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ABSTRAKT

Diplomova prace popisuje dalkové &evani poplach a jeho vyznam. Uvadi moznosti
jeho realizace pomoci IP kamer. Déle podeotmzebira problematiku IP kamer, zabyvajici
se zejména kvalitou,fpnosem a zdznamem obrazu, kompresnimi metodamiSanda
uzitectnymi funkcemi. V préaci je takérpdstavena inteligentni videodetekce, jeji moZresti
piinos. Praktick&ast se zabyva navrhem a realizaci projektu prokbbjeloobchodni
prodejny potravin, kde se budesit vyuziti IP kamer k dalkovému &wovani poplach

vyvolanych systémem EZS.

Klicova slova: poplach, dalkové &evani, IP kamera, kamerové systémy, videodetekce,

elektricky zabezp®vaci systém

ABSTRACT

The Thesis describes the long-distance alarm gatifin and its importance. The study
also presents the realization by IP cameras. lyaesin detail the IP camera’s questions
as for example the quality, transmition and pict@eord, compression methods and many
other useful functions. In this study we can fisdngell the presentation of intelligent video
detection, its possibilities and contribution. Tgractical part of the work talks about one
concrete project and its realization. The projecutes on the use of the IP cameras for the

long-distance alarm verification produced by theuder alarm system

Keywords: alarm, long-distance verification, IP &g camera systems, video detection,

intruder alarm system
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UvoD

Dnesni doba velké konkurence nuti be&rmstni agentury a vyrobce be#pestnich
systént k neustalému vyvoji jejich sluzeb a prodiukEirmy hledaji stale nové #poby a
cesty, jak co nejlépe uspokojit peby trhu. Touha vigt zakEr urcitého vzdaleného mista v
realném ¢ase se postupemiasu stala vsudy ifjlomnym trendem. Proto se dalkove
oveéiovani poplach a stej tak IP technologie stavaji v stasnosti Zadanou pebou

v pramyslu kome&ni bezpénosti.

S kamerami bezgaostnich systéinse nizeme setkat v podstaha kterémkoli mist a
proto mizeme bez nadsazky konstatovat, Ze kamery jakéasblkkamerovych systém
pati k nejrychleji a nejdynaniiéji se vyvijejicimu odetvi v naSem oboru. Nejsijsi
strankou pouziti kamer je podavani nezkreslen&usndgelné a jednoziaé informace,

tedy obrazu.

Diky Sirokym mozZnostemijpojeni a mnoha vyhodam se IPt(si€) kamery staléast;i
pouzivaji k zabezgeni a monitorovani lidi, zkat, majetku a m@myslovych proceas
Mnoho nest, sportovnich a kulturnich organizaci, ale i mtnca zpristupiuje své IP
kamery véejnosti & uz k monitorovani jejich sluzeb, zvySeni cestownibichu nebo k
oziveni webovych stranek. Zkratka jgepmé, Ze IP kamery nejen ve spojitosti s dalkovym
oveérovanim poplach skryvaji obrovsky technologicky potencial, ktempaiuje nejenom
zefektiviovat cinnost bezpénostnich systéin a agentur, ale poskytuje také t&m
neomezené moznosti tykajici se rozsahu, inteligemcezejména integrace do

multifunkénich celk.

Predkladana prace ma &vasti. V teoretick&asti se snazim popsat problematiku tykajici
se dalkového asfovani poplach. Dale popisuji moznosti dalkového &@wvani poplach

IP kamerami a nasledmpodrobuji rozebiram problematiku IP kamer tykajici seqevsim
kvality obrazu, komprese, zaznamu obrazoveho sigrsatialSimi uzitenymi funkcemi IP
kamer. Na z&r teoretickétasti uvadim moznosti inteligentni videodetekce la gghody

a nevyhody spojené s uzivanim IP kamerovych syst®® druhé praktickéasti prace se
vénuji navrhu a realizaci projektu IP kamer k dalkongowiovani poplach pro objekt
maloobchodni prodejny. Vychazim z pozadazadavatele a uvadim postupy souvisejici

s vykErem, umistanim a zprovozénim IP kamer k poZadovanéméelu.
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|. TEORETICKA CAST
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1 DEFINICE POJMU ,POPLACH®

Na Gvod prace bych objasnil definici pojmu ,poplacRodle normyCSN EN 50131 je

poplach vystraha offfomnosti nebezé pro Zivot, majetek nebo okolni préesti. [11]

Jedna se tedy oinnost, kterd informuje a varujerql ugitou udalosti majici pro nas
Skodlivé misobeni tykajici se zejména ohroZeni Zivota a zdmaagjetkovéci finaneni
ztraty. Poplach se vyhlaSuje z&elem, aby dmto negativnim faktdgmm zabranil nebo

alespa zmirnil jejich nepiznivé dopady.

Pricinou vzniku poplachu G¥e byt ¢innost ¢lovéka, @irodni vlivy ¢i raizné provozni
havarie. Tyto procesy se snazime co fiegdetekovat a v lepSintipad: jim zabranit, coz
je ovSem v mnohaifpadech dosti obtizné. Nasleédmusi dojit k informovani o vzniklé
udalosti gislusSnym osobam. V PKB jsou &mto (telim ureny bezpénostni systémy.
Mezi takovéto bezpmostni systémy plnici funkci signalizdch systéra fadime

poplachové systémy a systém elektrické pozarnasgace.

Poplachovym systémem je elektricka instalace, kteeguje na manualni pattnnebo

automatickou detekcitfiomnosti nebezpé [11]
Mezi poplachové systémy pat
> Elektrické zabezpmvaci systémy (EZS)
» Kamerové systémy (CCTV)
> Systémy kontroly @izeni vstupu (ACS)
» Systémy pivolani pomoci (SAS)
>

Systémy kombinované nebo integrované (IAS).

V piipac vzniku poplachu a jeho nasledné detekci Ize infmino vzniklé situaci fedat
piisluSnym osobamuenymi zpisoby a z#izenimi. V zasa#l Ize signalizaci rozit na
optickou a akustickou. U systénkEZS to byvaji nejastji poplachoveé z&zeni jako sirény
¢i majaky. U rgkterych systérin se také vyuziva reprodukfgrkteré pedavaji diky hlaseni
konkrétrgjSi predstavu o poplachové udalosti. Informaci o poplactideme také fedat

formou telefonniho hovoru, datovékratké textové zpravy SMS.
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Obr. 1. Poplachova z&eni

V mnoha pipadech se také setkdvame s pojmem ,faleSny pdpteetio ,plany poplach®.
Jde o varovani, které neni vyvolané udalosti, ppinBla ohrozit Zivoty a zdravi osob
piipadrE jejich majetek. Tato necdita a nevyzadana signalizace vznika u b&zpstnich
systént jejich nedokonalosti a nedochazi k ni bohuZel injgel, coz ma za nasledek
vynaloZeni zbyténych néklad ¢i v krajnich gipadech vyvolani paniky, kteréie ohrozit

Zivoty a zdravi osob. Proto je nutné faleSné pdplao nejvice eliminovat.
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2 DALKOVE OV EROVANI POLACH U

Jak jsme si jiz vySe uvedli, poplach v podolystrahy niize byt realizovan tznymi
zpiusoby a metodami, avSak jeho vyhlaseni musi bytejychlejSi a co nejspolehbjsi,
aby naphoval svého &elu, tedy aby chranil majetek, Zivoty a zdravi asBpolehlivost
vystrahy, tedy poplachu, je Uzce spjata s dalkowywiiovanim. Dalkové osfovani
poplachi predstavuje zfsob, jak zjistit na velké vzdalenosti, zda se jednskuténou
vystrahu hroziciho nebezfie nebo jde-li o poplach faleSny igpbeny nedokonalosti

systému, ktery tuto vystrahu spustil.

Poplachové systémy uiin detekovat a vyhlasit poplach. AvSak samotné tgystémy
neunsji tento poplach dalkavowiit. To znamend, Ze dojde-li k vyhldSeni poplachusim
powiena osoba nebo osoby zkontrolovat situaci oSopifimo na mist. To casto
piedstavuje neifliS kratkou cestu bil osoby trvale fitomné v rozsdhlém objektu nebo
vyjezdové hlidky bezpmostni agentury, ktera smluystezi dany objekt a musiimo na
misg& prowtit hlaSenou vystrahu. Jde o standardni postupy ki&ak stoji drahocenrias a

Vv piipadt, Ze hlaSeny stav je poplachem faleSnym, tedy,apdaphovy systém nespravn
vyhodnotil ugity podrét jako poplachovy a tedy selhal, pak dochazi i kgte&nym

financnim ztratam. Bohuzel k této situaci a k jejimu apadni dochazi poanné casto.

Krome finanéni 0jmy dochazi také ke ztgatasové. Zdastréné osoby v fipad faleSného
poplachu po dobu cesty a &@wvani udalosti nasazuji své sily a ptedky na mist
udélosti zbytene, tedy tam, kde nejsou feba a mohly by byt efektienvyuZzity na jiném
mis€. S faktoremc¢asu také souvisi rychlost oznameni o situadslgSnym slozkam
vzhledem k povaze udalosti, jde o informovani Reli€R, HZS CR, Zdravotnické
zachranné sluzby'im mér ¢asu, tedyim diive budeme schopni diky dalkovémusteni
identifikovat a zhodnotit danou poplachovou udaldsh rychleji budeme mocitwolat
piislusné slozky. Nejen, Ze tedy dalkovéciavani poplach predstavuje moznosti
finantnich Uspor, snizeni Skod diky rychlosti z&sahle také rize veést k zachra&n

lidskych Zivoti ¢i zdravi osob a o to nam jdégalevSim.

Dalkové owtrovani poplach Ize provéstdmito zpisoby:
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zvukové owieni poplachu - pomoci tohoto zjsobu ziskdvame akustické
informace o dané poplachové udalosti. Zvukovéreni poplachu fedstavuje

nejjednodussi formu dalkovéhodavani poplach.

obrazové ow¥feni poplachu - podava vizualni fiedstavu o situaci, ktera ve

sttezeném objektu prév probiha. Obrazové &keni poplachu je mnohem

.....

kombinace obrazového a zvukového @veni poplachu - predstavuje
nejhodnotijSi metodu dalkového @sovani poplach, protoze poskytuje jak
obrazové tak zvukové informace souvisejici s ud@ldgera vyvolala poplach.

Podava tedy nejviceskohodnou pedstavu o nastalé situaci Citém mist.
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3 MOZNOSTI DALKOVEHO OV EROVANI POPLACH U IP
KAMERAMI

IP kamery pedstavuji silny nastroj a velky potencial pro poiuX ielu dalkového

ovérovani poplacth. Umoziuji dalkové o¥teni poplachu:
» Sledovanim obrazovych a zvukovych informaci v réaldase

» Prohlizenim zaznamenanych obrazovygh zvukovych informaci tykajici se

poplachu

3.1 Sledovani IP kamer v realnénmtase

Diky IP kameram lIze sledovat obrazové a zvukové&ryabmista detekované poplachové
udalosti v realnéntase a to odkudkoli pomociitzeni gipojenych k péitacové siti nebo
Internetu. Timto zivym sledovanimudeme zjistit, zda-li se jedna o sktrteu udalost,
kterd ma negativni vliv na Zivoty, zdravi ostbna majetkové hodnoty, nebo jde-li o
poplach faleSny a Zadné nebedpeehrozi. Dalsi vlastnosti IP kamer je moznostiai&u
kamerou otéet, giblizovat (pokud je IP kamera vybavena telemetrti)Zz mize také
vyrazre piispét k objasgni dané situace. Ke sledovani obrazovych a zvukouyormaci

v realnéntase nizeme vyuzit PC nebo mobilni telefon.
Osobni paita¢ (PC)

V piipact vyuziti PC nebo notebooku k dalkovémuitmwani poplach mizeme obraZi

zvuk z IP kamer sledovat pomaoci:

* webového prohlizee — v tomto pipadt 1ze pomoci BZného weboveho prohlige
nainstalovaného na PC sledovat &gbz IP kamer kdekoli na siti, Lze vyuZit
standardni webové prohliéejako nap. Internet Explorer, Mozilla Firefox, Opera.
Kazda IP kamera obsahuje vlastni IP adresu, kierZada do itkazovéhoradku
prohliz&ée. Nasleda je uZzivatel vyzvan k autorizacifipktereé vyplni gihlaSovaci
jméno a heslo dle svychrigélenych prav. Obvykle je ipd zobrazenim obrazu
z kamery nutné pro webovy prohl&doinstalovat fislusny zasuvny modul (tzv.

plug-in), ktery je nezbytny k Zivému sledovani dwaa zvuku. Nevyhodou



UTB ve Zling, Fakulta aplikované informatiky, 2009 15

webového prohlizee je moznost sledovani &ipadného ovladani pohybu pouze

jedné kamery, na kterou jsme aktugftipojeni.

software pro spravu video zah — tento software musime nejprve nainstalovat na

piislusny PC (notebook) a naslédvykonat nutnou konfiguraci kamery, abychom

mohli sledovat obraz a zvuk v realnéfase. Software pro spravu video &dib
nabizi sledovani vice kamer najednou, po spravndigioaci odpada nutnost
autorizace a vkladani IP adres jednotlivych kanf@ies moznost asfovani
poplachi z IP kamer fes webovy prohlizeje tato varianta pruZsi moznosti,
kterou bych dopotil pro dalkové o¥rovani poplach z vice kamer, tedy pro mista

s centralnim dohledem.

Obr. 2. Sledovani IP kamer pomoci PC a softwanugpravu video zaii [15]

Mobilni telefon

Tato metoda fedstavuje obrovskou vyhodu oproti vySe uvedenynamgam Zivého
sledovani obrazu a zvuku IP kamer pomoci PC. Vrreid® méa téndt kazdy mobilni
telefon (PDA) neustale u sebe. To znamena, Z&ipoa osoba k @é¥eni poplachu
nepotebuje PC, ale pouze vytahne mobilni telefon z kap#yed se fiteme podivat
na Zivy obraz z kamery na displeji acéivtak hlaSeny poplach. Podle zhodnoceni dané
situace lze bezprastdre zajistit odpovidajici pomoc nebo konstatovat pleadgSny

poplach. Nevyhodou je, Ze obraz z kamery bude dwdih displejem mobilniho
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telefonu, tedy Ze obrazibke byt @iliS maly a o¢ieni poplachové udalosti p&nmeé
slozité. Podminka sledovani obrazu a zvuku IP kamesalném ¢ase pomoci
mobilniho telefonu (PDA) sgdva v tom, Ze telefon musi podporovat video ve fim
3GP (speciélni multimedialni format), coz undtSima mobilnich telefain které ungji
nahravat video. Telefon také musi mit fankpripojeni k siti Internet (GPRS, EDGE,
UMTS nebo WiFi).

Obr. 3. Sledovani IP kamery préstinictvim mobilniho teleforjd5]

3.2 Prohlizeni zaznamenanych informaci tykajicich se gmachu

Vedle sledovani zZivych zéhi umoziuji IP kamery zaznamenavat obrazové a zvukové
informace tykajici se dané poplachové situace éktgtzeme vyuzit k o¥teni poplachu.
Zaznam navic nemusi byt ndtaloZen v mist, kde dosSlo k vyhlaSeni poplachu, ale na
jakémkoli jiném mist s gristupem Kk siti, coz vede ke zvySeni be&nosti €chto material

a k tomu, Ze zaznamirke byt k dispozici fislusnym osobam ve velmi kratk&asovem

horizontu i na velké vzdalenosti.

Zaznam obrazu z IP kamery je takideiity z pohledu doloZeni poplachové udalosti, tedy
toho, kdo nebo co dany poplach vyvolal a jakynisgihem. Zaznam obrazu tedy slouzi
jako dikazni material, ktery fiZe byt napomocen tesSeni trestnéinnosti. MiZze vést k
rychlému odhaleni a dopadeni pachatelteri nas okradli nebo gakym zpisobem

poskodili objekii chraréeny zajem samotny.
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Ve swté IP kamer existuji pro zaznam obrazu specialnimardvé zaznamové #aeni
nebo softwarovaeSeni nazyvajici se NVR - Network Video Recordebg @hoznosti
ukladaji zaznam na pevny disk o velké kagacdioziujici zaznamenani obrovského
mnozstvi nefetrzitych obrazovych informaci z vice IP kamer.dZabe si vSak otazku,
zda-li je poteba zaznamenavat neustale takové mnozstvi videmizddbere nikdo stejh
nestihne prohlédnout ki jejich obrovskému mnoZstvi a nedostatkasu.Resenim této
neuspokojivé situace sfiva v tom, Ze budeme zaznamenavat jen obrazovekgnim
v piipadt vzniku nezadouci situace (poplachové udalostin Zajistime redukci velkého
mnozZstvi informaci na maly objem dat, ktery ndsawgu zajima a nebudeme muset tedy
ztracetcas prohlizenim nezajimavych obrazovychér@bToto zmenSeni velkého objemu
dat také Sét zatz stové infrastruktury pouzité kipnosu zafra z kamer. Tim vznika
predpoklad zabudovani vice IP kamer bez negativndgladi do stavajicich potacovych

siti ugenych primara k jinému &elu, coz v konéném disledku znamena usporu financi.

Z&znam obrazu z IP kamer ¥padt poplachové udélosti docilime pouzitim inteligentni
videodetekce a detékich metod, jeZz daji pokyn k zaznamu obrazu. Vyanaie takée
zdznam ped a pipadre i po vzniku poplachové udalosti, ktery gaané IP kamery
umoziuji. Inteligentni videodetekce a jeji moznosti jgmdrobrji popisovany v kapitole
5.

Zaznam obrazu a zvuku ¥ipad vzniku poplachu mve byt proveden pomoci

vestawnych funkci IP kamery nebo softwaru pro spravu eidélEra.

Vestawné funkce IP kamery

Zde je zaznam provéd pomoci funkci, které jsouripnou sodasti IP kamery. Zaznam

muze byt nahran na:

 FTP server — IP kamera pomoci vest@ho FTP klienta a protokolu FTP (File
Transfer Protocol) umdiije prenos a zaznam zé&ii nebo videa na FTP server
kdekoliv na siti. K zaznamu ma tediigiup opraviina osoba odkudkoliv z lokalni

sit¢ nebo ze sétinternet.

e SMTP server — zadznam je proveden pomoci veés&ho emailového klienta a
protokolu SMTP (Send Mail Transfer Protocol). Zamnai miZe prohlédnout

osoba odkudkoli na siti s patnym ttem a gistupem k SMTP serveru.
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e Pamétovou kartu - zaznam se provadi dasjgji na CF (Compact Flash) nebo SD
(Secure Digital) kartu podle toho jaky slot pro g#ovou kartu ma v sablIP
kamera implementovan. Péatové karty maji ufitou pangtovou kapacitu, ktera
podle konfigurace&asow ¢i poctem snimk omezuje zaznam wipadt vyvolani

poplachové udalosti.

Obr. 4. IP kamera se slotem pro CF pa&iavou kartu

Software pro spravu video zalria

Software se musi nainstalovat nésfuSny PC, na jehoz pevny disk se budou ukladat
obrazové a zvukové z&ly souvisejici s poplachovou udalosti. Pomoci sarftwlize
nastavit kdy a f jaké udalosti se bude prowidzaznam. Software také poskytuje
prohlizeni zaznamenanych informaci, diky kteremdiiove a zhodnotime vyvolany

poplach.
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4 |P KAMERY

4.1 Kamery jako sowast kamerovych systen

A e

oblibenych kamerovych syst@nCCTV, cozZ je zkratka z anglického ndzvu Closed@ir
Television (tzv. uzatené televizni okruhy). Kamerové systémyipatezi bezpénostni
systémy nagilujici funkci technické ochrany a vyuZivajiepevSim poznatky a technologie
Z oblasti optiky, elektroniky a také pak v poslediolke z oblasti vypoetni techniky a
komunika&nich technologii. Princiginnosti sp@iva v monitorovani vybranych prostor
pomoci kamer. Obraz ziskany jednotlivymi kameragnd@le zpracovavan a distribuovan
do dalSich zazeni, ktera slouzi ke sledovani, vyhodnocovanir@hieaci obrazové
informace. Kamerové systémy jsou velmi vyznamnyospedkem pro bezgaostni @ely
diky tomu, Ze monitorovani a zaznam obrazu z kameggomahaieSeni problému
kriminality. Maze veést k rychlému odhaleni a dopadeni pacdhnatéli nas ohroZuiji,
okradaji nebo &akym zpisobem poskozuji objekt samotnyii®s pouziti systému CCTV
také spoiva v prevenci kriminality, kdy viditelné umésti kamery niZe odradit pachatele

od jeho nekalého umyslu. [6]

Kamerovy systém se skladaszhto ¢asti:

kamerova jednotka

e prenosoveé vedeni

zobrazovaci jednotka

zaznamové Fzeni

4.2 Co je IP kamera

IP kamera jetasto také ozrmvana jako digitalnéi sitova kamera. Jeji ndzev vychazi ze
zkratky IP, tedy Internet Protocol, coz je datovgtpkol pouzivany pro iignos dat fes

paketové sé a ktery tvdi zakladni protokol dneSniho Internetu. [9]

IP kameru (slovou kameru) mizeme popsat jako kameru afie¢ v jednom. Zachycuje a

vysila zZivé zabry piimo pres IP si a umo#uje tak autorizovanym uZivateh lokalre
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nebo na dalku sledovat, ukladat a spravovat vigeasi pomoci standardniteve
infrastruktury zalozené na IP. Kamera ma svojitviaf® adresu. Jefipojena k poitatové
siti a ma vestasny webovy server, FTP server, FTP klienta, emahovklienta, spravu
alarmi, programovatelné vstupy a vystupy a mnoho dal§ictkei. Na rozdil od web
kamery, ktera poebuje ke sve&iinnosti paitat, IP kamera je schopna pracovat bez

pacitate. Konfigurace kamery probih#&gs webové rozhrani. [8]

Obr. 5. IP kamerg14]

4.3 Princip ¢innosti IP kamery

Obraz snimany kamerouiZeme popsat jako &tlo o riznych vinovych délkach, které se
odrazi od snimaného objektu, prochazi objektivetopada na stlocitlivy snima, kde se
swtlo transformuje do elektrickych sigial Tyto signdly jsou pak ipvedeny z
analogoveho do digitalniho formatu gegany vypoéetni jednotce, ktera je zkomprimuje a
posle po siti. Procesor jédicim centrem celé kamery, ktefigli veSkeré operace. RAM
pantt slouzi jako ukladaci pa¥t pro interni operace procesoru. Po odpojeni napagn

celd panit maze. Flash pa#i na rozdil od RAM pawti uchovava data i bez elektrického
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napsti. Proto je na tomto pattiovém meédiu uloZen opefai systém kamery a veSkera

nastaveni definovana uzivatelem.

Svétlocitlivy snirmad

Obr. 6. Blokové schéma IP kamery

4.4 Videoserver

Videoserver nebo-li také videoenkodér jéizeni vybavené jednim nebo vice analogovymi
video vstupy, digitalizatorem obrazu, obrazovym koesorem a webovym serverem se
sitovym/modemovym rozhranim. Videoservery digitalizghalogovy zdroj videa a
piedavaji pomoci pidtacové sit digitalizované zalry, takze efektivh meéni béZnou
analogovou kameru na IP tlsvou) kameru. Videoserveryigdstavuji moznost pouZit
k dalkovému ovwrovani poplach také obrazové zéhy ziskané z analogovych kamer
piipojenych pes video server k siti. PouZiti videoserveriasto uplaiuje tehdy, pokud
mame k dispozici analogové kamery a chceme vyuzaivainosti dalkového @vovani

poplachi a jinych vyhod spojenych s uzivanim digitalnicimiea. [8]

Pomoci vestainych sériovych poit dokdze videoserver ovladat vybaveni, jako jsou
kamery s funkci nat&ni a zoomu.Vstupy mohou byt pouzity pro aktivowiddeoserveru
k tomu, aby z&l posilat zary. Videoservery vybavené obrazovym bufferem dokazi

poslat i zabry pied alarmem podolsrjako samotné IP kamery.
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Obr. 7. Videoserver profpojeni 4 analogovych kam{8]

4.5 Kvalita obrazu

viv s

je dostatén¢ kvalitni obraz na to, aby bylo mozné posoudit,seov objektu nebo na
urcitém mist pfi poplachové udalosti &k. Dostaténé kvalitni obraz také umozni
identifikovat gredn®t, oblicej pachatel€i poznavaci zniku (SPZ) vozidla a vyznandriak
prispét k objasgni vyvstalé udalostiéi trestné ¢innosti. Na druhou stranu v mnoha
piipadech st informace o tom, zda v prostorgkalo je ¢i neni a jiz nas nezajima, kdo
piesré to je. Proto je feba ped vylkErem IP kamery zvazit, co vlastrbudeme chtit
kamerou snimat a s jakym detailem. Kvalita obrazpr¢devsim zavisla na pouzité optice,
obrazovém snintg rozliSeni a dalSich aspektech (schopnost snpindpatném ositleni,

kompenzace s¥la na pozadi) ovlitwujicich vysledny zaly.

4.5.1 Obrazovy snim&

RozliSujeme dva druhy obrazovych snéinaCCD (Charged Coupled Device) a CMOS
(Complementory Metal Oxide Semiconductor). Oba dwahy snima&i jsou sloZzeny z
matice s¥tlocitlivych burgk, reagujicich na dopadajici &l vytvarenim elektrického
napeti. Napsti je amerné intenzié swtla, rozliSeni barvy sila je feSeno pedsazenim
barevnych filte. Cip na vystupu poskytuje elektricky analogovy sigridéry se nasledn
pievadi do digitalni formy. CCD snir& se vyrabi technologii vyvinutou specifipro
kamerovy pimysl, zatimco CMOS snima jsou vyrabny stejnou technologii, ktera se
pouziva pro procesory pibaci. Dnesni kvalitni kamery vyuZzivaji CCD sniteaa akoli

nejnowjsi modely CMOS snintd sniZuji jejich naskok a jsou le¥si, stale nejsou
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vhodné pro kamery, od kterych se pozaduje nejvygdiita obrazu. Spatna citlivost na
swtlo jeSt stale pedstavuje omezeni pro vyuziti CMOS snéhaTato nevyhoda neni
problém pokud p#ebujeme kameru pro di#osetlené prostedi, ale pokud mame Spatn
oswtlené progtedi (feba i chodbu v bud@y, miZze byt rozdil v kval& obrazu getelny.

Vysledkem pak rize byt velmi tmavy obraz plny Sumu. [8]

“HERW DREER

Ay ————

e R

CCD cip CMOS cip
Obr. 8.0Obrazové snima

4.5.2 RozliSeni zal¢ru

RozliSeni zaéru u IP kamer je dano ptem svislych a vodorovnych bék (pixehi) a
udava, jak rozsahly prostorie kamera snimat, aby byl zachovan poZadovanyl.détei
vySSi pd@et obrazovych bad na roznér sledované scény v metrech, tim vysSi Gfove
detailu a moznost rozpoznani, co#zeme vidt na obr. 6. Na&m vidime, Ze fi poctu 70
pixeli/metr je snimek k identifikaci nepouzitelnyji @30 pixelech/metr Ize rozpoznat

obli¢ej osoby a u 260 pix@metr mizeme ze snimku rozpoznat i drobné detaily. [13]

Z60 pHim 130 pHim 70 pH/m

-

&0 cm |

Obr. 9. Snimana scénagznym pdtem pixed/metr[13]
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Pti pouziti IP kamer mohou byt poskytnuta rozliSétéra jsou odvozena z gitacového
pramyslu a ktera jsou standardizovana cedt®w, coZz umo#uje vyssi flexibilitu. Ugita
omezeni normami NTSC a PAL znamych s vyuzitim ag@algch kamer tedy ve & IP

kamer neplati.

VGA (Video Graphics Array) je systéem zobrazeni gmafpro PC vyvinuty spoknosti
IBM. RozliSeni je definovano jako 640x480 pikelcoz je kZny format pouzivany IP
kamerami. RozliSeni VGA je vhodsi pro sfové kamery, protoze VGA video vytiia
¢tvercové pixely, které odpovidajérh na obrazovkach gdacu. Paitatové obrazovky

dokazi zvladnout rozliSeni ve VGA nebo nasobcichAVG

po et obrazovych bod
rozliSeni (pixel )
QVGA 320 x 240
CIF 352 x 288
VGA 640 x 480
4CIF 704 x 576
2CIF 704 x 288
D1 (PAL) 720 x 576
WVGA 720 x 480
1,3 Mpix 1280 x 1024
2 Mpix 1600 x 1200
3 Mpix 2048 x 1536
5 Mpix 2560 x 1920

Tab. 1. RozliSeni pouzivané u IP kamer

Vyvojem techniky se u IP kamer&sdo vyuZivat i megapixelové rozliSeni. Megapixelové
kamery s vysokym rozliSenim pouzivaji obrazovy sdinktery obsahuje jeden milion
nebo vice pixdél. Cim vice pixeh snim& ma, tim vy3si méa potencial pro tvorbu
kvalitn¢jSiho obrazu a pro zachyceni jefjiich detaii. Megapixelové IP kamery
umoiuji uzivatehm vidét vice detail (idealni pro identifikaci osob argdntti) nebo
vidét vetsi oblast scény.

N 1

Megapixelové rozliSeni rowd poskytuje vysSi stupeflexibility ve smyslu schopnosti
poskytnout obraz siznymi pongry stran (pondr stran je porér Sicky obrazu k jeho vySce).

Konvertni TV monitor zobrazuje obraz s péram stran 4:3. Megapixelové IP kamery
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mohou nabidnout stejny p@éma navic také po#én 16:9. Vyhodou porru stran 16:9 je, ze
nedilezité detaily, obvykle v horni a doltésti obrazu s konvénimi rozrnery (Obr. 10),

nejsou pitomny a tak mohou byt zredukovany naroky fauspasma a datové Ulozist

4:3 - - -

Obr. 10. Fiklad pon@ru stran 4:3 a 16:9

4.5.3 Prokladané a progresivni skenovani

V sowasné dob jsou pro zachytdvani obrazovych &db k dispozici d¢ techniky:

prokladané skenovani a progresivni skenovani.

Zabsry zaloZené na prokladani vyuzivaji techniku vywnupro CRT (Cathod Ray Tube)
monitory a televize. Obraz t¥i0576 viditelnychfadki. Technika prokladani je ro&d na
liché a sudéadky a pak je stdaw obnovuje ve frekvenci 25 snirnilza sekundu. Drobna
prodleva mezi obnovenim lichych a sudyédki vytvari efekt "rozmazani" obrazu. Je to
proto, Ze pouze polovingdki se obnovila spolu s pohybujicim se objektem, zaiim
druh& polovinatekd na obnoveni. Prokladané skenovani slouziloogoaym kameram,
televizi a s¥tu VHS videa po mnoho let a procité aplikace je stale nejvhogai.
Nicmére nyni se zobrazovaci technologi€mhs tim, jak nastupuji LCD (Liquid Crystal
Dsiplay), TFT (Thin Film Transistor) monitory, DVédia a digitalni kamery, objevila se

jind metoda fenosu obrazu na monitoprogresivni skenovani
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Progresivni skenovani, na rozdil do prokladanélubrazi cely zalr fadek poradku.
Jinymi slovy, zachycené z&ly nejsou rozdleny do samostatnycltasti jako pi
prokladani. P&itacové monitory nemusi prokladat, aby gabobrazily. Nenastava tu efekt
"blikani" obrazovky. Pro &které aplikace rive byt tato vlastnost progresivniho skenovani
velmi dilezita, protoZze umaitje sledovani detailnich z&ti v pohybujicim se obrazu -

napiklad osoby ujizdici pry¢ ve vozidle (Obr.11). [8]

Obr. 11. Zachyceni pohybujiciho se objektu

45.4 Objektiv

Obijektiv je ¢ocka nebo soustavéocek, ktera zobrazuje zorné pole na obrazovy stiima
kamery a upravuje stelné a optické podminky pro sniméani. Ne kazda kamenozuje
vymeénu objektivi, proto je dilezité i vybéru kamery ¥dét, jakou scénu budeme snimat.
Objektiv je definovan ohniskovou vzdalenosti, jarddva snimaci Uhel a tim i¢hitko
zobrazeni. Budeme-li tedy pgebovat snimat &Si plochu, pouzijeme objektiv s mensi
ohniskovou vzdalenosti. Se&$ujici se ohniskovyniislem ziskavame mensi Uhel 2ab

Pri vybéru objektivu jsou vSakidezité i dalSi parametry jako clona, moznost nastav

clony a ohniskové vzdalenosti,igmb uchyceni ke karfe

Typy objektivi dle nastaveni ohniskové vzdalenosti f)
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» objektiv s pevnou ohniskovou vzdalenosti (fixfocuspouzivaji se néastji pro
snimané scény s jasistanovenymi sledovacimi ahty velikostmi pozorovaného

prostoru s jasnouipdstavou o zobrazeni na monitoru. [3]

» objektiv s promgnlivou ohniskovou vzdalenosti (varifocus) — lze & mu¢né
nastavit ohniskovou vzdalenost pro optimalizaci raabni snimané scény na
monitoru. Vyhodou tohoto objektivu je to, Ze pokudtle teba zrgnit ahel zabru,

nemusi se #nit objektiv, ale st& objektiv pouze fednastavit. [3]

» objektiv s motoricky pronnou ohniskovou vzdalenosti (motorzoom) — zdgen
byt ohniskova vzdalenost upravena v ramcicitérrozsahu. Tyto objektivy se
vyuZzivaji vSude tam, kde je zapeli dalko¥ ovladat zmdnu ohniskové vzdalenosti
(meénit zoom). Objektivy s motoricky protnnou ohniskovou vzdalenosti jsou vSak

ponerné drahé a pouzivaji se pouze tam, kde jsou oprazdatebi. [3]

Zpuasob uchyceni objektivu ke kamee —rozliSujeme dva druhy uchyceni objektivu ke
kamee. Prvnim je typ C, kde normalizovany odstup rowipu od roviny zadntocky
objektivu je 17,52 mm. Druhym typem uchyceni je C&le je vySe uvedeny
normalizovany odstup roven hod®oi2.526 mm. U kamer v provedeni CS je mozZné
piipojit objektiv v provedeni C pomoci mezikrouzkwg@luzujiciho zavit 0 5 mm. U IP

kamer se obvykle pouziva standard CS, ktéeglgtavuje nogjSi verzi. [6]

e—_—
3 E : :}. 17.526 mm

MezikrouZek
A mm

Obr. 12. Zg@sob uchyceni objekiike kamge



UTB ve Zling, Fakulta aplikované informatiky, 2009 28

4.6 Prenos obrazu a zvuku

Jak jsem jiz dve popsal IP kamery ke swinnosti potebuji p@&itatovou st, do které
budou gipojeny a bude tak mozné prowhgienos obrazovych a zvukovych informaci k
dalkovému owiovani poplach. IP kamery mohou byt tedyipojeny do si zbudované v
ramci podniku (LAN — Local Are Network) nebo nat§im uzemnim celku, a to jednak
napiklad mesta (MAN — Metropolitan Area Network) nebo kontitenWAN — Wide
Area Network). DalSi moznosti v ramci celé planétyre je celos¥tova st Internet, diky
které lze penaSet obrazové a zvukové informace odkudkoli ré&skde mame fistup

k této siti.

Mezi nejl&zrejSi prenosova média v gaacovych sitich, kterymi jsou fyzickyipnaSena
data (obraz a zvuk), gat

Vs

kroucena dvojlinka (twisted pair). Ta se vyrabidveu variantach:
* Nestirgna kroucené dvojlinka — UTP (Unshielded TwistedPai
» Stirgna kroucena dvojlinka — STP (Shielded Twisted Pair)

» Optické kabely - Data nejsourgmaSena elektricky v kovovych veéiih, ale

swtelnymi impulsy ve s&tlovodivych vlaknech. Optické kabelglime na:
» Jednovidové (singlemode)
* Mnohovidové (multimode)

» Vzduch - Kterym se i elektromagnetické vimi a gredstavuje médium pra@nos
dat bezdratovymi gimi. Vytvoieni si€¢ je pomoci bezdratové technologie
jednoduché, rychlé a vyhodné zejména tam, kde $tplace nové kabelaze nebyla

vhodna z dvodu poskozeni interiéru.

4.6.1 Protokol TCP/IP

Komunikace v péitacovych siti pedstavuje slozity proces, proto se pouziva ¢exd
tohoto procesu doé&Rolika skupin, tzv. vrstevClenéni do vrstev odpovida hierarchii
¢innosti, které se ip fizeni komunikace vykonavaji. Kazda vrstva¢ g& definovana
sluzbou, ktera je poskytovana sousedni ¥rstsSi a funkcemi, které vykonava v ramci

protokolu.Rizeni komunikace slouzi ke spolupraci komunikufighevka, tato spoluprace



UTB ve Zling, Fakulta aplikované informatiky, 2009 29

musi byt koordinovana pomodidicich Udaj. Koordinaci zajiguji protokoly, které
definuji formalni strdnku komunikace. Protokoly ystedy tvdeny souhrnem pravidel,
formath a procedur, které &uji vymeénu Udafi mezi d¥maci vice komunikujicimi prvky.
Sitovy model TCP/IP (Transmission Control Protocohternet Protocol) obsahuje sadu
protokoli pro komunikaci v pé&tacové siti a je hlavnim protokolem cel@tweé sit

Internet. [10]

Architektura TCP/IP j€lenéna doctyt vrstev:

aplikacni vrstva (aplication layer)

transportni vrstva (transport layer)

sitova vrstva (network layer)

vrstva sfoveho rozhrani (network interface)

TCP (Transmission Control Protocol) — pomoci tohptotokolu mohou aplikace na
pacitacich propojenych do sitvytvorit mezi sebou spojeni,igs které mohouipnaSet

data. Protokol garantuje spolehlivé dimuani a dortiovani ve spravném padi. [1]

IP (Internet Protocol) — je to komunik@ protokol pouzivany pro ilnternet, e-mail a
témeéf kazdou now instalovanou $i Jednim z dlvodi pro jeho popularitu je jeho
Skalovatelnost. Jinateceno, funguje stefhdolre pro velmi malé i velmi velké instalace a
je podporovana stale seétdujicim p@tem vykonnych, levnych a ékenych zéizeni a
technologii. Kazdé 8bvé rozhrani komunikujici prasdnictvim IP ma firazen
jednoznény identifikator, tzv. IP adresu. IP adresa veRe4l je 32-bitova adresa a (i
Ctyii Cisla odalena tékou. Kazdé zd&ehto cisel je v rozsahu 0-255i1iRlad IPv4 adresy
muze byt napiklad 192.36.253.80. Masovy rozvojé&slhternet viak zisobil celos¥tovy
nedostatek jedirdaych veéejnych IP adres a to vedlo k vyiemi nove verze IPv6, ktera se
ovSem zatim roz8ije jen velice pozvolna. IPv6 je verzi 128-bitoesy, ktera se sklada
z osmi ¢islic vrozsahu O-FFFF odeéné dvojtekou. Rikladem mize byt adresa
2001:718:1001:123:d3e4:b3b8:6443:2242. [9]

4.6.2 Prenos gres st Internet

Sit’ Internet jako celostovy komunik&ni fenomén dnesni doby uninie ve spojeni s IP

kamerami penaset a dalk@vsledovat obraz i zvuk po celémégy coz vede k jeho vyuziti
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k dalkovému ovwrovani poplach. Dalezité je k pozadovanémuélu zvolit spravny druh

komprese pro zachovani kvality obrazu a sniZemivééio toku.

U prenosu obrazu a zvuku (tedy videa) po siti Intesgetizemecasto setkat s pojmy
.Stream” a ,streaming videa“. Streamem o&jame proud multimedialnich dat mezi
zdrojem a koncovym uZzivatelem. Pojem streaming poi@mena schopnost serveru tato
data rovnou vysilat. #i°zobrazeni obrazu (streamu) z kamery je pak uéiyatpojen na
streamovaci server v kanee ktery k gmu obraz a zvuk vysila. Z tohoto jednoduchého

popisu plynou hlavnifigdnosti i omezeni streamovanych multimedii:

* multimedialni obsah je k dispozici téimokamzig€, nemusime takekat na stazeni
celého,casto dosti objemného multimedialniho souboru. \kiptak nag. piijemce
streamovaného obsahu nemusi zdlogli@kat, az se mu do pibace prenese nap

hodinovy videozaznam, aletZe jej z&it ihned gehravat.

» prii sledovani streamovaného obsahu nejsou data uidada disk a ifjaty obsah
tak neni mozno si pozj lokaln¢ prehrat. K dispozici jsou i programy, které
umozni streamovana data na disk ulozit a mit jektakspozici pro pipad, kdy

nag. nemame fistup K siti.

* V pripac kolisavéhoc¢i pomalého siového gipojeni klienta u streamovanému
obsahu dochazi k vypaiin prehravanici dokonce k nemoZznostiighravani.
ReSenim mZe byt alternativét nabizet dany obsah i v nizSicleposovych

rychlostech na ukor kvality obsahu.

RozliSujeme nésledujici 2 reZzimy streamovanéhdanysi

On Demand - multimedialni obsah je cely umdatna vysilacim serverufipgmaim je ze

serveru piibézre zasilana jimi poZzadovarast obsahu.

On Line - multimedialni obsah se v realné&ase teprve vytia a ihned je penasen
prostednictvim vysilajiciho serveru Kipmaim. Tento systém streamovani je vyuzivan

v oblasti IP kamer.

Aby bylo mozné multimedialni data streamovat, jegnduje nejdlive pekédovat do

serverem podporovaného streamovaciho form&ekd@ovana data se naslédmisti na
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vysilaci server (rezim On Demand) a nebo kédugalmémcase a pibézne se odesilaji na

vysilaci server (rezim On Line).

Streamovani se musi @ihnvyparadat s klienty, ktié jsou @ipojeni miznymi rychlostmi a
také by nélo obsahovat prostdky schopné vyrovnavat émici se giové podminky.
Typicky se jedna o vysilaniiznymi rychlostmi, p ¢emz po doho#l mezi klientem a
serverem je v gkterych gipadech mozno tuto rychlostémit a gizpasobovat se tak

podminkam.

Rozeznavameitdruhy skupinového vysilani:
Broadcast- je prenos ke vSem existujicinijgmaoim, jedna se o tzv. viegmové vysilani

Unicast - je prenos k pouze jedinémuigmci, je to nejbzrejsi zpisob komunikace mezi

dvéma sfovymi z&izenimi

Multicast - je penos ke "skupi#l' ptijemai nebo jen k dkterym @ijemaim. Technologie
multicast se pouziva pro snizeni&zét si€, kdy se na jeden zdroj videa chce podivat vice

uzivateh, ktefi k tomu maji patcné opravaini. [4]

4.6.3 Datovy tok

Kazdy obsah fenaseny v piitacove siti (tedy i sledovani a zaznam obrazu z IPetgn
ma ugitou datovou velikost. Kroghpojmu ,datovy tok“ se rizeme setkat s dalSimi nazvy
jako ,prenosova rychlost®, ,poebna ka pasma“, ,nutna kapacitarlgmosové trasy” a
podobré. Zarovei kazda penosova trasa (kabelové bezdratova péitacova st’, ADSL,
mobilni @ipojeni apod.) ma pouze omezenoterpsovou kapacitu. Tato kapacita se
vétSinou uvadi v megabitech za sekundu - tedy Mhitipadré anglicka varianta Mbps. U
n¢kterych @ipojeni je situace jeSto to slozitjsi, Ze genosova rychlost jeizna pro smr

od uzivatele a k uzivateli - upload / download.¢sownload se vguje hlavié pokud je
vzdalena IP kamera sledovanaésmpload pak vyizuje vzdalena kamera odesilanim dat
k uzivateli. [17]

Vysledny datovy tok zavisi na celkovém ¢po kamer, jestli se provadi staly zaznam
z kamer nebo pouzdip/zniku ukité udélosti, dale na rozliSeni obrazu, pouZité poesi,
poctu snimki za sekundu a kvaditobrazu jednotlivych IP kamer. Tyto parametry jeéngu

brat v potaz nejenipnavrhu a dimenzovani novégmosové cesty, ale také piipojeni IP
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kamer do jiz vybudované t&ivé infrastruktury, aby nedoSlo k negativhimu owivi
¢innosti sit.
Mezi nejpouzivagSi stové standardy typu Ethernet fiat

» Fast Ethernet — podporujegegmosovou rychlost az 100 Mbit/s (reélse tato
rychlost pohybuje okolo 60%). Hlavni standard jenapvan jako 100BASE-T,

ktery se dale &i na:
e 100BASE-TX — pouziva kroucenou dvojlinku
* 100BASE-FX - uken pro optické kabely
» Gigabitovy Ethernet — dosahujéeposovych rychlosti az 1000 Mbit/s (1Gbit/s)
» 10Gigabitovy Ethernet — podporujéeposové rychlosti az 10Gbit/s. Pouziva se

piedevsim pro patei spoje

MWt

NejbéznegjSi standardy pro bezdratovésstVLAN):

» 802.11a - Tento standard pouziva pasmo 5 GHz aypgskeoretickou fenosovou
rychlost az 54 Mbit/s, skutaa rychlost je fiblizné 24 Mbit/s.

» 802.11b - Nejbzrgji pouzivany standard v pasmu 2,4 GHz poskytugorétickou
prenosovou rychlost 11 Mbit/s, reédln& rychlost seypofe do 6 Mbit/s.

» 802.11g — Tento standardimasi vySSi penosovou rychlost nez 802.11b. Pracuje
také v pasmu 2,4 GHz a dosahuje teoretické rydhidsiMbit/s, skuténa rychlost
je do 25 Mbit/s.

» 802.11n — nejnaysi standard pracujici v pasmu 2,4 nebo 5 GHz. &eba
pienosova rychlost je az 540 Mbit/s, reatlosazitelna je do 200 Mbit/s.

4.7 Komprese

Komprese je specialni postupii gterém odstraujeme nadbyiené informace, abychom
zredukovali vysledny objem dat. To provadime Zel€m Uspory kapacityfpnosove trasy
nebo patebného zaznamového prostorii @alkovém o¥rovani poplach a g'enosu dat
na velké vzdalenosti, redukujeme vychozi informaegnéna s ohledem naegmosovou

trasu, abychom co nejm&natZovali jeji kapacitu.
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Obecré kompresi nizeme rozdlit na ztratovou a bezeztratovou. Yipads bezeztratove
komprese jsou p@ateni data ponechana a neamina, takze vysledkem po dekompresi je
identick&a informace. Nevyhodou tohottigtupu je, Ze kompresni pémtedy sniZzeni dat,
je velmi omezeny a komprese neni toliknina. Bezeztratové kompresni formaty se tedy
nehodi pro pouziti v oblasti IP kamer, kdeipbtijeme ukladat a posilat velké mnozstvi
obrazovych z&lria. Proto bylo vyvinuto &kolik standard pro ztratovou kompresi, u
kterych je zakladni mysSlenkou redukowu&sti obrazu neviditelné lidskému oku a tak

vyrazre zvysit kompresni po#sn.

4.7.1 Formaty pro kompresi videa
Motion JPEG

Kompresni format Motion JPEG nabizi video ve férsekvence JPEG obrazkIP
kamera, podokhjako digitalni fotoaparat, zachyti jednotlivé abdeg a zkomprimuje je do
JPEG formatu, coz navic dokaze tak rychle, Ze syipikobi dojmem plynulého videa.
Kazdy snimek u formétu Motion JPEG je tedy komprér samostat jako fotografie.
Hodi se proto na snimani v maximalni mozné k¥alitk uchovavani zébi pro pouziti
k identifikaci pachateleginu apod. Mezi slabiny p#t nevhodnost tohoto formatu k
pienosu pes mobilni sit, sit’ Internet, tedy kfenosu zakra urcenych pro okamzité
sledovani na velké vzdalenosti. Zobrazeni videarapgtesi MIPEG je vygetns mére
narané, proto stejny pota¢ dokaze sotasre zobrazit ¥tSi paet MIPEG kamer nez v
piipadt jinych kompresnich formét | komprese na strénkamery je jednodussi, proto
pafi tato metoda mezi prvni pouzivané a IP kamerynsgkesi Motion JPEG jsowtsinou

levrgjsi. [12]

A g
44\

uﬂ \ {ﬂ[fﬁ\

Obr. 13. Sekvencgitkompletnich obrazkJPEGI8]

MPEG-4
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Nazev MPEG zkracuji anglicka slova Motion Pictusg&rts Group, coz je ndzev skupiny
standard pouzivanych na kdédovani audiovizudlnich informagakladnim principem
moderrjSiho formatu MPEG-4 v porovnani s Motion JPEGEM perovnani dvou
komprimovanych z&ia. Prvni komprimovany zd@p se pouzije jako referéni (tzv.
klicovy snimek), zatimco v ostatnickigmdech se odesila pouze informace @¢rgnoproti
klicovym snimkm (tzv. rozdilové snimky). Tim vyznamnredukujeme mnozZstvi
pienaSenych a ukladanych dat, jak nam ukazuje Obrkdel se posilaji pouze rozdily v
druhém aitetim zalsru. Tato metoda je proto velmi vhodna pro dlouh#naany a penosy
dat do mobil a gres sf Internet, tedy zejména pro peby dalkového ostovani poplach
prostednictvim &chto siti. Mezi zapory p#t vysSi pozadavky na vykon nutny pro
zobrazeni a &kdy nizSi kvalita obrazu, obzviaspri snimani rychle se pohybujicich
objekti. [8]

N ¢

,ui AN

Obr. 14. Principcinnosti standardu MPEG3]

H.264

Komprese H.264 pttk nejnojSim kompresnim formam. Mezi jeji obrovské vyhody
pati vysokd kvalita obrazu, téthsrovnatelna s kompresi MJPEG, ale za cenu mnohem
nizsich narok na kapacitu fenosove trasy. Princip format H.264 &p@ v porovnavani
zabkera stejn“: jako u komprese MPEG-4, ovSem H.264febuje k menosu stejrdlouhého
JPEG (Obr.14). Jako hlavni nevyhoda se zatim ukazygokad vypoetni narénost i
komprimaci i zobrazeni obrazu. Vyrobci IP kamer mugiZivat v kamerach vykogjsi

Cipy a kamery s kompresi H.264 jsou tedy drazsi. pi@se H.264 se vSak do budoucna

jeV|' zejména ki vyhodnému pouziti kienosu dat na velké vzdalenosti jako nastupce

Vv s
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Obr. 15. ZatiZeni/@nosové trasyiznymi kompresnimi formaty

4.7.2 Komprese zvuku

V ptipad pienosu video zait pomoci formatu MPEG je zvuk komprimovan izmpésSen

jako sogast video streamu. Pokud pouzivame format MotidBGRak je zvuk fenasen

Zalezi na tom jestli je prioritni synchronizovaryraz se zvukem nebo neni. [8]

formaty pati:

G.711 PCM - poskytuje vysoce kvalitni zvuik 4 kbit/s

G.726 ADPCM - zvuk $ 32 nebo 24 kbit/s

souasre vedle jednotlivych snimk Pro kazdou situaci je vhodné pouZit jinou vatant

Komprese zvuku stefnjako komprese obrazu zefektivni ukladaniranps dat. Kvalita
komprimovaného zvuku zéalezi na zvolené techniceec@bplati, Zzecim vétSi naroky na

kompresi mame, tim dostdvame zvuk vice zpoyd Mezi nejpouziva¥)Si kompresni
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* MP3 (také ISO-MPEG Audio Layer-3) - popularni fotrzantreny na hudbu s bit
rate od 8 kbit/s po 320 kbit/s

* AAC - nastupce formatu MP3 vyzhgici se vysokymi fenosovymi rychlostmi

* GSM-AMR - je metoda komprese zvuku pouzivanacand pedevsim prdec

Vedle komprese p#t mezi dilezité charakteristiky zvuku volba zvukovych niod

RozliSujemefi zvukové mody:
» simplex (jednosrrny: pouze od klienta nebo od kamery)

* half duplex (zvuk je mozné posilat od klienta ikaery, ale danou chvili pouze v

jednom sraru)

e duplex (soubzr¢ obousngrny zvuk)

4.8 Digitalni vstupy/vystupy

Mezi zajimavé vlastnosti IP kamer fiafejich porty pro digitalni vstupy a vystupy. Ty
umozuji piipojeni IP kamer k elektronickym poplachovym sysiém(EZS, EPS, ACS) a
Kk jinym externim z&zenim jako: zvonky, sninia teploty a vlhkosti, sila (i
infracervené), alarmova relé apod. Vstupy a vystupy mdiyaikonfigurovany steghjako

IP kamera odkudkoliv, kde jerigtup k siti.

Vstupy a vystupy mohou byt impulsy pro provederitych akci. Napiklad nam mohou
Setit hodnotu propustnosti. Kamerai#e byt nastavena tak, Zetma snimat teprve tehdy,
kdyZz rejaky ze senzdr zazhamena zénu (pohybu, tlaku, kae, teploty atd.). Impuls
senzoru mze vyvolat také jiné akce, jako régad oteweni dvéi nebo oken, rozsviceni
swtel, zamknuti zamkatd. Tato moznost aktivovaniznych zizeni je pro nas vyhodna
pii aktivni form¢ zabezpe&eni, kdy progednictvim &chto zd&izeni mizeme simulovat

piitomnost v objektu a odradit tak pachatele od s@dictiestn€innosti. [8]
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typ zafizeni charakteristika

magneticky spinac detekujici otevieni dvefi
kontakt dvefi |nebo okna, po pferuseni obvodu kamera
provede akci

snimac detekujici pohyb pomoci tepelného
PIR detektor |zafeni, pferuseni okruhu znamena
vykonani urcité akce kamerou

snimac reagujici na akustické vinéni

wcje}elftor typické pro rozbiti skla, pfi detekci jsou
tFisténi skla ! . . L.
vykonana potfebna opatieni
Tab. 2. Nkterd vstupni zazeni
typ zafizeni charakteristika
. .. |relé ovlada zamykani a odemykéani, muze
relé u dvefi

byt ovladano vzdalené operatorem

je spusténa pfi poplachové situaci, impuls
siréna muze byt vyvolan vstupnim zafizenim nebo
kamerou (napf. detekce pohybu v obraze)
po detekci udalosti mize byt svétlo zapnuto
jako simulace pfitomnosti v objektu

Tab. 3. Nktera vystupni zdzeni

svétlo

4.9 Zvukova komunikace a detekce

Kromé moznosti vidt Zivé zalsry na dalku umoiuji IP kamery podporujici dvoucestnou
zvukovou komunikaci také na dalku slySet, co g o/ zajmovych mistech a ro¥h
dovoluji do &chto prostor mluvit fes sf. IP kamery podporujici dvoucestnou audio
komunikaci pomoci mikrofonuipimaji hlasovy signal z daného prostoru. A s vyimdi

reproduktoru reprodukuji hlasovou informaci poslapges sit v mist umistréni kamery.

Zvukova komunikace fedstavuje progedek, kterym mizeme mluvit na neznamého
vetrelce, jeZ vnikl do soukromého prostoru. Timtdisgbem tuto osobu iieme vyrazé
vyruSit a odradit od jeho nekalych umyshk ¢ind. Zkratka audio komunikace vyrazn

prispiva k aktivni ochraha zabezpe&eni objekéi nebo prostor, které chceme chranit.

Obousndrny prenos zvuku Ize pouzit pro komunikaci mezi obsluaaangstnanci nebo
dalSimi lidmi, ktéi jsou na mist v blizkosti kamery, pomoci niz jsou na dalkegavany

nutné pokyny.
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Zvuk u IP kamer mizeme také vyuZzit jako nezavislou det@kmetodu. Pokud hladina

zvuku grekrasi povoleny limit, tak se spusti obsluhujici funKoag. zaznam, alarm).

mikrofon mikrofon

] IP kamera piepinac pC

| ':'I-__-. D_' ‘
5! B

_— =

reproduktor reproduktor

Obr. 16. Struktura zvukové komunikace
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5 INTELIGENTNI VIDEODETEKCE

Predstavuje procesfimémz pomoci rozdilnych dat v obraze dochézi k detekmaeni a
analyze wité udalosti ve scé&nsnimané IP kamerou a to jak ve ymiim tak i venkovnim
prostedi. Inteligentni videodetekce dokaZze generovalgobpvy signdl, ktery fzeme
dalkow owfit a ktery umo#uje provedenitznych gedem nastavenych akci. Niégad
muZze jit o okamzity zaznam obrazu, zvySenftpasnimki za sekundu, odesilani zab na
urcité misto pes FTP, poslani upozam kompetentnim osobam prstnictvim emailu
nebo SMS zpravy nebo také aktivovani vstilpystupnich zgéizeni gipojenych k IP
kamee, jez dokazi aktivovat &tla, zapnout alarm, otéw/zawit dvere a mnoho dalSich.
Kromé generovani poplaéh priddva inteligentni videodetekce do obrazu metadata
informujici o obsahu scény, ktera jsou nahravar@esm: s obrazem a lze podle nich

hledat v zaznamu scénu specifikovanou dle vyhledakritérii. [8]

Pomoci videodetekce lze vipact detekovani uité udalosti (poplachu) provést nejen
zadznam po vyhlaSeni poplachu, ale také provéseniog odeslani zéhi pied vyvstanim
této poplachové situace. To je mozné pomoci obetrmbufferu (vyrovnavaci paiti), do
kterého jsou ukladany z&ly pied vyhldSenim poplachu. Délka tzvegpoplachového
zadznamu zavisi na kapacibrazoveho bufferu, rozliSeni, snimkovaci frekvenpouzité

kompresi daného zatu.

Inteligentni videodetekce dokaze také kéovmgSe uvedeného detekovat a upozornit svymi
ochrannymi funkcemi na sabotéaz, tedy stav, kdy espravind osoba snazi o zakryti,

rozosteni nebo fesnerovani kamery. To vyrazrprispiva k vySsi arovni bezpeosti.

Podle toho, kde dochazi k detekovani udalosti nabalyze obsahu, rozliSujeme dva

piistupy inteligentni videodetekce:

e centralizovany fistup — sk&r obrazu, analyza video obsahu i detekce udalesti s

provadi v mist s centralni spravou, tedy na serveru. Terktstyp je vhodny pro
systémy, které disponuji dost&teu kapacitou pro ipnos nekomprimovaného
obrazu do centralniho zpracovaciho mista. Také idadeny vysoké naroky na
procesor serveru, jez musi byt vybavenigonym vypdetnim vykonemCim bude
Nevyhodou je, Ze velké systémy s mnoha IP kamevgiaduji vice zpracovacich
mist (servai). [11]
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» decentralizovany fistup — u tohoto typu fistupu se veSkeré video analyzy a

detekce udalosti prov&d ptimo v IP kamée (videoserveru). Torfmasi nizsi zatz
sit¢ pri zachovani stejné inteligence. Profebly dalkového osfovani poplach je
tento gistup vhodny z toho pohledu, Ze do mista vzdalerdgidedu umoiuje
pienaSet jen obraz vztahujici se k detekované popléchsituaci. Za@z

infrastruktury a obsluhy timto Apobem dramaticky klesa. [4]

IP kamery s vyuzitim inteligentni videodetekce umgi

» detekci pohybu v obraze— je velice uziténou metodou, kterou dnes najdeme
témei u vSech IP kamer nabizenych na trhu. Detekce polwlobraze (Video
Motion Detection) pedstavuje proces, ktery je schopen pomoci rdaditlatech
jednotlivych z&Bri rozpoznat aktivitu. Tuto aktivitu Ize ro¥h detekovat pouze
v mistech zakru, které si pedem definujeme a tim o8ldme mista, kde nas aktivita
¢i pohyb nezajima. Ekteri vyrobci IP kamer a IP kamerovych systéaophuji
funkci detekce pohybu v obraze o vykresleni traje&tpohybu, jak izeme spait
na Obr. 17. Nadm takeé vidime, Ze porekrateni definované hranice bila@arou,
dojde k vyhlaSeni poplachu a oZeai dané osoby a jejiho pohykiervenou

barvou. To poméhé k lepSiquista¥ a k objastni dané situace.

Obr. 17. Detekce pohybu v obraze
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» ochranu piredmeéti — u této metody uzivatel definuje prostor, ve é&berse hlidany
objekt muze nachazet. Dostane-li se libovot@st hlidaného fiedmétu mimo
definovanou hranici, dochazi k vyhlaSeni poplachue agtSin¢ pripadi se spousti
zaznam.Casté pouZiti nachazi tato detekce ve vystavniclstgmech, muzeich
apod. [11]

Obr. 18. Videodetekce dena k ochras predneti [18]

» pocitani osob a vozidel — pislusnd kamera sleduje definovanou oblast a
automaticky néitd paty projetych vozidel nebo prosSlych osobieghost této
metody zejména zavisi na undistkamery, kterd bude sledovat os@byozidla. U
pocitani osob se jevi jako nejlep&@Seni umisni kamery pimo nad vchod, kde
lidé prochézeji. Metoda ptiani osob a vozidel se vyuzivéedevsim v ndkupnich
centrech, na stadionech, v hotelovych komplexetgi @i monitoringu dopravniho

provozu. [11]

[
[0] 2204 -
MY 126 P




UTB ve Zlinég, Fakulta aplikované informatiky, 2009 42

Obr. 19. Pgitani osob kamerou umigimou nad vchoderi9]

» detekci shlukovani- kamera sleduje dany prostor a okagiidikuje stav, kdy v
ném dochazi k fehus&ni osob nebo vozidel. UZziteé @i vyhodnocovani situaci
v méstskychc¢astech, na stadionech nebid monitorovani dopravnich situaci. Na
Obr. 20. vidime, Ze jednotlivé automobily nachadegie v kolos (shluku) jsou

zvyrazrény ¢ervenou barvou (vpravo), ostatni vozidla jsou éena barvou bilou.

Obr. 20. Detekce kolony aut

» detekci zapomenutého pedmétu - kamera hlida vyskytipdn®tu v definované
oblasti. Jestlize set@dnet nachazi v této oblasti delSi nez definovanou dobu
dochazi k akci ze strany kamery. S vyhodou Iz& ftoauletiStnich nebo nadraznich

halach, v prostorech ¥&nych budov nebo nakupnich centrech. [11]

Obr. 21. Detekce zapomenutéhiegnetu [18]
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» detekci zakazaného parkovani— tento zjpsob detekce vychazi z principu
predchézejici metody detekce zapomenutéledmtu pomaha s identifikaci
nespravného parkovani vozidel, jak ukazuje Obr. I192. Bm mizeme vidt
nespravll zaparkované auto, které je na pravém snimku cenmacervenym

puntikem. Tuto metodu je moZné vyuzit ¥stskych¢astech nebo na dalnicich.

Obr. 22. Detekce zakazaného parkovani

rozpoznavani poznavacich zngek vozidel (SPZ)- tato metoda dokaze ze 2éb
kamery zjistit, pecist a ulozit poznavaci zéku vozidla. Tento zfisob detekce je ten
pro owfovani gristupu vozidel, spravu mytného a parkovacich pplaichranu
¢erpacich stanic a vSechny dalsi aplikace, kdiematzjiséni, rozpoznani a ulozeni

poznavacich zri@k vozidel. [4]
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6 VYHODY ANEVYHODY IP KAMEROVYCH SYSTEM U

Mimo IP kamer se v oblasti kamerovych systétaké pouzivaji kamery analogové. Tito
piedchidci stovych kamer tvii souwéast analogovych kamerovych systénse kterymi
jsou IP kamerové systémyasto srovnavany. Nize provedu shrnuti vyhod a reyP
kamerovych systéintak, aby si potencialni investor mohlélat obrazek o jednotlivych
piednostech a nedostatcich konkrétniieSeni a rozhodnul se pro kamerovy systém

vyhovuijici jeho pedstavam.
Vyhody IP kamerovych systéni:

» vzdaleny pistup - jakakoliv obrazova data (zaznam i Zivyaarjsou pistupna a
ovladatelnd z celého &a prostednictvim si& Internet. IP kamery lze také

odkudkoli konfigurovat a ovladat.

» |P systémy nabizeji libovolnou rychlost snimanié&namu obrazu pro kazdou

kameru zvlas

e pii pouziti IP kamerové technologie neexistuje degcadsignalu f@nosem, u

analogovych systéinse kvalita obrazu ztracfigoouziti delSi kabelaze

* megapixelove rozliSeni — IP kamery umog snimani a zobrazeni velmi jemnych

detaili vhodnych k identifikaci fedmeta nebo osob.

* inteligentni videodetekce — IP kamenynaSeji do kamerovych systémdiky svym
inteligentnim funkcim nové moznosti mezi které ipatag. detekce pohybu

v obraze, zdznam @&mos obrazuied vyvstanim poplachové udalosti apod.

* levrgjSi kabelaz — kvalitni sovy kabel obvykle stoji o 30% az 40% niénez
koaxialni kabel pro ffipojeni analogovych kamer. \fipadt jestlize budova ma jiz
vybudovanou strukturovanou kabelaz, naklady na dagkani IP kamerového
systému se vyznaminredukuji. Musime si vSak @slomit, zda-li sfova
infrastruktura bude slouzit jen praiely kameroveho systému nebo zda-li bude
primarre slouzit k jinému Gelu, aby nedochazelo k jejimugtzovani, které by

mohlo mit za nasledek ztratu dat.
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Nevyhody IP kamerovych systém (vyhody analogovych kamerovych systéf):

cena — nejptSi nevyhodu proti vybudovani IP kamerového systdmgedstavuje
cena IP kamer, ktera je v porovnani s analogovyamerami stdle mnohem vysSi a
tim ¢ini vybudovani analogového kamerového systému fimamére nakladnym,
coz pro mnoho investdmpiedstavuje hlavni aspekt. Toto tvrzeni vSak &pleplati
pro velké kamerové systémy s velkym mnozstvim kafdees se uvadi asi 30
kusi), kdy nizSi naklady na kabeladz a prowoaai IP kamerové systémy finams

o

srovnatelnymi a i vySSim potu kamer dokonce jeStyhodrgjSimi.

bezpénost a spolehlivost — IP kamerové systémy jsou lbestaténého
zabezpeeni (sprava nastaveny firewall, aktualizovana antivirova octaapaticna
piistupova opravni) nachylné k atokm pcaiitacovych hackear odkudkoli na s#té
prostednictvim si Internet, coz nize zpisobit ztratu citlivych informaci nebo
vyfazeni kamerového systému z provozu. U analogovémeiového systému,
ktery tvai tzv. uzawveny televizni okruh, je situace pro &mdka slozZi¢jSi v tom, Ze
pro pipadny atok musi bytiftomen gimo v objektu, kde je kamerovy systém

nainstalovan.
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7 POPIS OBJEKTU URCENEHO K NAVRHU A INSTALACI IP
KAMER

7.1 Obecny popis objektu

Objekt ugeny pro navrh a instalaci IP kamer zejménacdédim dalkového ogtovani
poplachi se nachazi v centruasta SluSovice viimé blizkosti kruhového objezdu, jez je
soudsti mistni komunikace. Jednd se o dvoupodlazwvbstdoez podsklepeni, kterd
v nedavné minulosti proSla rozsahlaegtavbou, H niz dosSlo k roz$eni objektu, vyrang

a ¢asténé zmen¢ konstrukce stropu, vybudovani novdeshy a na zar také fasady.
Objekt je postaven z pérobetonovych tvarnic a gingihel. Sedlova sécha je pokryta

betonovymi taSkami.

Ténxt cely objekt slouzi k obchodning€lam firmy MB centrum, s. r. 0., ktera ve velké
¢asti prvniho podlazi nabizi zékazimik k prodeji zbozi maloobchodni prodejny potravin.
DalSi mistnosti fizemi budovy slouziipdevsim jako skladové prostory pro zbozi a obaly.
Ve druhém podlazi se nachazi kanceddzazemi (Satna, kuahykoupelna, WC) pro
zanestnance maloobchodni prodejny potravin. V posledisitnosti ve druhém podlazi se
now nachazi prodejna obuvi, kterou provozuje jiny pkdtelsky subjekt a vyuziva na

smluvnim zakladu prostory objektu firmy MB centrusny. 0. k obchodnim¢élim.
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7.2 Fotodokumentace objektu

;
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Obr. 24. Pohled z vychodni strany

Obr. 25. Pohled z jihozapadni strany

7.3 Seznam mistnosti a technologického Eaeni v objektu

7.3.1 Piizemi (1.NP)

A — prodejna potravin

zarizeni: 1) pisténna chladici vitrina
2) pistnny regal
3) pisttnny regal na p#vo
4) oboustranny regal
5) pokladni box

6) chladici box na uzeninu
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7) prostor zapulti
8) chladici vitrina na ovoce a zeleninu
9) box na vraceni lahvi
10) pisttnna mrazici vitrina

B — zadvei

C — pipravna

D — chladirna uzenin

E — chladirna mléka, vyrolikz mléka

F — chodba

G — kotelna

H — umyvarna

| —-WC

J — sklad

K — pijem zboZzi

L — sklad napdj

M — sklad obal
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Obr. 26. Mistnosti a zézeni v pizemi objektu
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7.3.2 Patro (2.NP)

A — prodejna obuvi
B — chodba

C — koupelna

D — zachod

E — kuchy

F — Satna pro zatstnance

G — kancela

O

O

. 27. Mistnosti ve druhém podlazi objektu
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7.4 Ochrana objektu

V objektu se nachazi instalace poplachového systBm8 plnici funkci elektronické
ochrany. Systém EZS ma za ukol v dohimo pracovni provoz, tedy kdy v objektu nejsou
piitomni zangstnanci, zjistit pitomnost nezadouci osoby a nasketbmto poplachovy stav
akusticky signalizovat v objektu pomoci sirény &étaento stav daleipdat pislusné
osol¥. Bohuzel objekt neniipojen na PCO a proto je informace o poplackenpSena

pomoci telefonniho komunikatoru na telefonkigfyoj majitele firmy MB centrum.

Instalace systému EZS v objektu se sklada z vyrdivkny Paradox a TTC Telsys. Jejich
konkrétni rozmisini mizeme vidt na Obr. 29 a Obr. 30Nutno vSak podotknout, Ze po
dokorteni rozsahle rekonstrukce a rdesi objektu neni stavajici systém EZS épin
dosta&ujici ke svému &elu ochrany objektu. Dopotaval bych doplani systému o
magnetické detektory ot&ani, které bych umistnil k plé&dvym prostupgm objektu (hlavni
dvere, steSni okna). Dale bych rodd systém na dva podsystémy a umistnil klavesnic
k ovladani systému do mistnosti zad®br. 29.) a to z tohoudodu, Ze Wité prostory

objektu vyuziva druhy podnikatelsky subjekt.
Popis komponefitstavajiciho systému EZS:
« Ustredna Paradox Esprit 728:
- umozuje cleni na 2 podsystémy
- max. 12 z0n v systému
- 4 (ATZ 8) vstupi (z6n) na desce Gsdny
- 8 typi naprogramovanych zén
- max. 450 mA proudovy o@b z AUX vystupu

- 1 PGM vystup na ustdre

max. 5 klavesnic v systému
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| .'iu'h BLE

an_Jdes

Obr. 28.Ustedna Esprit 7285]

» LED klavesnice Paradox Esprit 636
* Analogové pohybové detektory Paradox Pro Plus (476)
» Telefonni komunikator TTC Telsys ATH

e Vnitini siréna - piezosiréna



UTB ve Zling, Fakulta aplikované informatiky, 2009 55

8 NAVRH IP KAMER K DALKOVEMU OV EROVANI POPLACH U

8.1 Ucel IP kamer v objektu a poZadavky investora

Primarnim delem [P kamer pro vySe popisovany objekt bude msizrdalkového
oveérovani poplach vyvolanych systémem EZS. Jakmile poplachovy sydi8 detekuje
poplachovou udalost afgda tuto informaci maijiteli firmy vlastnici objekbude moci
majitel prostednictvim obrazovych a zvukovych informaci z IP kaninstalovanych
v objektu zjistit, zda se jedna o opravdové vnikmarusSitele do objektu nebo zda jde o
poplach faleSny. Toho bude mozné docilit kdykolodkudkoli, kde bude mit maijitel

pristup k siti Internet nebo k lokalni siti, ke ktbr@ou kameryifgpojeny.

DalSi ulohou IP kamer instalovanych v objektu bmdenam obrazovych z&fh v pripade
vzniku poplachové udalosti pro peby dikazniho materialu a kéélu objasgini pribéhu
poplachu. Kamery budou pomoci své inteligentni éenkletekce pohybu v obraze samy
vyvolavat poplachovou udalost ¥ipadt vniknuti neopravéné osoby a tento stav bude
diky propojeni s ugédnou EZS déle ipdavan majiteli firmy. 1P kamery budou tedy
dophovat systém EZS diky tomu, Ze v mistech svého wmamist budou plnit funkci

pohybovychtidel a tim budou zvySovat ochranu objektu.

Posledni a nemérdulezitou funkci IP kamer v objektu bude role psydgatka. Viditelné
umiseni kamer v objektu bude preventé/ptsobit na mozné zlage, coz nize vést ke
snizeni potu kradezi a finafmim uUsporam maloobchodni prodejny. Skotest, Ze i
vlastni zanmistnanci firmy mohou byt pomoci IP kamer sledovémize vést k jejich vyssi

motivovanosti a vykonnosti, cozZ jsou dalSi pozitifaktory pro nakup IP kamer.
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8.2 Vizualizace a popis umist&ni IP kamer a stavajicich komponent
systéemu EZS
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Obr. 29. Navrh IP kamer a komponenty EZSizgmi

Pozice |.— Na tomto mist bude umisténd kamera sledovat ve svém zorném poli dva
pokladni boxy, d¥ okna v jejich &sné blizkosti a hlavni vchodové deedo prodejny, coz
jsou mista vyznaijici se vysokou prawghodobnosti vniknuti naruSitele do prodejny.
Kamera bude v dah kdy v objektu nemaji ffistup osoby bez ifslusného oprawimi

detekovat pohyb v obraze jako poplachovou udalddgdat obrazové snimkyipvzniku
této situace a tento stav dakegavat usedre EZS.
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Pozice Il. —Zde bude kamera zabirat v zorném péliokna situovana na jihozapadni
strart objektu. Pomoci inteligentni funkce detekce pohybobraze bude kamera také
informovat systém EZS ofipadném vniknuti nezadouci osoby aiippd této situace

ukladat obrazové informace vyuzitelné jakdazni materidl.

Pozice Ill. — V tomto bod bude pouzithd kamera snimat prostor dvou okenowyibhodni
casti objektu. V pipad naruSeni dchto plagovych prostup bude kamera gzovat
zdznam obrazu proripad identifikace udalosti a mozného pachatele. &anmemusi byt
propojena s ugtdnou EZS, jelikoz je wsné blizkosti instalovan pohybovy detektor, ktery
v pripadt detekce pohybuipda informaci usedre EZS a ta nasledrvyhlasi poplachovou

udalost.

Pozice IV. —Kamera instalovana ve skladu obdlude mimo pracovni dobu prodejny
potravin detekovat a informovat éstinu EZS pomoci funkce detekce pohybu v obraze o
piipadné naruseni objektu dw@ nebo vraty z prostoru skladu obabdkud vchazeji a

vychazeji zaréstnanci objektu a je také prowdmb zasobovani zbozi.
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Obr. 30.Navrh IP kamer a komponenty EZS — patro

Pozice V. —Zde bude kamera umisgim na schodisti a ve svém zorném poli bude zabirat
chodbu, ktera spojuje Satnu z&stmand a kancelf kde se nachazejiresni okna, coz je
vhodné misto pro vniknuti naruSitele do objektumi€aa bude vipadt detekce pohybu
také ukladat obrazové z#lg pro dikazni poteby.

Pozice VI. —Na tomto mist bude kamera snimat obraz z prostoru chodby, Isjeofuje
prodejnu obuvi a kancaldirmy MB centrum a v nichZ se nachazejesni okna, jimiz by

do objektu mohl vniknout narusSitel. Kamera zaclpgthatele, ktery do objektu vnikl okny
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u schodist nebo okny a vchodovymi dimi pro zakazniky nachazejici se tizemi. Ri
detekci pohybu kamerou bude dochazet k obrazové&mnamu a po rozteni systému
EZS na dva podsystémy bych kameru propojil i gedstou EZS, aby kamera plnila stejnou
funkci jako pohybovy detektor.

8.3 Vybér IP kamer

Vybér jsem provad na internetovych strankach, odkud jsem si st&hliloy jednotlivych
vyrobai IP kamer, mezi které gaffirmy Axis, Vivotek, ACTi, Sony, IQinVision. Z&hto
material jsem si vytvdil srovnani cenovych relaci IP kamer nabizenyche wdedenymi

vyrobci.

V néasledujicim kroku jsem se zaith na sortiment vnitnich a statickych IP kamer, jelikoz
jsou kamery ufeny k vnitnimu pouZziti a budou pracovat bez stalé obsluhySiDa
pozadavky vybru bylo, aby kamery disponovaly inteligentni funkdétekce pohybu
v obraze (dnes &na sodast IP kamer) a digitadlnim (poplachovym) vystupem,
prostednictvim kterého je mozné kamery propojit se systé@ EZS. Parametr, ktery hral
pii vybéru roli, byla moznost Zivého sledovani obrazu akemilP kamer pomoci mobilniho
telefonu (PDA, MDA), coz pro dely dalkového o&fovani poplach znamena, Zze neni

nutné vyuzitinnosti PC, ale Ize pouzit mobilniho telefonu.

Vzhledem k witym odliSnostem jednotlivych prostor pro umigtn kamer jsem na zéw
dosgl kvybéru tii odliSnych ty@ IP kamer firmy Vivotek, které spliji kladené
pozadavky, jsou cenéwnejvyhodrjsSi v porovnani s jinymi kamerami ostatnich vyrblac
navic vyrobce Vivotek poskytuje k dispozici zdarstdtware pro sledovani obrazu kamer,

tvorbu a pehravani zaznamovych informaci.

8.3.1 Vivotek IP7131

Prvnim vybranym typem kamery je kamera Vivotek IBLZ kterou jsem v navrhu umistil

na pozicill, lll aV, jedna se tedy celkem o 3 kusy kamer.
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i

Obr. 31. Vivotek IP713[7]

Technické parametry

e videa 1/4* CMOS snimagip
objektiv4 mm/F 2.0
citlivost 1,5 Lux / F 2.0
komprese videa MPEG4
az 25 snimks o rozliSeni 640x480, 320x240 nebo 160x120ibod
AGC, AWB, AES, elektronicka uzé&ka 1/60s az 1/15000s
moZnost vyrny objektivu, typ CS
e Si automatickyippinany 10/100BaseT Ethernet

protokoly TCP/IP, HTTP, SMTP, FTP, DDNS, UPnP, Et/n
NTP, DNS, DHCP, IGMP, RTSP/RTP/RTCP

e audio: komprese GSM-AMR/MPEG4 AAC
zabudovany vSesnovy mikrofon

» obecné vlastnostipiistup pomoci mobilnich telefé@n
detekce pohybu vieth nezavislych oknech

» vstupy a vystupy:1 digitalni vstup proifpojeni externiho Zé&eni

1 reléovy vystup pro ovladani externihtizni
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* napdjeni: stejnoskrné 12V
po Ethernetu - PoE 802.3af
* roznery a hmotnostdélka 126,4 mm, 8{a 96,2 mm, vySka 47,4 mm

hmotnost 276 g

8.3.2 Vivotek IP7138

Druhym typem kamery pro v¥bje kamera Vivotek IP7138eZ jsem navrhl instalovat na
pozici |. Tato kamera na rozdil od typu IP7131 disponujeap&elovym rozliSenim
umozujici vidét vice detaik a WtSi oblast scényehoz vyuzijeme v prostoru pokladnich
boxi a hlavniho vchodu pro zakazniky, kde je podle méhmzoru nejvyssi
pravdEpodobnost vniknuti pachatele do objektu. DalSi dgho tohoto typu kamery je
moznost vysilani dvou samostatnych video stieamiznych rozliSenich a kompresich. To
nam poskytuje nastavit jeden stream s nizkym rezid a kompresi MPEG4 pro Zivé
sledovani a asfovani poplach z mobilniho telefonu (PDA, MDA), a druhy stream
s vysokym rozliSenim a kompresi MIJPEG pro ukladai®ra urcenych k identifikaci

narusitele.

Obr. 32. Kamera Vivotek IP7133]

Technické parametry

* videa 1/3* Mpix CMOS snimadip

objektiv 6 mm/F1.8
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citlivost 2,7 Lux / F 1.8
komprese videa MPEG4 a MJPEG
az 25 snimis o rozliSeni 640x480, 320x240 nebo 160x120
bod: (komprese MPEG4)
az 7,5 snimlds o rozliSeni 800x600 baédkomprese MPEGA4)
az 7,5 sninks o rozliSeni 1280x1024 bodkomprese MIPEG)
AGC, AWB, AES, elektronicka uzé&ka 1/2s az 1/10000s
moZznost vyrny objektivu, typ CS

e Sit: automatickyippinany 10/100BaseT Ethernet

protokoly TCP/IP, HTTP, SMTP, FTP, DDNS, UPnP, Btin
NTP, DNS, DHCP, IGMP, RTSP/RTP/RTCP, PPPoE

e audio: komprese GSM-AMR/MPEG4 AAC
zabudovany vSesnovy mikrofon

» obecné vlastnostipiistup pomoci mobilnich telefé@n
detekce pohybu vieth nezavislych oknech
moznost s@asneho vysilani dvou stream raznych
kompresich / rozliSenich.
pangtovy slot SD

» vstupy a vystupy:1 digitalni vstup proifpojeni externiho zZé&eni
1 reléovy vystup pro ovladani externihtizeni

* napdjeni: stejnoskrné 12V
po Ethernetu - PoE 802.3af

e roznery a hmotnostdélka 126,4 mm, 8{a 96,2 mm, vySka 47,4 mm

hmotnost 276 g
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8.3.3 Vivotek FD7130

Posledni navrhovany typ kameredstavuje kamera Vivotek FD7130, které jsem v navrh
pridelil pozici IV a VI (2 kusy). Jde o mista, kde nejsou trvat@gmni zangstnanci
prodejny a maji doéthto prostor fistup zakaznici (pozice VI) nebo dodavatelé (IV).
Z téchto divoda jsem do &chto mist navrhl umistnit kamery v provedeni amtoa, tedy
odolné proti poSkozeni, proraZetii jejich Gplné kradeZi. Navic kamery typu FD7130
dokazi pomoci svych funkci rozpoznat nevyZadanonipo#aci kamery, jeji zakryti nebo

zaslepeni sprejem,demuz by v uvedenych prostorach také mohlo dojit.

D —

Obr. 33. Kamera Vivotek FD7130]

Technické parametry

* videa 1/4* CMOS snimagip
citlivost 0,6 Lux / F 2.0
komprese videa MPEG4 a MJPEG
az 25 snimks o rozliSeni 640x480, 320x240 nebo 160x120
bod: (komprese MPEG4 nebo MIPEG)
AGC, AWB, AES, elektrokicuzasrka 1/2s az 1/10000s
moZznost vyrny objektivu, typ CS
e Sif: automatickyippinany 10/100BaseT Ethernet
protokoly IPv4, IPv6, CP/IP, HTTP, HTTPS, UPnP,

RTSP/RTP/RTCP, IGMP, SMTP, FTP, DHCP, NTP, DNS,
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DDNS, PPPoE, QoS, CoS, SNMP

e audio: komprese GSM-AMR/MPEG4 AAC
zabudovany vSesnovy mikrofon

» obecné vlastnostantivandal kryt
@istup pomoci mobilnich telefén
detekce pohybu vieth nezavislych oknech
moznost saasného vysilani dvou stream raiznych
kompresich / rozliSenich
inteligentni rozpoznani manipulace kamemakiyti,
zaslepeni sprejem)
pangtovy slot SD

» vstupy a vystupy:1 digitalni vstup proifpojeni externiho Zé&eni
1 reléovy vystup pro ovladani externihéizeni

* napdjeni: stejnosirné 12V

po Ethernetu - PoE 802.3af

8.4 Pripojeni IP kamer do si€ Ethernet

K provozu IP kamer v objektu bude vyuZita stavdpé@ini paitacova st (Fast Ethernet

100 MBY/s). Ta je v objektu prim&mréena k chodu ekonomického systému, ktery vyuziva

ke svym patebdm maloobchodni prodejna (firma MB centrum). §ial st ma
hvézdicovou topologii a sklada se z jednoho servéyd, pracovnich stanic, digitalni vahy,
jednoho 16-ti portového switche (D-Link DES-1016, DPSL routeru (Thompson
SpeedTouch 510) umidjiciho @istup k siti Internet, zalozniho zdroje UPS (SruHPS
1000) a z nestémé kroucené dvojlinky (UTP kabel) spojujici vzajemjednotlivé

komponenty s&
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Kamery budou ppojeny do stavajici sitprostednictvim nestigné kroucené dvojlinky

(UTP). PouZziit bezdratové technologie jsemivadlu toho, Ze objekt neni nijak slaZit

¢lenity a instalace kabelaze by ndenbyt naréna, vynechal.

Vyuzitim stavajici giové infrastruktury usSé&ime nemalé finatmi naklady k zajigni
provozu IP kamer k poZzadovanémgelii. Podminkou vsak je, akymnnost IP kamer
negativié neovlivnila provoz ekonomického systému, kterpje maloobchodni prodejnu
nejdilezitéjSi. Toho bude dosazeno diky tomu, Ze kamery bydmstednictvim si
odesilat data pouze ¥ipad detekce pohybu, navic v dolbbmimo pracovni provoz

prodejny, kdy je kapacita piiacové sit vyuzita jen minimalg.

8.5 Cenova kalkulace navrhu IP kamer

Poradové Jednotkova Celkova

Sislo Typ kamery MnoZstvi cena bez cena bez
DPH DPH

kamera Vivotek . «

1. 1P7131 3 kusy 4590 K¢ 13770 K¢&

kamera Vivotek . .

2. 1P7138 1 kus 7450 K¢ 7450 K¢

kamery Vivotek N .

3. FD7130 2 kusy 8290 K& 16580 K¢&

Celkem bez DPH 37800 Ké

Celkem véetné DPH 19% 44982 K&

Tab. 4. Tabulka cen IP kamer

VySe uvedené ceny jsetferpal z webovych strdnek internetového obchoduclitsecz
zabyvajici se prodejem, navrhem a instalaci IP kanyeh systéri. Nutno dodat, ze k
celkovécastce za IP kamery musiméipocitat naklady na sovou kabelaz (odhadem 80
m) a switch k pipojeni kamer do stavajici &jtkabelaz utenou k napajeni kamer a k jejich
propojeni s ugednou EZS. Poifgteni zmignych néklad k ¢astce za kamery by vSak

celkova investice ne#ta presdhnoutastku 47000 K vcetrg DPH.



UTB ve Zling, Fakulta aplikované informatiky, 2009 66

9 REALIZACE NAVRHU

9.1 Nakup IP kamer a komponent k instalaci

Po edlozeni navrhu IP kamer a jeho celkové kalkuladnsestor, tedy majitel firmy MB
centrum, rozhodl z ekonomickychinbdi v sowasnosti investovat do ndkupu pouze dvou
IP kamer. Po vzajemné domtudoslo k vyléru a nakupu kamer Vivotek IP7131 a IP7138
prostednictvim internetového obchodu IPsecure.cz. Obsaleni obou kamer twib
piislusny typ kamery IP7131 a IP7138, dale CD s mogivym vybavenim, napajeci
adaptér, stojanek 3 kusy hmozdinekigavych Sroub, asi 2 metry kabelu UTP, rychlou

instalani prirucku a zardni list.

Obr. 34. Obsah baleni kamery Vivotek IP7131

K instalaci kamer jsem dale zakoupil 40 MietfTP kabelu, 4 konektory RJ-45, 30 nietr
nestigné dvojlinky (pfirez 2x0,5mn).

9.2 Instalace IP kamer

Nejprve jsem na pozicich | a Il vyvrtal do zdi ptvory pro umisténi hmozdinek
piilozenych v baleni kamery. Nasledjsem na obou pozicich pomodiiZovych Sroub
upevnil na zdi stojanek, na ktery jserichytil pfislusny typ kamery. Od kazdé kamery

jsem natdhl nesténmou kroucenou dvojlinku ke switchi stavajiciésitmisténém v prostoru
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prijmu zbozi. Pro zajighi napajeni jsem k obou kameram natahl n&stim dvojlinku o
pratezu 0,5 mn?, kterou jsem propojil se zaloznim zdrojem UPSy ati vypadku
napajeni sébyla po utitou dobu zachovana provozuschopnost IP kaBi€ovou kabelaz

i kabelaz pro napajeni kamer a ptgppjeni k Ustedre EZS jsem \&asti prodejny potravin
vedl v sadrokartonovém podhledu a v ostatnich m$sirjsem vyuZil stavajicich list. Na
zawr instalace jsem na konce kalbb& TP nacvakl pomoci krimpovacich klesti konektory

RJ-45 a pomoci napajecich adaptgiipojil IP kamery k siti.

9.3 Nastaveni kamer

9.3.1 Zakladni nastaveni pomoci programu Wizard

Nejprve jsem na jedné z pracovnich stanic firemtd sainstaloval z CD ifloZzeného

v baleni kamery program Wizard. Program po smisautomaticky vyhledal ifpojené
kamery a zobrazil jejich IP adresy, které si kanmwyspustni automaticky fdélily. Pro
nastaveni kamer pomoci funkce setup jsem museilvodd nevhodného nastaveni IP
adresy PC nastavit hodnoty odpovidajici IP adrgséimotlivych kamer. Poté byl program
piipraven s kamerovou jednotkou plkomunikovat a umoznil mi nastavenirkaovéeho
(root) heslagasu a siovou konfiguraci (IP adresa, maska paogsitchozi brana, primarni

server DNS, sekundarni server DNS).

Netwark Camera / Vden Server ndallation Wizard A Metwark Camera / Video Server Installation Wizard 5 l

ST [aomer  [ovopwt oo Tamie] = bt Carxc
| St B oo isFLaE BRI 1M 2T “rar 1P e | Eresiaus .
DloazDite-4r4 TERIE S i [[aa ks Tas T Pacer ¥ nddasr' @ roed Bl
{ [ e 17 A, fe e, 8,2
"""" — ——— Churads (=== 0
(BT |1 1
Frrnary CHE: |15, 181 132
L
| e [ En
r Aibard | I I 1 -
Eeagsh dod | Regewe | Hheck AR
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Obr. 35. Nataveni pomoci programu Wizard

9.3.2 PodrobnéjSi nastaveni kamer

Detailni nastaveni jsem provedieg programové vybaveni kamer, které jsem zobrazil
prostednictvim webového prohliZze Internet Explorer 8 a po doinstalovani zasuvného
modulu (tzv. plug-in). Programové vybaveni obouatyamer si je velmi podobné (Obr.
36. a 37.). Ve spodriiasti se nachazeji tiika pro giblizeni obrazu nebo jeho zobrazeni
pres celou obrazovku, déle dltka pro audio komunikaci atipadny start nahravani
zaznamu. V lev&asti programového vybaveni se nachazi menu s fumkpeo tvorbu
statického obrazku (Snapshot), Wb jazyku (Language), konfiguraci kamery
(Configuration), nastaveni pro klienta (Client 8gf$) a ovladani digitalniho vystupu
(Digital Output).

g\q\f@ﬁx Pozice I

2009/051011:4917
[l

i) Snapshot
P r—

|| Configuration

4§ Client Settings
Output

VoL Brwes by B

Obr. 36. Zobrazeni kamery Vivotek IP7138gpwebovy prohlize
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Y viversk Pozice II

{TCF-AV) 2002/05 10 11:50:52¢

Obr. 37. Zobrazeni kamery Vivotek IP713&gpwebovy prohlize

Pres menu ConfiguratioT’ Audio and video jsem nastablazové a zvukové
parametry jako rozliSeni, kompresi, snimkovaciVvegici. U kamery IP7131 jsem nastavil
rozliSeni 640x480 bag snimkovaci frekvenci 25 snirils a kompresi MPEG4. U typu
IP7138 jsem nastavil jeden video stream s maximahoizliSenim (1280x1024 bay se
snimkovaci frekvenci 8 snins a kompresi MJPEG pro zaznam obrazu a druhy video
stream s nejniz§im rozliSenim (177x144 podsnimkovaci frekvenci 5 snirils a s

kompresi MPEG4 pro sledovani obrazu a zvuku pomadiilniho telefonu.

Jest se také musim vratit k nastaveni IP adres obowekddomoci programu Wizard jsem
nastavil kamee 1P7138 adresu: 192.168.0.21 a k&en@7131 adresu 192.168.0.22. Jedna
se o statické adresy v ramci lokalni¢sitoz znamenda, ze se pomo&thto adres lze
pripojit ke kamée jen v rdmci lokalni sit Pro gistup ke kameram z jakéhokoliv mista
s pistupem k siti Internet jsem vyuzZil iegnou IP adresu DSL routeru depnerovani
volnych porti, které jsem proved| v nastaveni routeru. Ke kamesé pomoci sitinternet

|ze @ipojit po zadani adresy: Vivotek IP7138 — 90.1792.78:47002

Vivotek IP7131 —90.179.182.71:47003
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9.3.3 Konfigurace detekce pohybu v obraze

Aby kamery mohly uskutéovat zaznam video zéth v pripad vniknuti naruSitele do
objektu, musel jsem nastavit u obou kamer funkdekt®e pohybu v obraze. Ta je
realizovdna pomoci det&kich oken. Oba dva typy kamer nabizeji moZnostoiitez i
nezavisla detali okna s moznostitekryvani. Pomoci menu Configuratio_n> Motion
detection jsem proved| vytveni a umisténi deteknich oken, jejich popis, nastaveni

wwe

citlivosti merici velikosti znény mezi deéma po sob jdoucimi obrazy a procentuélni

nastaveni velikosti objektu vzhledem k velikostied&niho okna (Obr. 38. a 39.).

>Motion detection

® Home Enable motion detection
3] System
s iy 10900510 12:02:48
3] Secu

Window Marme
3 HTTRS

Idetekcm
1 Network Sarom

Bt

3/ DDNS v | 0%
[#] Access list /
¥ Audio and video Percentage
[# Motion detection - J—— 10%
[3] Application
[# Recording

[# System log

RI=0 l l

[3] View parameters

[#] Maintenance

Obr. 38. Nastaveni detekce pohybu v obraze kalR@d38
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> Motion detection

HOME : ;
Enable motion detection
3] System
@l Security
. (TCF-AV) 200205 10 12:05:27
£ Herwack = y Window Name:
3] DONS |detekcel
ja] Acess sk Sensitivity:
@ Audio and video I 20%,
@l Email and FTP
| Motion detection PRICartagey
- 10%
5 Application J
[ System lag

@ View parameters

Mew l Save |

ml Maintenance

Obr. 39. Nastaveni detekce pohybu v obraze katRéd31

9.3.4 Zivé sledovani a zaznam video zé&bi

Pro (ely Zivého sledovani a zaznamu video é&ébz kamer pomoci PC jsem vyuzil
softwaru Vivotek ST3402, ktery byl stasti baleni kamer nebo ho Ize zdarma stdhnout
z webovych stranek vyrobce. Software Vivotek ST34020#uje sodasné zobrazeni,
nahravani aighravani az 16-ti kamer Vivotekiad 3xxx/6xxx/7xxx. Software se sklada

ze dvou samostatnych aplikaci:
» Vivotek ST3402 — Monitor (pro sledovani a zaznadewi zabra IP kamer)

» Vivotek ST3402 — Rehravé (k prehravani zaznamenanych video &éap
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= Vivotek 5T3402 - Monitor
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Obr. 40. Vivotek ST3402 - Monitor

¥ Vivotek 5T3402 - Prehravani

Obr. 41 Vivotek ST3402 +Rhrava’
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Nejprve jsem software Vivotek ST3402 nainstaloval server firemni sif kde uklada
video zalry kamer mimo pracovni dobu prodejny #igact vniknuti naruSitele do
objektu. Majitel firmy MB centrum je v mistsvého trvalého bydli§t(cca 500 metfr)
spojen bezdratovou technologii s firemni siti. Mdyt neustale ies vzdalenou spravu
piistup k serveru a #tZe kdykoli ze svého domova prohlizet zaznam vywuplan
poplachovou udalosti a tim &, zda se jedna o opravdové naruSeni objektide o
poplach faleSny. Zaznam samem¥ muze poslouzit k objasmi trestnéhocinu a

dopadeni pachatele.

Software Vivotek ST3402 jsem také nainstaloval sabmi PC v misgtbydliS€ majitele
firmy z divodu moZznosti sledovani obrazu kamer v realngase. To majiteli firmy
umoziuje po vzniklé poplachové udalostidi z mista trvalého bydlist zda se jedna o

poplach skutény ¢i faleSny.

Nasledrt jsem v nainstalovanych aplikaci Vivotek ST3402 erliior proved! konfiguraci
kamer pro moZnost Zivého sledovani a spojeni saftvgakamerami. Pomoci funkce
kalendde nastavil dnycgasy zaznamu (mimo pracovni provoz maloobchodni gingdl
video zalsri a zmisob spu&ni zdznamu, tedy Zdijle 0 zaznam vyvolany detekci pohybu

Vv obraze.

=1 Vivotek ST3402 - Monitor

Kalendar nahravani

Sobota v Sobata El BN Bl

m e e e
Praffle T o ILER

e
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Obr. 42 Nastaveni zaznamu pomoci kalefeddahravani

Pro moznost zZivého sledovani video &@bkamer pomoci mobilniho telefonu (PDA,
MDA) jsem vyuZil zdarma nabizené Java aplikace Kaamaho2, kterou Ize stahnout

z webovych stranek firmy Koukaam a. s.

Aplikace Koukaadlo2 umaditije jednoduchou spravu 4 IP kamer a videosérwévotek
fady 7000, sledovani Zivych audio/video stréama ovladani oténych kamer
prostednictvim mobilniho telefonu (PDA, MDA). [16]

Tuto Java aplikaci jsem nainstaloval na mobilnéftah Nokia E51 paici majiteli firmy
MB centrum, aby mohl majitel bez pouziti PC sledodeuhy video stream z kamery
Vivotek IP7138 u¢eny pro mobilni zézeni.

Poté jsem provedl nastaveni uvnéplikace pomoci hlavniho menu, kde jsem zvolil
z&lozku PRidat zd&izeni. Zde jsem vybral typ #iaeni (Vivotek 7xxx), naslednjsem

vyplnil:
» Zobrazované jméno kamery — Pozicel
* Adresa z&zeni — 192.168.0.21
e HTTP port—-80
e RTSP port — 554
» Zobrazit stream — Stream 2

Tim jsem se fipojil na pislusnou kameru a dale pomoci nabidky Snimek &@ensut

z kamery jeden staticky snimek a zobrazit ho nplefis Pomoci polozky Video se &z

z kamery penaset video a zobrazi se na displeji.

Pozicel

W PRI Eﬁt&ﬁ.—zwen'.iména
—— Pori I
- Vivotek Txxx (Pan/Tilt)

A
 Vivotek 1P713x (static) ;5 : - AL o8 h
Nastaveni :;:;t;l;:"lh (Pan).. &

I g o = 'Ili'
i e o )
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Obr. 43. Java aplikace Koukaadlo2

Zobrazeni IP kamery na mobilnim telefonu je tak&mnéos vyuZitim prohlize Internetu v
telefonu a zadanim adresy kamery ve formatu: figpddresa_kamery/live.sdp nebo
rtsp://ip_adresa_kamery/live2.sdp pro druhy vidgeasn. Po zadaniiislusné adresy si

mobilni telefon sam spusti prohl&eidea a zobrazi Zivy obraz a zvuk kamery.

9.4 Propojeni IP kamer s Usfednou EZS

IP kamery jsem s Ugtdnou EZS propojil pomoci modulu digitalniho vstiyystupu, ktery
ob¢ kamery obsahuji (Obr. 44.). Digitalni vystup jep&t@vy a po pipojeni mezi piny
digitdlniho vystupu a stejnogimého napajeni (1 a 3) n&fme hodnotu
12V stejnosmrnych.

1 - digitalni vy stup

2 - digitalni vstap

3 - stejnosmeérne napajeni
4 - zem

0|0 |0|0
gop
digitalni vstup/vystap

Obr. 44. Modul digitalniho vstupu/vystupu

Pro &ely propojeni kamer s Gstdnou EZS jsem vyt desku ploSného spoje, na kterou
jsem napajel zakoupené svorkovnice a relé, ktede imnit funkci obvodového odbeni
kamer od systému EZS. VSechny komponenty jsem ptopédénym sdtlovacim kabelem

o pritezu zil 0,22mnt, ktery zistal majiteli firmy po instalaci stavajicino sysiéfZS.

K propojeni na stransystému EZS jsem vyuZil volného vstupu na destredrsy a kamery
pripojil jako z6nu 7 a 8.

Pomoci programového vybaveni jsem IP kameram po&ohastavil funkci digitalniho

vystupu tak, Ze v klidovém stavu je na vystupu @ Wi detekci pohybu v obraze se na
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vystupu kamery objevi 12 V. Cely proces tedyiipad naruSeni a vniknuti pachatele do
objektu bude probihat nasled@évnNejprve kamera pomoci funkce detekce pohybu
v obraze zjisti fipadné vniknuti, dalefpnese Urove 12 V pres swij digitalni vystup na
civku relé, jehoz rozpinaci kontaktigmbi rozpojeni poplachové zényigsiny EZS gimz

dojde k vyhlaseni poplachu.

9.5 VynaloZené naklady na realizaci projektu

Pofgdové Popis komponentu Mnozstvi (G Vel
cislo DPH
1. Kamera Vivotek IP7131 1 kus 5462 K&
2. Kamera Vivotek IP7138 1 kus 8866 K&
3. Kabel UTP C5 lanko 40 metrd 440 K¢&
4, Konektory RJ-45 4 kusy 20 K¢

Nestinéna dvojlinka —

5. 30 metrd 225 K¢&
prifez 2x0,5 mnt
6. Spojovaci zasuvka 2 kusy 52 K¢
7. Relé RelpolRM50-1CO-12V 1 kus 15 Ké
Celkem véetné DPH 15080 K¢&

Tab. 5. Naklady na realizaci projektu
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ZAVER

MozZnost chranit sy majetek, mit pehled a jistotu zda-li neni ohroZovan narusiteli,
vandaly¢i negizni paasi je pateba snad kazdého z nas. Benmstni systémy snizuji
riziko napadeni, ale rozhod&ho nevylg@uji. Fi vzniku situace, kterou fiieme oznéit
jako poplachovou, igdstavuje dalkové @wovani IP kameramiinnost, kterd nam otevira
nové moznosti a vyznamnym ugobem pispiva ke zkvaliténi sluzeb v oblasti

bezpeénostnich systém

Pri vyslani poplachové informace pomoci elektrickelabezp&ovaciho systému (EZS) je
na pomoc napadenému objektu vyslana hlidka soukdoez@e&nostni agentury (SBS)
nebo PolicieCR pultem centraini ochrany (PCO). Hlidka se k objedostavi v zavislosti
na pracovnim vytizeni jejichfiglusniki s ugitym zpozdnim z divoda, které jsou zavislé
na vzdalenosti chré&ného objektu od mista vyjezdu zasahové jednotkyralmich
moznostech a na technickém vybaveni, které u SBSwou nedosahuje kvalit PolicieR.
Pro pachatele, ktery si zachova chladnou hlavu alegpa zakladni znalosti s ochranou
objektu, a ktery vi, Ze zasahova jednotka se ngwygk v blizkosti objektu, to ptn
dost&uje pro provedeni trestn&nnosti a naslednému uniknuti z mistau. To vede
k vyuziti dalkového ogfeni poplach IP kamerami, které umozni rychle zhodnotit situaci
uvnitt objektu, provést p#tna opateni a poidit zaznam obrazovych a zvukovych
informaci tykajicich se dané udalosti, jeazmme vyuzit pro nasledné vyi&eii trestného
¢inu (identifikace pachatele, stanoveni¢fpopachatdi, zpisob provedeni trestnéhiinu

apod.).

Co se tyka samotnych IP kamer, j&jmé, ze v IP technologiich se skryva obrovsky
technologicky potencial. Vyrobci se snazi zvySgvatet efektivnich pixel, které zarti
jese vice kvalitni obraz ze snimané scény. To sebok p8aasi vySSi naroky nar@nos a
zpracovani dat, proto je zapelhi provadt vyvoj efektivnich kompresnich algoritnpro
velké datové toky. DneSnim hlavnim trendem a doAmivse, Ze i budoucim
nejvyznamijSim snérem vyvoje IP kamer a kamerovych systéja a bude inteligentni
videodetekce. Ta je schopna v realnéase vyhodnocovat danou situaci ve sledované
oblasti a wit, zda ma byt spu&h poplach, nebo se ma provést jiné égat Inteligentni
videodetekce a jeji analyza je schopna podle zathakwtérii rozpoznat, zdali se v objektu
nedtje néco nezadouciho, &t smér pohybu nebo vytu@t statistiky o p&tu osob ¢i

vozidel. Tyto prvky pinasi do oblasti bezpeostnich systétmnové moznosti v podéb
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zabezpeéeni hlidanych prostor podobipako EZS. Tim pravpodobré dojde k zastigni
systému EZS kamerovymi systémy, jelikoz funkce EZS&tSi ¢i menSi¢asti budou

zaji¥ovat IP kamery s inteligentni videodetekci v realase.

Cilem diplomové prace bylo objasnit problematikukdaého owiovani poplach, jeji
piinosy a realizaci pomoci IP kamer. Velk@st prace také byla¢movana samotnym IP
kameram a moznostem inteligentni videodetekce. aktmké ¢asti byl feSen navrh a
realizace projektu IP kamer k dalkovemwimwvani poplach pro objekt maloobchodni
prodejny. Projekt bylieSen podle j@dem stanovenéhocéélu a pozadawk investora.
Nejvice ¢asu jsem P navrhu stravil s vygrem vhodnych IP kamer, které spvaly
pozadované funkce a byly cerouejpijatelngjSi. Vlastni realizace navrhu nebylaikv
sowasnym finagnim dispozicim investora provedena kompiethpresto se domnivam,
Ze vynaloZzené prastdky naphuji svého delu a instalované IP kamery zvysuji celkovou
ochranu objektu, snizuji nadklady¢as potebny k o¥teni poplachu vyvolaného systémem
EZS, preventivé pasobi proti kradeZim v maloobchodni prodegzvysuji pocit bezgé
majitele firmy MB centrum, Ze je jeho majetek dosta¢ ochrarn. Investor do budoucna
také projevil zajem o dok@eni navrzeného projektu, coz je pré pozitivni znameni, Ze

prace dosahla svehadalu.
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CONCLUSION

We all need the possibility to protect our propektyow and be sure that it isn’t threatened
by disturbers, vandals or foulness. The securisgesygs bring down the risk of an attack
but unfortunately they don’t exclude it. In the ratasituation the long-distance alarm
verification by IP cameras represents new postésliand it contributes as well to more

quality services in the branch of security systems.

After an alarm information from the intruder alagsystem the alarm receiving centre send
a guard of the security agency or the police t@ hie¢ attacked object. The time to get to
the object depends on a working load of the guaidtance, traffic and technical
equipment that isn’t usually so good as of thegeoliThe perpetrator, who keeps cool, has
the basic information of the security of the objanod knows that the guard isn’t in the
proximity can commit a crime and then escape from fglace. The long-distance alarm
verification by IP cameras allows to analyze thaagion and to do the necessary steps. It
also makes a record of visual and sound informatan could be then used to investigate

the crime (identification of the perpetrator, numlzand way of execution of the crime).

In my opinion nowadays the IP technologies repreadmge potencial. The producers of
IP cameras try to raise the number of effectivelgixthat guarantees more quality image of
the recording scene. That brings higher demandrasfsimittion and work with dates.
Therefore we need to develop effective compressilgorithm for big data streams.
Today’s main tendency and probably the most impoittgnd of IP camera’s development
is and will be the intelligent video detection. Heal time that is able to evaluate the
situation in the monitored area and to determingsiinecessary to turn on the alarm or to
do another step. The intelligent video detection ismanalyze are able to recognize if there
isn’t nothing undesirable in the object, to deterenihe direction of the movement or to do
the statistic of the number of people or vehicl&B.these things bring a lot of new
possibilities to the branch of security systemssesurity of guarded areas like intruder
alarm system. We can probably expect that the camsygstems overshadow the intruder
alarm system because the function of the intrudEmasystem will be replaced by IP

cameras with intelligent video detection in reaiéi

The aim of the Thesis was to explain the questioth@ long-distance alarm verification,
its contribution and realization by IP cameras.i@ fart of the work was devoted to the IP

cameras and possibilities of intelligent video detm. In the practical part | solved the
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project and its realization of IP cameras for tbegtdistance alarm verification in one
concrete retail shop. The project was realized raocg to advance set aim and demand of
the investor. | spent the most time during the gobpn choosing the suitable IP cameras
that had the required functions and they were rafietdable. The own realization of the
project hasn't already been completed becauseeoptbsent financial disposition of the
investor. Nevertheless | suppose that all the ex@eémesources are efficient. The installed
IP cameras aid the general security of the objedtjice costs and time necessary to verify
the alarm caused by the intruder alarm system. Hf&y preventively take effect against
the crime in the shop and rise the feeling of yaééthe owner that his property is enough
protected. The owner expressed his interest forfuh@&e to complete the project that

makes me feel that the work was efficient.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACS

CCD

CCTV

CD

CMOS

CRT

DHCP

DNS

DSL

DVD

EDGE

EPS

EZS

FTP

HTTP

HZS

IAS

LCD

MDA

MJIPEG

MPEG

NTSC

NVR

Systémy kontroly #zeni vstupu.

Charge Coupled Device, typetacitliveho ¢ipu.

Closed Circuit Television System, kamerovatémy.

Compact Disc, opticky disk pro ukladani digiiéh dat.
Complementary Metal Oxide Semiconductor,sitlocitliveho ¢ipu.
Cathode Ray Tube, typ obrazovky.

Dynamic Host Configuration Protocol.

Domain Name System, systém doménovych jmen.

Digital Subscriber Line, technologie pro vysojchlostni penos dat.
Digital Versatile Disc, format digitalniho apkého datového nass.
Enhanced Data Rates for GSM Evolution.

Elektricka pozarni signalizace.

Elektricky zabezgevaci systém.

File Transfer Protocol, protokol priepos soubdi.

Hyper Text Transfer Protocol.

Hastésky zachranny sbor.

Systémy kombinované nebo integrované.

Internet Protocol, protokol pouzivany wfiecovych sitich.

Liquid Crystal Display, typ obrazovky.

Mobile Digital Assistant, fenosny poita¢ s mobilnim telefonem.
Motion Joint Photographic Expert Group, kompresggoritmus.
Moving Pictures Expert Group, kompresni atguaurs.

National Television System(s) Committee \igiei norma.

Network Video Recorder,t&vé zaznamové riaeni
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PAL

PCO

PoE

PDA

RTCP

RTP

SAS

SMS

SMTP

TCP

UMTS

UPNP

UPS

UTP

VGA

WiFi

Phase Alternation Line, televizni norma.

Pult centralizované ochrany.

Power over Ethernet, napajefdépEthernet.

Personal Digital Assistantignosny poitac.

Real-Time Transfer Control Protocol.

Real-Time Transfer Protocol, protokol pro dosmani video dat.
Systémy ifvolani pomaoci.

Short Message Service, sluZzba kratkych textowprav.

Simple Mail Transfer Protocol, protokol pri@ipos zprav elektronické posty.
Transmission Control Protocol.

Universal Mobile Telecommunications System.

Universal Plug and Play, sadagych protoko.

Uninterrupted Power Supply, zalozni zdroj jexga

Unshielded Twisted Pair, nestid kroucena dvojlinka.

Video Graphics Array, ptacovy standard pro zobrazovaci techniku

Wireless Fidelity, standard pro lokélni beaidwve si.
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