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ABSTRAKT

Diplomova prace pojedndvd o moznych dusledcich teroristického ohrozeni
elektrizaéni soustavy CR. Price je rozdélena do dvou ¢&asti. Podrobnéji se popisuje
problematika spojend s terorismem a moZnymi ohroZenimi elektrizacni soustavy. Zaobira
se duasledky, nésledky a ochranou kritické infrastruktury zaméfenou na elektrizacni
soustavu. Pro vyhodnoceni vysledkt je pouzita metoda AKIS. Ve vysledcich jsou ukdzany

nejcitlivéjsi mista elektrizacni soustavy a prvky s redlnou moznosti napadeni teroristy.

Kli¢ova slova: Terorismus, Kriticka infrastruktura, Energetika, Elektriza¢ni soustava

ABSTRACT

The thesis discusses deals about the possible consequences of terrorist threat of the
electricity systém of the Czech republic. It is dividend into two sections. It is described
more detail issues related to terrorism and protectial threats to the elektricity system. It is
dealed with the implications, consequences and porotections critical infrastructure amen at
elektricity grid. For the evaluation it is used of the method AKIS. The results shown the
most sensitive places of the elektricity systém and elementts with realistic posibility of

attack by terrorists.

Keywords: Terrorism, Kritical infrastructure, Energetics, Power system
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UVOoD

Kritickd infrastruktura je nejcitlivejsi oblasti statu. PoSkozeni kritické infrastruktury
ma za ndasledek ochromeni ¢asti tzemi, celého statu ¢i nékolika stata. Do roku 2004 se
nepocitalo s radikdlnéjSim ohrozenim kritické infrastruktury. 11. bfezna 2004 po utocich
v Madridu se ukdzalo vice nez pravdépodobné napadeni jakékoliv cCasti kritické
infrastruktury teroristy. Rok po tutocich v Madridu teroristé opét zautocili. 7. Cervence
2005 vybuchlo né€kolik bomb v londynském metru. Je zndmo mnoho tdtokl na kritickou
infrastrukturu jak v Evropg, tak v USA. Utoky v Madridu a Londyn& v8ak ukézaly, jaké
nasledky mohou byt pfi napadeni kritické infrastruktury. Zacala se zdlraziovat hrozba
teroristickych utokl na kritickou infrastrukturu. Evropskd rada na svém zasedani v ¢ervnu
2004 pozidala Komisi o pripravu celkové strategie na ochranu kritické infrastruktury.
Komise pftijala 20. fijna 2004 sdéleni ,,Ochrana kritické infrastruktury v boji proti
terorismu‘‘ ve kterém piedlozila jasné navrhy, jak by se v ramci EU m¢la zlepsit prevence,

pfipravenost a schopnost reakce na teroristické ttoky zasahujici kritickou infrastrukturu.

Yevs W

Nejcitlivejsi Casti kritické infrastruktury je elektrizacni soustava. Elektrickd energie
nemd moznost jakéhokoliv ukldddni a hromadéni energie pro piipad vypadku. V ramci
elektrizacni soustavy je tfeba dbdt na vyvazenou vyrobu a spotiebu. Mensi nevyvazeni

mezi vyrobou a spotfebou ma za nésledek vypadek elektrické energie.

V dnesni elektrizani dobé je nemozné fungovat del$i dobu bez elektrické energie.
Zkusenosti z velkych blackouti béhem poslednich jedenécti let ukézaly, Ze ¢im je vypadek
elektroenergetické soustavy delsi tim vétsi ma néasledky a tim hiife se zasaZené tuzemi
vzpamatovava. Piikladem je vypadek elektrické energie na Novém Zélandé v roce 1998.
Vypadek trval 5 tydni a oblast kolem mésteCka Auckland se stidle nevyrovnala

s ekonomickymi ztratami.

Ukazalo se, ze pravdépodobnost teroristického napadeni na elektrizacni soustavu
stale stoupd. Jiz nékolik teroristickych skupin v Evropé 1 v Americe se pokusilo
elektriza¢ni soustavu napadnout. Diisledky vSak nebyly velké. Jednalo se pfevazné o mensi
vypadky bez ztrat na Zivotech ¢i velkych ekonomickych ztrat. Nyni je jen otdzkou Casu
kdy se uskute¢ni prvni velky teroristicky tutok na dodavky elektrické energie a jaké

disledky a nasledky vyvola.
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1 TERORISMUS

V dnesni dobé¢ se jen velice mdlo lidi na Zapad¢ setkalo s terorismem a pifesto ma
kazdy diky médiim o terorismu urCitou ptredstavu. Masmédia nds kazdy den bombarduji
zpravami o teroristickych utocich, desitkdch mrtvych a zranénych. Pohled na tuto hrozbu
se v prubchu nékolika malo let radikdln¢ zménil. Na pocatku 90. let se na terorismus
pohliZelo jako na bezpecnostni riziko. Pozdéji diky rliznym narazovym akcim jak v Evropé
tak ve Spojenych stitek se zacal pohled ménit. Zlomovym okamzikem se staly utoky na
World Trade Center z 11. zafi 2001. Terorismus jiZ nebyl rizikem, ale celosvétovou
hrozbou a lidé se zacali terorismu obdvat. Diky tomu se terorismus stal smutnou a nedilnou

soucdasti kazdodenniho Zivota.

1.1 Charakteristika terorismu
1.11 Definice

Terorismus neni vylucnou problematikou pocatku 21. stoleti. Rtizné projevy
v Irsku, Spanélském Baskitsku, na Blizkém vychodé nebo v Turecku jsou zaznamenény ve
vSeobecné historické paméti soudobé populace. Presto ucelend definice pojmu neni
dokoncend. Nejvétsim problémem vSak neni vytvoieni samotné definice, ale jeji uplatnéni

1
Vv praxi .

O vytvoreni ucelené definice se pokouseli odbornici jiz od 30. let minulého stoleti.
Prvni definice terorismu byla publikovdna az v roce 1980 v USA a stala se vychozim
standardem pro posuzovani a hodnoceni teroristickych ¢&inti. Zni: ,,Terorismus je
propocitané pouZiti ndsili nebo hrozby ndsili, obvykle zamérené proti neziicastnenym
osobdm, s cilem vyvolat strach, jehoZ prostrednictvim jsou dosahovdny politickeé,
ndboZenské nebo ideologické cile. Terorismus zahrnuje i krimindlni zlociny, jez jsou ve své
podstaté symbolické a jsou cestou k dosaZeni jinych cili, neZ na které je krimindlni cin

zaméfen. “( BRZYBOHATY [ 1], 1999).

1.1.2 Guerilla, terorismus a valka
V dneSni dob& nastdvd velky problém ve vymezeni pojmu vdlka, guerilla

a terorismus. Pfi¢inou miZe byt velké medializovani tohoto problému ¢i dnes$ni charakter
valek. Zaménuji se pojmy jako terorismus a guerilla coz je snahou i raznych

extrémistickych proudu s cilem zakryt skutecny charakter pfipravovaného nasili. Spojuji se

' SCHEU, SULCOVA (op. cit.)[ 1], 2004. s 3.
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pojmy terorismus a vdlka hlavné ve spojeni s bezpecnostni politikou v Irdku
¢i Afghénistdnu. Proto je dileZité fddné vymezeni téchto pojml v dal§im pochopeni

terorismu.
Valka

Ve vyznamovém slovniku je vdlka chédpana jako konflikt mezi relativné velkymi
skupinami lidi, ktefi v boji pouZzivaji fyzické nasili a zbran&”. Ve slovniku spisovné CeStiny

je valka oznacena jako organizovany ozbrojeny boj mezi dvémi stranami (staty aj.).

Jestlize vyjdeme z téchto dvou definic, lze fici, Ze valka je nédsilny masovy konflikt,
ve kterém se na bojich bezprostfedné podili dvé nebo vice ozbrojenych sil. Z toho alespon
jednu stranu tvoii regulérni ozbrojené sily. Na obou stranich existuje pfinejmensSim
centrdln¢ fizend organizace téch, co vedou valku a boje. Ozbrojené operace vykazuji jistou

kontinuitu, coZ znamen4, Ze ob¢€ strany sleduji urCitou strategii.

Cast expertii oznacuje véalkou pouze ozbrojeny konflikt uréité intenzity. Méfitkem
Casto byvd pocet obéti. Samotné ozbrojené konflikty jsou rozdéleny do tii kategorii

(MARES [2], 2006).
o Mensi ozbrojeny konflikt: pocet mrtvych 25 az 1000 obéti.

° Stredni ozbrojeny konflikt: pocet mrtvych nad 1000, ale bylo to méné jak
1000 v kazdém roce konfliktu.

° Vilka, kde pocet mrtvych presahuje 1000 v kazdém roce konfliktu.
Guerilla

Guerilla a partyzanska valka je specifickou kategorii valky. N¢kdy jsou tyto pojmy

zaménovany.

Pojem partyzénska vélka byl poprvé pouzit v poloviné 18. stoleti ve francouzskych
instrukcich pro vedeni valky s malymi &4stmi oddilé’. Podle vyznamového slovniku je
partyzdnskd vdlka formou vedeni ozbrojeného konfliktu, kterd se vyhyba velkym
a rozhodujicim bitvam a soustiedi se na drobné dil¢i ptepadové akce [3]. Partyzanska valka
je systematickd bojova a zaSkodnicka cinnost, vedend zpravidla malymi skupinami
(nestatnimi aktéry) doméciho odboje, proti vojskiim agresora, ktery uzemi okupuje.

Partyzanska ¢innost muze byt sou¢asti riznych valek.

? http://cs.wikipedia.org/wiki/V%C3%Allka, Prosinec 25, 2006.
3 MARES (opakovana citace) [18], 2006.
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Pojem guerilla byl pouZivan k vyjddieni odboje proti Napoleonovi. Guerilla
je Clovek, ktery bojuje v neoficidlni armadé. Existuji tii zakladni vysvétleni guerilly:

° guerilla jako strategie boje za frontovou linii. Ve vélce ¢innost jednotlivcl
v neoficidlni armad¢ oslabuje a vyCerpava jednu z bojujicich stran a prospiva druhé.

. guerilla jako hlavni strategie boje. Je soucasti strategie neoficidlni armady,

ktera velkym mnozstvim malych stietli chce vojensky porazit protivnika.

. guerilla jako etapa vdlky. Nebyl-li neoficidlni armddou poraZen protivnik,
pak valka pokracuje a guerillovi bojovnici vytvareji regulérni armadu.
Odliseni pojmu valka, guerilla a terorismus

I kdyzZ jsou tyto pojmy podobné svym vyznamem, existuji v nich rozdily. Nasledujici tabulka

pojmy porovnava podle charakteristik.

Tabulka 1: Charakteristiky vdlky, guerilly a terorismu (zdroj [2])

Charakteristika Konvencni vdlka Guerilla Terorismus
Jednotky nasazené Velké (armady, sbory, Stedni (Cety, roty, Malé (obvykle méné& nez
do boje divize) prapory) deset osob)
PIny rozsah vojenské Vétsinou péchotni er:_[::éfbrarll]z’kruznl
) bojové techniky (letecké | typy lehkych zbrani, | S'0 3> PUSKY )
Zbrané . " . " PP specializované zbrang,
sily, obrnéna technika, nekdy téz cast " )
oy N napf. bomby odpalované
délostielectvo) délostielectva ) g
na dalku, tlakové bomby
vykle kombinované 1 o
(?berzceeza?lrn?l'ici © Specidlni taktika: tinosy,
Taktika perac nute . Taktika komand atentaty, vybuchy aut,
nékolik druhti vojenskych . T
sil brani rukojmi atd.
Vétsinou vojensky,
Vétsinou vojenské policejni a Statni symboly, politicti
Terce jednotky, prumyslova a administrativni oponenti a obecné
dopravni infrastruktury persondl jakoZ i vefejnost
politi¢ti oponenti
Zamy$leny ticinek | Fyzické znieni Predevsim vojenské |/ 1iovo natlak
oslabeni nepfitele
Kontrola teritoria Ano Ano Ne
Uniforma NoSeni uniformy Casté noSeni uniformy | NenoSeni uniformy
Rozeznatelnost Geograficky rozeznatelnd | Vdla omezena na zemi | Nerozeznatelné vile¢né
vdlecnych zon vélka sporu z6ny
Mezindrodni Ano, pokud je vedena Ano, pokud je vedena Ne
legislativa podle pravidel podle pravidel
Domdci legalita Ano Ne Ne
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1.1.3 Druhy terorismu
Terorismus se déli na jednotlivé druhy podle rtiznych kritérii (cil, rozsah, metody

provedeni, ideologie a jiné).
Statni terorismus

RozliSovany jsou tfi typy statniho terorismu. Prvni pfedstavuje pouziti nasili vladou
proti svym obcantim. Je pouZivan k udrZeni moci vlddou v daném stit€. Druhy je stitem
podporovany terorismus. Vlida kontroluje a podporuje teroristické skupiny doma
i v zahranici. Tteti typ predstavuje podporovani nezdvislé teroristické skupiny v zahranici.
Druhy a tfeti typ statniho terorismu jsou zaméfeny proti vlddam cizich statd [4].
Terorismus, ktery je provadény vladou nebo predstaviteli vlady vede zpravidla k utlaku
nebo zastraSovani obyvatelstva. Je zaméfen bud’ na jednotlivé skupiny, nebo celé
obyvatelstvo. Takové vlady ovliviiuji vydavani zdkonil a jinych pravnich ptedpist, které
legalizuji muceni, biti a umoZznuji zabijeni ob¢anl represivnimi sloZkami statu (policii, ale

1 armadou).

Statni terorismus vétSinou pouZzivaji diktitofi. Pfikladem mtZou byt plynové utoky

Sadddma Husajna na kurdské obyvatele, Stalinovy Cistky a mnoho jinych [ 4 ].
Mezinarodni terorismus

Definice, kterd by fikala co pfesné mezindrodni terorismus je, neexistuje. Jedna
definice, kterd se pouzivd ve vladnich kruzich USA, definuje mezindrodni terorismus jako

. cs . v . . v e 2 v 4
terorismus zasahujici ob¢any nebo majetek vice nez jedné zemé.

Nékteré teroristické skupiny se zamé€fuji pouze na ¢innost ve své zemi, nékteré na
opak, pracuji na mezindrodni drovni. Nechdvaji se podporovat jinou zemi ¢i na izemi jiné
zem¢ pracuji. Diky této Cinnosti se terorismus nedafi vymitit. Existuji tfi aspekty, které
promenily terorismus na mezindrodni. Prvnim aspektem je rozpad kolonii. Mnoho statd
podporovalo teroristy za ukonceni kolonialismu. Naptiklad Maroko podporovalo AlZirské
teroristy. Druhym aspektem byla studend valka. Obé¢ strany, jak demokraticky zdpad, tak
komunisticky vychod, podporovaly teroristickou ¢innost, aby ukézaly druhé stran€ svou
silu. Tfetim aspektem se stala situace v Izraeli, ktery vznikl uprostied arabského svéta.

Diky tomu arabsky svét podporoval teroristy v boji proti Izraelitim [ 4].

* PERL [10], 2003, s. 7.
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V dnes$ni dob€ je mezindrodni terorismus povazovan za velkou hrozbu doméci
1 zahrani¢ni bezpeCnosti. Trendem terorismu je organizovand, samostatné se financujici
mezindrodni sit. Terorismus se spojuje a rizné skupiny spolu zacinaji spolupracovat.
Spojuji se vycviky, financovani i technologie. Proto stoji nad celou otdzkou mezindrodniho
terorismu Siteni zbrani hromadného niCeni. Ne&které staty podporujici terorismus
se zaméfuji na obohacovani uranu a tvrdi, Ze maji 1 jaderné zbrané. Objevily se jiZ
naznaky, ze al-Kaida se pokusila ziskat chemické, biologické, radiologické a jaderné

zbrang. Terorismus se diky internacionalité stdva nebezpecné€jsi a proto je dilezité proti

v T - v . . v, - .5
nému G¢inné a presné bojovat, s co nejmensimi chybami.
Nabozensky terorismus

Nébozensky terorismus se v dneSni dobé dd povaZovat za hrozbu 21. stoleti.

Rozd¢€luje se na dvé ¢asti. Fundamentalisticky terorismus a eschatologicky terorismus.

Fundamentalisticky terorismus je ndsilnd forma nidboZenského extremismu usilujici
o prosazeni viry do stdtnich struktur. V dneSni dob€ je za nejnebezpecné€jsi variantu
povazovan islamsky fundamentalismus. Prvkem isldmského terorismu je motiv msty

za prikofi, zptisobené neislamskym svétem [ 5 ].

Eschatologicky terorismus je specifickou ¢asti ndboZenského terorismu. Jednd
se o terorismus zahrnujici sekty zastavajici apokalypticky ndzor, Ze dneSni svét je Spatny
a musi byt zniCen. Nejzndméjsi teroristickou sektou eschatologického terorismu

je japonskd sekta Om Sinrikj6 [ 5 .
Kyberneticky terorismus

Hrozba pouziti internetu jako prostiedku teroristickych aktivit je stile realn&jsi
a mozngjSi. Internet denné pouzivaji miliony lidi na celém svété. Diky této siti jsou
propojeny pocitace celého svéta od domdcnosti po firmy, banky a stitni organizace.
Je proto redlné napadeni stitnich organizaci pomoci internetu. Internet je jedno
z nejsilnéjSich médii na svét€ a bohuzel velice zranitelné. Kyberneticky terorismus

by se dal rozdélit na dva sméry.

Propagandisticky a informativni smér. Jednd se o propagaci terorismus,

teroristickych akci, ideji skupin a cilti skupin.

> PERL (op. cit.) [10], 2005, s. 7.
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Druhy smér jiz realizuje pfimé napadeni pocitacovych siti. Likviduje sluzby a je
podstatné nebezpecnéjsi. Likvidaci sluzby ¢i celé jedné sit€ dosahl hacker sice zmensSeni

svého opera¢niho prostiedi, ale je to pro néj nejvetsi vyhra.

1.2 Formy terorismu

Pro snadnéjsi Clenéni forem terorismu se poZivaji tfi: konvencni, superterorismus a

nekonvencni.

1.2.1 Konvenc¢ni terorismus
Konvencni terorismus je historickym typem, ktery pfetrvava do soucasnosti. Tato

forma terorismu pouZziva klasické (konvencni) prostfedky, jako napf. vybuSniny, stfelné
zbrang, hoflaviny, stejné jako ndsilné metody: atentdty, unosy, drZzeni rukojmi. Teroristé
pouzivaji stielbu, secné a bodné zbrané, ubiti [6], organizuji bombové utoky, sabotaze,
vrazdy vyznamnych osob, zadrZuji rukojmi, zastraSuji, vydiraji, vyhrozuji

(BRZYBOHATY (op. cit.) [1], 1999).

V nésledujicim textu budou struéné¢ charakterizovdny jednotlivé prostredky

konven¢niho terorismu.
Stielba, sefné a bodné zbrané, ubiti

Pouzivd se pii teroristickych akcich namifenich proti nezicastnénym osobam
v davu, nebo na konkrétni cilené osoby jako jsou politici, umélci, novindfi a dalsi. UZiv4 se
rovnéZ jako postup proti konkrétnim nédrodiim, nebo skupindm osob jako jsou napiiklad

Americané, Izraelci atd.

Pumové atentaty

Vv s

Bombové ttoky jsou nejpouzivangjSi prostredky teroristickych akci. Teroristé je
povazuji za ucinny nastroj, ktery lze tspésné vyuzit pro malé i velké cile s pomérné nizkou
pravdépodobnosti v€asného odhaleni. PouZziti bombovych utokii umoZiuje i malym

skupindm zabit mnoho lidi a vyvolat strach, paniku a nejistotu.

Cilem bombovych utokl se stidvaji osoby, vyznamné cile nebo symbolické cile.
Bombové utoky proti osobdm jsou mifeny na vefejné cile (nahodilé skupiny) nebo
prominentni osoby, stdtni Cinitele, vojenské predstavitele. Pumové atentity statnich
predstavitelll vyZaduji peclivé planovani. Snad proto nejsou tak cetné. Z prominentnich
osob jsou casto teréem utokll lidé vefejnosti dobie znami (védci, financénici, lidé

z prumyslu nebo statni spravy). Vojenskymi cili teroristickych ttoki jsou vojaci ve sluzbé
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1 mimo sluzbu, vojenské kolony, staciondrni i pohyblivé objekty. V neposledni fadé se
stavaji obét'mi i nahodili obfané na nadrazich, v obchodnich centrech, letadlech a jinde

(mimo jiné: SHARPE [4], 2001).

Bombové tutoky na vyznamné a symbolické cile maji vytvofit nejistotu a strach,
jejich cilem neni zabijeni osob. Takovymi cili jsou elektrarny, budovy, symboly

konkrétniho stitu nebo skupiny obyvatel (BRZYBOHATY (op. cit.) [1], 1999).

Bomby jsou riznych typt. Dopisové, balickové, v automobilech, specifické
a bomby pii sebevraZednych atentidtech. Nejmensi z nich jsou dopisové a balickové
bomby. Tyto bomby jsou uréeny pro vyznamné osoby, ale obvykle jsou obét'mi dalsi lidé.

Proti takovym utoklim se d4 snadno a rychle vybudovat G¢innd opatieni.

Specifické bomby jsou rozmérnéj$i nez dopisové ¢i balickové. Lze je snadno
prepravit a daji se pouzit téméei vSude. Mohou se odlozit na vefejnych mistech, jako jsou

telefonni budky, odpadkové koSe, nebo mohou byt pteneseny do letadla v kufru.

Teroristé pouzivaji 1 bomby v osobnich nebo nakladnich automobilech. Tyto
bomby mohou zpiisobit velké Skody jak na Zivotech tak majetku. Jsou velice mobilni
a tcinné.

Sebevrazedné pumové atentaty

Sebevrazedné atentdty jsou specifickym prostiedkem terorismu, ktery md mnoho
taktickych vyhod. Jde o sebeobétovani a odpada ptiprava tnikovych cest a moZzné ohroZeni
dopadenim. Takové jednani snizuje ndklady a zjednoduSuje tutok. Takové jednani zvySuje
bezpecnost skupiny. ZvySuje se ucinnost utoku, jeho pfesnost a psychologicky dopad na
obou strandch. Sebevrazedny atentatnik je vétSinou Clovek mlady, svobodny se solidnim
vzdélanim a dobfe spoleCensky postaveny. Nejednd se tedy o nevzdélance nebo jedince,

ktery nema co ztratit (MIKA [7], 2003).

Prvni sebevraZzedné atentity jsou zaznamendny za druhé svétové valky. Japonsti
»kamikadze** pouzivali letadla naplnéného vybusninou proti americkym letadlovym lodim.
Takové jednani mélo své vyhody. Utoky mohli provadét i nezkuSeni piloti a obrana proti
fanatickému nepfiteli byla obtizna. Jedinym moZnym feSenim bylo celkové zniceni letounu

diive, nez dopadlo na letadlovou lod’. Takové jednani vzbuzovalo strach a hrtizu z nepfitele

[4].
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Sebevrazedné atentity se znovu objevily az na Blizkém vychodé¢. PouZivaji je
pfedevsim islamsti teroristé. V 70. letech se objevuji jen sporadicky, ale od roku 1982 se
objevili jako odpovéd’ na izraelskou invazi do Libanonu. Teroristickd skupina Hizballdh
zacala pouZzivat sebevrazedné atentaty proti Izraelcim. Ideologii Hizballdhu siln¢ ovlivnil
duchovni vidce ajatolldh Chomejni, ktery piehodnotil kult mucednictvi. Islam zakazuje
sebevrazdu, ale smrt ve valce zarucuje pravovérnym misto v nebi. Muslimsky duchovni
gejch Fadlalah prohlasil: ,,Neni rozdilu mezi smrti se zbrani v ruce nebo s bombou na téle.*

[ 4].

Sebevrazednym atentatim se brzy na to zaCala vénovat dal$i teroristickd skupina
Islamsky dzihdd a v 90. letech zacala i isldmska fundamentalistickd skupina Hamas.
Sebevrazedni atentdtnici jsou nejcastéji mladistvi ve véku do 20 let. Tyto lidi spole¢nost
povazuje za dost staré na to, aby nesli odpovédnost za své Cinny, ale ne dost staré na
vlastni rodiny. Hamds prohlaSuje, Ze se neustdle hlasi dal$i a dalSi dobrovolnici. Tito
dobrovolnici stravili roky na modlitbach v meSitdch Haménu, které vedly k pfesvédceni, ze

jako mucednici padli za Palestinu ptijdou rovnou do nebe [ 4].
Unosy lidi a letadel

Unos je piekvapivé zajeti osoby nebo osob, vét§inou provedené s pouZitim zbrani,
za tdelem dosaZeni cili organizace, skupiny nebo ur¢ité osoby [1]. Unosy lidi a letadel
jsou nejdualezitéjsi teroristické ¢innosti jiz od 60. let. Nejsou vSak novodobou ¢innosti.
Objevovali se jiz od dob fecko fimskych. Unosy méli dopomoci teroristim k dosaZeni
svych cilii. Byly to nétlaky na vlady za ucelem propusténi vézind, dosaZzeni politickych

ustupkd, ale také k dosazeni finan¢nich ¢astek na dal$i ¢innost [4].

Unosy jsou sméfovdny na vyznamné i anonymni osoby. Teroristé poZaduji
vyplnéni svych pozadavki.® Jednim ze spoletenskych prvkil dnosi je prodluZovéni jejich
zajeti, vyhruzky smrti ¢i zranénim. Je to jeden z moznych donucovacich prostiedkti pro
treti stranu. Pokud by vyhrizka nesplnila svij tcel, piiklangji se teroristé ke stupiiovani
vyhruzek, dohodé ¢i v neposledni fadé¢ k postupnému zabijeni rukojmi. ZkuSenosti
ukazaly, Ze teroristé obvykle nechtéji zabit vétSinu rukojmi, protoze jim davaji Sanci k

aniku z krizové situace.

Pocitkem 70. let se zaCaly objevovat tnosy letedel. Znamenaly velky pocet

ohroZenych osob na palub¢ letedla. Od roku 1982 pocet tnosu letadel klesl na 20 za rok.

® http://www.mvcr.cz/rs_atlantic/project/article.php?id=4857, Leden 2, 2007
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Byl to jednak disledek zmény v taktice teroristl, kteti se pfeorientovali hlavné na pumové
atentdty, stifleni a unosy lidi [4], ale 1 rozvoj ochrannych opatieni ze strany leteckych
spolecnosti, legislativy a zvySené ptipravenosti specializovanych sloZek protiteroristickych
sil stata.

Atentaty

Atentadtem je oznaCovan utok na Zivot vyznamné osoby, obvykle z politickych
divodi. Je to forma ndsili a uU¢innd zbran teroristli. Atentity jsou vétSinou peclive

promyslené a dlouhodobé planované Ciny.

Atentétnici jsou obvykle soucasti skupiny. Jedinci, ktefi atentity plénuji ze
soukromych diivodii, mohou byt k takovému ¢inu dovedeni diky pomateni mysli. Jsou
presvédCeni, Ze vrazdou jediné osoby je moZzné zménit budoucnost. Piedpokladaji, Ze
atentdt obrati pozornost na jejich piistupy a vladni autority se zacnou jejich problematikou
zabyvat. Pfi jakémkoliv tspéSném atentdtu plati, Ze ¢im vySsi je symbolickd hodnota cile,
tim silngj$i je dopad na spolecnost. Dopady atentdtli jsou rtizné. Z pohledli vlddnuti
nepfinesly nic. Zatim co z pohledu terorist piinesly daleko vétsi dspéch, nez tomu je ve
skutecnosti. Pravdou je, Ze kazdy takovy teroristicky ¢in mé hluboky vliv na celou

organizaci, kterd atentat provadéla [4].
ZastraSovani a vydirani

Vyhruzky pouZziti nésili mohou byt stejné ucinné jako samotnd akce. Existuje
mnoho moZznosti, jak zastraSovani pouZit. Jednou z nich je odldkani pozornosti na faleSnou
bombu. To je takticky tah, ktery miiZe pfinést fatalni nasledky. Pro bezpecnostni slozky je

dalezité si vZdy uvédomovat moznost existence redlného zatizeni [1].

Vydirani je jednou z moZnych metod kdy teroristické skupiny ziskdvaji financni
prostiedky. Miuze jit o bankovni loupeZe ¢i vydirani vyznamnych podnikatel. Problémem

je fakt, Ze hranice mezi terorismem a krimindlnim ¢inem je velice neztetelnd [1].

1.2.2 Superterorismus
Tento typ terorismu vyuZivd zbrani netradi¢nich. Jednd se o zbrané zpiisobujici

hromadné ztrity €ili zbrané hromadného niceni. Mezi zbrané¢ hromadného niceni patii
chemické, biologické, radiologické a jaderné zbran¢. Do roku 1995 se pouze uvazovalo o
moZzném zneuZiti zbrani hromadného nic¢eni v rdmci teroristickych utokf. Roku 1995 sekta
Om Sinrikj6 provedla historicky prvni titok v Tokijském metru. Od roku 1995 se povaZzuje

konven¢ni terorismus za redlny [5].
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Chemické zbrané

Chemické zbrané jsou zbrané, které na objekt ttoku plisobi anorganickymi a
organickymi slou¢eninami, jejich tcelem je pusobit bud’ drazdivé nebo toxicky na rtizné
organismy. Chemické zbran¢ jsou velice ucinné a efektivni pfi pouzité proti civilnimu

obyvatelstvu.’

Chemické zbrané se Cleni podle povahy pilisobeni na nervové paralytické latky
(tabun, sarin, soman, VX) ovliviiujici cholinergni pienos nervového vzruchu cestou
ireverzibilni inhibice acetylcholinesterdzy. Zpuchyiujici latky (yperit, lewisit)
charakteristické devastujicim a Spatné se hojicim efektem na tkanich, zaloZeny na jejich
cytotoxicité. Psychicky a fyzicky zneschopiiujici latky (BZ latka, kyselina d-lysergova)
vyvolavajici jiz v malych koncentracich psychické nebo fyzické zneschopnéni. Drazdivé
otravné latky (Adamsit, Clark, CS latka) maji charakter oslabujicich latek pouzivajici se za
ucelem sniZeni bojeschopnosti. VSeobecné jedovaté (oxid uhelnaty, nitrdty, nitrity) jsou
latky ucinkujici na drovni jako inhibitory dychaciho fet€zce. Dusivé otravné latky (fosgen,

difosgen, chlorpikrin) vyvoldvaji zmény v dychacich orgénech[8].
Biologické zbrané

Biologické zbrané jsou Zivé organismy nebo z nich odvozeny infek¢éni materidl,
ktery je uren pro vyvolani nemoci nebo usmrceni osob, zvifat nebo rostlin. Podle
infekéntho onemocnéni rozdé€lujeme biologické zbrané do Sesti zédkladnich skupin: bakterie
(antrax, mor, cholera), rickettsie (tyfus, Q-horecka), viry ( Ebola, neStovice, hemoragické
horecky), plisn¢ (mykozy), toxiny (botulotoxin, ricin, saxitocin), geneticky modifikované

organismy [9].
Radiologické zbrané

Radiologické zbrané jsou isotopické zbran¢ zptlisobujici kontaminaci prostredi
radioaktivnimi ldtkami bez jaderné detonace. NejvyznamnéjSim zdstupcem této skupiny je
Spinavd bomba. Jedna se o zafizeni obsahujici jakoukoliv radioaktivni ldtku a konvencni

vybuSninu. Pfi vybuchu dojde k rozptylu radioaktivni latky[10].
Nuklearni zbrané

Nuklearni zbran¢ obsahuji nadkritické mnozstvi materidlu. Mezi zbran¢ nuklearni

fadime zbrané Stépné (obsahuji 33y, #%pu) projevujici se charakteristickym hiibovitym

7 http://cs.wikipedia.org/wiki/Chemick%C3%A9_zbran%C4%9B



UTB ve Zliné, Fakulta technologicka 20

mrakem. Termonukledrni zbran (vodikovd puma) a Neutronové zbrané (jednd se o

kombinaci $tépné a fizni zbran¢) [10].

1.2.3 Nekonven¢ni terorismus
Pro nekonvenc¢ni terorismus je typické pouziti netypickych prostiedkti. Takové

zbrané nevyvolavaji primarné ni¢ivé ucinky, ale sekundarni jev ma katastrofdlni nésledky.

Mezi nekonvencni terorismus se fadi informacni terorismus a psychologicky terorismus.
Informacni terorismus

Informacni technologie nabizeji moznost rychle a efektivné pied zrakem mnoha lidi
zasdhnout. S rozvojem informacnich technologii stidle stoupd riziko informacniho
terorismu. Prostfedky informac¢niho terorismu jsou snadno dostupné. Jednd se prevazné o
sdélovaci prostiedky, digitdln{ informaéni systémy a jiné. Utok na informaéni prostiedky je
relativné méné ndkladné. S vybavenim za n€kolik tisic se daji zptisobit obrovské miliénové

az miliardové ztraty, jak ve financnim sektoru tak dopravé, bankovnictvi a mnoha jinych.
Psychologicky terorismus

Psychologicky terorismus je pldnované pouZziti propagandy v mirovém obdobi, za
ucelem Sifeni strachu. Je zaméfen a ovlivnéni lidského mysleni. Zdkladnim ndstrojem
psychologické valky je propaganda. Terorismus propagandu vyuZziva a je na ni existen¢né

zavisli.

1.3 Teroristické ohrozeni

V dnesni dobé je terorismus povazovan za jednu z nejvyznamnéjSich hrozeb
dnesSniho svéta. Jednd se o hrozbu globdlni, nezaméfujici se pouze na urcité oblasti jako
tomu bylo do ruku 2001. Po ttocich na Spojené stity 11. zaii 2001 se radikdlné zhorSila
mezindrodné-bezpecnostni situace. O nékolik let pozd¢ji se vSak tato situace nezlepsSila.

MozZnosti teroristickych aktivit nartistaji a staty se museji s touto hrozbou vypotadat.

V souvislosti s teroristickym ohroZenim je nutno nadefinovat pojmy hrozba a
riziko.
Hrozba je objektivni skutecnost, kterd miiZe znamenat negativni dopad’. Hrozbé lze

Celit protiopatienimi. S ohledem na konkrétni cil je odstupiiovdna intenzita opatieni.

Riziko je to co stdat podstupuje, aby jeho snaha redukovat hrozby neprekrocila

P ., 8
unosnou miru .

¥ http://aplikace.mvecr.cz/archiv2008/rs_atlantic/data/files/aon.pdf
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V této souvislosti plati, Ze ¢im je chrdnény zdjem sttelencjsi, tim je dspéch utoku
méné pravdépodobny. Pokud se ale vysoce stfeZzeny zdjem povede napadnout, znamend to
pro teroristy vyssi efekt. V tvahu pfichdzeji ztraty na zivotech, hmotné Skody, sniZeni
davéryhodnost republiky, Skody v ekonomickém sektoru stitu i pfidruzenych ekonomik

statd.

1.3.1 Teroristické ohroZeni ve svété
Prezident USA Georgie Bush podepsal v listopadu 2002 zdkon o protiteroristickém

ohrozeni (Terrorism Risk Insurance Act, TRIA). Cilem tohoto zdkona bylo znovu
nastartovat ekonomiku USA. V rdmci tohoto zdkona je zvazovani moznych rizik a to
sohledem na to jaké riziko teroristického utoku v které zemi je. Jedna z pfednich
pojistovacich spolecnosti firma AON zacala vydavat materidl TerrorismRisk Insurance
Expertise’. Zakladem této analyzy je zndmkovani jednotlivych zemi. Zemé& jsou firmou
AON znamkovany podle Skély barevnych stupiitt Homeland Adisory Systém Ministerstva

vnitini bezpecnosti USA. RozliSuje 5 stupnd.

Tabulka 2: Homeland Security Advisory Systém (zdroj [11])

Severe risk of terrorist attacks | Naprosté riziko Irak, Indie, Pakistan,
Izrael/Palestina, Saudska Arabie,
Kolumbie, Nepal, Somélsko

High risk of terrorist attacks Vysoké riziko Ruska federace, Alzirsko,
Turecko, Kypr apod.

Elevated risk of terrorist Zvysené riziko Egypt, USA, Némecko, Francie,

attacks Sudan, Australie, Velka Britanie
aj.

Guarded risk of terrorist Riziko vyzadujici Kanada, Mexiko, Kazachstan,

attacks ostrazitost Iran apod.

Low risk of terrorist attacks Nizké riziko CR, Dénsko, Grénsko, Norsko
Finsko, Libye apod.

Podobnym problematikdm se vénuji 1 jiné ustavy (World Market Analysis; WMRC
Global Terrorism index). Obé tyto studie zahrnuji idaje o povaze potencidlnich dto¢niki,

jejich ideologickému profilu apod. Dochdzi ke zndmkovani jak zemi, tak mést[ 11 ].

? http://www.aon.com
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Tabulka 3: Hodnoceni nebezpecnosti (zdroj [11])

5 Velmi nebezpecna mista, Casto zmitand valkou. Velké nebezpeci umrti
4 Nebezpecnd mista, konflikty pfevazné regiondlni. MoZnost amrti
3 Nebezpeci prevazné lokalniho charakteru. MoZnost ohroZeni
2 Mén¢ nebezpecnd mista, mozZnost ohroZeni pouze lokalné
1 Incidenty pouze izolovan¢, nizkd moZnost ohrozeni
1.3.2 Teroristické ohrozeni v CR

I kdyz ceskd republika zatim nebyla d¢&jist¢ z4adné teroristické akce, riziko

uskutecnéni utoku stile roste.

Cesk4 republika je v rimci mezinarodniho terorismu povaZovana za zem aktivné se
Ucastnici protiteroristického snazeni. Je tudiz povazovana za potencidlni ter¢ teroristti. Na
prelomu z4if a fjna roku 2006 obdrZeli bezpe¢nostni slozky Ceské republiky informaci
o mozném teroristickém c¢inu na tUzemi statu. Pfijatd informace byla vyhodnocena jako
mimofadné¢ zdvaznd a proto byla podniknuta nezbytnd opatfeni k eliminaci rizik
vyplyvajici z této hrozby, vcetné pfijeti mimotddnych bezpecnostnich opatieni. Z pohledu
terorismu je nejvétsim rizikem fakt, 7e Ceskd republika je tranzitnim mistem pro pobyt
osob podezielych z napojeni na teroristické skupiny. Od roku 2001 byly zadrzeny desitky
osob podezielych z terorismu, které ziskaly viza Ceské republiky. V ramci teroristického
ohroZeni se zdjem musi ohliZet i na zdjmy Ceské republiky v zahrani¢i, kde doslo jiz
k nékolika ttokiim na cile spojené s Ceskou republikou. Jedn4 se pievazné o tizemi Irdku
a Afghdnistinu. V ervenci 2005 zemfel jeden ob&an Ceské republiky pii ttocich
v egyptském Sarm al-Sejku. V Ceské republice se jiz vyskytly i nékteré incidenty spojené
se zneuZitim internetového bankovnictvi. Proto by se Ceskd republika méla postarat

o sniZzeni pravdépodobnosti vzniku takovychto udélosti.[ 12 ]
Mista ohroZena teroristickymi dtoky:
° Mista s vlekou koncentraci lidi (metro, stadiony, nddrazi, letist¢)
. Strategické objekty (mosty, tunely, elektrarny, zdsobarny pitné vody)

° Vladni objekty a osoby (Prezident, sidlo vlady, ministerstva)
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1.4 Dopady terorismu

Kazdy teroristicky c¢in sebou pfindsi urcit€é dopady. Jednd se zejména
o psychologické dusledky vyznamné politické, ekonomické a socidlni nasledky. Podruzné
jsou jiz disledky na infrastrukturu a medializaci teroristi. Dopady terorismu se daji

rozliSovat do Ctyt oblasti lidské ¢innosti:
o oblast ekonomiky
. oblast psychologicka
. oblast bezpec¢nosti

. oblast infrastruktury

14.1 Oblast ekonomiky
Terorismus ekonomiku Zdpadni Evropy zatim vyrazné¢ neposkodil.

Evropské finan¢ni trhy a burzy reagovaly na zprdvy o atentitech pouze drobnym
zakolisanim v trvdni né€kolika minut. Teroristé védi, Ze rist ekonomiky je déin i
ocekdvanim vefejnosti ohledn¢ budoucnosti. Pokud se teroristim podaii vefejnosti vStipit
ocekdvani strachu a nejistoty, dosdhne se tim k oslabeni spotiebitelské poptavky a investic.
Z toho vyplyva, Ze strach z terorismu miZe mit ni¢ivéjsi nasledky nez vdlka. Ekonomové
Zvi Eckstein a Daniel Tsidonn ukazuji ve svém vyzkumu Makroekonomické dusledky
teroru. Ukazuji, Ze teror ma velky dopad na ekonomiku a pokud teror pretrvava vyzada si
vEtsi pocet obéti a mlzZe snizit droven spotfeby zhruba o pét procent. Kdyby Evropa byla
vystavena vIng terorismu s vétsi délkou a intenzitou, mohly by Skody dosahovat az stovek

miliard euro ro¢né [13].

14.2 Oblast psychiky
Teroristé uplatnuji ndsili formou uderG bez vyhldSeni védlky a tim dosahuji

obrovskych psychologickych dopadi. Sifeni strachu patif mezi jedu z teroristickych cilgL.
V atmosféie strachu lze snadnéji vynutit splnéni pozadavkl. Terorismus je tudiz

povazovan za psychologicky boj[14].

143 Oblast bezpecnosti
Nejvétsi obrat v oblasti bezpecnosti nastal po utocich 11. zafi 2001. Staty zacaly

piijimat opatfeni pro minimalizaci nasledka teroristickych akci a vlady schvalovaly zakony
tykajici se bezpe€nostniho prostfedi. Pfijimaji se protiteroristickd opatieni a vyprofilovaly

se dva pfistupy v boji proti terorismu.
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Valka proti terorismu

Vilku proti terorismu prosazuje hlavné Bushova administrativa. Spo¢iva v pouZziti
vojenskych sil. Tak je mozné pomérné rychle znicit armady diktatorskych statii a svrhnou
rezim.

Takovy piistup md nékolik silnych strdnek. Jsou to vojenské schopnosti USA.
Spojené stity maji nejmodernéj$i armddu svéta. Jsou schopny zasahovat i na velké
vzdélenosti. Platformou vélky proti terorismu je ,,Ndrodni bezpecnostni strategie, ktera
vymezuje zdkladni strategické zdjmy USA. Klade diraz na preempci, prisuzuje mensi
vyznam multilaterdlnim pfistuptim v oblasti bezpecnosti a udrZuje stdvajici vojenskou
pfevahu. Vyznamnym pilifem valky proti terorismu je rekonfigurace sit€¢ vojenské
pristupnosti ve svéte¢ nazvané ,,Global Posture Review“. Tyka se to pfevdzné snizovani

zékladen ve svét¢ a zvySeni schopnosti rychlého nasazeni armady kdekoliv ve svéte do 4

dna [15].

Slabymi strankami je hlavné pfimd odpovéd’ na nepiimou strategii. Tato valka se
nevede na konkrétni stat ¢i koalici. Terorismus nerespektuje hranice. A to vyvolava fadu
negativnich odpovédi. Piikladem byl 11. bfezen 2003, teroristicky tutok v Madridu
jako reakce na invazi do Irdku (20. biezna 2003).

Boj proti terorismu

Boj proti terorismu, tedy ne valku, h4ji zejména stity Evropské unie. Tato metoda
se zam¢étuje na postiZzeni zdkladnich kofenti terorismu a na preemptivni strategii. Vojenské

zésahy proti terorismu jsou predpoklddany az jako krajni feSent.

Tato metoda ma své silné stranky. Neomezuje se na ndsledky a vné&jsi projevy
terorismu, ale na jeho kofeny a pfi€iny. Zamétuje se na hledani dlouhodobych vychodisek
a jejich feseni. Dulezitym kladem je, Ze se nezamétfuje na vrchol pomysiné pyramidy
terorismu, ale na jeji zdkladnu. Zastdva nazor, Ze vrchol pyramidy je snadno doplnitelny,

ale zdkladna pyramidy nikoliv a jeji doplnéni trva roky [15].

Slabou strankou je pomalé feSeni problému. Boj proti terorismu neni otdzkou

okamziku, ale problémem mnoha let. VyZaduje zna¢né investice a mnoho Casu.

144 Oblast Infrastruktury

vV,

Mezi nejvyznamnéjsi dopady v oblasti infrastruktury patii bezpecnostni opatieni,

kterd jsou pfijimdna. Primdrné se zdjem zaméfuje na mista s velkou koncentraci lidi.
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V dopravé nelze pfijmout stejnd opatieni. Jind opatfeni jsou v automobilové a Zeleznicni
dopravé, jind v dopravé letecké. Potencidlnim cilem jsou supermarkety. Potencidlni
ohroZeni se nachdzi i v napadeni rozvodii Ci plynovodi. Elektrizac¢ni sité, pitné vody

atd.[5]

2 KRITICKA INFRASTRUKTURA

2.1 Infrastruktura

S terminem infrastruktura se poprvé setkdvame v 19. stoleti, kdy termin oznacoval
vojenskd zafizeni. Poté se pojem znovu objevil v 80. letech 20. stoleti v knize America in
Ruins, kde se zaCalo jednat o infrastrukturdlni krizi zapfiCinénou desetiletimi
nedostateCnych investic do vefejnych komunikaci a staveb ve Spojenych statech. Pojem
infrastruktura byl ale nedostate¢né chapdn a proto Narodni vyzkumnd rada U.S. (National
research council) zavedla definici: Vefejnd infrastruktura se vztahuje jak ke specifickym
funkcim - dalnice, ulice, silnice a mosty; hromadna doprava, letisté a letecka sit’; vodarny a
vodni zdroje; Cistirny odpadnich vod; zpracovani komundlniho odpadu; vyroba a pfenos

elektrické energie; telekomunikace a zpracovani nebezpecného odpadu — tak i ke slozenym

polyfunkénim systémtm [16].

V nezdkladn€j$Sim smyslu slova Ize infrastrukturu pojmenovat jako mnoZinu
propojenych strukturdlnich prvkd, které udrzuji celou strukturu pohromad¢. Z pravidla se
jednd o prvky, které jsou uméle vytvorené. S terminem infrastruktura se sezndimime v fadé
riznych odvétvi. Nejvice se pouzivd v ekonomii, kdy infrastrukturu popisuje tieba budovy

nebo silnice[16].

Pojem ,,infrastruktura® je odvozen od latinského vyrazu infra znamenajici vespod
néceho. Casto se ve spojeni s infrastrukturou uZzivd oznaeni vefejnd infrastruktura.

V Ceské republice se vetejnou infrastrukturou rozumi pozemky, stavby a zatizeni.

2.2 Kriticka infrastruktura
Kritickd infrastruktura by se dala oznaCit za Cast infrastruktury, kterd je Zivotné

dalezitd pro chod a bezpecnost statu a obyvatelstva. Jeji napadeni by mélo katastrofalni

nasledky na chod statu a Zivota v ném.

Pojem kritickd infrastruktura se objevil poprvé v roce 1997 v americkych ¢lancich
zaméfujici se na tuto problematiku. Za zédklad ochrany kritické infrastruktury se vSak

povazuje rok 1962, kdy se datuje tzv. Kubdnska krize. Po této krizi se zacal feSit problém
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bezpecnosti telekomunikacni sit¢ a poprvé se vzala v tvahu zranitelnost tohoto systému

[17].

., Kritickd infrastruktura jsou fyzické, kybernetické a organizacni systémy, které
jsou nutné pro zajistéeni ochrany Zivotu a zdravi lidi a majetku, minimdlniho chodu

ekonomiky a spravy stdtu“[18]

Tabulka 4: Oblasti kritické infrastruktury (zdroj [19])

Oblast KI Produkt nebo sluzba Gestor
1.1. Elektiina MPO/ ERU
| Energetika 1.2. Plyn MPO/ ERU
1.3. Tepelnd energie MPO/ ERU
1.4. Ropa a ropné produkty SSHR/MPO

2.1. Zasobovéni pitnou a uzitkovou vodou MZe
2.2. Zabezpeceni a sprava povrchovych vod

2 Vodni hospodatstvi y o MZe/MZP
a podzemnich zdroji vody
2.3. Systém odpadnich vod MZe
Potravindistvi 3.1. Produkce potravin
3 orravinarstvi a 3.2. PéCe o potraviny MZe
zemédelstvi

3.3. Zemé&délské vyroba

4.1. Pfednemocni¢ni a neodkladnd péce
4.2. Nemocni¢ni péce

4 Zdravotni péce 4.3. Ochrana vetejného zdravi MZ
4.4. Vyroba, skladovéni a distribuce 1é¢iv a
zdravotnich prostredkil

5.1. Silni¢ni

5.2. Zelezni¢ni

> Doprava 5.3. Leteckd MD
5.4.Vnitrozemskd

6.1. SluZby pevnych telekomunikacnich siti
6.2 Sluzby mobilnich komunikaénich siti
6.3 Radiovéd komunikace a navigace

6 ﬁ?ﬁgﬁfgf;’; ;émy 6.4 Satelitn{ komunikace MI/CTU
6.5 Televizni a rddiové vysilani
6.6 Piistup k internetu a datovym sluzbam
6.7 PoStovni a kuryrni sluzby MI
7.1 Spréva vetejnych financi MI
7 Bankovni a 7.2 Bankovnictvi CNB
finan¢ni sektor 7.3 Pojistovnictvi MF
7.4 Kapitdlovy trh MF/KCP
8.1 Policie CR MV
8.2 Hasi¢sky zdchranny sbor CR MV
8.3 Zdravotnické zdchranné sluzby MZ
8 Nouzové sluzby 8.4 Leteckd zdravotnickd zachrannd sluzba | MZ
8.5 Armdda CR MO
8.6 Radia¢ni monitorovani SUJB
8.7 Predpovédni, varovna a hldsnd sluzba MZP
w . 9.1 Socidlni ochrana a zaméstnanost MPaSV
9 Vefejna sprava

9.2 Diplomacie MZ
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9.3 Vykon justice a vézenstvi MS
9.4 Statni sprdva a samosprdva MV
Odpadové 10.1 Nakladani s odpady MZP
10 hospodaistvi 10.2 Radioaktivni odpady MPO/SURAO
Vysvétlivky:
KCP - Komise pro cenné papiry SSHR — Sprava stitnich hmotnych
rezerv

ERU - Energeticky regulaéni ditad SURAO - Spréva tloZist
radioaktivnich odpadu

v s

Na kritickou infrastrukturu nahlizime jako na komplexni systém. M4 sitové
uspotadani, které se skladd z jednotlivych prvka sité¢ a spojnic. Jako v kazdé siti se i zde
nachdzeji mista, kde se schézi vice prvkl spojnic — ,,uzel“. Nékteré z téchto uzll jsou malo
vyznamné a jiné vice. PoSkozeni, ¢i naruSeni strategicky vyznamného uzlu by vedlo ke
zhrouceni celé kritické infrastruktury. Zajmem ochrany kritické infrastruktury by mélo byt

tyto strategicky vyznamné uzly chrénit.

Ochrana kritické infrastruktury by se méla zaméfit na prevenci. Urovei ochrany je
zévisla na mnoZstvi financi, které jsem ochotni investovat. Je nutné fici, Ze Zadny stét
nema dostatek financi, aby mohl stoprocentné zabezpecit ochranu celé infrastruktury. Proto
je nutné stanovit si miru rizika, kterou jsme ochotni, ¢i nuceni respektovat. Ekonomika

tedy hraje v této problematice kli€¢ovou roli.

Kriticka infrastruktura je velice rozsdhld a ocekava se, Ze stét ji bude kontinudlng
chréanit. Prvky kritické infrastruktury vSak nepatii vSechny do majetku statu. Nékteré patii
soukromim subjektiim, které maji na paméti prvotn¢ zisk, pred bezpe¢nosti obyvatel. Coz
je opak stitu. Jednd se naptiiklad o energetiku, telekomunikace, zdsobovani vodou apod.
Diky tomu se bezpec€nost kritické infrastruktury stava slozitéjSim procesem. V dneSni dobé
neexistuje Zadny legdlni zpiisob jak vkladat penize statu do ochrany kritické infrastruktury,
kterd se nachdzi v soukromych rukou. A naopak stat nemuize pfinutit soukromy subjekt,

aby vkladal penize do preventivnich opatfeni. Je proto nutné najit zpiisob, jak sdilet

informace vedouci k ochrané kritické infrastruktury, coZ by vedlo k posileni bezpe¢nosti.

V dnesni dob¢€ jiz mdme zkuSenosti s utoky na kritickou infrastrukturu. Jedna se o

napadeni ndhodna (mimoiadné udélosti) ¢i imyslna (teroristické utoky).

2.2.1 Ochrana Kritické infrastruktury
Ochrana kritické infrastruktury zaznamenala v poslednich nékolika desitek let par

zmen v prioritich jeji ochrany. Nejdfive byla ochrana infrastruktury zaméfena na mozné
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ohroZeni jadernym napadenim, po té se zménilo na ohroZeni Zivelnymi pohromami.
Zasadni zlom nastal po teroristickém tutoku 11. zafi 2001. Ochrana se zacala radikdlné
zamefovat na teroristické napadeni. Pfikladem muzou byt i teroristické ttoky v Madridu ¢i

Londyné, kde doslo k napadeni dopravni sité¢ jako jedné ze soucasti kritické infrastruktury.

Otéazky ochrany kritické infrastruktury se poprvé zacaly feSit ve Spojenych stitech
kde byla vydana tzv. Bilad kniha. Jednalo se o smérnici 63, kterou vydal president Bill
Clinton jako presidentské rozhodnuti. Bild kniha pojima kritickou infrastrukturu jako
zékladni systém, ktery ma vliv na funkce ekonomiky stiatu. O nckolik let pozd¢ji vydala
Evropska unie tzv. Zelenou knihu jako obdobu Bilé knihy. Ta pojedndva o evropském
programu na ochranu kritické infrastruktury. Byla vydana v Bruselu 17. listopadu 2005.
Zelena kniha uvadi, Ze: ,,U&nnd ochrana kritické infrastruktury vyZaduje komunikaci,
koordinaci a spoluprici, jak na ndrodni tak na evropské udrovni, a to mezi vSemi
zainteresovanymi subjekty — vlastniky a provozovateli infrastruktur, regulaénimi orgény,
profesnimi organizacemi a odvétvovymi sdruZenimi, stejné jako vSech turovni statni a

vetfejné spravy a také verejnosti.“[19]

Ochrana kritické infrastruktury je proces zaméfeny na ochranu subjektl i objektt
kritické infrastruktury aby nedoSlo kjejich selhdni. Smyslem ochrany kritické
infrastruktury je minimalizace dopadu vypadka Cinnosti téchto struktur, s co nejmenSim

zasazenim obyvatelstva[20].

Subjektem kritické infrastruktury jsou vybrané subjekty vyrobni i nevyrobni sféry
provozujici zafizeni a objekty nebo poskytujici sluzby popt. vytvérejici produkty ve
stanovenych oblastech kritické infrastrukturylo.

Objekty kritické infrastruktury jsou stavby zafizeni a prvky, které vlastni nebo

provozuji subjekty kritické infrastruktury.Uzndvaji se tfi zdkladni skupiny objektti[18]:

. vefejné, soukromé a vladni objekty infrastruktury a vzdjemné propojené

kybernetické a fyzikalni sité

° procedury a relevantni jednotlivost majici kontrolu nad funkcemi kritické
infrastruktury
. objekty s kulturnim nebo tzv. ,mékké cile v podobé masovych akci

(sportovnich, kulturnich apod.)

1921. schiize VCNP ze dne 23.9.2003, usneseni ¢. 179 — material ,,Aktudlni seznam subjektt kritické
infrastruktury*
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Cilem ochrany kritické infrastruktury je zabezpecCit strategické a Zivotni zdjmy
dotykajici se obyvatelstva. Stat musi za vSech okolnosti zabezpeclit provozuschopnost
zékladnich prvki, vazeb a tokii zabezpecujici chod statu a udrzet za kazdé situace jeho

stabilitu a zabezpecit dalsi rozvoj [20].

Na ochrané kritické infrastruktury se podili n€kolik aktérii. Prvotadné se jednd o
stat, ktery predstavuje vili lidu. O stit a soukromé subjekty, které jsou vlastniky

jednotlivych objektl a dale o stat a obyvatelstvo, kde stat garantuje pteziti a stabilitu.

V Ceské republice méa problematiku ochrany kritické infrastruktury nestarosti
Vybor pro civilni nouzové planovani Bezpe€nostni rady statu. Jeho fizeni patii do gesce

MV GR HZS.

Problematika teSeni kritické infrastruktury a jeji ochrana lze rozd€lit na tii ¢asti

[19]:
. mapovani kritické infrastruktury v CR

. inventura piistupu subjektl feSici problematiku kritické infrastruktury jejich

jednotlivych oblastech

. rozbor situace v jednotlivych odvétvich CR svazbou na postupy

mezindrodnich organizaci a instituci (NATO, EU, ...)

Ochrana Kiritické infrastruktury musi byt zajiSténa pomoci preventivnich opatteni.
Vzhledem ktomu Ze vyznam kritické infrastruktury je definovany v mezinarodnim
meéfitku da se predpokladat, Ze zasazeni Casti kritické infrastruktury v jednom regionu bude
mit dopad i na sousedni regiony. Proto by se m¢la ochrana fesit jak v problematice narodni

tak nadnarodnim.

2.2.2 Ochrana kritické infrastruktury v CR
Zakladnim cilem ochrany kritické infrastruktury je sniZeni zranitelnosti systému
pfed moZnymi ohroZenimi, jako jsou Zivelné pohromy, nehody, teroristické ttoky a jind

cs w2

nebezpec¢na jednani. Lidské sidla se stavaji ¢im dél vice zranitelnéjSimi a kazdy stit by se

W

mél

Jestlize v dneSni dob¢ dojde k ohroZeni jednoho z prvkil kritické infrastruktury,
zaéne se problematikou zaobirat Policie CR, kterd v piipadé potieb bude posilovana
Armddou CR. Diky provedené profesionalizaci Armady CR jiZ neni v silich Armady

vyhovét vSem pozadavkiim Policie na posileni. Proto se zafalo jednat o vzniklém



UTB ve Zliné, Fakulta technologicka 30

problému a jak ho vyfeSit. Jednou z variant je pifenechat stfezeni v piipad¢ potieb

,Dobrovolnym aktivnim zdlohdm*. Dal§i moZnou variantou je vznik ,,Ndrodnich brigdd*

podle vzoru narodnich brigdd ve Spojenych statech. Otazkou je vSak, zda se tyto moZnosti

legislativné piijmou. Jinou variantou by bylo vznik novych vojensky specializovanych

policejnich jednotek. Takovou to zkuSenost maji jiné stity EU jako je Francie a

,zandarmerie®, Itdlie a ,.karabiniéfi ¢i Rakouské Cetnictvo a jiné [21].

V rdamci ochrany kritické infrastruktury by mélo byt provedeno nékolik kroka [17]:

a) Hlavni dkoly ochrany kritické infrastruktury pracovnika na drovni statu jsou:

ii.

1il.

iv.

Vi.

Vii.

Viii.

iX.

X.

Xi.

Xil.

Provedeni analyzy zranitelnosti kritické infrastruktury vuci

mimofaddnym udédlostem.

Do systému ochrany kritické infrastruktury zapojit pravnické i

fyzické osoby.

Zpracovat plan na odstranéni primérnich rizik.

Zpracovat plan kontinuity.

Zajistit systém detekce zZivelnych pohrom a moZnych ttokt.
Zajisti plan odezvy na ztratu funk¢nosti kritické infrastruktury.
Ptipravit pldn obnovy kritické infrastruktury.

Zajistit  spoluprdaci mezi vefejnou spravou, pravnickymi

a fyzickymi osobami.

Zajistit vyzkum ochrany kritické infrastruktury.
Zajistit zpravodajské analyzy.

Zajistit mezindrodni spolupraci.

Zajistit legislativni a finan¢ni poZadavky.

b) Je dulezité propojeni ochrany kritické infrastruktury mezi stitem a soukromimi

subjekty. Ne&které prvky kritické infrastruktury spadaji do soukromého

vlastnictvi, a proto je dileZité najit i¢inny ndstroj spoluprace.

c) Je tfeba respektovat zasady:

i.

Zamg¢tovat ¢innost na dualezité aspekty.
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.

1il.

1v.

Vi.

Vii.

Viii.

iX.

X1.

N 2

V¢casné varovani pfed Zivelnou pohromu sniZ{ ztraty na Zivotech.

Rizeni ochrany kritické infrastruktury postavit tak aby byl

zajistén udrzitelny rozvoj.
Vénovat pozornost nejzranitelnéjSimu systému.

Zvladani nouzovych situaci zaméfit na ochranu lidi a kritickych

prvka.
Vénovat velkou pozornost prevenci.
Obcané maji pravo na pomoc.

Obcané do systému odezvy patii jako potencidlni obéti, ale i jako

aktivni prvky odezvy.

Zajistit informovanost obCanii o krizovych planech a planech

odezvy.

Systém fizeni bezpe€nosti 1 krizové fizeni musi byt musi byt

pfizpisoben mistnim podminkam.

Systém fizeni bezpecnosti musi mit legitimitu.

d) Na zdklad¢ stanovenych kritérii se hodnoti stav jednotlivé c¢asti kritické

infrastruktury podle kvalitativni stupnice:

L

ii.

iii.

iv.

Velmi dobry stav: prvek je v bezvadném stavu a plni své funkce.
Néklady na udrzbu jsou v souladu s normami. Nejsou provozni

problémy

Dobry stav: prvek je v dobrém stavu a plni své funkce. Naklady
jsou vsouladu snormami ale postupné rostou. Prvek je

v poloving své Zivotnosti. Provozni problémy jsou obcas.

Pfijatelny stav: Prvek je opotiebovdan a md niz§i vykonnost.
Néklady na ddrzbu prekracuji normy a stile rostou. Casté jsou

provozni problémy.
Spatny stav: prvek je vyznamnou mérou opotieben a své funkce
plni na nizké drovni. Nédklady na udrzbu vyrazné piekracuji

normy. Prvek se bliZi ke konci Zivotnosti.
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v. Kiriticky stav: Prvek je ve Spatném stavu a nepracuje jak by mél.

Néklady na udrZzbu jsou neptfiméfené vysoké. Je nutnd vymeéna.

2.2.3 Legislativa
Ceskd legislativa pojem ,kritickd infrastruktura neznd“ a vSak se touto

problematikou zaobird. Probihaji prace spojené s ochranou kritické infrastruktury a
postupné se pripravuje legislativni prostfedi. AvSak ochrana kritické infrastruktury probihd
podle zdkond, které lze pouZzit. Jedna se napiiklad o zdkony na ochranu dodédvek ropy a

elektiiny.

a) Zakon €. 189/1999 Sb. o nouzovych zasobéach ropy, o feSeni stavli ropné nouze

a o zméné nékterych souvisejicich zdkoni.

b) Zikon ¢. 458/2000 Sb. o podminkdch podnikdni a o vykonu stitni spravy

v energetickych odvétvich a o zméné nékterych zakond.
¢) Zakon ¢. 406/2000 Sb. o hospodareni energii.

Z hlediska fizeni statu je absence zdkonu, ktery by koordinoval jednotlivé pravni
predpisy a bude upravovat jednotlivé oblasti. Selhdni kritické infrastruktury miZe mit

dopad i na okolni stity a proto byly tkoly pro stitni spravu definovany takto[22]:
a) prosazovat narodni a mezinarodni koncepci
b) zpracovat potfebnou legislativu

¢) vyménovat si informace s mezindrodnimi organizacemi, vlddami a

soukromim sektorem

d) vyzyvat k pfijeti ptislusSnych opatreni
e) hodnotit hrozby a zranitelnost a sdilet tyto informace
f) aplikovat krizové opatieni
g) stanovit finan¢ni zatiZeni soukromého sektoru
h) pro soukromy sektor se vytycily tkoly[22]:

a. uskuteciiovat statni koncepci

b. uskutecnovat nadnarodni koncepci

¢. hodnotit vlastni zranitelnost a zavislost

d. realizovat krizova opatieni
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e. rozdélit odpoveédnost
f. vyménovat informace s vlddou a jinymi organizacemi
Ukazuje se, Ze stav ochrany neni dobry a existuji velké nedostatky.
Legislativni podklad fizeni bezpecnosti[23, 24]:
a) Zékon ¢&. 1/1993 Sb., Ustava CR
b) Ustavni zdkon ¢&. 110/1998 Sb., o bezpecnosti CR
¢) Zékon €. 238/2000 Sb., o HZS
d) Zékon ¢. 239/2000 Sb., o IZS
e) Zakon ¢. 240/2000 Sb., o krizovém fizeni
f) Zakon ¢. 241/2000 Sb., o HOPKS
g) Nafizeni vlady €. 462/2000 Sb., k zakonu 240/2000

h) Vyhlaska ¢. 498/2000 Sb., o pldnovani a provddéni hospodaiskych opatieni

pfi krizové stavy

1) Zakon ¢. 12/2002 Sb., o statni pomoci pii obnové tizemi postizeného Zivelni

nebo jinou pohromou
j) Zékon €. 59/2006 Sb., o prevenci zdvaznych havdrii
k) Zékon €. 18/1997 Sb., atomovy zdkon

1) Zakon ¢. 254/2001/8 Sb., o vodach

2.2.4 Evropské nastroje reSeni kritické infrastruktury
a) Evropsky program pro ochranu kritické infrastruktury (EPCIP): tento

program by m¢l zajistit ochranu s nejmensi pravdépodobnosti selhani
v ramci celé EU. M¢l by minimalizovat negativni dopady. Pro EPCIP je
charakteristické zajiSténi hrozeb vyplyvajici z teroristického ohroZeni.
Ochrana bude zaméfena na sblizeni vSech rizik, aby zainteresované subjekty

Vv s

mohli své Usili zaméfit na ta rizika proti kterym jsou stale zranitelnéjSi[25].

b) ARGUS: jedna se bezpecny a obecny systém rychlé vymény informaci.
Jednd se systém, ktery bude logickym rozhranim zajist'ujici rychly tok
informaci mezi stdvajicimi systémy. Cilem bude maximélni ochrana a

bezpecnost véetné sit¢ donucovacich organt [26].
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¢) Vystrazna informacni sit’ kritické infrastruktury (CIWIN): je zaveden

jako soucast EPCIP. CIWIN bude napojen na ARGUS.

d) Evropska agentura pro informacni a sitovou bezpecnost (ENISA):
hlavnim cilem je dosdhnuti vysoké informacni a sitové bezpecnosti mezi

Clenskymi staty.

3 ELEKTRICKA ENERGIE

Elektrickd energie je schopnost elektromagnetického pole konat elektrickou prdci.

oo -y L oy 11
Cim veétsi energii md elektromagnetické pole, tim vice elektrické prdace miiZe vykonat .

Elektrickd energie se ziskdva pfeménou jiné energie. V dneSni dobé se vyuZivi
energie z ptirodnich zdrojl jako je uhli, ropa, plyn voda a jiné. Vyroba, pfenos, rozvod a
spotfeba elektrické energie je soubor oznacovany jako elektriza¢ni soustava. Rozvodna sit’
elektrizacni soustavy v pribéhu nékolika desitek let zazila velky rozmach. Na pocatku
minulého stoleti bylo jen n¢€kolik kilometrii rozvodné sité. Nyni je rozvodnd sit’ dlouha

v fadové tisice kilometr(i, napojend na okolni staty a neustdle modernizovana[27].

3.1 Elektrizacni soustava
Elektrizacni soustava je Cdst energetické soustavy a zahrnuje vSechny silnoproudd

zarizeni slouZici k ziskdni elektrické energie a k jeji prenosu a rozvodu aZ po jednotlivé
spotrebice. Je tvorena alterndtory ve vyrobndch elektrické energie, prenosovou soustavou

.. .12
a VOZVOdI’llel soustavami .

S objevem elektrické energie zaCala éra elektrifikace. Po druhé svétové vdlce se
zacaly propojovat elektrické sité statd. Dé€lo se tak na celém svété. V Evropé doslo ke
vzniku dvou mezinarodnich soustav. Zapadoevropska sit (UCPTE) a sit’ ,,socialistického
bloku* (MIR). Na naSem uzemi se zacala elektrizacni soustava propojovat s NDR v oblasti
KruSnych hor kdy jsem doddvali elektrickou energii do Karl-MarxStadtu, dneS$ni
Chemnitz. U polskych hranic jsem dodévali elektrickou energii do Polska a z Polska byla
z oblasti Katowic doddvand energie pro Ostravu a Slovensko. Diky tomuto systému se
zkracovaly dodavky a snizovaly ztraty ve vedeni. Pozd¢ji byla tato soustava rozsifena
v Mukacevu na ukrajinskou elektroenergetickou sit’ Sovétského svazu a v Mad’arsku, které

bylo napojeno na Bulharsko a Rumunsko[28].

' http://cs.wikipedia.org/wiki/Elektrick%C3%A1_energie
12

http://www.cez.cz/edee/content/file/_static/encyklopedie/vykladovy_slovnik_energetiky/hesla/elektriz_soust.
html
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Rozvodné soustavy UCPTE a MIR se od sebe 1i§i a nastaval problém s jejich
propojenim. Soustavy se liSi rozdilnymi metodami a technickymi prostfedky regulace
kmitoctu a kazda sit’ pulzuje jinym tepem. Koncem padesatych let se zaCaly ob¢ soustavy
propojovat. Prvni propojeni vzniklo s Rakouskem tzv. vydélenym provozem. Rakousko
nam dodavalo energii v letnich mésicich kdy z vodnich elektraren a my jsme ji vraceli
z uhelnych elektraren. Pozdéji se obé soustavy propojily pies tzv. stejnosmérnou spojku.
Sttidavy proud se usmériiuje pomoci polovodicl a po té opét pomoci polovodic¢ti méni na
sttidavy. Vyhodou je nezavislost siti. Kazda sit’ miiZe pracovat nezdvisle na druhé a neni
ovlivnéna pifpadnou poruchou v jedné siti. V roce 1995 se Ceska republika pfipojila na
soustavu UCPTE mezi bavorskym Weidenem a ceskym Rozvadovem. Vybudovala se nova
meénirna a vedeni o napéti 400kV. Jedna se o pfimé napojeni, které mohlo byt realizované
diky mnoha technickym zméndm provozu elektrizaéni soustavy a zméndm principu

regulace turbin v elektrarnach[28].

3.1.1 Pozadavky na elektriza¢ni soustavu
Elektriza¢ni soustava je vybudovana a vyprojektovand tak aby vyhovéla nékolika

pozadavkim[29]:

a) Spolehlivost dodavky elektrické energie: jakékoliv preruseni toku energie
muZe vyvolat velké finan¢ni Skody a ohrozit lidské Zivoty. Proto je nutné

zajistit spolehlivost systému
i. Vysokou kvalitou jednotlivych prvkl systému
ii. Dostate¢nou rezervou ve vyrob¢ energie
iii. Bezpecnosti systému

iv. VyuZivinim rozsdhlych siti k zdsobovani odbératelli vice

cestami
b) Dobra kvalita dodané energie:
i. UdrZovani napéti na definovanych hladindch
ii. Udrzovani kmitoctu na definované hladiné

c) Hospodarna vyroba a rozvod: Je tieba z hlediska dcinnosti a nakladd

optimalizovat ndklady na vyrobu a pfenos energie.
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d) Dopad na zZivotni prostiedi: DuleZité je co nejmensi znecisténi Zivotniho
prostredi. Proto jsou podniky nuceny nejdiive vyhledavat efektivni vyuZiti
stavajiciho zafizeni. Ziskani stavebniho povoleni v takovém rozsahu zacina

byt stale t&ézsi.

3.2 Prvky elektrizacni soustavy
3.2.1 Elektrarny

Elektrarna je technologické zarizeni slouZici k vyrobe elektrické energie. Ta se
ziskdvd premenou z energie vdzané v néjakém zdroji. Nejcasteji je tato energie nejdrive
premeénéna na energii mechanickou, kterou je ndsledné pohdnén elektricky generdtor.
Dalsi alternativou miiZe byt vyuZiti fotovoltaického jevu nebo termoelektrického jevu, ale

obé moznosti jsou prakticky nepouZitelné pro vetsi elektrické vykonyB.

Vétsina elektrické energie se v Cesku vyrabi v tepelnych elektrdrndch, jadernych a
vodnich. T# &tvrtiny elektrické energie vyrabi gigantickd spoleénost CEZ, kterd vlastni

15 uhelnych, 2 jaderné, 12 vodnich, 1 vétrnou a 1 slunec¢ni elektrarnu[30].

V tepelnych elektrarnach se voda ohfivand v kotli pfeménuje na paru, kterd roztaci
turbinu. Turbina pohdni alterndtor, ktery vyrdbi elektrickou energii. Ta je rozvéadéna
vedenim vysokého napéti. Teplo se v tepelnych elektrarnach vytvéii spalovanim fosilnich
paliv (uhli, ropa, oleje, mazut, zemni plyn). Piikladem tepelné elektrarny je i jaderna
elektrarna. Ta se 1i$i od klasické tepelné elektrarny ptitomnosti reaktoru misto kotle.
V reaktoru probihd fizend St€pna reakce. Palivem byva nejcast&ji uran ¢i plutonium.
Dalsim ptikladem elektrarny je vodni elektrarna. Ta je pohanéna vodou z fek, piehrad,
prilivem ¢i odlivem nebo energii z motskych vin. Obsluha je pomérné jednodussi a na jeji
spusténi a zastaveni neni tfeba tolika lidi. Ve svété procuji 1 jiné elektrarny jako jsou

slune¢ni, vétrné ty vSak na naSem tUzemi neplni tu hlavni funkci pii vyrobé elektrické

energie. SlouZzi jen jako demonstrativni ukazky alternativni elektrarny[31].
Uhelna elektrarna

Principem této elektrarny je pfeména tepelné energie na mechanickou a mechanické
na elektrickou. Teplo které je postupné uvoliiovdno z kolte ohiivd vodu a méni ji v péru.
Péara nardzi na lopatky turbiny, rozpohybuje ji. Turbina je pevné spojena s generatorem,
ktery otd¢ivymi pohyby vytvaii elektiinu. V generdtoru rotuje magnet, ktery indikuje

)24

napéti a proud. VSe se otac¢i rychlosti 3 000 otdcek za minut. Para jde do kondensatoru, kde

'3 http://encyklopedie.seznam.cz/heslo/128046-elektrarna
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se preméni zpét na kapalinu a vraci se do ob¢hu. Para kterd je vyrobena v kotli nemusi
souzit pouze k vyrobé elektfiny ale 1 k vytdpéni mést €i obci. Na takové principu jsou
zaloZeny meéstské teplarny. Uhelné elektrarny jsou uspofdaddny do tzv. vyrobnich blok.
Vyrobni blok znamend samostatnou jednotku sklddajici se z kotle, turbiny a piislusenstvi,
z generatoru,odlu¢ovace popilku, chladici véZe, blokového transformatoru a odsifovaci

zafizeni[32].
Jaderna elektrarna

Jaderna elektrarna a uhelnd elektrarna maji mnohé spole¢né. Oba typy elektraren
jsou tzv. tepelné elektrarny. Rozdil mezi nimi je ve zdroji tepelné energie. V jaderné
elektrarné je tepelnd energie uvolnovana pii fizené St€épné reakci probihajici v jaderném
reaktoru. VeétSina jadernych elektraren pracuje na tfiokruhovém systému. Primérni

(jaderny), sekundarni (nejaderny) a terciarni (chladici)[33].

Primérni okruh jaderné energie slouzi k ziskavéni tepelné energie z fizené S$tépné
fetézové reakce. Pomoci chladiva se ziskana tepelnd energie odvadi a pfeménuje na jinou
formu tepelné energie vyuZitou v parni turbin€. V sekundarnim okruhu dochazi k preméné
tepelné energie piry na mechanickou energii rotoru parni turbiny. Uloha tercidrniho
okruhu je vytvofeni co nejvétitho podtlaku v kondensatoru turbiny. Cim bude niZsf teplota
chladici vody v tercidlnim okruhu, tim vétSi bude vytvoreny podtlak a bude vytvofena vétsi

ucinnost turbiny[34].
Vodni elektrarna

Princip vodni elektrarny je zaloZen na roztaCeni turbiny pomoci vody. Turbina je na
spolecné hiideli s generdtorem a tvoii tzv. turbogenerdtor. Mechanicka energie proudici
vody se tak méni na elektrickou. Vodné elektrarny v CR vyribi celkem 17% veskeré

energie[36].

Vyhodou vodnich elektraren je, ze dokdzi vyrobit elektrickou energii zadarmo. To
plati tehdy, jestlize ndklady na vystavbu elektrarny a vodniho dila zarucuji dostatecny

ptivod vody[31].

3.2.2 Pienos elektrické energie
Prenos a rozvod elektrické energie se déje pomoci elektrickych siti. Ty maji za tkol
propojeni elektraren a prepravu velkych vykonii pfenosovou soustavou (napéti 400 kV

Vv s

a 220 kV) a prepravu elektrické energie na niz8i napéti ( 110 kV a 22 kV) distribu¢ni
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soustavou k odbératelim. U odbératelt distribu¢ni transformacni stanice sniZi napéti

na 3x380/220 V[28].
Elektrické sit€ délime z nékolika hledisek [31]
a) Z hlediska parametra
1.51t¢ s prostorové sousttedénymi parametry (sit€¢ VN a NN)
11.S1it¢€ s prostorové rozloZenymi parametry (sit¢ VVN)
b) Z hlediska hladiny napéti
i.Pfenosova sit’ (400kV, 220kV a ¢astecné 110kV)

ii.Distribucni sit€ (¢astecné 110kV, 25kV, 22kV, 10kV, 6kV,
0.4kV)

c) Z hlediska topologie

i.Paprskové sité (obrazek 1). Snadno se udrzuji, jsou jednoduché a
snadno se vyhledavaji poruchy. Nema rezervni napdjeni,
vypadek jednoho prvku sit¢ méd za nasledek vypadek napdjeni

jednoho nebo i vice odbérnych mist.

Obrdzek 1: Paprskovd sit

*}E

ii.Priitbézné sité (obrazek 2). Pribézné sité jsou prehledné, ale diky

své konfiguraci museji mit vétsi prifezy kabelll z napdject

rozvodny.

Obrdzek 2: Prubéziné site

a ’ S
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111.0Okruzni sité (obrazek 3). Kazdé odbérné misto ma napdjeni ze

dvou stran. Tim je zvySena spolehlivost napdjeni

Obrdzek 3: OkruZni sité

: s

-

s

T

iv.MfiZové sité¢ (obrdazek 4). Jednotlivd vedeni sit¢ se stykaji

W

v uzlech, které tvoii pojistkové sité Ci rozvodnice. Pfi poruse je

pojistkami odpojeno vedeni, ale uzel je napdjen z ostatnich vétvi.

Obrdzek 4: MriZovd sit
e
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Pro pienos energie o vysokém napéti slouzi prevazné venkovni vedeni. To musi
celit nepfizni pocasi. Jako vodiCe se pouZzivaji bronzové vodice do priurezu 25 mm? nebo
lana. Soustfedénd lana maji v ose dusi, drit a urcity pocet drati stejného prufrezu. Lana
byvaji kombinovand z riznych dratl. Nejbéznéjsi je Al-Fe. Za vlhkého pocasi se na lanech
malého primeéru objevuje pozorovatelné napéti tzv. korona. Projevuje se vyboji rusici
televizi a rozhlas. Pro minimalizovdni korony se vedeni o napéti 4 000 kV a vyssi
pouzivaji svazkové vodiCe (vedeni n€kolika lan). Na stoZarech jsou vodi¢e upevnény
pomoci izolator. Izolatory mohou byt podpérné nebo zavésné. Konce izoldtorit jsou
vybaveny specidlnimi svorkami vytvofenymi tak, aby se vodiCe a izoldtory neposkodily.
Izolatory museji odolavat velké mechanické a fyzikdlni zaté€zi. Jsou vyrabény z porceldnu

nebo skla. Nejviditeln€jSim zafizenim rozvodu elektrické energie jsou stozary. Na vrsku

stozaru je slabsi zemnici vodic, zabezpecujici ochranu proti bleskiim. Konstrukce stozara
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zabezpecCuje, Ze se svazky lan k sobé ani v nejvétSich vichficich nepfiblizi. Cim jsou

stozary vyssi, tim mohou byt od sebe vzddlenéjsi. StoZary jsou nosné a vyztuzné. Vyztuzné

stozary se nesméji ziitit. [28].

3.2.3 Pi‘enosova soustava
Elektrickd prenosovd soustava je systém zarizeni, kterd zajistuje prenos elektrické
energie od vyrobcu k odbérateliim, ¢cimZ se mini prenos ve velkych méritkdch, od velkych

zdrojii k velkym rozvodndm™.

Pfenosova soustava je pfevdZzné tvofena soustavou nadzemnich vedeni vysokého
napéti. Ddle je tvofena kabely, transformdtory, odpojovaci, vypinaci, bleskojistkami
kompenzacnimi prvky systémem fizeni a regulace sité¢. Na vystupu z pfenosové soustavy

jsou transformatory dodavajici elektfinu do distribucni sité [37].

V Ceské republice provozuje pienosovou soustavu stitni spole¢nost CEPS, a.s.
Pienosovd soustava CEPS propojuje viechny vyznamné subjekty soustavy a zajistuje
vyznamny podil na zahrani¢ni spolupraci. CEPS, a.s. zajituje pienos elektiiny, provoz,
udrzbu a rozvoj prenosové soustavy a dispeCerské fizeni. Ddle zpracovava plan obrany
pienosové soustavy proti Sifeni poruch a plan obnovy elektrizacni soustavy po rozsahlych
poruchach. Z technického hlediska tidi systémové sluzby, jako je regulace vykonu,

kmitoCtu a napéti [38].
Ptehled zatizeni pfenosové soustavy

Tabulka 5: Zarizeni prenosové soustavy(zdroj [38])

Popis zatizeni Celkem CR Jednotky
Trasy vedeni 400 kV 2900 Km
Trasy vedeni 220 kV 1440 Km
Trasy vedeni 110 kV 106 Km
Délka vedeni 400 kV 3383 Km
Délka vedeni 220 kV 1912 Km
Délka vedeni 110 kV 161 Km
Zahrani¢ni vedeni 400 kV 10 Ks
Zahrani¢ni vedeni 220 kV 6 Ks

' http://encyklopedie.seznam.cz/heslo/460358-prenosova-soustava
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Zahrani¢ni vedeni 110 kV 0 Ks
Rozvodny 420 kV 24 Ks
Rozvodny 245 kV 14 Ks
Rozvodny 123 kV 2 Ks
Transformacni vykon 400/220 kV 1 900 MVA
Transformac¢ni vykon 400/110 kV 11 290 MVA
Transformacni vykon 220/110 kV 4 000 MVA
Transformacni vazby 400/220 kV 4 Ks
Transformacni vazby 400/110 kV 41 Ks
Transformacni vazby 220/110 kV 20 Ks
Kompenzac¢ni vykon 400 kV 660 MVAr
Kompenzaé¢ni vykon 35 kV 367 MV Ar
Kompenzac¢ni vykon 10 kV 409 MV Ar
Kompenzac¢nfi uzly (tlumivky) 400 kV 4 Ks
Kompenzacéni uzly (tlumivky) 35 kV 6 Ks
Kompenzacéni uzly (tlumivky) 10 kV 9 Ks
3.24 Distribuéni soustava

Distribuéni soustava je rozvod elektfiny z pfenosové soustavy nebo ze zdroju
zapojenych do ni ke koncovym uZzivateliim. Soucésti je fidici, ochranné, zabezpeCovaci a

Vv,

informacni systémy. Jednd se o zafizeni s napétim 110 kV a nizsim [40].

Provozovatelem distribu¢ni soustavy je pravnickd ¢i fyzickd osoba, kterd je
drzitelem licence na distribuci elektrické energie. Provozovatel distribuéni sité je povinen
zabezpecit plynuly a bezpecny provoz piiméfeny Zzivotnimu prostiedi a jeji rozvoj.
Provozovatel je povinen na vymezeném uzemi distribuovat elektiinu konecnym
zdkaznikim a doddvat elektfinu vSem kdo o to pozddd a spliiuje podminky dané

energetickym zdkonem[41].
V Ceské republice jsou tii firmy zaji§tujici distribuci elektrické energie
odbérateltim. Jednd se o CEZ Distribuce, a.s., E.ON Distribuce, a.s., Prazské energetika,

a.s.
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Tabulka 6: Technické iidaje distribucni sité EO.N Distribuce, a.s.(zdroj [42])

Pocet Jednotky
Zdsobovacf oblast 26 499 Km’
Vedeni VVN - 110 kV 3976,1 Km
Vedeni VN - 22 kV 21745 Km
Vedeni NN - 0,4 kV 38 837,1 Km
Transformatorovy VVN/VN 78 Ks
Pocet transformatord VVN/VN 145 Ks

Tabulka 7: Technické iidaje distribucni sité¢ CEZ Distribuce, a.s. (zdroj [43])

Pocet Jednotky
Zéasobovaci oblast 52 697 Km®
Vedeni VVN — 110 kV 9 540 Km
Vedeni VN — 22 kV 50 136 Km
Vedeni NN — 0,4 kV 94 102 km

Tabulka 8: Technické iidaje distribucni site PRE, a.s (zdroj[44])

Pocet Jednotky
Vedeni VVN - 110 kV 196.,4 Km
Vedeni VN - 22 kV 3584 Km
Vedeni NN - 0,4 kV 7 557,2 Km
Transformatorovy VVN/VN 20 Ks

3.25 Elektrické stanice
K ptenosu elektrické energie z mista vyroby do mista spotfeby pomahaji elektrické

sit&, elektrické vedeni a elektrické stanice. Elektrické stanice se d€li na transformatorovy,
ve kterych se napéti méni na jiné, spinaci stanice, z nichZ se rozvadi elektricka energie pfi
tomtéZ napéti a ménirny pro usmérnéni stiidavého proudu na stejnosmérny a
kompenzovany slouzici k vyrovndni jalovych slozek proudu. Podle velikosti a provozu
jsou stanice malé, stfedni a velké, s obsluhou a bezobsluzné. Velkou casti stanic jsou

rozvodny, u mensich stanic jsou to rozvadéce, u malych stanic rozvodnice. Rozvodny jsou
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zafizeni pro pfivadéni a odvadéni elektrické energie téhoZz napéti. Maji samostatnou
budovu nebo samostatny prostor. Elektrickou ¢ast rozvoden tvoii vodice, izolatory,
piistroje spinaci, ochranné, fidici a navéstni. Kryté se pouZivaji pro napéti do 35 kV,

venkovni jsou pro VVN [39].

Kazda elektrickd stanice md své cCasti. Jednd se o Casti elektrické, spolecnd a

pomocnd a stavebni[31].

s Wz

a) elektricka ¢ast

i. rozvodnd zafizeni, jednd se o hlavni ¢ast elektrické stanice slouzici
k rozvadéni, méteni, jiSténi a kontrole elektrické energie a pro

spindni a pfepindni elektrickych obvodii
ii. transformatory
iii. kompenzacni zafizeni
b) spolecna a pomocnd Cast

1. slouZi k zabezpeceni provozu a tdrzbé elektrickych stanic

s vz

c) stavebni ¢ast

i. budovy, pozemky, komunikace aj.

3.3 Stabilita elektrizacni sité
Stabilita elektrizacni soustavy je problematika velice ndro¢nd. S velkou ptesnosti

lze stanovit zda soustava byla v minulosti stabilni ¢i nikoliv, ale jiz nelze fici jak bude
elektrizani soustava ndchylnd na vypadky elektrické energie v budoucnosti. Musime
pfedpoklddat, Ze soustava ma ptiméiené rezervy jak ve zdrojich, tak v ptenosovych linkach
aby doslo k vyrovnani potieb odbératelii a ptipadnym neptedvidatelnym udalostem. Mezi
nepiedvidatelné uddlosti fadime rozsdhlé nefizené vypadky elektrické energie zpiisobené
pocasim Ci teroristickymi utoky[46].

Velkou nevyhodou elektrické energie je, Ze se neda akumulovat. Proto se musi fidit
jednoduchym vztahem VYROBA = SPOTREBA. Vysledkem toho je pruzné reagovani na

spotfebu energie, po které je v daném cCase poptidvka. Vyroba elektrické energie je

rozdélena do pasem (zdkladni a regulacni)[47].
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V zékladnim pdsmu pracuji tepelné a jaderné elektrarny, které dodavaji vétSinou
konstantni vykon. Po téchto elektrarnich se pozaduje nemnény vykon dodévek elektrické

energie[47].

Do regula¢niho pasma se fadi takové zdroje, které lze v kratkém cCase uvést do
provozu a doplnit chybéjici vykon, ¢i je bezproblémove odstavit. Do tohoto pdsma se fedi

vodni elektrdrny, paroplynové, parné elektrarny[47].

Prenos energie kazdoro¢né roste a tim roste riziko poruchovosti toku elektrické
energie. V roce 2002 Cinil ptenos elektrické energie pfenosovou soustavou 58 018 GWh.
V roce 2006 to bylo jiz 61 216 GWh. S tokem energie rostou u ztraty energie i celkovy
instalovany vykon transformatori. V roce 2006 bylo zaznamendno 83 vypadki, co je
oproti roku 2005 o 22 vypadkt vice. Z celkovych 83 vypadkl v roce 2006 bylo celkem 20
v souvislosti s omezenim vyroby ¢i prerusenim doddvek elektrické energie. Jednalo se o 69
vypadkl pienosovych vedeni a 14 vypadkl transformdtort. 25. ¢ervence 2006 poprvé
v historii vyhlasil CEPS v disledku naruseni celistvosti pfenosové soustavy stav nouze pro
CR. Stalo se tak v dusledku vysokych teplot a zvySené zitéZe prenosovych soustav pii
omezeni vyroby elektrické energie. To se projevilo atypickym rozloZzenim toku elektrické
energie. 4. listopadu 2006 postihla Evropu vlna kaskadovitych vypadkt, kterd ovlivnila i
elektrizaéni sit CR. Doglo k vypnuti pfenosového vedeni v Némecku a postupnému

navazovani dalSich stati[48].

vvvvvv

vyZivovana, chranéna, trénovana, rozvijena a obnovovéana. Musi byt dokonale modelovana.
To umoZznuje fadn€ pfipravit jeji provoz a spravné identifikovat poruchy a sjednédvat
ndpravy. Velmi dillezitd je sprdvnd interpretace vysledkli vychdzejici z modelovych
vypoéti. Elektrizaéni soustava CR pracuje v synchronnim provozu se soustavami Evropy.
To vyzaduje modelovani celého celku. Lze tohoto docilit diky spolupraci provozovatell

pfenosovych soustav sdruzenych v organizaci UCTE[46].

3.4 Energeticka bezpec¢nost
Energetickd bezpecnost je zajisténi kontinuity nezbytnych doddvek energie a

energetickych sluZeb pro zajisteni chrdnénych zdjmii staru®.

'S BENES, Ivan, Energetickd bezpecnost, CITYPLAN, spol, s.r.o., 2007, 36.str, ISBN 978-80-254-1244-2
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Energetickd bezpecnost se déli na 3 témata[49]:
a) Bezpecnostni zajisténi energetickych zdroju
b) Bezpecnost energetickych transformaci a dopravy energie
c) Energetickd bezpecnost konecnych uzivatel energie

V subsystému energetickych transformaci a dopravy energie je nejvetsim
bezpecnostnim problémem privatizace a liberalizace. Dochazi k rozchodu pfistupu
vetejného sektoru a pfistupu soukromého sektoru. Odpovédnost vlad vychazi ze zajisténi
spolehlivého a bezpecného toku energie ke spottebiteli. Odpovédnost soukromého sektoru
vede ke zvySovani trzni hodnoty energetickych podnikd. MiZe dochdzet ke stfetim. Tam
kde jsou trzby malé neni zajiSténa mira spolehlivosti doddvek, nebot' zdsobovéni
je ekonomicky madlo motivované. Z hlediska bezpecnosti je subsystém konecnych
uzivatelli nejkrititéjsi. PieruSeni doddvek energie spotiebitelim dad vzniknout krizovym

situacim a ohroZenim chranénych zajma CR[49].

34.1 Zajisténi energetickych zdroju
Subsystém zajisténi energetickych zdroji mad dvé rozd€leni. Jednd se o vlastni

nalezis$t¢ a o dopravni cesty z producentskych zemi do zemi importérti. Clenéni zdroji
znamend volbu mezi primarnimi zdroji energie (ropa, uhli, zemni plyn, uran). Clenéni

dovoznich cest znamend volbu v dopravé piistupovych zdroji[49].

Tabulka 9: Hlavni zdroje neobnovitelné energie

Neobnovitelna zdroj | Kolik Kde

Ropa 59,3% zasob na uzemi 5 statd Saudskd Arébie, Irdn, Irdk, Kuvajt,

Spojené Arabské Emiraty

Zemni plyn 55,7% zasob na uzemi 3 statd Rusko, Iran, Katar
Uhli 3% zasob na tzemi 5 statu USA, Rusko, Cina, Indie, Austrilie
Uran 50,7% zasob na uzemi 3 statd Australie, Kazachstan, Kanada

Zéasobovani primarnich energetickych zdrojii v CR jsou tvofeny hnédym uhlim,
gernym uhlim a uranovou rudou. Ve spotiebé uhli je CR sobé&staénd. Ve spotiebé zemniho
plynu vSak sobéstacnd neni. Celkova t€Zba zemniho plynu tvoii pouhych 1,5%. 75%

spotfeby zemniho plynu se dovazi z Ruska a 24% z Norska. V dlouhodobém horizontu
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bude CR odkézana pouze na doddvky z jinych zemi. D4 se proto piedpoklddat, Ze ziskani

neobnovitelnych zdroji bude predmétem mezistdtnich vztahi.

34.2 Bezpecnost energetické distribuce

Elektrizacni soustava je nejranitelnéjSim prvkem kritické infrastruktury. Ve
vyspélych zemi je elektrizacni soustava nejcentralizovanéjSim a nejtechnictéjsim prvkem
ve stat¢. Elektrickd sit’ je navrhovdna podle pravidla N-1, coZ znamend, Ze je schopna se
vyrovnat s vypadkem jednoho prvku soustavy. Sit' vSak nemd Zadné zdsobniky na
uchovani elektrické energie a pii nerovnovaze mezi potiebou a vyrobou by mohlo dojit
k selhdni systému béhem nékolika malo sekund. Neni fyzicky moZné zajistit ochranu
elektrizacni sité. Proto se museji hledat takova opatteni, kterd by zmirnovala nasledky
blackoutu pifi vypadnuti jednoho ¢i vice prvka soustavy. V neddvné minulosti byly
zaznamenany velké vypadky trvajici i n€kolik dnt. Je tedy nasnadé¢, aby elektrizacni sit
byla chrdnéna jako celek[49].

Diky zméné lidskych sidel a zdvislosti na energetice se lidské spole¢nost stdva ¢im

dal zranitelngjsSi na vypadky elektrické energie. Jedna se o surovinu, kterd je jiZ nezbytné

nutnd k preziti a jakékoliv napadnuti elektrizacni soustavy ochromi celou spolecnost.

3.5 Blackout

Vev s

ohrozeni ekonomického vyvoje. Ve zpravé Global Risks 2006 byla hodnocena
pravdépodobnost evropsko vypadku elektfiny na 5 stupfiové stupnici hodnotou 3
s ekonomickym dopadem 2. Specifickou vlastnosti blackoutu je skute€nost, Ze dopady na
okoli jsou mnohem vétsi nez Skody na zafizeni. Pficinou jsou domino efekty Sifeni krizové
situace. Vysledkem je ohroZeni chranénych zajmu statu. DileZité je zabyvat se opatienimi,

MoV

nez pri¢inami. Ze zahrani¢nich zkusenosti vyplyva, Ze blackout je redln¢ nebezpeci[50].

Dopady nezddoucich situaci jsou Clenény do nékolika kategorii: zdravi a Zivoty,
majetek a ekonomika, Zivotni prostiedi. V ptipadé blackoutu jsou dopady zafazovény do

kategorie, zdravi, Zivoty a ekonomika[50].

Blackout je sled velmi rychlych udélosti vzniklych v elektrizaéni soustavé.
Pfi¢inou vzniku blackoutu byva Spatné zvladnuti nabidky a poptavky po elektrické energii.
Vznikd béhem nékolika mélo sekund a nelze proti nému vytvafet strategické rezervy.
V budoucnu se d4 predpoklddat zvySené riziko vzniku blackoutu. Pfibyvaji extrémni

klimatické jevy, objevuje se hrozba teroristického titoku v CR diky zapojeni CR do akci na
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Sttednim Vychod¢. Dlouhotrvajici blackout miZe rozloZit jakoukoliv primysloveé

vyspélou spole¢nost. Vznikla chaoticka situace by se jen velice t€¢Zce zvladala.

3.5.1 Kdyby nesel proud
Kazda moderni sopecnost je na elektfiné naprosto zavislad. Nepfipousti si moZnost

jakéhokoliv velkého zkolabovani elektrické sité. Elektfina se bere jako samoziejmost a
Zivot bez ni si neumime pfedstavit. Jak by ale vypadal svét po nédsledku dlouhotrvajiciho

blackoutu?
Prvni minuty

Vypadne vSe, co je na elektiiné¢ zavislé, kromé zatizeni vlastnici zdlozni baterie Ci

agregat. Doslo by k:

a) vyrazeni dopravni signalizace

b) vytazeni Zelezni¢ni dopravy

¢) ochromeni letecké dopravy

d) vypadku mobilni sité, kabelové televize, internetu
Lidé by uvizli ve:

a) vytazich

b) metrech

¢) vlacich

d) autech na ucpanych komunikacich
Hodiny a dny

VétSina vyrobnich zafizeni by uzaviela své podniky. Jednak z divodi absence
ndhradnich zdrojl, jednak diky tomu Ze se lidé nedostanou do prace. Ochromil by se
finan¢ni trh, bankovnictvi elektronicky platebni styk. Nebylo by moZné vybirat penize
z bankomati. Kolabovalo by zdsobovani pitnou vodu. Nebylo by moZzné k ¢erpani vody do
systému. Prestalo by fungovat topeni a klimatizace. Zaviely by krdmy a restaurace.
Nebylo by mozné nakupovat potraviny. Vznikly by pozary diky sviceni svickami.

Ochromila by se ambulantni péce[49].
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Tydny a mésice

Jedind zkuSenost blackoutu trvajici tydny mé jediné mésto — Auckladn na Novém

Zg€land¢. Malym podnikiim za¢nou vznikat ztraty, které nebudou schopny pokryt. Znacna

¢ast velkych obchodt ztrati nedivéru v infrastrukturu a pfesune své podniky jinam.

Ekonomické dasledky nékolika tydenniho vypadku ponese stat n¢kolik let[49].

3.5.2
a)

b)

d)

Priklady velkych blackouti

Vypadek proudu trvajici 5 tydnu (20. tnora — 27. bfezna 1998) ochromil
mésteCko  Auckland na Novém Zélandé. Blackout byl zplsoben

opakovanymi poruchami na vysokonapétovych kabelech[49]

14. srpna 2003 doslo ke kaskddovitému rozvoji poruch na elektrizacni
siti. PoCatecni impulz dal zkrat zplsobeny vétvemi stromill. ZasaZeno

bylo 50 miliont lidi v Kanad¢ a USA[49].

27. — 28. zéri 2003 nastal blackout postihujici celkem 56 miliona lidi
v Itélii, Sardinii. Diky boufce, kterd vytfadila mezistitni vedeni elektrické
energie zasobujici Italii ze Svycarska. Diky kaskddovitym poruchdm se

béhem 4 sekund zhroutil systém zdsobovani elektfinou[49].

Dosud nejvétsi vypadek elektrické energie nastal v Indii, kde postihl pfes
100 milionu lidi. Blackout byl opét zpisoben vicendsobnymi poruchami,

které vyradily 2 700 MW vykonu[49].

4. listopadu 2006 doSlo krozsdhlému vypadku elektrické energie
v Némecku, Francii, Italii, Span&lsku, Belgii a Portugalsku. Vypadek
nastal diky vypnuti proudu pies feku Ems, aby mohla bezpecné proplout
velkd lod. Disledky vypnuti vSak nebyly sprdvné vyhodnoceny

a evropska elektrizacni sit’ se rozpadla na tti ¢asti[49].
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II. PRAKTICKA CAST
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ELEKTRIZACNI SOUSTAVA

Za krizovych stavli je obvyklé omezovani poskytovani vyrobkli a sluzeb
obyvatelstvu. Sluzby a vyrobky se doddvaji v mnozstvi nutném k pieziti krizového stavu.
To se ale nedd praktikovat v oblasti elektrizacni soustavy. Elektrickd energie se neda
uchovavat v zdsobnikdch. Aby mohla byt odebirdna spotiebitelem, je nutné ji vyrobit a
ihned transportovat. Jakdkoliv nerovnovdha mezi vyrobou a spotiebou spousti celou fadu
systémovych ochran a automatik. Pokud se nezabrani v nerovnovaze ztraci se kontrola nad
celym systémem. Pokud jsou dodavky elektrické energie delsi jak 24 hodin nastdva velky
problém u spotiebitell energie a Zivot spole¢nosti se znaéné narusi. Cim del3f je preruseni
dodavek elektrické energie tim vétSi nastidvd problém v béZzném zZivoté. Po rozboru
distribu¢ni spolec¢nosti se ukdzalo, Ze jsou, az na hlavni mésto Praha, ve vSech ostatnich
regionech podminky pro nouzové zasobovani elekttinou pokryvajici 40% — 100% zatiZeni
dané sité. Objevuje se zde zdsadni legislativni problém, na ktery se odvoldvaji distribu¢ni
spolecnosti. Jednd se o zdkon ¢. 458/2000 Sb., energeticky zdkon. Energetici maji tak

unikovou cestu vyhldsenim stavu nouze v energetice a konecni spotiebitelé se tak nedovi,

kdy bude po vypadku proudu zasobovani opét obnoveno[52].
Tak jako kazda soustava ma i elektrizacni soustava své silné a slabé stranky.

Ohrozuji ji urcité hrozby a tcelné by se proti nim mélo bojovat.

4.1 Silné stranky ES[52]

a) Ceské republika je vykonové sobdstatnd, ale vyvazi i cca 20% vykonu

v poméru k maximdlnimu zatiZzeni soustavy.

b) Vzhledem k vysokému podilu jaderné energetiky a vlastnim zdrojam uhli

jsou mezni ndklady na vyrobu pomérné malé

C) Pfenosovd soustava je vyborné navrZena a provozovdna a zajiStuje

spolehlivy ptenos elektrické energie
d) Ceska republika je elektrifikovana

e) Vice jak tfetina zdroju elektfiny je vyvedena do distribu¢nich soustav a
mohou se tak stdt zdroji mistnich ostrovnich systémii k nouzovému

zasobovani elektfinou

f) V Ceské republice je vysoky znalostni potencidl pracovnikii v energetice
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4.2 Slabé stranky ES[52]

a)

b)

d)

€)

2

h)

energetickd a krizova legislativ nejsou propojeny. Doposud neni naplnén tkol

energetické koncepce.

Liberalizace trhu senergii nadfazuji ekonomické ukazatele provozu

elektriza¢nich soustav nad ukazatele spolehlivosti a energetické bezpecnosti

Diky privatizaci energetickych podnikti se stit zbavil moZnosti piimého

ovlivnéni energetiky a zbyvaji pouze legislativni néstroje.

Riziko z nedodavky elektrické energie nese prvotné spotiebitel. Dodavatel je
opravnén v piipad¢ nutnosti vyhlasit stav nouze a tim je ze zdkona vyvazan

z odpovédnosti za zpiisobené Skody.

V soucasn¢ dobé neni poZzadovdno, aby vefejné elektrizacni soustavy byly
schopny zajistit zasobovani elektfinou v ostrovnich provozech. Tento fakt déla

Vev s

z elektriza¢ni soustavy nejzranitelnéjsi systém kritické infrastruktury

Nejsou zpracovany scéniafe odezvy na dlouhodoby vypadek zdsobovani

elektiinou velkého rozsahu véetné vyhodnoceni narokti na IZS

Od subjekti kritické infrastruktur nejsou vyzadovany plany krizové

pfipravenosti na zajisténi kontinuity v pfipad¢ blackoutu

Neexistuje systém piipravy obyvatelstva jak se zachovat v pfipadé blackoutu

4.3 Hrozby ES[52]

a) Ve druhé polovin€ 20. stoleti nastal investicni boom ve vystavbé elektrarenskych

b)

d)

zdrojii, ktery postupné upadl. Ten se zacal v soucasnosti opét ozivovat diky

spole¢nosti CEZ i nezdvislych vyrobct

Vysoka ziskova marZe z prodeje elektrické energie neni pfiméfené vyuZita pro

obnovu elektrarenského parku

Nedostatek globdlnich surovin vede ke zvySovani ceny elektiiny

Pfenosova soustava je dimenzovana podle zdsady n-1. Znamena to, Ze odold proti

vypadku jednoho dulezitého prvku soustavy. V piipadé vyssiho poctu vypadkl

muZe nouzovy stav piejit do rozsahlé poruchy - blackoutu

Distribu¢ni soustavy nejsou schopny pracovat nezavisle na pfenosové soustave.
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f) Nelze vyloucit hrozbu dtoku na prenosovou soustavu. I minimdlni pocet dto¢nikl

muze zpusobit vyfazeni nékolika prvki a zpiisobit blackout trvajici tydny az mésice

4.4 Nouzové dodavky elektrické energie

Elektrizacni soustava je nejzranitelnéjSi casti kritické infrastruktury z mnoha
Systém zvlddne jednu vdZnou poruchu nikoliv v8ak dvé a vice. Elektrickd energie nelze
uchovavat v zdsobnicich jako ropu ¢i uhli. Vypadek elektrické energie je otdzkou
okamziku. Pfi nerovnovdze mezi vyrobou a spotfebou dojde k selhdni systému béhem 5

sekund[52].

Vicendsobnd porucha v jednom casovém useku vede krozpadu elektrizacni
soustavy. Rozpad pfenosové soustavy vyvold ndrodni blackout, ktery postihne 10 milionu
lidi. Ctyfndsobnd porucha distribuéni soustavy postihne tisice aZ statisice lidi.
Nejcitliveéjsim ¢lankem elektrizacni soustavy je pfenosova soustava. Po rozpadu pienosové
soustavy budou odpojeny i systémové elektrarny. Jednd se o jaderné a uhelné elektrarny,
které jsou peclivé stieZzeny a v pfipad€ nutnosti lze ostrahu zvysit. Po rozpadu pienosové
soustavy vSak systémové elektrarny nemaji kam doddvat elektrickou energii a musi byt
neprodlené odstaveny z provozu. V takovém piipadé¢ mohou elektrickou energii dodavat
systémy ostrovnich provozl zaloZenych na mistnich zdrojich. To vSak nelze docilit dokud
neexistuje legislativa natizujici distribu¢nim soustavdm zajistit nouzové ostrovni provozy.
V piipad¢ rozpadu prenosové soustavy by se tak zvysila bezpecnost zdsobovani az 100krat.

Ostrovni provozy tak mohou vyrazné snizit disledky blackoutu[52].

Je tfeba pripravit a schvdlit soubor krizovych a energetickych zdkoni, které by
uklddali povinnost provozovatelim elektronickych systémi vytvofit ostrovni provozy a

energetické inspekci provéfeni redlné funkce ostrovnich provozu.

5 DUSLEDKY PRERUSENI DODADVEK ELEKTRICKE
ENERGIE

5.1 Obecné zasady

a) Dopady na Zivoty a zdravi osob. Jednd se o pfim& ohroZeni Zivota a zdravi
provozniho persondlu zajistujici chod pienosové, distribuéni soustavy. Dochdzi
k ohrozeni Zivota a zdravi pracovnikl likvidujici nasledky poSkozeni. OhroZeni

zdravi a Zivota obyvatelstva v diisledku omezeni nebo pieruseni dodavek energii.
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Zahrnuji se sem hlavné zdravotnicka zafizeni, Ustavy socidlni péce a jiné. OhroZeni
Zivota a zdravi v disledku vzniku sekunddrnich krizovych situaci (epidemie,

naruseni dodavek pitné vody...)

b) Zniceni nebo poSkozeni majetku. Zahrnuje se zde pfevazné zniceni, poskozeni nebo
omezeni vyuZiti nemovitého a movitého majetku. Poskozeni nebo zniceni objektl

Z N2

chranénych pamétkovou péci a dalsi jinak vyznamné objekty, muzea aj.

¢) Poskozeni Zivotniho prostfedi. Znecisténi Zivotniho prostfedi. PoSkozeni Zivotniho

prostiedi v disledku vzniku sekundérnich krizovych situaci.

d) Mezindrodni dopady. Riziko omezeni nebo nemoZnosti plnéni mezindrodnich
smluvnich zdvazkt, zdvazkd v rdimci NATO, nemoZnosti plnéni hospodarskych a
obchodnich zdvazkli se zahrani¢im na trovni podnikatelskych subjektti. Nutnost

vyZadani a organizovani humanitarni pomoci

e) Ekonomické dopady. Vyvolané rizikem naruSeni ¢i celkového ochromeni

hospodafstvi s vyznamnymi ekonomickymi ztratami ve vSech sektorech.

f) Sociédlni dopady. Socidlni dopady na bé&Zny Zivot obyvatelstva. Rychly nartst
nezameéstnanosti v disledku redukce hospodérskych Cinnosti, sniZzeni kapacitnich
moznosti a zna¢nych ekonomickych ztrat hospodaiskych subjektii. Omezeni nebo

nemoznost zajiSténi zakladnich socidlnich sluzeb obyvatelstvu.

5.2 Dopady na obyvatelstvo

Kazd4 primérnd domadcnost spotiebuje rocné kolem 2 750 kWh energie, kterou
nemuZe nahradit Zddnym jinym druhem energie. Je vyuZita na osvétleni, prani, Zehlent,
chlazeni a mrazeni. Spotieba ostatni energie €ini kolem 1 360 kWh. Pfipadd na vateni,
ohtev teplé vody, vytapeni. Vyfazenim elektriza¢ni soustavy budou nejvice postihnuty plné
elektrizované domécnosti. Obyvatelstvo pro zachovani Zivota potfebuje Cisté ovzdusi,
teplo, vodu a potraviny. PreruSenim zdsobovani elektfinou se vyfadi do urCité miry i
neelektrické zdroje. Pro zajisténi informovanosti ob¢anu v krizovych situaci je dilezité,
aby se chovali podle postupii, které byly diive zpracovany, ale aby byla i poskytovana
aktudlni sdéleni rozhlasem nebo televizi. V piipadé vypadku energie je tento zpusob
informovanosti ohroZen. NejohroZengj$i skupinou obyvatelstva jsou obyvatelé mést.

Z pohledu nouzového planovani a krizového fizeni musi byt zpracoviny scénife odezvy na

mozné havdérie velkého rozsahu a na krizové situace, pii kterych bude nutno pouZzit méstské
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vefejné teplarny a po vyhodnoceni pozadavkll na provozuschopnost musi byt realizovana

opatfeni nutnd pro zajisténi provozuschopnosti méstskych teplaren.

5.3 Dopady poruchy zasobovani na vyrobni podniky a podniky sluzeb

Nejvétsim spotiebitelem elekttiny je prumysl.

5.3.1 Zpracovatelsky pramysl
Energeticky narocné podniky byvaji vybavovany vlastnimi zdroji elektfiny a tepla.

Jsou samovyrobci elektfiny. Nékdy jsou prebytky elektfiny a tepla vyrobené nad ramec
spotfeby podniku vyvedeny do vefejné elektrické a teplarenské sité. U nékterych téchto
podniki vice nez vlastni dtok na systém zdsobovani energiemi, je nejvétsi hrozbou utok na
vlastni technologii (zejména u podnikli chemického pramyslu), kterym lze promeénit
podnik na zbran hromadného nieni se zamoienim slozek Zivotniho prostfedi (ovzdusi,

voda piida).

Zdroje elektiiny nezdvislych vyrobcl pracuji vétSinou v propojeni s elektrizacni
soustavou, ale v pfipadé¢ poruchy sit€¢ jsou schopny obvykle provozu izolovang, t;.
v ostrovnim rezimu. Vlastni zdroj energie v primyslovém zdvod¢ pak zajistuje zasobovani
energiemi nezdvisle na vefejnych sitich v ptipad¢ jejich poruch. Tyto zdroje soucasné plni
funkci nouzovych zdroju elektiiny. Pokud zdvodni zdroj neni dimenzovén na cely vykon
spotieby zdvodu, lze pak v piipad€ preruSeni napdjeni ze sité¢ uplatnit omezeni na strané
technologické procesy. Zabranuje se tim rozsdhlym Skoddm, které by mohly vzniknout
v provozu v piipadé preruSeni dodavek energie z vetejnych siti. Dodavka elektfiny je tim
zajiSténa ze dvou vzdjemné nezdvislych zdroji. Jako palivo se vétSinou pouziva uhli a
zemni plyn, nékde se vyskytuje i TTO a v papirnidch i dievni odpad. Technicky jsou

zévodni elektrarny feSeny obvykle jako:
- parni kotel s parni turbinou na pohon generatoru.

- plynové spalovaci turbina se spalinovym kotlem na vyrobu technologického

tepla, pfipadn¢ v kombinovaném cyklu s parni turbinou.

- spalovaci pistovy motor pro pohon generdtoru a vyrobu teplé nebo horké

vody (n¢které motory umoZiiuji i vyrobu pary).

- mala vodni elektrarna.
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Spalovaci turbinu a pistovy motor Ize vybavit dvoupalivovym systémem pro
spalovani zemniho plynu a lehkého topného oleje s moZnosti okamzitého piechodu
z jednoho paliva na druhé. Takovéto feSeni podstatné zvySuje nezdvislost zdroje na

dodavkéch paliva.

5.3.2 Doprava
Silni¢ni doprava je zdvisld na spolehlivém zdsobovéni benzind a nafty. Vzhledem

ke stovkdm cCerpacich stanic je dopravni infrastruktura ohroZena mnohem vice
teroristickym dtokem na vlastni dopravni stavby, nez na zdroj energie pro silni¢ni dopravu.
Kritickymi misty jsou dalezité mosty a dalnice. Tyto problémy se mohou projevit nejen ve

zvySeni ¢asu na dopravy, ale pfinesou sebou zna¢né zvyseni spotieby pohonnych hmot.

Zelezniéni doprava je zavisld na kapalnych palivech a na elektfing. P¥i poruse
elektrické ho napdjeni elektrifikovanych trati mohou byt sice elektrické lokomotivy
nahrazeny dieselelektrickymi lokomotivami. I v piipad¢ Zelezni¢ni dopravy nejcitlivejsi

¢asti jsou Zelezni¢ni uzly, mosty a tunely, jejichZ zniCeni vytadi celé Casti Zeleznice.

Nahrada elektrickych lokomotiv dieselelektrickym provozem vyvold znacné
zvySeni spotieby nafty, coZ se projevi nejen v urychleni spotifeby zdsob, ale téz snizi

dopravni kapacity pro ostatni ucely.

Méstska doprava je zdvisld na kapalnych palivech a na elektfiné (metro, tramvaje,
trolejbusy) a v mens$i mife na zemnim plynu ¢i LPG (autobusy). Vlastni tutok na
zasobovani MHD energiemi nezplsobi takové ochromeni méstské dopravni infrastruktury,
k jakému by dosSlo v piipadé teroristického ttoku piimo na dopravni stavby.

v v s

NejzranitelnéjSimi misty jsou metro, mosty a tunely.

533 Obchod a sluzby
Spotiebu energie v obchodech a sluzbach tvofi vytapéni, osvétleni, piiprava teplé

uzitkové vody, chlazeni a mrazeni, pifiprava pokrmil a zejména spotieba nejriznéjsi

kancelarské techniky a dalSich elektrickych spotfebici.

Banky, telekomunikace, obchodni komplexy jsou velmi citlivé na pierusSeni
dodavky elekttiny, které by znemoZnilo jejich provoz, ptipadné zptsobilo i zna¢né Skody
pti ztraté datovych tdajli. Proto jsou elektronickd zafizeni Casto vybaveny zafizenim pro
nepieruseny prechod z jednoho systému napdjeni na jiny. Z pohledu nouzového planovani
a krizového fizeni musi byt dulezitd elektronickd zafizeni u bank, telekomunikaci a

obchodnich komplexi vybavena ndhradnim zdrojem napdjeni a musi byt zajiStén
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automaticky piechod z jednoho systému na druhy. Dulezitd data musi byt pravidelné

zalohovéna na vhodnych vnéjSich médiich.

Pro zvyseni spolehlivosti a nezdvislosti byva jako vhodny zdroj elektrické energie
instalovan nouzovy zdroj elektfiny se spalovacim motorem v administrativnich budovich,
bankéch, nemocnicich, hotelech, na letiStich a vSude tam, kde uplné preruSeni dodavky
elektfiny neni pfipustné. Z pohledu nouzového pldnovani a krizového fizeni musi byt
administrativni budovy, banky, nemocnice, hotely, letisté, kina, divadla a jind spolecenska
centra vybavena ndhradnim zdrojem napdjeni a musi byt zajiStén automaticky ptfechod

z jednoho systému na druhy.

534 Zemédélstvi
Zemé&déelstvi je zdvisla na kapalnych palivech a elektfiné. Nafta je nejen dileZitou

pohonnou hmotou pro pohon zemédélskych stroji, ale téZ pro technologické ucely.
Preruseni dodavky elektfiny mtze ohrozit velkovyrobni provozy, kdy v dusledku vypadku
pohonu ventilatorh miiZze dojit k dhynu vétStho mnoZstvi zvifat a dribeZe. Kontaminace
zemédelské pudy, vody i1 ovzdu$i, miiZe naruSit sobéstacnost stitu v zdsobovani
potravinami. Terem tutoku se mohou stat samoziejmé i potraviny a zdroje pitné vody —
jejich niceni nebo kontaminace. Z pohledu nouzového planovani a krizového fizeni musi
byt provedena opatifeni na zajiSténi ochrany zdroji pitné vody, skladii a distribu¢nich

center potravin proti tGitokl teroristu.

5.4 Dopady poruch zasobovani na ¢innost verejnych instituci a sluzeb

Mezi nejdilezitéjsi stitni a vefejné organizace, na které se nevztahuji
elektroenergetické regulacni stupné, patii obrana stitu, objekty a zafizeni Ministerstva
vnitra, Policie Ceské republiky, hasi¢ské zdchranné sbory a déle subjekty hospodaiské

mobilizace.

Veftejné instituce a organizace zfizené vefejnym sektorem maji vyznam pro spravu
uzemi v dobidch miru a vétsi v krizovych situacich. Vefejny sektor fidi integrované

zachranné systémy, odpovida za politické a organizacni zvladnuti krizovych situaci

Do vefejného sektoru patii kromé ¢innosti dfadil, policie a armady také provoz
nemocnic, Skol a Skolskych zafizeni, socidlnich zafizeni atd. V socidlnich zafizenich se
nachdzi vétSinou handicapovani spoluobCané, déti a stafi lidé. Preruseni zasobovani

elektfinou muzZe byt nejen nebezpecné (operacni sdly, nemocnicni piistroje), ale miize
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zpusobit u téchto obfand i veétsi paniku. Dulezité je také zachovéani informacéni funkce

vefejného rozhlasu a televize.

Nejvétsi hrozbou miize byt v krizové situace takové naruSeni energetického
systému a informacniho systému, které by spolupiisobily pfi vzniku co nejvétsi paniky a
omezeni akceschopnosti zdchrannych sborti i politickych orgdnii samospravy a statni

Spravy.

6 KRIZOVE SITUACE A MOZNOST JEJICH VYSKYTU V
CR
Elektrizatni soustava je nejcitlivéjSim a nejzranitelnéjSim mistem kritické
infrastruktury. Mlze byt poSkozena, zni¢ena nebo naruSena Umyslnymi teroristickymi
¢iny, prfirodnimi pohromami, nedbalosti, nehodami nebo kyberterorismem, trestnou

¢innosti a chovdnim se zlym umyslem. Elektriza¢ni soustavu rozdélujeme do tfech sektort.

Tabulka 10: Sektory ES

Sektor 1 Sektor 2 Sektor 3
Vyroba el. energie CEPS Distribuce
CEZ (62 011,5 GWh) Transformatorovny Vedeni 110 kV
Ostatni vyrobci (22 349,4 GWh) Vedeni 400 kV Vedeni 22 kV
Vedeni 220 kV Vedeni 0,4 kV
Transformatorovny
CEZ Plynné elektrarny = 33 713,7 GWh

Jaderné elektrarny = 26 046,5 GWh
Vodné elektrarny = 2 251,0 GWh

Ostatni  |Plynné elektarny = 18 681,7 GWh

Paroplynné a spalovaci = 2 480,0 GWh
Vétrné elektrarny = 49,2 GWh
jiné = 132,3 GWh

ES je systém citlivy na spravnou funkci a interakci prvki, které na sebe navazuji a
vzdjemné se ovliviiuji. Elektfinu nelze skladovat. Proto musi byt udrZovana rovnovdha
mezi vyrobou a spotfebou. ES jako celek musi kontinudlné zabezpecovat poZadavky na

zajisténi velikosti spotieby elektiiny, kterd se v ¢ase méni[54].
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Nékteré udalosti mohou vzhledem k zdvaznosti, rozsahu uzemdi, které zasahuji, a
cetnosti vyskytu zpusobit poSkozeni nebo ztratu funkce nékterého prvku nebo nékolika
prvkl ES a vést k havériim regiondlniho nebo celostatniho charakteru. Ze svéta jsou znamy
uddlosti, jejichz disledkem byl uUplny vypadek doddvek elektfiny. Roku 2003 USA a
Kanada, Déansko a Svédsko, Itilie, roku 2004 Recko. Havérie velkého rozsahu mohou
presdhnout redlné mozZnosti provozovatelll zajistit okamZité obnoveni provozu nebo si
mohou vyZadat odstaveni systému, a zplsobit tak krizovou situaci v zdsobovani

odbératelt[54].

6.1 Pfi¢iny a ptuvodci vzniku a trvani KS [54]
6.1.1 Vyrobny elektiiny mohou byt odstaveny z téchto pricin:
a) piimé poskozeni vyrobniho zafizeni (z divodu technické poruchy, vady

materidlu, zanedbdni idrzby, Zivelni udélosti, teroristického dtoku, véilky),
b) chybna funkce fidiciho systému,
¢) nevhodny dispecersky zdsah nebo manipulace (selhani lidského ¢initele),
d) rozpad elektrické sit¢ napdjené vyrobnou,
e) nedostatek paliva nebo jinych provoznich hmot.

Kazda vyrobna ma technologické uzly, jejichZ vyfazeni z provozu ma za nasledek

odstaveni. Vyfazeni ostatnich technologickych zatizeni zptisobi jen pfechodné obtize.

Nejvice odolné proti uc¢inklim pohrom (vcetné teroristickych ttoki) jsou jaderné
elektrarny. VéEtsi poskozeni hlavniho vyrobniho bloku vSak muze elektrarnu odstavit
z provozu na dlouhou dobu ¢i trvale. Vyfazeni jaderné elektrarny z provozu muZe byt

pricinou rozsahlejsich vypadkt ES.

Elektrarny na rtznd fosilni paliva jsou z hlediska zranitelnosti technologie
srovnatelné s jadernymi elektrarnami. Disledky jednotlivych druhi poSkozeni mohou byt
velmi rozdilné. PoSkozeni urcitych uzl vyrobny spalujici kapalnd paliva mtiZze byt spojeno
s rozsahlym pozarem a ekologickou havdrii, u vyrobny spalujici plyn muze dojit k pozaru
nebo vybuchu, jejichZ nasledkem muze byt Uplnd devastace vyrobny. Relativné nejmensi

poskozeni lze oc¢ekavat u vyroben spalujicich pevna paliva.

Vodni elektrarny, jsou pii povodni vyfazeny z ¢innosti, nebot’ se zméni vyskovy
rozdil hladin, ktery umoZiuje vyrobu elektfiny. Tyto elektrarny jsou také citlivé na zaliti

vyrobnich prostor vodou.
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VSechny parni (uhelné ijaderné) elektrarny potrebuji ke svému chlazeni vodu,
pritocnou do kondenzace nebo na doplnéni odpafené vody do chladicich vézi. VSechny
elektrarny tohoto typu proto stoji blizko zdroje vody. Citlivost elektraren na dlouhodobé
dasledky zatopeni neni velkd, choulostivé jsou v této ¢asti motory a ovladdaci a ochranna
zafizeni.

Do tdvah o moZzném ohrozeni systému musi byt zahrnuta i problematika paliva a
velikosti jeho zdsob. Z tohoto hlediska jsou nejméné zranitelné jaderné elektrarny a
elektrarny vodni. Elektrarny na pevna a kapalnd paliva udrzuji jen omezenou zdsobu
paliva. PferuSeni pfepravnich tras miZe mit za ndsledek odstaveni vyrobny. U vyroben

spalujicich plyn znamena prerusSeni prepravni cesty okamzité odstaveni zdroje.

Specifickou otazkou je opétovné uvedeni odstaveného vyrobniho zafizeni do
provozu, ptredev§im v piipadé, Ze kodstaveni doslo v disledku rozpadu

elektroenergetického systému.

Ptfenosovd soustava a distribu¢ni soustavy mohou byt odstaveny z téchto pticin:
a) pifimé poskozeni urcitého prvku vedent,
b) chybna funkce fidiciho systému nebo automaticky ptsobicich ochran,
¢) nevhodny dispecersky zdsah

d) nerovnovdha mezi poptidvkou a nabidkou v systému, presahujici urcitou

mez.

Zavaznéjsi nez vlastni poSkozeni vedeni prenosové soustavy a distribuc¢nich
systémt je rozpad ES jako celku, tedy iodstaveni vyroben. Obnova provozu celého
systému je slozitd. Velmi zranitelnym prvkem jsou rozvody vysokého a velmi vysokého

napéti.

6.1.2 Pi‘enosova soustava
Venkovni vedeni nejsou ohrozena ptsobenim povodni, s vyjimkou odplaveni pidy

v okoli zdkladii podpérnych stozart. K tomu doslo v roce 2002 na vedeni u ddlnice D8
u Veltrus. Dusledek takového poskozeni je plné kompenzovan propojenim systému vedeni
tak, aby vypadek kteréhokoliv vedeni neznamenal pferuSeni chodu soustavy. Pienosova
soustava je koncipovdna arealizovdna tak, aby nedoSlo k jejimu rozpadu v piipadé
vyfazeni jednoho prvku soustavy z provozu a v nékterych ptipadech i dvou prvkl. Obtize

pusobi silny vitr, o rychlosti vétsi nez 100 km/h, ktery muze zpusobit pad stozarti vedeni
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a dlouhodobé pteruseni provozuschopnosti pfenosového vedeni. Podobné u¢inky mohou
mit isesuvy pudy, které jsou ale vtrasich vedeni pienosové soustavy malo
pravdépodobné. Vaznym rizikem je tvorba ndmrazy na vedeni pfi kombinaci deSté¢ a
nizkych teplot; jejim diasledkem je strZzeni lan pod tihou ledu. Vyznamné muize venkovni

vedeni poskodit teroristicky utok provedeny v ur¢itém misté urcitym zpisobem.

Rozvodny400 kV a 220 kV jsou zafizeni ve venkovnim provedeni, takZe jsou
choulostivé na zatopeni vodou a zneciSténi izolace. Rozvodny jsou malo odolné proti

teroristickému utoku.

6.1.3 Distribu¢ni soustavy

v 7z

Distribu¢ni soustavy jsou nejrozsahlejSi Casti ES. PoSkozeni jednoho prvku ma
zpravidla za nésledek pferuseni doddvky v Casti soustavy. Trvani tohoto preruseni zavisi na

misté a rozsahu poskozeni zafizeni.

Vedeni jsou ve venkovnim provedeni, takze jsou pomérné snadno piistupnd, a tedy
snadno zranitelnd. Vyznamné zabezpeCend nejsou ani kabelova vedeni, protoZe jsou

zausténa do nadzemnich objektt.

NejcitlivéjSim a nejzranitelnéjSim mistem kabelového vedeni distribu¢ni sité jsou
transformovny a ¢etné propojovaci skiing, které jsou umistény na sténach budov do vysky

asi 1 m nad zemi.

6.1.4 Funk¢nost dispecerského informacniho a fidiciho systému miiZe narusit:
a) piimé poskozeni urcitych prvki systému,
b) chybnd funkce prvkl systému (zkresleni dat, chybné vyhodnoceni dat,

nedostatek v softwarovém vybaveni apod.),
¢) selhani lidského dinitele,
d) umyslné pietiZzeni systému.

Systém je tvofen soustavou propojeni, k nimz patii telefonni spoje, radioreléové
spoje, elektronické systémy pro pfenos dat, automatiky aj. Jednotlivé spojové trasy jsou
zélohovany. Poskozeni jednoho prvku nepiedstavuje téméi zadné riziko. Vznik poruchy
dispecerského fizeni vSak vzdy znamend prodlouzeni doby obnoveni dodavky elektfiny.

Kolaps celého tidiciho systému by mél pro elektroenergetiku zdsadni vyznam.
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7 ANALYZA RIZIK

Vv s

Nejdulezitéjsim krokem ke sniZeni rizika je analyza rizik. Analyza rizik je proces,
ktery stanovuje pravdépodobnost uskutecnéni hrozeb a dopadu na aktiva. Jde o stanoveni
rizik a jejich zdvaznosti. Jakékoliv uc¢inné feseni problému je zalozeno na kvalitni analyze
rizik[51].

Analyza rizik zahrnuje Ctyti dtlezité kroky:

a) 1identifikaci aktiv,

b) stanoveni hodnoty aktiv,

¢) identifikaci hrozeb a slabin,

d) stanoveni zdvaznosti hrozeb a miry zranitelnosti.

Spravné pochopeni vztaht je pro spravné provedeni analyzy klicové. Mechanismus
uplatnéni rizika probiha zptisobem, kdy hrozba vyuZije zranitelnosti, prekona protiopatieni
a zacne pusobit na aktivum, kde zpiisobi Skodu. Aktivum motivuje uto¢nika k aktivaci
hrozby. Aktivum se vyznacuje urCitou zranitelnosti. Aktivum je zaroven chrdanéno
protiopatienimi. Protiopatieni chrani aktiva, detekuje hrozby a zabranuje jejich piisobeni
castecné ¢i upln€. Samotnd protiopatieni zaroven odrazuji od aktivovani hrozby. Hrozba
plisobi bud’ na aktivum nebo na protiopatfeni. Aby hrozba mohla ptisobit, musi byt

aktivovdna, a k tomu jsou nezbytné zdroje[51].

Riziko vétSinou neexistuje izolovang, ale jednd se o kombinaci n€kolika rizik, které
mohou piedstavovat hrozbu. Je tfeba urcit priority z pohledu dopadu a pravdépodobnosti
jejich vyskytu a zaméfit se na klicové rizikové oblasti. V prubehu analyze rizika se provadi

nékteré obecné Cinnosti[51].

a) Stanoveni hranice analyzy rizik: ta odd€luje aktiva, kterd budou zahrnuta
do analyzy, od aktiv ostatnich. Pii stanoveni hranice analyzy se vychazi
ze zamérl managementu. Aktiva, kterd maji vztah ke snizovani rizik,
budou zahrnuta do analyzy a budou leZet uvniti hranice analyzy. Ostatni

budou leZzet mimo hranici.

b) Identifikace aktiv: spociva ve vytvofeni soupisu vSech aktiv, leZici uvnitf

hranice analyzy rizik.

C) Stanoveni hodnoty a seskupovani aktiv: Hodnota aktiva je zaloZena na
velikosti Skody zptisobené zni¢enim Ci ztratou aktiva. Dulezité je rozlisit

zda se jednd o jedine¢né aktivum nebo aktivum jednoduse nahraditelné.
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Do hodnoty se promitd zavislost subjektu na existenci, ale i na sprivném
fungovéni aktiva, tedy k jakym Skoddm dojde omezenim funkcnosti nebo

ztratou aktiva, neZ se aktivum obnovi.

d) Identifikace hrozeb: Identifikuji se hrozby, které piipadaji pro analyzu
v Gvahu. Provdadi se tak, Ze se vybiraji ty, které by mohly ohrozit alespoit
jedno aktivum subjektu. K identifikaci hrozeb lze pouZit seznam hrozeb,
sestavenych podle literatury, vlastnich zkuSenosti, prizkumt diive

provedenych analyz.

e) Analyza hrozeb a zranitelnosti: KaZzd4d hrozba se hodnoti vuci
jednotlivému aktivu. U aktiv, na které se miiZe hrozba uplatnit se urci
uroven hrozby a droven zranitelnosti. Pii stanoveni hrozby se vychazi
z nebezpecnosti, motivace a piistupu. Pfi stanoveni zranitelnosti se
vychdzi z faktorti jako je citlivost a kriticnost. Pfi analyze hrozeb a
zranitelnosti se berou v uvahu realizovand protiopatfeni. Protiopatfeni
mohou sniZit droven hrozby i drovein zranitelnosti. Vyslednym stavem je
seznam dvojic hrozba-aktivum se stanovenou urovni hrozby a

zranitelnosti.

f) Pravdépodobnost jevu: K popisu ur€itého jevu dopliiujeme tdaj, s jakou

pravdépodobnosti miZe jev nastat.

g) M¢éfeni rizika: VysSe rizika vyplyva z hodnoty aktiva, trovné hrozby a

zranitelnosti aktiva.

7.1 Analyza rizik v kritické infrastrukture
Analyza ma za tukol identifikovat pravdépodobnost néjaké mimoiddné udalosti.

Identifikovat mozné dopady a Skody. Je mnoho metodik k provddéni analyzy rizik jak
v oblasti bezpec¢nosti informacnich technologii, tak i v oblastech jinych. Vysledkem metod
je ocekdvana vysSe Skody nebo kategorizace rizika. Analyza rizik v kritické infrastruktufe je
ponckud problematickd. Bylo zjisténo, Ze aplikace klasickych metod analyzy rizik nevede
k Zddoucimu cili. Diivodem jsou nedostatecné silné vypovidaci statistiky pro vypadky
infrastruktur. Pro analyzu rizik v kritické infrastruktufe byla vytvofena metoda na bazi

posouzeni kriti¢nosti.[17]

Vychozim bodem analyzy jsou provozni procesy, které probihaji. V zdjmu neji

prioritné kym anebo ¢im jsou funk¢ni schopnosti procesii ohroZeny, ale pouze to zda mtize
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byt proces narusen nebo koncit vypadkem. V této analyze se musi podkladat otdzka ,,Jaké

dopady bude mit v piislusném procesu to, Ze néco nebude fungovat.“[17]

V analyze rizik u kritické infrastruktury se setkdvdme s pojmem Kkriti¢nost.
Kriti¢nost je vyjddfena odstupiiovanym hodnocenim. Jednd se o vykazovani nizké c¢i
vysoké kriticnosti. U kriti¢nosti se vyhodnocuje pravdépodobnost a ocekdvany dopad
poruchy. K posouzeni vypadku urcitého celého procesu je tieba zvlaStniho posouzeni.

MiizZe dojit k bezvyznamnému vypadku, ¢i vypadek mlze byt katastrofélni.

7.1.1 Metoda AKIS
Nastrojem k ziskani rychlého hodnoceni jednotlivych sektort infrastruktury je

metoda AKIS. Vytvoii se piehled o jednotlivych sektorech infrastruktury, které se dale
rozCleni. Identifikuji se kritické procesy a zhodnoti se kritinost. Jednotlivé body
s vysokou kriti¢nosti se dale posuzuji na zdvislost na informacnich technologiich. Po

ukondéeni vznikne matice kriti¢nosti.

V prvnim korku je nutné posuzovany sektor zobrazit ujasnit, jak sektor funguje, jak
pracuje a jaky md vyznam pro ekonomiku, jaké vid¢i podniky v sektoru jsou. Sektory
muzeme dale rozdélit na jednotliva odvétvi ¢i sluzby. Pro jednotliva odvétvi Ci sluzby je
nutné identifikovat provozni procesy. Posuzuji se ty procesy, které maji z hlediska
kritinosti vyznam. K identifikaci procesu jsou k dispozici rizné pomucky. Pokud se jedna
o sektor s vysokym ndrodohospodaifskym vyznamem, je vhodné pracovat v soucinnosti
s experty. Dulezitym ptedpokladem uspésné analyzy kriticnosti je vérohodné zachédzeni

s obdrZzenymi informacemi.

V hodnoceni kriticnosti je nejpodstatnéjsi prace s odborniky. Pokud je to moZné,
dotazuje se vice odbornikli, mtiZe se tak zhodnotit riiznd subjektivni hodnoceni. Aby mohlo
byt hodnoceni srovnatelné je nutnd existence moznosti vysledky analyzovat a srovndvat
mezi jednotlivymi sektory. Je sestavovdna nckolika stupiiovd S$kdla. Napt. pro
pravdépodobnost vypadku od ,,velmi fidky*“ do ,t€mét jisty*. Nasledné¢ kombinujeme
dopad a pravdépodobnost vypadku coz piedstavuje kriti€nost procesu. Podle hodnoceni
kriticnosti a provedeni hodnoceni vysledk anket experty miZeme jednotlivé procesy

uspotadat do matice kriti¢nosti.[17]

Na zdklad¢ této metody nejsou vysledky dostatecné detailni, aby slouZzily jako

zéklad ke konkrétnim opatfenim. Metoda AKIS umoziuje ziskat rychly piehled o kritické
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infrastruktufe a vytvofit tim dobré znalosti, které napomiiZzou k zachovani spolehlivosti

infrastruktury na bizi spoluprdce mezi stitem a hospodarstvim.[17]

7.2 Vysledky metody AKIS
Tabulka 11: Rozdéleni sektorit Elektrizacni soustavy metodou AKIS

Elektriza¢ni soustava

CEZ  |Plynné elektrarny = 33 713,7 GWh
Jaderné elektrarny = 26 046,5 GWh
Vodné elektrarny = 2 251,0 GWh

Ostatni |Plynné elektarny = 18 681,7 GWh

Paroplynné a spalovaci = 2 480,0 GWh

Vétrné elektrarny = 49,2 GWh

jiné = 132,3 GWh

Sektor 1 Sektor 2 Sektor 3
Vyroba el. energie CEPS Distribuce
CEZ (62 011,5 GWh) Transformatorovny Vedeni 110 kV
Ostatni vyrobci (22 349,4 GWh) Vedeni 400 kV Vedeni 22 kV
Vedeni 220 kV Vedeni 0,4 kV
Transformatorovny
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Tabulka 12: Dotaznik 1

DOTAZNIK OHROZENI ELEKTRIZACN{ SOUSTAVY

Jméno: Ing. Josef Sarapatka Datum: 27.3.2009
Firma: CEZ, a.s.
1. Sektor 2. Sektor 3. Sektor
Elektrirna Transforma Transformal
Vedeni|Vedeni| torovny |Vedeni|Vedeni|Vedeni| torovny
J 400 kV (220 kV| pfenosové |110 kV|220 kV| 0,4 kV | distribuéni
JaderngUhelna| Vodni soustavy soustavy
Zranitelnost
0 50 15 60 60 60 60 60 60 60
Riziko poskozeni
clovékem
KOORDINOVANE| max
5 50 15 60 60 60 60 60 60 60
Riziko poskozeni
clovékem
JEDNORAZOVE
0 25 > 60 60 60 60 60 60 60
Riziko poskozeni
clovékem
UMYSLNE
0 25 S 60 60 60 60 60 60 60
Riziko poskozeni
clovékem
NEDBALOSTNE
0 10 0 15 15 15 15 15 15 15
Bezpecnostni
opatfeni
provozovatele
100 80 80 40 40 40 40 40 40 40
Pravdépodobnost
zasazeni velkéeho
poctu lidi pri
el ER) on | oah | 86 L5 ] B 15 15 | 15 | 15 15
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Tabulka 13: Celkovd zranitelnost Dotazniku 1

66

CELKOVA ZRANITELNOST
v %
Jaderna 0
1. Sektor Elektrarna Uhelnd | 50 [32,50%

Vodni 15
Vedeni 400 kV 60

2. Sektor Vedeni 220 kV 60 60 %
Transformatorovny 60
Vedeni 110 kV 60
Vedeni 22 kV 60

3. Sektor Vedent 0.4 kV s0 | 60%
Transformatorovny 60

Celkova zranitelnost

70,00%
60,00% -
50,00% A
40,00% A
30,00% -
20,00% A
10,00% -

0,00% -

OJQ
\ .
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Tabulka 14: Celkové riziko poskozeni Dotazniku 1

67

CELKOVE RIZIKO POSKOZENI

v %
Jaderna 5
1. Sektor Elektrarna Uhelna 28 13,70%

Vodni 8
Vedeni 400 kV 49

2. Sektor Vedeni 220 kV 49 49 %
Transformatorovny 49
Vedeni 110 kV 49
Vedeni 22 kV 49

3. Sektor Vedeni 0,4 KV | P%
Transformatorovny 49

60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

Celkové riziko poskozeni
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Tabulka 15: Dotaznik 2
DOTAZNIK OHROZENI ELEKTRIZACNI SOUSTAVY
Jméno: Bilek Datum: 5.4.2009
Firma: CEPS, a.s.
1. Sektor 2. Sektor 3. Sektor
Flalivdma Transforma Transforma
Vedeni|Vedeni| torovny |Vedeni|Vedeni|Vedeni| torovny
J 400 kV (220 kV| pfenosové |110 kV|220 kV| 0,4 kV | distribucni
Jadernd Uhelna| Vodni soustavy soustavy
Zranitelnost
95 60 90 90 90 70 90 90 90 80
Riziko poskozeni
clovékem
KOORDINOVANE
95 60 85 90 90 90 90 90 90 80
Riziko poskozeni
clovekem
JEDNORAZOVE
50 40 40 30 30 40 40 40 40 35
Riziko poskozeni
clovekem
UMYSLNE
50 60 85 40 40 50 40 40 40 45
Riziko poskozeni
clovékem
NEDBALOSTNE
50 45 40 20 20 35 20 20 20 30
Bezpecnostni
opatreni
provozovatele
100 45 30 30 30 95 25 29 20 45
Pravdepodobnost
zasazeni velkého
poctu lidi pri
lhani prvku ES
ey 100 | 25 | 60 | 50 | s0 60 90 | 80 | 70 80
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Tabulka 16: Celkovd zranitelnost Dotazniku 2

69

CELKOVA ZRANITELNOST
v %
Jadernd 95
1. Sektor Elektrarna Uhelna 60 81,70%

Vodni 90
Vedeni 400 kV 90

2. Sektor Vedeni 220 kV 90 83%
Transformatorovny 70
Vedeni 110 kV 90
Vedeni 22 kV 90

3. Sektor Vedeni 0.4 kV o0 | 8%
Transformatorovny 80

88,00%
87,00%
86,00%
85,00%
84,00%
83,00%
82,00%
81,00%
80,00%
79,00%
78,00%

Celkova zranitelnost
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Tabulka 17: Celkové riziko poskozeni Dotazniku 2

70

CELKOVE RIZIKO POSKOZENI

v %
Jaderna 61
1. Sektor Elektrarna Uhelna 51 58,3 %
Vodni 63
Vedeni 400 kV 45
2. Sektor Vedeni 220 kV 45 47,9 %
Transformatorovny 54
Vedeni 110 kV 48
3. Sekt Vedeni 22 kV 48 47,59
- SERIor Vedeni 0,4 kV 48 =7
Transformatorovny 48
Celkové riziko poskozeni
70,0%
60,0% -
50,0% -
40,0% -
30,0% -
20,0% -
10,0%
0,0% -
N N N
o 5 &
\. . (b.
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Tabulka 18: Dotaznik 3
DOTAZNIK OHROZENI ELEKTRIZACNI SOUSTAVY
Urceno a poskymuto pro ucely Diplomove prace Be. Lenky Brehovake
Jméno: Zdenek Bauer Datum: 7.4.2009
Firma: E.ON Distribuce, as
1. Sektor 2. Sektor 3. Sektor
Tekrarna e " : Vedan —
. . atoromy | Vedan: 110 | Vedam 330 | , oy
1400 | 1330 - , 10,4 ® 4
4 I . Pre&nzicre kv kv m_ dxrtmbucu
padernyUnana| Vodm goustavy toustavy
Zranitelnost
S0 60 70 S0
Riziko
poikozeni
cloveksam
KOOFDINOVAN
E 50 60 70 50
Rizilko
poikozeni
clovekem
JEDNORAZOVE
30 40 S0 30
Riziko
poikozeni
Zlovalkam
UMYSLNE =
40 50 70 40
Rizxiko
poikozeni
clovekem
o 20 20 S0 20
vstupy do
Bezpeinosmi provoz provoz objekti
opatfeni monitorovan monitorovan dalkové
provozovatels y ochranami |y ochranami monitorovan
vedeni velzr z
Pravdepodobno
%t zagazeni
velkého pottu
lid{ pri zelhani
prvicu ES S50 30 15 60
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Tabulka 19: Celkovd zranitelnost Dotazniku 3

72

CELKOVA ZRANITELNOST
v %
Jaderna X
1. Sektor Elektrarna Uhelna X
Vodni X
Vedeni 400 kV X
2. Sektor Vedeni 220 kV X
Transformatorovny X
Vedeni 110 kV 50
Vedeni 22 kV 60
3. Sektor Vedent 0.4 KV 70 57,5%
Transformatorovny 50

70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

Celkova zranitelnost
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Tabulka 20: Celkové riziko poskozeni Dotazniku 3

73

CELKOVE RIZIKO POSKOZENI

v %
Jaderna X
1. Sektor Elektrarna Uhelna X
Vodni X
Vedeni 400 kV X
2. Sektor Vedeni 220 kV X
Transformatorovny X
Vedeni 110 kV 35
Vedeni 22 kV 50
3. Sektor Vedent 0.4 KV 60 45,0 %
Transformatorovny 35

50,0%
45,0%
40,0%
35,0%
30,0%
25,0%
20,0%
15,0%
10,0%

5,0%

0,0%

Celkové riziko poskozeni
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Tabulka 21: Dotaznik 4

74

Jméno:

DOTAZNIK OHROZEN] ELEKTRIZACNI SOUSTAVY

Radovan

Kozisek

Datum:

14.4.2009

Firma:

E.ON CR

1. Sektor

2. Sektor

3. Sektor

Dlektrarma

fadarny

Uhama

»

Veodm

Veden
1400
xVv

Vedan

1330

Tranzform
atoromy
prenczond
toustavy

Veden
i110
X

Vedan

2 -
1330

xv

Vedan

104
kv

Transform
atoromy
dirtribuni
touctavy

Zranitelnost

25

25

25

o
(=]

o

FRiziko
posilkozeni
clovelkem
KO OF.D.II‘I OVAND
E

25

10

10

(4]

o

Ririko
poilkozani
clovalcem

JEDNORAZOVE

1]

m

10

S0

Riziko
poikozeni
clovelkem
UMYSLNE

20

10

10

m

om

om

m

wm

m
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Tabulka 22: Celkovd zranitelnost Dotazniku 4

75

CELKOVA ZRANITELNOST
v %
Jaderna 1
1. Sektor Elektrarna Uhelna 25 17 %
Vodni 25
Vedeni 400 kV 25
2. Sektor Vedeni 220 kV 35 25%
Transformatorovny 25
Vedeni 110 kV 50
3. Sekt Vedeni 22 kV 50 50%
- Sextor Vedeni 0.4 kV 75 ¢
Transformatorovny 25
CELKOVA ZRANITELNOST
60% -
50% -
40% -
30%
20% -
10% -
0% -
1. 2. 3.
Sektor Sektor Sektor
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Tabulka 23: Celkové riziko poskozeni Dotazniku 4

76

CELKOVE RIZIKO POSKOZENI

v %
Jaderna 10,5
1. Sektor Elektrarna Uhelna 5,5 7,2%
Vodni 5,5
Vedeni 400 kV 5
2. Sektor Vedeni 220 kV 5 5%
Transformatorovny 5
Vedeni 110 kV 7,5
Vedeni 22 kV 27,5
3. Sektor Vedent 0.4 KV 40 25,6 %
Transformatorovny 27,5

30,0% -
25,0% -
20,0% -
15,0% -

10,0% -

5,0% j
0,0%

Celkové riziko poskozeni

Sektor

Sektor

Sektor
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7.3 Vysledky
Tabulka 24: Celkovd zranitelnost ES
CELKOVA ZRANITELNOST ES
1. Dotaznik | 2. Dotaznik | 3. Dotaznik | 4. Dotaznik | Vysledky
Jaderna
1. Sektor |[Elektrarna | Uhelna 32,5% 81,7% X 17,0% 43 7%
Vodni
Vedeni 400 kV
2. Sektor [Vedeni 220 kV 60,0% 83,0% X 25,0% 56,0%
Transformatorovny
Vedeni 110 kV
3. Sektor Lodenf 22 kV 60.0% 88,00 57.5% 500% | 63.9%
Oy edent 0,4 KV s i 7 i 77
Transformatorovny
Celkova zranitelnost ES
70,0% -~
60,0% - ]
50,0% -
40,0% 1 [
30,0% -
20,0% -
10,0% -
0,0%
1. 2. 3.
Sektor Sektor Sektor
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Tabulka 25: Celkové riziko poskozeni ES

78

CELKOVE RIZIKO POSKOZENI ES

1. Dotaznik | 2. Dotaznik | 3. Dotaznik | 4. Dotaznik | Vysledky
Jaderna
1. Sektor |[Elektrarna | Uhelna 13,7% 58.,3% X 7.2% 26,4%
Vodni
Vedeni 400 kV
2. Sektor [Vedeni 220 kV 49,0% 47,9% X 5,0% 33,9%
Transformatorovny
Vedeni 110 kV
Vedeni 22 kV
3. Sektor Vedent 0.4 kV 49,0% 47,5% 45,0% 25,60% 41,6%
Transformatorovny
Celkové riziko poskozeni ES
45,0% -
40,0% A ]
35,0% + —
30,0% -
25,0% 1 [
20,0% +
15,0% -
10,0% -
5,0% -
0,0%
1. 2. 3.
Sektor Sektor Sektor

K vyplnéni dotaznikGi byli osloveni odbornici ze vSech tii sektord. V prvnim

sektoru byli osloveni lidé z elektrarny Temelin (jako z4stupce jaderné elektrarny), teplarna

Strakonice (jako nezavisly dodavatel elektrické energie), skupina CEZ a vodni dilo Lipno

I. Z druhého sektoru byl osloven bezpeénostni feditel ze spole¢nosti CEPS, a.s. Ze tietiho

sektoru byli osloveni odbornici z E.ON CR a E.ON Distribuce.
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K posuzovani mozného napadeni elektrizacni soustavy byla zvolena kritéria:
zranitelnost, riziko poSkozeni a bezpecnostni opatfeni provozovatele. Pro vyplnéni

dotaznikl bylo zvoleno hodnoceni od 0-100%. Kde 100 je pro maximum.

7.3.1 Zranitelnost
Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva, ktery miiZe
hrozba vyuzit pro uplatnéni svého nezddouciho vlivu. Tato veliina je vlastnosti aktiva a

vyjadiuje, jak citlivé je aktivum na ptisobeni dané hrozby.

Z vysledki vyplyva vzristajici zranitelnost od sektoru 3 po sektor 1. Je to ddno
vzrastajicimi bezpecnostnimi opatfenimi od odbératelii elektrické energie, ktefi jsou
nejméné¢ chranéni po samotné elektrarny, které maji vysokda zabezpecovaci opatieni.
Distribu¢ni soustava je na rozdil od pfenosové hustéji rozvétvena. MoZnost preruSeni
dodavek je vice redlnd. A vSak zasaZend oblast pii poSkozeni distribu¢ni soustavy nebude

natolik rozsahla jako pfi zasaZeni pfenosové soustavy.

7.3.2 Riziko poskozeni
Hodnoticimi body bylo poSkozeni elektriza¢ni soustavy ¢lovékem koordinované,

jednordzové, imysiné a nedbalostné.

Tabulka 26: Riziko poskozeni clovekem

Riziko poskozeni ¢lovékem
Koordinované | Jednorazové Umyslné Nedbalostné

Jaderna 41,7% 25,5% 35,0% 25,5%
1. Sektor [Uhelna 40,0% 22,0% 31,7% 18,7%

Vodni 36,7% 15,3% 33,3% 20,5%

Vedeni 400 kV 51,7% 31,7% 35,0% 13,3%
2. Sektor [Vedeni 220 kV 51,7% 31,7% 35,0% 13,3%

Transformatorovny 51,7% 35,0% 35,0% 18,3%

Vedeni 110 kV 51,3% 35,0% 36,3% 16,3%

Vedeni 22 kV 53,8% 47,5% 41,3% 31,3%
3. Sektor -

Vedeni 0,4 kV 56,3% 56,3% 43,8% 40,0%

Transformatorovny 49,0% 43,8% 37,5% 28.8%

NejcitlivéjsSim prvkem ES na posSkozeni je vedeni 0,4 kV. Vysledek vyplyva ze
zranitelnosti. Vedeni 0,4 kV je nejniz§im prvkem v celé ES a nejméné chranény. Vedeni
smétuje jiz ke koncovym odbératelim a naruSeni tohoto vedeni md za nasledek jen

minimalni vypadek proudu, ktery se d4 snadno nahradit.
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Z vysledkti vyplyva jako jeden z nejcitlivéjSich bodi ES transformdatorovny
pfenosové soustavy. Tyto transformdtorovny jsou nenahraditelnou soucasti prenosu
elektrické energie. Jsou to prvky, které jsou ,,vyrabény na miru* a neexistuje ndhrada.
Jakékoliv naruseni transformétorovny ma za nasledek vypadek pfenosu proudu a je nutna
okamzitd oprava. Prenosovd soustava pracuje v provozu n-1. Vypadek jednoho
transformétoru by soustava zvlddla. Vypadek dvou a vice je pro pienos energie
katastrofalni a ES se hrouti na ostrovni provozy. Nahrada transformatoru trva meésice a je
velice ndkladnd. Napadenim tohoto prvku by teroristé dosdhli nejvétSich vysledku.

Transformatorovny pifenosové soustavy by mély byt nejvice chranény ze sektord 2 a 3.

8 OCHRANA KRITICKE INRASTRUKTURY

Ochrana kritické infrastruktury se stala po tutocich ze dne 11. bfezna 2004
v Madridu a 7. Cervence 2005 jednou z hlavnich priorit stitu Evropské unie. Ukézalo se, ze
hrozba teroristickych ttokti na evropskou infrastrukturu, je vice neZ redlnd. Evropska rada
na zasedani v Cervnu 2004 poziadala Komisi o piipravu celkové strategie na ochranu
kritické infrastruktury. Na zdkladé toho bylo 20. f{jna 2004 pfijato sdéleni ,,Ochrana
kritické infrastruktury v boji proti terorismu®. Jsou zde stanoveny ndvrhy, jak by se méla
zlepsit prevence, pfipravenost a schopnost reakce na teroristické utoky zasahujici EU. Na
zasedani Rady EU v prosinci 2004 bylo podpofeno zamér Komise piedlozit Evropsky
program na ochranu kritické infrastruktury (EPCIP) a byla zfizena Vystraznd informacni

sit’ kritické infrastruktury (CIWIN).

8.1 Sdéleni komise radé a evropskému parlamentu ,,Ochrana kritické
infrastruktury pri boji proti terorismu [55]
V Bruselu dne 20. fijna 2004 bylo pfijato sdéleni komise radé¢ a evropskému

parlamentu. Toto sdéleni obsahuje piehled opatieni, kterd komise provadi a navrhuje dalsi
opafeni pro posileni stdvajicich néstrojl a splnéni tloh.
Kritické infrastruktury museji byt vymezeny na urovni Clenskych stiti a na

evropské trovni. Kritické infrastruktury jsou vysoce propojeny a navzijem vysoce zavislé.

Diky vzdjemnému propojeni miZe dochdzet k fet€zovému hromadéni problémd, které

//////

kritické infrastruktury lze pouZit tfi faktory:
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a) Rozsah — ztrita prvku kritické infrastruktury se hodnoti podle velikosti
zem¢&pisné oblasti, kterd by mohla byt jeho ztritou nebo nedostupnosti

postiZena.

b) Zavaznost — stupen dopadu nebo ztraty mize byt hodnocen jako Zadny,

minimélni, mirny nebo velky.
c) Vliv ¢asu — kdy by mohla mit ztrata prvku vaZzny dopad

Ne vSechny infrastruktury je mozné chranit pfed vSemi hrozbami. Neékteré
infrastruktury jako napf. elektrizacni soustava jsou natolik rozsahlé a plosné, zZe je
neni mozno kontinudlné hlidat. Ochrana infrastruktur vyZaduje kooperativni
partnerstvi mezi vlastniky a provozovateli kritickych infrastruktur a organy
Clenskych stath. Odpovédnost za fizeni rizika spocivd zejména na vlastnicich a

provozovatelich.

8.2 Zelena kniha

Dne 17. listopadu 2005 pfijala Komise Zelenou knihu o Evropském programu na
ochranu kritické infrastruktury, kterd stanovila politické moZnosti. Odpovédi ziskané ze
Zelené knihy zdlraznily pfidanou hodnotu rdmce Spolecenstvi tykajici ho se ochrany
kritické infrastruktury. Byla zde uzndna potteba zvySit schopnost ochrany kritické
infrastruktury v Evrop¢ a pomoci snizit zranitelnost kritickych infrastruktur. Byla

zduraznéna duleZitost kliCovych zdsad subsidiarity, proporcionaliy a komplementarity[56].

8.3 EPCIP

Cilem EPCIP je zajistit, aby v rdmci celé Evropské unie existovala pfiméfend a
rovnomeérnd uroven bezpecnostni ochrany kritické infrastruktury, co nejméné¢ moznosti
selhdni a rychld, vyzkousend ndpravnd opatfeni. Uroveii ochrany by neméla byt stejnd pro
vSechny kritické infrastruktury, ale méla by byt odvozend od dopadu, jenZ by mohl

zpusobit jejich mozné selhani [56].

EPCIP ma co nejvice minimalizovat veskeré negativni dopady, které zvySené
investice na ochranu mohou mit na konkurenceschopnost ptislusného odvétvi. Pii vypoctu
pfiméfenosti ndkladii nesmime opomijet potfebu udrzovat stabilitu trhd, kterd je
rozhodujici zejména u dlouhodobého investovani, ani vliv, jenZ takovd ochrana ma na

vyvoj akciovych trhii a na makroekonomické prostiedi[56].
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8.3.1

8.3.2

a)

b)

d)

EPCIP by mél chranit pied [56]
a) veskera ohrozZeni — komplexni piistup, ktery pocita jak s hrozbami

umyslnych dtokd, tak pfirodnich pohrom.

b) vesSkera ohrozeni, ale se zaméirenim na terorismus — pruzny pfistup, ktery
by zajistil ndvaznost na dal$i druhy ohroZeni, jako je hrozba umyslnych

utoki ¢i piirodnich pohrom, ale s prioritnim zaméfenim na terorismus.

¢) zaméieny na terorismus — pfistup orientovany na terorismus, bez jakékoliv

vvvvvv

Zakladni principy EPCIP[56]

Subsidiarita — zdkladem EPCIP by mél byt princip subsidiarity, kdy ochrana
kritické infrastruktury je v odpovédnosti subjekti predev$im na ndrodni drovni.
Hlavni odpovédnost za ochranu kritické infrastruktury by spadala pod ¢lenské staty
a vlastniky/provozovatele jednajici ve spole¢ném ramci. Komise by se naopak
zamg¢fila na aspekty spojené s ochranou kritickych infrastruktur s ptreshranicnim
dosahem v rdmci EU. Odpovédnost za rozhodnuti a plany na ochranu vlastniho

majetku by méla ziistat na vlastnicich a provozovatelich.

Doplitkkovost — spolecny rdamec EPCIP by dopliioval jiz existujici opatfeni.
Zavedené komunitarni mechanizmy by mély byt nadale vyuzivany, aby pfispivaly

k zajiSténi celkové implementace EPCIP.

Diivérnost — sdileni informaci o ochrané kritické infrastruktury by ziistalo
zachovano v divérném prostiedi. To je nezbytné zejména proto, zZe konkrétni idaje
o kritické infrastruktufe by mohly byt zneuzity a zplsobit tak jeji selhdni nebo jiné
nepiijatelné diisledky. Informace o ochran¢ kritické infrastruktury by byly jak na
urovni EU, tak na drovni ¢lenskych stat utajovany a pfistup k nim by byl povolen

jen v potfebnych piipadech.

Spoluprace zainteresovanych subjekti - svou roli pfi ochrané kritické
infrastruktury maji vSechny zainteresované subjekty vcetné clenskych statd,
Komise, primyslovych/obchodnich sdruZeni, normalizacnich orgédni, vlastnikd,
provozovatelil a uzivatela (,,uzivatel” je definovan jako organizace uzivajici danou
infrastrukturu pro obchodni tcely a pro poskytovani sluzeb). VSichni by méli v
ramci své odpovédnosti a specifické dlohy spolupracovat a pfispivat tak k rozvoji a

implementaci EPCIP. VUd¢i a koordinacni udlohu pifi rozvoji a implementaci
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piistupu pii ochrané kritické infrastruktury v rdmci daného uzemi, by mély organy
Clenskych statli. Takovy pfistup by mél byt vzdy konzistentni v celostatnim
meéfitku. Vlastnici, provozovatelé a uZivatelé by byli aktivné zapojeni jak na
ndrodni drovni, tak na drovni EU. Tam, kde neexistuji odvétvové normy nebo jesté
nebyly zavedeny normy mezindrodni, mohou normalizacni organy pfijmout vhodné

spole¢né normy.

e) Proporcionalita — vzhledem k tomu, Ze by nebylo opodstatnéné chranit veskerou
infrastrukturu pied vSemi hrozbami (napi. rozvodné sité¢ elektrické energie jsou
pfiliS rozsahlé na to, aby je bylo mozné oplotit nebo hlidat), mély by byt ochranné
strategie a opatfeni umérné urovni daného nebezpeci. S pomoci vhodnych technik
fizeni rizik lze soustiedit pozornost na nejrizikovéjsi oblasti, pficemzZ je nutno brat
v tvahu danou hrozbu, jeji relativni vyznam pro infrastrukturu, pomér ndklada a
vynosil, stavajici droven bezpecnostni ochrany a t¢innost dostupnych zmirnujicich

strategii.

8.3.3 Spole¢ny ramec EPCIP

Jakékoliv poskozeni jedné infrastruktury v jednom ¢lenském staté mize negativné
ovlivnit ostatni stity a evropskou ekonomiku jako celek. K takovym piipadim muze
dochézet Castéji nové technologie a liberalizace trhu zplisobuji, Ze mnoho infrastruktur je
soucasti Sirsi sit€. Ochrannd opatfeni budou silna pouze tak, jak v jejich nejslabSim ¢lanku.
Spoleéna tiroven ochrany je nezbytnd. U¢innd ochrana vyZaduje komunikaci, koordinaci a
spolupraci na narodni, evropské i mezindrodni drovni mezi vSemi zainteresovanymi
subjekty. Na drovni EU by mohl byt zaveden spole¢ny rdmec na ochranu kritické
infrastruktury, ktery by zajistil, Ze kazdy clensky stat bude poskytovat pfimcfenou a

stejnou uroven ochrany tykajici se vlastni kritické infrastruktury[57].

Spolecny ramec EPCIP by obsahoval opatieni definujici pravomoci a odpovédnosti
vSech subjektii podilejicich se na ochrané kritické infrastruktury. Spole¢ny rdamec by m¢l
doplnit existujici opatfeni na udrovni Spolecenstvi a Clenskych statd, tak aby poskytoval

maximalni moZnou uroven bezpecnosti kritické infrastruktury v EU.

Navrhuje se, aby posileni kritické infrastruktury bylo dosazeno zavedenim
spolecného ramce EPCIP, ktery by umoznoval vyménu nejlepSich postupti a kontrolnich

mechanismi. Nekteré z prvkd, které by mély byt soucasti spolecného ramce[56]:
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a) spolec¢né principy CIP;
b) spole¢n¢ dohodnuté kédy/standardys;

c) obecné definice, na zdkladé¢ kterych mohou byt vytvofeny odvétvove

specifické definice
d) spolecny seznam odvétvi s kritickou infrastrukturou
e) prioritni oblasti CIP;
f) popis odpovédnosti zicastnénych subjekti;
g) dohodnuté referencni ukazatele;

h) metody pro srovndvéni a stanoveni prioritnich infrastruktur u jednotlivych

odveétvi.

8.4 Smérnice Rady 2008/114/ES o urcovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu

Tato smérnice predstavuje prvni etapu piistupu, jehoZ cilem je urcit a oznacit EKI a
posoudit potfebu zvysit jejich ochranu. Smérnice se soustfedi na energetiku a dopravu.
Dopliuje stavajici odvétvova opatieni na drovni SpoleCenstvi a Clenskych statti. U vSech
oznacenych EKI by méli byt zavedeny plany bezpecnosti provozovatele nebo rovnocenna
opatieni zahrnujici urCeni dileZitych prostfedkli, posouzeni rizik a urfeni, vybér a
stanoveni priorit protiopatieni a postupti. Pro kazdou EKI by mél byt jmenovan sty¢ny
bezpecnostni ufednik s cilem usnadnit spolupraci a komunikaci s vnitrostatnimi organy

prislusnymi pro ochranu kritické infrastruktury[58].

9 TERORISMUS A ELEKTRIZACNI SOUSTAVA

Mnoho teroristickych organizaci nepovazuje za hlavni ter¢ svych akci energetické
zasobovaci ftetézce. Nepovazuji je vSak ani za néco zcela zbyteCného. Existuji Cetné
piipady ttokil na ropovody a plynovody, elektrické transformatory a stozary. Takovéto

utoky jsou vsak soucdsti fady utokd zamétené na nékolik rtiznych cilti[59].

Ptiblizn€ asi 4% vsSech teroristickych tutokti zaznamenanych od roku 2004 jsou
namifené na energetickou infrastrukturu (uvedené cislo vychazi z databaze WITS kde

z 35 707 vsech ttokt bylo jen 1 597 ttokd provedeno na energeticky sektor)[59].

V letech 1999 — 2008 bylo nejvice ttoku na elektrizacni soustavu provedeno
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a)
b)
c)
d)
e)

Evropské

vybuSnym systémem a Zhafskymi titoky na transformacni stanice
vybuSnym zafizenim vedenym na elektrarnu a rozvodnou stanici
zhatskym ttokem na elektrarnu

vybusnym zafizenim na stozary elektrického vedeni.

ozbrojenym utokem na rozvodny

elektrické zasobovani je mnohem vice napaddno neZ jiné energetické

Vv

zasobovani. Ze svétového méfitka se vSak jednd o podpramér. Ve svété prevlada nejvice

utokll na spolec¢nosti pfepravujici ropu a plyn[59].

Obradzek 5: Nejcasteji pouZité zbrane v iitocich na ES v Evropé v letech 1999-2008[59]

@ vwbusné zafizeni m Zharstvi O jiné/nezjisténé O automobilové bomby
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Obrdzek 6: Evropské cile teroristickych iitokit na ES v letech 1999-2008[59]

@ Energetické spole¢nosti B Elektrické rozvodny

O StoZary elektrického vedeni O Transformatory

B Elektrarny @ Elektrické relé

B Elektrické kabeli O Vedeni elekirické energie

Obrdzek 7: Nejcastejsi vtoky v zemich EU na ES[59]

m Spanélsko  m Francie 0 Recko O Velka Britanie
m ltalie @ Loty$sko m Svédsko

Teroristické tutoky vedené na elektrizacni soustavu, které probéhly v Evropé
v letech 1999-2008 nevedly k smrticim d¢inkiim. Zadny &lovék nezemiel v rdmci ttokd
vedenych na jakykoliv prvek elektrizani soustavy. Neobjevili se velké Skody spojené

s takovymi utoky. Ztoho vyplyva tém¢cf neexistence vyznamného naruSeni dodavek
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elektrické energie. Pachatelé takovych to teroristickych dtokil jsou pievdzné dobfe zndmi.
Pochézeji z levicovych ¢i separatistickych skupin. Jedna se prevdzné o skupiny ETA ve
§panélsku, FLNC ve Francii, PIRA ve Velké Britanii, ,,Revolu¢ni bunky* v Recku a
podobnég[59].

Al-K4jda

Hlavni motivaci Al-K4jdy na ohroZeni doddvek elektrické energie je zpusobit co

nejvetsi hospodaiské Skody[59].
Al-K4jda ma dvé hlavni motivace v teroristickych ttocich:
a) ,Zastavte plenéni muslimské ropy*,

b) ,,Poskozeni ekonomiky USA a oslabeni zipadniho svéta.

AvSak v muslimském svét€ je jakékoliv napadeni energetického sektoru velice
kontroverzni otdzkou. Samotny Bin Ladin vyzyva k utokiim na zahrani¢ni ropna zafizent,

ale jiz diive varoval, proti takovym utoktim[59].
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ZAVER

statu. Jeji ohrozeni ¢i napadeni se nedotykd pouze stitu, ale i jeho obyvatel. Elektriza¢ni

soustava je jednou z velice dilezitych soucdsti kritické infrastruktury.

V dnes$ni dob& se jiz bez elektrické energie neobejdeme. VSe je na ni zdvislé
pocinaje televizorem a konce proudici vodou z vodovou. Elektrickd energie mé jako jedina
¢ast kritické infrastruktury nevyhodu. Nelze vytvofit jeji zdsoby pro piipad nedostatku. Pti
nevyvéazené vyrobé a spotifebé dochazi k vypadkiim elektroenergetické soustavy. Snahou
stitu je proto omezit ztrity, které pii vypadku nastaly. Pfijimaji se opatfeni na drovni
distribu¢ni soustavy, pfenosové soustavy i vyrobniho sektoru. Nemalou dlohu sehravd i
stat piijimanim zdkonu a vyhlasek, které se tykaji ochrany ES jak v narodni tak nadnarodni

drovni.

Po dtocich ve Spanélsku se ukdzaly ttoky na kritickou infrastrukturu velice
pravdépodobné. I elektrizadni soustava se teroristickym ttokim nevyhne. Utoky vedené
proti elektrizac¢ni soustavé zatim nedosdhly takovych rozmért, jako ttoky zamétrené na
obyvatelstvo, ale postupné se teroristé stavaji vice agresivnéjsi. Elektrizacni soustava je
velice citlivd a cilend teroristickd akce muZe vyvolat i nékolikamésiéni naruSeni
normdlniho chodu stitu nebo postizeného tzemi. Je proto vhodné zaméfit pozornost
ochrany elektrizacni soustavy i na nejcitlivéjsi mista, jako jsou transformatorovny.
Nevyhodou elektrizacni soustavy je jeji rozsdhlost a moZnost ochrany celé soustavy je
prakticky neredlnd. Ochrana nejdulezitéjSich ¢asti predstavuje pfistup, ktery mulze sniZit

riziko teroristického utoku na elektroenergetickou soustavu.
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PRILOHA P1: SCHEMA UHLENE ELEKTRARNY

NI Re 2
ﬁ .;'-. |1_ )] @ “1,,5.-. ‘ —_—
e 13 =0
OW IS %))
|G | 1s)
® 1 )
e
19
4 17

1 | Pasovy dopravnik 8 Prehiivac pary 15 | Elektrostaticky odlu¢ovac
popilku

2 | Zasobnik uhl{ 9 Napdjeci cerpadlo 16 | Chladici voda

3 | Mleci zatizeni 10 | Turbina 17 | Cerpadlo

4 | Ulozisté popilku 11 | Elektricky generétor 18 | Technologicka voda
spalovaci

5 | Kotel 12 | Chladici veéz 19 | Ventilator

6 | Hofédky 13 | Kondensétor 20 | Dymovy ventildtor

7 | Parni buben 14 | Komin

Zdroj: [35]
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PRILOHA P II: SCHEMA JADERNE ELEKTRARNY

1 | Jaderny reaktor 9 | Horka ¢ast cirkulacni slucky | 17 | Separdtor a prehiiva¢ péary
primarniho okruhu
2 | Regulacni kazety 10 | Studena cast cirkula¢ni 18 | Turbina
slu¢ky primdrniho okruhu
3 | Jaderné palivo 11 | Hlavni cirkulaéni ¢erpadlo 19 | Kondensétor
4 | Stépnd reakce 12 | Hlavni uzaviraci armatura 20 | Nizkotlaka regenerace
5 | Kompenzitor objemu 13 | Hlavni parni potrub{ 21 | Kondenza¢ni ¢erpadlo 1.
stupné
6 | Sprchy kompenzatoru 14 | Vysokotlaka regulace 22 | Kondenza¢ni ¢erpadlo 1.
objemu stupné
7 | Barbotdzni nadrz 15 | Hlavni napdjeci potrubi 23 | Elektricky generator
8 | Parogenerdtor 16 | Napdjeci zafizeni 24 | Transformétor

Zdroj: [35]
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PRILOHA P III: SCHEMA VODNI ELEKTRARNY
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1 | Ptivodni kandl 5 | Tlakovy ptivadeéc 9O | Htidel
2 | Cesle 6 | Montazni jetdb 10 | Vodni turbina
3 | Vzdouvaci zatizeni-hrize 7 | Generator 11 | Saciroura
4 | Vtokova hradidla 8 | Rotor 12 | Odpadni kandl

Zdroj: [35]
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PRILOHA P1V: IZOLATORY

Delta izolatory a fetézce izoldtori

Zdroj: [28]
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PRILOHA P V: STOZARY

f

Jedle  Soudek  Portaly: jednoduchy - dvojity  Delta Kocka Donau

Zdroj: [28]
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PRILOHA P VI: SCHEMA PRENOSOVE SOUSTAVY CR
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PRILOHA P VII: DISTRIBUCNI SPOLECNOSTI CR
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PRILOHA P VIII: TRANSFORMATOR
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PRILOHA P VIIII: ZASOBOVACI RETEZEC ELKTRINY
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