Bezpecnostni ochrany proti kopirovani digitalnich
optickych disku

Copy protection of optical discs

Jifi Rucka

Bakalarska prace Univerzita Tomase Bati ve Zliné
2010 Fakulta aplikované informatiky




2 W N

Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2009/2010

ZADANIi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni:  Jifi ROCKA
Studijni program: B 3902 InZenyrska informatika

Studijni obor: Bezpecnostni technologie, systémy a management
Téma prace: Bezpeénostni ochrany proti kopirovani digitalnich
optickych diska

Zasady pro vypracovani:
Vypracujte literarni reSersi popisujici vyvoj optickych médii.
Prostudujte a popiste ochrany pouzivané na CD, DVD a Blu-Ray médiich.
Uvedte nejrozsifenéjsi software slouzici k detekci a deaktivaci téchto ochran.

Uvedte moiZnosti vyroby vlastniho chranéného disku v domacim prostredi
a otestujte jeho odolnost viéi deaktivacnim nastrojiim.

Uvedte pravni moznosti kopirovani optickych diski v Ceské Republice.



Rozsah préce:

Rozsah pfiloh:

Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

1.

HAVELKA, JiFi. Velka kniha vypalovani CD a DVD. 2. aktualiz. vyd. Brno : CP Books,
2005. 470 s. ISBN 80-251-0629-2.

LOHNISKY, Jakub. 222 tipti a trikii pro vypalovani. 1. vyd. Praha : Computer Press,
2002. 94 s. ISBN 80-7226-634-9.

TAYLOR, Jim, et al. Blu-ray Disc Demystified. 1st edition. [United States of
Americal : McGraw-Hill, 2009. 432 s. ISBN 978-0-07-159092-1.

BRUGMANN, Ulrich. Gecheckt -— Geheckt : Spiele kopieren. [United States of
Americal : Lulu Enterprises, 2007. 94 s. ISBN 978-3-00-022964-0.

CMAJDALKA, Lukas. Metodika vysetfovani svoftwarového piratstvi. [s.L.], 2008. 76
s. Vedouci diplomové prace JUDr. Vladislav Stefka.

TAYLOR, Jim, JOHNSON, Mark R., CRAWFORD, Charles G. Velky privodce DVD :
Jedineény zdroj véech dostupnych informaci o DVD na profesionalni drovni. 1. vyd.
Praha : Grada Publishing, 2007. 552 s. ISBN 978-80-247-1721-0.

Deep in IT : Informace ze svéta poéitaéii o hardware, software, Internetu atd.
[onlinel. 2010 [cit. 2010-01-28]. Dostupny z WWW: .

Ceska protipiratska unie [onlinel. [2010] [cit. 2010-01-281. Dostupny z WWW: .
Autorsky zakon [onlinel. 2009 [cit. 2010-01-281. Dostupny z WWW: .

Vedouci bakalaiské prace: Ing. Petr Skocik

Ustav elektroniky a méfeni

Datum zadani bakalafské prace: 19. Gnora 2010

Termin odevzdani bakalaiské prace: 19. kvétna 2010

Ve Zliné& dne 19. tnora 2010

s

H

prof. Ing. Vladimir Vasek, CSc. doc. Mgr. Milan Adamek, Ph.D.

dékan feditel Ustavu



UTB ve Zliné, Fakulta aplikované informatiky, 2010 4

ABSTRAKT

Tato prace se zabyva ochrannymi technologiemi, které se pouzivaji k omezeni ¢i
znemoznéni kopirovani chranénych dat z disku CD (Compact Disc), DVD (Digital
Versatile Disc) a BD (Blu-ray Disc). Kromé popisu jednotlivych ochran proti kopirovani je
soucasti prace 1 uvedeni softwaru, ktery je frekventované pouzivan a ktery funguje jako
nastroj pro detekovani nebo ucinné obchazeni ochrany, coz vede k vytvareni duplikata.
Aby nebyla zkoumana pouze tovarné vyrabéna média, opatiend ochrannou proti
kopirovani, je zminéna moznost vyroby vlastniho chranéného disku a nasledné testovani
jeho odolnosti proti kopirovani. Posledni uvedena oblast je v€novana legislative, platné na
tizemi Ceské Republiky, ktera definuje moZnosti vytvafeni kopii optickych diskt a v

ptipadé€ porusSeni danych zakont i nasledné tresty.

Kli¢ové slova: kopirovani, ochrana proti kopirovani, optické disky, CD, DVD, Blu-Ray,

vypalovani, SecurDisc, ochrana dat, autorské pravo, softwarové a audiovizualni piratstvi

ABSTRACT

This project investigates various copy protection technologies used in the industry, which
prevent or hinder illegal copying of protected data from CDs (Compact Discs), DVDs
(Digital Versatile Discs) and BDs (Blu-ray Discs). Apart from describing the different copy
protections, part of the project also discusses software which is used to detect or bypass
these safeguards, which leads to the creation of duplicates. Although the project deals with
commercial protected discs, it also looks into the creation of one's own protected discs and
their subsequent testing against unauthorized duplication. The final section is dedicated to
the legislature, effective within the Czech Republic, which defines options for legal
duplication of optical discs, and the applicable consequences should the afore-mentioned

laws be broken.

Keywords: copying, copy protection, optical discs, CD, DVD, Blu-Ray, burning,

SecurDisc, data protection, copyright, software and audio-visual piracy
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UvVOD

Optické disky dnes patii k nejrozsifenéjsim médiim umoziujici distribuci hudby, filmu,
software, videoher nebo raznych propagacnich firemnich materialti, jako jsou napiiklad
interaktivni katalogy prezentujici produkty dané firmy. Divodem, pro¢ se optické disky
dostaly na vrchol, je nejen jejich vSestranné pouziti, ale také rozSifenost zafizeni se
schopnosti jejich Cteni a relativné malé rozméry. Se zvétSujicim se objemem CD, DVD a
Blu-Ray diski a stale dokonalej$im hardwarovym a softwarovym vybavenim, se zvySuje i
pocitatova kriminalita, ¢asto nazyvana jako piratstvi. Pod timto oznacenim si mizeme
ptedstavit bud’ jednotlivce, nebo organizovanou skupinu, kterd se zabyva nezdkonnym

kopirovanim optickych diskii za ticelem zisku.

Z dtivodu zamezeni vyroby kopii se autofi a distributofi audiovizudlnich dél a softwaru
priklangji k nasazeni tzv. ochran proti kopirovani, které znesnadnuji ¢i znemoziuji
vytvoreni funkéni kopie. Problémem vsak je, ze takové po¢indni vede k omezeni poctivych
uzivatell, ktefi by si chtéli udélat jednu zédlozni kopii pro ptipad nechténého zniceni Ci

ztraty originélniho disku.

Zdokonalovani a nasazovani novych ochrannych mechanismu je vzdy reakci na chovani
druhé strany, podilejici se, ve snaze uc¢inné obchdzet ochrany proti kopirovani, na vyvoji
softwarovych aplikaci pro jejich detekci a deaktivaci. Dostupnost téchto programi je diky
Internetu maximalné rozsifend a riziko, Ze se chranény disk stane pfedmétem napadeni tak
stoupa. Programy zminéné v této bakalarské praci nejsou cilem jakékoliv propagace, ale

jsou vyuzity pouze pro vytvoreni komplexniho ptehledu v dané problematice.
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1 STRUCNY VYVOJ OPTICKYCH MEDIi

1.1 Kompaktni disk (CD)

Za prvni opticky disk je povazovano CD. Firmy Sony a Philips hledaly, po vinylovych
deskach a magnetofonovych paskach, nové médium pro ulozeni hudby. V roce 1982 tak
definovaly standard CD-DA (Compact Disc — Digital Audio). Specifikace pro audio CD
byla ulozena v ¢ervenych deskach, proto je uz od svého pocatku nazyvan tento standard
jako Red Book neboli Cervena kniha. [1]

WiSE

Obr. 1. CD logo

Vroce 1985 se objevil novy standard, vychazejici z Cervené knihy, pro ukladani
pocitatovych dat s nazvem CD-ROM. Jeho definice je uvedena ve zlutych deskach.
Problémem tehdejsi doby byly pfedev§im CD-ROM mechaniky, které byly drahé a pomalé.
Brzy se vsak pfistupové doby a pienosové rychlosti diky novéjsi technologii vyrazné
zlepsily. [1] Se zvySenim prodeje CD-ROM mechanik se postupné snizovala i jejich cena a
tak i dostupnost §iroké vefejnosti. Variaci vychazejicich z Cervené a Zluté knihy bylo
samoziejm¢ v prub&hu let mnoho, v této praci vSak budeme hovotit, vzhledem k ochrané

obsahu, pouze o CD-DA a CD-ROM, proto je dalsi ¢lenéni zbyte¢né.

Obavy distributort diski 0 rozsifeni kopirovani vzrostly s pfichodem CD-R disku, CD-RW

disku a vypalovacich mechanik. Moznosti ukladat své data na ptenosné médium o kapacité

vvvvvv

720 kB, 1,44 MB nebo nejvyse 2,88 MB. V soucasné dob¢ se s 650 MB (74 minutovymi)
médii uz nesetkame tak jako se 700 MB (80 minutovou) variantou. V souvislosti s
vyvojem stale dokonalejSich vypalovacich mechanik si distributofi uvédomili, Ze nastdva

potieba takovéto data chranit.

1.2 Digital Versatile Disc nebo Digital Video Disc (DVD)

Zanedlouho od pruniku CD na trh se zacalo mluvit uz o jeho nastupci. Na trh se ale dostal

az v roce 1996. O Sirokém rozsifeni DVD se ale d4a hovofit aZ na konci roku 1999. DVD
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byla pivodné zkratka pro Digital Video Disc, tedy médium tvofené pro zdznam videa.
Vzhledem k tomu, Ze na DVD je mozné ukladat prakticky jakékoliv data, bylo uz ve
specifikaci z roku 1995 nazvano Digital Versatile Disc, tedy digitalni disk vSestranného
pouziti. Pfi tvorbé DVD-Video mluvily do specifikace i filmové studia, které mély rozsahlé
pozadavky na ochranu obsahu, aby tak pfedesly obrovskym ztratam z nelegalniho

kopirovani jejich filma. [1]

Disky DVD by se podle obsahu daly rozd¢lit do nasledujicich étyt zakladnich, nejvice
vyuzivanych, skupin: DVD-Video, DVD-Audio, DVD-ROM a DVD-R / DVD-RW. DVD-
Video je standardni DVD s filmem. Format DVD-Audio pfiSel az ¢tyfi roky po DVD-
Video. DVD-Audio neobsahuje zadné video a jedna se pouze o vysoce kvalitni zvukovy
nosic, se kterym se dne$ni ¢loveék, az na malé vyjimky, prakticky nesetka. Jednoduse se na
trhu neujal a az na minimalni pocet vydavatelstvi ho neprodava nikdo. V hudbé vede stale
audio CD. DVD-ROM, DVD-R / RW je prakticky obdobou CD-ROM, CD-R / RW.
Varianta DVD-ROM je dnes, piedevsim pro vydavatelé produktt s vysokym objemem dat,
nepostradatelnd. MuzZe se jednat napiiklad o encyklopedie, hry a dal$i rozsahlé softwarové

produkty, které by si kvuli své kapacité vyzadovaly vétsi pocet kompaktnich diski. A praveé

kapacita je dalsi pfednosti DVD nosice. [1]

Dy

Obr. 2. DVD logo

Na rozdil od kompaktnich diskii se DVD lepi ze dvou diskli tenkych 0,6 mm, pficemz
vysledné rozméry jsou shodné jako u CD. Jednim diivodem je jejich vétsi stabilita pii ¢teni
laserem ve vysokych otackach, dalSim pak pravé kapacita. Jedna strana mliZze obsahovat az
dvé vrstvy. Klasické jednovrstvé jednostranné DVD s kapacitou 4,7 GB ma spodni stranu

s jednou vrstvou. Na horni strané je pfilepeny pouze prazdny polykarbonat. [1]
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Z hlediska kapacity, zavislé na vrstvach a stranach, je mozné DVD rozdélit do péti skupin:

omn [ papariar | Tovasta 6] sy sy
DVD-5 47 4,37 na jedné stran¢ jedna vrstva
DVD-9 8,54 7,95 na jedné strané dve vrstvy
DVD-10 9,4 8,75 dv¢ strany s jednou vrstvou
DVD-14 13,24 12,33 dv¢ strany, jedna a dvé vrstvy
DVD-18 17,8 15,91 dv¢ vrstvy na obou stranach

Tabulka 1. Kapacita DVD [1]

V ptipadé DVD se ale rozlisuji jednotky tzv. bézného a pocitacového vyznamu. Na
klasickém DVD je uvedeno ¢islo 4,7 GB, po vloZeni do pocitace ma vSak uz pouhych 4,37
GB. Zdavodnit by se to dalo nasledovné. 1 GB = 1 000 000 000 B neboli 10°, ale 1GB je
taky v pocitatovém svéts 2%, coz je 1073 741 824 B. KdyzZ nyni podélime 1 073 741 824
¢islem 1 000 000 000 a vynasobime vysledek 4,37, vyjde ndm opravdu piiblizné 4,7 GB.

[1]

1.3 Blu-ray disky (BD)

Kandidatl na tfeti generaci optickych diskii bylo mnoho, hlavni boj se ale tykal diskit HD-
DVD a Blu-ray. Za HD-DVD se stavéla naptiklad Thoshiba, NEC nebo Sanyo, za Blu-ray
pak Sony, Dell, Pioneer, Philips nebo LG. V roce 2008 bylo po pétiletém soupeteni HD-
DVD definitivné porazeno. Stalo se tak hlavné diky respektovani Blu-ray piednimi
filmovymi vydavatelstvimi a vyrobci piehravaci. Nejvétsi nevyhodou pro spotiebitele je,
ze Blu-ray neni oproti HD-DVD zpétné nekompatibilni s mechanikami CD a DVD. Pro
Cteni i zapis se totiz pouziva modrofialovy laser s mensi vinovou délkou. Filmova studia se

pro Blu-ray rozhodla i z divodu vétsiho zabezpeceni obsahu a vétsi kapacity oproti HD-

DVD. [8]
&)

Blu-royDisc

Obr. 3. Blu-ray logo
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Blu-ray disky byly vyvinuty za ucelem sledovani videa V Sirokotthlém formatu 16:9 ve
vysokém rozliSeni, tedy maximalné¢ 1920x1080 pixeld. Proto, aby bylo mozné sledovat
filmy ve vysokém rozliSeni, je tfeba rovnéz vétsi kapacita BD nez DVD. V sou¢asné dobé
se vyskytuji bud’ 25 GB, nebo 50 GB disky. Tato kapacita je ve skutecnosti, podobn¢ jako
u DVD, mensi. Muze byt tedy zapsano bud’ 23,3 GB na jednovrstvy disk, nebo 46,6 GB na

dvouvrstvy disk.

| kdyz byla technologie Blu-ray primarné navrzena pro filmy, je na disky mozné ukladat
prakticky jakykoliv datovy obsah. Nezbyva, nez ¢ekat jakym dal§im smérem se Situace
bude vyvijet. Pfedpoklady jsou takové, ze BD zacne postupné vytlacovat DVD a jeho
kapacita se bude zvySovat az na hranici kolem 200 GB. Na paty BD vsak S$lape

holograficky disk.

1.4 Pohled do budoucnosti

V budoucnosti bude poptavka po médiich s vétsi kapacitou stale rust, proto je jen otazkou
Casu, kdy disky BD, které nejsou v dnesni dob¢ jesté piili§ rozsitené, nahradi Holographic
Versatile Disc (HVD). O holografickych discich se mluvi uz dlouhou dobu, byly dokonce
uz n¢kolikrat predstaveny od vyrobci jako Sony nebo InPhase Technologies.
S holografickym diskem se pocitd jako médiem ur¢enym pro zaznam 3D filmu. [18]
Nejdiive se mluvilo o disku s kapacitou 250 GB, pozdéji 500 GB, dnes je uz jisté, Ze jejich
potencidl je v fadech jednotek az desitek TB. Dle vyjadieni americké spole¢nosti GE
(General Electric), ktera stoji rovnéz za vyvojem holografického disku, by mély byt jejich
disky dobfe citelné s mensi upravou dnesnich Blu-ray piehravact. [17] HVD disponuji

rovnéZ vetsi spolehlivosti z hlediska trvanlivosti dat a vyssi rychlosti ¢teni.

<HVD,

Holographic Versatile Disc

Obr. 4. HDV logo

Odhadovani jakéhokoliv vyvoje je vZdy slozité situace. Jedna véc je vSak jasna, prenosové

rychlosti, kapacita a naroky na spolehlivost se budou nadale zvySovat.
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2 IMPLEMENTACE OCHRANY NA LISOVANY DISK

2.1 Mastering

V oblasti masteringu zacina vyroba lisované¢ho disku. Tady se provadi zavadéni dat, které
dodal zakaznik, do pocitace. Stejné tak se uz tady provadi opatieni disku ochranou proti
kopirovani. Data mtizou byt doddna na CD, DVD, jiném médiu nebo si je operator
masteringu stdhne z Internetu. Po zaddni dat do pocitace dochazi ke spusténi procesu, pii
kterém se data z pocitace pfevadéji na svit laseru, ktery v zavislosti na zapisovanych datech
osviti pouze néktera mista sklenéné kruhové desky. Jesté pred zapisem dat se nanese na
tuto desku tenkd fotocitlivd vrstva. Po osviceni je deska, podobné jako film, ,,vyvolana®.
Na mistech, kde dopadl svit laseru, zlistanou pouze prohlubn¢. Kdyby existovalo zatizeni k
ptehravani takového polotovaru, byly by datové informace ¢itelné, jeho kopie by vsak byla

obracena. Pro vytvoieni kopie je proto tieba vytvofit nejdiive negativ desky — matrici. [5]

2.2 Vytvoreni matrice

Na sklenénou desku s prohlubnémi je galvanicky nebo vakuové nanesena tenka vrstva
zinku nebo jiné slitiny. Nasleduje pokoveni dalsi siln€jsi vrstvou — stfibrem. Takova
vrstvicka se odloupne od, zinkem pokovené, sklenéné desky a vznikne potfebny negativ
(tzv. otec). Proces timto neni jesté u konce, 1 kdyZ by to tak mohlo vypadat. Naklady na
vyrobu ,,otce” jsou vysoké, proto se proces vyroby matrice rozsifuje o vyrobu dalSich
pozitivi (tzv. matek). Z ,,matek* se pak vyrobi uz finalni negativy, které jsou pouZzivany
pro lisovani CD a DVD. Takovému findlnimu negativu se fikd matrice, raznice nebo

dokonce i ,,syn“. [5]

2.3 Lisovani disku a dalSi upravy

Zakladni surovinou pro vyrobu je polykarbonat maximalni optické kvality. Polykarbonat se
dopravi do lisu, roztavi se a vstiikne se do formy, kde uz je pfipevnéna vyrobena matrice.
Pod vysokym tlakem +/- 100 tun se vyrazi informace z matrice na polykarbonat. Tak
vznikne plastovy kotou¢, na kterém jsou data. Aby mohl laser v piehravacich mechanikach
data snadno Cist, nanasi se na povrch kotouce reflexni vrstva z hliniku. Ta je v§ak nachylna

na oxidaci. Re$enim je pouziti ochranného kryciho laku a potisku. [5]
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V piipadé DVD a Blu-ray je postup skoro stejny, rozdil je pouze v tom, Ze se u téchto
médii pouzivaji dvé vrstvy polykarbonatu spojené tenkou vrstvickou lepidla. Existuji dva
zpusoby vyroby. Prvnim je otisknuti matrice prvni vrstvy do jednoho substratu a nasledné
pfidani naptl odrazivého filmu. Poté se vezme druhy substrat a vzhliru nohama se do n¢j
otiskne matrice druhé vrstvy, pfida se na ni plné¢ odrazivy film, oto¢i se a pfilepi se

K prvnimu substratu. [8]

Druhé frekventovanéj$i metoda, viditelnd na obrazku, je pouziti prazdného substratu a
substratu, v némz jsou vyrazeny ob¢ vrstvy. Do substratu se vyrazi matrici prvni vrstva, na
ni se pfidd naptil odrazivy film a prihledny material v podobé ultrafialové pryskyftice. Do
ni se otiskne druha vrstva, pfida se pln¢€ odrazivy film a pak uz se jenom ptilepi druhy 0,6

mm prazdny polykarbonatovy substrat. [8]

E‘r—u—u—mm—

+ + + +
[ O e [ O e i WV ]

iR rmm?xfmmw i
Spincoat cover Glue on cover Pressure-sensitive
adhesive (PSA)

R =

Obr. 5. Lisovani dvouvrstvého Blu-ray disku
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3 ZAKLADNI TECHNICKE PARAMETRY OPTICKYCH DISKU

3.1 Rozméry

Pfi zkoumani vSech standardnich optickych diskl zjistime mnoho spole¢nych znaki, které
se tykaji jejich rozmérd a hlavnich oblasti. Standardizovanym rozmérem je kotouc
S primérem 120 mm a tloustkou 1,2 mm, v jehoZ stfedu je kruhovy otvor o primeéru 15

mm. Data jsou zapisovana v oblasti od 46 mm do 117 mm. [5]

. 120mm o
= 117mm el
R 116mm =3

5 50mm i
A 46mm <
h i lead-out
lak lead-in
1.2mm barvivo Smm,
polykarbonat 26mm I
(vétsinou prihledny)
upeviiovaci plocha
laser

Obr. 6. Rozméry a hlavni oblasti CD [2]

3.2 Struktura uloZenych dat a jejich ¢teni

Data jsou na disku zapsana ve spirale, ktera je jak Ctena, tak zapisovana od stifedu k okraji.
Na CD, DVD a BD jsou data prezentovana pomoci prohlubni (pitt1) a vystupkt (landi) bez
ohledu na to, zda byla vypalena nebo vylisovana. Cteni téchto dvou hodnot probiha pomoci
laserového paprsku. Podle velikosti odrazeného svétla fotodioda urci, zda se jedna o oblast
pit nebo land. Pokud se jednd o pit, tak dochazi k rozostfeni paprsku v prohlubni a
fotocitliva soucéastka zaznamend hodnotu ,,tma*. V ptipad¢ landu je paprsek odrazen od
vystupku a putuje pies opticky hranol k fotocitlivému clenu, kterému ohlasi hodnotu
»Svetlo®. Tyto informace se ptelozi do podoby jednicek a nul. Jedni¢ky jsou na hranich

mezi pitem a landem, zbytek jsou nuly. [9]

Obr. 7. Zvétsena struktura CD, DVD a Blu-ray [1]
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Z vyse uvedeného obrazku je patrné, ze data uloZzena na DVD maji, na ukor zvyseni

kapacity, zhusténou strukturu. Pfi srovnani CD a Blu-ray je rozdil uz obrovsky.

Druh média | Rozte¢ drazek [um] | VInova délka laseru [nm] Barva laseru
CD 1,6 780 éervena
DVD 0,74 635 az 650 cervend
Blu-ray 0,32 405 modro-fialova

Tabulka 2. Cteni dat na CD, DVD a Blu-ray

U dvouvrstvého DVD nebo Blu-ray laser postupuje pii ¢teni vzdalengjsi vrstvy tak, ze

zvysi svij vykon a prvni vrstvu ignoruje. [9]

3.3 Pojem sektor, TOC a session

Pfi pouzivani ochran proti kopirovani se na disk ¢asto implementuji spole¢né s daty taky
slabé nebo vadné sektory. Sektor je zékladni datovou jednotkou na vsech optickych
discich, pficemz velikost sektorii a informace uvniti sektoru se na jednotlivych typech
nosica lisi. Kromé samotnych dat miizou obsahovat sektory taky bajty pro korekci chyb.

V ptipadé DVD-Video se v sektoru taky vyskytuje i jeho zékladni ochrana CSS. [5]

Nekteré ochrany kopirovani u CD, jako tfeba Cactus Data Shield zminéna dale, vyuziva
chybnych tdaji v TOC tabulce, proto by bylo dobré védet, co takova tabulka obsahuje.
Jedna se o informativni tidaje pro mechaniku. TOC definuje zacatek kazdé stopy, jejich
délku i pocet vSech stop. Kterakoliv session na CD ma svoji TOC. Hlavni TOC obsahuje

udaje o vSech session. [3]

U vSech optickych diskil existuje moZnost nahrat data najednou nebo s urcitou ¢asovou
prodlevou. Data nahrana v jednom souvislém celku tvoii jednu session. Pojem multisession
se pouziva pro optické disky s vice session. Hudebni CD je tvofeno pouze jednou session.
Muze mit prakticky ale i dv€, kdy druha je pouzita napiiklad pro bonusové materialy jako
videa nebo fotografie, takové médium pak nese nazev CD-Extra. Problém s pifehravanim

nenastane, protoze stolni audio ptehravace maji schopnost ¢ist pouze prvni sekci. [3]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 19

4 HISTORICKY VYVOJ OCHRAN PROTI KOPIROVANI

4.1 Prepliiovani disku

Ochran proti kopirovani je celd fada, nckter¢ muluzeme jednoduse vypnout, jiné
komplikované a samoziejmé existuje i nékolik dosud neprolomenych. Ackoliv se Casto
jedna relativné o silné opatieni, tak se diive nebo pozdéji najdou vynalézavi lidé, kteti

ptijdou na ten spravny zpusob, jak takovou ochranu deaktivovat. [4]

Jednoduchou ochranou proti kopirovani bylo lehké pfeplnéni standardniho 650 MB
kompaktniho disku, tzv. ,,overburn®. [22] Dnes tato primitivni technika nema takovy
vyznam hlavné diky 700 MB CD. Stejné tak miizeme pieplnit 1 700 MB variantu a
pravdépodobnost, ze se najde médium se stejnou velikosti mista navic pro pfeplnéni, je
velkd. Technika jde dopfedu a na to musi reagovat i vyrobci digitalnich optickych diski,

tedy vyrobci ochrannych technologii.

Dnes prakticky kazda vypalovaci mechanika zvldda vyrobu takto chranéného disku, je
nezbytné ale védét, ze prepliiovani neni zas tak bezpecné. Pfi takové operaci se miize
nendvratn¢ znicit vypalovaci mechanika. Protoze laser najede pii zapisovani lead-out o
néco malo blize okraji disku. Takto se ale muze stat i samotné CD na nékterych starSich
mechanikach necitelné. U DVD se pfi standardnim péleni nedoporucuje ani kompletni

vyplnéni 4,5 GB. [5]

Nero DiscSpeed - zkouska prepliiovani =, R
Rychlost zapisu: Test kapacity: Simuovat
24 089:57.74
Pozice zapisu
Pozice: 81:53.06 Relativni: 102 %
gl 7|
Informace o disku
a 5
Nero DiscSpeed l - J
\ Zapis dokoncen.
T LY Maximalni kapacita: 81:47.15 (+01:47.17) ';‘
B Chcete vysledek pridat do seznamu CD-R(W)?
l Ano J [ Ne ]
= =

Obr. 8. Test maximalni kapacity CD
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Cim jsou totiZ zapsané data bliz okraji DVD, tim jsou, vlivem ¢asu a podminek skladovéni,
haie citelna. Informace o tom, jaké je skute¢néd kapacita CD a DVD lze zjistit naptiklad
nastrojem DiscSpeed z baliku vypalovaciho softwaru Nero. [5] Z obrazku vyse je patrné,

ze kapacita testovaného 703 MB CD lze, s moznym rizikem, rozsifit az na 717 MB.

4.2 Vadny obsah TOC

Dalsim meznikem v datové bezpecnosti na CD bylo pozménéni obsahu TOC. Jak uz bylo
zminéno vyse, jedna se o uvedeni zacatku a konce kazdé stopy a jeji velikosti. Takze se
klidn¢ stavalo, ze tato tabulka ohlasila, na tehdejsi dobu, utopickou myslenku, Ze se na CD
vyskytuje napt. 2 GB dat. VétSina tehdejSich CD rekordért udélani kopie takového disku
samoziejm¢ odmitla. Tohle opatfeni bylo ¢asem taky napadeno, proto se zacalo pracovat na
vyvoji technologie, kterou by vypalovaci mechanika nebyla schopna zapsat — vadné

sektory. [4]

4.3 Vadné neboli oslabené sektory

Vadné sektory byly zaclenény pfimo mezi data na disku. Princip je takovy, ze mechanika
se snazi ¢ist pouze data, ktera neobsahuji chyby, pokud se vyskytne chyba, tak dostaneme
upozornéni v podobé hlasky na obrazovce. Oblasti s vadnymi sektory se vyskytuji vétSinou
na zacatku disku nez na jeho konci. Nejedna se vSak pouze o chyby vloZené na disk pii
masteringu, ale taky dalsi softwarové feSeni, které je v dalsi kapitole zminéno u kazdé

ochrany.

Dnesni vypalovaci mechaniky maji, v soucinnosti se specidlnim softwarem, mozZnost
pracovat i s témito vadnymi sektory. Vyvoj CD a DVD rekordéru je nezastavitelny a prave
tady vznikd boj mezi vyrobci lisovanych diski a druhou stranou, kterd je zastoupena

vyrobci dokonalejsich mechanik a softwaru k vyfazeni téchto oslabenych mist. [4]
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5 OCHRANY PROTI KOPIROVANI DATOVYCH DISKU

5.1 Ring Protech

Jak jiz nazev napovida, tak ochranu ,,Ring Protech® snadno pozname podle viditelné
kruznice, ktera se nachazi zhruba uprostied disku. S touto ochranou pfisla na trh japonska
firma Ed-contrive. Pouze pohledem se tak mizeme ujistit, zda se jedna o originalni CD
nebo jeho pirdtskou kopii. O této ochrané, kterd byla piedstavena v druhé poloviné roku

2001, bylo prohlaseno, ze by méla naprosto zamezit piratstvi. Nestalo se tak. [10]

Obr. 9. Prstenec u Ring Protech

Ochrana spoc¢iva v tézko kopirovatelnych (idedln¢ nekopirovatelnych) souborech,
uloZenych v asi 1mm Siroké kruznici uprostied disku. Pti spousténi aplikace na disku jsou

soubory v tomto prstenci kontrolovany. Pokud nejsou nalezeny, aplikace se nespusti. [10]

5.2 Alcatraz

Technologii Alcatraz zacala pouzivat v 1ét€ roku 2000 rakouska spole¢nost KDG. Alcatraz
vyuziva technologie tzv. vodoznaku, kdy je provadéna Gprava chranéné aplikace uz béhem

tvofeni sklenéné matrice pouzité k lisovani. [2]
Alcatraz je technologie zalozend na vodoznaku a spustitelném ochranném systému.
Alcatraz poskytuje Ctyfi irovné ochrany.
- Uroveii 1 je nejnizsi uroven ochranného systému, kterd znemozituje kopii na 74
minutovy disk CD-R.

- Uroven 2 poskytuje rozséhlejsi ochranu v podob€ zamezeni ¢teni a kopirovani dat

za pomoci standardnich softwarovych nastrojt, které¢ slouzi ke kopirovani CD.
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- Urovent 3a je smérovana piimo proti profesiondlnim piratim. Piratskd kopie
takového disku je prakticky nepouzitelnd. Tato bezpecnostni ochrana umoziiuje

nezavislé testovani a rozpoznavani originalu.

- Uroveni 3b, jako nejostiejsi verze ochrany proti kopirovani, ptichazi ve formé
,ochranné vrstvy“, kterou je aplikace na disku opatfena jiz pii samotném
masteringu. Tato ochrana ¢astecné ¢i uplné zabranuje instalaci aplikace, jestlize je
zjisténo, Ze se jedna o ilegalni kopii. Podle vyjadieni KDG je schopna zobrazit
nejen vystraznou zpravu, ale i zpUsobit Kolizi operacniho systému nebo dokonce

naformatovat pevny disk pocitace. [11]

ALCATRAZ

Obr. 10. Alcatraz

5.3 SafeDisc

SafeDisc je CD / DVD ochrana proti kopirovani pro Windows aplikace. Ochrana je od
roku 2000 vyvijena spolecnosti Macrovision. SafeDisc pfifazuje pii vyrobé unikatni
digitalni podpis kazdému optickému médiu. Pfi kazdém spusténi programu provadi
SafeDisc kontrolu takového digitalniho podpisu. Ovéfeni trva bézné 10 — 20 sekund, po
verifikaci se spusti program naprosto béZnym zpisobem. Podpis SafeDisc je navrzen tak,
aby nebylo jednoduch¢ ho zkopirovat na jiny disk. VétSina béznych programti nepotiebuje
po nainstalovani na pevny disk pocitaée zdrojovy instala¢ni disk v CD-ROM jednotce,
programy chranéné SafeDisc vSak bézi pouze s pfitomnosti zdrojového média v
mechanice. [2] Podobné jako u ochrany Alcatraz existuji 1 u SafeDisc Ctyfi Grovné

zabezpeceni.

SafeDisc 1 — takto chranény originalni disk obsahuje velké mnozstvi necitelnych sektord,
tvorici celkem ptiblizné 20MB. Chyby se vyskytuji nejcastéji mezi 800 a 10 000 sektorem.
SafeDisc  prvni verze by mél obsahovat soubory 00000001.TMP, CLCD16.DLL,
CLCD32.DLL, CLOKSPL.EXE, DPLAYERX.DLL, <HRA>.EXE a <HRA>.ICD [17]
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Nazev <HRA> nahrazuje skute¢ny nazev hry nebo programu. EXE soubor je pouze
zavadec, ktery desifruje a nacte chranéné soubory, ktery je potiebny ke spusténi hry. Tyto
soubory jsou zaSifrované v souboru s koncovkou ICD. Vyrobeni fungujici kopie bylo jak
pro domadci uzivatelé, tak pro profesionalni duplikatory u prvni verze velice jednoduché,

stacilo si desifrovat soubor ICD a pievést si je na EXE. [2] Tento problém byl napraven v

vvvvvv

| @
7 SAFEDISC
Obr. 11. SafeDisc

SafeDisc 2 — stejné jako prvni verze, pracuje s velkym mnozstvim vadnych (ne€itelnych)
sektori, mimo to se objevuji i oslabené sektory, zpusobujici nékterym vypalovackam
zna¢né synchroniza¢ni problémy. Druhou verzi lze rozpoznat podle soubort

00000001.TMP a 00000002.TMP. [2]

Zavadéci soubor <HRA>.EXE je integrovan do hlavniho spustitelného souboru, tim je
eliminovano riziko jeho deSifrovani. Takto chranénd CD jsou témét 100% funk¢ni na
vSech typech mechanik. Taky diky tomu oznacila firma Philips SafeDisc 2 jako
odpovidajici standardim Yellow Book. Tteti verze se dostala na CD v roce 2003 a pfinesla

s sebou dalsi vylepseni. [2]

SafeDisc 3 — disponuje moznosti pouzivat virtualni mechaniku. Virtualni mechanika je
diskovéa jednotka, ktera se v pocitaci fyzicky nevyskytuje, ale je emulovana pomoci
programi jako Alcohol 120% nebo Daemon Tools a umoziuje spusténi image soubort,
tedy kompletniho obrazu skutecného disku. Nutnosti u tieti verze zistava ovéfeni
digitalniho podpisu ze zdrojového origindlniho CD / DVD. Velikost digitalniho podpisu se
pohybuje od 3 do 20MB v zavislosti na kvalité Sifrovani. [2]

@ SafeDisc

ADVANTCED

Obr. 12. SafeDisc Advanced

SafeDisc 4 — nejnovéjsi verze je pouzivana od roku 2006. V dnes$ni dobé nese oznaceni

Advanced. SafeDisc Advanced vyuziva vétSina piednich vydavatelstvi her. Novinkou je
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pouziti technologie Asymmetric Code Blending, ktera piratim ztéZuje odstranéni
bezpecnostnich komponenti bez vlivu na hru. Takova nepovedend piratskd verze muze
zpusobit, ze hra neptijde ani dohrat do konce. Divodem miize byt tieba nefunk¢ni auto,

kterym je tieba dojet na misto urceni nebo neustaly chod hry v ur¢ité smycce dokola. [12]

5.4 StarForce

StarForce by se dala oznacit jako nejkontroverznéjsi a nejdiskutovanégjsi ochrana, ktera je
dokonce schopna zni€it i hardware pocitace. Vyrobce ochrany ale néco takového
pochopiteln¢ odmita. Ruska spolecnost StarForce Technologies se tak snazi, uz od roku
1998, omezovat pocitacové piratstvi. Plivodné byla cilem pouze implementace ochrany
v zemich vychodni Evropy, postupné ale byla StarForce patentovana v celé Evropé i

Americe.

FORCE

Obr. 13. Ochrana StarForce

StarForce vyuziva Sifrovani samotnych dat, vyuziva systémové ovladace a kontroluje
fyzickou struktury média. Jak uz to vétSinou u téchto ochran byva, nevedou piimo
k ochrang, ale predevs§im K plozeni dal$i pocitatové kriminality a potizim s funkénosti.
Nékteré verze StarForce napiiklad kontroluji pravost média zmétenim uhlu mezi prvnim a
poslednim sektorem na disku. Vzhledem k tomu, Ze jde o ptesny uhel, pouhé poskrabani
nebo drobna odchylka vyroby miize vést k tomu, ze se dostaneme do stejné situace jako

vlastnici ilegalni kopie. [4]

V soucasné dobé& je StarForce nabizena ve tfech verzich. Nejjednodussi je verze Basic,
ktera do pocitate neinstaluje zadné ovladace. Skryty ovlada¢ instaluje do systému az
varianta Pro. Nejsilngjsi varianta Elite je prakticky nepouzivana, protoze jsSou s ni spojeny i
nejvetsi komplikace a to jak na strané profesionalnich piradti, tak na strané¢ béznych

uzivateld. [19]
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5.5 CD-Cops a DVD-Cops

Danska spolecnost Link Data Security, zabyvajici se ochranou dat skoro dvacet let, prisla
vroce 2001 s CD-Cops. Za tuto dlouhou dobu nejen zdokonalovala své ochrany, ale
zaroven si budovala pevné misto na trhu. Dnes patii Link Data Security mezi piedni
vyvojare a poskytovatelé téchto sluzeb. Mimo jiné se firma specializuje 1 na zabezpecovani

dat na dalsich pfenosnych médiich a poradenstvim v zabezpeceni dat. [13]

Ochrana CD-Cops pracuje na principu ovéfovani doby ¢teni urcitého fyzického tseku na
disku. Pokud ovéfovaci systém zjisti, Ze se doba cCteni lisi, program nebudeme moci
nainstalovat. Abychom mohli spustit vlastni méfeni, musime nejprve, po vlozeni CD do
mechaniky, zadat verifikacni kod uvedeny na CD nebo jeho obalu. Kromé& okna, na
obrazku nize, lze poznat takto chranéné médium i podle souboru CDCOPS.DLL a soubort

s piiponou .GZ_a .W_X. Za zminku stoji i striktni dodrzovani standardt Yellow Book. [2]

CD-Cops - v3.0 - #3113

Please enter the verification code
printed on the COD-ROM cover:

| 71 [X]

Link Diata Becurity A/3

Obr. 14. Zadani verifika¢niho ¢isla u CD-Cops
Stava se skoro pravidlem, Ze vyrobci poskytuji vice rovni u jednotlivych bezpecnostnich

ochran. Link Data Security nabizi tyto verze:

Standardni verze (Standard): Verifika¢ni kli¢ je kontrolovan pii kazdém zahajeni

programul.

- Rozsitena verze (Enhanced version): Je idealni pro dokonalé zabezpeceni, existuje
moznost provadéni dalSich verifika¢nich kontrol (Key-CD check) na rlznych

mistech CD.
- Instalaéni verze (Machine Install version): Verifika¢ni kli¢ (Key-CD) se zadava
pouze pfi instalaci, pfi dalSim spusténi neni kli¢ vyzadovan. Vyhodou je moznost

nainstalovani aplikaci na nékolika pocitacich ze stejného CD.
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- Verze s pevnou dobou ukonceni platnosti (Hard expiry version): Kontrola probiha
pfi kazdém spusSténi programu. SpusSténi programu je mozné pouze po urCité
obdobi, datum je absolutni (nejedna se napt. o 30 denni verzi, ale je uveden piesny
den konce platnosti napt. 21. 12. 2012), mlize byt pouzitd pro demo verze

programi.

- Verze s pravidelnym vkladanim klice (Regular key-CD insertion): Kontrola probiha
pouze jednou za Cas (bézné 2 — 4 tydny, interval muze byt vybran). Obsahuje

varovani n€kolik dni pfed vyprSeni platnosti.

- Zabezpeceni v ramci sité (Network security): Verze pro vétsi organizace i $koly.
Originalni CD je ovéteno, soubory jsou zkopirovany na server a spravce sité musi
zadat licen¢ni kli¢. Kazdy uzivatel v ramci sité, ktery spusti aplikaci je automaticky
prihlasen a nemusi vypliovat kli¢. Pocet soucasné pracujicich uzivateli nesmi
prekrocit pocet, ktery povoluje licence, pokud bude pocet piekrocen, uzivateli se

zobrazi zprava o moznosti dokoupeni licence a aplikace se nespusti. [13]

NetCops =

Please enter your Network License Key below.
Press the web-button to activate over the internet.
Press the phone-button to activate over the phone.

ey [12345-12345-12345 | [ wee | [prone]

Link Data Security

Obr. 15. Zadani verifika¢niho ¢isla pro PC sit’

Spole¢nost Link Data Security nabizi ochranu i u béznych CD-R diskt. Tato ochrana je
vhodnéd hlavn€ pro malé produkce a nese nazev CDR-Cops. Hlavni vyhodou je sniZeni
finan¢nich nakladl pottebnych na vyrobu matrice pro lisovani CD. Bezpec¢nost je na stejné
vysoké urovni jako u CD-Cops. Produkce chranéného CD-R je provadéna pies vlastni
vypalovaci mechaniku a pomocny softwarovy modul, ktery je souéasti balicku CDR-Cops.
Pti takovémto postupu tvorby chranéného CD je moZno pouzit prakticky jakykoliv prazdny
disk CD-R a klasickou vypalovaci mechaniku a software. [13]

Postup vyroby je nasledujici: Nejprve se spusti program CDR-Cops a provede se potiebné

nastaveni. Poté uzivatel béznym zplsobem spusti vypalovani, které by mélo trvat stejnou

dobu jako u paleni nechranénych CD. Rozdil je zde v nutnosti pfipojeni na internet béhem
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vypalovani, to muze vést k drobnému prodlouzeni vypalovaciho procesu. Dalsi
komunikace s internetem slouzi pro ovéfeni CD, neni tak nutné zadavat verifika¢ni kod,

ktery u lisovanych CD najdeme na obalu. [13]

Od stejné spole¢nosti pochazi i DVD-Cops. Jedna se o prvni protipiratskou ochranu, ktera
byla u média typu DVD-ROM pouzita. Je zaloZzena na stejném principu jako CD-Cops.
Ochrana byla dokoncena v polovin€ roku 1998, prvni nosic se vSak dostal na trh az v fijnu.
[13] Vzhledem k narustu cen originalnich DVD, poklesu cen vypalovaéek a DVD-R/RW

médii rychle narostla popularita této bezpecnostni technologie.

LINK Data Security
DVD-Measure

| Input Code: BY8 —7VV-96K |

*** DEMO Code 1! ™
This CD is approved OK! Make Report | Initialize Yerify CD |

Distribution: Scandiplan, Tel: +45-4587-0505

Obr. 16. Zadani verifika¢niho ¢isla u DVD-Cops

Samoziejmosti je i1 Sest verzi této ochrany, podobné jako u CD-Cops, a stejné tak domaci
vyroba chranéného disku s ndzvem DVDR-Cops. Postup vyroby je naprosto shodny jako u
CD varianty. [13]

5.6 CopyLok

CopyLok vznikla v roce 2001 spolupraci spole¢nosti Pan Technology Limited a Toolex
International N.V.. Vzhledem k tomu, Ze se tato ochrana pouzivala pomérné malo, ani
informaci o ni neni mnoho. Ochrana pracuje na technologii vodoznaku na CD, jeji
identifikace je mozna podle jinak zabarveného prstence na disku, ktery se bézné nachazi
mezi 2000 a 10000 sektorem. CopyLok je hodné podobny technologii SafeDisc. Podivame-
li se na EXE soubor, zjistime, ze obsahuje soubory s piiponou ICD (konkrétné icdl,
icd2,...), které byly pouzity u SafeDisc. Na CD se nenachazi jednoznacné identifikacni

soubory, jako napiiklad 00000001.tmp u SafeDisc, ani dalsi adresare. VeSkeré ochranné
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prostiedky jsou zabudované v tomto EXE souboru. V dnesni dob¢ se tato ochrana povazuje

za prolomenou a jiz se nevyuziva. [2]

5.7 DiscGuard

V roce 2000, kdy firma TTR Technologies poprvé pouzila tuto ochranu, patfila mezi
nejucinngjSim proti piratstvi. Neméla ale dlouhé trvani, protoze byla brzy nahrazena
ucinngjsi ochranou konkurence SafeDisc 2. Dnes povazujeme tuto ochranu za zastaralou a
nepouzivanou. Po nainstalovani programu do poéitace, Ize ochranu DiscGuard jednoduse
identifikovat podle soubortt IOSLINK.VXD a IOSLINK.SYS v adresafi, do kterého byl
program nainstalovan. Sklenéna matrice, ktera se pouziva pii vyrob¢, ptidava na CD kromé
dat 1 ,,digitalni podpis“. Tento podpis je béznym zpusobem nekopirovatelny. V piipadé
pouziti origindlniho CD dojde k pfecteni takového podpisu, jeho verifikaci a spusténi

programu. [2]

5.8 LaserLock

LaserLock je velmi popularni a hojné pouzivana ochrana veskerého obsahu CD-ROM i
DVD-ROM nosict. Pochazi z dilny spolecnosti MLS LaserLock International zaloZené v
roce 1989 v fecké Soluni. MLS LaserLock International je prvni spolecnosti, ktera vyvinula
kompletni softwarovy systém ochrany proti kopirovani, zvlasté pro CD-ROM nosice. Diky
tomu vyhrala i prestizni cenu ,,European IT Grand Prize Award“. Systém ochrany
LaserLock je patentovan po celém svété a jeho uspéSnost stale roste. Spolecnost se pysni
jednou z nejlépe vybavenych CD-ROM a DVD-ROM laboratofich v Evropé. Mimo

ochranu optickych diskd se spolecnost zabyva také ochranou dat na pamétovych kartach a

USB kli¢enkéch. [14]
&) LASER[IeISZ

Obr. 17. LaserLock

CD, které je opatfené LaserLock, obsahuje skryty adresat LASERLOK, uvniti kterého
najdeme soubor LASERLOK.IN. Ano LASERLOK, nikoli LASERLOCK, ochrana je totiz

kompatibilni se syst¢émem DOS, ktery umoznoval pouze osm znakl. Pfedposledni znak je
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tudiz vypustén. Dalsi rozpoznani je mozné vizualné, pohledem na datovou oblast CD. K
vidéni je nékolik kruznic, u star$i verze pak jen jedna. Kruznice obsahuji necitelné ¢asti a
vyskytuji se od sektoru 2 100 do 6 200. [2] Na kazdém CD-ROM, CD-R nebo DVD je pii
vyrobé vsazen unikatni fyzicky podpis, ktery je odlisny pro kazdou aplikaci. Kdyz se
aplikace spusti, kontroluje se umisténi podpisu a jeho velikost. LaserLock pro CD-ROM a
CD-R zabira 20MB na disku, pro DVD-ROM 40MB. Na zadost zakaznika mutze byt

pouzita i mensi velikost, ale na ukor bezpeénosti. [14]

Jak uz bylo naznaceno, tak je mozno chranit touto technologii i obsah na CD-R. S
podobnou technologii se mizeme setkat u CD-Cops / DVD-Cops, ale s tim rozdilem, Ze

LaserLock dosud neposkytuje domaci zaznam na DVD-R. [14]

5.9 Shrnuti kapitoly

Z predchozich nékolik stranek vyplyva, ze veskeré zminéné technologie pracuji prakticky
na stejném principu. Vodoznak, digitalni podpis nebo fyzicky podpis je prakticky totéz,
tedy vlozeni na disk spolecné s daty chybné sektory a nasledna kontrola jejich pfitomnosti.
Jakousi vyjimku tvoii CD Cops a DVD Cops, ktery kontroluje dobu cteni urcitého
fyzického useku na disku. Na vyvoji ochran proti kopirovani datovych diski se podili
samoziejmeé vice spolecnosti. Jejich vyjmenovavani by bylo ale naprosto zbyte¢né, tkolem

prace je totiZz podat informace o nejpouzivanéjSich ochranach.

Nasazeni ochran u diskd se softwarem je v porovnani s filmovymi a hudebnimi nosici
nejvetsi, proto je tato kapitola obsahové nejrozsahlejsi. Ochrany dat na DVD-Video a Blu-
ray netvofi tak obsahlou kapitolu s komerénimi ochranami taky proto, ze uz pfi samotné

koncepci jejich standardt byl kladen velky diraz pravé na ochranu jejich obsahu.
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6 OCHRANY PROTI KOPIROVANI HUDEBNICH CD

6.1 Cactus Data Shield

Je forma ochrany hudebnich CD, ktera se vyvijela od roku 1999 izraelskou spole¢nosti
Midbar Tech. Nyngjsim vlastnikem je spolecnost Rovi. Tato ochrana je pouzivana
predevsim vydavatelstvimi EMI a BMG. CDS mirné¢ méni informace uloZzené na CD.
Ochranu Ize jednoduse identifikovat pti vlozeni CD do CD-ROM mechaniky, podle 99
nesmyslnych a nefunk¢nich datovych stop. Ve stolnich audio pfehravacich by se néco
takového nemélo stat a disk by se mél chovat jako kterykoliv jiny. Upozornéni, ze CD neni

mozno piehrat v .CD-ROM mechanikach lze nalézt zpravidla jak na bookletu, tak i na

samotném disku. [2] CDS existuje ve tfech verzich.

000

CACTUS ~nS100 CDS200 CDS300

Obr. 18. CDS logo a oznaceni tiech riznych verzi

Alba obsahujici CDS-100 je mozné piehravat pouze na klasickych CD piehravacich, na
pocitacich by se nemély viibec chovat jako audio kompaktni disk. Tahle verze je nejlepsi

pro maximalni ochranu proti piratskému zneuziti. [2]
CDS-200 navic umoznuje piehrani jak na pocitaci, tak na stolnim piehravaci. [2]

Treti verzi CDS-300 piehrajeme na obou zafizenich, navic mame moznost hudbu z
kompaktniho disku zkopirovat, pomoci spravy digitalnich prav (DRM, Digital Rights
Management), na pevny disk pocitace. Skladby na CD pichrajete ve svém pocitac¢i dvéma
zpusoby. Prvnim zplsobem je piehravani s vlozenym CD pomoci programu Windows
Media Player (WMP). Druhy zptisob umoziuje zkopirovat soubory pomoci WMP na
pevny disk pocitace a nasledné piehravat skladby v tomto programu bez zdrojového disku.
Vyrobce uvadi, ze v piipad¢ distribuce takto zkopirovanych souborti na internetu nedojde
k jejich prehrani. Piehravani je mozné pouze v pocitaci, do kterého se soubory zkopirovaly.

[2]
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Ochrana CDS nerespektuje ,,Red Book*, ktera obsahuje podrobné informace o standardu
pro Audio CD. Ochrana je provadéna rozdélenim disku na dvé sekce. Prvni sekce je Citelna
pouze pichravaci, druha, pro zménu, zase CD-ROM mechanikou pocitace. Prvni sekce
(blize stfedu CD) porusuje pravidlo ¢ervené knihy, které stanovuje, ze prvni stopa musi
zacinat az po dvou minutdch. TOC Druhé sekce (dale od stfedu CD) obsahuje matouci
informace v podobé 99 zvukovych stop, které zacinaji na mistech, které se na CD ani

nevyskytuji. [2]

6.2 SafeAudio

Ochranu zacali vyvijet v roce 2000 izraelsti TTR Technologies a Macrovision (dnes$ni
Rovi). Hratelnost takto chranénych diskii je podporovana, na rozdil od CDS, ve stejné
kvalité jak stolnimi piehravaci, tak pocitaci. Podle oficidlniho vyjaddieni Macrovision je
SafeAudio podporovan vyrobci EFM enkodért, které jsou soucasti vSech piehravact. Pro
uzivatele je identifikace této ochrany mozna az po vytvoreni duplikatu, protoze na ptebalu

disku se informace o konkrétni ochrané vétsinou majitel CD nedozvi. [2]

Pti poslechu kopie jsou patrné chyby na CD v podob¢ nepifijemného praskani, lupani a
preslechd. Jak uz z oznaceni plyne, méla by byt zachranéna kvalita lisovanych CD pii
zvyseni ochrany proti nelegdlnimu kopirovéani. Sifrované informace o chybach se dostavaji
na disk pfi samotném lisovani, origindlni disk tedy uz obsahuje tyto chyby. Rozdil je vSak

v tom, ze je neslySime. [2]
( SAFEAUDIO"

Obr. 19. SafeAudio

Proti takovému postupu vystoupila v roce 2002 i spolecnost Philips, kterd uvazovala o
odebrani loga CD prednim vyrobctim. Ti zasahuji do koncepce CD, definované v roce
1978 firmami Sony a Philips. Philips potvrzuje, Ze ochrany CD-DA poskozuji originalni
zaznam na lisovaném CD. Nosi¢e s touto ochrannou technologii se uz pifi jemném
poskrabani stavaji stejné¢ nepouzitelnymi jako kopie. Stava se tak, ze ptehravace, které

chranéné CD diive ptecetly bez problému, miizou mit pfi opétovném ¢teni problémy. [2]
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7 OCHRANA DAT NAFILMOVYCH DVD

7.1 Content Scrambling System (CSS)

Pod timto nazvem se prakticky skryva zaSifrovani obsahu disku DVD, které vyzadovaly
filmova studia, pro zabranéni kopirovani. K tomu, aby bylo mozné disk spustit je potieba
znat dva klice. Prvnim je title key (kli¢ titulu), druhym disc key (kli¢ disku). Kli¢ titulu se
nachazi v hlavicce sektoru a béznym zplsoben se neda kopirovat. Na DVD se zpravidla
nachazi n€kolik takovych klict, protoze kazda VTS (skupina titulit) ma odlisny kli¢ titulu.
Kli¢ disku je umistén v kontrolni oblasti zavadéci stopy disku, do které rovnéz neni ptimy
pristup. [1]
Komunikace ptfi autentizaci a deSifrovani obsahu mezi mechanikou a piehravacem
(pocitatem) probiha nasledovné [1]:
- Mechanika i pfehravac si navzdjem poSlou ndhodné vygenerovana 40 bitové Cisla.
- Na cisla se aplikuje heSovaci algoritmus CSS, tim vznikne ¢islo o délce 80 bitl
(challenge key), které je zpét poslano druhému zatizeni.
- To si rovnéz svoje vygenerované Cislo hesuje, pokud je totozné s piijatym, jedna se
o zatizeni z rodiny CSS.

- Mechanika se, na zakladé piedchozich udalosti, nastavi do médu umoziiujiciho

pristup do Sifrovanych oblasti.
- Na zakladé challenge key si ob¢& zafizeni odvodi kli¢, kterym se Sifruje vyména
klica.
- Piehrava¢ piecte a deSifruje kli¢ disku, kterym desifruje kli¢ titulu a dojede
k prehrani.
Maximalni délka symetrické Sifry CSS je pouhych 40 bitd, je tedy velmi snadno a rychle
prolomitelnd hrubou silou. Prakticky se vSak jednd pouze o 16 biti a zbylych 24 bita je

pouze jejich linearni kombinaci. Sifru v roce 1999 rozsifroval, tehdy Sestnactilety norsky

hacker, Jon Lech Johansen a vypustil do svéta program DeCSS. [1]

CSS dale pozaduje ochranu analogového signalu (APS), ochranu digitalniho vysilani

(DTCP) a systém regionalnich kodu. [1] VSechny tyto technologie jsou feSeny dale.
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7.2 Content Protection for Prerecorded Media (CPPM)

Je alternativou k CSS pro format DVD-Audio. Muze se stat, ze na disku mtizeme najit jak
ochranu obsahu CSS, tak CPPM. V takovém piipadé ale musi disk obsahovat DVD-Audio
I DVD-Video. Za vyvojem této technologie stoji IBM, Intel, Panasonic a Thoshiba neboli
skupina nazyvajici se 4C [1].

Ochrana funguje na principu informace obsazené v kazdém sektoru, ktera fika, zda sektor
muze byt zkopirovan. Oproti CSS neobsahuje kli¢ titulu ani kli¢ disku. Za jakousi nahradu
klice disku by se dal povarovat identifikator alba (album identifier). Identifikator je
umistén v Kontrolni ¢asti zavadéci oblasti disku. A piesné tady nastava problém pii snaze
vytvofeni duplikatu originalniho disku. Tato oblast totiz neni u diski DVD-R / RW

dostupna. [1]

Pocitatovda DVD-ROM mechanika nebo piehravac obsahuje 16 tajnych klich zafizeni
(device keys). Na DVD se spoleéné s identifikatorem alba vyskytuje soubor
DVDAUDIO.MKB, ktery obsahuje matici klica, ta se desifruje klicem zatizeni a ziska se
tak klic média (media key). Takovy kli¢ a identifikator se pouzivd pro dekoddovani

zasifrovanych oblasti DVD. [1]
Komunikace mezi mechanikou a ptehravacem (pocitacem) u CPPM probiha takto:
- Zafizeni si vyméni klice. V pfipad¢ uspé€Sné autentizace si zafizeni spocitaji
sbérnicovy kli¢ pro bezpecnou Sifrovanou komunikaci.
- Prehrava¢ (pocitac) pozada mechaniku 0 data z kontrolni oblasti DVD. Data
zaSifrovana sbérnicovym klicem zaSle mechanika pocitaci.

- Sbérnicovym klicem pocita¢ deSifruje identifikator alba, kterym si nésledné

desifruje obsah DVD. [1]

7.3 Content Protection for Recorded Media (CPRM)

CPRM je modifikace CPPM pro zapisovatelna média DVD, SD karty a dalsich flash
paméti. Kazdé DVD obsahuje tenky prouzek u stiedu disku, ktery se nazyva Burst Cutting
Area (BCA). Ten obsahuje mimo dalSich informaci o disku taky identifikator média
s délkou 64 bith. Kromé identifikatoru obsahuje disk i matici klici (media key block -

MKB), které jsou umisténé v pevné dané kontrolni oblasti disku. Stejn¢ jako u CPPM se
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tato matice zpracuje pomoci klici zafizeni (device keys) a dojde Kk ziskani klice média
(media key). [1]

Vlastni obsah média je zaSifrovan jednim kli¢em titulu, ktery se dostane na disk pfi zapisu.
Ten je navic zaSifrovan jedine¢nym klicem média (media unique key). Takovy jedine¢ny
kli¢ média je vygenerovan z matice klicl a identifikatoru média.

Vyhodou je, Ze matice klict ani identifikator média nemusi byt tajné. Dlivod je ten, Ze pfi
snaze vytvorit kopii disku, bude identifikdtor média chybét nebo bude jiny. To povede

k naslednému ziskani jiného kli¢e média a disk nebude spravné desifrovatelny. [1]
Zapis na DVD chranéného CPRM probih4 takto:

- Nejdfive rekordér nacte z DVD matici kli¢t a svymi 16 kli¢i zafizeni z matice
spocitd klic média. Stejné€ tak rekordér nacte identifikator média. Z téchto dat pak
vypocita jedinecny kli¢ média.

-V piipadg, ze disk jesté neobsahuje zadny kli¢ titulu, je nahodné vygenerovan.

- Poslednim krokem je samotné zaSifrovani dat. [1]

Aby bylo mozné takovy obsah piehrat, je potifeba mit zatizeni, které je s touto technologit
kompatibilni. Prib¢h dekédovani je nasledovny (jedna se prakticky o opak zapisu na disk):
- Pfehrdva¢ nacte matici kli¢t, svymi 16 kli¢i spocitd kli¢ média. Nacte taky
identifikator média, a tim ziskd jedinecny kli¢ média.
- Nasleduje desifrovani klice titulu jedinecnym klic¢em média.
- Poslednim krokem je samoziejmé deSifrovani dat kli¢em titulu, tak aby jej bylo

mozné piehrat. [1]

7.4 Ochrana digitalniho vysilani (DTCP)

Zatizeni ptehravajici DVD casto z divodu ochrany digitdlniho obsahu pouzivda D/A
prevodnik. Tak se zajiStuje, ze digitalni signal se z DVD piehravace nedostane na jiné
zafizeni nez na to, pro které je ureno. Aby bylo mozné sledovat v digitalni televizi je proto

nutné, aby si televize prevedla A/D pfevodnikem analogovy signal zpét na digitalni. [1]

Aby se nemusel provadét takovy zbyteény proces se pétice firem (Intel, Sony, Panasonic,

Hitachi a Thoshiba) podilela na vyvoji DTCP. Komunikace je primarn¢ provadéna pies
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IEEE 1394 neboli FireWire rozhrani. Mezi komunikujicimi zafizenimi, jako je napiiklad
DVD piehrava¢ a DVD rekordér, je vytvofen Sifrovany bezpeény kanal. Digitalni data,
kterd jsou odesilana piehrava¢em, jsou Sifrovana a rekordér nebo digitalni televize si je
desifruje. U DVD rekordérii mize nastat situace, ze dostanou pouze povolend data ke
kopirovani. Mlze byt umoznénd i kompletni kopie celého disku, ale rekordér ji musi

oznacit identifikatorem, ktery zakazuje jeji dalsi kopie. [1]

7.5 Rychlé digitalni spojeni (HDCP)

Se zvétSujicim se objemem digitalnich dat a stale vétSimi naroky na rychlost pfenosu mezi
pocitatem a displejem rostla potieba vytvofit univerzal pro jejich rychlé propojeni, ktery by
nahradil analogovy VGA konektor. Z tohoto diivodu byla v roce 1998 vytvofena skupina
DDWG (Digital Display Working Group), ktera se podilela na definici nové specifikace.
Na jate dalsiho roku zvetejnily zakladajici firmy Silicon Image, IBM, Intel, NEC, Hewlett-
Packard, Fujitsu a Compaq novy standard jménem Digital Visual Interface (DVI), ktery
umozioval pfenosovou rychlost az 4,95 Gb/s. Pii porovnani s VGA, ktery disponuje pouze
40 Mb/s, je nartist obrovsky a umoziuje sledovani videa v maximalnim mozném rozliseni.
Aby neunikl digitalni signal jinak nez k displeji, bylo potfeba novy standard chranit
bezpe¢nostnim systémem, kterym je pravé HDCP od Intelu. [1]

Komunikace mezi displejem a piehravacem nebo pocitatem probihd pomoci autentizace a
vymény klici, Sifrovani a ruseni platnosti klict. Vysila€ i pfijima¢ obsahuji kli¢e zatizeni,
které jsou uloZeny v nepiepisovatelné paméti PROM. Autentizaci se ovéfuje, zda
zobrazovaci jednotka miiZe pfijmout zabezpeceny obsah. Pro autentizaci slouZzi celkem 40
56 bitovych tajnych kli¢t a vektor KVS (key-selection vector) pro jejich vybér. Vysilaci
zafizeni odeSle KVS a nahodné ¢islo s délkou 64 bitii. Piijimaci zatizeni odpovi vlastnim
KVS. Pokud je KVS pfijimace platny, pokracuje komunikace pravé na zakladé téchto
vyménénych dat. Zatizeni si spocitaji kli¢ pro Sifrovani komunikace, ten je pro obé& strany
stejny. Autentizace se v pravidelnych ¢asovych intervalech opakuje, pro ptipad, ze by doslo
K pfepojeni na jinou nebezpecnou linku. Samotny obsah je samoziejmé Sifrovan, aby pfi

odposlouchéavani linky nedoslo k pofizeni piratské kopie. [1]
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7.6 Ochrana analogového signalu (APS)

Jedna se prakticky o kopii z DVD na pasku VHS. Analog Protection System (APS) chrani
analogovy signal pomoci obvodii od Macrovision nebo jiné spolecnosti, které jsou
umistény v DVD ptehravaci. Na DVD je pak umisténa ke kazdému video souboru bitova
informace o tom, zda mé& byt pouzita ochrana analogového signdlu a do jaké miry.
V piipade, ze piehrava¢e nebo DVD-ROM mechanika neobsahuje APS, nedojde k piehrani
filmu s ochranou CSS. [1]

V soucasnosti se krom& Macrovision uplatiuje na trhu spolecnost Dwight Cavendish
Systems, kterd nabizi kompletni feSeni pomoci integrovaného obvodu umisténého v Set
Top Boxu. Takovy obvod blokuje nahravani na digitalni rekordér a na analogovy provadi,

podobné jako u Macrovision, ruseni obrazu. [16]

7.7 Chybné sektory

Technologie, spocivajici v umisténi vadnych datovych sektori na disk. Standardni software
pro kopirovani, jako je naptiklad nejrozsifenéj$i Nero, se imysIné porusené sektory snazi
opravit a v piipad¢, ze se mu to nepodafi, tak kopirovani selze. Existuji i programy, které si
s preskakovanim chybnych sektort poradi, ale ani tady neni tispéch vytvoteni stoprocentné

funk¢éni kopie zaruceny. [15]

Mezi takovy zpisob feSeni patii mimo jiné ARccOS, DVD-R-Movie PROTECT nebo
FluxDVD. ARccOS od spole¢nosti Sony se, diky napadnutelnosti mnoha softwarovymi
programy, uz udajné nepouziva. DVD-R-Movie PROTECT od X-protect a FluxDVD od

ACE GmbH ma zase problémy s kompatibilitou a nerusenym piehravanim filmu. [15]

7.8 Zména obsahu

Pozménéni obsahu si klade jako cil znemoznit pouZiti softwarovych produktli na obchézeni
a zneSkodnéni ochrany, pii udrzeni maximalni kompatibility s piehravaci. Mezi takové
ochranné technologie patii taky RipGuard od Macrovision, ptedstaveny poprvé v unoru
roku 2005. Pravdou je, Ze s uréitymi znalostmi a patficnym programem, jako je AnyDVD
nebo DVDFab, jde ochranu obejit. [15]

Dalsi spole¢nosti, ktera se vénuje pravé zménou obsahu disku, je Rimage se svym Rimage

Video Protect. Takové softwarové feseni vychdzi z umisténi datovych souboru na urcita



UTB ve Zliné, Fakulta aplikované informatiky, 2010 37

mista DVD. Pozitivem je, ze na rozdil od chybnych sektorti se nedegraduje zaznam videa,
protoze takové datové soubory nejsou viibec béhem prehravani disku nacitdny. Pivodni

obsah je tudiZ nezménén a vysoka kompatibilita s pfehravaci zachovana. [15]

7.9 Systém pro spravu kopirovani (CGMYS)

Kopirovani nemusi byt omezeno striktné pro vSechny, proto existuje Copy Generation
Management System (CGMS), ktery nam dava moznosti vytvoieni pouze kopie originalu,
kopie z kopie nebo naprosto kopirovani zakazuje. Prakticky je sprava oSetfena dvéma
ptiznakovymi bity, jejichZ kombinace udava tyto moznosti. VSechna zatizeni ale takové
informace nemusi respektovat a tudiz mize dojit i k vytvofeni kopie tam, kde by to nemélo

byt mozné. [1]

7.10 Regionalni kody

Regionalni kod neni stejné jako CGMS Zadna Sifra, jedna se pouze o n¢kolik bitd, které
jsou piehravacem kontrolovany. Pokud ptehrava¢ podporuje region, tak DVD piehraje.
Cely svét je v ramci regionalnich kodl rozdélen na Sest regiont. Rozdéleni nevychazi ze
specifikace DVD. Diuivod nasazeni téchto kodu je ryze obchodni. Regionalni kéd je
opatfeni proti pfenaSeni DVD z jedné oblasti do druhé. Rovnéz je divodem udrZeni smluv
S mistnimi distributory. Piehravace 1 mechaniky vSak mnohdy disponuji vice neZ jednim

regionem a umoziuji i jejich zménu. [5]

7.11 Vodoznaky

Stejn¢ jako vodoznaky na papirovych cennostech, tak 1 vodoznaky na filmovych DVD patii
mezi technologii, kterd dokaZe bojovat proti kopirovani. Vodoznak nechrani obsah pfimo,
tedy neznemoznuje vytvofit kopii. Umoziuje snadnou identifikaci nelegalni kopie i po
konverzi videa. Vodoznaky jsou vkladany do videa tak, aby nebyly snadno
identifikovatelné. I kdyz se vyrobci vodoznaku haji tim, Ze vodoznaky nedegraduji zadnym
zpusobem kvalitu obrazu, tak nazory jinych expertli v oblasti jsou, ze se v obrazu projevuje
vice Sumu nez obvykle. Informace obsazené ve vodoznaku obsahuji zpravidla ¢as, datum,
misto a taky moznost sledovani piratské kopie az k distributorovi, a tim tak odhalovat tohle
protipravni jednani. Princip takovych vodoznakil si vyrobci pochopitelné patfi€né chrani.

Patfi zde technologie jako RUNNING MARKS, VTrack, VideoMark nebo NexGuard. [15]
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8 OCHRANA DAT NA BLU-RAY DISCICH

S ptichodem videa ve vysokém rozliSeni si musel byt Hollywood jisty, Ze nova generace
optickych diskli spolehlivé ochrani jejich obsah pied vytvarenim kvalitnich digitalnich

duplikati.

Podobné jako u DVD muazeme rozd¢lit principielné ochrany kopirovani Blu-ray na ctyii

skupiny:

- Ochrana vysilani: Ochrana digitalniho vysilani (DTCP) a ochrana rychlého
digitalniho spojeni (HDCP). Tyto ochrany jsou u Blu-ray naprosto totozné jako u
DVD.

- Povinna ochrana pted vytvoreni piimé kopie disku: Zde se jedna, v porovnani
s DVD, o znacné vylepSeni. Misto CSS a CPPM nastupuje systtm AACS a
dopliuje ho BD-ROM Mark.

- Komer¢ni ochrana pted vytvoreni ptimé kopie disku: Ochrana technologie BD+.

- Dopliikkové mechanismy: Regionalni kody a vodoznaky, prakticky piejaté z DVD.

V souvislosti s BD+ byva s oblibou pouzivan vodoznak NexGuard.

Stejn¢ jako u ochran piedeslych typll médii, je nutné pfi vyvoji ochrany respektovat
technologické, obchodni 1 pravni hledisko. Technologie definuje, jakym Sifrovanim
poptipadé¢ vodoznaky se bude disk chranit, aby se zabranilo vytvofeni digitalni kopie.
Z obchodniho hlediska musi byt tato technologie respektovana vyrobci piehravaci a
mechanik, aby nedoSlo ke konfliktu mezi ochranou na disku a zatfizenim. Nemluvé o cené,
kterou je ochoten zakaznik za Blu-ray disk i pfehravac zaplatit. A z hlediska pravniho musi
byt v zakoné oSetfena vymahatelnost ndhrady Skod, pokud dojde k poruseni ptisluSnych

zakond. [8]

8.1 Advanced Access Content System (AACYS)

AACS je hlavni ochrana, ktera se objevila u Blu-ray a u kazdého disku je povinna. AACS
je vylepSena ochrana, vychazejici z CSS a CPPM, které se pouzivaji u DVD. Na jejim
vyvoji se podilely spolecnosti IBM, Intel, Microsoft, Panasonic, Sony, Toshiba, Walt
Disney a Warner Bros. [8]
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AACS vyuziva Sifru AES s délkou klice 128 bitii. Podobné jako u CPPM a CPRM, které se
prokazala u DVD jako pomérné spolehliva, se i zde vyuziva technologie Media Key Block
(MKB). Desifrovani obsahu disku je naprosto totozné jako u piredeslé generace. Licencni
autorita poskytuje pro kazdé zatizeni sadu kli¢u (device keys). Kazdy disk je opatfeny
matici klict. Pokud jsou obé komunikujici strany kompatibilni, tak si prehravac¢ vypocita
kli¢ média (media key), kterym se desifruje kli¢ titulu (title key), a tim nasledné¢ obsah

audio a video soubort na disku. [8]

Novinkou u AACS je umoznéni uzivateli vytvorfit si kopii disku pfed jeho prehranim
napiiklad na domaci server nebo do pfehravace v automobilu. Nutna je ale podpora AACS
veskerymi zatizenimi, které maji takovy presun provadét. Takovou spravu kopirovani fesi
pravé AACS Managed Copy. Ten umoziuje, krom& mnohem tvarnéjsi spravy kopirovani,
postahovat z Internetu dalsi bonusové a jiné materialy. Informace o pravech majitele BD-
ROM jsou uvedeny pravé na disku v jeho Burst Cutting Area (BCA) pomoci jedine¢ného
identifikatoru Prerecorded Media Serial Number (PMSN). [8]

Ochrana obsahu AACS je dostupnd i pro zapisovatelna média. Nutnosti je vSak mit
potiebnou licenci, ptipojeni na Prepared Video Authorization Server (PVAS) pro ziskavani

kli¢t a samoziejmé rekordér s podporou této technologie. [8]

8.2 BD-ROM Mark

Spole¢né s AACS tvoii povinnou vybavu kazdého Blu-ray disku i BD-ROM Mark. Jedna
se prakticky o to, Ze na ptehravacich ptjdou ptehrat pouze BD-ROM s timto vodotiskem.
Vytvoteni kopie bez sebemenSich probléml tak neznamena, Zze po vloZeni disku do
prehravace uvidime samotny film. Pro vyrobu Blu-ray se pouziva pfistroje jménem BD-
ROM Mark Inserter, ktery maji jen licencovani vyrobci BD-ROM s piisnymi naroky na
bezpecnost celého procesu. Dalsi vyhodu této technologie je vyhoda sledovani v ptipadé
nalezeni piratskych kopii diskd za pomoci 128 bitového klice pod nazvem Volume ID,

ktery je dulezity taky pro tspésné desifrovani média. [8]

8.3 BD+

Technologie BD+ pracuje na principu virtualniho stroje (Security Virtual Machine, SVM),

ktery je v kazdém BD-ROM piehravaci, aby bylo mozno pievést umysln€ poskozené BD+
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data do podoby kvalitniho video a audio signdlu. Virtualni stroj je spoustén pouze
v ptipad¢ detekce ochrany BD+. Pii nelegalnim zkopirovani disku z tuhle ochranou bez
specialnich pomucek na jeji odstranéni, se bude film trhat, az se upln¢ zasekne. BD+
Technologies LLC, ktera se stara o udélovani licenci na BD+ se pochopitelné k detailnimu
popisu technologie nestavéla pfili§ oteviené, presto se uz v roce 2008 podatilo spolecnosti

SlySoft ochranu zdarné prolomit. [8]

8.4 Blu-ray regiony

Blu-ray, stejné jako DVD-Video, disponuje rozdélenim svéta na regiony, a tak ¢astecnym
omezenim prenaSeni Blu-ray nosi¢li mezi nimi. Ve srovnani s DVD vsak disponuji pouze

tfemi oblastmi:
- Region A: Amerika, Korea, Japonsko, jihovychodni Asie
- Region B: Evropa, Stfedni Vychod, Afrika, Australie, Novy Z¢land

- Region C: Rusko, Indie, lidova republika Ciny, zbytek svéta [8]

D,

1 4

Obr. 20. Blu-ray regiony [8]

Regionalni kody na Blu-ray uz nejsou tak frekventované jako na DVD. VétSina diskt tak

podporuje vSechny regiony.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

41

II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2010 42

9 DETEKCNI A DEAKTIVACNI SOFTWARE

Predmétem této kapitoly jsou pouze bézné dostupné programy, které nepodléhaji placeni
licenci ani registrovani. Jedna se tedy bud’ o programy distribuované bezplatné (freeware),

nebo o programy distribuované voln¢ s uréitou dobou bezplatného fungovani (shareware).

9.1 Software na identifikaci ochrany

Je prakticky nemozné rozpoznat ochranu na disku pouhym pohledem, moc informaci o ni
nepoda ani prizkumnik ve Windows, ktery slouzi jako zdkladni nastroj systému pro
manipulaci a prohliZzeni souborii. Proto na rozpoznani ochrany proti kopirovani existuji
softwarové nastroje, které disk analyzuji a poskytnou informace o tom, jaka ochrana je na
disku skute¢né implementovana. Mezi takové programy se daji zatradit predevsim A-Ray

Scanner nebo Copy-Discovery 2000.

% Copy-Discovery 2000 ] =

Search in online database:

CD2000 Scan Methods Tools Help

r Disc Sci
S The Disc Sdf)|

being used q | [[E:]AUDIO ']

el
& Select disc:

AUDIO

B8778EAZE M

Size: 800 MB (0x32000000 Bytes) I ¢
H

Disc name:

Serial number: een Copy-Discovery

protection database.
ion scanner are
ries of the database.

+ Director|
\ [Ee=
\ The Directof | [
,@‘J far copy pro Result:
=

Copy protection:

or is able to add new
g entries and download

g. Browse |\ Cactus Data Shield 200

' using Copyb

J New updates are available. 2.50

Obr. 21. Nalezeni ochrany CDS 200 pomoci Copy-Discovery 2000
Copy-Discovery 2000 je jednoduchy program s intuitivnim ovladanim, ktery umoziuje
kontrolovat nejen disky, ale 1 adresafe a jednotlivé soubory na pfitomnost ochrany proti
kopirovani. Soucasti je i ptistup do online datab4dze ochran Copybase a moznost vkladani
vlastnich informaci o druhu pouzivanych ochran u konkrétnich diski. A-Ray Scanner
obsahuje test média na pfitomnost ochrany. Tlacitka na rozpozndni ochrany funguji

prakticky stejné, ,,Sector Scan‘ zjisti nazev ochrany, kdezto ,,Scan® i jeji pfipadnou verzi.
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Stejn¢ jako u Copy-Discovery 2000 je moznost testovani adresafe na pevném disku ¢i
jiném datovém médiu. Oba programy umoziuji provadét aktualizace databaze, které jsou

pro spravné detekovani ochrany velmi dualezité.

7 Y
A A-Ray Scanner v2.0.2.3 [~

E:\AUDIO [8778EA3E] Y
1:0:0 HL-DT-ST DVDRAM GSA-TS0L SC04 v

Obr. 22. Detekce CDS 200 programem A-Ray Scanner

Oba vySe testované programy jsou dostupné v licenci freeware, takze si je kazdy miize
zdarma vyzkouset. Aby bylo mozné provést uc¢innou a spolehlivou detekci ochrany, je tieba
mit co nejaktualngjsi software, ktery je takovou ochranu schopen rozpoznat. A-Ray
Scanner 2.0.3.3 i Copy-Discovery 2000 2.50 jsou schopni rozpoznat az 26 ochran
pouzivanych jak u CD, tak u DVD, rozdil je vSak ve skladbé rozpoznavanych ochran. Proto
neni mozné jednoznaéné fict, ktery z nich je €inngj$i. Pro porovnani je dobré se ohlédnout
zpatky do roku 2000, kde skonc¢il vyvoj programii Protection Detective nebo CD Protection
Scout, oba tak detekuji pouze osm ochran. Nemélo by byt zapomenuto ani na posledni

verzi ClonyXXL z roku 2003, ktera podporovala celkem tfinact ochran.

Dal$i moznosti, jak zjistit jaka ochrana se na disku vyskytuje, je pomoci webovych stranek.
Jedna je ptimo na strankach vyrobce DAEMON Tools. Konkrétné se jedné o stranku na
foru s adresou http://forum.daemon-tools.cc/gamedb.php, kde se nachazi seznam vétSiny
popularnich 1 méné popularnich her a informace o jejich ochranach proti kopirovani. Dalsi
moznou alternativou je Svycarska stranka Copybase dostupnd z  adresy

http://copybase.org/en/database/.
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9.2 Software umoziiujici vytvaieni kopie chranéného disku

Produkti, které slouzi k obchazeni ochrannych technologii je spousta, proto bude zminka
pouze o majoritnich a nejvice oblibenych. Kompletni feSeni pro kopirovani chranénych
CD, DVD i Blu-Ray diskt poskytuje vyrobci ochran spole¢nost SlySoft [20]. Prvnim jejich
produktem je CloneCD.

CloneCD umoznuje kopirovat jak datové, tak hudebni CD. Od verze 5.0 umoziuje
kopirovat i DVD. Ke kopirovani filmovych DVD se ale pouziva predev§im CloneDVD a
AnyDVD. CloneCD je prvni software, ktery vyuziva RAW-mode, vytvafi tedy presnou 1:1

kopii pomoci zesileni a emulace slabych sektori.

&4 CloneCD = e |

Soubor  MNastroje  Napovéda

@) @7 o @2

K.opirovat CD

Obr. 23. CloneCD

DalSim produktem z dilny SlySoft je CloneDVD a AnyDVD. CloneDVD sdm o sobé
nefunguje jako nastroj pro kopirovani chranénych diskli. Pouze umoziuje zkopirovat
vybrané video a zvukové souboru z filmového DVD. Aby bylo mozné kopirovat i
zabezpecené filmy, je potieba spoluprace s programem AnyDVD, ktery se postara o
umyslné chyby tvofené pii masteringu, odstranéni ochrany CSS, regionalniho kodu i
analogové ochrany signalu Macrovision na pozadi a to ihned pfi vlozeni kazdého disku do

mechaniky. Souc¢asné umoziuje AnyDVD i deSifrovani chranénych audio CD.
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Obr. 24. AnyDVD

AnyDVD podporuje rovnéz kopie Blu-ray i HD DVD, proto jeho dnesni verze nese
ozna¢eni AnyDVD HD. Z Blu-ray disku odstrani kodovani AACS, ochranu BD+ i regiony.
Aby toho nebylo malo, umoziuje sledovani videa i bez kompatibilni grafické karty a

displeje s technologii HDCP.

Bohaté nastaveni pro kopirovani chranéného DVD s filmem obsahuje i volné Sifitelny
program DVD Decrypter, ktery podobné jako CloneDVD disponuje odstranénim ochrany
CSS, regionu, pracuje s vadnymi sektory, umoziuje vynechat nepieskoCitelné kapitoly

nebo odstranit ochranu analogového signalu od Macrovision.

Posledni z rodiny SlySoft ,,Herni Sakal* je jediny produkt na trhu, ktery umoziuje hrat
chranénou pocitaovou hru na pocitaci bez nutnosti image souboru a pfitomnosti
zdrojového disku v mechanice. Image souboru je diskovy obraz coz je soubor obsahujici
digitalni kopii dat disku, ktery mimo datovych soubori obsahuje i obraz vSech metadat
souborového systému, vcetné Boot sektoru a atributt. Pomoci programu Game Jackal se
pouze vybere zdrojova jednotka a hra se nakopiruje pomoci specialniho privodce nékolika

kliknutimi na disk.

Software 5star Game Copy od némecké spolecnosti Engelmann Media GmbH patii mezi
hraci pocitacovych her k hodné oblibenym. Poradi si i s CD a DVD se kterymi ostatni
programy ne. Sstar Game Copy mad intuitivni ovladdani a chytré technologie, které se

napiiklad mimo ochran StarForce poradi i s kopii dvouvrstvého DVD. Prakticky se jedna o



UTB ve Zliné, Fakulta aplikované informatiky, 2010 46

jakysi komplet, ktery obsahuje detekci ochrany, vytvotfeni kopie i virtualni jednotky pro

emulaci image soubort.

&) Sstar Game Copy - RAW Copy Mode { =8 &_J
Main Functions 2] RAW mode

) Copy CD/DVD

Select Drive: : =
v:¢ Enhanced Copy (E:) HL-OT-ST DVDRAM GSA-T50L VI
= \firtual CD/DVD Drives 3 Reading Options 1) Recording Options
[#1 Archive Tmages
W Game Starter DPM Mode Reading Speed: Speed:
X A
4, Detect Copy Protection
- Read Subchannel Data RAW mode:
| search for Images
#¢) Erase Disc [¥]Fast Error Skipping [Automatic selection -
Settings o Ignore Read Errors
<.+ General Settings
[E] view [#] tanore Tlegal TOC

¥ Copy Settings

@ RAW Copy Mode
= Driver Configuration 10x (1827 KB/s)

& confirmations )

A Update

& Reqgistration

4 Buy Now

i} About Sstar Game Copy

[ Reduce reading speed

Interval in seconds: 1}

I Load Defaults I | Undo | | Apply |

Obr. 25. 5star Game Copy

Po precteni této kapitoly by Ctenafe mohla napadnout otazka, jestli je vyvoj a distribuce
takovych aplikaci viibec v souladu se zdkonem. U produktti SlySoft je pravni otazka véci
feSend tim, Ze spolecnost ma sidlo v Karibiku na ostrové Antigua, kde neplati americké ani
evropské zékony, takZze miZe beztrestné vyvijet a nabizet takové programy. V Némecku je
zase situace vyplyvajici ze zakona sporna, proto Engelmann Media GmbH muze prodavat
takovyto software. Podobné¢ i u DVD Decrypteru se dostavaji vyrobci do konfliktu
s distributory film.

Pravni moZnosti vytvafeni kopii chranénych médii v Ceské Republice jsou podrobné

feSeny v posledni kapitole této prace.
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10 VYROBA CHRANENEHO DISKU POMOCI NERO SECURDISC

Vyse byly predstaveny ochrany proti kopirovani, jejich nalezeni i moznosti Uspé$né
deaktivace, nyni se budeme zabyvat prostifedky zaméfenymi na ochranu vlastnich dat na

CD, DVD nebo Blu-ray discich proti jejich zneuziti.

Protoze je tato kapitola ur¢ena pro Siroké spektrum uzivateld, byl kladen daraz predev§im

na dostupnost a rozsifenost testovaného produktu. Tim tedy neni nic jiného nez vypalovaci

program jménem Nero, ktery je mozno béhem prvnich 15 dnti testovat zcela zdarma.

"\

N

SecurbDisc”

Obr. 26. SecurDisc
Nero se podilelo na vyvoji technologie SecurDisc [21] spole¢né s LG a vroce 2007 ji
implementovalo do programu Nero Express. Az do roku 2010 se tradovalo, ze se jedna o
kombinaci hardwarové a softwarové ochrany. LG tedy byla jedina spolecnost, ktera
prodavala mechaniky podporujici tuto technologii. Od 12. dubna 2010 ale SecurDisc 2.0,

Vv baliku jménem Nero 10 Multimedia Suite, funguje prakticky na jakékoliv mechanice.

SecurDisc 2.0 obsahuje:

Ochranu proti neopravnénému piistupu: Sifrovani dat 128 bitovou Sifrou AES,

pfistup je povolen pouze v piipad¢ zadani hesla.

- Ochranu pfed manipulaci s obsahem: Zabezpeceni obsahu pomoci digitalniho
podpisu s vyuzitim vefejného a soukromého klice.

- Kontrolu ¢itelnosti dat, v ptipadé, Ze jsou uz hiife Citelna, zobrazi varovani, ze by se
mély zélohovat na jiny disk.

- Lepsi citelnost poskrabanych diski diky vkladani dalSich duplicitnich udaja pro
ptipad poSkozeni.

Pochopitelné¢ bude predmétem prace pouze opatieni heslem a zabezpeCeni digitdlnim

podpisem, které lze i kombinovat.
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10.1 Ochrana heslem SecurDisc

Pro tvorbu datového disku opatieného SecurDisc 2.0 je tieba spustit Nero Express a vybrat

»Datovy disk CD/DVD/Blu-ray SecurDisc*.

s S
X Nero Express E@g

Datové CD

z 'U Wytvofit standardni datovy disk, na ktery miZete uloZit viechny druhy
: G souborti a i celé adresafe. Tento disk bude Eitelny na viech poitatich s
Windows.
~ Ty Datové DVD
g F‘ Vytvofit datovy disk DVD, na ktery miZete ulodit vEechny druhy soubon a
G adresare. Tento disk DVD bude &itelny na viech poitadich s Windows.
Hudba
%
B =
Videa |
. Datovy disk DVD SecurDisc |
‘ T = L ", Vytvofte datovy disk DVD poffiaciaplikace SecurDisc. Vi \
ﬁ /& zabezpedeni a spolehlivost vasich dﬁ’.‘*\

Obraz, Projekt, Kopie

=

Tisk Light3cribe etkety

Obr. 27. Tvorba CD chranéného heslem (krok 1)

Po zvoleni datového disku SecurDisc a kliknuti na Sipku v levé ¢asti okna, se rozbali

rozsifena nabidka s nastavenim, kde je tfeba zaskrtnout ,,ochrana heslem®.

- S
% Nero Express EIEIQ

= 1
Ulozit zvukoveé stopy Obsah disku
Pfidat data na va2 digk. -
‘:_] Ulozit datovou stopu ]

@ Vumarat disk

9 Nove - b 18 5

ﬁ Informace o disku s

Mazev Velikost Typ Zménéno Plved 9 Piidat
E;r Vytvefit obaly a etikety
° Odebrat

Nastaveni SecurDisc -
Ochrana heslem a
[ Digitélni podpis
O richrat
[T Cilové spolehlivost dat
Velmi dobra Uroveri spolehlivost
dat:
Disk SecurDisc vidy obsahuje:
- Kontrola integrity dat

- Spolehlivost dat

\ Celkem pouZito mista:
\9 < I ] r

Seeur H 100|MB ZﬂﬂlMB 300|MB 4UU‘MB 500|MB 600|MB 7UU‘MB SOUlMB

@= |

Daléi informace

Obr. 28. Tvorba CD chranéného heslem (krok 2)
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- 5
&% Nero Express [ESEE=>
Obsah disku
Pfidat data na vas disk. e g
vé“ Mowé
Nézev Velikost Typ Zménéno Pivod - 9 Pfidat
% Autorun.inf Instalaéni i, 24.32010121.. 9 g
W NeroSecurDiscV... 2510 kB  Aplikace 24,3.2010121... C\Program Files\Nerah... e ° QOdebrat
[=] P1060074.JPG 2802kB Soubor)PG  22.2.201012:2.. DAFOTO_2010\Nezafaze... :
[=] P1060075.1PG 3004 kB SouborlPG  222201012:2.. DAFOTO_2010\Nezafaze...
[=] P1060076.JPG 3090 kB SouborPG  22.2.2010130.. DAFOTO_2000\Nerafaze.. L ;
[=] P1060077.JPG 3176 kB Soubor)PG  22.2.201013:0.. DAFOTO_2010\Nezafaze... o Pehrat
o | =l pr060078.0PG 2858 kB Soubor)PG  22.2.201013:0.. DAFOTO_2010\Nezafaze... .
=] P1060079.JPG 2933kB Soubor)PG  22.22010130.. DAFOTO_2010\Nezaiaze.. & L -
[=] P1080080.JPG 2979kB Soubor)PG  73.201015:52.. DAFOTO_2010\Mezafaze.. Ld‘;‘;,“e” SPT IR
[=] P1060082.JPG 2864 kB Soubor)PG  73.201015:38.. DAFOTO_2010\Nezaaze.. & ’
[=] P1060091.JPG 2892kB Soubor)PG  13.3201019:1.. DAFOTO_2010\Nezafaze... —
[=] P1060092.JPG 2900 kB Soubor)PG  133.201019:1.. DAFOTO_2000\Nerafaze.. L
[=] P1060092.JPG 3230kB Soubor)PG  153201010:0.. DAFOTO_2010\Nezafaze.. L
EBIPG 2 et U3DOZL DUOOMN R oo
4 | 10 | 3
| | | | |
MB 400ME  S00ME  600ME  J00ME 800 MB
@ || =@
N

Obr. 29. Tvorba CD chranéného heslem (krok 3)

Automaticky se Sifruji vSechny soubory ptidavané do kompilace. Jak je ale vidét, u
nékterych souborl na obrdzku zamek neni. SecurDisc totiz umoziiuje vybrani téch soubord,

které chceme mit pfistupné bez hesla a téch, které pouze s heslem.

Po klepnuti mysi na tlacitko ,,Dalsi je tvlirce disku vyzvan k zadani hesla, jehoz kvalita je
vizuadlné odstupnovana. Nasledné staci vlozit do vypalovaci mechaniky pouze jakékoliv

prazdné CD a pockat aZ se kompilace vypali.
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¥ Nero Express

Obsah disku

Piidat data na vaé disk.

.
SecurDisc - Ochrana dat

ué"- securdisc_heslo /_IA

Nazev

k| Autorun.inf
U:’.' MeroSecurDiscV..,
|i=| P1060074.JPG
k| P1060075.JPG
|i=| P1060076.JPG
|i=| P1060077.JPG
|i=| P1060078.JPG
k| P1060079.JPG
|i=| P1060080.JPG
|i=| P1060082.JPG
k| P1060091.JPG
k| P1060092.JPG
|i=| P1060093.JPG
|i=| P1060094.JPG

= nMnCAnne ine

Zadejte heslo pro ochranu oznacenych dat pied neopravnénym
piistupem.

Z bezpefnostnich divodd musi mit heslo nejméné 16 znakd a musi
obsahovat pismena i dislice. i
Jako heslo mizete napsat i celé véty. —

Upozornéni: Mezapomerite poufité heslo! Bez hesla ztratite
mo#nost pfistupu k dokumentdm chrdnénym heslem SecurDisc.

Heslo: || Nezobrazovat znaky
stef657f57f 7a8sx897r qp17f5s6 -
Kvalita hesla:

Potvrzeni hesla:

stef657f57f 185 7a8sx897r

qp17f5s6 o

° Odebrat
o

Fiehrat

Urovef spolehlivosti
dat:

Celkem pouZito mista:

@ peti @)

Obr. 30. Tvorba CD chranéného heslem (krok 4)

Po dokonceni vypalovani je zobrazeno, jaké funkce SecurDisc jsou vyuzivany.

¥ Nero Express

|1

=

Prib&h vypalovani

Vypalovani probéhlo dspéiné ...

~
Nero Express - PouZivané funkce SecurDisc

Funkce SecurDisc

Spolehlivost dat:

Ochrana heslem:

e

Skav procesi

.

@ w34 )
o 19.34.3 Informace o disku
o 19:34: Nazev disku:
@ a0

Kontrola integrity dat:

Disk je digitdlné podepsan:

Ochrana proti kopirovani:

Cas e Proces vypalovani probehl (spésné,
Disk vyu#iva nasledujic’ funkce SecurDisc,

securdisc_heslo

j& pouzivano
Urovefi:2. 31x
je pougivano

neni pougivano

AAXLKSK

neni pougivano

[ Ulosit protokal

100%

Wypaluji rych

Obr. 31. Tvorba CD chranéného heslem (krok 5)

Pfi vlozeni vypaleného CD do mechaniky, je po jeho nacteni zobrazena nabidka, ve které

se vyskytuje i spusténi programu Nero SecurDisc Viewer.
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' A
. Prehrat automaticky

¢ 4 Jednotka DVD RW (E;)
=% securdisc_heslo

[] Vidy provést tute akci pro software a hry:

MNainstalovat nebo spustit program z média

4 Spustit NeroSecurDiscViewer.exe
&g Publikoval Nero AG

Obecné — moznosti
l Oteviit slofku a zobrazit soubory

pomod programu Prizkumnik Windows

Zobrazit v Ovladacich panelech daldi moinosti

automatickéhe prehravani

—————

Obr. 32. Spusténi chranéného CD

Ptes tento program dochdazi tlacitkem ,,UloZit do* pravé k rozbalovani chranénych soubort,

prostiednictvim zadéani hesla zvoleného pfi paleni.

@ Nero SecurDisc Viewer

Piistup k obsahu Nero SecurDisc a jeho uloZeni
Vyberte soubory a slogky, které cheete kopirovat

st
V15 seaurdisc_heslo () || nzzev souboru Velikosts... Datumsouboru = \‘ Ulogit do

|| P1060 184, PG 2841KB  10.4.2010 17:2%:5)
[=|P1060188.0PG 2877KB  11.4.2010 2:10:34| Integrita
PlOGOlSQ.JPG 2773KB  11.4.2010 2:10:40 L
|| P1060191. PG JO005KE 10.4.2010 13:09:5 | Podpis
el e nm0KE 40 oni048.91: 3 =
é Heslo pro securdisc_hesla (E) <
-
V 3 1
e E1
40
[o Pouit J @ Storno ] V3
2
F jeg i :5(
[=]|P1050208.7PG 2495KB  10.4.2010 20:07:3:
|=!| P1060209.IPG 2865KB  10.4.2010 20:07:5
|=!|P1060211.TPG 2941KB  10.4.2010 20:09:2
|=|P1060212.3PG 2905KB  11.4.2010 2:12:45
[=|P1060213.PG 2945KE  10.4.2010 20:10:5¢
[=|P1060214.3PG 2013KE  10.4.2010 20:12:00 _
7| — [l r

Aktudini vybér: 301 MB v 111 souborech

Obr. 33. Otevirani chranéného CD programem Nero SecurDisc Viewer

Jak Ize vidét na obrazku, v pravé ¢asti okna neni aktivni jedno tla¢itko s nazvem ,,Podpis*,

protoze CD neni opatieno digitalnim podpisem.
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10.2 Digitalni podpis SecurDisc

Digitalni podpis nefunguje jako nastroj k zamezeni kopirovani ani k zamezeni pfistupu
jako v piipadé opatieni heslem. Pti vypalovani je vygenerovan soukromy a vetejny klic.
Data jsou pii vypalovani zasifrovana soukromym kli¢em. Clovék, ktery ziska vypalené CD,

si ové€fi pravost média pomoci vefejného klice, ktery mu poskytne autor kompilace.

Po spusténi Nero Express a vybéru disku opatieného SecurDisc, stejné jako v piipadé
opatieni heslem, se vybere v nastaveni v levé ¢asti ,,Digitalni podpis“. Thned po jeho
aktivaci je tvlirce kompilace vyzvan k zadani soukromého klice. Pokud neni jesté ani jeden
vygenerovan, musi se vytvofit kliknutim na tlac¢itko ,,Spustit®. Vyskoci dalsi okno, kde je

tfeba kliknout na ,,Dal$i®.

— = B R
w SecurDisc - DigitdIni podpis =

Heﬁ Enpiressi K digitélinimu podpisu disku je potfeba kic,
Uloi aktivni projekt ¥ i i . - —
. erel V nésledujicim seznamu vyberte soukromy Ki¢. g
e Tento ki€ udrzujte v tajnosti a nedistribuujte ho. I
Rozsifené - b B
A . Motnasti Pfijemci disku podlete pouze odpovidajic vefejny Kic.
) vp Zménéno Pivod C o Pfidat
&‘. Uloit zvukové stopy -
i - B Ty
B, losit detovou stopu | SecurDisc - Vytvorenf digitslntho Kice i =t
F Vymazat disk - i
7 Vymazat dis = Ovod
= R
—pfi Informace o disku 7 1
K podepsani disku potfebujete dvaiid kigd, .soukromy kic™ a ot
¥ vytvorit obaly » etike] wvefejny KiE". )
Pokud digitélni ki€ nemate nebo cheete vytvofit novy, mize
- _ software Nero KIiE vytvofit. Soukromy KIi€ slouzT k digitéinimu podepsan disku. lehlivosti
Nastaveni SecurDisc Vefejny kIt umo#fiuje podpis ovEfit,
["] Ochrana heslem _
Spustit o g = . PP -
L . Soukromy ki€ udriujte v tajnost a nedistribujte ho. Vefeiny kic [ P
Digitdlni pedpis podlete piijemdi disku.
[7] Cilova spolehlivest dat -
ito mista:
Velmi dobré me
Disk SecurDisc vidy obsahuje: ] ‘ [ T
100 MEB 200 MB 300 ME
- Kontrola integrity dat

o= | =9

Obr. 34. Tvorba CD s digitalnim podpisem (krok 1)
Proto, aby se mohl vygenerovat kli¢ je potfeba pohybovat mysi nebo psat libovolny text na
klavesnici. Takovy postup je pouZzivan prakticky pifi generovani jakychkoliv digitalnich

podpist (naptiklad na elektronické podepisovani dokumenti).
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Obr. 35. Tvorba CD s digitalnim podpisem (krok 2)

Az se tvorba klice dokonci, sta¢i uz jen potvrdit oteviené okna, ptidat na CD soubory a

vypalit jej.

= | B &R
? Nerm B SecurDisc - Digitalni podpis =
Mo EXpress \'/'. K digitsinimu pedpisu disku je potfeba kit
Ulozi aktivni projekt 7= Wt
Q - pre) W nasledujicim seznamu vyberte soukromi kiE, —
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A Moinosti Fiijemd disku poslete pouze odpovidajid veiejny Ki. — -
L M
yp Zménéno Pivod C Piidat
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L
- g ~
i#, vtoit datovou stopu ] SecurDisc - Vytvéfeni klice dokanéeno o -
& Vymazat disk z
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— . Soukromy i vefejny kit bude uloZen do sloZky: =
Digitslni podpis C:\Users\Traive\Documents\SecurDisc Key Data i
[] Cilova spolehlivost dat
oK | Bito mista:
Velmi dobrd
Disk SecurDisc vidy obsahuje: ‘ [ [ <Zpit | [ Dokondt | [ Storne |
100 MB 200 MB 300 MB
- Kontrola integrity dat
- Spolehlivost dat ) | = Iovace Q@ = pati @)

Obr. 36. Tvorba CD s digitalnim podpisem (krok 3)

5

Po dokonceni vypalovani bude opét zobrazen souhrn funkci SecurDisc, které se na
vypaleném disku vyskytuji. Mozna by se nékdo mohl pozastavit nad polozkou ,,Ochrana
proti kopirovani®, kde je napsano ,,neni pouzivano*. Onou ochranou je mysSlena ochrana

specialné¢ pro dokumenty PDF, kterd u testované vypalovaci mechaniky nebyla ani
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V nabidce. Pfi testovani vypalovani na mechanice znacky LG vSak tato volba nastaveni
SecurDisc viditelna byla a mohla byt pouzita. Je tedy mozné, ze ochrana kopirovani PDF
soubori funguje pouze pro vypalovaci mechaniky znacky LG, které maji jakousi

hardwarovou vyhodu.

g Mero Express =6

Priib&h vypalovani
Wypalovani probéhlo (spésné ... =

| Mero Express - PouZivané funkce SecurDisc E -
Cas Proces vypalovani probéhl ispésné. -
Disk wyuziva nasledujici funkee SecurDisc.
9 o= o oo N
o o360 Informace o di L
o 9:36: Nazev disku: securdisc_podpi 1
@ oad -
Funkce SecurDisc
Kontrola integrity dat: je pouzivano J
4 -
: Spolehiivost dat: Uroveri:2. 31x o |%
o I Ochrana heslem: neni poufivano x
Disk je digitalné podepsén: Klig:Novy _klic.bsk J
Ochrana proti kopirovani: neni pouZivano x
e
1 UloZit protokel ] [ Zaviit ] ’_

Obr. 37. Tvorba CD s digitalnim podpisem (krok 4)
Po spusténi CD pomoci programu Nero SecurDisc Viewer je aktivni uz i tlacitko ,,Podpis®.
Pokud chce vlastnik ovétit pravost média, staci kliknout na ,,Podpis* a vybrat vetejny kli¢

obdrzeny od tviirce CD.

@ Nero SecurDisc Viewer

Pfistup k obsahu Mero SecurDisc a jeho uloZeni

Vyberte soubory a slozky, které cheete kopiovat i -
& Oteviit [
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kel || Novy Kicbpk 19.4.20109:27 Souber BF
Naposledy
navitiveng
Moznosti
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Knihovny
LY
Potitaé < m r
= Nézev souboru:  Novy_kiic -
Ak G»'% Souborytypu: | vefejné Klide "bpk) -] [ Somo |

O] zaviit

Obr. 38. Vybrani vetejného klic¢e k ovéreni CD
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10.3 Test odolnosti technologie SecurDisc viéi kopirovani

Pfi srovnani testované technologie s ochranami, které jsou uvedeny na zacatku této prace,
zalozenymi piedev$im na piekazeni kopirovani disku, nebude zadny problém nosic se
SecurDisc zkopirovat. Neobsahuji totiz zadné necitelné sektory. V ptipad¢ ochrany heslem
nastane problém az pfistupem Kk chranénym datim. Informace se tak z disku nedostanou
k nezadanym osobam i v ptipadé, ze se jim dostane do rukou takto chranény datovy nosic.
Tyto informace byly potvrzeny praktickym testovanim vyskytu ochrany proti kopirovani
programem A-Ray Scanner a Copy-Discovery 2000. Ani jeden z nich, dle pfedpokladd, nic
nenasel, tudiz nebyl problém disk zkopirovat programem Nero, v kterém byl pivodné
vytvoren. Aby nebylo testovani kopirovani zavislé pouze na jednom vysledku, bylo

provedeno i v programu CloneCD a to rovnéz s uspéchem.

CD, DVD nebo Blu-ray opatfeny digitalnim podpisem Ize rovnéz, podle vlastniho
testovani, libovolné kopirovat bez vlivu na schopnost verifikace digitalniho podpisu. Stejné
tak neni digitalni podpis detekovan A-Ray Scanner ani Copy-Discovery 2000. Problém
s ovéfenim by nastal v ptipadé, ze by se nékdo snazil manipulovat se soubory a vypalit je

v aplikaci Nero jako SecurDisc, ten by mél jiny podpis a verifikace by zahlasila chybu.

Nevyhodou zabezpecovani obsahu heslem je pfedev§im nutnost otevirdni obsahu disku
pies specidlni program SecurDisc Viewer a jeho nasledné rozbalovéani, ¢imz se na ukor
zvyseni bezpecnosti zvySuje 1 Cas, ktery vede k opravnénému piistupu k ulozenym datim.
Pokud je opticky disk opatien pouze digitalnim podpisem, je mozné prochazet a kopirovat
jednotlivé soubory (napft. fotografie) i pomoci prizkumnika Windows. Program SecurDisc
Viewer je zde vyuZity pouze jako ovéfeni, zda médium, které¢ se nam dostalo do rukou,

neni nijak upravovano.
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11 PRAVNI STRANKA VECI

11.1 Legislativni prostFedky Ceské Republiky

Tvoteni zékontli nebo jejich tprava byla vzdycky odpovédi na urcité zmeény ve spolecnosti.
Autorsky zédkon €. 121/2000 Sb. definuje pravni moznosti jak producentt, tak uzivatelq.
Trestni zakonik ¢. 40/2009 Sb. pak definuje konkrétni sankce za poruSeni pravidel
uvedenych v autorském zdkonu. Témito zdkony je nezbytné se fidit pifi jakékoliv
manipulaci s chranénymi daty, které jsou pfedmétem této prace. Proto je nutnosti se s
autorskym zakonem, definujici mimo jiné tzv. u¢inné technické prostiedky ochrany prav a

volna uziti, seznamit. [6]

11.2 Autorsky zakon
§ 30 Volna uziti

»(1) Za uziti dila podle tohoto zdkona se nepovazuje uziti pro osobni potiebu fyzické
osoby, jehoz ucelem neni dosazeni piimého nebo nepifimého hospodaiského nebo

obchodniho prospéchu, nestanovi-li tento zakon jinak.

(2) Do prava autorského tak nezasahuje ten, kdo pro svou osobni potfebu zhotovi zaznam,

rozmnoZeninu nebo napodobeninu dila.

(3) Nestanovi-li tento zakon dale jinak, uzitim podle tohoto zdkona je uziti pocitacového
programu ¢i elektronické databdze 1 pro osobni potfebu fyzické osoby ¢i vlastni vnitini
potiebu pravnické osoby nebo podnikajici fyzické osoby véetné zhotoveni rozmnoZeniny
takovych dél i1 pro takovou potiebu; stejné je uzitim podle tohoto zdkona zhotoveni
rozmnozeniny ¢i napodobeniny dila architektonického stavbou i pro osobni potfebu fyzické
osoby ¢i vlastni vnitini pottebu pravnické osoby nebo podnikajici fyzické osoby (§ 30a) a
pofizeni zdznamu audiovizualniho dila pfi jeho provozovani ze zdznamu nebo jeho

ptenosu (§ 20) 1 pro osobni potiebu fyzické osoby.

(4) RozmnoZenina nebo napodobenina dila vytvarného zhotovend pro osobni potiebu

fyzické osoby podle odstavce 1 musi byt jako takova vzdy zfeteln€ oznacena.

(5) RozmnoZenina nebo napodobenina dila vytvarného zhotovend pro osobni potiebu

fyzické osoby podle odstavce 1 nesmi byt pouzita k jinému neZ tam uvedenému ucelu.
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(6) Ustanoveni § 25, 43 a 44 nejsou odstavcem 1 dotéena.* [6]

V autorském zakonu je tedy jasné napsano, Ze pravo na vytvoreni kopie mame, ale musime
splnovat ur¢it¢ podminky. V § 30 je ve zkratce uvedeno ze, kopie musi byt pouze pro
vlastni pouziti. Jakékoliv darovani, pijceni nebo vefejnd projekce je klasifikovana jako
protipravni jednani. Po piecteni tohoto paragrafu by se mohlo zdat, ze si prakticky mizeme
zkopirovat jakékoliv vlastni originalni CD nebo DVD, pokud je vytvofeny duplikat pouze
pro nasi osobni potfebu. Neni tomu ale upln¢ tak. Nesmime totiz obejit u€¢inné technické

prostiedky ochrany prav uvedené v § 43. [6]
§ 43 U¢inné technické prostiedky ochrany prav

»(1) Do prava autorského neopravnéné zasahuje ten, kdo obchézi ucinné technické

prosttedky ochrany prav podle tohoto zékona.

(2) Do prava autorského neopravnéné zasahuje také ten, kdo vyrabi, dovazi, pfijima,
rozsifuje, prodava, pronajimd, propaguje prodej nebo prondjem nebo drzi k obchodnimu

ucelu zafizeni, vyrobky nebo soucastky nebo poskytuje sluzby, které

a) jsou za ucelem obchazeni ucinnych technickych prostfedkii nabizeny,

propagovany nebo uvadény na trh,

b) maji vedle obchdzeni ucinnych technickych prostfedkli jen omezeny obchodné
vyznamny ucel nebo jiné uziti, nebo

c) jsou urceny, vyrabény, upravovany nebo provadény predevsim s cilem umozZnit

nebo usnadnit obchdzeni Gi¢innych technickych prostredki.

(3) Uginnymi technickymi prostfedky podle tohoto zdkona se rozumi jakakoli technologie,
zafizeni nebo soucdastka, ktera je pii své obvyklé funkci urcena k tomu, aby zabranovala
nebo omezovala takové Ukony ve vztahu k dilim, ke kterym autor neudélil opravnéni,
jestlize uziti dila mize autor kontrolovat uplatnénim kontroly pfistupu nebo ochranného
procesu jako je Sifrovani, kédovani nebo jind Uprava dila nebo uplatnénim kontrolniho

mechanismu rozmnozovani.

(4) Pravni ochranou podle odstavce 1 nejsou dotéena ustanoveni § 30a, § 31 odst. 1 pism.
b), § 34 pism. a), § 37 odst. 1 pism. a) a b), § 38, § 38a odst. 2 a § 38e v rozsahu
nezbytném k vyuziti vyjimky. Autor, ktery pro své dilo pouzil technické prosttedky podle

odstavce 3, je povinen zpiistupnit své dilo opravnénym uzivatelim v rozsahu nezbytném
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ke splnéni ucelu uvedeného uziti dila. Autor mize zptistupnit své dilo, pro které¢ pouzil
technické prostfedky podle odstavce 3, i v pfipadé¢ zhotoveni zdznamu svého dila pro
osobni potiebu podle § 30; to nebrani autorovi, aby piijal odpovidajici opatieni tykajici se

poctu takovych rozmnoZzenin.

(5) Ustanoveni odstavce 4 se nevztahuje na dilo, které bylo autorem ¢i s jeho souhlasem

zptistupnéno vetejnosti zptisobem podle § 18 odst. 2.

(6) Technické prostiedky ke splnéni povinnosti podle odstavce 4 pouzivané autorem

dobrovoln¢ nebo na zaklad¢ dohod pozivaji ochrany podle odstavct 1 az 3.“ [6]

Zavér z tohoto paragrafu je jednoznacny, pravo na vytvoreni kopie z chranéného disku
zanika [23]. Tohle az donedavna neplatilo, omezeni je platné od 22. kvétna 2006, kdy
vydal parlament sbirku zakont €. 216/2006 Sb., ktery autorsky zakon novelizuje.

11.3 Tresty hrozici za poruSeni autorského prava

1. ledna 2010 zacal platit Gplné novy Trestni zakonik uvedeny jako zakon ¢. 40/2009 Sb. V
§ 270 nazvaném Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav

k databazi se piSe:

»(1) Kdo neopravnéné zasdhne nikoli nepatrné do zdkonem chranénych prav k autorskému
dilu, uméleckému vykonu, zvukovému ¢i zvukové obrazovému zaznamu, rozhlasovému
nebo televiznimu vysilani nebo databdzi, bude potrestan odnétim svobody az na dvé 1éta,

zakazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésict az pét let, penézitym trestem nebo propadnutim véci

nebo jiné majetkové hodnoty bude pachatel potrestan,

a) vykazuje-li ¢in uvedeny v odstavci 1 znaky obchodni ¢innosti nebo jiného

podnikant,

b) ziska-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch nebo zplisobi-

li tim jinému zna¢nou Skodu, nebo
¢) dopusti-li se takového ¢inu ve znacném rozsahu.

(3) Odnétim svobody na tfi 1éta az osm let bude pachatel potrestan,
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a) ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého

rozsahu nebo zpusobi-li tim jinému skodu velkého rozsahu, nebo
b) dopusti-li se takového ¢inu ve velkém rozsahu.* [7]

V porovnani s § 152 z dnes uz neplatného zdkona ¢. 140/1961 Sb. se krom¢ moznosti
propadnutim véci (naptf. pocitate a DVD nosicll), penczitého trestu zvySuje pouze

maximalni mozna hranice odnéti svobody z 5 [24] na 8 let.

V poslednich letech se mnozi predevsim piipady, kdy propustény zaméstnanec uda svého
byvalého zaméstnavatele, ze vyuziva nelegalni software. Proto by si spravci siti méli davat

velky pozor, aby nemuseli stravit néjaky ten rok jako trestanci.

11.4 Zakon o ochrané spotrebitele

Zakon 634/1992 Sb. o ochrané spotiebitele proSel od roku 1992 celkem 23 Gpravami,
posledni novelizace byla provedena zakonem ¢. 36/2008 Sb. s u¢innosti od 17. ledna 2008.
Zakon o ochrang spotiebitele ma jako ve vSech oblastech prodeje své misto 1 pfi prodeji

audiovizualnich d¢l. [7] V zékonu se v § 9 pise:

»(1) Prodavajici je povinen fadn¢ informovat spotiebitele o vlastnostech proddvanych
vyrobkii nebo charakteru poskytovanych sluzeb, o zptisobu pouziti a udrzby vyrobku a o
nebezpeci, které vyplyva z jeho nespravného pouZziti nebo udrzby, jakoZ i1 o riziku
souvisejicim s poskytovanou sluzbou. Jestlize je to potfebné s ohledem na povahu vyrobku,
zpusob a dobu jeho uzivani, je prodavajici povinen zajistit, aby tyto informace byly

obsaZeny v ptilozeném pisemném navodu a aby byly srozumitelné.

(2) Povinnosti uvedenych v odstavci 1 se nemlZe prodavajici zprostit poukazem na
skute¢nost, Ze mu potiebné nebo spravné informace neposkytl vyrobce, dovozce nebo
dodavatel. Tyto povinnosti se vSak nevztahuji na pfipady, kdy se jedna o zfejmé nebo

obecné znamé skutecnosti.” [7]
Z toho uryvku vyplyva, ze prodejce musi kupujiciho informovat o tom, zda je na CD /
DVD pouzita ochrana proti kopirovani, poptipad¢ jakd z toho vyplyvaji omezeni (napf.

audio CD neni mozno piehravat na pocitaci). [7]
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ZAVER

Cilem této bakalafské prace bylo systematicky a piehledné sezndmit ¢tenéie s vyhodami a
nevyhodami ochran proti kopirovani na CD, DVD a Blu-ray discich. Aby bylo mozno
snaze pochopit nékteré ochrany, je soucasti prace i historicky vyvoj optickych médii, jejich
technické parametry a vlastnosti. Rozmanitost ochran proti kopirovani softwarovych
produktt je natolik Sirokd, ze by se pouze o této oblasti dala napsat celd prace. Spolecnosti,
které¢ se zabyvaji vyvojem a implementaci takovychto ochrannych technologii, by ale
musely poskytnout detaily, které si, z pochopitelnych divodt, peclivé chrani. Kromé
ochran programt a her byly pfedstaveny i nékteré ochrany proti kopirovani pouzivané u
hudebnich CD, filmovych DVD a Blu-ray diskd. Informace obsazené v této praci jsou
shromazdény ptfedev§im z renomovanych serverli nebo piimo ze stranek vyrobce dané

technologie.

V druhé &asti prace byla nastinéna moznost obchazeni ochrannych prostiedkii. Ugelem
nebylo propagovat tyto programy ani nabadat k prolamovani ochran, ale poukézat na
soupeteni mezi vyrobci chranénych disk a vyrobcei softwarovych produkt na detekcei a
deaktivaci ochrany, coz vede k vytvoreni kopie disku. Dalsi kapitola byla vénovana
moznosti vyroby vlastniho chrinéného média na b&Zné vypalovaci mechanice. Uspéing
byla otestovana ochrana heslem i ochrana digitdlnim podpisem. ReSeni je idealni
predevsim v pfipadé¢, Ze chceme zabezpecit a vypalit data, jejichZ zneuziti by mohlo mit
nedozirny vliv na nas samotné nebo organizaci, ktera s takovymi citlivymi daty pracuje.
Aby byla problematika kopirovani a obchazeni technickych prostfedki ochrany prav

kompletni, je posledni kapitola vénovana legislative.

Dle mého nédzoru je ur€itym zpilisobem boj mezi vydavatelstvimi se softwarovymi a
audiovizualnimi piraty pochopitelny. Nasledky vSak €asto nesou i slusni zakaznici, ktefi si
legalni cestou zakoupi originalni disk s ochranou proti kopirovani a pro pfipad nechténého
poskozeni si nemliZou vytvofit ani zalozni kopii pro vlastni potfebu. Nelze ptredpokladat,
ze od pouzivani téchto kopirovacich ochran se jednou pro vzdy upusti. Teoreticky by se tak
dalo ucinit, ale musel by se nejdfive zménit nejen postoj spolecnosti k origindlnim médiim
a neposkytovat je dalSim osobam, ale také postoj distributori a vydavatelstvi k cené, za
kterou jsou ochotni film, software nebo hudbu prodavat. Tézko si ale dokézu ptedstavit, ze
si tyto subjekty zvyknou na mnohem niZsi trzby za prodany kus nosice. Ceny se postupné

opravdu snizuji, ale spole¢nost vytvaii kopie diskti jiz automaticky nebo stahuje obrazy dat
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pomoci Internetu. Proto si myslim, ze situace bude spiSe opacna a budou se zdokonalovat
jak vyrobci ochran proti kopirovani, tak 1 vyvojafi softwarovych a hardwarovych

technologii.
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ZAVER V ANGLICTINE

The goal of this bachelor project was to systematically and clearly inform the reader about
the advantages and disadvantages of copy protections emplaced on CDs, DVDs and Blu-
ray discs to prevent unauthorized duplication. To help the reader better understand the
various copy protections, part of the project focused on the historical development of
optical media, their properties and technical parameters. The variety of protections against
copying of software products is so vast, that it would be possible to focus the project
entirely on this one area, and thus companies which research, create, and then implement
such copy protection technologies would have to provide details, which, understandably,
keep such information secret. Apart from copy protection on programs and games, the
project also presents some of the protections used on audio CDs, film DVDs and Blu-ray
discs. Information contained within this work was gathered foremost from successful

servers or directly from websites created by the developers of the relevant technologies.

The second part of the work mentions methods used to bypass various copy protections.
The aim, however, was not to promote such programs nor assist in breaking through such
technologies, but to demonstrate the competition between creators of protected discs and
developers of software products which detect or bypass such safeguards, leading to copies
of the disc and its contents. The next chapter was dedicated to options for the creation of
one's own protected media using standard burning hardware. Password protection and
protection via digital signature was tested successfully. This solution is ideal in the case
that we need to protect and burn data which, if misused, would have unforseen detrimental
consequences to us personally, or to organizations which work with such sensitive data. To
ensure that the problems encountered when dealing with the illegal copying and bypassing
of technical aspects within copy protection technologies are complete, the final chapter

focuses on legislature.

To a certain degree, the fight between publishers and software or audio/visual pirates is
understandable, in my opinion. Unfortunately, the consequences often affect even honest
customers which, by legal means, acquire an original disc with some form of copy
protection, and in the case they should accidentally damage their disc, cannot create a
backup copy of the disc for personal use. It is reasonable to assume, however, that the use
of copy protection technologies will not decline nor cease. Theoretically it is possible to

reach such an actuality, but first the stance towards orginial media would have to change in
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both the general public, which would have to respect copyright and not allow or resort to
piracy, as well as the stance of distributors and publishers, which would need to concede to
a price which is considered reasonable for the film, software, or music they are attempting
to sell. I find it hard to believe, however, that the afore-mentioned subjects would
acclimatize to a more modest yield per capita. Prices are, in fact, systematically lowering,
yet the general public replicate discs frequently, or download data images via the Internet.
Therefore, it is my assumption that the situation will most likely turn in the opposite
direction, where designers of copy protection technologies will further perfect their

products, as will developers of software and hardware technologies.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D pievodnik  Obvod pro ptevod analogového signalu na digitalni

AACS Advanced Access Content System

AES Advanced Encryption Standard

APS Analog Protection System

BCA Burst Cutting Area

BD Blu-ray disk

BD-ROM Blu-ray disky ur¢ené pouze ke ¢teni

CD Kompaktni disk

CD-DA Audio CD

CD-Extra Varianta Audio CD umoziiujici ukladat mimo hudbu i dal$i soubory
CD-R Zapisovatelné CD

CD-ROM Rozsifend varianta Audio CD pro ukladéani pocitacovych dat
CD-RW Prepisovatelné CD

CGMS Copy Generation Management System

CPPM Content Protection for Prerecorded Media

CPRM Content Protection for Recorded Media

CSS Content Scrambling System

DTCP Digital Transmission Content Protection

DVD Digital Versatile Disc

DVD-Audio Pouze zvukova varianta DVD
DVD-R Zapisovatelné DVD
DVD-ROM Zakladni format pro DVD
DVD-RW Ptepisovatelné DVD

DVD-Video Standard pro ukladdani zvuku a videa na DVD-ROM
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GB

HDCP

HVD

kB

MB

B

TOC

VTS

WMP

Giga bajt

High-bandwidth Digital Content Protection
Holographic Versatile Disc

Kilo bajt

Mega bajt

Tera bajt

Table of Contens

Video Title Set

Windows Media Player
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