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ABSTRAKT

Bakalatska prace pojedndva o propojeni piistupovych bezpecnostnich systémii ACCESS,
ustiteden I&HAS a kamerovych systémii se systémy technologickych procest
automatického fizeni v energetice. Zabyva se nutnosti koordinace mezi prvky objektové
bezpecnosti a fidicimi systémy MicroSCADA a Honeywell, definici a funkci ptistupového
systtmu ACCESS a nezbytnou soucinnosti téchto systémli v ndvaznosti na omezeni
bezpecnostnich rizik. Bakalarskd prace obsahuje navrh technologického propojeni
bezpecnostnich a fidicich systémi v jeden multifunkéni celek, véetné jejich specifikace a
popisu feSeni samotného projektu v souvislosti s vyuzitim prvka objektové bezpecnosti za
ucelem zvyseni spolehlivosti celkového chodu energetickych zatizeni a zvySeni bezpecnosti

prace v energetice.

Kli¢ova slova: Ptistupovy systém, Honeywell, MicroSCADA, PLC Beckhoff

ABSTRACT

First of all this thesis investigates the connections of ACCESS control systems as well as the
I&HAS centers, the camera systems and the systems including technology porcesses of the
automatic processing in power engeneering. In addition this thesis discusses the necessity of
relationship and coordination between the elements of the construction safety and the
MicroSCADA and Honeywell controling systems, as well as the definition and the function
of the Access systems. In addition, those systems have to be constructed in order to ensure
the prevention of the dangerous accidents. Second of all, this examination contains the new
proposal of the technological connection of the safety systems into one multifunctiuonal
unit, including the details and describtion of the final solution of the project that is
concluding the usage of the safety building elements. The conclusion of the project is in the

increase of the punctuality and work safety at the overall function of the power engines.

Keywords: Access system, Honeywell, MicroSCADA, PLC Beckhoff
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UvVOD

V soucasné dob¢ integrace bezpecnostnich systémil proziva renesanci a na trhu se objevuji
stale kvalitnéj$i a diimysIngjSi bezpecnostni systémy. Tyto systémy zvySuji nejen samotnou
ochranu objektll a zafizeni, ale také umoZiuji provadét rtizné regulaéni a fidici procesy,
napft. ovladat osvétleni nebo kontrolovat ¢innosti vzduchotechniky v zévislosti na pohybu
osob v danych objektech. Tyto regulacni procesy byly diive vyhradné doménou systémui
automatického fizeni procest, avSak dnes, kdy zaznamendvame rychly rozvoj technologii

integrovanych bezpecnostnich systémd, je tento trend pomérné rychle vyrovnavan.

Energetika je jednim zodvétvi pramyslu, kde je nutnd kvalitni koordinace vSech
technologickych prostiedkii bezpecnostniho primyslu a systémii automatického nebo

poloautomatického fizeni procest.

Cilem této prace je navrh a realizace vzdjemného propojeni vSech prvka objektové
bezpecnosti s fidicimi systémy technologickych procesi energetickych zafizeni. Tyto
systémy slouzi k monitoringu objektli, které pii propojeni bezpeCnostnich systémul
do technologickych procesi umozni obsluze a dispecerim Iépe provozovat zafizeni
a distribucni sit¢ s ohledem na mimotddné udalosti pfi napadeni objektu energetickych
zatizeni.

Ve své praci se zaméfuji na propojeni pristupového systému ACCESS, ktery je ucelenym
balickem aplikaci vyuzivajici identifikacni prvky a prvkid automatického systému fizeni
technologickych procestt MicroSCADA, Honeywell a navrhu propojeni vSech systému v
jeden funk¢ni celek.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2009 12

1 OBJEKTOVA BEZPECNOST A VYTAH Z NOREM

Objektova bezpec€nost je slozitym procesem, ktery zahrnuje technické a persondlni zajiSténi
ostrahy objektu tak, aby naruSeni, napadeni nebo zcizeni, resp. zniCeni jakékoliv utajované

a citlivé skutecnosti bylo v co nejvétsi mife a co nejucinnéji eliminovano na minimum.

V terminologii objektové bezpecnosti se setkdvame s pojmy objekt, coz znaci budovu nebo
jiny stavebné ¢i jinak ohraniCeny prostor, ve kterém se nachéazeji zabezpeCené oblasti a
druhym pojmem jsou citlivé a utajované skutecnosti, které vynesenim, zdokumentovanim
nebo zni¢enim nepovolanou osobou mohou vazné ohrozit zajmy majitele téchto skutecnosti.
Ochrana objektu se provadi fyzickou ostrahou, technickymi prostiedky a rezimovymi
opatfenimi. Fyzicka ostraha objektu se zabezpecuje vySkolenymi zaméstnanci provozovatele
objektu, piislusniky ozbrojenych sil nebo ozbrojenych sborti
nebo zaméstnanci povérené bezpecnostni ochranné sluzby.[1]

Technickym prostiedkem je bezpecnostni prvek, jehoZz pouzitim se zabraiiuje, ztézuje nebo
oznamuje naruSeni ochrany objektu nebo zabezpefené oblasti. Rezimova opatfeni jsou
predem urcené postupy a procesy vstupu a vystupu osob a vjezdu a vyjezdu dopravnich

prostiedkd.

K navrhiim prvka bezpecnosti v technologickych procesech energetickych provozi jsou
vyuzivany harmonizované evropské normy a ucelené postupy pii projektovani téchto

integrovanych systému.

1.1 Norma CSN EN 50133-1 Poplachové systémy — Systémy kontroly

vstupt pro pouziti v zabezpecovacich aplikacich

Norma CSN EN 50133-1 definuje pozadavky na automatizované systémy kontroly vstupt

a komponenty uvnitf budov. Tato norma zahrnuje:

e Systémovou architekturu a vSeobecné pozadavky na systém kontroly vstupll pro

zabezpecCovaci aplikace
e  Funk¢ni pozadavky

e Definice podminek okolniho prostiedi a elektromagnetické komptability
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e PoZadavky na komunikaci kontroly vstupil s ostatnimi systémy, jako jsou naptiklad
ovladace ptistupového mista nebo modul pro ovladani poptipad¢ sledovani stavu

elektromechanické vybavy (apas), senzory, poplachovy systém a jiné

Pokud néktera ¢ast systému kontroly vstupil tvoii Cast zabezpeCovaciho poplachového
systému, tak musi splilovat soucasn¢ i1 pfislusné pozadavky norem na zabezpecovaci

systémy. [2]

1.1.1 Klasifikace zabezpeceni dle normy CSN EN 50133-1

Klasifikace zabezpeceni je zalozena na klasifikaci identifikace a pfistupu, které je mozno
definovat pro kazdé misto pfistupu, kde nezéalezi na tom, zda se jednd o vstupni nebo

vystupni misto.
Klasifikaci identifikace rozd¢lujeme do ctyt ttid:

e Trtida identifikace 0 — prosty pozadavek ptistupu bez identity uZzivatele bez piimé

identifikace

e Trida identifikace 1 — zaloZeno na heslech, osobnich identifika¢nich cislech,

informace jsou ulozeny v paméti

e Ttida identifikace 2 — zalozena na pouzivani identifika¢nich prvki, karet, inserti,

otisku prstl, pouziva identifika¢ni prvky nebo biometrie

e Ttida identifikace 3 — zalozena na kombinaci tfidy identifikace 2 a 3, které jsou

spole¢né s informaci uloZzené v paméti.
Klasifikaci pFistupi rozdélujeme do dvou tfid:

o Tiida piistupu A — plati pro misto pfistupu, ve kterém pozadovany stupen

zabezpeceni nevyzaduje jak Casovy filtr, tak uloZeni dat o ptistupovych transakcich

e Ttida pfistupu B — plati pro misto pfistupu, které zahrnuje ¢asové filtry a ukladani

dat.

Spole¢né funkéni pozadavky pro tfidy pfistupu A a B jsou rozdéleny do nckolika
podskupin, které jsou smérodatné a zivazné k vlastnimu projektovani ptistupovych
systémi. Mezi hlavni podskupiny patii zpracovani, napajeni, samoochrana, ochrana

programovatelnosti, ovladani mista pfistupu, identifikace, zobrazeni uzivatele vcetné
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komunikace s ostatnimi systémy. VSeobecné pozadavky pro projektovani kombinovanych a

integrovanych systémech jsou popsany v normé CSN CLS/TS 50398 [2],[3]

1.1.2 DileZité definice normy CSN EN 50131-1

Tato norma zavadi termin poplachové zabezpeCovaci a tisnové systémy misto dfive
pouzivaného terminu elektricka zabezpeCovaci signalizace a uvadi termin pro tyto
zabezpecCovaci systémy se zkratkou (I&HAS). Popisuje také Ctyfi stupné zabezpeceni:
e nizké — predpokladd se, ze naruSitelé maji znalost I&KHAS a Ze maji k dispozici
omezeny sortiment snadno dostupnych nastroja
e nizké az stfedni - predpoklada se, Ze naruSitelé maji urCité znalosti IKHAS a zZe
pouziji zakladni sortiment nastroji a prenosnych piistroji, naptiklad multimetr
e stiedni az vysoké — predpoklada se, ze narusitelé¢ jsou obezndmeni s IKHAS a maji

uplny sortiment nastroji a prenosnych elektronickych zatizeni

e vysoké - predpoklada se, Ze narusitelé¢ jsou schopni nebo maji moznost zpracovat
podrobny plan vniknuti a maji kompletni sortiment zatizeni v€etné prostiedkil pro

nahradu rozhodujicich prvki v I&KHAS
Dale popisuje Ctyfi ttidy vlivu prostiedi:

e vnitini — komponenty I&HAS musi spravné pracovat, jsou-li vystaveny vliviim
prostiedi, které se vyskytuji ve vytapenych prostiedi
e vnitini vS§eobecné — komponenty I&HAS musi spravné pracovat, jsou-li vystaveny

vliviim prostfedi, kde neni udrZzovéna stala teplota

e venkovni chrdnéné - komponenty I&HAS musi spravné pracovat, jsou-li vystaveny
vlivim prostiedi, které se vyskytuje vSeobecné vné budov s tim, ze komponenty

I&HAS nejsou vystaveny plné vliviim pocasi

e venkovni vSeobecné - komponenty I&HAS musi spravné pracovat, jsou-li vystaveny
vlivim prostiedi, které se vyskytuje vSeobecné¢ vné budov stim, ze komponenty

I&HAS jsou vystaveny pln€ vliviim pocasi

Norma se zabyva také sestavenim zabezpecovacich systému. [4]
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1.2 Norma CSN EN 50131-1 Poplachové systémy — Poplachové
zabezpecovaci a tisnové systémy

Norma CSN EN 50131-1 je specifikaci pro I&HAS instalované v budovach. Obsahuje Gtyii
stupné¢ zabezpeCeni a Ctyfi tfidy vlivu prostiedi. Dale uvadi pozadavky pro I&HAS pii
pouziti specifickych, tedy danych pozadavkii pro danou zemi a prostiedi, které nelze
dlouhodobé& ménit nebo nespecifickych pevné zabudovanych propojovacich vedeni, pfipadné
bezdratového spojeni a také urcuje, ze I&HAS musi obsahovat prostfedky pro detekci
vniknuti narusiteld, pro zjiStovani poruch, pro zpracovani informaci, pro ohlaseni poplachi

a dale prosttedky pro provoz. [5]

1.3 Norma CSN EN 50132 Poplachové systémy — CCTV sledovaci
systémy

Systém CCTYV je uzavieny televizni a stfezici okruh, uréeny k pfenosu vizudlni informace a

je rozdélen na tyto Casti:
e Snimaci
e Pienos signali
e Zobrazovaci ¢ast
e Ovladani
e PfisluSenstvi pro monitoring

Norma CSN EN 50132 definuje pozadavky na vlastnosti CCTV podle ¢lanki uvedené
technické normy, které je nutno respektovat pii navrhu, provozu a udrzbé celého

systému. [6]
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2 POPIS STAVAJICIHO STAVU

Pro realizaci ndvrhu propojeni prvkii objektové bezpecnosti do automatickych systémi
fizeni a soucasné zlepSenim soucasné¢ho stavu byl vybran objekt Teplarny Otrokovice a.s,
ktera disponuje moderni technologii fizeni a zpracovanim automatickych procesti, avSak
velmi Spatnym objektovym zabezpe€enim celého aredlu podniku. Teplarna Otrokovice a.s.
je hlidana dvéma pracovniky ostrahy a obvodovou ochranou, kterd je tvofena pouze
mechanickymi zdbrannymi systémy. Jedinym zabezpeCovacim prvkem je pifednastavend sada
JK-82 Oasis vyrabéna spol. Jablotron s.r.o., kterd zabezpecuje kancelat generalniho feditele
a bezpecnostniho technika. V nedavné dobé byl na Teplarn¢ Otrokovice a.s. realizovan
uceleny balik aplikaci vyuZivajici identifikacnich prvki, bezkontaktnich karet a tagii INFOS
od vyrobce Cominfo a.s.. Soucasti baliku aplikaci je pfistupovy syst¢ém ACCESS32, jehoz
hlavni funkci je omezit vstup do vytipovanych prostorti. V piivodnim projektu ptistupového
systému bylo navrhnuto pouze deset mist, které jsou vybaveny timto systémem, vcetné
jednoho turniketu a otocné branky na vratnici do objektu, coz se zda byt nedostatecné
vzhledem k moznosti vyuziti celkového ptistupového systému.  Pfistupovy systém
ACCESS32 umoznuje Sirokou realizaci rozsiteni zakladniho systému o prvky tustfeden
I&HAS a wuzavienych dohledovych kamerovych systémi CCTV. Systém INFOS
ptedstavuje uceleny balik aplikaci vyuZzivajici identifikacnich prvki, bezkontaktnich karet,
tagli v raznych oblastech firemnich 1 jinych ¢innosti od fizeni vstupl, vjezdl, pies
zpracovani dochézky, evidenci navstévnikti, ovladani parkovist, fizeni vytaht az po obsluhu

vydejovych automatl na vydej stravy a dalsi. [8]
Zakladni aplikace systému INFOS jsou:

e Dochdzkovy syst¢tm PASSPORT - Slouzi pro zpracovani dochazky na zéakladé
udalosti vzniklych ze snimaci identifikacnich prvkl. Dochdzku nejen vyhodnocuje,
ale kontroluje podle pfedem definovanych modelti pracovnich dob a umoznuje 1
editovat a zavadét nové akce piimo z klavesnice. Data o dochazce mize piehledné
tisknout pomoci riaznych sestav nebo exportovat do navazujicich systémi

(mzdovych, personalnich).

e Piistupovy systém ACCESS32 - Je urCen pro fizeni, kontrolu a zpracovani
definovanych pohybii osob, vozidel nebo vyrobkii uskuteénénych pomoci

identifikacnich karet (dale jen ID karty) s vyuZzitim podpirného hardware (zejména
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rtiznych typt snimact identifikacnich karet) a souboru programovych moduli na
ptisluSnych pocitacich. Pohybem osob, vozidel a dalSich nositeli ID karet rozumime
v terminologii pfistupového systému ACCESS32 vstupy a vjezdy do objektl a
vystupy z nich, dvefe mistnosti, prachozi turnikety a zavory, uzavien¢ nebo

technologické prostory.

e Navstévnicky evidencni systém VISIT - Je ur€en pro evidenci navstévnikil, vijezda
jejich vozidel do objektl. Je mozno evidovat dosud pfitomné ndvstévy v rdmci
objektu, maximalni dobu stravenou v objektu. Systém podporuje rizné typy karet
(podle opravnéni, kam maji ptistup), ma podporu vice provozu na vice vratnicich. V
plné instalaci je svdzan se spravou karet a pfistupovym systémem (kde se naptiklad

pii prichodech zobrazuji pfimo data navstévnika).

e SW stravovani, obsluhu automati pro vydej stravy, fizeni kopireck CARDPAY. Je
urcen pro objedndvkové a restauracni stravovani, obsluhu vydejovych automatii a
snimacl (pokladen), které pracuji v obdobném rezimu automatl. Je schopen vést
ucCty vramci stravovani zaméstnancim — drzitelam karet, vypocitdvat hodnoty

odebranych jidel u jednotlivych osob a dalsi funkce, piislusejici obsluznym SW.

e Systém sledovani zakdzek je urcen pro sledovani vytizenosti zakazek, odpracované
doby na jednotlivych zakazkach a pripadnou evidenci kusovych vyrobka. Systém

evidence zakazek je tizce provazan se systémem dochazky PASSPORT.

e Administrace uzivateli a organizacni struktury je urena pro zabezpeceni systému
INFOS pfistupovymi pravy. Kazdému uZzivateli spravce systému piideli uZivatelské
jméno. Uzivatel musi pti kazdém ptihlaSeni do systému zadat své uzivatelské jméno
a potvrdit svoji totoznost heslem. Dale obsahuje funkce pro vytvoreni organiza¢ni

struktury firmy, kterd je vyuzivana v jinych aplikacich.

e Sprava identifikacnich karet je urCena pro zavedeni osob (drzitelit) identifikanich
karet do systému INFOS, pfifazeni ¢isel karet témto osobam a feSeni vSech ¢innosti
spojenych s kartami - ztraty, nové vydeje a podobné. Podle konfigurace aplikace zde
Ize ptimo pofidit fotografii osoby nebo vyrobit a potisknout ptislusnou identifikacni

kartu.
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e Komunikace se snimaci mista piistupu jsou urceny pro obsluhu snimact mista
ptistupu, ptfenos definic do snimacli mista pfistupu a prenos dat ze snimacli mista

piistupu do systému.

e Mimo vySe uvedené¢ moduly a aplikace systém INFOS obsahuje né¢kolik podptirnych

uloh, které dopliuji zékladni funkce — jedna se zejména o moduly:
o Archivace dat - pro spravu tabulek SQL databéaze

o Spoustéc aplikaci — pro jednoduchy ptistup k jednotlivym aplikacim systému
INFOS

o Exportni a rutiny pro vazby na externi moduly (personalistiku,

mzdy,informacni systém)

Pfislusné programové moduly systému INFOS jsou instalovany podle potieb a zaddni na
jeden nebo vice pocitaci PC s pfislusSnym zdkladnim programovym vybavenim. Podle
pozadavkl a podminek lze aplikace systému INFOS provozovat jako jednouzivatelské nebo
viceuzivatelské s vice pocitaci s podporou siti LAN, piipadné WAN. INFOS systém
disledné vychazi z architektury klient/server. Pro SQL server jsou podporovany platformy
2000, NT, XP a Unix, podporovany jsou zakladni SQL servery. Klienti pracuji s daty na
urovni ODBC a TCP/IP (komunikaéni moduly vyuzivaji pfimo TCP/IP). Zakladni skladba
pocitact podle jejich funkce v systému INFOS:

e Sbérné a komunikacni pocitace jsou urceny pro komunika¢ni moduly, piipadné

antipassback moduly a dal$i moduly nutné pro komunikaci se snimaci.

e Uzivatelské pocitate jsou urceny pro spravu definiCnich, monitorovacich,

prohlizecich a dalSich podptirnych moduli.

e Datovy server, jehoz konfigurace se li§i podle pouzitého datového stroje — bud’ SQL

Server v prostfedi Windows NT, Win 2000, XP nebo UNIX.

Kazda aplikace, u které je to nutné a potiebné, je proti neopravnénym piistuptim
zabezpecena pristupovymi pravy, coz v systému INFOS znamend, Ze v ramci piistupu do
aplikace systému INFOS je nutno uvést definovaného uzivatele s jeho pfisluSnym heslem.
Podle nastavenych prav mitize konkrétni uzivatel v rdmci aplikace provadét pouze jemu
povolené operace — naptiklad mize data prohlizet, ale nemize je ménit. Blokové schéma

systému INFOS je znazornéno na obr. 1.
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Obr. 1 Blokové schéma systéemu INFOS
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2.1 Soucasné vyuziti pristupového systému ACCESS32 na Teplarné

Otrokovice a.s

Vzhledem k moZnostem, které ptistupové a dochazkové systému umoziuji, je ptistupovy
systém v aredlu Teplarny Otrokovice a.s zcela nevyuzity. Systém ACCESS32, ktery je
mozno rozSitovat o dalSi prvky a aplikace je velmi vhodny pro integraci se zafizenimi
automatickych systému. Zjednodusené schéma systému ACCESS32 je uvedeno na obr. 2.
Stavajici nainstalovany pfistupovy systém je souhrnem nékolika pocitacovych stanic,
snimacll mista pfistupu, jednoho Racku, ktery integruje vSechny fyzické zafizeni a
zékladnitho serveru na kterém je nainstalovan MS SQL 2000, jehoz pomoci jsou

zpracovavany databaze pracovniki, pfichodl a odchodil.

S 232 Fxcom RS 485 -
Komunikaéni klient |, I rom ednotica Ctetky ‘
pfev. RS485/232 RES
F
TCPIP

h

Komunikaéni server

=\rﬂ/:

Obr. 2 ZjednoduSené schema pristupového systému ACCESS32

F 3

4

Antipasshack server ‘

Informace, které smétfuji smérem do zakladni stanice, jsou ziskavany ze snimacli mista
piristupu RES. Tyto snimace mista pfistupu jsou aktivovany pomoci ¢ipt a zasilaji informace
o pohybu pomoci zafizeni komunikacnich klienti do komunikacnich serveri, které jiz
komunikuji s danymi aplikacemi jenZ rozhoduji, zda-li bude pracovnik vpustén nebo nikoliv.
Pristupovy systém ACCESS32 je také rozSiten o aplikaci dochazkového systému
PASSPORT, kterd zpracovava databazi ptistupového systému ze dvou snimacli mista
piistupu RES umisténych ve vestibulu vratnice. Tato aplikace je uvolnéna pro vzdaleny
ptistup ze tti PC pomoci sdileni SQL databaze na bazi server/klient. Klientské stanice
s licen¢nim pfistupem jsou v administraci tfi vedoucich pracovniki v organizaci. Pro
moznost vyhodnocovani pfitomnosti v rdmci zon objektl je nutno definovat topologii zon
piitomnosti. Clenéni se provadi podle skutedného provedeni jednotlivich budov nebo

prostorti. Samotné piifazeni do zony provadi vzdy snima¢ mista ptistupu. Pfitomnost lze



UTB ve Zliné, Fakulta aplikované informatiky, 2009 21

vyhodnocovat i1 na jedné snimaci hlaveé (Ctecce), kde vznikaji podle zvoleného kodu na
klavesnici rizné typy akci (dochdzkové — ptichodové a odchodové). Celkové schéma

systému ACCESS32 je uvedeno na obr. 3.
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Obr. 3 Celkové schéma pristupového systemu ACCESS32
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Pro vyhodnoceni se pak vyhodnocuje ptichodova akce ve sméru nastavenych zon odkud a

kam. Odchodové akce znamena opacny piechod, tedy ze zony kam do zony odkud. [9]

2.2 Soucasné propojeni systémii Fizeni procesii MicroSCADA a

Honeywell

Soucasnd vzajemna komunikace fidicich systému je zalozena na propojeni téchto systémui
pomoci ethernetového fyzického média a prepinace Cisco Catalyst 1900. Pomoci tohoto
piepinace komunikuje OPC Server Honeywell s OPC serverem systému MicroSCADA.
Oba systémy jsou timto komunikacnim protokolem standardné vybaveny. Je nutno brat na
zietel, Ze adresace prostiedi vsiti MicroSCADA a Honeywell je rozdilna. Prevazuje
adresace tfidy C 192.168.11.xxx pro MicroSCADU a 192.168.169.xxx pro systém
Honeywell TDC 3000. Novy syst¢ém EXPERION je adresovan jako by Slo o sité tfidy A,
tedy 10.0.0.x. Tyto adresace jsou standardni a doporuceny piimo vyrobcem téchto
systémil. Soucasné propojeni systémi ASR je zakresleno na obr. 4. Switch Cisco Catalyst

obsahuje aplika¢ni branu, kterd filtruje vzdjemnou komunikaci.

HOMEYWELL
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Blseauiste opersion servisnich technikdl

AYAD1 E! |
H. Prepinag Com——=in,
=

monitora
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Obr. 4 Soucasné propojeni OPC serveru Honeywell s ASR MicroSCADA
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Dalsim prvkem datové bezpecnosti je PLC BECKHOFF, ktery také slouzi jako brana mezi
riznymi periferiemi a obéma systémy fizeni procesit a nejdulezitéSi funkci tohoto
programovatelného automatu je moznost SW a HD konverze a piekladu komunikacnich
rozhrani a komunikacnich protokoli. V nasem piipadé piijima PLC Beckhoff data
z prevodnikit SINEAX pomoci sériové linky RS485 komunikujicich protokolem Profibus a
konverzi tohoto protokolu na jeho vystupu jiz mizZeme pouzit protokolu Modbus na
ethernetu. Cely proces probiha tak, ze do RS485 modulu PLC Beckhoffu jsou ptivadény

data komunika¢nim protokolu Profibus, kde je softwarové provedena translace z protokolu

Profibus do protokolu Modbus. Aplikace pro translaci je dodavéana v aplikacnich baliccich

vyrobce.
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Obr. 5 Soucasny stav propojent systémii ASR Honeywell a MicroSCADA
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Konvertovany protokol Modbus je poté mozné vyuzit k prenosu dat bud’ opét na sériové
lince nebo pies ethernet. Zalezi pouze na dalSim aplikovaném modulu v programovatelném
automatu. Timto zpiisobem je mozZno realizovat paralelni propojeni komplexu ptistupového
systému a systému technologického fizeni procesi. PLC Beckhoff podporuje vzajemnou
konverzi protokoli a rozhrani: EtherCAT, Lightbus, Profibus, Interbus, CANopen,
DeviceNET, ControlNet, SERCOS interface, Ethernet, PROFINET, EtherNet/IP, USB,
Modbus, FIPIO, CC-Link, RS232/RS485, AS interface, DALI, EIB, LON.

Po naprogramovani fidici jednotky zpracovanymi vstupné/vystupnimi informacemi
z dvernich kontaktii, externich terminali REI, informacemi z vystupti I&HAS apod. mtize
tento programovatelny automat kvalitné zastoupit fidici jednotky I&HAS ustfeden a
jednotek pristupovych systémi. Samotné propojeni systémi MicroSCADA a Honeywell je
znazornén na obr. 5. Ridici systém MicroSCADA obsahuje dvé Ethernetové karty, kazda
z téchto karet je adresovana jinou IP adresou. Prvni ethernetové karta slouzi ke komunikaci
s vlastnim systémem. Druha karta je pfidana pro komunikace do jin¢ LAN sité. V naSem
piipadé¢ do sit€¢ systému Honeywell. Z obr. 4 je patrné, Ze navrh obsahuje dva sitové
piepinace (Ethernet switch a Cisco Catalyst 1900). Oba ptepinace jsou vybaveny aplikacni
branou (Proxy serverem), ktery fidi vzdjemné bezpec¢nou komunikaci. MicroSCADA je
chranéna pomoci varianty oddélujici DMZ mezi dvéma firewally, které vytvaii mezi vnéjsi a

lokalni siti tzv. demilitarizovanou z6nu.

2.3 Rozbor souc¢asného stavu bezpecnostni situace a spoluprace

pracovnikii BS a dispecert v energetice

Nasledek chybgjici integrace bezpecnostnich prvki do procesti automatického systému
fizeni technologii vyroby a distribuce elektrickych zatizeni lze popsat v né€kolika bodech,
které monitoruji souc¢asny nedostacujici stav téchto koordinaci. Predpoklada se, ze kazdy
pracovnik, at’ uz bezpec€nostni sluzby nebo obsluhy technologickych procest se fidi danymi
smérnicemi bezpecnosti prace, pozarnimi smérnicemi, vnitinimi smérnicemi a krizovym
planem, avSak tyto smérnice, které mohou byt dokonale zpracované, jeSté nezaruci, ze
vSechny zainteresované strany, budou pii piipadné krizové udalosti reagovat na stejnou
udalost. Rozbor soucasn¢ho stavu bezpecnostni situace pii spolupraci mezi vSemi

zainteresovanymi stranami je mozné rozd¢lit do Ctyfech bodii:
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Soucasny stav koordinace dispecert, pracovnikli BS a obsluhy technologickych
procesti pii mimotfadné udalosti je nedostatecny. Hlavnim koordinatorem pfi
mimotadné udalosti je vedouci smény, ktery fidi celkovy postup praci a procest, aby
nasledky mimotadnych udélosti byly co nejmensi. Ostatni pracovnici vedoucimu

smény podléhaji a to v€etné pracovnikiim bezpecnostni sluzby.

Zmapovanim soucasného stavu dochazkového systému bylo zjiSténo, ze dochazkovy
systém vyuzivaji pouze dva pracovnici personalniho odd¢€leni. Vyuziti dochazkového

systému je tedy minimalni vzhledem k jeho obrovskym moznostem.

Soucasna snaha na koordinace mezi spravci fidicich systémli a bezpecnostnimi
techniky na integraci systémt byla shleddna a vyhodnocena ptiznive. S technického
hlediska je snaha o implementaci ptistupovych systémi do struktur systémt fizeni v

energetice.

Koordinace soucasného stavu dispecert a pracovniki BS pti trazu pracovnika je
témet nulova. Ve vSech ptipadech, které byly zmapovany se bezpe¢nostni sluzba o
urazu dozvédéla az po ptijezdu zachranné zdravotnické sluzby do zavodu.
Bezpecnostni sluzba se tak nemohla aktivné podilet na zachrannych ¢innostech a na

nasmérovani vozu zachranné zdravotnické sluzby na misto trazu.
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3 POPIS BEZPECNOSTNICH A RIDICICH SYSTEMU

3.1 Pristupové a dochazkové systémy

Systémy kontroly vstupu ACCESS mohou byt pouzivany bud’ samostatn€, nebo

v kombinaci s dalsim poplachovym systémem, kdy tvofi jednu spolecnou bezpecnostni

aplikaci.

V soucasné dobé se vétSinou pouzivaji tyto kombinace systémii kontroly vstupu:

Samostatny systém kontroly vstupu (ACCESS), ktery umozniuje chranény vstup
do objektu po elektronické identifikaci a propusti na jednom ¢1 vice mistech osobu
do objektu. Do soucasti objektu, kam ma uvedena osoba povolen vstup spravcem

systému. Vstup ma bud’ povolen v§ude nebo s omezenim.

Kombinace pftistupového systému (systému kontroly vstupu) a dochazkového
systému, ktery umozni vstup do objektu a zaroven zaznamend datové udaje
pro potifeby zaméstnavatele. Tim je umoznén nejen vstup do objektu, ale také
evidence dochdzky, tj. pfichod a odchod do zaméstnani, odchod na svacinu, obéd,
k lékaii, soukromy vstup zobjektu, sluzebni odchody, pieruseni prace, ranni,

odpoledni a no¢ni préace, prace o svatcich a dnech pracovniho volna apod.

Kombinace pfistupového systému (systému kontroly vstupu, dochazky, vydeje
stravy, vydeje pracovnich pomiicek), ktery umozni dalSi kombinaci pfistupu
do zafizeni zaméstnavatele a odbér stravy, napoji, nafadi a jinych pracovnich
pomiicek, pficemz umoznuje bezhotovostni platby napft., za stravu, nebo umoziuje

evidencné podchytit vydadvané pracovni pomucky, nastroje, naradi apod.

Kombinace systému kontroly vstupli se zafizenim I&HAS, ktery umozni vstup
do objektu opravnéné osob€ a souasné na trase ptistupu, nebo v mistnostech, kam
ma osoba umoznén pfistup nebo prichod odalarmuje (odkoduje) systém I&HAS
tak, aby nevyvolal nezddouci poplach. Pfitom eviduje a md moznosti i ¢asové
sledovat pohyb opravnéné osoby po pracovisti. Pouziva se vSude tam, kde nestaci
pouze ptistupovy systém, ale je nutno jesté zajistit objekt, nebo jeho ¢ast elektrickou

zabezpecovaci signalizaci.
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e Kombinace systému kontroly vstupu se zafizenim CCTV se pouziva tam, kde je
nutno kontrolovat nejen pohyb po objektu, ale i sledovat celkovou Cinnost osoby
nebo osob vobjektu a mit permanentni kontrolu veskerého pohybu v objektu
s moznosti v€asné reakce na neZddouci situaci, kterd mulZe vzniknout napf.
ve vézenich, vojenskych skladech, letiStich, jadernych elektrarnach, chemickych

provozech apod.

e Kombinace systému kontroly vstupu do EPS je jednou =z nejcastéjSich
a nejjednodussich aplikaci, pouziva se k zajiSténi automatického otevieni unikovych
vychodl v piipadé detekce pozaru systémovych EPS. Z divodi rychlosti reakce
spolehlivosti a univerzalnosti je integrace provadéna zapojenim napajeni elektrickych

zamk pres kontakt signaliza¢niho relé systému EPS.

e Kombinace systému kontroly vstupu do informacnich technologii. Rostouci vyuziti
informacnich technologii vyZaduje pfistup k nim. Ne vSechny informace je vSak
mozno sdé€lovat kazdému a kdykoliv. Tim wvznikl pozadavek na integraci
ptistupového systému (EKV-ACCESS) versus informacni technologie. Cilem
integrace EKV versus informacni technologie je sniZzeni nakladi na spravu hesel
(ptedevsim zde hraji roli zapomenuta a Spatné zadand hesla) do riznych systému
a podpora udrzeni bezpecnosti spravy hesel zajisténim vysokého komfortu uzivateli
pfi pfistupu k prostfedkiim informacnich technologii, ¢imz branime odchéazeni

bezpecnostnich postupl riznymi méné zodpovédnymi uzivateli. [7]

3.2 Popis prvki systétmu ACCESS32 podle funkce v ramci komunikace

Nasledujici fadky popisuji komunikace pouzivané v ramci systému ACCESS32 pro sbér dat
a obsluhu snimacii mista ptistupu v prostiedi operacnich systémi Windows (XP, 2000, NT
4.0, W98 a Me). V ptipad¢ varianty pouziti komunika¢nich moduli v prostiedi systémi

UNIX je nutné pouziti UNIX verzi komunikac¢nich modula systému ACCESS32. [9]

3.2.1 Popis a vyznam komunikaénich moduli

Hlavnim vyznamem komunika¢nich moduli je zprostiedkovani obousmérné komunikace

mezi snimaci mista pfistupu ID karet typu REI AC4, RES AC3, RES AC1/AC2 a RED 2v5
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a komunika¢nim (sbérnym) pocitacem zaclenénym v systému INFOS (popiipade vice
komunika¢nimi pocitaci).
Snimace mista pfistupu mohou byt ptipojeny k ovladacimu PC pies sériovy port pocitace

(COMXx nebo pies USB a virtudlni sériovy port) nékolika zpisoby:

e snimace mista piistupu v provedeni RS 485 prostiednictvim komunikacniho

pirevodniku EXCOM 1.5, ktery umoziiuje ptipojeni az 31 snimacii mista ptistupu

e snimace mista pfistupu v provedeni RS 485 pomoci pievodniku EXCOM4/2 (az

62 snimacl mista piistupu),

e snimace mista pfistupu v provedeni RS 485 pomoci EXCOM 4/4 (aZ 124 snimact

mista pristupu),

e snima¢ mista pfistupu v provedeni RS 232 lIze pfipojit max. jeden snima¢ mista

ptistupu pfimo do daného sériového portu pocitace.

Ptfenosova rychlost mezi komunika¢nim pocitatem a pievodnikem miize byt nastavena na
9600 b/s nebo az na 115200 b/s (pouze v piipadé¢ pievodniku EXCOM4/2, resp.
EXCOM4/4). Déle lze ptipojit snimace mista piistupu pomoci TCP/IP protokolu sité
Ethernet. Tento efektivni zplsob podporuji pouze snimace mista piistupu REI AC4.
Snimace mista pfistupu mista ptistupu mohou mit pfidélenu pevnou IP adresu nebo ji

mohou ziskat dynamicky DHCP serveru sité.
V rémci komunikac¢nich tloh rozliSujeme nasledujici programové moduly, které se 1isi
implementovanymi funkcemi:
e komunika¢ni klienti - sbérmd PC (1-n), kterd maji na komunikacnich portech
ptipojeny prevodniky EXCOM nebo komunikuji se snimaci mista pfistupu pomoci
protokolu TCP/IP sit¢ Ethernet a zabezpecuji pifimou obsluhu snimact mista

ptistupu. Klienti musi byt schopni také prace bez béZiciho databazového stroje,

proto neprovadeji piimy piistup do tabulek.

e komunikacni server (vzdy jeden v rdmci instalace), ktery provadi fyzicky piistup do

databaze generuje definice pro klienty a zpracovava povely s ostatnich moduld,
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e fidici server (maximalné jeden v ramci instalace), vyhodnocujici opravnénost APB
nebo jinych kontrolnich dotazli od komunika¢nich klientdi, resp. jednotlivych

snimacl mista ptistupu ID karet.

V ramci menSich instalaci mohou byt server a maximalné dva klienti provozovani na jednom
PC. Samotné komunikace plni nasledujici zakladni funkce, které jsou bud’ soucasti klienta

nebo serveru.

3.2.2 Snimac mista pristupu ID karet

Snimace mista pfistupu mista piistupu jsou zapojeny na sbérnici RS485 (max. 31 snimacu
mista pfistupu na jeden kanal RS485). Veskeré definice snima¢li mista pfistupu, nastaveni
rezimil ¢innosti a seznamy opravnénych karet pro dany snimac¢ mista pfistupu ma snimac
mista ptistupu uloZen ve vlastnich pamétech (EEPROM, FLASH a zalohované¢ RAM), ¢imz
je zaruceno ulozeni dat v paméti po dobu tadové let pfi vypadku napajeni.. Dale fidici
modul obsahuje hodiny piesného ¢asu RTC, které zabezpecuji piesny ¢as v ramci rocnich
cykli s maximalni odchylkou max. 4 sekund za den. Nov¢jsi fada snimacli mista ptistupu
milZe byt pfipojena i pfes rozhrani Ethenet. Pfi béZné ¢innosti po pfiloZeni karty dojde ve
snimaci mista pfistupu k off-line ovéfeni karty a reziml, zda miize danou akci vykonat,
nasledné vykonani akce (sepnuti relé, registrace dochazkové akce,...) a odeslani zaznamu o
akci do nadfizeného koncentratoru. Dojde-li v danou chvili k vypadku spojeni na
komunikac¢niho klienta, jsou data ukladana do vnitini paméti snimace mista piistupu (fadove
tisice zaznaml podle parametrizace seznamu karet lze nastavit reZzim piepisovani nejstarsi
akce nebo zablokovani snimace mista pfistupu v piipadé naplnéni paméti). Po obnoveé
spojeni se neodeslané zdznamy automaticky odeSlou. Vyjimku z pfedchoziho popisu tvofii
rezim kontroly ndsobnych priichodt (antipassback), kdy po vSech off-line kontrolach ve
snimaci mista pfistupu se jesté on-line dotazuje na Antipassbackovy server, ktery kontroluje
misto predchoziho vyskytu karty a povoluje samotny prichod zpét do prostoru umisténi
prvniho zdznamu. Snima¢ mista piistupu je pripadé vypadku komunikac¢nich linek schopen

pracovat naprosto autonomné bez omezeni jeho funkci nebo rezimi.

3.2.3 Datovy server

Veskeré definice, nastaveni snimaci mista pfistupu, povoleni karet a ulozeni dat ze snimact

mista pfistupu je realizovano centrdln€ v ramci tabulek SQL databaze. Samotné definice a
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vyhodnoceni probihaji z defini¢nich a vyhodnocovacich moduli systému INFOS, které jsou
dle pozadavki instalovany na riznych PC. Nasledujici dvé ulohy ve spojeni s pfevodnikem
RS485/232 EXCOM nebo rozhranim Ethernet pouze zabezpecuji pienos definic a nastaveni

ze samotné databaze do snimact pristupového mista.

3.2.4 Komunikac¢ni jednotka EXCOM - pievodnik RS485/232

Ptedstavuje inteligentni HW zafizeni, které umoznuje pfipojit na jeden port sériového
rozhrani komunika¢niho pocitace RS 232 aZ ¢tyfi kandly RS485 s maximaln€ 31 snimaci
mista pfistupu na jednom kanale RS485. Inteligentnosti se v tomto piipadé¢ mysli feSeni
kolizi na sbérnici RS 485, jinak se jednd o ptrevodnik linek (nedrzi definice). Data o

zédznamech akci od snimact mista ptistupu predava dale do komunikacniho klienta.

3.2.5 Ridici server

e Provadi vyhodnoceni pfichozich dotazii od c¢tecek (pfes komunikacni klienty) a

nasledné (ne)povoleni prichodu,
e Eviduje pfijem a zpracovani uskute¢nénych prichodi

e Vyuziti moZnosti pouziti specifické logiky pro vyhodnoceni postupu vyroby a jinych

udalosti.

3.2.6 Komunikaéni server

Jeho zédkladni funkci je sbér dat o udalostech od jednotlivych sbérnych pocitact s moduly
komunikacnich klient a zapisu téchto dat do tabulek databaze systému, ktery je nejcastéji
ve formatu sestavenych tabulek. Dalsi funkci je zpracovani definic snimaci mista pfistupu
z tabulek databaze po jejich definovani definiénim modulem pro zajiSténi pfenosu dat do
sbérného PC (SQL server). Déle vytvoreni defini¢nich dat snimacti mista piistupu dle
nastaveni z tabulek systému, sprava a distribuce téchto definic ke komunika¢nim klienttm,

piijem dat a udalosti z jednotlivych klientti (TCP/IP) a zapis téchto dat :
e do tabulky udalosti.
e dle nastaveni do monitorovacich soubort (stackt).

e podle potieby do jinych systému (SW I&HAS atd.).
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e piijem povell od jinych modulil systému a jejich ptenos na klienty (testy, redefinice

systému, snimacl mista pfistupu, zafazeni karty, pozarni poplach atd.).

e Komunikace z externimi systémy (poskytovani piijatych dat a udalosti, pfijem

povell).

V ramci komunikaci zabezpecuje pristup do databaze — tj. vycCitd definice a nastaveni
z databaze pro jednotlivé snimace mista ptistupu a uklada je ptedzpracované pro jednotlivé
komunikacni klienty — tato filozofie u vétSiho po¢tu komunikacénich klienti omezuje nutny
pocet licenci na databazi. Déle server uklada data ze snimacl mista pfistupu, kterd mu
predavaji jednotlivi klienti. V ramci jedné instalace bézi vzdy pouze jedna instalace
komunika¢ni serveru. Systém INFOS podporuje komunika¢ni server v ramci prostredi
Windows NT, 2000, XP nebo UNIX (HP, SCO,Linux,...). V ptipadé vypadku SQL serveru

nebo nékterych klientl je schopen b&zet dale s posledné vygenerovanymi definicemi.

3.2.7 Komunikaéni klient

Je modul, ktery je instalovan na kazdém sbérném pocitaci a jeho zékladni funkci je pfenos
dat o udalostech od snimacti mista pfistupu napf. pomoci pievodniki EXCOM do
komunikacnich servert. Dal§i funkci, kterd je pro realizaci nezbytna, je nalezité
specifikovana vlastnost snimaci mista ptistupu, které jsou schopné byt generovany z definic
komunika¢niho serveru. Pouze zprostiedkovavaji pifenos definic a nastaveni od
komunikacniho serveru do snimac¢li mista pfistupu a pfedavani dat o priichodech opacnym
smérem. Mohou béZet ve vice instalacich na riznych strojich (o prosttedi plati totéz co pro
server). Toto se s vyhodou pouziva u rozlehlych instalaci v mistech s pocitaCovou siti, kdy
misto feSeni dlouhych kabeldzi se ptipoji linka RS485 s n€kolika lokalnimi snimaci mista
piistupu k PC, na kterém pak bezi samostatny komunikacni klient. Komunika¢ni klient je
schopen provozu i v piipadé vypadku nadiizeného komunika¢niho serveru, potom vSechny
akce uklada docasné na disk a zamezi tak v ptipadé dlouhodobé poruchy serveru zahlceni

snimacll mista ptistupu. Zakladni funkce komunika¢niho klienta:
e prevzeti definic systému od komunikac¢niho serveru.
e obsluha komunikac¢nich portl s pfipojenymi snimaci mista ptistupu.

e kontrola pfipojenych snimac¢li mista ptistupu.
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e definice snimacii mista ptistupu.
e sbér dat od snimaci mista ptistupu.
e prenos dat od snimach mista pfistupu na komunikacni server.

e pifenos fidicich antipassback dotazli ze snimacll mista pfistupu do fidiciho

antipassback serveru a zpét.
e zékladni monitorovani pfipojenych snimacli mista ptistupu.

e zpracovani poveld od komunikac¢niho serveru.

3.2.8 Komunikaéni klient Ethernet

Je sluzba, kterd je nainstalovana kdekoliv na siti, na které jsou pfipojené snimace mista
ptistupu. Funkéné je totozny s Komunikaénim klientem. Zprostiedkovava pienos definic a
nastaveni od komunika¢niho serveru do snimacli mista pfistupu a piedavani dat o
prichodech opa¢nym smérem. Mohou béZet ve vice instalacich na riznych strojich. Podle
konfigurace komunikuji pouze s t€émi snimaci mista ptistupu, které jsou k nim pfifazeny 1
kdyz lezi na stejné siti. Komunikacni klient je schopen provozu 1 v piipadé vypadku
nadfizené¢ho komunikac¢niho serveru, potom vSechny akce uklada doCasné na disk a zamezi

tak v ptipadé dlouhodobé poruchy serveru zahlceni snimact mista ptistupu.

3.3 Aplikace kontroly vstupu ACCESS32

Systémy kontroly vstupu jsou také rozdéleny do jednotlivych komunikacnich a aplikacnich
podmnozin z pohledu nainstalované¢ho softwaru. Softwarové vybaveni implementované
v systémech kontroly vstupii je rozdéleno dle specifikace a pozadavkl zdkaznika, pro
kterého jsou tyto bezpecnostni aplikace projektovany. Tyto aplikace jsou rozdéleny do
nékolika skupin podle vyznamu, ktery v systému zastdvaji. Jednd se komunikacni server,
komunikac¢ni klient, komunika¢ni klient ethernet, antipassback server, modul monitorovani
udalosti, definiéni modul, modul historie, modul tiskovych sestav, spousténi aplikaci, sprava

karet, administrace uzivatelti, modul spravy navstévnikii, modul Exportii a Importt.
Velmi dilezitou funkci pfistupovych systém je modul Exporti a Importt, jehoz
prostfednictvim je mozné oboustranné vyuzivat komunikaci mezi jinymi systémy jako jsou

I&HAS, CCTV, automatické systémy fizeni a pod. RozSifeni zékladnich funkci
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ptistupového systému ACCESS32 o vice komunikacnich klientl, a také o moZnost
komunikace téchto periferii pomoci Ethernetu, uzivatel dostava moZnost zavadét databaze

do systému fizeni procest, vyroby a provozu.
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Obr. 6 Aplikace kontroly vstupu ACCESS32
Komunikace mezi fidicimi a pfistupovymi systémy mtize byt oboustrannd. Pfistupovy
systtm ACCESS32 miZe také zpracovavat databaze zexternich programovatelnych
automatt, fidicich systémi MicroSCADA a Honeywell. Na obrdzku 6 je znazornén systém

ACCESS32. Zakladnimi aplikacemi ptistupového systému jsou: [9]
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3.3.1 Antipassback server

Je server, ktery je urCen pro vyhodnocovani vicendsobnych prichodi vramci celého
systému. Jeho zdkladni funkci je vyhodnocovani on-line dotazi z komunika¢nich klientlh na

aktualni stav karet a zon. Tedy zjednodusené, kde se dana karta nachazi.

3.3.2 Modul monitorovani udalosti

Tento modul slouZi pro ptehledné zobrazovani a monitorovani udalosti v ramci
piistupového systému ACCESS32. Nejcastéji pracuje ve dvou zakladnich modech. Prvni je
mdéd s oknem s potvrzenim spravnych prichodd a druhy nés informuje o chybovych

udalostech.

3.3.3 Definiéni modul

Tento modul je ur€en k nadefinovani systému, vlastnosti snimacti mista pfistupu a nastaveni
pristupovych prav jednotlivym kartam. Mezi dalezité vlastnosti definiénich moduli patii

tyto atributy:
e Konfigurace komunika¢ni topologie samotnych snimach mista piistupu
e Nastaveni obecné topologie samotnych snimach mista piistupu

e Definice prostorovych zoén pro fizeni vicendsobnych prichodii a vyhodnoceni

ptitomnosti
e Definice ptistupovych prav k jednotlivym kartdm
e Casové zony s ptipadnou platnosti
e Integrovana definice pro ovladaci systémy
e Podpora rezimi dvou karet a privodcovskych karet
e Zavedeni definice typt karet pro danou skupinu lidi
e Zavedeni Casovych atributli (provoz jen v ur¢itou dobu)

e Podpora vice kalendaiti v ramcei systému
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3.3.4 Modul historie

Tento modul zpfistupiiuje udalosti, které v ur¢itou dobu vznikly v systému. Jeho atributy
jsou zptistupnéni dat systému podle riznych vybeérovych kategorii a moznost tisku a jejich

ulozeni do souboru.

3.3.5 Modul tiskovych sestav
Nabizi uzite¢né tiskové sestavy a je neustale rozsifovan. Mezi hlavni vlastnosti patfi:
e Sestavy o vydanych kartach nebo ptistupovych pravech jednotlivych karet

e Moznost tisku sestav nebo jejich ulozeni do soubort

3.3.6 Spousténi aplikaci

Pfedstavuje Casto univerzalni spoustéc aplikaci, ktery uzivateli po piihlaSeni do systému
zobrazi nabidku moduli. Kazdy modul je wzivateli povolen po volbé aplikace

administratorem systému.

3.3.7 Sprava karet
Implementuje funkce pro udrZbu seznamu osob a karet vcelém systému. Patii sem
nasledujici atributy: sprava seznamil karet, pfifazovani karet s vyuzitim snimaci mista

piistupu ID karet, sprava seznamti osob a podpora pro praci s fotografiemi.

3.3.8 Administrace uzivatela

Zahrnuje funkce pro spravu organizacni struktury a definuje uzivatele a jejich opravnéni pro
jednotlivé moduly Integrovanych bezpecnostnich systémii. Obsahuje administraci uzivateli

jednotlivych modulti a administraci danych uloh pro dané typy uzivatela.

3.3.9 Modul spravy navstévnika
Je urCen pro evidenci navstévnikli objektii a jejich vozidel, kdy eviduje navstévniky,
vyhledava ptedchozi prichody, pfifazuje kartu navstévnikiim a spravuje predefinované

seznamy navstévnika.
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3.3.10 Modul Exporti a Importi

Je povazovan za dopliujici modul, kde se implementuji vazby na jiné systémy, se kterymi
piistupovy a dochdzkovy systém spolupracuje. Tento modul je povaZovéan za branu mezi
riznymi automatickymi systémy fizeni a integrovanym bezpe€nostnim systémem. Pro
predstavu je nutno piipomenout, Ze se jedna o softwarovy program, ktery umoznuje sdilet

systémové databaze pro ASR.

3.4 Schéma procest v ramci komunikaci systému ACCESS32

Proces v ramci komunikace je rozlozen do 15ti procesit v rdmci komunikace se snimaci
piistupového bodu syst¢ému ACCESS32. Procesy v ramci komunikace jsou zobrazeny na

obr. 7. [8]

1 $1 % 5 M H
Komunikaéni klient EXCOM snimai pfistupu - RES
1. W fd jednotek 1. 4 pfevodniky i 3 et
2
............................ 1. :
Kom. klient - Ethernet Terminal REI-ST
1. Nid jednotek N 1| 1 S S loneolPE35
-~ | 2
- A A J
6 Komunikaéni server
I Databazovy Server ACCESS32 I Sdilené adresate I
3
3j41413)111
Antipasshack server Ridici modul Data, Alarm, Foto
ACCESS32 Monitor 1... 17
ACCEZ532

Obr. 7 Schéma procesii v ramci komunikaci
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Tyto procesy jsou provadény v nasledujicim potadi:

1)

2)

3)

4)

5)

6)

7)

8)

9)

RS232, (TCP/IP — pro Ethernet) - z linky RS 485 (mimo Ethernet) pies EXCOM
piijdou data o udélosti na snimaci mista piistupu nebo antipassback dotaz. Tyto
udalosti zpracovava komunikacni klient a v ptipad¢ antipassback dotazu provadi

bod 3, jinak provadi bod 2.

TCP/IP — klient pfedava data do komunikac¢niho serveru, ktery je pak podle

konfigurace dale zpracovava.

TCP/IP — antipassback dotaz jde do antipassback serveru, ktery operuje nad daty
v paméti (drzi posledni priichod - antipassback. zoénu) a v ptipad€ splnéni podminek

antipassbacku posila kladnou odpovéd’ na komunika¢niho klienta.
TCP/IP — odpovéd’ (kladna ¢i zapornd) z APB serveru na klienta.

RS232, (TCP/IP — pro Ethernet) — pfenos odpovédi na antipassback, poveli a

definic na jednotlivé snimace mista piistupu.

TCP/IP-OLEDB - zapis dat o udalostech do tabulek databazového stroje podle

konfigurace.

FILE PRISTUP — zapis dat do stackd (zasobnik — datova struktura) pro

monitorovani systému.

TCP/IP-OLEDB — zpracovani a pfedkompilovani defini¢nich dat systému pro ¢tecky
seskupenych podle jednotlivych komunikacnich klientd — vysledna data jsou ulozena
v souborech (pro kazdého komunikacniho klienta zv1ast). Jejich organizaci si fidi

komunikaéni server.

TCP/IP — komunika¢ni klienti se v pravidelnych intervalech dotazuji na aktualni
verzi defini¢nich souborti — pokud jsou nové¢jsi — ptenesou si je do svého pracovniho
prostoru a zase jsou schopni pracovat samostatné 1 bez bézictho komunika¢niho

serveru.

10) TCP/IP — zasilani povell a ptikazil pro jednotlivé komunikac¢ni klienty.

11) TCP/IP-OLEDB - pfi nabéhu a béhu antipassback serveru si tento stahuje informace

o platnych kartdch a o konfiguraci jednotlivych snimaci mista piistupu a zoén
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definovanych v ramci antipassbacku. (pfi nabéhu kazda karta dostane jednu moznou

chybu)

12) FILE PRISTUP - on-line monitory monitoruji data v alarm a datovych stacich, kde

si pouze posouvaji zarazky. Stacky spravuje komunikacni server.

13) TCP/IP-OLEDB — pro monitorovani jednotlivych udalosti je nutno nacitat data

o snimacich a osobach.

14) TCP/IP-OLEDB - tidici modul ¢te konfiguraci systému a zapisuje povely pro server
zpét do databdze. Nasledné si nacita vysledky povela z jednotlivych Ctecek.

15) TCP/IP — zasilani povell pro antipassback server z fidiciho modulu

3.5 Blokové schéma a popis systému kontroly vstupu ACCESS32

Pristupovy systém ACCESS32, na kterém jsem postavil svoji bakalafskou praci, je
koncipovan pro systémy evidence dochazky s centralni databéazi a spravou karet. Zakladni
data pro pfistupovy systém, se kterymi ACCESS32 pracuje, jsou snimana snimaci mista
ptistupu typu REI, urené pro komunikaci po Ethernetu protokolem TCP/IP. Cely systém
se skladd zterminali bezkontaktnich identifikacnich ID karet, napajecich zdrojt,
pocitacovych pracovist’ s nainstalovanymi softwarovymi moduly PASSPORT. Pro systém
kontroly vstupu je pouzita fidici jednotka a pfevodnik EXCOM s externimi snimaci mista
ptistupu ID karet RES, popfipadé fidici jednotkou REI-MP/ET, elektromagnetické
otviraCe, napajecich obvodi a sestavy motorovych turniketii a branek. Pfistupovy systém
vyuziva spole¢nou databdzi a software INFOS. ACCESS32 vyuziva lokalni sit’ a datoveé
soubory ukldda na pamétové misto serveru. V zakladni technické dokumentaci, kterou
dodava vyrobce zafizeni ACCESS32 je pocitano s instalaci pouze jednoho sitového
pfepinace. V zdkladnim reZimu je pocitdno s propojenim komunikacniho serveru,
komunika¢niho klienta, ulozist¢ dat, DHCP a DNS serveru, identifika¢niho programu a
fidicich jednotek REI-MP/ET. Tento systém pracuje autonomné a nekomunikuje s jinymi
fidicimi systémy. Dnes uz jsou piistupové systémy koncipovany tak, aby umély za urcitych
podminek s riznymi systémy komunikovat a vymenovat si vzajemné diilezita data. Snimac
mista piistupu REI je nainstalovan na ethernetové siti jako sitove zatfizeni a obsahuje vlastni
MAC adresu. Komunikuje pomoci IP protokolu. Samotnd komunikace mezi REI a

aplikacemi se déje pomoci TCP protokolu. Snimace mista pfistupu mista RES komunikuji s
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komunika¢nimi jednotkami EXCOM pomoci sériového rozhrani a tyto jednotky EXCOM

vysilaji data do komunikacnich serverti pomoci sady protokoltt TCP/IP.
Ptistupovy systém ACCESS32 obsahuje tyto zékladni funkce:

e zavedeni definice snima¢ mista pfistupu (kontrolované misto vstupu) a zona

(mnozina snimacii mista ptistupu definujici vstupy do urcité oblasti)

e definovani mnoziny ID karet 1 s pfipadnym organizacnim rozdélenim (stromova

organizac¢ni struktura i s pravy na jednotliva strediska)

e definovani prav jednotlivych ID karet pro vstup do zony (Casova prava vstupu se

definuji v rdmci dne a tydne)

e kontrola nasobnych vstupii antipassbacku - je feSen ¢asovy (urcitou dobu se nesmi

opakovat pokus o priichod) a globélni (kdy doba neni definovana)

e zpfistupnéni aktudlnich stavii systému (kde se ktera identifikacni karta, osoba

nachazi,
e stav zafizeni, signalizace alarmovych stavll) pomoci monitorovacich tloh
e definice a vyhodnoceni natlakovych kodi (tajny alarm)

e funkce sledovani prekroCeni doby nutné k zavieni dvefi, kontrola otevieni dvefi

Jinym zpusobem nez identifika¢ni kartou

e definice riznych Urovni alarmovych stavii systému (zejména z hlediska jejich

vyhodnocovani a potvrzovani)

Ptistupovy systém ACCESS32 komunikuje mezi svymi periferiemi pomoci sady protokolt
TCP/IP. To umoznuje uZzivateli kombinovat pfistupové systémy se zafizenimi I&HAS a
CCTV. Systém ACCESS32 umoziiuje pfipojeni az 255 adres a pii softwarovém definovéani
je mozné vyuzit az 4095 adres, tedy takové mnozZstvi snimacti mista piistupu, které je vice
nez dostacujici. Dllezitym aspektem pro praktickou Cast préace je aktivita fidici jednotky,

kterou délime do tii skupin:
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e Registrace do sité

o Staticka registrace, kdy snima¢ mista pfistupu ma pevné nastavenou IP

adresu, masku sit¢, IP adresu zakladni stanice

o Dynamicka registrace, kdy snima¢ mista piistupu ziska parametry z DHCP

serveru ( pfi této registraci pouziva porty 67,68)
e Nastartovani komunikace s b&zici aplikaci

o Snima¢ mista pfistupu posild cyklicky s intervalem 1 sekundy broadcoast
TCP paket na portech 2611 az 2620. Na tomto portu bézi také zakladni
aplikace, ktera paket pfijme a snimac mista ptistupu REI odpovi na jakém
portu se nachdzi komunika¢ni klient pro komunikaci se snimac¢i mista

ptistupu.
e Rutini komunikace

o Probihd pomoci TCP paketl. Struktura paketu je podobna jako pfi pouziti
RS485 s novym protokolem.

V zékladnim zapojeni dodavané vyrobcem systému ACCESS32 si klient snimafe mista
pfistupu sam registruje komunikacniho klienta a poté komunikuje na stejné siti
s komunika¢nim serverem. Komunikacni sité lze rozSifovat pomoci externich smérovact a
nasledné tak komunikovat se vzdalenymi stanicemi, které se nachazeji v jinych sitich, nez-li

komunikacni server, komunikac¢ni klient a snimace mista ptistupu RES. [9]

3.5.1 Kombinace systému kontroly vstupi ACCESS32 se zatizenim I&HAS

Zatizeni elektrické zabezpecovaci signalizace (zafizeni I&HAS) je soubor detektort,
tisnovych hlasici, ustfeden, prostiedkli poplachové signalizace, pienosovych zatfizeni,
zapisovacich zafizeni a ovladdacich zafizeni, jejichz prostfednictvim je opticky nebo
akusticky signalizovano na ureném misté naruSeni stieZeného objektu nebo prostoru.
Ustiedna elektrické zabezpeovaci signalizace je zafizeni, které pfijima a vyhodnocuje
vystupni elektrické signaly od detektort I&KHAS, ovlada signalizacni, pfenosova, zapisovaci
a jind zarizeni, kterd indikuji naruSeni stfeZen¢ho mista, napdji detektory a dalsi prvky
I&HAS elektrickou energii, pomoci elektromechanickych nebo kédovych zamki, poptipade

vlastnich ovladacich kladvesnic, umoznuje ovladani celého systému I&HAS nebo jeho Casti
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do stavu stfezeni a do stavu klidu a umoziuje diagnostiku systému I&HAS. V zasad¢ lze
usttedny [&HAS rozdélit do ctyf hlavnich skupin a to na usttedny smyckové, s pifimou

adresaci, smiSen¢ho typu, ustfedny s bezdratovym pienosem poplachového signalu od Cidel.

[10]

| SERVER M35 SQL 2000 | | Wi dilené pipojeni |

INTERNET =

F 3

Switch - Local LAN

‘ Ustiedna ET § ‘

Prvky ohj eltevé herpeinosti ‘

fi

=

Obr. 8 Prehledové schéma komponentu I&KHAS

Komunikac¢ni topologie prvkli je zobrazena na obr. 8. Mezi usttednou I&HAS a
komunika¢nim serverem je viazeny piepina¢ a smérova, pro vzajemnou komunikaci
zatizeni. Systém ACCESS32 v soucasné dob¢ podporuje ovladani I&HAS tustieden pomoci
jednoho relé (impulsem pro shozeni a dal§im impulsem pro nahozeni) nebo dvéma relé

(samostatné relé pro shozeni a nahozeni I&HAS). Principidlni schéma ovladani I&HAS
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ustfedny snimaci mista piistupu ID karet je zobrazeno na obr. 9.

Relé zamln
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Obr. 9 Schéma nahozeni a shozeni I&HAS s jednim a dvéma snimaci mista pristupu

Pro spravnou ¢innost ovladani je nutné mit pfipojen na snima¢ mista ptistupu stav I&KHAS

usttedny. Moznosti kombinaci rezimi 1 zpiisobu ovladani je vice. Priklady doporucenych

zpusobtl rezimi a ovladani pro variantu s jednim a dvéma snimaci mista ptistupu: [9]

e REZIM I- prepinani I&HAS bez kontroly stavu po prezentaci opravnéné karty

spojené se sepnutim relé zdmku a vyslanim standardniho paketu

e REZIM 2 - vypinani I&HAS s kontrolou stavu po prezentaci opravnéné karty

spojené se sepnutim rel¢ zdmku, vyslanim standardniho paketu a vyslanim paketu

,vypnuti [I&KHAS*

e REZIM 3 - zapinani I&HAS s kontrolou stavu po stisku klavesy , MENU* a po

prezentaci opravnéné karty spojené se sepnutim relé¢ zdmku, vyslanim standardniho

paketu a vyslanim paketu ,,zapnuti I&HAS*

e REZIM 4 - zapinani a vypinani I&HAS s kontrolou stavu po prezentaci opravnéné

karty. Funkce vypinani I&HAS je shodna s reZimem 2. Funkce zapinani I&HAS je
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shodna s rezimem 3 s jedinym rozdilem, a to Ze neni spindno rel¢ zamku a neni

vysilan standardni paket.

3.5.2 Kombinace systému kontroly vstupu se zarizenim CCTV

Systém CCTV ,znazornény na obr. 10, je uzavieny televizni a stiezici okruh, ktery je ptimo
urceny k pfenosu vizualni informace. Cely systém je mozno rozdélit do nékolika ¢asti. Jedna
se o Casti snimaci, pfenosoveé, zobrazovaci, ovlddaci a monitorovaci. Dillezitym kritériem
pro ¢innosti CCTV je rozdé€leni systému na analogové nebo digitdlni zpracovani signalu.
Digitalni pfenosy kladou vysoké naroky na kapacitu datovych linek. Pro mensi naroky jiz
existuji digitalni kamery s vlastni IP adresou, které¢ jsou vhodné pro pifimou integraci se
zafizenimi pomoci sit¢ Ethernet. Systém CCTV mize mit také vazby s jinymi systémy,

naptiklad se systémy [&HAS.

&/3&/‘6

1 ]
S g

b

Pos Tarminal l Mondtor 1 |

Obr. 10 Prehledoveé schema CCTV

Pti pozadavku spolupriace systému CCTV s nadfazenymi systémy je nezbytné, aby
systémovy integrator dokazal komunikovat se zafizenimi CCTV a bylo pln€ mozné vyuzit

jejich komunikaénich moznosti. [10]
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3.5.3 Kontrola a signalizace stavii dveri

Dvete mohou byt osazeny z kazdé strany snimacem mista piistupu nebo tlacitkem pro

evidenci priichodu.

Samotny prachod pouzitim tlacitka 1ze evidovat jako ,,volny prichod* (bez urceni karty).

Snima¢ mista piistupu pfi pfiloZeni karty s pfisluSnymi opravnénimi a ptipadného zadani

PIN spina relé pro otevieni dveti. V ramci systému ACCESS32 je mozno nastavit zptsob

odesilani dat o udalosti:[9]

thned po sepnuti relé — v rdmci této varianty nemusi byt pfipojen dveini kontakt a

staci jednodussi verze turniketu (bez rozliSeni sméru otaceni), data jsou po sepnuti

relé ithned odesilana do komunikac¢niho klienta.

az po skutecném prichodu (po otevieni dveti nebo protoceni turniketu), v tomto
pfipad€ musi byt zapojen a na snimaci mista pfistupu povolen dvetni kontakt nebo
vystup z turniketu pro rozliSeni sméru otaceni. Dale se tato funkce musi povolit v
ramci nastaveni snimace mista piistupu, a pak jsou data odeslana az pro skute¢ném

pruchodu.[9]

Systém ACCESS32 umoziuje sledovat doby otevieni dveti. Pro tuto funkce musi mit

rovnéZ pripojen dveini kontakt a povoleno jeho monitorovani. Pro kazdy snimac¢ mista

piistupu se definuji ndsledujici polozky:

Definuje se maximalni doba (Timeout Door), po jakou mohou byt dvefe otevieny
(doba od otevieni dveti). Pokud zlstanou dvefe po uplynuti této doby otevieny, je
vyhlasen ,,alarm — dlouhd doba otevieni (nezélezi, zda byl prichod uskutecnén s
kartou nebo naptiklad kli¢em). Sleduje se pouze skute¢na doba otevieni. Tuto
funkce je mozno pouzit bez funkce Alarm Door z bodu 2 i pro snimaci hlavu pouze
z jedné strany dveti. Po signalizaci alarmu je pii zavieni dvefi generovana udalost

,,zavieni dveri®.

Povoluje se kontrola Alarm Door — sledovani nasilného otevieni dveti. Za ndasilné
otevieni se povazuje otevieni dvefi pii1 nesepnutém rel¢ urceného pro zamek.
Okamzité po nasilném otevieni je generovan ,alarm — nasilné otevieni dvefi“. Pfi
spravném prachodu (relé pro zamek je sepnuto) se vyhodnocuje dlouhé otevieni

dveii Timeout Door z bodu 1 (po alarm stavu nasleduje udalost ,,zavieni dveti®).
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Pro funkci Alarm Door musi byt snimaci hlavy nebo tlacitka pro sepnuti relé

instalovany z obou stran dvefi.

PiiloZeni karty a Otevieni dveri Zavieni dveri
sepnuti relé i

Oklazt kontroly nasilného otevieni dvefi

Ohlast h o, o
Vyhavovaci doba Lalarm door”™ etevieni bez pouZiti karty

nebo tlatitka

kontroly

Ilax. doba otevierd — Timeout Door

Obr. 11 Kontrola a signalizace stavu dveri

3.6 Ridici systém Honeywell

Global User Station (GUS) byla vyvinuta firmou Honeywell pro primyslovy fidici systém
TDC3000/TPS a nyni také pro zcela novy systétm EXPERION jako prostiedek
na systémoveé a softwarové prace, fizeni primyslovych procest a pro prezentaci nebo sbér
technicko-ekonomickych dat. Schéma je zobrazeno na obrazku 10. Zisadnim rozdilem
v ¢innosti téchto stanic je rozdilné komunikacni rozhrani. Pvodni sériové komunikaéni
rozhrani (TDC 3000) je nahrazovano rozhranim Ethernet (EXPERION), které ma
v soucasné dobé& vétsi technickou podporu a je vSeobecné rozsitenéjsi neZ rozhrani pracujici
na sériové lince. GUS pracuje pod operatnim systémem Microsoft WINDOWS NT.
Technické zpracovani stanice umoziuje pripojeni jak na mistni sit, tak i v realném Case na
Local Control Network (LCN). Obsluze je umoZznén pitimy vstup k procesnim tdajim a
tizeni procest z displejii nakonfigurovanych v ramci softwarového vybaveni GUS (Native
Window). GUS mize disponovat celou fadou ptidavnych periferii, jako jsou zatizeni pro
zaznam dat (Hard disk, jednotek CD-ROM, Floppy diskll a zatizeni pro tisk kompatibilnich
s Windows NT.

Systémy TDC3000/TPS (Totally Distributed Control system / Total Plant Solution)
a EXPERION jsou distribuované fidici systémy s definovanou hierarchii. To znamena, ze
vSechny jejich fidici, regulacni, dohlizeci, prezentacni a dalsi prvky jsou rozdéleny mezi fadu
specializovanych procesorti mezi sebou navzdjem komunikujicich v ramci ptislus$né sité¢ na

zéklad€ pravidel danych strukturou sité a na zédklad€ vzajemné hierarchie mezi jednotlivymi
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prvky na siti. Bézny uzivatel nepozna, zda pracuje na systému TDC 3000 nebo
EXPERION, protoze koncové zatizeni jsou spole¢na. Rozdilné je pouze technologie
pienosu dat. Technik nebo projektant, ktery bezpecnostni prvky implementuje do téchto
zafizeni, musi byt obeznamen spravcem ASR do kterého ztéchto systému budou data
importovéana. Technicka dokumentace a technickd podpora obou systémti jsou na sluSné
tirovni. V Ceské republice existuje nékolik firem, které vysilaji své pracovniky na §koleni a
umi tyto systémy nakonfigurovat. Siln€j$i technickd podpora je vSeobecné shleddvana
v systému TDC 3000. Syst¢ém EXPERION jesté neni tolik rozsifeny, ale postupné nahrazuje
puvodni systém TDC 3000 pracujici na sériovém rozhrani. Pfistup k procesnim tdajim,
operatorské stanice a technologie zpracovani dat ziistala zachovéna. Oba systémy tedy

pracuji v bezkolizni sou¢innosti. [11]
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Obr. 12 Schéma ASR Honeywell na Tepldarné Otrokovice a.s
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Hierarchicky se sit’ sklada z nékolika ¢asti:
- lokalni fidici sit¢ (LCN), které piredstavuji nejvyssi uroven a nemaji piimy styk
s technologickym procesem.

- jedné nebo vice procesnich siti, které piimo komunikuji s technologickym procesem,

ale maji omezené funkce, zejména prezentacni (X-vrstva, vrstva s WINDOWS NT).
- Soucasti LCN nékolik zdkladnich typl specializovanych procesort.
- Operatorska stanice, jinak Universal Station (US). US ma dva hlavni rezimy prace:
o operatorsky - je moZzna ptima interakce (fizeni) s technologickym procesem

o inzenyrsky - neni mozna interakce s technologickym procesem, ale zato je
mozné mit pfistup ke vSem detailim a prostfedkiim operacniho systému.
Pouze v tomto rezimu je mozné napt. vytvaret grafickd schémata, provadeét

softwarové prace a systémové operace.
Na US se pracuje pouze ve standardnim programovém prostiedi TDC 3000.

- Operatorska stanice s X-vrstvou, jinak Universal Station X (U*S), ktera kromé plné
funk¢nosti jako US umozZiuje 1 ptistup na ethernetovou podnikovou informacni sit’
pomoci tzv. X-vrstvy. UXS umoZiiuje praci nejen ve standardnim programovém

prosttedi TDC 3000, ale 1 v programovém prostiedi X-vrstvy.

- Operatorskéd/inzenyrska stanice Global User Station (GUS). Na GUS se pracuje
v programovém prostiedi WINDOWS NT. Kromé& zakladniho softwarového
vybaveni GUS operacnim syst¢tmem WINDOWS NT a softwarem umoziujicim
ptistup do prosttedi odpovidajictho US - tzv. Native Window, mize byt stanice
navic vybavena (podle rozsahu dodavky urcené zakaznikem) fadou softwarovych
podptirnych prostredkt umoziujicich efektivni provadéni inzenyrskych praci
na TDC 3000 a ovladani procesu z nestandardnich uZzivatelsky navrZenych

a nakonfigurovanych displeja.
- Aplika¢ni modul (AM), jednd se o pomocny programovy modul, na kterém obvykle
béZi programy, starajici se o vazby mezi riznymi procesnimi proménnymi, programy

pro sménoveé, denni a mésicni piehledy a bilance apod.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 48

- Modul historie (HM), coz je zdznamova jednotka (disk), ktery jednak obsahuje
vSechny soubory patfici k opera¢nimu systému TDC3000 a EXPERION, jako jsou
konfiguracni programy, textovy editor, obrazovy editor, kompildtor programovaciho
jazyka a mnoho dalSich a jednak jsou na ném ukladany vybrané procesni hodnoty,
procesni alarmy, zasahy operatora a dalSi hodnoty, dokumentujici ¢innost fizeného

technologického procesu a jeho okoli

- Computer Gateway (CG) zprostiedkovava styk mezi LCN a jinym pocitacem (PC),
ktery je pouzit pro dalsi funkce, neslouZici bezprostiedné k fizeni technologie, ale
vyzadujici znalost hodnot z technologického procesu (napt. zpracovani udaji

dochazkového systému)
- Network Gateway (NG) spojuje 2 razné¢ LCN:

o Network Interface Module (NIM) spojuje LCN s Universal Control
Network (UCN). UCN integruje nejvykonnéjsi zatizeni pro fizeni provozu,

technologie a koordinaci systém.

Universal Control Network (UCN) je vysokorychlostni a pomérné funkéné spolehliva
procesni sit’. K UCN je moZné pfipojit fadu zafizeni pro piimé fizeni procest jako napf.
Advanced Process Manager (APM), High-Performance Process Manager / History Process
Modul (HPM) pro syst¢tm TDC 3000 a Controler C300 pro systém Experion, Logic

Manager (LM) nebo libovolnou kombinaci téchto zatizeni. [12]

K zakladnim soucastem téchto zatizeni patii I/O Modul a Process Modul. 1/O Modul
poskytuje Sirokou paletu vstupné-vystupnich (I/0O) funkci jak pro vlastni ovladani pohond,
tak pro monitorovani dat. Process Modul obstarava fidici funkce vcetné regulacnich,

logickych, sekven¢nich, binarnich.[13]

3.7 Ridici systém MicroSCADA

Automaticky systém fizeni MicroSCADA (schéma uvedeno na obr. 13) je produkt
spole¢nosti ABB, ktera slouzi k automatizaci rozvoden VN a VVN a systému fizeni
energetickych siti. Cely systém byl navrhovén s cilem, aby bylo mozné provadét integraci
mnoha riznych automatizaCnich podsystémi a rozdé€lit tyto subsystémy do nékolika
aplikacnich oblasti pro systémy fizeni siti (Network Control System), systémy pro fizeni a

méteni spotieby (Metering and Load management System), systémy automatizaci rozvoden
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(Station Automation System), informacéni systémy (Information System), systémy pro
komunikaci (Communication Systems). [14]
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Obr. 13 Schéma systemu MicroSCADA
Systém MicroSCADA pracuje ve tiech zdkladnich variantach:

Oddélené¢ zékladni systémy SYS a komunika¢ni systémy COM 500, kde se

predpoklada nezavislé fizeni rozvodny ze dvou mist (Obr. 14)

Obr. 14 Oddélené zakladni systéemy

a komunikacni systémy

e Samostatné¢ pracujici stanice COM 500, kde se predpokladd, Ze rozvodna

pracuje bez mistniho MMI a vyuziva se pouze funkci COM 500. Tato varianta je
vhodna pro bezobsluzné rozvodny (Obr. 15)
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Obr. 15 Samostatné
pracujici stanice
e Stanice kombinujici systémy SYS a COM 500, kde jsou oba systémy instalovany

v jednom PC, k aplikaci nam postaci pouze jedno hardwarové zatizeni (PC),

avSak je vhodny pouze pro malé systémy fizeni (Obr. 16)

P T T
o | e

Obr. 16 Kombinované

systemy

3.7.1 Zakladni systém

Veskeré kontrolni a ovladaci funkce jsou implementovéany v zékladnich systémech ASR
MicroSCADA. Jeden a vice zakladnich systému vytvaii fidici stfedisko systému fizeni.

Funkéni Elenéni systému tvofti ti1 podskupiny:

o Zikladni systém, ktery se skldda sjadra systému SYS 500 a jeho
programovacich nastroja, s knihoven LIB 500 a nastroji SMS 500, CAP 500

e Komunikace, ktera se sestdva z ovladaci a komunikaci na NCC (National

Control Centrum) ptes komunikacni rozhrani COM 500.

e Rozhrani pro komunikaci s obsluhou HMI, postavena na zékladé¢ pracovni

stanice MMC 500 a aplikaci na bazi HMI
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3.7.2 Komunikaéni systém

Zakladnim ¢lankem komunikace kazdého fidiciho systému je komunikace mezi zakladnim
systémem a procesnimi jednotkami (Obr. 17). Tuto funkci zajiStuji jednotky PC-NET
a DCP-NET. PC-NET je software ovladajici COM porty pocitace nebo maximaln¢ 2 karty
Echelon PCLTA, znichZz kazd4d obsahuje 2 LON kanaly. PC-NET musi vzdy bézet na
pocitaci zdkladniho systému. DCP-NET je ovlada¢ urceny pro karty Emulex DCP. Kazda
z téchto karet ma 8 sériovych komunika¢nich portii. Karty DCP mohou byt instalovany
v pocitaci zakladniho systému (maximalné vSak 2 karty) nebo v pocita¢ich samotnych

frontendll (max. 4 vystupni jednotky v jednom frontendu).

SYS server

Windows NT
/ Windows NT
Lokalni . . Remote .
VS-monitor| X-monitor VS-monitor| | X-Moniter

Base System
Integr. link

] Externi COM
- ( MS-DOS
MFL
— = PC-bus (ISA,PCI)

PC-NET RAM link TCPIP link

PC-bus (ISAPCI)

TCRAP Sériové linky
Riizné protokoly

Obr. 17 Schéma komunikacniho systéemu MicroSCADA
PC-NET a DCP-NET zajistuji pomoci riznych protokoli komunikaci s procesnimi
jednotkami nebo jinymi fidicimi systémy. Pravé pomoci PC-NETu a DCP-NETu je mozna
implementace piistupového systému do systému ASR MicroSCADA. MicroSCADA
podporuje jak Modbus Master, tak Modbus Slave, avSak funkce Master je pro ni
piirozenéjsi. Pro aplikaci v Modbus Slave se musi misto PC-NET pouzit externi aplikace
CPI, protoze interni komunika¢ni ¢ast PC-NET jej nepodporuje. Nova MicroSCADA 9.2
obsahuje kompletné¢ nové grafické rozhrani s podporou nového protokolu IEC61850.
Definice protokolu se provadi na urovni linkové vrstvy modelu ISO OSI. Na tuto linkovou

vrstvu jsou napojeny vSechny komunikacni stanice. [14]
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3.7.3 Komunikace mezi uzly sytému

Komunikace mezi uzly systému se zpravidla realizuje pomoci lokalni Ethernet sit¢ LAN.
V ptipadé¢ systému MicroSCADA se standardné pouzivda TCP/IP sit’ s hvézdicovou
strukturou. Pfenosovd media jsou rozdé€lena dle vzdalenosti uzli. Pouziva se kroucen8
dvoulinka nebo sklenéné optické vladkno. V piipadé¢ extremnich vzdalenosti uzli je pro
komunikaci mozné vyuzit sériovych vystupi DCP-NET a komutovanych sériovych linek

s integrovanymi modemy.
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II. PRAKTICKA CAST
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4 DEFINOVANI UKOLU, VYTYCENI REALIZACE A VYHODY
INTEGRACE SYSTEMU

Pro vypracovani praktické Casti je nutné vytycit si ukoly pro realizaci projektu a objasnit si
konkrétni cile, ke kterym je tfeba dospét a zvolit vhodné praseciky spojeni prvkl
bezpecnostnich systému s prvky automatického systému fizeni technologického procesu
vyroby a distribuce elektrické energie. Cely projekt je postaven na ctyfech zakladnich

bodech kompletniho propojeni v§ech systémii a to:

e Detekce a monitoring pohybu nepovolané osoby v rozvodnach vysokého a nizkého

napéti

e Detekce a monitoring pohybu nepovolané osoby v prostorach technologické vyroby

elektrické energie a tepla
e ZvySeni uCinnosti zdsad bezpecnosti prace na energetickych zatizenich

e Monitoring pracovni ¢innosti pro vedouci pracovniky pomoci dochazkového
systému PASSPORT, ktery je soucasti celkového ptistupového a dochazkového
systému ACCESS.

4.1 Koordinace dispecerii a pracovnikii BS a obsluhy technologickych
procest pri krizové udalosti po integraci systému

Modelovy vzor (Obr. 18) piedstavuje pozadovanou koordinaci dispeerti, obsluhy
a pracovnikil ostrahy pii1 napadeni energetickych zatizeni, vzdalenych rozvoden a distribu¢ni
sité. Vybrané vzdalené energetické objekty jsou napojeny na I&HAS systémy se signalizaci
na pulty centrdlni ochrany PCO, které monitoruje najmuta bezpecnostni agentura.
Z pohledu ostrahy objektii a zatizeni je vSe v potfadku, ale Casto pii napadeni energetickych
zafizeni dochézi jak k timyslnému, tak netimyslnému vypnuti urcitého prvku distribu¢niho
vybaveni nebo technologického zafizeni. AvSak informace, Ze k odstaveni doslo z diivodu
napadeni objektu fyzickou osobou, obsluze a dispecerim zcela chybi. Dochdzi tak Casto ke
zbyte¢nému havarijnimu vypnuti celych linek a odstaveni zafizeni, protoze obsluha neméla
informaci o tom, proc k této udalosti doslo. V ptipad¢, Ze jsou dispeceti pfipraveni na to, ze

se ve vzdaleném energetickém objektu pohybuje nepovoland osoba, tak je obsluha
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energetickych zafizeni v€as pfipravena na moznou mimoiadnou udalost a na mozny

vypadek sité.

Ostraha objektu
StraZni sluzba

Dispeceri
distribuéni sité¢ = Pachatel

Technologové
vyroby elektrické
energie a tepla

Obr. 18 Koordinace BS, dispecerit a technologii

Velmi Casto se stdva, Ze ostraha a bezpecnostni sluzba jiz delsi ¢as monitoruje pohyb
nepovolané osoby, pfipravuje se na zakroceni proti této osobé, ale dispecery vyroby nikdo o
této udalosti neinformuje. Je pravidlo, ze pokud dojde k nespecifikované havarii, je nutné
odstavit celé zafizeni a hledat pfi¢iny vypadku. Jestlize obsluha zna pficiny odstaveni
zafizeni a dokonce jiz zna skutecnost, ze k néfemu takovému miize dojit, nemusi tak
dochazet ke zbyteCnym vypadkiim energetickych dodavek a finan¢nim ztratam zpiisobenych
prerusenim vyroby. Integrace bezpecnostnich systémi s prvky ASR snizuje tato rizika na

minimum.

4.2 Nové vyuziti dochazkového systému po integraci systémi

Zjednoduseny model (obr.19) pfedstavuje pozadovany stav koordinace vedoucich
pracovnikli, fidicich techniki a obsluhy zafizeni po implementaci pfistupovych a
dochazkovych systémi do fidicich energetickych systémill. Piestoze se vz4jemna
komunikace postupné zlepSuje po zavedeni osobnich vysilacek a mobilnich telefonli pro
operativni pracovniky, tak neni stav spoluprdce mezi zainteresovanymi stranami zcela
idedlni a to z divodu, Ze osobni vysilacky jsou pln¢ funkéni v né€kterych objektech nebo
prostiedi pouze do urcité vzdalenosti mezi vysilaem a piijimacem. Stavby elektraren a
teplaren jsou kombinaci zeleza a betonu, proto nékteré Casti téchto objekti spiSe plisobi

jako dobife odruSené¢ prostory radiovych vin. Jestlize k tomuto piidame také atribut



UTB ve Zliné, Fakulta aplikované informatiky, 2009 56

vysokého a velmi vysokého napéti, tak je zcela nezpochybnitelné, ze osobni vysilace nejsou

vzdy pln¢ funk¢ni.

Vedouci DOCh?kOVy Pracovnik
pracovnik (siuyﬁséste$8) udriby

Obr. 19 Koordinace vedoucich pracovnikii s BS

Dochazkovy systém, ktery je soucdsti piistupového systému, mize tyto nedostatky plné
nahradit, pokud je vhodné integrovan do fidicich systémul energetickych zatizeni. Vedouci
pracovnik zna pohyb zaméstnance v dané chvili a miize jej kdykoliv pfevést na jinou praci

nebo dokonce odvolat, jestlize se blizi krizova situace nebo nebezpeci.

Réd bych piipomenul, Ze hranice mezi poruSenim etickych pravidel pfi monitoringu osob na
pracovisti mad své meze a pravidla, ale pokud je monitoring provozovanz davodi
bezpecnosti prace, zlepSeni koordinace pii feSenych ukolech a zvySeni produktivity prace, je
mozno takové opatieni pochopit. Dochazkovy systém je dnes jiz €asto vyuzivan pro
snizovani administrativy pfi vypisovani vykazii prace pro jednotlivého pracovnika s tim, kde
v danou chvili pracoval a co vdanou chvili délal. Integrace dochazkového systému
do systémt fizeni ASR dovoluje dispeéerovi sledovat pohyb pracovnika v prostorach
nebezpecnych a snizuje pfi pifipadnych manipulacich moZznost chybnych rozhodnuti
a opomenuti, ze na zafizeni jeSté nckdo pracuje. Chyby a selhdni lidského faktoru jsou
nejcastéj$i priCinou tézkych pracovnich trazii v energetice. Implementace informaci
z dochazkovych a pfistupovych systému do ASR, které jsou pifimo naprogramovany
v blokovacich podminkdch automatickych systémi tyto faktory snizuje t€éméf na minimum.
Zjednodusené¢ teceno, pracuje-li montér v kobce vysokého napéti, je diky blokovacim
podminkam vylouceno, Ze chybnou manipulaci bude tento pracovnik zranén zpétnym
proudem na stran¢ vysokého napéti, ktery se miize objevit naptiklad chybnou manipulaci na
nizkonapétovém zafizeni transformovaném na vysoké napéti pies sekundarni a nasledné

primarni vinuti transformatoru.

Propojenim a implementaci pfistupového a predevS§im dochdzkového systému
do bezpecnostnich databazi distribucnich fidicich systémi se o pohybu elektromontért
dozvid4d nejen vedouci pracovnik, ale také dispecer, ktery je zodpovédny za provadéni

manipulaci na distribu¢nich siti. Kazdy montér, ktery pracuje na zafizeni, vypliuje tzv.
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piikaz ,,B*“ pro préaci na vysokém napéti a velmi vysokém napéti a bezpecnostni instruktazni
piikaz ,BIP“ pro praci na zafizenich nizkého napéti. Casto se tedy stava, Ze pracovnik po
dokonceni praci piikaz okamzit¢ neodepiSe a tim blokuje zatizeni do té doby, nez je
vyhledéan, aby obezndmil dispecera, Ze svoji praci ukonCil. Také Castou situaci se stava, ze
dispeCer ma provadét manipulace a zdlouhavé se snaZi zjistit, zda na zafizeni nikdo
nepracuje. Nejcastéjsi tézké urazy se stavaji, kdyz je dispeCer mylné presvédcen, ze zatizeni
je v beznapétovém stavu a po jeho manipulacich dojde k tézkému zranéni pracovnika, ktery
na zafizeni jeSt¢ pracoval a to pouze ztoho divodu, ze piehlédl vyplnény bezpecnostni
piikaz ,,B“. K témto tézkym urazim by nemuselo dochazet, kdyby byl dispeCer upozornén,
ze pracovnik proSel pies piistupovy systém do rozvodny a jeSté tuto rozvodnu neopustil.

ASR by tak chybnou manipulaci nepovolil.

4.3 Pozadovana kooperace technikii na propojeni systému

Spravci pocitaCovych siti neradi vidi, kdyz se pracovnici externich firem snazi cokoliv
implementovat do technologickych datovych siti. To je docela pochopitelné, protoze
technologické automatické systémy fizeni zpravidla v sobé nezahrnuji zadny antivirovy
program, ato zdivodu moZného zpomalovani pifenosu informaci mezi systémy
technologickych procesii pii kontrole, které¢ provadi pravé antivirové programy. Je tedy
nezbytné dbat na datové bezpecnosti piipropojeni technologickych, datovych siti a siti,

které nesou informace a databaze z bezpecnostnich systémitl.

Sprivce . )
potitadovych siti »]| Bezpecnostni

V energetice | — technik

Koordinace na propojeni komunikaénich siti

Obr. 20 Koordinace na propojeni komunikacnich siti
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Koordinace spravcu stavajicich pocitacovych nebo také technologickych pocitacovych siti,
které se zabyvaji realizaci bezpe¢nostnich systémi (ACCESS, PASSPORT, I&HAS, EPS
apod.) je nezbytnd, protoze naruseni komunikace mezi zafizenimi technologickych procest
nebo dokonce jejich selhani mize zapticinit obrovské materialni Skody. Je mnoho zplsobti,
jak integrovat bezpe¢nostni systémy do ASR a pfitom neporusit zakladni pravidla datové

bezpeénosti. Ve kapitole 5. je popsan navrh na integraci piistupovych systémii a ASR.

4.4 Pozadovana koordinace dispecerii a pracovnikia BS pri drazu

pracovnika

24

Pti bliz§im prozkoumani spoluprace pracovnikii bezpecnostnich sluzeb a dispecerti pti trazu
jsem dosel k zavéru, Ze pii mozném trazu pracovnika je celkova koordinace zavisla pouze
na pevné telefonni piipojce, kterd spojuje velin elektrarny popt. teplarny s ostrahou na
vratnici. Jestlize vezmeme v Gvahu, ze stfediska objektu jsou od sebe Casto velmi vzdalena,
tak je pfimo nutnosti zvysit kvalitu koordinovanosti pii krizové situaci. Nékdy o Zivoté
rozhoduji sekundy a jakékoliv zdrZeni pfi poskytnuti prvni pomoci miZze mit za nasledek
zbyte¢nou smrt pracovnika z diivodu, ze I¢kar rychlé zdravotni sluzby nebyl na misté urazu
vcas, protoze jeho rychly zasah skoncil pfed branami energetického objektu, jelikoz ostraha

nebyla informovana o nestésti a nevpustila 1ékafe do objektu.

I Mimo#adna udalost I

¢

- o Technologoveé
Dispeceri iroby elektrické
distribuénich siti vyraby etex
energie
Bezpeénosini
sluzba

Obr. 21 Koordinace dispecerii a bezpecnostnich sluzeb pri urazu

Podle vnitropodnikovych smérnic nesmi ostraha nikomu svévolné dovolit vstup do zavodu.

Prodleni také vznikd Casovym posunutim telefonického spojeni mezi vedoucim smény
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a navedenim pomoci na misto Urazu. Jestlize by fungoval spolehlivé pfenos informaci
z ptistupovych a dochdzkovych systémii do fidicich systémi, tak by kazdd ze
zainteresovanych stran mela na monitoru vypis, kde a kdy se néco stalo a komu se to stalo
(obr. 21). Stacilo by pouze spojit databaze z ptistupovych a dochazkovych systémil se
systémy ASR, které pouZiva obsluha pro vlastni ¢innost a pii ptipadné mimoiadné udalosti
Jji pomoci klavesnice nebo mysi aktivovat. Kazda ze zainteresovanych stran by méla
okamzity ptehled, kdo se nachdzi v inkriminovaném misté¢ a na jakém zafizeni a Ukolu
pracoval. Podle danych smérnic by uz kazdy pracovnik, at’” uz ostrahy nebo obsluhy veéde¢l,

jak se mé pii dané krizové udalost zachovat.

4.5 Detekce a monitoring pohybu nepovolané osoby v rozvodnach po
integraci systému

Kazda zainteresovana skupina miize pomoci propojeni vSech prvkii objektové bezpecnosti
pii napadeni objektu odvratit bezpecnostni riziko na minimum a sledovat své ukoly pfi
tomto nestandardnim stavu. Rozdé€leni je navrzeno do tii skupin, a to podle pracovniho

zaméteni kazdé€ zainteresované skupiny:
Dispectink distribuce elektrické energie - ASR MicroSCADA
e Moznost sledovani narusitele pomoci CCTV
e Monitoring poc¢inani pachatele v kobkach VVN a VN
e Monitoring pocinani pachatele v rozvodnach NN
e Sledovani jeho ¢innosti v prostorach nebezpecnych
Obsluha procesii vyroby elektrické energie — ASR Honeywell
e Upozornéni obsluhy na moZznost odstaveni zatizeni
e Casova schopnost okamzité reakce na udélost popiipadé sabotaz
Bezpecnostni sluzba — I&KHAS, PCO, CCTV a ACCESS
e Okamzity zakrok pracovniki bezpecnostni sluzby
e Monitoring pohybu dle CCTV

e Spoluprace s obsluhou technologickych zatizeni a dispecery energetickych siti
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4.6 Zvyseni ucinnosti v prevenci bezpecnosti prace na zarizeni

Vzhledem k Castym manipulacim na energetickych zafizenich je poZadovano ptisnéjsi

dodrzovéani pravidel bezpecnosti prace. S pfichodem némeckého kapitdlu a zménou

vlastnik byvalé IME Energetika na sou¢asné E-ON Energo a.s Ceska republika se piejimaji

némecké standardy pravidel bezpeénosti prace. Integrace BT v zafizenich ASR umoZiiuje

zlepsit tyto procesy:

Dispectink distribuce elektrické energie — ASR MicroSCADA

Zvyseni bezpecnosti prace na zatizenich VVN, VN a NN tak, Ze se monitoruji
anasledn¢ zasilaji informace o pohybu pracovnika obsluze na energetickych

zafizenich

Doplnéni tdaji o pohybu pracovnika do blokovacich algoritmi ASR se
technologicky minimalizuje chyba dispecera pii manipulacich na energetickych

zatizenich.

Jiz stavajici datové sité¢ a technologické vybaveni kobek VVN a VN, poptipadé
rozvadéci NN pro pienos informaci mezi systémy ACCESS, MicroSCADA,
Honeywell musi byt datov€é propojeny vjeden celek snejvy$Simi pozadavky

na datovou bezpecnost.

Obsluha procesii vyroby elektrické energie — ASR Honeywell

Obsluha technologickych zatizeni pro vyrobu energie pomoci propojeni databaze
piistupového systému ACCESS a ASR Honeywell ma pichled o pohybu pracovniki
v technologickych tusecich vyroby elektrické energie a tepla. Obsluze je tim

umoznéno predvidani budouci situace pti chybnych manipulacich.

Bezpecnostni sluzba — I&KHAS, PCO, EPS, CCTV a ACCESS

Pracovnik BS pfi piipadném trazu zna totoznost zranéné osoby a misto urazu. Tim
mize okamzit€¢ a presn¢ nasmérovat na misto Urazu zdravotnickou zachrannou

sluzbu, PCR a Hasi¢sky zachranny sbor.
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4.7 Monitoring pracovni ¢innosti za vyuziti dochazkového systému

PASSPORT

V energetice je bézné, Ze jsou technologické budovy rozd€leny dle prostiedi a jednotliva
prostiedi jsou rozdiln€ nebezpetné pro vykon pracovnika. Pomoci dochazkového systému
by odpadlo neptijemné papirovani pii vypisovani ¢asového useku, kdy pracovnik pracoval
v objektu, ktery podléhd zvlastnim piiplatkim a bezpecnostnim podminkdm za prostiedi.
Vse by piimo bylo zaznamenano do dochézkového systému a odpadlo by zdrzujici rucni

vypisovani do téchto systémi.
e Okamzité uloZeni dat a on-line monitoring pracovnika v ztizeném prostiedi.

e MoZnost monitoringu pracovnika z didvodu odvolani z pracovisté¢ nebo naopak

z duvodu dalsiho ukolovani.

e Snadnéjsi vedeni agendy pro odménovani pracovnikli za praci.
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5 TECHNICKE RESENI INTEGRACE BT S ASR V ENERGETICE

Pti ndvrhu na propojeni pfistupového a fidiciho systému je nutné dodrZovat nékolik zasad
z hlediska bezpecnosti dat a bezpecného propojeni siti. Technologické systémy jsou velmi
dualezité pro bezchybny provoz zatizeni, a proto nesmi dojit k jejich poskozeni, zavirovani

nebo odstaveni. Navrh bezpecné realizace je shrnut do n¢kolika bodii:

e Definovani binarnich vstupi/vystupi a ptfivedenim téchto signalu do pftislusnych
PLC (Programable logic controler) systému fizeni, jejich zpracovani a odeslani do

piislusnych systémi

e Samostatné pracujici zatizeni (ustfedny I&HAS, CCTV, ACCESS), ze kterych jsou
data pfenaSena k dalSimu zpracovani, kde jsou zdlohovany, archivovany nebo
pfipadné vyuzity k on-line monitoringu ASR a posléze vyuzity pro zpfistupnéni
do jinych systémt automatického tizeni procest z diivodu vyzadani zadosti udalosti

poveéten¢ho pracovnika.

e Datové softwarové propojeni mezi systémy fizeni vyuzivajici stavajici sité

za ptislusnych podminek poZadavkl na datovou bezpe€nost a bezpecnost siti.
e Prace s daty je povoleno pouze osob¢ s administratorskymi pravomocemi.

e Prace sexternimi hardwarovymi médii (CD/DVD jednotky, USB nebo sériové

porty) je povoleno pouze osobam s administratorskymi pravy.

e Zajistit dokonalou ochranu systémovych a uzivatelskych PC s antivirovymi

programy.

e Pro pfenos poplachovych a ptistupovych dat je doporu¢eno vyhnout se protokolu
TCP/IP v ramci rozdilnych siti, pokud nejsou dostatecné filtrovana prochdzejici
data. Tento protokol je nejlépe prevadét na sériovou linku pomoci prevodniku
TCP/IP — Modbus a posléze data zpracovavat pomoci PLC (Programmable logic
controller), ktery je pracuje na bazi OS UNIX a je naprogramovan pouze piikazy
vyuzivajici databazi pouze Zadanych vstupll a vystupil patiicnych operaci. Timto
dosahneme pomérné¢ vysoké datové bezpecnosti. S hlediska datové bezpecnosti
vychazeji systémy Honeywell TDC 3000 nejlépe, protoze mezi externimi a internimi
zafizenimi komunikuji prostfednictvim sériového rozhrani. Nové systémy

EXPERION jsou jiz postaveny na komunikaci prostfednictvim rozhrani ethernet,
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které je levnéj$i a rozSifenéSi nez-li sériovda komunikace, avSak vice rizikovejsi
z hlediska datové bezpecnosti. Rizeni a kontrola toku dat je u sériové linky
jednoduseji proveditelnd a kontrolovatelna. Kazdy z komunikacnich rozhrani ma

své vyhody a nevyhody.

e Vyuzivat routery, které obsahuji zdrojové kody (nejcastéji jsou psané v C, C++),
a sledovat, aby firmware téchto routerti byl zalozen na néjaké Linuxové distribuci
(jadru)

e Mame-li funk¢ni software a hardware a navic zdrojovy koéd na bazi Linuxové
distribuce, miizeme timto vytvofit nestandardni, nedokumentovatelnou verzi.
Pro teti stranu (mysleno hacker, zaSkodnik) se timto sit’ stava necitelnou a nemize

dojit k jejimu napadnuti zvenku.

e Router musi propoustét jen zamérné upravené, modifikované¢ pakety TCP/IP

protokolu vloZenim néjakého klice, nejlépe vyuzitim urcité sekvence znaku.

e Aby bylo mozné tuto sekvenci ménit (z jakékoliv potieby, naptiklad zména
odpovédného pracovnika) bude se jeji tvar, hodnota nacitat s USB klicenky vlozené

do USB portu routeru.
e Vsechny poplachové signaly automaticky ptivadét na pulty centralni ochrany:
e Pfes ustiedny I&HAS do PCO
e Pfes systétm ACCESS32 do I&HAS a nasledné do PCO

e Definovani syst¢ému ACCESS32, které je nutné provést pred a vramci béhu

systému:
e  Vytvoreni komunikacni topologie

e Adresovani fyzického zapojeni snimacl mista pfistupu a vytvoreni

piistupové databaze do systému ACCESS32
e  Vytvofeni logického schématu pro piifazovani ptistupovych prav

e Vytvofeni zony pro vyhodnoceni pfitomnosti a definovani funkce

antipassback
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e Nadefinovani specialni, poptipadé¢ Casové vlastnosti snimacli mista

piistupu
e Definovani logickych skupin snimacii mista ptistupu a jejich vlastnosti

e Vytvofeni pozadované databaze pro vstup a kontrolu osob

5.1 Integrace pristupového systému ACCESS se systémy MicroSCADA

a Honeywell

Blokové schéma (Obr. 22) zobrazuje navrh vzajemného propojeni tii nezavislych fidicich
lokdlnich systému v jeden multifunkéni celek. Navrh spociva v propojeni ptistupového
systému s ustfednou I&HAS a realizaci samostatné pracujictho CCTV systému, ktery je
mozno zahrnout do dvou samostatnych jednotek, které budou mezi sebou softwarove
propojeny a budou si piedavat jen ty ¢asti snimaného obrazu, kterého plné¢ vyuzije ostraha

pro ochranu technologickych procest a také obsluha a dispeceti zatizeni.

ACCESS32

MICROSCADA

Obr. 22 PozZadované vzdjemné propojeni systémii

Kazdy ztéchto systémi pouziva vlastni lokalni sit. Systém kontroly vstupu ACCESS
vyuziva vlastni lokalni sité, ktera je ur€ena pro komunikaci po ethernetu sadou protokola
TCP/IP. Ustiedna I&HAS, ktera komunikuje pouze s piistupovym systémem ACCESS
nejcastéji pres interface ETHERNET/COM na switch vnitini sité.
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Nejvice rozsifend komunikace je fyzické propojeni pies ethernet, ktery je spole¢ny pro
piistupovy syst¢ém ACCESS, a také pro ustiednu I&HAS. Automaticky systém fizeni
Honeywell, ktery byl vyvinut pro fizeni vyrobnich energetickych procesti, komunikuje
prostfednictvim LCN (Local Control Network) a UCN (Universal Control Network) se
svymi periferiemi HPM, které vyuZzivaji vlastni komunika¢ni protokol. Automaticky systém
tizeni MicroSCADA, ktery v energetice slouzi pro fizeni distribuce elektrické energie,
komunikuje po vlastni lokalni siti s vlastnim komunikacnim protokolem. Pro zvySeni
funk¢nosti celého systému se také zabyvam navrhem uzavieného dohledového kamerového
systému, ktery vSak bude pracovat zcela samostatné, jelikoz pfipojeni kamerovych systémi
do technologickych zobrazeni na monitorech urcéenych k fizeni procesit MicroSCADA a
Honeywell neni vhodné. Zcela postaci, kdyz cely syst¢ém CCTV bude pokryt dvéma
monitory, z nichz jeden bude slouzit dispeCerské obsluze a druhy ostraze objektu umisténé

na vratnici Teplarny Otrokovice a.s.

Na rozdil od ptivodni dokumentace, kterou doddva vyrobce dopliuji zafizeni sitové
topologie o smérova¢ a dalsi pifepina¢ Cisco Catalyst 1900. Router obsahuje
implementovany pteklada¢ adres (NAT), ktery je nutny pro SirS§i komunikaci do vefejnych
pocitadovych siti WAN nebo do systému ASR Honeywell EXPERION. Pfepina¢ Cisco
Catalyst 1900 je pifidan ze dvou davodi. Prvnim divodem je moZnost nainstalovani
komunikac¢niho klienta systému ACCESS32 do kruhové sitové topologie a druhym
davodem je ptfitomnost aplikacni brany (proxy serveru), kterd umoznuje fizeni vzajemné

datové bezpeéné komunikace mezi pocitatovymi sitémi.

Zéakladem technického FeSeni integrace bezpe¢nostnich technologii a ASR je dokonalé
zmapovani moznosti komunikace mezi zafizenimi a dokonalé zpracovani bezpe€nostni
politiky. Pfistupovy Firewall je jednim z prvkil této bezpecnostni politiky. Prosazeni
bezpecnosti k ptistupu do vnéjSich nezabezpecenych siti pomoci pln¢ funkéniho Firewalu,
ktery pii spravné ¢innosti je jedinym piistupovym bodem do zabezpecené sité je zakladem
celého navrhu integrace. Dal§im prvkem dokonalé bezpecnostni politiky je zajiSténi, Ze
v chranéné siti neni mozné jednoduse vytvorit dalsi pevné spojeni sité s internetem.
K tomuto ucelu slouzi kvalitné zpracovana komplexni bezpecnosti politika celé organizace
v oblasti datové bezpec¢nosti. Pokud nedokonale zpracovand politika umozZni pfipojovani
cizich pocitact do lokalni sité, tak je vysoka pravdépodobnost nekontrolovaného utoku

z vn¢jSich 1 z vnittnich pocitacovych siti.
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Pro feSeni a implementaci bezpecnostni politiky integrace systémti je dilezité mit na zieteli
zapojeni Firewalll. Z hlediska konfigurovani softwaru je zabezpeceni sit¢ mezi dvéma
firewally DHF (dual-homed firewal), které vytvari mezi vnéjSi a lokalni siti tzv.
demilitarizovanou zénu (DMZ) pro ndvrh integrace systému nejvhodnéjsi. Uvnitt této zony

jsou umisténé prvky technologickych procesii a z vn€j$Sim okolim komunikuji pouze za

ptisnych datové bezpecnostnich podminek.

Pracowni stanice 1 Pracowni stanice 2

Demilitarizovana zona

Obr. 23 Vytvoreni DMZ pomoci dvou firewallii

Vhodné je vytvofit demilitarizovanou zénu pro komunikacni server ptistupového systému,
ktery pfendsi data mezi vzajemné propojenymi systémy. Schéma je znazornéno na obr. 23.
Ptfed pfimym napadenim z vnéjsi sité¢ je¢ DMZ chranéna pomoci Firewalu ¢.1 a napadeni
demilitarizované zony z lokdlni sité¢ je branéno pomoci Firewalu ¢.2. Nevyhodou tohoto
feSeni je cenova naro¢nost, mensi rychlost pfenosu dat mezi vnéjsi a lokalni siti a pomalejsi
piistup k DMZ servertim z lokalni sité. Pro realizaci integrace ptistupovych a systému fizeni
je nutné vytvofit nejméné dvé demilitarizované zdony, jednu pro systém Honeywell a druhou
pro systém MicroSCADA. Piedevsim je nutné dbat na datovou bezpecnost pocitact, které
pouzivaji ke své bézné praci klienti, a které jsou jakymkoliv zplisobem propojeny se siti
ptistupového systému ACCESS32. Predevsim se jedna o PC, kde béZi monitorujici software
a software dochazkového systému PASSPORT, ktery je také soucasti systému ACCESS.

[15]
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5.2 Vyuziti podnikové pocitacové sité a prenos videa a audia na

Ethernetu

Automatické tidici systémy jsou zafizeni, na kterych je vyzadovana velmi rychla odezva
technologickych udalosti, proto neni jakékoliv pfetézovani téchto siti doporuceno. Pro
bezpecnostni techniky to znamena vyhnout se témto sitim pro pfenos video a audio signalu.
Jsou tedy dvé moznosti, jak tento problém vytesit. Vybudovat vlastni prenosovou sit’ pro
prenos audio a video signalu nebo maximalné vyuzit jiz stavajici datovou sit’ v podniku,
avsak nikoliv technologické datové sité. Vyuzitim jiz stavajici komercni datové sit¢ miizeme
znaén¢ snizit finan¢ni a vyrobni naklady. Ve vétsSing piipadi je centralni vétev podnikové
sité¢ tvofena optickym kabelem a tento opticky rozvod je opatien nékolika zaloznimi

vétvemi.

L r \ /
B T i i = s
L L — —
P E :
- . s QR ERIT IR
— I 3 el

Obr. 24 Vyuziti podnikové sité pro prenos videosignalu

Zajimavym feSenim je zapojeni prumyslovych modularnich ptepinact do kruhové topologie,
které je mozno propojit dalSimi piepinaci v zapojeni s dal$imi kruhovymi vétvemi (Obr. 24).
Ptes tyto sit¢ mizeme nasledn¢ pienaSet snimany signal z bezpecnostnich kamer, ktery byl
pred pfenosem digitalizovan pomoci videopiepinacti. Na trhu existuje velké mnozstvi téchto

video piepinact a je jen na nds jaky typ pristroje si vybereme. [16]
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5.3 Navrh sitového propojeni systémi MicroSCADA, ACCESS32 a

Honeywell

Systém ASR Honeywell je v navrhu zvoleny za koordinadni systém, ktery komunikuje
zjedné strany s pfistupovym systémem ACCESS a zdruhé strany se systémem
MicroSCADA. Systém Honeywell vyhodnocuje, uklad4d a pouziva k procesim data, které
piijal z ptistupového systému a pracuje také jako zprostiedkovatel pro pfenos databazi mezi
systémy ACCESS a MicroSCADA. Reseni s ASR Honeywell uprostied bylo zvoleno
z divodu univerzalnosti tohoto systému pro vSechny moZzné technologie procesy fizeni.
Koordinaci ASR Honeywell s piistupovymi systémy vznikd moznost vytvoieni dokonalého
a rozsahlého systému, popiipadé¢ otevieny webovy nastroj pro integrovana feSeni

umoziujici centralni dalkovou spravu a dohled.

Navrh realizace na implementaci piistupového systému do systémii ASR je zobrazen na
obrazku 25. Zakladnim prvkem navrhu je komunikaéni server syst¢ému ACCESS32, ktery
sbird data s komunika¢nich klientd ptistupového systému. Komunika¢ni klienti ovladaji
komunika¢ni jednotky s pfevodniky EXCOM, do ktery je mozné piipojit az 4 snimace mista
ptistupu RES. Tyto komunikacni jednotky mohou byt vzdalené konfigurovatelné pomoci
komunika¢niho serveru na kterém bézi zékladni aplikace. Komunikacéni klient sbird data ze
snimact mista piistupu RES pfes komunika¢ni rozhrani RS 232. Rozhodneme-li se vyuzit
fidici jednotky REI-ST, tak zna¢na vyhoda spociva v tom, Ze obsahuje dvé zasuvky pro
ethernet. Tim odpada dalsi externi switch pro hardwarové propojeni komunikaéniho serveru
systétmu ACCESS32 s komunika¢nimi klienty. PLC Beckhoff bylo zvoleno z divodu
moznosti modularniho rozsitovani zakladniho systému o dal§i komunika¢ni a I/O prvky.
Z diavodu velkych vzdélenosti mezi zafizenimi, odlou¢enymi pracovisti a rozvodnami je

v navrhu také pocitano s vyuzitim optickych kabell a optickych ptevodniki.

Komunikac¢ni server obsahuje aplikacni moduly, coz je vlastné softwarové vybaveni zakladni
stanice systému INFOS. Tyto aplikace zpracovavaji databaze, které je mozno pomoci
modulu Export/Import pienaSet na SQL server spravce pocitaCoveé sité. ProtoZze je
podnikovy SQL server propojen pomoci podnikové sit€ s PHD serverem systému
Honeywell, ktery také umi s databdzemi pracovat, je mozné tyto databaze vyuzit pro
pozadovany monitoring a regulace. PHD server systému Honeywell je umistén na

podnikové pocitatove siti, tedy na stejné siti, na kterych jsou implementovany klientské
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pocitacové stanice, bazovy SQL server spravce sit¢ ataké komunikacni server systému
ACCESS32. Abychom byli schopni zprostfedkovat data kontrolerim PLC, které jsou
umistény ve vyrobnich prostorech energetickych zatizeni, je nutné néjakym zplisobem tyto
povely ktémto programovatelnym automatim dodat. PLC Beckhoff a vétSina
programovatelnych automatti dnes jiz umi komunikovat pomoci komunika¢niho protokolu
OPC. Systém Honeywell obsahuje OPC server, ktery komunikuje se vSemi klientskymi
stanicemi. Tim je okruh vzijemné komunikace uzavieny, protoZe informace, ptikazy
a databaze je mozné opétné pres PLC Beckhoft implementovat do jednotky komunika¢niho
klienta zpétné pies aplikatni moduly pfistupového systému. Tyto aplikace zpracovavaji
databaze, které je mozno pomoci modulu Export/Import prenaSet na SQL server spravce
pocitacove sité. Je-li OPC server systému Honeywell zprostfedkovatelem vymény databazi,
tak zatizeni HPM pro systém TDC 3000 a zatizeni C300 pro Experion Honeywell vykonava
poZzadované procesy a fizeni. HPM modul komunikuje mezi svymi periferiemi pomoci
sérioveho rozhrani RS 485 a Modbus protokolu. Modul C300 syst¢ému EXPERION je
jednodusi v tom, Ze ke komunikaci pouzZiva rozhrani Ethernet a komunikuje pomoci sady
protokolit TCP/IP. Protoze zdkladni operacni syst¢tm PLC Beckhoff je postaven na
operanim systému Windows NT, je mozné pro ethernethovskou komunikaci zapojit také
firewall a tim filtrovat vzdjemnou komunikaci mezi HPM modulem a komunika¢nim
klientem systému ACCESS32. HPM modul komunikuje také nepiimo s SQL serverem
spravce pocitacoveé sité pres NIM modul a AM modul. Tim se opét dostaneme z vnitini
TDC LAN sité systému Honeywell pres stavajici switch a router na podnikovou sit’ LAN,
kde je instalovano komunikaéni rozhrani komunikaéniho serveru systému ACCESS32.
Koncové zafizeni PLC Premium komunikuje z PLC Beckhoff a HPM Honeywellu pomoci
sérioveho rozhrani RS 485 a protokolu Modbus. PLC Premium také dokaZe zpracovavat
pfimo bézici aplikace systému Honeywell pomoci komunikace mezi OPC klientem na strané
PLC a OPC serverem na stran¢ Honeywellu. V navrhu vykonavaji regulace, uzamykani
dvefi, regulaci osvétleni a klimatizace programovatelné automaty Premium a Beckhoff.
Zalezi jen na technikovi pro ktery ztéchto automatli se rozhodne, a které¢ I/O vystupni
moduly z téchto PLC vyuzije. Celkova topologie programovatelnych automatt, fidicich
jednotek systému ACCESS32, HPM a C300 modult je navrZzena v kruhové a hvézdicové

topologii sitového propojeni vSech zatizeni.
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Obr. 25 Navrh integrace pristupového systému ACCESS32 se systémy ASR TDC 3000
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Tento ndvrh poskytuje tzv. two-way process, coz znamena, Ze automatické systémy
Honeywell a MicroSCADA ziskavdji databaze z ptistupového a dochdzkového systému a
naopak pfistupovy systém zpracovava data ziskané z /O svorek programovatelnych
automatli. Odpad4 tim narocné a pomérné drahé vybudovéani topologie pro samotny
ptistupovy systém a naopak dochazi zde k moZnosti zaclenéni databazi z ptistupovych

systémi do fidicich procesii v distribuci a vyroby elektrické energie.

5.3.1 Navrh na propojeni piistupového systému se systémem ASR Honeywell TDC
3000 pies sériové rozhrani RS485

ASR Honeywell TDC 3000 je v dnesni dobé nejrozsifendj§im systémem pro zpracovani
technologickych procesl, piestoze je jiz nahrazovan nov¢jSimi systémy EXPERION
pracujici na ethernetovském rozhrani vyuzivajici protokol TCP/IP. TDC 3000 je postaven
na vzijemné komunikaci mezi systémy pomoci sériové linky RS 485 komunikujicich

protokolem MODBUS.

2QL databaze Ethernet TCP/IP

MModbus E3485

History Frocess Modul
HONEYWELL
Seériové rozhrani —TDC 3000

Obr. 26 Propojeni pomoci sériového rozhrani

PLC Beckhoft vysilda modifikované povely do modulu HPM Honeywellu, které jsou
konfigurovany z databazi SQL serveru pfistupového systému. Cely proces komunikace je
vysvétlen na obr. 26. Propojeni komunika¢niho serveru MS SQL pfistupového systému a
TDC 3000 pies PLC BECKHOFF pomoci sériové linky je feSenim piedevsSim ze strany

datové bezpec€nosti a konverze rozdilnych komunikaénich protokold a rozhrani.
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Ptivedenim databaze do History Proccess Modulu je moznost tuto databazi pomoci
vnitinitho softwarového vybaveni systému TDC 3000 jednoduSe uvolnit pro SQL server
tohoto zafizeni, poptipad¢ jej definovat, piifadit a nasledné aplikovat do formatu OPC

serveru vnitiniho systému, tak jak to zndzornuje obr. 27.

Server SQL
HONEYWELL
History Process Modul SERVER OFC
HONEYWELL HONEYWELL

Obr. 27 Systéemove moduly zarizeni TDC 3000

Zakladnim pravidlem toho ndvrhu pro bezpecnou vyménu dat je pouziti sériové linky, ktera
zprostiedkovava datovou vyménu mezi danym PLC a History Process Modulem, ze kterého
si uz systém TDC 3000 pfimo zpracovava data v takovém formatu, v jakém si jej spravce
tohoto systému zvoli. Propojeni moduli uvnitt systému TDC 3000 je standardni ze strany
jak softwarového, tak hardwarového. Bezpe€nostni technik nemusi tyto procesy znat
podrobng, protoze zpracovani databaze uvnitt TDC 3000 jiz feSi osoba zodpovédna

za provoz ASR Honeywell.

5.3.2 Navrh na propojeni piistupového systému se systémem ASR Honeywell

EXPERION pres Ethernet a protokol TCP/IP

Jednoduchym feSenim jak pienasSet data a informace z ptistupového systému do systému
ASR EXPERION je vyména databaze mezi pfistupovym systémem a systémy ASR vyuzitim
komunika¢niho serveru MS SQL 2000 (obr. 28). Piechod komunikace ze sériového
rozhrani, které je pouzivano u starSich, ale velmi rozsitenéjSich systémt Honeywell TDC
3000 na ethernetové rozhrani systému EXPERION umozZnil snadngjSi implementaci
ptistupovych a dochazkovych systémil. Vyuziti protokolu TCP/IP usnadnilo celkovou
realizaci integrace rlUznorodych systéml v multifunkéni celek. Celkové zjednoduSeni
moznosti realizace daného projektu je nejlépe vidét pii porovnani obr. 26 a obr. 28.
Propojeni ptistupového systému a systému EXPERION odpadé jeden prvek navic. Timto
prvkem je, ktery je obsazen v navrhu pro TDC 3000 je PLC, ktery zpracovava piikazy

vysilané z ptistupového systému po sériové lince prostiednictvim komunikaéniho protokolu
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MODBUS do systému ASR TDC 3000. Navrh vychazi z fyzického propojeni dvou riiznych
komunikaénich servert, kdy jeden je nainstalovan na strané ASR Honeywell a druhy

v komunika¢nim serveru ptistupového systému.

KOMUNIKA CNI SERVER
MS SQL 2000
Pristup ov ¥ systém ACCESS

SQL databaze Ethernet T CEIF

¢

Server SQL
HONEYWELL

$

History Process Modul SERVER OPC
HONEYWELL HONEYWELL

Obr. 28 Propojeni systéemu pomoci protokolu TCP/IP

Pro jakou alternativu se technik rozhodne, zalezi pouze na operativnim jedndni mezi
pracovnikem, ktery piistupovy systém navrhuje a spravcem sit¢ ASR. Oba servery jsou
v nadvrhu propojeny pomoci piepinace Cisco Catalyst 1900. Tento piepinac je také vybaven
aplikani branou (Proxy Firewall), jehoz pomoci miZeme zabezpeCit a fidit sitovou
komunikaci mezi sitémi s rtiznou urovni divéryhodnosti a zabezpecenim. Databazové
systémy jsou velmi Casto vyuzivany v ptistupovych a dochazkovych systémech pro jejich

jednoduchost a rozsifenost.

5.3.3 Navrh na propojeni p¥istupového a dochazkového systému se ASR Honeywell

- Experion SMC Barricade Broadband Routeru

Jistym problémem se miize jevit pripad, kde pracuji systém Honeywell TDC 3000 a systém
EXPERION soucasné. Syst¢ém TDC 3000 pracuje v oblasti lokdlnich adres sité tfidy C
192.168.169.xxx a systém EXPERION je adresovan do siti Wide Area Network (WAN),
tedy adresovani sité tfidy A typu 10.1.1.xxx. Ethernetovy ptepina¢ CISCO Catalyst 1900 je
znazornén na obr. 29 jako jedna z Casti sitoveé topologie Ring, kterd je slozena z n€kolika
mensich kruhovych topologii spojené v jeden celek. Vstup piepinace je charakterizovan IP

adresami zatizeni, které s pfepinacem komunikuji. Tyto zatizeni mohou byt reprezentovany
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jako naptiklad Programmable Logic Controler (PLC), modulem Exportd a Importa

pristupovych systémt, které implementuji vazby na jiné systémy, fidicich jednotek,

kontrolerti a podobné.

ACCERSS2 M S
' 192,168 169.x 0 M
S
192,168 1695 D C
7 165 160 B
. . .z U
192,168,
S Honeywell
{ 192,168 16%.a H TCPMDdbus H EEEEE SRR R
192,168 1654 Firewall
_‘192.168.169.13 i 10.1.1.x
192.163 169.4 S Fouter
\
CISCO Catalyst 1200 =MC Barricade Broadband

Obr. 29 Navrh propojeni systému ACCESS do ASR EXPERION

Vystup piepinace je na obr. 29 zakreslen jako jeden vystup, ale pocet téchto vystuptl je dan
pouzitim typu piepinate a jeho konstrukci. CISCO Catalyst 1900 obsahuje 12 a 24
programovatelnych portt. Vystup z piepinace je datoveé zpracovan Honeywell TCP Modbus
Firewallem. Timto opatifenim dosahneme vytvofeni demilitarizované zony, tak jak je v praci
popsano v kap. 5.1 na obr. 23. Data, které jsou filtrovana firewallem, jsou adresovana
adresaci pro lokalni sité¢ tfidy C 192.168.169.xxx na vstup smérovace (Routeru) SMC
Barricade Broadband, ktery obsahuje prekladac adres (NAT).

Network Address Translation pfevede format lokalnich adres LAN na format jedine¢né
adresy WAN. Timto zptisobem dokaze Ethernetovska karta systému EXPERION zpracovat
12 nebo 24 samostatné pracujicich zafizeni. Zakladem tohoto navrhu je implementovat
zafizeni komunika¢né pracujici s IP adresami lokalnich siti do zatizeni EXPERION, které

pracuje na bazi siti tfidy A. Virtual Router SMC Barricade Broadband dokéaze ud¢lat
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z n€kolika LAN IP adres jednu WAN IP adresu. V SMC dochazi k ptekladu adres. Obecné
piepina¢ a smérova¢ jsou vybaveny firmware, ktery umoziluje piijemné uzivatelské

rozhrani.

5.4 Priklad vyuziti integrace pristupového systému ACCESS32

v technologickych procesech vyroby a distribuce elektrické energie

Vyuziti ptistupovych systému je velmi rozmanité a nemusi byt pouze vyuzivany k evidenci
dochazky a umoznéni pfistupovych prav pro vstup povolanych osob do budov nebo
objekt.  Vyuziti integrace pfistupového systému v technologickych procesech je
znazornéno na obr. 30. Piistupovy a dochazkovy systém slouzi k monitorovani pohybu
osob v prostorech technologickych procesti (rozvodny, strojovna, kotelna, upravna vod
apod.). PLC Beckhoff CX 1000 slouzi jako sbérna dat z terminalii elektrickych zafizeni a
z HPM modulu nebo EXPERION modulu. Systém Honeywell poskytuje informace do PLC,
které ziskal z komunikacniho serveru pfistupového systému. Programovatelny automat pii
vhodném naprogramovani binarnich vstupl/vystupi a analogovych vstupné/vystupnich
moduld je schopen provadét nebo zprostiedkovat zddané piikazy a pozadované regulace.
Terminaly frekven¢nich ménicu, regulatori, optimilizatora slouzi k nastaveni, programovani
a monitorovani nastavenych procesti. Komunikace mezi PLC Beckhoff a programovacimi
termindly elektrickych zafizeni je vzajemnd, to znamena, ze je mozné provadét prikazy
dalkové ze systému Honeywell a naopak systém Honeywell ptfijima ptikazy, které obsluha
zadala pomoci téchto terminalii. Z pohledu bezpecnostni technologie je mozné ovlivnit
ptistupova prava obsluze, kterd s termindlem manipuluje. Je mozné zcela zakdzat moZnost
nastavovani parametri pro zatfizeni pomoci terminalu nepovolanym osobam, povolit pouze
neéktera pristupova prava k manipulaci s terminaly, monitoring elektrickych veli¢in na
termindlech zafizeni nebo umoznit plna administratorskd prava pro znalého pracovnika.
VétSina téchto zafizeni dokdze komunikovat pomoci rozhrani RS-485 vyuZivajici
komunikac¢nich protokoli Modbus poptipadé¢ Profibus. To je zna¢na vyhoda, kdyz si
uvédomime, ze jak systém Honeywell, tak systém MicroSCADA tyto komunikaéni
protokoly podporuji. Sériovd komunikace je konfigurovana pro jedno tidici zatfizeni Master
(PLC) a maximaln¢ 31 fizenych jednotek Slave (méni¢, regulator apod.). Navrh na vyuziti
integrace pristupového systému ACCESS32 v technologickych procesech vyroby a

distribuce elektrické energie je zaloZen na tom, Ze pracovnik se do rozvodny nebo objektu
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dostane pouze pomoci piistupového systému a ID karty, kterd je pro kazdého pracovnika
jedinecnd. Prichodem pies snima¢ mista piistupu se tento pristup pracovnika zaznamena
do celkové databaze systému ACCESS32 piipadné nadrazené¢ho systému INFOS. Data
z databazového serveru jsou pres komunikacni server pirendSena az do SQL serveru
ACCESS32. SQL server piedavd zpracované databiaze pomoci modulu AM do HPM
modulu systému fizeni procesi Honeywell, ktery se stara o celkové provadéni vSech
technologickych procesi (obr. 26, 27 a 28). HPM modul komunikuje s PLC Beckhoff
pomoci protokolu Modbus nebo také umi vzajemné komunikovat pomoci standardizovana
specifikace rozhrani pro aplikace OPC, které jsou zaméfeny na fizeni a monitorovani

rychlych procest. [17]

Programovatelny automat Beckhoff CX 1000 zablokuje pomoci vzdjemné komunikace
vSechny programovaci termindly na zatizenich, které se nachazeji v prostorach do kterych
pracovnik vstoupil. Programovaci termindly obsahuji programové vybaveni piistupového
kédu k moznému zablokovani a odblokovani klavesnice. Tyto blokace jdou provadét také
softwarove ze vzdalenych stanic. Kazdy pracovnik disponuje vlastnim piihlaSovacim kdédem.

Tyto kédy jsou obvykle rozdéleny do téchto administratorskych prav:

e (Odemceno / plny pfistup — pro pracovniky znalé zatizeni a technologickych procesu.
Tento pfistup umoziuje vSechny ¢innosti na zafizeni vcetné zmeén

administratorskych prav.

e (éastecné odemceno / Casteny piistup — pro pracovniky, ktefi provadi monitoring

zafizeni a mohou provadét jednoduché programovani z terminala zatizeni.

e Zamceno / omezeny piistup — pro pracovniky, ktefi smé&ji pouze monitorovat

velikost elektrickych a fyzikdlnich veli¢in na terminalech zatizeni.

Jestlize pracovnik zada néktery z t€chto kodh do termindlu zatfizeni a pristupovy systém
zaznamenal jeho prichod pies snima¢ mista pfistupu, PLC Beckhoff povoli pomoci
vzajemné komunikace nebo pouze nahozenim pattfi¢ného relé¢ na zdkladni desce terminalu
provadét pozadované ukony. Dale dochazkovy systém zaznamena pocatek a ukonceni prace
na zafizeni. Start prace je zaznamenan od odkddovani terminalu a ¢as ukonceni prace je
uloZen do databaze po zakddovani termindlu. Pomoci PLC Beckhoff 1000 jsou data
z terminali pienesena do komunikacniho serveru systému ACCESS32, kde se registruje

kdy a kdo zmény provadél, a také do Modulu historie (HM) systému Honeywell, kde jsou
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ukladany data o tom, jaké zmény se provadély. UloZené databaze je mozné kdykoliv zpétné

kontrolovat a zjistit kdo provadél zmény v technologickych zatizenich.
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Obr. 30 Omezeni pristupovych prav technologickych zarizeni pomoci systemu ACCESS32

Pro energetické spolecnosti jsou najimany pro vétSinu dodavatelskych a udrzbatskych praci

externi firmy a pracovnici. Neni v moZnostech internich pracovniki, aby vSechny pracovni
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ukony externich pracovnikl sledovali. Toto feSeni integrace ptistupového a dochazkového
systému do technologie procest v energetice umoziuje zpetné zjistit kdy, kdo a pro¢ zmény
provadél. To vSak neni moZné, pokud neni dobie vedena papirovd agenda provedenych

praci.
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ZAVER

Rozvoj modernich informacnich a elektronickych systémii znamend velky pokrok ve
vytvatfeni rozsahlych bezpecnostnich zatfizeni, které je mozné implementovat do stavajicich
automatickych systémil fizeni a vytvaret tak rozsahlé integrované bezpecnostni systémy.
Cilem této prace bylo blize seznamit bezpecnostniho technika s moznosti integrace
bezpecnostnich technologii se systémy fizeni v energetice a podat zakladni informace o tom,
jak tyto systémy pracuji a jak mezi sebou komunikuji. Bezpe&nostni systémy a systémy ASR
mohou na sobé pracovat nezavisle, a to tak, ze si pouze mezi sebou vyméiuji data pro
monitoring pohybu osob v objektu nebo také mohou kooperovat spole¢né jako jeden velky
integrovany celek, kdy data jsou implementovany do procest fizeni a vzdjemné se tyto
systémy mezi sebou dopliuji. Tyto data se stavaji soucasti programi a algoritmil v riznych
procesech fizeni a pomdhaji zodpovédnym pracovnikim operativné feSit piipadné
mimotadné udalosti. Tato prace predstavuje dva nejrozsitencjsi automatické systémy fizeni
pro vyrobu a distribuci elektrické energie v Ceské republice — ASR Honeywell a
MicroSCADA a pfistupovy a dochazkovy systém ACCESS32, jehoZ integraci se systémy
ASR je moznost vzniku velmi rozsahlého integrovaného systému. Dillezitym aspektem pii
vytvafeni a integraci téchto systémi je diiraz na dodrzovani pravidel datové bezpecnosti.
Automatické systémy fizeni Honeywell a MicroSCADA nejsou vybaveny antivirovymi
programy a jakékoliv napadeni téchto systému z Gcastnickych pracovnich stanic je velmi
nebezpecna pro bezporuchovy chod celého systému. Potiebuje-li bezpecnostni technik
realizovat integraci pfistupovych systému s technologickymi systémy je tieba, aby byl
obeznamen s tim jak tyto systémy ASR funguji, a také jak mezi sebou komunikuji. Poté je
mozné vytvafet kvalitni, levné aspolehlivé integrované systémy, které zarucuji
mnohonasobné zvySeni bezpecnosti prace, ostrahu objekti a operativni chovani pii
mimofadnych udalostech. Integrace piinaS$i mnoho vyhod pro vSechny zainteresované
subjekty. Pro osoby, které provadi bezpecnostni projektovani ptinasi tento zpiisob integrace
flexibilni navrhy, které lze kdykoliv a levné obménovat. Pro investora tyto feSeni znamenaji
nizké pofizovaci naklady, ponechani stdvajicich systémli automatizace a moZnost
bezproblémove cely systém rozsifovat o dalsi prvky bezpecnostnich systémti. NejvétSim
problémem pfi projektovani integrace piistupovych systémi se systémy ASR v energetice se
jevi pro projektanta bezpecCnostnich systémi moznost dostat se ke kvalitni technické

dokumentaci technologicko-informaénich energetickych systémti ASR. Cilem této prace
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bylo pokusit se nashromazdit co nejvice informaci o téchto systémech, navrhnout plné
funkéni kooperaci bezpecnostnich a technologickych systémi v energetickych zatizeni a

vyzvednout vyhody, které integrace ptistupovych systému se systémy ASR piinasi.
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ZAVER V ANGLICTINE

The improvement of the modern informative and electronic systems spawns the
advencement in the production of extensive safety machineries. Those machineries are

inserted into automatic systems and result in the integration of safety systems.

The purpose of this projects is the training (that is conlucluding very specific information) of
the safety technician workers in order to be able to integrate those new safety technologies
in other directory systems in the power engeneering. The training would involve the
information about the structure and differences in the functioning, connection and the

communication of the new systems.

The safety system and control systems work independetly on each other, however they are
exchanging the data for the monitoring of motion of the people in the building. On the other
hand, the systems can cooparate as the whole unit. In other words, the data of both systems

can be exchanged or adapted.

The data becomes part of the programs and algoritms in various processes of the direction

and support. The data helps solve significant actions and prossegers for the workers.

The processing work involves two most common automatical system for the dicrection,

production and distribution of the electric power in the Czech Republic.

The control system Honeywell and The MicroSCADA as well as ACCESS32 are the

pioneer elements of the origin of the enlarged integeration system.

The importanr part at the porduction of the integration of the systems is the importance of

following the rules of the data safety.

Automatical systems ( Honeywell and MicroSCADA) and their direction are not provided
by anti-virus programs, therefore any attack from the membership worker units is very

dangerous for the fluent processor of the whole system.

If the safety worker needs to work with the integration of the access systems with the
technology systems, he has to be familiar with the control systems and their function as

well as communication.

If all those requested points are fulfilled, there is possibility of qualitative, cheap and reliable

inteagration systems as well as the work that is done. The systems are afterwards able to
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increase the safety of the work, but also the safety of the buildings and organize probelm-

solving at the error events.

The integration brings many benefits for all involved buisnesses and corporations. In
addition, the integration systems bring new suggestions and new solution combinations for

the safety- energetic workers.

The invetors may be interested in the integrative systems for its low finances and the

automatic direction of the processes and systems.

The bigest disadvantage of the projecting of the integration systems with control systems is

the lack of the technical documentation and quality information of the control systems.

The goal of this project was to extend and collect more information about the mentioned
systems, and come up with the new ideas for full- functioning coorperation of the safety and
technology systems in the energetic engeneering, as well as highlight the benefits that the

control systems bring.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CSN
I&HAS
LAN
WAN
SQL
ODBC
TCP/IP
CCTV
OPC
PLC
BS

EPS

DHCP
OLE DB
GUS
TDC
TPS

uUs

AM

HM

CG

NG

Ceské technické normy.

Poplachové zabezpecovaci a tistiové systémy
Local Area Network — lokalni datova sit’
Wide Area Network — vetejna datova sit’
Strukturovany dotazovaci jazyk
Standardni aplikacni rozhrani
Komunika¢ni protokol

Uzavfeny televizni a stfezici okruh.
Komunika¢ni protokol

Programovatelny automat

Bezpecnostni sluzby

Elektrickéd poZarni signalizace

Snimac¢ mista piistupu

Snimac¢ mista piistupu

Aplikaéni protokol

Ovladac starajici se o interpretaci SQL dotaza
Global User Station

Totally Distributed Control Systém
Total Plant Solution

Universal Station

Aplication Modul

History Modul

Computer Gateway

Network Gateway
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HPM High-Performance Process Manager / History Process Modul
LCN Local Connection Network

UCN Universal Connection Network

APM Advanced Process Manager

LM Logic Manager

VN Vysoké napéti

VVN Velmi vysoké napéti

SYS Zakladni systém MicroSCADA

COM Komunika¢ni systém MicroSCADA

PCO Pult centralizované ochrany
ASR Automaticky systém Fizeni
DMZ Demilitarizovana zéna

PHD Proces History Database
RS485 Komunikaéni rozhrani
RS232 Komunikaéni rozhrani

DHF Dual-Homed Firewall
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