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ABSTRAKT

Dokument je zamerany na problematiku ohl'adom bezpe¢nostnych kamier a ich
vlastnosti. Vymentuva zakladné parametre kamier a prenosové cesty pouziteIné pre
kamery. V praktickej Casti boli tieto parametre prehodnotené a podl'a toho vybrana kamera
vhodna pre monitorovanie a ovladanie pohybu. Realizovany obvod je postaveny

z dostupnych bezne zariadeni.

KTlacové slova: IP kamera, alarmovy vystup, transfokacia, polohovacia hlavica

ABSTRACT

The document is focused on questions about security cameras and their properties. It
specifies the basic cameras parameters and communication paths usable for cameras. In the
practical part there were reassessed these parameters and accordingly the acceptable
camera for monitoring and movement controlling was chosen. Realized circuit has been

built from commonly available equipment.

Keywords: IP camera, alarm outup, zoom, locating head
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UvVOD

Ciel'om tejto prace je oboznamit’ Citatel'a so zdkladnymi parametrami kamery, jej
vyuzitie Vv praxi a spopularizovanie bezpecnostnych kamier. Text je pisany odbornym
Stylom, ku ktorému treba mat aspon zakladné poznatky o kamerach, bezpeCnostnych

technoldgiach a 0 pocitacovych sietach.

Praca poukazuje na moznosti dalSicho vyuzitia kamier Vv bezpecnostnych
technologiach, ako aj pre bezného spotrebitela. Je totiz zname, Ze pri kvalitnom
zabezpeceni objektu kamerovym systémom je potrebné inStalovat’ viac ako dve kamery,
obraz zo vSetkych kamier by mal byt zaznamendvany na zdznamovom zariadeni, ¢i je to
uz videorekordér alebo pocitac. Pri inStalacii desiatich kamier v objekte treba uloZit
a zalohovat' velké mnozZstvo dat na pevné disky ¢i DVD v pripade digitdlnych kamier
a vela kaziet alebo inych médii v pripade analogovych kamier. Zvlast, ak chceme mat
obraz v ¢o najva¢Som rozliSeni, v o najlepSej kvalite a zaznamenanych Co najviac
usvedCujicich video dokazov. Zvlast pre menSie firmy, ktoré maji velkt plochu na
monitorovanie, je instaldcia viacerych kamier z financného hladiska takmer nemozné.
Navrhované rieSenie je teda vhodné pre menSie podniky, ktoré si nemézu dovolit’ d’alSie
naklady pre monitorovanie svojho objektu. Navrhovanym rieSenim je totiz vyuZitie
najnovsich technologii, ktor¢ nam kamery ponukaji, pre minimalizdciu nakladov

potrebnych pre ukladanie a archivaciu dat.

Dokument taktiez naznacuje dal§i mozny vyvoj navrhovaného zapojenia v
buducnosti s prihliadnutim na terajSiu technickl vyspelost’ kamier a na moznost’ vyvoja

tychto technologii.
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1 ZAKLADY KAMIER AICH VLASTNOSTI

1.1 Kamery

Zakladnym prvkom CCTV systémov je kamera, ktord slizi k vytvaraniu obrazu.
Tento obraz je prenasany pre d’alSie spracovanie po udajovom kabli do premietaciecho
alebo zaznamového zariadenia. SoSovky nie su sucast'ou kamier, su samostatnou ¢ast'ou.

Daju sa doinstalovat’ rozne druhy SoSoviek, ktoré zlepSuju optické vlastnosti kamier.

Kamery sa rozdel'uji do dvoch zékladnych skupin:
- Analogové kamery
- Digitalne kamery

- IP kamery

Kazdy druh kamier ma svoje vyhody a nevyhody. Sticasnym trendom je nahradzat
analogové kamery digitalnymi, pretoze digitalne kamery poskytuju kvalitnejSi obraz
s vysokym rozliSenim a komplexnejSie nastavenia. Analégové kamery su hlavne lacnejsie

a maju jednoduchsie prevedenie. (1)
CCTV kamera sa sklada z:

- Obrazovy snimac, ktory prevadza svetlo na elektricky signal
- Objektiv

- Stbor elektronickych suc¢iastok pre spracovanie elektrickych signalov (1)

Analogové kamery

Kamery, ktoré vyuzivaji pre snimanie scény CCD ¢ip su analdogové kamery.
V minulosti boli vSetky kamery pripojené ku multiplexoru. Multiplexor potom posle obraz
analégovej kamery do nahravacieho alebo zobrazovacieho zariadenia. Zobrazovacie
zariadenie umozni zaznamenat az 960 hodin zdznamu na trojhodinovu videokazetu a to
vyuzitim funkcie vzorkovania. Tato metdda sa pouziva dodnes pre jednoduché zariadenia
ale kvalita takéhoto zaznamu je zvyCajne velmi nizka. Casom sa kvalita obrazu na
videokazete zniZuje starnutim materidlu a opotrebovanim pri pouzivani. Pri pouZiti
analogovych kamier nie je mozny vzdialeny pristup, jedna sa o uzatvoreny televizny

okruh. Analogové kamery sa ku multiplexoru pripajaji cez koaxialny kabel. (1)
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Digitalne kamery

Kamere, ktora uklad4d ziskany obraz do svojej vnitornej pamite, hovorime
0 digitalnej kamere. V stcasnej dobe sa zacina pouzivat stale viac digitdlna CCTV
zostava. Hlavnym dévodom na digitalny prechod je ten, ze digitdlne kamery dokazu l'ahsie
komunikovat’ s poc¢itaovou zostavou, ktord je bezne dostupnd koncovému ziakaznikovi.
Takato zostava dodava digitdlne snimky, ktoré mézu byt ulozené priamo na pocitac,
v ktorom sa nachadza ulozisko dat s vysokou kapacitou, radovo v Tbyte. Z pocitaca sa
potom data 'ahko daju zalohovat’ na optické nosic¢e dat ako su CD, DVD ¢i Blu-ray disky.
Digitdlne CCTV obrazy, ktoré¢ sa ukladaji na disk, sa daju rychlo a lahko otvorit

a nasledne pracovat’ so snimkami.
Najvéicsia rozliSovacia schopnost’ obrazu v standarde CCIR:

- Pocet riadkov : 625
- Format obrazu : 4:3

- Pocet viditeI'nych riadkov : 575

Ak by sme chceeli teoreticky rovnakeé rozliSovacie schopnosti viditeI'ného obrazu vo
vertikalnom aj horizontalnom smere, musime podiel riadkov rozlisit’ v pomere 4:3, z coho
vychadza obraz s rozliSenim 767x575 bodov, ¢o je v konecnom dosledku 441 025
obrazovych bodov. Kazdy takyto bod je nositelom informacie, Co znamena, Ze zabera 1bit,
ak je nositel'om ciernobieleho signalu. Ak by sme chceli mat’ signal farebny, musi tento
bod niest’ eSte informaciu o farbe. Jednoduchym ndsobenim takto zistime potrebni

kapacitu na ulozenie jedného obrazku zo zdznamu pri plnej rozliSovacej schopnosti pri

Standarde CCIR. (1)
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Tab. 1. Objem ddt pre jeden snimok

Pocet Pocet
Typ Pocet stupiiov Objem dat
obrazovych farebnych ]
videosignalu Sedej (Mbit)
bodov odtienov
Cb videosignal 440 000 256 - 3,5
Cb videosignal 440 000 1024 - 4.4
Farebny
videosignal 440 000 256 256 7
Farebny
videosignal 440 000 1024 1024 8,8

V tejto tabulke je nazorne ukdzany potrebny objem dat pre ulozenie jedného
snimku. Ak by sme chceli takto zaznamenavat’ niekol’ko sekundové video snimky, dostali
by sme hodnotu niekol’kych megabajtov, nehovoriac ak by sme chceli zaznamenat’ video
S niekol’kymi minitami. V minulosti bolo vel'mi obtiazne zabezpecit kameru vhodnymi
pamitovymi ¢ipmi, dnes vd’aka technike dokazeme takéto Cipy zaobstarat’. Tieto Cipy su
zatial’ vSak vel'mi drahé. Preto sa v praxi pouzivaji kompresné algoritmy, ktoré dokazu
objem dat ziskanych snimkov znizit na prijatelné hodnoty. Dosledkom takychto

algoritmov je vSak niz§ia rozliSovacia schopnost, ¢ize nedosahujeme rozliSenie normy

CCIR. (1)
IP kamery

IP kamera je zariadenie, ktoré vyuziva najmodernejSie technologie pre spracovanie
videa a zvuku. Zakladom kazdej IP kamery je webovy server, na ktorom sa nachadza
jednoduché prostredie pre monitorovanie priestorov apre manipulaciu s kamery. IP
kamera pouziva vela d’alSich vlastnosti, ktoré umoznuju IP kamere Sirokl $kalu pouzitia
V bezpe€nostnom priemysle ale taktiez aj medzi beznymi ludmi. Medzi zékladné
vlastnosti IP kamery patri moznost' vykonavat vzdialeny monitoring priestorov alebo

pouzivat’ kameru na videokonferenciu.

Zakladnou vyhodou IP kamier je jednoducha implementécia do uz exitujucej siete
ethernet. Obsahujui v sebe vstavany webovy server, cez ktory je vytvorend komunikécia

s kamerou. Komunikécia prebieha prostrednictvom internetového prehliadaca cez webové
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rozhranie. [P kamery mozu slazit taktiez pre detekciu pohybu s obrazovym
zaznamenavanim. Preto je vyhodné zapdjat IP kamery do zabezpeCovacieho systému
pretoze umoziuju zaznamenat' obraz aj pred udalostou, ktora bola vyhodnotena ako
neziaduca. Ak je uz vytvorena bezna pocitaCova siet’ v objekte, oto je jednoduchsia

instalacia IP kamier, vd’aka mozZnosti implementovat’ cely systém do pocitatovej siete.
1.2 Parametre kamier

Existuju r6zne parametre kamier, ktoré sa rozdel'uju do dvoch skupin:

- Fixné parametre kamery

- NastaviteI'né parametre kamery

1.2.1 Fixné parametre kamier

Pevné parametre kamier s také parametre, ktoré su dané vyrobcom a nie je mozné
ich menit’. Preto si treba dopredu vediet’ stanovit’ konkrétne poziadavky na kameru a podl'a

toho vybrat’ vhodny typ kamery. (4)

Rozmery obrazového snimaca

Velkost' snimaca v kamerach sa meria v palcoch. Velkosti snimacov, ktoré sa

pouzivaju v kamerachsa 1",2 /3", 1/2",1/3",1/4"a1/6". (4)

o &

Obr. 1. CCD snima¢

Citlivost’ kamery

Spravne svetlenie obrazového senzora je nevyhnuté pre vytvorenie primeranej
amplitady kompletného farebného video signdlu s presne stanovenym pomerom signalu
k Sumu. Vécsina vyrobcov vSak neudava za akych svetelnych podmienok bola kamera

testovand, ¢im je tento parameter najviac kontroverzny. Je dolezité aby toto meranie
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prebehlo s vypnutou AGC funkciou. Dalsia potrebna informacia je, ¢ osvetlenie bolo

merané na snimaci kamery alebo na objekte. (4)
RozliSenie

Tento parameter kamery definuje schopnost snimat drobné detaily
a sprostredkovat’ ich na obrazovku. Meria sa v televiznych riadkoch. Rozlisenie je
definované horizontalne a vertikalne. RozliSenie je obmedzené poctom pixelov senzora,
avSak to nie je priama zavislost’, je to odhad schopnosti prenosu farebné¢ho signalu alebo

signalu odtieniov Sedej spojené s poctom pixelov obrazového snimaca.

Podla rozliSenia sa mézu CCTV kamery delit’ na:

- Nizke rozliSenie kamery — okolo 240 az 380 televiznych riadkov (obvykle CMOS
kamery)

- Standardné rozlisenie kamery — okolo 420 az 480 televiznych riadkov

- Vysoké rozlisenie kamery — asi 600 televiznych riadkov

Pomer signal / Sum

Tento parameter nam hovori 0 schopnosti kamery vytvarat pozadovanu kvalitu
obrazu. Je nepriamo suvisiaca s citlivostou a vyjadruje sa v decibeloch (dB) pri vypnutom
AGC. (4)

Pracovna teplota

Rozsah teplot, v ktorych by mala kamera pracovat’ spravne sa va¢Sinou pohybuje
vrozmedzi od 10°C do 45°C. Tento parameter dodrziava vacSina vyrobcov
bezpecnostnych kamier. Pre udrzanie tejto pracovnej teploty v okoli kamery sa pouziva
instalovanie spravneho krytu na kameru a k nemu d’al$ie vhodné zariadenie, ¢i uz kuarenie,

ventilatory a iné klimatiza¢né prostriedky. (4)
Pomer vel’kosti snimaca a objektivu

Pre konkrétnu velkost snimaca musi byt nainStalovany konkrétny objektiv.
Vseobecne plati, Ze pre vysSiu kvalitu obrazu treba viacsi obrazovy snima¢. Dovodom je
pocet svetlocitlivych prvkov na snimaci reagujucich na svetlo. Cim viac svetlocitlivych
prvkov, tym vysSia kvalita obrazu. V sucasnosti sa stale viac ddva doraz na miniaturizaciu

kamier. V dne$nej dobe Y4*“ obrazové snimace postacuji na vytvorenie kvalitného obrazu.
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Je vsak taktiez dblezité si uvedomit’ to, ze VACSi senzor potrebuje aj vacsi objektiv, ¢im sa
zase zvacsuje rozmer kamery. (4)
Napajanie

Napajanie kamery je realizované obvykle pomocou externého jednosmerného (DC)
zdroja 12 V. Odber prudu sa pohybuje okolo 100 mA az 250 mA. Niektoré kamery pracuji
S napitim 5 V alebo so zabudovanym adaptérom priamo do tela kamery. V pripade, ze ma
kamera zabudovani Automaticku Iris clonu, bude mat’ aj vyssi odber pradu ako 40 mA —
80 mA. Ak mame na inStalacii kamery pouZzité dlhé kable s nizkym prierezom, pokles
napdtia je znacny, preto je vyhodné pouZivat' pre napdjanie zdroje s nastaviteInymi

vystupnymi hodnotami. Prikladom je, Ze na zdroji sa da nastavit’ vystup od 12 V do 14 V.

Okrem zadovazenia vhodného zdroja napétia je rovnako ddlezitd aj volba efektivnosti
napajania. Zvycajne napajacie zdroje maji nosnost’ od 250 mA do 2.5 A. V osobitnych
pripadoch, ked’ sa jedna o velké inStalacie, si pouzité napdjacie zdroje s vySSou
nosnostou. Dnes sa Casto krat CCTV systém zapdja na takzvany zalozny zdroj, UPS.
Pouzitie UPS v je doporucené vo vSetkych inStalaciach, v ktorych pracuje vypoctova
technika. Pri kamerach sa najviac jedna o autondémne DVR zariadenia, DVR zalozené na
kartach, DVR inStalované v PC atd’. Tieto zariadenia si vel'mi citlivé na akékol'vek
prerusenie dodavky energie do systému, vratane napitovej Spicky alebo chvilkového
vypadku energie. Pouzitie UPS v zapojeni vyrazne zvysi stabilitu celého systému, chrani

ho pred poSkodenim a taktiez zvysi Groven zabezpecenia.

Napéjanie kamier je do zna¢nej miery suvisiace so synchronizaciou. Existuju Styri

varianty napajania:

- Jednosmerné napdjanie (prevazne v jednotkach az desiatkach voltov [V])

- Striedavé nizkovoltové napéjanie (vacSinou 16 az 24 V striedavé napitie)

- Striedavé napitie zo siete (240 V, 50 Hz)

- Napijanie po koaxidlnom kébli zo Specidlnej napajacej jednotky ¢€i pripojené¢ho

systémového monitora

Synchronizacia

Jednym z délezitych parametrov kamery je sposob, akym sa da u danej kamery
zaistit’ synchronizacia signalu so signalmi ostatnych kamier zapojenych v ramci jedného

funkéného systému CCTV.
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Existuja tri druhy synchronizécie:

- Vnutornd synchronizécia
- Externa synchronizacia

- Synchronizacia od napajacej siete (linelock) (1)

Interna synchronizacia

NajlacnejSie a najjednoduchsie kamery maji iba vnatorni synchronizaciu.
V takejto kamere sa nachadza stabilny oscildtor, ktory urcuje frekvenciu ¢asovych signalov
s ur¢itou toleranciou. Tolerancia takéhoto oscilatora je dana prislusnou televiznou normou.
Ked’Zze maju oscildtory toleranciu, nie je mozné zabezpelit, aby vSetky kamery mali
rovnaku vzorkovaciu frekvenciu signilu, ¢im kamery nebudii zosynchronizované, lebo
kazda kamera bude pracovat s inou frekvenciou. Ak su takéto kamery zapojené
k analbgovému zariadeniu, dochadza pri prepinani z jednej kamery na inti k vyrovnavaniu
fazy nesynchronizovanych signalov a tym dojde k poskoceniu zaznamu o jeden polsnimok.
V pripade zdznamu takéhoto signalu bude tento jav zvyrazneny, ¢im vysledkom je zaznam
s malymi vypadkami obrazu pri prepinani kamier. Takéto kamery sa preto daju pouzit’ iba
V najjednoduchSich zapojeniach kamera — monitor, pripadne kamera — monitor —
videorekordér alebo v systémoch s digitalnym zaznamom obrazu a spatnym prevodom na

analogovy signal. (1)
Externa synchronizacia

Externa synchronizacia je zaloZzend na principe jedného referencného zdroja
synchroniza¢ného signalu, ktory je pomocou rozvodov prendSany ku jednotlivym
kamerdam zapojenych v systéme. V takejto forme sa synchronizacia pouziva v stadiove;j
technike. Pri systéme CCTV to vSak nie je mozné takto vykonavat’ vzhladom ku narokom

na zdvojenu kabelaz. (1)
Synchronizacia od napajacej siete (linelock)

Najjednoduch§im spdsobom ako synchronizovat’ vSetky zariadenia v ramci CCTV
je synchronizovanie z napajacej siete. Synchronizaény signal je odvodeny zo striedavého
napdjacieho napitia siete 230 V, 50 Hz alebo nizkovoltového striedavého napitia 24 V, 50
Hz. Ak su kamery zapojené na rozdielne fazy, kde je mozny vyskyt fazového posunu,

pouZziva sa na dorovnanie rozdielov ovladdaci prvok na kamere, ktorym je mozné nastavit’
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minimalny fazovy rozdiel. Tym sa zminimalizuje rusivy efekt pri prepinani z jednej

kamery na druhu. (1)

1.2.2 Nastavitené parametre kamery

Niektoré zlozitejSie kamery disponuju funkciami, ktoré umoziuju nastavit’ niektoré
parametre kamery na konkrétne podmienky prostredia aj pocas prevadzky kamery. Vd’aka
tomu sa méze dosiahnut’ vyssia kvalita obrazu aj pri zlozitejSich, naro¢nejsich svetelnych
podmienkach. Jednoduché kompaktné kamery, ktoré nemaju moznost’' nastavenia obrazu,

st vhodné pre prevadzku s relativne malymi zmenami osvetlenia.
Automaticka clona

Automaticka clona (Automatic Iris — Al) je funkcia kamery, ktord umoznuje riadit’
Specialny typ SoSovky. Tento typ SoSovky umoziluje nastavit’ stanoveni hodnotu podielu
svetla dopadajiceho na snimacie prvky, bez ohl'adu na podmienky osvetlenia. Elektronicka
spust’ je nastavena na 1/50 sek., avSak SoSovka s Al je zatvarand a otvarand adekvatne na
intenzitu osvetlenia. Kamery a objektivy s Al dokazu spravne pracovat’ aj v prostrediach

s vel’kymi zmenami osvetlenia, kde jednoduché kamery st prakticky nevyuzitel'né.

Kamery s funkciou Al st vybavené Specialnym vystupom pre kontrolu Al
objektivu. V zavislosti na vystupnom signali objektiv zatvori alebo otvori clonu, k
stabilizaciu intenzity svetla dochadza na senzore. Tato funkcia pomaha taktiez udrziavat

dobry kontrast v celej oblasti pozorovania.
Riadenie objektivu s Al méze byt vykondvany dvomi sposobmi:

- Video — clona: tzv. kontrola signalu umerna osvetleniu. Kamera poskytuje signal,

ktory riadi motorceky v SoSovke zosiliova¢om, ktory otvara alebo zatvara clonu.

Objektiv s video-Al ma dva potenciometre:

o uroven : sluZi na nastavenie urovne jasu, ktoré by mali byt’ zachované.
o ALC : umoznuje nastavit dobu reakcie na osvetlenie
- Reakcie rezimu mozno zmenit' volbou oznacenou ako PK alebo P (Peak) na
hodnotu Aalebo AV (Average), kde vprvom pripade reakcia je adekvatna
najjasnejSiemu pixelu a v druhom pripade reakcia je adekvatna priemernej trovni
celej obrazovky. Jas sa zmeni z hodnoty oznacenej H (High — vysoka) na L (Low —

nizka).
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- DC-clona : objektiv ovladany jednosmernym pradom. Kamera ma vystupny signal

priamo ovladajaci motor DC-clony SoSovky, ktora otvara a zatvara clonu.

V pripade DC-clony objektivu st oba potenciometre vo vnutri kamery. DC
objektivy su lacnejsie, treba vSak pred pouzitim skontrolovat, ¢i kamera umoziuje pouzit’

takéto zariadenie. (4)
Automaticka elektronicka uzavierka

AES (automaticka elektronickd uzavierka) je funkcia, ktord stanovuje otvoreni
dobu objektivu stanovenl na zdvislosti intenzity osvetlenia dopadajiceho na obrazovy
snimaé¢. Cas uzavierky sa pohybuje od 1,5 s. do 1/100 000s. Nickedy, v technologicky
pokrocilejsich kamerach, nijdeme manualne expozicné nastavenia. Je vSak potrebné si
uvedomit’, ze dlhSia expozicia sice zvySuje citlivost kamery ale taktiez znizuje
obnovovaciu frekvenciu obrazu. Tym sa dostavi efekt ¢asového oneskorenia, nasobené

dlhou expoziciou. (4)
Automatické riadenie zisku

AGC stabilizuje uroven vystupného signalu a zlepSuje tym pomer signal — Sum,
avSak pri pouziti tejto funkcie je obraz menej prirodzeny. Vypnutie tejto funkcie bude mat’

za ucinok, Ze obraz bude prirodzeny, ale signal bude nachylnejsi na ruSenie. (4)
Podsvietenie

Funkcia umoznujuca automaticky nastavit’ intenzitu svetla prichadzajuceho spoza

pozorovaného objektu. (4)
BLC - kompenzacia Ciernej a bielej

Black Light Compensation je funkcia, ktora umoziiuje spravne preexponovat
obraz, ¢im sa zvysi ostrost’ obrazu. Funkcia sa aktivuje, ked’ 50% centralneho obrazového

senzora je preexponovany. (4)
Eclipse - zatienenie

Eclipse funkcia pomaha skryt preexponované body. Podobne ako pri

predchadzajicej funkcii sa navysSe zvySuje ostrost’ obrazu. (4)
FLON - Flickerness on

Funkcia, ktora umoziuje odstranit’ blikanie obrazu. (4)



UTB ve Zliné, Fakulta aplikované informatiky, 2009 19

GAIN - zisk

Funkcia umoziujica nastavenie doby reakcie clony na osvetlenie, ¢ize svetelny

zisk. (4)
Prepina¢ synchronizacie

LL/INT prepina¢, ktory zabezpecuje synchronizaciu s rozvodnou sietou alebo
aktivuje vnitornu cviéna synchronizaciu v kamere. Tato funkcia sa pouziva v kamerach

napajanych striedavym pradom. (4)
MES - manualna elektronicka uzavierka

K dispozicii su upravy signalu na : 1/50s, 1/120s, 1/250s, 1/500s, 1/1000s, 1/2000s,
1/5000s, 1/10 000s, 1/12 000s. Cim dlhsia je uzavierka, tym je staticky obraz ostrejsi. Pri
pohyblivom obraze je potrebné nastavit’ kratSiu uzavierku aby nevznikal rozmazany obraz

pohybujtaceho sa objektu. (4)
Y/C OUT - video vystup

Alternativne video vystupy. Video informacie su rozdelené do dvoch signdlovych
ciest: svietivost’ (Y) a farebnost’ (C). Svietivost’ nesie informaciu o jase a farebnost’ nesie

informaciu o farbe. (4)
WB - vyvazenie bielej

White Balance funkcia pomaha k Gprave obrazu v désledku roznych typov
osvetlenia. V najjednoduchsej forme je tato funkcia rieSena len ako prepina¢, kde IN —
umelé svetlo a OUT — prirodzené svetlo. V pokrocilejsich kamerach je taktiez mozné
upravit’ jednotlivé parametre tejto funkcie. Na takychto kamerach je prepinaC oznaceny
ako AWB/PWB. V polohe AWB sa teplota farieb nastavi automaticky. PWB pozicia
vypne automaticky rezim a umoziuje nastavit' vyvazenie bielej ruéne. Zvyc€ajne tu byva

d’alsi prepina¢ alebo potenciometer na toto nastavovanie. (4)
Citlivost’ v Infracervenej oblasti

Typické C/B kamery st citlivé na Ziarenie v rozsahu viditené pre T'udské oko (400
nm az 770 nm) a tiez citlivé na infracervené ziarenie (770 nm az 850 nm). Ibaze citlivost’
kamery v infraervenom rozsahu je nizSie, preto je pouzivanie kamier pre pozorovanie

Vv IR obmedzené.
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Tento problém je ciastocne vyrieSeny v Specidlnych kamerach, ktoré maji
nastaveni maximalnu citlivost nad infratervené spektrum 850 nm — 1000 nm. Tieto
kamery sa nazyvaju ,tepelné*“ (maji tzv. tepelné videnie), bohuzial’ takéto kamery st

vel'mi drahé. (4)
Farebné kamery a no¢né videnie

Farebné kamery nemaju moznost’ pozorovania v IR, vdaka vstavanym IR filtrom
eliminujice vplyv tohto Zziarenia na reprodukciu farieb. Existuju ale taktieZz farebné
kamery, ktoré sa dokaZu po zotmeni automaticky prepnit do C/B rezimu. Tym, Ze sa
prepni do ciernobieleho rezimu eSte ale neznamena, Ze budi spravne pracovat v IR

rozsahu, pretoze este stale maju vstavany IR filter.

Farebné kamery, ktoré sa pouzivaji na no¢né videnie si oznaCené ako typ
DEN/NOC. Tieto kamery nemaja IR filter, ktoré odstrafiujii tento rozsah svetla, rovnako
ako v standardnej farebnej kamere. Niektoré kamery dokazu pracovat’ v noci aj v uplnej
tme, bez viditeI'ného svetla. Takéto kamery maju vstavany infracerveny iluminator. Takato
konStrukcia kamery ma vSak urcit¢é nevyhody, pretoze nemd infraerveny filter.
V normalnom svetle ma preto problém s vyvazenim bielej, ¢im sa farby zdeformuju.
Napriklad ¢iernu farbu je vidiet ako modru. Najvacsie problémy so snimanim maja tieto
kamery v miestach, kde je prirodzené slne¢né svetlo, ktoré obsahuje prave aj infraervené
svetlo. Tato chyba moze byt odstranena niektorymi instalaCnymi opatreniami proti
nespravnej ¢innosti zariadenia. V uzavretych priestoroch sa daji napriklad pouzit’ rozne
druhy osvetlenia, ¢im sa d4 vybrat’ najoptimalnejsi zdroj svetla, pri ktorom nie je takyto
efekt tak viditelI'ny. (4)

Ak nie je potrebnd infracervena iluminécia, tak je najlepSie vzdy pouzivat’ farebné
kamery. Tieto kamery maju sice mensiu citlivost’, nemaji v§ak problémy s farbami.

Najidealnej$im riesenim takychto podmienok je zaobstaranie kamery, v Ktorej je IR
filter automaticky odstranitelny, kedy kamera nema problémy s farbami. Kamera tohto

typu ma systém odstranenia IR filtra zalozené napriklad na servomechanizme. D4 sa ale

ocakavat, Ze takéto kamery st niekol’ko krat drahSie ako Standardné kamery.
Detekcia pohybu

Funkcia Motion Detection umoziiuje sledovany obraz vyhodnocovat’ a na zaklade

nastavenia konkrétnej citlivosti kamera moze reagovat’ na urcity pohyb. Kamery pontkaja



UTB ve Zliné, Fakulta aplikované informatiky, 2009 21

vel'mi podrobné nastavenia detekcie pohybu, pricom sa nastavuje velkost” objektu, zona

pohybu, smer pohybu, citlivost’ na pohyb.

Nastavenie citlivosti znamenda, aki rychlost objektu bude kamera schopna
zaznamenat. Kamera vyhodnocuje zmeny v obraze v dvoch za sebou idacich obrazkoch.
Cim vyssia citlivost, tym rychlejsi pohyb je kamera schopna zachytit, ¢o vlastne znamena,
ako rychlo sa musia menit' jednotlivé pixely obrazu, ktory bol zosnimany kamerou.
Nastavenie vel’kosti objektu uréuje na aka velki zmenu obrazu ma kamera reagovat’. Cim
je nastavena vysSia hodnota, tym viac pixelov sa musi zmenit’ aby kamera zareagovala na
tento pohyb. Ztoho vyplyva, Ze ak chceme aby kamera zaznamenala pohyb c¢o
Takéto nastavenie ma vSak za nasledok velky pocet falosnych poplachov, preto treba

zvolit’ oba parametre rozumne na danu situaciu a pre potrebny vysledny efekt.

Niektoré pokrocilejSie kamery umoziuju vyhodnocovat’ aj smer pohybu objektu.
To znamena, ze ak sa niektory objekt pohybuje v opatnom smere ako je urené, kamera
toto vyhodnoti a upozorni monitoring na konkrétny stav. Kamera opét” vyhodnocuje dva

a viac obrazkov iducich po sebe, vd’aka comu ur¢i smer pohybu.
Bezdrotové alebo kablové kamery

Bezdrotové kamery maju vstavany vysiela¢ pracujuci v rozsahu 900 MHz, 1200
MHz, 1500 MHz a 2400 MHz. Vseobecne je vSak pouzitie bezdrotovych kamier len na
neprofesionalne aplikacie. Zakladné nevyhody tohto rieSenia je citlivost na podmienky
zivotného prostredia, najmi elektromagnetického ruSenia a zahltenia. DalSou nevyhodou
je, ze v jednom systéme mozZe pracovat obmedzeny pocet takychto kamier z dévodu
obmedzenej bezdrotovej priepustnosti. V mnohych krajinach sa na tento typ inStalacie

vyzaduje vhodna licencia alebo povolenie. (4)

1.2.3 Kamerové kryty

Kamerové kryty maja velmi ddlezita tlohu v CCTV systémoch. Nevhodny néavrh
krytu na kameru modZe degradovat’ cely budovany systém CCTV. NajlogickejSia
a najCastejSia aplikdcia kamerovych krytov je pouZitie krytov urcenych na vonkajSie

pouzitie. Je ale potrebné brat’ do tivahy tieto veci:

- Kamerovy kryt musi mat’ urcité elektrotechnické vlastnosti ochrany, ktoré urcuje

prislu$na norma, minimalne vsak IP-64
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- Vnutorny priestor kamerového krytu musi byt dostato¢ne velky pre pohodlnu
inStalaciu kamery ako aj pre jednoduchsi neskorsi servisny zasah. Do krytu sa musi
zmestit’ kamera, objektiv a vSetky potrebné pripojovacie konektory

- Kamerovy kryt musi obsahovat’ slne¢nu striesku, ktord sluzi ako ochrana pred
prehrievanim kamery a jej naslednym poskodenim ¢i znicenim. Kamery maja
zvycajne obmedzenie pracovnej teploty stanovenl na maximalnu hodnotu 50°C —
60°C)

- Kamerovy kryt musi obsahovat’ vntitorné vyhrievanie s teplotnym snimacom, ktory
spusta ohrev kamery v zimnom obdobi a tym chrani kameru pred posSkodenim
kamery mrazom a pomaha ponechat’ priechladny kryt pred zahmlenim. Kamery
majui zvycajne obmedzenie pracovnej teploty stanovent na minimélnu hodnotu 5°C

- Kamerovy kryt musi poskytovat’ z hl'adiska elektrotechnickych predpisov ochranné
pospdajanie kovovych casti krytu

- Kamerovy kryt musi poskytovat’ samostatné izolovanie kamery vo vnutri krytu tak
aby bolo mozné oddelit’ miestne uzemnenie krytu. Zamedzi to vzniku vplyvu na
vyrovnavanie zemnych pradov na kvalitu obrazu.

- Kamerovy kryt musi poskytovat jednoduchy pristup do krytu a jednoduchu

demontaz v pripade servisného zasahu

Okrem vonkajSicho prostredia existuje eSte nickolko dalSich prostredi, kde je
potrebné pouzit’ kamerovy kryt. Jedna sa najmé o priemyslové prostredia ako su sklady,
vyrobné haly apodobne. Dovody pouzitia kamerovych krytov vyplyvaja z vlastnosti
prostredia, v ktorom sa kamera nachadza, ktorymi st praSnost, vlhkost, vybuSnost,

kordzna agresivita a.i.

Pre vlhké a prasné prostredie je mozné pouzit’ bezny vonkajsi kryt bez niektorych
doplnkov ako napriklad bez slnec¢nej clony a bez vnatorného vyhrievania. V horicom
prostredi je potrebné aby bol kryt chladeny. Takyto kryt byva dvojpladstovy. Medzi

plastami je dutina v ktorej je chladiace médium ako voda ¢i vzduch. (1)

Kamerovy kryt spiiia este jednu doleziti funkciu. Kryt musi byt vhodne zvoleny aj
zZ toho hl'adiska, ¢i hrozi napadnutie kamery vandalmi alebo nie. Ak sa kamera inStaluje do
vonkajSieho prostredia, jednoznac¢ne treba brat’ ohl'ad aj na mozny utok vandalov. Pojem
pre ochranu proti vandalmi sa oznacuje ako Antivandal. Takto oznafené byvaju aj niektoré

DOME kamery. Pri DOME kamerach sa da taktiez vybrat’ kryt s dymovym sklom, ktory
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ma za ulohu zakryt’ kameru tak aby nebolo mozné vysledovat, ¢o momentalne kamera

snima. Tym si pachatel’ nemoze byt isty, ¢i nie je momentalne sledovany.

Pri vybere krytu je taktiez dolezité brat’ ohl'ad aj na rameno, na ktorom bude kryt
umiestneny. Jedna sa predovSetkym o nosnost ramena, dizajn a farebné prevedenie.

Niektoré ramend umoznuja viest' datovy a napajaci kabel skryto v konstrukcii ramena. (2)

Znaky IPxy definuji odolnost’ kamerovych krytov voc¢i vonkajSim podmienkam
zivotného prostredia. X je ¢islo definujuce mechanicka odolnost, Y vyjadruje odolnost
proti vilhkosti. Kryt s dostato¢ne dobrou odolnostou ma Stitok s oznaCenim IP65 alebo
IP66. Uplne vode odolny kryt ma oznadenie $titkom IP66 az IP68. Vicsina kompaktnych

kamier nie su vodotesné.

1.2.4 Polohovacia hlavica

Polohovacia hlavica je elektromechanické zariadenie zlozené z reverzibilnych
motorov, ktoré su pripojené bud’ na jednosmerné alebo striedaveé, zvicsa kvoli bezpecnosti
malé napitie. Hnaci moment motorov sa prenasa cez prevodové Ustroje na teleso krytu
a nosnik kamerového krytu. Na polohovacej hlavici nie je nutné pouzivat’ vykurovanie.

Medzi dolezité parametre polohovacej hlavice patri:

- Nosnost’

- Stupen klimatickej odolnosti, krytie elektrického predmetu
- Uhlova rychlost’

- Kratiaci moment

- Mrtvy chod

- Pradovy odber motorov (1)

Medzi zakladné funkcie polohovacej hlavice patri predovSetkym natocenie kamery
poZzadovanym smerom. Polohovacie hlavice umoziuju otacanie kamery v horizontalnom

smere a naklananie kamery vertikdlnym smerom.
Polohovacie hlavice mo6zu byt’ v dvoch prevedeniach:

- Zabudované

- Pridavné

Zabudované polohovaci hlavice obsahujii kamery typu DOME a SPEEDDOME.

Rozdiel v tychto dvoch typoch kamier je v rychlosti natocenia kamery do pozadovanej
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polohy. Tieto kamery maji obmedzené otacanie, nemdzu sa otacat’ sustavne do jedného
smeru. Obmedzenie otocenia hlavice udava vyrobca v stupiioch a su uvedené v manuali.
Horizontalne natocenie sa prevazne pohybuje v rozmedzi od 0° do 360°, vertikalne je to od

0°do 90°. Zalezi teda od konkrétneho prevedenia. (4)

1.2.5 Snimanie digitilnych obrazov cez CCD ¢ip

Scéna v zornom poli objektivu je opticky transformovana do roviny svetlocitlivej
plochy snimacieho prvku a musi byt premenena na elektricky signal. Takyto prevod sa
uskutociiuje v polovodicovej Strukture CCD ¢ipov. V minulosti sa pouzivali pre tieto ucely

snimacie elektronky.

Kamera s CCD ¢ipom prinaSa v beznych aplikaciach oproti kameram so snimacim

prvkom hned’ niekol’ko vyhod:

- Vyhovuje v plnom rozsahu pre vietky bezpecnostné a kontrolné aplikacie
- Vysoka zZivotnost’ a spol'ahlivost’ v trvalej prevadzke

- Nizke prevadzkové naklady

- Vysoka stalost’ optickych a elektrickych parametrov

- Vylucenie rizika vypalenia alebo poskodenia pri presvieteni scény

- Snimanie pohyblivych objektov bez zavoja

- Nepritomnost’ geometrickych skresleni

- Odolnost’ proti magnetickému a elektrickému poli

- Vysoka odolnost’ proti vibraciam a ndrazom

- Dobra citlivost’ v oblasti blizkeho infracerveného spektra (1)

Princip snimania CCD ¢ipu

Dominujtca technolégia vyroby ¢ipov CCD pre kamery CCTV je IT, Cize interline-
transfer image senzor. Cip CCD IT obsahuje stipcovo organizované svetlocitlivé elementy,
pixely, ktoré slizia zaroven ako integracné prvky k akumulacii svetlom vyvolaného
naboja. Kazdy stipec je spojeny s vertikalne orientovanym posuvnym registrom pomocou
prenosového hradla. Vertikdlne orientovany posuvny register je riadeny v jednom
polsnimku, ¢o je polovica poétu svetlocitlivych elementov v jednom stipci. Bunky
posuvného registra si priradené ku dvom ré6znym polsnimkom. Vhodnou vol'bou napitia
na prislu§nych elektrdédach v jednotlivych fazach taktu riadiacich vertikdlny CCD register

je umoznené vycitanie obrazu do horizontdlneho Ccitacieho CCD registra. Spojenim
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sekvenénych obrazovych signalov na vystupnej Struktiire CCD ¢ipu sa vytvara z polsnimka
obrazovy signdl. Technologicky je CCD IT ¢ip vyhodny redukciou poctu buniek

vertikalneho posuvného registra na polovicu oproti poctu svetlocitlivych buniek. (1)

CCD technologia je pomerne nakladna a snimace potrebuji k ¢innosti niekol’ko
roznych napéjacich napéti. NavySe je nutné ich analégovy videosignal digitalizovat
Vv naslednych obvodoch vyrobenych dnes véac¢sinou technologiou CMOS. Preto sa objavila
mySlienka integrovat’ snimaci senzor a A/D prevodnik na jednom ¢ipe vyrobenom

technologiou CMOS. (3)
Princip snimania CMOS ¢ipu

Senzory CMOS teda poskytuji uz digitalizovany signal, co umoziuje zjednodusit’
kon$trukciu kamery. OdlisSny spdsob vyberania naboja z obrazovych buniek taktiez
umoziuje vyberat’ obraz len z Casti plochy obrazového senzora, tzv. subscan. Ma to vsak aj
svoje nevyhody. LacnejSie CMOS snimace s technologiou rolling shutter mézu zobrazit’
hrany pohybujiiceho sa objektu kolmo k riadkom snimaca ako Sikmé. Tuto chybu nema
CMOS snima¢ s tzv. global shutterom, je ale podstatne drah$i. NavySe stale plati, ze
CMOS snimace nie su schopné poskytnut’ tak kvalitny obraz ako CCD. Preto ich
vyrobcovia montuji do kamier, ktoré sa va¢Sinou nachadzaji na lacnom konci produktovej

rady. (4)
Princip snimania DPS ¢ipu

Tento typ obrazovych senzorov ma kazdy svetlocitlivy element vybaveny vlastnym
analogovo digitdlnym prevodnikom. Signal sa prenasa do digitdlnej podoby uz na Grovni
svetlocitlivého prvku, ¢im sa znizuje Sum, umoziluje nastavovat vybrané svetlocitlivé
prvky. Kazdy pixel je mozné nacitat’ eSte pred tym, nez dosiahne status nasytenia, ¢o
znizuje riziko z nadmernej expozicie. V porovnani s tradiénymi kamerami sa objavili nové
schopnosti obrazu ako napriklad detekcia pohybu, programovatel'né podsvietenie, dial’kové
ovladanie cez RS — 232 konektor, meno, datum a ¢as generatora a OSD Menu (On Screen
Display Menu). Vo vseobecnosti plati, ze tieto kamery majh lepsi kontrast, oby¢ajne majt
funkciu, ktord umoziuje znizit efekt rozostrenia jasnych bodov. Takyto efekt je
doprovodny vtedy, ked budeme sledovat’ obraz s vysokym jasom bodov, ktoré vyzeraja
ako rozpité. NajpokrocilejSie SAD kamery dokaZzu detekovat’ a nahradit’ I'ahké zmeny

a vykonat elektronicky zoom. (4)
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Format ¢ipu

Format ¢ipu suvisi s urovilou technolégie vyroby Cipu jednotlivych vyrobcov.
Kone¢na hodnota suvisi s formatom 4. Je to dané zakonmi optiky, to znamend, Ze ¢im

mensi Cip, tym potrebujeme pre rovnaku velkost' zorného pola menSiu ohniskova

vzdialenost’ pouzitého objektivu. (1)

1.2.6 Svetlo

Pre monitorovanie priestoru kamerou je vel'mi dolezité spravne osvetlenie.
Najlepsie svetlo je denné svetlo. Pri zhorSenych podmienkach osvetlenia alebo pri
monitorovani vo vnutornych priestoroch je potrebné doinStalovat’ d’alSie doplnkové
osvetlenie pre efektivne monitorovanie. Toto osvetlenie nesmie byt ani silné ani slabé
a taktiez nesmie svietit’ priamo do kamery, ¢im by sa znehodnotil ziskany obraz az na

minimum, kedy by nebolo mozné rozliSit’ na obraze prakticky nic¢.

MnozZstvo svetla sa meria v mernych jednotkach znamych ako luxy. Denné svetlo je
tvorené spektralnym zlozenim Ziarenia s roznymi vinovymi dizkami. CCTV systém je vo&i
niektorym farebnym kombindcidm citlivejs$i nez voci inym. Mnozstvo svetla odrazené¢ho
od predmetov urcuje, aké vyrazné sa tieto predmety javia. Predmety a I'udia si na snehu
omnoho vyraznejSie nez na tmavom, malo reflexnom pozadi. Scéna snimana za slnecného
dina na snehu ma vysoku intenzitu odrazeného svetla, zatial ¢o scéna snimana v noci
V miestach bez verejného osvetlenia ma nizku intenzitu odrazeného svetla. Bezne dostupna
technika sa pri nizkej intenzite odrazeného svetla dostava na hranicu moznosti snimania
takejto scény. Pri inStalacii kamier treba brat’ do tvahy to, aby kamera nemala v zornom
poli silny zdroj svetla a zadroven aby bola zachovand dostato¢nd uroven osvetlenia

k dohl'adu vytipovanych priestorov.
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Tab. 2. Typicke urovne osvetlenia

Intenzita osvetlenia (lux) | Popis

50000 Letné slnko

5000 Zatiahnuta obloha

500 Dobre osvetleny obchod alebo kancelaria
300 Minimalne svetlo pre I'ahké ¢itanie

60 Schody, priechody za denného svetla

15 Noc — dobre osvetlena hlavna ulica

10 Noc — normalne osvetlenie na hlavnej ulici
10 Noc — zapad slnka

5 Normalne osvetlenie vedl'ajSej ulice

2 Minimalne bezpe¢nostné osvetlenie

1 Stmrak

0,3 Jasny spln

0,1 Mesacné svetlo pri zatiahnutej oblohe
0,001 Priemerné svetlo hviezd

0,0001 Slabé svetlo hviezd

V dokumentécii ku kamere byva popis, v akej Skale osvetlenia dokaze kamera

pracovat’. Vac¢Sinou sa uddva minimalna hodnota, ktora urcuje podla predoslej tabul’ky, ¢i

kamera potrebuje dodato¢né prisvetlenie alebo nie.

Kamery st prevazne vyrobcom uréené pre snimanie bud v noci alebo cez den.
Niektoré kamery vSak st oSetrené¢ tak aby mohli snimat’ obraz v obidvoch pripadoch.
Takéto kamery su vSak drahSie. Je preto potrebné si dopredu stanovit, kedy a ¢o bude
kamera snimat’, pripadne ¢i bude mat’ kamera v noci dodato¢ny prisvit umelym svetlom,
ktory sa aktivuje na urCit udalost, napriklad na zachytenie pohybujuceho objektu
kamerou alebo inym zariadenim. Kamery, ktoré su schopné snimat’ aj cez den aj v noci,

maju funkciu umoziujicu prepinanie rezimu snimania DEN/NOC. (3)
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1.3 Prenos videosignalu

AZ donedavna bol hlavnym zaujmom konstruktérov, projektantov a montaznych
firiem zdznam obrazu. V sucasnosti v§ak rozhodujici vyznam sledovacich zariadeni ma

prave prenos obrazovych informacii.

Z bezpecnostnych dévodov a z tendencie znizovania nékladov st strediskd systému
dohl'adu umiestiiované do urcitej vzdialenosti od chranené¢ho objektu. Preto je dolezitd
kvalita prenosu videosignalu. V sucasnosti existuji dve technologie prenosu videsignalu:
analogové a digitdlne. Obidve sa ale pouZivaju na rozne funkcie, analégovy prenos sa
pouziva pri lokalnom prenose, na kratke vzdialenosti, pricom digitalny prenos sa pouZziva

na dlhsie vzdialenosti. (4)
Analogovy prenos videosignalu

Vyhody tohto prenosu st najmi v tom, Ze pristroje s vel'mi populdrne a lacné,
maju jednoduchu instalaciu a prevadzku. Medzi nevyhody patri limitovany rozsah prenosu
signalu, citlivost’ na ruSenie, vplyv atlmu prenosovej linky na kvalitu signdlu a obmedzeny
pristup pre vacsiu skupinu uzivatel'ov rozptylenych na roznych miestach. Preto sa pouziva
najmi priamo v zariadeniach, ktoré st monitorované a na kratke vzdialenosti a taktieZ na

miestach, kde netreba vel'a zariadeni.

Obraz spracovavany kamerou na elektricky kontinualny signal mdéze byt vysiclany

prostrednictvom r6znych prenosovych médii. Medzi najpouzivanejsie patria:

- Medené¢ kable
- Optické vlakna

- Elektromagnetické viny
Prenosové systémy sa skladaju z niektorych zakladnych prvkov:

- Kamera — slizi na spracovanie obrazu na elektricky signal

- Prevodnik — upravuje vstupny signdl na vystupny signdl pre konkrétny typ
pouzitého prenosového média

- Prenosovy kanal

- Prijima¢ — zariadenie sluZiace na spracovanie elektronického signalu naspit’ do

optickej formy (3)
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1.3.1 Prenos po nesymetrickom vedeni (koaxialny kabel)

Takyto prenos sa Casto pouziva ku priamemu spojeniu kamier s ovladacou
miestnostou. Koaxialny kabel mbze viest’ sicasne videosignal a aj ovladaci signal. Prenos
je obmedzeny vzdialenost'ou, rddovo na stovky metrov, priCom sa v zavislosti na utlme
pouzitého kabla zhorSuje rozliSovacia schopnost’ systému ako celku. Pri vysokom utlme
signdlu dochédza ku strate zobrazovania jemného detailu a obraz vypada ako rozostreny.
Pre dlhé vedenia sa da do prenosovej trasy zaradit’ korekény zosillova¢ videosignalu,
potom sa ale straca moznost’ prenosu riadiacich signdlov ku kamerovej jednotke po jednom
kabli. Jedna sa o najbeznej$i druh prenosu, je relativne lacny, lenze je potrebné instalovat
bud’ zavesné vedenie alebo treba mat’ rozmiestnené kablové kolektory. Tyka sa to hlavne
inStaldcii v mestach, kde su trasy prenosovych kablov dlhé. NajCastejSie sa na prenos
videosigndlu na dlhé trasy kombinuje s prenosom signdlu po koaxidlnom kabli od
kamerovej jednotky ku vysielaciemu zariadeniu pre bezdrotovy prenos. Nevyhodou
takéhoto zapojenia je galvanické prepojenie i pomerne vzdialenych prvkov systému, o
moze priniest problémy s vyrovnavajlicimi zemnymi pradmi, ktoré sa na obrazovke
v monitorovacej pracovisku prejavia ako brumové pasy cez obraz. Dal$ou nevyhodou

galvanického prepojenia je riziko prenosu prepatovych pulzov k d’alSiemu prvku systému.

TRISET—113 1 .13@;  —

Obr. 2. Koaxialny kabel

Zakladnym prvkom koaxidlneho kabla je medené jadro, ktory je obklopeny
nasledujicimi vrstvami:
e izola¢na vrstva

o kovova folia (vicSinou Cistd med alebo vo forme povlaku) chréni signél

v medenom kabli od vonkajSieho elektromagnetického pol'a

o vonkajSia ochrannd vrstva, chrdniaca kabel od Skodlivych ucinkov zivotného

prostredia

Medzi vyhody koaxidlneho kébla patri:

- zhotovuju sa na typické vstupy/vystupy video zariadeni

- kaébel chraneny pred tnikom signalu a proti ruseniu kovovym plastom
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Medzi nevyhody patri:

- nenulova odolnost’” kovového tienenia spdsobuje ubytky napitia, najmid kvoli
vratnym pradom. Ak je rozdiel v potencidloch kamery a prijimaca, vznikd vplyv
rusivych napidti v prenosovej linke. Na obrazovke sa objavia ako dosledok
horizontalne pruhy v obraze

- elektromagnetické rusenie Zivotnym prostredim, ¢o spésobuje nedokonalo tlmiace
tienenie, o spdsobuje zhorsenie kvality obrazu

- zosilnenie signalu v prenosovej linke ma za nésledok aj zosilnenie ruSenia
Zakladné parametre koaxialneho kabla:

- Utlm signalu sa vyjadruje v dB/100m, v zavislosti na frekvencii

- kapacitancia linky merana v F/M

- efektivita tienenia  vyjadrovand v dB, schopnost potld¢at  vonkajSie
elektromagnetické pole

- odpory:

o vonkajSie vodi¢e v ohmoch - tienenie
o vnuatorné vodi¢e v ohmoch — jadro
Kabel sa pouziva na prenos signalov na kratke vzdialenosti, s nizkou troviiou
interferencie Zivotného prostredia. Ked’ze impedancia kébla je 75 ohmov, spédjanie medzi
kamerami a monitormi moze byt realizované vo vzdialenostiach od 100 do 500 metrov. Na
maximalnu vzdialenost’ ma velky vplyv pouzitie kvalitného medeného kabla, kedy sa
mdze dosiahnut’ maximalna dizka prenosu signalu az 600 metrov. Preto sa neodporuca
pouzivat’ lacné medené kable, pretoze u nich dochadza ku drastickému zniZzovaniu kvality
signalu. Pri vzdialenostiach od 100 do 500 metrov je potrebné pouzit’ zosiliiovace, pretoze
najmi farebné kamery su citlivé na pokles signalu, ¢o sa prejavi ako pokles sytosti farieb,

¢o je jeden z neziadtcich efektov. (4)

1.3.2 Symetrické vedenie — kriteny par

Tento druh kdbla umoZznuje prenos signilu na vicsiu vzdialenost’ ako koaxidlny
kabel, v zasade je pouzivany az do vzdialenosti 10 kilometrov. Symetrické vedenie
nazyvané obvykle ,kruteny par®, je v podstate dvojica vodicov telekomunikaéného kébla.
Obvykle st pouzité dve sady parovych kablov — jedna pre prenos videosignalu a druhé pre
prenos riadiacich signalov. Za vhodnych podmienok to moéZe predstavovat Uc¢inné
a relativne lacné rieSenie ale urcitou nevyhodou je, Ze kazdy zdroj aj prijimac¢ videosignalu

vyZzaduje zvlastnu prenosovu jednotku.
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Obr. 3. Krutena dvojlinka

Kratend dvojlinka je dvojica medenych drotov potiahnutych izolacnou vrstvou
a skratené Spirdlovito okolo seba. Obvykle byvaji zoskupené do sady Styroch parov
V spolo¢nom vedeni. Jednotlivé droty su od seba odliSené farbou. UTP/STP kable sa
pouzivaji na prenos jedného az Styroch video kandlov. Typicky konektor pre takuto

kratent dvojlinku je RJ45, pouzivany vo vypoctovej technike.
Vyhody kratenej dvojlinky su:

- Schopnost’ prenasat’ niekol'ko signalov prostrednictvom jedného kabla

- Mensia velkost UTP/STP kabla ako typické koaxidlne kéable

- Sirok4 oblast’ aplikacie — telefonne siete, pocitadové siete, monitorovacie siete

- Vysokd odolnost’ proti vonkajSim vplyvom rusenia — ruSenie ovplyviiuje droty
rovnako atym je mozna vzajomna neutraliziciav dosledku pouzivania

diferencidlnych zosiliiova¢ov na koncoch vedenia

Nevyhody kratenej dvojlinky su:

- Nutnost’ pouzivat’ pomerne zlozité vysielace a prijimace v sietach, najma na vel'ké
vzdialenosti

- Nutnost' pouzivat zodpovedajiice odpory — polovicnd impedancia dvojice,
zapojenie V sérii s kazdou dvojicou

- Impedancia 50 ohmov — nutnost pouzitia zodpovedajicich okruhov na video

vstupy a vystupy
Pouziva sa najmi vd’aka svojej univerzalnosti. Monitorovacie inStalacie sa daju
pripojit’ priamo na existujuce kablové siete telekomunikécii, v ktorych neboli vyuZité

vSetky dvojice zo zvizku kabla kratenych dvojliniek. (4)
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1.3.3 Opticky kabel

Opticky kabel sa sklad4 z jemnych sklenenych vlakien, ktoré maji vysoku svetelni
priepustnost’ a posobia ako vlnové vodice pre svetelné lace. Straty pri prenose udajov st
velmi nizke anedochadza prakticky k ziadnym elektrickym interferenciam. Prenos je
mozny na vzdialenost vacsiu ako 50 kilometrov. Kable su schopné prenasat velké
mnozstvo signalov naraz, ¢o umoziuje vyhoviet’ poziadavkdm na prenos riadiacich a inych
pomocnych signalov. Instalacia optickych vlakien méze byt lacnejSia ako iné prenosoveé
systémy ato predovsetkym pri vacsich projektov. Mozné je tiez vyuzit' optické trasy

V podobe zavesnych kablov.

|n|

Obr. 4. Opticky kabel

Je potrebné vediet, ze pokym sa systém rozSiri a bude pokryvat oblasti
vzdialenejSie od monitorovacich miest, moézu prudko vzradst naklady na prenos
a technologie s kratkym dosahom uz nemusia byt schopné kvalitne prendsat’ obraz a potom

moze prist’ do uvahy prave prenos informacii a signalu po optickej linke.

Vyhodou optického kébla je galvanické oddelenie jednotlivych cCasti systému,
elimindcia prenosu ako prepitia tak aj ruSenie. UZ samotné vedenie je silne odolné voci

indukovanému ruseniu.
Hlavné druhy optickych kéablov:

- Jednotny reZzim

- Multi-moéd
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Hlavné parametre optického kabla:

- Velkost

- Utlm

- Pocet modov

- Schopnost’ multiplexovania
- Reflexia utlmu

- Maximalna doba §irenia
Vyhody optického kabla:

- Odolnost’ proti elektromagnetickému rusSeniu

- Ziadna generacia elektromagnetického rusenia
- Ziadne bludné prudy

- Ziadne rozdiely potencialov

- Vysoka zivotnost, az 25 rokov

- Vysoké prenosové rychlosti
Nevyhody optického kabla:

- Vysoké cena
- Niektoré problémy s tvorbou terminalov a kibov

- Drahé prevodniky signalu

V praxi sa opticky kabel pouziva najmi v systémoch, ktoré¢ vyzaduju velku Sirku
pasma alebo na dlhé prepravné vzdialenosti. V oblasti CCTV je vyhodné pouzitiec najmé
kvoli odolnosti voéi ruseniu, ¢ize sa pouziva v miestach s vysokym vyskytom ruSenia a na

dlhé prepravné vzdialenosti. (4)

1.3.4 Bezdrotovy prenos

Pravne pristupny prenos pomocou prenosovych zariadeni schvalenych pre
prevadzku v prevadzkovych kmitoétovych pasmach stanovenych GL 14/R/2000 CTU
Vv pasme 10 GHz a revidovanych GL 30/R/2000 v pasme 2,4 GHz. Jedna sa 0 vyhradené
pasma, kde by mal byt garantovand neruSend prevadzka a ktora by bola spoplatiiovana.

Jedna sa o pasma zdiel'ané viacerymi uzivatel'mi na zaklade zasad v GL uvedenych.

Z fyzikalneho principu ma vysSie pasmo smerové uc¢inky a ak aj vedla zariadenia
y p p y p y i

pracuje d’alSie zariadenie na blizkom kmitocte, riziko ruSenia je minimalne. Mikrovinny
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prenos je mozné realizovat’ s prijatelnymi ndkladmi na niekol'ko kilometrov s moznostou
pasivnej retranslacie a az na desiatky kilometrov s aktivnou retransldciou. Prenosové
vzdialenosti si zavislé taktiez na pouzitej anténe, ktord ma vzhlad ako bezna satelitna
anténa pre druzicovy televizny prijem signalu. Praktické obmedzenie vyplyva z potreby
priamej viditel'nosti popripade zaradeni retranslaénych bodov. Antény sa obvykle musia na
najvyssiu budovu alebo vezu. Pri nepriaznivych poveternostnych podmienkach sa moze

znizit’ kvalita signalu a tym aj obrazu.

Obr. 5. Priklad bezdrotového zapojenia

Niz8ie pouzivané je prioritne uréené pre prenos dat s rozprestretym spektrom, ¢o
prinaSa vyssie riziko rusenia prenosu a taktiez smerové u¢inky tychto kmito¢tov si mensie,
takze 1z fyzikalneho principu prenosu vyplyva vyssia nachylnost’ k ruseniu. Antény st
vacSinou bud’ smerové — klasické YAGI alebo anténne rady s reflektorom podobné
televiznym anténam alebo zvlastnym dielektrickym anténam, popripade sa vyuzivaju aj
vSesmerové antény. Cena takéhoto prenosového zariadenia je nizSia, avSak pri
spominanych rizikach, v kritickom okamihu operator neuvidi, o vidiet ma, popripade
zaznam bude nepouzitelny. Takéto systémy sa nedaju Uplne vylaéit' ale treba k nim
pristupovat’ zvlast' opatrne a pred nasadenim treba spravit' dokladny radiokomunikacny

prieskum.

Hlavnou vyhodou bezdrotového prenosu informacii je galvanické oddelenie

jednotlivych ¢asti systému a eliminacia prenosu prepatovych pulzov. (4)

1.4 1P siet

Internet Protokol (IP) je dnes najpouzivanejSim pocitacovym komunikaénym
protokolom. IP protokol je zadklad kaZdej pocitacovej siete. Pomocou tohto protokolu
pocitace komunikuju a posielaju si data ako st e-maily, stbory a dalSie sietové

vymozenosti. Tento protokol sa stdle rychlejSie rozrastd pradve vdaka lacnejSim,
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dostupnej$im a overenym prostriedkom. Kedze sietové vyrobky podporuji IP, vel'mi

'ahko sa zapajaji uz do existujucej siete. (4)
Ethernet

Ethernet je technoldgia pouzivana pri tvorbe lokalnych sieti (LAN). V modeli
TCP/IP realizuje vrstvu sietového rozhrania, zatial ¢o v referencnom modeli ISO/OSI
realizuje fyzicka a spojova vrstvu. V lokalnej sieti tym padom dominuje. Prave vdaka
jednoduchosti protokolu ma vysokt popularitu, pretoZze sa jednoducho implementuje do

existujicej siete a l'ahko sa inStaluje.

P&vodny protokol s prenosovou rychlostou 10 Mbit/s bol vyvinuty firmami DEC,
Intel a Xerox pre potreby kancelarskych aplikacii. Neskor bol v pozmenenej podobe

normalizovany normou IEEE 802.3. Tato norma bola prevzata ako ISO 8802-3.

Klasicky ethernet pouZzival zbernicovl topologiu, ktoré mali zdiel'ané médium, kde
vSetky sietové zariadenia poculi vSetko a v kazdom okamihu mohol vysielat’ iba jeden.
Jednotlivé pracovné a sietové stanice s identifikované svojimi hardvérovymi adresami
nazyvanymi MAC adresy. Ked’ sa ku stanici dostane informacia s inou ako jeho MAC
adresou, takyto paket zahodi. Ak je stanica nastavena do promiskuitného rezimu, vtedy

prijima vSetky informacie. Takato stanica sa pouziva na monitorovanie siete.

Stanica, ktora potrebuje vysielat’, pozoruje Co sa deje na prenosovom médiu. Ak je
médium necinné, zacne tato stanica vysielat. Mdze sa stat, ze dve stanice zanu vysielat
priblizne v rovnaka dobu. Ich signaly sa navzajom skomolia, ¢omu sa hovori kolizia.
Kolizia sa zisti podl'a toho, Ze stanica pri vysielani zisti prichod cudzieho signalu. Stanica,
ktora zaznamena koliziu, vysle kratky signal s dizkou 32 bitov. Potom sa vietky vysielacie

stanice odmlcia a neskor sa pokusi tato stanica 0 nové vysielanie signalu.

Medzi opakovanymi pokusmi o vysielanie stanica pockd vzdy ndhodni dobu.
Interval, z ktorého sa ¢akacia doba nahodne vybera, sa behom prvych desat’ pokusov vzdy
zdvojnasobuje. Stanice tak pri opakovanych neuspechoch riedia svoje pokusy o vysielanie,
¢im sa zvySuje pravdepodobnost’ UspeSného odoslania a zdiel'ania signalu. Ak sa behom
Sestnastich pokusov nepodari signal odvysielat, stanica svoje snaZenie prerusi a vyhlasi

nadriadenej vrstve netspech. (4)



UTB ve Zliné, Fakulta aplikované informatiky, 2009 36

Aktivne siet'ové zapojenia

V pocitacovej siete sa zapajaju okrem pasivnych prvkov, ku ktorym patri napriklad

kabel, konektor alebo rozvody, aj vel'a aktivnych prvkov. Medzi ne sa riadia tieto prvky:
Regenerator - opakovac

Pouziva sa na spdjanie jednotlivych segmentov siete a taktiez na zosilnenie
prijatého signalu, ktory je zoslabeny z dosledku utlmu kabla. M4 iba dva porty — vstup
a vystup. (4)

Koncentrator - hub

Hub je multi-vstupné a multi-vystupné zariadenie, ktoré sluzi na zosilnenie signalu.
Pracuje podobne ako opakova¢ , ibaze prichddzajici signdl z jedného alebo viacerych

portov posle do vsetkych ostatnych portov. M4 4 a viac portov pre vstup a vystup. (4)
Switch — prepina¢

Prepina¢ funguje na obdobnom principe ako Hub, ibaze prichadzajuce tudaje
rozdel'uje na prislusny vystup pomocou pridelenej MAC adresy, LAN karty a prevodu

paketov ur¢enych pre konkrétneho prijemcu. (4)
Router

Pouziva sa na pripojenie niekol’kych druhov sieti a na reguldciu prevadzky medzi
nimi ana filtrovanie tejto prevadzky. NajpopularnejSie prepojenie dvoch typov sieti je
prepojenie LAN a WAN sieti. Rater ma zvycajne nickol’ko portov pracujucich na réznych
technologiach, Ethernet, Frame Relay a ATM. Ruter vie rozpoznat’ ciel'ova adresu paketu
a tym rozhoduje kde a ako ma byt odoslany. Ruter ma v sebe zabudovanych niekol'ko
d’alsich funkcii ako je napriklad firewall ¢i funkciu DHCP servera. Ruter moze byt bud’

Specialne zariadenie alebo je to pocitac so Specialnym softvérovym vybavenim. (4)
Druhy sieti

Existuje niekol’ko druhov pocitacovych sieti, ktoré sa od seba odliSuji. Pozname tri

zakladné druhy sieti:
LAN — Local Area Network — miestna pracovna siet’

Miestna siet’ je urend pre vzajomné prepojenie pocitacovych stanic, ktoré su
umiestnené na malom priestranstve, ako napriklad rodinny dom alebo kanceléria. Této siet’

umoziiuje komunikdciu medzi jednotlivymi pocitaCovymi stanicami. Vd’aka tomu mézu
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uzivatelia spolu komunikovat’, vymienat’ si subory a zdiel'at’ zariadenia prostrednictvom

siete, ktorymi su napriklad tlaciarne alebo skenery. (4)
WAN — Wide Area Network — rozsiahla pracovna siet’

Tento druh siete sa nachadza na rozsiahlejSom tizemi ako siet’ LAN. Rozprestiera
sa V oblasti regionu, krajiny, kontinentu alebo az celého sveta. WAN a LAN sa prepajaju

navzajom réznymi druhmi prenosovych liniek, akymi su teleféonna linka, optické kable

.....

WLAN - Wireless LAN — bezdroétova pracovna siet’

Druh pocitaove;j siete, ktord pre prenos informacie nevyuZziva Standardné kable ale
radiové viny. NajbeZznejSim Standardom WLAN siete je 802.11b. Pracuje v pasme 2,4
GHz, ktory umoznuje prenos dat az 11 Mbps. WLAN existuje aj v podobe zapojenia cez
zariadenie Bluetooth, ale pre nizku prenosovl rychlost a maly dosah je toto vyuzitie
neefektivne. WLAN sa inStaluje najCastejSie vo vel'kych kanceldridch, hoteloch, baroch ¢i
letiskach. Pre pristup do siete je potrebné mat’ prislusné tidaje potrebné pre pripojenie
a taktiez bezdrotové zariadenie, ¢i uz vo forme Specidlnej karty pripojenej ku pocitacu

alebo zabudované bezdrotové zariadenie v notebooku. (4)
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II. PRAKTICKA CAST
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2 MONITOROVACIE A OVLADACIE ZARIADENIA

Ulohou celého systému je monitorovat’ a zaroven ovladat’ pohyb kamery vpravo
a vl'avo. Na monitorovanie objektu som pouzil IP kameru Vivotek PT7135, ktora ponuka
zakladné ovladacie parametre, ktoré potrebujem pre monitorovanie. Na tejto kamere vSak
chybaju alarmové vystupy, pomocou ktorych by som ovladal chod a smer motora. Pre tato
funkciu som vyuzil dalSie zariadenie, ktoré obsahuje az 8 reléovych galvanicky

oddelenych vystupov, pomocou ktorych budem mdct’ motor ovladat’.

Pre prenos videosignalu a povelovych signalov som pouzil Air Live WL-5450AP,
ktoré zabezpecuje bezdrotovii komunikiciu s pocitaCom alebo notebookom. Hlavnou
vyhodou tohto AP je, Ze obsahuje az dva vstupy pre koncovku RJ45, takze netreba d’alSie
zariadenie pre rozdel'ovanie komunikacie. Cely tento systém, vratane motora, je napdjany

Z jedného akumulatora.
2.1 Kamera

Kamera Vivotek PT7135 s3GPP kompatibilitou pontika mobilné vzdialené
monitorovanie s nizkymi nakladmi a vysokou efektivitou hlavne pre vnatorné pouZzitie.
Uzivatelom umoznuje prijimat’ optimalizovany a synchronizovany obraz a zvuk cez
Standardny webovy prehliada¢ alebo cez aplikaény softvér. Taktiez je mozné sledovat
obraz aj cez 3G mobilné zariadenia vyuzivajuce RTSP (Real Time Streaming Protocol),
ktoré su kompatibilné¢ s medidlnymi zariadeniami, ¢o radi kameru medzi multifunkéne
vyuzitené zariadenia. Uzivatel’, ktory ma RTSP kompatibilny softvér nemusi stahovat

a inStalovat’ d’alsi softvér ani d’alSie aplikacie pre sledovanie videa z tejto kamery.

PT7135 poskytuje vynikajucu kvalitu obrazu s az 30/25 snimkami za sekundu
vrozliSeni VGA. Kamera je vhodnd aj pre pouZitie v nedostatone osvetlenych
priestoroch. Pouziva G¢inni kompresiu MPEG-4, ktoré umoziuje pouzit’ kameru s vy$§im
framerate v siet'ach s obmedzenou dostupnou $irkou pasma. Kamera Vivotek rady PT7135
obsahuje funkciu PT (Pan/Tilt) so Sirokym dosahom a velkou rychlostou ot4€ania, ¢o

umoziuje uzivatelom l'ahko vytvorit’ systém dohl'adu ich objektov.
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Tab. 3. Parametre kamery Vivotek PT7135

Systém

CPU: VVTK-1000 SoC
Flash: 4 MB, RAM: 32MBMB
Vstavané OS: Linux 2.4

Pan/Tilt/Zoom

Rozsah otacania : 350 ° (-175 ° az +175 °)
Rozsah naklonenia : 125 © (-35 ° ~+90 ©)

Cas uzavierky

1/60 ~ 15.000 sec

Obrazovy snimacé

1 /4 "CMOS v rozliSeni VGA

Video

MPEG-4: az 30/25 fps pri 640x480

Nastavenie obrazu

Nastavitel'na velkost’ obrazu, kvalita, a
prenosova rychlost’

Casova peciatka a text titulku
Konfigurovatel'né nastavenia jasu,

kontrastu, saturdcie, ostrosti, vyvazenie
bielej a expozicie, AGC AWB AES

Siete

10/100 Mbps Ethernet, RJ-45

Protokoly: IPv4, TCP / IP, HTTP, UPnP,
RTSP /RTP/RTCP, IGMP, SMTP, FTP,
DHCP, NTP, DNS, DDNS a PPPoE

Alarmové nastavenia

Triple-window video detekcia pohybu

Oznémenie udalosti pomocou HTTP,

SMTP, FTP

UZivatelia Umoziuje az 10 klientom sledovat’ online
12v DC
Napajanie

Spotreba elektrickej energie: Max. 7 W

Prevadzkové podmienky

Teplota: 0 ~50°C (32~ 122 °F)
Vlhkost: 20% ~ 80%

()
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2.2 Springnet

Springnet je univerzalny modul uréeny pre rdzne ulohy automatizacie s moznostou
vzdialenej spravy objektu v ramci LAN a cez internet. Jadrom celého modulu je webovy
server Lantronix a vykonny mikroprocesor s externymi pamétami a obvodom realneho
Casu. Vsetky komunikdcie medzi modulom a uzivatelom prebicha prostrednictvom PC

s vyuzitim Standardnych webovych prehliadacov.

Hardware

Jadro modulu tvori vykonny webovy server Lantronix a procesor s externou
pamitou s obvodom realneho Casu. Obvod Casu je zdlohovany baterkou, ktora zaistuje
napajanie a chod v pripade vypadku externého napéajania. Ethernetovy modul Springnet je
dodévany ako plosny spoj so svorkovnicami. Vzhl'adom k malym rozmerom sa da modul
umiestnit’ do existujicich instalacii alebo do osobitného vlastného boxu. Vel'kou vyhodou
je absencia akychkol'vek periférnych zariadeni akymi st klavesnica, LCD panel, celkova
komunikécia medzi uzivatelom a modulom prebieha pomocou pocitaca. Springnet sa
pripaja do siete LAN a pomocou pocitaca sa nastavi pre modul prislusna IP adresa. Az
potom je mozné modul programovat’ a ovladat’ z 'ubovolného pocitata v miestnej sieti
LAN, pripadne z internetu. Do modulu Sprignet méze vstupovat osoba, ktora ma
vytvoreny Ucet a patricné prava pre ovladanie a monitorovanie stavov zariadenia, takze
modul méze obsluhovat’ iba opravnend osoba. Modul musi byt napajany zdrojom s 12V
a trvalo pripojeny na siet’ LAN alebo na internet. V sieti LAN sa da ovladat’ modul len vo
vnutri siete. Ak je modul pripojeny na internet, moze sa ovladat’ cez ADSL, WiFi, GPRS

a iné sluzby.

Software

Modul Springnet pracuje na principe webového servera. Program a uzivatel'ské
grafické rozhranie su ulozené priamo v module, kde toto rozhranie aj pracuje. Pre
zjednodusSenie sa d4 ovladanie Springnetu prirovnat’ ku prehliadaniu internetovych stranok
na Internete cez bezny webovy prehliada¢. Tento princip pristupu umoziuje uzivatel'ovi
ovladanie zariadenia prakticky zlubovolného pocitaca s pristupom na internet pre
dial’kovua spravu. Na pocitaci nie je potrebné doinStalovat’ ziadny d’al§i podporny program,
staci vo webovom prehliada¢i zadat’ [P adresu modulu a na obrazovke sa po zadani

uzivatel'ského mena a hesla priamo nacita uZivatel'ské prostredie modulu. Ovladaci
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program je navrhnuty tak aby svojou nendroc¢nostou a prehladnostou umozioval

uzivatel'ovi 'ahk( orientaciu.

Vlastnosti zariadenia Springnet

e 8 vstupov

e 8 vystupov

e 8 nastavenie rovne opravnenia

e vzdialeny pristup cez Internet - ovladanie modulu, programovanie, ovladanie a
kontrola vstupov a vystupov

¢ bez nutnosti inStalovat’ d’alsi software

o pristup z akéhokol'vek pocitace pripojeného k Internetu

e moznost nastavenia zavislosti vystupov na vstupoch

¢ internd pamat historie udalosti

e moznost priradenia ndzvov vstupov a vystupov

 zasielanie e-mailov pri zmene stavu vstupov

e autorizécia a ochrana pristupu heslom

e Tlahké a prehl’'adné programovanie a obsluha v ¢estine (anglictine)

Tab. 4. Technickeé parametre Springnetu

Technické parametre

Napajanie 105V-15V

Prudova spotreba 250 mA — 350 mA
Programovatel’né vstupy/vystupy 8/8

Historia udalosti 1000 udalosti

Programovanie Internet Explorer, Mozilla Firefox
(6)

2.3 Prenos dat

Prenos dat je rozdeleny na dve Ccasti, pretoze cely systém komunikuje
prostrednictvom dvoch prenosovych Standardov. Zariadenia v rdmci stanice komunikuji
medzi sebou cez kabel UTP/STP s koncovkou RJ45, ¢o je klasicka krtena dvojlinka

pouzivand vo vypoctovej technike pri realizdcii pocitacovych sieti. DalSou formou
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komunikécie je bezdrotovy prenos dat, ktora zabezpecuje zariadenie Air Live WL-5450AP

s d’al§im 'ubovol'nym AP zariadenim alebo notebookom.

Air Live WL-5450AP (Access Point) je bezdrotovy pristupovy bod a funguje ako
most medzi Ethernetom a technologiou IEEE 802.11b pracujicej na frekvencii 2.4 GHz,
pricom sa da vybrat’ az zo 14 kandlov urCenych pre komunikaciu. Zariadenie umoznuje
bezpecné bezdrotové pripojenie uzivatel'ov do siete LAN. Zariadenie sa konfiguruje cez
webovy prehliada¢ v jednoduchom prostredi. Podporuje velku skalu prenosovych rychlosti
. 11, 5.5, 2 a 1Mbps. Bezpec¢nost’ zabezpeduje WEP kIu¢ s dizkou 128/64 bitov. Air Live
WL-5450AP umoznuje taktiez filtrovanie pristupu do siete cez MAC adresy a umoziiuje
skryt’ SSID vysielane;j siet’e. Pre jednoduché pripojenie uzivatel'a do bezdrdtovej siete sa

da na AP (Access Point) zapnut’ funkcia DHCP servera.

Tab. 5. Technické parametre Air Live WL-5450AP

Technické parametre

funkcie Bridge, Klient, Repeater
odnimatelna anténa, 2 LAN porty
802.1x, WPA, WPA2 a Web MGT.
TX regulacia vykonu v 4 trovniach
Watchdog funkcia pouzivajica
PING

Vlastnosti

2 X 10/100Mbps LAN Port
e 1MB Flash, 8MB SDRAM
e reverzny SMA Antenna Port

Technické vybavenie

Vystupny vykon e 20dB, nastavitel'ny v 4 trovniach

¢ Web Management
WDS (Bridge, Klient, Repeater)

Konfiguracia rezim
e Skrytie ESSID
e 802.1x
e MAC Access Control
Napajanie e 12V DC, 0.5A
Prevadzkova teplota e (0°C-60°C
Prevadzkova vlhkost’ ovzdusSia e 20 % — 80 % bez kondenzacie

(7)
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2.4 Napajanie

Ako napéjanie som pouzil bezudrzbovy akumulator SA-214 /7, ktory funguje ako
12 V zdroj napétia a jeho kapacita je az 7Ah. Na akumulatore st dva nasuvné konektory
sliziace na jednoduché pripojenie kabla. Hmotnost’ akumulatora sa pohybuje od 2 do 2,5
kg, v zavislosti od konkrétneho pouzitého akumulatora. Tento akumulator dokaze trvalo

vydat’ prad 2,1A a na 5 sekund je schopny vydat’ vybijaci prad az 80A.

Obr. 6. Bezudrzbovy akumulator

Napéjanie stanice je vyrieSené vel'mi jednoducho. VSetky zariadenia stanice
(kamera, AP, Springnet, motor) su napajané z jedného centralneho akumulatora. Svorky

batérie su privedené na inStalacni svorkovnicu, kam sa zapajaji ostatné zariadenia.
Motor ma vSak Specialny okruh, ktorym je napdjany aby bolo mozné ur¢it’ smer
pohybu motora a zaistit' jeho chod. Zaroven je vyla¢ena moznost vzniku skratu alebo

vzajomného protichodného rezimu.

OUT 1 ouT 2 OUT 3 OUT 4
Holl c1 fHc Boz] o2 fHcz [oE] o3 Jes fuod] o4 JHcd

[ L

BAT

0 O—

MOT
Obr. 7. Schéma zapojenia motora do Springnetu
2.5 Zapojenie

Ovladanie celého zariadenia zabezpecCuje osobny pocitac alebo notebook, ktory

bezdrotovo komunikuje so stanicou. Pre tito bezdrotovii komunikaciu je pouzité AP
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zariadenie Air Live WL-5450AP. Signal pre ovladanie motora prechadza cez AP do
springnetu, v ktorom sa rozhodne podl’a do§lého udaja, ¢i stanica pdjde vlavo alebo vpravo
a ¢i sa pohne alebo nie. Ked” d6jde ku rozhodnutiu, stanica zapne motor, ktory sa zac¢ne

otacat’ prislusnym smerom.

Videosignal, ktory zosnima kamera a nasledne ho vysle putuje vo forme paketov
cez switch do AP zariadenia a z neho bud’ na notebook alebo na osobny pocita¢ s d’alsim
AP zariadenim. Opaénym smerom, komunikécia ku kamere prichadzaju povely na

pootocenie a naklonenie kamery a taktiez tidaje pre jej konfiguraciu.

Komunikacia celého systému je obdobna ako v beznej pocitaovej sieti. To je
hlavnd vyhoda tohto zariadenia, pretoze vd’aka dostupnym zariadeniam sa moze takato

stanica zapojit’ do existujucej pocitacovej siete.

Access Point [T Access Point Eamera
Bezdvdtovy prenos

Pt
|
|
I

Potitaé Springnet

Almvmlator

Pracovna stanica

MMotor

Pojazdna stanica

Obr. 8. Blokova schéma zapojenia mobilnej stanice
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ZAVER

Takto navrhnuté a zapojené zariadenie bez problémov komunikuje a monitoruje
objekt tak akoby bolo zapojené v beznej inStalacii. Ovladanie smeru otaCania motora je
funkény prave vdaka vhodnému zapojeniu cez modul Springnet, doplnené vhodnym relé,
ktory motor ovlada. Tento motor ma vsak prili§ vysoké otacky a nepodarilo sa mi ho
spravne sprevodovat’. Na alternativne obmedzenie otacok by bolo mozné pouzit’ vykonovy
potenciometer ale takyto potenciometer sa uz nevyraba a je vel'mi tazké ho kupit’. Stanica

je teda nemobilna.

Hlavnou nevyhodou celého tohto systému je prave v napajani, ktoré nedokéze
dlhodobo zasobovat’ stanicu. Stanica sa bude musiet’ vracat do nulovej pozicie, kde sa
bude nabijat. Tym padom stanica nebude moct’ tito dobu monitorovat’ priestory vobec.
Pripadnym rieSenim napéjania stanice by bolo napajanie priamo z kolajnice na ktorej sa
kamera pohybuje. Tento problém vznika kvoli pouzitiu velkého mnozstva zariadeni. Toto

by vSak mohla odstranit’ pripadna minimalizécia zariadenia.

Dal$ou nevyhodou takejto realizacie je, Ze systém sice je schopny nahradit’ viacero
kamier ale iba v pripade, Ze je potrebné monitorovat’ vzdy iba jednu Cast’ priestorov.
Akondhle je potrebné monitorovat’ naraz viacej miest, takéto rieSenie nevyhovuje. Vyuzitie
by wvSak naSlo pri monitorovani skladov, kam ma c¢lovek zakazany pristup
Z bezpecnostnych dovodov, kde by mohlo dojst’ k zraneniam, napriklad vo vyrobnych plne
automatizovanych halach alebo by mohlo ddjst’ k uduseniu ¢i otraveniu bezpecnostného

pracovnika.

Z financného hladiska by sme sa dostali na sumu asi 14 000,- K¢, pri¢om Vv cene
vSak nie je zahrnuty motor. Vzhl'adom k tomu, ze toto zariadenie nie je schopné uplne
nahradit’ monitorovaci systém s viacerymi kamerami, by som toto rieSenie vnimal skor iba
ako navrh mozného riesenia do buducnosti, kedy sa moézu vsetky prvky potrebné pre
ovladanie motora integrovat’ do kamery, ¢im sa zminimalizuje velkost’ a hmotnost’ cele;j
stanice atym odpadne potreba zapajat' tolko zariadeni, ktoré zvySuju hmotnost, cenu

a nespol’ahlivost’ celého systému.

Ak dojde k takejto minimalizacii, kamera sa bude ovladat jednoduchsie a bude
mozné naraz takto ovladdat’ viacero kamier, ktoré by sa mohli pohybovat’ po objekte po

presne definovanej drahe po kolajnici. Tymto kamera ziska obrovsku vyhodu vo flexibilite
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oproti klasickym kameram. Pre takito kameru prakticky neexistuje hluché miesto, ktoré by

kamera nebola schopnd monitorovat’.

Vyuzitie mobilnej kamery je velmi pestré. Kamera by sa mohla pouzivat na
monitorovanie skladov, hypermarketov, letiskovych hal ¢i namesti. V masivnejSom
prevedeni by sa takato kamera dala vyuzit' v elektrariach na kontrolu elektrickych vedeni
Vv potrubi. Pri poruche takéhoto vedenia by vedel technik urcit’ presnejsiu pri¢inu narusenia
vedenia a taktiez by vedel, ¢o ma zabezpeCit alebo aké bude potrebovat’ nastroje na
opravu. Podobné vyuzitie by bolo vo vytahovych Sachtach, kde by sa presne lokalizoval

problém ¢i uz s elektrickym vedenim alebo nosnym kablom.
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ZAVER V ANGLICTINE

In this way designed and connected device communicates with no problems and
monitors the object as it would be connected in common installation. Control over running
direction of the engine is functional just thanks to the suitable connection by the help of the
Springnet module supplemented with a suitable relay, which controls the engine. This
engine has too high revs and I have not been successful in gearing well. As an alternative
rotational-speed limit could be used a power potentiometer, but it is not produced today
and it is very difficult to buy it. So the station is immobile.

The main disadvantage of all the system is just the power supply that cannot supply
the station for a long time. The station will have to return to the zero position, where will
be charged. So the station will not be able to monitor the area at the moment. As an
eventual solution would be power supply directly from the rail on which the camera
moves. This problem originates because of the use a lot of equipment. But this could be
removed by eventual equipment minimize.

Another disadvantage of such realization is the system is otherwise able to replace
several cameras but only if it is always necessary to monitor only one part of the premises.
When it is necessary to monitor more places at once, such solution does not comply.
However, the use could be found while monitoring of stores, where one has denied access
for security reasons and where injuries could happen, for example in manufacturing fully
automated halls, or suffocation or poisoning of security person.

From a financial perspective we would have a price about 14 000, - CZK, whereas
the monitor is not included in price. As the device is not able to fully replace the
monitoring system with multiple cameras, | would take a notice of that solution only like a
project of possible solution for the future, when all elements necessary for controlling
engine can be integrated into the camera, that will minimize the size and weight of the
whole station so the need for connecting too many devices that increase weight, price and
unreliability of the whole system will not to take place.

If this minimization comes true, the camera will be controlled easily and it will be
possible to simultaneously control more cameras that could move in the area on a well
defined track on the rail. By doing so the camera will get a huge advantage of flexibility
compared to traditional cameras. For this camera is virtually no dead space, where the

camera would not be able to monitor.
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The use of mobile camera is very varied. The camera could be used for stores,
hypermarkets, airport halls or squares monitoring. In the massive design it could by used at
power stations to check on the power lines in the conduit. During such line failure the
engineer could identify more accurate cause of line failure and also would know what to
make safe or what repair tools will need too. Similar use would be in the elevator shafts,
where the problem would be exactly located either with the electric line or suspension

cable.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
A Ampér.

AES  Automaticka elektronicka uzavierka.
AGC  Automatické kontrola citlivosti.

Al Automatickd clona.

BLC  Kompenzacia Ciernej a bielej.
CCTV Kruhova uzavretd televizia.

CD Kompaktny disk.

CPU Centralna procesorova jednotka.

dB Decibel.

DVD  Digitalny video disk.

DVR  Digitalny video rekordér.

FTP Protokol pre prenos suborov.

Hz Hertz.

IP Internetovy protokol

LAN  Miestna pracovna siet’

MES  Manualna elektronicka uzavierka
UPS Univerzalny zalozny zdroj

VGA  Video graficky adaptér

WAN  Rozsiahla pracovna siet’
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