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ABSTRAKT

Tato diplomova prace obsahuje v teoretické ¢asti souhrn problematiky a popis standarda.
Praktickd Gast popisuje architekturu informaéniho systému MEU Vsetin. Zabyva se
provedenim vstupni analyzy rizik a obchodnich dopadii, analyzou zpracovani osobnich
udaju dle definice zakona ¢. 101/2000 Sb., kamerovym systémem Meéstské policie
a zabezpecenim lokalit, zdlohovanim dat, bezpec¢nosti ulozeni hodnotnych dat a ochranou
autentizacnich informaci. Pozornost je taktéz vénovana fizeni aktiv a bezpec¢nosti lidskych
zdroji. Cilem prace je ptedlozit zakladni navrhy (doporuceni) pro dalsi postup v oblasti
bezpecnosti informaci, respektive budovani systému managementu informacni bezpecnosti

(ISMS).

Kli¢ova slova:

analyza rizik, hodnoceni aktiv, fizeni rizik, bezpecnostni politika, identifikace hrozeb,

navrh opatfeni

ABSTRACT

This work contains a summary of the theoretical issues and a description of standards. The
practical part describes the architecture of information system M&U Vsetin. It deals with
the initial implementation of risk analysis and business impact analysis of processing of
personal data as defined by Act No 101/2000 Coll. Camera system of the Town Police and
security sites, data backup, security, storage and protection of valuable data authentication
information. Attention is also paid to asset management and security of human resources.
Aim of this work is to present the basic proposals (recommendations) for further action in
the information security field, or building an information security management system
(ISMS)

Keywords:
risk analysis, asset evaluation, risk management, security policy, identification of threats,

the draft measures
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D¢kuji piedevsim rodiné za podporu a pochopeni. Dale pak kolegiim z odboru informatiky
MU Vsetin za vstiicnost pii studiu. Zaroveid chci pod&kovat viem zhéastnénym
pracovnikiim M&U Vsetin za ochotu a ¢as straveny pii konzultacich. V neposledni fadé

RNDr. Ing. Milosi Krématovi za ochotu pfi spolupraci a vedeni této prace.

Motto:

Bezpecnost je tak U€inna, jak je silny jeji nejslabsi clanek.
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UvVOD

Ukolem této prace je provést analyzu rizik a obchodnich dopadii, jako soucésti systému
fizeni bezpecCnosti IT, ktery se sklada z fady predchazejicich i naslednych krokt, cyklicky
opakovanych. V pfipadé¢ kdy je systém fizeni bezpecnosti IT zavadén u fungujici
organizace, nebo se jeho role vyrazné meéni, je analyza rizik nejvhodnéjs$im vstupnim

bodem do procesu.

Pied samotnou analyzou rizik je uveden popis architektury informaé¢niho systému MU
Vsetin a analyzovano zpracovani osobnich udajt dle definice zakona ¢. 101/2000 Sb. Prace
se dale zabyva ochranou osob, organizace a jejich informacnich systéml pied riziky
vyplyvajicimi z asocialniho chovani lidi, riziky fyzikalniho vlivu pfirody, technickymi
riziky a lidskym selhanim, nikoliv riziky, které jsou spiSe riziky provoznimi ¢i
manazerskymi (obchodnimi, politickymi, socialnimi, ekonomicko-finanénimi apod.).
Zarovenn se zabyva kamerovym systémem Méstské policie a zabezpeCenim lokalit,
zalohovanim dat, bezpecnosti ulozeni hodnotnych dat a ochranou autentiza¢nich informaci.

Pozornost je taktéz vénovana fizeni aktiv a bezpec¢nosti lidskych zdroja.

Soucasti procesu optimalizace ¢innosti jakékoliv organizace smétujici k dosahovani jejich
cili nejvhodnéj§im, nejlspornéjSim, nejucinnéjSim a spolecensky nejpiijatelnéjSim
zpusobem, je 1 snizovani rizik hrozicich organizaci.

Teoretickd ¢ast prace spoc¢iva v souhrnu problematiky a popisu standarda.

Cilem prace je piedlozit zakladni navrhy (doporuceni) pro dalsi postup v oblasti
bezpecnosti informaci, respektive budovani systému managementu informaéni bezpecnosti

(ISMS)

PoZadavkem zadavatele je dosaZeni nasledujicich efekti:

- posouzeni shody s pozadavky standardu CSN ISO/IEC 27001
- identifikace hrozeb

- navrh protiopatieni procesnich i technickych (Uprava stavajicich internich ptedpisii -

smérnic)
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1 CHARAKTERISTIKA ZKOUMANEHO OBJEKTU

1.1 Objekt zkoumani

Nazev: Méstsky urad Vsetin

Adresa: Svarov 1080, VSETIN 755 24
ICO: 00304450

Telefon: 571491 111

Fax.: 571 419 278

E-mail: posta@mestovsetin.cz

webové stranky: www.mestovsetin.cz

Meésto Vsetin je dle zdkona vefejnopravni korporaci. Problematiku obecniho ziizeni
upravuje zakon o obcich €. 128/2000 Sb., ve znéni pozdéjsich piedpisi. Organy obce jsou
zastupitelstvo, rada, starosta, méstska policie a méstsky ufad. Méstsky tfad Vsetin (M&U)
je soucasné ufadem s rozSifenou puisobnosti pro vykon statni spravy pro 32 obci ve

spravnim obvodu.
Méstsky ufad je vykonnym orgdnem zajist'ujicim plnéni pozadavki na:

- plnéni ukold a cinnosti schvalenych radou nebo zastupitelstvem mésta Vsetina

(v oblasti jeho samostatné ptisobnosti) a

- zabezpeCovani vykonu stitni spravy ve spravnim obvodu v rozsahu stanoveném

zvlastnimi zakony (v oblasti pfenesené pusobnosti) [7].

Méstsky urad Vsetin tvoii dle zdkona o obcich starosta, mistostarostové, tajemnik a ostatni
zameéstnanci mésta Vsetin zatazeni do Méstského tradu Vsetin. Pro vykon svych funkci je
méstsky ufad roz€lenén do 11 odborti a jednoho utvaru. Odbory jsou fizeny tajemnikem,
utvar je fizen piimo starostou. Odbory jsou dale ¢lenény na jednotliva oddéleni a useky dle
zajiStovanych ¢innosti.

Odbory jako takové jsou organiza¢nimi jednotkami Méstského ufadu ve Vseting a byly
ziizeny Radou mésta Vsetina pro jednotlivé useky jeho ¢innosti. Odbory tak vykonavaji
¢innost v samostatné i pfenesené pusobnosti. Jednotlivé tkoly, které odbory vykonavaji,

jsou specifikovany v Organizaénim tadu M&U Vsetin [11].
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Usporadani jednotlivych organizacnich jednotek a jejich vzajemné vztahy jsou znazornény

v organizaéni struktue M&U Vsetin.
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Obr. 1. Organizacni struktura MU Vsetin [11]
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2 INFORMACNI BEZPECNOST

Informacni bezpecnost je jednim ze stézejnich pilith pii budovéani informacénich systému
organizace libovolného typu, tedy 1 organu vetejné a statni spravy - méstského uradu. Svym
rozsahem vSak v oblasti strategického fizeni a pracovnich postupti vyrazné presahuje oblast
informacnich technologii, s kterymi je nékdy ne zcela piesn¢ spojovana. V moderni
informacni spolecnosti se informace stavaji zasadnim a vysoce hodnotnym aktivem. Pro
fadu subjektt vyplyvaji pozadavky v oblasti ochrany informaci z platné legislativy CR a to
predev§im ze zdkona ¢. 101/2000 Sb., o ochran¢ osobnich udajii a jeho pozdé&jsich

novelizaci.
Informacni bezpecnost - je systém opatieni z oblasti:

a) pocitatové a komunika¢ni bezpe¢nosti,
b) administrativni bezpecnosti a organiza¢nich opatieni,
C) personalni bezpecénosti,
d) fyzické bezpecnosti informaéniho systému. [2]
Mezi zakladni dokumenty reZimové ochrany patii: statut organizace (cel, cil ¢innosti),

organizacni fad, pracovni tad, spisovy a skartacni fad, provozni fad pracoviste.

2.1 Bezpecnostni politika

Zakladnim cilem bezpec€nostni politiky je chranit aktiva organizace pfiméfenym zpisobem
vzhledem k hodnot¢ aktiv. Zamezit ekonomickym ztratdm, zdniku organizace, ¢ili zamezit
tomu, aby doslo k uplatnéni (spusténi) rizika. Bezpecnostni politika je souhrnem standardi
nebo pravidel pro konkrétni oblasti informacni bezpecnosti, obsahuje hesla, mobilni
komunikace, pfipojeni tfetich stran, fizeni smluvnich vztahil (povinné nalezitosti smluv),
fizeni pfistupovych opravnéni, autentizace uZivatell, fyzickd bezpecnost, Sifrovani dat,
Klasifikace informaci apod. Bezpe¢nostni politiky v praxi definuji pozadavky, které jsou
zavazné pro danou oblast a musi byt dodrzovany. Jejich pfinosem je vymezeni mantineld,

které urcuji bezpeény prostor ¢i chovani. [10]

2.2 Bezpecnostni analyza IS

Bezpe¢nostni analyza IS je souhrnem metod pro zjistovani miry bezpecnosti IS, analyzou

rizik a analyzou zvladani rizik. Jsou pouzivany nasledujici pojmy - aktivum (vSe co ma
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hodnotu), hrozba (nebezpecnost, pfistup, motivace), zranitelnost (interakce mezi hrozbou
a aktivem), protiopatieni (efektivita a naklady na pofizeni, zavedeni, provozovani), hranice
bezpecnostni analyzy (slozky IS, budovy, zdroje pro IS). Vice k pojmim je uvedeno

v kapitole 2.5.

2.2.1 Obecny postup

Obecny postup feSeni bezpecnosti IS za¢ina pfipravnymi pracemi, stanovuji se hranice
analyzy, identifikuji aktiva - sluzby (informacni, technické a komunika¢ni), informacni
aktiva (databaze, datové soubory, dokumentace a manualy), plany pti havariich, SW aktiva,
fyzicka aktiva, stanovuje se hodnota aktiva (pofizovaci, zavislost IS na aktivu, cena
informace atd.). Poté se provadi identifikace hrozeb, pii které je dulezitym prvkem
zkusenost. Vytvati se seznam aktiv podle funkci, analyza hrozeb a zranitelnosti, stanoveni
urovné rizika, nejvyznamnéjsi atributy, tj. co ma nejvetsi negativni vliv na daveérnost,
integritu a dostupnost IS. Je nutné trvale se zabyvat problémem jak na tyto negativni vlivy
reagovat. Nabizi se zde cela fada reakci, od jejich akceptovani az po pfijimani opatieni na
jejich eliminaci. Uroven rizika miize byt zmensena tim, Ze se v ramci procesu zvladani
rizik implementuje takova architektura systému, ktera zahrnuje organizacni,
administrativni, personalni, fyzické a technické bezpe¢nostni komponenty. Proces zvladani
rizik tvofi pldnovani, organizovani, fizeni a kontrola zdroji za Gcelem zajiSténi piijatelné
zbytkové Urovné rizika a imérnych nakladd. Vybirani protiopatfeni. V oblasti bezpecnosti
IS se setkdvame s ur€itymi obtiZzemi, které vznikaji jako disledek dynamickych zmén
rizikovych faktori a prudkého vyvoje IT. Nejsou-li v€as a adekvatné vzaty v Uvahu
vSechny faktory rizika, mizZe to vést k neefektivnim a zbyte€né drahym opatfenim.

Zvladani rizik musi byt povaZzovano za jeden z rozhodujicich krokt feSeni bezpecnosti.
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Obr. 2. Bezpecnost a zivotni cyklus IS

2.3 Rizika a hrozby pisobici na informacni systém

Mechanismus uplatnéni rizika probihd tak, Zze hrozba vyuzije zranitelnosti, piekona

protiopatieni a pusobi na aktivum, kde zptisobi §kodu (dopad).

Aktivum (svou hodnotou) motivuje ¢lovéka k aktivaci hrozby. Vici ptisobeni hrozby se

aktivum vyznacuje ur¢itou zranitelnosti. Aktivum je zaroven chranéno protiopatfenimi

pied hrozbami.

Protiopatieni chrani aktiva, detekuje hrozby a zmirfiuje nebo zcela zabraiuje jejich

plisobeni na aktiva. Protiopatfeni zaroven odrazuji od aktivovani hrozeb.

Hrozba pisobi jednak pfimo na aktivum nebo na protiopatieni, s cilem ziskat

pristup k aktivu. Aby mohla hrozba pusobit, musi byt aktivovana. Pro svou aktivaci

vyzaduje zdroje, tzn. vytvoreni podminek pro jeji ptisobeni.
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Obr. 3. Mechanismus uplatnéni rizika

Typické hrozby pro IS - neopravnéné Cteni (z obrazovky, z kldvesnice, z pamétovych
médii), zneuziti zdroji systému (zneuZiti sluzeb, vyfazeni systému, viry, trojské koné,
nedbalost), priniky (zaméré piekonavani zabezpeceni IS), nedostatek v navrhu, selhani
komponenty (zafizeni, nepiedpokladané stavy IS, prostfedi ovliviiovani), modifikace prvki

IS, odposlouchavani, modifikace ptenasenych zprav, odepieni komunikacnich sluzeb

Mozna rizika - katastrofy a Zzivelné pohromy, chyby technického a programového
vybaveni - vypadek PC, poskozeni stopy disku, necitelny disk, chyba v aplikacnim
programu poskozuje zdznam, lidskd nepozornost - chyba zavadéni vstupnich dat, zavedeni
a aktualizace nespravnych dat, fyzické poSkozeni nosné¢ho média, umyslné poSkozeni
(sabotaz, zlomyslnost uzivatele, kriminalita, zpronevéra, korupce, Spiondz), naruSeni

soukromi (zvédavost, neimyslné prozrazeni soukromych informaci).

Priznaky ohroZeni systému - neexistujici plan celkové ochrany, nedostatek vyvazenosti
celkovych opatfeni (napt. ptehlizeni osob pro manipulaci s daty), provozni nepotadek,
nedostate¢nd dokumentace programi, nizkd pracovni mordlka, neadekvatni rozdéleni

odpovédnosti, nedostatek vnitini kontroly bezpe¢nostnich aspekti.

2.4 Etapy zabezpeceni IS

Reseni bezpecnosti IS se prolind viemi fazemi jeho Zivotniho cyklu, pro kazdou fazi musi
byt podrobné piedepsany vstupni a vystupni dokumenty, napf. pro Gvodni studii jsou

vstupnimi dokumenty pravni piedpisy, zamér vytvotfeni IS, bezpecnostni politika,
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vystupnimi dokumenty jsou uvodni bezpecnostni studie, koncepce testovani. Je nutné

dodrzet vSechny nize rozepsané etapy.

1. Zamér vytvoreni IS a vlastni ivodni studie (pravni pozadavky, bezpecnostni
politika, charakteristika soucasného stavu, cil, vztahu k okoli, vSeobecna

charakteristika IS, koncepce bezpecnosti a podminky pro bezpecnost).

2. Rozpracovani pozadavki do konkrétnich opatteni, vytvaii se bezpecnostni model
véetné jeho architektury, navrhy rozhrani, ovéfeni uUplnosti navrhu, dotazeni na

urovein SW, HW, organizace.

3. Implementace a zavadéni - provozni dokumentace, realizace testli, ziskani

akreditace, zaSkoleni obsluhy a uzivatelu.

4. Bé&zny rezim a provoz - pribézné Skoleni, vedeni zdznamii, kontrola dodrzovani,
analyza rizik, reakce na zmény prosttedi a zmény pozadavkd.

Plan bezpecnostnich opatiteni popisuje, jak dand organizace pfistupuje k otazkdm

bezpecnosti, musi byt dostateéné Casto revidovan a musi byt zkoumano jeho dodrzovani.

Vypracovanim planu byva povéfena skupina odbornikd pokud mozno ze vSech dulezitych

organizacnich struktur firmy, velikost a struktura tohoto tymu zévisi na velikosti firmy.

2.4.1 Soucasti planu bezpec¢nostnich opatieni

e Politika - vyhlaseni bezpecnostnich cilti (napt. ochrana dat pred katastrofami, pied uniky
mimo organizaci apod.), participace personalu, zodpové&dnosti, zdvazky organizace na
udrzeni bezpec¢nosti (pocet vyclenénych pracovnikii, minimalni vyclenéné vydaje).

e Popis soucasného stavu.

e Doporuceni ke splnéni bezpecnostnich cili.

o Kompetence osob ke splnéni bezpecnostnich cilti (uZivatelé PC ruci za sviij pocitac,
administrator databazového systému zodpovida za pristup k datim a jejich integritu,
firma mize povetit zvlaStniho pracovnika zodpovédného za vytvofeni obecnych
pravidel prace s daty a jejich uvolfiovani ¢i rusSeni, pracovnici osobniho oddéleni
zodpovidaji za prijeti diveéryhodnych a spolehlivych pracovniki atd.).

¢ Casovy harmonogram.

e Trvalé sledovani - zdznamy, plan provérek, inovaci.

e DodrZzovani - seznadmeni vSech pracovniki, dostate¢na podpora vedeni organizace.
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2.4.2 Ochranné vrstvy IS

Kontroly bezpecnosti a piesnosti zabudované v systému, fyzickd obrana, administrativni

kontroly, legislativni a spolecenské prostredi.
Vybrané aspekty ochrany IS (prolinaji se):

e personalni - prihlédnuti pii pfijimani zaméstnanct, plisobeni na bezpecnostni povédomi
zameéstnancu, dohoda o zachovani mléenlivosti,

e organizacni - kontrola, disciplinarni opatieni, hldSeni bezpecnostnich incidentii, sprava
opravnéni, prace s hesly, ochrana pfed viry a jinymi nezddoucimi programy vcetné
nelegalniho SW, zalohovani, postupy v ptipadé havarii.

Odhad pravdépodobnosti vzniku nezddoucich situaci:

e dlouhodobé¢ sledovani vyskytu jevl (pojistovny - pocet pozarl, pocet obytnych domii,
vySe Skody, trestné Ciny, frekvence lidskych chyb),

e sledovani a charakteristika konkrétniho systému (pocet HW a SW chyb, objem dat
apod.),

e odhad daného odbornika,

o Delfsky ptistup - pravdépodobnost vyskytu jevu odhadovana nezavislymi odborniky,

korekce minéni odbornikl po srovnani jejich ndzort, snaha po konsensu.

2.4.3 Zakladni aspekty ochrany dat, zakladni poZzadavky

Bezpec¢nost a spravnost dat, opravnénost pfistupu k datlim, prdvo na soukromi. Je nutné

trvale plnit nésledujici poznatky:

e udrzovat dostate¢nou miru bezpecnosti (absolutni bezpe¢nost nedosazitelna),

¢ naklady na zabezpeCeni by mély odpovidat stupni zranitelnosti systému a hodnoté dat,

e celkové riziko je sou¢tem dil¢ich rizik - cilem je jeho minimalizace,

e pii odhadu rizika se Casto pracuje s pojmy: pravdépodobnost vyskytu chyby, kategorie
velikosti ztrat, pravdépodobnost zabranéni chybé&, naklady na zabranéni chybg,

e tii zasady - prevence (minimalizace pravdépodobnosti vzniku), minimalizace vzniklych

skod, navrh rychlé a spolehlivé metody obnovy.
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Tab. 1. Aspekty ochrany dat a moznosti zneuZiti

Hodnota Utajeni Integrita Dostupnost
Hardware pfetiZzeni, zniceni, kradez, ztraceni,
naruseni nedostupnost

Software zcizeni, kopirovani, viry, trojské koné, vymazani, ukonceni
zneuziti modifikace prava uzivani

Personal zneuziti ptistupovych vypovéd’, odchod na
prav dovolenou

Data odhaleni, vnéjsi poskozeni chybou SW, vymazani, zaména,
narusitel, dedukce HW nebo uzivatele zniceni

Dokumentace neautorizovand Uprava ztrata, zcizeni, poskozeni

Material ztrata, zcizeni, poskozeni

2.5 Definice zakladnich pojmii

Aktivem je vSechno, co ma pro jednotlivce nebo organizaci hodnotu, ktera mize byt
zmenSena pusobenim hrozby. Aktiva se déli predevSim na hmotna (napf. stroj, material,
vyrobek, finan¢ni hotovost apod.) a na nehmotnd (napf. programy, data, moralka
spojuji jak hmotné, tak nehmotné prvky. Jejich nejtypictéjSimi a nejCastéj$imi predstaviteli
jsou: fyzické osoby (manazefi, ostatni zaméstnanci) a informacni systémy, jeZ jsou rovnéz

kombinaci hmotného a nehmotného majetku.

Audit je systematicky, nezavisly a dokumentovany proces ziskavani diikazi z auditu a jeho

objektivniho hodnoceni s cilem stanovit rozsah splnéni kritérii auditu.

J 24

Bezpec¢nostni perimetr tvoii cokoliv, co vytvafi bariéru, napiiklad zdi nebo vstupni
turniket na karty. Fyzické ochrany muze byt dosazeno prostiednictvim fady fyzickych
bariér kolem prostor a kolem prostfedki zpracovavajicich informace. Kazda bariéra vytvaii

bezpecnostni perimetr a zajistuje zvyseni ochrany. [3]

Bezpecnostni opatieni je praxe, postup nebo mechanismus, ktery snizuje riziko.
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Bezpe€nostni politika jsou pravidla, smérnice a praktiky, které rozhoduji o tom, jak jsou
aktiva véetné citlivych informaci spravovany, chranény a distribuovany uvnitf

organizace a jejich systému IT.

Dostupnost je vlastnost, ze je néco na pozadani piistupné a pouzitelné autorizovanou
entitou. Zjisténi, ze informace je pro opravnéné uzivatele pfistupna Vv okamziku jeji

potteby. [8]

Diivérnost je vlastnost, ze informace neni dostupna nebo pfistupna neautorizovanym
jednotlivetim, entitim, nebo procestim. [§]

Hodnota aktiva je zakladni charakteristikou aktiva, kterd je zalozena na objektivnim
vyjadieni obecné vnimané ceny nebo na subjektivnim ocenéni dilezitosti (kritiCnosti)
aktiva, popt. kombinaci obou pfistupli. Hodnota aktiva je relativni v zavislosti na thlu
pohledu hodnoceni. [2] (Typickym ptikladem je hodnota informace, kterd miize byt pro

nekoho nulova, pro nékoho nesmirna.)

Hrozba je potencialni pii¢ina nezadouciho incidentu, ktery muize mit za nasledek
poskozeni systému nebo organizace. Hrozba je sila, udalost nebo aktivita osoby, kterd ma
nezadouci vliv na bezpecnost organizace nebo miize zpusobit skodu na jejich aktivech. [3]
Hrozbou muze byt naptiklad poZar, ptirodni katastrofa, kradez zafizeni, ziskani pfistupu
k informacim neopravnénou osobou, chyba obsluhy. Skoda, kterou zptisobi hrozba pfi
jednom pusobeni na urcité aktivum, se nazyvd dopad hrozby. Dopad hrozby se miiZe
odvodit od absolutni hodnoty ztrat, do které jsou zahrnuty nadklady na znovuobnoveni
¢innosti aktiva nebo nédklady na odstranéni nésledkt Skod zpisobenych hrozbou. Zakladni

charakteristikou hrozby je jeji tiroven.

Informace jsou vysledné, to je vybrané ¢i jinak zpracované udaje (data), prezentované ve
form¢ snadno ¢itelné, pochopitelné a vyuzitelné subjektem, jemuz jsou urc¢eny. Mohou byt
Vv elektronické formé nebo napsané (vytiSténé) na papife, vyiCené pii jedndni nebo

zaznamenané na jiném médiu

Informacni aktiva tvofi zejména databaze a datové soubory, systémova dokumentace,
uzivatelské manudly, Skolici manualy, provozni nebo podplrné postupy, postupy obnovy,

dohody o zajisténi zalozniho provozu a archivni informace.
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Informacni bezpe€nost jsou vSechny aspekty souvisici s definovanim, dosaZenim
a udrzovanim davérnosti, integrity, dostupnosti, individualni zodpovédnosti, autenticity

a spolehlivosti. [3]

Informacni systém (IS) je identifikovatelny funkéni celek zabezpecujici cilevédomé
a systematické shromazd’ovani, zpracovani, uchovavani a zpfistupiiovani informaci.
Informacni systém integruje informa¢ni zékladnu (data), technické a programové vybaveni,

finan¢ni prosttedky, procedury a pracovniky. [3]

Integrita je vlastnost, ze data nebyla zménéna nebo zniena neautorizovanym zpusobem,
nebo Ze systém vykondva svou zamysSlenou funkci nenaruSenym zptsobem, bez zdmérné

nebo ndhodné neautorizované manipulace se systémem.

Kryptograficky prostiedek tvoii zafizeni, pfedméty, programy nebo kryptografické

postupy, véetné kryptografickych klica, které zajistuji ochranu informaci.
Monitorovani sledovéani a vyhodnocovani provoznich udélosti.

Odpovédnost je schopnost, kterou je uréena odpovédnost za udalosti.

Ochranné opatifeni nebo také protiopatieni je proces, procedura, technicky ¢i pravni
prostiedek nebo cokoliv jiného, co bylo specidln€ navrzeno pro zmirnéni ptisobeni hrozby
(jeji eliminaci), sniZeni zranitelnosti nebo dopadu hrozby.[3] Protiopatfeni se navrhuji
s cilem ptedejit vzniku Skody, nebo s cilem usnadnit preklenuti nasledkti vzniklé Skody.
Protiopatieni se zamétuji do oblasti snizeni urovné hrozby, snizeni urovné zranitelnosti,
snizeni nasledki pasobeni hrozby, detekce nezadouciho vlivu s cilem vcas indikovat
pusobeni hrozby a predejit moZznosti jejiho plného uplatnéni, a do oblasti obnoveni ¢innosti
po pusobeni hrozby. Z hlediska bezpecnostni analyzy je protiopatieni charakterizovano
efektivitou a naklady. Efektivita protiopatieni vyjadiuje, nakolik protiopatieni snizi i¢inek
hrozby. Pouziva se ve fazi zvladani rizik jako jeden z hlavnich parametr pfi hodnoceni

vhodnosti pouziti daného protiopatieni.

Riziko vyjadfuje miru ohrozeni aktiva, miru nebezpeCi, Zze se uplatni hrozba a dojde
k nezadoucimu vysledku vedoucimu ke vzniku skody. Velikost rizika je vyjadiena jeho
urovni. Riziko vznikd vzajemnym plsobenim hrozby a aktiva. Hrozba, ktera nepisobi na
zadné aktivum, nemusi byt pii analyze rizik brana v tivahu. Aktivum, na které nepuisobi
74dna hrozba, neni predmétem analyzy rizik. Uroveii rizika je uréena hodnotou aktiva,

zranitelnosti aktiva a rovni hrozby. Na rdstu trovné rizika se podili urovenn hrozby,
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zranitelnost a hodnota aktiva. Jedin€ protiopatfeni Groven rizika snizuje. Zbytkové riziko je
takové riziko, které je tak malé, Ze je pro systém pfijatelné a neni nutné podnikat dalsi

protiopatieni k jeho snizeni.

Role je tloha pfidélena zaméstnanci v systému managementu bezpecnosti informaci.

Zalohovani je vytvaieni a uschovavani zéaloznich kopii obchodnich informaci k zajisténi

kontinuity ¢innosti pro ptipad ztraty zdroji [4].

Zniceni informace je stav informaci ve kterém jsou informace nepouzitelné, bez ohledu na
priciny.

Zranitelnost je nedostatek, slabina nebo stav analyzované entity (aktiva, systému,
objektu), kterého mize byt vyuzito hrozbou pro uplatnéni jejiho nezadouciho vlivu. Tato
veli¢ina vyjadiuje, jak chranéné je aktivum vuéi pusobeni dané hrozby. Obvykle se
vyjadiuje bez rozméru (napt. mald, stfedni a velkd), nebo jako pravdépodobnost, Ze hrozba
zpiisobi $kodu.[3] Slaba mista mohou byt vyuzita k naruSeni zamysleného chovani IS.
Zranitelnost se mize projevit jak v oblasti davérnosti tak i integrity a dostupnosti. Vyuziti

zranitelnosti ptedstavuje hrozbu, se kterou souvisi odpovidajici riziko.

2.6 ISMS - Systém managementu bezpec¢nosti informaci - legislativa

a standardy

Systém managementu bezpecnosti informaci (dale téz ISMS - Information Security
Management System) je charakterizovan jako soustava organiza¢nich a technickych
opatieni, ktera dostate¢nym zptisobem eliminuji rizika spojena se zachovanim davérnosti,
integrity a dostupnosti informaci prostfednictvim pokryti hrozeb doporu¢enymi
protiopatfenimi dle norem CSN ISO/IEC 27001:2006 a CSN ISO/IEC 17799:2006. ISMS
by mé&l odpovidat nejen platnym CSN/ISO standardiim, ale i platné legislativé CR, ktera se
této oblasti tyka.

Jde pouze o cast celkového systému managementu organizace zaloZzené na pfistupu
(organizace) Kk rizikim c¢innosti, ktera jsou zaméfena na ustaveni, zavadéni, provoz,
monitorovani, pfezkoumani, udrzovani a zlepSovani bezpecnosti informaci. Systém
managementu zahrnuje organizacni strukturu, politiky, planovani ¢innosti, odpovédnosti,

praktiky, postupy, procesy a zdroje. [8]
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ISMS je efektivni zptsob, jak lze efektivné fidit — zvladat bezpecnost informaci, tedy
implementovat takové procesy, postupy a opatieni, aby bylo mozno dosahnout a udrzet
korektni uroven bezpecnosti informacnich aktiv za adekvatni cenu. ISMS eliminuje tyto
slabiny a nabizi systematicky, procesni a efektivni ptistup k fizeni bezpecnosti informaci.
Efektivitou v doslovném smyslu rozumime i efektivitu investovanych financi a usili do
bezpecnosti informaci, protoze lze postupovat na zaklad¢é znalosti aktiv — hodnot, ktera
chranime a znalosti konkrétnich rizik, kterd chceme eliminovat implementaci protiopatieni.
ISMS je implementovan dle metodik, které vychazeji z dale uvedenych standarda.
Zavedeni ISMS piinasi i zlepSeni uzitné hodnoty vlastniho IS organizace, kdy pfinasi
soustavné zvysSovani kvality nejen v oblasti divérnosti informaci, ale také zkvalitnéni

jejich integrity a dostupnosti. Toto je dano cyklem PDCA, ktery se stale opakuje. [1]
2.6.1  Metodika - CSN/ISO standardy

U procestt implementace ISMS vychazime z metodik, které jsou vytvofeny, pouZivaji
nazvoslovi a opiraji se predevsim o nasledujici normy a standardy platné v CR a EU:

o CSNISO/IEC 17799

e CSNISO/IEC 27001

e (CSNISO/IEC TR 13335, CSN ISO/IEC 27005

o CSNISO/IEC 15408

e CSNENISO 19011

Na tyto normy se odvolava i platnd legislativa ve svych provadécich ptedpisech, naptiklad

u Zakona o utajovanych skutec¢nostech.

Podle pozadavku konkrétniho zadavatele mize byt metodika dale korigovana ¢i upfesnéna
tak, aby vyhovovala nasledujicim standardim ¢i legislativé: Control Objectives for
Information and related Technology (COBIT), US Sarbanes-Oxley Act of 2002, IT
Control Objectives for Sarbanes-Oxley. [2]

2.6.2 Model PDAC

Pro zvoleny subjekt byla jako zdkladni metoda ISMS zvolen model PDAC. Koncept
modelu PDAC poskytuje schematické vyjadieni zivotniho cyklu celého integrovaného

systému fizeni nebo jeho komponenty a zaroven zajiStuje 1 zpétnou vazbu. Tento pfistup
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umoziuje pouzivat shodné metodiky a postupy pro fizeni kazdé komponenty

integrovaného systému fizeni a ISMS jako celku.[4]

Zaroven je dulezité sledovat a vyhodnocovat uc€innost a ucelnost.

Zicastnéné
strany

Délej

Bezpeénost
informaci,
pozadavky a
ocekavani

Planuj Zigastnéné
strany
G Ustaveni ISMS ; i
Zavadeéni a Udrzovani a P
provozovani ISMS zlepSovani ISMS Jednej
Monitorovani a
pfezkoumani ISMS Rizena
izen
] bezpeénost
Kontroluj informaci

Obr. 4. PDAC model aplikovany na procesy ISMS [8]

Tab. 2. Vysvétleni modelu PDCA

Planuj (ustaveni ISMS) —
PLAN

Ustaveni politiky ISMS, cilti, procest a postupd souvisejicich
S managementem rizik a zlepSovanim bezpecnosti informaci tak,
aby poskytovaly vysledky v souladu s celkovou politikou a cili

organizace.

Délej (zavadéni a

provozovani ISMS) — DO

Zavedeni a vyuzivani politiky ISMS, opatieni, procest a

postupti.

Kontroluj (monitorovani a
prezkoumani ISMS) -
CHECK

Posouzeni a kde je to mozné i méfeni vykonu procesu vuci
politice ISMS, cilim a praktickym zkuSenostem a hlaseni

vysledki vedeni organizace k piezkoumani.

Jednej (udrzovani a

zlepsovani ISMS) - ACT

Piijeté opatfeni k napravé a preventivnich opatieni, zaloZzenych
na vysledcich interniho auditu ISMS a piezkoumani systému
fizeni ze strany vedeni organizace tak, aby bylo dosazeno

neustalého zlepSovani ISMS
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3 VOLBASTRATEGIE ANALYZY RIZIK

Moznosti dale uvedené popisuji Ctyfi rizné piistupy k analyze rizik. Zakladnim rozdilem
mezi témito pristupy je hloubka analyzy rizik. Protoze je obecné piili§ nakladné provadét
U vSech zkoumanych systéma podrobnou analyzu rizik, a neni rovnéz efektivni vénovat
vaznym rizikiim jen okrajovou pozornost, je nutné docilit mezi t€émito moznostmi urcitou

rovnovahu.[2]

Ponechame-li stranou moznost ned¢€lat nic a pti akceptovani skuteCnosti, ze systém bude
vystaven urcitému poctu rizik neznamého rozsahu a sily, existuji Ctyfi zakladni volby

strategie pro analyzu rizik:

- pouzit stejny zékladni pfistup u vSech systémt, bez ohledu na rizika, kterym jsou
systémy vystaveny, a akceptovat skutecnost, Ze Uroven bezpecnosti nemusi byt vzdy
odpovidajici,

- pouzit neformalni pfistup k provedeni analyzy rizik a soustfedit se na systémy, které

jsou vnimany jako systémy vystavené nejvyssim rizikiim,
- provést podrobnou analyzu rizik s pouzitim formalniho pfistupu pro vSechny systémy,

- provést pocateni analyzu rizik ,,na hrubé urovni® a tim identifikovat systémy
vystavené vysokym rizikiim nebo kritické pro ¢innost organizace, a poté provést
U téchto systémti podrobnou analyzu rizik, a aplikovat na vSechny ostatni systémy

zakladni bezpecnost.

Tyto rizné moznosti pro feSeni bezpe€nostnich rizik jsou v dalSim popséany, a dale je
uvedeno doporuceni, kterému pfistupu by meéla byt ddna prednost. Jestlize se organizace
rozhodne, Ze nebude, pokud jde o bezpefnost délat nic nebo Ze odlozi implementaci
ochrannych opatfeni, management by si mél byt védom moznych dusledkii tohoto

rozhodnuti.

3.1 Zakladni pristup

Jako prvni moznost by organizace mohla aplikovat zékladni bezpecnost u vSech systému
vybérem standardnich ochrannych opatteni. V zékladnich dokumentech a praktikach jsou
navrzeny ruzné druhy standardnich ochrannych opatieni. Tento pfistup ma fadu vyhod,

mezi néZ patii:



UTB ve Zliné, Fakulta aplikované informatiky, 2010 27

- pro analyzu a management rizik je u kazdé implementace ochrannych opatieni potiebné
pouze minimalni mnozstvi zdroji, je tedy snizen cas a usili vénované vybéru

ochrannych opatieni,

- zékladni ochranna opatfeni mohou nabidnout cenové vyhodna feSeni, protoze pro
mnoho systémt mohou byt bez velkého uUsili pfijata totozna nebo podobna zakladni
ochranna opatieni v piipadé, ze velké mnozstvi systémi organizace pracuje ve

spolecném prostiedi, a jsou-li bezpecnostni potieby srovnatelné.

Nevyhody této volby jsou:

- jestlize je zékladni uroven nastavena pfili§ vysoko, mize byt bezpecnost pro nékteré
systémy pitili§ nakladna,

- je-li zakladni uroven pfili§ nizka, pro nékteré systémy to mize piedstavovat nedostatek

bezpecnosti, a vysledkem bude vysoky stupeit mozného naruseni bezpecnosti,
- pfifizeni zmén, tykajicich se bezpecnosti, mohou nastat potize.

Maji-li vSechny systémy organizace pouze nizkou uroven bezpecnostnich pozadavkl, muze
to byt, pokud jde o naklady nejefektivnéjsi strategie. V tomto piipadé musi byt vybrana
zakladni uroven, odrazejici stupeit ochrany pozadovany vétSinou systémi. VéEtSina
organizaci bude vzdy potiebovat splnit uréit¢ minimalni standardy, aby ochranila citliva
data a byla ve shod¢ s legislativou a pfedpisy, napt. legislativou na ochranu dat. AvSak tam,
kde se systémy organizaci lisi v citlivosti, rozsahu a komplexnosti ¢innosti, nebylo by ani

logické ani efektivni z hlediska nakladt aplikovat na vSechny systémy obecny standard.

3.2 Neformalni pristup

Tato moznost predstavuje neformalni, pragmatickou analyzu rizik. Neformalni pfistup neni

zalozen na strukturovanych metodach, ale vyuziva znalosti a zkuSenosti jednotlivct.

Vyhodou této volby je, Ze nevyzaduje obvykle mnoho zdrojit nebo ¢asu. K provedeni této
neformélni analyzy neni nutné se naucit nové dodatecné dovednosti a tato analyza je

provedena rychleji nez podrobna analyza rizik.
Existuje vSak také nékolik nevyhod:

- bez urcit¢ho typu formélniho pfistupu nebo detailnich seznami kontrol vzristd

pravdépodobnost opomenuti nékterych dilezitych detailt,
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- je obtizné obh4jit implementaci ochrannych opatieni ve vztahu k rizikim odhadnutym

timto zptisobem,

- v minulosti byly né¢které piistupy zalozeny na zranitelnostech, tj. byla implementovana
bezpecnostni ochranna opatfeni zalozena na identifikovanych zranitelnostech, aniz by
se zvazovalo, zda existovaly nékteré hrozby, které by pravdépodobné vyuzily tyto
Zranitelnosti, tj. zda viibec existovala realnd potfeba ochrannych opatieni,

- muze se vyskytnout urCity stupen subjektivity; specificka predpojatost pracovnika
provad¢jiciho revizi mize ovlivnit vysledky.

Pro mnoho organizaci tato volba s ohledem na vySe uvedené nevyhody neptedstavuje

efektivni pristup k analyze rizik.

3.3 Podrobna formalni analyza

Tteti moznosti je provést u vSech systému organizace podrobnou analyzu rizik. Podrobna
analyza rizik zahrnuje hloubkovou identifikaci a ohodnoceni aktiv, odhad hrozeb pro tato
aktiva a odhad zranitelnosti. Vysledky téchto aktivit jsou potom pouzity k odhadu rizik
atedy k identifikaci zdGvodnitelnych bezpecnostnich ochrannych opatieni. Mezi vyhody

tohoto pfistupu patii:

- je pravdépodobné, ze budou pro potieby kazdého systému identifikovana vhodna

ochranna opatteni,
- vysledky podrobné analyzy mohou byt vyuZity v fizeni zmén tykajicich se bezpecnosti.
Nevyhody této volby jsou:
-k ziskani vysledkd vyZaduje zna¢ny objem cCasu, Usili a expertizu,

- existuje moznost, Ze bezpe¢nostni potteby kritického systému budou feSeny piilis
pozdé¢, protoze vSechny systémy by mély byt posuzovany na stejné urovni podrobnosti

a k dokonceni takové analyzy je potieba znacného objemu casu a prostiedk.

Neni proto zadouci pouzivat podrobnou analyzu rizik u vSech systémdu.

3.4 Kombinovany pristup

Ctvrtou moznosti je nejprve provést poc¢atecni analyzu rizik na hrubé trovni pro vSechny

systémy, kterd se soustfed'uje u kazdého piipadu na hodnotu systému pro c¢innost
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organizace a na vazna rizika, jimz je systém vystaven. U systém, kter¢ jsou identifikovany
jako vyznamné pro ¢innost organizace a/nebo vystavené vysokym rizikim, se pfednostné
provadi podrobna analyza rizik. Pro vSechny zbyvajici systémy by mél byt zvolen zakladni
pfistup. Tato volba umoziiuje minimalizaci Casu a Usili vénovaného na identifikaci
ochrannych opatieni, pficemz stale jesté zajist'uje, ze jsou vysoka rizika systému chranéna

ptislusnym zptsobem. Mezi dalsi vyhody této volby patii:

- zaClenéni jednoduchého a rychlého pfistupu pravdépodobné ziska souhlas s piijetim

programu analyzy rizik,

- bude mozné rychle vytvofit strategicky obraz organiza¢niho bezpe€nostniho programu,

ktery se stane pomoci pfi planovani,

- zdroje a penize mohou byt pouzity tam, kde to bude nejvyhodnéjsi, a systémy, které
budou pravdépodobné potiebovat nejvice ochrany, budou feseny jako prvni,

vvvvvv

Jedinou potencialni nevyhodou je:

- protoZe pocatecni analyzy rizik jsou provedeny na hrubé trovni a potencidlné jsou
méné presné, nemusi byt nékteré¢ systémy identifikovany jako systémy vyzadujici

podrobnou analyzu rizik.

Tyto systémy by vSak mély byt stale jesté pokryty zdkladni bezpecnosti. Proto bychom se
méli k témto systémiim vratit v pfipadech, kdy by bylo nutné zkontrolovat, zdali vyZaduji
vice neZ jen zakladni pfistup. Pfijeti pfistupu analyzy rizik na hrubé urovni,
kombinovaného se zakladnim ptistupem, a provedeni podrobné analyzy rizik tam, kde je to

vhodné, ptedstavuje pro vétSinu organizaci nejefektivnéjsi cestu.
Kombinovany pfistup k analyze rizik je rovnéZz doporucen pro provadeéni analyzy rizik
u malych a stfednich organizaci. Jeho pracnost je jen o malo vys§i nez neformalni pfistup,

pfitom vSak poskytuje dokumentované a opakovatelné vysledky.
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4 POSTUP PROVEDENI ANALYZY RIZIK

4.1 ldentifikace komponent a stanoveni hranic analyzy rizik

Definovat pohled na ohodnoceni vyzaduje nalézt a urcit hranice systémil a organizacni
Mnoho organizaci pouziva distribuovanou architekturu Kklient-server, kde servery
a pracovni stanice spolu komunikuji pomoci pocitacové sité. Tataz sit’ je pak pfipojena
K Internetu. Systém identifikujeme tak, ze definujeme hranice okolo skupiny procest,
komunikaci, datovych ulozist a pfislusejicich zdroji. Elementy uvnité téchto hranic
vytvareji jednotlivy systém, vyzadujici samostatna systémova bezpecnostni pravidla a nové
vyhodnoceni bezpecnosti, jakmile dojde k vétsi modifikaci systému. Kazdy element

systému musi:

- byt pod timtéz pfimym fizenim,

- mit tutéz funk¢nost nebo ucel ¢innosti,

- mit v podstaté¢ tytéz funk¢ni charakteristiky a bezpecnostni potieby,
- byt umistén v tomtéZ obecném provoznim prostiedi.

Ptedtim, nez se shromazdi vstup pro identifikaci a hodnoceni aktiv, by mély byt definovany
hranice revize. Pecliva definice hranic v tomto stadiu znamend, ze se vyhneme zbytecné
praci a zvySime kvalitu analyzy rizik. Popis hranic by mél jasné urcit, které z dale
uvedenych prvki se pii provadéni revize analyzy rizik v uvazovaném systému zohledni.
Typickymi komponentami jsou napiiklad subsystém pfipojeni k internetu, skupina

pracovnich stanic nebo souborovy server.

4.2 Identifikace a ocenéni aktiv

Aktivum je komponenta nebo ¢ést celkového systému, které organizace piimo piifazuje
hodnotu a pro kterou tudiz organizace pozaduje ochranu. Pii identifikaci aktiv by mélo byt

vzato v Gvahu, Ze systém IT netvoii jen hardware a software.
Vsechna aktiva uvnitf stanovenych hranic analyzy musi byt identifikovana. Na druhé strané
jakakoliv aktiva vyloucend z jakychkoliv divodu z okruhu analyzy je nutné piifadit do jiné

revize, aby se zajistilo, Ze nebudou opomenuta nebo piehlédnuta.
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Poté, co byl splnén cil identifikace aktiv vypracovanim seznamu vSech aktiv systému
podléhajicich analyze, se témto aktiviim pfifazuji hodnoty, které reprezentuji vyznam aktiv
pro ¢innost organizace. To je mozné vyjadfit ve smyslu bezpecnostnich problému, jako
jsou potencialni neptiznivé dopady na cinnost organizace plynouci ze zpiistupnéni,
modifikace, nedostupnosti a/nebo zniCeni informaci a dalSich aktiv systému. Tak se
identifikace a ohodnoceni aktiv zaloZené na potiebach ¢innosti organizace stdva hlavnim

faktorem pii determinaci rizik.

Vstupni udaje pro hodnoceni aktiv by mély byt zajistény vlastniky a uzivateli aktiv.
Ptifazené hodnoty by se mély vztahovat k ndkladim na pofizeni a udrzovani aktiva na
potencialni nepiiznivé dopady na ¢innost organizace plynouci ze ztraty ddvérnosti,
integrity, dostupnosti, individualni odpov&dnosti, autenticity a spolehlivosti. Kazdé

z identifikovanych aktiv by mélo mit pro organizaci urcitou hodnotu.

Hodnota aktiv je v tomto pfipad¢ zjistovana v pomérné stupnici od 1 do 5. K jednotlivym

stupfiim jsou pfifazeny i orientacni finan¢ni hodnoty a porovnani s hodnotou majetku.

Tab. 3. Hodnota aktiv

Stupen | Slovni popis Finan¢ni vyjadreni Porovnani s majetkem
1 Zanedbatelna v tadu 1.000 K¢ spotiebni material
2 Nizka v tadu 10.000 K¢ drobny hmotny majetek
3 Stredni v fadu 100 000 K¢ hmotny majetek
4 Vysoka v fadu 1 mil. K¢ investice
5 mimofadné vysoka | v fadu 10 mil. K¢ a vice cely majetek organizace

4.3 Odhad arovné hrozeb

Hrozba ptedstavuje moznost poskodit zkoumany systém a jeho aktiva. V piipadé¢ jejiho
vyskytu by méla plisobit na systém v tom smyslu, Ze bude ptic¢inou nezddoucich incidenti
a tudiz neptiznivych dopadi.

Hrozby mohou byt pfirodniho nebo lidského plivodu, a mohou byt ndhodné nebo imysIné.
Me¢ly by byt identifikovany zdroje jak nahodnych tak tmyslnych hrozeb a méla by byt
odhadnuta pravdépodobnost jejich vyskytu. Podstatné je, aby nebyla piehlédnuta zadna
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relevantni hrozba, protoze by to mohlo mit za nasledek selhani nebo oslabeni bezpe¢nosti

systému.

Po identifikaci zdroje hrozby (kdo a co bylo pficinou hrozby) a cile hrozby (tj. které prvky
systétmu mohou byt hrozbou ovlivnény), je nutné odhadnout pravdépodobnost hrozby.

Pfitom by se mé&lo ptihlédnout k:

- Cetnosti hrozby (stanovit na zadkladé zkuSenosti, statistiky, atd. jak Casto by se mohla

hrozba vyskytnout.), zda-li maze byt aplikovana statistika apod.,

- motivaci, védomym a nutnym moznostem, zdrojim, které jsou dostupné pro mozné

uto¢niky, a pocitu,

- atraktivnosti a zranitelnosti aktiv systému pro mozné ttocniky, jako zdroji zdmérnych

hrozeb,

- geografickym faktorim jako je blizkost chemickych tovaren nebo tovaren na
zpracovani nafty, moznosti extrémnich povétrnostnich podminek a faktorim, které by

mohly ovlivnit lidské chyby a chybné funkce zafizeni, jako zdroji ndhodnych hrozeb.

Po dokonceni odhadu existuje seznam identifikovanych hrozeb, aktiv nebo skupiny aktiv,
které mohou tyto hrozby ovlivnit, a mira pravdépodobnosti vyskytu hrozeb. Uroven hrozeb
je v tomto piipadé¢ zjistovana v pomérné stupnici od 1 do 5. K jednotlivym stupiitim jsou

prifazeny i orienta¢ni hodnoty ¢etnosti vyskytu a moznych nepiiznivych dopadu.

Tab. 4. Cetnost vyskytu hrozeb

Stupenn | Slovni popis Cetnost vyskytu Mozny dopad
1 Zanedbatelna jednou za vice let nevyznamny
2 Nizka jednou ro¢né znatelny
3 Stredni jednou mésicné kratkodobé vazné problémy
4 Vysoka jednou za nékolik dni | dlouhodobé vazné problémy
5 Mimotadné vysoka | nékolikrat denné zanik organizace

4.4 Odhad miry zranitelnosti

Tento odhad identifikuje zranitelnosti, které mohou byt vyuzity hrozbami a odhaduje

pravdépodobny stupeni slabych mist, tj. snadnosti jejich vyuziti. Napf. nékterd aktiva jsou
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snadno manipulovatelna, snadno ukryta nebo piepravena - vSechny tyto vlastnosti se

mohou tykat zranitelnosti. Pfiklady zranitelnosti jsou:

- nechranéna spojeni (naptiklad na Internet),

- neskoleni uzivatelé,

- chybny vybér a pouziti hesel,

- neexistence fadného fizeni pristupu (logického a/nebo fyzického),
- neexistence zalohovacich kopii informaci nebo softwaru,

- umisténi v oblastech ohrozenych zaplavami.

Je dulezité odhadnout, jak vdZné jsou zranitelnosti, jinymi slovy, jak snadno mohou byt
vyuzity. Mé¢la by byt odhadnuta zranitelnost ve vztahu ke kazdé hrozbé€, ktera by mohla
tuto zranitelnost ve specifické situaci vyuzit. Naptiklad zranitelnost na pfedstirdni identity
uzivatele miize byt vysoka jako disledek absence autentizace uzivatele. Na druhé strané
zranitelnost tykajici se zneuziti zdroji miize byt nizka, protoze dokonce i v ptipadé
chybgéjici autentizace uzivatele jsou prostiedky, pomoci kterych mohou byt zdroje zneuzity,

limitovany.

Vysledkem je seznam zranitelnosti a odhad snadnosti jejich vyuziti. Uroveii zranitelnosti je

Vv tomto piipadé zjistovana v pomérné stupnici od 1 do 5.

Tab. 5. Uroveri zranitelnosti

Stupen poskozeni i
Stupen | Slovni popis ) Uc¢innost protiopatieni

aktiva

1 Zanedbatelna zanedbatelné (1%) dokonala (100%)

2 Nizka malé (5%) velmi dobré (80%)

3 Stredni stiedni (20%) castecna (50%)

4 Vysoka tézké (50%) nizka (20%)

5 mimofadné vysoka | uplna destrukce (>80%) | zanedbatelna (<5%)

4.5 Hodnoceni miry rizika

Tato kapitola je zamétena na posledni etapu, coZ je vyhodnoceni celkovych rizik. Jak bylo

jiz dfive uvedeno, aktiva, ktera maji hodnotu a urcity stupenl zranitelnosti, jsou v riziku
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vzdy, kdyz existuje néjaka hrozba. Vyhodnoceni rizik je kombinaci potencidlnich
neptiznivych dopadti nezadoucich incident na ¢innost organizace a stupné odhadnutych
hrozeb a zranitelnosti. Rizika pfedstavuji miru vystaveni se hrozb¢, jehoz subjektem mtize

byt systém a piislusnd organizace. Rizika jsou funkci:

- hodnot aktiv,

- hrozeb a s nimi spojenych pravdépodobnosti vyskytu, které mohou ohrozit aktiva,
- snadnosti vyuziti zranitelnosti hrozbami, které vyvolaji nezadouci dopady,

- existujicich a planovanych ochrannych opatieni, ktera mohou snizit zavaznost

zranitelnosti, hrozeb a dopad.

Cilem analyzy rizik je identifikovat a odhadnout rizika, kterym je systém a jeho aktiva
vystaven, aby mohla byt identifikovdna a vybrana vhodna a opravnénd bezpeénostni
ochranna opatieni. Pfi odhadovani rizik je zvazovano n¢kolik aspekt véetné jejich dopadu

a pravdépodobnosti.

Vysledkem tohoto kroku je seznam namétenych rizik pro kazdy z dopadd, ktery je
dusledkem zpfiistupnéni, modifikace, nedostupnosti nebo znieni posuzovaného systému.
Miry rizika pomahaji také identifikovat, kterd rizika by méla byt pfi vybéru ochrannych
opatfeni feSena jako prvni. Mira rizika pfi pouziti stupnic uvedenych v pfedchozich

kapitolach dosahuje hodnoty od 1 do 100 a je pocitana podle vzorce:

Riziko = Hodnota aktiva * Uroveii hrozby * Mira zranitelnosti

4.6 Software pro analyzu rizik - RANIT

RANIT je aplikace firmy ProlT a.s., vytvofend pro podporu provadéni rizikovych analyz.
Slouzi pro ukladani a vyhodnocovani udaji ziskanych v prabéhu fizenych pohovort
s vlastniky aktiv nebo procest. Program implementuje metodiku provadéni rizikové
analyzy podle CSN ISO/IEC TR 13335 a CSN ISO/IEC 27005 kombinovanou metodou.
Pro potieby malych organizaci je poskytovana zjednodusena verze programu. Pouzita verze
programu RANIT udrZzuje odd¢€lené tabulky: komponent, aktiv, vlastniki, typt aktiv,
hodnoty aktiv, hrozeb, irovné hrozeb, miry zranitelnosti, ochrannych opatieni, barevného

zvyraznéni v zavislosti na vypoctené mife rizika.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 35

Polozkdm hodnoty aktiva, trovné hrozby a miry zranitelnosti jsou pevné piifazeny hodnoty
pouzité pro vypocet miry rizika. Hodnoty jsou zvoleny tak, aby mira rizika dosahovala

hodnot z intervalu 1 az 100.

Kazdému typu aktiva lze v pribéhu implementace z tabulky hrozeb pftitadit hrozby, které
jsou pro tento typ relevantni a budou nabizeny k vybéru. Tento seznam je zaroveil

voditkem pfi fizeném pohovoru s vlastnikem aktiva.

Kazdé hrozbé lze v pribéhu implementace z tabulky protiopateni piifadit ta ochranna

opatieni, kterd jsou pro tuto hrozbu relevantni a ktera budou nabizena k vybéru. Tento

seznam je zaroven voditkem pfi fizeném pohovoru s vlastnikem aktiva.

5| RANIT Pro IT a.s. - MU Vsetin .
Projekt Ciselniky projektu Zobrazeni Vyhodnoceni Export Jazyk Administrace Nastaveni Info

)

omponenty - MU Vsetin [ Pridat ] [ Smazat ] Aktiva - Radnice Vera - prestupky [ Pridat ] [ Smazat ] [ Kopirovat ]
D Nézev Vlastnik Sablona Riziko D Nazev Vlastnik Z sablony Riziko
100  |Aktiva - Soft... [OI Ano 3.5 102 SW Radnice Vera Ano 3.5
300 |Ginis Ol Ne 3.5 152 SKU Radnice Vera Ano 5.0
301 |ORSoft FO Ne 21.8
302 |Radnice Vera ...|FO Ne 3.5
303 |Radnice Vera ...[OKS Ne 3.5
304 |Radnice Vera...[OSA Ne 1.0

04 Radnice 0SA e 0
305 |Radnice Vera ...[FO Ne 3.5 ) Aktivam - q
306 |SW Vita - Sta... |[UOPSRD Ne 11.4 = 153|
307 |SW Vita - Vod...|0ZP Ne 11.4 e =

NAzey U Radion Vers
308 |Lesni hospod... |OZP Ne 1.4 ERRONS e =
311  |Dopravné spr...|OSA Ne 1.4 v St koncomdas wiivatel -
312 |Spravni evide... |OSA Ne 0.7 I ievominas Ay, iR
313 |[Evidence dop... [OSA Ne 0.7 ST -
314 |Eliska OSA Ne 0.7 ...
315 |Ceska koncel... |OSA Ne 0.7
316 |Davoz OSA Ne 0.7 Uit
317 |Socidni agen... |OSV Ne 1.0
318 |OK Nouze oSV Ne 0.7 e
319 OK Sluiby osv Ne 0.7 7 Eablony Ano [ Aktham |
400 |Data MU Vsetin MU Vsetin Ne 13.0 Nejvvis RPN 1D 304/152/12¢ 5.0
500 |Aktiva - Servery|OI Ne 3.1 Lo
600 |Aktiva - ST, ... 0T Ano 5.6 = - - sy
601 [Elektronicka p... (Of Ne 26 C— T T T ) % 4
650 |Aktiva - ostatni [OI Ano 5.3 22 D S soreere B3 LY LY
700  |Aktiva - EXT s...|MU Vsetin Ano 6.7 =
800  |Lokality y MU Vsetin Ne 60.0 : e '
900 |Kamerové sy... MPo Ne 0.0
1000 |Aktiva - MPo MPo Ne 0.0
2000 (Zpracovanio... [MU Vsetin Ne 14.3
L

Obr. 5. Uzivatelské rozhrani SW RANIT

Program RANIT podporuje sbér udaji pro analyzu rizik nésledujicim postupem:

1. Zalozeni komponenty, pfifazeni vlastnika, voliteln¢ vyplnéni poli Popis, Umisténi,

Poznamka. Komponent mtize byt v jednom projektu libovolny pocet.
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2. Zalozeni aktiva jako soucasti komponenty. Pfifazeni typu aktiva, vlastnika
a hodnoty aktiva. Voliteln¢ vyplnéni poli Popis, Umisténi, Poznamka. Aktiv mtze

byt v jedné komponent¢ libovolny pocet.

3. Zalozeni hrozby vztahujici se k aktivu. Hrozba je nabizena k vybéru z tabulky
hrozeb v zavislosti na typu aktiva. Dale pfifazeni Grovné hrozby vybérem z tabulky
urovni, pfifazeni miry zranitelnosti vybérem z tabulky, pfifazeni jednoho nebo vice
protiopatieni vybérem z tabulky protiopatfeni. Hrozeb mtize byt v jedné aktivité

libovolny pocet.

Kdykoliv v pribéhu vkladani dat 1ze vytvoftit textovy soubor ve formatu RTF, obsahujici
podrobny vypis a vyhodnoceni vSech ziskanych udajt, setfidény podle aktiv nebo podle

vypoctené miry rizika.

Tabulky hrozeb a protiopatieni obsahuji kompletni provazané katalogy, celkem asi o 1200
polozkach. Tabulky hodnoty aktiva, Grovné hrozby a miry zranitelnosti jsou naplnény

standardnimi hodnotami pro vypocet relativni miry rizika v rozsahu 0 az 100.

Program RANIT je vytvofen v programovacim jazyce JAVA verze 5 a lze jej spustit na
jakémkoli operaénim systému na kterém bézi J2SE Runtime Environment (JRE)

spole¢nosti Sun microsystems minimalné verze 5.0. Pro ukladani dat se pouziva databaze

MS SQL. [13]
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1. PRAKTICKA CAST
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5 ARCHITEKTURA INFORMACNIHO SYSTEMU MEU VSETIN

5.1 Vize informacniho systému

Hlavni vizi IS M&U Vsetin je postupny piechod od stavajiciho heterogenniho systému
k novému homogennimu programovému vybaveni. V priabéhu poslednich let byla
realizovana homogenizace operacnich systému, ktera zjednodusSila sitovou spravu, jak

V roviné operacnich systémi servert, tak pracovnich stanic.

Homogenizace aplikaci — probihd postupny piechod od jednotlivych roztfisténych
a vzajemn¢ nekomunikujicich aplikaci k modularnim vzajemné komunikujicim celktim.
Homogenizace datové zékladny je jiz na vysoké tirovni — v podstaté viechny IS M&U

vyuzivaji databazovy systém MS SQL2005.

Velky diraz je kladen na rozvoj systému pro podporu informovani vefejnosti a podporu

elektronickych forem komunikace s vefejnosti.

5.2 Finan¢ni zabezpeceni

Pro planovani zptisobu a rozsahu financovani je vypracovavan ramcovy finan¢ni plan na
obdobi Ctyt az péti let s ro¢ni aktualizacni periodou. Tento rdmcovy finan¢ni plan obsahuje

planovani finan¢nich prostredkt na:

provoz a udrzbu pouzivanych zafizeni a informacnich technologii,

- néakup informacnich technologii v ramci pravidelného procesu obnovovani techniky

a programového vybaventi, které je zastaralé, nefunk¢ni nebo na hranici Zivotnosti,

- pofizovani novych informacnich technologii v rdmci planovanych technologickych

zmen,

- roz$ifovani programového vybaveni v ramci planovaného rozsitovani podpory agend

informa¢nim systémem.

Financovani rozvoje informacniho systému je konkretizovdno a prakticky realizovano
kazdorocné sestavenim rozpocCtu mésta, ktery obsahuje konkrétni financni ramec pro rozvoj
informacniho systému méstského ufadu na nasledujici kalendaini rok. Rozpocet schvaluje

mestské zastupitelstvo. Na zdkladé nasledujici tabulky je mozné povazovat investice
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sméiujici do IS v primémé vysi cca 7 mil. K¢ ro¢né jako dostateCné, ovSem pouze

S malymi finan¢nimi moznostmi pro inovace a roz§ifovani.

Tab. 6. Vydaje na informacni systém méstského vradu (v tis. K¢)

Paragraf Polozka 2007 2008 2009 2010
Vypocetni technika 6171 5137 1631 667 981 543
Investice 6171 6121,6122,6125 1468 896 1810 500
Vseobecny spotrebni 6171 5139 645 510 505 290
material
Servis 6171 5169 299 281 536 301
Sluzby a zpracovani 6171 5168 1900 1891 2146 2 767
dat
Internet, www, 6171 5162 300 282 365 331
Vismo
Udrzba a opravy 6171 5171 430 350 400 460
Programové 6171 5172,611 840 795 1605 361
vybaveni
Celkové naklady 7513 5671 8348 5553
(informatika)
Objem rozpocétu 665000 | 700000 | 515000 | 813000
MU
% rozpo&tu MéU 1,13 0,81 1,62 0,68

5.3 Materialni zabezpeceni

5.3.1 Hardware

Jak vyplyva z niZze uvedené tabulky, hardwarové vybaveni méstského Utfadu se periodicky
obnovuje. Kazdoro¢né je pofizeno cca 25 novych uzivatelskych pracovist. Systém
zalohovani firmy COMA komplexné vyftesil zplsob zalohovani dat serveri 1 uZivatell
(kazdy uzivatel mé na fileserveru diskovy prostor o kapacit¢ 2GB a mlze kdykoliv provést
zalohu svych dat). Novy vykonny server — hlavni doménovy fadi¢ - zefektivnil spravu

sitového prostredi a nabidl uzivatelam IS vétsi kapacitu sdilenych zdrojt (Intranet).
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Tab. 7. Urcujici hardwarové komponenty - Servery

1 Firewall 2006 Cisco ASA 5510 Security plus
Proxy server 2009 HP tady DL 380 (rack provedeni)
2 1x quadcore Intel Xeon E5440 2,8GHz, 8GB RAM, 2x
HDD 146GB SAS RAID1, LAN 4 x 1Gbit/s
MS Windows Server 2008 Standard
KERIO Firewall, Kerio Connect
Doménovy server | 2009 HP fady DL 280GS (rack provedeni)
3 Priméarni fadic¢ 2x quadcore Intel Xeon E5440 2,8GHz, 16 GB RAM,
domény 2x HDD 146GB SAS RAID1, LAN 4 x 1Gbit/s
MS Windows Server 2008 Enterprise s Hyper-V
( 3virtualni stroje)
Doménovy, 2003 ATComputers, Mercury 87, 2x Intel Xeon 2GHz, 4GB
4 postovni RAM, pole RAID5 210GB
a zélohovaci server MS Windows Server 2003 Standard
Sekundarni fadi¢ MS Exchange2003
Databazovy server | 2006 ATComputers, Mercury MX5010HS, (rack provedeni)
5 2x Intel Xeon 3,2GHz, 8GB RAM, pole RAID1 75GB,
RAIDS5 250GB, RAID5 900GB, LAN 4 x 1Gbit/s
MS Windows Server 2003 Etrprise 64bit
MS SQL 2005
6 Server GIS 2001 ATComputers, Mercury 7200, IP 111 850 MHz, 512
MB RAM, pole RAID 5 36,5GB
7 Router 2009
Uzivatelska 2005 - Pracovni stanice postavené na platformé procesoru
8 pracoviste Intel s riznou vykonnosti odpovidajici terminu potizeni
9 Radiovy spoj mezi | 2009 Alcoma AL24F, 24GHz, 311Mbit/s.
budovami M&U
10 LAN sit’ | 2003- Galvanicky oddé¢lena terminalova sit' Ministerstva
Ministerstva vnitra vnitra CR
11 Propoj MV CR 2003- Pfipojeni na sit’ Ministerstva vnitra CR

40

Cisla ve sloupci tabulky ,,pozice ve schématu® odpovidaji pozicim uvedenym na obrazku
¢islo 4 - Orientacni schéma ICT technologii v budovach méstského ufadu, na nésledujici

strance.
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Obr. 6. Orientacni schéma ICT technologii v budovach méstského uradu.
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5.3.2 Software
Nekteré IS jsou pro chod meéstského uradu klicové (pouzivaji je denné desitky uzivatell),
jiné maji jen okrajovy vyznam (zpracovavaji se jednou za néjaké obdobi zpravidla na

lokalnim pracovisti). Z klicovych agendovych IS uvadim:
Spisova sluzba SSL Gordic
Radnice VERA s moduly: Registry obyvatel a ekonomickych subjektti, Banka, Pokladna,

Export do ucetnictvi, Tvorba rozpoctu, Pfijmy — Dan¢ a poplatky, Vydaje, Vymahani
pohledavek, Statistik, Splatky a pajcky.

Radnice ORTEX obsahuje moduly: Uéetnictvi, Mzdy a Personalistika, Majetek
Stavebni ufad VITA

Geograficky informaéni systém: Vektorové hranice parcel, Blokovd mapa, Uzemng
planovaci dokumentace, Letecké snimky, Digitalni technicka mapa, Digitalni model terénu,

Pasport mistnich komunikaci, Pasport zelen¢, Pasport rekreace a sportu

5.3.3 Vazby na ostatni systémy celostatni a mezinarodni

Vazba na Ministerstvo prace a socidlnich véci

Odbor socialnich véci a zdravotnictvi pouZziva pfimy pfistup k databadzim ministerstva pies

dedikovany pronajaty datovy okruh.
Vazba na Ministerstvo priimyslu a obchodu CR

Obecni Zivnostensky trad pracuje v oddelené agendé Registr zivnostenského podnikani
(RZP), provozované centralné se zabezpetenym SSL piistupem pie internet do databaze

ministerstva.
Vazba na IS Ministerstva vnitra CR

Odbor spravnich agend pouziva v ramci svych kompetenci nasledujici agendy. Evidenci
fidi¢skych prikazii a motorovych vozidel, agendu obcanskych prikazli a cestovnich
dokladd. Tyto klientské aplikace jsou provozovany na stanicich ptipojenych do LAN, ktera
je galvanicky oddélena od vnitini LAN M&U, s pfimym pfipojenim pies pronajaty okruh na

servery Ministerstva vnitra CR.
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5.3.4 Rozhrani s verejnosti

V soucasné dob¢ nabizi IS méstského uradu vetejnosti (mimo klasickou a elektronickou
ufedni desku) komunikacni rozhrani na svych webovych strankach pomoci www aplikace
Méstského uradu Vsetin (www.mestovsetin.cz), které slouzi predevSim k pfenosu
informaci o mésté a informaci o ¢innosti méstského Gfadu smérem k vetejnosti. Piimé
datové vstupy (elektronické formulafe) ptes definované rozhrani jsou pouzivany zatim
spiSe méné. V ramci projektu ,, Zdravé meésto* je na strdnkach mésta v soucasné dob¢
umisténo nckolik dotazniki a formuldii Zzadosti, které maji obCané moznost vyplnit
a odeslat. Dale je v ramci projektu Metropolitni sit’ Vsetin umoznéno on-line objednavani

klientd na odboru spravnich agend.

5.3.5 Pracovnici

Odpovédnost za dosazeni pozadované urovné vyuziti informacnich technologii je tfeba

vidét minimalné v téchto dvou rovinach:

- obsahova (technologickd) — odpovédnost za dosazeni pozadované a touto strategii
planované technologické a obsahové stranky rozvoje informac¢niho systému mésta —

vedouci odboru informatiky,

- finanéni — odpovédnost za rozsah finanénich prostfedkil, investovanych do rozvoje
informacniho systému ma zastupitelstvo mésta (schvalovani rozpoctu) piipadné rada

mésta (schvalovani rozpoctovych zmén).

Stav informac¢niho systému mésta je pravidelné hodnocen a pfipadna zodpovédnost je pak
nasledné vyvozovéana soubéZné s procesem aktualizace informacni strategie, ktery bude

Z hodnoceni dosazené urovné informacéniho procesu vzdy vychazet.

5.3.6 Architektura IS, ISVS

V ramci vstupni analyzy stavu informacni bezpecnosti neni dostatecny prostor na
podrobnou diskusi navrhu architektury IS. Nicméné lze konstatovat, ze IS M&U Vsetin je

relativné heterogenni.

Problematika splnéni pozadavki zakona ¢. 365/2000 Sb. nebyla pfedmétem této analyzy.

Je nutné konstatovat, ze zékladni povinnosti vyplyvajici pro informacni systémy vefejné
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spravy (dale jen ISVS) z uvedeného zakona a navazujicich vyhlasek jsou splnény.
Je vypracovéna informacéni koncepce a je k dispozici provozni dokumentace ISVS.
Navrzena opatieni:

V ramci dlouhodobého fizeni informacnich systéml vefejné spravy zvazit moznosti

centralizace 1S M&U Vsetin.

5.4 Soulad IT/IS strategie s poslanim Méstského titadu

Jak vyplyva z informaéni strategie a z poslani M&U, panuje zde soulad. Jednou z priorit
MeU je péée o potieby svych obant. MU se snazi, aby obéantim byly dostupné veskeré
mozné informace. Toto napiiklad dokladaji webové stranky mésta www.mestovsetin.cz.
Dalsim ptikladem je projekt Metropolitni sit’ Vsetin, kde bylo mimo jiné ztizeno 11
PIAP#, internetovych kioskl, kde je poskytovan vefejné piistupny internet. Tyto
informac¢ni panely jsou rozmistény ve Skolach, ve vybranych ufadech a na vefejnych

mistech ve Vsetiné.


http://www.mestovsetin.cz/
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6 ANALYZA RIZIK

Model IS M&U Vsetin (dekompozice IS na komponenty a aktiva) lze vyuzit jako zaklad pro
formalni analyzu rizik. Provedena ptehledova analyza rizik s ohledem k rozsahu tohoto
projektu nenahrazuje formalni analyzu rizik v oblasti bezpecnosti informaci. Pozadavky na
dostupnost a daveérnost informaci budou porovnany s aktualnim stavem feSeni a ptipadné

nesrovnalosti budou popsany véetné navrhu nédpravnych opatieni.

Vystupem vychozi analyzy je popis sou¢asného stavu bezpe¢nosti informaci, odhaleni
nejvyznamngjSich hrozeb vzhledem k hodnoté klicovych aktiv, hodnoceni stavajicich
opatieni, jejich funkénost a navrh dalSiho postupu k dosazeni pozadované urovné
bezpecnosti informaci. Je potieba projit stavajici technicko-organizacni opatteni, ktera byla

pfijata k zaji§téni ochrany osobnich udajii. To vie v kontextu na platnou legislativu CR.

Cilem vychozi analyzy je vypracovani zakladniho dokumentu o stavu bezpecnosti
informaci dle platnych norem CSN ISO/IEC 17799 a zakona &. 101/2000 Sb., o ochrané
osobnich udaji ve znéni pozdéjsich novelizaci, jednoduse feceno, popsat ,,Co je*, ,,Co je
potfeba s ohledem na bezpe€nost informaci a platnou legislativu mit* a ,Navrh feSeni

odstranéni disproporci®.
Zakladni dokument o stavu bezpeénosti informaci musi obsahovat kapitoly:

- cile a strategie bezpe¢nosti informaci,
- popis soucasného stavu bezpe¢nosti informaci,
- odhad nejvyznamnéjSich hrozeb vzhledem k hodnoté klicovych aktiv,
- hodnoceni stavajicich opatteni, jejich funk¢nost,
- navrh dal$iho postupu k dosaZeni poZadované urovné bezpecnosti
informaci, ptipadné certifikaci systému fizeni bezpec¢nosti informaci —
ISMS.[9]
Vychozi analyza umoZzni nésledné efektivni feSeni bezpe€nosti informaci naptiklad
implementaci systému fizeni bezpeénosti informaci (ISMS) a feSeni legislativnich

pozadavku podle zakona ¢. 101/2000 Sb., o ochrané osobnich tidaju.

Reseni problematiky navrzenym postupem, tzn. provedeni vstupni analyzy a nasledna
implementace ISMS, Setfi Cas, naklady a dava jistotu, ze vysledek feseni bude v souladu

s pozadavky zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaj.
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6.1 Uvodni diskuse k analyze rizik

Na MEU Vsetin byl zapocat proces Fizeni bezpeénosti informaci. Procesy jsou navrzeny
teoreticky ve shodé s technickymi standardy a doporucenimi dobré praxe. Systém jako
celek vSak neni disledné provozovan. Podstatné procesy z hlediska efektivity sytému fizeni
bezpecnosti informaci jsou realizovany v nekterych pfipadech jen formalné nebo vibec.
Takovyto zavér potvrzuje piehledové posouzeni miry zavedeni systému fizeni
(managementu) bezpecCnosti informaci: V aktudlnim stavu jsou splnény formalni
i obsahové pozadavky standardu CSN ISO/IEC 27001 stfedné (mira shody 53 %).
Certifikace ISMS dle standardu CSN ISO/IEC 27001 klade relativné striktni pozadavky na
organizaci, ktera usiluje o ziskani certifikatu shody s uvedenym standardem. Certifikace
ISMS dle uvedeného standardu pro M&U Vsetin neni aktualné zavazna ani nezbytna. Lze
proto doporucit predevSim revizi stavajiciho systému fizeni bezpecnosti informaci
sdiirazem na, z hlediska charakteru &innosti M&U Vsetin, podstatné procesy jako
naptiklad: posouzeni rizik, fizeni pfistupt, nakladani s médii a redukci méné podstatnych
procest.

Objektivnim divodem skutecnosti, ze v aktudlnim stavu nejsou vSechny teoreticky
zavedené procesy realné¢ provozovany, jsou ziejmé kapacitni divody. Tentyz divod bude

I limitujicim faktorem pro vybér vhodnych procest systému fizeni bezpecnosti informaci.

6.2 Vstupni analyza stavu informacni bezpec¢nosti

V ramci tohoto projektu nebyla provadéna analyza rizik obvyklym systematickym
postupem, ale jen ramcova, neformdlni a namdatkova analyza vybranych aktiv.
Dekompozice IS je provedena dle zakladnich funkénich (aplikaénich celkt). Tato kapitola

nenahrazuje formalni analyzu rizik, nejedna se o Gplny a systematicky vycet hrozeb.

6.3 Analyza rizik - hranice revize

Piedmétem analyzy rizik je informaéni systém spole¢nosti M&U Vsetin. Pod pojmem IS
rozumime systém zpracovani informaci v celém Zivotnim cyklu informace (od
vzniku/potizeni po archivaci/likvidaci). V ramci analyzy byl hodnocen IS spoleénosti M&U

Vsetin ve vSech specifikovanych lokalitach.
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6.4 Analyza rizik — komponenty IS

V ramci této prace, neni mozné uvést seznam vsech aktiv, pro ndzornost je uvedena pouze
¢ast vybranych komponent IS a dalSich aktiv. Podrobné vyhodnoceni analyzy rizik
zpracované podle komponent IS je uvedeno v Ptiloze P I: Piehledovad analyza rizik -

komponenty - vyhodnoceni podle dopadu.

Tab. 8. Seznam aktiv

Kod Nazev aktiva Vlastnik Kod Nazev aktiva Vlastnik
Aktiva Aktiva
001 Spisova sluzba Odbor 008 SW Vita — stavebni ufad Odbor
Ginis informatiky vystavby
002 IS Radnice Orsoft Finan¢ni odbor | 009 SW Vita — vodopravni ufad | Odbor
zivotniho
prostiedi
003 IS Radnice VERA- | Finan¢ni odbor | 010 Socialni agenda ISSA Odbor
poplatky Geovap socialnich véci
004 IS Radnice VERA- | Finan¢ni odbor | 011 OK Nouze Odbor
pokladna socialnich véci
005 IS Radnice VERA- | Odbor 012 Elektronicka posta Odbor
registr obyvatel spravnich informatiky
agend
006 Kamerovy systém Meéstska policie | 013 Lokality MeU Vsetin
007 Cesk4 kancelaf Odbor 014 Zpracovani osobnich udajt MeU Vsetin
pojistiteld spravnich
agend

6.5 Prehledova analyza rizik

Ptehledova analyza rizik vznikala postupné pii konzultacich na jednotlivych pracovistich
MéU. Vysledky ztéchto konzultaci jsou zpracovany pomoci SW Ranit. Vzhledem
k velkému objemu dat je uvedeno pouze vyhodnoceni aktiv podle rizika v Ptiloze P II:
Prehledovéa analyza rizik — vyhodnoceni rizik podle aktiv. V nésledujici kapitole jsou

uvedeny zapisy z konzultaci.

6.6 Popis soucasného stavu bezpecnosti informaci

Tato kapitola zahrnuje systematizovany zapis z konzultaci na jednotlivych odborech M&U.
Ugelem neni nahrada aplného popisu IS, ani technické dokumentace ICT, ale zachyceni

informaci, na jejichz zékladé€ byl pfipraven ndvrh dalSiho postupu, piipadné elementarnich
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protiopatieni. Oblasti, které¢ nejsou popsany, nebyly v rdmci ivodni analyzy posuzovany,

respektive nebyly zpracovateli dostupné relevantni podklady.

6.6.1 Odbor informatiky

Sou¢ast M&U Vsetin, zajistuje ve dvou lokalitach sluzby pro nasledujici subjekty:

+  MeU Vsetin,

* Me¢stska policie Vsetin,

* Vsetinska spravni a investicni, piispévkova organizace,

* Spolec¢nost pro komunitni praci Vsetin, obecné prospésna spolecnost.

Zaméstnanciim jsou davany k dispozici USB flash paméti (HW), které jsou evidovany,
nicmén¢ nejsou provadény jejich zalohy, a nejsou zadnym zplsobem chranény

(kryptograficky).

Infrastruktura:
LAN — sitova vrstva: Adresace dle RFC 1918: adresni rozsahy s maskou 255.255.255.0,
pouzivany 3 VLAN: 192.168.10.0, 192.168.20.0, 192.168.30.0

Routing na routeru 3COM (duvod v aplikacnich feSenich - neschopnost dodavatela byt
nezavisly na sitoveé vrstve).

DHCP: dynamicky, umoziiuje pfipojit neznama zatizeni

Microsoft doména: Active directory, primarni doménovy tadi¢, sekundarni doménovy
fadi¢ s vynucovanim pfipojeni do domény

DNS poskytuje PDC, pro interni doménu, interni DNS

Externi DNS poskytuje provozovatel metropolitni sité

Elektronicka posta: externi od poskytovatele (POP3) na Kerio Mail server, odtud na MS
Exchange v interni siti, vybér schranek na protokolu POP3

Zalohovani: centralni — servery na autoloader, zalohovani osobnich dat uzivateli na
server vsetin2 (tzv. uzivatelské schranky), lokalni zalohovani je mozné.

Antivir: Na serveru Winproxy Kerio Connect v¢etné antiviru McAfee (kontrola e-maili)
a ESET NOD32 pro kontrolu ostatni komunikace z internetu. Ve vnitini siti je na stanicich
1 serverech pouzivan ESET NOD?32 (server a konzola na serveru vsetin2). Kazdy pocita¢
musi mit instalovan antivirovy program ESET NOD32. Notebooky maji nainstalovan
ESET Smart Security. Externi pocitace (napt. voleni zastupci) musi mit vlastni antivirovy

program (neni upfesnéno).



UTB ve Zliné, Fakulta aplikované informatiky, 2010 49

Kerio Mail server zahrnuje antispamové feSeni. Dale zahrnuje logy obsahujici cely e-mail
a logy aplikaci se zalohuji spole¢né s aplikacemi.
PC.Info — neni popsano jako zpracovani osobnich udajt, nicméné muze byt.

Problémy: heterogenita agend — je otazkou dlouhodobého Fizeni

6.6.2 Odbor Zivotniho prostiredi véetné oddéleni krizového rizeni

M&U Vsetin je provéfen na ,,V“ stupeit II. ukladani v papirové podobé. Dalsi osoby
provéteny bezpecnostnim feditelem na stupent V. Existuje prostor pro ukladani pisemnosti,
kovovy trezor certifikovan NBU. Prostory jsou definovany a funguji jako rezimové

pracoviste.

Utajované informace v elektronické podobé nejsou zpracovavany v misté, ale v ptipadé

potiteby na Krajském trad€ Zlinského kraje.

Je zaveden systém havarijniho a krizového planovani. Institut zvlastnich skute¢nosti neni
potfeba, vSichni ¢lenové krizového Stabu jsou provéteni. Zpracovavani planu krizové
pripravenosti obce s rozsifenou pusobnosti Vsetin. SW podpora krizového fizeni neni
implementovana, ale je pouzivan ARGIS a IS pro podporu krizové fizeni provozované
Hasi¢skym zachrannym sborem Zlinského kraje. Pfistup do IS Radnice Vera, registr

obyvatel, Spisova sluzba Ginis, GIS - nedostupnost fadové ve dnech necini problém.

Zékladni informace jsou v pocitaci ulozeny lokalné.

6.6.3 Meéstska policie Vsetin

Je implementovana Smérnice pro obsluhu a provoz kamerového systému, do které je tieba
doplnit povinnost evidovat zaznamova média, aktualné existuje jen povinnost tato média
likvidovat (feditel MP, nebo zastupce feditele MP). Kamerovy systém - posouzeni rizik
bylo provedeno neformalné. Je tieba dopracovat technicky pfistupy - aktudlné nejsou
pristupova opravnéni do kamerového systému, ani v mddu prohliZzeni, ani pfistupu do
archivu (dve riizné aplikace). Na pracovisti je 5 PC, obsahujicich lokalni data, respektive
data mimo centralni IS, ktera nejsou vyuzivana mimo sidlo provozovatele. K ukladani dat
nejsou vyuzivana sitova ulozi§ts. Reditel MP: navrhy smluv na notebook, bez
kryptografické ochrany. Personalistika: ekonomika, personalistika, ekonomika - na

lokalnim pocitaci, nejde o trvala data.
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Déle se pouzivaji aplikace Patros, Patrmv (patrani po osobach a kradenych vozidlech),

jejich provozovatelem i spraveem Ministerstvo vnitra CR.

Elektronicka posta: existuje povédomi o nemoznosti posilat divérné, ¢i jinak chranéné

informace.

6.6.4 Odbor uzemniho planovani, stavebniho Fadu a dopravy

Vysoké dopady nefunkénosti hlavni agendové aplikace - Vita stavebni ufad - generuje také
dopady do Spisové Sluzby Ginis. Zaméstnanci maji podepsanu mlcenlivost, podobn¢ jako

vétSina smérnic je podepsana vSemi podiizenymi na odboru

6.6.5 Obecni Zivnostensky urad

Lokalni data nepfili§ hodnotnd, ztrata nevadi. Jako agendovy systém je centralné pouzivana

aplikace Ministerstva priumyslu a obchodu — Registr Zivnostenského podnikani.

Sdilené disky, vyuzivany ziidka. Pracovnici odboru maji k dispozici 2 notebooky
k vyhotoveni zapisti v exteriéru, data udajné nejsou hodnotna, nejvyse je do¢asné ulozena

kontrolni zprava.

E-mail - nedostupnost - problém se sdé€lenimi ze strany Krajského tufadu, odpovédi
Klientim - spiSe ztrata dobrého jména. Povédomi o mozZnosti ztraty davéry v této

souvislosti.

Skoleni zahrnujici ochranu informaci neni realizovano systematicky. Povédomi
0 problematice pracovnici odboru maji i vzhledem k povinnosti ml¢enlivosti ze zakona

0 zivnostenském podnikani. Prostorové usporadani kancelafi neumoznuje dasledné oddélit

klienty pfi jednani.

6.6.6 Odbor kancelare starosty

Pracovnice na pozici vedouci odboru a zapisovatelka pouzivaji notebooky s divérnymi

daty, které nemaji implementovanu kryptografickou ochranu. Je potieba oSetfit.

Jsou provadéna Skoleni - vstupni Skoleni, odborna Skoleni, Skoleni na ochranu informaci,

systematicka Skoleni na ochranu informaci nikoli.
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6.6.7 Odbor pravni

Jsou pouzivany 2 notebooky, které mohou byt vynadseny mimo lokalitu. Velmi pozitivné je
hodnocena sluzba odboru informatiky, rychla reakce, vyborné odborné znalosti. Podpora IS
podle subjektivniho ndzoru dostatecnd. Moznost Skoleni v oblasti ochrany informaci je

zajisténa.

6.6.8 Odbor socialnich véci

Potieba specificky nakladat s daty odboru na sdilenych discich, zejména oddéleni socialné

pravni ochrany déti.

6.6.9 Odbor spravnich agend

Skoleni pracovnikii — postupné $koleni, plan $koleni. Skoleni zpracovatelti na oblast

ochrany informaci cca 1x za 3 roky.

6.6.10 Odbor finanéni

Ekonomicky software ORSOFT: ramcové vyhovuje bez vyraznych problémi, podpora ze
strany dodavatele je hodnocena dobie, subjektivné dostatetna. Osobni udaje jsou
zpracovavany ve velké mife s nedostateCnou globalni znalosti povinnosti a ucelu

zpracovani.

Povédomi o problematice ochrany osobnich udaji je, Skoleni systematicky neprobiha.
Nelze vyloucit, ze brigadnici, stazist¢é mohou byt zpracovateli osobnich dajii - malo

pravdépodobné.

6.6.11 Utvar interniho auditu

Persondlné fidi tajemnik, organizacné patii pod starostu. Utvar zodpovidd za plnéni

standardt podle ISO 9001, ISO 14001.

Data office aplikaci jsou ukladana na sitové sdilené disky (disk K). Doporucuji v tomto

pripadé ukladani na lokalni disky - potfeba specifické ochrany dat ttvaru.

Je pouzivan notebook, ktery se vynasi mimo pracovisté¢ a mize obsahovat diivérna data,

neni kryptograficky zabezpecen. Doporuceni — nainstalovat zabezpeceni.

Neni vedena evidence zpracovani osobnich udaji.
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6.6.12 Vsetinska spravni a investi¢ni prispévkova organizace

Tato ptispévkova organizace sidli v lokalit¢ Hlavni budova bez uzaviené ndjemni smlouvy
a pIné vyuziva infrastruktury M&U. K informacim M&U maji p¥istup vyhradné zaméstnanci
piispévkové organizace (ne externisté). Piistupy k informacim M&U jsou zfizovany na
zéklad¢ pozadavku na zfizeni piistupu podepsaném feditelem organizace a tajemnikem
M¢éU. Organizace nema vlastniho informatika - pfipojeni, nastaveni poéitaét do sité a
spravu provadgji informatici M&U. Pocitade a uZivatelé jsou ¢leny domény MeU. Z
hlediska dostupnosti IS nejsou evidovany zadné problémy. Organizace je vybavena

standardnimi pocitaci a 3 kusy notebooku, které neobsahuji chranéné informace.
Hlavni ¢innost organizace je kryta ptispévkem, doplikova ¢innost - najem bytu.
Vyuzivané &asti IS M&U Vsetin:

- GIS — prohlizeni,

- piipojeni k internetu, MS Outlook - groupware systém (stejna doména jako M&U),
- sdileni slozek na sdilenych discich - smérnice, materialy RM a ZM,

- pfistup k evidenci nemovitého majetku vlastnéného méstem.

Jménem meésta provadi sprdvu majetku mésta, ucetni evidence majetku, smlouvy uzavira

meésto.

Organizace zpracovava vlastni ucetnictvi a nahlizeni do IS ptispévkové organizace ze

strany mésta neni, pokud je potfeba, jsou pfipraveny podklady.

Povinnost proskolit zaméstnance, povédomi o ochrané osobnich tdajt je shodna s MEU.

6.7 Analyza obchodnich dopadi

Business Impact Analysis - analyza obchodnich dopadt, dale jen BIA. Jedna se o odhad
nejvyznamnéjSich hrozeb, vzhledem k hodnoté klicovych aktiv. Byla provedena
neformalné¢ a ptehledové jako vhodnd metoda pro =ziskani zakladnich informaci
0 pozadavcich na dostupnost, diivérnost, integritu IS.
Pro hodnoceni byla pouzita nasledujici hodnotova stupnice:

0: ztrata/ bez dopadu

1: ztrata/dopad na trovni spotfebniho materidlu v hodnoté¢ do 10 tis. K¢

2: ztrata/dopad v hodnoté 10-100 tis. K¢
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. ztrata/dopad v hodnoté 100 -300 tis. K¢
: ztrata/dopad v hodnot€ 300 tis-1 mil. K¢
. ztrata/dopad v hodnoté 1-3 mil. K¢

3

4

5

6: ztrata/dopad v hodnoté 3-10 mil. K¢

7. ztrata/dopad v hodnoté 10-30 mil. K¢
8: ztrata/dopad v hodnoté¢ 30-100 mil. K¢
9: ztrata/dopad v hodnoté nad 100 mil. K¢
10: ztrata/dopad znicujici

Dopady na 5. stupni byly identifikovany u nasledujicich hrozeb:

IS SW Vita - Stavebni ufad / Ztrata dostupnosti v trvani 1 tyden
Dopady na 6. stupni byly identifikovany u nasledujicich hrozeb

IS Radnice Vera (poplatky, pokladna) / Uplna ztrata dat

IS Orsoft / Prozrazeni cizim subjektiim

IS Radnice Vera (poplatky, pokladna) / Prozrazeni cizim subjektim

Dals$i zpracovani osobnich tdaji, prozrazeni cizim subjektim nebo obchodni dopady na
7. stupni nebyly identifikovany. Uvedené dopady generuji pozadavky nejen na piislusné

uvedené komponenty, ale pfiméfenym zplsobem i na obecné, podptirné komponenty.

6.7.1 Analyza obchodnich dopadi - zavéry

Hrozby vedouci k dopadim na 7. a vySSich stupnich, z definice nepfijatelné nebyly
identifikovany. V piipad¢ jejich identifikace je nezbytné aplikaci ptislusnych protiopatieni

sniZit pravdépodobnost jejich vyskytu v maximalni mozné mifte.

Hrozby vedouci k dopadiim na 6., 5. stupni (a nizSich) je potfebné aplikaci vhodnych
protiopatieni snizovat na pfijatelnou uroven. Tato uroven je v principu dana porovnanim
dopadi s cenou protiopatieni.

Z realizované analyzy dopadi vyplyva, Ze zasadnimi hrozbami IS Mésta Vsetina jsou
hrozby vedouci ke ztraté dat a zejména ztraté daveérnosti dat. Hrozby vedouci ke ztraté

dostupnosti, zejména v fadech hodin, resp. dnii nemaji zasadni dopad.
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7 ANALYZA ZPRACOVANI OSOBNICH UDAJU DLE DEFINICE
ZAKONA C. 101/2000 SB.

7.1 Zpracovani osobnich udaji v ramci MéU Vsetin

Me&U Vsetin je spravcem i zpracovatelem osobnich tdajii dle definice zikona ¢&. 101/2000

Sb.:

e § 4 pism. j) spravcem kazdy subjekt, ktery urcuje ucel a prostredky zpracovani
osobnich 1dajl, provadi zpracovani a odpovidd za négj. Zpracovanim osobnich
udajii maze spravce zmocnit nebo povéfit zpracovatele, pokud zvlastni zdkon

nestanovi jinak,

e § 4 pism. k) zpracovatelem kazdy subjekt, ktery na zaklad¢é zvlaStniho zékona nebo

povéteni spravcem zpracovava osobni tdaje podle tohoto zdkona.

Podle ustanoveni § 4 pism. e) zdkona ¢. 101/2000 Sb., o ochran¢ osobnich udajii a 0 zméné
nékterych zakont, se zpracovanim osobnich udajii rozumi jakakoliv operace nebo soustava
operaci, které spravce nebo zpracovatel systematicky provadéji s osobnimi udaji, a to
automatizované nebo jinymi prostfedky. Zpracovanim osobnich idajli se rozumi zejména
shromaZd’'ovani, ukladani na nosice informaci, zptistupiovani, Uprava nebo pozménovani,
vyhleddvani, pouzivani, pfeddvani, Sifeni, zvetejiiovani, uchovavani, vymeéna, ttidéni nebo
kombinovani, blokovani a likvidace.
Spravce osobnich tidaju je podle ustanoveni § 5 zdkona €. 101/2000 Sb. povinen zejména:

a) stanovit ucel, k némuz maji byt osobni udaje zpracovany,

b) stanovit prostiedky a zpisob zpracovani osobnich tdaju,

C) zpracovat pouze presné osobni tdaje,

d) shromazd’ovat osobni udaje odpovidajici pouze stanovenému ucelu a v rozsahu

nezbytném pro naplnéni stanového tcelu,
e) uchovavat osobni idaje pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani
f) zpracovavat osobni tidaje pouze v souladu s t¢elem, k némuz byly shromazdény.

Zpracovavat k jinému ucelu Ize osobni udaje jen v mezich ustanoveni § 3 odst. 6, nebo

pokud k tomu dal subjekt udaji pfedem souhlas. [5]
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V aktudlnim stavu jsou zakladni povinnosti spravce splnény, predevSim pro
(rozsahem, vyznamem) zavaznéjSi zpracovani osobnich udaji, nicméné jsou

identifikovana zpracovani, kde zakladni povinnosti splnény nejsou.

Jsou identifikovéana i takova zpracovani, ktera zfejmé nespadaji pod vyjimku ze zakonného
pozadavku na ziskani souhlasu subjektu udajt dle § 5 odst. 2 zakona ¢. 101/2000 Sb., ktery
uvadi, ziskani souhlasu subjektu udajii se zpracovanim osobnich Udaji neni nutny

predevsim:
a) jestlize provadi zpracovani nezbytné pro dodrzeni pravni povinnosti spravce,

b) jestlize je zpracovani nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt
udajii, nebo pro jednani o uzavieni nebo zméné smlouvy uskute¢néné na navrh

subjektu tdaju.

Zakonny pozadavek na ozndmeni zpracovani (§ 16 zdkona €. 101/2000 Sb.) je zavisly
predevsim na ucelu zpracovani osobnich udaji (zdkonem pozadovana evidence x jiny
ucel).

Zakonny pozadavek na ziskdni souhlasu subjektu je zavisly opét na Ucelu zpracovani

osobnich udaji, neni nutny ptedevsim v ptipadech dle § 5 odst. 2 zakona ¢. 101/2000 Sb.

V kazdém ptipad¢ je nutno splnit pozadavky:

- § 5 zékona ¢. 101/2000 Sb. - Prava a povinnosti pii zpracovani osobnich udajl, spravce

je povinen:
a) stanovit ucel, k némuz maji byt osobni udaje zpracovany,
b) stanovit prostiedky a zptisob zpracovani osobnich udaju,

dalsi povinnosti viz. pismena c) - h) § 5 zdkona ¢.101/2000 Sb. a § 13 zékona ,,Povinnosti

osob pii zabezpeceni osobnich udajt."
7.2 Kamerovy systém Méstské policie

Meéstska policie Vsetin provozuje kamerovy systém. Tento kamerovy systém je provozovan

se zaznamem a jedna se tedy o systém, ktery zpracovava osobni udaje. Ucel zpracovani byl
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stanoven v souladu s platnou legislativou CR. Posouzeni rizik bylo provedeno neformalng.

Dokumentace technicko-organiza¢nich bezpecnostnich opatieni k zajisténi ochrany

osobnich udaji je zpracovana (Smérnice pro obsluhu a provoz kamerového systému).

Pristup k zdznamlm je fizen psanymi i nepsanymi pravidly. Je specifikovana povinnost

likvidovat zdznamova média, evidence zdznamovych médii neni formalizovana. Doba

uchovani zaznam je jeden tyden.

7.2.1

Diskuse ke kamerovému systému

1. Provozovani takovéhoto kamerového systému je v obecné roviné piipustné pokud:

a)
b)

c)

d)

f)

9)

Nezasahuje nadmérné do soukromi.

Je specifikovan relevantni ucel sledovani.

Je stanovena lhita pro uchovani zaznam@ (ve stanovisku UOOU
€.1/2006 je explicitné uvedeno: ,,Doba uchovavani dat by neméla presahnout
casovy limit maximadlné pripustny pro naplnéni ucelu provozovani kamerového
systemu. Uchovdavanad data by méla byt uchovavana v ramci casové smycky napr.
24 hodin, pokud jde o trvale stiezeny objekt, nebo pripadné i dobu delsi, v zasadeé
vSak nepresahujici nékolik dnii, nejde-li o porizovani zaznamii policejnim organem
podle Zvlastniho zdkona, a po uplynuti této doby vymazana.,, [14]

Je fadn¢ zajiSténa ochranu snimacich =zafizeni, pfenosovych cest a
datovych nosi¢li, na nichZ jsou uloZeny z4znamy, pied neopravnénym
nebo nahodilym pfistupem, zménou, zniCenim ¢i ztratou nebo jinym
neopravnénym zpracovanim - viz § 13 zékona ¢. 101/2000 Sb.

Subjekt udaji je o uziti kamerového systému vhodnym = zplsobem
informovan (napf. napisem umisténym v monitorované mistnosti), viz §
11 odst. 5 zakona ¢. 101/2000 Sb., nejde-li o uplatnéni zvlastnich prav a povinnosti
vyplyvajicich ze zvlastniho zdkona.

Jsou garantovana dal§i pradva subjektu udajli, zejména pravo na pfistup ke
zpracovavanym datim a pravo na namitku proti jejich zpracovani, viz § 1 zdkona
¢. 101/2000 Sb.

Zpracovani osobnich udaji je tieba registrovat u Uftadu pro ochranu

osobnich udajli, nejde-li o wuplatnéni zvlaStniho prava <¢i  povinnosti
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vyplyvajicich ze zvlastniho zékona, viz § 18 odst. 1 pism. b) zakona

¢. 101/2000 Sb.

7.2.2 Kamerovy systém - zavéry

Meéstska policie Vsetin (Mésto Vsetin) jako provozovatel kamerového systému je spravecem

a zpracovatelem osobnich udajt dle definice zdkona ¢. 101/2000 Sb.

Je nutno splnit néasledujici pozadavky:

o § 5 zakona ¢. 101/2000 Sb. - Prava a povinnosti pii zpracovani osobnich

udajt, spravce je povinen:
= stanovit ucel, k némuz maji byt osobni udaje zpracovany,
» stanovit prostiedky a zplisob zpracovani osobnich udaji,

o § 13 zékona ¢. 101/2000 Sb. ,,Povinnosti osob pii zabezpefeni osobnich

adaji".

Z uvedenych pozadavki jsou formdlné splnény pozadavky dle bodil a) a b) (viz. Smérnice

pro obsluhu a provoz kamerového systému).

PoZadavky § 13 zdkona €. 101/2000 Sb. jsou splnény radmcové€, v nékterych piipadech neni
mozné jejich splnéni prokéazat. Doporucuji predevs§im:

e Provedeni formalni analyzy rizik (viz § 13 odst 3 zdkona ¢. 101/2000 Sb.),

e Doplnéni stavajici dokumentace technicko-organizacnich opatfeni k zajisSténi

ochrany osobnich udaji: Zejména oSetfit oblast evidence zaznamovych médii.
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8 ZABEZPECENI LOKALIT

Lokalitou je pro ucely této analyzy rozuméno fyzické aktivum - prostory, jejichz ucelem je
umisténi aktiv a jejiz hodnotu tvofi aktiva v ni umisténa. Fyzickou bezpecnost tvori systém
opatieni, jejichz cilem je predchazet neautorizovanému piistupu, poskozeni, znehodnoceni
a zniCeni aktiv mésta v prostorach, ve kterych se nachazeji.

V ramci vstupni analyzy byly diskutovany lokality dilezité z hlediska zpracovani
informaci. Jedna se zejména o bézné kancelaiské prostory a specifické lokality typu

serverovna, spisovna, archiv apod.

Posouzeni Grovné zabezpeceni je zavislé zejména na charakteru aktiv umisténych v dané

lokaliteé:

e B¢&zné kancelafské prostory: prostory kde jsou uklddany operativné pisemnosti

charakteru zpracovani osobnich udaju.
e Rezimova pracoviste.

e Pracovisté krizového fizeni (Odbor zivotniho prostfedi): Prostory a trezor vhodny

pro ukladani utajovanych informaci do stupn& ,,V". Certifikovano NBU.

e Serverovny: Technologické lokality pro provoz infrastruktury informacnich
systémul zpracovavajicich hodnotné informace, mj. charakteru zpracovani osobnich
udaju

e Spisovny: Lokality pro ukladani pisemnosti charakteru zpracovani osobnich tdajt.

V pfipadé¢ pracovisté krizového ftizeni vyplyva mira zabezpeceni lokality piimo
z charakteru informaci, pro jejichZz zpracovani je prostor zabezpeCen. Ve vsech dalSich
pfipadech by méla byt opatfeni fyzické bezpecnosti navrZzena tak aby byla pfiméfena
charakteru zpracovavanych/uchovavanych informaci. Tedy v principu by méla vychazet
Z posouzeni rizik.

Stavajici feSeni fyzické bezpecnosti lokalit rdimcoveé vychazi z posouzeni rizik, nicméné
nejednd se o posouzeni rizik systematické a formalni. Takto je redlné zavedeno nékolik
typl rezimt lokalit bez explicitniho divodu v odlisnych pozadavcich na bezpecnost nebo

odliSnostech prostiedi.
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8.1 Doporuceni k zabezpeceni lokalit

Navrh feseni zabezpeceni lokalit by mél byt v ndvaznosti na evidenci a stanoveni hodnot

aktiv v jednotlivych lokalitach v nasledujicich oblastech:

Kontroly vstupu osob

©)

O

©)

Zpusob identifikace
Vstup zaméstnanct

Vstup dalSich osob

Rezim prace v bezpecnostnich zoénach

o

o

Rezim prace zaméstnanci

Rezim provadéni uklidovych praci

Bezpecnost aktiv

o

o

o

o

o

o

Objektova bezpecnost

Bezpec¢nost vstupnich dverii

Umisténi aktiv

Ochrana proti nebezpeci pozaru

Ochrana proti dal$im fyzickym nebezpecim

Dodavky energie

Z hlediska hodnoty aktiv a ucelu jednotlivych lokalit navrhuji rozd€leni do péti kategorii:

o c w poE

Prostory pro vefejnost

Bézny kancelaisky prostor

Rezimové pracovisté - bezpecnostni zona C (spisovna)

ReZimové pracovisté - bezpecnostni zona B (archiv, serverovna, ...)

Rezimové pracovisté - bezpecnostni zéna A (prostory pro uklddani utajovanych

informaci klasifikovanych ,,V")
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9 HROZBY, STAVAJICI PROTIOPATRENI, NAVRH
PROTIOPATRENI

Uvadim hrozby, které byly identifikovany neformdln€, v rdmci obecnych konzultaci.
Hrozby jsou uvedeny piedevsim jako zdivodnéni ndvrhi a doporuceni pro dalsi postup
V oblasti fizeni informacéni bezpecnosti. Uvedené hrozby jsou sefazeny dle stupné
obecnosti od obecnych po konkrétni. Podrobny seznam hrozeb a ¢etnost jejich vyskytu je

uveden v priloze ¢islo 3 — Hrozby.

9.1 Proceduralni bezpecnost

V aktudlnim stavu je oblast bezpecnosti informaci, ale i dal§i oblasti (jakost, vztah

k zivotnimu prostiedi) procesné fizena.

9.1.1 Bezpecnost informaci

Jak vyplyva ze struktury a obsahu dokumenti interni legislativy je posuzovana oblast fizeni
bezpe¢nosti informaci fesena dle relevantnich technickych standard, zejména CSN
ISO/IEC 17799 (viz smérnice QS 42-03 Provozovani IS, pouzivani pocitatovych programu
a ostatnich prostfedkt ICT). Takovyto stav je z hlediska aktudlnich, obecné piijimanych
standardd uspokojivy. Diskuse potfeby zavedeni procesniho piistupu k fizeni bezpecnosti

je nad ramec tohoto projektu. Nicméné¢ lze konstatovat:

- Z charakteru ¢innosti spolecnosti Mésto Vsetin vyplyvaji zvySené pozadavky na oblast

bezpecnosti.

- Zavedeni procesniho pfistupu k fizeni oblasti informacni bezpe€nosti neni vyslovné
pozadovano Zadnym zavaznym pravnim piedpisem. Nicméné povinnosti provozovatele
IS se tykaji mnoha oblasti (procedurdlni, administrativni, technické) a optimalnim

a efektivnim feSenim je akceptace obvyklych standarda pro tuto oblast.
- Zavedeni procesniho pfistupu k fizeni bezpecnosti pokryva zavazné hrozby v oblastech:
o 0becna odpovédnost provozovatele,

o efektivita investic do bezpec¢nostnich opafeni, véetné opatfeni k zajisténi

dostupnosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 61

Z. posouzeni stavu implementace procesi Fizeni bezpec¢nosti informaci vyplyva, Ze ne
vSechny procesy jsou realné zavedeny, resp. provozovany. Takovyto zavér vyplyva
Z posouzeni redlné¢ho stavu zavedeni systému na jednotlivych odborech. A dale ze
skutecnosti, ze nékteré oblasti systému fizeni bezpecnosti informaci jsou neaktudlni, resp.
nefunkc¢ni. Napft. neni zcela naplnén soulad s pozadavky (odkazy na neplatnou legislativu v

dokumentech), neprobiha dusledné klasifikace a kontrola aktiv.

9.1.2 Bezpecnost informaci - doporuceni

S ohledem k vyvoji v oblasti standardizace systémii managementu bezpecnosti informaci
doporucuji jako zéklad pro navrh/implementaci/provoz aktudlni standardy z oblasti
managementu bezpecnosti informaci souhrnné oznaCované jako Systém managementu
informacéni bezpec¢nosti (ISMS). Podstatnym piinosem je jednoznaéné procesni pristup
k managementu informacni bezpecnosti, zahrnujici i1 aspekt periodické aktualizace

a zlepSovani ISMS.

Pokracovat v managementu informac¢ni bezpecnosti dle uvedenych standardi. Akceptovat

nutnost procesniho ptistupu k managementu informacni bezpe¢nosti.

Na zaklad€ téchto skutecnosti byla vypracovana, nasledné v pfipominkovém fizeni
projednana a posléze schvalena smérnice QS 42-06 Bezpeénost informaci, ktera je
samostatnou piilohou této prace (priloha P IV: Smérnice - QS 42-06 Bezpecnost

informact).

Stavajici ISMS zptehlednit a zjednodusit:
a) vypracovat, pfijmout a prosazovat Politiku bezpe¢nosti informaci,
b) dopracovat systém interni legislativy ve vztahu k informacni bezpecnosti.
Aktualizovat stavajici smérnice tak aby byly struéné, prehledné a adresné, naptiklad

ve struktuie:

* Smérnice pro uzivatele VT,
*  Smérnice pro fizeni ptistupt k IS,

* Smérnice pro provoz ICT.

Zvysovat povédomi o bezpecnosti, provadet Skoleni zaméstnancli i managementu.
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9.1.3 Ochrana osobnich udaju

Hrozby spojené se ztratou divérnosti jsou hodnoceny jako zavazné hrozby. Jednim
z dtvodu je i skute¢nost, ze mnoha zpracovavana data maji charakter osobnich tdaju dle

definice zakona ¢. 101/2000 Sb.

Ke dnesnimu dni je jiz nové pfijata samostatnd smérnice pro ochranu osobnich udaju.
Ovsem povédomi o povinnostech vyplyvajicich ze zakona ¢. 101/2000 Sb., o ochrané

osobnich udajt neni zcela uspokojivé.

Stavajici outsourcingové smlouvy nefesi korektné oblast ochrany informaci tfetich stran.
Nejsou systematicky pfendSeny povinnosti zpracovatele osobnich udaji na smluvni
dodavatele (napi. Vsetinskou spravni a investi¢ni p.o.).

Stavajici feSeni fizeni pfistupll k IS pro zpracovéani osobni Uidaji mize ve vyjimecnych
ptipadech zptisobit poruseni pozadavki § 13 odst. 4 zakona ¢. 101/2000 Sb., viz smérnice

QS 42-03, ¢1. 5.7.2.1).

9.14 Ochrana osobnich udaji - doporuceni

Seznamit zaméstnance se Smérnici pro ochranu osobnich tdaji a diisledné kontrolovat jeji
dodrZzovéni. Provést formalni analyzu rizik jako tfeSeni pozadavku § 13 odst. 3 zakona

¢.101/2000 Sb.

9.1.5 Kontinuita ¢innosti

Podstatné komponenty se nevyznacuji striktnimi pozadavky na dostupnost sluzby.

relevantni dokumentace, kterd by umoznila fesit poruchy/havarie procesné.

Je nutno pozadavky a feSeni systematizovat. Nejlépe vypracovanim planu fizeni kontinuity

¢innosti na zéklad¢ provedeni formalni Analyzy rizik.

9.1.6 Kontinuita ¢innosti - doporuceni

Vytvotit relevantni technickou dokumentaci IS (infrastruktura i vlastni IS). Vypracovat
a podle moznosti otestovat plan fizeni kontinuity ¢innosti. DofeSit systematicky tzv. dobu
opravy se smluvnimi partnery, jejichz sluzby smétuji k zajisténi (obnové) dostupnosti

opravnénym uzivatelim IS.
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9.2 Technické hrozby

V ramci vstupni analyzy stavu informacni bezpecnosti neni dostatecny prostor na podrobné
provéieni vSech aspekt navrhu, realizace a provozu ICT infrastruktury.

V ramci provadéné analyzy byly identifikovany nékteré nedostatky, nicméné doporucuji
predevsim ty ¢asti infrastruktury, které pfimym zptisobem podmifiuji bezpeénost IS MU
Vsetin provértit podrobnéji (technické provéieni, penetracni test apod.). Tyka se predevSim

oblasti poskytovani sitovych sluzeb, perimetru pfipojeni do Internetu.

9.2.1 NavrZena opatieni

V ramci procesnich opatifeni vypracovat relevantni bezpe€nostni politiku LAN/WAN
arealizovat poskytovani sitovych sluzeb dle této politiky, vypracovat relevantni
dokumentaci infrastruktury ICT.

Technické opatfeni: provést technické provéfeni technické infrastruktury (dokumentovany
stav. v porovnani s redlnym stavem, pifipadné penetraéni testovani). Realizovat
protiopatieni dle doporuceni zavért analyzy rizik a technického provéieni. DHCP: Omezit
ptidélovani IP adres neznamym zafizenim v lokalni siti. Pfid€lovat IP adresy dynamicky na
zaklad¢é vynucené vazby mezi MAC a IP adresou. V ndvaznosti na Upravu dotéenych IS

zjednodusit smérovani (routing) v interni siti.

Doporucuji provést technické provéteni infrastruktury:
a. Perimetr sité€.
b. Piehledové LAN/WAN.
C. Piehledové sitové servery.
d. Namatkové pracovni stanice uzivateld.

Provést penetracni test:

- Externi nekooperativni - provefeni perimetru sité€ viici ttokim z Internetu.

- Interni kooperativni — odhaleni slabin v zabezpeceni komponent IS.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 64

10 ZALOHOVANI DAT

Hrozby v oblasti ztraty dat jsou hodnoceny jako velmi zavazné. Oblast zalohovani dat je
feSena relativné uspokojiveé. Piedevsim v oblasti zalohovani dat podstatnych komponent IS.
Jsou vytvateny nezavislé zalohy, ale zalohovaci politika netfesi vSechny potiebné procesni
aspekty (vyvoz zaloh, zivotni cyklus zalozniho média, evidence médii, likvidace médii).

Doporudeni:

Aktualizovat, schvalit a prosadit korektni zalohovaci politiku, zahrnujici mj. oblasti
vytvéaieni nezavislych zdloh, vyvoz zdloznich médii, zivotni cyklus zalozniho média,

specifikaci zodpoveédnosti apod.

10.1 Bezpecnost uloZeni hodnotnych (davérnych/citlivych) dat

Aktuélni interni legislativa nefesi, resp. netfesi formalné¢ zdvazné naklddani s hodnotnymi
daty, resp. tuto oblast ponechava na uvazeni/odhadu vlastnika, ¢i uzivatele. Vlastni usudek

v$ak i v dobré vife nemusi odpovidat elementarnim pozadavkiim na bezpecnosti.

Neni duasledné feSena problematika ulozeni divérnych/citlivych dat na souborovych
serverech. Neni feSena problematika uloZeni davérnych/citlivych dat na pifenosnych
pocitacich.

Doporuceni:

1. Dofesit oblast ukladani hodnotnych (napt. osobnich, citlivych) dat na lokalnich
pocitacich a souborovych serverech, tak aby bylo dosaZeno minimaln¢ stejné miry

zabezpeceni téchto dat v elektronické podobé jako v podobé listinné.

2. Technickymi a organiza¢nimi opatfenimi zajistit a prosadit ukladani hodnotnych,
osobnich dat v souborovém systému nebo databazi nalezité zabezpeCenych servert,
kde je mozné pfistup k nim podminény fadnou autentizaci fidit a zaznamendavat a
data chrénit pted ztratou. Zajistit prokazatelnou informovanost uzivateli o nutnosti
a dtlezitosti ochrany hodnotnych, osobnich dat. Provést kontroly pracovnich stanic
zda na nich nejsou uloZena zbytkova osobni, resp. citliva data. Povinnost ukladat
osobni, resp. citlivd data na zabezpecené ulozisté popsat a zavést jako standard pro

praci organizace.
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3. Doftesit oblast pouziti ptenosnych pocitaci ve smyslu vymezeni oblasti pouziti
a vynuceni vhodnych/dostate¢nych technickych opatfeni (napt. kryptograficka

ochrana dat ulozenych na pienosnych pocitacich).

10.2 Ochrana autentiza¢nich informaci

Tato oblast nebyla systematicky provéfena, nicméné s ohledem k nedostate¢nému oSetfeni
této oblasti v interni legislativé lze predpokladat neuspokojivy stav nakladéani
s autentizaénimi informacemi.

Doporudeni:

Zavést a prosadit jednozna¢nd pravidla pro nakladdni s citlivymi autentizacnimi
informacemi. ZvySovat povédomi o bezpe¢nosti. Osobni certifikaty ukladat vyhradné tak,
aby bylo mozno zabezpecit vlastniku certifikdtu jednoznacnou kontrolu nad pfistupem

K privatnimu kli¢i certifikatu. Nejlépe ulozenim certifikatu na tokenu, ¢ipové karté apod.
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11 POSOUZENI SHODY S POZADAVKY STANDARDU CSN ISO/IEC
27001

V této &asti jsou popsany cile jednotlivych opatieni dle standardu CSN ISO/IEC 27001,

zjidténi a hodnoceni funké&nosti stavajiciho stavu tdchto opatfeni v ramci M&U Vsetin

a doporuceni, kterda by méla byt aplikovana v dalSich fazich procesu zavadéni systému

fizeni bezpecnosti informaci.

Tab. 9. Posouzeni shody opatieni s CSN ISO/IEC 27001

Opatieni (skupina opati‘eni) Hodnoceni (%) Hodnoceni (%)

Dle dokumentace Zavedeno redalné

A5 Bezpecnostni politika 100 75
A6 Organizace bezpecnosti informaci 100 50
A7 Rizeni aktiv 100 50
A8 Bezpecnost lidskych zdroju 100 50
A9 Fyzicka bezpecnost a bezpecnost prostiedi 100 75
A10 Rizeni komunikaci a fizeni provozu 100 50
Al1 Rizeni ptistupu 100 75
A12 Akvizice, vyvoj a udrzba informacnich systémt 100 -

A13 Zvladani bezpecnostnich incidentt 100 50
A14 Rizeni kontinuity &innosti organizace 100 25
A15 Soulad s pozadavky 100 30
Mira shody (%) 100 53

11.1 Bezpecnostni politika

Cil: urcit smér a vyjadfit podporu bezpecnosti informaci ze strany vedeni v souladu
S pozadavky organizace, pfislusnymi zdkony a smérnicemi.

Zjisténi: Je vypracovana smérnice ,,Ochrana informaci" kterd ma charakter bezpec¢nostni
politiky v oblasti ochrany informaci. Neni prokazatelné, Ze je tato smérnice do dasledkd
prosazovana a realizovana.

Doporuceni: Dokument bezpecnostni politiky je stézejnim dokumentem v ramci zavadeéni
systému fizeni bezpe€nosti informaci. Vytvofenou bezpecnostni politiku je potieba
udrzovat a pravidelné aktualizovat na zdklad€ vysledku periodickych bezpecnostnich

revizi. Déle je nutné bezpecnostni politiku velmi disledné prosazovat (vypracovat pouceni
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pro uzivatele, opakovan¢ Skolit a dalSimi prostiedky zvySovat urovenn povédomi
zamé&stnancl 0 bezpecnosti informaci, kontrolovat dodrzovani ptedpisti a vyuzivat karna
opatteni).

Hodnoceni (0-100): 75

11.2 Organizace bezpec¢nosti informaci

Cil: tidit bezpecnost informaci ve spolecnosti zfizenim bezpecnostniho fora vedeného
managementem spolecnosti, které by schvalovalo politiku bezpecnosti, definovalo
odpovédnosti v oblasti bezpecnosti informaci a koordinovalo implementaci bezpecnosti.
Zaroven zachovavat bezpeCnost zafizeni pro zpracovani informaci a bezpecnost
informacnich aktiv, které jsou pfistupné tfetim strandm a to i v pfipadech, kdy byla
odpovédnost za zpracovani informaci pienesena na jinou organizaci (outsourcing).
Zjisténi: Mésto Vsetin ma zfizeno bezpecnostni férum (Férum pro fizeni bezpec¢nosti
informaci), neni v8ak jednozna¢né definovana osoba zodpovédna za bezpe¢nost informaci
v organizaci. Béhem provadéné analyzy bylo zjisténo, ze nékteré uzaviené obchodni,
respektive smluvni vztahy mezi spole¢nosti Mésto Vsetin a jejimi obchodnimi partnery
nezohlediiuji dostate¢né problematiku bezpecnosti informaci nebo ji viibec netesi
(naptiklad vztahy se Vsetinskou spravni a investi¢ni ptispévkovou organizaci).
Doporuceni: Doporucuji jednozna¢né definovat odpoveédnosti v oblasti bezpecnosti
informaci. Dale zhodnotit rizika, kterd vyplyvaji z pfistupu tietich stran a zavést potiebna
bezpecnostni opatfeni a pozadavky, které budou zohlednény ve smlouvach s danym

partnerem.

Hodnoceni (0-100): 50

11.3 Rizeni aktiv

Cil: Nastavit a udrzovat pfiméfenou ochranu aktiv organizace. UdrZzovat pfiméfenou
ochranu aktiv spole¢nosti prostfednictvim piesné evidence.

Zjisténi: Evidence informacnich aktiv je dle platnych smérnic zavedena ne vSak disledné
(feseni dle smérnic: QS 42-07 Ochrana informaci a QS 42-03 Provozovani ICT)
Doporuceni: Pro kazdé jednotlivé aktivum by mél byt definovany vlastnik aktiva, ktery

bude za dané aktivum zodpovédny. Aktiva by méla byt ohodnocena dle dileZitosti, kterou
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pro organizaci ma (aby mohla byt piijata relevantni bezpecnostni opatieni), Zaroven by u
kazdého aktiva mé¢lo byt uvedeno jeho soucasné umisténi - tento proces je soucasti Analyzy
rizik. Podobné je potieba také identifikovat a roztfidit vSechna informacni aktiva (naptiklad
smlouvy s klienty, dodavateli, nabidky, projektovd dokumentace, ucetni data apod.) dle
stupné jejich potiebnosti, dilezitosti a ochrany. Pfipadné vytvofenim smérnice pro
klasifikaci informaci zavést pravidla, jak informace tfidit, znacit, uchovavat a likvidovat.

Hodnoceni (0-100): 50

11.4 Bezpecnost lidskych zdroju

Cil: Snizit riziko lidské chyby, kradeZe, podvodu nebo zneuZziti prostfedkii organizace.
Zajistit, aby si zaméstnanci (pfipadné dodavatelé, tteti strany) byli védomi bezpecnostnich
hrozeb a problému s nimi spjatych a byli pfipraveni se podilet na dodrzovéani bezpecnostni

politiky v prub¢hu své bézné prace.

Zjisténi: Spolecnost ma vypracovanu formalni bezpecnostni politiku, role a odpovédnosti
v oblasti bezpecnosti informaci jsou formalné popsany. Zaméstnanci jsou c¢astecné
proskolovani nadfizenymi pracovniky i v oblasti bezpecnosti informaci, pfesny rozsah
a zaméteni Skoleni vSak neni formalné upraveno. Jsou definovana pravidla pro piredavani
informaci o nové¢ ptichozich ¢i odchazejicich zaméstnancich mezi oddélenim informatiky
a personalnim oddélenim. Formalné jsou popsana pravidla pro uzivatele ICT (napiiklad
pravidla pro pouzivani e-mailu, Internetu). Tato pravidla nejsou v nékterych ohledech

dostatecna.

Doporuceni: Revidovat bezpecnostni politiku (resp. pfislusné smeérnice) a redefinovat role
a odpovédnosti v oblasti bezpecnosti informaci. Zaroven doporucuji revidovat formalné
popsana pravidla, kterd uzZivatelé IT systému maji dodrZovat (napft. pravidla pro pouZzivani
emailu, Internetu apod.). Novi zaméstnanci by méli absolvovat Skoleni zaméfené na
bezpecnost informaci (provadéné kompetentni osobou - bezpecnostnim manaZzerem)
v pfedem pfipraveném a schvaleném rozsahu. Doporucuji zavést formalni proces
disciplinarniho fizeni a definovat sankce, které pro zaméstnance vyplyvaji z poruSeni

bezpecnostnich ustanoveni.

Hodnoceni (0-100): 50
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11.5 Fyzicka bezpecnost a bezpecnost prostiedi

Cil: Zamezit neopravnénému piistupu do vymezenych oblasti a tim predchézet ztrate,

poskozeni nebo zcizeni informaci a prostiedkii pro zpracovani informaci.

Zjisténi: VsSechny stéZejni servery spolecnosti jsou umistény v serverovnach. Centralni
serverovna je rezimové pracovisté s nedokonale zavedenym a formalizovanym rezimem.
EZS zavedeno, EPS nikoli. Proti ndhlému vypadku elektrického proudu je k dispozici UPS
zafizeni. Serverovna je vybavena klimatizaci. Piistupy do budov jsou volné. Spisovny jsou
realizovany jako rezimova pracovisté s nedokonale zavedenym a formalizovanym

rezimem. Archivy jsou dle informaci zadavatele realizovany dle relevantni legislativy.

Prvky komunikac¢ni infrastruktury jsou ulozeny v uzamcenych rozvadécich. Pro bezpecné

znic¢eni nebo opakované pouziti zafizeni neexistuji v ramci odboru IT formalné zavedené

postupy.
Udrzba zaiizeni neprobiha diisledné na pravidelné béazi, spide probiha nasledn& po vyskytu

poruchy.

Doporuceni: Provést analyzu rizik s cilem ziskat spravné informace o hodnoté
uchovavanych aktiv a potencialni mite rizika a zavést odpovidajici bezpe€nostni opatieni.
Jiz nyni v8ak vyplyvaji mozZna doporuceni spocivajici v definovani zasad fyzické

bezpecnosti.

Hodnoceni (0-100): 75

11.6 Rizeni komunikaci a Fizeni provozu

Cil: Zajistit spravny a bezpecny provoz prostiedkd pro zpracovavani informaci,
minimalizovat riziko selhani systému. Pfedchazet ztraté, modifikaci nebo zneuziti

informaci, prostfednictvim monitoringu detekovat neopravnéné aktivity.

Zjisténi: Provozni postupy jsou zdokumentovany pouze z Casti, nékteré existuji jen jako
know-how spravcu ICT. Postupy zménového fizeni nejsou zavedeny, nové systémy ¢i nové
verze jiz existujicich systému nejsou formaln¢€ akceptovany. Planovani kapacit (volné
misto na discich, vykon procesoru, zatizeni sit¢ apod.) neprobihd formalng, neexistuje
zddna smérnice, ktera by tento proces upravovala. Mésto Vsetin vyuziva pravidelné

aktualizovany antivirovy software. Operatorské deniky nejsou diisledné vedeny. Systém
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umoziuje pofizovani auditnich zaznamu, obsahujici chybova hlaseni a jiné bezpe€nostné
vyznamné udalosti, tyto zaznamy vSak nejsou pravidelné prochazeny a nejsou archivovany.
Spolecnost provadi pravidelné zalohy, ale testovani zaloh (zda je mozné ze zaloh data
obnovit) se provadi nepravidelng, spise namatkové. Pro zachovani bezpecnosti pii likvidaci
médii neexistuji zavedené formalni postupy (skartace, fyzické zniCeni). Neexistuje
smérnice, ktera by tuto oblast systémoveé upravovala. Zaroven neexistuje zddnd smeérnice,
ktera by definovala bezpecnostni pozadavky pii manipulaci s vyménitelnymi médii,
pozadavky na bezpecnost médii pfi preprave ¢i pfi vymeéne informaci mezi organizacemi.
Pravidelné vyhodnocovani kvality sluzeb doddvanych tfetimi stranami neprobiha. Tretim
stranam pfistupné systémy nejsou z hlediska fizeni pfistupi formalné a systematicky feseny

(napf. piistupy Vsetinské spravni a investi¢ni, p.o.).

Doporuceni: Zformalizovat vSechny postupy a procedury tykajici se fizeni komunikaci
aftizeni provozu. Zavést pravidelné cinnosti tykajici se prochdzeni a vyhodnocovani
auditnich zaznamu (logu), planovani kapacit, vedeni operatorskych deniku, testovani

provadénych zaloh, vyhodnocovani kvality sluzeb poskytovanych tfetimi stranami.

Zalohovaci média by méla byt ulozena s dostate¢nou mirou bezpe¢nosti (dostupnosti,
davérnosti). Déle doporucuji vytvofit (v souladu s celkovou bezpecnostni politikou
organizace) smérnici definujici bezpecnostni pravidla pro zachazeni s médii (likvidace,

pfeprava médii) a pro vyménu informaci mezi organizacemi.

Hodnoceni (0-100): 50

11.7 Rizeni pFistupu

Cil: Ridit pfistup k informacim, ptedchazet neopravnénému pfistupu k operacim,
systémim, pocitaclim, sitim, informacnim systémim. Zajistit bezpecnost informaci pti

pouziti mobilni vypocetni techniky a pii vyuZiti prostiedkil pro praci na dalku.

Zjisténi: Rizeni pfistupll je zavedeno. Pravidelnd revize piistupovych opravnéni neni
provadéna. Neni definovana politika zachovani bezpecnosti pfi praci na mobilnich
zafizenich. N¢ktefi uZivatele pouzivaji ke své praci notebooky, které obsahuji hodnotna
data. Tato data nejsou adekvatnim zpisobem zabezpeCena (napt. pouzitim Sifrovani dat).
Obecné zéasady prazdného stolu nejsou formalné zavedeny. Zasady prazdné obrazovky

monitoru (automatické zamknuti obrazovky po 5-10 minutach necinnosti) nejsou formalné
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zavedeny. EXxistuje psana politika hesel, pozadované parametry, které by hesla méla
spliiovat, jsou uzivatelim formalné sdéleny. Reseni fizeni piistupt k IS pro zpracovani
osobni udaji muze ve vyjimecnych ptipadech zptsobit poruseni pozadavki § 13
odst. 4 zakona ¢. 101/2000 Sb., viz smérnice QS 42 - 03, ¢l. 5.7.2.1)

Doporuceni: Zavést pravidla pro praci na mobilnich zafizenich. Revidovat systém fizeni
pfistupd.

Hodnoceni (0-100): 75

11.8 Akvizice, vyvoj a udrzba informacnich systémii

Cil: Zajistit implementaci bezpeénosti do informacnich systému a ochranit tak davérnost,
dostupnost a integritu informaci.

Zjisténi: Ve spoleCnosti neni provadén vyvoj aplikaci - soucdsti posuzovaného
informacniho systému. Tato oblast nebyla v ramci této analyzy posuzovana.

Doporuceni: -

Hodnoceni (0-100): -

11.9 Zvladani bezpecnostnich incidenti

Cil: Minimalizovat $kody zptisobené bezpecnostnimi incidenty a selhdnimi, a sledovat je

a udit se z nich.

Zjisténi: Pro MU Vsetin je vytvoten formalni systém zvladani bezpe¢nostnich incidenti

(Kniha bezpe¢nostnich incidenti, kniha bezpecnostnich slabin).

Systém neni realn€ provozovan, resp. neni zaveden jako bé&zna soucast provozu ICT.
Vyhodnocovani incident probihd formalné. Systémové logy nejsou systematicky

prochazeny. V QMS jsou zavedena napravna opatiend tykajici se procesu fizeni jakosti.

Doporuceni: Revidovat a redln€ provozovat systém zvladani bezpecnostnich incidentt.
Zaroven doporucuji pravidelné¢ vyhodnocovat bezpecnostni incidenty a systémové logy

a dostate¢né dlouhou dobu je archivovat pro potieby diikazniho fizeni.

Hodnoceni (0-100): 50
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11.10 Rizeni kontinuity ¢innosti organizace

Cil: Organizacné a technicky zajistit obnovu kritickych procesu organizace v piipade
vétsiho selhani nebo havarie, véetné ramcového zhodnoceni dopadu pii preruseni ¢innosti
podniku. Jedné se zde predev§im o otazky zalohovani dat, reakce na zcizeni prostredki

VT, zivelné katastrofy, vypadku elektrického napéjeni apod.

Zjisténi: Neni definovana odpovédnost za kontinuitu ¢innosti, neexistuje ani rdmcovy

havarijni plan. Testy zaloh probihaji nahodné, neni to pravidelny proces.

Doporuceni: Na zdklad¢ zpracované analyzy rizik vytipovat kritické procesy a pro tyto
zpracovat plany obnovy (pro pifipady havarie, zcizeni, zivelné katastrofy, apod.), které by
mely byt pravidelné aktualizovany a testovany. Doporucuji provadét pravidelné testy

obnovy dat ze zaloh a tento proces fadné dokumentovat.

Hodnoceni (0-100): 25

11.11 Soulad s pozadavky

Cil: Zajistit soulad vSech postupu, oblasti a systému s definovanymi bezpecnostnimi
politikami a smérnicemi. Zaroven se vyvarovat poruseni norem trestniho nebo obc¢anského
prava, zakonnych nebo smluvnich povinnosti a bezpe¢nostnich pozadavku. Tento soulad
by mél byt pfedmétem pravidelné revize (interniho nebo externiho auditu) a provadét by jej

mgély pouze osoby s odpovidajici kvalifikaci.

Zjisténi: Spolecnost nema vypracovanu bezpe¢nostni politiku, ovSem v ramci této prace je
vypracovana, schvalena a uvedena do praxe smérnice QS 42-06 Bezpecnost informaci,
o které se da konstatovat, ze ma charakter bezpecnostni politiky (viz. Pfiloha P IV:
Smérnice QS 42-06 Bezpecnost informaci). K pravidelnému auditu souladu s vySe
uvedenymi pozadavky (napt. Zakonem cislo 101/2000Sb., o ochran¢ osobnich udajd,

Zakonem ¢islo 121/2000 Sb., o pravu autorském apod.) nedochazi.

Doporuceni: Vyskolit zaméstnance na pozici interniho auditora IS/IT, pfipadné vyuZit
sluzeb externiho auditora a provadét pravidelny audit IS/IT a kontroly shody

s legislativnimi pozadavky, bezpecnostni politikou a navazujicimi smérnicemi a normami.

Hodnoceni (0-100): 30
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ZAVER

Tato prace shrnuje analytické informace zjisténé pii konzultacich a predklada zakladni
navrhy a doporuceni pro dalsi postup v oblasti bezpecnosti informaci, respektive budovani
systému managementu informacéni bezpecnosti (ISMS). Na zaklad¢ zjisténych informaci
byla zpracovana analyza rizik. Jako procesni protiopatieni, ke zjiSténym nedostatktim byly
vypracovany a nasledné¢ schvéleny zékladni casti systémové bezpecnostni politiky
informaci, smérnice QS 42-06 Bezpe¢nost informaci a QS 42-07 Ochrana osobnich udaji.

Dale byly identifikovany hrozby a definovany doporuceni ke zlepSeni.

V ramci posouzeni shody s pozadavky standardu CSN ISO/IEC 27001, byly provéfeny
¢innosti organizace s konstatovanim, ze mira shody je na primérné urovni. Prace navrhuje

opatieni, jejichz implementaci se zvysi uroven shody.

Je nutné nadale pokracovat v zapocatém trendu a vénovat pozornost nasledujicim okruhiim
opatieni. PokraCovat v procesu managementu bezpecnosti informaci, dle obecné
pfijimanych standardi v pfiméfeném rozsahu. Vypracovat zdkladni dokument systémové
bezpeénostni politiky informaci, provést revizi smérnice QS 42-03 Provozovani IS,
pouzivani pocitaCovych programu a ostatnich prostfedki ICT. Provadét Skoleni uzivateld,
zam&fené na zvySovani povédomi o ochrané informaci, vetné zahrnuti problematiky

hrozeb v souvislosti se socialnim inzenyrstvim.

V oblasti ochrany osobnich tdaji jsou zdkladni povinnosti spravce splnény, predevsim pro
(rozsahem, vyznamem) zavaznéjsi zpracovani osobnich udajl, ovSem je potieba vice Usili
zaméfit na splnéni poZadavki zdkona 101/2000 Sb. o ochrané osobnich udajli a disledné
prosazovat zodpovédnost za provozovani IS a dalSich technologii.

Cilem prace bylo provedeni vstupni analyzy rizik a obchodnich dopadi, provedeni
analyzy zpracovani osobnich udaji a vytvoieni smérnic FeSicich bezpecnost
informaci. Dale byly navrZeny opatieni ke zlepSeni zabezpeceni lokalit, zalohovani

dat, bezpeénosti uloZenych dat a ochrany autentiza¢nich opatieni.

VSech vytéenych cili bylo desazeno.
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CONCLUSION

This paper summarizes the analytical information gathered during consultation and offers
basic suggestions and recommendations for further action in the field of information
security, respectively, building management systems Information Security (ISMS). Based
on the information has been prepared a risk analysis. As a procedural countermeasures, the
identified deficiencies have been developed and subsequently approved the basic system of
information security policies, directives 1942-1906 QS QS Information Security and
Privacy 42-07. Further threats were identified and defined recommendations for
improvement.

In conformity with the requirements of standard 1SO / IEC 27001, have been examined by
the organization, noting that the correspondence is at an average level. Labour proposes
measures whose implementation will increase the level of compliance.
It is necessary to continue to continue that trend and pay attention to the following action
lines. Continue the process of information security management, according to generally
accepted standards within a reasonable range. Develop a basic document system security
policy information, a revision of QS 42-03 IS Operation, computer programs and other
means of ICT. Conduct user training, aimed at raising awareness on the protection of
information, including the incorporation of the threats in the context of social engineering.
In the field of protection of personal data are fundamental obligations of the controller are
met, especially for (range, meaning) serious processing of personal data, but more effort is
needed to focus on compliance with Act No. 101/2000 Coll. Privacy and consistently
enforce accountability for the operation of the IS and other technologies.
The aim was to perform the risk analysis and business impact analysis of processing of
personal data and the creation of guidelines dealing with information security. Further
measures were designed to improve the security of sites, data backup, security and
protection of stored data authentication measures. All such objectives have been achieved.
This paper summarizes the analytical information gathered during consultation and offers
basic suggestions and recommendations for further action in the field of information
security, respectively, building management systems Information Security (ISMS). Based
on the information has been prepared a risk analysis. As a procedural countermeasures, the
identified deficiencies have been developed and subsequently approved the basic system of

information security policies, directives 1942-1906 QS QS Information Security and



UTB ve Zliné, Fakulta aplikované informatiky, 2010 75

Privacy 42-07. Further threats were identified and defined recommendations for
improvement.

In conformity with the requirements of standard ISO / IEC 27001, have been examined by
the organization, noting that the correspondence is at an average level. Labour proposes
measures whose implementation will increase the level of compliance.
It is necessary to continue to continue that trend and pay attention to the following action
lines. Continue the process of information security management, according to generally
accepted standards within a reasonable range. Develop a basic document system security
policy information, a revision of QS 42-03 IS Operation, computer programs and other
means of ICT. Conduct user training, aimed at raising awareness on the protection of
information, including the incorporation of the threats in the context of social engineering.
In the field of protection of personal data are fundamental obligations of the controller are
met, especially for (range, meaning) serious processing of personal data, but more effort is
needed to focus on compliance with Act No. 101/2000 Coll. Privacy and consistently

enforce accountability for the operation of the IS and other technologies.

The aim was to perform the risk analysis and business impact analysis of processing
of personal data and the creation of guidelines dealing with information security.
Further measures were designed to improve the security of sites, data backup,
security and  protection of stored data authentication  measures.

All such objectives have been achieved
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BIA Business Impact Analysis (Analyza obchodnich dopadi)
DHCP Dynamic Host Configuration Protocol

GIS Geograficky informacni systém
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ICT Informacni a komunikacni technologie
IP Internet protokol
IS Informacni systém
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UOOU  Utad pro ochranu osobnich tidajti
PIAP  Personal Internet Access Point
PC Osobni pocitac

p.o. Ptispévkova organizace

POP3  Post Office Protocol version 3
RM Rada mésta

RTF Ritch text format

ZM Zastupitelstvo méesta



UTB ve Zliné, Fakulta aplikované informatiky, 2010 78

SEZNAM OBRAZKU

Obr. 1. Organizaéni struktura MEU VSEtin ........c.cc.vurureeeeeereeeeeresesseeeesieeeeseeseese e 13
Obr. 2. Mechanismus uplatnéni riZiKa ..........ccveiiiieiiiieiiiie s 16
Obr. 3. Bezpecnost a zivotni CykIus IS ..o 17
Obr. 4. PDAC model aplikovany na procesy ISMS........ccccoiiiiiiiiiiiiieee e 25
Obr. 5. Uzivatelské rozhrani SW RANIT ........ooiiiiiiiiii e 35

Obr. 6. Orienta¢ni schéma ICT technologii v budovach méstského ufadu..............ccueeneen. 41



UTB ve Zliné, Fakulta aplikované informatiky, 2010 79

SEZNAM TABULEK

Tab. 1. Aspekty ochrany dat @ MOZNOStl ZNEUZILT .......cveververiiriiiisiicieiee e 20
Tab. 2. Vysvétleni modelu PDCA ..o 25
Tab. 3. HOANOTE AKEIV .....ooeiiiiiici s 31
Tab. 4. Cetnost VYSKYtU NTOZED...........ccvivieeiieeesiceeeieee st 32
Tab. 5. Uroven ZIanitelNOSt .........ccvvvviveevereiseseessiesssessesessssesesssssssssessssessessssessesessnsensenas 33
Tab. 6. Vydaje na informacni systém meéstsk€ho Uradu ..........ccoccvvviiiiiiinii e, 39
Tab. 7. Urcujici hardwarové KOMpPONENtY .........cccoovveiieiiriiiiieiiiie e 40
Tab. 8. SeZNAM AKLIV........cciiiiiice 47

Tab. 9. Posouzeni shody opatieni s CSN ISO/IEC 27001 ........c.cvrerererreernreersrnrensenenens 66



UTB ve Zliné, Fakulta aplikované informatiky, 2010

80

SEZNAM PRILOH

Priloha P I:  Ptehledova analyza rizik - komponenty - vyhodnoceni podle dopadi
Piiloha P Il:  Ptehledova analyza rizik - vyhodnoceni rizik podle aktiv

Ptiloha P Ill: Hrozby

Piiloha P IV:

Smérnice QS 42-06 Bezpecnost informaci



PRILOHA P |: PREHLEDOVA ANALYZA RIZIK - KOMPONENTY -
VYHODNOCENI PODLE DOPADU

RANIT - MéU Vsetin

Poznamka:

Komponenta ID: 300

Nazev: Ginis

Hodnotit: Ano

Vlastnik: OI

Popis: uzivatelé: FO (osobni udaje)

MPV (3 piistupy)

OUPSRD (26 pfistupt) - dopady stejné jako SW Vita (zasadni dopady)

OSaK - 7 pfistupt

UIA - 2 piistupy (dopady nedostupnosti nejsou zavazné),

VSI: 1 uzivatel, pfistup i k posté mésta, neni kryto smlouvou

ObZU - 10 pfistupt, fizeni pistupt, nedostupnost pieklenutelna, provozni problémy, v
pfipadé ztraty dat by bylo nutno doplnit informace zfejmé 1 rok zpétné

OSV - 40 pfistupt, krat$i nedostupnost preklenutelna, nutnost dodfatecné doplnit
OKS - 15 piistupua

OP - nedostupnost: hodiny nejsou problém, dny nedostupnosti - komplikace, viceprace
ztrata dat - komplikace, zasadni dopady ne

Umisténi:

Poznamka: Hodnoceni (OZP): vice nez dva dny problém (&fsla jednaci)

OSV (tyden nedostupnosti zavazny problém)

OKS (nedostupnost muze zpusobit neodeslani posty, pfijeti posty je mozno v rucnim rezimu,
delsi nedostupnot - pfechod na ruéni rezim, vicenaklady)

v pfipad¢ ztraty dat by byla pravdépodobna obnova dat za aktualni rok

Dopad: Z07 Nedostupnost 2 d

Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢ - 0.8
Poznamka:

Finan¢ni hodnota:

Dopad: Z08 Nedostupnost1 T

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka: MPV

Finan¢ni hodnota:

Dopad: Z12 Uplna ztrata dat

Hodnota: A04 Stfedni, hodnota 300 - 1.000 tis.K¢ - 1.2
Poznamka:

Financ¢ni hodnota:

Dopad: Z12 Uplna ztrata dat

Hodnota: AO1 Zanedbateln4, hodnota do 10 tis. K¢ - 0.2
Poznamka:

Financ¢ni hodnota:



Dopad: Z15 Prozrazeni cizim subjektim

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka:

Finan¢ni hodnota:

Dopad: Z15 Prozrazeni cizim subjektim

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 301

Nazev: ORSoft

Hodnotit: Ano

Vlastnik: FO

Popis: hodnoceni FO

OKS: majetek prohliZzeni, personalistika (nedostupnost pfeklenutelna)
Umisténi:

Poznamka:

Dopad: Z02 Nedostupnost 1 h
Hodnota: A0O Bez dopadu - 0.0
Poznamka:

Finané¢ni hodnota:

Dopad: Z06 Nedostupnost 1 d

Hodnota: A0O Bez dopadu - 0.0

Poznamka: htlavni dopad ve mzdové agend¢ - organizacné zvladnutelné bez dopadu
Finané¢ni hodnota:

Dopad: Z08 Nedostupnost1 T

Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢ - 0.8
Poznamka: potieba vicepraci se zauctovanim
problém s dafovym pfiznanim

Finan¢ni hodnota:

Dopad: Z10 Nedostupnost4 T
Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢ - 0.8

Vv

Finan¢ni hodnota:

Dopad: Z11 Ztrata dat od posledni zalohy

Hodnota: AO1 Zanedbateln4, hodnota do 10 tis. K¢ - 0.2
Poznamka: zaloha dennfi (subj. FO)

Finan¢ni hodnota:

Dopad: Z12 Uplna ztrata dat

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka:

Finan¢ni hodnota:



Dopad: Z13 Prozrazeni internim subjektim

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0

Poznamka: predevsim problémy se ztratou divérnosti mzdovych informaci
Finan¢ni hodnota:

Dopad: Z15 Prozrazeni cizim subjektim

Hodnota: A06 Velmi vysoka hodnota 3.000 - 10.000tis. K¢ - 4.0
Poznamka: pfedev§im mzdova agenda

Finan¢ni hodnota:

Komponenta ID: 302

Nazev: Radnice Vera (poplatky, pokladna)
Hodnotit: Ano

Vlastnik: FO

Popis:

Umisténi:

Poznamka:

Dopad: Z02 Nedostupnost 1 h
Hodnota: A0O Bez dopadu - 0.0
Poznamka:

Finané¢ni hodnota:

Dopad: Z06 Nedostupnost 1 d

Hodnota: A01 Zanedbatelna, hodnota do 10 tis. K¢ - 0.2
Poznamka:

Finan¢ni hodnota:

Dopad: Z08 Nedostupnost1 T

Hodnota: A02 Mal4, hodnota 10 - 100 tis.K¢ - 0.4
Poznamka:

Finan¢ni hodnota:

Dopad: Z12 Uplna ztrata dat

Hodnota: A06 Velmi vysoka hodnota 3.000 - 10.000tis. K¢ - 4.0
Poznamka: ztrata informace o pohledavkach - ztrata pohledavek
Finanéni hodnota:

Komponenta ID: 303
Nazev: Radnice Vera - volby
Hodnotit: Ano

Vlastnik: OKS

Popis: Organizace voleb
Volebni agenda

Umisténi:

Poznamka:

Dopad: Z06 Nedostupnost 1 d

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka: tisk volebnich seznamu dva dny pfed terminem voleb
(protiopatfeni tisk v predstihu)



Finan¢ni hodnota:

Dopad: 212 Uplna ztrata dat

Hodnota: A02 Mala, hodnota 10 - 100 tis.K¢ - 0.4
Poznamka: jen operativa (pfevzeti dat z registru obyvatel)
Finan¢ni hodnota:

Komponenta ID: 304

Nazev: Radnice Vera - registr obyvatel

Hodnotit: Ano

Vlastnik: OSA

Popis: uzivatelé: MP: vsichni straznici (26) - nedostupnost fesitelny problém - organizacni
UIK - 1 pfistup, prohlizeni, nedostupnost bez dopadu

OSV - 4 piistupy

OKS - k volbam, nedostupnost fesitelna

OP - nedostupnost fesitelna

Umisténi:
Poznamka:

Komponenta ID: 304

Nazev: Radnice Vera - pfestupky

Hodnotit: Ano

Vlastnik: OSA

Popis: MPV: (vsichni 27) (hodnoceni dopadi MPV)

OSA: jen OU, citlivé idaje uvedeny jen v papirové podobé
(zdravotni stav, trestny ¢in)

Umisténi:

Poznamka:

Dopad: Z02 Nedostupnost 1 h
Hodnota: A0O Bez dopadu - 0.0
Poznamka:

Finané¢ni hodnota:

Dopad: Z03 Nedostupnost 3 h

Hodnota: AO01 Zanedbatelni, hodnota do 10 tis. K¢ - 0.2
Poznamka:

Finan¢ni hodnota:

Dopad: Z06 Nedostupnost 1 d

Hodnota: AO1 Zanedbateln4, hodnota do 10 tis. K¢ - 0.2
Poznamka:

Financ¢ni hodnota:

Dopad: Z08 Nedostupnost1 T

Hodnota: A02 Mal4, hodnota 10 - 100 tis.K¢ - 0.4
Poznamka:

Financ¢ni hodnota:

Dopad: Z10 Nedostupnost4 T



Hodnota: A04 Stfedni, hodnota 300 - 1.000 tis. K¢ - 1.2
Poznamka:
Finan¢ni hodnota:

Dopad: 212 Uplna ztrata dat

Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢ - 0.8
Poznamka:

Finané¢ni hodnota:

Dopad: Z13 Prozrazeni internim subjektim

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 305

Nazev: Radnice Vera - tvorba rozpoctu

Hodnotit: Ano

Vlastnik: FO

Popis: Problém jen ztrata dat ve fazi tvorby rozpoctu
Umisténi:

Poznamka:

Dopad: Z12 Uplna ztrata dat

Hodnota: A03 Nizka, hodnota 100 - 300 tis. K¢ - 0.8
Poznamka:

Finané¢ni hodnota:

Komponenta ID: 306
Nazev: SW Vita - Stavebni urad
Hodnotit: Ano

Vlastnik: UOPSRD

Popis:

Umisténi:

Poznamka:

Dopad: Z02 Nedostupnost 1 h
Hodnota: A0O Bez dopadu - 0.0
Poznamka:

Finané¢ni hodnota:

Dopad: Z06 Nedostupnost 1 d
Hodnota: A0O Bez dopadu - 0.0
Poznamka:

Finané¢ni hodnota:

Dopad: Z07 Nedostupnost 2 d

Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢ - 0.8
Poznamka:

Finan¢ni hodnota:

Dopad: Z08 Nedostupnost1 T



Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka:
Finan¢ni hodnota:

Dopad: 212 Uplna ztrata dat

Hodnota: A04 Stfedni, hodnota 300 - 1.000 tis. K¢ - 1.2
Poznamka:

Finané¢ni hodnota:

Dopad: Z15 Prozrazeni cizim subjektim

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 307

Nazev: SW Vita - Vodopravni afad

Hodnotit: Ano

Vlastnik: OZP

Popis: Vodopravni arad

Umisténi:

Poznamka: subjektivné: technické problémy, procesni problémy
podpora dodavatele nevyuzivana

zalohovani subj. problémem IT

Dopad: Z02 Nedostupnost 1 h
Hodnota: A0O Bez dopadu - 0.0
Poznamka:

Finané¢ni hodnota:

Dopad: Z06 Nedostupnost 1 d
Hodnota: A0O Bez dopadu - 0.0
Poznamka:

Finanéni hodnota:

Dopad: Z07 Nedostupnost 2 d
Hodnota: A0O Bez dopadu - 0.0
Poznamka:

Finané¢ni hodnota:

Dopad: Z08 Nedostupnost1 T

Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢ - 0.8
Poznamka:

Finan¢ni hodnota:

Dopad: Z10 Nedostupnost4 T

Hodnota: A04 Stfedni, hodnota 300 - 1.000 tis.K¢ - 1.2
Poznamka:

Financ¢ni hodnota:

Dopad: Z12 Uplna ztrata dat
Hodnota: A04 Stfedni, hodnota 300 - 1.000 tis.K¢ - 1.2



Poznamka:
Finan¢ni hodnota:

Dopad: Z13 Prozrazeni internim subjektim

Hodnota: A04 Stfedni, hodnota 300 - 1.000 tis.K¢ - 1.2
Poznamka:

Finan¢ni hodnota:

Dopad: Z15 Prozrazeni cizim subjektim

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 308

Nazev: Lesn{ hospodafska kniha

Hodnotit: Ano

Vlastnik: OZP

Popis: dodavatel spol. Foresta
nedostupnost neni problém (lokalni aplikace)
? zpracovani oU

? povinnosti spravce a zpracovatele
Umisténi:

Poznamka:

Dopad: Z12 Uplna ztrata dat

Hodnota: AO01 Zanedbatelna, hodnota do 10 tis. K¢ - 0.2
Poznamka: dopad nizky diky protiopatfeni - nékolikanasobna zaloha
Finan¢ni hodnota:

Dopad: Z13 Prozrazeni internim subjektim

Hodnota: A04 Stfedni, hodnota 300 - 1.000 tis.K¢ - 1.2
Poznamka:

Finan¢ni hodnota:

Dopad: Z14 Prozrazeni smluvnim subjektim

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka:

Finan¢ni hodnota:

Dopad: Z15 Prozrazeni cizim subjektim

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢ - 2.0
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 311

Nazev: Dopravné spravni ¢innosti Yamaco
Hodnotit: Ano

Vlastnik: OSA

Popis: evidence prestupkt

Umisténi:

Poznamka:



Dopad: Z02 Nedostupnost 1 h
Hodnota: AOO Bez dopadu - 0.0
Poznamka:

Financ¢ni hodnota:

Dopad: Z08 Nedostupnost1 T

Hodnota: A01 Zanedbatelna, hodnota do 10 tis. K¢ - 0.2
Poznamka:

problém jen s vyjadfenim o povésti

Financ¢ni hodnota:

Dopad: 212 Uplna ztrata dat

Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢ - 0.8
Poznamka: znovupofizeni dat

Financ¢ni hodnota:

Komponenta ID: 312
Nazev: Spravni evidence
Hodnotit: Ano
Vlastnik: OSA

Popis:

Umisténi:

Poznamka:

Dopad: Z06 Nedostupnost 1 d

Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢ - 0.8
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 313

Nazev: Evidence dopravné spravnich agend
Hodnotit: Ano

Vlastnik: OSA

Popis:

Umisténi:

Poznamka:

Dopad: Z06 Nedostupnost 1 d

Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢ - 0.8
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 314
Nazev: Eliska
Hodnotit: Ano
Vlastnik: OSA

Popis:

Umisténi:

Poznamka:



Dopad: Z06 Nedostupnost 1 d

Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢ - 0.8
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 315

Nazev: Ceska koncelat pojistiteld
Hodnotit: Ano

Vlastnik: OSA

Popis:

Umisténi:

Poznamka:

Dopad: Z08 Nedostupnost1 T
Hodnota: A0O Bez dopadu - 0.0
Poznamka:

Finané¢ni hodnota:

Dopad: Z10 Nedostupnost4 T

Hodnota: A02 Mal4, hodnota 10 - 100 tis.K¢ - 0.4
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 316
Nazev: Davoz
Hodnotit: Ano
Vlastnik: OSA

Popis:

Umisténi:

Poznamka:

Dopad: Z10 Nedostupnost4 T

Hodnota: A04 Stfedni, hodnota 300 - 1.000 tis.K¢ - 1.2
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 317

Nazev: Socialni agenda ISSA Geovap
Hodnotit: Ano

Vlastnik: OSV

Popis: OSV - 15 piistupa

hodnoceni OSA

Umisténi:
Poznamka:

Dopad: Z02 Nedostupnost 1 h

Hodnota: AO1 Zanedbatelna, hodnota do 10 tis. K¢ - 0.2
Poznamka:

Financ¢ni hodnota:



Dopad: Z06 Nedostupnost 1 d

Hodnota: A02 Mal4, hodnota 10 - 100 tis.K¢ - 0.4
Poznamka:

Finan¢ni hodnota:

Dopad: Z08 Nedostupnost1 T

Hodnota: A03 Nizka, hodnota 100 - 300 tis. K¢ - 0.8
Poznamka:

Finan¢ni hodnota:

Komponenta ID: 318
Nazev: OK Nouze
Hodnotit: Ano
Vlastnik: OSV

Popis: spravcem MPSV
zpracovatel Mésto Vsetin
16 pristupt

Umisténi:

Poznamka:

Komponenta ID: 319
Nazev: OK Sluzby
Hodnotit: Ano
Vlastnik: OSV

Popis: MPSV

8 pfistupt

Umisténi:

Poznamka:

Komponenta ID: 400
Nazev: Data MéU Vsetin
Hodnotit: Ano
Vlastnik: MéU Vsetin
Popis:

Umisténi:

Poznamka:

Komponenta ID: 500
Nazev: Aktiva - Servery
Hodnotit: Ano
Vlastnik: OI

Popis:

Umisténi:

Poznamka:

Komponenta ID: 601
Nazev: Elektronicka posta
Hodnotit: Ano

Vlastnik: OI

Popis:

Umisténi:



Poznamka: nedostupnost pieklenutelna

Komponenta ID: 800
Nazev: Lokality
Hodnotit: Ano
Vlastnik: MU Vsetin
Popis:

Umisténi:

Poznamka:

Komponenta ID: 900
Nazev: Kamerové systémy
Hodnotit: Ano

Vlastnik: MPo

Popis:

Umisténi:

Poznamka:

Komponenta ID: 1000
Nazev: Aktiva - MPo
Hodnotit: Ano
Vlastnik: MPo

Popis:

Umisténi:

Poznamka:

Komponenta ID: 2000

Nazev: Zpracovani osobnich udaja MEU Vsetin
Hodnotit: Ano

Vlastnik: MEU Vsetin

Popis:

Umisténi:

Poznamka:



PRILOHA P II: PREHLEDOVA ANALYZA RIZIK - VYHODNOCENI
RIZIK PODLE AKTIV

RANIT - MéU Vsetin

Poznamka:

Komponenta ID: 800
Nazev: Lokality
Hodnotit: Ano
Vlastnik: MEU Vsetin
Popis:

Umisténi:

Poznamka:

Mira rizika: 60

Aktivum ID: 800/801

Nazev: MEU - Hlavn{ budova

Hodnota: A09 Velmi vysoka hodnota nad 100 mil. K¢

Typ: Lokalita

Zavislost komponenty na aktiva: 100 %

Zakladni pfistup: Ne

Vlastnik: MEU Vsetin

Popis: Svarov 10/80 hlavni budova MEU — cca 80 procent IS
vlastnictvi: MEU

Umisténi:

Poznamka: Dalsi pravni subjekty (sdileji protory), ICT nesdileji
Ziejmé nadstandardnf ptistup do tprostor MEU! (slabina fyz. bezp.)

Mira rizika: 60

Hrozba ID: 800/801/17

Hrozba: TH17 Pozar

Uroveti hrozby: Z09 Nedostupnost 2 T
Frekvence hrozby: F1Obc¢asna (jednou za vice let)
Uroveii zranitelnosti: R4 Vysoka

Protiopatfeni:

Utinnost protiopatfeni: C2 nizka 30%
Poznamka:

Mira rizika: 60

Komponenta ID: 301

Nazev: ORSoft

Hodnotit: Ano

Vlastnik: FO

Popis: hodnoceni FO

OKS: majetek prohliZzeni, personalistika (nedostupnost pfeklenutelna)
Umisténi:

Poznamka:



Mira rizika: 21,8

Aktivum ID: 301/154

Nazev: SKU ORSoft

Hodnota: A01 Zanedbatelna, hodnota do 10 tis. K¢
Typ: Sluzba koncovému uzivateli
Zavislost komponenty na aktivu: 100 %
Zakladni pfistup: Ne

Vlastnik:

Popis:

Umisténi:

Poznamka:

Mira rizika: 21,8

Hrozba ID: 301/154/18

Hrozba: TH18 Predstirani identity uzivatele cizimi osobami

Uroveii hrozby: 715 Prozrazeni cizim subjektim

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R2 Nizka

Protiopatfeni: A.05.1 Bezpecnostni politika informaci; A.06.2.2 Bezpecnostni pozadavky pro
pfistup klientd; A.06.2.3 Bezpecnostni pozadavky v dohodach se tfeti stranou; A.10.10.1
Pofizovani auditnich zaznamu; A.10.10.6 Synchronizace hodin

Utinnost protiopatfeni: C2 nizka 30%

Dopad: Z15 Prozrazeni cizim subjektim - AO6 Velmi vysoka hodnota 3.000 - 10.000tis. K¢
Poznamka:

Mira rizika: 21,8

Komponenta ID: 2000

Nazev: Zpracovani osobnich udaja MEU Vsetin
Hodnotit: Ano

Vlastnik: MEU Vsetin

Popis:

Umisténi:

Poznamka:

Mira rizika: 14,3

Aktivum 1D: 2000/2019

Nazev: Zpracovani osobnich udaja MEU Vsetin

Hodnota: A05 Vysok4, hodnota 1.000 - 3.000 tis.K¢

Typ: Datové aktivum

Zavislost komponenty na aktiva: 100 %

Zakladni pfistup: Ne

Vlastnik: MEU Vsetin

Popis: osobni udaje pro vybérova fizeni do doby ukonceni vybérového fizeni
Umisténi: m.c. 716

Poznamka: v tisténé podobé do doby vraceni matarialt mevybranym uchazecum
v elektronické podobé - zapis z VR

pfedano v el. i pisemné podob¢ vedeni + vybérova komise

Mira rizika: 14,3

Hrozba ID: 2000/2019/2



Hrozba: TH02 Chyba pfenosu

Uroveii hrozby: 715 Prozrazeni cizim subjektim

Frekvence hrozby: I3 Stfedni (jednou mésicné)

Uroveii zranitelnosti: R3 Stiednf

Protiopatfeni: A.10.8.1 Postupy a politiky pfi vymeéné informaci
Utinnost protiopatfeni: C3 Castecna 50%

Poznamka:

Mira rizika: 143

Komponenta ID: 400
Nazev: Data MEU Vsetin
Hodnotit: Ano

Vlastnik: MEU Vsetin
Popis:

Umisténi:

Poznamka:

Mira rizika: 13

Aktivum ID: 400/405

Nazev: Data GIS - interni

Hodnota: A07 Velmi vysoka hodnota 10 mil. K¢ - 30 mil. K¢
Typ: Datové aktivum

Zavislost komponenty na aktivu: 100 %

Zakladni pfistup: Ne

Vlastnik: Ol

Popis:

Umisténi: vsetin 6,

Poznamka: riziko snizeno - obnova dat z e strany spol. T-mapy
Mira rizika: 13

Hrozba ID: 400/405/6

Hrozba: THO6 Chyby uzivatele

Uroveti hrozby: Z07 Nedostupnost 2 d

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R2 Nizka

Protiopatfeni: A.10.10.1 Pofizovani auditnich zaznamu; A.10.10.6 Synchronizace hodin;
A.10.5.1 Zalohovan{ informaci; A.11.2.1 Registrace uzivatele; A.11.3.1 Pouzivan{ hesel
Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 13

Komponenta ID: 306
Nazev: SW Vita - Stavebni urad
Hodnotit: Ano

Vlastnik: UOPSRD

Popis:

Umisténi:

Poznamka:

Mira rizika: 11,4



Aktivum ID: 306/155

Nazev: SKU Vita - Stavebn{ arad
Hodnota: A01 Zanedbatelna, hodnota do 10 tis. K¢
Typ: Sluzba koncovému uzivateli
Zavislost komponenty na aktivu: 100 %
Zakladni pfistup: Ne

Vlastnik:

Popis:

Umisténi:

Poznamka:

Mira rizika: 11,4

Hrozba ID: 306/155/18

Hrozba: TH18 Predstirani identity uzivatele cizimi osobami

Uroveii hrozby: 715 Prozrazeni cizim subjektim

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R2 Nizka

Protiopatfeni: A.05.1 Bezpecnostni politika informaci; A.06.2.2 Bezpecnostni pozadavky pro
pfistup klientd; A.06.2.3 Bezpecnostni pozadavky v dohodach se tfeti stranou; A.10.10.1
Pofizovani auditnich zaznamu; A.10.10.6 Synchronizace hodin

Utinnost protiopatfeni: C2 nizka 30%

Dopad: Z15 Prozrazen{ cizim subjektim - A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢
Poznamka:

Mira rizika: 11,4

Komponenta ID: 307

Nazev: SW Vita - Vodopravni afad

Hodnotit: Ano

Vlastnik: OZP

Popis: Vodopravni afad

Umisténi:

Poznamka: subjektivné: technické problémy, procesni problémy
podpora dodavatele nevyuzivana

zalohovani subj. problémem IT

Mira rizika: 11,4

Aktivum ID: 307/156

Nazev: SKU Vita - Vodopravni urad
Hodnota: AO01 Zanedbatelni, hodnota do 10 tis. K¢
Typ: Sluzba koncovému uzivateli
Zavislost komponenty na aktiva: 100 %
Zakladni pfistup: Ne

Vlastnik:

Popis:

Umisténi:

Poznamka:

Mira rizika: 11,4

Hrozba ID: 307/156/18
Hrozba: TH18 Predstirani identity uzivatele cizimi osobami
Uroveii hrozby: 715 Prozrazeni cizim subjektim



Frekvence hrozby: F1Obcasna (jednou za vice let)

Uroveii zranitelnosti: R2 Nizka

Protiopatfeni: A.05.1 Bezpecnostni politika informaci; A.06.2.2 Bezpec¢nostni pozadavky pro
pfistup klientd; A.06.2.3 Bezpecnostni pozadavky v dohodach se tfeti stranou; A.10.10.1
Pofizovani auditnich zaznamu; A.10.10.6 Synchronizace hodin

Utinnost protiopatfeni: C2 nizka 30%

Dopad: Z15 Prozrazeni cizim subjektim - A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢
Poznamka:

Mira rizika: 11,4

Komponenta ID: 304

Nazev: Radnice Vera - pfestupky

Hodnotit: Ano

Vlastnik: OSA

Popis: MPV: (vsichni 27) (hodnoceni dopadi MPV)

OSA: jen OU, citlivé idaje uvedeny jen v papirové podobé
(zdravotni stav, trestny ¢in)

Umisténi:

Poznamka:

Mira rizika: 5

Aktivum ID: 304/152

Nazev: SKU Radnice Vera

Hodnota: A01 Zanedbatelni, hodnota do 10 tis. K¢
Typ: Sluzba koncovému uzivateli
Zavislost komponenty na aktiva: 100 %
Zakladni pfistup: Ne

Vlastnik:

Popis:

Umisténi:

Poznamka:

Mira rizika: 5

Hrozba ID: 304/152/12

Hrozba: TH12 Neopravnéné pouziti aplikacniho software

Uroveii hrozby: 713 Prozrazeni internim subjektam

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R3 Stiednf

Protiopatfeni: A.08.2.1 Odpovédnosti vedoucich zaméstnanci; A.08.3.3 Odebrani
piistupovych prav; A.11.5.2 Identifikace a autentizace uzivatela

Utinnost protiopatfeni: C2 nizka 30%

Dopad: Z13 Prozrazen{ internim subjektam - A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢
Poznamka:

Mira rizika: 5

Komponenta ID: 300

Nazev: Ginis

Hodnotit: Ano

Vlastnik: Ol

Popis: uzivatelé: FO (osobni udaje)
MPV (3 piistupy)



OUPSRD (26 pfistuptt) - dopady stejné jako SW Vita (zasadni dopady)

OSaK - 7 piistupt

UIA - 2 piistupy (dopady nedostupnosti nejsou zavazné),

VSI: 1 uzivatel, pfistup i k posté mésta, neni kryto smlouvou

ObZU - 10 pfistupt, fizeni pistupt, nedostupnost pieklenutelna, provozni problémy, v
pfipad¢ ztraty dat by bylo nutno doplnit informace zfejmé 1 rok zpétné

OSV - 40 pfistupt, krat$i nedostupnost preklenutelna, nutnost dodfatecné doplnit

OKS - 15 piistupa

OP - nedostupnost: hodiny nejsou problém, dny nedostupnosti - komplikace, viceprace
ztrata dat - komplikace, zasadni dopady ne

Umisténi:

Poznamka: Hodnoceni (OZP): vice nez dva dny problém (¢isla jednac)

OSV (tyden nedostupnosti zavazny problém)

OKS (nedostupnost muze zpusobit neodeslani posty, pfijeti posty je mozno v ruénim rezimu,
delsi nedostupnot - pfechod na ruéni rezim, vicenaklady)

v pfipad¢ ztraty dat by byla pravdépodobna obnova dat za aktualni rok

Mira rizika: 3,5

Aktivum ID: 300/101

Nazev: SW Ginis

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢
Typ: Programové aktivum

Zavislost komponenty na aktivu: 100 %
Zakladni pfistup: Ne

Vlastnik:

Popis: spisova sluzba

Umisténi: vsetin 3

Poznamka: hodnoceni: podatelna

Mira rizika: 3,5

Hrozba ID: 300/101/23

Hrozba: TH23 Selhani aplikacniho software

Uroveii hrozby: 711 Ztrata dat od poslednf zalohy

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R2 Nizka

Protiopatfeni: A.06.2.3 Bezpecnostni pozadavky v dohodach se tietf stranou; A.10.1.2 Rizeni
zmén; A.10.1.4 Oddéleni vyvoje, testovani a provozu; A.10.2 Rizeni dodavek sluzeb tfetich
stran

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 3,5

Komponenta ID: 302

Nazev: Radnice Vera (poplatky, pokladna)
Hodnotit: Ano

Vlastnik: FO

Popis:

Umisténi:

Poznamka:

Mira rizika: 3,5



Aktivum ID: 302/102

Nazev: SW Radnice Vera

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢
Typ: Programové aktivum

Zavislost komponenty na aktivu: 100 %
Zakladni pfistup: Ne

Vlastnik:

Popis: registr obyvatel, evidence pst, hraci automaty,
komunalni odpad, MPolicie, organizace voleb,
pokladna, pfestupkové fizeni, pfijmy dané poplatky,
splatky a pujcky, tvorba rozpoctu, volebni agenda,

Umisténi: vsetin 3
Poznamka: hodnoceni: odbor finanéni, pani Feilerova
Mira rizika: 3,5

Hrozba ID: 302/102/23

Hrozba: TH23 Selhani aplikacniho software

Uroveii hrozby: 711 Ztrata dat od poslednf zalohy

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R2 Nizka

Protiopatfeni: A.06.2.3 Bezpecnostni pozadavky v dohodach se tieti stranou; A.10.1.2 Rizeni
zmén; A.10.1.4 Oddéleni vyvoje, testovani a provozu; A.10.2 Rizeni dodéavek sluzeb tietich
stran

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 3,5

Komponenta ID: 303
Nazev: Radnice Vera - volby
Hodnotit: Ano

Vlastnik: OKS

Popis: Organizace voleb
Volebni agenda

Umisténi:

Poznamka:

Mira rizika: 3,5

Aktivum ID: 303/102

Nazev: SW Radnice Vera

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢
Typ: Programové aktivum

Zavislost komponenty na aktivu: 100 %
Zakladni pfistup: Ne

Vlastnik:

Popis: registr obyvatel, evidence pst, hraci automaty,
komunalni odpad, MPolicie, organizace voleb,
pokladna, pfestupkové fizeni, pfijmy dané poplatky,
splatky a pujcky, tvorba rozpoctu, volebni agenda,

Umisténi: vsetin 3



Poznamka: hodnoceni: odbor finanéni, pani Feilerova
Mira rizika: 3,5

Hrozba ID: 303/102/23

Hrozba: TH23 Selhani aplikacniho software

Uroveti hrozby: Z11 Ztrata dat od posledni zalohy

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R2 Nizka

Protiopatfeni: A.06.2.3 Bezpecnostni pozadavky v dohodach se tietf stranou; A.10.1.2 Rizeni
zmén; A.10.1.4 Oddéleni vivoie, testovani a provozu; A.10.2 Rizeni dodavek sluzeb tietich
stran

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 3,5

Komponenta ID: 305

Nazev: Radnice Vera - tvorba rozpoctu

Hodnotit: Ano

Vlastnik: FO

Popis: Problém jen ztrata dat ve fazi tvorby rozpoctu
Umisténi:

Poznamka:

Mira rizika: 3,5

Aktivum ID: 305/102

Nazev: SW Radnice Vera

Hodnota: A05 Vysoka, hodnota 1.000 - 3.000 tis.K¢
Typ: Programové aktivum

Zavislost komponenty na aktiva: 100 %
Zakladni pfistup: Ne

Vlastnik:

Popis: registr obyvatel, evidence pst, hraci automaty,
komunalni odpad, MPolicie, organizace voleb,
pokladna, pfestupkové fizeni, pfijmy dan¢ poplatky,
splatky a pujcky, tvorba rozpoctu, volebni agenda,

Umisténi: vsetin 3
Poznamka: hodnoceni: odbor finanéni, pani Feilerova
Mira rizika: 3,5

Hrozba ID: 305/102/23

Hrozba: TH23 Selhani aplikacniho software

Uroveii hrozby: 711 Ztrata dat od poslednf zalohy

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveti zranitelnosti: R2 Nizka

Protiopatfeni: A.06.2.3 Bezpec¢nostni pozadavky v dohodéch se tietf stranou; A.10.1.2 Rizeni
zmén; A.10.1.4 Oddéleni vyvoje, testovani a provozu; A.10.2 Rizeni dodéavek sluzeb tietich
stran

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 3,5



Komponenta ID: 500
Nazev: Aktiva - Servery
Hodnotit: Ano
Vlastnik: OI

Popis:

Umisténi:

Poznamka:

Mira rizika: 3,1

Aktivum ID: 500/505

Nazev: Vsetin 7

Hodnota: A04 Stfedni, hodnota 300 - 1.000 tis. K¢
Typ: Fyzické aktivum - Hardware

Zavislost komponenty na aktivu: 100 %
Zakladni pfistup: Ne

Vlastnik: OI

Popis: virtualni server (vsetin 10)

Umisténi: MEU Serverovna

Poznamka: vsetin 7 - virtuilni server, Firebird server,
hosp inisoft,

NOEL SMS (objednavkovy) systém

Mira rizika: 3,1

Hrozba ID: 500/505/3

Hrozba: THO3 Chyba udrzby technického vybaveni
Uroveti hrozby: Z07 Nedostupnost 2 d

Frekvence hrozby: I'2 Nizka (jednou rocné)
Uroveii zranitelnosti: R2 Nizka

Protiopatfeni:

Utinnost protiopatfeni: C2 nizka 30%
Poznamka:

Mira rizika: 3,1

Komponenta ID: 601

Nazev: Elektronicka posta

Hodnotit: Ano

Vlastnik: OI

Popis:

Umisténi:

Poznamka: nedostupnost pieklenutelna
Mira rizika: 2,6

Aktivum ID: 601/459

Nazev: Data Mail (MS Exchange)

Hodnota: A04 Stfedni, hodnota 300 - 1.000 tis.K¢
Typ: Datové aktivum

Zavislost komponenty na aktivu: 100 %
Zakladni pfistup: Ne

Vlastnik: Ol

Popis:

(YAMACO, evidence odpadového



Umisténi:
Poznamka:
Mira rizika: 2.6

Hrozba ID: 601/459/6

Hrozba: THO6 Chyby uzivatele

Uroveii hrozby: Z07 Nedostupnost 2 d

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveti zranitelnosti: R2 Nizka

Protiopatfeni: A.10.10.1 Pofizovani auditnich zaznamu; A.10.10.6 Synchronizace hodin;
A.10.5.1 Zalohovani informac{; A.11.2.1 Registrace uzivatele; A.11.3.1 Pouzivani hesel
Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 2.6

Komponenta ID: 308

Nazev: Lesn{ hospodafska kniha
Hodnotit: Ano

Vlastnik: OZP

Popis: dodavatel spol. Foresta
nedostupnost neni problém (lokalni aplikace)
? zpracovani oU

? povinnosti spravce a zpracovatele
Umisténi:

Poznamka:

Mira rizika: 1,4

Aktivum ID: 308/112

Nazev: Lesn{ hospodafska kniha

Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢
Typ: Programové aktivum

Zavislost komponenty na aktiva: 100 %
Zakladni pfistup: Ne

Vlastnik:

Popis:

Umisténi: data na vsetin 3, aplikace lokalné
Poznamka: hodnoceni: odbor Zivotniho prostredi
Mira rizika: 1,4

Hrozba ID: 308/112/23

Hrozba: TH23 Selhani aplikacniho software

Uroveii hrozby: 711 Ztrata dat od poslednf zalohy

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveti zranitelnosti: R2 Nizka

Protiopatfeni: A.06.2.3 Bezpec¢nostni pozadavky v dohodéch se tietf stranou; A.10.1.2 Rizeni
zmén; A.10.1.4 Oddéleni vyvoje, testovani a provozu; A.10.2 Rizeni dodavek sluzeb tretich
stran

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 1,4



Komponenta ID: 311

Nazev: Dopravn¢ spravni ¢innosti Yamaco
Hodnotit: Ano

Vlastnik: OSA

Popis: evidence prestupkii

Umisténi:

Poznamka:

Mira rizika: 1,4

Aktivum ID: 311/120

Nazev: Dopravn¢ spravni ¢innosti Yamaco
Hodnota: A03 Nizka, hodnota 100 - 300 tis.K¢
Typ: Programové aktivum

Zavislost komponenty na aktivu: 100 %
Zakladni pfistup: Ano

Popis pfistupu:

Vlastnik: OSA

Popis: producent: Yamaco

Umisténi:
Poznamka:
Mira rizika: 1,4

Hrozba ID: 311/120/23

Hrozba: TH23 Selhani aplikacniho software

Uroveii hrozby: 711 Ztrata dat od poslednf zalohy

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R2 Nizka

Protiopatieni: A.06.2.3 Bezpecnostni pozadavky v dohodach se tietf stranou; A.10.1.2 Rizeni
zmén; A.10.1.4 Oddéleni vyvoje, testovani a provozu; A.10.2 Rizeni dodéavek sluzeb tietich
stran

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 1,4

Komponenta ID: 304

Nazev: Radnice Vera - registr obyvatel

Hodnotit: Ano

Vlastnik: OSA

Popis: uzivatelé: MP: vsichni straznici (26) - nedostupnost fesitelny problém - organizacni
UIK - 1 pfistup, prohliZzeni, nedostupnost bez dopadi

OSV - 4 piistupy

OKS - k volbam, nedostupnost fesitelna

OP - nedostupnost fesitelna

Umisténi:
Poznamka:

Mira rizika: 1

Aktivum ID: 304/153



Nazev: SKU Radnice Vera Java (matrika)

Hodnota: A01 Zanedbatelna, hodnota do 10 tis. K¢
Typ: Sluzba koncovému uzivateli

Zavislost komponenty na aktivu: 100 %

Zakladni pfistup: Ne

Vlastnik:

Popis:

Umisténi:

Poznamka:

Mira rizika: 1

Hrozba ID: 304/153/18

Hrozba: TH18 Predstirani identity uzivatele cizimi osobami

Uroveii hrozby: 715 Prozrazeni cizim subjektim

Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R2 Nizka

Protiopatfeni: A.05.1 Bezpecnostni politika informaci; A.06.2.2 Bezpecnostni pozadavky pro
pfistup klientd; A.06.2.3 Bezpecnostni pozadavky v dohodach se tfeti stranou; A.10.10.1
Pofizovani auditnich zaznamu; A.10.10.6 Synchronizace hodin

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 1

Komponenta ID: 317

Nazev: Socialni agenda ISSA Geovap
Hodnotit: Ano

Vlastnik: OSV

Popis: OSV - 15 pfistupta

hodnoceni OSA

Umisténi:
Poznamka:
Mira rizika: 1

Aktivum ID: 317/157

Nazev: SKU Vita - ISSA Geovap
Hodnota: AO01 Zanedbatelni, hodnota do 10 tis. K¢
Typ: Sluzba koncovému uzivateli
Zavislost komponenty na aktiva: 100 %
Zakladni pfistup: Ne

Vlastnik:

Popis:

Umisténi:

Poznamka:

Mira rizika: 1

Hrozba ID: 317/157/18

Hrozba: TH18 Predstirani identity uzivatele cizimi osobami
Uroveii hrozby: 715 Prozrazeni cizim subjektim
Frekvence hrozby: F1Obc¢asna (jednou za vice let)
Uroveii zranitelnosti: R2 Nizka



Protiopatfeni: A.05.1 Bezpecnostni politika informaci; A.06.2.2 Bezpec¢nostni pozadavky pro
pfistup klientd; A.06.2.3 Bezpecnostni pozadavky v dohodach se tfeti stranou; A.10.10.1
Pofizovani auditnich zaznamu; A.10.10.6 Synchronizace hodin

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 1

Komponenta ID: 312
Nazev: Spravni evidence
Hodnotit: Ano
Vlastnik: OSA

Popis:

Umisténi:

Poznamka:

Mira rizika: 0,7

Aktivum ID: 312/705

Nazev: Spravni evidence

Hodnota: A01 Zanedbatelni, hodnota do 10 tis. K¢
Typ: Sluzby dodavatelt

Zavislost komponenty na aktiva: 100 %

Zakladni pfistup: Ne

Vlastnik: OSA

Popis: Pasy, OP, registr obyvatel

Provozovatel Ministerstvo vnitra

Umisténi:

Poznamka: 15 PC (spolec¢né s dopravnimi agendami)
Mira rizika: 0,7

Hrozba ID: 312/705/20

Hrozba: TH20 Predstirani identity uzivatele smluvnimi partnery
Uroveii hrozby: 714 Prozrazeni smluvnim subjektam
Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R4 Vysoka

Protiopatfeni:

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 0,7

Komponenta ID: 313

Nazev: Evidence dopravné spravnich agend
Hodnotit: Ano

Vlastnik: OSA

Popis:

Umisténi:

Poznamka:

Mira rizika: 0,7

Aktivum ID: 313/708
Nazev: Evidence dopravné spravnich agend
Hodnota: AO1 Zanedbateln4, hodnota do 10 tis. K¢



Typ: Sluzby dodavatelt

Zavislost komponenty na aktivu: 100 %

Zakladni pfistup: Ne

Vlastnik: OSA

Popis: Spravce ministerstvo vnitra

registr vozidel

Umisténi:

Poznamka: 15 PC (spolecné s dopravnimi agendami)
Mira rizika: 0,7

Hrozba ID: 313/708/20

Hrozba: TH20 Predstiran{ identity uzivatele smluvnimi partnery
Uroveii hrozby: Z14 Prozrazeni smluvnim subjektam
Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R4 Vysoka

Protiopatfeni:

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 0,7

Komponenta ID: 314
Nazev: Eliska
Hodnotit: Ano
Vlastnik: OSA

Popis:

Umisténi:

Poznamka:

Mira rizika: 0,7

Aktivum ID: 314/706

Nazev: Eliska

Hodnota: A01 Zanedbatelni, hodnota do 10 tis. K¢
Typ: Sluzby dodavatela

Zavislost komponenty na aktiva: 100 %
Zakladni pfistup: Ne

Vlastnik: OSA

Popis: Spravce ministerstvo dopravy
Umisténi:

Poznamka:

Mira rizika: 0,7

Hrozba ID: 314/706/20

Hrozba: TH20 Predstirani identity uzivatele smluvnimi partnery
Uroveii hrozby: 714 Prozrazeni smluvnim subjektam
Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R4 Vysoka

Protiopatfeni:

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 0,7



Komponenta ID: 315

Nazev: Ceska koncelat pojistiteld
Hodnotit: Ano

Vlastnik: OSA

Popis:

Umisténi:

Poznamka:

Mira rizika: 0,7

Aktivum ID: 315/704

Nazev: Ceska koncelat pojistiteld
Hodnota: A01 Zanedbatelna, hodnota do 10 tis. K¢
Typ: Sluzby dodavatelt

Zavislost komponenty na aktivu: 100 %
Zakladni pfistup: Ne

Vlastnik: OSA

Popis: Provozovatel, spravce CKP
Umisténi:

Poznamka:

Mira rizika: 0,7

Hrozba ID: 315/704/20

Hrozba: TH20 Predstirani identity uzivatele smluvnimi partnery
Uroveii hrozby: 714 Prozrazeni smluvnim subjektam
Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R4 Vysoka

Protiopatfeni:

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 0,7

Komponenta ID: 316
Nazev: Davoz
Hodnotit: Ano
Vlastnik: OSA

Popis:

Umisténi:

Poznamka:

Mira rizika: 0,7

Aktivum ID: 316/703

Nazev: Davoz

Hodnota: AO1 Zanedbateln4, hodnota do 10 tis. K¢
Typ: Sluzby dodavatela

Zavislost komponenty na aktiva: 100 %

Zakladni pfistup: Ne

Vlastnik: OSA

Popis: ovétfeni puvodu, navedeni dovezenych vozidel
provozovatel, spravce Ministerstvo dopravy
Umisténi:

Poznamka:



Mira rizika: 0,7

Hrozba ID: 316/703/20

Hrozba: TH20 Ptedstiran{ identity uzivatele smluvnimi partnery
Uroveti hrozby: 714 Prozrazeni smluvnim subjektim
Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveti zranitelnosti: R4 Vysoka

Protiopatfeni:

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 0,7

Komponenta ID: 318
Nazev: OK Nouze
Hodnotit: Ano
Vlastnik: OSV

Popis: spravcem MPSV
zpracovatel Mésto Vsetin
16 pristupt

Umisténi:

Poznamka:

Mira rizika: 0,7

Aktivum ID: 318/706

Nazev: OK Nouze

Hodnota: A01 Zanedbatelni, hodnota do 10 tis. K¢
Typ: Sluzby dodavatela

Zavislost komponenty na aktiva: 100 %
Zakladni pfistup: Ne

Vlastnik: OSV

Popis: MPSV

Umisténi:

Poznamka:

Mira rizika: 0,7

Hrozba ID: 318/706/20

Hrozba: TH20 Predstirani identity uzivatele smluvnimi partnery
Uroveii hrozby: 714 Prozrazeni smluvnim subjektam
Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R4 Vysoka

Protiopatfeni:

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 0,7

Komponenta ID: 319
Nazev: OK Sluzby
Hodnotit: Ano
Vlastnik: OSV

Popis: MPSV

8 piistupti



Umisténi:
Poznamka:
Mira rizika: 0,7

Aktivum ID: 319/706

Nazev: OK Sluzby

Hodnota: A01 Zanedbatelna, hodnota do 10 tis. K¢
Typ: Sluzby dodavatelt

Zavislost komponenty na aktivu: 100 %
Zakladni pfistup: Ne

Vlastnik: OSV

Popis: MPSV

Umisténi:

Poznamka:

Mira rizika: 0,7

Hrozba ID: 319/706/20

Hrozba: TH20 Predstirani identity uzivatele smluvnimi partnery
Uroveii hrozby: 714 Prozrazeni smluvnim subjektam
Frekvence hrozby: F1Obc¢asna (jednou za vice let)

Uroveii zranitelnosti: R4 Vysoka

Protiopatfeni:

Utinnost protiopatfeni: C2 nizka 30%

Poznamka:

Mira rizika: 0,7

Komponenta ID: 900
Nazev: Kamerové systémy
Hodnotit: Ano

Vlastnik: MPo

Popis:

Umisténi:

Poznamka:

Komponenta ID: 1000
Nazev: Aktiva - MPo
Hodnotit: Ano
Vlastnik: MPo

Popis:

Umisténi:

Poznamka:



PRILOHAP I11: HROZBY

Referencni obdobi 1 - 2 roky

Hrozba Popis hrozby Vyskyt hrozby
THO1 Chyba provozu |Hrozba pokryva situaci, kdy osoby odpovédné za Nenastalo
zajistovani provozu serverového systému, mohli
udélat chybu pfi plnéni svych pracovnich tikold.
Nenastalo

THO3 Chyba udrzby
technického vybaveni

Hrozba chyby udrzby technického vybaveni pokryva
situaci, kdy by osoby odpovédné za tidrzbu
technického vybaveni, mohly udélat chybu pfti plnéni
svych pracovnich tikold.

THO04 Chyba Gdrzby/ |Hrozba chyby udrzby programového vybaveni Max. jednotky za rok
upravy programového | zahrnuje moznost, ze by lidé nebo organizace, které
vybaveni jsou odpovédné za udrzbu programového vybaveni,
mohli udélat chybu pii své praci.
THO5 Chybné Hrozba chybného smérovani pokryva situaci, kdy Nenastalo
smérovani zprav informace pfendSené po siti mohou byt doruceny na
nespravnou adresu.
THO6 Chyby uzivatele |Hrozba chyby uzivatele pokryvé situaci, kdy uzivatel¢ |Jednotky/rok
by mohli délat chyby pii pouzivani aplikace.
THO7 Infiltrace Infiltrace komunikace pokryva nasledujici druhy Nenastalo

komunikaci

incidentli: - Neopravnéné proniknuti do systému
naptiklad diky vyuziti chyby pieteceni zasobniku -
Vydavani se za jiny server - Vydavani se za
existujiciho uZivatele e-commerce aplikace - Vydavani
se za nového uzivatele e-commerce aplikace -
Znepfistupnéni sluzeb (imyslné) - Spamming
(rozesilani nevyzadanych emailt) - Flaming (zahlceni
diskusnich for nesmyslnymi ¢i urdzlivymi zpravami

THO8 Kradez Hrozba kradeze cizi osobou hrozi zejména Nenastalo
provedena cizimi dokumentaci a fyzickym aktivam. Kradez je zpravidla
osobami mozné charakterizovat za provedenou cizimi osobami
v piipadé kdy doslo k vloupani. Zranitelnost vici
kradezi vyplyva z jednoduchosti, se jakou je mozné
aktivum odnést, a na Casu, ktery je nutny pro
zajisténi nahradniho zafizeni.
THO09 Kradez Hrozba kradeze identifikovatelnymi osobami hrozi Nenastalo
provedena zejména dokumentaci a fyzickym aktivim.
identifikovatelnymi Identifikovatelnou osobou je kdokoliv, kdo ma
osobami legitimni divod pro praci v budové jako uklizecky,

pracovnici dodavatelskych firem apod. Urovei hrozby
je odvozena hlavné z poctu ptedchozich ptipadu, z
typu kradezi tj. zda byly drobné ¢i nikoli, ze
skuteénosti, zda byly kradeze provadény zaméstnanci,
smluvnimi partnery nebo navstévniky a z moralky
persondlu. Zranitelnost je pfimo zavisla na rozsahu
naruseni fungovani organizace a ¢asu, ktery je nutny
pro nahrazeni zatizeni.

TH10 Nedostatek
zaméstnancu

Hrozba nedostatku personalu pokryva situaci v niz
nepiitomnosti klicovych osob z jakychkoli divoda.
Urovei hrozby pokryvé jednoduchost s jakou mohou
byt nahrazeni. Zranitelnost vii¢i nedostatku personalu
zavisi na rozsahu v jakém by nedostatek personalu

Nenastalo




mohl ovlivnit fungovani organizace.

TH11 Negativni vlivy |Prasné, vhké, suché, tepl¢ studené....prostiedi Nenastalo
prostiedi
TH12 Neopravnéné pouziti aplikace pokryva moznost, Ze Nenastalo
Neopravnéné pouziti  [néktery uzivatel pouzije tcet, k némuz ma opravnény
aplika¢niho software  |pfistup k provadéni neopravnénych ¢innosti.
Piikladem mutze byt napiiklad pracovnik mzdového
oddéleni, ktery pouzije aplikaci pro mzdové ucetnictvi
pro zvyseni vlastniho platu.
TH13 Popreni Tato hrozba pokryva: - Piipad, kdy osoba popte, 72 |Nenastalo
poslala uréitou zpravu (popteni ptivodu) - Pfipad, kdy
osoba popfe, Ze pfijala uritou zpravu (popieni ptijeti)
TH14 Poskozeni Necitelnost zalohovacich médii Nenastalo
pamétového
média
TH15 Poskozeni Poskozeni komunikacnich vedeni Nenastalo
vedeni
TH16 Poskozeni Hrozba poskozeni vodou pokryvé incident pii némz by | Nenastalo
vodou mohla fyzickych aktiv systému (véetné dokumentace a
magnetickych médii) poskozena vodou. Mira
zranitelnosti budovy a mistnosti viici poskozeni vodou
zavisi na rozsahu v jakém miZze voda zatopit mistnost,
na rozsahu v jakém mutze poskodit zafizeni a na tom
do jaké miry narusi funkEnost organizace.
TH17 Pozér Hrozba pozaru pokryva incident poskozeni Nenastalo
libovolnych fyzickych aktiv systému (véetné
dokumentace a magnetickych médii) pozarem. Mira
zranitelnosti budovy a mistnosti vii¢i pozaru zavisi na
rozsahu na ktery se pozar po vypuknuti mize rozsifit a
na mife, se jakou narusi fungovani organizace.
TH18 Predstirani Hrozba fal3ovani uZivatelské identity cizimi osobami | Nenastalo
identity uzivatele zahrnuje pokusy cizich osob ziskat neautorizovany
cizimi osobami pfistup k informacim tak, ze se vydavaji za
opravnéného uzivatele.
TH19 Piedstirani Hrozba falSovani uzivatelské identity Nenastalo
identity uzivatele identifikovatelnymi osobami zahrnuje pokusy
identifikovatelnymi neautorizovanych uzivateld ziskat ptistup k
osobami informacim, ke kterym nemaji opravnéni pfistupovat.
Tito uzivatelé se mohou pokusit ziskat ptistup k témto
informacim tak, Ze se vydavaji za jiného uzivatele.
TH20 Piedstirani Hrozba falSovani uzivatelské identity smluvnimi Nenastalo
identity uzivatele poskytovateli sluzeb zahrnuje pokusy osob, které
smluvnimi partnery pracuji pro smluvni poskytovatele sluzeb, ziskat
neautorizovany ptistup k informacim tak, ze se
vydavaji za jinou osobu.
TH21 Tato hrozba pokryvé - Aktivni odposlech -Vlozeni Nenastalo
Pfesmérovani zprav faleiné zpravy - UmysIné doruéeni zpravy v chybné
naslednosti - UmysIné zpozdéni doruceni zpravy -
Umyslna zména smérovani Pokud titoénik dokaze
primét cilovy systém utoku, aby komunikoval pies
jeho vlastni pocita¢, mize Gtoénik zachytit zpravu,
pozmeénit ji a poslat dale.
TH22 Pfirodni Hrozba piirodni katastrofy pokryva poskozeni lokality |Nenastalo

katastrofa

nebo jejiho prostiedi incidentem zptsobeném piirodni




poméry (zaplava) nebo lidmi (dopravni nehoda). Mira
zranitelnosti prostfedi nebo lokality zavisi na rozsahu,
s jakym katastrofa ovlivni chod organizace.

TH23 Selhani
aplika¢niho
software

Hrozba selhani aplikaéniho programového vybaveni
pokryva situaci, kdy by logika aplika¢nich programi
mohla obsahovat chyby.

Jednotky/rok

TH24 Selhani dodavky

energie

Hrozba vypadku napajeni pokryva situaci vypadku
elektrickeé site.

Jednotky/vice let

TH25 Selhani
klimatizace

Hrozba vypadku klimatizace pokryva situaci nutnosti
preruseni prace z divodu zmény teploty mimo
pfijatelné meze, zptisobené selhanim klimatizaéniho
zafizeni.

Nenastalo

TH26 Selhani
systémového
software

Hrozba selhani systémového nebo sitového
programového vybaveni pokryva situaci, kdy by
systémové nebo sitové programové vybaveni mohlo
selhat a zptisobit tak nedostupnost systému nebo
oslabit dal$i bezpe¢nostni mechanismy.

Nenastalo

TH27 Skodlivy
software

Destruktivni a §kodlivé programy mohou byt: - viry -
trojské koné - ¢ervi Emailové viry a Skodlivé
prenositelné programy jako napf. Active X prvky jsou
pokryty v hrozbé Zaclenéni skodlivych programi Tato
hrozba pokryva: - emailové viry - Skodlivé
prenositelné programy ($kodlivé Active X applety)
viry pfendSené disketami. Pokud se dostanou na sit,
mohou rychle nakazit mnoho pocita¢ti a mohou
zavazné narusit funkénost systémi. Technologie Java a
Active X zapfi¢inily vznik novych bezpe¢nostnich
problémii. Uzivatelé nyni spoustéji programy
pochézejici zvnéjsku organizace, nékdy z neznamych
zdroji. Tyto programy Casto nejsou v organizaci
testovany. Je mozné, ze Skodlivé programy vytvoiené
pouzitim téchto technologii by mohly zptsobit Skodu
na systémech

Jednotky/rok

TH28 Technické
selhani hardware
pocitact

Hrozba technické zavady pocitace pokryva
vznik faktort, které zvysuji pravdépodobnost
zavady pocitace nebo serveru Mira
zranitelnosti vii¢i hrozbé zavady pocitace
zavisi na snadnosti obnovit funk¢nost
pocitace po vzniku této hrozby.

Jednotky/ rok

TH29 Technické

selhani komunikacnich

sluzeb

Tato hrozba pokryva: - Nedostupnost poskytovatele
sluzeb (ISP) - Selhani datového spojeni - Nedoruceni
zpravy - Doruceni v chybné naslednosti (neumysiné) -
Pozdni doruceni (netimysIné) - Odepieni sluzby
(netimyslné) Na Internetu neposkytuje smlouvu o
urovni sluzby. Neni mozné garantovat, jak dlouho
bude trvat, nez se zprava nebo paket dostane k
pfijemci, ani to, Ze se tam nakonec viibec dostane

Jednotky/ rok

TH30 Technické

selhéni periferniho

zafizeni

Tato hrozba pokryva okolnosti, které zvysuji
pravdépodobnost vzniku technické zavady tiskového
zatizeni. Mira zranitelnosti vii¢i zavad¢ tiskového
zatizeni zavisi na jednoduchosti obnoveni funkénosti
pfi poruse.

Jednotky/rok

TH31 Technické
selhéni sitovych

Tato hrozba pokryva okolnosti, které zvysuji
pravdépodobnost vzniku technické zavady sitového

Jednotky/rok




komponent

distribuéniho prvku, sitové brany,zafizeni pro fizeni
sit¢ . Mira zranitelnosti vii¢i zavadé sitového
distribuéniho prvku zavisi na jednoduchosti obnoveni
jeho funkénosti pii poruse.

TH32 Technické Tato hrozba pokryva okolnosti, které zvysuji Jednotky/rok
selhani pamétovych pravdépodobnost vzniku technické zavady
zafizeni pamétového zafizeni. Mira zranitelnosti

vici zavadé pamétového zatizeni zavisi na

jednoduchosti obnoveni funkénosti pfi

poruse.
TH33 Terorismus, Hrozba terorismu pokryvé ¢innost organizovanych Nenastalo
extremismus skupin hodlajicich dosahnout politickych nebo

ekonomickych cili nasilim
TH34 Umyslna skoda |Hrozba imysIného poskozeni identifikovatelnymi Nenastalo

zpisobena cizimi
osobami

osobami zahrnuje ¢iny vandalismu a dalsi ptipady, kdy
dojde k fyzickému poskozeni informa¢niho systému
nebo podplrnych zatizeni, které provedli osoby bez
povoleného vstupu do budovy.

TH35 Umyslna $koda |Hrozba imyslného poskozeni identifikovatelnymi Nenastalo
zpisobena osobami zahrnuje ¢iny vandalismu a dalsi ptipady,
identifikovatelnymi kdy dojde k fyzickému poskozeni informacniho
osobami systému nebo podpurnych zafizeni, které provedli

osoby s povolenym vstupem do budovy.
TH36 Zachyceni Tato hrozba pokryva: - Pasivni odposlech - Nenastalo
komunikace Monitorovani objemu nebo ptivodu a cile komunikace

Jednoduchost zachyceni komunikace je ovlivnéna

dvéma faktory: -pfenosovym médiem -druhem

pouzitého protokolu Zachyceni n¢kterych druht

komunikace na Internetu je relativné snadné. Utoénik

miZze instruovat cilovy systém svého tutoku aby

komunikoval prostfednictvim specifickych pocitact (k

nimz ma piistup utocnik)
TH37 Zneuziti ZneuZiti systémovych prostiedkli pokryvé zneuZiti Neidentifikovano
systémovych prostfedka systému, ktery patii organizaci pro
zdrojt nepracovni ¢innosti. Tato hrozba mize naptiklad

pokryvat: - pouzivani textového editoru pro osobni
korespondenci - pouZzivani vyvojaiskych prostiedka k
vytvéafeni programil pro externi organizace -pouzivani
piistupu k Internetu pro prohlizeni stranek a stahovani
soubortl, které nejsou spojeny s pracovni naplni
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rZéznam 0 seznameni

Potvrzuji sezndmeni s organiza¢ni smérnici mésta Vsetin ¢ QS 42-06, nazev: Bezpeénost informaci

FUNKCE JMENO A PRIJMENI DATUM, PODPIS
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ﬁ Ucel a cil smérnice

1.1.

1.4.

1.5

Utelem této organizatni smérnice je urdit zasady ochrany informaci, stanovit jednotny a
jednoznaény systém odpovédnosti, vedeni a fizeni efektivnich bezpeCnostnich praktik a
zajistit ochranu davérnosti, integrity a dostupnosti informaci pii komunikaci uvnitf
Meéstského uradu Vsetin, Méstské policie Vsetin a organiza¢nich sloZzek mésta Vsetina i mezi
organizacemi a obcany. Pfedmétem ochrany jsou jakékoliv nosice udajt a informaci, jako jsou
napf. pisemné materidly a dokumenty, magneticka média — diskety i pevné disky, opticka datova
(pamétova) média, paméti pocitacli a osobnich zdznamnik( apod. Chranény jsou i vSechny
formy prenosi Udajii a informaci, tedy prenosy postovni, kuryrni, osobni, telefonické,
telegrafickeé, faxové, datové apod.

Mésto Vsetin podle této smérnice buduje, zavadi, udrzuje a soustavné zlepSuje
dokumentovany systém Fizeni bezpecnosti informaci organizace (ISMS), a to v kontextu
vech ¢innosti a rizik. Pouzity proces je, zalozen na modelu PDCA.

Cilem této smérnice je zajistit soulad ochrany informaci s platnymi pravnimi predpisy Ceské
republiky, pfisluSnymi licenénimi ujednanimi a respektovani zakonnych prav obcant,
organizaci a pracovnikt ifadu na ochranu informaci.

Smérnice je zpracovana v souladu s doporuéenimi normy pro fizeni informacni
bezpecnosti CSN ISO/IEC 17799:2006 ,Informadni technologie - Bezpeénostni
techniky - Soubor postupli pro management bezpecnosti informaci“ a normy pro
zavadéni a provoz ISMS CSN ISO/IEC 27001:2006 ,,Informaéni technologie -
Bezpecnostni techniky — Systémy managementu bezpecnosti informaci - Pozadavky*.

Nedilnou soucasti je zabezpeceni kontroly dodrzovani zasad ochrany informaci.

2 Oblast a rozsah platnosti

7N

2:2.

2.3

Smérnice je ur¢ena pro vnitini potfebu M&U Vsetin, je zdvazna pro viechny uzivatele IS a
ICT MéU Vsetin. Uzivateli IS a ICT MeU Vsetin jsou zejména zaméstnanci mésta Vsetin
zaclenéni do Méstskeho tradu Vsetin a Méstské policie Vsetin

Tato smérnice se pfiméfené vztahuje i na fyzické osoby, které jsou v obdobném nebo jiném
smluvnim vztahu k M&U (dohody o pracich konanych mimo pracovni pomér, mandatni

smlouvy apod.).

Smérnice nabyva ucinnosti dne 1. 4. 2010.

3 Vymezeni pojmi, zkratky

3.1 Vymezeni pojmii:

MeU
Pro Ggely této smérnice se pod pojmem M&U rozumi Méstsky tad Vsetin, Méstska policie
Vsetin a organizacni slozky mésta Vsetina
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Informaéni systém M&U

Informacnim systémem se rozumi funkéni celek, zabezpecujici cilevédomé a systematické
potizovani, zpracovavani a uchovavani informaci v datovych souborech, v pamétech pocitact
nebo na pamétovych nosic¢ich vypocetni techniky a jejich zpristupfiovani. Informaéni systém
zahrnuje informacni zékladnu, technické prostiedky (hardware), programové prostiedky
(software), technologii, procedury a pracovniky.

Bezpeénost informaci

Je chapana jako celek slozeny z jednotlivych opatfeni organizacni bezpecnosti, zajisténi
ochrany aktiv, personalni a fyzické bezpec¢nosti a bezpe¢nosti informaénich technologii pro
zajisténi dostupnosti, integrity a divérnosti informaci.

Zakladem prosazeni informaéni bezpetnosti M&U je realizace a prosazeni systému
managementu bezpe¢nosti informaci ve viech oblastech bezpeénosti.

Systém managementu bezpecnosti informaci (ISMS) je zaveden v souladu s normou CSN
ISO/IEC 27001:2006 a je zaveden pravideln& udrzovany systém spravy zdznamu ISMS.
Informaéni bezpe¢nost je ve viech soucastech M&U prosazovana v souladu s deklarovanym
cilem a strategii a odpovidaji za ni na v8ech urovnich vedouci zaméstnanci.

Se zavedenym systémem Fizeni jsou seznameni vSichni zaméstnanci mésta Vsetina

K udrzbé a zlepSovani ISMS jsou provadény pravidelné audity informaéni bezpe¢nosti a jsou
pfijimana napravnd a preventivni opatieni.

Aktivum
Cokoli co mé pro organizaci hodnotu.

Autenticita
Vlastnost zajist'ujici, ze identita subjektu nebo zdroje je takova, za kterou je prohlasovéna.

Diivérnost
Informace je pristupnd jen tém, ktefi jsou opravnéni mit pristup k této informaci.

Integrita
Presnost a kompletnost informace a metod jejiho zpracovani.

Dostupnost
Informace a s nimi spjata aktiva jsou uzivatelim piistupna v dob &, kdy je pozaduji.

Dopad
Vysledek nezadouciho incidentu.

Bezpecnost IT
Vsechny aspekty souvisejici s definovanim, dosazenim a udrzovanim davérnosti, integrity,

dostupnosti, individuélni autenticity a spolehlivosti.

Spolehlivost
Vlastnost zaji§t'ujici konzistentni zamyslené chovani a jeho vysledky.

Zbytkové riziko
Riziko které zlistava po implementaci ochrannych opatieni.

Riziko
Potencialni moznost, ze dana hrozba vyuzije zranitelnosti aktiv nebo skupiny aktiv a zptisobi

tak ztratu nebo zniCeni aktiv.

Analyza rizik

Strana 5 (celkem 20)



Organiza¢ni smérnice ¢. QS 42-06

Proces identifikovani bezpe¢nostnich rizik, stanovujici jejich zavaznost a identifikujici
oblasti, kterd vyzaduji ochranna opatieni.

Management rizik
Celkovy proces identifikovani, kontrolovani a eliminovani nebo minimalizovéni
nepredvidatelnych udalosti.

Bezpecnostni opatieni
Praxe, postup, nebo mechanizmus, ktery snizuje riziko.

Integrita systému
Vlastnost, ze systém vykondva svou zamyslenou funkci nenarusenym zptisobem, bez zdmérné
nebo ndhodné neautorizované manipulace se systémem.

Hrozba
Potencialni pfic¢ina nezddouciho incidentu, ktery miZe mit nasledek poskozeni systému nebo
organizace.

Zranitelnost
Zahrnuje slabé misto aktiva nebo skupiny aktiv, které mize byt vyuzito hrozbou.

3.2 Zkratky

ISMS Systém fizeni bezpec¢nosti informaci (information security management
systém)

IT. Informaéni technologie

ICT Informacni a komunikaéni technologie

IS Informaéni systém

HW Hardware - technické prostiedky vypocetni techniky

0)| Odbor informatiky

PDCA Planuj, Délej, Kontroluj, Jednej (Plan, Do, Check, Act)

SW Software - pocitaovy program, programové vybaveni

MP Meéstska policie

| 4 Odpovédnosti a pravomoci

Specifikace odpovédnosti a pravomoci je uvedena v matici odpovédnosti - priloha ¢islo I smérnice
QS 42-03.

Odpovédnost za stav a fizeni informacni bezpe¢nosti ma spravce bezpeénosti informaci. Za
kazdodenni feseni problematiky informacni bezpecnosti a Setfeni bezpe¢nostnich incidentt je
odpovédny manazer informacni bezpec¢nosti.

Odpovédnost za zavedeni a dodrzovani bezpecnostnich opatieni a spolupraci pti Setfeni
bezpeénostnich incidenti nesou vedouci zaméstnanci.

Odpovédnost za dodrzovani bezpecnostnich opatieni a ohlaseni bezpec¢nostnich incidentd
nesou zaméstnanci.

Strana 6 (celkem 20)



Organiza¢ni smérnice ¢. QS 42-06

| 5 Kiritéria hodnoceni rizik

Metodika hodnoceni rizik v M&U je podrobngji uvedena v zakladnim dokumentu Metodika
hodnoceni rizik informaéni bezpe¢nosti (bude dopracovan).
Bezpecnostni opatieni jsou vybrana na zékladé provadéného hodnoceni rizik a pozadavki
zékonnych a jinych norem.
Hodnoceni rizik mé za cil ur€it mozné hrozby, zranitelnosti a rizika hodnoceného systému,
odhadnout ztraty, které mohou vzniknout piisobenim hrozeb na informac¢ni aktiva zafazena
do ISMS M&U.
Hodnoceni rizik je provadéno na zékladé nasledujicich kritérii:

a) stanoveni hodnot informaénich aktiv M&U z hlediska pozadavkii na

Jjejich dostupnost, ditvérnost a integritu,

b) urceni pozadavkl relevantni legislativy a pozadavkd vyplyvajicich
z uzavienych smluvnich vztaht,

c) uréeni moznych dopadi identifikovanych hrozeb, realnych
pravdépodobnosti jejich uskute¢néni a ureni urovné rizik pro
informac¢ni aktiva,

d) urceni akceptovatelné Girovné rizika pro informa¢ni aktiva MgU;

e) snizeni ¢i likvidace rizik prostfednictvim pokryti hrozeb doporugenymi
protiopatienimi dle CSN ISO/IEC 17799:2006 ,,Informaé&ni technologie
- Bezpecnostni techniky - Soubor postupti pro management bezpecnosti
informaci®.

Informaéni aktiva M&U byla seskupena do péti zédkladnich skupin:
a) Centralni informac¢ni systémy a data jimi zpracovavana;

b) Podpiirné informacni systémy a data jimi zpracovavana;
¢) Personélni informacni systémy a data jimi zpracovavana;
d) Infrastruktura ICT;

e) Spisy (informace v listinné formé).

Analyza rizik je aktualizovana v periodé dvou let nebo v pfipadé zmén v informac¢nich
systémech a zmén v pozadavcich na informaéni bezpe¢nost.

| 6 Zasady celkové bezpecnostni politiky

6.1. Prohlaseni vedeni M&U

Vedeni mésta Vsetina podporuje stanovené cile a strategii bezpe¢nosti a ochrany informaci
MgU, MP Vsetin a organizaénich slozek. Vyjadienim této podpory je schvaleni smérnice
Bezpec¢nost informaci.

Mésto Vsetin vyjadiuje touto smérnici svoji strategii trvalého zaji$tovani bezpe€nosti a
ochrany informaci, jeZ jsou soucasti fidicich procestt v ramci organizaéni struktury mésta
Vsetina.
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6.2. Systém managementu bezpetnosti informaci M&U

Plsobnost systému managementu bezpecnosti informaci (ISMS) zahrnuje cely Méstsky trad,
Méstkou polici Vsetin a organizacni slozky mésta s dirazem na jeho vykonavané ¢innosti a s
tim souvisejici provoz informacnich a komunika¢nich technologii.

ISMS je zavedeno na zaklad¢ vymezeni jeho plsobnosti, zavéri analyzy rizik, planu fizeni
rizik a vyb&ru vhodnych opatieni k zavedeni informa&ni bezpe&nosti v ramei M&U.

6.3. Ridici dokumenty informaé&ni bezpeénosti M&U

Jsou jasné stanovena pravidla, kompetence a odpovédnosti v oblasti bezpecnosti IT a kazdy
uzivatel je s nimi seznamen. Jedna se o soubor internich smérnic, a metodickych pokynt,
obsahujicich ptrislusna ustanoveni se vztahem kIS spolu s odkazy na platné legislativni
nafizeni. VSechny tyto dokumenty, jsou uvedeny v priloze B této smérnice.

r7 Organizace bezpec¢nosti

7.1 Bezpecnostni role

7.1.1  Spréavce bezpeénosti informaci
Je odpovédny za rozpracovani pokyni a ukol bezpe¢nostnich politik do podoby provadécich
piedpisti a dale za stanoveni spravné konfigurace systémi z hlediska bezpecnosti.
Déle je odpovédny za monitorovani provozu systému, ¢innosti uzivatel a spravet systému a
aplikaci.
Je dilezité, aby tato osoba méla aktualni informace a znalosti o nejnovéjsich bezpeénostnich
problémech, rizicich a fesenich.
K jeho ukoltim patfi:

a) dohled, vykondvany spole¢né s Manazerem informacni bezpecnosti,

nad dodrzovanim informacni bezpe¢nosti,

b) nahlaSeni vSech naruSeni bezpe€nostni politiky a schvalenych
bezpecnostnich  procedur vlastnikovi informaci a ManaZerovi
informacni bezpecnosti,

c) sestaveni bezpe¢nostnich prirucek a smérnic pro jednotlivé systémy,
aplikace a procesy,

d) monitorovani aktivit uzivatel a spraveil v systémech a aplikacich,

e) vyhodnocovani zaznamd aktivit monitorovani a poskytovani
souhrnnych vysledkti Manazerovi informacni bezpec¢nosti,

f) pfijeti operativnich opatfeni pii zjisténi skute¢ného nebo hroziciho
bezpecnostniho incidentu,

g) vedeni dokumentace o zjisténych bezpecnostnich incidentech a jejich
feSeni,

h) posouzeni pripravovanych zmén v systémech, aplikacich a procesech
z pohledu bezpec¢nosti informaci,

i) evidence a sprava identifikacnich predméta (Cipové karty, tokeny apod.)
pouzivanych pfi praci s ICT.
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7.1.2  Manazer informaéni bezpe¢nosti
Je odpoveédny za organizacni a metodické fizeni informacni bezpecnosti z pohledu celého
M&U. Definuje pravidla pro bezpe&nost informaci spolené s vlastniky procesii a informaci a
Spravcem bezpecnosti IT. Plsobi jako poradce vedeni ve vécech bezpe€nosti. MiZe rovnéz
provadét rizikové analyzy. Prosazuje uplatiiovani bezpecnostnich pozadavkt pfi vyvoji
aplikaci a zménach konfigurace. Organizuje provadéni auditi informacéni bezpeCnosti.
Ptijima podnéty ke zlepSeni informacni bezpecnosti a hlaseni o bezpecnostnich nedostatcich
¢i incidentech.
Jeho dulezitym ukolem je rovnéz koordinace spoluprace s partnerskymi organizacemi.
Ukoly Manazera informaéni bezpeénosti jsou zejména:

a) priprava a revize bezpe¢nostnich smérnic s platnosti pro celou

organizaci,

b) metodické a organizacni fizeni programu informacni bezpeénosti v celé
organizaci,

c) urCeni plisobnosti pro, spravce bezpe€nosti a spravce systému a
aplikaci,

d) sestaveni Planu informaéni bezpe&nosti a jeho piedlozeni vedeni M&U,

e) dohled nad plnénim ukolt stanovenych v Planu informaéni bezpeénost,

f) pfijimani podnétti ke zlepSeni informaéni bezpetnosti a hlageni o
bezpec¢nostnich nedostatcich ¢i incidentech

g) koordinace prozkoumavani bezpe¢nostnich incidentd,

h) Organizace internich a externich auditd informaéni bezpe¢nosti.

7.1.3  Auditor informaéni bezpeénosti

Auditor je nezévisla osoba, uvnité nebo vné MU, ktera kontroluje stav informaéni
bezpecnosti, velmi podobné jako ucetni auditor kontroluje spravnost Gcetnich zaznami. Je
dilezité, aby auditor byl nezavisly, nezi¢astnény na spravé bezpecnosti.

7.2 Infrastruktura informac¢ni bezpecnosti
Cilem organizace bezpecnosti je stanovit ramec pro fizeni, prosazovani a kontrolu informaéni
bezpecnosti v ramci MEU.
Bezpecnostni role vymezuji odpovédnosti a pravomoci v ramci systému informacni
bezpecnosti MEU. Bezpecnostni role jsou pfifazeny k vybranym funkcim:
a) Fidiei role jsou pfifazeny vedoucim zaméstnancim MeEU, Méstské
policie Vsetin a organizacnich slozek, ktefi odpovidaji za Fizeni
informacni bezpecnosti na svém odboru a za spravu informacnich aktiv,

b) vykonné bezpecnostni role jsou priifazeny orgdnim a osobam
odpovédnym za fizeni informacni bezpeénosti MEU; jedna se o
bezpecnostni management,

c) role Fizeni kontinuity Cinnosti jsou pfifazeny organim a osobam
odpovédnym za spravu fizeni kontinuity ¢innosti MéU,

d) role ve zménovém Fizeni jsou pfifazeny osobam odpovédnym za
spravu pozadavki na IT MeU,

Strana 9 (celkem 20)



Organizaéni smérnice ¢. QS 42-06

e) uzivatelské role jsou prfifazeny zaméstnanci, ktery v rozsahu
pridélenych pravomoci vyuziva informace MgU.

Obsazeni roli uvedenych pod pismeny a), b) a c¢) je zajisténo nasledujici organizaéni
strukturou:
e Manazer informaéni bezpe¢nosti — tajemnik MeU,

e Spravce informac¢ni bezpeénosti — vedouci odboru informatiky,
e Auditor informac¢ni bezpe¢nosti.

Konkrétni obsazeni téchto roli je uvedeno v priloze A této smérnice.

[ ostatni zaméstnanci mésta Vsetina jsou pak v ur¢ité roli z hlediska bezpeénosti IT. Témito
rolemi jsou: vlastnik procesti a dat, dodavatel systéml a sluZeb, projektant systémi a
aplikaci, spravce systému, spravce aplikace a uzivatel.

Veskeré nové zavadéné technologie zpracovavajici informace a soukromé prostiedky
zpracovavajici pracovni informace podléhaji schvalovacimu procesu a musi obsahovat feSeni
informacni bezpe¢nosti. Za schvaleni odpovidaji prislusni vedouci zaméstnanci M&U.
Opatieni organizace bezpe&nosti zahrnuji Fizeni informaéni bezpegnosti v ramci M&U s
dirazem na pridéleni odpovédnosti a koordinaci informaéni bezpecnosti, definovani
schvalovaciho procesu prostredkt IT, zajisténi ochrany informaci ve smlouvach s externimi
stranami a zajisténi spoluprace s externimi stranami v oblasti informaéni bezpe¢nosti;

7.3 Uréeni zodpovédnosti

Zodpovédnost za ochranu jednotlivych aktiv a provadéni procesi je jasné definovana.
Celkovou zodpovédnost za vyvoj, implementaci a podporu bezpecnostnich opatieni ma
Manazer informacni bezpeCnosti, za jejich realizaci v systémech ICT pak Spravce
bezpecnosti informaci. Zodpovédnost za jednotliva aktiva vSak zistavéa jejich vlastnikiim
nebo prislusnym vedoucim. Proto jsou také oni odpovédni za kazdodenni dodrZovani
bezpecnostnich opatieni, a to i v pfipad€, ze provadénim bezpecnostnich opatfeni povéfili
jinou osobu nebo organizaci.

7.4 Bezpecnost pristupu tietich stran

7.4.1 Typy ptistupu
Zvlasté dilezité je spravné posoudit typ pfistupu treti strany. Rizika plynouci z pfistupu pfes
sitové propojeni jsou zasadné odliSna od rizik plynoucich z fyzického pkistupu. Typy
ptistupu mohou tedy byt rozdéleny na:

e Fyzicky pfistup, tj. do budov, kancelafi, technologickych prostor,

e logicky pfistup, tj. k databazim, informa¢nim systémutim.

7.4.2 Bezpe¢nostni aspekty smluv s tretimi stranami
Vsechny pfistupy tretich stran k nevefejnym informacim Mé&U jsou smluvné oSetieny nebo je

jinym zpisobem zajiSténa ochrana téchto informaci. Vyplyvajici rizika musi byt jesté pied
umoznénim takového pristupu identifikovana a nalezité osSetiena.
Prikladem takového pfistupu muze byt dodavka nového informacniho systému (popis
procesi, specifikace, data pro testovani atd.) stejné jako pfistup tklidové nebo bezpecnostni
sluzby do prostor budovy M&U.
Smlouvy musi obsahovat z hlediska bezpe¢nost:

e Obecna pravidla bezpe¢nosti,
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e ochranu aktiv,

e opatfeni umoziujici ukonceni nebo zménu smluvniho vztahu bez
bezpec¢nostniho rizika,

e pravidla pro utajeni, nesifeni informaci, neporuseni integrity a dostupnosti
aktiv,

e specifikaci kazdé zpristupnéné sluzby a jeji urovng,

e v pripadé¢ potieby podminky vzajemného prechodu, pfip. odchodu
personalu tieti strany,

e  konkrétni smluvni zavazky,

e odpovédnosti smluvené a vyplyvajici z pravnich norem,
e ochranu dusevniho vlastnictvi a autorského prava,

e podminky, metody a oblasti pfistupu,

e pravo monitorovat a povolovat aktivity uzivatele,

e pravo auditovat smluvni povinnosti,

e pravidla pro feseni havarijnich situaci,

e odpovédnost za préci a vlastni produkty,

e systém hlaSeni a komunikace v oblasti bezpe¢nosti,

e pravidla procesu fizeni zmén,

e pravidla skoleni.

| 8 Rizeni a klasifikace aktiv

8.1 Odpovédnost za aktiva

Cilem identifikace a ohodnoceni aktiv M&U je zabezpegit jejich pfim&fenou ochranu.
Diilezita informaéni aktiva M&U jsou evidovana v ramci ISMS, je stanovena odpovédnost za
jejich spravu a je urcen jejich vlastnik. Za evidenci aktiva odpovida jejich vlastnik.
Vlastnikem aktiva je zaméstnanec M&U, ktery nese za aktivum odpovédnost. Pro viechna
dilezita aktiva musi vlastnici urovat pfimérena bezpe¢nostnich opatieni.

UZzivatelem aktiva je zaméstnanec, jenz aktivum pouziva ke své praci. UZivatel aktiva je
povinen dodrzovat bezpe¢nostni opatieni pro zachazeni s aktivem stanovena vlastnikem.

8.2 Klasifikace informaci

Cilem klasifikace informaci je zaji§téni priméfenosti ochrany informa&nich aktiv M&U.
Informace jsou klasifikovany na zakladé jejich potfebnosti a dilezitosti pro zabezpeceni
ginnosti M&U. Klasifikace probih v ramci analyzy rizik.

Kazd4 informace, se kterou je nakladano v ramci M&U m4 prifazen klasifikacni stupen. Za
obecné stanoveni klasifikacniho stupné k informaénim aktivim odpovida vlastnik aktiva. Za
ptidéleni konkrétniho stupné klasifikace k informaci (v elektronické i listinné formé)
odpovida ptivodce (autor, zhotovitel) informace.

Stupen klasifikace M&U charakterizuje dilezitost ochrany informace MU a upfesiuje
zpusob, jak s ni Ize nakladat. Soubor klasifikaénich stupiit tvori klasifikaéni schéma.
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Pro u&ely klasifikace informaci M&U je stanoveno nasledujici klasifikaéni schéma:
e Nevefejna data. Jsou to data, kterd souvisi se strategii MéU. Data, ktera

MeU spravuje, aktualizuje a rozviji ve svém informaénim systému ve
smyslu zékona ¢. 101/2000 Sb., o ochran& osobnich tdajli, ve znéni zmén
a doplrikd, a dal$ich zakont (viz. vyse). Tato data jsou déle ¢lenéna.

e Verejnd data. Data, kterA mohou byt vefejné pfistupna, aniz by byl
porusen zékon ¢ 101/2000 Sb., o ochrang osobnich udaji, v platném znéni,
¢i jiny pravni predpis.

Za ugelem ochrany informaci M&U jsou stanovena pravidla pro zachazeni s informacemi
M¢eU. Tato pravidla upfesiiuji zachazeni s informacemi v souladu s jejich klasifikaci v

dokumentech, pocitacovych systémech, sitich, mobilnich po¢itacich, hlasové komunikaci
obecné, v multimédiich, v poStovnim styku a pfi pouziti faxa.

9 Persondlni bezpeénost ProhlaSeni

Personalni bezpe¢nost je soucasti Sirsi personalni politiky a jejim cilem je pokryti hrozeb
pfedstavovanych zaméstnanci, dodavateli, zakazniky, nezkuSenymi uzivateli, hackery,
profesionaly a Spiony. Cilem je rovnéz ochrana vlastnich zaméstnanci. Podrobné pokyny
tykajici se pracovné pravnich vztaht jsou uvedeny v Pracovnim Fadu a ve smérnici QS 62-01
Personalni zalezitosti a zajisténi kvalifikace.

Dosahovéni, udrzovani a zvySovani bezpecnostniho povédomi bude provadéno v souladu a
podle postupti, definovanych po strance odborné (bezpe€nost informaci a informaénich
systéml) Manazerem informacni bezpe¢nosti, po strance vzdélavaciho procesu Personalnim
pracovnikem M&U. Ve zvlastnich piipadech bude tato problematika zmifiovéna i v rAmei
program, definovanych ptimo vedoucimi zaméstnanci M&U.

| 10 Fyzicka bezpecnost a bezpe¢nost prostiredi

10.1 Zakladni cile
Cilem fyzické bezpe¢nosti je chranit aktiva M&U a prostiedi, ve kterém se nachézeji, pred
moznymi riziky naruSeni a také chréanit bezpec¢nost a zdravi zaméstnanci mésta. Zahrnuje
predevsim nasledujici tkoly:
e piedchazet neautorizovanému piistupu, poskozeni a zasahtim do prostor,
technologii a informaci Me&U,

e predchdzet ztratg, poskozeni a/nebo prozrazeni aktiv M&U a dale téz
piedchazet preruseni innosti MU,

e predchazet prozrazeni nebo zcizeni informaci a prosttedktt pro
zpracovavani informaci v MéU,

e chranit bezpenost a zdravi zam&stnancti M&U v souladu se zakonikem
préace a predpisy vztahujicimi se k problematice BOZP a poZarni ochrany.
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Bezpe¢nostni zony jsou chranény pfiméfenymi kontrolami vstupu tak, aby bylo zajisténo, ze
osoba, ktera vstupuje do téchto prostor M&U, mé ke vstupu opravnéni.

10.2  Klasifikace oblasti

Cilem klasifikace oblasti je rozdéleni prostor M&U do lokalit, ve kterych plati riizna
bezpeénostni pravidla. Vedouci odboril jsou zodpovédni za to, Ze veskeré prostory v M&U
Jjsou zarazeny do odpovidajici lokality.

Prostory M&U jsou rozdéleny na:

e Lokality neveFejné. Serverovny a datova centra, prostory s vypocetni a
spojovaci technikou, bezpe¢nostnimi zafizenimi nebo se zaloZnimi
systémy, archivy, spisovny, jiné prostory, které nejsou ureny pro
vefejnost.

e Lokality pro vefejnost — pristupné s omezenim . — kanceléfe, zasedaci
mistnosti

e Lokality pro vefejnost Jsou to mistnosti s pfepazkami na kontaktnich
mistech, podatelny, chodby a schodisté atd.

10.3  Kontrola vstupu osob
Vstup do objektu MEU mimo mist uréenych pro vefejnost maji povolen pouze
zaméstnanci M&U. Piistup jinych osob do budovy je upraven prikazem tajemnika.

10.4 Bezpeénost zatizeni

Zatizeni M&U je libovolny technicky, technologicky nebo softwarovy prostredek, ktery se
pouziva pro zpracovani, mampulam ¢i ukladani informaci M&U. Zafizeni M&U (véetns
zatizeni, ktera se pouzivaji mimo objekty M&U) jsou fyzicky chrénéna proti bezpetnostnim
hrozbam a piisobeni vngjSich vliva.

Zatizeni zpracovavajici informace M&U jsou umistovéna tak, aby se minimalizovalo riziko
puasobeni vnéjsich vlivii a neautorizovaného pfistupu.

ZaFizeni zpracovavajici informace M&U jsou fyzicky chrdnéna v zévislosti na stupni
klasifikace informaci jimi zpracovavanych. Zatizeni M&U jsou téZ chréanéna pred vypadkem
elektrického proudu nebo jinymi anomaliemi napajeni.

Pro spravnou a bezpeénou funkei vSech pouzivanych zafizeni a zajisténi stalé dostupnosti a
integrity ¢innosti M&U, je pravidelné a v souladu s pokyny vyrobce provadéna udrzba
zafizeni.

Napajeci, telekomunikacni kabely a jiné kabely pro technickd zafizeni jsou priméfené
chranény proti odposlechu nebo poskozeni.

Oprava nebo likvidace zafizeni, pripadné nosi¢e informaci na nichz byly zpracovavany
chranéné informace M&U je provadéna takovym zpiisobem, aby zaméstnancem, nebo
zaméstnancem tieti strany nebylo mozné ziskat z tohoto zafizeni informace, které na ném
byly zpracovavany, a s nimiz tito zaméstnanci nejsou opravnéni se seznamovat.

Specifické nosice, zejména urcené pro archivaci jsou uloZeny minimalné ve dvou od sebe
vzdalenych lokalitach v zabezpeceném prostoru.

Zafizeni a aktiva M&U nesmé&ji byt pfemistovana bez schvaleni odpovédnou osobou a bez
evidence.

Jsou organizovany namatkové kontroly za ucelem zjisténi nedovoleného pohybu majetku a
aktiv, tyto kontroly provadi vedouci zaméstnanci.
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rll Rizeni komunikaci a provozu

11.1  Provozni postupy a odpovédnosti

Rizeni provozu tvofi soubor opatieni spojenych s fizenim provozu informaénich technologii
M&U (dale téz IT M&U). Provoz IT M&U se Fidi postupy, pozadavky a pravidly, ktera jsou
radné popsédna v ramci smérnice QS 42-03 provozovani IT. Za prosazeni bezpeénostnich
pozadavku v oblasti fizeni provozu IT M&U odpovida vedouci odboru informatiky.

V ramei IT MU je zajisténo odpovidajici odd&leni vyvojového, testovaciho a provozniho
prostfedi s cilem pfedchazet provoznim problémim zplsobovanym vyvojovymi a
testovacimi aktivitami. Jako soucdst oddéleni téchto aktivit je definovan proces uvedeni
zmény do provozniho prostiedi.

11.2  Nové zavadéné technologie

Veskeré nové zavadéné technologie zpracovavajici informace a soukromé prostiedky
zpracovavajici pracovni informace podléhaji schvalovacimu procesu a musi obsahovat Feseni
informacni bezpecnosti. Pracovnici pouzivajici tyto prostiedky maji povinnost oznamit tyto
skuteCnosti pfisluSnému vedoucimu zaméstnanci. Za schvaleni odpovidaji prislusni vedouci
zaméstnanci M&U.

11.3  Ochrana proti $kodlivym a automaticky spouSténym programim

V ramci M&U je uZivano pouze schvélené legalni programové vybaveni z davéryhodnych
zdroji. Uzivani programového vybaveni je kontrolovano.

Je zajisténo trvalé monitorovani provozu dilezitych &asti IS M&U z hlediska aktivit
potencidlnich Skodlivych programd. Moznost zavedeni Skodlivych programi do IS je
minimalizovdna stanovenim a prosazenim vhodnych postupi pro jejich odhalovani a
prevenci. Pro pfipad napadeni Skodlivym programem jsou stanoveny postupy a pravidla, se
kterymi jsou sezndmeni vSichni uzivatelé IS M&U.

11.4  Sprava provozniho programového vybaveni a zdlohovani

Informace nezbytné pro M&U a pro provoz IS jsou, pro ptipad bezpe€nostniho incidentu,
zajistény ucelenym systémem zilohovéni a obnovy ze zaloh. Tento systém je navrzen v
souladu s pottebami Fizeni kontinuity &innosti M&U. BIiZsi povinnosti stanovi vnitini
smernice QS 42-03 provozovani IS, pouzivdni vypocetni techniky a ICT

11.5 Postupy pro manipulaci s informacemi

Bezpecnost pfi zachdzeni s médii v oblastech spravy vyménitelnych poéitatovych médii,
likvidace nosi¢i dat, postupii pro manipulaci s informacemi a bezpe¢nost systémové
dokumentace je feSena dle ustanoveni smérnice pro oblast fizeni a klasifikace aktiv a pro
oblast fyzické bezpecnosti a bezpe¢nosti prostiedi.

11.6 Vyména informaci a programu

Vyména informaci s externimi subjekty je pFesné specifikovdna vdéetné upfesnéni
bezpecnostnich pozadavk, schvélena a oSetiena na tirovni smluvniho vztahu.

Jsou stanoveny zasady, pravidla a postupy uzivani elektronické posty a jsou s nimi seznameni
vSichni uzivatelé IS tak, aby nedoslo k ohrozeni provozu IS a zdjma M&U.

I£ Rizeni p¥istupu

12.1  PoZadavky na Fizeni pFistupu

Rizeni pristupu je soustava opatfeni zam&fena na ochranu a kontrolu ptistupu uzivateld k
informacim a sluzbam informaénich systémt Mé&U. V ramci M&U je vytvofen, provéfovan,
udrZovén a prosazovan systém Fizeni pristupu uzivateli IS M&U (dale téz Fizeni pristupu),
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ktery se opird o stanovené postupy a ¢innosti a o organizaéni strukturu danou stanovenim
roli, pravomoci a odpovédnosti.

Pridélovani roli a konkrétnich pfistupovych prav jednotlivym uzivatelim je provadéno na
zakladeé zadosti nadiizenych vedoucich zaméstnanci (formulai QF 62-01-11).

Za stanoveni politiky fizeni pfistupu a jeji prosazovani v ramci jednotlivych IS M&U
odpovidd manaZer informacni bezpenosti. Za Fizeni pfistupu v ramci jednotlivych IS
odpovidaji zaméstnanci povéreni vykonem role spravce aplikace.

12.2  Rizeni pFistupu k aplikacim

Rizeni pistupu k aplikacim je feSeno v souladu s obecnym Fizenim pfistupu k IS s dirazem
na prosazeni mechanizmt omezujicich pfistup k informacim a funkcim aplikaci v souladu s
pozadavky na fizeni ptistupu.

12.2.1 Casové omezeni prace s aplikacemi

Jsou zavedeny procedury a mechanismy zajistujici, aby neaktivni pracovni stanice pracujici
s informaénimi systémy obsahujicimi nevefejné informace byly odpojeny v pripadé
necinnosti po uplynuti pfedem stanovené doby od tohoto informadniho systému. Napf.
aktivaci spofi¢e obrazovky se zamknutim stanice, pfipadné automatickym odhlasenim
uzivatele.

12.3  Monitorovani pFistupu k systému a jeho pouziti

V ramci IS M&U jsou pro jednotlivé Gasti stanoveny a prosazovéany zpusoby a postupy
monitorovani véetné rozsahu a ochrany pofizovani auditnich zdznam a jejich zalohovani a
archivace.

Auditni zdznamy a zdznamy zjiSténych bezpecnostnich udalosti jsou pravidelné kontrolovéany
a vyhodnocovany.

Spréavnost asovych udaji v auditnich zdznamech je zajisténa synchronizaci ¢asu IS M&U.

12.4  Mobilni vypocetni prostredky a price na dilku

Pouziti mobilnich zatizeni pro praci s IS M&U na dalku a vzdaleny pfistup k vnitinim IS

MeU podléhaji posouzeni a schvaleni tajemnikem a vedoucim odboru informatiky a jsou
radné dokumentovany s ohledem na mozna rizika

12.5  BIliz8i povinnosti zaméstnancti pii Fizeni pfistupu upravuje smérnice QS 42-03, provozovdni
1S, pouzivani vypocetni techniky a ICT

13 Poiizeni, vyvoj a idrzba informac¢nich systému

Cilem opatfeni vyvoje a udrzby IS Mg&U je prosadit informaéni bezpe¢nost do celého
zivotniho cyklu uZivanych IS od faze navrhu, vyvoje, testovéni az po vlastni provoz a tdrzbu.
Implementace soucasti IS M&U a navrh jejich zmén je v M&U spojen se stanovenim
vhodnych bezpecnostnich pozadavk.

13.1 Bezpecénostni pozadavky systému

Provadéni spravy provozniho prostfedi zahrnuje provozovani provéfeného a otestovaného
programového vybaveni, aktualizaci programového vybaveni, vedeni a vyhodnocovani
auditnich zaznamd, archivaci pfedeslych verzi programového vybaveni a uzivani néstrojl a
postupli doporu¢enych vyrobcem (dodavatelem) programového vybaveni.
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13.2  Bezpecénost procesii vyvoje a podpory

V ramei M&U podléhaji veskeré zmény informacnich systémii, prostiedi a aplikaci postupiim
zménového fizeni. V ramci zménového fizeni je definovan zplsob provadéni zmén,
vymezeny role, stanoven zpisob dokumentace zmén a popsany zékladni zménové ¢innosti.
Zména IS M&U je fizena Giprava prosttedi IS M&U oproti standardni dokumentované podobg,
ktera méni chovani IS jako celku nebo jeho ¢asti.

Veskeré zmény a provozni udalosti jsou dokumentovany a zaznamenavany. Dokumentaci
vyvoje a udrzby tvori dokumentace zmén, smluvni dokumentace a dokumentace kontrol.

14 Rizeni kontinuity ¢innosti a spriva bezpe¢nostnich incidentu

14.1  Aspekty Fizeni kontinuity ¢innosti

Cilem je zabranit pteruseni ¢innosti M&U a chranit M&U pied nasledky zavaznych chyb,
katastrof a nepredvidatelnych udalosti nebo tyto nasledky minimalizovat. Diraz je polozen
na ochranu kritickych procestt M&U souvisejicich s hlavnimi informa&nimi systémy M&U.

V ramci M&U je vytvofen, provéfovan, udrzovan a prosazovan proces fizeni kontinuity
ginnosti M&U (dale jen fizeni kontinuity), ktery se opira o definované postupy, €innosti a
organizaéni strukturu.

14.2  Sprava bezpe¢nostnich incidenti

Cilem spravy bezpecnostnich incidentl je zajistit, aby incidenty a bezpe¢nostni slabiny byly
komunikovéany zpisobem, ktery umozni vcasnou napravu s vyuzitim formalizovaného a
obecné znamého postupu.

Bezpecnostni incident tvofi jedna nebo série nezaddoucich nebo neocekavanych udalosti
informacni bezpecnosti, které maji podstatnou Sanci na kompromitaci podnikatelskych
operaci a ohrozuji informacni bezpecnost.

Pro zajisténi zpétné vazby pri feSeni bezpecnostnich incidentl je provadéno jejich
vyhodnoceni. Vyhodnoceni bezpec¢nostnich incidentd je vzato v uvahu pfi revizi smérnice a
plant fizeni kontinuity ¢innosti.

14.3 Kontinuita ¢innosti a analyza dopadu

Za celkové Fizeni a koordinaci Fizeni kontinuity v ramci M&U odpovida tajemnik M&U,
vedouci odborii za oblast v jejich gesci. Tajemnik M&U svolavé v pkipadé potieby Krizovy
stab.

Zasady a opatreni fizeni kontinuity v oblasti IT napliiuje a prosazuje spravce informaéni
bezpecnosti.

Proces Fizeni kontinuity IT je rozpracovan, popsan a dokumentovan v ramci dokumentace
fizeni kontinuity, ktera zahrnuje havarijni plan (plan fizeni kontinuity ¢innosti a seznam
kontakt®) a plan obnovy (postup obnovy jednotlivych aktiv).

14.4  Testovani, udrzovani a pfezkoumavani plani kontinuity

Systém fizeni kontinuity je pravideln¢ revidovan a aktualizovan tak, aby byl zajistén jeho
soulad s potiebami M&U a byly odstranény zjisténé nedostatky. Za tdrzbu systému Fizeni
kontinuity odpovid4 manazer informac¢ni bezpecnosti. Revize fizeni kontinuity je provedena
v pfipadé potieby, minimalné vsak 1x rocné.

Strana 16 (celkem 20)



Organizacni smérnice ¢. QS 42-06

15 Shoda s pozadavky |

15.1 Shoda s pravnimi normami

Cilem je vyvarovat se poruSeni norem trestniho nebo ob&anského préva, zdkonnych nebo
smluvnich povinnosti a bezpec¢nostnich pozadavkii.

Pro zabezpedeni informaci M&U jsou jednoznatné definovéany a zdokumentovany vsechny
relevantni zakonné a smluvni pozadavky. M&U se fidi predevsim zakony a nafizenimi v
oblastech obchodné pravni, pracovné pravni, ob¢ansko pravni, trestni a spravni.

Zvlastni pozornost vénuji vedouci zaméstnanci M&U dodrZovani ustanoveni zdkond o
ochrané duSevniho vlastnictvi (pfedev§im zakon ¢. 121/2000 Sb., o pravu autorském a o
pravech souvisejicich s pravem autorskym — autorsky zakon), a ustanovenim zikona ¢&.
101/2000 Sb. o ochrané osobnich udaji v platném znéni.

Zajisténi souladu s legislativou na ochranu osobnich udaji dle zdkona ¢.101/2000 Sb. v rdmci
M&U zajistuje Pravni odbor M&U. Pravni odbor a manaZer informadni bezpecnosti poskytuje
doporuceni vedoucim zaméstnanciim, uZivatelim, tretim stranam a spolupracujicim
organizacim k ochrané osobnich udaju.

Prostiedky pro zpracovéani informaci M&U jsou provozovéany pouze pro plnéni sluzebnich
akolti v ramei M&U. Jakékoliv pouziti téchto prostfedki mimo pracovni rozsah, bez schvéleni
vedoucim zaméstnancem, je povazovano za zneuziti téchto prostiedku.

Pouziti sluZzebniho poc¢itate pro neopradvnéné ucely je povazovano za poruSeni pracovni
kazn€. VSichni uzivatelé jsou obeznameni s pfesnym rozsahem jejich piistupu. Popis
¢innosti, postupl a pristupi je uveden ve smérnici QS 42-03.

15.2  Posouzeni bezpe¢nostni politiky a technické shody

Cilem posouzeni bezpecnostni politiky a technické shody je zajistit shodu systémi se
smérnici a pfijatymi normami. Povinnosti viech vedoucich zaméstnancti MU, je vést své
podfizené k dodrZovéni bezpecnostnich zasad a opatieni ISMS.

K zajisténi plného souladu bezpecnostnich zasad informacni bezpecnosti a technickych
komponent systémii M&U se vSemi technickymi normami, s doporuSenim vyrobed, pfipadné
s jinymi technickymi pozadavky, je provadéna pravidelna kontrola shody.

15.3 Hlediska auditu systému

Cilem zabezpeceni auditu informacni bezpe€nosti a auditu provozovanych informaénich
systémull je zajistit ochranu provoznich systémi, IS a auditnich nastroji v pribéhu i po
skonceni auditu.

Auditni pozadavky a innosti zahrnujici kontrolu informaéni bezpe¢nosti a IS M&U jsou
planovény a schvéleny, tak aby se minimalizovalo riziko narugeni ¢innosti M&U.

Zaznamy o provedenych auditech jsou ukladany oddélené od ostatni dokumentace a jsou
klasifikovany v zavislosti na klasifikaci auditovanych informaci M&U.

l 16 Zivérecna ustanoveni j

16.1 Kontrola dodrZovani ustanoveni smérnice

Vedouci zaméstnanci zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni smérnice
v mezich své plisobnosti (majetek, aktiva).

Vedouci zaméstnanci zajisti, aby byli se smérnici seznameni vichni zamé&stnanci M&U.
Poruseni zésad, postupti a pravidel informa¢ni bezpetnosti M&U zaméstnancem je
povazovano za poruSenim pracovni kdzn€ a muze byt divodem k rozvazani pracovniho
poméru.

16.2 Revize smérnice
Revize tohoto dokumentu je provedena v ptipadé potteby, minimalné vsak jednou ro¢né.

Strana 17 (celkem 20)



Organiza¢ni smérnice ¢. QS 42-06

Za zpracovani, prosazeni, udrzbu a revize dokumentu odpovidd manaZer informadni
bezpecnosti M&U.

16.3  Audit smérnice

K provéteni shody ustanoveni tohoto dokumentu s realnym stavem v ramci M&U se provede
audit.

Provadéni internich i externich auditi se Fidi vnitinimi predpisy M&U.
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Priloha 1: Role a odpovédnosti

Nositeli povinnosti a zodpovédnosti, vyplyvajicich z této smérnice jsou osoby,
jimz tato povinnost vyplyva z funkéniho zafazeni v organizaéni struktuie M&U,
nebo jimz to stanovuji jiné bezpe¢nostni dokumenty nebo koncepty uvedené v této
smérnici.

Pro ucely tohoto materidlu je uzivatelem minén kazdy, kdo pracuje s
informaénimi aktivy M&U v M&U to bez ohledu na funkéni (pracovni) zafazeni.
Uzivateli jsou tedy napf. zaméstnanci M&U, externi konzultanti, externi
pracovnici, pracovnici externich spole¢nosti, které jsou ve smluvnim vztahu
k M&U. Vsichni tito uzivatelé, at Jiz dat, informaci ¢i prostfedkd informaéniho
systému, jsou vazani internimi pfedpisy, smérnicemi, standardy a normami a jsou
povinni respektovat vSechna ustanoveni smérnice a z ni vychéazejicich opatieni a
smérnic.

Role a odpovédnosti v oblasti bezpe¢nosti

obecné role
a) osoba odpovédna za vyuzivani ICT v Gfadu (gestor) — starosta mésta,

b) provozovatel - ve smyslu zakona ¢. 128/2000 Sb. — mésto Vsetin,
c) systémovy spravce (OS Windows, Linux),

d) spravce aplikaci

e) spravce uctl,

f) uzivatel —viz vyse.

Body ¢ - e zastavaji povéieni zaméstnanci odboru informatiky

bezpe¢nostni role
a) manazer informacni bezpecnosti, tj. tajemnik

b) spravce informacni bezpecnosti, tj. vedouci odboru IT

¢) auditor informacni bezpe€nosti, tj. pracovnik Gtvaru interniho auditu
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Piiloha 2: Ridici dokumenty informaéni bezpe&nosti

Dokumenty urcené pro vSechny zaméstnance

Bezpecnost informaci MeEU (tento dokument) definuje hlavni
bezpecnostni cile, stanovuje zakladni zasady informacni bezpecnosti a
ur¢uje pravomoci a odpovédnosti pro jeji fizeni.

Smeérnice pro uzivatele vypocetni techniky popisuje zaklady spravného
pouzivani pogitatového vybaveni v M&U pro uZivatele.

Smérnice pro nakladani s osobnimi udaji upravuje postup pfi
zpracovani a ochrané osobnich udaju zpracovavanych v podminkach Mé&U.

Dokumenty uréené pro bezpeénostni management:

Metodika hodnoceni rizik informaéni bezpecnosti obsahuje metodiku
hodnoceni rizik a popisuje jeden cyklus managementu rizik v oblasti
bezpecnosti informaci.

Analyza bezpe¢nostnich rizik IT/IS — doporucena opatfeni vybér
opatreni ke zvladani rizik, identifikuje a hodnoti rizika.
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