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ABSTRAKT

Cilem bakalatské prace je analyzovat stdvajici systémy spravy pristupovych prav pro
webové aplikace, které umoznuji vytvaret a upravovat hierarchii uzivatell a jejich skupin a
dynamicky jim pak ptidélovat obecnd prava. Provést jejich Casové a pamétové srovnani a
nakonec pro vybrany systém vytvofit vzorovou GUI komponentu pro spravu ptistupovych

prav, ktera bude umét vyuzit v§ech vlastnosti daného systému.

Kli¢ova slova: GUI, ACL, Nette Framework, phpGACL, Zend Framewok, komponenta

ABSTRACT

The aim of this work is to analyze the existing systems of access rights management for
Web applications that allow you to create and edit the hierarchy of users and groups and
then dynamically allocate them to the general access rights. Carry out their time and
memory comparison, and finally selected for the system to create a GUI component model

for managing access rights to be able to use all the features of the system.

Keywords: GUI, ACL, Nette Framework, phpGACL, Zend Framework, component
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UvVOoD

Pomineme-li na internetu webové stranky, které jsou pouze statické a jejich zména se
provadi zdsahem piimo do zdrojovych kodu, tak prakticky na kazdé strance je potieba fesit

ptistupova prava a to z toho divodu, Ze ne kazdy tyto zmény smi provadét.

Je spousta moznosti, jak tato pfistupova prava feSit. Jednim z nejjednodus$im a hojné
uzivanym zplsobem je prosté piihlaSeni. Pokud je uZivatel piihlaSen, je také opravnén

provadét dané operace.

Dal$im hojné uzivanym zpiisobem je rozliSovat opravnéni na zakladé roli, jako je napf.
uzivatel, moderator, administrator, atd. Kazda z téchto roli ma pak ptidélen vlastni soubor

prav.

K jednotlivym rolim 1ze pak ptidélit 1 privilegia, kterd dand role mize provadét — piidavat

¢lanky, mazat komentafe, hlasovat v anket¢, atd.

Mezi nejkomplexnéjsi a nejvice vyuzivané zpiisoby spravy piistupovych prav patii

trojrozmérna sprava piistupovych prav, kterd kombinuje role, zdroje a jejich prava.

Ja jsem se pokusil najit 3 nejvice vyuzivané systémy, které¢ pravé vyuzivaji trojrozmérnou

spravu pristupovych prav.

Mezi prvnimi vybranymi byl systétm phpGACL, jenZz je pifimo uren pro spravu
ptistupovych prav. Dalsi volba padla na Zend Framework, ktery je jakousi alfou a omegou
mezi frameworky, nebot’ za jejim vyvojem stoji tvlrci jadra PHP 4. Jako posledni byl
vybran Nette Framework, ktery pochazi z dilny ¢eského autora a mezi programatory se tesi
stale vétsi pozornosti. Navic Nette Framework vychazi z konceptu Zend Framework, a

proto m¢ zajimalo, ktery z téchto frameworkl vyjde v testu 1épe.

Po uvefejnéni vytvorené GUI komponenty pro spravu piistupovych prav v Nette
Framework na foru frameworku se komponenta setkala vyhradné s kladnymi ohlasy a jiz
po par dnech jsem byl pozadan, abych tuto komponentu umistil mezi doplitkky Nette

Framework.
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I. TEORETICKA CAST
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1 PRISTUPOVA PRAVA

Pristupova prava jsou soucasti kazdé pokrocilejsi aplikace. Rozhoduje o tom, ktefi
uzivatelé maji pfistup k jednotlivym zdrojiim a které funkce dané aplikace mohou vyuZivat.

V tomto ohledu rozliSujeme pojmy ,,autentizace* a ,,autorizace®. [1]

1.1 Autentizace

Autentizaci se rozumi ptihlaSovani uzivatelli, tedy proces, pii kterém se ovétuje, zda je

uzivatel opravdu tim, za koho se vydava. [2]

1.2 Autorizace

Pfi autorizaci se ovétuje, zda ma uzivatel dostateCna opravnéni pro piistup k urcitému
souboru ¢i k provedeni urcité akce. Tato kontrola se provadi na zdklad¢ ¢lenstvi uzivatele v
riznych uzivatelskych skupinach, pfistupovych seznamech, apod. Nebo-li se predpoklada

ptedchozi Gispé$na autentizace, na jejiz spolehlivosti je autorizace plné€ zavisla. [1]

1.2.1 Nejjednodussi zpisob autorizace

Jako nejjednodussi autoriza¢ni mechanizmus by se dala pouzit samotna autentizace — tj.
pouhé ptihlaSeni uzivatele. Takovato autorizace by se dala vyuzit u jednodussich stranek,
kde piihlaseny uzivatel ma veskera prava — prihlaSenim se uzivatel autorizuje ke vSem

akcim a operacim.

1.2.2 Rizeni pFistupu zaloZené na urovnich citlivosti

Kazdy uzivatel je administratorem zafazen na urcitou Uroven citlivosti (diveéryhodnosti).
Zdrojim a operacim se také pfide€li rtizné urovné citlivosti. Pii piistupu uzivatele k
nekterému objektu se Groven jeho citlivosti porovnava s trovni citlivosti dané¢ho objektu.

Povoleni nebo zamitnuti je vyhodnoceno na zakladé¢ tohoto porovnani. [1]

1.2.3 Autorizace na zakladé roli

Casto vyuzivanym mechanizmem je autorizace na zakladé piidélenych roli (nebo téz
skupin). Kazdému uzivateli hned pfi ptihlaSeni (popf. pfistupu na stranku) pfitadime jednu
¢i vice roli, ve kterych bude vystupovat. [3] Kazda role je stanovena jako nezavisly profil,

ktery ma jiz nastavena patiicna pravidla ke zdrojim a operacim.
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Pod pojmem role si mizeme piedstavit napiiklad pozice ve firmé. Tj. feditel, manazer,

ckonom, IT technik, atd.

1.2.4 Autorizace na zakladé zdroja

Zdroji jsou mysleny logické prvky na webu (v aplikaci). V ptipad€¢ bézné¢ webové stranky
tyto zdroje mohou reprezentovat naptiklad clanky, ptispévky, menu, ankety, reklamni
bannery atp. Administrator uzivateli nastavi, do kterych zdroji mé ptistup povolen a do

kterych naopak odepien.

1.2.5 Autorizace na zakladé prav

Pod pojmem préava (privilegia) si mizeme v oblasti webl/aplikaci pfedstavit také operace,
které uZivatel provadi. Na béZném webu to mohou byt prava typu editace, vytvarenti,

mazani, hlasovani atp.

1.2.6 Komplexni feSeni autorizace

Komplexnim a hojné uZivanym feSenim autorizace je tzv. trojrozmérnd sprava

ptistupovych prav. V tomto piipad¢ jsou jako rozméry mysleny praveé role, zdroje a prava.

Kazdé roli se nastavi zdroj, do kterého miize role pfistupovat a dané prava, které v tomto

zdroji muze role vykondvat.

Napt. m¢jme uzivatele Tom, ktery je ¢lenem role Generalni reditel. Tato role ma povoleny
vstup do zdroje Ceskd sporitelna a jako pravo ma nastavené Nahled. Diky stromové
struktufe méa nyni Generdlni Feditel povolen Ndahled nad viemi potomky zdroje Ceskd

sporitelna.

Dalsim ptikladem muze byt role IT Technik, kterd mé stejné nastavené pravo Nahled, jako
Generalni reditel. K tomuto pravu mu jesté ptibude pravo Sprava, které bude mit povolené
nad zdroji Pobocka Tr. T. Bati a Pobocka Zarami. IT Technik tedy bude mit pravo Ndhled
nad viemi pocitadi v Ceské spofitelng, ale spravovat (opravovat) je bude moci pouze na

pobockach Tt. T. Bati a Zarami.

2 VYBRANE SYSTEMY PRO SPRAVU PRISTUPOVYCH PRAV

Mezi systémy pro spravu pristupovy prav nesmi bezesporu chybét knihovna phpGACL

(PHP Generic Access Control Lists), jejimz autorem je Mike Benoit a kterd je pfimo
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urcena pro spravu piistupovych prav. Tuto knihovnu vyuzivd, mimo jiné, napf. aplikace

dotProject nebo CMS Mambo. [4]

Knihovna phpGACL je uréena vyhradné pro spravu ptistupovych prav a na nic dal$iho se
jiz vyuzit neda. Pokud bychom chtéli sdhnout po néem, co by ndm nabizelo jak spravu
pristupovych prav, ale také jiné néstroje pro nasi aplikaci, tak bychom sahli nejspis po

néjakém frameworku.

Jednim z nejznaméjSich je pravé Zend Framework. Firma Zend Technologiest Ltd., ktera

tento fremework vyviji, stoji také za jddrem PHP od verze 4. [5]

Jako posledni systém, ktery nabizi spravu ptistupovych prav, byl vybran Nette Framawrok,

ktery pochazi z ceské dilny a jejim hlavnim autorem je David Grudl.

2.1 phpGACL

2.1.1 Princip funkce

Knihovna je rozdélena na ¢tyfi zdkladni objekty — jsou jimi Access Control Objects
(ACO), Access Request Objects (ARO), Access eXtension Objects (AXO) a Access
Control Lists (ACL).

ACO jsou véci, které chceme kontrolovat. Naptf. webové c¢lanky, ankety, pfispévky, atd.

Tento objekt si miizeme predstavit jako soubor zdrojt.

ARO jsou véci, které zadaji pfistup. Napfi. lidé, uzivatelé, vzdaleny pocita¢, atd. Objekt
ARO tedy reprezentuje role.

Objekt AXO muze (neni podminkou) pfidat tfeti rozmér k opravnéni a reprezentuje akce,

které miize objekt ARO vykonavat nad objekty ACO.

Objekt ACL pak slouzi k provazani vySe zminénych objektid. Obsahuje tedy veskeré
pravidla ptistupi. [6]

Knihovna phpGACL vyuziva celkem 18 tabulek.

acl — obsahuje vesSkera pravidla oprdvnéni a propojeni jednotlivych objekti (AR,

AXO, ACO)
acl_sections — rozdéleni pravidel na jednotlivé sekce

aco — obsahuje vSechny objekty ACO
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aco_map — spojovaci tabulka propojujici pravidla v tabulce ac/ s objekty ACO
(realizace vazby M:N)

aco_sections — sekce objektu ACO
aro — obsahuje vSechny objekty ARO
aro_groups — skupiny objektit ARO. Objekty mohou zaujimat stromovou strukturu.

aro_groups map — spojovaci tabulka propojujici pravidla v tabulce acl se

skupinami objekttt ARO (realizace vazby M:N)

aro_map — spojovaci tabulka propojujici pravidla v tabulce acl/ s objekty ARO
(realizace vazby M:N)

aro_sections — sekce objektu ARO
axo — obsahuje vSechny objekty AXO
axo_groups — skupiny objektli AXO. Objekty mohou zaujimat stromovou strukturu.

axo_groups_map — spojovaci tabulka propojujici pravidla v tabulce acl se

skupinami objektii AXO (realizace vazby M:N)

axo_map — spojovaci tabulka propojujici pravidla v tabulce acl s objekty AXO
(realizace vazby M:N)

axo_sections — sekce objektu AXO

groups_aro_map — spojovaci tabulka propojujici objekty ARO s jejich ptislusnymi

skupinami (realizace vazby M:N)

groups_axo_map — spojovaci tabulka propojujici objekty AXO s jejich prislusnymi

skupinami (realizace vazby M:N)

phpgacl — obsahuje informace o verzi schématu a knihovny
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7 id
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 parent_id
axo_groups_map b
¥ ach_id roft
= P group_id narme
-
aro_groups T u_,!
Fid axo A
 value ) ) ™= groups_axo_map
& parent_id i
It —y aro_groups_map o zection_value 7 groug_id
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riarme % acl_id order_value
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s hidden
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¥ name narme name
valle hidden hidden

Obr. 1: Databdzové schéma knihovny phpGACL

Objekty ARO mohou mit stromovou hierarchii a stejné tak objekty AXO. Objekty ACO jiz

tuto podporu nemaji.

Soucasti knithovny jsou 2 hlavni tfidy. Ttida Gacl, ktera by méla byt pouzita jen v
aplikacich, kde se testuje opravnéni ptistupu a vSechna dilezita nastaveni. V tomto piipadé
jsou pravidla uloZena v databazi. Tfida Gacl Api by méla byt pouZita v aplikacich, kde

jsou veskeré objekty a pravidla definovéana piimo ve scriptu.

K  nejdalezit§jsSim  metoddm  pro  praci s  knihovnou  patfi  metody
add object section, add object, add group, add group object,

add aclaacl check.

Metoda add object section vytvaii jednotlivé sekce a add object uz konkrétni

objekty.
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K vytvafeni skupin slouzi metoda add group. Nasledné pfifazeni objektu do skupiny se

provadi metodou add group object.
Pravidla piistupl a provazani jednotlivych objektil se d€je za pomoci metody add _acl.

K ovéfteni pfistupu slouzi metoda acl check, kterd se nachazi v obou tfidach. Metodé
jsou ptedany 4 povinné parametry a 4 nepovinné parametry. Jsou jimi ndzev sekce objekt
ACO, nazev objektu ACO, nazev sekce objektu ARO, nazev objektu ARO, nazev sekce
objektu AXO, nazev objektu AXO, ID skupiny objektu ARO a ID skupiny objektu AXO.

[7]

2.1.2 Zakladni administraéni rozhrani

Spolu s knihovnou phpGACL je také distribuovano administracni rozhrani, které nabizi
spravu vSech prvka knihovny phpGACL. Tvircem této administrace je autor knihovny

Mike Benoit. [8]

phpGACL
ARO Group Admin |[AXO Group Admin |[XSERI |'ACL List [(ACL Test [ACL Debua [~ About IESCECAE T
Manua IAPI Guide

Sections Access Control Objects Selected Access
[ Edit] [ Edit ]
Submenu - Resources > Administration

News F
Articles @ Allow
Rating .
Comments = O Deny
Administration Enabled
Search
Recent entries -
Events
Recommend -

Sections Access Reguest Objects Selected Groups

[ Edit ] [ Edit ] [ Search ] [ Edit ]
Persons M= . Guest
Tom B - User
Ota |- Articles moderator
Petr = | '- Corrector
Martin | '- Auditor
Kristyna B | '~ Admin
Dasa '- Comments moderator
Karel
Jirka
Un-Select

Ales - | |

[ Show / Hide ] Access eXtension Objects { Optional)
Miscellaneous Attributes
ACL Section Extended Return Value: |

[ Edit ] Note:

ACL

phpGACL v3.3.7 (Schema v2.1) - Generic Access Control Lists
Copyright @ 2005 Mike Benoit

Obr. 2: Vzhled administracniho rozhrani knihovny phpGACL
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I ptes komfort, kterym je moznost nastavit celou knihovnu pies grafické rozhrani, ¢imz
odpada nutnost pfimého zasahu do databaze, je grafické rozhrani velmi slozité na ovladani

a nékdy 1 na pochopeni.

2.1.3 Vyhody systému

Jedna instalace knihovny se d4 pouzit pro vice aplikaci na jednom serveru a to diky

rozdéleni objektl do jednotlivych sekci (v tomto piipadé aplikaci).

Komplexni knihovna nabizejici spoustu uplatnéni v ramci ptistupovych prav.

2.1.4 Nevyhody systému
Slozité ovladani grafického rozhrani, které vyrazné snizuje jeho pouzitelnost.

Metoda acl check, kterd se vyuziva k testovani pfistupu, ma celkem 4 povinné
parametry, které nejsou ani kontrolovany, jestli opravdu existuji. V pfipad¢ pieklepu to

administrator nemusi hned tak zjistit.

2.2 Zend Framework

Zend Framework obsahuje jak objekt obstaravajici autentizaci (Zend Auth), tak 1 objekt

pro spravu pristupovych prav (Zend Acl).

2.2.1 Princip funkce
Sprava piistupovych prav funguje v Zend Frameworku na principu roli, zdroji a prav.

VSechny role musi implementovat rozhrani Zend Acl Role Interface a samotna
role se pak vytvari pomoci objektu Zend Acl Role. Toto rozhrani se sklada pouze z

jediné metody, kterou je metoda getRoleId. [9]

Vytvafeni zdrojii je velmi podobné jako vytvafeni roli. Zase je nutna implementace
rozhrani Zend Acl Resource Interface, ktera obsahuje metodu
getResourceId. Zdroje i role podporuji hierarchickou strukturu. Objekt Zend Acl také

podporuje prava na zdrojich. [9]

Veskeré operace s pfistupovymi pravy se provadi pomoci metod objektu Zend Acl. Role
se registruji pomoci metody addRole a zdroje analogicky pomoci addResource.

Prvnim parametrem je nazev a jako druhym nepovinnym parametrem je nazev rodice.
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Jakmile mame vytvoreny vSechny role a zdroje, tak uz zbyva jen registrace pravidel mezi
nimi. K tomu slouzi metoda allow v pfipadé povoleni pfistupu a metoda deny k
odepreni ptistupu. Témto metodam predavame jako prvni parametr nazev role, jako druhy
nazev zdroje a jako tfeti ndzev prava. Prdva neni nutné nijak registrovat. Misto prvniho a
druhého parametru je mozné uvést hodnotu null, ktera fika, ze pravidlo se mé pouzit na

vSechny role nebo zdroje.

K ovéfeni pfistupu slouzi metoda isAllowed, kterd ma jako prvni parametr nazev role,

jako druhy nazev zdroje a tfetim parametrem je nazev prava.

2.2.2 Vyhody

Metoda isAllowed kontroluje existenci vstupnich parametrii.
Perfektné zpracovana dokumentace.

Spousta moZnosti vyuZiti.

Jednoduché¢ vytvaieni roli, zdrojti a nasledné vytvareni pravidel mezi nimi.

2.2.3 Nevyhody

Nutnost uvadéni nazvu role v metodé isAllowed, ¢imz se velmi snizuje pouzitelnost
tohoto systému ve vétSich aplikaci. Pfi implementaci do stranky se musi vzdy myslet na to,
které vSechny role budou moci k danému zdroji pfistupovat. Napft. pokud k danému zdroji
mohou pfistupovat celkem tfi role, tak ve zdrojovém koédu musim metodu isAllowed

uvést hned tfikrat liSici se pouze v nazvu role.

Pfi keSovani je nutné objekt Zend Acl keSovat pro kazdou roli zvlast, protoZe chybi
jednak podpora roli v objektu Zend Auth a pak také chybi jakékoliv provazanost mezi

objektem Zend Acl a Zend Auth.
Vesker¢ ptipadné navazani na databazi je nutné vytesit dodatecné.

Absence vychozi role pro neptihlasené¢ho uzivatele.
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2.3 Nette Framework

2.3.1 Princip funkce

K fizeni pfistupovych prdv v Nette Framework slouzi autoriza¢ni handler, ktery
implementuje rozhrani TAuthorizator. Toto rozhrani ma jedinou metodu a tou je
metoda isAllowed s ukolem rozhodnout, zda ma dana role povoleni provést urcitou

operaci s ur€itym zdrojem. [3]

V tuto chvili zalezi cist€ na programatorovi, jak implementuje autorizacni handler.
Nicméné Nette Framework disponuje i1 jednou, pomérné silnou piedpfipravenou
implementaci a tou je tfida Permission implementujici model Access control List.
Prace s ni spociva v definici roli, zdroji a jednotlivych opravnéni, pfiCemz role a zdroje

umoziuji vytvaret stromové hierarchie. [3]

Samotny kod tfidy Permission z velké ¢asti vychazi z objektu Zend Acl. Na rozdil
od Zend Acl tfida Permission pouZivd pro zdroje a role textové identifikatory
(namisto objektdl Zend Acl Role nebo Zend Acl Resource), coz je ur€ité krok

spravnym smérem. [10]

Tfida Permission ma hlavni metody addRole, addResource, allow a deny,

které jsou funkcnosti shodné s objektem Zend Acl.

Velkou vyhodou je uvedeni pouze dvou parametrli u metody isAllowed, pficemZ role se
sama doplni pomoci metody getRoles. V cyklu se projdou vSechny role a pfi prvnim

kladném vyhodnoceni se kladn¢ vyhodnoti i cela metoda. [10]

2.3.2 Vyhody
Metoda isAllowed kontroluje existenci vstupnich parametri.

Automatické provazani s autentizatnim handlerem — objekt Permission automaticky

pracuje s rolemi, které jsou nastavené pii autentizaci.
Pti keSovani staci keSovat pouze objekt Permission bez jakychkoliv vyjimek.
Pro neptihlasené¢ho uzivatele je vychozi roli guest.

Spousta moznosti vyuziti.
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Velmi jednoduché vytvateni roli, zdroji (vyuziti textovych identifikatorl) a nasledné

vytvareni pravidel mezi nimi.

2.3.3 Nevyhody
Veskeré ptipadné navazani na databazi je nutné vytesit dodatecné.

Dokumentace je vyvijena spolu s vyvojem frameworku, takze se miize stat, Zze ¢lovek pii

prochazeni dokumentace narazi na Cast, ktera platila u pfedchozi verze frameworku.

3 DATABAZOVA VRSTVA

Pro ptesnéjSi porovnani systému Zend Framework a Nette Framework byla vybrana

jednotna databazové vrstva. Pfipadné rozdily ve vysledcich téchto dvou systéml jsou

v

V systému phpGACL byla pouzita jeho vychozi databazova vrstva, kterou je ADODB
Library for PHP4. Pfepsani celého systému do jiné databazové vrstvy by bylo nejen velmi

pracné, ale zejména také kontraproduktivni.

3.1 Dibi

Databazova vrstva dibi v aktualni verzi 1.2. podporuje mnoho ze soucasnych vyznamnych
databazi. Mezi tyto databéze patii: MySQL, PostgreSQL, SQLite, MS SQL, Oracle, Access
a generické PDO a ODBC. [11]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2010 22

4 IMPLEMENTACE VYBRANYCH SYSTEMU

Vybrané systémy bylo nejprve nutné implementovat do testovaci stranky, aby bylo mozné
vyuzivat vlastnosti daného systému. Jako dal$i nasledovalo vytvofeni objektu, ktery bude
zajisStovat autentizaci navstévnika. U systéml Zend Framework a Nette Framework bylo

jesté nutné vytvorit objekt, ktery zajisti naplnéni objektu ACL patfi¢nymi daty.

Na zacatku testovaci stranky se vzdy nachazi kod, ktery zjisti velikost aktudlné vyuzité

paméti, zapnuti bufferovani vystupu a inicializace session.

Na konci stranky bufferovani ukon¢ime, odeSleme a nasledné zalogujeme hodnotu vyuzité

paméti.

Pro Zend Framework a Nette Framework bylo nutné vytvofit databéazi, do které se ulozi
potiebna data. Protoze Nette Framwork vychazi z konceptu Zend Framework, byla pro oba

systémy vytvofena pouze jedna databdze. Schéma obsahuje celkem 6 tabulek.

« nette_acl — obsahuje pravidla urcujici opravnéni. Propojuje tabulky obsahujici role,

zdroje a prava.
.« nette_acl_privileges — soubor vSech prav
« nette_acl _resources — soubor vSech zdroji
« nette_acl roles — definice roli. Role mohou zaujimat stromovou strukturu.
- nette_users — tabulka obsahujici vSechny uZivatele
« nette_users_roles — spojovaci tabulka propojujici uzivatele a role (realizace vazby

M:N)

nette_acl_resources 5

nette_acl
id =
I Name T id
role id /B nette acl_roles
privilege_id
nette_acl_privileges | resource_id % id _
b wcica=nad  gllowed parent_id
Fid © Name
I name | 199
f L
A

nette_users_roles

nette_users
= - T yzer_jd

Fid ¥ role_id
B Name
pazsvword

Obr. 3: Databazoveé schéma pro Zend Framework a Nette Framework
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Systém phpGACL vyuziva svou vychozi databazovou strukturu (Obr. 1).

Vytvorené databazové schéma pro Zend Framework a Nette Framework obsahuje jen ty

nejzakladngjsi tabulky, proto jich v porovnani s phpGACL (18 tabulek) obsahuje pouze 6.

Knihovna phpGACL, na rozdil od mnou vytvofeného databazového schématu, obsahuje
tabulky pro rozdéleni jednotlivych objekti (ACL, ACO, ARO a AXO) do jednotlivych
sekci. Déle umoziuje objekty ARO a AXO roz¢lenit do jednotlivych skupin. Jako posledni
vylepseni, oproti mému schématu, je moznost navazani jednoho pravidla z tabulky ac/ na

vice objekti ARO a AXO.

VSechna tato rozsifeni d€laji z knihovny phpGACL jeden z nejvice flexibilnich systému

pro spravu ptistupovych prav.

4.1 phpGACL

4.1.1 Implementace do testovaci stranky

Nejprve je nutné vytvofit objekt Gacl, diky kterému budeme moci pfistupovat k metodé

acl_chcek, ktera slouzi ke kontrole opravnéni.

Také si vytvoiime objekt Login, ktery ndm bude zajistovat veskeré potfebné akce spojené s

uzivatelem.

4.1.2 Objekt Login

Objekt Login, obstaravajici akce spojené s uzivatelem, ma celkem 3 metody:
« authenticate($username, Spassword) — zajist'uje autentizaci uzivatele
 isAuthenticated() - vraci true, pokud je uzivatel pfihlaSen
«  signOut() - provadi odhlaseni uzivatele

K uchovavani informaci o uzivateli vyuzivame sessions. Pokud uzivatel neni piihlaseny,

tak mu ru¢né nastavime vychozi roli guest.
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4.2 Zend Framework

4.2.1 Implementace do testovaci stranky

Jako prvni ziskame instanci uzivatele: Suser = Zend Auth::getlnstance(). Nyni nam objekt

Suser nabizi tyto metody:

« getldentity() - ziska identitu uzivatele, pokud je dostupné ve skladisti. Jinak vraci

null
«  hasldentity() - vraci true, pokud je identita ze skladist¢ dostupna
« clearldentity() - vymaze identitu z trvalého ulozisté (odhlasenti)

« authenticate($authAdapter) — ovéteni autentizace. Jako parametr je pfedan objekt

implementujici rozhrani Zend Auth Adapter Interface

Objekt Suser vytvaiime jako prvni, protoze nejdiiv je zadouci zjistit role, do kterych

uzivatel patii a podle toho sestavit objekt Acl.

Pokud uzivatel neni ptihlaSeny ( /Suser->hasldentity() ), musime ho ru¢né prifadit do

vychozi role guest.

Jako posledni provedeme vytvoteni objektu Acl, kterému jako parametr predame pole roli

aktualniho navstévnika. Objekt ma metodu isAllowed, kterd slouzi k ovéreni opravnéni.

4.2.2 Objekt Login

Implementuje rozhrani Zend Auth Adapter Interface a slouzi k autentizaci uzivatele. Ma

jen jednu metodu a tou je metoda authenticate().

Tato metoda vraci objekt Zend Auth Result, ktery ma 3 parametry: kod urcujici vysledek

autentizace, identitu a pole obsahujici textové zpravy.
V piipadé¢ uspéSné autentizace je navratovy kod Zend Auth Result::SUCCESS a pii
neuspésné autentizaci je jim Zend Auth Result::FAILURE.

4.2.3 Objekt Acl

Slouzi k naplnéni objektu Zend Acl na zakladé predanych roli, které jsou ptfedany objektu

pfi jeho vytvoreni.
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4.3 Nette Framework

4.3.1 Implementace do testovaci stranky

V Nette Framework nemusime mit jeden objekt na akce spojené s uZivatelem a druhy
objekt pro praci s pfistupovymi pravy. Na to vSechno ndm staci pouze jeden objekt, ktery

vytvotime timto zplisobem: $user = Environment::getUser().

O prihlaSeni uzivatele se stard autoriza¢ni handler. Tento autorizacni handler je nejprve
nutné zaregistrovat $user->setAuthenticationHandler(new Login). Jako parametr je mu

predan objekt, ktery vykona samotné piihlaseni.

V tomto stavu objekt $user obsahuje, mimo jiné, tyto metody:
 isAuthenticated() - test na autentizaci uzivatele
- getldentity() - vraci aktudlni identitu uzivatele, pokud existuje
«  signOut() - odhlasi uzivatele z aktualni session
 authenticate($username, $password) — provadi autentizaci uzivatele
« isAllowed(8resource, $privilege) — slouzi k ovéteni opravnéni

Samotnd metoda isdllowed by nefungovala spravné, kdybychom nezaregistrovali
autorizacni handler $user->setAuthorizationHandler(new Acl()), kterému predame objekt,

ktery ttidu Permission naplni patfi¢énymi daty.

4.3.2 Objekt Login

Ma jedinou metodu authenticate, jejiz ukolem je provést autentizaci uzivatele. Jako

parametry jsou ji pfedany pitihlasovaci jméno a heslo.

Pokud piihlaseni neni Gspésné, je vyhozena vyjimka AuthenticationException. V ptipadé
uspéSného prihlaSeni metoda vraci objekt Identity, ktery ma jako prvni parametr jméno
uzivatele, druhym parametrem je pole roli a jako posledni jsou jakakoliv data spojend s

uzivatelem — tj. napft. prezdivka, e-mail, vek, atd.
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4.3.3 Objekt Acl
Objekt Ac/ ma za tkol naplnit objekt Permission, ktery rozsifuje, patficnymi daty.

Na rozdil od Zend Framework neni nutné nijak zohlediiovat ¢lenstvi v jakékoliv z roli.
Objekt Permission se naplni veSkerymi daty a rozhodovaci logika uvnitf frameworku si jiz

sama ,,sebere* patii¢na data.
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5 SROVNANI VYBRANYCH SYSTEMU

Srovnani vybranych systému se provadélo simulaci ptistupt uzivateld na testovaci stranku,
kde se stfidavé vzdy prihlasili a odhlasili.

5.1 Testovaci stranka

Jako testovaci strdnka byla vybrana Sablona Simple Organization, jejimz autorem je

designér a kodér Viktor Persson. [12]

SIMPLE
ORGAN|ZAT|ON Blog Events About Archives Join Us

Mission Statement Next Event | Follow Us

Vestibulum eu pellentesque ante. Sed tincidunt
quam eu nisl luctus id mattis tellus rhoncus.

Mulla mollis sollicitudin nulla et mattis.(2

Torguent per conubia nostra, per inceptos

Vestibulum ante ipsum primis in faucibus orci himenaeos. (2
luctus et ultrices posuere cubilia Curae. Donec i 3 :
dapibus eros vitae nibh venenatis faucibus. In sed ante atvelit hendrerit blandit a et nibh. Cras

Aliguam augue neque, rhoncus et dictum in, cursus sed cursus nulla a0
Learn more » rauris

eget mauris Nullam vitae mi at nulla blandit (=

Login
Template Information Name:
Saturday, September 19, 2009 by Viktor Persson |
Password:

SIVPLE g s i i |

ORGANIZATION Biog
' Submit

Search

Mission Statement Next Event | Follow Us

|
Submit

Recent Entries

This is a free website template by Arcsin, built using tableless XHTML and CSS.
This template is distributed under a Creative Commons Attribution 2.5 License, which allows you to use

and modify it for any purpose (personal and commercial), under the condition that you keep the provided Agnean tempor arcu..

credit links in the footer. Justo interdum rutrum

The latest template version and CMS conversions for platforms such as WordPress and Blogger can be In nec justo in urna

Obr. 4: Testovaci stranka

5.1.1 Rozdéleni stranky

Vysledna stranka, na které bylo provadéno testovani, vznikla spojenim dil¢ich stranek

distribuovanych spolu se Sablonou a to tak, aby se co nejvice priblizila obsahu



UTB ve Zliné, Fakulta aplikované informatiky, 2010 28

nejbeéznéjsich stranek internetu.

Stranka byla rozdélena na pomyslnych 12 zdrojh. Jsou jimi: Submenu, News, Articles,
Rating, Comments, Administration, Search, Recent entries, Events, Recommend, Board of

members a Topics.

5.1.2 Role

Aby se stranka pfiblizila n¢jakému redakénimu systému, na ktery se trojrozmérna sprava
ptistupovych prav asi nejvic vyuziva, bylo vytvotfeno celkem 7 roli s rizné nastavenymi
pravy.

Role samotné byly umistény do stromové hierarchie, aby nebylo nutné nastavovat kazdé

roli prava zvlast, ale mohlo se vyuzit dédéni.

Tab. 1: Hierarchie roli

Guest
L User
L Comments moderator
L Articles moderator
L Corrector
L Auditor
L Admin

Pokud uzivatel neni ptihlasen, je automaticky zatazen do vychozi role guest.

Kazd¢ roli bylo nastaveno unikatni opravnéni s piistupem do danych zdroji s urCitymi

pravy.
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Tab. 2: Prehled nastavenych opravnéni u jednotlivych roli

Role
Zdroje Prava Comments | Articles
moderator | moderator | Corrector | Auditor | Admin
Submenu
News Delete
. Edit
Articles Delete
Rating Rate
Add
Comments

Delete

IAdministration

Show

Search Show
Recent entries Edit
Events Add
Recommend Edit
Board of Members |Edit
Topics Edit

Cervené pole znaéi situaci, kdy role nema povoleny piistup do daného zdroje s konkrétnim

pravem a zelené pole znaci analogicky pfistup povolen.

5.1.3 Uzivatelé

Vytvotené role vyuziva celkem 15 uzivatelll, z nichz kazdy je ¢lenem pouze jedné role.

Tab. 3: Prehled vsech wuzZivateli a

Jjejich nastavenych roli

Uzivatel Role
1 (Tom Admin
2 [Ota Auditor
3 |Petr Auditor
4 |Martin Corrector
5 |Kristyna |Articles moderator
6 |Dasa Articles moderator
7 |Karel Comments moderator
8 |Jirka Comments moderator
9 |Ales User
10 |Roman User
11 |Jakub User
12 |Ivo User
13 |Honza User
14 |Marek User
15 |Jana User
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5.2 JMeter

Dulezita vlastnost kazdé aplikace je jeji vykon. Ten ovliviiuje n€kolik faktort, které se
nedaji jednoduse odhadnout, ale musi se zméfit. JMeter pomaha tento vykon méfit, a to
nejen u webovych aplikaci (HTTP/HTTPS), ale také u FTP servert a rela¢nich databézi.
[13]

Pomoci JMeteru se pro vasi aplikaci vytvoii specificky test, ktery simuluje redlnou zatéz
béhem provozu. Muzete tak specifikovat, kolik klientd soucasné bude posilat pozadavky,

na jaké soubory je bude posilat a s jakymi parametry. [13]

Open Source JMeter je soucast projektu Jakarta od firmy Apache. Je napsdn kompletné v
jazyce Java a nabizi grafické rozhrani v podobé swing komponent, ale vyuZzit miZzete také
non-GUI modu, kdy neni na pocitaci, na kterém se testuje, nutnost zadného grafického
prostiedi. Dal§i mdd je pro tzv. Remote testing a funguje tak, Ze na testovaném serveru se
spusti pouze serverova Cast, které odesila pozadavky a vysledky posila klientovi na jiném

stroji. To umoziuje obejit mista mezi klientem a serverem, ktera zpomaluji test. [13]

5.2.1 Nastaveni

K nastaveni testu se pouziva strom uzlii a elementl na levé stran€ okna. Kazdy uzel pak
specifikuje jista nastaveni pro test. NejvysSsi uzel je Test Plan (plan testu), kde neni nutné
testu je Thread Group (skupina procest). V ném urujeme mnozstvi virtudlnich uzivatelii

(procest), ktefi server navstivi, ¢as jejich "ptichodu" a pocet opakovani. [14]
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oo
= &
ez | Thread G
? | Thread Group
48 HTTP Cookie Manager ¢ Name: [Thread Group
48§ User Defined Variables e rreTis
f' Pristup Action to be taken after a Sampler error

¢ & wnie Controller

i Cet user details ® Continue ) Stop Thread ) StopTest (' Stop Test Now

#7 Pristup S(USER}
f’ Logout (S{USER) || [ Thread Properties
¢ T Thread Group ‘| | number of Threads (users): [1 |
4§ HTTP Cookie Manager :| |Ramp-Up Period {in seconds): [0 |
48 User Defined Variables | |
"p Pfistup Loop Count: [_] Forever |1 |
o~ @ While Controller [_] Scheduler

T E“ Thread Group
& HTTP Cookie Manager
388 User Defined Variables
/’ Pfistup
o ) While Contraller
View Resulis in Table
Graph Results
Simple Data Writer
Spline Visualizer
Aggregate Graph
iE| WorkBench

Obr. 5: Nastaveni Thread Group v programu JMeter

V kazdém Thread Group jsou 2 Config Elementy. Jednim z nich je http Cookie Manager,
ktery ned¢la nic jiného, nez ze spravuje cookie a druhym je User Defined Variables, kde

jsou nastavené promeénné pro dany Thread Group.

V tomto Config Elementu jsou pouze 3 proménné:
— adresa serveru, na kterém se nachazi testovaci stranka
- port, na kterém stranky bézi
- cesta ke konkrétnimu systému

Adresa, na kterou se pak pfistupuje, vypada takto: http://8{url}/${path}/index.php
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00

? & BC
T Thread Group
48 HTTP Cookie Manager

448¢ User Defined Variables

| User Defined Variables

Name: |User Defined Variables

f' Ffistup

? 9 While Controller
it Get user details
A piisup suseR;
£ Logout (stusery
T E‘ Thread Group
48 HTTP Cookie Manager
4888 User Defined Variables
f’ Fiistup
o 9 While Controller
T E‘ Thread Group
488§ HTTP Cookie Manager
48} User Defined Variables
ﬁf' Fristup
L ‘_/ While Controller
View Results in Table
Graph Results
Simple Data Writer
Spline Visualizer
Aggregate Graph

WorkBench

User Defined Variables

path

MName: Value
url bcrabble.cz
port 80
Nette

Obr. 6: Nastaveni promeénnych pro konkrétni Thread Group

Ptimym potomkem Thread Group je déle jeden http Request HTTPClient, ktery simuluje

prvotni ptistup nepiihlaSeného navstévnika a While Controller, ktery simuluje ptihlaSeni a

odhléaseni vSech 1

5 uzivatelu.

PtihlaSovaci jména a hesla vSech uzivatelll jsou uloZena ve 3 CSV souborech, ze kterych je

¢te a nasledné uklada do proménnych ${USER} a ${PASS} Config Element zvany CSV

Data Set Config, ktery je soucasti While Controlleru.

§### HTTP Cookie Manager
48 User Defined Variable:
f' Pristup
L g While Controller
Wiew Results in Table
Graph Results
Simple Data Writer
Spline Vizualizer
Aggregate Graph

WorkBench

s

oo -
* & BC 4
o T Thresd Group CSV Data Set Config
48} HTTP Cookie Manager Hame: |Gel user details
4888 User Defined Variables Comments:Top leval
£ eiistup
- Configure the CSV Data Source
¢ 9 While Controller
m Filename:|users1.csv
‘{" Piistup S{USER} File encoding:
/7 Logout (stUSERY) Variable Names (comma-delimited):|USER,PASS
? E‘ Thread Group Delimiter (use "' for tab):|,
48 HTTP Cookie Manager Allow quoted data?:|False b
4888 User Defined Variables Recycle on EOF 2:|False -
£ eiistup
o i) Whie Controllr Stap thread on EOF 2:(True -
L4 E Thread Group Sharing mode:|Current thread A

Obr. 7: Nastaveni Config Elementu CSV Data Set Config
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Soucasti While Controlleru je pak uz jen 2x Sampler HTTP Request HTTPClient, z nichz

prvni simuluje pfistup uZivatele a druhy jeho nasledné odhlaseni.

0io
+ & BC : . |«
9 T Thread Group HTTP Request HTTPClient
48 HTTP Cookie Manager Name: |F'ﬁstup F{USER}
4888 User Defined Variables Comments:
'{’ Pistup " .
¢ ‘ \Whie Contralsr Web Server Timeouts (milliseconds)
it Get user detais Server Name or IP: ‘Sﬁ{url} |P0rl Number: |${port} \ Connect: | | Response: | |
f' HTTP Request
Logout (S{USER})
¢ | Thread Group Protocol (default http): Method: Content encoding:
48 HTTP Cookie Manager
4888 User Defined Variables Path: |${path}a’mdex.php
P_}’ Fiistup [_| Redirect Automatically Follow Redirects Use Keepélive [ | Use multipartfform-data for HTTP POST
o= ‘ While Controller =
¢ JIF Thread Group Send Parameters With the Request:
4888 HTTP Cookie Manager Mame: Value Encode? [nclude Equ...
48} User Defined Variables name HUSER] L L4
;p Pristup password B{PASS} L |v |
- send true L |v |
L ‘ While Controller
View Results in Table
Graph Results
Simple Data Writer Send Files With the Request:
Spline Visualizer File Path: [Parameter ...| MIME Type:
Aggregate Graph
WorkBench
Add

Obr. 8: Nastaveni Sampleru HTTP Request HITTPClient simulujici prihldseni uzivatele

5.2.2 Testovani vybranych systému

N4&s Test Plan se sklada celkem ze 3 Thread Group, z nich kazdy bude simulovat ptistup
vSech 15 uzivatelll na stranku. Tyto 3 Thread Groupy se spusti ve stejnou chvili a pob&zi
paralelné. Na testovaci strance se tedy provede celkem 45 ptihlaSeni a 45 odhlaseni pro

kazdy vybrany systém.

Vybrané systémy jsou testovany zvIast’ se zapnutym a vypnutym keSovanim.

5.3 Logovani udalosti

Soucasti testovaci stranky je jednoducha PHP funkce, ktera provadi logovani vSech akei,
které se na strance vykondvaji. Logovanymi akcemi je odhlaSeni uzivatele, ptihlaSeni
uZzivatele a pfistup uzivatele (d&je se pii kazdém nacteni stranky). Soucasti logovani je také
informace o vyuziti paméti.

Toto logovani bylo béhem vytvareni testu a samotném pribéhu testu velmi ndpomocné,

nebot’ diky nému bylo mozné ovéfit vSechny potifebné akce a odladit tak celé nastaveni

testu.
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5.4 Celkové srovnani

Data, z nichz se sestavovaly vysledky testil, jsou kombinaci vystupu z programu JMeter a

zalogovanych dat. Hodnoty uvadéné v grafech jsou primérem namétenych hodnot.

Jako prvni porovname pamétovou naro¢nost vybranych systémt.

4,86
4 3,67
2
1
0

M phpGACL B Zend Framew ork [ Nette Framew ork

5,16

VWuZti paméti [MB]
w

Graf 1: Srovnani pamétové narocnosti bez vyuziti cache

6 551

4,82
) 3,89
2 I
1
0

M phpGACL B Zend Framew ork [ Nette Framew ork

Vyuziti pam &ti [MB]
w

Graf 2: Srovnani pamétové narocnosti s vyuzitim cache

V ptipadé¢ ¢asové narocnosti byla porovnavana latence, coz je zpozdéni, které vznikne nez

dorazi data z bodu A do bodu B. [15]
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Graf'3: Casova ndrocnost bez vyuziti cache
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Graf 4. Casova narocnost s vyuzitim cache

5.5 Vyhodnoceni testovani

Z grafi je patrné, jak ktery systém obstal.

A4

MB s vyuzitim cache. Vyuziti cache vedlo u syst¢ému phpGACL tedy ke zhorSeni. Stejné
tak na tom byl Nette Framework. U jediného Zend Framework doSlo ke zlepSeni, a to

hodnotou 0,04 MB, kter4 je prakticky zanedbatelna.
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Tab. 4: Prehled pamétové narocnosti vybranych systémii

Pamét'ova narocnost

phpGACL | Zend Framework | Nette Framework
Bez cache 3,67 4,86 5,16
S cache 3,89 4,82 5,51

V oblasti Casové narocnosti byly rozdily pfece jen markantnéj$i. NejhorSi a tedy
nejpomalej$i odezvu mél systém phpGACL s hodnotou 340,41 ms, kterd je cca 2,5x
pomalejsi nezZ to bylo u zbylych dvou systémi. Nejlépe dopadl Nette Framework s odezvou
133,98 ms. V tésném zavéru je Zend Framework s odezvou 137 ms a rozdilem pouhych

3,02 ms.

Pouziti cache s pofadim nijak nezamichalo. Nejrychlej$i odezvu mél Nette Framework s
hodnotou 95,74 ms (zlepseni 38,24 ms). Zend Framework si polep$il o 17,73 ms na
primérnou odezvu 119,27 ms. Nejvétsi zlepSeni mél systém phpGACL, ktery si polepsil o

celych 186,58 ms na kone¢nou odezvu 153,83 ms.

Tab. 5: Prehled casové narocnosti vybranych systemii

Casova naroénost
phpGACL | Zend Framework | Nette Framework
Bez cache 340,41 137,00 133,98
S cache 153,83 119,27 95,74

6 NOVA KOMPONENTA "GUI FOR ACL" PRO NETTE

FRAMEWORK

K wvytvofeni GUI komponenty pro spravu piistupovych prav jsem si vybral Nette

Framework a to hned z nékolika davodu.

Tim prvnim divodem byl asi fakt, Ze jsem s nim jiz n¢jakou dobu pracoval, takze jsem v
ném jednak umél, rozumél mu a mél k nému jisty ,,vztah“. Tento vztah jsem si vybudoval

hlavné diky faktu, Ze cely framework pochazi z dilny c¢eského autora.

Dalsim dilezitym faktem je stdle se rozrustajici komunita, kterd se stara u rozsahlou

dokumentaci. Na foru frameworku se vam ze strany komunity dostane vzdy pomoci.
Pti praci ¢lovek jisté oceni velké mnoZstvi doplitka, které jsou v frameworku k dispozici.
V porovnani s Zend Framework miizeme jist¢ mluvit o jednodussi a intuitivnéj$i syntaxi.

Jako posledni divod, pro¢ jsem si zvolil pravé Nette Framework, bych rad fekl, ze tomuto

frameworku ptedpovidam velkou budoucnost. Nejeden framework bude jist¢ v budoucnu
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prave timto frameworkem zcela zastinén.

6.1 MVC(P) architektura

Model MVC je softwarova architektura, kterd rozdé€luje celou aplikaci na datovy model,
fidici logiku a uzivatelské rozhrani. Zkratky MVC reprezentuji Model-View-Controller.
Nette Framework vyuziva modelovy vzor MVP (Model-View-Presenter). ZjednoduSen¢ by
se dalo fict, ze Presenter v Nette Framework je totéz, co Controller v jinych frameworcich.

[16]

6.2 GUI komponenta jako modul

Protoze je GUI komponenta distribuovana i s ukdzkovou strankou, byla celé aplikace psana
formou modulil - v jednom modulu se nachazi ukazkova stranka a ve druhém je pak GUI

komponenta. Diky této struktute je snadné&jsi i implementace do jiz existujici aplikace.

6.3 Testovaci stranka

Testovaci stranka je doddvéana spolu s GUI komponentou, aby si uzivatel, ktery si tuto
komponentu stahne, mohl ihned vyzkousSet jeji funkcénost a az podle toho, jak ho tato
komponenta zaujme a jak ji shleda pro sviij ucel uZitecnou, ji mohl teprve implementovat

do své aplikace.

6.3.1 Role

Testovaci stranka vyuziva celkem 15 roli. Vychozi role jsou Ac/ Admin, ktery ma pfistup
do administrace ptistupovych prav a role guest, jenz je vychozi roli pro nepiihlaSen¢ho

uzivatele.

Dale je 13 roli, které jsou rozdéleny do 2 hierarchickych stromil. Prvni strom ma na

vvvvvvvv

pravy.

Druhy hierarchicky strom je opakem prvniho — na nejvyssi pozici je role s nejniz§imi pravy

cwwvr

Vyhody a nevyhody téchto zptisobli dédeéni prav jsou popsany praveé na testovaci strance.
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6.3.2 Uzivatelé

Uzivatell je celkem 16, aby si zdjemce o komponentu mohl vyzkouset rizné kombinace

nastavenych roli a jejich opravnéni.

6.4 Popis GUI komponenty

6.4.1 Zalozka Users

Slouzi k administraci uZivateli. U kazdého uzivatele jsou zobrazeny vSechny role, jejichz
je Clenem. UZivatele miZeme prostrednictvim této zalozky vytvaret, upravovat, mazat a
prohlizet opravnéni, kterd ma dany uzivatel nastavené. Zalozka Users také nabizi

vyhleddvani mezi uzivateli.
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Users +

Name:

Examples: "John Doe", "John™, "%Doe"

Admin _x" 1 X
Acl Admin
Ales _:" 1 X

IT Technik, Rizeni majetku
Dasa _:" C X
Financni rizeni
Honza .~ | X
Financm rizem 2
vo/” T X
1. nameéstek 2
Jakub T XK

Generalm reditel 2

Jana _:" [ )(

Jirka /T X
Informacni technologie
Karel .~ | X

Administrator
Kristyna | X
Rizeni majetku

Obr. 9: Zdlozka Users

- + Vytvoteni nového uzivatele

S ey . «r v
+ Uprava jiz existujiciho uzivatele

I Zobrazeni vSech zdroju s pfislusSnymi pravy, do kterych mé dany uzivatel

povolen vstup

_ X Smazani uzivatele
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6.4.2 Zalozka Permission

Zobrazuje veskera vytvotfena pravidla pro opravnéni. Pravidla lze vytvaret, upravovat a

mazat.

Permission +
n 2 | 3] Next »

Role Resource Privilege Access
1. namestek Oblast Zlin Sprava 77X
1. namestek Oblast Praha Sprava v 77X
1. naméstek Oblast Usti Sprava v 77X
1. namestek 2 Oblast Praha Sprava v 77X
1. namestek 2 Oblast Zlin Sprava v 77X
1. naméstek 2 Oblast Usti Sprava v X
Acl Admin Acl Permission Acl Access & x
Financni fizent Kromérizsky region Sprava v /X
Financni rizent Vsetinsky region Sprava v /X
Financni rizem Oblast Zlin Sprava @ 7 X
Financni rizem Oblast Praha Sprava a 7 X

Obr. 10: Zdlozka Permission

-+ Vytvofeni nového pravidla

-4

— /" Uprava jiz existujiciho pravidla

- X Smazani pravidla

6.4.3 Zalozka Roles

Zobrazuje vSechny role a to v jejich pfipadnych stromovych strukturach. Role lze vytvafiet,
upravovat, zobrazit uzivatele patfici do dané role, zobrazit nastavené opravnéni a mazat

role.
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Roles +

cl Admin )/ & T @ X
Financni rizeni 2 (1) + g .@' r@X
L 1. namestek 2 (1) + @ e X

L Generalni reditel 2 {’1:I+,-' f&- i o X

Generalnt reditel {1}+ § @ E e X

— 1. namestek {’1]+ @ P - @ X
': Financni rizent (1) + rd .@- E 9 X
Rizeni majetku (2) + /7 g@- T @X

— 2. namestek {’1]+;'} g@- X
— Informacm technologie (1) +/ BTOX
L Administrétor (1) +/ B TFTOX
L T Technik )4/ B 70 X

— Podpora prodeje (0) +/ BTOX
— Usek bezpetnosti (0) +/ B 70X

Guest (0) 'i‘ Ve ._@*

Obr. 11: ZalozZka Roles

- + Vytvoteni nové role

;o von . «<r 7
# Uprava jiz existujici role

- s@‘ Zobrazeni vSech uZzivatell patfici do dané role

I Zobrazeni vSech zdrojl s pfislusnymi pravy, kam ma dana role povolen vstup

@ po najeti mysi se zobrazi poznamka k dané roli

- x Smazani role

6.4.4 Zalozka Resources

Slouzi k zobrazeni vSech zdrojii a to vcetné jejich pripadnych stromovych struktur. Zdroje

lze vytvéfet, upravovat a mazat.
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Resources +

Acl Permission .~ & X
Ceska spofitelna 78X

—— Oblast Praha .~ & X
— Oblast Usti ./~ @ X
— Oblast Zlin /@ X
Kromé&fizsky region ~ & X
Vsetinsky region .~ @ X
Zlinsky region ~ & X
— Pobocka Fryitak /@ X
— Pobocka Jizni Svahy 78X
— Ppoboéka SluSovice /. @ X
— Pobotka TF. T. Bati ./ @ X
- pobocka Zarami .~ @ X

— Penzijni fond CS 78X
— Pojistovna Ceské sporitelny 7S X
Jihomoravsky kraj .~ @ X
Moravskoslezsky kraj ~ & X
Zlinsky kraj /@ X
Krométiz /@ X
vsetin /@ X
Zlin . @ X

— Stavebni sporitelna 78X

Obr. 12: ZaloZka Resources

+ Vytvoreni nového zdroje
.-? ’. cen . oy r .
# Uprava jiz existujiciho zdroje
® po najeti mysi se zobrazi poznamka k danému zdroji

X Smazéni zdroje
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6.4.5 Zalozka Privileges

Zobrazuje vSechna dostupnd prava a umoziuje vytvaiet nova, upravovat stavajici a mazat

je.
Privileges +

Acl Access . X

Pristup do GUI for Ac
Nahled ~~ X
Sprava . X

Obr. 13: Zalozka Privileges
- CH:‘ Vytvoteni nového prava
— /" Uprava jiz existujiciho prava

- X Smazani prava

6.5 Programatorsky mod

Programatorsky mod ma za ukol ulehcit praci programatora pfti instalaci (popft. spravé) GUI

komponenty.

Pokud je tento mod vypnuty a my chceme vytvofit nové zdroje nebo prava, budeme muset
to provést pfimym zasahem do databaze, nebot’ tato funkce nebude v GUI dostupné a to z
prostého divodu. Zdroje a prava jsou ptimo zavisla na zdrojovém kédu (klicovy nazev se
pouziva v metod¢ isdllowed). Pokud tedy chceme zménit zdroje nebo prava, tak musime
zménit i zdrojovy kod a to mize zpravidla pouze programator. Proto by tato funkce neméla

byt dostupna béznému uzivateli.

Programatorsky maod zpfistupiiuje vytvareni zdroji a prav a také upravu jejich klicovych
nazvu.

Aby byl programatorsky méd dostupny, ze potieba jej zapnout v konfiguratnim souboru

config.ini - jedna se o polozku acl.programmer _mode = true.
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6.6 Instalace

Popis instalace je popsan v souboru install.cs.txt, ktery je distribuovan spolu s GUI

komponentou.

ZAVER

V provadéném testu zvitézil, co se velikosti vyuzité paméti tyce, jednoznacné systém
phpGACL. Toto vitézstvi je nejspi§ z velké ¢asti ovlivnéno faktem, ze phpGACL slouzi
vyhradné ke spravé pristupovych prav, a proto také neobsahuje nic navic. Kdezto Zend

Framework a Nette Framework jsou komplexni systémy, které nabizi nepfeberné moznosti

v oblasti vytvareni webovych aplikaci.

Pti porovnavani Casové narocnosti byl jasnym vitézem Nette Framework az za pouziti

cache. Bez cache vysly oba frameworky bez vétSich rozdila stejné.

Vzorova GUI komponenta byla vytvoiena v Nette Framework. Tento systém byl vybran
hned z nékolika divodi — jedna o Cesky framework, jednodussi syntaxe oproti Zend
Framework, déle stale se rozristajici komunita kolem Nette Framwork a velké mnoZstvi

doplnkt, které usnadnuji praci pii vytvaieni webovych aplikaci.

GUI komponenta ,,spatfila svétlo svéta® dne 19.4.2010, kdy byla pfedstavena na foru Nette
Frameworku. O 11 dni pozd¢ji byla komponenta nahrana na Google Code

(http://code.google.com/p/gui-for-acl/), kde je v soucasné dobé¢ také ke stazeni.

Po ptekonani prvotnich problémt s instalaci, kdy jsem do distribuovaného archivu
zapomnél pridat také exporty databaze, se cela komponenta setkala jen s kladnymi ohlasy a
jiz po 5 dnech od zvefejnéni jsem byl pozadan, abych tuto komponentu umistil mezi

dopliiky Nette Framework — coz se také stalo http://addons.nettephp.com/cs/gui-for-acl.

Ke dni 23.5.2010 se moje komponenta GUI for Acl t¢si 123 stazeni.

ZAVER V ANGLICTINE

In the tests won a clear system phpGACL. This victory is probably mostly influenced by
the fact that phpGACL is intended solely for the administration of access rights, and
therefore also does not contain anything extra. While Zend Framework and Nette
Framework is a comprehensive system that offers endless possibilities for creating web

applications.


http://addons.nettephp.com/cs/gui-for-acl
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When comparing the time performance with cache was the clear winner Nette Framework.

Without the cache came two frameworks without major differences.

Sample GUI component was created in Nette Framework. This system has been chosen for
several reasons - a Czech framework, simpler syntax compared to the Zend Framework, the
still growing community around Nette Framwork and a large number of accessories that

ease work for web applications.

GUI component "saw the light of day" on April 19th, 2010, which was presented at the
forum Nette Framework. About 11 days later component was uploaded to Google Code

(http://code.google.com/p/gui-for-acl/), where is also currently available for downloading.

After overcoming the initial problems with installation, when I was forget to add a database
export to distributed archives, the entire component is met only with positive feedback and
after 5 days from the publication I was asked to be placed between the component

accessories Nette Framework - which it did http://addons.nettephp.com/cs/gui-for-acl.

May 23rd, 2010, my component GUI for ACL enjoys 123 downloads.
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