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ABSTRAKT

Tato prace se zabyva deterministickym chaosem a jeho uplatnénim v kryptografii. V prvni
Casti této prace byly charakterizovany zaklady kryptografie. Dale byla popsana historie
deterministického chaosu a jeho vlastnosti. V dalsi c¢asti byl podrobngji rozebran
Casoprostorovy chaos a jeho vyuZiti pro Sifrovani dat. V prostiedi Mathematica byl

navrzen nastroj pro Sifrovani dat pomoci ¢asoprostorového chaosu.

Klicova slova: deterministicky chaos, ¢asoprostorovy chaos, CML, kryptografie

ABSTRACT

This work deals with deterministic chaos and its application in cryptography. In the first
part of this work were characterized basic of cryptography. Further describes the history of
deterministic chaos and its properties. In other parts of this work were spatiotemporal
chaos analyzed and its use for data encryption. In the environment of Mathematica was

designed tool to encrypt by mean of spatiotemporal chaos.

Keywords: deterministic chaos, spatiotemporal chaos, CML, cryptography
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UvoD

Pokud nahlédneme do vykladového slovniku, dozvime se, ze pojem chaos oznacuje
zmatek, nepotadek, stav svysokou neusporddanosti a nepredvidatelnosti. Pojem
determinismus oznacuje vlastnost procesu, jehoz kazdy stav je urcen predchazejicim.
V této praci bude tedy podrobné&ji popsan deterministicky chaos, tedy sloZity systém, ktery

je predvidatelny a kazdy jeho stav je vymezen stavem predchazejicim.

Teorie chaosu, je pomérné nova védni disciplina, kterda se zacala prosazovat teprve

Vv poloviné 20. stoleti, nicmén¢ jeji kofeny sahaji az do 19. stoleti.

Dalsi védni disciplinou, kterd bude popséna, je Casoprostorovy chaos. Je to chaoticky

systém, ktery Sifi chaotické chovani jak v prostoru, tak v Case.

Ukolem této prace bylo popsat zakladni metody kryptografie. Objasnit problematiku
deterministického chaosu a popsat jeho vlastnosti a chovani. Dale bylo potieba
charakterizovat Casoprostorovy chaos a jeho vlastnosti. Popsat jeho vyuziti pro utajenou
komunikaci a realizovat praktickou ukazku kryptosystému s vyuzitim Casoprostorového

chaosu.
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|. TEORETICKA CAST
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1 UVOD DO KRYPTOGRAFIE

Potfebu Sifrovat svoje zpravy mélo lidstvo uz nékolik let pifed nas$im letopoétem.
V minulosti to byli nejcastéji divody vojenské ¢i politické. V dnesni dobé internetu tato
potieba mnohonasobné stoupa. Velka spousta lidi posild po internetu velmi divérna data,
napiiklad data 0 svém bankovnim (¢tu, a proto potieba zabezpeceni informaci se prudce

zvysila.
1.1 Co je to kryptografie

Kryptografie je tedy véda zabyvajici se pfevadénim zprav do necitelné podoby. Vedle ni je
dalSi obor kryptoanalyza, ktery se pokousi deSifrovat zpravu bez znalosti klice. Oba tyto

obory slucuje kryptologie.

Moderni kryptografii velmi pozdvihl Claude Elwood Shannon, ktery v poloving 20. stoleti
stanovil zéklady pro Sifrovani. Vyslovil vétu: sila algoritmu spociva na pilifich
matematické slozitosti a ne na tajnostech kolem n&j [5]. V 70. letech byla kryptologie
uznana za védni obor a byla teoreticky navrzena asymetricka kryptografie. Prakticky byla

provedena az o nékolik let pozdé&ji.

Sifrovani je tedy postup, pfi kterém prevadime text do neéitelné podoby. K tomu zpravidla
vyuzivame tzv. kli¢, s kterym danou zpravu zakoédujeme a nésledné 1 dekoédujeme. Bez

znalosti tohoto klice by mélo byt prakticky nemozné zpravu dekodovat.

1.2 Symetricka kryptografie

Symetricka kryptografie pouziva pro Sifrovani i deSifrovani stejny kli¢ (Obr. 1). Tato
metoda je vypocetné jednodussi neZ asymetricka kryptografie a proto i rychlejsi. Ma vsak i
sve nevyhody. Odesilatel a piijemce se musi pfedem dohodnout na tajném kli¢i. Pti delSich

vzdalenostech nastava problém s distribuci klice.

Tato metoda se dnes pouziva predevsSim pro zalohovani dat. Malé firmy a domécnosti
mohou pouzivat kli¢ dlouhy 40 bitd. Pro vétsi firmy a data svysokym utajenim se

doporucuje kli¢ 64 bitl, bézné se v§ak pouziva kli¢ 128 bitd a vice. [10]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 12

Kli¢
. = —

T
T
-

Alice Sifrovani

Klié¢

-
| =

Desifrovani

Bob

Obrazek 1 Symetricka kryptografie

1.3 Asymetricka kryptografie

Pii asymetrickém Sifrovani se pouzivaji dva rizné klice, jeden vetejny pro Sifrovani a
druhy soukromy pro deSifrovani. Tyto dva kli¢e musi byt odlisné a pii znalosti jednoho
kli¢e, nesmi byt mozné odvodit kli¢ druhy.

Sifrovani pak probiha nasledovng, Bob uvefejni sviij vefejny kli¢. Alice pouZije tento
vetejny kli¢ pro zasifrovani zpravy. Bob po pfijeti zpravy vezme sviij soukromy kli¢ a
desifruje zpravu (Obr 2).

Pokud zndme vetejny kli¢, nesmi byt mozné zné¢j odvodit kli¢ soukromy ani jinak
deSifrovat tajnou zpravu.

nam problém se sdilenim jediného klice.

Asymetricka Sifra byla poprvé pouzita v 70. letech 20. stoleti. Nejznaméjsi je Sifra RSA,
ktera vyuziva toho, ze rozlozit velké Cislo na prvocisla je velmi narocné, zato jejich soucin

je velmi snadny. Pii pouziti dostateéné velkého klice je Sifra stale bezpecna [10].

1.4 Blokové Sifry

Jednim ze zpiisobu jak urychlit Sifrovani, je Sifrovat data po blocich. Blokové Sifry pracuji
s pevné stanovenou délkou dat, nejéastéji 128 biti, kterou naraz zaSifruji. Symetrické Sifry,
které pracuji po blocich, jsou naptiklad DES, AES, IDEA, Blowfish a Twofish.
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Obrézek 2 Asymetricka kryptografie

1.5 Proudové Sifry

Proudové Sifry oproti blokovym Sifruji kazdy bit samostatné. Nejcasteji se tento zptisob
pouzivd u asymetrickych Sifer. Nicméné mezi algoritmy proudovych a blokovych Sifer
muze byt jen maly rozdil. Nékteré algoritmy se mohou za ur€itych podminek chovat jako

blokové i jako proudové.

1.6 Eliptické krivky

V roce 1985 byla predstavena nova metoda vyuzivajici vetejny klic. Eliptické kiivky na
rozdil od asymetrické kryptografie nevyuZzivaji modularni aritmetiku ale operace nad

v

bezpecnosti potiebuje daleko kratsi kli¢ nez predchozi metody [10].

1.7 Kvantova kryptografie

DalSi nova metoda Sifrovani je kvantova kryptografie. Ta jde uplné jinou cestou, netesi
problém pomoci matematickych metod, ale vyuziva pfirodnich zdkonii. Snazi se o

bezpecnou distribuci kli¢h mezi odesilatelem a piijemcem.

Kazdy skutecny komunikacni kanal ma urcitou fyzickou realizaci, svou fyzikalni podstatu.
Odposlouchavani kanalu z hlediska fyziky odpovida procesu méteni uréitych veli¢in. Z
kvantové mechaniky jako jeden ze zasadnich dusledkii vyplyva, ze jakékoliv méfeni

systém ovliviiuje, méni jeho stav. Tuto zménu je mozné fyzikalnimi metodami zjistit, coz


http://cs.wikipedia.org/wiki/Fyzika�
http://cs.wikipedia.org/w/index.php?title=Kvantov%C3%A9_m%C4%9B%C5%99en%C3%AD&action=edit&redlink=1�
http://cs.wikipedia.org/wiki/Kvantov%C3%BD_stav�
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znamend, ze v urCitych situacich je mozné spolehlivé detekovat odposlech. Dnes jsou
zndmé a vyzkousené dvé metody, jak toho docilit. Jedna je zaloZena na méteni polarizace

fotonti, druha na zvlastnich vlastnostech stavu propletenosti [15].


http://cs.wikipedia.org/wiki/Polarizace_%28elektrodynamika%29�
http://cs.wikipedia.org/wiki/Foton�
http://cs.wikipedia.org/w/index.php?title=Propletenost&action=edit&redlink=1�
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2 HISTORIE CHAOSU

Na pocatku 20. stoleti se zrodila nova véda, teorie chaosu. Jako prvni pozoroval chaoticky
pohyb francouzsky védec Henri Poincaré. Po ném se studiem dynamickych systémt
zabyvalo n€kolik dal$ich védct. Trvalo vSak delsi dobu, nez védci prestali svét zkoumat
jen pomoci linearnich systému, které maji ustaleny prabéh. Stejné tak trvalo mnoho let, nez
védci prestali na§ svét chapat jen pomoci Euklidovské geometrie. Ta dokaze definovat
pfimky, kruznice ¢i obdélniky, ale v piirodé nenajdeme takovéto pravidelné obrazce.

Pouze pomoci fraktalni geometrie mizeme napodobit ptirodu. [5]

2.1 Henri Poincaré

Francouzsky matematik, fyzik, astronom a filozof Henri Poincaré (1854 - 1912) jako prvni
pochopil moZnost existence chaosu. Vénoval se studiu dynamickych systému a topologie.

Spolu s Albertem Einsteinem polozili zaklady specialni teorie relativity.

Henri Poincaré se narodil 29. 4. 1854 v Nancy. Vystudoval Polytechnickou a dtlni
univerzitu. Kratky ¢as pusobil jako profesor matematiky na univerzité v Caen. Po zbytek

svého Zivota pusobil na univerzité v Sorbonn¢ [16].

Obrazek 3 Henri Poincaré

Pfi studiu problému tii téles dosel k zavéru, Ze tento problém je Casto nefeSitelny. Problém
dvou téles popsal uz Newton a dokonale ho vyfesil. Mizeme si predstavit naptiklad Slunce

a Zemi. Zem¢ se pohybuje kolem Slunce v dokonalé elipse a lze jeji polohu kdykoli
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spocitat. Pokud do systému piidame tieti téleso, to zacne svou gravitaci plsobit na
predchozi télesa a problém se tak mnohondsobné zvétsi. Pohyby tii téles se daji spocitat a
sledovat velmi dlouho, az do doby nez ptevladne neur¢itost. Henri Poincaré konstatoval, Ze

chovani tii téles z dlouhodobého hlediska nelze predpovédét [5].

2.2 Georg Cantor

Némecky matematik Georg Cantor se piedevsim proslavil svoji praci v teorii mnozin.
Zajimalo ho nekone¢no a nekonetné velké mnoziny. V teorii mnozin zavedl pojmy

ordinérni a kardinalni &islo.

Objevil takzvané Cantorovo diskontinuum, neboli Cantorovu mnozinu (Obr. 4). Vezmeme
usecku od 0 do 1, odstranime z ni prostfedni tfetinu, pak odstranime prostfedni tfetinu ze
zbylych dvou segmentl a tak budeme pokracovat az do nekonecna. Ziskame tak Cantorovu
mnoZzinu, kterd ma vlastnosti fraktalu. Mnoho véci v ptirodé se chova jako Cantorova

mnoZina, napiiklad chyby v pfenosu mohou mit takovéto rozdéleni [5].

Obrazek 4 Cantorova mnozina

2.3 Edward Lorenz

Edward Norton Lorenz (1917 - 2008) byl americky matematik a meteorolog. Zabyval se

teorii chaosu, objevil podivny atraktor a je spojovan s terminem motyli efekt.

Edward Lorenz se narodil 23. kvétna 1917 ve staté Connecticut. Studoval matematiku na
stfedni Skole v New Hampshiru a pozdgji na Harvardské univerzité v Candgridge. Za druhé
svétové valky pusobil jako meteorolog. Tento obor se mu zalibil a rozhodl se mu nadale

vénovat [17].

V roce 1960 zacal Lorenc studovat pocasi na svém novém salovém pocitaci. Poc¢ita¢ nebyl
zdaleka tak vykonny, aby mohl dokonale modelovat pocasi na Zemi, ale i pfi

zjednodusenych podminkéch se zacalo simulované pocasi velmi podobat tomu realnému.
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Jednoho dne se Lorenz rozhodl zkoumat detailngji jednu ¢ést grafu, proto zadal do pocitace
pocateni podminky, které uz jednou pocitac¢ zpracovaval. K jeho velkému piekvapeni
obdrZel graf, ktery se podobal prvnimu jen svym zacatkem a ke konci se naprosto
rozchazel s pavodnim. Rozdil byl zpuisoben zadanim hodnot s pouhymi tifemi desetinnymi
misty, zatim co pocita¢ pocital s Sesti misty. Tato mald pocatecni odchylka méla za
nasledek naprosto rozdilné pocasi. Lorenz pochopil, Ze dlouhodobé predpovidat pocasi
bude naprosto nemozné. Takto vznikl Motyli efekt: néco tak malého jako mavnuti motylim

kiidlem mtze zpiisobit tajfun na druhé strané zemekoule.

Obréazek 5 Motyli efekt

DalSim chaotickym systémem, ktery Lorenz zkoumal, bylo mechanické vodni kolo. Toto
jednoduché zafizeni ma necekané slozité chovani (Obr. 6). Vodni kolo je vybaveno
nadobami s propustnym dnem. Pokud je proud vody tekouci shora pomaly, voda vytece
Z nadoby a kolo se viibec neroztoci. Je-li proudéni rychlejsi, horni naplnéna nadoba uvede
kolo do pohybu a to se miize otacet konstantni rychlosti. Je 1i proudéni jesté rychlejsi, kolo

se muze zacit otacet v opacném sméru a Systém se stava chaotickym.

Lorenz zjistil, Ze z dlouhodobého hlediska se smysl otaéeni muze zménit mnohokrat,
otaCeni se nikdy neustali v rovhomérném tempu a nikdy se neopakuje predpovédénym
zpusobem. Grafické zobrazeni tvofi tzv. Lorenziiv podivny atraktor, ktery predstavuje

jakousi nekonec¢nou slozitost (Obr. 15) [5].
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Obrazek 6 Mechanické vodni kolo

2.4 Mitchell Feigenbaum

Mitchell Jay Feigenbaum (1944) je matematik a fyzik ktery se vénoval chaotickym
zobrazenim a zaved| Feigenbaumovu konstantu.

Feigenbaum se narodil ve Philadelphii jako syn polskym a ukrajinskym rodic¢im.
Navstévoval stiedni skolu v Brooklynu v New Yorku a pozdéji vysokou skolu v New
Yorku. V roce 1970 ziskal doktorat na Massachusettském technickém institutu. Po kratke
¢innosti na Cornell univerzité ve Virginii dostal praci v Los Alamoském vyzkumném

institutu, ktery se vénoval vyzkumu turbulence [18].

Obrézek 7 Mitchell Feigenbaum
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Mnoho matematickych zobrazeni obsahujicich jednoduchy linedrni parametr zacne
vykazovat pro hodnoty parametru z urcité oblasti zcela nahodné chovani znamé jako
chaos. Jakmile se parametr blizi k této oblasti, zobrazeni vykazuje bifurkace pro ptesné
hodnoty parametru. Nejprve existuje jeden stabilni bod, pak pro urcitou hodnotu parametru
zatne feSeni oscilovat mezi dvéma body, pro dal$i hodnotu parametru dojde k nové
bifurkaci a feSeni za¢ne oscilovat mezi ¢tyfmi body atd. V roce 1975 Feigenbaum s
pouzitim svého pocitate HP-65 objevil, ze pomér rozdilu mezi dvéma naslednymi
hodnotami parametru, ve kterych dochdzi k bifurkaci, se postupné blizi ke konstanté
pfiblizné 4.6692. Feigenbaum poskytl matematicky diikaz tohoto faktu a ukazal, Ze stejné
chovani a stejnd konstanta se objevuje v Siroké téidé matematickych funkci vedoucich k
chaosu. Byl to jeden z prvnich krokt vedoucich k popisu nepiedvidatelného chaosu. Tento

,,pomér konvergence® je nyni znam jako Feigenbaumova konstanta [5].

2.5 James Yorke

James A. Yorke je univerzitni profesor, matematik a fyzik na Marylendské univerzité.
Narodil se v roce 1941 v Plainfield, New Jersey. Navstévoval univerzitu v Hillside, New

Jersey. Rika se, Ze Yorke objevil Lorenze a dal této védé jeji jméno, chaos.

Obrazek 8 James Yorke

Vénoval se mimo jiné rozhranim fraktalnich panvi. Napiiklad Lorenziv model ma jen

jeden atraktor, jeden druh chovani, ktery ptevladne po ptechodu systéemu do rovnovazného
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stavu a pfitom je to chaotické chovani. Nékteré odliSné systémy mohou skonéit u
nechaotického rovnovazného chovani ale svice rovnovdznymi stavy. Yorke se snaZil

zjistit, v kterém rovnovazném stavu systémy skon¢i.

Piedstavme si hraci automat s mechanickou pakou. Automat mél naklonénou rovinu,
nékolik gumovych piekazek a elektrické narazniky, které dodavaji miCku energii. Podle
toho jak natdhneme péku, se vystieli mic¢ek a skon¢i v jedné ze dvou dér. Pokud natdhneme
paku minimalné, mic¢ek skonéi v levé dife, pokud bude paka natahnutd maximaln¢, skonci
micek v pravé dife. Yorke se snazil sestavit zavislosti poc¢ateéni polohy paky a kone¢ného
stavu. Pokud micek spadl do levé diry, zakreslil bily bod, pokud spadl do pravé, zakreslil
¢erny bod. Dostaneme fraktalni obrazec, ktery ma nekoneéné mnozstvi detailt. Nékteré
Casti obrazce budou jen ¢erné nebo bilé. Pokud si zvétSime nékteré ¢asti, objevime dalsi

¢erné body v bilé oblasti a naopak [5].

Wi,

Obrazek 9 Rozhrani fraktalnich panvi

2.6 Stephen Smale

Smale se narodil 15. ¢ervence 1930 v mésté Flint, v Michiganu. Pres tficet let puisobil jako

profesor matematiky na univerzité v Californii.

Obrazek 10 Smaleovy podkovy
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Smale zacal svou kariéru na univerzité¢ v Chicagu, kde se vénoval studiu topologie. Pozd¢ji
se také zabyvat dynamickymi systémy. Zkoumal trajektorie systému ve fazovém prostoru a
pozoroval, jak se jeji ¢asti natahuji a zkracuji. Vysledkem jeho vyzkumu bylo vynalezeni
Smaleovy podkovy. Jednad se o prostor, ktery v jednom sméru natahneme a v druhém
stlaCime a pak jej slozime. Opakovanim procesu vznika strukturované miseni znamé vsem,
kdo nekdy délali listkové tésto. Dva body, které se nakonec ocitnou u sebe, mohli byt
ptvodné velmi vzdalené. Tato topologicka transformace vytvofila zéklad pro pochopeni
chaotickych vlastnosti dynamickych systému. AvSak fyzikiim se tato transformace zdala

prilis uméla a trvalo velmi dlouho, nez ji ptijali [5].



UTB ve Zliné, Fakulta aplikované informatiky, 2010 22

3 DETERMINISTICKY CHAOS

Vétsina lidi si pod pojmem chaos piedstavi neuspotfddany a neptedvidatelny déj. Avsak
prirodni systémy, které mizeme oznacit pojmem deterministicky chaos, se chovaji podle
ptesné danych pravidel, ktera jsou Casto velmi slozité. Ptiklad deterministického chaosu
Ize nalézt v pfirodé (chovani atmosféry, turbulence tekutin a mravenéi kolonie),

v ekonomii (Elliotovy viny) nebo tieba v chemii (chemicke reakce).

3.1 Co je to chaos

Teorie chaosu se tedy zabyva chovanim nelinearnich dynamickych systému, které za
jistych podminek vykazuji jev zndmy jako deterministicky chaos. Charakteristickou
vlastnosti chaosu je citlivost na po¢ateéni podminky. V disledku této citlivosti se chovani
téchto fyzikalnich systému, jevi jako ndhodne, i kdyZz model systému je deterministicky v

tom smyslu, ze je dobfe definovany a neobsahuje Zadné nahodné parametry [14].

3.2 Hemiltonianskeé versus disipativni systemy

Jako prvni se zacali studovat Hemiltonianska systémy, tedy systémy Kkteré neztréceji
energii. To musime ale brat s urCitou rezervou, protoze vSechny systémy ¢asem ztraceji
energii. Pouze pokud budeme zkoumat systém v kratkém ¢asovém useku, muzeme disipaci

energie zanedbat a nazvat ho Hemiltoniansky.

Typickym piedstavitelem takovychto systému je nase slune¢ni soustava, kterd z hlediska
ztraty energie je pro nds konzervativni. Teorii chaosu na téchto systémech studoval
napiiklad Poincaré nebo Boltzman. Velkou vyhodou Hemiltonianské systéma je jejich
men$i vypocetni narocnost, zatim co disipativni systémy se zfidkakdy obejdou bez

vypocetni techniky.

My se budeme zabyvat piedevsim disipativnimi systémy, tedy takovymi, které s ¢asem
ztraci energii. Tyto dynamické systémy jsou pak popsany soustavami diferencialnich
rovnic, které umoznuji syntézu jejich fizeni. Vlastni vyraz, deterministicky chaos, plyne
z faktu, Ze systémy které jej produkuji, I1ze modelovat a tim, Ze se v téchto modelech
nevyskytuje nahodnost. Typickym ptikladem je naptiklad Lorenziv atraktor, ktery je
generovan tiemi diferencialnimi rovnicemi (1). Struktura téchto rovnic je pfesné znama, a i
pfesto tato sestava jednoduchych diferencidlnich rovnic generuje chaotické chovani bez

ohledu na pocate¢ni podminky [11].
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dx
E - 0'(}’ - x),
d
d—3t1=—xz+rx—y, 1)
dz _ b
i Xy — bz.

3.3 Chaoticky pohyb

Ptedpokladem pro chaoticky pohyb systému jsou tii zakladni vlastnosti

- citlivost na poc¢ate¢ni podminky
- topologicka tranzitivita
- husté periodicke orbitaly

3.3.1 Citlivost na pocate¢ni podminky

I velmi mald zména pocatecnich podminek u chaotického pohybu vede po delSim case
k naprosto odlisnym vysledkim (viz. Edward Lorenz 2.3). Pouze pro naprosto stejné
pocate¢ni podminky dostaneme stejné vysledky. Tento jev se také nazyva motyli efekt.

Mavnuti motylich kiidel nad Tokiem miiZe zptsobit uragan nad New Yorkem.

3.3.2 Topologicky tranzitivni systém

Tranzitivita znamena, Ze aplikace transformace na libovolny dany interval I, ho roztahuje

az do doby, kdy ptekryje libovolny dalsi dany interval I».

Tranzitivita, husté periodické body a citlivost na pocateéni podminky se daji rozsifit na
libovolny metricky prostor. J. Banks a jeho kolegové ukézali v roce 1992, Ze v nastaveni
obecného metrického prostoru tranzitivita a zaroven husté periodické body implikuji

citlivost na poc¢atecni podminky.

Tento elementarni, ale neocekavany fakt vedl Bau-Sen Du, z Matematického institutu,
Academia Sinica, v Taiwanu k definici silngjsi verze citlivé zavislosti - k extrémné citlivé
zavislosti - ktera neni dusledkem tranzitivity a hustych periodickych bodu. Extrémné
citlivd zavislost znamend, hrub¢ feceno, Ze blizké body se odd¢€luji a konverguji nekonecné

Casto, coz je mnohdy pravé piipad chaotickych dynamickych systémd [14].
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3.4 Vizualizace chaotického systému

3.4.1 Atraktor

Pohyb libovolného dynamickeho systému lze popsat jako trajektorii ve fazovém prostoru.
Po urcitém case vykresli systém kiivku, pokud je spojity, nebo mnozinu bodu, pokud je

sytém diskrétni. Atraktor je tedy k¥ivka fazového prostoru neboli kone¢ny stav systému.

Trajektorie se mtize vyvijet nékolika zpiisoby, miize sméfovat do jednoho bodu, napiiklad
mechanické kyvadlo, na které plsobi tieni a ¢asem se zastavi. Tento pfipad nazyvame

mnozina bodu a je to nejjednodussi pripad atraktoru.

Téleso se také mize ustalit tak, ze osciluje mezi n¢kolika stavy. Tomuto ptipadu fikdme
periodické body (spocitatelné), nebo kvaziperiodické body (nespocitatelné). Miize jit
naptiklad o cizi t€leso v nasi slunecni soustave, které je pritakovano sluncem, zacne obihat

kolem slunce a ¢asem se jeho draha ustali.

Dalsim piipadem jsou chaotické atraktory, ty jsou obtizné doptedu predvidatelné, jelikoz
jsou velice citlivé na pocéatecni podminky. Chaotické vSak neznamena nahodne, jde o
deterministické systémy, které jsou urceny svymi pocate¢nimi podminkami, ale jsou velmi
slozité.

Chaoticky pohyb mize vést také na podivny atraktor, ktery je velmi sloZity a vykazuje
velké detaily. Piikladem muze byt mechanické vodni kolo, které zkoumal Edward Lorenz

(viz 2.3). Je to jeden z nejslozitéjsich atraktort, ktery vykresluje obrazec podobny motylim
kiidlam.

\Y

b c d

==
[

Obrazek 11 Piiklady atraktord, a) mnozina bodd, b) c)
periodické body, d) podivny atraktor



UTB ve Zliné, Fakulta aplikované informatiky, 2010 25

3.4.2 Bifurkaéni diagram

Znazornit chaotické chovani muzeme také pomoci bifurkacniho diagramu. Bifurkace
vyznacuje jev, pii kterém dochéazi k velkym zméndm wvnitfniho stavu ve sledovaném
systému v pfipad¢€, ze se vstupni parametry nepatrné¢ zméni. U nékterych systému se pii
zméné vstupnich parametrd systém méni jen minimaln€ nebo dokonce linearné.

V takovych piipadech k bifurkacim nedochazi.

U jinych systémt po dosazeni kritickych hodnot na vstupu, dochazi k prudké zméné
chovani systému. Piikladem muze byt vznik turbulence pii proudéni kapalin, po dosazeni

kritickych hodnot.

a5

1 17 15

Obrézek 12 Bifurka¢ni diagram

3.4.3 WEB diagram

Jeden ze zplisobl jak zndzornit chaotické chovani je také WEB diagram. V tomto grafu
predstavuje pfimka jdouci z pocatku mnozinu tzv. pevnych bodl, které maji charakter
odpuzovani ¢i ptitahovani. Pokud by takovy napft. ptitahujici bod byl dosazen do logistické
rovnice, pak by funkéni hodnota byla stejna jako argument [11].

Vlastni kiivka znazoriiuje samotnou logistickou rovnici s tim, ze smérnice jejiho priniku s
piimkou (mnoZinou pevnych bodi) udéva charakter ptislusného bodu, ale také 1 chovéni

systému - rovnice v jeho okoli [11].
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Obrazek 13 WEB diagram
3.5 Chaoticke systémy

3.5.1 Logicka rovnice

Jednim z nejjednodussich modela chaotického chovani je logicka rovnice (2). Tato rovnice
vznikla pfi vyzkumu uzavienych biologickych systéma. Parametr r zde piedstavuje

plodnost populace, tendenci populace rust ale i klesat.

Xnt1 = TXn (1 = xp) )
Jako piiklad si mizeme piedstavit rybnik s kapry. Pokud v rybnice vysadime nékolik
jedinct kapri, bude jejich pocet v nékolika prvnich letech prudce stoupat, protoze kapfi
budou mit dostatek potravy. V dalsich letech se narist populace zpomali, protoze kapii uz
nemaji tak idealni podminky. Po dosazeni kritické hranice bude populace stiidavé klesat a

stoupat, dokud nedosahne rovnovazného stavu.

Tato rovnice se nemusi vzdy ustalit na jediné hodnoté, v zavislosti na parametru r muze
oscilovat, nebo dojit do chaotického chovani.

3.5.2 Henonova mapa

Henonova rovnice (3) je diskrétni dynamicky systém, ktery byl piedstaven jako
zjednoduSeny model Poincarého map pro Lorenzdiv systém. Je to jeden z nejvice
studovanych dynamickych systému, které vykazuji chaotické chovani. Jedna se o dvou

dimenzionalni rozsifeni jedno rozmérné kvadratické mapy.
Xpi1 = 1+ y, — ax?
n+1 In n

Yn+1 = bxy (3)
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Mapa zavisi na dvou parametrech, a a b, ktery pro standardni Henonovu mapu maji
hodnoty a=1,4 a b =0,3. Pro tyto hodnoty Hénonova mapa vykazuje chaoticky pohyb
(Obr. 14). Pro jiné hodnoty parametri muze byt mapa chaoticka, oscilujici, nebo

konverguji k ustalene draze.

1.05 1.06 1.07 1.08 1.09
Control parameter a

Obrazek 14 Bifurkaéni diagram Henonovy mapy

3.5.3 Lorenziv systém

Lorenzuv systém (4) je trojdimenzionalni deterministicky dynamicky systém, odvozeny ze
zjednoduseni rovnice vynucené konvence v atmosféie. Byl zaveden Edward Lorenz v roce

1963, ktery ji pouZil ke studiu predpovédi pocasi.

—(;)t(:a(y—x)

dy

9 () 4
" x(p-2)-y (4)
dz

@

Tento systém pro urcité parametry vykazuje chaotické chovani a zndzornuje Lorenziv
podivny atraktor (Obr. 15). Parametr ¢ se nazyva Prandtlovo ¢islo a parametr p se nazyva

Rayleighovo ¢islo.
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Obrazek 15 Lorenzuv atraktor

3.5.4 Rossleriiv systém

Rosslertiv systém (5) je systém tii nelinearnich diferencialnich rovnic. Tyto diferencidlni
rovnice definuji spojity dynamicky systém, ktery vykazuje chaotické chovani. Chova se
podobné jako Lorenzuv atraktor, ale umoznuje jednodussi kvalitativni analyzu a ma pouze
jeden orbital. Atraktor byl navrzen v roce 1976, teoretické rovnice byly pozdéji pouzity pro

modelovani rovnovahy v chemickych reakcich.

dt

dy

—=X+a 5
ot y ()
dz

—=Db+1z(x-cC

o (x—c)

Rossler studoval chaoticky atraktor s parametry a=0,2, b=0,2 a ¢=5,7, ktery zobrazuje
jednoduchy chaoticky atraktor s trajektorii rotujici kolem pevného bodu (Obr. 16).
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Obrazek 16 Rosslertav atraktor

3.6 Teorie katastrof

V Sedesatych letech 20. stoleti byla vytvoiena teorie katastrof francouzskym matematikem
Rene Thomem. Tato teorie pozoruje dynamické systémy a zkouma jejich prudké zmény
v zavislosti na plynulych zménach fidicich parametri. Teorie katastrof zkoumé reéalnée
systémy a snaZi se urcit tzv. katastrofickou mnozinu, ktera uréuje, za jakych podminek
dojde ke katastrofé. Pomoci této teorie mizeme vysvétlit jak z ryze deterministického
systému, pii souvislych a malych zménach systému, mize dojit pies bifurkace do stavu

chaosu.

Pomoci katastrofy zahyb (Obr. 18) si mizeme lehce vysvétlit princip katastrof. Kazdy bod
této plochy je uréen tfemi parametry a, b a x. Parametry a a b mohou pfedstavovat
napiiklad teplotu, tlak, apod. Parametr X bude zavisle proménna napf. stav systému, nebo
mechanicka pevnost. Jestlize se méni hodnoty parametrd, napt. a (-10 do +10) a b (-20 do
+20), pak stav daného systému lze chapat jako bod, ktery se pohybuje po plose v zavislosti
na parametrech. Pti hodnotach b > 20 a zaroven a < 0 se stane podivna véc. Pro tuto a
vétsi hodnotu je x definovano mnohem vyse, nez tomu bylo doposud, coZz znamend, Ze

systém piejde skokem z jednoho stavu do druhého. Prave tento d€j nazyvame katastrofa.
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napiiklad u katastrofy typu pyramida (Obr. 17). Plocha tohoto tvaru je tvofena mnozinou
bodi, které piedstavuji katastrofu. Jinymi slovy, pokud se v daném dynamickém systému
meéni tii parametry, pak tzv. parametricka trajektorie vtomto parametrickém prostoru
dynamického systému pii prichodu plochou indikuje vznik katastrofy, kterd miize

znamenat napf. pravé zménu charakteru singularniho bodu systému neboli bifurkaci [11].

Obrézek 17 Katastrofa typu pyramida

Obrazek 18 Katastrofa typu zahyb
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4 CASOPROSTOROVY CHAOS

V posledni dob¢ casoprostorovy chaos (Spatiotemporal chaos) pfitahuje stale veétsi
pozornost. Piiklady praktického vyuziti ¢asoprostorového chaosu jsou napiiklad umélé
neuronové sité, hydrodynamika tekutin, plazmové systémy, chemické reakce a Sifeni

populace biologickych druhii.

CML (coupled map lattices) je casoprostorovy chaoticky systém, ktery bude dale
podrobné&ji rozebran. Casoprostorovy chaoticky systém je prostorové rozsifeny systém,
ktery mize vykazovat chaos jak v prostoru, tak v case. Ten je ¢asto modelovan pomoci

parcialnich diferencialnich rovnic, obyc¢ejnych diferencialnich rovnic, nebo CML.

CML je povazovan za zakladni model ¢asoprostorového chaotického systému. CML je
dynamicky systém, ktery je diskrétni v ¢ase a prostor. Je slozen z nelinearnich map
umisténych na miizkach, kterym se fika lokalni mapy. Kazda lokalni mapa je spojena s
dalSi lokalni mapou, za uréitych podminek. Vzhledem k wvnitini nelinearni dynamice
jednotlivych lokalnich map a Sifeni prostorovych spoji mezi jednotlivymi mapami, mutze
CML vykazovat casoprostorovy chaos. Pouziti CML jako modelu ¢asoprostorového
rysy Casoprostorového chaosu, dalsi je, Ze CML lze snadno ovladat jak analyticky tak
numericky [8].

Jeden z nejpopularnéjsich CML systému je definovan podle rovnice (6)[8].

0= A= f () + S () + ] (6)
Kde funkce f reprezentuje rovnici schaotickym chovanim, zde bude pouZita logicka
rovnici (2). Parametr r logické rovnice je roven 4. Proménna X, reprezentuje prvek j-té
useku (j=1,2, ..., L), kde L je pocet dili v CML mfizce. Proménna n reprezentuje ¢as (n
=0,1,2, ...), a proménna ¢ € (0,1), znazoriuje intenzitu sil fidicich chaos. Struktura CML

je zobrazena na obrazku (Obr. 23).
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5 SYNCHRONIZACE CHAOSU

Synchronizace chaotickych systému se stala velmi popularnim oborem, vzhledem k jeho
vyuZiti v komunikaci. Se synchronizaci chaotickych systémti se muzeme setkat také

Vv jinych oborech, naptiklad v biologii (synchronizace kardio-respira¢niho systému).

Synchronizace chaosu je jev, ktery muZe nastat, pokud dva, nebo vice chaotickych
oscilatord jsou vzajemné provazane, nebo kdyZ jeden chaoticky oscilator ptisobi na jiny
chaoticky oscilator. Vzhledem k motylimu efektu, ktery zptsobuje odliSnost trajektorii
dvou identickych chaotickych systémd, které zacali s téméf stejnou pocateéni podminkou,
se muze zdat chaoticky systém vyvijejici se v synchrony dosti prekvapivy. Nicméné,
synchronizace dvou signalti nebo fizeny chaoticky oscilator je jev zavedeny v praxi a

dobie teoreticky popsan. Dale je popsano nékolik hlavnich typt synchronizace.

5.1 Uplné synchronizace

Uplna synchronizace (Identical / Complete Synchronization CS) je prvni objevenou a

Vv

nejjednodussi formou synchronizace. Uplna synchronizace nastava, pokud se shoduji
stavové proménné vSech propojenych systémi bez ¢asového posunuti. Tedy pokud dva
systémy X={Xi, X2, X3, ... Xn} @ Y={y1, Y2, Y3, ... Yn}, Kde X; a y; jsou stavové proménné, jSou
totoZzné X=Y, nebo pokud synchronizac¢ni chyba definovand jako: [X(t) — Y(t)] — O

asymptoticky.

5.2 Linearni synchronizace

Linearni synchronizace (Linear Generalized Synchronization LGS) se pouziva predevsim u
dvou strukturalné odliSnych chaotickych systémi. Linearni synchronizace nastane pokud
X=2Y, kde @ je linearni transformacni funkce, ktera prevadi stavové proménné systému Y

na sytém X.

5.3 Fazova synchronizace

Fazova synchronizace (Phase, Imperfect Phase Synchronization PS) ovliviiuje pouze fazi
synchronizovanych systému, zatim co amplituda zistava nekorelovana. Je to nejcastéjsi
piipad synchronizace vyskytujici se v piirodé. Fazova synchronizace u neperiodickych

chaotickych systému je znacné naro¢na, protoze je obtizné urcit jejich fazi. Pokud vsak
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atraktor obou systémi je rotujici kolem jednoho bodu, da se faze atraktoru ur¢it podle

rovnice (7).

@(t) = arctan(y(t)/x(t)) (7)

5.4 Zpétnovazebni synchronizace
Zpétnovazebni synchronizace (Lag Synchronization LS) nastava, pokud je jeden systém
korelovan s druhym se zpozdénim z, tedy Y(?) = X(t + 7).

Synchronizace s c¢asovym posunem, nemusi byt jen se zpozdénim, ale i obracena
(anticipated synchronization). V tomto pfipadé¢ piijima¢ predvida ¢innost vysilace.

Takovato synchronizace ma daleko zajimavéjsi vyuziti nez synchronizace se zpozdénim.
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6 CHAOSAJEHO POUZITIV KRYPTOGRAFII

Deterministicky chaos mé pro kryptografii nékolik velmi vhodnych vlastnosti. Predev§im
se vyuziva jeho citlivosti na pocateéni podminky. I pii nepatrné zméné vstupnich dat, za
pouZiti stejné mapovaci funkce, dostaneme rozdilné vysledky. Vzhledem k tomu, Ze jako
kli¢ pouzivame redlna cisla, je pocet vSech moznych feSeni opravdu enormni. Pfesnost
realnych Cisel také zavisi na pouzitém tytu hardware. Systém tedy bude odolny proti Gtoku

hrubou silou.

6.1 Chaotickda modulace

Modulace signalu je proces, pii kterém se signal pfevede na takovy, ktery je vhodny pro
prenos v daném prostiedi. Pfi modulovani chaotického signalu se vyuzivaji dva zplisoby.
Moduldtorem mize byt samotny chaoticky signdl, ktery je ovliviiovan informacnim
signdlem. V druhém piipadé se smicha chaoticky a informaéni signal na nizké frekvenci a

pak se klasickym modulatorem pievede na vysokou frekvenci.

6.1.1 Chaotické maskovani

Chaotické maskovani (chaotic masking) se provadi pomoci smichani informaéniho a
chaotického signalu. Jeho obnoveni se dé&je pomoci synchronizace. Vysila¢ a pfijimac je
vybaven totoZznymi chaotickymi systémy a synchronizace je dosazeno tak, Ze piijimac je
fizen pomoci pfijimaného signalu. Pomoci synchronizace se vytvari signal "y(t), ktery je
podobny chaotickému signalu y(t). Informaéni signal s(y) proto mizeme ziskat ode¢tenim
vystupniho signalu synchronizace od pfijimaného signalu. AvSak tento systém pracuje
spolehlive jen tehdy, pokud je informacni signal vii¢i chaotickému zanedbatelné maly, tak
Ze ho upravi jen malo. OvSem kvili Sumu v kanale je obtizné obnovit signal, takZe se tato

metoda piili§ nepouziva.

s(t)
chaoticksy ¥ | chaoticky i -
syatém w T systém 5

vysilad

phjimad

Obrazek 19 Chaotické maskovani



UTB ve Zliné, Fakulta aplikované informatiky, 2010 35

6.1.2 Chaotické klicovani

Pfi chaotickém klicovani (chaotic shift keying, CSK) moduluje informaéni signal néktery
parametr chaotického signalu. Naptiklad informacni signal mize byt binarni a bude
nabyvat dvou hodnot p a p°. Bit bude znazornén chaotickou ktivkou urcité délky. Bit
posléze dekddujeme tak, Ze budeme prichazejicim signalem synchronizovat oba systémy

s vektorem p a p”. Pokud se jeden systém synchronizuje, detekuje tak piijimany signal.

» B
1g1] = chaoticks —= el
S * it syatém
. -
F B’ P’
chaoticky swstém #={ chaoticky —m ET1)
syatém
wysilad
piijimad

Obrazek 20 Chaotické kli¢ovani

6.1.3 Diferenc¢ni chaotické klicovani

V roce 1996 G. Kolumban navrhl jednu z nejjednodussich modulaénich technik diferenéni
chaotické klicovani (differential chaos shift keying, DCSK). Tato metoda vyuZiva
chaoticky signal jako nosnou vinu pro ptfenos digitalni informace. Pii vyslani jednoho bytu
se chaotickym systémem vygeneruje signal urCité délky a ten je vysilan po pfenosovém
kanalu. Pokud budeme vysilat znak 1, bude za nim vyslana jako kopie. Pokud bude
pfenasena 0, bude za ni pfenesena jeji kopie sectena s -1. Pfijima¢ ob& casti signalu

porovna a vyhodnoti.

Signal, ktery pienasime po kanalu lze vyjadfit rovnici (3), kde b; je bitova hodnota, ktera

muze nabyvat hodnoty +1.

X 0<i<N

SiTphx., N<i<2N (3)
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Nevyhodou této metody je, Ze polovinu Casu vysilame referen¢ni kiivku. Dale mohou

nastat problémy pfi realizaci, protoZze musime pouzit zpozd'ovaci ¢leny a spinace. I pies to

je to nejvyhodnéjsi metoda synchronizace.

(ﬂ } Chaotic signal
. genetator

= Dielay 1

tn

s
bixiy

Information symbols

t.

1

( |_"}} = Diglay M |—2 b

Hi2

=1

Z RiRi+N - 4_‘_7 = Decoder —=

By

Thteshold

Obrazek 21 DCSK a) modulace, b) demodulace

6.1.4 Symetrické chaotické klicovani

DalSi metoda vyuZivd modulaci signdlu pro synchronizaci chaosu. Vyuziva dvou

chaotickych signalt, u kterych je jedna podminka, a to aby transformace mapy byla suda

funkce, tedy F(x) = F(-x).

(@) |[F() .

Information
bits (rate I/

(b)

t. = si+i§i

.

L
¥

Del ~
| Delay (_%L-);»?—» %{: ¥, L, T‘L—.—-D,gcﬂder_...

¥

Obrazek 22 schéma SCSK a) modulace b) demodulace
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SCSK ma velice dobré vlastnosti v zavislosti na sile signdlu. Ale je nutné upravit chaotické
systémy tak, aby jejich soucin byl sudou funkci. Déle systém jako takovy musi byt stabilni.

Piesto se vlastnosti SCSK jevi jako velmi dobre.

6.2 Vyuziti CML systému v kryptografii

Casoprostorové chaotické systémy mohou byt Gsp&sné pouzity pro konstrukci
Kryptosystému. Pii pouziti typickych ¢asoprostorovych chaoticky systém, tj. CML muZzeme
doséhnout uspokojivych vlastnosti. Toto téma bude podrobnéji popsano v nasledujici

kapitole 7.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

38

II. PRAKTICKA CAST
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7 CMLSYSTEMY AJEJICH VYUZITI V KRYPTOGRAFII

V poslednich desetiletich byly ¢asto zkoumany vlastnosti chaosu a jeho vyuziti
v kryptografii. Hlavni vyhodou téchto systému je citlivost na poc¢ateéni podminky. V této
kapitole se budeme zabyvat Casoprostorovym chaosem a jeho vyuziti v kryptografii. Velmi
vhodné pro tyto ucely jsou CML systémy, které jsou popsany Vv kapitole 4. Nejpouzivanéjsi
CML systém muzeme popsat rovnici (6). Na obrazku (Obr. 23) miuzeme vidét graficke

znazornéni CML systému, kde bily bod reprezentuje hodnotu 0 a tmavé modry hodnotu 1.

&0 P T TR TR W T YL R
5|:| P G .|' '.-. 6, |_..I.._- ._Ilul. i .-- ! ik 'I. |I_ i 1 |I- Lyt |I" [ .
41 -_I' i '._ i |'.l_: T Lo A L AT , A i

20 | g Pk B G LRl A

; |k e T e Al g e R
10 ""Iu." \ir _|'. .IIF-.\_. i o i VR A T S ..-1.\.'._' i

Obrazek 23 Znazornéni CML

7.1 Sifrovani uzite¢ného signalu pomoci CML

Pro Sifrovani uzite¢ného signalu bude vyuzit OCOML (one-way coupled open map lattice)
(Obr. 24) popsany rovnici (8) [9].

Xpor = A —f(x]a) +ef ()", aj-q) ®)
Xp = 0

Kde funkce f piedstavuje chaoticky systém, v tomto ptipadé bude pouZita logicka rovnice
(2), kde parametrr =4, ¢ = 0,95 a L = 60.

Proménna aj, kterou je mozne charakterizovat jako vektor a = (as, ay, ..., a.), bude ziskana

z rovnice OCRML (one-way coupled ring map lattice) (9) (Obr. 25) [9].

zh = Q=f(z) +ef(z ) ©)
Zt =12]

Chaoticky signal bude digitalizovan pomoci rovnice (10).
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S} = int[x) x 2%]mod2” (10)
Kde u,v € N. Sifrovany kod G vznikne vynasobenim chaotického signalu S a uzite¢ného
signalu M (10).

G, = M)} (11)
DeSifrovani signalu bude probihat velmi podobnég, nejprve musi byt ziskan chaoticky

signal S, ktery slouzi jako kli¢. Po vynasobeni kli¢ového signalu a Sifrovaného signalu,

vznikne opét pivodni signal.
Varr = A= f (i ay) +ef 0 a1)
ST = int[y] x 2¥]mod2" (12)
Ml =als]
Pokud a’=a, y,/=x.), pak jsou tyto dva CML systémy synchronizované, to znamena Ze y, a

x.) produkuji stejny chaoticky signal S'/=S,J. V disledku toho miizeme ziskat opét

otevieny text M" /=M, [8].
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Obrazek 24 Struktura OCRML
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Obréazek 25 Struktura OCOML

Ukolem této diplomové prace bylo vytvofit program v prostiedi Mathematica, ktery bude
Sifrovat uzitecny signdl pomoci CML systému. Program byl vytvofen pomoci teorie
popsané vyse (kapitola 7.1). Na obrazku (Obr. 26) mutizete vidét napsanou logickou rovnici
a OCOML rovnici v jazyce Mathematica.

Logistic = Compile[{{x, Real}, {r, Reall}, rx(1-x)]:

OCOML = Compile[{{x, Real, 1}, {£, Keall, {r, Reall}, {i, Integer},
{a, Real, 1}, {idx, Integer}},
Flatten[{HMapIndexed[
IE[#20[1]1] == 1, a[[idx]1].
{1- ¢} Logdstic[x[[#2[[1]11]1]. #] + cLogdstic[x[[#2[[1]1] - 111, =]
1&, x], idx+1}]

Obrézek 26 Nadefinovana Logicka rovnice a OCOML v jazyce Matematika

Vytvoteny program dokaze zaSifrovat uzitecny signdl do nesrozumitelného Sumu pomoci
CML systémi. V dalsim kroku se chaoticky Sum opét deSifruje na uziteCny signal.
Vystupem programu je graf OCOML struktury, dale graf originalniho signalu, Sifrovaného

signalu a deSifrovaného signalu.
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Obréazek 27 Vystup programu Sifrovani signalu, a) OCOML struktura,
b) uzite¢ny signal, c) Sifrovany signal, d) deSifrovany signal
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Obrézek 28 Ukazka Sifrovani pro 8 riznych signalt. Levy sloupec — otevieny text,

prostfedni — Sifrovany text, pravy — deSifrovany text.
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Uspé&snost desifrovani je popsana v nasledujici tabulce (Tab. 1). Bylo provedeno 10 pokusi
Sifrovani a deSifrovani. Z uvedenych dat vypliva, Ze v priméru deSifrujeme spravné

99,9998 % dat, coz miizeme povazovat za dobry vysledek.

Tabulka 1 Usp&snost desifrovani

Cislo pokusu | Uspé&nost v %

100
100
99,9975
100
100
100
100
100
100
100
Primér 99,9998

OO N[O W N -

[EEN
o

7.2 Sifrovani rastrovych obrazki

V této Casti bude podrobnéji rozebrano Sifrovani jednoduchych obrazki, vyjadienych
pouze matici. Kazda matice mé velikost 50x50 prvk, kde jeden prvek matice reprezentuje

jeden pixel obrazku. Program bude testovan s obrazky pandy a stromu (Obr. 29).

Obrézek 29 Obrazek pandy a stromu reprezentované matici 50x50 boda
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Rastrové obrazky byly vytvofeny nasledujicim zptsobem. Do notebooku v programu
Mathematica byl importovan obrézek (naptiklad panda.gif). Obrazky byl rasterizovan a
posléze pieveden do binarni podoby. Vysledkem jsou matice 50x50 prvku, kde hodnota 0
reprezentuje ¢ernou barvu a 1 bilou barvu. Ukazka kddu v matematice je na nasledujicim
obréazku (Obr. 30).

obr = Import ["Examplelata/panda. gif"]:
obr? = Rasterize[ohr, RasterSize — 50, ImageSize — 50];
obr3 = Binarize[obr2]:

obrd = TmageData[obr3i];

Obrazek 30 Import obrazku panda

Obrézek 31 Originaly obrazku pied pasterizaci

Sifrovani matic bude probihat podobné jako u uziteéného signalu. Na zaGatku je tieba
provést modulaci 0 — -1. Dale pouzijeme rovnici OCRML (9), kde f je logicka rovnice
s parametrem r = 4, ¢ = 0.8, L = 60. Z této rovnice bude ziskan vektor a;. Poté bude
pouzita rovnice OCOML (8), kde f piedstavuje logickou rovnici. Proménna r = 4, ¢ =
0,95, L = 60.

Desifrovani bude probihat obdobnym zptsobem jako v kapitole 7.1. PouZije se rovnice

(12) a totozné parametry jako pii Sifrovani.
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Obrézek 32 Vystup programu $ifrovani rastrovych obrazku, a) Sifrovana data, b) Sifrovana

data zobrazené jako obrazek, c) original obrazku, d) deSifrovana obrazek
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frovani rastrovych obrazkd. Levy sloupec — originalni

Si

Obrazek 33 Ukazka 5 pokusi

Sifrované obrazek, pravy sloupec — deSifrované obrazky.

obrazky, prosttedni sloupec —
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Obrazek 34 Ukéazka Sifrovani 5 riznych rastrovych obrazki. Levy sloupec - originalni

obrazky, prostiedni sloupec — Sifrovana data, pravy sloupec- deSifrované obrazky.
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Pii testovani usp&$nosti desifrovani byla ziskana data uvedena v tabulce (Tab. 2). Sifrovani
a deSifrovani bylo provedeno desetkrat na maticich obrazku panda a strom. Priamérna
uspesnost byla 99,9998%. Z téchto dat je patrné, ze pii Sifrovani vétSich mnozstvi dat, nez
je uzite¢ny signal, je t€z8i dosahnout 100% uspéSnosti. Pii potiebé zvysSit uspésnost
desifrovani, bude nutno upravit parametry CML systému. ZvySeni G¢innosti $ifry ovSem
piinasi i zvyseni ¢asové narocnosti.

Sifrovani bylo také vyzkouseno na 5 dalSich rastrovych obrazcich (Obr 34), usp&snost

desifrovani byla obdobna jako u predchozich obrazkd.

Tabulka 2 Usp&snost desifrovani

Cislo Uspésnost v %
pokusu |  Strom Panda
1 100 100
2 100 100
3 100 99,9996
4 100 100
5 99,9996 100
6 100 99,9992
7 99,9996 100
8 99,9996 99,9996
9 100 100
10 100 99,9996
Primér | 99,9999 99,9998

7.3 Vyuziti CML pro Sifrovani obrazki

V této kapitole bude probréno Sifrovani obrazkii pomoci CML systémi. Vytvofena
aplikace umi pracovat s obrazky typu JPG, BMP, PNG a PCX.

Pied samotnym Sifrovanim musi byt provedena modulace dat, tak aby byla vhodna pro
Sifrovani. Nejprve je nutné importovat data o barevnych sloZzk&ch a nasledné tato data

ptrevést do digitalni podoby. Ukazka v jazyce mathematica je vidét na (Obr. 35).
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obrDrata = Import ["Examplelatasobr. jpg" , "Data" ];
digit = IntegerDigits[obrData, 2, &];

digit? - Flatten[digit]:

MM = Partition[digit?, Dimensions[digit2][[1]] f &]:

Obrazek 35 Import a digitalizace dat obrazku

Pro Sifrovani obrazka bude opét pouzita rovnice OCOML (8), kde f predstavuje logickou
rovnici. Proménna » = 4, ¢ = 0,95, L = 48. Vektor a; bude ziskan z rovnice (9), kde f je
logickd rovnice sparametrem » = 4,¢ = 0.8L = 60 Daéle bude pouZita modulace
chaotického signalu (10). Sifrovany text bude ziskan vynasobenim chaotického signalu a

uzite¢ného signalu podle rovnice (11).

Desifrovani se provadi podle rovnice (12), kde nejprve bude ziskan totozny chaoticky
signal, jako pro Sifrovani. DeSifrovany signél se ziska po vynasobeni Sifrovaného signélu a
chaotického signélu.

Tabulka 3 Uspé&snost desifrovani

Cislo Uspésnost v
pokusu %
99,9955
99,9960
99,9950
99,9963
99,9959
99,9958
99,9955
99,9951
99,9957
99,9957
99,9957

o
S
Bgmm\lmmhwrvp
<

o

Bylo provedeno 10 pokust Sifrovani a desifrovani obrazki. Pro pokus byl pouzit obrazek

kytka.jpg, srozméry 40x40 pixel. Takto maly obrdzek byl pouZit, protoZze Sifrovani

wewr
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Obrézek 36 Ukazka 5 pokusu $ifrovani obrazku kytka.jpg. Pravy sloupec - original

obrazku, prostiedni sloupec - Sifrovany obrazek, levy sloupec — deSifrovany obrézek.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 52

Obrézek 37 Ukazka $ifrovani 5 riiznych obrazki. Levy sloupec — originalni obrazky,

prostiedni sloupec — Sifrované obrazky, pravy sloupec deSifrované obrazky.
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Uspésnost desifrovani je zobrazena v tabulce (Tab. 3). Z naméfenych dat vypliva, Ze
prumérna Gspé$nost desifrovani je 99,9957 %. Pokud bychom za kazdou ceny chtéli
dosédhnout 100% uspésnosti, mohli bychom 1épe nastavit parametry pro Sifrovani, ale
¢asova naro¢nost programu by byla pfili§ velka. Poté bylo provedeno 5 pokust Sifrovani 5
riiznych obrazkti obdobné velikosti. Uspé$nost deSifrovani byla srovnatelna s daty

uvedenymi v tabulce (Tab. 3).

Na obrazku (Obr. 38) mizeme vidét histogramy obrazku kytka.jpg a Sifrovanych dat.
Zatim co histogram obrdzku ma rozdé¢leni odpovidajici pouzitym barvam, histogram
Sifrovanych dat ma Gaussovo rozdéleni. Z éehoz vypliva, Ze touto cestou ze Sifrovanych

dat neziskdme Zadné informace o utajenych datech.

300
250
200 -
150 -
100 -

s0r

0.2 0.4 0.6 0.2 1.0

000 - b
3000 -
hoon -

B —’_l—|7

=15 =10 -5 0 5 10 15

Obrazek 38 Histogram a) obrazku kytka.jpg, b)
Sifrovanych dat
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7.4 Vizualizace ve WebMathematice

WebMathematica je prostiedi které spojuje Mathematicu a technologie webovych serveru.
Diky tomuto produktu miizeme internetové strdnky obohatit o interaktivni vypoclty a
vizualizace. Zatim co Mathematice je spiSe vyvojové prostiedi, webMathematica je

prostiedi vhodné pro vizualizaci.

Vytvorené aplikace pro Sifrovani dat pomoci CML systému byly pievedeny do prostiedi

webMathematica. Zde jdou dostupné dvé vizualizace vytvorenych kryptosystému:
http://mathematica.fai.utb.cz:8080/webMathematica/Eva/cml.jsp

Zde je mozné si ovétit funkénost aplikace vytvofené v Mathematice pro Sifrovani
uziteCného signalu a rastrovych obrazkl. Do programu je mozné zadavat proménné a, ¢, J
a délku signalu. Kazdy si tak miize vyzkouset vliv téchto proménnych na vznik chaosu a

kvalitu Sifrovani.
Aplikace pro $ifrovani obrazkl nebyla umisténa na web, jelikoz je casové ptili§ naro¢nd.
WebMathematica pro kazdy dotaz na server vymezi jen kratky ¢as a proto by tato aplikace

nemohla byt zprovoznéna.

Encryption by means of CML

Encryption using the spatiotemparal chaos is a very effective tool of cryptography. Spatiotemporal chaotic system is spatially
extended systern that can exhibit chaos in both space and time. CML {Coupled map Lattices)is often considered a basic
model of the spatioternpoaral chaotic systerm.

There are two examples of encryption with CML.
Signal encryption

Bitmap encryption

POWERED EY
WolframwebMathematica

Obrézek 39 Uvodni stranka webovych stranek
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Signal Encoding and Decoding by means of CML

Enter length of Transmission:

[ 1000 |

Enter parameter J (Quality of digitalisation):

10 |

Enter the parameter Epsilon for ChL:

[0gs |

Enter the parameter A for ChL:

[40 |

Options far showing of complex simulation of CML

CML sirmulation disabled [v|

EURTURTE

Obrézek 40 Ukazka webovych stranek. Formulaf pro zadani parametri kryptosystému

Original Signal

H L L . | S
2000 40 i [ 19000

Bl

Encoded Signal

Reconstructed Signal

0
2000 400 w00 [ 10000

-1

Obrézek 41 Zobrazeni vysledk Sifrovani uzite¢ného

signélu
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7.5 Moznosti utoku na CML

V této sekci budou popsany nékteré mozné titoky na CML Sifry. Bude zde rozebran utok
pomoci chybové funkce, diferencidlni utok, utok se znalosti holého textu, utok hrubou

silou, a Utok s moznosti volby otevieného a Sifrovaného textu.

75.1 Konfuze a difuze

Chcete-li obecné odolat utoktim, m¢l by kod mit dvé zakladni crypto-grafické vlastnosti,
konfuzi a difuzi. Konfuze potlacuje jednotnost vSech kli¢t. Konfuze je vyhodnocovana na
zakladé nezavislosti na pravdépodobnosti rozdéleni Sifrovaneho text pro dany klic.
Matematicky je vyjadiena jako p (¢ | a) (¢ = G/2%, G = G, (j;a), a = al), ktera je
zobrazena na obrazku (Obr. 42). Podminéné rozd¢leni pravdépodobnosti Sifrovaneho textu

je shodné pro vSechny kli¢e. Tudiz je zaru¢ena konfuze Sifry.

Difuze odrézi silnou citlivost klice na drobné zmény. V nasem ptipadé je klic dokonce

citlivy na velmi malé zmény 2**, coz potvrzuje difuzi Sifry [8].

Obrézek 42 Podminéna pravdépodobnost rozdéleni p (c|a)

7.5.2 Diferencialni Gtok

K Gtoku na kryptosystém je mozné vyuzit nékterych diferencil vztahti mezi Sifrovanym
textem a desifrovanym. Napiiklad nékteré nedokonalé statistické vlastnostmi vystupniho
datového proudu mohou byt pouzZity k prolomeni Sifry. Chceme-li zjistit, zda v kodu

existuji takovéto diferencidlni vztahy, musime provétit podminéné pravdépodobnosti
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Sifrovaného textu p (dc | Am) (dc = AG 122, AG = Gn (j; M")) - Gn (j; M) za podminky
Am = A Mj12% (AM;} = M"}-M,}). Na obrazku (Obr. 43) mizeme pozorovat, e podminéna
pravdépodobnost je stejnd pro vSechny hodnoty, tudiz kryptosystém je imunni vaci

diferencialnimu atoku [8].

Obrézek 43 Podminéna diferencialni pravdépodobnost p (Ac|Am)

7.5.3 Utok se znalosti otevi‘eného textu

Pokud uto¢nik zna kompletni informace o Siffe a jeji realizaci, pak muze odhalit kli¢ diky
zvefejnéni Sifrovaného textu a znamého otevieného textu. Utok je veden pomoci
inverznich analytickych vypoctl otevieného textu a Sifrovaného textu, tedy Spj. Obtiznost
takovéhoto atoku muize byt vyjadiena nasledovné: Xn+1j =1-¢f (xnj,anj) +ef (xnj-l,anj'l)
af (x4, &) = (3.9 + 0.1a) X’ (1 - x) .

Typicky Utok se znalosti otevieného textu je utok hrubou silou, kde kod je napaden pomoci

zkouseni viech moznych kli¢i. V naem piipadé je mnozina viech kli¢t rovna 2*7-[8].

7.5.4 Utok s moZnosti volby otevireného textu a Sifrovaného textu

Pii tomto utoku si Gto¢nik vybere nékteré specialni oteviené a Sifrované texty, aby ziskal
specifické klicové vektory. V piipadé, ze nékteré klicové vektory odpovidaji urcitym
kli¢im, tj. existuji nékteré charakteristické vztahy mezi klicovymi vektory a kli¢i, pak tyto
atoky mohou byt ucinné.

Vztah mezi kli¢ovymi vektory s (=S, /2%) a klici a(a= al) je zjistuje pomoci rozd&leni

pravdépodobnosti p (s]a) (Obr. 44). Uvadi se, Ze vlastnosti klice nelze ziskat z Zadného
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klicového vektoru. Tedy zadny zvlastni otevieny nebo Sifrovany text nelze vybrat pro
prolomeni kli¢e. Jinymi slovy, Utok s moznosti volby otevieného / Sifrovaného textu ma

stejnou t¢innost jako utok se znalosti holého textu této Sifry.

v

Souhrnné lze fici, atok se znalosti holého textu je nejefektivnéjsi utok a jeho naroky pro

40L
2

prolomeni kodu jsou . Mimo to lze bezpe¢nost $ifry pohodlné zvysit pomoci piidani

miizek v CML systému [8].

Obréazek 44 Podminéna pravdépodobnost p (Sa)
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ZAVER

Hlavnim cilem této prace bylo pfiblizit problematiku deterministického chaosu a popsat
jeho vyuziti pro utajenou komunikaci. Kryptografie je dnes velice Zadanym a potifebnym
oborem. Mizeme se s ni setkavat takika denné. Pro vSechny, ktefi komunikuji ptes
internet, vyuZivaji internetové bankovnictvi, nebo si chtéji bezpetné zalohovat data, je
tento obor velice dulezity. V prvni ¢asti této prace byly struéné popsany zakladni vlastnosti

kryptografie.

V dalsi ¢asti byla vylicena historie deterministického chaosu a jeji vlastnosti. Chaos je
pomérné novy védni obor, ktery se zaal prosazovat az v poloviné 20. stoleti. Dnes uz mé
své dulezité uplatnéni v mnoha odvétvich, nicméné v nékterych odvétvich, jako je tieba

kryptografie, se stale neprosadil.

Casoprostorovy chaos je odvétvim deterministického chaosu. Tento systém dokaze §ifit
chaotické chovéani jak v prostoru, tak v ¢ase. Tato prace se snazila vyuzit vlastnosti
Casoprostorového chaosu pro utajenou komunikaci. Byl navrZen néstroj pro Sifrovani
uzitetného signalu, rastrovych obrazkl a obrazkl typu jpg. V prostiedi webMathematica

byla vytvofena vizualizace Sifrovani uzite¢ného signdlu a obrazkda.

Soucasti prace je i prezentace o Casoprostorovém chaosu a jeho vyuziti pro utajenou
komunikaci. Ta mize byt pouzita pro vyukové potteby na Fakulté aplikované informatiky

UTB ve Zliné.

V posledni ¢asti prace byla zhodnocena bezpecnost Sifrovani pomoci Casoprostorového
chaosu. Tyto kryptosystémy jsou velmi odolné vii¢i mnoha znamym ttoktim a rozhodné by
si zaslouzily vétsi uplatnéni na poli kryptografie. Jedna z vyznamnych piednosti chaosu
vSak muze byt i jeho nevyhodou. Velkd citlivost na pocatecni podminky muze Cinit
problémy, napiiklad pokud se bude aplikace pouzivat na jiném hardwaru. Proto se na

tomto oboru bude muset odvést jesté kus prace, nez bude opravdu masové pouzitelny.
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ZAVER V ANGLICTINE

The main objectives of this work were approximate deterministic chaos and describe its
use for secret communications. Cryptography is highly sought and needed discipline now.
We can meet with her almost daily. For all people who communicate over the internet,
using internet banking, or want to securely back up data, this field is very important. In the

first part of this work were briefly describes the basic of cryptography.

In another part in this work was portrayed history of deterministic chaos and its
properties. Chaos is a relatively new science, which he started making up in the mid-
20th century. Today it has important applications in many sectors, but in some sectors,
such as the cryptography is still not taken up.

Spatiotemporal chaos is a branch of deterministic chaos. This system can distribute the
chaotic behavior in both space and time. This work has sought to exploit properties of
space-time chaos for secret communication. Instrument was designed to encrypt of signal,
bitmaps and JPG files. In the environment webMathematica was created visualization

encryption useful signal and images.

The work also includes the presentation of spatiotemporal chaos and its applications for
secret communication. It can be used for instructional in the Faculty of Applied

Informatics, Tomas Bata University in Zlin.

In the last part of this work was evaluated the safety of the spatiotemporal chaos
encryption. These cryptosystems are very resistant to many known attacks, and certainly
deserve more application in the field of cryptography. One major advantage of the chaos,
however, may be also its disadvantage. Large sensitivity to initial conditions may be
problems, for example, if an application will use on different hardware. Therefore, in this

field will have to make a piece of work than is really mass-usable.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CML Coupled map lattices

CS Complete Synchronization - Uplna synchronizace

CSK Chaotic shift keying -chaotické klicovani

DCSK Differential chaos shift keying - diferen¢ni chaotické klicovani
LGS Linear Generalized Synchronization - linearni synchronizace
LS Lag Synchronization, zpétnovazebni synchronizace

OCOML One-way coupled open map lattice

OCRML One-way coupled ring map lattice

PS Phase Synchronization - fazova synchronizace
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SEZNAM PRILOH

Pl Zdrojovy kéd Sifrovani uziteCného signalu



PRILOHA P1: ZDROJOVY KOD SIFROVANI UZITECNEHO
SIGNALU

(*parametry*)

T = 50;

delkatransmise = 1000;
T = 50;

J = 20;

Signalu = 20;

© 00 N O o b~ WN PP

=
o

Logistic = Compile[{{x, _Real}, {A, _Real}}, A x (1 - xX)];
SPL = Compile[{{x, _Real,
1}, {s, _Real}, {A, _Real}, {L, _Integer}},
Map Indexed[
If[#2[[11]1 ==
1, (1 - &) Logistic[x[[#2[[11111.
Al + ¢ Logistic[x[[L]1]., Al,
(1 - <) Logistic[x[[#2[[11]111.
Al + e Logistic[x[[#2[[1]1]1 - 111, Al
1 &, x]

N R R R R R R R R R
© © ® N O 0~ W N R

1:
Subscript[x, Start] = Table[Random[], {i, 60}];
ocoml = NestList[

SPL[#1, .8, 4, Dimensions[Subscript[x, Start]1[[1]11] &,
Subscript[

24 X, Start], delkatransmise];

N NN
W N

25 (*Print[ListDensityPlot[Transpose[ocoml],Mesh->False,AspectRatio-
>.311\:™)

26

27 Subscript[s, n] = Take[Transpose[ocoml][[1]]., delkatransmise];
28 (*Print[ListPlot[Subscript[s, n],PlotJoined->True]];*)

29

30 (*------ OCOML kanaly ----%*)

31

32 SPL = Compile[{{x, _Real,

33 1}, {e, _Real}, {A, _Real}, {L, _Integer}, {sn, _Real,
34 1}, {idx, _Integer}},

35 Flatten[{MapIndexed[
36 If[#2[[11]1 == 1, sn[[idx]],



37 (1 - ¢) Logistic[x[[#2[[11111.
38 A] + e Logistic[x[[#2[[111 - 111. Al
39 1 &, x], idx + 1}]

40 1;

41

42 g = .95;

43 AA = 4;

44 sites = 60;

45

46 spch = NestList[

47 SPL[Take[#1, 60], ce, AA,

48 Dimensions[Subscript[x, Start]][[1]]1, Subscript[s, n],
49 Take[#1, -1]1]1 &, Flatten[{Subscript[x, Start], 1}],

50 delkatransmise];

51

52 Print[ListDensityPlot[Take[Transpose[spch], 60, delkatransmise],
53 Mesh -> False, AspectRatio -> _3]];

54 canall = Take[Transpose[spch], 60, delkatransmise];

55 canal2 = Table[canall[[i]], {i, 1, 60, 3}1;

56

57 (*----- Signal -—--- *)

58

59 S = Flatten /@ ((RealDigits[#1, 2, JI[[1]1] & /0@ #1 & /@
60 canal2) /. {0 -> -1});

61 MM = Table[

62 Random[ Integer, {0, 1}], {Signalu}, {i,

63 Dimensions[S][[2]11/7/3}] /- {O -> -1};

64 M = Table[

65 Flatten[Table[MM[[k, i]]1, {i, Dimensions[MM]L[211}, {., T J}11.,
{k,

66 Signalu}];

67

68 (* Transmise 2D *)
69

70 G = M*S;

71 (*Print[ListPlot[Take[G[[1]].,100],PlotJoined->True]l];*)
72 Gtotal = Plus @@ G;

73 Print[ListPlot[Take[Gtotal, 200], PlotJoined -> True,
74 AxesLabel -> {n, j}11:

75



76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96

(* Decode *)

mx1l = Gtotal*#l1 & /7@ S;

mpx = Partition[#1, J] & /@ mx1;

sumad = ((Plus @@ #1 & /7@ #1) & /0 mpx) // N;
sumadl = Partition[#1, T] & /7@ sumalJ;

sumaN = ((Plus @@ #1 & /7@ #1) & /0 sumadl)/(T);
Mrekl = Sign /@ sumaN;
MMM = Table[
Flatten[Table[
Mrekl1[[k, i]1], {i, Dimensions[Mrek1][[211}. ., T J}11. {k,
Signalu}];
Print[ListPlot[M[[1]]., PlotJoined -> True, AxesLabel -> {n, j}]11:

Print[ListPlot[MMM[[1]], PlotJoined -> True, AxesLabel -> {n, j}11:

distance =

Table[HammingDistance[M[[i]], MMM[[i11]1, {i, Dimensions[MI[[1]11}]1;
uspesnost =

100 - (Total[distance]/(Dimensions[M][[1]]1*Dimensions[M][I[2]1D));

Print["uspesnost "', N[uspesnost], " %"];
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