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ABSTRAKT

Ve své bakalarské praci se zabyvam popisem a aplikaci technickych

prostfedkl moderace a zabezpec€eni osobni komunikace na internetu.

Internet se za nékolik poslednich let stal nejprogresivnéji se vyvijejicim
médiem lidské komunikace. Stejné jako pocet pfipojenych uzivatell, tak i objem
komunikace roste geometrickou fadou. Internet se tak stava verejnym prostorem a
pIni podobnou funkci jako kdysi kulturni mista ve méstech, kde se lidé potkavali a
vyménovali si nazory na aktualni déni. Lidska spolecnost si uz za svou dlouhou
historii vytvofila fadu pravidel, ktera musi kazdy jednotlivec dodrZzovat, a pokud je
porusi, nasleduje trest. Novy virtualni prostor ale Casto svadi k obchazeni téchto
zazitych zakonu, at uz z divodu anonymity internetu nebo obtizného prokazovani
viny. Je proto nutné definovat zakladni pravidla chovani i v tomto vefejném

internetovém prostoru stejné tak, jako tomu je v realném svété.

Tato bakalarska prace se zabyva popisem metod a aplikaci technickych
prostfedkl moderace vefejnych prostor na internetu, tedy vSech forem diskuzi, fér,
navstévnich knih apod.. PokouSi se nalézt optimalni skladbu téchto prostredkd,

ktera dopomuze k definovani politik chovani ve vefejném internetovém prostoru.

Jako metodu porovnani pouzitych prostfedkl moderace jsem zvolil SWOT
analyzu, ktera hodnoti celkem Ctyfi aspekty — silné stranky, slabé stranky,
pFilezitosti a hrozby. Posledni dva aspekty byly pfizpasobeny. PfileZitosti ve

vyznamu vhodného vyuziti a hrozby ve vyznamu vyuziti nevhodného.

Klidova slova:

internet, moderace, robot, zabezpeceni, diskuze, férum, guestbook, spam,

zneuziti, captcha, netiketa
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ABSTRACT

In my bachelor thesis | deal with description and application of technical

means of moderation as well as security of internet communication.

The Internet has become the most progressively developing communication
medium in human world. As well as a number of connected users, the volume of
communication grows in geometrical progression. The internet has turned into a
public place and now serves the same purpose as the former culture places once
did — to communicate with other people. During it's long history, human society
has created many rules and rescrictions, which everyone has to observe,
otherwise a punishment follows. But the new virtual space is often tempting to
evade these rules whatever reason it is for, either the Internet anonymity or a
difficult guilt-proving. Therefore it is essencial to define basic rules of behavior,

even in the virtual space exactly as they are valid in the real one.

This bachelor thesis describes methods and aplications of technical means
of moderation, which are used for administration various types of public Internet
places such as web forums, Internet discussions, guest books, etc. It attempts to
find an optimal setup of these means of moderation which can help to define a
new policy of behavior designated to use in the public Internet space.

The SWOT analysis used for comparison of discussed moderation
techniques consists of four aspects - STRENGTH, WEAKNESS, OPPORTUNITY
and THREATS. The last two aspects were modified as RECOMMENDED and
UNRECOMMENDED UTILIZATION.

Keywords:

internet, moderace, robot, zabezpeceni, diskuze, férum, guestbook, spam,
zneuziti, captcha, netiketa
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UvoD

Pojem moderace je lidmi vétSinou spojovan s vyznamem moderace riznych
spole€enskych akci, vecirka, popf. moderace ve smyslu fizeni prabéhu diskuznich

nebo védomostnich pofadu v televizi.

Internetovy prostor ovSem naSel pro pojem "moderace" dalSi vyuziti.
Podobné jako v televizni zabavé nebo kdekoliv jinde je i tam vyuzivan princip
fizeni diskuze systtmem (v pfipadé Clovéka je to moderator), ktery diky
specialnim pravim mize zasahovat do diskuze, a tak ji moderovat, tedy udrZovat
jeji uroven s ohledem na pravidla dané zfizovatelem diskuze, popf. zakonnymi

normami, etikou apod.

Nevhodny obsah, ktery se pomoci moderace snazime potlacit, mize
nabyvat mnoha podob. Jednak muze jit o explicitné zavadny obsah (napf.
vulgarismy, porusovani platnych zakonl apod.), dale taky obsah, ktery sice sam o
sobé neni zavadny, ale nevyhovuje pravidlim diskuze (nejCastéji pfispévky mimo
téma, snahy o rozpoutani tzv. flame-wars, osobni invektivy apod.) a kone¢né také
komer¢ni spam (tedy obchodni sdéleni, Casto generovana automaticky vyuzitim

strojového zadavani) [1].

Obecné existuji Ctyfi pfistupy k internetové moderaci [2], které predstavuji
rozdilny pohled na cely systém fungovani:

* pre-moderation

pfidany obsah pfed uvefejnénim prochazi schvalovacim procesem
* post-moderation

pridany obsah je uvefejnén okamzité, moderovan nahodné poté
* reactive-moderation

pasivni u€ast navstévnikl fora, ktefi maji moznost upozornit moderatory na

zavadny obsah
* distributed-moderation
aktivni u€ast navstévnika fora, ktefi svymi hlasy rozhoduji o kvalité

(a osudu) pfidaného obsahu
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Dopliikem Casto byva automatickd moderace obsahu (v literatufe nékdy
oznaCovana jako ARMM - Automatic Retroactive Minimal Moderation). Ve své
podstaté jde o neustalé vyhodnocovani pfidavaného obsahu podle pfedem danych
kritérii - napf. porovnavani slov, IP adres a uZzivatelskych jmen s databazi

zakazanych vyrazq, internetovymi IP black-listly apod.

Vzhledem ke stale rostoucimu podilu spamu v objemu datové komunikace
(sluzba AKISMET aktualné uvadi 83%; podle vyzkumu National Technology
Readiness Survey stoji spam americké uZivatele kazdoroCné desitky miliard
dolaru [2]) je nutné brat internetovou moderaci velmi vazné. Doba, kdy byl internet
vysadou akademikl a technickych nadSencu je davno pry€. DneSnim trendem je
naopak rozSifovani internetu mezi Sirokou spolec¢nost. S tim jde ruku v ruce i

obecné "zhrubnuti" formy komunikace na ném...

Cilem této bakalarské prace je proto nalézt, popsat a aplikovat takovy mix
moderacnich prostfedku, které by tomuto trendu dovedly ucinné a efektivné Celit

[3].
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1 SOUCASNY STAV MODERINGU A VYUZITi SW/HW
PROSTREDKU

1.1 Ceska internetova média

Cesky medialni prostor na internetu je v podstaté vymezen tfemi nejvétsimi
hraci: novinky.cz, idnes.cz a aktualne.cz. Kazdy z nich navstivi denné stovky tisic
tenart. Dali v pofadi je Nova se svym tn.cz, déle denik.cz a ihned.cz. Zadny z

nich, ale pravideln& nedosahuje ani sta tisic unikatnich ¢tenaru za den.

3 (= Zpravodajstvi (domaci+zahr... 1 189 459
3.1 novinky.cz|rubrika Zprav... S00 384
3.2 idnes.cz|Zpravy IiDNES 217 643
3.3 centrum.cz|Aktualne.cz|Z... 190 768
3.4 nova.cz|TN.CZ|tn_ZPRAVY 63 218
3.5 denik.cz|Zpravodajstvi D... 58 189
3.6 ihned.cz|Zpravodajstvi i... 41 470

obr. 1 - mésicni navstévnost zpravodajskych

serveru (netmonitor.cz)

Ve srovnani aktualné pouzivanych moderacnich technik se zaméfim na

prvni tfi nejnavstévovanéjsi z nich.

1.1.1 Novinky.cz

NejnavstévovanéjSi Cesky zpravodajsky server Novinky.cz byl prvni z
nejsilngjsi trojice, ktery pfipravil vyraznéjSi omezeni diskuze, a to od bfezna roku
20009.

V prvni fadé zavedl povinnost diskutujicich projit korespondencni formou
ovéfeni identity, dale zavedlo zobrazovani osobnich udaju jako je celé jméno
uzivatele a obec, ze které pochazi nad kazdym pfispévkem v diskuzi.
Provozovatel rovnéz odstranil moznost pfimo reagovat na pfispévek tak, aby

nedochazelo ke zbyte€nym nazorovym stfetim. Zaroven je diskutujicim



UTB ve Zliné, Fakulta aplikované informatiky, 2010 14

umoznéno jednotlivé pfispévky hodnotit formou vyjadfeni nazoru “"souhlasim /
nesouhlasim”. Nazory s nejvice pozitivnimi €i negativnimi reakcemi jsou pak na
prvnich pozicich v diskuzi.

Nazor s nejvice souhlasnymi hlasy (10)

Roland Harzer, Erlangen
Sobota, 6.bfezna 2010, 15:58:13 | Souhlasim | Nesouhlasim | +10

Antonin Novak, Tfebié ..klement gottwald byl mezi valkami ten slusnejsi politik.a urcite
je skoda,ze se tehda jiz nestal prezidentem,misto toho pindi benese.

Nazor s nejvice nesouhlasnymi hlasy (8)

Jana Bilkov4, Praha
Sobota, 6.bfezna 2010, 13:53:47 | Souhlasim | Nesouhlasim | -8

To bylo jiZ vmnoha reportaZich v televizi fe¢ino pani Hanzlikova tak to skuteéné nenfi
tfeba zdiiraziiovat.Socha je na misté a to jesté pfed dalsim snéhem a to bylo
nejdileZitéjsi.

obr. 2 - nejlépe/nejhlfe hodnocené pfispévky na novinky.cz

| pres kritické hlasy, které predpovidaly brzky upadek pfisné moderované
diskuze na Novinky.cz, se poCet diskutérl nijak vyrazné nesnizil, pouze ubylo

prispévkl mimo téma, viz. oficialni statistika [3]:

. celkem zadosti o registraci: cca 6000

. pocet aktivnich diskutujicich (min. 1 pfispévek v mésici) pred
zavedenim restrikci: 6627

. primeérny pocet pfispévku pod hlavnim ¢lankem po zavedeni
restirikci: Fadové stovky (z toho vétSina k tématu)

. primeérny pocet pfispévku pod hlavnim &lankem po zavedeni
restirikci: Fadove tisice (z toho vétSina mimo téma)

Jako reakce na zavedeni novych restriktivnich pravidel dokonce vznikl
server novinky-diskuze.cz Ci aktualne.svobodna-diskuse.cz, kde je ¢tenafum
zpravodajského serveru Novinky.cz umoznéno diskutovat na aktualni téma bez
jakéhokoliv dalSiho moderovani [4]. Popularita téchto sluzeb ale stagnovala v
tydnech po zavedeni novych pravidel, dnes, tedy vice nez rok poté, jsou prakticky
mrtve.
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1.1.2 iDnes.cz

Diskutujici na zpravodajském serveru iDnes.cz musi pfi registraci pfekonat
nejprve CAPTCHA systém, dale si musi zvyknout na pomérné komplikovany
systém stfadani dukatu, které ziskava za provedeni raznych akci na portalu. Po
ziskani tfi stovek téchto dukatl se z bézného uzivatele stava diskutujici. Kazdy

zavazny prispévek pak znamena odebrani urcitého poctu dukatud.

V podstaté iDnes.cz umoniuje diskutovat pouze vracejicim se uzivateliim,
ktery svlj ucCet aktivné vyuzivaji jinak nez k diskuzi (zhlédnuti stranek, ankety,

email, apod.).

Z popisovanych technik moderace portal iDnes ve svych diskuzich vyuziva
automatické filtrovani nevhodnych vyrazl, dale umozZhuje uzivatelim upozornit
administratory diskuze na nevhodny pfispévek a v neposledni fadé stejné jako

Aktualne.cz vyuziva nékolik moderatoru, ktefi maji na starosti kontrolu diskuzi.

1.1.3 Aktualne.cz

Zpravodajsky server Aktualne.cz k problematice moderace diskuzi
pfistupuje pomérné laxné. Jesté pred listopadem 2008 nebyla diskuze pod ¢lanky
moderovana prakticky vibec a i v dnesSni dobé je mozné pfispévky pfidavat nejen
bez predchozi registrace, ale také s vulgarismy a jinym nevhodnym obsahem -

provozovatel nevyuziva zadnou automatickou filtraci nevhodného obsahu apod.

Jedinou aktivni moderacni techniku, kterou provozovatel zatim vyuziva je
fizena moderace Sestici cenzoru, ktefi se ve sménném provozu stfidaji v proditani
diskuznich pfispévku. Na vadné pfispévky je mohou upozornit i sami ¢tenafi. Dale
se u kazdého pfispévku zobrazuje adresa podsité, ze které uzivatel prispévek
odeslal.
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1.2 Zahranicni internetova média

Moderace vefejnych diskuzi na strankach svétovych internetovych medii je
Casto feSena mnohem radikalnéjSi formou, nez je tomu u nas. Davodu je hned

nékolik.

V prvni fadé je to obecné silngjsi "povédomi" o vyznamu spojeni "osobni
vlastnictvi", tzn. Ze diskutujici si uvédomuiji, Ze diskuze je pouze jakousi pfidanou
hodnotou vyuzivané internetové sluzby, jejiz vyuziti je daleko vice vysadou nez-li
samoziejmym pravem. Naproti tomu Cesky uzivatel internetu na tuto skutecnost
Casto zapomina a automaticky pfedpoklada, Zze umistit svlj obsah na cizi server je

jeho svatym pravem.

Ruku v ruce s tim jde i problematika prava svobodného vyjadfovani. To je v
Ceské republice velmi citlivé téma, vzhledem k historii, kterou si na$ narod prosel.
Zahrani¢ni internetova média tim ale €asto nejsou zatizena, proto neni neobvyklé
uplné zruSeni diskuze jako takové (tedy nejucinnéjSi ochrané proti spamu vubec).
Tak to praktikuje napf. BBC News. Nabizi pouze moznost pfipadného doplinéni
¢lanku, pokud o to néktery ze Ctenafl stoji a, samoziejmé&, ma co fici k tématu.

Lze si asi prfedstavit, jak nelibé by takové omezeni nesli Cesti uzivatelé internetu...

Dale je mozné zminit i teprve kratkou zkuSenost Ceského uzivatele internetu
se vSemi moznostmi, které mu tento virtualni svét nabizi. Dlouha léta jsme jako
narod Zili v utlaku. MozZnost svobodné se projevit nam byla odepirana, ba co vice,
nevyCnivat z Sedi a zbyteCné na sebe neupozoriovat bylo povazovano za
spoleCenskou normu. Pfichodem internetu, co by svobodného média, se tato

situace radikalné zménila, avsak lidé, jak se zda, na to nejsou zcela pfipraveni.

1.2.1 Guardien.co.uk

Guardian patfi dlouhodobé mezi nejCtenéjSi britské periodikum s témeér
dvouset letou historii. Jeho webova verze na adrese guardian.co.uk je po
nytimes.com celosvétové druhy nejnavstévovanéjSi zpravodajsky web, psan v

anglickém jazyce.

Princip fungovani svého moderacniho systému je podrobné rozepsan v

sekci FAQ na webu guardian.co.uk [5]. VeSkeré diskuze jsou pod dohledem
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moderatoru vydavatelstvi - probiha tedy klasicka fizena moderace doplnéna o
moznost nahlaseni vadného prispévku, popf. doporu€eni ke shlédnuti pro ostatni.
S pfispévky ale bohuzel nelze nijak aktivné pracovat, tedy ani tfidit, ani filtrovat

podle pfedem nastavenych politik, jako je tomu v pfipadé Slashdot.org.

K zaslani pfispévku je nutna pfedchozi registrace pfi které neni nutné
prochazet testem CAPTCHA, uZivatel ale mize byt pfi zdvadném chovani (spam,
trolling,...) pfesunut do zvlastni skupiny uzivateld, jejiz pfispévky prochazi nejdfive

tzv. pre-moderation, tedy schvalenim pfed zvefejnénim.

25540

fghjll Recommend? (7)
Report abuse
Clip | Link

Being dictators.

If the west had done nothing about Sadam Hussein, the very same people who go
on about “war for oil" would be conplaining about how we tolerate dictators when it
serves our interests. The west can't win

obr. 3 - moznosti uzivatelské moderace guardian.co.uk

1.2.2 Kuro5hin

Systém fungovani a zvefejiiovani obsahu na portalu Kurobhin.org
(vyslovuje se jako "/ke'rouzen/") je velmi podobny systému, ktery vyuziva
Slashdot.org. Jednotlivé Clanky jsou samotnymi Ctenafi pfidavany do fronty, kde
Cekaji na schvaleni registrovanymi Ctenafri webu. Jakmile €lanek obdrzi urcity
pocet hlasu, je v zavislosti na vysledném hodnoceni bud zvefejnén pro vSechny

Ctenare, nebo z Cekaci fronty odstranén.

Registrovani Ctenafi mohou kazdému Clanku cekajicimu ve fronté
(oznaCované jako submissions queue, v prekladu "fronta navrh(" ) udélit znamku:
+1 FP (front page - prvni strana), +1, 0 nebo -1. Pokud clanek dosahne pfedem
stanovené hranice (nejdfive to bylo +95, avSak po nékolika poklesech
navstévnosti hranice klesla na +40), je Clanek zvefejnén bud pouze do své sekce

podle tématu nebo pfimo na hlavni stranku (zavisi na poméru FP hlasu).
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Pfedtim nez zapoCne hlasovani o osudu pfidaného ¢lanku ma autor k
dispozici kratky Cas, ve kterém muZze pfidavany ¢lanek pozmérovat a reagovat na

komentare ostatnich uzivatelu.

o ke [T e b e

omment before a new system was released 1or ¢
‘e and value engineering can go astray, there's & (ES e My CUStorers Tkeme, BEcause I'm the

Unrated, then Highest IKING SHIT (3.00 / 4) (48)

| Highest Rated First | Mar 04, 2010 at 04:19:03 AM EST

- Lowest Rated First L
ded %1 Sorl v Ignore Ratings Oldes

nainesnng. anc Bugs 19 comments (14 fopical, 5 edit

ering, or, Counterfeit Bolts (1.83 / 6) (#5)
Jwiord on ThasMam O 2000 at 08:15:38 AME

problem has been around for many years. It's

obr. 4 - moznosti uzivatelské moderace Kuro5hin

1.2.3 Slashdot - news for nerds, stuff that matters

Zpravodajsky web-blog zaméfeny na IT technologie [6], ktery sam sebe
podtituluje jako "zpravy pro IT Silence, véci, na kterych zalezi" vznikl uz v roce
1997. Tehdy to byl pouze obyc€ejny blog s IT zaméfenim, avSak postupem Casu se

rozrostl na jeden z nejvyhledavanéjSich a nejcitovanéjSich webu v oboru.
Speciifkum konceptu Slashdot.org spociva na dvou pilifich.

Za prvé je veSkery obsah tvofen pocitacovymi nadSenci z celého svéta (tzv.
collaborative weblog [7]), neexistuje tedy zadna redakce, pouze minimum stalych
zameéstnancu, ktefi nevytvareji obsah, ale staraji se o celkovou udrzbu, vybiraji
hlavni témata apod. Mezi nimi i samotny zakladatel, Rob "CmdrTaco" Malda, ktery
byl v dobé vzniku Slashdot.org studentem Computer Science na Hope College v
Michiganu, USA.

Za druhé je Slashdot.org postaven na tzv. Slash technologii. Jedna se o
sadu Perl modult a dalSiho SW, které byly pavodné vyvinuty Robem Maldou
specialné pro nasazeni na slashdot.org a poté uvolnény k vyuziti zdarma pod
licenci GNU. Tento balik SW, nékdy téz nazyvan jako Slashcode [8], je navrhnut
jako nastavba k webovému serveru Apache s vyuzitim mod_perl (doplhkovy
modul) a MySQL databazi.
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Balik Slashcode se tak stal prakticky prvnim komplexnim feSenim na poli
moderovanych internetovych diskuzi a od té doby je povazovan za prikopnika v

daném oboru.

Koncept moderace funguje na principu pfidéleni moderatorskych opravnéni
nahodnym navstévnikim webu, ktefi pak subjektivné rozhoduji o kvalité obsahu
pfidélenim plus bodu nebo minus bodu. Body je vSak mozné pfidélovat hned v
nékolika kategoriich jako napf. mimo téma, podhodnoceno, nadhodnoceno,
smésné, urazlivé apod. Vysledkem tedy muze byt pfispévek s oznaCenim napf.:
smésny: +4, urazlivy +2. Ctenaf tedy uz pred predtenim vi, co mize &ekat...
Hlavnim cilem nastaveni takto slozitych politik ale neni v prvni fadé informovani
Ctenafe o obsahu pfispévkla. Alfa a omega zpracovani moderace na webu
slashdot.org totiz tkvi ve uzivatelsky definovatelném filtrovani obsahu.
Registrovany ¢tenar si tedy muze napf. nastavit, Ze nechce zobrazovat pfispévky,

které budou hodnoceny méné nez vtipné: +2, k véci: +3, ... apod.

K tomu, aby cely postup fungoval je samozifejmé zapotfebi dostateCna

navstévnost webu samotného.

Re: (Score:3, Insightful)

Re: (Score:2, Troll) by

n' (Score:5, Funny)

obr. 5 - hodnoceni pfispévku na Slashdot.org
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1.3 Ostatni weby
1.3.1 PCTuning

Snad pravé proto, Ze je webovy magazin PCTuning zaméfeny na sledovani
aktualniho déni v IT oblasti, pouziva zdafile vypracovanou strategii moderace,

ktera ucinné potlacuje veSkeré negativni vlivy v diskuzich pod Clanky.

Zaklad pouzitého systému spoléha na vyuziti distribuované moderace, tedy
principu, kdy sami ¢tenafi rozhoduji o kvalité pfispévku v diskuzi. V navaznosti na
jejich hodnoceni se kladné pfijaté pfispévky (se zelenym palcem nahoru) zvyrazni,
dal$i vyhodnocené jako nekvalitni (Cerveny palec doll) pak z diskuze zmizi. Stale

je ale mozné jejich obsah po kliknuti odkryt.

Déale je u kazdého pfispévku zobrazena IP adresa podsité (po najeti
kurzorem na ikonku zemékoule vedle hodnoceni pfispévku). PFi registraci je nutné
projit testem CAPTCHA.

@EE s

obr. 6 - distribuovana moderace na pctuning.cz

1.3.2 Lupa.cz

Mezi dalSi portaly z dobfe zvladnutou moderaci diskuzi patfi jisté i Lupa.cz.
Pokud uzivatel nema zajem o nekvalitni obsah, maze si kliknutim na "Zobrazit
kvalitni" vyfiltrovat pouze kladné hodnocené pfispévky. Ty je mozné hodnotit, a to i
v pfipadé, Ze navstévnik neni na portalu registrovan. Pfispévky s vysokym pocCtem
zapornych hodnoceni nejsou automaticky zobrazovany, ale jejich obsah je stale

dostupny, podobné jako je tomu v pfipadé diskuzi na pctuning.cz.
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U registrovanych uzivatelu funguje systém Karma - uzivatelé sbiraji body za
kladné hodnocené prispévky. Dale je navStévnikovi umoznéno nahlasit vadny
pfispévek, navic se u kazdého zobrazuje IP adresa podsité, z které byl nazor
odeslan.

Musim se smét, kdyZ neustdle vidim reklamy na triple play, volaji mi na telefon a nabizeji ADSL a TV. Rikam - OK,
ale zaructe mi 8/1 Mbps a za 500 to beru. Neumite? Tak prestante otravovat.

Odpovédét Ohodnotte: & W sGAM
Titulek: Re: ADSL na WiFi nestaéi... (krakonos) Zobrazit
Datum: 19. 2. 20:08

Vlozil: Michal (neregistrovany) ---.customer.poda.cz
Titulek: Re: ADSL na WiFi nestaéi... (Celé vlakno)

Tak 13/13Mb garantované minimum, to bude asi téZko cenové pro domaci uZivatele. MoZna "garantované"”
minimum, to ano. Opravdu nelze plést dohromady lokalni wififoptika-poskytovatele, ktefi se tu rychlost

obr. 7 - moznosti moderace na lupa.cz

1.4 Socialni sluzby

VSechny dnes velmi oblibené socialni sluzby jako je Facebook, Myspace
nebo Twitter spojuje jedno specifikum, které zasahuje i do problematiky moderace
komunikace na internetu. UZivatel si totiz sam vybira s kym pfesné bude
prostfednictvim sité komunikovat. Vznika tak "novy koncept internetu, kde si
vSichni nejsou rovni" [9], kde se ¢lovék muze obklopit podobné smyslejicimi lidmi.
Ostatné, tak je tomu i v kazdodennim Zivoté a neni duvod, pro¢ by tomu v tom

virtualnim mélo byt jinak...

Samoziejmé i socialni sluzby se potykaji s problémy utoky hackeru,
podvodného ziskavani udajl, apod., mozna dokonce vice nez sluzby ostatni,
pfedev8im diky skupiné uZivatell, na kterou se zaméfuji... Nejedna se vSak
vétSinou o prostor pro vefejnou diskuzi, jako je tomu u diskuznich for a blogu, kde
lidé prezentuji své nazory. Socialni sluzby spiSe predstavuji soukromé misto na
internetu pro mé a mé pratele. Provozovatelé socialnich sluzeb proto Casto
vyuzivaji riznych forem post-moderace, ktera tihu zodpovédnosti za spravovani
obsahu pfenasi na bedra vlastnika profilu. Post-moderace uzivatelem také
samozfejmé usnadiuje a zrychluje veSkerou komunikaci na siti, proto je jeji vyuziti

stale Castéjsi.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 22

Problematikou moderace socialnich sitich se zabyval i server
emoderation.com v dokumentu White paper: Moderation in Social Networks [10].
Ve svém zavéru se zminuje o tom, Ze doposud neexistuje jednotny koncept
moderace, ktery by fungoval napfi¢ vSemi socialnimi sitémi. Pfirovnava aktualni
situaci na poli internetové moderace s obdobim konce devadesatych let, kdy se na
internetu zacal ve velkém objevovat nelegalni obsah a poukazuje na povinnost

uzivatele nést zodpovédnost za obsah, ktery na internet umistuje.
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2 Porovnani aktualné pouzivanych prostredki(i moderace

2.1 Principy
21.1 CAPTCHA

CAPTCHA [11] je test typu "vyzva-odpovéd" uzivany v informatice k
ujisténi, ze odpovéd neni generovana pocitatem. To obvykle zahrnuje
vygenerovani otazky serverem, na kterou uzivatel odpovida a server ji vzapéti
vyhodnocuje. Protoze ostatni pocCitaCe nejsou schopné tento test vyreSit, kazdé
uspésné feSeni se povazuje za lidské. Proto se nékdy CAPTCHA test oznacuje
jako "reverzni Turinguyv test", protoZe je spravovan strojem a zaméfen na ¢lovéka.
Naproti tomu klasicky Turinglv test je spravovan Clovékem a zaméfen na stroj.
Klasicka implementace CAPTCHA systému spocCiva ve zdeformované

posloupnosti znaku nebo €islic, kterou musi uzivatel spravné rozpoznat a pfepsat.

Samotny termin "CAPTCHA" (vznikl ze anglického slova "capture") pfivedli
na svét Luis von Ahn, Manuel Blum, Nicholas J. Hopper a John Langford roku
2000. Jednotliva pismena jsou akronymem pro "Completely Automated Public
Turing test to tell Computers and Humans Apart."

2.1.1.1 Historie

Prvnim clovékem, ktery se zabyval zplsoby, jak ovéfit, Ze pozZadavek
pochazi od Cloveka a ne od stroje byl Moni Naor, nyné&jsi profesor Weizmannova
institunu v Izraeli. Svou praci "Verification of a human in the loop or Identification
via the Turing Test" uverejnil v zafi roku 1996. Primitivni forma CAPTCHA pak
byla poprvé pouzita uz o rok pozdéji, a to k zamezeni automatického vkladani
URL adres do systému internetovych vyhledavacich stroji (internet search
engine). Aby CAPTCHA odolala pokusum o prolomeni skrze vyuziti OCR (Optical
Character Recognition), bylo v feSenych problémech zamérné vyuzivano znakau,
které tehdejSi OCR programy vyhodnocovaly chybné. Prvni skuteCné masoveé

nasazeni CAPTCHA systému pak uvedla ve svém vyhledavaci spole¢nost Yahoo!.
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2.1.1.2 Charakteristika

CAPTCHA je prostiedek automaticky generujici problémy, které:

* soucasny software neni schopen spravné vyfresit
* vétSina lidi je schopna vyresit
Navic v8ak nespoléha na to, Ze je problém pro potencionalniho utoCnika
novy, a Ze se jej nesnazi pfekonat. CAPTCHA naopak spoléha na feSeni slozitych
problému, ktera zasahuji az do oblasti umélé inteligence. Neslouzi tak pouze k
odliSeni vstupu Clovéka a stroje, podnécuje také rozvoj umélé inteligence, ktera je
k feSeni téchto slozitych problému potfebna.

2.1.1.3 Aplikace

Systétm CAPTCHA se nejCastéji vyuziva k zamezeni provadéni
automatizovanych akci bez ucasti opravnéného uzivatele. Typickym pfikladem je
vyuziti u vétsiny emailovych sluzeb, které se potykaji s problematikou hromadného
rozesilani spamu (napf. Gmail, Hotmail apod.), dale také FeSeni problematiky
lamani pfitupovych hesel metodou brute force.

CAPTCHA také brani automatickému "tapetovani" (vkladani nepovoleného
obsahu jako komercni sdéleni nebo pfispévky porusujici platné zakony).

silné stranky
ucinné rozpoznavani
automatizovanych akci; dostupné
hotové feSeni - snadna
implementace

slabé stranky

vyzaduje pozornost a Cas
uZivatele; snadna desinterpretace;
existence ucinnych néstrojli na
prolomeni

vhodné vyuziti nevhodné vyuziti
internetova fora, registrace

slugeb; vhodné doplnit dalZimi i i S Lr i oyl e

naroc¢né na rychlost odezvy

moderacnimi technikami

obr. 8 - SWOT analyza CAPTCHA systému
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Vzhledem k tomu, ze vystupem systému CAPTCHA je rozliSeni uzivatele od
automatizovaného pfistupu, pouziva se toto feSeni také pfi urovani navstévnosti
zkoumaného webu, kde jsou jasné rozliSeny navstévy botd vyhledavacich enginu

a jiného automatizovaného softwaru od skute¢nych navstévnika.

2.1.1.4 reCaptcha - vyuziti CAPTCHA systému pri digitalizaci textu

reCAPTCHA [12] je
bezplatna sluzba, ktera
pomaha s digitalizaci

tisténych médii jako jsou Type the two words: P
knihy nebo casopisy. | i| [ "eCAPTCHA [
o ; 7‘{ C }“:

reCAPTCHA — system byl obr. O - priklad pouziti ReCaptcha
vyvinut na Carnegie Mellon

univerzité v USA a jako zaklad pouziva pravé CAPTCHA systém. reCAPTCHA
aktualné pomaha s digitalizaci archivu New York Times. Dvacet let archivu New

York Times jiz bylo zdigitalizovano a zbyvajicich 110 let ma byt zdigitalizovano
pomoci reCAPTCHA do konce roku 2010.

Systém uvadi, Ze zobrazuje 30 milioni OCR obrazkd kazdy den (udaj z
prosince 2007) a systém reCAPTCHA je pouzivan weby jako Twitter, Facebook
nebo TicketMaster.

Naskenovany text je podroben analyze dvou OCR program - v pfipadé, ze
se programy neshodnou, je nejasné slovo pfevedeno do CAPTCHA. Toto slovo je
poté zobrazeno pro kontrolu se slovem jiz znamym. Systém je nastaven tak, ze
pokud Clovék napiSe kontrolni slovo v poradku, nejasné slovo je poté takeé
spravné. ldentifikace OCR programem je ohodnocena hodnotou 0,5 bodu a kazda
interpretace Clovékem ma hodnotu jednoho bodu. Jakmile hodnota identifikace
slova dosahne 2,5 bodu, je poté slovo povazované za spravné identifikované.

Utrzky text( k rozpoznani jsou tedy distribuovany centraln&. To je zaji$téno
aplikaénim rozhranim vytvofenym v Javascriptu, proto neni pouziti systému
reCAPTCHA omezeno na konkrétni platformy, ba co vice, reCAPTCHA nabizi i
fadu plug-inl pro nasazeni na webovych aplikacich vyuzivajicich ASP.NET nebo
PHP.
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Vyuziti systému reCAPTCHA je zcela zdarma, avS8ak zdrojové kody nejsou

uvolnény jako open source.

2.1.1.5 Image spam — CAPTCHA naruby

Systém CAPTCHA je ve své podstaté jednosmeérnou funkci, obdobou
obrazového Sifrovaciho algoritmu. Princip spoc&iva v aplikovani ruznych
transformaci (posunuti, otaceni, zakfiveni,...) na obrazova data posloupnosti
textovych znaku, tedy obecné jejich deformaci. Takovy postup je ale mozné vyuzit
i k oklamani detekce spamu emailovych klientt [13].

RozliSeni pfichozi posty na

poStu vyzadanou a nevyzadanou v

|

L]
'
5
a

probiha na nékolika urovnich.

f. 7 Mail thinks this message is Junk Mail.

NejrozSifenéjsSi je  samoziejmé

From: Spaugh <pyrotechnics@ntb.nl>

porovnavani adresy odesilatele Subject:
Date: 28. t:mora 2010 02:22:07 GMT+01:00
s black-listem emailovych adres. Reply-To: Spaligh <pyrochnics@nt.nb>

1 Attachment, 10,4 KB ( Save v ) ( Quick Look )

Vzhledem k tomu, Ze podvrzeni
emailové adresy odesilatele je diky
principu funkce postovniho protokolu

// "pA
S—
- VPXI

$0.a5

SMTP velice jednoduché, byva \{,agm ﬂagg ENLACE YOUR
b1.15 P

metodika  rozpoznavani  spamu e g{ erjSTENTEﬁ

emailovymi klienty Casto doplnéna i Awum%},‘émﬁwsm

o kontrolu zakazanych vyrazil ve

zpravé. Pouzitim obrazovych dat

misto jednoduchého textu Ize tuto . ,

obr. 10 - ukazka image spamu
techniku uspésné obchazet, avSak
pouze do doby, nez systém detekce spamu nasadi techniku rozpoznani textu

OCR, apod...

Opakuje se tak situace jako v pfipadé puvodniho pouziti CAPTCHA, tedy
rozliSeni vstupu skuteCného uzivatele od automatizovaného bota, pouze v
opacném gardu, kde mysSlenka systému CAPTCHA pomaha Sifitelim spamu k
obchazeni jeho detekce.
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2.1.1.6 Ukazky nevsednich a kontroverznich implementaci CAPTCHA

Account Assistance

Type the characters you see in the picture below.

7, =k

[ &

Letters are not case-sensitive

f_‘ Submit)

obr. 11 - nezdafila implementace CAPTCHA (1)

XTXTXIX
X €D @% N

X / %
PR TR

obr. 13 - nezdafila implementace CAPTCHA (3)

No premium user. Please enter all letters having a @ below.

POV I

Four letters with a Z BDJK] Download via TeliaSonera ]

obr. 14 - nezdafila implementace CAPTCHA (konkrétné sluzba rapidshare.com)(4)
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Verify that you are a human,
drag scissors into the circle.

ESJN NS

obr. 15 — nevsedni implementace CAPTCHA (1)

Figure 1: images with various orientation properties (left
column: the image randomly rotated, right column: the
image in its upright position).

obr. 16 - nevSedni implementace CAPTCHA (2)

In the pan Throw away
Bananas Apples
Tomatoes

You cannot move the options in a preview.

obr. 17 - nev8edni implementace CAPTCHA (3)
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Here is the end result -- version 0.2, that is. Try it out below!

€2 REFRESH

Please prove you are more than a mindless
spam-bot by identifying who gets the beer!

Submit

obr. 19 — nevSedni implementace CAPTCHA (5)
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2.1.2 Systém karmy a hodnoceni uzivateli (distribuovana moderace)

Jedna se o systém, kde uzivatelé za
kladné hodnocené prispévky sbiraji body. Za
negativné hodnocené pfispévky jsou body
Karmy naopak odecitany. Kladné hodnoceni

uzivatelé ziskavaji vétsSi rozhodovaci privilegia

a diskuze se tak automoderuje bez vnéjSiho

zasahu. obr. 20 - systém aura na lupa.cz

Problémem je nachylnost k rozvoji
diskuzi, kde pfevlada jeden obecné pfijimany nazor nad ostatnimi nepopularnimi,

trebaze opodstatnénymi.

Jednotliva feSeni karma systému se mohou liSit. Znamy je také systém
"prestize", kde uzivatelé nehodnoti prispévky, ale pouze samotné autory. Ctenar
tak okamzité pozna, zda se jedna o pfispévék od kredibilniho autora €i nikoliv.

Mira kredibility byva nékdy znazornéna v tzv. "ranku”

silné stranky slabé stranky

vyzaduje pocetnou zakladnu
"sluSnych" étenary; riziko
nechténé cenzury mensinovych
nézord; pomala reakce

autonomni systém, kgery" supluje
praci moderatoru; zcela
automatizovan

vhodné vyuziti nevhodné vyuziti

vSude tam, kde je predpoklad

vy&&iho podilu moralnich diskuze s kontroverznimi tématy,

prispévovateld odborné diskuze

obr. 21 - SWOT analyza distribuované moderace

Model systému karmy a hodnoceni obsahu uzivateli spada pod
distribuovanou moderaci (distributed-moderation) a vyuziva ji napf. lupa.cz,

myego.cz nebo zive.cz.
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2.1.3 Moderatori

Jedna se o jeden z prvnich a zaroven nejucinnéjSich principl moderace, na
druhou stranu vSak pravdépodobné jeden z nejnakladnéjSich... Idealni proces
moderace by mél byt zcela automaticky, jelikoz kazdy zasah Clovéka ho
komplikuje a v kone¢ném dusledku prodrazuje. Navic mize vzbuzovat obavy z

podjatosti a neprofesionalniho jedniho kazdého z moderatoru.

Moderator internetového fora nebo obecné jakéhokoliv internetového
prostoru uréeného k interakci a konfrontaci jeho ¢tenarfd ma podobné pravomoci a
povinnosti jako kazdy jiny moderator z realného svéta. Slovnik cizich slov definuje
pojem "moderator" jako "ten, kdo fidi skupinovou diskuzi" [14], také jako "pruvodce
poradem”. A skuteCné, i internetovy moderator "fidi skupinovou diskuzi", zajistuje,
aby se diskuze drzela zvoleného tématu, odstranuje pfispévky, které odporuji
pravidlim (at uz pravidlim provozovatele féra nebo pravidlim statu, tedy
zakonum). V nékterych pfipadech i aktivné zasahuje do probihajici diskuze a mirni

spory, hleda vychodiska a navrhuje feSeni.

Internetovy moderatofi jsou obecné dvojiho druhu:

* jedni se rekrutuji z obyCejnych ¢tenarl fora, jehoz provozovatel jim udéli
zvlastni privilegia a oni se pak podileji na jeho chodu. Tak zpravidla funguji
rizna zajmova féra (napf. superforum.cz), ale podobny princip Ize nalézt i
na férech komer&nich webl (napf. mRada na uzivatelském foru mFérum
banky mBank [15]).

* druzi vykonavaji svou praci jako zaméstnanci provozovatele foéra. Jejich
povinnosti jsou v zasadé podobné, jen spravuji vétsi fora, Casto diskuzni

mista velkych portalt (u nas napf. Novinky.cz).

Prace placenych i neplacenych moderatort obnasi nejen neustalou kontrolu
pfidaného obsahu (tzv. "post-moderation"), nékteré modely moderace (napf. u
BBC nebo IMDB) poditaji i s tzv. "pre-moderation"”, tedy "schvalovanim" komentaru

pred zvefejnénim.
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silné stranky slabé stranky

zpétna vazba;

o finanéné nakladné
okamzita reakce

vhodné vyuziti nevhodné vyuZiti

komercni projekty s vysokymi amatérské projekty

naroky na kvalitu

obr. 22 - SWOT analyza manualni moderace

2.1.4 Registrace uzivatele

V soucCasné dobé probiha na dvou urovnich. VetSinou se jedna pouze o

registraci elektronickou bez ovéreni skutecné identity uzivatele.

silné stranky slabé stranky

ovéreni skutecné identity
diskutujiciho; odstranéni
duplicitnich registraci

casova narocnost,
administrativni naro¢nost

vhodné vyuziti nevhodné vyuziti

komercni projekty s

predpokladem vysoké amatérské projekty

navstevnosti

obr. 23 - SWOT analyza korespondencni registrace

ZacCina se objevovat ale i registrace korespondenéni formou, kdy je na
adresu uzivatele provozovatelem sluzby zaslan kod, ktery po zadani do systému
zpristupni uzivatelsky ucet. Vzhledem k tomu, Ze se ovéfuje identita na zakladé

osobnich udaja, je mozné v praxi aplikovat princip "jednou a dost", tedy pokud



UTB ve Zliné, Fakulta aplikované informatiky, 2010 33

pfispivajici porusi podminky diskuze, je mu nadobro zamezen pfistup. Takoveé
feSeni je ale pomérné radikalni, a proto, zejména ze zacCatku, narazelo na silny

odpor, pfedevSim v navaznosti na ochranu osobnich udaji apod.

Pravé k takovému modelu uzivatelskych registraci se pfed ¢asem pfiklonil i
provozovatel zpravodajského webu novinky.cz (viz. vySe) nebo aukcniho portalu

aukro.cz.

2.1.5 BAN a automaticka filtrace obsahu

Ban, v prfekladu zablokovani, je forma postizeni uZivatele féra za
nedodrzeni jeho pravidel. V praxi je to nejCastéji na popud moderatora, ktery
diskuzi spravuje. Dale je mozné udélovat bany automaticky v zavislosti na
porovnani IP, emailové adresy nebo pouzitého uzivatelského jména s databazi jiz

dfive zablokovanych uzivatelu.

V praxi existuje hned nékolik systém, které se podobnou problematikou
zabyvaji. Mezi nejznaméjsi z nich patfi Akismet, ktery byl pavodné vyvinuty pro
filtraci spamu v redakénim systému WordPress. Diky samostatnému API ale
vznikla i cela fada port na ostatni platformy v€etné phpBB, Drupal nebo Joomla.

UzZivateli je po registraci pfidélen specificky kli¢, kterym se zaroven
jednoznacné identifikuje v systému. VesSkeré prispévky v diskuzich jsou poté
porovnavany s databazi nevhodného obsahu, kterou spravuje systém Akismet. O
tom, zda je obsah nevhodny rozhoduji samotni uzivatelé. VeSkeré akce jsou navic

zpétné dohledatelné.

V praktické Casti této prace byl na prezentacni platformu nasazen systém
Anti-Spam ACP, ktery mimo jiné integruje i sluzbu Stop Forum Spam [16], ktera
funguje na podobném principu jako systém Akismet.

Seznamy zavadnych vyrazu spravuji administratofi vétSinou sami, av8ak na

internetu Ize také ziskat jiz pfedpfipravené seznamy napf. vulgarismu [17].
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2.1.6 Zobrazovani osobnich udaji uzivatele

Patfi mezi preventivni prostfedky moderace. Zobrazenim osobnich udaju
uzivatele, jako je celé jméno, bydlisté, vék uzivatele, popf. i jeho fotografie, se

odbourava anonymita internetu, ktera v mnoha pfipadech svadi k poruSovani

pravidel. Uzivatelé tak odpovidaji za své pfispévky.

[B5.70.4 som] Pavel Urban, Mladi Boleslav
: Nedéle, 21.1inora 2010, 14:31:45 |

obr. 24 - zobrazovani osobnich udaji na novinky.cz

Podle soudasné Seské legislativy a vyjadieni Ufadu pro ochanu osobnich
udajli [18] neni IP adresa osobni udaj ve smyslu ustanoveni § 4 pism. a) zakona
¢. 101/2000 Sb. (osobni udaj musi jednoznaéné identifikovat uzivatele) a jeho
zvefejnéni tedy neni poruSenim zakona. Jiny nazor ma ale Peter Scharr, Séf
skupiny zabyvajici se otazkou ochrany osobnich udaju, a zejména regulaci
vztazenou k ochrané osobnich udaju v ramci EU. Podle néj by IP adresa méla byt
brana jako osobni udaj. V praxi se cela véc feSi zobrazenim pouze adresy podsité
ve tvaru napf. 192.168.123.xxx (viz. diskuze na zive.cz).

Vzhledem k tomu, Zze podvrzeni IP adresy pouZitim proxy serveru je pro

Vv,

prostfedek moderace, spise o vhodné doplnéni optimalniho modera¢niho mixu.

silné stranky slabé stranky

problematika ochrany osobnich

odstranéni anonymity internetu . 1
informaci

vhodné vyuziti nevhodné vyu?Ziti

pokud se diskutujici navzajem

diskuze na zpravodajskych ¥ i o
p sk znaji, pouziti nema vyznam;

webech a portalech pro Sirokou

verejnost odborné diskuze

obr. 25 - SWOT analyza zobrazovani osobnich udaju uZivatele
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2.1.6.1 Identifikace uzivatele na internetu

Jak uz bylo feCeno vySe, pouzitim proxy serveru lze pomérné jednoduse

oklamat vétSinu systému, které zaznamenavaji IP adresu navstévnika.

PHP standardné vraci IP adresu navstévnika pfikazem
$ SERVER['REMOTE _ADDR!]. Ten ale pouze zaznamena adresu dosazitelnou z
internetu, tedy ne IP adresu pocitaCe uzivatele, ale daleko Castéji adresu proxy

serveru nebo internetové brany poskytovatele internetu, routeru apod.

K  ziskani  kompletni informace  je potfebné uchovat i
SHTTP_X FORWARDED FOR, ve kterém je nejCastéji ulozena plvodni adresa
navstévnikova pocitaCe. Nékteré proxy servery predavaji skuteCnou IP adresu
uzivatele v parametru $HTTP_CLIENT _IP, proto je dobré porovnavat i ten [19].

if (isset($_SERVER)) ({
if (isset($ SERVER["HTTP X FORWARDED FOR"]))
return $ SERVER["HTTP X FORWARDED FOR"];
if (isset($_SERVER["HTTP CLIENT IP"]))
return $_SERVER["HTTP_CLIENT IP");
return $ SERVER["REMOTE ADDR"];

if (getenv('HTTP X FORWARDED FOR'))
return getenv ('HTTP X FORWARDED FOR');

if (getenv('HTTP CLIENT IP'))
return getenv ('HTTP CLIENT IP');

return getenv ('REMOTE ADDR');

obr. 26 - ukazka mozné implementace identifikace v PHP
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2.2 Analyza optimalni skladby SW prostiedki moderace

Idealni systém moderace by fungoval zcela automaticky bez zasahu osoby
moderatora, uspésnost filtrovani zavadného obsahu by byla 100%, jeho Cinnost by

probihala v realném Case, nejlépe s minimalnimi naklady [20].

Uz z principu mnohdy subjektivniho posuzovani kvality obsahu je zfejmé,
Ze takovy systém neexistuje. Vzdy je nutné vyuzit takovy mix moderacnich

technik, které ve vysledku zajisti uspokojeni moderacnich potreb zfizovatele féra.

Konkrétné pro projekt "zabezpeceného internetového prostoru” to jsou:

* automatizace moderace
* uzivatelska privétivost

* ekonomicky aspekt

Pfiblizeni se idealnimu systému moderace je mozné omezenim role
moderatora na nejnutnéjSi minimum a nahrazeni jeho funkce vyuzitim
inteligentniho filtrovani obsahu, automoderace ¢tenafi, €i vyuZzitim sofistikovanych
testd CAPTCHA [21]. Takové FeSeni je do znacné miry sobé&statné a i omezeny

tym moderator( tak muze spravovat pomérné rozsahla internetova fora.

Systém moderace by ale mél byt zaroven neviditelny pro bézného
uzivatele. ZdrZzovani Ctenafe slozitymi hadankami a komplikovanym systémem
moderace, které odvadi pozornost od plvodniho Ucelu internetového féra, tedy

diskuze samotné, je nepfipustné.

V dnesni dobé jiz neni nutné podobny systém vyvijel zcela od zakladu.
Existuje nepfeberné mnozZstvi open-source feSeni [22], jejichz vyuZiti je uz z
principu nejenzZe levné, navic se tak rozSifuje komunita. To dopomaha ke

zkvalitiovani nabizenych sluzeb a rychlejSi reakci na potencionalni hrozby.
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Il. PRAKTICKA CAST
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3 PROJEKT ZABEZPECENEHO INTERNETOVEHO PROSTORU
3.1 Uvod

VySe uvedené poznatky ze svéta internetové moderace jsem se pokusil
vyuzit pfi realizaci tzv. "bezpecného internetového prostoru". Mista, které je
imunni proti neopravnénému pfistupu zvenci, automaticky rozpoznava a potlacuje

automatizované akce a snazi se efektivné bojovat se zavadnym obsahem.

To vSechno pokud mozZno pouze s minimalnim nebo co nejmensSim

zasahem fyzického moderatora.

Jako prostredi realizace jsem si vybral systém pro tvorbu interaktivnich
internetovych fér phpBB, ktery nejenze pfimo implementuje fadu principu, které
jsem chtél pfi realizaci vyuzit, navic je znam pro svou Sirokou komunitu uzivateld,

a tedy i mnozstvim doplfika a pfidanych funkci.

3.2 phpBB obecné

phpBB je open source systém, pomoci kterého je mozné vytvaret
interaktivni internetova fora vyuzivajici serverovy skriptovaci jazyk PHP a
podporujici Sirokou 3$kalu databazovych systémi jako MySQL, PostgreSQL,
MSSQL, Microsoft Access pfes ODBC nebo Oracle.

Kromé podpory databazi ma phpBB dalSi vyhody:

* gystém Sablon, ktery dopomaha k jednoduché a rychlé spravé fora
* mezinarodni podpora, pfeklady do vice nez 50 jazykl svéta, vSechny
aktualizované podle posledni verze

* Siroka komunita uzivatell, nabizejici bezplatnou podporu, modifikace a

styly
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3.3 Realizace

Zvolené moderacni principy a techniky byly uplatnény na demonstracni
platformé internetového fora “Férum fotky“, které sidli na adrese forumfotky.eu.

Doména forumfotky.eu je fyzicky hostovana na jednom ze serverd firmy

PIPNI s.r.o. v ramci jejich FREE hostingového programu.

Zakladem tohoto webového féra je open-source systém phpBB verze 3.0.7 —
PL1. Ten uz v ramci zakladni instalace nabizi nékteré z moderacnich technik a
systému pro boj se spamem a zavadnym obsahem. Tento balik byl dal vylepSen
nékolika dalSimi mody. VétSina z nich je uvolnéna k vyuziti zdarma, avSak vyuziti
modu Community moderated forum je zpoplatnéno (mod byl nabidnut autorem

zdarma pro studijni ucely).

Realizaci jednotlivych krokl provazela fada problému zejména kvuli
vzajemné nekompatibilit€ mddi. Nékteré z modd nebyly pfipraveny na aktudlni
phpBB 3.0.7.

Vytvofené internetové forum je pIné funk&ni, av8ak dalSi vyuziti se
nepredpoklada (ostatné to by odporovalo dohodé s tvircem placeného médu
Community moderated forum). Pro otestovani funk&nosti bylo na féru vytvofeno

nékolik uzivatelskych ucta a odeslano nékolik prispévku.

forumfotky.eu n
prezentaéni platforma bakalafké prace Aplikace a zabezpeéeni technickych prostfedkd moderace Q Hiedej... - —J
(' Pokrogilé hledani

{ Obsah féra
Q)FAQ yfIRegistrovat () Pfihlasit se

Pravé je 18 dub 2010

Vyhledat témata bez odpovédi « Zobrazit aktivni témata

OBECNE TEMATA PRISPEVKY ~ POSLEDNI PRISPEVEK
Informance 0 0 Z&dné prispévky
FAQ, privodce, rady a tipy

TECHNIKA TEMATA PRISPEVKY ~ POSLEDNI PRISPEVEK
Nikon 1 3 od BFU [
vie o znacce Nikon 19 bfe 2010
Sony o 0 Zadné piispévky
vie o znaéce Sony
Canon 0 0 Z&dné prispévky
vse o znacce Canon
Pentax 0 0 Z4adné prispévky
vse o0 znacce Pentax

TEMATA PRISPEVKY POSLEDNI PRISPEVEK
Kdy nejradéji fotite? 0 0 Zadné prispévky

TEMATA PRISPEVKY ~ POSLEDNI PRISPEVEK

Fotka tydne o 0 Zadné piispévky
nejlépe hodnocena fotografie uplynulého tydne

obr. 27 - forumfotky.eu
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3.4 Uplatnéné principy
3.4.1 Karma systém (moéd Karmamod 1.2.3)

Moznosti moderace ve standardni instalaci
phpBB se omezuji pouze na vyuziti tzv. pre- a
post-moderation, tedy moderaci spravovanou
spravcem féra. Jakakoliv moznost uzivatelské
(distribuované) moderace, jako je napf. systém
karmy (Ci prestize), chybi.

K pfeneseni  Casti  odpovédnosti a
pravomoci na samotné navstévky, jak je tomu
bézné u profesionalnich feSeni, je tfeba vyuzit
externiho moédu. V tomto pfipadé konkrétné modu
Karmamod, ktery dava registrovanym
navstévnikim moznost hodnotit ostatni uzivatele.
To je mozné jak kladné, tak i zaporné. Uzivatelé
s nejvySSi karmou jsou prednostné vypsani na
hlavni strance fora, jejich hlas také dale ziskava
vétsi vahu, uzivatelé s nizkou karmou mohou byt
naopak automaticky zablokovani — jejich nazor se

nadale nebere v potaz .

Kremilek

Posts

Joined
1P

Post rating:

User Flagged’

Karma: -2

Post rating:
User Flaggeg
Karma: 1

il =

Flag

Flag

obr. 28 — systém karma

Spravci fora maji vahu hlasu automaticky nejvétsi. Konkrétni hranici vysoké

a nizké karmy nastavuje spravce diskuze v ACP panelu phpBB internetového fora.

Kazdy uzivatel pfitom muize k hodnoceni pfidat i kratky textovy komentar, ktery

hodnocenému uzivateli dorazi na email.

! Analogii zrealného zivota mlze byt predikce vyvoje kurzu koruny vic&i dolaru. Finanénimu

makléfi bychom pfidélili vysokou karmu (prestiz), bezdomovci naopak nizkou karmu (prestiz), byt

by jeho predikce byla stejna jako ta finanéniho maklére.
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3.4.2 Pokrocily systém CAPTCHA (méd Sortables CAPTCHA plugin 1.0.1)

CONFIRMATION OF REGISTRATION

Standardni systéem
CAPTCHA pOUilty \ phpBB Kdo patfi na louku?
. . . Please drag the options with PatFi NepatFi
307 neSph’]Uje pozadaka the mouse to the correct list,

to avoid automated kaktus
registrations.

bezpeCnosti ani uzivatelské hroch

jednoduchosti. Jedna se o kvétina

motyl

klasicky pfepis zdeformovaného

tenista

teXtU beruska
delfin

Nejenze byl tento zplsob pampelizka
testovani uz davno prolomen
[23], navic neni uzivatelsky

p‘ﬂ’vétlvy Proto byl Vv prOjektU CONFIRMATION OF REGISTRATION

Kdo patfi na louku?

nahrazen moderngj§i formou  flese dreg the options with - Pati Nepatr
to a_vo\d _automated kvétina kaktus

CAPTCHA systému, ktera je registrations. :
motyl hroch
zalozena na rozfazovani zadané beruska tenista
pampeliska delfin

mnoziny slov do dvou kategorii.
Tato akce se provadi intuitivné
mysi. obr. 29 - méd Sortables CAPTCHA plugin
Systém principialné

opousti klasickou predstavu realizace CAPTCHA prostienictvim rozpoznavani
deformovanych obrazovych dat a spoléha na zcela novy pfistup, kde testovany
uzivatel musi k uspéSnému slozeni testu vyuzit jistou davku inteligence a
schopnosti najit souvislost mezi predlozenymi terminy. Takové feSeni neni

neprolomitelné, avSak dnes je natolik nestandardni, ze funguje bezchybné [24].

Vyhody: Nevyhody:
. prozatim neprolomeno * jazykové omezeni (uzivatel musi
. uzivatelsky intuitivni porozumeét otazce)

* omezeni pro zrakoveé postizené
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3.4.3 Hodnoceni obsahu uzivateli (méd Community moderated forum!)

Moderacni systém na bazi hodnoceni jednotlivych pfispévkld je druhym
prikladem doplnéni ptuvodnich moderacnich prostfedkd systému internetovych fér
phpBB o distribuovanou moderaci.

Systém funguje tak, ze kazdy registrovany uzivatel muze pravé jednou
ohodnotit kazdy pfispévek na foru. Samotné hodnoceni spocCiva v udéleni
plusového nebo minusového bodu konkrétnimu pfispévku. Pokud pfispévek
obdrzi 5 negativnich bodu, zesvétli se tak, Ze je obtizné Citelny. Pokud obdrzi 10
negativnich bodl, jeho obsah zmizi uplné. V pfipadé, Ze obdrzi alespon 10
pozitivnich bodul, jeho obsah se zvyrazni. Konkrétni hodnoty je mozné ménit

v administraci féra v zavislosti aktualni na navstévnosti fora.

Samotné hodnoceni kazdého pfispévku je uloZzeno v MySQL databazi.

testovaci

POSTREPLY & | |Q, Search this topic... Search 3 posts « Page 1 of 1

@ testovaci teoir) (%] § fauote ]  vaclav &erny

N ~ pan vedouci

O by Vaclav Cerny » Mon May 10, 2010 5:18 pm
Posts: 2

testovaci komentar Joined: Thu Mar 18, 2010
12:58 pm
IP: 213.29.154.17
Post rating: 0
User Flagged: No [ Flag ]
Karma: 3
Sem

O Re: testovaci Teor) (%] &/ A\ & $‘ouote] kremilek

Dby Kfemilek » Tue May 11, 2010 10:02 am Posts: 1

- - - - - Joined: Mon May 10, 2010

This post is hidden click to show/hide. 8:18 pm '

IP: 78.136.164.135

4 e

Post rating: -100 -
User Flagged: No [ Flag )

Karma: -2
Sem
Re: testovaci Yeor) (%) &V A\ Y {fovote] srFu
Dby BFU » Tue May 11, 2010 10:16 am Posts: 2
. , . Joined: Fri Mar 19, 2010
toto je dobry komentar 2:30 pm

IP: 78.136.164.135

Post rating: 100

User Flagged: No [ Flag ]
Karma: 1

4| | =

Sem

obr. 30 - ukazka implementace hodnoceni pFispévki
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3.4.4 Databaze Siritell zavadného obsahu (sluzba Stop Forum Spam)

Webova sluzba Stop Forum Spam byla spusténa uz roku 2006. Od té doby
zachytila zavadné pfispévky od témeéF milionu spammerd s mésicnim pfiristkem

v fadu desetitisicu...

Sluzba funguje = Welcome

We catch a lot of spammers trying to register on forums. And we post their details

na jednoduchém e

prinCipu ShromaZd’Ova’nl’ We ct{rrently have information on 881201 spammers ‘since about December 2006.
Here is the last 12 hours worth of spammers caught in our traps. Or enter an IP
address, email address, or username below to search.

dat o uzivatelich, ktefi

This list is updated every five minutes

na internetova fora

(‘Search

vkladaji nevhodny
= el Susername LJEmail Address
obsah, konkrétné IP Date | address _
ad resu Z které byl ?éllof;w 58.27.208.2 rizham1280 rizham1980@yahoo.com
’ PM
p‘fI'Spévek OdeS|én, ?ili);w 18§ 7 WeignCefengix sinyak85a@gmail.com
PM

uzivatelské jméno a . .
J obr. 31 - databaze spammerl stopforumspam.com

emailovou adresu,

kterou spammer pouzil k registraci. Data do systému muze zadavat kdokoliv,

podminkou je pouze vlastnictvi specialniho API kliCe, tzn. vyuzivani celého

rozhrani. Jedna se tedy o sluzbu administratord pro administratory.

Moznosti implementace je hned nékolik. Na strankach projektu lze ziskat
seznam vSech aktualné zakazanych ip adres ve formatu CSV a porovnat jej
s databazi vlastniho fora, pro systém phpBB dale tvirci nabizi pfedpfipravenou
SQL davku, ktera automaticky procCisti jiz fungujici féorum, nakonec je mozné vyuzit
i jednoduché univerzalni API, které funguje na principu odeslani HTTP GET
pozadavku s daty zkoumaného pfispévku na server sluzby a jeji odpovédi ve
formatu XML.

Pf.: odpovéd na dotaz: “http://www.stopforumspam.com/api?ip=91.186.18.61“

<response success="true">
<type>ip</type>
<appears>yes</appears>
<lastseen>2007-09-18 05:48:53</lastseen>
<frequency>2</frequency>

</response>

obr. 32 — odpovéd S.F.S. API
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3.4.5 Zobrazovani IP (méd IP in topic)

IP adresy pfispévovatell jsou
standardné ukryty a zobrazuji se
pouze  uzivatelim  pfihlaSenym

S pravy moderatora nebo

1P:

administratora. 2

V navaznosti na IP adresu je

mozné uzivatele  dohledat i
v pfipadé, Ze se zaregistruje pod  obr. 33 - zobrazeni IP adresy v phpBB
novym uzivatelskym jménem a

nasledné ho z diskuze vyloucit.

Zobrazeni celé IP adresy sice vsouCasné dobé neni protizakonné,
Evropska unie ale pfipravuje upravu zakona, ktera jeji zvefejnéni mimo zakon

pravdépodobné postavi.

3.4.6 Funkce integrované v phpBB 3.0.7

Dalsi mody uvadim pouze jako vycet:

* registrace uzivatell

* ovéfeni platnosti emailové adresy

* manualni moderace moderatory féra

* automatické porovnavani slov s databazi zakazanych termin(

* lokalizace do Cestiny (lokalizace serveru phpBB.cz)
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ZAVER
Cilem této prace bylo popsat a na konkrétnim projektu demonstrovat

vhodné vyuziti technickych prostfedkl pouzivanych k moderaci lidské komunikace

v prostiedi internetu.

Za poslednich nékolik let proSel internet bouflivym vyvojem, na jehoz konci
se stal novym virtualnim prostorem, ktery dokaze v mnohém suplovat funkci toho
skutecného. Ruku v ruce rozsifovani moznosti jeho vyuziti se ale zaCaly objevovat
i pfipady jeho zneuziti. Ztrata soukromi, zvefejiiovani osobnich informaci, spam,
agresivni cilena reklama, a pfedevSim masivni narist komunikace bez obsahu.
Zatimco ve skuteCném svété se lidé fidi danymi zakonymi pfedpisy, v novém
internetovém prostoru jakoby zadné neexistovaly. lluze anonymity a nejasné
vymezeni vlastnickych prav. Pravé tyto atributy, které jsou pro dnesni internet
pfiznacné, maji zaklad v pouze mlhavé nacrtnuté politice chovani v novém
virtualnim prostoru. Tato bakalarska prace se proto snazila pfinést odpovédi na
otazky zpusobu konkrétniho zabezpeceni moderace v prostfedi internetu.

V teoretické Casti byl proveden prizkum moderaénich postupl a mixu
technickych prostfedkld moderace, uzivanych pfednimi €eskymi i zahraniénimi
zpravodajskymi a odbornymi weby. Jednotlivé principy byly popsany, nékteré
z nich podrobeny SWOT analyze, ktera odhalila jejich silné a slabé stranky, popfr.
vhodné vyuziti. Dale byla provedena analyza optimalni skladby technickych
prostfedkd moderace podle danych kritérii.

V praktické casti byl zdokumentovan vznik projektu Zabezpecleny
internetovy prostor, na kterém byl aplikovan optimalni mix technickych prostfedku
moderace z teoretické Casti. Zaklad tvofi open-source systém internetovych for
phpBB, ktery byl dale upravovan a rozSifen o fadu dalSich moédua. Hotovy projekt
dostal podobu diskuzniho internetového féra a je vefejné dostupny na adrese
forumfotky.eu.

Celkova idea a zaklad zdrojového koédu muze do budoucna snadno
poslouzit jako zaklad k vytvofeni unifikovaného open-source feSeni moderace
internetového fora, které by bylo k dispozici okamzité a zcela zdarma, na rozdil od
proprietarnich feSeni nasazenych na komercCnich webech, které byly zminény
v teoretické Casti.
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CONCLUSION

The aim of this work was to describe and put into effect an appropriate use
of technical means of moderation which are used for moderation of human

communication in the Internet enviroment.

The Internet has gone through an explosive development in last few years.
At the end it has become a new virtual space, that can in many ways substitute the
one we live in. Along with the spreading of its ways of utilization, the cases of
abuse has appeared also. Loss of privacy, disclosure of personal information,
spam, aggressive targeted advertising and especially a massive increace of
“disused” communication. While in the real world people have to behave according
to laws, in the new Internet space they simply don’t. llusion of anonymity and
unclear definition of property rights. These attributes, which are so typical for the
Internet today, have a common basis in this Internet policy of behaviour which is
just poorly outlines. This bachelor thesis is trying to find the answers to questions

of particular Internet moderation aspects.

In theoretical part, there was conducted a summary of technical means of
moderation used on the Internet nowadays. Different principles were described,
some of them were analyzed by SWOT analysis, which revealed strengths and
weaknesses, respectively an appropriate use. There were conducted the analysis
of the optimum technical means of moderation composition according to various

criteria as well.

In practical part, the project of Secure Internet Space was followed and
discussed in detail. The Secure Internet Space is a demonstration platform where
all technical means of moderation from the theoretical part were presented. The
platform is based on popular open-source Internet forum package, phpBB. This
platform was further adjusted and tuned by other packages and is now available

online at forumfotky.eu.

The overall idea and a base source code can easilly serve as a basis for
creation of unified open-source solution of Internet forum moderation in the future.
This package could be available immediately and for free, in compare to the
proprietary solutions deployed on commercial websites, which were mentioned in

the theoretical part.
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