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ABSTRAKT

Tato prace se zabyva navrhem prvka a uloh laboratofe pro vyuku bezdratovych wifi siti.
Teoreticka cast obsahuje zakladni seznameni s problematikou wifi siti. Prakticka ¢ast se
pak vénuje zhodnoceni soucasného stavu praktické vyuky bezdratovych wifi siti na FAI,
UTB ve Zliné. Navrh jednotlivych hard-warovych prvki, jejich popis a zapojeni v
laboratofi. Dale navrh zadani 10 laboratornich uloh a nakonec popis zkusebni realizace

celého projektu vcetné vypracovani piislusnych protokolt.

Klicova slova: bezdratova sit’, wifi, vyuka, pfistupovy bod, autentizace, RADIUS, WEP,
WPA

ABSTRACT

This work deals with a design of components and functions of a laboratory for teaching
about wireless network. The theoretical part contains elemental introduction to questions
about wifi. The practical part contains an evaluation of the contemporary conditions of
teaching about wireless network at FAI, UTB in Zlin, the design of single hard-ware parts,
their description and connection in laboratory. Then it also contains a concept of 10
laboratory exercises and finally a description of a trial realization of the whole project

including elaboration of pertinent exercises.

Keywords: wireless network, wifi, teaching, access point, authentication, RADIUS, WEP,
WPA.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 5

Dé&kuji vedoucimu moji diplomové prace, Ing. Miroslavu Matyskovi Ph.D, za odborné
vedeni, cenné rady a pfipominky potiebné a pifinosné pro vypracovani moji diplomové
prace. Mj vdek patii také vSem, ktefi mi pii této praci i studiu podporovali a pomahali mi.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 6

Prohlasuji, Ze

e Dberu na védomi, Ze odevzdanim diplomové/bakalaiské prace souhlasim se zvefejnénim
své prace podle zdkona ¢. 111/1998 Sb. o vysokych Skolach a o zméné€ a doplnéni
dalsich zakonti (zdkon o vysokych Skolach), ve znéni pozdéjsich pravnich predpist,
bez ohledu na vysledek obhajoby;

e beru na védomi, Ze diplomové/bakalarskd prace bude ulozena v elektronické podobé
v univerzitnim informa¢nim systému dostupnad k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity TomasSe Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho prace;

e byl/a jsem seznamen/a stim, ze na moji diplomovou/bakalaiskou praci se plné
vztahuje zédkon ¢. 121/2000 Sb. o préavu autorském, o pravech souvisejicich s pravem
autorskym a o zmén¢ nékterych zédkontl (autorsky zdkon) ve znéni pozdéjsich pravnich
ptredpisi, zejm. § 35 odst. 3;

e Dberu na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e Dberu na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou/bakalafskou praci nebo poskytnout licenci kjejimu vyuziti jen
s predchozim pisemnym souhlasem Univerzity TomaSe Bati ve Zlin¢, ktera je
opravnéna v takovém piipadé ode mne pozadovat priméieny piispévek na thradu
nakladi, které byly Univerzitou Tomase Bati ve Zlin¢ na vytvofeni dila vynalozeny
(az do jejich skutecné vyse);

e beru na védomi, ze pokud bylo k vypracovani diplomové/bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomdse Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komercénim
ucelum;

e beru na védomi, ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt sklad4d. Neodevzdani této soucasti mize byt diivodem
k neobhajeni prace.

Prohlasuji,

= 7e jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkii budu uveden jako spoluautor.

» Ze odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totoZné.

VeZline
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2010 7

OBSAH
UV OD....iiiieiensnnicnsanscssasscssssscssasssssasssssasssssasssssasssssasssssssesssssessssssssssssssssssssasssssasssssasssssasas 10
I TEORETICKA CAST ..uoeerteeresrssesssessessssssssessesssssssssssssssssssssessessessassasssssassasses 11
1 BEZDRATOVA SIT, WI-FL...oouorirerereerensssssssssssssssssssssssessssssssssssssssssssssssassenss 12
1.1 STANDARD IEEE 802.......uiiiiiiiiiiiiieieeeteeee ettt 13
L.1.T 0 IEEE 802.11 oottt an 13
1.2 FREKVENCNI PASMA BEZDRATOVYCH SITI 802.11...ccoiiiieiiiieiieeeeeeeeeee 16
1.2.1  Frekvencni pasmo 2,4 GHzZ........ccccooeiiiiiiiiiniiieeee e 16
1.2.2  Frekvencni pASMO 5 GHZ......ccoiviiiiiiiiiiiieceeee et 18
1.3 KOMPONENTY SITE.....ceiitiiiiiieiiiieeiiee et e sieeesieeesveeesebeeesebeeeaseeesreesnsaeesnseeenanes 19
1.3.1  DiStribuCni SYSIEM......cccuieiuiieiieiieeiieeie ettt ettt eeae b 20
1.3.2  PHSTUPOVY DO ..ottt e 20
1.3.3 Bezdratoveé MEdIUM ........cccviiiieiiiiii e e 20
L.3:4  SHANICE ..o ettt et et e e e eareas 20
1.4 ARCHITEKTURA WLAN ...ttt e s 21
1.4.1  IBSS (Ad-hOC) T€ZIM.....uiiiiiiiieiiieiieeie ettt e eae e 21
1.4.2  BSS/ESS rezim (sit€ s infrastrukturou).........ccceeeeuveeeiieeiciieeriee e eiee e 22
2 ZABEZPECENI WLAN ....ooiteeteneeessssssssessassssssssssssssssssasssssssssssssssssssssssssesssssses 24
2.1 SSID ettt e e e e e e ea e e eareeereeeens 25
2.2 FILTROVANI MAC ADRES ...c.uoiiiiiiiiieiieniieeieesite et esitesteessteenteeseesnseensaesnseenseeenns 26
2.3 WEP et aea e 27
2.3.1  Princip CinNOSti WEP L....oooiiiiiiiiieee e 27
2.3.2 zj\utentizace ................................................................................................... 28
233 §ifrovéni ....................................................................................................... 28
234 SHTARCA ... 28
2.4 TEEE SO02.1X AEAP ..ot 29
2.4.1  Autentizace 802.1X .. ccciiiiiiieieiie et 31
2.4.2  Autentizatni metody protokolu EAP ........cccooviiiiiiiiieeeeeeeee 33
2.5 WP A ettt aa e e aaa e 35
2.5 1 TKIP oottt ettt e ae e e 36
252 MIC ettt aae e 37
2.6 BO2.TTT(WPAZ2) ettt ettt et tae e e aee e eavee e e 38
2.6.1  SIHTA AES ..o 38
2.6.2  NOVY MIC ..ottt ettt ettt et e esnaeenseeeene 38
2.6.3  Novy Sifrovaci MeChaniZmus............cccueeruieeiieniienieeiie e e ere e eae e 39

3  HARDWAROVE PRVKY BEZDRATOVYCH SITI eoueeeeeeeeeeeeeeeeeresesesssssssnens 40



UTB ve Zliné, Fakulta aplikované informatiky, 2010 8

II

7

3.1 INTEGROVANE BEZDRATOVE SITOVE KARTY eveueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeennnas 40
32 INTERNI BEZDRATOVE SITOVE KARTY ..eeeeeteteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeeeseeennnns 40
33 EXTERNI BEZDRATOVE SITOVE KARTY ..eotiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeen 41
34 BEZDRATOVE ACCESSPOINTY .evvuueeeeeeteeeeeeeeeeeeeeeeeaeneeesseesseenennnaesseseessnennnnnenaess 42
3.5 MULTIFUNKCNI BEZDRATOVA ZARIZENI ....cocciiiiiiiiiiiiiiie et 42
3.0 ANTENY oottt e e e e et e e e et e e e e et e e e e et e e e e e etreeeeeearaeaeas 43
3.6.1 POLATIZACE QANEEIN ..o et e e et e e e et e e e e eaeaeeeaeaaaeeeaaaaeeeenanns 44
3.6.2 SINIETOVOST ANEETN et eeeee e e e eeee et e e et eeeeeeee e e s eaeeeeaeeeaneseenasesnassasnesesnnsenaees 44
30,3 K e e 46
PRAKTICKA CAST aeereeeveeerenssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 47
ANALYZA PRAKTICKE VYUKY BEZDRATOVYCH SITI NA FAL............. 48
NAVRH VYBAVENT LABORATORE. ......coooveveueeeuererenensssssssssssssssssssssssssasssssssssnss 50
5.1 NAVRH HARD-WAROVYCH PRVEKU ... e eeeeeeeeeeaeaeaaaeaeaeaaaaaaaaseaaaaaaaaans 50
5.1.1  PC BAREBONE 4500 ...ttt eeee e e e e eeaeeeeeeeeeeees 50
5.1.2 OVISLINK AITLIVE WL-5460 ..o eeeeeeeeeeee et eee e e e e e e eeaeeeaeeeeas 51
5.1.3 D-LinK DI-524 ATTPIUSG ..ottt eee e e eeee e e e aaeeeeeeenaens 51
5.1.4  Asus WL-500g Premitum........ccccoceviinieiiinieninieniieeeiese e 52
5.1.5 WD My Passport Essential 250GB Externi disk 2.5"........ccccooeviininennnnn. 53
5.1.6 HP LaserJet P100S5 USB ...t eeeeee e eeee e e e eaeeeeeeanaens 53
5.1.7  Server HP ProLiant ML110 G5 E2160 jako RADIUS + monitor
ACER + klavesnice a myS GENIUS .........ccoeevuerienernienienieeieneenieeieseeesreennes 54
5.1.8 Switch 3COM BaseLine SWITCH 2226 PLUS ...oouuoeeeeeeeceeeeee e, 55
5.1.9 ROOULET e ettt e e e e e e e e e e e e eaea e e e aa e e e e aaaaeeeanaens 55
5110 RACK ettt e e e et ee e e e e e e e e e e e e e e —ae e e e —aaaeaa——aaanna.as 57
S5.1.11  KabelaZ a pripOjKY c..eeeeeeeieeiiee e 57
52 NAVRH ZAPOJENI LABORATORNI SITE ..ottt et e e e e eeeeeeeeaaeeeeeeees 59
NAVRH ZADANI LABORATORNICH ULOH.......couoveveueueverereressnsssssssssssssssssssnss 61
L3 R 6 7o) N SO U OO 61
6.2 ULOHA 2 oo e e e e e e s et e es e e s et e e e s s et e e e s s es e e s s s eseeene 61
6.3 ULOHA 3 oo e e e e et e e s e s e e e s e s e s e s e e e s et e s e s s s eses e ear s s esene 62
6.4 UILOHA 4 oottt et e et e e e eee e e eaeens 62
0.5 UTLOHA S oo e e e e e e e e e 63
6.6 UILOHA 6 oo e e e e e e e et e e e e s e s e e st et e e s s s es e e s s s eseeene 63
6.7 ULOHA 7 oot e e e s et e e s et e e s s s et e s e e e s e s e s s s es e e eassesesene 64
6.8 UILOHA 8 oottt e et e et e e e e e e eee e 64
6.9 UILOHA D oottt e eee e s seeeeeeeeeeeen. 65
6.10  ULOHA 10 oot ee e e e s e e e s et e e s s es e e eesesenenene 65
ZKUSEBNI REALIZACE PROJEKTU ...cvoveueueeevenerenensssssssssssssssssssssssssssssssssssssnss 67



UTB ve Zliné, Fakulta aplikované informatiky, 2010 9

7.1 INSTALACE A KONFIGURACE SERVERU RADIUS ..o, 67
7.2 KONFIGURACE ROUTERBOARDU MIKROTIK ....uuvveeriiieenirieniieeniieesireesieeesaveeenanes 72
7.3 TVORBA ZKUSEBNICH PROTOKOLU.......cccuieriiieiieniieetienireenieesireeseessneenseesnseeseennns 76
8  TUTORIAL K ZARIZENT OVISLINK WL-5460........ccoccessurersrerserssesssasssssssssees 77
8.1 PROGRAM WINK ..ottt et 77
8.2  PRACE S PROGRAMEM WINK PRI TVORBE TUTORIALU.......cccueervieiieniieeieenireennenn 79
ZAVER cc.coueeeeeseensetnsesssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssesssssssssassssssssssssssssssss 82
CONCLUSION .ciiiiiinnnrecsssnrncssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 83
SEZNAM POUZITE LITERATURY cccvernerunsnsnsnsssssssssssssssssssssssssssssssssssssssssssssssssssses 84
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....u.cucuiuererecreesensensesscssessessessssense 86
SEZNAM OBRAZKU ..ccccouneunrenneensernssesssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssss 88
SEZNAM TABULEK .....uuiiiiiiiiiicninnnricnissnniicsssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssass 90

SEZNAM PRILOH......coeoeveveeeeeeesesesesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 91



UTB ve Zliné, Fakulta aplikované informatiky, 2010 10

UvVOoD

Vyhod které nam pocitace nabizeji dnes vyuziva téméf kazdy. Navic se vyskytla nutnost
tyto pocitace spojovat a tim vytvaret pocitacové sit€¢ riznych velikosti. Ty jsou v dne$ni
dob¢ nedilnou soucasti nejen firem, kancelaii a komer¢nich instituci ale v stale vétsi miie
se vyskytuji 1 v menSim méfitku v domacnostech. Jedné se jak o sité lokalni, tak i o sité

ptipojené k svétové siti internet.

Od doby, kdy byly realizovany prvni pocitacové sité jiz uplynulo mnoho let a spolu
s témito lety se vyvijel zplsob jejich metod, jakymi byli realizovany. Od prvnich
metalickych siti realizovanych pomoci sériovych a paralelnich kabeli se pieSlo ke
koaxialnimu kabelu a nasledné pak ke kroucené dvojlince neboli TP kabelu. V poslednich
nekolika letech dochazi ale také k velkému rozmachu siti bezdratovych. Ty sebou pfinesly
vétsi komfort pro uzivatele v podobé osvobozeni se od kabelu a nutnosti byt pobliz sitové

zasuvky.

Spolu s pohodlim a mobilitou, které bezdratova sit’ predstavuji, predstavuji i veliké riziko
z pohledu zabezpeceni prenasenych dat. Data, kterd putuji takovou siti nam doslova ,,1éta;ji
pod nosem* a mize je zachytit kazdy, kdo bude v dosahu signdlu a kdo k tomu bude mit
prislusné vybaveni. Otazka bezpecnosti je proto nedilnou soucasti budovani bezdratové
sit€.V dne$ni dob¢ vSak technologie bezdratovych siti nabizi mnoho zpusobi, jak tuto sit’

efektivné zabezpecit.

Znalost technologie bezdratovych siti je pro absolventa oboru Informaénich technologii
nutnosti jak po strdnce teoretické, tak i1 praktické. Proto se tato prace zabyva navrhem
laboratote, ve které se studenti budou moci seznamit s bezdratovymi sitovimi prvky,
vyzkousSet si jejich administraci, vytvaret jednoduché bezdratové sit¢ a aplikovat na né

zakladni metody jejich zabezpeceni.
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I. TEORETICKA CAST
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1 BEZDRATOVA SIT, WI-FI

Bezdratové sité se velice rychle staly soucasti zivota kazdého z nés. Jako prvni se objevily
sit¢ pro hlasovou komunikaci, které postupem casu vytlaCily pevné telefonni ptipojky.
Tyto mobilni sit¢ (GSM/GPRS/EDGE a UMTS) at' v jakékoli podobé v dnesni dobé
vyuziva témet kazdy.

Vyuzivani bezdratové konektivity se stalo natolik oblibenym, Ze se velice brzy zacaly
vyvijet prvni specifikace datovych bezdratovych siti, jako ndhrada za pevné metalické
pocitacové sit€. Tak vznikly sit€ v lokdlnim méfitku, WLAN (Wireless Local Area
Network), a s nimi nejpopuldrnéjsi bezdratovy standard: Wi-Fi(802.11b). Tyto sité byli
v pocatku naprosto odlisné od mobilnich siti a nedokdzaly s nimi komunikovat. WLAN
byli sit¢ vyhradné pro datovou komunikaci, mobilni sit¢ pro komunikaci hlasovou. WLAN
také omezovaly pohyb uzivatele na dosah pfistupového bodu, oproti tomu sit¢ mobilni

podporovaly plnou mobilitu uzivatele.

Bezdratoveé sité jsou pro firmy i domdaci uzivatele neuvéfitelné atraktivni, protoze poskytuji
znacnou miru pruznosti a svobody, ktera vyplyva ze ztraty zavislosti na fyzické kabelazi.
Fyzické ptipojeni je klaustrofobii. Bezdratovd technologie naopak nabizi svobodu
piesouvat se podle chuti.. Bezdratové lokalni sité dnes nabizeji kavarny, hotely, letisté a
dal§i mista, kde mohou ndvstévnici pouzit své pienosné pocitate ¢i PDA (Persondal

Digital Assistant), piecist si poStu ¢i surfovat na internetu [1].

WiFi (Wireless Fidelity) je bezdratova, sit’ urCend primarné k nédhradé kabelového
ethernetu v bezlicenénim pasmu, které je dostupné prakticky v celém civilizovaném svéte.
Hlavni vyhodou této technologie je jeji nizkd cena, zplisobend mimo jiné tim, Ze
certifikovana zafizeni jsou k dispozici ve velkych sériich. Protoze pozadavky na certifikaci
zafizeni jsou bézné dostupné a norma 802.11b dokonce volné k dispozici na webu, existuji
radovée desitky (mozna jiz stovky) riznych vyrobct, po¢inaje NoName ptidruzena vyroba
véznice v Sen Cou a konée velkymi korporacemi typu CISCO Systems, 3Com nebo
Microsoft.

Cena a moznosti jednotlivych zafizeni na trhu se pfirozené¢ velmi liSi, nicméné jejich

interoperabilita je zabezpecena prave logem WiFi [11].
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1.1 Standard IEEE 802

IEEE (The Institute of Electrical and Electronics Engineers) je nejvétsi profesni
a standardizacni organizace na svété, zalozena roku 1884, jejiz aktivity mimo potradani
konferenci a vydavani odbornych ¢asopisii zahrnuji ptipravu a vydavani komunikacnich
a sitovych standardi [7]. IEEE sdruzuje pies 350 000 elektroinzenyra a informatika v cca
150 zemich ve vSech svétadilech. IEEE vydava vice nez 100 titull odbornych periodik
a fadu knih (25% svétové produkce odborné literatury v elektrotechnice a informatice

pochazi z IEEE), porada konference a vSemozné podporuje rozvoj oboru [12].

IEEE 802, standardiza¢ni vybor zabyvajici se problematikou lokalnich siti byl vytvoien

v roce 1980 a je tvofen nékolika podvybory. Bezdratovou komunikaci se zabyvaji :

IEEE 802.11 : Bezdratové lokalni sit¢ (WLAN, Wireless Local Area Network)
- IEEE 802.15 : Bezdratové osobni sit¢ (WPAN, Wireless Personal Area Network,)

- IEEE 802.16 : Bezdratové méstské sit¢ (WMAN, Wireless Metropolitan Area
Network)

- IEEE 802.20 : Sirokopasmovy mobilni piistup (MBWA, Mobile Broadband
Wireless Access, 2002)

- IEEE 802.22 : Oblastni bezdratové sit¢ (WRAN, Wireless Regional Area
Network)

Obr. 1. Bezdratove standardy [14]

1.1.1 1EEE 802.11

Standard IEEE 802.11 byl schvalen v roce 1997 jako prvni svétovy bezdratovy standard

pro lokélni sité. Skupina kterd se zabyvala jeho vyvojem byla zaloZena uz roku 1990.
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Pivodni specifikace definovala sit’ v pasmu 2,4 GHz s rychlostmi pienosu 1 a 2 Mbit/s,

brzy se vSak stala nedostacujici a tak bylo v ramci tohoto standardu vytvofeno nékolik

w7

Jednotlivé podskupiny standardu 802.11(v zavorce je vzdy uveden rok schvaleni):

802.11a : Bezdratové sit¢ pracujici na frekvenci 5 GHz, coz mad za néasledek
zlepSeni ze strany interferenci, ovSem slabinou je zpétnd kompatibilita se sitémi
802.11 b a 802.11g. Oproti 802.11b a g ma povolen vétsi vyzarovaci vykon, 1ze jej
tudiz pouzit na vétsi vzdéalenosti. Rychlost pfenosu se pohybuje kolem 20 Mbit/s

(1999).

802.11b : Tuto specifikaci dnes pouziva vétSina Wi-Fi zafizeni. Definuje
bezdratové sité pracujici na frekvenci 2,4 GHz s teoretickou pienosovou rychlosti

az 11 Mbit/s. Tento podstandard je nejvice spojovan se skratkou Wi-Fi (1999).

802.11¢ : Definuje praci sitovych mostii v bezdratovych sitich. V podstaté jde
o dopln¢k standardu 802.1D (2003).

802.11d : tzv. ,,Globalni harmonizacni standard®, Definuje pozadavky na fyzickou
vrstvu k uspokojeni regula¢nich domén nepokrytych existujicimi standardy. Lisi se
v povolenych frekvencich, vyzatfovacich vykonech a propustnosti signalu.
Specifikace eliminuje nutnost vyvoje a vyroby specifickych produktii pro rizné

zemé (2001) [15].

802.11e : Dopliiuje podporu pro kvalitu sluzeb (Quality of Service, QoS) pro
zajisténi prenosu hovorového signalu, obrazu apod. IEEE 802.11e doplnuje sité
definované IEEE 802.11a/b/g. Dopln€k navic zajistuje zpétnou kompatibilitu se
zatizenimi, které nejsou podporou pro QoS vybaveny (2003) [16].

802.11f : Dopln¢k IEEE 802.11F vylepSuje mechanismus piedavani stanic
(Roaming) pii ptechodu mezi dvéma rddiovymi kandly nebo z jedné sit€¢ do
sousedni s piipojenim k jinému pfistupovému bodu. Protokol IAPP (Inter-Access
Point Protocol) umoziuje spolupraci pfistupovych bodi od riznych vyrobct.

(2003) [16].

802.11g : Jde o obdobu 802.11a, ovSem je specifikovan pro sité pracujici v pasmu
2.4GHz. Maximalni pfenosova rychlost je zvySena az na 54Mbit/s. Zajistuje

zpétnou kompatibilitu se standardem 802.11b (2003).


http://cs.wikipedia.org/wiki/Fyzick%C3%A1_vrstva
http://cs.wikipedia.org/wiki/Fyzick%C3%A1_vrstva
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802.11h : Standard rozsifuje 802.11a o  evropské podminky pro pouziti
bezdratovych siti v pdAsmu 5GHz mimo budovy. Zavadi dynamicky vybér kanélu

(Dynamic Channel Selection) a tizeni vysilaciho vykonu (Transmit Power Control)

(2003).

802.11i : zlepSuje zabezpecfeni bezdratovych siti 802.11 pouzitim AES (Advanced
Encryption Standard) Sifrovani namisto WEPu. Produkty certifikované pro tento
standard jsou oznaceny WPA (Wi-Fi Protected Access) (2004).

802.11j : Dopln€k pro pouziti pasma 4,9 — 5 GHz pro multimedialni sluzby

v bezdratovych sitich. Pouziva se zatim pouze v Japonsku (2004).

802.11k : Doplné€k pro zefektivnéni vyuziti pienosového média na zdkladé métreni
kvality jednotlivych kanalt, Sumu, zahlceni a vzajemného ruSeni. Na zakladé téchto
informaci dojde k optimalizaci nastaveni klienti a ke konfiguraci sité tak, aby se

dospélo k co nejveétsi kvalité spoje (2008) [16].

802.11n : Skupina IEEE 802.11n studuje rizné moZnosti nastaveni parametri
fyzické vrstvy a MAC (Media Access Control) podvrstvy pro zvySeni datové
propustnosti. Mezi tyto moznosti patii pouziti vice antén, zmény kodovacich
schémat a zmény MAC protokolti. Aktudlni cil skupiny je pfenosova rychlost
minimalné¢ 100 Mbit/s nad MAC vrstvou. Navic ma IEEE 802.11n zajistit vyssi

dosah se zachovanim co nejvétsi rychlosti a zvétsit odolnost proti ruseni 2009 [16].
802.11r : Specifikace pro rychlé pfesuny uzivatelit mezi ptistupovymi body (2008).

802.11w : Rozsifeni stavajici MAC vrstvy o mechanismy na podporu integrity dat,
autenticity zdroje dat, utajeni dat a ochrany pied utoky typu replay pro vybrané
ramce urené pro management. Cilem je zvySeni zabezpeCeni ramcl pro

management (2009) [16].
802.11x : Neformalni obecné oznaceni kteréhokoli z doplitujicich standardti 802.11

802.11X : Bezpecnostni standard bezdratovych i metalickych siti zalozeny na
autentifikaci a filtrovani portd pii pristupu k siti. B€Zné nespravné oznacovan jako

802.11x.

Doposud neschvalené standardy :

802.11.1 : Rezervovano a nebude pouZito.
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» 802.11m : Kontrola dokumentd vydanych ostatnimi skupinami a oprava

ptipadnych nesrovnalosti a chyb v ptivodnich specifikacich.
= 802.110 : Rezervovano a nebude pouzito.

= 802.11p : Podpora pfipojeni stanic umisténych v pohyblivych prostifedich

(auta,vlaky...) k pevnym pfistupovym bodim.
= 802.11q : Rezervovano a nebude pouZito.

= 802.11s : Standard pro samoorganizujici se bezdratové mesh sité. Pouziva tzv.

»Multi-hopping*, kazdy klient je zaroveii i piistupovym bodem a naopak.
* 802.11u : Doplné€k organizujici spolupraci se sittmi mimo standardy 802.

= 802.11v : Vytvari jednotné rozhrani pro management zaiizeni v bezdratové siti.
Stanice budou moci provadét funkce managementu zahrnujici monitoring
a konfiguraci bud’ centralizovang, nebo distribuované prostiednictvim mechanismu

na druhé vrstvé [16].

1.2 Frekvencni pasma bezdratovych siti 802.11

Na rozdil od fady jinych bezdratovych standard bézi 802.11 na ,,volné* ¢asti radiového
spektra. To znamena, ze pro vysilani a komunikaci neni potfeba zadna licence. Volnymi
¢astmi radiového spektra, které vyuziva 802.11 (a Wi-Fi), jsou pasma 2,4GHz a 5 GHz.
Tato volna spektra vyuziva také mnoho domacich zafizeni, jako naptiklad mikrovinné
trouby a bezdratové domadci telefony [8]. Pfi provozu zafizeni v téchto frekvencnich
pasmech je tfteba pouze dodrzovat podminky stanovené generalni licenci GL12/R/200 pro

pasmo 2.4 GHz a GL 30/R/200 pro pasmo 5 GHz.

V riznych zemich svéta se vSak vyuziva riizny frekvencni rozsah. V nékterych statech jako
napf. USA je zakdzano pouZzivat urcité ¢asti frekvencniho spektra z divodu ruSeni jinych
zafizeni pracujicich na t&chto frekvencich. Ceska republika se vSak drzi evropské

konvence ETSI ktera dava k dispozici plné frekvencni spektrum.

1.2.1 Frekvenéni pasmo 2,4 GHz

Bezdratové sité¢ 802.11b/g pracuji v pasmu 2,4 GHz, coz ovSem znamena frekvencni

rozsah 2,4 GHz az 2,4835 GHz, tedy pasmo Siroké 83,5 MHz. Jelikoz technologie 802.11b
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potiebuje ke své Cinnosti kanal o Sifce 22MHz, bez piekryvani by se do tohoto rozsahu
vesly pouze 3 kandly. V praxi se vSak pouziva 14 ¢astecné se prekryvajicich kanali. Mezi
jednotlivymi kanaly je odstup SMHz, pienos na 2 sousednich kandlech je tedy mozny,
nedosahuje vSak takovych kvalit jako v pfipadé 2 neptekryvajicich se kanalt. V praxi,
pokud je to tedy mozné, je lepsi pti budovani sité zvolit kanal, ktery se co nejméné
piekryvéa se sousednimi sitémi. Nasledujici tabulka (Tab. 1) zobrazuje jednotlivé kanaly

a jejich pouziti ve svéteé.

Tab. 1. Frekvencni rozsahy kandlu a jejich vyuZiti v riiznych

zemich
Kanal Frekvence [GHz] | USA,Kanada | Evropa | Japonsko
1 2401-2423 X X X
2 2406-2428 X X X
3 2411-2433 X X X
4 2416-2438 X X X
5 2421-2443 X X X
6 2426-2448 X X X
7 2431-2453 X X X
8 2436-2458 X X X
9 2441-2463 X X X
10 2446-2468 X X X
11 2451-2473 X X X
12 2456-2478 --- X X
13 2461-2483 X X
14 2466-2488 - X

Evropské staty, kromé Francie (10 a 11 kanal) a Spanélska (10-13 kanal), se drzi konvence
ETSI (European Telecommunications Standards Institute), kterd dovoluje pouZzivat plné
frekvenéni spektrum. V CR , a ve vétsing ostatnich Evropskych zemi, je povoleno vybrat
pro provoz bezdratovych siti 3 vzajemné se neptekryvajici kandly, tedy na kandlech 1, 7 a
13. V USA je situace obdobnd, ovSem tam se jednd o kandly 1, 6 a 11. Z nasledujiciho

obrazku (Obr. 2) je patrné Ze v USA jsou mezi sousednimi kanaly mnohem mensi odstupy.
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Obr. 2. Frekvencni kandly v pasmu 2,4 GHz [17]

1.2.2 Frekven¢ni pasmo 5 GHz

Frekvenc¢ni pasmo 5 GHz je podstatné Sirsi nez 2,4 GHz, zatim vSak nedoSlo ke shod¢ pii

jeho uvoliiovani a vyuziti mezi americkou organizaci FCC a evropskym regulacnim

organem EU. Pivodni ndvrhy na standard 802.11a totiz nebraly v uvahu fakt, ze v jinych

zemich nez je USA se pasmo 5GHz vyuziva pro jiné ucely. Standard 802.11a d¢li

spektrum podle vystupniho vykonu na 3 rozsahy :

5,150-5,250 GHz: pouziti pouze uvnitf budov, maximalni hustota vyzareného
vykonu 23 dBi tj. 200 mW EIRP (Equivalent Isotropically Radiated Power)
(pfesnégji 0.25 MHz/25 MHz v kazdém 25 MHz tseku)

5,250-5,350 GHz : stejné jako vyse, navic ale je max. hustota vykonu definovana
jako (10 mW/MHz v libovolném 1 MHz useku). Zafizeni v tomto pasmu navic
musi byt vybaveny automatickou regulaci vykonu, kterda miize snizit podle
podminek vystupni vykon zafizeni na polovinu (-3 dB). Tato regulace ale nemusi
byt zapnuta, potom ovSem je maximalni vyzafeny vykon polovi¢ni vzdy, tj. 100
mW EIRP. Zatizeni se také musi umét automaticky naladit na frekvenci, kde neni

v provozu radar fungujici na stejné frekvenci

5,47 - 5,725 GHz : pouziti uvnitt 1 vn€ budov, maximalni vyzateny vykon 1 W

EIRP (30 dBi). I zde ale plati podminka o vybavenosti automatickou regulaci
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vykonu se stejnymi pravidly, tj. neni-li regulace zapnuta, je max. vyzafeny vykon
0.5W (27 dBi) a podminka o automatickém pieladovani.Rozdily ve vyuziti
jednotlivych kanali mezi Evropou, USA a Japonskem jsou vidét na nasledujicim

obrazku (Obr. 3).

=
= 5150 5,250
E E——
-
<| om0 | 5350 ‘ Dos72s | 58S
4 = | : : i R
Vnitini pouziti 200 mW/ Venkovni 1W EIRP ; Venkovni pouzitj 1W EIRP
= 5150 | DFS&PC : 5350 | 5470 | DFS & PC L5725
E | H i |
] Vniftni pouziti 200 mW ! ' Venkovni pouZiti 1W EIRP
| | | j -
-

5100 5.200 5.300 5.400 5.500 5.600 5.700 5.800 5.900 Freq/cHz

DFS Dynamicka volba kanalu PC: Automaticka regulace vysilaciho vykonu

Obr. 3. Vyuziti pasma 5 GHz ve svéte [3]

1.3 Komponenty sité
Kazda ze siti 802.11 obsahuje ¢tyfi hlavni druhy fyzickych komponent :
e Distribucni systém
e Piistupovy bod (access point, AP)
e Bezdratové médium
e Stanice

V praxi lze tyto Ctyfi komponenty shrnout do dvou nebo tii, protoze bezdratové médium je
funkcionalitou vyuzivanou stanici i ptistupovym bodem a distribu¢ni systém (kabelova sit)
neni potieba v ptipad¢, kdyz od bezdratové sit¢ neocekavame propojeni do jiné sité a ma

slouzit pouze k zajisténi komunikace mezi bezdratové pfipojenymi stanicemi [3].
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Obr. 4. Komponenty site 802.11

1.3.1 Distribuc¢ni systém

Distribucni systém je logickou komponentou bezdratové sité. Jakmile je sit’ tvofena vice
ptistupovymi body, je tfeba zajistit jejich vzdjemnou komunikaci pomoci distribu¢niho
systému. Standard 802.11 pfimo nespecifikuje, jak ma byt distribu¢ni systém realizovan,

urcuje pouze jaké ma poskytovat funkce.
V naprosté vétSiné komercnich systémi je distribucni systém feSen jako kombinace
sitového mostu a distribucniho média, jimz je pateini sit’ pouzivand pro prenaSeni dat mezi

ptistupovymi body [3].

1.3.2 Pristupovy bod

Jde o pfemosténi mezi kabelovou a bezdratovou siti a ackoli poskytuje i1 celou fadu dalsSich

vvvvvv

1.3.3 Bezdratové médium

Bezdratové médium je pro sit¢ WLAN timtéz, co kabeldz pro sit¢ kabelové. Bezdratové
médium je nosi¢em dat pii piesunu dat od stanice ke stanici. Mohli bychom fici, Ze tim
médiem je vzduch, coz je ovSem nesmysl (ostatné sit¢ WLAN funguji i ve
vzduchoprdzdnu). Bezdratovym médiem 802.11 se rozumi dvé radiova frekvenéni pdsma

(2,4 a5 GHz).

1.3.4 Stanice

Stanici se v bezdratové siti rozumi jakékoli zafizeni které se dokéze do sité pfipojit,

Notebook, PDA, pocitac. Podminkou neni ani mobilita pfipojeného zafizeni. Piikladem
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mohou byt firemni bezdratové sit¢ tam, kde neni moznost instalace sitové kabelaze.
V takovych ptipadech se nemusi fesit, zda se uzivatel do sité pfipojuje s notebookem, nebo

stolnim pocitacem, ktery nikam nepfenasi.

1.4 Architektura WLAN

Zékladni stavebni blok 802.11 sit¢ oznacujeme jako Basic Service Set (BSS), tedy
zékladni soubor sluzeb. Jde o skupinu stanic, které spolu komunikuji. Tato spole¢na
komunikace probiha v uzemi vymezeném priinikem dosahu téchto stanic a takovéto uzemi

nazyvame Basic Service Area (BSA) [3].

Obr. 5. Basic Service Set (BSS) [17]

Bezdratové sit¢ mohou pracovat ve dvou zakladnich rezimech. Je to bud’ rezim IBSS
(Independed Basic Service Set), téz oznaCovany jako rezim Ad-hoc. V tomto ptipadé se
klienti spojuji pfimo mezi sebou navzdjem. Druhym rezimem je BSS/ESS (Basic Service
Set/Extended Service Set) neboli rezim infrastruktury. V téchto sitich se vyuziva

centralnich ptistupovych bodt (Access Point).

1.4.1 1IBSS (Ad-hoc) rezim

Sit¢ Ad-hoc se n¢kdy rovnéz nazyvaji nezavislé sité, to ztoho divodu, ze jednotlivé
stanice v takové siti spolu komunikuji ptimo, podle potieby, a tedy nezavisle na néjakém
prostfednikovi. Z toho vyplyva, Ze pokud spolu stanice chtéji komunikovat, musi byt ve
vzajemném radiovém dosahu. Pro mensi sit’ s nékolika stanicemi vzdalenymi par metrti od
sebe je to vhodné komunikacni schéma, ale je ziejmé, Ze sit€ s vice pocitaci, nebo sité

v ClenitgjSich a rozlehlejSich prostorach, kde princip vzdjemného radiového dosahu

nemuiZe byt vzdy zajistén, takto realizovat nelze.
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Nejcastéjsi pouziti siti Ad-hoc je propojeni n€kolika pocitacti z néjakého specifického
divodu a na omezeny Cas — kuptikladu LAN party, narazova vymeéna dat atd. [3].

Avsak bezpecCnostni dopady tohoto usporddani jsou samoziejmé¢ zcela zasadni. Pro
ptipojeni do sit¢ Ad-hoc staci znat pouzity kanal a SSID. V tomto rezimu sice lze pouzit
1 WEP, nicméné specifikace WPA uz sit¢ IBSS neoSetfuje a jejich zabezpeceni tak bude

radn¢ vyfeseno az s prichodem standardu 802.111 [1].

Obr. 6. Sit' v rezimu IBSS (Ad-hoc) [17]

1.4.2 BSS/ESS rezim (sité s infrastrukturou)

Zkratka BSS oznaCuje AP piipojené k metalické infrastruktufe, naptiiklad Ethernetu.
Jednotlivé  bezdratové stanice se piipojuji k centralnimu pfistupovému bodu

a veskery provoz (dokonce i pfimy provoz mezi klienty) se smétuje pies AP.

ESS (Extended Service Set) jsou dvé nebo vice BSS, propojené né¢jakym distribu¢nim

systémem, naptiklad Ethernetem. Vztah BSS/ESS ukazuje nésledujici obrazek (Obr. 7.).

Obr. 7. Wifi sit' ESS slozena z bunek BSS [17]

V tomto rezimu AP funguje jako most mezi metalickou a bezdratovou siti. V zavislosti na
typu a nastaveni se mize chovat skute¢n¢ jako ,hloupy* most na druhé sitové vrstve,

anebo miize fungovat mnohem chytteji jako smérovac, zajistovat preklad adres (NAT),
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pridélovani adres (DHCP) a dalsi. Volba AP tedy v kazdém ptipad¢ zavisi na tom, jak

planujete infrastrukturu sité.

V rezimu infrastruktury je vyznamnym bezpecnostnim rizikem neopravnény piistup ke
vzdalené spravé AP. Uto¢nik, ktery ziska pfistup ke spravé zafizeni, bude moci
zobrazit/zménit klice protokolt WEP/WAP, bude moci ovlivnit jina nastaveni, coz muze

vést k poruSeni ochrany dat a k utoktim DoS (Denial of Service) [1].
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2 ZABEZPECENI WLAN

Bezpecnosti sité¢ se rozumi minimalizace zranitelnych mist sitovych prostfedkti. Ochranu
v siti vyZaduyji:
e Informace a data (vcetné¢ dat spojenych s bezpecnostnimi opatfenimi, napt. hesla).
e Sluzby ptrenosu a zpracovani dat.
e Zarizeni
e UzZivatelé

Ohrozeni komunikaéniho systému zahrnuje zniCeni, poskozeni, modifikaci, ukradeni ¢i
ztratu informaci, ptipadné zdroj, odhaleni soukromé informace, nebo pteruseni sluzeb.

K ohrozeni miize dochdzet neumysiné nebo umysIné (,,utoky*), zvenci i zevnitt [2].

Bezdratove sit¢, Wi-Fi, nemaji zadnou implicitné¢ zabudovanou bezpec¢nost (implicitni je
otevieny pfistup k pfistupovému bodu sit€), ale nabizeji zabezpeceni jako nedilnou
volitelnou moznost. Pifesto mnohé firemni WLAN stale pracuji zcela nezabezpecené, jak
ukazuji vysledky aktivit jako warwalking, wardrivinng nebo vizualn¢ dokreslené

warchalking [2].

Od zacatku implementace WLAN se pracuje na jejich lepSim zabezpeceni a v dnesni dobé
jsou jiz kdispozici mechanismy, které dokazi zabezpecit WLAN 1 pro pouziti
v nejpiisnéjSich podminkéch (napf. vladni instituce). Vyvoj feSeni bezpecnosti WLAN je

naznacen na obrazku (Obr. 8.).
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Obr. 8. Vyvoj podpory zabezpeceni WLAN [2]

Bezpecnostni prvky v normé 802.11a/b/g se zaméfuji pouze na autentizaci, Sifrovani
a integritu dat. Autorizace neni soucasti specifikace a musi se provadét externimi

mechanismy (napf. mechanismem pro fizeni ptistupu 802.1x) [2].

2.1 SSID

Ptistupovy bod vysila implicitné identifikator SSID (Service Set Identifier) kazdych
nékolik sekund v takzvaném majakovém ramci (beacon frame). Takto mize opravnény
uzivatel snadno najit spravnou sit’, ale zaroven se do ni dostane i neopravnény hacker.
Pravé diky této funkci dokaze vétsina softwarovych detekcnich nastroji najit bezdratovou

sit’ bez predchozi znalosti SSID [9].

Hodnotu parametru SSID v siti je tfeba povazovat za prvni uroven zabezpeceni. Ve své
zékladni, tovarni, podobé nemusi SSID poskytovat zddnou ochranu proti neopravnénému
ptistupu k siti, pokud jej ale zm&nime na hiife uhodnutelny text, nedostanou se vetielci do

sit¢ tak snadno, avSak za predpokladu, Ze je vetejné vysilani SSID vypnuto.
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Tab. 2. Vychozi hodnoty SSID u nékterych

vyrobciu

Vyrobce Vychozi hodnota SSID
3Com 101,comcomcom
Addtron WLAN

Cisco Tsunami, WaveLAN Network
Compagq Compaq

Dlink WLAN

Intel 101, 195, xlan, intel
Linksys Linksys, wireless
Lucent/Cabletron RoamAbout

NetGear Wireless

SMC WLAN

Symbol 101

Teletronics any

Zcomax any, mello, Test

Zyxel Wireless

Ostatni Wireless

Podrobny seznam SSID od vSech vyrobcti, a dokonce i1 vychozi logovaci jména a hesla

k dal$im sitovym zafizenim, jsou dostupné na internetu. [9]

Vedle SSID se pouziva také ESSID (Extend Service Set Identification), ktery slouzi jako
jedna ze zakladnich technik pro fizeni piistupu klienth do WLAN. ESSID je hodnota
naprogramovana do AP pro identifikaci sité (subnet), v niz se AP nachazi. ESSID se
nevysila, takze pfidruzeni do WLAN je povoleno pouze autorizovanym stanicim, které
hodnotu identifikatoru znaji. Sit' pouzivajici ESSID se opravnéné oznacuje jako sit’

uzaviena [2].

2.2 Filtrovani MAC adres

Metoda filtrovani fyzickych adres MAC predstavuje dals$i moZnost zabezpeCeni
bezdratovych siti. Adresa MAC sitové karty je 12ciferné hexadecimalni Cislo, které je
jedine¢né mezi vSemi sitovymi kartami na svété. Protoze svoji adresu MAC ma i kazda
bezdratova karta sité¢ Ethernet, mizeme v pfistupovém bodu snadno omezit povoleni
piistupu jen pro jistou mnozinu opravnénych zatizeni a kohokoli ciziho tak snadno vykézat

ze sité.

Filtrovani adres MAC neni ale bohuzel tplné bezpecné, a pIn€ se na né spoléhat by bylo

hrubou chybou [9].
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Problém je totiz v tom, ze fada bezdratovych karet miva ovladac, ktery uzivateli umoznuje
MAC adresu zménit. Existuji i jiné nastroje, které umoziuji ménit MAC adresu. ProtoZe se
zdrojova a cilové adresa posilaji neSifrované (a to 1 v ptipadé pouziti WEP), mize Gto¢nik
jednoduse odposlechnout hodnoty povolenych MAC adres a pak svou bezdratovou kartu
nastavit tak, aby pouzivala takovouto platnou adresu. Kdyz se karta tvafi jako karta

s povolenou MAC adresou, bude AP presvédceno, ze jde o legitimni provoz. [1]

Kromé rizika falSovani MAC adres se ve vétSich sitich stdva neudrzitelnd administrace
seznamu autorizovanych adres. Udrzovat evidenci MAC adres vSech karet, které ve vasi
spolecnosti pofizujete nebo vyftazujete, a udrZzovat tento seznam aktualizovany na vsech

AP, to je ptili§ mnoho prace v jakémkoli prostiedi [1].

2.3 WEP

WEP neni a ani nem¢l byt zZadnym bezpecnostnim algoritmem. Jeho ulohou nebyla
ochrana dat ani pied skriptovymi amatéry, ani pred inteligentnéjSimi Utocniky, ktefi se
v siti zajimaji o divérné udaje. Protokol WEP neni konstruovan k néjak zvlast silnému
zabezpeceni, ale pouze zajiStuje, abychom si pfechodem zpevné sit¢ ,,do vzduchu*
nesnizili bezpe¢nost dat (proto se také vétSinou vyklada jako Wired Equivalent Privaci,
tedy ,,mira soukromi, ekvivalentni s pevnou siti). Problém je, Ze mnozi lidé¢ vidi v jeho
zkratce pismeno ,E“ jako ,Encryption”, $ifrovani. Ukolem WEP je vyfesit slabsi
zabezpeceni bezdratového prenosu oproti klasické pevné siti, to znamena, ze s protokolem

WEP jsou data stejné bezpecnd, jako na pevné, ale nesifrované siti typu Ethernet [9].

2.3.1 Princip ¢innosti WEP

WEP funguje na symetrickém principu, kdy se pro Sifrovani a deSifrovani pouziva stejny
algoritmus 1 totozny staticky kli¢. Nejcastéj$i (a nejslabsi) 40-bitovy kli€¢ pro ovéteni
totoznosti (autentizaci) je stejny pro vSechny uzivatele dané sité¢ (sdileny klic) a klienti jej

vyuzivaji spolu se svou adresou MAC pro autentizaci vii€i pfistupovému bodu.
Sifrovani pfenasenych dat se provadi 64-bitovym kli¢em, ktery je slozen z uzivatelského
klice a dynamicky se méniciho vektoru IV (Initialization Vector). WEP pouziva Sifrovaci

algoritmus RC4.
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2.3.2 Autentizace

Autentizace se provadi bud’ oteviené (open system), nebo na zdklad¢ sdileného klice

(shared key).

e Oteviena autentizace neni zalozena na zadném provétrovani identifikacnich udaji
klienta. Ten pouze posle svoji identifikaci pfistupovému bodu a na zakladé tohoto
pozadavku jej pfistupovy bod pfidruzi. V ramci oteviené autentizace se miize

jakykoli klient pfidruZit k ptistupovému bodu.

e Autentizace sdilenym klicem pouziva 40bitovy uzivatelsky kli¢, ktery je staticky
a stejny pro vSechny uZzivatele dané sité. Ve skutecnosti se ovéiuje totoznost sitové

karty, nikoli uzivatele, coz je jedna z hlavnich slabin autentizace v rdmci WEP.

Autentizace se provadi pouze jednostranné, nikoli vzajemné. Klienti nemaji moznost zadat

pristupovy bod, aby se autentizoval.

Zvoleny rezim autentizace nema ptimou souvislost s Sifrovanim dat [2].

2.3.3 Sifrovani

Informace o tom, Ze se pouziva Sifrovani WEP, je naznaCena v zdhlavi MAC ramce,
nastavenim bitu Protecte Frame v poli Fizeni ramce. Sifrovani pienasenych dat mezi
klientem a pristupovym bodem se provadi 64bitovym nebo 128bitovym klicem, ktery je
sloZzen z uzivatelského (tajného) klice v délce 40 respektive 104 bith a dynamicky se
meéniciho inicializaéniho vektoru IV ([nitialization Vector), vzdy v délce 24 bith. IV
generuje vysilaci strana, pouzije jej pro vytvoteni Sifry a soucasné jej posSle v oteviené
formé jako soucast zahlavi kazdého paketu. Pfijemce pouzije IV pfijatého ramce pro

spojeni se sdilenym WEP klicem a provede deSifrovani ptijatych dat [2].

2.3.4 Sifra RC4

WEP pouzivd RC4, symetrickou proudovou Sifru vyvinutou vroce 1987 Ronaldem
Rivestem (Ron’s Code No.4). RC4 byla ve své dobé (konec 90. let) zvolena pro
zabezpeCeni WLAN kvili jednoduchosti implementace pfimo do hardwaru sitového
adaptéru, kterd ma jen zanedbatelny dopad na vykonnost zafizeni u vétSiny adaptért.
Proudova Sifra umoznuje z klice pevné délky vytvotit Sifrovaci proud (cipher stream) tak,

aby bylo mozné otevieny text libovolné délky pievést do stejné dlouhého Sifrovaného textu
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(kazdému bitu textu odpovida jeden bit Sifry). RC4 dovoluje klic o délce do 256 bitd,
802.11 pro WEP zvolilo délku 40 bita.

RC4 pracuje jako generator pseudondhodnych cisel (PRNG, PseudoRandom Number
Generator), jehoz zékladem je jedinecnd kombinace tajného klice a IV (Obr. 9.). Tajny
kli¢ zlistava stejny, méni se periodicky jen IV. Vysledna pseudondhodna posloupnost nul
a jednicek se pro zaSifrovani spoji s otevienym textem (daty) prostfednictvim logické
funkce XOR. Desifrovani probiha opét prostiednictvim funkce XOR pouzité na Sifrovany
tok a zaSifrovany text. Funkce XOR totiz umoziiuje opétovnym pouzitim na vysledek
ziskat pivodni hodnotu (RC4(X) XOR X XOR Y = RC4(Y)), proto hovotime o RC4 jako
o symetrické Siffe. Jak uvidime dale, pravé tato vlastnost ¢ini RC4, a tedy cely WEP,

velice nachylnym na ttoky, a to i pfi ¢asteCné znalosti obsahu paketu ze strany utocnika.

odesilatel piijemce
[ - —
e | | =g Iy
otevieny tcxt‘ ; sifrovany text | —

o

A
/@E}l}!

f =
@Ogm PRNG|
- S . ..\\..

o S, s ) v |

keystream " Sifrovany text ‘ | otevieny text ‘ keystream ‘

e S|

Obr. 9. Sifrovani RC4 [2]

2.4 1EEE 802.1X a EAP

O 802.1x se mnohdy hovoii riizné: jako o bezpecnostni normé, protokolu, nebo dokonce
autentizani metod¢. Muze se proto zdat, ze 802.1X je samospasitelné feSeni bezpecnosti
(nejen v bezdratovych sitich). Skutecnost je ponékud méné optimisticka, ale v kazdém
piipadé¢ je tato norma — novéjsi nez normy pro WLAN — pii spravné implementaci schopna
prispét k lepSimu zabezpeceni WLAN. Je tieba predeslat, ze 802.1X nenahrazuje WEP, ale

pracuje jako jeho nadstavba, a to pouze pro fizeni pristupu.

IEEE 802.1X (Port Based Network Access Kontrol, 2001) je obecny bezpecnostni ramec
pro LAN, zahrnujici autentizaci uzivatell, integritu zprav (Sifrovani) a distribuci klici.
Autentizace se v ptipadé WLAN realizuje na Grovni logickych portii ptistupového bodu

(kazda bezdratova stanice komunikuje s jednim logickym portem AP na zéklad¢ pridruzeni
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se k WLAN). Protokol 802.1X ma za cil blokovat piistup k segmentu lokalni sité pro
neopravnéné uzivatele. 802.1X slouzi jako transport na spojové vrstvé pro zpravy

autentizacniho protokolu vyssi vrstvy (EAP) [2].

Protokol EAP (Extensible Authentication Protocol) byl pivodné vytvofen jako rozsifeni
protokolu PPP (Point-to-Pint Protocol, pouzivany u vyta¢enych piipojeni a nékterych DSL
(Digital Subscribe Line) modemtl, autentizuje pouze na zéklad¢ jména a hesla). Zakladnim
cilem bylo vytvofit obecnou platformu pro rtizné autentiza¢ni metody. Jinak feceno, jde o
PPP se ,,zasuvnymi‘ autentiza¢nimi moduly. Diky tomu miZete uzivatele autentizovat tak,
jak se vam zlibi. Muzete pouzivat hesla, certifikaty, tokeny, PKI (Publik Key
Infrastructure), ¢ipové karty, Kerberos (autentizacni protokol), biometriky, (cokoliv jiného
na co si vzpomenete), a tak dale. Otevieny standard zajist'uje, ze kdykoliv v budoucnu
budete moci metody zabezpeceni zlepsit, protoze jako novy typ EAP bude moZzno pouzit

mechanismy, které dnes jest¢ ani nezname [1].
802.1x ma 3 zakladni komponenty :
e Zadatel : Uzivatel nebo klient, poZadujici ptistup k siti.

e Autentizator : ,Muz uprostied”, piepina¢ nebo AP, povolujici nebo blokujici

provoz.

e Autentizacni server : Systém udrZzujici autentiza¢ni informace, typicky server

RADIUS.
[1]
r 3
autentizator
(AP)
<
€>
St ?i
(/\- ei)\? @I ;
Laptop
zadatel autentizacni
(klient) iresn
metalicky (RADIUS)
Obr. 6.1 - 802.1x Ethernet‘r

Obr. 10. Komponenty 802.1X [1]
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Princip fizeni pfistupu je jednoduchy: jakmile chce klient ziskat pfistup k LAN,
autentizator zablokuje vesker¢ sitové prostiedky a sluzby pro klienta vyjma autentiza¢niho

serveru. Tak se klient musi nejprve autentizovat, nez ziska pristup do sité.

Ptristupové body tedy musi umoznit komunikaci po EAP pro klienta jesté pted vlastni
autentizaci. Proto se pouziva model tzv. dualniho portu (Obr. 11.), kdy autentizator

podporuje dva porty:

e Nerizeny (uncontrolled) — slouzi pouze ke komunikaci autentizatora

s autentiza¢nim serverem.

e Rizeny (controlled) — pro veskery provoz autentizovaného/autorizovaného klienta.

(2]

fizeny port

7o

nefizeny port

metalicky
Ethernet

v

Obr. 11. Rizeny a neiizeny port [1]

2.4.1 Autentizace 802.1X

Autentizaci ve WLAN zprostifedkovava ptistupovy bod pro klienty na zéklad¢ jejich vyzvy
pomoci lokalniho pfistupového seznamu. Pouze ovéfeny uzivatel méd moZznost piistupu
k bezdratové siti. Komunikace za ucelem autentizace se ve skute¢nosti skladd ze dvou
casti: mezi klientem a pfistupovym serverem a mezi pfistupovym serverem a
autentizaCnim serverem. Pfistupovy server je pouhym prostiednikem, ktery ptredava

piislusné zpravy mezi klientem a autentizacnim serverem a zp¢t.

Postup pfti autentizaci 802.1X je nasledujici (Obr. 12.) :
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e pfistupovy server ksiti (Network Access Server), tj. pfepina¢ nebo bezdratovy
pristupovy bod, na zaklad¢ detekce ptitomnosti klienta vysle klientovi zpravu EAP

REQUEST-ID.

e Kilient odpovi zpravou EAP RESPONSE-ID, ktera obsahuje identifika¢ni udaje

uzivatele.

e pfistupovy server zapouzdii celou zpravu EAP RESPONSE-ID do paketu RADIUS
ACCESS REQUEST a vysle ji serveru RADIUS.

e zpravy EAP jsou posilany mezi klientem a serverem RADIUS prostfednictvim
pristupového serveru: mezi klientem a AP jsou zapouzdieny jako EAPOL a mezi

AP a autentiza¢nim serverem jako pakety RADIUS.

e server RADIUS odpovi zpravou obsahujici povoleni/zdkaz piistupu pro daného
klienta do sit¢ : RADIUS ACCESS ACCEPT/DENY, kterd v sobé¢ obsahuje
informaci EAP SUCCESS/FAILURE, kterou piistupovy server pieposle klientovi.

e v piipadé povoleni ptistupu (SUCCESS) je ptislusny (logicky) port pfistupu do sité
(ptes ktery autentizace probihala) otevien pro data dané¢ho uzivatele, ktera je na

zéaklad¢ uspésného vyse popsaného procesu povazovan za autentizovaného.

bezdratovy peesy pristupovy | . server
i i 2 er R A AN
Klient |l SALOL e g T Ml RADIUS)
| proxy pevna sit
................................ > T : ¥
[ EAP Identity Request 0|
802.1x || e RADIUS
autentizace | £AP Identity Response | _ RADIUS Access Request
a
LAP Authentication Request RADIUS Access Challenge
management P R
‘. ER R SRR AR
klitd EAP Authentication Response . RADIUS Access Request
EAP Success RADIUS Access Accept
4_ ____________________ MUl | +....._.. A Ayt S A b1k
zasifrovany kli¢ (volitelng)
EaE B 5, Son it s i

Obr. 12. Autentizace podle 802.1X [2]
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Po uspésné autentizaci nasleduje faze spravy klict, kdy ptistupovy bod distribuuje

Sifrovaci klice autentizovanym stanicim, a to prostiednictvim zpravy EAPOL-Key.

Tato zprava se mize pouzit pro distribuci obou typu klice. Zprava se nepotvrzuje,

takze pfi jeji ztrat¢ nebude mit Zadatel a autentizator stejné klice a nasledna

komunikace neprobéhne v poradku. Pak se musi provést autentizace cela znovu.

V ramci procesu autentizace se generuji dvé sady klici (128 bitovych) :

24.2

e parové Kkli¢e (pairwise) jedineéné pro spojeni mezi pristupovym bodem
a klientem — zajisténi spoje a prekonani stejného klice pro vSechny u WPA,
PMK (Pairwise Master Key) je jedineCny pro relaci mezi Zadatelem

a autentizaénim serverem.

e skupinové klice (groupwise) sdilené vSemi stanicemi v jedné bunce 802.11 —

pouzivané pro Sifrovani skupinové komunikace (multicast).

[2]

Autentiza¢ni metody protokolu EAP

V soucasné dob¢ protokol EAP podporuje desitky metod autentizace. Nésledujicich pét

patii mezi ty nejrozsifenéjsi. Od zvolené metody se odviji jak narocnost jeji implementace,

tak 1 bezpecnost celého feSeni. Nékteré metody se instaluji snaze, jiné jsou zase mnohem

wewvr

systému — zadatelé, autentizatofi i autetizacni server [1].

EAP-MDS5 — Metoda EAP-MDS5 (Message Digest) se pfi odesilani autentizac¢nich
informaci na server RADIUS opira o has (otisk) MDS5, vytvofeny z uzivatelského
jména a hesla. Tato metoda nezajiStuje zaddnou spravu kli€h ani nenabizi
dynamické generovani klicdt WEP, a proto vyzaduje statické klice WEP. Diky tomu

se EAP-MDS5 povazuje za nejméné bezpecnou metodu EAP.

LEAP (Lightweight Extensible Authentication Protocol) - Metodu EAP-Cisco
Wireless, oznacovava Castéji jako LEAP, vyvinula na zdkladé normy 802.1x firma
Cisco a je zakladem velké Casti oficialné schvalené verze EAP. Podobné jako EAP-
MD5 i metoda LEAP od klientského bezdratového zatizeni ptebira uzivatelské
jméno a heslo, a pfedava je k autentizaci na server RADIUS. Firma Cisco doplnila

kromée pozadavkl samotné normy 1 dalsi podporu
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a piinesla tak do metody vyssi bezpecnost. U autentizatni metody LEAP je
v soucasné dobé znamo jediné omezeni; pro autentizaci klientl i pfistupového bodu
se pouziva protokol MS-CHAPv1 (Microsoft Challenge-handshake authentication

protoco version 1), ktery obsahuje zndma zranitelna mista.

e EAP-TLS (Transport Layer Security) — Metodu EAP-TLS vyvinula firma
Microsoft a jeji popis je uveden v dokumentu RFC 2176. Namisto kombinace
uzivatelského jména a hesla provadi tato metoda autentizaci pomoci certifikat
X.509; informace vetejného klice v PKI se zde do EAP pienaseji pomoci
zabezpeceni transportni vrstvy. Tuto metodu ma smysl uvadét do provozu jen
v piipadé, ze se pii jeji implementaci budeme piresné drzet doporuceni firmy

Microsoft.

e EAP-TTLS (Tuneled Transport Layer Security) — Autentizatni metodu EAP-
TTLS zavedla firma Funk Software, a to jako alternativu k vySe popsané EAP-
TLS. Bezdratovy piistupovy bod se i zde musi autentizovat vici klientu pomoci
serverového certifikatu, ale uzivatelé odesilaji pro piihlaSeni jen uzivatelské jméno
a heslo. Tyto piihlasovaci udaje pak EAP-TTLS piedava k ovéfeni pomoci
libovolného mechanismu vyzvy a odpovédi, uréeného administraitorem (PAP,

CHAP, MS-CHAPv1, MS-CHAPv2, PAP/totenové karta, nebo EAP)
[]

e PEAP (Protected EAP) - Protokol PEAP pouziva protokol TLS k vytvofeni
zaSifrovaného kandlu mezi ovéfovanym klientem protokolu PEAP, naptiklad
pocitatem v bezdratové siti, a ovéfovatelem protokolu PEAP, naptiklad server
RADIUS. Protokol PEAP neurCuje metodu ovefovani, ale poskytuje dalsi
zabezpeceni ostatnich protokoli ovéfovani EAP, napiiklad protokolu EAP
MSCHAPV2, ktery mlze pracovat prostiednictvim zasifrovaného kanalu protokolu
TLS poskytnutého protokolem PEAP. Proces ovétovani pomoci protokolu PEAP
mezi klientem a ovéfovatelem tohoto protokolu se sklada ze dvou fazi. Béhem
prvni faze je vytvoren zabezpeCeny kanal mezi klientem a ovéfujicim serverem
protokolu PEAP. V druhé fazi dojde mezi klientem a ovéfovatelem protokolu EAP

k ovéfovani pomoci protokolu EAP [21].
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2.5 WPA

31. fijna 2002 ohlasila Wi-Fi aliance protokol WPA (Wi-Fi Protected Access), coz je
v zasad¢ kompromisni feSeni, protoze nckteré ¢asti specifikace 802.111 uz byly hotovy
(naptiklad 802.11y a TKIP, tedy Temporary Key Integrity Protocol), zatimco jiné jesté ne
(napiiklad AES, Advanced Encryption Standard a zabezpeCend deautentizace a

disasociace).

Logika, kterou se Wi-Fi asociace fidila, byla prosta: Nemtzeme ¢ekat do doby, nez dojde
k ratifikaci 802.11i, coZ se stane piinejlepsim za rok nebo dva', takze vezmeme to, co uZ je
hotovo a vydame to hned. WPA je tak podmnozinou 802.111, kterou Ize implementovat
prostiednictvim aktualizace softwaru a firmwaru. Resi jak Sifrovani (TKIP), tak fizeni
pristupu (802.1x). Z bezpecnostniho pohledu maji tyto technologie znacny vyznam,

protoze fesi fadu slabin a bezpecnostnich dér protokold WEP a 802.11 [1].
Pro WPA je potieba :

e Pristupovy bod s podporou pro WPA.

e Bezdratova karta s ovladaci pro WPA.

e Klient s podporou WPA v operacnim systému.
WPA tvofi nasledujici 3 slozky:

e Temporary Key Integrity Protocol (TKIP): pouziva 40bitovy kli¢ jako WEP (s
RC4), ale méni jej pro kazdy paket a brani se tak proti utoku hrubou silou, navic se

zdvojnasobila délka I'V na 48 biti.

e Message Integrity Check (MIC): pfenos je chranén proti naruSeni, integrita dat

zajisténa (ochrana proti faleSnym ptistupovym bodim).

o Extensible Authentication Protocol (EAP): vzijemna autentizace uzivatele 1 sité

(ochrana proti faleSnym pfistupovym bodiim) a distribuce klict.

[2]

"'Ke schvaleni doslo v roce 2004
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2,51 TKIP
Mechanismus TKIP zlepsuje Sifrovani prosttednictvim tfi hlavnich prvku:
e Funkce mixovani kli¢e pro kazdy paket.

e VylepSena funkce kontroly integrity (MIC, Message Integrity Code), pojmenovana
Michael.

e Vylepsena pravidla generovani IV véetné sekvencnich pravidel.

V zésad¢ predstavuje TKIP pouze docasnou opravu protokolu WEP. Kvili zachovani
zpétné kompatibility s velkym poctem stavajicich instalovanych hardwarovych zatizeni
byly pii jeho navrhu u¢inény rizné kompromisy. Predstavuje vSak feSeni vSech znamych

problémil protokolu WEP.

U TKIP klient zac¢ina s dvéma kli¢i — 128bitovym Sifrovacim klicem a 64bitovym klicem
pro zajisténi integrity, které ziskd bezpe¢nymi mechanismy v prabéhu inicialni
komunikace protokolem 802.1x. Sifrovaci kli¢ se oznaéuje jako TK, Temporary Key. Kli¢
pro zajisténi integrity se oznacuje jako kli¢ MIC, Message Integrity Code. V prvni fazi se
provede XOR mezi MAC adresou odesilatele a hodnotou TK, ¢imz wvznikd kli¢
oznacovany jako Faze 1 (n€kdy téz ,,mezilehly kli¢*). Kli¢ Faze 1 se mixuje se sekven¢nim
¢islem a vznika tak klic¢ Faze 2, pro prenos jediného paketu. Vystup druhé faze se predava
mechanismu WEP jako standardni 128bitovy WEPovy kli¢ (ted IV + tajny kli¢). Zbytek

procesu uz probiha jako klasickd transakce protokolem WEP.

[1]
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Obr. 13. Sifrovani mechanismem TKIP [1]
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2.5.2 MIC

Namisto jednoduché 32bitové hodnoty CRC (Cyclic Redundancy Check) se v TKIP ke
kontrole integrity pouziva funkce Michael (MIC), jednocestna hashovani funkce, navrzena
Neilsem Fergusonem. Nejde o linearni funkci a pro to¢nika je tak velmi obtizné pfii
prenosu paket modifikovat. Michael vyzaduje nasledujici vstupy: klic MIC, zdrojovou
adresu, cilovou adresu a neSifrovany text. Tim, Ze pracuje i se zdrojovou a cilovou
adresou, je mozné ovérit integritu MAC adres. Vystup algoritmu Michael je dlouhy 8 bajtii

a ptipojuje se k ptfenaSenym datlim.

cilovd adresa | zdrojova adresa | data MIC
. ; / . S
| el
G b /
. Michael
]( ] ‘ic e b e R o

Obr. 14. Vipocet MIC [2]
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2.6 802.11i (WPA2)

Jak ji bylo feceno, WPA je doCasné opatieni, které v poloviné roku 2003 umoznilo v praxi
nasadit ¢ast vysledki prace skupiny 802.11i. WPA je tedy podmnozinou standardu
802.11i. Primarni komponenta protokolu 802.11i, kterd vté dobé jest¢ nebyla uplné
hotova, byla Sifra AES (Advanced Encryption Standard). Ve specifikaci 802:111 je AES

povinngé, zatimco TKIP pouze volitelné [1].

2.6.1 Sifra AES

AES je Sifra odpovidajici americkému federalnimu standardu FIPS (Federal Information
Processing Standards), ktera byla navrzena jako néhrada za Sifru RC4. Samotnému pfijeti

Sifry AES americkou vladou predchazel rozsahly prizkum a revize Sifry.

AES nabizi rGzné reZimy cCinnosti, ve specifikaci 802.111 se pouZziva citacovy rezim
s protokolem CBC-MAC (CCM), obvykle oznadovany jako AES-CCMP. Citadovy rezim

zajiStuje Sifrovani, CBC-MAC pak zajist'uje autentizaci a integritu dat.

Stejné jako RC4 je i AES S$ifra se symetrickym klicem, coz znamend, Ze se text Sifruje i
desifruje stejnym sdilenym tajnym kli¢em. Na rozdil od Sifry RC4, ktera Sifruje linearné
kazdy bajt XORovanim s ndhodnou sekvenci, AES pracuje s vloky o velikosti 128 bitd a

proto se oznacuje jako blokova Sifra.

CCMP i TKIP maji fadu spole¢nych vlastnosti. Oba pouzivaji 128bitovy docasny KIic,
odvozeny od ,,master” klice, ktery se ziskavd v pribéhu negociace protokolem 802.11x.

V terminologii CCMP se 48bitova hodnota IV oznacuje jako ,,¢islo paketu®.

[1]

2.6.2 Novy MIC

Stejné jako TKIP i CCMP obsahuje algoritmus MIC zajist'ujici, ze nedoslo k modifikaci
prenaSenych dat. Nicméné mechanismus MIC v CCMP funguje jinak, nez algoritmus
Michael v TKIP. Vypocet MIC je zaloZen na inicializa¢nich hodnotach vychazejicich z IV
a z dalSich hlavickovych informaci. Pracuje ve 128bitovych blocich a pocitd se pies

jednotlivé bloky az na konec originalni zpravy, kdy se vypocte kone¢na hodnota [1].
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2.6.3 Novy Sifrovaci mechanizmus

Citatovy rezim Sifrovani §ifrou AES se vyrazné lisi od WEP/TKIP a RC4. Vystupem Sifry
AES je po inicializaci (zaloZené na IV a dalSich hlavi¢kovych informacich) jen 128birovy
blok. Cely vstupni text se rozdéli na 128bitové bloky a ty se postupné XORuji se 128
bitovym pokazdé nové generovanym vystupem AES tak dlouho, dokud nedojde
k zasifrovani celé pivodni zpravy. Nakonec se ¢ita¢ vynuluje, XORuje se hodnota MIC,

ktera se ptidava na konec ramce.

vvvvvv

procesory stavajicich zafizeni zaloZzenych na WEP/RC4. Z toho diivodu vyZaduje AES

novy hardware, a je tedy nekompatibilni s prvni generaci bezdratovych zatizeni.

[1]
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3 HARDWAROVE PRVKY BEZDRATOVYCH SITI

V dnesni dobé uz existuje nespocet vyrobcli hardwaru, ktefi ve svém sortimentu nabizi
prvky umozijici jak vytvotfeni nebo pfipojeni se k bezdratové Wi-Fi siti, tak 1 zafizeni
pouzivajici bezdratovou Wi-Fi sit’ ke komunikaci. Nasledujici kapitola obsahuje stru¢ny

piehled zatizeni, které slouzi k vytvoteni a ptipojeni se k bezdratové Wi-Fi siti.

3.1 Integrované bezdratové sit’ové karty

Nejcastéji se s nimi setkate v mobilnich zatizenich, jako jsou notebooky, PDA ale také tzv.
»chytré® mobilni telefony. Tyto zafizeni mivaji chip karty implementovan pfimo na
zékladni desce a anténu zabudovanou v konstrukci, coz v piipad¢ ptrenosnych pocitact
predstavuje kvalitni zisk signalu i na vétsi vzdalenost od vysilace. U mensich zatizeni, jako

jsou pravé PDA nebo mobilni telefony je vSak tieba byt ve vétsi blizkosti zdroje signalu.

3.2 Interni bezdratové sitové karty

Témito sitovymi kartami lze roz$ifit komunikacni rozhrani u zafizeni, které nejsou
z vyroby vybaveny bezdratovou Wi-Fi technologii, ale umoziuji pfipojeni karet pies
nekterou z dnes beézné pouzivanych komunikacnich sbérnic pro piipojeni internich
roz$ifujicich karet jako jsou sbérnice miniPCI, PCI a PCI-Express. Tyto karty byvaji
vybaveny konektorem pro pfipojeni externi antény. LevnéjSi modely mivaji anténu

pfipojenou napevno bez moznosti jeji demontéaze.

Obr. 15. Bezdratova karta do sbérnice PCI
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Obr. 16. Bezdratova karta do sbérnice miniPCI

3.3 Externi bezdratové sitové karty

Externi bezdratové sitové karty plni stejnou funkci jako karty interni, které¢ byli popsany
v predesl¢é kapitole. Zasadné se vSak liSi svou konstrukci a rozhrannimi, které pouzivaji ke

komunikaci se zatizenim, ke kterému jsou ptipojeny.

Tyto karty byvaji ukryty v pevné konstrukci a ke komunikaci vyuzivaji rozhranni typu
USB nebo sbérnici PCMCI. Nejcastéji se pouzivaji ve spojeni s pfenosnymi pocitaci.
VétSinou mivaji integrovanou anténu pro piijem signdlu, kterd vSak nijak neoslni svou
ziskovosti a je tfeba byt v dosahu kvalitniho signalu. Drazsi provedeni jiz byvaji vybaveny

naptiklad vysouvaci anténou nebo konektorem pro ptipojeni antény externi.

Obr. 17. Bezdratova karta do USB a PCMCI
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3.4 Bezdratové accesspointy

Bezdratovy Access Point (AP) jiz byl kratce zminén v kapitole 1.3.2 jako jeden z prvki
bezdratové sité, ktery obstarava prechod mezi metalickou a bezdratovou casti sité. Tento
popis podstaté vystihuje jeho zdkladni funkci. AP vSak miize obstaravat i fadu dalSich

funkci. Tyto zafizeni budou popséana v dalsi kapitole.

Pokud se vSak jedna pouze o bezdratovy AP, jde o zafizeni vybavené zpravidla jednim
konektorem RJ-45, konektorem pro pfipojeni externi antény, konektorem pro pfipojeni
napdjeciho adaptéru, tlacitkem ,reset” , které uvede zafizeni do tovarniho nastaveni a
nekolika signaliza¢nimi diodami. Tato zafizeni se spravuji pfevazné pies webové rozhrani

a lze je nastavit do modi Access point, Klient a Bridge.

Pocet klientskych stanic, které lze piipojit k jednomu AP je teoreticky omezen pouze
rozsahem provozované sit¢. U nékterych vyrobcli byva optimalni pocet stanic uveden
v popisu zafizeni, obecné vSak lze fict ze je to max. do 10 stanic u levnéjSich zatizeni a az
254 u téch nejdrazsich. Dale je tfeba vzit v potaz skutecnost, Ze vSechny pfipojené stanice
se déli o jednu Sitku pasma, tudiz se vzrustajicim poctem aktivnich ptipojenych klienta
klesa rychlost pfipojeni. Dale pak muze dochédzet k vypadkim AP ¢i jeho samovolnym

restartum.

Obr. 18. Bezdratovy AccessPoint

3.5 Multifunkéni bezdratova zarizeni

Tyto zatizeni poskytuji svym uzivatelim oproti klasickym Access pointim mnoho dalSich

funkei, jako router, DHCP server, ftp server, print server, firewall. K dalsi vybavée téchto
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zafizeni patii switch, vétSinou se 4 porty a také jeden port pro piipojeni WAN sité. Nektera

tyto zafizeni mohou mit integrovan DSL modem nebo modem pro GPRS/EDGE sité.

Drazsi modely téchto zafizeni mohou byt vybaveny i USB porty, coz z nich Cini velice
zajimava zatizeni. Lze k nim naptiklad pfipojit tiskarnu, externi HDD nebo web-kameru
piimo ptes rozhranni USB. Odpadé tak nutnost potfizovani drazSich modela se sitovym

rozhrannim.

Obr. 19. Multifunkcéni bezdratové zarizeni ASUS

3.6 Antény

Anténa obecné¢ je zafizeni, které dokaze energii, kterd je k ni ptivedena, vyzatit do prostoru
kolem sebe a vytvoftit tak elektromagnetické pole o urcité frekvenci - vysila¢. Dale pak,
pokud jsou umistény do prostiedi elektromagnetického pole, jsou schopny piijimat signal

z tohoto pole — pfijimac.

Antény dodavané s jednotlivymi Wi-Fi prvky postacuji pro pouziti uvniti budov, ale na
vétsi dosah vhodné nejsou. Lze sice namitnout, ze Wi-Fi je primarn€ ureno pro vystavbu
siti uvnitf budov, ale lze je téZ vyhodné pouzit i k propojovani budov. V posledni dobé&, a
zejména kvili situaci na ¢eském telekomunikacnim trhu, se Wi-Fi uplatituje rovnéz jako
feSeni problému ,posledni mile“, tedy jako distribuce internetového pfipojeni. A
s rozmachem komunitnich siti se také s oblibou pouziva pro propojovani vzdalenéjSich
bodl — vyjimkou nejsou i pétikilometrové vzdalenosti, které se preklenuji pomoci Wi-Fi a

smérovych antén [3].

Antény maji celou fadu vlastnosti, znichz se odvijeji jejich provozni a vykonnostni

charakteristiky:
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Frekvence: Kazda anténa je vhodna pro konkrétni frekvenci. Frekvence pouzivané

u Wi-Fi siti je popsdna v kapitole 1.2.

- Vykon: Antény pocitaji s ur€itym maximalnim vyzafovanym vykonem (ve

wattech).
- Smérovost: Kazda anténa formuje vyzafované pole do urcitého sméru.
- Polarizace: Udava rovinu, ve které anténa vysila signal.

- Zisk: Pouziva se ke zméteni mnozstvi signalu, ktery anténa vysila nebo pfijima a je

vyjadiena pomérovym systémem. M¢ii se v decibelech (dB).

[1]

3.6.1 Polarizace antén

Rovina polarizace udava smér, ve kterém bude dand anténa vyzarovat/ptijimat signal. Tato
vlastnost je ddna vyhradn€ vnitinim konstrukénim uspofdddnim antény. U bezdratovych

siti se pouzivaji dva druhy polarizace, linearni a kruhova.

Linearni polarizaci mizeme dale rozlisit na linedrné horizontalni (sinusoida signalu se
pohybuje z leva doprava a zpét) a linearné vertikalni (sinusoida se pohybuje shora dolt a
nazpét). Horizontalni polarizace se zpravidla pouzZivd u vSesmérovych antén. U antén
smérovych lze polarizaci jednoduse zménit pootocenim antény o 90°. Signal horizontalné

polarizovany a vertikalné€ polarizovany se vzajemn¢ témef nerusi.

U kruhové polarizace jde podstat¢ o spojeni horizontdlni a vertikdlni polarizace.
Sinusoida signalu se to¢i ve spirdle. Podle sméru otaCeni rozliSujeme polarizaci
levotocivou a pravotoc¢ivou. Tento druh polarizace je nejvice odolny viici ruseni, avsak rusi

spoje obou linedrnich polarizaci.

3.6.2 Smérovost antén

Kazda anténa vysila sviyj signal do urcitého sméru a pokryva tak svym signalem urcitou
oblast. Podle toho, do jakych smérti antény signal distribuuji, délime je na isotropni,

smeérove, vSesmérové a sektorové.

Isotropni antény jsou zdkladnim typem antén. Jejich konstrukce je pouze teoretickd a

slouzi jako referencni ramec pro méteni vlastnosti redlnych antén. Hypoteticka isotropni
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anténa vyzafuje energii ve vSech smérech stejné. Miizeme si ji predstavit jako bod
v prostoru, ktery vyzatuje energii do vSech sméri.. Isotropni anténa nemé zadné fyzické

¢asti (jako tieba vodice), prosté jen distribuuje energii v thlu 360° [1].

Smérové antény, jak jiz nazev napovida, sméruji vysilani/zisk, jednim smérem. PouZivaji
se jako klientské a nebo na bezdratové spoje. Konstrukéné je 1ze rozdé€lit na YAGI antény

a parabolické reflektory.

YAGI antény, pfesnym ndzvem Podélné anténni soustavy, jsou dlouhé tyCe s nékolika
sfazovanymi pilvinnymi dipdly, které vzijemné rezonuji a tim zesiluji pfijimany ci
vysilany signal. Tyto antény jsou kompaktné&jsi avsak myvaji horsi fyzikalni vlastnosti.

Parabolické reflektory jsou tvofeny zaficem a parabolickym reflektorem. Samotné
parabolické reflektory byvaji konstruovany jako sito nebo plnd parabola. Parabola
soustfedi signal vyzafeny zaficem do uzkého paprsku. Tyto antény dosahuji vysokého
zisku, obzvlasté pak ty z plnou parabolou, nebot” vykazuji minimalni postrani a zadni

vyzarovani.

-\\ m ||I|":III';'II'II":"I'.'.I'-
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Obr. 20. Bezdratové antény: YAGI, parabolicky reflektor a sito

VSesmérové antény vyzaiuji v horizontalnim uhlu 360°, vertikalnim 10 — 20°. Z toho
vyplyva, zZe prostor nad a pod anténou neni pokryt signdlem. Zisk té€chto antén se pohybuje
okolo 10 dB. Konstrukéné byvaji tvoifeny kovovym vodi¢em uvnitt plastového obalu u
levnégj$ich variant nebo soustavou sfazovanych zatic¢lt u drazsich variant. Tyto antény jsou

nejbeéznéji pouzivanymi anténami doddvanymi pfimo vyrobcem k jednotlivym zatfizenim.
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Obr. 21. VSesmérova anténa

Sektorové antény vyzaiuji do urcitého thlu, naptiklad vykryvaji thel 180° nebo jen 60°.
Pouzivaji se tam, kde je tieba vykryt pouze specificky omezené oblasti a je tieba i vhodné
zabranit pronikani signalu mimo pozadovanou oblast. Naptiklad na zed’ budovy je vhodné
umistit anténu se smérovym vyzafovanim 180° pro pokryti mistnosti a na vykryti roku

pouZzijeme anténu s vyzafovanim pouze 90° [3].

Tyto antény maji rovnéz kompaktni rozmeéry — byvaji silné jen né€kolik centimetrt a Ize je
snadno montovat na zed'. Toto je dulezité zejména u vnitinich instalaci, kde hraje svoji roli

i estetické hledisko [1].

3.6.3 Zisk

vvvvvv

tim vzdalenéjsi signal je anténa schopna zachytit. Technicky feceno se jedna o pomér mezi
intenzitou vyzafovani v daném smeéru k intenzit€¢ vyzafovani, kterou bychom obdrzeli,
kdyby energie pfijatd anténou byla vyzaiena rovnomérné do vSech smért, tedy takzvanou

izotropni anténou nebo redlnym ptlvinnym dipdlem.

Zisk antény se udava v dBi, tedy v decibelech na izotop nebo mén¢ casto v dBd, tedy
v decibelech na dipdl, podle toho, k jakému typu antény je méfeni vztahovano. Pro stejnou
anténu je velikost zisku v dBi o 2,16 dB vét§i nez udaj v dBd. Snad také proto vétSina

vyrobct uvadi velikost zisku svych antén v dBi.

[3]
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II. PRAKTICKA CAST
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4 ANALYZA PRAKTICKE VYUKY BEZDRATOVYCH SITI NA FAI

Vyuka siti obecné probiha v souc¢asné dob¢ na Univerzité Tomase Bati, Fakulté aplikované
informatiky, ve dvou na sebe navazujicich povinnych pfedmétech, a to PocitaCové sité v 4.
Semestru bakalafského studia a Provoz pocitacovych siti v 5. Semestru navazujiciho
magisterského studia. Vedle téchto povinnych pfedmétii maji studenti moznost zapsat se
na nepovinné volitelné pfedméty CISCO 2-Smérovace a zdklady smérovacii v 5. semestru
Bc. studia. Dale se chysta zavedeni kurztt CISCO 3-Pfepinani a pokrocilé smérovani v 6.

semestru Be. studia a CISCO 4-Technologie WAN v 7.semestru Ing studia.

V ramci pfedmeétu, PocitaCové sité, se studenti seznamuji s historii a délenim pocitacovych
siti, topologiemi, pfistupovymi metodami, modelem ISO/OSI, protokolem TCP/IP,
modulacemi signalu, pfenosovymi médii, zaklady Ethernetu a bezdratovymi sitémi.
V ramci bezdratovych siti se probiraji jednotliva frekvencni pasma, jak licencni tak
bezlicen¢ni, dale pak topologie, prvky bezdratovych siti a metody zabezpeceni. To vse
vSak pouze teoreticky na ptrednaSkach. V ramci cviceni studenti absolvuji kurz CISCO
CCNA Exploration - Network Fundamentals a v pfipadé uspéSného absolvovani

zavérecného testu ziskaji ptislusny certifikat.

Cilem navazujiciho pfedmétu Provoz PocitaCovych siti je predstavit studentim pocitacové
sit¢ z pohledu spravce sité. Postupné je na pfednaSkéach probirana problematika mobilnich
sitit GSM a UMTS, pfipojeni jednotlivych PC a malych siti do Internetu, DNS systému a
konfigurace DNS servert, firewalli, pfekladu adres, smérovani v sitich. Na zavér jsou
posluchaCi seznameni s problematikou zdloznich zdroja. Teoretické znalosti jsou
ovétovany v laboratofich na CAN Ethernet s programovym vybavenim Linux a Microsoft
Windows. Daéle jsou teoretické znalosti ovéfovany v Internetu a na smeérovacich a

ptepinacich firmy Cisco.

V nepovinné volitelném ptedmétu CISCO 2-Smeérovace a zaklady smérovaci studenti
absolvuji navazujici kurz Cisco CCNA 2 - Smérovaci protokoly a koncepty.
V laboratotich si studenti prakticky vyzkousi konfiguraci a praci pifimo se smérovaci
Cisco. Po absolvovani vsech dil¢ich testl a uspéSném zvladnuti testu zavérecného obdrzi

prislusny certifikat.

Chystany pfedmét CISCO 3 posluchace seznami s problematikou kurzu Cisco CCNA
Exploration - LAN piepinani a bezdratové technologie. Dalsi chystany predmét CISCO 4
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pak bude navazovat a posluchaci absolvuji kurz Cisco CCNA Exploration - Pfipojeni k siti
WAN. V ramci laboratofi téchto dvou pfedmétt studenti absolvuji praktickd cviceni na
smerovacich a prepinacich Cisco, jednotlivé dil¢i testy a zavéreCny test. Po GspéSném

absolvovani pfedmétu posluchaci ziskaji ptislusny CISCO certifikat.

Pomineme-li tedy oba chystané nepovinné volitelné predméty, s bezdratovymi sitémi se
se totiz studenti jiz prakticky nezkouseji znalosti ziskané z pirednasek, ale absolvuji kurz
Cisco. Toto feSeni dle mého nazoru neni nejstastnéjsi, nebot’ informace ziskané z kurzu a
absolvovani testi nenahradi praktické zkuSenosti, které by mohly studenti ziskat, pokud by
na cviCenich byla prakticky procvicovana probirand latka. Navic, pokud student
nepokracuje navazujicimi Cisco kurzy, ziskany certifikat pozbyva vyznamu. Mnohem
efektivnéjsi by bylo i tento Cisco kurzy vy¢€lenit do nepovinné volitelného predmétu, jak je
to v piipadé kurzu CISCO 2, 3 a 4. Oteviela by se tim moznost prakticky cviCit pfimo

problematiku, ktera je probirana na prednaSkach a tedy i bezdratové sité.

Pokud tedy pominu ostatni probiranou latku a zaméfim se pouze na bezdratové sité,
studenti maji po absolvovani predmétu Pocitacové sité povédomi o bezdratovych sitich,
zejména pak o siti 802.11 a Wi-Fi. Vi, na jakych pracuji frekvencich a dokazou se k jiz
existujici bezdratové siti pfipojit. OvSem to vSe spiSe diky tomu, Ze v posledni dobé se
k nezabezpecené bezdratové siti mohou pfipojit téméf vSude. Pokud ovSem maji
bezdratovou sit’ navrhnout, sestavit a nakonfigurovat jednotliva zafizeni jako je Access
point nebo Wi-Fi router a vytvofenou sit’ nasledné efektivné zabezpecit, tak jim praktické
zkuSenosti z vyuky mohou znatelné chybét a z vlastni zkuSenosti vim, ze néktefi studenti

by si konfiguraci Access pointu naprosto neveédéli rady.

Tato situace, dle mého nazoru, neni idedlni, nebot’ bezdratové sité¢ a zejména pak site
802.11 se pomalu stavaji samoziejmosti, at’ uz jako moznost pfipojeni se k internetu na
vefejném miste, ¢i jako posledni mile komeréniho poskytovatele internetu a absolvent
vysoké skoly by mél zvladnout bezdratovou sit’ nejen navrhnout ale také realizovat alespon

na urovni malé¢ domaéci sit¢ nebo pfipojeni sité do internetu.
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5 NAVRH VYBAVENI LABORATORE

Jelikoz mezi dnes nejrozsifenéjs$i bezdratové sité patii sit¢ 802.11b/g, bude laboratof
vybavena bezdratovymi prvky odpovidajicimi tomuto standardu. Bylo uvazovano i
zatazeni prvkl standardu 802.11a ale jejich technologie a administrace je podstaté shodna

a 1181 se pouze vysilaci frekvenci a vyssi potizovaci cenou.

Laboratot bude obsahovat celkem 10 odbornych pracovist’ vybavenych stolnimi pocitaci
pro laboratorni vyuku bezdratovych pocitaCovych siti. VSechna pracovisté budou
propojena siti Ethernet 100 Mbps do centralniho switche umisténého v laboratofi. Dale
pak bude vybavena aktivnimi WiFi ptistupovymi body a WiFi routery rovnéz piipojenymi
do centralniho switche. Switch bude pfipojen k 3 portovému routeru Mikrotik, ktery bude
zaroven zastavat funkci DHCP serveru, vysilat bezdratovou sit' ,,wifi ucebna* a také
zprostfedkovavat spojeni s autentizatnim RADIUS serverem. Router bude mozné pies

volny port RJ-45 voliteln¢ piipojit do Skolni sité.

5.1 Navrh hard-warovych prvkii

5.1.1 PC BAREBONE 4500
- Foxcon G31MXP-K
- Intel Celeron P430 1,80GHz (512/800)
- DDR2 1024MB 800 MHz BAR TRANSCED
- Integrovana Intel GMA 3100
- HDD SEAGATE BARRACUDA 160GB SATAII/300 8MB, 7200
- DVD RW Samsung Blafl S223B/BEBE 22xDrive
- Gigabit Lan, Realtek® RTL8111B/RTL8111D
- D-Link DWL-G520 AirPlus XtremeG 11/54/108Mb/s
- OS Win XP
- ACER 17 LCD V173Bb 1280x1024,7000:1,250cd/m2,5ms
- Genius LuxeMate 300 USB/PS2

- Genius Net Scroll 200 Laser PS2 1600dpi
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Cena sestavy bez DPH: 9936,-

Cena sestavy s DPH: 11823,-

OvisLink AirLive WL-5460

Komunikaéni porty: 2x RJ-45 (10/100 Mbit/s)

Konfigurace: Web management, SNMP

Pracovni teplota [°C]: 0-60

Rozméry [mm]: 135 x 100 x 26

Hmotnost [g]: 180

Podporované specifikace WLAN: IEEE 802.11b, IEEE 802.11g
Anténa: 2 dBi odpojitelna dipdlova

Ptenosové rychlosti: 1/2/5.5/11 Mbit/s, 18 Mbit/s, 24 Mbit/s, 36 Mbit/s, 48 Mbit/s,
54 Mbit/s

Sifrovani: WEP 64/128-bit, WPA, WPA 2
Funkce access poitu: Bridge, Client, Repeater
Vystupni vykon [dBm]: 18

Cena bez DPH: 776.,-

Cena s DPH: 924,-

D-Link DI-524 AirPlusG

11/54Mbps Wireless LAN Access Point

Compatible with IEEE 802.11b/802.11g (DSSS) 2.4GHz Standard
64-/128-Bit Wired Equivalent Privacy (WEP) Security Support
4-Port LAN 10/100Mbps Switch

10/100Mbps WAN Port for DSL / Cable Modem

Support NAT with VPN Passthrough

Supports MAC/IP/URL Filtering & Domain Blocking
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Supports Scheduling

Supports DHCP, VPN, PPP, PAP/CHAP

Single built-in Switch Port can be allocated as DMZ (Demilitarised Zone)
IEEE 802.1x and WPA, WPA-PSK

UPnP Enabled

Single detachable antenna (RP-SMA plug connector)

Configuration & Management via Web Browser

Cena bez DPH: 580,-

Cena s DPH: 690,-

Asus WL-500g Premium

Datové rozhrani Ethernet, WiFi, USB

10/100 Base-T auto-crossover (MDI/MDI-X) Ethernet 4x LAN, 1x WAN
Dalsi rozhrani 2x USB 2.0

WiFi standardy IEEE 802.11b/g + Afterburner + BroadRange

Cipova sada Broadcom

Provozni rezimy Access Point, Home gateway, Router (WiFi rezimy: AP/ WDS/
WDS hybrid/ klient)

WDS/WEP/WPA/WPA2

RADIUS (802.1x)

Kontrola ptistupt dle MAC (ACL)

Firewall packetové filtry (LAN -> WAN), URL filtr, SPI, prevence DoS

NAT (Network Address Translation) Ano (Port Trigger, Virtual Server, DMZ)
DHCP server, klient - klonovani MAC

Regulace propustnosti dat (QoS) Ano

VPN (Virtual Private Network) VPN pass through (PPTP, L2TP, IPSec)
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- Dalsi sitové sluzby Bandwidth management, WMM, FTP Server, AiDisk, Print
Server, UPnP, NTP client, DDNS klient, Media Server

-  CDMA ready

- Management WEB

- Aneténni systém 1 interni / 1 externi (konektor R-SMA)
- Regulace vykonu antény

- Véha arozméry 500g / 185 x 205 x 36mm

- Cena bez DPH: 1 426.,-

- Cenas DPH: 1 698,-

5.1.5 WD My Passport Essential 250GB Externi disk 2.5"
- model WDBAAA2500ABK-EESN
- kapacita 250GB
- rozhrani USB 2.0 (480Mb/s; moZno pfipojit na stavajici USB 1.1)
- case odolny proti men$im naraziim
- format disku NTFS
- ochrana pfistupu heslem a 256-bit hardwarové Sifrovani

- kompatibilni s PC (Windows® XP, Windows Vista®, Windows 7) a Mac (Mac
OS® X Tiger®, Leopard®, Snow Leopard™ )

- rozméry 110 x 15 x 83 mm (d x v x §), hmotnost 200g
- Cenabez DPH: 1 221,-

- Cena s DPH: 1 498,-

5.1.6 HP LaserJet P1005 USB
- Monochromatickd laserova tiskarna formatu A4.
- Rychlost tisku az 14 str./min.

- Vystup prvni stranky do 8 s.
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5.1.7

Standardni pamét’ 2 MB RAM bez moznosti rozsiteni.
Rozhrani: USB 2.0

Podporované OS: MS 2000, XP, Vista, Macintosh OS X V10.2.8, V10.3.9, and
V10.4.3.

Doporucené mesicni zatizeni: 1.000 stran, maximalni 8000 stran.
Viaha 5,2 kg, Rozméry (Sifka x hloubka x vyska) 347 x 224 x 194 mm
Spottebni material: HP LaserJet CB435A toner / 1500str

Cena bez DPH: 1 849,-

Cena s DPH: 2 243,-

Server HP ProLiant ML110 GS E2160 jako RADIUS + monitor ACER +

klavesnice a myS Genius

Processor(s): One (1) Dual-Core Intel® Pentium® Processor E2160 Processor

(1.8GHz, 65W, 800 FSB, 1MB)
Cache Memory: 1 x IMB Level 2 cache
Memory: 1G PC2-6400 ECC (DDR2-800MHz)

Storage Controller: HP Embedded 6 Port SATA Controller with embedded RAID
(4 ports for HDD)

Hard Drive: 250GB SATA HDD

Internal Storage: Maximum 2TB (4 x 500GB) SATA
Optical Drive: 16x SATA DVDRW

Form Factor: Micro ATX Tower (4U)

OS Linux Ubuntu 9.10 server

ACER 17¢ LCD V173Bb 1280x1024,7000:1,250cd/m2,5ms
Genius LuxeMate 300 USB/PS2

Genius Net Scroll 200 Laser 1600dpi

Cena bez DPH: 9 084,- + 2330,- + 151,- + 119,- =11 684,-
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5.1.8

5.1.9

Cena s DPH: 10 824,- +2 812,- + 180,- + 142,- = 13 958,-

Switch 3COM BaseLine SWITCH 2226 PLUS
Spravovatelny pies webové rozhrani

Pracuje na 2. vrstve

24 x 10/100 ports and two dual-purpose Gigabit ports
Cena bez DPH: 4209,-

Cena s DPH: 5010,-

Router
Mikrotik Routerboard RB433
e Procesor: Atheros AR7130, 300 MHz
e LAN port: 3 x RJ45 10/100 Mbps MDI/MDI-X
e NAND: 64MB
e Napgjeni: JACK + POE (16-28 V PoE)
e Ostatni: 1x PC Speaker
e Procesor: MIPS 300 MHz
e Provozni teplota: -20 az 60 °C
e RAM: 64 MB SDRAM
e Rozméry: 15x 10,5 cm
e Vychozi jméno: admin
e [/O Control: 1x serial port RS-232
e LED indikace: ano
e OS: Mikrotik - RouterOS Level 4
e  MiniPCI: 3x miniPCI

e (Cena bez DPH: 1503,-
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Cena s DPH: 1789,-

MikroTik R52 miniPCI bezdratova karta AR5414

Rozhrani: mini PCI Type III B
Normy: 802.11a/b/g

Frekvence: 2.312 — 2.497 GHz (s 5 MHz krokem) a 4.920 — 6.100 GHz (s 5
MHz krokem)

Chipset: Atheros 5414 s Turbo/Super G
Konektory: dva U.fl konektory

Modulace: 802.11a/g: OFDM; 802.11b: CCK (11 Mbps, 5.5 Mbps),
DQPSK (2Mbps), DBPSK (1 Mbps)

Napéti: 3.3V +/- 10% DC; 400mA max (300mA typ.)

Zabezpeceni: 64 and 128 bit WEP; Hardware TKIP and AES-CCM
encryption; 802.1x WPA authentication

Operacni systémy: MikroTik RouterOS, Windows XP, Vista, 2000, Linux
Rozméry: 60mm x 45 mm
Cena bez DPH: 424.-

Cena s DPH: 505,-

montazni krabice Mikrotik CA433

Otvory: 3x RSMA, 1x N female
Rozméry: 238 x 113 x 30 mm
Cena bez DPH: 249, -

Cena s DPH: 296,-

- Celkova cena bez DPH: =2 176,-

- Celkova cena s DPH: =2 590,-
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5.1.10 Rack
Eurocase Rack Cabinet GQ5606 6U
e Kapacita: 6U
o sitka: 540mm
e hloubka: 600mm
e vyska: 310mm
e Posuvné listy (rails): Ano
e Otvor pro kabely: horni i dolni kryt
e Umisténi: nasténny i podlahovy
e Barevné provedeni: Cernd, povrchova tuprava fosfatovanim pred lakovanim
e vnitfni zdmek
e (Cena bez DPH: 1890,-

e (Cena s DPH: 2 249,-

Eurocase Rack Police GA-4-600mm 1U
e (Cena bez DPH: 303,-
e (Cenas DPH: 361,-
PATCH PANEL 19" S 24 x RJ45 C5
e (Cenabez DPH: 639,-
e (Cena s DPH: 760,-
- Celkova cena bez DPH: 2 832,-

- Celkova cena s DPH: 3 370,-

5.1.11 Kabelaz a pripojky
Belden UTP drat Cat SE

e Barva: Seda
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Provedeni: vnitini, LSZH (Low Smoke Zero Halogen)
Kategorie: Se

Typ stinéni: UTP

Pritez: AWG 24

Délka: 305 m

Provedeni kabelu: Drét

Metraz: Ano

Cena bez DPH: 1 410,-

Cena s DPH: 1 678,-

NE KONEKTOR UTP RJ-45 pro drat

Cena bez,s DPH: 3,-/ks

KONEKTOR KRYTKA UTP RJ-45 Seda

Cena bez DPH: 4,-/ks

Cena s DPH: 5,-/ks

ZASUVKA 2x RJ45 NA OMITKU

zasuvka 2x RJ45 na omitku
narazeci svorky

barva slonové kosti

Cena bez DPH: 101,-/ks

Cena s DPH: 120,-/ks
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5.2 Navrh zapojeni laboratorni sité
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Obr. 22. Navrh zapojeni prvkii do sité
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Obr. 23. Blokové schéma ucebny

Tab. 3. Seznam pouzitych zarizeni

¢. | Artikl Vyrobce tech.spec | cena bez DPH cena s DPH
1|/PC Barebone 5.1.1 9 936,00 K& | 11 823,00 K&
2 | Wifi AP Ovislink 5.1.2 776,00 K& 924,00 K¢
3 | Wifi router 1 D-Link 5.1.3 580,00 K¢ 690,00 K¢
4 | Wifi router 2 Asus 514 1426,00 KE| 1698,00 K&
5 | Externi HDD Wester Digital 5.1.5 1221,00 KE| 1498,00 K&
6 | Tiskarna Hewlett-Packard 5.1.6 1849,00 KE| 2 243,00 K&
7 | Server RADIUS Hewlett-Packard 51.7 11 684,00 K& | 13 958,00 K&
8 | Switch 3Com 5.1.8 4 209,00 K&¢| 5010,00 K&
9 | Router Mikrotik 5.1.9 2176,00 KE| 2 590,00 K&

10 | Rack Eurocase 5.1.10 2 832,00 KE| 3370,00 K&

11 | Sitova zasuvka Belden 5.1.11 101,00 K¢& 120,00 K&

12 | UTB kabel cat. 5¢ | Belden 5.1.11 1410,00 KE| 1678,00 K&
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6 NAVRH ZADANI LABORATORNICH ULOH

6.1 Uloha1

Pristupovy bod OVISLINK 5460 jako klient

Ptes webové rozhrani se pripojte k pristupovému bodu OVISLINK 5460:
e [P adresa zafizeni: 192.168.1. 2/24.
e [P pocitace: 192.168.1.x/24.

Prostudujte si moznosti nastaveni, v protokolu uved’te v jakych rezimech zatizeni

muze pracovat.

Nastavte zatfizeni do modu klient.

Zjistéte mozné dostupné sité.

Ptipojte se k siti ,,wifi_ucebna®.

Zménte nastaveni protokolu TCP/IP v pocitaci na ziskani IP z DHCP.
Ovéite funkEnost ptipojeni.

V protokolu uved'te postup pii konfiguraci zafizeni.

Jaké informace zatizeni poskytuje o nalezenych sitich v dosahu?

6.2 Uloha 2

WiFi router OVISLINK 5460, WISP mod (routujici klient)

Ptes webové rozhrani se ptipojte k ptistupovému bodu OVISLINK 5460:
o [P adresa zatizeni: 192.168.0.2/24.
e [P pocitace: 192.168.0.x/24.

Prostudujte si moznosti nastaveni..

Nastavte zatizeni do médu WISP (routujici klient).

Nastavte bezdratové rozhrani a ptipojte se k siti wifi_ucebna.

Nastavte LAN rozhrani a server DHCP.

Zménte nastaveni protokolu TCP/IP v pocitaci na ziskani IP z DHCP.
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Oveéite funkEnost ptipojeni.

Jaky je rozdil mezi moédem Klient a WISP ?

6.3 Uloha 3

Pristupovy bod OVISLINK 5460 jako AP

Ptes webové rozhrani se pfipojte k ptistupovému bodu OVISLINK 5460:
e [P adresa zatizeni: 192.168.0.3/24.

Nastavte zafizeni do médu AP.

Nastavte bezdratové rozhranni, zvolte SSID, vysilaci kanal.

Odpojte vas pocita¢ od sit¢ LAN, aktivujte bezdratovou sitovou kartu a pfipojte se

k Vami vytvotené siti.

Jaké vysilaci kanaly Vam toto zafizeni nabizi a na jakych frekvencich pracuji ?

6.4 Uloha 4

Pristupovy bod OVISLINK 5460, zakladni zabezpeceni sité

Ptes webové rozhrani se pfipojte k ptistupovému bodu OVISLINK 5460:
e [P adresa zatizeni: 192.168.0.4/24.

Nastavte zafizeni do médu AP a vytvoite vlastni sit’.

Prostudujte moznosti zabezpeceni bezdratové sit€¢ pomoci filtru MAC.

Nastavte filtr MAC adres tak, aby bylo mozné ptihlasit pouze vas pocitac.

Proved’te zkuSebni ptihlaseni k siti.

Znovu se pripojte pies administracni rozhrani k zatizeni OVISLINK.

Prostudujte moznosti zabezpeceni pomoci Sifrovani WEP.

Proved’te zabezpeceni Vasi sité Sifrovanim WEP, délku a reprezentaci kli¢e volte

dle vlastniho uvazeni.
Ptipojte se k vami vytvofené siti.

Jaké jsou vyhody-nevyhody zabezpeceni sité pomoci filtrovani MAC adres?
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- Jakou Sifru vyuziva Vami zvolené zabezpeceni a jaka je jeho nejvétsi slabost.

6.5 Uloha5s

Pristupovy bod OVISLINK 5460, pokrocilé moZnosti zabezpeceni pomoci sdileného

klice

Ptes webové rozhrani se pripojte k ptistupovému bodu OVISLINK 5460:
o [P adresa zatizeni: 192.168.0.5/24.

- Nastavte zatizeni do modu AP a vytvoite vlastni sit’.

- Nastavte filtr MAC adres tak, aby bylo mozné ptihlasit pouze vas pocitac.

- Prostudujte moznosti zabezpeceni WPA,WPA-2.

- Zvolte metodu Sifrovani, autentizaci volte pomoci PSK, délku a reprezentaci klice

volte dle vlastniho uvazeni.
- Pfipojte se k vami vytvorené siti.

- Jaké Sifrovani pouziva metoda WPA, WPA 2? Jaké jsou nejvétsi slabiny této

metody zabezpeceni sit&?

6.6 Uloha 6

Pristupovy bod OVISLINK 5460, pokrocilé moZnosti zabezpeCeni pomoci

autetiza¢niho serveru RADIUS

Ptes webové rozhrani se pripojte k pristupovému bodu OVISLINK 5460:
o [P adresa zatizeni: 192.168.0.6/24.

- Nastavte zatizeni do modu AP a vytvoite vlastni sit’.

- Nastavte metodu Sifrovani WPA (TKIP).

- Nastavte autentizaci pomoci serveru RADIUS:

e [P: 10.0.0.2, Authentication Port: 1812, Accounting Port: 1813, Password:
testing123.

- Proved’te nastaveni pfipojeni na Vasem pocitaci:
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e Jméno: student, Heslo: student, Sifrovani WPA(TKIP), Protokol EAP:
PEAP, MS-CHAPv2, bez ovéfovani certifikatem.

- Pfipojte se k Vami vytvofené siti a ovéite funkcnost spojeni.

- Jaké jiné moznosti ovéieni nabizi RADIUS server mimo jména a hesla ?

6.7 Uloha 7

WiFi router D-Link DI-524, nastaveni WLAN a LAN, pokro¢ilé zabezpe¢eni WLAN

pomoci autentiza¢niho serveru RADIUS

- Pfes webové rozhrani se pfipojte k pfistupovému bodu D-Link DL-524, pottebné

informace pro pfipojeni zjistéte v nastaveni sitového rozhranni:
e Jméno: admin, Heslo: student.
- Nastavte bezdratové rozhranni zatizeni.
- Nastavte Sifrovani WPA (TKIP).
- Nastavte autentizaci pomoci serveru RADIUS:
e [P:10.0.0.2, Authentication Port: 1812, Password: testing123.
- Nastavte LAN rozhranni a server DHCP.
- Proved’te nastaveni pfipojeni na Vasem pocitaci:

e Jméno: student, Heslo: student, Sifrovani WPA(TKIP), Protokol EAP:
PEAP, MS-CHAPvV2, bez ovéfovani certifikatem.

Ptipojte se k Vami vytvotené siti a ovéite funkénost spojeni.

6.8 Uloha 8

WiFi router ASUS WL-500G, nastaveni a zabezpeceni sité, nastaveni FTP serveru a

staZeni dat z pripojeného USB disku

- Pres webové rozhrani se pfipojte k pristupovému bodu ASUS WL-500G a
seznamte se s jeho administraénim rozhrannim, potfebné informace pro pfipojeni

zjistéte v nastaveni sitového rozhranni.
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Vytvofte vlastni bezdratovou sit’ a zabezpecte ji (metodu volte dle vlastniho
uvazeni).
Ptipojte USB disk k zafizeni ASUS a nastavte na zafizeni funkci FTP Server

Ptipojte se k Vami vytvorené siti a stdhnéte soubor Data/soubor.dat.

6.9 Uloha9

WiFi router ASUS WL-500G, nastaveni a zabezpeceni sité, pripojeni sit’ové tiskarny

Pres webové rozhrani se pfipojte k pfistupovému bodu ASUS WL-500G a
seznamte se s jeho administraénim rozhrannim, potfebné informace pro pfipojeni

zjistéte v nastaveni sitového rozhranni.

Vytvoite vlastni bezdratovou sit a zabezpecCte ji (metodu volte dle vlastniho
uvazeni).

Ptipojte tiskarnu k USB rozhranni zatizeni. Proved’te pfipadna nastaveni pro funkci
sitové tiskarny na zatizeni

Ptipojte se k Vami vytvorené siti, nastavte na pocitaci sitovou tiskarnu a vytisknéte

zkuSebni stranku.

6.10 Uloha 10

Zhodnoceni vlivu Sifrovani na Sifku prenosového pasma

Ptes webové rozhrani se pfipojte k pristupovému bodu ASUS WL-500G a
seznamte se s jeho administraénim rozhrannim, potfebné informace pro pfipojeni

zjistéte v nastaveni sitového rozhranni.
Vytvoite vlastni bezdratovou sit’ bez zabezpeceni.

Nastavte na zafizeni funkci FTP Server a jako ulozisté¢ dat volte ptipojeny USB

disk.
Ptipojte se k Vami vytvorené siti.

Seznamte se s prostfedim programu NetMeter a nastavte grafické zobrazeni dat dle

vlastniho uvazeni.
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Z ptipojené¢ho FTP disku stdhnéte soubor Data/soubor.dat a pomoci programu

NetMeter monitorujte rychlost pfenosu souboru.

Znovu se pripojte k administratnimu rozhranni pfistupového bodu a zménte
metodu zabezpeceni nejprve na WEP64b,WEP 128b, WPA-PSK, WPA 2-PSK, pii
kazdé zmén¢ Sifrovani proved’te stazeni souboru a monitoring rychlosti stahovani.

Porovnejte vysledky jednotlivych méfeni.

Porovnejte zavislost rychlosti stahovani souboru na zvolené metodé zabezpeceni,

jaky vliv ma zvolené zabezpeceni na rychlost stahovani?
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7 ZKUSEBNI REALIZACE PROJEKTU

Aby byla ovéfena funkénost navrZzeného zapojeni v kapitole 5 a proveditelnost laboratorni
ulohy navrzenych v kapitole 6, byla provedena zkusebni realizace. Tato realizace byla
provedena na dostupnych hard-warovych prvcich, které se v nékterych piipadech
neshoduji s prvky navrzenymi vySe. Nastaveni a zapojeni ovSem u vSech prvkl probiha
stejnym nebo velice podobnym zplsobem a na vypracovavani jednotlivych laboratornich

uloh to nema vliv.

7.1 Instalace a konfigurace serveru RADIUS

Pti zkuSebni realizaci byla jako prvni provedena instalace a konfigurace serveru RADIUS.
Navrhovany server HP byl nahrazen sestavou PC AMD Athlon XP 2200, 512 MB DDR,
80GB HDD, na ktery byl nainstalovan OS Ubuntu 9.10 [18]. Po nainstalovani OS byl
pomoci spravce balic¢kd Synaptic doinstalovan server FreeRADIUS 1.1.7 [19], ktery je
dostupny zdarma pod GNU GPL licenci. Jelikoz bylo rozhodnuto pfi konfiguraci vyuzit
spojeni s databazi MySQL, byl doinstalovan MySQL server 5.1, MySQL klient 5.1 a
phpMyAdmin. Veskeré instalace probéhly bez problému a bylo mozné piikrocit ke

konfiguraci.
Nejprve byla vytvoiena databaze radius:

mysql —u root —p
create database radius;
exit

Déle byla vytvotena struktura databdze radius. Pro vytvoteni bylo vyuZzito konfiguraéniho

souboru mysql .sql, ktery je umistén v adresafi instalatniho balicku serveru freeradius:

cd /freeradius-1.1.7/doc/examples/
mysgl —uroot —psqgll123 radius < mysqgl.sql
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Jako posledni bylo tieba nastavit v souboru Zetc/mysql/my.cnf , aby MySQL server

poslouchal na vSech rozhrannich, ne jen na loopbacku. Stacilo zakomentovat tadek

bind-address = 127.0.0.1 (Obr. 24).

#

# Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not less secure.
#bind-address = 127.0.08.1

Obr. 24. Editovany radek v souboru my.cnf

Tim je databaze MySQL nastavena. Zdznamy do tabulek budou popsany pozdéji.

Dale je tfeba upravit nckolik konfigura¢nich soubort serveru radius ve slozce
etc/freeradius. Jako prvni byl konfigurovan soubor sql.conf. V sekci

CONNECT bylo teba nastavit logovaci tidaje k databazi (Obr. 25).

# Connect info
server = "localhost"”
login = "root"
password = "sqgl123"

Obr. 25. Connect info v souboru sql.conf

Dale bylo tfeba tplné na konci souboru odkomentovat fadek #radclients = yes
(Obr. 26). Tim bylo nastaveno, ze server bude klienty ¢ist z tabulky NAS v databazi radius

a ne ze souboru clients.conf.

#
# Set to 'yes' to read radius clients from the database ('nas' table)
readclients = yes

Obr. 26. Editovany radek v soboru sql.conf

Jako dalsi bylo tfeba nastavit hlavni konfigura¢ni soubor radius serveru, radiusd.conf.

Nejprve bylo tfeba nastavit IP adresu, na které bude server poslouchat (Obr. 27).
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bind address: Make the server listen on a particular IP address, and
send replies out from that address. This directive is most useful
for machines with multiple IP addresses on one interface.

#

#

#

#

# It can either contain "#*", or an IP address, or a fully qualified
# Internet domain name. The default is "#*"
#

#

#
#

b

As of 1.8, you can also use the "listen" directive. See below for
more information.

ind address = 10.0.0.2|
Obr. 27. Editovany radek bind _address v souboru radiusd.conf

Dale pak v sekci authorize{} zakomentovat fadek Files a odkomentovat fadek
#sql (Obr. 28).
# Read the 'users' file

# files

#

# Look in an SQL database. The schema of the database
# 1s meant to mirror the "users" file.
#
#

See "Authorization Queries" in sqgl.conf
sqgl

Obr. 28. Editovana sekce auhorize {} v souboru radiusd.conf

V sekci authenticate{} zakomentovat fadek unix (Obr. 29).

# See 'man getpwent' for information on how the "unix'
# module checks the users password. MNote that packets
# containing CHAP-Password attributes CANNOT be authenticated
# against /etc/passwd! See the FAQ for details.
#
= unix

Obr. 29. Editovana sekce authenticat{} v souboru radiusd.conf

V sekci preacct{} zakomentovat fadek i les (Obr. 30).

#
# Read the 'acct users' file
# files

Obr. 30. Editovana sekce preacct{} v souboru radiusd.conf
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V sekeci accounting{} =zakomentovat fadek uniX, zakomentovat radutmp a

odkomentovat #sql (Obr. 31).

# Update the wimp file

#

# If you don't use "radlast", you can delete this line.
# unix

#

# For Simultaneous-Use tracking.

#

# Due to packet losses in the network, the data here

# may be incorrect. There is little we can do about it.
# radutmp
# sradutmp

# Return an address to the IP Pool when we see a stop record.
# main pool

# sqlippool
#
# Log traffic to an SQL database.
#
# See "Accounting gueries" in sqgl.conf
sqgl

Obr. 31. Editovana sekce accounting{} v souboru radiusd.conf
V sekei postauth{} odkomentuju #sqgl (Obr. 32).
#

# See "Authentication Logging Queries" in sqgl.conf
sqgl

Obr. 32. Editovana sekce postauth{} v souboru radiusd.conf

Jako posledni byla provedena editace souboru eap.conf, kde je ulozeno nastaveni

jednotlivych bezpecnostnim protokold radius serveru. Zde byla adkomentovana sekce

peap{} (Obr.33).

peap {

default eap type = mschapv2

copy reguest to tunnel = no

use tunneled reply = no

proxy tunneled request as eap = yes
}

Obr. 33. Editovana sekce peap{} v souboru eap.conf
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Tim byla veskera konfigurace RADIUS serveru provedena. Pro plnou funkcnost bylo jesté
tteba naplnit tabulky v mysql databazi radius. Jako prvni byl proveden zapis do tabulky
nas. V této tabulce jsou uvedeni klienti, kteti poskytuji sluzby RADIUS serveru. Do
tabulky byly zadany nasledujici udaje:

ID =

nasname = ,,192.168.0.0/24*

shortname= ,,wifi_ap*

type=,,other*

ports= ,,null*

secret= ,,testingl23*

community= ,,null*

description= ,,RADIUS Client**
Tyto udaje byly zadéany z piikazové fadky prikazem:

INSERT INTO "nas™ VALUES (", 7192.168.0.0/24%, “wifi_ap”,
*other®, null, "testingl23®, null, "RADIUS Client");

Jako nasname bylo zadano cislo sité, aby server akceptoval jakékoli zatizeni zapojené
v siti. Je mozné zadavat i pfimo jednotliva zafizeni, v takovém piipadé je nutné jako
nasname uvadét ptimo IP adresu takového zatizeni.
Jako posledni byly v tabulce radcheck vytvoteny logovaci udaje pro uzivatele s parametry:
ID=
UserName= ,,student*
Attribute= ,,Cleartext-Password*
op= ,,:="
Value= ,,student*
Tyto udaje byly zadany z ptikazové fadky piikazem:

INSERT INTO “radcheck™ VALUES (", “student®, "Cleartext-
Password®, ":=", "student®);
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Po provedeni téchto zmén byl RADIUS server nastaven a mtze byt spustén. Pokud je
server spustén v debug médu piikazem sudo freeradius —X, je mozné sledovat

odpovédi serveru a nasledné pak doladit ptipadné chyby.

Kompletni konfigura¢ni soubory jsou uloZzeny na CD, viz ptiloha ¢. P II.

7.2 Konfigurace RouterBoardu Mikrotik

Jako dalsi bylo provedeno nastaveni Routerboardu Mikrotik. Navrhovany Mikrotik RB
433 + Wifi miniPCI karta Mikrotik R52 byl nahrazen dostupnym RB532A se stejnou
miniPCI wifi kartou. Pouzity routerboard je, stejné¢ jako navrzeny, osazen 3 LAN porty, 2
porty MiniPCI a mé nainstalovan operacni systém RouterOS v 2.9.23, lysi se pouze

rychlejSim procesorem o taktu 400MHz.

Editace routerboardu byla provedena pomoci programu WinBox 2.2.10. Nejprve bylo
provedeno pojmenovani jednotlivych rozhranni pro lepsi piehlednost pii dalsi konfiguraci

Interface-> Interface List (Obr. 35).

= adminz200:0C:42:0E:75:69 (MikroTik) - WinBox v3.23 on RB532A (mipsle)

[/ Hide Passwords [ ()

Interfaces
“wWirsless
Bridge
hiesh M Interface List
P © | Interface |Ethemet EolF Tunnel 1P Tunnel WLAW VRRF  Bonding

i A[en| [=] [5r] [Finet |
il [#-[=] [~][] [=] (7] Find |

Farts —

EName ¥ |T_l_,.lpe ITx = |TxPac... |RxPac... Tx Drops |Rx Drops!7|
Hueues 8 radius_server Ethemet 0bps 0 bps 0 0
afvsit_skola Ethernet 0bps 0 bps i i
4i#sit_ucebna Ethermnet 297 kbps 1624 bps 1] a
System b wifi_ucebna Wirsless [Stheros AR5 0bps 0 bpz 0 0

Files

Drivers

Log

SHMP

Uzers

Radius

Todlg

New Terminal

Telnet

Pagzword
Certificates
Stores

Make Supout.rif
b atal

Exit

Obr. 34. Pracovni prostredi programu WinBox
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Il Interface <radius_server=

General |Ethemel' Status = Traffic

B |pterface List

Interface |Ethemet' EolP Turmel  IP Turnel WLAN WRRP  Bonding

M ame: | radiusﬁserveﬂ

[Fin

1 et

[#-][=] [~][%] [a] [¥]

[ Name [ Type [Tx (A= [TxPac_.. [+ |

| eradus server  Ethernet o Obps| Obps

| 4ipsit_skola Ethermet 0bps 0bps

] 4# sil_ucebna E thernet 37.5 kbps 3.3 kbps
4 wifi_ucebna “wireless [Atheros ARS413) 0 bps Obps

Twpe: |Ethemet
MTLE: | 1500

MAL Address: | 00:0C: 42:0E:75:64
ARP: |enabled

Comment

Apply
Tarch

4]
!4 itemnz [1 zelected)

(o link

Obr. 35. Prejmenovani jednotlivych rozhrani routerboardu Mikrotik

Jako dalsi bylo provedeno pfifazeni siti k jednotlivym rozhrannim IP-> Address
List (Obr. 36), tak jak to bylo navrzeno v kapitole 5.2.

[%X| | M address <10.0.0.1/24>
Find | Address: [ |
Network: [10.00.0 - Cancel
Broadcast: |10.0.0.255 - Apply

I = |
Interface: |radius_server rﬂ

| Interface |>

radiug_server

| Broadcast

1000255

192.168.0.255
192.168.1.255

" 413216801/24 19216800
%132168.1.1/24 19216810

sit_ucebna
wifi_ucebna

3 items [1 selected)

Obr. 36. Prirazeni jednotlivych siti k rozhrannim routerboardu Mikrotik

Jakmile byla nastavena jednotliva rozhranni, bylo provedeno nastaveni serveru DHCP, IP-
> DHCP server, (Obr. 37). V zavorce je vzdy uvedena hodnota nastavovana pro sit
ucebny. Pfes menu DHCP setup bylo nastaveno nejprve rozhranni (sit_ucebna), poté sit’,
do které bude DHCP server piifazen (192.168.0.0/24), brana DHCP serveru (192.168.0.1),
rozsah prifazovanych adres (192.168.0.2 — 192.168.0.50) a dobu propujceni IP adresy
(03:00:00). Stejnym zptsobem byl nastaven DHCP server i1 pro wifi rozhranni.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

74

I DHCP Server

DHCP | Metworks  Leases | Options | Blerts

LE;'.'; of

#| = v % |7/ | DHCPConfig || DHCPSeup |

¢ |Interface | Relay |Lease Time

|Address Pool | Add ARP For..| [+

~ sit_ucebna

Lease Time: | 02:00:00

Address Pool: |dhcp_p00|1 || ¥ |
Copy

Src. Address: | i bt Remave
Delay Threshold: -

- 020000 dh

02:00:00 dhop_pooll  yes.
02:00:00 dhep_pool2 yes

2 itef

Authoritative: |after 2 delay |i ¥
[v| Bootp Support
[w| Add ARP For Leases
|| &bways Broadcast

[ Use RADIUS

disabled |

Obr. 37. Nastavené DHCP servery v zarizeni Mikrotik

Aby bylo zaruceno, ze jednotlivé bezdratové prvky, uréené k vyuce, budou mit pfifazeny

vzdy stejné predem urcené adresy, je tfeba v zdloZzce Leases prednastavit jednotlivé

statické klienty. IP adresy jim budou pfifazeny podle MAC adresy (Obr. 38).

B DHCP Server

DHCP  Metworks  Leases | Options  Alerts |

[Find ]

EE @E @ E | Make Static || Check Status |
[

|Address ’ | MAC Address : Client [0 | Server

o

RS

Cancel

MAC Address: | Apply

["] Use Src. MAC Address

: 7 Disable
Client 1D: | OwisLink_1 -
—— E t
Server. !dﬁp_uc:ebna |iﬂ e EIHE
Copy
Lease Time: | |-

Remove
[ ] Block ticcess
|| Always Broadzast

Ratelimt [~

dizabled | St |blocked |waiting

Make Static

Check. Status

k192716802 D04F6204F0E0 OvisLink 1 dhep_ucebna

| Active Address | Active M v i

i

Obr. 38. Nastaveni statickych klientii serveru DHCP na

routerboardu Mikrotik

Tim byla nastavena v§echna LAN rozhranni a dale bylo provedeno nastaveni wifi rozhrani

do rezimu piistupového bodu, menu Wi reless, (Obr. 39).
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B Wireless Tables

Interfaces | Mstreme Dual | Access List Registration  Connect List | Security Profiles
T

vlxa v

| Type [T

!Tx Pac... EFIH Pac... | Tu Crops iFl

.....

‘wireless [Atheros ARS... |

Obps 0 i} 0

o
=

[] Hide S5ID
"] Compression

Band: |2 4GHzB/G [+] Apply
F - (2412 ¥ | MH
e =
SSID: | wifi_ucebna |-
|
Scan List: | |-
Security Profile: | default =]
- = Secan..
Antenna Mode: | antenna a !|3_|
— = Freq. Usage...
Drefault AF Tx Fate: | | * bps
Diefault Client Tx R ate: | | * bpz

Sniff...

Snooper...
Reszet Configuration

Advanced Mode

T -
|running

I =
|running ap

Obr. 39. Nastaveni wifi rozhrani routerboardu Mikrotik

Tim byla nastavena vSechna rozhranni a jednotlivé sité jsou samostatné funk¢ni, ovSem

aby byl umoznén provoz mezi sitémi, bylo tfeba nastavit jesté pravidla provozu a NAT,

IP->Firewall, (Obr. 40).

Filter Fules  NAT |Mangle Service Portz | Connections  Address Liske . Laver? Protocols

i +| —| | ¢| b 4 ||":I | ? | 00 Reset Counters || 00 Reset All Counters

| # |  lAcfon  Chain [Sro Address |Dst Address |Proto... [Sro Port I
i 2l mazquerade  srenat 10.0.0.0424  192168.0...

[ 1 2| mazquerade srcnat 192168.0.... 100.0.0/24

Filter Rules |N.-'1'-.T Mangle Service Portz Connechtionz  Address Listz | Layers Protocolz

::;i i o | o I il i?l if:_' Reset Counterz I! 00 Reset All Counters i

~ lacion  [Chain Sic Addiess  |Dst Addiess |Proto. |Src Port [
W accept input 192.168.0.0/24
o accept irpLt 10.0.0.0/24

Obr. 40. Nastaveni pravidel a NAT

Provedené nastaveni bylo uloZeno do souboru MikroTik.backup a je ulozeno na piilozeném

CD, viz. ptiloha ¢. P II.
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7.3 Tvorba zkusSebnich protokoli

Po zapojeni testovaci sité bylo provedeno vypracovani protokold pfesné podle jednotlivych

zadani, uvedenych v kapitole 6. Jednotlivé protokoly jsou uvedeny v piiloze Cislo P I.

Po vypracovani kazdého zadani bylo nastaveni bezdratového prvku ulozeno do souboru.
Jednotlivé soubory jsou ulozeny na pfilozeném CD viz. pfiloha ¢. P II. Funk¢nost
jednotlivych zapojeni tedy 1ze kdykoli ovéfit nahranim ulozeného nastaveni do ptislusného

zafizeni.
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8 TUTORIAL K ZARIZENI OVISLINK WL-5460

Jako vyukovéd pomtcka byl vytvofen tutorial k zafizeni OvisLink WL-5460 v programu

Wink.
Tutoridl je rozdelen do ¢tyt zakladnich Casti :
1. cast— Popis zafizeni OvisLink WL-5460AP
2. cast - Pfipojeni k zafizeni a popis pracovnich rezima.
3. cast— Nastaveni zafizeni do reZimu AP vcetné zabezpeceni.
4. cast— Nastaveni zafizeni do rezimu Klient.
5. ¢&ast — Nastaveni zafizeni do reZimu WISP.

Na tvodni strance tutoridlu bude rozcestnik, ktery uzivateli umozni zvolit si jednu z ¢asti

tutorialu. Po projeti celé Casti bude uzivatel vracen zpét na tvodni stranku.

Hotovy tutorial byl vyexportovan ve tfech formatech, exe soubor, flash animace a

dokument pdf. VSechny vystupni soubory jsou ulozeny na CD, viz. ptiloha ¢islo P II.

8.1 Program WINK

Wink je program urceny k vytvatreni navodii a prezentaci, pivodné pro vytvareni navodi,
jak pouzivat software (napiiklad pro MS-Word/Excel atd). Pomoci Winku miZete
pofizovat snimky obrazovky s vaSim software, muzete pouzit obrazky, které uz mate
pfipravené, napsat vysvétlivky pro kazdy krok, vytvofit sekvence s navigaci, tlacitky,

pauzami, titulky a podobné¢ a tak vytvofit efektivni navody pro vaSe uZzivatele.
Zakladnimi vlastnostmi programu WINK jsou:

- Freeware: Wink je freeware pro komer¢ni i osobni uziti. V pfipad¢€, Ze byste jej
chtéli dale distribuovat, potiebujete souhlas autora .
- Smart Capture Tools: Snimd obrazovky automaticky tak, jak pouzivite PC na

zakad¢ na prace s mysi a klavesnici (Setfi Cas a vytvari profesiondlni snimky).

- Vstupni formaty: Zachytava snimky obrazovky vaseho PC nebo pouziva obrazky

ve formatech BMP/JPG/PNG/TIFF/GIF.


mailto:satish%20at%20debugmode.com?subject=Distributing%20Wink
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- Vystupni formaty: Export jako Macromedia Flash, Standalone EXE (spustitelny

soubor), PDF, PostScript, HTML nebo vySe uvedené formaty obrazkl. Flash/html

pouzijete na webu, EXE pro distribuci uzivatelim PC a PDF pro manualy k tisku.

- Podpora jazykii: Anglictina, francouzstina, némcina, italStina, danstina, brazilska

portugalstina a zjednoduSend/tradi¢ni ¢instina.

- Nastroje:

Navigacni tlacitka pro pohyb na nésledujici/pfedchozi/ndhodny snimek v
prezentaci, mizete pouzit vlastni obrazky pro tato tlacitka (plnd podpora

pro pruhlednost/alfa kanal).

Popisy a bubliny pro zobrazeni vysvétlivek. Zabudovanym editorem mutizete

vytvoftit své vlastni tvary popist.

Intuitivni editace snimki, popiskl, kerzort, navigacnich tlacitek a titulkl

pomoci drag-n-drop.

Rozsitené vlastnosti jako Sablony, editace kurzord, palet, pozadi, ovlddani a

preloaderu pro flash atd.
Kompletni podpora PC a webu s exportem do PDF, HTML, SWF a EXE.

Pouzitim inovativni kompresni techniky je zmenSena velikost vystupnich
soubort Flash. Vygenerované soubory se daji piehrat ve Flash player od

verze 3 vyse.

[20]
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8.2 Prace s programem WINK p¥ri tvorbé tutorialu

Nejprve byl v programu vytvofen novy projekt a bylo tfeba nastavit zdkladni parametry

(Obr. 41.).

B3 New Project Wizard - Step 1 of 2 @

- Start by capturing screenshots

B3 New Project Wizard - Step 2 of 2

You are now capturing screenshats for your Wink project.
You can minimize this window, switch to your application

Ble Edf [ Record Audio File Edit and capture the screenshots as you are working on it.
0 e [ Hide Wink Window O lews. Choose the Finish button below to end capturing.
|Window hd | [ Choose ] Hotkceys :
X To take a screen snapshot - Pause
Region : |0 1} x 1024 707
g | | | | | | | | / To start/stop timed captures - Shift + Pause

Size :  (1025x 708)
Cument Mouse Position :

Tind o it 1]

Input-Driven Capture At Mouse Click Key Press
[ Use Timed Capture When Mouse Button s Down

(o] Cooms ]

To start/stop input-driven captures - Alt = Pause

Frames captured : 0

Obr. 41. Vytvoreni Nového projektu ve WINK, krok 1 a 2

Funkce jednotlivych nabizenych kldvesovych zkratek :
Pause - Poridi jeden screenshot.

Shift+Pause - Spusti a zastavi zaznam screenshoti.
Alt+Pause - Spusti input-driven zaznam.

Po kliknuti na tlad¢itko Finish ukon¢ime zaznam a potizené screenshoty se nahraji do
programu, kde s nimi miizeme dal pracovat a vytvaret samotny tutorial nebo jiz uvedenymi

kl. zkratkami pokracovat v pofizovani screenshotti.
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Obr. 42. Pracovni prostiredi programu WINK

Ve spodni ¢asti pracovniho prostiedi jsou umistény jednotlivé potfizené screenshoty. Ty
byly postupné zpracovavany. Z tabulky Properties na pravé strané obrazovky do nich byly

vkladany navigacni tlacitka, textova pole a jiné grafické prvky.

o For all frames

Tite | Tutoridl k zafizen DvisLink WLS4B08P | 15y e [

Stay in thiz frame for 38C. Frame Tiles F | =+
I e I g .7 I = = e P Foson: |1 | 124 | 1019 | |163 |
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Texk (B, Miroslay i, .0
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Text (Mastaveni redimu.,..)
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IJI Tawk fhlact awani FaSim

4
Pogition: | | | | % | | | |

Layering: ﬂ ﬂ

Froperties: <none:

| £

Obr. 43. Tabulka Properties framu ¢. 1

Hotovy tutoriél 1ze vyexportovat do vystupnich soboril pomoci tlacitka Render v horni li§té
programu. Pfed samotnym exportem je tfeba jesSt¢ nastavit atributy vystupniho formatu

(Obr. 44), tlacitko Project Settings.
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Project Settings El
l

Output File Name ‘D:\.Tutarialw_l;lstupnisaubul_l,l\TutDliaI_DvisLink.s| [ Browse

Output File Type | Macromedia Flash [, swf] w

Macromedia Flazh [*.zwf]
[ Use Palette [red Windows Executables [F.exe)

Ch
Uncompressed Macromedia Flash [*.swf)
Add control bar to flash output

Smooth Rough

Frame Fate E Curzor Movement —0

Obr. 44. Nastaveni vlastnosti vystupniho souboru

programu WINK
Z vystupnich souborti je k dispozici Flash, exe soubor a nekomprimovany Flash. Po

provedeni nastaveni zmény ulozime tlacitkem OK. Vystupni soubor se ulozi na zvolené

misto.
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ZAVER

Bezdratové wifi sité€ se v poslednich nékolika letech dockaly velkého rozmachu a miizeme
se snimi setkat doslova na kazdém kroku. Jejich znalost se pro absolventa oboru
Informacnich technologii stava doslova nutnosti. Proto si tato prace kladla za cil navrhnout

laboratof pro vyuku bezdratovych wifi siti jak po strance jednotlivych sitovych

komponentt a jejich zapojenti, tak i samotnych laboratornich uloh.

Teoreticka Cast této prace se veénuje obecné problematice bezdratovych wifi sit. Prvni
kapitola definuje pojem bezdratova wifi sit, jednotlivé jeji standardy, frekvenéni spektrum,
komponenty sit¢ a architekturu jejich zapojeni. V druhé kapitole jsou uvedeny jednotlivé
moznosti zabezpeceni wifi siti od téch nejjednodussich a az po ty nejdokonalejsi. Posledni
kapitola teoretické Casti se pak vénuje jednotlivym hard-warovym prvkiim vyuzivanym pii

realizaci..

Prakticka cast pak obsahuje samotny navrh laboratofe. Prvni kapitola praktické casti
hodnoti soucasny stav praktické vyuky nejen wifi siti na Fakulté¢ Aplikované Informatiky,
UTB ve Zlin¢ a odivodnuje tak pifipadnou realizaci tohoto navrhu. Druha kapitola
praktické Casti obsahuje detailni popis navrhovanych hardwarovych prvkd, jejich zapojeni
v laboratofi a jednoduchou kalkulaci nékladi na jejich ndkup. Dalsi kapitola obsahuje

navrh zadani celkem 10 laboratornich tloh.

Aby byla ovéfena funkénost navrzeného =zapojeni a proveditelnost jednotlivych
laboratornich tloh, bylo provedeno zkuSebni zapojeni celé sité¢ a nasledné vypracovani
navrzenych laboratornich tloh a pfisluSnych protokol. Popis této realizace je uveden

v posledni kapitole této prace.

Jako pomiicka pro vyuku byl také vytvofen tutoridl, ktery podrobné popisuje praci
s vybranym bezdratovym piistupovym bodem OvislLink WL-5460 a jeho nastaveni do

zékladnich pracovnich modi.

Pokud by doslo alespont k ¢astecné realizaci tohoto projektu a jeho néslednému zavedeni
do vyuky, studenti by ziskaly praktické zkuSenosti s administraci bezdratovych sitovych
prvki. Dokézaly by bezdratovou sit’ nejen vytvofit ale také ji patiicné zabezpecit a to

s pomoci jakéhokoli bezdratového zatizeni na trhu.
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CONCLUSION

In the last few years there was a big development of wireless network and we can see it
everywhere. Knowledge about it is going to be necessary for a graduate in the field of
Information Technology. That is why this work should show a design of a laboratory for
teaching about wireless network, about their components and connection and also doing

laboratory exercises.

The theoretical part of this work deals with general questions about wireless network. The
first chapter defines a conception of wireless network, standards in using, frequency
spectrum, components of network and structure of connection. In the second chapter there
are mentioned basic and also master possibilities of securing wifi. The last chapter deals

with single hard-ware parts which are used for realization.

The practical part contains the design of the laboratory itself. The first chapter of the
practical part evaluates the contemporary condition of practical teaching of wifi at Faculty
of Informatics, UTB in Zlin and also speaks about realization of this design. The second
chapter of the practical part contains detailed description of hard-ware parts, their
integration in the laboratory and a simple calculation of charges for their purchasing. The

next chapter contains a project of 10 laboratory exercises.

Because of testing of the designed connection and the function of the exercises, a trial
connection of the whole network and also elaboration of every task and appropriate

protocols were made.

A tutorial was also prepared as a device for teaching, which describes the work with

wireless access point OvislLink WL-5460 and its configuration into general work modes.

If this project was at least partially realized and consequently used in teaching, students
would gain practical experience in work with wireless network issues. They would be able
to create network and also create capable security of the network with any kind of device

in the world market.
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PRILOHA PI: VYPRACOVANE VZOROVE PROTOKOLY

Univerzita Tomd&se Bati ve Zliné
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Zkusebni realizace Diplomové prace
Uloha: Hodnoceni:

1. Piistupovy bod OVISLINK 5460 jako klient

1 Vypracovani

Byla provedena ru¢ni konfigurace sitového rozhrani na PC podle zadani.

Stav pfipojeni
.,)—| Typ adiesy: Ruini konfigurace
l-::"'l""' Adreza P 19216814
Maska 255.255.255.0
Wochozi brana: 132.168.1.2

Pomoci webového prohlizece jsem se pripojil ke konfiguraénimu rozhrani zatizeni. Na uvodni
strance je nabidka jednotlivych pracovnich rezimd.

Wireless Mode

Oap Access Point

@ Client Client-Infrastructure / Client Ad-Hoc.
i Bridge Biridge

JWDS Repeater WOS Repeater

O Universal Repeater Universal Repeater

Cwisp ) WISP

O WISP + Universal Repeater WISP + Universal Repeater.

O Gateway ) AP + Router.

Vybral jsem mod klient a pres tlaCitko Setup jsem  cijiant Mode Settings

se dostal ke konfiguraci tohoto pracovniho rezimu.

Pro mod klienta bylo tfeba nastavit pouze AtiasName: Wirsless_Client
frekvenéni pasmo ve kterém bude klient pracovat. BD e ST B _—
4 W I3 and: 3 Z(B+ e
V tomhle ptipadé tedy 2.4GHz (B+G). Dale pak typ  ,.ovork . e i
sit¢ ke které se bude zafizeni pfipojovat, tedy ssm: lwih_vesbna

infrastrukture.

Channel Number:

[ Auto Mac Clone (Single Ethernet Client)
Manual MAC Clone Address: 0100000000000

i
Advanced Settings:
Traffic Control{QoS):

Apply Changes ] [ Feset ]

Site Survey



Kliknutim na tlacitko Site Survey se se dostal na zobrazeni dostupnych siti.
Wireless Site Survey

[0:0c:42:2b:4d:da [2 (B+G) [ AP

|wiﬁ_ucehna

[ Fefresh ] | Connect I [ Signal Survey ]

V dosahu byla pouze jedna sit’, wifi_ucebna, pro pfipojeni k ni bylo tieba ji oznacit v kolonce
Select a pak kliknout na tlacitko
Connect. Jelikoz bylo pfipojeni k siti
usp&$né, objevila se zprava ,,Connect
successfully!“. Tla¢itkem OK jsem se e

L. . , L, el ,  Uptime: Oday:0h:40m:51s
vratil Zpet na nastavent, ktere J1Z nenl  rymware Version: S4E0APY2_el14 eu
tieba dale editovat. V hornim menu se
po kliknuti na tlacitko Status->System Wireless

System Data

; ;s Mode: Infrastructura Client
D zobrazi kompletni inform
ata, Se, obra c,) plet ormace o Physical Address: 00: 4£.62:04:10.82
aktualnim nastaveni Band: 2.4 GHz (B+6)
SSID: wifi_ucebna
Z toho to zobrazeni je patrné v jakém  Channel Number: 2
, v ’ . . Encryption: Dizabled
modu  zarizeni pracuje, informace o
.., L. State: Connected
pfipojeni ksiti a konfigurace LAN gssip: 00:24:01:8775:96
rozhranni.
LAN Configuration
Connection Method: Fixed [P
Physical Address: 00:4£.62:04:10:80
IP Address: 192.168.1.2
Network Mask: 2552552550
Default Gateway: 192.168.1.1

Timto bylo vSe potiebné nastaveno a tak jsem provedl pfenastaveni sitového rozhrani PC
z ruéni konfigurace na klienta DHCP serveru.

2 Zaveér
Zatizeni OvisLink WL-5460 bylo nastaveno do modu klient, kdy se pfipojilo

k nezabezpecené bezdratové siti wifi ucebna. Funkcnost pfipojeni byla ovéfena ziskdnim IP
adresy ze serveru DHCP pro klientsky PC a nasledné¢ i piikazem ping na branu sité.

“\Documents and Settings\Miroslav Pifadping 192.168.1.1 Stav plipojeni
Piikaz PING na 192.168.1.1 s délkou 32 hajti: -.';-| Typ adresy: Ffitazena serveram DHCP

k.
Odpovéd od 192.168.1.1: hajty=32 TTL=b4 5 Adiesa P 192168.1.27
Odpoved od 192.168.1.1: bhajty=32 TTL=64
Odpoved od 192.168.1.1: bhajty=32 TTL=b64 Maska 255, 255, 2565.0
Odpovéd od 192.168.1.1: bajty=32 TTL=64
Wichozi brana: 19216811

Statistika ping pro 192.168.1.1:
Pakety: Odeslané = 4, PPijaté = 4. Ztracené = B {ztrata 82>,
P#ibliZnd doba do piijeti odezvy v milisekundach:

Hinimum = 1ims, Maximum = Sms,. Primér = 2ms

V jakych rezimech miize zafizeni pracovat je vidét na druhém obrazku.

V informacich o sitich v dosahu zafizeni je zobrazen nazev sit¢ (SSID), MAC adresa
vysilaciho zatizeni (BSSID),vysilaci kanal (Channel), tip vysilaciho zafizeni (Type), pouzité
zabezpeceni v siti (Encrypt), sila signalu (Signal).
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2. Pristupovy bod OVISLINK 5460, WISP méd (routujici klient)

1 Vypracovani

Byla provedena ru¢ni konfigurace sitového rozhrani na hodnoty:
- IP:192.168.0.12/24
- Gate:192.168.0.2

Pies webovy prohlize¢ jsem se pfipojily k administraénimu rozhranni zatizeni, z operacnich
modi byl vybran mod WISP a pres tlacitko Setup bylo pfikroceno k dalsi konfiguraci tohoto
pracovniho rezimu.

Jako prvni bylo nastaveno bezdratové rozhranni, které bude slouzit k pfipojeni zafizeni
k hostitelské bezdratové siti wifi_ucebna.

WISP Mode Seftings

Alias Name: Client_uloha_2|
O] Disable Wireless LAN Interface
Band: 2.4 GHz (B+GQ) +

SSID: wifi_ucebna

Security:
Advanced Settings:
Wan Port:

Jelikoz nebyla hostitelska sit’ zabezpecCena, pro spravnou funkci bylo tfeba nastavit jesté
WAN rozhranni na IP a DNS z DHCP.

WAN Port Configuration

WAN Access Type: [DHCP Client |
@ Attain DNS Automatically
O Set DNS Manually

DNS 1:

DNS 2:

DNS 3:



Tim bylo provedeno nastaveni klientské Casti. Déle bylo tfeba nastavit LAN rozhranni na
lokalni sit.

LAN Interface Setup

IP Address: 192.168.0.2
Subnet Mask: 2hh 2662850
DHCP: Senser

DHCP Client Range:  192.168.0.100 |- |192.168.0200 | | Show Client

DHCP Leased Time: B6400 (sec 86400sec is a day.)

Aby se provedend nastaveni ulozila a bylo mozné otestovat jejich funkcnost, byl proveden
restart zafizeni a zkontrolovdna spravnost nastaveni Status->System

| Server IP:

System Data

LAN Configuration

Connection Method: Fixed IF
System Physical Address: 00:4f62:04:10:30
Uptime: Dday:0h:3m:23s IP Address: 192.168.0.2
Firmware Version: S4R0APYZ eld eu Network Mask: 255.265.255.0
DHCP Server: On
Wireless DHCP Start IP Address: 192.168.0.100
Mode: WWISE DHCP Finish IP Address: 192.165.0.200
Physical Address: 00:4f62:04:10:82
Band: 24 GHz (E|+G) Internet ‘::nllﬁi_llllc'llinll
SSID: e e Connection Method: DHCP
Charinel Number: 2 Physical Address: 00:4f:62:04.10:582
Encryption: Disahled IP Address: 192.168.1.100
State: Eontected Network Mask: 20 AR5 2550
BSSID: 00:0c-42:2b-4d:da Default Gmeway: 192 168.1.1

Vsechna nastaveni souhlasi a proto bylo sitové rozhrani pocitace ptenastaveno na ziskani IP
z DHCP aby byla ovéfena funkcnost celého spojeni.

2 Zaveér

Zatizeni OvisLink WL-5460 bylo nastaveno do rezimu WISP, wifi rozhranni bylo pfipojeno
k nezabezpecené bezdratové siti wifi ucebna. Rozhranni LAN pak tvofilo samostatnou
lokalni sit’ s distribuci IP adres ptes DHCP server, ktery bézel na zafizeni OvisLink.
Funk¢nost pfipojeni byla ovéfena ziskanim IP adresy ze serveru DHCP pro klientsky PC.
Priichodnost mezi lokalni siti a bezdratovou siti, ke které bylo zatfizeni OvisLink pfipojeno
byla ovétena piikazem ping na branu bezdratové site.

NIping 192.168.1.1 Staw plipojeni
Pitikaz PING na 192.168.1.1 = délkou 32 hajti:
Ed od 192.168.1.1: bajty=32 &
Ed od 192.168.1.1: bhajty=32
Ed od 192_168.1.1: bajty=32 & taska 255.255.255.0

Wichozi brana: 19216802

.ﬂ Typ adresy: Prifazeno serverem DHCP

| |
== pdiesa P 192.168.0.100

Ed od 192.168.1.1: bajty=32 fas=2ms

ping pro 192.168.1.1:
Odeslané = 4, PFijaté = 4, Ztracené = B (ztrata Bx),
[P¥ibliZnd doba do piFijeti odezvy v milisekundach:
Minimum = 2Zms. Maximum = Zms. Primér = 2ms

V rezimu klient slouzi wifi zafizeni pouze jako pfechod mezi bezdratovou a metalickou ¢asti
sité. Hostitelsky pocitac se tak ptipojuje pfimo k zatizeni, které distribuuje bezdratovou sit’.

V rezimu WISP na LAN bézi lokélni sit’ a wifi rozhranni slouzi k pfipojeni k hostitelské siti.
Tento rezim tedy oddéluje lokalni sit’ od sité hostitelské.
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3. Pristupovy bod OVISLINK 5460 jako AP

1 Vypracovani

Pomoci webového prohliZzece jsem se pfipojil ke konfiguraénimu rozhrani zafizeni na adrese
192.168.0.2/24. Na uvodni strance jsem vybral mod AP a kliknutim na tlacitko Setup jsem
ptesel na dalsi nastaveni zafizeni.

Wireless Mode

[OF.1= Access Point.
O Client Client-Infrastructure f Client Ad-Hoc.
i Rrdmn =T

Pro rezim AP jsem nastavil Alias Name na AP_uloha 3, pdsmo na 2.4 GHz (B+G), SSID na
wifi_uloha 3 a vysilaci kanal na 3.

AP Mode Settings

Alias Name: AP _uloha_3
[0 Disable Wireless LAN Interface

Band: 24 GHz (B+G) v
wifi_uloha_3

SSID: :

Channel Number: 3 b

Wireless Client Isolation: Disabled +

Security: Setup

Advanced Settings: Setup

Access Control: Setup

Traffic Control{QoS): Setup

Jelikoz je toto nastaveni dostatecné, tlac¢itkem Apply Changes jsem nastaveni ulozil. Aby se
ulozZené nastaveni projevilo, bylo tfeba zafizeni restartovat. Nasledné jsem provedené
nastaveni zkontroloval na strance Status->Systém Data.



System Data

System
Uptime:

Firmware Version:

Wireless

Mode:

Physical Address:

Band:
SSID:

Channel Number:

Oday:0h:2m:38s

S460APE_e1d_eu

AR

00: 4f.62:04:10:82
2.4 GHz (B+3)
wifi_uloha_3

3

Encryption:
Associated Clients:
BSSID:

LAN Configuration
Connection Method:
Physical Address:
IP Address:
Network Mask:
Default Gateway:

Disahled
0
00:4f62:04:0:82

Fixed IP
00:4f:62:04:10:80
192168.0.3
255255 25510
192 168.0.1

Timto bylo veSkeré potfebné nastaveni provedeno a proto jsem PC odpojil od sité a aktivoval
jsem bezdratovou kartu. Bezdratové rozhranni bylo nastaveno na IP z DHCP. Z nabizenych
siti v dosahu jsem vybral mnou vytvofenou a GspésSné jsem se k ni ptipojil.

2 Zaver

Vybér bezdratové sité

Po klepnuti na nékkerou z poloZek v nasledujicim seznamu se mizZete pripojit k bezdratoveé

siti w dosahu nebo ziskat dal3i informace,

('ifn“-’}
('iﬁ-’}

wifi_uloha_3

wifi_ucebna

Mezabezpedens bezdratowvs sit’

Mezabezpetfend bezdratowvs sit’

Pfipojeno 'f?

sl
e

andl

Zatizeni OvisLink WL-5460 bylo nastaveno do modu AP. Funk¢énost pfipojeni byla ovéfena
ziskanim IP adresy ze serveru DHCP pro klientsky PC a nasledn¢ i pfikazem ping na branu

Site.

C:~Documents and Settings“Miroslav PiZarping 192.168.8.1

Piikaz PING na 192.168.8.1 s délkou 32 bajtii:

Odpovéed od 192,
Odpovéd od 192,
OdpovEd od 192,
Odpovéd od 192.

168.8.1:
168.8.1:
168.8.1:
168.8.1:

hajty=32 fas=1lns
hajty=32 fas=1ns
hajty=32 fas=1ims
bhajty=32 fas=1ms

Statiztika ping pro 192.168 _8.1:
Pakety: Odeslané = 4, Piijaté = 4, Ztracené = B (=trita B:x)>,
Pi#ibliZnid doba do piijeti odezvy v milisekundach:

Minimum =

1ms .

Maximum = ims, Prim&r

TTL=64
TTL=64
TTL=64
TTL=64

ims

- Tup adegy:

Stav pipojeni

Ffifazeno serverem DHCP
|._«1t_,JJ

Adresa IF: 192.188.012
Mazka 255.255.255.0
Wichozi brana; 192.168.0.1

Frekvence jednotlivych nabizenych kanalu zobrazuje nasledujici tabulka:

Kanal [Frekvence [GHz]| Kanal Frekvence [GHZ]
1 2401-2423 8 2436-2458
2 2406-2428 9 2441-2463
3 2411-2433 10 2446-2468
4 2416-2438 11 2451-2473
5 2421-2443 12 2456-2478
6 2426-2448 13 2461-2483
7 2431-2453 14 2466-2488
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1 Vypracovani

Pomoci webového prohlizece jsem se piipojil ke konfiguraénimu rozhrani zafizeni na adrese
192.168.0.4/24. Na tvodni strance jsem vybral mod AP a kliknutim na tlacitko Setup jsem
ptesel na dalsi nastaveni zafizeni.

Nastavil jsem Alias Name na AP _uloha 4, pasmo na 2.4 GHz (B+G), SSID na wifi_uloha 4
a vysilaci kanal na 4.

Pres tlacitko Security: Setup jsem pieSel na nastaveni zabezpeceni, zvolil jsem Sifrovani:
WEP, délku kli¢e: 128b, reprezentaci kli¢e ASCII a kli¢: heslo12345678. Ulozil jsem
provedené zmnény.

Jako dalsi sem pres tlacitko Access control: Setup ptesel na nastaveni filtru MAC adres.
Vybral jsem metodu Allow listed, pfi které je tieba zadat MAC adresu zafizeni, které ma
povolen pfistup do sité. Zadal jsem MAC adresu pocitace a uloZzil jsem provedené zmnény.

Wireless Security Setup

Encryption: |'WEP 4 Wireless Access Control

Authentication

Type: Open System or Shared Key |88 Wireless Access Control Mode: Allowe Listed »

Key Length: | 128-hit v MAC Address: Comment:

Key Format: | ASCI (13 characters) » Apply Changes ] [ Fesat ]

Default Tx

Key: Fayl »

El;;q;!]tiun heslo12345675] Current Access Control List:

Encryption | MAC Address | Comment | Select
Key 2: | 00:13:dd:11ce | pc_uloha_d4 | |
Encryption rererepatorete

Key 3:

Encryption [ Delete Selected ] [ Delete All ] [ Fesat ]

Key 4:

[ Apply Changes ] [ Fezet ]

Aby se provedené zmény projevily, bylo tfeba zatizeni restartovat. Poté jsem jesté provedl
kontrolu nastaveni pres Status->System



System Data

Channel Number: 4

Encryption: WEP 128bits
System Associated Clients: ]
Uptime: Oday:Oh:1m:5as BSSID: 00:4f.62:04:10:52

Firmware Version:

5460APYZ_e14_eu

LAN Configuration

Wireless Connection Method: Fixed IP

Mode: AP Physical Address: 00:4f62:04:10:50
Physical Address: 00:4f.62:04:10:52 IP Adiress: 192.168.0.4
Band: 2.4 GHz (B+G) Network Mask: 255255 2550
SSID: wifi_uloha_4 Default Gateway: 192.168.0.1

Timto bylo veskeré potfebné nastaveni provedeno a proto jsem PC odpojil od sité a aktivoval
jsem bezdratovou kartu. Po vybéru mnou vytvorené sit¢ a pokusu o pfipojeni se objevila
vyzva k zadéani hesla. Po jeho zadani se pocita¢ uspésSné ptipojil k vytvorené siti.

Vybér bezdratove sité

Bezdratove pripojenik siti

Pa klepruti na nékkerou 2 polaZek v nésledujicim seznamu se mliEete pfipojit k bezdratavé

i " e Sit" wifi_uloha_4 poZaduje sitovy Kig {nazyvany K WPa nebo KIiE WEP), Sitowy kIiE
siti w dosahu nebo ziskat dal3i informace.

pomaha zabranit neznamym uZivatelfim pfipojeni k tato siti,

(f ® )} wifi_uloha_4

Zadejte ki€ a klepnéte na tladitko PRipaojit,
Sitone klic: sessssssEREe

Paotvrzeni sitového Kige: |

[ Fiipoijit l[ Storno

2 Zaver

Zatizeni OvisLink WL-5460 bylo nastaveno do médu Access Point. Bezdratové rozhrani bylo
nastaveno na vysilani sité na 4 kanale pasma 2.4 GHz s SSID wifi_uloha 4. Bezdratova sit’
byla zabezpecena Sifrovanim WEP s délkou klice 128b a filtrem MAC adres. Po nastaveni AP
bylo PC odpojeno od metalické sit¢ a byla aktivovana bezdratova sitova karta. Ze seznamu
okolnich byla vybrana sit’ wifi_uloha 4, pfi pokusu o pfipojeni byl zadan sitovy kli¢ a PC se
k ni nasledné uspésné piipojilo. Toto pfipojeni bylo ovéfeno uspéSnym piidelenim IP adresy
z DHCP serveru a také ptikazem ping na branu sité.

C:\Documents and Settings“Miroslav Pifalping 192.168.8.1 Stav plipojeni
Piikaz PING na 192.168.0.1 s délkou 32 bajtd: »."'h Typ adresy: Ffirazeno serverern DHCP
)
0dpovéd od 192.168.8.1: bajty=32 & TTL=64 = Adresa IP: 192.168.012
éd od 192.168.08.1: hajty=32 & TTL=64
éd od 192.168.08.1: bajty=32 & TTL=64 Mazka 255.255.285.0
Ed od 192.168.08.1: bajty=32 & TTL=64
Wichozi brana: 192.168.01
Statistika ping pro 192.168.08.1:
Pakety: Odeslané = 4, Piijaté = 4, Ztracené = B {(ztrata Bx),
P#ibliZna doba do pi#ijeti odezuvy v milisekundich: (Elelelel

Minimum = ims,. Maximum = ims,. Primér = 1ms

Sifrovani WEP pouziva $ifru RC4, coZ se zarovei i jeho nejvétsi slabina. Pfi Sifrovani se totiz
vyuziva kli¢ slozeny z uzivatelského jména a tzv. inicializacniho vektoru IV a ten se mize po
Case zacit opakovat a proto je mozné po odposlechnuti dostatecné velkého mnozstvi paketu
sitovy kli¢ odhalit. Na toto je mozné na internetu nalézt velké mnozstvi programi.



Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Vypracoval: . Rocnik / Skupina:
Bc. Miroslav PISA
Pfedmét: Datum:
Zkusebni realizace Diplomové prace
Uloha: Hodnoceni:
5. Pristupovy bod OVISLINK 5460, pokrocilé moZnosti zabezpeceni pomoci
sdileného klice

1 Vypracovani

Pomoci webového prohlizece jsem se pfipojil ke konfiguraénimu rozhrani zatizeni na adrese
192.168.0.5/24. Na uvodni strance jsem vybral méd AP a kliknutim na tlacitko Setup jsem
presel na dalsi nastaveni zatizeni.

Nastavil jsem Alias Name na AP uloha 5, pasmo na 2.4 GHz (B+G), SSID na wifi_uloha 5
a vysilaci kanal na 5.

Pres tlacitko Security: Setup jsem pieSel na nastaveni zabezpeceni, zvolil jsem Sifrovani:
WPA-PSK(TKIP), format klice: passphrase(heslo), kli¢: heslo123456. Ulozil jsem provedené
zmnény.

Jako dalsi sem pres tlacitko Access control: Setup ptesSel na nastaveni filtru MAC adres.
Vybral jsem metodu Allow listed, pfi které je tieba zadat MAC adresu zafizeni, které ma
povolen pfistup do sité. Zadal jsem MAC adresu pocitace a uloZzil jsem provedené zmnény.

Wireless Access Control Wireless Security Setup

Wireless Access Control Mode: Allow Listed +

MAC Address:

Encryption: |"WPA-PSK(TKIF)
Comment:

Pre-Shared
Key Fassphrase A
Apply Ch Reset
PRy anges] [ =52 ] Format:

EL‘;;_S'”"’“ heslol123458]

Current Access Control List:
Group Key 505 sec

| MAC Address | Comment [ select Life Time:

| 00:13:d4:11:ce:cl | pc_uloha_5 | | [ Apply Changes ] [ Feset ]

Aby se provedené zmény projevily, bylo tfeba zafizeni restartovat. Poté jsem jesté provedl
kontrolu nastaveni pfes Status->System

System Data

Channel Number: 5
Encryption: WP A,
System Associated Clients: u]
Uptime: Oday:0h:5m:46s BSSID: 00:4f:62:04:0:52

Firmware Version:

S54B0APY2_el1d_eu

LAN Configuration

Wireless Connection Method: Fixed IP

Mode: AP Physical Address: 00:4f:62:04:0:80
Physical Address: 00:4f:62:04:10:82 IP Address: 192.168.0.5
Band: 2.4 GHz (B+G) Network Mask: 2552552550
SSID: wifi_uloha_5 Default Gateway: 192.1658.0.1



(( - )} wifi_uloha_5 Rufng 3¢

Timto bylo veskeré potfebné nastaveni
provedeno a proto jsem PC odpojil od sité
a aktivoval jsem bezdratovou kartu. Po
vybéru mnou vytvorené sit¢ a pokusu o
pfipojeni se objevila vyzva k zadani hesla.
Po jeho zadani se pocitac uspeSné pripojil FLErlea i it
k vytvofené siti.

Sit? wifi_uloha_5 poZaduje sitovy K€ (nazywany K WPA nebo KiiE WEP), Sitows Kie
pomaha zabranit neznamym uZivatelim pfipojeni k téka siti,

Zadejte ki a klepnéte na tladitka Pripajit.

Sitowy K TIIITIIIL

Potvrzeni sitoveho kite: P p——

Pripajit ]I Storna

2 Zaver

Zatizeni OvisLink WL-5460 bylo nastaveno do mdédu Access Point. Bezdratové rozhrani bylo
nastaveno na vysilani sit€ na 5 kandle pasma 2.4 GHz s SSID wifi uloha 5. Bezdratova sit’
byla zabezpecena Sifrovanim WPA-PSK(TKIP) a filtrem MAC adres. Po nastaveni AP bylo
PC odpojeno od metalické sit¢ a byla aktivovdna bezdratova sitova karta. Ze seznamu
okolnich byla vybrana sit’ wifi_uloha 5, pfi pokusu o pfipojeni byl zadan sitovy kli¢ a PC se
k ni nasledné uspésné ptipojilo. Toto pfipojeni bylo ovéteno UspéSnym piidélenim IP adresy
z DHCP serveru a také piikazem ping na branu sité.

C:~Documents and Settings“Miroslav PiZalping 192.168.8.1 Stav pfipojeni
P#ikaz PING na 192.168.0.1 s délkou 32 bajtii: _‘_J] Typ adresy: Pfitazeno serverem DHCP
(]

Odpovéd od 192.168.8.1: bhajty=32 & TTL=64 lﬂ Adresa P 192.168.012
Odpovéd od 192.168.8.1: hajty=32 & TTL=64
Odpovéd od 192.168.8.1: hajty=32 & TIL=64 Mazka 255.255.255.0
Odpovéd od 192.168.8.1: bajty=32 & TTL=64

Wichozi brana: 192.168.01
Statistika ping pro 192.168.08.1:
Pakety: Odeslané = 4, Piijaté = 4, Ztracené = B <(ztrata @z,
P#ibliZnd doba do piijeti odezvy v milisekundich: QOmbnost.

Minimum = ims, Maximum = ims, Primér = ims

Metoda WPA pouziva Sifrovani TKIP, metoda WPA 2 Sifrovani AES. Tyto metody jsou
povazovany za dostate¢né bezpecné, 1 kdyz Sifrovani TKIP vyuziva Sifru RC4, stejné jako
WEP a to sebou nese jistou miru rizika. Sifra AES je doposud povazovéna za
nerozlustitelnou. Za nejvétsi slabinu mnou zvoleného feseni bych povazoval pouziti sdileného
klice pro ptistup do sité a to z divodu moznosti jeho vyzrazeni.
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1 Vypracovani

Pomoci webového prohlizece jsem se pfipojil ke konfiguraénimu rozhrani zatizeni na adrese
192.168.0.6/24. Na uvodni strance jsem vybral méd AP a kliknutim na tlacitko Setup jsem
ptesel na dal$i nastaveni zatizeni.

Nastavil jsem Alias Name na AP _uloha 6, pasmo na 2.4 GHz (B+G), SSID na wifi_uloha 6
a vysilaci kanal na 6.

Pres tladitko Security: Setup jsem pteSel na nastaveni zabezpeceni, zvolil jsem metodu
zabezpe€eni: 802.1x/RADIUS, metoda Sifrovani: WPA(TKIP), dal§i potiebné tdaje jsem

vyplnil dle zadani. Ulozil jsem provedené zmény.

Wireless Security Setup

Encryption: |802.1x/RADILS »
Security: |\WFA [TEIF)
Authentication RADIUS Server: Port 1872 IP address |[10.0.0.2 FPassword esssssss

Enable Accounting
Accounting RADIUS Server: Fort 1813 IP address |10.0.0.2| Password essssssss

[ Apply Changes ] [ Feset l

Aby se provedené zmény projevily, bylo tfeba zafizeni restartovat. Poté jsem jesté provedl
kontrolu nastaveni pies Status->System

System Data

Channel Number: B

Encryption: WWRA,
System Associated Clients: 1
Uptime: Oday:Oh:Zm:17s BSSID: 00: 4f 62:04:10:82
Firmware Version: S4B0APY2 e14 eu

LAN Configuration
Wireless Connection Method: Fixed IP
Mode: AR Physical Address: 00: 4f 52:04:0:50
Physical Address: 00:4f:62:04:10:582 IP Address: 192 1RA0 6
Band: 2.4 GHz (B+3) Network Mask: 255.255.285.0

SSID: wifi_uloha_B Default Gateway: 192.168.0.1



Timto bylo veskeré potfebné nastaveni provedeno a proto jsem PC odpojil od sité a aktivoval
jsem bezdratovou kartu. Pro pfipojeni k siti bylo tfeba nastavit vlastnosti bezdratového
piipojeni.

V karté Bezdratové sit¢ jsem kliknul na tlacitko Pfidat a vyplnil jsem potiebné udaje.

? E| Vlastnosti bezdratové sité

| Obecné | Beadidiove sité | Upfesnt| Pidiuzeni | Ovéfavani | Pipojeni |
F.onfigurowvat nastaveni bezdratove zité pomoci systému ‘wWindows Sftov nazev [SSID]; |wifi_u|0ha5 |
Sité k disgpozici: KIig bezdratave sité

Cheete-li z& pipojit, odpojit nebo zizkat dalii informace o
bezdratoviich sitich v dosahu, klepnéte na nasledujici taditko,

Zobrazit bezdratavé sité Ovéfeni v siti |WF'A E_V_|

Tato =it wpZaduje kIi& pro nasledujici pologky:

|Upfednostfiované sité: Sifrarvani dat: | TEIF » |
Automaticky pripojit k sitim, kberé jsou k dispozici, + uvedeném
pofadi:

|
E

Dl informace o konfigurai bezdratove sité [] Tata je sit mezi poditadi (ad hoc): neisou poudity bezdrétows
pristupowvé body

Wlaztrost

[ ok J[ Stome | [ ok [ Some |

Déle jsem piesel na zalozku Ovéfovani, vybral jsem Typ protokolu EAP: Protokol PEAP a
zrusil jsem zaskrtnuti polozek Ovéfit jako pocitac... a Ovéfit jako hosta.

Déle jsem kliknul na Vlastnosti a zrusil jsem zaSkrtnuti polozky Ovéfit certifikat serveru,
zpusob ovérfeni jsem zménil na Zabezpecené heslo (EAP-MSCHAP v2) a zaskrtnul jsem
polozku Povolit rychlé obnoveni pfipojeni. U polozky Vyberte zptisob ovéfeni jsem kliknul
na tlacitko Konfigurovat. Zde jsem zrusil zaskrtnuti polozky Automaticky pouzit ptihlaSovaci
jméno, heslo a doménu sys. Windows.

Vlastnosti bezdratove sité ? @ Chranéné vlastnosti protokolu EAP

Pidiuzeni | Ov&fovani | Pfipojent | Pro pipajen:

[emeiit certifikat serveru

Ffipaiit k tErmko serverim:

Poveolit v této siti owéfeni IEEE 802.1=

Typ pratokolu EAP: | Protokal PEAP [Protected EAP) vl [] America Online Raat Certification Authority 1 A
|:| M HET SecureMet CA Rook b
Wazthosh D cal
|:| Certiposte Classe & Personne
|:| Cettiposte Serveur
O g_véFit Iako poditad v pfipadé, Ze informace o poditadi jsou k [ Certisign - Autoridade Certificadara - 8C2
SR [ Zertisign - Autoridade Certificadora - A4 w
I —
[] Ow&fit jako hosta v pfipadé, Ze informace o udivateli nebo o £ | =

pocitadi nejsou k dispozici ) . B
Mezobrazovat vyzvu k ovéeni novych servert nebo
diérvhodnych certifikachich dradi

wyberte zpiisob ovéfeni;

|Zabezpec”ené heslo (EAP-MSCHAP v2) ,v'| Konfigurowat. ..

Povolit rychlé obnowveni pripajent

[ Ok H Starno ]




Po nakonfigurovani se pii pokusu o pfipojeni k siti objevila  ygbar bezdratove sita
vyzva k zadani jména a hesla. Zadal jsem hodnoty Jméno:
student, heslo: student. Nasledné se pocita¢ uspésné piipojil
k siti a byla mu serverem DHCP piidélena IP adresa. ‘P

siti v dosahu nebo ziskat daléi informace,

i Zabezpetena bezdratova sit’ (WwWPA)

Zadejte povéreni

Uzivatelské
jméno:

student

Heslo: ssenne
Piihlagovact
doména:
4 v
2 Zave r = oK Storno

Po klepnuti na nékterou z paloZek v ndsleduiicim seznamu se midZete pripojit k bezdratové

wifi_uloha_6 Probiha ovE&fovani ‘i‘?

identity

aatll

Zatizeni OvisLink WL-5460 bylo nastaveno do moddu

Access Point. Bezdratové rozhrani bylo nastaveno na vysilani sité na 6 kanale pasma 2.4 GHz
s SSID wifi uloha 6. Bezdratova sit’ byla zabezpecena pomoci autentifikace viici serveru
RADIUS a sifrovanim WPA-TKIP. Po nastaveni AP bylo PC odpojeno od metalické sité a
byla aktivovana bezdratova sitova karta. Bylo provedeno potfebné nakonfigurovani ptipojeni
pro autentifikaci vii¢i RADIUS serveru. Pfi pokusu o piipojeni bylo zadano jméno a heslo
s hodnotami student/student a PC se k ni néasledné uspésné ptipojilo. Toto pfipojeni bylo
oveieno uspesnym piidélenim IP adresy z DHCP serveru a také ptikazem ping na branu sité.

C:~Documents and Settings“Miroslav PiZalping 192.168.8.1 Stav pfipojeni

P#ikaz PING na 192.168.0.1 s délkou 32 bajtii: ] Ty adresy: Pfitazeno serverem DHCP
]

Odpovéd od 192.168.8.1: bhajty=32 Eas=1lms TTL=64 = Adesalp: 192.168.012

Odpovéd od 192.168.8.1: bhajty=32 ims TTL=64

&
1]
Odpovéd od 192.168.8.1: bajty=32 & ims TTL=64 Maska 255.255.255.0
cas=1lms TTL=64

Odpovéd od 192.168.8.1: bajty=32

Wichozi brana: 192.168.01
Statistika ping pro 192.168.08.1:
Pake Odeslané = 4, Pi#ijaté = 4. Ztracené = B {=trata Bz,
P#ibliZnd doba do piijeti odezvy v milisekundich: odrabrosti...

Minimum = ims, Maximum = ims, Primér = ims

Klienta lze autentifikovat vedle spojeni jméno/heslo i napiiklad pomoci bezpecnostnich
certifikatu.



Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky

Vypracoval: . Roénik / Skupina:
Bc. Miroslav PISA

Predmét: Datum:
Zkusebni realizace Diplomové prace

Uloha: Hodnoceni:
7. WiFi router D-Link DI-524, nastaveni WLAN a LAN, pokro¢ilé
zabezpeteni WLAN pomoci autentiza¢niho serveru RADIUS

1 Vypracovani

Ptipojil jsem pocita¢ sitovym kabelem k LAN portu ¢.1 zafizeni D-Link. Po pfipojeni se
nacetla [P adresa na pocitaci a ze ziskanych dat jsem zjistil IP adresu zafizeni.

Pomoci webového prohlizece jsem se pfipojil ke konfiguraénimu rozhrani zatfizeni na adrese
192.168.100.1. Pfed zobrazenim administracniho rozhranni bylo tieba zadat logovaci udaje
admin/student.

Jako prvni jsem kliknul na tlacitko Wireless a provedl jsem nastaveni bezdratového rozhranni.

SSID: wifi uloha 7, kanal: 7, security: WPA, Sifrovani: TKIP. Dale pak hodnoty pro
autentifikaci 802.1x, RADIUS IP: 10.0.0.2, port: 1812, Shared key: testing123.

These are the wireless settings for the APAccess Point) portion.

Wireless ® Enabled O Disabled
Metwork ID(SSI0) |weifi_ulohia_T

Channel 7 v

Security VRS, v
Encryption ®Tr  COaEs
RADIUE Server IP 10002

RADIUS port ME12

RADIUS Shared Key testing1 23

Potom jsem kliknul na tlacitko LAN a provedl nastaveni LAN rozhranni.

The IF address of the DI-524.

IP Address 192 165.100 .1
Suhnet Mask 2552552550

Domain Mame



Nakonec jsem nastavil server DHCP pod tlacitkem DHCP:

The DI-524 can be setup as a DHCP Server to distribute IP addresses to the LAR network.

DHCP Server @ Enabled O Disabled
Starting IP Address 192 168.1 nn_giz_ '
Ending IP Address 192.158.100.{1_'00

Lease Time [1HOUR |

Tim bylo provedeno veskeré potebné nastaveni. Nastavené hodnoty byly jesté zkontrolovany
na strance Device information, zalozka Status.

Firmware Version: V3.12, Thu, Jul 31 2008
LAN
MAC Address 00-24-01-8F-75-36
IP Address 1321681001
Subnet Mask 2552552550
DHCP Server Enabled

WAN
MAC Address 00-24-01-8F-75-35

DHCP Connecting....
DHCP Rerew | [ DHCP Release

Connection

Remaining Lease Time 02:45:10
IP Address 192.168.0.7
Subnet Mask 255.255.255.0
Gateway 192.168.0.1
Domain Name Server 192.162.0.1

Wireless
MAC Address 00-24-01-8F-75-96
ESSID wifl_uloha_7
Security WPA (TKIF)
Channel 7

Timto bylo veSkeré potiebné nastaveni [SILEIBEIEEANEES =)
. . TN oubor Askroje Fesni rofil ApovEda
provedeno a proto jsem PC odpojil od sitg a |- ferere Derent efly Meeevtls
. . , , v Bylo zahajeno overfeni pro pipojeni k siti.
aktivoval jsem bezdratovou kartu. Ke zpravé @
bezdratového pfipojeni bylo vyuzito programu
Intel PROSet/Wireless

Z nalezenych siti byla vybrana sit’ wifi_uloha 7
a pfi pokusu o pfipojeni program sam detekoval

Bezdratowe sité [2)

wih_uioha 7 Plipajowani. . g
pouzitou metodu zabezpeceni a v dal§im okné DDUHH.‘.‘] ¥ 1éo sii o povolens zabezpadent 48
zobrazil potfebné nastaveni, stacilo jen doplnit
jméno a heslo a v dal$im kroku zrus$it oveteni
certifikatem.

|

Cheete-li spravowvat profily dfive pfipojeniich bezdritaviich siti, klepnéte na 2
o 3 Erofily...
Ha&itka Profily.
Mapovéda? -Zavﬁt




Obecna nastaveni Nastaveni zabezpe&eni

" Dsobni zabezpetent % Padnikové zabe:

MNéazev prafilu: wifi_uloha

Nastaveni zabezpe&eni

zpedent " Dsobei zabezpetent

= : Dferi v sfti P - podriky - Dvifen! v sit P - pedniky -

N azev beadratove sits [SSI0): wifi_uloha_7 Sifrareani dat TKIP h Sifrovanf dat TKIP -
. v . Lo o I~ e
Méazewv prafilu je vaie oznadeni této sité. Napfiklad: Doma neba
Kancelal. Mazev bezdratove sité [S51D] je jedinetng identifikator. Typ ovéfen |F’EAF’ ﬂ Moznosti Ciseo. Typ ovéfeni: |PEAP j Maznosti Cisco.
kten) odiifuje jednu bezdratovou sit od diuhé. Kok 122 - UZivatel PEAR Krok 22 2 Server PEAP
Owéfovaci protokal: - &
HEFOVEC proina |MS ElARNS ﬂ [ Dwafit certifikét servery

Provozni reZim Povéfeni uZivatele: |Pou§il nésleduiich j

% Sit [infrastiuktural - Zajiftuie pfipojeni k bezdrétovim sitim
a/nebo Intemetu. Usivatelské iméno

™ Zafizeni-zafizeni (ad hoc| - Pfimé pripajeni k ostatrimn Domé
pocitacim, Sl
Heslo:

Potyrzeni hesla:

student

E

[ Zadat ndzev servens nebo certifik atu

——

|dentita pra roaming: |F’SM\P\ysak

Po ulozeni nastaveni se pocita¢ uspésné ptipojil k
adresa.

2 Zaver

Zatizeni OvisLink WL-5460 bylo nastaveno do
moédu Access Point. Bezdratové rozhrani bylo
nastaveno na vysilani sit¢ na 7 kanale pasma 2.4
GHz s SSID wifi uloha 7. Bezdratova sit’ byla
zabezpeCena pomoci autentifikace vic¢i serveru
RADIUS a Sifrovanim WPA-TKIP. Po nastaveni
AP bylo PC odpojeno od metalické sit¢ a byla
aktivovana bezdratova sitova karta. Pfipojeni
k siti bylo provedeno pomoci programu pro
Zpravu bezdratovych ptipojeni Intel
PROSet/Wireless. Tento program byl schopen
sdm detekovat pouzité zabezpeceni v siti a pro
ptipojeni bylo tieba jen vyplnit jméno a heslo a
zrusit pouZiti certifikatu pti oveéfeni. Po uspéSném
pfipojeni byla pocitaci pfidélena IP adresa
z DHCP serveru.

siti a byla mu serverem DHCP ptidélena IP

& Intel{R) PROSet/MWireless

Soubor  Mastroje  Upfesnit  Profily  Mapowéda

E Jste pfipojeni k wifi_uloha_7.

Mazey sité: wifi_uloha_7 N
Ruchlost: B4.0Mbss

Kevalita signalu; ‘el dobré

Adreza P 192.168.100.20

Bezdratove sité [2]

DD”HH

wifi_uloha_7 Ffipojeno

p

<

g
8

.ﬂ W této siti je povaleno zabezpedeni

Prafily...
Mapowéda? Zawiit

Odpaoijit l [ Wlastnoszti...

Cheete-li spravavat profily dfive pfipojenpch bezdratavich siti, klepnéte na
Haditka Profily.




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky

Vypracoval: . Roc¢nik / Skupina:
Bc. Miroslav PISA

Predmét: Datum:
Zkusebni realizace Diplomové prace

Uloha: Hodnoceni:
8. WiFi router ASUS WL-500G, nastaveni a zabezpeceni sité, nastaveni
FTP serveru a staZeni dat z pripojeného USB disku

1 Vypracovani

Ptipojil jsem pocitac sitovym kabelem k LAN portu €.1 zatfizeni Asus. Po pfipojeni se nacetla
IP adresa na pocitaci a ze ziskanych dat jsem zjistil IP adresu zafizeni.

Pomoci webového prohlizece jsem se piipojil ke konfiguraénimu rozhrani zafizeni na adrese
192.168.1.1. Pred zobrazenim administra¢niho rozhranni bylo tfeba zadat logovaci udaje
admin/admin.

Na tvodni strance grafického administraéniho rozhranni jsem zadal konfiguraéni data pro
bezdratovou sit. SSID: wifi uloha 8, kanal: 8, security: WPA2, Sifrovani: AES, heslo:
heslo123456.

=

ASTUS WL-500gP V2

|wifi_uloha_g |

| YWPAZ-Fersonal v|

|hesla123456 |

an () off

Jako dal$i sem provedl nastaveni LAN rozhranni a DHCP serveru

LAN - Server DHCP

Fovolit DHCF server? ORI

WL-500gP w2

chi IP adresa rozsahy: | RERRTT R

192.168.1.100

26400

182 16811

Wychozi brana:




Po nastaveni wifi a LAN rozhranni jsem pfipojil k zafizeni externi HDD pomoci USB kabelu.
V menu jsem vybral polozku USB -> FTP server. V grafickém menu zalozky Sdileny obsah v
FTP se objevil diskovy prostor oznaceny part0. Po dal$im rozkliknuti této polozky se
zobrazily jednotlivé slozky na disku a pfistupova prava k nim. V zalozce DalSi nastaveni pak
bylo mozné nastavit dal§i hodnoty jako napt. max. pocet piihlasenych uzivatell, nazev
pracovni skupiny a pod. Omezil jsem poet uzivateli na 1 a vSechno ostatni jsem ponechal.
Tim byl nastaven FTP disk na adrese 192.168.1.1

Sdileny obsah v FTP DalZi nastaveni

Podrobnéjéi nastaveni pro USH disk.

| zakszatFrp | [ sdiets veem |

—L WL500gP RIW W : (K
E| Unknown which port Disk is in!
?D_pmu 1 [wiso0grva |
[ share - [woRKGROUR| |

Anglicting v
®ves ONo

tell Oyes @io

Pavolit UPnP? [ONEGR@IN

Veskera provedena nastaveni jsem ukladal postupné a zatizeni po kazdém ulozeni provedené
zmény ihned nacetlo. Proto jej nebylo tfeba restartovat a mohl jsem ptikrocit k pokusu o
piipojeni pies bezdratovou sit’.

Odpojil jsem PC od sité a aktivoval jsem [SIEREGEATEES

, S , , Soubor  Mastroje  Upfesnit  Profily  Mapowvéda
bezdratovou kartu. Ke zpravé bezdratového -
ve . , .- Bylo zahajeno ovefeni pro pripojeni k siti
piipojeni bylo vyuZzito programu Intel @
PROSet/Wireless

Z nalezenych  siti  byla  vybrdna  sit’
wifi uloha 8 a pfi pokusu o pfipojeni
program sam detekoval pouZitou metodu T AR -y
zabezpeceni a v dal§im okné zobrazil potiebné .II“H@ V t6tosit e povolero zabozpeteri 8
nastaveni pro WPA2-osobni-AES, stacilo jen
doplnit sitovy kli¢ heslo123456 a pokracovat

- Bezdratové sité [2)

tlacitkem OK.
[ Odpajit ] [ Wlastnozt..
E:gf?liz-‘ll:'fgf[iawat profily dfive piipojenich bezdratovich siti, klepnéte na
Po wuloZeni nastaveni se pocita¢ UspéSné Napovada?

pfipojil ksiti a byla mu serverem DHCP
ptidelena IP adresa.




Oteviel jsem webovy prohlize¢ a zadal jsem adresu ftp://192.168.1.1. Nacetl se mi ftp server.
Rozktiknul jsem slozku Data a stahnul jsem soubor soubor.dat.

Index pro ftp://192.168.1.1/part0/Data/

j 2 adresaf wyie

MNazey Velikost Zménéno
snul:ucur.u:lat 41777 KB 28.5.2010 0:00:00
2 Zaver

Zatizeni Asus WL-500g Premium bylo nastaveno do mdédu Access Point. Bezdratové rozhrani
bylo nastaveno na vysilani sit¢ na 8 kandle pasma 2.4 GHz s SSID wifi_uloha 8. Bezdratova
sit’ byla zabezpecena pomoci Sifrovanim WPA2-AES. Daéle byl k zafizeni pfipojen externi
USB disk a nastaven ftp server na adrese 192.168.1.1. Po nastaveni AP bylo PC odpojeno od
metalické sité a byla aktivovana bezdratova sitova karta. Pfipojeni k siti bylo provedeno
pomoci programu pro zpravu bezdratovych piipojeni Intel PROSet/Wireless. Tento program
byl schopen sdm detekovat pouzité zabezpeceni v siti a pro pfipojeni bylo tfeba jen vyplnit
sitovy kli¢. Po tispéSném piipojeni byla pocitaci ptidélena IP adresa z DHCP serveru. Pomoci
webového prohlizece bylo provedeno pfipojeni na vytvofeny ftp server a byl stazen
pozadovany soubor.


ftp://192.168.1.1/

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Vypracoval: . Roc¢nik / Skupina:
Bc. Miroslav PISA

Predmét: Datum:
Zkusebni realizace Diplomové prace

Uloha: Hodnoceni:
9. WiFi router ASUS WL-500G, nastaveni a zabezpeceni sité, pripojeni
sitové tiskarny

1 Vypracovani

Ptipojil jsem pocitac sitovym kabelem k LAN portu €.1 zatfizeni Asus. Po pfipojeni se nacetla
IP adresa na pocitaci a ze ziskanych dat jsem zjistil IP adresu zafizeni.

Pomoci webového prohlizece jsem se piipojil ke konfiguraénimu rozhrani zafizeni na adrese
192.168.1.1. Pred zobrazenim administra¢niho rozhranni bylo tfeba zadat logovaci udaje
admin/admin.

Na tvodni strance grafického administraéniho rozhranni jsem zadal konfiguraéni data pro
bezdratovou sit. SSID: wifi uloha 9, kanal: 9, security: WPA2-AES, Sifrovani: AES, heslo:
heslo123456.

V ASUS WL-500gP V1

|wifi_uloha_9 |

| WRAZ-Fersonal V|

|hesln123456 |

hon () off

Jako dalsi sem provedl nastaveni LAN rozhranni a DHCP serveru

LAN - Server DHCP

2 (Oves OMo

B 19216812

(U | T92168.1.100

| 192.168.1 1|

Po nastaveni wifi a LAN rozhranni jsem pfipojil k zatizeni tiskdrnu HP PSC 1410. Zatizeni
samo detekovalo pfipojené zafizeni a automaticky nastavilo IP adresu Print serveru na adresu
zafizeni 192.168.1.1. Nebylo tieba Zadného dal$iho nastaveni.



Odpojil jsem PC od sit¢ a aktivoval jsem
bezdratovou kartu. Ke zpravé bezdratového
pfipojeni bylo vyuzito programu Intel
PROSet/Wireless

Z nalezenych siti  byla vybrana  sit
wifi uloha 9 a pfi pokusu o pfipojeni
program sam detekoval pouzitou metodu
zabezpeCeni a v dalSim okné zobrazil
pottebné nastaveni pro WPA2-osobni-AES,
staCilo jen doplnit sitovy kli¢ heslo123456 a
pokracovat tlac¢itkem OK.

Po ulozeni nastaveni se pocitac Uspé$né
piipojil ksiti a byla mu serverem DHCP
ptid¢lena IP adresa.

%] Intel(R) PROSet/Wireless

Soubor  Mastroje  Upfesnic  Profily  Napovéda

Bezdritové sité [2]

E Bylo zahajena ovefeni pra pfipojeni k siti.

wifi_uloha 9

lll““é Y této =ili je povaoleno zabezpedeni

Pripojavani.. g

S
37

[ J |

Hacitko Profily.

Cheete-i spravovat profily diive plipojenich bezdratovich siti, klepnéte na Frafily.

Po pfipojeni k siti jsem pfistoupil k nastaveni sitové tiskarny na pocitaci. Pfes menu Start->
Nastaveni-> Tiskarny a faxy-> Pfidat tiskdrnu jsem spustil privodce pfidanim tiskarny.
Vybral jsem Mistni tiskarnu a na dal$i strance jsem vybral Vytvofit novy port: Standard

TCP/IP port.

Mistni nebo sitova tiskama
Urete typ tisk my, kterou choete naingtalovat,

Wyberte moZnost popisujicl tiskamu, kterou choete pougit:
(%) Misini tick4ma plipojena k tomuto poé tadi
Automaticky rozpoznat a nainstalovat tiskarnu typu Plug and Play

() 5 itov tiskaima nebo liskama pripojena k jinému poditadi

= Cheete-h nainstalovat sifowvou tiskamu, kterd neni pripojena k tiskovému servem,

1 klepnéte na piepinat b iztni tiskama.

[ <zpet [ pasi> | [ Stomo |

Privodce pridanim tiskanny Privodce pridanim tiskanny

Wybrat port tiskarny
Paotitade komunikuji ¢ tiskrmami pomoci portd,

“yberte part, ke kterému choete tisk drmu pripaiit
miZete wybvofit novi part.

(O Pougit ndsledujici port:

(%) Wybvofit nowii port:
Typ portu;

Meni-li port uveden v seznamu,

[

<zpgt ||_paki> | [ Stomo ]

Kliknutim na tl. Dalsi jsem se dostal do menu Nastaveni TCP/IP portu. V prvnim okné bylo
tieba vyplnit IP adresu tiskarny a v dal$im okné vybrat volbu Vlastni a ptejit na Nastaveni.



Pravodce priddnim standardniho portu tiskarny TCP/IP.

znn dodatecné inf.

Pridat port Jsou wyZad Wy o portu.
Pro které zafizeni choete pfidat port? Zafizeni se nepodafilo identifik ovat
=

Zadejte nizev tiskamy neba adresu IP a ndzew portu pro wy3adované zafizen|
Zarizeni nebylo v siti nalezeno. Ujistéte se, zda:

1. Zafizeni je zaphuto.

2. 51t je pfipojena.

3. Zafizeni je sprévné nakonfigurowano.

Nézew portu: IP_192188.1.1 4. Adresa uvedena na predchozi strance je sprévna.

Mazew & adresa IP tiskamy:

Pokud se domnivate, Ze adresa neni spravna, klepnéte na tlacitko Zpét a viatte se na
predchozi stianku, Opravte adresu a spustte nove prohledani sitd, Jste-l sijistl, 2e je adresa
spravnd, wwherte z nife uvedeného seznamu typ zafizeni.

Typ zafizeni

) Standardni

[ < Zpét ” Dalsi > ][ Stoina ] l < Zpét ” Dalii » ]l Storno l

Vybral jsem protokol LPR a do pole Nazev fronty sem vyplnil LPRServer. Dale pak OK a
Dalsi. Zobrazi se provedené nastaveni a dale pak Dokoncit.

Konfigurovat sledovani standardniho portu TCP/IP. E

Nastaveni portu

Privodce priddanim standardniho portu tiskdrny TCP/IP g]

Dokonéeni Priivodce pfidanim
standardniho portu tiskarny TCPI/IP

Nazev portu IP_152.168.1.1
: ; Wbrali jste port 5 ndsledujicimi charakteristikanni.
Nazev &i adiesa IP tiskamy: 19216811
Pratokal
O Raw @LPR SMMP: Me
Protokiol: LFR. LPRServer

Zafizeni: 15216211
Mazew portu: IP_192.168.1.1

MNastaveni protokalu Faw

Mastaveni protokoly LPR Typ adaptén:

Nazey fronty: LPRServer
[ Povolit poiitani bajti pratokol LPR

[ Pavalit adesiléni stavu protokoly SHMP Frivodee dokonéite klepnutim na tagitko Dokonéit.

< Zpét ” Diokoniit ] [ Stomo

Nasledné jsem z nabizenych modeli tiskdren vybral vhodny model a tlac¢itkem dokoncit jsem
ukon¢il nastaveni. Pfed dokoncenim jsem potvrdil vytisténi zkuSebni stranky po dokonceni
instalace.

Pruvodce pridanim tiskarny:
Instalace tiskového softwaru O
Pougitp software bude wiéen podle wrobce a modelu. V

Wuberte virobce a model tiskarny. Mate-li k tiskarné instalaéni disketu, klepnéte na taditko
Z diskety. Meni-li iskamna v zeznamu tizkaren zobrazena, wwberte podle uéivatelské
prirucky tiskarnu s kompatibilnim softwarem,

Privodce pridanim tiskdnny

Dokonéeni Privodce pfidanim tiskarny

[Ispéiné jste dokanéili Privadee piidanim tisk amy
Zadali jste nasledujici nastaveni tiskamy:

Mazew: HF PSC 1400
Wirohce | Tiskémy V- Mé&zev sdilené polodky:  <Mesdilena>
Fujtsu EPHE Painet Port: IP_192168.1.1
GCC Modek: HF PSC 500
E;slelnar EFHP PSE 720 Wichaozi: Ano
IR ~ | BFHPPSC 750 b, Zhudsbni stranka: Ano

[ ‘Windows Update ] [ 2 diskety..

Tento ovladat je digitalné podepsan.

g

Zde se dozvite, proé & podepisovani oviadait dileFité

Privodee ukondite klepnutim na Haéitko Dokaongit.

<Zptt_||_Dasi> | [ Stome <Zptt || Dokentit | [ Stomo




2 Zaveér

Zatizeni Asus WL-500g Premium bylo nastaveno do modu Access Point. Bezdratové rozhrani
bylo nastaveno na vysilani sit€ na 8 kanale pasma 2.4 GHz s SSID wifi_uloha 9. Bezdratova
sit’ byla zabezpecena pomoci Sifrovanim WPA2-AES. Déle byla k zatizeni pfes USB port
pfipojena tiskdrna a na zafizeni se automaticky nastavil print server na adrese 192.168.1.1. Po
nastaveni AP bylo PC odpojeno od metalické sit¢ a byla aktivovana bezdratova sitova karta.
Pfipojeni k siti bylo provedeno pomoci programu pro zpradvu bezdratovych ptipojeni Intel
PROSet/Wireless. Tento program byl schopen sam detekovat pouzité zabezpeceni v siti a pro
pfipojeni bylo tieba jen vyplnit sitovy kli¢. Po uspésném piipojeni byla pocitaci ptidélena IP
adresa z DHCP serveru. Po uspésném piipojeni k bezdratové siti byla provedena instalace
sitové tiskarny a po dokoncenti jeji instalace probehlo tispésné vytisténi zkusebni stranky.
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1 Vypracovani

Ptipojil jsem pocitac sitovym kabelem k LAN portu €.1 zatfizeni Asus. Po pfipojeni se nacetla
IP adresa na pocitaci a ze ziskanych dat jsem zjistil IP adresu zafizeni.

Pomoci webového prohlizece jsem se piipojil ke konfiguraénimu rozhrani zafizeni na adrese
192.168.1.1. Pfed zobrazenim administratniho rozhranni bylo tfeba zadat logovaci udaje
admin/admin.

Na tvodni strance grafického administracniho rozhranni jsem zadal konfiguraéni data pro
bezdratovou sit’. SSID: wifi_uloha 10, kanal: 10.

Jako dalsi sem provedl nastaveni LAN rozhranni a DHCP serveru
Stejné jako v tloze 8 jsem piipojil USB disk a nastavil ftp server na adrese 192.168.1.1.

Odpojil jsem pocita¢ od metalické site, aktivoval jsem bezdratovou kartu a pomoci programu
Intel PROSet/Wireless jsem se piipojil k vytvotrené siti.

Spustil jsem program NetMeter a pies menu Options jsem upravil vzhled zobrazovaného
grafu dle vlastniho uvazeni.

Vynuloval jsem vSechny hodnoty a provedl jsem stazeni souboru z disku. Pribéh stahovani
byl monitorovan programem NetMeter. Po stazeni souboru jsem ulozil graf rychlosti
stahovani a pfipojil jsem 1 udaje o velikosti pfenesenych dat.

Poté jsem se opét pripojil k administraénimu rozhrani zatizeni ASUS, zménil jsem
zabezpeceni sité nejprve na WEP 64b., WEP 128b., WPA-TKIP a nakonec WPA2-AES. Po
kazdé zméné¢ Sifrovani jsem se znovu pripojil pomoci bezdratové karty k ftp serveru, stahnul
jsem soubor a monitoroval jsem prubé&h pienosu.



2 Zaver

Zatizeni Asus WL-500g Premium bylo nastaveno do modu Access Point. Bezdratové rozhrani
bylo nastaveno na vysilani sit¢ na 10 kandle pasma 2.4 GHz s SSID wifi uloha 10. Sit’
nebyla zabezpecena. K zatizeni byl pfipojen USB disk a nastavena funkce ftp serveru.
K ptipojeni PC k vytvofené wifi siti byl vyuzit program IntelPROSet/Wireless, pfes webovy
prohlize¢ bylo realizovano pfipojeni k ftp serveru a byl stazen soubor soubor.dat. Pribéh
pfenosu byl monitorovan pomoci programu NetMeter. Po stazeni byla ziskané data a graf o
prenosu ulozena a nasledné bylo nastaveno zabezpeceni wifi sité nejprve na WEP 64b., poté
na WEP 128b., WPA-TKIP a WPA2-AES. Po kazdé zméné zabezpeceni bylo provedeno nové
pfipojeni k bezdratové siti a stazeni soboru z ftp serveru. Pfenos souboru byl vzdy
monitorovan programem NetMeter. Nasledné grafy zobrazuji jednotlivé prubehy:

pload: 8.49 MB
Dovrload: 465.95 MB
Upload + Download: 474 44 MB

Peak pload: h8.7 KB/s
Peak Download: 315 MB/s

Average Upload: 0.5 KB/s
Average Download: 24 9KB/s
Awerage Upload + Download: 25,4 KBfs

Sit’ bez zabezpeceni

_ Upload: 852 MB
-] Dowwnload: 465,99 MB
_| } lpload + Download: 474 51 MB
_I Peak Upload: ht6.4 KB/fs
_’ Peak Download; 2.97 MB/=s
= Average Upload: 0.5 KB/s
_ Average Download: 286 KB/s

Average Upload + Download: 29,2 KBfs

NetMeter
Ll Upload: 8.53 MB
[— Download: 466,01 MB
| Upload + Dowrload: 474 53 MB
- Peak Upload: 51.2KB/s
- Peak Download: 2. 70 MB/s
- Average Upload: 0.5 kKB/s
- Average Download: 278 kB/s
Average Upload + Download: 28,3 KB/s

;

Sifrovani WEP 128b.



NetMeter

Upload: 8.81 MB
Download: 466.31 MB
Upload + Download: 47512 MB

Peak Upload: hb. 3 KBfs
Peak Download: 293 MB/s

Average Upload: 0.5 KB/s
Average Download: 27 0kKB/s
Awverage Upload + Download: 27,5 KBfs

pload: 8.53 MB
Download: 465,99 MB
Upload + Download: 474 52 MB

Peak Upload: hh.3KB/s
Peak Download: 288 MB/s

Awverage Upload: 0.5 KB/s
Average Download: 260 KB/s
Awverage Upload + Download: 26,5 KB/s

Sifrovani WPA2-AES

Tabulka prumérnych hodnot download a upload
Prdmér download Primér upload

[KB/s] [KB/s]
Otevfeny systém 24,9 0,5
WEP 64b. 28,6 0,5
WEP 128b. 27,8 0,5
WPA-TKIP 27,0 0,5
WPA2-AES 26,0 0,5

Z grafl a také z tabulky hodnot primérné rychlosti stahovani je patrné, Ze zvolena metoda
Sifrovdni ma minimdlni vliv na propustnost bezdratové sit¢ mezi klientem a piistupovym
bodem. Paradoxn€ nejniz§i primérné hodnoty pii stahovani soboru dosdhla sit' bez
zabezpeceni.



PRILOHA P II: OBSAH CD

Konfiguracni soubory RADIUS serveru:
CD:\Nastaveni_ RADIUS\radiusd.conf
CD:\Nastaveni_RADIUS\eap.conf
CD:\Nastaveni_RADIUS\sgl.conf

Zaloha nastaveni routerboardu MikroTik
CD:\Nastaveni_Mikrotik\MikroTik.backup

Ziloha nastaveni jednotlivych zartizeni z lab. uloh
CD:\ Zaloha_Nastaveni_lab_ulohy\config_01.dat
CD:\ Zaloha_Nastaveni_lab_ulohy\config_02.dat
CD:\ Zaloha_Nastaveni_lab_ulohy\config_03.dat
CD:\ Zaloha_Nastaveni_lab_ulohy\config_04.dat
CD:\ Zaloha_Nastaveni_lab_ulohy\config_05.dat
CD:\ Zaloha_Nastaveni_lab_ulohy\config_06.dat
CD:\ Zaloha_Nastaveni_lab_ulohy\config_07.bin
CD:\ Zaloha_Nastaveni_lab_ulohy\config_08.bin
CD:\ Zéaloha_Nastaveni_lab_ulohy\config_09.bin
CD:\ Zéaloha_Nastaveni_lab_ulohy\config_10.bin

Vystupni soubory tutorialu k zarizeni OvisLink
CD:\ Tutorial_OvisLink_WL_5460\Exe\OvisLink_WL_5460.exe
CD:\ Tutorial_OvisLink_WL_5460\Flash\OvisLink_ WL _5460.htm

CD:\ Tutorial_OvisLink_WL_5460\Pdf\OvisLink_WL _5460.pdf
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