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ABSTRAKT

Diplomovéa prace popisuje problematiku pocitacovych siti, presnéji feceno
moznosti agregaci a sledovanim sité. Teoreticka ¢ast je predev§im zaméiena na objasnéni
zakladnich pojml v pocitaCovych sitich a na jednotlivé moZznosti nastaveni technologii
EtherChannel a NetFlow. V praktické ¢asti je popsano, jakym zplisobem je mozno nastavit
tyto technologie na prvcich od spole¢nosti CISCO. A nasledné bylo otestovano, jak je dané

nastaveni efektivni.

Kli¢ova slova: pocitacova sit’, EtherChannel, NetFlow, agregace linek, sledovani

sit€, 10S.

ABSTRACT

This thesis describes problems of computer networks, more precisely the
possibilities of aggregating and monitoring of networks. The theoretical part is mainly
focused on clarification of fundamental concepts in computer networks and various options
of EtherChannel and NetFlow technology. The practical part describes how these
technologies can be configured using elements from CISCO company. The setting

effectiveness was tested afterwards.

Keywords: Computer network, EtherChannel, NetFlow, aggregation link,

network monitoring, 10S.
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UvVOoD

Osobni pocitace dnes nenalézame pouze v podnicich a ani nezabiraji prostory jedné
vét§i mistnosti. Dnes jsou pocitade takika vsude. Clovéku usnadiiuji praci, poskytuji
zabavu a v neposledni fadé poskytuji informace a napomahaji k vzdélavani. Ale aby toto
vSechno mohly pocitace poskytnout, je potieba, aby byly schopny vyménovat si navzajem
informace. Jesté pred n€kolika lety méla tato vyméena informaci podobu diskety a ,,kuryra®,
ktery disketu pfenasel. Jak tedy takova vymeéna vypadala? Odpoved’ je velice jednoducha,
pokud bylo potieba vytisknout dokument a tiskarna zrovna nebyla pfipojena pravé k
danému pocitaci, musel se dokument nahrat na disketu, kterou ,,kuryr* prenesl a vlozil do
jiné¢ho pocitace, ke kterému jiz byla piipojena tiskarna. Tento postup si v dne$ni dobé umi

predstavit asi malo kdo. Tuto ,,kuryrni sluzbu dnes vykonava pocitacova sit’.

Pocitacova sit ma mnohé vyhody jak pro firmy, tak pro domacnosti. Dnes jiz ma
skoro kazdy doma vice nez jeden pocita¢. Mezi vyhody patii: dokumenty jsou aktualni,

k tisku postacuje jedna tiskarna, sdileni dokumentt, atd.

Ale jak zabezpecit, Ze sit’ bude stale dostate¢né rychla i po nékolik let. Informacni
technologie jdou dopfedu milovymi kroky. Jednou mozZnosti je vyuziti technologie
EtherChannel, kdy spravce sit¢ muze zvySovat Siftku pifenosového pasma pouhym
pfidavanim kabelli mezi pfepinaci. To zarucuje, Ze rychlost sité je dimenzovana na par let
dopiedu. U této technologie je mozna postupnd agregace linky, coz je v dneSni uspéchané

dobé jisté vyhoda.

Druha technologie, kterd je popsana v této praci, je taktéz velice aktudlni a nazyva
se NetFlow. Jedna se o sledovani provozu v siti. Pro pouzivani této technologie jsou hned
tfi celkem vazné divody. Tim prvnim je, ze vétSina firem si hlida, co jeji zaméstnanci
délaji v siti a tim padem v pracovni dobé (napf.: jaké stranky si prohlizeji). Druhy divod:
poskytovatelé si uctuji penize za odeslanéd/piijata data. Posledni divod? Ze zakona musi
poskytovatelé telekomunikacnich technologii uchovavat data o tom, co klienti na siti
deélali. (Napf.: jaké stranky navstivili, co si stdhli z Internetu) po nékolik dni. Daly by se
najit jist¢ i dalsi dlivody proc je tato technologie momentalné v ,kurzu®, ale tyto tfi jsou

jisté postacujici.
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I. TEORETICKA CAST
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1 POCITACOVA SIiT

7w

1.1 Definice

Pocitacova sit’ je souhrnné oznaceni pro technické prostredky, které realizuji spojeni

a vyménu informaci mezi poc¢itaci. Umoziuji tedy uZzivatelim komunikaci podle urcitych

pravidel, za ucelem sdileni vyuzivani spole¢nych zdroji nebo vymény zprav. [1]

1.2 Rozdéleni

1.2.1

Podle rozsahu
- PAN (Personal Area Network)

Jedna se o malé osobni sité, které maji dosah jenom nekolik desitek
metrt. Slouzi potfebdm jednotliveli nebo malych skupin lidi. V naprosté
vétSing pripadl se pouzivaji pro propojeni naptf.: mobilnich telefonu,
osobnich pocitaci, notebookii, PDA, atd. Tyto spoje byvaji provedeny

pomoci technologii Bluetooth nebo IrDA.

- LAN (Local Area Network)

Jedna se o sité, které svoji velikosti nepfesahuji ramec jedné budovy.
Vétsinou se jedna o sité jednotlivych organizaci ¢ podniki. Radové mize
sit LAN obsahovat n€kolik desitek nebo az stovek pocitact. Tyto sité jsou

spravovany mensi skupinou spravcu.

- CAN (Cosmopolitan Area Network)
Tento druh sité neni pfili§ zndmy a ani nejsou jasn¢ dané hranice, o
jak velky segment sité se jedna. Dalo by se fici, ze se jednd o propojeni

nékolika siti LAN. Napft.: sit’ spole¢nosti, kterd méa ve mésté nékolik budov.
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- MAN (Metropolitan Area Network)

Jak znazvu vyplyva, jednd se o sit’ vjednom mésté. Nastava tu
problém s vytyCenim hranice, kde tato sit’ zac¢ina a kde konci. Je to jakysi

prechod mezi CAN a WAN. Napt.: propojeni nékolika bytovych jednotek.

- WAN (Wide Area Network)

Sklada se zjednotlivych siti LAN. VétSinou obsahuje az tisice
pocitacl a o takto rozlehlou sit’ se staraji spravcovské skupiny, které jsou na

sobé nezavislé.

- GAN (Global Area Network)

Jedna se o celosvétovou sit’ = INTERNET.

Toto je velice podrobné rozdéleni sité ohledné rozlohy ve vétSin€é dnes dostupné

literatufe se uvadi rozdéleni pouze na tii Casti: LAN, MAN, WAN.

1.2.2 Podle pfistupu
- Client — Server

V této koncepci je v siti umisténa jedna nebo vice datovych stanic
(tzv. SERVER) a ostatni pocitace (CLIENT) jsou ptes dalsi sitové periferie,
k této stanici pfipojeny. Z toho vyplyva, Ze je pevné uréeno, kterd stanice
(pocitac) je klient, a ktera je server. Tato koncepce je vhodna pro veétsi sité

(nad cca 10 pocitact).
- Peer to peer

Tato koncepce je na rozdil od pfedeslé vhodnéjsi pro mensi sité (do cca 10
pocitaci). Sité peer to peer se odlisuji od siti klient — server tim, ze zde neni

uréeno, kteréd stanice (pocitac) je server a kterd klient. Zadny pocitac neni
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stale server ani klient a zaroven v jakykoliv okamzik muze byt jakakoliv

stanice klientem nebo serverem.

1.3 Topologie

Termin ,,topologie* oznacuje zplisob, jakym jsou pocita¢e a dal§i zafizeni v siti
propojeny kabely. Konkrétni typ kabelu, ktery je pouzit, stanovuje topologii dané sité. Pro
instalaci kazdého konkrétniho kabelu je nutné pouzit spravnou technologii. Tfemi hlavnimi
topologiemi sit¢ LAN jsou sbérnicova, hvézdicova a kruhova, ale v této kapitole jsou
popsany vSechny dosud znamé topologie: sbérnicova, hvézdicova, hybridni, hierarchicka,

kruhova, uplna a bezdratova.

1.3.1 Sbérnicova topologie

Ve sbérnicové topologii jsou pocitate a jina zafizeni propojeny v jedné linii a
kazdy systém je kabelem spojen s dalSim systémem. Tato konfigurace se Casto oznacuje
jako uzavieny cyklus. VSechny signély, pfenasené systémy v siti prochdzeji podél sbérnice
v obou smérech vSemi systémy, nez dosahnou svého cile. Sbérnicova topologie ma vzdy
dva oteviené konce, které musi byt zakonCeny elektrickymi rezistory tak, Ze se signaly
neodrazeji zpét do opaéného sméru, coz by vedlo k interferenci s novéj§imi prendsenymi
signaly. Chybégjici zakonceni u jednoho zkoncli muize zabranit spravné komunikaci
pocitact pripojenych k dané sbérnici. Kabelaz mize mit ve sbérnicové topologii dvé

podoby, tlusty a tenky koaxial. V dne$ni dobé¢ se tato topologie uz nevyuziva.

Hlavni nevyhodou sbérnicové topologie je to, ze jakékoliv poskozeni kabelu, vadna

koncovka nebo Spatny konektor ovliviiuji funkénost celé sité. [2]

Obr. 1 Sbérnicova topologie
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1.3.2 Hvézdicova topologie

Hvézdicova topologie pouzivd centrdlni zafizeni nazyvané rozbocCova¢ nebo
koncentrator. Kazdy pocitac je ptipojen k rozbocovaci samostatnym kabelem. Pouzivanym
pfenosovym médiem u této topologie je kroucend dvojlinka, jako je 10BaseT a 100BaseT.
Hvézdicovou topologii pouziva vétSina siti Ethernet LAN a mnoho siti LAN pouzivajicich
jiné protokoly. I kdyz je kazdy pocita¢ ptipojen k rozboCovaci samostatnym kabelem,
rozbocovac §ifi vSechny signaly vstupujici kterymkoli z jeho portit do vSech dalsich porta.
Timto zpiisobem jsou vSechny signaly odesilané kazdym z pocitaci v siti piijaty vSemi
zbyvajicimi pocitaci.

Protoze ma kazdy pocitac vlastni vyhrazené ptipojeni k rozbocovaci, je hvézdicova
topologie odoln¢jsi vici chybam nez sbérnicova topologie, pricemz poskozeni jednoho
z kabelll neovlivituje zbyvajici ¢ast sit€. Ovlivnén je pouze pocital, ktery je timto kabelem
pripojen. Nevyhodou je pouziti dalsiho hardware — rozbocovac, pokud ten selze, ovlivni to

celou sit, kterd je k nému pfipojena. [2]

Obr. 2 Hvezdicova topologie

1.3.3 Hvézdicova a sbérnicova topologie

Hvézdicova a sbérnicova topologie je metodou, ktera se pouziva k rozSifeni
velikosti sit¢ LAN o vice nez jednu hvézdici. Sit' LAN se roz$ifi spojenim nékolika
hvézdicovych se samotnym segmentem sbérnicového kabelu pro vzajemné propojeni jejich
rozbocovaci. Kazdy rozbocovac odesila ptichozi data prosttednictvim sbérnicového portu
a zaroven 1 hvézdicovym portem, coz umoziuje v§em pocitacim v siti LAN komunikovat

mezi sebou. Tato topologie byla ptivodné€ urcena pro rozsiteni siti 10BaseT Ethernet, avSak
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kvili snizeni vykonu sité zptisobeného pomalosti koaxidlnich sbérnicovych siti se v dnesni

dobé¢ pouziva jen velmi zfidka. [2]

1.3.4 Hierarchicka hvézdicova topologie

Pokud je potieba rozsiteni hvézdicové sité z ptivodniho rozbocovace, implementuje
se hierarchickd hvézdicova topologie (t€Z znama jako topologie stromova). Pro rozsieni
hvézdicové sité jednoduse piipojime piivodni rozbocovac k druhému pomoci standardniho
kabelu ptipojeného ke specialnimu portu, ktery je oznacovan jako vzestupny port a slouzi
k tomuto ucelu. Data, ktera dorazi k jednomu zrozbocovaci, jsou pieddna obéma

rozbocovaci stejné jako pocitaciim piipojenych k siti. [2]

Rozboloval e~ Rozbofovac

Obr. 3 Hierarchicka hvezdicova topologie

1.3.5 Kruhova topologie

Kruhova topologie se podoba sbérnicové topologii vtom, ze kazdy pocitac je
propojeny s dalSim pocitacem. Misto ukonceni obou koncl jsou vSak tyto spojeny
dohromady ve formé& kruhu. Toto spojeni zpusobuje, ze signdly cestuji cyklicky od
jednoho pocitace k dalsSimu a nakonec se vrati k pocatecnimu bodu. Ve vétsing ptipada je
kruhova topologie striktné logickou konstrukci, a ne fyzickou, protoze kabely v kruhové
topologii pfipojuji se k rozbocovaci a tvoti spiSe hvézdici. V kruhové topologii se muize
pouzit nékolik typi kabelt. Sit€¢ FDDI pouzivaji kruhovou topologii s optickym kabelem,
zatimco sit¢ Token Ring pouzivaji kroucené dvojlinky. Stejné jako topologie BUS se tato

topologie uz nevyziva. [2]
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Signdl

Obr. 4 Kruhova topologie

1.3.6 Uplna topologie

Pouziti Gplné technologie v siti LAN neni praktické. Kazdy pocita¢ ma vyhrazené
piipojeni ke kazdému pocitaci v Uplné siti LAN. Tato topologie je praktickd pouze ve
dvou-uzlové siti. Uplna sit’ se tfemi a vice pocita¢i by vyzadovala samostatnou kartu NIC
pro kazdy dalsi pocitac v siti. Napiiklad sedmiuzlova sit’ by vyzadovala, aby kazdy pocitac
m¢él nainstalovano 6 karet NIC. Ackoliv je pouziti této topologie v siti LAN nepraktickeé,
poskytuje vybornou odolnost vii¢i chybam. Jedno chybné misto mtize ovlivnit pouze jeden

pocitac a ne celou sit’.
Tato topologie je bézna u rozsahlych siti, protoze zajiStuje odolnost vii¢i moznému

chybnému fungovani, jako je poskozeni kabelu, rozbocovace a smérovace. [2]

Smérovad Smiroval

mEroval Smirovad

&

Obr. 5 Uplnd topologie

1.3.7 Bezdratova topologie

Ackoliv termin ,,topologie* obvykle oznacuje uspoiadani kabell v siti, nemusi tak
tomu byt vzdy. Bezdratové sit¢ pouzivaji to, co se oznacuje jako nevdzana media, kterd
jsou formou radiovych nebo svételnych vin tvoficich ur€ité vzorky, které mohou pocitace

pouzivat ke vzajemné komunikaci. Existuji dvé zdékladni bezdratové topologie:
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infrastrukturni a ad-hoc. Infrastrukturni sit’ se sklad4d z bezdratové zatizenych pocitact,
které komunikuji se siti prostfednictvim bezdratovych vysilacl (mista ptistupu k siti), které
jsou piipojeny ksiti standardnimi kabely. V této topologie nekomunikuji pocitace
vzajemné mezi sebou, ale se siti pfes bezdratové vysilace. Tato topologie je nejvyhodnégjsi
pro rozsahl¢ sité s n¢kolika bezdratovymi pocitaci, které spolu nepotiebuji komunikovat,
jako jsou napiiklad pienosné pocitace cestujiciho obchodniho zastupce. Topologie ad-hoc
se sklada ze skupiny pocitact, které jsou vybaveny bezdratovymi kartami NIC a jsou

schopné komunikovat mezi sebou.

Nevyhodou obou téchto bezdratovych topologii je to, Ze pocitate musi zistat
v komunikacni oblasti bezdratové technologie. Tato topologie je vhodnéjsi pro domaéci ¢i

mensi kancelarské sité, kde neni instalace kabela prakticka. [2]

Stanice phipojend
prostfedmctvim kabelu

)
L)

\)‘ TE Y

Stanice phipajend
prostiednictvim kabelu

Stamce phpsygend
prosticdmetyim Kabeiu

Berdratova

stanice

Bezdritova

¥ stanice
Bezdratovi

Stamce

Obr. 6 Bezdrdtova topologie

1.4 Casti pocitacové sité

1.4.1 Pasivni prvky
Obecné by se dalo fici, ze mezi tyto prvky patii vSe, co napomdhd k technické
realizaci pocitacové sité. Patii mezi né vodice (koaxialni kabel, UTP, STP, Opticky kabel,

atd.) a jejich zakonCovaci a propojovaci soucasti (zésuvka RJ-45, Propojka RIJ-45,
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konektory: RJ-45, SC, ST, BNC, atd.). Dale sem tadime soucasti, které napomahaji
realizaci sité (Patch panely, Racky, atd.).

Rack

Rack je standardizovany systém umoziujici ptehlednou montaz a propojovani
ruznych elektrickych a elektronickych zafizeni spolu s vyusténim kabelovych rozvodi do

sloupcti nad sebe v ocelovém ramu.

Réam je tvoten dvéma plochymi kolejnicemi, vzdalenymi od sebe pfiblizné 18 palct
(457 mm). V kolejnicich jsou ¢tvercové nebo kulaté otvory, s vodorovnou rozteci 19 palct
(483 mm). Ve svislém sméru je rack ¢lenén na jednotky (Rack Unit) o velikosti 1,75 palce
(44,45 mm). Pro jednu Rack Unit jsou v ramu tfi otvory. Zafizeni montovana do ramu maji
po stranach uchytky s otvory o stejné rozteci, a jejich vyska odpovida n¢jakému nasobku
Rack Unit. Do racku lze umistovat napiiklad rGzné prvky telefonnich a pocitacovych
siti (routery, switche), pocitacové servery, ale i soucasti zvukové aparatury (zesilovace a

zvukové efekty apod.) a dalsi pfistroje.

Obvykle jsou kolejnice soucasti ocelové skiin€, hluboké nejcastéji 60 cm (pro
montadz velkych servert ale také 80, 90 nebo 100 cm a navic druhou sadou kolejnic ze

zadni strany) a vysce 30-200 cm.

Systém odpovidd normam EIA 310-D, IEC 60297, DIN 41494, SC48D. [3]

Obr. 7 Rack
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Patch panel

Patch panel si miizeme predstavit jako fadu zasuvek nejcastéji RJ-45 nebo RJ-11,
které jsou pifipevnény na liSté. Patch panely jsou ureny pro montdz do rackd a velice
zptehlediuji uspotfadani kabell v racku. VSechny kabely, které jsou do racku pfitazeny,
jsou zakonceny pravé v patch panelu a jejich propojeni s aktivnimi prvky se provadi
pomoci kratkych kabeld (patch kabel). Pouzivani patch panelu velice zptehlediiuje praci a

pfi zmeénach nastaveni portil i praci velice usnadniuje.

eI L L e e e Paaa s

w'TTrTTlTTA‘\ ."T‘]'.TTTTT,.'."TT’TTTTT' =

Obr. 8 Patch panel

1.4.2 Aktivni prvky

Mezi tyto prvky patii zafizeni, kterd néjakym zptsobem upravuji signal (pfijimaji,

vysilaji, zesiluji, rozbocuji, sméruji).

Sitovy adaptér

Sitova karta (NIC — Network interface card) funguje jako rozhrani mezi
samostatnym pocitatem (serverem nebo klientem) a sitovymi kabely. Uvniti musi karta
NIC identifikovat pocita¢ v siti a nacist do vyrovnavaci paméti data mezi pocitatem a
kabelem. Pfi odesilani dat musi karta NIC pfevést data z paralelnich bajti na sériové bity.
Na stran¢ sit¢ musi karta NIC vygenerovat elektrické signaly, které cestuji prostiednictvim

sité, fidit ptistup k siti a vytvofit fyzické pfipojeni ke kabelu. [2]
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Obr. 9 Sitovd karta

Hub

Ethernetovy hub nebo pouze hub, cesky rozbocovac, je aktivni prvek pocitacové
sité, ktery umoznuje jeji vétveni a je zakladem siti s hvézdicovou topologii. Chova se jako
opakova¢. To znamend, Ze veSkera data, ktera piijdou na jeden z porti (zasuvek),
zkopiruje na vSechny ostatni porty, bez ohledu na to, kterému portu (pocitaci a IP adrese)
data nélezi. To ma za nasledek, ze vSechny pocitace v siti ,,vidi“ vSechna sitova data a u
vétSich siti to znamend zbytecné pretéZzovani téch segmentl sité, kterym data ve

skutecnosti nejsou urcena. Hub pracuje na fyzické vrstvé modelu OSI.

V soucasné dobé se huby jiz nevyrabéji a nalezneme je jen ve starSich rozvodech,
kde je postupné nahrazuji switche. Dal$i nevyhodou je omezeni po¢tu hubt a celkova
velikost sité. Pro sit’ 10 Mbit/s je pocCet segmentli omezen na 5 (4 huby) mezi dvéma
koncovymi stanicemi. U sité¢ 100 Mbit/s je limit sniZzen na 3 segmenty (2 huby) a to pouze

za predpokladu, ze maji huby rychlou odezvu. [4]

Obr. 10 S-Hub Poseidon 800
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Switch

Vétsina siti pracuje podle normy Ethernet, pro niz je typicka pfistupovd metoda
CSMA — CD. Nevyhodou metody je postupné zahlcovani sité, stoupajici s po€tem stanic.
Switch tuto nevyhodu vyrazné eliminuje, odd¢€luje totiz komunikujici stanice od zbytku
sité. V podstaté vytvoii virtualni okruh mezi momentalné komunikujicimi stanicemi.

Ptiklad je ilustrovan na Obr. 11. Pokud je v siti HUB a stanice 1 posila paket stanici
4, je paket poslan vSem stanicim sité, ale pouze stanice 4 jej piijme. Vyménime-li hub za
switch vytvofi se mezi komunikujicimi stanicemi spojeni a ostatni stanice nejsou

zatézovany komunikaci, kterd pro né€ neni urcena a tim padem se nezahlcuje sit’. [5]

Switch

Sit s Hubem Sit se Switchem

Obr. 11 Rozdil fungovani site s hubem a switchem

Repeater

Jak elektrické signaly cestuji kabely, jsou degradovany a zkreslovany. Tento efekt
se nazyva Gtlum. Cim je kabel delsi, tim se efekt Gtlumu zhor$uje. Pokud by kabel byl
prilis dlouhy (delsi nez uvadi vyrobce), utlum nakonec znemozni rozpoznani poslaného
signalu a tim padem vznikaji datové chyby v siti. Instalace repeatri umoziiuje, aby signaly
cestovaly dale pomoci obnoveni signalu. Ve své podstaté repeater vezme slaby signal
z jednoho segmentu, signal obnovi a posle do druhého segmentu. Jak je jasné z predeslého
textu, vSechny aktivni prvky Casto funguji jako repeatry. Samotné repeatry jsou pouzivany

pro podporu velice dlouhych kabela.

Aby repeater mohl spravné fungovat, musi oba kabely, jenz jsou k nému piipojené,

pouzivat stejné ramce, logické protokoly a ptistupové metody. [2]
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Bridge

Bridge neboli most nabizi zatizené siti vice funkci. Most mize fungovat jako
opakova¢ k prodlouzeni délky sitového segmentu. Most vSak ma vétsi L inteligenci® a
muze rozdélit sit’ pro izolovani nadmérného provozu nebo problematickych dat. Pokud
naptiklad svazek zjednoho ¢i dvou pocitact zaplavuje sit’ daty a zpomaluje tak jeji
¢innost, mize most tyto pocitae izolovat. Mosty také mohou propojovat rizna fyzicka

media, jako je tfeba kroucena dvojlinka a opticky kabel. [2]

Most ma podobné vlastnosti jako switch, je také schopen odd¢lit od sebe urcité
casti sit¢. Most je zafizenim starSim, jehoZ hlavnim ukolem je oddé€leni sitovych segmentd.

Most je inteligentnim prvkem, ktery se zajima o piendSena data, plni dvé funkce:

- Filtraci paketl: Ta vychazi z toho, Ze most si pfecte cilovou adresu ramce.
Ramec pak propusti pouze do té ¢asti sité, v niz je obsazen jeho cil. Filtrovanim
se podstatné¢ sniZzuje zatiZzeni sité¢, protoze ramce neputuji do sitového

segmentu, kam nepatii.

- Propojeni dvou rliznych standardi: Pracuji totiz v linkové vrstvé ISO/OSI,
takze fyzické odlisnosti siti je neovliviiuji. Most mize byt realizovan mnoha
zpisoby. Velmi ¢asto byva integrovan do switchd, ty pak nejenze sit’ rozbocuji,
ale zéaroven filtruji pfenasené pakety. Druhd velmi castd realizace mostl je
softwarova. Funkci mostu plni sitovy operacni systém, ktery filtruje pakety
mezi nékolika sitovymi kartami. Pokud most propojuje dvé sité, musi zajistit,
ze pokud pakety putuji ze stanice v siti 1 do stanice v siti 1, nejsou vpustény do
sit¢ 2 (a naopak). Pokud vsSak jsou pakety urceny pro druhou sit’, jsou mostem

propustény. [5]

Access Point

Access point (AP) (Cesky pristupovy bod) je zafizeni, ke kterému se klienti
pfipojuji pomoci bezdratové sit€¢ Wi-Fi. Klienti spolu nekomunikuji pfimo, ale
prostiednictvim pfistupového bodu, takZze mohou byt jednodussi a nemusi byt ve
vzajemném radiovém spojeni. Centralizovany zplisob komunikace téz umoziuje pouziti

smeérovych antén, které zvySuji dosah radiového signalu. Tento typ uspotradani
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nazyvame infrastrukturni sit’ (topologie). Opakem jsou ad-hoc sité, kde jsou dva nebo vice
klient ve vzajemném piimém radiovém spojeni (bez existence prostiednika).
Pristupovy bod je obvykle realizovan malym jednoucelovym zatizenim, ale s

pottebnou softwarovou vybavou se jim mtize stat i jakykoliv pocitac¢ s bezdratovou

sitovou kartou.

Obr. 12 Access point Edimax EW-7206PDg

Router

Pokud mame rozlehlejsi sit, uz na propousténi dat mezi jednotlivymi segmenty
most nestac¢i a je potieba instalovat dalSi zafizeni. Takovato sit' uz potfebuje mnohem
propracovanéjsi zafizeni, kterd znaji adresy kazdého segmentu, stanovi nejlepsi cestu pro
odesilani dat a filtruji data vysilanad na mistni segmenty. Tento typ zafizeni se nazyva

router neboli smérovag.

Stejn¢ jako most mohou smérovace filtrovat a izolovat data posilana siti a mohou
také piipojovat segmenty sit€. Smérovace mohou navic pfepinat a smérovat pakety pies
vice siti. Cini tak vyméhovanim informaci o uréitém protokolu mezi samostatnymi sitémi.
Smérovace maji pfistup k vice informacim o paketech neZ most a pouzivaji tyto informace
ke zdokonaleni pfenosu paketd. Smérovace se pouzivaji ve slozitych sitich, protoze

poskytuji lepsi spravu pienosu dat.

Existuji dva zékladni smérovaci protokoly: statické a dynamické. ,,Staticky
smérovac™ se nékdy také nazyva ,,ruéni smerovac®, protoze vSechny smérovace museji byt
nakonfigurovany ru¢n€. Smérovaci tabulky jsou pevné dané, takze staticky smérovac

pouziva stale stejnou cestu, coz méa za ndsledek, ze neni zaruCena nejkratSi cesta.
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,»Dynamické smérovace® museji byt nejprve nastaveny, avSak pfizptisobi se automaticky

ménicim se podminkam sité.

Smérovani dat

Smérovace udrzuji své vlastni smérovaci tabulky, které se obvykle skladaji
z cilovych adres. Pro stanoveni cilové adresy pro ptichozi data obsahuje smérovaci tabulka
vSechny znamé sitové adresy, logické instrukce pro piipojeni k jinym sitim, znalost
moznych cest mezi smérovaci, a dokonce naklady na posilani dat prostfednictvim dané
cesty. Smérovac tedy pouzije svou smérovaci tabulku k vybéru nejlepsi trasy pro pienos

dat na zaklad¢ dostupnych cest. [2]

Obr. 13 Router CISCO 2811

Gateway

Neboli brana funguje jako vykonny pieklada¢ urceny pro piipojeni radikalné
odlisnych siti. Ackoliv je pomalejsi nez most nebo smérova¢, miize brana provadét
umoziiuji komunikaci mezi zcela odliSnymi architekturami a prostfedimi. Brana pretvaii
informace, aby vyhovovaly pozadavkim cilového systému, a zméni format zpravy tak, aby

se prizpusobil aplikaci, jez pfijimaji pfenaSena data. [2]

Server

Server je v informatice obecné oznaceni pro pocita¢ (hardware) nebo software, ktery
poskytuje né¢jakou sluzbu dalSim pocitaclim nebo programim. Sluzba miiZe byt nabizena

v ramci jednoho pocitace (obsluha pfipojené tiskarny, sprava automatickych aktualizaci,
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atd.) nebo 1 pocitacové sit¢ (sdilené disky, sitova tiskarna, WWW server, autentizacni
server, a dalsi). Poskytovani sluzby je pak realizovdno pomoci aplika¢niho sitového

protokolu, napf.: http pro webovy server, LPT pro tiskovy server, SMB pro sdileni diskti a

tiskaren ve Windows.

Sitovy adaptér Komunikace pocitace a fyzického media Aplikacni
Hub Rozvadi signal do vSech vétvi sité Fyzicka
Switch Propojuje komunikujici stanice Linkova
Repeater Zesiluje signal Fyzicka
Bridge Filtruje pakety Linkovéa
Access Point Prevadi signal z elektronického na Sitova
magnetické viny
Router Sméruje pakety Sitova
Gateway Propojuje dvé rozdilné sité Aplikaéni
Server Poskytuje sluzby dalsim pocitactim Aplikacni
Tab. 1 Prehled aktivnich prvkii
st o)
N eo— I

- T =1 |

—— =

o  — u:;/% =

e[ |

sit 1 sit 2

aplikagni

prezentatni
reladni

transportni
sitova
spojovd
T

Obr. 14 Aktivni prvky a model ISO/OSI

gateway
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1.5 Prenosova media

1.5.1 Koaxialni kabel

Koaxidlni kabely jsou oznacovany jako asymetrickd pienosovd média resp.
prenosové cesty linkového (téz: dratového) typu. Koaxidlni kabel totiz prenasi elektrické
signaly prostfednictvim dvou vodi¢l, jejichz postaveni a role neni stejna (resp. je
asymetrickd): jeden z vodicu je tvofeny silnéjsim, nejcastéji médénym dratkem, a prochazi
sttedem celého kabelu. Druhy vodi¢ je tvofeny hustou vodivou sitkou, kterd obepina
izolacni vrstvu (tzv. opleteni) obklopujici stfedovy vodi¢. Toto vodivé ,,opleteni” ma za
ukol odstifiovat stitedovy vodi¢ od okolnich vlivli a stejné tak branit vyzatfovani opaénym
smérem. Samotny pienaseny signal je pfitom reprezentovan napétim mezi obéma vodici
(sttedovym a jeho vodivym opletenim), neboli rozdilem elektrickych potencidlti obou

vodicu.

Obr. 15 Koaxialni kabel

Ve svéte pocitact, a zvlasté pak v souvislosti s technologii Ethernetu, se nejvice
proslavily dva druhy koaxialnich kabeld, oznacované jako ,.tlusty" a ,,tenky". To proto, Ze
Htlusty" ma primér cca 1 cm, a ,tenky" zhruba polovicni. Historicky starsi ,tlusty"
koaxialni kabel mél nckolikandsobné vodivé opleteni, a vyrabél se nejCastéji v
charakteristické zluté barvé (proto se mu také nckdy fikalo ,,zIuty kabel"). Byl ovSem
relativné drahy a hlavné malo ohebny, coz zpiisobovalo problémy pfti jeho instalaci. Proto
se pozd¢ji preslo na ,tenky" kabel, ktery ma kromé polovicniho priméru i jednodussi
provedeni - ma naptiklad jen dvojité ¢i pouze jednoduché vodivé opleteni, ale zato je

vyrazné ohebnéjsi, a samoziejmé také lacingjsi. Plati za to ovSem mensim dosahem, ktery

muze mit souvisly segment tohoto kabelu. [6]
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1.5.2 Kroucena dvojlinka

Postupem casu piestala pfenosova kapacita koaxidlniho kabelu stacit a hledalo se
nové lepsi pienosové médium. To dalo za vznik kroucené dvojlince, kterd vznikla v USA.
Jeji vznik je ptisuzovan chybé pii vystavbé budov, kdy technici natahli nékolik telefonnich
kabelil navic. Poté kdyz, se v budové¢ délaly rozvody pro sit’. Hledalo se feseni, jestli by se

nedaly pravé tyto prebytecné kabely vyuzit.

Jak uZ jeji ndzev napovidd, kroucend dvojlinka je tvofena dvéma vodi¢i (resp.
parem vodic¢it), a tyto vodice jsou po své délce pravidelnym zplisobem zkrouceny. Oba
vodice jsou pfitom v zasad¢ rovnocenné, a kroucend dvojlinka proto patii mezi tzv.
symetricka vedeni. Signal, prendseny po kroucené dvojlince, je vyjadien rozdilem

potencialli obou vodici.

Dutivod, pro¢ jsou kabely zakrouceny, je velice jednoduchy. Nejprve je nutné si
vzpomenout na jednu poucku z fyziky: kazdé dva soubézné vedouci vodic€e se chovaji jako
anténa. Pokud je jimi pfenasen stiidavy signal, vyzatuji do svého okoli elektromagnetické
viny. Pravé tento efekt se da velice vyrazn€ snizit tim, Ze vodice do sebe zakroutime. Tim
ale tento efekt nezmizi Uplné, nybrz pouze se omezi na takovou miru neSkodlivosti

lidskému organismu a hlave, Ze se nerusi navzdjem a ani jakékoliv vedeni v okoli vodice.

Kroucena dvojlinka se vyrabi ve tfech provedenich UTP (Unshielded Twisted
Pair), FTP (Foiled Shielded twisted pair), STP (Shielded Twisted Pair). Tyto jednotlivé
kabely se 1i$i pouze jednim parametrem a to jaké dalsi stinéni vodicu je ptidano. UTP je
tvofeno pouze jednotlivymi vodici, spletenymi do sebe a chrani je pouze gumova buzirka.
FTP je o néco vice chranéno, je tu pridana obalova folie z plastu a alobalu a toto vse je
jesté zabaleno gumovou buZirkou. Posledni typ STP je tvofen vodici, které jsou po paru
zabaleny do alobalu, nasledné¢ jsou vSechny takto vzniklé ,,smotky* jesté jednou zabaleny
alobalem a gumovou buZirkou. Tim, jak moc je kabel chranén, je dano prostredi, do
kterého je urcen. UTP se pouziva v budovach, zbyvajici typy jsou pouzity vétSinou venku

anebo pokud se kabel tdhne spole¢né jeste s dal§imi kabely. [7]
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Obr. 16 Kabely UTP, FTP a STP

Kategorie UTP

Kategorie Siika pasma Pienosova Vhodné pouziti

[MHz] rychlost

[Mbit/s]
1 - 1 analogové tel. rozvody, ISDN, ....
2 1,5 4 dig. ptenos zvuku, IBM Token Ring, ....
3 16 10 pro datové rozvody 10Base-T Ethernet.
4 20 16 pro pienos dat v Token Ring.
5 100 100 nebo 1000  pro pfenos dat.
Se 100 100 nebo 1000 TPDDI, ATM, GigabitEthernet.
6 250 1000 pro ultrarychlé spoje.
6a 500 10000 pro rychlé pateini spoje.
7 600 — 700 10000 pro  ptenosy pIlné  Sitky  videa,
teleradiologii.

Tab. 2 Kategorie kroucené dvojlinky [8]

1.5.3 Opticky kabel

Na zacatku dvacatého stoleti bylo zjisténo, ze ohnuté sklenéné tyCky vedou svétlo.
Vroce 1930 Heinrich Lamm poprvé demonstroval pienos obrazu pomoci svazku

optickych vldken a tak to §lo dale az k dne$nim optickym vlakniim.
Viditelné svétlo, majici frekvenci ptiblizné 108 MHz a je velmi lakavé pro pouziti
k prenosu dat. PfendSena cCislicova data miizeme reprezentovat pomoci svételnych impulsii

(ptitomnost impulsu muze predstavovat napt. logl, zatimco jeho neptitomnost log0). Pro
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praktickou realizaci potiebujeme ovSem cely opticky pifenosovy systém, slozeny ze

zdroje, ptenosového média a pfijimace.

Vlastnim zdrojem svétla mize byt obycejna elektroluminiscenéni dioda (dioda
LED, Light Emitting Diode) nebo ndkladnéjsi laserova dioda (laser diode) emitujici
svételné pulsy na zékladé¢ piivadéného proudu. Detektorem na strané piijimace pak
byva fotodioda (photodiode), kterd naopak pifevadi dopadajici svételné impulsy na

elektrické signaly.

Ukolem prenosového média je dopravit svételny paprsek od jeho zdroje k detektoru
s co mozna nejmensimi ztratami. K tomuto ucelu se pouziva optické vlakno (optical fiber),
s tenkym jadrem (core) obalenym vhodnym plastém (cladding). Jadro ma primér v fadu
jednotek az desitek mikrometrti (8-10, 50, 62,5 nebo 100), a je vyrobené nejcastéji z

ruznych druhti skla (eventuelné i z plastu).

V disledku opakovanych uplnych odrazii, které probihaji bez jakychkoli ztrat, pak
svételny paprsek sleduje drahu jadra optického vldkna — tedy, je timto jadrem veden.
Rozmezi uhll, pod nimiz mize svételny paprsek dopadat na optické vlakno tak, aby byl

veden, definuje tzv. numerickou aperturu.

numearicka r dplIné ocdraZeni
apertura \L . paprsek

meznl ahel

pro aplny
odraz

Obr. 17 Odraz paprsku v jadre optického kabelu

Optické vlakno je vzdy simplexni spoj, tj. na jedné strané€ je vysila¢ a na druhé
strané ptijimac. Pro duplexni spoje (coz je témét vzdy) je nutnd dvojice vldken — pro kazdy

smér jedno vldkno.

Opticka vlakna jsou velmi citlivd na mechanické naméhani a ohyby. Jejich ochranu
proto musi zabezpecovat svym konstrukénim feSenim opticky kabel obsahujici kromé
jednoho ¢i vice optickych vldken obvykle i vhodnou vypli, zajiStujici potiebnou

mechanickou odolnost.
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Sekundamni ochrana 250 um Sekundarni ochrana 250 um

Primérni ochrana 125 m Primérni ochrana | 126 um

Obal (sklo) Obal (skio)

I 50082,5 um

Primarni ochrana Primérni ochrana

paprsek -

Sekundarni ochrana Sekundarni ochrana

Vicevidové viakno Jendovidové viakno

Obr. 18 Slozeni optického kabelu

Na obr. 18 je zndzornéna ochrana optickych vldken. Opticka vldkna jsou nejprve
obalena tzv. primarni ochranou zajist'ujici pruznost vlakna. Bez primarni ochrany je vlakno
velice kiehké. Sekundarni ochrana pak zvySuje ochranu vldkna. S odstranénou sekundarni

ochranou se bézn¢ setkavame u optickych propojovacich kabeld.

S optickymi kabely, které maji odstranénou sekundarni ochranu, se v béznych
podminkach obtizné pracuje, proto jsou populdrni opticka vlakna s tzv. tésnou sekundéarni
ochranou integrujici primarni i sekundarni ochranu. Takové kabely jsou o néco drazsi
(proto se nehodi na propojovani velkych vzdalenosti), ale na druhou stranu je mozné na

tyto kabely pfimo nasadit optické konektory.

Kromé¢ velké ptenosové rychlosti je dalsi velkou vyhodou optickych vlaken jejich
naprosta necitlivost vici elektromagnetickému ruSeni (coz je velmi dualezité napf.
v prumyslovych aplikacich). Vyhodou je rovnéz velka bezpecnost proti odposlechu, maly

primér a mald hmotnost optickych kabelt.

Pro pocitacové sit¢ jsou opticka vladkna atraktivni pfedevSim pro vysokou pienosovou
rychlost, kterou umoziuji dosdhnout s pomérné nizkymi naklady. Jde tedy o technologii

velmi perspektivni (a to nejen pro pocitacove site).

Mnohavidova vlakna

Zpisob, jakym optické vlakno paprsek vede, zalezi také na tom, jak se méni
optické vlastnosti (konkrétné tzv. index lomu - refraction index) na pfechodu mezi jddrem
vldkna a jeho plastém. M¢ni-li se skokem a je-li primér jadra dostate¢né velky (50-100

mikrometri), jde o vldkno, schopné vést rGzné viny svételnych paprskii -
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tzv. vidy (modes). Jedna se tedy o mnohovidové vlakno (multimode fiber), v tomto ptipadé

se stupiiovitym indexem lomu (step index fiber).

Obr. 19 SiFeni paprsku odrazem v mnohovidovém vidkné

Pokud se index lomu na pfechodu mezi jadrem vlakna a jeho plastém neméni
skokem, ale plynule, jde o mnohovidové vldkno s tzv. gradientnim indexem lomu (graded

index fiber), které ptenasené vidy ohyba.

R R R R

Obr. 20 Sivent paprsku lomem v mnohovidovém vidkné

Jednovidova vlakna

Nejvyssich prenosovych rychlosti (az Gigabity/sekundu na vzdalenosti do 1 km)
lze dosédhnout na tzv. jednovidovych vldknech (single mode fiber), které ptfenasi jen jediny

vid.

Obr. 21 Sireni paprsku v jednovidovém viikné
Schopnosti vést jediny vid bez odrazl i ohybl se dosahuje bud’to velmi malym
pramérem jadra (fddové jednotky mikrometrl), nebo velmi malym pomérnym rozdilem

indext lomu jadra a jeho plasté. V kazdém piipadé jsou jednovidova vldkna drazsi nez
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mnohovidova, lze je ovSem pouzit pro prenosy na delSi vzdalenosti (az 100 km bez

opakovace), nez vlakna mnohovidova. Pro své buzeni vSak jiz vyzaduji laserové diody. [9]

1.5.4 Bezdratové spoje

Bezdratové spoje nebo-li Wi-Fi (nebo také Wi-fi, WiFi, Wifi, wi-fi, wifi) je
standard pro lokalni bezdratové sit¢ (Wireless LAN, WLAN) a vychazi ze
specifikace IEEE 802.11. Néazev piivodné¢ nemél znamenat nic, ale ¢asem se z n¢j stala
slovni hii¢ka vii¢i Hi-Fi (tzn. analogicky k high fidelity — vysoka vérnost), ktera by se dala
chépat jako zkratka k wireless fidelity (bezdratova vérnost).

Pivodnim cilem Wi-Fi siti bylo zajisStovat vzajemné bezdratové propojeni
pfenosnych zatfizeni a dale jejich pfipojovani na lokdlni (napf. firemni) sit€¢ LAN. S
postupem casu zacala byt vyuzivana i k bezdratovému pfipojeni do sit¢ Internet v ramci
rozsahlejSich lokalit a tzv. hotspoti. Wi-Fi zafizeni jsou dnes prakticky ve vSech
pfenosnych poé¢itadich a i v nékterych mobilnich telefonech. Uspéch Wi-Fi ptineslo
vyuzivani bezlicen¢niho pasma, coz ma negativni dusledky ve formé silného zaruSeni

ptislusného frekvencniho spektra a dale Castych bezpecnostnich incidenti.

Typicka infrastrukturni bezdratova sit’ obsahuje jeden nebo vice ptistupovych bodh
(AP — Access Point), vysilajici své SSID. Klient si podle nazvu siti vybere, ke které se
ptipoji. Nekolik pfistupovych bodli miZze mit stejny SSID identifikator a je plné zaleZitosti
klienta, ke kterému se pfipoji. Muze se naptiklad prepojovat v zavislosti na sile signalu a

umoznovat tak klientovi volny pohyb ve vétsi siti (tzv. roaming). [10]

1.6 Modely pocitacovych siti

1.6.1 Model ISO/OSI

V poloving 70. let se zacinaji budovat komeréni pocitatové sité. Tehdy se také
objevuji prvni sitové prvky. Problém byl ale vtom, Ze ptislusné produkty byly velice
specifické pro konkrétniho vyrobce a neumoznovaly vzajemnou interoperabilitu. Postupem

Casu se zacalo premyslet o néjaké sitové architektuie, nezavislé na konkrétnim vyrobci,
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Siroce dostupnou ve svych specifikacich a umoziujici poZadovanou kompatibilitu. Tohoto
ukolu, vypracovat tuto nezavislou architekturu, se nakonec dobrovoln¢ ujala mezinarodni
standardiza¢ni organizace ISO (International Standards Organization, spravn¢:

International Organization for Standardization).

Konkrétnim vysledkem pak byl "Reference Model for Open Systems
Interconnection" (doslova "referenéni model pro propojovani otevienych systémi").
Pfitom slovni spojeni "referenéni model" je zde pouzito pravé pro zdiiraznéni toho, ze jde
0 obecnou koncepci, vzor, rdmec resp. model (a nikoli o konkrétni a striktné definovany
predpis), ktery bude teprve postupem c¢asu napliovan konkrétnimi navody (protokoly)

podle toho, jak tyto budou dostupné.

Autofi referenéniho modelu ISO/OSI dospéli k zavéru, ze hierarchickych vrstev,
zajistujici fungovani celé sité, by melo byt sedm. Piicemz zékladni pravidlo komunikace
mezi hierarchicky uspofddanymi vrstvami je, ze kazda vrstva sama vyuziva sluzeb své
bezprostiedné niz$i vrstvy, sama plni urcité ukoly, které ji zada jeji bezprostfedné vyssi

vrstva. [11]

Vrstvy modelu ISO/OSI

1) Fyzicka vrstva (physical layer)

2) Linkova vrstva (data link layer)

3) Sitova vrstva (network layer)

4) Transportni vrstva (transport layer)

5) Relacni vrstva (session layer)

6) PrezentaCni vrstva (presentation layer)

7) Aplikacéni vrstva (application layer)
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Ramec nesouci data

Vrstva Vrstva

pr‘ezenta:’fni' velbest podie nestaveni (1518 bytes)
transportni

relacni

transportni

fzicﬁé _ 5 & <

Rozvody a aktivil prvky

sitova

Obr. 22 Referencni model ISO/OSI

1.6.2 Model TCP/IP

Rodina protokoltt TCP/IP obsahuje sadu protokolti pro komunikaci v pocitacové
siti a je hlavnim protokolem celosvétové sit¢ Internet. Vzhledem ke slozitosti problémi je
sitova komunikace rozdélena do tzv. vrstev, které znazoriuji hierarchii ¢innosti. Vyména
informaci mezi vrstvami je presn¢ definovana. Kazda vrstva vyuziva sluzeb vrstvy nizsi a
poskytuje své sluzby vrstvé vyssi. Cely vyznam slova TCP/IP je Transmission Control

Protocol/Internet Protocol.

Komunikace mezi stejnymi  vrstvami  dvou  rdznych  systéml je
fizena komunika¢nim protokolem za pouziti spojeni vytvoreného sousedni nizsi vrstvou.

Architektura umoznuje vymeénu protokoll jedné vrstvy bez dopadu na ostatni. [12]

Vrstvy modelu TCP/IP:

1) Vrstva sitového rozhrani (network interface)
2) Sitova vrstva (network layer)
3) Transportni vrstva (transport layer)

4) Aplikacni vrstva (application layer)
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Obr. 23 Protokol TCP/IP
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2 CISCOIOS

IOS je zkratka pro Cisco's Internetwork Operating System, coz je operacni systém,
ktery pouziva vétSina Switcht a Routert firmy Cisco. Cely IOS je ulozen v jednom image
souboru s ptiponou bin a ma velikost kolem 5 MB. Ve flash paméti mize byt jesté ulozeno

webové rozhrani (byva ve slozce HTML).

IOS je propracovany a na miru provedeny systém. Nabizi velké mnoZstvi moznosti
pro konfiguraci, a pokud vime, co chceme konfigurovat, neni to jiz pfili§ slozité. Obsluha

IOSu je zalozena na CLI — Command Line Interface, tedy na piikazové radce.

Pokud zadavame néjaké konfiguracni ptikazy IOSu, tak ty se okamzité¢ provadéji, ale
ukladaji se pouze do running-config, ulozenému v RAM (pii startu se do né kopiruje
obsah startup-config). To znamena, ze aktualné jsou platné, ale po restartovani switche se
vymazou. Pokud bychom tedy provedli néjakou konfiguraci, kterou bychom nemohli vratit
zpét, staci restartovat switch a ten je v takovém stavu, jako pii poslednim uloZeni
konfigurace. Pokud vSak chceme zachovat naSe zmény, je tfeba vzdy piekopirovat bézici

konfiguraci do startovaci.

2.1 Typy paméti zarizeni Cisco

Cisco switche a routery pouZzivaji pét riznych paméti.

2.1.1 Paméf ROM

ROM pamét’ je pouze pro Cteni a je nezavisla na napajeni. Obsahuje procesy, které se

provadi pfi bootovani. V ROM paméti je ulozeno n€kolik zékladnich funkci:

- POST (Power-on Self Test) - po zapnuti switche provede tento mikrokod test
funkénosti hlavnich casti (pamét’, CPU, interfacy)

- Bootstrap Program - inicializace bootovani, nahrava I0S
- ROM monitor - specialni diagnosticky méd pro feSeni problémi

- RxBoot - pokud se nenalezne funkéni IOS, tak se nacte tato omezena verze

IOSu, kterda umozni instalovat spravny 10S image
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2.1.2 Pamét Flash

Flash je pamét’ typu NVRAM (Non-volatile random access memory), do které je
mozno zapisovat a pii odpojeni napdjeni ziistane obsah zachovan. Ve flash paméti je
primarné¢ uloZzen IOS (muZe zde byt 1 vice verzi), dale kopie startup-config v
souboru config.text a informace o VLANech v vlan.dat. Teoreticky zde mzeme ulozit

cokoliv.

2.1.3 Pamét NVRAM

Non-volatile random access memory (NVRAM) je obdobn¢ jako Flash

zapisovatelnd pamét’ nezavisld na napéjeni. Je pouzita pro uloZeni startup-config.

2.1.4 Pamét RAM

Random Access Memory (RAM) je operatni pamét. Jedna se o rychlou
zapisovatelnou pamét’, zavislou na napajeni a pii restartu switche se vymaze. Standardné
rozdélujeme tuto pamét’ na dv€ Casti - hlavni pamét’ procesoru a sdilenou pamét’ 1/0.
V hlavni ¢asti je ulozena bézici konfigurace (running-config), bézici IOS, routovaci a ARP
tabulky. Sdilend pamét’ je pouzita jako buffer pro ulozeni aktudln€ zpracovavanych paketi.

Zobrazit jeji obsah miizeme pomoci show memory.

2.1.5 Externi pamét’ - TFTP

Posledni typ paméti neni souCésti zafizeni, takze by se zde nemusel pocitat, ale
vyuziva se pro fadu Cinnosti. Pouziva se zde TFTP (Trivial FTP) server, ktery miizeme
rozbéhnout na libovolném pocitaci. NejCastéji jej vyuzijeme pii provadéni zélohy c¢i

upgradu [OSu, ale je mozné 1 zavadét 10S piimo z TFTP serveru.
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2.2 Zakladni prace s IOSem

Nejprve je tieba se pripojit k zafizeni, aby bylo mozné pracovat v CLI. Je mozné tak
ucinit pies consoli, tzn. sériovym kabelem ptes specialni port na zatizeni. To je zakladni
pfipojeni a n€kdy jediné mozné. Pokud jiz mame provedenu zakladni konfiguraci, je
mozné se pripojit pies telnet ¢i ssh. Aby fungovala tato pfipojeni, musi byt nastavena a
musi byt vzdy nastaveno ptihlasovaci heslo. Pro nékteré ukony, tfeba 1 zékladni
konfiguraci, se mulZzeme piipojit pies webové rozhranni¢i uziteCny program Cisco
Network Assistant. Ale, a¢ to tak na prvni pohled nemusi vypadat, nakonec je jednodussi
provadét vetsinu nastaveni pies CLI. Pro pripojeni pies consoli

pouZzijeme hyperterminal nebo putty, ktery umoziuje ptipojeni i pies ssh a telnet.

2.3 Zadavani prikazi

Veskeré piikazy 10Su se daji zaddvat zkracené, staci zadat prvni znaky, které
jednoznacné urci piikaz (tedy, aby v daném kontextu neexistoval jiny piikaz, zacinajici
témito znaky). Klavesa tabuldator dopliuje piikaz. Zaddme prvnich par pismen piikazu a
po stisknuti 74B se ptikaz doplni, pokud je jednoznaény, nebo se doplni cast, ktera je pro
vice piikazii spole¢nd. Zadanim ? (otazniku) se zobrazi seznam piikazt s kratkym
popiskem, které mizeme na aktudlnim misté pouzit. Také mizeme zadat prvnich par
pismen piikazu a otaznik, aby se vypsal seznam piikazii s timto zacatkem. VétSina prikazi
se skladd zposloupnosti klicovych slov, pokud zaddme prikaz ?, dostaneme seznam

argumentt ¢i klicovych slov, kterd se daji zadat na tomto misté.

Klavesa Sipka nahoru a Sipka dolu slouzi k prochazeni historie, prochdzi dfive
zadané¢ piikazy. Pokud se na obrazovku vypisuji udaje, listuji se po strankach. Pfi vypsani
stranky se vypis zastavi. Klavesou SPACE se zobrazi dalsi stranka, kldvesou ENTER se
zobrazi dalsi tadek. U piikazi, které generuji néjaky informacni vystup, mizeme
pouzit vystupni modifikator | (svisla ¢ara) a pomoci n¢j omezovat vystup.

Pokud jsme v CLI na néjakém piepinaci, tak se mizeme piipojit k jinému piepinaci
zadanim jednoho z pfikazti v uZzivatelském/privilegovaném moddu. ssh adresa, telnet

adresa, connect adresa ¢i pouze zadanim samotné adresy, pokud neodpovida néjakému
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kli¢ovému slovu. Adresa je bud’ IP adresa nebo hostname. Pro ptepnuti zpét bez ukonceni

aktudlni session slouzi Ctrl+Shift+6 a potom x.

2.3.1 RusSeni prikazi

Pokud zaddme néjaky ptikaz IOSu a odeSleme jej pomoci klavesy ENTER, tak se
okamzité uplatni a ulozi do b&zici konfigurace. Pokud chceme zrusit néjaké nastaveni, tedy
odvolat dfive zadany ptikaz, pouzijeme klic¢ové slovo no a za nim stejny piikaz, jako pro
zadani. Tedy vSechna nastaveni se daji opét rusit pomoci ptikazu no. Casto neni tieba
zadavat vSechny parametry piikazu. Takto provedené zmény se opét uplatni pouze

na bézici konfiguraci.

2.3.2 Prikazové médy

UZzivatelské rozhranni IOSu je déleno do fady riiznych modu, které ndm umoziuji
provadet jiné Cinnosti. Hlavni mody jsou:

- Uzivatelsky méd (EXEC)—- user EXEC — v tomto modu jsme hned po
prihlaSeni a mé pouze omezené piikazy.

- Privilegovany méd (EXEC) — privileged EXEC - vychozi mod pro piestup do
dalsich konfiguraci, umoziuje zobrazovat rizné tidaje

- Globalni konfiguracni méd — global configuration - zde se konfiguruji funkce,
ovliviiyjici cely systém

- Konfigurace interfacu — interface configuration - v tomto modu konfigurujeme

vlastnosti ur¢itého interfacu [13]
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Obr. 24 Prikazové mody 10S
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3 TECHNOLOGIE ETHERCHANNEL

EtherChannel je technologie, kterd se predevSim pouzivdA na piepinacich
Cisco. EtherChannel byl vynalezen spoleCnosti Kalpana na zac¢atku 1990. Tuto spolecnost
pozdéji  odkoupila spole¢nost Cisco Systems v roce 1994.V roce 2000 prosel
standard IEEE 802.3ad, ktery je otevienym standardem verze EtherChannel. [15]

Agregace nebo IEEE 802.1AX-2008 je v pocitacovych sitich pojem, popisujici pouziti
vice sitovych kabelt/portti soucasné ke zvyseni rychlosti linky za hranicemi jakéhokoliv

jednoho kabelu nebo portu, a zvysit tak redundanci pro vyssi dostupnost. [16]

EtherChannel umoziuje slou¢enim nékolika fyzickych ethernetovych spojeni vytvorit
jeden logicky ethernetovy spoj za ucelem poskytovani odolnosti proti chybam a rychlejsi
spojeni mezi prepinaci, smérovaci a servery. EtherChannel mtze byt vytvoren ze dvou az
osmi aktivnich Fast Ethernet, Gigabit FEthernet nebo 10-Gigabit Ethernet porta.
EtherChannel je primarné pouzivan v patetni siti, ale mize byt také pouzit pro piipojeni

stroji koncového uzivatele. [14]

Jinak feCeno, tato technologie je urCena pro agregaci linek na prepinacich, routerech a

serverech vétSinou spolecnosti CISCO.

EtherChannel miizeme konfigurovat ru¢né¢ nebo vyuzit proprietarni protokol Cisco
Port Aggregation Protocol (PAgP) nebo standardizovany Link Aggregation Control
Protocol (LACP). Tato technologie se pouziva mezi ptepinaci, ale je mozno ji vyuZit i pro

pfipojeni serveru, zde se oznacuje jako NIC Teaming nebo Bonding. [16]

Obr. 25 Princip fungovani technologie EtherChannel
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Jak jiz bylo uvedeno vySe, EtherChannel je metoda, ktera zafizuje odesilani a
pfijimani dat pres vice interfacti a mohou k tomu byt pouzity dva protokoly, jenz jsou
standardem IEEE 802.3ad nebo jak se dnes uvadi novéjsi oznaceni 802.1ax.
Protokoly PAgP a LACP slouzi k automatickému vyjednani a vytvofeni EtherChannelu.
Pro vytvofeni EtherChannelu miizeme pouzit 2 az 8 fyzickych interfaci (L2 nebo L3) pro
PAgP nebo az 16 interfaci pro LACP (ale pouze 8 je active a ostatni jsou standby).
Podminkou je, aby byly stejného typu a rychlosti, zafazené do stejné¢ VLAN nebo v trunk
modu se stejnymi parametry. Na pfepinaci miizeme vytvofit az 48 (skupin) EtherChanneli.
Pivodné byla podminka, aby se vSechny porty jedné strany skupiny, nachazely na jednom

prepinaci. Dnes je mozno, aby porty byly soucasti jednoho tracku.

Pivodni pouziti EthernetChannelu bylo pro propojeni patefe sit€, kdy se dosahlo
vyss§i spolehlivosti a hlavné vyssi rychlosti. Dnes je ¢astym pouzitim i pfipojeni serveru

pies vice portli/sitovych karet.

Kdyz vytvotime EtherChannel, tak se vytvoii jeden virtualni port, s kterym dale
pracuji vSechny technologie. Takze naptiklad Spanning Tree vidi skupinu portt jako jeden

port a vse tudiz pracuje jak ma a nedojde k blokovani takto vzniklych redundantnich linek.

EtherChannel pouzivd Load Balancing, aby rozlozil zatéz na vSechny linky ve
skupiné. Kdyz odesila data, tak podle MAC adresy, IP adresy, zdrojové ¢i cilové urcuje,
pies jakou linku data odesle (neni to zavislé na vytizeni nebo rychlosti linky). Je snaha,
aby ramce z jedné TCP session byly odesilany pfes stejnou linku, jinak by mohlo dojit
k doruc¢eni mimo potadi a dalSim problémim. Pfichozi data se sdruzuji ze vSech interfact
do virtualniho portu. Kdyz se jedna linka pferusi, tak se provoz bez pieruseni presméruje
na zbyvajici (dojde asi ke vtefinovému zpozdéni, ale nepierusi se session a tieba

kopirovani po siti funguje dal). [16]

3.1 Load Balancing

Vyvazovani zatéze, nebo-li load balancing, je v informatice technika pro rozlozeni
zatizeni mezi dva nebo vice pocitacii, sitovych linek, procesort, pevnych diskll nebo

jinych zafizeni, aby bylo dosazeno optimalniho vyuziti, prostupnosti nebo ¢asu odezvy.
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Pouziti vice zafizeni pro vyvazeni zatéze muze poskytnout i vétSi odolnost proti

N
EtherChannel Balancing

2:1:1:1:1:1:1

2:2:1:1:1:1

2:2:2:1:1

2:2:2:2

3:3:2

4:4

vypadkim. [17]

N W A O &N Q| @

Tab. 3 Zavislost poctu portu v EtherChannelu na Load Balancing

3.2 NIC Teaming

Umoznuje spojit 2 nebo vice fyzickych NIC (sitovych karet) do jednoho logického
adaptéru, ktery se oznacuje jako bound (svazek). Muze vyuzivat standard IEEE 802.3ad.
Pokud méame spravny ovladac pro sitovou kartu, tak na ni mizeme konfigurovat VLAN a
NIC Teaming. Pomoci VLAN rozdélime jeden fyzicky adaptér na vice virtudlnich.

Pomoci Teamingu naopak spojime vice fyzickych porti do jednoho virtualniho.

NIC Teaming miize fungovat i s obyCejnym switchem/hubem, jenz nepodporuje
Link Aggregation. Tehdy konfigurujeme pouze na strané serveru a uplatiiuje se (primarn¢)
pro odchozi provoz. Sitové adaptéry mohou byt zapojeny i do riznych switchii a mohou
mit jinou rychlost a duplex. Vytvoifenim teamu podle 802.3ad se vytvoii jeden virtualni
interface, ktery ziskd MAC adresu jednoho z fyzickych interfacti a mizeme mu nastavit
jednu nebo vice IP adres. Pokud pouzijeme néktery mod nezavisly na piepinaci, tak

vSechny fyzické porty (uvnitf virtudlniho) pouzivaji svoji MAC adresu.

Pokud médme moznost nastavit Teaming, tak vétSinou mizeme volit jednu z fady

metod nebo typill teamingu:

- Adapter Fault Tolerance, kdy je jeden adaptér aktivni a ostatni jsou standby

(ptepnou se v piipad¢ vypadku), nenastavuje se na strané switche.
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- Switch Fault Tolerance podporuje dvé linky pfipojené do dvou riznych

switchtl, jedna je aktivni a druh4 standby (nenastavuje se na stran¢ switche).

- Adaptive Load Balancing odesilany provoz je vyvazovan pies vSechny
adaptéry, zaroven poskytuje fault tolerance, miize provadét load balancing i na

ptichozim provozu (nenastavuje se na stran¢ switche).

- Static Link Aggregation je pouziti manudlniho EtherChannelu, kdy je na

pfepinaci nastaven méd on.

- Dynamic Link Aggregation, ktery vyuzivda LACP protokol podle IEEE
802.3ad.

3.3 Port Aggregation Protocol - PAgP

Jednd se o protokol vytvofeny firmou Cisco a podporovany, témét vylucné, pouze
na Cisco zafizenich. PAgP podporuje vytvoieni EtherChannelu pouze z interfacti na
jednom pfepinaci.

PAgP muze pracovat bud’ v aktivhim moédu, kdy se aktivné snazi vyjednat
ustanoveni EtherChannelu (ten se oznacuje jako desirable) nebo v pasivnim moédu, kdy se
EtherChannel zac¢ne vyjednévat, pouze kdyz piijde pozadavek z druhé strany (sam nikdy

neza¢ne vyjednavani), to je mod auto.

3.4 Link Aggregation Control Protocol - LACP

LACP ma dva mody, obdobné jako PAgP. Jejich oznaceni je active, tehdy sam

odesila pakety pro vyjednani spojeni, a passive, kdy ¢eka na zacatek vyjednédvani.
Manualni EtherChannel

EtherChannel mizeme ustanovit i manudlné. Zde je tfeba, aby porty na obou
stranach byly nastaveny do modu on. Nezasilaji se zadna LACP PDU ani pakety PAgP
protokolu. [16]
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Vlastnost Tovarni nastaveni

Channel group neni urcena.

Port-channel logical interface  neni definovan.

PAgP mode neni nastaven.

PAgP learn method na vSech portech.

PAgP priority 128 na vSech portech.

LACP mode neni nastaven.

LACP learn method na vSech portech.

LACEP port priority 32768 na vSech portech.

LACP system priority 32768.

LACP system ID LACP system priority and switch MAC address.

Tab. 4 Zakladni nastaveni EtherChannel

3.5 Konfigurace technologie EtherChannel

3.5.1 Pravidla pro konfiguraci EtherChannelu

Pokud se nespravné nakonfiguruji nékteré porty EtherChannelu, tak jsou
automaticky zablokovany, aby se zabranilo dal$im problémim v siti. Nasledné pokyny

zabranuji vyskytu problémi s konfiguraci.
- Nezkousejte konfigurovat vice neZ 6 EtherChannelii na jednom pfepinaci.

- Nekonfigurujte PAgP EtherChannel svice nez 8 ethernetovymi porty toho

samého typu.

- Nekonfigurujte LACP EtherChannel s vice nez 16 ethernetovymi porty toho
samého typu. Pouze 8 jich muze byt aktivnich a az 8 porti mizZe byt
v pohotovostnim rezimu.

- Konfigurujte vSechny porty v EtherChannelu tak, aby pracovaly se stejnou

rychlosti a duplexem.

- Povolte vSechny porty v EtherChannelu. Port v EtherChannelu, zakazany

pomoci konfigura¢niho ptikazu shutdown se povazuje za spojeni, vedouci
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k selhani a provoz po této trase je preveden na jeden ze zbyvajicich porti

EtherChannelu.

- Je-li skupina portii v EtherChannelu vytvofena poprvé, vSechny porty jsou

nastaveny stejn¢, jako prvni port. To plati pro vSechny porty, které jsou ve

stejné skupin€. Pokud zménite nastaveni jednoho z parametrii, musite tyto

zmény provést na vSech portech ve skuping:

0]

Povoleni VLAN listu
* Spanning-tree path cost pro kazdou VLAN
=  Spanning-tree port priority pro kazdou VLAN

* Spanning-tree Port Fast petting

- Nekonfigurujte:

o

0]

Port, ktery by mohl byt ¢lenem vice nez jedné skupiny EtherChannelu.

EtherChannel v obou rezimech PAgP a LACP. EtherChannel skupiny
mohou fungovat pouze v PAgP rezimu nebo LACP rezimu, zaroven

fungovat nemohou.
Switched Port Analyzer (SPAN) jako soucast EtherChannelu.
Bezpecnostni port jako soucast EtherChannelu a naopak.

Port, ktery je aktivni, nebo vrezimu not-yet-aktiv c¢lenem
EtherChannelu jako IEEE802.1x port. Pokusite-li se o to, objevi se

chybova zprava.

- Pokud EtherChannel je nastaven na piepinani rozhrani, odstraiite konfigurace

EtherChannelu z rozhrani.

- Pro 2 vrstvu na EtherChannelu:

o

Prifadit vSechny porty v EtherChannelu na stejnou VLAN, nebo je
nakonfigurovat jako trunk. Porty sriznymi VLAN nemohou tvofit

EtherChannel.

Pokud konfigurujete EtherChannel ptes trunk porty ovéite, zda rezim

trunking (ISL, nebo IEEE 802.1Q) je stejny pro vSechny trunk porty.
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Nekonzistentni zpasoby trunk na portech EtherChannelu miize mit

necekané nasledky.

0 EtherChannel podporuje stejny rozsah VLAN na vSech portech
v trunking Layer 2 EtherChannel. Pokud je povoleny rozsah VLAN
ruzny, porty netvoii EtherChannel PAgP, 1 kdyZz jsou nastaveny v auto

nebo disirable mode.

0 Porty sriiznou spanning-tree path cost mohou tvofit EtherChannel

pokud jsou jinak kompatibilné nakonfigurovany.

3.5.2 Konfigurace Layer 2 EtherChannelu

Konfigurace Layer 2 EtherChannelu se provadi pfifazenim portd do skupiny
(Channelu) ptikazem channel-group. Tento piikaz automaticky vytvofi port-channel, coz
je logicky interface. Po spusSténi switche je potieba zadat ptikaz enable pro vstup do
privilegovaného moédu EXEC a postupujeme takto pro ptifazeni Layer 2 Ethernet port do

Layer 2 EthrChannel. Tento postup je nutny.

Krok Piikaz Utel
1 configure terminal Vstup do globalniho konfiguracniho médu
2 interface interface-id Urcuje fyzicky port a vstup do konfigurace rozhrani
rezimu.

Platné rozhrani v¢etné fyzickych portt.

Pro PAgP EtherChannel muzete nakonfigurovat az 8
portii stejného typu a rychlosti pro stejnou skupinu.

Pro LACP EtherChannel miizete nastavit az 16
Ethernet porti stejného typu. Az 8 porti miize byt
aktivnich a az 8 portl mize byt v rezimu standby.

3 switchport mode Pfifadi vSechny porty jako static-access port ve stejné
{access|trunk} VLAN nebo je konfiguruje jako trunks.

Potiebujete-1i nakonfigurovat port jako stati-access
port, ktery prifadite pouze jedné VLAN. Rozsah je od

switchport access vlan "~ 07

vian-id

4 channel-group channel-  Ptitadi port do channel group a ur€uje, zda se pouzije
group-number mode PAgP nebo LACP.
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{auto [non-silent] | Pro channel-group-number je rozsah 1-6.

desirable [non-silent] |
on} |
{active | passive} .

Pro mode je mozno vybrat n¢kolik moznosti:

auto — Umoznuje PAgP pouze tehdy, pokud je
zatizeni PAgP detekovano. Port je kladen do
pasivniho stavu, ve kterém port reaguje na
PAgP pakety, které obdrzi, ale nespusti PAgP.

desirable — Bezpodminecné umozituje PAgP.
Klade port do aktivniho statusu, kde port
zaCind jednat s dal§imi porty o zaslani PAgP
paketd.

On - Sily portu na kanalu bez PAgP nebo
LACP.V provoznim rezimu, EtherChannelu
existuje pouze tehdy, kdyz jsou porty skupiny v
provoznim rezimu a ptipojeny k jinému portu
skupiny v provoznim rezimu.

Non-silent — Pokud je switch pfipojen s dalSim
switchem, ktery je PAgP-capable (schopny), je
moznd konfigurace portu na piepinaci pro non-
silent operace. Pokud zadate non-silent, silent
se nepredpokladd. Silent nastaveni je pro
piipojeni  k souborovym  serverim  nebo
paketovym analyzatortm. Toto nastaveni
umoziluje pracovat PAgP, pfipojit k portu
channel group a pouzivat port pro pienos.

Aktive — Umoznuje LACP pouze tehdy, pokud
je zafizeni LACP dekovano. Klade port do
aktivniho statusu, ve kterém zacina jednat
s dalSimi porty o zaslani LACP pakett.

Passive — Umoziiuje LACP na portu a vlozi jej
do pasivniho stavu, ve kterém reaguje na LACP
pakety, které obdrzi, ale nepusti LACP paket
negotiation.

5 end Vraceni do privilegovaného EXEC mode.

6 show runnig-config Ovéteni zaznamu.

7 copy runnig-config Ulozi vSechny ptikazy do konfigura¢niho souboru.

startup-config

Tab. 5 Konfigurace Layer 2 EtherChannelu

Pro odebrani portu z EtherChannelu se pouziva piikaz no channel-group. Tento

priklad ukazuje jak konfigurovat EtherChannel. Spojeni dvou portil jako static-access port

v VLAN 10 pro channel 5 s PAgP rezimem desirable:
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Switch# configure terminal

Switch(config)# interface range gigabitethernet0/1 -2

Switch(config-if-range)# switchport mode access

Switch(config-if-range)# switchport access vian 10

Switch(config-if-range)# channel-group 5 mode desirable non-silent

Switch(config-if-range)# end

Tento ptiklad ukazuje, jak konfigurovat EtherChannel. Spojeni dvou portl jako

static-access port v VLAN 10 pro channel 5 s LACP rezimem aktive:

Switch# configure terminal

Switch(config)# interface range gigabitethernet0/1 -2

Switch(config-if-range)# switchport mode access

Switch(config-if-range)# switchport access vlan 10

Switch(config-if-range)# channel-group 5 mode active

Switch(config-if-range)# end

3.5.3 Konfigurace EtherChannel Load Balancing

Krok Prikaz Utel
1 configure terminal Vstup do globalniho konfiguraéniho modu
2 port-channel load-balance Konfiguratni  metody  EtherChannel  Load

{dst-ip | dst-mac |
src-dst-ip | src-dst-mac | src-
ip | src-mac}

Balancing. Defaultni nastaveni je src-mac.

MiiZzeme vybrat jednu z téchto metod:

dst-ip — rozloZeni zatéze je zaloZzeno na
koncové IP adresy hosta.

dst-mac — rozlozeni zatéZe je zaloZeno na
koncové MAC adresy ptichozich paketa.

src-dst-ip — rozlozeni zatéze je zaloZeno na
zdrojové a koncové IP adresy hosta.

src-dst-ip — rozlozeni zatéze je zalozeno na
zdrojové a koncové MAC adresy hosta.

src-ip — rozlozeni zatéze je zaloZeno na
zdrojové IP adresy hosta.

src-mac — rozloZeni zaté€ze je zaloZeno na
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zdrojové MAC adresy ptichozich paketa.

3 end Navrat do privilegovaného médu.
4 show etherchannel load- Ov¢éteni vstupnich zaznama.
balance
5 copy running-config Ulozi vstupy do konfigura¢niho souboru.

startup-config

Tab. 6 Postup konfigurace EtherChannel Load Balancing

Pokud chceme navrat do zadkladniho nastaveni EtherChannel Load Balancing,

pouzijeme piikaz no-channel load balance.

3.5.4 Konfigurace PAgP linkovaci metody a priority.

Krok Prikaz Ukel
1 configure terminal Vstup do globalniho konfiguracniho médu.
2 interface interface-id Specifikuje port pro pienos.

3 pagp learn-method physical Vybér PAgP linkovaci metody.

port Ve vychozim nastaveni, je vybran aggregation-

port learning, coz znamend, ze piepina¢ odesila
zdrojové pakety pomoci nékterého z porti
v EtherChannelu. Spolu s aggregate-port leasing,
kde neni dilezité, na ktery z fyzickych porti paket
ptichazi.

Zvolte physical-port pro pfipojeni dalSiho
prepinace, ktery je ,fyzicky linkovac“. Také je
potieba ujistit se, Ze konfigurace port-channel
load-balance je provadén globalnim
konfigura¢nim ptikazem.

Metoda leasing musi byt nastavena stejné na obou
koncich.

4 pagp port-priority priority Ptifazeni priority tak, aby zvoleny port byl vybran
pro pienos paketu.

Pro nastaveni priorit se pouziva rozsah 0 az 255.
V zakladu je nastavena hodnota Priority na 128.
Cim vys§i priorita, tim je v&t§i pravdépodobnost,
ze port bude pouzivan pro pienos PAgP.

5 end Navrat do privilegovaného EXEC modu.

6 show running-config Ovéfeni vstupi.
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nebo

show pagp channel-group-
number internal

copy running-config UloZeni vstupli do konfigura¢niho souboru.
startup-config

Tab. 7 Konfigurace PAgP linkovaci metody a priority.

3.5.5 Konfigurace LACP systém priority

Mtuzete konfigurovat systém priority pro vSechny EtherChannels, které jsou

povoleny pro LACP pomoci lacp system-priority. Nemlzete nastavit systém priorit pro

vSechny LACP konfigura¢ni kanaly. Zménou této hodnoty z defaultu, mizete ovlivnit, jak

systém vybere aktivni a pohotovostni rezim.

Muzete pouzit ptikaz show etherchannel summary v privilegovaném moédu EXEC na

to, které porty jsou v hot-standby modu.

Krok Prikaz Ucel
fW Vstup do konfigura¢niho modu.
2 lacp system-priority priority Konfiguruje LACP systém priority.
Pro priority, je pouzivan rozsah 1 — 65535.
V zakladnim nastaveni je nastaven na 32768.
Cim nizsi hodnota, tim vyssi priorita systému.
3 end Névrat do privilegovaného modu.
4 show running-config Ov¢éfteni vstupti.
nebo
show lacp sys-id
5 copy running-config startup- UloZeni vstupli do konfigura¢niho souboru.

config

Tab. 8 Prikazy pro konfiguraci LACP systéem priority
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3.5.6 Konfigurace LACP port priority

Ve vychozim nastaveni maji vSechny porty nastavenou stejnou prioritu. Pokud
mistni systém ma niZ§i hodnotu priority systému a systému ID neZ vzdaleny systém,
muzete ovlivnit, které z hot-standby linek se stanou aktivnimi prvotni zménou portu
priority LACP porti EtherChanneld na niZ§i hodnoty, nez vychozi. Hot-standby porty,

vvvvvv

etherchannel summary a zjistit tim, které porty jsou na hot-standby rezimu.

Krok Prikaz Utel
1 configure terminal Vstup do globalniho konfiguracniho modu.
2 interface interface-id Specifikuje port, ktery musi byt nastaven a zadavate

konfiguraci rozhrani rezimu.

3 lacp port-priority priority ~ Konfiguruje LACP port priority.

Pro priority se pouzivd rozsah 1 az 65535.
V tovarnim nastaveni je nastaveno 32768. Cim niZ§i
hodnota, tim vétsi je pravdépodobnost, Ze port bude
pouzit pro pienos LACP.

4 end Navrat do privilegovaného maodu.
5 show running-config Ovéfuje zdznamy.
nebo

show lacp  [channel-
group-number|

internal

6 copy running-config UloZi zdznamy do konfigura¢niho souboru.
startup-config

Tab. 9 Prikazy pro konfiguraci LACP port priority

3.5.7 Zobrazeni EtherChannel, PAgP a LACP statusu.

Pro zobrazeni informacniho statusu EtherChannelu, PAgP a LACP, pouzijte
v privilegovaném rezimu tyto piikazy popsané v tabulce, kterou naleznete pod timto

odstavcem. [18]




UTB ve Zliné, Fakulta aplikované informatiky, 2010 54

Prikaz Ugel

show etherchannel [channel-group-number Zobrazi informace o EtherChannel

{detail | port | port-channel | protocol | v kratkém  detailnim  shrnuti.  Také

summary}| {detail | load-balance | port | port- zobrazuje load-balance nebo line-

channel | protocol | distribution systém, port, port-channel a

summary } informace o protokolu.

show pagp [channel-group-number| Zobrazuje informace o PAgP rezimu jako

{counters | internal | neighbor} tteba informace o provozu vnitini
konfigurace PAgP a informace o
sousedech.

show lacp [channel-group-number] {counters Zobrazuje informace o LACP rezimu jako

| internal | neighbor} tteba informace o provozu vnitini
konfigurace LACP a informace o
sousedech.

Tab. 10 Prikazy pro zobrazeni informaci o EtherChannel, PAgP a LACP rezimu
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4 TECHNOLOGIE NETFLOW

NetFlow je otevieny protokol vyvinuty spole¢nosti Cisco Systems, urceny pivodné
jako doplnkova sluzba k Cisco smérovac¢iim. Jeho hlavnim ucfelem je monitorovani
sitového provozu na zéklad¢ IP tokl, které poskytuje administratorim i manazerim
podrobny pohled do provozu na jejich siti v redlném cCase. Proto tvoii dulezitou a
nepostradatelnou soucast zabezpe€eni kazdé pocitacové sité a je uzitecny pro ISP (Internet
Service Providers - poskytovatelé¢ ptipojeni), ktefi na zdkladé¢ NetFlow statistik mohou
svym zékazniklim Gctovat ceny sluzeb v zavislosti na mnozstvi prenesenych dat. S pomoci
NetFlow statistik 1ze odhalovat vnéjsi 1 vnitini incidenty, uzka mista v siti, dominantni

zdroje provozu, efektivnéji pldnovat budouci rozvoj sité, sledovat, kdo komunikoval s

kym, jak dlouho a s pomoci kterého protokolu. [19]

Firma Cisco ve svych smérovacich implementovala funkce pro export informaci o
jednotlivych datovych tocich, zalozené na technologii NetFlow Switching. Tyto exporty
jsou nazyvany NetFlow Data Export, ale vZzilo se jiz i zjednodusené oznaceni NetFlow.
Vystupy jsou v pravidelnych intervalech posilany na monitorovaci server, ktery je muize

dale zpracovavat, vétSinou do podoby tabulek a grafii, pfistupnych pies webové rozhrani.

Pouziti NetFlow:

- Monitorovani sité

Umoziiuje monitorovani sité¢ témeét v realném cCase. Techniky zaloZzené na
analyze NetFlow exportii se pouzivaji k ptfehlednému zobrazovani datovych
toki prochazejicich jednotlivymi smérovaci. Poskytuji aktivni detekci

problém na siti a jejich odstrafiovani.

- Monitorovani a analyza aplikaci

Detailni statistika pouzivani aplikaci v ¢asovych tsecich. Toho se da vyuzit
k planovani a navrzeni spravné topologie sité. Naptiklad umisténi a nastaveni

Web serveru.
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Monitorovani a analyza uZivateli

Detailni statistika aktivit jednotlivych uZivatell na siti. Statistika je vyhodna
pro efektivni planovani rozlozeni zatiZzeni, umisténi cache serverti apod. Také je

uzitecna pro detekci a feSeni potencialnich bezpecnostnich problémt.

Uétovani a platby

Informace o datovém toku v sobé zahrnuje informaci o zdrojovém a cilovém
bod¢ spojeni (IP adresy), poctu pienesenych paketd a bytl v Case, pouzitych
portech nebo typu sluzby. To je vhodné pro podrobné uctovani mezi
jednotlivymi poskytovateli ptipojeni. Poskytovatelé tyto statistiky pouzivaji k
proplaceni svych sluzeb, a to ve vétSin¢ piipadi na zakladé pienesené¢ho

objemu dat.

Planovani a analyza sité

NetFlow Exporty se daji pouzit pro optimalizaci strategického planovani
sité¢ (naptiklad kdo s kym komunikuje, planovani rozSifovani patetnich linek a
bezpe¢nostnich pravidel). Hlavnim cilem je minimalizace celkové ceny

sitovych operaci pfi maximalizaci vykonu sité, kapacity a dostupnosti.

Ukladani dat

NetFlow datové exporty mohou byt uloZzeny k pozd¢€jsi analyze, v niz se da
rekonstruovat veskery sitovy provoz. Tyto sluzby jsou Casto vyuzivany pro
generovani statistik a grafi vytizenosti jednotlivych linek. Zjistuji, které sluzby

pouzivaji uzivatelé wvnitfnich siti a které uzivatelé z vnéjSiho svéta.

Analyza NetFlow exportii v neposledni fad¢ pfinasi informace typu kdo, kde, s

kym, o ¢em a jak dlouho komunikoval. [20]
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4.1 Architektura technologie NetFlow

NetFlow architektura se typicky skladd z né€kolika NetFlow exportérii a jednoho
NetFlow kolektoru. NetFlow exportér je pfipojen k monitorované lince a analyzuje
prochézejici pakety. Na zéklad¢ zachycenych IP tokii generuje NetFlow statistiky a ty
exportuje na NetFlow kolektor. NetFlow kolektor je zatizeni s velkou uloZznou kapacitou,
které sbira statistiky z vétSiho poctu NetFlow exportéri a ukldd4d je do dlouhodobé
databaze. Nad témito daty obvykle bézi aplikace, kterd je umi efektivné vizualizovat a
generovat z nich prehledy v podobé grafii a tabulek, které umoziuji jednoduse analyzovat

monitorovany provoz i béznému uzivateli. [19]

4.1.1 Tradiéni architektura

Tradi¢ni architektura podle Cisco predpokladd na pozici NetFlow exportéri
smérovace, které vedle své hlavni Cinnosti provadéji také vypocet NetFlow statistik.
Tradi¢ni architektura vSak trpi n¢kolika nevyhodami. Predev§im se jedna o vysokou
pofizovaci cenu podobného zafizeni, které brani jeho nasazeni v malych a stfednich sitich.
Vypocet NetFlow statistik také omezuje smérovaci vykon celého zafizeni, proto vétSina
smérovacii s podporou NetFlow (s vyjimkou téch nejdraz§ich) vyuziva na vstupu
vzorkovani, tzn. pro vypocet statistik se vyuziva jen kazdy n-ty paket. Krom¢ snizené
pfesnosti méfeni omezuje vzorkovani také pravdépodobnost odhaleni bezpecnostnich

incidentq.
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ey

Obr. 26 Tradicni architektura technologie NetFlow

4.1.2 Moderni architektura

Proto se v posledni dobé stavaji velmi oblibenymi feSeni, vyuzivajici pasivni
NetFlow sondy (v CR napi. FlowMon od firmy INVEA-TECH), coZ jsou zafizeni
specializovana na monitorovani a export NetFlow statistik, ktera jsou diky své
jednoduchosti velmi levna. NetFlow sondy odstraiiuji vSechny nevyhody tradi¢ni
architektury a na rozdil od smérovacu je lze pfipojit do libovolného bodu v siti a to
transparentnim zpusobem. Sondy prochdzejici data pouze monitoruji a nijak do nich
nezasahuji (proto pasivni sondy). Exportované statistiky jsou na kolektor odesilany
dedikovanou linkou a diky tomu jsou na monitorované lince zcela neviditelné (na vrstvach

L2 a vyse). Tento rys z nich ¢ini velmi obtizny cil pro ptipadné uto¢niky.
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Obr. 27 Moderni architektura technologie NetFlow

4.2 1P Tok — Definice

Tok je v terminologii NetFlow definovén jako sekvence paketli se shodnou pétici
udajii: cilova/zdrojova IP adresa, cilovy/zdrojovy port a ¢islo protokolu. Pro kazdy tok je
zaznamenavana doba jeho vzniku, délka jeho trvani, pocet pfenesenych paketl, bajti a
dalsi udaje. NetFlow statistiky, vytvotfené nad IP provozem poskytuji informace o tom, kdo
komunikoval s kym, kdy, jak dlouho, jak Casto, nad kterym protokolem a kolik bylo
preneseno dat. [21]

@] doba komunikace

pocet paketd
pocet bajti

zdrojova a cilova IP adresa
zdrojovy a cilovy port
protokol

ostatni

Obr. 28 IP Tok
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4.3 Popis protokolu NetFlow

NetFlow protokol vznikl v né€kolika verzich, prvni masoveé pouzivanou se vsak stala
az verze 5 (NetFlow v5) a v souCasnosti se za¢ind hojn¢ vyuzivat i verze 9. Na zaklade
protokolu NetFlow v9 vznikl v neddvné dobé novy IETF standard Internet Protocol Flow
Information eXport (IPFIX), ktery je taktéz velmi oblibeny a vyrobci sitovych technologii
jej zacinaji hojn¢ podporovat ve svych nejvykonnéjSich smérovacich a piepinacich. Lze
ocekavat, ze se v blizké budoucnosti pravdépodobné stane primyslovym standardem.
NetFlow nezahrnuje zadny protokol urceny pro konfiguraci spojeni mezi exportéry a
kolektory. Kromé pfipojeni sond nevyzaduje zadné zasahy do prvkl na monitorované siti,

proto bézny uzivatel viibec nepozna, ze n¢jaké monitorovani probiha.

vl Prvni verze.

v2-v4  Nebyly uvedeny.

v5 Nejpouzivangjsi verze

v6 Podpora pro tunelovany provoz

v7 Informace ze switcht

v9 Ma strukturu danou Sablonou, umoznuje

mnoho kombinaci

IPFIX 'V podstaté v10, pouziva IETF standard.

Tab. 11 Verze protokolu NetFlow

NetFlow zaznamy produkované smeérovaci nebo NetFlow sondami jsou
exportovany na kolektor pomoci User Datagram Protokolu (UDP) nebo Stream Control
Transmission Protokolu (SCTP). Jakmile je NetFlow zdznam exportovan, je z divoda vétsi
efektivity exportérem zahozen. To mé za nasledek ztratu NetFlow zdznamu v piipad¢, ze

se paket vlivem nepfiznivych okolnosti nepodaii dorucit. V ptipadé UDP protokolu uz
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neexistuje moznost, jak tento NetFlow zaznam znovu odeslat, a je proto ztracen navzdy.

Export NetFlow paketl probiha obvykle na portech 2055, 3000-3010, 9555 nebo 9995.

NetFlow zdznam obsahuje diilezité statistiky o sitovém provozu. V paketu NetFlow

v5 jsou obsazeny nasledujici polozky:
- Cislo verze
- Sekvencni ¢islo

- SNMP index vstupniho a vystupniho rozhrani (umoznuje sledovat vytizeni
jednotlivych sitovych rozhrani, vyzaduje seznam rozhrani pfistupny pomoci

SNMP)

- Cas za¢atku a konce IP toku (tzn. vyskyt prvniho a posledniho paketu tohoto
toku)

- Pocet bajtl a paketti v toku
- Udaje z L3 hlavi¢ky:
O Zdrojové a cilové IP adresy
O Zdrojov¢ a cilové porty
0 IP protokol
0 Type of Service (ToS)

- U TCP tokti obsahuje mnozinu tvofenou sjednocenim vsech TCP flagt, které se

v toku vyskytly.
- Smeérovaci informace:
O [P adresa piistiho skoku (diilezité pro analyzu routovacich postupt)
0 Maska cilové a zdrojové IP adresy (délky prefixt podle CIDR notace)

Nekteré exportéry také uvadéji hodnotu zdrojového a cilového autonomniho systému (AS).
Tato hodnota vSak nemusi byt vzdy ptesna. NetFlow v9 je definovéna jako flexibilni
format. Muze obsahovat vSechny hodnoty verze 5 a dalsi volitelné polozky,

napt. MPLS, IPv6 adresy a porty atd. [19]
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II. PRAKTICKA CAST
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5 ETHERCHANNEL

5.1 Topologie

Typické topologie pro EtherChannel je naznacena na Obr. 29 Topologie. U této
topologie jsou dva prepinace, které jsou navzajem propojeny pomoci technologie

EtherChannel a k nim je pfipojen zbytek sité.

nj

Obr. 29 Topologie EtherChannelu

5.2 Nastaveni prepinaci

Nejprve je potieba se pripojit k zatizeni pies specidlni port, ktery je oznacen
konsole. U routerii ho ve vétSiné ptipadli nalezneme na pfedni ¢asti, mezi ostatnimi porty,
u prepinaci je obycejn¢ umistén v zadni Casti, proto je hife dostupny. Pro pfipojeni mezi
pfepinacem a pocitacem byl pouZit sériovy port.

Pro nastaveni pfepinac¢ii byl pouzit freeware program Putty. Tento program
podporuje pfipojeni pomoci né€kolika protokolti (Telnet, SSH, COM). V ucebné bylo

pouzito pripojeni pomoci COMu.
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@ PuTTY Configuration Lé]
Category:
= Sgssion Basic options for your PuTTY session
TE"" I..oglging Specify the destination you want to connect to
= Teminal
- Keyboard Host Mame (or IP address) Port
Bl | E
. - Features Connection type
= Window Raw Telnet Rlogin @ 55H Serial
Appea!ance Load, save or delete a stored session
i i Behaviour
. Translation Saved Sessions
- Selection
Colours Default Settings Load
=} Connection =
Da«ta Save
- Proxy I——I
- Telnet Delete
Rlogin
- 55H
Serial Close window on exit:
Always Newer @) Only on clean exit
About [ Open ] | Cancel

Obr. 30 Program Putty

Na obou piepinacich byl postupné nastaven EtherChannel pro 2, 4, 6 a 8 portli pro
oba protokoly (jak PAgP tak LACP). Kazdé nastaveni bylo ulozeno do flash paméti
pfepinace. Kvilli znacnému opakovani takika stejnych piikaz je zde uvedeno pouze
ukéazkové nastaveni prepinace pro 4 porty v EtherChannelu (pro 2, 6 a 8 portii je nastaveni

takika totozné).

5.2.1 Prikazy pro nastaveni EtherChannelu na 4 porty s protokolem PAgP

Switch>enable

Switch#configure terminal

Switch (config)#interface range fastethernet0/1 -4

Switch (config-if-range)#switchport mode access

Switch (config-if-range)#switchport access vlan 1

Switch (config-if-range)#channel-group 1 mode desirable non-silent
Creating a port-channel interface Port-channel 1

Switch (config-if-range)#end
Switch#copy running-config flash:
Destination filename [running-config] ? chan 4P pagp

Switch#configure terminal

Switch (config)#port-channel load-balance src-mac
Switch (config)#end

Switch#copy running-config flash:

Destination file name [running-config] ? chan 4 pagp
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Switch#configure terminal

Switch (config)#interface range fastethernet0/1 -4

Switch (config-if-range)#pagp learn-method physical-port
Switch (config-if-range)#pagp port-priority 200

Switch (config-if-range)#end

Switch# copy running-config flash:

Destination filename [running-config] ? chan 4P pagp

5.2.2 Prikazy pro nastaveni EtherChannelu na 4 porty s protokolem LACP

Switch>enable

Switch#configure terminal

Switch (config)#interface range fastethernet0/1 -4
Switch (config-if-range)#switchport mode access
Switch (config-if-range)#switchport access vlan 1
Switch (config-if-range)#channel-group 1 mode active
Creating a port-channel interface Port-channel 1

Switch (config-if-range)#end
Switch#copy running-config flash:
Destination filename [running-config] ? chan 4P lacp

Switch#configure terminal

Switch (config)#port-channel load-balance src-mac
Switch (config)#end

Switch#copy running-config flash:

Destination file name [running-config] ? chan 4P lacp

Switch#configure terminal

Switch (config)#lacp system-priority 20000

Switch (config)#end

Switch#copy running-config flash:

Destination filename [running-config] ? chan 4P lacp

Switch#configure terminal

Switch (config)#interface range fastethernet0/1 -4
Switch (config-if-range)#lacp port-priority 15000
Switch#end

Switch#copy running-config flash:

Destination filename [running-config] ? chan 2P lacp
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5.3 Testovani EtherChannelu

Testovani EtherChannelu bylo provedeno pomoci programu Iperf 2.0.2. Program je
potieba spustit na dvou pocitaich, mezi kterymi se ma méfit maximalni pienosova
kapacita média. Iperf se na jednom pocitaci spousti jako client a na druhém jako server
(client se vzdy pfipojuje k serveru). Program po urCitych intervalech zjistuje jaka je
maximalni propustnost média mezi zafizenim. U testovani EtherChannelu to ma tu
nevyhodu, Ze ptfepinace mohou ,,stihat* ptedavat pakety 1 bez pouziti této technologie nebo
ji budou vyuzivat je omezen¢. Tato nevyhoda se dd zna¢n¢ snizit za pouZiti velice kratkych

intervall a vétSim poctem komunikujicich stanic.

| %] JPerf 2.0.2 - Network performance measurement graphical tool =)

Perf
iperf d: Plea: ter the host t t i
et comman lease enter the host fo comnect o ‘ P |
(Choose iPerf Mode: @ Client Server address Port 5,001 —

Parallel Streams 15

Server

Application layer options Dl Bandwidth
Enable Compatibility Mode
Transmit 105
Bytes (@ Seconds

OutputFormat | KBits -
Report Interval 114 seconds
Testing Made Dual [ Trade

test port 5,001/
Representative File ()

Print M55

Transport layer options

Output

Choose the protocal to use
@ TCP
Buffer Length
TCP Window Size
Max Segment Size

TCP No Delay

uoP save | | Clearnow Clear Output on each Iperf Run

Obr. 31 Program Iperf 2.0.2

Dale byla vytvofena testovaci topologie, na které bylo provadéno testovani
funk¢nosti technologie EtherChannel. Pro testovani se vyuzilo vSech dvanacti pocitact,
které v pocitacové ucebné U52B204 byly k dispozici. Tyto pocitace byly rozdéleny do
dvou siti, které byly propojeny pomoci ptepinacli, mezi nimiz byla nastavena technologie
EtherChannel viz. Obr. 32. V kazdé¢ siti byly tii pocitace, na kterych byl program Iprerf
spustén jako server a 3 pocitaCe, na kterych byl spustén jako client. Clienti se vzdy
ptipojovali k servertim z druhé sité. V praxi by tato sit’ mohla byt rozsifena jesté o routery,

které by ,,dohlizely* na provoz v jednotlivych sitich.
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Obr. 32 Testovaci topologie

Z paméti prepinace do running-configu (pfikazem copy) byly postupné nahrany

jednotliva nastaveni EtherChannelu pro 2, 4, 6 a 8 portl pro oba protokoly (PAgP, LACP)

vzdy ve stejném pofadi a na vSech pocitacich byl spustén program Iperf pro méfeni

maximalni kapacity média na 100 sekund. Po uplynuti métici doby program zobrazil

primérnou hodnotu propustnosti sité, kterd byla zapsdna do tabulky. Celé méfeni se

opakovalo 5 krat pro kazd¢é nastaveni. Vysledky méfeni jsou uvedeny v tabulkéach nize:

Propojeni bez EtherChannelu

Rychlost mezi jednotlivymi pocitaci [kBit/s]

e PC1 - PC2 |PC3 -PC4 |PC5-PC6 |PC7-PC8 |PC9-PCI10 |PCl11-PCI2
1 34 579 33329 30907 31004 32 505 33813
2 34 951 34197 31774 31 851 34 538 36016
3 34 052 33 346 30983 30964 32 885 33435
4 34 313 33 628 31076 31037 32 816 33670
5 34 810 33573 31185 31016 32 688 33 682
Primér: 34 541 33615 31185 31174 33 086 34 123
Celkovy primér: 32 954

Tab. 12 Propustnost média (bez EtherChannelu)
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Propojeni s Etherchannelem (channel 2P _pagp)

.O<
=

Rychlost mezi jednotlivymi pocitaci [kBit/s]

PCl1 - PC2 |PC3 -PC4 |PC5-PC6 |PC7-PC8 |PC9-PCI0 |PCII-PCl12
1 79 123 81374 45 250 47 724 46 631 47 745
2 83 098 81019 46 515 48 926 47 259 47 758
3 83772 79 346 45153 46 921 46 962 47163
4 84 621 79 924 44 730 46 099 45 790 45032
5 85 557 80 926 46 235 48 302 46 719 44 532
Primér: 83 234 80 518 45 577 47 594 46 672 46 446
Celkovy priumér: 58 340
Tab. 13 Propustnost média (EtherChannel, 2 porty, PAgP)
Propojeni s Etherchannelem (channel 4P pagp)
& m. Rychlost mezi jednotlivymi pocitaci [kBit/s]
PCI1 - PC2 |PC3 -PC4 |PC5-PC6 |PC7-PC8 |PCY-PC10 |PC11 -PCI12
1 90 475 89 952 82 386 82 815 74 837 85412
2 90 442 89 906 82 541 83 246 74 223 83 159
3 89 760 89 442 82 073 81072 75 881 84 579
4 90 879 89 954 82 329 80 573 75749 85 586
5 89 394 90 487 81 813 83 238 74 951 84 890
Priamér: 90 190 89 948 82 228 82 189 75128 84 725
Celkovy primér: 84 068
Tab. 14 Propustnost média (EtherChannel, 4 porty, PAgP)
Propojeni s Etherchannelem (channel 6P pagp)
& m. Rychlost mezi jednotlivymi pocitaci [kBit/s]
PCI1 -PC2 |PC3 -PC4 |PC5-PC6 |PC7-PC8 |PC9-PCI10 |PC11 -PCI2
1 89616 89 896 85118 86 169 78 955 83 508
2 88 612 89319 84 381 85 444 78 770 83 642
3 90 395 88 360 84 249 85 490 79 824 84 247
4 90 593 89971 85127 84 692 85 829 83 965
5 90 578 89 891 85 108 81 608 82 268 84 414
Primér: 89 959 89 487 84 797 84 681 81129 83 955
Celkovy priumér: 85 668

Tab. 15 Propustnost média (EtherChannel, 6 portui, PAgP)
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Propojeni s Etherchannelem (channel 8P pagp)

.O<
=

Rychlost mezi jednotlivymi pocitaci [kBit/s]

PCl1 - PC2 |PC3 -PC4 |PC5-PC6 |PC7-PC8 |PC9-PCI0 |PCII-PCl12
1 89 961 90 586 87 698 90 477 84913 87 649
2 89 906 90512 87 750 90 485 79 852 87 878
3 90 126 89 840 87752 90 397 78 116 87487
4 90 075 90 045 87993 88 934 82 960 87 645
5 89 590 89 997 89 898 87 547 80 340 87 632
Primér: 89 932 90 196 88218 89 568 81236 87 658
Celkovy priumér: 87 801
Tab. 16 Propustnost média (EtherChannel, 8 portii, PAgP)
Propojeni s Etherchannelem (channel 2P lacp)
& m. Rychlost mezi jednotlivymi pocitaci [kBit/s]
PCI1 - PC2 |PC3 -PC4 |PC5-PC6 |PC7-PC8 |PCY-PC10 |PC11 -PCI12
1 83 555 84 835 45 831 46 666 45918 45012
2 86 261 78 806 45 966 47749 44 581 44 267
3 81 851 81074 44 295 45 789 44 983 44 314
4 84 699 80 485 44 293 45 694 46 488 46 863
5 85334 79 436 48 479 46 064 46 308 47 143
Priamér: 84 340 80 927 45773 46 392 45 656 45 520
Celkovy primér: 58 101
Tab. 17 Propustnost média (EtherChannel, 2 porty, LACP)
Propojeni s Etherchannelem (channel 4P lacp)
& m. Rychlost mezi jednotlivymi pocitaci [kBit/s]
PCI1 -PC2 |PC3 -PC4 |PC5-PC6 |PC7-PC8 |PC9-PCI10 |PC11 -PCI2
1 86 679 89 296 79 804 81 098 80 067 84 683
2 90 753 90 150 73 931 82 128 80 074 85101
3 90 651 89 250 78 971 81 656 80 590 84 820
4 89 871 88 791 76 555 81389 77 128 84 767
5 88 991 90 027 74 960 81 590 82 258 85193
Primér: 89 389 89 503 76 844 81572 80 023 84913
Celkovy priumér: 83 707

Tab. 18 Propustnost média (EtherChannel, 4 porty, LACP)
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Propojeni s Etherchannelem (channel 6P lacp)
& m. Rychlost mezi jednotlivymi pocitaci [kBit/s]
PCl1 - PC2 |PC3 -PC4 |PC5-PC6 |PC7-PC8 |PC9-PCI0 |PCII-PCl12
1 88 071 90 036 81 897 85 785 86911 83 443
2 90 740 89 420 79 188 80 987 82 059 83 096
3 88 761 89 584 80 345 84 333 80922 83 534
4 89 186 89912 79 580 83 288 81911 82 885
5 88 696 89 627 79 192 83 353 85 667 83 599
Primér: 89 091 89716 80 040 83 549 83 494 83311
Celkovy priumér: 84 867
Tab. 19 Propustnost média (EtherChannel, 6 portii, LACP)
Propojeni s Etherchannelem (channel 8P lacp)
& m. Rychlost mezi jednotlivymi pocitaci [kBit/s]
PCI1 - PC2 |PC3 -PC4 |PC5-PC6 |PC7-PC8 |PCY-PC10 |PC11 -PCI12
1 90110 90 037 83 349 90 477 85227 87 924
2 90 334 89 243 79 673 89 336 83 539 87 888
3 89 579 90 249 83 149 90 489 52 883 87 626
4 89 536 90 484 80 955 90 395 78 405 87 997
5 89 736 89 766 83 944 89 102 77 090 87 666
Priamér: 89 859 89 956 82214 89 960 75 429 87 820
Celkovy priumér: 85 873

Tab. 20 Propustnost média (EtherChannel, 8 porti, LACP)

5.4 Rekapitulace technologie EtherChannel

Jak je zifejmé znaméfenych hodnot rychlosti, je dilezité si pii sestavovani

EtherChannelu dobie rozmyslet, kolik portd vyuZijeme pro tuto technologii v zavislosti na

poctu komunikujicich stanic v siti. Tento fakt je dobie vidét z grafu na Obr. 33. Pokud by

se mélo dosdhnout optimalni rychlosti za pouziti pfiméfeného poctu portl, tak by byl

v tomto ptipad¢ pouzit EtherChannel pouze pro 4 porty, coz by mél byt optimalni pomér

rychlost k poc¢tu vyuzitych porti.
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5.4.1

Obr. 33 Graf zavislosti poctu portit na vysledné rychlosti

Na co si davat pri nastavovani EtherChannelu pozor

- Vzdy musi byt ob¢ zafizeni stejn¢ nastavena.

- Zjistit si kolik portli v EtherChannelu dané zatizeni podporuje. Napt.:

switch

Catalyst 2960 podporuje 8 portii v EtherChannelu pro protokol PAgP a az 16

portii pro protokol LACP.

- Zjistit si na jaké vrstvé zatizeni pracuje, pro spravné nastaveni rozlozeni zatéze.

Napt.: switch Catalyst 2960 pracuje pouze na druhé vrstvé, proto jde nastavit

rozlozeni zatéze (load balancing) pouze podle fyzickych adres.

- Pfi nastavovani mit vSechny porty vypnuté (shutdown) a po nastaveni je

nezapomenout zapnout.

- Na spravné oznacovani ethernetovych portt a jejich rozsahu.
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5.4.2 Marketingovy tah spole¢nosti Cisco

Technologie EtherChannel je jisté velice vyhodnd a cenové pfijatelnd investice pro
mnoho firem, kde se stale zvySuji naroky na rychlost pfipojeni do sité. Spravce sit¢ miize

stale zvySovat rychlosti jen pouhym pridavanim kabelti.

Podle oficidlnich prospektli spolec¢nosti Cisco je ziejmé, Ze pokud by do
EtherChannelu byly pfipojeny ¢tyfi 100Mbps porty mél by vzniknout jeden logicky svazek
o kapacité 400Mbps. Ale proc¢ takové hodnoty nebyly naméfeny? Protoze deterministické,
automatické rozlozovani zatéze smétuje provoz vzdy pies jednu linku. Ale i1 pfes tuto
malou marketingovou ,,lez* se da fici, ze se jedna o velice jednoduchy zptsob zrychleni

provozu po siti.
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6 NETFLOW

6.1 Testovaci topologie

Pro otestovani technologie NetFlow byla nejprve vytvoiena vhodné topologie sit¢,
v které¢ se bude sledovat provoz. Podobné jako u technologie EtherChannel byly pocitace
v uc¢ebné rozdéleny na dvé poloviny, kazda polovina tvofila jednu sit. Kazda sit’ byla
pripojena do switche Catalyst 2960 a ten byl pfipojen k routeru série 2800, routery byly
propojeny pies sériovou linku, kterd znacné sit’ zpomalovala, ale pro testovaci ucely byla
postacujici. K druhému routeru byl pfipojen jesté¢ notebook, ktery zde zastaval roli

NetFlow kolektoru. Topologie pro technologii NetFlow je naznacena na Obr. 34.
Nasledné byly vypocitany IP adresy, které jsou pro zprovoznéni sité velice potfebné.
Byla vybrana sit’ s IP adresou 192.168.10.0. Aby nedoslo k plytvani IP adresami, cela sit’

byla rozdélena na nékolik podsiti a pro kazdou z nich byl vypocitan potiebny rozsah IP

adres.

Sit' 1:
IP: 192.168.10.1 az 192.168.10.14
Maska: 255.255.255.240

Sit’ 2:
IP: 192.168.10.17 az 192.168.10.30
Maska: 255.255.255.240

Sit’ 3:
IP: 192.168.10.33, 192.168.10.34
Maska: 255.255.255.252

Sit’ 4:
IP: 192.168.10.37, 192.168.10.38

Maska: 255.255.255.252
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Obr. 34 Topologie pro technologie Netflow

6.2 Nastaveni technologie NetFlow

Ptipojeni k routeru ptes konzoli bylo provedeno naprosto stejné jako v ptipadé
switche. I v tomto ptipadé byl pouzit program PuTTY, ktery se pfipojoval pies sériovou
linku (COM). V tomto ptipadé bylo zapotiebi nastavit oba routery. Jako routovaci protokol
byl vyuzit protokol RIP verze 2.

6.2.1 Nastaveni prvniho routeru

Router>enable

Router#configure terminal

Router(config)#hostname Router 1
Router_1(config)#interface FastEthernet0/0
Router_1(config-if) # ip address 192.168.10.1 255.255.255.240
Router_1(config-if) #no shutdown

Router_1(config-if) #exit

Router_1(config) #interface serial0/1/1

Router_1(config-if) #clock rate 9600
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Router_1(config-if) # ip address 192.168.10.33 255.255.255.252
Router_1(config-if) #no shutdown

Router_1(config-if) #exit

Router_1(config) #router rip

Router_1(config-router) #version 2

Router_1(config-router) #network 192.168.10.0
Router_1(config-router) #end

Router_1#copy running-config flash:

Destination file name [running-config]? router 1 netflow

6.2.2 Nastaveni druhého routeru

Router>enable

Router#configure terminal

Router(config)#hostname Router 2

Router_2(config)#interface FastEthernet0/0
Router_2(config-if) # ip address 192.168.10.17 255.255.255.240
Router_2(config-if) #no shutdown

Router_2(config-if) #exit

Router_2(config)#interface FastEthernet0/1

Router_2(config-if) # ip address 192.168.10.37 255.255.255.252
Router_2(config-if) #no shutdown

Router_2(config-if) #exit

Router_2(config) #interface serial0/1/0

Router_2(config-if) #clock rate 9600

Router_2(config-if) # ip address 192.168.10.34 255.255.255.252
Router_2(config-if) #no shutdown

Router_2(config-if) #exit

Router_2(config) #router rip

Router_2(config-router) #version 2

Router_2(config-router) #network 192.168.10.0
Router_2(config) #end

Router_2#copy running-config flash:

Destination file name [running-config]? router 2 netflow
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6.2.3 Nastaveni odesilani sbéru NetFlow dat na druhém routeru

Router>enable

Router#configure terminal

Router_2(config)#ip cef

Router_2(config) #interface serial0/1/0
Router_2(config-if) #ip flow ingress
Router_2(config-if) #exit

Router_2(config) #ip flow-export version 9
Router_2(config) #ip flow-export destination 192.168.10.38 9997
Router_2(config) #ip flow-export source FastEthernet0/1
Router_2(config) #end

Router_2#copy running-config flash:

Destination file name [running-config]? router 2 netflow

6.3 Programy pro sledovani sité

Pro sledovani provozu po siti byly vybrany celkem 3 programy. ManageEngine
NetFlow Analyzer 7.5, PRTG Network Monitor a Observer. VSechny tii verze jsou
placené a jsou vydavany v né€kolika verzich. Pro odzkouSeni byly stazeny 30-ti denni trial
verze téch nejlepSich verzi od kazdého programu. Postupné byly odzkouSeny vSechny tii

programy.

6.3.1 ManageEngine NetFlow Analyzer

Program byl stazen 2z http:/www.manageengine.com/products/netflow/. Pii
instalaci se program do pocita¢e nainstaluje jako sluzba, kterd se zapind automaticky.
Zaroven s programem se do pocitace nainstaluje MySQL databidze a webovy server. Pfi
instalaci se nas instalacni program jesté zepta, jaky pouzivame webovy port (standardné je
to port 8080) a jeste na jakém portu ma ,,odposlouchévat® provoz (v naSem ptipadé 9997).

Dalsi nastavovani jiz neni nutné.

Program se ovladé ptes webové rozhrani vychoziho webového prohlizece, v tomto

pripadé se jednalo o webovy prohlize¢ Google Chrome. Pfi spusténi programu se spusti
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webovy prohlize¢ s ivodni strankou programu, kde je potieba zadat uzivatelské jméno a
heslo. Defaultné je zde nastaveno admin jako uzivatelské jméno a heslo je také admin. Po
piihlasovacim procesu jsou zobrazeny statistiky provozu po siti. Program také nabizi

rozsahlé moznosti nastaveni sledovani z jednotlivych segmentt site.

Cena tohoto programu se pohybuje od 800 do 100 000 americkych dolarii. Zalezi
na poctu sledovanych linek, a jestli si klient pfiplati za rocni tdrzbu a technickou podporu

zdarma.

Device Group e irtarface View Autcromaeus System View Action(a) v | | Dashboards v

All Devices Dashboard Name ; Metwork Snapshat (&) GHour Reports 0 1 Minute
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Srhedule Reports Tap interlaces by spoed Top interlaces by stilization
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Wm0t
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37 Metwerk_1 0.00 810,62 bos

Tap Devices by Volume

{ Deviee Norme Vol 5% of tutal traffee

License Menagement

2,19 M8 100%

Obr. 35 Prostiedi programu NetFlow Analyzer 7 Profesional
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Router Name [Set SNMP] Sort By | Name E [ Show All | Hide All | Filter ]
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IP: 142.138.10.37 F® b Network_1 0% | 0.00 0% 810,62bps - el
NetFlow Packets Revd: 356 F@® & Network 2 0% | 813,99 bps 0% 0.00 # Ha

NBAR MIB: UnKnown
CBQoS Policy: Unknown

Obr. 36 Zobrazeni provozu mezi jednotlivymi sitémi
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Obr. 37 Podrobnéjsi vypis provozu v jedné siti

Prednosti ManageEngine NetFlow Analyzer

Z webovych stranek produktu (http://www.manageengine.com/) bylo vybrano

n€kolik hlavnich pfednosti tohoto programu:

7 Yrv

- Monitorovani Sirky pasma

Ve vétsing podnikil, neudrzovani pasma vede k tomu, ze nezadouci aplikace
ma prednost pfed dulezitymi podnikovymi aplikacemi ve chvili, kdy je nejvice
potieba. NetFlow Analyzer ukaze ptesné to, co kazda aplikace vyuziva. To poméaha
pii kontrole $itky pasma a prosazovani lepSich politik v rdmci celého podniku.
NetFlow Analyzer se stavd velmi dostupnou alternativu pro podniky, které
potfebuji sledovat vyuziti Siftky pdsma, ale nechtéji investovat zbytecné moc

finan¢nich prostredkd.

- Diikladna analyza pienosi

Bez pouziti hardwarovych sond nebo specidlnich zatizeni, NetFlow
Analyzer umoziiuje analyzu provozu velice jednoduse a ucinné. Kromé nastaveni
smerovacich / prepinacich zafizeni na export NetFlow dat do NetFlow Analyzer
neni zadna dalsi konfigurace potiebna. NetFlow Analyzer pouzivd NetFlow ®,
sFlow ®, cflowd ®, J-Flow ®, IPFIX ®, NetStream ® a Cisco NBAR ® pro

zobrazeni bézicich aplikaci, hostli a konverzaci, které vyuzivaji danou $itku pasma.
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Tyto informace jsou zivotné diilezité pro pochopeni provozu ve Spicce, dale jako

podpora pasma pro kapacitni planovani a prosazovani bezpecnostni politiky.

- QoS validace pomoci Cisco CBQoS

Aby bylo zajisténo, ze dilezité obchodni aplikace obdrzi nejvyssi prioritu v
siti, mohou spravci sit€¢ implementovat QoS politiku a doladit ji pomoci Cisco
CBQoS technologie, kterd ji snadno podporuje v NetFlow Analyzer. Pomoci
NetFlow Analyzer je mozné vidét jakd politika pouziva jaké rozhrani a je mozné si

overit tyto QoS politiky pomoci monitoringu pied-politikou a po-politice.

- Varovani na limity

NetFlow Analyzer generuje vystrahy, kdyz vyuziti linky je vétsi nez
nastaveny limit, v takovém piipadé mize napiiklad pfijit email. Také doptedu
varuje pied SNMP trapy, NMS / EMS aplikacemi pro kritické zdznamy v siti. To

pomaha k rychlej$imu stanoveni problému v siti.

- Vytvareni skupin

Umoznuje vytvaret oddéleni / divize na zdkladé IP adres, s moznosti filtrace
na zaklad¢ zadosti a rozhrani. Pak muzete zobrazit statistiky vyuziti Sitky pasma

pro urcitou skupinu IP.

- Vlastni zpravy

NetFlow Analyzator je aktivni ndstroj, ktery nejen sleduje, ale piinasi
efektivni hlaSeni. HIlaSeni o chybach naleznete v NetFlow analyzer velice
jednoduse a nasledné uvidite 1 konkrétni parametry chybového hléseni. Napiiklad

mizete zobrazit pasmo, které vyuziva specificky hostitel nebo sit, pro piistup



UTB ve Zliné, Fakulta aplikované informatiky, 2010 80

k jednotlivé aplikaci v pribéhu urcitého tydne. Tyto moznosti poskytuji veEtsi

pruznost pii plnéni vasich poteb monitorovani sitky pasma.

- SniZené provozni naklady

NetFlow Analyzer snizuje néklady tim, Ze zjednodusuje ukoly
managementu. ReSeni problémil trva mnohem krat$i dobu, neZ s paket analyzatory,
které vyzaduji mnohem vice ¢asu na analyzu vysledkt, aby dospély k potfebnym
zavéram. Sitka pasma zpravy a sloudeni urditych moznosti umoziuje
provést analyzu provozu rychleji, G€innéji a efektivné s vyuzitim kli¢ovych zdroja

podniku.

- SniZené naklady na Skoleni

NetFlow Analyzer snizuje ndklady na vzdélavani tim, ze poskytuje
jednoduchy a uzivatelsky ptijemny web klient, ve kterém se provadé€ji vSechny
operace. Zahrnuje také MySQL databazi pro ukladani dat Flow, coZ pfinese Gisporu
Casu spravci, ktery nemusi pracovat s vice balicky a zajistovat, tak kompatibilitu

mezi nimi.

- Efektivni ukladani dat

Data jsou uloZena v souhrnnych a nesouhrnnych forméatech. Souhrnnych
muze byt 100 a jsou uloZzeny navzdy a poskytuji zpravy pro pldnovani kapacity a
dlouhodobé podavani zprav. Nesouhrnné (nebo RAW) data mohou byt uloZena po

dobu az 1 mésic a umoznuji feSeni potizi.

- Pristupné vSude

NetFlow Analyzer je zcela on-line, coZ usnadiiuje zobrazeni provozu na siti

pies sit¢ WAN odkudkoli v siti pouze pomoci webového prohlizece. NetFlow



UTB ve Zliné, Fakulta aplikované informatiky, 2010 81

Analyzer je vydavan ve dvou verzich jedna je pro platformu Windows a druha pro

Linux.

6.3.2 PRTG Network Monitor

Program je ke stazeni na http://www.paessler.com/prtg/download, kde je potieba si
vybrat verzi a nasledn¢ zacne stahovani. Dale na této strance jste vyzvani k vyplnéni
formulare. Po vyplnéni formulafe vdm dojde email se sériovym cCislem, jenz je potieba

k instalaci tohoto softwaru.

K dokonceni instalace je jeSt¢ potifeba vyplnit dalsi formuléaf, kde je potieba si
vytvofit uzivatelské jméno a heslo. Dale je zde potifeba zadat ¢islo webového portu a
nekolik dalSich informaci podobné jako v predeslém piipadé. PRTG Network Monitor se
spousti bud’ ve webovém prohlizeci, nebo jako aplikace GUI je tu jeSté jedno moznost

pomoci iPhone App. Zalezi na uzivateli, jaky zplisob preferuje.

Cena tohoto programu se pohybuje od 250 do 5 850 euro. Cena se odviji od poctu

sledovanych linek. Samoziejmosti je moznost si pfiplatit za dalsi nadstandardni sluzby.
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Overview | Live Data I 2 days | 30 days | 365 days | Historic Data | Log | ﬁSettingsl .&Notificat|o|\s| al Channels| 2 ‘ a |
Sensor: Sitove pripojeni Intel[R] 82566MM Gigabit (Live Graph, 2 hours) [ Ni=!
Local probe / Probe Device
6,0 5,0
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40 | i
y
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e = T T T T T T T T S S S < R < S Y < IR o (Y < IR o (R = B < |
B Cowntime (%) Sum [kbit/s} | Traffic in (kbit/s) Traffic out (kbit/s) W Packets (#/5)
Sums [of 85 values) 577 KByte 29 KByte 548 KByte 4163 #

Awerages (of 85 values) 7 KByte 1 kbit/s 0,34 KByte 0,05 kbit/s & KByte 1 kbit/s 49 1# 0% 100 %
134 1 to 50 0f 85 = li=] ~ Ttem Count
Date Time Sum [volume) |Sum [speed) Trafficin (volume] Trafficin (speed) |Traffic out (volume} |Traffic out [speed} Packets (volume] |Packets (speed) Downtime Coverage
26.4.2010 20:45:18 3 KByte 0,47 kbit/s 0,25 KByte 0,03 kbit/s 3 KByte 0,44 kbit/s 37# 1#5 0% 100 %
2642010 20:44:18 4 KByte 1 kbit/s 0,25 KByte 0,03 kbit/s 4 KByte 1 kbit/s 412 # 1#fs 0% 100 %
26.4.2010 20043:18 4 KByte 0,43 kbit/s 0,47 KByte 0,06 kbit/s 3 KByte 0,42 kbit/s 37# 1#fs 0% 100 %%
264.2010 20:42:18 23 KByte 3 kbit/s 0,34 KByte 0,05 kbit/s 22 KByte 3 kbit/s FER S 1#/fs 0% 100 %
26.4.2010 20:41:18 3 EByte 0,45 kbit/s 0,25 KByte 0,03 kbit/s 3 KByte 0,42 kbit/s 36# 1#fs 0% 100 %
264.2010 20:40:18 3 KByte 0,45 kbit/s 0,25 KByte 0,03 kbit/s 3 KByte 0,42 kbit/s 36 # 1#f5 0% 100 %
26.4.2010 20:39:18 3 KByte 0,45 kbit/s 0,25 KByte 0,03 kbit/s 3 KByte 0,42 kbit/s 36# 1#5 0% 100 %
264.2010 20:38:18 3 KByte 0,47 kbit/s 0,25 KByte 0,03 kbit/s 3 KByte 0,44 kbit/s 37 # 1 #fs 0% 100 %
26.4.2010 20:37:18 4 KByte 1 kbit/s 0,37 KByte 0,05 kbit/s 4 KByte 1 kbit/s 43 # 1#f 0% 100 %

Obr. 38 Provoz sledovany programem PRTG Network Monitor

Prednosti PRTG Network Monitor

Z webovych stranek produktu (http://www.peassler.com/) bylo vybrano né¢kolik

hlavnich pfednosti tohoto programu:
- Snadné pouziti: Vyberte si mezi tfemi uZivatelskymi rozhranimi
0 Rozhrani webového prohlizece
0 Windows GUI: nativni Windows aplikace, zejména pro velké instalace
0 iPhone app (je tieba zakoupit samostatn¢)

O Vsechny uzivatelské rozhrani umoZziuje zabezpecené SSL a pro

vzdaleny pfistup a mohou byt pouzity soucasné

- Komplexni Network Monitoring

O Monitorovani S$itky péasma pomoci SNMP, WMI, NetFlow, sFlow,
Packet Sniffing.
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Aplikace pro sledovani

SLA monitoring

VoIP / QoS Monitoring

LAN, WAN, VPN, atd.
Rozsahl¢ protokolovani udélosti

Vice nez 50 sledovanych polozek

- Flexibilni Varovani

(0]

10 moznosti ozndmeni: e-mail, SMS / Pager, Instant messaging, syslog
a SNMP Trap, HTTP pozadavek, Event log vstup, Play soubory - zvuk
alarmu, nebo jakékoliv externi soubory, které¢ mohou byt spustény (EXE

nebo davkovy soubor)

Status upozornéni (nahoru, dold, varovani)
Zaznamy Limit (hodnota, nad / pod x)

Zaznamy Threshold (nad / pod x za y minut)
Vicenasobna podminka zaznami (X a Y jsou dole)

Eskalace upozornéni (extra ozndmeni kazdych x minut béhem vypadku)

- Podrobné vykazy

0]

o

Zpravy ve formatu HTML nebo PDF formatu

Historické tidaje z monitorovani je mozné exportovat do HTML, XML,

CSv

Vice nez 30 Sablon zahrnuje
» Podrobné grafy a tabulky dat pro jeden nebo vice senzorii
» Doba bezporuchovosti / vypadcich (% a sekundy)
=  Top 100 Vyuziti Sitky pasma

* Top 100 CPU vyuziti
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= Top 100 Ping Times
* Top 100 misto na disku

= Top 100 Doba bezporuchovosti / vypadek

- Vysoky vykon Design a vysoky bezpecnostni standard

0 PRTG podporuje monitoring od 1 do 30.000 rozhrani na jedno zatizeni
(max. pocet ¢idel za optimalnich podminek)
0 Paessler je proprietarni databazovy systém, je vysoce optimalizovan pro

monitorovani dat (data jsou ptistupna ptes API)
0 Mnohem rychlejsi nez SQL servery s mensim vyuzitim CPU
0 Dostatecné silny k ukladani roky data pro tisice rozhrani

0 Nizké systémové pozadavky: I Netbook mulze monitorovat 1.500

rozhrani

0 SSL zabezpecené web server (HTTPS) pro Web, Windows a iPhone
GUI

6.3.3 Observer Expert

Program je ke staZzeni na http://netinst.com/downloads/observer form.html, kde je
formulat a po jeho vyplnéni zacne stahovani programu. S instalaci se samoziejmé
nainstaluje vSechno potiebné k vytvareni statistik o provozu v siti. Po instalaci je pouze

nutné nastavit, na kterém rozhrani se ma dany provoz odposlouchévat.

Program je velice piehledny a srozumitelny. Umoziuje velké mnozstvi nastaveni,
co sledovat a také je zde moZnost nastaveni jak ma program vypadat. Podporuje velké

mnozstvi statistik a typl grafli, takze jsou statistiky velice piehledné takika pro kazdého.

Cena programu se pohybuje od 1000 do zhruba 4 000 britskych liber. Jako

v predeslych ptipadech zéalezi na mnozstvi sledovanych stanic, tak na zptisobu podpory.
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Obr. 39 Statistika provozu zobrazena v programu Observer

Piednosti Observeru

Z webovych stranek produktu (http://www.netinst.com/) bylo vybrano nékolik

hlavnich ptednosti tohoto programu:
- Vice nez 600 odbornych akci

The Observer Expert je sitovy analyzator, ktery obsahuje velké mnoZstvi
odbornych akci, které vas upozorni na mozné problémy a pomohou vam je rychle
fesit. Observer Expert udéalosti pracuji v redlném Case a umoZziuji vam mnohé
funkce a flexibilitu pro feSeni problému, které nastanou. Jakmile vas Observer
Expert upozorni na problém, nabizi pravdépodobnou pfi¢inu a moZnost jak ji

opravit.

- Analyza komunikace

Observer Expert vas upozorni na mnohé véci, jako jsou nadmérné pienosy a
poskytuje vysvétleni problému a moznost jak problém odstranit. Observer je

pfipojeny dynamicky a vykresluje jednotlivé sitové konverzace graficky, takze
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muzete vidét, kde pfesné je problém. Pienosy ze zaznamu a zahozené pakety jsou
oznaceny Cervenou barvou, takZe mulzete, na prvni pohled vidét, kde problémy
jsou. Stejné tak velké mezery mezi konverzacemi jsou jednoduchy zplisob, jak najit

misto latence nebo problém s dobou odezvy.

- Sjednocena komunikace

Sjednocend komunikace pfinesla zcela nové bfemeno do pocitacovych
siti. Observer je sitovy analyzator, ktery pomaha zajistit kvalitni pfenos hlasu,
videa a dat. At uz je to hovor v ur€ité siti nebo mate svoji dal$i mezinarodni
videokonferenci nebo poskytujete VolIP zdkazniklim, Observer se snazi, aby méli
uzivatelé co nejlepsi zazitek ze své komunkace, Observer Expert je cennym
nastrojem pro planovani, implementace dalSich prvkl a udrzby. Observer Expert
vam umozni sledovat Quality of Service (QoS) jednotlivé trovné a kvality, ukladat
a prehravat hlasové a video zpravy, zobrazit zalovatelné volani a jeho detaily,

ziskat na vysoké urovni provozni souhrny a dalsi.

- Aplika¢ni vykon

Observer Expert se mize pochlubit hloubkovou analyzou sité a detailné
jedineénymi prostiedky pro analyzu sité. ReSeni pomoci Observer vam pomiiZe
zajistit uplatnéni provozuschopnosti a produktivity podniku v jedné siti

s dostacujicim vykonem v jednom aplikacnim balicku.

6.4 Rekapitulace technologie Netflow

Hledani optimalniho programu pro sledovani sit¢ s tzv. tradi¢ni architekturou neni
ptiliS jednoduché. Existuje nespocet programl, které bézi na riznych platformach. Nejvice
je asi programi pro platformu Linux a tyto programy byvaji pfevazné zdarma, ale nemaji
tak velké moznosti nastaveni jako placené verze. Pro platformu Windows moc freeware
programt pro sledovani NetFlow statistik bohuZzel neni. V praktické ¢asti byly odzkouSeny
celkem tfi programy, vSechny pro platformu Windows. VSechny tfi maji velké mnoZzstvi

nastaveni, jejich ceny jsou také velmi rozdilné. Jak tedy vybrat ten idealni? Nastésti jsou
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tyto verze dostupné v 30-ti denni trial verzi, kterd davda moznost spravci sité nékolik
takovych programi vyzkousSet a poté se rozhodnout jaky program se mu nejlépe ovlada a
dava pro néj ty nejlepsi nebo alesponl prinejmensSim uspokojivé statistiky za rozumnou
cenu. Kdyby se mél z jiz zminovanych a testovanych programti vybrat ten ideélni, kazdy
spravce by si jisté vybral jiny, ale z téchto tfi daval velmi piehledné statistiky program

Observer, ktery je jednoduse nastavitelny a také ma velkou skalu dobrych funkei.
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7 DALSI MOZNOSTI SLEDOVANI SIiTE

V praktické casti je zatim popsan pouze jeden zpusob sledovani sité. Existuje jeste
jeden zptisob, ktery je o néco praktiCtéjsi a dalo by se fici, ze 1 jednodusi. Kdy router
neexportuje statistiky provozu do daného zafizeni. Tento druhy zplsob je zalozen na
pouzivani dal§iho zafizeni misto routeru, které automaticky vyhodnocuje provoz na siti.
Tyto zafizeni jsou tzv. NetFlow sondy. Tyto sondy se daji pfipojit do jakéhokoli mista
v siti, podle toho, kde je zapotiebi sledovani provozu. Jedna se o tzv. moderni architekturu
technologie NetFlow, ktera je popséna v teoretické ¢asti. Jednou z prednich spole¢nosti
zabyvajici se praveé timto zpltisobem monitoringu sité je ¢eska spolecnost Invea-Tech, ktera

sidli v Brn¢ a jejim produktem je FlowMon sonda.

7.1 FlowMon sonda

FlowMon sonda je vykonna autonomni NetFlow sonda, kterd monitoruje provoz na
pocitacové siti a vytvaii statistiky o tomto provozu ve formatech NetFlow v5/v9 ¢i IPFIX.
Tyto métené statistiky poskytuji uzivateli informace o tom, kdo komunikoval s kym, kdy,
jak dlouho, jak casto, kolik bylo pfeneseno dat a mnohé dalsi. Takové informace jsou
nezbytné pro zajiSténi sitové bezpecnosti, feSeni incidentd na siti, Uctovani sluzeb
zalozené na mnozstvi pfenesenych dat, planovani kapacit linek ¢i monitorovani uzivateli a

sluzeb.

Hlavni ptednosti FlowMon sondy je jeji schopnost zaznamenat v redlném case kazdy
paket a to i na linkach s propustnosti az 10 Gb/s. Sondy jsou navic zafizeni, ktera jsou
neviditelna na L2 i L3 vrstvé a na rozdil od smérovacl s podporou NetFlow tak nejsou
pravdépodobnym cilem tutokt a Ize je umistit do libovolného bodu v siti. FlowMon sonda
se typicky umistuje na vstupni a vystupni body sit¢, kritickd mista ¢i linky s nejvétSim

pienosem dat.

Konfigurace FlowMon sondy probihd vzdalené¢ pomoci intuitivniho webového
rozhrani FlowMon konfigura¢niho centra. Nastaveni sondy je velmi jednoduché a
umoziiuje zékaznikovi mit pln€¢ funkcéni NetFlow monitorovaci feSeni béhem nékolika
minut po instalaci do sité. Jakmile je sonda zapojena a nakonfigurovéana, pracuje plné

automaticky bez nutnosti vnéjsich zasaht.
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Obr. 40 Zpiisob pripojeni FlowMon sondy

7.1.1 Modely FlowMon sond

Standardni model je realizovan jako kompaktni 1U zafizeni a jednd se o vhodné
feSeni pro mensi a stfedni sité. Je vybaven 1 aZ 4 monitorovacimi porty pro 10/100/1000
Ethernet nebo 1 monitorovacim rozhranim pro desetigigabitovy Ethernet. Jedna se o

modely FlowMon Probe 1000/2000/4000/10000.

Obr. 41 Standardizovany model FlowMon sondy

Hardwarové akcelerovany model vyuziva technologie programovatelného
hardware (FPGA). Poskytuje maximalni vykon a stabilitu zajistujici bezeztratové
zpracovani az 6 miliont paketti za sekundu. Je vhodny pro nasazeni ve velkych sitich a na
patetnich linkach. Tento model je vybaven 2 monitorovacimi rozhranimi pro 10/100/1000

Ethernet nebo 1 monitorovacim rozhranim pro desetigigabitovy Ethernet. Jednd se o
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modely FlowMon Probe 2000 Pro a 10000 Pro. Hardwarové akcelerovany model je dale

vybaven Ethernet rozbo¢ovac¢em (TAPem) pro snadné vlozeni do linky. [22]

Obr. 42 Hardwarové akcelerovany model

7.2 Prodavané modely a jejich cenova relace

Standardni modely:

Monitorovaci rozhrani ai a [‘z‘?ﬁ';“ “'::ﬂf;f" HDD
IFP-100-CU Invea FlowMon Probe 100 Office 150 kpis 1x 10/100 Ethemnet Méd RJ-45 CATS Mini-ITX | 28.4x11,2x23 10, 4x4 4x0 80GB
IFP-1000P-CU Invea FlowMon Probe 1000 Portable 0.3 Mpis 1x 10/100/1000 Ethemet Méd RJ-45 CATS MinPC Sx16.5x16.5 1.8x6.5x6.5 160GB
IFP-1000-CU Invea FlowMon Probe 1000 0.5 Mps 1x 10/100/1000 Ethemet Méd RJ-45 CATS 1u 4.3x45,1x50.8 1.7x17.8x20 | 500GB
IFP-2000-CU Invea FlowMon Probe 2000 0.5 Mpis 2% 10/100/1000 Ethemet Méd RJ-45 CATS u 4.3x45 13508 1.7x17.8x20 | 500GB
IFP-2000-MM Invea FlowMon Probe 2000 Fiber 05 Mpis 2x 1000 Ethemnet Optika LC MMF 82.5/50 pm iu 4.3x45,1x50.8 1.7x17.8x20 | 500GB
IFP-4000-CU Invea FlowMon Probe 4000 0.5 Mpis 4x 10/100/1000 Ethemet Méd RJ-45 CATS 1 4345, 1x50.8 1.7x17.8x20 S00GE
IFP-4000-MM Invea FlowMon Probe £000 Fiber 0.5 Mpis 4x 1700 Ethernet Optika LC MMF 82.5/50 ym u 4.3x45,1x50,8 1.7x17.8x20 500GE
IFP-4000-SFP Invea FlowMon Probe 4000 SFP 0.5 Mpis 4x 10/100/1000 Ethemet SFP klec Podle i 1u 4.3x45,1x50,8 1.7x17 8x20 500GE
IFP-6000-SFP Invea FlowMon Probe 8000 SFP 0.5 Mpis Bx 10/100/1000 Ethemet SFP klec Podle i 1u 4.3x45,1x50,8 1.7x17 8x20 500GE
IFP-10000-CU Invea FlowMen Probe 10000 1.1 Mpis 1% 10G Ethemet Méd CX4 CX4 1 4.3x45,1250.8 1.7x17.8x20 | S00GB
IFP-10000-3FP+ Invea FlowMon Probe 10000 SFP+ 1.1 Mpis 1x 10G Ethemnet SFP+ klec Podle i 1u 4.3x45,1x50.8 1.7x17.8x20 | 500GB
IFP-20000-5FP+ Invea FlowMon Probe 20000 SFP+ 1.1 Mpis 2% 10G Ethemnat SFP+ klec Podle i 1u 4.3x45,1:50.8 1.7x17.8x20 | 500GB
Hardwarové akcelerované modely:

Monitorovaci rozhrani Ruzméry Rumirg

(Vx8xH) cm (VxSxH) in

FP-4000PRO-SFP | FlowMon Probe £000 Pro 6 Mp's 4x 10/100/1000 Ethemet SFP klec Podle i 2u B.Bx43,7x450 | 3.5x17.2x17.7 | S00GE
FP-10000PRO-XFP | FlowMon Probe 10000 Pro 15 Mpis 1x 10G Ethemnet XFP klec Podle i 2u B.Bx43,7x450 | 3.5x17.2x17.7 | S00GE
FP-20000PRO-XFP | FlowMon Probe 20000 Pro 15 Mpis 2x 10G Ethemnet XFP klec Podle i 2u B.Bx43,7x450 | 3.5x17.2x17,7 | 500GB

Obr. 43 Tabulky nabizenych modelii sond FlowMon

Cena tohoto feSeni se pohybuje od 33 000 K& az do né€kolika set tisic. Pricemz

zalezi na konkrétnim modelu a jeho vykonnosti.
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ZAVER

V teoretické ¢asti byly popsany zakladni pojmy z oblasti pocitacovych siti, jenz je
potieba znat pii budovani pocitacové sit€¢. Nasledné byly v teoretické casti popsany
technologie EtherChannel a NetFlow, jejich historicky vyvoj a také jejich moznosti

nastaveni na zafizenich Cisco.

V praktické casti byly nejprve prostudovdny moznosti nastaveni technologie
EtherChannel a byla vybrana jedna moZnost nastaveni, pro oba protokoly PAgP a LACP.
Nasledné byla na piepinacich Cisco nastavena technologie EtherChannel a byla

otestovana.

Druhym bodem teoretické casti byla technologie NetFlow. Prvnim krokem pro
uspesné sledovani sité¢ bylo vytvofeni ,,zkuSebni® sité, ve které se bude sledovat provoz.
Nasledné byla provedena nastaveni a celd sit’ byla otestovana. Otestovani spravnosti
nastaveni smérovaclii bylo provedeno pomoci piikazu ping z piikazového tadku. Z testu
sit¢ vyplynulo, ze vSe bylo spravné nastaveno. Druhym krokem bylo nastaveni odesilani
NetFlow dat z druhého smérovace na kolektor a vyzkouseni nékolika programt pro
vyhodnocovéni sledovani provozu po siti. Celkem byly vyzkouSeny 3 programy:
ManageEngine NetFlow Analyzer 7.5, PRTG Network Monitor a Observer. Tyto
programy jsou placené a tak byly vyzkouSeny jako 30-ti denni trial verze. VSechny
programy maji své vyhody a nevyhody, zde zalezi pfimo na spravci sité, ktery program mu

vyhovuje.

Poslednim bodem diplomové prace bylo vyhledat dalsi moznost sledovani
vytizenosti sité. Pro tuto moznost bylo vybrano méfeni provozu v siti pomoci NetFlow
sond. Byla zminéna jedna z pfednich spolecnosti v Cesku zabyvajici se touto metodou

méteni sité, Invea-Tech, kterd vyrabi FlowMon sondy.
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ZAVER V ANGLICTINE

Basic concepts of computer networks, needed to be known to build a computer
network were described in the theoretical part. Subsequently EtherChannel and NetFlow
technology, their historical development and possible configuration using Cisco equipment

were described in the theoretical part as well.

Possibilities of EtherChannel technology settings were studied at first place and
then one possibility of settings for both PAgP and LACP protocols was chosen. Setting
the EtherChannel technology to Cisco switches and testing was accomplished as a next

step.

The second goal of the theoretical part was NetFlow technology. The first step to a
successful network monitoring was creation of a "test" network, where traffic will be
monitored. Setting and testing of the whole network was performed then. Testing of
correct setting of routers was done using a ping command from command line. The test
result showed that everything was set correctly. The second step was to set up NetFlow
data sending from the second router on a collector and to test several programs for
evaluation network traffic monitoring. Three programs were tested overall: ManageEngine
NetFlow Analyzer 7.5, PRTG Network Monitor a Observer. These programs are paid and
that is why they have been tested as a 30-day trial version. All mentioned programs have
their advantages and disadvantages; it depends directly on the network administrator,

which program suits him.

The last goal of this thesis was to find some additional possibility to track network
utilization. Measuring of traffic on the network using NetFlow probes was chosen for this
task. Invea-Tech, one of the leading companies in Czech engaged in this method of

measuring network was mentioned as well as their product FlowMon probe.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

100BaseT

10BaseT
AP

ARP

AS

atd.

ATM

bin

BNC

CAN
CBQoS
CLI

cm

COM

CpPU
CSMA-CD
DIN 41494
EIA 310-D
EMS
FDDI
FPGA
FTP

GAN

Oznaceni typu sité, kterda vyuziva kroucenou dvojlinku a mé max. rychlost

100Mbps.

Oznaceni typu sité, kterda vyuziva kroucenou dvojlinku a mé max. rychlost

100Mbps.

Access point.

Address Resolution Protocol
Autonomni systém.

A tak dale.

Asynchronous Transfer Mode.
Koncovka souboru.

Bayonet Nut Coupler
Cosmopolitan Area Network
Cisco Class-Based Quality of Service
Command Line Interface
Centimetr

Oznaceni vystupu sériového portu.
Central Processing Unit

Carrier Sense Multiple Access with Collision Detection
Deutsche Industrie Norm
Environmental Impact Assessment
Electronic Mail System

Fiber Distributed Data Interface
Field Programmable Gate Array
Foil-shielded Twisted Pair

Global Area Network
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Gb/s

GUI

HTML

HTTP

HTTPS

IBM

ID

IEC 60297

IEEE

IETF

I/0

IOS

IOSI

IP

IPFIX

IPv4

IPv6

ISDN

ISL

ISO/OSI

ISP

km

L2

L3

LACP

Gigabit za sekundu

Graphic User Interface

HyperText Markup Language

HyperText Transfer Protocol

HyperText Transfer Protocol - Secure
International Business Machines

[Dentification

International Electrotechnical Commision
Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Input / Output

Internetwork Operating System

Reference Model for Open Systems Interconnection
Internet Protocol

Internet Protocol Flow Information eXport
Internet Protocol verze 4

Internet Protocol verze 6

Integrated Services Digital Network
Inter-Switch Link

International Organization for Standardization/Open Systems Interconnection
Internet Service Provider

kilometr

Layer 2

Layer 3

Link Aggregation Control Protocol
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LAN Local Area Network

LED Light Emitting Diode

log Logarimus

LPT Line PrinTer

MAC Media Access Control
MAN Metropolitan Area Network
MB MegaByte

Mbit/s Megabit za sekundu

Mbps Mega bit per sekund

Mhz Mega Hertz

mm Milimetr

MPLS MultiProtocol Label Switching
NIC Network Interface Card

NVRAM Non-volatile random access memory

OSI Open Systems Interconnection

PAgP Port aggregation protocol

PAN Personal Area Network

POST Power On Self Test

RAM Random Access Memory

RAW Read After Write

RJ-11 Typ koncovky u kroucené dvojlinky (pro telefonni rozvody)
RJ-45 Typ koncovky u kroucené dvojlinky (pro datové rozvody)
ROM Read Only Memory

QoS Quality of services

SC Typ koncovky pro optické kabely
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SCTP
SMB
SMS
SNMP
SQL
SPAN
SSH
SSID
SSL
ST
STP
TAB
TAP
TCP
TCP/IP
TFTP
UDP
UTP
VLAN
VolP
WAN
WMI

WWw

Stream Control Transmission Protocol
Server Message Block

Short message service

Simple Network Management Protocol
Structured Query Language

Switched Port Analyzer

Secure Shell

Service Set Identifier

Secure Sockets Layer

Koncovka pro optické kabely
Shielded Twisted Pair

Tabulator

Telocator Alphanumeric Protocol

Transmission Control Protocol

Transmission Control Protocol / Internet Protocol

Trivial File Transfer Protocol

User Datagram Protocol

Unshielded Twisted Pair

Virtual Local Area Network

Voice Over IP

Wide Area Network

Windows Management Instrumentation

World Wide Web
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