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ABSTRAKT

Cilem diplomové préce je zabezpaim vyrobniho a logistického arealu
v Chropyni. Vtomto arealu se nachamda podnik s iznym zandfenim, je zde
uchovavano mnoho materialu, hotovych vyrblsknebezpgych latek. Ukolem této prace
je zabezpét tento areal proti neopravnym vstugmm a pohybu osob, minimalizovat ztraty
na odcizeném materialu a hotovych vyrblkk co nejvice zmirnit hrozby, které by mohli

nastat pi Uniku ¢i neopraviiné manipulaci s nebezygymi latkami.

Klicova slova: Zabezgeni arealu, EPS, EZS, fyzickd ostraha, b&zpstni analyza,

analyza rizik.

ABSTRACT

The aim of this thesis is securing manufacturing Egistics center in Chropgnin this
area, there are plenty of companies with diffefentis, there is a lot of stored materials,
finished goods and dangerous substances. The gaaisowork is to secure the area
against unauthorized entry and movement. Nextdgrimimize the loss of stolen material
and finished products in areal. And the most mimerthreats that might arise in the release

or improper handling of dangerous substances.

Keywords: Security grounds, Electronic Fire Pratetct Electronic Security System,

physical security, security analysis, risk analysis
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UvoD

Vyrobni a logisticky areal byl zaloZzen roku 194%ai na okraji mista Chropys,
které méa pblizn¢ 5500 obyvatel a zabira témjednu tetinu tohoto nista. V jeho dsné
blizkosti je Zamecky rybnik, ktery gatk majetku arealu a diky vyskytu vzacnych druh
fauny a fléry byl vyhlaSenifrodni rezervaci. Poloha arealu je situovana dmet& oblasti
sttedni Hané 10 km severnod Krontiize, 14 km jihozapadnod Rerova a 6 km
severovychodhod Kojetina na rozhrani Zlinského a OlomouckétaekrUvnit arealu se
nachazeji zelezémi uzly, které jsou dale napojeny na elektrizovarialeznéni tra’
Ceskych Drah. ¥tsina objekt v areélu je obsluhovana kamionovou i Zelgzhidopravou.
VSechny budovy jsou postaveny v dobovém stylu, peuimlova konstrukce protkana
velkym mnoZstvim oken, které dodaji budovanigmé setlo. Cesty uvnit objektu jsou
ve WtSine pripadi zhotoveny z Zulovych kostek, zbytek je vyasfaltovéKvalita
vnitropodnikovych cest neni Spatna, az na par \glirkde jsou v cestach ze Zulovych
kostek vyjezdny koleje od projizéici kamionové dopravy. Do aredlu se Ize dostatged
ze ¢ty bran. Na severozapadni starealu je to brana pro osobni vozidla, na vychodni
straré se nachazi brana odbavujici nakladni vozidla.iQdlge gijit do objektu ges @si
branu a na severu aredlu je urmst vi&kova brana, ktera slouzi pro Zelegriiprepravu.
Do konce roku 2009 byla majitelem objektu Fatra,ate od 1. 1. 2010teSla sprava

majetku na Chropiskou energetiku.

V arealu se nachazitiplizné¢ 1000 zamstnand, kteri jsou rozdleni do rady
renomovanych spoteosti gisobicich ve specializovanych oborech. Mezi ty hilgueki
Brenntag CR s.r.0. zabyvajici se distribuci chemoepoustdel, aditiv a vitamif. Fatra
a.s., kterd zpracovava plast, vyrdbi podlahovéirkrytizolatni a paropropustné félie.
ERCE CZ vyrabjici plasty, ogradla a pevodovky pro automobilovy pmysl, dale
Chropyiska strojirna zajidijici vyrobu svéovacich a montéznich linek, vyrdbi a montuje
elektro rozva&e. SVITAP J.H.J., ktery podnika v oboru zpracovatdsti a textilni
vyrobg, v neposlednfact také Kalttech s. r. 0. zabyvajici se vyrobou teztekirickych
chladicich taSek a bax Semadeni s. r. o. vyr§lici plast a pryZové vyrobky pro
laboratde, zdravotnictvi a fimyslovou vyrobu. Do arealu jgipadena elektrickd energie
od dvou dodavatéla t. EON aCEZ, tyto givody jsou napojeny na centralni stanici
spol&nosti Energetika Chropyn ktera se v arealu také nachazi a ta rozvadiralkét

energii jak do celého arealu tak s ni zasobujégi mesto Chropyi.
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Pri vyskytu €chto spolénosti v aredlu je jisté, Ze se zde vyskytujizné chemické
a nebezpmé latky, které by mohlyipuniku nejen zpsobit ztraty na financich podrik/
aredlu, ale také ohrozit zdravi a Zivoty osob uvmitdniku anebo také ohrozit cel&sto
Chropyre a zpisobit Ujmu na Zivotnim pra®idi. Mezi nejnebezpegjSi latky pati
piipravky pro zntk¢ovani PVC jako jSOCERECLOR S 45, DBP dibutylftalat dale latky pro
snizeni h#lavosti PVC snisi Reofos 50, SANTICIZER 1439, ROPLAST I1ZO PE. tAdi jako
jsou Intercide ABF 2 DIDRyVINYZENE BP 5-2 DIDP. V arealu se nachazi i Techgiplyn —
acetylén, ktery se pouziva na swani a je extrémnhorlavy. Dale zde je podnikovéerpaci
stanice pro kamionovou dopravu. VSechny tyto uvédapbezp@é latky jsou umighy ve
specialnich zasobnicich nebo ve skladech, ktetégem tyto @ely ukeny. Nevyhodou vsak je, Ze
vétSina tchto sklad jsou stale v fivodnim stavu a jejich vstupy jsou zai§y pouze plechovymi

vraty a petlicemi s visacimi zamky.
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SPRAVA OBJEKTU

0GR - Gsek generdinka redivale
{00 - sek abchadnl Fatra

UT - sek technicky Fatra

OV - sk vyroby Fatra

IT & P - WTERNATIONAL TRADE & PRODUCT, sre.
Semaden sro.

UNI CENTRUM - Jirl Blazek

Robert Luzan

IV PLASTY

K.T. - Kaltvech sro. + PAN O

ECH - Energetika Chropyng, as.

V& K - Vodovedy a karafizace Kromets, as
FWEC sro.

DESTRA Co., spol sro.
AUTTEP spol s ro.

KT, - Kalttech sro.

Brerntag (R sre,

AUTOEONT, Jan Mika
ENERGOANVESTMEMNT s.ra.

CHS - Chropynskd strojima, as.
REMIVA ,5.ro.
Switap

Obr. ¢. 1 Mapa Vyrobniho a logistického arealu Chropyn




UTB ve Zling, Fakulta aplikované informatiky, 2010

13

|. TEORETICKA CAST



UTB ve Zling, Fakulta aplikované informatiky, 2010 14

1 PRVKY ZABEZPE COVACI TECHNIKY

Technické prosedky a prvky zabezgevaci techniky se zabyvaji problematikou
spojenou s elektronickymi  zabezpgacimi signalizacemi (EZS), dale systém
pramyslového monitoringu (CCTV) a elektrické pozarignslizace (EPS). V omezené
mite obsahuje i problematikutiptupovych systét (ACS), systém mistniho rozhlasu,
evaku&nich systém a neposledniadé také mechanickych a mechatronickych zabrannych
systénti (MZS). VSechny tyto prvky zabezfmvaci techniky slouzi k poskytnuti maximalni
kontroly a dohledu nad zastnanci a minimalizaci Skod @pobenych neopragnym

vniknutim do objektu.

1.1 Obvodova ochrana

Do této kategorie fmyslové bezp@osti spadaji prvky jak mechanické tak
elektronické. Jejich primarnim Ukolem je zameaentifikovat nebo co mozna nejvice
ztizit vstup neoprédwmé osoby do #tZeného objektu. DalSi funkci je zastraSeni, které
zaji¥uje ochranu proti flezitostnym narusitéim a naopak profesionalniho narusitele
navede k mistu s moznym snazSitekpnanim zabrany, kde mohou byt urigt dalSi

bezpeénostni prvky k detekovani pachatele a vyhlasenigoby.

Mezi mechanické zabranné systémyzeme z#adit ploty nebo zdi, vstupni brany,
ostnaté ¢i Zziletkové draty, visaci zamky, thozi prvky zdi a pldt a petlice. H
zabezpeéovani objektu mechanickymi zabrannymi systémy masimit na parti, Ze
kazdy takovy systém je moznégBonat v witém c¢asovém obdobi. Ukolem zabezpeaci
techniky je prodlouZzit tentéasovy interval na co nejdelSi. Hodnétsu gekonani MZS

zalezi na kvalit, umisgni, druhu a pouziti vedlejSich energetickych zilroj

1.1.1 Bezpe&nostni oploceni a zdi

Zdi jsou jednou z nejvyznamSich bezpénostnich zabran. Jsou stay z pevnych
a odolnych¢asti, jako jsou kameny, cihly, a betonové panely.sRavi# zdi je nutno
pamatovat na zakladni stavebni pravidla, ktef&jyrze z& musi byt postavena na
podezdivce, jeji vySka nesmi byt nizSi nez 2, SunatvSechny jejtasti museji byt pevn
spojeny s podezdivkou. Horgésti zdi mohou byt dopémy o ostnatyi Ziletkovy drat,

ktery zabrani jejimu snadnémiegonani.
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Ploty jsou alternativou pro zdi, nejsou sice taklod ale jsou lehce tvarovatelné tak
aby se maximak prizpasobily objektu, a nejsou tak nakladné. Zakladend&hd plotu
jsou peve ukotvené sloupky, ke kterym jefipevrén. V bezpénostnim pamyslu se
prevazi vyuziva robustni swavané pletivo, které svymi hustymi obdélnikovymiyak
trny na hornic¢asti pletiva zaréuje nadstandardni zabezpai objektu pletivem. Pro
zlepSeni tuhosti a kvality oploceni se pouziva wp horizontalni drat. Pokud chceme
vyuzit vS8echny moznosti tohoto bezpestniho pletiva, vybavime hortést Ziletkovym

dratem, kterym docilime velmi nesnadnélekpnani pletiva.

AN
ﬁ}?}f /[

i i
|
;\

Obr. ¢. 2 Bezpenostni plot s ostnatym dratem

1.1.2 Bréany a vstupni dvae

Vstupni brany a dwe museji byt vyrobeny z tuhé konstrukce a musipejre
ukotveny do zdi nebo phit Tyto prvky obvodové ochrany maji za kol zamepézdu
automobiti nebo vstupu osob bez fahého povoleni. U takovych bran je zpravidla
fyzick& ostraha¢i zabudovany dochéazkovy systém. Brany jsou konsémyp tak, aby

odolaly prolomeni, vypfeni a vysazeni ze z&si. Pro uzanseni bran se pouzivaji
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zadlabaci za&mky dozické nebo vloZzkové s cylindmckyviozky, tetézy, petlice,
uzamykatelné zasie a visaci zamky. Ovladany mohou byt jak manuédk i motoricky

pomoci dalkového ovladani.

Obr. & 3 Posuvna brana

1.1.3 Turnikety

Jedna se mechanické bariéry, které&ithoanici mezi vol pristupnym prostorem a
prostorem chramym. Turnikety se pouzivaji urigtupovych zon velkych aréélstupnich
hal podniki a instituci. Jejich hlavnim Ukolem je zamezit vétru vstupu neopragnych
osob a perusit narazovy proudiighazejicich osob na postupny a tim se docili 1épe
kontrolovany piichod a vstup do aredlu. Turnikety se z pravidlahéaeji u hlavniho
vstupu do objektu a jsou vybaveny dochazkovym systéery owfi opraviénost vstupu

pomoci identifiké&ni karty nebo biometrickych identifikatior

1.1.4 Zavory

Primérnim dkolem zavor je zabranit vjezdu automopid gijezdové komunikaci
bez paticného povoleni. Zavora ma vSak pouze kontrolni fuakeentize nijak zabranit
nasilnému vniknuti. Jednou z negativnich vlastneétior je ta skutmost, Ze i kdyZ se

nachazi na krajniciifjezdové cesty a rameno zavory dosahufes elou $i vozovky,
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dovoluje nekontrolovany fichod osob, které ji mohou obejit podlézt. U zavor se
nachazi fyzickd ostraha objektu, kteraiz@ vozidlo pi vjezdu zkontrolovat, zda ma
povoleni do aredlu vjigtl a @i odjezdu niize prohlidnout &z, zda nefevazi odcizené
vyrobky ¢i material. Zavory mohou byt poh&my elektromotoricky fimo z budky fyzické
ostrahy, nebo se ovladaji manuatak, Ze ostraha musi po zkontrolovani vozidla mavo
vyzvednout. Sloupek s pohonem zavory a elektronikousi byt pevé ukotveny na
zabetonované zakladni desce. V ha@sti sloupku je na otoé Hideli uchyceno tevno

zavory.

Obr. ¢. 4 Motoricka zavora

1.1.5 Mikrofonické kabely

Funguji na principu zackini citlivého mikrofonického kabelu. Toto zadm se
pievadi na elektricky signal. Pomoci akustického ethhu niZzeme zjistit charakter
narudeni a reagovat tak vyhlaSenim poplachu. Graaezvy odpovidajici vyhlaseni

poplachu je nastavitelna.

1.1.6 Infra ¢ervené zavory a bariéry

Tyto prvky venkovni ochrany pracuji na principu N@si a gijimaci strany, jsou
¢asto pouzivana v praxjMezi stranami probih& jeden nebo vice infeavenych paprsk
Pri preruSeni akterého z nich dochazi nafigpmaci straré k vyhodnoceni a vyhlaseni
poplachového stavu. Pouzitelny dosah je 50 az 1&irh [lvanka Jan, Systematizace

bezpénostniho pimyslu, 1, str. 91]
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1.1.7 Mikrovinné bariéry

Pracuji na principu vysite a gijimace, pati k prvkim perimetrické ochrany
objektu. Mezi pijimacem a vysilaem se vytud elektromagnetické pole. Pokud vnikne do
detekni zony osoba, Zgobi to poruSeni tohoto pole. Znma je detekovanad a
vyhodnocovanasijimacem.” [lvanka Jan, Systematizace beampestniho pimyslu, 2, str.
91] Velkou vyhodou mikrovinnyckiidel je jejich dosah, ktery sete byt az 300 mair

pii pomerné vysoké odolnosti &i povétrnostnim podminkam.

1.1.8 Zemni tlakové hadice

Jedna se o podzemiidlo, které pracuje na bazi hydrauliky. Jedna gmdstat o
tlakoveé cidlo, jehoz zakladem je poloZzena hadice pod povmghehruba 30 cm po celém
obvodu objektu. Hadice je nap&$a nemrznouci kapalinou a princip 8p@& v tom, Ze
hadice p@sobi, jako prosedi pro penos z8m tlaku, vyvolaného WjSim podrtem
z okoli. Tyto zmny jsou vyhodnocovany v tlakovéridle a gevadny na elektricky

signal. Délka jednoho Usekuitte byt az 200 meir

Obr. ¢. 5 Serbinovy kabel

1.2 Plas’ova ochrana

Plagova ochrana vymezuje iskenou budovu. Prvky pl&d/é ochrany slouZzi
k hlidani oteveni nebo rozbiti prostdrhlidané budovy, jako jsou diee okna, zdi. Déle
sem spada i zabezmni proti neoprawnému vstupu fes \traci Sachty, vikie,

z&sobovaci a energetické vstupy.
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1.2.1 Dvere

s

Jsou jednim z nejdezit¢jSich stavebnim otvorem, ktery je teoy ze zarubf) ta je
pevnou sotésti stavby a tim zaji§je, Ze se nedahnym zmisobem nijak vyrazit. Déle
dvernim kiidlem, panty, zadlabavacim zamkem, zamkovou vloZ&obezpénostnim
kovanim. Na dvini systémy existuje négberné mnozstvi dalSich mechanickych
zabezpeéovacich prvk poskytujici vyssi zabezpeni. Pati sem pidavné zamky, bariérové
dverni zavory, zabrany proti vysazeni dvea dalSi. Mize se zde vyuZzit itenych
uzamykatelnych systéimako je hlavni k. Ten vyuziva toho, Ze kazda zamkova vlozka
ma swij vlastni ki, ktery odemkne pouze jemuiglusnou viozku. Hlavni ki maze
otewit jakoukoliv vlozku v daném systému. Své vyuZzitieznajde i mechatronika. Ta
pracuje na funkci potvrzeni vstupu. Kazda vlozkavybavena ufitym druhem kontroly
vstupu, biometricky nebgipem. V kazdém mechatronickém dtlje umisen cip, ktery
bud’ vstup povoli, nebo zamitne. Vyhodou je, Ze s¢erz@tné dohledat, kdo dwe pouzil

v historii zamku.

1.2.2 Okna

Okna, podobé& jako dvee, jsou jednim z nejkriti¢jSich mist na budayv Pachatel
je mize jednoduSe rozbit a tim se dostat doiafch prostor budovy. Proto existuje

negreberné mnozstvi bezgreostnich prvk jak zajistit okna proti neopragnému vniknuti.

Jednou z rozBnych forem ochrany jsou fide. Jejich vyhodou je maximalni
bezpénost, kterou poskytuji diky své bytelné konstrukakenni niize musi byt pewvh
ukotveny ve zdi, dale musi byt tuhé, stabilni amgisse v celé ploSe prohybat. Jejickigy

se nesryi dat roztdhnout a cela kontrakce musi byt vyrabeRvalitniho materialu.

DalSi ochranou skleémych ploch jsou bezgaostni félie, ty se instalujifpmo na
skla. Montaz bezpmostnich folii spéiva v tom, Ze se na viiti stranu sklegnych ploch
nalepi tenky film polyesteru, ktery je naprostarpedny a ma vysokou propustnostta.
Bezpe&nostni folie ma za ukol zpomalit postup zlj zamezuje prohozenirgumeti,

chrani proti dinku tlakové viny a zpomalujei®ini pozaru.

Tvrzena nebo vrstvena skléegdstavuji dalSi moznou ochranu oken. Tvrzené sklo |
vyrabinou specialni technologii, ktera zéjife v celé ploSe skla trvalé pnuti. Pokud dojde

k rozbiti tohoto skla, rozpadne se na velkggiodrobnych neostrych uUlorak Vrstvené
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sklo je vyrdkno tak zvanou sendiovou metodou. V praxi to vypada tak, Zze mezé dv
pevna a odolna skla se vlozi beapestni folie, které mnoho nasabamvysi odolnost.
Vrstvené sklo je schopno odolat nasilnému a opaké&wva narazu ocelové koule, siké

kladivu.

1.2.3 Cidla na ochranu sklerénych ploch

Toto ¢idlo se nazyva kontaktnfidlo. Je umisino v blizkosti okna aby mohlo
monitorovat pi rozbiti okna zvuk iiStni skla, ktery je charakteristicky.Tento zvuk se
hmotou skla i jako vireni v pevnémdese. Toto vigni zachycujetidlo pevre spojené
s plochou skla. # naruSeni sklefmé plochy je vigni vyhodnoceno elektronicky a mohou
vyhlasit poplach. Pro poskytnuti maximalni Uréwabezpéeni jsou utena aktivnicidla
na ochranu skleémych ploch, jenz obsahuje vysilaciigimaci ¢ast a dokaze igzit az 25
m? plochy. Elektronika pak vyhodnocuje #ny pienosu oproti normalnimu stavu, pokud

jsou odlisné, je spudt poplach.

1.2.4 Magnetické a mechanické kontakty

Tato skupina detektdrje ukena k detekci oté#eni dveéi nebo oken. Magnetické
kontakty jsou tvéeny ze dvou dil. Jaz¢kovy kontakt a permanentni magnet. Sriirea
nainstaluje na ram okna a magneticky kontakt isghyti na pohyblivoutast oken nebo
dveri. Pri oteweni dvéi nebo okna se magnetické kontakty rozpojesgane mezi nimi
proudit elektricky proud a vyhlasi se poplach. Metipké kontakty Ize lehcefipojit
k Ustedre EZS a tim pesre zjistit, ktery kontakt poplach spustil.

Mechanické kontakty pracuji na podobném principu, § tim rozdilem, Ze se jedna o
mikrospin&e, které jsou konstrgké uzpisobeny pro zabudovani do ramroti zapadce

zamku. Jakmile se die oteou, mikrospina& vypne a spusti se poplach.

1.3 Prostorova ochrana

Prostorova ochrana signalizuje &my v chrAgném prostoru. Pachatel jiZgkonal
pla¥ chrargného objektu a vnikl do jeho vitich prostor. Signalizuje naruSenickivych
mist objektu neboli mist ipdpokladaného pohybu pachateleteddtavuje ochranu
dulezitych mist v objektu (chodby, schodiShaly apod.) nutnych pro pohyb pachatele po
objektu.
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Prostorové detektory maiji trojroZmmou detekni zénu nebo Siroky deteki diagram.
Cim 3irsi je tento deteki diagram, tim obtizsi prekonani detektoru je.ifRladem
prostorovych detektér mohou byt mikrovinné a aktivni nebo pasivni idéevené
detektory. Tyto detektory maji vySSi prapddobnost detekce, vyZaduji ale vice volného
prostoru. B nespravi provedenych fpravnych pracich a Spatném uréigtdetektoru

muze SirSi detedni zona zvysit riziko vzniku planych poplach
Zakladni @leni prvki prostorové ochrany:

» ¢idla pasivni — @i zjiStovani charakteristickych riggapadeni pouze registruji

fyzikalni zmeny ve svém okoli

« cidla aktivni - i zjiStovani charakteristickych rgysnapadeni vytu&ji sve
pracovni prosedi aktivnim fisobenim na své okoli a detekuji & takto
vytvoieného fyzikalniho prostdi.

1.3.1 Pasivni infraéervenacdidla

.Tato cidla jsou ozndovana jako PIRc¢idla (Passive infra red sensor). Jsou
zaloZena na principu zachyceni eomvyzaovani v infraerveném pasmu kmiimveho
spektra elektromagnetického &, VyuZzivaji skutmosti, Ze kazdelleso, jehoz teplota je
vy8si nez -273C (absolutni nula) a niz&i nez 56C, je zdrojem vyzavani vieni
v infrapasmu  odpovidajicim tepfotélesa. (Pro teplotu lidskéhcala cca 35°C je
charakteristicka vinova délka 9,4 mm. Elektronik&adnoti signal, pokud je versEené
zore cizi tleso je vyvolany a Zgobi vyhldSeni poplachu.flvanka Jan, Systematizace

bezpénostniho pimyslu, 3, str. 87]

V praxi je mozné se setkat s optikou dvojihachd:

. zobrazeni pomoci soustakyesnelovychéocek

. soustava #vych zrcadel
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Obr. ¢. 6 Paprsek PIR detektoru
1.3.2 Ultrazvukova ¢idla

Tyto cidla vyuZivaji ¢ast spektra mechanického & nad pasmem kmitti
slySitelnych lidskym uchem. Pokud jsou aktivni \ggido prostoru energii. Funguje to tak,
Ze vysil& vysila vireni o stalém kmitétu a @ijimac prijima vinéni odrazené odipkazek
v uzaweném prostoru. Pokud je vSe v klidovém stavu, adeldta vyhodnoti fijatou vinu
ve stéle stejné podsdbPohybuje-li se v prostoru nidklad osoba, ni se faze fijatého
vinéni. Tato zndna faze je vyhodnocena aibe vést k vyhlaSeni poplachu. Vyhodou je, ze
nereaguje na zény teplot a lze je vyuZzit i ve velnilenitych mistnostech kde se nacjazeji

tzv. mrtvé zony

1.3.3 Mikrovinna ¢&idla

Mikrovinna ¢idla vychézeji také z dopplerova efektu, ale v kdtgvém pasmu
elektromagnetickeého vémi. Tedy v rozmezi pasma 2,5 GHz, 10 GHz, nebo B¥#.G
Velkou nevyhodou échto cidel je jejich vysokd cena, malé uplath a @i pomalém
pohybu velmi snadné igkonani. V okoli detektoru nesmi bytiige, zrcadla nebo
bezpé&nostni ochranné folie, elektromagnetické jevy (&pinzd&ivkového os¥tleni),

netopyi, mysi. To vSe mZe mit vliv na spravné fungovani citlivé i na resiv
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1.3.4 Kombinovana ¢idla

Vyvoj kombinovanych nebo také dualnigdel vychazi ze zasady, Ze je velmi malo
pravéEpodobné, Ze by mohl vzniknout plany poplach u videl pracujicich natznych
fyzikalnich principech. Jedna secalla typu PIR — US, PIR — MW. Rizikové faktory
faleSnych poplaahse pro jednotlivé systémy liSi, z tohaévddu se aplikuje princip dvou
odliSnych fyzikalnich princifp. Velkou vyhodou je minimalizovani planych poplacha

zajis€ni maximalg bezpeéné detekni zony.

1.4 Systémy pramysloveé televize CCTV

Rozsah systému CCTV je dan¢pam kamer v daném okruhu.tlie se jednat o
systém <gernobilym nebo barevnym rozliSenim, nebo dokoncembinovany systém.
Zdokonalovani technologie kamer v kamerovém systelapsuje kvalitu zaznamu. Dale
maji schopnost tyto barevné kamery gomy dokre pracovat  Spatném osstleni. Ale i
tak musime p&itat s omezenou schopnostir zobrazit konkrétni barvuipumélém
oswtleni. MozZnost pepinani rezim ¢ernobily / barevny je poZadavek velmi rozumny, ne
vSak nezbytny, v s@asné dob se vSak mnoho kamer, které maji potemobile rozhrani
nevyrabi. RozliSovaci schopnost kamer Bybgzné aplikaci dla byt ukité vyssi nez 400
radki.

SAMSUNG

EAmSuUND

Obr. ¢. 7 Bezpénostni kamera
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Pti instalaci je rozuméSi pouzit oddleny grenos videosignalu agnostidicich signal.
Prenos videosignalu v digitalni fogmje takovy, kdy signal je ignaSen obvykle po
vyhrazenych linkach jednotné telefonni¢sitJTS), nebo po ISDN linkach. i€éhos
v digitalni forme je dnes jiz realitou a zaznam na kazety je gonzastaraly. Pigzovani a
zadznam obrazu ma v oblasti korr@rbezpeénosti pro swj informacni potencial vyznamné
misto, vhodny digitalni CCTV systém uniage zobrazit a zaznamenat dynamékonosti,
rozliSovaci schopnost CCTV systému je podstatizSi, nez u digitalnich fotoapahat

nelze je tedy nahradit.

1.5 Pozarni ochrana

Mrivriw s

nezmensuje, prév naopak. Hrodni katastrofy, terorismus a selhagioveka jsou

negasgjSi priciny ztrat a katastrof. Bbéh hareni Ize rozdlit do 4 skupin.

Patateini stadium, oznsmvané jako skryta faze, the probihat skryta trvat i
nekolik hodin do chvile, nez se &#u projevovat prvni patrn&ipnaky. Zgisobené Skody
jsou v této fazi zatim zanedbatelné. Jakdiragici pozar byva ozgavano héeni nebo
doutnani. Ve fazi ozravané jako rozvoj pozaru lze jiz charakteristick&zipaky
pozorovat a lze zahdjit lokalizaci a likvidaci oske pozaru bdi pomoci sam&nnych
technickych prosedki, nebo pomoci k tomucélu zizenych hasebnich proéstki (hasici
piistroje, pozarni hydranty apod.). Prvnich cca.3minut rostou Skody pozvairzhruba
piimo umérné k doke trvani pozaru. Kdyz se pozar razSia cely pozarni Usek a teplota
dosahne 500 — 60T, dojde ke vzniceni&&iny hdlavych materi&l. Tento bod se proto
ozna&uje jako bod vzniceni. Pozar zdieghazi do dalSiho stadidjuka zpisobenych Skod
se od tohoto bodu prudce lame a Skody dale rostponenciald smerem vzhiru a
dochazi k fazi otaeného pozéru. Pokud mé byt pozar zlikvidovan beny@h nasledk
musi byt rozpoznan maxim&lmo 2 — 3 minut, aby maximairdo uvedenych 4 — 5 minut
bylo mozné dinit opateni k jeho likvidaci. Likvidace je moZna pouze zamwci tzké

techniky a profesionaénvedeného zasahu.
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Elektrickd pozarni signalizace je soubor technibkyzaizeni, které jsou
uzpisobeny k tomu, aby detekovala pozar oka#ngit jeho vzniku a rychle jfivolala na
misto vznikajiciho pozaru pomoc, ktera je schopwdap zlikvidovat nebo ivolat
Hasksky zachranny sbor. Mezi hlavni ukoly EPSipatchlé a pesné ufeni mista pozaru,
vyhlaSeni poplachu. Déle aktivacetieni evakuéniho systému a v neposledidd
realizace automatické komunikace a informace HZ&arni hlage EPS nizeme podle

principucinnosti rozalit na:

* manualni — tlaitkovi hlasiée

» automatické pozarni hl&si

1.5.1 Manuélni pozarni hlasike

Slouzi k vyhlaSeni poplachu osobou, ktera zjis#ign nebo jiny nebezpey stav nebo
jev. Tl&itkové pozarni hldse jsou zpravidla vzZzdyervené barvy. Pozarni didko
obsahuje mikrospidaa zakokovaci rezistor nebo elektroniku v zavislosti na taa se
jedna o tlaitkovy hlasté urceny do systému neadresného nebo do systému sc@dresa
hlastt. Manualni pozarni hlas museji byt konstruovany tak, aby nemohlo dojit
k samovolné nebo ndhodné aktivaci, proto je mikire&pvétSinou tenkym skékem. Tyto

pozarni hlasie se instaluji do mist se stalou obsluhou (vrafrstrtejovny a podohy).

1.5.2 Automatické pozarni hlasie

Jsou to Z&eni, ktera fedanim poplachové informace reaguji na jevy, kdepgrovazi
pozar, jako je ko) nafist teploty, plameny nebo jejich kombinace. Typ WEsmusi
odpovidat pedpokladanému druhu jrodni jevi a rychlosti eni pozaru. Nejvice jsou
pouzivané tzv. bodové hlési které se né&asgji montuji na strop nebo do tiré
vzdalenosti pod ¢. Jako dalSi izeme uvést linearni hl&s, které pracuji na principu

infracerveného sitla. Zakladni rozéleni automatickych pozarnich hi&si

1.5.3 Hlasi¢e ionizani
Pracuji na principu #feni znény klidového proudu mezi dwma sousedicimi

elektrodami v prosedi neérné komory. Vzduch uvnittéto nefici komory je oz#ovan

pomoci radioaktivniho materialu (americium 244mz dochézi k jeho ionizaci. To ma za
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nasledek rozpaddastic na volné ionty. Tyto hl&& se doportuji pro detekci poZér
s rychlym rozvojem, u nichz vznika i neviditelnytos malymicasticemi. Pokud se do

meérné komory dostane aerosoliibe se spustit plany.

1.5.4 Hlasi¢e plamene

Pro detekci vyzivani plamene se vyuzivaji oblasti na obou kondiiclitelného
spektra (oblast ultrafialového izhi a oblast infigerveného pasma). Neboli z hlediska
charakteristiky vyzébvani plamene je detektor UViedi. To ale je ovSem za cenu vyrazn
tomu IR hlasie musicelit vétSimu mnozstvi zdréjfaleSnych poplaah jako je sluneni
z&eni, teplé pedméty apod. Hlasie plamene se pouZzivaji vSude tam, kde je prasne neb
agresivni prosedi, casty vyskyt pary nebo dymu, ktery nepochazi z pgzdrchlé vykyvy
teploty, venkovni prostdi apod.

1.5.5 Hlasice tepelné

Tyto hlaste meti dosazené teplotyripadre rychlosti jejiho nakstu. Jsou zalozené
na meieni napti na jednom nebo vice teplétzavislych prvcich, umigbych v hlasii.
Tyto prvky reaguji imo nebo nefimo unerné na znénu teploty zndnou prochazejiciho

elektrického proudu.

1.5.6 Hlasi¢e pozam CO

Princip detekce pozaru sped ve vyhodnoceni koncentrace oxidu uhelnatého ve
strezeném prostoru. CO vznikdi poreni WtSiny paliv fredevsim tehdy, pokud podminky
spalovani nejsou optimalni. Jedna se o jedovaty Ipbz zapachu, tzn., Ze lidskymi smysly
je neposihnutelny. Hlase pozaru CO se vyzdtaji predevSim vySSi imunitou proti

faleSnym poplaalm v porovnani s ionizaimi nebo opticko- katovymi hlasti pozaru.
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1.6 Ustiedna EPS a EZS

Ustredna EPS je centralni jednotkou, kde se sbihajiéaBigpd fipojenych hlasit.
Pro lepsi orientaci obsluhy Ize&tginou jednotlivé hlase slwovat do spolénych skupin
(zon) se stejnym nazvem. V fedirt dochazi ke zpracovanifiphozich signd a
organizaci dalSich op@ni, zejména zobrazentighozich udélosti, ovladani systému a
aktivaci navazanych riaeni. Sotast ustedny je i vnitni pangt pro uchovani hlaseni,
ktera mohou byt zfiné k dispozici i analyze poplachu. Ustdna dale napaji cely systém
energii a to i vfpact vypadku s a umiguje se zpravidla v prostoru bez pozarniho

rizika, nefasgji na velinech ostrahy, v dozich mistnostech, vratnicich, sluzebnach apod.

Ustredna EZS je centrald@ésti poplachového systému. Pomoci detéktpracovava
informace o pohybu oso# jiné informace z objektu. Ustdna napajéidla a dalsi prvky
EZS elektrickou energii. V dennim rezimu informujepohybu osob, v mim rezimu
vyhlasuje poplach dle definovanych posiwgd optickoakustické mistni signalizace az po

dalkovy genos hlasovych nebo datovych zprav na pulty centoahrany.

1.7 Fyzicka ochrana

Fyzicka ochrana je zavrSenim systému ochrany. Jedna ochranu provadou
Zivou silou (vratni, hlidé, strdzni, hlidaci sluzba, policisté). Na jeji ¥mba zdatnosti
zavisi vysledna dinnost vSech ostatnich drulochrany. Fyzickad ochrana je ze vSechityp
ochran nejdrazsi a to & mzdam. Ostatni druhy vyZaduji pemé vysoké poatesni
investice (vyjma rezimové ochrany), ale poté jih jeizkou rezii, zatimco u fyzickée
ochrany je to naopak, tzn., Ze si vydtae s pomirné nizkymi pdizovacimi naklady
(vystroj, vyzbroj, zakladni vycvik), ale poté mugimaitat s vysokymi naklady na rezii

(platy). Fyzicka ostraha se€léina dw zakladni ¥tve a to na statickou a pohyblivou.

1.7.1 Staticka ostraha objektu

Statickd ostraha objektje umistna na pevnych stanovistich, ze kterych je
organizovano #ezenim objektu. Ukolem pracoviikhlidaci sluzby § zabezpgovani

ochrany objektu #Zenim na pevném stanovisti je zajistgqevsim:
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- zabrauje vstupu a vjezdu vozidel bez platného opéavn

- kontroluje grichazejici a odchazejici osoby a vozidla

- zabrauje nekontrolovanému vyvazeni a vynaSeni maferidboZzi a dalSich
véci ze stezeného objektu

- vede stanovenym apobem knihu fichodi a odchod

- odemyka a uzamyka ve stanovenou dobu vchody dé&tobje

- zaji¥uje obsluhu a vyhodnocovani signalizaci predki EZS a reaguje na
poplachové stavy, které jsatniito prostedky vyvolany

- realizovat opdakeni na zachranu a pomodi pirazech, pozarech a jinych

mimoradnych udalostech

1.7.2 Pohybliva ostraha objektu

Pohybliva ostraha objekipredstavuje systéem pohyblivych hlidek, které proyaai
objektu pravidelné podizky, vysilanim z pevnych stanovike splni stanovenych ukal
a cinnosti v chragném objektu nebo je zafidvana jako samostatna specificka sluzba
s presre vymezenymi Ukoly. Ukolem pracovriikhlidaci sluzby p zabezp&ovani ochrany

objektu stezenim pohyblivou ostrahou objéke predevsim:

- zabranit vstupu osob a vjezdu vozidel do objektunistech mimo kontrolni
propustkovou sluzbu

- zabranit nekontrolovanému vyvazeni a vynaseni mdaierbozi a dalSichéci
ze stezeného objektu nademych mistech perimetru objektu

- zabranit vzniku mimiadnych udalosti v objektu

- znemozgnim vstupu vSech osob a vSech vozidel mimmigta stanovena pro
vjezd a vyjezd

- owiovat na mist pficinu signalizace o naruSeni ch&agho prostoru
(tj. signalu o naruSeni objektu)iipadre jiné signalizace (tj. ndpsignalizace
aniku plynu, vody, vzniku pozaru apod.)

- informovat utena pracovist (pevné stanovi8t centralu apod.), o ifginé
vzniku nezadouciho stavu a vyZzadat nebhmp vyrozungt mista poskytujicich

pomoc v zavislosti na charakteru nastalé situace
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2 SOUCASNY STAV ZABEZPE CENIi AREALU

V minulosti, kdy objekt spravovala spoétest Fatra a. s., byl kladefirdz spiSe na to,
aby se do objektu nedostala nepovolana osoba. Ridavybudovana kvalitni obvodova
ochrana s fyzickou ostrahou. V saesné dob je areal osidlovan novymi spdleostmi,
které kladou @iraz jak na renovovani séasné obvodové ochrany, tak i na ochranu tvnit
aredlu. Proto se vedeni Vyrobniho a logistickéhealar Chropyd rozhodlo proveést
modernizaci a zkvalitnit poskytované be&pastni sluzby pro spalaosti nachazejici se

uvnitt arealu.

= Plechovy plot

= Betonova zed
Pletivo

= V/stupni brany

Obr. ¢. 8 Sodasny stav obvodové ochrany areélu

2.1 Obvodova ochrana

Obvod celého arealu, ktery je dlouhyep 4 000 metr, je zabezp&en pevazr
plechovym plotem, ktery je nac¢kierych mistech posilen ostnatym dratem. Na
jihovychodni a vychodni stranse nachézi z& z betonovych panél ktera je zesilena
ostnatym dratem. Po celém obvodu objektu jsou rend bezpénostni sétla, kterd maji
jak charakter odstraSujici, tak i charakter rycblé&uhaleni pachatele pomoci pohyblivé
ostrahy objektu. Z Jihovychodni strany se nachdavni silnice, na které je téka
negetrzity provoz. Kolem této komunikace je nainstdlow véejné osvtleni, které

osWtluje celou jihovychodni ghu arealu. Objekt jeffstupny ze vSech &iovych stran.
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Brana pro pSi se nachazi na jizni sttaarealu. U této brany se nachazi fyzicka ostraha,
ktera eviduje vstup navdt a zangstnance kontroluje dochazkovy systém. Hlavni brana,
kterd je uzpsobena i pro vjezd do arealu osobnim automobilermurjéstiéna na
severozapadni stranv &sné blizkosti sidligt Tato brana je vybavena zavorou, fyzickou
ostrahou a dochazkovym systémem a také jednodudkgmerovym systémem. Ve
vychodnicasti arealu je umi&ha vozova brana pro nakladni dopravu. Zde ¢ mgchazi
fyzicka ostraha, kterad je zde vybavena vahou prbeniivozidel. Ze severnjasti se
nachazi brana pro Wkovou dopravu, kterd slouzi pro zelami prepravu a je dale

napojena na elektrizovanou Zeleiitra® Ceskych Drah.

Obr. ¢. 9 Panelova gha na jihozdpadndasti areélu

Obvodovéa ochrana naénmepisobi dostat@¢ bezpeénym dojmem z celé zdpadni a
severni strany. Kontrola u vstiuge dostaténa a zabrany proti vijezdu automdbiiaké
dost&ujici. NejwtSi slabinou celé obvodové ochrany arealu je podlgeho severnéast,
kde je na Bkterych mistech ochrana protighkonani plotu slaba, e za to sfia plotu,
velmi mala frekvence pohyblivé ostrahy a i faktvzgtocéasti objektu se nenachazi zadné
klicové budovy. Potencionalni pachatel séZzem ukryt ged pohyblivou ostrahou mezi
zastavené vagonyi v hustém porostu kolem kolejisa vy¢kavat. Zapadni strana, kde se
areal takka dotyka s réstskymi lazgmi, sportovnimi plochami a sidl&h, je také lehce

piekonatelna a to diky stram v tsné blizkosti plechového plotu, na které Ize bagikio
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asili vylézt a z nich pakipskdit plot. Betonova zé na jihozapadni strértaké strada na
bezpeénosti. Zde je to ovlivéno stavbou doiin které jsou od 8hy vzdaleny maximakh5
metii a zel’ arealu jim slouzi jako @pna stna pro skladigt nepotebného stavebniho
materialu. Tyto hromady materialu jsou nikterych mistech vys nez ochranna betonova
sttna. JiZzni strana arealu je obehnana pletivem sibeymi sloupky a na horrsti plotu

je umisén opt ostnaty drat. U brany pra§i se nachazi budova, kde sidli vedeni arealu,
tato budova neni od ¥&nych prostor nijak oddiena. Ma svj vlastni vstup, ktery sice neni
pouzivan, ale disponuje prosklenognsiu se sklefnymi dvemi, které nejsou dale nijak
zabezpeéeny. Tato sklegtna stna je vzdalena asi 3 metry od kan¢ekpravy arealu. Ty
jsou dale vystaveny riziku vloupaniiimo okny, které jsou umisty priblizné¢ 1 metr nad
arovni venkovniho terénu. Nejlépe zabegm®u stranou objektu se mi jevi jihovychodni
cast, ta je odélena od silnice betonovouésbu a jeji bezpmost je zvySena ostnatym
dratem. Nutno podotknout, Ze ostnaty drat je stakplik desitek let a na gitych mistech

je pretrhan, provSen nebo chybi Uupin Dalezity fakt je i ten, Ze se v celém arealu
neskladuje materidl nebo hotové vyrobky mimo budsWadi. To je vyhodou proti

potencionalnim zlogum, které by toto mohlo naladkat ke kradezim.

Obr. ¢. 10 Plechovy plot kolem areélu
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2.2 Pla’ova ochrana

V aredlu se nachaziigs 80 budov. Budovy jsou velmi bytelné a prsatiobnost
vniknuti do vnitnich prostor fes ze’ je velmi nizka. Nkteré budovy sice jiz ztratily svoji
omitku a mohou tak{sobit chatrnym dojmem, ale opak je pravdou. Kazddoka ma
nékolik vchodi pres plechova vrata, boi vchody a nespet oken. Poskytnout maximalni
pla¥ovou ochranu vdem budovam by bylo hédreekonomické a asi i nerealrn@ast
spol&nosti zde pracuje na ngprzity 24 hodinovy provoz. Pohyb jejich zé&stmand by
vedl k neustalému spowsi poplachu, proto sefigtoupilo k jinémuieSeni. Spolaosti,
které nepracuji néptrzite, jsou normalt zabezp&eny pomoci EZS a MZS po celou dobu
nepgitomnosti. Ty spoknosti, které pracuji néptrzitt, maji dopordeni, aby se
nepohybovali jejich zagstnanci libovolg po areélu a istavali jen na mistech prosn
uréené. Tim se snizi plané poplachy a fyzicka ostsghaiize zabyvat jen podstatnymi

vécmi.

Obr. ¢. 11 Vyrobni hala v arealu

2.2.1 Vchody do budov

Vstupy do budov jsou vetsirg pripadi realizovany pomoci plechovych vrat, které
jsou dostaténé bytelné proti vylomeni, gkteré budovy jsou vybaveny i automatickymi
rolovacimi vraty, které poskytuji vysSi be#pest nez vrata plechova. Plechova vrata jsou
uzantena pomoci zamku FAB a pro zvySeni ochrany visazamkem. Boni vstupy

chrani obyejné plechové dwe se standardnim zamkem FAB.d€liod vSech dwév dané
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budow ma k dispozici vedeni dané sp#iesti. Na hlavni vratnici, kde je Uschovnacili
lezi jejich kopie, pro fipad mimdadné situace, kdy by bylo nutné budovu &teWNa
Zadnych zdchto dveéi vSak nejsou umisty Zadné dalSi bezfmostni zéizeni, jako je

napiklad magneticky kontakli mechatronické zamky.

Obr. & 12 Plechové dve na budovach

2.2.2 Okna

Umiseni wtSiny oken na halach je situovano tak, aby bylyyhab nejvice
proswtleny. Pouzité okenni tabule jsou staré a lelfe&gnatelné, protoZe je k nintigtup
i ze zemd. Okna umistna v horni¢asti budov jsou zabezfgna mnohem lépe, a to
tvrzenym sklem, které navic obsahuje ¥miitmiizku z ocelového dratu. Kmto okrmim
neni bez pouziti techniky nebo #tdu pristup ze zemh Okna na budovach ¢ena pro
kanceldské poteby byly nedavno renovovany a v§miny za plastové. Tyto okenni tabule
jsou mnohem odokjSi nez obyejna skla. Na oknech neni v gasné dob nainstalovan
Zadny dalsi bezgeostni prvek, jako nd&fklad bezpeénostni folie, detektory typu glass

breakerii magnetické kontakty.
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Pla¥ova ochrana budov v arealu je na rozumné urovrtndlpodotknout, ZedSina
spole&nosti v arealu je zabezfmna podle vlastniho navrhu a jejich zabéppaci prvky
jsou pouze Pipojeny do celoarealové tstny EZS. NicméhvétSi pozornost bychénoval
budovam &sré¢ sousedicim se silnici, tedy budovam na jizni strarealu. Jedna se o
mistnosti vedeni celého objektu. Jsou zde sicest@ovana nova plastova okna, ale také
se zde nachazejiadérné informace o spateostech, které by mohly byt zneuziteti
osobou, proto bych je zabezpelépe. Okna na bud@&vu hlavni brany jsou také
nechragna a je k nim fistup @imo z véejnych prostal, to znamena, Ze potencionalni

pachatel ma velmi usnagimou praci se do budovy vioupat.

V arealu se dale nachazi mnoho okennich tabule kgenutné vyrénit, protoze jsou
popraskané nebo zcela rozbité. Budovy s uloZenyif@vymi nebo jinymi nebezgaymi
latkami, jsou dote oznaeny, ale jejich pld®va ochrana je vylepSena jen pomoci
mechanickych zdbrannych systérla dveéich to je petlice s visacim zamkem a na oknech
miize. Zadné dalsi bezpeostni prvky, které spadaji pod plésou ochranu, tyto sklady
nemaji. Jak je zmémo vySe v arealu se nachazi i hlavni roz¢aglektrické energie pro
cely areal i misto Chropys. Kolem tohoto rozvatte je plot z pletiva a ocelova branka.
Zadné dalsi zabezpmvaci systémy zde nejsou, coZ séZm stat osudnétppokusu o

sabotaz, kterd by mohla vest Kiathuti celého rgsta od elektrické energie.

2.3 Prostorova ochrana

Prostorova ochrana, jak je zmino jiz vySe, jereSena individuak Kazda spolénost
ma swij vlastni bezpénostni systém, ktery je pouze zapojen do celkossistému EZS.
Kvili zachovani utajeni rozmisti detektodi nepodavaji spoémosti informace o piiu,
druhu a ani umishi detekto#t spra¥ arealu. Fyzickd ostraha arealu pouze vi, v jaké

budow poplach vznikl. Sprava objektu ma pouze zab&zpeu budovu s hlavni vratnici.

Budova na jizni stranobjektu, kter4 obsahuje &\podlazi, nedisponuje Zadnymi
zabezpeéovacimi prvky. V jejim pizemi se nachazi vratnice préSpa nepetrzita fyzicka
ostraha objektu. Nasleduje chodba, na které jsoustémy toalety a mistnosti pro
hygienické a udrzliaké ponticky. Za chodbou je menSi hala, kde se nachazekevel
prosklené dvie. Ty spojuji prostory budovy siagnymi prostory. Naprotiéchto dvéi se

nachazi kancetavedeni spoknosti a schody do 1. patra, ¥mZ jsou umisiny dalSi
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kancelde. Celé tyto prostory, jak jiz bylo zngimo, neobsahuji Zadné elektronické ani

mechanické zabezpavaci systémy.

Budova u hlavni vratnice je zabeZpaa na dobré urovni, protoZze se zde nachazely
kancelde vedeni objektu, nez bylygmistny. Vstup do této budovy je@s vratnici, ktera
je pod kamerovym dohledem. Jednotlivé mistnostihadba jsou chramy detektory

pohybu PIR. DalSi detektory ani magnetické kontaletyknech nejsou nainstalovany.

24 CCTV

V celém arealu je kamerovy systém pouze na jednést mto je hlavni brana, ktera
sleduje pohyb osob a vozidel do aredlu i vozidelopousSgjicich. Jedna se d@itDome
kamery LONGSE typu EN-DVJ30-32, které disponujirasérvenym pisvitem. Tyto
kamery jsou napojeny na vratnici, kde jsou e@ditt sledovany ostrahou na monitoru.

DalSi kamerovy systém v arealu zatim neni naingialp.

Obr. ¢. 13 Kamerovy systém na hlavni vratnici
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2.5 Ostraha objektu

Fyzicka ostraha arealu je od 1. 8. 2009 nova. Jsgna olomouckou spaleost
Forcorp. Security. Ta zde disponuje jak statickak it pohyblivou ostrahou. Pohybliva
ostraha dla pravidelné poakzku po prostorach arealu. Ma povinnostgotieke prajezdu
pies branu pro vigkovy provoz doprovodit vliak s nalozenym materialekgntrolovat ho
a otevit branu. Po pijezdu ogt branu uzamknout argkontrolovat. Dale kontroluje

uzanteni budov, stav oploceni a ujisti se, Ze se vamghachazi nepovolané osoby.

Staticka ostraha ma své stanavisa kazdé brankrom brany pro viékovy provoz.
Jejim Ukolem je obsluhovat i@stinu EZS a dohlizet na kamerovy systém, prévad
kontroly u vstuf a u bran. Maji také na starosti uschovndtklkde vedou jeji evidenci.
Dale pIni inform&ni funkci pro nav&vy. Pokud vypukne v aredalu poplach, vysilaji hlidku

ktera potvrdi, Ze se nejedna o plany poplach. Botgbilizuje ostrahu a zalarmuje policii.

V souwasné dob neni v aredlu zaveden integrovany zachranny sygigstoZze nebyl
zapotebi. Pokud vznikne mintadnd situace a je vyhlaSen poplach, dsksi sbor podniku
piesré vi, co se v dané budéwachazi a jak spravmpostupovat, aby se Skody na majetku
nezvySovaly. Historie kradezi vede ostraha na hlavatnici, kde se zapisuji vSechny
piipady a informuje o tom vedeni arealu. Odgiku jejichc¢innosti nebyla zatim zZadna

kradez zjisna.

2.6 Pozarni ochrana

Nyni pouzivany systém zabezpei pozarnich hlasi je sloZzen z &kolika niznych
moduli zajiS&éni pozarni ochrany. Tyto detektory jsaizmého typu a i@devsim tizného
st&i. Nekteré z nich byly instalovanyied vice jak 15 lety, proto je jimémovana velka
pozornost fi udrzke a kontrole funknosti. V aredlu jsouipvazr pouzivany napojeni
neadresnych hlasi, adresnych hlash, poplachovych tkitek a hlasiu pro zajiséni plynu.
Dle provedené revize jednotlivych systiélmylo zjiS€no, Ze ¥tSina enosovych kabélje
ve velmi Spatném stavu a hl&siplynu nejsou vyuzivany. V stasné dob je v budov
hasti instalovano #kolik typu Usteden, z nichZ &které jsou velmi zastaralé a maji
relativré vysoké naroky na sp@bu elektrické energie a zabiraji ziykemnoho prostoru.

Diky navrhovanému iemiséni celého systému dojde k vgng velké ¢asti v sodasné
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doke jiz nespolehlivych komponeinta tim se zvysi spolehlivost celého zabémpaciho

systému.

2.6.1 Neadresné hlasie

Tyto hlaste vyuzivaji dnes jiz zastaralé tistedny typu MHU 103, které jsou
narané jak na zalohovani elektrickou energii, tak naziod. Ri bezpe&nostnich
prohlidkach jsou tyto hlase a i Ustedny jedny z nejporuchepsich detektar v arealu
vibec. Kabely, kterymi jsou propojeny, jsou ve veBpatném stavu. S tim jsou spojené
obc¢asné plané poplachy o pozaru. Diky tomu, Ze sedj@dneadresné hlési neni vzdy
lehké utit, ktery z mnohadchto hlastia poplach spustil. V areélu se nachazi velkygbo
neadresnych hlasi, to protoze jsou umi&ty ve smykach, které pokryvaji ndiklad celé
patro nebo halu. &Sina &chto neadresnych hl&sdi je tedy umistha ve skladovacich

halach. DalSi neadresné hidsjsou instalovany v budé\Bvitap a Kalltec.

2.6.2 Adresné hlaste

Vyuzivaji novou technologii firmy Siemens a jeds& o usedny typu Cerberus.
Provoz je relativéd spolehlivy a naroky na zajiti elektrickym proudem jsou také na
dobré drovni. Problém @ize byt pouze vé&kterych mistech s kabeldzi. Podle vedeni je
téchto hlasta typu FES5 v aredluips 170 kus, vSechny zatim funguji, ale jsou jiz
ponerné zastaralé. Tyto hlas se nachazeji po celém arealu. Do jejich pdakopnosti
spada budova pro vyrobky Ikea, Fatra a spaet Brenntag. DalSi hl& maji budovy
spole&nosti REMIVA a Bo-PET. V budav Bo-PET je umisina Ustedna spolkénosti
Siemens AlgoRex, do které jéipojeno 76 koiovych hlasit FDO 221, Sest linearnich
hlasitt FDL 241 a 5 poplachovych sirén.

2.6.3 Poplachova tld&itka

Poplachova tl&tka neboli tl&itka slouzici pro vyvolani pozarniho poplachu jsou
rozmisény po celém arealu, tak aby bylo moziévaniku pozaru rychle zalarmovat HZS.
V souwasné dob se jedna zhruba o 48 dl&kovych hlasiu, které vyuZzivaji zastaralou
ustednu SFB. Jejich rozmisti zavisi na velikosti budovy a spéfmsti, ktera ji ma

v prongdjmu podle jejiho za¥teni. EtSina je umisina v budo¥ spol&nosti fatra, pesrgji
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ve valcovi na vyrobu folii, zde je umi&to 26 tl&itkovych hlasta. DalSi jsou naiklad

v objektu sklad hitavin, kotelna a ve gdisku udrzby.

2.6.4 Zajisténi signalizace plynu

Tento prvek zabezpeni jefeSen technologii Siemens Cerberus, ktera je sple&ifi
vyuziva specialni hlag pro zjiséni tniku plynu. Jeji provoz je moderni a podle veéde
aredlu i spolehlivy. Rozmi&ti pozarnich hlash v arealu je nasledujici. Verstlisku 7214
je umistno zd&izeni na detekci Unik&pavku, zde sidli vodni hospdd#vi. Instalovana je
jedna ugiedna typu CC 60 a na ni napojeno 7tkdstektoti typu mg 60. Toto Zé&eni
bude brzy zruSeno, Zidodu ukoreni vyroby. DalSi Zazeni detekce plynu ipsrgji
acetonu ve #edisku koZzenky je nainstalovanaiésina typu KB 2461. K ni jsouipojeny
hlaste typu G 2411, kterych je 11 KusToto zdizeni je momentathvypnuto z dvodu

pozastaveni vyroby, jinak pracuje v naprostértagku.

2.7 Ustiedna EZS a EPS

V sowasné dob jsou ok Uskedny umisiny na rozdilnych mistech. To ma za
nasledek velké finami naklady, jak na material (kabelaze, ochranng hk$d.), tak i na
vydaje za mzdy pro @dvobsluhy Usteden. Dalsi problém nastavéa pzdjemné komunikaci
obou obsluh, ktera neni bezptesini, ale s witym ¢asovym zpozéhim, které se posléze
muze ukazat jako kibvé @i zasahu (osoby wéerény v haici budo¥, mobilizace

hastského zachranného sboru atd.).

2.7.1 Ustredna elektronickych zabezp&vacich systéni

Ustredna pro EZS se nachéazi na hlavni brdedy na severozapadni sifaarealu.
Ustrednu monitoruje néptrzita straz 24 hodin de#inktera méa za Gkol vifpadt vzniku
poplachu nebo sabotaze upozornit pohyblivou ostrehtento fakt, zalarmovat dalSi sily
k poskytnuti pomoci. Pokud se potvrdi, Ze se ngemplany poplach. Je nutné informovat

vedeni aredalu o této skdtesti a posléze uvést &ely systém EZS do klidového stavu.



UTB ve Zlinég, Fakulta aplikované informatiky, 2010 40

2.7.2 Ustredna elektronické pozarni signalizace

Ustredny pro pozarni signalizaci se nachazi v seversii arealu v buday kde sidli
hastsky zachranny sbor podniku. Do této budovy je umésti telefonni linka jako
ohlaSovna pozar Ok2 tyto funkce zastavaji disperky, které drzi neptrzitou ostrahu a
v pripadt ohlaSeni poplachu telefonicky nebo pomoci kskamzi¢ mobilizuji hastsky
zachranny sbor podniku a vysilaji ho na dané misfm vyjezdu je dispgerka nadale
v kontaktu s vedoucim h&8j ktery okamzi¢ po pgijezdu vyhodnoti situaci a podaétpé
hlaSeni o zvladnutelnosti pozaru. Pokud neni ¢Bil&lZSP pozar uhasit, disfmrka
zalarmuje i HZS résta Krongtiz.

Z divodu staré kabelaze a wkterych gipadech i zastaralé zabezpeaci techniky
muaze dojit k planym poplaéim anebo k nevyhlaSeni poplachibec. Je tedy nutné tyto
starSi detektory a jejich ietiny inovovat, aby spbvaly dopordené normy a vygnit

starou kabelaz za novou pro vyvarovani se plangghaghi a rizika vzniku pozéru.

Obr. ¢. 14 Ustedna EPS v Hasské zbrojnici
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3 NOVY NAVRH EPS, KTERY NEPO CITA S PODNIKOVYM HZS

Vyrobni a logisticky areal se k tomuto kroku, ztysodnikovy hagisky sbor, rozhodl
kvuli vyraznym Usporam, které velmi blizce souvisigrebihajici sétovou ekonomickou
krizi. Tento krok niZe arealu usst nékolik miliona korun, které mize vyuZzit na jiné
Gcely. DalSim pe&nim @ijmem souvisejici se zruSenim podnikového HZS peodej
hastské techniky a vaz Za nevyhodu vSak @ie byt povazovan fakt, ze vSechno
dosavadni zapojeni siiované na ha&skou zbrojnici se musitesnerovat na hlavni
vratnici. To je ale ku progphu celkové kvalit pozarni ochrany. Kabelaz k pozarnim
hlasiim jiz potebovala delSi dobu vyinit, kvili ob¢asnym planym popladm. Typy
Usteden, do kterych byly hl&s pipojeny, se stavaly zastaralé a nevyhovujici. Diky
tomuto gesunu celé elektrické pozarni ochrany na hlavrhigiasse mohou vSechny tyto

nedostatky anulovat a névybudovany systém EPSie slouzit dalSfadu let.

b A
\
W\

'Yrenntag oL

Nové umisténi EPS
= HZS podniku

Sit EPS
== Pfemisténi Ustfeden

Obr. ¢. 15 Sodasny stav napojeni EPS
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3.1 Modernizace a pres€hovani Us¥eden

Ustredny, které se nachazeji v budopodnikového hagského sboru, se museji
presthovat na hlavni vratnici, kde budou obsluhovanydyau ostrahou aredlu. dkteré
Z chto usteden, jak bylo jiz zmino, museji projit modernizacii Uplnou znEénou
Ustedny z dvodu zastaralosti. V nésledujicich bodech bude ps@eo, které Uistdny

budou vyngnény a bude vypracovan roz§ei na tuto akci.

Smér HZS 0bj. BO - PET
podniku
| L_‘ Obj. IKEA
T e | Objekt ] H
N MHU 111 | Brenntag CR ——l
0Obj. Hlavni brana BB H
I
I:Dj Stavajici Stavajici H
rozvadéc rozvadéc i
~ ~ B ~ |]—E| B B B B Ll Hlavni kabelova trasa
Obj. Fatra Obj. Remiva s.r.o.

Al
valcovna

Obr. ¢, 16 Cast zapojeni nové Gsidny MHU 111

3.1.1 Nova ust¥edna pro neadresné hlasge

Neadresné hlas jsou zapojeny do zastaralychraden, které je ptagba vyadit a
provést nahrazeni novou teinou typu MHU 111. Ta ma se svoji moznosipqit az
512 hlasta dostaténou kapacitu proifjpadné rozgeni p@&tu pozarnich hlasi v arealu a
je mozné ji v budoucnu vyuZzit pro 2nmu typu hlasia na adresné. Hl&s pozarni ochrany
se k ustedre pripoji paralelg do kruhovych nebo jednoduchych linek na dvoudtov
vedeni. Uskedna se obsluhuje pomoci ditek ve étyfech stupnich ifistupu, ktery
znemo#uje zasah nepovolanym osobam do systémutethsa je dale vybavena interni
akustickou signalizaci a alfanumerickym displejem, kterého se nachazi optické
signaliz&ni prvky tvaeny LED diodami. Ugedna obsahuje osm obviotilasicich linek
pro celkovy pdet 512 adres. S vynou této ustdny se provede dogni adaptél

k jednotlivym objekim a poloZeni novych kaliel
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Vyhody tohotoreSeni jsou:

Predpokladana cena:

nahrazeni 3 kususteden za 1 kus

minimalni naroky pro zalohovani elektrickou energii
neni nutné nit pozarni hlasie

rezerva pro fipadné rozgeni

nova kabelaz

uSeti se za planovanou tistinu v objektu IKEA

240 000¢ ez DPH

3.1.2 Pres&hovani Ust¥edny pro adresné hlasie

Souwasné uskedny pro adresné hlési typu Siemens - Cerberus budou ponechany a

budou pouze iesthovany do objektu hlavni vratnice. Jednd se o n@wdyl ged

sestavenou, mikroprocesorova radhna elektrické poZzarni signalizace, ktera obsahuje

integrovany ovladaci terminal pro postupnou modeii EPS na systém Sinteso. Lze k ni

pripojit az 200 adresnych hl&dia ma funkci, ktera umazje dalko¥ nahrat uloZzena data

v Ustedre. Po femisEni Ustedny bude nutné provést polozeni nové kabeldZzewgr

vymeénu uzh, které jsou v satasné dobjiz ve Spatném stavu.

Vyhody tohotoreSeni jsou:

Predpokladana cena:

neni teba vynény pozarnich hlasa
nova kabelaz, nebude dochazet k mylnému hlaSeni
pavodni funkni technologie

naklady pouze za pracikbibvani a kabelaz

150 000¢ ez DPH
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3.1.3 Zména ustredny pro poplachova tl&itka

Je poteba proveést vygnu vSech novych ttatek, ktera nejsou napojena na 220V a
vyuzivaji niz§iho nafti. Dale je nutné sa@asnou usednu zlikvidovat a proveést

piesneérovani na novou ustdnu MHU 111, ktera bude obsluhovat neadresnécklasi

Vyhody tohotoreSeni jsou:
- niZSi energetické naroky na provoz
- vysSi zaji&kni
- nemusi mit samostatnou festnu, vyuziti planované
ustedny typu MHU 111

- moznost pouziti saasné kabelaze s drobnymi Gpravami

Predpokladana cena: 30 000¢& Bez DPH

3.1.4 Ustiredna zajis€ni signalizace plynu

Toto zd&izeni je v porarné dobrém stavu nentdba jeho inovace aibe tak byt
ponechanaip/odni technologie zabezfni. Jedin&innost, kterd se musi provést je pouze
piepojeni a pesthovani Ugtedny do budovy hlavni vratnice. Wstna pro hladeni
poplachu #stava p@vodni, je teba pouze vygnit kabeldz, kter4 spojuje hlési

s ustednou, jelikoz je misty obnazena z ochranné listy.

Vyhody tohotoreSeni jsou:
- neni poteba nové usedny
- neni poteba vyngny specialnicktidel a hlasiu
- zastava fivodni funkni technologie

- néklady jen na shovani a kabelaz

Predpokladana cena: 60 000 Kez DPH
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3.2 Instalace novych pozarnich hlasia

Instalace novych pozarnich hi&sneni v sotiasné dob nutna. Kazda spataost ma
svij vlastni ndvrh na pozarni ochranu, ktery pak jazidtovan s podnikovym pozarnim
preventistou. Ten navrh spofesti potvrdi nebo je-lifeba tak ho doplni. | za skladovani
nebezpénych latek v aredlu je odp&inost na jednotlivych spalrostech. Jediné mista,
kde se bude provédinstalace novych pozarnich hk&sijsou mistnosti administrativnich
budov vedeni aredlu. Zde se budou instalovat dulllaste spolé€nosti SYSTEM
SENSOR, které budou kombinovat opticko-kmey s teplotnim hlagem. V budo¥ u
hlavni brany tomu bude n&igtupové chodbke kancel&im a druhy bude umist primo

v kanceld byvaléhoreditele.

V budow sowasného vedeni arealu tomu bude velmi podoleden hlasi bude
umisgn na chodb, kde jsou umisghy cistici a jiné hdavé latky. Druhy hlagi umistnim
v prostorach kancel@reditele arealu ardti hlasé v téZze budo¥ v 1. pate na pistupové

chodl® ke kancel&im spol€nosti v arealu.

Predpokladana cena:

- 5 ks dualnich hlasi 3 700,- K bez DPH
- Montazni prace 4 000,-ckez DPH
- Kabelaz 2 000,- Kbez DPH

3.3 Zména obsluhy

Nepretrzité sledovani elektronické pozarni signalizd&4#S) bude zaji®vat
ostraha arealu, ktera sidli na hlavni vratnici (dotledem spravy areéalu). Ostraha objektu
bude také obsluhovat arealovou telefonni linku dégeni pozaru i hldSeni mitidalnych
udalosti jako jsou ndjklad nehody, zavazné Urazy na pracovisti atdpifjaté informaci o
vzniku poZzaruc¢i ohldSeni mimtadné situace ma za ukol zjistit rozsah a vazndst té
situace, aby mohla podat pebné informace pro zachraea Jakmile ziska zakladni

informace o situaci, vola hasky zachranny sbor, zachranku a politéiské Republiky.



UTB ve Zling, Fakulta aplikované informatiky, 2010 46

3.4 Zavére¢né shrnuti

CelkoveéreSeni navrhu je v séasné dob ponechat vSechny futki technologie a
provést pouze jejich ipsthovani s vyminou kabeladZze, ktera je v s@msné dob na
urcitych mistech nevyhovuijici. U zastaralych technlogvrhuji vyménu starych Gseden
typu MHU 103 za jednu novou typu MHU 111, kterd swZe v budoucnu déle
modernizovat a lze k nitipojit jak hlaste adresné tak i neadresné. Zde je také nutné
provést vymdnu kabelazi etrg uzlovych bod. Veskera kabeldZz bude vedena nadzemnim
zpisobem s vyuzitim energoméstkdy dochazi k vyrazné Usfgo @i montazi této
kabeladze. Redpokladem je nahrazeni zhruba 4 kab&lutné je také piitat s Upravou
budovy hlavni vratnice, kde bude pelta provést drobné stavebni Upravy jako je

probouréni vedlejSi kancés prostorem sluzebny, dogiim elektrickych rozvoi apod.

Vyrobni a logisticky areal Chropyniz uzawel vybérovétizeni na spolaost, ktera
bude celou operaci provéd Ze ¢tyi piihlaSenych firem vyhrédla bénska spolénost
Havlicek — EPS s. r. 0., protoZe splnila vSechny podmin&gtani. To bylo zgmit
technologii Gsteden, provést sl@eni Ustedny Siemens. Dale provést revizi pozarnich

hlaskt, upravit prostory nové haské ohlasovny pozarma vse uvést do chodu.

Predpokladana celkova cena je vyfena z nabidky od spd@ieosti Havltek- EPS
s. r. 0., Brno, ktera vyhrala vitové fizeni. Zbytek je vyp&ten z nabidek od spdieosti
ADI, kterou jsem oslovil. Redpokladana doba trvani prace je 4%,dady budou systémy

vétSinou dublovéany.

Druh Mnozstvi Cena za jednotku Redpokladana cena
Technologie ugeden X X 330 000 K
Sloweni Usteden Siemens X X 30 00K
Revize pozarnich hlasi X X 50 000 K
Stavebni prace X X 50 00K
Ostatni naklady X X 20 000K
Montazni prace 4 ho 1 00G&EN 4 000 K
Nové dudlni hlase 5 ks 740 K 3700 K
Nehdlava kabelaz 1 000 n 10K 10 000 K
Celkem 497 700 K

Tab.¢. 1 Predpokladana cena EPS
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4 NAVRH ZAKLADNIHO ZAPEZPE CENI

Vyrobni a logisticky areal Chropyrse snazi v s@asné dob, kdy stale trva sstova
ekonomicka krize, minimalizovat své vydaje a inegst finartni prostedky do zvySeni
konkurence schopnosti a zlepSovani kvalit sluzésrékposkytuje spoteostem v arealu.
Po provedeni bezpeostni analyzy rizik a hrozeb, bude wyiteo zakladni zabezpevaci
systém ruSici podnikovy hasky sbor,éimz budou uSéeny velké finatni prostedky.
Cast zéchto udeenych finagnich prostedki se znovu investuje do areélového
zabezpeéeni a renovaci stavajiciho. Zbytek financi are&iue na rozvoj, vystavbu a

opravu budov.

4.1 Analyzarizik a hrozeb v arealu

Tato provrka je zdkladem kazdého nového navrhovaného Beapmiho systému.
Dozvime se diky ni, kde jsou slabé mista areéldeartaopak neni nutnéigavat novéi
renovovat pouzité bezpeostni prvky. Posuzuje se zde charaktercasneho stavu
zabezpeéeni, rozsah majetku vystaveného riziku, pohyb asplersondlu v arealu, lokalita

arealu a historie kradezi.

Obr. ¢. 17 Letecky snimek arealu
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4.1.1 Poloha s¥ezeného objektu

Objekt se nachazi na okrajista v pondrn¢ osidlen&asti. Kolem jizni strany arealu
je vybudovana komunikace, ktera lemuje hranicilarea po branu pro nakladni vozidla
na vychodni strah Tento Usek je dlouhy zhruba 1200 nietseverovychodni, severni a
severozgpadniast objektu dlouhd 1 500 métsousedi s poli, které maji kolem obvodu
vybudovany polni cesty pro zédglské stroje. Tyto cesty lemuji dandast arealu a je zde
mozny pordrné snadny a neruSenyifezd i osobnim vozem. Necelych 600 nietapadni
strany arealu sousedi s vi¢elovymi sportovnimi HSti, fotbalovym stadionem,
tenisovymi kurty a rsstskymi lazgmi. DalSich asi 250 meirje vedle podnikového
parkoviSt. Zbyvajicich 500 meir z jihozapadni strany se nachazi¢sre blizkosti od
rodinnych don.

4.1.2 Provérka objektu

V arealu jako takovém se nachazi velké mnoZzsizhého druhu materiadlu a
hotovych vyrobk. VétSina spolénosti v arealu vyuziva k uskbaolvani materidluci
hotovych vyrobku fimo mista tomu wené, jako jsou sklady, vyrobni haly atd. Mimo tyto
prostory se vyskytuje velmi malé mnozstdhto surovinti vyrobka. Pro potencionalniho
pachatele ovSem ani tak neni moc tento materidkini, protoZe se nachasiimo vedle
dané spolénosti a je umigh na paletach gévé oznaenych a zabalenych. Jedinym
lakadlem se rize stat povalujici saizné Zelezné konstrukce a podnik@edpaci stanice
umisgna iblizne 20 metti od jihovychodni sty arealu. DalSi hrozby, které nelze
podcenit je vandalismus a Zg#vi. Vandalové, kig by do objektu porrné lehce mohli
proniknout, mohou potit budovy, rozbit skla&i zaméstnavat ostrahu objektu, ktera by se
pak nemohla pkvénovat sv&innosti. Od vandalismu je jiz k&ek ke zZhéstvi. Pokud by
v aredlu vypukl pozar, fite se stat, Zze bude ohrozeno celistm Je zde uloZeno velké
mnozstvi Skodlivych latek, které by se mohly rychimitit nebo jejich fipadné heeni
vypouSét do ovzdusi latky Skodlivé pro spoiest. Historie kradeZi je v objektu velmi
mala, historie vandalismu zhruba 5 do roku. V otjeke nenachazeji nijak zwvtas
utajované skutaosti, které by mohly ohrozit zajmyeské Republiky, pouze informace o

spole&nostech v arealu. | vSak ty by mohly byt pouZziydchani trestnénnosti.
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4.1.3 Posouzeni budov v arealu

Budovy byly postaveny tdka ped 80 lety. Jedna se zejména o pevné a bytelné
stavby z palenych cihel, které &dwcela vyvraceji anebo velmiézuji prinik do budovy
skrz r&. Stechy budov jsou rovné, vyrobeny z mohutnych betgaoplat. Na rékterych
mistech gtch jsou umighy stesni s¥tliky, kterymi by se Slo bezé&tSich problému do
budov dostat. Budovy jsou dale vybaveny velkynéteam oken, tyto okna nejsou nijak
vyztuzena a jsou vigpodnim stavu. Okna na administrativnich budovadi psed par lety
vyménény za plastové, ale také zadné dalSi b&zpstni prvky nedostaly. Vstupy do
vnitinich prostor jsou také vetginé piipadi ponechany dletwvodniho planu. Jedna se o
plechova vrat&i dvere, které jsou zaji8hy zadlabavacim a visacim zamkem. Dle mého
Gsudku jsou nejtSi slabinou okna, ktera jsou nakterych budovach dokonce i
popraskana. Plechova vrata nejsou také zcela teappotencionalni pachatel vybaveny

zakladnimi pomickami by je mohl docela snadgionat.

4.1.4 Soutasné zabezp&eni

Areal je ze 70% obehnany plechovym plotem, na jg&trar je zabezp&n pouze
pletivem nebo jeho budovyimo hranéi s veeejnymi prostory. Na jihovychodni strase
nachazi betonova &ta se starym a misty i ho#inpotrhanym ostnatym dratem.
Potencionalni pachatel seibe do objektu dostat prakticky kamakoliv. Zviagak cela
severni a severozapadni strana je velmi kritickd.t€o oblasti fyzicka ostraha skoro
nechodi, neni zde Zadny kamerovy systém ani jiz@désrostni prvky. Navic se nachazeji
u ni ovocné stromy, které mohou poslouzit jako getlrchy nastroj proigkonani plotu.
Hned za hranici pozemku arealu se nachazi hustyspstromk a trav, které mohou
poslouzit jako uUkryt pro pachatele. DalSi slabfanek jsou budovy slouzici k
administrativnicinnosti, které fimo sousedi s ¥ejnymi prostory. Na okneckdhto budov
nejsou umisiny Zadné rfize, bezpénostni folie, magnetické kontaktyjiné zabezpéeni.
Pokud by pachatel fpkonal tuto pekazku ve forrd okenni tabule, ma fstup
k dokumentaci a informacim o vSech sgalestech v areélu. Aredl disponuje jednoduchym
kamerovym systéemem CCTV, kteryesti pouze misto kolem hlavni brany. Zbytek objektu
musi steZit pouze fyzickou ostrahou, kterdla pravidelné poaizky po arealu. Prostor
kolem ploti a budov neni &tZen Zadnym elektronickym zabezpeacim systémem, proto

je také velké riziko, Zze pokud se do arealu dospauhatel a nesgato fyzicka ostraha,
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muze se v dm prochézet a vyhlidnout si nejjednodussfidto Prostorovou ochranu si
kazda spolénost zajisuje sama, je pouzeipojena na podnikovou dstdnu EZS. Vedeni
aredlu ma pouze zabezpeou jednu ze svych dvou budov prostorovytidly, toto

zabezpéeni neni dle mého Usudku dastaci v pongru skladovanych informaci a

dokumentaci.

Obr. ¢. 18 Elektrické transformatory

4.1.5 Vlivy puasobici na EZS

V arealu se nacharada zdraj, které mohou ovlitovat nebo fimo rusit spravnou
funkci EZS, proto je nutné séchto ruSicim elemettn vyvarovat anebo je omezit. Mezi
takové zdroje mizeme z#adit parovodni potrubi, které vede skoro celym larea Toto
potrubi niZe ovlivnit chod detektdr tim, Ze unikajici para nackterych mize zmast
detektory, pedevsim ty infréervené nebo teplotni, a tak vyhlasit plany popldahlsi
elementy, které mohou ovlivnit chod EZS, jsouiaid. Areal je obklopen ze severni strany
poli, z nich mize napiklad zajic, bazant nebo divoké prase potulujigiaebjektu, spustit
alarm. Dale to mohou byt z&Sené informeni tabule, které vlivem gasi a ¥tru mohou
v prostoru plapolat a tak vyvolat poplach. Kazdékglcké zaizeni mize byt zdrojem
tohoto ruSeni. Jsou to zpravidla mobilni telefoglgktrické sviovaci soupravy, elektrické
nebo motorové generatory atd. DalSi mozné rusSeBi ladze zaficinit pocasi, i velkém

vétru dochazi k nadzvedavani gemig’ovani fiznych gedntti, které jsou volé poloZzeny
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v arealu. Tyto pedntty pak mohou nagklad rozbit okno, neboiprusit paprsek na
infracervené zavie a je okamz# spustén poplach. Tento jev je zde prayabdobny,
porévadz se v arealu nachazi mnoho takovyigdpeta a jak bylo jizZ zmiiovano, aredl se

nachazi na okraji poli, kdetrbe vitr nabrat velkou silu.

4.1.6 ZAavére¢éné shrnuti analyzy

Diky této analyze rivefict, kde ma Vyrobni a logisticky areal Chropyve silné a
slabé mista. Jeho slabd mista je nutno Iépe zabezp&novat jim vySSi pozornostiip

kontrole.

Siln& mista a vyhody sotasného zabezpgeni arealu:

Velmi bytelné konstrukce budov Tlusté stny z palenych cihel

Dobré zabezp®ni kolem silnice na J\| Pevna panelovéa des ostnatym dratem
Mala atraktivnost krddeze pro pachat( Tézko prodejné suroviny

Mala lakadla pro potencionalni zkjd | VSe uskladano ve skladech a vyrobnich halach

Slaba mista a nevyhody saiasného zabezp#&ni aredlu:
Predmet Duavod
Plechovy plot kolem arealu Lehce pekonatelny, chybi ostnaty drat

Administrativni budovy na J a JZ stea Primo sousedi s vejnymi prostory

arealu

Husty porost kolem a warealu Snadny ukryt potencionalniho pachatele
Absence kamerového systému CCTV Nedostatény monitoring arealu

Okna a vstupni plechova vrata budov Stara a velmi lehcefpkonatelna

Elektrické rozvadce energetiky Chropyn Snadna moznost sabotaze

Severni strana areélu MozZnost jednoduchého a neruSeného

piijezdu vozidlem k plotu areélu

Tab.¢. 2 Silna a slaba mista s¢asného zabezpeni
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4.2 Snizeni nakladi

Novy zabezp&vaci plan m&adu inovaci, které Seételektrickou energii a tim tedy i
néklady. Je to dano tim, Ze budou ¥yny rekteré staré ugtdny, které byly tak zvanym
Zroutem energie. Dale se u$dtnemalé penize na nakladech planych vyjezdech jak
bezpeénostni sluz tak HZSP, které byly zapnény nekvalitni kabeldzi. OvSem radikalni
snizeni naklail je disledkem jiz ®kolikrat zminovaného zruSeni haského sboru

v aredlu. Finatné jde tato skuténost vyjadit nasledovs:

Rocni ndklady na provoz HZSP Chrogytinily 7 000 000 K
Ro¢ni trzby za poskytnuté sluzby pozarni ochrany 5@, -0Ke
Celkové raéni naklady na HZSP Chropynrg jsou - 6424 000,- K

V pripac, Ze se ve Vyrobnim a logistickém arealu zruSi gaxlry hastsky sbor,
bude usSégeno zhruba 6 424 000,-cKSouasrt je treba uveést, Ze z finaniho rozpdétu
aredlu se ztrati iffimy za sluzbu pozarni ochrany v celkové \§86 260,- K. Jednotlivé

polozky zahrnuje nasledujici tabulka.

SPOLECNOST Trzba za

HZSP
P + P technik 12 500 K
BRENNTAG, s.r.o. 43 200 K
DESTRA, s.r.o. 19 400 K
ENERGETIKA, a.s. 22 000 K
SEMADENI, s.r.o. 23760 K
ERCE CZ, s.r.o. 50 400 K
EuroSprinter CZ s.r.o. 5000 K
SVITAP J.H.J. spol. s r.0. 400 000 K
Celkové raéni prijmy od spolenosti na HZSP Chropyrg 576 260 K

Tab.¢. 3 trzby za pozéarni ochrany od jednotlivych sgobeti
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Tato c4stka 576 260 KvSak nepokryvala ani jednu desetinu financiglmtych na
provoz HZSP a jeji zvySeni bylo sp&h@stmi v arealu jednohlasnzamitnuto, proto
pristoupilo vedeni arealu k tomu kroku. DalSifivddem byla i skutnost, Ze spotaosti,
které se naifispivku pro podnikové HZS nepodilely a vypukl u nichzgn ke kterému
bylo poteba pivolat HZSP, neclity zpétné zaplatit za poskytnuti této sluzby a
odkazovaly se na statni HZS, které poskytuji tiddlsy zdarma.

4.3 Navrh nového zabezpé&eni

Diky bezpeénostni analyze rizik a hrozeb, kdy jsme zjistilalsh a silna mista
stavajiciho zabezpeni, mizeme pejit na navrh celkového zabezpai. Tento navrh na
dokorteni zakladniho zabezfEni bude za®ten na ochranu perimetru, zabesd
administrativnich budov a zkvalini protipoZzarni ochrany. VSechny nové prvky

zabezpeéeni budou ekonomické s ohledem na Usporu naldaglektrické energie.

T Ostnaty drat s drzaky
Il Ostnaty drat bez drzaki
I Bezpecnostni falie
Il Vstupni brany

L B Zorné pole kamer

= Rozdéleni sektoru

Obr. ¢. 19 Navrhované zakladni zabezge obvodu arealu



UTB ve Zlinég, Fakulta aplikované informatiky, 2010 54

4.3.1 Navrh ochrany obvodu areélu

Nejmensi Upravy obvodové ochrany bych navrhovajihwvychodni stra, kde se
nachazi 2 metry vysoka a 20 centiniedirok& panelova &a. Ta patbuje pouze vymit
ostnaty drat. Drzaky ostnatého dratu jsoucésti panelovych slougka nepatebuji
vymenit. Ostnaty ocelovy dréat, povrchowupraveny slitinou zinku a hliniku bude natazen
ve techiadach po celé délce panelovéngt 700 metii. S€na korgi 50 metfi za branou
pro nakladni vozy. Tato brana nedisponuju kamerogystémem a tak ndrbe snimat
vozidla mfici do arealu nebo jej opodgti. Proto bych zde nainstaloval&dlezpé&nostni
kamery s infréervenym pisvitem, tak aby mohly pracovat i v noci. Jedna &embude
sledovat prostoried branou a druha bude monitorovéjgzdovou cestu k brére arealu.

PIr¢ post&i kamery typu OXE 19006 s pojezdem.

Predpokladana cena:

- 2 100 m ostnatého dratu 5 300¢ ez DPH
- 2 ks Kamery OXE 19006 10 160¢ bez DPH
- Montazni prace 9 000,<Koez DPH

= Hranice arealu

Zorné pole kamer

@ Kamera
|. Sektor

Obr. ¢. 20 Kamerovy systém na zapadni laran
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Na tuto stnu se plyna napojuje plechovy plot, ktery lemuje areal od tohoodu az
po vratnici pro osobni automobily na zapadni strdmato vyngracini 2 350 meti. Zde je
nutno pouzit zcela nové drzéky ostnatého dratugKbedou umishy po dvou metrech.
Dale je nutné nainstalovat pozinkovany ostnaty,dkédry bude oft umistn ve tech
fadach. Na vyrmnu celého plechového plotu za besugSi a estetitéjSi nejsou v sotasné
dok® volné finaréni prostedky. Dalsi dlezité Upravy je v§isténi prostor kolem plotu od

strom a k&.

Predpokladana cena:

- 7050 m ostnatého dratu 17 750¢ ez DPH
- 1175 ks drzak ostnatého dratu 94 000, ¢ kez DPH
- Montazni prace 80 000,<Koez DPH
- Kaceni strom 20 000,- k bez DPH

== Hranice arealu

Kaceni stroml

‘ Il. Sektor

Obr. ¢. 21 Kaceni porostu kolem sevedthsti arealu
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V prostorach kolem této brany ma sidlo fyzicka alsér s nefetrzitym dohledem.
Z pohledu od sidligtna branu se vlevo od brany nachazi betonasrdastNa tuto shu je
opét nutné nainstalovat ostnaty drat s drzaky. Z prstvaény se nachazi sk plocha
s prosklenymi plechovymi dimi, které slouzi pro fichod zamistnan@. Na tuto

sklerénou plochu navrhuiji instalaci bezpp®stni félie s atestem P-2 vysoce pevnostni.
Predpokladana cena:
- 25 nf bezpénostni félie s montazi 25 000,<¢kez DPH
- Ostnaty drat s drzaky 500,¢ Kez DPH

- Montazni prace 1 500,<Koez DPH

\ B Zorné pole kamer
I Bezpecnostni folie
MM Ostnaty drat s drzaky
== \/jezd do objektu
® Kamera

Il. Sektor

Obr. ¢. 22 Z&kladni zabezgeni hlavni brany arealu

Smerem na zapad od této brany se nachazeji admimstrdiudovy, které imo
sousedi siflehlou komunikaci. Zde jako plédvou ochranu budovy navrhuji instalaci

magnetickych detektar pro signalizaci oteeni okna. Tento polarizovany kontakt od
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vyrobce ASITA nabizi vysSi bezg®ost, protoZze je odolny proti cizimu magnetickému

poli. Dale je nutné aft zpevnit okenni vypltbezpe&nostni folii.
Predpokladana cena:
- 6 ks bezdratovych detekfor 1 800,- K bez DPH
- 15 nt bezpénostni félie + montdZ 15 000,<kez DPH

- Montazni prace 2 000,<Koez DPH

S koncem administrativni budovy je postavena bgtaltna z cihel. Zde je nutno
nainstalovat novy ostnaty drat o celkové ¥yen100 meti. Na stnu navazuje plechovy
plot, ktery také ostnaty drat postrada i s jehcdklyz Plot je ukoten budovami, které
lemuji vedlejSi komunikaci. Ta se napojuje na hiailmici na jihu areélu. Zde neni nutné
instalovat zadné dalSi bezpestni prvky, protoZze okna jsou pé&mE vysoko od
komunikace a jsou t¥eny ze skleénych kostek nebo tvrzeného sklatiik pres z€’ je

velmi malo pravdpodobny.

Predpokladané cena:

- 750 m ostnatého dratu 2 250¢& Bez DPH
- 80 ks drzaku ostnatého dratu 6 4003-d€z DPH
- Montazni prace 7 000,-ckbez DPH

Perimetr objektu uzavira jizni strana, kde jakbgyto zmiréno, jsou budovy. Ty po
100 metrech kati a z&ina plot zhotoveny z pletiva. Zde je vSe ¥gutku, aZz po branu pro
peSi. Hned vedle ni se nachazi administrativni budeyaosklenou plochou, kterou je
tieba zabezp# bezpénostni folii. Dale na tento prostor kolem brany tbytavrhoval
instalaci bezp&nostni kamery, ktera by sledovala prostigdobranou a pohyb osob kolem
této prosklené vstupni haly. Rldost&uje kamera zngky OXE 19006, kterA ma rezim
noéniho infra&erveného fisviceni, ma Siroky uhel pojezdu, ktery lze ovlagaimoci
dalkového ovladani. Je dostate odolna wici povétrnostnim podminkam a neni néna
na ovladani ani na paeni. Na okno kancal, kde sidli vedeni arealu, navrhuji

nainstalovat bezgaostni folii a detektor signalizujici ot®ni okna.
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Predpokladana cena:
- Kamera OXE 19006 5080,<kKez DPH
- 13 nf Bezpenostni félie + montd? 13 000,<kbez DPH

- 2 ks magnetickych kontakt 600,- K bez DPH

- Montazni prace

3 500,<Kez DPH

PRl Oploceni arealu
~ B8 Zorné pole kamer
@® Kamera

== Vstup do arealu

g

¥ IV. Sektor

Obr. ¢. 23 Kamerovy systém na begoro pSi

Celkova pedpokladana cena dle nového navrhu zaherpeobvodu aredlu s prvky

pla¥ové ochrany a fimyslovymi kamerami CCTV je rozepsana v nasledtglotlce.

oruh Mnozstvi Cena za jednotku Redpokladana cena
Ostnaty drét 3x3300m XK 29 700 K
Drzaky ostnatého dratu 1260 ks 80 K 100 800 K
Kamera OXE 19006 3 ks 508&HK 15240 K
Bezpe&nostni flie 53 990 K& 52 470 K
Magneticky kontakt 8 ks 300K 2400 K
Montazni prace 103 hod 1 00@ K 103 000 K
Kéaceni strom 20 hod 1 000 K 20 000 K
Celkem cena bez DPH 323 610 K

Tab.¢. 4 Predpokladana cena obvodového zabégpeareélu
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Tato cena, jak bylo jiz zmémo, je pouze orientai a mize se ve finale z#mit.
Pouzil jsem ceny dle nabidkyanych spolénosti, které se danou problematikou zabyvaiji.
Tyto spol€nosti jsem oslovil a zjejich nabidek jsem wyftal primérnou cenu

jednotlivych prvki zabezpeéeni.

4.3.2 Navrh zabezpeeni vnitinich prostor

Pokud by pachatel dokazalrgkonat obvodovou ochranu je nutné se o jeho
piitomnosti dozwdét jeSt diive, nez se pokusi proniknout do budov, kde by mohl

napachat zrimé skody.

----- Rozdéleni sektorl
Il IR zavora

‘. Zorné pole kamer
= - ® Kamera

@ Sloupek pro IR zavoru

Obr. ¢. 24 Zakladni zabezpeni vnitnich prostor

Jednim z dlezitych mist, kde je ptba nainstalovat bezgreostni prvek je severni
¢ast aredlu. Je zde relatévneruSeny fistup od rozlehlych poli porigezdovych cestéch.
Navrhuji proto zajistit tento prostoftyi paprskovou infréervenou bariérou od firmy
Takex s maximalnim dosahem 200 meffa bude $eZit prostor u rozgbvani vagonove
vlecky. Na tuto bariéru se bude napojovat druhd, kberde snimat prostor za budovou
byvalého hasgského sboru a budovou skladu. éOtyto zavory budou uchyceny ke

stavajicim sloupkm plotu.
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Predpokladana cena:

- 2 ks IR zavory s dosahem 200 m 19 40@ b€z DPH
- Montazni prace 7 000,<Koez DPH
- Kabelaz 4 000,- Kbez DPH

DalSim mistem, kde bych zvysit beZpest je betonova &a na zapadni stran
arealu. Zde jsou ¥$né blizkosti rodinné domy, které mohou poslouzkoj snadny
odrazovy nistek pro pekonani sty s ostnatym dratem. | zde bych nainstaloval
infracervené zavory od firmy Takex. Ty budou lemovat ze vzdalenosti 2 metry od ni a
budou umistny do pil metrové vySky na sloupky od spdhmsti Bunker. To poslouzi
k jasné detekci pachatele. V tomtdgact bude nutno pouzit dvzavory, avSak s podstétn

krat§im dosahem. DalSi krok bych dopmval vykacet porost, ktery by mohl rusit IR

paprsek nebo poslouZzit jako Ukryt.

;,ur' I R zavora
Kaceni porostu

0 Sloupek IR zavory

_ Sektor I.

Obr. ¢. 25 Zakladni Upravy v sektoru kolem hlavni brany
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Predpokladana cena:
- IR zavora s dosahem 100 m 8 08G;-bi€z DPH
- 2 ks IR z&vory s dosahem 50 m 14 20@, bz DPH
- 4 ks sloupk Bunker 18 000,- Kbez DPH
- Montazni prace 9 000,<Koez DPH
- Kabelaz 2 000,- Kbez DPH
- Kéceni porostu 10 000,<Kez DPH

Objekt energetiky Chropyn ktery disponuje &kolika elektrickymi rozvodnami a
transformatory je zabezgen jen pletivem a vystraznymi tabulemi. Navrhovathbtento
prostor mnohem lépe zajistit a to jak mechanickyak,i elektronickymi zabezpevacimi
prvky. Po obvodu plochy nainstalovat na pletivonasf drat vefiechtadach, upevnit ho
drzadky gimo na sloupky oploceni. Dale zabefipepiedni a vychodni stranu pomoci
infracervenych zavor, protoze elektrické transformat@yuj vidt piimo ze sousedici
komunikace. Na ocelovou konstrukci, kterd vedetdlhe kabely pes vnitropodnikovou
komunikaci, navrhuji nainstalovat bezpestni kameru typu OXE 19006, ktera bude

zabirat prostor vstupu do prostoru s transforméiggji vychodni stranu.

Bl R zavora
Hranice arealu

_ B Ostnaty drat

h? I Zorné pole kamery

@® Kamera

@ Sloupek pro IR

Y j: Il. Sektor

Obr. ¢. 26 Zakladni zabezpeni elektrickych transformatar
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Predpokladané cena:

- 420 m ostnatého dratu 1 260¢ ez DPH
- 56 ks drzak ostnatého dratu 14 000,¢Kez DPH
- 1 ks kamera OXE 19006 5 080¢ Bez DPH
- 2 ks IR zavora s dosahem 50 m 14 20@,bkz DPH
- 3 ks sloupk Bunker 18 000,- Kbez DPH
- Montazni prace 16 000,<Kez DPH
- Kabelaz na branu 2 000,¢ Kez DPH

Pro zabezpegeni vnitnich prostoi a hlavé prostofi kolem bran jsem pouzil
bezpeénostni kamery. Pro jejich spravné fungovani je ov$mitné péidit dva monitory,
kdy jeden bude na br&rmpro nakladni vozidla a druhy budecemn pro kamery, které
monitoruji prostor kolem brany pr@&$ a objekt Energetiky Chrop§nPro ok tyto brany
navrhuji pouzit zalohovaci #aeni, aby bylo mozno 2p¢ dohledavat na zaznamu
potrebné Udaje. Jako zalohovactizani pro kamery dopoguji pouzit triplexni digitalni
videorekordér, ktery disponuje pevnym diskem nadé&hi zaznamu o velikosti 250 GB,
ma 4 poplachové vstupy prdipojeni PIR detektdr ¢i magnetickych kontakt ¢asovy
rozvrh, programovani a ovladarniep menu eském jazyce, Ethernet pro dalkowyspup

a nabizi i ovladani Dome kameriggpjenim externi klavesnice.
Predpokladana cena:
- 2 ks videorekordéru VANTAGE 21 980,<Kez DPH
- 2 ks 19* monitoru ASUS 11 980,<Kbez DPH

- Montazni prace 3 000,<Kez DPH
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Celkovéa pedpokladana cena dle noveho navrhu zakiezpernitnich prostor arealu

s prvky obvodové ochrany agmnyslovymi kamerami CCTV je rozepsana v nasledujici

tabulce.

Druh Mnozstvi Cena za jednotku Redpokladana cena
Ostnaty drat 3x140 m 3K 1260 K
Drzaky ostnatého dratu 56 ks 250 K 14 000 K
Kamera OXE 19006 1 ks 5 08G&K 5080 K
IR z&vora s dosahem 200 m 2lks 9 7@0|K 19 400 K
IR zavora s dosahem 100 m 1ks 8 080/ K 8 080 K
IR z&vora s dosahem 50 m 4 ks 7 1@0|K 28 400 K
Sloupky Bunker 7 kg 4 500K 31500 K
DVR VANTAGE 2 ks 10 990 kK 21980 K
19* Monitor ASUS 2 ks 5990 K 11 980 K
Montazni prace 35 hod 1 00K 35000 K
Kabelaz 2 000 n 4K 8 000 K
Kéaceni porostu 10 hod 1 000 K& 10 000 K
Celkem cena bez DPH 194 680 K

Tab.¢. 5 Predpoklddanéa cena zabezpai vnitnich prostor areédlu

Tato cena, jak bylo jiZ zméno, je pouze orientai a miZze se zrénit. Pouzil jsem
ceny dle nabidkytznych spolénosti, které se danou problematikou zabyvajedevsim
vSak od spoknosti ADI. Tyto spolénosti jsem oslovil a z jejich nabidek jsem wyjtal

pramérnou cenu jednotlivych prekzabezpéeni.

4.3.3 Navrh zabezpéeni administrativnich budov

Administrativni budova u hlavni brany je zabesyea pondrné dolre. Nachazeji se
zde pohybové detektory. Ty jsou ungfst v kanceléich a jeden detektor je ndigtupové
chodl®. Kancelde ze strany vnitich prostor arealu nejsou zabesey pohybovymi
detektory, ale pravghodobnost vniku doéthto kancelé z arealu je velmi mal4, protoze

tento prostor mize monitorovat bezgaostni kamera umigta na vnitni strar vratnice.

Administrativni budova na jizni stranby zabezp&vaci systémy pétbovala.
Pohybovy detektor navrhuji nainstalovat do vstupaly, hned za prosklené dee Zde
bych dale navrhoval nainstalovat ovlddaci klavesmioo aktivaci a deaktivaci igZeni.

DalSi detektor pohybu instaluji do prostor kantelsedeni arealu. Tyto PIR detektory
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budou od spokmosti HoneyWell a budou vybaveny zrcadlovou optikodosahem &ite
az 15 m. Posledni pohybovillo navrhuji nainstalovat do 1. patra n&@a&k fFistupove
chodby ke v8em kancélén. Jednd se o kanc&tdwtSiny spolénosti, které v tomto
objektu sidli. Zde bude stejny typ PIR detektoren s tim rozdilem, Ze zde bude

prizpasoben pro dlouhy dosah pomoci dalSich zrcadel.

Druh MnozZstvi Cena za jednotku Redpokladana cena
DSC ustedna s LED klavesnici 1ks 585@ K 5850 K&
PIR HoneyWell N033330 3 ks 1 29GK 3870 K
Montazni prace 15 hod 1 00K 15 000 K
Kabelaz 1000 m 4K 4000 K
Celkem cena bez DPH 28 720 K&

Tab.¢. 6 Predpokladana cena pro zabeZpei administrativnich budov v arealu

4.3.4 Celkové naklady

Zde jsou vypoteny pravdpodobné naklady dle nového navrhu zabéepke Tyto
naklady jsou uvedeny bez DPH a budou porovnanykledg pi mém navrhu
centralizovaného zabezfani pro Vyrobni a logisticky areal ChrogyrV¢étSina gchto cen

vychazi z ceniku spaiaosti ADI, kterou jsem kontaktoval.

Druh zabezpdeni Prvky zabezpé&eni Montézni prace Redpokladana cena
Obvod areélu 220 610K 103 000 K 323 610 K
Vnitini prostory areélu 159 680K 35000 K 194 680 K
Pozarni zabezgeni 485 700 K 1200 K 497 700K¢
Administrativnich budov 13 720K 15 000 K 28720 K
Celkem cena bez DPH 1044 710 K

Tab.¢. 7 Celkové naklady na zakladni zabe®pé
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5 NAVRH CENTRALIZOVANEHO ZABEZPE CENI

Tento navrh zabezpeni arealu bude sloZzen &h nejmodergSich a
nejspolehli¥jSich z&izeni, které je mozné v stasné dob sehnat na trhu. Bude zé&ran
opét na obvodovou ochranu arealu, na protipozarniasaha kontrolu vstupu osob. Navrh
se bude snazit snizitj zcela eliminovat fyzickou ostrahu objektu a telketonickymi
prvky zabezp#&ni. Navrhovany zakladni systém zabeéepé nebude pouzit v tomto

navrhu a bude vyj&dno jeho porovnani s timto ndvrhem.

Stérbinovy kabel
IR zavora
Dohledové centrum
Zorné pole kamer

®  Sioupek pro IR zavoru
6 Kamera

Obr. ¢ 27 Navrh kompletniho centralizovaného zabézpieareélu

5.1 Vybudovani dohledového centra

Pokud chceme vytwd piné fungujici systém zabezgeni, ktery bude poskytovat
maximalni moZnou ochranu, ttemou nejmoderjSimi prvky zabezpeeni, je nutné
vybudovat dohledové centrum. Do kterého budogrewany vSechny kamerové systémy,
hlasite poplachu a poZzarni hlédsi Toto dohledové centrum bude vybudovano u hlavni
vratnice v administrativni budévspravy arealu. Obsluhovano bude fyzickou ostrahou,
kterd bude pracovat na repzity provoz. Pro spravné fungovani dohledovébotra je
zapotebi doinstalovatadu z#izeni tak, aby cely systém fungoval automatickyzacka

ostraha, kterd naép bude dohlizet, bude monitorovat aredl jentipad poplachu.
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VSechny uddtdny se jiz nachazeji vtéto budovtudiz neni pdeba jejich dalSi
piesthovanici vzdalené ovladani. Na kazdou i@sinu je teba gidat DDE server, ktery
slouzi jako komunikéni spojka mezi ugeédnou a softwarem ALVIS, ktery bude systém

Zpravovat.

5.1.1 Automatizace bran do areéalu

Nejdiiv je vSak zapdebi zautomatizovat vstupni brany tak, aby mohlazoySena
fyzicka ostraha na nich a tim se snizi naklady mdaoh. Tato automatizace by p&bla
na brag pro nakladni dopravu a na hlavni bfanto pomoci fistupového systému. Na
kazdé bra#é budou nainstalovany &ecky, jedna bude slouZit pro vjezd a druha pro vyjezd
z arealu. Informace &ecek pijdou do dohledového centra, ktidici jednotka kontroléru
vyhodnoti, zda m& osoba do arealu vjezd povolekug@no vysle signal do posuvného

sloupku, ktery umozni fjezd vozidla. VSe bude monitorovano softwarem Skyiall.

v
Ctetka . Ctetka
karet [] B karet
\ Dohledové centrum
Software
Kontrolér Zdroj Skyla Pro Il
/ Zalozni baterie
Ctecka ; Ctecka
karet [] DBrana — karet
7
|
Obr. ¢. 28 Blokové schéma zapojetecek karet
Predpokladana cena:
- 4 ksctecky karet iClass R40 19 600,<Kez DPH

- Kontrolér se zdrojem a zalohou 49 900¢- ez DPH
- SW SkylaPro ll 9 900,- Kbez DPH
- Montazni prace 23 000,<Koez DPH

- Kabelaz 8 000,- Kbez DPH
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5.1.2 Rozpoznavéni SPZ vozidel

DalSi automatizace a monitoring na branach prodiazbude pomoci kamer pro
snimani a rozpoznavani SPZ na vozidlech. Tentdkgevporékud finaréné narany, ale je
velmi pohodiny, bezpgmy a napomaha klepSimuighledu o vozidlech v arealu.
Doporuiuji kamery od spoknosti RayTec, které maji vestay infracerveny blesk, takze
mohou pracovat i v noci nebo za hepivého pd@asi. Dale jsou vybaveny snimacim
dosahem az 30 métpii rozliSeni 570 Tiadki. Aby tyto kamery mohly pinit svou funkci
je treba je pipojit digitalni videorekordeér, ktery ma 16 vstugpro kamery, kapacitu
interniho disku 1 TB a obsahujeské menu. Do tohoto ifaeni budou zapojeny vSechny
kamery v arealu. DalSi prvek je software, ktery éanmiotuto detekci realizovat a SPZ
rozpoznavat. Jedna se o program ANPR DVR Fusiaiomfo programu lze nastavit SPZ
vozidel, které do arealu majfiptup, lze nastavit ifpsnycasovy interval povoleni a také
tento program monitoruje vSechny vozidla, kteréadedlu pijedou. Cely systém bude

zobrazovan na 19 palcovém monitoru od sfmdsti Samsung.

Kamera RayTec DVR Fusion SW ANPR Fusion

Obr.¢. 29 Blokové schéma systému pro rozpoznavani SPZ

Predpokladana cena:

- 2 ks kamera RayTec 95 800¢ Bez DPH
- DVR Fusion 179 900,- Kbez DPH
-  SW ANPR DVR Fusion 249 900,-¢dez DPH
- 19" LCD Monitor Samsung 4 900,¢ ez DPH
- Kabelaz 15 000,- Kbez DPH

- Montazni prace 30 000,<kez DPH
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5.1.3 Integrace do jednoho systému

Pro vytvdeni centralizované ochrany arealu je ipba vSechny jeho prvky
zabezpéeni integrovat do jednoho, ktery bude monitorovateatral@d ovladat vSechny
jeho soudasti. Takovy software musi byt nainstalovan na wykon pditci, aby
nedochézelo kigtiZzeni procesoru a tim padem k vypadku proudw 3pklehlivy a pla
dost&ujici software navrhuji pouzit program ALVIS, kteslpuzi jako univerzalni grafické
vyvojové prostedi utené na tvorbu aplikaci monitorovacicltidicich systéra. VSechna
monitorovana ziazeni (kamery, detektory pohybujedu, pozaru, ti®va tla&itka) jsou v
systétmu ALVIS reprezentovdna symboly urmngmi na planech, kter4 iheme

nastavovat, prohlizet a nebo testovat.
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1 SYSTEM 07:58:03 14.04,2... ANIS vzor

o SYETEM 07:58:03 14.04.2... ANS vrar

L} SYSTEM 0712 14.04.2. AN vear ¥
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Obr. ¢. 30 Nahled na software ALVIS

Proto, aby mohli jednotlivé G&tdny komunikovat s centralizovanym softwarem je
zapotebi prevést jejich signal ies DDE server, u &kterych je zapdebi pouZzit jest
specialni modul pro komunikaci mezi jednotlivymivky. Dale je zapdtbi hardwarovy
kli¢, kterym nainstalujeme software ALVIS. Ten musi mginstalovan na vykonny
pacitat. Zde bych navrhoval pouzit PC s procesorem 3, 1 @&Rorduji 4 GB DDR
pantti a Disk o velké kapacitpro ukladani zaznaimDale PC musi obsahovat grafickou a
zvukovou kartu a nejmémd sériové porty, které budou dodariydavnou PCI kartou. Po

celkovém zapojeni bude centralizovany systém vyipadsledova.
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Predpokladané cena:

Ustiedna EPS
MHU 111

DDE Server pro MHU 111
DDE Server pro Cerberus

DDE Server Samsung E

Modul GLXSMART

DDE Server Galaxy

Software ALVIS Full

Hardwarovy klé

PC sestava

Montazni prace

Kabelaz

Ustfedna EPS
Cerberus

A

DDE Server
pro MHU 111

CCTV
DVR Fusion

\ 4

DDE Server
pro Cerberus

Ustfedna EZS
Galaxy GD 264

Modul

> GLXSMART

DDE Server
Samsung E

DDE Server
pro Galaxy

ANE4

13 230,<Kez DPH

8 230¢ Bez DPH

14 900¢ bez DPH

9 900,- K bez DPH

11 990,<Koez DPH

53 720,- Kbez DPH

2 330,- K bez DPH

17 800,¢kez DPH

35 000,<kez DPH

15 000,- Kbez DPH

Obr. ¢. 31 Blokové schéma zapojeni dohledového centra

5.1.4 Integrovany zachranny systém

V dohledovém centru bude takéelta vybudovat 1ZS areadlu. A to #awbdu

schopnosti informovat zasahujici zachranné jednotkyuhu a vaznosti nebezjpeTento

IZS bude umish také v dohledovém centru a budou ho obsluhovatcgwnici
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bezpénostni sluzby arealu. Kazdy z nich budéklddre proskolen tak aby mohl
zachranfim scilit maximum informaci o dané mim@dné situaci a tim zkvalitnit a
zrychlit zadsah. B vzniku mimaadné situace museji byt schogfit, o jaky druh jde,

v jakém mist problém nastal, kolik osob je ranych nebo kolik osob stalete byt

v ohrozeni zdravi. Dale pokud by se jednalo o pogéo Unik jedné z nebezpgch latek,
museji pesre veédét druh této latky a jak postupovati eji neutralizaci. Tyto problémy
bude pomahaiteSit pozarni preventista, ktery daléza poskytnout informace dgsném
mnoZstvi nebezgeé latky a jejim dinkam. Mezi dalSi Ukoly integrovaného zachranného
systému pdt vypracovat krizovy plan, ktery budesit mimdadné situace s ohledem na
zdravi osob a minimalni Skody na majetku. Pokudikren mimaadna situace, ktera by
mohla ohrozit zdravi osob vdsie Chropyr, je povinnosti integrovaného zachranného

systému informovatijislusné organy #sta tak, aby mohli bytéas varovani atané.

Predpokladané néklady na vybudovani dohledového @emtplnou automatizaci

v aredlu, které vychazeji z cen sgolesti ADI a TS Bohemia jsou nasledujici:

Druh MnozZstvi Cena za jednotku Redpokladana cena
Ctecka karet iClass R40 4 Ks 490@ H 19 600 K
Kontrolér se zdrojem a zaloho 1ks 49 900 K 49 900 K
Kamera RayTec 2 ks 47 90& K 95 800 K
DVR Fusion 1 kg 179 900K 179 900 K
19“ LCD Samsung 1ks 4 900K 4900 K
DDE Server pro MHU 111 1ks 13 23E&H 13230 K
DDE Server pro Cerberus 1ks 8230 K 8230 K
DDE Server Samsung E 1ks 14 900 K 14 900 K
DDE server pro Galaxy 1 ks 11 99@ K 11990 K
Modul GLXSMART 1ks 7900 K 7900 K
Hardwarovy klé 1ks 2330 K 2330 K
PC sestava 1ks 17 80@ K 17 800 K
Software ANPR DVR Fusion 1ks 249 900 | 249 900 K
Software Skyla Pro Il 1ks 9 90K 9900 K
Software ALVIS Full 1 ks 53 720K 53720 K
Montazni prace 44 hod 2 00@K 88 000 K
Kabelaz 1900 m 20K 38 000 K
Celkem cena bez DPH 866 000 K

Tab.¢. 8 Predpokladana cena vybudovéani dohledového centra
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5.2 Zabezpdeni vstupnich bran arealu

Kazda brana musi disponovat propracovanym kamerasggtemem, dochazkovym
systémem, ktery bude snimatigtupové cipové karty. Na branach pro vozidla bude

instalovan takovy kamerovy systém, ktery dokazezoavat SPZ vozidel.

5.2.1 Bréna pro pési

Tato brana nachazejici se na jizni strareédlu bude slouzit pouze pro zZmtmance
aredlu. Vratnice bude uépobena pouze pro jwhod zamistnan@ pies dochazkovy
systém turniket. Mistnost fyzické ostrahy, ktera zde je vybudovénae zruSena.rd
vstupni halu jefeba nainstalovat bezgreostni kameru, ktera bude mit vysoké rozliSeni a
bude poskytovat moznost pojezdu s funkcénibo rezimu. Navrhuji pouzit venkovni
kameru typu speed Dome od sgmlesti Samsung. Do viiitich prostor vstupni haly je
tkreba nainstalovat vititi Dome kameru Samsung s pojezdem, ta bude mowatopoostor
kolem turniketu. Za vstupni halu nainstalovattogenkovni kameru Samsung, ktera bude
sledovat prostor za branou uvrarealu. Dale navrhuji nainstalovat dualni detegimmnybu
se d¢ma PIR a déma MW cidly, ktery bude pimo napojeny na vrithi kameru a bude
sledovat prostor vstupni haly. Na okenni v{¢pja nutné nainstalovat bezppmstni folii.
VSechny elektronické bezgmostni prvky budou s#novany do dohledového centra a
veSkera kabelaz bude vedena nadzemniisatem s vyuzitim energomaskdy dochazi
k vyrazné Uspie pi montazi této kabelaze

Predpokladana cena:

- 2 ks Samsung SCC-C6403P 37 98C;+k€z DPH
- Samsung SCC-B5368P 5 790¢ Iz DPH
- 9 nt bezpénostni félie 9 000,- Kbez DPH
- Honeywell N033440 4 350,&bez DPH
- Montazni prace 15 000¢Koez DPH

- Kabelaz 6 000,- Kbez DPH
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5.2.2 Brana pro nakladni dopravu

Na tuto branu je nutné nainstalovat kamerovy systéary bude ovladat zavoru. Pro
tuto ¢innost navrhuji pouzit specialni kameru, kterégeopna rozpoznat SPZ vozidla a tak
presré urtit zda do aredlu dte vjetéi nikoliv. Bezp&nostni kamera RayTec, kterd dokaze
snimat SZP na vzdalenost 30 nigtiné vyhovuje. Vnitni prostor areélu za branou bude
sledovat Speed Dome kamera od spwdsti Samsung. Pro poskytnuti maximalni
bezpénosti a zabrami nedovolenému vjezdsi vyjezdu vozidel navrhuji nainstalovat

automaticky vysuvny sloupk Cobra 50firpo do komunikace.

Predpokladané cena:

- RayTec RV2-30 jiz zakoupeno
- Samsung SCC-C6403P 19 990¢- ez DPH
- Vysuvny sloupek Cobra 500 58 000¢ Bez DPH
- Montaz sloupku Cobra 500 28 000¢ Bez DPH
- Kabelaz 5 000,- Kbez DPH
- Montazni prace 11 000,<Kkoez DPH

Obr. ¢. 32 Vysuvny sloupek
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5.2.3 Bréana pro vle¢kovou dopravu

Tato brana je za s®asného provozu vyuzivana maximéljednou den& Do
budoucna se @ta s vysSi vytizenosti, proto bych navrhoval zdestalovat automatickou
dvoulkiidlou branu. Ta by byla ovladana dalkox dohledového centra ostrahou objektu.
Pro monitorovani fiiiezdu vagén zde bude nainstalovana speed dome kamera s pojezde

od spolénosti Samsung. Tato kamera bude uénistna byvalé vigkové vratnici.

Predpokladana cena:

- Dvoukiidla brana EN-TERA 55 000,-&bez DPH

- Samsung SCC-C6403P 19 990¢- ez DPH

- Montazni prace 20 000,<Koez DPH

- Kabelaz 7 500,- Kbez DPH
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Obr. ¢. 33 instalace brany a kamery nadkeve brag

5.2.4 Hlavni brana

Tato brana je jiz zabezpena kamerovych systém, ale navrhoval byckmnkamery,
kterd snima prostoryi@d branou a to na kameru Samsung, jenZ je vybauejeadem.
Dale je zdeitba pidat kameru snimajici SPZ vozidel, ktera budoutdi arealu vjet.
Zde plre postd&i stejny typ jako na br&npro nakladni dopravu od spoimsti RayTec.

Prijezd bych zajistil automatickym vysuvnym sloupkermb@ 500 pro zajishi vyssi
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bezpénosti. Tato brana je také&iptupna psim. Proto bych zde dopa@aval pidat jest
jednu kameru, ta by snimala osoliicpazejici do vstupni haly a také prostor kolemnoke
administrativni budovy. #stupovéa hala je vybavengemi turnikety, které jsoufijpojeny
na dochazkovy systém a jsou ovladafigovymi kartami. Celni sklegna stna neni
zabezpéena, proto zde navrhuji instalaci beapestnich folii. Do vstupni haly dale

navrhuji gidani dualniho detektoru pohybu od sgalesti HoneyWell.

Predpokladané cena:

- 2 ks Samsung SCC-C6403P 19 99@ b€z DPH
- RayTec RV2-30 jiz zakoupeno
- Vysuvny sloupek Cobra 500 58 000¢ Bez DPH
- Montaz sloupku Cobra 500 28 000¢ Bez DPH
- Honeywell N033440 4 350,&ez DPH
- 25 nt bezpénostni folie 25 000,- Kbez DPH
- Montazni prace 10 000,<Kbez DPH
- Kabelaz 1 000,- Kbez DPH

Hranice arealu

Kamera pro ¢teni SPZ
Sterbinovy kabel
Zorné pole kamer
Vysuvny sloupek

Kamera

Obr. ¢. 34 Kompletni zabezgeni hlavni brany
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Celkovéa pedpoklddané cena dle nového navrhu zaliezpebran arealu a prostoru
kolem nich s prvky obvodové ochrany aimyslovymi kamerami CCTV je rozepsana

v nasledujici tabulce.

Druh MnozZstvi Cena za jednotku Redpokladana cena
Samsung SCC-C6403P 6 ks 19 990 K 119940 K
RayTec RV2-30 2 ks 47 90K JiZz zakoupeng
Samsung SCC-B5368P 1ks 579 K 5790 K
Honeywell N033440 2 ks 4 35K 8 700 K
Vysuvny sloupek Cobra 500 2 ks 58 0@OK 116 000 K
Montaz sloupku Cobra 500 2 ks 28 00 K 56 000 K
Posuvné brana EN-TERA 1ks 55 000 K 55 000 K
Bezpe&nostni folie 34 h 990 K& 33660 K
Montazni prace 56 hod 1 00K 56 000 K
Kabelaz 3900 m 5K 19 500 K
Celkem 470 590 K

Tab.¢. 9 Predpokladané naklady na centralizované zabhéapiebran arealu

Tato cena, jak bylo jiZ zméno, je pouze orientai a miZze se zrénit. PouZzil jsem
ceny dle nabidky spaieosti ADI a dalSich spodeosti, které se danou problematikou
zabyvaji. Tyto spolaosti jsem oslovil a z jejich nabidek jsem w§ftal primérnou cenu

jednotlivych prvki zabezpeéeni.



UTB ve Zling, Fakulta aplikované informatiky, 2010 76

5.3 Zabezpdeni obvodu arealu

V prvni fack doporwuji kolem celého obvodu arealu odstranit porosenktmize
slouzit jako Ukryt anebo pomocny prvek prekonani plotu. DalSi krok je kolem celého
obvodu arealu nainstalovat infexvené zavory tak, aby zjistilytip pirekonani plotu
piitomnost nezadouci osoby. Zavory budou wnistv blizkosti plotu na jednostrannych
nebo oboustrannych sloupech pro montaz IR zava ke uséto za ostnaty drat a jeho
drzaky, a i po estetické strance by id&evené zavorysobily mnohem |épe neZ ocelovy

ostnaty drat.
Predpokladana cena:
- 11 ks IR zavor s dosahem 200 m 106 48Kz DPH
- 8ks IR zavor s dosahem 100 m 72 32Kz DPH
- 6 ks IR zavory s dosahem 50 m 50 4@0hi€z DPH
- 10 ks jednostrannych sloupk 44 800 K bez DPH
- 20 ks oboustrannych sloujpk 95 600 K bez DPH
- Kabelaz 13 250 Kbez DPH

- Montazni prace 80 00CcKoez DPH

Na zabezp#&ni prostoil kolem administrativnich budov navrhuji pouZzit ¢bp
bezpeénostni folie, ped jejich okna nainstalovat detsk systém se zemnimicgbinovymi
kabely s pesnou lokalizaci naruSeni. Ty spusti poplach, jakise potencionalni pachatel
priblizi k oknim.

Predpokladana cena:

- 50 nf bezpé&nostni folie 49 500,- Kbez DPH
- 50 m S¢rbinového kabelu 75 000,¢kez DPH
- 100 m &rbinového kabelu 150 000,¢ Kez DPH
- Kabelaz 1 000,- Kbez DPH

- Montazni prace 3 000,<Koez DPH
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Celkova pedpokladana cena dle navrhu zabé&epé obvodu aredlu je rozepsana

v nasledujici tabulce.

Druh MnozZstvi Cena za jednotku Redpokladana cena
IR z&vora s dosahem 200 m 11ks 9 680| K 106 480 K
IR zavora s dosahem 100 m 8lks 9 040 K 72 320 K
IR z&vora s dosahem 50 m 6 ks 8 4@0|K 50 400 K
Jednostranné sloupky Bunker 10|ks 4 480K 44 800 K
Oboustranné sloupky Bunker 20 ks 4780 K 95 600 K
50 m S¢rbinového kabelu 1 ks 50 00&K 75 000 K
100 m S¢rbinového kabelu 1ks 100 00@K 150 000 K
Bezpe&nostni folie 50 rh 990 K& 49 500 K
Montazni prace 83 hod 1 00K 83 000 K
Kabelaz 4 700 n 3K 14 250 K
Celkem 741 350 K&

Tab.¢. 10 Predpokladané naklady na centralizovanou obvodovbwamu

Tato cena, jak bylo jiZ zmé&no, je pouze orientai a miZze se zrénit. PouZil jsem
ceny dle nabidky spataosti ADI, kterou jsem oslovil a vygdal jsem cenu jednotlivych

prvki zabezpeéeni.

5.4 Zabezpdeni vnitinich prostor arealu

Pro zabezpgeni vnitnich prostor arealu se naskyi@da moznosti, ja jsem zvolil

kombinace kamerového systému CCTV, detektory polayimiratervené zavory.

Objekt Energetiky Chropyns jejimi elektrickymi transforméatory bych zabe&pe
ohradou z infréervenych zavor, které by byly ve vyScé metru nad zemiigmontovany
k specialnim sloupm. Dale bych prostor kolem vstupni branky zabeéitperidanim
dualniho detektoru pohybu a vSe bych pojistil speledhe kamerou od spdéleosti
Samsung, ktera by byla nainstalovana na Zeleznétikiei enegromostuied objektem

tak, aby snimala prostor kolem vstupni branky @eganicast tohoto objektu.
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Predpokladané cena:
- 4 ks IR zavor s dosahem 50 m 33 600C:€z DPH

- 4 ks oboustrannych sloupk 19 120,- K bez DPH

- Samsung SCC-C6403P 19 990¢- ez DPH
- Honeywell N033440 4 350,-¢Kez DPH
- Kabelaz 4 000,- Kbez DPH
- Montazni prace 15 000,<Kez DPH

Prostor kolem ¢erpaci stanice bych zabe#Zpeotoénou bezpénostni kamerou
spol&nosti Samsung a dualnim detektorem pohybu, ktergh bymistil tak, aby

monitoroval @imo ¢erpaci stojany. Kamera by snimala pohyb osob kéknpaci stanice.

Obr. ¢. 35Cerpaci stanice v jihozapadtisti areélu

Predpokladana cena:

- Samsung SCC-C6403P 19 990¢- ez DPH
- Honeywell N033440 4 350,-Kez DPH
- Kabelaz 2 000,- Kbez DPH

- Montazni prace 5 000,<Koez DPH
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Kolem administrativni budova uégi brany nejsou ptgba Zadné dalSi prvky
zabezpeéeni z vnitni strany objektu. Zabezgie bych vSak pomoci detektoru pohybu
budovu u hlavni brany s dohledovym centrem. Tesrignal pohyb osob kolem vstupnich
dveri do objektu. Dale by tento prostor mohl byt i ntorovan kamerou umistou na

vnitini strag brany.

Predpokladana cena:

- Honeywell N0O33440 4 350,-ckbez DPH
- Kabelaz 1 000,- Kbez DPH
- Montazni prace 2 000,<Kez DPH

Cely prostor bych z pta perspektivy zajistii Speed Dome kamerami s vysoky
rozliSenim a az 50 nasobnym zoomem od spoleti Samsung, které by byly ungisy na
hornim zabradli u 150 métrvysokého kominu, ktery se nachézi viedni¢asti aredlu.
Tak by mohly zabirat az 75 % plochy objektu. Tytorery maji velmi vysoké rozliSeni a
tak by bylo mozno i ze zaznamu vyuZzit jejich obk@giblizeni. Mohlo by s nimi byt i
pozorovano, zda &kde v objektu nevypukl pozar. Tyto kamery bych tsiacky

rozmisény do fech sngri, tak aby co nejkvalit¥ji pokryvaly prostor objektu.
Predpokladana cena:
- 3 ks Samsung SCC-C7455P 119 70@ b€z DPH
- Kabelaz 9 500,- Kbez DPH

- Montazni prace 25 000,<Kez DPH
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Celkova pedpokladana cena dle navrhu zabéepé vnitnich prostor areélu je

rozepsana v nasledujici tabulce.

Druh MnozZstvi Cena za jednotku Redpokladana cena
IR zavor s dosahem 50 m 4 ks 8 409 K 33 600 K
Oboustranné sloupky Bunker 4 ks 4789 K 19 120 K
Samsung SCC-C6403P 2 ks 19 990 K 39980 K
Samsung SCC-C7455P 3 ks 39 900 K 119 700 K
Honeywell N0O33440 3 ks 4 350¢K 13 050 K
Montazni prace 47 hod 1 00&K 47 000 K
Kabelaz 3300 n 5K 16 500 K
Celkem 244 050 K

Tab.¢. 11 Predpokladané nédklady na centralizované zabéepievnitnich prostor

Tato cena, jak bylo jiZ zméno, je pouze orientai a miZze se zrénit. Pouzil jsem
ceny dle nabidky spataosti ADI, kterou jsem oslovil a vygdal jsem cenu jednotlivych

prvki zabezpéeni.

5.5 Zabezpdeni administrativnich budov

Administrativni budova u hlavni brany je sice zgimena pohybovymi detektory,
ale ty nejsou jiz tak moderni, jak by bylo v takov@rostedi potebné. To znamena, ze
tyto PIR detektory bych nahradil za nove, dualnispdi€nosti HoneyWell. Dale bych do
kancel& pridal detektory proti rozbiti oken. Posledni Upraby byla instalace
magnetickych kontaktna okna a dwue kancel&. VSechny detektory budouipojeny do

ustedny s LED klavesnici, ktera bude undingt u vchodovych dv¥ena chodb.
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Obr. ¢. 36 Kompletni zabezgeni administrativni budovy u hl. brany
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V administrativni budo¥ na jizni stras objektu, kde sidli vedeni spotesti i
celého aredlu, navrhuji nainstalovat dualni detegtthybu do vstupni haly, tak aby mohl
spustit poplach hned, jakmile potencionalni padhatupi do prostor kolem kancéla
DalSi dualni detektor bych instalovatimmo do kancel@ vedeni spolmosti a byl by
smeérovan k oknu. Do kanceal@d bych pidal detektor itiSttni skla a na okna i die
nainstaloval magnetické kontakty v hlinikové UgraMa schodi&t, které vede do 1. patra,
by bylo dobré fidat dualni PIR detektor, ktery by snimal pohyb sthodech a kolem
piilehlého okna. Néasleduje chodba, ktera spojuje $gedkancelée spol€nosti v aredlu.
Zde bych doportoval zajistit prostor vnihi infratervenou zavorou a na zadrnérai této
chodby namontoval PIR detektor pro dlouhy dosahahbly snimal celou chodbu. VSechny

tyto detektory seifipoji na Ustednu v dohledovém centru.

Predpokladana cena:

Druh MnozZstvi Cena za jednotku Redpokladana cena
PIR Honeywell N033440 8 ks 4 35@K 34 800 K
Magnetické kontaktu hlinik 30 ks 56GK 16 800 K
HoneyWell FG1625 10 ks 950¢K 9500 K
Ustredna GALAXY GD-264 1 kg 23 390K 23 390 K
IR zavora Optex AX100SR 1ks 2 30@ k 2 300 K
Montazni prace 20 hod 1 00&K 20 000 K
Kabelaz 2 500 m 5K 12 500 K
Celkem 119 290 K

Tab.¢. 12 Predpokladané naklady na zabezgre administrativnich budov

5.6 Pozarni zabezpéeni

Modernizaci do budoucna by ém projit i zabezp&ni proti pozaru. Kazda
spole&nost si sice instaluje dle svého navrhu poZarniraoah ale pro zaji8hi vyssi
bezpeénosti bych doportoval nainstalovat do jednotlivych budov zakladniizeni, které
by ji monitorovalo. Spoknosti, které by rly tyto budovy v pronajmu, by si jerrigaly
sva vlastni zédzeni. Tim by se zvySila bezp®st v celém aredlu. Tento krok je sice
ponerné nakladny, ale ziodu, Ze se v arealu nevyskytuje HZS, je to rozut@$eni.
Doporiuji do budov nainstalovat linearni hlési kode od spolénosti FIRERAY s
integralnim laserem, motorickym ovladanim a autdckgin nastavenim ip instalaci.

Tento hlasi ma dosahi@s sto mefr a instaluje se pod strop budovy. Vzhledem k taobau,
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se v arealu vyskytuje velké mnozstvi budov, z nigtitd ¢ast neni v pronamu. Jiné
spole&nosti nemanipuluji s Zzadnymi Havymi ani nebezpmymi latkami volil bych
nainstalovat tyto hlase do 10 budov aredlu s tim, Ze by se jejicliepgostupenmtasu
rozrostl. V kazdé budevby byly nainstalovany tyto linearni hlési koue podle jeji
velikosti a pravdpodobnosti vzniku poZaru.&&inou se instaluji 3 hl&s na jedno patro.
Do téchto budov nespadaji administrativni budovy, kdehbynstaloval kombinovany
opticky a termodiferenciélni detektor s patici. @y byly instalovany do kancedavedeni
aredlu, vedeni spaleosti podnik v arealu a na fjstupové chodby. Na vSeckichto
budovach by byly namontovany poZzarni sirény, abylgn@arovat osoby vyskytujici se

v jejich blizkosti. VSe by pak bylo sifovano do dohledového centra na hlavni &ran

B
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o | U
] B ]
i | Dohledové centrum Chopyfiska strojirenska
E][ | Fatra ' Bl srenntag
Ff . S Semademi I remiva
Svitap (=] zdroj
sKlad @| Siréna
= Vedeni EPS
B catttecn w—>| Linearni hlasi¢
Obr.¢. 37 Blokové schéma zapojeni linearnich asi
Druh Mnozstvi Cena za jednotku Redpokladana cena
Hlask FIRERAY 5000 32 kg 12 890K 412 480 K
Komb. hlast EXODUS OH/4W 10 kg 1090K 10 900 K
Siréna s majakem Apollo 5APO 25 ks 2 750 K 68 750 K
Montazni prace 50 hogl 1 00K 50 000 K
Nehalava kabelaz 8000 m 1K 80 000 K
Celkem cena bez DPH 622 130 K

Tab.¢. 13 Predpokladané naklady na centralizovanou pozarni axcir
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5.7 DalSi kroky ke zkvalitnéni sluzeb v arealu

DalSi kroky, které by mohly vést k lepSim sluzbaikaepSimu zabezgeni arealu a
budov, jsou sice p@&kud nakladné, ale pokud Vyrobni a logisticky a#@e do budoucna
zaujmout velké spoémosti a pronajimat jim své prostory, nema jie8eni. Do dchto
opateni spada vygma celého oploceni za nové. Cenové nabidky naihkgpiné oploceni
Z trapézového plechu by se mohly pohybovat kolemilna korun. DalSim krokem by
byla kompletni vymina vSech plechovych vrat za rolovaci poskytuji§ivizolaci tepla i
vySSi bezpénost budovy. S timto krokem souvisi i viima oken na vSech budovach za
moderni plastové a také #2nma technologie dwaich zamykajicich systém na
mechatronické. To umozni ovladat zamky elektron@kyést evidenci odefani dvei. Do
budoucna Ize i uvazovat o zruSeni fyzické ostraldpMedovém centru, a tagpojit na
vétsSi centrum dohledové kontroly. N@idad na jednu z central dohledového centra, které
by se nachazelo v B¢émebo Olomouci. Tim by se &psnizily naklady na mzdach pro
fyzickou ostrahu. Tento plan by se muséklddné rozpracovat a dle vypovéhotizeni
vybrat vhodny zhotovitel. V neposledfsict by se v arealu mohly opravit cesty, které jsou
v uréitych mistech zn@é rozbité nebo jsou v nich vyjeté koleje od kamiodopravy. To
by napomohlo celkové estetice \tnich prostor areélu a také lepSi dostupnosti aujdyati
provozu v arealu. VSechny tyto Upravyiqustavuji pouze navrh pro ziskandtsy
konkurenceschopnosti Vyrobniho a logistického are@hropyri. Jeho dalSieSeni by
vyzadovalo dkladné rozpracovani jak po strance ekonomicke, itako strance

bezpeénostni.
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5.8 Zavére¢né shrnuti a porovnani navrhovanych systérin

Systém, ktery sem navrhoval jako centralizovany, jgert drazSi nez systém
navrhovany jako zakladni navrh zabesyd. Vyrobni a logisticky areal v Chropyni zatim
neplanuje investovat do zabe#eei areélu tak vysoko&dstku, ale s postupetfasu se
muze znénit centralizované zabezfEni na standardni zabeZpai a budeitba opt
inovovat bezpénostni prvky. Technologie v zabezpgacim ptimyslu se stale vyviji a
vylepSuje. Za pér let tiZe tento centralizovany navrh zabesmod stat klide i pétinové

porizovaci naklady.

Navrh, ktery sem popisoval v kapitole 4, bych hddrjako standardni zabezgeni
tak velkého arealu v seasné dob. Vzhledem k tomu, Ze v aredlu jiz neni podnikovy
hastsky sbor, bych navrhoval z&iit se na preventivni ochrandea poZary a renovaci
stavajicich pozarnich hl&éi V nasledujici tabulce ieme porovnat, jak se tyto dva

navrhy od sebe lisi.

Druh zabezpeceni Zakladni zabezpeceni Centralizované zabezpeceni

Obvod arealu 298 370 K¢ 741 350 K¢
Dohledové centrum 0 K¢ 866 000 K¢
Zabezpeceni bran 25240 K¢ 470 590 K¢
Vnitin{ prostory arealu 194 680 K¢ 244 050 K¢
Administrativnich budov 28720 K¢ 119 290 K¢
PoZarni zabezpeceni 497 700 K¢ 622 130 K¢
Fyzicka ostraha 1400000 K¢ 500 000 K¢
Celkem 2444710 K¢ 3563410 K¢

Tab.¢. 14 Porovnani navrhovanych systém

Zde je jasn vidét, o kolik korunceskych se tyto dva navrhy lisi. Je to dano timy ze
centralizovaném zabezgmni je kladen vysSitdaz na kontrolu nad celym arealem.
Nachazi jen malo mist, které nejsou monitorovargpagostnimi kamerami nebo jinymi

zabezpé&ovacimi systémy. V tomto navrhu je vybudované doitNe& centrum, které
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monitoruje cely areal a pracuje zcela automatidkylohledovém centru méa také sidlo
now vytvoreny Integrovany zachranny systém. Ten napom&hdepeni mimé&adnych
udalosti v aredlu a tim padem poskytuje i vySSilikvaabezp&eni celého $ezeného
objektu. Chlezité je také zminit, Ze v navrhovaném zakladnabezpeeni, stale figuruje
fyzick4 ostraha, kter& mé své stanavisla vSech branach aredlu. V centralizovaném
navrhu jsou pé&ty fyzické ostrahy zredukovany na jedno stan@éwstiohledovém centru.
Pokud tedy uvazime, Ze tyto naklady na ostgahiuv zakladnim zabezpeni 1,4 mil. K a

v centralizovaném navrhu jen 0,5 mil¢ ika rok, je jasné, Ze vig¢hu dalSichii let se
rozdil mezi jednotlivymi¢astkami razanth zmeni. Tuto zménu ukazuje nasledujici
tabulka, ve které ovSem nejsou zahrnuty nakladyen&i jednotlivych zabezgevacich
systénii. Centralizované zabezgni bude mit wité vysSi ndklady na reviznfinnost
celého zabezgevaciho systéemu, ktery je sloZeteyazrt z elektronickych prvk, nez
z&kladni zabezgeni vyuzZivajici mechanickych a fyzickych ptestidi pro kontrolu nad

timto arealem.

Zakladni Centralizované

zabezpeceni zabezpeceni

Pocatecni ¢astka minulého obdobi 1044 710 K¢ 3063410 K¢

1.rok Naklady na fyzickou ostrahu +1400 000 K¢ +500 000 K¢
Kone¢na vyse ro¢nich zab. nakladi 2444710 K¢ 3563410K¢

Pocatecni ¢astka minulého obdobi 2444710 K¢ 3563410 K¢

2.rok  Naklady na fyzickou ostrahu +1400 000 K¢ +500 000 K¢
Konecna vyse rocnich zab. naklada 3844 710 K¢ 4063 410 K¢

Pocatecni ¢astka minulého obdobi 3844710 K¢ 4063 410 K¢

3.rok Naklady na fyzickou ostrahu +1400 000 K¢ +500 000 K¢
Kone¢na vyse ro¢nich zab. nakladi 5244 710 Ké 4 563 410 K¢

Tab.¢. 15 Naklady na fyzickou ostrahu v nasledujicichde
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ZAVER

V teoretickécasti jsem rozdil jednotlivé prvky zabezp@mvacich systému do kategorii
podle toho, kde se pouzivaji. Tyto kategorie jsapspl a doplnil obrazky tak, aby bylo
jejich fungovani jasné. V praktickésti jsem vychazel &asti teoretické a vyuzil jsem tyto
jednotlivé prvky k zabezgeni celého Vyrobniho a logistického arealu ChreépyRro
celkové zabezgeni podniku jsem navrhl dva zabeZpeaci systémy. Zakladni
zabezpé&ovaci systém je sice podstatievrejsi, ale neposkytuje takovy rozsah technické
kontroly, kvality zabezpgni a komfortu jako centralizovany navrh. Zakladni
zabezpéovaci systém doplije pouze stavajici zabezeai objektu nebo Bmi z&izeni,
které je jiz zastaralé tak, aby¢la ostraha zakladni kontrolu nad arealem. Dale jsem
v tomto navrhu zrusil podnikovy hasky sbor. To usé&to velké mnozstvi finagnich
prostedki, které poslouzi jako rozpet pro zkvalitgni konkurenceschopnosti.
Centralizovany navrh zabezmi arealu se zaffil na maximalni moznou bez§most
v objektu a snadné uZivatelské ptedi. Slodil jsem vSechny zabezpevaci prvky
v arealu do jednoho mista, a to do dohledovéhoraehteré obsluhuje fyzick4 ostraha
aredlu. Cely systém byl navic jg§podroben integraci proto, aby bylo mozné vSechny
prvky zabezpé&eni sledovat na jednom PC. Dale tento navrh raZastivil pa&et osob
ostrahy a tim padem i naklady na jejich mzdy. Pdntoboto centralizovaného navrhu
zabezpeéeni je monitorovani a bezgreost v arealu na velmi vysoké arovni. Na &§gem

tyto dva typy navrh porovnal a zjistil cenovy rozdil mezi nimi.

V této préci jsem vyuZil nejen svych teoretickyamatosti, ale i praktickych rad od
specialist raiznych bezpé&nostnich spoknosti. Jednalo sefgdevSim o spotmost ADI
Global Distribution, ALVIS a spolaost DOPS.
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RESULT

In the theoretical part is dispensation of indiatlelements of the security system
into categories depending on where they are udeelsel categories | have described, and
added pictures how they work. The practical pafhased on the theoretical part. | used
these individual elements to safeguard of the Rioalu and logistics complex in
Chropyr€. For the full security in this company, | suggesteo security systems. Basic
security system is considerably cheaper, but dasprovide much control, quality,
security and comfort in this object such as a edimed security design. The basic security
system only complements existing security in aceahodifying equipment that is obsolete
in order to have control over the area. Then | elo®wn in areal a corporate fire
department. That would save a large amount of mariegh will serve as the budget for
improving competitive ability. Centralized securidf this complex is focused on the
maximum security facility and easy user interfatais system merge all the security
features in the area in one place and that therggme center. The whole system was
subjected to integration in order to be able to moorall security features on a single PC.
Furthermore, the proposal drastically reduces thember of physical security in the
complex and the cost of their wages too. With thrsposal centralized security is
monitoring and security it this complex at a veigthlevel. In conclusion, | have these two

types of proposals compared and found the differdmetween them.

In my thesis | used my theoretical skills and pcattadvice of experts from
different companies. This is mainly of these comgsnADI Global Distribution, ALVIS
and DOPS corporation.
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