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ABSTRAKT

Tato diplomová práce popisuje zavedeńı nových technologíı v poč́ıtačové śıti FAI UTB a
jejich možné nasazeńı v daľśıch částech univerzity.

V teoretické části jsou zmı́něny základńı principy a výhody nového řešeńı śıtě, a to
z hlediska bezpečnosti, datové propustnosti, redundance a možného praktického využit́ı.

Praktická část pak ukazuje využitelnost nové śıtě v praxi pomoćı reálného nasazeńı
některých nových projekt̊u, např. vzdáleného bootováńı nebo částečného omezováńı
śıt’ového provozu.

Kĺıčová slova: śıt’, přeṕınač, směrovač, př́ıstupová práva, DHCP

ABSTRACT

This thesis describes implementation of new technologies in the computer network of FAI
TBU and the possibilities of expansion to other university objects.

Theoretical part contains basic principles and advantages of new network solution, with
respect to security, data throughput, redundancy and possible practical use.

Practical part is about usability of the new network in praxis - implementation of new
projects, e.g. remote booting or partially limitation of network traffic.

Keywords: network, switch, router, access list, DHCP
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poskytnutého Univerzitou Tomáše Bati ve Zĺıně nebo jinými subjekty pouze ke
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2.3.9 Připojeńı bezdrátových zař́ızeńı . . . . . . . . . . . . . . . . . . . . 40
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6.1.5 Povoleńı monitoringu pomoćı SNMP . . . . . . . . . . . . . . . . . 74
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6.2.3 Nastaveńı DHCP serveru . . . . . . . . . . . . . . . . . . . . . . . . 76
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6.3.1 Základńı śıt’ová konektivita . . . . . . . . . . . . . . . . . . . . . . 84
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8.2 Př́ıstupové přeṕınače . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95
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Část I

ÚVOD
Poč́ıtačová śıt’ na FAI UTB ve Zĺıně se fyzicky nacháźı pouze v budově U5 a je připojena
optickým spojem k daľśı infrastruktuře UTB v budově U1. Tento stav trvá od dostavěńı
budovy U5 a začátku jej́ıho už́ıváńı, zhruba od roku 2004. Od základńıho zprovozněńı
śıtě nebyly formulovány žádné speciálńı požadavky na chod śıtě, kromě samozřejmého
požadavku na spolehlivý provoz.

Po několikaletém použ́ıváńı śıtě ovšem vznikaj́ı prvńı požadavky na lepš́ı funkčnost,
předevš́ım směrem k vyšš́ı rychlosti, omezováńı př́ıstupu některých stanic a uživatel̊u
k śıti, odstraňováńı parazitńıho provozu na śıti, děleńı śıtě na menš́ı jednotky a daľśı.
Původńı jednoduchá infrastruktura śıtě celé UTB spolu se starš́ımi śıt’ovými prvky ale
neumožňuje tyto nové požadavky realizovat, proto je třeba vytvořit analýzu současného
stavu a navrhnout modernizaci.

Ćılem této práce je navrhnout modernizaci jak fyzické, tak logické struktury celé
poč́ıtačové śıtě na Fakultě aplikované informatiky, tj. śıtě v budově U5, aby nové řešeńı
vyhovovalo všem požadavk̊um jak současným, tak i takovým, které by se mohly objevit
v budoucnu. Nové řešeńı by mělo být snadno aplikovatelné i na daľśı subjekty v rámci
UTB, at’ už na celé fakulty nebo jiné logické celky (např. budovy nebo orgány fakulty).
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Část II

TEORETICKÁ ČÁST
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1 Analýza současného stavu śıtě

1.1 Páteřńı śıt’ UTB ve Zĺıně

Celá poč́ıtačová śıt’ UTB ve Zĺıně (dále jen UTB) je rozmı́stěna v několika budovách ve
Zĺıně a dokonce v několika budovách v jiných městech, např. v Uherském Hradǐsti nebo
Přerově. Budova Fakulty aplikované informatiky U5 je propojena s budouvou U1, spoj je
realizován pomoćı 20 optických vláken (8x single mode, 12x multi mode), využita je zat́ım
ovšem jen jedna dvojice vláken zajǐst’uj́ıćı jedno full-duplexńı připojeńı celé budovy U5
k páteřńı śıti UTB a dále k internetu (prostřednictv́ım śıtě firmy Cesnet z.s.p.o.).

Obrázek 1: Optická śıt’ UTB ve Zĺıně. Optické spoje jsou vyznačeny modrou čarou, uzly
kolečkem. Fialová barva znač́ı připojeńı śıtě k internetu a částem UTB mimo Zĺın.

1.2 Rozvodny v budově U5

Rozvodny jsou obvykle malé mı́stnosti, které slouž́ı jako páteřńı spojové uzly poč́ıtačové
śıtě v rámci budovy. Veškeré kabely, které spojuj́ı jednotlivé připojené stanice k daľśım
částem śıtě, jsou zakončeny v těchto rozvodnách - konkrétně jsou zde pak zapojeny do
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aktivńıch prvk̊u śıtě, ty pak umožňuj́ı připojeným stanićım komunikovat mezi sebou i
směrem do internetu. V budově U5 se nacháźı celkem 4 rozvodny - po dvou v západńı části
budovy a po dvou ve východńı, jak ukazuje mapka:

Obrázek 2: Rozmı́stěńı rozvoden v budově U5

Hlavńı rozvodna je v mı́stnosti A206 (je označována také jako MDF 1), sem jsou vyvedena
optická vlákna spojuj́ıćı budovu U5 s budovou U1. Ostatńı rozvodny jsou v mı́stnostech
B106, C313 a A211 (označované jako IDF 2, resp. IDF1, IDF2 a IDF3 ).

Jednotlivé IDF rozvodny jsou spojeny optickou i metalickou kabeláž́ı př́ımo s hlavńı
rozvodnou MDF, nav́ıc rozvodny IDF1 a IDF2 maj́ı vlastńı propoj. Metalické kabely jsou
označeny jako CAT63, jejich propustnost je tedy 1 Gb.s−1 v režimu full-duplex. Optické
kabely maj́ı stejnou propustnost, ovšem je třeba brát v úvahu, že pro vytvořeńı full-duplex
spojeńı je nutné použ́ıt 2 optická vlákna. Počet kabel̊u v jednotlivých spoj́ıch je vidět
z následuj́ıćıho obrázku:

1z angl. Main Distribution Frame - hlavńı rozvodna
2z angl. Intermediate Distribution Frame - mezilehlá rozvodna
3dle specifikaćı ANSI/TIA-568-B.2-1
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Obrázek 3: Kabeláž mezi rozvodnami v budově U5, optická vlákna jsou značena světle
modře, metalické kabely jsou značeny černou barvou, č́ısla ukazuj́ı počet spoj̊u

Z uvedeného obrázku tedy vyplývá, že např. mezi IDF1 a IDF2 lze vytvořit nejvýše
6 full-duplex optických propoj̊u a stejný počet metalických. Z existuj́ıćıch propoj̊u mezi
jednotlivými rozvodnami se ovšem k reálnému provozu využ́ıvaj́ı pouze optické propoje
MDF-IDF1, MDF-IDF2 a MDF-IDF3, u všech je využita pouze jedna dvojice optických
vláken. T́ımto zapojeńım je de facto nastavena propustnost páteřńı śıtě U5 na 1 Gb.s−1.

1.3 Hlavńı páteřńı přeṕınač

Hlavńı páteřńı přeṕınač, který slouž́ı pouze jako propojovaćı jednotka mezi jednotlivými
rozvodnami a internetem, se nacháźı v hlavńı rozvodně MDF, konkrétně se jedná o zař́ızeńı
Cisco 3508G-XL, které má 8 port̊u o rychlosti 1 Gb.s−1 a d́ıky media konvertor̊um do nich
lze zapojit bud’ dvojici optických kabel̊u nebo jeden metalický kabel. Tento přeṕınač má
administrativńı označeńı gswitch-u5.

Do prvńıho portu tohoto přeṕınače je připojen optický spoj do internetu, do daľśıch
4 port̊u jsou pak optickými spoji připojeny hlavńı páteřńı přeṕınače v jednotlivých
rozvodnách.

1.4 Aktivńı prvky v rozvodnách

Všechny čtyři rozvodny maj́ı shodnou topologii. V každé je jeden páteřńı prvek, přeṕınač
Cisco 3550-24, který disponuje 24 porty o rychlosti 100 Mb.s−1 (porty jsou typu RJ-45,
tedy pro metalickou kabeláž) a dvěma porty o rychlosti 1 Gb.s−1, do kterých lze d́ıky
media konvertor̊um připojit bud’ 2 optické kabely nebo jeden metalický. Prvńı z giga-
bitových port̊u je vždy spojen s centrálńım přeṕınačem gswitch-u5, druhý port je vždy
volný. Administrativńı názvy těchto přeṕınač̊u jsou gswitch-u5-mdf, gswitch-u5-mdf1,
gswitch-u5-mdf2 a gswitch-u5-mdf3.
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Obrázek 4: Celková fyzická topologie páteře budovy U5, gigabitové spoje jsou vyznačeny
světle modře, spoje s rychlost́ı 100 Mb.s−1 černě

Do metalických port̊u jsou pak dále připojeny př́ıstupové přeṕınače Cisco 2950, které
maj́ı celkem 24 port̊u o rychlosti 100 Mb.s−1, z nichž jeden je použit jako uplink a zbylé jsou
použity pro připojeńı koncových stanic pomoćı strukturované kabeláže. Vzhledem k faktu,
že maximálńı přenosová rychlost všech port̊u je stejná, má vždy skupina 23 připojených
stanic k dispozici pouze sd́ılené připojeńı o rychlosti 100 Mb.s−1. V některých zvláštńıch
př́ıpadech jsou koncová zař́ızeńı připojena př́ımo do páteřńıho přeṕınače.

Pomoćı strukturované kabeláže jsou do některých rozvoden připojeny i Wifi př́ıstupové
body, které umožňuj́ı připojeńı k śıti pomoćı bezdrátové technologie dle norem z rodiny
IEEE 802.11. Tyto př́ıstupové body jsou připojeny př́ımo do hlavńıch přeṕınač̊u jed-
notlivých rozvoden a de facto maj́ı stejnou funkci jako př́ıstupové přeṕınače.
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V rozvodnách je celkem 32 př́ıstupových přeṕınač̊u Cisco 2950-24 a do nich je připojeno
731 koncových zař́ızeńı, která komunikuj́ı po śıti. V současnosti je pouze 6 volných port̊u
(nav́ıc ne v každé rozvodně), takže neńı možné připojovat do śıtě libovolně daľśı zař́ızeńı.
Počet př́ıstupových přeṕınač̊u v jednotlivých rozvodnách a počet aktivně využ́ıvaných
port̊u (připojených zař́ızeńı) jsou vyč́ısleny v následuj́ıćı tabulce:

Rozvodna Přeṕınač̊u Využité porty Volné porty

MDF 6 136 2
IDF1 8 184 0
IDF2 11 250 4
IDF3 7 161 0

Celkem: 32 731 6

Tabulka 1: Obsazenost př́ıstupových přeṕınač̊u v rozvodnách, stav k 20. 4. 2010

1.5 Logické zapojeńı śıtě

Śıt’ v budově U5 je rozdělena do několika logických celk̊u - virtuálńıch śıt́ı (VLAN4), t́ım
docháźı k segmentaci śıtě na menš́ı části. Každá taková část má sv̊uj vlastńı adresńı prostor
a data putuj́ıćı z jedné části do druhé muśı procházet přes směrovač. Směrovač ale neńı
v budově U5, je v budově rektorátu (U13), kde funguje jako jediný centrálńı univerzitńı
směrovaćı prvek.

Seznam těchto virtuálńıch śıt́ı je udržován na centrálńım univerzitńım prvku Cisco 6500

a protokolem VTP5 je distribuován na ostatńı přeṕınače v śıti UTB. Toto řešeńı má ale
jednu velkou nevýhodu - seznam těchto śıt́ı může mı́t řádově stovky položek, ale některá
zař́ızeńı mohou podporovat pouze omezené množstv́ı těchto śıt́ı (konkrétně přeṕınače Cisco
2950 maj́ı limit 64 śıt́ı). Z toho d̊uvodu je seznam śıt́ı uměle redukován, aby byl udržován
v použitelných meźıch (stav k 9. 4. 2010 je 110), t́ım ale vzniká nutnost slučovat malé
logické části śıtě do větš́ıch celk̊u. To je nejpatrněǰśı ve výukových poč́ıtačových labo-
ratoř́ıch: v ideálńım př́ıpadě by měla mı́t každá učebna malou lokálńı śıt’, aby provoz
v jedné laboratoři zbytečeně nebyl distribuován do jiných laboratoř́ı, ve skutečnosti jsou
všechny laboratoře v jedné virtuálńı śıti.

4Virtual Local Area Network, z angl.
5Virtual Trunk Protocol, z angl.
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Udržováńı pouze jednoho centrálńıho směrovače také znamená, že v budově U5 neexistuje
v páteřńı śıti zař́ızeńı, které by zajǐst’ovalo komunikaci na 3. vrstvě6 referenčńıho modelu
OSI [1]. T́ım docháźı k tomu, že spojem mezi budovami U5 a U1 (a dále až do budovy
rektorátu) procháźı data, která by se zde v̊ubec neměla objevovat: provoz typu broadcast7

nebo data, která směřuj́ı z jedné virtuálńı śıtě na U5 do jiné śıtě na U5. Tak, jak je
k centrálńımu směrovaćımu prvku připojena budova U5, jsou připojeny i ostatńı části
univerzity - to ovšem znamená, že centrálńı směrovač zpracovává o mnoho v́ıce śıt’ového
provozu, než by musel, a že v linkách mezi budovami proud́ı data, která by teoreticky
neměla opustit budovu.

Označeńı śıtě Č́ıslo śıtě Porty

U5-MGMT 50 0
U5-OFFICE 51 2
U5-CLASSROOM 52 379
U5 zamest OLD 54 337
U5-PUBLIC 55 8
MENZY 82 5
TELEPHONE-CENTRAL 641 1
MAR 642 1
PRINT-SERVICES 644 3
DVP 645 12
ACCESS-SYS 648 20
MONET 664 1

Tabulka 2: Seznam virtuálńıch śıt́ı v budově U5, stav k 9. 4. 2010

Z tabulky ukazuj́ıćı seznam virtuálńıch śıt́ı je zaj́ımavá śıt’ č. 50 (U5-MGMT), zař́ızeńı
komunikuj́ıćı v této śıti jsou pouze virtuálńı rozhrańı všech přeṕınač̊u a bezdrátových
př́ıstupových bod̊u v budově U5 (proto je počet přǐrazených port̊u roven nule). Problémem
jsou ale śıtě č. 52 (U5-CLASSROOM) a č. 54 (U5 zamest OLD), a to hlavně z d̊uvodu
velikosti.

V śıti č. 52 jsou připojeny všechny poč́ıtače ve výukových laboratoř́ıch. V śıti se použ́ıvá
privátńı IP rozsah 10.5.16.0/22 [2], brána8 pro tuto śıt’ je IP adresa 10.5.16.1, která
je na centrálńım univerzitńım směrovači. Problém je zřejmý: velké množstv́ı připojených
koncových stanic (většinou typu PC s nainstalovaným operačńım systémem Windows)
generuje mnoho śıt’ového provozu typu broadcast, nav́ıc poč́ıtače v jedné učebně mohou
snadno ovlivnit poč́ıtače v ostatńıch učebnách.

6zkráceně L3 (z angl. Layer 3)
7data určená pro všechna připojená zař́ızeńı v jednom śıt’ovém segmentu
8z angl. gateway - zař́ızeńı, které zajǐst’uje připojeńı śıt’ového segmentu k jiným śıt́ım
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Podobně v śıti č. 54 (U5 zamest OLD) je zapojené velké množstv́ı poč́ıtač̊u, většinou jde
o pracovńı PC nebo notebooky zaměstnanc̊u univerzity, problémy mohou nastat podobně
jako u śıtě č. 52. Daľśım problémem je použ́ıváńı IP rozsahu - na rozd́ıl od výukových
laboratoř́ı se zde nepouž́ıvaj́ı privátńı IP adresy, ale veřejné, nav́ıc se nepouž́ıvá jeden IP
rozsah, ale hned 3. IP adresa brány pro všechny použ́ıvané rozsahy je umı́stěna opět na
centrálńım univerzitńım směrovači.

IP rozsah Gateway

195.178.89.0/24 195.178.89.1
195.113.96.0/24 195.113.96.1
195.113.98.0/24 195.113.98.1

Tabulka 3: IP rozsahy použ́ıvané v śıti č. 54

1.6 Připojeńı bezdrátových př́ıstupových bod̊u

K poč́ıtačové śıti v budově U5 se dá přistupovat i pomoćı bezdrátové technologie Wifi.
V budově je rozmı́stěno několik př́ıstupových bod̊u, ty jsou pak pomoćı strukturované
kabeláže v budově zapojeny př́ımo do páteřńıch směrovač̊u. Počet připojených koncových
zař́ızeńı je samozřejmě variabilńı a chováńı provozu zde nelze př́ılǐs ovlivnit ani předv́ıdat.
Všechny př́ıstupové body jsou připojeny do páteřńıch přeṕınač̊u a použ́ıvaj́ı 4 virtuálńı
śıtě:

Č́ıslo śıtě Název śıtě

50 U5-MGMT
56 U5-WIFI-STAFF
57 U5-WIFI-STUDENTS
59 U5-WIFI-EDUROAM

Tabulka 4: Virtuálńı śıtě na bezdrátových př́ıstupových bodech

Śıt’ č. 50 je využ́ıvána jen pro administraci (v této śıti jsou i administrativńı rozhrańı
přeṕınač̊u), ostatńı śıtě jsou již využ́ıvány př́ımo bezdrátově připojenými zař́ızeńımi.
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1.7 Bezpečnost

1.7.1 Zabezpečeńı přeṕınač̊u a komunikace na 2. vrstvě OSI

Nastaveńı aktivńıch śıt’ových prvk̊u je velmi jednoduché a neposkytuje ochranu připojeným
stanićım ani śıt’ovým prvk̊um. Porty na př́ıstupových přeṕınač́ıch, kam jsou připojeny
koncová zař́ızeńı, jsou nastaveny tak, že jsou přǐrazeny do konkrétńı virtuálńı śıtě a maj́ı
nastavenu funkci portfast (přeṕınač začne na tomto portu komunikovat ihned po zapojeńı
kabelu nebo koncové stanice a ignoruje možnost, že by byl připojen daľśı přeṕınač - t́ım
obcháźı zdržeńı několik sekund, během kterého může teoreticky doj́ıt ke změně topologie
na 2. vrstvě).

Takto nastavený př́ıstupový přeṕınač ovšem umožňuje př́ıpadnému útočńıkovi úspěšně
provádět několik typ̊u útok̊u na zachyceńı komunikace mezi jednotlivými zař́ızeńımi, která
jsou připojena do stejné virtuálńı śıtě, nebo přesměrováńı částečné nebo veškeré komu-
nikace přes útočńıkovo zař́ızeńı.

Pro útočńıka nejjednodušš́ı je zřejmě ARP Cache Poisoning [3], tato technika spoč́ıvá
v tom, že útočńık si vybere 2 stanice v śıti. Za normálńıch okolnost́ı, pokud si chtěj́ı
tyto dvě stanice mezi sebou vyměňovat nějaká data, v́ı nejprve IP adresu svoji a ćılové
stanice. K tomu je zapotřeb́ı zjistit MAC adresu druhé stanice při použit́ı protokolu ARP9:
zdroj vyśılá broadcastovou zprávu volně přeloženou jako ”jakou MAC adresu má IP adresa
a.b.c.d” a očekává odpověd od jedné stanice ve stylu ”IP adresa a.b.c.d má MAC adresu
c0:01:c0:ca:c0:1a”. Takto źıskaná informace se ulož́ı do ARP tabulky s t́ım, že po nějaké
době (obvykle kratš́ı než minuta) je tento záznam odstraněn a dotaz na MAC adresu je
vyslán znovu. Stanice pak pośılá data té stanici, která má př́ıslušnou MAC adresu. Tento
systém lze ovšem velmi snadno zneuž́ıt: útočńık nebude na nic čekat a sám začne odeśılat
odpovědi napadené stanici, že IP adresa ćıle má MAC adresu útočńıkovy stanice. Napadená
stanice si obnov́ı údaje v ARP tabulce a začne pośılat data stanici útočńıka (tam je možné
data poslat dále na p̊uvodńı stroj a zároveň je ukládat, zobrazovat nebo analyzovat).

Daľśı druh útoku je MAC flooding [4]. Útočńık útoč́ı primárně na přeṕınače, konkrétně
na jejich pamět’. Každý přeṕınač má část paměti vyhrazenou pro CAM tabulku, kde má
uloženy údaje o tom, která MAC adresa se vyskytuje na kterém fyzickém portu. Velikost
této tabulky je ovšem omezena a v př́ıpadě, že je úplně zaplněna, začne se přeṕınač chovat
jako hub, takže data, která přijdou z jednoho portu, automaticky odeśılá na všechny ostatńı
porty. Princip útoku je tedy jasný: útočńık bude na své stanici generovat velké množstv́ı
dat, která začne pośılat, zdrojová ani ćılová IP adresa zde neńı zaj́ımavá, d̊uležité je, aby
byla vždy jiná MAC adresa. Přeṕınač po chv́ıli naplńı svou CAM tabulku a začne data
roześılat na všechny porty. Pokud bude útočńık dostatečně šikovný, může t́ımto zp̊usobem
zahltit tabulky na v́ıce přeṕınač́ıch - vzhledem ke struktuře śıtě v budově U5 může takto
zahltit tabulky na všech přeṕınač́ıch v budově.

9Address Resolution Protocol, z angl.
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Útočńık může mı́t také stanici se dvěma śıt’ovými rozhrańımi a ty pak zapojit do dvou
r̊uzných př́ıstupových přeṕınač̊u. Pokud bude následně pośılat šikovně BPDU10 zprávy,
může provést úspěšný útok na protokol STP a přesměrovat veškerý provoz mezi těmito
dvěma přeṕınači [5]. Velmi úspěšně může útočńık provádět i Port stealing [6], kdy po-
moćı podvrhnutých rámc̊u může přesvědčit přeṕınače, že ćılové śıt’ové zař́ızeńı (resp. MAC
adresa tohoto zař́ızeńı) je právě na útočńıkově stroji.

Některé pracovńı stanice převážně v zaměstnanecké části śıtě použ́ıvaj́ı protokol DHCP,
pomoćı kterého dostávaj́ı od centrálńıho serveru informace o nastaveńı śıtě a přidělené IP
adrese. Př́ıstupové přeṕınače ovšem nijak nekontroluj́ı, kdo (který server) tyto IP adresy
přiděluje. Pro útočńıka neńı nci jednodušš́ıho než pustit vlastńı DHCP server a stanićım
přidělovat faľsené údaje a t́ım je snadno přesvědčit, aby pośılaly veškerý provoz přes zař́ızeńı
útočńıka.

Struktura śıtě je tedy snadno napadnutelná. Útočńık nemuśı provádět útoky tak, aby
měl př́ıstup ke komunikaci, ke které by neměl mı́t př́ıstup, útoky lze zneuž́ık i k prostému
zahlceńı śıtě nesmyslnými daty nebo zastavit veškerý provoz zaśıláńım nesmyslných ARP
odpověd́ı na všechna dostupná zař́ızeńı. Všechny zde zmı́něné útoky jsou umožněny d́ıky
tomu, že přeṕınače nijak nekontroluj́ı rámce zaśılané z připojených stanic, předevš́ım nekon-
troluj́ı počty MAC adres přicházej́ıćıch na jednom portu. Malá odolnost śıtě proti některým
popsaným útok̊um byla ve spolupráci s vedoućım diplomové práce ověřena v reálných
podmı́nkách.

1.7.2 Veřejné IP adresy

Většina běžných pracovńıch stanic zaměstnanc̊u univerzity použ́ıvá veřejné IP adresy, aniž
by byl provoz chráněn firewallem. Tento stav umožňuje vést př́ımy útok na připojené
stanice kýmukoliv, kdo je připojený na internet, z libovolného poč́ıtače kdekoliv na světě.
Útočńık se může pokoušet o tzv. DoS11 útok, kdy se snaž́ı vybraný ćıl bud’ zahltit tak, že
neńı schopen dále nic zpracovávat, nebo na něm znepř́ıstupnit některou bež́ıćı službu.

Útočńık se může pokoušet rozpoznávat operačńı systémy na jednotlivých stanićıch a
odhadovat jejich verze - u starš́ıch verźı se pak může pokoušet o napadáńı těchto pracovńıch
stanic pomoćı veřejně př́ıstupných nástroj̊u, které mohou být určeny pro využit́ı konkrétńı
chyby ve starš́ıch verźıch operačńıho systému.

V př́ıpadě, že se útočńıkovi povede jakýkoliv druh útoku na konkrtéńı pracovńı stanici
a bude mı́t možnost spustit na ńı nějaký program, nic mu nezabráńı v instalaci programů,
které budou v tichosti na poč́ıtači čekat, až se k nim útočńık připoj́ı v budoucnu a stanici
libovolně využije bud’ k vedeńı daľśıch útok̊u nebo k útok̊um př́ımo uvnitř śıtě budovy.

10Bridge Protocol Data Unit, z angl.
11z angl. Denial of Service - odmı́tnut́ı služby
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1.7.3 DNS server

Znalost adreasce śıtě může útočńıkovi velmi usnadnit pokusy o źıskáváńı kontroly nad
větš́ım množsv́ım připojených stanic nebo př́ımo nad śıt’ovými prvky. Informace, které
páruj́ı IP adresy a názvy zař́ızeńı v śıti, jsou součást́ı DNS12, na UTB je k tomu určený
hlavńı DNS server sun.utb.cz s operačńım systémem Debian Linux a DNS softwarem
bind.

DNS server samotný neńı př́ılǐs zabezpečen, vyřizuje DNS dotazy od kohokoliv z celého
internetu, jako sv̊uj primárńı DNS server si ho tedy může nastavit kdokoliv. To samo o sobě
neńı nic hrozného, nicméně by se tohoto stavu dalo zneuž́ıt k DoS útoku na DNS službu
z větš́ıho množstv́ı poč́ıtač̊u, které jsou připojeny k internetu a ke zvýšeńı śıt’ového provozu
na internetovém připojeńı univerzity. Tento stav se dá také zneuž́ıt k útoku na připojeńı
úplně jiného poč́ıtače v internetu - útočńık pošle dotaz, při kterém požaduje výpis DNS
server̊u, které maj́ı na starosti např. doménu .com, na to stač́ı vyslat jediný paket o ve-
likosti zhruba 50 B. Protože univerzitńı DNS server ochotně odpov́ıdá na jakýkoliv dotaz,
odešle zpět odpověd’ - pro doménu .com je ale odpověd’ velmi rozsáhlá, má zhruba 277 B.
Kromě umělého zahlcováńı připojeńı samotného DNS serveru (v př́ıpadě mnohonásobného
opakováńı požadavku nebo v př́ıpadě, že útok je veden z několika poč́ıtač̊u najednou) lze
ovšem v požadavku podstrčit DNS serveru jinou zdrojovou IP adresu. Útočńık tak pośılá
DNS dotazy o velikosti 50 B, zat́ımco DNS server odpov́ıdá někomu úplně jinému, tomu
zaśılá nevyžádané pakety o velikosti 277 B. Pokud je takový útok dobře naplánovaný a ve-
dený simultánně z několika stroj̊u, může to vést až k úplnému odstaveńı oběti od internetu
a to za použit́ı univerzitńıho DNS serveru.

Fakt, že univerzitńı DNS server vyřizuje DNS dotazy de facto z celého světa, se může
útočńıkovi hodit k źıskáváńı informaćı o adresaci śıtě. Pokud bude útočńık vědět, že páteřńı
přeṕınače maj́ı název gswitch-u5 nebo gswitch-u5-mdf, snadno si zjist́ı jejich IP adresu
pohodlně ze svého domáćıho poč́ıtače:

$ host gswitch-u5-mdf.utb.cz sun.utb.cz

Using domain server:

Name: sun.utb.cz

Address: 195.178.88.66#53

gswitch-u5-mdf.utb.cz has address 10.5.0.6

Podobně tedy může zjistit IP adresy přeṕınač̊u v jiných budovách univerzity, při znalosti
názv̊u budov z veřejně známých údaj̊u (např. z www stránek univerzity) si pak může lehce
odvodit IP adresaci přeṕınač̊u např. v budově rektorátu (U13), v budově univerzitńıho
Technology parku nebo v budově v Uherském Hradǐsti:

12Domain Name System, z angl.
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$ host gswitch-u13-mdf.utb.cz sun.utb.cz | grep has\ address

gswitch-u13-mdf.utb.cz has address 10.13.0.5

$ host gswitch-u11.utb.cz sun.utb.cz | grep has\ address

gswitch-u11.utb.cz has address 10.11.0.5

$ host gswitch-uh1.utb.cz sun.utb.cz | grep has\ address

gswitch-uh1.utb.cz has address 10.32.0.5

DNS server by rozhodně neměl poskytovat informace o privátńıch IP adresách na základě
dotazu z internetu. Také by o sobě neměl prozrazovat vlastńı verzi, protože jednotlivé verze
použ́ıvaného softwaru bind mohou obsahovat chyby, které lze dále zneuž́ıvat k útoku na
samotný DNS server nebo DNS službu:

$ dig @195.178.88.66 version.bind chaos txt | grep ^version | grep TXT

version.bind. 0 CH TXT "9.3.4-P1.2"

1.8 Nevýhody současného stavu

Hlavńı prvky śıtě jsou několik let staré, nav́ıc již v době, kdy se zař́ızeńı do budovy mon-
tovala, byla na sklonku doby použitelnosti. V současné době by se v ostrém provozu tato
zař́ızeńı rozhodně neměla vyskytovat a měla by být nahrazena nověǰśım hardwarem:

• hlavńı páteřńı zař́ızeńı Cisco 3508G-XL: výrobce toto zař́ızeńı již nepodporuje, up-
daty (ani bezpečnostńı) pro operačńı systém nevydává od 17. 9. 2005 [7]

• páteřńı přeṕınače v rozvodnách Cisco 3550: výrobce tato zař́ızeńı přestane pod-
porovat 2. 5. 2011, updaty ale nevydává již od 2. 5. 2007 [8]

• př́ıstupové přeṕınače Cisco 2950: výrobce tato zař́ızeńı přestane podporovat
20. 10. 2013, updaty ale nevydává od 20. 10. 2009 [9]

Kromě vysokého stář́ı hardwaru je zde ještě daľśı významné omezeńı: maximálńı
přenosová rychlost jedné koncové stanice je 100 Mb.s−1, ovšem toto pásmo je sd́ılené
s daľśımi přibližně 20 stanicemi. Některé připravované projekty však mohou mı́t vyšš́ı
nároky na okamžitou přenosovou rychlost, z toho d̊uvodu je třeba přenosovou rychlost
v śıti zvýšit.

Mezi rozvodnami je položeno velké množstv́ı kabel̊u, které umožňuj́ı rychlý přenos dat,
ale nejsou nijak využity. Propustnost páteřńıch propoj̊u mezi rozvodnami by šla snadno
několikanásobně zvýšit pouhým zapojeńım kabel̊u do př́ıslušných přeṕınač̊u.
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Celá budova je připojena jen jedńım párem optických vláken, nav́ıc pouze přes jeden ak-
tivńı prvek - neńı zde žádná možnost redundance, žádná možnost funkčnosti śıtě v př́ıpadě
pádu jednoho zař́ızeńı. Na stavu této linky je nav́ıc závislý i datový provoz mezi jed-
notlivými lokálńımi śıtěmi - data z jedné lokálńı śıtě do druhé jsou směrována až na
univerzitńım centrálńım prvku, který je ale fyzicky umı́stěný v budově rektorátu, takže
meziśıt’ový provoz je závislý na stavu hlavńıho přeṕınače gswitch-u5, stavu optického
spoje a na stavu daľśıho prvku mimo budovu. Pokud bude z jakéhokoliv d̊uvodu mimo
provoz centrálńı páteřńı přeṕınač gswitch-u5, centrálńı univerzitńı směrovač nebo optické
propoje budov (U5-U1 neno U1-U13), nebude fungovat uživatel̊um śıtě nic kromě komu-
nikace v rámci segmentu, kam jsou připojeni, nav́ıc vzhledem k umı́stěni DNS serveru také
do budovy rektorátu ovšem budou odkázáni pouze na komunikaci pomoćı IP adres.

Centrálńı seznam lokálńıch śıt́ı, který je nav́ıc velmi omezen, neumožňuje nijak dělit
současné śıtě v budově U5 na menš́ı nezávislé jednotky, což vede k vytvářeńı velkých śıt́ı
o velkém počtu připojených stanic, to pak přináš́ı sńıžeńı bezpečnosti provozu a zvýšeńı
parazitńıho a broadcastového provozu.

Procesory páteřńıch přeṕınač̊u jsou zbytečně zatěžovány t́ım, že vypoč́ıtávaj́ı stromovou
strukturu pro STP13, přestože topologie śıtě neumožňuje v̊ubec použit́ı tohoto protokolu
(neobsahuje redundantńı propojeńı přeńıpač̊u). Výpočet nav́ıc prob́ıhá pro všechny defino-
vané virtuálńı śıtě, i když se zař́ızeńı v těchto śıt́ıch v budově U5 v̊ubec nenacháźı.

Pracovńı stanice v śıti č. 54 použ́ıvaj́ı veřejné IP adresy, přestože se většinou jedná
o pracovńı stanice zaměstanac̊u univerzity. To zvyšuje riziko útoku na jendotlivé stanice
odkudkoliv z internetu, protože na ně lze směrovat śıt’ový provoz odkudkoliv z internetu.
Porty př́ıstupových přeṕınač̊u nejsou nijak chráněny proti L2 útok̊um - útoky lze vést
z libovolné připojené stanice, pro útočńıka jsou zaj́ımavé např. MAC flooding nebo ARP

Cache Poisoning.

Shrnut́ı hlavńıch nevýhod současného stavu:
- staré páteřńı prvky
- malá datová propustnost v páteřńıch spoj́ıch
- nevyužitá kabeláž mezi rozvodnami
- nezálohované připojeńı budovy k śıti UTB
- chyběj́ıćı L3 struktura
- nemožnost děleńı śıtě na menš́ı části
- málo volných port̊u pro připojeńı nových zař́ızeńı
- použ́ıváńı veřejných IP adres na pracovńı stanice
- zbytečné poč́ıtáńı STP na páteřńıch přeṕınač́ıch
- velmi ńızké zabezpečeńı śıtě

13Spanning Tree Protocol, z angl.
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2 Návrh nové struktury śıtě

2.1 Požadavky

Od začátku použ́ıváńı śıtě v budově již uplynulo několik let, během nichž se pos-
tupně formovaly požadavky některých uživatel̊u śıtě na jej́ı úpravy, a to jak co se týče
běžného denńıho fungováńı śıtě, tak co se týče nových připravovaných projekt̊u, které s
poč́ıtačovými śıtěmi souvisej́ı.

1) Možnost snadného omezeńı śıt’ového provozu v konkrétńı učebně - stu-
denti často dělaj́ı zkoušky v poč́ıtačových laboratoř́ıch, kde vyplňuj́ı testy na
poč́ıtači, někdy i přes internet, ovšem zkoušej́ıćı nemůže nijak zabránit tomu, aby
zkoušeńı během testu využ́ıvali možnosti internetového připojeńı pracovńıch stanic
k podváděńı (vyhledáváńı výsledk̊u, komunikace s jinými lidmi, nahĺıžeńı do online
dokumentaćı apod.). V současné době mohou zkoušej́ıćı jen vytáhnout śıt’ový kabel
z poč́ıtače, t́ım ale docháźı k opotřebeńı koncovek na těchto kabelech.

2) Zvýšeńı datové propustnosti śıtě - připravovaný projekt vzdáleného bootováńı
pracovńıch stanic v poč́ıtačových laboratoř́ıch potřebuje rychleǰśı propustnost śıtě.
Testy u tohoto projektu ukázaly, že startuje-li najednou 10 pracovńıch stanic, mohou
dohromady během bootovaćıho procesu vytvořit śıt’ový provoz až 100 Mb.s−1 nebo i
vyšš́ı, podobně při hromadném startováńı kancelářského softwaru. V současné śıti by
start poč́ıtač̊u v jedné učebně mohl velmi nepř́ıjemně zbrzdit provoz v jiné učebně.

3) Odstraněńı parazitńıho provozu ze śıtě - některá zař́ızeńı připojená do śıtě
generuj́ı nežádoućı provoz, typicky např. tiskárny s př́ımým připojeńım do LAN
neustále pośılaj́ı o sobě do śıtě broadcastové informace. V ideálńım př́ıpadě by po
detekováńı takového provozu měla existovat možnost ho zastavit už na př́ıstupovém
přeṕınači.

4) Implementace DHCP - projekt vzdáleného bootováńı pracovńıch stanic vyžaduje
př́ıtomnost protokolu DHCP v śıti, ř́ıd́ıćı server muśı jednotlivým pracovńım stanićım
přǐrazovat jejich IP adresu (a daľśı údaje o śıti) během bootovaćıho procesu.

5) Možnost vzdáleného př́ıkazu pro start vypnuté pracovńı stanice v po-
č́ıtačové laboratoři - připravovaný projekt si klade za ćıl využ́ıt velké množstv́ı
pracovńıch stanic, které jsou mimo pracovńı dobu vypnuté, k výpočetńımu výkonu,
k tomu je ale třeba ve vybraný čas zaslat všem takovým připojeným stanićım z ř́ıd́ı-
ćıho serveru př́ıkaz na automatické zapnut́ı pomoćı technologie Wake On Lan

6) Nezávislost některých část́ı śıtě na centrálńım směrovači - v př́ıpadě nedos-
tupnosti centrálńıho směrovače může doj́ıt k tomu, že během zkoušeńı nebude dos-
tupný univerzitńı směrovač. Některé zkoušky ovšem využ́ıvaj́ı systém Moodle nain-
stalovaný na jednom ze server̊u v śıti FAI - propojeńı pracovńıch stanic a serveru by
nemělo být ohroženo výpadkem připojeńı budovy. S t́ım souviśı i umı́stěńı záložńıho
DNS serveru v budově U5.
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7) Zálohované připojeńı - moderńı velká poč́ıtačová śıt’ by měla mı́t v rámci možnost́ı
zálohované připojeńı. Pokud selže některý prvek, který je sice pro normálńı chod śıtě
nezbytný, ale zároveň ho lze obej́ıt, měla by existovat záloha. To se v př́ıpadě FAI
a budovy U5 týká optického spojeńı s budovou U1 a centrálńıho přeṕınače - zálohy
zde neexistuj́ı, ale mohly by.

8) Zvýšeńı bezpečnosti - analýzou současné śıtě bylo zjǐstěno, že př́ıstupové přeṕınače
nejsou odolné proti některým útok̊um a že pracovńı stanice zaměstnanc̊u jsou snadno
napadnutelná př́ımo z internetu. Je tedy třeba zavést některá opatřeńı pro zvýšeńı
bezpečnosti jak aktivńıch śıt’ových prvk̊u, tak připojených stanic.

2.2 Fyzické zapojeńı

2.2.1 Hierarchické rozděleńı

Návrh nové śıtě je založen na standardńım hierarchickém modelu, který śıt’ děĺı do tř́ı
úrovńı podle funkćı aktivńıch śıt’ových prvk̊u, které se v dané úrovni nacházej́ı:

• core vrstva - nejvyšš́ı úroveň, zahrnuje prvky, které celou śıt’ připojuj́ı k internetu
nebo jiným śıt́ım

• distribučńı vrstva - středńı úroveň, zajǐst’uje komunikaci mezi jednotlivými částmi
vlastńı śıtě a zprostředkovává komunikaci mezi zař́ızeńımi na př́ıstupové vrstvě a
core vrstvou

• př́ıstupová vrstva - obsahuje základné śıt’ové prvky, do kterých jsou již připojeny
pracovńı stanice, servery a jiná zař́ızeńı, která komunikuj́ı po śıti

Tento model neńı úplně přesně aplikovatelný na kteroukoliv śıt’, některé vrstvy se mo-
hou částečně překrývat nebo úplně splynout, zálež́ı vždy na velikosti a struktuře śıtě.
V konkrétńım př́ıpadě śıtě FAI bude sloučena core a distribučńı vrstva:

• distribučńı vrstva - páteřńı přeṕınače, v každé rozvodně bude jeden páteřńı přeṕınač,
všechny budou propojeny mezi sebou a některý z nich bude poskytovat i připojeńı
śıtě FAI ke zbytku univerzitńı śıtě a k internetu (t́ım plńı funkčnost core vrstvy)

• př́ıstupová vrstva - př́ıstupové přeṕınače, v každé rozvodně jich muśı být takový
počet, aby odpov́ıdal počtu připojených zař́ızeńı v té části budovy, kde je vedena
kabeláž z rozvodny k zásuvkám v kancelář́ıch, učebnách aj.

Při úplném uplatněńı tř́ıvrstvého modelu by core vrstvu měla představovat zař́ızeńı
v univerzitńı páteřńı śıti, což je v současnosti centrálńı univerźıtńı prvek Cisco 6500.
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2.2.2 Distribučńı vrstva

Kv̊uli zvýšeńı datové propustnosti páteře je nutná výměna páteřńıch přeṕınač̊u. Současná
zař́ızeńı Cisco 3550-24 (v každé rozvodně je jeden kus) neposkytuj́ı konektivitu o rychlosti
1 Gb.s−1 př́ıstupových přeṕınač̊um, nav́ıc touto rychlost́ı umı́ komunikovat pouze 2 porty.

Současná zař́ızeńı by měla být nahrazena přeṕınači Cisco 3560G-48TS-E, ty maj́ı 48
port̊u o rychlosti 1 Gb.s−1 a daľśı 4 dual purpose14 porty o stejné rychlosti.

Navýšeńım počtu komunikačńıch port̊u na dvojnásobek vznikne možnost agregace linek
- spojeńı mezi dvěma aktivńımi prvky tedy může zajǐst’ovat v́ıce fyzických spoj̊u, ale jed-
notlivá zař́ızeńı s nimi mohou manipulovat jako s jednou logickou jednotkou, celková komu-
nikačńı rychlost se při tom sč́ıtá. K této agregaci bude použita technologie Etherchannel,
což je u zař́ızeńı od výrobce Cisco podporovaná a doporučená technologie pro agrageci
linek. Agregovat lze nejvýše 8 fyzických spoj̊u.

Agregovat lze ovšem pouze spojeńı, která využ́ıvaj́ı stejnou přenosovou kabeláž - v jed-
nom logickém spoji nelze mı́t optický a zároveň metalický spoj. Mezi rozvodnami exi-
stuj́ı jak metalické, tak optické rozvody kabeláže, použit́ı metalické kabeláže je ovšem
výhodněǰśı:

• páteřńı přeṕınače maj́ı jen 4 porty schopné komunikovat přes optickou kabeláž

• metalické kabely jsou mnohem levněǰśı

• metalické kabely jsou odolněǰśı proti ohyb̊um

Rozvodny mezi sebou budou propojeny nikoliv topologíı star 15, ale partial mesh (každý
s každým, ovšem některé spoje nejsou realizovány). Propojeńı rozvoden MDF, IDF1 a IDF2
je k dispozici ve formě trojúhelńıku (každý s každým), rozvodna IDF3 je sice propojena
pouze s MDF, ale propojeńım patch panel̊u v rozvodně MDF lze kabely uměle prodloužit
do daľśıch rozvoden, ovšem vzhledem k počtu kabel̊u, které jsou k dispozici, p̊ujde jen
o agregaci tř́ı linek z z IDF3 přes MDF do IDF2. Při maximálńım využit́ı současné metalické
kabeláže mezi jednotlivými rozvodnami lze páteřńı propoje realizovat takto:

• MDF-IDF1: 6x metalický propoj (6 Gb.s−1)

• MDF-IDF2: 6x metalický propoj (6 Gb.s−1)

• MDF-IDF3: 6x metalický propoj (6 Gb.s−1)

• IDF2-IDF1: 6x metalický propoj (6 Gb.s−1)

• IDF2-IDF3: 3x dvojice optických propoj̊u (3 Gb.s−1)

14do těchto port̊u lze pomoćı speciálńıch media konvertor̊u připojit jak metalickou, tak optickou kabeláž
15hvězda, z angl.
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Proti současnému stavu docháźı také k redukci počtu zař́ızeńı v distribučńı vrstvě -
funkci současného optického přeṕınače Cisco 3508G-XL, který sloužil jako uzlový prvek
hvězdy, převezme hlavńı přeṕınač v rozvodně MDF. Jako zálohu tohoto propoje je zde
možnost využ́ıt daľśı dvojici optických vláken, propojeńım patch panel̊u v rozvodně MDF
lze takový spoj protáhnout př́ımo do daľśı rozvodny IDF2 a tam ho připojit také do
hlavńıho přeṕınače. Toto řešeńı lze ještě maximalizovat, pokud by byly takto připojené
ještě zbylé dvě rozvodny, což by ale mělo smysl až ve chv́ıli, kdy by optické propoje z budovy
U5 byly zakončeny v jiném śıt’ovém prvku. Vı́cenásobná záloha připojeńı v tuto chv́ıli ale
neńı nutná.

Počet využitých optických vláken mezi budovami U5 a U1 by šel ještě navýšit, pokud by
byla nutnost pośılit datovou propustnost mezi budovami - opět by se použila technologie
Etherchannel a agregovaly by se optické propoje.

(a) Využit́ı kabeláže (b) Fyzická topologie

Obrázek 5: Návrh zapojeńı śıt’ových prvk̊u v distribučńı vrstvě - optické kabely jsou světle
modré, metalické jsou černé. Jedno optické propojeńı na obrázku představuje využit́ı dvou
vláken z d̊uvodu full duplexńıho spojeńı.
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Výhody nového návrhu distribučńı vrstvy:

• sńıžeńı počtu hlavńıch směrovač̊u v rozvodnách

• zvýšeńı přenosové rychlosti mezi jednotlivými rozvodnami na 6 Gb.s−1

• zálohované připojeńı budovy k śıti UTB

• změna topologie - výpadek jednoho páteřńıho přeṕınače v kterékoliv rozvodně nez-
namená nedostupnost śıtě pro zbytek budovy

• maximálńı využit́ı kapacity existuj́ıćı kabeláže

2.2.3 Př́ıstupová vrstva

Současná zař́ızeńı na př́ıstupové vrstvě komunikuj́ı na všech portech maximálńı rychlost́ı
100 Mb.s−1, a to včetně portu, kterým jsou připojena k prvk̊um v distribučńı vrstvě -
t́ım vzniká pro zař́ızeńı připojená do jednoho přeṕınače sd́ılená konektivita o rychlosti
100 Mb.s−1. Některé projekty připravované na FAI UTB ve Zĺıně ale vyžaduj́ı, aby už
koncová zař́ızeńı připojená k poč́ıtačové śıti měla možnost komunikace rychlost́ı 1 Gb.s−1

(např. vzdálené bootováńı), a to nav́ıc současně.

Z toho d̊uvodu bude nutné provést povýšeńı současných přeṕınač̊u tak, aby byly
připojeny k distribučńı vrstvě co nejvyšš́ı možnou rychlost́ı - ideálńı bude agregováńı v́ıce
metalických kabel̊u, které budou spojovat porty o rychlosti 1 Gb.s−1. Maj́ı-li mı́t všechna
připojená koncová zař́ızeńı možnost komunikace o rychlosti 1 Gb.s−1, muśı mı́t i př́ıstupové
přeṕınače všechny porty schopné komunikovat touto rychlost́ı.

K agreagaci spoj̊u páteřńıch a př́ıstupových přeṕınač̊u se použije technologie
Etherchannel. Ta sice umožňuje agregovat až 8 spoj̊u a t́ım doáshnout datové propust-
nosti až 8 Gb.s−1, ale propoje páteřńıch přeṕınač̊u jsou navrženy na 6 Gb.s−1, takže tak
vysoká datová propustnost mezi př́ıstupovým a páteřńım přeṕınačem neńı žádoućı, smysl
dává agregace nejvýše 6 spoj̊u a tedy propustnost 6 Gb.s−1.

Daľśı změnou proti současnému stavu je zvýšeńı počtu port̊u u př́ıstupových přeṕınač̊u.
Nyněǰśı Cisco 2950-24 maj́ı celkem 24 port̊u, navrhovaná zař́ızeńı Cisco 2960G-48TC-L

maj́ı 48 port̊u. Takovou výměnou se sńıž́ı počet př́ıstupových přeṕınač̊u v jednotlivých
rozvodnách, což znamená snadněǰśı správu, ušetřeńı mı́sta v rozvodnách a menš́ı spotřebu
elektrické energie.

Při zachováńı současného počtu aktivně využitých př́ıstupových port̊u je třeba do každé
rozvodny dodat př́ıslušný počet př́ıstupových přeṕınač̊u:
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Rozvodna Přeṕınače Porty
celkem uplinky použité volné

MDF 4 192 24 135 33
IDF1 5 240 30 184 26
IDF2 6 288 36 245 7
IDF3 4 192 24 161 7

Celkem: 19 912 114 725 73

Tabulka 5: Počty použitých a volných port̊u př́ıstupových přeṕınač̊u (uplinky jsou porty
nutné pro připojeńı př́ıstupového přeṕınače k distribučńı vrstvě, každý př́ıstupový přeṕınač
je připojen pomoćı 6 spoj̊u

Rozvodna Metalické porty Optické porty
celkem páteř downlinky volné celkem páteř uplinky volné

MDF 48 18 24 6 4 0 1 3
IDF1 48 12 30 6 4 0 0 4
IDF2 48 12 36 0 4 3 1 0
IDF3 48 6 24 18 4 3 0 1

Tabulka 6: Počty použitých a volných port̊u páteřńıch přeṕınač̊u (páteř: propojeńı
páteřńıch přeṕınač̊u, downlinky: připojeńı př́ıstupových přeṕınač̊u, uplinky: připojeńı bu-
dovy U5 k śıti UTB)

Přestože se může zdát, že kapacita śıtě z hlediska počtu port̊u v přeṕınač́ıch je téměř
vyčerpána, neńı tomu tak. Velká rezerva je právě ve vysoké agregaci linek - celá páteřńı śıt’

(propojeńı přeṕınač̊u v distribučńı vrstvě i propojeńı páteřńıch a př́ıstupových směrovač̊u)
je sice navržena na rychlost 6 Gb.s−1, ale ne vždy je nutné tuto rychlost využ́ıt. Poměrně
snadno lze vyčlenit některé části śıtě (resp. koncová zař́ızeńı), která nepotřebuj́ı tak vysokou
přenosoovou rychlost. Ty lze pak zapojit do jednoho př́ıstupového přeṕınače, který pak
může být připojen k páteřńımu přeṕınači menš́ı rychlost́ı, např. 2 Gb.s−1, č́ımž vzniknou na
páteřńım přeṕınači daľśı volné porty. Daľśı možnost́ı je připojováńı př́ıstupových přeṕınač̊u
za sebou, kdy je jeden připojen k druhému a teprve druhý je připojen do páteřńıho
přeṕınače. Tento model śıtě je tedy velice variabilńı a snadno škálovatelný.

V př́ıpadě, že by bylo nutné do některé z rozvoden přidat daľśı velké množstv́ı koncových
stanic, přidal by se do topologie nový páteřńı přeṕınač a k němu by se opět připojovaly
př́ıstupové přeṕınače.
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2.2.4 Argumenty pro výběr přeṕınač̊u

Kv̊uli snadněǰśı a hlavně jednotněǰśı administraci (administrátorské př́ıstupy, hromadné
ovládáńı, logováńı, metody měřěńı) je vždy ideálńı, jsou-li śıt’ové prvky vyrobeny jedńım
výrobcem a maj́ı společnou platformu. Śıt’ová infrastruktura na celé univerzitě je reali-
zována na zař́ızeńıch výrobce Cisco Systems, Inc. a všechny maj́ı operačńı systém Cisco

IOS. Př́ıpadná výměna śıt’ových prvk̊u na části univerzity (jako např. v budově U5) by měla
tento stav respektovat, proto i nově navrhovaná zař́ızeńı jsou z d́ılny stejného výrobce.

Páteřńı přeṕınače řady Cisco 3560 maj́ı dostatečné množstv́ı funkćı, aby mohly při
správném nastaveńı splnit všechny požadavky, které jsou nyńı kladeny na chod śıtě - jedná
se o multilayer16 přeṕınače, které nav́ıc maj́ı podoru směrováńı (a funkćı s t́ım souvisej́ıćıch)
a t́ım mohou nahradit směrovač. Navržený typ Cisco 3560G-48TS-E nav́ıc univerzita již
vlastńı z dř́ıvěǰśı doby a př́ıslušný počet byl již určen do budovy U5 - to výrazně snižuje
pořizovaćı náklady.

Př́ıstupový přeṕınač Cisco 2960G-48TC-L je z aktuálńı řady př́ıstupových přeṕınač̊u,
které firma Cisco Systems Inc. nab́ıźı. Tento typ byl vybrán vzhledem k počtu port̊u
umožňuj́ıćı komunikaci o rychlosti 1 Gb.s−1 a funkćım, které zvyšuj́ı bezpečnost śıtě
(předevš́ım ochranu proti L2 útok̊um a snadné zachyceńı parazitńıho provozu).

Uvedené řešeńı (páteřńı přeṕınače řady 3560 a př́ıstupové 2960) lze nahradit jiným
řešeńım stejného výrobce, např. do každé rozvodny lze umı́stit přeṕınače vyšš́ı řady (např.
4500 nebo 6500) spolu s přeṕınačovými moduly. Tato zař́ızeńı by pak obsluhovala jak
př́ıstupovou, tak páteřńı část śıtě. Cena tohoto řešeńı je ale mnohem vyšš́ı a jeho poř́ızeńı
je v současné chv́ıli nereálné, proto neńı dále uvažováno.

2.3 Logické zapojeńı

2.3.1 Použ́ıváńı protokolu STP

Protokol STP se využ́ıvá v takových částech śıtě, které dovoluj́ı vytvářeńı smyček v komu-
nikaci na 2. vrstvě referenčńıho modelu OSI [10]. Je-li taková smyčka vytvořena (propo-
jeńı dvou přeṕınač̊u dvěma spoji, zapojeńı přeṕınač̊u do trojúhelńıku nebo kruhu), může
doj́ıt k tzv. broadcast storm, kdy datový paket může ob́ıhat ve smyčce neustále dokola
a algoritmy použ́ıvané k jeho daľśımu š́ı̌reńı ho neumı́ zastavit. V př́ıpadě, že protokol
STP nalezne v śıt’ové topologii takovouto smyčku, jeden z jejich konc̊u (vyb́ırá se podle
předem stanovených pravidel) je uměle vypnutý (přeṕınač nevyśılá do takto vybraného
portu naprosto žádné údaje, pouze poslouchá př́ıchoźı data). V př́ıpadě, že dojde ke změně
topologie, hlavně z d̊uvodu výpadku některého z přeṕınač̊u nebo spoje mezi přeṕınači,

16v́ıce vrstev, z angl.
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dojde v poměrně krátkém časovém intervalu znovu k výpočtu topologie, opětovné de-
tekci smyček a eventuelńımu vypnut́ı některého portu. V navrhované topologii vznikaj́ı
dvě smyčky:

• mezi přeṕınači v rozvodnách MDF, IDF2 a IDF1

• mezi přeṕınači v rozvodnách MDF, IDF2 a IDF3

Přestože páteřńı přeṕınače v rozvodnách MDF a IDF2 jsou rovnocenné (oba jsou propo-
jeny se všemi ostatńımi přeṕınači a oba maj́ı své připojeńı ke zbytku iniverzitńı śıtě),
přeṕınač v MDF je méně náchylný k chybovosti - připojeńı přeṕınače v IDF2 je realizováno
přes uměle protažené optické propoje, které vedou přes rozvodnu MDF, nav́ıc optické spoje
spoléhaj́ı na media convertory, což vede také k vyšš́ımu riziku, že vznikne chyba nebo ne-
funkčnost. Z toho d̊uvodu bude přeṕınač v rozvodně MDF určen jako hlavńı, tzv. root
switch, přeṕınač v IDF2 bude sloužit jako záložńı. Tohoto stavu se dosáhne nastaveńım
prioritńıho č́ısla - přeṕınač v MDF bude mı́t nejnižš́ı prioritńı č́ıslo, přeṕınač v IDF2 o něco
vyšš́ı a ostatńı dva přeṕınače (v IDF3 a v IDF1) ještě vyšš́ı.

Přeṕınače v rozvodnách IDF1 a IDF3 budou nastaveny tak, aby primárně pośılaly data
přes hlavńı přeṕınač v MDF a do spoje k přeṕınači v IDF2 nepośılaly nic. V př́ıpadě pádu
přeṕınače v MDF (nebo spoje do přeṕınače) dojde ke změně topologie a přeṕınače ihned
začnou pośılat data do IDF2. Pro zmenšeńı času, kdy docháźı k výpočtu nové topologie
(jsou definovány timeouty) budou jednotlivé spoje na páteřńıch přeṕınač́ıch ještě označeny
jako uplinkfast [11], což usnadňuje protokolu STP odhadnout śıt’ovou topologii ještě před
samotným výpočtem.

Protokol STP vypoč́ıtává topologii pro každou virtuálńı śıt’ zvlášt’, což může při větš́ım
počtu śıt́ı znamenat poměrně vysokou procesorovou zátěž. Proto bude na všech přeṕınač́ıch
použito rozš́ı̌reńı protokolu STP, konkrétně MSTP17 [11] - ten může sloučit vypoč́ıtáváńı
topologie pro několik virtuálńıch śıt́ı do skupin.

V navrhované topologii śıtě jsou vytvořeny dvě identické smyčky, kdy jsou 3 přeṕınače za-
pojeny do trojúehlńıku. Protože je pevně dána struktura smyček (přesné vymezeńı hlavńıho
a záložńıho přeṕınače a spojeńı mezi nimi je označeno jako páteřńı), existuj́ı z pohledu STP
pouze dvě možná nastaveńı přetržeńı smyčky: páteřńı spoj z̊ustane nepřerušen, přeruš́ı se
připojeńı třet́ıho přeṕınače k MDF nebo IDF2.

Většina provozu, který bude vznikat na koncových stanićıch a bude dále distribuován
po páteřńıch spoj́ıch, p̊ujde při bezvýpadkovém stavu směrem k páteřńımu přeṕınači
v MDF, proto je výhodné nastavit přeṕınače tak, aby došlo k přerušeńı smyčky ve spojeńı
k IDF2. Nicmnéně na FAI je plánovaný projekt vzdáleného bootováńı pracovńıch stanic

17Multiple Spanning Tree protocol, z angl.
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(a) Přerušeńı spoje k IDF2 (b) Přerušeńı spoje k MDF

Obrázek 6: Přetržeńı smyčky pomoćı protokolu STP - port, který nepośılá žádná data je
označen červenými čarami, nepouž́ıvané spojeńı je šedé. Data jsou pośılána pouze po černě
vyznačených spoj́ıch

ve výukových laboratoř́ıch a bootováńı větš́ıho množstv́ı pracovńıch stanic nebo hromadné
spouštěńı některých typ̊u softwaru znamená přenášeńı velkých objemů dat po śıti. Za
předpokladu, že stukturovaná kabeláž výukových laboratoř́ı je zakončena v rozvodnách
IDF1 a IDF2 a že centrálńı server, který bude muset komunikovat se všemi učebnami,
bude muset být co nejdostupněǰśı pro obě rozvodny (nejlépe již na 2. vrstvě modelu OSI,
tedy bez nutného směrováńı), je zřejmé, že bude umı́stěn v jedné z těchto rozvoden a že
pośılat data z IDF1 do IDF2 přes MDF neńı úplně výhodné.

Z toho d̊uvodu budou na páteřńıch přeṕınač́ıch vytvořeny dvě instance protokolu MSTP,
kdy jedna instance bude nastavena tak, že bude přerušen provoz k MDF, a druhá bude
nastavena tak, že dojde k přerušeńı provozu k IDF2. Jednotlivé virtuálńı śıtě pak budou
přǐrazeny do jedné nebo druhé instance dle požadavku na směr toku dat.

2.3.2 Změna směrováńı v připojeńı budovy

Hlavńı změna nové topolgie spoč́ıvá ve směrováńı. Umı́stěńı směrovače mimo budovu (nyńı
v budově U13) neńı př́ılǐs vhodné, proto jeho funkci přebere páteřńı přeṕınač gswitch-u5-
mdf, záložńı směrovač bude gswitch-u5-idf2. Obě zař́ızeńı budou mı́t vlastńı propojeńı
s univerzitńım směrovačem a v př́ıpadě výpadku jednoho z nich převezme plně funkčnost
druhé.

T́ımto krokem dojde k úplnému odstřižeńı budovy U5 od L2 struktury, t́ım vzniká
možnost rozdělit celou śıt’ v U5 na menš́ı jednotky s vlastńı IP adresaćı. IP rozsah pro
budovu U5 již je přidělen - celá univerzita použ́ıvá privátńı rozsah 10.0.0.0/8, který
je dále dělen podle jednotlivých budov, pro U5 je již nyńı administrativně vyčleněna śıt’
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10.5.0.0/16. IP adresy z jiných rozsah̊u v jiných částech univerzity budou dostupné d́ıky
směrováńı na páteřńıch přeṕınač́ıch, které budou předávat provoz určený mimo vlastńı śıt’

směrem k univerzitńımu směrovači.

Na propojeńı univerzitńıho směrovače a páteřńıch přeṕınač̊u v budově U5 bude
vyhrazena část IP rozsahu, který vznikne pro propojeńı páteřńıch směrovač̊u univerzity,
např. 10.0.0.0/24. IP adresa 10.0.0.1 bude mı́t centrálńı směrovač, daľśı IP adresy pak
jednotlivá směrovaćı zař́ızeńı v jiných budovách univerzity. U každého přeṕınače (včetně
centrálńıho) je třeba uvažovat o záložńım stroji, to znamená celkem 3 IP adresy (adresa
pro hlavńı zař́ızeńı, pro záložńı zař́ızeńı a virtuálńı IP adresa, kterou si budou jednotlivá
zař́ızeńı předávat mezi sebou). V př́ıpadě páteřńıch přeṕınač̊u v budově U5 tedy budou
adresy přiděleny takto:

Název IP adresa Zař́ızeńı

c6509 10.0.0.1 centrálńı univerzitńı směrovač
gswitch-u5 10.0.0.4 virtuálńı adresa
gswitch-u5-mdf 10.0.0.5 páteřńı směrovač v MDF
gswitch-u5-idf2 10.0.0.6 páteřńı směrovač v IDF2

Tabulka 7: IP adresace propoje budovy U5 a zbytku univerzitńı śıtě

Směrováńı je v tomto př́ıpadě velmi jednoduché: centrálńı směrovač bude směrovat celou
śıt’ 10.5.0.0/16 na IP adresu 10.0.0.4, v obráceném směru postač́ı nastavit na obou
páteřńıch přeṕınač́ıch bránu (default route) směrem na 10.0.0.1.

Celý adresńı prostor 10.5.0.0/16 se bude dále dělit na jednotlivé segmenty podle funkćı
jednotlivých připojených koncových stanic. Páteřńı segment, který bude obhospodařovat
páteřńı směrováńı, nyńı obsahuje 4 zař́ızeńı, dále je třeba započ́ıtat IP adresu pro virtuálni
směrovač (použije se protokol HSRP18). Ve stejném segmentu mohou být i administra-
tivńı IP adresy jednotlivých př́ıstupových přeṕınač̊u (celkem 19). Páteřńı śıt’ se ale může
rozr̊ustat a přidělený adresńı prostor je dostatečně veliký, proto pro tento segment bude
vyhrazen prostor 10.5.0.0/24.

Všechna zař́ızeńı budou jako bránu využ́ıvat IP adresu virtuálńıho směrovače, protokol
HSRP pak zajist́ı, že ji bude aktivně použ́ıvat jeden z přeṕınač̊u gswitch-u5-mdf a
gswitch-u5-idf2. Oba tyto přeṕınače mohou zajistit vlastńı připojeńı ke zbytku univerz-
itńı śıtě.

18Hot Standby Router Protocol, z angl.
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IP adresa Použit́ı

10.5.0.0 IP adresa śıtě
10.5.0.1 IP adresa virtuálńıho směrovače (gswitch-u5)
10.5.0.2 - 10.5.0.15 rezerva
10.5.0.16 gswitch-u5-mdf
10.5.0.17 gswitch-u5-idf1
10.5.0.18 gswitch-u5-idf2
10.5.0.19 gswitch-u5-idf3
10.5.0.20 - 10.5.0.31 rezerva
10.5.0.32 - 10.5.0.47 př́ıstupové přeṕınače v MDF
10.5.0.48 - 10.5.0.63 př́ıstupové přeṕınače v IDF1
10.5.0.64 - 10.5.0.79 př́ıstupové přeṕınače v IDF2
10.5.0.80 - 10.5.0.95 př́ıstupové přeṕınače v IDF3
10.5.0.96 - 10.5.0.254 rezerva
10.5.0.255 IP adresa pro broadcast

Tabulka 8: IP adresace v administrativńım segmentu

Se zavedeńım tohoto směrováńı úplně odpadá použit́ı protokolu VTP a odeb́ıráńı sez-
namu virtuálńıch śıt́ı z univerzitńıho směrovače, tento seznam zde nemá žádný smysl.
Naopak je zde prostor pro vytvořeńı vlastńıho seznamu virtuálńıch śıt́ı v rámci budovy a
jeho distribuce pomoćı protokolu VTP pouze v rámci śıt’ové infrastruktury v budově. Nyńı
použ́ıvanou VTP doménu UTB nahrad́ı doména UTB-U5, funkci hlavńıho VTP serveru za-
stane gswitch-u5-mdf, ostatńı přeṕınače pak budou ve stavu client a budou odeb́ırat
seznam virtuálńıch śıt́ı od serveru automaticky.

2.3.3 Použ́ıváńı protokolu HSRP

Protokol HSRP pocháźı z d́ılny výrobce Cisco Systems Inc. a zajǐst’uje automatickou
náhradu směrovače v př́ıpadě, že primárńı směrovaćı zař́ızeńı bud’ nefunguje v̊ubec nebo
některé z jeho spojeńı neńı dostupné. Přestože protokol je velmi přesně definován a
popsán v dokumentu RFC 2281 [12], je dostupný pouze na zař́ızeńıch tohoto výrobce a
licenčńı podmı́nky nepovoluj́ı jeho užit́ı na jiných zař́ızeńıch (resp. toto použit́ı by bylo
zpoplatněno).

Protokol funguje za předpokladu, že v śıti neńı jeden směrovače, který pro ostatńı stanice
v śıti zprostředkovává připojeńı do jiných śıtě (tzv. default gateway), ale jsou alespoň dva.
Každý má svou vlastńı IP adresu a je plnohodnotným směrovačem. Kromě IP adresy má
také prioritu, podle které je jeden ze směrovač̊u určený jako Active a ostatńı jako Standby

(aktivńı je směrovač s nejvyšš́ı prioritou). Neńı-li aktivńı směrovač dostupný nebo se d́ıky
daľśım nastaveńım jeho priorita změńı, může se aktivńım směrovačem stát jiný.
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Stanice připojené v śıti ale maj́ı nastavenu jen jednu IP adresu směrovače a nemohou si ji
sami změnit. Proto je třeba administrativně vyčlenit ještě jednu IP adresu nav́ıc, která bude
přǐrazena virtuálńımu směrovači. Protokol HSRP pak zajist́ı, že tato IP adresa virtuálńıho
směrovače bude vždy přǐrazena aktivńımu směrovači. Konkrétńı nastaveńı protokolu HSRP
na páteřńıch přeṕınač́ıch zajǐst’uj́ıćı připojeńı budovy U5 ke zbytku univerzitńı śıtě bude
takové:

• priorita gswitch-u5-mdf bude 64

• priorita gswitch-u5-idf2 bude 56

• v př́ıpadě, že nebude k dispozici spojeńı mezi páteřńım přeṕınačem a přeṕınačem
v budově U13 (nefunkčńı optické spojeńı nebo přeṕınač v U13), sńıž́ı se priorita
daného přeṕınače o 16

Pátařńı přeṕınače Cisco 3560 maj́ı ovšem u protokolu HSRP omezeńı, lze ho použ́ıt
pouze na 32 segment̊u. Použit́ı protokolu v jednotlivých segmentech śıtě na U5 má tedy
smysl pouze v př́ıpadě, že segment je fyzicky oddělen tak, že jedna jeho část je zapojena do
jedné rozvodny a jiná část do druhé rozvodny. V př́ıpadě, že je celý segment připojený do
př́ıstupových přeṕınač̊u, které jsou zapojeny do jednoho páteřńıho přeṕınače, neńı nutné
protokol HSRP použ́ıvat, daný páteřńı přeṕınač bude fungovat jako brána pro daný seg-
ment.

2.3.4 Směrováńı v rámci budovy U5

Mezi jednotlivými páteřńımi přeṕınači je nutná př́ıtomnost směrováńı. Virtuálńı śıtě
pro výukové laboratoře budou zakončeny vždy na jednom z páteřńıch přeṕınač̊u podle
rozvodny, kam je z dané laboratoře svedena strukturovaná kabeláž. Aby se śıt’ový provoz
dostal do těchto śıt́ı (např. odpovědńı pakety v rámci konex́ı, které vznikaj́ı v učebnách),
muśı se o těchto śıt́ıch dozvědět i ostatńı páteřńı přeṕınače v budově, hlavně ty, které
zajǐst’uj́ı připojeńı budovy k internetu.

Páteřńı přeṕınače jsou v tuto chv́ıli čtyři a do budoucna se dá předpokládat, že jejich
počet může ještě vzr̊ustat, proto nepřipadá v úvahu statické směrováni (ručńı nastaveńı
všech śıt́ı na všech přeṕınač́ıch). Je zde tedy možnost využit́ı některého ze směrovaćıch
protokol̊u, kdy se informace o existenci (a dostupnosti) śıtě rozš́ı̌ŕı mezi ostatńı páteřńı
směrovače automaticky z toho přeṕınače, který śıt’ obsluhuje.

Ideálńım protokolem je OSPF19 [13]. Všechny páteřńı přeṕınače v budově U5 budou
dány do jedné logické oblasti, která bude označena samostatným č́ıslem - area 5. Oblast
č́ıslo 0 (nula) je vyhrazena pro prvky páteřńı śıtě celé organizace, zat́ım se nebude použ́ıvat.
Do budoucna je ale možné rozš́ı̌rit tuto topologii na daľśı části univerzity (podobně jako

19Open Shortest Path First, z angl.
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budova U5 mohou být řešeny daľśı budovy) a do oblasti 0 by pak byly vloženy ty śıt’ové
prvky, které propojuj́ı jednotlivé budovy.

Korektńı fungováńı směrováńı pomoćı protokolu OSPF předpokládá správnou konfigu-
raci na všech zúčastněných přeṕınač́ıch: muśı být zadáno shodné č́ıslo oblasti, přeṕınače
muśı komunikovat v rámci jednoho segmentu śıtě a muśı být správně nastavena auten-
tizace přeṕınač̊u [14]. Č́ıslo oblasti v budově U5 je 5, společný segment je virtuálńı śıt’

10.5.0.0/24.

Dále je třeba vybrat dva přeṕınače, které budou hrát roli hlavńıho a záložńıho směrovače,
ovšem v tom smyslu, že budou vypoč́ıtávat cesty a jejich ceny ke všem dostupným śıt́ım
a tyto informace pak budou předávat př́ımo ostatńım přeṕınač̊um - ty pak nemusej́ı tento
výpočet provádět a šetř́ı výkon. Logicky tato volba padá na gswitch-u5-mdf a záložńı
gswitch-u5-idf2. Volba těchto dvou směrovač̊u je ovšem zcela automatická a zálež́ı na
prioritě směrovače (neńı-li nastavena, má hodnotu 1) a jeho IP adrese [15]. Hlavńı směrovač
je ten s nejvyšš́ı prioritou nebo nejvyšš́ı IP adresou. V konfiguraci OSPF na přeṕınači
gswitch-u5-mdf tedy bude priorita nejvyšš́ı, na záložńım gswitch-u5-idf2 bude druhá
nejvyšš́ı, u ostatńıch přeṕınač̊u nebude priorita nijak upravována.

Kromě śıt́ı, které maj́ı všechny koncové stanice připojeny pomoćı strukturované ka-
beláže do přeṕınač̊u v jedné rozvodně, budou ale existovat ještě daľśı śıtě určené k jiným
účel̊um, předevš́ım jde o śıtě pro př́ıstup zaměstnanc̊u a śıtě pro servery, které poskytuj́ı
veřejné služby. Tyto śıtě budou zakončeny vždy na páteřńıch přeṕınač́ıch gswitch-u5-mdf
i gswitch-u5-idf2 a bude zde využit protokol HSRP.

IP rozsah Použit́ı

10.5.0.0/20 Śıt’ě pro správu aktivńıch páteřńıch a śıt’ových prvk̊u
10.5.16.0/20 Śıtě pro servery poskytuj́ıćı veřejné služby
10.6.32.0/20 Śıtě pro bezdrátově připojené poč́ıtače
10.5.64.0/18 Zaměstnanecké śıtě
10.5.128.0/20 Menš́ı śıtě zakončené na přeṕınači v MDF
10.5.144.0/20 Menš́ı śıtě zakončené na přeṕınači v IDF1
10.5.160.0/20 Menš́ı śıtě zakončené na přeṕınači v IDF2
10.5.176.0/20 Menš́ı śıtě zakončené na přeṕınači v IDF3
10.5.192.0/18 Rezerva, zat́ım nevyužito

Tabulka 9: Rozděleńı IP adresńıho prostoru v budově U5
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Důležitou součást́ı směrováńı je tzv. default route. Paket, který má být na směrovači
poslán do śıtě, kterou směrovač nemá ve své směrovaćı tabulce, je pak poslán právě t́ımto
směrem. Páteřńı přeṕınače gswitch-u5-idf1 a gswitch-u5-idf3 budou mı́t tuto cestu nas-
tavenou na IP adresu páteřńıho virtuálńıho směrovače (10.5.0.1), přeṕınače gswitch-u5-
mdf a gswitch-u5-idf2 pak budou mı́t tuto cestu na IP adresu centrálńıho univerzitńıho
směrovače (10.0.0.1).

2.3.5 Segmentace śıtě ve výukových laboratoř́ıch

V budově U5 je několik výukových laboratoř́ı, ve kterých je 12-25 poč́ıtač̊u (s výjimkou
areálové studovny o cca. 50 poč́ıtač́ıch). V učebnách se vede výuka nebo r̊uzná měřeńı, popř.
docháźı k experiment̊um. Lidé (jak pedagogové, tak studenti) se v učebnách často stř́ıdaj́ı a
podle toho může nastat situace, kdy je třeba provoz v jedné učebně úplně nebo částečně fil-
trovat (z bezpečnostńıch d̊uvod̊u, při vypracováváńı test̊u apod.). Každá učebna tedy muśı
dostat vlastńı virtuálńı śıt’ a adresńı prostor. Strukturovaná kabeláž v budově U5 je vedena
tak, že vždy všechny poč́ıtače v jedné učebně jsou připojeny do př́ıstupových přeṕınač̊u
v jedné rozvodně. To se velmi hod́ı, protože vždy páteřńı přeṕınač v dané rozvodně bude
mı́t jedno śıt’ové rozhrańı v každé učebně a bude fungovat pro poč́ıtače v učebně jako
brána. Zároveň na tomto śıt’ovém rozhrańı může páteřńı přeṕınač snadno filtrovat provoz
z učebny směrem do daľśıch část́ı śıtě nebo opačným směrem.

Adresńı prostory muśı být dostatečně veliké - je třeba poč́ıtat s t́ım, že aktuálńı počet
poč́ıtač̊u v učebně je menš́ı než počet zásuvek strukturované kabeláže a že v budoucnu
může nastat situace, kdy v každé učebně bude nav́ıc samostatný bezdrátový př́ıstupný
bod, který by umžňoval připojeńı i bezdrátových pracovńıch stanic v téže učebně (např.
notebooky). Adresńı prostor přidělený celé budově je naprosto dostatečný, proto neńı třeba
úplně šetřit a jako omezuj́ıćı hranici můžeme použ́ıt velikost jednotlivých učeben. Až na
výjimky nebude v učebnách zřejmě v́ıce než 30 lid́ı, takže adresńı prostor, kam je možné
připojit 61 koncových stanic, by měl být dostatečný. Pokud by praxe ukázala, že tento
prostor nestač́ı, neměl by být problém s readresaćı na větš́ı prostor.

2.3.6 Segmentace zaměstnanecké části śıtě

Část śıtě v budově U5, která je nyńı určena pro pracovńı stanice zaměstnanc̊u univerzity,
obsahuje v současné chv́ıli přes 300 koncových stanic. Śıt’ neńı dále nijak rozdělena na
menš́ı části, takže veškerý śıt’ový provoz typu broadcast, který vyšle jedna pracovńı stanice,
je distribuován všem daľśım stanićım. Většina pracovńıch stanic má nainstalovaný operačńı
systém na platformě Microsoft Windows, který generuje velké množstv́ı takového provozu
ve snaze zjistit co nejv́ıce informaćı o daľśıch koncových zař́ızeńıch v śıti. Z globálńıho
hlediska nelze tento provoz redukovat jinak než rozděleńım śıtě na menš́ı části.
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Učebna Poč́ıtač̊u Adresńı prostor Rozvodna

A218 54 10.5.128.0/24 MDF
B202 13 10.5.144.0/26 IDF1
B203 13 10.5.144.64/26 IDF1
B204 13 10.5.144.128/26 IDF1
B205 13 10.5.144.196/26 IDF1
B206 24 10.5.145.0/26 IDF1
...
D303 13 10.5.160.0/26 IDF2
D304 25 10.5.160.64/26 IDF2
...

Tabulka 10: IP adresace učeben. Seznam je zkrácený, výukových laboratoř́ı je několik
deśıtek a adresace je zřejmá.

Požadavky uživatel̊u na rozděleńı śıtě nejsou žádné - neńı třeba oddělovat některé
uživatele od ostatńıch a zamezovat jim r̊uzně v př́ıstupech. Proto bude śıt’ segmentována
podle logického členěńı samotné fakulty, tedy každý ústav bude mı́t vlastńı virtuálńı śıt’.
V budově U5 se ale nacháźı některé ústavy jiných fakult nebo jiné organizačńı složky uni-
verzity, na ty bude nahĺıženo stejně jako na ústav. V př́ıpadě potřeby pak neńı problém
vytvořit i separátńı virtuálńı śıtě podle jiných kritéríı (např. pro technické pracovńıky, pro
asistentky, studijńı odděleńı, děkanát apod.). Adresńı prostor vyčleněný pro všechny tyto
śıtě je 10.5.64.0/18.

Ani u jedné ze zamětaneckých śıt́ı nelze předem ř́ıct, že poč́ıtače v dané śıti budou
připojeny vždy do jedné rozvodny, nebot’ kabeláž v té části budovy, kde zaměstnanci fyzicky
jsou, je rozdělena na dvě části (východńı, kde je kabeláž svedena do IDF3, a západńı, kde je
kabeláž svedena do MDF), zat́ımco ústavy jsou většinou rozděleny po patrech. Ústav, který
se nacháźı na jednom patře, tedy bude mı́t zcela jistě některé koncové stanice v rozvodně
IDF3 a některé v MDF. Z toho d̊uvodu je nutné použ́ıt u všech těchto śıt́ı protokol HSRP,
funkci brány bude vždy zajǐst’ovat 1. adresa v rozsahu (virtuálńı směrovač), 2. a 3. adresu
budou mı́t páteřńı přeṕınače gswitch-u5-mdf a gswitch-u5-idf2, 4. adresa bude volná
jako rezerva a ostatńı IP adresy mohou být použity pro koncová zař́ızeńı (např. u Ústavu
poč́ıtačových a komunikačńıch systémů bude IP adresa virtuálńıho směrovače 10.5.66.1,
śıt’ové rozhrańı na gswitch-u5-mdf bude mı́t adresu 10.5.66.2, gswitch-u5-idf3 bude
mı́t adresu 10.5.66.3, IP adresa 10.5.66.4 bude volná a ostatńı IP adresy (10.5.66.5 -
10.5.67.254 včetně) mohou být použity pro koncové stanice).

Všechny zaměstnanecké virtuálńı śıtě maj́ı adresńı prostor o velikosti 512 IP adres. Toto
č́ıslo je velmi vysoké oproti předpokládaným počt̊um zař́ızeńı, d̊uvodem je ale použit́ı pro-
tokolu DHCP v redundatńım režimu, což snižuje reálnou využitelnost adresńıho prostoru
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Organizačńı složka Adresńı prostor

FAI - Ústav informatiky a umělé inteligence 10.5.64.0/23

FAI - Ústav poč́ıtačových a komunikačńıch systémů 10.5.66.0/23

FAI - Ústav automatizace a ř́ıdićı techniky 10.5.68.0/23

FAI - Ústav elektroniky a měřeńı 10.5.70.0/23

FAI - Ústav bezpečnostńıho inženýrstv́ı 10.5.72.0/23

FAI - Ústav matematiky 10.5.74.0/23

FAI - Ústav ř́ızeńı proces̊u 10.5.76.0/23

FT - Ústav výrobńıho inženýrstv́ı 10.5.78.0/23

FT - Ústav fyziky a materiálového inženýrstv́ı 10.5.80.0/23

UNI - Ústav jazyk̊u 10.5.82.0/23

FAME - Ústav tělesné výchovy 10.5.84.0/23

Tabulka 11: IP adresace zaměstnanecké části śıtě

na polovinu (bude vysvětleno v jedné z následuj́ıćıch kapitol, která se věnuje tomuto pro-
tokolu samostatně). Celý adresńı prostor přidělený budově U5 je nav́ıc dostatečně velký,
takže neńı d̊uvod k jakémukoliv šetřeńı.

2.3.7 Samostatná śıt’ pro veřejné služby

Speciálńı část śıtě muśı být vyhrazena pro servery poskytuj́ıćı veřejné služby. V současné
době jsou tyto servery rozmı́stěny v jednotlivých rozvodnách podle toho, kde je v́ıce mı́sta.
Všem server̊um bude přidělen jeden adresńı prostor 10.5.16.0/24, brána bude virtuálńı
směrovač 10.5.16.1, pomoćı protokolu HSRP bude tuto IP adresu obsluhovat jeden
z páteřńıch přeṕınač̊u gswitch-u5-mdf (10.5.16.2) a gswitch-u5-idf3 (10.5.16.3).
IP adresa 10.5.16.4 bude rezervovaná a ostatńı adresy (5 - 254 včetně) budou volně
k použit́ı.

Pokud by se v budoucnu vyskytl projekt, který by potřeboval v́ıce veřejně dostupných
server̊u umı́stit do jedné samostatné virtuálńı śıtě, nebude to problém, vyčleńı se pro ni
vhodně velký adresńı rozsah z 10.5.16.0/20. Pokud budou všechny servery umı́stěny
v jedné rozvodně, bude virtuálńı śıt’ ukončena na páteřńım přeṕınači v této rozvodně,
v opačném př́ıpadě bude nutno použ́ıt protokol HSRP podobně jako u śıtě 10.5.16.0/24.

Servery, které poskytuj́ı veřejné služby, muśı být ale dostupné i z internetu, to ale
znemožňuj́ı jejich privátńı adresy. Na centrálńım univerzitńım směrovači, který zajǐst’uje
připojeńı univerzity do śıtě, bude tedy nastaven překlad adres, kdy se vždy vybraná veřejná
IP adresa na tomto směrovači přelož́ı na př́ıslušnou privátńı IP adresu. Např. současný
server vyuka.fai.utb.cz má IP adresu 195.178.89.7, umı́stěńım serveru do segmentu
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pro veřejné služby ale může dostat adresu 10.5.16.7. Př́ıchoźı konexe z internetu směrem
na server vyuka (tedy na IP adresu 195.178.89.7) dojde na univerzitńı směrovač, ten
zajist́ı překlad ćılové adresy na 10.5.16.7 a spojeńı je pak úspěšně navázáno.

2.3.8 Malé samoúčelné śıtě

V budově U5 již nyńı existuje několik malých śıt́ıch, ve kterých jsou speciálńı zař́ızeńı (viz
Tabulka 2, śıtě 82 a 641-664), ty je třeba v novém návrhu posoudit samostatně, a to hlavně
z toho hlediska, zda je nutné, aby existovaly v rámci samostatné celouniverzitńı virtuálńı
śıtě nebo zda by bylo možné z nich udělat separátńı malé śıtě v rámci budovy U5.

Toto kritérium je nutné vyhodnotit předevš́ım z d̊uvodu možnost́ı nastaveńı jednotlivých
zař́ızeńı, která se v śıt́ıch nacházej́ı. V tuto chv́ıli bohužel neńı k dispozici veškerá doku-
mentace (např. u zař́ızeńı v śıti č. 648 ACCESS-SYS pro ověřováńı př́ıstup̊u do učeben
nebo jiných mı́stost́ı pomoćı magnetických karet), takže rozhodnut́ı o jednotlivých śıt́ıch
by muselo být učiněno až později.

V př́ıpadě, že by bylo možné tyto śıtě separovat od zbytku univerzitńı śıtě, byly by
pro ně vytvořeny menš́ı śıtě zřejmě bud’ z IP rozsahu, který je určen pro veřejné služby,
nebo (poku by to bylo možné) z velkého rozsahu, který je přidělen jednotlivým rozvodnám
(např. pro śıt’ č. 614 TELEPHONE-CENTRAL by stačilo vyčleněńı malé śıtě z IP rozsahu
10.5.128.0/20, dle rozděleńı v Tabulce 9). Pokud by odděleńı śıtě nebylo možné, musela
by se daná virtuálńı śıt’ ponechat v současném stavu. Takový stav ale neńı úplně výhodný
z hlediska směrováńı mezi jednotlivými budovami univerzity, takže do budoucna by se
mělo hledat řešeńı, např. v podobě samostatného směrovače (v budově U5), který by mohl
využ́ıt funkce protokolu L2TP20 nebo překladu IP adres, popř port̊u při komunikaci v rámci
protokolu IP.

2.3.9 Připojeńı bezdrátových zař́ızeńı

Nastaveńı připojeńı bezdrátových př́ıstupových z̊ustává stejné, změńı se pouze směrováńı a
adresace, všechny 3 nyńı použ́ıvané śıtě pro připojeńı bezdrátových zař́ızeńı (viz Tabulka 4)
ovšem budou zakončeny na zař́ızeńıch gswitch-u5-mdf a gswitch-u5-idf2, funkcionalita
virtuálńıch śıt’ových rozhrańı, která je nyńı na celouniverzitńım směrovači, bude přenesena
na virtuálńı rozhrańı hlavńıch dvou páteřńıch přeṕınač̊u v budově U5. Adresńı prostor
bude zvětšen, aby pokryl zvyšuj́ıćı se množstv́ı bezdrátově komunikuj́ıćıch zař́ızeńı a do
budoucna i počet bezdrátových př́ıstupových bod̊u:

Virtuálńı śıt’ová rozhrańı jednotlivých př́ıstupových bod̊u, která slouž́ı k jejich admi-
nistraci, budou zat́ım ponechána v administrativńım segmentu 10.5.0.0/24, pokud by
jejich počet vzr̊ustal, bude jim vyhrazen vlastńı segment.

20Layer 2 Tunelling Protocol, z angl.
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IP rozsah Název śıtě

10.5.32.0/22 Připojeńı student̊u UTB
10.5.36.0/22 Připojeńı zaměstanc̊u
10.5.40.0/22 Připojeńı EDUROAM

Tabulka 12: Nová adresace bezdrátových zař́ızeńı

2.3.10 Použ́ıváńı protokolu DHCP

Ve všech virtuálńıch śıt́ıch, které jsou vyčleněny pro učebny, lze pro zjednodušeńı správy
jednotlivých pracovńıch stanic použ́ıvat protokol DHCP. Tento protokol slouž́ı předevš́ım
k automatizovanému nastaveńı śıt’ových rozhrańı jednotlivých poč́ıtač̊u v śıti. Poč́ıtač, který
byl právě zapnut, nev́ı nic o nastaveńı mı́stńı śıtě, proto (pokud je tak nastaven) vyšle pouze
speciálńı paket DHCPDISCOVER (typ broadcast) a čeká, zda se na śıti nevyskytuje DHCP
server, který by zaslal odpověd’ (paket DHCPOFFER). V této odpovědi se poč́ıtač dozv́ı,
jaká mu byla přidělena IP adresa, jaká je śıt’ová maska, adresa brány, DNS serveru a někdy i
daľśı nastaveńı. Celý protokol je popsán v dokumentu RFC 2131 [16], jednotlivé parametry
pro koncové stanice jsou popsány v RFC 1533 [17].

Použ́ıváńı tohoto protokolu je ve výukových laboratoř́ıch velmi výhodné, neńı nutné nas-
tavovat śıt’ pro každou pracovńı stanici zvlášt’, DHCP server zajist́ı, že nově nastartovaný
poč́ıtač dostane některou z volných adres v přiděleném rozsahu. Nav́ıc použ́ıváńı tohoto
protokolu je nutné v př́ıpadě vzdáleného bootovańı těchto stanic. Ze stejného d̊uvodu je
možné použ́ıvat tento protokol i v zaměstnaneckých śıt́ıch, ovšem dá se předpokládat, že
někteř́ı uživatelé budou vyžadovat, aby jejich IP adresa byla neměnná (to při standardńım
běhu DHCP neńı zaručeno). V té části śıtě, do které jsou zapojeny servery poskytuj́ıćı
veřejné služby, je možné DHCP server použ́ıt, ale obvykle se to nedělá, právě z toho d̊uvodu,
že IP adresace je přesně daná a neńı problém, aby jednotlivé poč́ıtače byly nastaveny ručně.

Protože poč́ıtače komunikuj́ı s DHCP serverem nejprve pomoćı paket̊u typu broadcast,
muśı být DHCP server na stejném śıt’ovém segmentu (tj. muśı být umı́stěn ve stejné śıti),
protože směrovače tento typ paketu ze śıtě ven nepośılaj́ı. Nejideálněǰśı možnost je tedy
umı́stit DHCP server př́ımo na směrovač (bránu), v př́ıpadě śıt́ı v budově U5 tedy na páteřńı
přeṕınače. V př́ıpadě výukových laboratoř́ıch bude DHCP server (ve smyslu software) pro
každou učebnu umı́stěn na páteřńım přeṕınači v př́ıslušné rozvodně. Poč́ıtač̊um v učebně
pak DHCP server vždy předá následuj́ıćı informace:

• IP adresu pro koncovou stanici a masku śıtě

• IP adresu brány

• IP adresu DNS serveru
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V př́ıpadě, že bude třeba omezit śıt’ový provoz z učebny nebo do učebny (např. při
testech apod.), bude výhodné, pokud poč́ıtač pedagoga bude mı́t vždy stejnou IP adresu.
Aby DHCP server právě učitelskému poč́ıtači přǐradil vždy stejnou IP adresu, zjist́ı se
MAC adresa tohoto poč́ıtače a DHCP server se nastav́ı tak, aby této MAC adrese vždy
přidělil právě vymezenou IP adresu. Stejně tak lze postupovat i v př́ıpadě zaměstnaneckých
śıt́ı: je-li třeba některému poč́ıtači přidělit vždy stejnou IP adresu a uživatel si ji nemůže
nebo nechce nastavit sám, sděĺı své MAC a IP adresy DHCP serveru a ten si pak bude
tuto dvojici pamatovat.

Páteřńı přeṕınače lze také nastavit tak, aby DHCP požadavky od jednotlivých kon-
cových zař́ızeńı nezpracovávaly (tj. aby softwarový DHCP server byl vypnutý), ale pomoćı
směrováńı je pośılaly na konkrétńı poč́ıtač v libovolné jiné śıti (do požadavku ale muśı
přeṕınač nav́ıc dodat informace o tom, ze které virtuálńı śıtě požadavek přicháźı). Takové
nastaveńı by pak umožňovalo mı́t centrálńı DHCP server, který by mohl přidělovat IP
adresy do všech śıt́ı. takové řešeńı má ale př́ılǐs mnoho nevýhod:

• zpožděńı odpovědi - pokud je DHCP server př́ılǐs vzdálen od śıtě, kterou má ř́ıdit,
může doj́ıt ke zpožděńı nebo úplné ztrátě odpovědi z d̊uvodu přet́ıžeńı linek nebo
nedostupnosti serveru kv̊uli možným výpadk̊um śıt’ových zař́ızeńı nebo přenosových
linek, které jsou mezi śıt́ı a DHCP serverem

• v př́ıpadě úplné nedostupnosti DHCP serveru nemohou bez ručńıho zásahu koncové
stanice použ́ıvat tu část śıtě, která je pro ně dostupná (a která by jim mohla stačit)

• DHCP server před přiděleńım IP adresy nejprve pomoćı protokolu ICMP21 zjǐst’uje,
zda je IP adresa opravdu volná (někdo si ji mohl nastavit ručně, aniž by se DHCP
serveru zeptal), pakety tohoto protokolu ovšem mohou být mezi DHCP serverem a
vlastńı śıt́ı blokovány (pokud se po cestě vyskytuje nějaké zař́ızeńı, které je schopno
omezit śıt’ový provoz na základě nejých podmı́nek)

• každá nová śıt’, která se vytvoř́ı na páteřńıch přeṕınač́ıch a která má mı́t dostupný
DHCP server, muśı být nav́ıc zavedena na DHCP serveru, to znamená administraci
jedné věci na v́ıce zař́ızeńıch a vyšš́ı zátěž pro administrátory

• přenos DHCP paket̊u zbytečně zatěžuje přenosové linky

• v př́ıpadě, že se k DHCP paket̊um dostane nějaký útočńık, může si snadno vytvořit
detailńı adresńı mapu celé organizace

V př́ıpadě umı́stěńı DHCP serveru na páteřńı přeṕınače v budově U5 je ovšem třeba
poč́ıtat ještě s nasazeńım virtuálńıch směrovač̊u na ty śıtě, které nejsou zakončeny jen
v jedné rozvodně - typicky zaměstnanecké śıtě. Funkci brány zde mohou vykonávat dvě
zař́ızeńı, přičemž jedno muśı být schopno plně nahradit druhé. Pokud bude DHCP server

21Internet Control Message Protocol, z angl.
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umı́stěn na jednom přeṕınači, muśı být i na druhém, oba DHCP servery muśı přidělovat
IP adresy ze stejného rozsahu, pokud pak jeden ze server̊u přiděĺı IP adresu, druhý DHCP
server ji už přidělit nesmı́. Některé softwarové DHCP servery maj́ı možnost navázat spolu
kontakt, určit si priority a informovat se navzájem o přidělovaných IP adresách (např. ISC
DHCP Server [18]), DHCP server na platformě Cisco ovšem něco takového neumı́, proto
se tato situace řeš́ı pomoćı tzv. Split DHCP [19].

Tato technologie funguje tak, že adresńı prostor je rozdělen na poloviny, IP adresy z jedné
poloviny přiděluje jeden DHCP server, IP adresy z druhé poloviny přiděluje druhý. Koncová
stanice, která dostane na jeden požadavek 2 odpovědi, si pak může vybrat (obvykle si
zvoĺı tu odpověd’, kterou dostane dř́ıve). Př́ıpadné výjimky, kdy je třeba na základě MAC
adresy přidělit konkrétńı IP adresu, muśı být zavedeny do konfiguraćı obou DHCP server̊u.
Konkrétně v př́ıpadě zaměstnanecké śıtě Ústavu poč́ıtačových a komunikačńıch systémů
by adresńı prostor 10.5.66.0/23 mohl být rozdělen takto:

IP adresa Účel

10.5.66.0 IP adresa śıtě
10.5.66.1 IP adresa virtuálńıho směrovače
10.5.66.2 IP adresa śıt’ového rozhrańı na gswitch-u5-mdf
10.5.66.3 IP adresa śıt’ového rozhrańı na gswitch-u5-idf2
10.5.66.4 rezervovaná IP adresa
10.5.66.5 - 10.5.66.255 IP adresy, které přiděluje gswitch-u5-mdf
10.5.67.0 - 10.5.67.254 IP adresy, které přiděluje gswitch-u5-idf2
10.5.67.255 IP adresa pro pakety typu broadcast

Tabulka 13: Rozděleńı adresńıho prostoru zaměstnanecké śıtě

Adresńı prostory, ze kterých jednotlivé přeṕınače přiděluj́ı IP adresy, neńı úplně sy-
metrický, to ale v̊ubec nevad́ı, podstatné je, že se rozsahy nepřekrývaj́ı. Teoreticky je
možné přidělit celý rozsah na oba dva DHCP servery, rozděleńım adresńıho prostoru na
dvě části se ale vyhneme možným pot́ıž́ım s přiděleńım jedné IP adresy v́ıce stroj̊um. Tech-
nologie Split DHCP je hlavńım d̊uvodem pro velký adresńı prostor přidělený jednotlivým
zaměstnaneckým śıt́ım.

2.3.11 Vlastńı DNS v budově U5

Přestože komunikace mezi jednotlivými śıt’ovými zař́ızeńımi prob́ıhá pouze na základě
znalosti IP adres jednotlivých zař́ızeńı, uživatel se s nějakou adresaćı nemuśı ani setkat,
nebot’ přirozeně mı́sto č́ıselných adres použ́ıvá jmenné názvy. Protokol DNS pak převád́ı
jednotlivé názvy na IP adresy automaticky. Aby byla budova U5 v́ıce nezávislá na stavu
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centrálńıho univerzitńıho serveru, měla by mı́t vlastńı DNS server. Ten by měl být umı́stěn
ve virtuálńı śıti 10.5.16.0/24 spolu s daľśımi servery, které poskytuj́ı veřejné služby.
Všechny poč́ıtače v budově U5 by pak měly použ́ıvat pro DNS dotazy právě tento DNS
server.

Server by měl být standardně zabezpečen: neměl by poskytovat informace o své verzi
a rekurzivńı DNS dotazy (tj. dotazy na názvy a IP adresy, které jsou mimo budovu nebo
mimo univerzitu a DNS server muśı sám vytvářet vlastńı dotazy na vzdálené poč́ıtače do
internetu) by měl zpracovávat jen pro poč́ıtače v budově.

Aby se trochu ušetřil DNS provoz směrem z budovy ven, měl by mı́t tento DNS
server roli sekundárńı DNS serveru pro celou doménu utb.cz. Obsah celé zóny utb.cz by
dostával pravidelně automaticky od primárńıho DNS serveru (sun.utb.cz), samozřejmě
bez možnosti změny. Doménu třet́ıho řádu fai.utb.cz pak bude kompletně obsluhovat
pouze tento server (centrálńı sun.utb.cz pak na oplátku může být sekundárńı server pro
tuto doménu, opět bez možnosti změny, nav́ıc t́ımto krokem dojde k delegaci části admin-
istartivńıch úkon̊u správce celouniverzitńıho DNS serveru na odpovědné osoby na U5).

Jednotlivé poč́ıtače v budově U5, které potřebuj́ı i vlastńı jméno (některé pracovńı stan-
ice toto jméno nepotřebuj́ı) pak budou mı́t vlastńı záznam v DNS serveru v budově U5
v rámci domény fai.utb.cz (např. kohout.fai.utb.cz). Tuto doménu je pak možné dále
členit, např. pro přeṕınače lze vytvořit doménu backbone.fai.utb.cz, pro všechny výukové
laboratoře lab.fai.utb.cz a tu pak dále dělit podle názvu laboratoře (b204.lab.fai.utb.cz).
T́ımto děleńım lze pak jednotlivé śıtě a poč́ıtače, které se vyskytuj́ı ve velkém množstv́ı,
snáze administrovat, DNS dotazy do jednotlivých zón lze nav́ıc snadno omezovat.

Poč́ıtače pracovńık̊u z jiných fakult, kteř́ı ale pracuj́ı v budově U5 a potřebuj́ı název svého
poč́ıtače v DNS, pak bud’ muśı mı́t záznam v DNS serveru své fakulty (DNS server umı́stěný
v budově U5 může zastat sekundárńı DNS server i pro daľśı fakulty) nebo v centrálńım
univerzitńım DNS serveru.

DNS server ovšem muśı obsluhovat i dotazy do domény fai.utb.cz z internetu. V jedné
z předchoźıch kapitol byl popsán překlad IP adresy servery vyuka.fai.utb.cz (195.178.89.7
na 10.5.16.7). Fakultńı DNS server muśı ovšem vracet obě dvě IP adresy - pro dotazy
z privátńı śıtě muśı vracet privátńı adresu, pro ostatńı zdrojové dotazy muśı vracet veřejnou
IP adresu. Toho lze snadno doćılit pomoćı splitdns [20], kdy právě na základě zdrojové IP
adresy DNS dotazu server správně odpov́ıdá. V př́ıpadě použit́ı běžného DNS softwaru
bind budou existovat dva zónové soubory pro doménu fai.utb.cz, jeden bude obsahovat
privátńı adresy a druhý bude obsahovat veřejné. Pomoćı konfiguračńıch direktiv view se
pak na základě zdrojové IP adresy DNS dotazu použij́ı data z jednoho nebo druhého
souboru. Servery poskytuj́ıćı veřejné služby tak budou snadno dostupné jak z internetu,
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tak z univerzitńı śıtě, při tom všechen provoz v rámci univerzitńı śıtě bude správně veden
přes privátńı IP adresy.

2.4 Bezpečnost

2.4.1 Porty př́ıstupových přeṕınač̊u

Porty na př́ıstupových přeṕınač́ıch, do kterých jsou připojeny koncové stanice, jsou vstup-
ńım bodem, kterým stanice do śıtě pośılaj́ı data k daľśımu doručeńı. Je to tedy ideálńı
mı́sto, kde se bránit nechtěnému śıt’ovému provozu, kde lze včas zamezit š́ı̌reńı škodlivé
informace na śıt’ové prvky nebo daľśı koncové stanice.

Přenos dat na 2. vrstvě referenčńıho modelu OSI je snadno ovlivnitelný, jednotlivá
zař́ızeńı se spoléhaj́ı na informace, které dostanou od jiných zař́ızeńı, bez ověřováńı. Tento
postup je často zneuž́ıván útočńıky k tomu, aby podstrčili falešné informace, zejména co
se týče MAC adres nebo mapováńı MAC adres na IP adresy. Drtivá většina těchto útok̊u
využ́ıvá možnost vyslat z jednoho připojenho zař́ızeńı v́ıce rámc̊u, které obsahuj́ı r̊uzné
MAC adresy. Pokud se na připojeném zař́ızeńı vyskytuje v́ıce MAC adres, může to zna-
menat, že se někdo pokouš́ı o nějaký druh útoku proti L2 komunikaci.

Ochrana je zdánlivě snadná - nastavit přeṕınač tak, aby na př́ıstupovém portu povo-
lil právě jednu MAC adresu, v př́ıpadě výskytu daľśı je pak třeba ihned jednat, např.
př́ıstupový port vypnout. Tento postup ovšem může být někdy rizikový: pokud se vyměńı
koncová stanice (např. zaměstnanec zapoj́ı do zásuvky strukturované kabeláže mı́sto stolńı
pracovńı stanice sv̊uj notebook nebo v př́ıpadě výměny vadné śıt’ové karty), objev́ı se
během krátkého času na př́ıstupovém portu dvě MAC adresy. Ručńı ošetřeńı takových
stav̊u ze strany administrátora by při velkém počtu zaměstnanc̊u a student̊u ovšem zna-
menala velkou zátěž - na druhou stranu povoleńı 2 MAC adres už může vést k úspěšnému
útoku pomoćı ARP Cache Poisoning. Vhodným řešeńım neńı ani centrálńı databáze po-
volených MAC adres, at’ už takových, jejichž komunikace je povolena, nebo takových,
jejichž komunikace je povolena na konkrétńım portu - př́ıpadný útočńık si může snadno
tyto informace zjistit z běžného śıt’ového provozu a po úplném odstaveńı povolené stanice
si připojit vlastńı s podvrženými údaji a úplně se t́ım vydávat za poč́ıtač nic netuš́ıćıho
jiného uživatele. Správa těchto údaj̊u je nav́ıc opět administrativně velmi náročná - již nyńı
je v budově FAI několik stovek poč́ıtač̊u, jen poř́ızeńı úvodńıch dat může trvat dlouho.

I přes rizika spojená s omezeńım počtu MAC adres, které se mohou vyskytovat na jednom
př́ıstupovém portu, se jedná o dobré bezpečnostńı opatřeńı. Dopad rizik na běžné uživatele,
kteř́ı by se t́ımto omezeńım mohli dostat do problémů, se dá velmi zmı́rnit, př́ıstupové
přeṕınače Cisco maj́ı relativně velké možnosti ohledně nastaveńı celé této technologie.
Nastaveńım port-security na př́ıstupových portech se nejprve omeźı počet MAC adres na
př́ıstupových portech na 1, výskyt větš́ıho množstv́ı MAC adres již znamená automatické
vypnut́ı portu (nastaveńı portu do režimu error-disable). Port se z tohoto nastaveńı do
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normálńıho režimu dá nastavit bud’ ručně (zásahem administrátora) nebo automaticky -
přeṕınač si každé 2 minuty zkontroluje, které porty jsou ve stavu error-disable, a opět je
zapne. Takové nastaveńı znemožňuje většinu útok̊u na L2 komunikaci a zároveň umožňuje
i výměnu koncových zař́ızeńı, byt’ s malou časovou prodlevou.

Toto nastaveńı může být velmi kritické pro ty uživatele, kteř́ı chtěj́ı rozš́ı̌rit možnost
připojeńı k śıti tak, že si do zásuvky strukturované kabeláže zapoj́ı daľśı přeṕınač (to jim
umožńı do jedné zásuvky připojit v́ıce poč́ıtač̊u). Tento scénář je opravdu zakázaný, zapo-
jeńı přeṕınače do velké śıt’ové infrastruktury může zp̊usobit mnoho problémů: užvatel může
nevědomky vytvořit smyčku na 2. vrstvě OSI, může obcházet obcházet pravidlo jedné MAC
adresy a provádět útoky proti L2 komunikaci jiných účastńık̊u śıtě. Pokud tedy nastane
situace, kdy uživatel potřebuje zapojit v́ıce poč́ıtač̊u, muśı se využ́ıt větš́ı množstv́ı zásuvek
strukturované kabeláže v mı́stnosti a koncová zař́ızeńı pak budou zapojena standardńım
zp̊usobem do př́ıstupových přeṕınač̊u (i za cenu zvýšeńı množstv́ı př́ıstupových přeṕınač̊u
v rozvodnách).

Pokud je množstv́ı připojených koncových stanic větš́ı než počet zásuvek strukturované
kabeláže, může se vyčlenit jeden př́ıstupový přeṕınač pouze pro danou mı́stnost nebo
skupinu koncových stanic a bude umı́stěn př́ımo v mı́stnosti (mimo rozvodnu). Druhou
možnost́ı je instalace směrovače pro mı́stnost nebo skupinu koncových stanic: jedno śıt’ové
rozhrańı směrovače bude připojeno do př́ıstupového přeṕınače v rozvodně a z hlediska
páteřńı śıtě bude vystupovat jako běžná koncová stanice. Daľśı śıt’ové rozhrańı směrovače
již může být připojeno do libovolného lokálńıho přeṕınače, popř. samo směrovaćı zař́ızeńı již
může přeṕınač obsahovat v sobě. Podmı́nkou správného fungováńı je ovšem vhodný výběr
adresace śıtě za směrovačem (nejlépe privátńı rozsah mimo univerzitńıho 10.0.0.0/8) a
překlad IP adres koncových stanich na IP adresu směrovače při komunikaci koncových
stanic do śıtě v budově U5 (nebo dále do internetu).

Navrhované př́ıstupové přeṕınače Cisco řady 2960 umožňuj́ı kontrolu př́ıchoźıch paket̊u
v komunikaci na 3. vrstě OSI již na př́ıstupových portech, každý př́ıchoźı paket může
být zkontrolován proti definovaným pravidl̊um a př́ıpadně může být přeṕınačem úplně ig-
norován (nebude puštěn do daľśı části śıtě). Tato funkcionalita je sice trochu omezená (plat́ı
pouze na pakety, které přicháźı na port, nikoliv na odchoźı pakety), ale plně postačuj́ıćı na
filtrováńı parazitńıho provozu - např. u tiskáren se śıt’ovým rozhrańım lze snadno zakázat,
aby tiskárna pośılala pakety protokolem NetBIOS a byla tak snadno př́ıstupná uživatel̊um,
podobně lze i specifikovat pouze seznam IP adres, se kterými koncové zař́ızeńı smı́ komu-
nikovat, popř. protokol nebo omezeńı protokolu.

Porty na přeṕınač́ıch, které nejsou přǐrazeny do konkrétńı virtuálńı śıtě, ale umožňuj́ı
přenos ve v́ıce virtuálńıch śıt́ıch (tzv. trunk), muśı mı́t speciálńı nastaveńı. Obecně plat́ı,
že aby bylo takové spojeńı funkčńı, muśı být na obou stranách spojeńı nastavena stejná
rychlost, duplexita a metoda zapouzdřeńı. Dále se muśı zař́ızeńı na obou stranách spojeńı
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dohodnout, že jde opravdu o spojeńı typu trunk, přeṕınače Cisco k tomu použ́ıvaj́ı pro-
tokol DTP22. Z bezpečnostńıho hlediska neńı použ́ıváńı tohoto protokolu doporuené, nebot’

koncová stanice (u které může být i útočńık) by mohla vyjednat, že se jedná o spojeńı typu
trunk, a t́ım se dostat i do jiných virtuálńıch śıt́ı [5].

Použ́ıváńı protokolu DTP se vypne automaticky, je-li př́ıstupový port nastaven do
režimu access - takové nastaveńı bude na všech př́ıstupových portech. Na portech, kde
se předpokládá spojeńı typu trunk, bude tento protokol také vypnut, spojeńı se úspěšně
naváže až při správném nastaveńı i na druhé straně spoje - to se v př́ıpadě nové struktury
śıtě vztahuje na spoje mezi páteřńımi přeṕınači a na spoje mezi př́ıstupovými a páteřńımi
přeṕınači [21].

2.4.2 Protokol STP

Hlavńı functionalitu protokolu STP zajǐst’uj́ı malé zprávy, které se periodicky zaśılaj́ı mezi
jednotlivými přeṕınači, nazývaj́ı se BPDU 23. Přeṕınač pak d́ıky dat̊um, které dostává
pomoćı těchto zpráv, dokáže určit topologii śıtě na 2. vrstě OSI, detekovat v nich smyčky
a vyb́ırat nejvhodněǰśı body k jejich přerušeńı. Přeṕınač sám také tyto zprávy pośılá dále,
aby i ostatńı přeṕınače měly shodný náhled na topologii śıtě.

Tyto zprávy ovšem může přeṕınači podstrčit i útočńık, ze své stanice může odeśılat
zprávy, které vnut́ı spolupracuj́ıćım přeṕınač̊um jiný pohled na topologii (předevš́ım d́ıky
upravené prioritě útočńıkova zař́ızeńı), a úspěšně přesměrovat veškerý śıt’ový provoz přes
vlastńı zař́ızeńı [5]. Proti tomuto druhu útoku se mohou přeṕınače aktivně bránit zapnut́ım
funkcionality BPDU Guard. Princip spoč́ıvá v tom, že administrátor śıtě má znalost o jej́ı
skutečné topologii a dokáže tak předem určit, na kterých portech přeṕınače se mohou tyto
zprávy objevit a na kterých se naopak objevit nesměj́ı.

U port̊u na př́ıstupových přeṕınač́ıch se předpokládá, že budou nastaveny v režimu
portfast, výjimkou budou pouze spojeńı k páteřńım přeṕınač̊um. Jako aktivńı ochrana
proti útok̊um pomoćı BPDU zpráv bude tedy BPDU Guard zapnutý globálně: v př́ıpadě,
že přeṕınač obdrž́ı BPDU zprávu z portu v režimu portfast, okamžitě port vypne, resp.
přepne ho do stavu error-disable.

Vzhledem k vysokému počtu př́ıstupových port̊u a malému počtu administátor̊u neńı
úplně ekonomické, aby se každý takto vypnutý port musel obnovovat ručně. Nav́ıc by
útočńık mohl uměle vypnout funkcionalitu śıtě odesláńım BPDU zpráv do r̊uzných zásuvek
strukturované kabeláže. Z toho d̊uvodu budou přeṕınače nastaveny tak, že každé 2 minuty
přeṕınač sám zkontroluje porty a v př́ıpadě, že najde některý z nich vypnutý pomoćı funkce
BPDU Guard, opět ho zapne. Administrátor je o takové akci informován pomoćı logových

22Dynamic Trunk Protocol, z angl.
23Bridge Protocol Data Unit, z angl.
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zpráv, systém, který logovaćı zprávy zpracovává, pak může sám vyhodnotit, kdy docháźı
k opakovanému problému a teprve potom vyzvat administrátora k ručńımu zásahu.

V př́ıpadě, že některá zař́ızeńı připojená do infrastruktury śıtě nemohou být v rež́ımu
portfast, nelze využ́ıt BPDU Guard globálně pro celé zař́ızeńı - v tom př́ıpadě pak muśı být
zapnut na jednotlivých portech. Typickým př́ıkladem mohou být páteřńı přeṕınače, kde
většina port̊u bude určena pro připojeńı daľśıch přeṕınač̊u a BPDU zprávy zde budou
nutnost́ı, ale do některých port̊u mohou být zapojeny servery nebo př́ıstupové body pro
bezdrátová zař́ızeńı.

Pokud by bylo nutné k śıti v budově U5 připojit daľśı přeṕınače, nad kterými by měl
administrátor omezenou nebo žádnou kontrolu, nastav́ı se na př́ıslušném portu (nebo v́ıce
portech) ještě ochrana Root Guard. Tato ochrana pak zajist́ı, že vlastńı topologie v páteřńı
śıti nebude nijak narušena ani v př́ıpadě, že tato připojená zař́ızeńı budou zaśılat BPDU
zprávy, které by mohly vést k nutnosti tuto topologii přepoč́ıtávat.

2.4.3 Protokol VTP

Protokolem VTP se š́ı̌ŕı mezi jednotlivými přeṕınači informace o seznamu virtuálńıch śıt́ı
(názvy a č́ısla). Aby se jednotlivé virtuálńı śıtě daly dobře použ́ıvát, muśı být tento sez-
nam jednotný na všech zař́ızeńıch v celé př́ıstupové i distribučńı vrstvě, to je v př́ıpadě
budovy U5 na všech přepnač́ıch. Dı́ky protokolu VTP postač́ı, pokud bude seznam ad-
ministrován pouze na jednom přeṕınači (gswitch-u5-mdf bude vybrán jako hlavńı, bude
tedy VTP server), ostatńı přeṕınače budou tento seznam pouze odeb́ırat a nebudou mı́t
možnost ho nijak měnit (budou v režimu VTP client). VTP server pośılá přes spojeńı typu
trunk oznámeńı o změnách, ostatńı přeṕınače pak změny promı́tnou automaticky do své
konfigurace.

Protokol VTP prošel během několika let vývojem a na zař́ızeńıch Cisco je k dispozici
ve verźıch 1, 2 nebo 3 (verze muśı být nastavena na všech přeṕınač́ıch shodně). V př́ıpadě
śıtě budovy U5 bude použita verze 3 [22]:

• jediná umı́ spolupracovat s protokolem MSTP

• umožňuje zabezpečeńı VTP dat pomoćı kontrolńıho součtu (předchoźı dvě verze
umožňovaly pouze vkládáńı čitelného hesla)

• použit́ı protokolu VTP lze vypnout na každém portu v režimu trunk, je-li to třeba

• lze určit záložńı (secondary) přeṕınač, který se chová jako VTP klient, ale může si
přijmutou konfiguraci uložit (v př́ıpadě śıtě U5 p̊ujde o všechny páteřńı přeṕınače)
- při restartu přeṕınače pak neńı nutné čekat, až dojde seznam virtuálńıch śıt́ı od
VTP serveru, nav́ıc záložńı VTP server se v př́ıpadě nutnosti může stát i primárńım
serverem
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Na všech př́ıstupových přeṕınač́ıch je nav́ıc výhodné zapnout VTP pruning [22]. Tato
technologie spoč́ıvá v tom, že př́ıstupové přeṕınače oznamuj́ı páteřńım přeṕınač̊um seznam
virtuálńıch śıt́ı, které opravdu potřebuj́ı. Data typu broadcast nebo unicast na neznámou
adresu, která by pak spojeńım typu trunk za běžných okolnost́ı byla distribuována z páteřńı
śıtě k př́ıstupovým přeṕınač̊um, pak distribuována nejsou, pokud páteřńı přeṕınač nemá
žádné porty přǐrazené do té virtuálńı śıtě, ve které se data nacházej́ı. Tato technologie se
v protokolu VTP verze 3 muśı zapnout na každém přeṕınači zvlášt’.

2.4.4 Protokol DHCP

Hlavńım bezpečnostńım rizikem u protokolu DHCP je instalace v́ıce DHCP server̊u v jed-
nom śıt’ovém segmentu. Klienstká stanice, která požaduje od DHCP serveru informace
předevš́ım o nastaveńı své śıtě, si v př́ıpadě, že j́ı dojdou na takový požadavek dva nebo
v́ıce odpověd́ı, může vybrat - obvykle si vyb́ırá prvńı došlou odpověd’ [16].

Této situace může zneuž́ıt teoreticky každý, kdo má připojený poč́ıtač do stejného seg-
mentu, koncová stanice totiž vyśılá sv̊uj požadavek v paketu typu broadcast, takže śıt’ové
prvky zajist́ı, že paket dojde na śıt’ová rozhrańı všech poč́ıtač̊u v segmentu. Zde je př́ıležitost
po útočńıka - může na takový požadavek snadno odpovědět, nav́ıc mnohem dř́ıve než reálný
funguj́ıćı DHCP server, nebot’ mu nic nebráńı obej́ıt pravidla DHCP protokolu (např. po-
moćı ICMP paket̊u ověřovat, zda přidělená IP adresa již v śıti neexistuje) a reagovat
na požadavek okamžitě. V podstrčené odpovědi pak samozřejmě koncová stanice dostane
chybné údaje, hlavně co se týče IP adresy brány (to bude samozřejmě poč́ıtač útočńıka).
Aniž by tedy uživatel něco tušil, nevědomky může pośılat všechny údaje přes poč́ıtač
útočńıka [23].

Tomuto druhu útoku se snadno zabráńı pomoćı technologie DHCP Snooping [11]. Tato
obrana spoč́ıvá v tom, že na př́ıstupových přeṕınač́ıch se označ́ı př́ıstupové porty, kde
se může vyskytovat DHCP server, provoz na ostatńıch portech bude přeṕınač aktivně
sledovat: pokud se nich vyskytne paket typu DHCPOFFER, tedy odpověd’ od DHCP serveru,
je zahozen [24].

Při použit́ı DHCP Snooping si přeṕınač nav́ıc vytváři tabulku, ve které má uloženy údaje
od DHCP serveru: které MAC adrese byla přǐrazena konkrétńı IP adresa. Této informace
pak může při zapnut́ı funkce Dynamic ARP Inspection využ́ıt při kontrole paket̊u pro-
tokolu ARP - pokud by se útočńık pokoušel do śıtě pośılat ARP pakety, které neodpov́ıdaj́ı
záznamům v tabulce, přeṕınač tyto pakety nebude dále nijak zpracovávat (zahod́ı je).

V navrhovaném modelu śıtě budovy U5 budou př́ıstupové přeṕınače nastaveny tak, že
spoje k páteřńım přeṕınač̊um budou označeny jako trusted (DHCP odpovědi od páteřńıch
přeṕınač̊u budou akceptovány), DHCP provoz na ostatńıch (př́ıstupových) portech bude
ale kontrolován. V śıt́ıch, kde se bude použ́ıvat protokol DHCP, bude nav́ıc zapnuta funkce
Dynamic ARP Inspection, se shodným nastaveńım port̊u jako u DHCP Snooping.
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2.4.5 Protokol HSRP

Protokol HSRP použ́ıvá pro komunikaci mezi jednotlivými zař́ızeńı IP adresu typu multi-
cast24 224.0.0.2 a při standardńım zapnut́ı protokolu nejsou údaje v nich nijak chráněny.
Útočńık, který by źıskal př́ıstup do segmentu śıtě, ve kterém se tyto pakety nacháźı, by pak
mohl snadno vytvářeńım vlastńıch takových paket̊u přesměrovat provoz přes sv̊uj vlastńı
poč́ıtač.

Proti takovýmto falešným paket̊um existuj́ı dvě možnosti obrany: přidáńı hesla (heslo
ovšem putuje př́ımo v paketu a útočńık ho snadno přečte) a poč́ıtáńı kontrolńıho součtu
pomoćı algoritmu MD5. V konfiguraci všech zař́ızeńı, mezi kterými má HSRP protokol
fungovat, muśı být tajný kĺıč (sekvence znak̊u), před vysláńım HSRP paketu pak zař́ızeńı
nejprve spoč́ıtá kontrolńı součet údaj̊u v paketu a kĺıče a přidá ho na konec paketu. Př́ıjemce
takového paketu pak opět spoč́ıtá kontrolńı součet datové části př́ıchoźıho paketu a kĺıče a
porovná se součtem, který je součást́ı paketu - pokud se součty lǐśı, je paket ignorován [25].

V nové topologii śıtě v budově U5 je protokol HSRP uvažován mezi zař́ızeńımi
gswitch-u5-mdf a gswitch-u5-idf2, protokol bude chráněn využ́ıt́ım kontrolńıho součtu
poč́ıtaným algoritmem MD5.

2.4.6 Protokol OSPF

Pakety v protokolu OSPF jsou pośılány po śıti podobně jako pakety v protokolu HSRP,
také na IP adresu typu multicast - využ́ıvaj́ı se adresy 224.0.0.5 a 224.0.0.6. Pakety
samotné nejsou nijak chráněny proti odposlechu nebo proti př́ıtomnosti falešného OSPF
směrovače, lze ale opět zapnout ochranu pomoćı kontrolńıho součtu algoritmem MD5 a
tajného hesla, které je v konfiguraćıch všech směrovač̊u - př́ıchoźı pakety, jejichž kontrolńı
součet neodpov́ıdá, jsou ignorovány. Sd́ılený tajný kĺıč může mı́t několik verźı (aby se
předešlo výpadk̊um ve směrováńı během výměny kĺıč̊u) a muśı být shodný v jedné OSPF
oblasti [26].

Návrh nové struktury śıtě poč́ıtá s t́ım, že směrováńı pomoćı protokolu OSPF bude nas-
taveno na všech páteřńıch přeṕınač́ıch, které budou v jedné OSPF oblasti. Předpokladem
správného zabezpečeńı tohoto směrovaćıho protokolu je tedy samozřejmě i využ́ıváńı kon-
trolńıho součtu.

2.4.7 Omezováńı śıt’ového provozu při směrováńı

Navrhované páteřńı přeṕınače Cisco 3560 umožuj́ı nav́ıc omezeńı provozu během
směrováńı, tedy v mı́stě, kdy data z jednoho śıt’ového segmentu putuj́ı do jiného. K tomu
slouž́ı tzv. access-listy, seznamy pravidel, proti kterým je testován každý paket. Na základě

24pakety určené vybrané skupině stanic
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těchto pravidel lze snadno zabránit některým nechtěným paket̊um v daľśı cestě, at’ se již
jedná o pakety, které jdou ze segmentu nebo do segmentu [11].

Tato funkce se využije předevš́ım na virtuálńıch śıt’ových rozhrańıch páteřńıch přeṕınač̊u,
které slouž́ı jako vstupńı/výstupńı body jednotlivých učeben: seznamy pravidel lze snadno
upravovat podle požadavk̊u na konkrétńı výuku nebo psańı testu. Pravidla mohou být také
uplatněna při kontrole př́ıstup̊u zvenku na servery, které poskytuj́ı veřejné služby.

2.4.8 Administrace přeṕınač̊u a dohled

Při velkém množstv́ı přeṕınač̊u neńı úplně výhodné spravovat administrativńı př́ıstupy
na každém zař́ızeńı zvlášt’, každá změna znamená př́ılǐs mnoho práce pro administrátora.
Zař́ızeńı výrobce Cisco umožňuj́ı centralizovanou správu - přeṕınač může provést jednak
autentizaci uživatele proti serveru TACACS+, nav́ıc může uživatele omezit t́ım, že př́ımo
některé př́ıkazy, které uživatel zadává na př́ıkazové řádce, může zakázat. Správa uživatel̊u,
jejich hesel a př́ıstupových práv je tak snadno udržovatelná na jednom mı́stě [11].

Komunikaci mezi přeṕınači a serverem TACACS+ je ale třeba také zabezpečit, aby
př́ıpadný útočńık nepodstrčil přeṕınači falešné údaje. Tuto komunikaci lze šifrovat použit́ım
sd́ıleného tajného kĺıče, který muśı být shodný pro server i pro přeṕınač.

Přeṕınače mohou o sobě administrátor̊um poskytovat velké množstv́ı užitečných infor-
maćı - množstv́ı dat přenášených na jednotlivých spoj́ıch, zátěž procesoru, využit́ı paměti,
stav hardwaru (teplota, stav větrák̊u, stav napájećıho zdroje) aj. Tyto informace jsou ne-
jdostupněǰśı pomoćı protokolu SNMP. Protokol ovšem muśı být správně nastaven, nebot’

ve vyšš́ıch verźıch tohoto protokolu je také možné př́ımo přeṕınače nastavovat bez nut-
nosti přihlášeńı. Základńı zabezpečeńı př́ıstupu k přeṕınači protokolem SNMP představuje
omezeńı IP adres, které směj́ı protokol použ́ıvat a nastaveńı uživatelského účtu a hesla
pro SNMP verzi 3, která umožňuje šifrováńı přenášených dat pomoćı sd́ıleného kĺıče.
Bohužel u tohoto protokolu nelze zavést autentizaci proti vzdálenému serveru (např. proti
TACACS+), takže je nutné na všech přeṕınač́ıch nastavit uživatele i heslo ručně.

Přeṕınače mohou nav́ıc samy aktivně zaśılat některé informace, které mohou být
užitečné, např. o přihlášeńı administrátora, o zadáńı př́ıkazu, o chybném portu atd. Většinu
těchto zpráv má jen informativńı charakter, proto je mohou přeṕınače zaśılat určenému
serveru pomoćı protokolu syslog, server je pak na základě zdrojové IP adresy (nebo jiných
kritéríı) roztř́ıd́ı a ulož́ı pro pozděǰśı zpracováńı.

Některé informace ale mohou být natolik d̊uležité, že je třeba ihned informovat správce
nebo podniknout nějakou jinou akci, takové zprávy jsou pak doručovány na server pomoćı
SNMP notifikaćı. T́ımto zp̊usobem jsou také předávány detailněǰśı informace než pomoćı
protokolu syslog, který je určen předevš́ım pro zaśıláńı obecných informaćı. Přeṕınač
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lze nastavit tak, aby zprávy pośılal jen v určitých situaćıch, např. při změně konfigurace
přeṕınače, při změně topologie śıtě nebo při změně směrováńı v protokolu OSPF.

Všechny zde uvedené protokoly (TACACS+, SNMP, syslog) lze umı́stit na jeden fyzický
server. V ideálńım př́ıpadě by měl být server umı́stěný v administrativńım segmentu śıtě
a fyzicky by měl být v budově, nejlépe pobĺıž centrálńıho bodu, tedy gswitch-u5-mdf.
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Část III

PRAKTICKÁ ČÁST
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3 Simulačńı zapojeńı

Celá nová navrhovaná koncepce śıtě byla i částečně realizována. V simulaci bylo zapojeno
několik zař́ızeńı, která měla za úkol suplovat jednotlivé prvky v novém návrhu:

• Cisco 2610 + Cisco NM-4E - směrovač s 5 ethernetovými porty, který nahrazuje
centrálńı univerzitńı směrovač, pro účely simulace označen jako rc

• Cisco 2610 - směrovač s jedńım ethernetovým portem, který simuluje připojeńı daľśı
budovy v rámci UTB, označen jako ru1

• Cisco 3610 + Cisco NM-1FE-TX + Cisco NM-1E-2W - směrovač s dvěma
ethernetovými porty, představuj́ıćı směrovač kdekoliv v internetu, označený jako ri

• 3x Cisco 3560G-48PS - páteřńı přeṕınače s 52 porty o rychlosti 1 Gb.s−1, určené
do nové struktury śıtě FAI, označené jako bb0 (určený do MDF), bb1 (IDF1) a bb2
(IDF2)

• Cisco 2960-24TT-L - př́ıstupový přeṕınač s 24 porty o rychlosti 100 Mb.s−1 a
dvěma porty o rychlosti 1 Gb.s−1, označený jako ac00

• Sun Netra X1 - server s OS Sun Solaris, představuje ř́ıdićı server s pomocným
softwarem, označený jako eye

Přestože některá uvedená zař́ızeńı jsou již velmi stará (a výrobcem nijak nepod-
porovaná) a disponuj́ı porty o velmi malých přenosových rychlostech (některá rozhrańı
povoluj́ı rychlost jen 10 Mb.s−1), pro simulaci exterńı části śıtě (mimo budovu U5) plně
postačuj́ı, nebot’ d̊uležité je zde ověřeńı funkčnosti. Prvky plánované dovnitř budovy U5
jsou bud’ úplně nebo téměř totožné s plánovanými prvky. Počet páteřńıch přeṕınač̊u je sice
menš́ı než je uvedeno v návrhu, ale navrhovanou topologii lze rozdělit na dvě téměř shodné
části, v simulaci je tedy realizována jen jedna část. Přesné zapojeńı je vidět z obrázku 7.

Ćılem celé simulace bylo zapojeńı všech prvk̊u tak, aby byla simulována část celouni-
verzitńı śıtě včetně připojeńı k internetu a aby bylo otestováno možné zapojeńı páteřńıch
a př́ıstupových přeṕınač̊u v rámci śıtě buovy U5. Výsledkem by měly být konfigurace
přeṕınač̊u, které by mohly sloužit jako inspirace při jejich reálném nasazeńı do provozu.
Výsledné konfigurace všech zapojených śıt’ových prvk̊u jsou součást́ı př́ıloh této práce.
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Obrázek 7: Zapojeńı śıt’ových prvk̊u při simulaci
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4 Nastaveńı páteřńı śıtě UTB

V simulaci byl v páteřńı śıti UTB (tj. propoje mezi budovami a připojeńı k internetu)
použit směrovaćı protokol OSPF:

• area 0 - śıt’ 10.0.0.0/24, směrovače rc, ru1, bb0 a bb2, použita autentizace pomoćı
algoritmu MD5, sd́ılený kĺıč qwerty

• area 1 - śıt’ 10.1.0.0/16, směrovač ru1, na směrovači byly nakonfigurovány statické
IP adresy na třech virtuálńıch rozhrańıch typu loopback z tohoto rozsahu

• area 5 - śıt’ 10.5.0.0/16, směrovače bb0, bb1 a bb2, použita autentizace pomoćı
algoritmu MD5, sd́ılený kĺıč qwerty

• směrovač rc oznamuje pomoćı protkolu OSPF ostatńım směrovač̊um, že funguje jako
brána

• směrovače ru1, bb0 a bb2 neoznamuj́ı ostatńım směrovač̊um v rámci area 0 infor-
mace o jednotlivých subśıt́ıch uvnitř svých oblast́ı, pouze oznamuj́ı adresu celé śıtě
(jakýsi součet menš́ıch subśıt́ı v oblasti)

Obrázek 8: IP adresace při simulaci páteřńı śıtě UTB
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4.1 Nastaveńı směrovače ri

Konfigurace směrovače ri je velmi jednoduchá - dvě śıt’ová rozhrańı simuluj́ı připojeńı
jednoho poč́ıtače v internetu, který je připojen do směrovače. Směrovač ri je pak připojen
k centrálńımu prvku rc. Neńı třeba žádných extra směrovaćıch informaćı nebo překlad
adres, jde jen o směrováńı mezi koncovou stanićı a śıt́ı UTB.

!

hostname ri

!

interface FastEthernet0/0

ip address 192.168.6.1 255.255.255.0

!

interface Ethernet1/0

ip address 172.16.0.1 255.255.255.0

!

ri# show ip route | in (Gateway|Ethernet)

Gateway of last resort is not set

C 172.16.0.0 is directly connected, Ethernet1/0

C 192.168.6.0 is directly connected, FastEthernet0/0

4.2 Nastaveńı směrovače ru1

Směrovač ru1 simuluje centrálńı směrovač v budově U1. Má jen jedno fyzické śıt’ové
rozhrańı, kterým je připojen ke směrovači rc, daľśı připojené śıtě budou na virtuálńıch
rozhrańıch typu loopback.

1: !

2: hostname ru1

3: !

4: interface Loopback0

5: ip address 10.1.0.1 255.255.255.0

6: !

7: interface Loopback1

8: ip address 10.1.32.1 255.255.255.0

9: !

10: interface Loopback2

11: ip address 10.1.64.1 255.255.255.0

12: !

13: interface FastEthernet0/0

14: ip address 10.0.0.8 255.255.255.0

15: ip ospf authentication message-digest

16: ip ospf message-digest-key 1 md5 7 051A110A335857

17: !

18: router ospf 1

19: router-id 10.0.0.8

20: log-adjacency-changes

21: area 0 authentication message-digest

22: area 1 range 10.1.0.0 255.255.0.0

23: passive-interface Loopback0

24: passive-interface Loopback1

25: passive-interface Loopback2

26: network 10.0.0.0 0.0.0.255 area 0

27: network 10.1.0.0 0.0.255.255 area 1

28: !

Z uvedeného nastaveńı je vidět, že jsou definovány pouze statické připojené śıtě, žadné
daľśı směrováńı neńı nastaveno (dokonce ani IP adresa brány). Vysvětleńı některých řádek:
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• řádky 15 a 16 ř́ıkaj́ı, že v protokolu OSPF při komunikaci na rozhrańı
FastEthernet0/0 se má použ́ıt autentizace pomoćı MD5 s definovaným kĺıčem, řádek
21 nav́ıc ř́ıká, že tento druh autentizace plat́ı pro oblast area 0

• řádek 19 definuje identifikátor směrovače, který bude použitý v protokolu OSPF

• řádek 22 definuje součet śıt́ı v ŕımci area 1 - směrovač tedy nebude ostatńım
směrovač̊um oznamovat včechny 3 śıtě definované na rozhrańıch loopback, ale pouze
jejich součet

• řádky 23 - 25 vyṕınaj́ı zaśılańı OSPF zpráv na tato rozhrańı

• řádky 26 a 27 přǐrazuj́ı jednotlivé śıtě do OSPF oblast́ı

ru1# show ip route | in (Gateway|10)

Gateway of last resort is 10.0.0.1 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 5 subnets, 3 masks

C 10.0.0.0/24 is directly connected, FastEthernet0/0

C 10.1.0.0/24 is directly connected, Loopback0

O 10.1.0.0/16 is a summary, 02:04:56, Null0

O IA 10.5.0.0/16 [110/26] via 10.0.0.5, 00:48:52, Ethernet0/0

C 10.1.32.0/24 is directly connected, Loopback1

C 10.1.64.0/28 is directly connected, Loopback2

O*E2 0.0.0.0/0 [110/1] via 10.0.0.1, 00:48:52, Ethernet0/0

Ve výpisu směrovaćı tabulky jsou vidět jednotlivá statická směrováńı (uvozeno
ṕısmenem C) a IP adresa brány, kterou poskytl směrovač rc v rámci protokolu OSPF
(posledńı řádka, směr 0.0.0.0/0). Směrovač je nav́ıc informován o śıti 10.5.0.0/16, jej́ıž
dostupnost zajǐst’uje směrovač 10.0.0.5, což je páteřńı směrovač bb0 v budově U5.

4.3 Nastaveńı centrálńıho směrovače rc

Centrálńı směrovač je připojen jedńım spojeńım se směrovačem ri (simulace připojeńı
k internetu) a třemi spojeńımi se směrovači v budovách (jedńım k U1 a dvěma k U5).
Protože ale všechna 3 spojeńı jsou ve stejném IP adresńım prostoru, je vytvořeno virtuálńı
rozhrańı typu bridge, které tato 3 fyzická připojeńı sdruž́ı do virtuálńıho rozhrańı BVI1125.

1: !

2: hostname rc

3: !

4: bridge irb

5: !

6: interface Ethernet0/0

7: ip address 172.16.0.2 255.255.255.0

8: ip nat outside

9: !

10: interface Ethernet1/0

11: description u1

12: no ip address

13: bridge-group 11

25Bridge Virtual Interface, z angl.
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14: !

15: interface Ethernet1/1

16: description u5 - mdf

17: no ip address

18: bridge-group 11

19: !

20: interface Ethernet1/2

21: description u5 - idf2

22: full-duplex

23: bridge-group 11

24: !

25: interface Ethernet1/3

26: no ip address

27: shutdown

28: !

29: interface BVI11

30: ip address 10.0.0.1 255.255.255.0

31: ip nat inside

32: ip ospf authentication message-digest

33: ip ospf message-digest-key 1 md5 7 0217135E191216

34: ip ospf priority 64

35: !

36: router ospf 1

37: router-id 10.0.0.1

38: log-adjacency-changes

39: area 0 authentication message-digest

40: network 10.0.0.0 0.0.0.255 area 0

41: default-information originate

42: !

43: ip nat inside source list nat interface Ethernet0/0 overload

44: ip nat inside source static 10.5.0.2 172.16.0.32

45: ip route 0.0.0.0 0.0.0.0 172.16.0.1

46: !

47: ip access-list standard nat

48: permit 10.0.0.0 0.255.255.255

49: !

50: bridge 11 protocol ieee

51: bridge 11 route ip

52: !

Řádky 4, 50 a 51 definuj́ı konfiguraci virtuálńıho rozhrańı typu bridge, jednotlivá fyzická
rozhrańı jsou pak přǐrazena k virtuálńımu pomoćı př́ıkazu bridge-group (řádky 13, 18 a
23).

Řádky 47 a 48 definuj́ı seznam vnitřńıch IP adres (tedy IP adres použitých v rámci śıtě
UTB). Tento seznam se pak použije při překladu adres - při vytvářeńı konex́ı z vnitřńıch
IP adres směrem ven mimo śıt’ UTB pak muśı být tyto adresy přeloženy na veřejnou IP
adresu připojeńı univerzity, to zajǐst’uj́ı př́ıkazy na řádćıch 8, 31 a 43. Řádek 44 zajǐst’uje
statický překlad vnitřńı IP adresy 10.5.0.2 (dohledový server eye) na vněǰśı IP adresu
172.16.0.32, a to obousměrně. Př́ıchoźı konexe z internetu směrem na 172.16.0.32 se
tedy dostanou až k server eye (využije se např. u DNS).

Autentizaci v protkolu OSPF zajǐst’uj́ı řádky 32, 33 a 39 (pouze v rámci oblasti area 0,
jiné oblasti zde nejsou třeba). Řádek 34 definuje prioritu tohoto směrovače (měla by být
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nejvyšš́ı v porovnáńı s ostatńımi směrovači), řádek 40 pak definuje oblast area 0 a IP
rozsah v této oblasti.

Posledńım zaj́ımavým údajem je IP adresa brány. Ta je zde specifikována staticky na
řádku 44, řádek 41 pak zajist́ı, že směrovač rc bude sdělovat protokolem OSPF ostatńım
směrovač̊um, že pro ně může plnit úlohu brány.

rc# show ip route | ex -

Gateway of last resort is 172.16.0.1 to network 0.0.0.0

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.0.0 is directly connected, Ethernet0/0

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.0.0.0/24 is directly connected, BVI11

O IA 10.1.0.0/16 [110/11] via 10.0.0.8, 01:00:45, BVI11

O IA 10.5.0.0/16 [110/26] via 10.0.0.5, 01:00:45, BVI11

S* 0.0.0.0/0 [1/0] via 172.16.0.1

Ve směrovaćı tabulce jsou dostupné všechny śıtě: připojeńı do internetu přes rozhrańı
Ethernet0/0 (včetně nastaveńı brány na posledńım řádku), páteřńı śıt’ 10.0.0.0/24 a
jednotlivé śıtě v budovách U1 a U5 (řádky uvozené ṕısmenem O).

4.4 Nastaveńı páteřńıch přeṕınač̊u bb0 a bb2

Celkové nastaveńı přeṕınač̊u bude ukázáno v daľśıch kapitolách, nyńı bude osvětlena pouze
ta část, která zajǐst’uje připojeńı budovy U5 ke zbytku univerzitńı śıtě a nastavuje směrováńı
pomoćı protokolu OSPF.

1: ! 1: !

2: hostname bb0 2: hostname bb2

3: ! 3: !

4: interface GigabitEthernet0/1 4: interface GigabitEthernet0/1

5: description uplink 5: description uplink

6: switchport access vlan 11 6: switchport access vlan 11

7: switchport mode access 7: switchport mode access

8: switchport nonegotiate 8: switchport nonegotiate

9: ! 9: !

10: interface Vlan11 10: interface Vlan11

11: ip address 10.0.0.5 255.255.255.0 11: ip address 10.0.0.6 255.255.255.0

12: ip ospf message-digest-key 1 md5 7 051A110A335857 12: ip ospf message-digest-key 1 md5 7 051A110A335857

13: ! 13: !

14: interface Vlan501 14: interface Vlan501

15: ip address 10.5.0.16 255.255.255.0 15: ip address 10.5.0.18 255.255.255.0

16: ip ospf message-digest-key 1 md5 7 051A110A335857 16: ip ospf message-digest-key 1 md5 7 051A110A335857

17: ip ospf priority 8 17: ip ospf priority 4

18: ! 18: !

19: router ospf 1 19: router ospf 1

20: router-id 10.0.0.5 20: router-id 10.0.0.6

21: log-adjacency-changes 21: log-adjacency-changes

22: area 0 authentication message-digest 22: area 0 authentication message-digest

23: area 5 authentication message-digest 23: area 5 authentication message-digest

24: area 5 range 10.5.0.0 255.255.0.0 cost 16 24: area 5 range 10.5.0.0 255.255.0.0 cost 32

25: network 10.0.0.0 0.0.0.255 area 0 25: network 10.0.0.0 0.0.0.255 area 0

26: network 10.5.0.0 0.0.255.255 area 5 26: network 10.5.0.0 0.0.255.255 area 5

27: ! 27: !
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Konfigurace jsou velmi podobné, hlavńı odlǐsnost je v nastaveńı hostname, IP adres
virtuálńıch rozhrańı Vlan11 a Vlan501 a router-id na řádku 20. Důležité je rozd́ılné nas-
taveńı cost na řádku 24 - d́ıky nižš́ı hodnotě v konfiguraci bb0 pak ostatńı směrovače
vypoč́ıtaj́ı, že výhodněǰśı cesta směrem do śıtě 10.5.0.0/16 je právě přes bb0. Cesta
přes bb2 se pak použije automaticky pouze v př́ıpadě nedostupnosi bb0. Daľśı rozd́ılné
hodnoty jsou pak v prioritizaci OSPF směrovače na řádku 17, tyto hodnoty se uplatńı při
volbě hlavńıch OSPF směrovač̊u v rámci oblasti.

Nastaveńı směrováńı je tedy zřejmé: univerzitńı páteřńı śıt’ 10.0.0.0/24 je v oblasti
area 0, śıt’ 10.5.0.0/16 (a př́ıpadné podśıtě) jsou v oblasti area 5. Řádky 12, 16, 22 a 23
zajǐst’uj́ı autentizaci pomoćı MD5 a sd́ıleného kĺıče. IP adresa brány zde neńı specifikována,
tuto informaci obdrž́ı směrovače od centrálńıho rc.

V současnosti univerzita protokol OSPF nepouž́ıvá, nastaveny jsou jen statické směry
na jednom centrálńım prvku. Z hlediska śıtě budovy U5 to nepředstavuje problém, jen
se v protokolu OSPF nebude definovat area 0. Redundantńı připojeńı se pak zajist́ı pro-
tokolem HSRP a IP adresou virtuálńıho směrovače 10.0.0.4.

1: ! 1: !

2: hostname bb0 2: hostname bb2

3: ! 3: !

4: interface GigabitEthernet0/1 4: interface GigabitEthernet0/1

5: description uplink 5: description uplink

6: switchport access vlan 11 6: switchport access vlan 11

7: switchport mode access 7: switchport mode access

8: switchport nonegotiate 8: switchport nonegotiate

9: ! 9: !

10: interface Vlan11 10: interface Vlan11

11: ip address 10.0.0.5 255.255.255.0 11: ip address 10.0.0.6 255.255.255.0

12: standby 1 ip 10.0.0.4 12: standby 1 ip 10.0.0.4

13: standby 1 priority 64 13: standby 1 priority 56

14: standby 1 preempt 14: standby 1 preempt

15: standby 1 authentication md5 15: standby 1 authentication md5

key-string 7 095D590C0B110E key-string 7 095D590C0B110E

16: standby 1 track GigabitEthernet0/1 16 16: standby 1 track GigabitEthernet0/1 16

17: ! 17: !

18: ip route 0.0.0.0 0.0.0.0 10.0.0.1 18: ip route 0.0.0.0 0.0.0.0 10.0.0.1

19: ! 19: !

Při tomto nastaveńı je IP adresa virtuálńıho směrovače 10.0.0.4 podle dostupnosti
jednotlivých směrovač̊u a stavu linky na rozhrańı GigabitEthernet0/1 bud’ umı́stěna na
bb0 nebo bb2. IP adresa brány je pak definována staticky. K bezchybnému fungováńı je
pak ještě třeba nastavit statické směrováńı na centrálńım prvku:

!

hostname rc

!

ip route 10.5.0.0 255.255.0.0 10.0.0.4

!

Nevýhodou tohoto směrováńı je skutečnost, že śıt’ový provoz jdoućı z jedné budovy do
jiné (např. z U5 do U1) muśı proj́ıt přes směrováńı na centrálńım směrovači rc, zat́ımco
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použit́ı protokolu OSPF umožňuje toto směrováńı obej́ıt a pośılat data př́ımo. Protokol
OSPF také umožňuje větš́ı flexibilitu univerzitńı páteřńı śıtě a možnosti redundantńıch
připojeńı mezi jednotlivými budovami.
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5 Dohledový server

Dohledový server má IP adresu 10.5.0.2 (je př́ımo v páteřńı śıti budovy U5, zapojen
do portu Gi0/2 přeṕınače bb0). Jeho primárńım účelem je poskytováńı základńıch služeb
pro aktivńı śıt’ové prvky, nav́ıc může poskytovat i daľśı služby (např. DNS). Server má
administrativńı název eye.

5.1 Autentizačńı server TACACS+

Tento software má jeden konfiguračńı soubor. Pro účely śıtě UTB (server může být připojen
př́ımo do páteřńı śıtě UTB a poskytovat tuto službu pro aktivńı prvky celé univerzity) stač́ı,
pokud bude obsahovat seznam uživatel̊u a jejich hesel. Výpis souboru tac plus.conf [28]:

1: key = "bHsbowfdjGxru47S"

2: accounting file = "/var/log/cisco/commands.log"

3:

4: user = kohout {

5: name = "Petr Kohout"

6: login = des qwDyM1db9iOPI

7: member = admin

8: }

9:

10: group = admin {

11: service = exec { priv-lvl = 15 }

12: }

V uvedeném konfiguračńı souboru je na 1. řádku definovaný kĺıč - řetězec, který slouž́ı
k šifrováńı komunikace, muśı být stejně definovaný i na přeṕınač́ıch (kĺıč použitý v této
konfiguraci byl vygenerován náhodně). Na druhém řádku je definován soubor pro tzv.
accounting, server TACACS+ do něj bude zaznamenávat každý př́ıkaz, který administrátor
zadal při správě aktivńıho prvku. Na řádćıch 4-8 je definován uživatel kohout, který je
členem skupiny admin, uživatelé ve skupině źıskaj́ı po přilogováńı na śıt’ový prvek nejvyšš́ı
administrátorská práva (úrověň 15).

5.2 Logovaćı software syslog-ng

Software pro logováńı informaćı, které zaśılaj́ı aktivńı śıt’ové prvky pomoćı protokolu syslog,
je také na serveru eye. Konfigurace, která zajǐst’uje př́ıjem těchto zpráv a tř́ıd́ı je do soubor̊u
podle zdrojové IP adresy zprávy, je následuj́ıćı (soubor syslog-ng.conf [29]):

source s_ext { udp(); };

filter f_cisco { host("^10.5.0.[0-9]+$"); };

destination d_cisco { file("/var/log/cisco/$HOST" owner("root") group("other") perm(0600)); };

log { source(s_ext); filter(f_cisco); destination(d_cisco); };

Zprávy z přeṕınače bb0 tak budou ukládány do souboru /var/log/cisco/10.5.0.16,
zprávy z bb1 do /var/log/cisco/10.5.0.17 atd. Soubory jsou čitelné pouze pro
systémového uživatele root, to lze ale v př́ıpadě potřeby jakkoliv změnit.
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Autentizace uživatele na aktivńıch prvćıch pak funguje následovně: uživatel je dotázán
na uživatelské jméno a heslo. Tyto informace se ověř́ı proti serveru TACACS+ a uživatel je
bud’ přihlášen nebo je mu odepřen př́ıstup. V př́ıpadě, že server TACACS+ neńı dostupný,
se pak śıt’ový prvek snaž́ı ověřit uřivatele proti svému vlastńımu seznamu. Pro tento př́ıpad
bude tedy na všech přeṕınač́ıch definován vlastńı uřivatel root s heslem. Uživatel root
ovšem nesmı́ být definován v systému TACACS+.

5.3 Logovaćı software pro zprávy SNMP

Logováńı zpráv pomoćı protokolu SNMP zajǐst’uje program snmptrapd. Veškeré obdržené
zprávy (a daľśı činnosti) umı́ tento program zaslat dále programu syslog, který je ulož́ı do
souboru, a nav́ıc na základě typu zprávy může spustit nějakou akci (daľśı program) - typicky
se může jednat o varováńı administrátora o tom, že nějaké zař́ızeńı bylo restartováno, že
je chyba na śıt’ovém rozhrańı apod. Program se spoušt́ı s těmito parametry:

# snmptrapd -c /etc/snmptrapd.conf -n -p /var/run/snmptrapd.pid -Ls 2 -m ALL

Parametr -c definuje konfiguračńı soubor, parametr -n znamená, že program bude
ukládat informace o zdroji zprávy v podobě IP adresy a nikoliv doménového jména,
parametr -p specifikuje soubor s informaćı o č́ısle běž́ıćıho procesu, parametr -Ls 2 znač́ı
oznámeńı programu syslog typu local2 a posledńı parametr -m znač́ı zpracováváńı všech
typ̊u SNMP zpráv. Konfigurace programu syslog-ng [29] pro logováńı zpráv z programu
snmptrapd:

source s_loc { sun-stream("/dev/log" door("/etc/.syslog_door")); internal(); };

destination d_snmptrapd { file("/var/log/snmptrapd.log" owner("root") group("other") perm(0600)); };

filter f_snmptrapd { facility(local2); };

log { source(s_loc); filter(f_snmptrapd); destination(d_snmptrapd); };

V hlavńım konfiguračńım souboru snmptrapd.conf se definuje, ze kterých zař́ızeńı bude
program zprávy zpracovávat. K tomu je třeba znát unikátńı engineID zdrojového zař́ızeńı
(na zař́ızeńıch Cisco lze tento údaj źıskat př́ıkazem show snmp engineID). Po té se do
konfiguračńıho souboru přidá řádek, který definuje uživatele, heslo a engineID [30]. Kromě
těchto základńıch údaj̊u lze nav́ıc definovat akci pro některé druhy zpráv [31]. Ukázková
konfigurace obsahuje definici jednoho uživatele z jednoho zař́ızeńı a př́ıkaz, který se spust́ı
v př́ıpadě, že je zař́ızeńı restartováno:

createUser -e 800000090300001C57A93C01 reporter MD5 qwerty123

authUser log reporter

traphandle SNMPv2-MIB::coldStart /usr/local/bin/trap coldstart

traphandle SNMPv2-MIB::warmStart /usr/local/bin/trap warmstart

Přidáńı nového zař́ızeńı do śıt’ové struktury znamená přidáńı daľśı řádky do kon-
figuračńıho souboru a restart programu snmptrapd.
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5.4 Software pro synchronizaci času

Zejména kv̊uli logováńı zpráv od jednotlivých śıt’ových zař́ızeńı je nutné na nich synchro-
nizovat čas. Na dohledovém serveru eye běž́ı program ntpd, který pak bude protokolem
NTP zajǐst’ovat stejný čas na ostatńıch zař́ızeńıch. Server sám je synchronizován podle NTP
server̊u v śıti poskytovatele připojeńı k internetu, firmy Cesnet z.s.p.o. tik.cesnet.cz a
tak.cesnet.cz, které odeb́ıraj́ı přesný čas ze systému GPS. Výpis konfiguračńıho souboru
/etc/ntp.conf [32]:

1: server 195.113.144.201 prefer

2: server 195.113.144.238

3: driftfile /var/lib/ntp/ntp.drift

4:

5: restrict default ignore

6: restrict 195.113.144.201

7: restrict 195.113.144.238

8: restrict 127.0.0.1

9:

10: restrict 10.0.0.0 mask 255.0.0.0 nomodify notrap

Řádky 1 a 2 definuj́ı zdroj přesného času, řádek 3 nastavuje soubor, ve kterém si
ntpd vytvář́ı statistiky dostupnosti, chybovosti a zpožděńı jednotlivých časových zdroj̊u
a podle nich pak provád́ı zpřesňováńı svého času. Řádky 5-8 omezuj́ı př́ıstup: je zakázán
jakýkoliv př́ıstup vyjma server̊u se zdojem času (ty musej́ı mı́t právo upravit lokálńı čas)
a vlastńıho serveru (řádek 8).

Řádek 10 pak opravňuje všechna zař́ızeńı v śıti 10.0.0.0/8 (tedy celý privátńı adresńı
prostor UTB) k tomu, aby źıskávala od serveru eye údaje o čase, ale nemohla ho nijak
měnit. Stav synchronizace na serveru eye lze vypsat př́ıkazem ntpq -p:

# ntpq -p

remote refid st t when poll reach delay offset jitter

==============================================================================

*tik.cesnet.cz .GPS. 1 u 95 256 377 7.626 14.294 3.906

+tak.cesnet.cz .GPS. 1 u 33 256 377 8.007 15.347 3.981

5.5 DNS server

Použitý DNS program bind bež́ıćı na serveru eye je v tzv. chroot prostřed́ı: je pro něj
vyčleněn adresář a př́ıpadný útok znamenaj́ıćı źıskáńı nějakých vyšš́ıch práv pro útočńıka
pak neznamená nebezpeč́ı pro celý server, ale jen pro tento adresář. Vyčleněný adresář
/var/chroot/bind pak obsahuje tyto podadresáře:

• dev - obsahuje speciálńı soubory

• etc - konfigurace a nastaveńı jednotlivých zón

• lib - systémové knihovny

• sbin - binárńı soubory ke spuštěńı
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• var/log - úložǐstě log̊u

• var/named - soubor s č́ıslem procesu

V r̊uzných operačńıch systémech se tento seznam adresář̊u může lǐsit, zálež́ı na verzi
softwaru bind, na umı́stěńı systémových knihoven apod. Celý program se pak spoušt́ı
s parametry -t (změna kořenového adresáře) a -u (definice uživatele, který nemá admini-
strátorská práva):

# named -t /var/chroot/bind -u named

Celkové nastaveńı je v souboru etc/named.conf:

1: acl local { 127.0.0.1; };

2: acl slaves { 195.178.88.66; };

3: acl fai { 10.5.0.0/16; };

4: acl utb { 10.0.0.0/8; };

5:

6: options {

7: version "surely you must be joking";

8: listen-on port 53 { any; };

9:

10: directory "/etc/zones";

11: pid-file "/var/named/named.pid";

12: statistics-file "/var/named/named.stats";

13: memstatistics-file "/var/named/named.memstats";

14: dump-file "/var/named/named.dump";

15:

16: notify no;

17: auth-nxdomain no;

18: zone-statistics yes;

19: transfer-format many-answers;

20: max-transfer-time-in 8;

21: interface-interval 0;

22:

23: allow-query { local; };

24: allow-recursion { fai; };

25: allow-transfer { slaves; };

26: };

27:

28: logging {

29: channel "lames" { file "/var/log/dns-lames.log" versions 14 size 5M; severity info; print-time yes; };

30: channel "def_log" { file "/var/log/dns.log" versions 14 size 5M; severity dynamic; print-time yes; };

31: channel "zones" { file "/var/log/zones.log" versions 14 size 5M; severity dynamic; print-time yes; };

32: channel "update" { file "/var/log/update.log" versions 14 size 5M; severity dynamic; print-time yes; };

33: channel "query" { file "/var/log/query.log" versions 14 size 5M; severity dynamic; print-time yes; };

34: category "security" { def_log; };

35: category "default" { def_log; };

36: category "config" { def_log; };

37: category "lame-servers" { lames; };

38: category "notify" { zones; };

39: category "xfer-out" { zones; };

40: category "update" { update; };

41: category "update-security" { update; };

42: category "client" { query; };

43: category "queries" { query; };

44: category "database" { query; };

45: };

46:

47: view "chaos" chaos {
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48: match-clients { any; };

49: allow-recursion { none; };

50: allow-transfer { none; };

51: allow-query { local; };

52: recursion no;

53:

54: zone "." { type master; file "/dev/null"; };

55: zone "bind" { type master; file "chaos.hint"; };

56: };

57:

58: view "internal" in {

59: match-clients { utb; local; };

60: allow-recursion { fai; local; };

61: allow-transfer { slaves; };

62: allow-query { utb; local; };

63: recursion yes;

64:

65: zone "." in { type hint; file "root.hint"; };

66: zone "net.fai.utb.cz" in { type master; file "internals/net.fai.utb.cz"; };

67: zone "fai.utb.cz" in { type master; file "internals/fai.utb.cz"; };

68: zone "5.10.in-addr.arpa" in { type master; file "internals/rev.10.5"; };

69: };

70:

71: view "external" in {

72: match-clients { any; };

73: allow-recursion { none; };

74: allow-transfer { slaves; };

75: allow-query { any; };

76: recursion no;

77:

78: zone "fai.utb.cz" in { type master; file "externals/fai.utb.cz"; };

79: zone "utb.cz" in { type slave; file "externals/utb.cz"; masters { 195.178.88.66; }; };

80: };

Řádky 1-4 definuj́ı bloky IP adres, které se použij́ı později v konfiguraci k omezeńı
př́ıstupu. Seznam utb definuje celý adresńı prostor univerzity, seznam fai definuje adresńı
prostor v budově U5. Seznam slaves obsahuje seznam IP adres server̊u, které si mohou
stahovat celé zóny a mohou být záložńımi DNS servery.

Celý blok options ovlivňuje celkové chováńı DNS serveru - upravuje verzi, kerou o sobě
server tvrd́ı, nastavuje cesty k soubor̊um apod [27]. Důležité je omezeńı dotaz̊u na řádce
23: pouze localhost - tedy vlastńı server eye - může klást naprosto libovolné dotazy. IP
adresy z adresńıho prostoru definovaném v bloku fai mohou dávat dotazy i na jiné domény,
DNS server takové požadavky vyř́ıd́ı a vrát́ı správnou odpověd’ - toto chováńı umožňuje
nastavit server eye, resp. jeho IP adresu 10.5.0.2 jako DNS server na pracovńıch stanićıch
(tato informace je i součást́ı nastaveńı DHCP server̊u). Řádek 25 omezuje stahováńı celých
zónových soubor̊u - omezeńı pouze na IP adresy definované v bloku slaves.

Konfiguračńı blok logging (řádky 28-45) definuje logováńı r̊uzných zpráv do r̊uzných
soubor̊u. Uvedené nastaveńı zajǐst’uje rozsáhlé logováńı každého dotazu, což může generovat
velmi obsáhlé logy, to lze samozřejmě zastavit zakomentováńım př́ıslušných řádk̊u.
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Blok view chaos na řádćıch 47-56 pak definuje, jak má server reagovat na dotazy typu
chaos (využ́ıvaných předevš́ım k źıskáváńı informaćı o DNS serveru jako takovém) - server
bude vracet pouze údaje definované v souboru chaos.hint.

Definice view internal (řádky 58-69) definuj́ı chováńı DNS serveru v př́ıpadě, že dotazy
pocházej́ı z vnitřńı śıtě (nebo localhostu), to je nastaveno na řádku 59. Zóny definované
v tomto bloku by měly obsahovat pouze privátńı IP adresy. T́ım bude zaručena funkčnost
DNS serveru pro vnitřńı IP adresńı prostor. Řádky 60-62 definuj́ı omezeńı na jednotlivé
druhy dotaz̊u a řádky 65-68 již definuj́ı jednotlivé zóny. Zóna na řádku 65 obsahuje soubor
s celosvětovými kořenovými DNS servery, což je nezbytné k źıskáváńı základńıch informaćı
o doménách 1. řádu (např. .org, .sk apod.).

Posledńı blok (řádky 71-80) definuje reakci DNS serveru na dotazy z internetu. Řádky
73 a 75 ř́ıkaj́ı, že tyto dotazy mohou být pouze do definovaných zón, žádné jiné dotazy
nebudou obslouženy. Údaje v těchto zónách by měly obsahovat informace o veřejných IP
adresách.

Soubor chaos.hint pouze zabezpečuje, že se př́ıpadný útočńık nebo zvědavec nedostane
k údaj̊um o verzi běž́ıćıho softwaru [27]:

$ORIGIN bind.

@ CHAOS SOA localhost. root.localhost. ( 2010051001 28800 14400 604800 14400 )

@ CHAOS NS localhost.

version.bind. CHAOS TXT "surely you must be joking"

authors.bind. CHAOS TXT "surely you must be joking"

Obsah souboru internals/net.fai.utb.cz:

$ORIGIN net.fai.utb.cz.

@ IN SOA eye.net.fai.utb.cz. admin.utb.cz ( 2010051002 28800 14400 604800 14400 )

@ IN NS eye

gw IN A 10.5.0.1

eye IN A 10.5.0.2

bb0 IN A 10.5.0.16

bb1 IN A 10.5.0.17

bb2 IN A 10.5.0.18

bb3 IN A 10.5.0.19

ac00 IN A 10.5.0.32

ac01 IN A 10.5.0.33

ac02 IN A 10.5.0.34

ac03 IN A 10.5.0.35

Obsah souboru internals/fai.utb.cz:

$ORIGIN fai.utb.cz.

@ IN SOA eye.fai.utb.cz. admin.utb.cz ( 2010051003 28800 14400 604800 14400 )

@ IN NS eye

net IN NS eye

eye IN A 10.5.0.2

vyuka IN A 10.5.16.7
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Obsah souboru internals/rev.10.5:

$ORIGIN 5.10.in-addr.arpa.

@ IN SOA eye.fai.utb.cz. admin.utb.cz ( 2010051003 28800 14400 604800 14400 )

@ IN NS eye.fai.utb.cz.

; backbone

1.0 IN PTR gw.net.fai.utb.cz.

2.0 IN PTR eye.fai.utb.cz.

16.0 IN PTR bb0.net.fai.utb.cz.

17.0 IN PTR bb1.net.fai.utb.cz.

18.0 IN PTR bb2.net.fai.utb.cz.

19.0 IN PTR bb3.net.fai.utb.cz.

32.0 IN PTR ac00.net.fai.utb.cz.

33.0 IN PTR ac01.net.fai.utb.cz.

34.0 IN PTR ac02.net.fai.utb.cz.

35.0 IN PTR ac03.net.fai.utb.cz.

; servers

7.16 IN PTR vyuka.fai.utb.cz.

Dotazy do interńı domény net.fai.utb.cz by bylo možné ještě omezit tak, aby byly
zpracovávány jen pro zař́ızeńı, která jsou v této śıti a nav́ıc např. pro pracovńı stanice
administrátor̊u, stejné omezeńı by pak mělo platit i na reverzńı záznamy (při rozděleńı
zóny 5.10.in-addr.arpa na menš́ı jednotky). Nastaveńı by pak mohlo vypadat takto:

acl admin { 10.1.45.2; 10.5.66.13; };

acl fai-backbone { 10.5.0.0/24; };

zone "net.fai.utb.cz" in {

type master; file "internals/net.fai.utb.cz";

allow-query { fai-backbone; admin; };

};

zone "0.5.10.in-addr.arpa" in {

type master; file "internals/net.fai.utb.cz";

allow-query { fai-backbone; admin; };

};

Zónový soubor externals/utb.cz se vytvoř́ı sám, jakmile si ho DNS server stáhne
z centrálńıho univerzitńıho DNS serveru, neńı třeba ho nijak zakládat. Jeho obsah pak
plně zálež́ı na obsahu definovaném na hlavńım serveru. Zbývá tedy vypsat obsah souboru
externals/fai.utb.cz:

$ORIGIN fai.utb.cz.

@ IN SOA eye.fai.utb.cz. admin.utb.cz ( 2010051002 28800 14400 604800 14400 )

@ IN NS eye

@ IN MX 1 sun.utb.cz.

@ IN MX 4 rs.cesnet.cz.

eye IN A 172.16.0.32

vyuka IN A 172.16.0.33

web IN CNAME luna.utb.cz.

www IN CNAME moon.utb.cz.

Ukázky DNS dotaz̊u z vněǰśı śıtě (poč́ıtač zapojený do směrovače ri, viz Obrázek 7, IP
adresa 192.168.6.6) ukazuj́ı správnou funkčnost, server vraćı pouze dotazy do domény
fai.utb.cz, ostatńı dotazy jsou odmı́tnuty:
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$ host eye.fai.utb.cz 172.16.0.32

eye.fai.utb.cz has address 172.16.0.32

$ host vyuka.fai.utb.cz 172.16.0.32

eye.fai.utb.cz has address 172.16.0.33

$ host gw.fai.utb.cz 172.16.0.32

Host gw.fai.utb.cz not found: 5(REFUSED)

$ host 10.5.0.1 172.16.0.32

Host 1.0.5.10.in-addr.arpa not found: 5(REFUSED)

$ host a.root-servers.net 172.16.0.32

Host a.root-servers.net not found: 5(REFUSED)

Oproti tomu dotazy z vnitřńı śıtě (zdrojová IP adresa 10.5.66.6) jsou zpracovány,
v odpověd́ıch jsou vidět IP adresy z privátńıho rozsahu:

$ host eye.fai.utb.cz 10.5.0.2

eye.fai.utb.cz has address 10.5.0.2

$ host vyuka.fai.utb.cz 10.5.0.2

vyuka.fai.utb.cz has address 10.5.16.7

$ host gw.net.fai.utb.cz 10.5.0.2

gw.net.fai.utb.cz has address 10.5.0.1

$ host 10.5.0.1 10.5.0.2

1.0.5.10.in-addr.arpa domain name pointer gw.net.fai.utb.cz.

$ host a.root-servers.net 10.5.0.2

a.root-servers.net has address 198.41.0.4
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6 Nastaveńı aktivńıch śıt’ových prvk̊u

6.1 Společné nastaveńı aktivńıch prvk̊u v śıti FAI

Před vlastńım nastaveńı śıt’ových prvk̊u byl rozčleněn celý IP adresńı prostor 10.5.0.0/16
na jednotlivé subśıtě, jak bylo popsáno v teoretické části této práce. Páteřńı univerzitńı
śıti (resp. jej́ı virtuálńı části na zař́ızeńıch bb0 a bb2) bylo přiděleno č́ıslo 11, páteřńı śıt’

budovy U5 dostala č́ıslo 501, pro spojeńı typu trunk (resp. pro protokol sestavuj́ıćı takové
spojeńı) bylo rezervováno č́ıslo 502. Jednotlivým zaměstnaneckým śıt́ım jsou postupně
přidělována č́ısla 520-549, výukové laboratoře pak dostávaj́ı č́ısla 550-599.

Při simulaci nebyly vytvořeny úplně všechny śıtě, pouze některé, nebot’ smyslem celé
simulace bylo ověřit funkčnost všech protokol̊u a zadáváńı úplně všech śıt́ı by znamenalo
de facto pouze velmi robustńı rozš́ı̌reńı konfigurace, přičemž funkce nastaveńı je totožná.

6.1.1 Základńı nastaveńı

Mezi základńı nastaveńı každého aktivńıho prvku patř́ı nastaveńı jeho názvu (tzv. host-
name), základńıch śıt’ových služeb a zabezpečeńı nebo vypnut́ı některých služeb, které jsou
standardně zapnuty.

1: !

2: service password-encryption

3: !

4: hostname ac00

5: !

6: ip subnet-zero

7: ip domain-name net.fai.utb.cz

8: ip domain-list net.fai.utb.cz

9: ip name-server 10.5.0.2

10: ip classless

11: !

12: no ip http server

13: no ip http secure-server

14: !

15: ip access-list standard localhost_access

16: remark >> List of IPs allowed to connect to this box

17: permit 10.5.0.2

18: permit 10.6.66.0 0.0.1.255

19: !

20: line vty 0 4

21: access-class localhost_access in

22: line vty 5 15

23: access-class localhost_access in

24: !

Seznam IP adres definovaných na řádćıch 17 a 18 lze měnit na základě toho, kdo
skutečně má mı́t ke správě zař́ızeńı př́ıstup. V tomto nastaveńı neńı definována IP adresa
a brána zař́ızeńı, protože toto nastaveńı je r̊uzné pro páteřńı a př́ıstupové přeṕınače a bude
popsáno v daľśıch kapitolách.
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6.1.2 Synchronizace času

Čas je synchronizován na všech zař́ızeńıch podle dohledového serveru eye. Tento čas je ale
distribuován pro celosvětový univerzálńı čas a nebere ohled na lokálńı časovou zónu ani na
př́ıpadný letńı čas, to je třeba v konfiguraci upravit:

!

clock timezone CET 1

clock summer-time CEST recurring last Sun Mar 2:00 last Sun Oct 3:00

!

ntp server 10.5.0.2

!

Časovou synchronizaci lze i snadno zkontrolovat:

rc# show ntp associations

address ref clock st when poll reach delay offset disp

*~10.5.0.2 195.113.144.201 2 99 256 377 5.7 7.55 5.1

* master (synced), # master (unsynced), + selected, - candidate, ~configured

rc# show clock

22:30:50.657 CEST Wed May 19 2010

6.1.3 Autentizace a autorizace uživatel̊u

Administrátoři maj́ı př́ıstup na śıt’ové prvky pouze protokolem SSH26 verze 2. Tento pro-
tokol zajist́ı šifrováńı celé komunikace mezi pracovńı stanićı administrátora a śıt’ovým
zař́ızeńım. Nešifrované připojeńı pomoćı programu telnet neńı povoleno.

!

ip ssh authentication-retries 2

ip ssh logging events

ip ssh version 2

!

line vty 0 4

transport input ssh

line vty 5 15

transport input ssh

!

Při konfiguraci nového zař́ızeńı je třeba před zadáńım př́ıkazu ip ssh definovat název a
doménu zař́ızeńı (př́ıkazy hostname a ip domain-name) a vygenerovat dostatečně dlouhé
šifrovaćı kĺıče př́ıkazem crypto key generate rsa general-keys modulus 2048.

Autentizace a autorizace uživatel̊u prob́ıhá proti seznamu definovanému na serveru eye
pomoćı protokolu TACACS+. Stejným zp̊usobem je server eye také informován o akćıch
jednotlivých uživatel̊u (tzv. accounting). V př́ıpadě, že TACACS+ server neńı dostupný,
budou brát přeṕınače v úvahu vlastńı seznam uživatel̊u a vlastńı heslo pro źıskáńı admini-
strativńıch práv.

26Secure Shell, z angl.
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1: !

2: enable secret 5 $1$COi.$bLGbUM6d3GDy0BZ.IS4iD0

3: !

4: username root privilege 15 secret 5 $1$IKjZ$KfAapgv.si29c6fUcJKyu0

5: !

6: !

7: aaa new-model

8: !

9: !

10: aaa authentication login default group tacacs+ local

11: aaa authorization exec default group tacacs+ local

12: aaa accounting exec default start-stop group tacacs+

13: aaa accounting commands 0 default start-stop group tacacs+

14: aaa accounting commands 1 default start-stop group tacacs+

15: aaa accounting commands 15 default start-stop group tacacs+

16: !

17: tacacs-server host 10.5.0.2 timeout 5

18: tacacs-server directed-request

19: tacacs-server key 7 104C210A0718050D080E0D33363D676211

20: !

Sd́ılený kĺıč definovaný na řádku 19 muśı být samozřejmě shodný s definićı kĺıče v kon-
figuračńım souboru TACACS+, uživá se k šifrováńı spojeńı, aby nebyla prozrazena hesla
uživatel̊u.

6.1.4 Logováńı na vzdálený server

Logováńı běžných zpráv pomoćı protokolu syslog na vzdálený server eye je snadné, v kon-
figuraci na to stač́ı jediná řádka:

logging host 10.5.0.2

Daľśı nastaveńı muśı být pro logováńı zpráv protokolem SNMP, verze 3. Nejprve je
třeba vytvořit uživatelskou skupinu, pak uživatele (s přǐrazeńım do skupiny) a nastavit
heslo [33]. Posledńım krokem tohoto nastaveńı je definice ćılového serveru, kam se maj́ı
zprávy zaśılat, a seznamu, který druh zpráv se bude t́ımto zp̊usobem zaśılat.

snmp-server group reporter v3 auth

snmp-server user reporter reporter v3 auth md5 qwerty123

snmp-server host 10.5.0.2 traps version 3 auth reporter

snmp-server host 10.5.0.2 informs version 3 auth reporter

snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart

snmp-server enable traps tty

snmp-server enable traps cpu threshold

snmp-server enable traps vtp

snmp-server enable traps port-security

snmp-server enable traps envmon fan shutdown supply temperature status

snmp-server enable traps config-copy

snmp-server enable traps config

snmp-server enable traps bridge newroot topologychange

snmp-server enable traps mac-notification change move threshold

snmp-server enable traps vlan-membership

snmp-server enable traps errdisable

Př́ıkaz snmp-server enable traps definuje poměrně obsáhlý seznam, co všechno se
má reportovat, v reálném provozu pak ale zálež́ı na požadavćıch administrátora, kterými
zprávami se bude aktivně zabývat a které si dovoĺı ignorovat.
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V této konfiguraci je definována skupina reporter s uživatelem reporter a heslem
qwerty123. Zprávy bude uživatel zaśılat na dohledový server eye, nicméně aby tento server
zprávu přijal, muśı do své konfigurace zadat tohoto uživatele, jeho heslo a engineID tohoto
zař́ızeńı (viz předešlé kapitoly). Zjǐstěńı unikátńıho engineID vypadá následovně:

ac00# show snmp engineID | in Local

Local SNMP engineID: 800000090300001C57A93C01

6.1.5 Povoleńı monitoringu pomoćı SNMP

Aktivńı monitoring jednotlivých śıt’ových zař́ızeńı je pro administrátora velmi výhodný:
dlouhodobě lze uchovávat informace o množstv́ı přenášených dat, zátěži procesoru nebo
využit́ı paměti, pak z nich lze vyč́ıst dlouhodobý pokles nebo stoupáńı sledovaných hodnot
nebo definovat kritické parametry. Aby byl pravidelný sběr dat možný, je třeba ho povolit,
samozřejmě s omezeńım na uživatele a heslo ze zdrojové IP adresy dohledového serveru [34]:

1: !

2: snmp-server location u5.mdf

3: snmp-server chassis-id bb0.net.fai.utb.cz

4: snmp-server view all 1 included

5: snmp-server group utb v3 auth read all access snmp

6: snmp-server user watchdog utb v3 auth md5 qwerty123 access snmp

7: !

8: ip access-list standard snmp

9: remark >> SNMP hosts allowed to connect to this box

10: permit 10.5.0.2

11: !

Řádky 2 a 3 slouž́ı pouze pro snadněǰśı identifikaci zař́ızeńı. Řádek 4 vytvář́ı view, tedy
seznam věćı, které budou při dotazu zobrazeny, v tomto př́ıpadě má název all a zobrazeny
budou všechny informace, které v č́ıselném formátu zač́ınaj́ı jedničkou (je možné použ́ıt i
jména, např. system nebo ifOutOctets, nastaveńı jedničky ale obsahuje téměř všechny
hodnoty). Dále se vytváři skupina utb (řádek 5), která má k hodnotám definovaným ve
view all př́ıstup pouze pro čteńı pouze z IP adres definovaných v seznamu snmp. Na
řádku 6 je pak definovaný uživatel watchdog, patř́ıćı do skupiny utb, s heslem qwerty123

- smı́ ovšem přistupovat také jen z IP adres definovaných v seznamu snmp. Seznam IP adres
snmp je pak definován na řádćıch 8-10 (standardńı chováńı seznamu je takové, že adresy,
které nejsou povolené pomoćı permit, jsou zakázány).

Pro zjǐst’ováńı dat ze serveru eye lze pak použ́ıt př́ıkazy snmpwalk nebo snmpget,
popř́ıpadě využ́ıt funkćı z knihovny SNMP pro vytvořeńı vlastńıho programu.

$ snmpget -v 3 -a MD5 -A qwerty123 -u watchdog -l authNoPriv 10.5.0.16 SNMPv2-MIB::sysName.0

SNMPv2-MIB::sysName.0 = STRING: bb0.net.fai.utb.cz
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6.2 Nastaveńı páteřńıch přeṕınač̊u

6.2.1 Základńı śıt’ová konektivita

Veškerá komunikace mezi jednotlivými páteřńımi přeṕınači prob́ıhá v rámci śıtě č. 501
(u5 backbone) - nastaveńı IP adresy zař́ızeńı se provede na virtuálńım śıt’ovém rozhrańı
Vlan501. IP adresa brány je 10.5.0.1, ta je na virtuálńım směrovači, obsluhovat ho bude
pomoćı protokolu HSRP jeden z dvojice přeṕınač̊u bb0 a bb2. Tato dvě zař́ızeńı nebudou
mı́t nastavenu žádnou IP adresu brány, protože tuto informaci budou dostávat pomoćı
protokolu OSPF z centrálńıho směrovače. Ostatńı dva přeṕınače (bb1 a bb3) budou mı́t
IP adresu brány nastavenou pevně.

1: ! 1: !

2: hostname bb0 2: hostname bb2

3: ! 3: !

4: ip routing 4: ip routing

5: ! 5: !

6: interface Vlan501 6: interface Vlan501

7: ip address 10.5.0.16 255.255.255.0 7: ip address 10.5.0.18 255.255.255.0

8: ! 8: !

1: ! 1: !

2: hostname bb1 2: hostname bb3

3: ! 3: !

4: ip routing 4: ip routing

5: ! 5: !

6: interface Vlan501 6: interface Vlan501

7: ip address 10.5.0.17 255.255.255.0 7: ip address 10.5.0.19 255.255.255.0

8: ! 8: !

9: ip route 0.0.0.0 0.0.0.0 10.5.0.1 9: ip route 0.0.0.0 0.0.0.0 10.5.0.1

10: ! 10: !

Př́ıkaz ip routing na řádku 4 podstatně ovlivňuje chováńı celého přeṕınače. Bez něho
totiž celé zař́ızeńı funguje v továrńım nastaveńı pouze jako přeṕınač, bez jakýchkoliv
směrovaćıch funkćı. Zadáńım tohoto př́ıkazu je však možné směrovaćı funkce využ́ıvat,
to se hod́ı předevš́ım pro protokol OSPF.

6.2.2 Nastaveńı HSRP

Nastaveńı protokol HSRP zajǐst’uj́ıćıho funkčnost virtuálńıho směrovače bude shodná pro
všechna virtuálńı rozhrańı, kde bude nastaven - přeṕınač bb0 bude primárńı (priorita
64) a přeṕınač bb2 bude záložńı (priorita 58). V př́ıpadě nefunkčnosti spojeńı s centrálńım
směrovačem rc klesne priorita o 16, což umožńı snadné přebráńı funkce směrovače v př́ıpadě
výpadku.

1: ! 1: !

2: hostname bb0 2: hostname bb2

3: ! 3: !

4: interface Vlan501 4: interface Vlan501

5: description U5 backbone network 5: description U5 backbone network

6: ip address 10.5.0.16 255.255.255.0 6: ip address 10.5.0.18 255.255.255.0

7: standby 1 ip 10.5.0.1 7: standby 1 ip 10.5.0.1

8: standby 1 priority 64 8: standby 1 priority 56

9: standby 1 preempt 9: standby 1 preempt
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10: standby 1 authentication md5 10: standby 1 authentication md5

key-string 7 0217135E191216 key-string 7 0217135E191216

11: standby 1 track GigabitEthernet0/1 16 11: standby 1 track GigabitEthernet0/1 16

12: ! 12: !

13: interface Vlan520 13: interface Vlan520

14: description Network FAI UIUI 14: description Network FAI UIUI

15: ip address 10.5.64.2 255.255.254.0 15: ip address 10.5.64.3 255.255.254.0

16: standby 1 ip 10.5.64.1 16: standby 1 ip 10.5.64.1

17: standby 1 priority 64 17: standby 1 priority 56

18: standby 1 preempt 18: standby 1 preempt

19: standby 1 authentication md5 19: standby 1 authentication md5

key-string 7 095D590C0B110E key-string 7 095D590C0B110E

20: standby 1 track GigabitEthernet0/1 16 20: standby 1 track GigabitEthernet0/1 16

21: ! 21: !

22: interface Vlan521 22: interface Vlan521

23: description Network FAI UPKS 23: description Network FAI UPKS

24: ip address 10.5.66.2 255.255.254.0 24: ip address 10.5.66.3 255.255.254.0

25: standby 1 ip 10.5.66.1 25: standby 1 ip 10.5.66.1

26: standby 1 priority 64 26: standby 1 priority 56

27: standby 1 preempt 27: standby 1 preempt

28: standby 1 authentication md5 28: standby 1 authentication md5

key-string 7 095D590C0B110E key-string 7 095D590C0B110E

29: standby 1 track GigabitEthernet0/1 16 29: standby 1 track GigabitEthernet0/1 16

30: ! 30: !

Nastaveńı na obou přeṕınač́ıch je téměř totožné, lǐśı se pouze v IP adresách jednotlivých
virtuálńıch rozhrańı (řádky 6, 15 a 24) a nastaveńım priority směrovače (řádky 8, 17 a 26).

Stejné nastaveńı protokolu HSRP (jedná se jen o řádky začinaj́ıćı kĺıčovým slovem
standby) je pak nutné zadat na všech virtuálńıch rozhrańıch pro zaměstnanecké śıtě a
pro śıtě, které nejsou zakončeny na přeṕınači v jedné rozvodně.

6.2.3 Nastaveńı DHCP serveru

Pro ty virtuálńı śıtě, jejichž koncová zař́ızeńı jsou zapojena do přeṕınač̊u v r̊uzných
rozvodnách (např. zaměstnanecké śıtě), je nutné přidělený adresńı prostor rozdělit na dvě
části, jednu část pak přǐradit na DHCP server přeṕınače bb0 a druhou část na bb2, jak
je vidět v př́ıkladu śıtě ÚPKS s adresńım prostorem 10.5.66/23:

1: !

2: hostname bb0

3: !

4: ip dhcp excluded-address 10.5.66.0 10.5.66.4

5: ip dhcp excluded-address 10.5.67.0 10.5.67.255

6: !

7: ip dhcp pool fai_upks

8: network 10.5.66.0 255.255.254.0

9: default-router 10.5.66.1

10: dns-server 10.5.0.2

11: domain-name fai.utb.cz

12: lease 0 1

13: !

14: ip dhcp-server 10.5.66.2

15: !

Na řádćıch 4 a 5 je definován seznam IP adres, které DHCP server nesmı́ přidělit žádné
koncové stanici. IP adresy na na řádku 4 jsou určeny pro bránu (zde je třeba poč́ıtat se
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4 IP adresami: virtuálńı směrovač, dvě IP adresy pro virtuálńı zař́ızeńı přeṕınač̊u bb0 a
bb2 a jedna IP adresa do rezervy, např. při výměně směrovač̊u apod.). IP adresy na řádku
5 bude přidělovat DHCP server na přeṕınači bb2.

Řádky 7-12 definuj́ı adresńı prostor, ze kterého se budou přidělovat IP adresy jednotlivým
koncovým zař́ızeńım: je definována śıt’ a jej́ı maska (řádek 8), IP adresa brány (řádek 9),
DNS server (řádek 10) a lokálńı DNS doména použ́ıvaná v této śıti (řádek 11). Řádek 12
ř́ıká, na jak dlouho budou IP adresy přidělovány (0 dńı, 1 hodina). Řádek 14 pak již spoušt́ı
DHCP server pro virtuálńı śıt’ s IP adresou 10.5.66.2.

1: !

2: hostname bb2

3: !

4: ip dhcp excluded-address 10.5.66.0 10.5.66.255

5: !

6: ip dhcp pool fai_upks

7: network 10.5.66.0 255.255.254.0

8: default-router 10.5.66.1

9: dns-server 10.5.0.2

10: domain-name fai.utb.cz

11: lease 0 1

12: !

13: ip dhcp-server 10.5.66.3

14: !

Nastaveńı DHCP serveru na přeṕınači bb2 se lǐśı pouze v seznamu nepřidělovaných
IP adres. Na řádce 4 je vidět, že IP adresy nebudou přidělovány z prvńı části adresńıho
prostoru. Ostatńı nataveńı je totožné (vyjma IP adresy śıt’ového rozhrańı na řádku 13).

U śıt́ı, které jsou připojeny do jedné rozvodny, neńı třeba adresńı prostor nijak dělit.
Nastaveńı je velmi podobné, jak je vidět z ukázky pro učebnu B202:

1: !

2: hostname bb1

3: !

4: ip dhcp excluded-address 10.5.144.1 10.5.144.4

5: !

6: ip dhcp pool lab_b202

7: network 10.5.144.0 255.255.255.192

8: default-router 10.5.144.1

9: dns-server 10.5.0.2

10: domain-name b202.lab.fai.utb.cz

11: lease 0 1

12: !

13: ip dhcp pool lab_b202_teacher

14: host 10.5.144.4

15: hardware-address 0000.c001.babe

16: client-name teacher

17: !

18: ip dhcp-server 10.5.144.1

19: !

20: interface Vlan555

21: ip address 10.5.144.1 255.255.255.192

22: !
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Z adresńıho prostoru 10.5.144.1/26 se nebudou přidělovat prvńı 4 IP adresy (řádek 4).
Konfiguračńı blok na řádćıch 7-11 definuje opět parametry přidělováńı IP adres a daľśı
blok na řádćıch 13-16 ukazuje statické přǐrazeńı IP adresy pro učitelský poč́ıtač v labo-
ratoři. Parametry nastaveńı DHCP v śıti 10.5.144.0/26 jsou dědičné a proto pro učitelský
poč́ıtač budou v rámci DHCP odpovědi zaslány i údaje o IP adrese brány, DNS serveru
i doméně (řádky 8-10). Staticky přidělovaná IP adresa host 10.5.144.4 sice koliduje
s definićı přidělovaných IP adres v seznamu na řádce 4, to ale nevad́ı, protože prostor na
řádku 4 se týká pouze dynamického přidělováńı IP adres.

Administrátorovi se může často hodit seznam přidělených IP adres, at’ už k okamžitému
prohĺıžeńı nebo pro zpětné dohledáváńı. DHCP server na zař́ızeńıch Cisco tuto infor-
maci podává př́ımo použit́ım př́ıkazu v administrativńım prostřed́ı, na todaz pomoćı pro-
tokolu SNMP nebo tento seznam může ve formě textového souboru periodicky nahrávat na
vzdálený server. Z hlediska zpětného dohledáńı je ideálńı posledńı možnost, ovšem źıskaná
data na serveru je třeba také periodicky zpracovávat - definované URL27 může př́ımo zpra-
covávat exterńı program.

!

ip dhcp database http://dhcp@qwerty:10.5.0.2/dhcp-server

!

Ukázka přiděleńı IP adres jednotlivým koncovým zař́ızeńım:

bb0# show ip dhcp binding

Bindings from all pools not associated with VRF:

IP address Client-ID/ Lease expiration Type

Hardware address/

User name

10.5.64.5 0003.ba98.8d71 May 25 2010 03:11 PM Automatic

10.5.66.7 0001.4acb.2475 May 25 2010 03:00 PM Automatic

10.5.66.9 0003.ba98.8d70 May 25 2010 03:11 PM Automatic

Stejné údaje zapsané do souboru pomoćı ip dhcp database:

*time* May 25 2010 02:14 PM

*version* 1

!IP address Type Hardware address Lease expiration VRF

10.5.64.5 1 0003.ba98.8d71 May 25 2010 03:11 PM

10.5.66.7 1 0001.4acb.2475 May 25 2010 03:00 PM

10.5.66.9 1 0003.ba98.8d70 May 25 2010 03:11 PM

!Vrf

*end*

V př́ıpadě, že spuštěńı DHCP serveru na páteřńıch přeṕınač́ıch nebude z možné, např.
z d̊uvodu zaváděńı centrálńıho DHCP serveru, je nutné na páteřńıch zař́ızeńıch pro každou
virtuálńı śıt’ nastavit tento DHCP server zvlášt’. DHCP pakety z koncových stanic pak
bude páteřńı přeṕınač předávat k vyř́ızeńı př́ımo tomuto DHCP serveru. Funkce DHCP
serveru na páteřńım zař́ızeńı muśı být samozřejmě vypnuta.

27Uniform Resource Locator, z angl.
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!

interface Vlan520

ip helper-address 10.0.0.1

!

6.2.4 Nastaveńı VTP

Všechny páteřńı přeṕınače budou v rámci protokolu VTP použ́ıvat jeho verzi 3 a budou
označeny jako VTP Server. V této verzi protokolu VTP totiž každý VTP server funguje
de facto jako VTP klient, tj. nemůže měnit konfiguraci VTP domény, dokud neproběhne
tzv. takeover 28. To je ručńı administrátorský zásah, který pak umožňuje provádět změny.
Nastaveńı VTP neńı součást́ı viditelné konfigurace, nastaveńı prob́ıhá takto:

1: bb0# configure terminal

2: bb0(config)# vtp version 3

3: bb0(config)# vtp mode server vlan

4: bb0(config)# vtp mode server mst

5: bb0(config)# vtp domain u5

6: bb0(config)# vtp password qwerty

7: bb0(config)# vtp pruning

8: bb0(config)# exit

9: bb0#

V nastaveńı je definována použ́ıvaná verze (řádek 2), VTP doména (řádek 5) a heslo
(řádek 6). Na řádćıch 3 a 4 je definováno základńı chováńı VTP - zař́ızeńı bude pracovat
v režimu server, a to jak pro definici virtuálńıch śıt́ı, tak pro definici jednotlivých instanćı
protokolu MSTP. Na 7. řádku je pak zapnutá funkce pruning, která omezuje roześıláńı
některých rámc̊u mezi jednotlivými přeṕınači.

V př́ıpadě, že je třeba měnit seznam virtuálńıch śıt́ıch nebo MSTP instanćı, je třeba
provést na přeṕınači nejprve takeover, jinak přeṕınač nedovoĺı administrátorovi provádět
žádné změny. Protože konfigurace VTP je chráněna heslem, bude administrátor při této
akci na heslo dotázán, pak teprve k převzet́ı dojde:

bb0# vtp primary vlan

Enter VTP password: (qwerty)

This system is becoming primary for feature vlan

bb0# vtp primary mst

Enter VTP password: (qwerty)

This system is becoming primary for feature mst

Po zadáńı těchto př́ıkaz̊u (nebo jen jednoho z nich) lze pak provádět změny, které pak
budou automaticky distribuovány ostatńım přeṕınač̊um v doméně u5. Server z̊ustává tzv.
primárńım serverem až do doby, kdy dojde k jeho vypnut́ı nebo k převzet́ı kontroly jiným
(do té doby sekundármı́n ) VTP serverem.

28převzet́ı, z angl.
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6.2.5 Nastaveńı STP

Na všech přeṕınač́ıch v budově U5 bude použit protokol STP ve formě Multiple STP

(MSTP), jednotlivé virtuálńı śıtě tedy budou sdruženy do jednotlivých instanćı, pro které
se bude vypoč́ıtávat L2 topologie. Pro potřeby simulace byly všechny śıtě poč́ıtačových
laboratoř́ıch přǐrazeny do jedné skupiny a ostatńı do druhé:

1: !

2: spanning-tree mode mst

3: !

4: spanning-tree mst configuration

5: name u5

6: revision 2

7: instance 1 vlan 11, 500-549

8: instance 2 vlan 550-599

9: !

Aby správně fungovaly r̊uzné výpočty topologíı pro jednotlivé instance, muśı se nastavit
páteřńım přeṕınač̊um bb0 a bb2 r̊uzné priority:

1: ! 1: !

2: hostname bb0 2: hostname bb2

3: ! 3: !

4: spanning-tree mst 1 root primary 4: spanning-tree mst 1 root secondary

5: spanning-tree mst 2 root secondary 5: spanning-tree mst 2 root primary

6: ! 6: !

Př́ıkazy na řádćıch 4 a 5 nastavuj́ı prioritu jednotlivých zař́ızeńı - v nezměněném
továrńım nastaveńı je tato priorita rovna 32768, označeńı root primary měńı tuto hod-
notu na 24576, označeńı root secondary na 28672.

Nastaveńı jednotlivých instanćı muśı být totožné na všech přeṕınač́ıch, které jsou propo-
jeny na 2. vrstvě OSI, jednotná konfigurace je tedy š́ı̌rena automaticky pomoćı protokolu
VTP.

Páteřńı přeṕınače bb1 a bb3 maj́ı v rámci obou instanćı MSTP dvě možné fyzické cesty,
kudy dostat data k přeṕınač̊um bb0 a bb2. V př́ıpadě, že primárńı cesta je z nějakého
d̊uvodu nedostupná (výpadek linky nebo přeṕınače), může trvat i několik deśıtek sekund,
než protokol STP vypoč́ıtá novou cestu (výpočet je zdržován předevš́ım předepsanými
časovými prodlevami při čekáńı na odpovědi od jednotlivých zař́ızeńı). Aby se tato doba
zkrátila, bude na bb1 a bb3 zapnuta funkce uplinkfast - ta neustále sleduje cestu k root
přeṕınači a v př́ıpadě změny topologie zareaguje rychleji (v řádu několika sekund) [36].Tato
funkce má smysl pouze na přeṕınač́ıch, které v L2 topologii nejsou root přeṕınače a
k root přeṕınači maj́ı alespoň 2 r̊uzné cesty.

! !

hostname bb1 hostname bb3

! !

spanning-tree uplinkfast spanning-tree uplinkfast

! !
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6.2.6 Směrováńı pomoćı protokolu OSPF

Všechny páteřńı přeṕınače jsou přǐrazeny dovnitř OSPF oblasti area 5. Protože tato oblast
má jen jedno připojeńı k páteřńı śıti (i když je realizováno dvěma spoji), je tato oblast
typu stub29. Informace o dostupných směrech do jiných oblast́ı zde neńı nutné distribuovat,
přeṕınač̊um v této oblasti plně postač́ı, pokud si navzájem sděĺı pouze informace o svých
vlastńıch śıt́ıch a směrováńı do daľśıch část́ı univerzity jim zajist́ı hraničńı směrovače.
Nastaveńı protokolu OSPF je téměř shodné u dvojice bb0 - bb2:

1: ! 1: !

2: hostname bb0 2: hostname bb2

3: ! 3: !

4: interface Vlan11 4: interface Vlan11

5: ip address 10.0.0.5 255.255.255.0 5: ip address 10.0.0.6 255.255.255.0

6: ip ospf message-digest-key 1 md5 7 051A110A335857 6: ip ospf message-digest-key 1 md5 7 051A110A335857

7: ! 7: !

8: interface Vlan501 8: interface Vlan501

9: ip address 10.5.0.16 255.255.255.0 9: ip address 10.5.0.18 255.255.255.0

10: ip ospf message-digest-key 1 md5 7 051A110A335857 10: ip ospf message-digest-key 1 md5 7 051A110A335857

11: ip ospf priority 8 11: ip ospf priority 4

12: ! 12: !

13: router ospf 1 13: router ospf 1

14: router-id 10.0.0.5 14: router-id 10.0.0.6

15: log-adjacency-changes 15: log-adjacency-changes

16: area 0 authentication message-digest 16: area 0 authentication message-digest

17: area 5 authentication message-digest 17: area 5 authentication message-digest

18: area 5 stub no-summary 18: area 5 stub no-summary

19: area 5 range 10.5.0.0 255.255.0.0 cost 16 19: area 5 range 10.5.0.0 255.255.0.0 cost 32

20: passive-interface default 20: passive-interface default

21: no passive-interface Vlan11 21: no passive-interface Vlan11

22: no passive-interface Vlan501 22: no passive-interface Vlan501

23: network 10.0.0.0 0.0.0.255 area 0 23: network 10.0.0.0 0.0.0.255 area 0

24: network 10.5.0.0 0.0.225.255 area 5 24: network 10.5.0.0 0.0.225.255 area 5

25: ! 25: !

Většina nastaveńı byla již vysvětlena v kapitole 4.4, ovšem některé řádky jsou zde nav́ıc.
Řádek 18 definuje oblast area 5 jako stub, směrovače tedy do této oblasti nebudou pośılat
informace o śıt́ıch, které obdržely od exterńıch směrovač̊u (např. od rc nebo ru1). Řádky
20-22 definuj́ı, na která śıt’ová rozhrańı maj́ı směrovače zaśılat informace o směrováńı: tyto
informace budou zaśılány pouze směrovač̊um připojeným do śıt́ı č. 11 a 501. Zaśıláńı těchto
informaćı jinam by nemělo smysl a mohlo by to být i považováno za prozrazováńı citlivých
informaćı.

Śıtě, které jsou připojeny do bb0 i bb2 (např. zaměstnanecké śıtě) jsou oznamovány
přeṕınač̊um bb1 a bb3, ty se ovšem muśı rozhodnout, zda budou preferovat cestu přes bb0
nebo bb1. Toto rozhodováńı jim usnadńı nastaveńı ceny cesty přes jednotlivé přeṕınače
(vybrána bude nižš́ı hodnota):

29pahýl, z angl.
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1: ! 1: !

2: hostname bb0 2: hostname bb2

3: ! 3: !

4: interface Vlan520 4: interface Vlan520

5: ip address 10.5.64.2 255.255.254.0 5: ip address 10.5.64.3 255.255.254.0

6: ip ospf cost 16 6: ip ospf cost 32

7: ! 7: !

8: interface Vlan521 8: interface Vlan521

9: ip address 10.5.66.2 255.255.254.0 9: ip address 10.5.66.3 255.255.254.0

10: ip ospf cost 16 10: ip ospf cost 32

11: ! 11: !

12: interface Vlan522 12: interface Vlan522

13: ip address 10.5.68.2 255.255.254.0 13: ip address 10.5.68.3 255.255.254.0

14: ip ospf cost 16 14: ip ospf cost 32

15: ! 15: !

Rozd́ılné nastaveńı ceny je vidět na řádćıch 6, 10 a 14. Toto nastaveńı je nutné udělat
pro všechny śıtě zapojené t́ımto zp̊usobem, jde o ty śıtě, na nichž se použ́ıvá protokol
HSRP. Nastaveńı OSPF na ostatńıch dvou přeṕınač́ıch je jednodušš́ı:

1: ! 1: !

2: hostname bb1 2: hostname bb3

3: ! 3: !

4: interface Vlan501 4: interface Vlan501

5: ip address 10.5.0.17 255.255.255.0 5: ip address 10.5.0.19 255.255.255.0

6: ip ospf message-digest-key 1 md5 7 051A110A335857 6: ip ospf message-digest-key 1 md5 7 051A110A335857

7: ! 7: !

8: router ospf 1 8: router ospf 1

9: router-id 10.5.0.17 9: router-id 10.5.0.19

10: log-adjacency-changes 10: log-adjacency-changes

11: area 5 authentication message-digest 11: area 5 authentication message-digest

12: area 5 stub 12: area 5 stub

13: passive-interface default 13: passive-interface default

14: no passive-interface Vlan501 14: no passive-interface Vlan501

15: network 10.5.0.0 0.0.255.255 area 5 15: network 10.5.0.0 0.0.255.255 area 5

16: ! 16: !

Výpis směrovaćı tabulky na bb0:

1: bb0# show ip route

2: Gateway of last resort is 10.0.0.1 to network 0.0.0.0

3: 10.0.0.0/8 is variably subnetted, 8 subnets, 4 masks

4: C 10.0.0.0/24 is directly connected, Vlan11

5: O IA 10.1.0.0/16 [110/2] via 10.0.0.8, 00:16:02, Vlan11

6: C 10.5.0.0/24 is directly connected, Vlan501

7: C 10.5.68.0/23 is directly connected, Vlan522

8: C 10.5.66.0/23 is directly connected, Vlan521

9: C 10.5.64.0/23 is directly connected, Vlan520

10: O 10.5.144.0/26 [110/2] via 10.5.0.17, 00:16:02, Vlan501

11: O 10.5.144.64/26 [110/2] via 10.5.0.17, 00:16:02, Vlan501

12: O*E2 0.0.0.0/0 [110/1] via 10.0.0.1, 00:16:02, Vlan11

V tomto výpisu jsou vidět śıtě, do nichž je přeṕınač př́ımo připojen (řádky 4, 6-9),
informace o bráně, kterou dostal přeṕınač protokolem OSPF (řádek 12), a śıtě, o nichž se
přeṕınač dozvěděl d́ıky protokolu OSPF: śıt’ v budově U1 (řádek 5) a daľśı dvě śıtě v budově
U5 (řádky 10 a 11). Výpis směrovaćı tabulky bb2 je totožný, výpis směrovaćı tabulky na
bb1 je ale jiný:
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1: bb1# show ip route

2: Gateway of last resort is 10.5.0.1 to network 0.0.0.0

3: 10.0.0.0/8 is variably subnetted, 7 subnets, 3 masks

4: C 10.5.0.0/24 is directly connected, Vlan501

5: O 10.5.68.0/23 [110/17] via 10.5.0.16, 00:03:30, Vlan501

6: O 10.5.66.0/23 [110/17] via 10.5.0.16, 00:03:30, Vlan501

7: O 10.5.64.0/23 [110/17] via 10.5.0.16, 00:03:30, Vlan501

8: C 10.5.144.64/26 is directly connected, Vlan556

9: C 10.5.144.0/26 is directly connected, Vlan555

10: S* 0.0.0.0/0 [1/0] via 10.5.0.1

Na řádćıch 5-7 jsou śıtě na jiných směrovač́ıch v budově U5, řádky 4, 8 a 9 ukazuj́ı
př́ımo připojené śıtě a na řádku 10 je zobrazena informace o statickém nastaveńı brány.

6.2.7 Propojeńı jednotlivých přeṕınač̊u

Propojeńı páteřńıch směrovač̊u je realizováno pomoćı agregace jednotlivých fyzických
spoj̊u. Během simulace byly použity dva fyzické spoje. Logické spoje jsou typu trunk
(umožňuje vedeńı v́ıce virtuálńıch śıt́ı v rámci jednoho spojeńı), s použitou nativńı śıt́ı
č. 502. Tato śıt’ je vyhrazena pro sestavováńı tohoto spojeńı, žádná data v rámci této śıtě
se ale přenášet nesmı́, jako prevence proti útoku typu VLAN Hopping [35].

1: !

2: hostname bb0

3: !

4: interface Port-channel10

5: description bb1

6: switchport trunk encapsulation dot1q

7: switchport trunk native vlan 502

8: switchport trunk allowed vlan 501,503-599

9: switchport mode trunk

10: !

11: interface GigabitEthernet0/3

12: description bb1

13: switchport trunk encapsulation dot1q

14: switchport trunk native vlan 502

15: switchport trunk allowed vlan 501,503-599

16: switchport mode trunk

17: channel-group 10 mode desirable

18: !

19: interface GigabitEthernet0/4

20: description bb1

21: switchport trunk encapsulation dot1q

22: switchport trunk native vlan 502

23: switchport trunk allowed vlan 501,503-599

24: switchport mode trunk

25: channel-group 10 mode desirable

26: !

Uvedené nastaveńı ukazuje vytvořeńı logického agregačńıho spojeńı Port-channel10
(řádek 4) a nastaveńı spojeńı typu trunk (řádky 6 a 9). Řádek 7 definuje nativńı virtuálńı
śıt’ a řádek 8 definuje seznam virtuálńıch śıt́ı, ve kterých je umožněn přenos dat v tomto
spojeńı. Toto nastaveńı je shodné pro všechny fyzické porty, které jsou součást́ı tohoto
virtuálńıho spoje, přǐrazeńı je pak vidět na řádćıch 17 a 25. Nastaveńı daľśıch agregačńıch
spoj̊u je totožné s touto ukázkou, to se týká jak jednotlivých propoj̊u páteřńıch přeṕınač̊u,
tak připojeńı př́ıstupových přeṕınač̊u.
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6.3 Nastaveńı př́ıstupových přeṕınač̊u

6.3.1 Základńı śıt’ová konektivita

Základńı připojeńı k śıti má každý př́ıstupový přeṕınač v rámci virtuálńı śıtě č. 501
(u5 backbone). Na virtuálńım śıt’ovém rozhrańı Vlan501 je tedy definována jediná IP
adresa zař́ızeńı a k ńı IP adresa brány.

!

interface Vlan501

ip address 10.5.0.32 255.255.255.0

!

ip default-gateway 10.5.0.1

!

6.3.2 Nastaveńı protokolu STP

Přeṕınače budou pracovat v režimu MSTP, L2 topologie tedy nebude vypoč́ıtávána pro
každou virtuálńı śıt’ zvlášt’, ale vždy pro skupinu śıt́ı, u jejichž člen̊u jsou požadavky na
shodnou topologii. Nastaveńı je jednoduché:

1: !

2: spanning-tree mode mst

3: spanning-tree portfast bpduguard default

4: !

Řádek 2 nastavuje režim MSTP, řádek 3 pak ř́ıká, že u všech př́ıstupových port̊u,
u kterých bude nav́ıc u protokolu STP nastavena funkce portfast, bude zapnutá automa-
ticky funkce BPDU Guard. Pokud přeṕınač obdrž́ı na tomto portu BPDU zprávu, bude to
považovat za chybu připojeného zař́ızeńı a port vypne (dá ho do stavu err-disable).

6.3.3 Nastaveńı protokolu VTP

Všechny př́ıstupové přeṕınače použ́ıvaj́ı protokol VTP k tomu, aby měly aktuálńı seznam
virtuálńıch śıt́ı a jednotlivých instanćı pro MSTP. Nastaveńı tohoto protokolu neńı součást́ı
běžně viditelné konfigurace, po jeho nastaveńı se ale konfigurace přeṕınače upravuje auto-
maticky.

1: ac00# configure terminal

2: ac00(config)# vtp version 3

3: ac00(config)# vtp mode client vlan

4: ac00(config)# vtp mode client mst

5: ac00(config)# vtp domain u5

6: ac00(config)# vtp password qwerty

7: ac00#

T́ımto jednoduchým nastaveńım je řečeno, že se bude použ́ıvat protokol VTP ve verzi
3 (rádek 2) a že se maj́ı akceptovat informace o virtuálńıch śıt́ıch (řádek 3) a o instanćıch
protokolu MSTP (řádek 4) - to vše v režimu client, přeṕınač tedy informace sb́ırá a
akceptuje, ale nemůže je nijak měnit. Na řádku 5 je pak nastavena VTP doména a na
řádku 6 heslo k této doméně. Při výpisu konfigurace je pak již vidět konkrétńı nastaveńı
MSTP:
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!

spanning-tree mst configuration

name u5

revision 2

instance 1 vlan 11, 500-549

instance 2 vlan 550-599

!

Podobně je pak vidět i seznam virtuálńıch śıt́ı:

ac00# show vlan brief | in ^52[0-3]

520 fai_uiui active Fa0/9, Fa0/10, Fa0/11, Fa0/12

521 fai_upks active Fa0/1, Fa0/2, Fa0/3, Fa0/4

522 fai_uart active

523 fai_uem active

6.3.4 Zvýšená ochrana komunikace před útoky

Na př́ıstupových přeṕınač́ıch je zapnuta ochrana před existenćı nechtěného DHCP serveru,
DHCP Snooping. Při zapnut́ı této technologie (je možné jen pro konkrétńı seznam
virtuálńıch śıt́ı) je nutno ručně definovat porty, ne kterých se smı́ vyskytovat DHCP server -
v př́ıpadě př́ıstupových přeṕınač̊u je to vždy připojeńı k páteřńımu přeṕınači, na ostatńıch
přeṕınač́ıch jsou některé druhy paket̊u z DHCP komunikace automaticky zahozeny.

!

ip dhcp snooping vlan 520-599

ip dhcp snooping

!

Zapnut́ım této funkce přeṕınač aktivně sleduje přenos DHCP paket̊u a na základě jeho
analýzy si sestavuje tabulku, ve které jsou provázány informace o MAC adrese, o fyzickém
portu, kde se zař́ızeńı s touto MAC adresou nacháźı, a o IP adrese, kterou přidělil DHCP
server a kterou koncová stanice akceptovala. Tato tabulka se dá i zobrazit:

ac00# show ip dhcp snooping binding

MacAddress IpAddress Lease(sec) Type VLAN

Interface

------------------ --------------- ---------- ------------- ---- --------------------

00:00:C0:CA:C0:1A 10.5.66.66 66327 dhcp-snooping 521 FastEthernet0/1

00:00:FE:ED:BE:EF 10.5.66.36 3502 dhcp-snooping 521 FastEthernet0/8

Total number of bindings: 2

Tyto informace lze využ́ıt ke kontrole paket̊u typu ARP - každý paket typu ARP,
který přeṕınač obdrž́ı, bude zkontrolován, zda MAC a IP adresa obsažené v tomto paketu
odpov́ıdaj́ı záznamům v této tabulce. Vyskytne-li se ARP paket s chybnými údaji, je
to považováno za útok na L2 komunikaci a port bude okamž́ıtě vypnut (nastaven jako
err-disable). Tato funkce se nazývá IP ARP Inspection a má podobné nastaveńı jako
DHCP Snooping, muśı se definovat seznam virtuálńıch śıt́ı, ve kterých bude kontrola
prob́ıhat a lze označit porty, na kterých se kontrola provádět nebude (připojeńı přeṕınače
k páteřńım přeṕınač̊um):
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!

ip arp inspection vlan 520-599

ip arp inspection validate src-mac dst-mac

!

6.3.5 Připojeńı k páteřńımu přeṕınači

Připojeńı v simulaci využ́ıvá dvou port̊u o rychlosti 1 Gb.s−1 spojených pomoćı tech-
nologie etherchannel do jednoho logického rozhrańı. V p̊uvodńıch plánech se uvažuj́ı až
šestinásobné spoje, nastaveńı všech port̊u je ale identické, proto pro testováńı dvojnásobné
spojeńı postačuje. Spojeńı je samozřejmě typu trunk, to znamená, že v rámci tohoto spojeńı
je možné vést v́ıce virtuálńıch śıt́ı najednou.

Zabezpečeńı tohoto spojeńı spoč́ıvá v nastaveńı tzv. nativńı virtuálńı śıtě. Komunikace
mezi obě zař́ızeńımi, která jsou t́ımto spojeńım propojena a která vytvář́ı a udržuje spojeńı
typu trunk, prob́ıhá v této śıti. Z bezpečnostńıch d̊uvod̊u bude mı́t tato nativńı śıt’ vlastńı
č́ıslo (502 - u5 trunk) jako prevence před útokem typu VLAN hopping [35]. Tato śıt’ nebude
určena k žádným jiným účel̊um.

Spojeńı typu trunk umožňuje přenos dat v kterékoliv definované virtuálńı śıti. Seznam
śıt́ı, které mohou spojeńım procházet, lze ale omezit. Páteřńı přeṕınače potřebuj́ı pouze
śıtě v rozmeźı 501-599, śıt’ 502 bude zakázána. Neńı třeba omezovat tyto śıtě ještě v́ıce
(např. jsou-li př́ıstupové porty jen ve 3 r̊uzných virtuálńıch śıt́ı, mohl by se tento seznam
omezit právě na ně a na administrativńı śıt’ 501), to pak přináš́ı administrativńı zátěž při
změnách na śıti.

1: !

2: interface Port-channel1

3: description uplink

4: switchport trunk native vlan 502

5: switchport trunk allowed vlan 501,503-599

6: switchport mode trunk

7: ip dhcp snooping trust

8: ip arp inspection trust

9: !

10: interface GigabitEthernet0/1

11: switchport trunk native vlan 502

12: switchport trunk allowed vlan 501,503-599

13: switchport mode trunk

14: ip arp inspection trust

15: channel-group 1 mode desirable

16: ip dhcp snooping trust

17: !

18: interface GigabitEthernet0/2

19: switchport trunk native vlan 502

20: switchport trunk allowed vlan 501,503-599

21: switchport mode trunk

22: ip arp inspection trust

23: channel-group 1 mode desirable

24: ip dhcp snooping trust

25: !
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Nastaveńı logického portu (Port-channel) je shodné s nastaveńım jednotlivých fyzic-
kých port̊u, u těch je nav́ıc jen definice přǐrazeńı k logickému portu (řádky 15 a 23). Řádky
7, 16 a 24 označuj́ı tyto porty za takové, kde se mohou vyskytovat DHCP servery, řádky
8, 14 a 22 vyṕınaj́ı na těchto portech funkci Dynamic ARP Inspection (pakety typu ARP

nebudou nijak kontrolovány).

6.3.6 Nastaveńı př́ıstupových port̊u

Př́ıstupový port je takový, do kterého je připojeno koncové zař́ızeńı (např. stolńı poč́ıtač,
tiskárna, notebook atd.), které má př́ıstup do jedné virtuálńı śıtě. Nastaveńı všech těchto
port̊u je stejné, lǐśı se jen č́ıslem virtuálńı śıtě, do které jsou přǐrazeny.

1: !

2: interface FastEthernet0/2

3: switchport access vlan 521

4: switchport mode access

5: switchport nonegotiate

6: switchport port-security maximum 1 vlan access

7: switchport port-security

8: switchport port-security violation shutdown vlan

9: no vtp

10: no cdp enable

11: spanning-tree portfast

12: ip verify source

13: !

Řádek 3 přǐrazuje port do virtuálńı śıtě č. 521, řádek 4 ř́ıká, že tento port je př́ıstupový
(neočekává se, že by do něj byl připojen daľśı přeṕınač). Řádek 5 vyṕıná protokol DTP -
útočńık by tento protokol mohl využ́ıt k tomu, aby přesvědčil přeṕınač, že na portu má
nastavit spojeńı typu trunk.

Řádky 6-8 omezuj́ı počet MAC adres, které se současně mohou vyskytnout na tomto
portu. Připojená koncová stanice za normálńıch okolnost́ı komunikuje se śıt́ı právě z jedné
MAC adresy, pokud stanice začne vyśılat rámce s jinou zdrojovou MAC adresou, může to
znamenat problém nebo sṕı̌se nějký druh útoku. V př́ıpadě, že se vyskytne druhá adresa,
bude port okamžitě vypnut (řádka 8), přesněji bude nastaven do stavu err-disable.

Na řádku 9 je př́ıkaz pro vypnut́ı protokolu VTP. Informace š́ı̌rené t́ımto protokolem
(seznam virtuálńıch śıt́ı a instanćı MSTP) neńı nutné š́ı̌rit na př́ıstupové porty, ani se
nepředpokládá, že by přeṕınač měl touto cestou tyto informace dostávat.

Řádek 10 vyṕıná komunikaci protokolem CDP30 na tomto portu. Tento protokol je stan-
dardně zapnut, aby bylo snadné rozpoznat zař́ızeńı připojené na druhé straně spojeńı, to
ale na př́ıstupových portech jednak nemá smysl a jednak t́ım přeṕınač zbytečně prozrazuje
svoji identifikaci.

30Cisco Discovery Protocol, z angl.
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Protože do portu nebude připojen přeṕınač, ale koncová stanice, lze zde urychlit protokol
STP. To zajǐst’uje řádek 11 - protokol STP nebude vyčkávat několik sekund po připojeńı
zař́ızeńı na to, zda bude nebo nebude dostávat BPDU zprávy.

Posledńı nastaveńı je na řádku 12 - zapnut́ı funkce IP Source Guard: u všechny paket̊u,
které připojená stanice vyšle, bude zkontrolována zdrojová IP i MAC adresa proti údaj̊um,
které přidělil DHCP server. Paket, jehož zdrojové adresy nesouhlaśı, je přeṕınačem zahozen
(neńı dále nijak zpracováván ani poslán dále do śıtě).

Všechny porty, u kterých se předpokládá, že do nich neńı nic připojeného, muśı být
z bezpečnostńıho hlediska ve stavu shutdown. I v př́ıpadě, že se do portu připoj́ı nějaké
zař́ızeńı, nebude přeṕınač nijak komunikovat (nebude žádný signál ani nic odeśılat, ani ho
přij́ımat). Na portu nejsou definována žádná daľśı nastaveńı.

1: !

2: interface FastEthernet0/20

3: shutdown

4: !

6.3.7 Automatické zapnut́ı vypnutých port̊u

V př́ıpadě, že śıt’ový provoz na některém př́ıstupovém portu zp̊usob́ı, že přeṕınač nas-
tav́ı port do stavu err-disable (de facto vypnut́ı portu), např. z d̊uvodu překročeńı
maximálńıho povoleného počtu vyskytuj́ıćıch se MAC adres, je pak nutné pro obnoveńı
provozu port znovu zapnout. To může udělat administrátor ručně, ale při velkém množstv́ı
takto spravovaných zař́ızeńı by to znamenalo zbytečnou administrativńı zátěž. Proto je
definován seznam d̊uvod̊u, které mohly zp̊usobit tento stav a kde neńı ručńı zásah nutný.
Tam pak bbude postačovat krátký časový interval, po jehož uplynut́ı se port opět samočinně
zapne.

1: !

2: errdisable recovery cause bpduguard

3: errdisable recovery cause psecure-violation

4: errdisable recovery cause mac-limit

5: errdisable recovery cause arp-inspection

6: errdisable recovery interval 120

7: !

Toto nastaveńı ř́ıká, že každé dvě minuty (řádek 6) přeṕınač zkontroluje všechny porty,
které jsou ve stavu err-disable, a opět ho zapne, pokud byla př́ıčinou vypnut́ı portu jeda
z těchto možnost́ı:

• koncové zař́ızeńı vyslalo BPDU zprávu, to znamená, že toto zař́ızeńı může být
přeṕınač, což znamená riziko vzniku smyčky nebo pokus o útok na L2 strukturu
śıtě (řádek 2)

• bylo porušeno některé z pravidel port-security nebo koncové zař́ızeńı vyslalo v́ıce
rámc̊u s r̊uznými zdrojovými MAC adresami, počet těchto adres je pak vyšš́ı než
definované maximum (řádky 4 a 5)
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• připojené zař́ızeńı poslalo chybný ARP paket (chybná MAC nebo IP zdrojová adresa
paketu, resp. tyto údaje neodpov́ıdaj́ı údaj̊um, které přidělil DHCP server) - řádek 5

6.4 Filtrováńı śıt’ového provozu

6.4.1 Filtrováńı meziśıt’ového provozu

Provoz jdoućı z jedné virtuálńı śıtě do druhé procháźı přes virtuálńı śıt’ová rozhrańı na
páteřńıch směrovač́ıch, ke kterým lze přǐradit pravidla pro filtrováńı śıt’ového provozu. Sez-
namy těchto pravidel (tzv. access list) lze aplikovat bud’ na pakety, které přicházej́ı na śıt’ové
rozhrańı, nebo pakety, které opouštěj́ı śıt’ové rozhrańı. Výhodněǰśı je filtrováńı př́ıchoźıch
paket̊u, u filtrováńı odchoźıch muśı přeṕınač před samotným testem jednotlivých pravidel
ještě udělat tzv. routing decision, tj. muśı u paketu určit podle směrovaćı tabulky, kterým
śıt’ovým rozhrańım má odej́ıt a pokud se pak má paket ignorovat, protože neodpov́ıdá nas-
taveným pravidl̊um, byl výpočet cesty zbytečný. V některých př́ıpadech je ovšem nutné
provádět kontrolu až odchoźıch paket̊u, nicméně počet těchto př́ıpad̊u je třeba minimali-
zovat.

Směrovače Cisco 3560 obsahuj́ı základńı funkce pro toto filtrováńı, t́ım mohou hrát
roli jakéhosi základńıho firewallu. V ukázkovém nastaveńı je vidět nastaveńı pravidel pro
učebnu B202:

1: !

2: hostanem bb1

3: !

4: interface Vlan555

5: description Lab B202

6: ip address 10.5.144.1 255.255.255.192

7: ip access-group lab_b202 in

8: !

9: ip access-list extended lab_b202

10: permit icmp 10.5.144.1 0.0.0.63 any

11: permit udp 10.5.144.1 0.0.0.63 host 10.5.0.2 eq 53

12: permit tcp 10.5.144.1 0.0.0.63 host 10.5.16.7 eq 80

13: permit tcp 10.5.144.1 0.0.0.63 host 10.5.16.7 eq 443

14: deny ip any any log

15: !

Řádek 7 definuje, že seznam pravidel lab b202 se má aplikovat na všechny pakety,
které přicházej́ı do rozhrańı Vlan555. Samotná pravidla tohoto seznamu jsou pak defi-
nována na řádćıch 10-14: povoleńı protokolu ICMP kamkoliv, povoleńı DNS dotaz̊u na
server 10.5.0.2 a povoleńı spojeńı se serverem 10.5.16.7 (server vyuka) na TCP porty
80 a 443 (protokoly HTTP a HTTPS). Posledńı pravidlo na řádku 15 pak zp̊usob́ı, že každý
paket, který neodpov́ıdá předchoźım pravidl̊um, bude ignorován a nav́ıc zaznamenán.

Typickým śıt’ovým rozhrańım, kde je třeba filtrovat odchoźı pakety, může být śıt’ové
rozhrańı pro śıt’, kde jsou servery poskytuj́ıćı veřejné služby, tam má smysl aplikovat
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pravidla pro oba směry. V př́ıpadě, že jde o śıt’, na které je definováno využ́ıváńı pro-
tokolu HSRP, je třeba tento seznam pravidel udržovat stejný na obou hlavńıch páteřńıch
směrovač́ıch, na bb0 i bb2.

1: !

2: hostname bb0

3: !

4: interface Vlan510

5: description Public servers

6: ip address 10.5.16.2 255.255.255.0

7: standby 1 ip 10.5.16.1

8: standby 1 priority 64

9: standby 1 preempt

10: standby 1 authentication md5 key-string 7 095D590C0B110E

11: standby 1 track GigabitEthernet0/1 16

12: ip access-group public_in in

13: ip access-group public_out out

14: !

15: ip access-list extended public_out

16: remark >> Permit ICMP

17: permit icmp any 10.5.16.0 0.0.0.255

18: remark >> Permit established connections

19: permit tcp any 10.5.16.0 0.0.0.255 established

20: remark >> Permit DNS answers

21: permit udp host 10.5.0.2 eq 53 10.5.16.0 0.0.0.255

22: remark >> Permit traffic to vyuka.fai.utb.cz

23: permit tcp any host 10.5.16.7 eq 80

24: permit tcp any host 10.5.16.7 eq 443

25: permit tcp 10.5.66.0 0.0.1.255 host 10.5.16.7 eq 22

26: remark >> Deny anything else

27: deny ip any any log

28: !

29: ip access-list extended public_in

30: remark >> Permit ICMP

31: permit icmp 10.5.16.0 0.0.0.255 any

32: remark >> Permit established connections

33: permit tcp 10.5.16.0 0.0.0.255 any established

34: remark >> Permit DNS questions

35: permit udp 10.5.16.0 0.0.0.255 host 10.5.0.2 eq 53

36: remark >> Permit traffic from vyuka.fai.utb.cz

37: permit tcp host 10.5.16.7 host 195.178.88.66 eq 25

38: permit tcp host 10.5.16.7 any eq 80

39: permit tcp host 10.5.16.7 any eq 443

40: permit tcp host 10.5.16.7 range 20 21

41: remark >> Deny anything else

42: deny ip any any log

43: !

Na řádćıch 12 a 13 je svázán název seznamu pravidel se śıt’ovým rozhrańım a směrem,
na nějž budou pravidla aplikována. Odchoźı pakety (tedy pakety jdoućı směrem na jed-
notlivá zař́ızeńı ve virtuálńı śıti) jsou testovány proti pravidl̊um definovaným na řádćıch
15-27: jsou povoleny ICMP pakety (řádek 17), již existuj́ıćı konexe (řádek 19, to se týká
předevš́ım paket̊u v rámci TCP spojeńı, která byla navázána z poč́ıtač̊u ve virtuálńı śıti) a
DNS odpovědi od dohledováho serveru eye - 10.5.0.2 (řádek 21). Na řádćıch 23-25 jsou
definovány konexe jdoućı směrem na server 10.5.16.7, a to na TCP porty 80 a 443 (odkud-
koliv) a na TCP port 22 (pouze z adresńıho prostoru 10.5.66.0/23). Pakety, které nebyly
povoleny žádným z předchoźıch pravidel, budou ignoroávny a zaznamenány (řádek 27).
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V bloku na řádćıch 19-42 je pak definován seznam pravidel pro př́ıchoźı pakety, tedy
takové, které vyśılaj́ı servery ve virtuálńı śıti a jdou do jiných śıt́ı. Opět je povolen protokol
ICMP (řádek 31) a již existuj́ıćı TCP konexe (řádek 33), nav́ıc jsou povoleny DNS dotazy
na dohledový server eye (řádek 35). Na řádćıch 37-40 jsou pak povoleny odchoźı konexe ze
serveru 10.5.16.7: směrem na 195.178.88.66 TCP port 25, kamkoliv na porty 80, 443
a 20-21 (předpokládaj́ı se protokoly HTTP, HTTPS a FTP). Každý nepovolený paket je
pak opět zaznamenán a ignorován (řádek 42).

6.4.2 Filtrováńı provozu na př́ıstupových portech

Př́ıstupové přeṕınače umožňuj́ı v omezené mı́̌re filtrovat śıt’ový provoz vznikaj́ıćı na kon-
cových zař́ızeńıch, a to již na př́ıstupovém portu. Seznamy pravidel podobné těm, které
se použ́ıvaj́ı k filtrováńı meziśıt’ového provozu, lze vytvářet na př́ıstupových přeṕınač́ıch a
aplikovat je př́ımo na fyzické porty, ovšem pouze v př́ıchoźım směru [37].

!

hostname ac00

!

interface GigabitEthernet0/13

description Foyer printer

switchport access vlan 505

switchport mode access

switchport nonegotiate

switchport port-security maximum 1 vlan access

switchport port-security

switchport port-security violation shutdown vlan

no vtp

no cdp enable

spanning-tree portfast

ip verify source

ip access-group foyer_printer in

!

ip access-list extended foyer_printer

deny tcp any any range 137 139

deny tcp any any eq 445

permit ip any any

!

V této ukázce je pro tiskárnu připojenou do př́ıstupového přeṕınače definován seznam
pravidel, který povoluje všechen śıt’ový provoz jdoućı ze zař́ızeńı, kromě paket̊u, jejichž
ćılové porty jsou 137-139 nebo 445 (t́ım pádem bude připojené zař́ızeńı neviditelné pro
ostatńı poč́ıtače připojené ve stejném segmentu śıtě protokolem NetBIOS, tj. neměla by
být možnost ho sd́ılet v operačńıch systémech platformy Windows).

6.4.3 Propouštěńı paket̊u pro funkci Wake-On-Lan

Připravované projekty na FAI UTB poč́ıtaj́ı s možnost́ı vzdáleného hromadného zaṕınáńı
pracovńıch stanic ve výukových laboratoř́ıch. Na vybraném serveru (např. dohledový server
eye) bude uložen seznam MAC adres pracovńıch stanic a jejich přǐrazeńı do konkrétńı
virtuálńı śıtě. Server pak vyšle na každou pracovńı stanici tzv. magic packet, speciálńı
paket pośılaný protokolem UDP na ćılový port 9 o speciálńım formátu. Pracovńı stanice
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pak budou nastaveny tak, že i když bude stanice vypnuta, śıt’ové rozhrańı bude na takový
paket reagovat a zp̊usob́ı zapnut́ı poč́ıtače.

Vypnutý poč́ıtač ale nemá přiděleou žádnou IP adresu, probouzećı paket tedy nelze
poslat př́ımo. Dohledový server tedy vyšle paket na ćılovou IP adresu typu broadcast, ta
je určena pro všechny poč́ıtače v śıti. Paket sice doraźı všem stanićım v śıti, ale jen jedna
na něj bude reagovat. Pośıláńı paket̊u na tuto adresu se ale muśı explicitně povolit na
směrovači:

1: !

2: hostname bb1

3: !

4: ip forward-protocol udp 9

5: !

6: interface vlan555

7: ip address 10.5.144.1 255.255.255.192

8: ip directed-broadcast 9

9: !

10: access-list 9 remark >> Source of wake-on-lan packets

11: access-list 9 permit 10.5.0.2

12: !

Na řádku 4 je definován protokol, u něhož je povoleno směrováńı paket̊u na adresu typu
broadcast. Protože by toho ale mohl využ́ıt i útočńık, je třeba omezit seznam zdrojových
IP adres, které tyto pakety mohou pośılat - řádek 8 tedy ř́ıká, že tyto pakety mohou být
pouze takové, které jsou v seznamu pravidel č. 9, tento seznam je pak definován na řádćıch
10 a 11.

Dohledový server eye bude tedy pośılat magic pakety protokolem UDP na ćılový port
9, v př́ıpadě výukové laboratoře B202 na IP adresu 10.5.144.63.
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7 Pokusné útoky

V rámci simulace nového zapojeńı śıtě byly provedeny i některé útoky s ćılem ověřit odol-
nost śıtě pro nim. Do vybrané śıtě č. 521 byly zapojeny 2 poč́ıtače, kterým byla přidělena
IP adresa z DHCP serveru, v śıti se tedy vyskytuj́ı 3 poč́ıtače:

• 10.5.66.1, brána, MAC adresa 0004.dd80.b8f0

• 10.5.66.7, útočńık, MAC adresa 0001.4acb.2475

• 10.5.66.9, obět’, MAC adresa 0003.ba98.8d70

7.1 ARP Cache Poisoning

Prvńım pokusem byl útok typu ARP Cache Poisoning. Útočńık se snaž́ı přesvědčit obět’,
že MAC adresa brány je 0001.4acb.2475, vyśılá tedy př́ıslušný ARP paket. Paket je
ovšem zachycen na př́ıstupovém přeṕınači, ignorován a celá akce je zazanamenána. Útok
je tedy neúspěšný d́ıky použité technologii Dynamic ARP Inspection.

May 25 15:29:04 10.5.0.32 311: May 25 13:29:36.178:

%SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Fa0/1, vlan 521.

([0001.4acb.2475/10.5.66.1/0000.0000.0000/10.5.66.9/15:29:35 CEST Tue May 25 2010])

7.2 Vı́ce MAC adres na jednom př́ıstupovém portu

Útočńık se může pokusit o zahlceńı pamět’ové tabulky pomoćı generováńı rámc̊u nebo
paket̊u s r̊uznou zdrojovou MAC adresou, i tento druh útoku byl vyzkoušen. Útočńık
vyšle dva pakety s náhodně generovanými zdrojovými MAC adresami (0000.600d.c01a a
0000.0bad.c01a) na neexistuj́ıćı IP adresu 10.5.66.66.

Již vysláńı prvńıho paketu zp̊usobilo porušeńı pravidla, že na př́ıstupovém portu se
smı́ objevit nejvýše 1 zdrojová MAC adresa. Prvńı MAC adresa, o které přeṕınač v́ı, je
běžně použ́ıvaná MAC adresa zař́ızeńı (0001.4acb.2475), každá daľśı tedy může zname-
nat problém. Přeṕınač proto př́ıstupový port vypne - celá pracovńı stanice útočńıka je
tedy úplně nedostupná a nemůže nijak komunikovat. Tento stav se po nastavených dvou
minutách vrát́ı opět do normálńıho stavu, tj. port se samočinně zapne a stanice může dále
komunikovat. Celá akce je zaznamenána:

May 25 15:47:12 10.5.0.32 313: May 25 13:47:44.531: %PM-4-ERR_DISABLE_VP:

psecure-violation error detected on Fa0/1, vlan 521. Putting in err-disable state.

May 25 15:47:13 10.5.0.32 314: May 25 13:47:44.531: %PORT_SECURITY-2-PSECURE_VIOLATION:

Security violation occurred, caused by MAC address 0000.600d.c01a on port FastEthernet0/1.

May 25 15:49:13 10.5.0.32 315: May 25 13:49:44.532: %PM-4-ERR_RECOVER_VP:

Attempting to recover from psecure-violation err-disable state on Fa0/1, vlan 521.
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7.3 Krádež IP adresy

Útočńık nemuśı použ́ıvat k útok̊um jen protokol ARP. Zná IP i MAC adresu brány a
teoreticky mu nikdo nemůže zabránit v tom, aby si z IP adresńıho prostoru vzal sám IP
adresu, jaká se mu zĺıb́ı. Útočńık tedy nastav́ı sv̊uj poč́ıtač tak, že si bez vědomı́ DHCP
přivlastńı IP adresu 10.5.66.10 a začne pośılat libovolné pakety směrem na stanici oběti
(v testu bude použit př́ıkaz ping).

Pokud útočńıkova stanice nezná MAC adresu oběti, muśı ji zjistit nejprve protokolem
ARP. Už vysláńı takového požadavku ale neodpov́ıdá zaznámům, které dostává přeṕınač
od DHCP serveru. Takový paket je tedy zaznamenán a ignorován:

May 25 15:57:34 10.5.0.32 321: May 25 13:58:04.600:

%SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Fa0/1, vlan 521.

([0001.4acb.2475/10.5.66.10/0000.0000.0000/10.5.66.9/15:58:04 CEST Tue May 25 2010])

Útočńık ale může protokol ARP obej́ıt a upravit si svoji vlastńı ARP tabulku podle
potřeby, může do ńı vnést statické informace o tom, že ip adresa 10.5.66.9 patř́ı k MAC
adrese 0003.ba98.8d70. T́ım se bude snažit obej́ıt kontrolu protokolu ARP a znovu vyšle
pakety pomoćı programu ping.

Ani tyto pakety ovšem neprojdou př́ıstupovým přeṕınačem d́ıky funkci IP Source

Guard. Hodnoty uvnitř paketu (zdrojová MAC a IP adresa) nejsou přeṕınači známy a
proto je paket ignorován. Tato akce ovšem neńı nijak zaznamenána, nebot’ použit́ı této
funkce funguje uvnitř přeṕınače tak, že se vytvoři jednoduchý skrytý seznam pravidel,
který se přǐrad́ı na fyzický port [37].

Útočńık však nemuśı použ́ıt neexistuj́ıćı IP adresu, může se sám pokusit vydávat za již
existuj́ıćı zař́ızeńı v śıti, proto byla otestována i možnost, že útočńık si nastav́ı IP i MAC
adresu brány a bude vyśılat směrem k oběti pakety s těmito zdrojovými adresami.

Ani tyto pakety ovšem přes páteřńı přeṕınač neprošly, MAC i IP adresa byly sice
v pořádku, ovšem vyskytovaly se na chybném fyzickém portu přeṕınače. Tabulka, která se
použ́ıvá pro ověřeńı všech těchto údaj̊u, vypadá takto:

ac00# show ip source binding

MacAddress IpAddress Lease(sec) Type VLAN Interface

------------------ --------------- ---------- ------------- ---- --------------------

00:01:4A:CB:24:75 10.5.66.7 1782 dhcp-snooping 521 FastEthernet0/1

00:03:BA:98:8D:71 10.5.64.5 3289 dhcp-snooping 520 FastEthernet0/9

00:03:BA:98:8D:70 10.5.66.9 3282 dhcp-snooping 521 FastEthernet0/8

Total number of bindings: 3
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8 Ekonomické aspekty

8.1 Páteřńı přeṕınače

Páteřńı přeṕınače Cisco 3560G-48TS-E již univerzita vlastńı, 4 kusy jsou vyčleněny
k použit́ı v budově FAI. Pořizovaćı náklady jsou tedy v tomto ohledu nulové. Náklady jsou
ale v podobě lidské práce. Přeṕınače již deľśı dobu ležely ve skladu, takže je třeba u nich
provést aktualizaci operačńıho systému, zapojit je v laboratorńıch podmı́nkách, otestovat
jejich vzájemné propojeńı a nastavit všechny śıtě. Taková práce u čtyřech zař́ızeńı může
zabrat až 2 pracovńı dny, vetně rezervy a poř́ızeńı dokumentace nebo základńıho popisu.

Zař́ızeńı je dále třeba namontovat do současných rozvoden a provést výměnu kabeláže,
taková akce by mohla trvat p̊ul pracovńıho dne. Celkové náklady na konfiguraci, nastaveńı
a nasazeńı páteřńıch přeṕınač̊u tvoř́ı celkem 2.5 pracovńıch dn̊u.

8.2 Př́ıstupové přeṕınače

Jeden přeṕınač Cisco 2960G-48-TC-L lze poř́ıdit zhruba za 66 500,- Kč (cena se odv́ıj́ı
od aktuálńıho kursu české koruny k americkému dolaru a slevy, kterou jednotliv́ı prodejci
dávaj́ı z oficiálńıho ceńıku výrobce, tyto slevy jsou v řádu deśıtek procent). Při navrho-
vaném počtu 19 kus̊u se tedy jedná o celkový náklad 1 263 500,- Kč.

Konfigurace těchto prvk̊u neńı tak složitá jako konfigurace páteřńıch přeṕınač̊u, nav́ıc je
možné použ́ıt základńı šablonu, která vznikne při nastaveńı prvńıho instalovaného zař́ızeńı.
Tuto šablonu lze pak nahrát i na ostatńı přeṕınače a pak na nich jen konfigurovat jednotlivé
př́ıstupové porty. Konfigurace všech zař́ızeńı by tedy neměla být deľśı než jeden pracovńı
den.

Instalace jednoho zař́ızeńı do rozvoden znamená poměrně dost práce: je třeba vymonto-
vat staré zař́ızeńı a předělat kabeláž v rozvodných skř́ıńıch. Instalace jednoho př́ıstupového
přeṕınače by mohla zabrat až p̊ul hodiny, je tedy třeba poč́ıtat s 10 pracovńımi hodinami,
tedy 1.2 pracovńıho dne.

8.3 Dohledový server

Nároky na dohledový server nejsou př́ılǐs vysoké, software, který by zde měl být nainstalo-
vaný, nemá žádné vyšš́ı nároky ani na pamět’, ani na procesor, ani na diskový prostor.
Operačńı systém může být libovolná distribuce OS Linux, kde jsou pořizovaćı náklady
nulové. Server bude umı́stěn v rozvodně, takže by měl mı́t velikost 1U31, odhadovaná cena
je maximálně 10 000,- Kč.

311 rack unit - standardizovaná výška 44.5 mm pro zař́ızeńı umı́st’ovaná do rozvodných skř́ıńı
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Operačńı systém a jednotlivé podp̊urné softwary však muśı nainstalovat administrátor,
u tohoto konkrétńıho př́ıpadu by práce neměla přesáhnout 1.5 pracovńıho dne.

8.4 Pořizovaćı náklady

Náklady jsou velmi ovlivněny cenou za lidskou práci. V př́ıpadě administrátora je
předpokládaný náklad 3 000,- Kč na jeden pracovńı den. V této částce jsou zahrnuty jak
mzdové náklady (včetně odvod̊u sociálńıho a zdravotńıho pojǐstěńı), tak náklady na pra-
covńı mı́sto (kancelářský nábytek, poč́ıtač, telefon) a náklady na spotřebu energíı (elektřina,
teplo apod.).

Zař́ızeńı Počet Jednotková cena Celková cena

Cisco 3560G-48-TS-E 4 0 0

Cisco 2960G-48TC-L 19 66 500 1 263 500

Dohledový server 1 10 000 10 000

Celkem: 1 273 500

Tabulka 14: Pořizovaćı náklady na modernizaci śıtě (Kč bez DPH)

Pracovńı úkon Počet dn̊u Celkový náklad

Instalace páteřńıch přeṕınač̊u 2.5 7 500

Instalace př́ıstupových přeṕınač̊u 1.2 3 600

Instalace dohledováho serveru 1.5 4 500

Celkem: 15 600

Tabulka 15: Náklady na práci při modernizaci śıtě (v Kč)

8.5 Náklady na provoz

Náklady na správu nově zapojené śıtě se nebudou nijak lǐsit od současných náklad̊u - uni-
verzita zaměstnává skupinu administrátor̊u, jejichž práce se śıt́ı FAI se sice může lehce
lǐsit od jejich současné, ale časové vyt́ıžeńı by mělo z̊ustat stejné, vzhledem k možné au-
tomatizaci některých úkon̊u správy, snadněǰśımu monitorováńı funkčnosti nebo chybovosti
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nových prvk̊u a jejich menš́ımu počtu by mohla být údržba dokonce i časově méně náročná
než nyńı.

Ke zvýšeńı nedojde ani v nákladech na elektřinu. V nově navrhované topologii je mı́sto
37 současných zař́ızeńı pouze 24, celková spotřeba elektřiny by tedy měla klesnout.

8.6 Odhad živostnosti

Životnost nového návrhu struktury śıtě je odhadována na 7 let. Odhad je ovlivněn
předpokládanou dobou životnosti výrobk̊u Cisco, po této době výrobce pravděpodobně
nebude prodávat nebo poskytovat podporu pro navrhované přeṕınače řady 2960 ani 3560,
sṕı̌se bude nab́ızet podobná zař́ızeńı vyšš́ı řady s novými funkcemi a vyšš́ı datovou propust-
nost́ı (již nyńı jsou nab́ızeny nově prvky řady 2960-S s dvěma porty o rychlosti 10 Gb.s−1).

Po uplynut́ı uvedené doby je velmi pravděpodobné, že dojde k požadavku na zvýšeńı
datové propustnosti a popsaná datová propustnost nebude stačit. Dá se také předpokládat
posun ve vývoji útok̊u na poč́ıtačové śıtě nebo komunikace, které budou vyžadovat nové
druhy obrany, které bude třeba nově implementovat.

Tato doba se může zkrátit nebo prodloužit v závislosti na r̊ustu celé univerzity (počet
budov, počet připojených zař́ızeńı) a požadavćıch na jednotlivé funkce śıtě. Po uplynut́ı této
doby bude muset doj́ıt k rozhodnut́ı, zda model vyhovuje nárok̊um uživatel̊u a použ́ıvaným
technologíım, zda dojde k úplné nebo částečné renovaci nebo zda se śıt’ ponechá v tomto
stavu.
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Část IV

ZÁVĚR
Tato práce ukazuje, že současné zapojeńı poč́ıtačové śıtě FAI UTB ve Zĺıně lze v mnohých
směrech vylepšit, předevš́ım co se týče datové propustnosti śıtě, zabezpečeńı přenášených
dat, zálohováńı spoj̊u mezi aktivńımi prvky i zálohováńı aktivńıch prvk̊u samotných.
Fakultńı śıt’ potřebuje renovaci śıt’ových prvk̊u a zavedeńı technologíı, které usnadňuj́ı
jej́ı správu a zvyšuj́ı jej́ı bezpečnost.

Pokusným zapojeńım aktivńıch prvk̊u v laboratorńıch podmı́nkách bylo ověřeno, že mo-
dernizace śıtě je možná a že se by se měla dotknout i śıtě celouniverzitńı. Současná univer-
zitńı topologie, kdy pro celou univerzitu existuje jen jeden směrovač, neumožňuje r̊ust śıtě
v tak rychlém tempu, jakým se v posledńıch letech rozšǐruje celá organizace. Do budoucna
je třeba poč́ıtat s decentralizaćı śıtě, použ́ıvaných technologíı i správy.

Postupy a principy navržené v této práci mohou být aplikovány na daľśı objekty univer-
zity - stejná nebo podobná topologie śıtě jako v budově U5 je použita i v jiných budovách,
shodné jsou i použitá śıt’ová zař́ızeńı a jejich nastaveńı. Text práce lze použ́ıt pro př́ıpravu
projekt̊u, jejichž ćılem je źıskáńı dotaćı na renovaci śıt’ových zař́ızeńı.

CONCLUSION

Actual network in FAI TBU in Zĺın can be improved in many ways, especially in case
of bandwidth increase, carried data security and backup of links between active network
elements and these elements themselves. The faculty network needs renovation of network
equipment and implementation of technologies which make the administration easier and
increase security.

It has been confirmed in experiments, that the modernization of the network is possible
and that it should affect the network all over the university. Actual university network
topology with just one existing router does not allow as fast growth as is the growth of the
organisation itself. In near future, the network, used technologies and administration have
to be decentralised.

Practices and principles described in this thesis can be applied to other buildings of the
university, the network topology currently used in these buildings is the same or analogous
to the network in building U5. The same network equipment uses almost the same config-
uration. Text of this thesis can be used for preparation of grant projects which can ensure
renovaition of network devices.
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4 Virtuálńı śıtě na bezdrátových př́ıstupových bodech . . . . . . . . . . . . . 18
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Seznam použitých zkratek

ARP Address Resolution Protocol - protokol pro źıskáváńı informace o IP adrese
śıt’ového zař́ızeńı v rámci jednoho segmentu poč́ıtačové śıtě

BPDU Bridge Protocol Data Unit - malé datové zprávy, které se pośılaj́ı mezi
přeṕınači v rámci virtuálńı śıtě prostřednictv́ım protokolu STP, slouž́ı ke
zjǐstěńı topologie na 2. vrstvě referenčńıho modelu OSI

CAM Content Addresable Memory - takto vyhrazená část paměti přeṕınač̊u se
použ́ıvá k vytvářeńı databáze, ve které jsou jednotlivé MAC adresy śıt’ových
zař́ızeńı přǐrazeny k existuj́ıćımu portu na přeṕınači

CDP Cisco Discovery Protocol - slouž́ı k výměně identifikačńıch údaj̊u dvou
śıt’ových zař́ızeńı, která jsou na obou konćıch fyzického spoje

DHCP Dynamic Host Configuration Protocol - protokol, který umožňuje poč́ıtač̊um
v śıti źıskat nastaveńı vlastńıho śıt’ového rozhrańı na základě údaj̊u, které
dostane od serveru

DNS Domain Name System - systém doménových jmen, slouž́ı primárně
k převodu IP adres na textový řetězec a obráceně, rozš́ı̌reńım tohoto systému
lze distribuovat daľśı informace d̊uležité např. pro doručováńı e-mail̊u apod.

DTP Dynamic Trunkting Protocol - protokol vyvinutý a použ́ıvaný výrobcem
śıt’ových zař́ızeńı Cisco k automatizovanému sestavováńı spojeńı typu
trunk, kdy v rámci jednoho fyzického propojeńı dvou śıt’ových prvk̊u může
vést v́ıce virtuálńıch śıt́ı

GPS Global Positioning System - družicový systém pro určeńı polohy a přesného
času kdekoliv na planetě Zemi

HSRP Hot Standby Router Protocol - protokol vyvinutý a použ́ıvaný výrobcem
śıt’ových zař́ızeńı Cisco ke snadnému zastoupeńı jednoho směrovače druhým
v př́ıpadě jeho částečné nebo úplné nefunkčnosti

ICMP Internet Control Message Protocol - protokol použ́ıvaný v komunikaci v po-
č́ıtačových śıt́ıch, nese předevš́ım informace o nedostupnosti jednotlivých
zař́ızeńı nebo śıt’ových služeb

IDF Intermediate Distribution Frame - rozvodna strkturované kabeláže, ovšem
menš́ıho rozsahu než MDF (např. pro patro v budově), slouž́ı jako propojo-
vaćı uzel mezi koncovými stanicemi a centrálńı rozvodnou
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IP Internet Protocol - základńı soubor pravidel pro komunikaci poč́ıtač̊u po śıti

L2TP Layer 2 Tunneling Protocol - protokol, který umožňujě komunikaci mezi
zař́ızeńımi na 2. vrstvě referenčńıho modelu, přestože mezi nimi existuje
spojeńı pouze na 3. vrstvě

LAN Local Area Network - poč́ıtačová śıt’, která je na menš́ım omezeném územı́,
podle velikosti organizace a jejich jednotek může j́ıt o śıt’ v kanceáľri, patře
nebo budově

MAC Medium Access Control - sada pravidel pro komunikaci mezi jednotlivými
zař́ızeńımi v jednom segmentu śıtě

MDF Main Distribution Frame - hlavńı centrálńı rozvodna strukturované ka-
beláže (obvykle v rámci budovy), obsahuje centrálńı śıt’ové prvky a zajǐst’uje
připojeńı k daľśım částem organizace, k internetu apod.

MSTP Multiple Spanning Tree Protocol - rozš́ı̌reńı protokolu STP tak, aby
umožňoval vypoč́ıtáváńı śıt’ové topologie pro několik virtuálńıch śıt́ı na-
jednou, t́ım může doj́ıt k výraznému sńıžeńı zátěže procesoru jednotlivých
přeṕınač̊u

NTP Network Time Protocol - protokol pro synchronizaci času na jednotlivých
zař́ızeńıch v poč́ıtačové śıti

OS Operačńı systém - základńı programové vybaveńı poč́ıtače, ř́ıd́ı spouštěńı
a správu jednotivých programů, poskytuje funkce pro př́ıstup k hardwaru,
obsahuje správu paměti

OSI Open System Interconnection - snaha o zavedeńı obecně platných pravidel
(nezávislých na výrobćıch) pro komunikaci v poč́ıtačových śıt́ıch

OSPF Open Shortest Path First - smerovaćı protokol, použ́ıvaný většinou v rámci
autonomńıho systému nebo organizace, upravuje dynamicky směrovaćı
údaje na základě dostupnosti jednotlivých zař́ızeńı nebo část́ı śıtě

PC Personal Computer - osobńı poč́ıtač, kterým se obvykle rozumı́ pracovńı
koncová stanice, u ńıž sed́ı jeden člověk
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RFC Request For Comments - označeńı dokument̊u, které se snaž́ı o standardizaci
protokol̊u většinou použ́ıvaných v poč́ıtačových śıt́ıch nebo programech, tyto
dokumenty nejsou závazné, ale obecně bývaj́ı jednotlivými výrobci respek-
tované

SNMP Simple Network Management Protocol - protokol, který slouž́ı předevš́ım
pro periodický sběr dat ze zař́ızeńı, která jsou připojena k poč́ıtačové śıti

SSH Secure Shell - šifrovaný komunikačńı kanál, který umožňuje uživateli připojit
se k jinému zař́ızeńı připojenému v poč́ıtačové śıti

STP Spanning Tree Protocol - protokol, který se využ́ıvá na 2. vrstvě referenčńıho
modelu OSI k detekci a přerušeńı smyček, které mohou v této komunikačńı
vrstvě vzniknout a t́ım zp̊usobit problémy

TACACS+ Terminal Access Controller Access-Control System Plus - software posky-
tuj́ıćı detailńı informace pro autentizaci uživatel̊u a autorizaci jejich činnost́ı

URL Uniform Resource Locator - standardizovaný popis umı́stěńı souboru na
vzdáleném serveru, obsahuje přenosový prokol, název serveru, autentizačńı
a daľśı údaje

VLAN Virtual Local Area Network - logická śıt’ existuj́ıćı uvnitř fyzické topologie
śıtě

VTP VLAN Trunking Protocol - protokol, který distribuje seznam virtuálńıch
śıt́ı (převážně jejich jména a č́ısla) mezi jednotlivými přeṕınači v poč́ıtačové
śıti
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<http://www.alefnula.cz/downloads/KC/KC-identita.pdf>.
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21]. Dostupné z WWW: <http://scc.cisco.com/en/US/products/hw/switches/

ps708/products white paper09186a008013159f.shtml>.

[36] Hucaby, David. CCNP BCMSN : Exam Certification Guide. Third Edition. Indi-
anapolis, USA : Cisco Press, 2006. 586 s. ISBN 1-58720-142-9.

[37] Cisco Systems, Inc. Catalyst 2960 and 2960-S Software Configuration Guide, 12.2(53)SE1
[online]. c1992-2010 [cit. 2010-05-25]. Dostupné z WWW: <http://www.cisco.com/en/
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Seznam př́ıloh

1. CD s textem DP a s konfiguracemi zař́ızeńı Cisco, které byly použity při simulaci
zapojeńı nově navrhované struktury śıtě
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