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ABSTRAKT

Tato diplomova préce popisuje zavedeni novych technologii v pocitacové siti FAT UTB a
jejich mozné nasazeni v dalsich ¢astech univerzity.

V teoretické c¢asti jsou zminény zakladni principy a vyhody nového feseni sité, a to
z hlediska bezpecnosti, datové propustnosti, redundance a mozného praktického vyuziti.

Prakticka ¢ast pak ukazuje vyuzitelnost nové sité v praxi pomoci realného nasazeni
nékterych novych projektu, napi. vzdaleného bootovani nebo ¢aste¢ného omezovani
sifového provozu.

Klicové slova: sit, prepina¢, smérovac, pifstupova prava, DHCP

ABSTRACT

This thesis describes implementation of new technologies in the computer network of FAI
TBU and the possibilities of expansion to other university objects.

Theoretical part contains basic principles and advantages of new network solution, with
respect to security, data throughput, redundancy and possible practical use.

Practical part is about usability of the new network in praxis - implementation of new
projects, e.g. remote booting or partially limitation of network traffic.

Keywords: network, switch, router, access list, DHCP
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Cast I
UVvVOD

Pocitacovd sit na FAI UTB ve Zliné se fyzicky nachdzi pouze v budové U5 a je piipojena
optickym spojem k dalsi infrastrukture UTB v budové Ul. Tento stav trva od dostavéni
budovy U5 a zacatku jejiho uzivani, zhruba od roku 2004. Od zékladniho zprovoznéni
sité nebyly formulovany zadné specidlni pozadavky na chod sité, kromé samoziejmého
pozadavku na spolehlivy provoz.

Po nékolikaletém pouzivani sité ovSem vznikaji prvni pozadavky na lepsi funkcnost,
predevsim smérem k vyssi rychlosti, omezovani ptistupu nékterych stanic a uzivatelu
k siti, odstranovani parazitniho provozu na siti, déleni sité na mensi jednotky a dalsi.
Ptvodni jednoduchd infrastruktura sité celé UTB spolu se starsimi sitovymi prvky ale
neumoznuje tyto nové pozadavky realizovat, proto je tfeba vytvofit analyzu soucasného
stavu a navrhnout modernizaci.

Cilem této prace je navrhnout modernizaci jak fyzické, tak logické struktury celé
pocitacové sité na Fakulté aplikované informatiky, tj. sité v budové U5, aby nové teseni
vyhovovalo vSem pozadavkum jak souCasnym, tak i takovym, které by se mohly objevit
v budoucnu. Nové feSeni by mélo byt snadno aplikovatelné i na dalsi subjekty v ramci
UTB, at uz na celé fakulty nebo jiné logické celky (napf. budovy nebo organy fakulty).



UTB ve Zliné, Fakulta aplikované informatiky, 2010

11

Cast 11
TEORETICKA CAST
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1 Analyza soucasného stavu sité

1.1 Pateini sit UTB ve Zliné

Celd pocitacovd sit UTB ve Zlingé (dale jen UTB) je rozmisténa v nékolika budovach ve
Zliné a dokonce v nékolika budovach v jinych méstech, napi. v Uherském Hradisti nebo
Pierové. Budova Fakulty aplikované informatiky Ub je propojena s budouvou Ul, spoj je
realizovan pomoci 20 optickych vldken (8x single mode, 12x multi mode), vyuzita je zatim
ovéem jen jedna dvojice vldken zajistujici jedno full-duplexni piipojeni celé budovy U5
k paterni siti UTB a déle k internetu (prostfednictvim sité firmy Cesnet z.s.p.o.).

Obrazek 1: Optickd sit UTB ve Zliné. Optické spoje jsou vyznaceny modrou carou, uzly
koleckem. Fialova barva znaci pripojeni sité k internetu a c¢astem UTB mimo Zlin.

1.2 Rozvodny v budové U5

Rozvodny jsou obvykle malé mistnosti, které slouzi jako pateini spojové uzly pocitacové
sité v ramci budovy. Veskeré kabely, které spojuji jednotlivé ptipojené stanice k dalSim
castem sité, jsou zakonceny v téchto rozvodnach - konkrétné jsou zde pak zapojeny do
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aktivnich prvku sité, ty pak umoznuji pfipojenym stanicim komunikovat mezi sebou i
smérem do internetu. V budové U5 se nachdazi celkem 4 rozvodny - po dvou v zapadni casti
budovy a po dvou ve vychodni, jak ukazuje mapka:

PR e

s _ 4 A206(mdf)

LA :mﬂﬂ

. ol i g iz 2
= DR R

Obrazek 2: Rozmisténi rozvoden v budové UH

Hlavn{ rozvodna je v mistnosti A206 (je oznacovéana také jako MDF!), sem jsou vyvedena
opticka vldkna spojujici budovu U5 s budovou Ul. Ostatni rozvodny jsou v mistnostech
B106, C313 a A211 (oznacované jako IDF? resp. IDF1, IDF2 a IDF3).

Jednotlivé IDF rozvodny jsou spojeny optickou i metalickou kabelazi pfimo s hlavni
rozvodnou MDF, navic rozvodny IDF1 a IDF2 maji vlastni propoj. Metalické kabely jsou
oznaceny jako CAT63, jejich propustnost je tedy 1 Gb.s~! v rezimu full-duplex. Optické
kabely maji stejnou propustnost, ovsem je tieba brat v iivahu, ze pro vytvoreni full-duplex
spojeni je nutné pouzit 2 opticka vlakna. Pocet kabelu v jednotlivych spojich je vidét
z nasledujictho obrazku:

1z angl. Main Distribution Frame - hlavn{ rozvodna
27 angl. Intermediate Distribution Frame - mezilehl4 rozvodna
3dle specifikacf ANSI/TIA-568-B.2-1
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MDF bx IDF1
A206 B106
i} e
IDF3 IDF2
n211. C313

Obréazek 3: Kabeldz mezi rozvodnami v budové Ub, opticka vldkna jsou znacena svétle
modie, metalické kabely jsou znaceny ¢ernou barvou, ¢isla ukazuji pocet spoju

7 uvedeného obrazku tedy vyplyva, ze napi. mezi IDF1 a IDF2 lze vytvorit nejvyse
6 full-duplex optickych propoju a stejny pocet metalickych. Z existujicich propoju mezi
jednotlivymi rozvodnami se ovSsem k realnému provozu vyuzivaji pouze optické propoje
MDEF-IDF1, MDF-IDF2 a MDF-IDF3, u vsech je vyuzita pouze jedna dvojice optickych
vldken. Timto zapojenim je de facto nastavena propustnost pateini sité U5 na 1 Gb.s~!.

1.3 Hlavni paterni prepinac

Hlavni paterni prepinac, ktery slouzi pouze jako propojovaci jednotka mezi jednotlivymi
rozvodnami a internetem, se nachéz{ v hlavni rozvodné MDF konkrétné se jednd o zaiizeni
Cisco 3508G-XL, které mé 8 portii o rychlosti 1 Gb.s~! a diky media konvertorim do nich
lze zapojit bud dvojici optickych kabeli nebo jeden metalicky kabel. Tento piepina¢ méa
administrativni oznaceni gswitch-u5.

Do prvniho portu tohoto piepinace je pripojen opticky spoj do internetu, do dalsich
4 portu jsou pak optickymi spoji pripojeny hlavni paterni ptrepinace v jednotlivych
rozvodnach.

1.4 Aktivni prvky v rozvodnach

VsSechny ¢tyfi rozvodny maji shodnou topologii. V kazdé je jeden paterni prvek, prepinac
Cisco 3550-24, ktery disponuje 24 porty o rychlosti 100 Mb.s~! (porty jsou typu RJ-45,
tedy pro metalickou kabeldZ) a dvéma porty o rychlosti 1 Gb.s™!, do kterych lze diky
media konvertortim piipojit bud 2 optické kabely nebo jeden metalicky. Prvni z giga-
bitovych portu je vzdy spojen s centralnim prepinacem gswitch-u5, druhy port je vzdy
volny. Administrativni nazvy téchto prepinacu jsou gswitch-u5-mdf, gswitch-u5-mdf1,
gswitch-u5-mdf2 a gswitch-u5-mdf3.
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- T

| Internet

gswitch-us

gswitch-uS-mdf | Jgswitch-uS-idfl  gswitch-uS-idf2 gswitch-uS-idf3

sw-uS-mdf-$i sw-uS-idfl-%i sw-uS-idf2-$i sw-uS-idf3-%i
(6] (&) (11:=) (7

Obrézek 4: Celkova fyzicka topologie patere budovy U5, gigabitové spoje jsou vyznaceny
svétle modfe, spoje s rychlosti 100 Mb.s~! Gerné

Do metalickych portt jsou pak déle ptipojeny ptistupové prepinace Cisco 2950, které
maji celkem 24 portti o rychlosti 100 Mb.s~t, z nichZ jeden je pouzit jako uplink a zbylé jsou
pouzity pro pripojeni koncovych stanic pomoci strukturované kabeldze. Vzhledem k faktu,
ze maximalni prenosova rychlost vsech portu je stejna, ma vzdy skupina 23 pripojenych
stanic k dispozici pouze sdilené ptipojeni o rychlosti 100 Mb.s~!. V nékterych zvldstnich
piipadech jsou koncova zafizeni pripojena ptimo do pateirniho prepinace.

Pomoci strukturované kabelaze jsou do nékterych rozvoden ptipojeny i Wifi pristupové
body, které umoznuji pripojeni k siti pomoci bezdratové technologie dle norem z rodiny
IEEE 802.11. Tyto pristupové body jsou pfipojeny piimo do hlavnich prepinacu jed-
notlivych rozvoden a de facto maji stejnou funkci jako pristupové prepinace.
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V rozvodnéch je celkem 32 pristupovych prepinacu Cisco 2950-24 a do nich je pfipojeno
731 koncovych zarizeni, ktera komunikuji po siti. V soucasnosti je pouze 6 volnych portu
(navic ne v kazdé rozvodné), takze neni mozné pripojovat do sité libovolné dalsi zarizeni.
Pocet pristupovych pfepinacu v jednotlivych rozvodnach a pocet aktivné vyuzivanych
portu (pfipojenych zafizeni) jsou vyéisleny v nasledujici tabulce:

Rozvodna Ptepinacu Vyuzité porty Volné porty

MDF 6 136 2
IDF1 8 184 0
IDF2 11 250 4
IDF3 7 161 0
Celkem: 32 731 6

Tabulka 1: Obsazenost pristupovych prepinacu v rozvodnach, stav k 20. 4. 2010

1.5 Logické zapojeni sité

Sit v budové U5 je rozdélena do nékolika logickych celkii - virtudlnich siti (VLAN?), tim
dochézi k segmentaci sité na mensi ¢asti. Kazda takova ¢ast ma svuj vlastni adresni prostor
a data putujici z jedné ¢asti do druhé musi prochazet pres smérovac. Smérovac ale neni
v budové U5, je v budové rektoratu (U13), kde funguje jako jediny centrdlni univerzitni
smeérovaci prvek.

Seznam téchto virtualnich siti je udrzovan na centralnim univerzitnim prvku Cisco 6500
a protokolem VTP? je distribuovdn na ostatni piepinace v siti UTB. Toto feseni m4 ale
jednu velkou nevyhodu - seznam téchto siti muze mit radové stovky polozek, ale nékterd
zafizeni mohou podporovat pouze omezené mnozstvi téchto siti (konkrétné prepinace Cisco
2950 maji limit 64 siti). Z toho duvodu je seznam siti uméle redukovan, aby byl udrzovan
v pouzitelnych mezich (stav k 9. 4. 2010 je 110), tim ale vznikd nutnost slucovat malé
logické casti sité do vétsich celku. To je nejpatrnéjsi ve vyukovych pocitacovych labo-
ratoiich: v idedlnim pifpadé by méla mit kazdd ucebna malou lokalni sit, aby provoz
v jedné laboratofi zbytecené nebyl distribuovan do jinych laboratofi, ve skutecnosti jsou
vsechny laboratofe v jedné virtualni siti.

4Virtual Local Area Network, z angl.
Virtual Trunk Protocol, z angl.
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Udrzovani pouze jednoho centralniho smérovace také znamena, ze v budové U5 neexistuje
v péteini siti zaffzeni, které by zajistovalo komunikaci na 3. vrstvé® referenéniho modelu
OSI [1]. Tim dochdzi k tomu, ze spojem mezi budovami U5 a Ul (a déle az do budovy
rektoratu) prochézi data, ktera by se zde viitbec neméla objevovat: provoz typu broadcast”
nebo data, kterd sméfuji z jedné virtualni sité na U5 do jiné sité na Ub. Tak, jak je
k centralnimu smérovacimu prvku pfipojena budova U5, jsou ptipojeny i ostatni casti
univerzity - to ovSem znamend, Ze centralni smérovaé zpracovava o mnoho vice sitového
provozu, nez by musel, a ze v linkdch mezi budovami proudi data, ktera by teoreticky
nemeéla opustit budovu.

Oznaceni sité Cislo site  Porty
U5-MGMT 50 0
U5-OFFICE 51 2
U5-CLASSROOM 52 379
Ub_zamest_OLD 54 337
U5-PUBLIC 55 8
MENZY 82 5
TELEPHONE-CENTRAL 641 1
MAR 642 1
PRINT-SERVICES 644 3
DVP 645 12
ACCESS-SYS 648 20
MONET 664 1

Tabulka 2: Seznam virtualnich sit{ v budové U5, stav k 9. 4. 2010

7Z tabulky ukazujici seznam virtudlnich siti je zajimava sit ¢. 50 (U5-MGMT), zaiizen{
komunikujici v této siti jsou pouze virtualni rozhrani vSech prepinacu a bezdratovych
pristupovych bodu v budové U5 (proto je pocet pritazenych portu roven nule). Problémem
jsou ale sité ¢. 52 (U5-CLASSROOM) a ¢. 54 (U5_zamest_OLD), a to hlavné z duvodu

velikosti.

V siti €. 52 jsou pripojeny vSechny pocitace ve vyukovych laboratotich. V siti se pouziva
privatn{ IP rozsah 10.5.16.0/22 [2], brana® pro tuto sif je IP adresa 10.5.16.1, kterd
je na centralnim univerzitnim smérovaci. Problém je zifejmy: velké mnozstvi pfipojenych
koncovych stanic (vétsinou typu PC s nainstalovanym operacnim systémem Windows)
generuje mnoho sitového provozu typu broadcast, navic pocitace v jedné uéebné mohou
snadno ovlivnit poc¢itace v ostatnich ucebnéch.

6zkracené L3 (z angl. Layer 3)
"data urcend pro véechna piipojend zaifzeni v jednom sifovém segmentu
8z angl. gateway - zafizeni, které zajisfuje pFipojeni sitového segmentu k jinym sitim
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Podobné v siti ¢. 54 (U5_zamest_OLD) je zapojené velké mnozstvi pocitacu, vétsinou jde
o pracovni PC nebo notebooky zaméstnancu univerzity, problémy mohou nastat podobné
jako u sité ¢. 52. Dalsim problémem je pouzivani IP rozsahu - na rozdil od vyukovych
laboratori se zde nepouzivaji privatni IP adresy, ale vefejné, navic se nepouziva jeden IP
rozsah, ale hned 3. IP adresa brany pro vSechny pouzivané rozsahy je umisténa opét na
centralnim univerzitnim smérovaci.

IP rozsah Gateway

195.178.89.0/24 195.178.89.1
195.113.96.0/24 195.113.96.1
195.113.98.0/24 195.113.98.1

Tabulka 3: IP rozsahy pouzivané v siti ¢. 54

1.6 Pripojeni bezdratovych pristupovych bodu

K pocitacové siti v budové U5 se da pristupovat i pomoci bezdratové technologie Wifi.
V budové je rozmisténo nékolik pristupovych bodu, ty jsou pak pomoci strukturované
kabeldze v budové zapojeny primo do paternich smérovacu. Pocet ptipojenych koncovych
zafizeni je samoziejmeé variabilni a chovani provozu zde nelze ptilis ovlivnit ani predvidat.
Vsechny piistupové body jsou pfipojeny do paternich prepinacu a pouzivaji 4 virtualni
sité:

Cislo sité Nazev sité

50 U5-MGMT

56 Ub-WIFI-STAFF

57 U5-WIFI-STUDENTS
59 U5-WIFI-EDUROAM

Tabulka 4: Virtudlni sité na bezdratovych ptistupovych bodech

Sit ¢. 50 je vyuzivdna jen pro administraci (v této siti jsou i administrativn{ rozhran{
prepinacu), ostatni sité jsou jiz vyuzivany piimo bezdratové pripojenymi zafizenimi.
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1.7 Bezpecnost
1.7.1 Zabezpeceni prepinacia a komunikace na 2. vrstvé OSI

Nastaveni aktivnich sifovych prvki je velmi jednoduché a neposkytuje ochranu ptipojenym
stanicim ani sifovym prvkim. Porty na pifstupovych piepinacich, kam jsou piipojeny
koncova zafizeni, jsou nastaveny tak, ze jsou pfifazeny do konkrétni virtualni sité a maji
nastavenu funkci portfast (prepinac zaéne na tomto portu komunikovat ihned po zapojeni
kabelu nebo koncové stanice a ignoruje moznost, ze by byl pripojen dalsi pfepinac¢ - tim
obchazi zdrzeni nékolik sekund, béhem kterého muze teoreticky dojit ke zméné topologie
na 2. vrstve).

Takto nastaveny pristupovy prepinaC ovSem umoznuje pripadnému uto¢nikovi uspésné
provadét nékolik typtu utoku na zachyceni komunikace mezi jednotlivymi zatizenimi, ktera
jsou pripojena do stejné virtualni sité, nebo presmérovani céstecné nebo veskeré komu-
nikace pres utocnikovo zarizeni.

Pro ttoénika nejjednodussi je zfejmé ARP Cache Poisoning [3], tato technika spoé¢iva
v tom, ze tutocnik si vybere 2 stanice v siti. Za normélnich okolnosti, pokud si chtéji
tyto dvé stanice mezi sebou vymeénovat néjaka data, vi nejprve IP adresu svoji a cilové
stanice. K tomu je zapotiebi zjistit MAC adresu druhé stanice pii pouziti protokolu ARP?:
zdroj vysild broadcastovou zpravu volné prelozenou jako "jakou MAC adresu md IP adresa
a.b.c.d” a ocekava odpovéd od jedné stanice ve stylu "IP adresa a.b.c.d md MAC adresu
c0:01:c0:ca:c0:1a”. Takto ziskand informace se ulozi do ARP tabulky s tim, ze po néjaké
dobé (obvykle kratsi nez minuta) je tento zdznam odstranén a dotaz na MAC adresu je
vyslan znovu. Stanice pak posila data té stanici, kterda ma piislusnou MAC adresu. Tento
systém lze ovSem velmi snadno zneuzit: itocnik nebude na nic ¢ekat a sdm zac¢ne odesilat
odpovédi napadené stanici, ze IP adresa cile ma MAC adresu titoénikovy stanice. Napadena
stanice si obnovi udaje v ARP tabulce a za¢ne posilat data stanici dto¢nika (tam je mozné
data poslat déle na puvodni stroj a zaroven je ukladat, zobrazovat nebo analyzovat).

Dalsi druh ttoku je MAC flooding [4]. Utoénik ttoéf primarné na prepinace, konkrétné
na jejich pamét. Kazdy prepina¢c m4 ¢dst paméti vyhrazenou pro CAM tabulku, kde mé
ulozeny tdaje o tom, kterda MAC adresa se vyskytuje na kterém fyzickém portu. Velikost
této tabulky je ovSem omezena a v pripadé, ze je uplné zaplnéna, zacne se prepinac¢ chovat
jako hub, takze data, ktera prijdou z jednoho portu, automaticky odesila na vSechny ostatni
porty. Princip utoku je tedy jasny: utoc¢nik bude na své stanici generovat velké mnozstvi
dat, kterd zacne posilat, zdrojova ani cilova IP adresa zde neni zajimava, dulezité je, aby
byla vzdy jind MAC adresa. Piepina¢ po chvili naplni svou CAM tabulku a za¢ne data
rozesilat na vSechny porty. Pokud bude utoénik dostatecné sikovny, muze timto zpusobem
zahltit tabulky na vice prepinacich - vzhledem ke struktufe sité v budové Ub muze takto
zahltit tabulky na vSech ptepinacich v budoveé.

9 Address Resolution Protocol, z angl.
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Utoenik miize mit také stanici se dvéma sifovymi rozhranimi a ty pak zapojit do dvou
ruznych pifstupovych prepinac¢i. Pokud bude nésledné posilat sikovné BPDUY zpravy,
muze provést uspésny utok na protokol STP a presmérovat veskery provoz mezi témito
dvéma prepinaci [5]. Velmi dspésné muze dtocnik provdadét i Port stealing [6], kdy po-
moci podvrhnutych rdmetu muze piesvédéit prepinace, ze cilové sitové zarizeni (resp. MAC
adresa tohoto zaiizeni) je pravé na ttocnikové stroji.

Nékteré pracovni stanice prevazné v zaméstnanecké ¢asti sité pouzivaji protokol DHCP,
pomoci kterého dostavaji od centralniho serveru informace o nastaveni sité a ptidélené 1P
adrese. Ptistupové prepinace ovsem nijak nekontroluji, kdo (ktery server) tyto IP adresy
pridéluje. Pro utoc¢nika neni nci jednodussiho nez pustit vlastni DHCP server a stanicim
pridélovat falsené idaje a tim je snadno presvedcit, aby posilaly veskery provoz pres zaiizeni
utocnika.

Struktura sité je tedy snadno napadnutelnd. Utocnik nemusi provadét utoky tak, aby
meél piistup ke komunikaci, ke které by nemél mit ptistup, utoky lze zneuzik i k prostému
zahlceni sité nesmyslnymi daty nebo zastavit veskery provoz zasilanim nesmyslnych ARP
odpovédi na vSechna dostupna zatizeni. VSechny zde zminéné utoky jsou umoznény diky
tomu, Ze piepinace nijak nekontroluji ramce zasilané z pripojenych stanic, predevsim nekon-
troluji po¢ty MAC adres prichazejicich na jednom portu. Mala odolnost sité proti nékterym
popsanym utokum byla ve spoluprdci s vedoucim diplomové prace ovérena v realnych
podminkach.

1.7.2 Verejné IP adresy

Veétsina béznych pracovnich stanic zaméstnancu univerzity pouziva verejné IP adresy, aniz
by byl provoz chranén firewallem. Tento stav umoznuje vést piimy utok na pripojené
stanice kymukoliv, kdo je pfipojeny na internet, z libovolného pocitace kdekoliv na svéte.
Utoenik se mize pokouset o tzv. DoS! ttok, kdy se snazi vybrany cil bud zahltit tak, ze
neni schopen dale nic zpracovavat, nebo na ném znepiistupnit nékterou bezici sluzbu.

Utoenik se mitze pokouset rozpoznavat operacni systémy na jednotlivych stanicich a
odhadovat jejich verze - u starsich verzi se pak muze pokouset o napadani téchto pracovnich
stanic pomoci vefejné pristupnych nastroju, které mohou byt urceny pro vyuziti konkrétni
chyby ve starsich verzich opera¢niho systému.

V pripadé, ze se ttoc¢nikovi povede jakykoliv druh ttoku na konkrténi pracovni stanici
a bude mit moznost spustit na ni néjaky program, nic mu nezabrani v instalaci programu,
které budou v tichosti na pocitaci ¢ekat, az se k nim utocénik pfipoji v budoucnu a stanici
libovolné vyuzije bud k vedeni dalsich itok nebo k ttokiim pifmo uvniti sité budovy.

0Bridge Protocol Data Unit, z angl.
117 angl. Denial of Service - odmitnut{ sluzby
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1.7.3 DNS server

Znalost adreasce sité muze tutocnikovi velmi usnadnit pokusy o ziskavani kontroly nad
vétsim mnozsvim piipojenych stanic nebo pfimo nad sitovymi prvky. Informace, které
paruji IP adresy a néazvy zaffzeni v siti, jsou souc¢dsti DNS'2, na UTB je k tomu urceny
hlavni DNS server sun.utb.cz s operacnim systémem Debian Linux a DNS softwarem
bind.

DNS server samotny neni prili§ zabezpecen, vytizuje DNS dotazy od kohokoliv z celého
internetu, jako sviij primérni DNS server si ho tedy muze nastavit kdokoliv. To samo o sobé
neni nic hrozného, nicméné by se tohoto stavu dalo zneuzit k DoS ttoku na DNS sluzbu
z vétstho mnozstvi pocitaci, které jsou piipojeny k internetu a ke zvyseni sitového provozu
na internetovém ptipojeni univerzity. Tento stav se da také zneuzit k utoku na ptipojeni
uplné jiného pocitace v internetu - utocnik posle dotaz, pti kterém pozaduje vypis DNS
serveru, které maji na starosti napf. doménu .com, na to staci vyslat jediny paket o ve-
likosti zhruba 50 B. Protoze univerzitni DNS server ochotné odpovida na jakykoliv dotaz,
odesle zpét odpovéd - pro doménu . com je ale odpovéd velmi rozsahld, m4a zhruba 277 B.
Kromé umeélého zahlcovéani pripojeni samotného DNS serveru (v piipadé mnohondsobného
opakovani pozadavku nebo v piipadé, ze utok je veden z nékolika poé¢itacu najednou) lze
ovsem v pozadavku podstréit DNS serveru jinou zdrojovou IP adresu. Utocnik tak posila
DNS dotazy o velikosti 50 B, zatimco DNS server odpovidd nékomu tplné jinému, tomu
zasila nevyzadané pakety o velikosti 277 B. Pokud je takovy utok dobfe naplanovany a ve-
deny simultanné z nékolika stroju, muze to vést az k uplnému odstaveni obéti od internetu
a to za pouziti univerzitntho DNS serveru.

Fakt, ze univerzitni DNS server vyfizuje DNS dotazy de facto z celého svéta, se muze
utocnikovi hodit k ziskavani informaci o adresaci sité. Pokud bude utoc¢nik védét, ze paterni
prepinace maji nazev gswitch-ub nebo gswitch-u5-mdf, snadno si zjisti jejich [P adresu
pohodlné ze svého domaciho pocitace:

$ host gswitch-ub-mdf.utb.cz sun.utb.cz
Using domain server:

Name: sun.utb.cz

Address: 195.178.88.66#53

gswitch-ub-mdf.utb.cz has address 10.5.0.6

Podobné tedy muze zjistit IP adresy prepinacu v jinych budovach univerzity, pri znalosti
nézva budov z vefejné znamych udaju (napt. z www stranek univerzity) si pak muze lehce
odvodit IP adresaci prepinacu napi. v budové rektordatu (U13), v budové univerzitniho
Technology parku nebo v budové v Uherském Hradisti:

12Domain Name System, z angl.
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$ host gswitch-ul3-mdf.utb.cz sun.utb.cz | grep has\ address
gswitch-ul3-mdf .utb.cz has address 10.13.0.5

$ host gswitch-ull.utb.cz sun.utb.cz | grep has\ address
gswitch-ull.utb.cz has address 10.11.0.5

$ host gswitch-uhl.utb.cz sun.utb.cz | grep has\ address
g grep
gswitch-uhl.utb.cz has address 10.32.0.5

DNS server by rozhodné nemél poskytovat informace o privatnich IP adresach na zaklade
dotazu z internetu. Také by o sobé nemél prozrazovat vlastni verzi, protoze jednotlivé verze
pouzivaného softwaru bind mohou obsahovat chyby, které lze dale zneuzivat k itoku na
samotny DNS server nebo DNS sluzbu:

$ dig ©195.178.88.66 version.bind chaos txt | grep “version | grep TXT
version.bind. 0 CH TXT "9.3.4-P1.2"

1.8 Nevyhody soucasného stavu

Hlavni prvky sité jsou nékolik let staré, navic jiz v dobé, kdy se zafizeni do budovy mon-
tovala, byla na sklonku doby pouzitelnosti. V soucasné dobé by se v ostrém provozu tato
zalizeni rozhodné neméla vyskytovat a méla by byt nahrazena novéjsim hardwarem:

e hlavni paterni zafizeni Cisco 3508G-XL: vyrobce toto zafizeni jiz nepodporuje, up-
daty (ani bezpe¢nostni) pro opera¢ni systém nevydava od 17. 9. 2005 [7]

e paterni prepinace v rozvodnéch Cisco 3550: vyrobce tato zafizeni prestane pod-
porovat 2. 5. 2011, updaty ale nevydava jiz od 2. 5. 2007 [§]

e piistupové prepinace Cisco 2950: vyrobce tato =zafizeni piestane podporovat
20. 10. 2013, updaty ale nevydava od 20. 10. 2009 [9]

Kromé vysokého stari hardwaru je zde jesté dalsi vyznamné omezeni: maximalni
pfenosova rychlost jedné koncové stanice je 100 Mb.s™!, ovSsem toto pasmo je sdilené
s dalsimi ptiblizné 20 stanicemi. Nékteré pripravované projekty vSak mohou mit vyssi
naroky na okamzitou prenosovou rychlost, z toho duvodu je tieba prenosovou rychlost
v siti zvysit.

Mezi rozvodnami je polozeno velké mnozstvi kabelu, které umoznuji rychly prenos dat,
ale nejsou nijak vyuzity. Propustnost paternich propoju mezi rozvodnami by $la snadno
nékolikandsobné zvysit pouhym zapojenim kabeli do piislusnych prepinacu.
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Cela budova je ptripojena jen jednim parem optickych vlaken, navic pouze ptes jeden ak-
tivni prvek - neni zde zadna moznost redundance, zadna moznost funkénosti sité v pripadé
padu jednoho zarizeni. Na stavu této linky je navic zavisly i datovy provoz mezi jed-
notlivymi lokalnimi sitémi - data z jedné lokalni sité do druhé jsou smérovana az na
univerzitnim centralnim prvku, ktery je ale fyzicky umistény v budové rektoratu, takze
mezisitovy provoz je zavisly na stavu hlavniho pfepinace gswitch-u5, stavu optického
spoje a na stavu dalsiho prvku mimo budovu. Pokud bude z jakéhokoliv duvodu mimo
provoz centralni paterni prepinac¢ gswitch-ub, centralni univerzitni smérovac¢ nebo optické
propoje budov (U5-U1l neno U1-U13), nebude fungovat uzivatelum sité nic kromé komu-
nikace v rdmci segmentu, kam jsou pripojeni, navic vzhledem k umisténi DNS serveru také
do budovy rektoratu ovsem budou odkazani pouze na komunikaci pomoci IP adres.

Centralni seznam lokalnich siti, ktery je navic velmi omezen, neumoznuje nijak délit
soucasné sité v budové Ud na mensi nezavislé jednotky, coz vede k vytvareni velkych siti
o velkém poctu pripojenych stanic, to pak pfinasi snizeni bezpecnosti provozu a zvyseni
parazitniho a broadcastového provozu.

Procesory paternich prepinacu jsou zbyteéné zatézovany tim, ze vypocitavaji stromovou
strukturu pro STP!3, piestoze topologie sité neumoziuje vibec pouziti tohoto protokolu
(neobsahuje redundantni propojeni prenipacu). Vypocet navic probihd pro vsechny defino-
vané virtudlni sité, i kdyz se zafizeni v téchto sitich v budové U5 viibec nenachazi.

Pracovni stanice v siti ¢. 54 pouzivaji verejné IP adresy, pfestoze se vétSinou jedna
o pracovni stanice zaméstanacu univerzity. To zvysSuje riziko utoku na jendotlivé stanice
odkudkoliv z internetu, protoZe na né lze smérovat sitovy provoz odkudkoliv z internetu.
Porty ptistupovych prepinac¢u nejsou nijak chrénény proti L2 utokum - ttoky lze vést
z libovolné pripojené stanice, pro utocnika jsou zajimavé napi. MAC flooding nebo ARP
Cache Poisoning.

Shrnuti hlavnich nevyhod soucasného stavu:
- staré paterni prvky
- mala datova propustnost v paternich spojich
- nevyuzita kabeldz mezi rozvodnami
- nezalohované pripojeni budovy k siti UTB
- chybéjici L3 struktura
- nemoznost déleni sité na mensi casti
- malo volnych portu pro pripojeni novych zarizeni
- pouzivani vefejnych IP adres na pracovni stanice
- zbytecné pocitani STP na patefnich prepinacich
- velmi nizké zabezpeceni sité

13Spanning Tree Protocol, z angl.
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2

2.1

Navrh nové struktury sité

Pozadavky

Od zacatku pouzivani sité v budové jiz uplynulo nékolik let, béhem nichz se pos-
tupné formovaly pozadavky nékterych uzivatelu sité na jeji upravy, a to jak co se tyce
bézného denniho fungovani sité, tak co se tyce novych pripravovanych projektu, které s
pocitacovymi sitémi souviseji.

1)

MozZnost snadného omezeni sitového provozu v konkrétni uéebné - stu-
denti casto délaji zkousky v pocitacovych laboratorich, kde vypliuji testy na
pocitaci, nékdy i pres internet, ovSsem zkousSejici nemuze nijak zabranit tomu, aby
zkouseni béhem testu vyuzivali moznosti internetového pripojeni pracovnich stanic
k podvédeni (vyhleddvani vysledku, komunikace s jinymi lidmi, nahlizeni do online
dokumentaci apod.). V soucasné dobé mohou zkousejici jen vytdhnout sitovy kabel
z pocitace, tim ale dochézi k opotfebeni koncovek na téchto kabelech.

Zvyseni datové propustnosti sité - pripravovany projekt vzdaleného bootovani
pracovnich stanic v pocitacovych laboratorich potiebuje rychlejsi propustnost sité.
Testy u tohoto projektu ukazaly, ze startuje-li najednou 10 pracovnich stanic, mohou
dohromady béhem bootovaciho procesu vytvofit sitovy provoz az 100 Mb.s~! nebo i
vyssi, podobné pii hromadném startovani kancelaiského softwaru. V soucasné siti by
start pocitacu v jedné u¢ebné mohl velmi nepiijemné zbrzdit provoz v jiné ucebné.

Odstranéni parazitniho provozu ze sité - nékterd zafizeni pripojena do sité
generuji nezadouci provoz, typicky napr. tiskdrny s primym pripojenim do LAN
neustale posilaji o sobé do sité broadcastové informace. V idedlnim piipadé by po
detekovani takového provozu méla existovat moznost ho zastavit uz na pristupovém
prepinaci.

Implementace DHCP - projekt vzdaleného bootovani pracovnich stanic vyzaduje
pritomnost protokolu DHCP v siti, fidici server musi jednotlivym pracovnim stanicim
prifazovat jejich IP adresu (a dalsi idaje o siti) béhem bootovactho procesu.

Moznost vzdaleného prikazu pro start vypnuté pracovni stanice v po-
c¢itacové laboratori - pripravovany projekt si klade za cil vyuzit velké mnozstvi
pracovnich stanic, které jsou mimo pracovni dobu vypnuté, k vypocetnimu vykonu,
k tomu je ale tfeba ve vybrany cas zaslat vSem takovym pripojenym stanicim z ridi-
ciho serveru piikaz na automatické zapnuti pomoci technologie Wake On Lan

Nezavislost nékterych c¢asti sité na centralnim smérovaci - v piipadé nedos-
tupnosti centrdalniho smérovace muze dojit k tomu, ze béhem zkouseni nebude dos-
tupny univerzitni smérovac. Nékteré zkousky ovSem vyuzivaji systém Moodle nain-
stalovany na jednom ze serveru v siti FAI - propojeni pracovnich stanic a serveru by
nemélo byt ohrozeno vypadkem pfipojeni budovy. S tim souvisi i umisténi zalozniho
DNS serveru v budové Ub.
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7) Zalohované pripojeni - moderni velka pocitacova sit by méla mit v rdmci moznosti
zalohované ptipojeni. Pokud selze néktery prvek, ktery je sice pro normalni chod sité
nezbytny, ale zaroven ho lze obejit, méla by existovat zaloha. To se v pripadé FAI
a budovy U5 tyka optického spojeni s budovou Ul a centralniho ptrepinace - zalohy
zde neexistuji, ale mohly by.

8) Zvyseni bezpeénosti - analyzou soucasné sité bylo zjisténo, ze piristupové prepinace
nejsou odolné proti nékterym utokum a ze pracovni stanice zaméstnancu jsou snadno
napadnutelna ptimo z internetu. Je tedy tieba zavést nékterd opatieni pro zvyseni
bezpeénosti jak aktivnich sitovych prvki, tak pfipojenych stanic.

2.2 Fyzické zapojeni
2.2.1 Hierarchické rozdéleni

Navrh nové sité je zaloZen na standardnim hierarchickém modelu, ktery sit déli do tif
trovni podle funkef aktivnich sifovych prvki, které se v dané trovni nachézeji:

e core vrstva - nejvyssi troven, zahrnuje prvky, které celou sit piipojuji k internetu
nebo jinym sitim

. . ~ ’ -~ ’ ’ ~ e ) . . . . . . ’ . ~ 7 .

e distribuc¢ni vrstva - stfedni droven, zajistuje komunikaci mezi jednotlivymi ¢astmi

vlastni sité a zprostiedkovava komunikaci mezi zafizenimi na piistupové vrstvé a
core vrstvou

e pifstupova vrstva - obsahuje zdkladné sitové prvky, do kterych jsou jiz piipojeny
pracovni stanice, servery a jind zafizeni, kterda komunikuji po siti

Tento model neni iplné presné aplikovatelny na kteroukoliv sit, nékteré vrstvy se mo-
hou castecné prekryvat nebo uplné splynout, zalezi vzdy na velikosti a struktufe site.
V konkrétnim piipadé sitée FAI bude sloucena core a distribu¢ni vrstva:

e distribuc¢ni vrstva - paterni prepinace, v kazdé rozvodné bude jeden paterni prepinac,
vSechny budou propojeny mezi sebou a néktery z nich bude poskytovat i pripojeni
sité FAI ke zbytku univerzitni sité a k internetu (tim pln{ funkénost core vrstvy)

e pristupova vrstva - pristupové prepinace, v kazdé rozvodné jich musi byt takovy
pocet, aby odpovidal poctu pfipojenych zafizeni v té ¢asti budovy, kde je vedena
kabelaz z rozvodny k zasuvkam v kancelaiich, uéebnach aj.

Pii dplném uplatnéni tiivrstvého modelu by core vrstvu méla predstavovat zaiizeni
v univerzitni pateini siti, coz je v soucasnosti centralni univerzitni prvek Cisco 6500.
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2.2.2 Distribu¢ni vrstva

Kvuli zvyseni datové propustnosti patefe je nutna vymeéna pateinich prepinacu. Soucasna
zaiizeni Cisco 3550-24 (v kazdé rozvodné je jeden kus) neposkytuji konektivitu o rychlosti
1 Gb.s~! pristupovych piepinac¢iim, navic touto rychlosti umi komunikovat pouze 2 porty.

Soucasna zafizeni by méla byt nahrazena prepinaci Cisco 3560G-48TS-E, ty maji 48
portti o rychlosti 1 Gb.s™! a dalsi 4 dual purpose'* porty o stejné rychlosti.

Navysenim poc¢tu komunikacnich porti na dvojnasobek vznikne moznost agregace linek
- spojeni mezi dvéma aktivnimi prvky tedy muze zajistovat vice fyzickych spoju, ale jed-
notliva zafizeni s nimi mohou manipulovat jako s jednou logickou jednotkou, celkova komu-
nika¢ni rychlost se pii tom sc¢ita. K této agregaci bude pouzita technologie Etherchannel,
coZ je u zafizeni od vyrobce Cisco podporovana a doporucend technologie pro agrageci
linek. Agregovat 1ze nejvyse 8 fyzickych spoju.

Agregovat 1ze ovsem pouze spojeni, kterd vyuzivaji stejnou prenosovou kabelaz - v jed-
nom logickém spoji nelze mit opticky a zaroven metalicky spoj. Mezi rozvodnami exi-
stuji jak metalické, tak optické rozvody kabeldze, pouziti metalické kabelaze je ovSem
vyhodnéjsi:

e paterni prepinace maji jen 4 porty schopné komunikovat ptes optickou kabelaz

e metalické kabely jsou mnohem levnéjsi

e metalické kabely jsou odolnéjsi proti ohybum

Rozvodny mezi sebou budou propojeny nikoliv topologii star'®, ale partial mesh (kazdy
s kazdym, ovsem nékteré spoje nejsou realizovany). Propojeni rozvoden MDF, IDF1 a IDF2
je k dispozici ve formé trojihelniku (kazdy s kazdym), rozvodna IDF3 je sice propojena
pouze s MDF, ale propojenim patch panelu v rozvodné MDF lze kabely uméle prodlouzit
do dalsich rozvoden, ovsem vzhledem k poctu kabelu, které jsou k dispozici, pujde jen
o agregaci tii linek z z IDF3 pires MDF do IDF2. Pfi maximalnim vyuziti soucasné metalické
kabelaze mezi jednotlivymi rozvodnami lze pateini propoje realizovat takto:

e MDF-IDF1: 6x metalicky propoj (6 Gb.s™ ')
e MDF-IDF2: 6x metalicky propoj (6 Gb.s™')
e MDF-IDF3: 6x metalicky propoj (6 Gb.s™1)
e IDF2-IDF1: 6x metalicky propoj (6 Gb.s™!)
e IDF2-IDF3: 3x dvojice optickych propoju (3 Gb.s™1)

1 do téchto portti lze pomoci specidlnich media konvertorti piipojit jak metalickou, tak optickou kabel4dz
Bhvézda, z angl.
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Proti soucasnému stavu dochdazi také k redukci poctu zafizeni v distribucni vrstvée -
funkci souc¢asného optického prepinace Cisco 3508G-XL, ktery slouzil jako uzlovy prvek
hvézdy, prevezme hlavni prepina¢ v rozvodné MDF. Jako zalohu tohoto propoje je zde
moznost vyuzit dalsi dvojici optickych vlaken, propojenim patch panelu v rozvodné MDF
lze takovy spoj protdhnout pfimo do dalsi rozvodny IDF2 a tam ho pfipojit také do
hlavniho prepinace. Toto feseni lze jesté maximalizovat, pokud by byly takto pfipojené
jesté zbylé dveé rozvodny, coz by ale mélo smysl az ve chvili, kdy by optické propoje z budovy
U5 byly zakonéeny v jiném sifovém prvku. Vicendsobnd zaloha piipojeni v tuto chvili ale
neni nutna.

Pocet vyuzitych optickych vldken mezi budovami U5 a Ul by Sel jesté navysit, pokud by
byla nutnost posilit datovou propustnost mezi budovami - opét by se pouzila technologie
Etherchannel a agregovaly by se optické propoje.

IDF1

IDF2

IDF3 IDF2

(a) Vyuziti kabeldze (b) Fyzicka topologie

Obrazek 5: Navrh zapojeni sitovych prvki v distribuéni vrstvé - optické kabely jsou svétle
modré, metalické jsou cerné. Jedno optické propojeni na obrazku predstavuje vyuziti dvou
vlaken z duvodu full duplexniho spojeni.
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Vyhody nového navrhu distribuéni vrstvy:

e snizeni poctu hlavnich smérovac¢u v rozvodnach

e zvyseni pienosové rychlosti mezi jednotlivymi rozvodnami na 6 Gb.s™*
e zalohované ptipojeni budovy k siti UTB

e zména topologie - vypadek jednoho paterniho prepinace v kterékoliv rozvodné nez-
namend nedostupnost sité pro zbytek budovy

e maximalni vyuziti kapacity existujici kabelaze

2.2.3 Pristupova vrstva

Soucasnd zafizeni na pristupové vrstvé komunikuji na vSech portech maximalni rychlosti
100 Mb.s7!, a to véetné portu, kterym jsou piipojena k prvkim v distribuéni vrstvé -
tim vznikd pro zafizeni pripojend do jednoho prepinace sdilena konektivita o rychlosti
100 Mb.s~!. Nékteré projekty piipravované na FAI UTB ve Zliné ale vyzaduji, aby uz
koncova zafizeni pfipojens k poéitacové siti méla moznost komunikace rychlosti 1 Gb.s™*
(napt. vzdalené bootovani), a to navic soucasné.

7 toho duvodu bude nutné provést povySeni soucCasnych pfepinacu tak, aby byly
pripojeny k distribuéni vrstvé co nejvyssi moznou rychlosti - idealni bude agregovani vice
metalickych kabeli, které budou spojovat porty o rychlosti 1 Gb.s~!. Maji-li mit vSechna
pfipojend koncové zaiizeni moznost komunikace o rychlosti 1 Gb.s™1, musi mit i pifstupové
prepinace vSechny porty schopné komunikovat touto rychlosti.

K agreagaci spoju patefnich a piistupovych pfepinac¢i se pouzije technologie
Etherchannel. Ta sice umoznuje agregovat az 8 spoju a tim doashnout datové propust-
nosti az 8 Gb.s™!, ale propoje patefnich piepinaci jsou navrzeny na 6 Gb.s~1, takZe tak
vysoka datova propustnost mezi pristupovym a paternim piepinacem neni zadouci, smysl
d4va agregace nejvyse 6 spoju a tedy propustnost 6 Gb.s™ 1.

Dalsi zménou proti sou¢asnému stavu je zvyseni poctu portu u pristupovych prepinacu.
Nynéjsi Cisco 2950-24 maji celkem 24 portu, navrhovand zatizeni Cisco 2960G-48TC-L
maji 48 portu. Takovou vymeénou se snizi pocet pristupovych piepinacu v jednotlivych
rozvodnach, coz znamena snadnéjsi spravu, usetieni mista v rozvodnach a mensi spotiebu
elektrické energie.

Pti zachovéani souc¢asného poctu aktivné vyuzitych pristupovych portu je treba do kazdé
rozvodny dodat prislusny pocet pristupovych prepinacu:
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Rozvodna Piepinace Porty

celkem uplinky pouzité volné
MDF 4 192 24 135 33
IDF1 5 240 30 184 26
IDF2 6 288 36 245 7
IDF3 4 192 24 161 7
Celkem: 19 912 114 725 73

Tabulka 5: Pocty pouzitych a volnych portu piistupovych prepinact (uplinky jsou porty
nutné pro pripojeni piistupového prepinace k distribuéni vrstvé, kazdy pristupovy piepinac
je pripojen pomoci 6 spoju

Rozvodna Metalické porty Optické porty

celkem patef downlinky volné | celkem péater uplinky volné
MDF 48 18 24 6 4 0 1 3
IDF1 48 12 30 6 4 0 0 4
IDF2 48 12 36 0 4 3 1 0
IDF3 48 6 24 18 4 3 0 1

Tabulka 6: Poc¢ty pouzitych a volnych porti pétefrnich prepinacu (patei: propojeni
paternich prepinacu, downlinky: pripojeni pristupovych prepinacu, uplinky: pripojeni bu-
dovy U5 k siti UTB)

Prestoze se muze zdat, ze kapacita sité z hlediska poc¢tu portu v prepinacich je témeér
vycerpana, neni tomu tak. Velkd rezerva je pravé ve vysoké agregaci linek - celd pateini sit
(propojeni prepinacu v distribuéni vrstvé i propojeni paternich a piistupovych smérovacu)
je sice navrzena na rychlost 6 Gb.s™!, ale ne vzdy je nutné tuto rychlost vyuzit. Pomérné
snadno lze vyélenit nékteré ¢asti sité (resp. koncova zarizeni), kterd nepotiebuji tak vysokou
prenosoovou rychlost. Ty lze pak zapojit do jednoho pristupového prepinace, ktery pak
muze byt pfipojen k patefnimu piepinaci mensf rychlosti, napi. 2 Gb.s~!, ¢&imz vzniknou na
paternim prepinaci dalsi volné porty. Dalsi moznosti je pripojovani pristupovych prepinacu
za sebou, kdy je jeden pfipojen k druhému a teprve druhy je pfipojen do paterniho
prepinace. Tento model sité je tedy velice variabilni a snadno skalovatelny.

V piipadé, Ze by bylo nutné do nékteré z rozvoden pridat dalsi velké mnozstvi koncovych
stanic, pridal by se do topologie novy pateini prepinac¢ a k nému by se opét pripojovaly
pristupové piepinace.
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2.2.4 Argumenty pro vybér prepinacu

Kvuli snadnéjsi a hlavné jednotnéjsi administraci (administratorské piistupy, hromadné
ovladdni, logovani, metody méréni) je vzdy ideélni, jsou-li sitové prvky vyrobeny jednim
vyrobcem a maji spole¢nou platformu. Sitovd infrastruktura na celé univerzité je reali-
zovana na zafizenich vyrobce Cisco Systems, Inc. a vSechny maji operacni systém Cisco
10S. Pripadna vyména sitovych prvki na ¢asti univerzity (jako napt. v budové U5) by méla
tento stav respektovat, proto i nové navrhovana zarizeni jsou z dilny stejného vyrobce.

Pateini prepinace fady Cisco 3560 maji dostatecné mnozstvi funkei, aby mohly pfti
spravném nastaveni splnit vSechny pozadavky, které jsou nyni kladeny na chod sité - jedna
se o multilayer'® prepinace, které navic maji podoru smérovéani (a funkef s tim souvisejicich)
a tim mohou nahradit smérovac. Navrzeny typ Cisco 3560G-48TS-E navic univerzita jiz

vvvvvv

porizovaci néklady.

Pristupovy prepina¢ Cisco 2960G-48TC-L je z aktudlni fady pristupovych pfepinacu,
které firma Cisco Systems Inc. nabizi. Tento typ byl vybrdn vzhledem k poctu portu
umoziujici komunikaci o rychlosti 1 Gb.s™! a funkcim, které zvysuji bezpeénost sité
(predevsim ochranu proti L2 itokum a snadné zachyceni parazitniho provozu).

Uvedené feseni (pateini prepinace fady 3560 a piistupové 2960) lze nahradit jinym
fesenim stejného vyrobce, napt. do kazdé rozvodny lze umistit prepinace vyssi fady (napf.
4500 nebo 6500) spolu s prepina¢ovymi moduly. Tato zatizeni by pak obsluhovala jak
pristupovou, tak pateini ¢ast sité. Cena tohoto Teseni je ale mnohem vyssi a jeho porizeni
je v soucasné chvili neredlné, proto neni dale uvazovano.

2.3 Logické zapojeni
2.3.1 Pouzivani protokolu STP

Protokol STP se vyuziva v takovych ¢astech sité, které dovoluji vytvareni smycek v komu-
nikaci na 2. vrstvé referencnitho modelu OSI [10]. Je-li takova smycka vytvorena (propo-
jeni dvou prepinacu dvéma spoji, zapojeni prepinacu do trojihelniku nebo kruhu), muze
dojit k tzv. broadcast storm, kdy datovy paket muze obihat ve smycce neustédle dokola
a algoritmy pouzivané k jeho dalsimu sifeni ho neumi zastavit. V piipadé, ze protokol
STP nalezne v sifové topologii takovouto smycku, jeden z jejich koncu (vybira se podle
predem stanovenych pravidel) je uméle vypnuty (prepina¢ nevysild do takto vybraného
portu naprosto zadné udaje, pouze poslouchd pfichozi data). V piipadé, ze dojde ke zméné
topologie, hlavné z duvodu vypadku nékterého z prepinacu nebo spoje mezi prepinaci,

16yice vrstev, z angl.
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dojde v pomérné kratkém casovém intervalu znovu k vypoctu topologie, opétovné de-
tekei smycek a eventuelnimu vypnuti nékterého portu. V navrhované topologii vznikaji
dvé smycky:

e mezi prepinaci v rozvodnach MDF, IDF2 a IDF1

e mezi prepinaci v rozvodnach MDF,| IDF2 a IDF3

Prestoze pateini prepinace v rozvodnach MDF a IDF2 jsou rovnocenné (oba jsou propo-
jeny se vSemi ostatnimi pfepinac¢i a oba maji své piipojeni ke zbytku iniverzitni sité),
prepinac v MDF je méné nachylny k chybovosti - pfipojeni prepinace v IDF2 je realizovano
pres uméle protazené optické propoje, které vedou ptes rozvodnu MDF', navic optické spoje
spoléhaji na media convertory, coz vede také k vyssimu riziku, ze vznikne chyba nebo ne-
funkcnost. Z toho duvodu bude prepina¢ v rozvodné MDEF uréen jako hlavni, tzv. root
switch, prepina¢ v IDF2 bude slouzit jako zalozni. Tohoto stavu se dosdhne nastavenim

cvv s

vyssi a ostatni dva prepinace (v IDF3 a v IDF1) jesté vyssi.

Ptepinace v rozvodnach IDF1 a IDF3 budou nastaveny tak, aby primarné posilaly data
pres hlavni prepinac v MDF a do spoje k prepinaci v IDF2 neposilaly nic. V piipadé padu
prepinace v MDF (nebo spoje do prepinace) dojde ke zméné topologie a prepinace ihned
zacnou posilat data do IDF2. Pro zmenseni casu, kdy dochazi k vypoctu nové topologie
(jsou definovény timeouty) budou jednotlivé spoje na pateinich prepinacich jesté oznaceny
jako uplinkfast [11], coz usnadiiuje protokolu STP odhadnout sitovou topologii jesté pred
samotnym vypoctem.

Protokol STP vypocitava topologii pro kazdou virtudlni sit zvlast, coz muze pii vétsim
poctu siti znamenat pomérné vysokou procesorovou zatéz. Proto bude na vSech prepinacich
pouzito rozsffeni protokolu STP, konkrétné MSTP!" [11] - ten muZe sloucit vypocitavani
topologie pro nékolik virtualnich siti do skupin.

V navrhované topologii sité jsou vytvoreny dvé identické smycky, kdy jsou 3 pfepinace za-
pojeny do trojuehlniku. Protoze je pevné ddna struktura smyéek (presné vymezeni hlavniho
a zalozniho prepinace a spojeni mezi nimi je oznaceno jako péterni), existuji z pohledu STP
pouze dvé mozna nastaveni pretrzeni smycky: paterni spoj zustane neprerusen, prerusi se
pripojeni tretiho prepinace k MDF nebo IDF2.

Vétsina provozu, ktery bude vznikat na koncovych stanicich a bude dale distribuovan
po patefnich spojich, pujde pii bezvypadkovém stavu smérem k péateinimu piepinaci
v MDF, proto je vyhodné nastavit prepinace tak, aby doslo k preruseni smycky ve spojeni
k IDF2. Nicmnéné na FAI je planovany projekt vzdaleného bootovani pracovnich stanic

1"Multiple Spanning Tree protocol, z angl.
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IDF3 nebo IDF1 IDF3 nebo IDF1

(a) Preruseni spoje k IDF2 (b) Pferuseni spoje k MDF

Obréazek 6: Pretrzeni smycky pomoci protokolu STP - port, ktery neposila zadna data je
oznacen Cervenymi carami, nepouzivané spojeni je Sedé. Data jsou posilana pouze po ¢erné
vyznacenych spojich

ve vyukovych laboratofich a bootovani vétstho mnozstvi pracovnich stanic nebo hromadné
spousténi nékterych typu softwaru znamena prenaseni velkych objemu dat po siti. Za
predpokladu, ze stukturovana kabeldz vyukovych laboratoii je zakoncena v rozvodnach
IDF1 a IDF2 a ze centrdlni server, ktery bude muset komunikovat se vSemi ucebnami,
bude muset byt co nejdostupnéjsi pro obé rozvodny (nejlépe jiz na 2. vrstvé modelu OSI,
tedy bez nutného smérovani), je ziejmé, ze bude umistén v jedné z téchto rozvoden a ze
posilat data z IDF1 do IDF2 pies MDF neni uplné vyhodné.

7 toho duvodu budou na pateinich prepinacich vytvoreny dvé instance protokolu MSTP,
kdy jedna instance bude nastavena tak, ze bude prerusen provoz k MDF, a druha bude
nastavena tak, ze dojde k preruseni provozu k IDF2. Jednotlivé virtualni sité pak budou
pritazeny do jedné nebo druhé instance dle pozadavku na smér toku dat.

2.3.2 Zména smeérovani v pripojeni budovy

Hlavni zména nové topolgie spociva ve smérovani. Umisténi smérovace mimo budovu (nyni
v budové U13) neni ptilis vhodné, proto jeho funkci prebere pateini prepina¢ gswitch-u5-
mdf, zalozni smérova¢ bude gswitch-u5-idf2. Obé zatizeni budou mit vlastni propojeni
s univerzitnim smeérovacem a v pripadé vypadku jednoho z nich prevezme plné funkénost

druhé.

Timto krokem dojde k uplnému odsttizeni budovy Ub od L2 struktury, tim vznika
moznost rozdélit celou sit v U5 na mens{ jednotky s vlastni IP adresaci. IP rozsah pro
budovu U5 jiz je pridélen - cela univerzita pouziva privatni rozsah 10.0.0.0/8, ktery
je déle délen podle jednotlivych budov, pro U5 je jiz nyni administrativné vyclenéna sit
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10.5.0.0/16. IP adresy z jinych rozsahu v jinych ¢astech univerzity budou dostupné diky
smérovani na pdteinich piepinacich, které budou preddvat provoz uréeny mimo vlastni sit
smérem k univerzitnimu smérovaci.

Na propojeni univerzitniho smérovace a paternich prepinacu v budové U5 bude
vyhrazena ¢ast IP rozsahu, ktery vznikne pro propojeni pateinich smérovacu univerzity,
napi. 10.0.0.0/24. IP adresa 10.0.0.1 bude mit centralni smérovac, dalsi IP adresy pak
jednotlivda smeérovaci zafizeni v jinych budovéch univerzity. U kazdého prepinace (véetné
centrélniho) je tfeba uvazovat o zdloznim stroji, to znamena celkem 3 IP adresy (adresa
pro hlavni zafizeni, pro zdlozni zafizeni a virtualni IP adresa, kterou si budou jednotliva
zafizeni preddvat mezi sebou). V pripadé paternich prepinact v budové U5 tedy budou
adresy pridéleny takto:

Nézev IP adresa Zarizeni
c6509 10.0.0.1 centralni univerzitni smeérovac
gswitch-ub 10.0.0.4 virtualni adresa

gswitch-u5-mdf 10.0.0.5 pateini smérova¢ v MDF
gswitch-u5-idf2  10.0.0.6 paterni smérovac v IDF2

Tabulka 7: IP adresace propoje budovy Ub a zbytku univerzitni sité

Smeérovani je v tomto pripadé velmi jednoduché: centralni smérovac¢ bude smérovat celou
sit 10.5.0.0/16 na IP adresu 10.0.0.4, v obrdceném sméru postaéi nastavit na obou
paternich prepinacich branu (default route) smérem na 10.0.0.1.

Cely adresni prostor 10.5.0.0/16 se bude dale délit na jednotlivé segmenty podle funkci
jednotlivych pripojenych koncovych stanic. Paterni segment, ktery bude obhospodarovat
paterni smérovani, nyni obsahuje 4 zafizeni, dédle je tteba zapocitat IP adresu pro virtualni
smérova¢ (pouzije se protokol HSRP'®). Ve stejném segmentu mohou byt i administra-
tivnf IP adresy jednotlivych pifstupovych prepinact (celkem 19). Pateini sit se ale muze
rozrustat a pridéleny adresni prostor je dostatecné veliky, proto pro tento segment bude
vyhrazen prostor 10.5.0.0/24.

Vsechna zafizeni budou jako branu vyuzivat IP adresu virtualniho smérovace, protokol
HSRP pak zajisti, ze ji bude aktivné pouzivat jeden z prepinacu gswitch-u5-mdf a
gswitch-u5-idf2. Oba tyto pfepinace mohou zajistit vlastni pfipojeni ke zbytku univerz-
itni site.

18Hot Standby Router Protocol, z angl.
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IP adresa Pouziti

10.5.0.0 IP adresa sité

10.5.0.1 IP adresa virtudlniho smérovace (gswitch-ub)
10.5.0.2 - 10.5.0.15 rezerva

10.5.0.16 gswitch-ub-mdf

10.5.0.17 gswitch-ub-idfl

10.5.0.18 gswitch-ub-idf2

10.5.0.19 gswitch-ub-idf3

10.5.0.20 - 10.5.0.31  rezerva

10.5.0.32 - 10.5.0.47  pristupové prepinace v MDF
10.5.0.48 - 10.5.0.63  pristupové prepinace v IDF1
10.5.0.64 - 10.5.0.79  pristupové prepinace v IDF2
10.5.0.80 - 10.5.0.95  pristupové prepinace v IDF3
10.5.0.96 - 10.5.0.254 rezerva

10.5.0.255 IP adresa pro broadcast

Tabulka 8: IP adresace v administrativnim segmentu

Se zavedenim tohoto smérovani iplné odpada pouziti protokolu VTP a odebirani sez-
namu virtualnich siti z univerzitniho smérovace, tento seznam zde nema zadny smysl.
Naopak je zde prostor pro vytvoreni vlastniho seznamu virtualnich siti v ramci budovy a
jeho distribuce pomoci protokolu VIP pouze v rdmci sitové infrastruktury v budové. Nyni
pouzivanou VTP doménu UTB nahradi doména UTB-U5, funkci hlavniho VTP serveru za-
stane gswitch-ub5-mdf, ostatni prepinace pak budou ve stavu client a budou odebirat
seznam virtudlnich siti od serveru automaticky.

2.3.3 Pouzivani protokolu HSRP

Protokol HSRP pochézi z dilny vyrobce Cisco Systems Inc. a zajiStuje automatickou
ndhradu smérovace v pifpadé, Ze primarni smérovaci zaiizeni bud nefunguje vibec nebo
nékteré z jeho spojeni neni dostupné. Prestoze protokol je velmi pfesné definovan a
popsédn v dokumentu RFC 2281 [12], je dostupny pouze na zafizenich tohoto vyrobce a
licen¢éni podminky nepovoluji jeho uziti na jinych zafizenich (resp. toto pouziti by bylo
zpoplatnéno).

Protokol funguje za predpokladu, ze v siti neni jeden smérovace, ktery pro ostatni stanice
v siti zprostiedkovavé pripojeni do jinych sité (tzv. default gateway), ale jsou alespon dva.
Kazdy ma svou vlastni IP adresu a je plnohodnotnym smérovacem. Kromé IP adresy ma
také prioritu, podle které je jeden ze smérovact urceny jako Active a ostatni jako Standby
(aktivni je smérovac s nejvyssi prioritou). Neni-li aktivni smérova¢ dostupny nebo se diky
dalsim nastavenim jeho priorita zméni, muze se aktivnim smérovacem stat jiny.
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Stanice pripojené v siti ale maji nastavenu jen jednu IP adresu smérovace a nemohou si ji
sami zmeénit. Proto je tfeba administrativné vy¢clenit jesté jednu IP adresu navic, ktera bude
prifazena virtualnimu smérovaci. Protokol HSRP pak zajisti, ze tato IP adresa virtualniho
smérovace bude vzdy prifazena aktivnimu smérovaci. Konkrétni nastaveni protokolu HSRP
na pdteinich piepinacich zajistujici pfipojeni budovy U5 ke zbytku univerzitni sité bude
takové:

e priorita gswitch-u5-mdf bude 64
e priorita gswitch-u5-idf2 bude 56

e v pripadé, ze nebude k dispozici spojeni mezi paternim piepinacem a prepinacem
v budové U13 (nefunkéni optické spojeni nebo prepina¢ v U13), snizi se priorita
daného prepinace o 16

Pétaini prepinace Cisco 3560 maji ovSsem u protokolu HSRP omezeni, lze ho pouzit
pouze na 32 segmentu. Pouziti protokolu v jednotlivych segmentech sité na U5 ma tedy
smysl pouze v pripadé, ze segment je fyzicky oddélen tak, Ze jedna jeho ¢ést je zapojena do
jedné rozvodny a jind ¢ast do druhé rozvodny. V piipadé, ze je cely segment piipojeny do
pristupovych prepinacu, které jsou zapojeny do jednoho paterniho prepinace, neni nutné
protokol HSRP pouzivat, dany paterni prepina¢ bude fungovat jako bréana pro dany seg-
ment.

2.3.4 Smérovani v ramci budovy U5

Mezi jednotlivymi patefnimi pfepinac¢i je nutnd pritomnost smérovani. Virtualni site
pro vyukové laboratore budou zakonc¢eny vzdy na jednom z pateinich pfepinac¢u podle
rozvodny, kam je z dané laboratofe svedena strukturovand kabeldz. Aby se sitovy provoz
dostal do téchto siti (napt. odpovédni pakety v rdmci konexi, které vznikaji v u¢ebnach),
musi se o téchto sitich dozvédét i ostatni paterni prepinace v budové, hlavné ty, které
zajistuji piipojeni budovy k internetu.

Paterni prepinace jsou v tuto chvili ¢tyfi a do budoucna se dé predpokladat, ze jejich
pocet muze jesté vzrustat, proto neptipada v uvahu statické smérovani (ru¢ni nastaveni
viech siti na vSech ptepinacich). Je zde tedy moznost vyuziti nékterého ze smérovacich
protokoltu, kdy se informace o existenci (a dostupnosti) sité rozsiii mezi ostatni pateini
smérovace automaticky z toho piepinace, ktery sit obsluhuje.

Idedlnim protokolem je OSPF!Y [13]. VSechny pdteini piepinace v budové U5 budou
dany do jedné logické oblasti, kterd bude oznacena samostatnym ¢islem - area 5. Oblast
¢islo 0 (nula) je vyhrazena pro prvky pateini sité celé organizace, zatim se nebude pouzivat.
Do budoucna je ale mozné rozsitit tuto topologii na dalsi ¢dsti univerzity (podobné jako

90pen Shortest Path First, z angl.
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budova U5 mohou byt feseny dalsi budovy) a do oblasti 0 by pak byly vlozeny ty sitové
prvky, které propojuji jednotlivé budovy.

Korektni fungovani smérovani pomoci protokolu OSPF predpokladéd spravnou konfigu-
raci na vSech zucastnénych prepinacich: musi byt zadano shodné ¢islo oblasti, prepinace
musi komunikovat v ramci jednoho segmentu sité a musi byt spravné nastavena auten-
tizace prepinacu [14]. Cislo oblasti v budové U5 je 5, spoleény segment je virtudlni sif
10.5.0.0/24.

Déle je tteba vybrat dva prepinace, které budou hrat roli hlavniho a zalozniho smérovace,
ovSsem v tom smyslu, ze budou vypocitavat cesty a jejich ceny ke vSsem dostupnym sitim
a tyto informace pak budou predavat pfimo ostatnim prepina¢um - ty pak nemuseji tento
vypocet provadét a Setii vykon. Logicky tato volba pada na gswitch-u5-mdf a zalozni
gswitch-ub-idf2. Volba téchto dvou smérovacu je ovsem zcela automaticka a zéalezi na
priorité smérovace (neni-li nastavena, ma hodnotu 1) a jeho IP adrese [15]. Hlavni smérovac
je ten s nejvyssi prioritou nebo nejvyssi IP adresou. V konfiguraci OSPF na pfepinaci
gswitch-ub-mdf tedy bude priorita nejvyssi, na zaloznim gswitch-u5-idf2 bude druha
nejvyssi, u ostatnich prepinac¢u nebude priorita nijak upravovana.

Krome siti, které maji vSechny koncové stanice pripojeny pomoci strukturované ka-
belaze do prepinacu v jedné rozvodné, budou ale existovat jesté dalsi sité urcené k jinym
ucelum, predevsim jde o sité pro pristup zaméstnancu a sité pro servery, které poskytuji
vetejné sluzby. Tyto sité budou zakonceny vzdy na paternich prepinacich gswitch-us-mdf
i gswitch-ub-idf2 a bude zde vyuzit protokol HSRP.

IP rozsah Pouziti

10.5.0.0/20 Sité pro spravu aktivnich pateinich a sitovych prvku
10.5.16.0/20  Sité pro servery poskytujici verejné sluzby
10.6.32.0/20  Sité pro bezdratové pripojené pocitace

10.5.64.0/18  Zameéstnanecké sité

10.5.128.0/20 Mensi sité zakonéené na prepinaci v MDF
10.5.144.0/20 Mensi sité zakoncené na prepinaci v IDF1
10.5.160.0/20 Mensi sité zakoncené na prepinaci v IDF2
10.5.176.0/20 Mensi sité zakoncené na prepinaci v IDF3
10.5.192.0/18 Rezerva, zatim nevyuzito

Tabulka 9: Rozdéleni IP adresniho prostoru v budové U5
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Dulezitou soucéasti smérovani je tzv. default route. Paket, ktery ma byt na smérovaci
poslan do sité, kterou smérova¢ nemé ve své smérovaci tabulce, je pak poslan pravé timto
smérem. Patefni prepinace gswitch-ub5-idfl a gswitch-u5-idf3 budou mit tuto cestu nas-
tavenou na IP adresu péterniho virtudlniho smérovace (10.5.0.1), piepinace gswitch-u5-
mdf a gswitch-u5-idf2 pak budou mit tuto cestu na IP adresu centralniho univerzitniho
smérovace (10.0.0.1).

2.3.5 Segmentace sité ve vyukovych laboratorich

V budové U5 je nékolik vyukovych laboratoti, ve kterych je 12-25 pocitacu (s vyjimkou
aredlové studovny o cca. 50 pocitacich). V uéebnéch se vede vyuka nebo ruzna méteni, popt.
dochézi k experimentum. Lidé (jak pedagogové, tak studenti) se v u¢ebnéch ¢asto stiidaji a
podle toho muze nastat situace, kdy je tfeba provoz v jedné u¢ebné 1iplné nebo ¢dstecné fil-
trovat (z bezpecnostnich duvodu, pi vypracovavéani testu apod.). Kazdd u¢ebna tedy musi
dostat vlastni virtudln{ sit a adresni prostor. Strukturovand kabeldz v budové U5 je vedena
tak, ze vzdy vSechny pocitace v jedné ucebné jsou pripojeny do pristupovych prepinacu
v jedné rozvodné. To se velmi hodi, protoze vzdy pateini prepina¢ v dané rozvodné bude
mit jedno sitové rozhrani v kazdé ucebné a bude fungovat pro pocitace v ucebné jako
brana. Zarovei na tomto sitovém rozhrani muze pateini prepinaé¢ snadno filtrovat provoz
z ucebny smérem do dalsich ¢asti sité nebo opa¢nym smeérem.

Adresni prostory musi byt dostatecné veliké - je tfeba pocitat s tim, ze aktualni pocet
pocita¢ti v ucebné je mensi nez pocet zasuvek strukturované kabeldze a ze v budoucnu
muze nastat situace, kdy v kazdé ucebné bude navic samostatny bezdratovy piistupny
bod, ktery by umznoval pfipojeni i bezdratovych pracovnich stanic v téze ucebné (napf.
notebooky). Adresni prostor pridéleny celé budové je naprosto dostatecny, proto neni tieba
uplné Settit a jako omezujici hranici muzeme pouzit velikost jednotlivych uceben. Az na
vyjimky nebude v uéebnach ziejmé vice nez 30 lidi, takze adresni prostor, kam je mozné
pripojit 61 koncovych stanic, by mél byt dostatecny. Pokud by praxe ukazala, ze tento
prostor nestaci, nemél by byt problém s readresaci na vétsi prostor.

2.3.6 Segmentace zaméstnanecké casti sité

Cést site v budové U5, kterd je nynif uréena pro pracovni stanice zaméstnanci univerzity,
obsahuje v soucasné chvili pies 300 koncovych stanic. Sit neni déle nijak rozdélena na
mensi ¢asti, takZze veskery sifovy provoz typu broadcast, ktery vysle jedna pracovni stanice,
je distribuovan vSem dalsim stanicim. Vétsina pracovnich stanic mé nainstalovany operacéni
systém na platformé Microsoft Windows, ktery generuje velké mnozstvi takového provozu
ve snaze zjistit co nejvice informaci o dalsich koncovych zafizenich v siti. Z globalniho
hlediska nelze tento provoz redukovat jinak nez rozdélenim sité na mensi césti.
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Ucebna Pocitaci Adresni prostor Rozvodna

A218 54 10.5.128.0/24 MDF
B202 13 10.5.144.0/26 IDF1
B203 13 10.5.144.64/26  IDF1
B204 13 10.5.144.128/26 1IDF1
B205 13 10.5.144.196/26 1DF1
B206 24 10.5.145.0/26 IDF1
D303 13 10.5.160.0/26 IDF2
D304 25 10.5.160.64/26  IDF2

Tabulka 10: TP adresace uc¢eben. Seznam je zkraceny, vyukovych laboratoii je nékolik
desitek a adresace je zfejma.

Pozadavky uzivateli na rozdéleni sité nejsou zadné - neni tieba oddélovat nékteré
wZivatele od ostatnich a zamezovat jim ruzné v piistupech. Proto bude sit segmentovana
podle logického ¢lenéni samotné fakulty, tedy kazdy tstav bude mit vlastni virtudlni sit.
V budové U5 se ale nachazi nékteré ustavy jinych fakult nebo jiné organizaéni slozky uni-
verzity, na ty bude nahliZzeno stejné jako na tustav. V ptipadé potieby pak neni problém
vytvorit i separdtni virtudlni sité podle jinych kritérii (napt. pro technické pracovniky, pro
asistentky, studijni oddéleni, dékanat apod.). Adresni prostor vyclenény pro vSechny tyto
sité je 10.5.64.0/18.

Ani u jedné ze zamétaneckych siti nelze predem fict, ze pocitace v dané siti budou
pripojeny vzdy do jedné rozvodny, nebot kabeldZ v té ¢asti budovy, kde zaméstnanci fyzicky
jsou, je rozdélena na dvé casti (vychodni, kde je kabeldz svedena do IDF3, a zédpadni, kde je
kabeldz svedena do MDF), zatimco tstavy jsou vétsinou rozdéleny po patrech. Ustav, ktery
se nachazi na jednom patie, tedy bude mit zcela jisté nékteré koncové stanice v rozvodné
IDF3 a nékteré v MDF'. Z toho duvodu je nutné pouzit u vSech téchto siti protokol HSRP,
funkci brany bude vzdy zajistovat 1. adresa v rozsahu (virtudlni smérovac), 2. a 3. adresu
budou mit pateini prepinace gswitch-ub-mdf a gswitch-u5-idf2, 4. adresa bude volna
jako rezerva a ostatni IP adresy mohou byt pouzity pro koncové zafizeni (napft. u Ustavu
pocitacovych a komunika¢nich systému bude IP adresa virtudlniho smérovace 10.5.66.1,
sifové rozhrani na gswitch-u5-mdf bude mit adresu 10.5.66.2, gswitch-u5-idf3 bude
mit adresu 10.5.66.3, IP adresa 10.5.66.4 bude volnd a ostatni IP adresy (10.5.66.5 -
10.5.67.254 vcéetné) mohou byt pouzity pro koncové stanice).

Vsechny zaméstnanecké virtualni sité maji adresni prostor o velikosti 512 IP adres. Toto
¢islo je velmi vysoké oproti predpoklddanym poc¢tum zatizeni, duvodem je ale pouziti pro-
tokolu DHCP v redundatnim rezimu, coz snizuje redlnou vyuzitelnost adresniho prostoru
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Organizac¢ni slozka

Adresni prostor

FAI - Ustav informatiky a umélé inteligence 10.5.64.0/23
FAI - Ustav pocitacovych a komunika¢nich systému 10.5.66.0/23
FAI - Ustav automatizace a iidici techniky 10.5.68.0/23
FAI - Ustav elektroniky a méfen{ 10.5.70.0/23
FAI - Ustav bezpecnostniho inzenyrstvi 10.5.72.0/23
FAI - Ustav matematiky 10.5.74.0/23
FAI - Ustav i{zeni procesi 10.5.76.0/23
FT - Ustav vyrobniho inzenyrstvi 10.5.78.0/23
FT - Ustav fyziky a materidlového inzenyrstvi 10.5.80.0/23
UNI - Ustav jazyku 10.5.82.0/23
FAME - Ustav télesné vychovy 10.5.84.0/23

Tabulka 11: IP adresace zaméstnanecké ¢asti sité

na polovinu (bude vysvétleno v jedné z nasledujicich kapitol, kterd se vénuje tomuto pro-
tokolu samostatné). Cely adresni prostor pridéleny budové U5 je navic dostatecné velky,
takze neni duvod k jakémukoliv Setfeni.

2.3.7 Samostatni sit pro vefejné sluzby

Specialni ¢ast sité musi byt vyhrazena pro servery poskytujici verejné sluzby. V soucasné
dobé jsou tyto servery rozmistény v jednotlivych rozvodnéach podle toho, kde je vice mista.
Vsem serverum bude pridélen jeden adresni prostor 10.5.16.0/24, brana bude virtualni
smérova¢ 10.5.16.1, pomoci protokolu HSRP bude tuto IP adresu obsluhovat jeden
z péaternich prepinaci gswitch-u5-mdf (10.5.16.2) a gswitch-u5-idf3 (10.5.16.3).
IP adresa 10.5.16.4 bude rezervovand a ostatni adresy (5 - 254 véetné) budou volné
k pouziti.

Pokud by se v budoucnu vyskytl projekt, ktery by potieboval vice verejné dostupnych
serverii umistit do jedné samostatné virtualni sité, nebude to problém, vy¢leni se pro ni
vhodné velky adresni rozsah z 10.5.16.0/20. Pokud budou vSechny servery umistény
v jedné rozvodné, bude virtudlni sit ukoncena na pateinim prepinaci v této rozvodné,
v opacném piipadé bude nutno pouzit protokol HSRP podobné jako u sité 10.5.16.0/24.

Servery, které poskytuji vefejné sluzby, musi byt ale dostupné i z internetu, to ale
znemoznuji jejich privatni adresy. Na centralnim univerzitnim smérovaci, ktery zajistuje
pripojeni univerzity do sité, bude tedy nastaven preklad adres, kdy se vzdy vybrana verejna
IP adresa na tomto smérovaci pielozi na piislusnou privatni IP adresu. Napt. soucasny
server vyuka.fai.utb.cz ma IP adresu 195.178.89.7, umisténim serveru do segmentu
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pro verejné sluzby ale muze dostat adresu 10.5.16.7. Prichozi konexe z internetu smérem
na server vyuka (tedy na IP adresu 195.178.89.7) dojde na univerzitni smérovaé, ten
zajisti preklad cilové adresy na 10.5.16.7 a spojeni je pak Uispésné navazano.

2.3.8 Malé samoucelné sité

V budoveé U5 jiz nyni existuje nékolik malych sitich, ve kterych jsou specidlni zafizeni (viz
Tabulka 2, sité 82 a 641-664), ty je tfeba v novém ndvrhu posoudit samostatné, a to hlavné
z toho hlediska, zda je nutné, aby existovaly v rdmci samostatné celouniverzitni virtualni
sité nebo zda by bylo mozné z nich udélat separatni malé sité v ramci budovy Ub.

Toto kritérium je nutné vyhodnotit predevsim z duvodu moznosti nastaveni jednotlivych
zalizeni, ktera se v sitich nachézeji. V tuto chvili bohuzel neni k dispozici veskera doku-
mentace (napf. u zafizeni v siti ¢. 648 ACCESS-SYS pro ovéfovani piistupu do uéeben
nebo jinych mistosti pomoci magnetickych karet), takze rozhodnuti o jednotlivych sitich
by muselo byt uc¢inéno az pozdéji.

V pripadé, ze by bylo mozné tyto sité separovat od zbytku univerzitni sité, byly by
pro né vytvoieny mens{ sité ziejmé bud z IP rozsahu, ktery je uréen pro vefejné sluzby,
nebo (poku by to bylo mozné) z velkého rozsahu, ktery je ptidélen jednotlivym rozvodnam
(napt. pro sit ¢. 614 TELEPHONE-CENTRAL by stacilo vyclenéni malé sité z IP rozsahu
10.5.128.0/20, dle rozdéleni v Tabulce 9). Pokud by oddéleni sité nebylo mozné, musela
by se dand virtudlni sit ponechat v souc¢asném stavu. Takovy stav ale neni iplné vyhodny
z hlediska smérovani mezi jednotlivymi budovami univerzity, takze do budoucna by se
meélo hledat feseni, napf. v podobé samostatného smérovace (v budové U5), ktery by mohl
vyuzit funkce protokolu L2TP?° nebo piekladu IP adres, popi porti pii komunikaci v rdmci
protokolu IP.

2.3.9 Pripojeni bezdratovych zarizeni

Nastaveni pripojeni bezdratovych ptistupovych zustava stejné, zméni se pouze smérovani a
adresace, vSechny 3 nyni pouzivané sité pro pripojeni bezdratovych zafizeni (viz Tabulka 4)
ovsem budou zakonceny na zatizenich gswitch-ub5-mdf a gswitch-u5-idf2, funkcionalita
virtualnich sifovych rozhrani, kterd je nyni na celouniverzitnim smérovaci, bude pienesena
na virtualni rozhrani hlavnich dvou péatefnich prepinac¢u v budové Ub. Adresni prostor
bude zvétsen, aby pokryl zvysSujici se mnozstvi bezdratové komunikujicich zafizeni a do
budoucna i pocet bezdratovych pristupovych bodu:

Virtuélni sitovd rozhrani jednotlivych pristupovych bodu, ktera slouzi k jejich admi-
nistraci, budou zatim ponechana v administrativnim segmentu 10.5.0.0/24, pokud by
jejich pocet vzrustal, bude jim vyhrazen vlastni segment.

20Layer 2 Tunelling Protocol, z ang].
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IP rozsah Nézev sité

10.5.32.0/22 Prtipojeni studentu UTB
10.5.36.0/22 Pfipojeni zaméstancu
10.5.40.0/22 Pripojeni EDUROAM

Tabulka 12: Nova adresace bezdratovych zarizeni

2.3.10 Pouzivani protokolu DHCP

Ve vsech virtualnich sitich, které jsou vyclenény pro ucebny, lze pro zjednoduseni spravy
jednotlivych pracovnich stanic pouzivat protokol DHCP. Tento protokol slouzi predevsim
k automatizovanému nastaveni sitovych rozhrani jednotlivych poéitaci v siti. Pocitac, ktery
byl prévé zapnut, nevi nic o nastaveni mistni sité, proto (pokud je tak nastaven) vysle pouze
specialni paket DHCPDISCOVER (typ broadcast) a ¢ekd, zda se na siti nevyskytuje DHCP
server, ktery by zaslal odpovéd (paket DHCPOFFER). V této odpovédi se pocitac dozvi,
jakd mu byla ptidélena IP adresa, jaka je sitova maska, adresa brany, DNS serveru a nékdy i
dalsi nastaveni. Cely protokol je popséan v dokumentu RFC 2131 [16], jednotlivé parametry
pro koncové stanice jsou popsény v RFC 1533 [17].

Pouzivani tohoto protokolu je ve vyukovych laboratofich velmi vyhodné, neni nutné nas-
tavovat sif pro kazdou pracovni stanici zvlast, DHCP server zajist{, Ze nové nastartovany
pocita¢ dostane nékterou z volnych adres v pridéleném rozsahu. Navic pouzivani tohoto
protokolu je nutné v piipadé vzdaleného bootovani téchto stanic. Ze stejného duvodu je
mozné pouzivat tento protokol i v zaméstnaneckych sitich, ovsem da se predpokladat, ze
nékteri uzivatelé budou vyzadovat, aby jejich IP adresa byla neménnd (to pii standardnim
béhu DHCP neni zaruceno). V té ¢ésti sité, do které jsou zapojeny servery poskytujici
verejné sluzby, je mozné DHCP server pouzit, ale obvykle se to nedéld, pravé z toho duvodu,
ze IP adresace je presné dana a neni problém, aby jednotlivé poc¢itace byly nastaveny rucneé.

Protoze pocitace komunikuji s DHCP serverem nejprve pomoci paketu typu broadcast,
mus{ byt DHCP server na stejném sitovém segmentu (tj. musi byt umistén ve stejné siti),
protoze smérovace tento typ paketu ze sité ven neposilaji. Nejidealnéjsi moznost je tedy
umistit DHCP server piimo na smérova¢ (branu), v piipadé siti v budové U5 tedy na pateini
prepinace. V piipadé vyukovych laboratoiich bude DHCP server (ve smyslu software) pro
kazdou uc¢ebnu umistén na paternim prepinaci v prislusné rozvodné. Pocitacum v ucéebné
pak DHCP server vzdy preda nasledujici informace:

e [P adresu pro koncovou stanici a masku sité
e [P adresu brany

e [P adresu DNS serveru
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V pifpadé, Ze bude tfeba omezit sitovy provoz z ucebny nebo do ucebny (napt. pii
testech apod.), bude vyhodné, pokud pocita¢ pedagoga bude mit vzdy stejnou IP adresu.
Aby DHCP server pravée ucitelskému pocitaci priradil vzdy stejnou IP adresu, zjisti se
MAC adresa tohoto pocitace a DHCP server se nastavi tak, aby této MAC adrese vzdy
pridélil pravé vymezenou IP adresu. Stejné tak 1ze postupovat i v ptipadé zaméstnaneckych
siti: je-li treba nékterému pocitaci pridélit vzdy stejnou IP adresu a uzivatel si ji nemuze
nebo nechce nastavit sam, sdéli své MAC a IP adresy DHCP serveru a ten si pak bude
tuto dvojici pamatovat.

Péterni prepinace lze také nastavit tak, aby DHCP pozadavky od jednotlivych kon-
covych zarizeni nezpracovavaly (tj. aby softwarovy DHCP server byl vypnuty), ale pomoci
smérovani je posilaly na konkrétni pocita¢ v libovolné jiné siti (do pozadavku ale musi
prepinaé¢ navic dodat informace o tom, ze které virtudlni sité pozadavek prichézi). Takové
nastaveni by pak umoznovalo mit centralni DHCP server, ktery by mohl ptidélovat TP
adresy do vSech siti. takové feseni ma ale piilis mnoho nevyhod:

e zpozdéni odpovédi - pokud je DHCP server prtilis vzdalen od sité, kterou ma fidit,
muze dojit ke zpozdéni nebo uplné ztraté odpovédi z duvodu pretizeni linek nebo
nedostupnosti serveru kvili moznym vypadkim sitovych zafizeni nebo pienosovych
linek, které jsou mezi siti a DHCP serverem

e v piipadé tplné nedostupnosti DHCP serveru nemohou bez ruéniho zasahu koncové
stanice pouzivat tu cast sité, kterd je pro né dostupna (a kterd by jim mohla stacit)

e DHCP server pred piidélenim IP adresy nejprve pomoci protokolu ICMP?! zjistuje,
zda je IP adresa opravdu volnd (nékdo si ji mohl nastavit ru¢né, aniz by se DHCP
serveru zeptal), pakety tohoto protokolu ovéem mohou byt mezi DHCP serverem a
vlastni siti blokovany (pokud se po cesté vyskytuje néjaké zatizeni, které je schopno
omezit sitovy provoz na zékladé nejych podminek)

e kazda nova sit, kterd se vytvoii na patefnich piepinacich a kterd ma mit dostupny
DHCP server, musi byt navic zavedena na DHCP serveru, to znamend administraci
jedné véci na vice zafizenich a vySsi zatéz pro administratory

e pienos DHCP paketu zbytecné zatézuje prenosové linky

e v piipadé, ze se k DHCP paketum dostane néjaky utocnik, muze si snadno vytvorit
detailni adresni mapu celé organizace

V pripadé umisténi DHCP serveru na paterni prepinace v budové U5 je ovSsem tieba
pocitat jesté s nasazenim virtualnich smérovacu na ty sité, které nejsou zakonceny jen
v jedné rozvodné - typicky zaméstnanecké sité. Funkci brany zde mohou vykonavat dvé
zatizeni, pficemz jedno musi byt schopno plné nahradit druhé. Pokud bude DHCP server

2Internet Control Message Protocol, z angl.
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umistén na jednom ptepinaci, musi byt i na druhém, oba DHCP servery musi pridélovat
IP adresy ze stejného rozsahu, pokud pak jeden ze serveru pridéli IP adresu, druhy DHCP
server ji uz pridélit nesmi. Nékteré softwarové DHCP servery maji moznost navazat spolu
kontakt, ur¢it si priority a informovat se navzajem o pridélovanych IP adreséch (napt. ISC
DHCP Server [18]), DHCP server na platformé Cisco oviem néco takového neumi, proto
se tato situace fesi pomoci tzv. Split DHCP [19].

Tato technologie funguje tak, ze adresni prostor je rozdélen na poloviny, IP adresy z jedné
poloviny ptidéluje jeden DHCP server, IP adresy z druhé poloviny pridéluje druhy. Koncova
stanice, kterd dostane na jeden pozadavek 2 odpovédi, si pak muze vybrat (obvykle si
zvoli tu odpovéd', kterou dostane difve). Pi{padné vyjimky, kdy je tfeba na zdkladé MAC
adresy prideélit konkrétni IP adresu, musi byt zavedeny do konfiguraci obou DHCP serveru.
Konkrétné v ptripadé zaméstnanecké sité Ustavu pocitacovych a komunika¢nich systému
by adresni prostor 10.5.66.0/23 mohl byt rozdélen takto:

IP adresa Ucel

10.5.66.0 IP adresa sité

10.5.66.1 IP adresa virtualniho smérovace

10.5.66.2 IP adresa sitového rozhrani na gswitch-u5-mdf
10.5.66.3 IP adresa sitového rozhrani na gswitch-u5-idf2
10.5.66.4 rezervovana [P adresa

10.5.66.5 - 10.5.66.255 IP adresy, které pridéluje gswitch-u5-mdf
10.5.67.0 - 10.5.67.254 IP adresy, které pridéluje gswitch-ub-idf2
10.5.67.255 [P adresa pro pakety typu broadcast

Tabulka 13: Rozdéleni adresniho prostoru zaméstnanecké sité

Adresni prostory, ze kterych jednotlivé prepinace ptidéluji IP adresy, neni tplné sy-
metricky, to ale vubec nevadi, podstatné je, ze se rozsahy nepiekryvaji. Teoreticky je
mozné pridélit cely rozsah na oba dva DHCP servery, rozdélenim adresniho prostoru na
dvé ¢asti se ale vyhneme moznym potizim s pridélenim jedné IP adresy vice strojum. Tech-
nologie Split DHCP je hlavnim duvodem pro velky adresni prostor pridéleny jednotlivym
zameéstnaneckym sitim.

2.3.11 Vlastni DNS v budové U5

Piestoze komunikace mezi jednotlivymi sifovymi zaffzenimi probihd pouze na zakladé
znalosti IP adres jednotlivych zafizeni, uzivatel se s néjakou adresaci nemusi ani setkat,
nebot pfirozené misto ¢iselnych adres pouzivd jmenné ndzvy. Protokol DNS pak prevadi
jednotlivé nazvy na IP adresy automaticky. Aby byla budova U5 vice nezavisla na stavu
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centralniho univerzitniho serveru, méla by mit vlastni DNS server. Ten by mél byt umistén
ve virtualni siti 10.5.16.0/24 spolu s dalsimi servery, které poskytuji vefejné sluzby.
Vsechny pocitace v budové U5 by pak mély pouzivat pro DNS dotazy pravé tento DNS
server.

Server by mél byt standardné zabezpecen: nemél by poskytovat informace o své verzi
a rekurzivni DNS dotazy (tj. dotazy na ndzvy a IP adresy, které jsou mimo budovu nebo
mimo univerzitu a DNS server musi sam vytvaret vlastni dotazy na vzdalené pocitace do
internetu) by mél zpracovavat jen pro poc¢itace v budové.

Aby se trochu usetfil DNS provoz smérem z budovy ven, mél by mit tento DNS
server roli sekundarni DNS serveru pro celou doménu utb.cz. Obsah celé zény utb.cz by
dostéval pravidelné automaticky od primarniho DNS serveru (sun.utb.cz), samoziejmé
bez moznosti zmény. Doménu tietitho radu fai.utb.cz pak bude kompletné obsluhovat
pouze tento server (centrdlni sun.utb.cz pak na oplatku muze byt sekundarni server pro
tuto doménu, opét bez moznosti zmény, navic timto krokem dojde k delegaci ¢asti admin-
istartivnich ukonu spravce celouniverzitntho DNS serveru na odpovédné osoby na U5).

Jednotlivé pocitace v budové U5, které potiebuji i vlastni jméno (nékteré pracovni stan-
ice toto jméno nepotiebuji) pak budou mit vlastni zdznam v DNS serveru v budové U5
v ramci domény fai.utb.cz (napf. kohout.fai.utb.cz). Tuto doménu je pak mozné déle
¢lenit, napft. pro prepinace lze vytvorit doménu backbone.fai.utb.cz, pro vsechny vyukové
laboratote lab.fai.utb.cz a tu pak déle délit podle nazvu laboratore (b204.lab.fai.utb.cz).
Timto délenim lze pak jednotlivé sité a pocitace, které se vyskytuji ve velkém mnozstvi,
snaze administrovat, DNS dotazy do jednotlivych z6n lze navic snadno omezovat.

Pocitace pracovniki z jinych fakult, kteti ale pracuji v budoveé U5 a potiebuji nazev svého
pocitace v DNS, pak bud musi mit zdznam v DNS serveru své fakulty (DNS server umistény
v budové U5 muze zastat sekundarni DNS server i pro dalsi fakulty) nebo v centralnim
univerzitnim DNS serveru.

DNS server ovSem musi obsluhovat i dotazy do domény fai.utb.cz z internetu. V jedné
z predchozich kapitol byl popsan preklad IP adresy servery vyuka.fai.utb.cz (195.178.89.7
na 10.5.16.7). Fakultni DNS server musi ovSem vracet obé dvé IP adresy - pro dotazy
z privatni sité musi vracet privatni adresu, pro ostatni zdrojové dotazy musi vracet verejnou
IP adresu. Toho lze snadno docilit pomoci splitdns [20], kdy pravé na zakladé zdrojové IP
adresy DNS dotazu server spravné odpovida. V ptipadé pouziti bézného DNS softwaru
bind budou existovat dva zénové soubory pro doménu fai.utb.cz, jeden bude obsahovat
privatni adresy a druhy bude obsahovat vefejné. Pomoci konfigura¢nich direktiv view se
pak na zékladé zdrojové IP adresy DNS dotazu pouziji data z jednoho nebo druhého
souboru. Servery poskytujici vefejné sluzby tak budou snadno dostupné jak z internetu,
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tak z univerzitni sité, pii tom vSechen provoz v ramci univerzitni sité bude spravné veden
pres privatni IP adresy.

2.4 Bezpecnost
2.4.1 Porty pristupovych prepinaci

Porty na pristupovych prepinacich, do kterych jsou pripojeny koncové stanice, jsou vstup-
nim bodem, kterym stanice do sité posilaji data k dalsimu doruceni. Je to tedy idealni
misto, kde se branit nechténému sitovému provozu, kde lze véas zamezit sifeni skodlivé
informace na sitové prvky nebo dalsi koncové stanice.

Pienos dat na 2. vrstvé referencniho modelu OSI je snadno ovlivnitelny, jednotliva
zatizeni se spoléhaji na informace, které dostanou od jinych zatizeni, bez ovérovani. Tento
postup je ¢asto zneuzivan utocniky k tomu, aby podstréili falesné informace, zejména co
se tyce MAC adres nebo mapovani MAC adres na IP adresy. Drtiva vétsina téchto utoku
vyuziva moznost vyslat z jednoho ptripojenho zarizeni vice ramcu, které obsahuji rtzné
MAC adresy. Pokud se na pfipojeném zatizeni vyskytuje vice MAC adres, muze to zna-
menat, ze se nékdo pokousi o néjaky druh tutoku proti L2 komunikaci.

Ochrana je zdénlivé snadna - nastavit prepina¢ tak, aby na pfistupovém portu povo-
lil pravé jednu MAC adresu, v piipadé vyskytu dalsi je pak tfeba ihned jednat, napf.
pristupovy port vypnout. Tento postup ovsem muze byt nékdy rizikovy: pokud se vyméni
koncové stanice (napf. zaméstnanec zapoji do zdsuvky strukturované kabelaze misto stolni
pracovn{ stanice sviij notebook nebo v pifpadé vymény vadné sitové karty), objevi se
béhem kratkého casu na pristupovém portu dvé MAC adresy. Ru¢ni osetieni takovych
stavu ze strany administratora by pti velkém poctu zaméstnancu a studentu ovsem zna-
menala velkou zatéz - na druhou stranu povoleni 2 MAC adres uz muze vést k ispésnému
utoku pomoci ARP Cache Poisoning. Vhodnym feSenim neni ani centralni databaze po-
volengjich MAC adres, at uz takovych, jejichz komunikace je povolena, nebo takovych,
jejichz komunikace je povolena na konkrétnim portu - ptripadny ttoénik si muze snadno
tyto informace zjistit z bézného sifového provozu a po tiplném odstaveni povolené stanice
si pripojit vlastni s podvrzenymi udaji a iplné se tim vydéavat za pocita¢ nic netusiciho
jiného uzivatele. Sprava téchto udaju je navic opét administrativné velmi narocna - jiz nyni
je v budové FAI nékolik stovek poéitact, jen porizeni ivodnich dat muze trvat dlouho.

I ptes rizika spojena s omezenim poctu MAC adres, které se mohou vyskytovat na jednom
pristupovém portu, se jedna o dobré bezpecnostni opatieni. Dopad rizik na bézné uzivatele,
ktefi by se timto omezenim mohli dostat do problému, se da velmi zmirnit, ptistupové
prepinace Cisco maji relativné velké moznosti ohledné nastaveni celé této technologie.
Nastavenim port-security na pristupovych portech se nejprve omezi pocet MAC adres na
pristupovych portech na 1, vyskyt vétstho mnozstvi MAC adres jiz znamend automatické
vypnuti portu (nastaveni portu do rezimu error-disable). Port se z tohoto nastaveni do
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normalniho rezimu dé4 nastavit bud ru¢éné (zdsahem administrdtora) nebo automaticky -
prepinac si kazdé 2 minuty zkontroluje, které porty jsou ve stavu error-disable, a opét je
zapne. Takové nastaveni znemozinuje vétsinu utoku na L2 komunikaci a zdroven umoznuje
i vyménu koncovych zafizeni, byt s malou ¢asovou prodlevou.

Toto nastaveni muze byt velmi kritické pro ty uzivatele, kteti chtéji rozsitit moznost
pripojeni k siti tak, ze si do zdsuvky strukturované kabeldze zapoji dalsi prepina¢ (to jim
umozni do jedné zésuvky pripojit vice pocitacii). Tento scéndr je opravdu zakézany, zapo-
jeni piepinace do velké sitové infrastruktury mize zptisobit mnoho problémi: uzvatel muze
nevédomky vytvorit smycku na 2. vrstvé OSI, muze obchazet obchazet pravidlo jedné MAC
adresy a provadeét ttoky proti L2 komunikaci jinych tucastniku sité. Pokud tedy nastane
situace, kdy uzivatel potiebuje zapojit vice pocitaci, musi se vyuzit vétsi mnozstvi zasuvek
strukturované kabeldze v mistnosti a koncova zarizeni pak budou zapojena standardnim
zpusobem do piistupovych prepinacu (i za cenu zvyseni mnozstvi pristupovych prepinacu
v rozvodnéch).

Pokud je mnozstvi pripojenych koncovych stanic vétsi nez pocet zasuvek strukturované
kabelaze, muze se vyclenit jeden pristupovy pfepinaé pouze pro danou mistnost nebo
skupinu koncovych stanic a bude umistén piimo v mistnosti (mimo rozvodnu). Druhou
moznosti je instalace smérovace pro mistnost nebo skupinu koncovych stanic: jedno sitové
rozhrani smérovace bude pfipojeno do pristupového prepinace v rozvodné a z hlediska
patein{ sité bude vystupovat jako béZna koncova stanice. Dalf sitové rozhrani smérovace
jiz muze byt pripojeno do libovolného lokédlnitho prepinace, popt. samo smérovaci zafizeni jiz
muze prepina¢ obsahovat v sobé. Podminkou spravného fungovani je ovsem vhodny vybér
adresace sité za smérovacem (nejlépe privatni rozsah mimo univerzitniho 10.0.0.0/8) a
preklad TP adres koncovych stanich na IP adresu smérovace pii komunikaci koncovych
stanic do sité v budové U5 (nebo déle do internetu).

Navrhované ptistupové prepinace Cisco rady 2960 umoznuji kontrolu prichozich paketu
v komunikaci na 3. vrsté OSI jiz na pfistupovych portech, kazdy prichozi paket muze
byt zkontrolovan proti definovanym pravidlim a piipadné muze byt prepinac¢em uplné ig-
norovan (nebude pustén do dalsi ¢ésti sité). Tato funkcionalita je sice trochu omezend (plati
pouze na pakety, které prichdzi na port, nikoliv na odchozi pakety), ale plné postacujici na
filtrovani parazitniho provozu - napi. u tiskdren se sitovym rozhranim lze snadno zakézat,
aby tiskarna posilala pakety protokolem NetBIOS a byla tak snadno piistupnd uzivatelum,
podobné lze i specifikovat pouze seznam IP adres, se kterymi koncové zafrizeni smi komu-
nikovat, popft. protokol nebo omezeni protokolu.

Porty na ptepinacich, které nejsou prifazeny do konkrétni virtualni sité, ale umoznuji
prenos ve vice virtudlnich sitich (tzv. trunk), musi mit specidlni nastaveni. Obecné plati,
ze aby bylo takové spojeni funkéni, musi byt na obou stranach spojeni nastavena stejna
rychlost, duplexita a metoda zapouzdrieni. Déle se musi zafizeni na obou stranach spojeni



UTB ve Zliné, Fakulta aplikované informatiky, 2010 47

dohodnout, ze jde opravdu o spojeni typu trunk, prepinace Cisco k tomu pouzivaji pro-
tokol DTP?2. Z bezpeénostniho hlediska neni pouzivani tohoto protokolu doporuené, nebot
koncovéa stanice (u které muze byt i ito¢nik) by mohla vyjednat, Ze se jednd o spojeni typu
trunk, a tim se dostat i do jinych virtualnich siti [5].

Pouzivani protokolu DTP se vypne automaticky, je-li pristupovy port nastaven do
rezimu access - takové nastaveni bude na vsSech pristupovych portech. Na portech, kde
se predpoklada spojeni typu trunk, bude tento protokol také vypnut, spojeni se uspésné
navaze az pii spravném nastaveni i na druhé strané spoje - to se v ptipadé nové struktury
sité vztahuje na spoje mezi paternimi pfepinaci a na spoje mezi pristupovymi a paternimi
prepinaci [21].

2.4.2 Protokol STP

Hlavni functionalitu protokolu STP zajistuji malé zpravy, které se periodicky zasilaji mezi
jednotlivymi prepinaci, nazyvaji se BPDU?3. Piepina¢ pak diky datim, které dostdva
pomoci téchto zprav, dokaze urcit topologii sité na 2. vrsté OSI, detekovat v nich smycky
a vybirat nejvhodnéjsi body k jejich preruseni. Prepinac¢ sam také tyto zpravy posila déle,
aby i ostatni prepinace mély shodny nahled na topologii sité.

Tyto zpravy ovSem muze prepinac¢i podstréit i dtocnik, ze své stanice muze odesilat
zpravy, které vnuti spolupracujicim pfepinacum jiny pohled na topologii (predevsim diky
upravené priorité itoénikova zaiizeni), a ispésné piesmérovat veskery sitovy provoz pies
vlastni zafizeni [5]. Proti tomuto druhu uitoku se mohou prepinace aktivné branit zapnutim
funkcionality BPDU Guard. Princip spociva v tom, ze administrator sité ma znalost o jeji
skutecné topologii a dokaze tak predem urcit, na kterych portech prepinace se mohou tyto
zpravy objevit a na kterych se naopak objevit nesméji.

U portu na pristupovych prepinacich se predpokladd, ze budou nastaveny v rezimu
portfast, vyjimkou budou pouze spojeni k paternim pfepinacum. Jako aktivni ochrana
proti ttokum pomoci BPDU zprav bude tedy BPDU Guard zapnuty globalné: v ptipadeé,
ze prepinac¢ obdrzi BPDU zpravu z portu v rezimu portfast, okamzité port vypne, resp.
prepne ho do stavu error-disable.

Vzhledem k vysokému poctu pristupovych porti a malému poctu administatoru neni
uplné ekonomické, aby se kazdy takto vypnuty port musel obnovovat ruc¢né. Navic by
utocnik mohl uméle vypnout funkcionalitu sité odeslanim BPDU zprav do ruznych zédsuvek
strukturované kabeldze. Z toho duvodu budou prepinace nastaveny tak, ze kazdé 2 minuty
prepinac¢ sam zkontroluje porty a v pripadeé, ze najde néktery z nich vypnuty pomoci funkce
BPDU Guard, opét ho zapne. Administrator je o takové akci informovan pomoci logovych

22Dynamic Trunk Protocol, z angl.
23Bridge Protocol Data Unit, z ang].
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zprav, systém, ktery logovaci zpravy zpracovava, pak muze sam vyhodnotit, kdy dochdazi
k opakovanému problému a teprve potom vyzvat administratora k ru¢nimu zasahu.

V piipadé, ze néktera zarizeni pripojena do infrastruktury sité nemohou byt v rezimu
portfast, nelze vyuzit BPDU Guard globalné pro celé zafizeni - v tom piipadé pak musi byt
zapnut na jednotlivych portech. Typickym pfikladem mohou byt paterni piepinace, kde
vétsina portu bude urc¢ena pro pripojeni dalsich prepinacu a BPDU zpravy zde budou
nutnosti, ale do nékterych porti mohou byt zapojeny servery nebo ptistupové body pro
bezdratova zatizeni.

Pokud by bylo nutné k siti v budové U5 pripojit dalsi prepinace, nad kterymi by meél
administrator omezenou nebo zadnou kontrolu, nastavi se na piislusném portu (nebo vice
portech) jesté ochrana Root Guard. Tato ochrana pak zajisti, ze vlastni topologie v pateini
siti nebude nijak narusena ani v ptripadé, ze tato pripojena zafizeni budou zasilat BPDU
zpravy, které by mohly vést k nutnosti tuto topologii prepocitavat.

2.4.3 Protokol VTP

Protokolem VTP se §if{ mezi jednotlivymi pfepinaci informace o seznamu virtualnich siti
(ndzvy a cisla). Aby se jednotlivé virtudlni sité daly dobfe pouzivét, musi byt tento sez-
nam jednotny na vSech zafizenich v celé ptistupové i distribucni vrstvé, to je v pripadé
budovy Ub5 na vsSech piepnacich. Diky protokolu VTP postaci, pokud bude seznam ad-
ministrovan pouze na jednom prepinaci (gswitch-u5-mdf bude vybréan jako hlavni, bude
tedy VTP server), ostatni prepinace budou tento seznam pouze odebirat a nebudou mit
moznost ho nijak ménit (budou v rezimu VTP client). VTP server posild pies spojeni typu
trunk oznameni o zménach, ostatni prepinace pak zmény promitnou automaticky do své
konfigurace.

Protokol VTP prosel béhem nékolika let vyvojem a na zafizenich Cisco je k dispozici
ve verzich 1, 2 nebo 3 (verze musi byt nastavena na vsech prepina¢ich shodné). V piipadé
site budovy U5 bude pouzita verze 3 [22]:

e jedina umi spolupracovat s protokolem MSTP

e umorznuje zabezpeteni VTP dat pomoci kontrolntho souc¢tu (ptredchozi dvé verze
umoziovaly pouze vkladéani ¢itelného hesla)

e pouziti protokolu VTP lze vypnout na kazdém portu v rezimu trunk, je-li to tieba

e lze urcit zalozni (secondary) prepinaé, ktery se chova jako VTP klient, ale muze si
prijmutou konfiguraci ulozit (v pfipadé sité U5 pujde o vSechny pateini prepinace)
- pii restartu prepinace pak neni nutné cekat, az dojde seznam virtudlnich siti od
VTP serveru, navic zalozni VTP server se v pripadé nutnosti muze stat i primarnim
serverem
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Na vsech pristupovych prepinacich je navic vyhodné zapnout VTP pruning [22]. Tato
technologie spo¢iva v tom, ze pristupové prepinace oznamuji paternim prepinac¢um seznam
virtualnich siti, které opravdu potiebuji. Data typu broadcast nebo unicast na neznamou
adresu, kterd by pak spojenim typu trunk za béznych okolnosti byla distribuovana z paterni
sité k pristupovym prepinacum, pak distribuovana nejsou, pokud paterni prepina¢ nema
zadné porty prifazené do té virtualni sité, ve které se data nachazeji. Tato technologie se
v protokolu VTP verze 3 musi zapnout na kazdém pfepinaci zv14st.

2.4.4 Protokol DHCP

Hlavnim bezpecnostnim rizikem u protokolu DHCP je instalace vice DHCP serveru v jed-
nom sitovém segmentu. Klienstkd stanice, kterd pozaduje od DHCP serveru informace
predevsim o nastaveni své sité, si v pripadé, ze ji dojdou na takovy pozadavek dva nebo
vice odpovédi, muze vybrat - obvykle si vybird prvni doglou odpoveéd [16].

Této situace muze zneuzit teoreticky kazdy, kdo ma pripojeny pocita¢ do stejného seg-
mentu, koncova stanice totiz vysild sviij pozadavek v paketu typu broadcast, takze sifové
prvky zajisti, Ze paket dojde na sitovd rozhrani vech pocitacii v segmentu. Zde je piilezitost
po ttoc¢nika - muze na takovy pozadavek snadno odpovédét, navic mnohem diive nez realny
fungujici DHCP server, nebot mu nic nebrdn{ obejit pravidla DHCP protokolu (napf. po-
moci ICMP paketu ovérovat, zda pridélend IP adresa jiz v siti neexistuje) a reagovat
na pozadavek okamzité. V podstréené odpovédi pak samoziejmé koncova stanice dostane
chybné idaje, hlavné co se tyce IP adresy brény (to bude samoziejmé pocita¢ itocnika).
Aniz by tedy uzivatel néco tusil, nevédomky muze posilat vsechny udaje pfes pocitac
utocnika [23].

Tomuto druhu titoku se snadno zabréni pomoci technologie DHCP Snooping [11]. Tato
obrana spoc¢iva v tom, ze na pristupovych prepinacich se oznaci pristupové porty, kde
se muze vyskytovat DHCP server, provoz na ostatnich portech bude prepina¢ aktivné
sledovat: pokud se nich vyskytne paket typu DHCPOFFER, tedy odpovéd od DHCP serveru,
je zahozen [24].

Pti pouziti DHCP Snooping si piepinac navic vytvari tabulku, ve které ma ulozeny udaje
od DHCP serveru: které MAC adrese byla pfifazena konkrétni IP adresa. Této informace
pak muze pii zapnuti funkce Dynamic ARP Inspection vyuzit pti kontrole paketi pro-
tokolu ARP - pokud by se itocnik pokousel do sité posilat ARP pakety, které neodpovidaji
zdznamum v tabulce, pfepinaé¢ tyto pakety nebude déle nijak zpracovavat (zahodi je).

V navrhovaném modelu sité budovy Ub budou pristupové prepinace nastaveny tak, ze
spoje k pateinim pfepina¢um budou oznaceny jako trusted (DHCP odpovédi od paternich
prepinacti budou akceptovany), DHCP provoz na ostatnich (pfistupovych) portech bude
ale kontrolovan. V sitich, kde se bude pouzivat protokol DHCP, bude navic zapnuta funkce
Dynamic ARP Inspection, se shodnym nastavenim portu jako u DHCP Snooping.
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2.4.5 Protokol HSRP

Protokol HSRP pouziva pro komunikaci mezi jednotlivymi zarizeni IP adresu typu multi-
cast®* 224.0.0.2 a pii standardnim zapnuti protokolu nejsou tidaje v nich nijak chranény.
Utoénik, ktery by ziskal pristup do segmentu sité, ve kterém se tyto pakety nachézi, by pak
mohl snadno vytvarenim vlastnich takovych paketu presmeérovat provoz pres svuj vlastni
pocitac.

Proti takovymto falesnym paketum existuji dvé moznosti obrany: pridani hesla (heslo
ov8em putuje piimo v paketu a utocnik ho snadno precte) a pocitani kontrolniho souctu
pomoci algoritmu MDb5. V konfiguraci vSech zarizeni, mezi kterymi ma HSRP protokol
fungovat, musi byt tajny kli¢ (sekvence znaku), pred vyslanim HSRP paketu pak zafizeni
nejprve spocita kontrolni soucet udaju v paketu a klice a prida ho na konec paketu. Piijemce
takového paketu pak opét spocita kontrolni soucet datové ¢asti prichoziho paketu a klice a
porovna se souctem, ktery je soucasti paketu - pokud se soucty lisi, je paket ignorovan [25].

V nové topologii sité v budové U5 je protokol HSRP uvazovan mezi zaiizenimi
gswitch-ub-mdf a gswitch-u5-idf2, protokol bude chranén vyuzitim kontrolniho souctu
pocitanym algoritmem MDD5.

2.4.6 Protokol OSPF

Pakety v protokolu OSPF jsou posilany po siti podobné jako pakety v protokolu HSRP,
také na IP adresu typu multicast - vyuzivaji se adresy 224.0.0.5 a 224.0.0.6. Pakety
samotné nejsou nijak chranény proti odposlechu nebo proti pritomnosti falesného OSPF
smérovace, lze ale opét zapnout ochranu pomoci kontrolniho souctu algoritmem MD5 a
tajného hesla, které je v konfiguracich vsech smérovacu - prichozi pakety, jejichz kontrolni
soucet neodpovidd, jsou ignorovéany. Sdileny tajny kli¢ muze mit nékolik verzi (aby se
predeslo vypadkum ve smérovani béhem vymeény klici) a musi byt shodny v jedné OSPF
oblasti [26].

Néavrh nové struktury sité pocita s tim, ze smérovani pomoci protokolu OSPF bude nas-
taveno na vsech patefnich prepinacich, které budou v jedné OSPF oblasti. Predpokladem
spravného zabezpeceni tohoto smérovaciho protokolu je tedy samoziejmeé i vyuzivani kon-
trolniho souctu.

2.4.7 Omezovani sifového provozu pti smérovani

Navrhované péaterni prepinace Cisco 3560 umozuji navic omezeni provozu béhem
smérovani, tedy v misté, kdy data z jednoho sitového segmentu putuji do jiného. K tomu
slouzi tzv. access-listy, seznamy pravidel, proti kterym je testovan kazdy paket. Na zaklade

24pakety uréené vybrané skupiné stanic
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téchto pravidel lze snadno zabranit nékterym nechténym pakettim v dalsi cesté, at se jiz
jedna o pakety, které jdou ze segmentu nebo do segmentu [11].

Tato funkce se vyuzije pfedevsim na virtualnich sitovych rozhranich pateinich piepinact,
které slouzi jako vstupni/vystupni body jednotlivych u¢eben: seznamy pravidel lze snadno
upravovat podle pozadavki na konkrétni vyuku nebo psani testu. Pravidla mohou byt také
uplatnéna pii kontrole pristupu zvenku na servery, které poskytuji verejné sluzby.

2.4.8 Administrace prepinact a dohled

Pii velkém mmnozstvi prepinac¢i neni uplné vyhodné spravovat administrativni ptistupy
na kazdém zaiizeni zvlast, kazd4 zména znamend pifli§ mnoho prace pro administratora.
Zarizeni vyrobce Cisco umoznuji centralizovanou spravu - prepina¢ muze provést jednak
autentizaci uzivatele proti serveru TACACS+, navic muze uzivatele omezit tim, ze piimo
nékteré prikazy, které uzivatel zadava na prikazové radce, muze zakazat. Sprava uzivatelu,
jejich hesel a pristupovych prav je tak snadno udrzovatelnd na jednom misté [11].

Komunikaci mezi prepinaci a serverem TACACS+ je ale tfeba také zabezpecit, aby
pripadny uto¢nik nepodstrécil prepinaci falesné udaje. Tuto komunikaci lze Sifrovat pouzitim
sdileného tajného klice, ktery musi byt shodny pro server i pro prepinac.

Prepina¢e mohou o sobé administratorum poskytovat velké mnozstvi uzitecnych infor-
maci - mnozstvi dat prenasenych na jednotlivych spojich, zatéz procesoru, vyuziti paméti,
stav hardwaru (teplota, stav vétrdku, stav napédjectho zdroje) aj. Tyto informace jsou ne-
jdostupnéjsi pomoci protokolu SNMP. Protokol ovSem musi byt spravné nastaven, nebot
ve vyssich verzich tohoto protokolu je také mozné primo piepinace nastavovat bez nut-
nosti ptihlaseni. Zékladni zabezpeceni pristupu k prepinaci protokolem SNMP predstavuje
omezeni [P adres, které sméji protokol pouzivat a nastaveni uzivatelského tuctu a hesla
pro SNMP verzi 3, kterd umoznuje Sifrovani prendsenych dat pomoci sdileného klice.
Bohuzel u tohoto protokolu nelze zavést autentizaci proti vzdalenému serveru (napf. proti
TACACS+), takze je nutné na vSech prepinacich nastavit uzivatele i heslo ruénée.

Prepina¢e mohou navic samy aktivné zasilat nékteré informace, které mohou byt
uzitecné, napt. o prihlaseni administratora, o zadani prikazu, o chybném portu atd. Vétsinu
téchto zprav ma jen informativni charakter, proto je mohou prepinace zasilat urcenému
serveru pomoci protokolu syslog, server je pak na zakladé zdrojové IP adresy (nebo jinych
kritérii) roztiidi a ulozi pro pozdéjsi zpracovani.

Neékteré informace ale mohou byt natolik dulezité, ze je tfeba ihned informovat spravce
nebo podniknout néjakou jinou akci, takové zpravy jsou pak dorucovany na server pomoci

v

protokolu syslog, ktery je uréen predevsim pro zasilani obecnych informaci. Piepinac
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lze nastavit tak, aby zpravy posilal jen v urcitych situacich, napi. pfi zméné konfigurace
prepinace, pii zméné topologie sité nebo pti zméné smérovani v protokolu OSPF.

Vsechny zde uvedené protokoly (TACACS+, SNMP, syslog) 1ze umistit na jeden fyzicky
server. V idedlnim piipadé by mél byt server umistény v administrativnim segmentu sité
a fyzicky by mél byt v budové, nejlépe pobliz centralniho bodu, tedy gswitch-u5-mdf.
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3 Simulaéni zapojeni

Celd nova navrhovana koncepce sité byla i ¢dstecné realizovana. V simulaci bylo zapojeno
nekolik zafizeni, ktera meéla za kol suplovat jednotlivé prvky v novém navrhu:

e Cisco 2610 + Cisco NM-4E - smérovac s 5 ethernetovymi porty, ktery nahrazuje
centrdlni univerzitni smérovac, pro ucely simulace oznacen jako rc

e Cisco 2610 - smérovac s jednim ethernetovym portem, ktery simuluje pfipojeni dalsi
budovy v rdmci UTB, oznacen jako rul

e Cisco 3610 + Cisco NM-1FE-TX -+ Cisco NM-1E-2W - smérovac¢ s dvéma
ethernetovymi porty, predstavujici smérova¢ kdekoliv v internetu, oznaceny jako ri

e 3x Cisco 3560G-48PS - péateini piepinace s 52 porty o rychlosti 1 Gb.s!, uréené
do nové struktury sité FAI, oznacené jako bb0 (urceny do MDF), bb1 (IDF1) a bb2
(IDF2)

e Cisco 2960-24TT-L - piifstupovy piepina¢ s 24 porty o rychlosti 100 Mb.s~! a
dvéma porty o rychlosti 1 Gb.s™!, oznaceny jako ac00

e Sun Netra X1 - server s OS Sun Solaris, predstavuje ridici server s pomocnym
softwarem, oznaceny jako eye

Prestoze nékterd uvedend zafizeni jsou jiz velmi stard (a vyrobcem nijak nepod-
porovand) a disponuji porty o velmi malych prenosovych rychlostech (néktera rozhrani
povoluji rychlost jen 10 Mb.s™!), pro simulaci externi ¢4sti sité (mimo budovu U5) plné
postacuji, nebot dulezité je zde ovéieni funkénosti. Prvky pldnované dovniti budovy U5
jsou bud 1iplné nebo témeér totozné s planovanymi prvky. Pocet pateinich prepinact je sice
mensi nez je uvedeno v navrhu, ale navrhovanou topologii 1ze rozdélit na dvé témér shodné
casti, v simulaci je tedy realizovana jen jedna cast. Piesné zapojeni je vidét z obrazku 7.

Cilem celé simulace bylo zapojeni vSech prvku tak, aby byla simulovana ¢ast celouni-
verzitni sité vcetné pripojeni k internetu a aby bylo otestovano mozné zapojeni pateinich
a pristupovych prepinacu v ramci sité buovy U5. Vysledkem by mély byt konfigurace
prepinact, které by mohly slouzit jako inspirace pfi jejich redlném nasazeni do provozu.
Vysledné konfigurace viech zapojenych sitovych prvki jsou soucésti pifloh této prace.
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Obrézek 7: Zapojeni sitovych prvki pii simulaci
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4 Nastaveni paterni sité UTB

V simulaci byl v péteini siti UTB (tj. propoje mezi budovami a pripojeni k internetu)
pouzit smérovaci protokol OSPF:

e area 0 - sit 10.0.0.0/24, smérovace rc, rul, bb0 a bb2, pouzita autentizace pomoct
algoritmu MD5, sdileny kli¢ qwerty

e area 1 - sit 10.1.0.0/16, smérova¢ rul, na smérovaci byly nakonfigurovény statické
IP adresy na tfech virtualnich rozhranich typu loopback z tohoto rozsahu

e area 5 - sit 10.5.0.0/16, smérovace bb0, bbl a bb2, pouzita autentizace pomoc{
algoritmu MD5, sdileny klic qwerty

e smeérovac rc oznamuje pomoci protkolu OSPF ostatnim smérovacum, ze funguje jako
brana

e smérovace rul, bb0 a bb2 neoznamuji ostatnim smérovactim v ramci area 0 infor-
mace o jednotlivych subsitich uvnitt svych oblasti, pouze oznamuji adresu celé sité
(jakysi soucet mensich subsiti v oblasti)

&
Internet

172.16.0, ni'jy
i
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( A\

| 101 .ﬂ.ﬂ.‘”’lﬁ-))
%
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Obrazek 8: IP adresace pri simulaci paterni site UTB
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4.1 Nastaveni smérovace ri

Konfigurace smérovace ri je velmi jednoduchd - dvé sitova rozhrani simuluji pfipojent
jednoho pocitace v internetu, ktery je pripojen do smérovace. Smérovac ri je pak pfipojen
k centralnimu prvku rc. Neni tfeba zadnych extra smérovacich informaci nebo preklad
adres, jde jen o smérovani mezi koncovou stanici a siti UTB.

!
hostname ri
!
interface FastEthernet0/0
ip address 192.168.6.1 255.255.255.0
!
interface Ethernet1/0

ip address 172.16.0.1 255.255.255.0
|

ri# show ip route | in (Gateway|Ethernet)

Gateway of last resort is not set

C 172.16.0.0 is directly connected, Ethernet1/0

© 192.168.6.0 is directly connected, FastEthernet0/0

4.2 Nastaveni smérovace rul

Smérova¢ rul simuluje centralni smérovaé¢ v budové Ul. M4 jen jedno fyzické sitové
rozhrani, kterym je pripojen ke smérovaci rc, dalsi pripojené sité budou na virtualnich
rozhranich typu loopback.

1: !

2: hostname rul

3: !

4: interface LoopbackO

5: ip address 10.1.0.1 255.255.255.0
6: !

7: interface Loopbackl

8: ip address 10.1.32.1 255.255.255.0
9: !

10: interface Loopback2

11: ip address 10.1.64.1 255.255.255.0
12: !

13: interface FastEthernet0/0

14: ip address 10.0.0.8 255.255.255.0

15: ip ospf authentication message-digest
16: 1ip ospf message-digest-key 1 md5 7 051A110A335857
17: !

18: router ospf 1

19: router-id 10.0.0.8

20: log-adjacency-changes

21: area O authentication message-digest
22: area 1 range 10.1.0.0 255.255.0.0

23: passive-interface LoopbackO

24: passive-interface Loopbackl

25: passive-interface Loopback2

26: network 10.0.0.0 0.0.0.255 area O

27: network 10.1.0.0 0.0.255.255 area 1

Z uvedeného nastaveni je vidét, ze jsou definovany pouze statické pripojené sité, zadné
dalsi smérovani neni nastaveno (dokonce ani IP adresa brany). Vysvétleni nékterych radek:
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e itadky 15 a 16 fikaji, ze v protokolu OSPF pfi komunikaci na rozhrani
FastEthernet0/0 se ma pouzit autentizace pomoci MD5 s definovanym klicem, radek
21 navic tika, ze tento druh autentizace plati pro oblast area 0

o tadek 19 definuje identifikator smérovace, ktery bude pouzity v protokolu OSPF

e tadek 22 definuje soucet siti v rimci area I - smérova¢ tedy nebude ostatnim
smérovacum oznamovat véechny 3 sité definované na rozhranich loopback, ale pouze
jejich soucet

o tadky 23 - 25 vypinaji zasilani OSPF zprav na tato rozhrani

o tadky 26 a 27 prifazuji jednotlivé sité do OSPF oblasti

rul# show ip route | in (Gateway|10)
Gateway of last resort is 10.0.0.1 to network 0.0.0.0
10.0.0.0/8 is variably subnetted, 5 subnets, 3 masks

[¢ 10.0.0.0/24 is directly connected, FastEthernet0/0

C 10.1.0.0/24 is directly connected, LoopbackO

0 10.1.0.0/16 is a summary, 02:04:56, NullO

0 IA 10.5.0.0/16 [110/26] via 10.0.0.5, 00:48:52, Ethernet0/0
C 10.1.32.0/24 is directly connected, Loopbackl

¢ 10.1.64.0/28 is directly connected, Loopback2

0*E2 0.0.0.0/0 [110/1] via 10.0.0.1, 00:48:52, Ethernet0/0

Ve vypisu smérovaci tabulky jsou vidét jednotlivd statickd smérovani (uvozeno
pismenem C) a IP adresa brany, kterou poskytl smérova¢ rc v ramci protokolu OSPF
(posledni fadka, smér 0.0.0.0/0). Smérovac je navic informovén o siti 10.5.0.0/16, jejiz
dostupnost zajistuje smérovac¢ 10.0.0.5, coz je pateini smérovac bb0 v budové U5.

4.3 Nastaveni centralniho smeérovace rc

Centralni smérova¢ je pripojen jednim spojenim se smérovacem ri (simulace pripojeni
k internetu) a tfemi spojenimi se smérovaci v budovdch (jednim k Ul a dvéma k U5).
Protoze ale vSechna 3 spojeni jsou ve stejném [P adresnim prostoru, je vytvoreno virtudlni
rozhrani typu bridge, které tato 3 fyzicka pripojeni sdruzi do virtuélniho rozhrani BVI112°.

1

hostname rc

!

bridge irb

!

interface Ethernet0/0

ip address 172.16.0.2 255.255.255.0
ip nat outside

!

10: interface Ethernet1/0

11: description ul

12: no ip address

13: bridge-group 11

W N U WN

©

25Bridge Virtual Interface, z angl.
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14: !

15: interface Ethermetil/1

16: description ub - mdf

17: no ip address

18: bridge-group 11

19: !

20: interface Ethernetl/2

21: description ub - idf2

22: full-duplex

23: bridge-group 11

24: !

25: interface Ethernetl/3

26: no ip address

27: shutdown

28: !

29: interface BVI11

30: ip address 10.0.0.1 255.255.255.0

31: ip nat inside

32: 1ip ospf authentication message-digest
33: ip ospf message-digest-key 1 md5 7 0217135E191216
34: ip ospf priority 64

35: !

36: router ospf 1

37: router-id 10.0.0.1

38: log-adjacency-changes

39: area O authentication message-digest
40: network 10.0.0.0 0.0.0.255 area O

41: default-information originate

42: !

43: ip nat inside source list nat interface Ethernet0/0 overload
44: ip nat inside source static 10.5.0.2 172.16.0.32
45: ip route 0.0.0.0 0.0.0.0 172.16.0.1
46: !

47: ip access-list standard nat

48: permit 10.0.0.0 0.255.255.255

49: !

50: bridge 11 protocol ieee

51: bridge 11 route ip

52: !

Rédky 4, 50 a 51 definuj{ konfiguraci virtudlniho rozhrani typu bridge, jednotlivé fyzické
rozhrani jsou pak pfitazena k virtudlnimu pomoci piikazu bridge-group (fadky 13, 18 a
23).

Rédky 47 a 48 definujf seznam vnitinich IP adres (tedy IP adres pouzitych v rdmci sité
UTB). Tento seznam se pak pouzije pti prekladu adres - pii vytvareni konexi z vnitinich
IP adres smérem ven mimo sit UTB pak musi byt tyto adresy prelozeny na vefejnou IP
adresu pfipojeni univerzity, to zajistuji pitkazy na tédcich 8, 31 a 43. Rédek 44 zajistuje
staticky preklad vnitini IP adresy 10.5.0.2 (dohledovy server eye) na vnéjsi IP adresu
172.16.0.32, a to obousmeérné. Prichozi konexe z internetu smérem na 172.16.0.32 se
tedy dostanou az k server eye (vyuzije se napt. u DNS).

Autentizaci v protkolu OSPF zajistuji fadky 32, 33 a 39 (pouze v rdmci oblasti area 0,
jiné oblasti zde nejsou tieba). Radek 34 definuje prioritu tohoto smérovace (méla by byt
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nejvyssi v porovnani s ostatnimi smeérovaci), fadek 40 pak definuje oblast area 0 a IP
rozsah v této oblasti.

Poslednim zajimavym tudajem je IP adresa brany. Ta je zde specifikovana staticky na
radku 44, radek 41 pak zajisti, ze smérova¢ rc bude sdélovat protokolem OSPF ostatnim
smérovacum, ze pro né muze plnit lohu brany.
rc# show ip route | ex -

Gateway of last resort is 172.16.0.1 to network 0.0.0.0
172.16.0.0/24 is subnetted, 1 subnets

(o 172.16.0.0 is directly connected, Ethernet0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
c 10.0.0.0/24 is directly connected, BVI11

0 IA 10.1.0.0/16 [110/11] via 10.0.0.8, 01:00:45, BVI11
0 IA 10.5.0.0/16 [110/26] via 10.0.0.5, 01:00:45, BVI11
S* 0.0.0.0/0 [1/0] via 172.16.0.1

Ve smérovaci tabulce jsou dostupné vsechny sité: pripojeni do internetu pres rozhrani
Ethernet0/0 (véetné nastaveni brdny na poslednim fadku), patein{ sit 10.0.0.0/24 a
jednotlivé sité v budovdch Ul a U5 (fadky uvozené pismenem O).

4.4 Nastaveni paternich prepinact bb0 a bb2

Celkové nastaveni prepinacu bude ukazano v dalsich kapitolach, nyni bude osvétlena pouze
ta ¢dst, kterd zajistuje pripojeni budovy U5 ke zbytku univerzitni sité a nastavuje smérovani
pomoci protokolu OSPF.

ilg @ abg

2: hostname bb0 2: hostname bb2

3: ! 3: !

4: interface GigabitEthernet0/1 4: interface GigabitEthernetO/1

5: description uplink 5: description uplink

6: switchport access vlan 11 6: switchport access vlan 11

7: switchport mode access 7: switchport mode access

8: switchport nonegotiate 8: switchport nonegotiate

9: ! ©g |

10: interface Vlanll 10: interface Vlanill

11: ip address 10.0.0.5 255.255.255.0 11: ip address 10.0.0.6 255.255.255.0

12: ip ospf message-digest-key 1 md5 7 051A110A335857 12: ip ospf message-digest-key 1 md5 7 051A110A335857
13: ! 13: !

14: interface V1an501 14: interface Vlan501

156: ip address 10.5.0.16 255.255.255.0 15: ip address 10.5.0.18 255.255.255.0

16: ip ospf message-digest-key 1 md5 7 051A110A335857 16: ip ospf message-digest-key 1 md5 7 051A110A335857
17: 1ip ospf priority 8 17: 1ip ospf priority 4

18: ! 18: !

19: router ospf 1 19: router ospf 1

20: router-id 10.0.0.5 20: router-id 10.0.0.6

21: log-adjacency-changes 21: log-adjacency-changes

22: area O authentication message-digest 22: area O authentication message-digest

23: area 5 authentication message-digest 23: area 5 authentication message-digest

24: area 5 range 10.5.0.0 255.255.0.0 cost 16 24: area 5 range 10.5.0.0 255.255.0.0 cost 32
25: network 10.0.0.0 0.0.0.255 area O 25: network 10.0.0.0 0.0.0.255 area O

26: network 10.5.0.0 0.0.255.255 area 5 26: network 10.5.0.0 0.0.255.255 area 5

27: ! 27: !
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Konfigurace jsou velmi podobné, hlavni odlisnost je v nastaveni hostname, IP adres
virtualnich rozhrani Vlanl1 a V1an501 a router-id na tadku 20. Dulezité je rozdilné nas-
taveni cost na tadku 24 - diky nizsi hodnoté v konfiguraci bb0 pak ostatni smérovace
vypocitaji, ze vyhodnéjsi cesta smérem do sité 10.5.0.0/16 je pravé pres bb0. Cesta
pres bb2 se pak pouzije automaticky pouze v ptripadé nedostupnosi bb0. Dalsi rozdilné
hodnoty jsou pak v prioritizaci OSPF smérovace na fadku 17, tyto hodnoty se uplatni pti
volbé hlavnich OSPF smérovac¢u v ramci oblasti.

Nastaveni smérovani je tedy zfejmé: univerzitni pateini sit 10.0.0.0/24 je v oblasti
area 0, sit 10.5.0.0/16 (a piipadné podsité) jsou v oblasti area 5. Rédky 12, 16, 22 a 23
zajistuji autentizaci pomoci MD5 a sdileného klice. IP adresa brany zde neni specifikovana,
tuto informaci obdrzi smérovace od centrélniho rc.

V soucasnosti univerzita protokol OSPF nepouziva, nastaveny jsou jen statické sméry
na jednom centralnim prvku. Z hlediska sité budovy U5 to nepiedstavuje problém, jen
se v protokolu OSPF nebude definovat area 0. Redundantni pfipojeni se pak zajisti pro-
tokolem HSRP a IP adresou virtualntho smérovace 10.0.0.4.

1: ! 1:!

2: hostname bbO 2: hostname bb2

3: ! 3: !

4: interface GigabitEthernet0/1 4: interface GigabitEthernet0/1

5: description uplink 5: description uplink

6: switchport access vlan 11 6: switchport access vlan 11

7: switchport mode access 7: switchport mode access

8: switchport nonegotiate 8: switchport nonegotiate

9: ! 9: !

10: interface Vlanill 10: interface Vlanill

11: ip address 10.0.0.5 255.255.255.0 11: ip address 10.0.0.6 255.255.255.0

12: standby 1 ip 10.0.0.4 12: standby 1 ip 10.0.0.4

13: standby 1 priority 64 13: standby 1 priority 56

14: standby 1 preempt 14: standby 1 preempt

15: standby 1 authentication md5 15: standby 1 authentication md5
key-string 7 095D590COB110E key-string 7 095D590COB110E

16: standby 1 track GigabitEthernetO/1 16 16: standby 1 track GigabitEthernetO/1 16

17: ! 17: !

18: ip route 0.0.0.0 0.0.0.0 10.0.0.1 18: ip route 0.0.0.0 0.0.0.0 10.0.0.1

il alEg [

Pii tomto nastaveni je IP adresa virtudlniho smérovace 10.0.0.4 podle dostupnosti
jednotlivych smérovact a stavu linky na rozhrani GigabitEthernet0/1 bud umisténa na
bb0 nebo bb2. IP adresa brany je pak definovana staticky. K bezchybnému fungovani je
pak jesté tieba nastavit statické smérovani na centralnim prvku:

hostname rc
|

ip route 10.5.0.0 255.255.0.0 10.0.0.4
!

Nevyhodou tohoto smérovani je skutecnost, ze sitovy provoz jdouci z jedné budovy do
jiné (napt. z U5 do Ul) musi projit pres smérovani na centralnim smérovaci rc, zatimco
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pouziti protokolu OSPF umoznuje toto smérovani obejit a posilat data piimo. Protokol
OSPF také umoznuje veétsi flexibilitu univerzitni pateini sité a moznosti redundantnich
pripojeni mezi jednotlivymi budovami.
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5 Dohledovy server

Dohledovy server ma IP adresu 10.5.0.2 (je pfimo v péteini siti budovy U5, zapojen
do portu Gi0/2 prepinace bb0). Jeho primérnim icelem je poskytovani zékladnich sluzeb
pro aktivni sitové prvky, navic muze poskytovat i dals{ sluzby (napi. DNS). Server m4
administrativni nazev eye.

5.1 Autentizacni server TACACS+

Tento software m4 jeden konfigura¢ni soubor. Pro tcely sité UTB (server muze byt pfipojen
primo do pateini site¢ UTB a poskytovat tuto sluzbu pro aktivni prvky celé univerzity) staci,
pokud bude obsahovat seznam uzivatelu a jejich hesel. Vypis souboru tac_plus.conf [28]:

key = "bHsbowfdjGxru47s"
accounting file = "/var/log/cisco/commands.log"

user = kohout {

name = "Petr Kohout"
login = des qwDyM1db9iOPI
member = admin

}

O ~NO O WN

[ure
o ©

¢ group = admin {
service = exec { priv-1lvl = 15 }

=
N =

: )

V uvedeném konfiguracni souboru je na 1. fadku definovany kli¢ - fetézec, ktery slouzi
k sifrovani komunikace, musi byt stejné definovany i na prepinacich (kli¢c pouzity v této
konfiguraci byl vygenerovan nahodné). Na druhém fadku je definovéan soubor pro tzv.
accounting, server TACACS+ do néj bude zaznamenavat kazdy ptikaz, ktery administrator
zadal pii spravé aktivniho prvku. Na radcich 4-8 je definovan uzivatel kohout, ktery je
¢lenem skupiny admin, uzivatelé ve skupiné ziskaji po pfilogovani na sitovy prvek nejvyssi
administratorska prava (droven 15).

5.2 Logovaci software syslog-ng

Software pro logovani informaci, které zasilaji aktivni sitové prvky pomoci protokolu syslog,
je také na serveru eye. Konfigurace, kterd zajistuje piijem téchto zprav a ti{di je do soubort
podle zdrojové IP adresy zpravy, je nésledujici (soubor syslog-ng.conf [29]):

source s_ext { udp(); 1};

filter f_cisco { host(""10.5.0.[0-9]+$"); I};

destination d_cisco { file("/var/log/cisco/$HOST" owner("root") group("other") perm(0600)); };
log { source(s_ext); filter(f_cisco); destination(d_cisco); };

Zpravy z prepinace bb0 tak budou uklddany do souboru /var/log/cisco/10.5.0.16,
zpravy z bbl do /var/log/cisco/10.5.0.17 atd. Soubory jsou citelné pouze pro
systémového uzivatele root, to lze ale v pripadé potieby jakkoliv zménit.
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Autentizace uzivatele na aktivnich prvcich pak funguje nésledovné: uzivatel je dotdzan
na uzivatelské jméno a heslo. Tyto informace se ovéii proti serveru TACACS+ a uzivatel je
bud piihldsen nebo je mu odepien pifstup. V piipadé, ze server TACACS+ neni dostupny,
se pak sitovy prvek snazi ovérit ufivatele proti svému vlastnimu seznamu. Pro tento piipad
bude tedy na vsSech prepinacich definovan vlastni ufivatel root s heslem. Uzivatel root
ovsem nesmi byt definovan v systému TACACS+.

5.3 Logovaci software pro zpravy SNMP

Logovani zprav pomoci protokolu SNMP zajistuje program snmptrapd. Veskeré obdrzené
zpravy (a dalsi ¢innosti) umi tento program zaslat déle programu syslog, ktery je ulozi do
souboru, a navic na zékladé typu zpravy muze spustit néjakou akci (dalsi program) - typicky
se muze jednat o varovani administratora o tom, ze néjaké zafizeni bylo restartovano, ze
je chyba na sitovém rozhrani apod. Program se spousti s témito parametry:

# snmptrapd -c /etc/snmptrapd.conf -n -p /var/run/snmptrapd.pid -Ls 2 -m ALL

Parametr -c definuje konfiguraéni soubor, parametr -n znamend, ze program bude
ukladat informace o zdroji zpravy v podobé IP adresy a nikoliv doménového jména,
parametr -p specifikuje soubor s informaci o ¢isle béziciho procesu, parametr -Ls 2 znaci
oznameni programu syslog typu local2 a posledni parametr -m zna¢i zpracovavani vSech
typi SNMP zprdv. Konfigurace programu syslog-ng [29] pro logovani zprdv z programu
snmptrapd:
source s_loc { sun-stream("/dev/log" door("/etc/.syslog_door")); internal(); };
destination d_snmptrapd { file("/var/log/snmptrapd.log" owner("root") group("other") perm(0600)); };

filter f_snmptrapd { facility(local2); };
log { source(s_loc); filter(f_snmptrapd); destination(d_snmptrapd); };

V hlavnim konfiguracnim souboru snmptrapd. conf se definuje, ze kterych zatizeni bude
program zpravy zpracovavat. K tomu je tfeba znat unikatni enginelD zdrojového zafizeni
(na zafizenich Cisco lze tento ddaj ziskat piikazem show snmp engineID). Po té se do
konfiguraéniho souboru pridé fadek, ktery definuje uzivatele, heslo a enginelD [30]. Kromé
téchto zékladnich idaju lze navic definovat akei pro nékteré druhy zprév [31]. Ukdzkova
konfigurace obsahuje definici jednoho uzivatele z jednoho zafizeni a ptikaz, ktery se spusti
v pripadé, ze je zafizeni restartovano:

createUser -e 800000090300001C57A93C01 reporter MD5 qwertyi123
authUser log reporter

traphandle SNMPv2-MIB::coldStart /usr/local/bin/trap coldstart
traphandle SNMPv2-MIB::warmStart /usr/local/bin/trap warmstart

Pfidani nového zaifzeni do sifové struktury znamend piidani dalsi fddky do kon-
figura¢niho souboru a restart programu snmptrapd.
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5.4 Software pro synchronizaci ¢asu

Zejména kvili logovani zprav od jednotlivych sifovych zafizeni je nutné na nich synchro-
nizovat ¢as. Na dohledovém serveru eye bézi program ntpd, ktery pak bude protokolem
NTP zajistovat stejny cas na ostatnich zaifzenich. Server sdm je synchronizovén podle NTP
serveru v siti poskytovatele pripojeni k internetu, firmy Cesnet z.s.p.o. tik.cesnet.cz a
tak.cesnet.cz, které odebiraji presny cas ze systému GPS. Vypis konfiguracniho souboru
/etc/ntp.conf [32]:

server 195.113.144.201 prefer

server 195.113.144.238
driftfile /var/lib/ntp/ntp.drift

restrict default ignore

restrict 195.113.144.201
restrict 195.113.144.238
restrict 127.0.0.1

O © 0O ~NO O WN -

e

restrict 10.0.0.0 mask 255.0.0.0 nomodify notrap

Rédky 1 a 2 definuji zdroj piesného ¢asu, fddek 3 nastavuje soubor, ve kterém si
ntpd vytvaii statistiky dostupnosti, chybovosti a zpozdéni jednotlivych casovych zdroju
a podle nich pak provadi zpresiovani svého casu. Radky 5-8 omezuji piistup: je zakdzan
jakykoliv ptistup vyjma serveru se zdojem ¢asu (ty museji mit pravo upravit lokélni cas)
a vlastniho serveru (fddek 8).

Rédek 10 pak opraviiuje viechna zaifzeni v siti 10.0.0.0/8 (tedy cely privatni adresni
prostor UTB) k tomu, aby ziskdvala od serveru eye tudaje o ¢ase, ale nemohla ho nijak
meénit. Stav synchronizace na serveru eye lze vypsat piikazem ntpq -p:

# ntpq -p

remote refid st t when poll reach delay offset jitter
*tik.cesnet.cz .GPS. 1u 95 256 377 7.626  14.294 3.906
+tak.cesnet.cz .GPS. 1u 33 256 377 8.007 15.347 3.981

5.5 DNS server

Pouzity DNS program bind bezici na serveru eye je v tzv. chroot prostiedi: je pro neéj
vyclenén adresar a pripadny utok znamenajici ziskani néjakych vyssich prav pro utocnika
pak neznamend nebezpeci pro cely server, ale jen pro tento adresar. Vyclenény adresar
/var/chroot/bind pak obsahuje tyto podadresarte:

e dev - obsahuje specialni soubory
e etc - konfigurace a nastaveni jednotlivych zén
e lib - systémové knihovny

e sbin - binarni soubory ke spusténi
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e var/log - tlozisté logu
e var/named - soubor s ¢islem procesu

V rtznych operac¢nich systémech se tento seznam adresait muze lisit, zélezi na verzi
softwaru bind, na umisténi systémovych knihoven apod. Cely program se pak spousti
s parametry -t (zména kotenového adreséire) a —u (definice uzivatele, ktery nema admini-
stratorska prava):

# named -t /var/chroot/bind -u named

Celkové nastaveni je v souboru etc/named. conf:

1: acl local { 127.0.0.1; };
2: acl slaves { 195.178.88.66; };
3: acl fai { 10.5.0.0/16; };
4: acl utb { 10.0.0.0/8; };
5:
6: options {
7: version "surely you must be joking";
8: listen-on port 53 { any; };
9:
10:  directory "/etc/zones";
11: pid-file "/var/named/named.pid";
12: statistics-file "/var/named/named.stats";
13: memstatistics-file "/var/named/named.memstats";
14: dump-file "/var/named/named.dump";
15:
16: notify no;
17: auth-nxdomain no;
18: zone-statistics yes;
19: transfer-format many-answers;
20: max-transfer-time-in 8;
21: interface-interval O;
22:
23: allow-query { local; };
24: allow-recursion { fai; };
25: allow-transfer { slaves; };
26: };
27:
28: logging {
29:  channel "lames" { file "/var/log/dns-lames.log" versions 14 size 5M; severity info; print-time yes; };
30: channel "def_log" { file "/var/log/dns.log" versions 14 size 5M; severity dynamic; print-time yes; 1};
31: channel "zones" { file "/var/log/zones.log" versions 14 size 5M; severity dynamic; print-time yes; 1};
32: channel "update" { file "/var/log/update.log" versions 14 size 5M; severity dynamic; print-time yes; };
33: channel "query" { file "/var/log/query.log" versions 14 size 5M; severity dynamic; print-time yes; };

34: category "security" { def_log; };
35: category "default" { def_log; };
36: category "config" { def_log; };

37: category "lame-servers" { lames; };
38: category "notify" { zones; };
39: category "xfer-out" { zones; 1};

40:  category "update" { update; };

41: category "update-security" { update; };
42:  category "client" { query; 1};

43: category "queries" { query; };

44:  category "database" { query; I};

45: };

47: view "chaos" chaos {
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48: match-clients { any; };

49: allow-recursion { none; };

50: allow-transfer { none; };

51: allow-query { local; };

521 recursion no;

53:

54: zone "." { type master; file "/dev/null"; };

55: zone "bind" { type master; file "chaos.hint"; };
56: };

B73

58: view "internal" in {
59: match-clients { utb; local; };

60: allow-recursion { fai; local; };

61: allow-transfer { slaves; };

62: allow-query { utb; local; };

63: recursion yes;

64:

65: zone "." in { type hint; file "root.hint"; };

66: zone "net.fai.utb.cz" in { type master; file "internals/met.fai.utb.cz"; };
67: zone "fai.utb.cz" in { type master; file "internals/fai.utb.cz"; };

68: zone "5.10.in-addr.arpa" in { type master; file "internals/rev.10.5"; };
69: };

70:

71: view "external" in {
72: match-clients { any; };

73: allow-recursion { none; };

74: allow-transfer { slaves; };

75:  allow-query { any; 1};

76: recursion no;

7T

78: zone "fai.utb.cz" in { type master; file "externals/fai.utb.cz"; };

79: zone "utb.cz" in { type slave; file "externals/utb.cz"; masters { 195.178.88.66; }; };
80: };

Rédky 1-4 definuji bloky IP adres, které se pouziji pozdéji v konfiguraci k omezenf
pristupu. Seznam utb definuje cely adresni prostor univerzity, seznam fai definuje adresni
prostor v budové U5. Seznam slaves obsahuje seznam IP adres serveru, které si mohou
stahovat celé zony a mohou byt zaloznimi DNS servery.

Cely blok options ovliviiuje celkové chovani DNS serveru - upravuje verzi, kerou o sobé
server tvrdi, nastavuje cesty k souborum apod [27]. Dulezité je omezeni dotazu na fadce
23: pouze localhost - tedy vlastni server eye - muze klast naprosto libovolné dotazy. IP
adresy z adresniho prostoru definovaném v bloku fai mohou davat dotazy i na jiné domény;,
DNS server takové pozadavky vyiidi a vrati spravnou odpovéd - toto chovdni umoznuje
nastavit server eye, resp. jeho IP adresu 10.5.0.2 jako DNS server na pracovnich stanicich
(tato informace je i soucasti nastaveni DHCP serverii). Radek 25 omezuje stahovani celych
zénovych souboru - omezeni pouze na IP adresy definované v bloku slaves.

Konfiguracni blok logging (fadky 28-45) definuje logovéni ruznych zprav do ruznych
souboril. Uvedené nastaveni zajistuje rozsdhlé logovani kazdého dotazu, coz muZe generovat
velmi obsahlé logy, to lze samoziejmé zastavit zakomentovanim piislusnych radku.
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Blok view chaos na fadcich 47-56 pak definuje, jak méa server reagovat na dotazy typu
chaos (vyuzivanych predevsim k ziskdvani informaci o DNS serveru jako takovém) - server
bude vracet pouze tudaje definované v souboru chaos.hint.

Definice view internal (fadky 58-69) definuji chovani DNS serveru v piipadé, ze dotazy
pochdzeji z vnitini sité (nebo localhostu), to je nastaveno na fadku 59. Zény definované
v tomto bloku by mély obsahovat pouze privatni IP adresy. Tim bude zaruc¢ena funkcénost
DNS serveru pro vnitinf IP adresn{ prostor. Radky 60-62 definuji omezeni na jednotlivé
druhy dotazu a radky 65-68 jiz definuji jednotlivé zony. Zéna na fadku 65 obsahuje soubor
s celosveétovymi kotenovymi DNS servery, coz je nezbytné k ziskavani zakladnich informaci
o doménéch 1. fadu (napft. .org, .sk apod.).

Posledn{ blok (fadky 71-80) definuje reakci DNS serveru na dotazy z internetu. Radky
73 a 75 tikaji, ze tyto dotazy mohou byt pouze do definovanych zon, zadné jiné dotazy
nebudou obslouzeny. Udaje v téchto zénach by mély obsahovat informace o vefejnych IP
adresach.

Soubor chaos.hint pouze zabezpecuje, ze se pripadny utocnik nebo zvédavec nedostane
k ddajum o verzi bézictho softwaru [27]:
$ORIGIN bind.
o CHAOS SOA localhost. root.localhost. ( 2010051001 28800 14400 604800 14400 )
@ CHAOS NS localhost.

version.bind. CHAOS TXT "surely you must be joking"
authors.bind. CHAOS TXT "surely you must be joking"

Obsah souboru internals/net.fai.utb.cz:

$ORIGIN net.fai.utb.cz.

(] IN SOA eye.net.fai.utb.cz. admin.utb.cz ( 2010051002 28800 14400 604800 14400 )
Q IN NS eye

gw IN A 10.5.0.1
eye IN A 10.5.0.2
bb0 IN A 10.5.0.16
bbl IN A 10.5.0.17
bb2 IN A 10.5.0.18
bb3 IN A 10.5.0.19
ac00 IN A 10.5.0.32
ac01 IN A 10.5.0.33
ac02 IN A 10.5.0.34
ac03 IN A 10.5.0.35

Obsah souboru internals/fai.utb.cz:

$0RIGIN fai.utb.cz.

Q IN SOA eye.fai.utb.cz. admin.utb.cz ( 2010051003 28800 14400 604800 14400 )
@ IN NS eye

net IN NS eye

eye IN A 10.5.0.2

vyuka IN A 10.5.16.7
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Obsah souboru internals/rev.10.5:

$0RIGIN 5.10.in-addr.arpa.

(] IN SOA eye.fai.utb.cz. admin.utb.cz ( 2010051003 28800 14400 604800 14400 )
@ IN NS eye.fai.utb.cz.

; backbone

1.0 IN PTR gw.net.fai.utb.cz.

2.0 IN PTR eye.fai.utb.cz.

16.0 IN PTR bbO.net.fai.utb.cz.
17.0 IN PTR bbl.net.fai.utb.cz.
18.0 IN PTR bb2.net.fai.utb.cz.
19.0 IN PTR bb3.net.fai.utb.cz.
32.0 IN PTR ac00.net.fai.utb.cz.
33.0 IN PTR acOl.net.fai.utb.cz.
34.0 IN PTR ac0O2.net.fai.utb.cz.

35.0 IN PTR ac03.net.fai.utb.cz.
; servers
7.16 IN PTR vyuka.fai.utb.cz.

Dotazy do interni domény net.fai.utb.cz by bylo mozné jesté omezit tak, aby byly
zpracovavany jen pro zafizeni, kterd jsou v této siti a navic napi. pro pracovni stanice
administratoru, stejné omezeni by pak mélo platit i na reverzni zdznamy (pii rozdéleni
zény 5.10.1in-addr.arpa na mensi jednotky). Nastaveni by pak mohlo vypadat takto:

acl admin { 10.1.45.2; 10.5.66.13; };

acl fai-backbone { 10.5.0.0/24; };

zone "net.fai.utb.cz" in {
type master; file "internals/met.fai.utb.cz";
allow-query { fai-backbone; admin; };

s

zone "0.5.10.in-addr.arpa" in {

type master; file "internals/met.fai.utb.cz";

allow-query { fai-backbone; admin; };

s

Zénovy soubor externals/utb.cz se vytvoii sam, jakmile si ho DNS server stahne
z centralniho univerzitniho DNS serveru, neni tieba ho nijak zakladat. Jeho obsah pak
plné zalezi na obsahu definovaném na hlavnim serveru. Zbyva tedy vypsat obsah souboru
externals/fai.utb.cz:

$0RIGIN fai.utb.cz.

Q IN SOA eye.fai.utb.cz. admin.utb.cz ( 2010051002 28800 14400 604800 14400 )
Q IN NS eye

Q IN MX 1 sun.utb.cz.

Q IN MX 4 rs.cesnet.cz.

eye IN A 172.16.0.32
vyuka IN A 172.16.0.33

web IN CNAME luna.utb.cz.
WWW IN CNAME moon.utb.cz.

Ukéazky DNS dotazu z vnéjsi sité (poc¢itaé zapojeny do smérovace ri, viz Obrazek 7, IP
adresa 192.168.6.6) ukazuji spravnou funkénost, server vraci pouze dotazy do domény
fai.utb.cz, ostatni dotazy jsou odmitnuty:
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$ host eye.fai.utb.cz 172.16.0.32
eye.fai.utb.cz has address 172.16.0.32

$ host vyuka.fai.utb.cz 172.16.0.32
eye.fai.utb.cz has address 172.16.0.33

$ host gw.fai.utb.cz 172.16.0.32
Host gw.fai.utb.cz not found: 5(REFUSED)

$ host 10.5.0.1 172.16.0.32
Host 1.0.5.10.in-addr.arpa not found: 5(REFUSED)

$ host a.root-servers.net 172.16.0.32
Host a.root-servers.net not found: 5(REFUSED)

Oproti tomu dotazy z vnitini sité (zdrojova IP adresa 10.5.66.6) jsou zpracovany,

v odpovédich jsou vidét IP adresy z privatniho rozsahu:

$ host eye.fai.utb.cz 10.5.0.2
eye.fai.utb.cz has address 10.5.0.2

$ host vyuka.fai.utb.cz 10.5.0.2
vyuka.fai.utb.cz has address 10.5.16.7

$ host gw.net.fai.utb.cz 10.5.0.2
gw.net.fai.utb.cz has address 10.5.0.1

$ host 10.5.0.1 10.5.0.2
1.0.5.10.in-addr.arpa domain name pointer gw.net.fai.utb.cz.

$ host a.root-servers.net 10.5.0.2
a.root-servers.net has address 198.41.0.4
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6 Nastaveni aktivnich sitovych prvku

6.1 Spolecné nastaveni aktivnich prvkua v siti FAI

Pfed vlastnim nastaven{ sitovych prvki byl rozélenén cely IP adresni prostor 10.5.0.0/16
na jednotlivé subsité, jak bylo popsano v teoretické ¢asti této prace. Paterni univerzitni
sfti (resp. jeji virtudln{ ¢dsti na zarizenich bb0 a bb2) bylo piidéleno ¢islo 11, pateini sit
budovy U5 dostala ¢islo 501, pro spojeni typu trunk (resp. pro protokol sestavujici takové
spojeni) bylo rezervovano ¢islo 502. Jednotlivym zaméstnaneckym sitim jsou postupné
pridélovana ¢isla 520-549, vyukové laboratore pak dostavaji cisla 550-599.

Pii simulaci nebyly vytvofeny uplné vSechny sité, pouze nékteré, nebot smyslem celé
simulace bylo ovérit funkénost vSech protokolu a zadavani uplné vSech siti by znamenalo
de facto pouze velmi robustni rozsiteni konfigurace, pricemz funkce nastaveni je totozna.

6.1.1 Zakladni nastaveni

Mezi zékladni nastaveni kazdého aktivniho prvku patii nastaveni jeho ndzvu (tzv. host-
name), zékladnich sitovych sluzeb a zabezpeceni nebo vypnuti nékterych sluzeb, které jsou
standardné zapnuty.

!
service password-encryption

!

hostname ac00

!

ip subnet-zero

ip domain-name net.fai.utb.cz

ip domain-list net.fai.utb.cz

ip name-server 10.5.0.2

10: ip classless

11: !

12: no ip http server

13: no ip http secure-server

14: !

15: ip access-list standard localhost_access
16: remark >> List of IPs allowed to connect to this box
17: permit 10.5.0.2

18: permit 10.6.66.0 0.0.1.255

19: !

20: line vty O 4

21: access-class localhost_access in

22: line vty 5 15

23: access-class localhost_access in

24: !

W N U WN

©

Seznam [P adres definovanych na tadcich 17 a 18 lze ménit na zékladé toho, kdo
skutecné méa mit ke sprave zatizeni pristup. V tomto nastaveni neni definovana IP adresa
a brana zafizeni, protoze toto nastaveni je ruzné pro paterni a piristupové prepinace a bude
popsano v dalsich kapitolach.
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6.1.2 Synchronizace casu

Cas je synchronizovan na vSech zarizenich podle dohledového serveru eye. Tento cas je ale
distribuovan pro celosvétovy univerzalni cas a nebere ohled na lokalni ¢asovou zénu ani na
piipadny letni ¢as, to je tieba v konfiguraci upravit:

clock timezone CET 1

clock summer-time CEST recurring last Sun Mar 2:00 last Sun Oct 3:00
1

ntp server 10.5.0.2
1

Casovou synchronizaci 1ze i snadno zkontrolovat:

rc# show ntp associations

address ref clock st when poll reach delay offset disp
*710.5.0.2 195.113.144.201 2 99 256 377 5.7 7.55 5.1
* master (synced), # master (unsynced), + selected, - candidate, “configured

rc# show clock
22:30:50.657 CEST Wed May 19 2010

6.1.3 Autentizace a autorizace uzivatelu

Administratofi maji piistup na sitové prvky pouze protokolem SSH?® verze 2. Tento pro-
tokol zajisti Sifrovani celé komunikace mezi pracovni stanici administratora a sitovym
zarizenim. Nesifrované pripojeni pomoci programu telnet neni povoleno.

ip ssh authentication-retries 2
ip ssh logging events

ip ssh version 2
1

line vty 0 4
transport input ssh
line vty 5 15

transport input ssh
!

Pfi konfiguraci nového zatizeni je tieba pred zadanim piikazu ip ssh definovat nazev a
doménu zatizeni (piikazy hostname a ip domain-name) a vygenerovat dostatecné dlouhé
Sifrovaci klice prikazem crypto key generate rsa general-keys modulus 2048.

Autentizace a autorizace uzivatelu probihd proti seznamu definovanému na serveru eye
pomoci protokolu TACACS+. Stejnym zpusobem je server eye také informovan o akcich
jednotlivych uzivatelu (tzv. accounting). V piipadé, ze TACACS+ server neni dostupny,
budou brat prepinace v ivahu vlastni seznam uzivatelu a vlastni heslo pro ziskéani admini-
strativnich prav.

26Secure Shell, z angl.
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enable secret 5 $1$C0i.$bLGbUMEd3GDyOBZ.IS4iDO
1
username root privilege 15 secret 5 $1$IKjZ$KfAapgv.si29c6£UcIKyuO

aaa new-model

W ~NO U WN

©

10: aaa authentication login default group tacacs+ local

11: aaa authorization exec default group tacacs+ local

12: aaa accounting exec default start-stop group tacacs+

13: aaa accounting commands O default start-stop group tacacs+
14: aaa accounting commands 1 default start-stop group tacacs+
15: aaa accounting commands 15 default start-stop group tacacs+
16: !

17: tacacs-server host 10.5.0.2 timeout 5

18: tacacs-server directed-request

19: tacacs-server key 7 104C210A0718050D080EOD33363D676211

20: !

Sdileny kli¢ definovany na radku 19 musi byt samoziejmé shodny s definici klice v kon-
figura¢nim souboru TACACS+, uziva se k sifrovani spojeni, aby nebyla prozrazena hesla
uzivatelu.

6.1.4 Logovani na vzdaleny server

Logovéani béznych zprav pomoci protokolu syslog na vzdéleny server eye je snadné, v kon-
figuraci na to staci jedind radka:

logging host 10.5.0.2

Dalsi nastaveni musi byt pro logovani zprav protokolem SNMP, verze 3. Nejprve je
tfeba vytvorit uzivatelskou skupinu, pak uzivatele (s pfifazenim do skupiny) a nastavit
heslo [33]. Poslednim krokem tohoto nastaveni je definice cilového serveru, kam se maji
zpravy zasilat, a seznamu, ktery druh zprav se bude timto zpusobem zasilat.

snmp-server group reporter v3 auth

snmp-server user reporter reporter v3 auth md5 qwerty123

snmp-server host 10.5.0.2 traps version 3 auth reporter

snmp-server host 10.5.0.2 informs version 3 auth reporter

snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart
snmp-server enable traps tty

snmp-server enable traps cpu threshold

snmp-server enable traps vtp

snmp-server enable traps port-security

snmp-server enable traps envmon fan shutdown supply temperature status
snmp-server enable traps config-copy

snmp-server enable traps config

snmp-server enable traps bridge newroot topologychange

snmp-server enable traps mac-notification change move threshold
snmp-server enable traps vlan-membership

snmp-server enable traps errdisable

Piikaz snmp-server enable traps definuje pomérné obsdhly seznam, co vsechno se
ma reportovat, v redlném provozu pak ale zalezi na pozadavcich administratora, kterymi
zpravami se bude aktivné zabyvat a které si dovoli ignorovat.
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V této konfiguraci je definovana skupina reporter s uzivatelem reporter a heslem
qwerty123. Zpravy bude uzivatel zasilat na dohledovy server eye, nicméné aby tento server
zpravu prijal, musi do své konfigurace zadat tohoto uzivatele, jeho heslo a enginelD tohoto
zaiizeni (viz predeslé kapitoly). Zjisténi unikatniho enginelD vypadé nésledovné:

acO0# show snmp engineID | in Local
Local SNMP engineID: 800000090300001C57A93C01

6.1.5 Povoleni monitoringu pomoci SNMP

Aktivn{ monitoring jednotlivych sitovych zafizeni je pro administratora velmi vyhodny:
dlouhodobé lze uchovavat informace o mnozstvi pirenasenych dat, zatézi procesoru nebo
vyuziti paméti, pak z nich lze vycist dlouhodoby pokles nebo stoupani sledovanych hodnot
nebo definovat kritické parametry. Aby byl pravidelny sbér dat mozny, je tfeba ho povolit,
samoziejmé s omezenim na uzivatele a heslo ze zdrojové IP adresy dohledového serveru [34]:

!
snmp-server location ub.mdf

snmp-server chassis-id bbO.net.fai.utb.cz

snmp-server view all 1 included

snmp-server group utb v3 auth read all access snmp

snmp-server user watchdog utb v3 auth md5 qwertyl23 access snmp
!

ip access-list standard snmp

remark >> SNMP hosts allowed to connect to this box

permit 10.5.0.2
!

[y
B O © 00 ~NO O WwN -

[ure

Ré4dky 2 a 3 slouzi pouze pro snadnéjsi identifikaci zaiizeni. Rédek 4 vytvaii view, tedy
seznam véci, které budou pii dotazu zobrazeny, v tomto pripadé ma nazev all a zobrazeny
budou vsechny informace, které v ¢iselném formatu zacinaji jednickou (je mozné pouzit i
jména, napt. system nebo ifOutOctets, nastaveni jednicky ale obsahuje témér vSechny
hodnoty). Déle se vytvaii skupina utb (fddek 5), kterd ma k hodnotdm definovanym ve
view all piistup pouze pro Cteni pouze z IP adres definovanych v seznamu snmp. Na
radku 6 je pak definovany uzivatel watchdog, pattici do skupiny utb, s heslem qwerty123
- smi ovSem pristupovat také jen z IP adres definovanych v seznamu snmp. Seznam IP adres
snmp je pak definovén na tadcich 8-10 (standardni chovéni seznamu je takové, ze adresy,
které nejsou povolené pomoci permit, jsou zakazény).

Pro zjistovani dat ze serveru eye lze pak pouzit pifkazy snmpwalk nebo snmpget,
popiipadé vyuzit funkei z knihovny SNMP pro vytvoreni vlastniho programu.

$ snmpget -v 3 -a MD5 -A qwertyl123 -u watchdog -1 authNoPriv 10.5.0.16 SNMPv2-MIB::sysName.O
SNMPv2-MIB: :sysName.O = STRING: bbO.net.fai.utb.cz
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6.2 Nastaveni paternich prepinact
6.2.1 Zakladni sifova konektivita

Veskera komunikace mezi jednotlivymi patefnimi pfepinaci probiha v ramci sité ¢. 501
(u5_backbone) - nastaveni IP adresy zafizen{ se provede na virtudlnim sitovém rozhranf
V1an501. IP adresa brany je 10.5.0.1, ta je na virtudlnim smérovaci, obsluhovat ho bude
pomoci protokolu HSRP jeden z dvojice prepinacu bb0 a bb2. Tato dvé zarizeni nebudou
mit nastavenu zadnou IP adresu brany, protoze tuto informaci budou dostavat pomoci
protokolu OSPF z centrélntho smérovace. Ostatni dva prepinace (bbl a bb3) budou mit
IP adresu brany nastavenou pevné.

1: ! 1: !

2: hostname bb0O 2: hostname bb2

3: ! 3: !

4: ip routing 4: ip routing

5: 1 5: !

6: interface Vlan501 6: interface Vlan501

7: 1ip address 10.5.0.16 255.255.255.0 7: ip address 10.5.0.18 255.255.255.0
8: ! 8: !

1: ! 1: !

2: hostname bbl 2: hostname bb3

3: ! 3: !

4: ip routing 4: ip routing

5: ! 5: !

6: interface Vlan501 6: interface Vlan501

7: 1ip address 10.5.0.17 255.255.255.0 7: ip address 10.5.0.19 255.255.255.0
8: ! 8: !

9: ip route 0.0.0.0 0.0.0.0 10.5.0.1 9: ip route 0.0.0.0 0.0.0.0 10.5.0.1
10: ! 10: !

Piikaz ip routing na fadku 4 podstatné ovliviiuje chovani celého prepinace. Bez ného
totiz celé zarizeni funguje v tovarnim nastaveni pouze jako prepinac¢, bez jakychkoliv
smérovacich funkci. Zadanim tohoto prikazu je vSak mozné smérovaci funkce vyuzivat,
to se hodi predevsim pro protokol OSPF.

6.2.2 Nastaveni HSRP

Nastaveni protokol HSRP zajistujiciho funkénost virtudlniho smérovace bude shodna pro
vSechna virtudlni rozhrani, kde bude nastaven - prepina¢ bb0 bude primérni (priorita
64) a prepina¢ bb2 bude zalozni (priorita 58). V pfipadé nefunkénosti spojeni s centralnim
smérovacem rc klesne priorita o 16, coz umozni snadné prebrani funkce smérovace v pripadé
vypadku.

hostname bb0
!

|
hostname bb2
|
interface V1an501
description U5 backbone network
ip address 10.5.0.18 255.255.255.0
standby 1 ip 10.5.0.1
standby 1 priority 56
standby 1 preempt

interface Vl1an501

description U5 backbone network

ip address 10.5.0.16 255.255.255.0
standby 1 ip 10.5.0.1

standby 1 priority 64

standby 1 preempt

© 00 ~NO® U WN -
© 00N O WN -
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10: standby 1 authentication mdb 10: standby 1 authentication mdb
key-string 7 0217135E191216 key-string 7 0217135E191216

11: standby 1 track GigabitEthernet0/1 16 11: standby 1 track GigabitEthernet0/1 16

12: ! 12: !

13: interface V1an520 13: interface V1an520

14: description Network FAI UIUI 14: description Network FAI UIUI

15: ip address 10.5.64.2 255.255.254.0 15: ip address 10.5.64.3 255.255.254.0

16: standby 1 ip 10.5.64.1 16: standby 1 ip 10.5.64.1

17: standby 1 priority 64 17: standby 1 priority 56

18: standby 1 preempt 18: standby 1 preempt

19: standby 1 authentication md5 19: standby 1 authentication mdb
key-string 7 095D590COB110E key-string 7 095D590COB110E

20: standby 1 track GigabitEthernetO/1 16 20: standby 1 track GigabitEthernet0/1 16

21: ! 21: !

22: interface Vlan521 22: interface Vlan521

23: description Network FAI UPKS 23: description Network FAI UPKS

24: ip address 10.5.66.2 255.255.254.0 24: ip address 10.5.66.3 255.255.254.0

25: standby 1 ip 10.5.66.1 25: standby 1 ip 10.5.66.1

26: standby 1 priority 64 26: standby 1 priority 56

27: standby 1 preempt 27: standby 1 preempt

28: standby 1 authentication md5 28: standby 1 authentication md5
key-string 7 095D590COB110E key-string 7 095D590COB110E

29: standby 1 track GigabitEthernet0/1 16 29: standby 1 track GigabitEthernetO/1 16

30: ! 30: !

Nastaveni na obou prepinacich je témér totozné, lisi se pouze v IP adresach jednotlivych
virtudlnich rozhrani (fadky 6, 15 a 24) a nastavenim priority smérovace (fadky 8, 17 a 26).

Stejné nastaveni protokolu HSRP (jednd se jen o fadky zacinajici klicovym slovem
standby) je pak nutné zadat na vSech virtudlnich rozhranich pro zaméstnanecké sité a
pro sité, které nejsou zakonceny na ptrepinaci v jedné rozvodné.

6.2.3 Nastaveni DHCP serveru

Pro ty virtudlni sité, jejichz koncova zafizeni jsou zapojena do prepinacu v ruznych
rozvodnach (napf. zaméstnanecké sité), je nutné pridéleny adresni prostor rozdélit na dve
casti, jednu ¢ast pak pritradit na DHCP server prepinace bb0 a druhou ¢ast na bb2, jak
je vidét v prikladu sité UPKS s adresnim prostorem 10.5.66/23:

!

hostname bbO

!

ip dhcp excluded-address 10.5.66.0 10.5.

ip dhcp excluded-address 10.5.67.0 10.5.
!

66.4
67.255
ip dhcp pool fai_upks

network 10.5.66.0 255.255.254.0
9: default-router 10.5.66.1
10: dns-server 10.5.0.2
11: domain-name fai.utb.cz

12: lease 0 1

W N O WN -

14: ip dhcp-server 10.5.66.2

Na tadcich 4 a 5 je definovan seznam IP adres, které DHCP server nesmi pridélit zadné
koncové stanici. IP adresy na na fadku 4 jsou urceny pro branu (zde je tfeba pocitat se
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4 TP adresami: virtualni smérovac, dvé IP adresy pro virtualni zarizeni prepinacu bb0 a
bb2 a jedna IP adresa do rezervy, napt. pii vyméné smérovacu apod.). IP adresy na tadku
5 bude ptidélovat DHCP server na prepinaci bb2.

Ré4dky 7-12 definuji adresni prostor, ze kterého se budou piidélovat IP adresy jednotlivim
koncovym zafizenim: je definovéna sit a jeji maska (fddek 8), IP adresa brdny (fddek 9),
DNS server (fadek 10) a lokalni DNS doména pouzivana v této siti (fddek 11). Radek 12
i1k4, na jak dlouho budou IP adresy pfidélovany (0 dni, 1 hodina). Radek 14 pak jiz spousti
DHCP server pro virtudlni sit s IP adresou 10.5.66.2.

1: !

2: hostname bb2

3: !

4: ip dhcp excluded-address 10.5.66.0 10.5.66.255
5: 1

6: ip dhcp pool fai_upks

73 network 10.5.66.0 255.255.254.0
8: default-router 10.5.66.1

9: dns-server 10.5.0.2

10: domain-name fai.utb.cz

11: lease 0 1

12: !

13: ip dhcp-server 10.5.66.3

14: !

Nastaveni DHCP serveru na pfepinac¢i bb2 se lisi pouze v seznamu neptidélovanych
IP adres. Na tadce 4 je vidét, ze IP adresy nebudou ptidélovany z prvni ¢ésti adresniho
prostoru. Ostatni nataveni je totozné (vyjma IP adresy sitového rozhrani na radku 13).

U siti, které jsou pfipojeny do jedné rozvodny, neni tieba adresni prostor nijak délit.
Nastaveni je velmi podobné, jak je vidét z ukazky pro u¢ebnu B202:

1: !

2: hostname bbil

3: !

4: ip dhcp excluded-address 10.5.144.1 10.5.144.4
5: |

6: ip dhcp pool lab_b202

7: network 10.5.144.0 255.255.255.192
8: default-router 10.5.144.1

9: dns-server 10.5.0.2

10: domain-name b202.lab.fai.utb.cz
11: lease 0 1

12: !

13: ip dhcp pool lab_b202_teacher

14: host 10.5.144.4

15: hardware-address 0000.c001.babe
16: client-name teacher

17: !

18: ip dhcp-server 10.5.144.1

19: !

20: interface Vlanb555
21: ip address 10.5.144.1 255.255.255.192
22: !
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Z adresniho prostoru 10.5.144.1/26 se nebudou pridélovat prvni 4 IP adresy (fadek 4).
Konfiguraéni blok na fadcich 7-11 definuje opét parametry pridélovani IP adres a dalsi
blok na tadcich 13-16 ukazuje statické pritazeni IP adresy pro ucitelsky pocita¢ v labo-
ratori. Parametry nastaveni DHCP v siti 10.5.144.0/26 jsou dédi¢né a proto pro ucitelsky
pocita¢ budou v ramci DHCP odpovédi zasldny i idaje o IP adrese brany, DNS serveru
i doméné (fadky 8-10). Staticky pridélovand IP adresa host 10.5.144.4 sice koliduje
s definici pridélovanych IP adres v seznamu na tadce 4, to ale nevadi, protoze prostor na
radku 4 se tyka pouze dynamického pridélovani IP adres.

Administratorovi se mize ¢asto hodit seznam pridélenych IP adres, at uz k okamZitému
prohlizeni nebo pro zpétné dohledavani. DHCP server na zatizenich Cisco tuto infor-
maci podava piimo pouzitim piikazu v administrativnim prostiedi, na todaz pomoci pro-
tokolu SNMP nebo tento seznam muze ve formeé textového souboru periodicky nahravat na
vzdaleny server. Z hlediska zpétného dohledani je idealni posledni moznost, ovSsem ziskana
data na serveru je tieba také periodicky zpracovavat - definované URL?” muze piimo zpra-
covavat externi program.

1
ip dhcp database http://dhcp@qwerty:10.5.0.2/dhcp-server
1

Ukéazka pridéleni IP adres jednotlivym koncovym zafizenim:

bbO# show ip dhcp binding

Bindings from all pools not associated with VRF:

IP address Client-ID/ Lease expiration Type
Hardware address/
User name

10.5.64.5 0003.ba98.8d71 May 25 2010 03:11 PM Automatic
10.5.66.7 0001.4acb.2475 May 25 2010 03:00 PM Automatic
10.5.66.9 0003.ba98.8d70 May 25 2010 03:11 PM Automatic

Stejné udaje zapsané do souboru pomoci ip dhcp database:

*time* May 25 2010 02:14 PM
*version* 1

'IP address Type Hardware address Lease expiration VRF
10.5.64.5 1 0003.ba98.8d71 May 25 2010 03:11 PM
10.5.66.7 1 0001.4acb.2475 May 25 2010 03:00 PM
10.5.66.9 1 0003.ba98.8d70 May 25 2010 03:11 PM

'Vrf

*end*

V pripadé, ze spusténi DHCP serveru na paternich prepinacich nebude z mozné, naprt.
z duvodu zavadéni centralntho DHCP serveru, je nutné na paternich zarizenich pro kazdou
virtudlni sit nastavit tento DHCP server zvlast. DHCP pakety z koncovych stanic pak
bude paterni prepina¢ predavat k vyrizeni piimo tomuto DHCP serveru. Funkce DHCP
serveru na paternim zafizeni musi byt samoziejmé vypnuta.

2TUniform Resource Locator, z angl.
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1
interface Vl1anb520

ip helper-address 10.0.0.1
!

6.2.4 Nastaveni VTP

Vsechny paterni prepinace budou v ramci protokolu VTP pouzivat jeho verzi 3 a budou
oznaceny jako VTP Server. V této verzi protokolu VTP totiz kazdy VTP server funguje
de facto jako VTP klient, tj. nemuze ménit konfiguraci VTP domény, dokud neprobéhne
tzv. takeover®®. To je ruéni administratorsky zasah, ktery pak umoziiuje provadét zmény.
Nastaveni VTP neni soucasti viditelné konfigurace, nastaveni probiha takto:

bbO# configure terminal
bbO(config)# vtp version 3
bbO(config)# vtp mode server vlan
bbO(config)# vtp mode server mst
bbO(config)# vtp domain ub
bbO(config)# vtp password qwerty
bbO(config)# vtp pruning
bbO(config)# exit

bbO#

© 00N O WN -

V nastaveni je definovana pouzivana verze (fddek 2), VTP doména (fadek 5) a heslo
(fadek 6). Na tadcich 3 a 4 je definovano zakladni chovani VTP - zafizeni bude pracovat
v rezimu server, a to jak pro definici virtualnich siti, tak pro definici jednotlivych instanci
protokolu MSTP. Na 7. tadku je pak zapnutd funkce pruning, kterd omezuje rozesilani
nékterych ramcu mezi jednotlivymi prepinaci.

V pripadeé, ze je tfeba meénit seznam virtualnich sitich nebo MSTP instanci, je tieba
provést na prepinaci nejprve takeover, jinak prepina¢ nedovoli administratorovi provadét
zéddné zmény. Protoze konfigurace VI'P je chranéna heslem, bude administrator pii této
akci na heslo dotazan, pak teprve k prevzeti dojde:

bbO# vtp primary vlan

Enter VTP password: (qwerty)

This system is becoming primary for feature vlan
bbO# vtp primary mst

Enter VTP password: (qwerty)

This system is becoming primary for feature mst

Po zadani téchto prikazu (nebo jen jednoho z nich) lze pak provadét zmény, které pak
budou automaticky distribuovany ostatnim prepina¢tim v doméné ub. Server zustava tzv.
primdrnim serverem az do doby, kdy dojde k jeho vypnuti nebo k prevzeti kontroly jinym
(do té doby sekunddrmin ) VTP serverem.

28prevzeti, z angl.
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6.2.5 Nastaveni STP

Na vSech prepinacich v budové U5 bude pouzit protokol STP ve formé Multiple STP
(MSTP), jednotlivé virtudlni sité tedy budou sdruzeny do jednotlivych instanci, pro které
se bude vypocitavat L2 topologie. Pro potieby simulace byly vSechny sité pocitacovych
laboratorich pfitazeny do jedné skupiny a ostatni do druhé:

|
spanning-tree mode mst

!

spanning-tree mst configuration
name ub

revision 2

instance 1 vlan 11, 500-549

instance 2 vlan 550-599
!

© 0N O WN -

Aby spravné fungovaly rizné vypocty topologii pro jednotlivé instance, musi se nastavit
paternim pfepinacum bb0 a bb2 ruzné priority:

hostname bb0
!

!
hostname bb2
!
spanning-tree mst 1 root primary

spanning-tree mst 2 root secondary
!

spanning-tree mst 1 root secondary

spanning-tree mst 2 root primary
!

o O WN
o Ul W N

Piikazy na tadcich 4 a 5 nastavuji prioritu jednotlivych zafizeni - v nezménéném
tovarnim nastaveni je tato priorita rovna 32768, oznaceni root primary méni tuto hod-
notu na 24576, oznaceni root secondary na 28672.

Nastaveni jednotlivych instanci musi byt totozné na vSech prepinacich, které jsou propo-
jeny na 2. vrstvé OSI, jednotnda konfigurace je tedy Sifena automaticky pomoci protokolu

VTP.

Péterni prepinace bbl a bb3 maji v ramci obou instanci MSTP dvé mozné fyzické cesty,
kudy dostat data k prepinacim bb0 a bb2. V piipadé, ze primarni cesta je z néjakého
duvodu nedostupnd (vypadek linky nebo prepinace), muze trvat i nékolik desitek sekund,
nez protokol STP vypocitd novou cestu (vypocet je zdrzovan predevsim predepsanymi
casovymi prodlevami pii ¢ekani na odpovédi od jednotlivych zatizeni). Aby se tato doba
zkratila, bude na bbl a bb3 zapnuta funkce uplinkfast - ta neustale sleduje cestu k root
prepinadi a v piipadé zmény topologie zareaguje rychleji (v fadu nékolika sekund) [36].Tato
funkce m&a smysl pouze na prepinacich, které v L2 topologii nejsou root prepinace a
k root prepina¢i maji alespon 2 ruzné cesty.

hostname bbl hostname bb3
! !

spanning-tree uplinkfast spanning-tree uplinkfast
! !
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6.2.6 Smeérovani pomoci protokolu OSPF

Vsechny pateini prepinace jsou prirazeny dovniti OSPF oblasti area 5. Protoze tato oblast
mé jen jedno piipojeni k paterni siti (i kdyz je realizovdno dvéma spoji), je tato oblast
typu stub?. Informace o dostupnych smérech do jinych oblasti zde neni nutné distribuovat,
prepinacum v této oblasti plné postaci, pokud si navzajem sdéli pouze informace o svych
vlastnich sitich a smérovani do dalSich casti univerzity jim zajisti hrani¢ni smérovace.
Nastaveni protokolu OSPF je témér shodné u dvojice bb0 - bb2:

1: ! 1: !

2: hostname bb0O 2: hostname bb2

it 3is

4: interface Vlanll 4: interface Vlanll

5: ip address 10.0.0.5 255.255.255.0 5: ip address 10.0.0.6 255.255.255.0

6: 1ip ospf message-digest-key 1 mdb 7 051A110A335857 6: ip ospf message-digest-key 1 md5 7 051A110A335857
7: ! T: !

8: interface Vlan501 8: interface Vlan501

9: ip address 10.5.0.16 255.255.255.0 9: ip address 10.5.0.18 255.255.255.0

10: ip ospf message-digest-key 1 md5 7 051A110A335857 10: ip ospf message-digest-key 1 md5 7 051A110A335857

11: ip ospf priority 8 11: ip ospf priority 4

12: ! 12: !

13: router ospf 1 13: router ospf 1

14: router-id 10.0.0.5 14: router-id 10.0.0.6

15: 1log-adjacency-changes 15: log-adjacency-changes

16: area O authentication message-digest 16: area O authentication message-digest
17: area 5 authentication message-digest 17: area 5 authentication message-digest
18: area 5 stub no-summary 18: area 5 stub no-summary

19: area 5 range 10.5.0.0 255.255.0.0 cost 16 19: area 5 range 10.5.0.0 255.255.0.0 cost 32
20: passive-interface default 20: passive-interface default

21: no passive-interface Vlanili 21: no passive-interface Vlanil

22: no passive-interface Vl1anb01 22: no passive-interface Vl1an501

23: network 10.0.0.0 0.0.0.255 area O 23: network 10.0.0.0 0.0.0.255 area O
24: network 10.5.0.0 0.0.225.255 area 5 24: network 10.5.0.0 0.0.225.255 area 5
25: ! 25: !

Vétsina nastaveni byla jiz vysvétlena v kapitole 4.4, ovSem nékteré radky jsou zde navic.
Rédek 18 definuje oblast area 5 jako stub, smérovace tedy do této oblasti nebudou posilat
informace o sitich, které obdrzely od externich smérovaéti (napf. od rc nebo rul). Radky
20-22 definuji, na ktera sifova rozhrani maji smérovace zasilat informace o smérovani: tyto
informace budou zasilany pouze smérovacum piipojenym do siti ¢. 11 a 501. Zasilani téchto
informaci jinam by nemélo smysl a mohlo by to byt i povazovano za prozrazovani citlivych
informaci.

Sité, které jsou pripojeny do bb0 i bb2 (napf. zaméstnanecké sité) jsou oznamovany
prepinacum bb1 a bb3, ty se ovsem musi rozhodnout, zda budou preferovat cestu pres bb0
nebo bb1l. Toto rozhodovani jim usnadni nastaveni ceny cesty pres jednotlivé piepinace
(vybréana bude nizsi hodnota):

29pahyl, z angl.
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©

13:

pro vSechny sité zapojené timto zpusobem, jde o ty sité, na nichz

W ~NO U WN

1
hostname bb0
1
interface V1an520
ip address 10.5.64.2 255.255.254.0
ip ospf cost 16
[
interface Vlan521
ip address 10.5.66.2 255.255.254.0
ip ospf cost 16 10:
! 11:
: interface Vlanb22 12
ip address 10.5.68.2 255.255.254.0 13:
ip ospf cost 16 14:
! 15:

0 N U WN -

©

: hostname bb2

: interface V1anb520

ip address 10.5.64.3 255.255.254.0

ip ospf cost 32
1

: interface Vlanb21

ip address 10.5.66.3 255.255.254.0

ip ospf cost 32
1

: interface V1anb22

ip address 10.5.68.3 255.255.254.0

ip ospf cost 32
1

Rozdilné nastaveni ceny je vidét na tadcich 6, 10 a 14. Toto nastaveni je nutné udélat

se pouziva protokol

HSRP. Nastaveni OSPF na ostatnich dvou pfepinacich je jednodussi:

©

0 ~NO O WN

W N U WN

!
hostname bbil
!
interface Vlan501
ip address 10.5.0.17 255.255.255.0

ip ospf message-digest-key 1 md5 7 051A110A335857

!
router ospf 1

router-id 10.5.0.17
log-adjacency-changes

area 5 authentication message-digest
area 5 stub

passive-interface default

no passive-interface Vlan501

network 10.5.0.0 0.0.255.255 area 5

Vypis smérovaci tabulky na bbO:

bbO# show ip route

!

: hostname bb3

|

: interface V1an501

ip address 10.5.0.19 255.255.255.0

ip ospf message-digest-key 1 md5 7 051A110A335857
1

W N O WN -

: router ospf 1

9: router-id 10.5.0.19

10: log-adjacency-changes

11: area 5 authentication message-digest
12: area 5 stub

13: passive-interface default

14: no passive-interface Vlan501

15: network 10.5.0.0 0.0.255.255 area 5

Gateway of last resort is 10.0.0.1 to network 0.0.0.0
10.0.0.0/8 is variably subnetted, 8 subnets, 4 masks

© 10.0.0.0/24 is directly connected, Vlanll

0 IA 10.1.0.0/16 [110/2] via 10.0.0.8, 00:16:02, Vlanii

© 10.5.0.0/24 is directly connected, Vlan501

C 10.5.68.0/23 is directly connected, Vlan522

C 10.5.66.0/23 is directly connected, Vlan521

c 10.5.64.0/23 is directly connected, Vl1an520

0 10.5.144.0/26 [110/2] via 10.5.0.17, 00:16:02, Vlan501
0 10.5.144.64/26 [110/2] via 10.5.0.17,

00:16:02, Vlan501

: 0xE2 0.0.0.0/0 [110/1] via 10.0.0.1, 00:16:02, Vlanil

V tomto vypisu jsou vidét sité, do nichz je prepina¢ piimo ptipojen (fadky 4, 6-9),
informace o brané, kterou dostal prepina¢ protokolem OSPF (fadek 12), a sité, o nichz se
prepinac dozvédel diky protokolu OSPF: sit v budové Ul (fddek 5) a dalsi dve sité v budové
U5 (fadky 10 a 11). Vypis smérovaci tabulky bb2 je totozny, vypis smérovaci tabulky na
bbl je ale jiny:
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1: bbl# show ip route

2: Gateway of last resort is 10.5.0.1 to network 0.0.0.0

&5 10.0.0.0/8 is variably subnetted, 7 subnets, 3 masks

4: C 10.5.0.0/24 is directly connected, Vlan501

5: 0 10.5.68.0/23 [110/17] via 10.5.0.16, 00:03:30, V1an501
6: 0 10.5.66.0/23 [110/17] via 10.5.0.16, 00:03:30, Vlan501
7: 0 10.5.64.0/23 [110/17] via 10.5.0.16, 00:03:30, Vlan501
8: C 10.5.144.64/26 is directly connected, Vlan556

9: C 10.5.144.0/26 is directly connected, Vlanb555

10: s*x  0.0.0.0/0 [1/0] via 10.5.0.1

Na tadcich 5-7 jsou sité na jinych smérovacich v budove U5, tadky 4, 8 a 9 ukazuji
piimo pfipojené sité a na fadku 10 je zobrazena informace o statickém nastaveni brany.

6.2.7 Propojeni jednotlivych prepinact

Propojeni paternich smeérovacu je realizovano pomoci agregace jednotlivych fyzickych
spoju. Béhem simulace byly pouzity dva fyzické spoje. Logické spoje jsou typu trunk
(umoznuje vedeni vice virtudlnich sit{ v rdmci jednoho spojeni), s pouzitou nativni siti
¢. 502. Tato sit je vyhrazena pro sestavovani tohoto spojeni, Zddnd data v rdmci této site
se ale prendset nesmi, jako prevence proti titoku typu VLAN Hopping [35].

!
hostname bbO
!
interface Port-channell0
description bbl
switchport trunk encapsulation dotlq
switchport trunk native vlan 502
switchport trunk allowed vlan 501,503-599
switchport mode trunk

W N O WN -

©

10: !

11: interface GigabitEthernet0/3

12: description bbl

13: switchport trunk encapsulation dotlq

14: switchport trunk native vlan 502

15: switchport trunk allowed vlan 501,503-599
16: switchport mode trunk

17: channel-group 10 mode desirable

18: !

19: interface GigabitEthernet0/4

20: description bbl

21: switchport trunk encapsulation dotlq

22: switchport trunk native vlan 502

23: switchport trunk allowed vlan 501,503-599
24: switchport mode trunk

25: channel-group 10 mode desirable

Uvedené nastaveni ukazuje vytvoreni logického agregaéniho spojeni Port-channell0
(fadek 4) a nastaveni spojeni typu trunk (fddky 6 a 9). Radek 7 definuje nativnd virtualni
sit a fddek 8 definuje seznam virtudlnich siti, ve kterych je umoznén pienos dat v tomto
spojeni. Toto nastaveni je shodné pro vsechny fyzické porty, které jsou soucasti tohoto
virtualniho spoje, ptifazeni je pak vidét na radcich 17 a 25. Nastaveni dalsSich agregacnich
spoju je totozné s touto ukéazkou, to se tyka jak jednotlivych propoju paternich prepinacu,
tak pripojeni pristupovych prepinacu.
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6.3 Nastaveni pristupovych prepinacu
6.3.1 Zakladni sifova konektivita

Zakladni pripojeni k siti ma kazdy pristupovy piepina¢ v ramci virtualni sité ¢. 501
(u5_backbone). Na virtualnim sifovém rozhrani V1ian501 je tedy definovdna jedind IP
adresa zafizeni a k ni IP adresa brany.

!

interface Vl1anb501

ip address 10.5.0.32 255.255.255.0
|

ip default-gateway 10.5.0.1
!

6.3.2 Nastaveni protokolu STP

Ptepinace budou pracovat v rezimu MSTP, L2 topologie tedy nebude vypocitavana pro
kazdou virtudlni sit zvlast, ale vidy pro skupinu siti, u jejichz ¢lent jsou pozadavky na
shodnou topologii. Nastaveni je jednoduché:

!

spanning-tree mode mst

spanning-tree portfast bpduguard default
!

B W N -

Rédek 2 nastavuje rezim MSTP, fadek 3 pak iikd, Ze u vsech pifstupovych porti,
u kterych bude navic u protokolu STP nastavena funkce portfast, bude zapnuta automa-
ticky funkce BPDU Guard. Pokud pfepinac¢ obdrzi na tomto portu BPDU zpravu, bude to
povazovat za chybu pripojeného zafizeni a port vypne (dd ho do stavu err-disable).

6.3.3 Nastaveni protokolu VTP

Vsechny piistupové prepinace pouzivaji protokol VTP k tomu, aby mély aktualni seznam
virtualnich siti a jednotlivych instanci pro MSTP. Nastaveni tohoto protokolu neni souc¢asti
bézné viditelné konfigurace, po jeho nastaveni se ale konfigurace prepinace upravuje auto-
maticky.

1: acOO# configure terminal

2: ac00(config)# vtp version 3

3: ac00(config)# vtp mode client vlan

4: ac00(config)# vtp mode client mst

5: ac00(config)# vtp domain ub

6

7

: ac00(config)# vtp password qwerty
: ac00#

Timto jednoduchym nastavenim je feceno, ze se bude pouzivat protokol VTP ve verzi
3 (radek 2) a ze se maji akceptovat informace o virtualnich sitich (fddek 3) a o instancich
protokolu MSTP (¥ddek 4) - to vSe v rezimu client, piepina¢ tedy informace sbird a
akceptuje, ale nemuze je nijak ménit. Na fadku 5 je pak nastavena VTP doména a na
rfadku 6 heslo k této doméné. Pii vypisu konfigurace je pak jiz vidét konkrétni nastaveni
MSTP:
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|
spanning-tree mst configuration
name ub

revision 2

instance 1 vlan 11, 500-549

instance 2 vlan 550-599
!

Podobné je pak vidét i seznam virtualnich siti:

ac00# show vlan brief | in ~52[0-3]

520 fai_uiui active Fa0/9, Fa0/10, Fa0/11, Fa0/12
521 fai_upks active Fa0/1, Fa0/2, Fa0/3, Fa0/4
522 fai_uart active

523 fai_uem active

6.3.4 ZvysSena ochrana komunikace pred tutoky

Na piistupovych prepinacich je zapnuta ochrana ptred existenci nechténého DHCP serveru,
DHCP Snooping. Pti zapnuti této technologie (je mozné jen pro konkrétni seznam
virtudlnich siti) je nutno ruéné definovat porty, ne kterych se smi vyskytovat DHCP server -
v piipadé pristupovych prepinact je to vzdy pripojeni k patefnimu prepinaci, na ostatnich
prepinacich jsou nékteré druhy paketu z DHCP komunikace automaticky zahozeny.

ip dhcp snooping vlan 520-599
ip dhcp snooping
|

Zapnutim této funkce prepinac¢ aktivné sleduje prenos DHCP pakett a na zdkladé jeho
analyzy si sestavuje tabulku, ve které jsou provazany informace o MAC adrese, o fyzickém
portu, kde se zafizeni s touto MAC adresou nachazi, a o IP adrese, kterou pridelil DHCP
server a kterou koncova stanice akceptovala. Tato tabulka se da i zobrazit:

acO0# show ip dhcp snooping binding

MacAddress IpAddress Lease(sec) Type VLAN

Interface

00:00:C0:CA:CO:1A 10.5.66.66 66327 dhcp-snooping 521 FastEthernetO/1
00:00:FE:ED:BE:EF 10.5.66.36 3502 dhcp-snooping 521 FastEthernet0/8

Total number of bindings: 2

Tyto informace lze vyuzit ke kontrole paketu typu ARP - kazdy paket typu ARP,
ktery prepina¢ obdrzi, bude zkontrolovan, zda MAC a IP adresa obsazené v tomto paketu
odpovidaji zaznamum v této tabulce. Vyskytne-li se ARP paket s chybnymi udaji, je
to povazovano za ttok na L2 komunikaci a port bude okamzité vypnut (nastaven jako
err-disable). Tato funkce se nazyva IP ARP Inspection a ma podobné nastaveni jako
DHCP Snooping, musi se definovat seznam virtudlnich siti, ve kterych bude kontrola
probihat a lze oznacit porty, na kterych se kontrola provadét nebude (pfipojeni pfepinace
k péatefnim prepina¢um):



UTB ve Zliné, Fakulta aplikované informatiky, 2010 86

ip arp inspection vlan 520-599

ip arp inspection validate src-mac dst-mac
1

6.3.5 Pripojeni k paternimu piepinaci

Pripojeni v simulaci vyuzivd dvou portti o rychlosti 1 Gb.s™! spojenych pomoci tech-

nologie etherchannel do jednoho logického rozhrani. V puvodnich planech se uvazuji az
Sestinasobné spoje, nastaveni vSech portu je ale identické, proto pro testovani dvojnasobné
spojeni postacuje. Spojeni je samoziejmé typu trunk, to znamena, ze v ramci tohoto spojeni
je mozné vést vice virtualnich siti najednou.

Zabezpeceni tohoto spojeni spo¢iva v nastaveni tzv. nativni virtudlni sité. Komunikace
mezi obé zafizenimi, ktera jsou timto spojenim propojena a ktera vytvaii a udrzuje spojeni
typu trunk, probihd v této siti. Z bezpecnostnich divodi bude mit tato nativni sit vlastni
¢islo (502 - u5_trunk) jako prevence pied titokem typu VLAN hopping [35]. Tato sit nebude
urcena k zadnym jinym tcelum.

Spojeni typu trunk umoznuje prenos dat v kterékoliv definované virtualni siti. Seznam
siti, které mohou spojenim prochézet, lze ale omezit. Paterni prepinace potiebuji pouze
sité v rozmezi 501-599, sit 502 bude zakdzdna. Neni tieba omezovat tyto sité jesté vice
(napf. jsou-li pristupové porty jen ve 3 ruznych virtudlnich siti, mohl by se tento seznam
omezit prdvé na né a na administrativn{ sit 501), to pak pfinasi administrativn{ zatéz pii
zménach na siti.

!
interface Port-channell

description uplink

switchport trunk native vlan 502
switchport trunk allowed vlan 501,503-599
switchport mode trunk

ip dhcp snooping trust

ip arp inspection trust

O ~NO O WN

9: !

10: interface GigabitEthernet0/1

11: switchport trunk native vlan 502

12: switchport trunk allowed vlan 501,503-599
13: switchport mode trunk

14: ip arp inspection trust

15: channel-group 1 mode desirable

16: ip dhcp snooping trust

17: !

18: interface GigabitEthernet0/2

19: switchport trunk native vlan 502

20: switchport trunk allowed vlan 501,503-599
21: switchport mode trunk

22: 1ip arp inspection trust

23: channel-group 1 mode desirable

24: ip dhcp snooping trust
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Nastaveni logického portu (Port-channel) je shodné s nastavenim jednotlivych fyzic-
kych portil, u téch je navic jen definice piifazenf k logickému portu (fadky 15 a 23). Radky
7, 16 a 24 oznacuji tyto porty za takové, kde se mohou vyskytovat DHCP servery, radky
8, 14 a 22 vypinaji na téchto portech funkci Dynamic ARP Inspection (pakety typu ARP
nebudou nijak kontrolovany).

6.3.6 Nastaveni piistupovych porti

Pristupovy port je takovy, do kterého je pripojeno koncové zafizeni (napt. stolni pocitac,
tiskdrna, notebook atd.), které m& piistup do jedné virtudlni sité. Nastaveni vSech téchto
portu je stejné, lisi se jen ¢islem virtualni sité, do které jsou pritazeny.

!
interface FastEthernet0/2

switchport access vlan 521

switchport mode access

switchport nonegotiate

switchport port-security maximum 1 vlan access
switchport port-security

switchport port-security violation shutdown vlan
9: nmno vtp

10: no cdp enable

11: spanning-tree portfast

12: ip verify source

13: !

O ~NO O WN

Rédek 3 pritazuje port do virtusln{ sité ¢. 521, fadek 4 #ik4, ze tento port je piistupovy
(neocekava se, ze by do né&j byl piipojen dalsf piepinac). Radek 5 vypind protokol DTP -
utocénik by tento protokol mohl vyuzit k tomu, aby pfesvédcil pfepinac¢, ze na portu ma
nastavit spojeni typu trunk.

Rédky 6-8 omezuji pocet MAC adres, které se soucasné mohou vyskytnout na tomto
portu. Pfipojena koncova stanice za normalnich okolnosti komunikuje se siti prave z jedné
MAC adresy, pokud stanice zacne vysilat ramce s jinou zdrojovou MAC adresou, muze to
znamenat problém nebo spise néjky druh utoku. V ptipadé, ze se vyskytne druha adresa,
bude port okamzité vypnut (fddka 8), pfesnéji bude nastaven do stavu err-disable.

Na tadku 9 je prikaz pro vypnuti protokolu VTP. Informace sifené timto protokolem
(seznam virtudlnich siti a instanci MSTP) neni nutné §ifit na pristupové porty, ani se
nepiredpoklada, ze by prepinac mél touto cestou tyto informace dostavat.

Rédek 10 vypind komunikaci protokolem CDP?® na tomto portu. Tento protokol je stan-
dardné zapnut, aby bylo snadné rozpoznat zatizeni pripojené na druhé strané spojeni, to
ale na pristupovych portech jednak nema smysl a jednak tim prepinac zbyteéné prozrazuje
svoji identifikaci.

30Cisco Discovery Protocol, z angl.
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Protoze do portu nebude ptripojen piepinac, ale koncova stanice, 1ze zde urychlit protokol
STP. To zajistuje fddek 11 - protokol STP nebude vyckavat nékolik sekund po piipojeni
zafizeni na to, zda bude nebo nebude dostavat BPDU zpravy.

Posledni nastavent je na fadku 12 - zapnuti funkce IP Source Guard: u vSechny paketi,
které pripojena stanice vysle, bude zkontrolovana zdrojova IP i MAC adresa proti udajum,
které pridelil DHCP server. Paket, jehoz zdrojové adresy nesouhlasi, je prepinacem zahozen
(neni déle nijak zpracovdavan ani poslan dale do sité).

Vsechny porty, u kterych se predpoklada, ze do nich neni nic ptipojeného, musi byt
z bezpec¢nostniho hlediska ve stavu shutdown. I v ptipadé, ze se do portu pripoji néjaké
zafizeni, nebude prepinac nijak komunikovat (nebude zadny signél ani nic odesilat, ani ho
pfijimat). Na portu nejsou definovana zadna dalsi nastaveni.

g 4§

2: interface FastEthernet0/20
3: shutdown

4: !

6.3.7 Automatické zapnuti vypnutych porta

V pifpadé, ze sifovy provoz na nékterém pifstupovém portu zpisobi, Ze piepina¢ nas-
tavi port do stavu err-disable (de facto vypnuti portu), napf. z duvodu prekroc¢eni
maximalniho povoleného poctu vyskytujicich se MAC adres, je pak nutné pro obnoveni
provozu port znovu zapnout. To muze udélat administrator ruéneé, ale pti velkém mnozstvi
takto spravovanych zafizeni by to znamenalo zbyte¢nou administrativni zatéz. Proto je
definovan seznam duvodu, které mohly zpusobit tento stav a kde neni rucéni zdsah nutny.
Tam pak bbude postacovat kratky casovy interval, po jehoz uplynuti se port opét samocinné
zapne.

!

errdisable recovery cause bpduguard

errdisable recovery cause psecure-violation

errdisable recovery cause mac-limit

errdisable recovery cause arp-inspection

errdisable recovery interval 120
1

~NOo o WN -

Toto nastaveni 7ikd, ze kazdé dvé minuty (fadek 6) prepinac zkontroluje vsechny porty,
které jsou ve stavu err-disable, a opét ho zapne, pokud byla pti¢inou vypnuti portu jeda
z téchto moznosti:

e koncové zafizeni vyslalo BPDU zpravu, to znamena, ze toto zafizeni muze byt
prepinac, coz znamena riziko vzniku smycky nebo pokus o utok na L2 strukturu
site (fadek 2)

e bylo poruseno nékteré z pravidel port-security nebo koncové zarizeni vyslalo vice
ramcu s ruznymi zdrojovymi MAC adresami, pocet téchto adres je pak vyssi nez
definované maximum (fadky 4 a 5)
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e pripojené zarizeni poslalo chybny ARP paket (chybnd MAC nebo IP zdrojova adresa
paketu, resp. tyto udaje neodpovidaji udajum, které pridélil DHCP server) - fadek 5

6.4 Filtrovani sifového provozu
6.4.1 Filtrovani mezisitového provozu

Provoz jdouci z jedné virtudlni sité do druhé prochézi pres virtudlni sitova rozhrani na
patefnich smérovacich, ke kterym lze piifadit pravidla pro filtrovan{ siftového provozu. Sez-
namy téchto pravidel (tzv. access list) 1ze aplikovat bud na pakety, které prichézeji na sitové

N

paketu, u filtrovani odchozich musi prepina¢ pred samotnym testem jednotlivych pravidel
jesté udélat tzv. routing decision, tj. musi u paketu urcit podle smérovaci tabulky, kterym
sitovym rozhranim m4 odejit a pokud se pak mé paket ignorovat, protoZe neodpovidd nas-
tavenym pravidlum, byl vypocet cesty zbytecny. V nékterych pripadech je ovSsem nutné
provadét kontrolu az odchozich paketu, nicméné pocet téchto pripadu je tfeba minimali-
zovat.

Smérovace Cisco 3560 obsahuji zakladni funkce pro toto filtrovani, tim mohou hrat
roli jakéhosi zdkladniho firewallu. V ukézkovém nastaveni je vidét nastaveni pravidel pro
ucebnu B202:

1
hostanem bbil

1

interface Vl1anb55

description Lab B202

ip address 10.5.144.1 255.255.255.192

ip access-group lab_b202 in

1

9: ip access-list extended lab_b202
10: permit icmp 10.5.144.1 0.0.0.63 any
11: permit udp 10.5.144.1 0.0.0.63 host 10.5.0.2 eq 53
12: permit tcp 10.5.144.1 0.0.0.63 host 10.5.16.7 eq 80
13: permit tcp 10.5.144.1 0.0.0.63 host 10.5.16.7 eq 443
14: deny ip any any log
15: !

O ~NO O WN

Rédek 7 definuje, ze seznam pravidel lab_b202 se mé aplikovat na vsechny pakety,
které prichazeji do rozhrani Vlan555. Samotna pravidla tohoto seznamu jsou pak defi-
novana na tadcich 10-14: povoleni protokolu ICMP kamkoliv, povoleni DNS dotazu na
server 10.5.0.2 a povoleni spojeni se serverem 10.5.16.7 (server vyuka) na TCP porty
80 a 443 (protokoly HTTP a HTTPS). Posledni pravidlo na fadku 15 pak zpusobi, ze kazdy
paket, ktery neodpovida predchozim pravidlum, bude ignorovan a navic zaznamenan.

Typickym sifovym rozhranim, kde je tieba filtrovat odchozi pakety, muze byt sitové
rozhrani pro sit, kde jsou servery poskytujici vefejné sluzby, tam mé smysl aplikovat
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pravidla pro oba sméry. V piipadé, Ze jde o sit, na které je definovdno vyuzivani pro-
tokolu HSRP, je tieba tento seznam pravidel udrzovat stejny na obou hlavnich paternich
smérovacich, na bb0 i bb2.

!
hostname bbO

!

interface V1an510

description Public servers

ip address 10.5.16.2 255.255.255.0

standby 1 ip 10.5.16.1

standby 1 priority 64

9: standby 1 preempt
10: standby 1 authentication md5 key-string 7 095D590COB110E
11: standby 1 track GigabitEthernet0/1 16
12: 1ip access-group public_in in
13: ip access-group public_out out
14: !
15: ip access-list extended public_out

16: remark >> Permit ICMP
17: permit icmp any 10.5.16.0 0.0.0.255
18: remark >> Permit established connections
19: permit tcp any 10.5.16.0 0.0.0.255 established
20: remark >> Permit DNS answers
21: permit udp host 10.5.0.2 eq 53 10.5.16.0 0.0.0.255
22: remark >> Permit traffic to vyuka.fai.utb.cz
23: permit tcp any host 10.5.16.7 eq 80
24: permit tcp any host 10.5.16.7 eq 443
25: permit tcp 10.5.66.0 0.0.1.255 host 10.5.16.7 eq 22
26: remark >> Deny anything else
27: deny ip any any log
28: !
29: ip access-list extended public_in
30: remark >> Permit ICMP
31: permit icmp 10.5.16.0 0.0.0.255 any
32: remark >> Permit established connections
33: permit tcp 10.5.16.0 0.0.0.255 any established
34: remark >> Permit DNS questions
35: permit udp 10.5.16.0 0.0.0.255 host 10.5.0.2 eq 53
36: remark >> Permit traffic from vyuka.fai.utb.cz
37: permit tcp host 10.5.16.7 host 195.178.88.66 eq 25
38: permit tcp host 10.5.16.7 any eq 80
39: permit tcp host 10.5.16.7 any eq 443
40: permit tcp host 10.5.16.7 range 20 21
41: remark >> Deny anything else
42: deny ip any any log

O ~NO O WN

Na fadcich 12 a 13 je svézdn nézev seznamu pravidel se sifovym rozhranim a smérem,
na néjz budou pravidla aplikovdna. Odchozi pakety (tedy pakety jdouci smérem na jed-
notliva zafizeni ve virtudlni siti) jsou testovany proti pravidlum definovanym na fadcich
15-27: jsou povoleny ICMP pakety (fadek 17), jiz existujici konexe (fddek 19, to se tyka
predevsim paketu v ramci TCP spojeni, ktera byla navézana z poc¢itacu ve virtudlni siti) a
DNS odpovédi od dohledovaho serveru eye - 10.5.0.2 (tddek 21). Na fadcich 23-25 jsou
definovény konexe jdouci smérem na server 10.5.16.7, a to na TCP porty 80 a 443 (odkud-
koliv) a na TCP port 22 (pouze z adresniho prostoru 10.5.66.0/23). Pakety, které nebyly
povoleny zddnym z predchozich pravidel, budou ignorodvny a zaznamenany (tadek 27).
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V bloku na tadcich 19-42 je pak definovan seznam pravidel pro piichozi pakety, tedy
takové, které vysilaji servery ve virtudlni siti a jdou do jinych siti. Opét je povolen protokol
ICMP (tadek 31) a jiz existujici TCP konexe (fadek 33), navic jsou povoleny DNS dotazy
na dohledovy server eye (fadek 35). Na rédcich 37-40 jsou pak povoleny odchozi konexe ze
serveru 10.5.16.7: smérem na 195.178.88.66 TCP port 25, kamkoliv na porty 80, 443
a 20-21 (predpokladaji se protokoly HTTP, HTTPS a FTP). Kazdy nepovoleny paket je
pak opét zaznamendn a ignorovan (fadek 42).

6.4.2 Filtrovani provozu na piistupovych portech

Piistupové piepinace umoziuji v omezené miie filtrovat sifovy provoz vznikajici na kon-
covych zafizenich, a to jiz na pristupovém portu. Seznamy pravidel podobné tém, které
se pouzivaji k filtrovan{ mezisitového provozu, lze vytvaiet na piistupovych prepinacich a
aplikovat je ptimo na fyzické porty, oviem pouze v piichozim sméru [37].

|
hostname ac00
|
interface GigabitEthernet0/13
description Foyer printer
switchport access vlan 505
switchport mode access
switchport nonegotiate
switchport port-security maximum 1 vlan access
switchport port-security
switchport port-security violation shutdown vlan
no vtp
no cdp enable
spanning-tree portfast
ip verify source
ip access-group foyer_printer in
|
ip access-list extended foyer_printer
deny tcp any any range 137 139
deny tcp any any eq 445
permit ip any any
|

V této ukazce je pro tiskarnu pfipojenou do pristupového piepinace definovan seznam
pravidel, ktery povoluje vSechen sifovy provoz jdouci ze zaiizeni, kromé paketi, jejichz
cilové porty jsou 137-139 nebo 445 (tim padem bude piipojené zatizeni neviditelné pro
ostatni pocitace pripojené ve stejném segmentu sité protokolem NetBIOS, tj. neméla by
byt moznost ho sdilet v operacnich systémech platformy Windows).

6.4.3 Propousténi paketu pro funkci Wake-On-Lan

Pripravované projekty na FAI UTB pocitaji s moznosti vzdaleného hromadného zapinani
pracovnich stanic ve vyukovych laboratofich. Na vybraném serveru (napi. dohledovy server
eye) bude ulozen seznam MAC adres pracovnich stanic a jejich piitazeni do konkrétni
virtudlni sité. Server pak vysle na kazdou pracovni stanici tzv. magic packet, specidlni
paket posilany protokolem UDP na cilovy port 9 o specialnim forméatu. Pracovni stanice
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pak budou nastaveny tak, ze i kdyZ bude stanice vypnuta, sitové rozhranf bude na takovy
paket reagovat a zpusobi zapnuti pocitace.

Vypnuty pocita¢ ale nemé pridéleou zadnou IP adresu, probouzeci paket tedy nelze
poslat ptimo. Dohledovy server tedy vysle paket na cilovou IP adresu typu broadcast, ta
je urcéena pro vSechny pocitace v siti. Paket sice dorazi vSem stanicim v siti, ale jen jedna
na néj bude reagovat. Posilani paketu na tuto adresu se ale musi explicitné povolit na
smérovaci:

!
hostname bbil
!
ip forward-protocol udp 9
!
interface vlanb555
ip address 10.5.144.1 255.255.255.192

ip directed-broadcast 9
!

W N U WN

©

10: access-list 9 remark >> Source of wake-on-lan packets
11: access-list 9 permit 10.5.0.2
12: !

Na radku 4 je definovan protokol, u néhoz je povoleno smérovani paketu na adresu typu
broadcast. Protoze by toho ale mohl vyuzit i ttocnik, je treba omezit seznam zdrojovych
IP adres, které tyto pakety mohou posilat - fadek 8 tedy rika, ze tyto pakety mohou byt
pouze takové, které jsou v seznamu pravidel ¢. 9, tento seznam je pak definovan na radcich
10 a 11.

Dohledovy server eye bude tedy posilat magic pakety protokolem UDP na cilovy port
9, v pripadé vyukové laboratore B202 na IP adresu 10.5.144.63.
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7 Pokusné tutoky

V ramci simulace nového zapojeni sité byly provedeny i nékteré utoky s cilem ovérit odol-
nost sité pro nim. Do vybrané sité ¢. 521 byly zapojeny 2 pocitace, kterym byla piidélena
IP adresa z DHCP serveru, v siti se tedy vyskytuji 3 pocitace:

e 10.5.66.1, brana, MAC adresa 0004.dd80.b8f0
e 10.5.66.7, utocnik, MAC adresa 0001.4acb.2475
e 10.5.66.9, obét, MAC adresa 0003.ba98.8d70

7.1 ARP Cache Poisoning

Prvnim pokusem byl ttok typu ARP Cache Poisoning. Utocnik se snazi presvédéit obét,
ze MAC adresa brany je 0001.4acb.2475, vysila tedy prislusny ARP paket. Paket je
ovsem zachycen na pristupovém prepinaci, ignorovan a celd akce je zazanamenana. Utok
je tedy neuspésny diky pouzité technologii Dynamic ARP Inspection.

May 25 15:29:04 10.5.0.32 311: May 25 13:29:36.178:

%SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on FaO/1, vlan 521.
([0001.4acb.2475/10.5.66.1/0000.0000.0000/10.5.66.9/15:29:35 CEST Tue May 25 2010]1)

7.2 Vice MAC adres na jednom pristupovém portu

Utocnik se mize pokusit o zahlceni pamétové tabulky pomoci generovani rdmct nebo
paketii s riznou zdrojovou MAC adresou, i tento druh ttoku byl vyzkousen. Utoénik
vysle dva pakety s ndhodné generovanymi zdrojovymi MAC adresami (0000.600d.cOla a
0000.0bad.c0la) na neexistujici IP adresu 10.5.66.66.

Jiz vyslani prvniho paketu zpusobilo poruseni pravidla, ze na pristupovém portu se
smi objevit nejvyse 1 zdrojovda MAC adresa. Prvni MAC adresa, o které prepinac¢ vi, je
bézné pouzivand MAC adresa zafizeni (0001.4acb.2475), kazda dalsi tedy muze zname-
nat problém. Ptfepina¢ proto pristupovy port vypne - celd pracovni stanice utocnika je
tedy uplné nedostupna a nemuze nijak komunikovat. Tento stav se po nastavenych dvou
minutach vrati opét do normalniho stavu, tj. port se samoc¢inné zapne a stanice muze dale
komunikovat. Celd akce je zaznamenana:

May 25 15:47:12 10.5.0.32 313: May 25 13:47:44.531: JPM-4-ERR_DISABLE_VP:
psecure-violation error detected on Fa0/1, vlan 521. Putting in err-disable state.
May 25 15:47:13 10.5.0.32 314: May 25 13:47:44.531: }PORT_SECURITY-2-PSECURE_VIOLATION:
Security violation occurred, caused by MAC address 0000.600d.cOla on port FastEthernet0/1.
May 25 15:49:13 10.5.0.32 315: May 25 13:49:44.532: %PM-4-ERR_RECOVER_VP:
Attempting to recover from psecure-violation err-disable state on Fa0/1, vlan 521.
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7.3 Kradez IP adresy

Utoénik nemusf pouzivat k tutokum jen protokol ARP. Zna IP i MAC adresu brany a
teoreticky mu nikdo nemuze zabranit v tom, aby si z IP adresniho prostoru vzal sam IP
adresu, jaka se mu zlibi. Utocnik tedy nastavi svij pocitac tak, ze si bez védomi DHCP
privlastni IP adresu 10.5.66.10 a zacne posilat libovolné pakety smérem na stanici obéti
(v testu bude pouzit piikaz ping).

Pokud utoc¢nikova stanice neznd MAC adresu obéti, musi ji zjistit nejprve protokolem
ARP. Uz vyslani takového pozadavku ale neodpovida zaznamum, které dostava prepinac
od DHCP serveru. Takovy paket je tedy zaznamenan a ignorovan:

May 25 15:57:34 10.5.0.32 321: May 25 13:58:04.600:

%SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on FaO/1, vlan 521.
([0001.4acb.2475/10.5.66.10/0000.0000.0000/10.5.66.9/15:58:04 CEST Tue May 25 2010])

Utocnik ale miize protokol ARP obejit a upravit si svoji vlastni ARP tabulku podle
potieby, muze do ni vnést statické informace o tom, ze ip adresa 10.5.66.9 patii k MAC
adrese 0003.ba98.8d70. Tim se bude snazit obejit kontrolu protokolu ARP a znovu vysle
pakety pomoci programu ping.

Ani tyto pakety ovSem neprojdou piistupovym prepinacem diky funkci IP Source
Guard. Hodnoty uvniti paketu (zdrojovda MAC a IP adresa) nejsou pfepinaci znamy a
proto je paket ignorovan. Tato akce ovSem neni nijak zaznamendna, nebot pouziti této
funkce funguje uvniti prepinace tak, ze se vytvori jednoduchy skryty seznam pravidel,
ktery se priradi na fyzicky port [37].

Utocnik vsak nemusi pouzit neexistujici IP adresu, muze se sém pokusit vydavat za jiz
existujici zafizeni v siti, proto byla otestovana i moznost, ze itocnik si nastavi IP i MAC
adresu brany a bude vysilat smérem k obéti pakety s témito zdrojovymi adresami.

Ani tyto pakety ovSem pfes pateini prepina¢ neprosly, MAC i IP adresa byly sice
v poradku, ovsem vyskytovaly se na chybném fyzickém portu prepinace. Tabulka, ktera se
pouziva pro ovéreni vSech téchto udaju, vypada takto:

ac00# show ip source binding

MacAddress IpAddress Lease(sec) Type VLAN Interface
00:01:4A:CB:24:75 10.5.66.7 1782 dhcp-snooping 521 FastEthernet0/1
00:03:BA:98:8D:71 10.5.64.5 3289 dhcp-snooping 520 FastEthernet0/9
00:03:BA:98:8D:70 10.5.66.9 3282 dhcp-snooping 521 FastEthernet0/8
Total number of bindings: 3
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8 Ekonomické aspekty

8.1 Paterni prepinace

Péterni prepinace Cisco 3560G-48TS-E jiz univerzita vlastni, 4 kusy jsou vyc¢lenény
k pouziti v budové FAI. Porizovaci naklady jsou tedy v tomto ohledu nulové. Naklady jsou
ale v podobeé lidské prace. Prepinace jiz delsi dobu lezely ve skladu, takze je tfeba u nich
provést aktualizaci operacniho systému, zapojit je v laboratornich podminkach, otestovat
jejich vzajemné propojeni a nastavit vSechny sité. Takova prace u ¢tyrech zafizeni muze
zabrat az 2 pracovni dny, vetné rezervy a porizeni dokumentace nebo zakladniho popisu.

Zarizeni je dale tfeba namontovat do soucasnych rozvoden a provést vyménu kabelaze,
takova akce by mohla trvat ptl pracovniho dne. Celkové naklady na konfiguraci, nastaveni
a nasazeni paternich prepinacu tvori celkem 2.5 pracovnich dnt.

8.2 Pristupové prepinace

Jeden prepina¢ Cisco 2960G-48-TC-L lze potidit zhruba za 66 500,- K¢ (cena se odviji
od aktualniho kursu ceské koruny k americkému dolaru a slevy, kterou jednotlivi prodejci
dévaji z oficidlniho ceniku vyrobce, tyto slevy jsou v fadu desitek procent). Pfi navrho-
vaném poctu 19 kusu se tedy jedna o celkovy naklad 1 263 500,- K¢&.

Konfigurace téchto prvku neni tak slozitd jako konfigurace paternich prepinac¢u, navic je
mozné pouzit zakladni Sablonu, ktera vznikne pfi nastaveni prvniho instalovaného zatizeni.
Tuto sablonu lze pak nahrat i na ostatni prepinace a pak na nich jen konfigurovat jednotlivé
pristupové porty. Konfigurace vSech zaiizeni by tedy neméla byt delsi nez jeden pracovni
den.

Instalace jednoho zafizeni do rozvoden znamena pomérné dost prace: je tfeba vymonto-
vat staré zarizeni a predélat kabelaz v rozvodnych skiinich. Instalace jednoho piistupového
prepinace by mohla zabrat az pul hodiny, je tedy treba pocitat s 10 pracovnimi hodinami,
tedy 1.2 pracovniho dne.

8.3 Dohledovy server

Néroky na dohledovy server nejsou piilis vysoké, software, ktery by zde mél byt nainstalo-
vany, nemd zadné vyssi naroky ani na pamét, ani na procesor, ani na diskovy prostor.
Operac¢ni systém muze byt libovolna distribuce OS Linux, kde jsou porizovaci ndklady
nulové. Server bude umistén v rozvodné, takze by mél mit velikost 1U', odhadovand cena
je maximalné 10 000,- K¢.

311 rack unit - standardizovans vyska 44.5 mm pro zaiizeni umistovand do rozvodnych skifni
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Operacni systém a jednotlivé podpurné softwary vsak musi nainstalovat administrator,
u tohoto konkrétniho piipadu by prace neméla presdhnout 1.5 pracovniho dne.

8.4 Porizovaci naklady

Naklady jsou velmi ovlivnény cenou za lidskou praci. V pripadé administratora je
predpokladany naklad 3 000,- K¢ na jeden pracovni den. V této castce jsou zahrnuty jak
mzdové naklady (véetné odvodu socidlniho a zdravotniho pojisténi), tak néklady na pra-
covni misto (kancelarsky nabytek, pocitac, telefon) a ndklady na spotfebu energii (elektiina,
teplo apod.).

Zarizeni Pocet Jednotkova cena Celkova cena
Cisco 3560G-48-TS-E 4 0 0
Cisco 2960G-48TC-L 19 66 500 1 263 500
Dohledovy server 1 10 000 10 000

Celkem: 1 273 500

Tabulka 14: Potizovaci nédklady na modernizaci sité (Ké bez DPH)

Pracovni tkon Pocet dnu  Celkovy néklad
Instalace paternich prepinactu 2.5 7 500
Instalace ptistupovych prepinacu 1.2 3 600
Instalace dohledovaho serveru 1.5 4 500

Celkem: 15 600

Tabulka 15: Néklady na préci pii modernizaci sité (v K¢)

8.5 Naklady na provoz

Naklady na spravu nové zapojené sité se nebudou nijak lisit od souc¢asnych nakladu - uni-
verzita zaméstnava skupinu administratoru, jejichz préace se siti FAI se sice muze lehce
lisit od jejich soucasné, ale casové vytizeni by mélo zustat stejné, vzhledem k mozné au-
tomatizaci nékterych tkonu spravy, snadnéjsimu monitorovani funkénosti nebo chybovosti
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novych prvku a jejich mensimu poctu by mohla byt idrzba dokonce i ¢asové méné naroéna
nez nyni.

Ke zvyseni nedojde ani v nakladech na elektiinu. V nové navrhované topologii je misto
37 soucasnych zafizeni pouze 24, celkova spotieba elekttiny by tedy méla klesnout.

8.6 Odhad zivostnosti

Zivotnost nového ndvrhu struktury sité je odhadovdna na 7 let. Odhad je ovlivnén
predpokladanou dobou zivotnosti vyrobku Cisco, po této dobé vyrobce pravdépodobné
nebude prodavat nebo poskytovat podporu pro navrhované prepinace rady 2960 ani 3560,
spiSe bude nabizet podobna zafizeni vyssi fady s novymi funkcemi a vyssi datovou propust-
nost{ (jiz nyni jsou nabizeny nové prvky fady 2960-S s dvéma porty o rychlosti 10 Gb.s™1).

Po uplynuti uvedené doby je velmi pravdépodobné, ze dojde k pozadavku na zvyseni
datové propustnosti a popsana datova propustnost nebude stacit. Da se také predpokladat
posun ve vyvoji utoku na pocitacové sité nebo komunikace, které budou vyzadovat nové
druhy obrany, které bude tieba nové implementovat.

Tato doba se muze zkratit nebo prodlouzit v zavislosti na rustu celé univerzity (pocet
budov, pocet pfipojenych zatizeni) a pozadavcich na jednotlivé funkce sité. Po uplynuti této
doby bude muset dojit k rozhodnuti, zda model vyhovuje narokim uzivateli a pouzivanym
technologiim, zda dojde k 1iplné nebo ¢dsteéné renovaci nebo zda se sit ponechd v tomto
stavu.
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Cast IV

ZAVER

Tato prace ukazuje, ze soucasné zapojeni pocitacové sité FAI UTB ve Zliné lze v mnohych
smérech vylepsit, pfedevsim co se tyce datové propustnosti sité, zabezpeceni prenasenych
dat, zdlohovani spoju mezi aktivnimi prvky i zalohovani aktivnich prvku samotnych.

Fakultni sit potfebuje renovaci sifovych prvka a zavedeni technologii, které usnadnuji
jejl spravu a zvysuji jeji bezpecnost.

Pokusnym zapojenim aktivnich prvku v laboratornich podminkach bylo ovéteno, ze mo-
dernizace sité je moznd a ze se by se méla dotknout i sité celouniverzitni. Souc¢asna univer-
zitni topologie, kdy pro celou univerzitu existuje jen jeden smérovac, neumoznuje rust sité
v tak rychlém tempu, jakym se v poslednich letech rozsituje cela organizace. Do budoucna
je tteba pocitat s decentralizaci sité, pouzivanych technologii i spravy.

Postupy a principy navrzené v této praci mohou byt aplikovany na dalsi objekty univer-
zity - stejnd nebo podobna topologie sité jako v budové U5 je pouzita i v jinych budovach,
shodné jsou i pouzité sitova zafizeni a jejich nastaveni. Text préce lze pouzit pro piipravu
projekti, jejichz cilem je ziskdni dotaci na renovaci sitovych zafizeni.

CONCLUSION

Actual network in FAI TBU in Zlin can be improved in many ways, especially in case
of bandwidth increase, carried data security and backup of links between active network
elements and these elements themselves. The faculty network needs renovation of network
equipment and implementation of technologies which make the administration easier and
increase security.

It has been confirmed in experiments, that the modernization of the network is possible
and that it should affect the network all over the university. Actual university network
topology with just one existing router does not allow as fast growth as is the growth of the
organisation itself. In near future, the network, used technologies and administration have
to be decentralised.

Practices and principles described in this thesis can be applied to other buildings of the
university, the network topology currently used in these buildings is the same or analogous
to the network in building U5. The same network equipment uses almost the same config-
uration. Text of this thesis can be used for preparation of grant projects which can ensure
renovaition of network devices.
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Seznam pouzitych zkratek

ARP

BPDU

CAM

CDP

DHCP

DNS

DTP

GPS

HSRP

ICMP

IDF

Address Resolution Protocol - protokol pro ziskavani informace o IP adrese
sifového zafizeni v rdmci jednoho segmentu poéitacové sité

Bridge Protocol Data Unit - malé datové zpravy, které se posilaji mezi
prepinaci v ramci virtualni sité prostrednictvim protokolu STP, slouzi ke
zjisténi topologie na 2. vrstvé referenéniho modelu OSI

Content Addresable Memory - takto vyhrazend ¢ast paméti prepinacu se
pouzivd k vytvéareni databaze, ve které jsou jednotlivé MAC adresy sitovych
zalizeni prifazeny k existujicimu portu na prepinaci

Cisco Discovery Protocol - slouzi k vymeéné identifika¢nich udaju dvou
sitovych zafizeni, kterd jsou na obou koncich fyzického spoje

Dynamic Host Configuration Protocol - protokol, ktery umozinuje pocitacim
v siti ziskat nastaven{ vlastniho sitového rozhrani na zdkladé tdaju, které
dostane od serveru

Domain Name System - systém doménovych jmen, slouzi primarné
k ptevodu IP adres na textovy fetézec a obracené, rozsitenim tohoto systému
Ize distribuovat dalsi informace dulezité napt. pro dorucovani e-mailu apod.

Dynamic Trunkting Protocol - protokol vyvinuty a pouzivany vyrobcem
sifovych zafizeni Cisco k automatizovanému sestavovani spojeni typu
trunk, kdy v rdmci jednoho fyzického propojeni dvou sitovych prvki muze
vést vice virtudlnich siti

Global Positioning System - druzicovy systém pro urceni polohy a pfesného
casu kdekoliv na planeté Zemi

Hot Standby Router Protocol - protokol vyvinuty a pouzivany vyrobcem
sifovych zafizen{ Cisco ke snadnému zastoupeni jednoho smérovace druhym
v pripadé jeho c¢astecné nebo tuplné nefunkénosti

Internet Control Message Protocol - protokol pouzivany v komunikaci v po-
¢itacovych sitich, nese predevsim informace o nedostupnosti jednotlivych
zafizeni nebo sitovych sluzeb

Intermediate Distribution Frame - rozvodna strkturované kabeldze, ovsem
menstho rozsahu nez MDF (napf. pro patro v budové), slouzi jako propojo-
vaci uzel mezi koncovymi stanicemi a centralni rozvodnou
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IP

L2TP

LAN

MAC

MDF

MSTP

NTP

OS

OSI

OSPF

pPC

Internet Protocol - zékladni soubor pravidel pro komunikaci poé¢itac¢t po siti

Layer 2 Tunneling Protocol - protokol, ktery umoznujé komunikaci mezi
zafizenimi na 2. vrstvé referencniho modelu, prestoze mezi nimi existuje
spojeni pouze na 3. vrstve

Local Area Network - pocitacova sit, kterd je na mensim omezeném tzemi,
podle velikosti organizace a jejich jednotek muze jit o sit v kanceélii, patie
nebo budovée

Medium Access Control - sada pravidel pro komunikaci mezi jednotlivymi
zafizenimi v jednom segmentu sité

Main Distribution Frame - hlavni centralni rozvodna strukturované ka-
beldze (obvykle v rdmci budovy), obsahuje centrélni sitové prvky a zajistuje
pripojeni k dalsim ¢astem organizace, k internetu apod.

Multiple Spanning Tree Protocol - rozsiteni protokolu STP tak, aby
umozioval vypocitavani sitové topologie pro nékolik virtualnich siti na-
jednou, tim muze dojit k vyraznému snizeni zatéze procesoru jednotlivych
prepinacu

Network Time Protocol - protokol pro synchronizaci ¢asu na jednotlivych
zalizenich v pocitacoveé siti

Operacni systém - zakladni programové vybaveni pocitace, Tidi spousténi
a spravu jednotivych programu, poskytuje funkce pro pristup k hardwaru,
obsahuje spravu paméti

Open System Interconnection - snaha o zavedeni obecné platnych pravidel
(nezavislych na vyrobcich) pro komunikaci v pocitacovych sitich

Open Shortest Path First - smerovaci protokol, pouzivany vétsinou v ramci
autonomniho systému nebo organizace, upravuje dynamicky smérovaci
udaje na zakladé dostupnosti jednotlivych zafizeni nebo casti sité

Personal Computer - osobni pocitac, kterym se obvykle rozumi pracovni
koncova stanice, u niz sedi jeden clovék
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RFC

SNMP

SSH

STP

TACACS+

URL

VLAN

VTP

Request For Comments - oznaceni dokumentu, které se snazi o standardizaci
protokolti vétsinou pouzivanych v pocitacovych sitich nebo programech, tyto
dokumenty nejsou zavazné, ale obecné byvaji jednotlivymi vyrobci respek-
tované

Simple Network Management Protocol - protokol, ktery slouzi predevsim
pro periodicky sbér dat ze zafizeni, ktera jsou pripojena k pocitacové siti

Secure Shell - sifrovany komunikacni kanal, ktery umoznuje uzivateli pripojit
se k jinému zafizeni ptripojenému v pocitacové siti

Spanning Tree Protocol - protokol, ktery se vyuziva na 2. vrstveé referenéniho
modelu OSI k detekci a preruseni smycek, které mohou v této komunikaéni
vrstvé vzniknout a tim zpusobit problémy

Terminal Access Controller Access-Control System Plus - software posky-
tujici detailni informace pro autentizaci uzivatelu a autorizaci jejich ¢innosti

Uniform Resource Locator - standardizovany popis umisténi souboru na
vzdaleném serveru, obsahuje prenosovy prokol, nédzev serveru, autentizacni
a dalsi udaje

Virtual Local Area Network - logicka sit existujici uvniti fyzické topologie
site

VLAN Trunking Protocol - protokol, ktery distribuje seznam virtudlnich
siti (pfevazneé jejich jména a ¢isla) mezi jednotlivymi piepinaci v pocitacové
siti
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Seznam priloh

1. CD s textem DP a s konfiguracemi zarizeni Cisco, které byly pouzity pti simulaci
zapojeni nové navrhované struktury sité
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