ASYMETRICKE VALKY
Asymmetric warfare

Bc. Ladislav Gala

Diplomova prace Univerzita Tomase Bati ve Zliné
2010 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2009/2010

7ADANi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni:  Be. Ladislav GALA
Studijni program: N 3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Téma prace: ASYMETRICKE VALKY
Zasady pro vypracovani:

1. Zpracujte analyzu problému ve vztahu k souéasné bezpeénosti lidstva.
2. Pojem asymetrické valky.

3. Soutasny stav boje proti mezinarodnimu terorismu.

4. Formy a metody.

5. Budoucnost vyvoje problému.



Rozsah préace:

Rozsah pfiloh:

Forma zpracovéni diplomoveé prace: tisténalelektronicka

Seznam odborné literatury:

1.

CSIS. Center for Strategic and International Studies [onlinel. ¢2010 [cit.
2010-02-031. Dostupny z WWW:www.csis.com.

. JIROVSKY, Vaclav. Kyberneticka kriminalita. 1. vyd. Praha : Grada Publishing, a.s.,

2007. 288 s. ISBN 9788024715612.

_ &EFEIK, Viadimir, LOSEK, Vaclav. Bezpeénostni technologie, systémy

a management 2007. Zlin : Univerzita Tomage Bati ve Zling, 2008. ISBN
9788073186050. Nad obecnymi riziky a hrozbami sougasného svéta, s. 141-146.

. Global research : Centre for research on globalization [onlinel. ¢2010 [cit.

2010-02-031. Dostupny z WWW:http://www.globalresearch.ca.

_ LAUCKY, Viadimir. Bezpetnostni futurologie. Zlin : [s.n.], 2007. 93 s. ISBN

978-7318-560-2.

. LAUCKY , Vladimir. Technologie komerZni bezpeénosti 2 : skripta UTB FAL Zlin :

Univerzita Tomase Bati ve Zling, 2007. 121 s. ISBN 978-80-7318-631-9.

. LAUCKY, Viadimir. Technologie komer&ni bezpeénostil . 2. vyd. Zlin : Univerzita

Toméage Bati ve Zling, 2004. 64 s. ISBN 80-7318-194-0.

Vedouci diplomové prace: JUDr. Vladimir Laucky

Ustav bezpe&nostniho inZenyrstvi

Datum zadéni diplomové prace: 19. anora 2010

Termin odevzdani diplomové prace: 7. €ervna 2010

Ve Zling dne 19. dnora 2010

-

prof. Ing. Vladimir Vasek, CSc. e (s doc. RNDr. ¥ojtéch Kresalek, CSc.

dékan ‘editel ustavu




UTB ve Zliné, Fakulta aplikované informatiky, 2010




UTB ve Zliné, Fakulta aplikované informatiky, 2010 5

ABSTRAKT

Ciel'om tejto prace bolo analyzovat’ a vymedzit' pojem asymetrickych vojen. Oboznémit’ sa
s bezpecnostnymi rizikami, formami, metdodami a identifikovat' asymetriu vo vztahu
k spdsobom vedenia vojen abezpecnosti l'udstva. Praca mapuje situdciu v oblasti
terorizmu a taktiez popisuje formy a metddy vyuzitia asymetrie v terorizme. Praca popisuje
asymetrické hrozby sucCasnosti asnazi satiez o futurologisticki prognézu vyvoja

asymetrickych hrozieb a vojen v budtcnosti.

Klacové slova: asymetrickd vojna, terorizmus, kyberterorizmus, piratstvo, droga, aliancia,

progndza, hawala, bezpecnost’

ABSTRACT

The aim of this master thesis was to analyze and define asymmetric warfare. An overview
of security risks as well as the forms, methods and identify asymmetry in relation with
kinds of army leadership and security of mankind. The thesis is analyzing situation of
terrorism and asymmetrical forms of terrorism. The thesis describes asymmetrical threats

of present and their future.

Keywords: asymmetric warfare, terrorism, cyberterrorism, piracy, drug, alliance,

prognosis, hawala, security
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UVOD

Uz od dob prvych kmenovych spolocenstiev a vzniku l'udskej civilizacie patria bojové
pudy k zékladnej l'udskej vybave. Naslednym zdokonalovanim sa z nich stali vlastnosti
nevyhnutné pre zivot na Zemi. Spociatku pomahali prezit’ a zabezpecit’ obZivu, ale neskor i
tieto vlastnosti stali pri zrode modernej spolo¢nosti. Ludia sa zoskupovali atym sa
zvacSovali ich Sance na prezitie. S takymto zoskupovanim prisli postupne vojny medzi
skupinami a neskor vojny medzi narodmi. Takymto vyvojom si presli vSetky civilizacie na
celom svete. Ndjdeme medzi nimi civilizacie skvelych stratégov, myslitel'ov, vedcov, ktori
dali svetu mnozstvo poznatkov z najroznejsich sfér I'udského Zivota. Vojenské vedy patria

taktieZ medzi toto dedi¢stvo.

Z historie pozname mnozstvo sposobov, foriem a taktik pouzitych v najroznejsich bitkach
avojnach, zktorych kazdd mala svoje Specifikd. V tychto vojnach sa stretdvali
najroznejSie typy armad, najroznejSie typy civilizacii na rozliénych stupiioch vyvoja.
Kazda z nich mala svoj spdsob boja a svoje vyhody inevyhody. Zalezalo na celkovom

naplanovani, sile ale i d’alSich faktoroch a nie vzdy ,,papierovo silny super mal navrch®.

Skumanim tychto taktik a d’al§im overovanim v praxi, dnes pozname viaceré sposoby boja.
Zakladnou charakteristikou pri opise takychto vojen je, kto s kym bojoval, akym spdsobom
bojoval a aku taktiku pouzil. Histdria pozna vel'mi vel'a vojen, kedy medzi sebou bojovali
sebe rovni stperi s podobnou vyzbrojou, vel'kost'ou armady i taktikou. Takéto vojny trvali
desatro¢ia s mnozstvom miftvych na oboch stranach avo vela pripadoch skoncili
kapituldciou oboch stran a naslednou remizou, alebo len tesnym vytazstvom jedného
z aktérov konfliktu. Takéto vojny boli neefektivne a v mnohych pripadoch znamenali

upadok vit'aznej mocnosti.

Druhym typom vojny je drvivé vitazstvo jedného z aktérov konfliktu, ktory disponoval
prostriedkami prevySujucimi v mnozstve a sile, nez mal k dispozicii jeho super. Takéto
vojny znamenali jasnu a €asto i rychu vyhru. Tento typ vojny s pouzitim masivnej armady
a vojenskych stratégii v rozsahu potrebnom na rychle vyrieSenie sporu povazujeme za
klasicky typ vojny s pouzitim symetrickych prostriedkov. Symetrickymi prostriedkami

rozumieme klasické zbrane a vojensku taktiku.

Tretim typom vojny je pripad boja dvoch nerovnych stperov. Jedna sa o pripad podobny
druhému typu vojny, ale s viacerymi odliSnostami. Tieto odliSnosti ndjdeme hlavne

v sposobe boja a pouzitej taktike v danom konflikte, vo vojne. V tomto pripade sa dari
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,»slabSiemu® superovi vzdorovat’ prostriedkami, ktoré su v mnozstve, sile a hlavne taktike
odlisné od klasickych spdsobov boja. Tymto prostriedkom hovorime asymetrické. Teda
odlisné. Pouzitie tychto prostriedkov vyzaduje dokonale premyslenu taktiku, organizaciu
a utajenie. Jedine takyto spdsob vojny dokdze v kombinacii s klasickym spdsobom boja
celit’ stiperovi s netimerne velkou silou a moznostami. Tento typ je vysoko efektivny

a minimalizuje straty na Zivotoch i finan¢né prstriedky.

V préci je vysvetlena a identifikovana asymetria vojen. Jej formy a spdsoby, ktoré moézeme
najst’ v sucasnosti a nasledne iv budicom vyvoji tychto asymetrickych hrozieb. Praca
analyzuje problém asymetrie a poukazuje na konkrétne pripady v spojeni s terorizmom,

piratstvom a globalnym vyvojom.

Praca je rozdelend na tri hlavné kategorie. Prva Cast’ analyzuje asymetriu a identifikuje
asymetrické hrozby. Druha &ast’ syntetizuje fakty, analyzy a sicasne ich dopiia o nové
poznatky. Zaroven ich dava do SirSich suvislosti s globdlnymi i lokalnymi udalost’ami.
Posledna tretia Cast’ sa zaobera futurologickou predpoved’ou vyvoja tychto hrozieb. Jednak
formou vSeobecnej predpovede a zaroven naslednych scenarov A a B, ktoré odzrkadl'uju

moznosti d’alSieho vyvoja.
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1. ASYMETRICKE VOJNY

1.1 Charakteristika

Asymetrickd vojna je charakteristika sposobu vedenia boja, konfliktu medzi stranami,
ktorych relativna vojenska moc, stratégia a taktika sa 1iSi. Obe strany sa snazia vyuzit a
zapojit' nekonvencné spdsoby boja, taktik a stratégii tak, aby zasiahli slabé miesto
protivnika s o najvacSim efektom. Slabsi protivnik sa snazi vyuzit a kompenzovat
nedostatky v mnozstve a kvalite tak, Ze si tieto nedostatky uvedomuje a tym je schopny

predist’ uz vopred neuspesnej aktivite, konfliktu.

Asymetricky  spdsob  boja zahffia vyuZitie psychologickych, hospodarskych,
kybernetickych a inych faktorov k dosiahnutiu ciel’a tak, aby protivnik utpel o najvicsie

straty.

Termin ,,asymetrickd vojna“ po prvy krat uverejnil Andrew J. R. Mack vo vedeckom
casopise ,,World Politics* v roku 1975 pod ndzvom ,,Why Big Nations Loose Small Wars*,
v ktorom charakterizoval pojmy asymetrie a sily. Po zverejneni tejto vedeckej analyzy bola

Mackova praca ignorovand, no svoje opodstatnenie si nasla az po ukonceni Studenej vojny.

Vo svetovej literatire a v odbornych kruhoch je pojem asymetrickej vojny rozdeleny do
dvoch hlavnych pradov. Prvou skupinou st autori z vojenského prostredia a druhou
skupinou st akademicki autori. Obe skupiny maji rozdielny pohlad a rozdielne hodnotenie

na asymetriu.

Vojenski autori spdjajii asymetrickll vojnu a prisudzuju jej blizky vztah k partizanstvu,
povstaniu, piratstvu, terorizmu, kontra-povstaniu a boju proti terorizmu. Sustredia sa na
stratégie a nepriame stratégie, ktoré by si mohol nepriatel’ osvojit’, narozdiel od korelacie
sil'.

Akademicki autori sa snazia viac porozumiet’ a vysvetlovat’ interakcie medzi faktormi na

uspech a neuspech a zaroven porozumet’:

* vnutornej dynamike skupiny,

* strategickej interakcii,

1 Asymmetric warfare. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) : Wikipedia Foundation, 31.3.2002, last
modified on 19.5.2010 [cit. 2010-06-03]. Dostupné z WWW: <http://en.wikipedia.org/wiki/Asymmetric_warfare>.
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* vonkajSej pomoci slabsiemu subjektu,

* ochote slabsich trpiet’ a zndSat’ vicsie naklady,

* nechuti k eskalécii nasilia zo strany silnych subjektov,

* rozsiahlym vojenskym stratégidm.

[1]

Oba pristupy k téme asymetrickej vojny maju svoje opodstatnenie. Jeden smer bez
druhého by nebol sebestacny. Tak ako sa tieto smery rozchadzaju v pohl'ade na jadro
problému, tak sa zase musia spojit’ k dosiahnutiu konsenzu a optimalneho poznania

asymetrie. Podl'a mdjho ndzoru, aby doSlo k poznaniu redlnej asymetrie vojen a

vojenskych konfliktov, treba tento problém podrobit’:

1. Analyze,
2. Syntéze,

3. Prognoze.

V sucasnosti existuje viacero druhov a spOsobov analyzy, syntézy a prognéz. Kazda
z foriem skiimania ma svoje vyhody i nevyhody, silné a slabé stranky. Domnievam sa, Ze

pre moj ucel je idedlna regresivna analyza, systémova syntéza a nasledna prognodza.
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2. ANALYZA

Regresivna analyza skima vzajomné zavislosti subeznych zmien dvoch, alebo viacerych
javov. Ugelom tejto metody je zistit, ako sa tieto zmeny prejavuju a zistit' mieru zhody
tychto zmien. Cielom analyzy je taktiez oddelit podstatné veci od nepodstatnych,

zjednodusit’ zlozité veci a ndjst’ vzdjomné interakcie medzi skimanymi faktormi.

2.1 Terorizmus

Terorizmus, rovnako ako iné formy boja, preSiel za posledné desatro¢ia mnozstvom
zmien, ktoré¢ odzkadl'uju dobu. Definicia terorizmu nebola vzdy jednoznacnd a viaceré
teodrie maju na rovnakl vec rozdielny uhol pohl'adu. V sucasnej dobe je terorizmus presne

zadefinovany legislativami jednotlivych krajin s odkazom na medzinarodné dokumenty.

2]

Ministerstvo vnitra CR definuje terorizmus ako planované, premyslené a politicky

motivované nasilie, zamerané proti nezicastnenym osobam, sluziace k dosiahnutiu
AT 2
vytycenych cielov”.

V sucasnosti existuje viacero druhov terorizmu, ktoré sa liSia spésobom koordinacie a

organizovanosti, pouzitymi prostriedkami, ideoldgiou atd’.

K teroristickym akciam dochadza z rady ro6znych podnetov. VacSinou cheu teroristické
organizacie na seba upozornit . Dovodom je hlavne fakt, ze teroristickym Utokom je
zviditel nend ich ideoldgia, a hrdo sa k svojim Utokom hlésia. V opa¢nom pripade, v

.. .o, . .. . , . .3 « e, .
snahe o minimaliz4ciu rizika, volia stratégiu anonymity’. Faktorom ovplyviiujicim toto

2 Ministerstvo  vnitra [online]. 29.7.2009 [cit. 2010-03-02]. Definice pojmu terorismus. Dostupné z WWW:

<http://www.mvcr.cz/clanek/definice-pojmu-terorismus.aspx>.

3 ANNA, Bicianova. Kyberneticky terorizmus a pocita¢ova kriminalita. Zlin, 2008. 71 s. Diplomova prace. Univerzita Tomase Bati ve

Zling, Fakulta aplikované informatiky
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spravanie a cely proces vyberu ciel'a teroristickych akcii, su prvotné dovody terorizmu,
kam patri:
1. podla ideologickej prisluSnosti :

* nacionalisticky

* revolucny

* extrémizmus krajnej pravice

* naboZensky extrémizmus

* jednoticelové teroristické skupiny

2. podla povahy cielov, ktoré chct teroristi dosiahnut ~ — do istej miery sa prekryvaja
s ideologiou hnutia

e S§tatom podporovany terorizmus

* protiStatny terorizmus

3. podla vyberu ciela
* utoky na velmi $pecificky vybrané ciele

* utoky na niahodne zvoleny ciel

4. podla oblasti posobenia
* mestsky

* vidiecky

5. podl'a zamerania nasilia - termin zamerania predstavuje v tomto pripade vyber
ciel'ov a prostredia, v ktorom teroristi operuji

* vnutrostitny

* medzinarodny

6. podla historického povodu teroristickej skupiny
[3]
Prax ukazala, Ze delenie na rdzne kategérie mad opodstatnenie a pomaha objasiiovat

pozadie vzniku terorizmu. Experti na terorizmus su si vedomi, ze takéto kategorizovanie
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nie je komplexné a kompletné, preto sa snazia vytvarat nové delenia v snahe pokryt a
analyzovat’ celd Sirku konkrétnych hnuti. Takouto aktivitou za pomoci modernych metdd,
analyz, vypoctovej techniky a skiisenosti, su schopni vidiet’ stvislosti, ktoré predtym boli

skryté a ktoré davali podnet na vznik takejto teroristickej ideoldgie.

V minulosti bol prezentovany ndzor na fungovanie a vznik takychto skupin: od
jednotlivcov az k masdm. V shcCasnosti sa autori a tvorcovia protiteroristickych politik
zhoduji v tom, Ze terorizmus nie je osobnou zélezitostou jednotlivcov. Zaoberaju sa
analyzou politickych programov a podporou od Statnych alebo miestnych inStiticii,
spoloc nosti ako takej. Ciel om teroristického aktu nie je velky poc et obeti, ale

masovo vyvolat’ pocit strachu, zazehnat  vzburu, upozornit’ Sirokd verejnost’.

Vynimku tvoria posledné teroristické a samovrazedné utoky. Ich cielom je masové
zabijanie nevinnych l'udi a v konec nom dosledku vyvolat  pocit strachu u verejnosti.
Takyto ¢in je spachany za ucelom vyvolania beznadeje a strachu u verejnosti s naslednym
psychologickym nasledkom. Takouto taktikou je znama skupina ,,Taliban”, ktord v

Afganistane rekrutuje, vyzbrojuje a cvici atentatnikov.

2.1.1 Ciele terorizmu

K teroristickym akciam moéze dochddzat z réznych dévodov. VSeobecne existuje

niekol ko hlavnych ciel ov terorizmu:

* Reklamny ciel — ide o uputanie pozornosti pomocou masmédii. Nasilnou
akciou je prejavend snaha o zverejnenie programu teroristickej organizacie.
Vyznamnou mierou k tomu napomdahaji aj dneSné svetové medialne

prostriedky, ktoré¢ vyhl adavaju takéto drastické exkluzivne spravy.+

* Jednorazovy nasilny akt — ide o dosiahnutie ciel ov ako je likvidacia osoby
alebo o0sdb, nic  enie konkrétneho objektu alebo objektov. Pri snahe vynutit
si vyjednavanie, slizia teroristické akcie na zastraSovanie politickej moci alebo
ako natlak na politicki moc. Pri tomto taktickom pouziti nasilia sa obet ami
utokov ¢ asto stavaji nevinni 1 udia, ktori nemaji nic  spoloc né s

pripravou alebo vykonom vladnej politiky.
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* Strategicky ciel — terorizmus predstavuje destabilizac ny nastroj daného
rezimu. Vychddza z predpokladu, ze teroristické akcie vyprovokuji §tatnu moc
k takym represidm a nasiliu, ktorého vysledkom mé byt revoluc né vzbura.
Takyto priebeh predpokladaji predovSetkym anarchistické, doktrinalne

koncepcie.

[3]
Terorizmus ma mnozstvo prejavov a ich analyzou sa vymedzuju typy, druhy a formy
terorizmu. Tato Cinnost' vzhl'adom na meniaci sa charakter terorizmu sa kontinuédlne
dopracovava. Zmeny nastavaju hlavne v spojitosti s jeho aktudlnymi pric inami, zdrojmi
a prejavmi. Skupiny uskutoc n ujice samovrazedné atentaty sa odliSuji svojou formou,

vel kostou, ideovou orientdciou, ciel'mi a podporou.
[3]
2.1.2 METODY BOJA PROTI TERORIZMU *

Boj proti terorizmu je typickym prikladom asymetrickej vojny. Na jednej strane su Staty
zdruzené vojenskymi alebo politickymi alianciami a na druhej strane st teroristické
skupiny. Ani jedna z oboch spomenutych stran nedisponuje rovnakymi zbrafiami a inymi
prostriedkami. Kazda z oboch stran sa snazi vyuzit' vSetky dostupné prostriedky na

ziskanie prevahy nad superom. Nemusi sa vZdy jednat’ iba o zbrane.

V tomto asymetrickom boji sa stadvaju zbranami :

* Diplomacia je a vZdy bude prvym opatrenim na odvratenie naslednych postupov
a na zamedzenie teroru. Diplomacia ma svoje miesto pri jednaniach medzi dvoma,
alebo viacerymi stranami zapojenych do konfliktu, alebo do boja proti terorizmu.
Tento proces jednania sa stdva neti¢innym v tom pripade, ked’ nie je s kym jednat’

kvoli neexistujicim komunika¢nym kanalom.

4 BILEK, Ladislav. Formy a metody boje proti terorismu. Zlin, 2007. 129 s. Diplomova prace. Univerzita Tomage Bati ve Zling, Fakulta

aplikované informatiky.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 18

* Sankcie mo6zu byt uvalené na tych €o terorizmus podporuju atieZ na majetok,
ktory je na takéto tcely vyuzivany. Sankcie na majetok sa pouzivaju vel'mi malo.
Dévodom je, Ze majetok takychto skupin sa nenachadza vo finan¢nych institaciach.
V pripade, Ze sa jednad o majetok Statu, ktory terorizmus podporuje, pristupuje sa k

tymto sankciam :

* Diplomatické sankcie
= Vyhostenie diplomatov
* Prerusenie diplomatickych stykov

= Pozastavenie diplomatickych navstev

* Pozastavenie spolupréce s tretou krajinou
* Bojkot Sportovnych a kulturnych akcii
* Obchodné sankcie
* VSeobecné
= Konkrétne
* Finan¢né sankcie
. Zmrazenie finan¢nych prostriedkov

" Zmrazenie hospodarskych zdrojov

Zakaz finan¢nych transakcii a sluzieb

Obmedzenie investicii a iverov
= Dopravné sankcie
. Obmedzenie leteckej, namornej, ... dopravy

. Zakaz vstupu osOb na Gizemie

Takéto opatrenia mozu byt pouzité na vlady, predstavitelov vlad tretich zemi, rovnako

mdzu byt pouzité na nesStatne subjekty, jednotlivcov ( pravnické a fyzické osoby vratane



UTB ve Zliné, Fakulta aplikované informatiky, 2010 19

podnikatel’kych subjektov, napriklad pre ich napojenie na teroristické skupiny) z tretich

zemi.

Hospodarske stimuly patria k preventivnym spdsobom v boji s terorizmom. Ich
tiloha spodiva v motivaci nestat’ sa &lenom takejto organizacie. Casto prave
hospodarske a ekonomické stimuly dokdzu odvratit’ od rozhodnutia stat’ sa ¢lenom
takéhoto zoskupenia. Mo6ze ist o vymenu na podporu vzdelania, ekonomického
rastu a stability. Tieto stimuly st zamerané, narozdiel od hlavnych predstavitelov
teroristickych organizacii, na beznych obyvatelov. Sluzia ako preventivny faktor
pred vstupom do takychto Struktur, kedy ich pouzitie, nacasovanie a kvantita musia
byt vicsie, ako st dovody na aktivaciu nechceného jednania. Nespravne
nacasovanie a pouzitie takychto foriem mé opacny efekt. Vtedy naopak pomoze

teroristickej skupine, bunke.

Skryté operacie su take operacie, u ktorych sa nekladie doraz na informovanost,
ale naopak na diskrétnost’ operacie. VacSinou maju tieto operacie pasivny charakter
a jednad sa o monitoring, strategické ur€ovanie schopnosti, slabin a zranitel'nost.
Velky vyznam sa kladie na spolupracu medzi réznymi jednotkami plniacimi si
svoje rozkazy, rovnako i na spoluprdcu na nadnarodnej urovni. Takouto
spolupracou je mozné docielit dezinformovanost, podporu frakci, ktoré maji
konflikt s vedenim a tak sposobit’ rozkol, ktory oslabi organizaciu ako celok.
Vyznamnym prinosom je nienie prepojeni a Struktdr vo vnutri teroristickej
organizacie skrytym spdsobom. Takto vznikaju trhliny v Struktrach, ktoré oslabuji

a spomal’uju proces napredovania, vycviku, zasobovania, nabor novych sil, atd’.

Odmeny za informécie patria k motivacnym faktorom pre “verejnost’ . Su urcené

primarne pre ludi, ktori sa dozvedeli o faktoch, ktoré by boli napomocné k

5 TVRDY, Jizi. PRAVNI RADCE [online]. 17. 12. 2009 [cit. 2010-03-02]. Mezinarodni sankce - Easto piehlizena povinnost. Dostupné

z WWW: <http://pravniradce.ihned.cz/c4-10078240-39523920-F00000_d-mezinarodni-sankce-casto-prehlizena-povinnost>.
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odhaleniu, zneSkodneniu teroristického aktu, alebo za poskytnutie informacii, ktoré

budt ndpomocné k zatknutiu hl'adanych osob.

2.1.3 Financovanie terorizmu

Financovaie terorizmu je hlavnou pri¢inou mnozstva teroristickych utokov vo svete. Na to,
aby sme mohli zamedzit’ prisunu finan¢nych tokov k teroristom, musime sa obozndmit’ so
zrojmi ich prijmov. Je vel'mi ddlezité spoznat tieto financné toky, hlavne treba spoznat’ a

vymedzit’ miesta, odkial tieto prostriedky prichadzaja.

Anylyzou finan¢nych tokov a odbornych c¢lankov na tuto tému som dospel k nazoru a
utvrdil sa v tom, Ze tieto financie nie je mozné ziskat’ v takom mnozstve iba z lokélnej
,mikro-ekonomiky*. Aby takéto mnoZzstvo financi pokrylo vydavky teroristickych skupin
zdkonite musia pradit z makro-ekonomiky. Cely systém ma viacero neznamych. Dalsou
,nezndmou“ je pojem ,transfer penazi“. Tejto téme sa budem venovat’ v samostatnej pod-

kapitole.

2.1.4 Zdroje financovania

* Sponzoring je jednym zo zadkladnych sposobov prisunu financii do organizicie.
Sponzormi byvaju l'udia z kruhov blizkych teroristom, ¢i uz rodinni prislusnici,
alebo takzvané ,,mozgy*. Sponzori nie st priamo vojensky aktivny, ale vlastnia
firmy, z prijmov ktorych financuju terorizmus a sucasne planuju teroristické akty.
Dalsi prisun financii pochddza od bohatych rodin a jednotlivcov, ktori podporuju
terorizmus a zaroven tazia z takejto ¢innosti vo svoj osobny prospech.

* Distribucia a predaj narkotik maji vyznamny podiel na financovani terorizmu.
Najvacsim producentom a zaroven najviac ziskovym zoskupenim zaoberajicim sa
predajom a distribuciou drog je Taliban. Prave Taliban ovlada obchod s 6piom na
urovni 85% v domovskom Afganistane. Je potrebné spomenut’, ze Taliban ma
vyznamnu podporu od al-Kajdy a to priblizne 20 miliénov USD za rok. Pritom zisk

z predaného 6pia &inil v roku 2000 priblizne 100 miliénov USD.'

1 CHOUVY, Pierre-Arnoud. Drugs and financing of terrorism. Geopium [online]. 21.10.2004, 2, [cit. 2010-03-16]. Dostupny z WWW:

<http://www.geopium.org/terrorism-monitor-afghanistan-drugs_financing_terrorism.html>.
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e PaSovanie udi
e PaSovanie staroZitnosti
* Predaj fosilnych paliv

* DalSia nelegalna ¢innost’

2.1.5 Zamedzenie financovania terorizmu

Financie tvoria zaklad pre uskuto¢fiovanie, planovanie a vybavu teroristov. I tu plati, Ze
bez financii neexistuje nddej na uspech, ako v inych odvetviach. Je velmi dolezité si
uvedomit’, ze financie nie su iba jedinym, ale za to najviac ddlezitym a motivacnym
faktorom terorizmu. Na to, aby sme zabranili financovaniu a odrezali finan¢né toky,
musime vSetku c¢innost a kroky spejuce k zamedzeniu finacovania uskuto¢niiovat

globalne, na medzinarovne;j a taktiez na lokalnej Grovni.

Je nesmierne dolezité vyuzivat spdsob sankcionovania, zmien v legislative, novelizaciu

sucasnych zédkonov , noriem a atd’.

Podl'a méjho nazoru kvalitne pripravend legislativa je zékladom Uspesnej Cinnosti, ale fiou
taito Cinnost’ nekonci, prave naopak, zacina. Pokladam za zésadné vytvorenie
Specializovanych utvarov finanénych institucii, tak ako vytvorenie Specializovanych

utvarov v medzinarodnych obchodnych, politickych a hospodarskych zoskupeniach.

Je nesmierne dodlezité, aby vSetky zainteresované institiicie medzi sebou viedli dialog a

prebiehala spdtna vézba, audit ¢innosti.

Pokladdm za zdsadné, zmenu kontroly v oblasti ,, financnych, danovych rajov*“. Sposob
fungovania tychto krajin, provincii dava skvelé moznosti k praniu ,,Spinavych® penazii.
Tento problém sa dotyka aj spolo¢nosti, ktoré maju sidlo v takychto ,,rajoch®. Ich zisky
modzu byt vyuzivané na financovanie terorizmu. Preto je dolezité, aby ostatné vlady a tnie
zaujali rdzne a striktné stanovisko k danym problémom a bola vyvinuta aktivita na

zabranenie takéhoto financovania.
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2.1.6 Hawala®

Hawala je spOsob financovania, vymeny finan¢nych prostriedkov pouzivanych hlavne
v moslimskej komunite. Tento sposob nie je zalozeny na klasickom principe transferu
financii medzi finanénymi inStitGciami, ale je zalozeny na priamom vybere finan¢nych
prostriedkov od tzv. ,hawaladara®. Cely systém je zalozeny na dovere a anonymite.
Kombinacia tychto dvoch faktorov dava predpoklad k silnej rezistivite voci vonkajSim
vplyvom, ktorymi mozu byt organy na odhalovanie finan¢nej kriminality, spravodajské
sluzby... Anonymita je hlavnym faktorom, ktory ozivil inak stary a mélo pouZzivany systém

transferu financii.

V sucasnosti tento systém zaziva rozmach. Je zname, Ze tento sposob vyuZzivaji nielen

jednotlivci, ale taktiez aj korporacie tam, kde neexistuju spol'ahlivé finan¢né institucie.

2.1.7 Fungovanie

Fungovanie systétmu HAWALA, ako uz bolo spomenuté je zalozené na vzajomnej dovere
a urCitej davke anonymity. Obchodovanie v systtme HAWALA zabezpecuje
sprostredkovatel’, ,,hawaladar”. Hawaladrom mo6ze byt’ na prvy pohl'ad nenapadny majitel

malého obchodu, taxikar, riaditel' vel'kej spolocnosti, imén’

, Clenovia organizovaného
zlo¢inu, obchodnici s narkotikami a 'ud'mi. Nie je podstatné¢ akua profesiu doty¢néd osoba
vykonédva, ale aki mé reputidciu v nadvdznosti na svojich predkov a stcCasnost. Je
nesmierne dolezité, aby sa za osobu ktora vstupuje do tohoto systému, zarucili d’alsi
hawaladari. Nasledne je nevyhnutné zlozit' slub, ktorym prisahaji za zachovanie

tajomstva.

6 Velka Epocha [online]. 13.10.08 [cit. 2010-03-03]. Bin-Ladintv systém financovani terorismu odhalen. Dostupné z

WWW: <http://www.velkaepocha.sk/200810136272/Bin-Ladinuv-system-financovani-terorismu-odhalen.html>.

7 ugitel’ Koranu
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Jonathan Evans®, ktory sa ako $éf bezpe¢nostno technickej sluzby Velkej Britanie MI5
zaoberal ¢innostou Bin Ladina, poziadal svojich kolegov a dalSich expertov na pranie
Spinavych penazi o vypracovanie spavy o kontrolnych timoch tajnej sluzby, ktoré pracuju
v moslimskych komunitdich vo Velkej Britdnii. V tomto dokumente stoji: ,, Kazda
transakcia konciaca v pokladniach Al-K4jdy zacina osobou, ktord sa snazi vyhladat
nejakého hawalistu. Odovzd4d mu sumu penazi ur¢enu k darovaniu a nahlasi meno a adresu
prijemcu. Hawalista pripocita k tejto transferovanej sume svoj poplatok, ktory obvykle
byva 0,5% zcelkovej sumy. Nasledne skontaktuje hawalistu v krajine kam smeruju
financie a zada svoj osobny koéd, ¢im vstipi do systému. Celad operacia prebehne vel'mi
rychlo a nezaneché ziadnu stopu. Tento systém sa opiera o vel'mi vysoky stupeni dovery, ¢o

ziadny formalny bankovy systém nedokaze.*

[8]
Byvaly $éf FBI Mueller prezradil pri svojej navsteve Londyna $éfom britskych tajnych
sluzieb, Ze hawala peniaze boly ,,vyprané* v pefiaznych tstavoch v Kahire, v Damasku, v
Parizi, v Madride, vo Frankfurte, v Johannesburgu, v Hongkongu, na Taiwane, v Rangtne,
v Tokiu, v Minsku, v Leningrade a v Bukuresti. Potom boli ,,Cisté* peniaze investované na
finan¢nej burze na Wall Street, kde pri opatovnom predaji vyniesli vysoké zisky. Expert na
odhalovanie financovania terorizmu Brian McAdam hovori, ze sa jedna o velmi
rafinovant formu prania $pinavych pefiazi. Ziadna spoloénost sa nemdze dozvediet,
odkial’ peniaze na kipu akcii pochadzaju. Ale kazda vel'kd spolocnost’ predstavuje pre
teroristov zaujimavy ciel. Preto Al-Kaida investuje a svoje zisky nasledne pouziva na

atentaty a iné aktivity.

[8]

8 Velka Epocha [online]. 13.10.08 [cit. 2010-03-03]. Bin-Ladiniv systém financovani terorismu odhalen. Dostupné z WWW:

<http://www.velkaepocha.sk/200810136272/Bin-Ladinuv-system-financovani-terorismu-odhalen.html>.
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2.2 Kyberterorizmus’

Definicia kyberterorizmu (D.E. Denning)

Kyberterorizmus je konvergenciou terorizmu a kyberpriestoru. Obecne je chapany ako
nezédkonny utok alebo nebezpecenstvo utoku proti pocitacom, pocitaovym sietam
a informaciam skladovanym v pripade, Ze utok je konany za uUcelom zastrasit alebo

donutit’ vladu, obyvatel'ov k podporovaniu socialnych alebo politickych cielov.

* Podla definicie su za akty kyberterorizmu povazované utoky proti kritickym
infrastrukturam.

e Utoky, ktoré nenarusaju klucové sluzby, viésinou nie si pokladané za akty
kyberterorizmu.

[9]

Taxonémia tGtocnikov :

1. teroristické skupiny
* nie je zndme, Ze by disponovali a pouzivali infoware vo vac¢Som rozsahu
* utoky su skor ideologického charakteru (defacement)

* Internet je vacSinou vyuzivany pre komunikaciu a koordinéciu

2. ,nepriatelské” Staty
* informaticky zbrojny potencidl je obl ubeny pre moznost  asymetrickej
vojenskej stratégie

* maskuju sa teroristickymi alebo hackerskymi skupinami

3. sympatizanti teroristov a ,protiamericki” hackeri

* utoky stc astejSie ako utoky teroristov ¢ inepriatel skych Statov

9 GALA, Ladislav. Sou¢asné trendy v kyberterorizmu. Zlin, 2008. 78 s. Bakalatska prace. Univerzita Tomase Bati ve Zling, Fakulta

aplikované informatiky.
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2.2.1

moznost  vzniku novej generdcie kyberteroristov na baze ,promoslimskych*

hackerskych skupin (,,G-Force®, ,,The Pakistan Hackerz Club®, ,,Doctor Nuke* ....)

»dobrodruhovia“ (thrill seekers)

konflikt v kyberpriestore prit ahuje

snaha preslavit sa itokmi na ciel  vysokej dolezitosti

nie st robené ani s politickym ani s ideologickym zapalom
motivacia nie je tak vysokd, v tom pripade, ked sa konflikt predlzuje

[9]

Kategorizacia kyberteroristickych utokov

priamy utok na lokalne technologie
zavisi na lokalite a na vyzname umiestnenia technoldgie
sémantické utoky ( napr. defacement webovych stranok )

utoky na infrastrukttru kritickych systémov

subezny ttok

v ramci fyzického utoku namiereného proti inému ciel’u, je zasiahnuta informaticka
alebo telekomunikac n4 infrastruktira

nemusi mat’ fatadlne nasledky

zniCenie dat pri fyzickom zni¢eni nosicov alebo technologie

zneuZitie technologie k riadeniu teroristickej organizacie
umoznené globalnym charakterom informaéného a telekomunika¢ného prostredia
umozn uje predavanie informdcii a koordindciu teroristickych aktivit na celom

svete

[9]
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2.2.2 Ideologické zneuzitie kyberterorizmu
1. politicky terorizmus

* separatisticky revolucny (protistatny)
* kyberpriestor pouzivany nielen ako ,,bojisko” ale aj na komunikéciu, koordinéciu a

,,verbovanie*
2. naboZensky terorizmus

* fundamentalistické ndbozenské smery

* sekty
3. psychoticky terorizmus

* individualny druh terorizmu

* vyvolanie pocitu uspokojenia u dusevne nemocného
4. medialny terorizmus

* hlavne extrémisticky zameran¢ internetové noviny a casopisy
* kybertronika

* hacktivizmus, haktivisticky spam
5. procesny terorizmus

* zneuzitie demokratickych principov rieSenia sporov

* ku kyberterorizmu patria hlavne prostriedky medializécie
6. kriminalny terorizmus

* nepatria sem kriminalne akty

e zahrna kybernetické aktivity organizovaného zlo¢inu
y y org
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2.2.3 Kyberneticka bezpe¢nost’

Kybernetickd bezpecnost je suhrn derivacii elektronickych, automatizaénych,
telekomunika¢nych a mnohych dalSich odvetvi. Pojem ,kybernetickej bezpecnosti“ sa
zaoberd a zoskupuje jednotlivé technologicko-informacné systémy a zaoberd sa
bezpecnost'ou ako celkom. Tento sposob rieSenia bezpecnosti vychadza z realnej integracie

a previazanost'ou jednotlivych systémov v jeden celok, Internet.

V minulosti sa na problém kybernetickej bezpe€nosti pozeralo ako na problém, ktory
mozno v buducnosti predpokladat. Vyvoj technolégii urenych na zabezpecenie
odzrkadl'oval sti€asné potreby a naroky jednotlivych systémov a uzivatel'ov. D4 sa tvrdit’,
ze tento spdsob realizacie pokroku v bezpecnosti bol neadekvatny, nezohl'adiioval buduci
vyvoj a jeho zakladné piliere boli postavené na zlych zakladoch, ¢o malo za nasledok
viaceré ,.fiaska“ ° v oblasti bezpe¢nosti. Jedna sa hlavne o zabezpedenie bankovych
prevodov, ochrany osobnych dat, informécii a hlavne zabezpecenie krizovych

infras$truktur.

V sucasnosti existuje stdle mnozstvo vyziev, na ktoré¢ je nutné najst’ rieSenia bezpecnosti.
Je evidentné, Ze chyby minulosti boli napravené a v bezpe€nostnej politike kybernetickych
systémov nastala nova éra. Sucasné sposoby zabezpecenia bezpecnosti sa daju rozdelit’ na

tri kategorie:

* Represivne az totalitné
* Preventivne

¢ Kombinacia

Z praxe vieme, Ze vic§ina krajin postupuje preventivnym spdsobom. Néjdu sa vSak krajiny
ako Rusko a Cina, ktoré vyuZivajii kombiniciu oboch sposobov, ale kazda sinym
pomerom represivno-totalitnych praktik v zabezpeceni bezpecnosti. Jedna sa hlavne o
filtrovanie obsahu a zamedzenie urcitych zdrojov informacii, smerom dnu i von z krajiny.
V sucasnosti prebicha globalna spoluprdca na trovni politickej, vojenskej 1
technologickej. V minulosti boli zriadené viaceré inStitity na podporu ochrany pred
kybernetickou kriminalitou a to hlavne pred kyberterorizmom. Vyznamu ulohu zohravaju
institaty CSIRT ® (Computer Security Incident Response Team), ktoré boli zalozené §tatmi
zdruzenymi v NATO a EU. Takéto integracia a prepojenost’ prispieva k vicSiemu

zabezpeCeniu sieti a komunikéacie. Zatial, ¢o CSIRT sa zameriavaji na ochranu
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pocitacovych ainformacnych sieti, ochrana kritickej infraStruktiry je zabezpecovana
narodnymi agentirami na ochranu kritickych infrastruktir. Tieto agentiury v tzkej
koordinacii s armadou adal$imi zlozkami zabezpecujucimi bezpecnost krajiny.
Zabezpecenie bezpecnosti a reakcie-schopnost’ zloziek pre ochranu kritickej infrastruktary
modze byt ohrozend vlasnictovom tychto Struktir sukromnymi spolo¢nostami. Najviac
prepracovanou stratégiou v boji s kyberterorizmom disponuje USA, kde sa vyuziva
Systém celotitnej reakcie v oblasti bezpe&nosti kyberpriestoru °(National Cyberspace

Security Response System), ktory je rozdeleny do piatich urovni :

* Level 1 — Domaci uzivatel, malé podniky: Stroje (pocitace) sa mozu stat’ slabym
miestom systému, pripadne dokonca brania ito¢nika, pokial’ sa na ne bez vedomia

vlastnika neopravnene napoji.

* Level 2 — Velké podniky (¢asto definované ako &asti kritickej infrastruktiry,
respektive ako ciele utokov). Zodpovedni pracovnici firiem musia sledovat
aktualny vyvoj v oblasti, u¢it’ sa z vhodnych osvedcenych postupov a aplikovat

ich.

* Level 3 — Kriticka infrastruktira: Pod tymto vyrazom sa nerozumeju jednotlivé
prevadzky, ale sektory (odvetvia), kde je nevyhnutné zdiel'anie informacii, vymena
osvedCenych rieSeni a vSestrannd spolupraca. Niektoré rezorty (za pomoci
institacii, resp. agentir existujicich v Struktire vecne prislusnych ministerstiev)
vytvorili centrd pre zdielanie a analyzu informdécii (Information Sharing and
Analysis Centers — ISAC-s), ktoré nevyhnutnu vymenu informacii zefektiviiuju a

zrychluju.

* Level 4 — Celostatna droveii: Urcité ulohy je treba riesit’ celoStatne (vobec nie
lokalne alebo sektoralne). To plati napriklad o Internete, bezpecnosti jeho protokolu
a routeru, resp. o strategickych investicidch do vyskumu a vyvoja. Dolezité je
taktiez stanovenie unifikovanych Standardov pre vycvik a vzdelavanie

bezpecnostnych odbornikov.
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e Level 5 — Cely svet : Utok na kyberpriestor v USA mézZe prist’ z opaéného konca
planéty. Stat preto musi poméhat’ svojim partnerom v oblasti boja proti zloginu
(terorizmu) vSade na svete. Taktiez aj velké korporacie a akademicka obec by sa so

svojimi kolegami ( a dokonca aj s konkurentmi ) mali delit’ o ziskané sktsenosti.

[9]
Kriticka infrastruktira *:

* Energetika

*  Vodohospodarstvo
* Telekomunikécie

* Financny sektor

* Doprava

* Financny sektor

* Pohotovostné sluzby

Nistroje kyberterorizmu °:

* Hacking

* Malware

* Phishing

*  Pharming

*  Mocking-bird

* Botnet

2.3 Analyza globalnej situacie

Globalizécia je proces zjednocovania a rozSirovania. Tento proces rozSirovaia, spajania a

integracie bol zapocaty v druhej polovici 20. storocia a je badatel'ny aj dnes. Globalizacia
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ma svoje opodstatnenie a je vysledkom, respektive nasledkom kapitalizmu. Globalizéciu
mdzme najst’ vo vSetkych oblastiach zivota I'udi poc¢inajic dopravou, sluzbami, kultirou,

obchodom a konciac bezpecnostou.

Oblast’ bezpecnosti je samostatnou kapitolou, ktord ma zéklady v hospodarske;j,
ekonomickej, obchodnej a v neposlednej rade politickej globalizécii. Globalna bezpe¢nost’
je zaviSenim pomyselnej pyramidy. Tato pyramida vyrasta na zédkladoch bezného Zivota a
potreby ochrany majetku obcanov prostriedkami komerénych a Statnych sluzieb. Jadro

tvoria vysSie bezpecnostné zlozky jednotlivych krajin, ako

armada, spravodajské sluzby. Vrchol pyramidy tvoria medzinarodné zmluvy a pakty,
ktoré zlucujii krajiny do celkov a organizicii, ktorych cielom je bepecnost’ vSetkych

zmluvnych stran.

2.3.1 Vnimanie prvkov globalizicie a ich dosledok

Vnimanie prvkov globalizacie je proces, ktory vznika na najnizSich miestach pyramidy a
vyustuje na tom najvySSom mieste pyramidy. Ako uz bolo spomenuté, globalizacia sa
dotyka kazdodenného zivota I'udi. Z toho faktu vyplyva, Ze u I'udi sa vytvori postoj kladny
alebo zaporny. Kazda kultara znasa prvky globalizacie odliSne a odliSne sa s nimi dokaze

vysporiadat’.

Kladnym postojom rozumieme prijatie novych trendov a sposobov, ich zaclenenie do
kultary a bezného zivota. Takto obohatend kultura sa stava viac prosperujicou a viac
dynamickou. Nové¢ prostredie ponuka moznosti na zdokonalovanie v najrdznejSich
oblastiach bezného a profesného zivota l'udi. V oblasti hospodarstva vznikaji nové
prilezitosti a pracovné miesta pre 'udi. Tento fakt je spdsobeny ekonomickou integraciu
hospodarstva, teda takto oziveny trh ziskava nové moznosti investovnia a rozvoja.
Dostupnost’ modernych technologii dava priestor na zvySovanie efektivnosti a konkurencie
schopnosti na mikro a makro trhu. Je vel'mi dblezité, aby l'udia takyto proces transformacie
spolo¢nosti, hosporarstva a kultary vnimali ako prileZitost' k zlepSeniu kvality vSetkych

oblasti zivota a nestal sa prostriedkom ,,globalnej hospodarskej vojny*.

Opacénym postojom je postoj zaporny. Tento postoj vo vztahu k novym trendom a
spdsobu zivota sa nestretdva s pochopenim, prijatim a nardza na kultirnu a spolocensku
bariéru. Kumuladciou a potla¢anim nespokojnosti u jednotlivcov a v skupinach dava

priestor na vznik skrytého odporu. Takato forma zoskupovania méa za nasledok vznik
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spolkov, ktoré sa vnutorne utvrdzuju a prehlbuji odhodlanie na odpor voci agresorovi.
Tymto agresorom modZze byt ina skupina l'udi, vo vicSine su to novo vzniknuté politické
Struktary, hospodarske zoskupenia firiem a medialne elementy Siriace ,,posolstvo*
globalizacie. Druhou skupinou sa stavaji zahranicné politicko-vojenské zoskupenia.
V tomto pripade su ich kroky a aktivity vnimané ako kroky zla a uz spomenutej globélne;j

hosporarskej vojny, ktort vnimaji ako formu nenasilného obsadenia krajiny.

Takato forma prijatia globalizacie vyustuje do asymetrie bezpecnostnej, ktord sa
odzrkadl'uje v spdsobe boja, bezpecnostnej politike regionu a v neposlednom rade vyustuje

do spolocenstiev a paktov, ktoré vznikaju ako protipol, odozva na situdciu v regione.

Problém je tiez zakotveny historicky v konkrétnych kultirach a spoloc¢enstvach. Nie vzdy
boli formy a metédy takéhoto boja a podpory, ¢i uz sa jednd o podporu ekonomick,
hospodarsku ale aj vojensku, pouzité proti dotknutému regionu, spolku. Z minulosti vieme,
ze takéto formy a metddy boli pouzivané pri podpore a vycviku militantnych skupin za

, v . e, . . v , v . 10
ucelom podpory boja proti inému nepriatelovi, rezimu z ktorého sa stal ¢asom spojenec.

Dalsim problémom so vztaznostou na globalnu bezpetnost moézu byt vyroky, ktoré
spochybniuji najréznejSie fakty a medzinarodné zmluvy, dokumenty. Konkrétnym
pripadom je spochybnenie holokaustu?, alebo spochybiiovanie Mnichovskej dohody z roku

1939 o povojnovom usporiadani Eurépy.

Osobitym pripadom je guerillovy odpor, ktory vidi globalizaciu ako prostriedok k
hospodarskej a politickej kontrole. Stipenci takychto Struktir sa snazia bojovat’ proti
takémuto vyvoju a Castokrat sa uchyl'uju k formam a metédam terorizmu. Takéto skupiny
sa najcastejSie vyskytuju v ,naraznikovych zoénach® globalizacie. Jedna sa prevazne o

oblast’ Blizkeho a Stredného vychodu a oblast’ Juznej Ameriky.

2.3.1.1 Kolektivna bezpecnost’

Kolektivna bezpe¢nost’ je pojem, ktory treba chépat’ ako bezpecnostné usporiadanie,
systém vytvoreny na regiondlnej urovni, alebo na celosvetovej Urovni. Takyto systém

znikd na zaklade spoluprace Stitov udrzat’ mier, bezpecnost' a zabezpecit, aby nedoslo

10 KOTRBA, Stépan. Britské listy [online]. 8.9.2006 [cit. 2010-06-03]. Ceské4 vojenska rozvédka priznavé, ze Al-Kajda méla slouzit
proti Rustim. Dostupné z WWW: <http://www.blisty.cz/art/30187.html>.

? vyjadrenie Mahmuda Ahmadinedzada
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k napadnutiu jedného Statu druhym. V pripade, Ze ddjde k takémuto aktu napadnutia
jedného Statu druhym, je povinnost'ou ostatnych Statov postavit’ sa za svojho partnera proti

agresorovi.

Vytvorenie takéhoto systému nezahrituje iba kolektivnhu ochranu, ale ddva povinnost
k odstraneniu pri¢in, ktor¢é by mali za nasledok ozbrojeny konflikt. Zakladnym
predpokladom a pravidlom pri rieSeni konfliktov je zakazané pouzitie sily a vyhrazanie sa

silou pri medzinarodnych, ¢i lokélnych konfliktoch.

Administrativnym vedenim a zaistenim chodu celého paktu je poverend medzinarodna
organizdcia, ktord je tvorend zastupcami zradov jednotlivych ¢lenov. Ti st povinni
zabezpecCit’ adekvatne finan¢né, materidlne i vedomostné zdzemie pre chod a fungovanie

celej organizacie na zaklade zmluav, ktoré su podpisané medzi oboma stranami.

V pripade vzniku ozbrojeného konfliku na clena, alebo clenov takejto organizécie je
poverend samotna organizacia zabezpecCit kolektivnu akciu za ucelom obnovenia
medzindrodného mieru a bezpe€nosti . Vstupom do takychto Struktar cElenské Staty

prijimaji zavazky podiel'at’ sa na akcii v potrebnom rozsahu a sile vo¢i agresorovi.

% NATO, ESDP
% SCO, CSTO
% AU PSC

% SADC

Obr.1.: Sucasné, najvicsie vojenské aliancie

Dostupné z

WWW.:<http://en.wikipedia.org/wiki/File: Current_Major Military Alliances.png

>,
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2.3.1.2 Organizdcia Spojenych ndrodov / United Nations ’

Stucasny systém kolektivnej bezpecnosti vychddza z Charty OSN, kde v VII. kapitole
definuje a vymedzuje aktivity ¢lenskych Statov pri ohrozeni mieru, pri poruseni mierového
stavu a pri utoénych aktoch. Bezpecnostnd rada OSN je zodpovednd za udrZiavanie
medzinarodného mieru a bezpe¢nosti. Clenské §taty sa zaviazali, ze poskytna sily a

prostriedky na akcie ohrozujice bezpecnost’, l'udské prava a humanitarne principy.

OSN dava priestor na zabezpeCovnanie kolektivnej bezpecnosti v rdmci regiondlnych
organizacii. Tak4dto moznost’ je zakotvend v Charte OSN, ¢lanok 51. Takato ¢innost’ musi
byt zlucitelna zo zdsadami OSN. Pouzitie sily takymito organizdciami musi byt odobrené

Bezpecnostnou radou OSN.

[12]

2.3.1.3 Bezpeinostnd rada OSN *

Bezpe€nostna rada je autorita, ktord je poverena Organizdciou Spojenych Narodov
udrziavat’ mier a bezpecnost’. Uznesenia Bezpecnostnej Rady st zavdzné pre ¢lenov OSN.
V pripade nesplnenia tychto nariadeni je OSN opravnena si tieto nariadenia vynutit’ silou.

Uznesenia rady st zndme ako Rezolucie OSN.
[13]
Kompetencie

* zachovévanie mieru vo svete
* rieSenie sporov a konfliktov
* Uprava zbrojenia

* pouzivanie sankcii vo¢i narusitelom

3 -RED-.COJECO [online]. 14.3.2000 [cit. 2010-04-01]. Kolektivni bezpecnost. Dostupné z
WWW:<http://www.cojeco.cz/index.php?detail=1&s_lang=2&id_desc=46114&title=kolektivn%ED%20bezpe%E8nost>.

4 Bezpecnostna rada Organizacie Spojenych narodov. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) : Wikipedia
Foundation, 23.6.2007, last modified on 11.5.2010 [cit. 2010-06-03]. Dostupné z WWW:

<http://sk.wikipedia.org/wiki/Bezpecnostna_rada_Organizacie_Spojenych narodov>.
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* podnikanie vojenskych akcii proti agresorom

* navrhovanie kandidata na post Generalneho tajomnika OSN

* spolu s Valnym zhromazdenim OSN zvolenie sudcu Medzinarodného stidneho
dvora

* predkladanie sprav o svojej ¢innosti Valnému zhromazdeniu OSN

[13]

2.3.1.3.1 Clenstvo

Rada OSN ma pitnast’ ¢lenov. Na konci druhej svetovej vojny bolo uréenych pét’ stalych
Clenov. Desat’ nestalych ¢lenov je volenych Valnym zhromazdenim OSN na funkéné

obdobie dvoch rokov, ktoré zacina stale 1. janudra.

[13]

Stali ¢lenovia:

Pat’ stalych clenov predstavovalo vitazné mocnosti na konci druhej svetovej vojny.
Povodne to boli Cinska republika, Franctzsko, USA, Sovietsky zviz, Spojené kralovstvo.

V stiéasnosti je to Francuzsko, USA, Spojené kral'ovstvo, Rusko, Cinska 'udova republika.

Kazdy zo stalych ¢lenov Bezpecnostnej rady ma pravo veta, ktorym moze zablokovat

akékol'vek rozhodnutie OSN. Toto pravo nie je mozne obist’.
[13]
Nestali ¢lenovia:

Desiatich nestalych ¢lenov voli Valné zhromazdenie OSN na funkéné obdobie dvoch
rokov, ktoré¢ zacina vzdy 1. januéra, kedy sa vzdy polovica nestalych ¢lenov vymeni.
Kazda z piatich regiondlnych skupin OSN (Afrika, Azia, LatinskA Amerika, Karibik,
Zapadna Europa a Vychodné Eurdpa) zvoli zo svojho regionu jeden alebo viac Statov, ktori
su nasledne potvrdeni Valnym zhromazdenim. Afrika md v Bezpecnostnej rade troch
¢lenov. Azia, Latinska Amerika, Karibik a Zapadna Eurépa maji po dvoch &lenov a
Vychodna Eurépa mé jedného ¢lena. V rade vzdy musi byt arabsky §tat, ktory je voleny
striedavo z Afriky a Azie. Ziadny $tat nemdze byt do Bezpeénostnej rady zvoleny dvakrat

za sebou, vZdy musi nasledovat’ aspoil jednoro¢na prestavka.
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Aktualni nestali ¢lenovia Bezpecnostnej rady (k roku 2010):

= Bosna a Hercegovina
= Rakusko

* Brazilia

= Gabon

= Japonsko

= Libanon

= Uganda
= Turecko
= Nigéria

=  Mexiko

[13]
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2.3.1.4 Eurdpska bezpeCnostna a obranna politika

Eurdpska bezpecnostna a obranna politika ( ESDP ) je projekt, ktory vznikol v roku

1999 a je samostatnou castou Spolo¢nej zahrani¢nej a bezpecnostnej politiky ( CSFP ).

Eurépska bezpecnostnd a obrannd politika vznikla na podnet posilnenia schopnosti
Eurdpskej Unie reagovat’ na bezpeénostno strategické hrozby za hranicami EU. Tieto
aktivity st uskutoctiované prostrednictvom rozvoja civilnych a vojenskych moznosti
sdorazom na prevenciu vo¢i medzindrodnym konfliktom s vyuzitim krizového

managementu.

Historicky ESDP vychadza z viacerych dokumentov, ktoré boli schvalené ¢lenmi EU a dali
priestor na formovanie a rozvoj Spolo¢nej zahrani¢nej a bezpe€nostnej politiky. Prvym
dokumentom bola Maastrichtska zmluva®, v ktorej EU zobrala na seba zodpovednost’
celit’ otazkam spolo¢nej Eurdpskej obrannej a bezpecnostnej politike. V zhladom na fakt,
ze EU nedisponovala vlastnymi vojenskymi prostriedkami, bol predpoklad na poziadanie o
kapacity Zapadoeurdpsku tniu. Dal§im milnikom bolo zadefinovanie ,,Petersberskych
tiloh*, ktoré s Amsterdamskou zmluvou® definované ako humanitarno-zachranné akcie,
ulohy na udrziavanie mieru a ulohy bojovych sil v krizovom managemente, vratane
mierovych uloh. Tento proces polozil zdklady operativneho rozvoja ESDP, ktory bol

ukon&eny Marseillskou deklaraciou’ a neskor doplneny Zmluvou z Nice®.

Cielom celého projektu ESDP je vytvorenie systému reagujuceho na medzindrodné
konflikty a to prevenciou i funkénost'ou krizového managementu. Jadrom celej stratégie je
vytvorenie nevojenskych kapacit, popri vojenskych kapacitdch krajin Eurdpskej tUnie,

a nachadzanie vychodisk s dérazom na mierové rieSnie sporov.
Této stratégia ma prioritné oblasti:

¢ Policia

e Vlada zakona

> rok 1992
® rok 1997
7 rok 2000
¥ podpisana v roku 2000 a vstapila do platnosti 1.2.2003
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* Civilna sprava

* Kapacity civilnej obrany

K dal$im ulohdm patri posilnenie a konsolidacia spojenectva v rdmci NATO a ESDP.
Vzhl'adom na c¢lenstvo krajin ESDP v Struktirach NATO a OSN ma najvacsiu prioritu
branenie principov Charty OSN. Cielom ESDP nie je vytvorenie armady Eurdpskej unie.
Takyto krok by bol z pohladu Euroatlantického spojenectva zbytocny a neefektivny.
Hlavnym a deklarovanym cielom je doplnenie principov a bezpe€nostnej politiky v

Struktirach NATO.

V sucasnosti pod hlavickou ESDP pdsobi 13 skupin, ktoré su schopné rychleho nasadenia
po celom svete a to bez zavislosti na NATO. Zaciatok operacie musi byt do piatich dni od
schvélenia. Doba trvania takejto operacie je do 10 dni. Dalsie predizenie misie je
podmienené stthlasom OSN a takato misia o0 maximalnom pocte dvoch jednotiek musi byt
aktivna maximélne 120 dni. Kazda takato skupinu tvori 1500 prislusnikov pévodom

z jednoho Statu, alebo kombindciou viacerych Statov.
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2.3.1.5 Severoatlanticka alinacia — NATO

Severoatlanticka aliancia (North Atlantic Treaty Organisation — NATQO) je medzivladna
vojensko-politicka organizacia. NATO’ vytvara priestor a slizi ako forum pre ¢lenské
Staty. Zakladnym poslanim je ochrana slobody a bezpecnosti vSetkych c¢lenov a to
politickymi a vojenskymi prostriedkami. V rdmci NATO funguje princip nedelitelnosti
nebezpecia medzi ¢lenmi tejto aliancie. Princip solidarity zarucuje rieSenie bezpecnostnych
problémov jednej krajiny spoloc¢ne v ramci celej aliancie, a takéto jasne vyjadrend podpora

vsetkych ¢lenov posobi odradzujiico voci agresorovi.

Je potrebné spomenit’ dominantné postavenie USA v tejto organizacii, ¢o ma za nasledok
deformadcie v stratégiach, rozhodnutiach a pristupe k rieSeniu bezpecnostnych problémov
a hrozieb. Takato deformdcia vo vzt'ahoch k partnerom déva priestor na presadzovanie

vlastnych zaujmov, ktoré mozeme rozdelit’ do viacerych kategorii:

* Bezpecnost' a armada
* Ekonomika a finan¢ny sektor
* Hospodarstvo a obchod

* Technologicky pokrok

Takato dominancia v hlavnych odvetviach fungovania modernej spolo¢nosti dava priestor
na manévrovanie a presadzovanie vlastnych zaujmov pod hlavickou celej aliancie. Takéto
konanie je zrejmé i u d’alSich partnerov v NATO. Jednd sa o demokratické spolo¢nosti v

ramci zapadnej Europy.

Takéto spravanie a presadzovanie vlastnych zaujmov nie je charakteristické pre vSetkych
¢lenov NATO. Preto pokladam kritiku takéhoto spravania za opravnenu a takéto spravanie
za Skodiace povesti celej aliancie, ktora bola vybudovana na zakladoch transparentnosti,

solidarity, spoluprace a kolektivnej zodpovednosti.

Takato integracia Statov s rozmanitou minulost'ou a spolo¢nou buducnostou déva priestor

9 NATO. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) : Wikipedia Foundation, 14.5.2005, last modified on

11.9.2006 [cit. 2010-06-03]. Dostupné z WWW: <http://sk.wikipedia.org/wiki/NATO>.
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na zmysluplny a férovy dialég. V stcasnosti je vel'mi dolezité, aby takémuto dialogu
dominovali témy a nie ,,ega" jednotlivych krajin.

Prvky globalizacie mézme nast’ vo vSetkych sférach a odvetviach ¢lenskych Statov.
Globalizacia neobysla ani bezpecnostny sektor a integraciu v ramci Struktur NATO.

V d’alSich alianciach a tniach vznikla véizba, s ktorou nema moderna civilizicia ziadne
skusenosti. Tento fakt je znasobeny casovym sledom udalosti od rozpadu Sovietskeho
zvazu v kombindcii s vedecko-technologickym pokrokom 20. a 21. storocia.

‘1£

@ cuaNATO
@ et
() ibaNATO

Obr.2.: Integracia statov vramci EU a NATO

Dostupné z WWW:
<http://en.wikipedia.org/wiki/Common_Security _and Defence Policy#European
_Security _Strategy >.

Pokladdm za dolezité, sledovanie vyvoja Organizacie Severoatlantickej Zmluvy ( NATO )
v ramci vnatornych, ale taktiez aj vonkajsich Struktar. Z ¢innosti NATO je vidiet, Ze takato
analyza prebieha a na zdklade vysledkov NATO reaguje rdéznymi projektami v ramci
partnerstiev. Medzi najddlezitejSie patria projekty a spoluprace v rdmci:
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Euroatlanticka partnerska rada (Euro-Atlantic Partnership Council - EAPC) je
organ, v ramci ktorého prebieha dialdg, spolupraca a konzultdcia medzi NATO a
Clenskymi krajinami. EAPC vznikla prijatim zékladného dokumentu na
ministerskom zasadnuti Severoatlantickej rady pre spolupracu /NACC/ v Sintre v
Portugalsku 30. maja 1997. EAPC sa stretdva kazdy mesiac v Bruseli na Grovni
vel'vyslancov a dvakrdt do roka na uGrovni ministrov obrany a ministrov
zahrani¢nych veci. Ak je to potrebné, alebo podia zaujmu, mézu sa stretavat’ aj v
roznych formécidch. Forum zvySuje Uroven politickej a vojenskej spoluprace. V
EAPC v sucasnosti pdsobia: Bosna a Hercegovina, Cierna hora, Macedonsko,
Srbsko, Uzbekistan, Ukrajina, Turkmenistan, Tadzikistan, Moldavsko, Rusko,
Kirgizsko, Kazachstan, Gruzinsko, Bielorusko, Azerbajdzan, Arménsko, Malta,
Svédsko, gvajéiarsko, frsko, Finsko a Rakusko.

[18]
Partnerstvo za mier (Partnership for Peace) je program transformécie a rozvoja
vzt'ahov medzi NATO a §tatmi strednej a vychodnej Eurdpy po skonceni studenej
vojny. VSetci ¢lenovia st zaroven ¢lenmi EAPC. PzM ma vlastnt identitu v rdmci
EAPC. Je zaloZené na dvojstranom vzt'ahu medzi NATO a kazdou krajinou, ktora
sa k programu pripojila. RozSiruje politicki a vojenska spolupracu, zvySuje
stabilitu, bezpec¢nost’ a doveru.

[18]
Vztahy s Ruskom. Zakladajuci akt o vzajomnych vzt'ahoch, spolupraci a
bezpecnosti medzi NATO a Ruskou federaciou bol podpisany 27. maja 1997 v
Parizi. Akt urCuje ciele a mechanizmus konzulticii, spoluprice, spoloc¢ného
rozhodovania a spolo¢nych akcii, na ktorych budi spocivat’ vzdjomné vztahy. Na
zaklade aktu vznikla Stala spolo¢na rada NATO - Rusko, ktora je miestom
vzéjomného kontaktu a komunikécie.

[18]
Charta o osobitnom partnerstve medzi NATO a Ukrajinou bola podpisana 9.
jula 1997 na madridskom summite. Dokument ocefiuje Ukrajinu a jej schopnost’
prezit ako samostatny a nezavisly Stat. V situdcii priameho ohrozenia bude k
dispozicii krizovy konzultacny mechanizmus.

[18]
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Stredomorsky dialog NATO je osobitny dialog so Siestimi stredomorskymi
krajinami - Egyptom, Izraeclom, Jordanskom, Mauretaniou, Marokom a Tuniskom.
Cielom dialogu je prispiet’ k bezpecnosti a stabilite regionu. Dialdég umoziuje
zucastnit’ sa akcii NATO ako individudlny suverénny §tat. Konkrétnym vysledkom
je ucast’ Egypta, Jordanska a Maroka na mierovych misidch IFOR a SFOR.

[18]
Severoatlantické zhromaZzdenie (North Atlantic Assebmly - NAA) je nevladna
inStitacia, ktord pdsobi ako medziparlamentné férum. Poslancov nominuji narodné
parlamenty. Na préaci zhromazdenia sa zucastiiuje aj 12 partnerskych krajin. NAA

je na NATO tplne nezavislé. Schadza sa dvakrat do roka.

[18]
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2.3.1.6 SCO, CSTO

Sanghajska organizacia spoluprace (SCO) je medzistitne, hospodarsko ekonomické
zoskupenie s prvkami spolognej obrany. SCO bola zalozenad v roku 2001 v Sanghaji.
Medzi zakladajuce krajiny patria Cinska Pudova republika, Rusko, Kazachstan,
Kirgizstan, Tadzikistan a Uzbekistan. Medzi pozorovatel'ské krajiny patria India, Iran,

Mongolsko a Pakistan.

Hlavnou prioritou SCO je nachadzanie politickej a hospodarskej spoluprace a zaroveil
vytvaranie novych prilezitosti v oblasti investicii a vzdelanostnej ekonomiky. Druhou a nie
menej vyznamnou a nie menej zanedbatel'nou prioritou je oblast’ bezpecnosti. V sti¢asnosti
prebieha formovanie a rozvoj v tejto oblasti. Vacsina ¢lenov SCO je stcasne aj ¢lenmi
Organizicie zmluvy o kolektivnej bezpecnosti (CSTO). Medzi hlavné ciele oboch
organizacii v oblasti bezpecnosti patri boj s extrémizmom, separatizmom a terorizmom.
Spolupraca medzi oboma organizaciami je v pociato¢nom S$tadiu a snazi sa napodobnit
spolupracu medzi NATO a ESDP. Buducnost a zdujmy velmoci ukdzu ako sa tato
transformécia podari a v akej forme bude spolupraca madzi SCO a CSTO pokracovat. Je
potrebné si uvedomit, ze v SCTO su krajiny ktoré patria medzi globalne mocnosti,
disponuju jadrovymi zbraniami a v minulosti mali snahy rozSirovat’ svoje uzemie. Tento
fakt je dany etnickou rozmanitost'ou a hlavne zdrojmi nerastnych surovin. Vel'mi dolezity

bude dialdg na urovni NATO-CSTO.
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. Clenské staty D Pozorovateské staty . Partnerské staty

Obr.3.: Staty SCO
Dostupné z WWW:

< http://upload.wikimedia.org/wikipedia/en/b/bc/Countries-SCO.png>.
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CSTO
kandidat

Obr.4.: Staty SCO / CSTO

Dostupné z WWW:
<http://upload.wikimedia.org/wikipedia/commons/thumb/9/91/CSTO _and SCO.p
ng/599px-CSTO _and SCO.png>.
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2.3.1.7 AUPSC

Rada mieru a bezpeénosti tvori jeden zo zakladov modernej Africkej Unie, ktora vznikla
dohodou S§tatov Afrického kontinentu v Durbane roku 2002. Pod AU sa podpisalo vSetkych
53 statov Afriky okrem Maroka, ktoré bojkotuje uniu a odmieta uznat' uzemia Zapadnej
Sahary. Africkd Unia vznikla a pracuje na podobnom principe a integraénom modely
(skoro az totoznom) ako EU. Historickym predchodcom AU bola Organizacia africkej

jednoty s 32 ¢lenmi.

Radu mieru a bezpeénosti'® tvori 15 zvolenych &lenskych krajin reprezentujucich
jednotlivé africké regiony. Bezpe¢nostny systém AU dopiiia Rada madrych (Panel of the
Wise), Kontinentadlny systém vcasnej vystrahy (Continental Early Warning System —

CEWS) a Africké pohotovostné sily (African Standby Force — ASF).
[19]

Politicka doveryhodnost AU =zavisi na schopnosti spravneho rozhodovania sa a
v dostatocne rychlej reakcii pri rieSeni problémov na africkom kontinente. Vzhl'adom na
mladost’ tejto organizacie a jej limitovanymi zdrojmi nie je v lahkom postaveni a situdcii.
RieSenie sucastnych krizi je narocné na financné, persondlne a materidlne zdroje.
K dosiahnutiu predsavzatych ambicii je potrebna medzinarodnéd podpora. Tuto podporu
poskytuju Africkej Unii mechanizmy EU prostrednictvom Africkych mierovych nastrojov
(African Peace Facility — AFP), v kombindcii s nastrojmi vojenského a civilného krizového
managementu eurdpskej bezpecnostnej a obrannej politiky (European Security and

Defence — ESDP) spolu s vyznamnymi bilaterdlnymi prispevkami od ¢lenskych statov EU.
[19]

AU si dala za tlohu vytvorit’ do roku 2010 zbory sil rychleho nasadenia, ¢o sa jej Ciastocne
dari. V minulosti boli ich predchodcovia nasadeni do misii v Darfire a v Somalsku. Tieto
akcie nedopadli podl'a ocakdvani, ale treba sa nato pozerat' ako na ,,porodné bolesti
a vyvodit’ z toho zavery a poucit’ sa z chyb. Vyustenim tohoto procesu je uzka spolupraca

s jednotkami ESDP.

10 GRMELA, Franti$ek. Spoluprace EU — Afrika. Doktriny [online]. 2009, 1, [cit. 2010-06-03]. Dostupny z WWW:

<http://doctrine.cz/1_09_B04.html>. ISSN 1803-036X.
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Medzi dalSie vyzvy patri zvlddnutie konfliktov a situdcie v Somalsku, na Pobrezi

Slonoviny, v Ugande a Darfure.

Obr.5.: Staty Africkej Unie

Dostupné z WWW:

<http://upload.wikimedia.org/wikipedia/commons/thumb/0/06/Map _of the African_Union
.svg/1000px-Map_of the African_Union.svg.png>.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 47

2.3.1.8 SADC

Unia Juhoamerickych narodov (3panielsky: Union de Naciones Suramericanas -
UNASUR, portugalsky: Unido de Nagdes Sul-Americanas — UNASUL, anglicky: Union of
South American Nations — USAN ) je spolocenstvo $tatov Juznej Ameriky zaloZenej podl'a
vzoru EU. USAN bola zalozena vroku 2008 a predchadzali jej Medcosur a Andské

spolocenstvo.

Juhoamericka rada obrany (SADC) vznikla na ziklade ziadosti Venezuely a Brazilie. Jej
ulohou je prispievat k zvySeniu regiondlnej bezpe¢nosti Juznej Ameriky. Vytvorenie
tohoto mechanizmu spociatku doprevadzala neochota zo strany Kolumbie, vzhl'adom na jej
vizby avztahy s USA, ale nakoniec po preskimani ablizZSom obozndmeni sa, dala

Kolumbia svoj sthlas na vznik takejto institucie.
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Obr.6.: Staty Juhoamerickej Unie

Dostupné z WWW:

<http://en.wikipedia.org/wiki/File:Union_of South American_Nations (orthographic_pro

Jection).svg>.
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2.4 Drogy

Slovo ,,droga* pochddza z anglického slova ,,drug” a vyznam tohoto slova odkazuje na
latku, ktord ovplyviiuje l'udsky organizmus. Slovo drug je pouzivané na pomenovanie
lieCiva, ale taktiez latky s negativnymi uc¢inkami na l'udsky organizmus. Na svete existuje

mnozstvo takychto latok s negativnym pdsobenimi na organizmus.
V zaklade sa daju rozdelit’ drogy podla druhu na:

* prirodné

* syntetické
Podl'a vplyvu na organizmus:

* priaznivé

* Skodlivé

Témou mojej prace nie je skumat tieto latky. Musim vsSak podotknut’, ze urcité kritéria
posudzovania tychto latok boli v minulosti t¢émami politického i1 farmaceutického lobbingu.
Je nesmierne dolezité si uvedomit’, ze drogy (latky ovplyvilujuce organizmus) su staré ako
Pudstvo samo. Ich U¢inky boli od nepamiti vyuZzivané, ale taktiez aj zneuzivané. Pokladam
za zasadné, aby bola téma drog odpolitizovana a venovala sa jej pozornost’ odbornikov,

ktori musia zbavit’ tito tému nepravd, polopravd a lobbingu.

Tak ako musi byt identifikovany vplyv drog na organizmus, musi byt identifikovany aj

vplyv na ekonomiku, hospodarstvo, spolo¢nost’ a bezpecnost’.

2.4.1 Drogy a bezpecnost’

Bezné vnimanie vztahov a stvislosti medzi drogami a bezpecnostou je vel'mi tuzke a
previazané. Na prvy pohlad je tento problém velmi plytky a jednoduchy. Bezny obcan
vnima toto spojenie vel'mi jednoducho a v zdsade iba na tej najnizSej urovni pyramidy.
,,Drogy vytvaraju nasile a tym, Ze su l'udia na nich zavisli toto nasilie je dlhodobo pritomné
v spolo¢nosti.“ Tento nazor ,,bezného obcana“ je z Casti pravdivy, no z vicSej Casti je
zavadzajuco klamlivy. M4 to za nésledok pristupovanie k problému z obmedzenych

zdrojov a uhlov pohl'adu.
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Zaoberajme sa touto hypotézou.ako nie chybnou. Musim podotknut, ze tato Urovei je ta
najnizSia uroven. Tymto zistenim sa mi nika otdzka, ¢o tvori strednl a najvyssiu uroven
pomyselnej pyramidy. Nasa pozornost’ smeruje k otizkam odkial a ako sa tieto latky

dostavaju na trh urcenia.

V tomto bode analyzy nie je az tak dolezité ako sa drogy dostant na miesto urcenia, ale od
koho tieto drogy prichadzaju. Identifikdciou producenta nasledne zistujeme, kam smeruje

véacsina finanénych prostriedkov z predaja.

Medzi hlavnych importérov drog dlhodobo patri USA, EU a v stcasnosti sa pridava
Rusko. Vieme, Ze su to ekonomicky a znalostne vyspelé spolo¢nosti. Medzi poprednych
exportérov patria krajiny ako Kolumbia a Afghanistan. Obidve tieto krajiny patria medzi

rozvojové krajiny.

2.4.2 Vojna proti drogam

Termin ,, vojna proti drogdm* pochadza z roku 1972 z USA za vlady prezidenta Ronalda
Regana. Vojna proti drogam bol akény plan americkej administrativy a zoskupoval a

koordinoval vSetky proti-drogové programy.

Dnes s odstupom casu je mozné v skratke zhodnotit’ a analyzovat’ efektivnost’ a uspe$nost’
tohoto programu, ako i podobnych prgramov z celého sveta. Vyroéna sprava OSN o

drogach'' z roku 2009 mapuje a hodnoti stav problému vo svete:

= Zapadnd Afrika sa stala jednym z hlavnych svetovych prekladisk paSovaného
kokainu z JuZznej Ameriky do Eurdpy. NajuzivanejSou drogou v Afrike je kanabis,
ktoru uziva podlla odhadov az 42 miliénov l'udi. Z Afriky pochadza viac ako
Stvrtina svetovej produkcie tejto drogy.

[20]

11 NICM [online]. 2.3.2009 [cit. 2010-06-03]. Vyro¢ni zprava OSN o drogach: Sto let mezinarodni kontroly drog — tspéchy i vyzvy.

Dostupné z WWW: <http://www.icm.cz/vyrocni-zprava-osn-o-drogach-sto-let-mezinarodni-kontroly-drog-u>.
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= Nizkoletiace malé lietadla sa vd’aka zvySenej kontrole namornych ciest stavaju
hlavnym dopravnym prostriedkom pre paSovanie drog z Juznej Ameriky na
severoamericky trh. Rastie spotreba drog v Strednej Amerike a Karibiku. Jamajka
je hlavnym zdrojom kanabisu v danej oblasti.
[20]
= Vyraznym problémom v Severnej Amerike je ndsilie medzi drogovymi kartelmi a
medzi paserdkmi a orgdnmi zaoberajlicimi sa zakonnostou. Nasilné spravanie
drogonych kartelov je vyrazné v Mexiku. Pocet I'udi zneuzivajucich lieky na
predpis je v USA vyssi ako pocet I'udi uzivajacich kokain, heroin, halucinogény,
extazu ¢i inhalanty. Od roku 2001 poklesol v USA pocet mladistvych uzivajucich
drogy o 24 %.
[20]
= Kolumbia je nadalej nejvacSim producentom koky. Aj naprieck  vSetkym
opatreniam vzrastla produkcia o 27 %. Nicenie kokovych porastov v Kolumbii
brania ozbrojené skupiny, ktoré sa uchyluju i ku kladeniu naSlapnych min.
Najvicsimi pestovate'mi koky v Juznej Amerike su po Kolumbii Peru a Bolivia.
Vicsina drog je paSovana z Juznej Ameriky cez Venezuelu.
[20]
= Najuzivanej$ou drogou v Cine, Malajzii a Vietname je heroin. Na vzostupe su viak
i amfetaminové stimulanty. Na Filipinach je celosvetovo najvyssia prevalencia'”
uzivania amfetaminov, v uplynulom roku tieto latky zneuZzivalo 6 % obyvatel'ov
Filipin. V juznej a juhovychodnej Azii je nad’alej vysoka miera prenosu HIV medzi
injekénymi uzivatelmi drog.
[20]
= Ilegalne pestovanie Opiového maku v Afganistane kleslo v roku 2008 oproti roku
2007 o 19 %. Vzhl'adom k zvySeniu kvality urody, produkcia opia klesla iba o 6 %.
Pestovanie Opia je na vzostupe taktiez v Pakistane.

[20]

'2 Prevalencia je $tatisticky ¢iselny (najéastejsie percentudlny) termin, ktory udava vyskyt
ur¢itého javu na 100 alebo 1000 l'udi v uréitom mieste a Case. NajcastejSie sa pouziva v
suvislosti s chorobami, moze to byt vSak i akykol'vek iny jav.
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Europa

. NajuzivanejSou drogou v Eurdpe je kanabis. Viac ako 70 milidnov dospelych
Europanov (15-64 rokov) skusilo vo svojom zivote kanabis, 7 % uzilo konopné
latky za posledny rok.

[20]

. Vicsina kokainu sa do Eurdpy pasSuje z Juznej Ameriky po mori cez Zapadni
Afriku. Heroin na eurdpskom trhu spravidla pochaddza z Afganistanu. PaSuje sa
Balkéanskou cestou ¢&i tzv. Hodvabnou cestou cez Strednt Aziu a Rusko. Eurdpa je
druhym najvacsim trhom s opiatmi. Tento trh rastie v si¢asnosti hlavne na vychode
kontinentu.

[20]

2.4.2.1 Boj proti opiu

Opiovy mak je plodina, z ktorej sa nasledne vyrdba dpium a heroin. V minulosti bol tento
problém videny a chapany iba zo zdravotného a socidlneho hl'adiska u osdb na tychto
latkach zavislych. V sG€asnosti vieme, Ze sa tento problém neodzrkadl'uje len v oblasti
socialno-medicinskej, ale silno zasahuje i do oblasti bezpecnosti. Prijmy z predaja tychto

latok st pouzivané hlavne na podporu radikalneho hnutia Taliban.

Taliban" bola radikalna nabozensko-politicka skupina, ktord redlne vlidla na vicsine
uzemia Afganistanu v rokoch 1996-2001, hoci diplomaticky ju uznali iba tri krajiny, a to

Saudska Arabia, Spojené arabské emiraty a Pakistan.

13 Taliban. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) : Wikipedia Foundation, 9.12.2006, last modified on

6.5.2010 [cit. 2010-06-03]. Dostupné z WWW: <http://sk.wikipedia.org/wiki/Taliban>.
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Ideovo bola zaloZend na kombindcii radikdlneho islamu a pasStinskeho nacionalizmu.
ViécSina ich prominentnych clenov patrila k vazenym ucitefom na islamskych
nabozenskych Skolach, ktorych paStinski Studenti, byvali aj sucasni, tvorili jadro ich

stupencov a ozbrojenych sil.
[22]

Ozbrojené zlozky Talibanu boli posielané mudzahidmi z mnohych arabskych krajin a od
bohatych Arabov pochadzala aj Stedra financnd podpora, ktorda mnohonasobne predcila
vladne zdroje. Velkt finanéni a vojenskil podporu Talibanu poskytoval vodca
medzindrodnej teroristickej organizacie Al-Kdida, Usdma bin Ladin, ktory od roku 1996

sidlil priamo v Afganistane.
[22]

V sucasnosti prebiecha v Afganistane operacia Trvala sloboda pod velenim alianénych
jednotieck NATO — ISAF. Medzi hlavné misie tejto operacie patri zamedzenie pestovania
opiového maku. Téato misia ma postupne zamedzovat’ prisunu financii z predaného 6pia,
z ktorého 20 aZ 30%'* ide do pokladnice Talibanu a sliZi na radikélne operacie, podporu

terorizmu a korupcie.

V sucasnosti bola spustend nova forma pomoci afganskym rol'nikom, ktori sa rozhodnu
prestat’ pestovat’ mak. Program zmeny orientacie v pestvani u afghanskych rolnikov je
dobrovolny, poskytuje znalosti a finanéni vypomoc pri zni¢eni makového pola a

naslednej vysadbe novych plodin. Hlavnou alternativou je pestovanie obilnin a vinica.

Podl'a odbornikov by mohli Afganci zarobit’ viac na pestovani obilia**. Vypestovat' mak
siaty je patkrat drahSie ako pSenicu a na jeho spracovanie je tieZ potreba viac pracovnikov

nw pri pestovani obilia'”,

14 CARPENTER, Ted Galen. Drogy-info.cz [online]. 5.10.2005 [cit. 2010-06-03]. Prohibice drog je nejlepSim spojencem terorist.
Dostupné z WWW: <http://www.drogy-

info.cz/index.php/info/monitor/zahranicni_media/prohibice_drog_je nejlepsim_spojencem_teroristu>.

15 BAHOUNKOVA, Petra. CT24 [online]. 2.5.2010 [cit. 2010-06-03]. Boj proti opiu: Ameri¢ané plati Afghanctim za ni¢eni makovych

poli. Dostupné z WWW: <http://www.ct24.cz/svet/88695-boj-proti-opiu-americane-plati-afghancum-za-niceni-makovych-poli/>.
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V sucasnosti je pestovanie maku najviac vyrazné na uzemiach kontrolovanych hnutim

Taliban a to konkrétne v juhovychodnych provincidch Afganistanu.
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2.4.3 Prohic¢na politika

Slovo prohibicia pochadza z latinského prohibitio a znamenéd zakazovat. V praxi sa
pouziva v spojeni so zékazom vyroby, dovozu a predaja urcitého vyrobku, spravidla

alkoholu, drogy a inych latok.
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V minulosti platilo viacero prohibi¢nych zdkonov. Najznamej$im pripadom prohibicie bolo
zakézanie alkoholickych ndpojov s USA a Svédsku. Poslanie prohibiénych nariadeni sa da
charaktrerizovat’ viac ako ,,Slachetné” s cielom zamedzit konzumaciu latok cloveku
a spolo¢nosti Skodlivych. V praxi tento zdkaz naopak spdsobil tiplne opacny efekt. Alkohol
sa sice stal nedostupnym v oficidlnej distribtcii, ale naopak v neoficidlnej, ilegélnej

distribucii prekvital. Obchod s alkoholom sa stal vysoko ziskovym.

Diia 26.2.1909 vznikla v Sanghaji Medzinirodna komisia pre épium — iba par desiatok
rokov po tom, ¢o Britania bola vo vojne s Cinou, aby ju prinutila re$pektovat’ svoje pravo
na obchod s dpiom. Nasledovali mnohé d’alSie zakazy drog ovlyviiujicich ndladu. Valné
zhromazdenie OSN v roku 1998 sa zaviazalo, Ze Clenské Staty sa budu usilovat’ o ,svet
bez drog* a o ,,zastavenie alebo citeI'né zniZenie* vyroby 6pia, kokainu a konope k roku

2008.
[26]

V sucasnosti mézeme ndjst’ zcela totozné prvky v obchode s drogami. Ako uz bolo
spomenuté, nelegadlny obchod sdrogami je ovladany radikdlnymi organizéciami
a hnutiami. Produkcia 6pia z Afganistanu predstavuje viac ako 75%> svetového obchodu
s 6piom atento obchod je kontrolovany radikalnym hnutim Taliban. Z celkovej sumy
z predaja tvori aZ neuveritelnych 90%>° prohibiéna prirazka. Bez celosvetovej prohibi¢ne;
politiky by sa tato pauSalna marza (Cisty zisk) vyparila — a teroristické organizacie by
musely hladat’ zdroje prijmov inde'®. V sidasnosti predstavuje prohibi¢na politika jedno

z hlavnych spojenectiev terorizmu''.

Analyzou minulosti, sucasnosti a ,,vojny proti drogdm® je mozno dospiet’ k hodnoteniu
celej prohibi¢nej politiky. Na tito tému sa vedu v sti€asnosti vasnivé diskusie a to hlavne
na politickej scéne. Faktom vsak je, ze pocas obdobia ,,vojny proti drogdm* nedoslo
k ziadnemu zdvaznému obratu. Tento projekt vytvorenia sveta bez drog zlyhal a dnes

predstavuje skor utopisticku predsatavu, nez realny vyhl'ad do buducnosti. Aktivity ,,vojny

16 CARPENTER, Ted Galen. Drogy-info.cz [online]. 5.10.2005 [cit. 2010-06-03]. Prohibice drog je nejlepSim spojencem terorist.
Dostupné z WWW: <http://www.drogy-

info.cz/index.php/info/monitor/zahranicni_media/prohibice_drog_je nejlepsim_spojencem_teroristu>.
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proti drogdm® maji za nasledok kolaps viacerych rozvojovych krajin a zavislost' na

drogach v bohatych krajinach.

Mnozstvo zavislych Pudi predstavuje priblizne 5% svetovej populacie'’. Toto &islo
vyjadruje priblizne také isté mnozstvo I'udi ako pred desiatimi rokmi. Vyroba kokainu
a Opia je pravdepodobne priblizne rovnaké ako pred desiatimi rokmi, u konope je toto ¢islo
vyssie. V USA spotreba kokainu postupne klesala od vrcholu, ktorého dosiahla
v osemdesiatych rokoch. Tento pokles nie je rovnomerny a v sucasnosti je vyssi ako
v polovici devétdesiatych rokov. Na mnohych miestach, vratane Eurdpy, je tato spotreba

naopak omnoho véacsia.
[26]

Pri porovnavani a hodnoteni protidrogovych stratégii by malo platit’, Ze so zvySujucimi sa
vydavkami na strane boja proti drogovym kartelom a hnutiam sa cena drogy bude
zvySovat’. Maloobchodna cena drog, ktoré sa dostavaji do USA sa odhaduje na 50 az 100

miliard USD. Z tejto sumy 90% tvori uZ spomenuta prohibi¢na priraska™.

Vysledkom sucasnej prohibicnej politiky je v USA:

e zatknutych 1,5 miliéna obyvatelov®,
e naklady na boj s drogovou problematikou viac ako 40 miliard USD*,

e zabavenych 20 az 30 ton kokainu '®.

Nasledkom tychto aktivit by malo byt zvySenie ceny drogy na trhu. Ukazuje sa, ze toto
zvySenie sa neprejavuje a prakticky neplati zakon o zvySujlicej sa cene pri klesani ponuky.

Dévodom je, ze mnozstvo zabaveného tovaru v objeme cca 30 ton nemd prakticky ziaden

17 BRINDOVA, Bushka. European Coalition for Just and Effective Drug Policies (ENCOD) [online]. 16.3.2009 [cit. 2010-06-03]. JAK
ZASTAVIT DROGOVE VALKY . Dostupné z WWW: <http://www.encod.org/info/JAK-ZASTAVIT-DROGOVE-VALKY .html>.

18 KOZAK, Krystof. Sérii vitézstvi k pordzce? Asymetricky boj proti drogim v Mexiku a USA. Acta Universitatis Carolinae. Studia
Territorialia. 2009, ro¢. 2009, €. 9, s. 37-63. ISSN 1213-4449.
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vplyv na dostupnost’ drogy na trhu. Dalim fatorom je rozdiel v cene ,,velkoobchodnej* a

,maloobchodnej®, ktory méze predstavovat’ az 1000 nadsobok povodnej sumy.

O neucinnosti prohibi¢nej politiky sa da presved¢it’ z graful, kde su zobrazené vydavky na
zahrani¢nu protidrogova politiku Spojenymi §tatmi americkymi spolu s cenou drog na

americkom trhu.
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Graf 1.: Porovnanie vydajov na zahranic¢nu protidrogovu politiku USA s porovnanim ceny

za gram Cistej drogy. Lava stupnica ukazuje cenu v USD, pravd miliéony USD.”’
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2.5 Piratstvo

Pojem ,,piratstvo sprevadza nasu civilizaciu uz od doby prvych ndmornych vyprav pri
objavovani novych krajin a kontinentov. Tento pojem vznikol z gréckeho slova peiratés
a v preklade znamenaé lupi¢, pirat. Piratstvo sa stalo neodmysliteI'nou sucast'ou bohatych

obchodnych tras. V minulosti bola zndma iba jedna forma piratstva, a to ndmorné piratstvo.

V sucasnej dobe sa s pojmom piratstva stretivame opédt. DneSna doba plnd mnozstva
problémov a modernych technoldgii dala priestor na obnovu piratskych tradicii a aktivit,

ktoré charakterizuju piratstvo.
Medzi sti¢sné a hlavné formy piratstva patri:

* Namorné piratstvo

* PocitaCové piratstvo

2.5.1 Namorné piritstvo **

Piratstvo'” je v ¢lanku 101 Dohovoru OSN o morskom prave definované ako akykol'vek
skutok spachany pre sikromné ucely posadkou alebo cestujucimi na stikromnej lodi, alebo
sukromnom lietadle namiereny na Sirom mori proti inej lodi, alebo inému lietadlu, alebo
proti osobam a majetku na ich palube alebo proti lodi, lietadlu, osobam alebo majetku v

mieste nepodlichajucom jurisdikcii Ziadneho $tatu.

Piratstvo je problém, ktory sa v sii¢asnosti vyskytuje najviac v oblasti Adenského zélivu a
pri pobrezi Somadlska. Tento vyskyt je dany strategickou polohou zalivu, ktory je
vyuzivany ako hlavna obchodna trasa medzi Aziou a Eurépou. V roku 2006 sa podla
Medzinarodného namorného uradu Medzindrodnej obchodnej komory uskuto¢nilo 10
piratskych utokov na obchodné lode v Adenskom zélive. V nasledujucich rokoch toto ¢islo

vzrastlo 0 40 % na 217 tnosov pri Somalskom pobrezi™.

19 Asociace pro medzinarodni otazky [online]. 25.06.2009 [cit. 2010-06-03]. Novodobé piratstvo, NATO a EU. Dostupné z WWW:
<http://www.amo.cz/publikace/novodobe-piratstvo-nato-a-eu.html>.
20 Tyden.cz [online]. 14.1.2010 [cit. 2010-06-03]. Pocet utokd piratd loni stoupl o 40 procent. Dostupné z WWW:

<http://www.tyden.cz/rubriky/zahranici/afrika/pocet-utoku-piratu-loni-stoupl-0-40-procent_155170.htmI>.
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Dévodom takéhoto narastu je absencia pravnej, bezpecnostnej zlozky v spolocnosti, ktora
je suzovana obc¢ianskou vojnou. Krajina sa nachadza v hlbokej humanitarnej krize, ¢o ma
za nasledok vymahanie vykupného za unesené lode. Takto ziskané financie sluzia
k podpore obcianskej vojny a na nakup zbrani. Jednym zo znepokojujucich faktov je
stipajica odvaha a vzdialenost od pobrezia. V minulosti boli piratske aktivity
prevadzkované hlavne v pristavoch na ukotvené lode. Sucasnym utnosom dominuje
obsadenie lodi priamo na mori. Vyzbroj piratov tvoria granatomety, strelné zbrane, ale 1
protilietadlové strely. Utoky sa nesustredia iba na oblast’ blizku pobreziu Somalska, ale su
uskuto¢tiované i vo vzdialenosti tisic namornych mil’ (cca 1800km)®’. Dalsim faktorom,

ktory prispieva k ispeSnosti je vyuzivanie malych rybarskych lodi.

Problematike ndmorného piratstva sa venovala v roku 2008 aj Bezpecnostna rada OSN. V
rezolucii 1814 z 15. méja 2008 zaoberajicou sa situdciou v Somalsku vyzvala BR OSN
okrem iné¢ho na ochranu konvojov Svetového potravinového programu smerujucich do
Somalska. V rezolucii 1816 z 2. jina 2008 vyjadrila BR svoje znepokojenie nad vyvojom
situdcie a nad ohrozenim konvojov s potravinovou pomocou pre Somalsko. BR OSN sa v
tejto rezolucii odvolala na Dohovor OSN o0 morskom prave vratane casti ktoré povoluju
prijat’ kroky na potlacenie piratstva vratane vstupu na palubu, prehl’'adanie a zadrzanie l'udi
podozrivych z piratstva. BR OSN rozhodla, ze S$taty spolupracujuce so somadlskou
prechodnou federdlnou vladou pri potlacani ndmorného piratstva moézu vstapit' do
teritoridlnych vod Somaélska za ucelom boja proti pirdtom a pouzit vsetky potrebné
spdsoby na potlacenie aktov piratstva. Rezolucia 1838 zo 7.oktéobra 2008 sa nesie v
podobnom duchu a vyzyva na spolupriacu s prechodnou federdlnou vladou a tiez na
zabezpecenie konvojov Svetového potravinového programu do Somalska. V tejto rezoltcii

konala BR OSN v ramci siedmej kapitoly Charty.
[28]

Somalske piratstvo je aj napriek nasadeniu modernej techniky a vyzbroje nesmierne
nebezpetné a ohrozuje mnozstvo nakladnych a obchodnych lodi. Daldim problém je
ohrozenie dodavok humanitarnej pomoci do krajiny. V minulosti sa podarilo uniest’ lod’
humanitarnej pomoci WFP atakto ziskané prostriedky sa nedostali k obyvatel'stvu

a skoncili v rukach piratov.

Za c¢elom ochrany humanitdrnej pomoci WFP (Svetovy potravinovy program) poziadal

generalny tajomnik OSN NATO o pomoc s ochranou tychto doddvok. Tato ochrana bola
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zaistovana operaciou Allied Provider a zucasnilo sa jej Taliansko, Grécko, Turecko,
Velkéa Britania a Nemecko. Po skonceni misie NATO bolo zabezpecované hliadkovanie

a ochrana lodi misiou EU, Atalanta pod hlavickou EUNAVFOR.

Misia Atalanta je na rozdiel od Allied Provider zamerana na kompexnu stabilizaciu
situdcie s piratstvom v okoli somalskych vod. Medzi d’alSie priority patri stabilizacia
doddvok a prerozdel'ovanie humanitdrnej pomoci, podpora a spolupraca s prechodnou

vladou, vytvéranie policajnych sil v krajine.

Medzi hlavné pravomoci patri pravo na zadrzanie, zatknutie alebo presunutie o0sdb
podozrivych z piratstva. Zadrzané osoby je mozné sudit’ v krajinaich EU, ktoré su
signatirmi Dohody OSN o morskom prave aziroven Konvencie o potlacani
protipravnych aktov proti bezpe¢nosti nAmornej navigacie. Dalsim sposobom na sidny

proces je dohoda medzi EU a Ketiou, kedy st osoby sudené na izemi Kene.

Krajiny zapojené do ochrany Adenského zélivu azdruZzené v misii Atalanta uzko
spolupracuji s d’al$imi Statmi s ndmorno-vojenskym potencidlom v danej oblasti.V
sti¢asnosti hliadkuje v oblasti Somalska 35 vojenskych lodi zo 16 krajin*'. Vyznamnu

tilohu tu zohrava Rusko, USA, India a Cina.

2.5.2 Pocitacové piratstvo

Pocitatové piratstvo vzniklo spolu srozvojom vypoctovej techniky a so zvySenym
zaujmom verejnosti o PC (Personal Computer). V sGi€asnosti s narastom informatizacie
spolocnosti pocitacové piratstvo dospelo do nevydanych rozmerov. Pocitacové piratstvo je

mozno rozdelit’ do viacerych kategorii:

* Softwarové piratstvo

* Kybernalita

Softwarové pirdtstvo je stavebnym kamenom pocitatového piratsva. Ma za nasledok

finan¢né straty u vyrobcov pocitatovych programov a néstrojov, ktoré sa zdkonite musia

21 Hlas Ruska [online]. 7.05.2010 [cit. 2010-06-03]. Problém piratstvi je tieba feSit neodkladné. Dostupné z WWW:
<http://czech.ruvr.ru/2010/05/07/7474059.htmI>.
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premietnut’ do kvality vyrobené¢ho software. Spolo¢nosti ochudobnené o zisky z predaja
tak nie su schopné investovat vicsSie prostriedky do zabezpeCenia, funkcnosti a
uzivatel'ského konfortu spojeného s uzivanim ich produktu. V praxi sa jedné o prostriedky
vo vyske priblizne 50 miliard USD*, ktoré zodpovedali mnozstvu piratskeho softwaru
v roku 2009 na trovni 43%’' vsetkych PC na svete. Vicsina takto nadobudnutych
finan¢nych prostriedkov je d’alej pouZzita a prerozdelovanid na ndkup zbrani, korupciu,

nepriatel’ska protistatnu ¢innost’, terorizmus.
9

Poradie | Krajina 2008 2009 | rozdiel
1. Luxemburgsko 21% 21% | 0%
2. Rakusko 24% 25% | +1%
3 Belgicko 25% 25% | 0%
4 Finsko 26% 25% | -1%
5 Svédsko 25% 25% | 0%
6 Dansko 25% 26% | +1%
7 Vel'ké Britania 27% 27% | 0%
8 Nemecko 27% 28% | +1%
9 Holandsko 28% 28% | 0%
10 frsko 34% 35% | -1%
11 Ceska republika | 38% 37% | -1%
12 Francuzsko 41% 40% | -1%
13 Portugalsko 42% 40% | -2%

22 STANCIK, Milan. Pctuning [online]. 11.5.2010 [cit. 2010-06-03]. Softwarové piratstvi pry stoji ro¢n& 1 bilion korun. Dostupné z
WWW: <http://pctuning.tyden.cz/component/content/article/ 1 -aktualni-zpravy/17469-softwarove-piratstvi-pry-stoji-rocne- 1 -bilion-

korun>.
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14 Mad’arsko 42% 41% | -1%
15 Spanielsko 42% 42% | 0%
16 Slovensko 45% 45% | 0%
17 Malta 45% 45% | 0%
18 Slovinsko 47% 46% | -1%
19 Cyprus 50% 48% | 2%
20 Taliansko 48% 49% | +1%
21 Estonsko 50% 50% | 0%
22 Litva 54% 54% | 0%
23 Polsko 56% 54% | -2%
24 Lotyssko 56% 56% | 0%
25 Grécko 57% 58% | t1%
26 Rumunsko 66% 65% | -1%
27 Bulharsko 68% 67% | -1%

Tabl.: Miera pirdtstva v jedotlivych §taoch EU?

Kybernalita ° je odborny pracovny vyraz. Pod kybernalitou rozumieme pojem, ktory
zoskupuje vSetky nelegalne, neetické a hlavne neziaduce aktivity prevadzkované v

kyberpriestore.
Teroristické skupiny i zdujmové skupiny, ktoré s terorizmom nepriamo sympatizujl,
vyuzivaju programové nastroje kybernality.

* Infoware moéze byt Specifikovany ako aplikacia pre informaticki podporu

klasickych bojovych akcii, respektivne ako zhrnutie aktivit, ktoré sluzia k ochrane,

vytazeniu, poSkodeniu, potlaCeniu alebo zni¢eniu informacii, informacnych
y ) s

23 FISER, Miloslav. Novinky [online]. 11.5.2010 [cit. 2010-06-03]. V Cesku je méné& pogitadovych piratil nez na Slovensku. Dostupné

z WWW: <http://www.novinky.cz/internet-a-pc/software/200053-v-cesku-je-mene-pocitacovych-piratu-nez-na-slovensku.html>.
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zdrojov . Cielom je dosiahnut' vyznamné vyhody v boji, alebo vitazstvo nad
konkrétnym protivnikom. Pojem ,,infoware* by sa nemal zlucovat' s pojmom

minfowar®, ktory znamena informac¢ni vojnu.

* Netware byva najcastejSie spdjany s inym, ako ziskom motivovanym

neopravnenym prenikanim do kybernetickych systémov.

* Crimeware je spravidla spojeny s finan¢nou kriminalitou v rdmci kyberpriestoru.

[9]

Nastroje kybernality st motivovane vyuzivané k potla€aniu prava a etiky v kyberpristore.
Medzi najzévaznejSie aplikdcie tychto nastrojov povazujem ich spojenie s terorizmom.
Takato kombinacia dava priestor na masivny, vysoko desStrukény a vopred necakany akt
terorizmu s masivnymi nasedkami a dopadom na obyvatel'stvo i technolégie. Kapitola
,kyberterorizmus® objasiiuje podstatu, formy a nebezpecnost’ kyberterorizmu, ako aj boj

s touto asymetrickou hrozbou nového tisicrocia.
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2.6 Atomové zbrane

Vyuzitie atbmovych zbrani v sucasnosti je skor chapané a pouzivané z hl'adiska prevencie
a odstrasujucej sily. V st€asnosti disponuje tymito zbranami len malé mnoZzstvo Statov.
Vyroba takejto zbrane je vysoko technologicky naro¢nad a ndkladnd . Stkromny sektor
nedisponuje takymi moznostami a ani legislativnymi cestami nie je mozné vyrabat’ tieto

zbrane pre komercné ucely.
Krajiny, ktoré disponuju takymito zbraftami*:

e USA
e Rusko
¢ Francuzsko

e Velka Britania

e (ina

* Izrael

e Pakistan
* India

V sucasnosti sa pocet krajin zaoberajucich sa ziskom alebo vyrobou atomovej bomby
zvacSuje. Viaceré indicie naznacuju moznost’ vlastnit tieto zbrane Juhoafrickou republikou
a Tchaj-wanom. Zvlastny je pripad Iranu, ktory v minulosti disponoval takymito zbranami
asnazil sa ich predat prave Juhoafrickej republike, ale v sucasnosti sa snazi
o znovuobnovenie jadrového programu. V minulosti mohla uniknut’ c¢ast’ jadrového
materidlu a zbrani po rozpade Sovietskeho zvézu. Takto nebezpe¢né zbrane by mohli

sposobit’ v rukéch teroristickej organizacie typu Al-Kajda nesmiernu katastrofu.

24 SIPEKY, Michal. Valka.cz [online]l. 02.11.2004 [cit. 2010-06-03]. Asymetrické ohrozenia. Dostupné z WWW:

<http://www.valka.cz/clanek 10821.html#ixzz0orVGgstE>.
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V stcasnosti je otdzka atdbmovych zbrani vysoko strdzenou a kontrolovanou oblastou s
vysokym nasadenim a spolupracou krajin OSN a Organizicie pre jadrovy dozor.
Doékazom je summit o jadrovej bezpe€nosti, ktory sa usuto¢nil na jar roku 2010 vo

Washingtone, USA.

2.6.1 HEMP (high-altitude electromagnetic pulse)

Elektromagneticky impulz (HEMP) je jenda znajviac podcenovanych foriem
asymetrickych vojen. Je kombinaciou a vedlaj§im produktom atémového vybuchu vo
velkej vyske nad zemskym povrchom. NajidedlnejSou variantou by bol vybuch mimo

zemskej atmosféry.

Elektromagneticky impulz je nepriamym nasledkom atémového vybuchu. Vznika

premenou gama Ziarenia v atmosfére Zeme.

Podstata HEMPu je v zasiahnuti vSetkych pristrojov vyuzivajucich elektricky prud k svojej
¢innosti. Drviva vécSina pristrojov nie je chrdnena proti takémuto utoku impulzom HEMP.
Pouzitie takejto taktiky je otdzne anie velmi redlne, kazdopadne tato moznost je

pouzitelna.

Medzi vacsie asymetrické hrozby patri pouzitie umelych generatorov elektromagnetického
impulzu. Takéto zariadenia uz boli pouZzité viackrat v minulosti a ddvaji priestor na
spachanie takmer dokonalého zlo¢inu. Tento spdsob zneSkodni pocitacovu siet’, systémy
arozvody a to bez zanechania stop. V minulosti boli tieto impulzy pouzité pri prienikoch
do bank, budov a pri zneSkodneni viacerych pocitatovych systémov a sieti. Typickymi

predstavitel'mi elektromagnetickych zbrani st zbrane®:

* DEW — Direct Energy Weapons — zbrane s riadenym tokom energie

* HPM - High Power Microwave — mikrovlnné zbrane vysokého vykonu

25 VALOUCH, Jan. Elektromagnetické zbrané s fizenou energii jako prostfedek k eliminaci elektronickych systémul. Obrana a strategie
[online]. 2003, 1, [cit. 2010-06-03]. Dostupny z WWW: <http://www.defenceandstrategy.eu/cs/archiv/rocnik-2003/1-

2003/elektromagneticke-zbrane-s-rizenou-energii-jako-prostredek-k-eliminaci-elektronickych-systemu.html>. ISSN 1802-7199.
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3. SYNTEZA

Syntéza je proces opalny, a stlasne dopifiajuci analyzu. V jadru syntézy ide o
zoskupovanie, skladanie mozajky analyzovaného predmetu. Pomocou syntézy je mozné
nachadzat’ suvztaznosti jedného javu k inym javom, pomédha nam dané javy kategorizovat,
objasniovat’ vztahy a mechanizmus fungovania. V urcitych pripadoch sa daju pomocou
syntézy vytvarat nové celky, mnoziny a takto formovat’ mozajku vzéjomnych interakcii a

vlastnosti.

Tato disciplina skimania za pomoci analyzi a syntézi (SAS™) je velmi otvorenou
disciplinou, ktora si pre svoj pristup k rieSeniu problémov nevymedzuje rigidné a nemenné
zasady. Napriek tomu vychddza zistych nazorov a predpokladov, ktoré ma tendenciu

zachovat’. Patria tam:

* priorita problému

* zavaznost’ analyzy problémovej situacie

* Ucelovost prechodu od reality k systému na nej vymedzenej a spat’
* jednota vecného a metodického pristupu

* jednota globalneho pohladu a d’alsich ¢iastkovych pohl'adov

* systémova formuldcia a rieSenie problémov ako uciaci sa proces
* antidogmatizmus

* interdisciplinarita

* iteraktivnost

* jednota analyzy a syntézy

* jednota kvalitativnej a kvantitativnej analyzy

* jednota algoritmizovanych a heuristickych pristupov.

[35]

26 BACIK, Jan. Hlavné vychodiska SAS [online]. Kosice : TUKE, 200?. 7 s. Oborova prace. Technickd Univerzita v Kosiciach.
Dostupné z WWW: <http://web.tuke.sk/If-kmlp/Ucitelia/Pohovej%20Jozef/3-721-2-ECS/OLD%203-721-2%20EC%8A/1f-
kmlp/Ucitelia/Bacik%20Jan/Bacik%20-%20dokumenty/OSA/2.%20SAS%20-
%?20prednaska/2.H1%20discipliny%20syst.%20vedy%20a%20vychodiska%20SAS.doc>.
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Zakladnym vychodiskom celého procesu je priorita problému. V naSom pripade je to
asymetria v otdzkach bezpecnosti, vojen. V analyze bolo podrobené skimanie prejavov

¢innosti, ktoré maji na zivot l'udi radikalny vplyv.

Tieto vplyvy sa daju d’alej separovat’ a delit’ na viaceré kategorie. Ako uz bolo spomenuté
pri analyze globalnej situdcie, existuji javy a procesy s vysokou inegritou na d’alSie javy a
systémy. Takato prepojenost’ a vzajomné ovplyviiovanie ma za nasledok ,ret'azovy efekt*
pri zachovani hierarchie. Hierarchia sa dd predstavit ako pyramida. Pri ovplyvneni

najzékladnejsich prvkov pyramidy s badatelné zmeny i na najvysSom stupni.

Z analyzy je zrejmé, Ze takéto pyramidy sa zoskupuju do d’alSich a tym vytvaraji celé
Struktary. Zavislosti medzi tymito makro-Strukturami nie su tak intenzivne, no vzajomné

pdsobenie nie je zanedbateI'né i navzdory mnohym Specifikdm a odliSnostiam.

3.1 Terorizmus

V analyze boli naértnuté viaceré zavislosti a vztaznosti. Medzi ukazkovy priklad
pokladdm pripad terorizmu. Z analyzy je moZzné syntetizovat’ terorizmus ako vysoko
nebezpecny prejav nasilia s drastickymi dopadmi na obyvatel'stvo a hospodarstvo. Tieto
nasledky sa prejavuji z dlhodobého hladiska na rozdiel od prejavov kriminality globélne,

nie lokalne.

Milnikom vnimania terorizmu su utoky na Svetové obchodné centrum (WTC). Tento
prejav terorizmu nebol vyvrcholenim aktivit teroristov. Jadrom problému je, Ze tento
pripad ukazuje skuto¢nu hrozbu asymetrie, ktord spociva prave v nacasovani a rozsahu
takéhoto Gtoku. Utoky z 11.9.2001 odstartovali Vojnu proti terorizmu, no zarovei dali
novy uhol pohladu vnimania asymetrie. Do 11.9.2001 boli teroristické organizacie
vnimané ako bojové skupiny, ktoré je mozné zapojit’ do bojov proti nepriatel'ovi. Takymto
skupindm sa poskytli finanéné prostriedky a vyzbroj s cielom spravit’ ,,Spinavl pracu®. Po
tomto datume sa zmenil Zolddk na armadu s vlastnym velenim, stratégiami a Struktrou.
Téato transformacia nebola z ¢asového hladiska kratkodoba. Je mozné zhodnotit’ tento

proces ako strednedoby.

Pre blizSie pochopenie treba vnimat terorizmus ako sposob boja, ciele terorizmu ako
oblast’ zdujmu, teroristické organizacie ako firmy riadiace sa trhovymi principmi. Na
jednej strane stoja zdujmy ludi ana druhej strane stoji problém. Terorizmus sa stal

spodsobom rieSenia uréitych problémov. Tieto problémy moézu byt naboZenské,
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ekonomicko-hospodarske, energetické, existencné i chorobné. Teroristické organizacie boli
od déavna ,Specialistami vrieSeniach, ktoré na jednej strane dokazu rozsahom
i nasledkami uSkodit' ana druhej strane nevzbudzujui priame podozrenia. Vojna proti
terorizmu sa da charaktrizovat’ ako otocenie karty. Vyzbrojené a vycvicené skupiny ako
Al-Kajda prestali byt podporované, defacto prisli o ,,zakazky*, od zédpadnych krajin a to
hlavne USA. V strednedobom horizonte sa objavil investor, ktory ma zaujem
o presadzovanie vlastnych zdujmov. Takymto investorom moéze byt ktokol'vek z bohatého
vychodu. V dotknutej oblasti je mnozstvo $tatov, ale i jedincov ochotnych rozsirovat’ svoj
vplyv na zapad. Je potrebné sa zaoberat’ variantou vzniku skupiny investorov, ktori by mali
zaujem na hospodarskom a ekonomickom tpadku USA atak icelého zépadu. Do tejto
skupiny je mozné zaradit' Staty ako Iran, KLDR ale iviaceré organizacie atym

nevynimajuc Al-Kajdu.

Vojna proti terorizmu je odpoved’ou na obranu strategickych Struktir, slobody a mieru. Pri
tychto zisteniach vyznieva heslo z knihy 1984 od G.Orwella o tom, Ze: ,,vojna je mier

ako trpka irdnia.

Asymetria v tomto podani ukazala, ze dobre planovany a vykonany utok na jeden
z pilierov ekonomiky mal fatdlne nésledky. V suvislosti stymto pripadom mi neda
spomenut’ kon$pira¢né teodrie utokov z 11.9.2001. Doveryhodnost’ a overitelnost’ tychto
teorii je vec vySetrovania, ktoré prebehlo a bolo ukoncené v roku 2004 spravou Komisie
pre vySetrovanie utokov z 11.9.2001. Na tato spravu sa vzniesla vlna kritiky nielen od

verejnosti, ale bola spochybnend i mnozstvom expertov.

V pripade, ak by sa jednalo o utok, ktory by bol uskutocneny tajnymi sluzbami USA a
vyuzila sa pritom spoluprdca s dotknutymi teroristickymi organizaciami, pripadne
jedincami, jednalo by sa taktiez o prejav asymetrie. Takyto krok a stratégia by boli v
priamom rozpore s klasickym uvazovanim o vedeni vojny, stratégiach a planovanii. Tento
¢in naplifia principidlne podstatu asymetrickej vojny. V analyze bolo zistené, Ze
elementarnymi prvkami asymetrie je moment prekvapenia, spOsob vedenia utoku
a nasledky plynice zutoku. Utok na WTC z11.9.2001 by tak dal moznost americkej
armade zacCiatok novej éry. Obetovanie jedného z piliera americkej demokracie, finan¢nej
nezavislosti, malo za nasledok finan¢ny kolaps, zatvorenie obchodovania burzy na Wall
Street. Z dlhodobejsieho odstupu by sa ale dal tento krok chapat’ ako nevyhnutné zlo, ktoré
odstartovalo viaceré reformy a stratégie. Transformdcie vyvolané tymto procesom sa

prejavuju vo vSetkych odvetviach fungovania l'udskej spolo¢nosti. Prejavy a rozsah tejto
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asymetrickej stratégie zacinaju pri spravach odvysielanych v televizii a koncia invaziou do
krajiny ,,podporujucej* terorizmus, cielenym rozmiestiiovanim armady po celom svete,

kontorlou Internetu a vesmirnym zbrojenim.

Najnovsim mil'nikom a zmenou vnimania bezpecnostnej stratégie USA a spojencov NATO
je nové definovanie Vojny proti terorizmu ako Vojny proti al-Kajde. Administrativa
sucasného prezidenta USA, Baracka Obamu v svojej novej stratégii tvrdi, ze: "Toto uz nie
je vojna proti urcitému spésobu boja, teda terorizmu, ani proti nabozenstvu - islamu. Sme
vo vojne s konkrétnou sietou, al-Kajdou, a jej teroristickymi pobockami, ktoré podporuju

P, we . v, . . V. 27
snahu zautocit na Spojené staty, na nasich spojencov a na nasich partnerov.”

3.2 Kyberterorimus

Hrozba kyberterorizmu patri medzi najviac asymetrické druhy utokov. Tento fakt mé na
svedomi masivne vyuZzivanie pocitacovych, komunikaénych, bezpecnostnych systémov a
hlavne ich vzajomné vézby, previazanost a informacno-bezpecnostnd nedokonalost’.
Medzi hlavné hrozby kyberterorizmu patri zneuZzitie kyberpriestoru k napadnutiu
strategickych ciel'ov, kritickej infraStruktary. Takato forma Utoku by mala fatdlne nasledky
v pripade, ak by sluzila ako kybernetickd podpora radikdlnemu terorizmu na rozsiahlom
uzemi, ¢o by malo za nasledok vznik kaskddového domino efektu. Takato forma
asymetrického utoku by ochromila rozsiahle tzemia a vzhl'adom na civiliza¢nt zavislost’
na informacnych technologiach by mala fatdlne néasledky. Asymetria tejto kombindcie i
samotného kyberterorizmu spociva v nepredvidatelnosti, nasledkoch, stratégii a v cieloch

samotnych ttokov.

27 SITA. SME [online]. 27. 5. 2010 [cit. 2010-06-03]. USA uz nie su vo vojne s terorizmom, oznami vecer Obama . Dostupné z WWW:

<http://www.sme.sk/c/5394888/usa-uz-uz-su-vo-vojne-s-terorizmom-oznami-vecer-obama.html>.
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3.3 Vojna proti drogam

Vojna proti drogam je d’al$im prikladom asymetrie so vzt'ahom na terorizmus a tvori jeden
z ¢lankov ziskavania finan¢nych prostriedkov. Asymetria v tomto podani odzrkadl'uje
spOsob, akym sa tieto prostriedky ziskavaji. Predaj drog ma za nasledok ziskavanie
znaénych financnych prostiriedkov sluziacich na podporu a financovanie terorizmu.
Asymetriou v tomto procese sa stava spOsob, akym sa tieto financie dostavaji z miesta
predaja na miesto vzniku. VyuZivanie transferu sposobom Hawala ma za nasledok
obidenie ,.tradicnych® finan¢nych tokov a tak zamedzenie sledovania I'udi napojenych na
tieto Struktary. Daldim faktorom asymetrie je nezanedbatel'ny rozvrat a tipadok spolo¢nosti
konzumujtcej produkty 6pia. Takto oslabena spolocnost’ produkuje menej hodndt a ich
prispevok do rozpoctu Statu je d’aleko mensi. Takto oslabené DPH sposobuje citlivejsie
prerozdelovanie finanénych prostriedkov a ¢asto s menSim prispevkom na aktivity armady,
obrany a celkovej bezpe¢nosti. Zavislost’ na tychto produktoch prispieva k etablovaniu sa
na trhu. Posobenim takychto vplyvov z ¢asového hl'adiska mé za nasledok zvySujlice sa
vydavky 1 na dalSie rezorty ako zdravotnictvo, socidlna sféra, dochodky atd’. Prejavy
dosledkov uZzivania vysoko navykovych a nebezpecnych narkotik je badat’ vo vSetkych

odvetviach spolo¢nosti a Statu.

3.4 Piratstvo

Piratstvo sa stalo jednym z mala sposobov boja pred ktorym je nesmierne zlozité chranit’
osoby i1 majetok. Tato forma mé hlboké korene v minulosti z ktorej vychadza a presla asi
najviacsou transforméciou spomedzi spomenutych foriem asymetrie vojen. Piratstvu sa
podarilo asimilovat’ vo vodach informacnych technoldgii, digitdlneho veku a stcasne sa

zachovala povodna forma, ndmorné piratstvo.

Digitalne, pocitacové, softwarové piratstvo sa stalo fenoménom informacného veku. Je
namieste spomenut, Ze tito forma zaobchadzania s dielami umelcov, produktami
programatorov a technikov zmenila vnimanie v pristupe k digitdlnemu obsahu. Asymetria
tohoto druhu pirdtstva spociva v technologii a hlavne rozsahu Sirenia, vyuZzivania
piratskych technologii a kopii. Tento druh sa vyznacuje svojou otvorenostou a podporou

70 strany Sirokej verejnosti, omu svedé&i i vznik piratskych politickych stran. Svédskej
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Piratskej strane sa podarilo zvolenie do Europarlamentu, ¢o pomohlo a posmelilo

zakladanie d’alsich stran s podobnym programom.

Néamorné piratstvo je forma znama l'udstvu uz po storo¢ia. V stucasnosti medzi najviac
dotknuté oblasti patri oblast’” Adenského zalivu a pril'ahlého okolia. Vyznamné poloha a
tvar zalivu ho predurcili k délezitému namornému uzlu, kde musia lode plaviace sa tymto
zalivom spomalit’ svoju plavbu. Susedstvo s Africkym kontinentom na ktorom dlhodobo
vladne chudoba a kriminalita vyustili v Somalsku do situacie s masivnymi piratskymi
akciami zo strany obyvatel'stva. Dlhodobd chudoba, nestabilné politické prostredie a
kriminalita dévaju priestor na mnohopritomné piratske akcie. Asymetria namorného
piratstva spociva v jeho nepredvidatelnosti a tym aj v zabranenii takéhoto utoku zo strany

piratov.

Tento fakt ma na svedomi mnozstvo rybarskych lodi v oblasti zalivu. Pirati vyuzivaju tieto
lode k utokom na obchodné plavidla zahrani¢nych spolecnosti, s cielom uniest’ tieto lode a
tovar, a nasledne pytat vykupné v stamilionoch USD. Tieto financie d’alej putuji na
podporu kriminéalnej ¢innosti. Je otdzne kto vSetko stoji za tymito piratskymi ¢inmi. Aké
velké percento z lupu sa prerozdeli v Somalsku a akd velkéd Cast’ smeruje von z krajiny,
k ¢omu su tieto prostriedky pouzité. Bolo by $pekuldciou sa domnievat o napojeni na
teroristické skupiny, ale tdto moznost’ existuje a podla mojho ndzoru je tito moznost
realna. Takouto diverzifikdciou finan¢nych zdrojov by ziskali skupiny, ako napr. Al-Kajda,
znaéné prostriedky zo spétného odpredaja lode i ndkladu a z Casti by mohli vyuzit’ naklad

k svojim ti¢elom, na podporu fungovania organizacie.
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3.5 Ostatné formy

Zvys$né formy asymetrického boja a vojen, ktoré boli identifikované v analyze, st tvorené
len malym podielom asymetrie. Zastupenie asymetrie je badatel'né, ale ich redlne vyuzitie
v praxi je nepredpokladatené. Tento fakt je dany nésledkami, ktoré tieto technoldgie
prinaSaji. V sGcasnosti s tieto spdsoby pouzivané na zastraSovanie supera. PouZitie
atdmovych 1 biologickych zbrani je uskutoCnitené, ale historia ukazuje aké velké a

straslivé nasledky by takyto utok obnasal.

Vynimka potvrdzuje pravislo, a do tejto skpiny iste nepatria zbrane EMC, ktorych pouZitie
ma humanne nasledky a su zdrvujuce iba pre informacno technologické ciele. Zbrane EMC
napliiiaju podstatu asymetrie a v kombinacii s kyberterorizmom a d’al§imi formami
kriminality tvoria jednu znajnebezpecnejSich kombindcii. Ich pouzitie s dotknutymi
formamy kriminality by znamenalo akusi vlnu, ktorej u¢inky by zmazali vSetky stopy a
vyradili by z fungovania vSetky systémy verejnej bezpecnosti, kontroly i obycajného

uzitku.
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4. PROGNOZA

Této kapitola ma za ulohu objekticne prognézovat’ budici vyvoj v oblasti asymetrie vojen
a bezpecnosti. Zavery progndzované v tejto kapitole odzrkadluji stav asymetickych

hrozieb stcasnosti a ich budici vyvoj vychadzajlc z faktov analyzy a syntézy.

4.1 Vyvoj asymetrickych vojen, hrozieb a z nich vyplyvajucich rizik

V obdobi po roku 2010 sa podl'a mdjho ndzoru radikalne nezmeni hrozba asymetrickych
vojen. Rizikd vyplyvajice z pouzitia asymetrickych taktik sa naopak zvySia. Tento fakt
bude mat’ za nasledok zvySujica sa informatizdcia spolo¢nosti a nesymetricky rastice

poziadavky na bezpecnost'.

V tomto obdobi bude zvySujuca sa tendencia lokdlnych konfliktov s dlhodobo trvajicimi
nasledkami. Zarodky tychto konfliktov st badatel'né i pred rokom 2010, ale po tomto roku
sa ukon¢i kumuldcia napidtia a hladania kompromisov, ¢o vyusti do ozbrojenych
konfliktov. Asymetrické utoky budt uskuto¢iiované mocnostami, ale i malymi Statmi a
hlavne teroristickymi, virtudlnymi $tatmi. Tieto konfliktné, ndraznikové zoény vzniknl na
miestach st¢asnych konfliktov ako Gaza, Gruzinsko, KEDR ... K tymto zénam sa budi
pridavat’ i d’alSie oblasti.

Novo vzniknuté konflikty budu lokalne a buda vznikat’ na hraniciach a vo vnutri svetovych
velmoci. Medzi tieto krajiny patri Rusko, Francuzsko, Belgicko, USA a Cina. Pri¢iny
konfliktov budu sposobené rdéznorodymi faktormi. Medzi hlavné aktivatory vzniknutych

konfliktov bude patrit’:

* Nespokojnost’ so zahrani¢nou a vnatornou politikou sucasne

* Neskokojnost’ s hospodarskymi a ekonomickymi faktormi ovplyvnenych bodom 1.
* NaboZenska konfrontacia a xenofobia

*  Vymozitelnost’ l'udskych prav

* Kontrola internetovej komunikacie a naruSenie sukromia

* ZvéacSujuca sa kontrola elektronickych i tlacenych médii

¢ FElektronicka kontrola a sledovanie 'udi

Z tychto faktorov je mozné progndzovat’ viaceré moznosti a to formou scenarov so

zameranim na vyvoj asymetrickych vojen.
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4.1.1 Scenar A

Konflikty z pred roka 2010 sa budu i nad’alej stupiiovat’ a tak prispeji k zvicSeniu efektu a
sile aktivatorov obc¢ianskeho vzdoru. Po prepuknuti konfliktov v inkriminovanych zénach

sa tieto konflikty dostanti i do d’al$ich oblasti susediacich s ,,nakazenou‘ zénou.

Primérne zlyhanie klasickych sposobov ,,stiperenia“ spdsobi na oboch stranach opakovane
gradovanie konfliktu. Obe strany sa budu snazit’ vyuZzit’ nové sposoby rieSenia konfliktu a
to s dorazom na asymetrické spdsoby rieSenia. Po mierovych spdsoboch pridu na rad
vojenské sposoby. Zlyhanim klasickych symetrickych taktik a rastGcou uspeSnostou
asymetrickych taktik d6jde k zmene v systéme boja s dorazom na asymetriu. Toto obdobie
sa bude dat’ charakterizovat’ ako renesancia asymetrickych vojen. Vel'mi dolezitou Cast'ou
bude zapojenie nemilitarizovanych skupin. Tieto skupiny l'udi budi naklonené urcitym
ideoldgiam a napojené na dalSie skupiny s vlastnymi zaujmami. Takato podpora bude

zohravat’ vyznamnu ulohu v rekrutovani d’al$ich sympatizantov a odbornikov.
y

Vel'mi vyznamny boj sa bude zohravat’ o kybernetickl zonu, ktora bude jednou z najviac
militarizovanych a kontrolovanych zon. Takyto boj a zapojenie kyberterorizmu bude
pocitovat’ i beznd spolo¢nost, ktora predtym nepocitovala néasledky tohoto konfliktu.
V tomto obdobi sa stane z lokélneho konfliktu konflikt globalny. Pouzitie klasickych
spdsobov vojny v kombindcii s asymetrickymi bude mat’ drtivé nasledky na celt planétu.
Asymetrické spdsoby vojny sa stanu svojim opakom, symetrickymi spésobmi, ¢o bude

dokazom masivneho pouZitia a efektivity tychto taktik v praxi.

Po stabilizacii konfliktu globalnych rozmerov a s nésledkami na kazdého obyvatela
planéty sa zacne nova epocha. Toto obdobie bude prirovnavané k II. Svetovej vojne a bude

povazované za III. Svetovu vojnu s privlastkom kyberneticka.

Riesenie nasledkov tohoto obdobia bude mat’ za nasledok totalitni kontrolu Internetu a
centralizaciu bezpecnostnych systémov. Takato integracia bude nasledovat i v dalSich
odvetviach spolocnosti. Takato transformdacia spolo¢nosti sa bude vyznacovat totalitnymi
principami s dérazom na vyuZzivanie poznatkov technologicko - informac¢ného pokroku,
ktoré budu vyuzité pre dobro a pohodlie 'udstva na jednej strane a kontroly, bezpe¢nosti na

strane druhe;.

Piratstvo a terorizmus budi integrované v globélnej bezpecnostnej stratégii a buda i
nad’alej plnit’ tlohu nepriamych zasahov v konfliktoch. Tieto formy budu tvorit’ iniciacné a

aktivacné prace a budu zastavat’ poziciu provokatéra. Asymetrické spdsoby budu vysoko
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vyuzivané 1 v globalizdcii a v dalSich strategickych odvetviach. Takyto postup bude
uskutocnovany i za cenu straty mnozstva l'udskych zivotov az kuplnej a globalnej

integracii.

4.1.2 Scenar B

Scenar B pracuje s aktivatormi a zoénami nepokojov formou zoskupovani do mnoZzin
so vzajomnymi prvkami a interakciami. Takéato vizia predpoklada, Ze po roku 2010
nenastane ziadny radikalny odklon od sti¢asného smeru vo vyvoji asymetrickych hrozieb.
V nasledujucich 20 az 50 rokoch bude pokraovat’ a dominovat’ pouzivanie klasickych
vojenskych taktik a asymetrické taktiky sa stanii formou ojedinelou, napriek tomu stale

vysoko efektivnou a Ciastocne 1 Ziadanou.

Tento spdsob taktizovania bude mat’ za nasledok vacsSiu kontrolu zo strany verejnosti i
d’alSich inStitacii zo strany odbornikov. Tato zvySend kontrola je nésledkom sérii
prehodnoteni a kontrol po ukonceni vojny s al-Kajdou a dalSimi virtudlnymi S$tatmi
podporujicimi kriminalitu a terorizmus. Ukoncenie vojny s al-Kajdou bude spdsobené
odporom verejnosti zapadnych civilizacii. Armady zapadnych mocnosti rozmiestnené po
celom svete budu donttené stiahnut’ Cast’ svojich sil do domovskej krajiny. Tieto sily budu
pouzité na udrziavanie kl'udu vo vnutri krajiny. Takyto spdsob zamedzenia ob¢ianskych
vojen bude uspesny, ¢o d& priestor na opidtovné asymetrické sposoby boja. Nasledkom

takychto udalosti bude rozpad viacerych vel'moci a vznik novych, lokalnych mocnosti.

Vojny o kyberpriestor budu spdsobené neziadanou a nadmernou kontrolou Internetu a
osobnej komunikécie. Kyberneticky terorizmus sa bude sustredovat na kriticku
infrastrukturu a finanény sektor, v snahe vyradit' lokédlne zdroje a ziskat' finan¢né

prostriedky, ktoré budi pouzité a nelegalny obchod a financovanie boja o kyberpriestor.

Nasledovny vyvoj udalosti zapri€ini posilnenie mensich celkov, mnozin. Nad’alej budu
vznikat ozbrojené konflikty, ale hlavnym sposobom bude klasické vedenie vojny a
asymetrické vojny zostanu v ustrani. Svet bude viac konfrontovany s mensimi a kratS$imi
vojnami. Hlavnym cielom bude zisk nerastnych i rastnych surovin, hlavne vody, obilia,
ryze. Vojny o tieto suroviny a vojny o kyberpriestor, budi asymetrické hrozby

nadchadzajucich storo¢i.
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ZAVER

V diplomovej préaci bola preskimana asymetria vojen a bezpec¢nosti. Skimanie asymetrie

bolo uskuto¢nené formou prvotnej analyzy a ndslednej syntézy.

Prvé Cast’ sa snazi o mapovanie a dokladnu analyzu. Analyza poukazuje na fakty a nactrava
obraz bezpe€nostnej situdcie v konkrétnych regidnoch sveta azaroven sa snazi
o hodnovernu analyzu pri¢in a faktorov, ktoré k danej situécii prispeli. Anylyza sa zaobera
terorizmom a identifikuje asymetriu v pristupe oboch stran, na jednej strane teroristické
organizdcie ana druhej armady. Praca odkryva nové asymetrické formy terorizmu
a sposob fungovania atym zachytiva jeho sucasny obraz. Praca objasiiuje spravanie
a pohnutky, ktoré vedu l'udi k podpore radikalnych postupov a hnuti. Analyza déva do
suvislosti spojitosti s d’al§$imi formami kriminalnej Cinnosti, v ktorych sa odzrkadl'uje

asymetericky pristup a stratégie.

Uvedenou analyzou praca poskytuje uceleny obraz o vaznosti problému a nasledna syntéza
dokresl'uje tento obraz a ddva mu konkrétnu podobu a tvar. Syntéza nie len o tom, Ze
ucel'uje informéacie ziskané analyzou, ale s tymito informéciami néasledne pracuje a sklada

mozajku zlozenu z utrzkov a mensich celkov analyzy.

Posledna cast’ diplomovej prace je venovana futurologickej predpovedi, v ktorej sa snazim
o realne stvarnenie prognostickych vizii. Metoda, ktorou tato progndza bola spracovana sa
nazyva ,,metdda scenarov®, ktord tvori jadro futurologistickej predpovede. Tieto scenare
maju svoje korene vo vSeobecnej téze, ktord berie do tivahy informdcie ziskané metdédou

spolo¢nej analyzy a syntézy.

Diplomova praca ma vyukovo-informacény charaktrer a jej prinos predstavuje identifikéciu
asymetrickych hrozieb. Oboznamenim sa s rozsahom a néasledkami, ktoré je mozné touto
stratégiou dosiahniit’. Citatel’ dostdva uceleny obraz o vaznosti a zloZitosti celého problému

asymetrickych vojen a podstate samotnej asymetrie.
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CONCLUSION

In this master thesis asymmetry of warfare and security is explored. Exploring of

asymmetric with the forms of analysis and synthesis is made.

The first part focuses on mapping and precise analysis. The analysis mentions facts and
draws the picture of security situation in specific regions of the world. The analysis
explores real reasons and facts in those regions. The analysis deals with terrorism and
asymmetry of both parts of conflict is analyzed. In the thesis, new kinds of asymmetric
forms of terrorism are showed. The analysis deals with relations of criminality, terrorism

and its asymmetric strategy.

By this analysis, the thesis shows complete picture of seriousness of the problem. The
combination of analysis and synthesis, in second part, makes the picture more complex

with more details and shapes.

Last, third part of the thesis focuses on futurological prediction is made. The method of
prediction by the scripts is made. The scripts bases root are from core of analysis and

synthesis are made.

The thesis outputs of informational and educational characters in education and
professional usage can be used. The main benefit of the thesis is in identifying of kinds of

asymmetrical warfare.
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ZOZNAM POUZITYCH SKRATIEK A SYMBOLOV

NATO Severoatlantickd Aliancia
NAA Severoatlantické zhromazdenie
USA Spojené staty americké

EU ESDP  Eurodpska bezpecnostnd a obranna politika

EU Eurépska Unia

EAPC Euroatlanticka partnerska rada

SCO Sanghajské organizacia spoluprace

CSTO Organizacia zmluvy o kolektivnej bezpe¢nosti

AU PSC Rada mieru a bezpeénosti Africkej Unie

ASF Africké pohotovostné sily

AFP Africké mierové zhromazdenie

SADC Juhoamericka rada obrany

KLCDR Korejska l'udovodemokratické republika

OSN Organizacia spojenych narodov

BR OSN Bezpecnostna rada Organizécie spojenych narodov

ISAC-s Centrum pre analyzu a zdiel'anie informacii

CSFP Spolo¢né zahrani¢né a bezpecnostna politika

CSIRT Bezpe€nostny tim pre koordiniciu rieSeni bezpecnostnych incidentov v

pocitacovych siet’ach

CEWS Kontinentalny systém vcasnej vystrahy
HEMP Vysokonapitovy elektromagneticky impulz
DEW Zbrane s riadenym tokom energie

HPM MikrovInné zbrane vysokého vykonu

SAS Sktimania za pomoci analyzy a syntézy

WTC Svetové obchodné centrum
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