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UVOD
Jako téma svoji bakalarské prace jsem si zvolila KyberSikanu na zékladnich Skolach ve
mesté Brné. Velice ¢asto se v médiich setkdvame s problémy Sikanovani. I tak si ale
mnoho lidi neuvédomuje, jak je tento problém casty a jak s nim vlastn¢ bojovat. Je tfeba
si uvédomit, ze Sikana se objevuje témét vsude a odjakziva. Jenze v diivéjsi dobé se o
tom nehovotilo a kazdy d¢lal, jak kdyby problém neexistoval. V dnesni dobé se
objevuje nejen Sikana klasicka, vefejnosti znama, ale také novd forma Sikany

- Kybersikana. Tento pojem neni Ceské vetejnosti zcela objasnén. A proto jsem se

rozhodla tuto problematiku prozkoumat.

V moderni spole¢nosti doslo k velkému rozmachu informac¢nich a komunika¢nich
technologii. Témét kazdé dité vlastni mobilni telefon a méa pravidelny pfistup
k internetu. Diky tomu dochézi k ptisunu novych informaci, ale také moznosti zneuziti
téchto prostredkll. KyberSikana je Sikana, kterd se ned¢je pfimo, ale pomoci mobilniho
telefonu, ¢i pomoci internetu. Praveé z tohoto diivodu se od Sikany klasické 1i§i v mnoha

bodech.

Ja osobné si danou problematiku zvolila, abych zjistila, zda existuji preventivni zasady,
diky nimzZ je mozné snizit riziko projevu kyberSikany. Sama jsem se s timto problémem
setkala, aniz bych védéla, ze jde o kyberSikanu. K tomu jsem dospéla az s pomoci
casopisu ,,Psychologie Dnes®, kde jsem se o tomto jevu docetla a zacCala se o n¢j

zajimat.

vev
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k nému dochazi v dobé&, kdy se utvari osobnost ditéte jako svébytného jedince. Je proto
dilezité védét, jaké nasledky na castnicich zanechdva a zejména, co proti tomuto jevu
délat a jak spravné postupovat pii feSeni. VZdyt jen Stastné dité, které zije v pohodé a
rado chodi do Skoly, se miZe dobie ucit. Proto bych rada zdiraznila aktudlnost a

naléhavost tohoto problému.



Timto nadm vyvstanou tyto otdzky: Zamysleji se lidé, zda se setkali s danou
problematikou? Vi viibec, co vSe se zahrnuje do Sikany pomoci kybernetického
prostoru? Vi opravdu celd spolecnost, ze jejich dit€¢ se velice pravdépodobné miize
setkat nejen s Sikanou klasickou, ale i kyberSikanou, at’ uz z hlediska obéti ¢i agresora?

Je spole¢nost pfipravena na nové pokroky techniky? Dokaze zabranit jejich zneuziti?

Cilem mé prace je seznamit Ctenaie s novym fenoménem kyberSikany. Poskytnout
informace, co to vlastné¢ samotnd kybersikana je, jaké jsou jeji formy a jak se ji branit.
Tento text bych doporudila nejen pracovnikim v pomahajicich profesich, ale také,

pedagoglim a vychovnym poradctim.

Teoretickou ¢ast prace jsem rozClenila do 7 hlavnich kapitol. Nejdiive vysvétlim a
objasnim zékladni pojmy jako je Sikana, agrese a kyberSikana a vysvétlim zakladni
rozdily mezi nimi. V dalSich dvou kapitolach uvedu pfiCiny a typy kyberSikany. Dale se
zaméfim na samotné protagonisty — obéti a agresory. Ve své praci jsem také

neopomenula na zaveér dve kapitoly, které se tykaji prevence a 1écby kyberSikany.

Jako svou vyzkumnou otazku jsem si zvolila: ,,Jaky viiv ma mira neznalosti Zaku
0 bezpecném pouzivani internetu a mobilnich telefonii na to, Ze jsou castéji ohrozZeni

kybersikanou?

Jako nejvhodnéjsi metodu pro zjisténi tohoto faktu jsem zvolila kvantitativni vyzkum,
ktery budu provadét pomoci dotaznikového Setfeni. Rada bych zjistila objektivni

odpovédi na danou problematiku.



TEORETICKA CAST

1. SIKANA NA SOUCASNYCH SKOLACH

,,Sikanovani se ve vétsi ¢i mensi mire vyskytuje vSude. Neni pred nim imunni Zadny typ
Skoly ani zarizeni, kde se praktikuje tradicni zpiisob pedagogické prdce, ktery neklade
duraz na ovliviiovani vztahii mezi zaky. Vyskytuje se i tam, kde by to vitbec nikdo

nepredpokladal “ (Kolat, 1997: 14).

V posledni dobé je Skola misto, kde se problém Sikany projevuje velice Casto. I kdyz
se uz na Sikanu divd vice otevieng, stejné¢ se Casto setkavame s nezodpovédnym
piistupem k tomuto problému. Ne kazdy ucitel bere zietel na méné zjevné problémy. Uz
minimalni podezieni by mélo vést pedagoga k prosSetfeni a zjiSténi toho, co se presné
déje. Bohuzel v dnesnich Skoldch je tento problém casto bagetalizovan a predevSim

pedagogové nejsou odborné pripraveni fesit Sikanu ¢i jiné vychovné problémy.

1.1. Co je to Sikana?

Francouzsky termin ,,chicane* znamena malicherny spor, z néhoz se postupem casu

stava systematické tryzneni, tyrani suzovani, pronasledovani (Rican, 1995).

S pojmem Sikana pfiSel jako prvni pan prof. Pfihoda a to pied rokem 1989. Vetejné
promluvil o tématu, jez existovalo, ale bylo tabu. VSichni d¢lali, jak kdyby problém
neexistoval. Za obdobi socialismu nebylo mozné ptiznat, Ze néco takového se objevuje

v armadé (Ri¢an, 1995).
Dovolim si uvést dvé definice od riznych autorii pro lepSi vymezeni pojmu.

,Jeden nebo vice zdkli umysln€, vétSinou opakované tyrd a zotroCuje spoluzdka

¢1 spoluzéky a pouzivéa k tomu agresi a manipulaci® (Kolat, 1997: 20).

,Pod pojmem $ikana nebo Sikanovani mezi détmi se rozumi Siroky okruh chovéni ditéte
nebo skupiny déti s cilem ohrozit, zastrasit nebo jinak ubliZit jinému ditéti nebo skuping

déti. Sikana zahrnuje slovni poniZovani, nadavéni a neustdlé¢ kritizovani, vysméch,



hrubé zertovani, vydirani, omezovani osobni svobody, pohrdani, poskozovani odévi

a osobnich véci, télesné napadani* (Pothe, 1999: 140).

Sikanovani je tedy druhem tyrani, které posiluje pocit moci nad obéti. Skolni dité mtize
byt vystaveno Sikanovani ze strany svych vrstevnika 1 po dobu nékolika let. Obét’ byva
silng¢j$im jedincem nebo skupinou donucena pod hrozbou nasili k jednani, které ji
ponizuje nebo traumatizuje. Tam, kde se vyskytuje Sikanovani, dochdzi k naruseni
moralky celé skupiny déti. Agresivita déti a mladeze celkové velmi prudce stoupa.
Zasady jednani, diive bézné ve vzajemné komunikaci, jsou nahrazovany uplatiiovanim

prav jednotlivce proti zajmim okolnich lidi. Takového chovani je davano za vzor

spolecenského jednani.

1.2. Co je to agrese?

., V sirokém pojeti neni agresivita nic jiného nez vrozend schopnost zivych organismii
cilené a energicky postupovat pri zvladani Zivotnich situaci a uspokojovani zivotnich

potieb“ (Ondracek, 2004: 1).

Portmannova (1996: 12) uvadi: ,,Agresivitu nelze pfedem ztotoznovat s nasilim. I kdyz
tento pojem byva obecné identifikovan s imyslnym ni¢enim nebo plisobenim télesného
nebo psychického utrpeni, znamena agrese doslovné ,,pfiblizeni®, ,,sahnuti ve smyslu

doteku a popisuje hnaci silu, ktera neni jen negativni®.

Dle Portmannové bychom neméli agresivitu chapat jen jako né€co negativniho.
V piipadé¢ Sikanovani je agresivita rozhodné negativni jev. J& spiSe souhlasim

s vysvétlenim Ri¢ana, ktery dle mého nazoru podstatu agrese vystihl velice pfesné.

Rican (1995) pise: Sklony k agresivité se u cloveéka vytvareji jiz v prvnich letech Zivota
a to na zdklad¢é vrozenych instinktl. Dité se stdva agresivnim tak, ze si uvédomuje
néjaké své predeslé chovani ¢i jednani, které vede ¢i vedlo k uspéchu ¢i uspokojeni

né&jaké potieby.

Naptiklad bych mohla uvést pripad chlapce, ktery uhodil sestru, kdyz mu nechtéla dat
bonbon. Chlapec si pak uloZil do paméti tento vzorec jednani, a kdyZ vyvstala podobna

situace, chlapec se zachoval stejné. A proto je velice podstatné, jak se budou chovat
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rodice pred svymi détmi a predevsim ke svym détem. Dité se uci predevsim napodobou

e ye

paradoxn¢ také.

1.3. Co je to kybersikana?

"Cyberbullying zahrnuje pouziti informacnich a komunikacnich technologii k podporeni
umysiného, opakovaného, a nepratelské chovani jednotlivce nebo skupiny a to

za ucelem ublizit jinym “ (Belsey, Cyberbullying).

Je tfeba si uvédomit, Ze rozvoj médii jde neustdle kupiedu. Internet je dnes bézna véc.
Telefon maji 1 déti v nejrangjSim véku. A bohuzel diky této nové technice se zacalo

rozvijet kruté jednani ze strany agresoru, ktefi téchto technologii vyuzivaji.

Informa¢nimi a komunikaénimi prostfedky minime - mobilni telefony, sluzby Internetu,
e-maily, instant messaging, blogy apod. Mezi nejobvyklejsi projevy kyberSikany patii
zasilani obtézujicich, urazejicich ¢i uto¢nych emailti a SMS, vytvareni stranek a blogt
ponizujicich jednotlivce ¢i skupinu, popiipadé muize kyberSikana slouzit k posilovani
klasickych forem Sikany, nejcastéji prostiednictvim nahrani scény na mobilni telefon
a jejiho nasledného rozeslani znamym doty¢ného, poptipad¢ vystaveni na Internetu.
Zejména posledni varianta Sikany muze byt extrémné nebezpecnd, pokud se spoji
s n¢jakou velmi tryznivou situaci. Zvefejnéni ponizujicich materiali na Internetu,
pro obrovské mnozstvi lidi, mnohonasobné zvySuje utrpeni a trauma obéti, coZ na ni
muze mit extrémné neblahy dopad (Nykodymova, Kde konc¢i legrace a zacina

kyberSikana).


http://cs.wikipedia.org/wiki/Mobiln%C3%AD_telefon
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Blog
http://cs.wikipedia.org/wiki/SMS

2. ROZDILY MEZI SIKANOU A KYBERSIKANOU
2.1. Naruseni osobniho/domaciho prostoru

S kybersikanou se muzeme setkat kdykoli a kdekoli. Jak uz jsem zminila, mobilni
telefony a ptipojeni k internetu jsou v dnes$ni dobé lehce dostupné, coz pifinasi nejen
vyhody, ale také nevyhody. Clovék je k zastizeni prakticky neomezené a také
na jakémkoli misté. Z toho tedy vyplyva, ze se pted kyberSikanou, narozdil od Sikany

klasické, nemizeme schovat.

2.2. ZvySovani poctu zainteresovanych osob

Vzhledem k dostupnosti téchto prosttedkti dochazi k situacim, ze se kybersikany ucastni
velké obecenstvo. Pfitom se mize pridavat stile vice a vice lidi, ktefi ji mohou
uchovavat léta. Ve vétsing€ pripadl trva delSi dobu, nez se odhali n&jaky problém ¢i
potencialni nebezpec¢i. Proto se muze kyberSikana rychle §ifit a dosdhnout takovych

rozmérl, které nejsou u ostatnich forem Sikany mozné (What is cyberbullying).

2.3. Anonymita agresori

Dalsim rozdilem mezi Sikanou a kyberSikanou je, Ze agresofi, ktefi provadeji Sikanu
pomoci kybernetického prostoru, mohou zlstat anonymni. Proto obéti Sikany casto
neznaji totoznost toho, kdo je napada. Mize to byt ¢lovek, obéti znamy, stejné tak jako
n¢kdo, s kym se v Zivoté nesetkaly a kdo si je vybral jen ndhodou napt. podle Cisla

mobilniho telefonu. Navic agresor kybersikany mtize byt kdekoli (Co je kybersSikana?).

2.4. Profil nasilnika a obéti

Kybersikana nemusi probihat pouze mezi vrstevniky, ale také mezi riznymi vékovymi
kategoriemi. Fyzickd pievaha nebo vékovy rozdil nehraji zadnou roli, obéti utokt
nemusi byt jen outsider. Obét'mi kyberSikany tedy muizou byt nejen Zaci, ale také
ucitelé. Spolupachateli Sikany se mohou stat také ptihlizejici. To znamend, Ze osoby vi

o Sikanovani, ale nic neudélaji (Co je kyberSikana a jak se projevuje?).
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2.5. Nedorozuméni ¢i nedomySleni disledki

U kybersikany je dilezité také brat v potaz to, ze ne kazda je zdmérna. Nékdy mize byt
zpusobena jen nedorozuménim nebo nedomyslenim dasledkid. Odesilatel si neuvédomi,
ze adresatova reakce na danou zpravu muze byt znepokojujici. Napt. Véc, kterou
posleme jako vtip, adresata urazi ¢i rani. Nebo odesilatel Spatn¢ zhodnoti, jaké nasledky
bude mit poslani zpravy. Napt. fekneme néco negativniho o néjaké znamé osobé

nékomu jinému a ne¢ekame, Ze on to preposle dal (What is cyberbullying).



3. PRICINY SIKANY A KYBERSIKANY

Abychom porozuméli tomuto problému, je nutné polozit si otazku, co vlastné¢ vede déti
k témto nasilnym ¢inim? Kde se bere ta zloba nenavist a agresivita? Védi vibec,

ze délaji néco Spatného? A hlavné uvédomuji si svou odpovédnost za pachané ¢iny?

3.1. Agrese ve vychovném procesu

v

Sikana ma mnoho p¥i¢in. Vani¢kova (2005: 16) uvadi: ,,Sklon k agresivité je geneticky
podminén asi z 50 procent. Neznamena to vSak, Ze se tito jedinci automaticky stavaji
inicidatory Sikanovani. Dalsi z mnoha mozZnych pricin je nevyhovujici vychovné
prostredi, medidlni ndsili, silnda touha po moci a majetku, touha nékoho oviladat
na milost a nemilost, motiv krutosti a v neposledni rade i zvédavost, nuda a Zarlivost
na uspésné a oblibené kamarady. “

Otazkou je, jaké jsou pfiiny pfemény bezproblémové tiidy ve tiidu, kterd tyra slabsi
spoluzaky. Kolar (1997: 41) tyto sily popisuje jako skupinovou dynamiku: ,,Skupinovou
dynamiku definujeme jako souhrn skupinového déni a skupinovych interakci. Vytvareji
ji interpersonalni vztahy a interakce osobnosti ¢lent skupiny spolu s existenci a ¢innosti

skupiny a silami z vnéjSiho prosttedi.*

Skupinovou dynamikou rozumime vztahy ve tiid¢, soudrznost, soutézivost ¢i napéti
mezi jejimi ¢leny a jejich cile a normy. Vysledny efekt, ktery skupinova dynamika
piinese, je zavisly pfedev§im na normach, které skupina ptijala za vlastni, podle kterych

jedna (Kolét, 2001).

Z toho vyplyva, ze jestlize se ve tfid¢ vyskytne dostatecné silny agresivni jedinec, ktery
je schopen do skupiny vnofit své vlastni normy, vytvoii adekvatni pidu pro vznik
Sikany. Stejné tak se vytvafeji skupiny na internetu. Na rozdil od Sikany klasickeé,
se mohou velice ¢asto rozsifit ve velmi pocetné skupiny. A o to horsi jsou pak nasledky
pro jejich obéti. Proto je dilezité si uvédomit, Ze ve skuping, kde panuji pratelské
vztahy a soudrZnost, se Sikana nevyskytuje, nebot’ jeji moZzny vznik je potlacen jiZ
v pocatcich, pravé na zaklad€ kladnych vziajemnych vztahli. Proto bychom méli vést

k pozitivnimu chovani nejen ve tfidach, ale také na internetu ¢i pfi komunikaci pomoci



mobilnich telefonti. Zaci by méli byt seznameni s pozitivnim a ptedev$im bezpecnym

chovéanim na internetu i mimo n¢;j.

3.2. Vliv medialniho nasili

Televizni nésili na obrazovkach se vyskytuje dosti ¢asto, a to 1 v dob¢ od 6 do 22 hodin,
kdy na televizi koukaji pfedev§im déti. Mizeme se podivat na to, co nabizi televizni
program pravé v dobé, kdy se na televizi déti divaji. Uvedu jen maly vycet ze v§edniho
dne, napt. Ctvrtek dne 6. 4. 2010: Pravo a potadek, To je vrazda napsala, Kauzy
z Bostonu, Vrazdy v Midsomeru, Vrazedna ¢isla, Krimindlka Las Vegas. VSechno to

jsou potady, kde se vyskytuji vrazdy €i jinak nasilné ¢iny.

Dnesni tfinactileté dité, dle vyzkumt pro Ceskou republiku, vidélo v televizi asi 52 000
vrazd, znasilnéni, ozbrojenych loupezi a jinych nasilnych ¢int, pficemz primérné dité
stravi asi 25 hodin tydné sledovanim televize. Dnesni déti u néas predevSim sleduji
soukromou televizi Nova, jez experti hodnoti jako jednu z nejSkodlivéjsi pro vyvoj

jedince. (Suchy, 2002).

Matousek (1998: 103) uvadi: ,,Stanice Nova je hodnocena v téchto ¢tyfech skalach:

e samoucelné zobrazovani nasili a jeho zlehovani,

e vulgarni zobrazovani sexu a lidského téla snizujici lidskou distojnost,

e agresivita zaméfena proti nékterym nabozenskym, politickym, socidlnim,
etnickych ¢i jinym skupinam,

e Spatny priklad pro déti a mladistvé ohrozujici jejich psychicky a moralni vyvoj®.

Me¢li bychom si uvédomit, ze dité nevi, na které potfady se ma a na které neni vhodné se
divat. Déti si v obdobi riistu vyvareji své vzory. Vtistuji si jednani, které vidi okolo
sebe. Tim myslim pfedev§im chovani a jednani rodict a blizké rodiny a také média.

At uz televize, internet ¢i pocitacové hry.

Blazek (1995: 153) uvadi: ,,Nedobré piisobeni televize se zvétSuje s tim, jak klesa vliv
rodicl. Zvlasté Spatné je to tam, kde se surovostem v televizi neceli ze strany ani

rodiny, ani sousedil, ani kamaradi a kde k vychovnému repertodru postupii na feSeni



problémi patfi agresivni metody. Naopak bychom méli chvalit televizi, kdyz ukazuje

fair play v feSeni konfliktd.*

Vliv médii je sice znacny, ale dle mého nazoru nelze zamezit divani se na televizi
nebo zcela kontrolovat, na co se nase dité diva. Mizeme se ale k jednotlivym potadim
vyjadrit a podporovat nenasilné potady. Ja vétsi podstatu spatfuji nejen ve vlivu rodiny,
Skoly, ale také predevSim osob, s kterymi déti travi sviij Cas. Je prece jednoduché
odsoudit televizi v pfipadé¢ negativnich projevl ditéte. Naopak bychom si méli
uvédomit, ze chyba miize byt 1 v samotnych rodi¢ich a hlavné si polozit otdzku:

vvvvv

ze problém vyvstal a uvédomit si, ze chyba mtize byt i na nasi strané.
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4. TYPY KYBERSIKANY
4.1. KyberSikana pomoci mobilniho telefonu

4.1.1. Volani

Volani je zékladni sluzba, kterou ndm mobilni telefony poskytuji. Tento ndm umoznuje
byt stale v kontaktu, stejn¢ tak je ale mozné ho zneuzit k nepiijemnym telefonatim a
zpravam véetné vyhruzek, zastraSovani a obtéZovani. Sikana tohoto typu, miZe byt
velmi nepfijemnd. Mobilni telefon muze byt zneuzit k nemravnym telefonatim,
vyhroZovani, zastraSovani a obtézovani. ,Neustalé¢ prozvanéni“ je také jedna z forem

kybersikany (Kopecky, Mobilni telefony a kyberSikana).

Abychom se tomuto typu kyberSikany vyhnuli, méli bychom se tidit témito zdkladnimi
pravidly:
e Nedavat telefonni ¢islo cizim lidem
e Pokud n€kdo da své telefonni €islo organizacim, jez je vyzaduji (lékafti, skoly,
ufady, zaméstnavatel), tak se neni ¢eho bat. Tyto organizace jsou vazany

Zakonem o ochran¢ osobnich udajt, ¢. 101/2000 Sb.

4.1.2. SMS (kratké textové zpravy)

Sluzba sms nam umoznuje napsat kratky text, ktery je odeslan dané osob¢. V drivejsi
dob¢ se vyuzivala piedevs§im sluzba volani. V dneSni moderni spoleCnosti, se naopak
v nejvyssi mife vyuziva sluzba sms. A to piredevsim u déti a mladistvych. A proto je
tento typ Sikany nejcast&js$i. Sms zpravu mizeme obdrzet kdykoli a kdekoli. O to téZsi
je se kyberSikany zbavit. Sluzba SMS je zneuZivana k =zasilani textovych zprav
se sexualnim podtextem, vyhruzek, zastraSovani nebo obtézovani. A pravé proto, stejné
jako u volani, je nutné si davat pozor, komu sdé€lujete své telefonni ¢islo (Kopecky,

Mobilni telefony a kyberSikana).
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4.1.3. Fotografovani a posilani obrazkovych zprav (MMS)

Tyto sluzby slouzi k posilani obrazkti nebo fotografii, pofizenych mobilnim telefonem,
na jiny mobilni telefon nebo na internet. Utocnici si potidi ponizujici obrézek a poté ho
rozesilaji a zvefejiluji na riznych mistech. Bohuzel tomuto typu kyberSikany jen tézko
zabranime. Obét’ o tom, Ze byla vyfocena v nepfijemné situaci, nemusi ani védét

(Webster, Picture Messages).

4.1.4. Videa

Jedna se o typ sluzby, ktera ndm umoziuje potfizovat mobilnim telefonem kratke
videozdznamy. Tyto vSak mohou byt posiliny na jiny mobilni telefon nebo
zvetejiiovany na internetu. Podobné jako v ptipadé MMS muze byt tato sluzba pouzita k
pofizovani a sdileni poniZujicich vyobrazeni, které mohou byt pro obét vazné

traumatizujici.

4.1.5. Nasilna videa

Jednim z nejnovéjSich typl kybernetické Sikany je nataCeni nasilnych videii. V tomto
piipad€ nataceji jedinci svoje obé€ti a zvetejiiuji je na riznych internetovych strankach.

Takhle se pak velice rychle nasilné videa rozsifuji mezi mladezi.

Velice znamy mezi mladymi je portal YouTube. Pokud zde do vyhledavaCe zadate
,bullying®, coz je anglicky vyraz pro Sikanu, vyvstane vdm mnoho zdznamu a videi
s tyranymi obét'mi. At uz psychicky ¢i fyzicky. Tento novodoby typ Sikany se velice
rychle rozs$itil po celém svéteé. A tak bychom se méli zamyslet nad kroky, které je nutné
udélat i v Ceské republice. Podle n&kterych zprav se mohou natodené piispévky
1 prodavat, jak je tomu napf. v Rusku (Nykodymovéa, Kde konci legrace, zacina

kybersikana).
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http://www.lidovky.cz/rusti-skolaci-nataceji-nasili-maji-z-nej-i-penize-f62-/ln_noviny.asp?c=A070331_000046_ln_noviny_sko&klic=218568&mes=070331_0

4.2. KyberSikana pomoci internetu

Internet se v Ceské republice stal velice oblibeny a to nejen u dospélych, ale piedeviim
u déti, které jsou schopné travit u pocitace celé hodiny. V dneSni dobé uz déti nejen
hraji hry, ale také stahuji hudbu, programy, posilaji pohlednice, zakladaji si stranky,
Ctou Casopisy, délaji si domaci ukoly, obCas navstivi aukéni servery. Dospivajici pak
nachazeji vyrazné zalibeni v online komunikaci, chatech, instant messengerech apod.

(Kopecky, Internet a kybersikana).

4.2.1. Instant messengery

Instant messegery umoziuji komunikaci pomoci on-line zprav ¢i hovord. Tento zpiisob
je efektivni diky rychlému spojeni. Zahrnujeme sem napt. ICQ, Skype, MSN, Yahoo
messenger. Tato sluzba mizZe byt zneuZita k zasilani zprav se sexudlnim podtextem,
vyhruzek, zastraSovani nebo obtéZovani. Je dileZité si také uvédomit, Ze online texty
mohou byt uklddany. Kybernasilnik mize textovou komunikaci zkopirovat a rozeslat ji
pomoci emailu stovce lidi. Dale je dilezité davat si pozor na piistupové heslo. Nékdo
jiny by ho mohl zneuzit (napt. k =zasilani néjakého nepatiicného obsahu nebo
k ziskavani informaci o lidech z ciziho listu kontaktil). A proto je podstatné své heslo
nikomu nesdélovat. A davat si pozor komu a co Clovék piSe (Webster, Instant

messaging).

4.2.2. Chatovaci mistnosti, diskusni nasténky a fora

Pomoci chatovacich mistnosti, diskusnich nastének a diskusnich for, muzou lidé
z celého svéta diskutovat o nejriiznéjSich tématech. Patii sem napi. Xchat, Pokec
na portalu Atlas.cz apod. Casto také mluvi o problémech, o kterych by se stydéli mluvit
osobng. Tato sluzba umoziuje predev§im seznameni a navdzani kontaktu s dalSimi
lidmi. Tato komunikace muize byt hlasova ¢i textova. V této formy kyberSikany je velice
podstatnd anonymita Uto¢nika. Proto je schopen udélat véci, které by za normalnich
okolnosti schopen nebyl. Muze obtézovat nemravnymi zpravami ¢i vyhruzkami

(Kopecky, Internet a kyberSikana).

Je nutné si uvédomit, ze uto¢nik se mize vydavat za nékoho jin¢ho. MiZe zvolit
identitu jiného pohlavi, jiné v€kové skupiny apod. Proto je nezbytna opatrnost pii této

komunikaci a nedavat jakékoli osobni tidaje.
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4.2.3. Emaily

Email je nejrozsifenéjs$i sluzba internetu. Pomoci n€j mizeme zasilat elektronické
dopisy, obrazky ¢i jiné dalSi dokumenty. Pomoci emailu nam kybernasilnik muze
posilat nemravné zpravy, videa ¢i obrazky. Dale ndm muze do emailii pridavat viry,
které pak mohou napadat pocita¢ obéti, omezovat jeho funkce nebo se z n¢j mohou
snazit ziskavat divérné informace, které pak muze uto¢nik déle rozesilat jinym osobam.
Je proto velmi dulezité, davat si pozor na své heslo. Pokud nékdo zjisti, Ze mu bylo

vniknuto na jeho email, tak by si mél co nejrychleji své heslo zménit (Webster, Email).

Pfi otevirani svého emailu na néjakém vetejném pocitaci (napt. ve Skole, v praci), je
tfteba dat si pozor a pozorn& Cist, co prohlize¢ pii ptihlaSovani nabizi. Nékteré
prohliZzece nabizi, Ze si zapamatuji jméno a heslo pro pfisti pfihlaSeni, to znamena,

ze u pristiho ptihlaseni ¢loveék napiSe jen jméno svého emailového uctu a pocita¢ sam

doplni jeho heslo. Tuto sluzbu je dobré vyuzit na domacim pocitaci.

4.2.4. Videorozhovor, videozaiznam nebo obrazky porizené

webovymi kamerami

Webové kamery umoziiuji pofizovani obrazkovych nebo zvukovych zprav a pienaseni
on-line rozhovort. NeEkteré programy umozinuji béhem telefonovani zapojit také
webkameru, pomoci niz je mozné pifenaset obraz. Muze to byt naptiklad ICQ

nebo skype.

Utocnik, jenz si tento zdznam nahraje, ho mize poslat dal§im lidem pomoci emailu
nebo jej umistit na internet. Ze samotného videozdznamu muze také vytvofit fotky
nebo dany videozdznam nepravdivé upravit. I kdyz tento typ kyberSikany neni pfili§
Casty, je tfeba opatrnost a pozornost na to, s kym dany rozhovor osoba realizuje

(Kopecky, Internet a kybersikana).
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4.2.5. On-line dotazovani

Do on-line dotazovani zahrnujeme rtizné dotazniky a ankety, které jsou soucasti
internetovych stranek ¢i blogli. Najdeme je témét vSude. Napft. na firemnich strankéch,
Skolnich strankach, osobnich webech apod. Na rozdil od klasickych papirovych
dotaznikll jsou ekonomictéjsi, ekologi¢téjsi a nemusime je pracné vypracovavat. Tento
systém se ale da také zneuzit ke kyberSikané. Muze to byt naptiklad zvetejnéni
dotazniku, kde objektem zajmu bude konkrétni osoba. Dotazovani budou hodnotit
vzhled, inteligenci, vkus dané osoby. To vSak miize byt pro danou osobu velice

ponizujici a traumatizujici (Kopecky, Internet a kyberSikana).

Tomuto typu kyberSikany ale jen tézko €lov€k zabrani. Pokud vime, Ze to n€kdo ma

v umyslu, miizeme to zkusit dané osob¢ rozmluvit.

4.2.6. Webové stranky

Vzhledem k rozsiteni dostupnosti internetu, jsou v dneSni dobé webové stranky velmi
rozsifené. Kazdy jedinec ma moznost zalozit si svlij web, internetové stranky maji jak

rizné instituce, tak firmy i jednotlivci.

Na druhou stranu si predstavme situaci, kdy nékdo zalozi web o konkrétni osobg.
Na této strance o ni bude zvefejnovat diveérné informace, fotky, videa za Ucelem
zesmeéSnéni a poniZzeni. Bude ponizovat nejen ji, ale i1 jeji rodinu, kamarady a znamé.

Bohuzel tomuto nepftilis Castému typu kyberSikany se nelze predem branit.

4.2.7. Blogy

Blog vypad4 jako internetova stranka. Nicméné je vyhodou pro ty, ktefi neumi
programovat a pomoci toho vytvaret webové stranky. V dnesni dob¢ jsou blogy velice
oblibené u mladych lidi. Ti si pomoci nich vytvaii osobni stranky. Kyberneticky utocnik
miliZze blog zneuzit k psani nevhodnych komentéait nebo k uvefejiiovani nevhodnych
obrazki ¢i videi, kterymi miiZe autora ponizovat. Dal§im ptipadem zneuZiti je vytvareni
faleSnych profilli, to znamend, Ze autor blogu predstird, ze je n¢kdo jiny. I zde je

dillezité davat si pozor na své heslo. Kyberndsilnik by mohl vstoupit do ciziho uctu
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a zneuzit ho stejnym zptisobem, jako v piipadé zneuziti emailu (Kopecky, Internet a

kybersikana).

Autor blogu by mél dale pecliveé zvazit, co zvetejituje, aby utoc¢nikiim sam neposkytoval
ptipadné materialy, které by mohli zneuzit proti nému. V neddvném prazkumu portalu
MySpace, ktery také nabizi sluzbu tvorby blogtl, publikovala ve svém blogu vice nez
polovina teenagerti své online fotky, dale své fotky ve spodnim pradle nebo plavkach,

anebo fotky svych pratel ve vyzyvavych pozach.

4.2.8. Stranky s hostitelskymi videi

Do téchto webovych stranek zahrnujeme You Tube, Stream.cz. Na tyto stranky mohou

uzivatelé umist'ovat 1 sva vlastni videa.

Nékdo by tuto sluzbu mohl zneuzit k tomu, aby na strdnky umistil vlastni video, které
ma nékoho zesmésnit nebo ponizit. Pokud se osoba rozhodne né€koho natocit, asi neni
moc Sanci, jak tomu zabranit. Navic takové natdCeni samoziejmé¢ probihd bez védomi

obéti (Cyberbullying).
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5. PROTAGONISTE

Protagonisty Sikany se oznacuji osoby, které Sikanu vyvolavaji - agresofi a jedinci

sikanou ovliviiovani — ob&ti (Ri¢an, 1995).

5.1. Agresori

Je dulezité znat vlastnosti agresort a piedevsim si také uvédomit, v jakém prostiedi
vyrustaji. V tom, jestli ¢loveék bude ¢i nebude agresorem, zavisi na mnohych faktorech,
ale podle mého nazoru predeviim na vychové. Dle Ritana (1995) je nutné védét,
ze Sikana neni kratkodoba, ale ma ur€ité trvani a Casovou stabilitu. A z vice zdroji jsem

si potvrdila, Ze tato mySlenka je pravdiva a dokazana.

Charakteristika agresori

Mezi zékladni charakteristiky agresorti fadime pievazné jejich fyzickou zdatnost, silu,
obratnost a sportovni naddni. Hlavné co se chlapcl tyce. Byvaji to casto kapitani
micovych her a tahouni v télesné vychoveé. Ale to samoziejmé neznamenad, ze fyzicka
zdatnost je podminkou. Silu a svaly miize dost dobie, a né€kdy i1 lépe, nahradit

inteligence spolu s krutosti a vynalézavosti (Ri¢an, 1995).

Agresor také muze vyuzivat silu jinych déti tim, ze zorganizuje Sikanovani tak,
aby se on sam ob¢ti viibec nedotkl. On je sice tim spousStéfem, ale sam se na nasili
nepodili. Ze agresory byvaji télesn¢ zdatni jedinci, jesté ale neznamena, ze vSichni, kdo

jsou silni, musi byt automaticky potencionalni agresofi.

Jak uz jsem uvedla diive, velice dilezitd je vychova. Zavisi jak na vrozenych
temperamentovych vlastnostech, ale predev§im na pfistupu rodi¢i k jejich ditéti. Jak
jsem zjistila z mnohych zdrojt, k velice ¢astym inicidtorim Sikany patii déti s citovou
deprivaci (citové stradani). V celkovém vyvoji ditéte je velice dilezité dit¢ ,,milovat®.
Pokud zde dojde k citovému chladu ze strany rodi¢l, narusi to celkovy vyvoj zdravého
jedince. To samoziejmé ale neni pravidelné. K tomu, aby Zak zacal Sikanovat, pfispiva

mnoho dal$ich faktort a motivu.
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5.2. Obéti

Nyni bych se zaméfila na samotnou obét’ Sikany. Jak jsem se dozvédéla z riznych
prament, je velice naro¢né urcit specifické charakteristiky typickych obéti. Je to
opravdu zajimavé, ale obéti miize byt kazdé dité. Zalezi na mnoha faktorech. Typ Skoly,
charakteristiky spoluzaku, ucitelé, vychovni poradei apod. Ptesto, ale Kolar uvadi jakési
»typické obéti opétovného tyrani.

Kolat (2001: 87) pise: ,,Jsou to normalni jedinci, ale jsou nejslabsi z nejslabsich. Jsou to
Casto bojacné déti, jez sviij strach davaji vefejnosti najevo a ktefi viibec nejsou schopni
vyuzivat strachu druhych. Jejich podstatna charakteristika je sniZzend reaktivita
v zatézovych situacich. Typické znaky jsou téZ bojacnost a zranitelnost. Jsou to Casto
prili$ni internalisté. Propadaji panice, ztraceji hlavu, maji vyc€itky svédomi a chybu vidi
na své stran¢. Neznamena, ze obéti musi byt vzdy fyzicky slabsi, ale Casto to tak byva.

Obéti miize bat 1 velice zdatny jedinec, ktery je ale psychicky velice slaby.*

Charakteristika obéti Sikany

,Obéti Sikany pocituji strach, stud, bezmoc, spi Spatné¢, maji Casto bolesti biicha
¢i onemocni, nemohou se koncentrovat na praci a diive ¢i pozdéji za¢nou odmitat chodit

do skoly, tedy vyvijeji napadné a Casto rusivé formy chovani* (Ondracek, 2003: 88).

Pii studiu literatury jsem zjistila, Ze ob&ti se miize stat kdokoli. Cast&ji viak na §kolach
byvaji Sikanovani zéaci pro néjaky télesny nebo psychicky handicap. Je u nich zietelna
bojacnost a zranitelnost a jsou vybaveni slabou reaktivitou na zatézové situace.
Ve stietech s agresorem propadaji panice, vycitkim svédomi a sebekritice, maji
odmitavy vztah k nasili. Po psychické strance jsou obéti plaché, tiché, citlivé, maji nizké
sebevédomi a submisivné se podiizuji ostatnim. Jen obtizné se v kolektivu vrstevnikli
prosazuji a vétSinou jsou outsidery tiidy, kteti nemaji bud’ Zadného kamarada,
nebo jednoho tfidou podobné hodnoceného. Tim, Ze projevuji tizkost a bezmocnost
drézdi a provokuji ostatni spoluzdky. K jejich psychickym znevyhodnénim patii
specifické poruchy uceni, hyperaktivita s poruchou osobnosti a opozdény dusSevni
vyvoj. Po fyzické strance jsou obéti Casto nejslabsi z kolektivu. Maji malou fyzickou

silu, jsou neobratni, ¢asto obézni nebo praveé naopak.
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Na zavér této kapitoly bych zminila, Ze je velice tézké rozpoznat kdo je a kdo neni obét’.
Clovék miize byt obéti a zaroven agresorem. Nic neni pravidlem. Agresor mize byt
submisivni uzavieny zak a stejné¢ tak obét’ mize byt silny oblibeny zak. Vse je tieba
pozorovat a zkoumat. Pfedev§im je nutné, jakékoli formé Sikany zabranit. Je dilezité si
uvédomit, ze predevSim pii kybernetické Sikané, mize byt agresorem kdokoli.
Pro internet je totiz typickd anonymita. Agresor také ani nemusi védét, ze déla néco
Spatného. Proto je tfeba se vénovat predevSim prevenci bezpeéného uzivani internetu
a mobilnich telefonti, aby k nasili ve virtudlnim svété nedochédzelo. V dneSni dobé
bychom neméli kyberSikanu podceniovat. Stejné jako Sikana redlnd, ma negativni
dopady na obéti. Je dulezité také védét, ze kybersikana mize byt pro obét’ daleko vice
traumatizujici a krutéj$i nez tradicni forma Sikany. Dité¢ se pfed ni nemiize nikde

schovat.

19



6. PREVENCE KYBERSIKANY

Jako jednu z poslednich kapitol, bych se rada vénovala prevenci. Nelze samoziejmé jen
nec¢inn¢ Cekat, az né&jaky problém vyvstane, ale predevS§im bychom méli pisobit
preventivné. Prevence je v dneSni spoleCnosti velice podstatnd a ptfedev§im nutna.
Musime se pokusit zabranit né¢kterym jeviim a pomoci détem rozpoznat, pojmenovat
a poukazat na kyberSikanu jako na jev, jez by se nemél ve spoleCnosti objevovat. Je
dilezité¢ si uvédomit, ze prevenci rozumime nejen predchazeni problému Sikanovani,
ale také jeho samotné feseni. Proti tomuto jevu aktivné plisobi Ministerstvo Skolstvi,
mladeze a télovychovy Cj.: 28 275/2000-22 a mmnoho dal§ich. ,,Prevence stoji
na vybudovani ucelené ochrany déti a dospivajicich ptfed tyranim spoluzaki* (Kolafr,

2001: 197).

Nejdulezitéjsi je informovanost o dané problematice. Kazdy pracovnik v pomahajici
profesi, pedagog, rodi¢ a 1 samotné dit¢ by méli byt dostatecné informovani o Sikané
klasické 1 Sikané¢ kybernetické. Timto zamezime neznalosti, kterd vede k vzniku
a rozvoji kyberSikany. Z danych zdroju jsem zjistila, ze pokud se objevi samotna forma
kyberSikany, tak bézna zakladni Skola, nevi, co d¢lat. Na Sikanu existuji urcité
materidly, kterymi se Skola fidi, ale na kyberSikanu v nyn¢j$i dob¢ neexistuji oficidlni
pokyny, jak s ni nakladat. Otazkou také je, zda by Skola méla feSit kyberSikanu pouze
na pud¢ skoly nebo i mimo ni? Nad timto tématem by se m¢lo diskutovat. KyberSikana

1 Sikana se totiz velice ¢asto objevuje soucasné na pude¢ Skoly a také mimo ni.

6.1. Metodicky pokyn ministra Skolstvi, mladeze a télovychovy
k prevenci a feSeni Sikanovani mezi Zaky Skol a Skolskych
zarizeni
Tento metodicky pokyn nam tika, Ze pedagogicky pracovnik na vSech Skolach, by mél
zaky vést k osvojovani norem mezilidskych vztahii zaloZenych na demokratickych

principech, které respektuji identitu a individualitu Zdka. A to tak, Ze respektuji

predevsim:
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e pozitivni mezilidské vztahy a uctu k zivotu druhého ¢lovéka,
e respekt k individualité kazdého jedince,
e ctické jednani (humanita, tolerance),

e jednani v souladu s pravnimi normami a s dirazem na pravni odpovédnost
jedince
(Metodicky pokyn ministra Skolstvi, mladeze a télovychovy k prevenci socidlné

patologickych jevi).

Musime si uvédomit, ze v této problematice nejsou snadnd a rychla feSeni. Jedinou
cestou, jak ucinné zabranit rozsifenému nasili, jsou kvalitni preventivni programy, které
by mély probihat na co nejvétSim poctu Skol, a které budou aktivné podporovany

ministerstvem Skolstvi 1 krajskymi Gtady.

6.2. Internet helpline

Jednou z moznosti, v Ceské republice, je asisten¢ni sluzba Internet Helpline, kterou
od zacatku roku 2007 nabizi détem a mladezi Linka bezpeci. Je soucasti mezinadrodniho
projektu Safer Internet Plus. Jednotlivi konzultanti poskytuji vedle psychosocidlni
intervence také informace o bezpeCném uzivani internetu. Internet helpline dale
poskytuje zakladni informace pro rodiCe a piedev§im pro déti a mladez. Na webovych
strankach najdeme Listinu détskych prav, pomoc v pfipadé nouze a informace

o bezpecném uzivanim internetu (to vSe ve dvou verzich — pro mladsi a starsi).

V listopadu 2007 zacala také propagacni a informacni akce na Skolach. Hlavnim cilem
je ochrana ditéte pred veSkerym nasilim, zneuzivanim a v posledni dobé také
pfed negativnim vlivem médii, zejména internetu. Na internetu se vyskytuji zifejma
rizika. Mize se stat nastrojem komeréniho zneuzivani, détské pornografie i obchodu
s détmi. Negativni vliv mize byt spatfovan 1 v urCitém typu reklamy, ktera predklada

matouci informace a pochybné hodnoty (Internet helpline).
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6.3. Projekt e-bezpeci

Tento projekt vznikl jako reakce na vyuzivani nebezpe¢nych komunikacnich praktik.
Snazi se o odstranéni nebo alespofi zmirnéni praktik, které negativné piisobi na déti.
Tento kontakt détem umoziuji instant messengery (ICQ, Jabber, Trillian), chat (napf.
xchat.centrum.cz) a mobilni technologie (pfedev§im SMS). Dal§im dilezitym ukolem
tohoto projektu, je zvefejnit ziskané informace, aby mohly slouzit jako prevence
pred patologickymi jevy ve virtudlnim svété i mimo n¢j (Kopecky, Informace o

projektu).

6.4. Safer Internet

Safer internet je Cesky projekt, ktery podporuje Evropska komise. Cilem je predevSim
zvysit povédomi uzivateli o moZznych hrozbach ve virtudlnim prostiedi. V rdmci né;j
byla také vytvotrena horkd linka (www.horkalinka.cz), ktera slouzi k ohlasovani
ilegalniho a Skodlivého obsahu, zejména pohlavniho zneuzivani déti a Sikany. Dalsi
soucasti projektu je asistencni Linka pomoci détem, ktera pomahd tém, které maji
néjaky problém Ci potiebuji radu. Tuto linku provozuje Sdruzeni linka bezpeci (Projekt

Safer Internet v CR).
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7. RESENI KYBERSIKANY

Wolfsberg (2006, In Malikova (online), cit. 12.3.2010), president spolecnosti pro
prevenci Sikany, navrhuje jista opatteni, kterymi je vhodné se branit v ptipadé vyskytu

kybernetické Sikany.

e Obét by na agresorovy utoky neméla reagovat — Tim je mySleno
neodpovidat, ani s agresorem nekomunikovat. Jakikoli debata je totiz
zbytecna, naopak v agresorovi mize vyvolat vice utokd. Toto ale miize byt

velice obtizné, protoze kazdy se chce pochopitelné branit.

e Uchovat diitkazni material — To znamena ulozit, vytisknout, popf. jinak

uchovat emaily, sms zpravy apod., jako dikaz.

e Obét by si mé€la zménit svoji virtualni identitu — Obét’ by méla vystupovat
pod jinou piezdivkou nebo si vytvofit jiny email, zménit své telefonni ¢islo,

piihlaSovaci udaje k instant messengeru apod.

e Dulezité je nikde neuvadét svoji skutecnou identitu — Do tohoto okruhu
zahrnujeme jméno, vek, adresu, telefon, idaje o sob¢ a blizkych. Dale také
nezvefejiiujeme informace, diky kterym bychom mohli byt identifikovani.
Miizeme vystupovat pod urcitou prezdivkou, pod kterou nas potencidlni

agresor nebude moci vypatrat.
o Kdyz se dit¢ stane obéti kyberSikany, mélo by zkusit vypatrat za pomoci
nékoho dospélého, kdo je agresor - Zkusit si prohlédnout osobni udaje

agresora apod.

e Ob&t také miZe kontaktovat poskytovatele serveru, ze které¢ho agresor

Sikanuje a tim mu zamezit ptistup.

e Velice dillezité je svérit se rodicim, blizkému kamaradovi ¢i uditeli.
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Clanek School libraries in Canada (2006, In Malikové (online), cit.12.3.2010) shrnuje

tfi nejzakladnéjsi pravidla, kterymi se fidit v ptipadé, Ze doslo ke kybernetické Sikané.

STOP — nekomunikovat s agresorem,
BLOCK - zamezit mu pristup
TALK — oznamit to dospélym

Dle mého nazoru je nejdulezitéjsi kooperaci rodicu, skoly, popiipadé policie. Ti mizou

spole¢né pracovat v tymu a hledat nejlepsi mozna feSeni.

7.1. Releni kybersikany z pozice §koly & jiného $kolského
zarizeni

S postupy feSeni Sikany jsou ucitelé velmi dobfe obeznadmeni a maji s nimi bohaté
zkuSenosti. Tyto postupy mohou aplikovat i1 pii teSeni kyberSikany. Pii feSeni

kyberSikany je nutné, fidit se témito zadkladnimi kroky.

Diilezité je podporit obét’ kybersSikany. V piipadé zjisténi vyskytu Sikany, bychom
nejdiive méli podpofit osobnost ditéte. Dame mu jasné najevo, ze udélal spravnou véc,
ze se s problémem nékomu svéfil. Poté se obratime na kompetentni osobu v dané
oblasti. Muize to byt ucitel, preventista, vychovny poradce, v tézSich piipadech policie

(Cyberbullying).

Doporudit postiZenému, jak ma postupovat dale. Dulezitym krokem je uchovat
kompromitujici materidly. Je tedy dilezité ponechat sms zpravy, fotografie, odkazy na
internetové stranky apod. Je také uZitené fici obé&ti, ze nema cenu jakkoli reagovat na
utocnikovy ataky. Je tteba mu dat najevo, Ze toto chovani je Spatné a Ze by se tedy dité
nemélo chovat stejné¢ za Ucelem msty. Na misté je spiSe zména kontaktnich udaji,
zablokovani kontaktl ¢i opusténi chatovaci mistnosti (Jak ve Skole postupovat pii feSeni

kyberSikany).

VSechny pripady Sikany proSetrit. VSechny piipady tykajici se Sikany, by mély byt

nalezit¢ zaznamenany a proSetfeny. V zavaznych ptipadech mohou byt povazovany za
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trestny ¢in. A totéz plati i pro kyberSikanu. Nejdiive je tieba posoudit, zda se jednd o
Sikanu kybernetickou. Jako dalsi dilezity krok je ponechani si vSech dikaznich

materiali. Ty ob&t mlize ukazat rodi¢tim, u¢itelim ¢i policii.

Snazit se problém vyfesit, aby se neSiril dale.

Jestlize ucitel zna ptivodce kyberSikany, mél by ho pozadat o odstranéni zneklidiujiciho
obsahu, popt. kontaktovat hostitele webu, aby tento obsah odstranil on. Je tfeba také
pouzit kdzeniské pravomoci, aby bylo zabranéno dal§imu Sifeni tohoto obsahu. U¢itele
v Ceské republice bohuzel v této oblasti nemaji piili§ mnoho pravomoci. Mohou
pachateli ve Skole napf. omezit pfistup na internet. V nékterych jinych zemich, ale mayji
ucitelé moznosti vice, napt. ucitelé ve Velké Britdnii mohou zabavit mobilni telefon,
ktery byl k takové ¢innost zneuZit. Pokud ucitel zna totoznost vinika kyberSikany, mél
by jej pozadat také o to, komu dale poslal zpravu. V ptipadé nelegélniho obsahu je
nutné kontaktovat policii, kterd mize urcit, co bude potteba ponechat pro ptipadné

vySetfovani (Jak ve Skole postupovat pii feSeni kyberSikany).

Po proSetieni kybersSikany s timto problémem dale pracovat, viniky potrestat.
Déle je tfeba ucinit kroky, které zajisti, Ze se dany problém nebude jiz opakovat. Ucitel

by se mél s pomoci psychologa snazit zménit postoje zakl. To je velice narocné

vvvvvv
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PRAKTICKA CAST

8. METODOLOGIE

8.1. Uvod do problematiky a cil vyzkumu

Jako téma svého vyzkumu jsem si zvolila kyberSikanu na zékladnich Skoldch ve mésté
Brné. Tento jev se zpocatku objevil v zahraniéi a poté se hodné rozsifil i do Ceské
republiky. Jiz del§i dobu u nés patii mezi velice feSenou problematiku. Abychom
tomuto jevu mohli zabranit, je tfeba informovat déti o moZnostech obrany proti
nastraham kybernetického prostoru. Nékteré déti jsou opatrné, jiné si vSak neuvédomuyji
rizika, kterym se vystavuji, pokud se nefidi pravidly bezpe€ného pouZivani internetu

a mobilnich telefonu.

Cilem mého vyzkumu je zjistit miru vlivu znalosti bezpecného pouzZivani internetu
na vznik kyberSikany. K mému vyzkumu mé motivovalo piedev§im neopatrné chovani

déti na internetu, coz miZe také ptispét k rozvoji kyberSikany.

8.2. Metodologie vyzkumu

Vzhledem k poznatkiim shrnutych v teoretické ¢asti jsme zvolila kvantitativni metodu
vyzkumu. Vyhodou tohoto vyzkumu je pfedevSim anonymita, kterd umozni otevienost
respondentl pii zodpovidani jednotlivych otazek. Na rozdil od kvalitativniho vyzkumu,
muzeme do kvantitativniho zahrnout velky pocet respondentii. J4 osobné si zvolila
kvantitativni vyzkum z duvodu, ze velky pocet respondentli zajisti SirSi a obecnéjsi
piedstavu o problému. Vhodna metoda sbéru dat je v tomto piipad¢ dotaznik, z diivodu
toho, ze je to velice citlivé téma, o kterém by jen téZko nckdo chtél hovofit osobné.

Proto otevienost a upfimnost zajisti pravé anonymita, typicka pro tuto metodu.
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8.3. Formulace a operacionalizace hypotéz

8.3.1. Hlavni hypotéza

Cim méné se Zici na ZS Fidi bezpeénym pouZivinim internetu a mobilnich

telefon, tim castéji jsou ohroZeni kybersikanou.

e Bezpecné pouzivani mobilniho telefonu - Nesd€lovat telefonni ¢islo cizim lidem.

e  Bezpecné pouzivani internetu - Dévat si pozor pii komunikaci pfes instant
messenger, nesdélovat cizim lidem osobni Uudaje, prerusit komunikaci
s podezielymi osobami, nechodit na schiizky s neznamymi osobami, nakladat
opatrn€ s heslem, nezvetfejnovat materialy, které mohou byt zneuzity.

o Kyberneticka Sikana, Kybersikana - Zasilani vyhruznych sms, obtéZovani
volanim, zneuziti textové komunikace zastrasovani a obtézovani vyhruzkami,
poniZzovani pomoci psani nevhodnych komentaiti ¢i uvetejiovani nevhodnych

obrazkll a videii, zastraSovani a obtéZovani nemravnymi zpravami, ukradeni

identity a nasledné poskozeni Zaka, zneuZiti ditéte.

8.3.2. Pracovni hypotézy

Zvolila jsem si 5 pracovnich hypotéz, které vychazi z hlavni vyzkumné otazky.

V nasledujicim textu uvadim zkratky pracovnich hypotéz jako PH.

PH1: Cim ¢astéji déti sdéluji sva telefonni &isla cizim lidem, tim je

pravdépodobnéjsi, Ze jim nékdo bude zasilat vyhruzné sms ¢i je obtéZovat volanim.

e Sdélovani svého telefonniho Cisla cizim lidem - Zda dité tik4 své telefonni Cislo
lidem, které vubec nezna.

o Zasilani vyhruznych sms - Textové zpravy, které obsahuji véci, které¢ v ditéti
vyvolavaji pocity uzkosti a strachu.

e Obtezovani volanim - Neustalé telefonovani nezndmé osoby, pokladani telefonil.
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PH2: Zici, kteFi $patné nakladaji se svym heslem, se mohou pravdépodobnéji

setkat s ukradenim identity a s naslednym poskozenim Zika.

o Spatné nakladani s heslem - Dité své heslo fika ostatnim lidem, svym
kamaradim nebo cizim lidem.

o Ukradeni identity - Osoba, kterd se pod cizim heslem vydava za osobu, kterou
doopravdy neni.

e Nasledné poskozeni Zdka - Pod ukradenou identitou osoba piSe a déla véci,

za které se zak stydi a neud¢lal by je. Ponizuji ho.

PH3: Déti, které nepierusi komunikaci na internetu s podezi‘elou osobou, mohou

byt ¢astéji zastraSovany a obtéZovany nemravnymi zpravami.

o PreruSeni komunikace na internetu s podezielou osobou - Piestat komunikovat
s osobou, ktera se snazi s ditétem nepietrzit¢ mluvit a pta se na véci, které jsou
podezielé.

e ZastraSovani - Vyvolavani pocitii strachu v ditéti.

o Obtezovani nemravnymi zpravami - Nékdo piSe ditéti vzkazy, které v ném

vyvolavaji nepfijemné pocity.

PH4: U déti, které chodi na schiizky, domluvené pies internet s neznamymi

osobami, roste pravdépodobnost zneuziti.

o Chodit na schuzky mimo internet - Dit€¢ si domluvi setkdni s osobou, kterou
,»ZNa‘“ pouze pres internet.
e Zneuziti — Virtudlni osoba se vydavé za n¢koho jiného (jiny vek, jiné pohlavi,

jiny vzhled), chce jit s ditétem nékam o samoté.

PHS: Déti, které se chodi seznamovat s lidmi na internet, ¢astéji sdéluji své osobni

informace cizim lidem.

o Seznamovani s lidmi pres internet - Dit¢ navstévuje chat, protoZe se chce

seznamit s novym kamarddem/kamaradkou, ptitelem/ptitelkyni.
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o Sdelovani osobnich udajit cizim lidem - Zda dité tiké udaje o své osob¢ (jméno,

adresa, emailovou adresu nebo fotografii) lidem, které viibec nezna.

PH6: Cim vice osobnich materiali déti zverejiiuji na svém blogu, tim

pravdépodobnéji budou poniZovani pomoci psani nevhodnych komentai ¢i

uverejiovani nevhodnych obrazki a videi.

o Zverejnovani osobnich materialii na svém blogu - Dité piSe na svém weblogu
osobni informace o ném a jeho roding (telefonni ¢islo, email, fotografie, adresa
apod.).

e Ponizovani pomoci psani nevhodnych komentarii — Osoba, kterd piSe na blog
ditéte komentare k nému 1 jeho rodiné, které jsou pro néj nepfijemné a urdzi ho.

e Ponizovani pomoci uverejiiovani nevhodnych obrazkii a videii - Nékdo vyvési
na blog ditéte obrazky ¢i videa, ktera jsou pro dit€¢ ponizujici a osobni. Takova,

kterd by nikdy sam nezvetejnil.

8.4. Volba a popis vyzkumného vzorku

Vysledky mého vyzkumu tedy nejsou zobecnitelné pro celou populaci, ale tykaji
se pouze zvolené¢ho vzorku. Jako sviij vyzkumny vzorek jsem si zvolila tfi zakladni
Skoly ve mésté Brné a to pomoci prostého nahodného vybéru. To znamena, ze vSechny
podsoubory dané velikosti maji stejnou Sanci byt realizovany jako vybér. Vzala jsem si
tedy seznam jednotlivych Skol a z nich nahodn¢ ukézala postupné na tii zdkladni Skoly.
Tiidy v kazdé Skole jsem vybirala pomoci ucelového vybéru a to vzhledem k poctu
dotazovanych. Na mém vyzkumu se ucastnily tfi zdkladni Skoly. Z diivodu anonymity
respondentli, neuvadim jejich nazev. V kazdé zékladni Skole jsem dotazniky rozdala
jedné tiid€ v 8. ro¢niku a jedné tiidé v 9. ro€niku. Toto rozmezi jsem si zvolila z toho
divodu, Ze déti v tomto ve€ku maji témét vSechny mobilni telefon a piistup na internet
a velice se o tyto komunikac¢ni a informacni technologie zajimaji. Navic jsou v této dobé
velice zranitelné, a proto mohou snaz podlehnout kyberSikang, aniz by si to samy

uvédomovaly.
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8.5. Metoda sbéru dat

V kvantitativnim vyzkumu se pouzivd mnoho riznych metod. Nejcastéji je to dotaznik,
pozorovani, Skdlovani, interview, obsahova analyza textu a experiment. J4 sama jsem
jako metodu sbéru dat, zvolila dotaznik. Je to rychld a ucinna varianta, jak zjistit
a objektivné mapovat danou problematiku v tak Sirokém vyzkumném vzorku, jako jsou
zakladni Skoly ve mésté¢ Brné. Dotazovani je nejbéznéjsi a nejcastéji vyuzivana metoda,
ktera je zaloZend na vypovédich lidi - dotazanych nebo jinak také respondentd. Tato
metoda zajiSt'uje anonymitu, a proto zde mohou respondenti odpovidat i na otdzky,
na které by pod svym jménem téZko odpovidali. Zvolila jsem dotaznik, ktery se sklada
ze dvou ¢asti. Prvni ¢ast obsahuje 17 uzavienych otazek s dvéma az Sesti moznostmi
a tyka se predevsim bezpecCnosti uzivani internetu a mobilnich telefond. Druha ¢ast

obsahuje 4 otdzky, které se ptaji na zékladni identifikacni udaje. V nékterych otdzkach

mohou respondenti vybirat vice moznosti, jinde pouze jednu.

8.6. Misto vyzkumu

Sbér dat pomoci dotazniku jsem provadéla v prostorach jednotlivych zékladnich Skol.
Cas vyzkumu jsem piizptsobila jednotlivym vyuéovacim hodindm dané t¥idy. Dané
tfidy v osmych a devatych rocnicich jsem vybirala ucelové. Predev§im jsem vybirala
tfidy, kde byl vétsi pocet zakl (respondentil) z ditvodu co nejobséhlejsiho vyzkumného
vzorku. Ucitelé v jednotlivych vyucovacich hodinach mi dali prostor, abych détem vse
ustné vysvétlila a dotazniky rozdala. Diky moznosti travit s détmi ¢as pii vypliiovani

dotaznik(, jsem méla moznost zodpoveédét piipadné dotazy a nejasnosti.

8.7. Casovy harmonogram vyzkumu

Sbér dat probihal v ¢asovém rozmezi dvou mésict a to od zacatku dubna 2009 do konce
kvétna 2009. Dotazniky jsem respondentim rozdala osobné, za souhlasu feditelii
jednotlivych Skol, ktefi mi umoZnili provést vyzkum ve tfidach, a to pfi osobnim setkani
se zaky a studenty. Jak uz jsem zminila dfive, mélo to tu vyhodu, Ze jsem mohla ihned
zodpoveédét piipadné dotazy. VSichni respondenti pfijali dotazniky bez jakychkoli

vyhrad. Samotné vyplnéni dotazniku détem zabralo 10-15 minut.
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8.8. Naklady na vyzkum

Néklady, které jsem musela vynalozit na vyzkum, byly pomérné nizké. Musela jsem
Skolam poskytnout pouze vytiSténé dotazniky. Muj dotaznik mél tfi strany a ty jsem
vytiskla pro vSechny respondenty. Jednotlivé Skoly jsem domlouvala osobné, tudiz jsem
nevynalozila penize na postovné. Dle mého ndzoru je lepsi osobni kontakt, Skola pak
pravdépodobnéji vyzkumnika pfijme. Navic mizete ihned vysvétlit danou problematiku

a objasnit fediteli ptipadné dotazy.

8.9. Popis vlastniho zkoumani

M1y vyzkum jsem provadéla v jednotlivych fazich. Nejdfive jsem se zaméfila na vybér
vyzkumné otazky. Z ni jsem vytvofila hlavni hypotézu a také jednotlivé pracovni
hypotézy. Na ziklad¢ téchto dat jsem vytvofila samotny dotaznik. SnaZzila jsem se
jednotlivé otazky formulovat jasné, vystizné a srozumitelné, aby déti jednoznacné
pochopily, na co se jich v dané otazce ptam. Miij vyzkumny vzorek tvotily déti na ZS
v 8. a 9. tfidach. Pti vyzkumu jsem byla na misté¢ a mohla tedy odpovidat na ptipadné

dotazy.

V druhé fazi, kterd pro mé byla velice naro¢na, jsem se zaméfila na samotné
vyhodnoceni dat, ktera jsem ziskala z dotaznikii. Dotazniky byly vyplnéné spravné.
Chyby, jez se vyskytly, byly pouze u déti, které mély pti nékterych odpovédich prejit
urcité otazky. Netidily se pokyny a vyplnily i otdzky, které nemély. To ale maj vyzkum
nijak neovlivnilo, ty otazky jsem do hodnoceni samoziejmée nezahrnovala. Pouzila jsem
tedy vSech 148 dotaznikli, které mi respondenti zodpovédé€li. Jednotlivé odpoveédi
respondentl jsem nejdiive rozdélila podle Cetnosti jednotlivych variant. A poté jsem
zhodnotila vysledky dle jednotlivych hypotéz. VSe jsem provadéla ruéné a poté pievedla
do elektronické podoby. Ze zjisténych dat jsem vytvofila pomoci Microsoftu Excel
tabulky a jednotlivé grafy. Vysledky jednotlivych otazek jsem se snaZila porovnavat a

zjiStovat tedy, zda miizeme ovlivnit svoji znalosti samotny rozvoj kybernetické Sikany.
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9. ANALYZA

Clem mého vyzkumu bylo zjistit, jaky je vztah mezi mirou znalosti bezpe¢ného
internetu a mirou rozvoje Sikany pomoci kybernetického prostoru. Jednotlivé
otazky jsem rozdélila podle cetnosti jednotlivych odpovédi a zkoumala vysledky.
Snazila jsem se také najit vztahy mezi danymi otdzkami, abych mohla zodpovedét
vSechny hypotézy. Na zacatku své analyzy, nejprve uvadim vyhodnoceni jednotlivych
statistickych otazek, abych rozvinula vlastnosti a charakter vyzkumného vzorku. Mého

vyzkumu se ucastnilo 148 respondentii, z nichz bylo 71 chlapcti a 77 divek.

pohlavi

Chlapec
Divka

Z vyse uvedeného grafu mizeme vycist témei totozné zastoupeni chlapci a divek.
S kybersikanou se mize setkat kdokoli a kdekoli. Nezalezi na pohlavi, ale na postoji

a prevenci jednotlivych osob.

Respondenti, jimZ jsem dotaznik rozdala, chodi do 8. a 9. tfid. Jejich vékové rozmezi se

pohybovalo ve vé€ku 13 - 16 let. Nejvétsi pocet tdzanych ma 14 a 15let.
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Mezi dalsi dilezity statisticky udaj jsem zahrnula, kde déti nejcastéji navstévuji internet
a kde lze tedy nejvice pisobit preventivn€. Pristup k internetu je v dnesni dobé b&ézna
véc. Otazkou ale je, kde vSude maji déti pfistup na internet. Z mého dotaznikového
Setfeni jsem zjistila, Ze nejvetsi pocet respondentli chodi na internet doma (132)
a ve Skole (102). O néco méné respondentli navstévuje internet u kamarada (77)

a na jinych mistech (37).'

! Cisla v zavorce oznacuji absolutni &etnosti u odpovédi.
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9.1. Ovérovani hypotézy ¢. 1

vevr

nekdo bude zasilat vyhruzné sms ¢i je obtézovat volanim.

Mobilni telefony se dnes staly béznou soucasti kazdodenniho zivota. Diky jejich
rozsiteni bylo nutné stanovit jista pravidla pouzivani (napf. na ufadech, v nemocnicich,
ve Skolach), néktera pravidla jsou dokonce upravena i zakony (napf. omezeni spojena
s pouzivanim mobilu pii fizeni auta). Otazkou je, zda existuji néjaka pravidla a omezeni

pouzivani mobilniho telefonu pro déti.

Zavéry vyzkumu T-Mobile, ktery se uskutecnil v roce 2007 v rdmci prvnich oslav dne
mobilni etikety mezi détmi, rodici 1 uciteli ukazaly, Ze pomérné velké procento déti  pfi
pouzivani mobilniho telefonu neakceptuje pravidla zadnd. Proto se muze stat, ze déti
sviyj telefon zneuziji napt. k tomu, aby nékoho jiného Sikanovaly a nebo budou samy
Sikanovany. Proto bychom se méli zamétit na ptipravu déti pii1 setkdni s kyberSikanou.
Z vyzkumu bylo také zjisténo, ze pro déti predstavuji nejveétsi autoritu Skoly a mnohem
mensi pak rodi¢e. Proto by k prevenci tohoto typu Sikany mélo dochazet predevSim

na pudé¢ skolskych zatizeni. (Mobilni etiketa).

Prvni fakt, na ktery jsem se zaméftila, byl, kolik procent déti vlastni mobilni telefon.
A jak jsem ocekavala, byly to téméf vSichni. Z celkového poctu 148 respondentti byli

pouze 4, ktefi mobilni telefon nevlastni.

respondenti, jeZ vlastni mobilni telefon

97% .
Ma mobilni telefon

Nema mobilni telefon
3%
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Z uvedeného grafu muizeme jasné vycist, Ze mobilni telefon méa dnes témét kazdy
a proto se muze setkat s kyberSikanou pomoci mobilniho telefonu. Otazkou je, jakou
mirou muze byt détem ublizovdno a do jaké miry samy ovlivni, zda jim bude
ublizovano. Abych ovétila svoji prvni hypotézu, musela jsem nejprve zjistit, kdo sdéluje

rowr

a kdo nesd@luje své telefonni ¢islo lidem, jez viibec nezna.

osobé, jez respondent nezna.

ANO

42,6% NE
57,4%

Z grafu lze vycist, ze téméf polovina a to 42,6% respondenttl, sd€luje své telefonni ¢islo
lidem, jeZ viibec nezna. Po zhlédnuti tohoto vysledku mé napadla otazka: ,,Cim to je*“?
Zda déti nejsou informovany o bezpeCném uzivani mobilniho telefonu nebo tyto

pravidla pouze nedodrzuji.

Sikana pomoci mobilniho telefonu patii mezi nejéastéjsi formu kybersikany. Nejvétsi
nevyhodou je, Zze uto¢nik miize obét’ zastihnout kdekoli a kdykoli, vzhledem k tomu,
7e mobilni telefon mivame vétSinou poidd u sebe. Do kyberSikany pomoci mobilniho
telefonu miZeme zahrnout obtéZovani volanim a dostavani vyhruznych sms. Otazku
¢. 2 a otazku c¢islo 3 jsem zaméfila pravé na problematiku obtézovani voldnim

a dostavani vyhruznych sms.
Pro ovéteni hypotézy €. 1 jsem porovnala skupinu respondenttl, jez sva telefonni ¢isla

sd€luji cizim lidem a skupinu, jez sva telefonni Cisla nesdéluji vzhledem k tomu, jakou

mirou se setkali s kyberSikanou.
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Tabulka €. 1 Porovnani dvou skupin z grafu ¢. 4 podle toho, jakou mirou se setkali
s kybersikanou

. Sdéluji své telefonni Cislo Nesdéluji své telefonni ¢islo
Projevy
berSikan
= . N % N %
volanim

. 14 2.2 35 412

Zidné z
uvedenych

Z uvedené tabulky vyplyva, ze déti, které sdélily své telefonni Cislo lidem, jez vibec
neznaly, dostavaly o 6,6% vyhruznych sms vice a byly o 12,4 % Ccasté&ji obtéZovani
volanim nez déti, které sva Cisla cizim lidem nesdélily. Moje hypotéza se tedy potvrdila.
Détem, které sdé€luji sva telefonni Cisla cizim lidem, bude nékdo zasilat vyhruzné sms

¢1 je obtézovat volanim.

Aby se kyberSikané alespont Castecné zabranilo, je tfeba klast diraz predevSim na to,
aby déti braly sva telefonni ¢isla za soucast svych osobnich tdaji a pokud mozno je
nesdélovaly cizim lidem. N¢kdy se samoziejmé clovék nemtlze sdéleni svého
telefonniho ¢isla vyhnout, napt. u lékate, ve Skole, u zaméstnavatele, na titadech apod.

Tyto organizace jsou vSak vazany Zakonem o ochrané osobnich udaji, ¢. 101/2000 Sb.

9.2. Ovérovani hypotézy ¢. 2

Zaci, kteri Spatné nakladaji se svym heslem, se mohou pravdepodobnéji setkat
s vniknutim na email ¢i instant messenger a ukradenim identity s naslednym poskozenim

zaka.

V posledni dob& se velice rozsifily moZnosti informacnich a komunikacnich
technologii. Tyto technologie nabizi obrovské moZnosti a podstatné¢ ulehcuji Zivot.
OvSem je tfeba si uvédomit, Ze s sebou piindsi také cetnd rizika. Technologie totiz

mohou byt zneuzity a obraceny proti nam. Velice rozsifenou komunikacni technologii
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se stal Email a Instant messenger. Email je jednou z nejrozsifenéjSich sluzeb internetu
pomoci niz se daji zasilat elektronické dopisy, obrazky a dalsi dokumenty. Vyhodné je,
ze zpravy lze posilat rychle, levné a kamkoliv na svété. Dalsi rozsifenou technologii,
diky niz je mozné komunikovat formou on-line zprav nebo hovort, je instant messenger
(napt. ICQ, Skype, MSN, Yahoo messenger, apod.). Je to rychly a efektivni zpisob

udrzovani kontaktu s ostatnimi dokonce i v prubéhu prace nebo jinych ¢innosti.

komunikacnich technologii

Ve 4. otazce dotazniku jsem zjistovala, kolik respondenti ma email, instantni
messenger a kdo nemd nic z uvedenych. Jak jsem ocekdvala, nejvétsi pocet a to 106
respondentll vlastni nejen email ale i instant messenger. Pouze 5 respondentli uvedlo,

ze nemd zadny z uvedenych informacnich prostiedk.
Pro ovéfeni svoji druhé hypotézy, jsem se nejprve snazila zjistit, kolik procent

respondentll, sdéluje své heslo emailu ¢i instant messengeru cizim lidem a tudiz s nim

Spatné naklada. Zajimalo mé také, komu déti sva hesla sd€luji.
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Rekli heslo kamaradovi

62% Rekli heslo par znAmym

o Nechténé sdélili své heslo
0

Sva hesla nesdéluji
5%

Z grafu lze vycist, ze alarmujici procento 38,5%, své heslo sdéluje. Ze 148 respondentil,
57 déti uvedlo, Ze své heslo sd€luje. Z nich nejvice fika své heslo svym kamaradiim (42)
a nejmensi pocet svym znamym (8). Sedm respondentit uvedlo, ze své heslo feklo
neumysin€¢. Mnoho déti svoji neopatrnosti ohrozuje samo sebe, aniz by to védé¢lo.
Kybernésilnikem se miize stat kdokoli. Pristupové heslo k emailu ¢i k instant
messengeru, mize zneuzit k zasilani néjakého nepatticného obsahu nebo k ziskdvani
informaci o lidech z ciziho listu kontaktti. Muze také provadét zmény v kontaktnim
listu. Napi. mazani zprav, blokovani ptichozich zprav apod. Dle mého ndzoru je tieba
0 to vic pusobit preventivné a détem jasné dat najevo, jak nakladat se svym heslem
a jaka jsou rizika v pfipadé neopatrného chovani. Kdyz uz dité vi, Ze nékdo jeho heslo

zna, mélo by si ho zménit.

Je dilezité si také davat pozor pii otevirani emailu ¢i instant messengeru na néjakém
vetfejném pocitaci. At uz ve Skole ¢i v praci. Je potifeba vénovat zvySenou pozornost
tomu, co jednotlivé prohlizeCe nabizeji. Nekteré prohlizece si mohou zapamatovat
jméno a heslo osoby pro pfisSti pfihlaSeni, to znamend, ze u pfiStiho ptfihlaSeni osoba
napiSe jen jméno svého emailového uctu a pocita¢ sdm doplni heslo. Tahle sluzba sice
zjednodusi ptfihlasovani, takZze neni Spatni. Ale je tfeba ji vyuzivat pouze u svého
domaciho pocitace. Ale pokud ji dit¢ potvrdi na vefejné pouZivaném pocitaci, pak
se stejné snadno k jeho emailovému uc¢tu dostane kdokoli, kdo zn4 jméno jeho emailové
adresy. DuleZitou roli také hraje, jaké osobni heslo si pro pfistup k emailu zvolit.

Obecné se nedoporucuje vybirat heslo, které lze snadno odhadnout. Naopak
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se doporucuje volit hesla, ktera vznikla kombinaci pismen a ¢islic nebo pismen malych

a velkych (Kopecky, Internet a kyberSikana).

Abych mohla ovétit hypotézu €. 2, musela jsem respondenty rozdé€lit na dvé skupiny.
Prvni skupina jsou ti, jez své heslo sd¢lili (57) a druhé skupina jsou ti, jez své heslo
nesdéluji (91). Tyto dvé skupiny jsem porovnala vzhledem k tomu, jak ¢asto se setkali

s vniknutim na email ¢i instant messenger.

Tabulka €. 2 Vniknuti na email ¢i instant messenger (dale IM)

Vniknuti na Sdéluji sva hesla Nesdéluji sva hesla

email ¢i IM N % N %

Bézné 6 10,5 5 5,5

né
Alespori jednou 22 38,6 22 24,2

Nikdy 29 50,9 64 70,3
CELKEM 57 100 91 100

Dle uvedené tabulky jsem nejprve respondenty rozdé€lila na dvé skupiny. A to na ty,
jez své heslo sdélili (57) a na ty, jez své heslo nesdé¢lili (64). Z celkového poctu
tazanych, uvedlo 61,5%, Ze své heslo nesd€luje a 38,5%, ze své heslo sdéluje. Tyto dvé
skupiny jsem porovnala vzhledem k tomu, jakou mirou se setkali s vniknutim na email
¢i instant messenger. Zaci, ktefi uvedli, Ze se b&Zné setkavaji s vniknutim na email
¢1 instant messenger, maji o 5,5% vyssi zastoupeni ti, jeZ své heslo sdélili. Stejné tak
respondenti, kterym alespoii jednou nékdo vstoupil na jejich email ¢i instant messenger,
maji vyssi zastoupeni ti, jeZ své heslo sdélili. Je tedy nutné dat détem jasné najevo,

ze hesla jsou jejich osobni data, ktera by mély uchovavat v tajnosti.

Abych mohla vyvratit ¢i potvrdit svoji druhou hypotézu, musela jsem jeSté zjistit,
zda tdzanym nékdo po vniknuti ukradl identitu a nasledné jej poskodil. Z nize uvedené
tabulky vyplyva: Respondenti, jez uvedli, Ze se s ukradenim identity nikdy nesetkali,
méli 0 28,6% vyssi zastoupeni ti, jeZ své heslo nesdélili. Stejné tak Zaci, kteti se jednou
¢i obcas setkali s ukradenim identity, méli vysSi zastoupeni ti, ktefi své heslo sdélili.
Témét bez rozdilu tdzani uvedli, Ze se jim tento problém nestal, ale jejich dobrému

kamaradovi/ kamaradce ano. Tyto hodnoty nejsou ovlivnitelné sdélenim hesla, protoze
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se netykaji samotnych respondenti. Uvadi ndm tedy, Ze s touto problematikou
se setkava Sirsi okoli a neni to tedy nic neobvyklého. Z celkového zjisténi tedy vyplyva

spojitost mezi sdélovanim hesel a samotnou kybernetickou Sikanou.

Tabulka €. 3 Ukradeni identity s naslednym poSkozenim Zika

Ukradeni Sdélili své heslo Nesdélili své heslo

identity N % N %
9 15,8 4 4.4
17 29,8 13 14,3
Dobremu 16 28,1 24 26,4

kamaradovi ano

Nikdy 15 26,3 50 54,9

Hypotéza se tedy potvrdila. Zaci, ktefi $patné nakladaji se svym heslem, se setkaji

s vniknutim na email Ci instant messenger a s ukradenim identity s naslednym

poskozenim zaka.

9.3. Ovérovani hypotézy ¢. 3

Déti, které se chodi na internet seznamovat s lidmi, castéji sdeluji své osobni informace

cizim lidem.

,»Chat je snad nejoblibenéjSim zplisobem komunikace na internetu. Jedna se o sérii
webovych stranek, kam se navstévnici registruji nejcastéji pod prezdivkou (nickem)
a mohou tak navstévovat rizné virtudlni mistnosti“ (Jirovsky, 2007: 39). Mistnosti
mohou odpovidat geografické poloze chatujicich, riznym koni¢klim, sportim,
seznamovani apod. Pro ovéfeni hypotézy €. 3, jsem se nejdiive zajimala to, kolik
respondentll se chodi seznamovat na internet. Ze 148 tazanych, 69 odpovédélo,

ze se chodi seznamovat na internet pomoci chatu.
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s podvodnikem, ktery se vydava za né¢koho jiného. Dle mého nazoru je nejvétsi hrozbou
pro déti, seznameni se s pedofilem. Ten zpocatku Casto vystupuje pod vékem, v némz je
jeho potencidlni obét’ a snazi se dité ziskat svym pochopenim a nadklonnosti. Postupem
Casu se snazi o ditéti zjistit osobni informace a taky zavadi do konverzace sexudlni
obsah. Pfi ovéfovani této hypotézy, jsem se nejprve zaméfila na to, jaké informace déti
sd&luji osobam, které znaji pouze z internetu. Clovék by si fekl, Ze osobni informace
déti sdeluji jen svym kamaradiim. Realita ale mize byt zcela jind. Je tedy tfeba zamyslet
se nad tim, jestli véci, které nam piijdou samoziejmé, dodrzuji i déti. Protoze praveé ty

jsou nase budoucnost a je tedy tieba je chranit ped negativnimi vlivy spole¢nosti.

Z vyse uvedeného grafu vyplyva, Ze nejvetsi pocet respondentil, zvefejiiuje své
fotografie (71) a email (69). 42 respondent uvedlo, Ze sd€luje své telefonni Cislo.

Naopak nejméné respondentli zminilo, Ze sd€luje svoji adresu (10). Pro ovéfeni svoji
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hypotézy ¢. 3, jsem porovnala respondenty, kteti se chodi seznamovat na chat a ty, jenz

se nechodi seznamovat na chat, vzhledem k tomu, jaké informace sd¢lili na internetu.

Tabulka €. 4 Sdélovani osobnich informaci

Informace, které Chodi na chat Nechodi na chat

sdéluji na

internetu N % N %

43 32,1 26 25,2
29 21,6 13 12,6
48 35,8 23 223
8 60 37 359
134 100 103 100

Z uvedené tabulky vyplyva, Ze 94% respondentq, ktefi se chodi seznamovat na internet,

poskytlo osobni informace o sobé samém i1 o svém nejbliz§im okoli ¢lovéku, kterého
znaji pouze prostfednictvim internetu. Déti, které nenavstévuji chat, sd€luji tyto
informace v 64%. Tato Cisla jsou alarmujici, protoZe ukazuji, jak jsou déti divérive.
V nejvEtsi mife déti vystavuji své fotografie (35,8%) a sdéluji svij email (32,1%).
O néco méné (21,6%) respondentl sdélilo, Ze uvadi své telefonni ¢islo. Na nejméné
sdélovaném mist¢ se umistila adresa. Otazkou je, pro¢ jsou déti tak diverivé
a bez vétSich zabran a obav davaji své osobni informace lidem, které znaji pouze

virtualné.

Détsky psycholog Véclav Mertin spatifuje chybu v Ceském Skolstvi, které dle jeho
nazoru dostate¢né neuci déti kritickému mySleni. Ministerstvo Skolstvi, mladeze
a télovychovy uvazuje o Upravé vzdélavacich programi, v nichz by bylo zakotveno,
aby se déti ucily o nebezpeci na internetu jiz od prvni tfidy zakladnich Skol. Odbornici
vsak jsou k tomuto navrhu skepticti a nepovazuji zasah do vzdélavani za vhodné feSeni

(Zvétina, 2008).
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J& se priklanim k ndzoru pana Mertina, ze se déti neuci dostate¢né kritickému mysleni.
Na druhou stranu bychom neméli ptisobit jen na pudé Skoly, ale predevsim také poucit
rodiCe, jak by méli své déti pfipravit na mozné nastrahy internetu. Je tieba si uvédomit,
ze prave rodina je prvnim socializacnim prvkem, jenz na dité piisobi. Jiz od utlého véku
se v rodiné vytvari ur¢ity hodnotovy a psychicky profil jedince, ktery pozd¢€ji ovliviiuje
jeho chovani a jednani. Dnes$ni rodi¢e jsou sice pocitacové gramotni, ale nemaji
moznost piebirat ve vychove ovéfené zkuSenosti, nebot’ v jejich détstvi fenomén
internetu nebyl, a tak nemaji moznost od koho se poucit. Proto je pii prevenci
kybernetické Sikany nutnd spoluprace Skolskych zatfizeni s celou rodinou ditéte. Pokud
Jiz rodiCe zjisti, ze je dit¢ ohroZeno, je bezpodminecné nutné se s nékym poradit,

v tézsich ptipadech zavolat policii. Je dulezité také uchovat veskery diikazni material.

9.4. Ovérovani hypotézy ¢. 4

Deti, které neprerusi komunikaci na internetu s podezielou osobou, mohou byt castéji

zastrasovany a obtéZovany nemravnymi zpravami.

Internet miizeme charakterizovat jako prosttedi bez zabran. Agresivni chovani neboli
»flaming* ve form¢ virtudlniho slovniho napadeni je 4krat Castéjsi nez v redlném zivoté.
Je to zplsobeno predev§im anonymitou, jez internet poskytuje. Pro internet je také
charakteristickd moznost ukoncit kontakt s nezadouci osobou. To znamena jednoduse

se odpojit (Smahel, 2003).
Otazkou je, zda déti v ptipad¢ podezielé Ci jinak neobvyklé komunikace, ukonci tento

rozhovor ¢i v ném pokracuji déle. Pro ovétfeni 4. hypotézy, jsem nejdiive zkoumala,

kolik procent déti se setkalo s podezielou komunikaci.
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Z vyse uvedeného grafu lze vycist, ze 41% respondentll se s komunikaci tohoto typu
setkalo. V otazce Cislo 11 jsem se respondentl tazala, jaké pocity v nich podeziela

komunikace vyvolavala. Vysledky pro mé¢ byly ptekvapivé.

podezrela komunikace

Z vyse uvedeného grafu vyplyva, Ze nejvyssi pocet respondentli (27), mélo z podezielé
komunikace neptijemné pocity. Na druhou stranu témét vyrovnany pocet tazanych (22)
uvedlo, Ze jim tato komunikace pfiSla normalni. Je tedy b&Zné setkavat se s podezielou
komunikaci na internetu? Pro¢ tedy déti tuto komunikaci neukonc¢i? 12 respondentl
dokonce uvedlo, Ze jim tento typ komunikace ptijde zabavny. Pravé tito respondenti
si viibec neuvédomuji, jak je to nebezpecné a jak jim mize byt ublizeno. S timto typem
komunikace tzce souvisi manipulativni komunikace. Osoby, které s ditétem

komunikuji, jsou velice presvédcivé a diky moznosti anonymity ve virtudlnim svéte,
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dokazou déti presvédCit k mnoha vécem. Mlzou z ditéte vymamit osobni informace,
navadét ho k vydirani a v nejhorSim ptipadé s ditétem manipulovat za ucelem

sexualniho zneuziti.

Mezi obéti manipulace patii velmi Casto mladi uzivatelé internetu a to konkrétné zaci
zakladnich Skol. Tato skupina hypotetickych obéti totiz dosud postrada ¢i ma nedostatek
schopnosti kritického pifehodnocovani informaci. Proto je tedy pro manipulatora

snadnéjsi primét déti, aby prozradily sva diveérna data.

Abych mohla analyzovat svoji 3. hypotézu, musela jsem porovnat ty respondenty, ktefi

prerusili podezielou komunikaci a ty, jez v komunikaci dale pokrac¢ovaly.

Tabulka ¢. 5 Podeziela komunikace

Pocity, které Pokracovali v podezielé
Pierusili podezirelou komunikaci
vyvolala komunikaci
podeziela

komunikace

Neprijemné

pocity

Z uvedené tabulky vyplyva, Ze pocity respondentl jsou rizné. Ne vzdy se tedy jedna

o obtéZovani a zastraSovani. Obtézovany a zastraSovany byly tedy déti, v nichz
komunikace vyvolala nepfijemné pocity ¢i pocity strachu. Ti, ktefi nepterusSili
podezielou komunikaci, pocitovali nepfijemné pocity (4) a strach (1) v menSim
zastoupeni, nez ti, jenZ tento typ komunikace prerusily - strach (4), nepiijemné pocity

(14). Moje hypotéza se tedy vyvratila.
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Déti, které nepterusi komunikaci na internetu s podezielou osobou, mohou byt stejné
Casto zastraSovany a obtézovany nemravnymi zpravami jako ti, jenz komunikaci
prerusi. Na druhou stranu je dilezité si uvédomit, ze pokud v ditéti komunikace vyvola
nepiijemné pocity, mize se kdykoli odpojit a tak nepiijemnou komunikaci pierusit.
Muzou tedy obtézovani a zastrasovani utnout a pristé¢ si davat pozor na to, s kym
komunikuji. Dtlezité je svétit rodi¢tim ¢i ucitelim. Rodina, kamaréadi i Skola by méli
brat dit¢ vzdy vazné a tesit i na pohled malé problémy. Jiz maly problém dokaze ditéti

ublizit a ono si jej ponese po cely jeho Zivot.

9.5. Ovérovani hypotézy €. 5

Deti, které chodi na schiizky, domluvené pres internet s neznamymi osobami, mohou byt

pravdepodobnéji zneuZity.

Jak uz jsem zminila dfive, na internetu je mozné se vydavat kdekoli za kohokoli.
Existuje zde urcitd anonymita a bezpecné prosttedi pro vyjadfovani, diky nimz se lidé
patrné chovaji jinak nez v realném zivoté. Projevuje se to pfedevSim tim, ze se lidé
zapojuji do diskuzi o tématech, o nichz by realné¢ nikdy nehovoftili. Velkou cast
chatujicich tvofi pravé déti a mladistvi, ktefi se zde mohou bavit také o tématech
dospélych. Déti a mladistvi si ve virtudlnim prostiedi mohou najit ptatele, ktefi maji
spole¢né zajmy a ktefi se mohou stat prateli redlnymi. NanesStésti byva chatovani také
zneuzivano pedofily a agresory, kteii chtéji ditéti ublizit ¢i ho zneuzit. Je proto velice
nebezpecné, chodit na schiizky domluvené pies internet. Nikdy nemtzeme védét, kdo
se za pocitaCem skryva a za jakym ucelem si s nami povida. Proto by se predevsSim
v rodiné¢ mély posilovat pozitivni vazby, které podpoti otevienost ditéte pii sdélovani
svych tuzeb a obav. PfedevS§im by nemélo mit strach svéfit se stim, Ze chce jit
na schiizku s osobou, kterou zna pouze z internetu. Je tedy podstatné budovat pozitivni

vazby a to nejen v roding, ale i ve Skole.
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responaentu, Kteri cnodi na sraz s néznamou

Z celkového poctu respondentt (148), 34% respondentd (50) uvedlo, ze chodi na sraz
s osobou, jez znaji pouze virtudlné. Dle mého nazoru je toto Cislo dost vysoké na to,
abychom kladli diraz na zékladni pravidlo a to je, Ze pokud se dit¢ chce setkat s nékym,
koho poznalo na internetu, je tieba o tom fict rodicim a pozadat je o svoleni. Dité by

nikdy nemélo chodit na sraz s nékym, koho zna pouze virtualn¢, bez doprovodu rodici.

Abych mohla ovétit svoji 5. hypotézu, musela jsem zjistit, zda détem, které se setkaly
s neznamou osobou, byly sdéleny mylné informace (jiny vek, jiné pohlavi, jiny vzhled).
Zajimala jsem se pfedevSim o to, zda byl né&jaky rozdil ve virtudlnim popisu

a skutecnosti osoby respondentiim.

Tabulka ¢. 6 Porovnani virtuialniho a skuteéného popisu své osoby respondentim

Popis své osoby

respondentiim

Osoba byla takova, jaka

43 57

psala

e
e R
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Tyto vysledky byly piekvapivé. Z uvedené tabulky mlizeme vycist, Ze respondenti,
jez se setkali s nékym, kdo o sobé poskytoval mylné informace, méli pouze o 14 % nizsi
zastoupeni nez ti, jimz virtudlni osoba nelhala. Z celkového poctu respondentti (76) tedy
33 respondentii uvedlo, ze jim osoba lhala. Mylnd informace, kterd méla nejvyssi
zastoupeni, byla vzhledova stranka virtualni osoby (15). Naopak nejméné osob lhalo
v ptipad¢ pohlavi (7). Tyto ¢isla jsou dle mého nazoru dost vysoka na to, abychom
pusobili vice preventivné a upozornili déti také na rizika, kterym se vystavuji, pokud
se ve virtudlnim prostiedi chovaji nebezpecn&. Hypotéza €. 5 se tedy potvrdila. Déti,
jez chodi na schiizky domluvené pies internet s neznamymi osobami, mohou byt
pravdépodobnéji zneuzity. Protoze kdyz osoba 1ze, ma to vzdy néjaky diivod. Zpravidla
se jedna o osoby, které si lhanim dodavaji sebevédomi, ale také to muizou byt

organizované skupiny pedofilt, které chtéji dité zneuzit.

Internetové stranky Saferinternet ve svém clanku zminuji: akci ,,Koala®. Je to
mezinarodni projekt, ktery se spustil pfed rokem a probiha paralelné v 30 zemich svéta.
Cilem projektu je lokalizovat détské obéti, jejichz snimky a fotky se objevily
na internetu. Tento projekt jiz sklidil mnohé vysledky. Diky tomuto projektu bylo
odhaleno 2500 lidi, kteti ziskavali pifes internet détskou pornografii a 92 z nich, bylo
zatéeno. Téméf polovina z nich bylo ve Velké Britanii. Postupné zacalo dochazet
k zatykani v mnoha dalSich zemich. V Kanad¢ (98 pedofilti), v USA (61pedofila),
v Rakousku (200 pedofill) a v dalSich zemich. Kriminalisté také ocekavaji, ze pocty
zatéenych se jest€¢ zvysi. Jde o obrovskou mezindrodni spolupraci, ktera je ucinnou
zbrani pii boji proti pedofilam, ktefi zneuZivaji internet. I v Ceské republice pracuje
policejni tym, jenz se snazi odhalit détskou pornografii. S nimi tizce spolupracuje Horka
linka, jez mulze pfijimat ohlaSeni o pornografii od obcanti. Najdeme ji

na www.internethotline.cz.

Déti by mély byt informovany o mozném riziku, jez miiZe na internetu nastat. Mély
by se také fidit varovnymi signdly, které chatujici vysila. Pokud se nebudou citit
v mistnosti dobie, mély by se odpojit a fici o tom rodi¢im. Musime si uvédomit, Ze tato
problematika je velice vaZzna a proto se cely svét snazi potlacit tyto nezadouci jevy. Je

ale také potieba postupovat preventivné, aby viibec k takovym jeviim nedochazelo.
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9.6. Ovérovani hypotézy ¢. 6

Cim vice osobnich materialu deéti zverejnuji na svém blogu, tim pravdépodobnéji budou
ponizovani pomoci psani nevhodnych komentarii ¢i uverejiiovani nevhodnych obrazkii

a videl.

,»Weblog (z anglického web log — zdznamnik, zkracen¢ a neformalné blog) je webova
aplikace, ktera obsahuje periodické ptispévky na jedné strance. Jejich spektrum saha
od osobnich ,denick0® (elektronickda podoba psanych denicku) po oficidlni
zpravodajstvi firem, sdélovacich prostiedkli nebo tteba politickych kampani“ (Kukal,

2006: 33).

Na blog mutze pfipivat jak autor, tak mald skupina ptatel nebo Siroka komunita.
Z hlediska déti a mladeze jsou nejoblibengjSimi pravé osobni blogy, které nahradily
psani denickt, kam si jedinec zaznamenava svoje aktivity 1 emoce. Na takovych
strankach se nékdy mizeme dozvédét nejen jméno pisatele (Casto i s piijmenim),
ale 1 v¢ék, misto bydlisté, jeho zajmy, aktivity, fotografie, divérné informace o jeho
rodin¢€ apod. Takovy autor se pak miize stat velmi snadnou obéti pedofilnich agresort,
nebot’ je lehce vystopovatelny i1 v realité. Zajimalo mé, jaké zastoupeni uzivateli

weblogu, maji déti jiz na zédkladni Skole a to v 8. a 9. tiidach.

Urdal C. 10 rrocenvudalil zastoupei
respondenti, jez maji svaj blog

51% 49% Ma sviij blog

Nema sviij blog
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Z celkového poctu 148 respondentii, 71 respondenti uvedlo, Zze blog ma. Toto Cislo
pro mé bylo velice ptekvapujici. Necekala jsem takové procentualni zastoupeni téch, co
maji sviij weblog. Je tedy jasné, Ze je tato sluzba hojn¢ vyuzivana jiz v tak atlém véku.
Pro ovéfeni svoji posledni hypotézy jsem musela zjistit, zda déti zvetejiiuji osobni
informace na svém blogu. Zajimalo mé také, jaké konkrétni informace déti zvetejiuji.
Z celkového poctu respondentt (148), jich 71% uvedlo, Ze osobni informace sd€luje

(71)! Tato hodnota ndm dava jasné najevo, jak moc jsou déti na internetu neopatrné.

espondentii, jeZ zverejnuji své osobni
informace

29%

71%

Zvetejnuji osobni informace
Nezvetejnuji osobni informace

Po vétsi predstavu, jsem se zajimala o to, jaké konkrétni informace déti sd€luji.
Z celkového poctu respondentit (72), jez maji blog, jich nejvy$si pocet uvedl,
7ze na blogu zvefejiluje své fotografie (36). Téméi o polovinu méné tazanych uvedlo,
ze sdéluje na blogu své telefonni Cislo (15). Naopak nejméné respondentti uvadi
divérné informace o svoji rodiné (2). Nejvice m¢ udivilo, ze 12,5 % respondentl (9)
uvedlo, Ze sd€luje na blogu svoji adresu. Tento udaj by nemél byt v Zadném piipadé
zvetejnén. KdyZz by potencidlni utoénik znal jméno 1 adresu, bylo by pro n¢j velice

jednoduché obéti ublizit.
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Abych mohla ovétit svoji posledni hypotézu, musela jsem porovnat 2 skupiny zaku.
A to ty, jez zvefejnuji osobni informace na svém weblogu a ty, ktefi tyto informace
nezvetejiuji, v zavislosti s vyskytem kybernetické Sikany. V oblasti blogu

do kyberSikany zahrnujeme psani zesméSnujicich komentdii a vyvéSovani

zesmésnujicich obrazkd, fotografii a videi.

Pii analyze dat jsem dospéla k vysledkiim, ze respondenti, jez nezvefejnili na svém
blogu uvedené osobni informace, se setkali v mensi mife s urdzejicimi komentari (6),
zesm&shujicimi obrazky a videi (0). Moje hypotéza se tedy potvrdila. Cim vice
osobnich materiald déti zvefejiiuji na svém blogu, tim pravdépodobnéji budou
ponizovani pomoci psani nevhodnych komentait ¢i uvetejiiovani nevhodnych obrazkt

a videi. Z niZe uvedené tabulky tyto skutecnosti vyplyvaji.

Tabulka ¢. 7 Ti, jimZz nékdo vyvésil na blog zesméSiujici komentaie a zesméSnujici

obrazky

Zverejnuji osobni informace Nezverejiuji osobni informace

Urazejici

komentare
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10. SHRNUTI VYSLEDKU VYZKUMU

Pro vétsi prehlednost, jasnost a srozumitelnost, uvadim shrnuti vysledk vyzkumu,

ke kterym jsem dospéla diky analyze ziskanych dat.

Cilem vyzkumu bylo zjistit odpovéd’ na otazku: ,,Jaka je mira vlivu znalosti bezpecného
pouzivani internetu na vznik kyberSikany*“? Abych mohla ziskat objektivni odpoved’

na danou problematiku, musela jsem si stanovit Sest zakladnich hypotéz.

Pomoci hypotézy €. 1 jsem zjiStovala, zda déti, které¢ sd€luji sva telefonni Cisla cizim
lidem, se pravdépodobnéji setkaji se zasilanim vyhruznych sms ¢i s obtéZovanim
volanim. Tuto hypotézu testovaly otazky €. 1, 2, 3. Pti porovnani dvou skupin déti a to
téch, jez sdéluji své telefonni €islo cizim lidem a téch, jeZ je nesd€luji, se moje hypotéza

potvrdila.

Hypotéza ¢. 2 zkoumala, zda se Zaci, ktefi Spatné nakladaji se svym heslem, mohou
pravdépodobnéji setkat s ukradenim identity a s ndslednym poskozenim Zaka, nez zaci,
ktefi jsou opatrni. Analyzou otézek €. 5, 6, 7 jsem zjistila, Ze zaci, kteti sdélili své heslo,
se Castéji setkali s ukradenim identity a naslednym poskozenim. Moje hypotéza se tedy

potvrdila.

Hypotéza ¢. 3 zni: Déti, které nepierusi komunikaci na internetu s podezielou osobou,
mohou byt Castéji zastraSovany a obtéZovany nemravnymi zpravami. Abych potvrdila
¢i vyvratila svoji 3. hypotézu, musela jsem analyzovat, otazky ¢. 10 a 11. Pi1 podrobné
analyze dat jsem zjistila, ze déti, které neprerus$i komunikaci s podezielou osobou,
se mohou stejné¢ pravdépodobné setkat se zastraSovanim a obtézovanim nemravnymi
zpravami jak déti, jez komunikaci prerusi. Kazdé dité se totiz pti podezielé¢ komunikaci
citi jinak. Piekvapilo mé, ze nékterym respondentiim pfiSla podezield komunikace

normalni ¢i dokonce zdbavna. Moje hypotéza se tedy vyvrdtila.

Cilem hypotézy €. 4 bylo zjistit, zda déti, které chodi na schizky, domluvené ptes
internet s nezndmymi osobami, mohou byt pravdépodobnéji zneuzity. Tuto hypotézu
jsem testovala pomoci otdzek ¢. 12 a 13. Z podrobné analyzy jednotlivych otazek jsem
dosla k zavéru, Ze déti, jez chodi na schiizky s osobami, které znaji pouze z internetu,

jsou Caste€ji zneuzity. Moje hypotéza se tedy potvrdila.
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Hypotéza €. 5 byla postavena na mém vlastnim vyroku a to ze déti, které se chodi
seznamovat s lidmi na internet, Cast&ji sdéluji své osobni informace cizim lidem. Otazky
¢. 8 a 9 byly zaméfeny na ovéfeni moji 5. hypotézy. Ze ziskanych dat jsem zjistila,
ze déti, které se chodi seznamovat na internet, ¢astéji sdéluji své osobni informace cizim

lidem. Moje hypotéza se tedy potvrdila.

Diky posledni hypotéze ¢. 6 jsem zkoumala to, zda déti, které zvefejiuji osobni
materidly na svém blogu, budou pravdépodobnéji ponizovany pomoci psani
nevhodnych komentaiii ¢i uvetejiiovani nevhodnych obrazkti a videi. Pii1 analyze otazek
¢. 14, 15, 16, 17 jsem zjistila, ze zaci, ktefi zvefejiiuji na blogu osobni materialy, jsou
Castéji ponizovani pomoci nevhodnych komentéiti, nevhodnych obrazkd a videi

nez zaci, jez nic nezvetejiuji. Moje hypotéza se tedy potvrdila.
Z celého zkoumani se mi potvrdilo 5 hypotéz a pouze 1 se mi vyvratila. Mohu tedy

konstatovat, ze mira vlivu znalosti bezpecného pouZivani internetu u zZiki, ma

vyrazny vliv na vznik kyberSikany.
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ZAVER

Jako téma svoji bakalaiské prace jsem si zvolila: ,, KyberSikana na zakladnich skolach

ve mésté Brne*.

Sikana je celospoledensky a socialné patologicky jev, ktery se vyskytuje ve viech
typech spolecnosti. Dnes krom¢ Sikany klasické, existuji i nové formy Sikany. Ja
se zabyvala novym fenoménem a to Sikanou kybernetickou. KyberSikana je problém,
ktery se mlize tykat kohokoli a kdekoli. Je to typ Sikany, ktery neni provadén piimo,
ale pomoci informacnich a komunikacnich technologii. Do téchto prostiedkl

zahrnujeme piedevS§im mobilni telefon a internet.

V této praci jsem se snazila nastinit, co to kyberSikana je a pfiblizit jej vSem
pracovnikiim v poméahajicich profesich a pedagogiim, jez se s kybernetickou Sikanou
mohou setkat a pravdépodobné také setkaji. Na Sikanu muizeme nazirat z mnoha
pohledli, ja se zaméfila na Sikanu jako na pedagogicky problém na pidé Skolskych

zafizeni a to konkrétné na zakladnich Skolach.

Myslim si, Ze nejvétsi duraz je tfeba klast na prevenci pravé u dospivajicich déti,
protoze ty jsou nase budoucnost a nad¢je. Pokud chceme, aby z déti vyrostli samostatni
a svébytni jedinci, je dilezité je chranit pifed negativnimi vlivy spolecnosti. VEtsi ¢ast
svého zivota travi déti pravé na pudach jednotlivych Skol, a proto by predevsim skola
meéla plsobit preventivné a byt tedy bezpecnym mistem pro spravny celkovy vyvoj
jednotlivych charakteristik ditéte. DEti by méli pocitovat pocit jistoty a bezpe¢i nejen

doma, ale i ve skolskych zatizenich.

Nanestésti vyzkumy ukazuji pravy opak. Vysoké procento zakil se s Sikanou setkavaji
jiz na zékladnich Skolach. Bohuzel kyberSikana je charakteristickd také tim, Ze je
permanentni. To znamena, Ze ob&t’ pronasleduje kdekoli a kdykoli. Déti se tudiz pted ni
nemohou schovat. A pravé z tohoto divodu je tieba se zaméfit predevS§im na prevenci
kyberSikany a také na pravidla, kterymi se fidit, kdyz se s ni dit€ dostane do ptimého

kontaktu.
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S sikanou klasickou jsem se osobné setkala jiz na zékladni Skole. Nicméné o Sikané
kybernetické, jsem se docetla v ¢asopisu Psychologie Dnes. V tu chvili jsem si
uvédomila, ze jsem se také s kyberSikanou setkala, jen jsem si neuvédomovala, Ze se
jednd o tuto problematiku. Tento fenomén mé velice zaujal a zacala jsem hledat
literaturu, jez by o tomto jevu pojednavala. Nanestésti k této problematice nevysla
7adna kniha. Na druhou stranu lze Cerpat z klasickych autord jako je Kolaf, Pothe,
Vanickova, ktefi zkoumaji Sikanu klasickou. A konkrétni rozdily a rGznosti mezi
Sikanou a kyberSikanou dohledat na internetu. Pravé zde jsou odborné stranky, které

poskytuji dostatek informaci o samotné kybernetické Sikané.

Na zéklad¢ internetovych zdroji, jsem se rozhodla zjistit miru vlivu znalosti
bezpecného internetu na vznik kyberSikany. Zajimalo mé tedy, zda se zaci chovaji
na internetu bezpecné ¢i ne. Pomoci zasad, které urcuji, jak se na internetu chovat
bezpecné, jsem sestavila dotaznik, ktery jsem rozdala v 8. a 9. tfidach na zakladnich
Skolach ve mésté Brné. Vyzkum jsem provadéla pomoci kvantitativniho vyzkumu
a jako ndstroj sbéru dat jsem zvolila dotaznik. Analyzu jsem provadéla ze 148 spravné
vypInénych dotaznikii, které jsem zpracovala do jednotlivych grafii a tabulek. Zakladni
Skoly, kde jsem provadéla vyzkum, si uvédomuji realné riziko Sikany klasické. Snazi
se ji predchazet pomoci besed a fesi tuto problematiku v profilovych pfedmétech, jako
je rodinna vychova a obCanska vychova. Ale samotnou kyberSikanou se nezabyvaji.
Myslim si, ze ochranou by mohla byt hodina v informatice, ktera by byla zamétena
na zasady bezpecCnosti na internetu. A zde by pedagog déti varoval, upozornil a poradil,

jak jednat v ptipad¢ setkani s projevem kybersikany.

Jak jsem zminila diive, d¢ti napadené kyberSikanou, se nemaji kam schovat. Agresor je
milZze zastihnout kdekoli a kdykoli. O to vic vazné jsou tedy nasledky v psychice

a chovani jedince. Vyjimkou nejsou ani déti, které sviij zivot ukon¢i sebevrazdou.

Teoretickou ¢ast jsem zamétila na vymezeni samotného pojmu kyberSikana a zatazeni
tohoto fenoménu do celkové problematiky Sikany. Zéarovenn mi piiSlo podstatné,
porovnat tyto pojmy, abychom si uvédomili, jak je Sikana s kyberSikanou spjata
a zaroven jak je rozdilna. Velkou kapitolu jsem zaméfila na prevenci a také feSeni
samotné kybernetické Sikany. Cilem mé praktické ¢asti bylo zjistit miru vlivu znalosti

bezpecného pouzivani internetu na vznik kyberSikany a to konkrétn€ na 3 zakladnich
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Skolach ve mésté¢ Brné. Analyzou dostupnych dat jsem zjistila, Ze lze predchéazet
kybernetické Sikané a to predevsim bezpecnych chovanim na internetu. Respondenti,
ktefi se s kyberSikanou setkali, byli z velké vétSiny neznali pravidel bezpecného
pouzivani internetu a chovali se na internetu nebezpecné. Sd€lovali svoje osobni tidaje,
udaje o své roding, telefonni ¢islo, email, fotografie a v horsich ptipadech i adresu. Muj

cil byl tedy splnén. Zjistila jsem,Ze mira znalosti o bezpe¢ném pouzivanim internetu

a mobilnich telefonll, ma vyrazny vliv na vznik a rozvoj kybersikany.

Jsem si védoma toho, ze tato problematika je velice Sirokéd a vyzaduje tedy komplexni

Setfeni. Ve své praci jsem se snazila vystihnout alesponi ¢ast, abych osvétlila ctenaiim

danou problematiku.
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RESUME

Jako téma moji bakalarské prace jsme si zvolila ,,KyberSikana na zékladnich Skolach ve
mesté Brné*. Ja osobné jsem se s kybernetickou Sikanou osobné setkala v nedavné dobé
a pravé vtom spafuji prvni pohnutku, jez mé vedla k samotnému vykumu. Sikana
klasicka, na rozdil od Sikany kybernetické, se vyskytuje ve spolecnosti odpradavna.
O to vic je tfeba prozkoumat jednotliva specifika kyberSikany. Nékteré organizace
(E-bezpeci, Safer Internet, Internet help-line) se zacaly vénovat kyberSikané€ a stanovily
také pravidla bezpe¢ného pouzivani internetu. A pravé z tohoto diivodu, bylo cilem mé
prace, zjiSténi miry vlivu znalosti bezpe¢né€ho pouZivani internetu na vznik kybernetické

Sikany.

Svoji préaci jsem rozdélila na dvé hlavni ¢asti. A to na Cast teoretickou a praktickou.
V teoretické ¢asti jsem vymezila zakladni pojmy, jako Sikana, kyberSikana, rozdily mezi
nimi, aktéfi Sikanovani. Déle jsem se v préaci zabyvala kyberSikanou pomoci internetu a
kyberSikanou pomoci mobilniho telefonu. Na tyto oblasti jsem se zamétila, protoze
znich vychazi moje praktickd ¢ast. Dalsi kapitoly jsem vénovala feSeni a prevenci
kybernetické Sikany. Moje praktickd Cast je zaméfena na vyzkum, jenz zkouma miru
vlivu znalosti bezpe¢ného pouzivani internetu, na vznik kybernetické Sikany. Zvolila
jsem si kvantitativni vyzkum a jako vhodnou metodu sbéru dat jsem pouzila dotaznik.
Poté jsem jednotliva data analyzovala a dosla k zavéru. Vysledkem tedy bylo zjisténi, ze

mira znalosti bezpecného pouzivani internetu méa velky vliv na vznik a rozvoj

kybernetické Sikany.

Myslim si tedy, ze bychom méli plisobit preventivné v rodin€, ve Skolach a na mistech,
kde dit¢ muze ptijit do kontaktu s komunikacnimi a informac¢nimi technologiemi.
Domnivam se, Ze pravidla bezpecného pouzivani internetu by mél znat kazdy
automaticky. M¢ly by byt zvefejiiovany a prezentovany vSude, kde dit¢ muize byt

ohrozeno kybersikanou.
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ANOTACE

Téma mé bakalaiské prace je: Kybersikan na zdkladnich Skolach ve mésté Brng. Tuto
oblast jsem se rozhodla zkoumat z divodu, Ze je to velice aktudlni jev, ktery se fesi
nejen v zahrani¢i, ale také u nas v Ceské republice. S piilivem novych informaénich a
komunikaénich technologii se u nas objevily také negativni stranky téchto technologii.
V teoretické ¢asti jsem vymezila pojem kyberSikana a zaradila jej do celkové
problematiky Sikanovani a také se snazila najit urcita specifika. Moji praktickou cast
jsem zaméfila na vyzkum, jenZ zkoumd miru vlivu znalosti bezpe¢ného pouzivéani
internetu, na vznik kybernetické Sikany. Zvolila jsem si kvantitativni vyzkum a jako
vhodnou metodu sbéru dat jsem pouzila dotaznik. Poté jsem jednotliva data analyzovala
a dosla k zavéru. Vysledkem tedy bylo zjisténi, Ze mira znalosti bezpe¢ného pouzivani

internetu ma velky vliv na vznik a rozvoj kybernetické Sikany.

ANNOTATION

The topic of my Final work is "Cyber-bullying in primary schools in the city of Brno.
I decided to investigate this area because it's a very current phenomenon, which is not
known only abroad, but also in the Czech Republic. With the influx of new information
and communication technologies there are also negative aspects of these technologies.

In the theoretical part the term cyber-bullying was defined and it was put into the
overall issue of bullying. The practical part was focused mostly on research and giving
solution to prevent cyber bullying. In my research the influence influence of awareness
of safe Internet use on the creation of cyber-bullying was examined. I have chosen the
quantitative research and as an appropriate method of data collection, I used a
questionnaire. Then I analyzed the data and came to the conclusion. The result therefore
was that the level of awareness of safe Internet use has a large influence on the creation

and development of cyber-bullying.
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Priloha é. 1

DOTAZNIK

Ahoj, jsem studentka Univerzity Tomase Bati, obor- socidlni pedagogika a délam
vyzkum, tykajici se bezpecnosti uzivani internetu a mobilnich telefonti. Prosim vas,
abyste mi vase odpovédi zakrouzkovali a poptipadé u nékterych otazek doplnili tidaje.
Tento vyzkum je anonymni a bude slouzit jen pro studijni ti¢ely. Pfedem moc d¢kuji za
vyplnéni dotazniku.

1y
a)
b)

2)

a)
b)

3)

a)
b)

c)

4)

Rekl/a jsi nékdy své telefonni ¢islo osobé, kterou viibec neznas?
Ano.
Ne.

Dostal/a jsi nékdy sms, ktera by v tobé vyvolala izkost ¢i pocit strachu?
Ano.
Ne.

Stalo se ti nékdy, Ze ti nékdo opakované volal a vzapéti telefon polozil?
Ano.

Ne.

Nepamatuji si.

MaS sviij email ¢i instantni messenger? (ICQ, MSN, Qip apod.)

(Muizes zaskrtnout vice moznosti)

a)
b)

c)

)

a)
b)
©)
d)

Ano, mam email.
Ano, mam instantni messenger (ICQ, MSN, Qip...)
Ne, nemam.

RekV/a jsi nékdy své heslo na email ¢i instant messenger svému kamaradovi
nebo nékomu v okoli?

Ano, fekl/a jsem ho kamaradovi.

Ano, fekl/a jsem ho par zndmym.

Ano, jednou se mi stalo, ze jsem nechténé své heslo fekl/a.

Ne, nikdy svoje heslo nesd€luji.

Stalo se ti nékdy, Ze se nékdo dostal na tviij email ¢i instant messenger
(ICQ,MSN,Qip...)?

Ano, stava se mi to bézne.

Ano, stalo se mi to alespon jednou.

Ne nikdy se mi nic takového nestalo.

Napsal nékdo z tvého mailu ¢i instant messengeru véci, které bys ty sam
nenapsal/a?

Ano, obcas n€kdo piSe mym kamaradim pod moji identitou néco, co jsem ja
nenapsal/a.

Ano, jednou se mi to stalo.

Ne, nestalo, ale mému dobrému kamaradovi se to stalo.

Ne, nikdy jsem o tom neslySel/a.

ChodiS se seznamovat s lidmi na internet?

Ano, chodim na chat pravidelné.
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b) Ano, obcas se s nékym seznamim pies chat.
c) Ne, ale na chatu jsem parkrat byl/a.
d) Ne, nikdy jsem nenavstivil/a chatovaci mistnost.

9) UZ jsi nékdy sdélil/a nékomu koho zna§ pouze z internetu, nasledujici
osobni informace? (Muizete zaskrtnout vice odpovedi)

a) Svij email.

b) Své telefonni Cislo.

¢) Svoji fotku.

d) Svoji adresu.

e) Ne, nefekl/a jsem nic.

10) Stalo se ti nékdy, Ze kdyz jsi navstivil/a chatovaci mistnost, tak se s tebou
nékdo snazil neustile mluvit a psal podezrelé véci?

a) Ano a proto jsem z mistnosti odeSel/a.

b) Ano, pfisSlo mi to zajimavé, dale jsem s nim mluvil/a.

c) Ano stava se to ob¢as mé¢ i mym kamaradiim/kamaradkam.

d) Ne, nikdy se mi nic takového nestalo. (Piejdi na otazku ¢. 12)

11) Jaké pocity to v tobé vyvolavalo? Miizete zaskrtnout vice odpovédi.
a) Dostal/a jsem strach.

b) Bylo mi to nepfijemné.

c) PfisSlo mi to normalni.

d) PfiSlo mi to zdbavne.

e) Byl/a jsem rada, Ze se mnou chce nékdo neustale hovofit.

12) Sel/a jsi nékdy na sraz mimo internet s nékym, koho zna§ pouze virtualné?
a) Ano, jednou.

b) Ano, parkrat.

¢) Ne, ale moji blizci kamaradi/kamaradky obcas chodi.

d) Ne, nikdy jsme se s tim nesetkal/a. (Piejdi na otazku ¢. 14)

13) Uz se ti nékdy stalo, Ze osoba, s kterou jsi mél/a sraz byla jina, nez psala na
internetu?

a) Ano, jinak vypadala.

b) Ano, méla jiny vék.

¢) Ano, byla jiné¢ho pohlavi.

d) Ne byla takova, jaka psala.

14) MaS na internetu svij blog?
a) Ano.
b) Ne. (Ptejdi na otdzku €. 18)

15) Napsal/a jsi nékdy na sviij blog nasledujici osobni informace?
Zde miizes zaSkrtnout vice moznosti.

a) Ano, adresu.

b) Ano, telefonni ¢islo.

¢) Ano, fotografie.

d) Ano, diveérné informace o sobé.
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e) Ano, diveérné informace o svoji roding.
f) Ne, nenapsal/a.

16) Napsal ti nékdo do komentaia véci, které té urazely ¢i poniZovaly?
a) Ano.
b) Ne.

17) Povésil nékdo nékdy na tvij blog néjaké obrazky ¢i videa, které by té
zesméSiovaly?

a) Ano.

b) Ne.

18) M s mobilni telefon?
a) Ano.
b) Ne.

19) Kde mas pristup na internet (Miizes zaskrtnout vice moznosti)
a) U kamaradt.

b) Ve skole.

¢) Doma.

d) Jinde-zde vypiste misto...........cccuvennee.

20) Jaké je tvoje pohlavi?
a) Chlapec.
b) Divka.

21) Kolik ti je let?
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Priloha ¢. 2

Navod k pouzivani bezpe¢ného internetu

e Nikdy nesd€luj své plné jméno a piijmeni, vzdycky pouzivej pseudonym

nebo zkratku.

e Nikomu nesd¢luj adresu, Cisla telefonii ani divérné informace, protoze na dalku
nikdy nevis jisté, s kym mluvis. Osobni udaje nikdy nezapisuj do registranich
formulafi, které nejsou chranény zdkonem o ochrané osobnich udajl, napf.
do ICQ, info v chatu apod. Vzdy se porad s rodici, které tidaje muazes pii

registraci pouZzit a ktera data jsou jiz osobni.

e Neposilej pies internet své fotky, nevis, kam piesné sméfuji a jak s nimi adresat

nalozi.

e Jestli je dorucena zprava psana vulgarné nebo mas pocit, Ze t& jeji obsah
ohrozuje, neodepisuj a v¢as upozorni rodice. Neni to tvoje vina, Ze jsi takovou

zpravu obdrzel/a a nemas samoziejm¢ ani povinnost na ni odpovidat.

e Pamatuyj si, Ze nikdy nemiazes mit Gplnou jistotu, s kym mluvis. I kdyZ napt. ten
druhy piSe, ze je tvlij vrstevnik, nemusi mluvit pravdu a mize ti dokonce chtit

ublizit.
e Kdyz té néco na internetu vystrasi, fekni to hned rodi¢tim.

e Internet ndm slouzi jako velikd pokladnice védomosti, ovSem ne vSechny
informace musi byt pravdivé, snaz se proto vzdy zkontrolovat jejich

davéryhodnost.

e Vzidycky se chovej se k dal$im uzivatelim tak, jak chces, aby oni se chovali
k tobé.
e Respektuj soukromi internetové sité. Jestlize pouzivd$§ informace z internetu,

vzdy napis, z jakych zdroji pochézeji.
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Setkéni s osobou z netu mize byt nebezpecné. Jestli planujes takové setkdni,
pfedem upozorni své rodiCe. Na podobné setkani si vybirej vefejnd mista

a nechod’ tam rozhodné¢ sam/a, pouze s nékym dospelym.

Pamatuj si, Ze hesla jsou tajnd. Nikomu je nesd¢luj ani neposilej. Hesla nemaji
byt jednoducha. V pocitacich, které vyuziva vice lidi (naptiklad ve Skole),

se radsi na stranky zabezpecené tvym vlastnim heslem neptihlasu;.

Nesnaz se travit na pocitaci vSechen sviij volny cas. Dlouhodobé sledovani
monitoru mize poskodit tvilj zrak. Stanov si kuptikladu denni limit a rozhodné

jej nepiekracuj - nechej své oci 1 hlavu odpoc¢inout.

Jestli mas na internetu svoji stranku, pamatuj, Ze k ni maji ptistup vSichni ostatni
uzivatelé. Nikdy nesdé€luj adresu, telefon ani informace o vasi rodin€. Nedave;

na web Zadné soukromé fotky.

Promluv si s rodici o surfovani. Informuj je o vSech nalezenych strankach, které

jsou ti podezielé, ale i1 o strankach, které t¢ zajimaji.

Pokud tvoje rodi¢e neuméji na siti pracovat, tak je to nau¢ :) Ukaz jim,

jak mohou vyhledavat informace a jak se ty sim/sama na internetu bavis.

Pokud si chce$ na internetu néco koupit, prober to s rodi¢i diive, nez sdélis

do systému svou adresu.
Stanovte si spolu s rodi¢i pravidla, kdy mlzes§ byt on-line. Stanovte si piesné
dny a cas, kdy a =za jakych podminek bude§ na internetu.

Vasi domluvu neporusuj a neptipojuj se k internetu mimo dohodnuty cas.

Neotvirej emaily, zpravy z komunikatortt (ICQ apod.) s podezielymi adresami

a pfilohami - mohou obsahovat vir a poskodit tak tvlij po¢itac!
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Pravidla bezpe¢ného pouzivani internetu pro déti

* Neuvadéj nikde své osobni udaje (jméno, adresu). Je to jako dat cizim lidem klice

od bytu!

* Osobni heslo chrani tvoje soukromi, drz ho proto v tajnosti a nikomu ho nesdéluj —

dokonce ani svému nejlep$imu kamaradovi nebo nékomu, kdo se tvaii ufedné.

* Nachazet kamarady on-line je bezva. Vzdy se ale rad¢€ji svet rodi¢tim, s kym ses praveé

skamaradil a kdo jsou tvi novi ptatelé.

* Pokud se chces setkat s nékym, koho jsi poznal na internetu, pozadej rodi¢e o svoleni

a nikdy nechod’ na schtizku bez doprovodu dospélého.
* Na internetu najdes$ spoustu prima véci, ale je tam také mnoho Spatného! Proto vzdy
fekni rodicim nebo uciteli, pokud uvidi§ néco osklivého nebo kdyz se citi§ trapné

a ohrozen€.

» Chatovani mtze byt zdbavné, ale nemusis v diskusni mistnosti zGstavat, pokud se citis

nepiijemn¢. Pamatuj, ze ty tomu velis!

(Jak byt v bezpeci)
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Priloha €. 3 - Plakat linky bezpeci.
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Ma internetu nikdy nevi®, kdo je na druhé storané.
wwwinternethelpline.cz 800 155 555
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