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ABSTRAKT

Bakal&ska prace na téma Legislativa pro projektovani kamyeh systém se zaobira
v prvni ¢asti definici pojnd, které dané téma vymezuje. Jsou tedevsSim: zakort.
101/2000 Sh. o ochrémsobnich td#ja o znéné nekterych zakon, normyiady CSN EN
50132 Poplachové systémy - CCTV sledovaci systénoy gouZziti v bezp&nostnich
aplikacich €ast 7 : Pokyny pro aplikaci.

V praktickéc¢asti zpracuji soubor metodickych pokypro projektanty CCTV systém Ty
by mély byt napomocny f navrhu CCTV systému, hla¥rs ohledem na zakan101/2000
Sb. a norm’SN EN 50 132-7. Soubor je dopino obrazovou a grafickou dokumentaci.

Kli éova slova:

Legislativa, dohledovy kamerovy systém, CCTV, odaraosobnich 0daj zakon

¢.101/2000 Sb., metodické pokyny pro projektovamh&eovych systéf

ABSTRACT

The subject of my bachelor thesis is Legislationtfie design of CCTV systems. The first
part defines concept of 101/2000 Sb. Czech Perddata Protection Act, andSN EN
50132 Alarm systems - CCTV surveillance systemsuse in security applications -

Application guidelines.

At the second part of thesis — project part - wél created methodic guideline for CCTV
systems project engineers and designers, regatdend01/2000 Sb. Act. andSN EN
50 132-7. This part includes pictures and graphic.

Keywords:

Legislation, Camera surveillance system, CCTV, Gwabk data protection, 101/2000 Sb.

Act, Created methodic guideline for CCTV systemsjgut engineers and designers.
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vyuziti), nelze vysledky bakakké prace vyuzit ke  kom@mim
acelim;

beru na ¥domi, Ze pokud je vystupem bakalé prace jakykoliv softwarovy produkt,
povazuji se za sddast prace rowt i zdrojové kddy, pap soubory, ze kterych se
projekt sklada. Neodevzdani této &asti mize byt divodem k neobhajeni prace.
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UvoD

Cilem této bakaki&ké prace je shrnout vSechny relevantni legislatpravni gedpisy
vztahujici se k problematicefipnavrhu kamerovych systéma pginést tak komplexni
piehled této problematiky pro projektanty CCTV sysién@Sechny poznatky a zéwy

budou shrnuty v pod@bmetodickych pokyf v druhé, praktické&asti prace. B ieSeni
problematiky bude vyuZito noref@SN, a bude také kladen velkyirdz na zakort.

101/2000 Sb. o ochramsobnich udaja o zngné nekterych zakon.

V dnesdni dob, & uz si to uédomujeme nebo ne, nds kamerové systémy provanaif té
na kazdém kroku. Neni podstatné, zda jdeiejué prostranstvi velkého krajskéh@sta,
meésta regionalniho vyznamu, budovu statni spravy,céldie soukromé firmy nebo
nakupni centrum. K velkému ro#smni €chto systém nedochazi pouze na zakéashahy
chranit majetek aipdchazet neopra¥né cinnosti, ale také fakt, Ze neustaly technicky
vyvoj komponeni systému CCTV sebouripesl cenovou dostupnost systenv sowtasne
doke se darici, Ze obor CCTV je nejrychleji se rozvijejicimarbm v oblasti technickych

bezpeénostnich systém

Pri zpracovavani projektové dokumentace nejen CCTatésyi musi projektant vzit do
avahy velkou spoustu informaci. Od pozadaukvestora (zadavatele)igs poZzadavky od
provozovatele, az po pozadavky souvisejicich latiislich edpigi. Bohuzel neni
vyjimkou, Ze v dnesni d@bbyva zakladnim kriteriem pro vgbsystému je v prvnfack
cena systému. Je to dané i zadanétSimy veejnych a statnich zakazek, kdy prioritati p
hodnoceni neni kvalita, ale cena dodavky. Vzdylgeppieba mit na pasti, Zze zalezi
pouze na projektantovi, zda a jak dokdze vSechr¥agevky petransformovat do
funkéniho systému tak, aby nedoSlo k vynech&nvédomému opomenuti podstatnych

fakta, pripadré dalSich poZzadavk
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|. TEORETICKA CAST
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1 OBECNY POPIS KAMEROVEHO SYSTEMU

Kamerovy systém neboli CCTV (z anglickél@osed Circuit TeleVision — uzayeny
televizni okruh), je uzdeny televizni okruh, ktery se zpravidla sklada dngci vice
kamer, z&zeni pro penos (penosova cesta), zaznamovéizeni a z&zeni pro zobrazeni.

Systémy jsou &tSinou uteny pro uzakeny pa@et astniki.

Vyuziva se ve vnihich i vrgjSich prostedich, dale je mozné tuto technologii pouzit i
v nestandardnich mistech, jakymi jsou ildpd prostedi s nebezgém vybuchu (EX),
radioaktivni progedi, £Zky pramysl apod.

Systémy CCTV se pouzivaji pro monitorovani pohybakoa pedneta v zajmové oblasti.
Pfi monitorovani se &sinou vyuziva zdznamu video obitaz kamer, ktery rize slouzit
pro pozdjsi identifikaci. Tento zaznam lIze potom vyuZzit peupro organycinné

v trestnimtizeni. Systémy se vyuzivaji také Hifad pro vzdaleny dohled napnad

pracovniky, situaciiiedméty zajmu apod.

Obr. 1 — dohledové centrum CCTV systému, zdrq:/htww.chelmsford.gov.uk/
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1.1 Prvky kamerového systému:

1.1.1 Kamera

Zakladnim prvkem systamCCTV vyuzZivanych v bezgaostnim pimyslu je kamera.

Kamery nmizeme rozdlit z mnoha hledisek, za nejzaklagii Ize povazovatdeni podle:

1.1.1.1 Pouziti

. Vnit"ni — pevn4, oténa, kompaktni (integrovany objektiv), antivandal,
skryté monitorovani, \fejné monitorovani

. VnejSi — pevna, ottna, kompaktni (integrovany objektiv), antivandakyse
monitorovani, véejné monitorovani

. Specialni

1.1.1.2 Parametui
. Snimackip - CCD,CMOS

. RozliSeni— CIF, 2 CIF, 4 CIF, 1,3 MPix,2 MPix a v smasné dob az
5MPix a vice.

. Typ snimani- ¢ernobila, barevna, den/noc

. Typ vystupniho signal analogovy, digitalni (krouceny par, IP)
. Napajeni- 12V DC,24V AC,230V AC

. Uchyceni objektive C, CS

. Typ montaze pevna, otétna, kompaktni

. Speciélni funkce VMD, BLC,AGC, gama korekce

Obr. 2 - digitalni kamera BOSCH objektive, zdroj: www.euroalarm.c
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V minulosti byl pouzivan CMOS:ip. Tyto cipy jsou levrjsi, ale maji nedostateé
parametry (velmi Spatna citlivost, malé rozliSend@chazelo i k vypaleni a poSkozeni
masky vlivem fisobeni ostrého stla). V sokasné dob je nejpouzivagsim cipem CCD

¢ip, negastji ve velikostech 1/3" nebo ¥4".

U analogovych kamer je rigjstjSi rozliSeni 704 x 576 (4CIF), coz je maximalniikast
snimku ve formétu PAL (formét video obrazu vyuzZiy&e wtSiné Evropy). U digitalnich

kamer je v dnesni deémejpouzivayysi rozliSeni 1,3 MPix (1280 x 1024).

Typ snimani kamery se odvozuje od poZadawk danou aplikaci. V dnedni doisou
standarda vyuzivany pedevSim barevné kamery. Kamery typu den/noc volpre

aplikace, u kterych vyZzadujeme dobrou kvalitu obraza snizenych gtelnych podminek.

10
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Obr. 3 - blokové schéma kamer objektiver, zdroj: archiv autore

Legenda:

1 Ovladani zoomu (dle typu objektivu)

2 Ovladani clony (dle typu objektivu)

3 Obvod pro zpracovani obrazu (dle typu kamery)
4 Obvod pro specialni funkce (VMD atd., dle typuriay)
5 Snimaci CCRip

6 Obvod pro genos obrazu (dle typu kamery)

7 Napajeci zdroj kamery

8 Frivodni napajeni

9 Vystupni videosignal (digitalni / analogovy)

10 Kryt kamery

11 Objektiv
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1.1.2 Objektiv

Pomoci objektivu je i@nasSen obraz (skrze soustavy optickéky) na snimaci prvek
kamery. Bi vybéru objektivu je pateba zvazit velikost z&hu, to znamena Ze ¢ime co se
bude sledovat (tzn. monitorovani, detekce, rekoggmes nebo identifikace) a &elné

podminky snimaného prostoru, vzdalenost snimanggunptu od kamery a jeho vysSku.

Objektivy jsou vybaveny tzv.clonou (IRIS). Regulaci piméru clony dochazi
k prizpusobeni kamery iznym se¥telnym podminkam. Regulaci je mozZzno provest

manuali nebo elektronicky, zalezi na konkrétnim typu obyjek

Objektivy mizeme dlit na:

Ohniskova vzdalenost Clona Pouzivany nazev
pevna bez clony fixfocus bez clony
pevna nastavitelna (¢og) fixfocus
nastavitelna (rtng) nastavitelna (kn¢) variofocus
pevna prordnna (motoricky) autoiris (ai)
nastavitelna (rng) promeEnna (motoricky) variofocus-autoiris (ai)
pevna prordnna (galvanometricky) autoiris (dc)
nastavitelna (rng) promenna (galvanometricky) variofocus-autoiris (dc)
proménna (motoricky) prornna (motoricky) motorzoom
proménna (motoricky) prornna (galvanometricky) dc motorzoom

Tak. 1 - rozc¢leni objekivii

Dale mizeme objektivy dit dle zpisobu uchyceni n€S neboC. Velikost objektivi je
udavana v anglickych palcich, a musi byt vzdy wlerohledem na konkrétni kameru

(velikost snimacihdipu).

1.1.3 Prenosova cesta

Pfenosovou cestou se rozumi cesta od kamery
k zdznamovému nebo zobrazovacimutizani.
Tato miZze byt realizovana hiti pomoci kabelu '\

UTP kabel Q"‘;- LS
.

bezdrato¢ (negasgji frekvence &

(koaxialni kabel, nebo optické
vlakno) ¢i
2,4GHz a 5GHz). Je mozné pouzit kteroukoliv

pienosovou cestu pro kterykoliv typ systém

Obr. 4 — opticky kabel, zdroj:www. tpp.janmuzik.com
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Pokud je nutnéa konverze signalu z digitalni na @y@aly a naopak, je pouzito specialnich
pievodniki. Pro zesileni signaluii@nos na #si vzdalenost) se pouzivaji video zesik®ia
V ramci geenosove trasy se Vipact potreby integruji ifidici vedeni pro ovladani nap

telemetrie, motorzoomu kamer apod.

1.1.4 Zaznamové zdizeni

4

Pro zdznam video obrazu zetizani se pouzZiva zadznamovéiizani. Tato zdzeni

muzeme dlit podle signalu, ktery zpracovavaiji:

1.1.4.1 Analogové (VCR)

Tyto zdizeni, nejastji pomalok&zné videorekordeéry, slouzi k zaznamu video obrazu a
jeho zpracovani. Zaznam wchto za&izeni probiha pomoci zaznamovych hlav na
magnetickou pasku (kazeta). Zaznamové médium sg atdezeném pau provedeni
znovu pouzit (opdebeni). V sotasné dob jsou tyto z#éizeni na Ustupu, a jsou

nahrazovany zZé&enimi typu DVR.

1.1.4.2 Digitalni (DVR)

V dnesni dob, kdy jsou v hojné nii¢ vyuzivany digitalni kamerové systémy, az
klasickéc¢i IP, se nejasgji pouziva digitalni zaznamové itzeni. Oproti VCR umatuji
mnohem delSi dobu zaznamu (diky zaznamu na HDDkdoahazi také k Zzadnému
mechanickému opibeni ani média, ani zaznamového systému (u VCépskebovava
paska- medium, i zdznamové hlavy).tiZzani DVR neumaiuji pouze zaznam, ale
umoziuji spoustu dalSich funkci, které jsofidanou hodnotouéthto zdizeni. Jsou to
nagiklad multiplexer (4,8,16...), umoz&ni detekce pohybuv obrazu (VMD), mozZnost

sitovani zéizeni, moznost zalohovani na vzdalenéwt Glozis¢ a dalsi.

« ~ Digital Hard Disk Recorder

Obr. 5 — DVR UNIMO pro 16 kamer s funkci multipkexgaznamem na

500GB HDD a moZnosti zalohovarep LAN si, zdroj: www.euroalarm.cz
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1.15

Zobrazovaci z&izeni

Zobrazovaci zigzeni se ¥tSinou gipojuji piimo k zaznamovému #aeni. Klasické CRT

monitory jsou v sotasné dob nahrazovany modernimi LCD-TFT monitory r@nych

7w

parametii (Uhlopicka, pa@et a druh vstupvideosignalu atd.)

1.1.6 Dopliikova zfizeni

Nezidka se zakladni komponenty systému doplo dalSi prvky:

Kryty kamer — kryt pro pouziti ve venkovnim présti, s vyliivanim, se stacem,

do prostedi s nebezgém vybuchu, se stacem a ogdikovacem a dalSi.

Prisvétlovaci prvky — bul’ klasickym s¥tlem, ve spektru lidskym okem

viditelném, nebo ve spektru neviditelném — IR (880850nm).

Dalkové ovladani- fizeni motorzoomu, polohy kamery (PTZ), ovladani &am

a strace, spinani fisvétlovacich prvk a dalsi.

Obr. 6 — Ovladaci klavesnice CCTV systému
EverFocus, zdroj: interni materialy firmy Euroalarm

GSM komunikator — umo#uje v gipact poplachu odeslat zpravu obsluze nebo
provozovateli systému. dkteré umo#uji i snimani obrazk povelem SMS,

piipadreé v predem ukenychcasovych intervalech a dalsi.

DalSi za‘izeni— mikrofon, reproduktory, ovladaci prvky DVR (my&avesnice)
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1.2 Z&kladni rozdéleni kamerovych systéni

Zakladni @leni systém CCTV mizeme provést z hlediska technologie zdznamu obrazu

kamery:

1.2.1 Analogové systémy

| presto, Ze jsou tyto systémy postapuaytlacovany digitalnimi, stadle se pouzivaji.
Duvodem pouZzivani analogovych systérje jejich velmi p¥izniva cena NejwtSim
uskalim €chto systéem je zpisob vyhledavani zaznamu na pasceipgit, Ze je nutné
dohledat konkrétni udélost. Analogové zdznamy u# meozné dale kvalithzpracovavat
(priblizeni, aprava kontrastu nebo jasu, apodsme zde limitovani maximalni kvalitou
zdznamu na pasek (S-VHS Z#alka).

1.2.2 Digitalni systémy

Digitalni systém je nastupcem analogovych SyStéik i

a v sogasné dob nejpouzivagSim systemem (z hlediska
technologie). Snimani obrazu probiha digi&alpomoci
CCD ¢ipu (nepastji velikost snimacihocipu je 1/3“
a 3/4%), obraz je z kamery fgndSen analogev pres
koaxialni kabel do zaznamovéhoiizani, nebo digitakh

roud ol 1 YR

[ T FR 29 29 v

pies krouceny par. V tomto #aeni je analogovy signé
opét preveden na digitalni a probihd zaznam na digitalediom, napiklad paitacovy

harddisk. Jejich hlavnimi benefity oproti analogovgysténim tedy jsou:

* SnadrgjSi manipulace se zaznamerm zaznam na pdtacové harddisky umaiilje
nejen velké zdznamoveé kapacity, ale i pouzititfilpro snad§Si vyhledavani

pozadovanych sekvenci.

» Snadné ovladani — ovladani digitalnich systémje zaloZzeno na ovladani
operd&nich systém (nag. Microsoft Windows, Linux apod.). Diky tomuto sgsty
poskytuji velmi jednoduché a intuitivni rozhraneazhamenané udalosti je mozné
diky digitalnimu formatu v fipact nutnosti vyexportovat naiklad na DVD nebo
jiné digitalni zd&znamové médium.

* Snadné zalohovani zaznamu nagiklad pomoci vyminy harddisk.



UTB ve Zling, Fakulta aplikované informatiky, 2010 18

1.2.3 IP systémy — Moznost penosu obrazu po internetovych sitich

IP kamerové systémy jsou poslednim krokem ve vykajnerovych systéina v sodasné
dok¢ za&inaji vytlatfovat klasické digitalni systémy. Zasadni rozdil me&lasickym
digitdlnim systémem a IP systémem &pa v plném digitalnim f@nosu video obrazu od
kamery k zaznamovému izzeni. Zde si musime @domit, Ze hlavni vyhodou jer@nos
obrazu z jakéhokoliv mista na&t¢ pomoci internetové it Toto je nej¢tsSi vyhodou IP
kamerovych systétn Diky tomuto faktu je moznérpnosove cesty IP systénmtegrovat
s rozvodnymi sémi stavajicich mistnich pé@acovych siti (LAN, WAN). Integrace
umoziuje predevSim zjednoduSenigmosu (ve #Sin¢ pripadi odpada nutnost budovat
samostatnou ipnosovou trasu), dale moznost lepSiho ovladani¢di vilexibilitu
prizptisobeni systémuifpadnym novym pozadaukn investora,éi zménam prostedi.
V neposlednitact je poteba zminit kvalitu zdznamu, dostupnost v ramai sitjeho

piipadnou archivaci.

Dal$i velky rozdil je vkvalité& pofizovaného obrazd Zatim co kzné analogové kamery
umozuji kvalitu obrazu max. 704 x 576 (4CIF) — maximahelikost snimku ve formatu
PAL, IP kamery umaiuji mnohem vysSi rozliSeni, diky tzinegapixelovymkameram.

Nejbézreji se pouzivaji kamery s rozliSenim 1.3MPix (128A.024); 2,1MPix (1920 x

1088) tomu odpovida napobraz TV v rozliSeni HDTV a 3,1MPix (2048 x 1536)

7 GND AC24V

VIDEO LENS

Obr. 7 — zadni strana IP kamery Siemens, zdroj: vB/amens.cz

'Poznamka autora: &Sina digitalnich systéipracuje s rozlisenim CIF (352 x 288), u prvnichktimer a
systéni bylo pouzivano rozliSeni 0.3 MPix (640 x 480) godokonce méhnez umoauji nekteré klasicke

digitalni kamery.
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Analog Cameras

« |NTERMET _.

e
Metwork
Cameras

<o

o Digital Remote
In-store Monitoring J Recording Access Station

Obr. 8 — blokové schéma IP CCTV systému, zdrohiar@utora

AY 16 kamer
T | =
_— |

. o u‘ Phipojeni
{ ,.,:. ke intarmetys

Obr. 9 — blokoveé schéma digitalniho systému, zaweyv.ndc.cz
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2 VYCHOZI LEGISLATIVAPRO RESENi PROBLEMATIKY

V souwasné dob neexistuje \Ceské republice zadny zavazny pravni dokument, Kigry
upravoval problematiku vyuzivani kamerovych systéentxistuje zde vSak par vyjimek,
které kamerovy systém n@mo pipousgji nebo berou v Uvahu, s odkazem na jiné
piedpisy nebo technické normy. Tyto vyjimky s&ppusSgji pti pouziti kamerovych
systénii pro Policii CR a Mestské a Obecni policie a jsou dgely zakony (zakonem
¢.553/1991 Sb. o Obecni policii).

Enalish

y
: posledni aktualizace: 20.04.2010 10:54.53

”?% p_rc;la_cdhranu : ' = oznaten novinek

_D‘_'o..n,!? : u a|u" ‘ | Zasady ochrany soukremi

I‘&ic_ st& protaction ot ProhldZeni o pfistupnosti

commissioners’

T —
Pplk Sochara 27, 170 00 Praha 7, Czech Republic, Tel informace: +420 234 665 555, Ustfedna: +420 234 665 117

| Utad | Nazory ufadu | Tiskové zpravy a konference | Diskusni forum

Pravni pl"edpisy | Hlavni stranka / |
Judikatura
. = Novinky =
Dozorova ¢innost = -
rova b .BS 12.4.2010 - Ufad hleda vhodného kandidata/ku na pracovni pozici zastupce/zastupkyng tiskove mluvii. Vice informaci naleznete v
NevyZadana obchodni rubrice Pracowni pilleZilosti.
sdéleni 7.4.2010 - V rubrice Tiskové zprévy a konference bylo zvefejnno dementi Uradu k mylnym informacim o pfedévani rodnych Gisel B
Banisic novorozencl porodnicim, které uved! dne 23. 3. 2010 denik MF Dnes.
g — - 26.3.2010 - V rubrice Média/Ochrana osobnich ddaji v Eeskych mediich je k dispozici zaznam pofadu Ozvény dne na
Predavani osobnich CRo 1 - RadioZurnalu ze dne 25 3 kde se pfedseda Uradu RNDr_ Igor Némec a Eéfredaktor serveru Root cz Petr Krémaf vyjadfovali
ﬁdﬂjﬁ do zahranii':i" k otézce ochrany osobnich tdajl na internetu.
=T - 17.3.2010 - V rubrice Tiskové zpravy a konference naleznete sdéleni Ufadu o jednani na Ministerstvu dopravy CR ke koncepci -
Zahranici
Schengen
SR Zverejnované informace Poradna
Mogn J Uredni desk Jak postupovat
= fednl deska » = JAK pOStupoval ...
Publikace Kontakty » » Zdsady ochrany osabnich Gdaid
Pro mladez Zakon €. 106/1999 Sb » Slovnicek nejdlleZitéjgich pojml
0 svobodném piistupu K informacim « = Casto kladeng otazky (FAQ)
Archiv Vefeiné zakézky = = Kamerové systémy

Pracovni prileZitosti =
Hlavni stranka | Mapa webu | UzZivatelska podpora | ¢ Zpét nahoru

Copyright ® 2000 - 2010 UFad pro achranu osobnich Gdaj, Tesco SW, a. s
V8echna pravavyhrazena

Obr. 10 — WWW stranky@du pro ochranu osobnich Udajgdroj: www.uoou.cz

2.1 Zakon ¢. 101/2000 Sb.

V roce 2000, fesré 4. Dubna, se Parlamegieské republiky usnesl na zakah101/2000
Sb. jenz byl naslednnovelizovan. Na zakladg 2 zakona. 101/2000 Sb. bylizen Uad
pro ochranu osobnich Gdajdale jen UOOU), ktery sidli v Praze. Ukolem tahdtadu je
vykonavani dozorovéinnosti pro oblast ochrany osobnich tdaj zavazl, které pro
Ceskou republiku plynou z mezinarodnich smiuv (dkokag protokol k Umlu¢ 108
o ochrag osob se ietelem na automatizované zpracovani dat, ktergkaeorgar dozoru

a prenosu uddj pies hranice, stmnice Evropského parlamentu a Rady 95/46/ES ze&dne
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fijna 1995 o ochranjednotlivai v souvislosti se zpracovanim osobnich Gdap volném
pohybu &chto udaj).

2.2 Norma CSN EN 50 132

Ceskou technickou normou tykajici se této problekyae CSN EN 50132 -7
Poplachové systémy — CCTV sledovaci systémy pro poti v bezp&nostnich

aplikacich, Cast 7: Pokyny pro aplikaci z roku 1999. Norma se sklad&ztito casti:

Cast 1: Systémové pozadavky
Cast 2-1: Cernobilé kamery
Cast 2-2: Barevné kamery
Cast 2-3: Objektivy
Cast 24: Prislusenstvi
Cast 3: Lokalni a hlavnfidici jednotka
Cast 4-1: Cernobilé monitory
Cast 4-2: Barevné monitory
Cast 4-3: Zaznamova zézeni
Cast 4-4: Zatizeni pro okamzity vytisk obrazu
Cast 4-5: Videodetektor pohybu
Cast 5: Prenos videosignalu

Cast 7: Pokyny pro aplikaci
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2.3 Doporuéeni a aplikaéni smérnice pro navrh CCTV systémi

Pti projektovani CCTV systétnby se projektant #h ridit nejen relevantnimi legislativnimi
piedpisy, ale i by také vychazet i z dokumeéntjez vytvaeji profesnici pojistovaci
organizace zabyvajici se problematikou kamerovygdtésu. Takovouto organizaci je
nagiklad AGA neboCAP. Bylo by tedy vhodné vzit do Gvahy tyto dokunyent

2.3.1 Stanovisko UOOU¢E.1/2006

Toto stanovisko, které vydal UOOU v lednu roku 20@6oficialni vys¥tleni jeho postoje
k problematice kamerovych systéma zakona.101/2000 Sb.

2.3.2 Smérnice AGA 004- Shirka zasad CCTV

Tento dokument pojednava o zpracovani a nakladasélsnimi Gdaji,

které mohou byt zaznamenavany CCTV systémy z tHadisakona

¢.101/2000 Sb. Déale sumarizuje pozadavky na viastrpkovozovatele

i obsluhu &chto systén.

2.3.3 Smérnice AGA 005 - Kamery, kamerové systémy a ochranasobnich udaji.

Tato snérnice shrnuje poznatky a dopdeni k vyuziti a nasazovani kamerovych systém
vzhledem k zakong.101/2000Sb. Také sumarizuje dopfmmi a upozatuje na rizika,
které vyplyvaji ze zpracovavani osobnich ddagob, jenZ mohou byt zaznamenavany
systémem, ofi vzhledem k zakond. 101/2000 Sb.

2.3.4 Aplika éni smérnice CAP — P132-7

Tento fedpis stanovuje pozadavky na projektovani, montaz

a servis pro elektrické zabezpeaci systémy. Tentoi@dpis ‘ ‘ I

ma charakter dopo&eni. Pojifovaci spolénosti, jakoz i dalSi

ceskd asociace
pojistoven

subjekty mohou pouZit jiné&edpisyresici tuto problematiku

2 7droj: Aplikaeéni smeérnice CAP —P132-7 — Poplachové systémy, CCTV systémy, Rokgd
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3 ANALYZA PRAVNICH P REDPISU

Tato ¢ast prace se zabyva kratkou analyzou legislativiiatoporienych pedpidi,
doporieni a aplikanich snérnic, s kterymi jste byli seznameni v kapitole 2nalyza je

provedena pouze zevruhmpiedevsim s ohledem na téma této prace.

3.1 Analyza zakona¢. 101/2000 Sbh.

Analyzou tohoto zakona se zabyva mnoho dokumenthlediska kamerovych systém
jsou zejm¢ nejdilezitéjSi vyklady UOOU. Ten vydal dkolik dokument, v nichz
objasiuje swiij postoj k nakladani s informacemi, které kamersygtémy zaznamenavaji,
jsou ukladany, a mohou tak byt povazovany za osotaje ve smyslu zakorgal01/2000

Sh.

s

Za nejdilezit¢jSi z €chto dokumernit, objasiujicich vztah mezi kamerovym systémem a
zdkonem¢.101/2000 Sh., Ize povazovatanovisko UOOU €. 101/2006— Provozovani
kamerovych systétnz hlediska zakona o ochkansobnich Uud&; z ledna roku 2006. Pro

cely této prace jsou&tejni zejména tytoastr:

* Provozovani kamerového systému je povazovano za zgovani osobnich
Gdaji, pokud je vedle kamerového sledovamiovadén zaznam pdizovanych
zabéri, nebo jsou v zaznamovemizaeni uchovavany informace a zaroveéelem
pofizovanych zaznaf pripadre vybranych informaci, je jejichvyuZiti

k identifikaci fyzickych osob v souvislosti s uitym jednanim.

e Samotné kamerové sledovani fyzickych osob nenicpgémim osobnich Udaj
podle zakon¢.101/2000 Sb., protoZze postrada Gtoymdminek pro zpracovani
Gdaji ve smyslu 8§ 4 pism. E) zakonal01/2000 Sb. To vSak nevylije aplikaci
jinych pravnich pedpidi, zejména ustanoveni ¢gdnského zakoniku upravujiciho

podminky ochrany osobnosti.

% 7droj: Stanovisko UOOUWE.1/2006 — Provozovani kamerovych sysiémhlediska zékona o ochgan

osobnich uddj
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« Udaje uchovavané v zaznamovém ¥&eni, & uz obrazovééi zvukové, jsou
osobnimi Udaji za predpokladu, Ze na zaklad &chto zaznama Ize pFimo ¢i
nepiimo identifikovat konkrétni fyzickou osobu (tedy: informace z obrazovych
¢i zvukovych nahravek umoiuji, byt nepfimo, identifikaci osoby). Fyzicka
osoba je identifikovatelnd, pokud ze snimku, &&xhje zachycena, jsou patrné jeji
charakteristické rozpoznavaci znaky (zejménaceplia na zakla#l propojeni
rozpoznavacich znaks dalSimi disponibilnimi Gdaji je mozna plna idékace
osoby. Osobni Gdaj pak ve svém souhrnuitty identifikatory, které umauuji

piisluSnou osobu spojit sditym, na snimku zachycenym, jednanim.
e Zpracovani osobnich udaprovozovanim kamerovych systéinpe piipustné:

a) vramci pinéni Gkolé uloZenych zakonem(nag. Policii Ceské republiky,
M¢éstské a obecni policie); wahto gipadech je feba dbat ustanoveni

piislusného zakona,

b) dale je toto mozné na zakkdadného souhlasu subjektu ldajo je vSak
prakticky realizovatelné ve velmi omezenychippdech, kdy je mozné

jednozné&né vymezit okruh osob nachazejicich se v dosahu kgmer
c) uziti kamerovych sytému je mozné i bez souhlasyegtib Udafi s vyuzitim

ustanoveni 8§ 5 odst. 2 pism. e) zakona01/2000 Shb.;i{tom je vSak nutno

respektovat podminky uvedené sub 4.
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3.2 Analyza normy CSN EN 50 132

Z hlediska navrhovani kamerovych systéfe dilezita pedevSsim sedméast zmigné
normy — pokyny pro aplikaci.

Tatoc¢ast normy se zabyva technickymi, ale i uzitnymsth@stmi jednotlivych komponent
CCTV systénd. Dale je v ni mozno naleznoutkteré technické parametry, zasady pro
vypracovani zadani, navrh systému nebo projekta¥ahfo systéen.

3.2.1 Navrh systému CCTV

P navrhovani systému CCTYV je peba vzit do Uvahy poZadavky a kriteria, s ohledam n

funkénost systemu:
a) Jasné vymezeni zon geplméta (objekii), jenz maji byt sledovany.
b) Stanoveni p&tu a pozice (rozmishi) kamer nezbytnych k monitorovani zén
a predmetd.
c) Vyhodnoceni Urovios\tleni a zvazeni zavedeniigvitu nebo nového ostleni.

d) Volba kamer a jejichifisluSenstvi (kryty, objektivy, IRffsvity apod.) s ohledem na

ocekavané provozni podminky.
e) Volba metody napéjeni.
f) Uréeni provoznich pozadatrla postup.

g) Stanoveni udrzbyésove intervaly, Zjsob udrzby apod.).

3.2.2 Ur¢eni kritérii a metod sledovani zén a pedméti (objekti)

Kamerové systémy jsou primdé&rmréeny k sledovani (monitoringu) udalosti. V posledni
doke je nejroz&iersjSi oblasti pouziti ochrana majetku, tedy zajistfyzické bezpénosti
sttezenych objekt a zén. Ukolem CCTV systému je zaznamefianosti a pokud mozno

i identitu osoby, kter4 se pohybuje ve sledovanééz@oz by ndlo napomoci fi
rozkryvani¢innosti, které ohrozuji &Zeny majetek. Souhréimuizeme tedyici, Ze zname

tyto nefasgjSi zpisoby pouziti CCTV:
o StreZeni perimetru

» Kontrola gistupu
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e ZjiSténi bezpénosti

* Ochrana majetku

3.2.3 Kiritéria pro ur ¢éeni mnozstvi a pozice kamer

Pokud jsou stanovenygdntty / zony pro sledovani, je geba stanovit piet kamer, které

je budou sledovat. iPtomto kroku je padeba brat do Uvahy moZznosti navrhovaného
systému, zorné pole kamer a pozadavky na obraidartdho pednetu / zony. Je poeba
dbat na to, aby obraz z kamery byl co mozna neg|déjsi a co nejvice odpovidal redlia

pozadavkm zadavatele.

Je poteba také vzit v Uvahu provozni pozadavky na syspggipadna omezeni plynouci

z umiséni kameryi piipadnou dysfunkci kamer (redundance).

3.2.4 Kiritéria vyb éru kamery a objektivu

Mrivriw s

a) Citlivost kamery, sitelnost objektivu— navrzeno pro dZné os¥tleni snimané

scény a typ sitla (klasicky reflektor, infréerveny reflektor).

b) Ohniskova vzdalenost objektivuje poteba zvolit spravnou velikost vzhledem ke

snimacimuipu kamery a poZzadovanému zornému poli kamery

c) RozliSovaci schopnost kamery a objektivye poteba dbat na to, aby kamera
a objektiv dokézali spra¢n zobrazit detaily ve snimané s¢éna byly tak

zaznamenany vSechny nezbytné informace.

d) Kombinace vhodné kamery a objektivukamera a objektiv musi mit z&emu
spravnou funkci, jak vaekavanych nejhorSich &elnych podminkach, tak

v podminkéch nejhorsich.
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3.2.5 Vybér vhodné kamery — pogripadé jejiho krytu

a) VSechny prvky kamerové sestavy musi byt vhodné doleného prosedi
(klimatické podminky, mechanicka odolnost apodde &i musime wdomit, Ze se
kamery provozuji i v extrémnich venkovnich podmiikdKdy teploty dosahuji
pod -35 stupt Celsia, a mohou byt z hlediska mechanickych dvlivelmi

namahany napvétrem.
b) Moznost vyvazeni bilé barvy u barevnych kaméegpiceni snimané scény)

c) Elektronick&d clona objektivu (automaticka korekc# phorSenych sstelnych

podminkach, nap presviceni objektivu)

d) Citlivost kamery a objektivu viznych spektrech gtla (nag. IR prisvit)

3.2.6 Vybér vhodného objektivu

Ke kamée je vZdy pateba zvolit objektiv se spravnou velikosti aigpbem uchyceni.
Pokud je objektiv zvolen nevho&@imize byt negativé ovlivnéna funkce celého systému.

Proto je vzdy pdtba zvazit pedevSim tyto fakta:

« Urovei oswtleni snimaciho prvku kamery jg¢imo ovlivréna velikosti clonového

¢isla objektivu (dano vyrobcem) a jeho propustnosti.

* U objektii se zoomem (zéma ohniskové vzdalenosti) vlivem posuvocek

obvykle doché&zi k poklesu efektivnighosti. Zoom mize byt b’ manuélni, nebo

automaticky.

Obr. 11 — objektiv s manualnim nastavenim ohniskadélenosti,
zdroj: www.viakom.cz
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3.2.7 Velikost objektu
Norma utuje ¢tyti zakladni stup&rozpoznani:
a) ldentifikace — rozpoznani detdilna objektu. Doportuje se, aby sledovany objekt

mél nejmérg 120% vysky obrazovky.

ldentifikoce

b) Rekognoskace- rozpoznani obryisobjektu. Doportuje se, aby sledovany objekt

mél nejmérg 50% vysky obrazovky.

T

Rozpoznani

c) Detekce— zjis€ni pritomnosti objektu. Dopotwje se, aby sledovany objekiim

nejmért 10% vysky obrazovky.

Detekce

d) Monitorovani — monitorovani skupiny osob. Dopduje se, aby sledovany objekt

mél nejmérg 5% vysky obrazovky.

Monitaring
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3.2.8 Prislusenstvi a dopiky kamery

VétSinou se v kamerovych systémech nevyuzivaji postzemdardni prvky (kamera,
objektiv, penosova trasa, zaznamovétizeni, zobrazovaci Eaeni), ale naidka

i doplikova zdizeni:

» Kamerové kryty— odolnost proti vlium prostedi, mechanickému poskozeni
(antivandal provedeni), detekce atvi krytu (tamper), dobryifstup pro udrzbu.
U polohovatelnych hlavic je pi@ba dobra odolnost n&imdni vlivy, predevsim
vitr (vysoky kroutici momentipnevyvazeni hlavice), dale odolnost proti nezadouc

vili v polohovatelné hlavici.

Obr. 12 — kryt kamery se

stéeracem, zdroj: archiv autora
» Kamerové stozary a rameramusi byt odolné (staticky, mechanicky), beénge
pro udrzbu a manipulaci. Stozar musi byt dimenzos&hledem na hmotnost
zaizeni a musi zajistit odpovidajici tuhost (odolnmstti kmitani). Je dlezité vzit
do uvahy i odolnost protiffpadnym ra#m. Stozary ani ramena nesmi byt ugrngt
v blizkosti vedeni vysokého n&p Je pateba zachovat dostéteu vzdalenost

pohyblivych kamer odigdnéti v bezprogiedni blizkosti.

3.2.9 Zhodnoceni scény a druhu ositleni

Vzdy je nutné sprawnvyhodnotit stavajici stav osteni (Urove, smer apod.). B volbé

mnozstvi, typu a vykonu zdiiopwtla je nezbytd nutné zvazit nasledujici kritéria:

swtelna &innost (vykon) zdroje,

snizeni vykonu zdroje vliventipozeného starnuti (op@benti),

ucinnost systému vifpad poruchy oswtlovaciho zdroje — moznost redundance,

moZznost odrazu od objektu ve snimané oblasti,
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ucinnost s¥telného zdroje ve vSech moznych provoznich podneimka

umiseéni swtelnych zdroj tak, aby nedochézelo k neédenym ¢i méalo
oswtlenym mistm ve snimané scénlv ramci snimané oblasti by pémmezi
maximalnim a minimalnim ostlenim nengl byt horSi nez 4:1). Jako nejvhagi

poloha pro umishi swtelného zdroje se&tSinou jevi prostor nad kamerou,

doba nutna pro dosazenfepgepsaného vykonu &elného zdroje od okamziku
spuséni.

viN s

v praci vloZena tabulka zakladnach hodnottemni jako ffiloha 3.

3.2.10 Volba vhodného systému penosu videosignalu

Pro kazdou konkrétni aplikaci jeil@zité dikladre zvazit systém ignosu videosignalu od

kamery k zobrazovacimu nebo zaznamovémtizeai. S ohledem na Siroké moZznosti

pienosovych tras, které Ize vyuzit (koaxialni kalogtické vlakno, symetrické vedeni -

kiizeny par, bezdratovy spoj nebo kombinace vicentadolgii) je poteba ¥novat této

otazce velkou pozornost. K dispozici tedy mame:

a)

b)

Koaxialni kabel — standardni impedance kabelu jeZ5Pouziti této technologie
se stava problematické v délkach nad 400 m, v tatoyripadech je pdeba

vyuzit zesilovae videosignélu nebo koréki zesilovée Utlumu kabelu.

Obr. 13 — koaxialni kabel, zdroj:www.earchiv.cz

Prenos po symetrickém veden{Twist pair) — S Y

vedeni videosignalu je provedeno po krouceh
dvojlince (krouceny par). Impedance mezi X20
150 Q. Toto vedeni se vyuziva i u kamer

svystupem pro koaxialni kabel (analogové,
digitalni) za vyuZiti pevodniku. Obr. 14 — UTP kabel, krouceny par,
Bezdratovy prenos — mikrovinny, radio zdroj: www.idwifi.cz

2,4 GHz, 5 GHz a 10 GHz nebo specialnich radiovijekvenci. K vyuZziti &chto
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d)

frekvenci je zapdebi mit povoleni od islusnych orgah CTU, které tyto
frekvence pidéluji. Pokud se pro iignos pouziji volné frekvence,te dojit i

provozu k ruseni jinymi subjekty.

Bezdratovy pienos - infraerveny, laserovy —systém je mozné vyuzit pouze na
trasach sidimou viditelnosti, bez terénnichigkazek. H pouZziti uvedenych
technologii je nutné vzit v Gvahu, Ze kvalita a alospoje mze byt negativé
ovlivnén (mlha, dé8 nebo snih). Systémy jsou né&n@ na nastaveni a stalost
prostedi. V neékterych gipadech mze byt gfenosova cesta nebezpé pro lidsky

zrak.

Prenos po optickém vIaké — se negasgji pouziva v ramci rozlehlych objekt
kde je obtizné pouziti metalickych vedeni¢asto se integruje v ramci lokalnich
pacitatovych siti. VyuZiva se standardnich phdptickych siti a fevodniki video

signalu arady tiznych vysil&u a gijimacu.
DalSimi kriterii pro zvazeni jsou:

+ Sitka pasma cesty

e Zkresleni signalu

» Délka genosu

* Odolnost proti ruSeni (prastdi)

e Zabezpéeni dat v penosové cest

3.2.11 Ridici pracovisg

Ridici pracovid (dohledové centrum) musi byt navrzeno s ohledem pravozni

pozadavky a moznosti provozovatele. PoZzadavky jsdkazdého systému jiné, odvislé

od velikosti a pedpoklad systéemu. P&t dohledovych mist fize byt Gizny, melo by vSak

byt zachovano pravidlo, aby alegpedno dohledové centrum bylo véesteném objektu.

Prvky ovliviwijici patet, strukturu a konfiguraci dohledovych center jssdy tyto:

Moznosti zvoleného systému
Omezeni plynouci z umisti stezeného prostoru a jeho dispozic

Patet a velikost zobrazovacich pivk
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Druh zaznamového #raeni

* Zpusob zaznamu

e Zpusob ovladani kamer (pokud to systém utige)
e Zpusob obsluhy systému

* Ergonomie uzivani pro obsluhu

Parametry a moZznosti systémuujf nagiklad paiet zobrazovacich #aeni. Dale druh,

mnozstvi a pozadavky na zaznamoviézami atd.

Obr. 15 — dohledové centrum CCTV systému. Zdrdjawcautora
a) Velikost a patet zobrazovacich prvki — parametry zobrazovacich ikzzeni by

mely byt vybirany na zaklad
e poctu kamer v systému, a nasledné zobrazenéradb kamery, na celém
monitoru, nebo nap4 obrazy sotasrt.

» poctu operatol sledujicich a obsluhujicich v jeden okamzik cgistém

 velikost obrazovky by ®la byt dostaténa vzhledem ke vzdalenosti odkud ji
operator / operato sleduji. Je vhodné mit jednu obrazovku takzvan
piehledovou ktera bude mittéi Uhlogricku, kam obsluha fepne zaér,

ktery je gedmétem jejich zajmu.



UTB ve Zling, Fakulta aplikované informatiky, 2010 34

Poner pactu kamer a zobrazovacich pivky nengl presahnout 9:1 a jejich pet by nel

byt dostatény pro obsahnuti vSech moznych staystému (poplach, porucha) v jeders.

b) Zaznamové zdizeni— Vzdy je doporteno vyuZziti zaznamového itzeni, zvlast
v aplikacich, které maji slouzit pro fyzickou ostnaobjektu, a rozkryvani latentni
I zjevné trestné€innosti. Sodasti zaznamu by &hbyt i casovy a datovy udaj jeho
porizeni. Z&izeni musi umaivat zaznam obrazu v reéinéase ze vSech kamer,
dale moznost zobrazeni obrazu vSech kamer z jedwpdtapu z&izeni (nahrada
multiplexeru) nebo iepinani mezi obrazy z jednotlivych kamer (autonkgtic
manualg). Zaizeni by také flo umoziovat samostatné vyhodnocovani poptach

z kazdého vstupu (kamery).

c) Umisténi a uzivani¥idiciho pracovisé — Ridici pracovid& (dohledové centrum)
systému by rlo vzdy byt navrzeno s maximalnimirdzem na ergonomii jeho
obsluhy. Neni vyjimkou, Ze Sfkova centra pro sledovani a vyhodnocovaniéaab
z Méstskych kamer (ndp Krométiz) zaali pouzivat pilotni sedadla pro obsluhu.
PredevSim zobrazovaci prvky byeip byt umiseny tak, aby se zabranilo odfam
swtelnych zdraji, které by mohly ovlisiovat obraz. Zézeni slouzici pro zaznam,
stejre jako média, na nichZz jsou zaznamy uchovany, bty nbyt umistny

v chrarénych prostorech,fstupnych pouze osobam sip&tym opravenim.

Ridici pracovi&t by mglo byt umisténo v chragnych prostorach, pdfpad alespa
v prostorach s omezenyniigtupem lidi. Vstup a pobyt ¥dhto prostorach by &h
byt umozgn pouze lidem s patnym opravinim (obsluha stanovist adrzba,

servisni technik). Toto se&tginouieSi ACS systémy.

3.3 Aplika &ni smérnice CAP P132-7

Tato nezavazna sfmice, kterou vydalaCAP v roce 2003, vychaziigdevdim z normy
CSN EN 50 132, konkrétnz jeji sedm&asti, jez je popsana vyse. Dalsim vychodiskem

této snérnice jsou dokumenty CEA (Evropska pép$aci federace)

Pti navrhovani CCTV systéinje vzdy velmi dlezité pro kazdou konkrétni aplikaci
stanovit kltové ukoly systému a provozni parametry. Pro sprawi®ddnoceni vSech

faktoni a pozadavk doporuje zmirgny predpisCAP zvazeni nasledujiciho:
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3.3.1 Stanoveni provoznich pozadavik

Predpis doporéuje, aby zpracovatel (projektant) provoznich poz&tianél poZzadovanou
kvalifikaci (ukortené elektrotechnické v&dni, certifikace/proskoleni od vyrobce
zarizeni). Dhivodem stanovovani provoznich pozadavie presna specifikace ¢élu

systému, nap zjistni neopraviného vniknuti, pomoc ip rozkryvani latentni trestné

¢innosti apod.).

3.3.2 Popis sledovanych cil

Stanoveni, kdo, ifip. co, je cilem sledovani. Mohou to byt fiafad osoby pohybuijici se
bez paticného opravéni ve vyhrazenych prostorech vozidla vjizcjici na @Fijezdovou
cestu apod. Je peba také specifikovat, jak@nnosti maji byt zachyceny, naposoby

pohybujici se ve s#Zeném prostoru, atd.

Pfi tomto Ukonu je pdeba stanovit také stupeletailu zabru (identifikace, rozpoznani,

detekce nebo sledovani).

3.3.3 Doba provozu systému

Je poteba stanovitasovy interval, kdy je systém aktivni itakazdy den v pracovni dobu,
mimo pracovni dobu nebo jen ve stanoveng&wovém uUseku, 24 hodinovy repzity

provoz atd.

3.3.4 Zhodnoceni podminek v mist nasazeni

Je poteba shrnout vSechny faktory, které by mohly ovliviuinkci systému a mohou
vzniknout @ béZném provozu systému (napowtrnostni podminky, iittomnost objekt
v zorném poli atd.). Je petba také stanovit odolnost systému vzhledem Kiemist

vandalismu, ale také moznosti vypadku napajeni, atd

3.3.5 Dohled a zaznam obrazu

Je poteba stanovit, kde a kym je systém ovladan a slegojagkym zpgisobem je
provad&no zaznamenavani (sledovani probiha z dohledovéhtrag pi zaznamenavani
poplachi je prova@n zaznam v realnéniase, ostatni zaznam probiha jako kontinudlni

nekonéna smyka).
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3.3.6 Poplach a reakce na poplach

Stanovuje se, jaké kroky maji byt podniknuty yzniku poplachové situaceriPr/zniku
definované poplachové situace sedpoklada zasah na méisiie poteba specifikovat, jaky
typ zasahu se pozaduje (hapratny, soukroma bez{mostni agentura nebo policie), pro
jakou situaci (neoprawné vniknuti, posSkozovani majetku atd.) a jaky b§l toyt cas

zasahu.
Reakce lze zadit do jedné z nasledujicich kategorii:

a) Audio vyzva: subjekt je verbak vyzvan za pomoci reprodukftorkteré jsou

instalovany v mist Vyzva nize byt ze zaznamu nebo v lepSiffppc osobni.

b) Vratny: je povolan vratny, ¢ékdo ze zaréstnand, majiteli nebo pedem smluvena

bezpeénosti agentura.
c) Policie: je zkontaktovana jednotka policie a je vyZzadaichejiijezd.

d) Jiné autority: jsou zkontaktovany jiné autority s ohledem r&llnstalace nebo
druhu udalosti (HZS, RZS, apod.)

3.3.7 Video detekce pohybu (VMD)

PredpisCAP specifikuje také pozadavky a dop&eni pro video detekci pohybu, vychazi
piitom zCSN EN 50 132 — 4 — 5.

VMD je vdnesSni dob ve wtSire
piipadi implementovana fimo do
zdznamovych Z&eni (DVR).
Technologie funguje na principu detekc
pohybu v pedem stanovenych zénéach se
stanovenou citlivosti, ve snimané stén
kazdé  kamery. Pokud  dojdgypy 16 — ukazka VMD, zdroje: www.hikvision.com
k poplachovému stavu, dojde k aktivovani poplackbvy vystu, negasti

bezpotencialové relé na DVRizzeni.

Princip systému sgdva ve sledovani zém jasu jednotlivych pixél, jenz je seskupovan do

zbén. Vyhodnocovani zém probiha za pomoci slozitych algoritra filtri. V dneSni do®&
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tato technologie &n¢ umoziuje rozpoznat pohyb lidskych gilod faleSnych poplach

(rychly pohyb mraly, vinéni vlajek, gresviceni od projizgicich automobil, atd).

Nasazeni VMD je opodstatné nejvice v situacich, kdy je peba sledovat vice scén
najednou, diky automatické detekée@nastavenych paramietse snizuje riziko naruseni
az 20x. B zaznamu poplachu VMD zobrazi scénu a zvyrazniuzdtera vyvolala
poplach, nap z maticového zobrazeni. Tim padem dostava obshylséému jasnou
informaci o poplachové situaci. Systémidza byt napojen na opticko&i akustickou
signalizaci v dohledovych mistech, a tak sétqvySuje pravépodobnost, Zze dojde ke

spravné reakci obsluhy.

Nasazeni technologie VMD vyZaduje dodrZzeni pravigtel vnitni a venkovni pouZziti. Ve
vnitinim prostiredi je VMD velmi efektivni (systém se nastavi pro she@hi nap.
jednoho bodu — Unikovy vychod feteny pednit apod.). U tohoto nasazeni je vzdy lepSi
vyuziti rovhongrného os¥tleni. Ri venkovnim pouziti je vhodné vyhnout se pohyblivym
objektim, které by mohly zasahovat do zorného pole kanfeay. stromy, provoz na
ulici, vlajky, atd.). Nastaveni musi byt optimaNZzmo pro rozdilné st¥elné podminky
(den, noc, mlha, snih atd.) a jeho vyhodnoceni ruséostatene rychlé pro rozpoznani
objekti pii rychlém pohybu. Z hlediska slozitosti nastavemingfasgji vyuzivaji pevne

kamery se stalym zornym polem a bez zoomu.

Pt vyuzivani VMD k zabezp®ni nap. predneta (obraz) je iteba vzit v Gvahu, Ze mohou

vzniknout dva druhy poplaéh
a) Skutecny poplach

- je zpisoben dosaZenimigsré definovanych kritérii (nap vniknutim vetelce

do stezeneho prostoru nebo pohybem sledovaného objektu)

- bude zjid¢n s velkou pravépodobnosti

b) FalesSny poplach

- je zpiasoben Spatnym nastavenim nebo instalaci i(napvhod® umistna

kamera, prorgnlivé oswtleni atd.)
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3.3.8 Prenosové cesty systemu CCTV

Casto se vyuzivad kombinace vice metagnosu (nap koaxialni kabel v kombinaci

s kroucenym kabelem) atd. Obe&dre rozdalit pfenosy na 2 zisoby:
- prenos je sotasti CCTV systému

- prenos je uskut@ovan teti osobou (ISDN, LAN, WAN nebo internet)

3.3.9 Sledovani CCTV systému

Sledovani mze byt bd’ v rdmci systému na mésnhebo vzdaleh treti osobou na pultu

centrélni ochrany (RVRC).

Vzdaleny monitoring na RVRC centru poskytuje slu¥iige zakaznikm najednou a jeho

sluzby jsou velmi podobné jako u PCO, a proto mrspiiovat podobna kritéria jako PCO.

Zminovany dokumenCAP stanovuje pozadavky pro LMD a RVRC na zaklddkumentu
CEA 4036 (doporgeni pro vzdalend monitorovaci centra). Dokumené ddporduje vzit

v Gvahu nésledujici informace o systému:
- Kuvalita CCTV systému
- Kuvalita prenosu
- Vhodnost hardware a software na obou stranéehgsu
- VytiZzeni operatora v centru

Na RVRC centra se vztahujékteré dalSi zvlastni poZadavky, jako jsouinggwzadavky

na operatora (@@t operatat, naroky na jejich praxi atd.) nebo na technickespedky.

3.3.10 Dokumentace systému CCTV
Dokumentace, ktera jegdavana uzivateli montazni organizaci, musi obssthov
a) Navod k pouziti
b) Schéma zapojeni
c) Seznam kamer (umésti, os¥étleni, provozni doba, zéh zoom)
d) Refererni zakery kamer

e) Procedura ukladani obrazu
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f) Vykresy objektu (umighi kamer a ostatnich prirk
g) Prostedek genosu

h) Provozni knihu CCTV (AGA)
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4 METODICKE POKYNY

Tyto metodické pokyny by #fy slouZzit jako prvek pro orientaci v zakladni pleinatice
navrhu CCTV systéf) pro projektanty CCTV. Pokyny se zafuji predevSim na navrhy

mensich systém

Pokyny krok po kroku pomahaji zpracovat, za pomocmuléde, zakladni informace
dileZité pro navrh systému. Metodické pokyny vychépsgdevsim z normyCSN EN
50 132-7, a dale zkterych doportieni a nezavaznychigdpisi (CAP, AGA). Pokyny
jsou zpracovany formou jakéhosi formitdaktery krok po kroku vede projektanta navrhem

systému. Cely formuige souasti této prace, jakaipohac.1.

Pfred samotnym technickym navrhem je fpba provést prvni krok, v poddlanalyzy

prostedi (situg&ni analyza), ve kterém bude systém fungovat.

4.1 Situaéni analyzd'

» Zodpowdna osobauréeni osoby ze strany investora pro komunikaci powcedbbu
od zadani kiedani. Bipadné vytveéeni tymu, ktery by zahrnoval vSechny
zainteresované strany zastupce investora, WBeepti pracovnik, zastupce

ochranky...)

« Ucel nasazeni kamerového systértHjisteni (Gelu — k jakému &elu ma kamerovy
systém slouzit, popis funkci které ma pinit, idékdvat problémy investora,

kradeZe, pracovni Urazy, vandalismus....)

* Souwfasny provoz v objekt(strutna charakteristika provoznich zvyklostitsazem

na jejich @inos, a nebo negativa, rezim objektu, pracovni pokiym...)

* Planovany provoz v objektyzmeny po realizaci systému, které osoby budou
powieny obsluhou a které budou mit opr&vinadministratora, snaha pojmenovat

mozné zjsobyieSeni)

4 Zdroj: Dotaznik CCTV, odborna komise CCTV
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4.2 Metodické pokyny pro projekci CCTV

1. Identifikace zdkaznika a zakazky

Navrh CCTV systému stranka 124

Kontaktni udaje zakaznika

Spolecnost

Kontaktni osoba

Tel:

Email:

Adresa zakaznika

Cislo zakdzky

Popis zakazky

Nazev akce

Datum obhlidky

Adresa objektu

Obr. 17 — Tabulka navrhéi 1, zdroj: archiv autora

Prvni ¢ast formulée umo#uje, z@tnou, jednoduchou orientaci podle jména zakaznika a
¢isla zakazky. Cely prvni list jefigpisoben tomu, aby dodal maximum zakladnich

informaci o navrhovaném systému.

V piipac, Ze se objekt nachazi mimo sidlo zakaznika,njplse iadresa objektu
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2. Za&kladni informace o systému

Zakladni informace o systému

Pozadavky zakaznika :

Popis pfedmétu snimani:

Vyrohbce systému:

Zaznamove zarizeni

Kamery

Jiné

Typ systéemu®:

Analogovy Digitalni

IP systém

poznamka:

Zpisob monitorovani*:

Skryté Viditelne

ling

poznamka:

Obr. 18 — Tabulka navrhéi 2, zdroj: archiv autora

Ve druhécasti jsou zaneseny zakladni informace o systémuzdéezapdebi zanést

stéZejnipozadavky zakaznika tedy to co od systému a jeho provozelava. Dale popis

prednEtu snimani, neboli co kamery (y) snimajfipadre z jakého dvodu. V gipact ze

by prostor textovychtasti nestél, je prilozen i doplikovy list, do kterého se vypiSou

veSkeré dopiujici informace. Tento list je séasti této prace, jakdiohac. 2.

Dale jsou pro blizSi orientaci zékaznika i projek#a zaznamenany né&lnim list

informace ovyrobcich hlavnich komponergystému

Je také specifikovatyp systémy u polozek ozngenych * je pro spravnou orientaci

potreba vySkrtnout nehodici se informace.
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Dulezitou informaci specifikujici systémové pozadaykytaké zpusob monitorovani
V piipac, Ze se jedna o kombinaci skrytého, nebo viditednéhjiny druh (nap. montéaz
do vozu nebo technolog.ifzeni), vepiste do poznamky blizSi specifikaci.tippd Ze by
prostor textovycliasti nestéil, je prilozen idopliikovy list, do kterého se vypiSou veskeré

dophujici informace. Tento list je soasti této prace, jakaiohac. 2.

3. Vybér kamery

Navrh CCTV systému stranka 2.z 4

1.Faze - Vybér kamery
Typ kamery a pocet

cernobila barevna den / noc
otocna pevna jine otocna pevna jiné otocna pevna jiné
poznamka:

Specidlni funkce kamery*:
Snimani zvuku VMDD potlaceni hilich spic. integ. IR prisvit ling

poznamka:

Zplisob napajeni kamer:

napéti / proud pocet napajecich zdrojd

Lokalni

Vezdalene

Obr. 19 — Tabulka navrha 3, zdroj: archiv autora

V tabulce vylru kamery je specifikovarlyp kamery a poet jednotlivych kamer.
V piipact, Ze kamery jsou #azeny do kategorie jiné, specifikujte prosim donaoaky.
Pokud je vyZzadovanspecialni funkce kamery méla by byt zanesena. Do poznamky by
mel byt zanesenidrod uziti. V @ipack, Ze by prostor textovyctasti nestél, je prilozen
i dopliikovy list, do kterého se vypiSou veSkeré dojici informace. Tento list je soasti

této prace, jakoiflohac. 2.

Dulezita informace je taktéz #pob napdajeni kamer, ¢otre jeho velikosti a

piedpokladaného @tu zdroji.
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4. Vybér objektivu

2.Faze - Vlybér objektivu

[yp zabéru:

Iyp zabéru

Popis snimaneho chjektu

Vzdalenost od
objektivu®**

Vyska
objektu™*

Monitorovani

Detekce

Rekognoskace

Identifikace

Obr. 20 — Tabulka navrhéi 4, zdroj: archiv autora

V této c¢asti je vybiran objektiv. # vybéru objektivu je nutné vzit v Uvahurgdevsim

kompatibilitu s vybranou kamerou (zavit,cani pro danou velikost snimacikipu atd.).

Poté je patba s ohledem na pozadavky zakaznika a popis séogrednetu/d, ukit

typ zabéru. Typy zaksru jsou specifikovany ¥'SN EN 50 132, podrokrozepsany jsou

v bodt 3.2.7 této prace.

Vzdalenost od objektivu a vySka objektu (** taktonaiené polozky jsou udany v m), tyto

Gdaje jsou dlezité pro spravnou volbu ohniskové vzdalenostektiyu.

V pripadt, Ze by prostor textovyctasti nestél, je priloZen i dopliikovy list, do kterého

se vypiSou veskeré daijici informace. Tento list je soasti této prace, jakaiohac. 2.
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5. Vyhodnoceni os¥tleni

|
3.Faze -Vyhodnoceni osvétleni
Stav denniho osvétleni:

Stav nocniho osvétleni:

Nutnost prisviceni*: IR prisvit Viditelne svétlo ReZimove opatreni lingé
Pocet:
poznamka:

Obr. 21 — Tabulka navrhél 5, zdroj: archiv autora

Pro navrh systému je geba specifikovat i charakter, igpb astav oswtleni za dennich

i noénich podminek (pokud bude systém v provozu v obou intervalech).

Pokud dojdeme k zé&w, Ze je zapdebi zvySit osetleni snimané scény, je peba
specifikovattyp a pocet prisvitia. Frisvity mohou byt bd trvale vypnuty a spinat séip
pohybu (kombinace s PIR detektorem), nebo trvalpnsty. Ripadre nahrazeny
rezimovym opatnim (nap. ve vnitnich prostorech se nebude vypinat na no&ttesv,
ale necha se svitit 50% apod.). Kombinace jednatfivzpisohi, nebo blizSi specifikace,

by mely byt zaneseny do poznamky.

V piipac, Ze by prostor textovyakasti nestél, je priloZzen idoplikovy list, do kterého se

vypiSou vesSkeré doplijici informace. Tento list je soasti této prace, jakaipohac. 2.

6. Vyhodnoceni prostedi

Navrh CCTV systému stranka 3 z4
4.Faze -Vyhodnoceni prostiedi
Venkovni | Vnitfni ling

Charakteristika prostredi:

Kryt kamery a pocet*:
vyhrivany se stéracem specialni antivandal jiné

poznamka:

Obr. 22 — Tabulka navrhél 6, zdroj: archiv autora
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Pro spravné navrzeni typuiizzeni musi byt wen typ prosedi, ve kterém se budou
jednotlivé komponenty nachazetharakteristika prostiedi by mgla jen kratce ufit
zakladni vlivy, tidy prostedi | az IV, (vijSi vlivy). Presna charakteristika a deni
prostedi a vlivi by mglo byt uvedeno v projektové dokumentaci systémuefuirviiva dle
CSN 33 2000-1 a deni prostedi dleCSN 33 2000-3).

Kryty kamer a poéty kryta jsou dalSim krokem v ndvrhu systému. Na zaklaedesleho
bodu utime nutnost pouziti kit Do prostor, kde hrozi zteni nebo kradez kamery, je
nutné pouzit kameru (kryt) v provedeni antivandapiipadt pouZiti specialnich kryt
(odolnych proti radioaktivi, do EX prostedi, vodotsnych...) je pdeba zanést

podrobnosti do poznamky.

V piipact Ze by prostor textovyctasti nestél, je priloZzen idopliikovy list, do kterého se

vypiSou vesSkeré doplijici informace. Tento list je soasti této prace, jakaipohac. 2.

7. Prenosova cesta

5.Faze -Prenosova cesta
Vzdalenost kamer od zaznamového [ zobrazovaciho zafizeni™*:

kameral |kamera 2 |kamera 3 |kamera 4 |kamerab |kamera® |kamera7 [kamera 8 [kamera @

Zplsoh pfenosu video signalu®:
Koaxialni kabel Krouceny par Opticky kabel Bezdratovy pfenos jing
poznamka:

Prevodnik signalu®:

Druh Pocet Napajeni

Ano

Ne
poznamka:

Ridici signal :

RS 482 RS 232 napétovy paovel jiné zplsob pfenosu

Ano
Ne

Obr. 23 — Tabulka navrhei 7

Prenosova cesta je dangegdevsim typem zvoleného systému (viz bod 2)fidka se ale
vyuziva prevodniki a zne€ny zpisobu penosu nap z divodu vzdalenosti kamery

a zaznamového #aeni. Proto je poeba specifikovat iblizné vzdalenosti vedeni
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kabeladze od jednotlivych kamer systému (vzdalenost), a na zakladdélek vedeni poté
vybrat optimalnizpasob p‘enosu videosignélu. U bezdratovych sfioje poteba vzit

v Gvahu vlivy prostedi na ruseni signalu (snih, mlha, zelené mokiiéalsd.).

Je doportovano, aby se vramci jednoho systému kombinovplisaby genosu co
nejmeér, pokud je to tedy mozné, vyuZzit pouze jededspb genosu (uletuje instalaci

i drZbu/revize systému).

Pokud jsou kamery ovladanyidiciho pracovi&t (telemetrie, zoom...) musi byt ovladaci
povely genaSeny. Je p@ba utit, zda pro & bude vytvdeno separatni vedeni, zda se
vyuzije volnych kroucenych p&ipokud jsou k dispozici) u UTP kabelu, nebo zdgedea

0 nagtové povelyti jiny zpisob ovladant.

8. Zaznam video obrazu

[RE= |

6.Faze -Zaznam video obrazu

Zaznam videoobrazu®*: Povinosti spravce dle zdk. €. 101/2000 Sh.* :
Ano | MNe Ano Me

Uéel zdznamu :

Typ a pofet zaznamovho zafizeni*:
VCR PC DVR Hybridni

PoZzadovana délka zdznamu™:
Redundantni zaznam: Ano MNe

Obr. 24 — Tabulka navrhai 8, zdroj: archiv autora

Nejprve je pateba utit, zda bude dochazetaaznamu obrazuz jednotlivych kamer, nebo
systém bude fungovat pouze jako dohledovy. V dnafoi je u WtSiny systému
vyuzivano zaznamovych daeni, tzn., Ze pokud jsou z#ip kamer navrzeny dle normou
piedepsanych typ (monitorovani, detekce, rekognoskace a identiika@ bude

zaznamenavan pohydi,aktivity lidi, dochazi ke zpracovani osobnich jid#e zakona

® Pozn. Autora : Ovladani kamer a objeftje vzdy odvislé od vyrobce.
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¢. 101/2000 Sb., z toho vyplyvaji pro provozovatfstému (spravce systému) povinnosti.

Tyto povinnosti jsou specifikovany vySe v této prac

S ohledem na navrhovany systém agbokamer bude také zvolelyp zdznamového
zarizeni V navaznosti na poZzadavky zakaznika bude takdemmalélka zdznamu a
piipadna redundance zaznamy pro gipad vypadku nebo poskozeni primarniho

zdznamového #¥&eni.

Zplsob zaznamu / zaznamové medium*;
VHS | e | ovp | HDD | sitové ulozidté

MoZnost pfimého exportu zdznamu (DVD/VHS/Pam. Karta) *:

l'yp media

Ano
Ne

Obr. 25 — Tabulka navrhal 9, zdroj: archiv autora

Od zvoleného druhu zaznamovéhdizeni a pozadované délky zdznamu je také odvozen
druh zaznamového médiaNektera zaznamova gaeni umo#uji ptimy export zaznamu

na genosné médium. Tato metoda je velmi rychld a efektiExistuje mnoho druiha
zpusohi exportu, vzdy v zavislosti na vyrobciizzeni. Nefasgji se jedna o kompaktni
disky nebo SD karty.

9. Zobrazovaci za&izeni, dohledové pracovi&t

7.Faze -Zobrazovaci zafizeni

Lokalnich Vzdalenych
Pocet dohledowvych pracoviat:
poznamka:
Umisténi dohledového pracovisté:
Pocet Velikost hlopricky

Pocet monitord pro celkove zobrazeni :

Pacet monitord pro zobrazeni poplachoveé situace :
Pocet monitord pro zobrazeni jednotlivych kamer :
Celkovy poéet monitor( na pracovisti:

poznamka:

Obr. 26 — Tabulka navrh&i 10, zdroj: archiv autora
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Konfigurace dohledového pracowiSie odvisla pedevsim podle toho zda se jedna o
lok&lni, nebo vzdalené. Pokud se jedna o vzdafmogektant systému se musi koordinovat

piimo s uvazovanym provozovatelem RVRC centra.

Pokud se jedna o lokalni, pak je fsdta specifikovat, kde se budou v ramci objektu
nachazet a jejich get. Dale je pdtba specifikovat jednotliv@oéty zobrazovacich
prvka, pripadré zvazit vytvdeni zobrazovaci &y pomoci vice prvk, s jednim @tSim
zobrazovacim prvkem apodvelikost dhlopricky musi byt volena s ohledem na
vzdalenost, ze které se bude zobrazovaci prvekitampsledovat, a také od prostorovych
moznosti dohledového pracowisatd. Resna konfigurace éetre umiseéni jednotlivych
prvka, by mela vzniknout na zaklad dohody s investorem, projektantem montazni

organizaci aiedevSim pak uzivatelem pracovist

10. Dopliikova zaizeni

8.Faze -Doplrikova zafizeni
Zalohovéni systému , doba zdlohy*:

Doba zalohy Zpusob zalohy Misto zalohy

Celkova zaloha

Casteéna zaloha
Ochrané pvky systému:

Ochrana proti pfepéti: Ano MNe
Pocet prvki
I'yp a umisténi
poznamka:

Cchrana proti kradeii/zneuiiti Ano MNe
Pocet prvkd
I'yp aumisténi

poznamka:

Obr. 26 — Tabulka navrhei 10, zdroj: archiv autora

Systém by il byt zdlohovantak, aby byla zajigha jeho kompletni nebo alespéasté&na
funkenost. Casténou funkinosti se mysli, Zze kamery jsou v provozdzibzaznamové

zarizeni a pouze se vypnou monitory (Uspora energie).

Doba zalohy muze byt fGzna, odviji se f®devSim od poZadatk investora

a technickych moZznosti systému.
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Cely systém, ale i jednotlivéasti, by nély byt chranény jak proti piepéti, pomoci
piepitovych ochran, takiedevsim proti nepovolené manipulgmpsSkozeninebo dokonce
kradezi jednotlivych komponent aqaevSim zdznamovych izzeni, kde se veSkera data

uchovavaji.
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ZAVER
Hlavnim cilem této bakaigké prace je zpracovat legislativu, plathoGeské republice,
pro projektovani CCTV systé@imVystupem uvedeného zpracovani jsou metodickémgky

které formou dotazniku vedou projektanta krok pokkr z&kladnim navrhem celého

systému.

Prace vychazi zfaktu, Ze projektant igf¢ zakladni pozadavky pro projektovani
slaboproudych systéim ma znalosti bezgaostnich systéi a je proSkolen &kterym

z vyrobdi ¢i distributori komponeni systému CCTV.

Pred samotnou analyzou pravnidkegpidi je ¢tend kratce seznamen se zakladnimi prvky
a principy fungovani kamerovych systémy. Popséarou jgde nejen z&kladni prvky
(kamera, zaznamoveé izzeni atd.), ale také dagove prvky (kryt, pisvit, ovladani atd.).

V teoretické casti prace je také provedeno zakladni &emti kamerovych systéimna
skupiny dle zpsobu penosu informace (analogové, digitaln{ten& je seznamen se
zaklady penosu video obrazu od kamery k zdznamovému neb@zolacimu zdzeni.
Nejdilezit¢jSi ¢asti teorie je specifikace a kratka charakteristigvantnich pravnich
piedpigi pro projektovani kamerovych syst&@mNavic jsou uvedeny i nezavazné, ale
obeck uznavané a pouzivané dop&eni a pokyny, zabyvajici se zfovanou

problematikou.

Hlavnim prvkem praktickéasti je rozbor legislativnichredpisi, a to jak zavaznyciCSN
EN 50 132 — 7, Zakow. 101/2000 Sb.), tak nezavaznychegpisy CAP a AGA). Ze
zawra analyzy jednotlivych dokumeintvznikly metodické pokyny pro projektovani
kamerovych systéinve forme kratkého formulge (@iloha ¢. 1). V praktickécasti je
popsan postup a dapljici informace vztahujici se vzdy k dané skdpmradavanych

informaci.

Dle nazoru autora je v stasné dob platna legislativa v oblasti kamerovych sysiém
dosta&ujici. Pro projektanty CCTV systémje vSak velmi dlezité sledovat z vlastni
iniciativy nejen technicky vyvoj, ale i vyvoj ledaivy predevSim ve statech Evropskeé
unie. Zaroveé doporwuji, aby @i projektovani kamerovych systérbyl bran stejny ohled a
piikladan stejny fraz na nezavazna dopoéemi vydané organizacemi AGAGAP, pip.
CEA, jako normamCSN EN a zakoim zabyvajicim se problematikou kamerovych

systént.
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ZAVER V ANGLI CTINE

The main aim of this work is process valid legisiatfor the design of the CCTV systems
in the Czech Republic. The Conclusions of this ithase methodical instructions. These
instructions are processed as a short form forck#esign of the CCTV systems, and lead

the project engineer step by step thorough theydexisystem.

Thesis comes from the fact that the design enginesgts the basic requirements for
designing low-voltage systems, and has some kngelebout security systems and is

trained by manufacturer or distributor of secucigynera systems.

The reader is briefly acquainted with basic paft€G8TV systems in the first part of this

work. There is also included short description cdimparts of the system (Camera,
Recording device etc.) and additional parts (Canmenasing, IR lamps, telemetric etc.).
There is also a basic division CCTV system to groypway of transmission of video

signal (analog, digital). The reader is introdutedhe basic ways of transmission of video
images from the camera to a recording or displaycde The most important part of the
theory is a specification and brief characterizatad the relevant legislation for design
CCTV systems. Moreover, given the non-binding budlely recognized and used the

recommendations and guidelines dealing with thélprmas mentioned.

The main element of the practical part is an amalgs the legislation and both binding
(EN 50 132-7, Act No. 101/2000 Coll.) and discretioy CAP and AGA).

The guidelines for the design of camera systema short form (Annex 1) have been
created as a conclusion from the analysis of doatsndhe practical part describes the

procedure and additional information relating te gnoup, always input information’s.

In the Author’s opinion the currently applicablgitdation is sufficient in the field of
security camera systems. It is very important fesighers CCTV systems to update their
knowledge’s (not only technical development bub alse development of legislation,
especially in the states of the European Uniofn3. dlso recommended treating equally
non-binding recommendations issued by organizatam#@\GA, CAP and CEA, such as

CSN EN standards and laws dealing with the probleh@®CTV systems.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

CCTV
CSN
Ex
UTP
VCR

DVR

VMD
CRT
LCD

CCD

DVD
LAN
WAN
CIF
PAL
MPix
Pixel
Uoou
BLC
AGC

AGA

Closed-circuit televisionuzaveny televizni okruh

Ceska technicka norma

(xplosive vybusné progedi

Oznaeni kabelu, krouceny par

Video casete recordernpalogové zaznamovéizaeni

Digital video recorde! digitalni zaznamovérizeni

Internet protocoldatovy protokol pro f&nos dat fes paketové sit
Video motion detectiongtekce pohybu ve video obraze
Cathode ray tubg&lasicka vakuova obrazovka

Liquid crystal displa, displej z tekutych krystal

Charge-Coupled Deviceslektronicka sotéstka pouzivana pro snimani obrazové

informace

Digital video dis, digitalni zaznamové medium, standardni kapacitaGh7
Local area networmistni p&itacova st — kabelova

Wireless area networlMistni p&itacova st — bezdratova

Common Intermediate Formgednotka specifikujici rozliSeni (352 x 288 PAL)
Phase alternating lir, standard pro kddovani televizniho vysilani
Megapixel = 1 000 000 pixel.

Nejmensi zobrazovaci jedno

Utrad pro ochranu osobnich tGdlaj

Back light compensatio kompenzace protistia

Automatic gain contr,

Asociace technickych bezf®stnich sluzeb Grémium Alarm

Ceska asociace pofidven
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CEA

GHz

HZS

ISDN

PCO

RVRC

Evropska pojiBovaci federace

Gigahertz Jednotka frekvence, 1GHz = 1 000 000 000 Hz
Hastsky zachranny sbor

Integrated Services Digital Netwc, digitalni st integrovanych sluzeb
Pult centralni ochrany

Remote Video Response Ce, vzdalené dohledové centrum CCTV systému
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Tab.1 Rozdleni objektivi
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PRILOHA PI: FORMULA R NAVRHU CCTV SYSTEMU



Navrh CCTV systému

strankalz 4

Kontaktni tdaje zakaznika

Spolecnost

Kontaktni osoba

Tel:

Email:

Adresa zakaznika

Cislo zakazky

Popis zakazky

Nazev akce

Datum obhlidky

Adresa objektu

Zakladni informace o systému

Pozadavky zakaznika :

Popis predmétu snimani:

Vyrobce systému:

Zaznamové zafizeni

Kamery

Jiné

Typ systému*:

Analogovy

Digitalni

IP systém

poznamka:

Zpusob monitorovani*:

Skryté

Viditelné

Jiné

poznamka:




Navrh CCTV systému

stranka 2z 4

1.Faze - Vybér kamery

Typ kamery a pocet

cernobila

barevna

den / noc

otocénd pevna

jiné otoénd

pevna jiné

otoénd pevna

jiné

poznamka:

Specialni funkce kamery*:

Snimani zvuku

VMD

potlaéeni bilich Spic.

integ. IR prisvit

Jiné

poznamka:

Zpusob napajeni kamer:

napéti / proud

pocet napajecich zdrojl

Lokalni

Vzdalené

2.Faze - Vybér objektivu

Typ zabéru:

Typ zabéru

Popis snimaného objektu

Vzdalenost od
objektivu**

Vyska
objektu**

Monitorovani

Detekce

Rekognoskace

Identifikace

3.Faze -Vyhodnoceni osvétleni

Stav denniho osvétleni:

Stav nocniho osvétleni:

Nutnost prisviceni*:

IR pfisvit

Viditelné svétlo

ReZimové opatreni

Jiné

Pocet:

poznamka:




Navrh CCTV systému stranka 3z 4

4.Faze -Vyhodnoceni prostiedi

Venkovni | Vnitrni Jiné

Charakteristika prostredi:

Kryt kamery a pocet*:

vyhtivany se stéracem specidlni antivandal jiné

poznamka:

5.Faze -Pfenosova cesta

Vzdalenost kamer od zdznamového / zobrazovaciho zafizeni*:

kamera 1 |kamera 2 |kamera 3 |kamera 4 |kamera 5 |kamera 6 |kamera 7 |kamera 8 |kamera 9

Zpusob pfenosu video signdlu*:

Koaxidlni kabel Krouceny par Opticky kabel Bezdratovy prenos jiné

poznamka:

Prevodnik signalu*:

Druh Pocet Napajeni

Ano

Ne

poznamka:

Ridici signal :

RS 482 RS 232 napétovy povel jiné zpUsob prenosu

Ano

Ne

6.Faze -Zaznam video obrazu

Zaznam videoobrazu*: Povinosti spravce dle zak. €. 101/2000 Sb.* :

Ano | Ne Ano Ne

Ucel zéznamu :

Typ a pocet zaznamovho zarizeni*:

VCR PC DVR Hybridni

Pozadovana délka zaznamu*:

Redundantni zdéznam: Ano Ne




Navrh CCTV systému

stranka4z 4

Zpusob zdznamu / zaznamové medium*:

VHS | co | bpw | HDD | sitové ulozisté

Moinost pfimého exportu zaznamu (DVD/VHS/Pam. Karta) *:
Typ media

Ano

Ne
7.Faze -Zobrazovaci zatizeni

Lokalnich Vzdalenych

Pocet dohledovych pracovist:

poznamka:

Umisténi dohledového pracovisté:

Pocet

Velikost uhlopficky

Pocet monitoru pro celkové zobrazeni :

Pocet monitord pro zobrazeni poplachové situace :

Pocet monitord pro zobrazeni jednotlivych kamer :

Celkovy pocet monitor(l na pracovisti:

poznamka:

8.Faze -Doplnkova zafizeni

Zalohovani systému , doba zalohy*:

Doba zalohy

ZpUsob zalohy

Misto zalohy

Celkova zaloha

Caste¢na zéloha

Ochrané prvky systému:

Ochrana proti prepéti:
Pocet prvki
Typ a umisténi

Ano

Ne

poznamka:

Ochrana proti kradezi/zneuziti
Pocet prvki
Typ a umisténi

Ano

Ne

poznamka:

Pocet doplnkovych listul:

Vypracoval:

Datum:

* nehodici skrtnéte

** ySechny udajevm




PRILOHA PIll: DOPL NKOVY LIST FORMULA RE CCTV SYSTEMU



Doplnéni :




PRILOHA P Ill: TABULKA ZAKLADNICH HODNOT OSV  ETLENI



PRILOHA P Ill: TABULKA ZAKLADNICH HODNOT OSV  ETLENI

Intenzita oswtleni :
(Ilux) Popis
50 000 Letni slunce
5000 Zatazené nebe
500 Dol¥e os¥tleny obchod nebo kancéla
300 Minimalni s¥tlo pro snadnéteni
60 Schody / prchody za denniho stla
15 Noc — doke oswtlena hlavni ulice
10 Noc — normalni ogtleni na hlavni ulici
10 Noc — zapad slunce
Normalni osutleni ve mdlejsi ulici
Minimalni bezpénostni os¥tleni
Soumrak
0,3 Jasny upkk
0,1 Mesicni swétlo pri zatazeném nebi
0,001 Pémerné stlo hvézd
0,0001 Slabé s¥lo hwvézd
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