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ABSTRAKT

Tato prace podava komplexni ptehled o teorii a praxi bezpecnostniho auditingu v oblasti IT.
Nabizi informace o postupech a pravidlech z mezindrodn¢ uznavanych a schvalenych norem,
zabyvajicich se problematikou fizeni bezpecnosti informaci. Detailnéji popisuje
nejefektivnéjsi zplisob budovani bezpeného IS - metodou PDCA. Prakticka ¢ast prace pak
popisuje prubeh bezpecnostniho auditu IT v praxi. Autor se podilel na provedeni analyzy
bezpecnosti systému jedné konkrétni firmy. Tato prace podava zpravu o pouzitych
postupech, dosazenych vysledcich a navrzenych opatfenich v ramci tohoto projektu

bezpecnostniho auditu.

Kli¢ova slova:

bezpecnostni audit, norma, fizeni bezpeCnosti, analyza, smérnice, aktiva, bezpecnostni

politika, davérnost, integrita, dostupnost, autenticita, management, [ISO, ISMS, PDCA

ABSTRACT

The thesis presents a complex overview of theory and praxis of security auditing in IT. It
provides information on processes and rules defined in internationally accepted standards of
information security management. The most effective method of building secured
information system — the PDCA, is described in detail. The practical part of thesis describes
the procedure of security audit in praxis. Author took part in analyzing the security of
information system in specific company. This thesis gives a report of used procedures,

methods and reached results and suggested arrangements made during the project.

Keywords:

Security audit, norm, security management, analysis, directive, assets, security policy,

confidence, integrity, availability, authenticity, management, ISO, ISMS, PDCA
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UvVOD

V poslednich nékolika letech dochéazi k velkému rozvoji informac¢nich technologii a jejich
konkrétni realizaci v podobé informacnich a komunikaénich systémi. Tyto systémy piesly
od fyzicky centralizované topologie k topologii decentralizované. Distribuovanim dat a
aplikaci na vice pocitacl vzristaji naroky na komunikacni infrastrukturu, kterd musi
jednotlivd mista zpracovani dat propojit a zajistit tak rychlé a bezpecné spojeni vSech uzla
sité.

V oblasti bezpecnosti se tento prechod k distribuovanému zpracovani dat projevil velmi
razantné. Diskuse o zabezpeceni informacnich systéml se staly tématem dneSka. Na
pocitatové systémy zaCalo plisobit mnohem vice hrozeb, nez pfi centralizovaném
zpracovani dat. Vedle klasickych fyzickych ¢i persondlnich hrozeb roste ohrozeni
informacnich systémli ze strany neautorizovanych osob zejména pii prenosu informace

komunikacni infrastrukturou.

Vznik této diplomové prace rovnéz reaguje na zédkonnou povinnost vSech organizaci
zpracovavajicich citlivd data, napf. persondlni informace, provozovat své pocitaCové
systémy bezpecnym zpusobem. Nesmi tedy dojit k uniku ditvérnych a osobnich informaci.
Neni-li bezpe€nost systému zajiSténa pomoci vhodnych nastroji umoznujicich prabézné
kontrolovat pozadované bezpecCnostni parametry, systém by mél byt ve vhodnych
intervalech pravidelné auditovan métitelnym zptisobem a to nejlépe tieti stranou nezévislou
na administratorech a managementu informac¢niho systému. Toto testovani se snaZilo co
nejvice piiblizit podminkam, které by mél potencidlni naruSitel. VSechny testy byly
provedeny minimalné 3x a s riznymi ndstroji, aby byla co nejvice snizena moznost lidského
selhani. V ramci hodnoceni byl proveden sbér dat z pouzivanych aktivnich prvki, serveri a
pracovnich stanic. Béhem testovani nebyly pouzivany techniky, které by mohly zptsobit
nedostupnost serveri. Béhem hodnoceni nebyla ménéna systémova konfigurace nebo
soubory hodnocenych komponent. Veskeré prace probihaly za aktivniho ptfispéni spravce

IS. Dalsi uptesiiovani sesbiranych dat probihalo telefonicky a mailem.
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I. TEORETICKA CAST
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1 LEGISLATIVA ANORMY AUDITU IT

V dnesni vysoce vyspélé dobé informacnich technologii jiz neni mozné se pii auditu téchto
vysoce sofistikovanych informacnich systémli spoléhat pouze na vlastni zkuSenosti a
zkugenosti pracovnikll v organizaci pisobici. Dale pak sohledem na integraci CR do
evropské unie je tfeba se prizplisobit evropskym trendim a pfijmout pravidla tohoto
spoleCenstvi za vlastni. Z tohoto diivodu byla ve spolupraci s evropskymi normaliza¢nimi
institucemi vyvinuta rodina norem a legislativ, dle které by se mél kazdy subjekt, ktery tento
audit informacnich technologii realizuje fidit. V neposledni fad€ slouzi tyto normy jako
metrika, kterd zaruCuje srovnatelnost a transparentnost s audity provadénymi v jinych

spole¢nostech a také mezi auditorskymi autoritami navzajem.

1.1 Mezinarodni normy pro Fizeni bezpecnosti informaci

Na jafe roku 2005 organizace ISO ohlasila zavedeni nové fady norem ISO/IEC 27000,

ktera se vénuje problematice fizeni bezpe¢nosti informaci.

(, Rada ISO/IEC 27000 \
Rizeni bezpeé&nosti informaci

Z&klady a slovnik ISMS
ISO/IEC 27000 (1ISONEC 13335-1)

Pravidia certifikace ISMS
ISO/IEC 27006 (EA 7/03)

Metody fizeni rizik @V T
ISO/IEC 27005 * ﬁ%’s Metriky ISMS
(ISONEC TR 13335-3, r ISONEC 27004
BS 7799-3) "[ [
Piiloha A
Smeérnice pro Soubor postupu Smémice
implementaci ISMS ISO/EC 27002 auditora ISMS
ISO/IEC 27003 (ISO/NEC 17799) ISONEC 27007
\ 1 Y,
t

Specifické normy a smérnice

|

Spolecna kritéria (ISOIEC 15408)
Bezpetnost siti (ISO/IEC 18028)
Nasazeni a provoz IDS (ISONIEC 18043)
Rizeni incidentl (ISO/EC TR 18044)
Audit systému fizeni (1ISO 19011)

Koncept fady ISO/IEC 27000 Obr. 1 [1]
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Nova tfada norem pro fizeni bezpecnosti informaci ISO/IEC 27000 vychéazi ideové z
konceptu PDCA a jejim zakladem jsou normy, jeZ jsou uvedeny na obrazku Obr.1. Podobné
jako u jinych systéml fizeni (napt. ISO 9001, ISO 14001) je za jadro normalizace
povazovana definice systému. V piipadé ISMS se tak stdva klicovym prvkem mezinarodni
norma ISO/IEC 27001:2005 - Information security management system -—
Requirements (Systém Fizeni bezpecnosti informaci — Pozadavky), kterd vychazi ze
znamého britského standardu BS 7799-2 a ktera byla vyddna v fijnu roku 2005. Nosné

prvky, které norma vyzaduje pro budovani ISMS, jsou vidét na nasledujicim obrazku.

Rozsah ISMS
Politika ISMS Zlepsovani ISMS
Zprava o hodnoceni rizik Opatfeni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatfeni ISMS

Prohldseni o aplikovatelnosti

Posadavky g— Plél'lUj e Pozadavky
fp— i S nd)
= @
& ®©
@© Deélej Jednej %
X -
N S

Uspokojeni = z Kontl'oluj = Uspakojeni

Plan zvladani rizik Vyhodnoceni incidentl

Prirucka bezpeénosti informaci Monitorovani a kontroly

Progr@‘m bezpecnostniho povfadcrr]\' Méfeni u;‘:innost{ [SMS

Indikétory a ukazatele bezpeénosti Plan intenich auditl ISMS
Rizeni zdrojli, dokument(l a zaznam Zprava o stavu ISMS

PDCA Model pro bezpecnost informaci Obr. 2 [1]

Druhou nejdilezitéjsi normou této fady je norma ISO/IEC 27002 — Code of practice for
information security management (Soubor postupii pro rizeni bezpe¢nosti informaci),
ktera obsahuje podrobny vyklad vhodnych bezpec¢nostnich opatieni. Tato norma byla
vydana jiz v polovin¢ roku 2005 a to jesté s oznacenim ISO/IEC 17799:2005. Ta obsahuje
tzv. nejlep$i praxi fizeni bezpe€nosti informaci a doporuceni normy definuje 133

bezpecnostnich opatieni, kterd jsou rozdélena do 11 oblasti (viz nasledujici obrazek).
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Oblasti bezpecénosti informaci

Bezpecnostni politika

Rizeni aktiv Rizeni pfistupu
Bezpecnost Rizeni
zlhledjska . Akvizice, kontinuity
lidskych Rizeni vyvoj a ginnosti
‘ zdrojti komunikaci adiZba organizace
Organizace a rzeni informacnich
bezpecnosti provozu systému
informaci o
Fyzicka
bezpeclnost
a bezpeénost
prostredi Zvladani bezpecnostnich incidentu

Soulad s pozadavky

Oblasti bezpecnosti informaci Obr. 3 [2]

Na zacatku roku 2009 byl spustén proces aktualizace obou norem (tj. ISO/IEC 27001 a
ISO/IEC 27002), ktery bude uzavien v roce 2011 vydanim novych verzi. Od pocatku roku
2007 se dalsim pfirdstkem tady ISO/IEC 27000 stala norma ISO/IEC 27006 -
Requirements for the accreditation of bodies providing certification of information
security management systems (PoZadavky na akreditaci organti provadgjicich certifikaci
systémil fizeni bezpecnosti informaci) [4]. Ta upfesiiuje pravidla pro udélovani certifikaci
ISMS a podle ni musi postupovat certifikacni organy, které sluzby spojené s certifikaci
ISMS poskytuji. Norma nahradila jiz pomérn¢ zastaraly evropsky dokument EA 7/03 z roku
2000. Posledni jiz vydanou je ISO/IEC 27005:2008 — Information security risk
management (Rizeni rizik bezpe¢nosti informaci) [5], ktera podrobné definuje pravidla a
postupy fizeni rizik a nahradila jiz zastaralou normu ISO/IEC TR 13335-3. Kromé
doporuceni spojenych s fizenim rizik tato norma obsahuje i1 rozsahlé katalogy hrozeb a
zranitelnosti. Novymi piispévky fady ISO/IEC 27000 by se v blizké budoucnosti mélo stat
nekolik dalSich mezinarodnich norem. Mezi prvnimi by méla byt norma ISO/IEC 27004 —
Information security management measurements (MéFeni ic¢innosti Fizeni bezpecnosti
informaci) [3], ktera uptesni pravidla a zplisoby vyuziti nastroji pro sledovani G¢innosti a
efektivnosti zavedeni a prosazeni ISMS. Norma piedevsim ptfedepisuje strukturu ukazatelt

pro méfeni ISMS, upfesiiuje pravidla pro definici a vyuZivani bezpe¢nostnich ukazatelli a
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doporucuje nékteré obecné ukazatele pro sledovani u€innosti ISMS. Mezi nimi by se m¢la
objevit norma ISO/IEC 27000 - Information security management system
fundamentals and vocabulary (Zaklady a slovnik systému Fizeni bezpec¢nosti
informaci), jejimz ukolem je sjednotit odborny slovnik a definovat zakladni modely
uplatiiované pii fizeni bezpecnosti informaci. Tato norma nahradi ISO/IEC 13335-1 a tim
zanikne fada ISO/IEC 13335. Novou normou bude ISO/IEC 27003 — Information
security management system implementation guidance (Smérnice pro implementaci
systému Fizeni bezpecnosti informaci). Ta bude obsahovat doporuceni a navody, které
jsou pro zavadénim ISMS sice vhodné, nicméné nemaji podobu zavaznych pravidel.
Poslednim, v soucasnosti zndmym ptispévkem tady ISO/IEC 27000, by se m¢la stat norma
ISO/IEC 27007 — ISMS Auditor Guidelines (Smérnice auditora ISMS), kterd by méla
upftesnit pravidla a postupy spojené s provadénim internich i externich auditi ISMS. Béhem
nékolika malo let by cela fada ISO/IEC 27000 méla obsahovat devét nasledujicich

dokumentt:

e ISO/IEC 27000 — Zaklady a slovnik pro systém fizeni bezpec¢nosti informaci (rok
vydani 2009),

e [SO/IEC 27001:2005 — Systém fizeni bezpecnosti informaci — Pozadavky (vyddno
v f{jnu 2005 a jako CSN v Fjnu 2006),

e [SO/IEC 27002:2005 (dfive oznaCovana jako ISO/IEC 17799:2005) — Soubor
postupti pro fizeni bezpeénosti informaci (vydano v &ervnu 2005 a jako CSN v

srpnu 2006),
e [SO/IEC 27003 — Ptirucka pro zavadéni systému fizeni bezpecnosti informaci
e ISO/IEC 27004 — Mé&feni fizeni bezpecnosti informaci

e ISO/IEC 27005:2008 — Rizeni rizik bezpe&nosti informaci (vydano v ¢ervnu 2008 a
jako CSN v tisku),

e [SO/IEC 27006:2007 — Pravidla certifikace ISMS (vyddno v tinoru 2007),
e [SO/IEC 27007 — Smérnice auditora ISMS (vydani je planovano na rok 2010),

e [SO/IEC TR 27008 — Ptirucka pro audity o opatfenich ISMS (vydani je planovéano
na rok 2012).
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Kromé nich jsou v soucasné dob¢ piipravovany dalsi dokumenty této fady. Jejich nazvy jsou

velmi Casto pracovni, a proto jsou uvedeny pouze v anglickém origindle. Jednd se o

nasledujici normy, které by se méli vénovat doporuceni a vykladu ISMS pro specifické

pouziti:

ISO/IEC 27010 - Information security management for inter-sector

communications (vydani je planovano na rok 2011),

ISO/IEC 27011:2008 — Information security management guidelines for

telecommunications,

ISO/IEC 27012 — Information security management guidelines for e-government

services (vydani je planovano na rok 2011),

ISO/IEC 27013 — Guidance on the integrated implementation of 20000-1 and

27001 (realizace projektu je zvazovana),

ISO/IEC 27014 — Information security governance framework (realizace

projektu je zvaZzovana),

ISO/IEC 27015 — Information security management guidelines for financial and

insurance services (realizace projektu je zvaZzovana),

ISO/IEC 27799:2008 - Security Management in Health using ISO/IEC 27002.

Kromé& doporuceni pro specifické pouziti ISMS jsou piipravovany normy, které se budou

podrobngji vé€novat urcitym bezpecnostnim okruhtim. Jedna se predev§$im o nasledujici

normy:

ISO/IEC 27031 — Specification for ICT Readiness for Business Continuity (tato
norma bude navazovat na britské normy BS 25999 — Business Continuity
Management resp. BS 25777 Information and communication technology
continuity management — Code of Practice, ktera byla postupné vydana v letech
2006 az 2008)

ISO/IEC 27032 — Guidelines for cybersecurity,

ISO/IEC 27033 — IT network security (nahradi v§echny dily ISO/IEC 18028),
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o [SO/IEC 27034 — Application security,
e [SO/IEC 27035 — Information Security Incident Management (nahradi ISO/IEC
TR 18044).
Smér rozvoje bezpecnostnich standardi je patrny ze vzniku dalSich rodin norem. Jedna se o
rodinu norem ISO/IEC 29000, ktera se zabyva problematikou soukromi (Privacy) a o
rodinu norem ISO/IEC 24000 a ISO/IEC 19000, které se zabyvaji novymi trendy v fizeni

ptistupll k aktiviim informacnich systémil — biometrikou (Biometrics).

Dalsi, nové vznikajici, rodinou norem je ISO/IEC 31000, jejimZ obsahem je fizeni rizik na
obecné urovni. S ni potom musi byt harmonizovany specialni normy pro fizeni rizik jako

napf. ISO/IEC 27005.

Vsechny tyto rodiny norem pak maji vazby na ostatni rodiny norem, které vymezuji

integrovany systém fizeni ISO 9000 a ISO 14000.
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2 METODIKA BEZPECNEHO IT VE SPOLECNOSTI

2.1 PDCA

Cyklus PDCA byl pivodné vytvofen Walterem Shewhartem v roce 1930. Nasledn¢ PDCA
pro zlepSovani jakosti vyuzil a rozpracoval Edwards Deming. Zkratka PDCA wvznikla
spojenim pocatecnich pismen ctyt slov, P- Plan (planuj), D — Do (délej), C — Check
(kontroluj), A — Akt (jednej) [6].

Model PDCA byl ptipraven ptedevSim pro efektivni feSeni a zlepSovani aktivit, procesl a
systému. Miize byt také pouzit jako jednoducha metoda pro zavedeni zmén. Kvalita je obor,
kde cyklus zaznamenal hlavni rozvoj a pouziti v praxi. Model PDCA by mél byt soucasti
znalosti kazdého poradce, jez pracuje v oblastech systémt kvality, ekologickych systémi

nebo zajiSténi bezpecnosti.

Zasady budovani a vyuzivani systému fizeni bezpecnosti informaci (ISMS — Information
Security Management System) stanovené vySe uvedenymi, v Ceské republice platnymi
normami (tj. ISO/IEC 27001:2005 atd.) se daji interpretovat riznymi zplisoby v zavislosti
na velikosti organizace. Jejich podstata vSak zistava stejna — informacéni bezpecnost musi
byt fizena. Velikost organizace a rozsdhlost jejiho systému jsou jednim ze zakladnich
parametrii pii ur€ovani zpuasobu zavadéni ISMS. Plan, Do, Check, Act, tedy Planovani
Implementace, Kontrola (sledovani) a VylepSeni jsou 4 kroky, které postupné a cyklicky
aplikujeme pii1 zavadéni a provozu ISMS dle doporuceni normy ISO/IEC 27001 v
organizaci jakékoliv velikosti. ISMS je mozno aplikovat v malé nebo stfedni spolecnosti
stejn¢ tak jako v nadndrodnim gigantu, ktery zaméstnava i nékolik tisic lidi. Interpretace a
implementace jednotlivych doporuceni se bude diametralné liSit podle rozsahu systému,
poctu pracovnich stanic a zaméstnancii tyto obsluhujicich, zpisobu a hloubce zpracovani
dat a jejich hodnoty apod. Naptiklad bezpecnostni politika, jako ten nejvyssi dokument o
bezpecnosti informaci v organizaci smi obsahovat stejna data jako pro nepomérné vétsi
spole¢nost. Naopak tomu je u organizace bezpecnosti. Pokud se ISMS zavadi ve vétsi
spolecnosti, je nutné pro tisice uzivateli zfidit samostatné bezpecnosti oddéleni s nékolika
lidmi, ve stfedni firmé na to staci jeden pracovnik a pokud mame systém pro ne vice nez 10

lidi, tak staci, kdyz néktery ze zaméstnancti bude této problematice vénovat par hodin ze
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své pracovni doby tydné. Podivejme se tedy detailnéji, jak vypadaji jednotlivé faze

nejpouzivanéjSiho modelu fizeni bezpecnosti IS — PDCA.

2.1.1 Planuj (Plan)

Tato cast by se méla zabyvat vécmi tykajicich se uptfesnéni toho, co vlastné¢ od auditu
odekavame, kterym smérem se budeme ubirat a co si vyty¢ime za cil. Rekl bych, Ze se jedna
o Cast nejdilezitéjsi, je to ¢ast, ktera rozhoduje o krocich budoucich. Je vice nez ziejmé, ze
pokud tuto ¢ast zanedbame nebo podcenime, bude nés tato téméf fatalni chyba provazet

celym implementac¢nim cyklem této metodiky.

2.1.1.1 Plan zabezpeceni

Tato problematika je pfevazné feSena aZ na urovni velkych spolecnosti, pokud budeme brat
v tvahu malé a sttedni spolec¢nosti miizeme konstatovat, Ze pokud md management zajem a
jasnou predstavu na feSeni této problematiky neni zapotiebi investovat nemalé prostiedky
do vypracovani této strategie v podob¢ zadani této prace externi spolecnosti. Vzdy je v prvé
fadé¢ nutné urcit rozsah a vytyCit piesné cile, pak jsou vysledky v podobé kvalitni
bezpecnostni strategie zaruCeny, toto pravidlo plati jak pro malé a stiedni podniky tak pro
velké spoleCnosti, které si tuto strategii nechavaji vypracovat nebo maji zvlastni oddéleni
nebo v nékterych ptipadech nadnarodnich spoleCnosti 1 divizi zabyvajici se touto

problematikou v jednom konkrétnim podniku.

2.1.1.2 Bezpecnostni politika

Proces tvorby a odsouhlaseni ,,bezpecnostni politiky™ je spolecny pro vSechny typy
organizaci, taktéz 1 distribuce této politiky mezi zaméstnance spolecnosti. Také rozsah a
obsah dokumentu je velmi podobny. Bezpecnostni politika definuje zasady a pravidla na
urovni cild a ty jsou zpravidla shodné pro vSechny organizace. Musi také obsahovat odkaz
na dokument popisujici rozsah ISMS, protozZe systém fizeni bezpecnosti v malé ani sttedni
firm¢ nemusi byt zaveden pro cely informacni systém. V dokumentu by méla byt popséna

mj. organiza¢ni struktura bezpecnosti, popis bezpecnostnich roli a jejich odpoveédnosti musi
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odpovidat velikosti systému a poctu uzivateli [7]. Navic je nutné respektovat zavedenou
organizacni strukturu a proto je mozné pro stejné velké spolecnosti pouzit rizné modely
organizace bezpecnosti. Je také tieba urcit a rozdé€lit bezpecnostni odpovédnost. Pokud ma
systém pouze nckolik desitek uzivatell, je mozné jednotlivé kompetence rozdé€lit mezi
nekolik stavajicich pracovniku z IT, ale neni tfeba se omezovat pouze na pracovniky z fad

zaméstnancli zaméiujicich se vyhradné na IT problematiku.

2.1.1.3 Rizika - analyza

Konkretizace hrozeb je prvnim krokem k vytvofeni a spravného fizeni ISMS. Proto
provedeni analyzy rizik je nutna nikoli vSak postacujici podminka pro vSechny organizace.
Je zapottebi tuto analyzu provést poctivé protoze jenom na tomto zakladé je mozno
postavit efektivni vybér a implementaci bezpecnostnich opatteni. Problematice se vénujeme

v nasledujici kapitole.

2.1.1.4 Plan implementace a ProhldSeni o aplikovatelnosti

Navazujicim krokem na analyzu a posledni ¢innosti v ¢asti planovani podle modelu PDCA
je vytvofeni Planu implementace a nasledné ProhlaSeni o aplikovatelnosti (opatieni).
Bezpecnostni opatieni by méla byt vybrana na zvladnuti zndmych rizik a zpiisob rozhodnuti
se pro jeden konkrétni zplisob nezalezi na velikosti podniku. Jejich implementace bude
rozdilnd, ale napiiklad pro vSechny organizace lze pouzit BIS-PD 3005 nebo knihovnu
protiopatieni CRAMM (vSe viz dale) [8]. Velky rozdil vSak je ve zplisobu a zejména v
rychlosti jejich prosazeni. Pti vybéru bezpecnostnich opatieni je vzdy nutné zohlednit jejich
dopad na uzivatele a na procesy organizace. Je rozdil zménit proces v malé nebo stfedni
firm¢ je zména procesu v proces bezpecngjsi témet bezproblémova nez ve velké spolecnosti.

PIn€ postaci rozhodnuti feditele

U velkych spole¢nosti je velmi pracné obméinovat zavedené postupy. Proto je nutné pti
vybéru protiopatieni ve stfedni firmé vice respektovat soucasny stav. ProhlaSeni o
aplikovatelosti (opatieni) je jednim z dokumentu nutnych k certifikaci. Obsahuje informace
o implementovanych opatfenich normy, ptfipadné dalSich protiopatienich navrzenych na

pokryti rizik. Hlavnim cilem je dokumentovat rozhodnuti, pro dané protiopatieni bylo ¢i
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nebylo vybrano k zavedeni. Pokud firma neplanuje byt v budoucnosti certifikovana, neni

nutné vytvaret samostatny dokument

2.1.2 Délej (Do)

Zptsob implementace opatieni a metody prosazeni

Vybér okruhu opatteni ISMS je podobny pro malou 1 sttedné¢ velkou firmu. Diametralni
rozdil vSak je ve zpisobu a nejvice v rychlosti jejich prosazeni. V mensim podniku
rozhoduje zpravidla management o tom, kdo bude mit pfistup k jakym datim. Ve stfednim
podniku je zapotiebi navrhnout a realizovat proces ptidélovani uZzivatelskych opravnéni.
V malych firméch se rozhodnuti, které zvySuje bezpecnost at’ je slozitéjsiho charakteru, da
realizovat ve velmi kratké dob¢. Nasledujici den muize byt opatifeni v systému zcela
zavedeno, automaticky pouzivano a akceptovano. Takova rychlost implementace je typicka
pouze pro nevelké podniky. Ve stfednich podnicich je nutné vzit v iivahu akceptovatelnost
opatfeni ze strany uzivatell a dalSi souvislosti jejich realizace. Prosadit naptiklad zménu
dé¢lky hesla vyzaduje revizi smérnice, zapojeni nékolika administratori do prace a seznameni
desitek uzivatelli se zménou, naptiklad formou Skoleni. Poté by méla nasledovat kontrola

funk¢nosti tohoto protiopatteni.

Dokumenty bezpecnosti

Velké rozdily mezi malym a stfedné velkym podnikem jsou ve zpracovani a miie detailu
dokumentace bezpecnosti. Neni pfili§ zndmo, Ze uvedené normy striktné nevyZaduji
papirovou formu dokumentace ani jeji pevnou strukturu, ale ponechavaji na preferencich
jednotlivych firem jakéd bude forma a obsah zvolena. Pfitom pravé obava z piehnané
formalni administrativy je odpuzujici pro malé a stfedn¢ velké podniky od zavadéni
doporuceni téchto norem. Dokumentace ISMS pozadovana k certifikaci podle ISO 27001
musi obsahovat jisté, taxativné uvedené typy dokumentii, dané jednotlivymi kroky procesu

ISMS, ale jejich rozsah, obsah a forma mtize byt necekané jednoduchd a ptizptsobiva. [9]
Zaméstnanci malych podnikd se znaji a nemald Cast bezpecnosti je zalozena na jejich
vzajemné daveéte. Neni zapotiebi tvofit slozity systém politik, smérnic a postupa. Je

dostacujici jednoduché pravidlo, ze bezpecnostni dokumentace je vedena ve sdilené slozce



UTB ve Zliné, Fakulta aplikované informatiky, 2010 21

elektronické posty, definovat role a piistupy zodpovédnych osob a nezbytné typy
bezpecnostnich dokumentl realizovat formou elektronickych zdznami, obsahujici strucny
popis realizace daného pravidla, postupu nebo odpovédnosti. Stredni podnik se v této
oblasti zavedenych postupt piiblizuje velkému podniku. V tomto piipad€ je zapotiebi
zavadét detailnéj$i administrativni procedury, protoze existuje vice oddélenych roli a
odpovédnosti a také vice definovanych pravidel. Tato administrativa je nutnd, aby byly
potlaceny vSechny ukony, které se d&ji pii praci s daty jen tak, na ,,dobré slovo*. Rozsah a

aktudlnost bezpecnostni dokumentace byva velmi Casto jednim z hlavnich kritérii pfi

posuzovani kvality ISMS a miry dosaZené shody s poZadavky norem.

Program zvySovani bezpecnostniho povédomi

Mezi dalsi metody prosazeni bezpecnostnich pravidel v organizacich je zafazen program
zvySovani bezpecnostniho povédomi v organizacich. Tato jednoducha, levna a velice uc¢inna
metoda byvd bohuzel mnohdy v malych a stfednich podnicich opomijena. A prave
zamé&stnanci, ktefi jsou neziidka zdrojem bezpecnostnich incidentli a kteti mohou, pokud
jsou kvalitné informovani, svym v€asnym jednanim Sifeni a Skodam incidentu pfedchézet.
Potadd se mlizeme setkat s nepochopenim, kdyz zdiraznujeme, ze nejvyssi hodnotu pro
organizaci maji v informaénim systému data a nikoliv hardware a software. Existuje stale
také mnoho uzivateld, kteti pokladaji svou disketu nebo lokéaIni harddisk ,,svého pocitace v
zaméstnani za mnohem bezpecnéjsi ulozisté, nez sitovy disk s transparentné nastavenymi
ptistupovymi pravy a pravidelnym zalohovanim. A pfitom bohaté postaci, pokud zvySovani
bezpecnostniho povédomi opfeme o struéné vstupni Skoleni vSech zaméstnancti a obfasné
prodiskutovani aktudlnich bezpecnostnich otazek dle potfeb organizace a vyvoje novych
potencionalnich hrozeb. U velkych podnikli zavedeme pravidelnd Skoleni ¢i bezpecnostni
prednasky napiiklad ve spojeni se stmelovanim pracovnich tymu. U velkych podnika by také
nemélo byt zapominano na fakt, informovat vSechny zaméstnance dle potfeby o aktualnich
hrozbdch a opatfenich, napf. formou zfizeni centralntho informacniho mista o

bezpecnostnich otazkach na firemnim intranetu.

Zpisob zvladani rizik za provozu
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Jednim z nejpodstatnéjSich pfi¢in zavadéni ISMS, je potieba zajistit kontinualni proces
zvladani a fizeni informacnich rizik. Zakladem jejich zdarného ftizeni je identifikace a analyza
vSech potenciondlnich rizik a nasledné rozhodnuti o zplsobu jejich zvladani a sledovani v
tase. Utelem Fizeni rizik neni veskera identifikovana rizika bezezbytku pokryt, ale pokryt
zvolenymi opatienimi pouze takova, u kterych je to icelné. Ostatni rizika miZe organizace
akceptovat a monitorovat, dalsi mize delegovat na jiny podnik, poptipad¢ je pojistit. Pouze
pokud organizace zna a monitoruje vSechna rizika souvisejici s ochranou informaci a
piislusné rozhoduje o zptisobu jejich zvladani, potom smi prohlasit, Ze tyto rizika jsou pod

kontrolou. Tyto zasady jsou opét spolecné pro vSechny velikosti a typy podnikii.
Naroky na provoz opatieni a zajisténi bezpecnosti

Soucasti strategie zvladani rizik je 1 monitorovani naroki na provoz jednotlivych opatfeni a
celkového zajiSténi bezpecnosti. Zatimco u malych podniki neni zapottebi planovat ani
vyhrazovat samostatny rozpocet, nebot’ eventuelni nakup a provoz nezbytnych opatieni je
v piipadé okamzité potieby schvdlen managementem a hrazen dle aktualnich potieb
podniku, u stfednich a velkych podnikl je nezbytné realizovat alespont rdmcové planovani
nutnych penéznich i lidskych zdroj. Z hlediska preferenci pii vybéru prevence hraji celkové
naroky na jejich zavedeni a provoz hlavni roli. Zatimco pro malé podniky neni ptekaZkou
flexibiln¢ implementovat administrativni a personalni opatfeni i za cenu vysSich pozadavk
na pracovni silu, kamenem urazu vSak byvaji finanni ndklady na pofizeni slozitych
technologickych opatteni. U velkych podnikii 1ze tyto preference vysledovat obracenc,
protoze pro né byva jednodussi flexibilné zavést nové technologické opatteni, nez jej
nahradit administrativnimi ¢i organizacnimi zménami. V ptipadé preferenci stiedné velkych
podniki je stav logicky n¢kde uprostted. Zalezi na flexibilité fizeni, technologické trovni a

znalostech zaméstnancti podniku, k jakym typtim opatieni se budou inklinovat vice.
Implementace opatieni DRP a IRH

Posledni nemén¢ diilezitou oblasti opatteni pfi implementaci a provozu ISMS je tvorba a
udrzba Havarijnich planu (DRP — Disaster Recovery Planning) a Postupu feSeni
bezpecnostnich incidentii (IRH — Incident Response Handling). Obdobné jako v piipade
ostatnich formalnich postupti 1 zde plati, Ze pro malé podniky je neefektivni vypracovavat a

udrzovat podrobné formalni havarijni plany.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 23

Pro obnovu systému jim pIn€ postaci tvorba raimcového univerzalniho havarijniho checklistu
pro vSechny mozné situace havarie, ktery bude obsahovat postup bezpecného vypnuti a
restartu technického vybaveni a serveru, jednoduchy zaznam vysledné konfigurace
technologii a aplikaci, postup obnoveni dat ze zaloznich médii a seznam kontaktli na interni
a externi osoby, kter¢ mohou byt uzZiteCni pii vyskytu havéarie nebo zavazného
bezpecnostniho incidentu. Tyto havarijni postupy by mély byt alespont zakladné testovany a
potom jen pii zasadni zméné pouzivanych technologii a sluzeb. U stfedné¢ velkych podnikt
je silné¢ doporuceno rozsifit havarijni checklist 1 o popis kroku instalace jednotlivych
strategickych aktiv od méné strategickych a tomu podridit priority v havarijnim planovani.
Pro vybér strategie zplisobu obnovy a nastaveni priorit je nejlépe realizovat analyzu dopadu
na ¢innosti organizace (BIA — Business Impact Analysis). Pokud byla kvalitné realizovana
analyza rizik, lze informace o negativnich dopadech nedostupnosti jednotlivych aktiv nalézt
tam. Na zdklad¢ téchto vysledkli je vyhotoven strukturovany havarijni plan obnovy,
obsahujici moznosti postupu dle specifikovanych typli havarijnich stavu. Takovyto plan je
nutné periodicky testovat a aktualizovat a na zaklad€ vysledku testu (v porovnani s cily

obnovy) zefektiviiovat. [10]

2.1.3 Kontroluj (Check)

Sledovani provozu

Sledovani provozu zasadnich casti informacniho systému a ochrannych procedur je
zékladnim zdrojem informaci pro kontrolu jejich funk¢nosti a spolehlivosti. Pokud podnik
realizujici ISMS planuje v budoucnu 1 jeho certifikaci uznavanou autoritou, musi vytvaret a
kumulovat zdznamy o fungovani alespoil téch opatieni, kterd jsou uvedena v Prohlaseni o
aplikovatelnosti (ty budou pfedmétem auditu). Ale ne vSechny typy opatfeni samy
automaticky generuji zdznamy o Cinnosti a tak je nezbytné pfistoupit 1 v prosttedi malych a
sttednich podnikli k nepfili§ popularnimu manualnimu generovani zdznamu u takovych
opatfeni, ktera tuto vlastnost nemaji (pfedev§im organizacni a administrativni). Neni

pravidlem, ze se musi jednat o inavnou administrativu, protoze rozsah a slozitost opatieni,



UTB ve Zliné, Fakulta aplikované informatiky, 2010 24

zvlasté u malych a stfednich podnikd, nebyva nijak zésadni. Piikladem toho, co je
dostacujici pro audit funk¢énosti opatieni ,,bezpecnostni Skoleni uzivatelti IS, jsou seznamy
ucastnikt Skoleni, datum a pfedmét Skoleni. Povinnost vici piipadnému auditu ISMS a
certifikaci je spInéna. Pro sledovani ICT je postacujici u malych podnikli vychozi nastaveni
logovani dle standardni instalace vétSiny produktl a jejich manudlni ndhodna kontrola

zodpoveédnym pracovnikem.

U stiednich podniki, je jiz vzhledem ke sloZitosti IS infrastruktury nepostacujici spoléhat
pouze na nahodné manualni kontroly logovaciho souboru a je nutné pouzit automatickych
nastroji pro jejich filtrovani a vyhodnocovani nestandardnich udélosti napt. pomoci skripti

nebo obdobnych produktii. [11]
Testovani funkcnosti opatieni

Pasivni metody kontroly je zapottebi doplnit 1 o aktivni a preventivni zplisoby, jako napf.
aplikaéni kontroly chyb vypoctu a zpracovani dat nebo testovani zranitelnosti, poptipadé
penetracni testovdni mad za cil napodobeni redlného tUtoku z vybran¢ho prosttedi a
identifikaci moznych negativnich dopadi na IS, bezesporu jednodu$sim, rychlejSim a
levnéj$im zpusobem testovani odolnosti viici tokim je vyhledani a testovani zranitelnosti
provozovanych ICT produktii. VSechny tyto zplisoby mohou byt realizovany z vnitini sité,
nebo Castéji z externiho prostiedi — z vétSiny piipadi z Internetu, coz by mély byt v pripade
malych a stfednich podniki hlavni oblasti prevence proti Utokiim na IS. ProtoZe se v
piipad¢ penetracniho testovani jedna o vysoce specificky ukon, vyzadujici detailni znalosti o
technikach a ndstrojich hackingu, obdobné jako o bezpecnostnich slabinach jednotlivych
ICT produkti a komunikacnich protokold, je tento kol ur€en specializovanym externim
firmam, které disponuji dostate¢nym profesnim zdzemim pro jejich kvalifikovanou realizaci.
Naproti tomu testovani zranitelnosti je proces, ktery si mnohdy mohou pocitacoveé zru¢ni
uzivatelé provést sami, pomoci volné dostupnych programii nebo vyuzit specializovanych
webovych sluzeb. Pro stiedni a velké podniky by testovani zranitelnosti klicovych serverti a
sluzeb IS mélo byt rutinni zéalezitosti, alespoii po implementaci bezpecnostnich opatfeni a
pied béznym provozem komunikacnich spoji. Pokud stfedni a velké organizace provozuji
citlivd data a aplikace na Internetu, mohou zvéaZit realizaci penetra¢niho testovani nebo

podrobny technicky bezpecnostni audit konfigurace kli¢ovych prvki IS a bezpecnostnich
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zasad jako napt. Firewallu, DNS nebo Internetového aplika¢niho nebo databazového

serveru €1 routeru na rozhrani LAN/WAN. [12]

Audit a kontrola bezpecnostnich opatieni

Spolu se sledovanim provozu, testovanim zranitelnosti a technicky zaméfenym auditem
konfigurace ICT, je dalsi metodou kontroly implementace a provozu IS/ISMS realizace
Auditu a kontrol bezpecnosti IS. V zasad¢ lze fici, Ze audit opatieni musi byt provadén v
kazdém typu a velikosti podniku, ktera provozuje systém fizeni nad opatfenimi, jinak by
neexistovala zpétnd vazba o stavu reality viic¢i planu a navrhu pozadovaného cilového stavu.
V ptipadé ISMS by m¢l audit obsahovat kontrolu funk¢nich bezpecnostnich 1 direktivnich
opatfeni ISMS, kterda jsou deklarovana v ProhlaSeni o aplikovatelnosti a popséna
v bezpecnostni dokumentaci. Audit by mél provést zhodnoceni, jak jsou realizovana v praxi.
U malych podnikii neni zapotiebi tvofit samostatna pracovist¢ nebo pracovni zafazeni
interniho auditora, ale je zapotfebi 1 v malém podniku funkci interniho auditora dedikovat,
alesponi jako ¢aste¢ny pracovni ivazek nékterého zaméstnance nejlépe I'T oddéleni. Jednou
za rok je nezbytné projednani zjisténych vysledku planovanych auditu 1 obcasnych kontrol s
managementem podniku a potom 1 se vSemi zaméstnanci. V piipad¢ stiedné velkého
podniku se je jiz zahodno zvazit vytvofeni samostatné funkce interniho auditora, kterému
piipadne 1 funkce bezpeCnostniho auditora. I v tomto piipadé ma za ukol provadéni
planovanych 1 nahodnych kontrol dle ro¢niho 1 operativniho plénu auditu, ktery je
konstruovan s pifihlédnutim k nejvaznéj$im rizikiim a nalezitim minulych auditti. Pro dosazeni
vy$§i odborné urovné a komplexnosti vysledku kontroly je doporucovano uskutecnit
nejmén¢ jedenkrdt za rok piehledovy porovnavaci audit stavu ISMS, vzhledem

k pozadavkiim norem ISO, s participaci alespoii jednoho externiho odborného konzultanta.

Revize adekvatnosti a efektivnosti ISMS

Kromé& ovéfeni funkcnosti, spolehlivosti a komplexnosti funk¢nich 1 fidicich opatteni je
tteba piiblizné jednou za rok zrevidovat rozsah, adekvatnost a efektivnost celého ISMS ve
vztahu k potfebam, cilim a prostiedi organizace. Vysledek této celkové revize ISMS by mél
byt stejné¢ jako souhrnné vysledky auditu opatfeni projednan s vedenim organizace a

pofizeny zdznamy o piijatych opatfenich. Protoze se jedna o Cinnost vyzadujici Siroky
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ptehled a komplexni zkuSenosti z oblasti bezpe€nosti informaci a implementace ISMS v
podnicich, museji se malé 1 stfedni podniky spolehnout na pomoc externich autorit, stejné

jako v ptipadé analyzy informaénich rizik v etapé PLAN.

2.1.4 Jednej (akt)

Vyhodnoceni faze CHECK

Elementarnim pfedpokladem pro vhodné rozhodnuti ,,co a jak dal* by vzdy mély byt co
nejkonkrétnéjsi a nejkomplexnéjsi informace o aktuidlnim stavu a cilech organizace.
Informace o momentalnim stavu tykajici se sledovani provozu, evidence chyb a
bezpecnostnich incidentl, vysledkl testovani funkcnosti a spolehlivosti implementovanych
opatfeni, vysledkli testovani zranitelnosti a vysledky internich 1 externich auditii poskytuje
ptedchazejici faze ,,Kontroluj*. Vyhodnoceni téchto informaci provadi v malych podnicich
zaméstnanec delegovany ¢innosti bezpe€nostniho manaZera. Vysledky svého zjiSténi by mél
nejméné jedenkrat za rok ptedlozit majiteli, pfipadné managementu podniku a spole¢né
provést jejich analyzu a vyhodnoceni. U stfednich a velkych organizaci se jiz vyplati pridat
do tohoto kroku také revizi ndvrhu a moznych zefektivnéni bezpec¢nosti informaci 1 procesu
ISMS, jejichz evidenci zastteSuje férum pro bezpecnost informaci, sloZzené ze zastupct
uzivatelii, dodavateli a odbornych roli delegovanych pro oblast bezpecnosti informaci v
organizaci. V ramci procesu fizeni rizik je realizovano také periodické piehodnocovani
urovné zbytkovych a pfenesenych rizik, s ohledem na zmény v organizaci, technologiich,

podnikatelskych cilech a vnéjSich udalostech a hrozbach.

Identifikace a analyza neshod

I kdyzZ byla revize vystupll auditu zahrnuta jiz do ptredchoziho kroku, je vice neZz vhodné
tuto Cinnost rozepsat detailnéji. Identifikace a analyza neshod ma za kol rozebrat vysledky
interntho 1 pfipadného externiho auditu a posoudit, které z nalezenych neshod jsou
skute¢né, které pouze potencidlni a eliminovat Spatné identifikované neshody. Toto
rozhodnuti je opét vhodné zaevidovat formou tabulky. Nakonec je pro odstranéni skutecné

identifikovanych neshod tfeba navrhnout napravna opatieni a pro zabranéni opakovaného
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vyskytu skute¢nych i potencionalnich neshod v budoucnu je tfeba navrhnout preventivni
opatfeni. Jejich vybér, implementace a ovéteni funk¢énosti je jiz naplni dalSich paralelnich
PDCA procesu (kolecek), které jsou realizovany pro kazdé dalsi navrzené opatteni. U
malych podniki provede tuto analyzu neshod majitel, pfipadné management organizace, ve
spolupraci s pracovnikem povéfenym funkci bezpecnostniho manazera. S vyslednym
rozhodnutim je vhodné seznamit vSechny uzivatele. Implementace téchto rozhodnuti byva
velmi rychld a flexibilni. Pokud mensi podnik usiluje o certifikaci ISMS, je vhodné obratit se
pro pomoc na externiho konzultanta, ptipadné zrealizovat srovnavaci audit procesu ISMS
vzhledem k ISO 27001 externi specializovanou firmou a s jeji pomoci navrhnout pottebna
napravna opatteni pro dosaZeni souladu. U stfednich podniki bude interpretace vysledku
auditu 1 navrh napravnych a preventivnich opatifeni komplikovanéjsi a formalni proces,
fizeny pracovniky interniho auditu ve spolupraci s dal§imi zainteresovanymi odbornymi
pracovniky organizace. Pfi ptfipravé na certifikaci ISMS se 1 zde doporucuje sahnout pro

pomoc externich odbornikti, pokud takovi nejsou ve vlastnich fadach.

Napravna a preventivni opatieni

Népravna opatieni slouzi k odstranéni skutecné nalezenych nedostatkil a chyb, spojenych se
zavadénim a provozem ISMS a k zabranéni jejich dal$imu trvani (opakovani). Jedna se
naptiiklad o cCasteCnou implementaci opatfeni zvolenych v ProhlaSeni o aplikovatelnosti
opatfeni, o chybgjici dokumentaci téchto opatifeni, o nedostatecné proskoleni pracovnikli
podilejicich se na procesu ISMS apod. Preventivni opatfeni jsou vybirana s cilem zamezit
vyskytu potencionalnich neshod v budoucnu, tedy za c¢elem minimalizace pficin, které by
mohly vést ke vzniku redlné neZadouci situace a redlné neshody. Prikladem takové
potencionalni neshody muze byt naptiklad nedodrzeni oddéleni roli u nékterych ¢innosti a
opatfeni ISMS nebo nedbalé provadéni nutnych monitorovacich a kontrolnich ¢innosti. Pro
malé podniky je typicka rychla prakticka zména bez byrokratickych pritaht a ptiklon
piedevsim k organiza¢nim a personalnim opatienim, jejichZ ,,pofizeni a zavedeni* byva pro
majitele malych firem nejptijatelngjsi. Pro stiedni podniky, stejné jako ve fazi DO (popis
naroku na provoz opatieni), neni jiz hledisko nékladu na pofizeni a zavedeni opatieni tak
palcivé jako pro malé podniky a bude pfi jejich vybéru vice rozhodovat jeho Gcinnost a

pokryti nalezenych nedostatki.
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II. PRAKTICKA CAST
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3 IMPLEMENTACE VE VYBRANE SPOLECNOSTI

3.1 Plan projektu

S pfihlédnutim k vySe popsanym normam a legislativé bychom mohli nabyt dojmu, Ze
provedeni Bezpec¢nostniho auditu v konkrétnim podniku je rutinni vyplhovani predem
nadepsanych konkrétnich ukonil nebo odskrtavanim v jiz napsaném seznamu. Neni tomu
tak. Kazdy podnik je svym zplsobem origindl a ma své specifické pozadavky a potieby.
Neni na misté se pfesné drzet norem, protoze se muze stat, Ze provedeny audit bude spise
kontraproduktivni soubor pravidel nez jakysi doklad toho, Ze data uloZena v naSem podniku
jsou chranéna pied zneuZitim. V ptipad¢é spolecnosti poskytujici sluzby IT, jsme feSili
predem piesné definované tkoly a vysledky prezentovali v pfedem dané formé vystupu.
Nebylo zdmérem, aby spolecnost dosahla certifikace od nckteré z akreditovanych
spolec¢nosti, nicméné¢ nékteré postupy a doporuceni z norem pro audit vychazeji. Cilem
auditu bylo poskytnout podniku soubor pravidel zaru€ujicich bezpe¢nost dat zakaznikl v co

mozna nejvyssi mite.

3.2 Definice projektu

Ze strany zadavatele — podniku poskytujiciho sluzby IT byly ureny ukoly, které ma
bezpecnostni audit fesit, stejné tak 1 forma vystupu ke kazdému ukolu. Bylo tfeba fesit
nasleduyjici:

1. Analyza a zakladni piehled o stavu ICT

Architektura ITC, LAN/WAN sité, servery/OS/aplikace, pracovni stanice,

zhodnoceni zalohovaci strategie.

Vystup: Pi‘ehled a popis FeSeni ICT ve spolecnosti

2. Zhodnoceni miry bezpecnosti
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Ochrana pocitacové sit¢ pred Utoky z internetu a z lokdlni sité; zhodnoceni
bezpecnosti vzdalenych pfistupit do sit€¢ auditovaného podniku; zhodnoceni
bezpecnosti a perspektivy pouZivanych a moznych typti komunikacnich ptipojeni k
serveriim a aplikacim z hlediska ochrany dat.

Vystup: Zprava obsahujici veSkeré zjist¢né nedostatky v ramci konfigurace
sit¢, jejich bezpecnostnich prvki a dalSich komponent + doporuceni ke

zjednani napravy a k implementaci zmén véetné dopadu do internich procesi

a smérnic.

3.3 Zakladni prehled stavu ICT

3.3.1 Aktualni konfigurace a nastaveni zabezpeceni

Béhem hodnoceni byla ovéfena aktualni konfigurace bezpecnosti v .doménovém prostiedi
podniku. Zakladem bezpecnosti je pouZiti standardnich mechanismii v Active Directory.
Soucasti hodnoceni byla doména zalozena na serverech W2003. Domain a forest

functionality level je nastavena na W2003 native.

Zjisténé domény viditelné ptes protokol NETBIOS ze stanice v doméné Windows 2003:
e popronl.local — samostatnd doména W2003
e popron.cz — doména pro zdroje dostupné z internetu

Stavajici konfigurace domény, sitovy model a zplsob pouziti IT neselektuje provozni
prosttedi pro pobocku Ostrava a pobocku Praha. Z pohledu IT je vSe navrzeno tak, jako by
Slo o jeden préavni subjekt. Proto bude v dal$im textu uvedeno hodnoceni celého prostiredi
pro pobocCku v Praze, které bude stejné jako pro pobocku v Ostravé. Doména Windows
2003 pod nazvem popronl.local nema zfizen defaultni obousmérny tranzitivni trust do

dalsich domén. Politika hesel je v soucasnosti nastavena pro doménu W2003 nésledovné:

e Minimalni délka hesla: 6 znaku

e Maximalni stafi hesla: 42 dna
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e Minimalni stafi hesla: 0 dnt
e Zamykani G¢th: nenastaveno

e Historie hesel: 24 passwords

Tato politika je z pohledu bezpecnosti nedostateCna a musi byt zptisnéna. Neni pouzivano
napf. automatické uzamykdni uzZivatelskych ucéti po 5 neuspéSnych piihlasovacich
pokusech. Rovnéz délka hesla by méla byt delsi — alesponi 7 znakli pro bézné uzivatele a 10
znakli pro administratorské ucty. Délka hesla je klicova pro zajisténi bezpecnosti domény
W2008/W2003. Heslo délky 6 znaki mtze byt deSifrovano na bézném PC v tadu desitek
hodin. B&éZzny uzivatel v domén¢ Windows 2003 ma ptidéleno login jméno tvoiené 5 znaky
uZivatelova pifijmeni a prvnimi dvéma pismeny ze jména. Ptipadné duplicity login jména
jsou feSeny ptidanim Cislice 2. Uzivatelé Casto pouzivaji doménové heslo 1 do systému poSty
a dalSich aplikaci. Proto doporucujeme pouzit shodnou politiku pro praci s hesly na vSech
systémech. Nova politika by méla vynucovat heslo alespont 7 znakti dlouhé s pravidelnym
ménénim kazdych 42 - 90 dnti. Je zapnuta tzv. komplexita hesel ve W2003 doméné. Méla
by se nastavit politika blokovani uZivatelského u¢tu na 30 minut po 5 neuspéSnych
pokusech o pfihlaseni. Tato politika se musi pfed nasazenim dikladné odladit v testovacim

prostiedi.

Uzivatel je zavadén do IS spravcem podle pozadavku personalniho oddéleni zadanim do
databaze Helios Green IS. Z téchto databazi jsou synchronizovany informace o aktualnich
uzivatelich do dalSich databazi a aplikaci pomoci specializované aplikace. Tato aplikace se
startuje jako sluzba kazdych 10 minut. Synchronizace pro konfiguraci karet na vstupni
vchodové dvefe probihd pouze 1x denné ve 3:00. Vedouci pracovnik daného oddéleni
definuje pozadavky na aplikace, ke kterym ma mit dany uzivatel ptistup. UZivatel nestvrzuje
svym podpisem sezndmeni se zasadami prace a bezpecnosti IT. Spravce vytvoii ucet
v Active Directory a email ucet v systému Exchange. Pfi odchodu zaméstnance je jeho ucet

vypnut v AD.
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3.3.2 Charakteristika prosti‘edi koncovych PC

Klient PC slouzi jako prostiedek pro praci s aplikacemi typu Office a zajiSténi piistupu ke
kritickym aplikacim Helios Green IS. Organizace dale pouziva cca 30 pienosnych pocitaci.
Klicové aplikace bézi na uzivatelskych stanicich s operacnim systémem Windows XP
Professional se SP 2 a 3, kde je zpracovavana bézna kancelaiska ¢innost v produktech MS
Office a klicovych aplikacich. K dispozici je pfistup na terminal server pomoci klientii od
firmy Microsoft. UZivatelé maji pfistup jenom k aplikacim a jejim ¢astem na zakladé
principu ,,nutna potieba k praci“. Cinnost uZivatelii je omezena uzivatelskymi profily a jejich
piistup k autorizovanym sluzbam a aplikacim je kontrolovana spravci aplikaci pii zavadéni

do systému a aplika¢ni logikou. Jsou provozovany nasledujici hlavni aplikace:

e MS Office, Adobe Reader

e Sada Office — Microsoft

e SQL server - Microsof

e Posta MS Outlook,

e  WWW prohlize¢ MS Explorer a Mozilla

e Aplikace pro styk s bankou — Profibanka, Gemini a dalsi
e Aplikace Helios Green IS — informacni systém.

e Antivir AVG a MS Forefront, Adware AntiSpyware klient.

Vsechny zjisténé aplikace byly pokryty fadnou licenci. Tyto aplikace a prava v nich jsou
pfidélovany uZivatelim podle potieby dle organizac¢ni struktury. Zalohovani databazi se
provadi denné¢ ve vecernich hodindch naplanovdnim automatického spousténi sluzby
exportu dat v planovaci Windows. UzZivatelé ponechavaji data na klientovi. Antivirovy sw
je pouzivan na klientech a denné se ovéfuji nové aktualizace z Internetu. Vzdalené piistupy
jsou feSeny pomoci Kerio VPN klienta a jsou uréeny pouze vybranym skupinam uzivatela.
Spravce nemd oficidln¢ k dispozici druhy antivirovy a antispyware software. Kontrola
pfistupu na WWW stranky neni aplikovana a nefiltruje napt. www.freefoto.cz a

www.porn.com. V dob¢ hodnoceni byly tyto stranky bez problému ptistupné.

UZzivatelé si uvédomuji potifebu chranit nékteré informace a uvitali by bezpecnostni
mechanismy, které zajisti adekvatni ochranu. Pro definované mnoziny informaci existuje

definovany vlastnik (zpravidla spravce aplikace), ktery rozhoduje o pfistupu jednotlivych
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uzivatelii ke zdrojim aplikace. Na sdilené adresaie maji standardné piistup vSichni ¢lenoveé
dané studijni skupiny. Existuji specialni adresate, kde je ziizovan piistup podle potieby.

Definici téchto ptistupt déla spravce podle principu ,,nutna potieba znat ke své praci®.

V této spole¢nosti existuje relativné malé pravni povédomi o bezpecnosti IT mezi uzivateli.
Uzivatelé pozaduji zajistit ochranu nékterych skupin dat, které potiebuji ke své praci a jsou
ochotni pouzivat bezpe¢nostni technologie 1 kdyz to omezi jejich praci. Prehled dat

vyZadujicich ochranu je v nésledujicim seznamu:

1. Finan¢ni data — ucetnictvi, styk s bankou,

2. Persondlni informace — informace o zaméstnancich organizace,
3. Obchodni informace — seznam dodavateld, nakupni ceny atd.,
4

Informace o infrastruktuie IT — rozsahy IP adres, schéma zapojeni atd.

Uvedeny seznam je pouze orientani a mize byt doplnén podle potfeby. VétSina uvedenych
informaci je ur€ena pouze pro omezenou skupinu vlastnikli. U nékterych informaci je tfeba

tesit rychlé zastaravani v Case.

Uzivatelé ke své c¢innosti potfebuji jenom minimum externich médii a neni tieba feSit
centralni ukladani dat na externich médiich. Uzivatel¢é mizou ukladat data na USB flash
disky. Tento pfistup mize spravce ovlivnit v registrech. Antivirovd ochrana je zajiSténa
pomoci programu AVG nebo MS Forefront na bézicich stanicich, AVG bez centralni
spravy. V soucasnosti je misto nastroje AVG nasazovan Forefront Client Security s
centralni spravou. Na Exchange serveru se pouziva Forefront for Exchange, na firewallu
Kerio se pouziva eTrust Antivirus, kontrolujici HTTP, SMTP, FTP a POP3 komunikaci.
Podpora Keria pro e-Trust antivirus bude v brzké dobé ukoncena, proto je pro firewall
potieba vcas pofidit jiny antivirovy program. Tiskové sluzby jsou zajistény na sitovych

tiskarnach pres tiskové servery (napt. HP JetDirect).

3.3.3 Fyzicka bezpe¢nost mistnosti serveri

Bezpecnost serverovny je zajiSténa kamerovym dohledem s automatickym odeslanim SMS

pii pohybu v serverovné. V budovach je pouZzivana kontrola vstupu na karty a dohledem na
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vratnici v kazdé budové. Do budov existuje hlavni vchod hlidany vratnym a dva pomocné
vchody ze dvora, které slouzi 1 jako unikové vychody. Mistnost serverti je dislokovana
v hlavni budové v prvnim patfe. Vstup je povolen pro cca 3 zaméstnanecké role a vratné,
ktefi maji pfistup v mimopracovni dobu. Na vratnici je umistén kli¢ pro otevieni serverovny
v ptipadé nouzové situace. V obou budovach je v pfizemi pouzita kontrola pohybu osob
pomoci snimacti EZS. Ve vysSich patrech jsou snimace pouze na chodbéach a v mistnosti

servertl. HlaSeni je vyvedeno na pult centralni ochrany u externi firmy.

Automatické haSeni pozaru neni v mistnosti serverti pouzito. Za dvefmi je umistén
samostatny hasebni pfistroj. Nepouzivaji se snimace pozaru, ale je detekovana teplota a
vlhkost. Jeden snima¢ pohybu je pfipojen na centralni dohled pro celou budovu. Snimac
EZS je rovnéZ na vstupni chodbé pred mistnosti serverti. Pfistupova chodba neni vybavena
nouzovym osvétlenim. V mistnosti servert nejsou vyzdéné a utésnéné vSechny praduchy a
prostupy. Je nutné vyplnit prostupy nehotflavou hmotou napft. od firmy Hilti. Neni oznacena
veskera kabeldz v rozvadécich. Chybi emergency tlacitko vypinajici piivod elektiiny v celé
mistnosti. Vstupni zamek je jednoduchy bez ochrannych prvkii. Vngjsi stény mistnosti jsou
s dostatecnou tloustkou. V soucasnosti jsou vSechny servery umistény voln¢ na stole a
nejsou v rozvadéCich. Mistnost serverovny lze povaZovat za bezobsluzné pracovisté
s pozadovanou kontrolou pfistupu. VSechny servery jsou pfipojeny na centralni UPS —
MGE Pulsar. Ta garantuje napéajeni po dobu cca. 40 minut. Po 30 minutach napajeni
z baterii dojde k automatickému vypinani ptipojenych serverti. Napajeni je dvouokruhové se
samostatnym jiSténim. V minulosti nebyly zaznamenany dlouhodobé vypadky napajeni —
pouze v minutach cca 1x rocné. Pocitace uzivatelll se standardné€ neptipojuji k dedikovanym
napajecim rozvodiim zélohovanych na UPS. Serverovna nema protipozarni dvefe s plnou
vyztuzi. Dvete nejsou chranény proti vysazeni z pant. KabelaZ prochazejici ptes stény neni
vytmelena pénici hmotou a snizuje se tak odolnost proti pozaru. VSechny komponenty
v mistnosti serverti jsou chlazeny klimatizaci ze stropu. Pouzitd klimatizace je KIMO 12 PW
- ON / OFF EKONOMICKA TRIDA A+A a dodala ji a adrZbu provadi Climatex, s.r.o.
Praha. Klimatiza¢ni jednotka je umisténa u stropu a zajiStuje ndporové chlazeni. Béhem
revize byla po vypnuti klimatizace naméfena teplota v mistnosti 23 stupiiti. Na klimatiza¢ni
jednotce byla nastavena chladici teplota 23 stupiii. Test klimatizace musi byt provadén pied
zaCatkem letnich mésicti. Definovani pracovnici pravidelné provadéji tdrzbu klimatizace a

UPS.
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Protipozarni ochrana je feSena na Urovni celého komplexu budov. Mistnost serverl tvoii
samostatny pozarni usek se zvySenou protipozarni odolnosti. Jsou zajistény jednotlivé
pozarni useky. VSechna provedend opatieni jsou nastavena dle pozadavkl platné legislativy
na ochranu lidskych zivotd. Bohuzel nejsou zohlednény pozadavky na ochranu IT
komponent. V ptipadé vétSiho hasi¢ského zasahu v chodbé nebo vysSich patrech by doslo
ke zniceni vSech kliCovych IT komponent umisténych v serverovné a to napt. prasakem
hasici vody, vodni parou vzniklou béhem zdsahu nebo koufem z poZaru atd. Toto riziko je

vzhledem k umist'ovani zaloh mezi lokalitami akceptovatelné.

3.3.4 Organiza¢ni bezpecnost a zalohovani

Pro chod IT komponent je kli€ové rozdéleni odpovédnosti za jednotlivé cinnosti.
Spravcovské procesy nejsou rozdéleny mezi dostateCny pocet pracovnikii. Kli¢ova je osoba
spravce, ktery mulze vykonavat potencidlné nebezpecné cCinnosti a mad neomezené
pravomoci. Pouzité¢ technologie neumoznuji plné¢ eliminovat chybnou ¢innost spravce.
Casteéné miize byt pouZito Sifrovani pro ochranu dat, ale tyto technologie sebou nesou dalsi
technické problémy v pfipad€ nutnosti obnovit zaSifrovana data. Bez ptimé podpory IT se
organizace obejde minimalné 24 hodin do nésledujiciho pracovniho dne. Po této dob¢é musi
byt k dispozici alespont omezené zdroje zajiStujici minimalni funkce IT s konektivitou do

Internetu.

Pro zélohovani se pouzivd nastroj MS Data Protection Manager. Zalohovani se provadi na
externi datové pole nespecifikovaného vyrobce s kapacitou 3TB. Standardné se data udrzuji
na diskovém poli pfipojeném k zaloznimu serveru. Toto diskové pole pouziva technologii
zajiSténi dat RAIDS a k dispozici ma jeden hot spare disk. Celkova kapacita je rovnéz 3TB.
Server ma zrcadleny disk c: a data jsou na disku d:, ktery je rovnéz typu RAIDS + hot-
spare. K dispozici je jeden disk pro ukladani dat pomoci technologie shadow copies. Tato
technologie zajiStuje zalohovani Cerstvych dat pofizenych béhem daného dne. Neni tedy
nutno vzdy obnovovat posledni data ze zaloh. V nékterych ptipadech jde obnovit konkrétni
kopie soubort a adresaiti z disku s obsahem shadow copies. Béhem auditu dochdzelo ke
zméné zélohovaciho nastroje a nebyl k dispozici kompletni plan zalohovani a obnovy dat.

Zalohovani probiha po siti na sitové ulozisté, takZe data odchazi z mistnosti pofizeni.
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3.3.5 Charakteristika prace na koncovych PC

Na uzivatelskych PC probiha vétSina kazdodennich ¢innosti provadénych uzivateli v rdmci
bézné pracovni Cinnosti. Klienti pouZzivaji operacni systém Windows XP se SP2 a SP3.
UZivatelé nemaji za povinnost ukladat vSechna data na server a ponechéavaji n€ktera data na
klientech. Data uZzivatelli se synchronizuji, publikuji a sdileji pfes sdilené adresate. Servery
popronl, popron2 slouzi jako centralni servery uréené pro béh kli¢ovych aplikaci. Dalsi
terminal server slouzi pro obsluhu tenkych klient Fujitsu-Siemens Futuro A220 a pro
vzdalené ptipojovani uzivatel.

Uzivatelé nepouzivaji screensaver, ktery by po né€kolika minutdch zamknul uzivatelsky
pocitac. UzZivatelé nevédi, Ze se musi odhlasovat ze systému nebo si zamykat pocita¢ pti
opusténi pracovisté. Uzivatelé jsou nuceni pouzivat politiku hesel - 6 -14 znakl. Uzivatelé
piipoustéji, Ze maji v hesle uvedeno napt. jméno rodinné¢ho pfislusnika atd. Po 5 chybnych
pokusech o piihlaSeni nedochazi k uzamceni G¢tu. Obdobné nedochédzi k zamykani Uctu
v aplikacich. V ramci historie hesel systém Windows 2003 vynucuje neopakovatelnost

poslednich 25 hesel.

Na pocitacich se pouziva rezidentni antivirova ochrana AVG. Prostiedi antiviru neni
spravovano z centralni konzoly. UZivatelé zpravidla nespoustéji antivir a spoléhaji se na
rezidentni §tit. VéEtSina PC neni umisténa v mistnostech s EPS a nepouzivd se kontrola
piistupu na kartu do mistnosti. Omezené je aplikovano pouze uzamykani mistnosti a vstup

do budov na kartu.

Uzivatelé ponechdvaji data na svych pracovnich stanicich a pfenosnych pocitacich. Sdilena
data pro vSechny jsou dostupnd na disku S:. Data dostupna pro vSechny cCleny stejné
skupiny jsou na disku K:. Personalni data ma kazdy uzivatel na disku O:. Pfedavani dat mezi

uciteli a spravci probiha pies disk U:.

Zalezi na uzivatelich, jak Casto si synchronizuji data na pfenosnych pocitacich a pracovnich
stanicich. Na pienosnych pocitacich se nezaddva heslo do BIOSu pro pfistup k disku a
nepouzivd se funkce HardDrive Lock pro Sifrovani disku na urovni diskovych ovladact.

Timto mechanismem nejsou data Sifrovana ani na serverech.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 37

3.3.6 Zjisténé klady

Bezpecnost celého prostfedi spolecnosti se opira o bezpecnostni mechanismy v doméné
Windows 2003. V této doméné byly zaclenény béhem auditu vSechny pracovni stanice.
Pouzivaji se tenci klienti od firmy NCoputing a 40 tenkych klientt od Fujitsu-Siemens, coz
garantuje shodné bezpec€nostni nastaveni pro vSechny tyto klienty. I kdyz nejsou vyuzity
vSechny bezpecnostni mechanismy, poskytuje doména W2003 dostatecny zaklad pro
vynuceni potifebnych bezpecnostnich zdsad. Je zaveden centralizovany model bezpecnosti
PC na trovni jediné domény Windows 2003 a pomoci technologie GPO jde provadét
management stanic zaclenénych v doméné. Mechanismus GPO je pouzit shodn¢ na vSechny
subjekty. PouZziva se omezeni a konfigurace uZzivatelskych stanic pomoci Group Policy
(GPO) a béhem revize byla na klientech aplikovana krom¢ standardni domain politiky také
omezeni pro firewall, pfesmérovani dokumentii, automatické nastaveni zaplatovani pomoci

sluzby WSUS atd.. Celkovy prehled je uveden v nasledujicich seznamech.
Na pocitace se aplikuji nasledujici GPO politiky:

e Default domain policy
e Confmngr2007
e WMP - ne Givodni okna

Na uzivatelské ucty se aplikuji nasledujici GPO politiky:

e Default Domain Policy
e Kerio odhlasovaci script
e Prfesmérovani dokumentt na O:

e [E7

Neexistuje piima konektivita do jinych siti krom& definovanych bodu, zajiStujicich VPN
ptistup a konektivitu na Internet. NepouZivaji se WiFi sité. Prvky sité a jejich konfigurace
jsou pod trvalou kontrolou spravce a externiho dodavatele. Lokalita Praha ma dostate¢nou
sitovou konektivitu, ale nema zalozni spoje na Internet pies jiné fyzické linky. V budoucnu
je tteba zvazit posileni pfenosového pasma na Internet. VSichni klienti a servery pouzivaji
shodné informace o dané subsiti zeyména: DNS a DG. Testovani internetového pfipojeni
probéhlo bez zjisténi zédvaznych nedostatkli vedoucich k priniku. Na vSechny klienty a

servery je v soucasnosti pouzita politika automatického aplikovani bezpecnostnich zaplat.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 38

Automaticky jsou instalovany vSechny kritické zéplaty. Pfed ukonc¢enim bezpe¢nostni revize

byla provedena zavérecnd kontrola chybéjicich updatti. Kontrola potvrdila spravnou ¢innost

automatického zaplatovani pomoci komponenty WSUS. Instalace novych Service packl

probiha manualné po kontrole spravcem. Veskera IT aktiva jsou rozmisténa v budové, kterad

je pojisténa proti kradezi a zniceni aktiv.

3.3.7 Zjisténé nedostatky

Béhem hodnoceni byly nalezeny nedostatky s riznym stupném kriti€nosti. Je tfeba odstranit

nasledujici nedostatky:

Na vSech klientech s Windows XP bézi standardné sluzba SSDP (port 1900/UDP),
kterd mize byt zneuzita k ziskdni ptistupu na klienta. Tato sluzba musi byt vypnuta.
Podrobnéjsi info je na: http://www.updatexp.com/upnp_security.html. Hrozba je
snizena pouzitim spravného hotfixu na vSech stanicich, ptesto doporucujeme tuto
sluzbu vypnout.

Na klientech a serverech je nastaveno cachovani ptihlasovacich informaci — Cached
Logon Credentials. V praxi tak miiZze legalni uZivatel ziskat heslo administrétora,
ktery se ptihlasil alesponi 1x na stanici napf. po technickém zasahu. Standardné je
kli¢ HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\CachedLogonsCount nastaven na default hodnotu 10.
Tuto hodnotu je tfeba zménit na 0 (UpIné vypnuti cachovani na stanicich v LAN,
uZzivatel se nepiihlasi bez DC) nebo na 1 — pouze posledni uzivatel pro pfenosné
pocitace.

Na klientech neni zapnut bezpecnostni audit, kromé servert Windows 2003/W2008,
kde je tato funkce zapnuta standardngé. Tato funkce musi byt zapnuta alesponn pro
zékladni udalosti tj. UspéSna a neuspeSna piihlaSeni, restart serverti atd. Musi byt
zaznamenavano 1 UspéSné piihlaSeni uzivateld. V soucasnosti se loguje pouze
neuspesné uZzivatelské prihlaseni.

Na vSech serverech a klientech se pfi prihlaSovani automaticky zobrazuje login
jméno naposledy piihlaSené¢ho uZzivatele. Tato vlastnost musi byt vypnuta a
doporucujeme modifikovat piihlaSovaci stranku o hlaseni, Ze se uzivatel piihlasuje

k chranénému systému a jeho ¢innost mize byt logovana.
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e Na serveru SERVERHP jsou nainstalovany certifikacni sluzby a jejich konfigurace
je ve sdileném adresafi certconfig a certenroll spravem read pro skupinu
EVERYONE. Tyto adresaie nesmi byt sdilené.

e Na néekterych serverech je nainstalovan a provozovan databazovy systém MS SQL
2005 pod systémovym uctem sa. Je nutné zajistit, aby tento tcet pouzival vzdy silné
heslo. Klient s touto slabinou mtize byt zneuzit pro ziskani pristupu na dalsi servery
a klienty.

e Na serveru SERVERHP bézi zbytecné sluzba SMTP. Tato sluzba musi byt povolena
pouze na Exchange serveru. Na vSech ostatnich serverech je nutné tuto sluzbu
zastavit, nebot” hrozi zneuziti této sluzby pro neautorizované odesilani maild.

e Na n¢kterych klientech a serverech bézi zbytecné sluzba SNMP. Vzhledem k tomu,
ze se nepouziva trvaly dohled pomoci centralni SNMP konzoly méla by byt tato
sluzba zastavena. DalSi variantou je nainstalovat centralni konzoli napt. MS System
Center, z které by se provadél dohled pocitacl pomoci SNMP. V piipad€, ze se
nebude provadét trvaly dohled servert a klientl z centralni konzoly doporucujeme
tuto sluzbu pouzivat pouze na aktivnich prvcich a monitorovanych serverech.

e Na klientech se pouziva sluzba NTP (port 123/UDP — Casova sluzba), 1 kdyZ neni
nezbytné nutna. Doporucujeme tuto sluzbu zastavit, protoze muze byt vyuzita
k DDOS tutoku.

e Na aktivnich prvcich bézi sluzby telnet, SNMP, obc¢as http. U vSech sluzeb je
potieba rozhodnout, jestli jsou nezbytné nutné a omezit jejich pouzivani.

e Na nékterych aktivnich prvcich bézi zbyte¢né sluzba telnet a zaroven 1 sluzba http.
Sluzbu telnet je tieba vypnout a disledné pouzivat sluzbu ssh, jestlize konfigurace
zafizeni tuto sluzbu podporuje. SSH pouzivd mechanismy pro Sifrovani hesel. Toto
opatfeni se netykd starSich aktivnich prvkti a komponent kde sluzbu ssh nejde
nasadit.

e Na serverech a klientech musi byt vyhodnocovany bezpecnostni slabiny a aplikovany
bezp. patche podle pouZivanych sluzeb. Aplikovani zéaplat sice probihd
automatizovang, ale nékteré zaplaty by mély byt nasazeny co nejrychleji po
otestovani ve zkuSebnim prostiedi. Je tfeba vyhodnocovat kritické aktualizace, které
nejsou distribuovany pres WSUS. Tuto kontrolu musi provadét spravee alespont 1x

mesiéné.
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e Na vSech serverech musi byt pravideln¢ provedena analyza hesel uzivateli pomoci
specializovanych nastroji napi. Lophtcrack. V ptipadé prolomeni hesla musi byt
urychlené zménéno uZivatelem. Nesmi se pouZzivat slaba hesla kratsi neZ 7 znaki.

e Neomezuje se piistup na WWW stranky pies proxy a uzivatelé muzou stahovat
libovolny obsah z Internetu. V ptipadé€, Ze pracovnik pouZzije anonymni proxy server
napt. www.shadowbrowser.com, pak nelze jeho Cinnost nijak kontrolovat. Béhem
revize byly pfistupné nckteré stranky snepovolenym obsahem. Jako feSeni lze
pouzit nastaveni DNS serveru z volné dostupné sluzby Secure DNS. Pak bude
povolena jenom komunikace s WWW servery s nezavadnym obsahem.

e Musi byt zajiSténa redundance sluzeb zejména DHCP a DNS. Vypadek serverl
s témito sluzbami musi byt nahrazen okamzit¢ zaloznim serverem. V soucasnosti je
tato podminka splnéna pouze pro sluzbu DNS, ale ne pro sluzbu DHCP. Tento
pozadavek musi byt zohlednén v planu obnovy funkcnosti a sluzba DHCP musi byt
nakonfigurovana 1 na zaloznim serveru v poméru piidéleni IP adres 70:30.

e Bcéhem auditu byl na uZivatelské stanici nalezen vir, ktery nedokazal detekovat a
odstranit antivirovy systém od AVG. Proto musi spravce pouZivat specializovany
sw. pro odstrafovani virt od jiného dodavatele antivirovych feseni.

e Pro zajisténi vétsi miry zaruk za zalohovaci proces je nutné aplikovat systém shadow
copies ve spolupréci s kvalitnim zadlohovacim nastrojem. Obnova a zalohovani musi
byt soucasti planu obnovy. Zalohy musi byt ulozeny mimo mistnost serveru.

e Infrastruktura sit¢ neni pln¢ odolnd proti vypadkim a nedokdze eliminovat napf.
vypadek centralniho aktivniho prvku Linksys nebo napf. firewallu.

e Bé&hem prinikového testovani byla ovéfena moznost odposlechu sitové komunikace
v LAN na pouzitych ptepinacich. VSechny sluzby, které pfenaSeji nezaSifrované
hesla, jsou lehce odposlechnutelné z libovolného klienta vnitini sité. V ptipadé€, ze
uzivatel pouzije stejné heslo do domény i do externi komunikace k WWW strankam,
pak miize byt naruSena bezpeCnost uzivatelova uctu odposlechem na vnitini siti.
Tato hrozba bude snizena rekonfiguraci VLAN a segmantaci sité, bez vzajemného
proroutovani. Pro aktivni prvky a jejich management musi byt pouZzita samostatna
VLAN, ktera nebude smérovana do dalSich VLAN.

e Neni pouzivan zadny systém IDS/IPS na urovni LAN. Lze feSit nasazenim nového

centralniho pfepinace s podporou routovani a funkeci filtrovani provozu napft. z fady
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HP ProCurve 6400 nebo jinym prvkem do firmy CISCO. Lze feSit 1 nasazenim
samostatnych boxi IDS/IPS napft. fady Cisco 4200.

e Stavajici prepinaCe nemaji dostupné nckteré bezpecnostni funkce pro detekci
sitovych tutokil typu spoofing source MAC adres apod. (Port Security, DHCP
Snooping,

e Dynamic ARP Inspection, IP Source Guard). Doporucujeme ndkup nového
piepinace, ktery bude mit tyto bezpecnostni funkce. Na tento prepina¢ budou
nasledné pfipojeny piepinace se servery a dal§i prepinace pro klienty vcéetné
firewallu.

e Na vybrané klienty (zejména notebooky a PC zajiStujici styk s bankou) je nutno
nasadit software pro Sifrovani dat na irovni soubort a adresatt.

e Musi byt =zajiSténo pronikdni informace o bezpecnostnim incidentu nebo
nedostupnosti sluzby 1 v ptipad€ nedostupnosti spravce. Neni napt. vyhodnocovano
logovani z firewallu Kerio. Logy je tifeba zasilat na centralni stanici napt. s MS
Systém center.

e Na serverech bézi zbytecné sluzby napt. WZCSVC (bezdratova zatizeni) a DCOM,
které nejsou nezbytné nutné pro ¢innost IS. Tyto sluzby nejsou nezbytné nutné a
mély by byt urychlené zastaveny, nebot’ mohou byt zneuzity pro DoS utoky.

e Sluzba POP3 musi byt zruSena a nesmi byt pouZzivana v prostiedi Internetu. Je tieba

Jji nahradit zabezpecenou verzi nebo pouzivat SSL
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3.4 Struéné vysledky auditu

Celkovy stav bezpecnosti IT v auditovaném podniku lze na zaklad¢ ustalené bézné praxe
hodnotit jako dostateény s vyhradami. Stavajici bezpe¢nostni dokumentace spole¢nosti
nenaplituje zakladni pozadavky zpohledu koncového uzivatele a neobsahuje vSechny
pottebné informace vyzadované bezpeCnostnimi standardy. Neexistuje ucelend politika
bezpecnosti IT a rovnéz neni vytvofen plan obnovy funk¢nosti. Neni zajiSténa garance

vCasné obnovy jednotlivych ¢asti IT.

24

té7 uvedena zakladni doporuéeni pro népravu tohoto stavu. Ugelem této prace neni patrat
po pfi¢indch zjisténych nedostatkii. Vzhledem ke komplexni provadzanosti problematiky
bezpecnosti jde fada popisovanych problémi za ramec informacnich technologii a mifi

k $irsi problematice zaclenéni IS do celé organizace.

3.4.1 Hodnoceni dokumentace

V ramci auditu byl zjistén jako nejvaznéjSi problém v nekomplexnosti bezpecnostni
dokumentace. Neexistuje bezpecnostni politika IS, bezpecnostni smérnice IS a plan obnovy
funkénosti. N&které IT dokumenty obsahuji pouze zakladni informace bez dalSich
navaznosti. V organizaci je zaveden formalni systém Skoleni zaméstnanci v oblasti
bezpecnosti prace, do kterého spada i1 pouzivani a bezpecnost prosttedka IT, ale uzivatelé

nemaji dostate¢né védomosti o ochran¢ informaci.

Vedenim spolecnosti musi byt aplikovdna bezpecnostni politika IS platna zavazné v celé
organizaci. Tato politika musi byt zdvazna. Bezpecnostni politika IS by méla byt
vypracovana dle ISO/IEC 27002 dopInéné o problematiku Internetu napt. v Site Security
Handbook dle RFC2196 (nahrazujici RFC1244). Dalsi variantou je napsani vlastni politiky
dle voln¢ dostupnych zdroji na Internetu. Ptfikladem vhodného feSeni je na
http://www.boran.com/security/index.html tzv. IT Security Cookbook. Politiku lze napsat
vlastnimi silami pro vybrané oblasti napt. pouze pro informacni systém, pouze pro fyzickou
ochranu atd. Vhodné&j$im feSenim bude vypracovani této politiky nezavislou autoritou mimo

organizaci.
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Béhem revize byly poskytnuty dokumenty uvedené v nasledujici tabulce. Ziskané materialy
budou po provedeni revize skartovany. Pfedané¢ materidly byly hodnoceny na obsah a
pozadavky bezpeCnosti IS. VéEtSina dokumentu ma pouze deklarativni charakter a
neobsahuje pfesny navod pro feSeni konkrétnich situaci, takze bézny uzivatel IS nema

moznost piesné pochopit, co ma fesit v oblasti bezpecnosti IS a proc.

Oznaceni Nazev

Bez oznaceni Provozni tad pocitacovych uceben

Bez oznaceni Vyuziti IT- pro zaméstnance

Bez oznaceni Pracovni smlouva

Bez oznaceni Dohoda o pracovni ¢innosti

Bez oznaceni Dohoda o provedeni prace

C.j. 2/2004/Ku Legislativni pravidla pro vypracovani smérnic

Bez oznaceni Spisovy a skartacni rad

Bez oznaceni Smérnice feditele ¢. 4/2007 k vyuzivani informa¢nimu systému
Helios

C.j. 3/2006/Ko Smérnice feditele o pouziti identifika¢ni karty ¢. 3/2006/Ko

C.j. 4/2006/Ko Pokyn feditele o provoznim fadu IT centra

Tabulka ¢.1 — Pfedané dokumenty

V této dokumentaci se objevuji pozadavky na feSeni nekterych bezpecnostnich problémi
napf. volby hesla, antivirova kontrola atd. Tyto dokumenty, ale nelze povazovat za
bezpecnostni politiku a smérnice, protoze zpravidla pouze definuji minimalni bezpecnostni
zasady. Rovnéz neni vypracovan plan obnovy funk¢nosti IS, takze vétSina pracovnikti v IT
nema piedstavu o Cinnosti, kterou by museli provadét v ptipad¢ havarijni situace. Pro
naplnéni a aplikovani pozadavkli obecné zdvaznych pravnich norem je v dalSim textu

proveden rozbor legislativnich pozadavk a jejich dopady na ochranu informaci.
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3.4.1.1 VyuZiti IT — pro zaméstnance

Z hlediska pozadavkli na zajiSténi IBP je tento dokument zcela nedostacujici a ma pouze
deklarativni charakter. Bézny uzivatel po jeho ptfecteni neziska ptredstavu o svych pravech a
povinnostech v oblasti bezpecnosti IT. Pouze nékteré citace napliuji ¢astecné pozadavky na
definici zésad bezpeCnostni politiky, ale jednotlivé definice jsou velice vagni a
nejednoznacné. Dokument spojuje pozadavky na bezpecnostni politiku a smérnice
dohromady, coz mize vést k mylnému zavéru, ze co neni pokryto timto dokumentem, je

v podstaté povoleno.

Tento dokument musi byt zrevidovdn a piepracovan do podoby realistické bezpecnostni
politiky IT. Ve spolupréaci s planem obnovy funkcénosti bude tvofit zaklad bezpecnostni

dokumentace IT ve spole¢nosti.

3.4.1.2 Provozni idad pocitacovych uceben (pro zakazniky spolecnosti)

Tento dokument alesponn ramcové definuje bezpecnostni poZadavky pro pouzivani
pocitacovych uceben. Stavajici forma pouziti samostatného dokumentu pro ucastniky
Skoleni je akceptovatelnd 1 do budoucna, ale lepSi varianta je mit jeden dokument
s bezpeCnostni politikou a druhy se smérnicemi. BéZny uzivatel by mél Cist pouze
dokumenty bezpecnostni politika a smérnice. Velky pocet dokumentii vede u uZivateld

k dezorientaci a naslednému ignorovani.

nikde neni nadefinovan pozadavek na ochranu ,.citlivych® informaci v nadfazenych

dokumentech. Organizace nema zaveden systém klasifikace dat, takze uzivatel nevi,

piesné co je tfeba chranit a jaké operace jsou povoleny nebo zakdzany.

— Organizace musi jasné¢ deklarovat moznost monitorovat c¢innosti uZivateli a
kontrolovat jejich email komunikaci a pfistup na Internet. Idedlni feSeni je
modifikovat piihlaSovaci obrazovku, kde uZivatel bude na tuto skuteCnost
upozornén pii kazdém prihlaseni.

— V dokumentaci neni nikde uveden legislativni rdmec pro piipadné sankcionovani

uzivateli, jejichz Cinnost by vedla k vyzrazeni citlivych informaci napt. personalnich

informaci

— UZivatelé nemaji povédomi a znalosti o existenci uvedenych dokumenti.
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3.4.1.3 Legislativni pravidla pro vypracovani smérnic

Dokument definuje zasady pro oznaCovani dokumentt, ale nékteré dokumenty piedané
v ramci auditu zadné oznaceni nemély. Dokument popisuje postup navrhu, vypracovani a
schvalovani smérnic, zdvazny ve spolecnosti pro vSechny fidici pracovniky. Tento dokument
neexistuje. Obnova se opira o externi dodavatele a zdroje. Doby na archivaci jsou ramcoveé
uvedeny ve spisovém a skartatnim fadu. Maximalni doba archivace je 45 let. Bézné

dokumenty jsou archivovany po dobu 5 let vyjime¢né po dobu 10 let.

- nikde neni nadefinovan postup obnovy ze zdloh a schéma zalohovani. Soucasti
schématu zalohovani by méla byt 1 primérné doba zalohovéni a obnovy dat a co
je presné zalohovano.

- Do obnovy nejsou zapojeni koncovi uZivatelé. Kazdy z nich podle funkce by mél
mit nadefinovanu c¢innost, kterou by vykonaval béhem obnovy na svém
pracovnim zafazeni. Musi se zohlednit moznost pouziti alternativnich prostifedkt

napf. papirové evidence.

Zavér hodnoceni stavajici predané dokumentace:

Stavajici systém pravniho pokryti IBP je zcela nedostacujici, nebot’ neni vyCerpavajici

z hlediska existujicich rizik a moznych prostifedkli pravni ochrany. Je tedy nutno zejména:

- definovat bezpecnostni rizika podle predmétu ¢innosti zaméstnavatele a podle
konkrétni pracovni napln€ kazdého zaméstnance, a to zcela vyCerpavajicim
zpusobem - jejich plnym vyctem;

- systemizovat tato rizika zhlediska moznych formalnich prostfedkl jejich
regulace (pracovni smlouva. Organizacni fad, pracovni tad, bezpeCnostni
politika, bezpecnostni smérnice - obecné zdvaznd nebo jen pro urcity okruh
zaméstnanct...);

- ur¢it konkrétni obsah prav a povinnosti zajistujicich vylouceni, minimalizaci
bezpecnostnich rizik

- vypracovat uceleny systém pravnich norem z hlediska jejich formalniho
oznaceni, zavaznosti, systemizace z hlediska zdvaznosti obecné a specialni, tj. 1z
hlediska jejich zavaznosti pro konkrétni subjekt v piipadé kolize ¢i nutnosti

doplnéni;
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- zapracovat urCena prava a povinnosti do takového systému zahrnujicich
vSechna bezpecnostni rizika pii praci s prostifedky IBP;
- zajistit formalné dokonalé i vécné piisobeni norem IBP, tj. zejména prikazné

seznameni s normami pii vzniku pracovniho poméru a béhem jeho trvani.

Doporudeni:

- Vypracovat dokument bezpec¢nostni politiky IT a vypracovat plan obnovy
funk¢nosti IT. Musi byt rovnéz vypracovany komplexni bezpecnostni smérnice
pro uzivatele v IS. Tyto dokumenty musi byt dodatecné zpracovany na zaklade
dokumentace zavazn€ platné vramci celé spoleCnosti a musi zohlednit

pozadavky nadfizenych norem.

- Dokumenty souvisejici s IS nejsou jednozna¢né a jednotné oznacovany. Kazdy
dokument musi nést identifikator s klasifikaci dokumentu. Zadny z dokumentt
ve spolecnosti netesi detailn€ klasifikaci dat. Tato oblast neni v ramci spolecnosti
uspokojivé feSena a klasifikace informaci a aktiv musi byt soucasti bezpecnostni
politiky organizace, aby byla zaru€ena vazba mezi technickymi a organizacnimi
opatfenimi. 'V ramci spole¢nosti neni vypracovano standardni povinné
oznaCovani dokumentii navestim a nejsou oznacovana ani dilezita aktiva
souvisejici s provozem IS. V dokumentech je tfeba v ptipad€ potieby udavat i

dobu utajeni nebo dobu pro skartovani.

- Data, dokumenty a aktiva zpracovavané nebo provozované v ramci spolecnosti
musi byt klasifikovany do jedné z nasledujicich klasifika¢nich trovni z hlediska

utajeni.

Verejna / neklasifikovana informace

Data v této urovni jsou dostupna komukoliv bez dopadl na organizaci. Integrita dat
neni zivotn¢ dulezitd. Vypadek sluzeb je akceptovatelny. Do této skupiny patii vétSina

stavajicich informaci.
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Pouze pro vnitini potiebu

Externi ptistup k témto datim a systémim musi byt chranén. V ptipad¢ vyzrazeni
téchto informaci na vefejnost nejsou nasledky pro organizaci kritické. Organizace mtize
ztratit ¢astecné sviyj kredit na vetejnosti. Vnitini ptistupy k informacim jsou selektivni podle
skupin uzivateli. Typickym piikladem informaci této urovné jsou piehledy IP adres,

seznamy uZivateld, plan rozvoje, auditni zdznamy, bezpecnostni slabiny IT atd.

Diskrétni

Data této trovné jsou velmi citlivd a musi byt chrdnéna v rdmci organizace a pied
externim pfistupem. Informace je urCena jen pro definované uZivatele. Piistup
neautorizované osoby k témto datim miize zpusobit organizaci operacni neefektivnost,
finan¢ni ztraty, ztratu prestize atd. Integrita dat je zivotné dilezita. Typickou skupinou
informaci této urovné jsou: informace o platech, personalni tidaje, informace o dodavatelich,

smlouvy s dodavateli, vyrobni postupy, projektové dokumentace atd.

Vedeni spolecnosti by mélo pfistoupit k zatazeni informaci a aktiv IS do jednotlivych
klasifika¢nich urovni, jak z hlediska dostupnosti, tak z hlediska utajeni. Vzor pro rozdéleni

1ze nalézt napf. na http://www.boran.com/security/index.html viz sekce Classification.

Klasifikace aktiv je dlouhodoby proces a u tak rozsahlé organizace, nemiize byt provedena
v ¢asovém horizontu krat§im neZz 1 rok. Stdvajici mechanismy ochrany jsou nedostate¢né
pro vyssi stupné klasifikovanych informaci a musi byt nasazeno fesSeni kryptografie zejména

pro pienosné pocitace.

3.5 Personalni zajisténi a kontrolni ¢innost

Za jeden znejzévazngjSich problémi lze povazovat skuteCnost, Ze existuje pouze 1
pracovnik - spravce, ktery je svou pracovni naplni dedikovan pro udrzovani a rozvoj
bezpecnosti IS. Dalsi pracovnici vykonavaji pouze operativni Cinnosti pii udrzbé IT

prostfedi. Problematika bezpecnosti je v soucasnosti fakticky feSena ¢innosti spravce. Neni
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definovana role bezpecnostniho spravce IT. V tomto uspofadani se vS§ak muize lehce stat, ze
zodpovédnost za bezpecnost informaci bude dana na okraj pracovnich priorit vzhledem
k velkému zatizeni. Spravce by mél mit definovany povinnosti na feSeni bezpecnostni
problematiky ve své plsobnosti v pracovni naplni. Z problematiky IT neni nadefinovan

pozadavek na dodrzovani a prosazovani bezpecnostni politiky.

Dopliikkovym feSenim se jevi dedikovani vlastnikli informaci popf. aplikacnich spravci, kteti
ve své pracovni plisobnosti budou feSit ochranu svéfenych informaci. Mimo oddéleni IS
musi byt definovan dal§i pracovnik, ktery bude mit na starosti nezavisly dohled nad
bezpecnosti. Na trovni nejvyssiho managementu musi byt definovan pracovnik, ktery zajisti
pfidéleni odpovidajicich finan¢nich prostiedki na bezpecnost IS a nezavisly dohled nad
bezpecnosti v celé organizaci. Tomuto pracovnikovi by mély byt poskytovany informace o

aktudlnim stavu bezpec¢nosti. Bezpecnost musi mit definovani zaméstnanci uvedenu

v pracovni smlouvé a funk¢nich néplnich.

Doporudeni:

Ur¢it vedouciho pracovnika mimo IS zodpovédného za bezpe€nost IS. Do jeho povinnosti
je nutno jasn¢ definovat pozadavek na provadéni kontrolni, vyhodnocovaci a monitorovaci
¢innosti. Pfesné vymezit pracovni povinnosti pracovnika IS vykonavajicitho funkci spravce
popt. vlastnika informaci a trvat na dodrzovani tohoto rozdé€leni v praxi. Definovat
pozadavky na ochranu informaci a dodrzovani bezpecnostnich zasad do pracovni smlouvy a
ve funk¢nich néplnich. Zajistit plnou zastupitelnost spravce IT a jednoho dalSiho
pracovnika. Zajistit delegovani zodpovédnosti za bezpecnost provozu IT na dalSiho

pracovnika IT.

3.6 Kontrolni ¢innost a Fizeni konfigurace

Existuji komponenty, sluzby, aplikace a nastroje, které nejsou pod kontrolou spravce IS a

staraji se o n¢j externi dodavatelé. Neni zajiStén dostatecné systémovy audit a dohled.

Spravce provadi monitoring zdroji IT, ale chybi ucelena koncepce komplexniho
systémového managementu a auditu s moZnosti okamzité reakce na vyskyt nezadanych
udalosti. Neexistuje okamzitd zpétnd vazba pro pracovniky IT. Alesponl 1x rocné€ by mél byt

proveden nezavisly audit bezpecnosti vSech klicovych komponent IT, zejména serveri a
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stanic vedoucim pracovnikem spole€nosti mimo IT. K prosazeni poZadavki bezpe€nostni

politiky by mél byt pouzit specializovany nastroj napt. Belarc Security Advisor.

Doporudeni:

Je nutno zavést kontrolni ¢innost v IS predevsim ve vztahu k citlivym datiim dle navrhované
klasifikace. Kontrolni ¢innost musi byt provadéna pracovniky mimo IT. Pracovnici IT musi
provadét trvaly centralizovany monitoring IT komponent na zdkladé schvélenych
pozadavka systémového auditu. Spravce musi mit alespoii minimalni zpétnou vazbu o

aktudlnim stavu bezpecnosti IT.

Je tfeba maximaln¢ vyuzivat bezpecnostni vlastnosti stavajicich komponent napt. audit
v operacnich systémech, bezpecné konfigurace v komponentadch (napt. oddelené VLAN)
atd. Aplikované bezpecnostni funkce nejsou plnohodnotné vyuZivany. Musi byt provadén
nezavisly audit vSech komponent alespont 1x ro¢né. Tyto funkce mohou byt feSeny ve

spolupraci s externimi dodavateli.

3.7 Fyzicka bezpecnost

Hlavni komponenty jsou ulozeny v mistnosti servert. Centralnim monitoringem v budovach
spolec¢nosti jsou trvale monitorovany nékteré parametry okoli napf. pozar, vstup do
mistnosti server kamerou. Nékteré parametry nejsou monitorovany piimo v rozvadécich
s IT komponentami napi. vlhkost vzduchu. V mistnosti serverii je umistén hasebni pfistroj
voln€ na zemi a neni zavéSen dle normy. Nejsou splnény vSechny pozadavky na protipozarni
bezpecnost. V ndsledujicim piehledu jsou uvedeny nejvaznéjsi nedostatky z oblasti fyzickée a

organizacni bezpec€nosti:

e Nejsou odizolovany prostupy kabelaze do mistnosti.
e Neni zajiSténo snimani pozaru v mistnosti severd.

e KabelaZ neni ptehledné rozmisténa a popsana

Doporucdeni:
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Mistnost serverti vybavit automatickou detekci pozaru. Zajistit zvySeni odolnosti proti
pozaru vytmelenim vSech prostupti do mistnosti serveri pouzitim specializované hmoty od
firmy Hilti. V mistnosti zajistit dostatecny chladici vykon a cirkulaci vzduchu. Zajistit
snadny pfistup do vSech rozvadécii jen pro minimalni mnozinu pracovnikli. Popsat a

zdokumentovat stavajici kabelaz.

3.8 Celkové manazerské hodnoceni

V nasledujici kapitole je provedeno nezavislé hodnoceni celého prostiedi IS z manazerského
pohledu. Nejzanedbanéjsi oblasti je kromé obnovy funkCnosti, organizace bezpe€nosti a
bezpecnostni politika - protoze ve spolecnosti neni definovana komplexni bezpe¢nostni
politika a plan obnovy funk¢nosti neni vypracovan viibec. Proto musi byt uvedenym

oblastem vénovana maximalni pozornost.

U systému byla hodnocena také bezpecnost stavajicich opatfeni organizace dle mezinarodné
uzndvan¢ho standardu ISO/IEC 27002. Tato norma je rozdélena do 10 sekci, ve kterych
jsou umistény skupiny obsahujici mnoZziny relevantnich kontrol. Kazda organizace se musi
snazit dosdhnout plného aplikovani téchto kontrol. Tato kapitola zobrazuje implementaci
bezpecnostnich kontrol ve spolecnosti. V kazdé sekci mé byt dosazeno minimalné 75% pro
akceptovatelnost vysledkti dané sekce. V nasledujici tabulce je uveden ptehled dosazenych

vysledki jednotlivych sekei.

Cislo Nazev sekce Stav
1 Informacni bezpe€nostni politika 22%
2 Organizace bezpecnosti 17%
3 Klasifikace a kontrola aktiv 29%
4 Personalni bezpecnost 42%
5 Fyzicka bezpecnost a bezpecnost prostiedi 59%
6 Management pocitact a siti 56%
7 Systémova kontrola ptistupu 46%
8 Systémovy vyvoj a drzba 38%
9 Planovani obnovy funkénosti 15%
10 Vyhovéni pozadavkim norem 28%

Prehled za vSechny oblasti 37%

Tabulka ¢. 2 - Hodnoceni jednotlivych oblasti dle normy ISO/IEC 27002
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Vramci CSN ISO/IEC 27002 jsou definované kontroly pokryty riznou hodnotou
detailnosti. Tato detailnost je pokryta poctem otazek spojenych sdanou kontrolou.
Objektivnost stoupa s vétsim poctem otazek. Z tabulky je patrné, ze bezpeCnostni
mechanismy ve spole¢nosti nejsou na dostatecné urovni v Zadné oblasti a bezpecnost musi
byt urychlen¢ feSena komplexem protiopatieni. Technicka opatieni v IS jsou na dostatecné
urovni, ale bez nalezitych doplitkovych opatieni v oblasti organizacni bezpecnosti nemtizou
byt naplnéna ani technicka opatfeni. Vzhledem k tomu, Ze neni bezpecnostni politika IS
automaticky se v hodnoceni ztraci 25 procent ve vSech oblastech. Vysledkem je, Ze 1 kdyzZ je
technicka infrastruktura siti a serverti na dostate¢né tirovni, nejsou ani tyto oblasti z pohledu

bezpecnosti dostatecné naplnény. Rovnéz je vyrazna absence planu obnovy funk¢nosti.

Proto musi byt ve spolecnosti nasazena technickd a organiza¢ni opatteni, kterd zajisti
naplnéni poZadavkl normy ISO/IEC 27002. V této kapitole je tabulkovou formou proveden
navrh klicovych opatieni, kterd by meéla byt vrcholovym managementem spolec¢nosti
aplikovana formou klicovych projektti. VétSina projektiit ma dopad na chod celé organizace,

proto by méla byt témto projektliim vénovana mimotadna pozornost.

V nasledujici tabulce je barvou oznacena kriti€nost procesu a to nasledovné:

e Vysoka kriti€nost — Cervené
e Stfedni kriticnost — modie

e Nizka kriti¢nost — zelené

ID Zjistény stav | Navrh opatieni Dopady z nezavedeni opatieni

nebo vyhody a prinosy

1. | Politika Vytvofeni bezpecnostni | N definovani zakladnich bezp.
existuje pouze politiky IS ,ukazateli“ tvoii zaklad vSech
v omezené navaznych praci v oblasti
formé bezpecnosti

Definovani osob pro

2. |Nejsou NemoZnost prosazeni bezp.
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definovany role | podporu bezpecnostniho | opattfeni bez podpory lidskych
managementu zdrojh

Existuji bezp. Vypracovani Definovani bezpecnostnich navyk

Smérnice bezpecnostnich smérnic pro vSechny uZivatele s diirazem na

pouze pro uzivatele IS praci s heslem

v omezené

forme

Neexistuje Zavedeni povinného Mozné vyzrazeni informaci

systém oznacovani viech neautorizované osob¢

Klasifikace informaci a dokumentii

informaci vysSich stupnt.

Pouze castecné

Zdokumentovani
provozniho stavu servert,
aktivnich prvk, sluzeb,

ptidélenych adres atd.

Ztrata kontroly o komponentach

Jen minimalné

Skoleni viech

zameéstnancu

Vyjasnéni pozadavki kladenych na
uZivatele a zvySeni pravniho

povédomi.

Neni garance
za provozni

podminky

Zajisténi provozniho
prostiedi v mistnosti

servera

Lepsi garance provozu pro servery

a aktivni prvky v serverovné

Neni adekvatni

V doméné W2003 a

aplikacich vynutit stejnou

Mozné zneuziti uzivatelova hesla.

politika hesel Vynutit délku hesla alesponi 7
politiku hesel. znakti, ménit hesla co 3 mésice a
povolit maximalné 5 uZivatelskych
pokusi.
Neexistuje Centralni monitorovani a Zajisténi prosazovani bezp. auditu

bezp. dohled

prosazovani bezpecnosti

siti se zp€tnou vazbou ke

pomoci volné dostupnych néstroji

napi. MBSA, nasazenim néstroje
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spravci

MS system Center .

Penetraéni testovani sité

10. | Neprovadi se Zvyseni miry divéryhodnosti za
LAN v pravidelnych piipojeni k siti. Najmout externi
intervalech subjekt

11.| Konfigurace Vyuziti novych Vsechny VLAN musi vytvaret

VLAN je bezpe.funkei v aktivnich |, gicky oddélenou sit’ umoZiujici
nedostatecns | Prveich a podporu VLAN 1 hnikaci pouze mezi
definovanymi segmenty.

12.| Neexistuje Nasadit systém detekce Vyuzit technologie firmy CISCO.

kontrola sitove | naruseni IDS/IPS na
s o y (Ize tesit spole¢né s predchozim
vrstvy sitove vrstve
bodem a zakoupit aktivni prvek
s firewall/IDS/IPS funkcionalitou)
13.| Neexistuje plan Vypracovani planu Stanoveni postupu v pripadé
obnovy obnovy nouzove situace pro jednotlivé
pracovniky/role.
14.| Nepouziva se Zakoupit a nasadit Bude instalovan MS System Centre.
bezpecnostni prostfedek pro Tento prostiedek musi byt spoustén
management bezpecnostni dohled v pravidelnych intervalech viici
klientu a serveru. odladéné pOlltlce

15. | Neexistuje PKI | ZaiiSténi Sifrovani na Zvy3eni miry utajeni na klientech

infrastruktura | Kritickych PC a aplikovanim Sifrovani dat na discich

v ptenosnych pocitacich

pouzitim EFS.

Tabulka €. 3 - Tabulka s navrhem klicovych bezpecnostnich opatieni
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3.9 Zavérec¢né doporuceni pro management

Uelem tohoto dokumentu je zmapovani stavu bezpenosti IS. Zvyse uvedenych

skute¢nosti je mozné konstatovat, ze byly zjistény zakladni nedostatky, které jsou shrnuty

v predchozich ¢astech dokumentu. Doporucujeme, spole¢né s vyse uvedenym, sladit

strategické zaméry spolecné s feSenim navrhli na opatieni vyplyvajici z tohoto dokumentu.

Z provedené analyzy bylo provedeno hodnoceni a posouzeni klicovych nedostatkll. Ty jsou

shrnuty do nasledujici tabulky. V této ¢asti dokumentu jsou uvedeny pro rychlejsi orientaci

a snadnéj$i moznost opravy zjisténych nedostatkd.

Cislo Opatieni

1. Musi byt definovana organizaéni struktura pro praci s informacemi tak, aby
bylo zajisténo odpovidajici déleni povinnosti. Musi byt definovani vlastnici
informaci, bezpecnostni spravce a vedouci pracovnik mimo IT, ktery bude
fesit problematiku bezpecnosti IT komplexné.

2. Zastupce vrcholového managementu musi pravidelné vyhodnocovat
bezpecnostni problematiku IS.

3. Musi byt definovan dal§i bezpeCnostni spravce ¢astecné spoluzodpovédny
za definovanou oblast IS (aplikace, servery Windows, aktivni prvky atd.).

4. Musi byt vypracovan novy dokument realistické bezpecnostni politiky
informacniho systému.

5. Musi byt vypracovan dokument bezpecnostnich smérnic pro koncového
uzivatele IS.

6. Musi byt vypracovan dokument ,,P1an obnovy I'T* zdrojt.

7. Vsechny systémy musi vynucovat shodnou politiku pro praci s hesly. Délka
7 znaki, zména kazdych 90 dnii, maximaln¢ 5 neuspéSnych prtihlaseni,
historie hesel atd. Tyto zasady musi byt nastaveny primarné v doméné
W2003.

8. Musi byt prejmenovany vSechny lehce predvidatelné systémové a
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uzivatelské ucty napt. administrator, ftp atd.

Musi byt snizen pocet sdilenych adreséaiti a provedena revize ptistupovych
prav. Logika pouZiti sdilenych adresaitt musi byt maximaln€ jednoducha a
ptehledna. Musi byt definovani jednotlivi vlastnici, kteti rozhoduji a pouziti

ptistupovych prav k danym adresaitim.

10.

Je nutno zabezpecit pravidelny audit konfigurace bezpecnosti Windows
2003/W2008 serverti. Zpocatku ruéné nebo pouzitim standardnich nastroji

v OS napt. MBSA, GFI Languard atd.

11.

Alespon 1x mésiéné musi byt kontrolovana konfigurace vSech aplikaci na
serverech a typovych klientech nezadvislym posouzenim napf. pomoci
Secunia Software inspektor dostupného na
http://secunia.com/software inspector. Na kontrolovaném pocitaci musi byt
nainstalovana Java. Touto kontrolou jsou pokryty i aplikace ttetich stran,
které nejsou zéplatovany pres sluzbu WSUS. Kontrolu 1ze rovnéz provadét

pomoci profesiondlnich nastroji napt. Belarc Security Advisor.

12.

V systémech serveri musi byt zapnut a pravideln¢ vyhodnocovan bezp.
audit pomoci doporuceného profesiondlniho néstroje. K dispozici je utilita
Microsoft Baseline Security Analyzer nebo nové nastroje firmy Microsoft

urc¢ené management a systémovy dohled.

13.

Je tfeba omezit pocet sluzeb na serverech, které nejsou nutné pro vlastni

provoz IS napf. sluzba pro béh WiFI, bluetooth atd.

14.

Spravce musi pravidelné¢ kontrolovat systémové logy sitovych uzli a

servertl ze systému napt. pomoci MS Systém Center nebo obdobnych.

15.

Spravce systému musi praviden¢ kontrolovat chybové logy na centralnich
konzolach serverii a reagovat na tato hlaSeni. Doporucujeme integrovat
zasilani logli na stanici spravce napt. do nastroje EventComb od Microsoft
nebo sjednotit vSechny logy na definovaném serveru s W2008, ktery jiz ma

integrovano sbirani logt.

16.

Musi byt zajiSténo trvale monitorovani bezpe€nosti s dostupnymi nastroji.
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Musi byt provadéna kontrola pouZzivanych systémovych a bezpecnostnich

zaplat v nastroji GFI Languard a MBSA pro celou doménu.

17.

Uzivatelé musi dodrzovat politiku pro spravnou volbu hesel a musi s ni byt

seznameni. Stavajici délku hesla doporucujeme zvéEtsit alespoii na 7 znak.

18.

Vsechny systémy musi prosazovat stejnou politiku pro praci s heslem. Toto
opatfeni se tyka zejména kritickych aplikaci a Windows 2003 domény.
Vsechny servery musi mit obdobnou politiku hesel pro vSechny uzivatele
kromé spravce. Ten musi pro normalni praci pouzivat b&zny uZivatelsky
ucet a piepinat se do administratorského modu jenom pii provadéni

administrac¢nich zasahu.

19.

Pravidelné musi byt provadéna kontrola rozlustitelnosti hesel pomoci

schvaleného nastroje na serverech (napt. LophtCrack).

20.

Musi byt provadéno monitorovani vefejného IP adresniho prostoru véetné

prunikovych testii alesponi 2x ro¢né.

21.

Musi byt provedena logickd segmentace siti pomoci ACL a ratingu pro
samostatné VLAN odd¢lujici segment serverti a klient. Klienti jedné sité

nesmi mit moznost ohrozit provoz v dalSich ¢astech sité.

22.

Musi byt nasazen systém pro detekci naruSeni IDS/IPS pracujici na sitové
vrstve, nejlépe od firmy CISCO napt. Cisco 4200, Cisco 2800. Jde vyuzit i

jinych dodavatelskych feSeni.

23.

Vypravovat novy koncept zalohovani a zajistit uklddani dat ve druhé

budové mimo mistnost pofizeni.

24.

Vypracovat plan obnovy funk¢nosti zajist'ujici dostupnost sité, Internetu a

serveru do 48 hodin.

25.

Zajistit dostupnost Internetu jinym fyzickym spojenim nejlépe k jinému

poskytovateli.

26.

Zajistit pro vSechny servery reakci od dodavatele v urovni ,,Next Business

(19

Day*.
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27.

Spravce musi dostat 1 licenci pro antivirovy a antispamovy software
zahrani¢ni provenience. Timto softwarem se budou ovéfovat poplachy
signalizované pouzivanym antivirovym softwarem. Ten je v soucasnosti

ménén z AVG na feSeni od spolecnosti MS.

28.

Neni feSena redundance IP adres ptridélovanych ptes DHCP. V lokalité
Praha musi byt tato sluzba nadefinovéana alespoi na 2 serverech. Zména byla
feSena v pribéhu auditu. Dal§im feSenim je zajisténi primarniho pfid€lovani

IP adres z DHCP na aktivnim prvku.

29.

Zajistit dostupnost zaloh konfiguraci jednotlivych komponent sitové
infrastruktury (napf. zalohovani konfiguraci a sledovani zmén pomoci

nastroje CatTools).

30.

Provadét pravidelny update verzi operacniho systému na jednotlivych
prvcich sitové infrastruktury po nalezitém otestovani. Pouzivat noveé

bezpecnostni prvky dostupné v novych verzich 10S.

31.

Pro spravu aktivnich prvki sitové infrastruktury pouzivat protokol ssh,
doplnit ACL povolujici spravu jen z vyhrazenych adres, zakdzat sluzby
telnet a WWW management.

32.

Na urovni VPN pouzivat spojeni L2TP s certifikatem vydanym lokalni

certifika¢ni autoritou

33.

Na firewallu Kerio aplikovat tvrdsi kontrolu pfistupu k WWW strankam
nebo pouzivat DNS sluzbu ze =zabezpeCenych 3 stran napf.

z www.opendns.org.

Tabulka ¢.4 - Navrh detailnich opatteni pro zvySeni bezpecnosti v IT

3.10 Rekapitulace zavéri pro management

V naésledujicim piehledu je uveden seznam globalnich zavérii bezpecnostniho auditu

provedeném ve spolecnosti za oblast bezpecnosti informacnich technologii:
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)

2)

3)

4)

S)

Velké nedostatky jsou v organizatnim zabezpeceni ¢innosti IS ve spole¢nosti. Neni
vypracovana realisticka bezpecnostni politika informa¢niho systému. Rovnéz je nutné
piepracovat a doplnit stavajici bezpe¢nostni dokumentaci pro uzivatele. Plan obnovy IT
zdrojii musi byt rovnéz vypracovan jako samostatny dokument a musi byt doplnén o

konkrétni obnovovaci procedury. Neexistuje systém klasifikace dat.

Oblast zajisténi zodpovednosti za informace v IS je nedostatecnd a je nutno urychlené
vypracovat postupy pro pridéleni odpovédnosti za informace, ptidéleni pouze nezbytné
nutnych prav k objektim dle stupné klasifikace atd. Dale je nutno vypracovat déleni
zodpovédnosti za problematiku bezpe¢nosti informaci vcelé spolecnosti a v IS
definovanim vlastniki informaci. Ve vrcholovém managementu musi byt definovan
pracovnik zodpovédny za bezpeCnost IS. Spravce a jeho zodpovédnosti musi byt
zélohovany druhou povéfenou osobou, ktera bude vykonavat funkci bezpecnostniho

spravce.

Pro vyssi stupen utajeni (stupen ,,Diskrétni) citlivych dat NEJSOU stavajici prostfedky
zpracovani dostateCné a je nutno pouzivat nadstandardnich technik napt. Sifrovani dat

na kritickych PC a pfenosnych pocitacich. Je nutné zakoupit doplitkovy software.

Analyza provozniho prosttedi IT ve spolecnosti ukézala, Ze velké nedostatky lze hledat
v nedostatecném vyuzivani bezpecnostnich opatieni v jiz pouZivanych technologiich.
Diiraz musi byt kladen na vyuziti prostredkil pro management systému a aktivnich prvkt
zejména pomoci standardnich prostiedkii dostupnych v OS a v domén¢ W2003. VSichni
klienti by méli byt na platformé Windows XP a vSechny servery na platformé¢ Windows
2003/W2008. Na auditorské stanici je nainstalovana sada programil pro provadéni
zakladni bezpecnostni kontroly vSech prvki sité. K dispozici je 1 profesionalni

bezpecnostni scanner Languard firmy GFI a dalsi.

Musi byt zajisténo monitorovani dostupnosti sité a serveri napt. pomoci nastroji firmy
Microsoft zpétnou vazbou pro spravce. V ramci auditu byly pouzity dopliujici

softwarové nastroje pro management a monitorovani bezpecnosti napt. Belarc Security
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6)

7)

8)

Advisor. Tento software by mél byt pravideln¢ pouzivan nejenom spravcem, ale i
povétenou osobou z vrcholového managementu. Kontrola této c¢innosti musi byt

provadéna vedoucim pracovnikem mimo IS.

V dobé auditu nebyla uspokojivé feSena oblast obnovy funk¢nosti a zalohovani.
Urychlené musi byt zahdjeny prace na vypracovani planu obnovy klicovych aktiv IS
doplnéném o konkrétni obnovovaci procedury a postupy. Musi byt procviceny a
otestovany jednotlivé obnovovaci procedury po odladéni nového zéalohovaciho
schématu s novou verzi MS data recovery doplnéného mechanismem shadow copies na

urovni operacniho systému servert spousténém 4x denn¢.

Musi byt provedena logicka segmentace siti pomoci ACL a routingu pro samostatné
VLAN oddé¢lujici segment servert a segmenty klientd. Musi byt nasazen systém pro
detekci naruSeni IDS/IPS pracujici na sitové vrstvé, nejlépe od firmy CISCO napf.
Cisco 4200, Cisco 2800. Rovnéz musi byt zajiSténa dostupnost internetu jinym fyzickym

médiem mimo stévajici optické spoje.

Musi byt nadefinovana a prosazena optimalni politika pro praci s hesly. Tato politika
musi byt vynucovéna ve vSech systémech shodné¢ tak, aby si ji uzivatel lehce pamatoval.
Délka hesla musi byt alespoii 7 znakl a vdoméné W2003 musi byt zapnut parametr na
dodrzovani komplexity hesel. Hesla musi byt ménéna alespont 1x 3 mésice a systémy
musi povolit maximalné 5 uzivatelskych pokust o ptihlaSeni. Pak musi byt uzivatelav
uCet zamknut na 30 minut. Nesmi byt pouzivany snadno predvidatelné ucty
napi.nazev_firmy, ftp atd. UZivatelské jméno diive piihlaSen¢ho uZivatele nesmi byt
zobrazovano v prihlasovaci obrazovce a uzivatel je musi zadavat manudlné, pti kazdém

ptihlaseni.
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ZAVER

Realizace bezpecnostniho auditu IT ve vybraném podniku nebyla typickou ukdzkou prace
na certifikaci systému nebo na jeji kontrole. Navody a postupy uvedené v prezentovanych
normach jsou vSak uplatnitelné i jednotlivé a oddélené od procesu certifikace Ci analyzy
souladu s normou. V ptipad¢ auditovan¢ho podniku Slo o plnéni konkrétniho zadani, které
nezahrnovalo ani zminku o fizeni bezpecnosti. Nicméné hledani pfi¢iny vzniku
zékaznikovych potizi nékdy vede k odhaleni systémové chyby nebo potfeby zavedeni
procesu fizeni bezpecnosti nebo fizeni informaci obecné. I zde $lo o klasicky ptipad, v praxi
se tak Casto opakujici, kdy feSeni konkrétnich problémi ukaze na bolava mista a nastavi
spravny smér vyvoje v oblasti bezpecnosti a tvorby IS. Stené tak vtomto piipadé
sméfovala mnohd doporuceni k upravé procesu, ne pouze k zalatani bezpecnostnich dér.
Pozadavek na analyzu vznikl, jako potifeba ochrany investic pfi zavadéni jednoho z vyse
uvedenych systémil. Zadani projektu bylo nakonec splnéno. Co je ale v tomto ptipade
nejdilezitéjsi, je fakt, Ze auditovany podnik zacal na potiebu fizeni bezpecnosti nahlizet jako
nutnost pro fungovani organizace. To je ten prvni spravny krok, ktery dlouhodobé vede k

usporam a benefitim konkurencni vyhody — bezpecné prace s informacemi a bezvadného

IS.
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ZAVER V ANGLICTINE

Realization of security audit in the specific company was not a typical case of work on
system certification or it’s verification. Suggestions and methods mentioned in presented
norms are, however, useable even individually outside the certification process or the
analysis of conformity with the norm. In the case of audited company there was not a
mention of security management in the specific project definition. However, the process of
searching for the reason of customer’s specific problems sometimes lead us to discovery of
a system fault or need of implementation of security management process or information
management generally. Even in our case we’ve met a classical situation where process of
solving specific problems discovers “sore spots” and helps to set the right direction of
development in the area of IS security and creation. Also in this described case many
suggestions lead to changes in processes rather than just fixing already known particular
errors. The request for analysis raised from the need of protection of investments during
implementation of one of mentioned systems. The definition of the project was finally
fulfilled. The most important result of the project, however, is the fact, that audited
company became to perceive the security management as necessary for company existence.
This is the first good step towards the benefits of secure work with information and perfect

IS.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ISMS

PDCA

IRH

BIA

ACL

AD

BRP

DC

DG

DNS

EPS

ERP

EZS

FTP

GPO

HW

IBP

IDS/IPS

IBP

I0S

IS

ISP

IPT

IT

Information security management system

Plan, Do, Checkt, Act

Incident Response Handling

Disaster Response System

Access Control List (pfistupové seznamy)
Active Directory (adresarova sluzba Microsoftu)
Business Risk Profile

Domain Controler — fadi¢ domény

Default gateway

Domain Name System

Elektronicka poZarni signalizace

Podnikovy systém

Elektronicka zabezpecovaci signalizace

File transfer protokol

Group Policy pro centralni management komponent domény W2003/W2008
Hardware

Informacni bezpecnostni politika

Intrusion Detection System (systém detekce naruseni)
Informacni bezpecnostni politika

Operacni sytém v aktivnich prvcich firmy CISCO
Informacni systém

Internet Service Provider

IP telefonie

Informac¢ni technologie
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MBSA

NAT

NBK

NDA

SLA

SNMP

SW

TS

VNC

WSUS

7p

Microsoft Baseline Security Analyzer

Network Address Translation (pteklad adres)

Notebook, pfenosny pocitac

Non Disclosure Agreement

Service Level Agreement — definice poskytovanych sluzeb v oblasti IT
Simple network management protokol

Software

Terminalové sluzby

Software pro vzdalenou administraci firmy AT&T

Windows Update Server

Zakonik prace
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