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ABSTRAKT

Prvni ¢ast této prace se zamétuje na vysvétleni zékladnich pojmil teorie chaosu a jeho
vyuziti. Dal$i ¢ast je zaméfena na jednodimenzionalni mapy a kryptografii. V posledni
¢asti se zaméfuje na navrzeni a vytvoreni kryptografického systému, ktery je pak zkouman

a srovnavan s jinymi systémy.

Klicova slova: Deterministicky chaos, kryptografie, logistickd mapa

ABSTRACT

The first part of this work is focused on explaining the basic concepts of chaos theory and
its applications. Another section focuses on one-dimensional maps and cryptography. The
last part focuses on the design and creation of cryptographic system, which is then

examined and compared with other systems.

Keywords: Deterministic chaos, cryptography, logistic map
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UvVOD

Dulezitost kryptografie roste ze dne na den. S rozvijenim internetu a vypocetniho vykonu
pocitacti se nedavno neprolomitelné Sifry stdvaji zastaralé. Teorie chaosu proto slibuje
velké vyuziti a to nejen na tomto poli. Deterministicky chaos neni ndhodné chovani, jak by
se mohlo zdat, ale je striktné¢ piedureno. Pravé toho se da suspéchem vyuzit

v kryptografii, kterd se zabyva utajovanim informaci.

Ve druhé poloviné dvacatého stoleti se obsah pojmu chaos za¢ind ménit. Dfive se chaos
pouzival jen ve smyslu zmatku a neusporadanosti. V matematice chaos zacal znamenat

neperiodické deterministické chovani, které je velmi citlivé na pocate¢ni podminky.

Kryptografie je uz od starovéku brana jako obor, ktery se zabyva utajovanim informaci.
Moderni kryptografii mizeme datovat od sedmdesatych let dvacatého stoleti a zabyva se i
jinymi sluzbami nez je utajovani.

Tato prace vznikla proto, aby ndzornym piikladem piedvedla symbiozu téchto dvou obort.

Prakticka cast je zaméfena na tvorbu programu, ktery dokaze zaSifrovat a deSifrovat

obrazek.
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I. TEORETICKA CAST
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1 DETERMINISTICKY CHAOS

1.1 Co je to deterministicky chaos

Mluvit o chaosu jako o souc¢asti védy se zda na prvni pohled nepatiicné. Rozebereme si
nazev deterministicky chaos po jednotlivych slovech. Termin determinismus se pouziva
tehdy, jestlize mizeme jednoznacné urcit budoucnost systému. Pod pojmem chaos si
vybavime neuspofadanou strukturu nebo také ndhodnou strukturu. Slovo chaos je znamo
uz dlouh4 staleti, kdyz naptiklad stafi Rekové véfili, Ze jejich bohové vznikli z chaosu.
Ptiklady pouziti tohoto slova mizeme pozorovat i v ostatnich mytologiich a nabozenstvich
a to je znamka toho, ze chaos zajimal lidi uz v dobach davno minulych. Determinismus a
chaos si tedy odporuji, ale jak je mozné, ze se pouzivaji tyto slova dohromady? Nékteré
systémy, které se vyskytuji v pfirodé nebo jsou vytvoreny clovékem, se chovaji tak, ze
prakticky nemiizeme urcit jejich budoucnost, ale zaroven jsou tyto systémy naprosto
deterministické. U téchto systému jsou velmi dilezité pocatecni podminky, protoze i mala
zména téchto podminek mulize mit zdsadni vliv na vystupy systému a jeho pribéh. Tento

jev se nazyva motyli efekt a poprvé byl popsan E. N. Lorenzem 29. prosince 1979.

Deterministicky chaos je 1 kontroverzni pojem. Pokud ho totiz budeme chéapat ve smyslu
lidského zivota, pak by vlastné vSechny Ciny, které¢ vykoname, byly piedurceny a nebyl by

prostor pro svobodnou viili. Timto se vSak zabyvat nebudeme.

1.2 Vyskyt chaosu

Chaos muzeme pozorovat ve svém kazdodennim zivoté. Mohou to byt ptirodni jevy nebo
systémy vytvorené clovékem. Piikladem, na kterém je nejcastéji popisovan motyli efekt, je
pocasi. S pfedpovéd'mi se setkavame kazdy den a jsou vice ¢i méné presné. Pocasi se da
predvidat na par tydni dopfedu, ale neda se predpovédét dlouhodobé. Existuje pfilis

mnoho faktort, které ho mohou ovlivnit.
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Obr. 1 Jeden z modeld pocasi

rowr

Dalsim piikladem muze byt horkovzduSny balon. Tento se nedd fidit smérové, je undsen
vétrem a Clovék mize kontrolovat pouze vysku. Nicméné pokud budeme znat piesné
podminky, mizeme vypocitat drahu letu, protoze se musi fidit fyzikalnimi zdkony, které

jsou deterministické.

Obr. 2 Horkovzdus$né balony

Ptikladem chaotického chovani, které vytvoftil ¢loveék, je napiiklad loterie. Miliony lidi
had4d kazdy den Ccisla, aby wvyhrali. Kdyz se na losovdni podivame z pohledu
deterministického chaosu, tak je jasné, ze tato Cisla nejsou nahodna. V bubnu, ktery se
ota¢i, je mnoho ¢&isel a jsou vybirana strojové. Cislo, které je vybrano, ale neni ndhodné.

V bubnu na n¢ piisobi mnoho sil jako odrazy, gravitace a rychlost. Pokud bychom vSechny
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tyto sily znali, mohli bychom toto ¢islo urcit. Je to ale extrémné¢ slozité a troufam si fict, ze

nemozné.

Obr. 3 Losovaci zafizeni

1.3 Aplikace chaosu

1.3.1 Fyzika

Deterministicky chaos ma Siroké uplatnéni napti¢ vSemi oblastmi. Jedno z prvnich jeho
pouziti je ve fyzice u multimodovych laserii, kde bylo pouzitim fizeni s otevienou
smyckou dosazeno zdokonaleni v sile radia¢niho zéafeni. Déle se ve fyzice pouziva k fizeni

tfeni, turbulence a plazmatu.

Obr. 4 900nm Multimode Laser
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1.3.2 Chemie

Zde se chaos pouziva u oscilaci chemickych reakei. Jako ptiklady oscilaci v chemickych
slouceninach jsou nejcastéji uvadény zvlastni difuzni jevy nazyvané Beélousovy-
Zabotinského reakce. Jako prvni si jich v§iml chemik a biofyzik Boris Bélousov, ale az
Anatolu Zabotinskému se podafilo tento jev vysvétlit. Ve smésich schopnych oscilaéniho
chovani probihd soub&zné nékolik reakci, které jsou navzijem svazany komplikovanym
fetézcem zpétnych vazeb, ktery zplsobuje zpomaleni vysledné reakce a néaslednou zménu
chovani této smési. Mezi chemickymi reakcemi muZeme najit takové, pii kterych tieba
barva smési pravidelné osciluje mezi nékolika stavy. Jiné chemické reakce zase velmi
pfipominaji procesy v zivych systémech. Kromé barevnych oscilaci se pii reakci mohou
vyskytovat 1 dal§i pravidelné vzory, rizné barvy mohou dokonce vytvaret zvlastni

geometrické struktury, které jsou velmi podobné vzorim generovanym fraktalni geometrii.

[1]

Obr. 5 Chemické reakce
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1.3.3 Lékarstvi

Zivot sam o sob¢ je znamkou jakési nepravidelnosti. Zivy tvor se musi neustale
prizpisobovat noveé vznikajicim situacim a nemuze zlstavat stabilni. Stabilita v zivoté

znamena smrt.

V lékatstvi se teorie chaosu vyskytuje hlavné pii 1é¢bé mozkovych onemocnéni a
onemocnéni srdce. Normalni mozkova aktivita je obvykle chaotickd a mozkova aktivita,
ktera je v urCitém potradku, mize byt pfi¢innou nemoci jako je epilepsie. Téchto poznatkl
je mozno vyuzit pti léCeni chorob. Dale se dohaduje nad tim, ze pfili§ mnoho periodicity
v tlukotu srdce muze indikovat nemoc. Pii 1écbé srdce se nyni tfeba EKG zkouma

prostiedky fraktalové geometrie.

1.3.4 Biologie

Chaotické chovani miizeme nalézt naptiklad u pohybu hejna malych rybek. Pohyb kazdé
jednotlivé rybky neni nutné popisovat samostatné, protoze kazdd rybka se fidi tfemi

jednoduchymi lokalnimi pravidly: soudrznosti hejna, zafazenim a oddélenim.[2]

Dalsim takovym piikladem muze byt kolonie bakterii. Kazda c¢ast pii zvétSeni vypada

podobné jako celek. Kolonie baktérii je ptikladem ndhodného fraktalu.[2]

Dale se pouzivd pro modelovani biologickych systému jako je rdst populace nebo

epidemie.

1.3.5 Mechanické systémy

Jednoduché kyvadlo se skladd z malého tézkého predmétu, pripevnéného na konec lehké
tyCky. Pro malé kmity (bez existence tieni) se kyvadlo chové jako harmonicky oscilétor.
Perioda tohoto pohybu je timérné druhé mocniné délky kyvadla. Pro velké kmity je pohyb
kyvadla sice jesté¢ periodicky, ale jiz neplati jednoduchy vztah. Pro velké kmity jsou
rovnice pohybu kyvadla nelinearni na rozdil od linearnich rovnic pro malé oscilace.
Protoze rovnice pro velké kmity jsou nelinearni, nelze pohyb kyvadla predpovidat. Dvojité
kyvadlo se sklada ze dvou jednoduchych kyvadel, kdy jedno kyvadlo je pfipojeno na konec
druhého kyvadla. Rovnice pohybu dvojitého kyvadla pro velké kmity jsou nelineérni, ale
pohyb je zcela nepravidelny a velmi citlivy vi¢i pocatecnim podminkdm. Tento druh

chovani je hlavnim ptiznakem chaosu.[2]
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1.3.6 Elektronické obvody

Casto se s chaosem miizeme setkat v elektronickych obvodech, kde ke vzniku chaosu stai
jen par soucastek. Piikladem mize byt Chuliv obvod. Jedna se o dva rezonan¢ni obvody s
tim, ze prvni z nich je klasicky paralelni LC oscilator a druhy je RC oscilator s nelinearnim
odporem, mezi nimiz je vodivost G (G=1/R), coz je fidici parametr tohoto obvodu.
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Obr. 6 Chuuv obvod

1.3.7 Komunikaéni systémy

Zde se chaos vyuziva predevsim ke skryti signdlu. Signdl se namoduluje na chaotickou
slozku a pfijimac ji odstrani. To ma vyhodu v tom, ze kdyz nékdo zachyti tento signal,
uvidi jen Sumovy, chaoticky signal, ze kterého nebude moci ptecist informaci. Takové
signaly jsou neperiodické, amplitudové omezené, se spojitym spektrem, mohou byt
kmitoctové 1 velmi Sirokopasmové. Chaotické signaly maji nizkou miru korelace, lze je
vyuzivat pro systémy s mnohonasobnym pfistupem. Vkladani informace do chaotickych

systémti mizeme n¢kolika zpasoby.

U chaotického maskovani je pfenaSeny signal sloucen s chaotickym (zamaskovan) a
vysledny signal je pfiveden do klasickych tradi¢nich modulatort.

U pfimé chaotické modulace je pfenaSeny signal tvofen piimo jednim ze vstupl

chaotického generatoru nebo moduluje jeden z jeho parametra.
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Zdroj Zdroj Zdroj
modulacniho  —= + modulaéniho —m=  chaoctickeho
signalu signalu signhalu
Tradiéni
—p modulator
(AM, FM, PM)
Zdroj Kmitoctova
chaotického  —w~ + transpozice na —m=
signalu pfenasovy kanal

Obr. 7 Maskovani a ptima modulace

Kli¢ovani chaotickych generatori se nazyva metoda, kdy modulacni signal slouzi
k ptepinani riznych chaotickych generatort.

v

Kdyz je modulacni binarni signal nasoben chaotickou sekvenci o vyssi Cipové rychlosti

(principidlné stejné jako DS-CDMA) tak se jedna o piimé rozprostieni spektra chaotickou

7
posloupnosti.
Zdraj
modulaénihe — Kmito&tova
signalu Binami zdroj dat —h&}()—» transpozice na
—l— I pfenosovy kanal
Zdroj chaotickeho
signalu | }—» Kmito&tova Zdroj
P —*| transpozice na chaotického
Zdroj chaotick&ho - pfenosovy kanal signalu
signalu 1l

Obr. 8 Klic¢ovani a rozprostieni spektra

1.3.8 Informatika

Nejvétsi uplatnéni méa chaos v informatice a to v podob¢ fraktalni geometrie a fraktald
v pocitacové grafice. Fraktal je v podstaté nekonecné Clenity utvar ¢i geometricky objekt
popisovany nelinedrnimi rovnicemi, ktery po rozdéleni na mensi ¢asti vykazuje tvarovou a
funk¢ni podobnost téchto jednotlivych Casti s prvotnim objektem. Tyto slozité fraktalni
objekty jsou pfiblizné€ popisné pouze nelinedrnimi rovnicemi, na rozdil od jednoduchych
pravidelnych objektl, které popisuje klasické euklidovska geometrie. Zakladnim principem
v popisu fraktalu je takzvand sobépodobnost (self similarity — invariance vi¢i zméné

méfitka), kterd vyjadiuje zédkladni myslenku, Ze objekt stale vypada stejné a to at’ se na n¢j

divame v jakémkoliv zvétSeni.

Pocitatova grafika se spolu s vykonem pocitaci velmi rychle vyviji a tak je

potiebné objevovat nové postupy modelovani ptirodnich objektt, které jsou velmi slozité.
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2  JEDNO-DIMENZIONALNI MAPY

2.1 Logisticka mapa

Kdykoliv narazime na fenomén jako je chaos, ktery nastdva pifi mnoha rozdilnych
prilezitostech, je uziteCné najit a studovat nejjednodussi systém kde se tento fenomén
projevuje. Logistickd mapa je nejjednodussi matematicky chaoticky systém. Obsahuje
pouze jednu proménnou a jeden fidici parametr. Pfesné feSeni je mozné najit za pouziti
algebry a muaze byt graficky znazornéno. Obsahuje mnoho aspekti mnohem slozitéjSich

chaotickych systému, a proto slouzi jako vzor.

Logisticka rovnice (Rov. 1) se nejCastéji pouziva k modelovani ristu populace. O
parametru X pfemyslime jako o velikosti populace od 0-1 a parametr 4 je mirou ristu
populace. Rovnici miizeme demonstrovat na ptikladu broukt, kteti kazdy rok nakladou
vejce a pak zemrou. PfiSti rok se vejce vylihnou a proces se opakuje. Jak se zvétSuje
mnozstvi brouktll, za¢ne ubyvat potrava a néktefi zemtou diive, nez nakladou vejce. Toto

fesi Cast rovnice 1 — X, kterd redukuje riist populace, s tim jak se zvétSuje jeji velikost.
Xn+1=AXn[1_an (1)

Graf této rovnice se nazyva logistickd kiivka nebo logisticka funkce a je to parabola jak je

vidét na Obr. 9.

1,2

Xn+1 0!6 / A

Obr. 9 Logistickd mapa s 4=4
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Na obrazku je vidét také 45° kiivka jejiz pruseciky s parabolou jsou hodnoty X, které¢ se
neméni v Case, takzvané pevné body. Je zajimavé sledovat chovani logistické mapy
v zavislosti na jeji vstupni hodnoté, protoze hlavni rysy jsou béZné pro mnoho chaotickych

systémdl.

2.1.1 Ptipad 0<A<1

Parabola s A<l miize mit prasecik s 45° kiivkou jen v jednom kladném bod¢ a tudiz ma
jen jeden fixni bod v 0. VSechny vstupni hodnoty z intervalu (0,1) jsou pfitahovany do
tohoto bodu jak je vidét na CobWeb diagramu ktery je na Obr. 10. CobWeb diagram bude

popsan pozdéji.

1 /
0,9

0,8 /
0,7 /
0,6

0,5
Xn+1 /
0,4

0,3 /
0,2 /
0,1

Obr. 10 CobWeb diagram pro A=0,5 a X,=0,1

2.1.2 Pripad 1<A<3
Logisticka mapa s A>1 vytvoii novy atraktor v bodu

Xt=1-1/4 2)

Vsechny vstupni hodnoty budou pfitahovany k tomuto bodu a nakonec se v ném ustali, jak

je vidét na Obr. 11. Tomuto stavu se fika period-1 cycle nebo také 1-cycle.
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0,9

0,8

0,7

0,6

0,5
Xn+1

0,4

0,3

0,2

A;[/_"
/

0,1

Obr. 11 CobWeb diagram pro A=1,2 a X,=0,4

2.1.3 Pripad 3<A<3,44948

V tomto piipad¢ se vytvori stdly bod podle rovnice (2), ale misto toho aby se v ném

hodnota X po n¢kolika iteracich ustalila, tak se od n&j vzdaluje, az se ustdli na dvou

hodnotach, mezi kterymi osciluje. Toto je piiklad 2-cycle.

1

0,9

0,8

0,7

0,6

~
ZAN

0,5

Xr‘zﬂ

0,3

0,2

0,1

0

Obr. 12 CobWeb diagram pro A=3,2 a X(,=0,4
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2.1.4 Pripad 3,44948<A<3,56994

Pro tyto hodnoty plati stejnd pravidla jako pro predchozi ptipad s tim rozdilem, ze ¢im
vEtsi je A, tim se periody zdvojuji. Pro hodnotu A=3,449490 je to 4-cycle a tak dale. Jak se
periody zdvojuji, postupné se ptiblizuji az do akumula¢niho bodu. V tomto bodé€ se perioda

stava nekonecnd a pocet hodnot X je také nekonecny.

2.1.5 Pripad 3,56994<A<4

KdyZ je A zvétSeno za akumulacni bod, nastava chaos. Uz nejdou vidét Zadné oscilace a

malou zménou v po¢atecni hodnoté dostaneme mnoho rozdilnych vysledk.

1

0,9

0,8 -
0,7 -
0,6 -
0,5 -
xn+1
0,4 -
0,3 -
0,2 -

0,1 -

0 T T T T i

0 0,2 0,4 X 0,6 0,8 1
n

Obr. 13 CobWeb diagram pro A=3,9 a X,=0,4

2.1.6 Pripad A>4

V tomto piipad¢ vrchol paraboly pfesdhne hodnotu 1, tedy vétSina pocatecnich hodnot ma
iterace, které prekroc¢i jednicku.

2.2 Sinova mapa

Sinova mapa se fidi podle vztahu:

X, =AsinzX, 3)
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Je velmi podobna logistické mapé a ma skoro identicky priabéh. Navzdory podobnostem
ma vSak odliSnosti. Jeji Lyapunovsky exponent je o pal procenta mensi, bifurkace se

objevuji dfive a mezery mezi periodickymi okny jsou mensi nez u logistické mapy.

1.0

0.8f

0.6

0.4F

0.2

0.2 0.4 0.6 0.8 1.0

Obr. 14 Sinova mapa

2.3 Tent mapa

Jednodussi nez logisticka mapa je tent mapa. Pojmenovana je tak proto, Ze svym tvarem

piipomina stan. Jeji rovnice je:

X, =Amin(X, 1-X,) “4)

n+l

Je po ¢astech linearni, protoze jeji graf se sklada ze dvou piimek, které se protinaji v bod¢

X,=0,5.
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Obr. 15 Tent mapa

2.4 CobWeb diagram

Je to jednoduchy graficky zptsob jak zkoumat zmény parametru X, kdyz se piiblizuje k
pevnému bodu. Zpiisob jeho vykresleni je jednoduchy. Zacina se v pocatecni hodnoté Xy
na horizontalni ose. Nakreslime vertikalni pfimku k parabole a tim dostaneme X;. Pak
nakreslime horizontalni pfimku k 45° piimce a znovu vertikalni pfimku k parabole. Tim

ziskame X,. Toto mizeme opakovat, dokud potfebujeme.

2.5 Bifurkace

Bifurkace je oznafeni pro bod zvratu na d&jové linii, kdy v disledku nerovnovahy
negativnich a pozitivnich zpétnych vazeb dojde k rozde€leni piivodni trajektorie v nékolik
novych struktur, které se navzajem lisi. Bifurkacni diagram je zptsob, pomoci kterého
muzeme znazornit chovani logistické rovnice. Na bifurka¢nim diagramu pro logistickou
rovnici Obr. 16 je dobfe vidét jeji chovani tak, jak je popsdno vyse. Az do bodu r=3 je
systém ustalen v jednom bod¢ a pak se situace zméni a zacne periodicky nabyvat dvou

hodnot.
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1.0

0.8 -

0.6

04 -

0.2 -

0.0 I | | I I I | | I I |

Obr. 16 Bifurkacni diagram

2.6 Lyapunovy exponenty

Dynamicky systém s kladnym Lyapunovym exponentem je chaoticky a jeho hodnota
udava, kdy je ztracena predvidatelnost. Systém ma tolik Lyapunovych exponentii kolik ma
rozmérl, ale nejdulezitéjsi je obvykle ten nejvétsi. Lyapunliv exponent si ukaZeme na
jednoduchém ptikladu jednodimenzionalni mapy jako je logistickd mapa. Piedstavme si
dva blizké pocatecni body v Xy a Xy)+AXy. Po jedné iteraci budou body oddéleny podle

rovnice (5).
AX, = f(X,+AX)) - f(X,) = AXof'(Xo)
Kde f'=df /dX . Ted definujeme Lokalni Lyapuntv exponent A v Xj.

A =1In|AX, / AX,| = In| f(X,)| (6)

Hodnota ‘AX [ AX 0‘ je lokalni Lyapunovo ¢islo. Absolutni hodnota zajistuje, ze

logaritmus (Lyapuniv exponent) je realné ¢islo. Poznatky z toho, jak se lokalni Lyapunovy
exponenty od sebe 1i8i, ndm umoziuje identifikovat mista, kde jsou atraktory s dobrou a
Spatnou piedvidatelnosti. K ziskani globalniho Lyapunova exponentu (7) musime pro

rovnici (6) provést mnoho iteraci.
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Globalni Lyapuniiv exponent urcuje primérnou exponencialni velikost separace mezi
dvéma blizkymi pocateCnimi podminkami. Pozitivni hodnota zna¢i chaos a negativni

hodnota znaci, Ze systém ma jeden fixni bod nebo periodicky cyklus.
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3 KRYPTOLOGIE

3.1 Kryptograficky systém

Velky rust elektronické komunikace znamena, ze otazky tykajici se zabezpeceni informaci
nabyvaji na vyznamu. Zpravy vymeénované pies celosvétoveé piistupné sit¢ musi byt
udrzovany divéryhodné a chranéné proti manipulaci. Elektronické obchodovani vyzaduje
digitalni podpisy a zabezpecené platebni protokoly. Moderni kryptografie pfinasi feSeni

pro vSechny tyto problémy.
Kryptografie je véda o zachovavani tajemstvi tajemstvimi. [4]

Kryptografie md mnoho bezpecCnostnich cili jako jsou diavérnost dat, integrita dat,
autentizace entit, nepopiratelnost a fizeni piistupu. Kryptograficky systém je matematicka
metoda, zaji§tujici ndkterou informaéné bezpeénostni sluzbu. Sifrovaci algoritmus je znam
a jeho proces zavisi na parametru, kterému se fika kli¢. Po zaSifrovani zpravy se tato
zprava stava neinterpretovatelnd pro ¢loveéka, ktery nezna metodu a kli¢, pomoci néhoz
byla zaSifrovana. Obnoveni zpravy do pivodni podoby se fika desifrovani. Sifrovaci
algoritmy byly vytvoieny proto, aby byl obsah zprav pfistupny pouze tomu, komu je urcen.
Z hlediska pouziti klice ke zpracovani otevien¢ho textu rozeznavame dva zékladni druhy
Sifer a to blokové Sifry a proudové Sifry. Blokové Sifry Sifruji najednou bloky (fetézce)
znakil a pouzivaji stejnou Sifrovaci funkci e, kde £ je Sifrovaci kli¢. Naopak proudové Sifry
Sifruji kazdy znak abecedy otevieného textu zvlast a z klice k vygeneruji posloupnost klicii
a poté Sifruji jednotlivé znaky otevieného textu za pomoci ruznych Sifrovacich
transformaci. Mezi nejcastéji pouzivané proudové Sifry patii RC4, FISH, Helix, SEAL

nebo WAKE. Mezi blokové Sifry patii algoritmy DES, AES, IDEA a dalsi [7,8,9].

Kryptograficky systém se muze hodnotit podle jeho rezistence proti neopravnénému
desifrovani. DeSifrovani se vénuje kryptoanalyza a jedna se vlastné o proces transformace
Sifrované informace do pivodniho tvaru srozumitelného pro kohokoliv. Kryptoanalytické
metody (typy utokil na Sifru) mizeme rozdélit do Ctyi skupin podle piistupu k informacim.
dospét na zakladé rozborii pravidelnosti v textu §ifry. Utok, kdy je znam piivodni text a
jeho Sifra, se nazyva Known Plaintext Attack. Rozborem lze odvodit klic a Sifrovaci
algoritmus. Chosen Plaintext Attack se nazyva metoda, kdy jsi lze zvolit vstupni text a

ziskat jeho Sifru. Vhodnym vybérem tohoto textu mohou byt objevena slabd mista
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Sifrovace. U metody Chosen Ciphertext si itocnik mtize zvolit rizné segmenty zasifrované

zpravy a nasledn¢ ziskat ptislusné segmenty ptivodni zpravy[10].

O kryptografickém systému mtizeme fict, ze je bezpecny, jestlize jeho prolomeni je s
pouzitim nejefektivnéjSich znamych utoka natolik slozité, ze prevysuje vypocetni moznosti
a zdroje protivnika. Musime ale brat v uvahu rychly vyvoj techniky, kdy dnes bezpe¢na

Sifra miize byt prolomena za nékolik let.

3.2 Sifrovani obrazu

Sifrovani obrazu je odlisné od Sifrovani textu. I kdyz mizeme pouzit tradiéni
kryptosystémy k Sifrovani obrazu tak, neni to dobrda volba ze dvou divodi. Zaprvé,
velikost obrazu je téméf vzdy mnohem vétsi nez velikost textu, proto tradi¢ni
kryptosystémy potiebuji vice ¢asu k zaSifrovani dat. Dalsi problém je, ze deSifrovany text
musi byt vzdy stejny jako origindlni text. Nicméné€ tento pozadavek u obrazu neni vzdy
nutny. K vzhledem k lidskému vnimani je deSifrovany obraz, ktery obsahuje malé

mnozstvi zkresleni, obvykle akceptovatelny.

3.3 Deterministicky chaos v kryptografii

Vyuziti deterministického chaosu v kryptografii je velmi vyhodné, protoze oba tyto
systémy jsou si podobné. Chaotické a kryptografické systémy maji nekolik stejnych
vlastnosti: oba systémy jsou citlivé na pocatecni podminky a parametry; oba vykazuji
nahodné chovani; kryptografické systémy pracuji s daty na zakladé¢ rund Sifrovaciho

algoritmu a chaotické systémy rozptyluji data pies cely prostor na zaklad¢ iteraci.

Chaotické systémy Kryptografické systémy
Mnozina redlnych cisel Mnozina celych ¢isel
Iterace Rundy
Parametry Klice
Citlivost na poc¢atecni podminky Diftze

Tab. 1 Podobnosti a rozdily mezi chaotickymi a kryptografickymi systémy

Rozdilné jsou pouze v tom, ze kryptografické systémy provadi své operace na mnozin¢
celych cisel, zatimco chaotické systémy pracuji s redlnymi Cisly. Jeden z dalSich rozdila

mezi témito systémy se tykd otdzky bezpecnosti zaSifrovanych dat. Klasicky
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kryptograficky systém, jakym je napiiklad algoritmus RSA, ma svoji bezpecnost zalozenou
na skutecnosti, ze je velmi obtizné rozlozit velmi velké ¢islo na soucin prvocisel. Z ¢isla
n=pxgq je tedy v rozumném cCase prakticky nemozné zjistit Cinitele p a g protoze neni
znam zadny algoritmus faktorizace, ktery by pracoval v polynomidlnim ¢ase vici velikosti
binarniho zapisu ¢isla n [20]. Néco podobného u chaotickych systémii neexistuje. Chybi
tedy ditkaz o bezpecnosti nebo jeho nedostatku u Sifer zalozenych na deterministickém

chaosu.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

29

II. PRAKTICKA CAST
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4 NAVRH KRYPTOGRAFICKEHO SYSTEMU

Cilem praktické Casti této prace je navrzeni jednoduchého kryptografického systému a jeho
realizovani v programovacim jazyce. Program umi nacist obrazek, vygenerovat dva klice a

s jejich pomoci obrazek zasifrovat i desifrovat. Dale mtize priabézné vysledky ukladat.

Kryptograficky systém bude pracovat na zaklad¢ logistické mapy. Zakladni myslenkou
Sifrovani je modifikovat kazdy pixel zvlast’ a tak fidici parametr 4 a pocate¢ni podminka
v logistické mapé zde hraji roli Sifrovacich klici. Mé&me obrazek o velikosti W x H
pixelt, kde W je Sitka a H je vySka. Zakladnim chaotickym systémem je zde logisticka

mapa.

Xn+1:AXn(1_xn] (8)

Pocatecni podminka logistické mapy Xj a fidici parametr 4 zde hraji roli Sifrovacich klici.
Logisticka mapa na zakladé¢ nahodné generovanych klici chaoticky vygeneruje hodnotu
z intervalu (0,1). Tato hodnota se procesem, ktery nazyvame expanze, pievede do rozsahu

(0,256). Cely proces sifrovani lze zapsat jako

C, =expand(X,)® P, 9)
Kde expand je funkce pro expanzi vystupu logistické mapy, P, je n-ty pixel v obraze a C,
je pfislusny zaSifrovany pixel, ne (0, xH —1). Je nutné fict, ze kazdy pixel je
interpretovan pomoci soufadnic (X, y) a na kazdy jednotlivy pixel je aplikovana operace

XOR s hodnotou kterou jsme dostali po expanzi. Timto zplisobem ziskame zaSifrovany

pixel. Tento proces je proveden pro kazdy pixel. Blokové schéma je uvedeno na obr. 17.

Ridici parametr: kli¢ 1

\_+

Logisticka mapa > Expanze ——» @ ——»  Zasifrovany pixel

A
’j Iterace

Pocate¢ni podminka: kli¢ 2

Pixel (x,y)
I ,
Obraz Zasifrovany obraz

Obr. 17 Blokové schéma systému
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5 ANALYZA BEZPECNOSTI

Kazdy algoritmus pro Sifrovani by mél spliiovat bezpecnostni podminky zminéné v

[12,13]. Tato kapitola analyzuje zabezpeceni zaSifrovanych obraz.

5.1 Distribuce pixelu

Navrzeny Sifrovaci algoritmus byl experimentdlné vyzkouSen na obrazku ,Lena“ o
velikosti 256x256 pixelt. Obr. 19 zobrazuje ptivodni obraz a obr. 20 jeho histogram, ktery
reprezentuje distribuci pixel v tomto obraze. Obr. 21 ukazuje jiz zaSifrovany obraz a obr.
22 jeho histogram. Je vidét, ze Sifrovaci proces zajistil, Ze zaSifrovany obraz je zaSumény a
necitelny. Histogram znazoriuje, ze rozloZeni pixell je téméf rovnomérné. Z rovnomerné
distribuce pixell mizeme usoudit, Ze zaSifrovany obraz neobsahuje zadnou statistickou
podobnost k ptivodnimu obrazu. Tento aspekt je dikazem rezistence $ifry proti utoku typu

known-plaintext.

Obr. 18 Pavodni obrazek ,,Lena*
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Obr. 20 Zasifrovany obraz
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cni en

barvy, ktery ma nulovou entropii, dosahoval po Sifrovacim procesu k maximalni

byt ukdzdno pomoci informacni entropie. Entropii

o v

muze
zobrazuje hodnoty entropie piivodnich obrazl a jejich zasifrovanych forem. Tyto hodnoty

maximalni. Pfi Sifrovani poZadujeme, aby hodnota entropie byla co nejvétsi. Tab. 2

DosaZeni necitelnosti a nepiedvidatelnosti jsou hlavnimi ¢innostmi Sifrovani obrazu. Toto
kde P, reprezentuje pravdépodobnost symbolu s; a log je binarnim logaritmem o zakladu

Entropie H zdroje zprav S miize byt vyjadiena jako (8)
Pokud budou vSechny hodnoty pixela distribuovany rovnom

5.2 Informa
neurcitosti systému.
cerné

hodnot¢ entropie.

2.
jsou velmi blizké maximalni hodnoté entropie. Dokonce i obraz obsahujici pouze pixely
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Obraz Entropie piivodniho obrazu | Entropie zaSifrovaného obrazu
Seda skdla 8 7,996
Cerna barva 0 7,996
Lena 7,201 7,997

Tab. 2 Tabulka entropie

5.3 K¥izova korelace obrazkii a prilehlych pixeli

Kiizova korelace je standardni metoda pro odhad, do jaké miry jsou dvé série korelované.

Uvazujme dv€ série x; a y; kde i=12,....N a E_ a E jsou prostiedkem k pfislusne

sérii podle (9).
1< )
E(x)=—-) x,
()= 2%
Kiizova korelace » ve zpozdéni d je definovana jako
Z (x; =E(x)-(yiig —E)) (10)

r(d)= :

\/Zm - E(x))? \/Z@ ~E(»))?

Kiizova korelace miize byt také pouzita jako métitko podobnosti dvou obrazi. Na obr. 23
vidime kiizové korelace plvodniho obrazku a zaSifrovaného obrazku. Je ziejmé, Ze
hodnota korelace neptesahuje hodnotu 0,006. To znamena velmi malou korelaci a velmi

malou podobnost obrazki a jejich pixelt.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 35

0,008
0,006 n
l r

o 0,004
3
s )\1 | A

0,002 L]
§ V"VV'
©
E 0 7 TTTTTTTTITTTITTIT T T I T
g M oy o~ M~ Mo m oy o~ o ouwph o~
O o B B o B o o B ST B Wy M~ ™~ o0 o O Ol O fH ™~

-0,002 I v Al = H A o

-0,004

-0,006

Delay

Obr. 22 Ktizové korelace piivodniho obrazku a zasifrovaného obrazku

Jednim z pozadavkl na ucinny proces Sifrovani obrazli je generovani Sifrovanych obrazt
s nizkou hodnotu korelace sousednich pixeli. Korelace mezi dvéma horizontaln¢,
vertikdln¢ a diagonalné sousednimi pixely ptivodniho obrazu a zaSifrovaného obrazu byla
analyzovana. Pro kazdy vybrany par sousednich pixelti pivodniho obrazu byl proveden
vypocet koeficientu korelace podle rovnice (10). Stejné se postupovalo u zasifrovaného

obrazu. Tyto korela¢ni koeficienty v riznych smérech sousednich pixelt jsou uvedeny v

tabulce 3.
Sméry sousednich pixeli Pivodni obraz Zasifrovany obraz
Horizontalni 0,942906678295296 -0,00311647985137356
Vertikalni 0,971151483222909 0,00377788674457351
Diagonalni 0,920257791832602 0,00169137957980492

Tab. 3 Korela¢ni koeficienty origindlniho a zasifrovaného obrazu

5.4 Citlivost klicu

Snazime se dosahnout toho, aby minimalni zména v kli¢i mé¢la za nasledek zcela odlisny
vysledek. Pro nas program ndhodné generujeme dva kli¢e. Pro experiment pouzijeme dvé

sady klica:
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a=0,28579554859818 ,b =3,99545673159671 (11)

a=0,28579554859817 ,b =3,99545673159671 (12)

rvo ¢

Sady klict (11) a (12) se od sebe 1isi jen velmi minimalné. Test citlivosti kli¢t je zalozen
na Sifrovani obrazu pomoci sady klic¢t (11) a poté na deSifrovani obrazu pomoci sady (12).
Na obr. 23 vidime obraz deSifrovany Spatnou sadou kli¢lh a na obr. 25 vidime jeho
distribuci piteld. Jak je vidét obrazek nemiize byt deSifrovan ani pii minimalni zméné

klich.
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Obr. 24 Distribuce pixell Spatné desifrovaného obrazku
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5.5 Prostor kli¢u

Kryptograficky systém musi byt rezistentni vii¢i utoku hrubou silou. To zajistuje velky
prostor kli¢i, ktery udava kolik kombinaci klich miize dany systém mit. Maximalni
presnost bézného PC procesoru je 16 desetinnych mist. Pocet vSech kombinaci jednoho
klice je tedy 10'°, coz odpovida piiblizng prostoru klici o velikosti 27, V navrzené ifte

jsou 2 klice. Prostor kli&t je tedy rozsahly 2'°°.
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6 SROVNANI S JINYMI CHAOTICKYMI SYSTEMY

V této Casti bude predstaveno a srovnano n€kolik chaotickych kryptografickych systémi.
V [11] jsou pfedstaveny dva druhy metod zaloZzenych na vicedimenzionalnich mapach.
Pouzitim diskretizované chaotické mapy jsou pixely v obrazu ptehozeny po nékolika
operacich. Mezi kazdymi dvéma koly je proveden difuzni proces ktery velmi zméni
distribuci pixelt. V [14] jsou predstaveny tii logistické mapy, které jsou pouzity jako
proudovy generator klicli a tento okruh vylepsi linearni slozitost klicového proudu. Dalsi
studie jsou zminény v [15], kde se pouziva hyper chaoticky system pro zmateni vztahu
mezi puvodnim a zaSifrovanym obrazem. V [16] je predstaven Lorenzliv systém pro

generovani klich a S-Box algebraické operace jsou popsany v [17, 18].

Pro prvni srovnani navrzeného systému s ostatnimi systémy pouzijeme tabulku korelacnich

koeficientd Tab. 4. S navrzenym systémem porovname systémy navrzené v [10, 15, 19].

Sméry Puavodni Zasifrovany | ZaSifrovany | ZaSifrovany | ZaSifrovany
sousednich obraz obraz obraz podle | obraz podle | obraz podle
pixeld [10] [15] [19]
Horizontalni | 0,942906 -0,003116 0.005776 -0.014200 0.030800
Vertikalni 0,971151 0,003777 0.028434 -0.007400 0.030400
Diagonalni 0,920257 0,001691 0.020662 -0.018300 0.031700

Tab. 4 Srovnani korela¢nich koeficientu

Lze vidét, ze vSechny systémy miizou efektivné dekorelovat sousedni pixely v obrazku.

Korelacni koeficienty jsou nejmensi u navrzeného systému.
Dale porovname prostory klict pro rizné systémy Tab. 5. Z tabulky je zfejmé, Ze navrzeny
systém ma nejmensi prostor klich a tak je z porovnavanych systémui nejnachylnéjsi vuci

utoku hrubou silou.
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Prostor
Systém
kli¢u
Navrzeny 2106
[14] 218
[15] 237

Tab. 5 Prostory klict
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ZAVER

Cilem této prace bylo stru¢n¢ popsat deterministicky chaos, kryptografii a navrhnout a
realizovat kryptograficky systém. Navrzena metoda pro kryptograficky systém je zalozena
na logistické mapé, coz je jednodimenzionalni chaotickd mapa. Algoritmus Sifrovani
pracuje na zaklad¢ chaoticky vygenerované hodnoté logistickou mapou, kterd se nasledné
expanduje do rozsahu 0-256 a tato hodnota se aplikuje pomoci operace XOR na kazdy
pixel obrazu. Pro analyzu bezpecnosti navrzené metody byly vytvofeny soubory s daty
histogrami a soubory s daty kiizové korelace. Vysledky analyzy bezpecnosti jsou uvedeny

v ptislusné kapitole.
Vystupem této prace je funkéni program v programovacim jazyce C#, ktery realizuje
navrzenou metodu a uklada soubory s daty.

Deterministicky chaos se v poslednich letech velmi rozviji a ma velky potencidl pro vyuziti

napfi¢ celym spektrem védy.
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ZAVER V ANGLICTINE

The aim of this study was to briefly describe the deterministic chaos, cryptography, and to
propose and to implement a cryptographic system. The proposed method for the
cryptographic system is based on the logistic map, which is one dimension chaotic map.
The encryption algorithm works on the basis of value generated by chaotic logistic map,
which in turn expands the range of 0-256 and this value is applied to each pixel using the
XOR operation. For the security analysis of the proposed method were created files with
data of histograms and cross-correlations. The results of security analysis are given in

security analysis chapter.

The outcome of this work is a functional program in C #, which implements the proposed

method and stores the data files.

In recent years, the deterministic chaos has highly developed and has great potential for

use across the entire spectrum of science.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EKG Elektrokardiogram.

DS-CDMA Dirty Sequence Code Division Multiple Access.

RC4 Rivest Cipher 4.
FISH FIbonacci SHrinking.
SEAL Software-Optimized Encryption Algorithm.

WAKE Word Auto Key Encryption.
DES Data Encryption Standard.
AES Advanced Encryption Standard.

IDEA International Data Encryption Algorithm.
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SEZNAM PRILOH

P1: Pfenosné médium CD-ROM



PRILOHA P I: PRENOSNE MEDIUM CD-ROM

Pfenosné médium obsahuje bakalarskou praci ve formatu pdf a program vytvoreny

v jazyce C#.



