Vyuziti kamerovych systéma v 1ZS CR

Using of camera systems in [ZS CR

Andrea PISkova

Bakalarska prace Univerzita Tomase Bati ve Zliné
2010 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2009/2010

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Andrea PLSKOVA
Studijni program: B 3902 InZenyrska informatika
Studijni obor: Bezpeénostni technologie, systémy a management

Téma préce: Vyuziti kamerovych systémii v IZS CR

Zasady pro vypracovani:
. Vypracujte literarni resersi popisujici soucasny stav dané problematiky.

. Charakterizujte z technického hlediska kamerové systémy, jejich rozdéleni,
srovnejte vyhody a nevyhody.

. Uvedte konkrétni p¥iklad vyuiiti kamerového systému v praxi, popiste zpisob
funkce celého systému a vytipujte jeho slaba mista.

. Dle bodu 3 vypracujte vlastni ndvrh kamerového systému vedouci k jeho
vylep$eni a zdokonaleni.



Rozsah préce:
Rozsah pfiloh:
Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:
1. KRECEK S.: Ochrana majetku systémy primyslové televize, Grada, 1997

2. KONICEK T., KRECEK S., KOCABEK P.: Méstské kamerové dohlizeci systémy,
Odbor prevence criminality Ministerstva vnitra CR, Praha 2002

3. Candik M.: Objektové bezpeénost Il, UTB Zlin, 2004

4. SMETANA M., KRATOCHVILOVA D.: Integrovany zachranny system a jeho sloiky,
Ostravska univerzita v Ostravé, Ostrava, 2007

5. Candik M.: Technické prostfedky bezpeénostniho priimyslu, UTB Zlin, 2005

Vedouci bakalafské prace: Ing. Milan Navrétil, Ph.D.
Ustav elektroniky a méfeni

Datum zadani bakalafské prace: 19. tnora 2010
Termin odevzdani bakalafské prace: 19. kvétna 2010

Ve Zliné dne 19. Ginora 2010

Wﬂb( =y ' Mg

prof. Ing. Vladimir Vasek, CSc. doc. Mgr. Milan Adamek, Ph.D.
dékan reditel iistavu



UTB ve Zling, Fakulta aplikované informatiky, 2010 4

ABSTRAKT

Zajem o pouziti kamerového systému pro zab&ampemalych i velkych objektv posledni
dok® znané stoupa. Tato technika nachazi uptain nag. v peréznich Ustavech,
ve Wznicich, v muzejnich 2&enich, p kontrole vdopray a v dilezitych

technologickych objektech (elektrarny, plynarny).

Teoretickacést bakalgské prace uvadi kamerové systémy od jejich dlerd pres druhy
kamer aZz po zaznamovérizeni. V praktick&asti jsem se za#iila na Méstsky kamerovy
dohlizeci systém (MKDS) ve ZKn jeho slozeni, vyznam a pouziti. Dale jsem navrhla
moznost lepSiho vyuziti MKDS pomoci specialni zabkeaci techniky, ktera vyuziva jako

zdroj swtla LED diody.

Klicova slova: Integrovany zéachranny systéiR, kamerovy systém, kamera,éstsky

kamerovy dohliZeci systém

ABSTRACT

Recently, interest in using closed-circuit telemsisystems (CCTV) for securing both
small and large objects is on increase. This eqerrfinds its application for example in
banks, penitentiaries, galleries and museums, idrafbntrol duties and important

technological objects like power plants and gaswork

The theoretical part of this thesis summarizes CC3¥stems starting with their

classification, digests video various camera tygad recording devices. In the practical
section it focuses on the city camera monitoringtesy in Zlin, its topology, purpose and
use. In the final, the author proposes a possiblgravement of city camera monitoring
system in Zlin by employing an innovative recogdand visualization techniques taking

advantage of LED diodes as its light source.

Keywords: Integrated Rescue System CR, cametarsy camera, city camera

monitoring system
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UvoD

V dnesni dob je k dispozici cel&ada systéiin které slouzi pro monitorovani a ochranu
osob a majetku. Tato oblast trhu roste velmi rychlgmpem, coZ je vyvolan&aste&né
vétSimi hrozbami, nap ze strany terorigt ale i novymi moznostmi, které poskytuje

piechod od analogovych k digitalnim monitorovacinté&yam.

Kamerové systémy jsou vhodné také jako podporazpatevacich systéin v oblasti
venkovnich ochran ve spojeni s mikrovinnymi neb@raifervenymi bariérami. Tim se
snizuje riziko ohroZeni osob hlidaci sluzby, ktgrénohou o¥fit pri¢inu poplachu pomoci
automaticky zapnuté kamery undis ve steZzeném objektu. Diky systému lze nejen
registrovat pokus o napadeni objektu, ale zjidfinp druh napadeni aipadré i pocet
ato¢nika. Kamerovy systém je schopen vyraznyniisgiem snizit trestnotinnost (nap.

krddezZe aut,iigpadeni, vandalismus, vioupéni do ohjgkt monitorovanych oblastech.

Cena kamer a jejichifsluSenstvi klesaimz se tato technika stava dostupnou stale SirSimu
okruhu z&kaznik MoZnosti nasazeni kamerového systému se neuei@iuji a kazdym
rokem gibyva na trhu CCTV stale lepSi a lepSi sortimenker@ vyvoje &chto technologii

by mélo byt zjednoduSeni obsluhy a vyuZziti vS8ech moZnidbrmaci z videosystému,
které by vedly ke zvySeni bezp®sti a ochrany majetku. V tomto tgmbu ochrany se
vyuzivaji poznatky a technologie z oblasti elekikgn optiky, vypaietni techniky a

komunikanich technologii.

Provozovatelé kamerovych syst&énse mohou setkat s kritikouckterych ochrant
lidskych prav, kté tvrdi, Ze se aplikaci CCTV zasahuje do soukrobiani. Méstskeé
kamerové dohlizeci systémy musi monitorovat poue&jwé prostranstvi, jako jsou
nanesti, ulice, parky, trzigta dalSi prostory, které jsodigtupné kazdému bez omezeni.
Ob¢ané nésta a jeho navdtnici musi byt informovani, Zze se nachazeji v mamoitaném
prostedi a néli by mit moznost ziskat informace o tom, jakymuggbem jsou
shroma#d’ované osobni Udaje zpracovavdny a uchovavany. Kapdywozovatel
kamerového systému vybaveného zaznamoviizersim je povinen zpracovani osobnich

Udaji oznamit Gadu pro ochranu osobnich Gilaj

Obsluha kameroveého systému je povinna zajistit aalrinformaci fed neopravénym
piistupem, zrdenim ¢i poSkozenim, zpracovanim aiegiim. Obsluha je dale vazana

povinnosti menlivosti a ma zakazano sledovat soukromé prostofyjekty.
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1 INTEGROVANY ZACHRANNY SYSTEM

Integrovany zachranny systém (1ZS) definuje zakor239/2000 Sh. jako koordinovany
postup jeho slozekip piipraw na mimdadné udalosti aip provadni zachrannych
a likvidacnich praci, tedy spatay postup dvou a vice sloZzek tohoto systéemu. Zakké
vymezuje pouziti, leni a misobnost slozek 1ZS a vymezuje pojmy jako indmvarie,
mimoradna udalost, likvidmi prace, osobni pomoc, ochrana obyvatelstvécné

prostedky, apod.
Z&kladnim principem IZS je integrace kazdého:

- kdo je povinen provad zachranné a likvidai prace,
- kdo je povinen nebo opra&m koordinovat I1ZS,

- kdo pomoci niZze a kdo pomoci chce.

1.1 Koordinace slozek 1ZS

Koordinaci sloZek integrovaného zachranného systginspole&ném zasahu d@eSeni
mimoradné udalosti (krizové situace) se rozumi koordinagchrannych a likvidaich

praci arizeni sodinnosti slozek IZS.

Hlavnim koordinatorem a pdfe Integrovaného zachranného systému je ddagi
zachranny sbofeské republiky. CoZ znamena, Z#& pasahu vice slozek 1ZS, rozdava

piikazy velitel HZS.

Velitel zasahu ma ze zédkona o IZS pravomoc zakdebb dgasré omezit vstup osob
na misto zasahu afidit evakuaci osob a Zt, ipadré stanovit i jind déasna omezeni
k ochrar Zivota, zdravi, majetku a Zivotniho pristi a vyzvat osoby, které se nefidd
stanovenym omezenim, aby prokazaly svoji totozr\éEe pozadat policii 0 s@innost a

o pripadny zasah proti osobam, jez neuposlegitasahu brani. [1]

K odvraceni nebo zmiéni vzniklych rizik ma velitel zasahu pravomodiili
bezodkladné odstrani staveb, fipadre jejich ¢asti, nebo provést terénni Upravy. Také

ziizuje tab velitele zasahu. Zdeuje n&elnika acleny StabuClenem Stabu byva
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zpravidla vedouci slozek 1ZS, ale také osoby, kpergkytuji wcnou nebo osobni pomoc.
V piipadech, kdy jefeba rozdlit misto zasahu na sektory &iivelitele €chto sektai,

ma to v pravomaoci takeé velitel zasahu. [1]

V IZS sefizeni @&li dle povahy i kompetenci na Urave

- taktickoy ktera probih&aipmo na mist zasahu slozek 1ZS nebo na réjstde se

vznik mimaéadné udalostiigdpoklada

- operani, ktera probiha mezi operami a inform&nimi stedisky I1ZS (stediska

jsou zizena na okresich, krajich a na Ministerstvu vhitra

- strategickou ktera probiha na okresnich a krajskydlad@ch a na Ministerstvu
vnitra. Jako poradni organy tato Uraveyuzivd ke svému rozhodovéani krizové

Staby, které jsourizené podle zvlastniho pravnihiegpisu.

1.2 Slozky 1ZS

Slozky 1ZS ve smyslu zakona 239/2000 Sb. @ime na slozky zakladni a ostatni. Mezi
zékladni slozky pat Hastsky zachranny sboteské republiky (HZS), jednotky pozarni
ochrany zéazené do plosného pokryti kraje, Zdravotnicka z@mhd sluzba (ZZS), Policie
Ceské republiky (ER).

Mezi ostatni slozky IZS, které zasahuji na vyzagéiniachrannych a likvidanich pracich
(. na pedem pisemhdohodnuty zpsob poskytnuti pomoci) patnag. vyclenéné sily
a prostedky ozbrojenych sil (Armadar), ozbrojené bezgaostni sbory (nap Celni straz

a Justini strdz), z&zeni civilni ochrany, obecni policie, @nska sdruzeni a podabn

V podstat zalezi na druhu mintadné udalosti a Zigobu jejihofeSeni, jaka slozkai
organizace bude vyuzita. Aby byldemé, jaké ostatni slozky IZS do systémuripgé
sestaven poplachovy plan IZS kraje, ve kterém jegistrovany sily a prosdky slozky,
zpisob jejich vyrozurani pro gipad povolani k mimidné udalosti a doba uvedeni slozky
IZS do gipravenosti dinné zasahnout. IZS se podle zakona uplg v moment, kdy jsou

na mis¢ zasahu d¥ a vice slozek systému a spolé reSi zfisob, jakym se bude udalost
likvidovat. [2]
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Fyzické osoby

Pravnické osoby

Hasiésky zachranny sbor CR
Jednotky poZami ochrany
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Obcanska sdruzeni

Komunélnf sluzby
(voda plyn el,)
Spravni Grady | N
Armada CR Zdravotnicka zachranna
Obecni policie Policie CR sluzba
|OSTATNI SLOZKY 12S | IZAKLADNI SLOZKY IZSI

Obr. 1 Rozdleni sloZek 1ZS [2]

1.2.1 Hasi¢sky zachranny sborCeské republiky

Hlavnim poslanim Hagského zachranného sbatiR (HZS CR) je chranit Zivoty, zdravi
obyvatel a majetekipd pozary, dale pak poskytovatinnou pomoc fi mimoradnych

udalostech, kam patnag. Zivelné pohromy, mmyslové havarie, teroristické utoky.
Cinnost HZSCR je upravena zéakonetn 238/2000 Sb., o Haském zachranném sboru

Ceské republiky a o zéné nekterych zakon.

Hasksky zachranny sbdafR pri pinéni svych kol spolupracuje s ostatnimi slozkami 1ZS,
se spravnimi fady a jinymi statnimi organy, organy samospravyickymi a pravnickymi

osobami, neziskovymi organizacemi a sdruzeniniaoh

Hasisky zachranny sbolCR tvoii generalniteditelstvi HZS CR a 14 hasskych

zachrannych sbarkraji. V Ceské republice jsou tyto jednotky poZzarni ochrany:
» Jednotka HZS kraje &ena k vykonu sluzby na stanicich HZS kraje
» Jednotka hagského zachranného sboru podniku
» Jednotka sboru dobrovolnych hdsobce
» Jednotka sboru dobrovolnych haspodniku
>

Vojenska hasska jednotka
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Organizace systému jednotek pozarni ochrany jevégkie kazdému katastralnimu tuzemi
obce je podle jeho stupnnebezpé&nosti uteno odpovidajici zaji&hi, doba dojezdu

jednotek pozarni ochrany, mnozstvi sil a piexdith jednotek pozarni ochrany.

HASICSKY
U\cHRANNY SBog

Q\ \"ﬁ%}

@"‘@

s’f E mspu‘%\'\‘(~

Obr. 2 Znak HZS'R [15]

1.2.2 Zdravotnicka zachranna sluzbaCR

Zdravotnicka zachranna sluzb@R (ZZS CR) zaji¥uje odbornou fednemocnini
neodkladnou p#, tzn. p€e o postizeného na migeho Urazu, v fibéhu transportu aip
jeho predani do zdravotnického ifzeni. Cinnost ZZS CR je upravena Vyhlaskou o
zdravotnické zachranné sluzt 434/1992 Sb., ve 2ni pozdjSich vyhlaSek Ministerstva
zdravotnictviCR ¢. 51/1995 Sb¢. 175/1995 Sb. & 14/2001 Sb..

ZZS CR se rozdluje do dvou skupin:
» operani stedisko- prijima a vyhodnocuje ti®va volani na linku, posila na misto
udélosti vyjezdovou skupinu ve vozidle s nejrggim vybavenim
» vyjezdové skupiny ke svécinnosti pouzivaji specianupravené pozemndi

vzdus$né dopravni prastdky a dalSi pdeby pro vykon odborn&nnosti

Obr. 3 Znak ZZS'R [16]
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1.2.3 PolicieCR

Policie Ceské republiky bylatizena zakonens. 283/1991 Sb., o Policiieské republiky,
ve zréni pozdjSich gedpisi. Od roku 2009 je&innost policie upravena novym zakonem
&. 273/2008 Sb., o Policiieské republiky.

Policie je ozbrojena slozka statu a jejim Ukolemchranit bezpmost osob a majetku
a vdaejny pdadek, pedchazet trestnénnosti, plnit ukoly podle trestnihi@du. Dale musi
plnit dkoly na uUseku wejného peadku a bezpmosti seiené ji zakony, fimo
pouzitelnymi @edpisy Evropskych spalenstvi nebo mezindrodnimi smlouvami, které

jsou sowasti pravnih@gadu.
Policie je potlizena Ministerstvu vnitr&d’R a tvdi ji Policejni prezidium (véele stoji

policejni prezident), ttvaryER s pisobnosti na celém UzeiR a Gtvary PR s Gzemd

vymezenou fisobnosti.

Obr. 4 Znak Polici€R [17]

1.3 Legislativa IZS
Integrovany zachranny systém vychazi ze zékon

- zékon¢. 239/2000 Sb., o IZS ve &mi zdkona. 320/2002 Sb.,

- zakon¢. 240/2000 Sb., o krizovénzeni a o zrén¢ nekterych zakon,

- vyhlaskac¢. 328/2001 Sh., oskterych podrobnostech zabezpri I1ZS, ve zéni
vyhlaskys. 429/2003 Sb.

- vyhlaskac¢. 380/2002 Sh., kifpraw a provadni Ukoki ochrany obyvatelstva,

- naizeni vlady. 463/2000 Sh., mezinarodni zachranné operace, itamd
pomoc, nahrady vydajna ochranu obyvatelstva,

- snernice MV ¢. 9/2001 ke krizovym Stéimn.
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2 KAMEROVE SYSTEMY

V dneSni dob se pro zabezgeni mznych objeki stdle vice pouZivaji systémy
praimyslové televize, tzv. uzéné televizni okruhy CCTV (Closed Circuit Televisio
Kamerové systémy slouzi k monitorovarfeZeného prostoru ve diiev noci, ke kontrole
rozsahlych prostdr kde je nutné mit alespocasténou kontrolu nad pohybem
navsevnika (z bezpénostnichei jinych divodu), @i sledovani dopravy a okoli v realném
case. Na rozdil od vejného televizniho vysilani, které jéisiupné komukoliv, je CCTV
obraz pistupny pouze tomu, kdo jegipojen gimo do CCTV okruhu. O kvalitsystému
rozhoduje pedevSim kvalita kamer a jejich vhodné urnigt dale pak kvalita

zpracovavaného a ukladaného obrazu.

e

Kvalita kamer je jednim z nejtezitéjSich vlastnosti kamery. Plati tégaevSim u ostrahy
pomoci kamer a vzdaleného monitorovani osopiredmeti. Na rozdil od analogovych
kamer jsou digitalni sové kamery schopné nejen zachytit kvalitni obrde, také ho

komprimovat a fipravit na genos po digitalni siti.
Kamerovy systém tud
» kamery
hardwarové vybaveni
software
zaznamoveé médium

piipadré mikrofony a reproduktory

zhznamové zafizeni LCD monitor

Obr. 5 Kamerovy systém [18]
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3 ROZDELENI KAMEROVYCH SYSTEM U

Kazdy kamerovy systém ti¥io v podstat 3 zakladni ¢asti. Zakladem a zaroke
nejdilezit¢jSim prvkem kazdého kamerového systému je jehopwstzdizeni, tedy
kamera. Jejim ukolem je snimat obraz sledovanéysaé&wtelnou energii odrazenou od
piedneta v jejich zorném poli a naslednyiqvod na elektricky signal. Dal&iasti
kamerového systému jeégnosova trasa, po které se elektricky signal z kamienasi ke

zpracovani. Posledriiast systému twd zaizeni pro nasledné zpracovani a vyhodnoceni.
[8]

Obrazova informace jefpnaSena v analogové podgphligitalni podoba nebo kombinaci

obou systérnin, coZ se nazyva hybridni kamerovy systém.

3.1 Analogové kamerové systemy

Analogovy kamerovy systémignasi signal v analogové podoldde o uzaseny okruh,
ktery je nezavisly na jinych sitich a aplikacicherds dat probih& po koaxialnim kabelu,
kdy jeden kabel dokdzegnasSet pouze obraz z jedné kamery. Zargeenutné, aby bylo

ke kazdé kanie pivedeno napajeni.

Zaznam obrazu se uklada pomoci videorekordéru deokazety, u kterych se pase
zhorSuje kvalita zdznamu. Videorekordér se tinjés pobliz kamery, coz umiije
neopravinou manipulaci s nahranym zaznamem. Obrazenbyt zobrazen i na monitoru
ostrahy. V sotasné dob vétSina analogovych systdémvyuziva k ukladani videosignalu
digitalni zaznamova t&eni.

Mezi vyhody analogovych kamerovych systénpati nizkd cena a Sirok& Skala kamer,
takZe jiz neni problémem vybrat si vhodny druh kgnpodle svych pdeb. Kamery maji
diky kvalitnim objektiim vyborné parametry z hlediska pouZzititzmych sételnych a

klimatickych podminkach.

Za nevyhodumuZzeme povaZovat pouziti koaxialniho kabelu, kterfingiliS vhodny
pro p‘enos videosignalu na velké vzdalenosti. Budov&chtd systém je pak diky

sloZzitému feSeni kabelovych tras v rozsahetSich systémn nakladrjSi. Bez pouZziti
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dodaténych technologickych prastdki je prenos videosignalu od kamery k monitoru

mozny na vzdalenogadow stovky meté podle volby typu koaxialniho kabelu.

3.1.1 P¥enosova trasa

Prenos videosignalu jedteZitou sowasti kamerového signélu. Rozhodnuti, ktery druh
pienosu zvolit, zavisi na ptu kamer, vzdalenosti jednotlivych komponerideosystému,
na ekonomickém porovnani nénmmsti jednotlivych variant, druhu a vlivu proedi,

ve kterém je videosystém nasazovan. Pedsiictvim pgenosové trasy je videosignal
piendSen na disperské pracovigt kde je dale pomoci softwaru zpracovan a

vyhodnocovan.

Mezi z&kladni druhy a typy fpnosu pdf prenos po nesymetrickém vedeni, po

symetrickém vedeni, bezdratoviepos,infrgerveny genos a fenos po optickém viakn

3.1.1.1 P#enos po nesymetrickém vedeni (koaxialni kabel)
Jedna se o n&jstjSi zpasob [Fenosu, ktery je omezégadow na stovky mefr. Nevyhodou
je galvanické propojeni i pa¥mé vzdalenych prvik, moznost projevu brumovych gas

pies obraz. [10]

Obr. 6 Koaxiélni kabel [19]

3.1.1.2 Pifenos po symetrickém vedeni (krouceny par)

Oproti koaxialnimu kabelu umadgje toto vedeni f@nos signalu na delSi vzdalenosti, a to
do cca 10 km. Krouceny par ttialvojici vodicu telekomunikaniho kabelu. Ne&asgji se

pouzivaji d¢ sady parovych kabi} pro genos videosignalu a pragmostidicich signal.

Velkou vyhodou symetrického vedeni je vy3Si oddingeoti ruSeni vgSim
elektromagnetickym polem. Nevyhody jsou obdobné jakgenosu po nesymetrickém

vedeni.
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3.1.1.3 Bezdratovy penos

Bezdratovy penos se izzuje a provozuje v souladu ggalpisy o vyuZzivani radiového

spektra, néjastji se pouziva frekvence 2,4 a 5,8 GHz.

Bezdratovy penos vychazi ze zakorma 127/2005 Sh., o elektronickych komunikacich

a 0 zméné nekterych souvisejicich zakéar(zakon o elektronickych komunikacich).

Mezi hlavni normy radiokomunikaich bezdratovych siti gahorma IEEE 802.11, neboli
WiFi standard s dalSimi dagiy pro lokalni bezdratové si{WLAN).

The Institute of Electrical and Electronics EngisedIEEE) sdruzuje fies 350 000
elektroinZenyii a informatiki v cca 150 zemich vSeché&adili. Tato organizace vyviji
a schvaluje normy pro Sirokatadu p@itacovych technologii. Skupiny expérinavrhuji
nové normy, podle kterych pak vyrobci vyvijeji si@obky. Cislo 802 slouZi pro ozgani
vSech siovych norem, dalSéislo ozn&uje podskupinu govych norem (nap ¢islo 11

slouzi pro ozn&ni norem pro bezdratove&it[13]

Prvni norma s ozrenim IEEE 802.11 bylafpata v roce 1997. Jednalo se o radiovou
normu pracujici v pasmu 2,4 GHz s maximalni prapsti 2Mbit/s. Norma byla dale
zmodernizovana a dostala ozeai 802.11 High Rate a dosahovatarmsovych rychlosti
az 11 Mbit/s. V roce 1999 doslo k dalSimejmenovani této normy 802.11b. Dale vznikla
jes€ norma s ozngenim 802.11a, kteraftipesla vysSi rychlosti, odliSnou metodu
rozprosteného spektra a pracovala ve frekirdm pasmu 5GHz. V roce 2002pyla dalSi
norma 802.11g. IEEE poté schvalilo dalsi normu hastb bezdratovych lokalnich siti.
Nejednalo se aitvrty typ, ale o doplék ke specifikaci 802.11a &gnou pro pouZziti
v Evrop. [13]

Prenos lze vyuzit vifpadt, kdy neni mozné provést kabelové rozvody videadign
Podminkou pro spolehlivou funkci, na vzdalenost re&kolika kilometii, je piméa
viditelInost mezi vysiléem a pijimaci anténou. V fipac, Ze v cest stoji budovy, stromy,
apod., je mozné videosignafiyést po kabelu na vyvySené misto, odkud butien®

viditelnost na stranuipimace.

Bezdratové fipojeni kamer se vyzaduje rididad v historickych budovach, kde nelze

provadt stavebni Upravy interiéru, dale v mistech, kdpgeadovartasty fgesun kamer.
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U kamer je nutné, stejrjako u dalSich zé&eni v siti, dbat na bezf®st Fenasenych dat
a zabezpgeni kamery. Dva n&pstjSi zpisoby, jak zajistit bezgaost genasSenych dat,

jsou:

» VPN (virtudlni privatni gi) - vytv&i bezpény Sifrovany tunel mezi z&enimi

v ramci VPN. Pouze #&eni se spravnym ,klém" mohou v ramci VPN fungovat.

» SSL/TLS (zndmé jako HTTPS) - zajige Sifrovani penaSenych dat. Data jsou

pienaSena vdineé siti, ale v zaSifrované podob

3.1.1.4 Infra derveny Fenos

Infracerveny penos paf do kategorie bezdratovychigmosi, zaizeni pro penos
videosignal pracuji obvykle na vinovych délkach pohybujicigha 750 do 1000 nm.
Jako zdroje Z#@ni se pouzivaji inftervené diody nebo laserové diody (prétsv

vzdalenost).

Nevyhodou je kratky dosah, vliv p&tvnostnich podminek a n&ma montaZ naipsnost

zaneieni infrapaprsku afpimaci casti.

3.1.1.5 Pienos po optickém vlaknh

Opticky kabel se skladd zjemnych sKieych vlaken, kter& maji vysokou optickou
propustnost a isobi jako vinové vode pro s¥telné paprsky. #nos se zesilenim je
mozny aZz do vzdélenosti vice nez cca 50 km. Kabsiyou penadset velké mnoZstvi
signali najednou, coz umanje vyhowt i poZzadavkm na genos fidicich a jinych

pomocnych signal

Mezi vyhody tohoto fenosu pdt odolnost wci vlivam elektromagnetickych poli a proti
odposlechu (bez rusivého vypaani), elektricky izolovany systém, mechanickévpdeni

kabelu s malou hmotnosti, ohebny s malydmgrem.

Nevyhodou #stavaji pordrné vysSi pdizovaci néklady, které zahrnuji vybudovani

systému, projekci, montaz a servis.
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3.2 Digitélni kamerové systémy

Tento systém je zaloZzen na digitalizaci videosnimlkompresi digitalizovaného
videosignalu, penosu digitalizovaného videosignalu a uloZeni digibvaného
videosignalu. V digitalnim kamerovém systému se Zp@ji tzv. sfové kamery (IP
kamery), které snimaji obraz z monitorovanych mnostyto kamery vychazeji z principu
analogovych kamer stim rozdilem, Ze jsou navicavghy mechanismy proignos a
zpracovani videosignalu v digitalni foémKe zpracovani videosignalu slouzi digitalni

zdznamova Zézeni.

Na rozdil od analogovych systémaji digitalni systémy tyto vyhody:
» kvalitngjSi neprokladany obraz s vice detaily a vySSimigenim
» moznost napajeni kamery po Ethernetu

» inteligence pimo v kamée (napiklad detekce pohybu, pidani osob, rozpoznavani
SPZ2)

» levna a flexibilni infrastruktura - |zefipojit ke stavajici péitacove siti

Y

moznost ovladat nateni a zoom kamery po stejné komuuikialince, jakou jsou

pienaSena data

integrace audia

bezpény prenos dat (moznosti Sifrovani)
digitalni zpracovani obrazu od¢&ku az do konce

v

nizsi celkoveé naklady. [9]

YV V V V

Cela rada nevyhod prameni z vyhod systému. iNayhoda vysokého rozliSeni tibe
zpasobit zahlceni i kvalitnich gitatovych siti, takZze j&asto nutnosti budovat zvlastni
paocitatovou st jen pro tyto kamery. Hlavni nevyhodou u IP kamer gmezena

prizpasobivost a odolnost proti zmam s¥telnych a klimatickych podminek.
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3.3 Hybridni kamerové systémy

Rada swtovych vyrobd dnes nabizi hybridni systémy. Tyto hybridni systémabizi
moznost kombinace analogovych a IP kamer v jedngstésiu. V takovémto systému
mame moznost kombinace obou technologii bez tohiz, lay to uzivatel fi praci se
systémem poznal, moznost vyuzit v dané aplikaondjvhodrjSi technologii pro dané
Ucely a vhod® vyuzit finareni prostedky. V dnesni dabje nutné, aby systémy byly
vybaveny moznosti zaznamu metadat {nagxtové informace), moznosti videodetekce,
videoanalyzy, rozpoznavéni atd. Jedityto technologie dokazi zefektivnit dohledani
pozadovanych dat, dokazi upozornit obsluhu na ndatdni chovani a tim udrzet jeji

pozornost a zautomatizovat procesy v CCTV systéiri).
Hybridni kamery maji dva vystupy:
1. vystup pro pipojeni BNC konektoru, kterého vyuzivaji analogeystémy

2. vystup pro datovy kabel, ktery se vyuziva prers obrazu v Ethernet sitich

analogova kamera

ovladaci zafizeni

IP FTZ
kamera

IF Dome kamera

Obr. 7 Schéma hybridniho kamerového systéemu [20]
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4 KAMERY

V dnedni dob se niizeme na trhu setkat s mnoha typy kaméidiTse nap podle toho,
zda jsou uteny pro venkovngéi vnitini instalaci. Venkovni kamery musi byt odolné proti
powetrnostnim vlivam, vykyvam teplot, UV z#&eni a navic musi disponovat automatickou
clonou, ktera zajifije nejvySSi moznou kvalitu obrazu dikyizpisobeni minicim se
swtelnym podminkam. Vyzaduje se i odolnostiwandalismu. V skterych gipadech je
vhodné kamerovy systém doplnit halogenovymi swifidkteré se zapnoufipzjisténi

pohybu (zn&ny preventivni tinek).

DalSi vyznamny rozdil v typu kamer je v jejich sphosti pracovat v dennim (barevném)
a nanim ¢€b) rezimu. V ukitych situacich nebo prastdcich nelze pouzit ufié os\gtleni.

V téchto gipadech je rozEné vyuzivani kamer, které jsou schopny snimatcjoaika
neviditelné infréervené sstlo. Kamery pro denni snimani jsou vybaveny filtrektery

z obrazu kamery odsifaje infratervenouc¢ast obrazu, ktera by #pobila pro lidské oko
negirozené zkresleni barev ve snimku. Kamery, kteo@ jgybaveny pro nmi snimani,
umoziuji bud’ automatické, nebo manualni odstmaintohoto filtru v horSich sitelnych
podminkdch nebo ve tn Kamera se igpne docernobilého rezimu a snima péme
kvalitni obraz i vSeru nebo ve #&nV téchto situacich sefasto vyuziva zdroje

infracerveného sitla k pisvétleni scény. [9]

Mezi IP kamery pét fixni kamery, fixed dome kamery, PTZ kamery, dokaenery a PTZ
kamery bez pohyblivychasti.

4.1 Fixni kamery

Skladaji se zéla kamery a objektivu. Kamery se&tSinou vyralsji v provedeni pro
vnitini instalace, ve venkovnim préstli je nutné kamery instalovat do vogkotych

a prachatsnych kryf.

Obr. 8 Fixnikamera [21
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4.2 Fixed dome kamery

Nazyvané i jako mini dome kamery maji polokulovitgr a obsahuji otmou kameru.

4.3 PTZ kamery

Umoziuji manualni¢i automaticky horizontalni a vertikdIni pohyb a éakouZziti
zoomu. Tyto kamery seétSinou pouzivaji ve vnibhich instalacich a davaji velké

moznosti pibliZzeni sledovanych osob nebiedn®td, a to v rozsahu 18x az 26x.

4.4 Dome kamery

Jsou steja jako fixed dome kamery uloZeny v polokulovitémtkra je ténsi nemozné
rozpoznat, kam jsou v daném okamziku n&swvany. Ve srovnani s PTZ kamerou je
dome kamera schopna pohybu po celé 360° ose. Hodptitkého zoomu u vriti
instalace jsou v rozsahu 18x az 30x, pro venkowmizfi jsou hodnoty zoomu nizsi

z davodu vlivu powtrnostnich podminek.

Obr. 9 Dome kamera

v antivandal provedeni [22]

4.5 PTZ kamery bez pohyblivychéasti

Pati mezi now¥jSi typy kamer. Vyuzivd senzor srozliSenimiddu jednotek
megapixel ke sledovani oblasti v Uhlu 140° az 360°, kdy obal kamery e
ovladat otdeni, sklon a fiblizeni bez jakéhokoliv mechanického pohybu kameoy

vede ke zvySené Zivotnosti kamery a okamzitémumoswbraze.
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4.6 Dopliiky kamerovych systéni

4.6.1 Kamerové kryty

Mezi hlavni dopiky kamer pat kameroveé kryty, které chranfqul powtrnostnimi vlivy
a pred utokem vandal Nekteré kryty mohou byt i wiivané, aby zajistily provoz kamery i
pii velkych mrazech. Jiné kryty se mohou pouzit jalakety, kde nelze rozpoznat, jestli se

v krytu kamera nachazi, nebo ne.

Obr. 10 Kamerovy kryt

s vyhrivanim a s ventilatorem [23]

4.6.2 Infra éervené os¥tleni

Nekteré kamery mohou byt vybaveny zdrojem iséniaveného z&ni, které umaiije nani
vidéni. Toto zdeni je pro lidské oko d&&r¢ neviditelné. Vykon z&ci na kamée je
limitovan, takZe v skterych gipadech je lepsi i@Zenou oblast ifsvétlit pomoci infra
reflektort.

Obr. 11 Barevna IR kamera [24]
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4.6.3 Volitelné objektivy

Objektivy bezpeénostnich kamer maji vyznanrgquevsim u kvalitnich megapixelovych
kamer, u kterych e Spatd zvoleny objektiv snizit kvalitu obrazu. Je tedflekite

zvolit vhodny objektiv, ktery dostate¢ pokryje steZenou oblast a poskytne kvalitni obraz.

Objektiv zobrazuje zorné pole na snimaci prvek kgnaeupravuje sitelné a optické
podminky pro snimani. Mezi specialni objektivy peahé v CCTV pdf tzv. provedeni
pinhole. Pouzivaji seffpadech nutnosti skryté montaze kamery fnaplivodu ochrany
kamery ged vandalismem) nebo v technologickych procesegys@kou teplotou okoli,

kde se vyZzaduje pouziti objektivu s co nejmenstipbal.

4.6.4 Monitory

~

Monitory jsou vystupni Zé&eni kamerovych syst&m které slouzi pro zobrazeni
videosignalu na obrazovce. Signal je do monitdganaSen bdi analogo¥, nebo digitals.

Podle pouzivanych technologiideme monitory rozdit do nékolika skupin:
» CRT (klasicka vakuova obrazovka)
» LCD (tekuté krystaly)

» plazmova obrazovka, atd.

Obr. 12 LCD monitor [25]
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5 ZAZNAMOVA ZA RIZENI

Zaznamova z#ézeni jsou dlezitou sowasti kamerovych systédma slouzi k uloZeni,
archivaci a pehravani obrazovych zaznam jedné nebo vice kamerrilde se pouzivali
paskové videorekordéry, kde bylo nutné v pravideginyntervalech rnit kazety. Mezi

nejspolehli¥jSi zaznamoveé Z&eni v sodasnosti pat digitalni videorekordér. Tento
videorekordér ma vstupy prdipojeni kamer, monitdra pd@itacové si¢. Obraz se uklada
na pevny disk, kde fize byt zaznam archivovan tyden, 14 dni neba:§ich. To zalezi na
konkrétnim nastaveni videorekordéru a htama pd@tu a velikosti pevnych disk Doba

archivace dale ovliwije:
» pocet kamer
» kvalita ukladaného zaznamu

» nastaveni kamer, apod.

VétSina videorekorddr je vybavena konektorem profipojeni pa@itacové si€, coz
umoziuje @ipojeni se k videorekordéru z jiného mista a or-shedovat $ezeny prostor
nebo si pehrat zaznam. Obrazovy zaznam je nahravan vaths®/ou stopou, ktera
umoziuje rychlé vyhledani zaznamu z pozadovan&smveho obdobi. Vybrany zaznam si
muzeme vypalit na DVD (je-li DVD mechanika s@sti videorekordéru) nebo uloZit na

USB pandt’ ¢i pameétovou kartu.

Moderni digitalni videorekordéry jsou schopny zameaavat i zvuk. V tomtoffpact je

nutné vybrat kameru, ktera je vybavena mikrofonem.

Podle charakteru signalgléne zaznamy na analogové a digitalni.

5.1 Analogova zaznamova zéizeni

5.1.1 Videorekordér (VCR)

Videorekordér se ozimje také jako videomagnetofon a jde o analogovéoaimialni
zarizeni pro zaznam a reprodukci videosignalu a zvuaznam se uklada na pasek

ve videokazettypu VHS (Video Home System) nebo S - VHS.
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5.1.2 TimeLaps videorekordér

TimeLaps videorekordéry pracuji se zadznamem pftsngmcich. Videorekordér vzdy
nahraje jeden {snimek, pak se na okamzik zastavi a @iped zpozdni, které je
definovano jako ity pocet dalSich plsnimki, které videorekordér necha pebinout a
nenahrava je. Pak &ld dalSi krok, nahraje dalStilgnimek a vSe se opakuje. Tim, Ze se
nahravaji glsnimky s pestavkami, Ize na jednu kazetujolit podstats delSi zaznam, nez

jak by to bylo mozné na standardnim videorekordé:2j.

TimeLaps videorekordér ma moznost reagovat na pbplaichazejici zjeho
poplachového vstupu. Po aktivacekterého zd&chto poplachovych vstdp prechazi
TimeLaps do rezimu zaznamu v poplachu, ktery zna@nepnuti na jinou zdznamovou
rychlost, obvykle na zaznam v realné&ase. Tyto poplachové vstupy byvaji aktivovany
vystupem z multiplexeru, z Gstdny elektrické zabezpevaci signalizace, neboiimo
pomoci detektdr pohybu, magnetickych kontdktpiipadré detektod triseni skla. [12]

Tento videorekordér fize byt dale vybaven:
» generatorem datacasu
» volbou mezi barevnym &rnobilym zdznamem
» moZznosti néasovat zaznam na libovolny datum nebo den v tydnu
>

moznosti  pifadit  kterémukoliv  naprogramovanému zdznamu  konkrétn

zadznamovou rychlost

» moznosti zablokovat ovladaci prvky proti neopidgmu zasahu d@innosti

pristroje

Obr. 13 TimeLaps videorekordér [26]
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5.2 Digitalni zaznamova z&izeni

Digitalni videorekordér slouzi k zaznamu signaluigitalni podols, k digitalizaci
videosignalu dochazi az vsamotném videorekordéiezi vyhody digitalnich
zdznamovych z&eni pati vysoka kvalita zaznamu, vysoka spolehlivost bemaosti

pravidelné udrzby a prakticky bezobsluzny provoz.

5.2.1 DVR se zdznamem na magnetickou pasku

Princip zaznamu je v podstastejny jako u analogového videorekordéru, avsékns
rozdilem, Ze se analogovy signal nejprve digitgdizgpomoci A/D pevodniku a

na magnetickou pasku se zaznamenava datovy takwvéfu MPEG.

5.2.2 DVR se zdznamem na pevny disk

Jedna se o specialni jeddelova zaizeni, ktera provadi digitalizaci obrazu, kompresi
zaznamenavanych dat &igadré i dalSi funkce jako multiplexovani vice vstupebo
detekci pohybu na jednotlivych videovstupedhip@eni k siti LAN, internetu, if@gdzdznam

poplachu a dalsi. [12]

Obr. 14 DVR se zaznamem na pevny disk [27]

5.2.3 Pienosova zalohovaci média
Mezi prenosovéa zalohovaci média fat
» kompaktni CD disk - opticky disk &éeny pro ukladani digitalnich dat

» vicelelovy DVD disk - digitalni opticky datovy nasina ktery niZze byt uloZen

zadznam ve vysoké obrazoveé a zvukové k¥atitipadre jina data

» Blue - Ray disk - jde a¢ti generaci optickych digkk ukladani digitalnich dat
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5.2.4 PC se zasuvnou kartou

Digitalni videosignal se zpracovava pomociipaie, ktery ma zabudovanou specialni
kartu na zpracovani videa. Pomoci karty sev@di analogové video na tok dat, ktery se
uklada nejastji na pevny disk peéitace. Tyto karty se vyradi v rizné kvalit a s tiznymi

parametry zaznamu. Bet vstuph videosignalu se pohybuje od 1 do 16.

Obr. 15 PCI karta na digitalni

zpracovani videosignalu [28]
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6 MESTSKE KAMEROVE DOHLIZECI SYSTEMY

Cilem provozovani a vyuzivaniéstského kamerového dohlizeciho systému (MKDS) je
jeho preventivni funkce, tj. zajistit monitorovavybranych rizikovych lokalit. Od roku
1996 byly néstské kamerové dohlizeci systémy instalovany ve iz 70 réstech, ve
Zlin¢ se zéal MKDS budovat od roku 1998.

Aplikace MKDS se vyZaduje vipdem vytipovanych lokalitdch ¢sta, které vykazuji
zvySeni kriminality nebo atané tyto lokality nepovazuji za beZpé, a to nejen v raich
hodinach. Smyslem pouZzitigstskych kamerovych dohlizecich systéjm zvysSeni dohledu
nad bezpénosti olgani, zlepSeni usgEnosti zasahproti pachatéim trestn&innosti, jako

i proti vytrznikiim, ktei riznymi zmsoby narusuji vejny klid a pgadek.
Mezi nejzavaz§Si bezpénostni problémy st pati:

» vloupani do motorovych vozidel, jejich kradez nefykradani

» vloupani do by, rodinnych dom, restauraci, rekréaich zdizeni, apod.

» kradeZze jizdnich kol

» vandalismus a sprejerstvi

» prestupky proti viejnému peadku

» kapesni kradeze

» porusovani dopravnichgdpisi

» loupezna pepadeni

» kradeZe v obchodech a ndkupnich centrech

» poulicni kriminalita (nEeni Gednich tabuli, rozbijeni obchodnich vyloheyraceni
popelnic, ruSeni rmiho klidu, apod.)

» kriminalita ctti a mladeze

» nanst hospodéské kriminality

» poulieni prostituce

» uzivanici prodej drog

» ztracené (poteSované) i
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6.1 Slozeni MKDS ve Zlirg

Kamerova mista MKDS se vybiraji paikadném rozboru bezpeostni situace. Na
rozboru se podili Nstska police Zlin, Polici€R, ¢lenové bezp&ostni komise wsta,

dalSi zainteresované sloZzky a také obyvatelgtanna zaklatlanket.

Méstsky kamerovy dohlizeci systém itvdkamery, penosova zazeni, zaizeni pro

ovladani a zdznamova a zobrazovatizeai.

6.1.1 Kamery

V dnesdni dob tvori méstsky kamerovy dohlizeci systém 17 kamerovychibddhmery
sleduji situaci ve Zli®n nag. na autobusovém nadrazi, v podchodu na ul. Dlounha,
nanesti Miru, u Dopravni spodaosti Zlin - Otrokovice, na n&sti T.G.M., atd. Venkovni

kamery jsou vybavené kryty, které jsou fiylané a odolnéugi pronikani vihkosti.

PouZivaji se dva druhy kamer - stacionarni a pohgbKamery pohyblivé se dalesld

na kamery:

» standardni - kamera je umdisd na polohovaci hlavici, ktera unimge nat@eni

nebo nakloani kamery do libovolného stru, zaosteni, apod.

» typu Dome - velmi pouzivané, kamery jsou ugiét v krytech polokruhovitého

tvaru a umo#uji nastaveni az 99 pozic a nastaveni rychlosticet

Obr. 16 Kamera typu Dome na n&ti Miru [29]
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6.1.2 Operaéni stredisko

Jednotlivé lokality mista pod dohledem kamer jsou repitt sledovany z pracovist
oper&ni sluzby umisiné na Mstské policii Zlin. Monitoring ¥etrg aktivniho ovladani
jednotlivych kamer provadi pracovnik, ktery je uligie na stalé sluzh tzv. operator.
Musi projit vycvikem a proSkolenim, kde je seznansskamerovym systémem, jeho

ovladanim, musi znat legislativni stranku vyuziviiDS, atd.
Naroky na operatora:
» pozornost
soustedEni
rozliSovaci schopnost

spravnost rozhodnuti

YV WV V V

chovéni v souladu se stanovenymi pravidly, apod.

VeSkeré ptizené zaznamy podléhajitipné evidenci znemagjici jejich zneuZiti.
Zaznamy z MKDS nejsou &eny pro véejnost, ale pro maly okruh uzivaie(méstska
policie, PolicieCR) a pro pesré vymezeny &el. Nag. Policii CR se za nsic poskytne
cca. 20 zaznaf které potebuji nefastji pii feSeni dopravnich nehod, odhaleni vaindal

vytrzniki, apod.

Obr. 17 Operéni stedisko [29]
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6.2 Vyuziti MKDS ve Zliné

6.2.1 VyuZiti v Integrovaném zachranném systému

Instalace nmastského kameroveho dohlizeciho systému zefiakjivvykon policie tim, Ze
v monitorovanych lokalitdch neni gieba nasazovat tolik policist techniky¢imz se tyto
uSetené sily mohou vyuzit podle operativni situacginych ¢astech nista. MKDS dale
piispiva k gipadné koordinaci spaleych akci slozek 1ZS. Kamerovy systém lze také

vyuzit ke kontrole prace policist k zajiS¢ni jejich bezpeénosti.

6.2.2 Vznik mimoradné udalosti

Co se tyka mimtadnych udalosti, tak existuji postupy, které jsawrp dané a které

piesré uvadi kdy, za jakych okolnosti a co kam se musihl

Nap'. kamera, umigha nad podjezdem urikovatky ul. Dlouhd x BeneSovo nd@ii,
slouzila Ehem povodni spiSe pro sledovani vySky hladieky Drevnice, nez pro
sledovani pachani trestnyéimi. Do vyhodnocovani situace, zda todeneni anosné, byl

zainteresovan napkrizovy stab, vedeni policie, atd.

6.3 Zjisténi a vyhodnoceni trestnychini

Trestny¢in se ned4 na kamerach ihned vyhodnotit. Rifpedobnost, Ze by na kamerach
operator zachytil trestnotinnost v tu chvili, kdy se prévudava, je minimalni. Nejen

proto, Ze neni v tu chvili rozpoznatelné, jestlijs@na o trestnyin, nebo ne, ale hla¥¢n

z toho divodu, Ze na frekventovanych mistech (zastavky,éséimapod.), kde se pohybuje
velké mnozstvi lidi, neni mozné rozpoznat, z&8ado ntkomu napiklad vytahl peszenku

z kabelky, apod. To znamend, Ze zaznamy slotgdgvSim ke zfinému vyhodnoceni

situace.

6.4 Problémy souvisejici s provozem MKDS

Hlavnim problémem je zastaralost kamer a mélo iharvni kamery jsou z roku 2000 -
2003 a tim, Ze naén24 hodin den& pasobi po¥trnostni vlivy (slunce, dé€s mraz, atd.),

tak diive ¢i pozcji kamera z&ne vykazovat nespolehlivost.
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DalSim problémem je ovladani kamer. Kamera, ktendi mt@na, ale je staticka, nema
v kamerovém systému smysl - z pohledu policie. iatkamera se da pouZit jedin
nag. v podchodech, kde je proud lidi jednozma Pro kamerové systémy jsou @té
kamery to nejzaklad§si, co systém musi mit. Ovladani kamery je prokelérne toho
duvodu, Ze penosova trasa je didna tak, aby Slo nejen video od kamery, ale i pdmo
optické @enosové trasy se musi dostat ovladani ke kamA to neni jednoducha

zalezitost.

6.5 Pravni aspekty pouziti kamerovych systérin

Provozovani kamerového systému je povazovano zxaypani osobnich udgjpokud je
vedle kamerového sledovani provAd zaznam pidzovanych zaéra, nebo jsou

v zaznamovém z&eni uchovavany informace a zardu@&elem pdizovanych zaznain
piipadré vybranych informaci, je jejich vyuziti k identifiki fyzickych osob v souvislosti
S ukitym jednanim. [14]

Pouzivani MKDS musi byt v souladu se zak@H® a Listinou z&kladnich prav a svobod.
Obc¢ané jsou informovani o monitorovaném prostoru pdnrdormani nalepky, ktera je

umisgna gred vstupem nebo v prostoru monitorované lokality.
Zakony souvisejici s provozem MKDS:

» zakon¢. 101/2000 Sb., o ochramsobnich udéja o zngné nekterych zakon, ve

znéni &inném od 1. ledna 2010

> zékon ¢. 273/2008 Sb., o PoliciCeské republiky (oprawmost Policie CR

k parizovani zvukovych, obrazovych nebo jinych zazaam

» zakon¢. 553/1991 Sbh., o obecni policii (opré&most obecni policie k gizovani

zvukovych, obrazovych nebo jinych zazngm

TENTO PROSTOR JE

MONITOROVAN

MESTSKYM KAMEROVYM
DOHLIZECIM SYSTEMEM

prevence kriminality meéstska policie zlin

Obr. 18 Informani nalepka [29]
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7 VLASTNIi NAVRH VYLEPSENI MKDS VE ZLIN E

Na pracovisti opemi sluzby Mstské policie Zlin slouzi pro zobrazeni obrazového
signalu z kamer jeden LCD monitor a osm analogowyaimitorfi znatky Elbex. LCD
monitor miZze zobrazovat pouze jeden obraz nebo pomoci mextipth z@zeni az
Sestnact obrdzz riznych kamer §i zobrazeni tzv. multiscree@imz se ale snizuje kvalita

obrazu na monitoru.
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Obr. 19 Schéma stavajiciho MKDS Zlin [34]

.'_'\.
'|

Z divodu nedostatmého pdtu monitofi bych navrhovala zakoupeni projekch moduh
se zdrojem sétla LED diody - Zivotnost zdroje stta vyrobcem uvagha 55.000 hodin. Jde
o nejspolehli¥jSi zobrazovaci technologii pro disjeeska pracovist s provozem 24/7.

Z téchto moduli I1ze vytvait libovolné velkou projekni plochu bez randa.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 38

Princip LED technologie sgiva v pouziti 3 diod dervena, zelena, modra) garném

podkladu kwili kontrastu, které sefpsvitu a pohledu z dostdteé vzdalenosti spoji do

barevného obrazu.

Vyhody LED technologie:
» technologie zamezuje efektu blikani, lepSi ergomomracovist, nizSi Gnava
operétot
» vySSi zivotnost zdroje $tla omezuje naklady na udrzbu
» Uspora energie
» vySSi homogenita zobrazase snadné sl&di jednotlivych modul
» konstantni jas a barevné podani po celou doburietitzdroje
» lepSi zobrazeni pohybujicich se objekt
» niZSi zatiZzeni zivotniho prastdi (Zadné rtijako v UHP lampach)
» odolnost Wi narazim

Obr. 20 LED dioda [30]
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7.1 Projekéni modul

Cely systém by se skladal zéprojekenich modul, tidici jednotky a ovladaciho softwaru.
Jednotlivé moduly maji uhlégku 50", dohromady vytvd zobrazovaci plochu o rozmu
3000 x 750 mm, s mezerami mezi jednotlivymi modyfy mm, hloubka modl620 mm,
hmotnost jednoho modulu je cca. 60 kg. Vyslednaazdvaci plocha by byla 4200 x 1050
obrazovych bodl

Obr. 21 Nahled vysledné zobrazovaci plochy [34]

Vyhody projekinich modui:
» kvalitni obraz s detaily a velkym rozliSenim
» nizké naklady na servis a udrzbu
» jednoducha instalace a provoz

» vysoka flexibilita
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Obr. 22 Proje&ni modul [32]

7.2 Ridici jednotka

PrisluSna fidici jednotka umatuje gipojeni libovolnych zdraj videa, informanich

systéni a dalSich vstup Dale pak poskytuje vystup pro velkoplo3ny zobvand systém.

Obr. 23Ridici jednotka [31]
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7.3 Ovladaci software

Specializovany software je daemy pro fizeni velkoploSnych zobrazovacich sysiém
poskytuje velmi dobré grafické rozhrani pro nasthv&/stému, jeho snadné ovladani a
diagnostiku. Pomoci softwaru Ize nakonfigurovate kdky obraz bude, z které kamery,

apod.

K systému je dale mozno fidit softwarovy dopldk pro zobrazovani obsahu aplikaci

videa, IP kamerovych systématd. Ripadré jeSt softwarovy doplak pro spravu alarn

DRER RS R R T

Obr. 24 Ovladaci software [33]
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ZAVER

M¢éstské kamerové dohlizeci systémy zaznamenaly egoish letech velky rozmach, kde
hlavnim &elem kamer je {sobit gedevsim preventivin Rozvoj p@tu aplikaci &chto
systénti vede k vylepSovani jejich technickych parametKamery se v dnesSni déb
pouZzivaji @i monitorovani dopravy, umdagji automatické rozpoznavani statnich

poznavacich zrigk, slouzi k rozpoznani obéje hledanych osob, atd.

Samozejmé¢ nesmime zapomenout, Ze samotny systém diedbdilezitou roli hraje
operator, ktery kamerovy systém ovlada. Sebelegfinika totiz v rukou amatéra ztraci
svoji hodnotu a smysl. Proto sé pybéru pracovnika klade velkyadaz na schopnosti a

kvality operatora, ktery pak prochazi pravidelnykol&nim.

Pfi realizaci projektu roz&bvani nestského kamerového dohlizeciho systému hraje
dulezitou roli zjiS€ni pocitu bezp& obcani ve vztahu k MKDS. Zjiguje se, jak
dotazovany okan vnima pocit bezgé nebo ohrozeni ve svémesg, zda je dostate¢
informovan o MKDS, zda podporuje zédnrozsfeni neéstského kamerového dohlizeciho
systému, zda se v monitorovanych lokalitach citipeingji, apod. Olgané vitaji budovani
kamerového systému z tohowbdu, Ze se snizujiffpady kradezi aut, vloupani do objiekt
piepadeni, vandalismu apod. BohuZel je napad trésinésti neustale rozvijen. Pachatelé

uz jsou chyiejSi a pouzivaji lepSi metody.

V této chvili pati mezi nejslabstlanky MKDS komunik&ni prvky, které se stale rozvijeji.
Je dilezité, aby komunikéni trasa nesniZzovala kvalitu zachyceného signaéznZmy
z kamer mohou totiz slouzit jakdikbzny material pro soudhizeni, k odhaleni pachaidel

piestupki a dalSich trestnyatini.

Diky této praci jsem se mohla blize seznamit s iyuz méstskeho kamerového
dohlizeciho systému, s jeho hlavnim Ukoleifie#itosti a pimo nutnosti v této dab kdy

se kriminalita zvySila z@/odu finargni krize.

Ocaiuji i snahu Mestské police Zlin, ktera padda prezentace pratd v ramci projektu
,Prevence kriminality*. Wastni se nejen matké Skolky, ale i zakladni arstini skoly,
ob¢as i vysokoSkolaci. O prezentaci je velky zajetiedpvsSim prav o mestsky kamerovy

dohlizeci systém.
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CONCLUSION

In recent years, city camera monitoring systemsMGL have experienced a great boom.
Its main purpose became to effect mainly as amumstnt of prevention. The rise in count
of application of these systems leads to improveroétheir technical parameters. Video
cameras are very often used in traffic monitorititey enable automated recognition
registration plates, face detection and recognitbnwanted persons and many other

applications.

Surely we cannot forget that the system cannott eqsits own. The operator acts an
important role in controlling the system. No mattew good the system might be, in
hands of an inexperienced amateur it can losedtsevand purpose. Therefore, when
choosing a CCMS operator, his/her personal qusilitieist be thoroughly examined and

this person’s abilities further developed by pegabitrainings.

A very important issue in the process of extengbiCCMS is to survey the opinion of
citizens. It shall inquire how the people percefeeling threats or safety in their city,
whether they are adequately informed about the aatpera monitoring systems, if they
support expansion of the surveillance system, afytfeel safer in monitored areas, etc.
Citizens welcome development of the CCMS mainly reducing car-thefts, burglaries,
assailment occurrences and other forms of crintindlinfortunately, it is not possible to
detect all illegal activities; with the flow of tienthe villains are getting smarter, becoming

acquainted with more advanced methods for theivexgve actions.

As of now, among the weakest parts of city camemnitaring system belong its
communication elements. It is very important thenomnication path does not degrade
quality of the recorded signal. The recordings m&we as means of forensic evidence for

court of justice, can reveal perpetrators, misdemees and other evil deeds.

During this work | was given the opportunity to demiliar with utilisation of the city
camera monitoring system, its purpose, importanceegsentiality in days, when the street

crime has risen as a consequence to economic. crisis

| recognise effort of the Zlin city police which der the “Crime Prevention” programme
organises popular lectures for children. It doesimeolve only nursery or basic schools; it

also embraces the high- and university students. pfesentations are received very well
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and one can see participants’ highest interest emvimore than in the city camera

monitoring system.
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MKDS
1ZS
HZSCR
ZZSCR
PCR
CCTV

IEEE

WiFi
VPN

SSL

TLS

HTTPS

SPZ

UV zaeni
IR z&eni
PTZ

CRT

LCD

DVD

Méstsky kamerovy dohliZzeci systém

Integrovany zachranny systém

Hastsky zachranny sbdateské republiky
Zdravotnicka zachranna sluzbaské republiky
PolicieCeské republiky

Closed Circuit Television, uzgany televizni okruh

The Institute of Electrical and Electronicagiheers, organizace vytt@ici

pocitatové normy

Wireless Fidelity, ozngni pro vyrobky vyhovujici podminkam WiFi Aliance
Virtualni privatni si

Secure Socket Layer, protokol navrzeny prit2aj bezpéného penosu dat
pies paitacoveé sit

Transport Layer Security, protokol navrzeny pajisStni bezpéného penosu
dat fes pgitacové sit

Hypertext Transfer Protocol Secure, zabsape protokol umoiujici

ovéfenou a Sifrovanou komunikaci

Internet Protocol, internetovy protokol pouZiyavsemi internetovymi

aplikacemi a pouzivany na lokalni a WIFI siti
Statni poznavaci atka

Ultrafialove zdeni

Infra&éervené z#eni

Pan Tilt Zoom,

Cathode Ray Tube, katodova trubice

Liquid Crystal display, displej z tekutych kgl

Digital Video Disc, formét digitalniho optické datového no&e
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USB Universal Serial Bus, universalni sériové&slte
VCR Video Cassette Recorder, videorekordér

DVR Digital Video Recorder, digitalni videorekordée
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