Fraktalni a Neuro-Fraktalni Kryptologie

Fractal and Neuro-Fractal Cryptology

Bc. Jaroslav Popelka

Diplomova prace Univerzita Tomase Bati ve Zliné
2010 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2009/2010

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

IJméno a pfijmeni: Be. Jaroslav POPELKA
Osobni gislo: ADB468
Studijni program: N 3902 Infenyrska informatika

Studijni obar: Informaéni technologie
Téma price: Fraktilni a Neuro-Fraktalni Kryptologie
Lasady pro vypracovani:

1. Vypracujte literdrni reZeréi na dané téma.
2, Wytvoite navrh systému Sifrovani pomoci neuronovych siti a fraktalni geometrie.

3. Navrieny systém otestujte a zaméfte se na moZnost prolomeni sifrovaciho
systému (napf. metodou frekvenéni analyzyl.

4, Wytvoite aplikace (napf. v prostfedi Mathematica a WebMathematica) a taktéz
prezentace obsahujici popis problematiky, analyzu a grafické ukazky.



Rozsah diplomové prace:
Rozsah pfiloh:
Forma zpracovani diplomové price:  tiSténalelektronicka

Seznam odborné literatury:;

1.
1.

ZELINKA, |.: Aplikovana Informatika. Zlin. UTB, 1999. 183 s. ISBN 80-214-1423-5.

GURNEY, K.: An Introduction to Neural Networks. 1st edition. CRC Press, 1997. 234
s, ISEN 978-1857285031.

ZELINKA I, VEELAR F., CANDIK M..: Fraktalni geometrie— principy a aplikace. BEN,
Praha, 2006, 160 s. ISBN B0-7300-191-8.

4. KATLZ, Jonathan. Introduction to Modern Cryptography: Principles and Protocols.
Chapman & Hall, 1 edition. 2007. 552 <. ISBN 978-1584885511.
5. BILA J.: Umél4 inteligence a neuronové sité v aplikacich, CVUT, 1996, ISBN
80-01-01275-1.
6. NOVAK M., FABER J., KUFUDAKI O.: Neuronové sité a informaéni systémy fivich
organismil, Grada, 1993, ISBN 80-58424-95-9.
7. MARIK, V., STEPANKOVA, O., LAZANSKY, J.: Uméla inteligence 4., Academia, 2003,
ISBN 80-200-1044-0.
Vedouci diplomové préce: Ing. Zuzana Oplatkova, Ph.D.
Ustav informatiky a umélé inteligence
Datumn zadani diplomowvé prace: 19. dnora 2010

Termin odevzdani diplomové prace: 8. éervna 2010

Ve Zliné dne 19, Gnora 2010 Ty

pref. Ing. Vladimir Vasek, CSc,

Yy
1
|
|

| S Ll 2 :
\ | | '\ '-.-' 1.5. v .-: | I
III Ilul&‘{ KN e o . | I'J "\-l‘#(_rh.-l
1) _ prof. Ing. Vladimir 'H'aia*.‘CSc.
ddkan Feditel intaon



UTB ve Zliné, Fakulta aplikované informatiky, 2010 4

ABSTRAKT

Tématem této prace je fraktalni a neurofraktdlni Sifrovani. Jednad se o moderni a stale se
rozvijejici obor kryptologie. Ctenat je nejprve seznamen se zakladni teorii potiebnou pro
dal8i porozuméni latky. Je obezndmen se zédkladnimi principy Sifrovani, jsou mu nastinény
zéklady fraktalni geometrie 1 neuronovych siti. Taktéz je strucné predstaveno programoveé
vybaveni ve form¢ software Mathematica. Praktickd Cast se pak ve dvou samotnych
kategoriich vénuje jednotlivym Castem zadani. Jsou objasnény principy, na kterych jsou
fraktalni a neurofraktalni kryptologie zaloZzeny a zaroven jsou predstaveny vytvorené

demonstrativni programy. Soucdasti prace je pak také nékolik grafickych ukézek.

Kli¢ova slova: fraktaly, neuronové sité, kryptologie, Sifrovani, Mathematica

ABSTRACT

The theme of this work is fractal and neuro-fractal encryption. It is a modern and still
developing field of cryptology. The reader is first introduced to the basic theory needed for
further understanding of the substance. Is familiar with basic principles of encryption, as
he outlined the basics of fractal geometry and neural networks. It is also briefly introduced
the software in the form of Mathematica software. The practical part in two categories
devoted themselves to individual parts of the assignment. They explained the principles
upon which the fractal and neurofraktalni based cryptography, while being introduced to

set up demonstration programs. Part of this work is also some graphic examples.

Keywords: fractals, neural networks, cryptology, coding, Mathematica
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UvVOD

Kryptologie je védni obor zabyvajici se Sifrovanim dat. A svym zplisobem se nejedena o
moderni obor. Prvni zminky o snaze skryt né¢jaky text jsou n€kolik tisic let staré a lze je
hledat na uzemi starého Egypta. Nasledovali Rekové a ziejmé nejslavnéjsi ,.starou” §ifru
pouzival pro zpravy z bojiste¢ Julius Caesar. Poté nésledovalo nckolika stoleti utlumu,
pfi¢emz potieba skryti textu stale existovala. V 16. stoleti nastala jakasi Sifrovaci renesance
a bylo vytvofeno nékolik novych kryptologickych principli. Dal§im vyznamnym bodem
v historii Sifrovani bylo vynalezeni telegrafu. Ve 20. stoleti se pak stale vice prosazovaly
mnohdy velmi slozité kryptografické stroje. SloZitost Sifer se pienesla 1 do stoleti
soucasn¢ho. Pouzivané Sifry zalozené na nejraznéjSich principech pouzivaji objemné klice,

které zarucuji jejich nerozlustitelnost. Tedy alespoil prozatim.

Vsechny historické Sifry totiz maji jednu spolecnou vlastnost — diive, ¢i pozdé€ji byly
prolomeny. A stejné na tom jednou budou i Sifry soucasné. ZvIasté pak, pokud bude nadale
platit Moortiv zdkon, podle kterého se vykon procesorti kazdé dva roky zdvojnasobi. Je
tedy nutné stale soucasné Sifry inovovat a vylepSovat, pfipadné je nahrazovat Siframi

novymi. Mezi nejvice diskutované moZznosti budoucnosti Sifrovani patfi:

e kvantova kryptografie - vyuziti pfirodnich zdkoni kvantové mechaniky
e kvazarova kryptografie — vyuziti nahodnych energetickych tokt z hvézd

e neurofraktalni kryptologie — skloubeni fraktalli a neuronovych siti

Tato diplomovéd prace méa za wkol sezndmit Ctenafe pravé se zaklady neurofraktilni

kryptologie a to vCetné€ ukdzek v software Mathematica.
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I. TEORETICKA CAST
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1 KRYPTOLOGIE

Jiz od pradavna je komunikace jednou ze zakladnich potieb lidstva. S postupem casu vSak
lidé zjistili, ze mnohdy muizZe tato jejich komunikace byt kontrolovana, ¢i dokonce
naruSovana. Tyto skute¢nosti tak vedly k po¢atklim teorie Sifrovani, deSifrovani a utajené

komunikace vubec...

Kryptologie je véda zabyvajici se Sifrovanim ze vSech uhli pohledu. Obecné ji 1ze rozdélit

na dvé hlavni discipliny, kterymi jsou kryptografie a kryptoanalyza.

Kryptografie neboli Sifrovani, je nauka pojednavajici o metodach utajovani smyslu zprav
pirevodem do podoby, ktera je Citelna jen se znalosti dané Sifry. Nazev je sloZeninou dvou
slov pochézejicich z feCtiny - kryptds znamena skryty a graphein lze pielozit jako psat.
Kryptografie se tak jako lidské civilizace po staleti vyvijela k vétsi slozitosti a mnohokrat
ovlivnila béh déjin.

Kryptoanalyza je svym zpasobem protikladem ke kryptografii. Zabyva se metodami
ziskavani obsahu Sifrovanych informaci bez pfistupu k tajnym informacim, které jsou za
normalnich okolnosti potieba, tzn. pfedev§im k tajnému kli¢i. Nazev této nauky je opct

slozen ze dvou feckych slov - kryptos a analyein (uvolnit, rozvazat).

1.1 Zaklady kryptologie

Pti navrhu kazdého Sifrovaciho systému je dilezité zohlednit urcitd kritéria, ktera mohou
pomoci pii vyberu spravné Sifry. Dle Shannona jsou to pro posouzeni kvality Sifrovaciho

systému nasledujici kritéria: [1]

e spolehlivost a odolnost

e objem klice

e sloZitost Sifrovani a deSifrovani
e Sifeni chyb

e transformace statickych charakteristik
Béhem provozu Sifrovaciho systému je pak potfeba dodrzet nékolik pravidel:

e neodesilat stejny text zaSifrovany riznymi klici
e omezit pouzivani frekventovanych slov

e omezit pouzivani typickych kombinaci pismen, interpunkce, mezer
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V oblasti Sifrovani se dale pouziva n€kolik obecnych pojmi. Prvnim z nich je text, ktery
délime na Sifrovany a otevieny. Ten je napsan béZnym jazykem, kde kazdy takovy jazyk
ma svou charakteristickou Cetnost jednotlivych pismen, ¢ehoz se vyuZziva predev§im pii
analyze Sifer. V ptipad€ jednoduchych Sifer tak lze zpravu deSifrovat pouze na zakladé této

statické charakteristiky jazyka.

Samotny text je tvofen symboly — nejcastéji se jedna o pismena, Cislice a interpunkéni
znaménka. Souhrn vSech pouzitych symboli tvofi abecedu textu, pficemz abeceda

otevien¢ho a Sifrovaného textu mohou a nemusi byt stejné.

DileZitym pojmem je také Sifrovaci algoritmus. Jedna se o proces transformace, kterad
pievede otevieny text na Sifrovany text a naopak. Pfi procesu zaSifrovani i odSifrovani se

~roor

zpravidla pouziva klice, coz je tajnd informace, bez niz nelze Sifrovy text piecist. [2]

Dle zptisobu samotného Sifrovani, prace s abecedou a pouzitého kli¢e mizeme Sifrovaci
systémy rozd¢lit do 4 nasledujicich skupin:
e Transpozitni systémy — pteskupovani jednotlivych znaka zpravy
e Transkripéni systémy — nahrazovani znakti obecného textu jinymi znaky
e Polyalfabetické Sifry — stejnému znaku abecedy obecného textu je vzdy ptifazen
jiny znak abecedy Sifrovaného textu

e Systémy s vefejnym kli¢em — pouziti vefejn¢ znamého Sifrovaciho systému a klice

prosty
text

Sifrovany
text

sifrovani desifrovani

Obr. 1 - Obecny postup Sifrovani
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1.2 Historie kryptologie

Pocatky kryptologie 1ze hledat ve starém Egypté. Okolo roku 1900 ptfed nasim letopoctem
pouzivali tamni obyvatelé pro zapis citlivych dat atypické hieroglyfy. Pouzitim takovychto
znacek méli zajisténo, ze k divérnym informacim bude mit pfistup pouze predem urcena
skupina lidi. Zaroven je nutno poznamenat, ze 1 pouziti béznych hieroglyfii je mozné
povazovat za jistou formu Sifrovani, jelikoz mnoho lidi neumélo hieroglyfy Cist, natoz je

pak tieba 1 psat.

Velkou mérou se o rozvoj v oblasti $ifrovani zaslouzili staii Rekové. Jiz kolem roku 350
pfed nasim letopoctem navrhl vojeviidce Aeneus Tacticus okolo dvaceti Sifrovacich klici
rozdélenych do dvou skupin. Recky historik Plutarchos zdokumentoval vznik prvniho
transpozi¢niho Sifrovaciho systému (pfeskupeni pismen otevien¢ho textu podle predem
urcenych pravidel) zvaného SCYTALE. Tento jednoduchy systém pouzivali spartansti
vojeviidci jiz kolem roku 500 pted nasim letopoctem. Na dievénou hill o daném praméru
se navinula tenka koZend nebo pergamenova paska a napsala se na ni tajnd zprava. Poté
byla paska opét sejmuta a dorucena piijemci, ktery vlastnil podobnou dievénou hil o
stejném prameéru. Opétovnym namotanim pasky tak mohl ptecist Sifrovanou zpravu. Pti
pokusu o ptecteni zpravy na holi o jiném priméru ziskal atocnik pouze nesmyslnou zmét

pismen.

Obr. 2 - SCYTALE

Dalsim velkym objevem byla tzv. Polybiova Sifrovaci miizka, jejiz princip byl, stejné jako
u vétSiny antickych Sifer, velice jednoduchy. Abeceda byla vepséna do obdélnikové miizky
a kazdé pismeno reprezentovano dvojici Cisel, na jejichz praseciku fadku a sloupce se dané
pismeno nachazelo. Namisto Cisel byly pozdé€ji v praxi pouzity také pismena a jiné

nestandardni symboly.
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Velmi slavnou se stala Caesarova Sifra pochazejici z roku 63 pred nasim letopoctem. Jedna
se o klasicky substitu¢ni systém, kdy jsou znaky oteviené¢ho textu nahrazovany jinymi
znaky, a to dle predem dohodnutého systému. Julius Caesar popsal tuto Sifru ve svém
nejproslulej$im dile Zdpisky o vdlce galské a kromé vojenské komunikace ji naptiklad
pouzival 1 pii dopisovani s egyptskou kralovnou Kleopatrou. Princip byl opét velmi
jednoduchy: béhem Sifrovani byl kazdy znak nahrazen znakem, ktery je v abeced¢ o 3

pozice pred nim. Substitu¢ni kli¢ tedy vypadal takto:

e otevieny text
ABCDEF  GHIJKLMNOP QRSTUVWXYZ
o zaSifrovany text

XYZABCDEFGHIJ KLMNOPQRSTUVW

Algoritmus pro deSifrovani byl obdobny: kazdy znak se nahradil znakem, ktery je o ti1

pozice za nim. Pozd¢ji byla tato Sifra zdokonalena proménlivou hodnotou posunuti.

Je moZné napsat, Ze s Caesarovou Sifrou kon¢i prvni velké kryptologické obdobi. Nékolik
nasledujicich stoleti totiz ¢eka tento obor utlum. V Byzantské tiSi byla pro tamniho vladce
napséana kniha pojedndvajici o zdkladnich Sifrovacich metodach a postupech, okolo roku
855 bylo ve stejné oblasti publikovano n€kolik Sifrovacich klici, které vSak byly urceny
pouze pro ucely magie. V arabskych zemich byl zkoumanim frekvence vyskytu

jednotlivych hlasek ve slovech poloZen zaklad kryptoanalyzy.

K opétovnému rozvoji kryptologie doSlo na pocatku 16. stoleti. Roku 1518 napsal
benediktinsky opat ze Spanheimu Johannes Tritheim knihu Steganographia popisujici
stenografickou $ifru, jejimZ principem je nahrazeni kazdého pismene slovem v pifedem
urcené tabulce. TéhoZ roku vydal prvni tiSténou knihu zabyvajici se popisem nékterych
znamych Sifrovacich algoritmi nazvanou Polygraphiae libri sex. Ta byla nékolikrat
opakovan¢ vydavana a v letech 1561 a 1564 byla vydana také jeji francouzska verze.
Tehdejsi panovnické rody se vSak obavaly, ze by mohl vyzradit pfili§ mnoho tajemstvi a

proto jej pro jistotu oznacili za ¢arodéjnika spol€eného s d'ablem.

Ve stejné dobé byly vydany také dal§i knihy vénujici se znamym Sifrovacim metodam.
Ptikladem mize byt kniha Opus novum...principibus maxime vtilissimum pro cipharis,
jejimz autorem je Jacopo Silvestri, jenz v ni popsal Sest Sifrovacich metod véetné tehdy
stale velice obliben¢ Caesarovy Sifry. Kniha byla psana pro praktické pouziti a mohla tak

oslovit Sirokou ¢tenaiskou obec. [3]
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Vyznamnou osobnosti doby byl také italsky filozof Giovanni Battista Della Porta, ktery
roku 1563 vydal ¢tyfdilny spis s nazvem De furtivis literarum notis. V knihach popsal
rozdéleni Sifer na transpozi¢ni, substitucni a substitucni symbolové, jejichz dominantou je
pouziti nestandardni abecedy. Zarovei také navrhl pouziti riznych ,,nadbyte¢nych* znakii,

které méli ztizit praci pi1 ptipadném Utoku na Sifrovany text.

Dalsi italsky renesancni uc¢enec Gerolamo Cardano vénujici se predevSim matematice,
fyzice a astronomii, vydal béhem svého zivota pies 130 knih. Kryptologické teorii se
pfitom alespon z Casti vé€noval hned ve dvou z nich: De subtilitate a De Rerum Varietate.
Popisuje vnich také Sifru zaloZenou na mfiZce vyrobené zpevného materidlu s
nepravidelné¢ umisténymi otvory, skrze které lze na list papiru zapsat zpravu, ktera se po
odstranéni miizky a dopsani pismen do vzniklych mezer stavéa zpravou skrytou. Opravnény
piijemce vlastnici stejnou miizku poté pouze tuto piilozi na list papiru a v jednotlivych
otvorech si ptivodni zpravu bez obtiZi precte. Tato v 16. a 17. stoleti velmi oblibena Sifra se

tedy dle svého objevitele jmenuje Cardanova miizka. [3]
a&muﬂﬂlﬂﬁ..ﬂm&‘&mm&jﬂmm,anaeﬂe&
@Kaﬂ.ﬁ.ehne.;ocpaal &,faﬂ.ow,i.tﬂmmtﬂ.cgmm
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Obr. 3 - Princip Cardanovy mrizky

V roce 1586 vydal francouzsky diplomat Blaise de Vigenére svou 600. strankovou knihu
Traicté des chiffres, ve které mimo jiné popsal nékolik Sifrovacich algoritmli v€etné mnoha
praktickych ukazek. Znamy je vSak také diky jednoduché a oblibené Sifie zaloZené na
tabulce slozené z abecedy, kdy ta je vzdy na kazdém tadku zdmérné posunuta o jeden

znak. Kombinaci pismen z textu a hesla pak dochazi v tabulce k urceni znaku, ptficemz

rrrrr
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Dilezitym milnikem lidstva byl vynalez telegrafu. Ve skute¢nosti se vSak nejedna o
vyndlez n¢€kolika poslednich stoleti. Slovo telegrafovat fecky znamena psat na dalku, coz
Jiz okolo roku 450 pted nasim letopoctem splioval vynalez feckych filosofti Kleoxenese a
Demokritose. Ti zapsali jednotliva pismena do tabulky 5 na 5 znakti, nacez vojaci na
jednotlivych stanovistich pomoci zapalenych pochodni ur€ovali pozici posilanych pismen.
Tento jednoduchy ohnovy telegraf vSak nebyl pfili§ spolehlivy. Na nekolik stoleti pak
telegraf pieSel do ustrani. AZ v obdobi Renesance se o vzkiiSeni pokusil dnes znamy
vynalezce Robert Hook. V roce 1684 predstavil zatizeni ve tvaru dievéné brany, k jejimuz
bfevnu pomoci provazkd a kladek vytahoval trojihelnikovy tercik, jehoZ jednotlivym
poloham poté ptifadil pismena. Jeho mySlenka se sice vté dobé neujala, vyrazn¢ vSak
pomohla nasledujicimu vynélezci. Roku 1792 nabidl mlady Francouz Claude Chappe
projekt optického telegrafu, ktery pracoval na principu semaforu sloZeného z vahadla a
dvou kratSich ramen, pficemz dle jejich poloh bylo mozné urcit az 92 riznych znakd.
Princip se velmi osvéd¢il a na zacatku 19. stoleti byly semafory rozesety po celém tzemi
Francie. Objev elektrick¢ého proudu vsak pro tento systém znamenal konec a semafory se
prestéhovaly na Zeleznici. S objevem elektiiny se vSak zacaly objevovat nové telegrafni
systémy. Thomas Sommering vyuzil poznatku, ze elektiina rozkldda slanou vodu na vodik
a kyslik a sestrojil komplikovany a nepfili§ spolehlivy bublinkovy telegraf. Vztahy mezi
elektfinou a magnetismem se zase snazili pochopit panové Charles Wheatstone a William
Cook, ktefi sestrojili magneticky telegraf spéti magnetkami, které se kombinaci
prenasenych signalii otacely, ptfi¢emz jejich praseCiky ukazovaly na jednotliva pismena.
Zlomem byl az Morsetv telegraf. Pivodné malif Samuel Finley Morse pfeménil svij
ateliér na dilnu, ve které vroce 1837 vynalezl pfistroj umoziujici zapisovat abecedu
slozenou zteCek a Carek. Telegraf vSak nebyl ptili§ dokonaly a po ukézce odbornikiim
z newyorské univerzity se Morse dockal posméchu. Béhem ¢ty mésict piistroj zdokonalil

a stal se jednim z nejuznavangjSich vynalezcti své doby. [4]

Z hlediska kryptologie byla diilezitd pravé jeho abeceda sloZena z tecek a Carek. Jednalo se
o prvni Sifrovaci systém, ve kterém odesilatel a pfijemce mohli rychle komunikovat na
dalku bez potieby tieti strany k pienosu Sifrované informace. Tim odpadli starosti s
bezpecnosti pfenosu. Do této doby bylo vzdy potieba zajistit bezpecny pienos Sifrované
informace a Sifrovaciho klice. Ne zfidkakdy se tak stavalo, Ze posel vyslany s takovymto

materialem byl ptepaden a fyzicky donucen k prozrazeni tajnych informaci.
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Roku 1917 objevil Gilbert Vernam novy druh Sifry, ktera je 1 v soucasné dobé povazovana
za bezpecnou a je znama pod nazvem Vernamova Sifra. K telegrafni pasce ptilozil jesté
jednu, kterd obsahovala ndhodné generované heslo. Otevieny text se spolu s heslem
nacitaji do Sifrovaného textu, pfi¢emz je zde uplatnéna binarni operace XOR. V priibé¢hu
ctyticatych let se matematikiim podatilo dokdzat, ze jde o bezpecny systém, coz je hlavni
davod, pro€ se s nim Casto setkadvame 1 v soucasné dobg.

vvvvvv

kryptografické stroje. Ztejmé nejznaméjSim z nich byla Enigma, kterou si jiz roku 1918
nechal patentovat némecky inzenyr Arthur Scherbius a jesté téhoz roku ji nabidl
némeckému ndmotnictvu. To tento Sifrovaci stroj zaCalo pouzivat, pfiCemz jej
v nésledujicich letech n€kolikrat zdokonalilo. Enigma svym vzhledem pfipomind klasicky
psaci stroj, pfed jehoz klavesnici je umisténo 26 konektorl, které slouzi k propojeni
jednotlivych pismen. Za klavesnici se pak nachazi svitici deska, ktera obsahuje taktéz 26
pismen. Vlastni Sifrovaci mechanismus se skladd z prostoru, na jehoz stranach jsou dvé
ozubena kola, mezi ktera se vkladaji dalsi tf1, pfi€emz se vybiraji z péti moznych. Po stisku
pismene na klavesnici se prvni kolo otocilo vzdy o jednu pozici. Poté, co se prvni okolo
oto¢i 26x, oto¢i se kolo druhé a nakonec i tfeti. Bylo tak moZzno dosdhnout 17576 riznych
stavl. Pro ztizeni prace kryptoanalytikiim byla navic délka zprdvy omezena na 250 znakd,

aby se nemohly opakovat sekvence, coz by Gto¢nikovi velice pomohlo pi1 lusténi kodu. [5]

Obr. 4 - Enigma

V 70. letech minulého stoleti se kryptologie stala védeckou disciplinou a byla teoreticky
navrZena asymetricka kryptografie. Realizovana vSak byla aZ o nékolik let pozdé&ji. Od této

doby jiz kryptografie pokracuje ve stejném duchu az dodnes.
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1.3 Moderni Sifrovaci systémy

Moderni Sifrovaci systémy lze dle pouZzitého kli¢e rozdélit do dvou skupin.

Symetrické Sifrovaci systémy, nékdy téz nazyvané konvencni, pouzivaji k Sifrovani i
desifrovani jediny kli¢. Vyhodou takovychto Sifer je jejich nizkd vypocetni narocnost,
nevyhodou je pak nutnost sdileni tajné¢ho klice, tudiz se odesilatel 1 pfijemce tajné zpravy
musi na tomto kli¢i pfedem domluvit. Dle zpiisobu zpracovani oteviené¢ho textu lze dale
tuto skupinu dé€lit na Sifry proudové, které zpracovavaji text po jednotlivych bitech a Sifry

blokové, které otevieny text rozd€li na bloky o stejnych velikostech.

Druhou skupinou jsou asymetrické Sifrovaci systémy, coz je soubor metod, které pro
Sifrovani 1 deSifrovani pouzivaji rozdilné klice — voln¢ ptistupny vetejny kli¢ je urceny pro
zaSifrovani textu, soukromy kli¢ je dostupny pouze tomu kdo mé danou zprévu deSifrovat.

Tato dostupnost jednotlivych klict je také nejvétsich vyhodou asymetrického Sifrovani. [6]

1.3.1 DES

Symetricky algoritmus DES Sifruje 64 bitl otevien¢ho textu na 64 bita Sifry. Kazdy osmy
bit je vSak kontrolni, efektivni délka klice je tedy pouze 56 bitti. Kvili této relativné nizké
délce klice byl vroce 1998 piijat standard zndmy pod nazvem Triple DES, ktery se od
klasického DES l1i8i tim, ze stejnd data projdou algoritmem tiikrat, ¢imz se zvysi efektivni

délka klice (168b).

Pocatky algoritmu sahaji do roku 1973, kdy ministerstvo obchodu USA vyhlasilo soutéz na
vytvoreni Sifrovaciho standardu pro ochranu davérnych dat v informacénich systémech.
Vysokym narokiim vSak nevyhovél zddny z navrhovanych algoritmi, a proto se soutéz
konala vroce 1974 znovu. Vitézem se stala firma IBM, kterd pouze zdokonalila sviij
stavajici algoritmus Lucifer. Nasledn¢ byl DES pfijat jako Sifrovaci standard pro
zabezpeceni neutajovanych dat v civilnim a vladnim sektoru s pfedpokladanou délkou
pouzivani deset az patnact let, s podminkou, Ze jeho bezpecnost bude kazdych pét let
kontrolovana. Jiz v roce 1975 se vSak zacalo spekulovat o bezpecnosti tohoto algoritmu.
Podle mnohych odbornikli totiz k rozlusténi Sifry stacilo vyzkouSet vSechny mozné
kombinace klict. V roce 1997 vypsala agentura RSA kryptoanalytickou soutéz, v niz bylo
cilem tuto Sifru prolomit. Po necelych péti mésicich byla Sifra za pomoci Internetu

prolomena.
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1.3.2 IDEA

Tento algoritmus byl vyvinut v roce 1991 ve Svycarsku jako alternativa k Sifrovacimu
standardu DES. Jedna se o symetrickou S$ifru pracujici po 64 bitovych blocich za pouziti
128 bitového klic¢e. Sklada se z fady osmi identickych transformaci a vstupni transformace.
Procesy Sifrovani a deSifrovani jsou podobné. Algoritmus odvozuje velkou cast své
bezpecnosti ze stfidani operaci z riznych skupin — moduldrni s¢itani a nasobeni a bitové
nonekvivalence (XOR), které jsou v jistém smyslu algebraicky neslucitelné. Do dne$ni
doby neni znam UspéSny Utok na prolomeni této Sifry a ta je tedy povaZzovana za
bezpecnou. Z diivodu existence rychlejSich algoritmli a pokrokli v kryptografii se vSak

Sifra pfili§ nepouziva.
1.3.3 AES

Stejn€ jako TRIPLEDES, vznikla také Sifra AES jako reakce na prolomeni Sifry DES.
Jedna se o symetrickou Sifru s délkou klice 128, 192 nebo 256b, pricemz data Sifruje
postupné po blocich s pevnou délkou 128b. Velkou vyhodou Sifry je jeji rychlost. Stejné
jako u ptedchozi Sifry, ani u AES nebyl dosud zaznamendn GspéSny utok na prolomeni.

Sifra je tedy povazovana za bezpe¢nou, varianta s kli¢em 256b je hojné pouZivana.

1.3.4 RSA

Objev tohoto prvniho v praxi redlné pouzitelného Sifrovaciho systému s vetejnym klicem
oznamili jeho tvirci Rivest, Shamir a Adleman v dubnu roku 1977. RSA ptedstavuje
systém, ktery je relativné bezpe¢ny, ale zna¢né¢ pomaly. V hardwarové implementaci

Sifruje zhruba tisickrat pomaleji nez DES, v softwarové pak téméf stokrat.

Veftejny kli¢ je generovan s pouzitim velkych prvocisel a celd bezpecnost RSA je zaloZena
na problému faktorizace velkych cCisel na prvocisla. Zakladem je vybér dvou velkych
(fadové stovky cifer) prvocisel, ktera se vynasobi. Na zdklad¢ jejich soucinu je
vygenerovan jak vefejny, tak privatni klic. Bez znalosti piivodnich prvocisel je prakticky

nemozné soucin rozloZzit zpét na pocatecni prvocisla.

Pt1 pouziti klice s délkou 1024 a vice bitl lze o Siffe RSA hovofit 1 v dneSnich dnech jako

o Siffe bezpecné, a proto je tento algoritmus vyuzivan napiiklad také pro digitalni podpis.
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2 FRAKTALNI GEOMETRIE

Vyznamna umélecka dila dvacatého stoleti nabizeji mnoho piikladi vyuZziti geometrickych
utvart. Tvarove jednoduché a Casto izolované okouzluji divaka iluzi dokonalosti. Frakt4Ini
uméni, vytvarejici atraktivni vzory na zéklad¢ rovnic, se miize stat novym piistupem
k vyuziti matematického aparatu pro design a tvorbu v uméni. Poc¢inaje devadesatymi lety
dvacatého stoleti mnoho umélci pifed monitory svych pocitaci a pouze s pomoci
prislusného programového vybaveni a s my$i jako jedinym nastrojem manipuluje barvami,
profily a stinovanim za ucelem vytvotfeni dekorativniho designu, krasné¢ho jen ze své

podstaty. Fraktaly maji nicméné vyuziti i v jinych oblastech nez v uméni. [7]

2.1 Historie vzniku

Na pielomu 19. a 20. stoleti se v mnoha védnich oborech zafaly objevovat nové jevy a
konstrukce, které se od téch idedlnich zna¢né liSily a byly tak pfijimany se znaénym
odporem. Karl Weierstrass objevil v roce 1872 spojitou funkci, kterd nema v zddném svém
bod¢ derivaci, Helge von Koch pftisel roku 1904 s nekone¢né dlouhou kiivkou ohranicujici
kone¢nou plochu. Stejné tak ve fyzice zaCala klasickda mechanika nardzet na vazné
problémy, kdy byly pfi vypoctech pohybu tii hmotnych téles objeveny podivné nestability

sméfujici k chaotickému chovani v situaci, kterd sama o sob¢ nijak chaoticka nebyla.

V 60. letech pocital americky meteorolog Edward Lorenz vyvoj zjednoduSeného modelu
pocasi obsahujiciho pouze tfi proménné ménici se v case. Svymi vysledky byl velmi
piekvapen, jelikoZz dany model vykazoval zna¢nou nestabilitu a chaoticky vyvoj.
K vyraznému zptesnéni vysledkli nedochazelo ani zménou vychozich dat, Lorenz si vSak

povsimnul, Ze vypoctena cesta vyvoje se pohybuje po jistém podivném utvaru.

Obdobné byl svymi vysledky pfekvapen také francouzsky matematik Benoit Mandelbrot.
Pti studiu chyb u pfenosu signali v telekomunikacnich sitich, kdy se v signdlech stiidaly
intervaly bez chyb s chybnymi, si povSiml jisté pravidelnosti. Po kazdém zvySeni pfesnosti
méfeni se totiz intervaly, které se diive jevily jako bezchybné, rozpadly na mnozinu
intervalii chybnych a bezchybnych. Pti studiu kolisani cen na burze se pozdéji setkal
s obdobnym ptipadem, kdyz zjistil, ze jednotlivé pribehy cen jsou si az ndpadné podobné.
Od té doby se teorii sobépodobnosti stale vice vénoval, dokud nedospél k domnénce, ze

v ptirod¢ existuje urCity skryty fraktalni fad. [1]
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Dnes vime, ze vSechny tyto jevy, které si badatelé v prvni poloviné 20. stoleti nedokézali
vysvétlit, byly prvnimi ndznaky fraktdlni geometrie a vedly k samotnému vzniku tohoto
mladého odvétvi matematiky. JiZ mezivale¢né generaci matematikil se teoreticky podatila
prokazat existence fraktalniho svéta, avSak az Mandelbrotova neochvéjna tvrdoSijnost
vedla v 70. letech minulého stoleti k vzniku pojmu fraktdl a s nim spojenému oboru

fraktalni geometrie.

2.2 Fraktaly a jejich principy

Pod pojmem fraktal si Ize ptedstavit objekt, jehoz geometrickd struktura se v zékladnim
utvaru opakuje az do nekonecna. Pojem nekonecno je vSak nutno brat v matematickém
slova smyslu, jelikoz ve fyzikdlnim svété vzdy existuje néjaka hranice, za kterou takové

opakovani sekvenci konc¢i.

Obecné lze objekty ve fraktdlni geometrii rozdé€lit do dvou skupin, a to na fraktaly
sobépodobné¢ a fraktaly sobépiibuzné. Do prvni skupiny lze zatradit struktury, se kterymi je
mozné se setkat jen v matematickych konstrukcich. Charakteristickym znakem je pro né to,
ze puvodni motiv se v nich neustale opakuje a tak je jakykoliv vysek fraktalu vzdy ptfesnou
kopii piivodniho objektu. Do druhé skupiny pak patii struktury, se kterymi se setkdvame
dnes a denné. Ptikladem jsou mraky, lesy, hory a dal§i objekty z blizkého i1 vzdalené¢ho
okoli. Charakteristickd je pro n¢ vlastnost, kdy kterykoliv vysek neni piesnou, ale jen

podobnou kopii ptivodniho ttvaru. [§]

Obr. 5 - Sobépodobny fraktal
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V soucasné¢ dob& se pro konstrukci fraktali pouziva predevSim dvou algoritmi a to
algoritmu IFS a algoritmus TEA.
2.2.1 IFS

V ptipad¢ algoritmu IFS je konstrukce fraktali mozna pomoci afinnich transformaci, které
provadi s danym objektem nékolik zakladnich operaci — rotaci, zmenSovani a posuv.

Matematicky popis danych transformaci je dan t€émito vztahy:
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Jednotlivé parametry vy$e uvedenych transformaci maji nasledujici vyznam. Uhel ¢ uréuje

wix)=w (:]

otoceni 0sy X, v jejimZ sméru je Utvar pieSkolovan parametrem r; a soucasné v urcuje thel
otoceni osy y, v jejimz sméru je utvar pieSkolovan parametrem r,. Parametry e a f urcuji
translaci Utvaru podle jednotlivych (neotoCenych) os. Z téchto interpretaci plyne, jakym

zpusobem jsou realizovana zejména zkoseni ¢i zrcadleni. [1]
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Obr. 6 - Zdkladni operace algoritmu IFS

Opakovanym aplikovanim afinni transformace nebo jeji skupiny se dosahne toho, Ze se z
vlastniho télesa zaCne vytvaret fraktalni struktura. To, jak tyto afinni transformace budou
pouzivany, ovlivni vysledny charakter fraktalu. Jestlize se budou pouZivat vSechny
transformace rovnomérné, pak se ziska fraktal sobépodobny. Pokud budou pouZzivany s
ohledem na uzivatelsky zadané pravdépodobnosti pro kazdou transformaci, pak bude

vysledkem fraktal sobéptibuzny.
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2.2.2 TEA

V ptipad¢ algoritmu TEA se jedna rovnéz o iteracni algoritmus, pricemz iterace se provadi
jen do uzivatelsky definované hranice. TEA (Time Escape Algorithms) se pouziva v
komplexni (defini¢ni) oblasti a pracuje na principu, kdy bere bod po bodu a jako
inicializa¢ni hodnoty pro start pouzije komplexni soutfadnice jednotlivych bodi. Po této
inicializaci probéhne prislusna transformace a vyhodnoti se, zda modul vysledného
komplexniho ¢isla presahuje hranice zadané oblasti. Pokud ne, nové vypocitané komplexni
Cislo se pouzije pro iteraci v kroku dal$im a opét se kontroluje ptekroCeni hranice. To se

neustale opakuje, dokud neni vyCerpan uzivatelsky zadany pocet cykla. [8]

Pokud trajektorie, vznikla témito iteracemi, zlstava uvnitt hranic oblasti, pak se danému
startovnimu bodu pfifadi ¢erna barva. Dojde-li k jejich ptekroceni, iteracni proces se
zastavi a ptislusnému startovnimu bodu se piifadi barva “dmeérna” poctu iteraci, které byly

potiebné pro prekroceni hranice.

Obr. 7 - Fraktal vytvoreny algoritmem TEA
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2.3 Znamé fraktaly a jejich objevitelé

2.3.1 Cantorova mnoZzina

Georg Ferdinand Ludwig Philipp Cantor byl vyznamny némecky matematik a logik.
Kromé matematiky se v pozd¢jSim véku velmi vénoval také teologii, zejména ve vztahu k
vlastni praci tykajici se nekonecna. Je znam piedevSim tim, ze teorii mnoZin rozsitil o

nekonecna ¢isla, oznacovana jako ordindlni a kardinalni ¢isla.

Cantorova mnozina byla poprvé prezentovana roku 1883 a jedna se o nejprozkoumang;si a
nejjednodussi IFS fraktal, jehoZ sestaveni je velmi trivialni zalezitosti. Celd mnozina je
tvofena Useckou na intervalu [0,1]. Konstrukce spo€iva ve vynechani prostfedni tfetiny
tohoto intervalu, ¢imz vzniknou dvé tusecky tfetinové délky, na kterych tento proces déle

opakujeme.

Obr. 8 - Cantorova mnozina

Cantor tak ziskal ditkaz pro své tvrzeni ,,mnozina vSech podmnoZin dané mnoziny obsahuje

vice prvku nez piivodni mnozina ““ a dokézal tak existenci vice nez jednoho nekonecna.

2.3.2 Sierpinskeho trojuhelnik

Waclaw Franciszek Sierpinski byl vyznamny polsky matematik, ktery pracoval zejména na
teorii mnoZin, teorii Cisel a topologii. Je povazovan za otce klasického fraktdlu a znam je

pfedevsim diky veleznamym fraktaliim, které nesou jeho jméno.

Zakladnim objektem Sierpinskeho trojuhelniku je nejcastéji rovnoramenny trojihelnik.
Sestrojenim stfednich pfi€ek dojde k rozdéleni na ctyfi shodné trojihelniky, pficemz
prosttedni z nich je vynechan. Tento postup se dale opakuje na zbylé trojuhelniky.

Obdobnym zplisobem je mozné sestrojit také Sierpinského Ctverec.

A
AA .
A Fy ¥y
A L L A
AAAA
A AAAA AAAL A4

Obr. 9 - Sierpinskeho trojuhelnik — 6 iteraci
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2.3.3 Kochova krivka

Niel Fabian Helge Von Koch byl ptedni §védsky matematik, ktery roku 1904 predstavil ve
své knize komplikovanou kiivku nesouci pozd¢€ji jeho jméno. Jedna se o kiivku, pro jejiz
inicializaci je zapottebi tzv. inicializatoru (nejCastéji usecka) a generatoru (tvar, jimz se

nahradi inicializator). [9]

Klasicka Kochova kiivka jako generdtor pouziva trojuhelnik. Konstrukce probiha
zpusobem, kdy je po kazdé vyméné kazda strana generatoru v dal§im kroku povaZovana za

soucast inicializatoru, neboli kazda rovna strana je nahrazena zmenSenou kopii generatoru.
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Obr. 10 - Kochova krivka — 6 iteraci

2.3.4 Juliovy mnoZiny

Gaston Maurice Julia byl francouzsky matematik, ktery se jiz v mladi velmi zajimal o
matematiku a hudbu. Jeho studia bohuZzel pterusila prvni svétova valka, ktera jej dozivotné
poznamenala ztratou nosu. Po navratu do Francie publikoval pro nékolik vyznamnych
casopist. Jeho Clanky byly mezi tehdejSimi matematiky velmi popularni a Gaston Julia byl
za svou praci ocenén také francouzskou akademii véd.

Juliova mnozina je mnoZzina vSech bodii v komplexni roving, pro které¢ posloupnost

Zn = 22> + ¢, kde ¢ je libovolné komplexni &islo, nediverguje. Hranice takovéto mnoZiny

poté tvori fraktal.
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Obr. 11 - Juliova mnoZina pro c nabyvajici hodnoty -1.15 + 0.27i
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2.3.5 Mandelbrotova mnozZina

Zakladatel fraktalni geometrie, francouzsky matematik Benoit Mandelbrot, je povazovan
za jednoho z nejpopularnéjSich matematika 20. stoleti. Od roku 1951 publikoval prace z
oblasti teorie informace, ekonomiky a dynamiky kapalin. V roce 1975 vytvofil pojem
fraktal a popsal jeho struktury ve své knize Les objets fractals, forme, hasard et dimension,
ve které navazal naptiklad také na ¢lanek Prirodni dualita statistického rozloZeni Ceského
geografa, demografa a statistika Jaromira Korcaka z roku 1938. V roce 1982 Mandelbrot
rozsitil a aktualizoval své myslenky v knize The Fractal Geometry of Nature. Toto vlivné

dilo ptfivedlo fraktaly do hlavniho proudu profesiondlni i popularni matematiky. [9]

Mandelbrot se snazil vytvoftit urcity katalog Juliovych mnozin. I ke svému piekvapeni
nakonec doSel k mnozin¢, kde ke kazdému jejimu bodu je ptifazena pravé jedna Juliova

mnozina.

Obr. 12 - Mandelbrotova mnozina

Juliovy mnoziny jsou pfifazeny tak, Ze bod Mandelbrotovy mnoziny je parametrem c pro
Juliovu mnozinu. Vzhled Juliovy mnoZziny zavisi na poloze ¢ v Mandelbrotové mnozing.
Pokud c lezi uvnitt Mandelbrotovi mnoziny, pak bude Juliova mnozina spojita. Pokud lezi
mimo Mandelbrotovu mnozinu, pak bude Juliova mnozina "rozpadld" a pokud lezi na

hranici Mandelbrotovy mnoziny pak bude Juliova mnoZina na hranici spojitosti.
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2.3.6 Lorenziv atraktor

Edward Norton Lorenz byl americky matematik a meteorolog, plsobici v oblasti teorie
chaosu. Vystudoval matematiku na Harvardské univerzit¢ v Cambridge, béhem druhé
svétoveé valky slouzil jako meteorolog pro letecké jednotky USA. Po svém ndvratu se
rozhodl studovat meteorologii na Massachusetts Institute of Technology, kde poté plisobil

mnoho let jako profesor.

Pti svém studiu modelii pocasi zjistil, ze pocCasi se ne vzdy chova podle ptedpovéedi. I mala
odchylka v poc¢ate¢nich hodnotach proménnych v jeho pocitacovém modelu poc¢asi méla za
nasledek veliké rozdily v chovani po€asi. Tato citliva zavislost na pocatecnich podminkach
se pozdéji stala zndmou jako motyli efekt. Lorenz prozkoumal tento model z hlediska
matematiky a publikoval své zavéry vpraci zroku 1963, ve které popsal relativné

jednoduchy systém rovnic vedouci k modelu nekone¢né slozitosti.

Lorenziiv atraktor je nelinedrni trojdimenzionalni deterministicky dynamicky systém
odvozeny ze zjednodusenych rovnic vynucené konvekce v atmosfétre. Pro jistou mnoZzinu
parametra systém vykazuje chaotické chovani a zobrazuje to, co se dnes nazyva podivny

atraktor. [1]

Obr. 13 - Lorenzuv atraktor
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3 NEURONOVE SITE

Tradi¢ni pocitac se velice dobie hodi k feSeni fady béznych uloh. Je rychly a déla piesné
to, co mu fekneme. NaneStésti ndm vSak nemiize pomoci v situaci, kdyZ sami docela
piesn¢ nerozumite problému, ktery chceme feSit. Navic standardni algoritmy nepracuji
dobfe s poruSenymi nebo nekompletnimi daty. Jenze v redlném svété je pravé tento druh
dat &asto tim jedinym dostupnym. ReSenim je tedy pouziti umélé neuronové sité,

vypocetniho systému, ktery se mize ucit sam. [10]

3.1 Historie

Historie vzniku vyvoje neuronovych siti spada do prvni poloviny 20. Stoleti, kdy Americ¢an
Warren Sturgis McCulloch publikoval viibec prvni praci o neuronech a jejich modelech.
Ve 40. letech pak spole¢né se svym studentem (W. Pitts) vypracoval model neuronu, ktery
se prakticky pouziva dodnes. Na zakladé jejich vysledkii vytvotfil vroce 1958 dalsi
Americky védec Frank Rosenblatt prvni funkéni perceptronovou sit. Byla vSak schopna
feSit pouze problémy, které byly linearné reparabilni. Na tento nedostatek bylo roku 1969

upozorniovano v knize Perceptron, diky ¢emuz piestal byt o neuronové sité¢ zajem. [11]

V poloviné 80. let se vSak naStésti naSlo nékolik prikopnikd, ktefi pozvedli princip
neuronovych siti opét do popiedi. Zacaly vychazet publikace vénujici se tomuto oboru,
byly vynalezeny nové typy siti. Dnes jiZ miizeme fici, Ze vyznam a uplatnéni neuronovych

siti od té doby rostl spolecné s rozvojem PC.

W

I
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[

Obr. 14 - McCulloch-Pittstiv model neuronu
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3.2 Biologicka inspirace

Umélé neuronove sité jsou velmi hrubou a ptibliznou napodobeninou zakladnich topologii

vyskytujicich se v lidském mozku. Tam se nachazi piiblizng 10"

neurontl, pfi¢emz jich
kazdy den odumie asi 10.000, coz za celkovy Zivot clov€ka c¢ini zhruba 0.00025%

celkového poctu neurond. [12]

Zakladnim stavebnim prvkem nervové soustavy zivych organismi je tedy nervova buiika,
neuron. Jde o samostatnou zivou buiku specializovanou na co nejucelnéj$i zpracovani,
uchovani a pfenos informaci. Fyziologové objevili a popsali v zivych organismech fadu
druhii neurond, vSechny ale maji stejnou strukturu. Zakladem neuronu je tedy télo s
bunénym jadrem zvané soma, ze kterého vychazi jediny, avSak aktivni a rozvétveny
vystup zvany axon. Ten se na svém vzdalen€jSim konci vétvi a napojuje (chemicka
synapse) se zvIastnimi ptisavnymi télisky na pasivni vlakna jinych neurond. Témito vstupy

jsou dendrity, které ptsobi jako vstupni kanaly neuronti. [12] [13]

Dendrit
Axonani zakonéeni

Bunécné jadro

Obr. 15 - Bilogicky neuron

Technicky neuron je tedy primitivnim modelem této specializované jednotky. Ma velmi
jednoduchy princip: ohodnoti vSechny své vstupy jejich vahami, takto ziskané¢ hodnoty
seCte a vzniklou hodnotu dosadi do pfenosové funkce daného neuronu. Vystup z funkce je

pak také vystupem neuronu, ktery dale mize slouZit jako vstup do dalSich neurontl.
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3.3 Klasifikace siti

Propojenim urcitych vstupti a vystupi neuronti vznikd neuronova sit. Ne vSechny
neuronové sit¢ jsou vSak stejné. Podle nckolika kritérii je mizeme rozdélit do vice

samostatnych skupin.

Podle poctu vrstev rozezndvame sité¢ jednovrstvé a vicevrstvé. Sit€ s jednou ¢i dvéma
vrstvami byvaji vétSinou specialni sit€, které maji svlij specidlni ucici algoritmus a
topologii. Tii a vicevrstvé sit¢ pak nejCastéji vyuzivaji klasického uciciho algoritmu
Blackpropagation. Pro topologii siti také obvykle plati pravidlo, Ze kazdy neuron byva
spojen s kazdym neuronem ve vyssi vrstvé. Kazdy takovy spoj je pak ohodnocen vahami,

které mohou nabyvat riznych hodnot a vyjadiuji, jaky vyznam tento spoj pro neuron ma.

Podle algoritmu uceni délime sit¢ na u€eni s ucitelem a bez ucitele. V prvnim piipadé to
znamena, 7e sit’ se snaZzi ptizplsobit svou odezvu na vstup informace tak, aby se jeji
momentalni vystup co nejvice podobal pozadovanému origindlu. Ucitelem je v takovém
piipad€ mySlen princip predlozeni vzoru a vyzadovani jeho zopakovani. Existuji vSak 1
piipady siti, u kterych dochéazi k u€eni bez ucitele, coz je proces, ve kterém sit’ vychazi
z informaci, které jsou obsazeny ve vstupnich vektorech. U téchto siti tedy nejsou

stanoveny pocate¢ni podminky uditele.

Neuronoveé sit¢ miizeme klasifikovat podle stylu jejich uceni a to na sité deterministické a
stochastické. Styl u€eni v podstaté znamend, jakym zpiisobem se ptistupuje ke zjiSténi vah
dané sité. V piipadé€, Ze se jedné o zjiSténi vypoctem, mluvime o deterministickém uceni.
Pokud jsou vSak vahy ziskavany pomoci generdtoru ndhodnych c¢isel, mluvime o

stochastickém stylu u€eni. Tento zptlisob se vSak obvykle pouziva jen pii startu sité. [11]
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3.4 Obecna neuronova sit’

V technickém slova smyslu si tedy miizeme neuronovou sit’ predstavit jako sit’ slozenou
z n¢kolika vrstev, priCemz kazda takova vrstva se sklada z ,,libovolného* poctu neuronti.

Libovolného vSak jen teoreticky, jelikoZ jsme stale limitovani technickymi podminkami.

Problém vhodného poctu vrstev u vicevrstvych siti byl vyfeSen ve druhé poloviné 20.
stoleti, kdy Kolmogoroviiv teorém o feSeni tfinactého Hilbertova problému aplikovaného
na neuronoveé sit¢ vedl k poznatku, ze k aproximaci libovolné funkce neuronovou siti staci,

aby tato méla minimaln¢ tii vrstvy s odpovidajicim poctem neuront v kazdé vrstve. [13]

U vicevrstvych siti plati, Ze prvni vrstva je vzdy vétvici, coZ znamend, neurony ve vstupni
vrstvé pouze distribuuji vstupni hodnoty do dalsi vrstvy. Vzhledem k tomu, Ze se jedna
obecné o vicebodovy vstup do sité, mluvime o vstupnich vektorech informaci. Kazdy ze
vstupll ma navic pfifazen tzv. vahu, coZ je bezrozmérné Cislo, které udava, jaky vyznam

dany vstup pro pfislusny neuron ma.

Ucici schopnost neuronovych siti spocCiva pravé v moznosti ménit tyto vahy v siti podle
vhodnych algoritmil na rozdil od siti biologickych, kde je schopnost se ulit zalozena na
moznosti tvorby novych spojii mezi neurony. Fyzicky jsou si tedy tyto dvé sité zaloZeny na

rozdilnych principech uceni, logicky vsak ne.

vstupni skryta vystupni
vrstva vrstva vrstva

ceececceocccoeoece

Obr. 16 - Neuronova sit
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3.5 Fungovani sité

KaZdou nové€ vytvotrenou, ale také jakoukoliv nenauc¢enou neuronovou sit’ 1ze povazovat za
sit’, kterd nic neumi — neumi rozeznavat, neumi klasifikovat. Aby bylo mozné danou sit’
pouzivat, musi byt tato naucena. Z toho diivodu byly vyvinuty algoritmy, pomoci kterych

se ptislus$na sit’ dokéze naucit na danou mnozinu informaci.

Tento algoritmus se zpravidla déli na dvé faze, a sice fazi aktivacni a fazi adaptacni. Ty ke
své ¢innosti potiebuji trénovaci mnozinu, coz je skupina vektora obsahujicich informace o
daném problému pro uceni. V piipadé uceni s ucitelem se jednd o dvojice vektort
vstup/vystup, v ptipadé¢ uceni bez uclitele pak trénovaci mnozina obsahuje pouze vektor

vstupt. Cyklickym stfidanim obou f4zi dochézi k samotnému uceni.

Aktivacni faze (nazyvana také jako vybavovaci) je proces, pii kterém se predlozeny vektor
informaci na vstup sité piepocita pies vSechny spoje véetné jejich ohodnoceni vahami az
po vystup, kde se objevi odezva sité¢ na tento vektor ve forme vystupniho vektoru. Pii u€eni
se tento vektor porovnava s vektorem originalnim, pfi¢emz rozdil mezi témito vektory se

oznacuje jako lokalni chyba.

~r o7

Adaptacni faze (také oznaCovana jako ucici) je pak proces, pii kterém je minimalizovéna
tato lokalni chyba sité tak, ze se pfepocitavaji vahy jednotlivych spoji smérem z vystupu

na vstup za ucelem co nejvétsi podobnosti vystupni odezvy s originalnim vektorem.

Takto se obé faze sttidaji, pficemz jednotlivé lokalni odchylky se postupné séitaji. Po
probéhnuti celé trénovaci mnoziny je hotova jedna epocha. Suma lokalnich odchylek
vznikla béhem této epochy je oznaCovana jako globalni odchylka. V ptipadé, ze tato

nabyva hodnoty mensi nez je povolena odchylka, proces uceni kon¢i. [1]

Proces uceni neuronové sité tedy neni nic jiného, nez pifelévani informaci ze vstupu na
vystup a naopak. Pi1 uceni se ve vstupnim prostoru vytvareji shluky bodu, které predstavuji
jednotlivé Cleny ttid, pficemz kazdy shluk reprezentuje jinou tfidu. To zda se sit’ nauci
spravnym odezvam na dané predméty, zavisi na vice okolnostech — na mnozstvi vektord,
jejich velikosti, topologii sité, odliSnostech jednotlivych ttid, trénovaci mnozing a jinych.
Samotna schopnost pfifazeni vstup jednotlivym tfidam je zaloZena na piepocitavani

vzdalenosti dan¢ho clenu od ¢lent jiz ptifazenych.
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4 MATHEMATICA

Mathematica je pocitaCovy program Siroce pouzivany ve védeckych, technickych a
matematickych kruzich. Program byl piivodné€ vytvofen Stephenem Wolframem a nasledné
vyvijen tymem matematikii a programatoru, ktery vytvofil a vede. Je prodavan firmou
Wolfram Research se sidlem v Champaign, Illinois, ktera byla zalozena v roce 1987 a dnes
je povazovana za jednoho z prukopnikli v oblasti vypocetni védy a zaroven za jednu ze
svétoveé nejuznavanéjSich softwarovych spolecnosti vénujicich se vyrobé matematickych

programdi.

4.1 Prednosti programu

e Notebookovy dokumentacni systém - Mathematica zajiStuje kompletni technicky
dokumentaéni systém zahrnujici sazbu matematickych vyrazli, formatovaného
textu, zvuku, grafiky, animaci a hypertextovych odkaz.

e Programovaci jazyk — Mathematica poskytuje silné programové vyvojové
prostiedi. Programovy kéd Mathematica dokazZe odrazet specificnost problému, coz
programovaciho jazyka jednodu$$sim a efektivnim a tak neni ani pro dfive
neprogramujici uzivatele obtizné brzy zacit tvofit kvalitni programy.

e Interaktivni napovéda — Napovéda v software Mathematica zahrnuje kompletni
dokumentaci pro vSechny funkce v tomto software obsazené. Navic je vybavena
pokro€ilymi vyhledavacimi schopnostmi véetné mnozstvi hypertextovych odkazi.
Napovéda také obsahuje interaktivni ptiklady, které demonstruji pouziti funkci,
jejich hlavni schopnosti a nejlepsi zptisob, jak je vyuZit.

e (rafika - Mathematica obsahuje velké mnozstvi vestavénych grafickych vzort pro
vizualizaci vysledkti. Kromé 2D a 3D grafiky nabizi uzivateli také vrstevnicové
grafy, grafy hustoty a navic také specializované ekonomické ¢i statistické grafy.

e Symbolické a numerické vypocty - Kazda funkce, ktera je v prosttedi Mathematica

zavedena muze pracovat jak s numerickymi tak se symbolickymi vstupy. [14]
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II. PRAKTICKA CAST
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5 FRAKTALNI KRYPTOLOGIE

5.1 Navrh systému Sifrovani

Fraktalni geometrii lze pro Sifrovani vyuzit tim zplisobem, Ze jednotliva pismena abecedy
popiSeme nékolika afinnimi transformacemi. Pro tyto ucely je nejvhodnéjSim télesem
¢tverec, pomoci které¢ho lIze pouzitim nckolika transformaci ve Ctvercové siti pfimérené

velikosti vytvaret grafické podoby jednotlivych pismen.

Z provedenych pokust jsem usoudil, ze pro ucely této prace bude nejlepsi volbou sit’ o
rozméru 5x5 prvkl. Pokud tuto graficky zndzornime na intervalu [0,1] v obou oséch,
ziskame celkem 25 poli o velikosti kazdého z nich 0.2x0.2. Do takto vzniklé sité je pak

mozné formou menSich Ctverci zakreslit jednotliva pismena.
m .

HEERE

0 02 04 0.8 0.8 1.0

Obr. 17 - Grafické zndzornéni pismene A
Graficka ukazka zobrazuje pismeno A za vyuZiti 12 ¢tvercl, vyobrazeni zbylych pismen je
soucasti ptilohy PI. Pro uvedené pismeno plati dle matice transformace (1) nasledujici

tabulka parametrta e a f:

étverec 1 2 3 4 5 6 7 8 9 10 | 11 | 12

parametre | 0 0 0 102020404 |06|06]08]0.8]|0.38

parametrf | 0 | 02]04]02|06|02]08(02]06| 0 |02]04

Tab. 1 - Tabulka parametrii pro pismeno A
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Tyto parametry by jiz nyni bylo mozné odeslat jako zaSifrovanou zpravu a to ve formé

vektoru {e f}:
{0000.20.20.40.40.60.60.80.80.800.20.40.30.60.20.600.2 0.4} (2)

V piipad¢ jednoho pismene by nebyl problém jej na strané piijemce deSifrovat, v ptipadé
vice rliznych pismen by to vSak problém jiz byl. Kazdé pismeno je totiz ve své grafické
podobé vyjadieno jinym poctem Ctvercil a tedy 1 jinym poctem parametrti. Pied odesilanim
Sifrované zpravy je tedy nutné zajistit stejny pocet parametrli pro vSechna pismena.
Nejvice parametry je popsano pismeno B. To se ve své grafické podobé sklada z 16
¢tvercu (viz. PI) a je tak popsano celkem 32 parametry. Kazdé z pismen je tak potieba
doplnit pravé na tento pocCet parametrii. Pro doplnéni jsem zvolil ¢islo 0 a v ptipade (2)

vznikne nasledujici vektor:

{0000.20.20.40.40.60.60.80.80.8000000.20.40.30.60.20.600.20.4000 0}

(3)

Nyni by bylo moZzné odesilat také zpravy o velkém poctu pismen, které jsou ve své
Sifrované podobé zapsany jednim dlouhym vektorem hodnot. Tento vektor vSak stale

obsahuje ¢isla ve formée ne-ptili§ vhodné pro odesilani a tak je potieba jej dale upravit.

V prvni fad¢€ jsem kazdé ¢islo vektoru vynasobil 10. Tato hodnota byla zvolena predevsim
pro zajisténi celoCiselnosti. Nasledné jsem jesté ke kazdé hodnoté ve vektoru pficetl 1.
Tuto Gpravu jsem zvolil za Gc¢elem zjednoduseni odesilani Sifrovaného textu. Vektor v tuto
chvili obsahuje pouze ¢isla od 1 do 9 a jednoduchou tpravou tak z vektoru mohu vytvoftit
jedno velké cislo, které je pro odeslani mnohem vhodnéjsi. V pripadé€, kdy by nedoslo k
pficteni, mohla by na pfedni pozici vektoru zustat 0, kterd by pii prevedeni vektoru na ¢islo

zmizela a celou Sifru tak znehodnotila. Vektor (3) tak po Upravé vypada nasledovné:
11133557799911111353739371351111 4)

Na strané piijemce je pak postup opa¢ny. Cislo je rozdéleno po 32 znacich a takto vzniklé
hodnoty jsou zapsany do vektoru. Kazd4 hodnota ve vektoru je upravena odectenim 1 a
vydélenim 10. Odstranénim ptebyteCnych parametrti pak ziskd piijemce opct plvodni
hodnoty v rozmezi [0,1]. Tyto pak pouzije pro vyobrazeni jednotlivych pismen ve formé

fraktalniho textu.
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5.2 Aplikace navrhu

Vytvofeny navrh bylo potieba néasledné aplikovat a otestovat. Pro tyto ucely jsem se
rozhodl vyuzit software Mathematica, se kterym mam jiz zkuSenosti z jinych predméti
vyuCovanych na na$i fakulté. Pfipravil jsem tedy 2 samotné programy — jeden pro
Sifrovani, druhy pro deSifrovani. Zdrojové kddy obou programii jsou soucasti ptilohy této

prace (PII a PIII), v této ¢asti jsou pouze podrobné&ji popsany diilezité ¢asti téchto kodu.

5.2.1 Fraktalni Sifrovani

Cely program je uzavien v jedné funkci Module, kterd nemd nadefinovanou Zadnou
lokéIni proménnou. Pomoci ITnputString je nejprve naten text urCeny k zaSifrovani.
Tento text mize byt tvofen libovolnymi ASCII znaky vcetné pismen Ceské abecedy.
Nasleduje prevedeni do vektoru, mald pismena jsou pievedena na velka, specifické ceské

znaky jsou nahrazeny znaky anglické abecedy. Je uréen pocet znakd.

sifrovani[] := Module[{},
text = InputString["Zadejte text urceny k zasifrovani"];
a = ToUpperCase[Characters[text]];
a = StringReplacela, {"A" -> "a", "C" -> "c", .. ,"z" -> "Z7];
b StringLength[text];

Nasleduje cyklus berouci znak po znaku. PakliZze nalezne shodu (tj. znak anglické abecedy
nebo mezera), zapiSe do predpiipravené matice ur¢ené hodnoty koeficientli. Ostatni znaky

r~r

ptehlizi. Zaroven dochazi k doplnéni jednotlivych ¢asti matice na 32 hodnot.

For[i =1, 1 < Db + 1, i++,

Switchlal[[i]l],
"A", ¢ = {{0, 0,.., O0.8,0.8}, {0, 0.2,.., 0.2, 0.4}};d = 12,
"B", ¢ = {{0, 0,.., 0.8, 0.8}, {0, 0.2,.., 0.2, 0.6}}; d = 16,
"o = {{}, {}}; d =0, (* mezera*)
rc={{}, {}}; d = 16(* vsechny ostatni znaky *)

17

If[d < 16,

For[j = 1, j < 17 - dl j++l
AppendTo[c[[1]], O];
AppendTo[c[[2]], O];

]

17
Iflh == 1, h =0,
e = AppendTole, c[[1]111;
e = AppendTole, c[[2]11;
17
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Takto pfipravenou matici je nasledné mozné pievést na vektor Cisel a ten upravit do

podoby vhodné pro odeslani.

f Flatten([e];
f = Round[ (£*10)+1];

For[i =1, 1 < Length[f] + 1, i++,

g =g + £[[1]]*10" (Length[f] - 1i);
17

"

Print["Zasifrovany text: ", gl

Program je poté mozné volat piikazem sifrovani []

5.2.2 Fraktalni deSifrovani

Pfed samotnym deSifrovanim je nutné si nejprve piikazem Needs nacist 2 dilezité
knihovny urcené pro praci s fraktaly.

Needs ["ProgrammingInMathematica AffineMaps "]
Needs ["ProgrammingInMathematica IFS "]

Poté jiz nasleduje samotny program. Opét se jednd o funkci Module. ZaSifrovany text ve
formé ¢isla je nyni naéten pouze funkci Input. Cislo je okamzité rozdéleno do vektoru a

jednotlivé hodnoty jsou pievedeny do spravného tvaru na intervalu [0,1].

desifrovani[] := Module[{},
text = Input["Zadejte zasifrovany text"];
a = {}t; c={{}, {}};
i =1;
While[i == 1,
a = PrependTola, (Mod[text, 10] - 1)/10];

text = Quotient[text, 10];
If[text < 1, 1 = 0]

17
b = Lengthlal]l;

Nasleduje roz¢lenéni na jednotlivé subvektory o velikosti 32 znakii, pficemZ je mysleno na

moznost ztraty nékolika poslednich znaki.

While[b > 31,

c[[1]] = AppendTo[c[[1]], Takel[a, 16]1];
c[[2]] = AppendTo[c[[2]], Takela, {17, 32}]1;
a = Dropla, 32];

b =Db - 32;

bl = bl + 1;
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Béhem S$ifrovani jsou vektory e a f vétSiny pismen doplnény na celkovych 32 hodnot
Cislem 0. Tento doplnék je nyni odstranén a to prochazenim jednotlivych subvektorh
smérem od jejich zadnich pozic. Zadné z pismen totiz neméa na koci svych originalnich
vektort dvé hodnoty 0. Vyjimkou je mezera, za kterou jsou nasledné povazovany vSechny

znaky, které dosahnou 15. iterace.

i=1;f={};g={};
While[i<Dimensions[c] [[
d=c[[1]]1[[1i]]; e=c[I[2
For[j=16,3>0,j--,
If[dl[3]1]1!'=0 ,
f=AppendTo[f, Take[d, j]]; g=AppendTol[g,Takele,jl];
=0,
If[j==1,
f=AppendTo[f, {0.9}]; g=AppendTo[g, {0.9}1;
j=0;
17
17
17
i++;
17

211+
]][[ ]];

Nasleduje tprava jednotlivych vektortt do podoby uréené k vykresleni. Vznikd vektor fl
obsahujici jednotlivé subvektory, které urcuji zmenseni zakladniho ctverce (0.195 zvoleno
z divodu viditelnosti mezer), jeho naklon a posun vic¢i pocatecnimu bodu (e,f). Zaroven

dochazi k ureni maximalniho poctu pismen, kterd budou na jednom fadku.

For[(i =1, 1 < bl + 1, i++
h = f[[1i]];k = gl[i]];
For[j = 1, 7 < Length[h] + 1, j++,
If(h[[j]] < 0.9
AppendTo[fl, {0.195, 0, O, 0.195, h[[3]1] + 1, k[[J]] + m}]
1 =1-20.5;

17

Program kon¢i samotnym vykreslenim jednotlivych fraktala. Jako zakladni tvar je urcen

¢tverec 1x1, pocatecni bod se nachazi na soutadnicich [0,0]. Spusténi: desifrovani []

ctvr=Show|[Graphics[{RGBColor[0,0,0],Polygon|

{{0,0},{1,0},{1,1},{0,1}}1}], Axes->False,Frame->False,
PlotRange->All];

M[{{a , b , ¢, d, e, £ }] :=mapl{{a,-b,e},{c,d,f}}];
f2 =AM/Qf1l;ifs0=IFS[f2];

Print["Desifrovany text:"]; Show[Nest[ifsO,ctvr,1]]
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5.3 Otestovani navrhu

Jako prvni jsem program otestoval na vétSin€ znakti ASCII tabulky:

E3

Zadejte text urceny k zazifrovani

adhcédfedfohil ik lufiodpqrd s ctubimn iz
1234567890 f)-., "%('1"_:12"@M§ sx—={}[];<=}| Konec

Obr. 18 - Zadani testovaciho ASCII textu

Sifrovanym textem na vystupu bylo nasledujici &islo:

1113355779991111135373937135111111133557799911111353739371351111111113335
5577799135791591591593711133557799111113571919193711111111335577991111135
7191919371111111111335577999111357919191935711111113355779991113579191919
3571111111333555779911357915915919191111113335557799113579159159191911111
1335579111111357959599911111111335557779911135719149149371111111135799999
1111357955513579111113355555779911119191357919191111133555557799111191913
5791919111135799991111111131113579111111111111135577991111135795463719111
1111113579111111113579111111111111111135799999111135797571357911111111357
9999911113579753135791111111135799999111135797531357911111133557799911113
5719191935711111113355779991111357191919357111111111335577911111357959595
9711111113355779991111357191939157111111111335557779911357959359259171111
1133555777991135795935925917111133355577799911681591591592491111333555777
9991168159159159249113555557911111119913579991111111135555579111111199135
7999111111111113579999111113579111357911111111135799991111135791113579111
1111113579999111113579111357911111111357999111111157931357911111111111357
9999111113579131357911111113357799111111119375371911111111355579111111111
9713579111111111135557911111111197135791111111111133355577799111191391591
791%9111111111111111111111111111111111111111111111111111111111111111111111
1111111111111111111111111111111111135577991111135795463719111111133557799
9111135719191935711111111135799999111135797531357911111111333555779911357
91591591919111133557799111113571919193711111

Po dosazeni ¢isla do programu pro deSifrovani, jsem ziskal nasledujici fraktalni text:

e NIOEEF =HT T

I I EEEEE - n [
] 55""‘ TI H I LA ey T
III. .-. = .II u l I = . II. " "= - .I. .l.l. I. .l = = I=III

Obr. 19 - Desifrovana verze testovaciho ASCII textu
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Pro druhy pokus jsem zvolil standardni pseudolatinsky text uzivany v grafickém designu a

navrhovani jako demonstrativni vyplhovy text, znamy jako Lorem ipsum.

=
Zadejte text urceny k zazifrowani

Lorem ipsum dolor sit amet,

consectetur adipisici elit,

zed eiusmod tempor incidunt ut labore et

dolore magna aliqua. Ut enim ad minim wveniam,
uizs nostrud exercitation ullamco laboris nizsi

ut aliquid ex ea comwodi consequat. Quis aute
iure reprehenderit in voluptate welit esse cillum
dolore eu fugiat rmulla pariatur. EXcepteur =int
obcaecat cupiditat non proident, sunt in culpa

qui officia deserunt mollit anim id est laborum.

Obr. 20 - Zadani testovaciho textu Lorem ipsum

Tento text 0 429 znacich je ve své Sifrované podob¢ popsan 13472 hodnotami a vystupem
je tedy skutecné velké Cislo. Po jeho dosazeni do programu pro deSifrovani je vysledek

tento (pro ucel této ukazky byl upraven pocet znaka na radek):

| imrnd T g ree e o o L [, ———
e M Leonlipr] L e S L =Are | o T e T B
[yl el o gy ol T ol o e el S el T I T T N R O RN R o R T

DIFISICI ELLIT SED ETUSHMOD TEHMFOR THCIDL

MT UT LaEORE ET DOLORE Ma=rHa ALDUs LT EM
IHM A0 MINIM VERMIAM QUTS FMOSTEUD EXERCLITS
TION ULLAMCD LaEQRIS FMIST LT ALICGUTD X

2 Tooikdk e ook IR T Sl TS S ITE TR EeEES L

"""l I 1"l wk T " Pa” e kil hee [™uhml %

——— ——— T AT e T -
im el Pl Ok =T 1 Tird L =T =T = s 1 55 [ idiii
el | i Rl I = Ml B e L.t

M OOLORE Bl FUELAT MHllioa FaRRIaTlE EXCEFT
EidRk SINHNT OQECAECAST CUFRFIDITAT rMHOMN FROIDER
T SUMNT I SULFE QU OFFICGLS DEESERUHT MO
LTT AakbTH IO EST LaEoRLIM

Obr. 21 - Desifrovana verze testovaciho textu Lorem ipsum



UTB ve Zliné, Fakulta aplikované informatiky, 2010 42

5.3.1 Frekvencni analyza

Frekvenéni analyza je desifrovaci metoda vychazejici ze skutecnosti, ze kazdé pismeno se
v bézném textu vyskytuje rtizné Casto. Kazdy si jisté dokaze predstavit, ze v jakémkoli

delsim ¢eském textu bude vyskyt pismena A mnohem ¢astéjsi nez pismena X. [15]

Nasledujici graf zobrazuje procentualni vyskyt jednotlivych znaki v ceském textu:

W

Obr. 22 - Staticka charakteristika ceského jazyka

Pro test prolomeni $ifry metodou frekvencni analyzy jsem vybral text dostupny na [15].
Jedna se celkem o 2150 znakt, které jsou v Sifrované podobé popsana 55.904 Cisly.
Testovany text za¢ina slovy ,,VSech deset piikladi™ a konci pted tabulkou ,,vyskyt znaki

takovy:“.

Jelikoz neni v analyze zminovana mezera, upravil jsem Sifrovaci program tak, aby Sifra
obsahovala pouze pismena anglické abecedy. Stejné¢ tak jsem v Mathematice vytvofil
program, ktery pro vlozené Cislo uréi vSechny jeho délitele. Pro kazdého z nich poté ¢islo
rozdéli na vektory, pro které urci jednotlivé statické charakteristiky. B€hem své ¢innosti
postupné vylouci nevhodné moznosti (vice moznych vektori nez 26), az na svém konci
vypiSe pouze ty vhodné. Téchto je asto velmi malo a béhem vsech testll se mezi vysledky

objevovalo rozdé€leni po 32 znacich.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 43

I ptes fakt, ze analyza vybere jako vhodné rozdéleni po 32 znacich, neni nasledné
rozsifrovani stale otazkou chvilky. Vytvofeny program pro analyzu obsahuje druhou ¢ast,
ktera zajisti ndhradu vektorti vhodnymi pismeny dle diive uvedené statické charakteristiky

ceského jazyka, pricemz vznikly text nedosahuje ani 50% piesnosti s originalem.

E A 01 N 5TRYVLUEDMCGCZIZPTYHIEGFXWOQEA AGO CTISNSSTRYLUEKDMCZIPTYHEI]J]BGFINXWAQ

Obr. 23 - Porovnani statickych charakteristik

vlevo cesky jazyk, vpravo testovany text

5.3.2 Mozna vylepSeni

Program tak jak je napsan plné splituje zadani prace. Jisté by jej vSak Slo dale rozvijet.
Bylo by mozné do programu ptidat dalsi ASCII znaky ¢i Cislice. Stejné tak by bylo mozné
dale ovliviiovat odesilany text (opakovani jednotlivych pismen). Na strané¢ piijemce by
bylo zase mozné program upravit do podoby, kdy by vypisoval skute¢ny textovy fraktal,
tedy pismena slozena ze sebe samych. Tyto a dalsi upravy jsou vsak jiz na samotnych

uzivatelich programu.

HEE: EE

ot

i t

1

;
; : =

;

;

E_EEEE

zgsz :EEBE:
E EEEE
E_EEEE

:gsz :ess::
£ EEEE

E_EEEE
zgsz :ess::
£ EEEE

ot

mm m
m m m

1t

E TTLTT

(L]

I o

1
M
i
],

EE:
TTITT EE: EE

COOC COCC CO0C COrC
o

Lo
o

LRI el HEE EE

Obr. 24 - Textovy fraktal
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6 NEUROFRAKTALNI KRYPTOLOGIE

6.1 Navrh systému Sifrovani

Aby mohla byt vyuzita neuronova sit’ k zaSifrovani textu, musi byt pismena vyjadiena
pomoci ¢isel. Bud’ se jednotlivym pismeniim pfifadi ptimo vektory ¢isel (potom se jedné o
neuronové Sifrovani), nebo mizeme vyuzit numericky popis pismen z Sifrovani pomoci
fraktalni geometrie, pficemz se bude jednat o dvojité zaSifrovani. Text bude nejprve
zaSifrovan pomoci fraktalni geometrie a poté naucenim sit€ na tuto matici, a to tak, ze na
vstupu budou prfedem dohodnuté vektory skladajici se z0 a 1 a k nim na vystupu budou
ptitazeny vektory afinnich transformaci. Jako Sifrovany text potom budou slouZit vahy a
prahy jednotlivych vrstev neuronové sité¢ a také informace o vstupnich vektorech, bez

kterych by nebylo mozné deSifrovat text.

BINARNI VEKTORY C s j> VEKTORY
NEURONOVA sit .
010111010010001.... KOEFICIENTU

Obr. 25 - Princip neurofraktalniho Sifrovani

Zakladni princip neurofraktalni kryptologie je tedy objasnén. Béhem ndvrhu systému je
vSak nutné vyfesit nékolik problémi. Prvnim z nich je velikost vektorli, pomoci kterych
budou jednotliva pismena predloZzena neuronové siti. K dispozici mam celkem 26 pismen
plus mezeru. Cislo 27 jde v binarnim kodu vyjadiit jako 11011. Mohlo by se tedy zdat, Ze
budou postacovat vektory, jejichz velikost je 5. Toto vSak neni pravda. Jak bude dale
uvedeno, béhem uceni sité je zobrazovana globalni chyba, kterd v ptipadé pouZziti
takovychto vektorti dosahuje pro nas nepouzitelnych hodnot. Provedl jsem tedy nékolik

pokusti (vektor znaci velikost vektoru):

vektor chyba vektor chyba vektor chyba
9 1.6697 14 1.3260 19 0.7169
10 1.4675 15 1.1025 20 0.6614
11 1.5096 16 1.0636 21 0.4443
12 1.2853 17 0.7568 22 0.4142
13 1.2458 18 0.7214 23 4.58 * 10

Tab. 2 - Prehled vysledkit pokusu pro urceni velikosti vektoru
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Tabulka na ptedeslé strané¢ naznacuje, Ze za vhodné je mozné povazovat az vektory o
velikosti 23 prvki a vice. Z toho diivodu jsem se pro program vytvafeny v rdmci této prace

rozhodl pro vektory o velikosti 25 prvkii. Vytvoteni jednotlivych vektort je popsano dale.

Druhym ofiskem se béhem ndvrhu systému nasledné stala samotnd neuronova sit. Pro
software Mathematica nastésti existuje dostupné feseni v podobé dopliku NeuralNetworks.
Jedna se o modelovaci balicek, ktery je specializovany piimo na neuronové sit€¢. UmoZnuje
vytvareni neuronovych siti, béhem uceni vypisuje hodnotu globalni chyby, kterou nasledné

také zhodnoti graficky.

RMSE

Training Record 32x10-1 b
IterationEM3E A -

ERTSUREES

0. 3.31894 x 10°%F
28x10-13
1. 2.70871 x 107  _gl1.

=15 L
2. 2.27066 x 107 56, 2810
3. 2.02161 x 10 55, 24 w-1

Close 2
22 1w-18}

0o+ FIRSURE

Obr. 26 - Grafické zhodnoceni uceni

Pro ucely této prace tak byla zvolena neuronova sit’ se tfemi vrstvami:

e vstupni vrstva — 25 vstupnich neuronti
o skrytd vrstva — 28 skrytych neuronti

e vystupni vrstva — 32 vystupnich neuronti
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6.2 Aplikace navrhu

Obdobné jako u fraktalniho Sifrovani, také zde bylo potifeba navrhnuty systém aplikovat.
Na vybér jsem v tuto chvili mél ze dvou moZznosti. Mohl jsem upravit jiz vznikly program
pro fraktalni Sifrovani, nebo vytvofit jakousi nadstavbu tohoto programu. Z hlediska lepsi
Citelnosti kodu jsem si vybral druhou moZnost. Program pro neurofraktalni Sifrovani tak
jako vstup vyuziva vystup z programu pro fraktalni Sifrovani. Stejné tak vystup programu

pro neurofraktalni deSifrovani lze pouzit jako vstup pro program desifrovani fraktalového.

NEUROFRAKTALNI | . NEUROFRAKTALNI
SIFROVANI . DESIFROVANI
—
ERAKTA'LN] [ FRAKTALNI
SIFROVANI — DESIFROVANI

Obr. 27 - Princip nadstavby programu

Zdrojoveé kody obou programu jsou soucasti ptilohy této prace (PIV a PV), v nasledujici

¢asti jsou pouze podrobnéji popsany dulezité ¢asti obou kodi.

6.2.1 Neurofraktalni Sifrovani

Pred samotnym spuSténim algoritmu je potfeba si nacist jiz zminénou knihovnu
NeuralNetworks. Poté jiz zaCina samotny program, ktery je opét soucasti jedné funkce
Module. Jako vstup tedy poslouzi ¢islo ziskané programem pro fraktalni Sifrovani. Toto je

nejprve potieba opét rozdélit na jednotlivé intervaly.

<< NeuralNetworks"

neurosifral[] := Module[({},

cislo = Input["Zadejte zasifrovane cislo"];
kopie = cislo;

a = IntegerLength[kopie];

c = {};

Whilel[a > 31,
c = PrependTo[c, Mod[kopie, 10732]];
kopie = Quotient[kopie, 10732];
a=a - 32;

17
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Déle je potieba piipravit si sit, kterou budeme ucit a samoziejm¢ také data kterymi ji
budeme ucit. Jsou ptipraveny jednotlivé vektory z 0 a 1, a to tak, Ze je urCen rozsah, ktery
je rozdélen na pottebny pocet dilii ze kterych jsou tyto vektory ureny. Nehrozi tak, ze se
objevi dvé pismena s téméf shodnym vektorem. Stejné tak jsou piipraveny vystupy pro

neuronovou sit’.

pocet = 25;
k1l = Tablel[i, {i, 0, (2%pocet) - 1, Quotient][ (2”"pocet) - 1, 26]1}];

k2 = IntegerDigits([kl, 2];
For[i = 1, i1 < Length([k2] + 1, i++,
If[Length[k2[[1i]]] < pocet, PrependTo[k2[[i]], 0]; i--1;
17
pismenoAin = k2[[1]]; pismenoBin = k2[[2]]; pismenoCin = k2[[3]];
pismenoDin = k2([[4]1];..; pismenoZin = k2[[26]]; mezerain = k2[[27]];
pismenocAout =
ToExpression[Characters(["11133557799911111353739371351111"]1;
pismenoBout =

ToExpression[Characters["11111333555777991357915915915937"11;

pismenoZout =
ToExpression[Characters(["11333555777991111913915917919111"]1;

mezeraout =
ToExpression[Characters(["111111111111111111111212121212121222211"™1713;

V dalSim kroku jsou naplnény dva vektory, a to pouze podle toho, jaka pismena byla

v zadaném textu rozeznana.

x={};y={};koef={};
For[i=1,i<Length[c]+1,i++,

If[c[[1i]]==11133557799911111353739371351111,
AppendTo[koef,pismenoAin]; If[MemberQ[x, pismenoAin]==False,
AppendTo [x, pismenocAin] ; AppendTo [y, pismenocAout]]];

If[c[[1i]]==11111333555777991357915915915937,
AppendTo[koef,pismenoBin] ; If [MemberQ[x, pismenoBin]==False,
AppendTo [x, pismenoBin] ; AppendTo [y, pismenoBout]]];

If[c[[1]]==11333555777991111913915917919111,

AppendTo[koef,pismenoZin]; If [MemberQ[x,pismenoZzin]==False,

AppendTo[x,pismenoZin] ; AppendTo [y, pismenoZout]]];
If(c[[i]]==111111111111111111111111211211111,

AppendTo[koef,mezerain]; If [MemberQ[x,mezerain]==False,

AppendTo[x,mezerain] ;AppendTo [y, mezeraout]]];}

17
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Poté nasleduje uprava téchto vektorii. Pro tak rozsdhlou sit’, jakou je ta zde pouzitd, je

potieba, aby bylo pii u€eni vedeno na vstup sité dostate¢né¢ mnozstvi dat. Vstupni vektory

jsou tak vhodné rozsifeny samy sebou.

delka = Length[x]; a = 1;
While[a == 1,
For[i =1, 1 < delka + 1,
x = AppendTo[x, x[[1]1]1];
y = AppendToly, y[[i]11]1;
17
delka = Length([x];
If[delka > 50, a = 0];

17

it+,

Témeér na konci dochézi k samotnému uéeni neuronové site.

iteraci = 10;
skryta = {Floor[Sgrt[Dimensions([x][[2]]*Dimensions([y][[2]111};
fdfrwrd2 = InitializeFeedForwardNet[x, y, Ceiling[skrytal,

Neuron -> SaturatedLinear, OutputNonlinearity -> None];
{fdfrwrdlskryta, fitrecord} = NeuralFit[fdfrwrd2, x, y, iteraci];
vahy = fdfrwrdlskrytal[l]l];

Poslednim krokem je vypis dat. Kromé celé matice vah, kterou je mozné pouzit jako vstup

pro neurofraktalni deSifrovani a je vypsano také jedno velké Cislo sloZzené pouze z0 a 1.

Toto Ccislo je zapisem jednotlivych vektorti pismen upravenych do pro odesilani

srozumitelngj$i formy navic doplnéné na prvni pozici o Cislo 1 (zamezuje ztraté dat

z duvodu realné moznosti umisténi vektoru

koef =
koef

Flatten[koef];
PrependTo [koef,

1];

Print ["Koeficient k odeslani:
Print ["Matice vah k odeslani:
vahy

zacinajicim 0 na prvni pozici).

"

, FromDigits[koef]];
"1



UTB ve Zliné, Fakulta aplikované informatiky, 2010 49

6.2.2 Neurofraktalni deSifrovani

Algoritmus neurofraktalniho deSifrovani je oproti tomu predeslému vyrazné jednodussi a
lze popsat jej ve dvou krocich. V prvni fadé dochazi opét k aktivaci potiebné knihovny
NeuralNetworks. Poté jiz nasleduje samotny program, zabaleny do jedné funkce
Module. V té jsou opé€t nejprve nacteny potiebné hodnoty - vektor vah a ¢islo nahrazujici
vstupni vektory. To je okamzité¢ upraveno do potiebného tvaru. Zaroven je piipravena

struktura pro neuronovou sit’.

<<NeuralNetworks"

neurodesifral] :=Module[{},
vahy=Input["Zadejte vahy"];
koef=Input|["Zadejte cislo znacici koeficienty"];

fdfrwrdlskryta=FeedForwardNet [vahy, {AccumulatedIterations-0,
Neuron-SaturatedLinear, FixedParameters-None,
OutputNonlinearity-None, NumberOfInputs-25}1];

a=Drop[IntegerDigits[koef],1];
b=Partition[a, 25];
c={};

Ve druhé ¢asti pak postupnym piiklddanim danych vektori na vstup sité dochazi k jejich
transformaci na odpovidajici vystupni vektory, které jsou nasledné upraveny a je znich
opét vytvoieno jedno Cislo, které je nasledné vypsano.

For[i = 1, i1 < Length[b] +
f = fdfrwrdlskrytal[b[[i]
[

1, i++,
1]]]
= StringJoin[ToString

’

]
IntegerPart([f]]];

d
e = ToExpression[d];
c = AppendTol[c, e];
17
g = Flatten[c];
If[g[[1]] == 0, g = Droplg, 1]; g = PrependTolg, 1]1;

Print ["Desifrovane koeficienty: ", FromDigits[g]]
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6.3 Otestovani navrhu

Neurofraktalni Sifrovani je na rozdil od Sifrovani fraktdlnitho velmi ndrocné na Ccas.
Samotné uceni sité¢ je Casto otazkou nckolika minut, pficemZ velmi zdlezi na délce

Sifrovaného textu. Program jsem tedy otestoval na né¢kolika jednoduchych piikladech.

Jako prvni jsem fraktdln¢ zaSifroval ndzev univerzity. 27 znakl bylo vtomto piipadé

zaSifrovano 864 Cisly.

E3

Zadejte text urceny k zazifrowani

UNIVERZITA TOMLASE BATI ZLIN

x

Zadejte zasifrovane cislo

111135799991 111135751 113579 111111 111135799999111 -
135797 531357911111 3355555779591 111 9159135791919
111111357999111111 157931557911 111111111 133355~
S77991 135791591551 9191111113535 557775911 357959
359259 171113335557 7799111191539 15591759191111133 ~
S50 557799111191 5913 5791915911 113555 557911111119
913579991 111111111 335577599111 1153 537393713511 ~
11111111111111111111111111111111111535555575911 ~
111119913579991 111111111 335577999 111135719191 ~
935711111111135799999111 135787571 357911111133
557799911111353739 371351111111 333 555777999116 -
Sl5915915924911 111 133355577901 1535791 591591919 «
111111111111111111111111111 111111111113 335557
T79915579159159159 371 113555779991 111 135373937
135111113555 557511111119513579901 111111113355
S5577291111915135759191591111111111 111111111111~
1111111111111113335557775991111913915917919111 -
1111153579111111113 579111111111 11113353555557799
111151913579 1591511111111357259901 111 357975313
579111

Obr. 28 - Neurofraktalni Sifrovani — zadani vstupti
Jjednotlivym programiim
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Vystupem z neurofraktalniho Sifrovani mi byla matice vah a Cislo slozen¢ z 1 a 0. Ty jsem

nasledné¢ pouzil pti neurofraktalni desifrovani.

2.84329, 2.95612, -3.52219, -1.41159, 2. 43652, Zadejte cislo 2nacici koeficienty
_1.43378, 0.817638, —2.4786, -0.303237, 1.46417,

1110001001110110001001110000111111111111111111 -
111110100111011000100111011000110011101 1000108
- 011101011100100111011000100111 012+
100010011101011111 101 100

-0.605544, 2.04542, -0.246804, -1. 34267,
-2.0026l, 2.17883, 2.6235, -3.11005, 4.582141,
0.604265, -1.22255, 0.532191, 0.57863
{0.794644, 1.57463,
F.00843, -0.2908 22

00lllollo000l™—

L6693, Z.23699, 00011111111111111111111 -
12044, 2.3656, -1.8218, T1u0010011101100001100010011 101100 -
-1.0833006, -3.12967, 1.73769, 0l0011101001110110001001110110001000000000000 -

-0.280947, 0.78021, 1.11262, 3.27947, -1.92602, 000000000000000101 100010011101100010011 000100 »
1.44508, 3.81734, -2.01863, -1.031583, 1.53306, 111011000100111011000112111111111 111111111110+
-1.77589, 0.821665, 0.815673, -1.76065}), 000010011101100010011 101100000 000000000000000 -
{0.215104, 0.00421089, 2.7311, -2.0232, 000001011101100010011101100001010011101100010
4.92371, 1.41167, -1.905933, 2. 53792, 0.397313, 011101100011111111111111111111111101111011000
1.79168, -1.42279, -1.36341, 3.55082, 1.244089, 100111011000011011011000100111011000100101001 +
i e 110110001001110110000211111111121111111111111

Cancel

Obr. 29 - Neurofraktalni desifrovani — zadani vstupii

Pomoci programu pro neurofraktalni kryptologii jsem néasledné opét dostal ¢islo zahrnujici
jednotlivé koeficienty afinnich transformaci. Jejich dosazenim do programu pro fraktalni

desifrovani jsem pak ziskal fraktalni napis, ktery je i pfes evidentni poruchy stéle Citelny.

LRI f TOMGSE, B

N L W

Obr. 30 - Neurofraktalni desifrovani — desifrovany fraktalni text
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Pro druhy ptipad jsem zvolil o néco delsi text (popsan 2176 Cisly), pfiCemz doba uceni

neuronove sité byla zhruba dvojndsobna oproti piedeslému pokusu (cca 15 minut).

E3

Zadejte text urceny k zazifrovani

Tématenm této prace je fraktalni
a neuro fraktalni kryptologie. QUERTY

Obr. 31 - Neurofraktalni sifrovani — text 2

Vysledkem je opét fraktalni text, ktery je 1 pres drobné chyby stale Citelny.

T TR T "
li r-ui.ii-a-i =lli.il Ii i::llli =-=I i“. l.EIHlll.t:l- l..lll
= mmunn sn"n = gt 5, B . u . - . mmmm¥E Em®s

B RG] HL L L PR
e "l S U . u T ™ o Tl ™ Ty T —_— s e
R N U T A I S R R O

Obr. 32 - Neurofraktalni sifrovani — desifrovany text 2

6.3.1 Frekven¢ni analyza

Prolomeni neurofraktdlniho Sifrovani pomoci frekvencni analyzy je ve své podstaté
nemozné. Uto¢nik miize odchytit vektor vah, avsak pokud nebude védét, Ze byla pouzita
neuronova sit’, nebude znat jeji parametry a strukturu, nebude schopny z téchto udaji nic
vycist. Obdobné je tomu u druhého odesilaného Cisla, které je pouze jakousi spleti 1 a 0,
piicemz je v piipadé této prace navic doplnéno o dalsi znak. I v ptipad¢, ze by tGtocnik
tento fakt odhalil, je frekvencni analyza zbytku ¢isla velmi neptesnd a 1 pfi rozdéleni na

vektory o velikosti 25 prvkl se podstatné lisi od frekven¢ni analyzy ¢eského jazyka.
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7 PREZENTACE

Soucasti zadani této prace bylo také vytvofeni prezentace, ktera se tématem prace bude
zabyvat, pficemz by tato prezentace méla nasledné slouzit studentim kurzu Kryptologie.
Jak ndzev napovida, tento kurz je zaméfen vyhradné na aplikace Sifrovani. Je probirdna jak
teoreticka Cast, tak cast praktickd, jenz je realizovana pomoci software Mathematica.
Béhem semestru jsou nejprve probirany Sifry jednodussi — Caesarova §ifra, Sifra Play Fair,
Vermanova Sifra. Nékteré ze zminénych jsou popsany i1 v teoretické Casti této prace.
Pozdéji jsou probirany moderni Sifry jako RSA, IFS €1 TEA. V blizké dobé by se studenti

m¢éli zacit seznamovat také s principy Sifer uvedenymi v této praci.

Pomoci programu MS Office PowerPoint 2007 jsem tedy vytvoftil odpovidajici prezentaci,

ktera je urcitym shrnutim celé této prace. Je rozdélena do tii zakladnich bloki:

e Vprvni ¢asti je Ctenaf seznamen s teoretickym zakladem nutnym pro pochopeni
principti fraktdlniho a neurofraktalniho Sifrovani. Stru¢né jsou popsany zésady
Sifrovani, vysvétleny neuronové sit¢ a popsany fraktaly.

e Druha &ast je vénovana fraktalnimu Sifrovani. Ctenaf je seznadmen s principy této
specifické kryptologické metody a také s pravidly, kterd je nutno dodrzet pfi
vytvareni ptipadného programu. Kapitola také obsahuje nékolik grafickych ukéazek.

e (Obdobn¢ zamétena je tieti kapitola. Ta se vénuje neurofraktalnimu Sifrovani, jeho
principiim a pravidlim. Opét je doplnéna né€kolika ptiklady a vhodnymi radami,

které by mohly ¢tenaitim pomoci pii tvorbé programového vybaveni.

Vzhledem ke svému rozsahu je tato prezentace pouze soucasti ptilozen¢ho CD, a to jak ve
formatu pptx (PowerPoint 2007 a nov¢jsi), tak 1 formatu ppt (PowerPoint 97 — 2003) a

pfimo prezentujicim formatu ppsx.
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ZAVER
Cilem prace bylo seznamit ¢tenate se zakladnimi principy jednoho z modernich odvétvi

kryptologie. Fraktdlni a neurofraktdlni Sifrovani jisté patfi mezi Sifry nasi budoucnosti.

Zatim se vSak stale jedna o jakousi ,.exotickou* formu Sifrovani.

V ptipad¢ fraktalniho Sifrovani jde o jistou verzi monoalfabetické Sifry, kdy dochazi
k nahrazovani znaki maticemi ¢isel. Jak je v praci naznaceno, je prave tato skutecnost
jednou z nevyhod tohoto zptsobu Sifrovani. Piipadny utocnik sice pfesné nevi, na jakém
principu jsou odesilana data zalozZena, avSak s potfebnym programovym vybavenim by pro
n¢j ziejm& nebylo problémem Sifrovany text rozlustit. Pfipadnym feSenim by mohlo byt

urcité prohozeni odesilanych dat, moznosti by také bylo slucovani jednotlivych znakd.

Neurofraktalni Sifrovani je oproti tomu mnohem kvalitnéj$i a propracovanéjsi systém.
Odesilanymi daty jsou vstupni vektory a matice vah a prahi, pficemz tato data jsou pro
uto¢nika bez znalosti neuronové sité pro Sifrovani pouzité absolutné bezcenna. Nevyhodou
této metody je vSak jeji ndroc¢nost, kdy uceni neuronové sité je zalezitosti az nékolika

minut.

Soucasti prace bylo vytvofeni programil v prostfedi software Mathematica demonstrujicich
uvedené metody Sifrovani a deSifrovani. Postup Cinnosti programii je vysvétlen
v jednotlivych ¢astech prace, zdrojoveé kody jsou soucésti prilohy a samotné programy jsou
umistény na ptilozeném CD. Je pouze na uzivateli jak s nimi nalozi. Bylo by mozné je
dale rozvijet a upravovat — vuvahu pfipadaji vySe uvedené moznosti preskupovani,
zvyseni poctu iteraci béhem vykreslovani ¢i ptipojeni Hopfieldovy sité za ticelem zvySeni

kvality rozpoznavani znaki slozenych z poSkozenych vzort.
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ZAVER V ANGLICTINE

The aim was to acquaint the reader with the basic principles of a modern cryptology
industry. Fractal and neuro-fractal encryption ciphers certainly among our future. So far,

however, still a kind of "exotic" form of encryption.

If fractal encryption on some version monoalphabetic ciphers, where there is a substitution
matrix of numbers of characters. As indicated in the job, it is precisely this fact one of the
drawbacks of this method of encryption. Although the attacker does not know exactly what
the principles are the transmitted data based, but with the requisite software for him
probably would not solve the problem of ciphertext. Possible solution might be an

interjection outgoing data, the possibility would also merge the individual characters.

Neuro-fractal encryption is much better than a sophisticated system. Consigned data are
input vectors and matrices weights and thresholds, and these data are for the attacker
without the knowledge of neural networks used for the encryption totally useless. A
disadvantage of this method is its complexity, the neural network learning is a matter to a

few minutes.

Part of the work was to develop programs in an environment of Mathematica software,
demonstrating that methods of encryption and decryption. The procedure is explained by
the activity of programs in different parts of the work, source code is included in the
Annex and the programs themselves are located on the CD. It is only on the user how to
dispose of them. Would it be possible to further develop and modify - in consideration the
above options seem rearrangement, increasing the number of iterations during the
rendering of, or connected Hopfield network in order to improve the quality of character

recognition of the damaged compound patterns.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES  Advanced Encryption Standard

ASCII  American Standard Code for Information Interchange
CD Kompaktni disk

DES  Data Encryption Standard

IBM  International Business Machines Corporation
IDEA International Data Encryption Algorithm

IFS Iterated function systems

IT Informacni technologie

MS Microsoft

RSA Rivest, Shamir, Adleman

TEA  Time Escape Algorithms

XOR  Exkluzivni disjunkce — logické operace
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PRILOHA P I: GRAFICKA PODOBA JEDNOTLIVYCH PiISMEN PRO
POTREBY FRAKTALNI KRYPTOLOGIE







16,

.2,0.4,0.4,0.6,0.6,0.8,0.8},{0.2,0.4,0.6,0,0.8,

0
.6}

I'4

ALGORITMUS PROGRAMU PRO FRAKTALNI

{"A"H"A", "C"H"C", "D"H"D", "E/:"H"E", "E"H"E", "i"H"I", "N"H"N", HO"H"O",

o . -
WRM_,TRY , " I nw_n S " , wpw_wmn , "U"H"U" , "U"H"U" , nwyw_nyn , nyw_wgmn , Hd w_nwpn ,

~ ~ > ) o ~
"e"H"E", "n"H"N", "r"HHR", "t"ﬂ"T", "u"H"U", nyw_wgmn } ] H

StringLength[text];

d=0;e

=15,

14,
.2,0.4,0.4,0.4,0.6,0.6,0.8,0.8},{0,0.2,

13,

"H",c={{0,0,0,0,0,0.2,0.4,0.6,0.8,0.8,0.8,0.8,0.8},{0,0.2,0.4,0.6,

=13,
13,

.6,0.6,0.8,0.8,0.8},1{0,0.2,0.4,0.2,

;d=12,

0
}
12,

.4,0.4,0.6,0.6,0.8,0.8,0.8},{0,0.2,0.4,

,0.4,0.4,0.4,0.6,0.6,0.8,0.8},{0,0.8,0,

0.8,0,0.2,0.4,0.6,0.8,0,0.8,0,0.8}};d
.4,0.6,0.6,0.8,0.8},{0,0.2,0.4,0.6,0.8,

. ,0.8,0,0.8,0,0.8}};d
.2,0.2,0.4,0.4,0.6,0.8},{0,0.2,0.4,0.6,0.8,0.4,

}}id=11,

.2,0.4,0.6}};d

.6,0.8}1}:d

;d

0.4,0.4,
0.2,0.4}
=11,
4,0
;0.4
0
}

0.4,
0.8}

14
14
’
14
14

.2,0.
0.4

.2
0
0,0
0.2,

.2
0

14
14

0,0
0.8
0,0
0.6

14
14

0
.2,

0,0.2,0
0 0.6
, 0
8

4
4

,0,0,0,0,0.2,0.4,0.6,0.8},{0,0.2,0.4,0.6,0.8,0,0,0,0}1};d=9

0,0
0.8

0
0.
0

{{o0,0,0,0,0,0.2,0.2,0.2,0.4,0.4,0.4,0.6,0.6,0.6,0.8,0.8}, {0,
0,
0

Module [{},
InputString["Zadejte text urceny k zasifrovani"];

ToUpperCase [Characters[text]];

StringReplace(a,
0;

{
{
{

r

{

.2

{

.4
"¢",c={{0,0,0,0.2,0.2,0.4,0.4,0.4,0.6,0.6,0.6,0.8,0.8},{0.2,0.4,

{
.3
{

"L", c=

I'4

SIFROVANI

{};
=0;h
1,i<b+1, i++,
8,
"K", c=

"Jg",c={{0,0.2,0.4,0.6,0.8,0.8,0.8,0.8},{0.2,0,0,0,0.2,0.4,0.6,0.8}}

0.2,0.4,0.6,0.8,0,0.4,0.8,0,0.4,0.8,0,0.4,0.8,0.2,0.6}1};d

"C", C:{ {

0,0.8,0,
0.6,0,0.8,0,0.3,0.8,0,0.3,0.8,0.2,0.6}1};d

"A", c=
0.6,0
'lB", C
;d
0.4,0

Switchlal[il]l,

PRILOHA PII
text
i
o
b=
f={};qg
For[i

A4
sifrovanil[]:
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~

—

13,

.6,0.8,0.8,0.8,0.8,0.8},{0,0.2,0.4,0.6,

.6,0.8}1}:d

6
6
4
}

0
0.
0
6

~

13,

,0.8,0.8,0.8,0.8,0.8},{0,0.2,0.4,0.60,
.8}11};d

, 0

,0.6,0.6,0.8,0.8,0.8},{0.2,0.4,0.6,0,

’

~

O O N O

~ LN
O N O ©

~

N N s NN
O O O O O
N .
— O ~ O O —«— 0 —«— O
ol .
OO DO VO OO

. =

15,

{{o0,0,0,0.2,0.2,0.2,0.4,0.4,0.4,0.6,0.6,0.6,0.8,0.8,0.8},1{0,
15,

"r",c={{0,0.2,0.4,0.4,0.4,0.4,0.4,0.6,0.8},{0.8,0.8,0,0.2,0.4,0.6,

=12,
4,0.6,0.6,0.8,0.8,0.8},{0.2,0.4,0.6,0,

.4,0.4,0.6,0.6,0.8},{0,0.2,0.4,0.6,0.8,

}yid=12,

}

4,0.

. ;0.6
"rR",c={{0,0,0,0,0,0.2,0.2,0.4,0.4,0.4,0.6,0.6,0.6,0.8,0.8},{0,0.2,

, 0.
4

=9,

0.5,0.7,0,0.4,0.8,0,0.4,0.8,0,0.4,0.8,0.1,0.3,0.8}};d

0.4,0.6,0.8,0.4,0.8,0.2,0.4,0.8,0.1,0.4,0.8,0,0.61}};d

"S",C
0.8,0.8,0.8}};:d



"UH
0,0.
an
0.6,
"W"
0.2,
"X"
0.6,
"Y"

4

.6,0.8,0.8,0.8,0.8},{0.2,0.4,0.6,0.8,0,0,
,0.6,0.8,0.8,0.8},{0.4,0.6,0.8,0.2,0,0.2,0.4,
.8,0.8,0.8,0.8},{0.2,0.4,0.6,0.8,0,

.6,0.8,0.8},{0,0.8,0.2,0.6,0.4,0.2,

ee={{}, {}
17

fld<le,

For[j=1,3j<17-d,j++,
AppendTo[c[[1]1],0];
AppendTo[c[[2]],0];
]

17

If[h==1,h=0,
e=AppendTole,c[[1]1]];
e=AppendTole,c[[2]]];
17

17

f=Flatten[e];
f=Round[ (£*10)+1

]

For[i=1,i<Length|[

g=g+f[[1

11*107

(Length[f]

17

Print["Zasifrovany text:

£141, i++,
-1);

"9l



PRILOHA P III: ALGORITMUS PROGRAMU PRO FRAKTALNI
DESIFROVANI

Needs ["ProgrammingInMathematica AffineMaps "]
Needs ["ProgrammingInMathematica IFS "]

desifrovani[] :=Module[{},
text=Input["Zadejte zasifrovany text"];

a={}t;c={{},{}};

i=1;

While[i==1,
a=PrependTo[a, (Mod[text,10]-1)/10]
text=Quotient [text,10];
If[text<l,i=0]
17

b=Lengthlal;

bl=0;

While[b>31,
c[[1]]=AppendTolc[[1]],Takela,1l6]];
c[[2]]=AppendTolc[[2]],Takela, {17,32}]1];
a=Dropla,32];
b=b-32;
bl=bl+1;
17

i=1;f={};g={};
While[i<Dimensions[c] [[2]]+1,
(11100411

(21100411
j=16,3>0,3--,
daf[j1it=o,
=AppendTo [f, Take[d,J]]
=AppendTo[g, Take[e,j]]

~e N

d= c[
cl
For[
£l
f=
g
J
I

0,
[J==1,

f=AppendTo[f, {0.9}1];
g=AppendTo[g, {0.9}1];
j=0;

17

1;
1;
i++;
1;

f1={};1=0;m=0;



1=1+1.1;
If[1>21,
1=0;
m=m-1.5;
17
17

ctvr=Show|[Graphics[{RGBColor[0,0,0],Polygon]|
{{0,0},{1,0},{1,1},{0,1}}1}1,
Axes—False,Frame—False, PlotRange-All];
AM[{a_r b_r C_ d_l e_ f_}] :=map[{{a1_ble}l{crdrf}}];
£2=AM/Qf1;
ifs0=IFS[f2];

Print["Desifrovany text:"];
Show [Nest [ifs0,ctvr,1]]



PRILOHA P1V: ALGORITMUS PROGRAMU PRO
NEUROFRAKTALNI SIFROVANI

<<NeuralNetworks"

neurosifral] :=Module[{},
cislo=Input["Zadejte zasifrovane cislo"];

kopie=cislo;

a=IntegerLength[kopie];

c={};

While[a>31,
c=PrependTo[c,Mod[kopie,10732]11];
kopie=Quotient [kopie,10732];
a=a-32;

17

pocet=25;

kl=Table[i, {i,0, (2"pocet)-1,Quotient[ (2"pocet)-1,26]1}1;

k2=IntegerDigits[kl,2];

For[i=1,i<Length[k2]+1, i++,
If[Length[k2[[i]]]<pocet,PrependTo[k2([[i]],0];i--1;

1

pismenocAin=k2[[1]];pismenoBin=k2[[2]];pismenoCin=k2[[3]];
pismenoDin=k2[[4]];PismenoEin=k2[[5]];pismenoFin=k2[[6]];
pismenoGin=k2[[7]];pismenoHin=k2[[8]];pismenolin=k2[[9]];
pismenodin=k2[[10]];pismenoKin=k2[[11]];pismenoLin=k2[[12]];
pismenoMin=k2[[13]];pismenoNin=k2[[14]];pismenoO0in=k2[[15]];
pismenoPin=k2[[16]];pismenoQin=k2[[17]];pismenoRin=k2[[18]];
pismenoSin=k2[[19]];pismenoTin=k2[[20]];pismenoUin=k2[[21]];
pismenoVin=k2[[22]];pismenoWin=k2[[23]];pismenoXin=k2([[24]];
pismenoYin=k2[[25]];pismenoZin=k2([[26]];mezerain=k2[[27]];

’

"11133557799911111353739371351111"
"11111333555777991357915915915937"
"11133557799111113571919193711111"
Characters["11111335577999111357919191935711"
Characters["11111333555779911357915915919191"

Characters]|
[
[
[
[

Characters(["11111335579111111357959599911111"
[
[
[
[
[

Characters
Characters

pismenocAout=ToExpression
pismenoBout=ToExpression
pismenoCout=ToExpression
pismenoDout=ToExpression
pismenoEout=ToExpression
pismenoFout=ToExpression

’

’

’

’

’

pismenoGout=ToExpression[Characters["11133555777991113571914914937111"11;
pismenoHout=ToExpression[Characters["11111357999991111357955513579111"]11;
pismenolout=ToExpression[Characters["11335555577991111919135791919111"]1;
pismenoJout=ToExpression[Characters["13579999111111113111357911111111"]11;
pismenoKout=ToExpression[Characters["11111355779911111357954637191111"11;

Characters["11111357911111111357911111111111"]117;

1]
11
1]
1]
1]
11
1]
1]
11
1]
1]
pismenoLout=ToExpression 1]
Characters(["11111357999991111357975713579111"]171;
1]
1]
1]
1]
1]
1]
1]
1]
11
1]
1]

pismenoMout=ToExpression
pismenoNout=ToExpression

’

Characters["11111357999991111357975313579111"

’

s B B B B M M e e T e e e B e T T e R I R e R e R R I R )

pismenoOout=ToExpression[Characters["11133557799911113571919193571111"11;
pismenoPout=ToExpression[Characters["11111335577911111357959595971111"11;
pismenoQout=ToExpression[Characters["11133557799911113571919391571111"11;
pismenoRout=ToExpression[Characters["11111335557779911357959359259171"11;
pismenoSout=ToExpression[Characters["11133355577799911681591591592491"]11];
pismenoTout=ToExpression[Characters["13555557911111119913579991111111"]11;
pismenoUout=ToExpression[Characters["11113579999111113579111357911111"11;
pismenoVout=ToExpression[Characters["11135799911111115793135791111111"]1];
pismenoWout=ToExpression[Characters["11113579999111113579131357911111"11;
[

pismenoXout=ToExpression[Characters["11335779911111111937537191111111"



’

pismenoYout=ToExpression[Characters["13555791111111119713579111111111"]11;
pismenoZout=ToExpression[Characters["11333555777991111913915917919111"]]
mezeraout=ToExpression[Characters("111111111111111211111111111121211211"11>

x={};y={};koef={};
For[i=1,i<Length[c]+1,i++,
{

{If[c[[1]]==11133557799911111353739371351111,AppendTo[koef,pismencAin];
If [MemberQ[x,pismenocAin]==False,AppendTo[x,pismenoAin];
AppendTo [y, pismenocAout]]];

If[c[[1i]]==11111333555777991357915915915937, AppendTo[koef,pismenoBin];
If [MemberQ[x,pismenoBin]==False,AppendTo[x,pismenoBin];
AppendTo [y, pismenoBout]]];

If[c[[1i]]==11133557799111113571919193711111,AppendTo[koef,pismenoCin];
If [MemberQ[x,pismenoCin]==False,AppendTo[x,pismenoCin];
AppendTo [y, pismenoCout]]];

If[c[[1i]]==11111335577999111357919191935711,AppendTo[koef,pismenoDin];
If [MemberQ[x,pismenoDin]==False, AppendTo[x,pismenoDin];
AppendTo [y, pismenoDout]]];

If[c[[1i]]==11111333555779911357915915919191, AppendTo[koef,pismencEin];

If [MemberQ[x,pismenoEin]==False, AppendTo[x,pismenokin];
AppendTo [y, pismenoEout]]];
If[c[[i]]==11111335579111111357959599911111,AppendTo[koef,pismenoFin];
If [MemberQ[x,pismenoFin]==False,AppendTo[x,pismenoFin];
AppendTo [y, pismenoFout]]];
If[c[[1i]]==11133555777991113571914914937111,AppendTo[koef,pismenoGin];
If [MemberQ[x,pismenoGin]==False, AppendTo[x,pismenoGin];
AppendTo [y, pismenoGout]]];
If[c[[1i]]==11111357999991111357955513579111,AppendTo[koef,pismenocHin];
If [MemberQ[x,pismenoHin]==False, AppendTo[x,pismenoHin];
AppendTo [y, pismenoHout]]];
If[c[[1]]==11335555577991111919135791919111,AppendTo[koef,pismenolin];
If [MemberQ[x,pismenolin]==False,AppendTo[x,pismenolin];
AppendTo [y, pismenolIout]]];
If[c[[1i]1]==13579999111111113111357911111111,AppendTo[koef,pismenodin];
If [MemberQ[x,pismenodin]==False,AppendTo[x,pismenodin];
AppendTo [y, pismenodout]]];
If[c[[1i]]==11111355779911111357954637191111,AppendTo[koef,pismenoKin];
If [MemberQ[x,pismenoKin]==False,AppendTo[x,pismenoKin];
AppendTo [y, pismenoKout]]];
If[c[[i]]==11111357911111111357911111111111,AppendTo[koef,pismenoLin];
If [MemberQ[x,pismenolLin]==False,AppendTo[x,pismenoLin];
AppendTo [y, pismenoLout]]];
If[c[[1i]]==11111357999991111357975713579111,AppendTo[koef,pismenoMin];
If [MemberQ[x,pismenoMin]==False,AppendTo[x,pismenoMin];
AppendTo [y, pismenoMout]]];
If[c[[1i]]==11111357999991111357975313579111,AppendTo [koef,pismenoNin];
If [MemberQ[x,pismenoNin]==False,AppendTo[x,pismenoNin];
AppendTo [y, pismenoNout]]];
If[c[[1i]]==11133557799911113571919193571111,AppendTo[koef,pismenoOin];
If [MemberQ[x,pismenoOin]==False, AppendTo[x,pismenoOin];
AppendTo [y, pismenoOout]]];
If[c[[i]]==11111335577911111357959595971111,AppendTo[koef,pismenoPin];
If [MemberQ[x,pismenoPin]==False,AppendTo[x,pismenoPin];
AppendTo [y, pismenoPout]]];
If[c[[1i]]==11133557799911113571919391571111, AppendTo[koef,pismenoQin];
If [MemberQ[x,pismenoQin]==False,AppendTo[x,pismenoQin];
AppendTo [y, pismenoQout]]];



If[c[[1i]]==11111335557779911357959359259171, AppendTo[koef,pismenoRin];
If [MemberQ[x,pismenoRin]==False, AppendTo[x,pismenoRin];
AppendTo [y, pismenoRout]]];

If[c[[1i]]==11133355577799911681591591592491, AppendTo [koef,pismenoSin];
If [MemberQ[x,pismenoSin]==False,AppendTo[x,pismenoSin];
AppendTo [y, pismenoSout]]];

If[c[[1i]]==13555557911111119913579991111111,AppendTo[koef,pismenoTin];
If [MemberQ[x,pismenoTin]==False, AppendTo[x,pismenoTin];
AppendTo [y, pismenoTout]]];

If[c[[1i]]==11113579999111113579111357911111,AppendTo[koef,pismenoUin];
If [MemberQ[x,pismenoUin]==False, AppendTo[x,pismenoUin];
AppendTo [y, pismenoUout]]];

If[c[[1i]]==11135799911111115793135791111111,AppendTo [koef,pismenoVin];
If [MemberQ[x,pismenoVin]==False,AppendTo[x,pismenoVin];
AppendTo [y, pismenoVout]]];

If[c[[1i]]==11113579999111113579131357911111,AppendTo[koef,pismenoWin];
If [MemberQ[x,pismenoWin]==False, AppendTo[x,pismenoWin];
AppendTo [y, pismenoWout]]];

If[c[[i]]==11335779911111111937537191111111,AppendTo[koef,pismenoXin];
If [MemberQ[x,pismenoXin]==False,AppendTo[x,pismenoXin];
AppendTo [y, pismenoXout]l];},

{If[c[[1]]==13555791111111119713579111111111, AppendTo[koef,pismenoYin];
If [MemberQ[x,pismenoYin]==False,AppendTo[x,pismenoY¥in];
AppendTo [y, pismenoYout]]];

If[c[[1i]]==11333555777991111913915917919111, AppendTo[koef,pismenoZin];
If [MemberQ[x,pismenoZin]==False,AppendTo[x,pismenoZin];
AppendTo [y, pismenoZout]]];

If[c[[i]]==11111111111111111111111111111111,AppendTo[koef,mezerain];
If [MemberQ[x,mezerain]==False, AppendTo[x,mezerain];
AppendTo[y,mezeraout]]];}

}
17

delka=Length[x];a=1;
While[a==1,

For[i=1, i<delka+1l,i++,
x=AppendTo[x,x[[1]]];
y=AppendTo[y,y[[1]]];
17

delka=Length[x];

If[delka>50,a=0];

17

iteraci=10;

skryta={Floor[Sgrt[Dimensions[x] [[2]]*Dimensions[y] [[2]]]11};
fdfrwrd2=InitializeFeedForwardNet[x,y,Ceiling[skrytal,
Neuron-SaturatedLinear,OutputNonlinearity-None];
{fdfrwrdlskryta, fitrecord}=NeuralFit[fdfrwrd2,x,y,iteraci];
vahy=fdfrwrdlskryta[[1l]];

koef=Flatten[koef];

koef=PrependTo[koef,1];

Print ["Koeficient k odeslani: ",FromDigits[koef]];
Print ["Matice vah k odeslani:"];

vahy



PRILOHA P V: ALGORITMUS PROGRAMU PRO
NEUROFRAKTALNI DESIFROVANI

<<NeuralNetworks"

neurodesifral] :=Module[{},
vahy=Input["Zadejte vahy"];
koef=Input|["Zadejte cislo znacici koeficienty"];

fdfrwrdlskryta=FeedForwardNet [vahy, {AccumulatedIterations-0,
Neuron-SaturatedLinear, FixedParameters-None,
OutputNonlinearity-None, NumberOfInputs-25}1];

a=Drop[IntegerDigits[koef],1];
b=Partition[a, 25];
c={};

For[i=1,i<Length[b]+1,i++,
f=fdfrwrdlskrytalb[[i]]];
d=StringJoin[ToString[IntegerPart[f]]];
e=ToExpression[d];

c=AppendTo[c,e];

17

g=Flatten|[c];
If[g[[1]]==0,g=Droplg,1];g=PrependTolg,1]];

Print ["Desifrovane koeficienty: ",FromDigits[g]]



