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ABSTRAKT

Prace mapuje oblast ochrany dat pied zcizenim prostfednictvim spyware. Specifikuje
samotny pojem spyware, jeho chovani a rozpoznani jeho pfitomnosti v pocitaci. Dale
sumarizuje jednotlivd opatieni proti priniku spyware. V praktické ¢éasti na ptikladu ti
konkrétnich produktli a jejich vzdjemného porovnani vysvétluje zptsob pouziti od

instalace, aktualizace, skenovani, po odstranéni spyware z pocitace.

Kli¢ova slova: spyware, ochrana dat, antispywarové programy, adware, zranitelnost

ABSTRACT

Work presents data protection against theft via spyware. Specifies the concept of spyware,
its behavior and recognize its presence in the computer. Further summarizes the various
actions against spyware intrusion. In a practical example of the three specific products and
their mutual comparison explains how to use the installation, update, scan, after removing

spyware from your computer.

Keywords: spyware, data protection, anti-spyware programs, adware, vulnerability
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UvVOD

V dne$ni dobé, kdy se pouziti pocitate stava samoziejmosti a pouzivani Internetu se stalo
kazdodenni soucasti naSeho zivota, jak pracovniho tak osobniho, vzriista mira rizikovosti.

S timto souzitim se objevuji ¢im dal vétsi hrozby.

Jsou ma soukroma ¢i firemni data v pocitaci opravdu v bezpeci? Je bezpeéné provadét
finan¢ni transakce pies internet? Obavy rostou a ¢im vic do této problematiky ¢loveék vidi,
tim vice ziskava dojem, Ze jedina bezpecna data jsou ta, kterd jsou na pocitaci, ktery neni
pfipojen do celosvétové sité jménem Internet a i tato data mohou byt do jisté miry
ohrozena. Takova obava, miize nariist do rozmérd paranoy.

MiiZzeme zajistit, aby byl na§ pocita¢ uplné v bezpeci? Kdo by se v dne$ni moderni dobé
zdrojt informaci. Pokud ¢lovek vi jak hledat je internet jako knihovna a najdete tam Gplné
vSe. Jedinou nevyhodou byva to, Zze ve chvili kdy vejdete, stavate se potencidlnim cilem
mnoha Skiidct. OhroZuji vas viry, hacketi, spyware, podvodnici a mohou na vas ¢ihat i jina
nebezpeci. Z toho diivodu se snazime své osobni pocitace vS§emozné chranit pred ¢imkoliv

nebo spise kymkoliv, kdo by mohl nase drahocenna data ohrozit, nebo je zneuzit.

| pro pracovniky komer¢ni bezpe¢nosti je otazka zabezpeceni jejich dat velmi dulezita. Jak
by asi vypadalo, kdyby né¢kdo prestizni bezpecnostni firmé odcizil databazi jejich kontaktd,
pfipadné by zneuZil z pocitace ziskana hesla do kritickych systéma? Velké Skody by
rovnéz mohly nastat zcizenim technické dokumentace, piipadné unikem dat tykajici se
pievozu penéz. A to uz vubec nemluvime o tom, kdyby byly odcizeny spisy s osobnimi
daty kuptikladu z detektivni agentury. Jakykoliv Unik takovych informaci jednak bere

ptipadné objekty, které dana agentura spravuje.

Proto je otdzka bezpecnosti dat kazdodennim problémem, kterym je tieba neustale fesit.
Prace se zabyva jen jednim aspektem tohoto nebezpeci a to programy, kterym se fika
spyware. Na zacatku je strucné charakterizuje, poté popisuje voln¢ dostupné programy na

ochranu proti nim a nakonec nékteré tyto spywarové programy popisuje.
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1 SPYWARE V POCITACI

V této kapitole se prace zabyva pojmem spyware, statistikami Cetnosti jeho vyskytu v
pocitacich, pfiznaky jeho vyskytu v systému, jeho vlivem na samotny operacni systém a
moznymi nasledky pro uzivatele. VeSkerou problematiku se snazi dostatecné vysvétlit a

popsat tak, aby ji kazdy dobie porozumél.

V praci je zarazen i ncktery Skodlivy software, ktery podle nékterych odbornikt
informatik® neni pfimo spyware. Rozhodl jsem se tak z diivodu, Ze se priklanim k nazoru,
ktery chape spyware komplexnéji, spiSe z pohledu antispywarovych programi. Tento
nazor oznacuje, ze cokoliv antispywarovy software vyhleda, da se povazovat za spyware.

Na této definici je postavena celd ma prace.

1.1 Vysvétleni pojmu spyware

Pro vysvétleni pojmu spyware, ho porovnejme s definici viru, ktera je znaméjsi. K
pochopeni hlavniho rozdilu mezi virem a spywarem uved’'me zakladni charakteristiku viru.
Pocitatové viry maji uréitou podobnost s viry biologickymi a to je kod, ktery se podobné
jako u vira biologickych dokaze kopirovat a $itit. Tyto viry zneuzivaji prostiedkd pocitace
bez védomi uZivatele a proti jeho vili, vétSinou k poskozeni dat uZivatele, ¢i k Gplnému
hardwarovému zniceni pocitace. Kromé toho se stejn¢ jako vir snazi svou pfitomnost
v pocitaci skryt a b&hem této doby odeslat za pomoci internetu co nejvétsi pocet

ukradenych dat. Na rozdil od vird se spyware masoveé nemnozi.

Ta nejjednodussi definice fikd, ze jde o program, ktery bez védomi uZivatele odcizuje
,staticka“ data jako je ptehled navstivenych stranek ¢i soupis programd, které ma uzivatel
ve svém pocitaci nainstalované, ¢i jind pro uZivatele citlivd data. Tato data poté odesila
jinému uzivateli. Kvuli ttmto davodim, je jejich pfitomnost v systému nepiijemnad a

nezadouci.

Idea pii vytvofeni spyware, byla jako vzdy mirumilovna a zdanlivé prospésna. Spyware
mel pouze zjistovat rizné informace z diivodu riznych prizkumu a zjisténé informace
méli byt vyuzity pro cilenou reklamu. Ztoho je ovSem patrné, Ze zneuziti takového
programu se pifimo nabizi, bylo jen otdzkou casu, kdy budou tyto prostiedky pouzity ke
zcizeni citlivych dat, jako jsou napiiklad ¢isla kreditnich karet, hesla k riznym sluzbam,
ptipadné zcizeni celych dokumentl. VétSina uzivatel je rozhofcena uz jen samotnou

existenci spyware tim spise jejich legalnosti. [1]
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1.2 Statistiky Spyware

Navzdory publicité¢ 0 rstu nebezpecné infekce spywarem, pocet nakazenych pocitacu
roste. Podle dat skanu firmy Webroot spyware je vidét, ze takika 89% pocitacu je

infikovano spywarem.

Programatofi spyware neustale modifikuji své programy, jejich zpiisoby instalace tak, aby
tyto programy byly hife detekovatelné. Pouzivaji ke svym utokiim rootkity (zpisob,
kterym se snazi zamaskovat svou pritomnost v PC) a kernel driver level (v trovni
opera¢niho systému) technologii, kterou pouzivaji k schovani pifed antispywarovymi

aplikacemi.

1.2.1 Raist 2004 -2006

Prizkumy za rok 2004 - 2006 dokazuji, ze spywarové ohrozeni se kolisavé pohybuje od
70% do 90%.

Procento pocitacli napadenych
spywarem (celosvétové)

100 , 9 90 g9 92 g3 g7 89

83

30 72 72

60
40
20

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2
2004 2004 2004 2004 2005 2005 2005 2005 2006 2006

Obr. 1. Graf celosvétového napadeni pocitacii spywarem1

To ze spywaru déla velkou hrozbu, kdyz si uvédomime, ze ze 100 pocitaci je 70 az 90
napadeno Skodlivym software a tim mohou byt jejich soukromd data ohrozena, da se

predpokladat, Ze tyto udaje od posledniho priizkumu z roku 2006 spiSe rostou.

! Graf byl ptevzat z: http://www.webroot.com/resources/stateofspyware/excerpt.html
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Z tohoto grafu dale vyplyvd, ze mnoho volnych programli na odstranéni antispyware
nedosahuje potfebného stupné zabezpeCeni. Ne vzdy poskytuji dostatecnou detekci

Skodlivého software a tim nejsou schopny spyware vitbec kvalitn€ odstranit.

ZvySena infekce spywarem také dokazuje, Ze 1 kdyz uzivatelé pouZzivaji k ochrané svého
pocitace antispywarovy program, neni tento dostateéné sofistikovany, piipadné ho

zapominaji aktualizovat, ¢i viibec fadn¢ kontrolovat obsah svého pocitace.

Firma Webroot v letech 2004 — 2006 skenovala nahodné vybranych 1000 pocitacu se
zamé&fenim na pfitomnost spywaru, tabulky niZe ukazuji primér nakaZeni na jeden pocitaé
(Tab. 1). Zajimavym udajem nize uvedenych statistik je, které stity na tom byly podle
vyzkumu firmy Webroot celosvétové nejhiife. VétSina téchto statti jsou bud’ exotické
destinace, nebo zemé tietiho svéta. Z toho vyplyvaji dva mozné divody, pro¢ je tam tak

vysoky podil spywaru.

Za prvé nedostatecné zkusSenosti a mald informovanost obyvatelstva o této hrozbé. Za
druhé podcenéni hrozby, nebo navyseni diky turistickému ruchu, kdy turisté zapominaji
s exotickou destinaci na jakoukoliv bezpecnost. Coz je ovSem spise nepravdépodobné, ale
mozne.

Tab. 1. Celosvétové hodnoty spyware?

Celosvétové hodnoty Spyware

Nejvétsi pocet spywaru na 1 pocita¢ z 1 000 skenovanych podle zemé
02 2006 pozice WAL MnoZstvi

1 Puerto Rico 42,6
Algerie 38,4
Bahrain 35,7
Dominikanska republika 35,1
Trinidad a Tobago 33,8

Dale zde mame stejnou statistiku, tentokrat jen pro Evropu (Tab. 2), ve které nejhiie
dopadlo Spojené Kralovstvi. Ze statistik je vidét, Ze zemé EU jsou na tom vice mén¢ stejné
a to néco kolem 30 spyware na pocita¢. Tento udaj je docela piekvapivy, kdyz si
uvédomime, co se za nim skryvd. Kazdy ma na svém pocita¢i néco kolem tficeti

nechténych programd, které v lepSim ptipad€ minimalné brzdi systém.

2 Tabulka byla pievzata z: http://www.webroot.com/resources/stateofspyware/excerpt.html
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Tab. 2. Evropské hodnoty spyware®

Evropské hodnoty Spyware

Nejvétsi pocet spywaru na 1 pocitac z 1 000 skenovanych podle zemé v Evropé

Q2 2006 pozice Zemé MnoZstvi
1 Spojené Kralovstvi 30,5
Irsko 30,3
Litva 29,3
LotySsko 26,5
Norsko 26,1

1.2.2 Stav v Ceské republice

Z vlastnich zkuSenosti s pocitatem a problematikou spyware mohu potvrdit, ze infiltrace

spywaru do pocitace neni nic obtizného.

B Neumim pouZivat viibec B Umim pouZivat malo

B Umim pouZivat primérné ™ Umim pouZivat velmi dobfe

Programovani
Tvorba webu
Databaze

Instalace OS
Vylécitvirus
Instalace programu
Spec. Software
MsOffice

0% 20% 40% 60% 80% 100%

Obr. 2. Graf dovednosti s pocitacem®
Na pocitaci s nainstalovanym firewallem, antivirovym programem a antispywarovym
programem s pravidelnou aktualizaci, po meésicnim uzivani pocitace, antispywarovy

program detekuje ptiblizné 40 spyward.

¥ Tabulka byla pievzata z: http://www.webroot.com/resources/stateofspyware/excerpt.html

* Graf byl prevzat z: SOUKUP, Petr, et al. Cesky a Cesi v kyberprostoru [onling]. Praha : MV CR, 2008. 194
s. Vyzkumna zprava. UNIVERZITA KARLOVA V PRAZE, FAKULTA SOCIALNICH VED, Institut
sociologickych studii. Dostupné z WWW: <www.mvcr.cz/soubor/cyber-vyzkum-fsv-zprava-pdf.aspx>.
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Podle vyzkumu Fakulty socidlnich véd Univerzity Karlovy z roku 2008 (Obr. 2), miize byt
vzhledem ke stavu pocitaCovych dovednosti samotny vyskyt Skodlivého software v
pocitaci problém.

Zde je vidét, ze pro 48% ceské populace je tézké, takika nemozné se vypotadat s virem,
coz se tyka i odstranéni spyware z pocitace. To je dalsi divod, pro¢ neni radno tuto hrozbu
podceniovat a pro¢ je potfebné fadné o ni vefejnost informovat a proskolit ve zptsobech

odstranéni Skodlivého softwaru z pocitace.

1.3 Priznaky vyskytu spyware v pocitaci

Ptiznaky vyskytu Skodlivych programti V pocitati mohou byt rizné, od celkového
zpomaleni vaSeho pocitace k vyskakovani takzvanych pop-up oken, které samotné
prohliZzeni internetu zna¢né znepiijemiuji. Nekteré tyto ptiznaky byly podrobnéji

rozebrany nize.

1.3.1 Neustila zména domovské stranky

Jednd se o zménu nastaveni domovské stranky na stranku nebo webovy server, ktery
nechcete pouzivat jako domovskou stranku, pfesto se tak déje. VéEtSinou se nastaveni da
opravit, avSak po restartu systému je zase zpatky nastavena nechténa domovska stranka.
Tento spyware je vlastné neSkodny. Jedinou jeho nevyhodou je, ze uZivatele ustavicné
obté¢Zuje. Na druhou stranu na sebe upozorni a vy jako uZivatel mate moznost se ho co

nejdiive zbavit.

1.3.2 Celkové zpomaleni pocitace

Jeden z projevi spyware v pocitaci je také celkové zpomaleni systému, protoZze spyware je
pfeci jen program, ktery béZzi na pozadi vaseho systému. To znamend, ze vyuziva jisty
podil systémovych prostfedki jako kazdy jiny software, ovSem bez uZzivatelova védomi.
Proto kolisani vykonu systému miiZze byt jednim z pfiznakd piitomnosti Skodlivého

softwaru na vasem pocitaci.

1.3.3 Vyskakovani takzvanych pop-up oken pri prohliZeni internetu

DalS§im projevem byva vyskakovani pop-up oken, které stejné¢ jako zména domovské
stranky neni nikterak nebezpecné, jako spis§ otravné. Jde vlastné o ndhodné vyskakovani

oken pfi prohlizeni internetové sité. A je to jen dalsi ditkaz pfitomnosti spyware.
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1.3.4 Presmérovani telefonni linky

Na ptesmérovani telefonni linky vétSinou pfijde uzivatel ve chvili, kdy obdrzi velmi drahy
ucet za telefon. Presmérovavaci spyware se pouzival v dobé¢, kdy se na internet pfipojovalo
pomoci modemu. Funkci Spyware bylo, Ze pii pfipojeni pomoci modemu bylo cislo vaSeho
pfipojeni piesmérovano na Cisla se zvlastni tarifikaci a kazda minuta surfovani uzivatele

napiiklad stala 60 K¢&.

1.3.5 Nestabilita operac¢niho systému

Programy typu spyware nejsou vétSinou kompatibilni jak s riznymi opera¢nimi systémy,
tak s riznym hardwarem v pocitaci, a to z divodu, Ze to neni poteba. Jedna se pieci jen 0
Skodlivy software a z toho didvodu jej neni nutno odladovat, jako jiné nami pouzivané
softwary. Tato nekompatibilita mize zptsobit pad systému, jeho Spatnou funkci ¢i Casté

»zamrzani‘‘ pocitace.

1.3.6 Zahadné se objevujici ikony nebo jina zahadna ¢innost pocitace

Ve chvili, kdy za¢inate mit pocit, Ze vas pocitac zije vlastnim zivotem, objevuji se zahadné
ikony, podivné dokumenty a podobné, je pravdépodobné, Zze vas pocita¢ je jiz napaden

nékterym takovym Skodlivym softwarem.
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2 DRUHY SPYWARE

Spyware je Siroky pojem, ktery zahrnuje velké mnozstvi Skodlivého softwaru, jehoz
spolecna definice je infiltrace a utajeny provoz bez upozornéni uzivatele pocitace. To plati
na vétsinu toho ,horsiho“ spyware. Ten ,leh¢i“ vas bude jen neustdle otravovat a
znepiijemiiovat vdm zivot a tim na sebe upozorfiovat, coz by me¢lo byt pro uzivatele

dostate¢n¢ alarmujici, ze jeho pocitac neni dobie zabezpecen vici takovym hrozbam.

Skodlivy software délime podle zptisobu jeho &innosti. [3]

2.1 Adware

wvewe

dasledkem jeho nainstalovani je ,,vyskakovani“ oken, o kterd vétSinou uzivatel ovSem
nestoji. Také muze jit o vyhledavaci toolbar, ktery se vam nahraje do pouzivaného

prohlizece.

Pii instalaci takového voln¢ Sifitelného, neplaceného softwaru musi uzivatel pied
samotnou instalaci souhlasit s takzvanou ,,EULA®“ — End User License Agreement —
licenénim ujednanim, které vétSina uzivateli ani necte a jehoZ potvrzenim vétSinou

souhlasi se samotnou instalaci aplikace adware do pocitace.

Jind moznost nechténé instalace adware je pfi vybéru jednotlivych komponenti softwaru,
kdy je ptidana i moznost nainstalovani takovéhoto nedobrého softwaru, ktera je vétSinou
primarné zaskrtnuta. Vydavatel softwaru spoléha na ukvapenost a nepozornost uZivatele,

ktery komponenty neprozkouma a pouze odsouhlasi ,,pokracuj“ v instalaci.

Dost Casto se stava, Ze po odstranéni takto nainstalovanych adware miZe prestat fungovat
software, s kterym byl adware nainstalovan. Proto jsou né¢ktefi uzivatelé ochotni adware
trpét za moznost pouzivat software zdarma. Nékteti tviirci adware jsou dokonce schopni
vytvofit takovou aplikaci, kterou je obtizné odinstalovat, ¢i dokonce sama aplikace je
schopnd provést protititok a zmafit tak uzivateliv pokus o nalezeni, ¢i odinstalovani.

Nékteré jsou dokonce schopny nasledné obnovy po smazani. [7]

2.1.1 Zakladni doporucena ochrana proti Adware

Doporucenou ochranou proti Adware je neinstalovat podeziely software. Nezavisle na tom,
jak je EULA nudna, uzivatel by se mél pfinutit ji pfecist celou pred nainstalovanim

jakéhokoliv softwaru. Pokud mate jakékoliv pochyby ¢i otazky ohledné licenéniho
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ujednani, kontaktujte spolecnost a pozadejte je o ujasnéni. Pokud vdm nebude spole¢nost

schopna vysvétlit licenéni ujednani, v zddném piipade neinstalujte software do pocitace.

V soucasné dobé¢ existuji stranky: http://www.spywareguide.com/analyze/index.php, které
jsou schopny po vlozeni licence ji zanalyzovat a vyhodnotit, zda je soucasti licen¢niho
ujednani instalace Skodlivého nebo nezadouciho obsahu. Bohuzel funguji pouze pro

anglicky jazyk.

Jinou moznosti ochrany proti adware je mit nainstalovany a aktualizovany software na
vyhledavani adware v pocita¢i. Programy proti spyware se budu zabyvat v dalsi casti

prace.
2.1.2 Priklady Adware

2121 1CQ

Jednim z péknych ptikladi chténého adware, je ICQ. Tento program na instant messaging
zna snad Upln¢ kazdy. Jde o program na textovou, hlasovou a obrazovou komunikaci po
internetu. Program je zadarmo- coz je na jednu stranu pékné, na druhou stranu je plny
otravnych reklam, které se nacitaji v samotném okné konverzace. Kde na uzivatele porad
podprahové pusobi reklamy. Vzhledem k tomu, Ze reklamy jsou jiz nedilnou soucasti

programu, neexistuje zpusob, jak se jich zbavit.

Jednou z moznosti jak se témto reklamam branit je pouzivat jiné aplikace, pres které se na
samotné ICQ pftipojite. OvSem jejich pouzivanim porusSujete licenéni podminky pouziti

ICQ. Takovymi programy jsou napiiklad: Miranda, QIP, Koppete..

2.1.2.2 Toolbary

Jsou zasuvné moduly neboli pluginy, které se piidaji do prohliZzece. VéEtSinou je obtizné je
odinstalovat. Jde vlastné o ptidavné listy, které se implementuji do Internet Exploreru,
nebo jiného prohlizece. Tyto obsahuji kromé pomocnych tlacitek, ¢i rychlého vyhledavani
na svych domovskych strankach i rizné reklamy. Vice o pluginech v kapitole Browser

Helper Objects.

Piikladem téchto toolbart jsou: Advanced search bar, Mirar, Oemji, Xang, atd.


http://www.spywareguide.com/analyze/index.php
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2.2 Browser helper object

Byl ptedstaven v roce 1997 s vydanim 4. verze Internet Exploreru. Jde o dIl modul, ktery
byl navrzen pro Microsoft jako plugin do Internet Exploreru. Jde o rozhrani pro
programovani aplikaci (API), které dava programatorovi mnoho moznosti, které mohou

byt pouzity pro zdokonaleni prohlize¢e, nebo naopak zneuzity proti uzivateli.

API vlastné odhalilo cesty, jak BHO muze pfistupovat do objektového modelu dokumentu

a tim umoznit pfistup, modifikaci obsahu ¢i struktury nebo stylu dokumentu a jeho casti.

Ty dobré BHO zjednodusuji samotnou praci S prohlizeCem. At uZ si nahrajete pluginy,
které vam umozni oteviit ve webovém prohlizeci pdf soubory, aplikace napsané v Javé, ¢i

stranky vytvofené pomoci flashe.

Vzhledem k tomu, ze ma BHO neomezeny piistup do modelu udalosti Internet Exploreru,
jde jej jednoduse zneuzit. Napiiklad spywarové BHO mize ¢ekat na zabezpecené piipojeni
k bankovni instituci a v tu chvili zaznamenavat thozy na klavesnici a ty dale odesilat.
Zneuzité také mohou byt vzory, které¢ zadavate do vyhledavacii ¢i toolbar. Tyto mohou

byt rovnéz zaznamenavany a odesilany tieti osobg.

Nekteré tyto objekty jsou v Internet Exploreru ihned viditelné- nové vyhledavaci listy,
nebo dokonce méni samotny vzhled vyhleddvace. OvSem ty ostatni bézi bez viditelné
zmény interface programu. To vytvafi velice pfijatelné prostiedi, pro tviirce skodlivého
kodu, které skryva akce jim vytvofenych aplikaci. BHO zfidkakdy potiebuje vibec

povoleni k jakymkoliv dal$im akcim po samotné instalaci. [7]
2.2.1 Priklady BHO

2.2.1.1 CISTrojan

CISTrojan pouzil BHO k instalaci skripti, které provedly jisty pocet ptikazi, jako
naptiklad pfidani a mazani hodnot né€kterych zaznamu v registrech a déle stazeni nékolika
spustitelnych souborti. VSechny tyto akce byly pro uzivatele naprosto neviditelné a ten ani
nemél ponéti o tom, Ze je jeho pocita¢ napaden a Ze jsou jeho data ve vysokém nebezpeci.

[8]
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2.2.1.2 DyFuCA

Tento spyware nenapadl data jako takova, ale nahradil stranku, Kterou vam zobrazi

prohlize¢ chybu pii nedostupnosti stranky v Internet Exploreru za svou reklamni stranku.

[8]

2.3 Hijacker Browser

Hijacker, neboli tnosce prohlizeCe je typ spyware, ktery bud pfepisuje uzivatelem
nastavenou domovskou stranku, chybovou stranku, vyhledavaci stranku v pouzivaném
prohlizeci za svou vlastni. V nékterych piipadech udéla skodlivy kod i piepis v registrech a
tim docili automatické ptrepisovani domovské stranky vzdy po startu pocitace. V tomto

pfipad¢é vam nepomiize manudlni ptepsani domovskeé stranky v nastaveni prohliZece.

Tento spyware mize v n¢kterych piipadech dokonce zakdzat ptistup na nckteré stranky.
Napftiklad na stranky s antispywarovymi programy. Dokonce se mtize stat, ze budou umét

zablokovat antivirus a antispywarovy software.

Nejvice unoscl stranek zneuzivd moznost Internet Exploreru spoustét ActiveX skripty
ptimo z webovych stranek. Tyto programy zazadaji o dovoleni nainstalovat se pies pop-up
okno, které vyskoc¢i pfi otevieni néjaké webové stranky. Pokud jim tfeba i jen nahodou
date svoleni k instalaci, Internet Explorer spusti program na vasem pocita¢i a zméni vase
nastaveni. MiZze jit jen o takika nevinnou otdzku: ,,Chcete tuto strdnku nastavit jako

domovskou?“.

Jiné zneuzivaji bezpeCnostni diry v prohlize¢ich k tomu, aby se nainstalovaly bez

jakéhokoliv zasahu uZivatele. Ten instalaci nemulze nijak ovlivnit.

Unoscovou hlavni &innosti je upozornéni na né&jakou uréitou stranku a donutit uZzivatele ji
pofad navstévovat. Samotné otevieni takto nastavené stranky je pro uZzivatele nepiijemné,
na druhé stran€ zvySuje majiteli stranky, na kterou je donucen dojit, jeji hodnotu. Vice
navs§tévované stranky, pokud maji placenou reklamu, si timto zvySuji vydélek. V praxi to

vétSinou znamena- vice pristupl, vice penéz.

Existuje mnoho variant. Nékteré se dokonce tvaii jako uzitecné programy, které se

regulérné nainstaluji i s moznosti odinstalace. [3]
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2.3.1 Priklady Hijacker Browser

2.3.1.1 Morwill Search

Morwill Search je unosce prohlizece, ktery nejdiive ptepiSe domovské stranky na svou

webovou stranku a zacne sbirat informace o pocitaci, ktery byl timto spywarem napaden.

[8]

2.3.1.2 CoolWebSearch

CoolWebSearch byl jednim z prvnich unoscu. PiepiSe soucasnou domovskou stranku na
podvodny vyhleddvaci engine, jehoZz vysledky jsou odkazy sponzorovanych stranek.
Vétsina antivirovych a antispamovych programi ho nebyla schopna pofadné odstranit. Az
Merijn Bellekom vyvinul specialni nastroj zvany CWShredder ktery se specializuje na

odstranéni unosce a jeho dale vzniklé mutace. [8]

2.4 Spyware Dialer

Tento spyware patii mezi zadketné programy. Program se nainstaluje na pocitac a pokousi
se vytacet telefonni linky Vv jinych zemich. Vysledkem jeho piisobenim jsou velmi drahé
ucty za telefon, které po n&jaké dobé obét’ dialeru obdrzi. Je velmi tézké jej pfedem odhalit
a dokazat, ze takovy dialer je zodpovédny za drah¢ ucty. Také je obtizné rozeznat skutecny
dialer od toho spywarového. Z toho divodu je velmi tézké vibec kontrolovat, ¢i napravit

infekcei timto Skodlivym softwarem.

Nékteré dialery jsou pouzity legdlné a uZivatel je obeznamen a souhlasi S vys§i cenou
vymeénou za jisty online obsah (napt. pornografické stranky). OvSem vétSina z nich se opét
zminéné chyby v prohlize¢ich, systému, ¢i uzivatelovu nepozornost a ukvapenost, ze
kterych nasledné t&zi.

Uzivatel by mél védét, jestli dialer pouzivda a pokud ne, ihned ho za pomoci

antispywarového programu odstranit, dfive nez bude platit vysoké ucty za telefonni linku.

Tyto dialery byvaji zneuzity prodejci pornografie. To zahrnovalo stdhnuti a instalaci
samotného programu nic netusicim uzivatelem, donucenym Kk automatickému vytoceni
placenych, velice drahych porno stranek a to i1 ve chvilich kdy si lechtivé stranky
neprohlizel. (Na rozdil od legalniho pouZiti dialeru pti zamérném prohliZeni téchto stranek,

jak bylo zminéno vyse).
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V soucasné dob¢ se tento problém tyka uzivatell, ktefi jesté pouzivaji modemové vytacené

pfipojeni k internetu.

U nés v Ceské Republice byl problém s takzvanymi barevnymi tarifovymi linkami, kde
byly uzivateli po pfesmérovani na tyto linky uctovany vyssi tarify. Jedinou vyhodou bylo,
7¢ CESKY TELECOM omezil dobu volani na takto placené linky a to na deset minut.
Provozovatelé takovych stranek méli zvetejnit podrobné informace o tom, ze uzivatel bude
platit vyssi tarif, coz ov§em nebylo vzdy dodrZeno. Dal§im problémem byla neznalost lidi
at’ uz s rozsifujici dostupnosti internetu tak v neznalosti anglického jazyka, coz ¢asto vedlo

K instalaci nechténého programu a drahym G¢tim za telefon. [7]
2.4.1 Priklady Spyware Dialeru

2411 TIBS dialer

Ten piesméroval pfipojeni telefonnim modemem ptes placené pornografické stranky a tak

uzivatel, i kdyz byl pfipojen pouze na internet, platil zvySeny tarif za ptipojeni. [8]

2.5 Keystroke Logger

Taky n€kdy nazyvany keylogger, je program, nebo zafizeni, které je pouzito k sledovani.
Mapuje uzivatelovy udery do klavesnice a to vrealném case. Jako typicky spyware
zaznamenava program uzivatelova data a posild je tvlrci Skodlivého softwaru. Tyto
zaznamy jsou pouzity ke sbirani uzivatelovych pfistupovych jmen a hesel, informaci o jeho

kreditnich kartach, ¢islech bankovnich uc¢ti a jinych citlivych Gdaju.

Tyto programy uz existuji dlouhou fadu let, avSak s naristem pouZiti ve spyware se opét
zvySuje nebezpeCi a obavy, tykajici se bezpe€nosti. S pfihlédnutim k tomu, jak je
jednoduché je byt sledovan, by se me¢li mit vSichni uZzivatelé internetu na pozoru pired
infekci timto Skodlivym software.

V soucasné dobé webové stranky, které od uzivatele vyzaduji zadavani citlivych udajt,

pouzivaji graficky zobrazenou klavesnici, kde uzivatel pomoci mysi zada své heslo. [3]
2.5.1 Typy keystroke loggeru

2.5.1.1 Hardwarové loggery

Hardwarové doggery jsou malé zafizeni, kterd se vétSinou ddvaji mezi klavesnici a pocitac.

Jejich mala velikost jim zarucuje takika neodhalitelnost po dlouhou dobu. Nevyhodou je,
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ze infiltrator musi mit fyzicky pfistup k pocitaci, ktery chce napadnout. Tato zatizeni maji
schopnost zachytit néjaky pocet thozl klavesnice véetné emailovych piistupovych jmen a
hesel, ¢isel k bankovnim u¢tim. Zachycuji jakykoliv vystup, ktery jde z klavesnice do

pocitace. Takze vSe co jste zadavali pies klavesnici, je v nebezpeci.

2.5.1.2 Hooking mechanisms

Tento typ zaznamenavdni je  pomoci  softwarové  aplikace  pouzivajici
»SetWindowsHookEx®, funkci v operaénim systému Windows, ktera opét monitoruje
uhozy do klavesnice. Takovyto program vétSinou byva pfipojen k emailu jako spustitelny
EXE soubor, ktery funkci zachycovani iniciuje spole¢né s knihovnou DLL, ktera ma na

starost funkce pfistupu.

2.5.1.3 Kernel / drive loggery

Tento typ uhozového loggeru je na urovni kernelu v operacnim systému a dostava
informace pfimo ze vstupniho zatizeni, kterym byva obycejné klavesnice. Tento program
nahrazuje zékladni aplikaci pro interpretovani uzivatelovych thozti a mize byt
naprogramovan tak, Ze je takika nedetekovatelny. Vzhledem k tomu, Ze je spuStén pfi
systétmovém bootovani pocitace jesté pred tim, nez je jakakoliv jind uZivatelova aplikace

vibec spusténa.
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3 ZAKLADNI OPATRENI PROTI SPYWARE

Tato kapitola vysvétluje pojem komplexnost systému a dale zakladni opatfeni proti
spyware, projdeme si jednotlivé bezpecnostni rady a doporuceni na efektivni boj proti této
hrozbé&. Jsou zde uvedeny i jednotlivé programy, které se daji pouzit, bud’ jako efektivni
§tit, nebo k odstranéni jiz nainstalovaného spyware. [2], [3], [4]

3.1 Skoleni

Neznalost neomlouvéa. Tuto vétu slychdme uz od zakladni Skoly a plati stile. To Ze
spyware je hrozba je jasné kazdému, kdo o tom néco malo vi. Lidé, ktefi neztratili data ¢i
nebyli napadeni touto hrozbou, maji stile tendenci ji podcenovat ¢i uplné zavrhovat, a
v tom je zakladni problém. Proto by kazdd firma méla své zaméstnance, ktefi pracuji
s informacnimi technologiemi alespon informovat o této hrozbé a vysvétlit jim jak s ni

bojovat.

Pravdou byva, Ze ta nejjednodussi opatfeni byvaji ta nejlepsi. | kdyby jen par tydnt po
prednasce pro zaméstnance vSichni dodrzeli téchto par jednoduchych rad, je opét o néco
zvySena bezpecnost.

3.2 Komplexnost systému

Obrana proti spyware se da jednoduSe pfipodobnit k obrané hradu (Obr. 3.). Zde si

vysvétlime, jaky je rozdil pfed zabezpeCenym a nezabezpecenym pocitacem.

Zabezpeceny pocita¢ mize vypadat jako tento hrad, jehoz obrana ma nékolik urovni.
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Antivirova hlidka

Antispywarova hlidka

Obr. 3. PC jako pevnost®

® Obrézek prevzat z po&itatové hry Robin Hood — Legenda Sherwoodu
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Prvni je Uroven hradby, tu predstavuje firewall. Brana v hradbé se strazi ptedstavuje
pravidla pro jednotlivé vystupni a vstupni packety. Zjednodusené feceno, kdo dovniti

muze a kdo ne.

Dalsi urovni je nadvoii se Satlavou, kde mame dv¢ hlidky. Prvni hlida schovany spyware,
jsou to antispywarové aplikace. Druha hlidka ozbrojenct, tj. antivirovy program, hleda
piiznaky rebelie ¢ podivné chovani. Satlava, jinak karanténa antispyware a antivirda. Sem

se zaviraji Skodlivé aplikace.

Posledni Grovni je samotny hrad. Zde jsou radci, spravci a nakonec ten nejdulezitéjsi- kral.
Radci jsou programy, které se vzdy ptaji, jestli tu ¢i onu ¢innost opravdu chcete udélat a
jestli opravdu rozkaz ptichazi od vas. Spravci jsou uzivatelé, ktefi maji omezena prava

vvvvvv

K jistym Castem pokladnice, toho nejdulezitéjsiho ve vaSem poéitaci- k datim. Nakonec

vvvvvv

ptilehlému okoli.

e

Obr. 4. Kocka a mys®

Posledni dilezita ¢innost, ktera se vztahuje k celému panstvi, jsou opravy. Ve svéte
informatiky nazyvany upgrade, patche a bezpecnostni zéplaty. Protoze jak jisté vite, kazdy
hrad starne, jednou je moderni jama s medvédem a podruhé vodni piikop. Zalezi na tom,

jaka je pfed vami hrozba a jak se tato hrozba vyviji.

® Obréazek prevzat z http://abnormal-photography.blogspot.com/2007/09/photograph-cat-and-mouse.html
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Pro dokonalou prfedstavu jak to vypadd, kdyz mate nezabezpeceny pocitac, se podivejme
na tento obrazek a polozme si otdzku: ,Jste obezfetni k ochran¢ dat jako kocka na

obrazku? (Obr. 4).

3.3 Coinstalujeme?

Dulezité je védét, co si v kterou chvili instaluji do svého pocitace. Kazdy uzivatel, by si
mél pred jakoukoliv instalaci polozit nékolik nasledujicich otazek: Je tento program pro mé
opravdu dulezity? Jaké ma ohlasy ostatnich uzivatela? Neni s nim opravdu piidany n¢jaky
spyware, ¢i adware? Mohu divétovat vyvojarim programu? Pokud jde o znamou
vyvojatskou skupinu je méné pravdépodobné, ze se s instalaci jejich software bude
instalovat 1 n¢jakd Skodliva aplikace a pokud ano, bude takovato aplikace spiSe jako
volitelny dopln€k. Ve chvili kdy je software opravdu dobry, by bylo zfejmé nemozné, ze
by byl zadarmo. Pak je nutné ba spise nezbytné donutit se piecist instala¢ni licenci. Pokud
je v ni uvedeno, Ze program posila data téti osob¢, je dobré vyhnout se instalaci a chranit
sva data. Nejdulezitéjsi je pouzivat zdravy rozum a uvédomit si, Ze nic neni zadarmo a

pokud ano, je to podezielé. [3]

3.4 Ctéte, s ¢im souhlasite

Je mnoho lidi, ktefi nejdtive klikaji a pak az pfemysleji. Pro né je to tispora ¢asu, ktera ma
za nasledek znacné zpomaleni pocitace a to jiZ v n€kolika dnech po instalaci opera¢niho
systému. Pravda je takova, Ze tento ptistup si mizeme dovolit ve chvili, kdy pro nas data
na naSem pocitaci nejsou dilezitd a je ndm jedno kdo k nim ma pfistup. To si ovSem

nemuZe dovolit Zadnd agentura, ktera pracuje s osobnimi udaji, nebo schranuje citliva data.

Uzivatelé pocitace vetSinu ¢asu nemysli, pfi instalaci softwaru je to samé: ano, ano, dale,
ano, ano, atd. V zaplavé téchto otazek je mozné, ze znudény uzivatel odsouhlasi i néco co
by za jinych okolnosti urcité¢ zamitl. O to koneckoncti autorim spyware jde. Je to takova
hra, 1épe je nepospichat a pracovat pecliveé, nez odsouhlasit tieti strané uplny pfistup na

disk s povolenim zapisu. [2]

3.5 ProhliZzece a zabezpeceni

Skutecnosti je, Ze tvlirci spyware se nejvice snazi napadnout prohliZzece, které jsou nejvice
pouzivané. Tedy pokud nejde o cileny utok na néjakou firmu a jde jen o nahodné vybirani

pocitact na internetu. Je to logické. Pro¢ napadat nebo zneuzivat néco, co vlastné vibec
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nikdo nepouzivd. Vzhledem ktomu, Ze z vétsi Casti spyware vyuziva uzivatelovu

nepozornost, jsou lepsi kvantitativni utoky, kde se alespon jeden uzivatel mize chytit.

Nektery spyware tedy pouziva k napadeni pocitace a k samotné instalaci bezpecnostni diry,
nebo ,,vyhody*“ (doinstalované¢ moduly) bézn¢€ uzivanych prohlizec¢ti. Proto je dobré

pouzivat alternativni prohlizec.

Je minimalné nutné nastavit si vyssi zabezpeceni u Internetu Exploreru, pokud ho chceme
nadale pouzivat jako hlavni prohlize¢. Doporucené zvyseni jeho trovné zabezpeceni zony
internet je minimalné na stfedné¢ vysoké, ¢i vys$i. Piipadné mizeme pouzivat jiny,
bezpecnéjsi prohlizec.

K porovnani prohlizect slouzi hodnoceni riiznych firem ¢i jednotlivei. Tyto si mizeme
projit a na zéklad€ zjiSténych informaci se rozhodnout pro prohlize¢, ktery ndm bude

vyhovovat. Z pohledu bezpecnosti prohlizeci jsou zajimavé kazdoro¢ni statistiky od firmy

Symantec. [6]

3.5.1 Doba zranitelnosti

Doba ohrozeni, nékdy také zranitelnosti, je ¢asovy rozdil, mezi dobou, kdy je zneuzita
chyba prohlizece a dobou, kdy je tato chyba odstranéna. Jinymi slovy je to doba, ktera
uplyne od zvefejnéni Skodlivého kodu zneuzivajiciho nékterou zranitelnost a dobou, kdy je
vefejné dostupnd zéplata na postizeny program, vytvoiend vyvojaii daného prohlizece. V
tomto Case neni pocita¢ nebo systém, na kterém aplikace s bezpecnostni dirou bézi,

dostatecné chranén pred venkovnimi ttoky.

Mira zranitelnosti je odvozena z primérné hodnoty Casu, ktery je zapotiebi k vydani
zaplaty oproti primérmé dobé zvefejnéni Skodlivého kodu. Tato hodnota zahrnuje nejdelsi
mozny cas zaplatovani, coZ je nejvyS§i moznd doba k vydani zéplaty pro vSechny
zranitelnosti v zdznamovém listé (data sheet). Zméfenim ¢asu pottebného k vydani zaplaty
na zranitelnost je mozné ziskat nahled na obecnou reakci vyvojarské firmy a na
bezpecnostni hrozby vu¢i jejim aplikacim. Ne&které nalezené zranitelnosti byly
zazaplatované ihned po zvefejnéni hrozby, coZ odrazi ucelnost bezpecnostniho auditu
provadéného vyrobcem softwaru prohlizece, nebo externi firmou. Pokud je audit provadén
externi firmou mél by na takto zjisténé hrozby dopfedu upozornit vyrobce a tim mu i

poskytnout dostate¢ny ¢as na vytvoieni adekvatni zaplaty daného programu, pied
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zvetejnénim vysledkl testli. Nékteré tyto hrozby jsou uveiejnény a popsany ve zpraveé az

ve chvili, kdy vyjde nova verze programu, ktera je v danou chvili opravuje.

Nékdy se muze stat, ze firma provadéjici bezpec¢nostni audit softwaru neupozorni na chyby
vydavatele, ale pouze je zveiejni, nebo upozorni vydavatele a ten dané chyby podceni a
nereaguje na né. Nasledky tohoto jednani mohou byt Casto tragické, protoze ve chvili, kdy

je uvetejnéna takova chyba a kazdy o ni vi, neni t€zké ji zneuzit proti uzivateli.

Doba zranitelnosti bere vSechny tyto moznosti v potaz k ziskani primérného Casu, po ktery
jsou koncovi uzivatelé a spolecnosti vystaveni riziku Skodlivého kodu. Diky dobé
zranitelnosti administratofi a uzivatelé mohou snizit moznost napadeni systému tieti
0sobou na minimum, vybranim adekvatniho softwaru S nejkratsi dobou zranitelnosti a tim

maximalné chranit sva data.

3.5.1.1 Porovnani doby zranitelnosti u jednotlivych prohlizeci:
e Apple Safari
e Google Chrome
e Microsoft Internet Explorer
e Mozilla browsers
e Opera

V roce 2008 byla primérna doba zranitelnosti pro Apple Safari devét dni, coz bylo zjisténo
na zékladé 31 balikli zaplat zranitelnosti. Na rozdil od roku 2007, kdy doba zranitelnosti
byla pouhy jeden den. NavySeni o osm dni bylo zplsobeno velkym poctem nezdvisle
zjisténych zranitelnosti. Nejdel§i doba, za kterou firma Apple zazaplatovala zranitelnost
prohlizec¢e Safari, byla 156 dni, coz negativné ovliviiuje primérny cas, ktery je podstatné

delsi nez nejdelsi doba v roce 2007, kdy vydani zaplaty trvalo osm dni.
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Obr. 5. Doba zranitelnosti’

Internet Explorer mél v roce 2008 primérnou dobu zranitelnosti 7 dni, coZ bylo zji§téno na
zékladé 31 balikti zaplat. Nejdelsi potiebny Cas k vydani zaplaty v roce 2008 byl 147 dni.
V roce 2007 byla primérna doba zranitelnosti 8 dni, na zdkladé 28 zranitelnosti a nejdelsi

doba vydani zéplaty 90 dni.

Poprvé byl testovan a uveden ve zpravé Symantecu i Google Chrome. Pfestoze byl vydan
pomérné nedavno, a to v zaii 2008, byl do zpravy zahrnut hlavné vzhledem k jeho
vykonnosti oproti jingym prohlize¢iim. V roce 2008 Symnatec zdokumentoval priimérnou
dobu zranitelnosti pro tento prohlize¢ tii dny, na zakladé 6 balikli zéplat zranitelnosti.

Nejdelsi doba vydani zaplaty byla 11 dni.

Doba zranitelnosti pro Operu v roce 2008 byl jeden den a to na zakladé 33 baliku zaplat
zranitelnosti. V roce 2008 byla nejdelsi doba v odpovédi na zjisSténou hrozbu vydanim
zaplaty 29 dni. V roce 2007 byla tato hodnota 2 dny, na zakladé 14 baliki zaplat

zranitelnosti a nejdelsi doba od vydani zaplaty 23 dni.

" Graf byl prevzat z: FOSSI, Marc, et al. Security Threat Report [online]. [s.l.] : Symantec, 2008 [cit. 2010-
03-30]. Vulnerability Trends, Dostupné z WWW: <http://www.symantec.com/connect/sites/default/files/b-
whitepaper_internet_security threat report_xiv_04-2009.en-us.pdf>.
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Prohlize¢ Mozilla mél dobu zranitelnosti v roce 2008 mens$i nez jeden den, zjisténo na
zaklad¢ 83 balikii zaplat zranitelnosti a nejdelsi dobu v odpovédi na hrozbu vydanim
zéaplaty 30 dni. V roce 2007, méla Mozilla dobu zranitelnosti tii dny, na zaklad¢ 103 balikt

zéplat zranitelnosti a nejdels$i dobu v odpovédi na hrozbu vydanim zaplaty bylo 109 dni.

Z tohoto prazkumu je vidét, ze velké firmy, jako je Microsoft a Apple, vzhledem Kk jejich
Sirokému pusobeni nemaji tolik ¢asu zabyvat se minoritnimi projekty, jako je webovy
n¢jakou malou ve webovém prohlize¢i. Z toho divodu jsou jejich prohlizece Internet
Explorer a Safari mezi poslednimi na rozdil od jejich konkurentti, kteti se povétSinou

zabyvaji pouze vyvojem prohlizece.

3.5.2 Zranitelnosti webovych prohliZecii

Vzhledem kjejich vztahu K internetovym podvodim hraji zranitelnosti webovych
prohlizect dulezitou roli pii napadeni Skodlivym kdédem. Obavy 0 bezpe¢nost jsou na
misté z divodu vystaveni prohlizec¢t velkému poctu lidi, kteti mohou byt potencialnimi
programatory $kodlivych kodt. Prohlize¢e dale mohou usnadnit Gtoky spyware ze strany
uzivatele a to kvuli pouzivani plug-ini a jinych aplikaci coz vede k uleh¢eni manipulace
s potencialné Skodlivym obsahem poddvanym z webovych stranek skrze dokumenty a

média.
3.5.2.1 Pocet zranitelnosti pro jednotlivé prohliZece:
e Apple Safari
e Google Chrome
e Microsoft Internet Explorer
e Mozilla browsers
e Opera

V pribéhu roku 2008 postihlo prohlize¢ Mozilla 99 zranitelnosti. Ctyficet z t&chto
zranitelnosti bylo stfedni zavaZnosti. To je méné nez 122 zranitelnosti, které byly
zdokumentovany v roce 2007, z nichz bylo 91 povazovano za nizkou hrozbu a 31 za

stfedni hrozbu.
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Obr. 6. Pocet zranitelnosti®

Internet Explorer byl vystaven 47 novym zranitelnostem v roce 2008. Z toho 16 hrozeb s
nizkou zavaznosti a 31 se stfedni zavaznosti. To je méné nez 57 zdokumentovanych
zranitelnosti v roce 2007, ze kterych bylo 28 povazovano za nizkou hrozbu, dalSich 28,

kterym byla ptidélena stiedni hrozba a jedna s vysokou hrozbou.

Safari bylo v roce 2008 postizeno 40 novymi zranitelnostmi, z toho 16 bylo ohodnoceno
nizkou hrozbou a 24 stfedni hrozbou. Toto je méné nez 47 hrozeb v roce 2007, kdy 27 bylo

oznaceno za nizkou hrozbu, 19 za stfedni hrozbu a jedna vysoka hrozba.

V roce 2008 Symnatec zdokumentoval 35 novych zranitelnosti u prohlizece Opera, ze
kterych bylo 12 s nizkou hrozbou a 23 se stfedni hrozbou. To je vice zranitelnosti, nez
v roce 2007 kdy bylo objeveno 19 zranitelnosti, ze kterych 8 bylo S nizkou hrozbou a 11

hrozbou stiedni.

8 Graf byl prevzat z: FOSSI, Marc, et al. Security Threat Report [online]. [s.l.] : Symantec, 2008 [cit. 2010-
03-30]. Web browser vulnerabilites, . 110. Dostupné z WWW:
<http://www.symantec.com/connect/sites/default/files/b-whitepaper_internet_security threat_report xiv_04-
2009.en-us.pdf>.
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Google Chrome byl postizen 11 zranitelnostmi, ze kterych bylo sedm ohodnoceno jako
nizka hrozba a Ctyfi jako hrozba stfedni. Chrome byl vydan v zafi 2008 a proto zde neni

porovnani s rokem 2007.

Krom¢ prohlizece Opera je vidét, ze bylo nalezeno mén¢ zranitelnosti nez v roce 2007. To
ukazuje, Ze se vyvojafi prohlizeCl snazi o vét§i bezpeCnost a ze soutéze mezi nimi

vychazeji dobré vysledky, které ptispivaji k vétsi bezpecnosti dat.

3.6 Podezrelé prilohy ¢i skripty v emailu

Zasadou je neotevirat a uz viibec nespoustét podezielé ptilohy v emailu. Neni dulezité, zda
se jedna o obrazek, ¢i néco jiného. VSechny tyto pfilohy mohou obsahovat skodlivy kod,

ktery miize samotny spyware do naseho pocitace stahnout a nainstalovat.

Dalsim doporu¢enym opatfenim je pfijaty email zobrazovat jako text a vypnout
zobrazovani jakéhokoliv aktivniho obsahu. Divod je jednoduchy a to ze v kdédu, ktery
samoziejmé¢ nevidime, mize byt vepsany skript, ktery opét mize oteviit vratka spywaru a
vpustit ho bez naseho védomi do pocitace. OvSem zakazani aktivniho obsahu ma i své
zapory. Znemoziuje pouziti aktivniho obsahu, kterym by jinak email mohl disponovat.
Proto v soucasné dobé vétSina emailovych klientd skripty v emailu na bazi html

automaticky blokuji, dokud uzivatel nezvoli jinak.

3.7 Aktualizace

Kli¢ovou a mnohdy hlavni uzivatelovou zbrani v boji proti spyware jsou aktualizace. At
uz opera¢niho systému, antispyware, antiviru, firewallu, pouzivanych aplikaci, atd.
Samotny spyware totiz vyuZiva, jak jsme si uz z vét§i ¢asti popsali, diry v samotnych
programech a v systému jako takovém. Z toho duvodu je pro nas nadmiru dilezité, co

nejvice takovychto dér do systému ,,ucpat® zaplatou.

Pouzivat aktualizované webové prohliZzeCe, mit nainstalované veSkeré zaplaty windows a
to co nejdiive. Protoze antispyware, byt sebelepsi, ktery nema aktualizované spywarové

definice, je nam takika k nicemu.
Uzivatel si musi uvédomit, ze hrozba spywaru je kazdodenni. Neni to zéalezZitost jednou do
roka, ale kaZzdych nékolika minut. Neni se ¢emu divit, vZdyt’ dneSnim nejcennéjSim zboZim

jsou samotna data. [4]
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3.8 Nainstalujte si Firewall

Firewally jsou programy, které miizeme pfirovnat ke zdi s branou do vaseho poéitace. Ridi
veskery provoz, ktery jde jak z vaseho pocitaCe, tak do n¢j. V ¢em je tento software dobry?
Pokud si sné&jakym freewarem, ¢i jinym softwarem nainstalujete do vaSeho pocitace
spyware, tak ve chvili, kdy se tento skodlivy software pokusi komunikovat pies internet,
laicky feceno se pokusi projit pfes vasi stiezenou firewallovou branu, bude zadrzen
,Strazi“, ktera se vas jako spravce pocitace zepta, jestli tento program muze vycestovat

s vasimi daty ven, ¢i ne. Pak z&visi uz jen na vas, jestli to dané aplikaci povolite, ¢i nikoliv.

Timto firewall jako takovy pfimo nezastavi nainstalovani spyware do vaSeho pocitace, ale
zabrani Uniku dat. Informace od firewallu, Ze se n&jakd podezield aplikace snazi
komunikovat ven, by vas méla upozornit, Ze je asi néco v neporadku a mizete podniknout

dalsi kroky proti Skodlivému software.

3.9 Antispyware programy

Programy, které se zabyvaji vyhledavanim Skodlivého software v pocitaci a jeho
naslednym odstranénim. V dnes$ni dob¢ je jich velké mnozstvi. Nékteré byvaji zdarma, jiné
placené. Existuji osvéd¢ené programy a existuji takové, které se tak jenom tvaii. Na

strankach skupiny spywarewarrior je seznam velkého mnozstvi podvrzenych programu. [3]

3.9.1 Programy, které se povaZuji za antispyware

Instalace a jejich provozovani na pocitaci, je Casto velmi riskantni a to proto, ze se
spoléhame na néco, co bud’ ani nefunguje dostatecné, nebo funguje jen castecné.
V soucasné dobé€ je na seznamu podezielych antispywart pres 300 programi. V seznamu
jsou programy, které bud’ neposkytuji dostate¢nou ochranu, nebo nuti uzivatele k jejich
zakoupeni. Tyto programy manipuluji psychikou uzivatele varovnymi pop-upy se sdélenim
o mozném fiktivnim zamoteni pocitate spyware a vybidkou k zakoupeni podvodného
software. Tento natlak je zna¢né neeticky a mnohdy uzivatele donuti ke koupi nekvalitniho
software. Nékteré tyto ,,antispyware dokonce samotny spyware do pocitace instaluji, nebo
instaluji jiné nezadouci programy, jako jsou trojské koné. To vSe muze vést k padu

systému a ztraté dat. [9]

3.9.1.1 Kritéria umistnéni programu jako podezielého:

e Instaluje adware, spyware nebo malware.
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Unasi uzivateliiv prohlizec, ¢i samotnou plochu.

Je nainstalovan adwarem, spywarem, nebo malwarem.

Je doporucovan, ¢i nabizen skrze adware, nebo spyware.

Je nainstalovan neviditelné bez uzivatelova plného védomi.

Uzivatel je k instalaci dotlacen agresivni, klamnou, nebo zavadéjici reklamou.

Je nabizen a prezentovan firmou, ktera vyrabi spyware / malware, nebo je s nimi v

uzkém spojeni.

Pouziva falesné, klamné, zavad¢jici vysledky skenovani, které uzivatele nuti,

podvadéji, ¢i mystifikuji za acelem zakoupeni produktu.

3.9.1.2 Dale se hodnoti i tato kritéria:

3.9.2

Sofistikovanost a spolehlivost skenovani (zahrnuje design programu a provedeni

detek¢niho schématu).

Ptesnost a spolehlivost skenovani (zahrnuje Spatné vyhledant).
Pfirozenost a pirehlednost kone¢né zpravy.

Informace o firmé a programu pfistupna online.

Ohlasy uzivateld, jejich zkuSenostech s programem.

Soucasné stavy definici.

Doporucené antispywarové programy

Uvadim nékteré 1éty a praxi oveéfené antispywarové programy, které Ize na internetu nalézt.

Kazdy uzivatel internetu, ktery nechce sva data jednoduse poskytovat tieti osob¢€, by mél

mit alesponl jeden znich nainstalovan ve svém pocitaci, pravidelné¢ ho aktualizovat a

skenovat s nim sva data. Zde si uvedeme jen jejich popis, podrobné se jimi budu zabyvat

T4

v praktické ¢asti této prace.

Spybot Search & Destroy — jeden znejznaméjSich softwarti na odstranéni
spyware. Je jednoduchy a ucinny. Jeho vyhoda je v ¢eské lokalizace a tak ho
mohou pouzivat 1 uzZivatelé neznali anglického jazyka. Neklade hlavni diraz na

design, coz muze byt jeho vyhodou pfi pouzivani na slabsich pocitacich.
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e Spyware terminator — odstraiuje veskeré skodlivé programy, které maji cokoliv
spolecného se spyware. Z rozsitenych funkci umoznuje automatickou aktualizaci
antispywarové databaze, nastaveni automatického skenovani pocitace v uzivatelem
stanoveném Case. Taktéz obsahuje nastroj security guard, ktery funguje jako

ochranny §tit pii prohlizeni internetu.

e Ad-aware — Dalsi vysoce kvalitni antispywarovy program, bohuzel pouze
v anglickém jazyce. Je sice pravdou, ze by v dneSni dobé nemél byt problém
s takovym software pracovat, pravdou ale ziistava, Ze vétsina Cechd radgji pouziva

programy v cestin€. Dalsi nevyhodou jsou jeho omezené funkce volné verze.

e AVG Anti-spyware — chrani pted viry a spyware. Jeho vyhodou je, ze i zakladni
verze zdarma obsahuje E-mail scanner, ktery chrani pfed nebezpe¢nymi piilohami
a odkazy. Obsahuje aktivni §tit, ktery zabezpecuje bezpecné prohliZeni internetu a
LinkScanner® AVG Active Search-Shield, ktery zobrazuje bezpe€nostni
hodnoceni webovych stranek u vyhledavaci Google, MSN a Yahoo. Dale jsou

zajiStény pravidelné aktualizace pfes internet.

e Windows Defender — dalsi bezplatny program, ktery chrani pocita¢ pied
automaticky oteviranymi okny, hrozbami zabezpeceni pted spyware. Jeho ochranny
§tit funguje v realném Case a pii detekci spyware ihned nabidne mozné zakroky

proti nalezené hrozbé.
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II. PRAKTICKA CAST
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4 SPYBOT SEARCH & DESTROY

Spybot search & destroy, dale jen Spybot-SD, je program, ktery je proti spyware jednim
Z nejlepsich a proto je zde uvaddén na prvnim misté. Program zarucuje jak vyhledavani
Skodlivého obsahu ve vasem pocitaci, tak pasivni protekci. Ta chrani proti samotnému
vniknuti spyware do pocitace. Pieklad do ceského jazyka je takika celd, kromé napovédy.
[11]

4.1 Instalace programu

Tato Cast se zabyva postupem instalace od samotného staZeni instalaéniho balicku
Z internetovych stranek po instalaci krok za krokem. Kapitola je vhodné doprovazena

obrazky z instalace pro lepsi pochopeni.

4.1.1 StaZeni programu

Vzhledem Kk vSeobecné oblibenosti je mozné program najit téméf na vSech ceskych

serverech, které poskytuji programy. Kupftikladu tyto servery:

e Stahuj - http://www.stahuj.centrum.cz.
e Slunecnice - http://www.slunecnice.cz.

e Studna - http://www.studna.cz, atd.

Kvili nejnoveéjsi verzi je ovSem nejlepsi navstivit samotné domovské stranky programu -
http://www.safer-networking.org. Je zde mozné piepnout i na pocesténou verzi stranek,

ktera je pro uzivatele neznalého anglického jazyka dobra na orientaci.

4.1.2 Prabéh instalace

Po stazeni instala¢niho klienta a jeho spusténi se doporucuje postupovat krok za krokem
dle tohoto névodu:

4.1.2.1 Vybér jazyka instalace

Prvni okno, které vysko¢i po zaCatku instalace (Obr. 7), je okno s vybérem jazyka
instalace. Jinak také v jakém jazyku bude cela instalace probihat. Je zde na vybér ze 44

svétovych jazyki.


http://www.stahuj.centrum.cz/
http://www.slunecnice.cz/
http://www.safer-networking.org/

UTB ve Zliné, Fakulta aplikované informatiky, 2010

40

Obr. 7. Vyber jazyka

4.1.2.2 Privodce instalaci

Uvitaci okno (Obr. 8) — pokracuje se stiskem tlacitka dalsi

| Privodce instalaci - Spybot - Search & Destroy

Vita Vas priivodce instalac
produktu Spybot - Search &
Destroy.

Produkt Spybot - Search & Destroy 1.6.2 bude nainstalovan na
V&2 poditad

Dfive nez budste pokraCovat, doporuuje se ukondit veskers
spusténe aplikace.

Pokradujte klepnutim na tladitko Dalsi nebo ukonéete
privodce instalaci tlad tkem Stomo.

| Privodce instalaci - Spybot - Search & Destroy

Zvolte cilové umisténi
Kam mé byt produkt Spybot - Search & Destroy nainstalovan?

| Privodce nainstaluje produkt Spybot - Search & Destroy do ndsledujici sloglky.

Pokratujte klepnutim na tlaéitko Dalgi. Cheetedi zvolit jinou slofku, klepnéte na tlagitko
Prochazet.

Prochdzet

Instalace vy#aduje nejméné 35,0 MB volného mista na disku

[ <z& | Dai> | [ Some

Obr. 8. Priivodce instalaci a volba cile instalace

Vybér kam bude program nainstalovan (Obr. 8) - zde se voli cesta, nebo se necha program
nainstalovat standardné do slozky Program Files.

Volitelné ¢asti programu (Obr. 9) - zde se mohou ptidat ¢i odebrat volitelné ¢asti programu

(soubory programu, ikony pro skryty start, pfidavné balicky jazykl,, zmény vzhledu, ihned

stahnout aktualizace, integrovani centra bezpecnosti, aplikace secure shredder (aplikace na

bezpecné odstranéni nékterého spyware)).

| Privodce instalaci - Spybot - Search & Destroy

Zvolte souEasti
Jaké soudasti maji bt nainstalovany?

Zadkrtnéte soucasti, které maji byt nainstalovany; soucast, které se nemaji instalovat,
panechte nezaskrnuté. Pokradute klepnutim na tlad itko DalEi.

[Fu\l installation -

1ain files 280 MB
[ lcons for starting blind user mode 0.1 MB
Additional languages 0.5MB
Skins to change appearance 0.1 MB
Download updates immediately 20MBE
Security Center integration 1.1MB
Separate Secure Shredder application 20MB
[ Explorer file scan plugin {n file context menu)
Wybrané soucasti vyZaduji nejmené 48,0 MB mista na disku

[ <za [ pagi> | [ some

sl [ ] Provodce instalaci - Spybot - Search & Destroy

Vyberte sloZku v nabidce Start
Kam md privodes instalaci umistit zéstupce aplikace?

Privodce instalaci vytvoFi zastupce aplikace v ndsledujici sloice nabidky
! Start

Pokraéujte klepnutim na tlzéitko Dalgi. Cheetedi zvolit jinou slozku, klepnéte na tlacitko
Prochazet

Prochazet...

[ NewytvaFet slodku v nabidee Start

[ <za |[ ps&i> | [ Stome

Obr. 9. Zvoleni soucdsti a vytvoreni zdstupce V listé start



UTB ve Zliné, Fakulta aplikované informatiky, 2010 41

Pod ¢im se program nachazi v listé start (Obr. 9) - zde je mozné zvolit, zda program ma byt
v 1isté start ¢i nikoliv.
Dalsi ulohy (Obr. 10) — uzivatel voli co chce, aby aplikace po instalaci vytvofila nebo

provade¢la (vytvoreni ikon na plose, vytvofit ikonu rychlého spusténi, stala ochrana Internet

Exploreru, ochrana systémovych nastaveni).

| Privodce instalaci - Spybot - Search & Destroy.

I BEJ Privodce instalaci - Spybot - Search & Destroy

Zvolte dal3i dlohy
Které daldi dlohy maji byt provedeny?

Zvolte dalgi ulohy, kiers maji byt provedeny v pribéhu instal
Search & Destroy, a pak pokracujte klepnutim na tladitio D

Addtional icons:

Create desktop icons

Create a Quick Launch icon

Pemanent protection:

Use Intemet Explorer protection (SDHelper)
Use system settings protection (Tea Timer)

lace produktu Spybot -
algi.

[ <zoa

J[peki> | [ stomo

Instalace je pfipravena
Privodee instalaci je nyni pRipraven nainstalovat produkt Spybot - Search &
Destroy na Va& potitad.

Pokraéujte v instalaci klepnutim na tlagitko Instalovat. Prejetedi si zménit nékiera
nastaveni instalace, klepnéte na tlatitko Zpst

Cilove umisténi: -
C:AProgram Files\Spybot - Search & Destroy ‘

Typ instalace
Full installation

Wybrané soucasti: —‘
Main flles

Additional languages

Skins to change appearance

Download updates immediately

Security Center integration

Separate Secure Shredder application <

[ < Zpét H Instalovat ] [ Stomo

Obr. 10. Dalsi uilohy a souhrn instalace

Souhrn aplikace (Obr. 10) — ptehledné shrnuto vSe, co bylo zvoleno v prubéhu instalace.

Souhrn je dobry pro kontrolu rozhodnuti.

Stazeni komponent pro instalaci (Obr. 11) - instalace bohuzel funguje tak, ze si potfebné

soubory stahuje z internetu a proto je nutné, aby byl pocitac pfipojen k internetu.

15! File Download

Download
Setup is now downloading

additional files to your computer,

Privodce i aci - Spybot - Search & Destroy

Instalovani

Ceksite prosim dokud privodee instalaci nedokendi instalaci produktu Spybot -
Search & Destroy na Vas pocitac

File: spybotsd_indudes.exe (1 of 1) Extrahuji se soubory...
Speed: 32KBfs C:\Program Files'Spybot - Search & Destroy’anguages Chinese ¢raditional) sbl
Status: Receiving...
Elapsed Time: 0:00:16
Remaining Time: 0:02:52
Current File: 516 KB of 6 065 KB (8%)
| |
Overall Progress: 516 KB of 6 065 KB (8%)
a1

Obr. 11. Pritbéh stahovani a pritbéh instalace

Samotna instalace (Obr. 11) - nyni je zobrazena samotna instalace programu.

Konec instalace (Obr. 12) - Gplny konec s nabidkou, které komponenty chce uzivatel ihned

spustit.
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] Privodce instalaci - Spybot - Search & Destroy. [e=ren

Dokonéuje se instalace produktu
Spybot - Search & Destroy

Privodce instalaci dokonéil instalaci produktu Spybot - Search
& Destroy na V&3 poéitag. Produkt lze spustit pomoci
nainstalovanych zéstupct

Ukon&ete privodee instalaci klepnutim na tla&itko Dokonéit
Spustit SpybotSD exe

Spustit Tea Timer.exe

Install Security Center Integration

Activate Security Canter Integration

Obr. 12. Konecnd nabidka

4.2 Pouziti programu

Podkapitola popisuje jak program Spybot-SD nejlépe pouzivat a tim chranit sva data.
Vysvétluje, jak se program chova pii svém prvnim spusténi. Déle jak aktualizovat,

skenovat a pouzivat pasivni protekci.

4.2.1 Prvni spusténi

Po prvnim spusténi se program zeptd, jestli ma provést zalohu registri. Tato zaloha neni
nutna, ale je doporucena. Pokud je Spybotem-SD odstranéna néjaka dulezita hodnota

registrl, je mozné provést obnovu registri, viz nize. Pokracuje se tlacitkem dalsi.

Privodce Spybot-S&D Privodce Spybot-S&D

tiZete wybvofit kompletn zalohu registry. Meni to nezbying, ale je to Al initial settings have been done. For more information, it is
vhodné. ¥ pfipadé jejich pofkozeni miFou bt registry obhoveny z této recommended you read the help file. After that, pou can start using
2dlohy.

ybvofit zalohu I Read tutarial I

I Fredist si soubar & ndpovédou I

I Zatit pracovat ¢ programern I

Step 3 of 7 Step 7 of 7

©) vaki

Obr. 13. Nabidky pri prvnim spustent
Dalsi okno muze ¢eského uzivatele zaskocit, protoze je prelozené jen Castecné. Tlacitka ze
shora - cti tutorial (Cesky navod jak pouzivat program), precist soubor s ndpovédou

(napovéda je pouze v anglickém jazyce), zacit pracovat s programem (Obr. 13). Pokracuje
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se stiskem posledniho tla¢itka. Nyni je pfed uzivatelem hlavni obrazovka aplikace (Obr.
14).

ESpyBat - Search & Destro)

Soubor  Redim  Jazpk  MNépovéds

|l = sowborsio &

| Toto Hagitka zahail kontrolu spstému na pitormnost sppware a daldich $kided,
které Spybot - Search & Destroy umi nalézt a odstranit.

Pougiite toto Haditko pokud jste po odstranéni problematickjch poloZek
zaregistrovali problémy a prejete si obnovit plvodni stav,

:‘x/ Obnova

4 Toto je velmi dileZité: je doporudeno aktualizovat databzi alespof jednou tidnél
v Search for Updates

Obr. 14. Hlavni nabidka

4.2.2 Aktualizace

Prvni doporuceny ukon po instalaci je aktualizovat samotny program. Hlavnim diivodem
jsou spywarové definice (databaze, podle kterych se vyhledava spyware). Thned na Gvodni
obrazovce je tlacitko Search for Updates, kliknutim na né program zacne hledat
aktualizace.

1 Spybot-SAID Updater lenlo=0: |3 | (] spybot-S&D Updater

Please select a download place to download the updates from.
Updates may work faster if you choose a place near your current
location.

Please select the updates to download here.

_ Update Infa Size Date
Mirrar

Important Files "
55 BM FilsForum #2 US4 = P

™ Netzwel de (Germany]

] Sater-Hetworking #1 [Europe)
B 5afer-Metworking #2 [Eurape)
] Sater-Metworking #3 [Europe)

T

<
e LContinue

g BH FilsForm (Global) “4, Advanced detec...  !Advanced detection routines update B51KB 20031111
= ComputerFiserT ook, cam [U54] mmunization dat...  Updated Immunization database B46 KB 2008-11-05
P ComputerwWoerterbuch. de (G emany) “% TeaTimer update.. 1TeaTimer update 1011 ... 20090311
“ E vertje Networks [Metherlands) A Other Files A~
5 FastSpeedT est.com [U54) 1 [ ld Cesky help for T...  Cesky 34KB  2005-04-27

5 FileQuake com [US4) [ lord Cesky langquage Czech language file 27KB 20090218
™ Freewaredrchiv (Germany) [ loed Ceskey license Czech license file 2KB  2004-05-25
= Gigenet (USA) [ kd English descripti..  English target descriptions file 291 KB 2008-09-10
’ HTHL.it (Italy) B = h:] Startup info Updated startup entry descriptions 959KB 20031028

@ Back ta mirror list g Download u‘& Exit

Obr. 15. Vyber serverii a vybér aktualizaci
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Vzéapéti se objevi okno s vybérem servert riaznych zemi (Obr. 15), ze kterych je mozné
aktualizace stdhnout. Pravidlem vétSinou byva, Zze ¢im je zemé blize, tim je pienos

aktualizaci rychlej$i. Je mozné vybrat Némecko, piipadné nékterou jinou evropskou zemi.

Poté co je vybran server se pokracuje tlacitkem continue. Vyskoci dalsi okno s pifehledem
dostupnych aktualizaci (Obr. 15). Ty dulezité byvaji zpravidla zaskrtnuté. Pokud se tak
z n¢jakého divodu nestane, je mozné postup opakovat Sjinym serverem. Po stisknuti
tlacitka download se za¢nou stahovat vybrané aktualizace. Po stisknuti tla¢itka exit ve

spodni Casti se toto okno zavie.

[=] Spybot-S&D Updater =

Flease select the updates to download here,

Update Infa Size Date

Important Files ~
B E‘i Advanced detec.. BB KB 20031111
@] E‘i Immunization dat.. B46KB 200811405
“%, TeaTimer update... 1TeaTimer update 1011, 20090311

Other Files ~
=} h;‘ Cesky helpfor T...  Cesky 34KB 20050427
[ b Cesky lanquage Czech languags file 27KB 20030218
[ b Cesky license Czech license file 2KB  2004-05-25
[~ b English descripti..  English target descriptions file 281 KB 2008-09-10
[ b Startup info Updated startup entiy descriptions 959KB  2009-10-28

Stahuji TeaTimer update 1.6.6...

O Back ta mirror list Download @ LCancel h@\ Exit

Obr. 16. Pribéh instalace

Je mozné, Ze po nainstalovani aktualizaci vysko¢i tato hlaska (Obr. 16) - neznamena nic
jiného, nez Ze se aktualizovala pravidla pro pasivni protekci. Proto je doporucené nechat

pasivni protekci znovu projit systém. Vice Viz nize pasivni protekce.

Informace

| | Please re-apply immunization after this update.
"W [t is recornmended that you do a full scan after this
update.

Obr. 17. Informacni okno

4.2.3 Skenovani obsahu pocitace

Skenovani pocitace je zahajeno po kliknuti na tlacitko zkontrolovat na ivodni obrazovce.

Program nejdiive zjisti, jestli jsou odstranény docCasné soubory v pocitaci. Pokud ne,
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vyskoc¢i hlaska (Obr. 18) a program nabidne jejich smazani z pocitace. Dale se spusti

samotné skenovani. Jeho prubéh je mozné sledovat ve spodni ¢asti okna (Obr. 18).

SpyBot - Search & Destro
Soubor Reiim Jazyk Mspovéda
= Spybot-5iD ®

DX Benutit konirols | @) izpoisda

A

ol
opravi
loporuELjeme

e have located 177 temporany files...

Protlém Druh

Scan zpeed will increase if pou allow us to
clean your ternporary folder. Dou pou wank
Spybot-5%0 to do this for wou’?

£

| ves | | Na(B)

Hint Of The Day
Ifyouimmunize, it's bestta close all browsers first

I

m fects yaur browsers corfiguration fes. If apen, a brawser might averwite your seltings with those he stil
has in

Mewer [will not ask again)

,_,
(S

Kontroluji... (78805/807780: AtHoc)

Obr. 18. Vyzva k odstraneni docasnych souborii a pritbéh skenovani

Po ukonceni skenovani program vypiSe seznam nalezenych skodlivych programi. Kazdy
jednotlivy zaznam je mozné rozbalit a dozvédét se o jednotlivych Spionech vice (Obr. 19).
Je moZzné zde zjistit typ a umisténi (na obrazku je vidét ptiklad cookie, ktery byl detekovan
v prohlize¢i Google Chrom). Kliknutim na tlacitko opravit vybrané problémy v horni 1i§té

je mozné odstranit nezadouci software.

| SpyBot - Search & Destro,
Soubor Refim lazyk Napovéda
M &1 spybot-s80 ®

i

- Zeontclovat Dpravi wbrans problémy 2 Wotisknout @) Népovada

Tota & hlavni obrazovka Spybot-S60. Zde miets provést kortralu systému [Haditko ‘Zkontralovat) a
opravit nalezené problémy (Haiti "pravit vybran problémy). Tip: pokud jste tak e$t€ neutinll,
doporuuieme prostudovat Tuterial (menu Napovéda) kde se dozvile jsk zachdzet s wislediy kontroly.

Skt tuto informagi

i 5 ; Problém Druh
4 entries o
= “ BurstMedia Browser -
Tracking cookie (Chrome: Chrome] Cookie -
E burstnet com/ (TID] &
Tracking cookie [Chiome: Chiome) Cockie 5, |=
burstnet.com/ [CMP) "Z)
Tracking cookie [Chrome: Chiome) Cockie -
“ wiww.burstnet com/ [/PC) "Z)
Tracking cookie (Chrome: Chiome) Cockie . L
gr.burstnet.com/ [/PC) ‘EZ)
8 entries
¢ CasaleMedia Browser
1 entries
“ DoubleClick Browser

22 nalezengch problémi (21:34)

Obr. 19. Vysledek testu
Po vyskoceni okna (Obr. 20) uzivatel potvrdi, Ze opravdu chce nezadouci spyware smazat.
Pokud bylo vse uspésné, vyskoCi potvrzujici okno, problémy byly opraveny (Obr. 20).

Timto je spyware z pocitace odstranén.
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| Chystate se odstranit oznacene pelozky, Opravdu cheete
" pokracovat?

[ Ano ][ Me

Obr. 20. Potvrzeni odstranéni polozek a vysledek zvolené akce

4.2.4 Obnova smazanych souboru

Tato Cast programu se pouziva, pokud po odstranéni Skodlivého softwaru je zaregistrovano
zhorsSeni systému ¢i nefunkcnost nékterych programa (Obr. 21). Obnovi ptfedchozi stav
pred smazanim polozek. Sta¢i jen zaskrtnout, které ze zaloh je tieba obnovit a kliknout na

tlacitko obnovit vybrané zdalohy v hornim panelu.

1] SpyBot - Search & Destroy

Soubor  Fefim Jazk  Népovéda
|l = Spehct-58D ©
|

Z) Obnavit vybrané zalohy x Odstranit vybrané z3lohy @ Népovida

//x Tato strénka chsahuie seznam viech 28lch, které Spybot-S4D uddlal pfi oprav probléme, Zde miZete
it zp&t viechny zmény v piipad, kdy odsiangnt nééeho verdo k problémeim. T ake mizete odstranit
2lohy. ter ji vice nepotiebuiste. Klikndte pravim Haitkem do seznamu pro vibéi vice funke.

Skt tuto informac

Zéloha Datum

Wik A NS o

Obr. 21. Okno obnovy

4.2.5 Pasivni protekce

Neboli imunizace slouzi k zabezpeceni rtiznych softwarovych dér do pocitace tim, Ze je
program zabezpeci vytvorenim metod, které blokuji Skodlivé cookies, instalaci malware a
otevirani nezadoucich webovych stranek. Znemozni tedy jejich zneuziti proti uzivateli.
Vzhledem k nedokonalosti jednotlivych prohliZze¢u a opera¢niho systému je tato vlastnost

programu znacné Zadouci. V soucasné dobé chrani ptes 120 000 zneuzitelnych mist.

Pted zacatkem imunizace je zpravidla dalezita aktualizace samotného programu, viz vyse.

Tim jsou aktualizované knihovny metod proti Skiidctim.
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Spusténa imunizace se da najit ve spravci Gloh systému a zabira z paméti 60 800 kB, coz je

pomérn¢ mnoho, ale ochrana dat je predné;si.

4.2.5.1 Zapnuti imunizace

Pii kliknuti na nabidku imunizace na postrannim panelu programu se ihned zapne
skenovani soucasného stavu, kde se zobrazi kolik metod proti spyware mate jiz vytvoreno
a kolik ne (Obr. 22). Po kliknuti na tla¢itko imunizovat je spustén samotny proces

imunizace, kdy se vytvareji nové metody proti nalezenym ,,diram*®.

Aplikovani imunizace miZe trvat i n¢kolik desitek minut, v zavislosti na vykonu PC. Po

ukonc¢eni imunizace by ve sloupci unprotected (nechranéno) méla byt nula.

o
Soubor Refim Jazyk Napovéda
=l $pybot54D td
Ef;:;
Immunize Df Check again 1) Undo ©) spoveds
s . i .
\:e/ "J Apply passive protection
Immurization allows you to take preventive measures against Unprotected: 492
spyware by using methods inside your browser(s]. Protected: 117925
v ] Totah 118417
Profile Unprotected Protected Total o
'Q; Internet Explorer (32 bit) S
(& \SOFTWARE [Cookies] 0 192 193
(& \SOFTWARE (Domains] 54 12840 12894
E‘ & \SOFTWARE [IPg) 0 ® 36 =
(& \SOFTWARE [Plugins) 3 03 705
(& \SOFTWARE (Secure Domains] 54 12840 12894
Internet Explorer (32/64 bit) ~
(& DEFALLT (Cookies) 0 193 193
(& DEFAULT Domaing) 54 12840 12894
(& DEFALLT IP5) 0 *® k
& DEFALLT (Secure Domains) 54 12840 12894
(& Raanar Black RagnarBlack) [ 0 193 193
Zé Raanar Black [RagnarBlack] [... 54 12840 12894
(& Ragnar Black RagnarBlack) ... 0 *® *®
[7] @8 Rannar Rlark [Rannamlack] [ R 1740 17R54 S

Obr. 22. Okno imunizace

4.3 Odinstalace

Pokud chce uzivatel program odinstalovat, sta¢i ho najit bud’ v nabidce start pod slozkou
Spybot - Search & Destroy. Kliknutim na ikonku uninstal je program odinstalovan.
Pfipadné je mozné ho najit ve Windows Vista pod programy a funkce, kde je rovnéz
mozné program odinstalovat. Pii odinstalovani muze proces odinstalace chtit vypnout
bézici program. Pravym tlac¢itkem se klikne na ikonu programu na list¢ start a vybere se

Ukoncit Spybot — S&D Rezident. Nyni by m¢l jit program bez problémi odinstalovat.
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5 SPYWARE TERMINATOR

Spyware Terminator je dal$i z vysoce kvalitnich software na obranu proti spyware.
Ptekvapi svym piijemnym vzhledem v Ceské verzi. Menu muze byt pro laického uzivatele

na prvni pohled komplikované. [12]
5.1 Instalace programu

5.1.1 StaZeni programu
Spyware Terminator se da nalézt na vSech Ceskych serverech, které poskytuji programy.

e Stahuj - http://www.stahuj.centrum.cz.
e Slunec¢nice - http://www.slunecnice.cz.

e Studna - http://www.studna.cz, atd.

Program se rovnéz da najit na domovské strance -
http://www.spywareterminator.com/cs/Default.aspx. Z hlediska ptehlednosti je zde uveden

odkaz na ¢eskou mutaci.

5.1.2 Pribéh instalace

Po stazeni instala¢niho klienta a jeho spusténi je mozné postupovat krok za krokem dle
tohoto navodu:

5.1.2.1 Pravodce instalaci

Pti stazeni Ceské verze programu, bude instalace vypadat nasledovné. Ihned v prvnim okné
je dobré zaskrtnout volbu pokrocilého nastaveni, ktera dale umozni rozhodnout se, které

dal$i programy mohou byt nainstalovany (Obr. 23).

V dal$im okn¢ je Licenéni smlouva, kterou je doporu¢eno prostudovat pied samotnou

instalaci. Nevyhodou je, Ze ujednani neni v ¢eském jazyce, ale v anglictin¢ (Obr. 23).


http://www.stahuj.centrum.cz/
http://www.slunecnice.cz/
http://www.spywareterminator.com/cs/Default.aspx
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atora = S S @ Instalace Spyware Terminatora (=HEC] |
el . Licenéni smlouva
. Vita Vas Spyware Terminator DFive nei budete pokradovat, prectéte si prosim pozomé nasledujici dileité Crander
: informace.
Funkce Spyware Terminatora:
® Efektivni ochrana proti spywaru CRAWLER TERMS OF USE AND END USER LICENSE AGREEMENT \:_}
® Ochrana prostiednictvim rezidentniho Stitu Before registering with Crawler or using Crawler services, you must
\ Spynare \RE= yection | 5 < read and agree to this Terms of Use and End User License Agreement
\ pscan | PO ® Integrovand antivirovd ochrana and the Crawler Privacy Policy, including any future amendments

P (collectively, the "Agreement”):

® Denné aktualizovand databaze
« Crawler Terms of Use

A ®
LA

| GeMings ® Moinost uZivatelského nastaveni testd « Crawler Privacy Policy - Please review the Privacy Policy ‘

| qnte! net

avarection e Host Intrusion Prevention System (HIPS) (http://www.crawler.com/legal/privacy.aspx) before using any

Crawler Services. Do not use our Services if you are unwilling
to accept the terms of our Privacy Policy.

® Jednoduché pouzivani a nastaveni

Kiiknutim na "Souhlasim s instalaci", souhlasite s Podminkami uZivani a Ochrany soukromi,
aktivaci automatickych aktualizaci a instalaci Spyware Teminator na viechny Gcty na Vasem PC.

[F] Pokrodié nastaveni ([ pasi> | [ somo | ( Souhlasim s instalaci >

L — ol

Obr. 23. Uvitact okno a licencni smlouva

Dalsi dvé okna obsahuji moZnost nainstalovat doplitkovy program, nebo povolit néktera
nastaveni. Programy jsou toolbar do aplikace Internet Explorer, ktery zajiStuje ochranu
pred vstupem na nebezpecné stranky, ktery by mohly samotny spyware obsahovat. Tento
toolbar je pouze pro Internet Explorer a Firefox, takZe je jen na uZzivateli, jestli mu tato
nabizena moznost vyhovuje (Obr. 24). Dale je mozné nastavit stranky www.crawler.com

jako vychozi vyhledavac¢ v Internet Exploreru a jako domaci stranky prohlizece (Obr. 24).

r = 3 % 5] 5 A
ﬁ?y’ Instalace Spyware Terminatora LE‘EI&J ( @ Instalace Spyware Terminatora = | o) ) (
Web Security Guard Crawler lidta pro Web Security Guard byla nainstalovana
Povyste ochranu Vaseho poéitace na vys§i Groveri! Crander Prosim, vyberte pokro&ilé funkce: Crander

_TRW ‘ /= Crawler,com - Games, Screensavers, Wallpapers, eCards and more! ‘
R— - J‘ d ial danger. ) I J‘
« | @) www.Identity Thieves... LSportac.as potenis canges e http://weiw.crawler.com V't | X | | crawier Search ‘ P
N O)- | i search- | (J) Web Security Guard '~ J Spyware Te e —
Ho 0] > | ) J O T —  Crawles Search (Default)
Zvyste bezpecnost Vaseho pocitace ‘ = r = = oot asaon: - ‘
Zisksite unikatni kombinaci rezidentni ochrany proti spywaru a varovani, které Vas |k‘ Quick Search 3] (C) - Tyve your search here .. v Y ,‘%
ochrani pfed vstupem na nebezpecné stranky. =
22 Predchazejte infekci Vaseho poéitade, kdyZ brouzdate a hledate na webu
22 Zabrarite Utoku spywaru, adwaru, vini a spamu
22 Zsjistuje ochranu v Intemet Exploreru a Firefoxu ‘

[V] u&init Crawler.com mym it hi cem a up mé
na zmény
Pouiit Crawler.com jako mdj standardni vyhledavag, i kdyz se to jiny program snazi zménit. ‘
Ziskejte unikatni vysledky hledani, kdykoliv hledéte na Intemetu pomoci adresového Fadku

[V] Zapnout Web Security Guard (Doporuceno) (A). vyhledéva_ciho okénka Intemetového prohlizede (B) nebo vyhledavaciho okénka listy
MZete jej kdykoliv odstranit. Crawler. Cojeto?

Zapnutim Web Security Guardu souhlasite s Podm inkami uivéni a Ochranou soukromi a ["] Nastavit Crawler.com jako mou domovskou stranku

aktivaci automatickych aktualizaci. Nastavte si Crawler.com jako domovskou strénku a zainejte brouzdat s Vasim oblibenym

vyhledavagem, a preététe si posledni zpravy na Intemetu! Cojeto?

Népovéda Dalsi > Napovéda Dalsi >
|

f— — R — o

Obr. 24. Instalace Doplitkovych aplikaci Web Security Guard a Crawler

Dalsi okno umoziuje vybrat, kam bude program instalovan. Instalace zabere pouhych 1,3
MB mista na disku.


http://www.crawler.com/
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[ @ Instalace Spyware Teminato@i @I@‘g‘ [ @ Instalace Spyware Temina_ L__L_Ign (=i
Zvolte cilové umisténi St ahoving B 2. AR

Kam ma byt produkt Spyware Teminator nainstalovan? Crander Zvolené produkty jsou stahovany... Crander
Prosim, Gekejte!

l Privodce nainstaluje produkt Spyware Terminator do nasledujici slozky. PrivE stahov o Sonwe Teminstor

Pokraiuite klepnutim na taditko Dalsi. Cheetedi zvolt jinou slozku, klepnéte na tlag ftko _
Prochézet.
\Program Files\Spyware Teminator| Prochézet ..

Fast Scan, Deep Scan

Cookies and Favorites Scan
Scheduled Scan

Instalace vyZaduje nejméné 1,3 MB volného mista na disku.

Napovida <Zodt [ Dagi>

Obr. 25. Volba cile instalace a stazeni zvolenych produktii

Nasledujici okna zobrazuji prubéh stahovani jednotlivych Easti programu, které byly
vybrany (Obr. 25). Pokracuje samotna instalace (Obr. 26) a aktualizace (Obr. 26)
programul.

ri@ Instalace Spyware Tennli_ [E=mEE ) [ 5/ Instalace Spyware Termiﬁa_ [E5T

Instalace zvolenych produktt 1 Py Termi load
Zvolené produkdy jsou prévé instalovény... Crader Dilusieme; %o febe divybral Instalace Spyware Termiriabora: Proskn; podiaite;  CIaRWer
nez se stdhnou a nainstaluji dodateéné soubory.
jistruji se soubory.... = e -

gf\g,;:;;“ FM\GZW\TW‘W\CTMW_N Probiha stahovani Web Security Guard Database file

- - Web Security Guard efektivné chrani Vas poditaé pred nebezpedim z Internetu jako je

—_—I spyware, adware, spam a viry. Jste schopni ident bezpecné a neb né
stranky ve vysledcich hledani a vidét hodnoceni rizikovosti stranky, nez na ni
vstoupite.
Pfijem dat: Web Security Guard Database 4,81MB z 5,01 MB (96%)
Prabéh: 4,81 MB z 5,01 MB (96%)
Uplynuly &as: 00:00:39 Rychlost: 132,92KB/s
Zbyvajid cas: 00:00:02

[ saw

Obr. 26. Instalace programu a instalace aktualizact

Spywars Dokoncovani instalace Spyware
Lzl oiis Terminatora

Instalace Spyware Teminatora na Vas poéitad byla
dokon&ena. Program muZete spustit vybranymi ikonami.

Ukonéete privodce instalaci klepnutim na tlagitko Dokonéit.

Vytvofit ikonu na plose
Vytvofit zéstupce na panelu Snadné spusténi

Obr. 27. Dokonceni instalace
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O dokonceni instalace vas informuje dalsi okno. Je mozné vybrat, zda se ma vytvofit ikona
na plose, ¢i zda mé byt vytvofen zéastupce na panelu snadné¢ho spusténi. Ob¢ tyto nabidky

jsou primarné zaskrtnuty.
5.2 PouZziti programu

5.2.1 Prvni spusténi

Po inicializaci programu (Obr. 28) se spusti fada nabidek pro nejlepsi piizpisobeni

aplikace uzivateli.

'& Spyware
Y Terminator

Think smart. Surf safe.™

Initializing Spyware Terminator...

Obr. 28. Inicializace programu
Prvni okno nam nabizi vybér jazyka aplikace (Obr. 24) a zptisobu jakym ma byt aplikace
pouzivana. V naSem piipad¢ byla vybrana ochrana proti spyware. V druhém okné (Obr.
24) je mozné nastavit uroven ochrany rezidentniho $titu (1ze dale zménit). Co je rezidentni

Stit bude probrano nize.

J Spyware Terminator privodce nastavenim E=NEEH J Spyware Terminator privodce nastavenim =l

Spyware Terminator priivodce nastavenim

— Dy
ez -

Vitejte novy uZivateli Spyware Terminatora Uroveii ochrany

Gratulujeme! Pravé jste si Gspé&iné nainstalovali Spyware Terminatora.

Spyware Terminator priivodce nastavenim

X f\‘,'a Zvolte troveii ochrany Rezidentniho Stitu
m@s Zvolte si troveii ochrany: | -

Provéfte, zda na VaSem poditad neni spyware, a - Spyware Terminator automaticky blokuje veskera nebezped

Kontrola poditace i o 3 ZéKadni £
] P odstrarite nalezeny skodiivy software. ‘ o - Spyware Terminator bude zobrazovat minimum varovani |
I
- Instalujte si Rezidentni §tit pro nepfetrZitou ochranu
(3) Ochrana proti spywaru R et ‘ |
O Pokrods - Vhodné pro zkusené uzivatele Spyware Terminatora
P — - Spyware Terminator nechva rozhodnuti na uzivateli
(© Ochrana proti spywaru a virim antivirem ClamAV pro zajisténi stalé ochrany pred
spywarem a viry.

Obr. 29. Vybeér jazyka a nastaveni urovné ochrany

Dalsi dv¢ okna s nastavenim nabidnou moznost kontroly aplikaci pomoci HIPS (Obr. 30).
HIPS, (jinak Host Intrusion Prevention System), je zabezpeceni v realném case, které
sleduje chovani spousténych aplikaci a rozhoduje o tom, zda je dand aplikace pro systém

nebezpecna ¢i ne. Pokud je tato funkce povolena, program vytvoii na pevném disku



UTB ve Zliné, Fakulta aplikované informatiky, 2010 52

databdazi spustitelnych soubori na lokalnim disku. Pokud se n¢ktera aplikace bude chovat
podeziele, naptiklad se bude snazit zapsat do néjaké cizi knihovny, program ihned zobrazi
varovani. V dal§im okné¢ je prosba o pomoc firm¢ Crawler Spyware Central (Obr. 30).

Pokud je zaskrtnuta, je kazdy novy spyware, ktery se objevi na pocitaci, zaslan této firme.

J Spyware Terminator privodce nastavenim = el o=l a Spyware Terminator privodce nastavenim » E=HECH

Spyware Terminator priivodce nastavenim

Spyware Terminator priivodce nastavenim

Eg Crawler Spyware Centrala

Pomozte ném rozsifovat databézi spywaru posiénim anonymnich informaci do Crawler

Kontrola aplikaci pomoci HIPS

- - Spyware Centraly k analyze. Pokud se na Vadem poditad objevi novy typ spywaru,
2
Zapnout kontrolu aplikaci pomoci HIPS Trformace o nem bixde postana do Cramler Spywere Centrdly a pomfizecnan lepe chranit
HIPS poskytuie zvjSenou bezpednost vytvafenin databsze soubor na Vatem poditadi Va3 systém.

Zuydte bezpeénost svého systému potvrzenim kazdého nového souboru, ktery se snafi spustit.
Méze se objevit vy&f pocet varovani.

2 Chcete posilat informace do Crawler Spyware Centraly?
Uroven zabezpeceni 2

@ Ano, chd automaticky posilat informace do Crawler Spyware Centraly (doporuceno).

- Poskytuje nizSi Groveri ochrany ® Ne

OJE, -2 ~Vhodné pro méné zkuSené uzivatele Pomamka: Nejsou odesiény osobni dae.
- Spyware Terminator za Vas udini vatinu rozhodnuti
- Poskytuje vysoky stupefi ochrany

O vysoké ~Vhodné pro zkusené usvatele Vice informaci o Cramler Spyware Centréle

-Mézete byt éasto dotazovani

Obr. 30. Zapnuti kontroly aplikaci pomoci HIPS a odesilani informaci

Dale nasleduje uz jen samotné spusténi programu, kde bohuzel tipy dne pocestény nejsou
(Obr. 31).

"
«J Spyware Terminator Centrum 2.6.6.196

%

IS v »
ol =

Kontrola Rezidentni’ Ochrana
sytému Stit Internetu

Spyware
Terminator

Souhrnné
informace

Podpora

Nastaveni &Napovéda

Nastroje

el T
Spyware Terminator - Tipy dne

Posledni kontrola:
Pisti kontrola:

Neni znama

Novinky ze svéta malh
Zitra, 14:05
Nase antispywarové laboratof zaznamen
Panda Burning, aktudiné vice znamého pi
Worm.Piloyd.xx. Prvni zndmé verze se pi
odbornidi se také shoduii, Ze Cina je i zen

& Did you know that...?
The Review List contains a history of all attempts to change

protected areas. You can also display file details and move it
to White or Black List.

Doporucujeme Vam provést
kontrolu okamZité.

';D Informace o Rezidentnim 3titu

doporuéenou Uroven.

‘/‘ij Informace o aktualizacich

Real-Time Protection > Review Li

#1+ Ci\Program Files\MyWebSearchibari1.bi

Rezidentni 3tit: Aktivni softwaru, pokracuje opét ve stejné takti
1 Ci\Proaram Files! ehSearchibari1 b vaseho PC dalsi malware.
Monitory: 82z 8 Aktiv| |
HIPS: Aktivni
Web Security Guard: Aktivni Hiedat &kodiivy software:
Rezidentni §tit je nastaven na Vice informa

Aktualizace

verze ménila ikony infikovanych souboré
malware na vykradani hesel a jejich odes
verze, ktera je navic podporovana rootki

Novinky ze svéta malwaru

Spyware Terminator aplikace: Aktud
Spyware Terminator databdze:  Aktualni Podpora & Napovida
Podpora & Napoveda
Web Security Guard databdze: ~ Aktualni Mate n&jaké problémy nebo otazky? Najdéte na né odpovéd'.
Program a databéze jsou aktudini.

WAW,

Web Spy Te

Obr. 31. Tipy dne
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5.2.2 Aktualizace

Moznost aktualizace je pfistupna jiz z uvodniho menu, kde vlevo dole po kliknuti na
tlacitko aktualizace program picjde do této nabidky (Obr. 32). Dalsi moznosti je kliknout
na zalozku Kontrola systému a na levém postrannim menu vybrat polozku aktualizace.
Ovsem vzhledem k tomu, Ze je mozné v nastaveni vybrat automatické aktualizace, neni

nutnd manualni kontrola. Nastaveni a jeho moznosti jsou podrobné popsany nize.

J Spyware Terminator Centrum 2.6.6.196 E@]ﬂ
— (3 N R
¥ Spyware » R L J &) ')‘ @ ®
y Terminator Souhrnné Kontrola Rezidentni Ochrana Nastroj Nastrvans Podpora
informace sytému Stit Internetu i S &Napovéda
Q Xoutrols Kontrola sytému > Aktualizace
— Aktualni verze Dostupné verze
[ vystedky kontroly
S Spyware Terminator aplikace: 2.6.6.196 2.6.6.196
Spyware Terminator databaze: 4,002.023.000 4,002.023.000
@ Ignorované objekty Web Security Guard databaze: Aktudlni
Q
& Karanténa
=
I d Aktualizace Nejsou dostupné Zadné nové verze.
[7] Aktualizovat pouze databézi
| Zobrazit detaily aktualizace | I Obnovit
1| 2.6.6.196
& = g

Obr. 32. Aktualizace

5.2.3 Skenovani obsahu pocitace
Spyware terminator nabizi tfi druhy skenovani pocitace:

e Rychlé (kontroluje registry, cookies a soubory, hleda polozky, které jsou v databazi
spyware).

e Kompletni (kontroluje registry, cookies a soubory, hledd polozky, které jsou
v databazi spyware + vybrané soubory a disky).

e Nastavitelna kontrola (zde se da navic vybrat filtr typti souborti, které se maji

proskenovat).
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1 a Spyware Terminator Centrum 2.6.6.196 _ ‘ y - i LEM
‘Z Spyware * Q L J (A J«S @;

Te rmin ato L Souhrnné Kontrola Rezidentni Ochrana Néstroi Nastaveni Podpora
informace sytému Stit Internetu asuoic cSIEaves &Napovéda
| Q Kontrola Kontrola sytému > Kontrola
| =
%‘ Vysledky kontroly ] Typ kontroly: Eops Kontioly
Rychla - tento typ kontroly zahrnuje Inteligentni
K hia systémovou kontrolu, ktera kontroluje Va$ systém, registry, cookies
0‘ -y @ Ryc a soubory, a hleda polozky, které jsou jiz obsazeny v nasi databazi
a Ignorované objekty spywaru.
\ O Kompletni + Inteligentni kontrola systému 2

ﬁ Karanténa Kontrola cookies
O Nastavitelna kontrola onirolavadnydipaloek
| X Virova kontrola 2

]
s Aktualizace X Pokrocila kontrola soubord ?

Lzmiat § [ veove | [ oo | b [Spustit kontrou

2.6.6.196

Obr. 33. Kontrola systému
Vybrana kontrola se spousti tla¢itkem spustit kontrolu vpravo dole (Obr. 33). Pribéh

kontroly vypada nasledovné (Obr. 34).

[ « Spyware Terminator Centrum 2.6.6.196 i :‘ ) E=RIEl™ >
¥, Spyware ﬁ Q ®:

Terminator

Pritbah kontroly (Rychla kontrola)
Aktualni operace - Kontrola soubori
> C:\Program Files\Common Files\Adobe \Adobe Asset Services CS3\CoolType.dll @
probgh: 61% (NI uplynudy Eas: 0.00:53
Piehled objektd Detaily systému
Zkontrolované objekty: 11125 B&id procesy 101
Identifikované objekty 338 Identifikované procesy 0
S R R S S s et s we Identifikované registry 100
Ignorované objekty 0 Identifikované soubory 274
Kritické objekty 19
Kritické objekty Detaily kontroly
Advanced PDF Password kecoverv 3 HKCU\SoftNa » ||15:42:34 Adobe PHotoshop CS3Extended : C:\Pri
Advanced PDF Password Recovery : HKCU\Softwa{—l 15:42:34 Adobe Dreamweaver CS3 : C:\Program l']
Sgoope : HKCR \SkypeAPI.UI —|(15:42:34 Adobe Illustrator CS3 : C:\Program Files
Sgoope : HKCR\SkypeAPI.Profile « || 15:42:34 Adobe Dreamweaver CS3 : C:\Program | _
Cnnnna ¢ KD \Chuna ADT Fanusreinn 15:47:24 Adnha Thictratnr CC2 « C:\Dranram Filac
Prerusit ] | Zrusit kontrolu ]

2.6.6.196

Obr. 34. Pritbéh kontroly
Vysledek zobrazuje Skodlivy software, ktery je doporucen odstranit, bezpecny software,

ktery firma zna a neznamy software, ktery bézi na PC a vétSinou je neSkodny. U kazdého

skodlivého software je stupen nebezpecnosti (Cervené ¢tverecky 1 - 5) - (Obr. 35).
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5 - 1
«J Spyware Terminator Centrum 2.6.6.196 oo )
— QY ) |
'q‘,. Spyware () b'\ 0‘ @ @
V Terminator Souhrnné Kontrola Rezidentni Ochrana Nastroj Nastaveny Podpora
informace sytému Stit Internetu i it &Napovéda
i Q Kontrola Vysledek posledni kontroly
[:| Skodlivy SW Bezpeény SW Neznamy SW Vysledna zpréva
Q Vysledky kontroly 1 | vybér | Skodiivy SW detekovany na tomto poditadi Rizika
Advanced PDF Password Recovery (Zbyvajici polozky Spyware) [ [s]a[s]s]
@ Ignorované objekty [H- Sgoope (Adware) mOO0OO
- S —|
& Karanténa
] .
% Aktualizace
(e ] [_owmar ]
| Nova kontrola ] l _Poslat na podporui—l
2.6.6.196

Obr. 35. Vysledek kontroly

Dalsi nabidky v zalozce Kontrola systému:
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e Ignorované objekty (objekty které jsme se rozhodli ignorovat, program je jiz
nepovazuje za Skodlivé).
e Karanténa (objekty, které nesly smazat, jsou presunuty do karantény).

e Aktualizace (viz vyse).

5.2.4 Rezidentni §tit

Tato aplikace chrani pted Spatnymi rozhodnutimi, pfed nebezpeénym software, pied jeho
tajnou infiltraci a to vCasnym zastavenim a varovanim, pfipadné dotazem, zda chce

uzivatel program opravdu nainstalovat.

Zapnuty rezidentni §tit je ve spravci Gloh systému a zabira pouze 5 224 kB z paméti, coz je
pozitivni.

Rezidentni ochrana ma dvé trovné. V zédkladni urovni rozhoduje program, v pokrocilé
rozhoduje uzivatel (Obr. 36). Pokud se uzivatel nechce zabyvat kazdym rozhodnutim, které
za n&j obvykle déla program, je doporucena zakladni uroven. Pokud naopak uZivatel chce
pokrocilou, rozhodné by si mél precist prirucku k programu, kterou nalezne na strankach

firmy (pouze v anglickém jazyce).
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«J Spyware Terminator Centrum 2.6.6.196 el 50
— \N A
¥ Spyware h C J LA Q‘ t @ @
v Terminator Souhrnné Kontrola Rezidentni Ochrana Néstroj NesEven Podpora
informace sytému Stit Internetu SoE aVCTX & Napovéda
I 5 = Z
I ’, Ohcena Rezidentni 5tit > Obecné
(1} Ztity [¥] Aktivovat Rezidentni ochranu
Zvolte drovefi ochrany Rezidentniho Stitu (2
| — - @ zakladni - Vhodné pro vétSinu uzivateld
_iy Bezpecné polozky - Spyware Terminator udini vétSinu rozhodnuti za uZivatele
@) Pokrocild - Vhodné pro zkusené uzivatele

— . - Spyware Terminator nechd uivatele rozhodovat, co udélat
E' Nebezpeéné polozky
Kliknéte na taditko Stity cheete-i zménit nastaveni Rezidentni ochrany na viastni.

;‘, Historie akci

[¥] Zapnout kontrolu aplikac pomod HIPS

HIPS poskytuje zvySenou bezpetnost vytvarenim databaze soubord na
Vasem poditadi

&3

Uroved zabezpedeni
@ Nizka - Poskytuje nizi Uroveri ochrany
- Vhodné pro méné zkuSené uzivatele
- Spyware Terminator za Vas udini v&tSinu rozhodnuti

@) Vysoka - Poskytuje vysoky stuperi ochrany
- Vhodné pro zkusené uzivatele
- Mizete byt Casto dotazovani

2.6.6.196

Obr. 36. Rezidentni stit

Dalsi nabidky v zalozce Rezidentni §tit:

5.25

Stity (nastaveni jednotlivych zabezpeteni Exploreru, systémovych knihoven, hosti,
atd.).

Bezpecné polozKky (zde muze uzivatel pridat aplikace, které stit bude brat jako
bezpecné).

Nebezpecéné polozky (zde mize uzivatel pfidat aplikace, které stit bude brat jako
nebezpecné).

Historie akci (vypis vSech akci, at’ uz povoleni néjaké aplikace, zakazani, atd.).

Ochrana Internetu

Nekolik uziteénych nastroji k ochrané pohybu na internetu (Obr. 37):

Kontrola cookies (cookies v pocita¢i porovna s databazi Web Security Guard a
nebezpecné nabidne k odstranéni. OvSem funguje pouze pro Internet Explorer a
Firefox).

Kontrola oblibenych polozek (zalozky v pocitaci porovna s databazi Web
Security Guard a nebezpecné nabidne k odstranéni. OvSem opét funguje pouze pro
Internet Explorer a Firefox).

Imunizace (slouzi k zabezpeceni riznych softwarovych dér - k 23. 2. 2010 na 5681

pravidel).
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'd Spyware Terminator Centrum 2.6.6.196 “
¥, Spyware (‘\

Termlnator Souhrnné Kontrola Rezidentni Ochrana Néstr Nstaverd Podpora
informace sytému Stit Internetu SO s &Napovéda

I Qé Kontrola cookies Ochrana

>

- - -
e 2 Kontrola cookies provéfi cookies Internet Exploreru a Firefoxu. Domény ze viech polozek budou
& Kontrola Oblibenych porovnany s databazi Web Security Guarda a Spyware Terminator Vs upozorni na potencionéiné

nebezpeéné cookies. Poté je miZete odstranit. Doporuéujeme Vam zaviit vechna okna prohlize&d pred

zapocetim kontroly, aby odstranéni probé&hlo korektné,
% Imunizace

Obr. 37. Ochrana Internetu

5.2.6 Nastroje

V zaloZce ndstroje je mozné nalézt nastroje k piivodnimu systémovému nastaveni zmén,

jako tfeba zména domovské stranky (Obr. 24).

) Spyware Terminator Centrum 2.6.6.196

¥ Spyware h O\
Terminator Souhrnné Kontrola Rezidentni Ochrana

informace sytému it Internetu Nastaveni

| m\ Systémové nastaveni Nastroje > Obnova piivodnih

. Tento nastroj V&m umoZfiuje vratit systémové nastaveni do pdvodniho stavu. To muze byt uZiteéné, pokud
‘ﬁ Obnova systému méate nahlé problémy s po&itadem, které by mohly byt zplsobeny zménami v systémovém nastaveni.

Volba | Polozka

0 @ IE Start Page
IE Default Page URL
IE Search Bar

Podpora
&Napovéda

| Aktudini | Defaultni
http:/fstart.icq.comjic... http://go.microsoft.co...
http:/fcs.intl.acer.yah... http://go.microsoft.co...
http://www.crawler.co...

1_1 Analyza souboru

|

E\ Odstranéni souboru

# Copyright () 1993-...  # Copyright (c) 1993-...

[ zotroz oy |

Obr. 38. Nastroje
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Déle je zde mozné nalézt:

5.2.7

Obnova systému - pii jakékoliv zméné provadi Spyware Terminator zalohu
systému, kterd mize byt jednoduse obnovena.

Analyza souboru - Spyware Terminator vybrany soubor analyzuje a zjisti, zda je
spustén, jaké jsou jeho vazby, kdo jej vyvinul a za jakym ucelem. Zanalyzovany
soubor je mozné poslat do centraly k dalsi analyze.

Odstranéni souboru - umozni smazat i zamceny, chranény soubor.

Nastaveni

Nastaveni v§ech komponent programu Spyware Terminator.

Nastaveni programu: volba jazyka, zdkladni nastaveni, nastaveni odesilani
informaci skupiné vyvojari.

Nastaveni kontroly: volba nastaveni kontroly, tj. jestli se maji kontrolovat
necitelné soubory (zamcené systémové soubory s ptiponou DLL a EXE), kontrola
»Alternative file streams® (AFS je funkci, umoziujici vyvojarim spyware jejich
kod schovat do existujici aplikace). Dale jsou zde volby jako vytvofit po kazdé
kontrole bod obnoveni, ktery slouzZi k obnoveni stavu systému pted kontrolou.
Rezidentni §tit: nastaveni automatické detekce instalaci a moznost jejich zakazani,
nebo automatické povolovani aplikaci, které jsou pfidany v databazi bezpecného
softwaru.

Nastaveni planovace: planova¢ se da nastavit na planované kontroly, da se zde
navolit, ktery den zacit, v kolik hodin, a dopliujici nastaveni jak ma kontrola
probihat.

Nastaveni aktualizace: dulezité jsou dva typy stahovani aktualizaci. Prvni pfimo
ze serveru firmy a druhy na principu peer to peer sité, kde kazdy uzivatel, ktery
stahuje aktualizace je 1 zaroven poskytuje ostatnim, coz je pomérné inovativni a
efektivni zplisob. Pfijemné je i to, ze se da nastavit jakou rychlosti odesilani a
pfijimani paketi ma jit. Primarné je povoleno automatické stahovani aktualizaci,
takze se o tuto ¢innost uzivatel nemusi zajimat.

Web Security Guard: tato zalozka nastaveni se zabyva pfidavnym pluginem do
Internetu Exploreru, ¢i Firefoxu. Jde o program, ktery hlida navstivené stranky a
upozoriiuje, ¢i dokonce zakédze vstup na stranky, které by mohly byt Skodlivé pro

obsah pocitace.
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e Clam Antivirus: do samotného Spyware Terminatora je mozné doinstalovat tento
antivirovy program, ktery je zcela zdarma. Jeho vlastnostmi a efektivnosti jsem se

nezabyval.

5.3 Odinstalace

Program lIze odinstalovat bud’ v nabidce start pod slozkou Spyware Terminator, kde je
mozné kliknout na ikonku odinstalovat aplikaci, nebo jej Ize najit v ovladacich panelech

Windows Vista pod programy a funkce, kde jej 1ze rovnéz odinstalovat.
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6 AD-AWARE

Ad-aware patii mezi nejpouzivanéjsi programy na obranu proti spyware. Piehledna menu a
dobry graficky design zpfijemiuji samotné uzivani. Jedinym nedostatkem je chybéjici
preklad do Ceského jazyka. OvSem diky jednoduchosti programu toto neodrazuje ani

uzivatele, ktefi jinak preferuji pouze pocestélé programy. [10]
6.1 Instalace programu

6.1.1 StaZeni programu

Ad-aware také jako piedeslé dva programy lze nalézt na vSech Ceskych serverech, které

poskytuji programy.

e Stahuj - http://www.stahuj.centrum.cz.
e Slunecnice - http://www.slunecnice.cz.

e Studna - http://www.studna.cz, atd.

Dale Ize program najit na domovské strance - http://www.lavasoft.com.

6.1.2 Prubéh instalace

Po stazeni instalacniho klienta a jeho spusténi postupujeme krok za krokem dle tohoto

navodu:

6.1.2.1 Priavodce instalaci

Prvnim rozhodnutim v instalaci je vybér jazyka instalace (Obr. 39). Jsou zde na vybér jen

v

nejroz§irené]si jazyky, pro nadzornost zvolena instalace v anglicting.

- bl
InstallAware Wizard @25 | Select Setup Language [d_z-J |
y I k i
- The InstallAware Wizard is verifying the contents J isnesteacllta‘tji:)en ?r':)gnfatg: 2:)22 below.
1 of this setup package. This may take a moment.
|Engiish -
o) o) o)
& |

Obr. 39. Inicializace instalace a vybér jazyka

Po vybrani jazyka instalace se otevie uvitaci okno, které je mozné pfecist a pokracovat
Vv instalaci tlac¢itkem next vpravo dole (Obr. 40). V instalaci je na vybér ze dvou moznosti:
klasické a uzivatelské (customize installation). Pfi klasické je program standardné

nainstalovan dvéma kliknutimi, pfi uzivatelské instalaci je na vybér z nékolika moznosti


http://www.stahuj.centrum.cz/
http://www.slunecnice.cz/
http://www.lavasoft.com/
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navic. Taktéz je zde uvedeno licen¢ni ujednani, se kterym musi uzivatel pro pokra¢ovani

souhlasit (Obr. 40).

In<tallA e e P S

J

GI:A"A

Wizard

Q‘: Ad-Aware - InstallAware Wizard

Welcome to the Ad-Aware Installation
Program

The following screens will guide you through the process of
installing Ad-Aware on your computer. For your convenience,
any previous versions of Ad-Aware will be removed during this
installation. During the installation process Lavasoft servers
will be contacted for updates and license registration. Click
Next to begin this process or dick Cancel to exit.

WARNING: This program is protected by copyright laws and
international treaties. Unauthorized reproduction or distribution
of this program, or any portion of it, may result in severe civil
and criminal penalties. Violators will be prosecuted to the
maximum extent allowed by law.

Lavasoft Privacy Policy

License Agreement
Please carefully read the following license agreement.

AD-AWARE

END USER LICENSE AGREEMENT

NOTICE TO USER: THIS IS AN END USER LICENSE AGREEMENT
("AGREEMENT") WHICH SETS OUT THE TERMS AND CONDITIONS UNDER
WHICH YOU ARE ENTITLED TO USE THE LICENSED SOFTWARE
PRODUCT (AS DEFINED BELOW). PLEASE READ THE TERMS AND
CONDITIONS OF THIS AGREEMENT CAREFULLY BEFORE YOU INSTALL

ANMND 1IQE TUE | ICEMQEN @NETWADE DDANLICT RV OLICKING THE "

[7] T accept the terms of the license agreement :

Ta

&

Obr. 40. Uvodni okno a licencni ujedndni

Pro prezentaci je vybrana uzivatelska instalace, ktera po uzivateli bude chtit n¢kolik

rozhodnuti navic. Prvni z téchto rozhodnuti je kam chce program nainstalovat, kde ho lze

nalézt v listé start a zda bude vytvorena ikona na plose a na list¢ (Obr. 41). Dalsi okno

udava moznost nainstalovat se samotnym programem né¢které funkce navic (Obr. 41).

Prvni z nich je Ad-Watch Live, coz je ochrana v realném case, ktera brani pred Spatnymi

uzivatelskymi rozhodnutimi.

el

.

o[l | e S

=]

q‘i Ad-Aware - InstallAware Wizard

Destination Folders
For your convenience, we suggest the following folders for your
Ad-Aware files and shortcuts.

Destination Folder

Change...
Required Disk Space: 164,355KB

Remaining Disk Space: 79,935 MB

Program Folder
Lavasoft\Ad-Aware

Add Ad-Aware shortcut to Desktop
[7] Add Ad-Aware shortcut to Quick Launch

‘:AAA

Wizard

Ad-Aware modules
Choose Ad-Aware modules to install

Install Ad-Watch Live! with required driver.

To run the Ad-Watch Live! real-time protection , a driver is required to be installed. Once
installation is complete you will be asked to reboot your computer.

[7] Install Download Guard for Internet Explorer.

Download Guard for Internet Explorer provides an additional layer of protection that lets you
download files on Internet Explorer confidently.

Install Email Scanner.

Lavasoft’s Email Scanner plug-in for Outlook scans all your incoming emails, making sure that no
malicious attachments enter your inbox.

Obr. 41. Volba cile instalace a mozné funkce navic

a

Druha véc, kterou je mozné nainstalovat, je straZzce stahovanych soubort do Internetu

Exploreru. Posledni volitelna soucést je instalace Emailového Scanneru pro Outlook, ktera

hlida ptilohy ptichozich emailli. Tato soucast je vhodnd pro uzivatele, ktery pouziva

Outlook.
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Dalsim oknem je potvrzeni instalace. Po potvrzeni se spusti samotna instalace, ktera
nepotiebuje piistup k internetu (Obr. 42).

- - - - 1
é: Ad-Aware - InstallAware Wizard | | e o) e: Ad-Aware - InstallAware Wizard = |

SOF Installing Ad-A X
LAVASOF T Gonfirm instalistion staling,Ad: Aware Ad-Aware®
Ad-Aware®

Ad-Aware is now ready for installation on your computer,
iﬁ; The program is being configured. This may take several minutes.

Status:

File: Carbon.eGL, Directory: C:\Program Files\Lavasoft\Ad-Aware\Resources\,
The following tasks will be incduded in this installation of Size: 9507297

Ad-Aware

I /
- Microsoft Visual C++ Runtime 9.0 (indudes ATL and MFC) —
Service Pack 1

st |

Obr. 42. Potvrzeni instalace a pribéh instalace

Na zavér instalace ma uzivatel posledni dvé moznosti a to restartovat pocita¢ a aktivovat
Ad-Watch Live! (Obr. 43). Dalsi moznosti je poskytnout email firmé, ktera bude uzivatele

informovat o novinkéach a specialnich nabidkéach téchto produkta.

q‘: Ad-Aware - InstallAware Wizard lfl:l‘ X

I LAVASOFT| Installation Complete

Ad-Aware®

Your computer will now restart to activate Ad-Watch Live!

Good to Go with Lavasoft SmartSet

Get started quickly and easily by using Lavasoft SmartSet.
Based on expert recommended settings, we have configured
your Ad-Aware to make scanning and deaning your computer
as easy as possible. No need to stress ? Your Ad-Aware is
Good To Go.

Stay informed! ‘
Stay informed! To receive Lavasoft’s security news and special
offers, enter your email address below:

E-mail:

Finish

Obr. 43. Dokonceni instalace

Pokud si uzivatel ihned nevybere restart pocitace, spusti se jesté po ukonéeni instalace
update manager. Ten zajisti stazeni potiebnych definic do data nainstalovani (Obr. 44). Pti

této akci uz je potieba ptipojeni k internetu.
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=

&2 Update Manager

J) Update anager

Overall progress:

Downloading file: build-149. 160.aawdef. file size: 197kB

L]

Obr. 44. Stahovani definic

6.2 Pouziti programu

Uvitaci okno po prvnim spusténi informuje o dvou modech pouZiti programu — jednoduchy

a pokrocily (Obr. 45). Nasledujici kapitoly se zabyvaji pokroc¢ilym méodem.

B e=nrc E

i® Ad-Aware

) d-Aware introduces Simple Mode,
ER soft
mendations to automatically handle the
etection and removal of Intemet threats.

MBIl oot o control everything yourself? A simple cick
BN of the switch in the lower [eft comer will toggle
seamlessly to Advanced Mode, giving you full
decision power for settings, detection, and removal
ofthreats. i

News from Lavaso - /= oy 1o o)
Get our monthly news!

packed with valusble i .
and upto-dte news

Read more

Switch to Advanced Mode A @ rep @ About

Obr. 45. Uvitaci okno

6.2.1 Prvni spusténi

Program pii prvnim spusténi nabidne zakoupeni licence (Obr. 46). Prace posuzuje rozdil
mezi nékterymi volné Sifitelnymi prosttedky proti spyware a proto se dale zabyva volnou

verzi.
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Manage License
Ifyou are upgrading from a previous ‘

installation of Ad-Aware that has not expired c foenae

orwould like to use the Free version ofthe  License Type:
software, simply close this window. License Expires:
To activate your paid version of Ad-Aware, Hardware Fingerprint
please enter your serial number and click
Register 95844247

Serial Number

| Ifyou wish to purchase, extend or renew your
existing license, click Buy License.

Buy License Register

News Close

Get O
packed with valusble industry news, interesting facts and figures,
nd information from Lavasoft

and up-to-date news and i

@ Register
Read more

(0] Switch to Advanced Mode CAVASOF @ e @ Aot |

Obr. 46. Nabidka zakoupeni licence

6.2.2 Aktualizace

Ihned na prvni strance otevieného programu je stav aktualizaci. Pokud se na n¢j klikne,
zatne samotny proces stahovani aktualizaci. Po ném se samotny program restartuje. Pokud

je vSe nejnoveji aktualizovano, objevi se upozornéni (Obr. 47).

i® Ad-Aware =& }

Ad-Aware® Free

Anti-Malware : anti-spyware + anti-rootkit

[Main Status o ks
£ Update Manager

{t} Settings ‘

Match Live!
sk Protection: On
ipst Event:

one>

privacy and security,
= = =—————e to our mailing lists
‘today and receive an exclusive welcome gift offer!

Read more

Upcoming Scheduled Scans
Manage Your License s oot
Rogiator g oy

Switch to Simple Mode

Obr. 47. Aktualizace

Primarné je program nastaven tak, ze aktualizace automaticky stahuje z internetu, kdykoliv
jsou dostupné. Toto nastaveni se da zménit v samotném nastaveni programu, které bude

podrobné popsano nize.

6.2.3 Skenovani obsahu po¢itace

Na samotné skenovani je mozné piejit dvéma zpusoby: Jednak z hlavni obrazovky po
kliknuti na scan system, nebo kliknutim na horni zadlozku scan. Ob¢ cesty uzivatele

zavedou na toto okno (Obr. 48).
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Scan Scheduler Quarantine Ignore List

Choose a Scan Mode #S; settings

o4

Smart Scan Full Scan Profile Scan

Smart Scan

Scan Settings:
The "Smart Scan" is a fast system check

¥ Critical areas + Browser hijacks
¥ Running applications ¥ Tracking cookies
¥ Windows registry ¥ Rootkits

¥ LSPs

that scans only the most critical sections
of your system

¥ Executable files only
¥ Behavior-based detection

Obr. 48. Nabidka skenovani pocitace

Zalozky:

Scan - zde se provadi samotné skenovani pocitace.

Quarantine - neboli karanténa. Slozka v PC kam se piesune spyware, ktery
z n¢jakého divodu nelze programem odstranit. Spyware zlistane na pevném disku,
ovsem veskera jeho Cinnost je zastavena.

Ignore list - seznam ignorovanych programi v systému. Programy, které sem
uzivatel ptida, jsou pii skenovani ignorovany, i kdyby obsahoval spyware. Tato
funkCnost zavisi na pfitomnosti spyware v PC. Napftiklad program obsahujici

reklamu viz. Adware.

Metody pouZzivané testy:

Criticals areas - skenuje kriticka mista pocitace.

Running applications - skenuje aplikace, které pravé aktivné bézi v paméti
pocitace.

Windows registry - skenuje znamy spyware v oblasti registru.

Layered services Providers (LSPSs) - detekuje a zavira nezadouci programy, které
zjist'uji aktivitu uzivatele na siti. LSPs musi byt spusténo k jeho zachyceni.
Alternative data stream (ADS) - skenuje soubory a zaroven kontroluje ADS proti
podezielym souborim. ADS — jsou skryté soubory, které jsou provdzany s témi
viditelnymi. Skryty soubor miiZze byt jakéhokoliv typu a miize byt pfidruZzen
k souboru, ke slozce, dokonce i ke kofenovému adresafi disku. Hlavni davod, pro¢

jsou nebezpecné je ten, ze jsou pro uzivatele skryty a pouze nckolik malo
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antispywarovych programu v nich dokaze skenovat. Dale je t¢zké je odstranit, daji
se odstranit s provazanym souborem. Jejich velikost se neda zjistit Explorerem ani
piikazem Dir.

e Host files - skenuje soubory hosta. Nékteré zmény zde mohou byt provedeny
spywarem typu unase¢ stranek (viz. 2.3). Pokud uzivatel pouziva néktery program
k jejich chranéni, piidda ho na konci testu do ignorovanych pro nadchazejici
kontroly. Tim je zabranéno, Ze Gipravy ochrannym programem budou brany Ad-
Awarem za nepratelské a neprovede se jejich zména.

e Most recetly used (MRUS) - skenuje odkazy na diive oteviené soubory v pocitaci.

e Browsers hijacks - skenuje prohlizece, jejich domovskou stranku, vyhledavaci
stranku a oblibené k zjisténi nebezpecnych URL adres. Vice viz vyse v kapitole
Browsers hijackers.

e Tracking cookies - vyhledava tracking cookies, které sleduji uzivatelovo chovani
na internetu (navstivené stranky, zadavané pozadavky do vyhledavace, apod.). Toto
chovani zaznamenavaji a mohou ho odesilat tieti strané. Tuto schopnost tracking
cookies vyuzivaji firmy, které si zadavaji prizkum ucinnosti reklamy, ovSem
informace takto ziskané mohou byt zneuzity k profilovani uzivateli a sledovani
jejich pohybu po internetu.

e Rootkits - metody schovani programt ¢i procesi pfed normalnim zpisobem
vyhledavani, pouzivané Skodlivymi programy k zneviditelnéni své ptitomnosti
V pocitaci.

e Archives - program projde pfi skenovani i soubory Vv archivech jako jsou rar a zip.

e Executable files only - kontrola pouze spustitelnych programu typu exe.

e Behavior-based detection - tato kontrola pracuje na zaklad¢é systému pravidel a
Sablon chovani Skodlivého software k odstranéni jesté neznamého spyware.

e Anti-Virus engine - pokud ma uzivatel Ad-ware extended muze ho pouzit i

k hledani a odstrafiovani vira.
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Méame zde na vybér ze ti'i druhii skenovani, kazdy obsahuje jinou hloubku testu:

e Smart Scan - skenuje pouze spustitelné soubory, prohledava kriticka mista, bézici
aplikace, registry Windows, LSPs, unasece stranek, tracking cookies, rootkits, a to
i na zaklad¢ pravidel v behavior-based detection.

e Full Scan - skenuje vSechny soubory, prohledava kriticka mista, bézici aplikace,
registry Windows, LSPs, ADS, soubory hosta, MRUS, unasece stranek, tracking
cookies, rootkits, archivy a to i na zaklad¢ pravidel v behavior-based detection.

e Profile Scan - u tohoto skenovani je mozné piesné nastavit, co chce uZzivatel

skenovat a co ne. Nastaveni se provadi po klinuti na tlacitko settings.

6.2.4 Ad-Watch live!

Jde o pasivni ochranu pocitace, ktera ve volné Sifitelné verzi pouze chrani pied
nebezpeénymi procesy vas systém. Tyto procesy budou ihned blokovany, pokud uzivatel
nebude chtit jinak. VSechny blokované procesy se zapisuji do pravidel procest (process
rules), kde je mozné je znovu ptipadné¢ povolit. Dalsi moznosti ochrany mohou byt

zpiistupnény az po zakoupeni produktu (Obr. 49).

w Ad-Watch Live! Real-time Protection: On kﬁf Seltings

¢

Processes: On Files: Off Registry: Off Network: Off

Actively blocks malicious  Actively blocks malicious  Protects the access rights  Blocks connections to IP
processes thattryto start  files on your system. to sensitive areas ofthe  addresses blacklisted by
on your system. Windows registry. Lavasoft.

Latest Detected Processes L Files L A Latest Blocked IP's

Export Detailed Log Export Detailed Log Export Detailed Log Export Detailed L

Switch to Simple Mode

Obr. 49. Nabidka Ad-Watch Live!

Pokud chce uzivatel Ad-Watch vypnout staci na spodni listé kliknout pravym tla¢itkem na
jeho ikonu a v oteviené nabidce vybrat disable Ad-Watch Live! (Obr. 50).
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6.2.5 Extras

Open Ad-Aware
Open ThreatWork Alliance

| Disable Ad-Watch Live!
Run Scan »

Update

! Exit Ad-Aware

Obr. 50. Nabidka na listé

Nekolik doplikovych programu (Obr. 51):

e TrackSweep - maze pamét, historii, cookies, posledni psané URL, zalozky

v aplikaci Internet Explorer.

e Toolbox - zde je mozné podeziely soubor poslat k analyze spole¢nosti Lavasoft.

Staci ho jen pretdhnout na novée oteviené okno.

e Email scanner - pii pouzivani Outlooku blokuje v ptichozich emailech $kodlivé

prilohy.

6.2.6 Nastaveni

Do nastaveni je mozné se dostat z kterékoliv obrazovky programu po kliknuti na tlacitko

settings (Obr. 52).

i® Ad-Aware [ESNEE )
Ad-Aware® Free

Anti-Malware : anti-spyware + anti-rootkit

TrackSweep Toolbox Email Scanner

TrackSweep ﬁ Setings

TrackSweep erases the tracks left behind after you surf the web. Choose the items you want to be cleaned
a b out below this mea re cannot
computer. Once you have selected what to ci
Sweep will do the rest.

Internet Explorer
Micache

Wi Cooties
MHistory

i Last typed URL
MiTabs

Obr. 51. Nabidka extra
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® Ad-Aware =
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Rl A 2 -
Updates Profile Scans Ad-Watch Live! Customize
M8 | oMot pisturb

Not Di

Miscellaneous
Ml Add Ad-Aware to Windows rightlick menu

Language Skin
‘Choose your language from the drop down list Choose a skin from the drop down list below.
below. Close Ad-Aware and reopen it to see the Close Ad-Aware and reopen it to see the changes.
changes.

English - Default -

General
i Show notification ares icon

o

N - —— OK Cancel
oy

| (528 switch to Simple Mode
Obr. 52. Nastaveni

Jsou zde tyto zalozky:

e Updates - zde je mozné nastavit, zda uzivatel chce aktualizace automatické, nebo
ne, dale jestli chce automaticky odesilat podezielé soubory firm¢ Lavasoft.

e Profile Scans — uzivatel zde muze nastavit zpusob skenovani, a co vse chce
skenovat (jaké adresare). Tento profil si program pamatuje a mize byt kdykoliv
Znovu pouzit.

e Ad-Watch Live! — je mozné zapnout ¢i vypnout ochranu procesi pomoci Ad-
Watch Live!

e Customize - ptizptsobeni aplikace volbou jazyka, vzhledu a moznost zobrazeni

informacni ikony na listé.

6.3 Odinstalace

Program lze odinstalovat jako oba pfedchozi bud’ v nabidce start pod slozkou Lavasoft,
kde se klikne na ikonku odinstalovat aplikaci, nebo je mozné ho najit v ovladacich
panelech Windows Vista pod programy a funkce, kde je rovnéz mozné ho odinstalovat.
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7 POROVNANI VYBRANEHO ANTISPYWARU

Vsechny vySe uvedené programy byly na konci ohodnoceny znamkami 1-4 v téchto

kategoriich:

1. Grafické rozhrani — design programu.

2. Utinnost — jaka byla u¢innost programu po mésiénim pouzivani, kdy poé¢itaé byl
proskenovan kazdym ze tfi programi, bez smazani skodlivého software v pocitaci.
Vysledkem byl pocet nalezeného Skodlivého software, ktery byl poté oznamkovan.
Piehlednost — prehlednost rozhrani programu a jeho komunikace s uzivatelem.
Aktualizace — zpusob sledovani a nasledna aktualizace.

Systémové zdroje — kolik bézici program pouziva ze systémovych prostredkii.
Doprovodné programy — moznosti doprovodnych programt.

Imuniza¢ni §tit — efektivita a mnozstvi blokovanych procesi.

Rezidentni ochrana — co vse je programem chranéno.

© 0o N o g b~ w

Instalace — hodnocena byla jednoduchost instalace.
10. Vysledny primér
7.1 Grafické rozhrani

Grafické rozhrani Spyware Terminatora je stejné jako u Ad-ware graficky zdaiilé. Ze
vSech tii programii se grafika u Spybot — S&D jevi jako nejméné zdatila. Z toho vychazi i
hodnoceni (Tab. 3).

Tab. 3. Hodnoceni grafického rozhrani, prehlednosti a aktualizacniho procesu

Grafické Prehlednost Aktualizaéni proces
rozhrani
Spyware 1 3 i
Terminator
Spybot - S&D 4 1 3

7.2 U&innost

Skeny byly provedeny na tfech rtiznych pocitacich s t€émito vysledky ucinnosti (Tab. 4).
Vysledny prumér je vyjadien v procentech. Testovany PC byl postupné proskenovan vSemi

programy bez odstranéni nalezené¢ho spyware. Vysledek programu, ktery naSel nejvice

vvvvvv
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skenovani ostatnimi programy byl pfeveden na procenta v zavislosti na tomto

vvvvvv

Tab. 4. Ucinnost vyhleddani spyware.

Skenovani 1 Skenovani 2 Skenovani 3 ﬁf;;;;ls:ﬁ
: 38 (38 cookies) 4 (4 cookies) 21 (21 cookies) A
Spybot - S&D (100%) (50%) (100%) (83%) -1
: 0 8 (8 cookies) 2 (2 cookies) e
Ad-Aware (0%) (100%) (9,5%) (36%) - 2
. 2 (2 spyware) 0 0 A
Spyware Terminator (5%) (0%) (0%) (2%) - 4

7.3 Prehlednost

V piehlednosti jsou na prednich mistech jak Spybot - S&D, tak Ad-aware (Tab. 3), které
Z ivodni obrazovky. Snad jedinou nevyhodou Ad-aware je chybé&jici pieklad do ¢eského
jazyka, proto je hodnocen znamkou 2. Spyware Terminator by mohl ze zacatku uzivatele
odradit velkym mnozstvim polozek a propagaci rizného softwaru firmy, proto je hodnocen

znamkou 3.

7.4 Aktualizace

V praci byl nejlépe hodnocen (Tab. 3) Spyware Terminator a to za jeho zajimavy piistup
k aktualizacim (viz.5.2.2). Stejné hodnocen byl i Ad-aware. Uvadi datum poslednich
nainstalovanych aktualizaci, takze Si uzivatel mze ovéfit, ze firma stale aktualizuje
spywarové definice. Spybot - S&D byl hodnocen znamkou 3 kvuli nutnosti hlidani novych

aktualizaci uzivatelem, nelze nastavit automatické stahovani aktualizaci.

7.5 Systémové zdroje

Z programll nejvice systémovych prostfedkii pfi otevieném okn€ programu vyuziva
Spyware terminator a to 76 072 kB.Druhym je Spybot - S&D s34 432 kB a nejméné
zatézuje systém Ad-aware s 14 004 kB.
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Tab. 5. Vyuziti systémovych zdrojii

VyuZziti paméti Hodnoceni
Ad-Aware 14 004 kB 1
Spybot - S&D 34 432 kB 2

Spyware Terminator 76 072 kB 3

7.6 Doprovodné programy

Ad-aware, umi odstranit pamét, historii, posledni psané URL a cookies z téchto

prohlizecu: Internet Explorer, Firefox, Opera, ¢imz Cisti pocita¢ od zbyte¢nych dat.

Spybot - S&D, ma dopliujici program shredder, ktery dokaze soubor odstranit tak, Ze uz
nikdy neptijde obnovit, coz se uplatni proti nékterym druhiim spyware.

Spyware Terminator, umi odstranit jinak neodstranitelny soubor (zamknuty, chranény) a

také muzete podeziely soubor poslat na analyzu spole¢nosti.

Tab. 6. Doprovodné programy

Vyhody Hodnoceni
SIOVEICHEIIEICIE Analyza podezielého souboru 1
Spybot - S&D Program Shreeder 2
Ad-Aware Cisténi paméti 3

7.7 Imunizaé¢ni Stit

Nejvice blokovanych procesu (Tab. 9) ptres 120 000 v imuniza¢nim $titu ma Spybot -
S&D. Nasleduje Spyware Terminator, ktery blokuje pies 5 000 procest. Zajimavé je, Ze po
provedeni imunizace Spybotem - S&D zlstane jest¢ 4 300 neimunizovanych dér, které

doplni Spyware Terminator. Ad-Aware bohuzel zadny takovy Stit v zakladni verzi nema.

Tab. 7. Imunizacni stit

Blokovanych procesi Hodnoceni

Spybot - S&D 120 000 1

Spyware Terminator 5000 2




UTB ve Zliné, Fakulta aplikované informatiky, 2010 73

Ad-Aware Nema imunizacéni Stit 4

7.8 Rezidentni ochrana

Vvoewe

systému, ostatni dva programy jsou vybaveny lépe. Spybot - S&D chrani systémova
nastaveni a blokuje Skodlivé stahovani pro Internet Explorer. Nejvice moznostmi V této
kategorii disponuje Spyware Terminator, kdy se jeho rezidentni §tit mize nastavit tak, aby
uzivateli maximalné vyhovoval. Stit poté chrani a kontroluje polozky po spusténi,
ovladace, webové prohlizece, asociaci ptipon souboril, Internet Explorer, systémové INI

soubory, a host files (Tab. 8).

Tab. 8. Rezidentni ochrana

Chrani Hodnoceni
. Polozky po spusténi, ovladace, web.
SRS Ul prohlizece, systémové INI, atd. .
Spybot - S&D Systémova nastaveni, blokuje 5

Skodlivé stahovani IE

Ad-Aware Procesy po startu 3

7.9 Instalace

V porovnavani instalaci byla v praci nejlépe hodnocena snadna a rychla instalace
s minimem potiebnych kliknuti. Z toho divodu je nejlépe hodnocena instalace Ad-aware
ktera, neinstaluje zadné zbyte¢né aplikace navic a vyzaduje minimalni pozornost uzivatele.
Druha nejlépe hodnocena instalace je u programu Spybot - S&D, ktera je také piehledna,
ovSem uz s vetsi interakei uZivatele. Na podobné urovni je instalace Spyware terminatora,
ktera doinstaluje nékteré programy navic pro ochranu Internet Exploreru a Firefoxu, coz

muZe byt pro uzivatele pouzivajiciho alternativni prohliZe¢ nepotiebné.

Tab. 9. Instalace

Interakce pri instalaci Hodnoceni
Ad-Aware Nejptehledné;jsi 1
Spyware Terminator Ptehledna 2

Spybot - S&D Méné¢ ptehledna 3
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7.10 Vysledny priamér

V této tabulce je zobrazen pramér ze vSech dosazenych znamek vychazejici z celé prace a

hodnoceni, které dokazuje, ze zkoumané antispywarové programy jsou na podobné urovni.

Tab. 10. Vysledny primer

Primérna znamka Vysledné hodnoceni
Spybot - S&D 1,7 1
Ad-Aware 2,1 2

Spyware Terminator 2,4 3
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ZAVER

Hlavnim cilem bakalafské prace bylo upozornit na nebezpeci kradeze dat a varovat pied
stalou hrozbou spyware. Vétsina uzivateli si tuto hrozbu uvédomuje, ale s postupem c¢asu
ji podceni, nebo ji nepiiklada dostate¢nou dilezitost. Dil¢im cilem bylo Seznamit s touto

problematikou a navrhnout feseni, které je nejvice pfijatelné vzhledem k zakladni ochrané

dat a zaroven specifické ke konkrétnim potfebam konkrétniho uzivatele.

V soucasné dobé se uzivatelé brani spiSe virovému ohrozeni, ovSem vétSina antivirovych
aplikaci na samotny spyware nestaci. Z toho diivodu bylo vyvinuto nékolik aplikaci, které
se soustiedi pouze na vyhledavani a odstranéni spyware. S tim se ovSem objevila i fada
faleSnych programt, které naopak spyware do pocitace stahuji. Z toho ditvodu je v praci

vénovana pozornost vysvétleni samotného pojmu spyware a jeho rozpoznani, ptipadné

wevr

vvvvvv

bylo v praci porovnano nékolik antispywarovych programi, s podrobnym navodem
Kk pouziti.

V tvodu prace byla ochrana dat pfirovnana k ochrané hradu pfed vpadem neptatel. Kde

vvvvvv

Vv hrad¢ a ptilehlému okoli. Z toho vyplyva, Ze obrana mliZe byt jen tak dobrd, jak dobry a

pouceny je kral- uzivatel.

Vysledkem prace je uceleny piehled o této problematice vyuzitelny jak pro vyuku, tak jako

zakladni material do kazdodenni praxe.
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CONCLUSION

The main objective of this thesis was to highlight the dangers of data theft and warn
against the constant threat of spyware. Most users are aware of this threat, but over time
underestimate it, or it does not place such importance. The secondary objective was
therefore familiar with this problem and proposes a solution that is most suitable, given the

basic data protection, and specific to the particular needs of individual users.

Currently, users rather prevent against viral threats, but most antivirus applications on the
spyware itself is not enough. Therefore, several applications have been developed, which
focuses only on finding and removing spyware. With that, however, appeared a number of
fake programs that in turn download spyware to your computer. For this reason the work
given to the explanation of the term spyware and its recognition or recognition of his
speeches on the computer. Given the high production of new and insidious types of
spyware is necessary to be cautious in this issue, therefore, is the most important data
protection by users training, which this work taking like a objective. Therefore, it was the

work of comparison of several anti-spyware programs, with detailed instructions.

In introduction was data protection equated to protect the castle against an onslaught of
enemies. The most important person in whole castle was the king. He has all necessary
rights to everything in the castle and to all adjacent places. It follows that the defense can

be just as good as a good and informed the king-user.

The result of this work is a comprehensive overview of the issue is usable as a teaching as
a base material into everyday practice.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADS

AFS

BHO

DLL

EXE

IE

LSPs

MRUs

PC

S&D

Alternative data streams
Alternative file streams

Browser helper objels

Ptipona knihoven

Ptipona spustitelného souboru
Internet Explorer

Layered services Providers

Most recetly used

Personal computer (osobni pocitac)

Search & Destroy
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