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ABSTRAKT

Cilem této bakalatské prace je komplexni zabezpeceni vyrobniho plastikaiského podniku.

V aredlu  zabezpeCovaného podniku se nachazi tada vyrobnich, skladovych
a administrativnich budov. Na volnych prostranstvich aredlu jsou ulozeny polotovary,

hotové vyrobky a pomocné prostiedky k vyrobé, jako jsou palety apod.

Ukolem této prace je analyza soucasného zabezpedeni arealu, syntéza poznatkil lepsiho
zabezpeceni arealu proti neopravnénym vstuptim a pohybu osob a ochrané podnikovych 1
osobnich véci zaméstnancti. Dale zabranéni, popifipadé minimalizovani ztrat na
uskladnénych polotovarech, hotovych vyrobcich a pomocnych vyrobnich prostiedcich,
ulozenych na volnych prostranstvich objektu, a zvyseni ochrany podniku pted pozary, které
by mohly nastat, azdivodu uskladnéni velkého mnozstvi polypropylenovych a

polyethylenovych materialti by mohly zptisobit ekologickou katastrofu.

Kli¢ova slova: Zabezpeceni aredlu, bezpecnostni analyza, bezpecnostni systémy, EPS,

PZS, rezimova opatieni

ABSTRACT

The aim of this Bachelor thesis is a complex security system of a manufacturing plastic
company. In the area of the company are situated many manufacturing, stocking and
administrative buildings. In an open area are stored semi-products, finished products and

subsidiary means for fabrication like the wooden pallets.

An objective of this work is an analysis of present security system of the company’s area,
synthesis of findings better ways how to provide the area for unlawful entries and
adduction, protection of company’s a personal things of employees. Further avoid in case
of need minimalize loss of stored semi-products, finished products and subsidiary means
stored in the open area and intensify as much as possible the protection of buildings against
fire, which could be set because of stocking big amout of polypropylene and polythene

materials.
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UvVoD

Vyrobni plastikafsky podnik byl zalozen koncem devadesatych let minulého stoleti

a Vv soucasnosti zaméstnava asi 500 lidi.

Firma nabizi Siroké portfolio plastovych obalovych feseni. Kromé potravinatrskych obali
vyrabi specialni obaly na bytovou a zahradni chemii, natérové hmoty a dalsi. Zcela
specifickou soucast vyrobniho portfolia firmy tvofi technické dily, které¢ dodava do tady

vyznamnych zahrani¢nich podnikd.

Poloha areédlu je situovdna do udoli stfedné kopcovité krajiny Vizovickych vrchil na

rozhrani zlinského a vsetinského okresu.

Aredl je rozdé€len na dva samostatné provozy, které od sebe oddé€luje frekventovana statni

silnice I. tfidy spojujici zlinsky a vsetinsky okres.

Uvniti aredlu se nachdzi fada vyrobnich, skladovych a administrativnich budov, jejichz
technicky stav podnik udrzuje ve vysokém standardu. Na volnych prostranstvich aredlu
jsou uloZeny polotovary, ptevazné polypropylenové a polyethylenové granulaty a drté,

hotové plastové vyrobky a pomocné prostiedky potiebné k vyrobég, jako jsou palety apod.

Aredl budi na prvni pohled dojem kvalitné zabezpefeného podniku, ale pii dikladné

analyze najdeme fadu chybnych feseni.

V nedavné minulosti zde doSlo k nékolika napadenim, pfi kterych doslo ke ztratdm na

majetku firmy 1 osobnich vécech zamé&stnancii.
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.  TEORETICKA CAST
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1 ZABEZPECOVACI SYSTEMY

Pfi praci na projektovani zabezpeceni objektu je nutné pracovat s predpokladem
(premisou), Ze instalaci jakychkoliv elektronickych a mechanickych zabezpecovacich
systému, jejich integraci s kamerovymi a piistupovymi systémy, s vystupy na dohledova
centra a za pouziti rezimovych opatfeni nelze zadny objekt absolutné zabezpecit a tim

vyloucit mimotadnou udalost v podob¢ jakéhokoliv napadeni, kradeze, pozaru apod.

Musime si uvédomit, Ze technické prostfedky, at’ uz mechanické nebo poplachové systémy,
dokazou objekt ochranit, ale pokud nebudou dodrzovana rezimova opatieni, nebo nebude-
li provedena vcasna reakce na utok pachatele ¢i jiného detekovaného stavu nékterou

formou fyzické ochrany, pfijdou vlozené prostiedky a usili do zabezpeceni nazmar.
Rozhodnuti, zda vyvolany poplach je skuteény realny, tedy ze se jednd o piekonani
ochrany, nebo zda jde o skute¢ny pozar nebo pouze faleSny poplach, musi byt ponechany

¢loveéku.

vvvvvv

ochrany v primyslu komer¢ni bezpe¢nosti.
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2 MECHANICKE PROSTREDKY OCHRANY

., Mechanické zabranné systémy (ddle jen MZS) povazujeme za zdkladni prvek ochrany
objektii a osob v priumyslu komercni bezpecnosti. Pod mechanické zdabranné systémy
radime veSkeré mechanické prvky, které stezuji nasilné vniknuti nepovolené osoby do
chraneéné zony nebo objektu predevsim pres oploceni nebo cestou dvernich nebo okennich
otvoru, pripadné manipulaci nepovolané osoby s chranenymi predmety v zabezpeceném

objektu. “ [1]

Mechanické zabranné systémy tvoii zaklad kazdého systému ochrany. Muzeme se s ni
setkat na rizné urovni prakticky u kazdého objektu, piestoze jeho ochrana nebyla
z profesionalniho hlediska zatim feSena. MZS ovSem nejsou schopny beze zbytku objekty
skute¢n¢ zabezpecit. Do kategorie MZS patii ploty, branky a brany, zdi budov, stfechy,
dvefe a okna, zamky, trezory, miize, bezpe¢nostni skla atd. Kazdy prvek MZS je schopen
odolavat kvalifikovanému napadeni dostupnymi metodami a nastroji. Cas, po ktery je
prvek MZS schopen odolavat takovému napadeni, je v primyslu komeréni bezpecnosti
oznacovan jako prulomova odolnost MZS. Aby se ztizila ¢innost pachatelim, tyto prvky se
kombinuji a vzajemné dopliuji.

MZS se zpravidla rozd€luji do tfech skupin podle prostorového zaclenéni.

2.1 MZS obvodové ochrany

Jsou to prvky zabezpecujici vyhrazené tzemi a prostor kolem chranéného objektu,

zpravidla kopirujici pravni hranici pozemku.

2.2 Oploceni

Jednd se o MZS a prostiedky, které zpravidla urcuji hranice mezi volné piistupnym
prostorem a prostorem chranénym. Miize byt v podobé klasického draténého oploceni,
svareného pletiva, nebo bezpecnostniho oploceni jako jsou draténé panelové oploceni a
miizové oploceni. U velmi exponovanych objektii jako jsou vojenské prostory nebo
elektrarny se pouzivaji vysoko-bezpecnostni oploceni se specialni konstrukéni vyplni a

vyskou az Sm nebo pevné bariéry s betonovou vyztuzi.
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Oploceni se casto kombinuje s vrcholovou ochranou nebo ochranou pod oplocenim.
Vrcholova ochrana se nejcastéji pouziva z ostnatych drati, které se umist'uji horizontalné
na vrcholu bariéry nebo na jedno az dvouramenni nadstaveni pod tthlem 45°. Vrcholova
ochrana nabizi 1 rizné konstrukéni feSeni jako pevné a otocné hroty, nebo otocné valce,
které jsou na vrcholu oploceni horizontalné ulozeny na loziskovych tchytech a diky
protaceni téchto valct brani pachateli pielézt. Pro objekty s velmi vysokym zabezpecenim
se pouziva ziletkovy drat, ktery je tvofen dratem s navafenymi platy ,,pasoviny* tloustky

0,5mm.

Jako ochrana pod oplocenim se pouziva napt. ,,podhrabovych* desek z betonu a ocelovou

vyztuzi.

2.2.1 Vstupy, vjezdy

Prvky MZS vstupt a vjezdl plni kol zabezpefeni pied neopravnénymi vstupy osob a
vjezdy automobili do objekt. Musi byt tuhé konstrukce, pevné ukotveny do zdi ¢i sloupkil
oploceni tak, aby odolaly prolomeni, vysazeni nebo vypaceni. Ovladany mohou byt

manualné nebo motoricky pomoci ovladacich paneld nebo dalkovych ovladaci.
Zabezpeceni vstupu tvoii nejCastéji branky a turnikety.

Branky jsou MZS s jednokiidlovou propustnosti plotu, tvofené pevnym ramem
S pletivovym vypletem nebo s mifizovanim, které lze uzamknout nejcastéji zadlabacim

zdmkem namontovanym uvnitt kovového profilu a cylindrickou vlozkou.

Turnikety slouzi klépe kontrolovatelnému vstupu do objektu, zamezuji vstupu
neopravnénych osob a dokazou zkoordinovat hromadny vstup do objektii. Obvykle jsou
umistény u hlavniho vstupu do objektdl a byvaji vybaveny snimacim panelem
dochazkového systému. Po identifikaci na panelu umozni elektromechanicka nebo
motorem pohanénd jednotka otoCeni ramene a povoli vstup do objektu. Vyrabi se v rizném
konstrukénim provedeni jako napf. ,tripodové” turnikety (Obr. 2), nebo ,,plnovysoké
turnikety* (Obr. 3).
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Obr. 3 ,,pInovysoky* turniket
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2.2.2 Brany

Brany zabezpecuji vjezdy do objektii a jsou zpravidla bytelné konstrukce, Vv rtiznych
provedenich, a pii vybéru brany je dulezitym faktorem prostor, ve kterém se budou

nachazet a kde se budou otvirat.

Z tohoto hlediska rozd€lujeme brany na otoéné jednokiidlé a dvoukiidlé, posuvné

samonosné nebo po kolejnici a vysuvné teleskopické.

Ovladany mohou byt ruéné¢ nebo motoricky a uzamykaji se visacimi zamky, robustnimi
jazyckovymi zamky s cylindrickou vlozkou, ale 1 zablokovanim hiebene posuvu

pohanécim motorem.

2.2.3 Zavory

Zavory, ve spolupraci s ostrahou objektu slouzi predevsim k zajisténi kontrolovatelného
vjezdu vozidel do objektu, ponévadz svou konstrukci nemohou zabranit nasilnému
vniknuti.

Ostraha objektu, ktera obsluhuje zavoru, obvykle kontroluje povoleni k vjezdu do objektu
nebo zjistuje divod navstévy, zapisuje a eviduje vjezdy a odjezdy, nebo mize provadéet
kontroly osob a automobild. Ostraha u vstupt zajisténych zavorou je dulezita i z davodu
nekontrolovatelného prichodu osob, které ji mohou jednoduse podlézt nebo obejit. Toto

1ze fesit zavorami se sklopnymi zaveésy.

Obr. 4 Zavory se sklopnymi zavésy
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2.3 MZS plastové ochrany

Prosttedky plastové ochrany zajistuji bezpecnost celého plasté budovy. Jde zejména o

prvky zabezpecujici stavebni otvory budov, jako jsou dvefe a okna, ale i stény budov apod.

2.3.1 Stavebni prvky budov
Jsou v podstaté pevné Casti objektt a budov.

Mluvime zde ptedevs§im o sténach budov, které musi byt bytelné s pevnymi zaklady, ale i 0
sttechach budov, které musi byt pevné a nepropustné. K oplasténi budov a hal predev§im
v prumyslu, se V dnes$ni dob& pouzivaji nové materialy jako trapézové plechy, skladané

panely, sendvicové protipozarni panely apod.

2.3.2 Dvere a okna

Nejbéznéjsimi zpusoby vniknuti pachateld do objektu je dvefmi a okny. Proto se jejich

zabezpeceni stale dopliuje a zdokonaluje.

Bezpecnostni dvefe v primyslu komercéni bezpecnosti chapeme jako souhrn specialnich
stavebnich a bezpecnostnich prvkl dverniho prostoru navrzenych tak, aby zvysily odolnost
ktidlo, které musi byt pevné a nesmi se prohybat. Na dvefnim kiidle je upevnén zadmek,
nejcastéji zadlabaci, ve kterém je zdmkova vlozka. DalSimi zakladnimi prvky jsou zarubné,
jez jsou pevnou soucasti stavby, zaveésy a bezpecnostni kovani. VSechny tyto prvky jsou
vV rizném konstrukénim provedeni. Doplnény mohou byt o fadu dalsich mechanickych a
elektromechanickych zabezpecovacich prvki zvySujicich zabezpeceni a funkénost jako

pti¢né zavory, ptidavné zamky, zabrany vysazeni dvefi, elektromechanické zamky apod.

Podle nékterych prizkuml az 70% pachateld vnikd do objekti okny velmi snadnym
vypacenim nebo rozbitim sklenéné vyplné. Proto existuje cela fada bezpecnostnich prvki,
zvySujicich zabezpeceni. Pfedev§im jde o bezpecnostni skla tvrzena nebo vrstvena, které
dokazou lépe odolat nasilnému vniknuti, provedenému napft. dlazebni kostkou, aZ po skla
odolna proti prostfeleni nebo vybuchu. Levnéjsi variantou zabezpeceni sklenénych ploch je

pouziti riznych bezpecnostnich folii.
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Dalsimi prvky zabezpecujicimi okna i dvefe mohou byt bezpe¢nostni miize a bezpecnostni
rolety. Tyto prostfedky se nabizi v riznych konstruk¢énich provedenich. Mohou byt pevné

nebo pohyblivé, rolovaci apod.

2.3.3 Vrata

Vrata jsou prvky mechanickych zabrannych systému zajist'ujici ptistupové prostory garazi,

hal a jinych primyslovych objektu.

Existuje celd fada jednoduchych mechanickych vrat jako vrata dvouktidla, vyklopna a
posuvna. Stale cCastéji se ale v radmci uspory prostorit kolem téchto ptistupovych mist
montuji vrata skladana, lamelova, rolovaci apod., které se pii otvirani skladaji do mist nad

piistupovym otvorem.

2.4 MZS predmétové ochrany

Prostfedky pfedmétové ochrany mohou slouzit samostatné, napt. jako Gschovné objekty,
ale zpravidla dopliuji prostorovou a plastovou ochranu uvnitt objektii. Tyto prostredky
zabezpecuji penézni hotovosti, pisemnosti, cennych papiry, doklady, Sperky, osobni zbrang,

zdznamova média a jiné cenné predmety.

24.1 Trezory

Jsou mechanické zabranné systémy zabezpecujici nejen cennosti a finan¢ni hotovosti, ale 1
dulezité dokumenty jako ,,Know-how* firem ¢i osobni udaje, jejichz zneuziti by mohlo mit
znacné nasledky. Na dilezitost trezorti poukazuje 1 faktor zakonného uloZeni zbrani

Vv téchto prostredcich, z dlivodu zneuziti, které by mohlo skon¢it smrti.

Primysl komer¢ni bezpecnosti nabizi celou Skalu trezord, liSicich se predevsim

konstrukénimi vlastnostmi.

Nejbéznéjsi jsou komorové trezory monolitické tvofici pevné stavebni celky, nebo
panelové postavené uvnitf objektd nejCastéji bank a financnich instituci, situovanych
zpravidla do stfedu podzemnich prostor. Komorové trezory jsou osazeny specialnimi
vstupnimi dvefmi s jednim nebo vice zdmky, zavorou a specidlni zarubni. Dvefe jsou

vyrabény z jednoho kusu specialniho materialu tloustky 20 — 50 cm a hmotnosti minimalné
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2000kg. Kvuli zabranéni zneuziti provadi otvirani dveii zpravidla vice osob, které maji

svlyj vlastni jedinecny kli¢ potfebny k otevieni.

2.4.2 Komer¢ni uschovné objekty

Nejbéznéjsi prvky zastupujici skupinu komercnich tschovnych objekti jsou ucelové a
skiifiové trezory a ohnivzdorné skiing. Utelové trezory jsou vyrobeny ze specialnich
materidlti, odolnych proti vloupani, a nejcastéji jsou ukotveny do zdi nebo podlahy.
Skiinové trezory jsou uschovné objekty, pouzivané v penéznich a bankovnich sektorech,
které chrani svlij obsah proti vloupani, a které v uzavieném stavu maji délku alesponi jedné
vnitini strany vétsi nez 1 m. Skladaji se z dvouplastové konstrukce ze specialnich slitin

tloustky 80 — 150 mm, specialnich dvefi a uzamykaciho systému.

Ohnivzdorné skiin¢ maji specialni konstrukci vyrobenou z ocelovych dvouplastovych stén
a dvefi, mezi nimiz je nehoflavd vypli tvofend piskem nebo popelem. Obvykle jsou

vybaveny vétSim poctem zavor a zamkd.
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3 TECHNICKE PROSTREDKY OCHRANY

v

Jsou prostiedky podporujici klasickou ochranu a jsou nejspolehlivéjsi a nejhtie
prekonatelné. Technické prostiedky netvoii ochranu znemoziujici napadeni, ale jsou
schopny situaci detekovat, tuto informaci vyhodnocovat a preposilat napt. fyzické ostraze

na PPC. Tim zvySuji efektivnost MZS.

Jsou vyrabény v nejriznéjSich konstrukénich provedenich z hlediska vysilani signalu,

aktivity detektord, napajeni apod.

Detekce se zpravidla vyhodnocuje na zadkladé elektromechanickych, elektromagnetickych,
elektroakustickych nebo chemickych zmén ve stiezeném prostoru.
Podle charakteru stfezené oblasti je délime na prvky obvodové, plastové, prostorové a

predmétoveé.

3.1 PZS obvodové ochrany

Jsou prvky pomadhajici zabezpeCeni MZS obvodové ochrany sledovanim stfezené¢ho
prostoru tak, aby se k nému nikdo nepfiblizoval, nebo aby nebyla obvodova ochrana

prekonana.

3.1.1 Infracdervené zavory a bariéry

Pracuji na rozhrani elektromagnetického spektra. Jsou slozeny z aktivnich ¢asti - vysilaca a
pasivnich ¢asti — pfijimaci. Vysilace generuji jeden a vice paprski, které jsou smérovany
na pfijimace, které je vyhodnocuji. V piipadé naruSeni detekovaného prostoru pachatelem

dojde k preruseni paprski, ¢imz dojde k poklesu detekované trovné a vyhlaseni poplachu.

3.1.2 Mikrovlnné bariéry

Mikrovinné bariéry jsou podobné jako infracervené bariéry tvofeny vysilacem a
pfijimacem, které vytvaii elektromagnetické pole. Zménou frekvence elektromagnetickych
vin, které se odrédzeji od pohybujicich se objektld, nebo zménou homogenity

elektromagnetického pole dojde vyvolani poplachu.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 23

3.1.3 Stérbinové kabely

Tyto prvky tvoii zpravidla dva kabely skryté pod povrch zemé. Detek¢éni kabely maji ve
stinéni vyfezané otvory, tzv. §térbiny, vyzarujici ur€ité mnozstvi vysokofrekvencni energie.
Pfijimany jsou druhym paralelné ulozenym kabelem. Mezi témito kabely se vygeneruje
elektromagnetické pole vyzarujici nad povrchem zemé. Naruseni tohoto pole pachatelem

zpusobi pokles amplitudy, ¢imz se vyvola poplach.

3.2 PZS plastové ochrany

Jsou prvky pomahajici MZS plastové ochrany zabezpecit prostor vymezeny stfezenou
budovou. Prvky plastové ochrany detekuji zpravidla neopravnéné piekonani oken, dvefi,
vrat nebo zdi stiezené¢ho objektu, ale i jinych moznych vstupii do budovy jako jsou vétraci

Sachty, klimatizace, vikyte apod.

3.2.1 Magnetické a elektromechanické detektory

Magnetické a elektromechanické detektory se nejcastéji pouzivaji k detekci otevieni oken a
dvefi.

Magneticky detektor tvofi dvojice kontakti. Je to jazyCkovy kontakt, z magneticky
mékkého materidlu zataveného do sklenéné trubicky naplnéné Argonem, kterym pfi
spojeni prochdzi proud a permanentni magnet. Jazyckovy kontakt se nainstaluje na pevny
ram okna a magnet na samotné okno. V pozici, kdy je okno zaviené, jsou jazycky v
magnetickém poli zmagnetované a na volnych koncich se objevi opacné poly, tim se
jazycky pfitdhnou a spoji.

Otevienim okna, tzn. oddalenim magnetu, se jazyCky svou pruznosti rozpoji a dojde
Kk vyhlaseni poplachu.

Elektromechanické detektory snimaji mechanickou zménu sepnutim nebo rozepnutim
kontaktu zplsobenou napf. otevienim dvefi, ktera je pfimo pfeménéna v elektricky

poplachovy signal.
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3.2.2 Poplachové folie a poplachové skla

Vyvoléani detekce témito ¢idly je zptisobeno pierusenim obvodu vytvoreného bud’ jemnym
vodivym dratkem implementovanym ve skle, nebo paskami vodivé folie aplikovanych na

plochu skla pomoci lepidel.

3.2.3 Vibrac¢ni ¢idla

Jsou prvky na ochranu stén objektii a instaluji se do mist, kde lze predpokladat nasilny
vstup prarazem stény. Na otfesy zplisobené ndsilnym vstupem reaguje citlivy

elektromechanicky méni¢ doplnény vyhodnocovaci elektronikou.

3.2.4 Akustické detektory

Pro ochranu velkych zasklenych ploch, jako jsou vyplné oken a dvefi nebo vylohy, jsou
vyuzivany akustické detektory. Casto byvaji vyuZzivany v kombinaci s pohybovymi
detektory. Jejich princip je zaloZen na detekci zvuki, které vznikaji pfi rozbiti a tfiSténi
skla. Jedna se o zvuky o frekvencich cca 40 — 120 kHz. Poplach se vyhlasi, pokud detektor
takovy zvuk zachyti.

3.2.5 Dratova ¢idla a rozpérné tyce

Zakladem téchto bezpeénostnich prvku je citlivy mikrospina¢ propojeny jemnym ocelovym
lankem, nebo aretovany ty¢i. Tyto prvky se Casto instaluji do prostupt ventilaci a jinych

inzenyrskych siti.

3.2.6 Snimace pro ochranu sklenénych ploch

Vedle akustickych detektorli, pracujicich na principu snimani zvuku tfi$téni skla
mikrofonem, jsou pouzivany k detekci rozbijeni skla také kontaktni, vétSinou

piezoelektrické snimace, které se lepi ptimo na sklenénou plochu.

Zde muzZe nastat problém s tim, ze je potieba pouzit lepidlo, které¢ vytvoii se sklenénou
plochou dokonale pevné a nepruzici spojeni, ale zarovenn musi byt asové a teplotné stalé.
Pti pouziti lepidel na bazi kaucuku vcetné sekundovych lepidel na bazi kyanidu dojde
k zatlumeni pfenosu a znemoznéni detekce nebo pfinejmensim k podstatnému snizeni

citlivosti. Proto je tedy nutné pouzivat dvouslozkové lepidlo, které je doporucené vyrobci.
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Vyhodou téchto detektorti je schopnost indikovat rozbiti skla i v klidovém stavu systému
PZS. To je napt. u akustickych detektorii vylouceno, protoze by vyvolavaly falesné
poplachy. Tyto detektory jsou vhodné pro okna a jiné otevirané sklenéné plochy, ale i pro

velké pevné plochy jako jsou vylohy.

3.3 PZS prostorové ochrany

Jsou prvky detekujici zmény v chranéném objektu. Instaluji se do klicovych mist objekta
napf. kancelafi, prostori s trezory apod., ale také do mist, které bude muset pachatel
pravdépodobné narusit po piekonani plastové ochrany, jako jsou vnitini prostory kolem

vchodovych dveii a oken, chodby budov, schodisté apod.

3.3.1 PIR-pasivni IR detektory

., Obvykle jsou tato cidla oznacovana jako PIR cidla (Passive infra red sensor). Jsou
zaloZzena na principu zachyceni zmén vyzarovani v infracerveném pasmu kmitoctového
spektra elektromagnetického vinéni. Vyuzivaji skutecnosti, Ze kazdé téleso, jehoz teplota je
vys$$i nez — 273 °C (absolutni 0) a nizsi nez 560 °C, je zdrojem vyzarovani vinéni

Vv infrapasmu odpovidajicim teploté télesa. “ [2]

Pravé jevu vyzafovani tepla pohybujicich se téles vyuzivaji PIR detektory. Pohybuje-li se
pachatel v zorném poli PIR ¢idla, zachycuje ¢idlo zmény teploty pohybujiciho se pachatele

a teploty okoli. Tyto zmény teplot vyhodnoti elektronika ¢idla v signal a vyhlasi poplach.

3.3.2 Aktivni ultrazvukové detektory

Ultrazvukova ¢idla pracuji na principu Dopplerova jevu v pasmu ultrazvukovych kmitodti.
Jsou slozeny z vysilace vysilajiciho konstantni vinéni do prostoru a pfijimace, ktery tyto
viny, které se odrazeji od piekazek v prostoru, pfijima. Pohybuje-li se ve snimaném
prostoru pachatel, méni se faze piijatého vinéni. Tato zména je Cidlem vyhodnocena a je

vyhlasen poplach.

3.3.3 Aktivni mikrovinné detektory

Mikrovilnna ¢idla pracuji na stejném fyzikalnim principu jako ¢idla ultrazvukova. Pracuji

v§ak v kmito¢tovém pasmu elektromagnetického vinéni.
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4 ELEKTRICKA POZARNI SIGNALIZACE (EPS)

., Elektricka pozarni signalizace (EPS) je uceleny systém, ktery jako nasledné vyhrazené

pozarné bezpecnostni zarizeni se pouzivd v objektech ke zvyseni jejich pozarni bezpecnosti.

Instalaci EPS a véasnym zasahem lze tedy ucinné sniZit intenzitu pozaru v objektu a tim
snizit i pozarni riziko zejména s ohledem na ochranu lidskych Zivotu, zdravi, materialnich

hodnot a zZivotniho prostredi v pripade pozaru.

Hlavni ukoly systému EPS z funkcniho hlediska spociva zejména ve véasném rozpoznani
prvotnich priznakii pozdru, ohldseni uddlosti obsluze systému, upozornéni osob na vzniklé
nebezpeci a aktivaci pozarné bezpecnostnich zarizeni, ktera brani Sireni poZaru, usnadnuji
Jjeji likvidaci nebo tuto likvidaci provadeji samocinné. * [3]

Obecné muzeme fict, ze se systémy EPS skladaji ze tiech skupin, které na sebe navazuji.
Jsou to vstupni prvky (hlési¢e pozaru), které predavaji informace usttednam s ovlddanim a

ty po vyhodnoceni situace ptedavaji informace na vystupni prvky.

4.1 Vstupni prvky EPS

Vstupni prvky EPS délime na pozarni hlasi¢e manudlni a automatické pozarni hlésice.
Manudlni pozarni hlasice (tlac¢itkové) jsou uréeny pro ru¢ni vyhlaSeni poplachu. Obvykle
jsou nainstalovany na chodbach a tnikovych cestach, nebo téz v mistech s provozné-

nebezpecnymi procesy jako jsou kotelny, laboratotfe apod.

Automatické pozarni hlasice detekuji pozar na zaklad¢ fyzikalnich nebo chemickych zmén
ve stfezeném prostoru. Tyto zmény hlasi¢e vyhodnocuji a po zpracovani predavaji

informace o pozaru ustiedné EPS.

4.1.1 Tepelné hlasice

Tepelné hlasice se pouzivaji v mistech, kde hrozi poZar s nizkymi koncentracemi zplodin.
Detekce probihd na zdkladé zmény vodivosti prvkll umisténych v hlasici, v zavislosti na
teploté okoli. Vyhodnoceni zmény teploty mlze probihat diferencidlné, kdy hlasice reagu;i
na narust teploty v zavislosti na ¢ase, nebo sledovanim piekroc¢eni definované maximalni

hodnoty teploty, nebo kombinaci obou prubéeht.
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4.1.2 Optické hlasice koure

Tyto hlasi¢e reaguji na zplodiny vytvoiené procesem hoteni. Tyto zplodiny ovliviiuji
proces odrazu infraerveného zatreni. Vyhodnoceni probiha v jednotce s bodovym hldsi¢em
vysoké citlivosti, nebo na bazi laserového paprsku, kdy za normalnich podminek paprsek
nedopadd na svétlo-citlivy prvek. Po vniknuti koufe do vnitiniho prostoru se paprsek

odrazi od ¢astic koufe smérem na svétlo-citlivy prvek a je vyhlaSen poplach.

4.1.3 Ioniza¢ni hlasiée koure

Vyhodnoceni ioniza¢nimi hlasi¢i koufe probiha na principu zmény klidového proudu mezi
dvéma elektrodami v ioniza¢ni komote pii vzniku koufe. Vzduch v této komote ma za
normalniho stavu urcitou definovanou vodivost. T¢ je docileno ozafovanim prostiedi
v komote radioaktivnim prvkem (Americium 241) jenz zpusobi rozpad vzduchu na volné
ionty. Hofenim vznikaji t€kavé aerosoly, vazajici na sebe volné ionty, které se dostanou do
komory hlasice, a dojde ke zméné vodivosti.

Tyto hlasi¢e sebou nesou, vzhledem k obsahu radioaktivniho prvku, zna¢né problémy
s vedenim agendy na SUJB od vyroby, skladovani, montaZe aZ po likvidaci téchto hlasiétL.
Proto jsou v soucasnosti tyto hlasi¢e nahrazovany hlasi¢i koufovymi, které je jiz dokazou

plné zastoupit.

4.1.4 Hlasice vyzarovani plamene

Hlasi¢e vyzafovani plamene reaguji na vyzafovani plamene v urcité ¢asti spektra (oblast
ultrafialového zafeni do 260nm a oblast infraerveného pasma 4 — 6mikrom). Detektor

prevadi modulované vyzatfovani plamene na elektricky signal.

4.2 Ustiedny a vystupni prvky EPS

Ustiedny EPS jsou centralni jednotkou systému, zpracovavajici signaly od piipojenych
hlasict a organizujici dalsi postup po vyhlaseni poplachu. (optické a akustické signalizace,
hlaSeni poZarniho, nebo falesného poplachu na PPC). Pracuji v riznych reZimech a
S riznym stupném obsluhy. Dalsi funkci Ustfedny je zdlohovani hlaseni pro piipad zpétné
analyzy poplachii. Ustiedny, v ptipadé vypadku energie ze sité nizkého napéti, funguji diky
zaloznim bateriim jako zaloha elektrické energie celého systému po dobu stanovenou

normami (v CR min. 24 hodin).
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5 STABILNI HASICi ZARIZENI (SHZ)

,Stabilni hasici zarizeni pracuji na principu odstranéni jedné ze zdikladnich podminek
horeni (snizovani teploty zapdlené horlave latky, produkujici teplo a omezovani
pritomnosti dostatecného mnozstvi kysliku). Jakmile je jedna z téchto podminek vyrazena,
pozar se dari eliminovat. Stabilni hasici zarizeni se proto zaméruji na vytesneni kysliku
jinym plynem stejného objemu a ochlazeni horici latky pod zapalnou teplotu. Ochlazeni

systémii v provedeni s uzavienymi sprchovymi hlavicemi (spinklery). “ [3]

Celad funkce takového zafizeni je zalozena na automatickém otevieni sprchové hlavice
(sprinkleru). Soucasti sprchové hlavice je sklenéna barika S tepelné roztaznou latkou, ktera
je v ptipadé pozaru tepelné namahana az dojde k prasknuti, ¢imz se uvolni vytok vody

(mokra soustava) likvidujici poZzar.

Otevienim sprchové hlavice dochazi k poklesu tlaku v potrubi SHZ a otevie se fidici ventil
ventilové stanice. Zaroven se spusti mechanicka signalizace (akusticky signal) a pres

monitorovaci systém SHZ je pfedan signal systému EPS o spusténi haseni.

Pfi otevieni fidiciho ventilu dochazi v potrubnim systému k poklesu tlaku, coz zpisobi
spusténi dopliiovaciho Cerpadla, které zacne doplnovat vodu. Je-1i ovSem odbér vody vétsi
a doplnovaci ¢erpadlo nesta¢i vodu dopliovat, dochazi k dal$imu poklesu tlaku v potrubni
siti. Na pokles tlaku reaguje tlakovy spina¢ hlavniho Cerpadla s dieselmotorem, ¢imz

dochazi k nastartovani tohoto agregatu a spusténi tohoto zalozniho ¢erpadla.

Sprinklerové SHZ je pti béZném stavu udrZovano trvale pod tlakem pomoci dopliiovaciho
cerpadla, které je ve strojovné napojeno na hlavni ptivodni potrubi sprinklerového SHZ.
Provozni tlak je sniman tlakovym spinacem, ktery pfii tlaku 8,0 barii zapina a pfti tlaku 8,5
barii vypind doplnovaci Cerpadlo, nebo pomocny kompresor, ktery se pouzivd u suché

soustavy. Suché soustava je pouzita v mistech kde Ize o¢ekavat pokles teplot pod 5°C.

Pro =zajiSténi spolehlivosti SHZ je bezpodmineéné nutné udrzovat celé zatfizeni
V provozuschopném stavu. Zarukou takového stavu jsou pravidelné prohlidky a zkousky

zafizeni.
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6 KAMEROVE SYSTEMY (CCTV)

Kamerové systémy Vv pramyslu komeréni bezpeénosti oznac¢ované zkratkou CCTV (Closed
Circuit Television) jsou vyuzivany K monitorovani a zaznamenavani pohybu osob a vozidel
ve vymezeném prostoru zabezpeCovaného arealu, nejcastéji v mistech vchodi, vjezdl a
volnych prostranstvi arealti. Mohou slouzit i k ovéfovani osob pied vstupem do chranénych

prostor, nebo k ovétovani prostort pred incidentem.

Pofizeni videozdznamu kamerovym systémem muzeme vyuzit také k ovéfeni stavu
naruseni signalizovaného ostatnimi prvky PZTS, nebo Kk provedeni pozdéjsich analyz,
identifikaci. Zaznam muze byt vyuzit i k ziskani usvédcujicich materiald.

Kazdy syst¢ém CCTV se sklada z potiebného poctu kamer a ze zdznamového zafizeni.
Casto je doplnén monitorovacim zafizenim, které¢ vyuzivaji pracovnici fyzické ostrahy ke

sledovani zabezpecovaného objektu.

Standardni bezpec¢nostni kamery jsou v dne$ni dobé vybaveny nejcastéji snimacim prvkem
CCD, levngjsi kamery vyuzivaji CMOS ¢ip. Diky technickému pokroku v oblasti snimani
jsou diive nejcastéji pouzivané cernobilé bezpecnostni kamery postupné nahrazovany
kamerami barevnymi. Vyrab&ji se v rlznych provedenich od kompaktnich kamer,
polokulovitych dome kamer, standardnich kamer s CS-zavitem pro vyménny objektiv,
kamer s vestavénym objektivem, az po kamerové systémy s aktivni obsluhou, které

umoznuji vzdalené natac¢eni, naklapéni a funkci ZOOM.

Digitalni technologie se prosazuje rovnéZ v oblasti zdznamu obrazu. Nej€astéji se zaznam
provadi pomoci specialnich videorekordéri umoznujicich dlouhodoby bezobsluzny
zaznam obrazu z bezpeénostnich kamer. Diive pouzivané analogové videorekordéry, jsou
postupné nahrazovany digitalnimi videorekordéry (DVR), které ukladaji obrazova data na
pevny disk. Digitalni videorekordéry jsou casto vybaveny videoserverem, umoziujicim
vzdaleny ptistup k zaznamu pies Internet.

Dalsi moznosti zdznamu je pomoci standardnich PC, které jsou vybaveny videokartou a
zabezpeCovacim softwarem, umoznuji sledovat zaznam kamer na HDD poditace.
Videokarty jsou obvykle modularni, takZe napft. pii instalaci ctyi 4-kanalovych videokaret
1ze na PC sledovat a nahravat az 16 kamer.

Kromé vyjmenovanych zatizeni nabizi trh s témito produkty dalsi Sirokou skalu sortimentu

pro lepsi snimani, pfenos, zaznam a monitoring. JSou to nejriznéjsi drzaky, objektivy,
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kamerové kryty, kvadratory a multiplexery, pfevodniky pro ptfenos videosignalu,

videozesilovace, videodistributory atd.
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7 POPLACHOVA PRIJIMACI CENTRA ( PPC, DRIVE PCO)

vvvvvv

Jednim  z nejduleZitéjsich  pracovist  prumyslu komercni bezpecnosti jsou pulty
centralizované ochrany objektii (PCO). Tento nadzev piivodné znamenal nazev jednoho
Z pracovist Policie CR, zpravidla dispecerské pracovisté, které provadélo vyhodnocovaini
signalu elektrické zabezpecovaci signalizace (EZS). V dnesni dobé ma vsak PCO daleko

Sirsi vyznam a zahrnuje také sirsi okruh cinnosti, nez tomu bylo v minulosti. *“ [4]

V dnesni dobé délime PPC na pracovisté¢ Hasi¢ského zachranného sboru, integrovaného
zachranného systému kraje, pracovisté policie CR, pracovisté obecni policie, pracovisté

firem podnikajicich v primyslu komer¢ni bezpecnosti.

Obecné lze fici, Ze PPC jsou technickd zatfizeni slouzici k pfijmu a archivaci informaci o
naru$eni prostoru stfezené¢ho technickymi prostifedky, tyto informace dale vyhodnocuje a

signalizaci informuje obsluhu o naruSeni stfezeného.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 32

8 ORGANIZACNI A REZIMOVA OPATRENI

Organizacéni a rezimova opatfeni jsou souborem postuptli a opatfeni, smétujicich k zajisténi

podminek pro spravné fungujici zabezpecovaci systémy v chranénych objektech.

Délime je na opatieni vné&jsi, které zajistuji podminky vstupli a vjezdit do chranénych
objektl a rezimova opatieni vnitini, které se zabyvaji vyhrazenim pohybu osob a vozidel
Vv objektech apod. naptiklad omezenim vstupt a vjezda jen do urcenych prostor. K zajisténi
rezimovych opatieni se v dneSni dob¢ vyuziva elektronického zabezpeceni dvefi, turnikett,
bran apod., K jejichz odblokovani je zapotiebi identifikace drzitele karty s pridélenym

opravnénim vstupu nebo vjezdu.
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9 FYZICKA OCHRANA

vvvvvv

systtmu ochrany. Na trovni fyzické ostrahy, schopnostech vcéasného rozhodovani,
zdatnosti, technického vybaveni a dalSich dulezitych faktorech zavisi vysledna ucinnost
vSech ostatnich druhti ochrany. Fyzickd ostraha je v dlouhodobém porovnéani nejdrazs$im
¢lankem celého systému. Oproti ostatnim systémim vyzaduje pomérné nizké potizovaci
naklady napft. na proskoleni, vycvik, vystroj a vyzbroj, ale poté nasleduji vysoké naklady na

rezii (platy osob). Fyzicka ostraha se dé€li na ostrahu statickou a pohyblivou.

9.1 Staticka ostraha objektu

Staticka ostraha objektu je provadéna z pevnych stanovist' s cilem zajiSténi vstupl a vjezdi
do objektt, eviduje prichody a odchody osob a automobild, provadi kontrolu pfenaseného a
ptevazeného, provadi zabezpeceni stanovenych vstupll a vjezdli uzamcenim ve stanovenou
dobu, kli¢ovou sluzbu apod. Dale obsluhuje, monitoruje a vyhodnocuje stavy zajistované

PZTS.

9.2 Pohybliva ostraha objektu

Pohyblivou ostrahu objektu provadi pohyblivé hlidky formou pravidelnych obchizek
chranéného objektu. Jejich ukolem je zabranéni nezadoucich vstupd a vjezdl, zabranéni
vynaSeni majetkll z arealu, vandalismu, zhafstvi a jinych nezddoucich stavi. Dale provadi

oveéfovani poplachovych stavli vyvolanych PZTS a zpétnovazebné informuje obsluhu

wrwe
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1. PRAKTICKA CAST
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10 BEZPECNOSTNI ANALYZA

10.1 Analyza rizik

Kazdému nové€ navrhovanému systému zabezpeceni by méla predchazet analyza rizik. Je to
vlastné provérka urcujici slaba mista stavajiciho zabezpeceni. Posuzuje se zde lokalita
arealu a okoli, atraktivnost materidli a vyrobkli pro potencidlni pachatele, pohyb osob,

historie kradezi a jinych trestnych ¢inil jako zhafstvi nebo vandalstvi.

Na zéklad¢ této analyzy muzeme posoudit silnd a slaba mista souasného zabezpeceni

a navrhnout feSeni.

10.1.1 Lokalita arealu a okoli

Areal zabezpeCovaného podniku se nachazi na rozhrani zlinského a vsetinského okresu,
tedy okrest V celorepublikovém poméru S nizkou kriminalitou. Lezi mezi malym méstem
sasi 3000 obyvateli a vesnici s 500 obyvateli. Podnik je rozdélen frekventovanou statni
silnici na dva provozy. Z této silnice vedou i cesty k hlavnim vjezdim a vchodim do arealt
podniku. V minulosti zde byly i vedlejsi vjezdy piistupné z okolnich objekti a poli, které

vSak byly postupné odstranény.

Aredl na prvni pohled budi dojem kvalitné zabezpefeného podniku, ale pii dikladné

analyze najdeme fadu chybnych feSeni.

10.1.2 Atraktivnost materiala a vyrobki

Zabezpecovany podnik se zabyva vyrobou Siroké skaly vyrobkd. Nejvétsi produkei tvori
vyroba potravinarskych obald pro mlééné vyrobky. Kromé potravinaiskych oball se
V podniku vyrabi fada technickych dili, které dodava do nejvyznamnéjSich celosvétovych
podniki a obald na bytovou a zahradni chemii, natérové hmoty a dal§i. Vyjmenované

produkty nejsou pro ptipadné pachatele atraktivni.

Naopak za atraktivni produkty vyrabéné a upravované v zabezpecovaném podniku, které
by pachatel mohl lehce zpenézit, miizeme povazovat rizné plastové obaly jako kanystry na
oleje a paliva, konve, lahve pro sportovce, kojenecké lahve, ale predev§im hracky vyrabéné

pro jednoho z nejvyznamngjSich vyrobeti hracek na celém svéte.
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Mimo hotové vyrobky by pro pachatele mohly byt atraktivni pomocné prostiedky
a polotovary, které se ve vyrob¢ zpracovavaji a které jsou ve velkych zasobach uskladnény

na volnych prostorach areélt.

Za zajimavé lze povazovat i drahé nahradni technické dily stroji, formy a drahé néradi.

V objektech strojirny se mize nachazet mnozstvi cennych lehce zpenézitelnych materiald.

Vétsina uvedenych materidlti je pro pachatele atraktivni a mlizou se stat bezprostfednim
lakadlem i pro bézné neorganizované zlod€je. Velka ¢ast uvedeného majetku je poté

i celkem snadno zpenézitelna.

Odcizenim jmenovaného hmotného materialu vznikne podniku $koda jen ve vysi hodnoty
materidlu a nemusime se bat ani jeho zneuziti pro spachéni jesté vétsich skod. Mnohem
dilezitéjsi je ochrana citlivych informacnich materialt, které jsou uloZeny v archivu,
pocitacich a na jinych nosnych médiich. Ty mohou obsahovat dilezit¢ dokumenty jako
osobni udaje zamé&stnancl, smlouvy, interni data obchodni ¢innosti nebo ,,Know-how*

firmy, jejichz zneuziti by mohlo mit zna¢né nasledky.

10.1.3 Historie kradezi a jinych trestnych ¢int

V nedavné minulosti byl areal nékolikrat napaden. Pachatelé se soustfedili pfedev§im na
odcizeni vyrobkl, polotovarti a pomocnych prostiedkd ulozenych na volném prostranstvi
provozi. Byly zde zaznamenany kradeze dili z pozemnich stroji celoro¢né parkovanych

v arealu, nebo prislusenstvi z vyrobnich stroju ptipravenych k prodeji apod.

Také se zde objevuji ptipady kradeZi firemnich i osobnich cennosti zaméstnanct z prostor

kancelafi, vyrobnich provozi a pracovist’ udrzby.

10.1.4 Pozary a poSkozeni

S rizikem pozaru v tomto objektu se musi pocitat zvlast' s ohledem na obrovské mnozstvi
skladovanych plastovych vyrobkl, stovky tun polypropylenovych a polyethylenovych
granulatl, drti a folii. Tyto materidly maji sice vyssi bod vzplanuti, ale pokud se rozhofi,
dosahuji vysokych teplot a pozar se velmi tézce likviduje. Vedle téchto materialti jsou zde
I velké mnozstvi kartonovych obald, palet a jinych lehce hotlavych materialt. Toto riziko
zvySuje 1 sousedici firma zabyvajici se prodejem, provozem a skladovanim pohonnych

hmot a plynovych bomb. Uvedena situace by méla pii navrhovani zabezpedeni hrat
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dalezitou roli. V pfipad€ rozsiteni pozaru ze zabezpeceného objektu na objekt skladu

pohonnych hmot, by vznikly obrovské ekonomické a ekologické skody.

V zabezpeCovaném objektu doslo i k n€kolika ptipadim vandalismu v podobé niceni

plechovych plasta budov, sklenénych vyplni oken skladovych hal a ,,sprayerstvi‘.

10.2 Analyza souc¢asného stavu zabezpeceni

10.2.1 Soucasny stav provozu pod cestou

Jak jiz bylo feceno Vv uvodu, vyrobni aredl popisované firmy je rozdélen na dva provozy,

které od sebe oddéluje frekventovana statni silnice spojujici zlinsky a vsetinsky okres.

Pod trovni této silnice, po celé délce plochy arealu na jihovychodni strané se nachazi

parkovisté pro 98 osobnich automobill slouzici zaméstnanctim firmy.

Na jihozapadni stran¢ se nachazi areal podniku provozujici autodopravu. Oba podniky maji

svou obvodovou ochranu, je zde lesni porost a protéka tudy mensi potok.

se vzrostlymi prevaznég listnatymi stromy.
Na severovychodni strané se nachazi travnaty rovinaty pozemek soukromych majitelq.

Provoz pod cestou (Obr. 5) se sklada z komplexti budov, z nichZ nejvétsi tvoti vyrobni a
skladové prostory, budovy strojirny, socialni a stravovaci zafizeni a administrativni budova
firmy. Dale jsou zde skladové sila na polypropylenové a polyethylenové granulované
materidly, prostory na uskladnéni materialli na volném prostranstvi a parkovisté slouzici

vedeni firmy a navstévam.

U administrativni budovy se nachazi velk4 trafostanice spolecnosti EON, slouZzici

k dodavce elektiiny do firmy.
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Obr. 5 Letecky snimek provozu pod cestou

10.2.2 Obvodova ochrana provozu pod cestou

Obvod celého provozu pod cestou je dlouhy pies 790 metri. Nejkvalitnéji zpracovanym
usekem obvodové ochrany provozu pod cestou je piijezdova jihovychodni strana dlouhd
205 metra. Tato ochrana odd¢lujici parkovisté zaméstnanci od provozu pod cestou je
tvofena kvalitnim draténym panelovym oplocenim. Na této stran€ se nachéazi hlavni piijezd

a vstup do aredlu.
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Ptijezd je tvofen posuvnou branou pevné konstrukce, kterd se zpravidla ovlada dalkovym
ovladacem motoricky, v pfipadé poruchy dodavky elektiiny, ¢i pohonu brany lze branu

ovladat manualné.

Brana je oteviena rezimové od 6.00 — 17.00 hod. pracovniky infocentra. V pfipad¢ potieby
otevieni brany v jinou dobu, maji pracovnici expedice provozu pod cestou k dispozici

dalkovy ovladac. Déalkovym ovlada¢em od brany disponuji, mimo pracovniky infocentra a

------

vvvvvvvv

arealu je dvoudilna zavora, kterd je ovlddana z kancelafe infocentra. Tato zéavora je
pouzivana v dobé¢ od 6.00 — 17.00 hod. pracovniky infocentra k zastaveni a kontrole

osobnich a nakladnich automobild.

Kontrolovany vchod osob do aredlu provozu pod cestou je realizovan pomoci otocné
branky stejné konstrukce jako posuvna brana. Tato branka je vybavena snimacem
identifika¢nich bezkontaktnich ,,smart* karet a kvalitnim bezpe¢nostnim zamkem firmy

Guard, ktery se pouziva na uzamknuti branky v pfipad¢ odstavky provozu.

Na tuto branku navazuje priichod k otocnému turniketu, ktery je ovladan motoricky pomoci
identifikacnich karet a je vybaven ovladacim panelem dochazkového systému. Turniket Ize

téz v ptipad¢ potieby uvolnit z kancelare infocentra.

Na draténé panelové oploceni z ptedni strany je napojen pletivovy plot S ocelovym

ostnatym dratem, ktery tvoii obvodovou ochranu zbyvajici ¢asti obvodu objektu.
Tento plot je z vétsi Casti nevyhovujici. Na jihozapadni strané€ je plot hodné potrhany, na
severozéapadni stran€ obvodu je plot vyvraceny a cast plotu zde chybi. Zde se spoléhéd na

ochranu pomoci ptikrého srazu a tficky.

Na severovychodni stran€ je namontovan novy pletivovy plot s PVC ochranou a ocelovym

ostnatym dratem.
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10.2.3 Plastova ochrana provozu pod cestou

Na ploSe provozu pod cestou se nachazi tfi komplexy budov. VSechny budovy jsou
zajiStény miiZzemi s visacimi zamky. Ze stiech do objektd nevedou zadné vstupy a nelze se
tedy pfes n¢ dovnitf dostat. Okna na téchto budovach jsou plastova, nebo hlinikova.
Vchody do vsech budov, kromé vchodli do budov strojirny, tvoii plastové a hlinikové
dvere, které jsou vybaveny mechatronickymi zadmky a bezpecnostni cylindrickou vlozkou
Guard. Vchody do budov strojirny jsou realizovany plechovymi vraty s integrovanymi

plechovymi dvefmi s cylindrickou vlozkou FAB.

Nejvetsi objekt se sklada z Sesti budov kaskddovité na sobé napojenych a uvnitt
prachozich. V prostorach nejvétsi a nejvyssi budovy se nachdzi vysokokapacitni regalovy
sklad. Na tuto budovu z boku navazuje dvoupodlazni atypicka budova slouzici jako
expedice s nakladnimi rampami v 1NP a jako socialni zdzemi, jidelna podniku a jedna ze
Skolicich mistnosti podniku ve 2NP. Dalsi tfi budovy navazujici na vysokoregalovy sklad
jsou vyrobni, spojené se skladem kartonaze a granulovanych polypropylenovych barviv. Na

konci prvni vyrobni budovy od cesty se nachazi prostory infocentra.

Budovy vyroby a skladu jsou skeletové ocelové konstrukce S panelovym protipozarnim

oplasténim. Budova expedice, jidelny a socialniho zazemi je zdéna.

Budovy strojirny jsou tvotfeny plechovymi sténami na vysoké podezdivce, ¢ela budov jsou
noveé zdéna z presnych tvarnic Ytong. Na piedni Celni stran€ se nachézi prostory kancelafi
oddéleni fizeni jakosti. V zadni vyzdéné €asti jsou prostory kancelafi strojirny a socialni

zdzemi zaméstnanct strojirny. Vchody do prostor strojirny jsou tvofeny plechovymi vraty.

Posledni komplex se sklada ze tii budov. Nejvétsi, dvoupodlazni zdéna budova je
administrativni budova firmy. Hlavni vchod do budovy tvofi hlinikové dvefe s
bezpe¢nostni sklenénou vyplni. Dalsi “nefunkéni vchody jsou tvofeny prosklenymi
plastovymi dvefmi a nachazi se na jihozapadni strané. Tyto dvefe a vSechna okna na této

stran¢ jsou vybaveny bezpecnostnimi miizemi.

Prostory druhé budovy slouzi jako sklad kartonaze a barviv. Je tvofena plechovymi sténami
bez oken na vysoké betonové podezdivce. Vchod do budovy je zajistén plechovymi vraty

S integrovanymi plechovymi dvetfmi.
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Posledni budova je druhd budova strojirny, kde probihaji generalni opravy starych a
montaz novych plastikaiskych stroji. Tato budova je zdéna s malymi okny pod stropem

budovy. Vchod zde tvoti plechova vrata s integrovanymi plechovymi dvefmi.

Na rohu budovy jsou kancelafe tohoto stifediska s velkymi plastovymi okny. Jelikoz jsou
tyto kancelafe na zadni strané, kde neni vidét a v noc¢nich hodinach se zde zpravidla

nepracuje, jsou okna taktéz vybavena miizemi.

10.2.4 Prostorova ochrana provozu pod cestou

Prostorova ochrana provozu pod cestou je zabezpecena pouze na administrativni budoveé
PZS znacky Paradox s napojenim na PPC soukromé bezpe€nostni agentury, kterd v
soucasnosti vyuziva na PPC software Kronos. Navrh a montaz zajistovala samotna

bezpec¢nostni agentura.

Pienos na PPC je realizovan radiovym kanalem, ktery je zalohovan telefonnim pfipojenim

do JTS (jednotna telefonni sit’).

PZS ve firm¢ se sklada z ustfedny Paradox Esprit 748, ovladaci klavesnice (Obr. 6), ktera
je umisténa u hlavniho vchodu do budovy a mnozstvim PIR detektora (Obr. 7). Tyto
detektory jsou rozmistény ve vSech mistnostech a ve strategickych mistech objektu, jako je

vchod do budovy, chodby a schodisté, kterymi by se mél pfipadny pachatel pohybovat.

Kazdy zaméstnanec pracujici na administrativni budové ma ptidélen svij PIN kod, kterym
muze administrativni budovu pomoci klavesnice ,,0dstfezit”. Tento stav se zaznamenava
na zminovaném PPC. Posledni odchazejici osoba musi PZS aktivovat a objekt ,,zastiezit™.
Pokud po 21.00 hodin¢ neni objekt zastiezen, upozoriiuje bezpecnostni agentura povétené

osoby podniku, které sjednaji napravu.
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Obr. 6 Ovladaci klavesnice Paradox

Obr. 7 PIR detektor

Paradox

Pouzité PIR detektory jsou z diivodu blizké rozvodny EON s vysokou odolnosti proti
vysokofrekven¢nimu ruSeni. Patentovana technologie pocita impulsy a pfevadi kazdy
pohybovy signdl na pulzni vystup, urcujici, zda detekovana pohybovéa energie odpovida
stavu poplachu. Zachycena energie je zmétena a uchovavana v paméti pro moznost dalsiho

zpracovani - procesor inteligentné rozhoduje o typu piijaté energie a zamitd nepohybové
signaly.

10.2.5 Soucasny stav provozu nad cestou

Provoz nad cestou (Obr. 8) je situovan vychodné od statni silnice.

K aredlu provozu lze z hlavni cesty piijet dvéma pfijezdovymi cestami, vzajemné

propojenymi nad trovni podniku.
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Prvni pfijezdovéa cesta protind severovychodné parkovisté¢ pro 80 osobnich automobilli
uréené pro zameéstnance i navstévy provozu nad cestou. Parkovaci mista uvniti aredlu

nejsou uréena.

Nad trovni podniku se tato cesta protina s druhou ptijezdovou cestou.

Ta vede ke dvéma firmam lezicim severné nad urovni zabezpecovaného arealu.
Na vychodni stran€ lezi pole a pastviny.

Podél celé Jizni strany podniku vede mensi potok, ktery protéka dal pod cestou a kolem jiz
zminované administrativni budovy. Tato strana je husté porostld vzrostlymi listnatymi

stromy a nad potokem lezi velmi strmy svah.

V aredlu provozu nad cestou lezi dvé vyrobni a dvé skladové haly, ¢tyfi gumové sklady, 18
plechovych transportnich kontejnerti slouzicich jako skladisté barviv, pytli a jinych

pomocnych materiald.

Dale se zde nachazi trafostanice spole¢nosti EON, strojovna SHZ podniku na kterou

navazuji tfi zdsobniky vody pro SHZ.

Na volném prostranstvi arealu je ulozeno mnozstvi granulovaného materidlu a palet

potiebnych do vyroby.

Obr. 8 Letecky snimek provozu nad cestou
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10.2.6 Obvodova ochrana provozu nad cestou

Obvod provozu nad cestou méii pres 850 m. Nejlepsi obvodovou ochranu zajistuje
zapadni piijezdova strana k arealu. Zde 70 m obvodové ochrany tvoii samotné stény

vyrobnich hal, které jsou z plechii s vysokou podezdivkou.

Mezi témito halami je hlavni posuvna brana, ktera je ovladana bud’to dalkové, nebo
ovladaci z vyrobni haly, v ptfipadé vypadku el.energie nebo poruse pohonu posuvu lze

branu ovladat i1 ru¢né.

K brané nalezi i branka slouzici ke vstupu zaméstnanct do arealu. Tato branka je vybavena
snimac¢em prichodu, avSak vsoucasné dobé neni funkce na otvirani prichodu

zprovoznéna. Pfi odstavce provozu je uzamknuta bezpecnostni vlozkou Guard.

Po stranach vyrobnich budov jsou dal$i otviraci brany, které se otviraji ru¢né. VSechny tfi

brany maji byt otvirany rezimové od 6.00 — 18.00h.

Spodni brana je ukotvena na jedné stén¢ vyrobni budovy, na druhé je ukotvena v nové

postavené zdi, ve které je zabudovan piivod zemniho plynu pro provoz nad cestou.

Na tuto zed’ se napojuje draténé panelové oploceni z pfedni strany od cesty, které v rohu
pfechazi na pletivo a asi po 100 metrech konéi. Déle plot nepokracuje a spoléha se zde na
tézce pristupny terén sestavajici z potoku a piikrého svahu porostlého stromy. Takto

nezabezpecena obvodova ochrana vede podél jizni strany vyrobniho arealu.

Horni brana, ktera je z jedné strany napojena na druhou vyrobni halu a z druh€ na ukotveny
kovovy sloupek je zakoncena draténym panelovym oplocenim. Déle tvoii obvodovou
ochranu opérna betonova zed’ v biehu, ktera vede podél druhé vyrobni haly a plechového

skladu. Za touto halou ptechazi betonova zed’ k pletivovému oploceni.

Toto oploceni vede zbytkem severni strany a kon¢i na konci vychodni strany objektu.

10.2.7 Plastova ochrana provozu nad cestou

Hlavni vyrobni hala je montovana dvouplastova plechova hala s vysokou podezdivkou.
Jedna polovina haly je s plastovymi okny, na druhé poloviné haly jsou okna kovova se
Spatné fungujicim zaviranim. Tyto okna se budou ménit v 3. kvadratu tohoto roku za

plastova.
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Hlavni vchod do budovy tvoii plastové dvefe a automatické panelové vrata. Tento vchod
tvofi zaroven plastovou i obvodovou ochranu, protoze je piistupny piimo z volného
prostranstvi slouziciho jako parkovist¢ provozu nad cestou. Plastové dvete jsou prosklené
s bezpe€nostnim sklem a mechatronickym zamkem. V ptipadé odstavky provozu jsou

dvete uzamknuty bezpe¢nostni cylindrickou vlozkou Guard.

Vrata jsou trvale zaviena, pouzivaji se jen pii manipulaci s nadmérnym nakladem. Ovladaji
se zevnitf budovy elektronicky pomoci ovladaciho panelu, nebo v piipadé poruchy motoru
pohonu ¢i vypadku elektrické energie mechanicky. Dalsi vchody do budovy jsou zajistény
stejnymi sklddacimi plastovymi automatickymi vraty a plechovymi protipozarnimi dvetmi

s bezpecénostni cylindrickou vlozkou Guard.
Jsou zde i posledni plechova vrata s dvefmi, kde je velmi $patny systém zavirani.

Druha vyrobni hala je stejné konstrukce jako hlavni vyrobni hala a ¢ast této haly taktéz
tvoii plastovou i obvodovou ochranu. Jeden z vchodt v podobé skladanych plastovych
primyslovych vrat s integrovanymi dvefmi plni, stejn¢ jako u prvni vyrobni haly plastovou

i obvodovou ochranu, protoze je piistupny ptimo z piijezdové cesty provozu nad cestou.

Na této hale jsou jest¢ jedny vrata stejné konstrukce, a dva vstupy v podobé plastovych

dvefti s mechatronickym zamkem a bezpecénostni cylindrickou vlozkou Guard.

Hlavni skladova hala byla postavena v roce 2009 a je Zelezobetonové konstrukce. P1ast

budovy je ze ,,sandwichovych® protipozarnich paneli a nejsou zde zadna okna.

Vstupy jsou z plechovych protipozarnich dvefi a expedi¢ni vrata jsou stejné konstrukce
jako u vyrobnich hal. Dalsi skladové prostory tvoii plechovd montovana hala a ¢tyfi lehkeé
montované haly s plachtovou krytinou. Na vSech té€chto haldch jsou posuvna vrata se

stranovym posuvem zajizd¢jicich podél bo¢nich stén. Uzamykaji se visacimi zdmky FAB.

Posledni budovou je budova strojovny SHZ, kterd je zdéna bez oken a vstup tvofi

dvouk#idla plechova vrata s bezpecnostni cylindrickou vlozkou Guard.

K této budové nalezi tii nadrze, z nichz jedna plni funkci hlavniho zédsobniku SHZ a dalsi

dv¢ jsou nachystany pro ptipad rozsifeni tohoto zafizeni.
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10.2.8 Prostorova ochrana provozu nad cestou

V soucasnosti neni na provozu nad cestou zadné prostorové zabezpeceni.

10.3 Analyza sou¢asného stavu dalSich zabezpecovacich prvki podniku

10.3.1 Souéasny stav EPS

Elektrickou pozarni signalizaci od vyrobce Aritech projektovala a montovala firma Progres
v roce 2005 v souladu s platnymi normami a pozadavky pojistovny, ktera fesi vsechny

pojistné udalosti v podniku.

Na kazdém provoze se nachazi pozarni analogova adresna ustfedna Aritech FP2000

(Obr. 9). Tyto Gsttedny umoziiuji monitoring pro stiedni az velice rozsahlé aplikace se
zapojenim az 1024 (8x128) adres hlasic¢u Aritech fady 950 a 2000. Komunikaci s hlasici a
soucasné jejich napdjeni je zajiSténo pouze dvéma vodici.

Ustiedny komunikuji s obsluhou v &eském jazyce, navic s grafickym znazornénim tdaji
tykajicich se kteréhokoliv hlasice jako napt. okamZitou naméfenou hodnotu, primérnou
hodnotu, stupen zakoufeni nebo teplotu.

Dale tyto tstfedny umoziuji, dalkovy servis pomoci PC a zapojeni v sitit ARCNET a

nabizeji on-line diagnostiku a statistiku.
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Obr. 9 Ustiedna EPS Aritech FP2000

Na tyto ustifedny byly napojeny predevsim automatické optické hlasice (Obr. 10) a teplotni
hlasice (Obr. 11) Aritech fady 2000, které jsou namontovany pod stropy vyrobnich i
skladovych hal, v pracovistich udrzby a technickych mistnostech, kancelafich, jednacich a
Skolicich mistnostech, socidlnich zafizenich a Satnach. Tyto hlasi¢e jsou pravidelné
testovany, ¢istény, nebo pokud jiz nejsou vyhovujici, ménény za nové. Tuto ¢innost revize
a kontroly provadi nadale firma Progres, kterd EPS i instalovala. Dale jsou v podniku
nainstalovany manualni tla¢itkové hlasice fady 2000 (Obr. 12), které jsou rozmistény ve
vnitinich 1 venkovnich prostorech firmy v mistech jako jsou chodby, kompresorovny,

sklady apod.
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Obr. 10 Adresny opticky hlasi¢

&

Obr. 11 Adresny teplotni hlasi¢

Obr. 12 Adresny tlacitkovy hlasi¢
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Obr. 13 Rozmisténi ¢idel EPS provozu pod cestou

10.3.2 Soucasny stav SHZ

Stabilni hasici zafizeni (sprinklerové) bylo v zabezpecovaném podniku projektovano a
nainstalovano v roce 2004 firmou Tyco Fire & Integrated Solutions s.r.o., a byly zde

pouzity komponenty firmy Total Walther.

Hasici latkou SHZ je voda, ktera je v nadrzi u strojovny SHZ na projektem stanoveny
objem 1200m3. Tento objem se pocita v zavislosti na zabezpeCované plose, délce zasahu,
charakteru materiadli v chranéném prostoru apod. Veskeré potrubni rozvody systému jsou
trvale pod tlakem v rozmezi od 8 do 8,5 bard. Tento tlak je udrzovan ,,dotlakovym*
Cerpadlem v piipadé mokré soustavy, nebo pomocnym kompresorem, ktery se pouziva u
suché soustavy. Suchd soustava je pouzita v mistech kde Ize olekdvat pokles teplot pod

5°C.
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Stabilni hasici zafizeni jako sekundarni protipozarni ochrana na provozu pod cestou
zajistuje vyrobni, skladové a expediéni prostory (Obr. 14). Na tomto provoze je
nainstalovana i sucha soustava, zajistujici nastfesek za vysokoregalovym skladem, kde se
uskladiiuji plastové drté. Ve jmenovanych objektech byly pouZity sprchové hlavice
se rtutovymi petardami. Velky diraz pii instalaci SHZ byl kladen i na zasobnikové véze
granulovanych materialt. Pokud by totiZz pozar sdlavym teplem materidl ve vézich nahtal
na tavnou teplotu, granule by se spojily a tyto véze by byly zniCeny. Jsou zde proto pouzity
drencerové hlavice omezujici Sifeni sdlavého tepla a ochlazujici plast’ téchto zasobnikd.
Jelikoz jsou véze na volném prostranstvi, byla zde podobné jako u nastfesku pouzita sucha

soustava.

Na provoze nad cestou je mokrou soustavou zabezpecena hlavni vyrobni hala a strojovna

SHZ. Na druhé vyrobni hale jsou hlavice rozmistény pouze po vedeni soustavy vedouci

K prvni vyrobni hale.
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Obr. 14 SHZ provozu pod cestou
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10.3.3 Soucasny stav kamerového systému

V soucasné dobé jsou ve firmé jen tfi kamery nad hlavnim vjezdem do provozu pod cestou,
jejichz signal byl nahravan na DVR. Tyto kamery i videorekordér jsou ve velmi Spatném

technickém stavu, maji Spatné rozliSeni a cely systém ma problém v ukladani zdznamu.

Jsou zde tedy spiS jen jako prvek, ktery mize u pachatele vyvolat zastrasujici reakci. I zde

se do budoucna pocita s vyménou za moderni systém.

10.3.4 Soucasny stav pristupového systému

Piistupovy a dochazkovy systém v podniku zajistuje firma GOLDCARD. Mezi jeji hlavni
¢innosti patfi kompletni servis od montaze snimact, pfes instalaci a implementaci SW,
dodavky identifikacnich karet a pravidelny servis. V zabezpe¢eném podniku je pfistup do
objektli  zajistén mechatronickymi cylindrickymi  vlozkami, které Ize uvolnit
bezkontaktnimi identifikacnimi kartami pifes ¢teCky téchto karet. Systém umoziuje
jednoduchou spravu osob a pfistupovych opravnéni pies sitt LAN, dale nabizi moznost
importu osobnich tdaju z jinych systému nebo moznost pfifazeni vice karet pro vstup do
urcitych zon. V piipadé potieby zkvalitnit zajisténi pfistupu systém umoziuje piifazeni
PIN kodu vcetné antipassback (€asovy, zonovy) pro hlidani opakovanych vstupt do jedné
zony. Kazdy zaméstnanec ma svou identifikacni bezkontaktni kartu Motorola, kterou si

muze oteviit vstupy, do jemu povolenych zoén.

Pomoci SW lze jednoduse filtrovat pozadované udaje 0 0sobach, sledovat nejen piitomnost

a dochazku, ale i celkovy pohyb osob v arealu podniku.
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11 URCENI SLABYCH MiST ZABEZPECENI A NAVRH NA
OPATRENI

Z provedené bezpecnostni analyzy zabezpeceni miizeme urcit silnd, ale hlavné slaba mista
soucasn¢ho zabezpeceni, které je tieba zabezpelit tak, aby byl podnik zabezpecen
komplexné. Z analyzy je ziejmé, ze podnik vynaklddd nemalé prostfedky na kvalitni

zabezpeceni, které vSak ztraci smysl s nedodrzovanim rezimovych opatieni.

Dodrzovanim téchto rezimovych opatfeni by se vyrazné zvedl efekt soucasného

zabezpeceni vii€i naruSeni objektu potencidlnimi pachateli.

Dale z analyzy vypliva, Ze nejvétsi hrozbou pro zabezpecovany podnik v zavislosti na
velikosti Skod nejsou drobné uniky na majetku v podobé¢ kradezi, ale hrozby pozart, které
by se mohly rozsitit z nezabezpecenych budov na sousedici objekty. Proto je potieba
vyhodnotit situaci z pohledu skladovanych materiali v nezabezpecenych objektech,

dulezitosti sousedicich objektd apod.

11.1 Navrh na opati‘eni provozu pod cestou

11.1.1 Navrh na opatieni obvodové ochrany

Navrhovanym opatfenim u obvodové ochrany provozu pod cestou (Obr. 16) je vyména
sloupkt a pletiva s ostnatym dratem na jihozapadni a severozapadni strané. Dale by bylo
zadouci na téchto stranach provézt prokaceni vzrostlych stromi, které by mohly poskytnout
pfipadnému pachateli moZnost dobrého uUkrytu. DalSim slabym c¢lankem obvodové
ochrany, je samotny hlavni vstup do objektu. Zde bych vymeénil turniket, ktery je pouze 1,5
metru vysoky a Ize jej tedy jednoduse pieskocit za ,,plnovysoky” turniket a lépe bych
zabezpecil prichod od hlavni branky k turniketu. Ten tvofi jen jedna trubka ve vysce 1,5
metru, kterou spousta zaméstnancti ale i cizich navstévnika jednoduSe podléza a obchézi
tim dochdzkovy systém. Pro potencidlniho pachatel tedy tento vstup netvoii Zadnou
piekazku.

Poslednim navrhem je montaz sklopnych zavésti na zavory denniho otvirani vjezdu,

protoZe obycejnou zavoru pachatel bez problému podleze.
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Detail vstupu do aredlu

Vyhovujici obvodovd ochrana
Navrhovand obvodov@ ochrana
Branka a bréna

Plnovysoky turniket

Lvory se zlvésy

Obr. 16 Navrh obvodové ochrany provozu pod cestou
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11.1.2 Navrh na opati'eni plast'ové ochrany

Nejslabsim mistem plastové ochrany provozu pod cestou jsou posledni tfi plechové vrata
na budovach strojirny a plechova vrata skladu za administrativni budovou. Zadouci by byla

vyména téchto vrat za automaticka skladana vrata s integrovanymi dveimi.

11.1.3 Navrh na opati‘'eni prostorové ochrany

Prostorové zabezpeCeni na administrativni budové je na dobré urovni a spolu
s mechanickymi prvky zcela dostate¢né zabezpeCuji tuto budovu. Mij navrh na
zabezpeceni prostorové ochrany provozu pod cestou se tyka prostor infocentra. V téchto
prostorach je umistnén pult se vSemi kli¢i firmy. Proto bych zde nainstaloval PIR detektory
a ovladaci klavesnici, jejichz ¢innost by byla zaznamenavana ptes stinéné vedeni na hlavni

ustfedné PZS v administrativni budové.

11.2 Navrh na opati‘eni provozu nad cestou

11.2.1 Navrh na opati‘eni obvodové ochrany

Mym navrhem na zlepSeni obvodové ochrany provozu nad cestou (Obr. 17) je dokonéeni

pletivového oploceni podél jizni strany objektu a instalaci plotu na betonové opérné zdi,

cvwr

Dalsi problém je nedodrzovani rezimovych opatieni zavirani bran do aredlu po skonceni
ranni smény. Toto bych fesil montaZi elektromechanickych mechanismi na brany a casové
automatizovani tohoto zavirani. Nabizi se zde moZnost ovladani zavirdni a otvirani téchto
bran v pribéhu celého dne pomoci vysilaélh instalovanych do projizdéjicich
vysokozdviznych voziki. Tyto vysilate by vyslaly RFID signal na snimac integrovany
V pohonu zavirdni bran, avSak vzhledem k frekvenci prijezdii nékladnich automobili

nepovazuji takove feSeni za vhodné.

Branku mezi vyrobnimi halami bych doplnil ,plnovysokym* turniketem s panelem

dochazkového systému stejné jako na provoze pod cestou.
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Detail vstupu a vjezdd do aredlu

Vyhowujici obvodovd ochrana

Navrhovand obvodovd ochrana

L0

Automatizace zavirdni bran
Branka

Plnovysokj turniket
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Obr. 17 Navrh obvodové ochrany provozu nad cestou
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11.2.2 Navrh na opati'eni plast'ové ochrany

Plastova ochrana na provozu nad cestou je v dobré kvalité. Jedinymi nedostatky jsou
puvodni kovova okna na prvni vyrobni hale, ktera jiz budou ménéna za nova plastova, a
plechova vrata s velmi Spatnym zaviracim mechanismem. Tady bych navrhoval montaz

novych automatickych panelovych vrat s integrovanymi dvefmi.

11.2.3 Navrh na opatieni prostorové ochrany

Z diivodu modernizace zazemi provozu nad cestou je nutné zabezpeceni kancelafi a prostor

udrzby elektrickym zabezpecovacim systémem (Obr. 18).

Navrhuji zde instalaci dalsich PIR detektort a ovladacich klavesnic do kancelafi a prostor

udrzby s pfenosem na stavajici Gstfednu PZS pod cestou.

Jelikoz se v blizkosti stfeZenych prostor vyskytuje mnozstvi el. motord, neni zde vhodné

pouzit bezdratovy pienos, ale stinéné vedeni - kabel se stinénou chranickou.

Stévajici PZS
Navrhovany PZS
Ustredna PZS

Obr. 18 Navrh PZS v zabezpecovaném podniku
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11.3 Navrh na opatreni dalSich prvki zabezpeceni podniku

11.3.1 Navrh na opatieni EPS
Elektrické pozérni signalizace je v zabezpecovaném podniku na velmi dobré urovni.

Problém vsak vidim v fadé¢ nezabezpeCenych budov a objektl. V soucasné dobé neni
elektrickou pozarni signalizaci zabezpecena administrativni budova, budovy strojirny,

odd¢leni fizeni jakosti a spravy budov (Obr. 19)

Vzhledem k tomu, Ze jsou to objekty, kde se nachazi mnozstvi velmi dualezitych informaci,

,»Know-how* firmy, ale i velmi cenné vybaveni je na misté tyto objekty EPS zabezpecit.

Nejdulezitéjsi vsak dle mého néazoru je zabezpecit EPS gumové sklady nad cestou a
plechovy sklad ptimo sousedici s firmou skladujici pohonné hmoty. Tyto haly jsou v
pomérné velké vzdalenosti od vyrobnich hal a pozar zde by byl, zejména v odpolednich a
nocnich hodinach zjistén nahodné. Pokud by se pozar rozsitil do arealu skladu PHM, doslo

by s nejvétsi pravdépodobnosti k vyraznym ekonomickym a ekologickym skodam.
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Obr. 19 Navrh EPS v zabezpecovaném podniku
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Dalsim stavajicim problémem je zplisob postupu ovéieni pozaru po vyhlaseni poplachu na

ustfedné EPS.

Soucasna ustfedna ma zvukovou a svételnou signalizaci pouze v dosahu nékolika metrti.
Jelikoz jsou ustfedny umistény na chodbach a neni zde zadny dozor, mlize se stat, ze
vyhlaseny poplach nikdo nezaregistruje. Detekce je sice zaznamenana soucasn¢ na ustfedné
EPS a PPC soukromé bezpecnostni sluzby, ktera se v piipad¢ detekce snazi kontaktovat
lidi na provozech, pokud se ale kontakt nepodafi navazat do minuty, ma SBS povinnost
vyjezdu a ovéfeni situace. Vzhledem k casové prodleveé a velké hotlavosti skladovanych
materiali, mize dojit k pozaru s velkymi ekonomickymi ztratami s hrozbou ekologické

katastrofy.
Proto navrhuji zménu systému ovéieni detekce pozaru (Obr. 20).

Jedna se zejména o montdz zvukové a svételné signalizace do mist s trvalym pohybem

pracovniki a stanoveni a proskoleni povéfenych pracovnikl pro postup pti detekei.

Tito pracovnici by byli sezndmeni s ¢innosti Ustfedny, zplsobu ovétfeni a kontaktovani
SBS. Pracovnici SBS by po vyhlaSeni detekce méli kontaktovat povéfené pracovniky na

pohotovostnim telefonu a spolupracovat pii ovéfovani detekce, poptipadé volat HZS kraje.
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Obr. 20 Schematické znazornéni postupu pii detekci pozaru.
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11.3.2 Navrh na opati‘eni SHZ
Nejvétsim nedostatkem stavajiciho stavu je jen castecné zabezpeceni.
Proto navrhuji dodate¢ny rozvod a montdz sprinklerovych hlavic (Obr. 21).

Na provozu pod cestou bych SHZ zabezpecil sklad za administrativni budovou, z které by

se pozar lehce rozsifil na sousedni administrativni budovu.

Na provozu nad cestou bych rozvedl sprinklerové hlavice na druhé vyrobni hale, kde jiz
vede hlavni rozvod. Dale je potieba zabezpecit novy vysokoregalovy sklad a plechovy
sklad sousedici se skladem PHM, ktery bych zabezpecil i z vné&jsi strany od skladu PHM.
Tady by bylo pouzito suchého rozvodu. Posledni zabezpeceni navrhuji u zasobnikové véze
s granulovanym polyethylenovym materidlem. Toto by bylo realizovéano, stejné jako u vézi
na provozu pod cestou, drencerovymi hlavicemi. Jelikoz je véz na volném prostranstvi byla

by zde pouzita sucha soustava.
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Obr. 21 Navrh SHZ v zabezpe¢ovaném podniku
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11.3.3 Navrh na opati‘eni kamerového systému

Resenim zminénych problémi CCTV je kompletni nakup a instalace novych venkovnich
kamer a zdznamového zatfizeni. Soucasny trh nabizi velké mnozstvi analogovych a
digitalnich kamer s mnoha funkcemi jako je snimani a rozpoznavani SPZ na vozidlech, coz
napomaha k lepsimu prehledu o vozidlech v arealu, zoomovani a;.

Jelikoz se v podniku nepocitd s vytvorenim dohledového centra a kamery zde budou plnit
funkci pouze zaznamovou, navrhuji pro instalaci nad hlavni vjezd do arealu provozu pod
cestou i provozu nad cestou (Obr. 24,25), venkovni statickou analogovou kameru v krytu
s IR piisvitem (Obr. 22), ktera je schopna ve tmé ,,vidét az do 50 m, a s rozliSenim 600
TV radkd.

Dale bych instaloval, dvé kamery typu dome (Obr. 23) se stejnym rozliSenim, jako je u
kamer statickych. Prvni na roh administrativni budovy a druhou na roh druhé vyrobni haly
provozu nad cestou (Obr. 24,25). Tyto kamery jsou diky IR LED pfisvitu do 20 m vhodné i
do neosvétlenych prostor. Tyto kamery by byly pohyblivé, v pravidelnych intervalech
monitorujici pfednastavené prostory. Jelikoz vzdéalenosti snimanych vstupd a vjezdd od
kamer je do 20 metrl je rozliSeni 600 TV tadkl dostacujici 1 pro zpétné detailni ptiblizeni
napiiklad SPZ automobili. Jako zaznamové zatizeni bych pouzil 4 vstupové DVR
Samsung SRD-470D s kapacitou HDD 500GB a maximalni celkovou rychlosti zaznamu
pii maximalnim rozliSeni 100 snimkd za sekundu, tedy 25 snimkt za sekundu na jednu
kameru. Instalované kamery by kontrolovaly nejen vSechny vjezdy a vstupy do aredlu, ale i
dalsi mista jako parkovisté a ptijezdové cesty k arealiim, ¢imz by se zvysila bezpecnost i na

téchto mistech.

Obr. 22 Bezpec¢nostni kamera staticka
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Obr. 24 Navrh kamerového systému provozu pod cestou
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Obr. 25 Navrh kamerového systému provozu nad cestou

11.3.4 Navrh na opati'eni pristupového systému

Ptistupovy systém v podniku je sice na dobré Grovni, ale jeho funkci podnik vyuziva jen
minimalné€. Veskeré piistupové cesty do arealu i budov jsou sice vybaveny snimaci
piistupového systému, avSak v fadé t€chto vstupli systém neni aktivovan. Z toho divodu se

do aredlu i objektii v pracovni dob¢é dostanou i nepovolané osoby.

Mym navrhem zlepSeni perimetrické a plastové ochrany, které jsem popsal, spolu s
aktivaci pfistupového systému na vSech vstupech do budov a dodrZzovanim rezimovych
opatieni, zamezime pohybu nepovolanych osob v prostorach podniku a zkvalitnime

celkovou ¢innost pfistupového a dochazkového systému.
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12 ZHODNOCENI NAVRHOVANEHO ZABEZPECENI A JEHO
FINANCNI NAROCNOST

12.1 Zhodnoceni navrhovaného zabezpeceni

Navrhované zmény zabezpeceni byly koncipovany s ohledem na vyslednou analyzu rizik,
analyzu soucasného stavu vSech stavajicich systémi zabezpeCeni v zabezpeCovaném
podniku, a s ohledem na realnou moznost realizace téchto zabezpeceni, z divodu zajisténi

stavajiciho chodu provozu.

Z analyzy rizik jsem dospé€l k nazoru, ze nejvétsi hrozbou pro zabezpeCovany podnik je

riziko pozard, a proto jsem navrhl rozsifeni EPS i SHZ na nékteré dalsi objekty.

NavrzZena opatieni mohou vyrazné zvysit uroven zabezpeceni, K ¢emuz je zapotiebi
dodrzovat rezimova opatieni.
Celkové zhodnoceni navrhovaného zabezpeceni jsem provedl souhrnnou SWOT analyzou.

Tato analyza nam pichledné ukaze silna i slaba mista souc¢asného a budouciho zabezpeceni.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

Tab. 1 Vysledek analyzy

budovy

EPS jmenovanych
objekta

SHZ jmenovanych
objekta

AN ALYZA Silné stranky Slabé stranky
e Obvodova ochrana Chybéjici ¢asti obvodové
provozi od hlavni cesty ochrany
e Nové prvky Plechova vrata
2%¢9
plast.ochrany PZS provozu nad cestou
(okna,vrata) .
infocentra
Soucasny stav e PZS administrativni

Nezabezpecené diilezité
objekty EPS

Cinnost p¥i vyhlaseni
poplachu EPS

Nezabezpecené dileZité
objekty SHZ

Nefunkéni kamerovy systém

Rezimova opati‘eni

Budouci stav

Obvodova ochrana
Zajisténi vstupi do
areald

Rozsitené PZS
Rozsitené EPS a
vylepSeni postupu pri
vyhlaseni poplachu.

Rozsiiené SHZ
Novy kamerovy systém

RezZimova opati‘'eni

Lidsky faktor
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12.2 Finanéni naro¢nost navrhovaného zabezpeceni

Financni ohodnoceni navrhovanych zabezpeceni jsem provedl po prizkumu trhu,
konzultacich s odborniky fesicimi danou problematiku a pfepocitanim starych cenovych

nabidek na instalaci EPS a SHZ, které jsem m¢él k dispozici od investi¢niho technika

zabezpecovaného podniku.

Tab. 2 Cenovy navrh oploceni arealu

Druh Cena za jednotku Mnozstvi Celkova cena
Pletivo PVC 200/50mm x 1m 90 K¢ 670 m 60300 K¢
Sloupky PVC 2300/38 + vzpéry 195 K¢ 175 ks 34125 K¢
Ostnaty drat PVC 250m 830 K¢ 3ks 2490 K¢
Ukotveni + montaz 25000 K¢ 1x 25000 K¢
Cena celkem 121915 K¢
Tab. 3 Cenovy navrh ostatnich prvki obvodové ochrany

Druh Cena za jednotku Mnozstvi Celkova cena
»PInovysoky* turniket 123000 K¢ 2 ks 246000 K¢
Ovladaci panel turniketu 6600 K¢ 2 ks 13200 K¢
Instalace SW turniketu 8000 K¢ 1x 8000 K¢
Montaz turniketd 38496 K¢ 1x 38496 K¢
Uprava zavory (montaz zavési) 25000 K¢ 1x 25000 K¢
Pohon pro posuvné brany 25000 K¢ 3ks 75000 K¢
Instalace SW ovladani bran 7000 K¢ 1x 7000 K¢
El.inst.+mont4Z pohonu bran 60000 K¢ 1x 60000 K¢
Cena celkem 472696
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Tab. 4 Cenovy navrh plastové ochrany

Druh Cena za jednotku Mnozstvi Celkova cena
Vrata automaticka skladana 60000 K¢ 1x 60000
Vrata automaticka skladana s 75000 K¢ 4x 300000
integrovanymi dvetmi
Ovladaci panely 11000 K¢ 5X 55000
Elektroinstalace 27450 K¢ 1x 27450
Montaz 71500 K¢ 1x 71500
Cena celkem 513950
Tab. 5 Cenovy navrh PZS

Druh Cena za jednotku Mnozstvi Celkova cena
PIR detektory pohybu Paradox 1100 K¢ 11 ks 12100 K¢
Ovladaci klavesnice Paradox 1000 K¢ 3 ks 3000 K¢
Stinény kabel 3x2x0.5 1m 8,50 K¢ 300 m 2550 K¢
Instalace SW 7000 K¢ 1x 7000 K¢
Elektroinstalace + Montaz 33000 K¢ 1x 33000 K¢

Cena celkem

57650 K¢
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Tab. 6 Cenovy navrh EPS

Druh Cena za jednotku Mnozstvi Celkova cena
Optické hlasice 660 K¢ 63 ks 41580 K¢
Tepelné hlasice 720 K¢ 44 ks 31680 K¢
Protipozarni kabel 1m 15 K¢ 994 m 14910 K¢
Interiérova piezosiréna S 1300 K¢ 2 ks 2600 K¢
optickou signalizaci
Instalace SW 7000 K¢ 1x 7000 K¢
Elektroinstalace + Montaz 270000 K¢ 1x 270000 K¢
Cena celkem 367770 K¢
Tab. 7 Cenovy navrh SHZ

Druh Cena za jednotku Mnozstvi Celkova cena
Kompresor dopliiovaci 15510 K¢ 1 ks 15510 K¢
Sprinklerové hlavice SSU 1/2 154 K¢ 367 ks 56518 K¢&
Sprinklerové hlavice ESFR 429 K¢ 793 ks 340197 K¢
Drencherové hlavice 174 K¢ 34 ks 5916 K¢
L a U profily 210 K¢ 500 ks 105000 K¢
Potrubi DN65-200+ukotveni 1m 1771K¢ 262 m 464002 K¢
Potrubi DN 25-50 +ukotveni 1m 612 K¢ 3103 m 1 899036 K¢
Uzaviraci armatury DN 200 17900 K¢ 2 ks 35800 K¢
Hlasi¢ pratoku 4633 K¢ 4 ks 18532 K¢
Ptiruby DN v¢etné ptisluSenstvi 1069 K¢ 26 ks 27794 K¢
Elektroinstalace + Montaz 1144830 K¢ 1x 1144830 K¢

Cena celkem

4 113135 K¢
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Tab. 8 Cenovy navrh kamerového systému

Druh Cena za jednotku Mnozstvi Celkova cena
Samsung SCV-2080P staticka 9700 K¢ 2 ks 19400 K¢
Samsung SCV-2080P dome 19000 K¢ 2 ks 38000 K¢
DVR Samsung SRD-470D 8990 K¢ 1ks 8990 K¢
Koax.kabel 3C2V/300750hm1m 6,50 Ke 598 m 3887 Ke
Instalace SW + Montaz 68000 K¢ 1x 68000 K¢
Cena celkem 138277 K¢
Tab. 9 Celkova cena navrhovaného zabezpeceni

Druh Cena bez DPH

Cenovy navrh obvodové ochrany 121915 K¢
Cenovy navrh ostatnich prvki obvodové ochrany 472696 K¢
Cenovy navrh plastové ochrany 513950 K¢
Cenovy navrh PZS 57650 K¢
Cenovy navrh EPS 367770 K&

Cenovy navrh SHZ

4113135 K¢

Cenovy navrh kamerového systému

138277 K¢

Cena celkem bez DPH

5 785393 K¢
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13 BUDOUCNOST ZABEZPECOVACI TECHNIKY

Zabezpecovaci technika se dle mého nazoru musi stale vyvijet. Musime si uvédomit, ze
pachatelé v dnesni dob¢ vynakladaji velké mnozstvi prostiedkt do zafizeni, k prekonani
bezpecnostnich systému a jsou stale vice organizovani. Proto by mél byt vyvoj Vv této
oblasti zaméfen na vSechny typy zabezpeceni od vyvoje novych materiald a konstrukei
prvku pro mechanické zabranné systémy, které budou zvySovat jejich prialomovou
odolnost, ptes zkvalitnéni technickych prostredka eliminujicich falesné poplachy a
vyuzivajicich nejnovéjsi technologie jako je biometrie, az po fadné proskoleni pracovniki

o dodrzovani rezimovych opatieni.

Da se piedpokladat, Ze se zabezpecCovaci systémy budou stale vice automatizovat a
jednotlivé prvky zabezpeceni budou integrovany do jednoho dohledového PPC. Toto
centrum bude mit moznost v piipad¢ signalizace napadeni ¢i jiného stavu provést kontrolu
naptiklad dimyslnym kamerovym systémem, a po provéteni signalizovaného poplachu

bude provadét efektivni zasahovou akci, nebo poplach zrusit.

Podobnou myslenkou, ale v Sir§Sim méfitku, se dokonce zabyvaji mobilni operatofi, ktefi by
V budoucnu zajistovali provoz velkych PPC pies mobilni brany, a samotné zasahy by fesily

pomoci spolupracujicich bezpecnostnich agentur.

Jednou z dalsich predpokladanych moznosti vyvoje je vytvareni inteligentnich budov
s centralnimi ustfednami, které budou ovladat nejen bezpecnostni systém objektu, ale i

dalsi energetické technologie objektu.
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ZAVER
Cilem této bakalatské prace bylo komplexni zabezpeceni vyrobniho podniku. V teoretické

Casti jsem stru¢né popsal vSechny typy komplexniho zabezpeceni, které by se v praxi mély
aplikovat spole¢né a mély by se vzajemn¢ dopliiovat.

V praktické ¢asti jsem provedl analyzu rizik a analyzu soucasné¢ho zabezpeceni podniku,
Z kterych jsem pii ndvrhu vlastniho feSeni vychazel. Z analyzy je ziejmé, ze nejveEtsi
hrozbou pro zabezpecovany podnik, nejsou drobné tniky materialu ¢i vyrobki, ale riziko
pozari, které by zpusobily nejen zna¢né Skody na majetku, ale i na zivotnim prostiedi.
Proto jsem se pfi navrhu na zabezpeceni soustfedil nejen na zakladni bezpecnostni

systémy, ale hlavné€ na systémy protipozarni ochrany.

Zhodnoceni souc¢asného a navrhovaného stavu jsem provedl ptehlednou SWOT analyzou a

navrhované zmény jsem po prizkumu trhu finanéné ohodnotil.
Na zavér jsem nastinil, jak se budou, dle mého ndzoru vyvijet bezpe¢nostni systémy.

Tuto praci mam v imyslu piedlozit jednateli spolecnosti, abych S nim zhodnotil stavajici

wevr
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ZAVER V ANGLICTINE

The aim of this Bachelor thesis was a project of complex security system of manufacturing
company. In the theoretical part were shortly depictured all types of complex security

systems, which should by apply in practice and support each other.

In the practical part | made the risk analysis and the analysis of present security system of
the company, which | used at own concept solving. Resulting from analysis the biggest
threat for the company are not small elusions of materials or products, but fire hazard,

which could cause not only greatly damages on holdings, but on living environment too.

From this reason | focused on fire-fighting security system, not only on basic security

systems.

The evaluation of present and suggested affection | pushed ahead to transparent SWOT

analysis and suggested shifts were priced according to market research.

In conclusion | outlined the way of security system development. | plan to propose this
thesis to company’s manager in order to sum up present security system and suggest him

the most important turnovers.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCD Charge-Coupled Device

CCTV Closed Circuit Television

CMOS Complementary Metal-Oxide—Semiconductor
DVR Digital Video Recorder

EPS Elektricka pozarni signalizace

HDD Hard Disk Drive

HZS Hasi¢sky zadchranny sbor

IR Infrared

LAN Local Area Network

LED Light-Emitting Diode

MZS Mechanické zabranné systémy
PCO Pult centralizované ochrany

PHM Pohonné hmoty

PIN personal identification number

PIR Pasiv infrared

PPC Poplachové pfijimaci centrum

PVC Polyvinylchlorid

PZS Poplachovy zabezpecovaci systém
PZTS Poplachové zabezpecovaci a tisnové systémy
RFID Radio Frequency Identification
SBS Soukromé bezpecnostni sluzba
SHZ Stabilni hasici zatizeni

SUJB Statni Gfad pro jadernou bezpecnost

SWOT Strengths, Weaknesses, Opportunities, Threats
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Obr. 25 Navrh kamerového systému provozu nad cestou
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