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ABSTRAKT

Predmétem diplomové prace je sezndmeni se s technologii a fyzikdlnim principem
Wiegand efektu, funkci ¢tecek pro karty s Wiegand efektem a ¢tecek s Wiegand vystupem.
Prakticka ¢ast se zabyva komunikaci a propojenim ¢tecek karet do riznych ptistupovych
systému, srovnanim ruznych typil ¢teCek karet, moznosti konverze protokoli RS 232 a
Wiegand. Posledni ¢ast se zabyva navrzenim piistupového systému pro maly objekt, ktery
kombinuje klasické cteCky karet s Wiegand vystupem a ctecek vyuzivajicich karty

s Wiegand efektem.

Klic¢ova slova: Wiegand efekt, Wiegand protokol, ¢tecka ptistupovych karet, piistupovy

systém,

ABSTRACT

The subject of the thesis is familiar with the technology and physical principles Wiegand
effect reader function for cards with a Wiegand effect reader with Wiegand output. The
practical part deals with communications and linking card readers to access different
systems, comparing different types of card readers, the possibility of converting protocols
RS232 and Wiegand. The last section deals with designing an access system for a small
object that combines classic reader with a Wiegand output card readers using Wiegand

effect.

Keywords: Wiegand effect, Wiegand protocol, access card reader, access control system,
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UvVOD

V Gcastnej dobe, kedy sa zvySuju naroky na ochranu sukromia a stym spojenti aj ochranu
osobnych udajov su kladené stale vacsie poziadavky na zabezpecenie aplikacii a systémov,
ktoré prichadzaji do styku stymito udajmi. Pristupovy systém je jeden z mnohych
systémov, kde je mozné stretnit sa s takymito informaciami. Srozvojom novych
technologii prichadzaju nové moznosti a spdsoby na prekonanie pouzivané¢ho zabezpecenia
ochrany osobnych informacii. Preto je logické, Zze si kladené stile vidcSie poziadavky

a naroky na funk¢nost’ a zabezpecenie vsetkych Casti systému.

Pri pristupovych systémoch st najzranitelnejSie prvky systému s ktorymi prichddzame do
kontaktu najcastejSie. Teda citacky identifikaénych prvkov, alebo biometrickych udajov
a samozrejme jednotlivé identifikaéné prvky. Pri ¢itackach identifikacnych prvkov sa
najCastejSie stretdvame s CitaCkami pristupovych kariet, ktoré sa liSia typom technologie
Citania kariet, spracovanim udajov z Karty a sposobom posielania spracovanych dat na
pristupovy panel, alebo server PC. Podla tychto kritérii sa delia ¢itacky na rozne typy, kde
kazdy ma svoje vyhody a nevyhody v oblasti zabezpeéenia osobnych udajov. Jednou z
kategorii tvoria Citacky, ktoré pouzivajl na Citanie kariet Wiegand efekt. Tieto Citacky nie
st az tak rozSirené na Eurdpskom trhu v porovnani s ostatnymi ¢itackami, ako v USA
odkial'’ pochadzaju. Tieto typy st vSak nahradzané bezkontaktnymi ¢itackami Kariet, kde
identifikacné karty majt ur€iti pamét’ a teda je ich mozné vyuZit’ okrem pristupu aj v inych

systémoch (napr. stravovacie systémy).

Slovo Wiegand sa postupom Casu zauZzivalo pre pouZzivanie v rdznych aplikaciach, ale
najcastejSie sa vyskytuje v stvislosti s pristupovymi systémami. Moze ist’ o UZ spominané
¢itacky Wiegand kariet a pristupové karty, ktoré pouZivaju fyzikalny princip Wiegand
efektu na ziskavanie dat zkarty, dalej rozhranie na komunikaciu c¢itacky medzi
pristupovym panelom, alebo protokolom na posielanie dat po tomto rozhrani a pod. Tuto

problematiku sa budem snazit’ bliz§ie Specifikovat’ a rozobrat’ vo svojej praci.
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. TEORETICKA CAST
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1 FYZIKALNY PRINCIP WIEGAND EFEKTU

Termin Wiegand je najCastejSie charakterizovany a spominany S pristupovymi systémami.
NajcastejSie sa vyskytuje V suvislosti s ¢itatkami Kariet a pristupovymi kartami. Tento
termin sa d’alej pouziva aj s inymi terminmi a moze ddjst’ k ur€itému zmétku. Termin
Wiegand dostal meno po svojom objavitel'ovi Johnovi R. Wiegandovi. Bol vytvarany ako
Specialna technoldgia na komunikaciu medzi kartou a ¢itackou kariet, ktora trvala desiatky
rokov vyvoja. Prvy krat bola pouzita firmou HID v pristupovom systéme vytvorenym touto
spolocnostou. Postupom casu sa stal Standard pouzivany vo vécSine pristupovych

systémoch. Dalej sa termin Wiegand pouziva ako:
- Specifické rozhranie medzi kartou a &itatkou kariet
- Specifické rozhranie medzi ¢itackou kariet a terminalom
- Standardny 26 bitovy format
- Elektromagneticky efekt — Wiegand efekt

- Kartova technologia

1.1 Wiegand efekt

Po dlhych rokoch vyskumu, John R. Wiegand objavil sposob ako generovat’ impulz
pomocou magnetického pola a feromagnetického materialu, kde sa polarita tohto vodica
malého priemeru nahle zmeni a generuje pri tom napédtovy impulz. Hlavnym cielom jeho
vyskumu bolo vytvorit’ magnetické prepinacie zariadenie, ktoré by bolo schopné vytvorit’
na vystupe signal s vysokym odstupom signdlu od Sumu. Dalej malo byt schopné

samocinného spitného chodu, teda cyklicky magnetizovateI'né.

Senzory zalozené na tomto principe vyuzivaji tzv. Wiegand efekt a vyzaduju zopar
jednoduchych komponentov k vytvoreniu impulzu. Tieto senzory pozostavaju s kratkeho
feromagnetického drétu, citlivej cievky a meniacich sa magneticky poli, vytvorenych
malymi permanentnymi magnetmi. Stru¢ne opisany Wiegand efekt je zaloZeny hlavne na
forme vodica. Jadro je magneticky tvrdSie, ma pomerne vysokt koercivitu a teda je menej
nachylnejsie na zmagnetizovanie. Obal obklopujtci jadro je relativne menej magneticky
odolnejsi, ma nizsiu koercivnu silu ako jadro. Vysledkom takéhoto vodica su dve vrstvy

magnetického zariadenia v ktorom smer magnetizacie jadra modze byt meneny ku
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generovaniu impulzov na cievke a vysledkom je signal s vysokym pomerom voc¢i Sumu.
Magnetizécia makkej Casti tohto vodic¢a meni magneticky tok z jedného smeru na opacny
a je sprevadzany vel’kym Barkhausenovym skokom. Jeho prepinacia rychlost’ nezavisi na

meniacej rychlosti pouzitého magnetického pola, tvar viny na vystupe je konstantny.

Obr. 1. Wiegand vodic s rozdielnou polaritou u jadra a obalu. [2]

Senzory na principe Wiegand efektu je mozné pouzit’ v réznych elektrickych meracoch.
Taktiez ich je mozné pouzit’ v aplikaciach na meranie rychlosti a ur€ovanie polohy. Princip
spoCiva v generovani pulzov v cievke vinutej okolo, alebo v blizkosti Wiegand vodica
podriadenému k meniacemu sa magnetickému pol'u. Vyhodou moze byt’ pracovna teplota,
ktord je od — 80 do + 260 °C. Tento tepelny rozsah, ale obmedzuje rézne pod casti

individualnych senzorov, ale nie samotny efekt. [1,2,3,4]

1.2 ZloZenie Wiegand vodica

Medzi najdodlezitejSiu Cast’ na dosiahnutia Wiegand efektu patri samotné zloZenie vodica.
Je tvoreny  feromagnetickymi  materidlmi  sréznych  druhov  feromagnetik
s monokrystalickych latok ako napriklad Zeleza, niklu, kobaltu a i. MonokryStal ma isté
smery, tzv. smery l'ahkej magnetizacie, v ktorych vznika nasytenie uz v pomerne slabej
intenzite magnetického pola (H), a iné smery, tzv. smery tazkej magnetizacie, v ktorych

vznika nasytenie pomerne t'azsie, je teda magneticky anizotropny. A pre jeho vektor plati:
J=puoXm.H
J — vektor magnetizacie [-]
1o — permeabilita vakua, po = 41107 [HM™]
Xm— magneticka susceptibilita [-]

H — intenzita mag. pola [A.m™]
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Vodi¢ je zlozeny z dvoch casti, magneticky mékkého obalu a magneticky tvrdSieho
(odolnejsieho) jadra, teda s rozdielnou koercivnou intenzitou (Hc). Tieto dve Casti maja
rozdielnu magnetickl charakteristiku, ¢o slizi ku generovaniu impulzov. Magneticky
mikké materidly maju Hc niekol'ko jednotiek az desiatok A/m. Miékké materialy st bud’
vel'mi ¢isté latky, alebo zliatiny s vhodnou pomerne dobre usporiadanou mikrostrukturou.
Pri pouziti mikkych materidlov vo Wiegand vodici, by mala byt hysterézna sluc¢ka ¢o
najuzsia (s malym H¢) a o najvyssia (s velkym Bmax). Magneticky tvrdé materialy sa
pouzivaji prevazne na vyrobu permanentnych magnetov. Magnetické tvrdé materidly by
mali mat’ vysokl remantnt indukciu, o znamena aby material mal silné pole a vysoku
koercitivnu intenzitu, aby sa nemohol I'ahko odmagnetizovat. Preto musia mat’ tieto

materidly vel'mi Siroku hysteréznu slucku, ¢o ma za nasledok, Ze aj magnetizovanie sa musi

robit’ pomerne silnym pol'om.

Obr. 2. Hysterézne slucky roznych materidlov v zavislosti na indukcii a

intenzite pola. ™

Feromagneticky vodi¢ moézZe byt vytvoreny ako zliatina z bezne dostupnych prvkov
vanadu, Zeleza, kobaltu aniklu vréznych pomeroch a kombinaciach. Vysledna
charakteristika je zavisla na pridanych prvkoch a ich pomere, tieZ na hritbke a dizke vodica.
Napriklad vodi¢ s obsahom 48% az 52% niklu s priemerom medzi 0,0254 mm do 0,762
mm poskytuje prijatelny odstup signalu od Sumu a pri priemere medzi 0,23 mm a 0,38 mm

poskytuje signal s najvy$$im odstupom signdlu od Sumu. VicSie hrubky vodicov sa
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povazuju za relativne nepotrebné pri aplikaciach, kde je dolezity casovy interval na ,,Citanie
vodica®.

Ako najvhodnejsi material pre Wiegand efekt bol vyhodnoteny a najCastejSie sa pouziva
material Viacalloy, ¢o je zliatina tvorena prevazne kobaltom, zelezom a vanadiom.
Najcastejsie sa uvadza 50% az 52% kobaltu, 37,7% az 40% zeleza, 10% vanadu a tiez
pridanim nepatrného mnozstva hlinika (0,3%) a manganu (0,4%). Po vytvoreni tejto
zliatiny su krystalické zrnd orientované Specialnou technoldgiou vyroby — valcovanim za
studena. Tento proces pozostava z vacSiecho mnozstva valcovani, skriteni, t'ahani, lisovani
¢im sa dosiahne, Ze kryStalické zrna s magnetizované v smere l'ahkej magnetizicie. Po
tomto procese ma Wiegand drot citlivejsi magneticky obal a stred s va¢Sou magnetickou
koercivnou silou. Dizka a priemer vodi¢a je rozny v zavislosti od pouZitia. Najcastejsie

viak ide o priemer okolo 0,25 mm a dizkou okolo 30 mm. [1,2,3,4]

1.2.1 Tenka filmova vrstva pre wiegand efekt

Pre Wiegand efekt je dolezitd dvojitd magneticka vrstva, kde jedna vrstva je TahSie
magnetizovatel'nd ako druhd vrstva. Preto je mozné pouzit’ na dosiahnutie Wiegand efektu
pouzit’ okrem materialu vo forme drotu aj dve tenké vrstvy ktoré st na sebe. Kazdy jeden
princip magnetickej dvojitej vrstvy ma iné vlastnosti, ale pracujii na tom istom principe,

teda vyuzivaju vel’kého Barkhausenovho skoku.

Tento tenky film je tvoreny z dvoch vrstiev, kde jedna vrstva je zliatina niklu a zeleza
0 hrubke asi 300 nm a tato Cast’ sa sprava podobne ako médkky obal u Wiegand vodica.
Druha vrstva je zliatina kobaltu a Zeleza o hribke asi 150 nm. Tieto dve vrstvy oddel'uje
material o hribke priblizne 30 nm vécSinou tvoreny hlinikom. Medzi najvéacsie vyhody
tychto dvoch tenkych vrstiev patri hlavne miniaturizcia a tym umoznuje integraciu do
roznych aplikacii. Dalsia vyhoda je v malom budiacom poly pre vyvolanie
Barkhausenovho skoku. Na druhej strane medzi najvacsiu nevyhodu moézeme zaradit

Vv generovani malych vystupnych impulzov na cievke okolo 12 mV. [1,2,3,4]
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Obr. 3. Vrchnd mdkka vrstva a spodna odolnejsia vrstva. [3]

1.3 Magnetiza¢na krivka a Hysterézna slu¢ka u Wiegand vodica

Pre lepsSie pochopenie magnetizacie u Wiegand vodiou sa pouziva magnetiza¢na krivka
a hysterézna slucka. Pri magnetizovani materialu s poc¢iato¢ného stavu H= 0, B =0, kde sa
meni B podla tzv. krivky prvotnej magnetizacie (tzv. panenska krivka), ktord vychadza
Z pociatku sturadnic H, B. Pri istej hodnote H, ked” H sa blizi k Hs sa dosiahne magnetické
nasytenie (saturacia) materialu. Prejavuje sa tak, ze funkcia (krivka prvotnej magnetizacie)
sa blizi k hodnote Bmax a uz len vel'mi mierne stiipa. Funkcia J(H) nadobudne konStantna

hodnotu Jyax. Potom plati:
B=uoH+J[Am"
B — magneticka indukcia [T]
1o — permeabilita vakua, po= 41107 [Hm™]
H — intenzita magnetického pola [A.m™]
J — Vektor magnetizacie [-]

Pri saturacii, materidl uz k zvySovaniu B neprispieva. Pri zmenSovani pola H, funkcia uz
nebude klesat’ po krivke prvotnej magnetizacie, ale po hysteréznej krivke. Ked' funkcia
dosiahne hodnotu H = 0, potom dosahuje tiez hodnotu Brem, €o je takzvand remanentna
indukcia, ktora je rovna remanentnej magnetizacii (Brem = Jrem). PO Zmene smeru intenzity
pola funkcia dosiahne bod B = 0 pri intenzite H = Hc, kde ide o tzv. koercitivnu intenzitu.
Dalej magnetizovanie pokracuje po hysteréznej krivke a vracia sa naspét’ (vid'. obr. &. 4).
Hysterézna krivka u feromagnetickych latok je dvojznacnd funkcia, z ¢oho vzniklo

spravnejsie oznacenie hysterézna slucka.
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Obr. 4. Magnetizacna krivka a hysterézna slucka typicka pre

feromagnetické latky. ™

Po prvotnom zmagnetizovani sa uz nevychadza z demagnetizovaného stavu H=0, B =0,
ale napr. H = 0, B # 0, funkcia hysteréznej slucky pri cyklovani by potom mala podobnu
zavislost’ ako na obr. €. 4, ale bola by vySsie polozena ak by bola splnena podmienka H <
Hs. Téato funkcia sa chovéa podobne ako funkcia vychddzajica z demagnetizovaného stavu,
¢ize by sa cyklicky opakovala. V podstate kazdy material méze mat’ nekonecne vela
hysteréznych sluciek, ktoré sti dané zavislostou na vychodiskovom stave indukcie pola
a vel’kosti intenzity pol'a. Analyticky su tieto sluc¢ky zlozité a preto sa snimi pracuje
graficky a tabletovanim. [1,2,3]

1.4 Wiegand impulz

Ked je Wiegand vodia vystaveny magnetickému polu urcitej intenzity dochadza ku
zmene polarity vnutorného magnetické pola vodi¢a v smere, ktory je podriadeny
magnetickému polu, vysledkom je obal zmagnetizovany v jednom smere a jadro
Vv opa¢nom smere. Potom dostato¢né silné vonkajSie magnetické pole v opa¢ného smeru
ako obal, zmeni smer zmagnetizovaného jadra. Nastdva opdt’ zmena magnetického toku

v jadre ataktiez okolo vodi¢a, kde vysledkom tohto procesu je, ze v cievke bude
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generovany impulz. Na dosiahnutie tejto zmeny, je feromagneticky vodi¢ obklopeny
pozdiznymi striedavymi magnetickymi polmi. Vysledna hysterézna slu¢ka obsahuje
diskontinualne skoky nazyvané tiez Barkhausenova diskontinuita, ktora vznika v dosledku

zmeny polarity na povrchu a v jadre magnetu.

Magnetic filed
Hard layer (Hc=600e¢) —_—

IO\ OO\

— -
| A = & D > >
MY Soft layer is reversed
Soft layer e with fast switching
(Hc=200e¢) | pickup coil (Large Barkhausen jump)

Obr. 5. Velky Barkhausenov skok pri zmene mag. toku v obale vodica. [2]
Magnetickda zmena indukuje napitie pozdiz celej cievky trvajucej 10 us. Amplitida
indukovaného napitia nie je uplne zavisla na Sirke a orientacii pola. Je to v skuto¢nosti
zmenou kladného a zédporného magnetického pola rovnakej sily ktord sposobuje
zmagnetizovanie a spusteniec Wiegand impulzu. Tieto meniace sa mag. polia su vytvorené
magnetmi V rotujucich alebo pohybujtcich sa zariadeniach a stacionarnou ¢itacou hlavou

a pohybujticim sa Wiegand dr6tmi alebo striedavym polom. [1,2,3,5]

e 5
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Obr. 6. Priebeh magnetizacie jadra a obalu
vo Vicalloy dréte s dizkou 25 mm v

zavislosti na hysteréznej slucke. [2]
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1.5 Symetricky a asymetricky mod

St dva sposoby ako dosiahnut Wiegand efekt, symetricky a asymetricky mad.
V symetrickom moéde sa meni kladné a zaporné magnetické pole rovnakej sily, ktoré je
pouzité na zmagnetizovanie a vytvorenie impulzu. Nasytené magnetické pole jednej
polarity zmeni polaritu v jadre a obale v rovnakom smere. Kvoli pohybu magnetov toto
mag. pole je nahradené opacnym pdélom rovnakej sily. Ked’ sila opacného pola narastd,
jadro Wiegand vodic¢a meni polaritu a vytvori velky napidtovy impulz. Ked magnetické
pole d’alej narastd, jadro magnetu zmeni polaritu a vytvori ovela mensi impulz rovnake;j
polarity. Wiegand vodi¢ je potom nasyteni opaénym mag. polom. V tomto bode
magnetické pole meni polaritu na svoju povodnt, sposobujic, ze jadro opat’ zmeni polaritu
a vytvori vel’ky napdtovy impulz opaéného polarity v cievke. Potom ako sila magnetického

pola opédt’ narasta, obal meni smer a vytvara maly impulz rovnakej polarity.

WIRE MEGHMETITATION PULSE POLARITY
& EXTERMAL CRIVE FIELD =1 el
&
e
-
D
= :r-_—lla E ";-
== J
= = al

SYMMETRIC SWITCHING

Obr. 7. Generovanie impulzov symetrickym

médom.

V asymetrickom spinacom mode Wiegand vodi¢ je zmagnetizovany a spusteny
magnetickym polom opacnej polarity ale roznej sily. Najskor ma mag. pole v jadre, obale

a Vv okoli rovnaky smer. Potom menej silné magnetické pole opacnej polarity zmagnetizuje
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jadro ale nie obal. Tento proces vyvola maly amplitidovy impulz v cievke. Potom je opat’
nasytené pole, ¢o vedie k zmene polarity jadra a nasledne k vytvoreniu vel'kého impulzu,

ale uz opacnej polarity. [1,2,3,5]

ASYRMETRIC SWITCHING

Obr. 8. Generovanie impulzov asymetrickym

médom. B!

1.6 Pouzitie Wiegand efektu

Jeden z najvseobecnejsich aplikacii pracujucom na Wiegand efekte je rotacny pocitajuci
modulator. Tento senzor pozostava z kratkej casti Wiegand vodica, cievky as
koncentraciou magnetického pola. Senzor je aktivovany zmenenim polov permanentného
magnetu (obr. ¢.9). Medzera medzi senzorom a magnetom modze byt az 25,4 mm
Vv zavislosti od sily magnetu. Vystup tohto senzoru je zvycajne 5-6 V, so Sirkou impulzu
10us. Mdéze byt pouzité velké mnozstvo réznych typov magnetov od jednoduchych
ty¢ovych az po mnohopolové kruhové magnety. Tieto senzory generuju kladné alebo

zéporné napatoveé impulzy v zavislosti na magnetickych poloch (severny alebo juzny pol).
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Obr. 9. Moznosti umiestnenia permanentného
magnetu. !
Dalsi sposob vytvorenia impulzu je pouZitie stacionarnej magnetickej Gitacej hlavy
a zavedenie Wiegand drotov do valcového bloku. Potom buda rotovat cez pevné
magnetické pole (obr. €.10). Vystupom z tohto typu senzoru bude napétie priblizne 2V
a Sirka impulzu 10pus. Tato metéda vytvara mensie napiatové impulzy, ¢o je sposobené
cievkou ktora je umiestnena v ¢itacej hlave. Medzera medzi ¢itacou hlavou a valcovym
blokom je priblizne 1,28 mm. Hlavnou vyhodou tohto senzoru je schopnost’ indikovat
smer rotacie. V jednom smere modze generovat’ vSetky kladné impulzy a v druhom smere

vSetky zaporné impulzy. [1,5]

Obr. 10. Wiegand droty umiestnené vo valcovom

bloku rotuju cez stabilné mag. pole. [°]
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Dalej je mozné vyuzit Wiegand &itaciu hlavu ako linearny impulzovy generator. Jednotlivé
droty su potom spracované v takom kodovom obrazci, ktory by déval uréita referencnu

hodnotu pri prechode cez ¢itaciu hlavu. [5]

SENSING COIL

WIRES

MAGHETS

Obr. 11. Wiegand droty su umiestnené za sebou a pri

prechode cez citacku vytvaraju urcitu referencnu hodnotu. [5]
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2 USPORIADANIE A FUNKCIA CITACIEK KARIET S WIEGAND
EFEKTOM

Citacky kariet st pouzité v pristupovych systémoch k opravneniu pristupu cez pristupové
body, ako su vstupné dvere, turnikety, brany a pod. Jedna sa o fyzické zariadenia, ktoré
prijimaju informacie od identifikaného média a majui za ulohu tuto informéciu bezpecne
precitat’ a dekédovat’. Citadky kariet sa liSia medzi sebou mnozstvom faktorov od
zékladnych technickych parametrov (velkost’, tvar, napajanie, pracovna teplota, Ccitacia
vzdialenost’, ¢itacie médium, a pod.), d’alej je to schopnostou odolavat’ externym vplyvom,
¢i uz vplyvom pocasia v prostredi v ktorom sa bude pouzivat’ (typy prostredia), alebo miere
rizika (stupne zabezpecenia) pri ktorych by hrozilo poskodenie vandalizmom, pripadne
sabotazou Citacky. Dalsi dolezity parameter je forma spracovania a vyhodnocovania
prijimanych dat. S tohto pohladu sa ¢itacky delia na Autonémne systémy a On - line
systemy. Autonomne systémy sa skladaji z viacerych prvkov a vytvéraji tym cely systém
V jednom zariadeni. Skladaju sa s databazy, riadiaceho prvku, ¢itacky kariet, ¢asto aj
klavesnice, dverného kontaktu, odchodového tla¢idla a relé vystupov na zamok a alarm.
Maju obmedzent kapacitu uzivatel'ov a vac¢Sinou neobsahuju pamit’ udalosti. Pri tychto
typoch systémov sa informdcia ziskana z karty ukladd v pamdti ¢itacky, kde sa nasledne
porovnava s databazou. Pri zhode ziskaného udaju z karty a tdajov v databaze nasledne
riadiaci prvok vyda povel k povoleniu pristupu. Pri nezisteni zhody pristup zamietne.
Pouzivaju sa pre jednoduchy vstup, kde nie je potrebné kontrolovat’ pohyb zamestnancov
apod. Pri on-line systémoch citatky ziskani informaciu neoveruju, ale posielaju na
pristupovy modul kde prebieha autentifikdcia. Komunikacia mozZe prebiehat’ cez zbernice
RS232, RS485, TCP/IP, Wifi, rozhranie Wiegand a pod. Tento typ C<itaciek je
najrozsirenejsi a pouziva sa vSade, kde je potrebné zabezpecit’ pristup do objektu na urcitej
bezpecnostnej trovni.

Dalej sa &itacky kariet liia, aké pristupové karty st schopné dekodovat’. Podl'a toho sa daju
rozdelit’ na ¢itacky s ¢iarovymi kodmi, kontaktné a bezkontaktné citacky Cipovych kariet,

RFID ¢itacky a ¢itacky pre karty s Wiegand efektom.
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2.1 Cita¢ky Kariet akceptujiice Wiegand karty

Citacky kariet akceptujice Wiegand Karty pouzivaja na detekciu &isla karty Wiegand efekt.
Citacka obsahuje snimaciu cievku k detekcii karty. Na karte sG zuslachtené droty
s jedine¢nymi magnetickymi vlastnostami. Pri prechode cez Citacku kariet, cievka zosnima
informacie z karty a Citacka kariet nasledne posiela Cislo karty v stanovenom formate na

kontrolny panel ku ktorému je ¢itacka pripojena.

2.1.1 Wiegand karty

Wiegand karta je pristupova karta ktora sluzi na identifikaciu osoby pri vstupe do objektu.
Princip tejto technoldgie spociva v kddovom pése, ktory je tvoreny z malych kuskov
Wiegand vodi¢ov umiestnenych za sebou, ktoré su zaliate do PVC v tvare karty. Rovnako
ako magneticky pasik, musi byt tato karta pretiahnutd cez citacku kariet, aby bola
precitand. Ked je v dosahu Ccitacky kariet, jej externé magnetické pole zmagnetizuje
jednotlivé Wiegand vodice a tie vytvoria jedine¢ny vzor, ktory potom na cievke generuje
identifikac¢né ¢islo. Na rozdiel od inych kontaktnych kariet, st identifika¢né prvky vlozené
vo vnutri karty a tym nedochadza k takej poskodeniu ako napriklad u magnetickych kariet.
Pouzivanie tychto kariet bolo v minulosti a eSte aj v sti¢asnosti je obl'ibené, hlavne pre jej
takmer nemoznost vytvorit podvrh. Preto sa zvySilo jej vnimanie ako bezpecnej
pristupovej karty pre vytvaranie kopii. Medzi d’alSie vyhody pri pouzivani Wiegand kariet
patri spolahlivost, odolnost’ na externé magnetické pole, alebo na radiofrekvencné rusenie.
Napriek tomu sa tento druh pristupovych Kkariet v stcasnosti uz vo velkej miere
nevyskytuje. Boli a st nahradzované bezkontaktnymi kartami, ktoré s pre pouzivatel'ov
flexibilnejSie (€1 uZz zjednoduSenim identifikacie, pridanim potrebnych informacii

0 drzitel'ovi karty, moznosti elektronickej penazenky a pod.). [6, 7]

2.1.2 Format karty

Kazda pristupova karta obsahuje informacie (Cisla). Ked’ je karta v dosahu citacky kariet,
tieto informacie (Cisla) su jej posielané. Avsak, CitaCka kariet potrebuje vediet ako st
jednotlivé informécie posielané a ako organizované (Co znamenaju). Toto je zndme ako
format karty. (pr.: ak je subor ¢isel 026523258, vypovedacia hodnota a informacia o tomto
Cisle je takmer nulova. Ale ked’ vieme, Ze prvé dve Cisla je telefénna predvolba, vieme zZe

sa jedna o telefonne cislo s predvol’bou 02). Potom znalost’ formatu dokaze dekddovat
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kartu. Format karty urcuje ¢o jednotlivé bity znamenaju a ako sa pouzivaji. Pocet bitov je
rozny. V minulosti sa najcastejSiec pouzival 26 bitovy format a este stale je jeden z
najrozsirenejSich. Tento format obsahuje dva paritné bity, 6 tzv. facility bitov, 16 bitov
s ¢islom karty. Nasledne vznikali nové formaty s r6znou bitovou dizkou (28, 33, 37,48, 50
bitov a pod.). Pocet bitov neurcuje format karty, okrem 26 bitového formatu, iba oznacuje
dizku bitov. Kazdy format s rovnakym poétom bitov moze mat’ rdzne usporiadanie bitov
(rozny pocet pre paritné bity, ¢islo karty, ozna¢enie karty a pod.) a teda rozny format karty.
(pr.: 34 bitovy format moze mat’ 8 bitov pre tzv. facility code a bude zaéinat’ 2. bitom,
a dalsi 34 bitovy format mdéze mat 12 bitov pre tzv. facility code a bude zacinat' 21.
bitom). Z tohto dévodu bude ¢itacka kariet prijimat’ informacie iba s formatom, ktorému

bude rozumiet’. [8, 9]

$/0: 181518*J0B: 174878 Rox 7 of 28
Part Number: 1386LGGMN

Lard Range : (6365 ~ 06564

Quantity  : 200

Format : H10301

Facllity Code: 0

Obr. 12. Priklad oznacenia karty od spolecnosti HID. (8]

2.1.3 Paritny bit

Pri komunikacii medzi kartou, ¢itaCkou kariet alebo serverom, moze vzniknut’ situacia, Ze
nepridu spravne hodnoty prenasanych bitov. Pri takejto chybe by mohlo odmietnut’ pristup
karte, ktora mala povolenie alebo opacne. Preto sa vklada urcity pocet bitov najviac, ktoré
sluzia na kontrolu ako detektor chyby. Pri sériovych prenosoch sa pouZziva tzv. paritny bit.
Vyhodou tohto zabezpecenia je jednoduché rieSenie koderu a dekodéru, mala nadbytocnost’
a moznost’ zabezpecenia I'ubovolne dlhej skupiny prvkov. Kazdy k - prvkovy subor sa

doplni jednym zabezpecovacim prvkom tak, aby pocet prvkov log 1 bol parny alebo
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neparny. Potom sa jedna bud’ o parnu alebo neparnu paritu. Pre parnu paritu plati, ze sucet

vSetkych prvkov kodu vratane paritného je 0:
cl+c2+c3+cd+c5+p=0

Pre neparnu paritu je postup rovnaky, ale sucet je rovny 1.
cl+c2+c3+cd+c5+p=1

Pouzitim parity sa pdvodny k — prvkovy kod zmeni na (k+1). Tymto je mozné detekovat
neparny pocet chyb. Parny pocet chyb nemoze byt samozrejme rozpoznany. VicSinou sa
pouziva jeden paritny bit na 7, 12 bitov a na poslanie menSieho poctu bitov sa pocita
s maximdlne s jednou chybou ¢o staci na rozpoznanie paritnym bitom. Prijimacia strana

potom vykona rovnaky vypocet, a porovnanim vyhodnoti, ¢i prenos bol spravny. [9, 11]

2.2 Citalky kariet vyuZivajice wiegand protokol

Wiegand protokol je pouzivany viacsinou pre komunikaciu medzi ¢itackami Kariet
a pristupovymi modulmi. Pre jednoduchost' prenosu dat a moznost’ prepojenia citacku

kariet s modulom na relativne dlha vzdialenost je vyuzivany hlavne v priemysle. [10, 11]

2.2.1 Parametre hardvéru

Prenos dat je rieSeny pomocou dvoch datovych vodicoch a GND. Datové vodice sa
vacsinou oznacuju DATA 0 a DATA 1 (nieckedy tiez DATA Low a DATA High). Pri
pripojeni c¢itacky k termindlu sa zauzival a pouziva sa oznacenie zeleného vodica pre
DATA 0, bieleho vodi¢a pre DATA 1 a ¢ierny vodi¢ pre GND. Pri pripojeni ¢itacky kariet
sa tiez indikuje stav led diody Citacky, ktory je ozna¢eny hnedym vodi¢om. [10, 11]

2.2.2 Komunikacia

Komunikacia prebieha sekvencne, ¢o znamend, ze bity sa prendsaji postupne za sebou.
Protokol m4 jednoduchu ¢asovi synchronizéciu. Prenos prebieha tak, Ze ak na citacke nie
je Ziadna aktivita na DATA 0 (DATA Low) a DATA 1 (DATA High) sa privadza napitie
0 hodnote 5V. Ak sa ma preniest’ bit s hodnotou 1, napitie na DATA 1 (DATA High) sa
pribliZi k nule na definovant dobu ale napétia na DATA 0 (DATA Low) sa nemeni. Doba

impulz trvad zvycajne 50 ps ak je dodrzany protokol. Ak sa prenasa bit s hodnotou 0,
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napitic na DATA 0 (DATA Low) klesne k nule a napédtie na DATA 1 ostava rovnaké.

Interval medzi dvoma impulzmi trva 2 ms, ak je dodrzany protokol. [10, 11]

Symbol Popis Typické doby trvani
Tpw Doba pulsu 50us
Tpi Doba pausy 2ms
Data 1 ‘ . ‘ ' 5V
z S W L . ' i
signal voh - - - - - e i B G I 4y
VO £ \
- Rt - e R L e e T e et Vv
I<T"~7\'\'>. Qv
Data 0 5V
signal g ; Vil - 4V
O {
VO e amn s s R s R A G e e e 1V
0y
Tpi <Tpw> Tpi gy

Obr. 13. Casovd synchronizacia protokolu Wiegand. [11]

2.3 Wiegand 26

Tento format sa stal najpouzivanej§im formatom pri pristupovych systémoch anazyva sa

tiez otvoreny format. Co znamena ze sa stal Siroko vyuzivanym S$tandardom a je

k dispozicii mnohym zdrojom (firmam). Ztoho doévodu su schopné skoro vsetky

pristupové systémy od réznych vyrobcov akceptovat’ tento 26 bitovy format. Z toho

vzniklo aj oznacenie WIEGAND 26.

Protokol sa sklada z 8 bitov tzv. facility code, 16 bitov dat z karty (card identification code)

a dvoch paritnych bitov (MSB a LSB). Pri 8 bitoch tzv. facility code je to 256 moznosti.

Tento kod slizi zvy€ajne na oznacenie vyrobcu karty. Datam karty je vy¢lenenych 16 bitov

¢o je 65535 moZnosti pre Cislo karty. Pri tomto formate moéze byt vytvorenych az

16 711 425 kariet, bez toho aby sa aspon jedna opakovala. [8, 9, 10]
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1 314|567 8]|9]10{11|12|13|14|15(16|17|18|19(20|21|22|23|24|25| 26
MSB |FC|FC|FC|FC|FC|FC|FC|FC|D|D |D|D|D|D|D|D|D|D|D|D|D|D|D|D|LSB
Tab. 1. Poradie bitov u protokolu wiegand 26, MSB a LSB — paritné bity, FC — facility.
Protokol obsahuje 2 paritné bity MSB a LSB. Paritny bit MSB sluzi na kontrolu prvych 12
bitov a ostatnych 12 bitov kontroluje posledny bit v datovom ramci (bit LSB). Pre prvy bit
plati (MSB):
- je nulovy ak, pocet jednotiek v prvej casti ramca je parny
- ak je pocet jednotiek neparny, MSB bit je nastavovany
Pri poslednom paritnom bite LSB je to opacne. Plati (LSB):
- je nulovy ak, pocet jednotiek v druhej casti ramca je neparny
- ak je pocet jednotiek parny, LSB bit je nastavovany
1 |2|3/4|5|6|7|8|9]10|11|12|13|14|15|16|17|18|19(20|21|22|23|24|25| 26
MSB|1|1|1|1|1(12(1(1|1|1|1|1|2|2|2|2|2|2|2|2|2|2|2|2]|LSB

Tab. 2. Paritny bit MSB kontroluje prvii ¢ast ramca (1), paritny bit LSB kontroluje

druhu cast' (2).
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II. PRAKTICKA CAST
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3 KOMUNIKACIA A PREPOJENIE CITACIEK KARIET
S PRISTUPOVYMI SYSTEMAMY

Tento bod pojednava o pripojeni a konfiguracii bezkontaktne;j ¢itacky kariet od spolo¢nosti
HID Global Kk pristupovému systému Winpack. Pripojenie je realizované cez pristupovy
panel typu NS2 od spolo¢nosti Honeywell. Tieto prvky pristupového systému boli zvolené
z dovodu, Ze sa nachadzaju v uc¢ebni D309, kde bolo mozné vykonat’ realizaciu pripojenia
anasledné overenie funkcnosti. Taktiez rozoberd zdkladné moznosti pripojenia a

komunikacie ¢itaCiek kariet s pristupovymi systémami.

3.1 Typy komunikacie ¢itaciek kariet v pristupovych systémoch

Pristupové systémy sluzia k sprehladneniu pohybu vlastného iexterného personalu
v priestoroch. Ich hlavna uloha spociva v umozneni pristupu opravnenej osoby do objektu
a odmietnutie pristupu neopravnenej osoby. V tejto stuvislosti je dolezitd autentizacia, ¢i sa
skutocne jedna o osobu za ktoru sa vydava. Podla pristupovych prav, pridelenych
jednotlivym osobam, sa pristup povoli alebo zamietne. Systémy byvaju zalozené na
jednoznacnej identifikacii osdb pomocou pristupovych kariet, pristupového hesla alebo
pomocou biometrickej identifikacii. Pri kazdom pokuse o vstup do objektu, ¢i uz sa jedna
0 opravneny alebo neopravneny vstup sa tato informdacia zaznamenava. Kazd4 jedna
udalost’ je spojena s potrebnymi parametrami ako su ¢as, miesto, identifikdcia osoby
a d’alSie nastavitelné udaje. Nésledne je na zéklade uloZenych udajov v databaze
pristupového systému (podla nastavenych pristupovych prav) overované opravnenie

drzitela karty k povoleni vstupu do monitorovacej zony. [13]

Aby bolo mozné zabezpecenie spravnej funkcnosti pristupového systému, teda povolenia
pristupu spravnej osobe apod., je potrebné spravne nastavenie komunikacie
a prepojitelnosti jednotlivych komponentov medzi sebou. Pri pripojeni Citaciek kariet do

pristupového systému existuje niekol’ko moznosti.

3.1.1 Komunikacia a pripojenie cez pristupovy panel

Prvou a najcastejSie pouzivanou je pripojenie ¢itacky k pristupovému panelu. Prepojenie je
mozné cez rdzne rozhrania, dolezité je, aby ho boli obidve zariadenia schopné akceptovat.

Moze ist o RS 232, RS 485, USB, UTP apod, ale najcastejsie sa jedna o Wiegand.
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Pristupové moduly sa skladaju zrbéznych prvkov v zavislosti na type. Medzi
najzakladnejsie prvky patria vstupy na pripojenie ¢itacky, vystupy na pripojenie dverného
kontaktu, odchodového tla¢idla, vystupy na zamky, alarm a pod. V zavislosti o aky systém
sa jedna (autonomny, on-line, off-line) st pridané d’alsie prvky.

MD-14
SA 485UsB Belden/ FTP / STP (krouceny par se stinénim), max. 1.200 m

‘ 232 \ /
F ﬂ — (use) — R s ,
o P e 1| ' [ 2 max.31

SKYLA Pro 11 12 Vss

......... e DT3000SA | 12V,

(jen SKV) | HUB | | HUB |
nebo Pro ‘ Pro Etecka |
PowerKey

(dochazka + SKV) ‘

« e ® L] «
FTP / SYKFY atd. S| p = = 3 o
(6%+7 vodici se 8 S S e s
stinénim), max. LBy e o k7 ©
150m
shérnice RS-485 2-dverovy reZim 1-dverovy reZim dochazka

Obr. 14. Topologia siete pristupového systému SKYLA Pro II cez Zbernicu RS 485. Citacky

kariet sui spojené pomocou FTP s pristupovym panelom HUB Pro a nasledne s PC. [24]

Pri autondmnych systémoch pristupové panely obsahujii pamét’, kde su uloZzené informacie
0 drzitel'och kariet, nastavenie Casovych zon, definovanie pristupovych prav jednotlivych
uzivatel'ov, anti-passback a pod. Konfiguracia prebiecha najcastejsie cez klavesnicu, alebo
pripojenim k webovému prehliadacu. Nevyhoda spociva v prepojitelnosti obmedzeného

mnozstva Citaciek a tym pridelenie kontroly iba ur¢itym vstupnym bodom.

Dal§im systémom st on-line systémy, kde je &itacka pripojena k pristupovému panelu a ten
je spojeny so serverom. StarSie panely pouzivajii na prepojenie so serverom zbernicu RS
485 od pristupového panelu, nasledne je pouzity prevodnik RS 485/RS 232, RS 485/USB,
vzhl'adom k tomu, Ze server je umiestneny na PC a ten nie je schopny akceptovat’ RS 485.
Novsie moduly maji niekol’ko vystupov okrem RS 485, RS 232 podporuju aj USB,
moznosti vytvorenia LAN, pripadne bezdrotovy prenos. Pri komunikécii ¢itacka prime
Cislo karty, nasledne odoSle &islo karty na pristupovy panel, ktory posiela informacie
o karte na server, kde je nainStalovany urcity typ softvéru s databazou, kde prebieha
vyhodnotenie pristupu. Informacie o karte sa overuji a porovnavaji s databazou kariet,

pristupovymi pravami pre danl kartu a nastavenie ¢asovych zon pre pristupové miesto. Po



UTB ve Zliné, Fakulta aplikované informatiky, 2011 31

vyhodnoteni, server odosiela informacie o povoleni alebo zamietnuti pristupu na panel,
ktory ovlada jednotlivé pristupové miesto. Néasledne zopnutim kontaktu sa pristup bud’
povoli alebo zamietne v zavislosti na prijatych informaciach zo serveru. Nevyhoda tohto
prevedenia spociva v stalej komunikacii so serverom a pri vypadku tohto spojenia nie je

mozny pristup do objektu.

Preto sa pri vacsich narokoch na fungovanie systému pouzivaji tzv. off-line systémy.
Prepojenie Citacky, panelu a serveru je podobné ako u on-line systémoch ale komunikacia
prebicha inym spdsobom. Pristupové panely obsahuji pamét (obsahuji databazu
uzivatel'ov, nastavenie prav pre pristupové miesto, nastavenie ¢asovych zon pre pristupovy
bod a pod.). Pri konfiguracii systému sa nastavuju jednotlivé informacie pomocou softvéru
na PC. Po dokonceni konfiguricie (nastavenia pristupovych prav jednotlivym kartdm,
pristupovym miestam, ¢asovych zon, anti-passbacku a pod.) sa tieto informacie posielaju
a ukladaji do pamite pristupového panelu. Az po tomto preneseni tdajov je mozné
pouzivanie pristupového systému. Potom komunikacia prebieha nasledovne: ¢itacka kariet
prime Cislo karty a posiela ho na pristupovy panel. Ten toto ¢islo porovna s databazou
a vykonava autentifikdciu. Po overeni totoznosti, respektive overeni Cisla karty nasleduje
overenie pristupovych prav pre danu kartu, overenie anti-passbacku (v pripade ze je
nastaveny), overenie c¢asovych zén na pristupové miesto apod. Po spracovani a
vyhodnoteni tychto informacii pristupovym panelom je bud’ pristup povoleny alebo
zamietnuti. V oboch pripadoch sa nasledne posielaji informacie na server, kde su
zaznamenavané. Tieto zaznamy obsahuju pridelené identifikaéné oznacenie (meno drZitel'a
karty, Specifickd hodnota a pod.) Cisla karty, Cas pristupu, povolenie alebo zamietnutie
pristupu, opravnenie pristupu, miesto pristupu a pod. Tieto informécie s podmienené
pouzitim typu softvéru. VacSinou ale tieto vymenované zékladné udaje obsahuju vSetky
aplikacie. Hlavnou vyhodou tohto typu prevedenia je moznost fungovania nezavisle na
serveri, ¢o prinaSa vyhodu pri vypadnutiu alebo nenadviazaniu komunikacie so serverom.
Tento vypadok nema vplyv na pristupovy systém ako celku a pracuje v plnohodnotnom
rezime. Pri opdtovnom naviazani komunikdcie nasledne posiela vSetky informacie na
server. Pri zmene konfiguracie pristupového systému (napr. pridania nového uzivatela do
systému, zmeny pristupovych prav apod.) sa zmena uskutoCnuje v uzivatel'skom
rozhrani softvéru a nasledne sa odosli zmeny na pristupovy panel. Zmeny sa posielaju

pocas prevadzky systému, teda zmena nema vplyv na plynulost’ systému — je zabezpeceny
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plne duplexny prenos. Pri prijati informacii od serveru pristupovym panelom sa informacie

V pamdti prepiSu a pristup je umozneny podl’a novych parametrov.

3.1.2 Komunikacia a pripojenie cez LAN, WAN

Dalsou moznostou komunikacie &itacky kariet je pripojenie priamo k pristupového
systému, teda vynechanim pristupového alebo riadiaceho panelu. V tomto pripade musi byt
¢itacka na to fyzicky usposobena. To znamend, ze musi podporovat’ ur¢ité rozhrania na
prepojenie K pristupovému systému. Existuje niekol’ko moznosti ako to dosiahnut’. Prvé je
priame prepojenie pomocou zbernice (napr. RS 232) alebo pomocou prevodnika k PC, kde
je nainitalovany urdity softvér na zobrazenie a prijimanie udajov od ¢&itacky. Dalsou
moznostou je vytvorenie siete LAN alebo WAN a pripojenie ¢itacky do tychto sieti
napriklad pomocou HUB. Takyto typ pripojenia, kedy nie je pouzity ziaden pristupovy
modul pre ovladanie pristupového miesta, sa da vyuzit' ako dochadzkovy terminal. Pri
komunikacii Citacka kariet zosnima Cislo karty, ktoré nasledne posiela bud’ do LAN, WAN
alebo priamo na PC. Pre zobrazenie a pracovanie stymito udajmi je mozné pouzit

Specificky typ aplikacie alebo softvéru.

PoE DT3000SA |

dochaizka
ctecka |

sbémice RS-485

SKYLA Pro 11 I ] | E_2
(jen SKV) Lo-12Vee () L=V
nebo HUB HUB HUS
PowerKey Pro Pro Pro
(dochazka + SKV) ' m— —
L ]
S 3 g g g g
[ o o o w o
° | B o < ;- b
o o o o
TCP / IP 2-dverovy rezim 1-dverovy rezim

Obr. 15. Topologia siete pristupového systéemu SKYLA Pro I pripojeného K sieti LAN alebo
WAN. Citacky kariet sii prepojené s pristupovym panelom a nésledne napojené na siet LAN

alebo WAN. Citacka na dochdadzku je pripojend priamo cez PoE linku k LAN/WAN. [24]
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3.2 Komunikacia a prepojenie ¢itacky kariet so systémom Winpack

V jednotlivych castiach je rozobraté pripojenie bezkontaktnej citacky kariet HID
K pristupovému panelu NS2 anasledné prepojenie k systému Winpack. Taktiez je

rozobrata konfiguracia a nastavenie celého systému.

3.2.1 Achitektira systému Winpack

Winpack je aplikacia typu klient — server, ktora je zalozena na nastrojoch a Standardoch
firmy Microsoft. Aplikacia sa sklada z troch hlavnych modulov: databazového serveru,
komunika¢ného serveru a uzivatel'ského rozhrania. Tieto moduly mézu byt nainstalované
bud’ na jednom pocitaci, alebo na réoznych pocitacoch. Prenos informécii je zaistovany
komunika¢nym serverom, ktory bezi napriklad na jednom pocitaci. Databaze su
spravované databdzovym serverom, ktory modze byt na druhom pocitaci. Klient
(uzivatel'ské rozhranie) moze byt nainStalované na jednom alebo viacerych pocitacov
Vv sieti, ktoré sltizia ako pracovné stanice. Takato architektura systému je mimoriadne

flexibilna, ¢o ma za nasledok zvysenie spolahlivosti a efektivnosti systému.

Databazovy server slizi na zhromazdovanie, uchovavanie a zapracovavanie zdznamov
systému. Tieto zdznamy spristupfiuje ostatnym prvkom systému pre editaciu alebo tvorbu
sprav. Databazovy server moze byt vyuZivany v jednom okamziku viacerymi klientskymi

pracovnymi stanicami a komunikaénymi servermi.

Komunikaény server riadi komunikaciu z a do riadiacich panelov a databazového serveru.
Pridel'uje priority a riesi konflikty pri prenose informacii z panelov a d’al$ich zariadeni do
databazového serveru a uzivatel'skych rozhrani.

Uzivatel'ské rozhranie sliZ1 na nastavenie a spracovavanie roznych prvkov v programe. Na

ovladanie jednotlivych prvkov pouziva jednoduché uZivatel'ské rozhranie vytvorenych

z textového menu a tlacidiel panelu nastrojov. [17]
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Obr. 16. Topologia siete Winpaku pomocou pristupovych panelov NetAXS, kde sii
zobrazené rozne moznosti pripojenia citaciek kariet k pristupovym panelom a rozne

moznosti pripojenia tychto panelov k serveru PC. [25]

3.2.2 Prepojenie ¢itacky kariet so systémom Winpack

Fyzické prepojenie CitaCky kariet s pristupovym systémom Winpack je realizované cez
pristupovy modul, ktory zaroven vykonava funkciu riadiaceho modulu. Pripojenie Citacky
kariet k pristupovému modulu je realizované cez rozhranie Wiegand. Schéma zapojenia
K pristupovému modulu je na obr. ¢. 17., teda vodicmi DATA 0, DATA 1, Signalova zem,
vodi¢om pre LED a napdjanim citacky kariet. Vystup z pristupového modulu je cez RS
485, ktory je vedeny do prevodnika RS 485/RS 232. Vystup z prevodnika je vedeny na
komunikacny server na PC. Vzhl'adom k tomu, ze komunika¢ny server sa nachadza na PC
kde je nainStalovany databazovy server a uzivatel'ské rozhranie, nasledne sa nemusi rieSit
d’alsie prepojenie a komunikacia medzi jednotlivymi servermi pristupového systému

Winpack.
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Obr. 17. Schéma pripojenia bezkontaktnej citacky kariet HID do pristupového panelu NS2
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3.2.3 Konfiguracia a komunikacia ¢ita¢ky kariet so systémom Winpack

Pre spravnu komunikdciu ¢itacky kariet s pristupovym systémom je nevyhnutné nastavenie
a konfiguracia pristupového modulu, kedZe sa jedna o tzv. off-line systém. Tato
konfiguracia sa uskutociiuje pomocou uzivatel'ského rozhrania Winpacku. Najskor je nutné
vytvorenie a pridanie ,,virtudlneho panelu“ do uZivatel'ského rozhrania. Manual Winpacku
uvadza, Ze systém je schopny pracovat’ Sréznymi typmi panelov napr. N1000, rady
panelov typu P (napr. PW-5000), NetAXS, NS2 a pod. Rozdiely medzi jednotlivymi typmi
panelov st vo funkcidch, v rozhrani pripojenia CitaCiek kariet, klavesnic, v mnozstve

pripojenia jednotlivych prvkov a pod.

Pri vytvarani panelu v systéme sa zadava nazov a popis panelu, typ panelu (radu panelov),
verziu firmwaru, stav panelu (aktivny, neaktivny, neaktivny pritomny — tieto volby
umoziuju vytvorenie panelu eSte pred pripojenim k serveru) a adresu panelu. Adresa
panelu sa nastavuje na DIP prepinacoch na redlnom panely a nésledne sa prideli tato adresa
na ,virtudlny panel”. Pomocou tejto adresy komunika¢ny server dokaze rozpoznat
konkrétny komunika¢ny modul. Po vytvoreni panelu nasleduje konfiguricia panelu, o
zahfia pridanie prvkov k panelu anastavenia funkcii panelu. Pri konfiguracii sa
uzivatel'ské rozhranie dotazuje na mnozstvo atribtov pre nastavenie. Vzhl'adom k tomu,
7e planujeme pripojit’ iba ¢itacku kariet, uvadzam iba tie najzakladnejS$ie nastavenia. Pri
pripojeni ¢itacky kariet sa definuje rozhranie pripojenia a format karty, ktoré zahriuje typ
gitacky a dizku karty v bitoch. Pre pripojenie bezkontaktnej ¢itacky kariet akceptujice
Mifare karty k panelu typu NS2 je mozné zvolit’ iba rozhranie Wiegand. Ostatné typy panel
NS2 nepodporuje. Pre format karty je mozné vybrat s niekolkych moznosti. Kedze
v ucebni D309 sa k danej ¢itacke nachadzajui iba 32 bitové karty, je potrebné nastavit’ 32

bitovy format.

Konfiguracia panela pokracuje zaddvanim d’alSich atribitov ako s nastavenie asovych
zOn, anti-passback, pridanim klavesnice, nastavenie PINu a casovej zoény pre PIN,
nastavenie site kodov, nastavenia ¢asovych zén na jednotlivé vstupné prvky, nastavenie
vstupov pre snimania stavu dveri a pod. Po dokonceni konfigurdcie panelu nasleduje
inicializacia panelu, ¢o znamena prenesenie nastavenych udajov do pristupového panelu

(pristupového modulu). Po uskuto¢neni prenesenia tychto idajov je mozné panel vyuzivat'.
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3.3 Overenie komunikacie ¢itacky kariet pre rozhranie Wiegand

Pre overenie komunikacie ¢itacky kariet boli realizované merania, ktorych hlavnym cielom
bolo zistenie a overenie posiclanych tdajov (dat) cez rozhranie Wiegand. Konkrétne sa
jednalo o komunikaciu medzi bezkontaktnou ¢itackou kariet iClass R10 a pristupovym
panelom NS2. Pre nameranie a zobrazenie dat posielanych po tomto rozhrani bol pouzity

osciloskop typu Tektronix TDS 340A. Merania boli realizované v u¢ebni D309.

3.3.1 Ciele a vysledky merania

Jednym s ciel'ov bolo zistit’ a overit’ protokol Wiegand, ¢i uvadzané tdaje v kapitole 2.2
budl totozné s nameranymi hodnotami. Respektive casovd synchronizdcia bude rovnaka
ako na obr. ¢. 13. Hlavnym cielom bolo zistenie prenesenych udajov, po prilozeni karty
k ¢itacke kariet. Predpokladanym vysledkom tohto merania malo byt 26 bitové ¢islo karty.
Predpoved’ tohto merania sa nakoniec nepotvrdila, ked’ze sa jednalo o Karty v dizke 32
bitov. Dal§im cielom bolo overenie prenosu, po priloZeni iného typu karty. Pri tomto

merani bol predpoklad Ze na vystupe z ¢itacky nebude ziaden impulz, ¢o sa potvrdilo.

3.3.2 Overenie protokolu Wiegand

Pre overenie protokolu boli pouzité dve sondy, ktoré boli pomocou BNC konektorov
pripojené na vstupy osciloskopu CH1 a CH2. Vstup CHI bol pripojeny k zelenému vodicu
DATA 0 rozhraniu Wiegand a pri zobrazeni impulzu reprezentuje tzv. logickti hodnotu 0.
Vstup CH2 bol pripojeny k bielemu vodi¢u s ozna¢enim DATA 1 rozhrania Wiegand a pri
zobrazeni impulzu reprezentuje tzv. logicka hodnotu 1. Hodnoty DATA 0 st zobrazené na

hornej Casti a hodnoty na DATA 1 na spodnej Casti jednotlivych priebehov.

Pri rozhrani Wiegand sa v literatre uvadza, Ze pokial’ zariadenie nevykondva ziadnu
¢innost’, tak na jednotlivé vstupy DATA 1 a DATA 0 je privadzané napétie o hodnote 5V.
Pri posielani tidajov toto napétie klesne k nule na dobu 50 pus v zavislosti o aka hodnotu
impulzu ide. Cas medzi jednotlivymi impulzmi musi byt’ minimalne 2 ms. Tieto hodnoty
a udaje zodpovedali skutocnym nameranym hodnotam. Na obr. €. 18. je zobrazeny priebeh
napétia na rozhrani Wiegand. Horny priebeh zobrazuje vodi¢ DATA 0 s hodnotou 2V/div,
teda celkovo 5V. Na DATA 1 je privadzané napétie o hodnote 5V, ale na dobu 50 us sa

priblizi k nule a tym vytvori impulz s logickym stavom 1.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 38

Tek HIdE Single Seq 1MS/s
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H 10 May 2011
17:07:04
Obr. 18. Vyvolany impulz na vodici DATA 1 pri priebehu napdtia rozhrania Wiegand
rozsahu 2V/div a ¢asovej zdakladni 50us/div.

3.3.3 Overenie hodnot poctu bitov na karte

Pre zistenie ¢isla karty bolo zachované zapojenie ako pri predchadzajicom merani. Vstup
CHI1 na osciloskope predstavuje logickti hodnotu 0 (DATA 0) avstup CH2 predstavuje
logickt hodnotu 1 (DATA 1). Pri nastavovani parametrov na osciloskope nastala zmena
Vv pridani treticho priebehu a zvacSenim Casovej zakladne na 10 ms/div. Tento priebeh
zobrazuje rozdiel medzi CH1 a CH2. Nachadza sa vstrede aje na nom prehl'adne
zobrazeny cely datovy tok, posielany po rozhrani Wiegand. Jedna sa o subor logickych
stavov 1 a 0, ktoré¢ definuju format karty. Po spocitani tychto logickych stavov, je zrejmé ze
sa jedna o 32 bitovy format karty. Prvy a posledny bit tvoria tzv. paritné bity, ktoré slizia
na kontrolu posielané¢ho ret'azcu bitov. Po prvom bite nasleduje 12 bitov definujtcich tzv.
facility kod, ktory predstavuje Cislo urcitej Specifickej oblasti. Ostatné bity definuju Cislo
karty. Na obr. ¢.19 az ¢.22 st zobrazené jednotlivé priebehy napitia posielané po rozhrani
Wiegand, ktoré zodpovedajii prilozenym kartdm k citacke kariet. Tabulky ¢.3 az ¢.6
zobrazuju logické hodnoty pridelené jednotlivym kartam.
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Obr. 19. Priebeh posielanych impulzov na karte 4 po rozhrani

Wiegand.

dekédovany format karty 4

1]1fof1]1]o]a]1]

1|o]1]1]o]1]o]o]o]o]o]o]o]o]o]o]o]o]0]0]1]0

MSB

facility kod

Cislo karty

LSB

Tab. 3. Format karty ¢. 4 zobrazeny v bindrnej sustave.

Tek B Single Seq 10kS/s
E T
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11 May 2011
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Obr. 20. Priebeh posielanych impulzov na karte 57540 po rozhrani

Wiegand.
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dekédovany format karty 57540

1 |1]afo]1]1]of1]1]1]of1]1]1]o]o]1]1]1][o]o]o]o]o]1]1]o]0]0]1]0] O

MSB facility kod Cislo karty LSB

Tab. 4. Format karty ¢. 57540 zobrazeny v bindrnej sustave.

Tek E{iJ:B Single Seq 10kS/s
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Obr. 21. Priebeh posielanych impulzov na karte 26052 po rozhrani
Wiegand.

dekodovany format karty 26052
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facility kod Cislo karty LSB

Tab. 5. Format karty ¢. 26052 zobrazeny v bindrnej sustave.
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Obr. 22. Priebeh posielanych impulzov na karte 4612 po rozhrani
Wiegand.

dekodovany format karty 4712

1 |1]/o0]0]

1]of1]1]2]1]1]o|1]1]o]o]1]o]1]1]1]0]0|0|0]1]0]0]0]1]0

MSB

facility kod Cislo karty

LSB

Tab. 6. Format karty ¢. 4612 zobrazeny v bindrnej sustave.

3.3.4 Zhodnotenie vysledkov

Z vysledkov merania mozno dedukovat’, Ze ¢itacka kariet sa chova pasivne. Vytvara okolo
seba stabilné elektromagnetické pole a po vlozeni karty do tohto pola, m6zu nastat’ dva

pripady. Bud’ sa jedna o typ karty ktory ¢itacka nepodporuje (napitie na DATA 0 a DATA

1 sa nemeni, ukazuje hodnotu 5V), alebo podporuje, kde citatka zosnima format karty.

Nasledne tuto informaciu posiela na pristupovy panel. Teda tento typ citacky kariet

nevyhodnocuje Ziadne informacie o karte.




UTB ve Zliné, Fakulta aplikované informatiky, 2011 42

4 POROVNANIE CITACIEK KARIET S WIEGAND KARTAMI
A OSTATNYMI CITACKAMI

Pri porovnavani ¢itaCiek akceptujucich Wiegand karty a ostatnych citaciek kariet bola
vytvorena mens$ia databaza (Priloha ¢.1), kde je mozny rychly prehlad tychto citaciek

a nasledne porovnanie medzi nimi.

Databaza obsahuje zakladné atributy o ¢itackach kariet ako je ndzov a vyrobca zariadenia,
cena, dalej cCitacia frekvencia uvedena v MHz, aké karty je cCitacka schopna prijat’ a
akceptovat, maximalna citacia vzdialenost' karty od citacky uvedend vcm, vybrané
technické parametre ako je vstupné napajanie, odber v mA, rozmery c¢itatky v mm,
pracovna teplota, moznost’ pripojenia do réznych systémov podla vystupov a Specifické
informacie, kde s uvedené rézne vlastnosti ¢itacky. Citatky st zoradené jednotlivo pod
sebou podla typu avyrobcu, teda: Ccitacky akceptujuce Wiegand karty, ICLASS,
MultiCLASS, ¢itacky magnetickych kariet, Mifare, Samsung Prox, Pyramid a ¢itacka od
Jablotron alarms. Véacsinu citadiek je mozné objednat’ a zakupit' cez rézne Ceské firmy,
Specializujuce sa na zabezpecCovaciu techniku. Problémom si vSak Ccitacky kariet
akceptujice Wiegand karty, ktoré sa nenachadzaju v ponuke tychto firiem. Preto pri
objednavani tychto typov citaciek je nutné pripocitat’ ku kone¢nej cene aj peniaze za
prepravu. Konecnll cenu to modZe navysit rddovo o par stoviek kortn v zavislosti na
mnozstve objednanych ¢itaciek. Tato suma nie je zahrnutd v prehl'ade cien. Uvedené ceny

jednotlivych zariadeny st priemerom cien trhu.

4.1 Porovnanie Citacdiek kariet s oh’adom na cenu

Pri porovnavani ¢itaCiek kariet podla ceny ako najlacnejSie vychadzaju citacky
magnetickych kariet a ¢itacka JA-80N od Jalblotron alarms v priemere okolo 1500,- K¢.
Dalej medzi tie lacnej$ie je mozné zaradit' Citatky Mifare a Samsung prox Kariet od
Samsung Techwin a ¢iacky Pyramid kariet od spoloc¢nosti Farpointe Data. Vynimku
predstavuje iba citacka P-400 ktora je odolna voci umyselnému poSkodeniu — teda
obsahuje antivandal kryt a preto je vyrazne drahsia. Dalsiu skupinu éitadiek tvoria &itacky
Wiegand kariet ktorych cena sa pohybuje v priemere okolo 5000,- K¢. Poslednt skupinu
tvoria Citacky ICLASS a MultiCLASS od spoloc¢nosti HID Global, ktorej citacky su
v hodnote od 8000,- K¢.
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nazov Vyrobca cena E[i;:‘::]f akceptujtice karty
JA - 80N Jablotron alarms a.s. 1316,00 | 0,125 - PC-01/02 Jablotron, EM
MaRiZZZ(; ;r‘ilpe HID Global 1 658,25 - - Magneticky pasik (track 1,2)
OMRON V3B-4K OMRON 1764,00 - - Magneticky pasik (track 1,2)
P-300 Farpointe Data, Inc. 1770,00 0,125 - Pyramid, HID Prox
Ssa-r1101 Samsung Techwin 1 842,50 - 13,56 Mifare
Ssa - r1001 Samsung Techwin 1 842,50 - 13,56 Mifare
P -500 Farpointe Data, Inc. 2 096,00 0,125 - Pyramid, HID Prox
Ssa-r1100 Samsung Techwin 2 110,50 0,125 - Samsung Prox
Ssa - r1000 Samsung Techwin 2 663,00 0,125 - Samsung Prox
Epic Reader 315 HID Global 3 349,16 - - wiegand
Ssa - r2001 Samsung Techwin 3 635,00 - 13,56 Mifare
Ssa - r2000 Samsung Techwin 3 819,00 0,125 - Samsung Prox
iCLASS R10 HID Global 4 597,00 - 13,56 iClass, Mifare, DESFire
HID Classic 310 HID Global 4 706,75 - - wiegand
Insertion Reader 312 HID Global 5693,16 - - wiegand
Turnstile Reader 314 HID Global 8227,77 - - wiegand
iCLASS R30 HID Global 8 641,00 - 13,56 iClass, Mifare, DESFire
iCLASS R15 HID Global 8 966,00 - 13,56 iClass, Mifare, DESFire
iCLASS R40 HID Global 8 966,00 - 13,56 iClass, Mifare, DESFire
iCLASSC'E/':gg multi HID Global 1033600 | 0,125 | 13,56 | 0 :A:?:r;nga;:ﬁlrgass
P -400 Farpointe Data, Inc. 10 368,00 | 0,125 - Pyramid, HID Prox
iCLASS RK40 HID Global 16 466,00 - 13,56 iClass, Mifare, DESFire
icr;ﬁf’tf’cﬁ';io HID Global 17771,00 | 0,125 | 13,56 | 0 :Ar,(f):r;ng?:p,gass
iCLASS R90 Long Range HID Global 25922,00 - 13,56 iClass
iCLASS RKL55 HID Global 26 248,00 - 13,56 iClass, Mifare, DESFire

Tab. 7. Prehlad jednotlivych citaciek kariet, zoradenych podla ceny.
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4.2 Porovnanie ¢itaiek kariet s ohPadom na technické parametre

Pri zrovnavani podl'a technickych parametrov sa citacky ktoré prijimaji rovnaky typ kariet
lisia len minimalne. Vac¢Sinou maju rovnaky typ napajania, podobny odber napétia, typ
prostredia, ¢itaci dosah a pod. VyraznejSie sa liSia len vo velkosti. VAcsi rozdiel je pri
porovnavani jednotlivych typov ¢itaciek s d’alSimi typmi. Pri vstupnom napdjani to nie je
az tak vyrazné (vacsina pracuje s 5-12V DC) ako pri odbere pradu. Najmensi odber maja
&itacky magnetickych kariet (11-35 mA) a ¢itatky Wiegand kariet (40 mA). Dalej &itacky
pyramid a iCLASS (45 -55 mA). Vynimku tvoria ¢itatky P-400 antivandal (90 mA)
a ¢itatka iICLASS R90 Long Range ktord& mé najviacsi odber pradu z porovnavanych
gitatiek (210 — 1300 mA). Co je celkom logické, vzhladom na to, Ze pokryvaju vacsiu
Citaciu zonu ako ostatné Citacky. Ako posledné st ¢itacky JA - 80N, Samsung Prox a Mifare

kariet s ¢itatkami MultCLASS s odberom vag$im ako 55 mA.

Vsetky uvadzané technologie Citania kariet st schopné ¢itat’ karty v roznych prostrediach.
Preto vicSina citaCiek kariet je konStruovand tak, aby boli schopné fungovat aj vo
vonkajSom prostredi. Vynimku tvoria iba ur¢ité typy navrhnuté vyhradne pre vnatorné

priestory (iCLASS RKL55).

Max. C. vstupné ,
. .. o odber pracovna
nazov akceptujuce karty dosah napajanie rozmery [mm] R
[mA] teplota [°C]
[mm] i\
HID Classic 310 wiegand - 5-12 40 58 x 13,6 x 43 -40+70
Epic Reader 315 wiegand - 5-12 40 67,6 x 149 x 30 -40+70
Turnstile Reader 314 wiegand - 5-12 40 445x178x44,5| -40+70
Insertion Reader 312 wiegand - 5-12 40 30x81x76 -40+70
. iClass, Mifare, 48,3 x 102,6 x .
iCLASS R10 DESEire 89 5-16 55 20,3 -35+65
iCLASS R15 (Class, Mifare, 89 5-16 55 | 48x153x23 | -35:65
DESFire
iCLASS R30 iClass, Mifare, 102 5-16 55 84 x 84 x 23 -35:65
DESFire
iCLASS R40 iClass, Mifare, 121 5-16 55 84x122x24 | -35:65
DESFire
iCLASS R90 Long . 210 - 304,8 x 304,8 x .
Range iClass 450 12-24 1300 318 30+ 65
HID Prox, Indala
iCLASS RP40 Iti ! !
' MU iclass, Mifare, 110 5-12 50-75 | 84x122x24 | -40<65
CLASS .
DESFire
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iCLASS RK40 iClass, Mifare, 102 5-16 85 122x85x28 | -35+65
DESFire
iCLASS RKL55 iClass, Mifare, 102 9-12 160 | 156x106x37 0+ 45
DESFire
cssencao | OISR w0 | s | s | sz | ssess
DESFire
M:ir:;:i Zﬂpe Mag(t”ritcilikl‘i zp)éSik . 475-525 | 35 | 152x38x43 | -35:66
OMRON V3B-4K Mag(:rztcilikl‘i;)égk ; 48-55 11 32x100x32 | -10+55
SSA - R1000 Samsung Prox 100 12 120 47 x 122 x 26 -30+50
SSA - R1001 Mifare 100 12 80 47x122x26 | -25+50
SSA - R1100 Samsung Prox 100 12 120 75x122 x 26 -30+50
SSA - R1101 Mifare 100 12 80 75x122%x26 | -25+50
SSA - R2000 Samsung Prox 100 12 95 87x109x31 | -30+50
SSA - R2001 Mifare 100 12 75 87x109x31 | -25+50
P-300 Pyramid, HID Prox 140 5-14 45 (5) 43 x80x17 -40+60
P - 400 Pyramid, HID Prox 25 5-14 90 51x134x19 -40 + 65
P -500 Pyramid, HID Prox 230 5-14 45 (7) 77 x116x 10 -40+60
JA - 80N PC-01/02 10-16 60 | 46x150x22,5 | -25+60

Jablotron, EM

Tab. 8. Prehlad zakladnych technickych parametrov jednotlivych citaciek kariet.

4.3 Porovnanie Citaciek kariet s ohPadom na stupen zabezpecenia

a moznosti integracie do réznych pristupovych systémov

Na prepojenie aintegraciu do rdznych pristupovych systémov a zariadeni je dolezité

rozhranie ktoré zariadenia podporuju. NajCastejSie sa pri pristupovych systémoch vyskytuje

Wiegand 26b, ktory akceptuje vicSina pristupovych modulov. Pri ¢itackach Kkariet

uvedenych v databaze podporuji Wiegand rozhranie skoro vsetky ¢itacky (OMRON V3B-

4K — iba rozhranie clock and data). Niektoré ¢itacky okrem Standardného Wiegand

rozhrania podporuju tiez zbernicu RS 232 (¢itacky Samsung prox, Mifare a iCLASS
RKL55) pre jednoduchsiu integraciu do d’al§ich zariadeni. Citatka iCLASS RKL55 na viac

obsahuje port pre pripojenie USB a tiez zbernicu RS 485.
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Zabezpecenie CitaCiek kariet je mozné rozdelit’ na ochranu pred imyselnym poSkodenim
a sabotazou c¢itaciek. Pri ochrane pred umyselnym poSkodenim sa pouziva antivandal kryt,

ktory ma iba jedina s porovnavanych ¢itaciek (P-400 od Farpointe Data).

Zabezpe&enie elektronickej kontroly vstupu, teda aj &itadiek kariet definuje norma CSN EN
50133-1 systémové poziadavky, kde je zabezpecenie zalozené na klasifikacii identifikacie
a na klasifikécii pristupu. Klasifikdcia identifikacie je zalozena na principe dovernosti pri
identifikacii opravnenych uZivatelov, o znamen4 aky typ identifikacie je pouzity. Citadky
kariet st vtriede identifikdcie ¢.2 a .3 v zavislosti ¢i je vstup podmieneny iba
identifikacnym predmetom alebo aj heslom. Pri pouziti identifikaéného prvku — karty je
nutné aby pocet chybnych prijati nebol va¢si ako 0,01% a pocet chybnych odmietnuti nebol
vacsi ako 1%. V poslednej triede identifikacie ¢.3 sa nachadzaju ¢itacky ktoré obsahuji na
viac aj klavesnicu (teda na overenie uzivatel'a pouzivaju overenie heslom aj predmetom)
a podrl'a tohto st vyhodnotené ako bezpeénejsie (ICLASS RK40, iCLASS RKL55, iCLASS
PRK40 multiCLASS, Ssa - r2000 a Ssa — r2001). Pri pouziti klavesnice d’alej musia
¢itaky spliovat’ podmienku — viac ako 10 000 kombinacii na heslo. Tieto podmienky
spliuji vSetky porovnavané ¢itacky. Klasifikacia pristupu sa nastavuje na miesto pristupu

a teda sa netyka priamo Citaciek kariet.

Dalsie zabezpedenie &itadiek s asti upravuje norma CSN EN 50133-2-1, ktora upravuje
poziadavky na jednotlivé komponenty v ACS. Pri identifikacnych zariadeniach nesmie byt’
umoznenie pristupu jednoduchou manipuléaciou, pouzitim testovacieho prvku, servisného
nastroja, skratu a pod., alebo vytvorené opatrenie na ochranu proti tomu v podobe detekcie
sabotaze, ktory je aktivovany pri otvoreni krytu. Dalej upravuje stupent ochrany krytom
pred vniknutim cudzich telies alebo kvapalin v zavislosti od triedy prostredia. Celkovo
plati pri ochrane pred vniknutim cudzieho telesa minimalne od stupna 3 (min IP 3X).

Taktiez tieto podmienky spliuja vsetky ¢itacky kariet.

Pri bezpecnosti ¢itaciek kariet je velmi dolezitd ochrana pri prenose dat medzi ¢itackou
a kartou a taktiez ochrana pred kopirovatel'nost'ou jednotlivych typov kariet. Podl'a tohto
hodnotenia ako najmenej bezpecné su ¢itacky magnetickych kariet, kde je mozna vel'mi
jednoducha kopirovatelnost’ tychto kariet. Ako menej bezpecné st Citacky bezkontaktnych
kariet bez Sifrovaného prenosu. Pri prenose medzi citackou kariet neprebieha Sifrovany

prenos a to mdze predstavovat’ urcité riziko, pri prenose dat.
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Napriklad pri pouzivani Citaiek kariet na principe Mifare Classic moze dojst

k zneuzitelnosti tdajov na karte. Utoky na tento typ komunikécie odhalil a popisal vo

svojej vedeckej praci profesor Bart Jacobs z Radboud University v holandskom

Nijmegene. Po tom ako vyhral sud s firmou NXP (najvicsia firma vyrabajice karty, patri

pod diviziu Philips) bola tato vedecka praca zverejnena v oktobri 2008. [16]

Ako najbezpecnejsie su Citacky kariet so Sifrovanym prenosom dat a ¢itacky Wiegand

kariet. Kopirovatelnost’ tychto kariet je malo pravdepodobnd apri prenos dat je

zabezpeceny pri bezkontaktnej komunikacii.

nazov akceptujtce karty vystupy Specifické vlastnosti
odolnost voéi externému
HID Classic 310 wiegand wiegand magnetickému polu a RF
signalom
odolnost voci externému
Epic Reader 315 wiegand wiegand magnetickému polu a RF
signalom
odolnost voéi externému
Turnstile Reader 314 wiegand wiegand magnetickému polu a RF
signalom
odolnost voci externému
Insertion Reader 312 wiegand wiegand magnetickému polu a RF
signalom
iCLASS R10 iClass, Mifare, DESFire | wiegand, clock and data Sifrovanie - 64 bitovy klu¢,
iCLASS R15 iClass, Mifare, DESFire | wiegand, clock and data Sifrovanie - 64 bitovy klu¢,
iCLASS R30 iClass, Mifare, DESFire | wiegand, clock and data Sifrovanie - 64 bitovy klu¢,
iCLASS R40 iClass, Mifare, DESFire | wiegand, clock and data Sifrovanie - 64 bitovy klu¢,
iCLASS R90 Long iClass wiegand, clock and data S|frova51’|e - §4 bIt'OVV kIuF, dlzka
Range Citacej vzdialenosti
iCLASS RP40 multi HID Prox, Indala, iClass, . " . ey
CLASS Mifare, DESFire wiegand, clock and data Sifrovanie - 64 bitovy kluc
iCLASS RK40 iClass, Mifare, DESFire | wiegand, clock and data Sifrovanie - 64 bitovy kldc,

klavesnica

iCLASS RKL55

iClass, Mifare, DESFire

wiegand, clock and data,
RS 232, RS 485, USB

Sifrovanie - 64 bitovy kluc,
kladvesnica, LCD displej

iCLASS PRK40

HID Prox, Indala, iClass,

wiegand, clock and data

Sifrovanie - 64 bitovy kluc,

multiCLASS Mifare, DESFire klavesnica
Magnetic Stripe Magneticky pasik (track .

Reader 644 12) wiegand, clock and data
OMRON V3B-4K Magnetlcklyzp)a5|k (track clock and data

Ssa - r1000

Samsung Prox

wiegand, RS 232
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Ssa - r1001 Mifare wiegand, RS 232
Ssa-r1100 Samsung Prox wiegand, RS 232
Ssa-r1101 Mifare wiegand, RS 232
Ssa - r2000 Samsung Prox wiegand, RS 232 klavesnica
Ssa - r2001 Mifare wiegand, RS 232 klavesnica
& o - MAX <
P -300 Pyramid, HID Prox wiegand, clock and data ! rovam(’e Secure, rezim
nizkeho odberu
Si ie - MAX
P - 400 Pyramid, HID Prox Wiegand sifrovanie - secure,
antivandal
i o - MAX <
P -500 Pyramid, HID Prox Wiegand > rovanlfe Secure, rezim
nizkeho odberu
JA - 80N PC-01/02 Jablotron, EM Wiegand

Tab. 9. Prehlad citaciek kariet podla mozZnosti pripojenia a Specifickych viastnosti.

4.4 Zhodnotenie CitaCiek Kkariet

Pri hodnoteni réznych typov c¢itaciek kariet komplexne, teda podla ceny, technickych
parametrov, zabezpecenia, moznosti pripojenia by bolo mozné konstatovat, ze cena odraza
kvalitu ¢itaciek kariet. Najvacsi rozdiel medzi kvalitou a cenou je u ¢itaciek s kldvesnicou,

kde citacky Ssa — r2001 a r2001 stoja vyrazne menej ako ¢itacky iCLASS s klavesnicou.

Ako najmenej vhodné pre pristupovy systém by bolo podl'a méjho nazoru pouzitie ¢itaciek
magnetickych kariet. Cena a spotreba je sice mensia ako u ostatnych typoch citaciek, ale pri
dlhodobom pouzivani dochadza k opotrebovani ¢itacky (Zivotnost’ sa udava okolo 300 000
prietahov), moznost’ poskodenia karty a hlavne jednoduchost’ vytvorenia kopie karty. Ako
d’al$iu nevyhodu pokladam nutnost’ pri kazdej identifikacii vyberat' kartu a prikladat’ k
¢itaCke, stoho dovodu nie je vhodna pre Casté pouzivanie. Ako d’alSie by som zaradil
¢itacky s oznacenim Ssa — r1000, r1001, r1100, r1101 od spolo¢nosti Samsung Techwin a
¢itacku JA — 80N od Jablotron alarms. Vyhodou je sice cena, ale ¢itatky od Samsung
Techwin maju vysoku spotrebu, ¢o by sa &asom mohlo prejavit' na nakladoch. Dalsou
nevyhodou je moznost’ ¢itania iba jedného typu karty a ziadne Sifrovanie medzi kartou

a ¢itactkou (Mifare, Samsung Prox, PC-01/02 Jablotron).

Ako vhodné pre pristupovy systém by som zaradil ¢itacky iCLASS, kde vyhodu
predstavuje sifrovany prenos dat, moznost’ ¢itania viacerych typov kariet (ICLASS, Mifare,
DESfire) aprimerana spotreba. Nevyhoda utychto typov predstavuje cena. Ako

najvhodnejsSie z hladiska ceny a kvality pre pouZitie Citaciek v pristupovych systémoch
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hodnotim ¢itatky Wiegand kariet, Pyramid ¢itacky od Faropointe Data a multiCLASS.
U Wiegand kariet vyhoda spociva hlavne v bezpeCnosti pouzivania, to znamena
V nemoznosti skopirovania karty, odolnosti voCi externym magnetickym a radio
frekvenénym poliam a primeranej cene. Najvacsiu nevyhodu predstavuje zlozita vyroba
anutnost’ prikladania karty k Citacke, ked’Zze sa jedna o kontaktny typ. Vyhoda c¢itaCiek
Pyramid spociva hlavne v cene a najnizSej spotrebe pri rezime nizkeho odberu. Taktiez
obsahuje Sifrovany prenos dat. Nevyhoda je v obmedzenom c¢itani kariet (Pyramid, HID
Prox). U citaciek typu multiCLASS je vyhoda hlavne v mnozstve ¢itanych kariet (HID
Prox, Indala, iClass, Mifare, DESFire). Nevyhodu predstavuje cena.
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5 KONVERZIAPROTOKOLOV RS232 AWIEGAND
V PRISTUPOVOM SYSTEME OASIS ALEBO WINPACK

Viécsina citaCiek kariet, vytvorenych pre pristupové systémy, obsahuje Wiegand vystup,
ktory sluzi na pripojenie k termindlu pristupového systému. Pri prepojeni ¢itacky k inym
systétmom, ktoré nepodporuju protokol Wiegand, modze nastat’ problém. Napriklad
Vv pripade pripojenia ¢itacky kariet iba s Wiegand vystupom na PC. Tento problém sa da
odstranit’ konverziou na iné rozhranie. Prevodniky pre Wiegand rozhranie boli vytvorené
pre pripojenie roznych prvkov pristupovych systémov, ako st napriklad klavesnice, ¢itacky
s Wiegand rozhranim k inym zariadeniam s r6znym rozhranim, ako napriklad sériovy port
pocitaca. Tieto prevodniky st schopné prijimat’ data z Wiegand protokolu, spracovat’ ho
a konvertovat’ na iny protokol ktory pouziva dané rozhranie. Moéze ist' napriklad
o rozhrania RS 232, RS 485, TCP/IP, USB a pod. Najrozsirenejsia je konverzia na RS 232
ktoré je vyuzivané hlavne na pripojenie k pocitacu. Opodstatnenie malo v minulosti, kedy

neboli rozsirené ¢itacky kariet s roznymi vystupmi na komunikaciu s PC (napr. TCP/IP).

5.1 Rozhranie RS 232

Standard RS 232 je komunika¢né rozhranie vytvorené pre osobné pocitace k pripojeniu
dalSej elektroniky. Tiez sa niekedy oznaCuje ako sériovy port alebo sériova linka.
Rozhranie umoznuje vzijomna sériovit komunikaciu dvoch zariadeni, ktoré su medzi
sebou vzdjomne prepojené tak, Ze jednotlivé bity su vysielané sériovo po jednom vodici.

[14, 15]

5.1.1 Parametre RS 232

Medzi zakladné parametre charakterizujice sériovy port patri signalna rychlost’ (jednotka
Baud), ¢o je pocet zmien stavu prenosového média za sekundu v modulovanom signaly.
U tohto rozhrania sa signalna rychlost’ rovna prenosovej rychlosti, ked’ze zmena stavu sa
rovna jednému bitu. Zvy&ajne byva okolo 9600 Bd. Dalsim parametrom je podet bitov
(zvyCajne 8), parita ('N' - Ziadna parita, 'O" - neparna, 'E' - parna parita), stop bity,
hardvérové a softvérové riadenie toku (zapnuté, vypnuté). Sériovy port moze fungovat’ ako
polo duplexny alebo plne duplexny prenos. Pre polo duplexny prenos stacia iba 3 zakladné

vodi¢e rozhrania RxD (prijem), TxD (vysielanie) a GND (spolocnd zem). Pri plne



UTB ve Zliné, Fakulta aplikované informatiky, 2011 o1

duplexnom prenose su naviac doplnené eSte o d’al’Sie vodice sltziace k riadeniu prenosu

(vstupy — DCD, DSR, CTS, Rl a vystupy — DTR, RTS). [14, 15]

Vyvod pre 25 pin Vyvod pre 9 pin

konektor konektor Vstup / Vystup Oznacenie Funkcia
2 3 Wystup TxD (Transmitt Data) Vyslané data
3 2 Wstup RxD (Recieve Data) Prijimané data
4 7 Vystup RTS (Reguest To Send) PoZiadavka na vysielanie
5 3 Vstup CTS (Clear To Send) Pohotovost' na vysielanie
6 6 Wstup DSR (Data Set Ready) Pohotovost DCE
7 5 GMD (Ground) Signalova zem
8 1 Vstup DCD (Data Carrier Detector) Detektor prijatého signalu
20 4 Vystup DTR (Data Terminal Ready) |Pohotovost DTE
22 9 Wstup RI (Ring Indicator) Indikator volania

Obr. 23. Vyznam jednotlivych pinov na konektore. [15]

5.1.2 Logické hodnoty

Logické hodnota ,,0“ a ,,1* st definované podla tohto Standardu pomocou dvoch moznych
urovni napitia, ktoré s bipolarne a podla zariadenia mézu mat’ rdzne hodnoty. Plati v§ak
ze pre logicku ,,0“ to musi byt’ napitie o urovni od + 3V do + 25V a pre logicku hodnotu
»1<je to od — 25V do — 3V. Stav medzi — 3V a + 3V je vyhodnoteny ako zakazany stav
a nema Ziadnu logickll hodnotu. NajcastejSie vSak pre logické stavy plati hodnoty + 5V, 10,
+12V., £ 15V. [14, 15]

+15v Space
LSB MSB

sat| 1 | 1 [O |1 | O[O |1 | O | swp

+3v
start | | bo b1 b2 b3 ba bs b6 b7 Stop
-3v
L] e
Idle Idle
Time —3
-15v Mark

Obr. 24. Prenos znaku ,, K “ (ASCII hodnota — 75, bindrne 01001011).
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5.2 Konverzia protokolov

Pri konverzii protokolu Wiegand na sériovy port RS 232 su jednotlivé data prenasané
vodi¢mi oznaCované data 1 a data 0 prevadzané na jednotlivé piny sériového portu. Vyhoda
spociva v jednoduchom pripojeni k PC a naslednom spracovani tychto dat. Vystupom pri
konverzii rozhrania z Wiegand na RS 232 je bud text v ASCII formate, alebo binarne
vyjadrenie Cisla karty. V oboch pripadoch méze byt vystup formatovany, kde su pridané
dodato¢né informécie o formate posielanych dat, alebo Cisty text. Tieto data je mozné d’alej
spracovat’ podl'a potreby Specifickym softvérom. Vhodnym softvérom je mozné nahradit’
termindl pristupového systému, kde PC by prijimal Cislo karty, softvér by ho spracoval,
vyhodnotil opravnenie pristupu a ovladal akény prvok na otvorenie dveri, turniketu a pod.
Pri pripojeni a ovladani k PC je doélezité, aby prevodnik bol schopny podporovat’ rdozne
typy Wiegand formatov (Wiegand 26, 32, 37, 40 a pod.), dokazal ich rozpoznat® a previest.
Dalej by mal byt schopny pri konverzii na RS 232 zachovat’ format karty, dat na karte,

pouzivat’ duplexni komunikaciu pre kontrolu stavu ¢itacky, LED diody.

5.2.1 Konverzia Wiegand na RS 232

Pri konverzii rozhrani RS 232 a Wiegand je mozné prevadzat’ data dvomi sposobmi. Bud’

od citacky kariet na zariadenie podporujice RS 232 alebo opacne.

Pri prevode protokolu Wiegand na RS 232 sa prenaSaju data z Citacky do zariadenia
s podporou RS 232. Prevodnik prijima jednotlivé sekvencne posielané data z Citacky, kde

rozpozna jednotlivé formaty Wiegand protoklu, spracuje ich a posle cez sériové rozhranie.
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Reader | Wiegand Data direction >
@ LED o
T12]3 Wiegand _ Serial
4|5 |6 Interface Wiegand Interface
P Converter \/\J
7 8 9
(Input Mode)
C [] Enter R5232
< Control of LED and BEEPER |

Obr. 25. Diagram zobrazujiici konverziu rozhrania Wiegand na RS 232. Z lavej strany

su posielané data z citacky do prevodnika kde sii zmenené a posielané po sériovom

rozhrani a v opacnom smere su posielané ddata na kontrolu stavu a povely od zariadenia

do citacky. [27]

5.2.2 Konverzia RS 232 na Wiegand

Pri opacnom prevode by nemalo zmysel posielat’ data do cCitacky kariet a preto sa skor

pouziva na komunikaciu

so zariadenim, ktoré podporuje Wiegand rozhranie.

V pristupovych systémoch vSak nema vel'ké opodstatnenie. Preto aj vac¢Sina prevodnikov

tento mod nepodporuje. Pri tejto komunikécii idu data z PC do prevodnika, kde st data

konvertované na pozadovany format a posielané¢ cez Wiegand vodice do zariadenia

podporujuce tento vstup.
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| Wiegand Data direction >

R Serial Wiegand

Interface Wiegand Interface

\_/'\_ Converter P~

RS232 (Qutput Mode)

1]

< GPIOs levels report |

Obr. 26. Diagram zobrazujici konverziu sériového rozhrania RS 232 na Wiegand.
Z lavej strany su posielané data z PC do prevodnika kde su zmenené na Wiegand format
a Vv opacnom smere su posielané data na kontrolu stavu a povely do zariadenia od

zariadenia podporujuce Wiegand. [27]

5.2.3 Vystup v ASCII formate

Pri konverzii Wiegand formatu na ASCII hodnoty su jednotlivé bity v Wiegand formate
rozdelené a zoskupené. Prvy a posledny bit je oddeleny a prostredné bity st zoskupené po

Styroch, ktoré st prevadzané do hexadecimalnej ststavy.

1 0011 1100 0100 1101 0101 1110

Tab. 10. 26 bitovy Wiegand format, kde cervenou farbou si vyznacené paritné bity a

modrou jednotlivé bity zoradené pre konverziu do hexadecimalnej sustavy.

* 2 6 # 0 0 0 0 3 C 4 D 5 E 3 C

Tab. 11. 16 bytovy vystup v ASCII hodnote, kde byty cervenou farbou oznacuju typ
formatu, modrou farbou jednotlivé hodnoty karty a zelenou farbou je oznaceny typ

parity.

5.3 Konverzia protokolov v pristupovom systéme Winpack

Na overenie konverzie protokolov Wiegand a RS 232 v pristupovom systéme je mozné
vyuzit rézne datové prevodniky, ktoré dokazu konvertovat’ data z rozhrania Wiegand na

RS 232. Ako najvhodnej$i prevodnik na overenie konverzie protokolov som vybral
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jednoduchy univerzalny datovy prevodnik PRWA2 od firmy Honeywell. Tento modul
dokéze prevadzat informécie medzi roznymi datovymi formatmi a rozhraniami, ako st
Wiegand, ABA, RS 232. Konkrétne moznosti prevodu vzdy zéavisia na firmwaru, ktory je
nahrany do riadiaceho mikrokontroléru v prevodniku. Kazdy firmware realizuje len ur€ity
typ pripadne typy prevodov. Takymito verziami firmwaru pre prevod su napriklad:
Wiegand 26 bitov na RS 232, kde vystupom je bud’ ASCII hodnota alebo hexadecimalne
vyjadrenie ¢isla karty, d’alej ABA Track II na RS 232 v ASCII formate, RS 232 na
Wiegand a pod.

Pre overenie funkcénosti su z CitaCky kariet vyvedené tri vodice, ktoré s pripojené na
vstupnu svorkovnicu TB1 (obr. €. 27). Zeleny vodi¢ je pripojeny na DATA 0, biely na
DATA 1 acierny vodi¢ na GND. Doélezité je zabezpe€it’ napdjanie ¢itacky kariet, ktoré je
mozné externym zdrojom alebo pripojenim crevného vodi¢a na jednu so svoriek
s ozna¢enim Ucc. Vzhl'adom k tomu, Ze svorky Ucc st galvanicky prepojené je mozné ju
pripojit’ na hociktori. Pre prehl'adnost’ pripojenia je vhodnejSie ju pripojit’ na vstupni
svorkovnicu TB1. To isté plati aj pre svorky s oznacenim GND — st medzi sebou
galvanicky prepojené. Pomocou vystupnej svorkovnice TB2 (obr. ¢. 27) je prevodnik
pripojeny k 9 — pinovému konektoru COM portu pocitaca. Svorka s ozna¢enim A na TB2
je pripojena na pin ¢. 2 (RXD - prijimané data), svorka B je pripojena na pin ¢. 3 (TxD —
vysielané data) a svorka C je pripojend na pin ¢. 5 (GND — signalova zem) na 9 pinovom

konektore.

Parametre vystupu na RS 232:

Polo duplexny prenos

- Komunikacnd rychlost 9600 Bd
- Ddtovd dizka 8 bitov

- 1 stop bit

- Parita - ziadna

- Vystupny format: ASCII alebo HEX (v zavislosti na firmware)

DIP prepinace su vyuzivané len u Specialnych aplikacii a u prevodu z Wiegand na RS 232
nemaju na ¢innost’ prevodniku Ziadny vplyv. Modul PRWA?2 je nutny napdjat’ z externého

napajaciecho zdroja snapitim 8 az 15 Vss. Cerveny vodi¢ od napéjacicho zdroja je
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pripojeny k vystupnej svorkovnici TB3 na svorku s oznacenim Ucc. Pre informovanost’
funkénosti prevodnika, su osadené dve LED didédy na plosnom spoji s oznacenim D4 a D5
(obr. €. 27). Led D5 indikuje blikanim spravnost’ funkénosti prevodnika. Pokial’ je PRWA?2
napajany a pracuje spravne, led didda sa rozsvieti a zhasne v ¢asovych intervaloch 200 ms.
Led 4 indikuje dlhym bliknutim uspeSné prijatie datového ret'azca a prevedenie datového

prevodu. [18]

vystupni
svorkovnice
TB3

svorkovnice svorkovnice

vstupni vystupni
T81 __TB2 (RS-232)

Data 0

Clock Data 0
Data Data 1 Data 1 Data
13 COM (relé)
14 NC (relé)
GND NO (relé)
Ucc Ucc
GND GND

Obr. 27. Prevodnik PRWA?2. 18
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6 NAVRH PRISTUPOVEHO SYSTEMU PRE MALY OBJEKT
KOMBINUJUCI CITACKY WIEGAND KARIET A KLASICKE
CITACKY S WIEGAND VYSTUPOM

Pre zabezpeCenie objektu bola vytvorena fiktivna dvojpodlazna budova ktord uz
obsahovala pristupovy systém na baze CitaCieck Wiegand kariet. Ked’Zze Citacky kariet
kontrolovali vstup iba do dvoch miestnosti, tak sa planuje rozsirenie pristupového systému

do celého objektu.

6.1 Popis objektu

Jedna sa o dvojpodlazni administrativhu budovu umiestnent v priemyselnej zone mesta.
Budova sa skladd zprizemia aprvého podlazia, ktora tvoria prevazne kancelarske
miestnosti. V minulosti bol instalovany pristupovy systém, vyuZzivajuci ¢itacky wiegand
kariet. Tento systém vSak zabezpeCoval pristup iba do urcitych miestnosti a planuje sa
roz§irenie pristupového systému do celého objektu. V budove pracuje 28 T'udi z toho traja

tvoria vedenie spolo¢nosti.

V objekte je zabudovany pristupovy systém, ktory povoluje pristup do dvoch miestnosti:
kancelarie vedenia azasadacej a rokovacej miestnosti. Pristup do miestnosti je
zabezpeCeny pomocou identifikaéného prvku — karty avystup z miestnosti nie je
zabezpeCeny. Ako Citacky kariet st pouzité Citacky Wiegand Kariet s ozna¢enim Epic
Reader 315.

6.2 Poziadavky na navrh pristupového systému

Podl'a poziadaviek pristupovy systém ma byt schopny zabezpecit’ pristup do budovy
a jednotlivych miestnosti opravnenym osobam pri pouZiti pristupovej karty. Dalej ma byt
schopny zabezpecit implementaciu so zabudovanymi citackami Wiegand Kkariet.
ZabezpecCeny pomocou pristupového systému ma byt vstup do objektu avstup do
jednotlivych sukromnych miestnosti — kancelarii. Vystup nemusi byt podmieneny pouzitim
identifikacného prvku. Spolo¢né priestory a miestnosti nemusia byt zabezpec¢ené. Pristup
do vsetkych miestnosti v objekte ma byt umozneny pouzitim jednej pristupovej karty.

Dochadzkovy systém nie je potrebny, avSak musi byt umoznena kontrola pohybu 0s6b pri
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vstupe a vystupe z objektu. Projekt by mal spliiovat’ platné technické normy, zakony

a vyhlasky.

6.3 Popis pouzitych prvkov

AKo pristupovy systém pre vybrani administrativnu budovu bol zvoleny systém od
Nemecko - Americkej spolo¢nosti e-DATA. Jedna sa o pristupovy systém uréeny pre malé
objekty, kde na riadiacu jednotku je mozné pripojit maximalne 24 CcitaCiek kariet.
Nastavenie systému prebieha cez webové rozhranie, takze odpadé investicia do softvéru.
Systém je tvoreny dvernymi jednotkami, kde na kazdy panel je moZzné pripojit’ dve Citacky
ktoré podporuju rozhranie Wiegand na vzdialenost’ do 150m. Vyhoda tohto prevedenia je
moznost’ pripojenia réznych typov citaciek, teda aj ¢itaiek Wiegand kariet. Koordinaciu
a riadenie systému zabezpecuje riadiaca jednotka TLC 200.24 MU ku ktorej su pripojené

jednotlivé dverné jednotky cez rozhranie RS 485.

6.3.1 TLC 200 DU - jednotka pre pripojenie 2 ¢itaciek kariet

Tento typ panelu je prispésobeny na pripojenie maximalne dvoch Ccitaciek kariet cez
rozhranie Wiegand alebo RS 485, pripadne jednu citaCku cez RS 232. Manual uvadza
pripojenie réznych typov ¢itaiek kariet a biometrickych tdajov. Pri kartach st to napr.
iClass, Mifare, EM, Legic, Hitag, tiez podporuju formaty ISO 15693 / ISO 1443A. Panel
obsahuje rozne kontakty na pripojenie dverného tlaitka, dverného rdmu, zaseknutia dveri,
spina¢ na otvorenie dveri, pohyblivého senzoru (PIR), sabotdZny spinaC, vstupy pre

hadnshake signaly a vystupy pre opticku signalizaciu pomocou LED diod.

Panel je spojeny pomocou RS 485 s riadiacou jednotkou, od ktorej prima instrukcie na

ovladanie jednotlivych vstupov.

Jednotka je umiestnena v kovovej montaZznej skrinke s plastovym zaklapavacim krytom.

Zadné a bo¢né strany krytu st prispdsobené na pripojenie vodi¢ov. [19]
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Obr. 28. TLC 200 DU — Jednotka pre pripojenie 2

citaciek. 19

Jednotka TLC 200 DU
rozhranie vystup RS 485
rozhranie vstup RS 485, RS 232, Wiegand
, 5 x vstup, 2 x relé,
Vstupy/vystupy 2 X rozhra:ie snimacov
Napadjacie napétie 10-28V
Napadjacie napatie (vystup pre
pdj éitF;(”:ky)( ystup p 9% 12V
odber 120 mA
Pracovna teplota -10+60°C
relativna vihkost 0+95%
rozmery 120 x 120 x 40 mm
hmotnost cca.300g

Tab. 12. Zdkladné technické parametre TLC 200 DU.

6.3.2 TLC 200.24 MU - riadiaca jednotka

Riadiaca jednotka obsahuje zabudovanu aplikdciu pre kontrolu vstupu, spravu systému,
uzivatel'ské nastavenie a hlasenie udalosti. Pre nastavenie r6znych parametrov a zobrazenia
stavu udalosti, je zabudovany modem pre pripojenie k sieti ethernet alebo pripojenie
priamo k internetu. K pristupu ku vstavanej aplikacii pre kontrolu vstupu je nutné vybrat’

sietové pripojenie riadiacej jednotky v menu sietovych pripojeni v operaChom systéme
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a umoznit’ pristup k podnikove;j sieti, pripadne k sieti internet. Pristup k tymto informécidm
je potom umozneny pomocou I'ubovol'ného standardného web prehliadaca v sieti.
Vsetky pristupy audalosti ako si poziadavky oprédvneného a neopravneného vstupu

a udalosti systému st ulozené v denniku udalosti, ktory je mozny zobrazit cez web

prehliadac, alebo je moZzné nastavit’ automatické odosielanie na FTP server.

Komunikécia s ¢itatkami je zabezpefena cez rozhranie RS 485 ktoré je spojené s ostatnymi

pristupovymi modulmi. [20]

Obr. 29. TLC 200.24 MU - riadiaca jednotka pre

pripojenie max 24 citaciek. 2%

Riadiaca jednotka TLC 200.24 MU
typ pamate CompactFlash (2 GB)
rozhranie USB, RS 485
modem GSM modem, Analégovy modem RJ11 port
Napajacie napatie 10-28V
odber 120 mA
Pracovna teplota -10+60°C
relativna vlhkost 0+95%
rozmery 120x 120 x 40 mm
hmotnost cca.400g

Tab. 13. Zdkladné technické parametre TLC 200.24 MU.
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6.3.3 Cita¢ka iClass R10

Bezkontaktna citacka kariet schopna cCitat® formaty kariet iClass, Mifare, DESFire
S dosahom max 8 cm od spolo¢nosti HID Global. Komunikacia medzi kartou a ¢itackou je
zabezpecend pomocou 64 bitového kI'ica. Podporuje Wiegand rozhranie, preto je ju mozné
pouzit’ v roznych pristupovych paneloch. Vzhl'adom na technické parametre je vhodna pre

pouzitie v interiérovych a exteriérovych priestoroch. [21]

Obr. 30. Citacka iClass R10. P4

iClass R10
Typ Citacky bezkontaktna
Technolégia iClass, Mifare, DESFire (ISO 14443A/B,
ISO 15693)
frelwencia 13,56 M
Napajacie napatie 5-16V
odber 60 mA
Vystupné rozhranie Wiegand
Max. Citaci dosah 8cm
Led didda 3 —stavova
Bzuciak X
Krytie IP 55
Pracovna teplota -40+65°C
relativna vlhkost 5+95%
rozmery 48 x 103 x 20 mm

Tab. 14. Zakladné technické parametre citacky iClass R10.
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6.3.4 Citatka Wiegand kariet — Epic Reader 315

Citatka kariet schopna akceptovat’ Wiegand karty od spolo¢nosti HID Global. Citacka je
uspOsobend na vertikalnu inStalaciu. Po pretiahnuti karty cez slot ¢itacky je indikovany
pristup pomocou 3-stavovej led diddy. Pripojenie k ostatnym systémom je mozné pomocou
rozhrania Wiegand. Vyhoda spociva v odolnosti externému magnetickému polu a rusivym

RF poliam. [22]

Obr. 31. Citacka Epic Reader 315. %%

Epic Reader 315
Typ citacky kontaktna
Technolégia Wiegand karty
Sirka slotu 1,6-1,75mm
Napdjacie napatie 5-12V
odber 40 mA
Vystupné rozhranie Wiegand
Led didda 3 —stavovad
Bzuciak X
Pracovna teplota -40+70°C
relativna vlhkost 10+95%
rozmery 67,6 x 149 x 30 mm
hmotnost 375g

Tab. 15. Zdkladné technické parametre citacky Epic Reader 315.
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6.3.5 Identifika¢né karty

Pre splnenie podmienky pristupu do vSetkych miestnosti v objekte pomocou jednej karty
bola vybrana pre tento Ucel identifikacnd karta s bezkontaktnym ¢ipom a anténou iClass
a Wiegand pasikom. Teda kombinuje technologiu iClass a Wiegand vV jednej Kkarte.

Velkost’ pamite je 256 bajtov, ¢o postacuje na zakladné informacie o drzitel'ovi karty. [23]

& — N

e 4| Ll

|
200
\ Y

Obr. 32. Identifikacnd karta iClass Wiegand. >

Karta iClass Wiegand
frekvenica 13,56 MHz
velkost pamate 2 kb
podpora formatov iClass, Wiegand do 52 bitov
material PVC
Pracovna teplota -40+70°C
hmotnost 6.8¢g
rozmery podla ISO 7816
material PVC
povrch lesky biely

Tab. 16. Zdkladné technické parametre karty iClass Wiegand.

6.4 Navrh pristupového systému

Projekt kombinuje pouzitie bezkontaktnych Ccitaciek iClass a ¢itatiek Wiegand kariet
Vjednom systéme. Pristupovy systéme funguje ako tzv. on-line systém, teda Citacky
komunikuji pomocou Wiegand rozhrania s pristupovym panelom aten nasledne
komunikuje s riadiacou jednotkou cez rozhranie RS 485 od ktorej prima inStrukcie na

ovladanie jednotlivych prvkov.
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6.4.1 Pristupové miesta

Podl'a poziadaviek na projekt ma byt zabezpeceny hlavny vchod do objektu a jednotlivé
kancelarie. Taktiez maju byt zachované citacky Wiegand kariet. Preto podla tychto
poziadaviek je mozné rozdelit’ projekt na tri rézne pristupové miesta. Prvé pristupové
miesto tvori hlavny vchod do objektu, druhé miestnosti s ¢itackami Wiegand kariet a tretie

ostatné zabezpecené miestnosti.

P
10 a2 28DC = : '3!
Transofrmator | . -;;L Riadiaca jednotka TLC
~ 200.24 MU
1
!

A

Pristupovy panel
10423 28 DC TLC 200 DU
Transofrmator

RS 483

Wiegand

dvere . 1 dvere &2

Wiegand

iClass R10 iClass R10

Obr. 33. Prepojenie jednotlivych prvkov do pristupového systému.

Pristupové miesto pre hlavny vchod do objektu je rieSené pomocou dvoch citadiek kariet
typu iClass R10. Pri umiestneny ¢itaiek pri vstupe aj vystupe z budovy je priechod
podmieneny pouzitim pristupovej karty a tymto je umoznena kontrola a monitoring osdb
nachadzajucich sa v objekte. Klasifikacia zabezpecenia pre toto pristupové miesto je pri

vstupe aj vystupe rovnaka - trieda identifikacie 2 a trieda pristupu B.

Druhé pristupové miesto tvori kanceléaria vedenia a zasadacia miestnost’ na prvom poschodi
(II. podlazie). Pre vstup do tychto miestnosti bol pouzity pristupovy systém ktory pouzival
¢itacky Wiegand kariet typu Epic Reader 315. Pre zabezpecenie tychto priestorov su
¢itaCky zachované a pripojené k pristupovému panelu typu TLC 200DU cez rozhranie

Wiegand. Zabezpecenie je pri vstupe do miestnosti podmienené pouzitim pristupového
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prvku — karty (trieda identifikacie 2 a trieda pristupu B) a vystup je rieSeny pomocou

odchodového tlacidla (trieda identifikécie O a trieda pristupu A).

Pristupové miesto ostatnych zabezpeCenych miestnosti tvori 9 kancelarii a recepcia. Pre
tieto miestnosti plati rovnaky spdsob zabezpecCenia ako v predchddzajicom pristupovom
mieste. Rozdiel je v pouziti bezkontaktnej Citacky kariet iClass R10 namiesto Wiegand

¢itacky. Taktiez klasifikacia zabezpecenia je rovnaka.

6.4.2 Cena navrhu pristupového systému

Cennik jednotlivych casti pristupového systému je uvedeny vratane DPH v Ceskych
korunach. Do celkovej ceny nie je zapocitand cena za pracu a montdz systému a taktiez
nezahriiuje cenu za kabeldz. VzhI'adom k tomu, ze ¢itacky Wiegand kariet uz boli sucastou

pristupového systému, nie su uvedené v cenniku.

nazov pocet cenazalks cena spolu

riadiaca jednotka TLC 200.24 1ks 14 143,20 14 143,20
pristupovy panel TLC 200 DU 7ks 8 437,80 59 064,60
¢itacka kariet iClass R10 12ks 4 597,00 55 164,00
odchodové tlacidlo 12ks 385,00 4 620,00
elektromagneticky zdmok 13ks 480,00 6 240,00
Identifika¢né karty iClass Wiegand 35ks 188,60 6 601,00
Celkova cena 145 832,80

Tab. 17. Cennik prvkov pristupového systému.

6.4.3 Plan navrhu pristupového systému

Navrh pristupového systému je schematicky zndzorneny v plane administrativnej budovy.
Jednotlivé Casti systému st zndzornené znaCkami v planoch I. a Il. podlazia (obr. ¢. 34
a obr. ¢. 35). Vyznam jednotlivych znaciek je uvedeny v legende pod kazdou ¢astou planu
budovy. Kabelaz pre ovladacie prvky, senzory arozhrania pristupového systému

predstavuju iba predpokladané kabelové trasy a teda nezahrituju celkovy pocet vodicov.
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Obr. 34. Navrh pristupového systému pre I. podlazie.
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ZAVER

Cilem prace bylo zhodnoceni ¢tecek karet s Wiegand efektem a jejich moznosti pfipojeni
do soucasnych pristupovych systému. Teoretickd ¢ast se zaobird a popisuje fyzikalni
princip generovani impulzu pii Wiegand efektu, ktery se pouziva pii ¢teni Wiegand karet
¢teCkou. Nejdulezitéjsi Casti pii tomto fyzikalnim procese je samotny slozeni Wiegand
vodi¢e. Vodi¢ muze byt slozeny zrlznych feromagnetickych materialti, ale jako
nejvhodnéjsi material byl vyhodnocen pfe tento ticel material Vicalloy. Jedna se o slitinu
tvofenou pievazné kobaltem, Zelezem a vanadiem. Dulezitou casti vodice je samotna
technologie vyroby — valcovani za studena. Po tomto procese ma Wiegand vodi¢ citlivéjsi
magneticky obal jako jadro. Pfi magnetizaci dochazi nejdiiv k zmagnetizovani obalu a az

pak jadra, pti cem dochézi k vytvateni impulzu.

Prakticka cast se zabyva a popisuje rizné typy komunikace a pftipojeni ¢tecky karet do
ptistupovych systému. Pfe ovéfeni komunikace ¢teCky byly realizovany méfeni, kterych
hlavnim cilem bylo zjistit a ovéfit posilané data skrz rozhrani Wiegand. S namétenych
vysledkil bylo mozné zjistit format a Cisla pfistupovych karet, které byli nactené cteckou
karet. Pfi tomto méteni byl ovéteny protokol Wiegand, kde se naméfené hodnoty shodovali
sudaji uvadénymi v odborné literatufe. Déle se prace zabyvala porovnanim ctecek
Wiegand Karet s ostatnimi typy karetnich ¢tecek, pfi srovnani s ohledem na cenu, technicky
parametre, stupen zabezpeceni a moznosti integrace do riiznych pfistupovych systémd.
Posledni bod prace tvoii navrh piistupového systému, ktery kombinuje bezkontaktni Ctecky
karet iClass s ¢teckami Wiegand karet v administrativni budové. Objekt je slozeni s dvou
podlazi, kde se nachéazeji prevazné kancelaisky prostory. Cast budovy uz v minulosti
obsahovala pfistupovy systém tvofeny ¢teCkami Wiegand karet a planuje se jeho rozsiteni

do celého objektu.

Po celkovém zhodnoceni mozno konstatovat, ze i kdyZ jsou ctecky Wiegand karet
nahrazovany jinymi typy ctecek karet, jsou stdle schopné jim konkurovat a v netefich
ptipadech jich dokonce ptfevysuji. Nespocetnou vyhodou je bezpecnost pii pouzivani, kdy
je témét nemozné potidit kopii karty, karta neobsahuje osobni informace — jenom C¢islo
karty, bezpecnost pii ptenose — odolnost vii¢i externim rusivym RF a magnetickym polom.
Na druhé¢ strané jich nejvétsi slabinou je nemoznost uloZeni informaci na kartu, okrem cisla
karty. Timto jsou obmezené jenom na pouzivani v pfistupovych a dochdzkovych

systémech. AvSak pre tento ucel pouzivani jsou vhodné a proto neni nutna jejich vymeéna.
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ZAVER V ANGLICTINE

Aim of this study was to evaluate the card readers with Wiegand effect and its connectivity
to the existing access system. The theoretical part discusses and describes the physical
principle of pulse generation in the Wiegand effect, which is used for reading Wiegand
card reader. The most important part in this process is the actual physical composition of
the Wiegand wire. The wire may be composed of different ferromagnetic materials, but as
the best material has been evaluated for this purpose Vicalloy material. It is an alloy
composed primarily of cobalt, iron and vanadium. An important part of the core is
technology itself - cold rolling. After this process has a Wiegand wire container as a
sensitive magnetic core. When the magnetization is first magnetized and package up the

kernel, in what it produces impulse.

Practice section discusses and describes various types of communication and connection to
the access card reader systems. Disputes reader communication verification measurements
were carried out, whose main objective was to identify and verify the data sent through the
Wiegand interface. The results can be measured to determine the format and number of
access cards that were loaded card reader. When this measurement has been verified by the
Wiegand protocol, where the measured values agreed with those reported in the literature.
The thesis dealt with the Wiegand card readers, comparing with other types of card readers,
when compared to its price, technical characteristics, the degree of security and integration
to various access systems. The last item of work consists of design access control system
that combines a contactless card reader with iClass Wiegand card readers in the
administrative building. The building is composed of two floors, which are primarily office
space. Part of the building in the past include access control system consisting of a

Wiegand card readers and is planning its expansion into the entire building.

After an overall assessment can be stated that although the Wiegand card readers replaced
with other types of card readers are still able to compete with them and nieces cases even
exceed them. Numerous safety advantages in using one that is virtually impossible to copy
the card, the card does not contain personal information - only the card number, security of
the transmission - resistance to external interference and the RF magnetic field. On the
other hand, there biggest weakness is the inability to store information on the card except
card number. This is just for use in access and attendance systems. However, for this

purpose use is appropriate and therefore do not require replacement.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HID Nazov spolo¢nosti

RS 232  Standard definujtici komunikaéné rozhranie
RS 485  Standard definujuci komunika&né rozhranie
TCP/IP  Protokoly pre komunikaciu v sieti

Wifi Bezdrotova siet’

RFID Radio frekvencna identifikacia

PVC Polyvinylchlorid

GND Zem (v elektronike)

ABA Americkd bankova asociacia

FTP Tienena kratena dvojlinka

MSB Najviac vyznamny bit

LSB Najmenej vyznamny bit
NS2 Néazov pre pristupovy panel
uUSB Univerzalny sériovy port

UTP Netienena krutena dvojlinka
LAN Miestna siet’
WAN Rozsiahla siet

HUB Rozbocovac

PC Pocitac

LED Luminiscen¢na dioda

DIP Prepinac pre nastavenie pristupového panelu
PIN Osobné¢ identifika¢né ¢islo

RF Rédio - frekvencny

PoE Napéjanie cez Ethernet
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ACS Pristupovy systém

IP 3X Stupen ochrany krytom

ASCII Americky Standardny kéd pre vymenu informacii
ISO Medzinarodné organizécia pre normalizaciu

PIR Pasivny infracerveny detektor
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