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ABSTRAKT

Cilem diplomové prace je analyza inforn&ch poteb bezpénostniho manazera
organizace a moznosti jejich uspokojeni vyuzitifoimainich systém. V navaznosti na
to je zhodnoceno, jaké inforfrd@ a telekomunikéni prostedky napomahaji
bezp&nostnimu manazeru k jejich napin. V za¥ru jsou specifikovany trendy a vyzvy

v dané oblasti.
Kli¢ova slova:

Bezpe&nostni manazer, informiai podpora, informéni poteba, technické a softwarové

nastroje

ABSTRACT

The aim of this thesis is an analysis of informatisecurity manager needs of the
organization and the possibility of satisfying usenformation systems. Following that is
evaluated, what information and telecommunicatiquigment help security managers to

meet them. At the end of specified trends and ehg#s in the area.
Keywords:

Security manager, information support, informatioeeds, technical and software tools
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UvoD

Na uvod diplomové prace bych ¢&htiici, ze jejim Ukolem je analyzovat infortm
potteby bezpénostniho manazera. V navaznosti na to zhodnotkge janformani

a telekomunikeni prostedky napomahaji bezgeostnimu manazerovi k jejich napin.

Téma jsem si vybral mimo jiné i proto, abych ziskgitou predstavu o tom, co obsahuje

prace bezpmostniho manazera, jelikoz je mozné, Ze to budbudéuci povolani.

Pfi psani diplomové prace byla vyuzivana literaturanatoda pizkumu. S vyuzitim
analyzy jsem z vyuzité literatury ziskavalckivé informace. Metodou syntézy a dedukce
jsem spolu s vysledky fizkumu dospl k jednotlivym dikim zagram.

Samotna prace obsahujedt pkapitol. V prvnich dvou kapitolach je pojednavano
0 pisobnosti bezpmostniho manaZzera, informacich a infoémiah systémech. Je zde
specifikovana charakteristika a role nejen beémpstniho manazera. Dale jsou zde
zmirgny predevSim manazerské funkce, dovednosti a je zdedmé@® o ¢innosti

bezpénostniho manazera v podniku.

Nasledujici d¢ kapitoly jsou zar¥eny na analyzu inforngaich poteb, technickych
prostedki a softwarovych nastrdj pro zajis¢ni informani podpory bezpmostniho
manaZera. Jsou zde specifikovany infatma poteby bezpénostnich manazér
a pojednano o technickych priesicich a softwaru, se kterym pracuji nebo mohgit do

styku.

V posledni kapitole jsou uvedeny vysledky dotazaétm Sateni, jehoz cilem bylo zjistit,
jak bezpénostni manazer pracuje s informacemi, jak je zidkavyuziva a jaké technické
prostedky ktomu pouziva. V zéw prace je nastéma moznost zlepSeni inforkrd

podpory bezp@&ostnich manazér
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1 PUSOBNOST BEZPECNOSTNIHO MANAZERA

Uvodni kapitola je zagfena na charakteristiku manaZejejich funkci a roli, dale pak
na vymezenginnosti bezp&nostniho manazera v ramci podnikuive, nez se dostaneme

k jednotlivym bodim této kapitoly, objasnime si nejprve zakladni pojeanagement.

V lidské ¢innosti dochazi z mnohaidodi k célbé prace a v ramci specializatmnosti se
nekteri lidé zabyvaji organizaci jednotlivych lidskychtiakt, jinak feceno, zabyvaji se
fizenim ¢innosti lidi. Cim wtSi je organizéni uskupeni lidi spojenych &akymi
spoleénymi cili, tim &tSi je i skupindgidicich pracovnik, ktgi se hierarchicky organizuji
mezi sebou a vznika tak cela struktura pracujicifamacemi podobh jako lidsky
mozek. [3]

Rizeni se tak stava profesi a na kwalitlicich pracovnik zavisi prosperitéizenych celk

a celé lidské spotmosti. [3]

Pro fizeni na vysSich arovnich hierarchicky ugmanychfidicich struktur se pouZziva
vyraz management a pro vy$glici prvky je pouzivan vyraz manazer. [3]

V dnesni dob existujetada definic a vyklai slova management. Vyklad tohoto slova
nalezneme v encyklopediictiznych s¥étovych literatur.

Vyklad slov z anglického slovniku:

* manage — ovladatidit, vést, zvladnout, spravovat, postarat se;
* management - spravdzeni, vedeni;

= manager — spravcieditel, vedouci.
Vyklad slova management ze slovniku cizich slov:

* management — systém teoretickych a praktickiaizich znalosti ainnosti.
Definice managementu podlekterych autoi::

Management — nejobegnlze charakterizovat jako souhrn vSeghnosti, které jefeba

ucklat, aby byla zabezpena funkce organizace. [12]

Management — je oblast studia, ktera 8euye stanoveni postipjak nejlépe dosahnout

cile organizacgRobbins, H.)

Management — je vykonavandéoi prostednictvim ostatnich lidi (je wni dosahovat cile
organizace rukama a hlavami jinycfPale, E.)
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Zawrem lzeftici, Ze neexistuje jednozér@d definice pojmu managemerBa naopak
natento pojem existujéada definic raznych uhti pohledu. Managementirheme tedy
charakterizovat jako souhrn vSech metod, pastiymkci a technik pouzivanychigizeni

(lidi, organizaci) a dosahovani stanovenych aijanizace a jeji vleni funkenosti.

1.1 Charakteristika a role bezp&nostniho manazera

Stejre jako management ma i pojem manazekotik ruznych definic. Jiz z vyklad
anglického slovniku Ize chapat slomanazerjako feditele, spravce nebo vedouciho.
tedy oclovéka, ktery rco ridi (nagf. feditel banky, vedouci odbbni, Séf ostrahy objekt
vedouciuseku pro dodavku a montaz beapestnich systématd.)

Postaveni manazera v procégeni je mozno ilustrovat nasledujicim schéme

vlastnik manazer zameéstnanec

Obr. 1 Schéma postaveni manazepouniku

Ve schématu rizeme spdit tii role — vlastnik, manazer a zastnanec. Eive existovaly
podniky, kde tyto role splyvaly jednu roli. Dnes jiz existujgada podnik, u kterych jsot
tyto role osamosta#né. Je to dano tim, Ze podniky se fstaji do vSeh stran a uz by
nebylo mozné zajistit dosahovani jejich stanovengdh. Jedenclovék uz by neby
schoperridit tak velky podnik. OvSem i nyni se jg$huZzeme setkat tim, Ze ne vSechny
podniky maji tyto role odfleny. Jedna seipdevsSim o soukromé me rodinné podniky,

kde samotny vlastnik vykonava funkci manazerdkalyi zanéstnance

Manazera tedy fZeme oznéit jako specifického zadstnancepodniku, ktery zodpovid
za jehoprovoz. Jeho Ukolem jédit, organizovat, planovat &ité ¢innosti v podnik.
Pracovni ndpl manazera iive byt rozdilnd a naiznych ridicich Grovnich. Ne kaZc
¢lovék ma gredpoklady stat se dobrym manazeriPro tento druh prace je zapebi mit
piislusné znalosti a dovednosManaZzer pracuje prastnictvim svych paidzenycl,

zodpovida za jejicipraci, stimuluj je a snazi se o slkadl poteb jejich i poteb organizace
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Déle informuje jak své padzené tak i nagzené. Reaguje na chyby v systémalal
dulezita rozhodnuti a vyjedna

V souasné dob se manaze rozckluji obvykle do & zakladnich kategori manazg

prvni linie, stedni manazga vrcholovi manaze

Vrcholovi
manazeri

Stredni
manazeri

Manazeri

prvni linie

Obr. 2 Urovre manazed v podniku

V pomysiné pyrami@l mizeme vidt déleni manazer podle drove tizeni \ podniku.
Naprvnim stupnitizeni jsou manaZeoznaovani jako manaz& prvni linie. Tito lidé
dohliZeji redevsim na pbmi jednotlivé prace, ktou vykonavaji zamsstnanci.Radime
zde lidi, ktei pasobi jako migi na svych pracovistich,iedaky, vedouci pracovizapod.
(nap. vbezpeénostni agentte to mize by cloveék, ktery dohlizi nad monta
bezpeénostnich systén). Tito lidé by n&li mit co nejvice odbornych znalosti tykach se
produkce vyrobk nebo poskytovanych sluzeb. Na druhém stufipéni jsou sedni
manazé. Zde je z#éazena pdetnad a rozmanitd spina vedoucich pracovnikz mnoha
raiznorodych atvar (nag. z personalistiky, zasobovani, prodejniho Useku apalhko
piiklad bych opt uvedl pracovnika bezpeostni agentury, ktery dgobi jako
vedoucilseku montaze bezfstnich systéin Vrcholovi mandei (nazyveni taky jako
top manaZz®) tvori nejvyssi stupefizeni managementu podniku. Maji za ukol asravat
a koordinovat chod celého systému organizace.riTpolitiku organizace aaste&né
piebiraji odpo¥dnost za vlastniky podniku a maji n¢ velm Gzké vazby (nap
v bezpeénostni agentie ¢lovek, ktery koordinuje cely systém poskytovanych sh):



UTB ve Zliné, Fakulta aplikované informatiky, 2011 13

1.1.1 Manazerské dovednosti

Stejre jako vSichni zardstnanci, tak i mana#iemusi plnit stanovené ukoly tzEidit praci,
pracovniky apod. Byt dobrym manazerem znamena nmmibham dovednosti, znalosti

a zkuSenosti. Manazerské dovednosizeme vymezit naitokruhy:

» lidské dovednosti - jsou obecné dovednostiildzité zejména pro provozniho
manazera, personalistu. Tyto dovednosti jséle#ité pro vedeni lidi, motivaci,
komunikaci, spolupraci a vzajemné pochopeni;

» technické dovednosti schopnosti vyuZivat specifické vlastnosti, ppgtwznalosti
techniky, vyuZivat specializované pracovniky. Mamrady n€l mit stejné
dovednosti technického razu, jako maji lidé, kt&dd. A to proto, aby zajistil
provedeni fislusné prace;

= koncepeni dovednosti- schopnost vigt véci jako celek nap: strategické vedeni —
vidét dopredu. Pati sem také schopnostlit, integrovat a sldiovat zajmy a aktivity
podniku. [37]

DalSi vlastnosti, kterymi by éhdisponovat dobry manazer:

» vzdy jas® vymezit cile, aby lidé &d¢li, na ¢em maji vlasté pracovat;
= zietelrg vyjadirovat pokyny;

» un¥t jednat siiznymi typy lidi;

* rozumét pracovnikim a tolerovat je;

» rozhodovat se ve slozitych situacich;

= piijimat i poskytovat zgtnou vazbu;

» dokre organizovat a kontrolovat praci;

» byt schopny fizpisobovat se z&mam. [37]
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1.1.2 Manazerské funkce

Jednd se ¢innosti, které manazer ve své praci vykonava. Jsatinnosti podstatné, ktel

musi zvladnoutManazersk funkce nizeme rozdlit na sekvemini a paraleln

Sekvencni funkce

e planovani analyzovani resenych

® organizovani problému

e vybér a rozmistovani e rozhodovani
pracovnikd e realizace

e vedeni lidi e koordinace

e kontrola

Obr. 3 Rozdleni manazerskych funl
Sekverni manazerské funkce se realizuji postupBro kazdou téchto sekvednich
manazerskych funkci je spote to, Ze jimi prostupuji funkce paralelni (ozoanytaky
jako pribézné).
Nyni se vkratkosti seznamime nékterymi funkcemi.
Planovani
.Planovani stavi mosty mezi tim, kde jsme, a tam khceme jit. [12]

Planovani je jedna hlavnich c¢innosti manazera, protoZze obsahuje vymezeni
a naznéeni cestjimiz ma byt &chto cili dosazeno. Planovani je d&asto ozn&vano
zavychodisko dalSich sekveémich manazerskych funkc organizovani, vyér
arozmig’ovani pracovnik, vedeni lidi a kontrolovani. Vychozim dokumentel@anpvani
byva plan. Kazdy podnik bvykle miva rkolik druhd plani (nag. plan vyrobnihc

procesu, plan unikovych cest, havarijni plan, fimdmplan apod.)

Organizovani

Po planovanitadime organizovani mezi druhou hla¥irinost manazera. organizovani
se jedna fedevsSim ocinnost manazra, jehoz kongnym cilem je usp@dani prvk

v systému tak, abyftspély k dosaZzeni stanovenych cisystému. Tak jako vysledke



UTB ve Zliné, Fakulta aplikované informatiky, 2011 15

planovani byl plan, tak za vysledek organizovadzeme povazovat organigd strukturu
podniku. Jejim poslanim je optimalni ré#hi Ukofi, kompetenci a pravomoci mezi
pracovniky podniku. Nafklad manazer podniku méa za cildlat havarijni plan. Sestavi si
tym, ktery s nim na tom bude spolupracovat. Rbzs spolupracovniky na dvskupiny.
V kazdé skupit urci Séfa. Zarovie stanovi jejich prava, povinnosti a vzajemnyispb
komunikace. Tim si manaZer pomoci organizovaniofifterganizani strukturu, kterd mu

umozni dosahnout vy&gneho cile.

Vybdr a rozmigovani pracovniik

Tato manaZerské&innost je definovana jako obsazovani pozic v omgni struktue

a udrzovani jejich obsazeni.

Tato funkce je realizovana pomoci identifikace m@&ét na pracovni silu, najimanim,
vybiranim, umigovanim, povySovanim,ipmig’ovanim, zastupovanim, Skolenim a takeé

propoustnim pracovniki. [3]
Za vybir a rozmisovani pracovnik na ugitém Uuseku odpovidéislusny manazer. [3]
Vedeni lidi

Vedeni lidi pati mezi dalSi sekvemi funkci. Jedna se o #@pob, jakym manaZevedou
své lidi, jak ungji ze skupiny lidi vytvéit tym a vyuZivat jeho potencial efektivnimi
technikami tymové prace, udrZovat na pracovistiadbréd mezilidské vztahyjesSit
konflikty, volit vhodné komunikéni styly a arové komunikace, ma zasadni vliv na

efektivnost prace tymu, organizdch jednotek i celych firem. [11]
Kontrola

Pro uspsny chod podniku a dosahovani stanovenych jeilkontrolacinnosti podniku
nezbytnou satasti. Je provasha na vSech drovnictizeni. Pomoci kontroly fiZeme
identifikovat odchylky od stanoveného planu &init napravna opaeni vedouci

k dosazeni cil.
Ucelem kontroly je:

= OWefit si jaky je skutény stav;
» dosahnout jistoty, Ze plan je &Spe realizovan;
= zjistit véas odchylky mezi zaény (Gkoly) a jejich realizaci;

= zjistit priciny odchylek;
» vyvozeni zawra (odstragni odchylek, znsna planu).
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AnalyzovanieSenych probléin

Tuto funkci jiz fadime mezi funkce paralelni. Hlavnim GOkolem marezZgr reSeni
problému je jeho spravné definovani, ze kteréhpaje provedena analyza. Naslédsou
pak stanoveny iiny, které vedly ke vzniku problému. Na zéysou pak stanoveny

moznosti k odstrami problému.
Rozhodovani

Radime podobhjako analyzovanfeSenych probléinmezi paralelni manaZzerské funkce.
Rozhodovani je procesfifkterém vybirame alespjomezi d¥ma moznymi variantami.

Pak uz je na schopnostech manaZzera, aby vybralrianiu, ktera bude ta nejlepsi.

Manazer provadi obvykle rozhodnuti tykajici sel’dwznych problém, nebo problérin
slozitych. Existuji dva zakladni typy rozhodovacprbblénmi:

» Dobre strukturované problémy
- jednoduché
- opakované
- programované
= Spatré strukturované problémy
- vzdy do utité miry nové a neopakovatelné
- existence $tSiho mnozstvi fakta@rovliviiujicichtreSeni

- nejistota budouciho vyvoje faktor

Jako piklad dol¥e strukturovaného problému tieme uvést rozhodnuti tykajici se
roz&leni odnén nebo vykr pracovnika na uvotmé misto vedouciho.riRladem Spaté
strukturovaného problémutbe byt uvedeni nového vyrobku na trh,&na organizéni

struktury nebo inovace.
Koordinace

Koordinovani nam slouzi k zabezpai souladu mezi jednotlivymi cily podniku, Utvary,
¢innostmi a funkcemi. Byva realizovano ve vSech fiiokizeni. Je provasho zejména

prostednictvim porad a osobniho styku.

V této podkapitole jsme se seznamili s pojmem mangého dovednostmi a funkcemi,
které vyuziva ke své praci. Za manazera je povarolavek, ktery reco fidi (feditel
divize pro bezp#&ost, vedouci prodejniho Useku apod.)izél se jednat o zafstnance
podniku ale taky i o vlastnika podniku. Zde zaleai tom o jak velky a o jaky druh
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podniku se jedna. Déle jsme si objasnili zakladanazerské funkce. Tyto funkcdibeme
dale rozdlit na sekvenni a paralelni. Mezi sekveéni funkce fadime planovani,
organizovani, vyr a rozmigsovani pracovnik, vedeni lidi a kontrolu. Do paralelnich
funkci ozng&ovanych taky jako mibézné rfadime analyzovanireSenych problétn
rozhodovani, realizaci a koordinaci. Planovétdi, co neb@eho chce podnik dosahnout
a uki, jakym zpmsobem toho bude chtit dosdhnout. Organizovani jenéiemo
na uspeadani prosedki a sil tak, aby bylo s jejich pomoci dosazeno stangch citl.
Kontrola nam pak poskytuje &mou vazbu v celém cykltizeni a umoiuje nam reagovat
na chyby. S funkci rozhodovani sé&tsma z nds setkava dennJedna se dinnost, kdy
mame na vylr alespa ze dvou moZznosti. Tato funkce klade vysSi narokynaSe

psychické schopnosti.

1.2 Cinnost bezp&nostniho manaZera v ramci podniku

Diive, nez se dostaneme k vlastimnosti, kterou by rél bezp&nostni manazeii vedouci
v podniku vykonavat, ffiblizime si, s jakou oblasti bezpmsti se nizeme v podniku

setkat.

Jak je definovana a co to vliastnezpeénost je? S pojmem bezpwst se denhsetkavame
v riznych mediich. Hovid se o bezpaosti vyrobki, bezpé&nosti na letistich, bezprosti
potravin apod. S pojmem bezpest setim dal vice setkavame i v podnicich (infokmg

fyzicka, personalni bezpeost apod.).

Bezpeénost je staykdy jsou na akceptovatelnou miru eliminovany lbyqgaro objekt a jeho
zamy. Tim objektem ithe byt stat, organizace, systém, socialni skupimarof,

narodnostni mensina, Zeny, jednotlivec).

Bezpénost tj. systém ochrany slouzici k poznani a eliminaaijSich a vnitnich
bezpénostnich rizik, vystupuje ve vztahu kroli manaZzedastnika, vedouciho apod.
v rekolika rovinach[2]

Prvni a zakladni z nich chape bezpmost jako nezbytnou podminku zajiséni
prosperity spolefnosti, kontinuity ¢innosti GiFadu, instituce nebo naplgni cili
projektu, produktu, sluzby. Odpovédnost za bezp&ost ma vzdy manazer — vedouci
organizace.Tato odpo¥dnost je v obecné rownstanovena pravnimiiedpisy a vyplyva
z komplexni odpotdnosti vedouciho. ZaroxievSak logicky prameni z odp&anosti a ze

zajmu manazera o fupkost organizace jako celku. V sasnych podminkach si
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funkénost bez bezgaosti nelze pedstavit. Nejde vSak pouze o bespast prace, ale

-----

= Komeréni obranné
zpravodajstvi

- Bezpecnosini politika
r Bezpeénostni management

+ Ochrana osob
r Ochrana majetku

rBOZP 1 7 AN

ST 1Y + Ochrana informaci
r Poiérmi ochran@ t :
r Prevence zavaﬂﬂ h security
havarii T
r Technoldgicks
bezpeénost =
; Administrativni bezpeénost
Informacni bezpeénost « Mechanick a technicka
2 . e - / bezpetnost
T I M —=—rnu Fyzicka gstraha
Fyzicka bezpetnost =——_ T peiimovi opatieni
L 1
| Personalni bezpeé&nost

L Business kontinuita a krizové fizeni

Obr. 4 Komplexni bezperost podniku

Nas$ virtualni dm na obrazkw. 4 tvai uceleny bezpmostni systém. Jeho zakladem je
personalni bezpénost. Pod timto pojmem se skryvaji veSkeré otazky spgbjen
s bezpeénostnimi podminkami pro v¥b top managementu, z&stnan& nebo poniru
u organizace. Pod personalni beamst dale zahrnujeme proces bezmestniho ¥domi

(spoluzodpowdnosti za bezpmost) a bezpmostni vzdlani. [2]

Dim je dale rozdlen do dvou hlavnicheasti bezpenosti. Casti safety (provozni
a technologicka bezpeost) asecurity (klasicka bezpmost). Ol¥ma ¢astmi bezpénosti
se pak prolinaji jednotliva bezprstni opatni (oblasti, prosedky, druhy zaji¥ni
apod.), kterymi jsou zejména:

= fyzickéa bezpénost;

» informani bezpénost;

» administrativni bezpmost. [2]

Nastavbou a #tchou virtualniho domu je pak bezpestni politika a bezgeostni

managementBezpe&nostni politikou v tomto gipad nechapeme pouze vlastni zakladni
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dokumentridici dokumentace v oblasti bezpesti, tj. komplexni bezp&nostni politiku,
ale veSkerou navazujici bezpestni dokumentaci. Rovh bezpénostni management
neni chapan pouze jako bezpestni manazer nebo tym, ale také vedouciéztmanci

jednotlivych arovni, ktd jsou za bezpmost ve svych funkcich odpé&ani. [2]

Jako bleskosvod je znazeéno komeéni obranné zpravodajstvi, jehoZelem je chranit
organizaci proti utolkm zevnit i zvenku. Pro organy statu zali§i roli obranného
zpravodajstvi zpravodajské sluzby. V privatnim egkt se toto zajidije vlastnimi

specialisty nebo specializovanymi spwlestmi. [2]

Druha rovina je rovinou osobni a je bezpredté spojena s vykonerinnosti manazera,
jeho dalSimi aktivitami i soukromym Zivotem. Hasem pedevSim udalosti a jednani,
které mohou byt zneuZity k diskreditaci manaZerav kone&ném disledku ohrozi
kontinuitu jeho psobeni ve funkcici podnikani. Zajimavé itom je, Ze velkacast
obvireni klicovych statnich edniki a top manazérnemd pi¢inu v umysiném jednani,
ale v nedbalosti. Ta vyplyva z nedostaite znalosti legislativy nebo pode/ani rizik
souvisejicich geSenim dané situace. ¥kterych gipadech se pak trestnénnost
manazerai Uiednika neprokaze, ale vlivem medializace dojde 3kppeni jeho dobrého
jména a dobrého jménaaaluci spole&nosti. S odstuperiasu se &kdy navic ukazuje, ze
problém vznikl undle na z&klad uniku informaci, které ne#ly byt verejnosti gistupné.
Nejsou vyjimkou ani fipady, kdy se cely problém odehraje na zakl&bmertni
objednavky. Zdraj incidenti mize byt cel&ada, od konkuragmich vlivi pres zalezitosti
vyplyvajici z minulosti manazera az po osobni ambpodizenych nebo aktivity
propusénych zangstnand. ldealni moznosti je zavedeni specializovanéhpdtenstniho
vzklavani pro top management. Zakladnim krokefizenbyt vystoupeni bezgmostniho

experta nebo znalce na potaecdenici predstavenstva spaleosti. [2]

Komplexni feSeni problematiky ochrany managementu je gooénrozsahlou oblasti
bezpénosti a zahrnuje planovéani preventivnich ogait, vzalavani manazér vytvoreni
materiali-technické zakladny ochrany, konier obranné zpravodajstvi, fyzicky vykon
ochrany areSeni bezpmostnich inciderit a ohroZeni. Je to v zagjmu mandZee o tuto

problematiku z&it vazre zajimat. [2]

Treti rovinou je rovina business kontinuity. Obvykleapeme, Ze spaleost by ngla mit
krizové scénge proieSeni nejizrejSich probléni a incident. Ne vZzdy se vSak dokdZzeme

odpoutat od mytu, Ze se toto tyka pouze ekonomickenrs reSeni. Bezpaostni opaeni
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spojena s kontinuitou podnikani jsou stale nadaledcgiovana, feSeni ohrozeni
bezpé&nostniho charakteru schazi nebo jsou nedd@skatezpracovana. itom nemusi jit

o nakladna opé&tni technického charakteru, ale o @pai organizéni. Frikladem jsou

zpracované a zvladnuté postupyi przniku incident bezpeénostniho charakteru
s minimalizaci jejich dopadu. Pro subjekty kriticikdrastruktury je povinnost zpracovani
krizové dokumentace stanovena legislativou. Ta $akvvazana na vyhlaSeni tzv.
krizového stavu. Ne vzdy si sdomujeme, Ze rfeSi, a aniteSit neniZze, situace, které

jes€ nedosahly uvedeného ro&m, nebo vnitni incidenty. [2]

Ctvrta rovina, ve které se promitaji rovinyegdchozi, je rovinou bezpeostni praxe. Jeji
vyslednici je realna Uroviebezpénosti podniku, Eadu, instituce. [2]

Podniky se vic&i mére od prvop@éatku zabyvaji problematikou bezp®sti. Jednak to

maji dané legislativou, kde se jedriégevsim o:

* bezpenost a ochranu zdravfigpraci;

= Kkrizovéftizeni;

» prevenci zavaznych pmyslovych havarii;
* bezpeénost na Useku pozarni ochrany;

* nakladani s utajovanymi informacemi;

» ochranu osobnich udea prevenci kriminality.

Aby ale mohly podniky daleist a stavat se U&nymi, je zapdebi dbat nejenom na
dodrzovani jiz zmiované legislativni bezprosti, ale i na bezgaost chapanou v SirSim
slova smyslu (informéni bezpénost, bezp&nost vyrobniho know-how, fyzicka
bezpeénost aj.). Proto, aby bylo moZzno dosahnougmpircelé bezp@osti a tim zarove
zajiseni spravného chodu podniku (organizace, spalsti, instituce), je zapisbi mit
personal, ktery bud#édit jednotlivé Useky bezgaosti. Nejedna se o nikoho jiného nez
praw o bezpénostni manazery (vedouci) podniku. JejidlesujSi ndzev se pak uvadi
podle toho, na jakou oblast jsou z#geni. Poté miZzeme mluvit nap o bezp&nostnim
manazerovi pro: fyzickou bezfmost, informé&ni bezpénost, personalni bezfmost,

¢loveka, ktery ma na starost beZpest a ochranu zdravfigpraci aj.
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1.2.1 Manazer pro informaéni bezpe&nost

Manazer, ktery se stara o inforétné bezpénost v podniku, prosazuje politiku a standardy
informani bezpeénosti v souladu s internimi i externimi normami pid. Podili se
zejména na navrhu a implementaci efektivniho systéireni inform&ni bezpeénosti.

Jeho hlavni odpadnost a povinnost pakithe byt nasledujici:

» Priprava metodiky systémiizeni inform&ni bezpénosti s ohledem na efektivni
oSeteni informa&nich rizik a odpo¥dnost za jeji aktualnost.

» Provaéni analyzy rizik informanich systém a jejich zngn.

» Poskytovani odborné pomoci, navrhovani a schvalobémpénostnich opaeni
pii vybéru, vyvoji, provozu a zinach informanich systén.

= Rizeni implementace projektinformasni bezpénosti a koordinovani aktivit
informatni bezpeénosti spojenéigdevsim se sdilenymi inforér@mi systémy a IT
infrastrukturou.

= Kontrolovani dodrZzovani norem a standandformani bezpé&nosti, kontrolovani
konfigurace a bezgaostnich zaznatinformanich systén.

» PribéZné monitorovani novinek v oblasti infordma bezpénosti, zejména s
ohledem na nové standardy a rizika provozovanyskésy a navrhuje adekvétni
opateni pro zvySeni Urowninformani bezpeénosti.

= Zajisfovani ¢innosti spojené se zvySovanim gdemi o inform&ni bezpeénosti,
vzaklavanim a Skolenim zatstnand.

= ReSeni bezpmostnich incideritv oblasti informani bezpénosti.

1.2.2 Manazer pro fyzickou bezp&nost

Fyzikou bezpénosti podniku nerozumime jenom fyzickou ostrahwge apada sem
i technické a organizai opateni a technické zabezfmi. Pra¢ dobré zvladnuti
technickych a organizaich opateni maji vliv na funknost technického zabezismi

a fyzické ostrahy. Manazer starajici se o fyzickemp&nost podniku ma tedy na starosti:

1. Organiza®ni a technick& opééni:

= zpracovani provoznidadi a jejich aktualizace;
» koordinaci a provathi kontroly realizace navrhovanych ofeati;
» zpracovani zpravy o mini@dnych udalostech, koordinateéSeni, pipadre i fizeni

opateni k mim@adnym udalostem a krizovym situacim;
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» zaji¥ovani a provahi Skoleni v oblasti organizaich a rezimovych op#&ni
a zpracovani jednotlivych forem Skoleni a metodatkgnaterial.
2. Technické zabezpeni:

= zpracovani nebo zafi@vani zpracovani analyzy bezpestnich rizik,

bezpeénostniho posouzeni objektu;

= vyjadrovani se k projektové dokumentaci sysiérabezp&ovaci techniky;

» podileni se na zajivani bezporuchového provozu systémabezpéovaci
techniky;

» koordinovani a kontrolovani realizace systénmtechnického zabezpeni
se smluvnimi dodavateli a ostatnimi zainteresovamyganiz&nimi Utvary.

3. Fyzicka ostraha:

» npavrhovani systému a&gobu provaéhi fyzické ostrahy pro objekt/ty podniku;
= vyjadrovani se ke s#mnici pro vykon ostrahy v daném objektu;
= Kkontrolovani a koordinovani vykonu ostrahy se smiov dodavatelem

a s ostatnimi zainteresovanymi orgatidgani Utvary.

1.2.3 Manazer pro bezp&nost ochrany zdravi @i praci a pozarni ochranu

DalSim dilezitym Usekem bezprosti ve firngé je bezpénost ochrany zdraviip praci
(BOZP) a pozarni ochrana (PO). Otyto ¢innosti byvaji ¥tSinou spojeny do jednoho
celku. BOZP je souhrn ogeni stanovenych legislativou nebo zmtmavatelem, kterd
maji predchazet ohroZzeni nebo poskozeni lidského zdrgragovnim procesu. Pozarni
ochrana je souhrn Haeni, ktera maji igdchazet vzniku pozaru a ktera nékaji, jak se

chovat v pipad vzniku pozaru.
BOZP:

= kontroluje dodrZzovanifiedpisi BOZP, podili se na navrhovanitizobu zajistni
BOZP na pracovistich a podili se na realizaci navethychreSent;

» spolu s pislusnymi vedoucimi za#éstnanci organizuje komplexnidoi prowrky
BOZP na vSech pracovistich;

» piipravuje podklady a podminky pginnost externich dodavatel’ oblasti BOZP,

zadava, koordinuje, kontroluje &gbira praci — dodavku.
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Pozarni ochrana:

» podili se na navrhovaniagobu zaji&ni PO na pracovistich a podili se na realizaci
navrhovanycteseni;

= kontroluje dodrZzovanifedpigi PO;

» zaji¥uje a provadi Skoleni ohledRO;

» piipravuje podklady a podminky prdinnost utenych externich dodavatel
v oblasti PO, zadava, koordinuje, kontrolujeralyira praci;

» v piipact vzniku pozaru informuje osobu odbérzpisobilou a pislusny HZS

a (astni se vyseébvani.

Pokud bychom ®i fici, kolik bezpé&nostnich manaZzérse bude nachéazet v podniku
(organizaci, firnd), tak na to MmzZzeme odpo&dét nasledujicim zfsobem. Bezpmostni
manazé a jejich pa&et v podniku vzdy bude zalezet na konkrétnim padniktejré tak

i popis prace BM se bude odvijet a budieggisobeny konkrétnim podminkam podniku.

1.3 Shrnuti

V prvni ¢asti diplomové prace jsem se zdinna definovani managementu a pak zejména
na charakteristiku manaZera, jeho funkce a doved2&le zde byla nasttna komplexni

bezpeénost podniku &innost bezpénostnich manazér

Jak jiz bylo zmigno, na management existujznarada pohled a nazoli. Management
muzeme tedy charakterizovat jako souhrn vSech mepmdtum, funkci a technik
pouzivanych p ftizeni (lidi, organizaci, podnik S jeho pomoci taky dosahujeme cile
podniku, které byly stanoveny. Kazdy podnik (firntaganizace, instituce) ma nebo by
meél mit stanoveny cile (tjiceho a jak by toho clit dosahnout). A pravke spravnému
plnéni tchto cili vyuziva lidi, kté¢i jsou oznaovani jako manaze Pokud se budeme
bavit o bezpénostnich manazerech podniku, tak se bude jededepsSim o ty manazery,
ktefi budou mit na starost fyzickou, infortmd, personalni a administrativni bezpest.
Jaky bude fesny popis jejicktinnosti, zalezi na daném podniku. Budou aledpvSim

fidit, organizovat, kontrolovat a dohliZet na spraghod gidéleného Useku.
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2 DATA, INFORMACE A INFORMA CNIi SYSTEMY

V této kapitole se seznamime s pojmy, jako jsoa,daformace a inforntai systémy.
Dalo by sefict, Ze kazdy z nas by tyhl¢galeSlé pojmy zvladl vic& mére objasnit. My
vSichni totiz potebujeme informace Kiznym naSim aktivitamdhem kazdého dne.tAuz

se jedna o informaceitkZité @i nasi praci nebo jen informace, které uspokojemagmo
pracovni zalezitosti. Dennodehistoji pred kazdym z nas spousta rozhodnuti. A pokud
chceme dosahnout té nejlepsi volby, tak kazdy evijeZzpoteba dikladné analyzy vSech
podminek, dat a informaci, jejichz kvantita a kiaalhraje vyznamnou rolifp naSem
rozhodovani. Proto kvalitni informovanost je veldilezitd nejen pro kazdého z nas, ale
piedevsSim pro manaZzery, kitedalo by se‘ict, zodpovidaji za usph ¢i netusgch svych

organizaci, ve kterych pracuji.

2.1 Definice dat a informaci

Pojem informace a data jsodt$iné z nas jasné. OvSentkdy presto dochazi k zame
téchto dvou slov. Prodiné lidi nema zégma €chto dvou slov zas az tak vyrazny vliv
pro dalSi préaci. Pro praci odboriile teba tyto izné pojmy odliSit a vymezit jejich vztah

mezi sebou.
Informace

Piavod slova informace vychazi z latinského slavi@armatio coZz znamena vti&i formy

¢i tvaru, utvdeni. Slovo se vSak pouzivalo pro ,uteai mysli“ — &eni a vzdlavani

a odtud dalSim vyznamovym posunem mohlo znamesdtléni, zpravu. Odtud pochazi
slovo informator, doloZzené od 16. stoleti. Zkraceny tvuafo vznikl az ve 20. stoleti
v angl¢tiné. Védecky zjem oinformaci zaind také az ve 20. stoleti v souvislosti
s elektronickou komunikaci a @ite¢i a na druhé stranse studiem obecného uggdani
struktur a kod.

Pojem informace p#tk nejobecjSim kategoriim sotasné ¥dy i filozofie, fadi se mezi
takové pojmy jako hmota,édomi, mysleni, poznani, pohybtas. Podle toho, ve kterém
védnim oboru nebo ve které oblasti lidskanosti se pouziva, jsou aplikovany specifické
piistupy ke zkoumani informace a jsou k dispoZizné zfisoby jejiho definovani. [9]

Informace je:

= sckleni, zprava;
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» znalost sdilen& tim, Ze komunikuje — to co MYime. Je to stlitelnd znalos

» sdéleni, komunikovatelny poznatek, ktery ma vyznam pifigemce nebo Ude
usnadhujici volbu mezi alternativnimi rozhodovacimi moztri,

= soubor udaj, které maji pro fijlemce vyznam a slouzi ke sniz
neugitosti. [9]

Data

Jiz na za&atku bylo zmigno, Ze pojmy data a informace js¢asto zammovany. Prc

specialisty 2boru informatiky a pro manazery vSak maji tyto gegmy rozdilny vyznan

Udaje, data, jsou fakta, c¢isla, udalosti, grafy, mapy, transce atd., které byly

zaznamenany. Jsou zakladnim materialem, surovirminformace[9]
Informace jsou Udaje, které byly zpracovany do pydezitené pro gijemce [9]
Udaje nebo takédata jsou fakta ziskan&tenim, pozorovanim, vygtem, neenim,

vazenim, kreslenim atd. Data, Udaje chapeme

» vyjadreni fakfi a poznatk ve forng, ktera je vhodna pro dalSi zpracoy,

» vyjadieni skuténosti a myslenek piedepsané podeébtak, aby je bylo rozné
pienaset a zpracova;

= objektivni, sledovatelné vyjddni skuténosti nebo znalosti na&jakém médiu tak

Ze je Ize pedava. [9]

Informace

Data

Obr. 5Vztah mezi daty a informace

Kazda informace je tedy udajem, datem, ale jakaklolzena data se nemuseji nutrg
informaci. Informaci se totiz stanou teprv okamziku, kdy pijemci pinesou ®co

nového. Pojem data chapeme jako zkratkové profékidbozngeni procisla, text, zvuk
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obraz, pop dalSi smyslové viemy atd. Tuto sk&nest Ize schematicky vyjétl vztahem
mnoziny a podmnoziny.
2.1.1 Druhy informaci

Tak jako rozliSujemetzné druhycaje, zeleniny, kieni, smluv, silnic tak i informace

muzeme rozdlit na nekolik druhi. Déleni pak nfize vypadat nasledo¥n
Z hlediska stability informaiho obsahu:

» informace stalé (fixni) — trvale platné a vyuzitejpro rozhodovani;

» informace prordnné;
Z historického hlediska se informac#id

= informace o minulosti (ex post);

» informace o budoucnosti (ex ante);
Déleni podle formy podani:

= Ustni;

= pisemné;
Déleni podle skladovani:

= uchovavané;

* neuchovavané;
Déleni podle opakovatelnosti:

» jednorazové;

» nepravidelné;
D¢leni podle oboru:

=  ekonomické;
= technické;

= kriminalistické aj. [9]

2.1.2 Vlastnosti informaci

Kazda informace by #ta disponovat uwitymi vlastnostmi, které maji vliv na jeji vlastni

s

kvalitu. Mezi nejdileZit¢jSi z nich pak pdt nasledujici:

1. Relevance- charakter informace bydnodpovidat charakteru jejiho uziti.
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2. Spravnost- informace by @a byt pravdiva a spolehliva. & by mit gFijatelnou
presnost.

3. Vcdasnost- informace jefeba pedavat v pravyas, tj. v dobB jejich poteby a uziti.
Dulezita rozhodnuti nelzeétit bez patebnych informaci, nejsou-li k dispozici.
Nema v8ak ani smysl naléhat ngelmar rychlé poskytovani informaci, které
nelze bezprogedre vyuzit.

4. Aktualnost- informace by rély co nejlépe odrazet aktualni skinest.

5. Uplnost— je teba, aby byly k dispozici veSkeré pozadované infmen ne pouze
nékteré z nich. Nedostatea znalost visledku nekompletnich informaci je
pro rozhodovani velmi nebezjre.

6. Primérenost— informace by iy byt ptiméreng podrobné.

7. Nakladova pimerenost — vyZzaduje-li ziskani ptgbné informace ndjnérers
dlouhou dobu nebo nadmmé Usili vzhledem k uzitku, ktery poskytuje, neize

povaZovat za nakladépiiméienou. [6]

2.1.3 Zivotni cyklus informace

Na nasledujicim obrazku je znazémnzivotni cyklus informace. Jedna se o procesy

od jejiho ziskani az po jeji #iptupreni.

Ziskavani informace

Zpracovani informace

UloZeni informace

Prenos informace

Zpfristupnéni informace

Obr. 6 Zivotni cyklus informace

Prvnim procesem je ziskavani informaci. Zde je anahziskani co nejvice Udaj

a informaci o daném tématu, problematice. Poté fede informace zpracovavany (jedna
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se 0 fizné evidence, kategorizacdidéni, agregace a odvozovani novych informaci).
Po zpracovani ijichazi naradu jejich uloZzeni (zaznamenavani, shroditv&ni na nosi
apod.). To nam umdaBje v gipadt potreby jeji dalSi pouziti. DalSim procesem je
realizace penosu informace. Nakonec je informacdigfupréna. To niize byt za pouziti

jednoduchého zobrazeni jejim tiskem apod.

2.2 Zakladni pojmy v informa énich systémech

Informatni systémy tvli sowast kazdé organizace. Infortm& podporuji realizaciady
procesi a celko¥ zaji¥uji uspokojovani inform#ich poteb gislusniki organizace.
Vykonnostni vlastnosti inforngaich systém byly a jsou podmiény predevsSim arovni
pouzitych informanich technologii. Vyvoj inform@ich systéra ovlivnilo nekolik
historickych meznik, zvlas¢ vznik pisma, vynalez papiru a knihtisku a vynalez
elektronickych poéitaca. V sowasné dob jsou utujicim faktorem pra¥ elektronické
pocitate, které vyznamh zlepSuji rychlostni, objemové, dostupnostni a eméegni
vlastnosti informanich systém. Digitalizace vyznamiusnadnila pfizovani a zpracovani
dat. [6]

Definice informaniho systému (IS):

= IS je soubor lidi, metod a technickych presikii zaji¥ujicich skr, pienos,
uchovani a prezentaci dat s cilem tvorby a posl@rtownformaci podle p&tb
piijemal informacic¢innych v systémectizeni. [6]

= Podle normyCSN/ISO IEC 23821 je IS definovan jako systém zpvaod
informaci spolu s navaznymi organinémi prostedky, nap. personalem,
technickymi a funknimi prostedky; takovy systém ziskdva a distribuuje
informace. [9]

= Ucelové usptadani vztah a informanich toki mezi informa&nimi zdroji, lidmi
a technologickymi prostdky spolu s procesy zpracovani a komunikace irdofm
[18]

2.2.1 Poitacové orientované informaéni systémy

Jak jiz bylo v Gavodu zmimo, fenoménem dneSni doby jsoucipaiové orientované
informani systémy. Zakladem jsou fitace pracujici samostatnnebo propojeny do

pocitacové sit. Zakladnimi prvky peéitacové orientovanych informénich systén jsou:

» technické prosedky (hardware) - pgdtacové prostedky a systéemy;
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VAR

programové progtdky (software) - systémové prograrfigici ¢innost pa@itace,
praci s daty, komunikaci p@atového systému s okolim a realnymétsm
a aplika&ni programyeSici pozadovanéidly uzivatelskych uloh;

organizani prostedky (orgware) - soubor zasadii@ani a pravidel definujicich
provozovani a vyuzivani inforrsaiho systému a inforndaich technologii;

lidsk& slozka (peopleware)feSeni problérin prizpasobeni a &éinného fungovani

¢loveéka v paitacovém prosiedi. [6]

Vyhody paitacové orientovanych informaich systéna:

pienos dat elektronicky na libovolnou vzdalenost amedbatelnym zpoZdim,
snadnost kopirovani a archivace dat;

schopnost zpracovavat velké objemy dat a ziskairnmdce ze Sirokého spektra
zajmovych oblasti;

odezvy na informéni poZzadavky v psychologickyifatelnych Ihitach;

schopnost vytvd&t nové zfisoby procesnich a pracovnich postupaloZzené na
moznostech ICT;

moznost prezentovat informace v obrazove, akustck@éakové for statickou
nebo dynamickou scénou;

snadna distribuce softwaru libovolnémuouzivatel;

relativré nizké naklady na gitzeni hardware. [6]

Nevyhody:

obtizre specifikovatelné detailni poZzadavky na infosmiapoteby;

slozity, caso¥ dlouhy a nékladny proces navrhu, vystavby, inovacprovozu
informaniho systému;

zavislost fungovani infornéaiho systému na zdroji a dodavce elektrické engrgie
relativne kratky Zivotni cyklus hardwaru a softwaru, aspbeny agresivni
marketingovou politikou vyrobiclCT a kratkym inovanim cyklem ICT, moralnim
opotebenim;

slozita inform&ni podpora Spatnstrukturovanych problém

zavislostéinnosti organizace na fungovani inforného systému, na technologiich
a paitatové gramotnosti personalu, riziko nadliytesti dat;

nutnost ochrany v @étacovych sitich. [6]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 30

2.2.2 Klasické manudlni informaéni systémy

| pies dneSni nadvladu @gtecove orientovanych informé&nich systémd  hraji
nezastupitelnou roli v organizacich i klasické mé@nuinforma&ni systémy. Jsou vhodné
zejména pro informmi podporu jednotlivych pracovnik kde se nevyZzaduje prace

v redlnéntase.
Mezi jejich vyhody pak izeme z#adit:

= schopnost pracovat bez technickych pexditi a z&izeni;
» snadnostteni, aktualizace i archivace;
» jednoduchosti pfidélovani opraveini pracovat s timto inforrdaim systémem;

* snadnd fenena v postupu zpracovani arigovani dokumentu. [6]
Nevyhody:

= v piipact velkého mnozZstvi dat obtigsi vyhledavani a zpracovani Udlaj

= pomaly genos informaci. [6]

2.2.3 Funkce informaéniho systému

Mezi zakladni funkce I8adime funkci ptizovani, sbru, prenosu, zpracovani, distribuce,

prezentace a ochrany informaci. Funkce jsou vymemasledovi:

» Porizovani je &elow uskuténované snimani Udajdané skuténosti. Jedna se
nag. o ukeni polohy nefatelského letadla pomoci radiolokatoru, automaticky
sledované mnozstvi sgebované munice zhtavého systému, nebo snimani
a digitalizaci otisku prst

=  Shér predstavujgtasow a systémo¥ uspdadane shromaovani tdaj umozujici
jejich zpracovani. Systém &l dat utuje nap. do jakych databazi,ripadré
aplikaci zpracovani dat maji byt idaje o otiskuyrs

» Prenos se chape jakoipmigovani informaci mezi fyzicky odtenymi misty,
zpravidla se realizujei&@nim signél nesoucich dané udaje. Funkce viige, jaky
komunik&ni systém zaji&ije penos peizenych dat, jde-li o ignos off-line
pievozem datového média, nebo on-line pomogipsénosu dat.

= Zpracovani informaci predstavuje procesitiéni, filtrovani a sldovani udaj,
vymezeni informénich vyznani, uskuténovany &elowe s cilem vytvdit obraz

vyzadované skutmosti. Funkce je zpravidla realizovana aplikacei®j hap.
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srovnanim identifikénich dat no¥ parizeného otisku s daty otiglprsti uloZzenych
v databazi.

Distribuce je funkce zajigujici vydej zpracovanych informaci opr&mym
piijemaim. Distribuce zajifuje predani vysledk zpracovani dat uzivateh, ktei
informaci vyuzivaji ke svéinnosti. Nap. komu bude vysledek otilpredan.
Prezentace zaji¥uje pijemaim zobrazeni informaci ve srozumitelné férm
Funkce prezentace duje formu zobrazeni, n#ép textovou zpravu, grafické
zobrazeni s vyuzitim symhgl pripadré multimedialni prezentaci integrujici
vizudlni a zvukovou prezentaci.

Ochrana predstavuje zajighi piistupu kinformacim pouze opr&nym

subjekfim. Bezpénost informaci se stava novynilezitym oborem. [6]

2.2.4 Clenéni informaénich systén

Stejre jako systém, tak i IS ma svou strukturu a chovemamci struktury ISlenime 1S

podle fiznych hledisek.

1.

Podle zdrog informaci

» informace vijSi — gichazeji do systému z okoli;

» informace vnifni — tok informaci je omezen hranicemi systémuegdzdlit dle
sméru pohybu na vertikalni a horizontalni.

Podle vztahu k proceskizeni

= direktivni — jedna se o pokyny ke konkrétimnosti nebo o pokyny obecného
charakteru;

= metodické — jde o zobeémé zkuSenosti a sjednocovani vykladiemsi,
zakonu, srérnic;

» scdélovaci, konkrétni informace kiedmetam zajmu.

Ve vztahu k mistu ulozeni

* banky dat systému — evidence, archivy apod.;

= vlastni vnitni pan&t’ pracovniki — vlastni zkuSenosti, vzpominky apod.

Podle nositele dat

= klasické novinygasopisy, patenty, vyzkumné zpravy, normy, knihydapo

= elektronické banky dat géaci, siti, zejména internet.

Podle ¥cného obsahu

= bibliografické;
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= referekni, odkazuji na uita fakta, instituce, osoby, udalosti, vztahuji se
k urtité problematice;

= faktografické.

6. Podle gfijemce informaci

= zpracovatelé f@pracovavaji informace do podoby vyuZitelné zejmiédacimi
subjekty, ale i objekty ke spravnému vykonu v paddbiektivni ¢i metodické
informace sdlené manazerem;

= uZivatelé, vykonavatelé vyuZivajici informaci kenkeétnimu éelu podle

charakterwinnosti. [9]

2.3 Shrnuti

Zakladnim kamenem pro spravn@aonost manaZera organizace jsou bezesporu informace

v s

aby informace, se kterymi pracuje manaZzer, bylyaaténi, spravné,dasné a aktualni.

Elektronické informani systémy jsou iezitym zdrojem informaci, jejich absence
v organizacich by v dnesni ,elektronické dblnodné zt¢Zovala chod dané organizace.
DulezZité jsou pedevSim pro manaZery. Je to jejich infoémiapodpora (vyhledavani,
zpracovani a prezentace informaci). Manazer ta@gtoi shroma#’uje, ¢i vybira vhodné
informace (data), které svymi mySlenkovymi proctaysformuje tak, aby uspokojil svoji
informasni potebu, spojenou &Senim ufitého problémuRika se, Ze manazer az 80 %
svéhoc¢asu spdtebuje ziskdvanim ipdavanim informaci. Proto jaéleézité mit informani

systémy, které by mu tuto praci usnadnily (Uspere§asu).



UTB ve Zliné, Fakulta aplikované informatiky, 2011 33

3 ANALYZA INFORMA CNIiCH POTREB BEZPECNOSTNICH
MANAZER U

3.1 Vymezeni informatni potireby

| kdyz jsme kvalifikovanou osobou na konkrétni pnad pozici, neobejdeme sdip
vykonu pracovnicinnosti bez dalSich informaci. Tyto informace pakiZeme nazvat
nasimi inform&nimi potebami. Informani potebou pak rozumime stav, ve kterém
chceme ziskat informace, které namisjji k feSeni naSich probl@mnebo Ukaok

(dosaZeni stanoveného cile).

Terminologicky informaticky slovnik definuje inf@dni pot'ebu jako stav nebo vlastnost
urcité osoby, kolektivu nebo systému vyigiti nevyhnutelnost ziskani informace

souvisejici s charakterem vykonavaimnosti nebo prace.
Informasni poteby nmizeme rozdlit:

= osobni informani potieby;

= profesni informaéni potireby.

Osobni informani poteby jsou praktické informace #eSeni kazdodennich problém
Tykaji se nap rodiny a domacnosti, volnéhtasu, prace (ale pouze co se tykainap
nabidky mist, pravniho poradenstvi apod.), krizbvgituaci (vdZzna nemoc, rozvod atd.).
Nékteré z &chto informa&nich poteb mohou zajistit vejné knihovny, ale &Sinou jsou
uspokojovany konzultacemi s odborniky (l&kauciteli, socialnimi pracovniky atd.).
Druhou skupinou informiich poteb jsou jizZ zmiované profesni inforntai poteby. To
jsou poteby odbornych informaci, které se vztahdjimm k préci, k profesilovéka. Mezi
lidi, ktefi velice ¢asto ch¥ji uspokojit své informéni poteby, pati bezesporu manaie
organizaci, podnik firem. Manaz# totiz dennoden® teSi spoustu probléima ke

spravnému rozhodnuti shrondagi ¢i vybiraji vhodna data a informace.

3.2 Informa éni potreby bezpé&€nostnich manazefi

S pojmem bezp@mostni manazer jsme se jiz seznamili v prvni kdgitByla tam zmi#na
i jeho pracovni napl Z pracovnic¢innosti manazeér pak mizeme analyzovat a tit jeho
informani poteby. Jak jiz bylo zmino, bezpé&nostni management ttheme rozdlit
po tradénich bezpé&nostnich odbornostech — Usek pozarni ochrany, beapta ochrana

zdravi @ praci, ostraha a bezfreostni technologie, bezf®ost informa&nich systém,
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ochrana utajovanych informaci, ochrana osobnichjutdtl. Vcele takto vymezenych
ramai pak pisobi osoby plnici roli bezpeostniho manazera. Kazdy z nich se tedy zabyva
jinou oblasti bezpmosti. V dalSicasti kapitoly budou analyzovany vybrané infotmia

potreby, které jednotlivi bezprostni manaZepotiebuji a gichazeji s nimi do styku.

3.2.1 Bezpe&nost a ochrana zdravi [¥i praci

V kazdé organizaci by nejen¢io, ale musi byt dbano na beZpest a ochranu zdraviip
praci (dale jen BOZP). Vyplyva to ze zasadniho pilde Fedpisu, kterym je zakon
¢. 262/2006 Sb(zakonik prace). Tento zakon, konkegtieho CAST PATA zavazuje
zamestnavatele k povinnosti zajistit BOZP zé&stmand pri praci s ohledem na rizika
mozného ohroZeni jejich Zivota a zdravi, kterd gkomu prace tykaji. Zmima cast
zakoniku prace upravuje:

» piedchazeni ohroZeni zZivota a zdratkiigaci;

» povinnosti zamsstnavatele, prava a povinnosti zetmance;

= (8ast zanistnand naieSeni otdzek BOZP.

Jsou zde podrokji rozepsany nejen povinnosti zastnavatele &¢i svym zangstnaném,
ale i prava a povinnosti samotnych zstnand@. Mezi povinnosti zagstnavateal fadime

zejména:

= vytvareni bezp&ného a zdravi neohroZujiciho pracovniho [feutt

vyhledavani nebezpeych cinitelo a proces pracovniho prosedi a pracovnich
podminek, zjisovani jejich pic¢in a zdrofi;

= zajiS€ni zantstnan@m poskytnuti prvni pomoci;

= zajiSeni Skoleni o pravnich a ostatnicle@pisech k BOZP;

= poskytnuti ochrannych paimek, mycich a dezinfékich prostedki.

Z davodu rozdilnosti organizaci se bude BOZP liSit.aJsituace bude ve slévarenské
organizaci, jina bude v organizaci zabyvajici dermanimi technologiemi. Pracovnici,
kteri budou mit tuto problematiku na starost, ale bugostupovat ve vSech organizacich
podobr. VZdy si nejprve budou muset zjistit aédomit, jaké pracovni pozice jejich
organizace nabizi a podle toho budou identifik@abdnotit jejich pracovni rizika. Dale
pak budou zpracovavat dokumentaci BOZP pro danstipdd. Vychazet fitom budou

i z organizénich snm&rnic a provoznichfadi organizace. Dlezitym bodem poté bude
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vstupni, posléze i periodické Skoleni zstnané a jejich seznameni nejen s riziky, ktera

se mohou v jejich pracovnim procesu vyskytnoutj alpostupem vifpads vzniku Urazu.

Manazer tedy musi znat samotn®nnost organizace. Bez toho by nemohl kvalifikavan
provadtt skoleni novych, ale i stavajicich zé&stand. Dilezitou znalosti bude znalost
nabizenych pracovnich pozic, ze kterych budou wgiljeho dalSi inform@i poteby
(nag. bude-li gedstavovat novému zastnanci pracovni pozici, musi ho seznamit
S pracovnim postupemjgqaepsanymi ochrannymi préstlky, zakazy &kterych ¢innosti

pii praci apod.).

4
L4 Y )

Obr. 7 Ochranné potitky

Mezi dalSi dokumenty, souvisejici s BOZP,izeme z#adit nap. naizeni vlady
¢. 201/2010Sbo zpisobu evidence uréz hlaSeni a zasilani zaznamu o Grazu. V tomto
nafizeni vlady je stanoveno, Ze kazdy zatnavatel musi vést evidenci Ulaa dalSi
poZzadavky spojené s pracovnimi Urazy (hldSenil&rdsiaznamu o Urazu). Evidencéza

byt v elektronické nebo listinné podoa je nazyvana knihou Unaz

V¢étSina organizaci vyuziva ke své pracodininosti auta. K této problematice se vztahuje
narizeni vlady¢. 168/2002 Sbkterym se stanovi #igob organizace prace a pracovnich
postup, které je zamstnavatel povinen zajistitip provozovani dopravy dopravnimi
prostedky.

Manazéi zabyvajici se BOZP jsou povinni sledovat ostami vydané zakony, technické
normy a jiné dokumenty souvisejici s BOZP a soyise cinnostmi organizace, které
jsou dilezité pro zaji&tni spravného chodu organizace (hamizna naizeni viady —
o blizSich poZadavcich na BOZRi praci na pracovistich s nebezpa padu z vysky,
do hloubky, pi praci v prostedi s nebez@ém vybuchu; o podrolich pozadavcich
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na pracovidt a pracovni progtdi; o stanoveni vzhledu a undistbezpénostnich znéek
a zavedeni sign&l o stanoveni blizSich poZaddvka bezpény provoz a pouZzivani strgj
technickych z&zeni, gistroja a n&adi; apod.). V dnesni déle taky zvykem najimat si

na BOZP a vSechno co se této problematiky tyk&rakbrganizaci.
Zakladni informace bezp&nostnich manazefi na Useku BOZP:

» informace o nabizenych pracovnich pozicich orgaeiza

» informace o pracovnim prdstdi;

» informace o rizicich na pracovisti;

» informace o pracovnich postupech;

* informace o odvozu do nemocnice;

» traumatologické informace;

» informace o strojich, Z&zenich, nastrojich;

» informace o ochrannych pditkach, mycich a dezinfékich prostedcich;

» informace o poskytovani prvni pomoci;

» informace o Skoleni — kdy a j&lsto Skolit;

» informace o zfisobu evidence Uréz hlaseni, zapis, zasilani zazraimazu;

» informace o organizaci prace a pracovnich pastguyvisejicich s provozovanim
dopravnich progedki a dopravy v organizaci;

» informace o bezpmostnich znéach — druhy, umishi;

= kontakty nap. na dodavatele ochrannych pacek, mycich a dezinfekich
prostedki, na jiné firmy poskytujici sluzby v oblasti BOZP.

3.2.2 Bezpe&nost na Useku pozarni ochrany

DalSim dilezitym ¢lankem dobe fungujici organizace je zajigi ochrany Zivota a zdravi
osob a majetku fipd poZary. Manazer pracujici v této oblasti se Ipa@di navrhovani
zpasobu zaji&ni pozarni ochrany (PO) na pracovistich a podili nee realizaci
vnitropodnikovych pedpidi. Dale se podili na prevenci a Skoleni souvisefi¢fO
a v neposlednitact taky kontroluje dodrZzovani fedpisi. Jeho nosnym inforndaim

zdrojem je v tomto fipadt zakonc. 133/1985 Shkzakon o pozarni ochran

DalSi inform&ni potebou bude beze sporu vyhlaska 246/2001 Sb.o stanoveni
podminek pozarni bezgmosti a vykonu statniho pozarniho dozoru (vyhlaSkaozarni
prevenci). V této vyhlaSce se mimo jiné htivax
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vybaveni prostor pravnickych osob a podnikajiciglzidkych osob ¥cnymi
prostedky pozarni ochrany a pozarpezpé&nostnimi zéizenimi,

zpasobu vytvéeni podminek pro haSeni poza pro zachranné prace;

Ihaté a zmisobu provaéni pravidelnych kontrol dodrzovantgapigi o PO;

druhu, obsahu a vedeni dokumentace PO.

DalSi znalosti, kterymi bude muset disponovat manaabyvajici se problematikou PO:

znalost nebezgaych latek, hdavych latek, pipravki a plyni, s nimiz je mozné
se setkat v organizaci;

znalost hasicich prasdki a jejich zfisobu pouZziti;

znalost zn&ek, pikazl, zakah a pokyri ve vztahu k pozarni ochrafnag. CSN
ISO 3864 Bezpmostni barvy a bezpeostni zn&ky, CSN 01 8013 Pozarni
tabulky);

znalost pozamh bezpénostniho z#zeni instalovaného v organizaci sgtusnych
norem (nap CSN 73 0802 PoZarni bezpmst staveb — nevyrobni objekySN
73 0804 Pozarni bezgeost staveb — vyrobni objekty;SN 73 0875 Pozarni

bezpeénost staveb — navrhovani elektrické pozarni sigaeé aj.).

Obr. 8 Hasici pistroje

Z&kladni informace bezpé&nostnich manazefi na Useku PO:

informace o nebezpmych, hdlavych latkach, fipravcich a plynech, s nimiz je
mozné se setkat v organizaci;

informace o skladovanéehto latek;

informace o hasicich prdetcich;
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» informace o podnikovém HZS;

» informace o planovani PO;

» informace o unikové cest

» informace pouzivani zdak, grikazi a zaka# ve vztahu k pozarni ochrgn
» informace o rozmighi hasicich fistroji a hydrani;

» informace o poZzarnim bezpreostnim z&zeni instalovanym v organizaci;

» informace o zfisobu vytvéeni podminek pro haSeni poZarpro zachranné prace.

3.2.3 Prevence zavaznych pimyslovych havarii

Pokud se jedna o organizaci, kterA se zabyva vuolskladovanim a uzivanim
nebezpénych latek, bude jednim ze zdiopformaci pro bezpmostniho manazera této
organizace zakor’. 59/2006 Sb.zakon o prevenci zavaznychupryslovych havarii
zpiusobenych vybranymi chemickymi latkami nebo chemmckyiipravky. Tento zakon
uklada povinnosti organizaci (provozovatelifleait svij objekt nebo z&zeni, ve kterém
se pracuje s nebezpg/mi latkami, do skupiny A nebo skupiny B a to podhnozstvi
nebezpeénych latek a zpracovat bezp®stni program nebo bezpwstni zpravu.
Dulezitym zdrojem informaci v souvislosti s prevenéiaznych havarii jsou bezp@stni
listy vytvdené podle ndzeni Evropského parlamentu a Rady (ES) 1907/2006.
Bezpenostni listy se skladaji zpravidla z nasledujicidaj:

» jdentifikace latky neboffpravku;

» jdentifikace organizace, podniku;

» jdentifikace nebez@mosti;

» sloZeni a informace o jednotlivych sloZzkéch;
* pokyni pro prvni pomoc;

= opateni pro haseni pozaru;

= opateni @i ndhodném uniku;

» fyzikalnich a chemickych vlastnosti latek;

= informace pro fepravu.

Tyto body jsou v bezgaostnim list podrobrji rozepsany, takZzetfppraci s timto listem
je danémulovéku hned patrné, co vSechno smi a nesmi s dancaulatkpravkem dlat

a jak se chovat vifpack jeho uniku.
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Zakladni informace bezpé&nostnich manazed na Useku prevence zavaznych

pramyslovych havarii:

» informace o mnoZstvi nebezmgch latek v organizaci;

» informace o sloZeni nebezgch latek;

» informace o skladovani nebezpgch latek;

» informace o poskytovani prvni pomodi ptyku s nebezpaou latkou;
» informace o pepray;

» informace o zfisobu hasenithto latek;

» Kkontakty nap. na dodavatele, odiatele, hasie, zdravotni zachrannou sluzbu.

3.2.4 Krizové rizeni

Kazda organizace aigdevSim jeji vedeni by ne&fo zapominat na dalSi oblast

bezpeénosti, do které nepochybmpati krizovétizeni a vSechno, co je s nim spojeno.

Tato oblast je upravendquevsim zakonemri 240/2000 Sbo krizovémtizeni a o zingé
nekterych zakon (krizovy zéakon). Zakon stanoviipobnost a pravomoc statnich orgjan
a orgar uzemnich samospravnych celaprava a povinnosti pravnickych a fyzickych
osob pii pripraw na krizové situace, které nesouviseji se ¢@yi&nim obranyCeské

republiky pred vrejSim napadenim afigejich reSeni.

DalSim dilezitym zakonem v této oblasti je zakeh 239/2000 Sb.o integrovaném
zachranném systému a o &ms nekterych gedpidi. Tento zakon vymezuje integrovany
zachranny systém, stanovi slozky integrovanéhoraéokho systému a jejictigpbnost,
pokud tak nestanovi zvlastni pravniegpis, fisobnost a pravomoc statnich organ
a orgari Uzemnich samospravnych agllprava a povinnosti pravnickych a fyzickych
osob pii piipraw na mimdadné udalosti aipzachrannych a likvidaich pracich aip
ochrarg obyvatelstva fed a po dobu vyhlaSeni stavu nebézpeouzoveho stavu, stavu

ohrozeni statu a valeého stavu (dale jen "krizové stavy").

V neposlednfad krizovérizeni upravuje i zakoti. 241/2000 Skzakon o hospodékych
opatenich pro krizové stavy a o Zn¢ nékterych souvisejicich zakén Tento zakon
upravuje pipravu hospoddkych opateni pro stav nebezfie nouzovy stav, stav ohrozeni
stdtu a valeny stav (dale jen "krizové stavy") afijpti hospodéskych opateni
po vyhlaSeni krizovych stévZakon roviZ stanovi pravomoc viady a spravnidadi pri
piipra a pijeti hospod#skych opateni pro krizové stavy. Stanovi tégrava
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a povinnosti fyzickych a pravnickych osol pii piipraw a gijeti hospodéskych opateni
pro krizové stavy.

VySe uvedené zakony obsahuji prava a povinnostinpiych a fyzickych osobtauz pi
piiprak na mimdadné udalosti, na krizové situace tak i piipraw a pijeti
hospodéskych opateni pro krizové stavy. Proto by seglsntyto zadkony objevit mez

informainimi pofebami bezpgnostnich manazérorganizaci
Zakladni informace pro vykon prace v oblasti krizovéhotizeni

» informace o0 moznych rizicich spojenyc cinnosti organizag;

informace o zpracovani havarijniho planu a planzoke gipravenost

» informace o tomjak ¢elit havariim, které mohou vzniknou organizaci;

» informace o havariich vzniklych ' diivéjSi dokE v objektu organizac;

» informace o0 moznosti vzniku haii zagicinéné girodnimi zivly;

= geografické informac

» Kkontakty na spravniiady a subjekty ztastiujici se zneskatbvani havérii nap na

hastsky zachranny sbhona krajsky tad, apod.

3.2.5 Fyzicka bezpé&nosi

Pojemfyzicka bezpénost v sok¥ zahrnuje nejenom fyzickou ostrahu majetku a , ale
i technické zabezgeni a organizmi a rezimova op#tni. Nej¢tSi naroky hlediska
informaci budou kladenyipdevsim na teclické zabezpgeni. Je to dano tim, Z¢ dnesni
doke jiz existuje celarada novych technologii, systéna z&izeni. Jejich vy&r a prace
snimi klade «tSi naroky na odbornou znalost, ale i na sledovémiych vyrobk

a standaril

Technické Fyzicka
zabezpeéeni ostraha

/Orwizéni a

rezimova opdaeni

Obr. 9 D¥leni fyzické bzpeénost
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Fyzick& ostraha

Fyzickd ostraha, pokud ji dana organizace ma, §&inou ve vSech organizacich
vykonavana externi organizaci (soukromou b&zpstni sluzbou). To, zda bude chtit dana
organizace zabez@ié ochranu osob a majetku pomoci fyzické ostrahwglez
na vyhodnoceni bez{eostniho manazera, ktery ma na starost fyzickoupdienst.
VSeobecn plati, Ze fyzickd ostraha patk nejstarSim sluzbam poskytuji¢innosti

k zajiS€ni ochrany osob a majetku. Fyzicka ostrali@enprobihat:

* nepetrzik — tato ostraha probiha 24 hodin d&nn
» narazo¥ — probiha jen podle domluvy se zakaznikem,;
= v zavislosti na pracovni déthlidané organizace — je vykonavana pouze v prdacovn

doke organizace.

Tato ochrana pak @ie byt nabizena ve fokmasledujicich sluzeb soukromou

bezpé&nostni sluzbou (dale jen SBS):

1. Strézni sluzba

Pracovnik SBS ma na starostegeni objekt zakaznik pred vniknutim cizich osob
s umyslem kradeze, posSkozeni nebo jinymi nezakonnymmysly. Mezi hlavni Ukoly
strazni sluzby pé#t ochrana zdzeni a osob pracujicich v objektu. Déle se praidoBBS
zabyva pozorovanimijehlého okoli objektu, kde sleduje, zda nedoctkéaédovolenym
¢innostem. Dale seiie zabyvat ochranou cennosti, informaci apehhotovosti.

2. Bezpénostni dohled

Bezpeénostni dohled riweme rozdit na primy, ktery je konany pracovnikem SBS
a dalkovy, ktery je konany pracovnikem SBS za wuhhonitorovacich systéin
s fyzickym vyjezdem k mistu udalosti.

Bezpe&nostnim dohledem zajidje pracovnik SBS vriti ochranu objektdi prostoru, kde
piedevsim kontroluje opra¥nost pohybu acinnosti osob v objektech, dodrzovani
stanoveného vritiho rezimu, doprovazi cizi osoby po objektu, uZaai uzamyka s¥ené
objekty.

3. Bezpénostni ochranny doprovod

Zde se jedna ¢innost SBS zajidljici ochranny doprovod majetku a osab gresunech.
Cilem je zajistit bezpmy doprovod zasilky &etrné osob zakaznik kteri ji doprovazi,
za vyuZziti obrannych opiani, které umaiije zdkon a nejpustit odcizenici poskozeni
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zésilky a zajistit ochranu Zivota a zdravi dopr@jédch osob zakaznika. Bezpestni
ochranny doprovod fizeme rozdlit:

* bezpeénostni ochranny doprovod osob;
* bezpeénostni ochranny doprovod paamich hotovosti a cennosti;

» bezpeénostni ochranny doprovod kamionov@&pravy. [5]

4. Kontrolni propustkovéinnost

Kontrolni propustkova sluzba slouzi ke kontrole bsovozidel pi vstupu a vystupu do
ochrannych prostér¢i objekti. Cilem je chranit majetek, osoby a informace. Kaolat
probiha pomoci fyzické i technické ostrahy. Pradovkontrolni propustkové sluzby

zpravidla vykonava nasledujici ukoly:

= kontroluje vstup a vystup osob a vjezd a vyjezddelz

= kontroluje gichazejici a odchazejici osoby;

» zamezuje vstupu a vjezdu neopr&wch osob a vozidel;

= poskytuje informace nawdtnikim objektu v patebném rozsahu;
= vede patebnou a stanovenou rezimovou dokumentaci;

» plni vratnou sluzbudetn® odemykani a zamykani objektu;

= plni dalSi ukoly dle pokyina poZzadavk zdkaznika.

Obr. 10 Kontrolni propustkova sluzba

Kazdy manaZer vytwd vlastni smirnice, kde bude stanoveno, jakou formou bude
poskytovana fyzicka ostraha organizace. Pro sprawastaveni a vytweni snérnic
o fyzické ostraze se bude muset orientovatedphozich sluzbach SBS. DalSi infotmia
podklady potebné pro vytvieni a nastaveni simic pro fyzickou ostrahu ipdstavuiji
informace o seZeném objektu (poloha, velikost, @b budov, vchodl, mozna mista
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vhiknuti do objektu), informace o z&stnancich a jinych osobach, u nichz je
pravéEpodobnost pohybu uviibbjektu (uklizeéky, dodavatelé, aj.), informace o pracovni
dokg, informace o vozidlech (kter4 vozidla maji povolgjezd do objektu —feditelé,
dodavatelé apod.).

Technické zabezp&eni

Technické zabezgeni tvai dalSi ¢ast fyzické bezpmosti organizace. Technické
zabezpeéeni zaji¥uje ochranu organizace za vyuziti mechanickych ktedaickych
a specialnich technickych privk V dnesSni dob jiz existuje nefeberné mnozstvi

technickych prvi od riznych vyrob@.

Mechanické prvky, neboli mechanické zabranné sygt@WzS, ndm pomahaji zamezit
nebo znesnadnitifstup do chr&ného objektu, nebo ke chiié osob. Tyto systémy
roz&klujeme na MZS:

» obvodové ochrany;
» pla¥ové ochrany;

= predmétové ochrany.

Mezi MZS obvodové ochrany gatvSechny klasické a bezpwstni oploceni, vrcholové
zébrany, podhrabovéigkazky, brany, zavory, ifebenové bariéry, zastavovaci pasy,
prijezdove retardéry, turnikety a jiné bezpestni propusti.

Obr. 11 Bezp&nostni niiz

Mezi MZS plagové ochrany pakadime otvorové vypk okna a balkénoveé die, ntize,
rolety, zaluzie, bezgaostni a ochranné félie, bezpestni skla, bezgeaostni dvée,
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bezpé&nostni kovani, cylindrické vliozky,ifmlavné zamky, dvai pojistnéietizky, dvéni
zastavovée a jiné bezpmostni systémy k zamykani.

Mezi MZS pednttové ochrany p@t komorové trezory, komé&ne¢ uschovné objekty,
skiinové trezory, trezorové #ke, ohnivzdorné skné, (icelové trezory, vest@ne trezory,

trezory na zbra¥) priru¢ni pokladnéky a manipuléni schranky.

Po mechanickych prvcich the byt technicka ochrana déale zégigana pomoci pruk

elektronickych:

» poplachové zabezpevaci a tisove systémy;

» sledovaci systémy pro pouZziti v bezpestnich aplikacich;

= systémy kontroly vstuppro pouZiti v bezpmostnich aplikacich;
= elektricka pozarni signalizace;

» biometrické identifikéni systémy;

» elektronick& ochrana zboZi;

= pramyslova havarijni signalizace;

» satelitni vyhledavani vozidel.

Jak jiz bylo zmisno, bezpénostni manazer zabyvajici se problematikou tecl@hick
zabezpeeni, bude pdebovat ke své praci mnozstvi znalosti a inform@éenhto manazer
ma pedevSim na starost zpracovani nebo zmjiStanalyzy bezpmostnich rizik,
bezpénostniho posouzeni objektu, vyfage se k projektové dokumentaci zabeapaci
techniky a kontroluje realizaci systémtechnického zabezpeni a dba na jeji

provozuschopnost.

Informace a znalosti pibné pro vykon prace bude beapastni manazeterpat jednak
Z technickych norem v oblasti ochrany majetku, ogabformaci (nap normy tykajici se
poplachovych systéin- CSN EN 50 130, 50 131..., komeigak technické nortnCSN
CLC/TS 50 131-7 tykajici se navrhu, montaze, pdiyli a zkousky poplachovych
zabezpé&ovacich a tisovych systém, aj.), dale to jsou informace o provad kontrol
a servisu bezgaostnich systéf) informace o kontaktech na dodavatele a zhotoedwat
bezpénostnich systéy informace a znalosti o pouzivanych bezmestnich

technologiich.
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Organiza¢ni a rezimova opateni

v £

Poslednicast fyzické bezpmosti tvdi organiz&ni a rezimova op#ni. Je to dlezity
clanek celé fyzické bezprosti. Bez &chto opateni nenize byt funkni fyzicka ostraha
ani technické zabezpeni. Viad organizaci je tato problematika podoegana. Cilem je
zpracovani provoznichtadi, zasady chovaniip mimoradnych udalostech, prowad
kontrol zda jsou dodrzovany stanovena tgrdt a v neposledniad provadni Skoleni

zaneiené na organizai a rezZimova opégni.

Zakladni informace bezpé&nostnich manazeft na Useku fyzické bezpénosti

organizace:

» informace o objektech organizace;

» informace o zawstnancich a jinych osobach, u nichz je pegadiobnost pohybu
uvnité objektu;

» informace o rezimovych op&hnich organizace;

» informace o pracovni deéb

» informace o vozidlech opra¥nych ke vjezdu do organizace;

» informace tykajici se navrhu a montaze poplachowatiezp&ovacich a tisovych
systéni;

» informace o pouzivanych bezpmstnich systémech;

» informace o provathi kontrol bezpénostnich systéin

= kontakty nap. na dodavatele a zhotovitele beapestnich systéfy na

poskytovatele fyzické ostrahy apod.

3.2.6 Informa éni bezpeé&nost

Diive byl diraz na ochranu informaci (ztrata, zneuziti, &da) kladen pedevsim
v armad, policii a ve vyznamnych organizacich. V gasné dob se dba na ochranu

informaci jiz ve vSech organizacich.

Informatni bezpeénost Fedstavuje zajighi divérnosti, integrity a dostupnosti informaci.
Duvérnost znamena zajiti piistupu  k informacim pouze uZivateli s faiinym
opravrenim. Integrita pak obnasSi zapgi spravnosti a Uplnosti informaci. A dostupnost

Znamena, Ze oprayni uzivatelé maji Pstup k informacim tehdy, kdy pebuji.

Dohled a spravu informaci a infortimach systénm a jejich bezpénost bude mit na starost
bezp&nostni manazer organizace, ktery za pomoci svydtizenych pracujicich v oblasti
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informatiky bude dbat na zajiti bezpéného a oprawmého pistupu k informacim,
provadni analyzy rizik informanich systém, poskytovani odborné pomoci tykajici se
informatnich systém organizace, dodrZzovani norem a legislativy tykagie informaci
a informa&nich systém, sledovani novinek v oblasti inforgrd bezpénosti, zaji§ovani
vzklavani a Skoleni o inforntai bezpénosti, feSeni bezpmostnich inciderit spojenych

s informa&ni bezpénosti.

Tento bezpénostni manazer bude muset byt vybaven znalostmajitjikni se prace

S paitatem a jeho fisluSenstvim. Musi mit znalost infortmach systém organizace, mit
informace o phlaSovani do systéin a pouzivani hesel, informace o programech
a licencich, musi mit také kontakty na dodavateteraisni sluzby starajici se o software
¢i hardware organizace, informace o0 novinkach nau ta oblasti informanich

a komunik&nich zdizeni a v neposledrfac taky znalost a orientace v normach (hap
CSN ISO/IEC TR 13335-1 Inforndai technologie — simnice profizeni bezpénosti IT)

a Vv legislati¥ viz nasledujici zakony:

= zakon¢. 412/2005 Sb. zadkon o ochegantajovanych informaci a o bezp®stni
zpuasobilosti;
= zakon¢. 101/2000 Sb. o ochramsobnich udaj

Ochrana utajovanych informaci

V organizaci je mozné se setkat s informacemi,tegyii by nemdl nakladat kazdy. Kdo
a jak mize zachéazet s informacemi, které by mohlgsabit Gjmu zajmuCeské republiky,
nebo mohou byt pro tento zajem nevyhodné, je semmv zako# ¢. 412/2005 Shzakon

o ochrag utajovanych informaci a o bezp®stni zfisobilosti. Je zde specifikovana
ochrana informaci podle konkrétmymezeného stugrutajeni (vyhrazené,igdérné, tajné,
piisné tajné) a druhy zaji8hi ochrany utajovanych informaci (personalniinpyslova,
administrativni a fyzickd bezpeost, bezp&osti inform&nich nebo komunikanich

systén a kryptograficka ochrana).
Stupr¢ utajeni

Utajovana informace se stupm utajeni vyhrazenéznamena, Ze jeji vyzrazeni nebo
zneuziti nize byt nevyhodné pro zajmyeské republiky. Se stupm utajenidiverné
maze zmisobit jeji vyzrazeni nebo zneuZiti prostou Gjmuredn Ceské republiky. Stuge
tajné a prisre tajné pak zmisobuje vaznou, respektive mirddre vaznou ujmu zajim

Ceské republiky v fipadt jejiho vyzrazenéi zneuZziti.
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Druhy zajis€ni ochrany utajovanych informaci

Jak jiz bylo nasti#gno, ochrana utajovanych informaci je z&gigana:

a)

b)

d)

f)

personalni bezpénosti, kterou tvdi vybér fyzickych osob, které maji mitistup

k utajovanym informacim, @ovani podminek pro jejichifstup k utajovanym
informacim, jejich vychova a ochrana;

pramyslovou bezpénosti, kterou tvdi systém opdéeni k zji¥ovani a ogrovani
podminek pro fistup podnikatele k utajovanym informacim a k z&jisnakladani
s utajovanou informaci u podnikatele v souladungdizakonem;

administrativni bezpefnosti, kterou tvaéi systém opdéeni @i tvorbe, prijmu,
evidenci, zpracovani, odesilaniiepraw, prendSeni, ukladani, skattam fizeni,
archivaci, pipadre jiném nakladani s utajovanymi informacemi;

fyzickou bezpeénosti, kterou tvdi systém opdéni, ktera maji neopravné osob
zabranit nebo ztiZit fistup k utajovanym informacim, ptpad pristup nebo
pokus 0 ®j zaznamenat;

bezpenosti informaénich nebo komunikanich systémi, kterou tvdi systém
opateni, jejichz cilem je zajistit thérnost, integritu a dostupnost utajovanych
informaci, s nimiz tyto systémy nakladaji, a odfmnost spravy a uzivatele
za jejich¢innost v informé&nim nebo komunikaim systému;

kryptografickou ochranou, kterou tvdgi systém opdéni na ochranu utajovanych
informaci pouzitim kryptografickych metod a kryptafickych material pri

zpracovani, fenosu nebo ukladani utajovanych informaci. [13]

Ochrana osobnich Udaj

V dnesni dob se ¢asto setkdvame s problémem ochrany osobnichi.Udg rékolikréat

jsme se mohli z televiznich nebo rozhlasovych peokti doslechnout o tom, Ze taona

organizace neopra¥n¢ zveejnovala a nakladala se soukromymi daty. To, jaka raag

a povinnosti i zpracovani a zachazeni s osobnimi Udaji, je stEm® v zako#
¢. 101/2000 Sho ochrag osobnich udaj

Zakladni informace bezp&nostnich manazeti na useku informani bezpe&nosti:

informace o informénich systémech organizace;
informace o pihlaSovani do systému a pouzivani hesel;
informace o pistupovych oprawmich zamdstnand;

informace o programech a licencich;
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informace o tom, zda se nachazi v organizaci uéajévnformace;

» informace o zpracovani a zachazeni s osobnimi;udaji

» informace o vzniklych bezgaostnich incidentech tykajicich se inforkma
bezpeénosti;

» informace o provathi Skolent;

» kontakty nap. na dodavatele starajici se o softwarneardware organizace.

3.3 Shrnuti

Kazdy z nas se dennodendozvida spoustu informaci.ékterym ne¥nujeme takovou
pozornost a na jinéfmo ¢ekame. Tyto informace jsou pro nasgjakym zpisobem
dulezité a patebné pro naSi dalSi praci nebo jen proto, abychepokojili svou osobni
informani potebu. V této kapitole jsem se zéfh na vybrané informéni poteby
bezpé&nostnich manazér organizaci. Jednotlivé organizace jsoizrnorodé a jinak
zaneiené, ale kostra informiaich poteb bezpé&nostnich manazérbude velice podobna.
Zakladnimi informanimi po¥ebami bezp&ostnich manazér budou platné pravni
piedpisy, kde mizeme z#adit predevSim legislativu spojenou s BOZP, PO, ochranou
utajovanych informaci, ochranou osobnich tdaj krizovéhotizeni. DalSi informeéni
potieby vychézi z problematiky, kterou se beamstni manazer zabyva. Jedna sézmé
kontakty, informace a znalostianych programi a zd&izeni, informace o provédych
kontrolach v organizaci, informace o organizaci am&tnancich, technické normy,

piehled v bezp@ostnich technologiich, metodach a néstrojich, aj.
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4 ANALYZA TECHNICKYCH PROST REDKU A SOFTWAROVYCH
NASTROJU PRO ZAJISTENI INFORMA CNi PODPORY
BEZPECNOSTNIHO MANAZERA

V dnesni dob informainich a telekomunikaich prostedki je tén&f nemozné, aby
bezpé&nostni manaZzer nevyuzival alespo¢které z technickych *ezeni dneSni doby.
V této kapitole se v prvniasti zminim o technickych prasticich, systémech a softwaru
vyuZivaného bezgeostnim manazerem zg&alem zajitni informani podpory. V druhé

casti kapitoly bude j@dstaven specializovany software.

4.1 Technické pros¥edky a systémy

Technické prosedky a systémy umoZzni bezpestnimu manazerovi snagsi
a efektivrejSi praci. Existuje cel&ada €chto technickych prostdki a systém. Mezi
negastji vyuzivané pak mizeme zeadit nasleduijici:

" pocitac;

= mobilni telefon;

= datovy projektor;

» kanceldsky softwarovy balik;

* intranet;

= internet.

4.1.1 Potitaé
Osobni péitac

Mezi zakladni technicky pragtdek vyuZzivany bezpeostnim manazerem bude bezesporu
osobni peitac (PC) a jeho saiasti (hardware a software). Vyvoj PC a celé \Wgioi
techniky doznal zadgkolik poslednich let velkéhaistu a rozmachu. V dnesni dojsou jiz

k dispozici vysoce kvalitni PC. Kostru kazdého R&it(jeho hardware):

» pCitatova skin (zakladni deska, procesor, opgriapangt, pevny disk, napajeci
zdroj, graficka, siova a zvukova karta, mechanika DVD nebo CD-ROM...);

=  monitor;

» pitacova klavesnice;

*  pXitatova mys;

= dalSi vstupni-vystupni aeni (tiskarna, scanner, reproduktory...).
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Obr. 12 Osobni pdtac

Samotny hardware k provozu {ita¢e nestsi. Je poateba jedt software, kteryreSi
konkrétni udlohy ve spolupraci s uzivatelem. Zakladrsoftwarem PC byva operd
systém, ktery zfistupiuje hardware PC aplikaim progranim. Dale existujefada
riznych softwail (viz. nize), pomoci nichZ jsme schopni I&pehiie zrealizovat naSe

ukoly a plany.
Notebook

Obdobou PC je notebookignosny poitat). Slouzi ke stejnym delim jako PC. Taky
jeho hardware je stejny jako u PC s tim rozdilemje minimalizovany affzpusobeny
jeho fyzickym rozmdram. Jeho nesmirnou vyhodou je mobilnost. Bémpstni manazer je

tedy schopen pracovat nejen ve své katigelte i mimo ni.

4.1.2 Mobilni telefon

Stejre tak jako PC, tak i mobilni telefony posledni dobmaznamenaly obrovsky rozvoj.
Prvni mobilni telefony byly vyuzivanyigdevSim k volani a psani kratkych textovych
zprav. Dnes jiz pomoci mobilnich telefonsme schopni &n¢ poslouchat radio,
fotografovat, nahravat video, posilat e-maily, Ipyipojeni k internetu a vyuzivat jiné
aplikace. Dnes jsou mobilni telefony také @¢pay operanim systémem podoBrako PC.
Diky operg&nim systémim v mobilnich telefonech je umo#ma uzivateli instalace dalSich
raznych drul aplikaci, které mize vyuZzit ke své praci.
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Obr. 13 Mobilni telefon

Bezpe&nostni manazer bude mobilni telefon vyuzivat nefewolani ¢i k vyuZzivani
textovych zprav, ale zajisté klatiohodnoti pistup pomoci tohoto #&eni i k internetu.
To mu umozni rychly fsstup k ziskani informaci, které pozaduje, &&wdkudkoliv. Dalsi
uplatréni nalezne ve vyuZiti kancétkych aplikaci imo v mobilnim telefonu. Jednéa se
o aplikace, pomoci nichZz je schopen vyetaupravovat a prohlizet dokumenty forinat

jako jsou Word, Excel, PDF, ale takiijpmat zpravy o naruSeni organizace apod.

4.1.3 Datovy projektor

Datovy projektor slouZi pro promiténl’ a prezeniaﬁi)rmaci VtSimu p(&tu poslucha.
piipravenymi nebo i na miszhotovovanymi foliemi. Dnes je jiz pro prezentadormaci
hojr¢ vyuzivan datovy projektor. Datové projektory majproti svym pedchidcim
nesporné vyhody: Ize jimi promitat nejen to, co reawe svém PC (notebooku), ale
napiklad i soubory, které otégme prosednictvim napojeni na tsize serveru nebo
Z internetu. Mizeme proto kdykoliv &hem jeho vyuzZivani ukazat soubory, se kterymi

jsme Ehem nasi prezentacéyodre ani nepditali.

Datové projektory iizeme rozdlit do nékolika skupin:

ultralehké — uweny pedevsim pro individudiniho uZivatele, ktery provadi
prezentaci pro ¢kolik posluchéi;

= 0sobni — vhodné pro Skoleni na cestach, meri&it posluchéi;

* mobilni — sdileni mezi vice uZzivateli, pro Skolemivzdlavani ¥tSiho pdtu
posluch&u;

» konferergni — konferenini saly, Skolici sediska, veletrhy a vystavy.
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Obr. 14 Datovy projektor

Datovy projektor je v dneSni délnojre vyuzivan (Skoly, firmy, restaurace...). Takéipat
mezi technické prostdky bezpénostni manazera, ktery jej vyuziva ke své pracuiy

nachazi pedevSim f Skoleni novych zagstnand a proSkolovani stavajicich
zamestnand. Dale jej vyuZiva na poradéach s vedenim firmy, jdepiedava informace
seznamuje je s bezpwsti organizace. Pro tuto praci jsou pr§ whodné zejména

mobilni datové projektory.

4.1.4 Kancelaisky softwarovy balik

Spole&nost Microsoft vydala &kolik poc¢itatovych program. Pomoci &chto program je
uzivateli umozgna lepSi prace s datyf aiz jde o jejich zpracovani, uchovani nebo
prezentaci a to zejména v oblasti kantsMgch a administrativnicktinnosti. Mezi

nejvyuzivarjsi programy Microsoft Officéadime: Microsoft Word, Excel, PowerPoint.
Bezesporu budou tyto programy vyuzivat i bénpstni manaze A to hlavre pii:

» sestavovanitiznychiadi organizace (ndppozZarni, organizai);

tvorbe bezpénostnich srérnic organizace;

= zpracovani zprav o mini@dnych udalostech;

sestavovani rozgtu na technické zabezfmni organizace;

provadni Skoleni aj.

Bezp&nostni manazer nejen sestavuje aitvale také pracuje imdou dokumerit které
jsou zpracovany pomogidhto program (nag. zakony/vyhlasky, technické listy, manualy
zaizeni a pistroji). TakZze pi jejich pouZiti je zapdebi mit nainstalovany v PC

(notebooku) fislusny software.
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4.1.5 Intranet

DalSim systémem, ktery podporuje ziskavani infoitadze byt firemni intranet. Jedn&
se 0 obdobu internetu. Pracuje na stejné bazi.dasbvSem tim, Ze slouzi k infortma
podpde c¢innosti organizace a zpravidla Emu maji gistup pouze zawdstnanci
organizace, ktera si ho nechafé&#. Tento systém je nezavisly na internetu, awdnzena,

Ze neni nutné, aby organizace bykppjena k internetu. Na intranetu je mozno nalézt
velké mnozstvi vnitropodnikovych informaci. Zpra@dzde byvaji izné rady, pravidla,
dokumenty a formui@. Je zde mozné nainstalovat i dalsi sluzbyi{namailovy server

pro zasilani e-mailv organizaci).

4.1.6 Internet

Muzemetrict, Ze internet je fenomén dnesni doby. T€kazda domacnost i organizace je
piipojena k internetu. Internet je globalni systémzdgem propojenych gitacovych siti,
ve kterych mezi sebou pibace komunikuji pomoci rodiny protokibl TCP/IP. Pomoci
internetu niZeme naitat webové stranky, a ta’aiz jsou osobni, ¥ejné, akademické,
obchodni¢i vliadni, ze serveru, kam jsou tyto stranky uloZeinyernet obsahuje miliony

informaci a sluzeb. Po internetu se mohou posilat €-maily a uskutgovat hovory.

Internet niize slouzit jako rychly zdroj informaci bezp@stnim manazém. Lze zde najit
kontakty a informace o organizacich, se kterymi adam spolupracuji, pop hodlaji
spolupracovat. Déle zde mohou nalézt spoustu tiai§formaci patebnych ke své praci
(nag. zakony a vyhlasky).

4.2 Specializovany software

Nejen technické prosdky a systémy slouzi kzafgi informani podpory
bezpénostniho manaZera. Existujada specializovanych softwarovych aplikaci, které
umoZiuji snadwjSi a efektivijSi praci bezp&nostniho manazera. Tyto softwary obsahuji
celou fadu informaci, které maji charakter pravni, infotirmd a bezpénostni. Mezi

takovéto specializované softwarové aplikace pakeme zeadit:

= systéem ASPI,

= RISKAN;
= CRAMM,;
* SFERA;

* TEREX;
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= ALOHA;
= EMOFF.

4.2.1 Systém ASPI

ASPI pedstavuje automatizovany systém pravnich inform8azp&nostni manazer
vyuziva ke svécinnosti mnoho pravnich fpdpigi. Systém ASPI mu umozni rychlé
vyhledani legislativy, kterou pravpotebuje. Tento systém pokryva vSechniedpisy
publikované na GzentiR veetns predpisi mést a obci a fedpisi Evropského parlamentu/
Evropské unie.
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Obr. 15 Pracovni prosedi ASPI
Prednosti ASPI jsou:

= presné a rychlé vyhledavani informaci pomoci liboyolnpojmi ve vSech textech
predpisi;

» komplexnifeSeni a nejrozsahlejsi databaze pravnietgsi;

» snadné ovladani programui;

* vzajemna provazanost vSech informaci;

= kvalitni uzivatelska podpora (uzivatelsky web, hog, Skoleni, Email INFO);

» systém ASPI Ize provozovat uzanych p@itacovych prostedich od servérna bazi
UNIX nebo WINDOWS NT az podiné osobni pitace s oper&nim systémem
WINDOWS. [19]
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4.2.2 RISKAN

Program slouzi pro rychlou analyzu rizikimz pomaha odhalit bezf®ostni rizika
pusobici na organizaci. Tento produkt mohou vyuZinaten bezp&nostni a krizovi
manazé, ale i vSichni, kt& rozhoduji na zakladanalyzy moznych nasletik Rychlé

zhodnoceni rizik v kalkulatoru RISKAN zahrnuje:

» identifikace aktiv a jejich ohodnoceni;

» identifikace hrozeb a ohodnoceni jejich prgwadobnosti;

= ohodnoceni zranitelnosti aktiv jednotlivymi hrozbam

» vypolet vysledného rizika pro kazdou relevantni dvaidivum-hrozba;

» roztiidéni vyslednych rizik na nizka,isedni a vysoka dle stanovenych kritérii.

Provedeni analyzy rizik s vyuZzitim softwarového qukiu RISKAN umo#uje zrychlit
cely proces, ppravit prehledné vystupy a zésy pro rozhodovani o dalSim postupu
ze strany vedeni organizace i specialistzpenosti. Krong toho tento postup usniade
opakovani analyzy ip zméné¢ podminek analyzovaného systému (ped) nebo jeho

bezpeénosti a cely proces urychluje. [20]
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Obr. 16 Prostedi softwaru RISKAN

Uvedeny systém umozni bezZpestnim manazém analyzovat rizika, coz paiie odhalit

bezpénostni rizika ohroZujici jejich organizaci. Vystugytohoto programu jim poté
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umozni pipravit se na hrozby (n&pzZivelni pohromy, technicka selh&ni,apryslové
havarie aj.) a minimalizovat nebo Uplpabranit jejich dopadn na organizaci.

4.2.3 CRAMM

Mezi dalSi specializovany softwareireme z#adit nastroj CRAMM. Jedna se o metodiku
a soubor nastrdj pro fizeni a analyzu rizik inforngaich systém. CRAMM obsahuje
komplexni nastroje pro analyzu rizik, které jsooépl souladu se s ISO/IEC 27002:2005
a ISO/IEC 27001:2005 a zahrnuiji:

= tvorbu modelu aktiv;

* hodnoceni dopddnacinnost organizace;

» identifikaci a hodnoceni hrozeb a zranitelnosti;
» hodnoceni miry rizika;

= doporieni protiopateni pokryvajici zjistna rizika. [22]

Analyza atizeni rizik za pomoci CRAMM probihé vieth fazich.

HROZBY ZRANITELNOSTI

PROTIOPATRENI

FAZE I

Obr. 17 Faze - analyzarézeni rizik pomoci CRAMM

1. Identifikace a hodnoceni aktiv

V prvni fazi se definuji hranice analyzovaného &yat a provadi se analyza aktiv
systému. V této fazi metodika a nastroj pokryvajinosti inventarizace aktiv systému,
urovani jejich hodnoty, hodnoceni zavaznosti ddpadezpé&nostnich inciderit
na podnikov&innosti (Business Impact Analysis) podle tzv. vekihodnoceni a tovani

poZadavk na obnovu aktiv vipadt havarie.

2. Analyza hrozeb a zranitelnosti
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Ve druhé fazi se provadi analyza hrozeb a zramigtirpro informani systém. V této fazi
pokryva CRAMM utovani zavaznosti hrozeb a zranitelnosti s pomodaildéch

dotazniki a stanoveni miry rizika u jednotlivych aktiv infloatniho systému.
3. Rizeni rizik

Ve ftreti fazi se na zakl&provedenych analyz navrhuji protiofeti, ktera odpovidajicim
zpisobem pokryvaji wena rizika. Nastroj v této fazi dale poskytuje piedky pro
podporu rozhodovani o realizaci protideati, navrhu systémoveé bezpestni politiky
a bezpeénostnich smrnic a podporu $ navrhu bezp&ostnich pozadavk na

poskytovatele sluzeb.
Piiklady vyuZiti souboru nastrojia pro analyzu rizik CRAMM:

» urceni, existuji-li pozadavky na specificka protigeaf, nap. silnou autentizaci,
Sifrovani, ochranu napajetiiredundanci hardware;

» jdentifikace pozadavkna bezpé&nost pro novou aplikaci;

= pomoc pi formulaci pozadavk na bezpénost pro outsourcing / managed service;

» revize pozadauvkna fyzickou bezpmost a bezp@ost prostedi v novém sidle;

» prowiteni disledki povoleni pistupu na Internet pro uzivatele;

» prokazani souladu s legislativou (hapadkon 101/2000 Sh., O och&ansobnich
Gdaji, ktery vyZaduje zajighi ,dostaténé” bezpénosti);

= vytvoreni bezpénostni politiky pro novy informani systém;

= audit vhodnosti a stavu bezp®stnich protiop@éni ve stavajicim systému. [22]

Nastroj CRAMM umoZzni bezgeostnim manazém komplexni feSeni informéni
bezpé&nosti organizace. ManaZer dokéaze nalézt rychlowwastpna to, jaké hrozby a jaké
slabiny ma informéni systém organizace, na to, jestli je fyzicka eémpst inform&niho

systému dostatea, jakou urove bezpénosti zvolit, aby byla efektivni aj.

4.2.4 SFERA

Program SFERA je novy softwarovy ndastroj vyvinutyesialrt pro analyzu rizika
Uzemnich a objektovych havarijnich plaProgram byl od roku 1996 postupnyvijen

a testovan krizovymi manazery na modelovytiklpdech. S podporou Sdruzeni pozarniho
a bezpenostniho inZenyrstvi se pdia realizovat prvni uzivatelsky pohodiny produkt.
Program SFERA myslenkéwnavazuje na znamé analytické metody ve snaze sejeize

priblizit filozofii mySleni krizovych manazér pti zvaZzovani moznych hrozeb
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v analyzovaném systému.ufaz je poloZzen na rychlost a jednoduchost pracgedaé
straré a grehlednost a sttmost interpretace vystima strag druhé. Za samadegjmost je
povazovana tymova prace a moznost verifikace vystap ostatnimi analytickymi
metodami. Program SFERA je expligitrurten pro analytické dely, avSak Ize jej
svyhodou vyuzit pro rychlé kriterialni rozhodovankdy manaZer nepracuje
s prav@podobnosti a velkym mnoZstvim rizik. Program lzeea® vyuZit i k prostému
uspdadani prvk technickych systéi) u kterych patbujeme sestavit strom souvislosti
definovanych prvik. Od podobnych systéinse program SFERA liSi svou schopnds8it
problematiku neviditelnych cyklickych vztadhuvnitt analyzované struktury. Program
SFERA v principu umaluje tvorbu kontingeini tabulky, matematické operacidfci
data v definovanych souvislostech pod diagonaltméini editaci dat a jejich zapis do
databaze analytickych zé&w, navrh a zapracovani hodnotovych kritérii do Wpo
vypocet zranitelnosti jednotlivych rizik s ohledem n&sové parametry, export
vypaocitanych dat od Excelu, HTML strdnek nebo do Wordwabrazeni vysledk

do vyvojového stromu nebo oriettdaho grafu. [23]

Tento nastroj lze vyuzit bezpeostnimi a krizovymi manazery pro analyzu rizika

Uzemnich a objektovych havarijnich pi&acoz gispeje ke zkvalit@ni jejich prace.

425 TEREX

Jednd& se o program vytem firmou T-SOFT ufeny pro okamzité vyhodnoceni ohrozeni
zpisobeného unikem nebezpé chemické latky, otravné latky pouZzitim nastrazného
vybusného systému. Program jéem podnikm, institucim, samospravam a slozkam IZS.
Je vhodny pro planovani, vyget prvnich odhatl a také pro pdeby mtiznych cvéeni.
Program obsahuje obséhlou databazi lateinz prislusnych parametr(nag. vlastnosti

latky, zasady prvni pomoci, #pob dekontaminace).
Dale program nabizi uzZivateli pracovat s havarijniradely:

* modely typu TOXI — vyhodnocuji dosah a tvar oblakteré jsou dany zvolenou
koncentraci toxické latky;

= modely typu UVCE - vyhodnocuji dosafisobeni vzdusné razoveé viny, vyvolané
detonaci srsi latky se vzduchem pro modely s jednotlivymi drilavarii;

» model PLUME - vyhodnocuje déletrvajici unik plyna dblaku, déletrvajici anik
vrouci kapaliny s rychlym odparem do oblaku, pomadipar kapaliny z louze

do oblaku;
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» model PUFF — vyhodnocuje jednorazovy unik plynuotdéaku, jednordzovy anik
vrouci kapaliny s rychlym odparem do oblaku;

» modely typu FLASH FIRE - vyhodnocuji velikost prast ohroZeni osob
plamennou zénou — efekt Flash Fire:

= BLEVE - ohroZeni nadrze ploSnym pozZarem;
= JET FIRE — déletrvajici masivni unik plynu se z&mim;
= POOL FIRE — hteni louze kapaliny nebo vrouci kapaliny;

= model typu TEROR — vyhodnocuje mozné dopady dewmngbusnych systéin
zaloZzenych na kondenzované fazi, pouzité s cilemzemi okoli detonace;

* model POISON - profpdpo¥d’ Siceni oblaku vzniklého rozptylenim otravné latky
na ugité Uzemi. Vstupnim parametrem je rozloha Uzemiektdrech. Program
umoziuje zvolit podle typu latky jak nasledky primarnirezptylu volbou
Rozptyleni (vybuch, roz8k apod.), tak sekundarniho odparu volbou Odpar
z louze. B bodovém uziti otravné latky se zadava hodnotal h@, coz je
minimalni programem akceptovana hodnota.

* model ATP-45B — oft pro predpo¥d Sireni oblaku otravné latky. Vysledky jsou
zavislé na zfisobu pouZiti latky a na siletvu. Zasazena oblast je¢guistavovana
kruznici o polordru 1 resp. 2 km bez ohledu na typ pouzité latkydl®aily &tru
mensi nebo &Si nez 10 m/s je ohrozena oblagtgstavovana kruznici o pol@no
10 km resp. vysg ve sngru étru dlouhou 10 km.

= model podle fedpisu ATP-45B — se ukazuje pro vyhodnoceni terokisho

pouZziti otravné latky jako velmi hruby a jetan spiSe pro vojenské nasazeni. [21]
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Obr. 18 Prostedi programu TEREX — vlastnosti latky




UTB ve Zliné, Fakulta aplikované informatiky, 2011 60

Celkové vysledky vyp&ti modelu TEREX jsou uspadany jednoduse a jednozng
takZze usnaibiji rychlé rozhodovani. Vysledky je mozno uloZit databdze havarijnich
udalosti. Sotasti programu je také modul mapa, ktery umozniazdi vysledk primo

na konkrétni misto do mapy.

Tento produkt poslouzi bezgrostnim manazém jako zdroj informaci o vlastnostech
latek a umozni jim rychlé rozhodovaniti pvyhodnocovéani Uniku nebezfe/ch

chemickych latek, otravnych latek nebo zneuzitiugrych systéf

4.2.6 ALOHA

ALOHA je jednoduchy 2D simulmi software, ufeny k gibliZznému modelovani tvaru
arozsahu uniku nebezpe latky do atmosféry. Vygty provadi pomoci statistického
gaussovského rozkni nebo modelu ,heavy gas” pro simulace pohybakinmlyna
tézSich nez vzduch. Déale dokazeiiuwvelikost ohrozené oblasti vybuche#h horenim
hoilavé latky. [24]

Program je v angiting, ale uzivatelsky fijemny a jednoduchy. Obsahuje databazi
n¢kolika set nejbznejSich chemickych latek pouzivanych vipryslu. V gipadt potreby
vétSi databaze je mozné stahnout jako déphtatabazi CAMEO, ktera obsahuje mnohem
vétSi databazi chemikalii nez samotnd ALOHA, hkawnére obvyklé. Grafické vystupy
jsou tvaeny jednou aziémi zOnami, uzivatel GZe zadat vlastni hodnoty koncentraci
nebo pouzit hodnoty stanovené vyrobcem pra jaéSkodné hodnoty koncentrace. Zony
jsou informativniho razu, v sién¢lenitém terénu (&sto, husty les) se realna mapiesi
Skodliviny mize velmi odliSovat. Také nejsou brany v Gvahu neogt reliéfu (adoli,
srazy), které také mohou 2nit smér mraku Skodlivin, typicky plya téZSich nez vzduch
(nagr. chlér). Pro zakladni orientaci vSak debst&i, protoze model jgdem poita

S urkitou negresnosti. [24]

Tento software poslouzi bezjp@stnim manazém jako zdroj informaci, které budou
potreba @i zpracovani havarijnich pléna feSeni vzniklych havarii spojenych s unikem
nebezpeénych latek.

4.2.7 EMOFF

Jedna se o dalSi software vyrobeny firmou T-SOHIsaBuje sadu nastigjkteré slouzi
pro podporu informénich proces pii prevenci arizeni mimdadnych udalosti/krizovych
situaci. Tento software e pomoci v nasledujicich oblastech:
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* analyze nebezgéa rizik;

» vyhodnoceni bezgeaostnich rizik;

= planovani, organizovani, realizovani a kontkaosti;

» shroma#dovani a vyhodnocovani informaci o organizacich, bésh, silach,
prostedcich a zdzenich pro zvladani miniédnych udalosti/krizovych situaci;

» podporareSeni mimeadnych udalosti/krizovych situaci. [25]

Samotny program obsahujékolik moduki. Jedna se o nasledujici moduly:

= ohrozeni — modul evidence rizik, jejichfipn a moznych dopad urieni
ohroZujicich a ohroZzenych objékt

» plany — modul tvorby havarijnich a krizovych pldacich dokumerit které
shrnuji nezbytné cinnosti, procedury a vazby uskai@vané krizovym
managementem;

= opateni — modul fipravy a provaéhi opateni pro prevenci vzniku, podporu
feSeni a zmigmi dopad mimorddnych udalosti/krizovych situaci;

» postupy (SOP) — modukipravy standardnich operach postup;

= organy a organizace — modul pro evidenci i@hfedy orgad a organizaci
zapojenych do krizovéhidzeni areSeni mimeadnych udalosti/krizovych situaci;

= o0soby — modul pro evidenci osob zapojenych do pt@Seni a kontaktnich osob
organi a organizaci;

= zdroje (sily, prosedky, zdizeni) — modul pro evidenci aghledy sil, prosedki
a zdizeni pro podporieseni;

= vyrozuneni — modul pro fipravu vyrozumini osob a orgén

= udalosti — modul pro podporeSeni mim#éadnych udalosti/krizovych situaci;

= obnova — modul pro vedeni zaznawzniklych Skod a ztrat. [25]

4.3 Shrnuti

Bezpe€nostni manazer ip své ¢innosti vyuziva fadu technickych prostdka
a softwarovych aplikaci. Mezi jeho zakladni teckiiiprostedekiadime PC sifsluSnym
softwarem, ktery vyuzZiva fad ¢innosti (nap. k tvorteé dokument, smernic a radi,
ke zpracovani a vyhledavani informaci). Dale vya#iadu specializovanych softwar
které mu poslouzi ke zji&ti informaci, které poebuje, aby splnil a dosahl stanovenych

cila.
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5 HODNOCENIi A MOZNOST ZLEPSENI INFORMA CNi PODPORY
BEZPECNOSTNICH MANAZER U

5.1 Dotaznikové Sefeni

e

k ziskani informaci. Je to proto, Ze jeho pou&tizglanli¥ velmi nenéréne, je ze vSech
technik nejlevijsi a snadno také zasahne velkygtozkoumanych osob. Dotaznikové
Seteni je nenahraditelnou pdickou v gipadt, kdy je teba ziskany material podrobit

kvantitativni analyze, jak je tomdipeprezentativnich vyzkumech.

Dotaznik je konkrétnim vyzkumnym nastrojem, jeha@mpci mame ziskat konkrétni
materialy o konkrétnichéeech. Dotaznik nam dopdixe k ziskani udéajo spolé€enskych
znacich zkoumané spoknské skuienosti. Je iteba vSak problém, ktery chceme

dotaznikem zkoumat, rozlozit na jednotlivé otazky.

Otéazky v dotazniku Ize rozlit na ti zakladni typy: otetené (volna formulace odpédi
respondenta), uz#&né (vylr z nékolika preddefinovanych variant), polozané
(kombinace oboufedchozich typ).

Pozadavky kladené na dotaznik:

» dotaznik ma obsahovat vSechny podstatné problérayktaré vyzkum hleda
odpowd’ a na které nefize odpo¥d ziskat jinym zjgsobem;

= otazky maji byt formulovany tak, aby bylo moZzno mé& ziskat vyerpavajici
odpovd;

» dotaznik m& byt konstruovan tak a otdzkyémnpostaveny takovym #gobem,
aby neodradil a neznechutil respondenta, ale nalopalabadal k odp&dim;

» otazky v dotazniku maji byt zformulovany zcela sirozelnym zgisobem;

= otazky maji byt zformulovany tak, aby odgdvna ré byly zcela jednozrnmé;

» v dotazniku maji byt otdzky, na které je moZnémpé odpovidat;

= formulace otazek ma byt takova, aby respondent éiamohl odpovidat bez
nadnérné myslenkové namabhy;

» dotaznik nema respondentdig naméahat. [10]
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5.2 Dotaznik —prace bezp&nostniho manazera informacemi, jejich
ziskavanidi vyuzivani a pouziti technickych prostedku

Nasledujici dotaznikové $ehi ma za cil zjistit, jak bez{mostni manazer pracu
s informaemi, jak je ziskav&i vyuzivé a jaké technické prastdky ktomu pouZziva.
Dotaznik se sklada 20 otazek. Je vyuzito vSech zakladnich typ otazek (uzakené
oteené, polozaken€). Piizkum byl zandien na bezpmostni manaZery organiza
Dotaznik byl rozeslan ki ptimo konkrétniru bezpénostninu manazerovi organizs,
nebo byl zaslan do organizace, kde byl naslepgiedan pislusSnému bezgaostnimu
manazerovi Rozesilani probihalo vyhratipomoci ~mailu. Celkem je zde vyhodnocel

27 dotaznily, které byly vyplgny bezpénostnimi manazer

Otazka¢. 1 Existuje dostatek informénich zdroji pro vykon Vasi prace

Existuje dostatek informacnich zdrojt pro vykon
Vasi prace?

13
y— 1-2
I o 1 1
o - A A
ano spiSe ano nevim spise ne ne

Graf 1 Vysledky otazky. 1

V prvni otazce byl poZen dotaz respondémh na to, zda maji dostatek inforéméch
zdrojia pro vykon své prace. odpovdi dotazanych vyplyva: 4% responderitiika, Ze je
dostatek informénich zdrofi pro praci bezpmostniho manazera, % iika, Zze spisSe je
dostatek informénich zdrofi a shoda 4 % responderit se vyjadilo pro to, Zze spis
neexistuje dostatek inforraich zdrofi pro vykon jejich prace. Odpéf nevim nezatrh
ani jeden zotazovanycl

Nazaklad vyhodnoceni této otaz mazemetici, Ze existuje dostatek inforgnich zdrofi

pro vykon prace bezprostnich manazé:
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Otazka¢. 2 Nachazi se informac¢nich systémech organizace dostatek inform
pot‘ebnych | vykonu Vasi prace?

Nachazi se v informacnich systémech organizace
dostatek informaci potrebnych k vykonu Vasi
prace?
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Graf 2 Vysledky otazky. 2

Otazka na dostatek informac informainich systémech organiza potebnych pro vykn
prace bezpmostnich manazé byla poloZzena duvodu zjiS€ni, zda informac, se kterymi
bezpénostni mana#e pracuji, se nachazejiinformanich systémech organizaci, ne
naopak si je musi pracovnici hledat jind odpowdi dotizanych vyplyvd, Ze bezgeostni
manazé maji WwtSinou spiSe dostatek informactimpo v podnikovych informanich
systémech. Coz zarovgnamena, Ze ne vSechny infotmasystémy organizaci pokryvi
zcela informani poteby bezpénostnich manazéi

~s o7

Otazka¢. 3 Ozna‘te pet informacnich polozZek, které vyuzZivate ke své pracicasgji.

vs s

Oznacte pét informacnich polozek, které vyuZivate ke své praci
nejcastéji.

zahrani¢ni zdroje w2
odborny ¢asopis | |EE——————————— ] ]
prezentace |IEEEEEEEEE—————— 3
zdkon / vyhldska mee— e )5
www strdnka I ) )
odborny semindf mEEEEEEEEE—— 14
e-mail nE——EesesssssssssE———— (5
analyza EEEEEEEEE——— ] 3
excelovska tabulka EeE—————————— 1]
videozdznam |eee———— 5

obrizek IoeeEsssss———— 8

Graf 3 Vysledky otazky. 3
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Po zodpowzeni této otdzky je patrné, Ze beapestni mana#e vyuZivaji nefastji
informasni poloZzku ve form zakona/vyhlasky. Dale nésleduje internetova wwiardta.
Poté jsou vyuZivany té&sh rovnonmerné odbornécasopisy a semiii@, e-maily, analyzy
a tabulky z programu MS Excel. Mezi poslednimi s@sinily videozaznamy, prezentace
a obrazky. Za nejménvyuzivanou informéni polozku paf zahranini zdroje. Viz.
Graf 3.

Z uvedeného vyplyva, ze zakon/vyhlaska je jednéahaedilnym informanim zdrojem

pottebnym pro praci bezpeostnich manazér

Otazka¢. 4 Kazdy manazer se setkava se zakladnimi infafmiiai ¢innostmi, kterymi
jsou: vyhledavani informaci, rutinni zpracovani dattwiréi vytv&eni
informaéniho obsahu, prezentace a komunikace. Stanovtéapd vySe uvedenych

¢innosti z hlediska®etnosti provadni (1 — nefasji, 5 — nejmer# ¢asto).

nejéastéji — nejméné ¢asto 1 2 3 4 5
vyhledavani informaci 11 6 5 3 2
rutinni zpracovani dat 3 3 8 8 5

tvarci vytvareni informa&niho obsahy 1 3 11 5 7
prezentace 1 2 4 10 10
komunikace 12 11 1 2 1

Tab. 1 Vysledky otazky. 4

V tabulce 1 nizeme vidt, jak respondenti odpovidali na otdzku4, kde se vyjagvali
k tomu, jakou informéni ¢innost nejastji provadi. Kazdou moznost ¢ oznamkovat
¢islem 1 — 5, kde 1 = nggjstji provadim, 5 = nejmé&nhcasto provadim. V tabulce je
u kazdécinnosti uvedenaiislo, které znamend, kolikrat byla dadi@nosti gisouzena
zndmka 1 — 5Cim vy3si jecislo, tim vicekrat byla iisouzena danéinnosti znamka

uvedena v zahlavi tabulky.

Ztab. 1 vyplyva, Ze bezpeostni manaze nejcastji komunikuji, dale pak vyhledavaji
informace, vytvéeji si svij informani obsah, prezentuji a jako nejmémasto z uvedenych

informanich ¢innosti zpracovavaji data.

Dale jsem provedl srovnani, jak odpovidali respoideterym nebylo vice jak 40 let
s respondenty nad 41 let. Z vyslédkyplynulo, Ze respondenti pod 40 let daejtji
vyhledavaji informace, dale pak komunikuji, vytivai informani obsah, provadi rutinni
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zpracovani dat a nejm&gasto prezentuji. Naproti tomu dotazovani nad 4hégtastji
komunikuji, dale pak vyhledavaji informace, vyijh si svij informacni ob<ah, prezentuji
a jako nejmé# casto zuvedenych informé&nich ¢innosti zpracovavaji data (viz. Tab.

mérg nez 2(-- 40 let 41 --51 avice le
vyhledavéani informa komunikac
komunikac: vyhledavani informa
tvircéi vytvareni informa@&nihoobsahu | tviréi vytvareni informa&nihoobsahu
rutinni zpracovéani d prezentac
prezentac rutinni zpracovani d

Tab. 2 Porovnéni otazky 4 podle ¥ku responder

Otazka¢. 5  Ridite vice jak jednu oblast bezpesti?

Ridite vice jak jednu oblast bezpe¢nosti?

® ano

H ne

Graf 4 Vysledky otazky. 5

Vice jakjednu bezpénost ve své organizatidi 81 % respondefit Zbylych 19 % uvedic
Ze se zabyva pouze jednou oblasti bézpsti

Otazka¢. 6 Uval’te, jakou oblast/ti bez@®osti \ organizaci Ffidite (ap* bezpenost a
ochrana zdravi p praci (BOZP); pozarni chrana; fyzickd bezpénost; informacni bezpeénost; krizové
Fizeni).

Dotazovani respondenti uvdlid Ze negasgji maji na starost: bezprost a ochranu zdra
pii praci, pozarni ochranu, fyzickou bezpest, oblast krizovéhdizeni a bezpmost
spojenou £hemickymi latkam
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Otazka¢. 7 Myslite si, Zze by bylo lepSi, aby kazdy Usek b&mmti m¢l jednoho

bezpénostniho manazers

Myslite si, Ze by bylo lepsi, aby kazdy usek
bezpecnosti mél jednoho bezpecnostniho
manazera?

® ano

H ne

Graf 5 Vysledky otazky. 7

Na otazku, zda je lepSi, aby ky uUsek bezpgosti nEl jednoho bezp@ostnihc
manazera, odpedélo 5 % dotazanych, Zze NE. Zbylych 44 se vyjadilo v tom smyslu,
Ze by bylo 1épe, aby & kazdy Usek bezgeaosti na starost jeden manaze podotazce se
dale n&li moznost vyjadit, pro¢ jsoL pro variantu ANO respektive variantu N
V odpowdich na tuto otazku s@sto vyskytovey nadzory, Ze zalezi na velikosti a z&emi
organizace. Pokud je organizace menSiho typu, &ysa <jednim bezpé&nostnim
manazerem a naopak. Dale ti,ikteyli pro vice bezpé&nostnich manazeéy vidéli problém
ve slozité a neustéle se¢mici legislati¢ a ve velkych narocich kladenych na znal
bezpénostniho manazera, ktery musdit vice Uselt bezpeénosti (trpi kvalitatizeni).
Duvod pro jednoho bezpeostniho ranazera byl fedevSim wnedostatku financi a tal
v tom, Ze gkteré oblasti jsou spolu Uzce spojenyind&DZP a PO tudiz neni geba vice
pracovniki. To neplati ovSem o informai bezpénosti, kde se vyjadvali pro
samostatného bezp@stniho manazer:A to predevSim zoho divodu, Ze tento Use

povaZzuji za specificky.
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tykajicich  se

Otazka¢. 8 Prowiujete \praxi fungovani internich Fedpisi
bezpénosti?
Provérfujete v praxi fungovani internich predpist
tykajicich se bezpecnosti?
20
A
7
‘

| g !/ — e
ano spiSe ano spise ne ne

Graf 6 Vysledky otazky. 8

Otazka tykajici se pr@vovani fungovani internich bezp®stnich predpisi v praxi

dopadla jednozriac.

74 % respondefit prowtuje fungovani internich bez@®ostnich pedpidi v praxi

a zbylych 26% dotazanych sefilonilo k odpowdi, Ze spiSe pra¥uje bezpeénostni

predpisy vpraxi. Odpo¥d’ spiSe ne a ne se nevyskyani jednou.

Otazka¢. 9 Vyuzivate pi tvorbé a aktualizaci internich pedpisi praktickych poznatk

zbezpénostniho incidentu’

Vyuzivate pri tvorbé a aktualizaci internich
predpist praktickych poznatku z
bezpecnostniho incidentu?

7
7
A =
P | F & A
ano spiSeano  spiSe ne ne

Graf 7 Vysledky otazky. 9
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Podobr jako pedchozi otdzka dopadla i otaz&a9. Ri tvorbé a aktualizaci internich
piedpigi pouziva 70 % respondénpraktickych poznatk z bezp&nostniho incidentu.
26 % respondefitspiSe vyuzivaéthto poznatk. Na odpo¥d spiSe ne ifpadaji 4 %

responderit a odpo¥d’ ne se zde nevyskytla ani jednou.

Otazkac¢. 10 Qfislujte vlastnosti informaci, které jsou pro Vas juece dilezité i
vzniku bezpénostniho incidentu. (1 — nejviceidezZité, 5 — nejméadilezite).

1 2 3 4

presnost 8 8 2 7
rychlost 6 2 3 4 12

aktualnost 5 8 4 4

uplnost 3 4 11 6

srozumitelnost 4 5 6 7

Tab. 3 Vysledky otazky. 10

V tabulce 3 nizeme vidt, jak respondenti odpovidali na otazkulO, kde se vyjadvali

k tomu, jak& vlastnost informace je pré nejvice dlezitad [ vzniku bezpénostniho
incidentu. Kazdou vlastnost informace¢lmmoznost oznamkovatislem 1 — 5, kde
1 = nejvice dlezité, 5 = nejmeén dulezité. V tabulce je u kazdé vlastnosti informace
uvedenciislo, které znamena, kolikrat byla dané vlastnpissiouzena znamka 1 — 6im
vySSi je ¢islo, tim vicekrat byla iisouzena dan€innosti znamka uvedena v zéhlavi
tabulky. Z pfizkumu vyplyva, Ze pro respondenty je ,nejvicdeditd” presnost, déale je to

pak aktualnost, Uplnost, srozumitelnost, a za ,éefnalilezitou” povaZzuji rychlost.

Opet jsem proved| srovnani, mezikovymi skupinami respondentlo 40 let a nad 41 let.

Vysledky je mozno viét v Tab. 4.

Otazkac. 11

Vyuziva Kk zaji@ni informaci nezbytné nastroje,

méneé nez 20 -- 40 let

41 -- 51 a vice let

presnost presnost
uplnost aktualnost
srozumitelnost Uplnost

aktudlnost

srozumitelnost

rychlost

rychlost

Tab. 4 Srovnanidkovych skupin

Kazdyelovek pristupuje k vytvdeni svého informéniho prostedi jinak.
technologie, kandilké
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pomicky. Zuvedeného pehledu vyberte poloZzku, ktera nejlépe \ihuje Vase

informacéni prostedi

M vase formulace

M kdyZ néco délam, snazim se o tom premyslet a
mit potfebné informace po ruce

i kdyZ se snazim, v zaplavé informaci se
ztracim, ¢asto nevim, jestli jsem si soubor
uloZil do pocitace, notebooku, nebo flash disk

B v informacich chci mit pofadek, mam v tom
systém a radsi vSe zalohuji

M hodné sazim na techniku, chci vidy nejnovéjsi
pocitac, telefon, MS Office, protoze maji
nejvice funkci, které mohu ke své praci vyuzit

Graf 8 Vysledky otazky. 11

V této otazce byl poloZzen dotaz na to, jak kaz bezp&nostnich manazeér pristupuje
k vytvareni svého informaiho prostedi. Vice jak polovina dotdzanych oziba
odpowd: kdyz réco délam, snazim se o tonrgmysSlet a mit péébné inormace po ruce.
Dale dotazovani ozievali odpo¥d’: v informacich chci mit p@dek, mam tom systém
a radsi vSe zalohuji a odp&iz hodreé sazim na techniku, chci vzdy nejrBi patitac,
telefon, MS Office, protoZze maji nejvice funkcigetd mohu ke svéraci vyuzit. Jeden
respondent svou odp&¥ zformuloval sam. 'ni se vyjadl, Ze k vytv&eni svého
informaniho prostedi ugednosiiuje zajiSéni bezpénosti na dostatmé Urovni . co

nejmensimi naklady.

Otazkac. 12 Jste spokojen se svymi séasnymi techiickymi prostedky”

Jste spokojen se svymi soucasnymi
technickymi prostiedky?
15

9
A
m 0

ano spiSe nevim spiSene ne
ano

1 1

0

e

Graf 9 Vysledky otazky. 12
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V otdzce, zda jsou respondenti (bezmestni manaZ® spokojeni se svymi sgasnymi
technickymi progtdky, je spiSe spokojeno 58 % dotazanych, 34 % je spokole 4 %
responderii je spiSe nespokojenyc zarovei nevi, zda je spokojeno se svymi &asnymi
technickymi prostedky. Nikdo :responderit neni nespokojen se stavem technick

prostedki, které ma k dispozic

Otazkac¢. 13 Oznadte technické progedky, které nejasji vyuzivate pi praci.

Oznacte 4 technické prostredky, které nejcastéji
vyuZivate pri praci.

jiné m 1
specializovany software |—— 11
MS office nEEEssEEEEE——— 2]
magneticka tabule [—— 6
datovy projektor |————— 6
mobilni telefon IEE———————eesssEEEE———— 24
notebook |TeEEEE———— 11

osobni podita¢ EEEEEEEEEEEEE——— 2]

Graf 10 Vysledky otazky. 13

Cilem otazky bylo zjistit, jaké technické priestky bezpénostni manaZe vyuzivaji i
sveé praci néjastji. Z odpowdi dotazanych je patrné, Ze nejvice vyuzivaji nmokélefon,
MS Office a osobni potac. Dale je to pak spedizovany software, notebook, magnetic

tabule, datovy projektor a jinéitzeni (bylo uvedeno klasické PD.
Otazkac¢. 14 Vpripad, Ze vyuzivate specializovany software,dlieejaky

Tato otdzka se tykala jenoméch respondeit kteri odpowdeli, Ze vyuZivaji

| specializovany softwar

V jedenécti pipadech bylo respondenty uvedeno, Ze vyuZivajiialimavany software
Jednalo se o softwary RISCON, ARGIS, KRIZKOM, LoN®TES, SIB_LEX, databa:
piedpigi a rizik.

Tyto softwary slouzipiedevSimpro fizeni BOZP (RISCON, SIB_LEX), dale softwe
ARGIS (néstroj informéni podpory hospodakych opateni pro krizové stavv oblasti
zaji¥ovani ¥cnych zdroj), KRIZKOM (néstroj inform&ni podpory pro fizené
aevidované pedavani pozadavku n&oné zdroje, kteé organy krizovéhsizenipotebu;ji
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k prekonani krizové situace nebo k odstranjejich nésledk), software Lotus NOTE.
(navzajem provazané aplikace pro oblast tymoveéugpate, planovani, vykazovatasu
adalSi specificka zakaznickaseni)

Otazkaé¢. 15 Mate dostatek financi na spravu séasnych, pop. na nakup novyct
technickych prostedki?

Mate dostatek financi na spravu
soucasnych, popr. na nakup novych technickych
prostiedkt?

..w

ano  spiSeano nevim spiSe ne ne

Graf 11 Vysledky otazky. 15

V této otadzce bylo zji®vano, zda maji dostatek financi na spravuiasimych, pop na
nakup novych technickych prastki. 37 % esponderit uvedlo, Ze spiSe maji dosta
financi. Dale z pizkumu vyplyva, Ze 33 % respondé spiSe nem& dostatek financi
spravu technickych prastdki. Dostatek financi ma 19 % dotazanych. Zbylych 1heXi,
zda ma dostatek financi na spravuipo@gkup novych technickych prasidka.

Otazkac. 16 Matel se nauit pracovat snovym technickym progedkem je pro Va

optimalnimfeSenim

Mate-li se naucit pracovat s novym technickym
prostiredkem, je pro Vas optimalnim reSenim:

m nechat se zaskolit odbornikem

sam si zkouset novy
- B prostrdek, a pokud s nevir
rady podivam se do navodu

1(’ ® sam si zkouset novy prostredek
bez navodu

\__|
|'°'
AN

m precist si manual a podle néj se
to naucit

1

Graf 12 Vysledky otazky. 16
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V této otazce bylo zji8ho, jaké je optimalnfeSeni pro respondenty, kdyZz se mnauit
pracovat siovym technickym progtdkem. 48 % povazuje za optimaldi praci ¢ novym
technickym progedkem se nechat zaskolit odbornikem, 37 % sijiradmo zkouSi nov
prostedek a \piipad n¢jaké nesrozumitelnosti se podiva do navodu. Zbyll5 % si

piecte manual a pomocinse nadi pracovat novym technickym prosgtdkem

Pt srovnani ¥kovych skupin vyplyva, Ze optimaliéSeni pro skovou skupinu do 40 le
je se natit pracovat novym technickym progdkem sam nebo pomoci manui
K tomuto kroku se phlasilo 78 % respondeint zbylych 22 % preferuje zaSkole
odbornikem. ¥kova skupinu nad 41 let naopak povaZuje za optiimiéEeni, konkréth
61 % respondeft nechat se zaSkolit odbornikem, pokud jde o tocihae pracova
s novym techickym prostedkem. Zbylych 39 % si zkousi technicky predek sam neb
pomoci manualu.

Otazkac¢. 17 Kolik let pracujete na pozici bezgeostniho manazera organizaci?

Kolik let pracujete na pozici bezpecnostniho
manazera v organizaci?

8 9.

A4
I 3
N &
ménénez 6--10 11--15 16--20 21 avice
5

5

Graf 13 Vysledky otazky. 17

V otdzce kolik let pracujete na pozici begpastnihomanazera wrganizaci, vyplynuly
nasledujici Udaje. Yozmezi 6- 10 let se této praciémuje 33% responderit 30 % se |
vénuje mér nez 5 let, 19 % se jignuje 11— 15 let 11 % respondefitse ¥nuje praci 21

avice let a zbylych 7 % respondérse ¥nuje své praci 16 — 20 let.
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Otazkac. 18 Jaké mate vzélani v oblasti bezpénosti?

Jaké mate vzdélani v oblasti bezpecnosti?

16
_A—

6
_A—

2 ’_3.

SS/ VS samouk kurzy 7adné
souvisejici s
pracovni
pozici

Graf 14 Vysledky otazky. 18

V této otdzce bylo cilem zjistit, jakym wddnim disponuji pracovnici organizaci na po
bezp€nostni manazer. dotazovanych bezpeostnth manazdér 59 % ma vzdani
SS/VS souvisejici pracovni pozici, 22 % dotazanych malady rmizné kurzy tykajici s
bezpé&nosti, 11 % zotazovanych nedisponuje zadnym &adim \ oblasti bezp&nosti

a8 % respondentpiipada na samouky této oblasti.

Otazkaé. 19 Kolik je Vam let"

Kolik je Vam let?

10
_a—

q

I
!/ SRV L g

ménénez 21--30 31--40 41--50 51 avice
20

0
—_— n___lg

Graf 15 Vysledky otazky. 19

Byla zde poloZentakéotazka na &k responderit z divodu ziskani fehledu o zastoupe
vékovych skupin wamci bezpénostnich manazérv organizaci. Nejvice respondén
37 % je zastoupeno wekové skupig 41— 50 let, 30 % ve skupébl a vice let, 18 % v
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skupirg 21 —30 let a 15 % respondénje zastoupeno ve skugir8l — 40 let. \ékova
skupina méanez 20 let nebyla zastoupena Zadnym responde

Otazka¢. 20 Jakeé je VaSe pohlav

Jaké je Vase pohlavi?

B muz

M Zena

Graf 16 Vysledky otazky. 20

V posledni otazce byl poloZzen dotaz na pohlavi redgin Cilem bylo zjistit, kolik
procent Zen a kolik procent mupracuje na pozici bezfyeostniho manazera organiza
Z odpowdi dotazovanych vyplyva, ze 89 % je zastoupenzskym pohlavim. Zeny jsc

zastoupeny zbylymi 11 ¢

5.3 Trendy a potencialni moznosti zlepSeni informéni podpory

Na zaklad analyz a hodnoceni vyplyvajicich dotaznikového S#ni vyplyva, Ze
bezp€nostni manaZe jsou gevazri spokojeni jak slostatkeminformanich zdroji
potiebnych pro vykon jejich pra, tak i stechnickymi prosedky, které jim usnadji
azefektiviwyji jejich praci. Potencialni moznost zlepSeni infatni podpory bych prot
vidél predevsSim \ntegraci aplikaci, systému a databazi,ré bezpénostni manaze
vyuziva g své praci. Tato integrace umozni jednak zefektiv prace bezgmostnihc
manazera a jednak nebudou problér kompatibilitou. Takovouto integraci Ize zajis

pomociCloud mmputingL.

5.3.1 Cloud computing

Vyraz Could computig se da vol& prelozZit jako p@itatovy mrak, péitacové nebe. Ci

vSechno dokazeme pomoci cloud computingu a co maazmi’
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Zakladni myslenkou Cloud computingu je poskytowatdiware, software anebo vyvojovou
a aplikani platformu ve formy sluzby. Samotny zakaznik musi vlastnit pouzgky
terminal umo#ujici mu gistup ke sluzbam cloudu (nagpaiitac, notebook, mobil, tablet
apod.) a konektivitu k internetu. Jedna se o lé&emy koncept, ktery vyuzivaji stovky
miliont uzivateli po celém s§té. V cloudu niizete mit poStovni server, CRM systém,
intranetovy portal anebdeba jen serverovou infrastrukturu pro naSe viagtikace.[26]

Technologie Cloud computingu se vyarja nasledujicimi atributy:

= multitenancy - tento pojem lze v@lprelozit jako "vice nam". Jedna se o to, Ze
pocitatové zdroje jsou sdilené mezi vSemi uzivateli;

» obrovska Skalovatelnost a elasticita - umoZni ughien rychle zngnit vypocetni
zdroje dle pakby;

* pay as you go - tentarigtup je zaloZzen na principu kolik toho uzivatebpbuje,
tolik zaplati;

= aktualizovanost (Up-to-date) - vSechen software jaatomaticky aktualizovany,
uzivatel nemusi do tohoto procesu nijak zasahogatz#idi poskytovatel;

= piistup fres internet - uzZivatelé se mohou ke svému softyw#pojit kdekoliv po

celém s¥te. [27]
Rozdleni Cloud computingu:
Cloud computing dime podle sluzby, kterou poskytuji a podle tolad, je poskytovan.
Model nasazeni
Tento model namika jak je cloud poskytovan.

= Veftejny (Public cloud computing) <€kdy je ozn&ovan jako klasicky model cloud
computingu. Jedna se o model, kdy je poskytnutalddmuta Siroké \ejnosti
vypocetni sluzba.

= Soukromy (Private cloud computing) - oblak je v torpéipact provozovan pouze
pro organizaci a to kfiorganizaci samotnou, nelfeti stranou.

» Hybridni (Hybrid cloud computing) - hybridni cloudgombinuji jak véejné, tak
soukromé cloudy. Navenek vystupuji jako jeden cjald jsou propojeny pomoci

standardizénich technologii.
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Komunitni (Comunity cloud computing) - jedna se mdual, kdy je cloud
infrastruktura sdilena mezgkolika organizacemi skupinou lidi, kfgi vyuZivaji.

Tyto organizace fize spojovat bezg@aostni politika, stejny obor zajmu. [27]

Distribu éni model

Model se zabyvé tim, co je v ramci sluzby nabizerwykle software nebo hardwarg,

jejich kombinace.

IAAS — infrastruktura jako sluzba (z "Infrastructuas a Service") — v tomto
piipadt poskytovatel sluzeb se zavazuje poskytnout irrinkliru. Typicky se
jedna o virtualizaci. Hlavni vyhodou tohottigiupu je to, Ze se o veSkeré problémy
s hardwarem star4 poskytovatel. Na druhou stranuékely velice €zké toto
akceptovat vzhledem k tomu, Ze hardware se berenato, co vlastnime, na co
muzeme sahnout a jsme za to zodfni. IAAS je vhodné pro ty, kie viastni
software ¢§i jejich licence) a nechifi se starat o hardwareiiladem IAAS jsou
Amazon WS, Rackspace nebo Windows Azure. ZkratksSAniZe také znamenat
integrace jako sluzba (z "Integration as a Seryice"

PAAS — platforma jako sluzba (z "Platform as a $m\) — poskytovatel
v PAAS modelu poskytuje kompletni prisiky pro podporu celého Zivotniho
cyklu tvorby a poskytovani webovych aplikaci a sluzplré k dispozici na
Internetu, bez moznosti stazeni softwaru. To zghrnizné prostedky pro vyvoj
aplikace, jako je IDE, nebo API, ale také hapro udrzbu. Nevyhodou tohoto
piistupu je proprietarni uzamni, kdy mize kazdy poskytovatel pouzivat fagpny
programovaci jazyk.itkladem PAAS poskytovatijsou Google App Engine nebo
Force.com (Salesforce.com).

SAAS — software jako sluzba (ze "Software as a iBety — aplikace je
licencovana jako sluzba pronajimana uzivateli. dtale si tedy kupuji ifstup
k aplikaci, ne aplikaci samotnou. SaaS je ideétoity, ktgi potrebuji jen Bzné
aplikatni software a pozadujitistup odkudkoliv a kdykoliv. #kladem niize byt
znama sada aplikaci Google Apps, nebo v logistiéen® systém Cargopass. [27]

Vzhledem ktomu, Ze internet je doménou ¢smmosti a je kdmu pipojeno 99 %

organizaci, vidim cloud computing jako trend budwmsti nejen v organizacich, ale

i v.domacnostech. Jak jiz bylo na¢atku zmirno, cloud computing je gitacovy mrak.

Jedna se o ukladangai (dokumenty, fotky, filmy, e-maily, tabulky i aelprogramy),
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nékde do prostoru internetu, mraku. Tonasi velkou vyhodu tom, Ze pokud se chceme
dostat k naSim dain, tak neni patba byt doma (v organizaci), pfomosit sebou flas
disk ¢i jiné pangtové medium. Std mit gipojeni kinternetu a gjaké zdizeni umo#ujici
piistup ke cloudu (tj. potac, mobil, notebook, tablet apod.). DalSi vyhodu dI
computingu vidim wom, Ze pokud by nadhodou vyteb nas peitac, server, tak negijdeme
0 Zadnda data, protoZe je mame uloZeflgde \ mracich na jinych serverec
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Obr. 19Znézorreni Cloud computing

Pokud se na Cloud computing podivarm hlediska ekonomického, tak jeho zakla
mysSlenkou je eliminace investiich vydaji na strad zakaznika. VSe je poskytova
formou sluzby, a tudiz za pravidelngsitni, pgiipadré ro¢ni, poplatek, jehoz vyse zav
na pdtu uzivate a/nebo parametrech sluzby (hagapaci¢ diskového prostoru
Sekundara vSak dochazi i ke snizovani podnikatelst rizika a celkovych provoznic
nékladi. Firma vyuzZivajici cloud si nemusi platit Zadn@sthi IT odborniky, nemu
kupovat Zadny vlastni serverovy software ani hardwav gipac, Ze uz nechce nel
nepotebuje danou sluzbu vyuzivat, tak jeji vyuzivakonci, a to bez nakladna odprode
hardware a hlavhbez nakladného propotigt zangstnand. Firma také plati skute¢ jen
to, co potebuje. Nemusi si kupovat nadbymé kapacity do zalohy, protoze je |
v ptipadt potreby kEhem par minut k dispozic[26]

Mozny problémem vidi spousta lid oblasti bezpé&nosti a to pedevsim Uniku citlivych
informaci. Cokoli ovSem nahrajeme do cloudu, ta&ifevané a nikdo by se k tomu nér
dostat. Pro &3i bezpénost Ize vyuZit privatni cloud, kteryiZe slouzit po provoz
kritickych aplikaci. Také statistiky ukazuji, Zejviee Uniki informaci je zaficinéno tim,

Ze dojde ke kradezi pitace ¢i harddisku
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5.3.2 Navrh Cloud computingu

Pro praci bezpmostnich manazérbych navrhl hybridni cloud computing. To znamen4,
Ze budeme mit k dispozici cloudregy i soukromy. Vi#ejny cloud je model, ve kterém je
poskytnuta vypeetni sluzba Siroké wejnosti. K soukromému cloudu bude miistup
pouze jedna danéa organizate€lovek, ktery bude znatipstupovy kéd. V takto navrzeném
cloudu by se potom objevovalyizné druhy aplikaci ndp kancelésky balik, specialni
softwary a jiné dokumenty se kterymi be&apestni manazepracuji. Cloud computing by
pak byl vyhodny nejen v tom, Ze by se ii$etpenize za zadstnance, ktery se stara o
informasni technologie v organizaci, ale nevznikaly by elgeémy s kompatibilitou. DalSi
vyhodu pr@ pouZzit tento systém vidim ve vzdjemné spolupraedngtlivych

bezpé&nostnich manazérz miznych organizaci.

5.4 Shrnuti

Dotaznikového S&kni se ziastnili bezp&nostni manaze ve wku od 21 let ziznych
typt organizaci. Co se tyka jejich wdni, tak 59 % z nich disponuje SS/VS wtéahim
souvisejicim s jejich pracovni pozici. Zbylych 41 fésponderit bud: nema zadneé
vzklani, nebo absolvovali kurzy, anebo jsou to samoutdmto oboru. Co se tyka
zastoupeni muia Zen, tak 89 % respondénsou muzi. \étSina z dotazanych uvedla, ze
pro vykon jejich prace existuje dostatek infotmigh zdrofi, ze kterych mzou cerpat.
V¢étSina €chto zdrofi se pak fimo nachazi v informmich systémech organizace, ve které
pracuji. Nefastji ke své cinnosti vyuZivaji zékon/vyhlaSku, www stranky, eima
a odborného semi&

Vice jak jednu oblast bezfpmosti fidi 81 % dotazanych. Mezi rejstjSi oblasti
bezpeénosti, které respondentidi, pak pati BOZP, PO, fyzickd bezprost a krizové
fizeni. \EtSi polovina (59 %) respondé@nse vyjadila k tomu, Ze neni ptgba, aby kazdy
Usek bezp#osti nEl jednoho bezpmostniho manazera. Vice bezpestnich manazér
v organizaci by zvolili pouze u velkych organizaéiastniho bezpmostniho manazera by
méla mit pouze oblast inforndai bezpénost, kterou povazuji za spetitijSi obor.
Respondenti se dale vyjdld k tvorbé internich pedpid, pfi kterych vyuzivaji poznatk
z diive vzniklych bezp&nostnich inciderit v organizaci. Pokud vznikne bezpestni

incident, poZaduji respondenti informadesné, aktualni, uplné, srozumitelné a rychlée.
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Pri praci dotdzani bezpeostni mana#e nejcasgji pouzivaji mobilni telefon, osobni
pacitag, MS Office a notebook. VyuzZivaji ovSem i specialiany software, ktery je ten
piedevsim prafizeni BOZP (nap RISCON, SIB_LEX), dale software ARGIS (nastroj
informani podpory hospodsakych opateni pro krizové stavy v oblasti zajgvani
vécnych zdroj), KRIZKOM (néstroj inform&ni podpory proiizené a evidované
predavani pozadavku n&cné zdroje, které organy krizovékaeni potebuji k gekonéni
krizové situace nebo k odstiam jejich nasledi) a dalSi #izné databaze obsahujici
piedpisy a rizika. Se svymi technickymi prestky je tSina respondefit spokojena.
Na nakup novych pdp spravu stavajicich technickych piestki spiSe nema dostatek
financi 33 % respondeint Zbylych 67 % ma, spiSe ma, nebo nevi, zda maatist
financnich zdrofi na nakup novych technickych priestkii. Maji-li respondenti pracovat
s novym technickym prostdkem, povazuje&sSina z nich za optimalriieSeni nechat se
zaskolit odbornikem. Pokud zde provedeme srovnékdwjch skupin tak zjistime, zZe
respondenti do 40 let (78 % z nich) povaZuje zémghifeSeni zkouSet si novy technicky
prostedek sam pdp se podivat do jeho manualu. Naproti tomu respomdead 41 let

davaji gednost nechat se zaskolit odbornikem.

Pokud jde o nové trendy v oblasti inforéna podpory bezpmostnich manaZzértak se to
bude tykat pedevSim novych technickych prissiki, a uz se bude jednat o hardwate,
software. Zalezet bude na kazdém beémpstnim manazerovi, co bude povazovat za
nejoptimaljsi feSeni pro vykon své prace. DalSi moznost zlep$daimani podpory
bych pak vidl vintegraci aplikaci, systéima databazi, které bezpmstni manazer
VyuzZiva i své praci. Tato integrace umozni jednak zefektivmprace bezpmostniho
manaZzera, dale nebudou vznikat problémy s kom{itdini snizi se naklady organizace
vynalozené na placeni IT odborfiila softwaru. Takovou integraci Ize zajistit pompzi

zmirgného Cloud computingu.
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ZAVER

V diplomové praci jeeSena problematika inforfai podpory bezpamostniho manazera.
V prvni polovire prace je objasima pisobnost bez@mostniho manazera, vztahy mezi
informacemi a daty a zakladni pojmy v infortn&ch systémech. Druh#st prace je pak
jiz ptimo zandtena na informéni poteby bezpénostnich manaZér jejich technické
prostedky a softwarové nastroje. V poslednim bodu jevedeno zhodnoceni prace

bezpénostnich manazér pomoci dotaznikového $ehi a moznosti zlepSeni jejich

informaéni podpory.

Hlavni n4pini a cilem této prdce byla analyza imf@nich poteb bezpénostniho
manazZera a jeho technickych pieski a softwarovych nastrdj které vyuziva
k usnadini své prace a nasledné zhodnoceni a moznostiedepsforma&ni podpory

bezpé&nostnich manazér

Pt zpracovani informénich poteb bylo vychazeno zigobnosti bezpmostnich manazér

a z jejich pracovnich naplni. Bezjp@stni management je mozno réltddo nekolika
oblasti nap pozarni ochrana, bezZfiost a ochrana zdravfigraci, ochrana utajovanych
informaci, ostraha a bezpr®stni technologie apod. V kazdé oblasti bémpsti jsou pak
v této praci specifikovany zakladni informace, &tgsou nezbytné pro vykon prace
bezpénostniho manazera a zardvenu pomahaji dosahnout stanovenychi.ciDale
bezpénostni manazer vyuziva ke své praci a k efekjimu dosahovani stanovenych
cili technické prosedky a fizné druhy softwaru. Mezi ngjsgji vyuzivané technické
prostedky pak paf osobni poita¢ s kancelgskym softwarem MS Office a mobilni
telefon. To vyplyva z dotaznikového #&sti, které bylo provedeno a jeho vysledky jsou
souasti této diplomové prace. Zigkumu dale vyplyva, Ze bezfestni manaze jsou
pievazre spokojeni jak s dostatkem inforgmdch zdrof, tak i s technickymi progdky,
které pouzivaji. Na zaklgdvyhodnoceni dotaznikového &t vyplyva, Ze zlepSeni
informatni podpory bezpmostnich manazérje predevsim v integraci aplikaci, systém
a databazi, které jsou vyuzivanii jejich praci. Docili se tim zefekti¢ni jejich prace

a odstrani se problémy s kompatibilitou.

Diplomova prace riive poslouzit jako podkladovy material nejen proizajici a stavajici

bezpé&nostni manazery, ale i pro vlastniky a manazergrggci, firem, instituci.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 82

ZAVER V ANGLI CTINE

The thesis approaches the problem of informatigpst of the security manager. In the
first half of the work is to clarify the scope diet security manager, the relationship
between information and data and basic conceptfonmation systems. The second part
is then directly targeted at the needs of infororasecurity managers and their technical
resources and software tools. The last point isssessment work of the security managers

through the survey and ways to improve their infation support.

The main scope and purpose of this study was toyzmahe information needs of the
security manager and technical resources and seftteals used to facilitate their work

and subsequent evaluation and ways to improvenrdton support for security managers.

The processing of information needs to begin bysitwpe of security managers and their
job descriptions. Safety management can be dividkal several areas such as fire
protection, health and safety at work, protectibulassified information, surveillance and
security technologies, etc. Each security is thenthis work vyspecifikovany basic
information necessary for work safety manager amd gim help to achieve their goals.
Furthermore, the security manager used to work neffeeiently and achieve the
objectives of technical equipment and various tygfesoftware. The most commonly used
technical means is a personal computer with MSc®fioftware, office and mobile phone.
It is clear from the survey that was conducted igscesults are included in this thesis. The
survey also shows that security managers are lasgisfied with plenty of information
sources, and with the technical means they useedBas the evaluation survey suggests
that improving information support for security nagers is mainly the integration of
applications, systems and databases that are umsdtieir work. We can gain by

streamlining their work and eliminate problems watimpatibility.

This thesis can serve as background material fginbers and existing security managers

but also for owners and managers of organizaticorapanies, institutions.
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PRILOHA P |: DOTAZNIK K DIPLOMOVE PRACI

Véazeny respondente, dovoluji si Vas pozadat o Wpltohoto dotazniku. Cilem je zjistit,
jak bezpénostni manazer pracuje s informacemi, jak je zidkavyuZziva a jaké technické
prostedky ktomu pouziva. Vysledky dotazniku budou viuzpii zpracovani mé
diplomové prace na téma Infortm podpora bezgeostniho manazera.

VyplInéni dotazniku Vam zaberéiplizné 10 min.

Dékuji Vam za ¢as a ochotu, kterou budete&nevat vyphovani tohoto dotazniku.

Vyplnény dotaznik, prosim, zasSlete na nasledujici e-rbgil:honzik@post.cz
S pozdravem

Jan Brhel
Otazkac. 1

Existuje dostatek inforngaich zdrofi pro vykon Vasi prace?
—ano [ spieano [ nevim [ spiSene [ ne

Otazkad. 2

Nachazi se v informéaich systémech organizace dostatek informadepat/ch k vykonu
Vasi prace?

ano [ spiSeano [ nevim [ spiSene [ ne

Otazkacd. 3

Oznate et informasnich polozek, které vyuzivate ke siignosti negast;i.

[ obrazek

[~ videozaznam

[ excelovska tabulka
[ analyza

 e-mail

[ odborny semina

T www stranka

[ zakon / whlaska

[ prezentace



I odbornytasopis

[~ zahrarini zdroje

Otazkacd. 4

Kazdy manaZer se setkava se zakladnimi infomimai c¢innostmi, kterymi jsou:
vyhledavéani informaci, rutinni zpracovani datiartv vytvaeni inform&niho obsahu,
prezentace a komunikace. Stanovtdapd vySe uvedenychliinnosti z hlediskatetnosti
provadni (1 — nejastji, 5 — nejmég ¢asto).

| vyhledavani informaci

| rutinni zpracovani dat

| tvargi vytvareni informaniho obsahu

| prezentace
| komunikace

Otazkad. 5

Ridite vice jak jednu oblast bezpesti?

[ ano [ ne

Otazkacd. 6

Uvedte, jakou oblast/ti bezprosti v organizactidite (nag. bezpenost a ochrana zdraviigpraci

(BOZP); pozarni ochrana,; fyzicka bezpest; informa&ni bezpénost; krizovéizeni)

Otazkac. 7

Myslite si, Zze by bylo lepSi, aby kazdy uUsek bé&mpsti nEl jednoho bezp&ostniho

manazera?

[ ano [ ne

A mohl/a byste uvést pt@




Otazkac. 8

Prowiujete v praxi fungovani internicltgpisi tykajicich se bezgaosti?
ano [ spiSeano [ spiSene [ ne

Otazkacd. 9

Vyuzivate @i tvorbé a aktualizaci internich fpdpi€i praktickych poznatk

Z bezpénostniho incidentu?
Tano [ spiSeano [ spiSene [ ne

Otazkad. 10

Ocislujte vlastnosti informaci, které jsou pro Vasjviee dilezité @i vzniku

bezpénostniho incidentu (1 — nejvicaéldzité, 5 — nejmandulezité).

| presnost | rychlost | aktualnost | dplnost |  srozumitelnost

Otazkacd. 11

Kazdy clovék pristupuje k vytvéeni sveého inform@iho prostedi jinak. VyuZziva
k zajis€ni informaci nezbytné nastroje, technologie, kadtské poniicky. Z uvedeného
piehledu vyberte poloZku, kterd nejlépe vystihujee/ia$ormani prostedi:

hodré sazim na techniku, chci vzdy neja@v pa:itac, telefon, MS Office, protoze maji
nejvice funkci, které mohu ke své praci vyuzit

[ vinformacich chci mit p@gdek, mam v tom systém a radsi vSe zalohuiji

i kdyzZ se snazim, v zapl&informaci se ztracindasto nevim, jestli jsem si soubor uloZil
do paitace, notebooku, nebo flash disk

[ kdyz reco délam, snazim se o tontgamyslet a mit péebné informace po ruce

[ vaSe formulace:

Otazkac. 12
Jste spokojen se svymi s@asnymi technickymi prostdky?

—ano [ spieano [ nevim [ spiSene [ ne



Otazkac. 13

Oznate 4 technické progdky, které negastji vyuzivate i praci?

[ osobni peitac

[ notebook

™ mobilni telefon

[ datovy projektor

[ magneticka tabule

I~ MS Office

[~ specializovany software

[ jiné:

Otazkad. 14

V piipac, Ze vyuZivate specializovany software, diteejaky.

Otazkac. 15

Mate dostatek financi na spravu &asnych, pop na nakup novych technickych
prostedki?

—ano [ spieano [ nevim [ spiSene [ ne

Otazkac. 16

Méate-li se natit pracovat s novym technickym préstikem, je pro Vas optimalnim
reSenim:

[ precist simanual a podigjrse to nait

[~ sam si zkouSet novy prostiek bez navodu

[~ sdm si zkouSet novy prostiek, a pokud si nevim rady podivam se do navodu

[~ nechat se zaskolit odbornikem



Otazkac. 17

Kolik let pracujete na pozici bezgr@stniho manazera v organizaci?
T mérenez5 I 6-10 m11-15 16 - 20 [~ 21 avice

Otazkacd. 18

Jaké mate vadani v oblasti bezpmosti?

- SSIVS souvisejici s

A [ samouk I kurzy [ zadné
pracovni pozici

Otazkac. 19

Kolik je Vam let?
C mérenez20 [ 21- 30 31-40 41 -50 [~ 51 a vice

Otazka¢. 20

Jaké je VaSe pohlavi?

[ Zena [ muz



