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Hodnoceni prace:

Na zaklad€ podrobného prostudovani diplomové prace Be. Petra Svobody (dale diplomanta)
konstatuji: PfedloZenou diplomovou povaZuji za Gplnou. Je dosti rozsahl4, obsahuje 105 stran
veetné seznamil pouZité literatury, zkratek apod. Text prace je vhodn& rozvrZen. V textu prace lze
nalézt jen minimum pravopisnych chyb, diplomant viak pomé&meé ¢asto voli hovorové vyjadfovani
¢i technicky slang. V celé praci se také velmi disledné dopousti jedné typografické chyby: mezi
hodnotu a jednotku (tj. rozmér) nevklada mezeru.

Diplomant vhodnym zptisobem uvadi zakladni teoretické podklady a to v prvnich tfech
kapitolach; zabyva se vieobecnymi otazkami bezdratovych lokélnich po&itadovych siti, dale pak
otazkami bezpecnosti, kde seznamuje se standardnimi moZnostmi zabezpe&eni a dale pak utokéim
na bezdratové sité.

Poné€kud sporny se mi jevi tivod do kapitoly 4., zabyvajici se ,citlivymi daty pfenasenymi
pies Internet”. V Gvodni ¢asti diplomant uvadi ,,... pfenos skuteéné dileZitych dat, jejichz tnik by
mohl zplsobit nezmérné $kody.*“ Pokud by takova data méla byt skuteéné pfenasena bezdratovou
siti, by bylo nutno uzit externi bezpe¢nostni mechanismy (u utajovanych informaci musi byt
certifikované, napiiklad IP nebo linkové $ifratory), a naplnit dalsi legislativni pozadavky, napf.
bezpenostni provérky fyzickych osob ¢&i pravnickych, jestliZe by tyto mély byt s utajovanymi
informacemi seznamovany. V ostatnich ptipadech, jako je pfenos ¢i shromazd’ovani citlivych udajt
nebo udaji majicich charakter obchodniho tajemstvi, je situace sice volngjsi, ale i tak je tfeba znat a
respektovat pfisluiné zasady. Diplomant toto ve své praci dobfe rozebira.

Jako autortiv vyznaény ptinos hodnotim navrh dotaznikového priizkumu, jeho realizaci a
vyhodnoceni, obdobné pak priizkum skuteéného stavu zabezpe&eni bezdratovych siti ve vybranych
lokalitach. Obé tyto aktivity jsou podrobn&ji popsany ve druhé poloving prace, oznagené jako
Prakticka ¢ast. Zde je uvedeno mnozZstvi vhodn& komentovanych grafli, riizné interpretujicich
zjisténé Uidaje. Posledni ¢ast prace pak rozebira zkuSenosti ziskané se zabezpetenim bezdratovych
siti ve firemnim sektoru. Tady mam urgité pochybnosti o smysluplnosti hodnoceni zabezpedent siti
v restauracich a podobnych zafizenich, kdy tyto sité slouzi hostim jako dopliikova sluzba.
Domnivam se, Ze na takovychto mistech je zbytené sit& zabezpe&ovat. Nicméné ziskané poznatky
hodnotim pozitivné.

K textu zavéru prace: tento bych vzhledem k rozsahu prace ¢ekal ponékud del3i, diskusi
vysledkl apod.; nicméné domnivam se, Ze diplomant odvedl solidni vykon.
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Regeny ukol za stfedn obtiZny. Autortiv vlastni pfinos vidim zejména v provedenych
vyzkumech a monitorovani bezdratovych siti v n&kolika lokalitdch a samoziejmé p¥islusna
vyhodnoceni.

Diplomant podle mne prokazal pracovitost a solidni tviréi schopnosti v oblasti bezdratovych
lokalnich poc¢itatovych siti a jejich bezpenosti. Realizace dotaznikové akce a navitévy firem
musely znamenat zna¢nou ¢asovou zatéZz. K praci mam nékteré nikoliv zasadni komentafe a
konkrétni pfipominky, které uvadim na niZe.

Pii obhajob& by mél diplomant reagovat na nasledujici dotazy: p¥i monitorovani pouZil
sitovou kartu Atheros AR9285, ktera, jak sdm uvadi pracuje pouze v pasmu 2,4 GHz. M4
diplomant predstavu o vyuzivani pasma 5 GHz, resp. pokusil se provést n&jaké vyzkumy i zde?
Diplomant zjistil, Ze v fad€ piipadii neni vyuZivano adekvétni zabezpeeni. Jaka opatieni by
navrhoval pro zlep$eni situace v této oblasti?

Celkové hodnoceni prace:

Znamku uvede vedouci dle svého uvazeni dle klasifikaéni stupnice ECTS:

A —vyborn€, B — velmi dobfe, C — dobfe, D — uspokojivé, E — dostate¢né , F — nedostate&ng.
Stupeni F znamena té7 ,,nedoporucuji praci k obhajobg*.

PiedloZenou diplomovou praci doporuduji k obhajobé a navrhuji hodnoceni

B — velmi dobre.
V pfipadé hodnoceni stupném ,,F — nedostatetn&“ uved’te do pFipominek a slovniho vyjadieni
hlavni nedostatky price a diivody tohoto hodnoceni.
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Nékteré konkrétni pfipominky k diplomové prici Be. Petra Svobody:

1.1 Neni zcela spravné hovotit o WiFi jako o bezdratovém Internetu, zejména s uvedenim
roku 1990. Pfenosova rychlost 1-2 Mb/s pro fadu aplikaci samoziejmé& bohaté& postaduje.
1.2.1 Text je dosti obtizné srozumitelny. To, co diplomant ozna¢uje jako Access Point, je ve

skute¢nosti kombinované zatizeni, skladajici se z pfistupového bodu a smérovade
(provadé&jiciho preklad adres a portit). Typicky Access Point je most, pracuje tedy pouze
na 2. vrstvé (vyjma fizeni), napfiklad Cisco 1200, HP A-WA2220 apod.

1.2.2 Piima viditelnost dvou mist neni zarukou kvalitniho spojeni. Je tfeba také zvaZit
Fresnelovu z6nu apod. (viz napt. ptednasky ing. Miroslava Matyska, Ph.D., Po&itatové
sité 1).

1.3 Véta ,,Na Wi-Fi miiZe byt nahliZeno také jako na elektromagnetické zafeni* zni velmi

neodborné€. RovnéZ pojem ,,sila zafeni* spie implikuje projev okultnich sil; diplomant
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mél mozZna na mysli intenzitu elektromagnetického pole.

Kanali je v pasmu 2,4 GHz definovano celkem 14, ovSem ne viude ve svété lze pouzit
viechny (napi. v Evropé 13, v USA a Kanadg 11, v Izrael jen 7).

Pismeno v oznacent standardu neoznacuje druh modulace, ale konkrétni standard. Napf.
802.11b a 802.11g (802.11h) pouzivaji stejnou modulaci OFDM.

Zkratka RTS zpravidla neznamend Ready To Send, ale Request To Send (s ¢im>
koresponduje signal Clear To Send, tedy pfipraven k vysilani).

ReZim ad hoc umoziiuje vytvaret bezdratové sit& typu peer to peer, tedy bez centralni
autority (pfistupového bodu), coZ nijak nesouvisi s moZnosti ¢i nemoZnosti komunikovat
s Internetem; hovofit o zdsadni nevyhodé& neni korektni (tou je spiSe problém potencialni
radiové neviditelnosti n€kterého pocitade jinymi po&itaci). Totiz pokud by byl néktery

z potitaCi z ad hoc sité pfipojen do Internetu napfiklad pomoci Ethernetu, mohl by
fungovat jako standardni smérova¢ a pomoci n&j by se uZivatelé této ad hoc sité do
Internetu dostali.

Dnes b&Zna zatizeni 802.1n dosahuji podstatn& vy33i rychlosti. Pojem ,,p¥ima viditelnost“
Je tfeba chéapat ve smyslu radiova viditelnost. Podobné ,,neomezeny pohyb* podléha fadé
omezeni.

Neni jasné, jak si diplomant pfedstavuje zdkonnou tipravu, ktera by mé&la omezit
vzajemné ruSeni a sou¢asné umoznit volné pouZivani vybranych &4sti kmito&tového
spektra. Veobecné opravnéni &. VO-R/12/09.2010-12 CTU (které nahrazuje autorem
uvadéné VO-R/10/03.2007-4) povoluje maximalni efektivni vyzaieny vykon 100 mW (v
pasmu 2,4 GHz), tj. se zapoCtenim smérového i¢inku antény. PouZivani vyssich vykoni
je nelegalni a CTU je postihuje. Diplomant se timto zabyva v dal$im textu.

Nevysilaji se betony, ale spie beacony (beacon = neobsluhovany majak), tj. ramce,
nesouci informace o daném ptistupovém bodu.

DHCP by mohl usnadnit préci jen velmi prostym uto¢niktim. Protokol IPv6 bez DHCP
(nebo alternativniho mechanismu) nelze rozumné provozovat viibec.

Autentizace je proces ovéfeni proklamované identity subjektu.

,», EAP RESPONSE-ID je pak serverem pieveden ... timto serverem je piistupovy bod (v
terminologii 802.1x se uziva obecného pojmu autentizator). Uvahy o blokovani porti by
se uplatnily spiSe u Ethernetu a pfepinacii. Algoritmus MD35 ma sice slabiny, ale pro
obcanské (¢i doméci) pouziti vyhovuje. Protokol LEAP byl pritkopnikem a &ekal jej
pfislusny osud.

Jiné zabezpeceni nezli WPA2 by dnes nemélo byt vitbec pouzivano.

Denial of Services obecné nemusi vyuzivat zahlceni obéti silnym provozem, viz utok
Slowloris.

Nikoliv deautentifikace, ale deautentizace.

Citlivé informace a utajované informace je tieba odliovat.

Aktivita firmy Google (potizovani videozdznamii) vyvolala v Evropé véetné CR fadu
negativnich reakci a byla pozastavena (u nas na vice neZ rok).

Pocet respondentti (241) je pro dany téel rozhodné postadujici. Jisté uskali ptedstavuje
okolnost, Ze jejich vybér nebyl, jak diplomant pise, nezavisly (zndmi apod.).

Na rozdil od diplomanta povazuji zabezpeeni komunikace v restauracich za zbyte¢nost,
ktera hosty obtéZuje a nikdo rozumny odtud nebude posilat dilezité udaje.

I kdyZ neni zfejmé s pracovnikem kterého §tabu ACR (Generalniho?) bylo hovoteno,
jsou diplomantem uvadéné udaje v zasadé piesné.



