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ABSTRAKT

Bakaldska prace si klade za cil popsatiggb, jakym je zaji®vana ochrana
osobnich uddj v Ekonomickém informénim systému Ministerstva vnitra. V bakialéé
praci je popsana aplikace zadkona 101/2000 Sb.,hoagc osobnich Udé a o znéné
nékterych zakon, a aplikace s#rnic MV ve vztahu k architekte informaniho systému,
autorizaci i autentizaci uzivateinformaniho systému. Pomoci matetigioskytnutych
pracovisém bezpeénostnino manazera Ekonomického infotmi&o systéemu bylo
provedeno vyhodnoceni bezpesti Ekonomického inforntaiho systému. Vifloze
bakal&ské prace seznamuji s formtiJékteré jsou nutné k wteni opraveni vstupu do
Ekonomického informéniho systému EKIS.

Kli¢ova slova:

Ochrana osobnich Udgj autentizace uZivatiel autorizace uZivaté] Ekonomicky
informani  system MV (EKIS), bezgeostni pozadavky, bezfmostni manazer,

opravreny uzivatel, architektura bezgreosti systému, personalni bezpest

ABSTRACT

The Bachelor Thesis proposes to describe the wesopeel information security in the

Economic Information System of Ministry of Interigrensured.

The Bachelor Thesis describes application of lawi/2@00 Sb., about personnel
information security, and about amendment of aats] application of directives of
Ministry of Interior in relation to architecture offormation system, authorization and the

information system users authentication.

Security evaluation of the Economic Information t8ys was realized with help of
materials provided by department of Security managfethe Economic Information
System.
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In the Annex are introduced the forms necessaryfant of authorization of permission

into the Economic Information System EKIS.

Keywords:

Personnel information security, users authentioatiasers authorization, Economic
Information System of Ministry of Interior EKIS, fedy requirements, security manager,

authorized user, architecture of information systeenrsonnel security



UTB ve Zliné, Fakulta aplikované informatiky, 2010 6

Poctkovani, motto
Dékuji panu JUDr. Vladimiru Lauckému a panu JUD#idu Kamenikovi za vedeni mé
prace a cenné rady a paétime gipominky @i tvorbé této prace. Bkuji panu Ing. Jimu

Minichbauerovi za poskytnuté materialy a rady, &tsem vyuzila p tvorbé této prace.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 7

Prohlasuiji, ze

beru na ¥domi, Ze odevzdanim bak#&é prace souhlasim se mj@nim své prace
podle zakona. 111/1998 Sb. o vysokych Skolach a o¢mtna doplrgni dalSich
zakori (zadkon o vysokych Skolach), ve émi pozdjSich pravnich fedpid, bez
ohledu na vysledek obhajoby;

beru na w¥domi, Ze bakatdkd prace bude uloZena v elektronické p&dob
v univerzitnim informanim systému dostupna k prezeimu nahlédnuti, Ze jeden
vytisk bakaléské prace bude uloZzen Yiqueni knihovré Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zkra jeden vytisk bude uloZen u vedouciho
prace;

byl/a jsem seznamen/a s tim, Ze na moji bédkkta praci se pkhvztahuje zakor.
121/2000 Sb. o pravu autorském, o pravech souwvisbjis pravem autorskym a o
zmeéné nekterych zakon (autorsky zakon) ve 2ni pozdjSich pravnich fedpidi,
zejm. 8 35 odst. 3;

beru na ¥domi, Ze podle § 60 odst. 1 autorského zakona ma WETZling pravo na
uzawveni licergni smlouvy o uziti Skolniho dila v rozsahu 8§ 12 tods autorského
zakona;

beru na ¥domi, Zze podle § 60 odst. 2 a 3 autorského zakastaurnzit své dilo —
bakal&skou praci nebo poskytnout licenci kjejimu vyuZign s gedchozim
pisemnym souhlasem Univerzity TomaSe Bati ve&lktera je oprawna v takovém
piipadt ode mne pozZadovatfiméreny pispevek na Uhradu néklagd které byly
Univerzitou Tomase Bati ve ZEma vytvaeni dila vynaloZzeny (az do jejich sk&éé
vyse);

beru na w¥domi, Ze pokud bylo k vypracovani bakaké prace
vyuzito softwaru poskytnutého Univerzitou TomaSetiBeae Zline nebo jinymi
subjekty pouze ke studijnim a vyzkumnynielim (tedy pouze k nekom@rimu
vyuziti), nelze vysledky bakakeké prace vyuzit ke  kom@im
acetim;

beru na ¥domi, Ze pokud je vystupem bak@léé prace jakykoliv softwarovy produkt,
povaZuji se za s@ast prace rowt i zdrojové kody, pap soubory, ze kterych se
projekt sklada. Neodevzdani této &asti mize byt divodem k neobhjeni préce.

Prohlasuiji,

Ze jsem na bakaiské praci pracoval samostata pouzitou literaturu jsem citoval.
V piipact publikace vysledk budu uveden jako spoluautor.

Ze odevzdana verze baki@liéé prace a verze elektronickd nahrana do IS/STS8G |
totozne.

Ve ZIingE

podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2010 8

OBSAH
UVOD ..ottt et et e et et e et et e e e e e e et e et e et e e e e e e eere e 9
| TEORETICKA CAST oottt eee ettt et een e 10
1 DEFINOVANI POIMU OSOBNI UDAJ ..o 11
1.1 NEJVYZNAMNEJIS] ZDROJE OSOBNICH UDAT ....cuieiieieeieieeeee e e e e enas 12
2 TYPOLOGIE OSOBNICH UDAJ U ...ttt eeeeee e 13
I PRAKTICKA CAST oottt eeeeeee e ee s e D 1
4 PROBLEMY OCHRANY OSOBNICH UDAJ U V PODMINKACH
STATNI SPRAVY ...t ettt r e e et se et eseesaee e 18
5 DOSTUPNOST INFORMACNIHO SYSTEMU V CASE .....oooveoeeeeeeeeeeeeeeee, 22
6 VYMEZENIi ODPOV EDNOSTIVE VZTAHU K EKIS ...covoiieeeeeeeeee e, 23
7 POZAD,VAVKY PRONAJIMATELE (IBM  CR, S.R.0) NA
BEZPECNOSTNI ASPEKTY SYSTEMU EKIS ....ccueiiieeee e 29
7.1  POZADAVEK NA KOMUNIKA CNi INFRASTRUKTURU (VYPIS CL. 13SMLOUVY O
PRONAJIMU SYSTEMU ..uiiieeeeeeeeeeeeeeeieetttanss s s s e e e e eeesaeessseessssssssnnnnaaaseeaaaeeaseeeees 29
7.2 VYPIS Z PRILOHY KE SMLOUVE O PRONAJMU— PODMINKY UZIVANI SYSTEMU ..... 30
7.3  POZADAVEK PRONAJIMATELE NA OCHRANU OSOBNICH DAT(CL. 21
SMLOUVY O PRONAIMU SYSTEMU ..evvuuieeeiiiiiieeeeeeeiiiaeeeseessnneeessesnsnneesssessnnns 31
7.4 PRISTUP PRONAJIMATELE DO VYVOJOVEHO A TESTOVACIHO SYSTEMEKIS ...... 32
7.5 PRISTUP PRONAJIMATELE DO PRODUKTIVNIHO SYSTEMUEKIS ......evvieiiienn 32
8 ngVATELE EKONOMICKEHO INFORMA  CNIiHO SYSTEMU MV
(0] = SRR 34
8.1 ZPUSOB BRISTUPU DO SYSTEMU. .. tuetnetnteieeeeteneenaestenseneessenseseseasessessensensenreneens 34
8.2 AUTENTIZACE UZIVATELE 1 tuitttittt it eeetate et easesensstnssssnensensssenssseassrenensenenrenes 35
8.3 PODMINKY PRIDELENI PRISTUPU DO SYSTEMUEKIS ... v, 1.3
8.4 AUTORIZACNI KONCEPT A BRISTUP K INFORMACIM +euiviinieieieeeeeeeeseenesseeneeensenees 39
9  MOZNE PROBLEMY A JEJICH RESENI ......ciiiotioeeeeeeeeeeeeee e 44
10 OCHRANA OSOBNICH UDAJ U — SPRAVNI DELIKTY/SANKCE ............... 45
11 PREDPOKLADANY VYVOJ V PROBLEMATICE OCHRANY
OSOBNICH UDAJU ...ttt et e e v 48
ZAVER oottt ettt ettt 50
ZAVER V ANGLI CTINE oottt ettt ettt eee et e e ettt re et ete e e e e e 52
SEZNAM POUZITE LITERATURY ..ottt ettt ee et eeee et eee s e en e 53
SEZNAM POUZITYCH SYMBOL U A ZKRATEK ....cveieet oottt eemen e 54
SEZNAM OBRAZK U ...ttt e et ettt ettt e e een 55
SEZNAM TABULEK ...ttt ettt eee et et e e et e e et e e s s eena s e eeee e 56

SEZNAM PRILOH .. .o e e ettt et eea s 57



UTB ve Zliné, Fakulta aplikované informatiky, 2010 9

UvoD

Ve své praci se za¥uji na vyklad pojmu ochrana osobnich Gdaj prostedi
Ekonomického informéniho systému Ministerstva vnitgR, kde se zafuji predevsim

na mzdovou agendu.

Ekonomicky informani systém Ministerstva vnitr&R je ugen pro zpracovani
financniho (Eetnictvi, materialnich evidenci, mezd a sluzebnpthmu zaméstnand
ministerstva vnitra, personalnich agend aéléndini. Systém je v pronajmu na zakiad
ndjemni smlouvy mezi IBMCeska republika, s.r.o. a Ministerstvem vnittaeské
republiky.

V préaci jsou uvedeny principy zabezpai dat vtomto systému. Podréheou zde

zpracovany principyifstupu opravénych uzivatei k osobnim udam.
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1 DEFINOVANI POJMU OSOBNI UDAJ
Pojem ,,0sobni Udaj* je definovan v pravnidreg@pisech

8§ 4 pism. a) zakona 101/2000 Sb., o ochi@sobnich udéja o zn¢ nekterych zakoi:
,0sobnim Udajem se rozumi jakakoliv informace tikiage uéeného nebo ditelného
subjektu udaj. Subjekt udaj se povazuje za &eny nebo ufitelny, jestlize Ize subjekt
Gdaji ptimo ¢i ne@imo identifikovat zejména na zakkadisla, kodu nebo jednoh vice
prvki, specifickych pro jeho fyzickou, fyziologickou, yahickou, ekonomickou, kulturni

nebo socialni identitu.”
Kde dle § 4 pism. b) zdkona 101/2000 Sb.:

,Citlivym Udajem osobni Gdaj vypovidajici o narogtrdm, rasovém nebo etnickém
puvodu, politickych postojich,¢lenstvi v odborovych organizacich, naboZenstvi a
filozofickém preswdceni, odsouzeni za trestdin, zdravotnim stavu a sexualnim Zigot
subjektu udaj a geneticky udaj subjektu udagitlivym Udajem je také biometricky udaj,

ktery umozuje gimou nebo identifikaci nebo autentizaci subjektajad
a dle 8 4 pism. d) zakona 101/2000 Sb.:

~Subjektem udaj fyzicka osoba, k niz se osobni Udaje vztahuji.”

Cl. 2 odst. a) Srrnice evropského parlamentu a rady 95/46/ES o aéHyaickych osob
v souvislosti se zpracovanim osobnich adaj volném pohybwthto udaji: ,Osobnimi
udaji se rozumi veSkeré informace o identifikovae®o identifikovatelné oseél(subjekt
adaj), identifikovatelnou osobou se rozumi osoba, ktedae @Fimo ¢i negimo
identifikovat, zejména s odkazem na identifikacislo nebo na jedeti vice zvlastnich

prvka jeji fyzické, fyziologické, psychické, ekonomickeilturni nebo socialni identity.”

Cl. 2 odst. a) Umluvy o ochr&rosob se ietelem na automatizované zpracovani osobnich
dat (publikovano v Sdeni ¢. 115/2001 Sb.m.s. Ministerstva zahtamich wci CR):
,0sobni Udaje znamenaji kazdou informaci tykajice ddentifikované nebo

identifikovatelné fyzické osoby (,subjekt udg).
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Osobni Gdaje jsou informace, které se vztahuji dekkétni osob. Udaje, podle kterych
jsme schopni konkrétni fyzickou osobu identifikoyaag. rodnécislo, jméno a fijmeni),

ale i Udaje, které se vztahuji ke konkrétni @s@hblibené jidlo, barvad....).

Osobni Udaj se vztahuje vyhradnfyzické osob, nikoli k osol& pravnické.

1.1 NejvyznamngjSi zdroje osobnich Udafi
Subjekt udaj

Verejné zdroje

Jiny spravce osobnich udaj

Spravce samotny
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2 TYPOLOGIE OSOBNICH UDAJ U
Rozdéleni
osobnich
udajti na
Aspekty lidské existence, o kterych osobni udaje citlivé a
vypovidaji Osobni udaje ostatni

Rok narozeni

Datum narozeni

Misto narozeni

Udaje souvisejici s narozenim Pohlavi
Sexualita Sexualni Zivot citlivé
Rasovy plvod citlivé
Plvod Genetické udaje citlivé
Nemoci citlivé
Zdravotni stav Urazy citlivé
Velikost obleceni citlivé
Velikost bot citlivé
Vyska postavy citlivé
Vaha osoby citlivé
Otisky prstl citlivé
FyzikaIni hodnoty Barva oci citlivé
vztahuijici se k ¢lovéku | Zaznam hlasu citlivé
Fotografie citlivé
Tetovani citlivé
Piersing citlivé
Posmrtné masky (pokud
Podobizny - vizudlni | jsou udélany Zivému
pozorovani ¢lovéka | Elovéku citlivé
DNA citlivé
Rentgenové snimky citlivé
Elovek Krevni skupina citlivé
jako Chemicko fyzikalni | EKG citlive
biologicka hodnoty vztahujici se k | EEG citlive
bytost Biometické udaje ¢lovéku Oc¢ni pozadi citlivé
Jméno
Pojmenovani osoby PFijmeni
Trvaly pobyt
. Usidleni osoby Pfechodné bydlisté
Clovék "
jako Déti
socialni Vztah k osobam z Rodice
bytost hlediska pGvodu Pfibuzenské vztahy | Manzel
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Rozdéleni
osobnich
udajd na

Aspekty lidské existence, o kterych osobni tdaje citlivé a
vypovidaji Osobni udaje ostatni

Clovék
jako
socialni
bytost

Pribuzenské vztahy

Sourozenci

Ostatni pribuzni

Vztah k osobam z Mimopfibuzenské | Narodnostni pivod citlivé
hlediska pGvodu vztahy Etnicky pavod citlivé
Statni prislusnost Statni prislusnost
Rodné Cislo
Cislo ob&anského
Identifikace subjektu | Prikazu
pro vykon funkci statu | Cislo pasu
PIn&ni branné Vojék/nevojak
povinnosti Vojenska hodnost
Stav Zenaty/vdana
Zdravotni pojistovna | Odvadéni pojistného
Socialni davky Poskytované soc. davky
Spachani prestupku | Spachani prestupku
Spachani trestného
¢inu Spachdni trestného Cinu | citlivé

Vztah ke statu

Vykon verejné funkce

Vykon verejné funkce

Omezeni zpUsobilosti k
pravnim tkonim

Omezeni zpUsobilosti k
pravnim tkonim

Udélena vyznamenani

Udélend vyznamenani

Spoluprace s STB

Faktickd spoluprace s
STB

Vedeni v seznamech STB

Lustracni osvédceni

Drzba opravnéni k
provozovani urcité
¢innosti

Ridi¢ské opravnéni

Zivnostenské opravnéni

Jiné podnikatelské
opravnéni

Ostatni opravnéni
(lovecky listek, rabarsky
listek)

Opravnéni seznamovat
se s utajovanymi
skute¢nostmi

Zbrojni prikaz, evropsky
zbrojni pas
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Rozdéleni
osobnich
udajd na

Aspekty lidské existence, o kterych osobni tdaje citlivé a
vypovidaji Osobni udaje ostatni
Vztah k jinym
subjektlm prava Manzelé
v rdmci souZziti Druhové
Obchodni partnefi | Obchodni partnefi

Clovék
jako
socialni
bytost

Spotrebitelé

Spotrebitelé

Zameéstnavatelé

Zameéstnavatelé

Pojistovny

Druhy pojisténi

Banky

Cislo uctu

Uvéry

Majetkové pomeéry
(vlastnictvi véci a prav)

Vécna bfemena

Vécna bremena

Movité véci

Auta

Lodée

Letadla

Zbrané

Cenné papiry

Telefonni cislo

Pramyslova prava

Pramyslova prava

Autorska prava

Autorska prava

Prava ptibuzna pravu
autorskému

Prava ptibuzna pravu
autorskému

Ostatni nehmotny
majetek

Emailova adresa

Doménova jména

Know how

Ziva zvitata

Ziva zvitata
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Rozdéleni
osobnich
udajti na

Aspekty lidské existence, o kterych osobni udaje citlivé a
vypovidaji Osobni udaje ostatni

Clovék
jako
socialni
bytost

Mysleni a presvédceni

Vzdélani

Dosazené vzdélani

Zacatek a ukonceni
studia

Studijni prospéch

Absolvované zkousky

Studijni Uspéchy

Akademicky titul

Védecka hodnost

Politické postoje

Clenstvi v politické
strané

citlivé

Politické nazory

citlivé

Filozofické
presvédceni

Clenstvi v odborech

citlivé

Filozofické nazory

citlivé

Vyznavané ndbozenstvi

citlivé

Konicky

Sport

DosaZené soutézni
Uspéchy

Dosazené sportovni
vysledky

Registrace ve
sportovnich sdruzenich

Hobby

Dosazené soutézni
Uspéchy

Dosazené vysledky

Registrace v zajmovych
sdruzenich

tabulkac. 1 : Typologie osobnich Udgj
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4 PROBLEMY OCHRANY OSOBNICH UDAJ U V PODMINKACH
STATNI SPRAVY

ReSeni otazky ochrany osobnich ddapude specifikovano na podminky
Ministerstva vnitraCR, konkrétd na oblast EKONOMICKEHO INFORMANIHO
SYSTEMU MV CR (EKIS).

V devadesétych letech minulého stoleti byl do piodd MV CR implementovan
informacni systém EKIS I, ktery je ten pro vedeni detnictvi a materialovych evidenci.
Na tento systém se navazalo implementovagasti EKIS II. Tatocast je zarmdiena na
zpracovani mezd, personalni agendy aéMmdni. K ostrému provozu tétasti doslo
v roce 2004. Pravinformanim systémem EKIS Il ve vztahu k problematice os$cibn

Gdaji se bude tato prace zabyvat.

V ramci rezortu ministerstva vnitra EKIS |l vyuZjveyto organizéni jednotky:
Urad ministerstva vnitra (vlastni ministerstvo)

Policejni prezidiunCR

PolicieCR (krajskareditelstvi, Utvary s celorepublikovoisobnosti)
Generalnteditelstvi hasiského zachranného sboru

HZS HIwin

Skoly (wetns Policejni akademi€R)

Statni oblastni archivy

Muzeum Polic&€’R

Centrum sportu MMCR

Spréava uprchlickych z&zeni MVCR

Systém tvdi moduly

PA — personalni administrace : umaje zpracovani pétbnych adaj o zangstnancich
rezortu (personalistika, mzdy a socialni evidence)
PD — personalni vyvoj: umdégje praci s organizai strukturou MV (systemizace — udrzba

a planovani systemizovanych mist adtadani planovani vaglavani pracovnik)
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WEB - jedna se o nadstavbu systému, ktera tojeazedoucim pracovnikn (do
arovre vedouci oddeni), nebo jimi po¥renym pracovnikm (planovai sluzeb)
prostednictvim webového rozhranfiptup do systéemu EKIS I WEB umiZje zasilani
plani sluzeb (smin), negitomnosti, osobnich zn pimo do kmenovych dat
zanestnand. Sowasré vedoucim pracovnikn v omezené mé umohuje cerpat

informace ze systému EKIS.

EKIS je vybudovan jako centralni systém, jehozladkvai softwarovy produkt
Systém R/3 od firmy SAP a jako padpy systém je WEB aplikace LOTUS DOMINO.
Hardware i software je pronajaty od firmy IB&eska republika, spol. s r.o. a je urist
ve vypaetnim stedisku MV. Odpowdnost za funénost centralntasti ma pronajimatel
(IBM), ktery je zarové garantem spravného nastaveni systému podle padéizadhnym
ministerstvem vnitra. Ministerstvo vnitra v plnéimzsahu zabezpeje pistup k systému
prostednictvim siti WAN a LAN a zodpovida za fumiost a bezpmost tchto siti.
VSechna pracovi8t vyuzivajici informé&ni systém EKIS maji filstup do systému

zabezpeéen £mito sitmi.

Bezpe&nostni poZzadavky na EKIS

Bezpe&nostni poZzadavky na systém EKIS jsou obsazeny Jeusthmezi IBM
s.r.0. a ministerstvem vnitra. Dale jsou speciféoy v cilovém konceptu, dleiimoz byl

systém implementovan.

Bezpe&nost inform&niho systému tvd systém opdeni z oblasti fyzické,
personalni, rezimové, technické, programove, damvdmunikéni bezpénosti. Tato
bezpénost je definovana v bezgreostni dokumentaci inforndaiho systému. V systému
EKIS 1l se nepedpoklada zpracovani informaci podléhajici klaadikpodle zakon&.
413/2005 ve zni pozdjSich gedpidi.

V systému EKIS se zpracovavaji osobni data ptlicigpracovnik MV CR, proto
vychazeji bezpmostni pozadavky na systém z pravnich norem ugvapracovani
téchto Udaj:

Zakon¢. 101/2000 Sh., o ochramsobnich udajve zreéni pozdjSich gedpig
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Narizeni Ministerstva vnitr&. 48 ze dne 18. srpna 2006, kterym se upravujeupqst

ochraré osobnich Gdajv Ministerstvu vnitra a PoliciCeské republiky

Nafizeni Ministerstva vnitrat. 52 ze dne 13. ¥& 2006, o personalni evidenci a o

zpracovani osobnich Gdajkteré s ni souviseji
Provoznitad Ekonomického inforngaiho systému Ministerstva vnitézR

Zakoupené pravo vyuzivageského pekladu normy ISO IEC 1799:2000 a BS 7799-
2:2002

Pristup k informacim v systému musi sizeny. Osobni Udaje je mozné&igpupnit
pouze utenym osobam. iRRi¢leni pristupoveho oprawimi do inform&niho systému se
fidi schvalenym fistupem (Provozniad EKIS). Bez jeho dodrZzeni nelze z be&rsstnich
duvoda pristup do EKIS #dit.

Fyzicka bezpé&nost

Ochrana vSech #aeni centralniho systémuea volnym pistupem nepovolanych
osob. Evidence vSech osob, kterym byl unoZpristup k technickym Zézenim centralni
¢asti systému. Ochrana pracovnich stanic proti @eopnému gistupu a neodborné

manipulaci s nimi.

Personalni bezpénost

Kvalifikovany vykér budoucich uZivatél radné vySkoleni uZivatiél ve vSech
¢innostech, které budou vinfordrdm systému prova@ti prosSkoleni uZivatél
v bezpeénosti inform&niho systému a seznameni uzivatelpovinnostmi vyplyvajicimi

Z uvedenych pravnich norem.
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RezZimova bezpé&nost

Zajiseni dodrZzovani vSech pravnich norem, kterymi se EKIS. Provadni
kontroly v dodrzovani bezpeosti EKIS. Zkoumani zaznane provadnych audit v IS

v terminech stanovenych bezpestni dokumentaci IS.

Technicka bezpénost

ReSeni ochrany dat pouzitim odpovidajicich techmibkyprostedki, zajiseni

pottrebné spolehlivosti a servisnich sluzeb.

Zalohovani databaze takovym tspbem, aby byla umoZna jejich obnova

v urtenémc¢asovém okamziku.

Programova a datova bezpénost

Zajiskni jednoznané identifikace a autentizace uZivatele, ktera npisfichazet
vSem dalSim aktivitam uZzivatelv informanim systému. Zajighi ochrany dvérnosti a

integrity autentizaci informace.

Volitelné tizeni gistupu k objekim na zaklad definice gistupovych prav

uzivatele a identity uzivatele nebo jetlenstvi ve skupié uzivateti.

Nep‘etrzité monitorovani udalosti, které mohou ovlivibézpeénost informaniho

systému, zaznam do auditnich zaztiam
Zabezpeit auditni zaznamyiged neautorizovanymiistupem, modifikaci, zaeni.

Zaznam chybnych ffhlaSeni, pokus o zkoumani fistupovych prav, vyti@ni
nebo ruSeni objektu a neb®innost autorizovanych uzivatgl kter& by ovliviovala
bezpé&nost inform&niho systému.

Datova bezpénost

PoZzadavek na zalohovani. Vzhledem k charakteru azstwi zpracovavanych
informaci chrénit databéazigd neopravénymi zmegnami, poSkozenim nebo ztratou.
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5 DOSTUPNOST INFORMACNIHO SYSTEMU V CASE

Vzhledem k tomu, Ze informace zpracovavané v in&mm systému jsoutdezité
k ¢innosti policistt i pracovniki, je jejich zpgistupréni pozadovano a realizovano

nasledujicim zfisobem.

Zpristupréni pro zadavani novych nebo aktualizace jiz ejidtth dat:
ponctli az patek 6:30 — 18:00 hodin

Zpristupreéni pro vyg€Zzovani vybranych informaci nggirZit po cely tyden 24
hodin dena.

UZivateiim je umoZino pozadat o administraci atigtup do systému i
v mimopracovni dofr V pripadd mzdovych agend je to néklad obdobi, kdy se
zpracovava da z @ijmu, agendy spojené s ukienim obdobi apod. V tomtotipad
zaslou Zadost (specifikovano v provozriddu EKIS) na kompeténi centrum EKIS.
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6 VYMEZENI ODPOV EDNOSTI VE VZTAHU K EKIS

Vlastnik EKIS:

Vrcholovy manazer odpédny za EKIS jako celek ministru vnitra. Dle
provoznihofadu EKIS se jednd o na&stka ministra vnitra odp@&@dného za ekonomiku.
Vlastnik deleguje svoji pravomoc ve vztahiizeni proces EKIS zodpo¥dné osob do
role feditele realizace EKIS, kterého jmenuje dekretemga@iz&nim radem MV jsou
uréeny utvary odpoddné za vztah k démn v systému tzv. vlastnika dat. Orgarizian
fddem je dale stanoven utvar zgdjigci bezpénost EKIS. Vlastnik EKIS jmenuje
dekretem odpasdnou osobu do role bezpwstniho manazera a deleguje ji veSkeré
pravomoci v oblasti bezperosti EKIS. Ve vztahu k planovani rozvoje a finarémo EKIS

je organizanimiadem stanoven Projektant a Investor EKIS.

Reditel realizace EKIS

Zodpowdna osoba paiena vlastnikentizenim realizace ffslusné etapy EKIS.
Reditel EKIS davarediteim s dispozinim opravénim Il. a lll. stupg podrét ke
jmenovani a odvolavani odpi&inych osob EKIS na organigzch jednotkach. Schvaloval
zadosti o z#azeni uzivatél a administratar do EKIS ve fazi nathu. Reditel EKIS ma
delegované pravomoci a zodgdwost patebné pro fislusnd ohodnoceni a rozhodnuti,

tykajici se pouzivani, identifikace a klasifikadélg jako celku nebo «ité casti.
Vlastnik dat

Utvar MV (PCR) ureny organizénim tadem zodpatdny za kontrolu a vy#ovani

dat EKIS. Zodpovida za klasifikaci dat a metoditizé&ni uzivatal, ktei data paizuji.
Pro Gely piistupovych oprawni se rozliSuji pojmy

Primarni vlastnik dat — vedouci pracovnik orgatni#lao celku s personalni pravomoci
Sekundarni vlastnik datreditel personalniho odboru MUR

Investor EKIS

Utvar MV  ureny organizénim radem zodpotdny za spravu finamich
prostedki pouzitych na realizaci, rozvoj a provoz EKIS. Ister EKIS zodpovida za
hospodarné vynakladani rozpovych vydaf uréenych pro projekt EKIS.
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Projektant EKIS

Utvar MV uréeny organizénim fadem zodposdny za pipravu, rozvoj a Gdrzbu
EKIS. Projektant EKIS ma v pracovni naplni upravepvomoci a zodpa@dnost
potrebné pro fislusnd ohodnoceni a rozhodnuti, tykajici sg@rpvy, rozvoje a udrzby
EKIS jako celku nebo jeh&asti.

Bezp&nostni manazer EKIS

Zodpowdna osoba pa¥ena vlastnikentizenim bezpnosti EKIS. Bezpénostni
manazer davéeditelim s dispozinim opraveni Il. a Ill. stupr podrét ke jmenovéani a
odvolanim bezpmostniho spravce prariglusny @etni okruh. Dale schvaluje protokol o
zarazeni uzivatele a administraiodo EKIS. Bezpénostni manazer EKIS ma v pracovni
napini upravené pravomoci a zodpdamost potebné pro fsluSna ohodnoceni a
rozhodnuti, tykajici se ochrany EKIS jako celku melgitého aktiva.

Spravce EKIS

Vykon spravce EKIS zaji$ije v souladu s organi@zaim fddem MV provoz EKIS a
je odpo¥dny za spravnou administraci systému. Spravceésystdavaieditetim
s dispoztnim opraveénim 1l. a Ill. stup® podrét ke jmenovani a odvolavani
administratoli koncovych stanic. Vedouci provozu centratasti EKIS ma v pracovni
naplni upravené pravomoci a zodpdmost pro pislusna rozhodnuti, tykajici se pouZzivani,

spravy EKIS jako celku nebodité ¢asti.

Manazer nastaveni EKIS

Manazer nastaveni EKIS je ¢en feditelem realizace EKIS a je osa&bn
spoluodpow¥dny za spravné nastavertiguSnych modul systému, zejména po metodické
strance. Manazer nastaveni EKIS ma v pracovni nappravené pravomoci a
zodpowdnost pro pislusna rozhodnuti, tykajici se metodiky EKIS jadetku nebo iité
casti. Redklada pozadavkyifslusnym utvaim na vypracovaniifslusnych metodickych

predpigi.
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Spravcediselnikia EKIS

Vykon spravceiiselnilki EKIS zaji§'uje Utvar stanoveny organizdm fadem a je
odpowdny za spravné nastaveni a tvorbu jednotlivychatgigkych¢iselnilki. Ma ve své
pracovni naplni upravené pravomoci a zodfmost potebné pro fislusna rozhodnuti,
tykajici se metodiky tvorbyiselniki EKIS jako celku nebo dité casti pedklada
pozadavky @sluSnym utvaim na vypracovani fislusnych metodickych tpdpigi ve
vztahu kéiselnikim EKIS.

Odpovédna osoba

Je jmenovana vedoucim pracovnikem orgamizgednotky. Ma pravomoc a
zodpowdnost na Useku organigd jednotky za dodrZzovani vSech orgadidah aktivit na
swieném useku. Tuto roli je u menSich Ufvamozné kumulovat s bezfeostnim

spravcem.
Administrator

Administrator koncovych stanic — odpovida na darganiz&ni jednotce za administraci

koncovych stanic. Je jmenovan a odvolan vedoucaogunikem se personalni pravomaoci.
Administrator centralnéasti — je odpo¥dny za administraci Centrélédsti EKIS

Z hlediska bezpmosti informa&niho systému jsoud&tejni tyto povinnosti administratora

centralnicasti:

VSechny kroky provathé @i administraci a obsluze opé€rdho systému majici vztah

k bezpénosti EKIS a vSechna zdvazna jistmusi byt zaznamenévany s datéasem a
popisem, kroku, postupu a vysledku do provoznihdkdeservei.

Administrator v ramci obsluhy centraltésti je povinen pravidetnarchivovat bezpmé

ukladat, monitorovat a vyhodnocovat tyto zaznamy:
chybovy log AIX
bezp&nostni auditni zaznamy AIX

bezpeénostni auditni zaznam TCP/IP
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zdznam ocinnosti zalozniho systému ADSM, vzdy po ukeni automatického cyklu
zélohovani a vzdy po ukoeni riéné aktivovaného zalohovani. O provedeni kontroly a
jejiho vysledku je ieba provést zaznam v povoznim deniku. Pro zalolhogamutno
pouzivat zasadnpouze pedem oznéené a evidované paskove kazety. Kazety € nov
vytvoienou zalohou je nutno bezme ulozit (uzandeny trezor s vysokou odolnosti proti
pozZaru umisiny v jiné lokalig)

Pokud administrator zjisti z kontroly uvedenych raim skut&nost, ktera &akym
zpisobem ohroZuje bezfreost provozu EKIS nebo muzZe byt potencionalni hoozb

neprodle o tom u¥domi bezp&nostniho manaZera EKIS.

Opravnény uzivatel

Paizuji a edituji data. UZivatele jsou dale podrgbrtlenéni podle uZzivatelskych

roli a systému jsou ¥azovani v souladu s pravidly stanovenymi Provoziéidem.

Z hlediska bezpmosti je velmi dlezitd funkcebezp&nostniho spravce proto je

tatoc¢innost rozepsana podraijin

Bezpe&nostni spravce EKIS je jmenovan a odvolavan vedoymiacovnikem na podn
bezp€nostniho manaZzera. Ma vymezenou pravomoc a zeédpost na organizai
jednotce za dodrzovani bezpestnich pravidel, sluzeb a mechanizna s¥reném Gseku.
Pokud by zejména u menSich UtvatoSlo ke kumulaci této role s roli administratora
koncové stanice, jefdbacasgji a velmi dikladné provadt vSechny kontrolnkinnosti

piedepsané v Provoznifadu EKIS
Cinnosti a odposdnost bezp&ostniho spravce:

Podili se na zaji8hi bezpénosti EKIS a na kontrole bezgrestnich funkci na arovni

koncového uzivatele.

Vyhodnocuje nahlaSené bezpestni incidenty z hlediska potencionalniho a skébo
ohrozeni EKIS, provadi navrh gobu reSeni, pedava informace o bezpwstnich

incidentech vlastnikovi EKIS.

Provadi pravidelna, stmici pro ¢innost bezpénostnich spravc stanovana, podrobna

vyhodnoceni vSech systémovych a beémpstnich zaznatn (logh). Predava zpravu
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bezp&nostnimu manazerovi EKIS. O kazdé kontrole musipbgveden z4pis v provoznim

deniku a v provoznim deniku beZpestniho spravce.
Pravidelrg kontroluje dodrZzovani bezmostnich pravidel administratory a uzivateli EKIS
Kontroluje nastaveni atinnost bezpénostnich funkci pracovnich stanic.

Provadi pravidelné testovantidgnosti planu obnovyinnosti EKIS a navrh Uprav a

potiebnych preventivnich ogani.

Porovnava ve stanovenych intervalech adresni keibdatabazi vlastnikem schvalenych

uzivateh. Kontrola, zda nebyl vytwen neopravény uzivatel.

Jak jiz byloie¢eno bezpénostni spravce je jmenovan vedoucim pracovnikemaubmt
bezpé&nostniho manazera. Bezpestni manazeripd dopordenim provede proskoleni a
poweni potencionalniho bezgeostniho spravce. K oprasm vykonu této funkce obdrzi

certifikat.

EKIS Il CERTIFIKAT

Toto osvédceni potvrzuje, Zze

nafozenial

abisolvaval Skoleni pro udélen] osvedbeni

BEZPECNOSTNI SPRAVCE KONCOVYCH STANIC EKIS .

Sekee rozvaje a projektového fizenl ICT Podpis Daturm
v oblasti vnitini hezpeénosti )
Odbor informatizace ekanamickych procesd

+ Mmictercin wiia
+ ERIDII-WEB

Obrazek. 1 Certifikat bezpgnostniho spravce EKIS
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Popis vySe uvedenych roli je uwéd pro vytvaeni celkového fehledu o struktie
Ekonomického informéniho systému EKIS. Osoby, které role vykonavaji,hmg ale
nemusi byt oprawmym uzivatelem EKIS. Tyto osoby nemusi mit opgirk pristupu do
systému EKIS, nemusi mit moznostdigvat data ze systému EKIS. Krédsamotné role
opravréného uzivatele EKIS, ten sanfepmé uzivatelem je. Zfisob umozani piistupu do
systému EKIS a jednotlivé druhy uzivatdludeieSen v nasledujiciatastich.
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7 POZADAVKY PRONAJIMATELE (IBM CR, S.R.0) NA
BEZPECNOSTNI ASPEKTY SYSTEMU EKIS

V uzawené smlouy mezi IBM, s.r.o. byly a MVCR byly pronajimatelem jagn
stanoveny zakladni pozadavky na najemce (@R). Tyto pozadavky jsou upfaavany i
v dodatcich ke smlowy kterymi se pronajem ekonomického infokm#éno systému

prodluzuje.

7.1 Pozadavek na komunik&ni infrastrukturu (vypis ¢€l. 13 smlouvy o

pronajmu systému)

Komunikani infrastruktura a soveé sluzby jsou poskytovany najemcem a pronajinzsel

jejich dostupnost ani kvalitu nenese odgavost.

Najemce se zavazuje, Zze nejpgeddva tydny ged dodavkou Zéeni uki v ramci
feSenych uloh informace gebné pro konfiguraci systémovych zdr@ programoveého
vybaveni centra EKIS i koncovych stanic EKIS, ktdnédou konfigurovany v ramci

implementace systému.

Najemce umozni vifpac potteby a po vzajemné doh®ghronajimateli implementovat
v siti poskytnuté najemcem pro systém programovEwveni, které bude slouzit k &eni

funkénosti sluzeb sé nutné k provozu systému.

Najemce se zavazuje, Ze v terminech stanovetigiati radou poskytniesiteli datovou si

s funkéni implementaci protokolové sady TCP/IP prely komunikace mezi servery a
klienty systému. Datovatsbude spilovat glenosové parametry uvedenérilgze smlouvy
(viz vypis z gilohy). Najemce se zavazuje, Zze budou v poskytrddtové siti nad
protokolovou sadou TCP/IP implementovanyosé sluzby uvedené Wipze smlouvy
(viz vypis z gilohy).

Najemce se zavazuje splnit pozadavky uvedené wawdish 1-5¢l. 13 v ramci vSech

lokalit, kde poZaduje nasazeni systému.

Pokud v piéib¢hu projeknich praci, implementaich praci nebo provozu bude njemce
poZzadovat zrnu lokality nasazeni systému, je povinen tut@mmpisems sclit rediteli
projektu pronajimatele minimair8 tydny gred jejich uskuténénim.
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Najemce zajisti konektivitu na fyzické drovni shoanim 10BaseT, 10Base2 nebo
s rozhranim dia-up pro vSechny klientské stanictésyu. Tato konektivita bude dostupna
nejmér 3 dny ged terminem instalalace technického vybaveni systénokalit.
Technicky zjisob gipojeni do si& poskytnuté najemce pro systém bude dohodnut
realiza&nim tymem, a to nejmé€nd tydny red terminem instalace technického vybaveni
systému v lokali.

Pronajimatel hem vystavby a provozu systému nenarusi provozdai® najemce ani

provoz jinych informanich systéma nad touto siti provazovanych.

Pronajimatel budedem implementace systému postupovat v souladu pahezstnimi
pozadavky najemce, o kterych bude ndjemcem pisémiormovan. Pokud by dodrZzovani
téchto bezpénostnich pedpigi mélo vliv na ¢asovy harmonograré pouziti dodatenych
zdroji pronajimatelem, bude takovato okolnostdgmetem znénovehotizeni popsaného

v ¢lanku 9 této smlouvy.

Pokud bude veSkery hardware centralfdsti systému umi&t v jediné lokali,

pronajimatel zajisti jejich &dvé propojeni v kvalit a funkci pozadované systémem.

7.2 Vypis z prilohy ke smlouw o pronajmu — Podminky uzivani systému
Priloha specifikuje zakladni podminky uzivani systémajemce.
Najemce zabezgéprovoz systému v souladu s provozriidem systému

Najemce se zavazuje ve vztahu ke kvalifikaci osobtypovat v souladu £élem uZziti
prednttu ndjmu a dle dale uvedenych pravidel:

Najemce nefdéli pristupova prava k systému osobam, které nejsou esng@m

V pracovi pravnim nebo sluzebnim peérm.

Najemce nefdéli pristupova prava k systému osobam, které neabsolvékalleni
odpovidajici jejich pracovnimu nebo sluzebnimtazeani

Najemce pdeli vySkolenym osobam ffstupova prava pouze vrozsahu jimi

absolvovaného Skoleni.
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Najemce zabezpe lokalni a vzdalené datové komunika sluzby minimala na darovni
specifikace uvedenédranku 13 smlouvy. Datovatsbude spiovat minimal@ nasledujici

parametry:

Centralni¢ast systému je dimenzovana ta, aby doba odezvyinatelsky vstup byla do 3
vtefin v meticim bod. Méficim bodem se rozumi koncova stanice s poZzadovanymi
parametry vykonu a nastaveni, ktera bude nezawsskdrovozu WAN siti ndjemce a bude
piipojena na LAN centralniho systému, tj. v kterémkuolsg€ centralniho systémuied
napojenim na firewall najemce. Pro vySe uvedenduwde dimenzovana serverovast

systému vetre interni si¢ systému.

Praichodnost WAN siti musi byt minimanakova, aby zabezpiéa pro kazdého aktivniho

uzivatele odpovidajici komunikai kanal.
PoZadovana 8{a komunik&niho kanalu pro:
standardni SAPGUI — 5 kb/s

standardni WEB - 10 kb/s

Pro tisk je v pitméru poZzadovan komunikai kanal o §i 4/kb/s.

7.3 Pozadavek pronajimatele na ochranu osobnich datl( 21 smlouvy o

pronajmu systému)

Pronajimatel poskytuje najemci systém zalém uzivani a neni a nesmi byt v Zadném
piipadt povaZzovan za provozovatele systému ani za zpréslevdat najemce ve smyslu
zakonat. 101/2000 Sb., o ochramsobnich udaj

Najemce je odpaydny za to, Ze )a) bude uzivat systém v souladuakenem¢. 101/200
Sh. a Ze )b) provede pebna fyzicka a organizai opateni k tomu, aby osobni Udaje byly

chrarény v souladu s timto zdkonem.

Pronajimatel bude zacélem ochrany osobnich dat najemce dodrZzovat fyzieka

organizani opateni najemce, se kterymi byl prokazateteznamen.
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Z vySe uvedenych ustanoveni smlouvy vyplyva, Zerawdh osobnich Gdajve
smyslu zakona 101/2000 Sb. je o kompetenci Ministerstva vnitr&R. Ministerstvo

vnitra zodpovida v plném rozsahu za ochranu osbhidaji.

Reseni fFistupu pronajimatele do systému EKIS

Pti feSeni pistupu pracovnik pronajimatele do systému je nutné rozliSovat,selgednéa o

systém produktivni, testovaci nebo vyvojovy.

7.4 Pristup pronajimatele do vyvojového a testovaciho siggnu EKIS

V téchto systémech nejsou skéné data, pouze nasimulovana, testovaci.

Pracovnici a smluvni partiepronajimatele maiji fiistup do vyvojovych a testovacich
systénii na zaklad Zadosti o zavedeni do vySe uvedenych sy&témo celou dobu
platnosti smlouvy o prondjmu systému. Tato Zadasdirbyt schvalengeditelem projektu
za stranu pronajimatele i za stranu najemce. Pnaciopronajimatele istupuji do &€chto

systému na svoje uzivatelské ID.

7.5 Pristup pronajimatele do produktivniho systému EKIS

Pracovnici pronajimatelefigtupuji v nutnych fipadech do produktivniho systému

na zaklad nize uvedenych pravidel:
Pracovnik pronajimatele — konzultant musiispht tyto podminky:

Musi mit progieni na stupe utajeni VYHRAZENE nebo DVERNE a zidastiuje se 1x

rocn¢ paldenniho Skoleni bezpeosti EKIS.

Na zéklad Zadosti podané na formiilgZadost o gistup pracovnika pronajimatele na
produktivnim systému* (vzor formui@ je uveden viflloze) mu bude umo2n pistup do
produktivniho systému EKIS a to na dobu uvedentamto formuldi. Pracovnik najemce
uvedeny vtomto formutd je povinen vykonavat dozor nadinnosti pracovnika

pronajimatele po celou dobu jehiigupu do produktivniho systému.
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Kompetentni pracovnik ngjemce umoZrtisfup pracovniku pronajimatele na zaklad

fadre vyplnéného a podepsaného formida sdli mu vstupni heslo.

Ukorceni prace oznami pracovnik pronajimatele spravcivatgli nebo jinému
kompetentnimu pracovnikovi najemce a ten proved rzgidi neprodled zablokovani
daného &tu uZivatele v produktivnim systému &ini o tom zaznam vifsluSném

formul&i.
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8 UZIVATELE EKONOMICKEHO INFORMA CNIHO SYSTEMU

MV CR
V sowasné dobvyuziva systém EKIS 9.885 pracovaitezortu ministerstva vnitra. Jejich
piistup do systému se [iSi podle pracovnihdazeni. Pracovnici, kie provadji
modifikaci a zakladani pohyblivych datigtupuji do systému prasidnictvim klienta SAP
GUI. Vedouci pracovnici rezortu vyuZivaji zphestkovany pistup pomoci WEB

aplikace.

Zpusob gipojeni do systému
Typ uzivatele EKIS Paet
Ucetni, personalisté, materialisté SAPGUI 196p

Vedouci pracovnici ®R a jejich
zastupci WEB aplikace LOTUS Doming 7925

CELKEM 9885

tabulkac. 2 : P@et uzivateh EKIS

8.1 Zpisob pristupu do systému
UZivatelé pistupuji do systému:
Primy piistup do SAP R/3 pragdnictvim klienta SAP GUI

Na pracovni stanici je nainstalovan tzv. tenkyrdie SAP GUI, ktery progtdnictvim si
EKISNET a protokolem TCP/IP komunikuje s aplikém serverem. f@dpoklada seifmé
spojeni mezi pracovni stanici a aptikétm serverem. Aplikéani servery fistupuji pomoci
stitt LAN k jednomu databazovému serveru, na kterénigeema veSkera data aplikace.

SAP GUI realizuje tzv. prezerdtai ¢ast architektury. Znamena to, Ze zobrazuje data ze
serveru, nebo zprastdkovava jejich vstup. Na klientské stanici se mhéddji Zadna data

aplikace, jsou zde pouze soubory reprezentujiehidi SAP GUI.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 35

piistup pomoci WEB aplikace LOTUS Domino

Pristup do systému je zpréstkovAn WEB aplikaci LOTUS DOMINO, jedna se o

naprogramovanou aplikaci, ktera je schopna komwaike aplikacemi SAP R/3
Rozdil mezi pimym vstupem:

Aplikace je provozovana off-line.

Funkce aplikace nejsou bezptesire zavislé na dostupnosti serverufsit

Data jsou ukladana lokalna nasledé jsou replikovana do centralniho serveru LOTUS
DOMINO, ktery zprostedkovava automatické z&dvani do systému SAP R/3.

8.2 Autentizace uzivatele

Autentizaci uzivatdél ozn&ujeme také jako verifikaci. Jedna se o potvrzovawovani
spravnosti, proces ékovani identity uzivatele. UZivatel zada svoji idanta umozni jeji
ovéreni. Owrovany subjekt fedlozi tvrzeni o své identitna zaklad piredlozené identity
se srovnaji aktudlni charakteristiky s uloZzenymarekteristikami, které této idertit

odpovidaji v zaznamech identifikai databaze.

V souwasné dob se v informénich systémech vyuzivajfi tzakladni metody autentizace

uzivatel, nebo kombinace dvati vSech ¥ metod

Metody autentizace uzivatei:

Co dany uzivatel zna

Informace, nap PIN, heslo, fistupova fraze. Znalost, kterou IzéepaSet do systému.
Autentizace touto metodou je snadna a nevyzado@tel udrzbu. Ale informace e

byt snadno zjigha, i bez ¢édomi uzivatele. UZivatel fite informaci zapomenout.
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Co dany uzivatel ma

Fyzicky objet, vtéto souvislosti oztmvany jako TOKEN. Jedna se titgpad o
piistupovou kartu. Token Ize obt&Zkopirovat, ztrata je zjistitelna. Nevyhodou je thiga

kompatibilita, moznost poskozeni tokenu.
Podminkou pouZiti je existen¢teciho zéizeni.
Co dany uzivatel je

Biometricka informace, ndpotisk prstu.

Jedna se @ast tla, ¢i urcitou charakteristiku osoby, ktera s€ase bd’ vibec nenini,
nebo se m®ni jen velmi omezeh Vyhodu je, Ze nelze nic zapomenatit ztratit.
Nevyhodou je, Ze fesné miieni biometrickych informaci je velmi obtiznéieBnost

meéieni ovliviiuje celkovou bezgmost systérin.

V ekonomickém informénim systému MV je aplikovana metod&€o dany
uzivatel znd". Systém ovtuje totoZznost uzivatele standaédmomoci uzivatelského jména
a hesla. Pouzita hesla nejsou uloZena v dataledairj uloZzen pouze jejich otisk vyremy
jednosnérnym hash algoritmem. ¥Bnos hesla mezi klientem a serverem probiha
v ngitelném tvaru. B pouziti hesel, jsou stanovena pravidla pro tvonesel, ktera jsou
vynucovana § prihlaSovani uzivatele do systému, neliozonéné jeho hesla.
Pouziti hesel s&idi témito pravidly:
Minimalni délka hesla.

Zakaz zadavani hesla s diakritikou.

Maximalni doba platnosti hesla. Po uplynuti staamg@vdoby, je uZivatel vyzvan ke &ns
hesla.

Zakaz pouziti prvnichritznaki ze jména uzivatele.
Zakaz pouziti kestnich jmen.

Zmeénu hesla mze uzivatel provést pouze 1x za den. AdministraiZze na zaklagl
pisemné Zadosti uzivatele provéstnm hesla kdykoliv. Postup Zadosti uZivatele @am

hesla je popsan v provozniddu EKIS.
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Pii provadni zmeny hesla se nové heslo musi liSit o&ti predchozich hesel alespo

v jednom znaku.
K preventivnim opdenim proti neautorizovanémiiigtupu seadi:

Systéem denh kontroluje u vSech uZivatel prostednictvim jejich kmenovych dat
v modulu personalistika a mzdy, zda jejich pracopoirer v rezortu neni ukaten.
V piipact ukorteni pracovniho (sluzebniho) pém je pislusny uzivatelsky det

automaticky zablokovan.

Pri X chybnych gihlaSenich se det uZivatele zamkne. ddt mize odemknout na zéaklad

pisemné Zadosti jen administrator nebo pracovnik HDIE EKIS.

Systém pravidek oveiuje funiinost spojeni mezi serverem a klientem, pokud jgesipo
pieruSeno dojde k automatickému ukeni €ch c¢innosti uzivatele, které byly vyvolany
pied rozpojenimCinnosti, které byly pedem naplanovany, a byly spirs jako tloha na
pozadi, Astavaji zachovany.

Pii delSi neinnosti klavesnice dojde k automatickému odhlaSeidivatele. Doba
netinnosti je nastavena na serveru a uZzivatel ji d@smovlivnit. Zde je nevyhodou, Ze
prace v po&t EKIS je povaZzovana za &enost. Ri zasilani informaci &Siho rozsahu
hrozi nebezp#, Ze bude uZivatel odhlasen.

Je zakazano duplicitntiplaSeni do systému.

VeSkeré pistupy uzivatal do systému a jejich aktivita je zaznamenavana kg ,

souboti”, systému umoiuje jejich analyzu.

Z divodu bezpénosti EKIS probiha monitorovani systému a prov&liz&znantinnosti
kazdého uZivatele. Z¢hto divodi musi kazdy uzivatel do systémiigiupovat na svoje
uzivatelské ID, aby se dala naslégehocinnost v systému vyhodnotit.

Pridéleni pristupového oprawmi do EKIS sefidi stanovenym postupem. Bez jeho
dodrzeni nelze z bezfwostnich dvoda pristup do EKIS #dit.

8.3 Podminky pridéleni pristupu do systému EKIS

- Podaniradre vyplnéné a schvalené zadosti tizeni gistupu do EKIS nafpdepsanych

formul&ich.
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- Absolvovani &chto Skolent:

Odborné skoleni podle moduh r roli pozadovanych na formiiléd ztizeni gristupu do
EKIS.

Skoleni bezp&osti dat v EKIS a podepsani ,Remi o bezp&osti a ochrah dat* a
~ProhlaSeni o ochrandat ve smyslu zakona 101/200 Sh. veénirpozdjSich gedpisi”,

které se zakladaji do personalniho spidilgRa).
Schvaleni Zadosti se provadi na vice Urovnichpmtibe vliastnika dat:

- Pristup na vlastni personalni oblast (orgatnzgednotka) schvaluje Zadatel, tj. primarni

vlastnik dat +editel s personalni pravomoci orgagizidno celku.

- Pristup es vice organizaich jednotek je nutné postoupit Zadost pracovisti
kompetekiniho centra cestou sekundarniho vlastnika datedijtel personalniho odboru
MV CR.

- Pristup k daim vybranych Gtvar podléha schvaleréditelem dateného Gtvaru.

Postup pi pridéleni, zméné nebo odsti opravréni do EKIS (jednotlivé formul@ jsou

piedlozeny v filoze):

- Nadizeny s personalni pravomoci budouciho uzivateladdtel) pedklada na
piedepsaném formulidazadost o zavedeni uzivatele do EKIS komp&tému stedisku.
V piipack, kdy je pozadovanifstup [Fes vice organizaich jednotek, je nutné schvaleni

sekundarnim vlastnikem dat.

- Uzivatel musi bytradre prosSkolen a absolvovana Skoleni musi byt zaznanzemna

zadosti o zavedeni uzivatele do EKIS .

- Kompetegrini stedisko na zaklad Zadosti podepsané uZzivatelem Zadatelem f(pop
sekundarnim vlastnikem dat), beapestnim spravcem EKIS a Skolitelem ovladani
systému, provede zavedeni (daplh uzivatelské role, zruSeni opré&wi) uZivatele do

produktivniho systému EKIS.
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8.4 Autorizaé¢ni koncept a gFistup k informacim

Autorizace uZivatél je proces prazeni opravéni pro praci v systému, ktery
specifikuje, co uzivatel f¥e v systému vykonavat,iipazuje uzivatelska opravni.
Autorizace je provatha na zékladl identity a bezp#ostni politiky. Jde o proces, ktery
obvykle nasleduje po autentizaci.

Prikladem autorizace uzivatelje autorizéni koncept a fistup k informacim
v Ekonomickém informé&nim systému Ministerstva vnitr&R, ktery sefidi tmito
pravidly:

Vlastni systém autorizace probihd na urovni aphikavrstvy, ta je zaji$ha na
zaklad uzivatelskych dat. #stup ke konkrétnim informacim je zprestkovan pomoci
aplikatnich program.

Na zaklad prihlaSeni uZivatele je nalezen jeho exkluziwtefinovany det, ktery
musi byt v systémuipdem exklusivé definovan. UZivateli jsou fidéleny uZivatelské
role, které obsahuji profily, jimiz je stanovendigtuSné oprawmi. Profily obsahuji
autoriz&ni objekty, které obsahuji pole s hodnotou, a neboziny hodnot, které &mji
povoleni pistupu k definovanému objektu nebo jeho vykni (moznost explicitni

definice cestou povoleni hodnot, nebo zdkazem hpdno

Systém umozni realizovat odliSné opr&vinpro fizné skupiny pracovnik V extrémnim

piipadt je mozné nastavit pro kazdého uzivategistpp k odliSnym informacim.

Objektow orientovana architektura bezpesti EKIS umo#uje regulovat fistupova

prava k jednotlivym objekim (nejenom ke statickym dan, ale nafiklad i k funkcim).

Kazdy gistup k daim mize byt proto mezen nejenom mnozinou hodnot, aj@anchicky,
t.j. funkcemi. Znamena to, Ze kazdému uzivatelideéinovat, zda uZivatel data vyiva

modifikuje, ¢te nebo Wwitd data nemaipstupna.

Udélenim opraveini se definuje, se kterymi objekty uZivatelé mokaystému pracovat a
jaké ¢innosti s nimi mohou vykonévat. Bdvani opraveni se uskuté&iuje v rékolika

krocich:
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uréeni gipustné hodnoty opr&eni pro jednotlivé objekty
sloweni rékolik opravreéni do profilu (popipadt do skupin profiil),
piitazeni profilu opravwni uzivateli (rekolik profili).

Na zaklad analyzy cinnosti kazdého uzivatele systému byl definovansabz

opravreéni a byly navrzeny typové role pro jednotligiénosti.
Shrneme-li zpsobteSeni autorizace v EKIS, tak pro kazdy objekt op¥avjsou
nutné dva udaje:

Seznam utvdr, pro které je mozné kmenova data zpracovavat,

Seznantinnosti, které jsouijpustné pi zpracovani doklaidv uvedenych Gtvarech.

Pomoci této kombinace je mozné povolémiosti dolse diferencovat. Pokud chce
opravrény uzivatel proveést dakou ¢innost, systém a¥i, zda smi provéstinnost pro
uvedené organizai jednotky a zda vlastni pozadovana fémkopraveni. Tato oéieni se
provadi vzdy po vlozeni dat uzivatele. Jsou-li Yec o¥ieni opravini Us@EsSna, Ize

proveést dalSi pracovni krok.

Priklad roli definovanych pro EKIS Il

OBLAST PERSONALISTIKY

Personalista Provéadi vSechny ukony souvisejici s personalistikou
Personalista ndbor& Provadi ndbor novych pracoviik
OBLAST ODM ENOVANI

Provadi zdtovani mezd a pléat obsahuje roli Mzdov

Vedouci mzdové étarny | ucetni

Mzdovy ucetni Zpracovava mzdovou agendu
Pracovnik socialnich
evidenci Zpracovava agendu tykajici se socialniho zabeape

tabulkac. 3 Riklad roli definovanych pro EKIS II
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Na zéklad pozadavi Utvari jsou vytvdena i specialni ifistupova oprawni.
Napiklad pracovnice HOTLINE maji omezenyigtup do kmenovych dat z&stnané

MV (organiza&ni piitfazeni, plan sluzebjgstadi, pohotovosti, ngjtomnosti).

Pro analytiky utvar bylo vytvareno opravéini s moznosti vy¥ovat informace

k vytvéareni greehleducerpani mzdovych pragtdki apod.

V posledni dob jsem teSila v souvislosti sdinnosti zakona 187/2006 Sb., o
nemocenském poji&ti Zadost odboru socialniho zabesyd MV o vytvdeni registru
pojistnci. Odbor socialniho zabezfmni MV je organem socialniho zabegzgei pro
policisty.Po¥tené pracovnici odboru byla vyttena moZznost nahlizet do kmenovych dat
policisti ale pouze v omezeném rozsahu (dle pozadavku z4i8#a006 Sb.).

Zakon déale poZzaduje umoznit ostatnim ofgarsocialniho zabezpeni nahlizet do
registru poji&¥nci MV. Tento pozadavek nebyl sgim Na zaklad jednani
s Ministerstvem préace a socialnickcvCR nam byla udlena vyjimka a fislibena znina
zékona. V sotasné dob neni systém SAP u#poben uZivatelskym ffstupim mimo
rezort MV.

Samostatnym okruhem uZivateh jsou pristupova prava ve WEB aplikace LOTUS
DOMINO:

Pouzity server LOTUS DOMINO obsahuje autentizacidol, ktery zabezpeje
definici pfistupovych prav a zabezfmni komunikace. V aplikaci LOTUS DOMINO se
pridéluji ptistupova prava podlefidélené role a fistup na organizai jednotku se odviji
od toho, kde je pracovnik ten (kmenova data pracovnikali Bmeéné¢ zaazeni
pracovnika na jinou organiga jednotku nebo ip ukonceni sluzebniho (pracovniho)
pomeru, ztrdci pracovnik automatickyfiptup k jakymkoliv datm. Nag. pfi zmeéné
systemizace Utvaru, dojde ke &m organiz&ni jednotky v kmenovych datech pracovnika,
ale uzivatelsky &et byl Zizen na fivodni organizéni jednotku. V tomto fipact je nutno

na zaklad pisemné zadosti oprasmi upravit.

Tato opravaini umoauji veliteli/vedoucimu (nebo peétenému pracovnikovi)
zaslat do systéemu SAP R/3 cestou rozhrani WEBT. ngban sluzeb, ¢erpani
sluzebniho/pracovniho volna, evidendegiasi a pohotovosti. V omezené imivelitel

muZe vyuZivat pomoci sestav pro velitelétou vazbu ze systému SAP R/3.
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Priklad sestav pro oblast odnsiiovani:
Proplacené hodinyifplatki v hodinach
Proplacené hodinyifplatki v K¢

Proplacené hodinyifplatki na zakazku v hodinach
Proplacené hodinyifplatki na zakazku v K
Rekapitulace — mzdy

Rekapitulace — sluzebnfipny

Udélené penzité odngény

Vykaz piplatki

Vykaz hodin — sl. porr

Osobni piplatky — porovnanitstu

Nevybrané NV zaiedchozi 3 nssice

Evidence pracovni doby

Evidence pracovni doby — detailni

Prehled prace/négfiomnosti/pessasi/pohotovosti
Prehled¢erpani limitnich pesasi

Rekapitulace FPD

Rekapitulace FPD — tsky rok

Rekapitulace FPD —pvod vyssi nez 10% NFPD
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Katalog uZivatelskych roli EKIS WEB

Nazev uzivatelské role

Technicky nazev role/pravonto

Vedouci zanéstnace - vedouc
oddleni,

Feditel (1zemniho) odboru

odboru, vedouci

Velitel/vedouci s kdzeskou pravomoci

planovani sluzeb

evidence fitomnosti a nefitomnosti

plnéni kvalifikacnich poZzadavk a navrh na vycvik

pln& funkcionalita WEB aplickace

Operaéni referent

operaéniho strediska,

operaéni distojnik

Operani dastojnik

Prehled osob se zakladnimi osobnimi Gdaji

Sluzebni léka& Sluzebni l1ék&a
zaznam preventivni prohlidky¢kovani
Planovat Planova

planovani sluzeb

evidence fitomnosti a nefitomnosti

piistup pouze k apletuCasové planovani"

Docasny vedouci zaréstnanec

Velitel/vedouci mimo hierarchii

Stejna opravéni jako velitel

Na zaklad Zadosti je nastaveno propojeni uiigez pistup i
na jednotky, které neodpovidaji jeho pracovnimi&bmimuy

zarazeni.

Bezpe&nostni referent

Bezpe&nostni referent

Navrhy zmén k tdajim BP a BZ

tabulkat.4 :Katalog uzivatelskych roli EKIS WEB
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9 MOZNE PROBLEMY A JEJICH RESENI

Ekonomicky informa&ni systéem byl nastaven na zaklagrovedené analyzy
bezpénostnich rizik, jejiz vysledky byly definovany venmuw mezi IBM, s.r.o a
ministerstvem vnitra. Proto nedochazi k zavaznyroblgémim v oblasti bezp@osti i
v oblasti ochrany osobnich Udaj

Po dobu provozu byly zji&hy nékteré nedostatky vyplyvajici z daného rozsahu a

poctu uzivatet.

V pripact, Ze pracovnik ukatfil pracovni (sluzebni) po#én v rezortu ministerstvu
vhitra, nebyla tato skuteost \fas nahlaSena kompet@mimu stedisku, které vede
evidenci uzivatal, a uzivatelsky &t byl nadale uzivan novym pracovnikem, ktery
nastoupil na pozici jvodniho pracovnika. Tento zé&stnanec nem jeS€ ziizeny swj
uzivatelsky @et. Nyni je kazdy den provéda automatickd kontrola uZivatelskychitill
s aktuélnim stavem v personalistice (kmenovych dattatgzivatel). V piipact ukorteni

pracovniho/sluzebniho pamu je automaticky zablokovartiplusny uzivatelsky det.

Ze strany bezpmostnich spravc je nutné klast &Si pozornost na dodrzovani
bezpé€nostnich pedpisi uZivateli, zejména kontrolovat uZivatelefi pmanipulaci
s tiskovymi vystupy. V této souvislosti je nutno mimnalné jedenkréat réné provadit
doSkolovani uzivatél v bezpeénosti inform&niho systéemu EKIS. Bezpeostni spravci
jsou minimalg jedenkrat roné proskolovani pracovniky kompetariho centra

(bezp&nostni manazer).
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10 OCHRANA OSOBNICH UDAJ U — SPRAVNI DELIKTY/SANKCE

Spravni delikty g poruseni ochrany osobnich Gil#gsSi hlava VIl zdkona 101/2000 Sb., o

ochrargé osobnich udaj

Vypis ze zakon&. 101/2000 Sb.:

.8 44

Fyzicka osoba, ktera

je ke spravci nebo zpracovateli v pracovnim neténi obdobném potru,
vykonavé pro spravce nebo zpracovat@é@ost na zaklatidohody, nebo

v ramci plréni zvlastnim zakonem uloZenych opréwha povinnosti fichadzi u spravce

nebo zpracovatele do styku s osobnimi udaji,
se dopusti festupku tim, Ze porusi povinnostéerhlivosti

Fyzick& osoba se jako spravce nebo zpracovatelstiopestupku tim, Ze ip zpracovani
osobnich uddj

nestanovi &el, prostedky nebo zfisob zpracovani nebo stanovenygfelém zpracovani

porusi povinnost nebagkrasi opravreéni vyplyvajici ze zvlastniho zakona,
Zpracovava ngpgsné osobni udaje,

shroma#’uje nebo zpracovava osobni Udaje v rozsahu netwobpm, ktery neodpovida

stanovenémudelu

uchovava osobni Udaje po dobu delSi nez nezbytnidald zpracovani

Zzpracovava osobni Udaje bez souhlasu subjektu daajo gipady uvedené v zakén
neposkytne subjektu Udaijnformace v rozsahu nebo zakonem stanovenyisatem,

odmitne subjektu Ud@jposkytnout pozadované informace,

negijme nebo neprovede opahi pro zajidni bezpénosti zpracovani osobnich Udaj
nesplini oznamovaci povinnost podle tohoto zakona.

Fyzick& osoba se jako spravce nebo zpracovatelstiopestupku tim, Zeip zpracovani

osobnich uddj nékterym ze zjpsohi podle odstavce (2)
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ohrozi ¥tSi paiet osob svym neopramym zasahovanim do soukromého a osobniho

zivota, nebo

porusi povinnosti pro zpracovani citlivych Uilaj

Za prestupek podle odstavce 1 Ize ulozit pokutu do \iy#Ee000 K.
Za prestupek podle odstavce 2 Ize uloZit pokutu do y860 000 K.
Za prestupek podle odstavce 3 Ize ulozit pokutu do %860 000 K.
844a

Pravnicka osoba nebo fyzicka osoba podnikajici goaulastnich fedpidi se jako spravce

nebo zpracovatel dopusti spravniho deliktu timgizepracovani osobnich Udaj

nestanovi &el, prostedky nebo zfisob zpracovani, nebo stanovenytelém zpracovani

porusi povinnost nebagkrasi opravreéni vyplyvajici ze zvlastniho zakona,
Zpracovava negpgsné osobni udaje

shroma#’uje nebo zpracovava osobni Udaje v rozsahu netwobpm, ktery neodpovida

stanovenémudelu,

uchovava osobni Udaje po dobu delSi nez nezbytrnidall zpracovani,

Zzpracovava osobni Udaje bez souhlasu subjektu daajo Fipady uvedené v zakoén
neposkytne subjektu Udajnformace v rozsahu nebo zakonem stanovenyisatem
odmitne subjektu Uda@jposkytnou pozadované informace,

negijme nebo neprovede opahi pro zajini bezpeénosti zpracovani osobnich Udaj
nesplni oznamovaci povinnost podle tohoto zakona.

Pravnicka osoba jako spravce nebo zpracovatel pastiospravniho deliktu tim, Zeip

zpracovani osobnich Gdapekterym zmgisohi podle odstavce 1

ohrozi ¥tSi paiet osob svym neopramym zasahovanim do soukromého a osobniho

Zivota nebo
porusi povinnosti pro zpracovani citlivych Uilaj
Za spravni delikt podle odstavce 1 se uloZi pokotaySe 5 000 000 K

Za spravni delikt podle odstavce 2 se ulozi pokotaySe 10 000 000K
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845a

Pravnickéd osoba nebo podnikajici fyzick& osobaogeisti spravniho deliktu tim, Ze porusi

zakaz zveejreéni osobnich udajstanoveny jinym pravnimiedpisem.

Za spravni delikt podle odstavce 1 se ulozi pokiotd 000 000 K

-----

piistupnou poitatovou siti nebo jinym obdokni¢innym zpisobem se uloZi pokuta do
5 000 000 K.*

Vypis ze zakona 101/2006 Sb., o ockrarsobnich ud#j uvadim, aby bylo patrné, Ze
v pripad® poruseni ustanoveni zakona jsou sankce velmi ¥ysdsou daleko vy3Si nez
sankce vyplyvajici z poruSeni ustanoveni jinychonk(utajované informace, bezpwst

prace,.....).

Na Ministerstvu vnitraCR za dobu ostrého provozu Ekonomického infafniao
systému nebylo nutné&iptoupit na tyto sankce, a to jak u fyzickych ogohivatelé EKIS),
tak i pravnickych osob (Gtvary MV). Vyskytla se br@ poruseni bez{eostnich pravidel
(nag. dostupné heslo, pokusy o neautentizovafigtyp), ktera bylaeSena kazeskym

postihem nebo domluvou. K Uniku osobnich udsgdoslo.
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11 PREDPOKLADANY VYVOJ V PROBLEMATICE OCHRANY
OSOBNICH UDAJU

V roce 1995 z&aly vznikat prvni pedstavy zrany dosavadnich inforndaich systérm
v Ministerstvu vnitra. Stavajiciaznorodé aplikace nebyly nijak provazany. Zvlae
provozoval systém detnictvi, platy, sluzebni ifjmy, evidence majetku. Nejenom, Ze
systém nebyl provazan, ale nebyla koroépreSena bezgaost inform&nich systém,
piistupova opravni, slozitym zisobem se prové&ty distribuce novych verzi. Existovalo
zde jakeési kompeténi centrum, kde pracovali adt@plikaci. V gipac, Ze byla aplikace
vytvoiena externim pracovnikem, byl stanoven &tmanec MV k spravtéto aplikace.

Toto centrum fpisobilo pouze jako podpora uzivatel

V roce 1999 byl zahajen produktivni provoz systéBKIS | (&etnictvi). Systém,
kterym jsem se ve své praci zabyvala, EKIS |l (peadistika a mzdy) byl uveden do
produktivnino provozu Iiijna 2003. Problematika mzdovych agend samastaahajila
ostry provoz 1.1.2004. U obou systéje moznost vzajemného propojenti Boracovani
mezd dochazi fienosu pevodnich pikazl a (etnich doklad ze systému EKIS Il do

systému EKIS I. Ale na EKIS | a EKIS Il jsou uzamé samostatné smlouvy.

V piipact ,Personalistiky a mezd“ byla uzéna smlouva na 5 let a jiz dvakrat byla

dodatkem ke smlowprodlouzena na 18 ¢sial. Naposledy v dubnu 2011.

Vzhledem k takto kratkému obdobi, na které bylacswh prodlouzena, a stasnym
»Silnym*“ bezp&nostnim opdenim se neuvazuje o jiném®Seni bezpmosti.

Doporwovala bych posilit prosSkolovani opréawnych uzivatei a jednotlivych
bezpénostnich spravc v oblasti bezp#osti inform&niho systému stdlazem na

problematiku ochrany osobnich Gdlaj

S vyvojem informa&nich technologii fichazeji i nové technologie v oblasti bezpesti.

Jedna se ndpo principy slabé a silné autentizace uzivatel
hesla (jejich ukladani) a jednorazova hesla

autentizace tokeny

biometrik

vicefaktorova autentizace

certifikaty
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protokoly vyzva-odpo&d’ a eskalani protokoly

Dochazi k vyvoji v problematice bezpetho hardware — viiiti architektura,

bezpeénostni pozadavky na kryptografické moduly.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 50

ZAVER
Ekonomicky informani systém MV spluje zakladni bezgeostni pozadavky

v oblasti pgitacové bezpénosti, Letné pozadavk kladenych na ochranu osobnich ddaj
Jednozné&na autentizace uzivatele
Ochrana dveérnosti a integrity autentizai informace

Volitelné tizeni gistupu k objekim na zaklad rozliSovani a spravyifstupovych prav

opravréného uzivatele a identity uzivatele nebo jeélemstvi ve skupi&uzivateh

Nepetrzité zaznamenavani udalosti, které mohou ovlivbezpeénost inform&niho

systému
Zabezpéeni auditnich zaznaimpred neautorizovanymifstupem

Zaznam pouziti autentizaich informaci Zaznam pokl® zkoumani fistupovych prav,
vytvaireni nebo ruSeni objektu neb&innost autorizovanych uZzivatel ovliviujici

bezpé&nost inform&niho systému

Moznost zkoumani auditnich zaznam stanoveni odpédnosti jednotlivého oprawného

uzivatele informaniho systému

OSeteni pangtovych objeki pied jejich dalSim pouzitim, zejméngeg @idélenim jinému
subjektu, které znemozni zjistit jejiclheplchozi obsah

Zajistni ochrany dvérnosti dat Bhem genosu

Pri psani bakal&ské prace jsem z velk&sti ¢erpala z materiél které mi byly
poskytnuty pracovigtn bezpénostniho manazera ekonomického infoéniho systému.
Vzhledem ktomu, Ze tyto materialy obsahovalycempavajici souhrn informaci o
zabezpeéeni bezpeénosti EKIS, ¥etre ochrany osobnich Gdgjneprovadlia jsem vyzkum
na jednotlivych Gtvarech Ministerstva vniti@R. V bakal&ské praci jsem vyuzila i
vlastnich zku3enosti. Na Ministerstvu vnittR pracuji jako projektant inforntaich
systénii. V Ekonomickém informé&nim systému zodpovidam za oblast eédavani a

socialnich evidenci, tpdevsim za spravnost nastaveni systému. ¢&tiumé pracovni
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naplre je i odborna podpora vSem mzdovymietnim a refereim socialni evidence.
Problematika ochrany osobnich Udag promita i do mého z&stnani.
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ZAVER V ANGLI CTINE

The Economic Information System of Ministry of Irnte complies with basic security
requirements in scope of computer security inclgdpersonnel information security

requirements:

- Explicit user authentization

- Confidentiality protection and authentication infa@tion integrity

- Optional object access control based on differéntieand authorized user access
permitions administration, and user identity oritinmeembership in group of users.

- Continual recording of events which can influengeimation system security.

- Auditor records security against unauhorized access

- Recording of authentication information applicatio

- Recording of attempts to inspect access permitigeiseration or cancelling of an
object, or activity of authorized users affectiegrity of information system

- Possibility to inspect auditor records and to datee resposibility of individual
authorized user of information system

- Handling of memory objects prior to their next usgpecially prior to assigning to
another subject, which forbids to detect their pres content

- Ensuring data security during transmission

For writing Bachelor Thesis materials which wereyed by department of security
manager of the Economic Information System. Theenas contained comprehensive
information about security of EKIS, including proten of personnel information, so | did
not do any research at individual subdivisions oinistry of Interior of the Czech

Republic.

| also used my own practical experience in the Barhrhesis.

| am employed as information systems designer atidtty of Interior. In the Economic
Information System | am responsible for remunermasection and social records section,

especially for precise configuration of the system.

Part of my workload is also expert support forvaige accountants and social records

officers. One part of my profession is personnéhdacurity.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

EKIS Ekonomicky informéni systém Ministerstva vniti@R
EKIS Il — Ekonomicky informéni systéem zagteny na personalistiku a mzdy
TCP/IP Informéni si€ — protokolova sada

SAP GUI Uzivatelsky klient
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Katalog uzivatelskych roli EKIS WEB
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VI.

Zadost o pistup pracovnika pronajimatele do systému SAP/R3
Prohlaseni o paeni o povinnostech ,uzivatele dat* dle zak@nd 01/2000 Sb.

Pouweni o bezp&nosti a ochrahdat v systému EKIS

. Zadost o Fizeni opravani pristupu do systému EKIS pro uZivatele

Zadost o zrinu nebo dopléni opraveni piistupu do systému EKIS pro uzivatele

Zadost o zruseni opréémi piistupu do systému EKIS



PRILOHA P I: ZADOST O P RiSTUP PRACOVNIKA
PRONAJIMATELE DO SYSTEMU SAP/R3

Zadost o pistup pracovnika pronajimatele do systému SAP/R3

Udaje pracovnika: Ehst pracovnika MV:
Firma: Odbor:
Jmeéno: Jméno:
Prijmeni: Rijmeni:
Tel: Tel:
Podpis: OE:
PredloZzeno dne: Doba dohledu: Stale
Rozsah poZzadovaného oprémn ...... SAP_ALL..........

Doba opravani: ode dne : cas:

do dne : ¢as:

Systém': O HR2 Klient:......coooeeeeeiieiee,
Systém': O HR3 Klient:.......ocvveeeeeiiee,
Systém': O MV2 KGNt ..o,
Systém': O MV3 KGNt .o,

Jméno (pop OEC) pro zaveden :
Inicializagni heslo: nechaveodni

Schvalil Reditel projektu EKIS II:



PRILOHA P II: PROHLASENI O POU CENIi O POVINNOSTECH
UZIVATELE DAT DLE ZAKONA . 101/2000 SB.

Cislo jednact:

Patet stran: 1
Vytisk ¢islo:

Prohlaseni

Prohlasuji, Ze jsem byl péan o povinnostech ,uZivatele dat* dle zakoda
101/2000 Sb.,

o ochrag osobnich uddj, a o povinnostech ,uzivatele dat* dleiiNaeni Ministerstva
vnitra

¢. 20/2007, o persondlni evidenci, v rozsahu neZ&mtpro bezpmost a ochranu dat

v systému EKIS.

Jméno pracovnika: ............ocoeeeinnnns Skoleni
provedl:....................

(0] = O

Podpis: ....ovvviiiieeen Podpis: ..o
Datum: Datum: ...,

Vytisk €. 1 obdrzi pracovnik
Vytisk €. 2 zaloZit do personalniho spisu

Vytisk €. 3 [ilozit k Zadosti o Bzeni opraveni pristupu do systéemu EKIS



PRILOHA P Ill: POU CENi O BEZPECNOSTI A OCHRANE DAT
V SYSTEMU EKIS

Cislo jednact:
Pcet stran: 2
Vytisk¢islo:
Pouceni o bezpénosti a ochrargé dat v systému EKIS

Podle Provoznihdadu EKIS — pirucka 24 a podle zakona 101/2000 Sb. o ochran
osobnich uddj, musi byt kazdy uZivatel péen o ochra& dat v systému EKIS v souladu s
nasledujicimi body:

1) Systém EKIS je wen pro pateby pracovnik MV CR k plréni pracovnich povinnosti
uréenych vedoucimi funkciotiga spravcem systému EKISinnost kazdého uzivatele,
z hlediska bezpmosti, podléhad kontrole ze strany spravce systénkiSE
administratora a bezpeostniho spravce.
2) Zadny uzivatel nesmi provéictakovouginnost,
a) ktera by poskodila nebo by mohla poskodit informaebo procesy systému EKIS
(z hlediska ztraty, neoprasma modifikace dat, poSkozeni dat a nebo poSkozeni
systému vetrg jeho nastaveni aj. ..)
b) ktera by byla nebo mohla byt SkodlivA pro Ministeosvnitra (vyzrazeni dat,
Zneuziti osobnich udag,;....)
3) Kazdy uZivatel:

a) musi heslo uchovavat v tajnosti, tzn. ngsdat ho druhé osais vyjimkami osob
uvedenych v Provoznifadu systému EKIS a po uksemni cinnosti €chto osob
heslo neprodlenzmenit;

b) vstupni heslo do pracovni stanicetza sdlit pouze pro servisni dely
provoznimu programatorovi nebo zastupci pronajifeateery ma podepsanou
dohodu mtenlivosti. Jakmile takovy pracovnik uk&insvou servisni¢innost,
musi heslo neprodlérzmenit.

4) Hesla:
Heslo do vSech aplikaci systému EKIS (SAP R/3, &dotes pop WEB):

a) se musi volit nahodna nesmi se odvozovat od jiz pouzitych hesel. Rb\se
nesmi volit hesla jednoducha a lehce zjistitelrdvgzena od mého jména nebo
mych rodinnych fislusniki, data narozeni, okolnichiquinmeta atd.),

b) musi obsahovat minim&in6 alfanumerickych znak s min. 1 numerickym
znakem, bez numerického znaku na prvnim a poslednist hesla (v pipac
Lotus Notes je to 8 znak,

C) uzivatel pracovni stanice ma za povinnoghinhesla v intervalu ne delSim nez
dva nesice, administrator (spravce) nebo b&postni spravce kazdydsic,

d) heslo je vzdy nutné okamé&iznmenit, kdyz existuje podéeni, Zze bylo (nebo
mohlo byt) prozrazeno. Prozrazeni hesla, nebo sxezeni neprodleti a
prokazateld (pisemg) oznamit bezp@mostnimu spravci a svému ragbnému
pracovnikovi.

5) VesSkerécinnosti tykajici se systému EKIS jsou uZivateléipavprovadt v souladu s
obecr zavaznymi pravnimiiedpisy a internimi aktiizeni.

6) Jakoukoliv zndnu v gipojeni pracovni stanice do systému EKISigpdreé jejiho
nastaveni) rize provést pouze administrator (na za&lddporieni odborného utvaru
najemce).



7) Kazda pracovni stanice, ze které distppuje do systému EKIS (SAPGUI, WEB
aplikace) musi mit instalovan antivirovy prograrktery je pravideld aktualizovan.
Instalaci a udrzbu provadi administrator koncowanise. UZivatel nesmi svévélmo
této instalace zasahovat.

8) Na pracovnich stanicich systému EKIS se smi poufigaze software licencovany
MV a schvalenyidici radou projektu (na&pkancelésky software, resp. MS Office).

9) Je povinnosti dodrZzovat preventivni apai dopordena k ochrapred pa&itacovymi
viry.

10)Bezpe&nostni opateni:

a) informasni systém EKIS neni certifikovan podle zakona 40@8Sh., o ochran
utajovanych informaci a o bezp®stni zjsobilosti musi vSak spbvat
podminky zakona¢. 101/2000 Sb., o ochranosobnich ad#@j a poruSeni
bezpénostnich pravidel iive byt feSeno ve smyslu zakona 40/2009 Sb.,
trestni zadkonik - § 230 — 232.

b) informace o postupuiinlaSeni do systému EKIS, tzn.: Gtdaje o ID uzZiatel
pouzivanych heslech, nesmi byt v Zzadné fomapisovany do kalen#fg diam,
souboti na PC, poznamek na stole atd.;

c) vSechna externi magnetickda média obsahujici citi®drmace, musi byt
uschovavana na zabezpaém mist a zajiSéna @ed neautorizovanym
piistupem.V pipack likvidace dat nagchto médiich musi byt pouZzita technologie
bezpéneho vymazu dat paplikvidace medii;

d) s nosti informaci (nap. tiskové vystupy, magneticka a optickd zaznamova
meédia) obsahujici osobni Udaje dle zakén&a01/2000 Sh., o ochrarmmsobnich
Udaji, musi byt nakladano v souladu s timto zakonem®¥ ¢. 5/2008, kterym
se vydava spisovy a skattarad MV,

e) s nosti informaci (nap. tiskové vystupy, magneticka a optickd zaznamova
média) obsahujici citlivé Udaje vyexportované zstéayu EKIS s NMV¢.
5/2008, kterym se vydava spisovy a skartdad MV;

f) vSechny zastaralé a/nebo nepouZitelné materialgataljici citlivé informace,
musi byt bezpe¢ zlikvidovany v souladu s platnymitgdpisy o likvidaci
materiali obsahuijicich citlivé informace;

g) pokud je uzivateli pdéleno vice autorizaci (n&pautorizace administratora a
autorizace uzivatele), musi byt pouzita vysSi azéoe pouze na nezbytnutnou
dobu potebnou praiinnosti vyZzadujici vysSi autorizaci.

h) pracovni stanice musi byt za§i8y pred neautorizovanym uzitim (zavedenim
pristupoveého heslaipspustni pcitace, spdice obrazovky chramé heslem s
intervalem spughi max. 5 minut, aj.);

Svym podpisem stvrzuji, Ze jsem byl/a poten/a o bezpénosti a ochrarg dat v
systému EKIS.

Jméno pracovnika / @E .................c.ee.... Skoleni provedl: ............oovvieiiiiiii,
Podpis / datum: .............cccevvevveenenJPodpis /T datum: o
Vytisk ¢. 1 obdrzi pracovnik
Vytisk ¢. 2 zalozZit do personalniho spisu

Vytisk ¢. 3 @ilozit k Zadosti o Fizeni opravani pristupu do systéemu EKIS
Prevzaldne: .............cooiiiiiinnn. Podpis pracovnika: .....................

P OZNAMKY et e e



PRILOHA P IV: ZADOST O Z RiZENi OPRAVN ENi PRiISTUPU DO
SYSTEMU EKIS PRO UZIVATELE

Zadost 0 z Fizeni opravn éni pFistupu do systému EKIS

pro uzivatele
(zadost pro uzivatele, ktery pozaduje p  Fistup na vice nez vlastni personalni oblast)

Uzivatel zaveden v produktivnim systému: EKI§ | Od: EKIS Il. Od: []
Prijmeni: Jméno: Titul:
Osobni evidefni cislo: Sluzebni telefon:

Odbor/Oddleni: Funkce:

Uplny nazev utvaru: Dislokace utvaru:

Cislo retniho okruhu: Cislo ziitovaci oblasti:

Personalni pravomoc: Kéaizska pravomoc:

Zpristupreni pro ¢teni: Oznaeni referenta v systému:

Cislo vlastni personalni oblasti: Cislo vlastnich déich personalnich oblasti:

*) Cisla poZadovanych personalnich oblasti: [*) Cisla poZzadovanych dfich personalnich oblasti:

Zéznamy o Skolenich Uiivatedﬂléde“jte prosim do nazvu Skoleni nize uvedené zkratky)

Nazev a obsah Skoleni koncového uZivatele | Délka |[datum | Prijmeni | podpis | podpis | poznamka
(ozna'eni modulu) Skoleni Lektora | lektora | uzivatele
Bezpe&nostni Skolen. Zakladni bezpmostni | 1 hod.
smernice, pravidlapyzaveni dohody o
mléenlivosti

( Povinné pro vSechny uzivatele! )
Vstupni Skoleni (ovladani systému) 1 den

Role uZivatele v informénim systému EKIS
Technicky nazev Nazev uzivatelské role




Rozsah pistupovych opravéni

O system HR3 O systemmvs O wes O
Workplace
Upresreni opravreni:  (Finanéni mista, Rozpoctové polozky, Nakladova stfediska / uzel nakl. stf., Materialova tfida, Druhy pohybu, Sklady,.....

Schvalovaci dolozka

Vyplni Zadatel a pfisludni funkcionafi

Podpis UZivatele: V tierteses ettt dne

Dolozka zadatele - vlastnika primarnich dat (feditel Utvaru s personalni pravomoci)

Svym podpisem stvrzuiji, ze:

. pozadavek o pridéleni opravnéni pristupu vySe uvedenému uzivateli pro autorizovany pristup do systému EKIS, ktery je
zfizovan v souladu s pracovni naplni uzivatele,

. pominou-li divody pfistupu do systému EKIS dle navrhované autorizace pro tohoto uzivatele, oznamim pisemné tuto
skute¢nost kompetencnimu stredisku EKIS (OIEP MV),

. uzivatel absolvoval bezpecnostni Skoleni a byl poucen o povinnostech vyplyvajicich ze zakona 101/2000 Sb. O ochrané
osobnich Gidaju a oba tyto zaznamy fadné podepsané uzivatelem jsou uloZeny v jeho personalnim spisu.

Funkce Zadatele: ..o PEIMENT / JMENO: .ottt bbb

Podpis Zadatele: i V ottt dne

Zd(vodnéni Zadosti:

*) DoloZka spravce dat - vlastnika sekundarnich dat:: EKIS | Feditel odboru Ucetnictvi a statistiky MV CR
EKIS Il feditel odboru personalniho MV CR

Svym podpisem akceptuji pozadavek zafazeni vySe uvedeného uzivatele do systému EKIS v souladu s vySe schvalenymi rolemi a

autorizaci.
Podpis spravce dat EKIS I.......cc.cccoevevrrrrrrennns V tttesteses ettt ANE ot e
Podpis spravce dat EKIS Il..........ccceeniniiniinnenee V ottt b AN ot e
Zaznamy administratora
DO SYSIEMU ZAVEAL: bbb kbbb b e ANE oo
Ze SYSIEMU VYFAAIL: e bbb bbb ANE oo
Poznamky:

Ozna’eni pro finandni a materialové modulyfinanéni (cetnictviFl, rozpaet TR, investini majetek
AM, hospodéstviMM, drobny dlouhodoby majet&DM, nakladové detnictviCO, Pokladni kniha SAP R/3
PoK, Pergzniho denik Lotus Not&eD;.

Ozna’eni pro moduly HR:vzdlavaniVZ, organizani managemer®M, nabor a vybr NaV,
personalni administracBA, odn¥iiovaniMU, soc. zabezgeniSE , WEB, manazersky inf.syst&iS, portal —
WorkplaceWP, materialové zabezpeni - odvni vydejnyOV.

Inicializaéni heslo: .................




PRILOHA P V: ZADOST O ZM ENU NEBO DOPLNENi OPRAVN ENi
PRISTUPU DO SYSTEMU EKIS PRO UZIVATELE

Zadost 0 zm énu nebo dopin éni opravn éni pFistupu do systému

EKIS pro uzivatele

UZivatel zaveden v produktivnim systému

= Sk

EKIS II. (I

Prijmeni:

Jméno:

Titul:

Osobni evidedni ¢islo:

Sluzebni telefon:

Odbor/Oddlent:

Funkce:

Uplny néazev Gtvaru:

Dislokace utvaru:

Cislo tetniho okruhu:

Cislo personélni oblast:

Cislo z@tovaci oblasti:

Cislo diki personalni oblast:

Personalni pravomoc:

Kaiska pravomoc:

Zpristupreni proéteni:

Oznaeni referenta v systému(*1)

*1 Ozna’eni referenta je nutné pro zasilani interni poseysté

mu (blizsf informace Skolitel) ZKRATKA V $K8T SAP
Zéznamy o Skolenich Uiivatedﬂléde“jte prosim do nazvu Skoleni nize uvedené zkratky)

Nazev a obsah Skoleni koncového uZzivatele Délka |datum | P/ijmeni |podpis [ podpis poznamk
(ozna'eni modulu) Skoleni Lektora lektora | uzivatele |a
Bezpe&nostni Skolen. Zakladni bezpmostni 1 hod.

smernice, pravidlapyzaveni dohody o

mléenlivosti

( Povinné pro vSechny uZivatele!)

Vstupni Skoleni (ovladani systému) 1den

Role uzivatele v informénim systém

u EKIS

Technicky nazev Nazev uzivatelské role




Rozsah pistupovych opravéni

[ skolni klient M2 O produkéni kiient MV3 O N O mv1 -

[ skolni klient HR2 [ produkéni klient HR3 O wes O  workplace

Upi‘esreni opravréni:  (Finanéni mista, Rozpogtové polozky, Nakladova stfediska / uzel nékl. stf., Materialova tfida, Druhy
pohybu, Sklady,.....)

Schvalovaci dolozka

Vyplni Zadatel a pfislusni funkcionafi

Podpis uZivatele: s V ottt sttt AN e

Dolozka Zadatele.

Svym podpisem stvrzuji pozadavek o pfidéleni opravnéni pfistupu vySe uvedenému uzivateli pro autorizovany pfistup do systému EKIS,
ktery je zfizovan v souladu s pracovni naplini uzivatele. Zaroven stvrzuji, Ze pominou-li divody pfistupu do systému EKIS dle navrhované
autorizace pro tohoto uzivatele, ozndmim pisemné tuto skute¢nost "vlastniku” a spravci systému EKIS.

Funkce Zadatele: ..o PHIMENT / JMENO: ..o e

Podpis Zadatele: s V ootetee et sss s (o1

Dolozka spravce systému.
Svym podpisem akceptuji pozadavek zafazeni vySe uvedeného uZivatele do systému EKIS v souladu s vySe schvalenymi rolemi a

autorizaci.
Funkce Spravee SyStemu:........ ..o PEIMENT / JMENO: ..ottt
POdPIS: s V ottt ANE oo
Zaznamy administratora
DO SYSIEMU ZAVEAL: ettt kbbb R e ANE oo
Ze SYSIEMU VYFAAIl: e bbbt ANE oo
Poznamky:

Ozna’eni pro finandni a materialové modulyfinancni (cetnictviFl, rozpaet TR, investini majetek
AM, hospodéstviMM, drobny dlouhodoby majet&DM, nakladové detnictviCO, Pokladni kniha SAP R/3
PoK, Perizniho denik Lotus Not&eD;.

Ozna’eni pro moduly HR:vzdlavaniVZ, organizani managemer®M, nabor a vybr NaV,
personalni administracBA, odn#iiovaniMU, soc. zabezgeniSE , WEB, manazersky inf.syst&iS, portal —
WorkplaceWP, materialové zabezpeni - odvni vydejnyOV.

Inicializacni heslo: ...............




PRILOHA PV I: ZADOST O ZRUSENIi OPRAVN ENi PRISTUPU DO
SYSTEMU EKIS

Zadost o zru$eni opravn éni pfistupu do systému EKIS

Zadame o zrueni opravnéni pristupu do systému EKIS pro nize uvedeného uzivatele:

UBVAE (OFG. JEANOKA):  ....ovoveeeeee et eesssss s

Pozadavek na zru$eni opravnéni v systému EKIS (") :

+ Skolni klient MV2 * produkéni klient MV3 < LN * MV1 - pouze
Clenové RT

+ Skolni klient HR2 * produkéni klient HR3  « WEB + — Workplace

Funkce Zadatele:........ccoevecriericisieeseseenn Prijmeni Zadatele: ........ccoeveieiiieseccee s

Svym podpisem stvrzuji poZzadavek o zruSeni opravnéni pfistupu vySe uvedenym uzivatelim pro autorizovany pfistup do
systému EKIS
v souladu s pracovni naplni uZivatele.

Funkce "vlastnika™ ... Prijmeni "VIastnika”: ...

Svym podpisem akceptuji pozadavek vyfazeni vySe uvedenych uzivateld ze systému EKIS .

Podpis "vlastnika” :.... ....cccooerrrrerereereeseee V ittt ANE o

Zaznamy administratora:

Poz. ™. nehodici se skrtnéte.
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