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ABSTRAKT

V praci je nejprve v avodu teoretické ¢asti ukazan soucasny pohled dnesniho svéta na
pocitacovou bezpecnost a uvedeny hlavni divody, které nas nuti mit na$ pocita¢ dobie
zabezpeCeny. Dale je uveden postupny vyvoj operacnich systémt Microsoft Windows,
s naslednym porovnanim jednotlivych verzi systému. Nasleduje podrobna kapitola, ktera se
vénuje vSem bezpecnostnim hrozbam, kterymi by se mél bézny uzivatel zabyvat.
Teoretickou ¢ast zakoncuje piedstaveni nastroju, které nam slouzi k zabezpeceni Windows
7. Dale je zde vypracovana vetejna anketa, ktera pomohla ukazat pohled $irsi vefejnosti na
tuto problematiku, z jejichz vysledkd vznikly podnéty, jakymi sméry by se prace méla
ubirat vice a jakymi méné. Praktické cast je krok po kroku vénovana jednotlivym
nastavenim bezpe€nosti, které by v celku mély dat dostatecné zabezpeCeny pocitaé

S operac¢nim systémem Windows 7.
Kli¢ova slova:

Pocitac, operacni systém, Windows, bezpe¢nost, nastaveni, socidlni inZenyrstvi.

ABSTRACT

In the introduction of the theoretical part of the work there is at first presented current view
of computer safety of today's world and there are stated main reasons that force us to have
our computer well secured. Furthermore there is introduced gradual evolution of operating
systems Microsoft Windows with consequential comparison of particular versions of the
system. Following detailed chapter is attended to all security threats that each common user
should consider. The theoretical part is concluded by an introduction of instruments for
securing Windows 7. Then there is elaborated a public inquiry that helped to show general
public's view of these questions and its results gave suggestions to which directions the
work should follow more than the others. Practical part is step by step addressed to
particular security set-ups that should altogether result in sufficiently secured computer

with the operating system Windows 7.
Keywords:

Computer, operating system, Windows, security, settings, social engineering.
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Prohlasuji, Ze

beru na védomi, Ze odevzdanim bakalarské prace souhlasim se zvetejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych Skolach a o zmén¢ a doplnéni dalSich
zakond (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich ptedpisii, bez
ohledu na vysledek obhajoby;

beru na védomi, Ze bakaldfskd prace bude ulozena v elektronické podobé
V univerzitnim informacnim systému dostupnd k prezen¢nimu nahlédnuti, ze jeden
vytisk bakalafské prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity TomasSe Bati ve Zlin€ a jeden vytisk bude uloZen u vedouciho
prace;

byl/a jsem seznamen/a s tim, Ze na moji bakalafskou praci se pln¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o
zmeéné nekterych zdkonl (autorsky zakon) ve znéni pozdéjsich pravnich predpisi,
zejm. § 35 odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci kjejimu vyuziti jen s pfedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢, ktera je opravnéna v takovém
ptipadé¢ ode mne pozadovat piiméfeny piispévek na Uhradu nakladl, které byly
Univerzitou Tomase Bati ve Zlin€ na vytvofeni dila vynaloZeny (aZ do jejich skutecné
vyse);

beru na védomi, Ze pokud bylo k vypracovani bakalarské prace
vyuzito softwaru poskytnut¢ho Univerzitou Tomdse Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalatské  prace vyuzit ke = komerénim
ucelim;

beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kddy, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt diivodem k neobhajeni prace.

ProhlaSuji,

Ze jsem na bakalarské praci pracoval samostatné a pouZitou literaturu jsem citoval.
V ptipadé publikace vysledkli budu uveden jako spoluautor.

ze odevzdana verze bakalaiské prace a verze elektronicka nahrand do IS/STAG jsou
totoZné.

Ve Zlin€

podpis diplomanta
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UvVOoD

Tématem bakaldiské prace je zabezpecCeni operacniho systému Windows. Vzhledem
K jejich rozsifenosti a mnoha edicim by samoziejmé nebylo mozné se na tak malém
prostoru vénovat vSem a jesté k tomu alespon trochu podrobné. Z tohoto diivodu je prace
zizena na nejnovéjsi systémy. Operacni systém Windows Vista je vynechan z divodu
jednak z malé rozsifenosti, ale hlavné vzhledem k mnoha nedostatktim, které pfiznala i
samotna vyvijejici firma Microsoft. Veskery prostor je tedy vénovan pouze systémum
Windows XP a Windows 7. Systémy jsou si z bezpecnostniho hlediska dosti podobné,
tudiz zakladem prace je Windows 7 a k tomu jsou zminény piipadné vétsi rozdily, které ma
systém Windows XP. Windows 7 byl zvolen z divodu, ze se jedna o nejnové&jsi verzi
systému a snad o nejrychleji se prodavajici operacéni systém v historii firmy Microsoft. Dale
je jen otdzkou Casu, kdy se stane jedni¢kou na trhu a bylo by tak trochu zbyte¢né, vénovat

se 10 let starému, byt’ stale nejpouzivangjSimu, systému XP.

Vzhledem k neustale rostoucimu poctu pocitact, jejich pronikani prakticky do kazdého
oboru a stale se zvySujicim poctem lidi pfipojenych do sit€ Internet, je otazka pocitacové
zvySuje 1 poCet ruznych hrozeb a nebezpeci. Kdyz se k tomu piipocte fakt, ze operaéni
systémy Windows jsou suverénné nejpouzivangjsi, vychazi z toho, ze se jedna o zajimavy

namét na bakalatrskou praci.

Toto téma jsem si zvolil, protoZe m¢ tato problematika zajimd a mam k ni kladny vztah.
Sam jsem spokojenym uzivatelem systému Windows 7 a zatim jsem nikdy zadny problém
s bezpe€nosti nem¢l a myslim si, Ze dokazu pocita¢ s opera¢nim systémem Windows dobie
zabezpecit. Ve svém volném case se snazim sledovat novinky v oblasti bezpe€nosti

operacnich systému a podle toho se nasledné i starat o sviij pocitac.

Cilem této bakalarské prace je piiblizit problematiku pocitaCové bezpecnosti Sirsi
vetejnosti, ukazat jeji hrozby a moznosti obrany. Snahou bylo navrhnout jednu z mnoha
moznych cest, jak si zabezpecit pocitac s operatnim systémem Windows. Vysledna cesta

byla volena tak, aby si systém mohli jednoduse zabezpecit i ne tiplné zkuseni uzivatelé.
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1 SHRNUTI STAVU POCITACOVE BEZPECNOSTI

Hlavni zdroj vSech hrozeb a rizik pro dnesni pocitace se nachazi v celosvétove siti Internet,
ktera vznikla jiz na zacatku 70. let, tehdy jesté se jménem Arpanet. V té dobé samoziejme
nebylo k Internetu jesté pfipojeno tolik uZivateld po celém svété jako dnes, od ¢ehoZ se
odvijelo i mnozstvi moznych bezpe¢nostnich hrozeb. V samotnych zacatcich sité Internet
k ni bylo pfipojeno pouhych 50 pocitact, které z vétSinové Casti byli armadni, nebo patfily
néjakym jinym obdobnym institucim. MozZnost pouzivat poc€itace ptipojené k Internetu tedy
méli vétSinou pouze proskoleni a povérfeni lidé. Internet ovSem nezlstal Cist¢ armadnim
projektem a béhem nékolika let se rozsitil mezi univerzity ¢i akademickd pracovisté. Stale
ovsem nebyl dostupny Siroké vefejnosti jako v dne$ni dobé€, byl pouzivan pouze pro
akademické ¢i védecké ucely a 3/4 veskeré internetové komunikace tvofila e-mailova
posta. Podle oc¢ekavani se brzy objevily prvni bezpecnostni problémy. V roce 1980 se
poprvé objevil virus, ktery zapti¢inil pad celé sité Internet. O rok pozdé&ji byla nabourana
velka americka telekomunikacni firma AT&T a Vv jejim systému bylo pozménéno Gctovani
hovori z denniho tarifu na no¢ni a naopak. Roku 1988 byl vytvofen prvni internetovy Cerv,
ktery napadl vétsi ¢ast pocitac. Konkrétné se tehdy jednalo o celych 10 % vSech svétovych
pocitacii. Poté se objevily jména jako Kevin Mittnick, Vladimir Levin nebo Tsumota
Shimomura, které je jist¢ netfeba predstavovat lidem, zajimajici se o pocitatovou
bezpec¢nost. Stale se vSak jednalo o pocatky pocitacové kriminality a terCem utokl byly
predevsim velké firmy. To se zafalo postupné ménit od zacatku 90. let, kdy sit’ Internet
zaCal pronikat mezi Sir§i vefejnost. PocitaCe se stavaly ¢im dal vice vykonnéjsi,
propracovanéjsi, propojengjsi a hlavné rozsitenéjsi. To zékonit¢ muselo vést k tomu, Ze se

staly taky vice zranitelné. [1]

V poloving 90. let, to znamena jesté v dob¢€, kdy byl Internet stdle jest¢ ve svém raném
stadiu svého rozsifeni, bylo autoritami v oblasti pocitaCové bezpe¢nosti ohldSeno nalezeni
171 vaznych zranitelnych mist v nej¢astéji pouzivanych operacnich systémech a aplikacich.
Na zacatku minulého desetileti v roce 2001 uz byl tento pocet navySen na vice nez 2500.
Ani nejsou tieba zadna vyjadieni odbornikd na to, aby kazdému bylo jasné, ze pocet
zranitelnych mist bude vzhledem k rozsitujici se slozitosti jednotlivych aplikaci, systémti, a
taky jejich mnozstvi, nadale prudce vzristat. Statisticka ¢isla by toto jen a jen potvrdily.
Bezpecnostni hrozby existuji samoziejmé pro vSechny systémy ¢i hardwarové platformy a

nejen pro uzivatele systémt Windows. Ale vzhledem k tomu, ze jde jednozna¢né o svétove
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nejpouzivanéjsi operacni systém, tak se logicky jedna o nejatraktivngjsi cil pro utocniky a
diky jeho struktufe asi i cilem nejjednodussim. Tucné titulky o destruktivnich a rychle se
Sitich hrozbach mizeme pravideln€ nachazet ve zpravodajstvi uréenych pro §irsi vetejnost.
Sem se ovSem dostanou jenom ty nejhor$i hrozby a je tudiz potieba si uvédomit, Ze na
kazdou takovou hrozbu miizou piipadat stovky ¢i tisice mensich, ale stile velmi

nebezpecnych hrozeb.[2]

S tim, jak se pro nas pocitace stavaji dilezitou soucasti a zasahuji prakticky do kazdé
lidské Cinnosti, vzristd 1 mnozstvi moznych Skod, které ndm miZzou viry, nastrazené
webové stranky nebo elektronicti zlod€ji zpisobit. V piipad¢ uspésného utoku miizeme
pfijit o naSe soubory v pocitaci nebo o penize uloZené na naSem bankovnim Uc¢tu, miiZou
byt naSim jménem posilany podvrzené e-mailové zpravy nebo jenom vykondvany utoky na

jiné pocitace z toho naseho.

O jak velké castky se mize jednat, to Si Ize nazorné ukazat na jednom ptikladu. Internetovy
cerv Code Red, ktery tadil jiz v roce 2001, infikoval stovky tisic pocitact. Pozdé&ji se na
svétlo svéta dostal udaj, ktery udava, Ze pifimé nédklady na odstranéni Cerva a navrat
napadenych systému do normalniho stavu dosihly jedné miliardy dolar. A to jesté

nepocitame ztratu nékolika dalSich miliard, ktera byla zptisobena nepiimo. [2]

1.1 Pro¢ je diilezité mit zabezpeceny pocita¢

Kazdym rokem se zvétSuje pocet lidi, kteti jsou piipojeni k Internetu. Co se ale nezvysuje,
je pocet lidi, ktefi by si uméli pocita¢ dostatecné zabezpecit proti moznym hrozbam.
VétSina uzivateld osobnich pocitacl postupuje nasledovné: Po koupi nového pocitace a
naslednému nainstalovani opera¢niho systému (pocitace S predinstalovanym operacnim
systémem uz vétSinou alespon néjaké zakladni bezpecnostni procedury maji za sebou) se
okamzit¢ pfipoji k siti Internet, aniz by si uvédomovali hrozici nebezpeci. Pfitom
z nékterych prizkumt se dalo vycist, ze 50% nezabezpeCenych a neaktualizovanych
systétmit Windows bude béhem 12 minut po pfipojeni k Internetu vystaveno néjakému
zaludnému softwaru, kterému pravdépodobné podlehne. Nic na tom neméni ani zndmy
fakt, Ze infikovany pocitac ¢asto nekonci jinak nez formatovanim disku a reinstalaci celého

systému. [4]
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Dalsi takovou nefesti obycejnych uzivatelil je, ze si nedokazou pftipustit velikost mozného
nebezpeci, kterou samoziejmé poté poznaji, az kdyz uz je pozdé. Nékteti uzivatelé na
podobné informace reaguji stylem, Zze zrovna jim nikdo nemuize nic udélat a kdyby
nahodou ano, tak v poéitaci stejné nic dulezitého nemaji. Ano, v pocita¢i opravdu nemusi
mit zadné data a uz vilbec ne dulezita. I tak se ho podobné hrozby tykaji a podobné reakce
jsou samoziejm¢ jenom dukazem neznalosti ¢i nespravného mysleni. A pravé takovi
uzivatelé jsou nejcastdji teréem uto¢nikd. Utodniktim totiZ sice &asto opravdu nejde o
uzivatelova data, ale sta¢i jim pouze to, ze jeho pocita¢ dostanou pod svou kontrolu a
muzou ho pouzivat k dalsim Gtoktim, coz je pro né¢ vétSinou to hlavni. Pro¢ by riskoval
utok ze svého pocitace, kdyz to muze podniknout z ciziho? Nebo ho prosté pouziji
k n¢jakym ,,béznym* ¢innostem, jako je napt. umisténi nelegalniho materialu nebo ziizeni
phishingové stranky. K tomu se ddle vaze jedna nepfijemna véc, ze Uto¢nik vétSinou u
napadenych pocitacli nepotiebuje administratorska prava doty¢ného pocitace, jak si Casto
néktefi nezkuseni administratofi mysli. Staci jim bézna opravnéni s piistupem na sit’.

Druhym nejcastéjSim tercem utokl byvaji samotnd data v pocitacich. A nemusi se pfitom
jednat pouze o n¢jakd vyznamnd data velkych firem. V kazdém pocitaci se urcité néco da
najit. Naptiklad n¢jaké soubory s hesly slouzici k pfihlaSovani do firmy ¢i Skoly, diky
kterym by pak utocnik mohl v té konkrétni firmé& nebo Skole zplsobit n¢jakou skodu, kterd
by byla samozfejmé na uzivatele, jelikoz neutajil pfihlasovaci udaje. Skodu by samoziejmé
uzivatel musel uhradit. Dale mize jit o data typu nelegalnich multimédii nebo softwaru. Ty
si z napaden¢ho pocitate mize uto¢nik pohodln€ stdhnout a potrestan bude ptipadné opét

pouze jenom uzivatel za poskytovani nelegalnich dat.

Vsechny tyto utoky jsou obvykle provadény pies napadené Spatné zabezpeCené a
neaktualizované pocitate. Tyto pocitace nejsou pro utoniky problém pomoci
automatizovanych softwarovych nastroji nalézt a ovladnout. Snazi se jich ziskat co
nejvice, aby je pak mohli sdruzovat do skupin, ke kterym maji rychly ptistup a daji se
jednoduse ovladat. Takovym skupindm, které poté provadéji rlizné nepiijemné aktivity ¢i

dokonce DDos (Distributed Denial of Service) ttoky, se pak fika botnety.

Utoénici to viechno délaji kvili spousté riiznym motivi. At uZ je to uznani, pocit vzrusent,
kompenzace néjakych vlastnich chyb nebo pouhé zlomyslnosti. Nejcastéjsi formou
motivace ale neni samoziejmé nic jiné¢ho, nez penézni ¢i jiny zisk. Na zavér této Casti je

dobré zopakovat, ze dilezité je mit zabezpeceny pocitac hlavné z toho divodu, Ze ptipadna
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odpovédnost za skody je vzdycky na majiteli poCitace a argumenty typu, ze se mu nékdo

dostal do pocitace, nikoho nezajimaji.

1.2 Proc se bezpeénost tyka predevSim systémi Windows

Snad by se ani nikde na svété nenasel Clovek, kromé zaméstnanct firmy Microsoft, ktery
by nesouhlasil s nasledujicimi fadky. VétSina uzivateld systémt Windows jednou dojde
K pocitu, Ze tento systém rozhodné neni dokonaly, coz sice ani neni mozné, a dava
uzivatelovi o sob& védét spoustou nepochopitelnych programovych chyb, které jsou
V pocesténém vyrazu Casto oznaovany jako bugy. Piikladem muize byt situace, kdy systém
pii 10. zapnuti pocitace zapomene rozpoznat zapojenou klavesnici, i kdyz v ptredchozich 9.
ptipadech zadny problém nebyl. Nebo se obcas taky vyskytne néjaka bezduvodna chyba,
ktera se jako zazrakem vyiesi restartovanim systému. Casem jsou podobné chyby ¢ast&jsi,
je jich ¢im dal vice a tak vétSinou nezbyva nic jiného, nez pieinstalovat systém. Osobné

znam uZivatele, ktefi pravidelné reinstaluji systém tfeba i 2x za rok.

VétSina uzivateld tyto ,,béZné* nedostatky pochopi a pfejde je. JenomZe v systému je
mozné najit spoustu dalSich nedostatkli v rdmci bezpecnosti, které jsou na prvni pohled
tézko postfehnutelné, o to vice vSak vaznéjsi a vystavuji tak kolikrat uZivatelv pocitac
pred nebezpeci zmocnéni utocnikem. O bezpecnosti Windows uz toho bylo napsano a
feceno mnoho, situace se sice pofad zlepSuje, ale pofad ne tak, jak by si asi vétSina
odbornikli a hlavné uzivateli pfala. Windows uz maji takovou povést a to hlavné diky
tomu, Ze z hlediska bezpecnosti takova prosté jsou a fakt, ze s kazdou dal$i verzi systému
téchto bezpecnostnich dér ubyva, moc na véci neméni. Hlavni problém je nejspise ten, ze u
Windows jednoduSe feceno plati ,,co neni zakazéano, to je povoleno®, na rozdil od vétSiny
ostatnich opera¢nich systémd, kde je to piesné naopak.[3]

N 24

jsou sami uzivatelé. Windows by se totiz nestal 1 pies své pékné grafické rozhrani
nejrozsifenéjSim systémem, kdyby data uzivateli nabizel uto¢nikim na zlatém podnose.
Takze nejvétsi podil problému je vzdy u uzivatele. VEtSin€ z nich totiz zabezpeceni
pocitace mnoho netika a pfili§ se v tom nevyznaji a neorientuji. Hlavni pro né je, Ze jim
pocitac funguje a o bezpecnost se zacnou zajimat, az se jich to bezprostiedné tyka, coz je

uz kolikrat pozde.
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Spousta uzivatell, jak uz bylo fe¢eno Vv ptedchozi kapitole, taky zije v domnéni, Ze pocitac
s Windows je po jeho nainstalovani okamzité pfipraven k bezpe¢nému pouziti, pokud uz je
neotravuji vyskakujici okna a jiné nefesti, které v systému byly pied reinstalaci. A pokud
uz se rozhodnou pro zabezpeceni néco udélat, tak vétSinou to, Ze zapnou trividlni firewall
integrovany piimo ve Windows a k tomu si stahnou néjaky praimérny antivir z internetu,
vetsinou z prvni reklamy, kterou uvidi, a mysli si, Ze jsou zachranéni. To vSak bohuzel neni
pravda. Kvalitam Windows Firewall je vénovana pozdé&jsi kapitola a antivirus neni ten
»vSemocny zachrance®. Jedna se totiZ o ne moc slozity software, ktery hledd znamé virové
sekvence v omezeném prostoru. VéEtSinou v operacni paméti a souborech na disku, nékteré
antiviry maji navic e-mailovou ochranu. Pfestoze vétSina antivirovych softwarll vyuziva
heuristickou analyzu, coz je intuitivni metoda slouzici k hledani novych virti, tak na
nalezeni novych a modernich virii a trojskych koni vétSinou nemaji. Zabezpeceni pocitace
je tedy potieba chapat jako proces. NestaCi jenom nainstalovat firewall s antivirem, je
potieba taky vhodné nastavit zabezpeceni pocitace a podniknout preventivni kroky proti
nebezpeci. Nejedna se sice o nic primitivniho, ale zaroven nejde o nic, co by béZny uZivatel

nemohl zvladnout. O tom vSem ale aZ v dalSich kapitolach.

Projevy Spatné zabezpeceného a napadnutého pocitace:
- Casto vyskakujici a otravna okna s nevyzadanou reklamou
- Velmi zpomaleny pocita¢ s Castym zasekavanim
- Pfi vytaceném pfipojeni jsou vytacena exoticka ¢isla s vysokou sazbou
- Pocitace slouzi k odesilani spamil a k utokim na jiné pocitace

- UZzivateli je odpojeno internetové piipojeni kvili Sifeni viru
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2 OPERACNI SYSTEMY MICROSOFT WINDOWS

Vétsina uzivateld si ani jiny operacni systém nez Microsoft Windows v pocita¢i nedovedou
predstavit. VétSinou se jedna o jejich posledni verze. Nejnovéjsi Windows 7, ktery se
prosazuje den ode dne vic, jeho nepfili§ povedeny piedchiidce Windows Vista nebo stale
sveétove nejpouzivanéjsi systém, i kdyz uz témer 10 let stary, Windows XP. Celkové jsou
systémy Windows asi na 90 % vSech pocitact. Zbyly podil si z vétsi ¢asti déli systémy
firmy Apple a linuxové distribuce. I kdyz jsou Windows v dnesni dob¢ tak rozsifené, ne

vzdy tomu tak bylo a z poc¢atku si Windows taky neprosly lehkymi ¢asy.[5]

2.1 Historie verzi Microsoft Windows
Na nasledujicich fadcich jsou struéné popsany vsechny jejich verze: [6]

MS-DOS: Jednalo se o systém, ktery byl ptivodné vytvoien Microsoftem pro firmu IBM
jako jeji konkuren¢ni operacni systém pro Apple. V porovnani s dne$nimi systémy je

uzivatelsky pomérné nepiivétivy a omezeny. Pracoval pouze v textovém rezimu.

Windows 1.0: Jednalo se prakticky jenom o grafickou nadstavbu systému MS-DOS.
Vyuzival konceptu oken tazenych do fronty a podporoval tzv. multitasking — béh vice

aplikaci najednou.

Windows 2.0: Tento systém piedstavil vylepSenou praci s okny a spoustu zajimavych
aplikaci jako napf. rané verze editord Word a Excel. Podporoval rozhrani DDE (Dynamic

Data Exchange) a chranény rezim s rozsifenou paméti procesoru 80386.

Windows 3.0: Systém s vylepSenym uzivatelskym rozhranim a multitaskingem. Jednalo se
0 velmi dobfe prodavany systém s dobrou podporou hardwaru. Dale piedstavil sluzbu
Windows for Workgroups stadou nastroji a funkci pro praci v pocitacové siti a

s podporou pro P2P sité.

Windows NT: Jednalo se o prvni pln€ 32bitovy systém, uréen jak pro pracovni stanice, tak
pro servery. Jako novinky systém piedstavil podporu vice procesord, integrovana podporu
sité nebo souborovy systém NTFS. Systém pouzival pln¢ preemptivni jadro, takze Spatné

naprogramovand aplikace nemohla ohrozit béh celého systému.

Windows 95: Systém uvedl vyrazné vylepsené uzivatelské rozhrani s vylepsenou stabilitou

systtmu z NT, integrovanou podporu TCP/IP, plug-and-play ¢i FAT32, zaroven taky
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ovSem nebyvaly narust narokl na opera¢ni pamét’. Pozdé&ji z ného vysel Windows NT 4.0,

ktery skloubenim Windows 95 s NT 3.0 nabidl lepsi praci se siti.

Windows 98: Systém uvedl opét zlepsené grafické rozhrani a zaclenéné programy Internet
Explorer a Outlook. Podporoval porty USB, rozhrani FireWire, grafické karet AGP, disky
DVD a az osm monitorti najednou. V Second Edition verzi piibyly aktualizovany Internet
Explorer 5.0, DirectX 6.1a sdilené pfipojeni k Internetu. Systém byl kompatibilni s NT
4.0.

Windows ME: Systém nabidl zamaskovani MS-DOS a funkci System Restore pro obnovu
poskozenych systémovych souborii. Byla to ovSem zna¢né nespolehliva a nestabilni verze,

kterd méla problémy s kompatibilitou.

Windows 2000: Systém byl urcen pro firemni sféru jako nastupce NT 4.0 vyznacujici se

vysokou spolehlivosti a rychlosti. Byly pfidany i multimedialni funkce z Windows 98 a
podpora moderniho hardware jako byly infraporty nebo bezdratové sité. Dale systém nabidl
lepsi integraci do podnikovych siti, Remote Desktop, podporu VPN a fadu dalsich

vylepseni.

Windows XP: Systém, jenz zavrSil spojeni stability a robustnosti NT systéma s
multimedialni vyuzitelnosti Windows 9x. Vylepsil podporu pro starsi aplikace a pracoval
na jadru z verze NT 4.0. Dale také nabidl vyssi spolehlivost a zabezpefeni oproti

pfedchozim verzim, novy systém sdileni soubort a vylepSené bezpecnostni funkce.

Windows Server 2003: Jednalo se o Cist¢ serverovy produkt nabizejici propracovanéjsi

bezpecnost, lepsi robustnost a spravu systémil. Byl to zdklad pro celou dalsi sérii

serverovych produkti Microsoftu.

Windows Vista: Systém s téméf ,,revolu¢nim® uzivatelskym prosttedim, inspirovanym

systtmy Mac OSX i linuxovymi distribucemi. Byl velmi kritizovany kvili ovladani,
bezpecnostnim chybam a velké naro¢nosti na hardware. I samotna firma Microsoft nakonec

pfiznala, Ze timto systémem §lapla tak trochu vedle.

Windows server 2008: Vychazi ze stejného kodu jako Windows Vista a automaticky tak

tézi znékolika vyhod: IPv6, nativni podpora bezdratovych siti, zvySend rychlost a
bezpecnost. Nabizi lepsi podporu instalacnich obrazli, spousténi a zalohovani, Sirsi

moznosti diagnostiky, monitoringu a zaznamu udalosti serveru, lepsi bezpecnosti prvky
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(Bitlocker, vylepsena ochrana proti preteceni paméti, vylepseny Windows Firewall), .NET

Framework 3.0, vylep$eni jadra a spravy paméti a procesu. [7]

Windows 7: Systém nabizi fadu zmén a vylepSeni oproti predchozim verzim
systému Windows. Pouzitelnéjsi rozhrani, rychlejsi nastartovani systému, niz8§i naro¢nost
na hardware, lepsi podpora vice jadrovych procesort, podpora pro virtudlni pevné disky,
vylepSené a zmenSené jadro. T&Zi z ponechani povedenych prvka z Windows Vista a
piepracovani téch méné povedenych. Nejvétsi bezpe€nostni vylepSeni je Vv aplikacich

Rizeni uzivatelskych ¢t a Internet Explorer. [7]

2.2 Verze Windows XP

Zakladni a v§eobecné znamé a pouzivané verze: [8]

Windows XP Home Edition — Verze urcena hlavné pro domaci pouziti a bézné uzivatele.
Oproti verzi Professional chybi hlavné nékteré sitové funkce. Idealni pro hry, multimédia a
Internet. Nahrada Windows 9x, ME, 2000 v domacich prosttedich, ve firmach se pouzivaji
jenom vyjimeéné.

Windows XP Professional Edition — Verze uré¢ena hlavné pro firemni sféru. Ma oproti
Home verzi hlavné rozsifenou podporou sitovych sluzeb u pocitaci, které se Casto
piipojuji do domény (vyhodou je moZnost pouZit doménové uzZivatelské Uty spolu s
uzivatelskymi profily - uzivatel se mizZe piihlasit a pracovat na libovolném PC s Windows
XP, ptipojenym do domény). Jedna se o verzi ,,bez kompromisi, tzn. se v§emi moznymi

funkcemi.

Verze XP Professional v porovnani s verzi XP Home obsahuje navic:

- Soubory a slozky offline; Vzdalena plocha

- Podpora az dvou symetrickych procesort

- ZabezpeCeni NTFS

- Uzivatelské rozhrani s podporou vice jazyki; Internetovy informacni servis
- Sitova podpora; Systémova politika; Sitové cestovni profily

- Sifrovani EFS

- Zalohovani a Automaticky systém obnovy
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- Rizendi ptistupovych prav

- Protokol SNMP pro spravu sité

2.3 Verze Windows 7
Operacni systém Windows 7 je mozno zakoupit v nasledujicich verzich: [7]
Windows 7 Starter Edition

Nejjednodussi verze dostupnd hlavné v rozvojovych zemich. Absence grafického rozhrani

AERO a omezeny multitasking na 3 spusténé aplikace jsou hlavnimi omezenimi této verze.
Windows 7 Home Edition

Verze dostupna opét jenom pro rozvojové zemé za patficné snizenou cenu. Absence
grafického prostitedi AERO a moznosti sdileni internetového ptipojeni v siti. Cilem verze

je nahradit verzi Windows Vista Media Center.

Windows 7 Home Premium

Klasicka a nejprodavanéjsi verze, ptikladana k mnozstvi hotovych pocitac¢t. Obsahuje
prakticky v§echny novinky systému, které bézny uzivatel vyuzije.

Windows 7 Professional

Verze hlavné ve znameni vyrazn€ zlepSené bezpecnosti a opravdu Sirokych moZnosti
zapojeni do sité. K tomu ptibyly zakodované datové systémy (EFS) a rozsifené zalohovaci
funkce pro sitova feSeni. DalSimi dopliikky jsou moznost pfipojeni k doméné, podpora
Vzdalené plochy, tisk podle umisténi a offline adresare.

Windows 7 Enterprise a Windows 7 Ultimate

Prakticky identické verze, jenom urcené odliSnym uzivatelim (Firmy a osoby). V téchto
verzich najdeme bezpecnost dohnanou na absolutni maximum a to diky aplikacim
Bitlocker (ochrana dat), Applocker (sprava pc). Dale moznost bootovat pies virtualni
harddisky.
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3 HROZBY A RIZIKA UZIVATELU

Vétsina lidi si diky titulkim zpravodajskych medii miize myslet, ze jedinymi opravdu
vaznymi hrozbami naSeho pocitace jsou viry Sifené emailovymi zpravami a hackefi
vykradajici bankovni ucty. To je samoziejm¢ naprosta nepravdiva informace. Hrozi nam
prakticky cokoliv, kdykoliv, odkudkoliv a hlavné od kohokoliv. Napf. jeden prizkum
v USA ukazal, Ze 38% vSech dotazovanych firem bylo nékdy zasazeno neautorizovanym
pristupem svych zaméstnanct — at’ uz soucasnych nebo byvalych. Na nasledujicich tadcich

je uvedeno, jaké druhy hrozeb nam mazou hrozit? [2]

3.1 Hrozba Cislo 1: Fyzické utoky

Jedna se jednozna¢né o nejzakladnéj$i moznost k Utoku, ke kterému uto€nik nepotiebuje
zadné znalosti ohledn¢ pocitacli. Ponechate-1i nékde bez dozoru sviij notebook v misté, kde
vam ho muze n€kdo odcizit, velmi lehce se tak muize stat. Pokud se tomu tak stane,
rozhodné vés nezachrani sebelepsi zabezpedeni po¢itade nebo zadifrovani jeho dat. Utoénik
bude mit totiz prakticky neomezeny ¢as z pocitace ziskat vSe, co potiebuje a pokud néco

opravdu bude chtit, tak to s dostatkem casu ziska ptes jakékoliv zabezpefeni. Odcizeni

vvvvvv

Dale uto¢nikovi ani nemusi jit o odcizeni pocitate. Pokud nechate svij pocitac bez
dohledu, uto¢nik si miize lehce zkopirovat potiebnd data nebo nainstalovat SpiondZzni
software a vy absolutné nic nepoznate. Obrana proti tomuto druhu hrozby je celkem
jednoduchéd. Nenechavat sviij notebook bez dozoru, stejné tak jako stolni pocitac v
oteviené¢ mistnosti. U stolniho pocitace je vhodné taky néjaké mechanické zabezpeceni,

které muze alespon snizit uto¢nikovi ptipadnou kradez.

3.2 Hrozba ¢islo 2: Ukradena hesla

v

Hesla jsou stale nejpouzivangjsi identifika¢ni metodou k prokézéani totoznosti, at’ uz je to k
piihlaseni do systému nebo na webovych strankach. A jesté dlouho dobu budou. Vyhodou
této metody jsou velmi nizké potizovaci a provozni naklady. Pokud se k vaSemu heslu tedy
nekdo dostane, dostane tim i naprosto stejnou pravomoc jako vy. Co vSechno to muze

znamenat, asi neni potfeba rozvadét. Od ¢teni e-mailovych zprav, jednoduchym posilanim
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posty pod vasim jménem, az tieba po piistup s vasimi pravy do vasi firmy. Samoziejmée

jako vzdy, vSechna zptisobena S§koda je jen a jen na vas.

Za velky bezpe¢nostni nedostatek miizeme povazovat to, Ze stale nejrozsirenéjsi operacni
systtm Windows XP nijak nepfedchdzi nevhodnému zachdzeni s hesly. Po instalaci
Windows XP viibec nemusite zadavat zadna hesla a hned dostanete tcet bez hesla s plnymi
administratorskymi opravnénimi. Tento nedostatek nebyl odstranén ani pfes nékolik
»dervice packd®, stejné tak ani v novéjSich systémech Windows Vista a Windows 7.
Alesponi je vyzadovano zadéni hesla pfi pokusu 0 pfistup ke sdileni. Dost nestastnym
dopliikkem je napovéda hesla pti prihlasovani. Heslo by si mél kazdy pamatovat a jakakoliv

napoveéda pomaha sice i vam, ale hlavn¢ pripadnému utoc¢nikovi.

Hesla se doporucuji pouzivat minimalné¢ osmi-znakova. Vzhledem k faktu, jak lehce jsou
hesla do Windows rozlustitelna, bez ohledu na verzi, tak je velmi dobré pouzivat heslo se
16 — ti znaky a vic. Samozifejmosti je kombinace velkych pismen, malych pismen, ¢islic a
interpunkénich znamének. A pokud mozno pouZzivat zkombinovani toho v§eho v néco, co
nedava Zadny smysl, ale to uz je samoziejmé& horS$i na zapamatovani. Velmi Spatnym
zvykem vétSiny lidi je zvoleni si hesla podle jednoduchych a snadno zjistitelnych tdaju,
jako jsou data narozeni, jména svych ptatel, domacich mazlicku apod. Dale si nekteti, pro
jesté jednodussi zapamatovani hesla, voli kombinace typu ,,12345% apod. Dalsi velkou
chybou je, ze vétsina uzivateld z divodu pohodlnosti, kdy si nemusi pamatovat vice hesel,

pouziva stejné heslo jak do n¢jakého diskuzniho fora, tak i internetovému bankovnictvi.

3.3 Hrozba ¢islo 3: Zvédavi sit’ovi sousedé

Duvéra je jedna z nejvétSich lidskych slabosti, pokud se budeme stale drzet v pocitacové
bezpecnosti. Typicky piikladem muize byt podcenéni ochrany pocitace a soubori pied
kolegy Vv praci. Sdileni souborii mtize vyrazné vylepsit produktivitu prace, ale zaroven pii
Spatném bezpe¢nostnim nastaveni zpusobit velké bezpe€nostni problémy. Zde jsou tii

nejcastéjs$i bezpecnostni problémy se sdilenim soubort:

1) Divérné soubory jsou sdileny. Takova situace nastava bud’ nedopatienim, nebo

nepozornosti. Typickym ptikladem je sdileni slozky, kterd ma spoustu podslozek a v

nekteré z nich jsou soubory, které by mély zlstat divérné. Bezpecnostnim opatifenim,



UTB ve Zliné, Fakulta aplikované informatiky, 2011 22

kterym mitizeme podobnym situacim ptredchézet, je vytvoreni pravidel, které udavaji, co se

s kterymi typy souborti mtize provadét. Samoziejmosti je proskoleni uzivatele.

2) Neomezeny pfistup ke sdilenym souborim. Jedna se napf. o soubory, které je nutno

sdilet mezi uzkou skupinou uzivatelii a s nespravné nastavenymi opravnénimi, ktera jsou
pfili§ Sirokd, k nim ma pfistup daleko vice lidi. Tento problém se napt. ve Windows XP
nejCastéji vyskytuje P2P sitich, kdy je pouzita konfigurace ,,Zjednodusené sdileni

souboru‘.

3) Zmény soubort bez povoleni. Spravné by mél mit pfistup ke zménam v jednotlivych

souborech co nejomezenéjsi pocet lidi. Pokud ma pfistup zbytecné mnoho lidi, lehce se
stane, ze n&jaky neopatrny ¢i Skodoliby uzivatel znici jednoduSe spoustu prace dalsich lidi.

Takovym problémutim se lze vyhnout hlavné spravnou konfiguraci sdilenych prostedki.

3.4 Hrozba Cislo 4: viry, Cervi a jiné nepratelské programy

Jestli néco z pocitacové bezpecnosti zna snad opravdu kazdy clovek, tak jsou to pojmy vir
pravideln¢ zapliuji titulky vétSiny masmédii s udaji o zpusobenych skodach. Vzhledem k
tomu, ze takovych velmi Skodlivych vird a Cervii bylo za posledni roky spousta, tak je
smutnym faktem, Ze spousta uzivatelli vénuje pozornost t€émto hrozbam az v okamziku,
kdy uZz je vir znacné rozSifen, coZ uz je taky kolikrat pozd€. Tito uZivatelé byvaji
nejcastéj$imi ob&t'mi téchto hrozeb. NejcastéjSimi hrozbami jsou:

Pocitacovy vir — Obdoba biologického viru. Jedna se programovy kod, ktery je schopen se
sam replikovat pfipojenim k jinému objektu. V systémech Windows napadaji registry,
systémové soubory, piipadné poStovni programy. Viry jsou dale schopny poruSovat ¢i
mazat datové soubory. Céast programu, ktera se stard o hlavni destruktivni ¢ast se nazyva

efektivni kod.

Pocitaovy Cerv — Jedna se o nezavisly pocitaCovy program, ktery se dokaze sam kopirovat

z jednoho pocitace na dalsi. VétSinou tak Cini ptes sit’ nebo piilohy e-mailovych zprav.
Dnesni Cervi uz jsou natolik silni, ze dokazi prakticky odrovnat opera¢ni systém.

Prvni Skodlivé programy a pocitacové viry se objevily na pocatku 80. let. Z pocatku se Sifili
pies obycejné diskety, poté pies poStovni programy a v poslednich letech diky velkému

rozmachu Internetu samoziejmeé pies néj, kde se jejich ¢innost ¢asto zamaskovava n¢jakym
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,multifunkéni. Autofi je dokéazi vybavit inteligentni instalaci, slozitym Sifrovanim nebo
automatickou aktualizaci z internetu. Navic dokazou ,,mutovat®, coz znesnadnuje jejich

piipadné odstraiiovani, jelikoz pak kazdy vypada jinak, a taky se skryvat pted antiviry.

Viry a Cervi se stale nejvice rozsituji pres elektronickou postu, ale uz to neni zdaleka jediny
zpusob jejich Sifeni. Mlzou se Sifit pres sitové sdileni, emailové zpravy v HTML formatu
nebo ptes ovladaci prvky skriptii ActiveX. Nejznaméjsi a nejnebezpecnéjsi viry se vétSinou
§ifi vice cestami, tedy kombinované. Jenom tak pro zajimavost, na Internetu se da nalézt
spousta jednoduchych nastrojti, pomoci kterych si dokaze vytvofit destruktivni vir i

naprosty laik.

Z dalsich skodlivych programi je nejznaméjsi spyware. Jedna se o docela Siroky pojem,
ktery zahrnuje vSe od programtl sponzorovanych reklamou sledujici uzivatelovu ¢innost az
po programy, které automaticky otviraji okna se strdnkami sponzora softwaru. Jednoduse
ale miiZzeme fict, Ze se jedna o jakykoliv program, ktery byl nainstalovan vétSinou néjakym
klamavym zptusobem bez uzivatelova védomi a s jeho plnym souhlasem, zobrazuje
nevyzadanou reklamu a monitoruje uZivatelovu ¢innost. Souhrnné vSechny tyto nefesti,

zminéné v této kapitole, Casto oznacujeme jako malware.

3.5 Hrozba Cislo 5: Vnéjsi nepritel a obéti trojskych koni

Vétsina hackerti nejsou takovi, jak si asi vétSina lidi mysli. Predstavuji si je jako vysoce
inteligentni lidi, ktefi se béhem nekolika vtetin dokazou nabourat kamkoliv si zamanou.
Vétsina hackeru z realného svéta samoziejmé neni tak skvélych ve svém oboru, piesto ale i
tak dokazou napachat spousty Skody, pokud jim to usnadnime svym $patn¢ zabezpecenym
pocitaem. Spousta z nich se nezaméfuje pouze na jeden konkrétni pocita¢ ¢i jednu
pocitaCovou sit’. VétSinou pouzivaji predem piipravené nastroje stazené z Internetu, které
nabouravani systémi automatizuji. Umi taky prochazet tisice IP adres, na kterych hledaji

bezpecnostni diry.
Nekteti profesionalové v oblasti pocitacové bezpecnosti jsou nékdy héaklivi na pojem
,hacker®. Zde je uvedeno upfesnéni: ,,Hackefi* jsou utoc¢nici, kteti napadaji cizi pocitace

za uCelem nalézt jejich slabd mista. Naopak utocnici, ktefi se nabouravaji do systému s
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umyslem provést néjakou skodu ¢i jenom z pouhého pobaveni, jsou oznacCovani jako
»crackefi“. V praci je nadale pouzivan obecny pojem ,,hacker®, nebo spiSe Gto¢nik.
Utocnici se nejCasteji zamétuji na nasledujici:

Nechranéné sdilené prostiedky. Zde vyuzivaji toho, Ze jedna ze =zakladnich
bezpecnostnich zasad nebyva Casto dodrzena a ke sdilenym soubortim tak maji pfistup i
uzivatelé jinych pocitacl, nez pro které jsou soubory urCeny. Takovyto bezpecnostni
nedostatek miize taky vést k tomu, ze uto¢nik mize pohodIné nainstalovat néjaky software

pro vzdalenou spravu pocitace.

Otevirené porty sluzeb. Zde utoc¢nici vyuzivaji toho, Ze uzivatel nema nainstalovany
nekteré opravné balicky, které napravuji bezpecnostni chyby bézicich serverovych sluzeb a
testuji je na znamé bezpec€nostni diry ¢i slaba hesla. Nejcastéji se jedna 0 webové servery,

FTP ¢i IM komunikaci nebo programy pro vzdaleny ptistup.

Trojské koné. Jedna se o skryté programy, diky kterym mize uzivatel nepozorované
prevzit kontrolu nad napadenym pocitac¢em. UZ z ndzvu vyplyva, Ze se tyto programy tvafi
jako neskodné aplikace a uzivatelé si je tak snadnéji nainstaluji. Pocitace, které byly
napadeny programem v podobé¢ trojského koné&, se n¢kdy oznacuji jako zombie. Trojské

kong jsou nékdy oznacovany jako ,,backdoor* neboli ,,zadni vratka“.

3.6 Hrozba Cislo 6: Zasahy do soukromi

Zde utocnici nepozorovan¢ vyuzivaji toho, ze Internet Explorer, ktery byl jesté donedavna
nejpouzivanéjsi internetovy prohlize¢, o vas imysln€ nebo i bezdécné prozrazuje spoustu
informaci. Napfiiklad verzi vaseho prohlizece, které pluginy mate nainstalované, vasi IP
adresu nebo taky odkaz, z kterého jste vstoupili na tu a tu stranku. Tyto Gdaje mozna
nejsou az tak dilezité a taky slouzi hlavné pro zlepSeni komunikace vaseho prohliZzece se
strankami, které uZzivatel navstévuje. O to méné bezpecna je jinad funkce, kterou obsahuji
vSechny prohlizeCe - soubory cookies. Jedna se o malé datové soubory, které obsahuji
trvale zaznamenané informace o vés a o vasi komunikaci s konkrétni webovou strankou.
Cookies obsahuji osobni informace pouze v ptipad¢, ze jim to sami povolite. Na druhou
stranu, na n¢kterych webech se bez nich viibec neobejdete. Soubory cookie vétSinou pouze
zaznamenavaji jakési identifikacni Cisla, na jehoz zékladé¢ webové stranky poznaji, Ze se

napt. vaSe navstévy opakuji. Soubory cookie jsou vyhodné zejména pro aplikace
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internetového nakupovani a pro servery, kde je potieba se pfi pristupu prokazat svoji
identitou. Na druhou stranu, na n¢kterych webovych serverech mtizete napt. vyplnit néjaky
registracni formulaf a jeho data se do cookie ulozi také. Vétsina hrozeb ohledné cookies je
ale zplisobena cookies tretich stran, kdy né¢jaké reklamni systémy monitoruji vas pohyb po
internetu. S témito cookie se snazi prohlizece zachéazet podle jinych pravidel, nez s témi
béznymi. Existuje také spousta nastrojii pro vSechny prohlizece, které peclivéji kontroluji

jednotlivé cookie soubory.

DalSim problémem jest¢ miZe byt ukladani historie prohlizenych stranek. Standardné se
ukladaji posledni tfi tydny. I z téchto informaci se muizou utocnici dozvédét spoustu
informaci a zahladit Gplné stopy po prohlizeni neni viibec tak jednoduché, jak se muize

zdat.

3.7 Hrozba Cislo 7: Hrozby z elektronické posty

Jak uz bylo n¢kolikrat zminéno, e-mailova posta je stale hlavnim nastrojem, ktery prenasi
viry. OvSem to neni jedind bezpecnostni nepiijemnost s ni spojena. Pokud poSlete e-
mailovou zpravu, tak ta putuje ptres desitky rliznych zatfizeni, jako jsou smérovace ¢i
servery. Kdekoliv mlize byt vase zprava zachycena a pfectena, ba dokonce 1 zménéna. Dale
nemusite mit Zadné Spickové znalosti ohledné pocitach, abyste dokazali poslat zpravu z
jakéhokoliv jména ¢i adresy. Z toho plyne velké varovani — nikdy neposilejte elektronickou
postou Zadné divérné informace a nikdy nedavejte elektronické poSté prednost pred
osobnim setkanim napt. v dileZitych jednanich. Neni to Gplné bez komplikaci, ale feSeni
na tyto problémy se da najit. Obsah zprav se da zabezpecit velmi silnym Sifrovanim a
pravost odesilatele se da ovétit diky digitalnimu podpisu.

Posledni problémem elektronické posty, sice ani ne tak bezpeCnostnim, je nevyzadana
posta — spam. Spam tvofi drtivou vétSinu vSech e-mailll a pro uZzivatele vétSinou
nepiestavuje ani tak bezpe€nostni hrozbu, jako spi§ nepiijemnost. Na druhou stranu, spam

s sebou miiZe taky nést viry a podobné nefesti.

[2]
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3.8 Socialni inZenyrstvi

Internetové vandaly a zlodéje pro lepsi piehlednost rozdélujeme do tfi zakladnich a

vSeobecné znamych kategorii:

1) Script kiddies — Timto terminem jsou oznacovany vétSinou mladi a zacinajici hackefi,
kteti nemaji ani tak moc velké znalosti programovani. Ke svym ttoklim vétSinou pouzivaji
nastroje, které se lehce daji nalézt na Internetu a které uzivatele mizou ohrozit pouze
Vv piipadé, kdy jeho systém obsahuje né&jakou vyznamnou a dlouho znamou bezpecnostni
diru. Tito tito&nici vétiinou nemivaji zadné vazngjsi cile. Casto pouze nadélaji kody typu
vymazani vSech dat a k tomu pfidaji n¢jaky vysmivajici se vzkaz. O néjakém maskovani
utokl a podobnych vécech u tohoto typu uto¢nikd nemiize byt ani fe€, proto je vétSinou

hned jasné, ze se v pocitaci néco délo.

2) Stiedni tfida — V této skupiné uz jsou hlavné Gtoénici, ktefi maji vyborné programovaci
schopnosti a dokonalé znalosti opera¢nich systémd, na které utoci. K utoktim taky vétSinou
pouzivaji néstroje pfipravené nékym jinym a pouze v piipadé potieby si je trochu poupravi.
Na rozdil od prvni kategorie se Casto nesoustiedi pouze na jeden pocitac, ale na vice

ukradeni dat s naslednym vracenim za urcity finan¢ni obnos.

3) Top class — Tato kategorie je naprostou $pickou hackerského oboru. Maji elitni znalosti
ohledn¢ programovani a operacnich systémii. Jsou to praveé oni, kdo vytvaii a pak nabizi ¢i
prodava hackerské nastroje pro prvni dvé skupiny. Pti svych ttocich, které byvaji vétSinou
organizované a miii na velké firmy, pouzivaji také Spickové maskovaci nastroje. Nasledky

utoku od této kategorie uto¢nikti nebyva viibec lehké a levné odstranit.

BéZny cClovek se samoziejmé s poslednim typem utocnik asi t€zko potkd. Na rozdil vSak
od prvnich dvou, se kterymi se mliZe setkat prakticky kdykoliv a proto je dobré védét, jak
se jejich utokiim branit. Na utoky od prvni kategorie hackerii vétSinou staci dodrZovat
zakladni bezpecnosti zasady a mit spravné zabezpeceny a zaktualizovany operacni systém.
Utoky od druhé skupiny uz viak byvaji vice promyslené a vétsinou tu nejde ani tak od data
uzivatele, jako spi§ o kontrolu nad né&jakym jeho uctem, ¢i uz bankovnim nebo e-
mailovym, nebo o informace. Kromé programatorskych znalosti vSak byva z velké miry

pouzivano socialni inzenyrstvi neboli sociotechnika.
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Tento termin zavedl Ameri¢an Kevin Mitnick a slouzi k oznaCovani ¢innosti, pfi kterych
sociotechnik pfesvédcuje lidi, aby pro n¢ho konali véci, které by za normalnich okolnosti
asi nedélali. Vyuziva pfitom svého Sarmu a ,,uméni mluvit“. Utoénik vétSinou postupuje
tak, Ze si vétSinou zjisti ne az tak dilezité informace, které pak pouzije pti ziskavani téch, o
které ma zajem. Jenom tak na ukazku né&jaky prakticky ptiklad: Utoénik zavola do vasi
firmy, predstavi se jako pracovnik technické podpory, vyuzije svych dovednosti a diive
ziskanych informaci a bez problému piesvéd¢i pracovnika u telefonu, aby si napiiklad
nainstaloval néjaky novy antivirovy software, ktery vSak ve skute¢nosti neni nic jiného nez
obycejny spyware nebo trojsky kan. Co to pro data firmy mize znamenat, si uz asi kazdy

dokaze ptedstavit. V celé oblasti socidlniho inZenyrstvi vyuziva hlavné davéry lidi.

Nejbéznéjsi techniky socidlniho inzenvrstvi:

PodvrZeni identity — Naprosto zdkladni a bézna véc. V dneSni dobé neni potieba ani
zadnych hackerskych schopnosti k tomu, abyste naptfiklad odeslali e-mailovou zpravu,
ktera vypada jako by ji poslal kdokoliv jiny. K tomu taky neni problém e-mailovou zpravu

nastavit tak, aby doSla zpét na vasi adresu.

Phishing — Jedna se asi o nejznaméjsi techniku socialniho inzenyrstvi a zaroven velmi
podobnou té predchozi. Nejbéznéjsim prikladem byva podvrzeny e-mail s néjakym
problémem, ktery se tvaii jako oficidlni a pozaduje po klientovi kliknuti na odkaz ve
zpravé a nasledné zadani osobnich udaji ¢i hesel. Pokud se tomu tak stane, dojde
Kk pfesmérovani na tu stranku, kterou uzivatel ¢ekal. Vypada tak ovSem jenom na pohled.
Ve skutecnosti jde o podvrzenou stranku, kterou uto¢nik nastrazil a ze které lehce odebira
data uzivateld. Pouziti této metody byva pro uto¢niky velmi jednoduché. Odeslou e-mail na

spoustu adres a pak jen ¢ekaji, kolik neznalych uzivatel se nachyta.

Pretexting — Jedna se o techniku, pfi které uto¢nik vyuzije smyslené¢ho scénare, ke kterému
pfihodi trochu pravdivé informace kvili vérohodnosti, za ucelem presvédCeni obéti, aby
vykonala pro uto¢nika potiebnou cinnost. Tuto techniku casto vyuzivaji soukromi
detektivové pfi ziskavani riznych informaci, které pak mizou pomahat v dal§im patrani.
Jednim z hlavnich divodi, pro¢ se tato technika hojné pouziva je, Ze spousta firem a
instituci stale identifikuji osoby podle relativné snadno dostupnych informaci typu rodné
¢islo. Pfi pouziti této techniky utocnikovi prakticky staci s dostate¢né piesvédcivym

obsahem konverzace jenom byt pfichystan na mozné kontrolni otazky.
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Pharming — Zde se jedna o techniku, ktera se pouziva na Internetu. Opét se jedna o
podvodnou techniku, pii které je cilem ziskat citlivé idaje obéti. Pti této metod¢ jde o
napadeni DNS serveru a nasledné ptepsani IP adresy, které zptisobi obéti presmérovani
urcenych stranek na stranky piipravené utocnikem. Tyto stranky jsou samoziejm¢é dokonale
podobné a najit mezi nimi rozdil déla potize i zkuSenym uzivatelim. Tato technika se ¢asto

pieklada do Cestiny jako ,,farmateni.

Odcizeni identity — Tato technika se z nasledujicich divodu vyuziva piedevsim v USA.
Metoda se pouzivad na Internetu tam, kde je po uzivateli pozadovan pouze jeden zpusob
ovéfeni totoznosti. Uto¢nikovi tedy vétsinou stadi znat &islo ob¢anského prikazu nebo

kreditni karty.

Vsechny vyse uvedené metody se netykaji, jak by se mohlo na prvni pohled zdat, jenom
néjakych vyznamnych osob a firem, ale hlavné i obycejnych lidi. Socidlni inZenyrstvi se
rok od roku ¢im dal vice rozsifuje a presto stejné spousta lidi ani nevi, co tento pojem
znamena, natoz jak se proti nému branit. Samoziejmeé se to vSechno tyka i nasi zemé, kde
bylo jiz zaznamenéano spoustu piipadl napt. pro odCerpani nemalych ¢astek z bankovnich
uctd diky UspéSnému provedeni technik socidlniho inZenyrstvi. V podobnych situacich
banky samoziejmé vinu pohodIné piesunou na uZivatele, aniz by je alesponn néjak
informovali o moznych nebezpedich socidlniho inzenyrstvi. Cilem uto¢nikti nebyvaji
jenom bankovni konta, ale z velké Casti i jenom samotné informace. Je toho opravdu
mnoho, co vSe lze ziskat diky ,,oby¢ejnym® informacim typu rodné ¢islo, kopie rizné
smlouvy nebo i lékaisky zaznam. Piesto, ze v piipadé uspésSného utoku je vina vzdy na
stran¢ ob¢ti, tak metody a techniky obrany proti socidlnimu inZenyrstvi u nas vznikaji a
rozSifuji se velmi pomalu. Jak je dobré se podobnym utoklim branit? V takovych ptipadech
Vv kombinaci se zdravym rozumem. Pokud se tedy vénujeme pocitaovému zabezpeceni,

nesmime kazdopadné zapomenout na obranu pfed socidlnim inZenyrstvim.

[1]
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4 PROSTREDKY SLOUZICI K ZABEZPECENI VE WINDOWS 7

Systém Windows Vista ptinesl nékolik znatelnych funkci zabezpeceni, ovSem ne vSechny
byly piijaty s chvélou. Proto byly nékteré v syst¢ému Windows 7 pfepracovany a vylepseny.
Jedna se hlavné o nastroj Rizeni uZivatelskych uétll, program Windows Defender a branu
Windows Firewall. V tomto systému taky pribyla fada skrytych vylep$eni a funkci pro
zabezpeceni pocitact ve velkych sitich, které jsou primarné v zajmu vyvojari softwaru a
profesionalii pohybujicich se v oblasti informacnich technologii. Ale taky i hackert, pro
které tyto nové funkce ptedstavuji nové vyzvy a piekdzky. Déle jsou uvedeny hlavni

novinky trochu blize.

4.1 Windows Firewall

Firewall je zakladni ¢asti v ochrané pocitace proti nebezpecnym utokiim. Jedna se o hlavni
hradbu mezi pocitaem a siti, hlavn¢ tedy Internetem, a zabraiiuje pied nechténymi
sitovymi pfichozimi ¢1 odchozimi pfipojenimi. Pfestoze je pouzivani firewallu nesmirné
dilezité a zaroven velmi snadné, mnoho uZivatell toto piehlizi.

Firewall se nachazi v syst¢tmu Windows jiz od verze XP a skazdou dalsi verzi se
vylepSoval. V posledni verzi systému najdeme obousmérny stavovy - paketovy filtr.
V ptipadé zablokovani nékterych paketl nds program neotravuje oznamovanim, pouze

pokud bychom si to prali. V pocate¢ni konfiguraci je nastaven nasledovné:

- Brana firewall blokuje veskera pfichozi spojeni kromé téch, kterd jsou explicitné

povolena nékterou z vytvoienych vyjimek.
- Je povolen veskery odchozi provoz, pokud neodpovida nakonfigurované vyjimce.

Casto je namétem diskuzi, pro¢ je ve vychozim nastaveni odchozi provoz povolen. Je to
z ditvodu, Ze brana Windows firewall byla navrzena k ochran€ a Udrzb& zabezpefencho
pocitace. Pokud by néjaky Skodlivy program vytvarel odchozi ptipojeni, vas pocitac by jiz
byl napaden. Zde by Spatné odvedl svou préci antivirovy software. Dale by blokovani
odchozich pfipojeni vedlo k mnoha upozornénim, coz by mohlo mit za nésledek, Ze by je

uzivatelé ignorovali.
Srovnani nejnovéjsi verze firewallu s verzi pro XP:

- Podpora sledovani a fizeni jak pfichoziho, tak i odchoziho sitového provozu.
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- Podstatn¢ vice moznosti konfigurace (napi. protokol IPset) a moznost vzdalené

spravy. Diky novému priivodci Ize také snadnéji vytvaret a konfigurovat pravidla.

- Drive §li nastavit jenom bézna kritéria jako adresy, protokoly nebo porty. Nyni lze
nastavit pravidla brany firewall i pro sluzby, ucty a skupiny sluzby Active
Directory, zdrojové a cilové IP adresy pro ptichozi a odchozi provoz, pfenosové

protokoly jiné nez TCP a UDP a mnoho dalsiho.

4.2 Windows Update

V ptipad€ zabezpecovani pocitace je po pouziti firewallu na druhém misté v dilezitosti
udrzet si aktualizovany systém. K tomuto ve Windows 7 slouzi program Windows Update.
Tento software vyhleddva, stahuje a néasledné aktualizuje opravné zaplaty, které vétSinou
opravuji koédy, u kterych byla zjisténa néjaka zdvada nebo bezpecnostni chyba. Windows
Update stahuje a instaluje automaticky, pokud si to uZivatel nepieje, mizZe si v to

konfiguraci softwaru zménit.

vvvvvv

Vétsinou je bezpe€nostni problém vyieSen diive, nez zplisobi néjaky veétsi problém veétSing
uzivatell. I pfes tato pozitiva je smutnym faktem, Ze se stdle najde spousta uzivatell, ktefi
systém neaktualizuji. Pravé tito uZivatelé byvaji nejCastéji napadeni néjakym Skodlivym

softwarem.

4.3 Blokovani viri a ¢ervii pomoci antivirového programu

Windows 7 v zakladu neobsahuje zadny antivirovy software, stejn¢ jako ve vsech
predchozich verzich. Z toho muze plynout otazka: Je viibec takovy software zapotiebi?
Mnoho uzivateli, ¢asto i odborniki, totiz zadny antivirovy software nepouziva. Vétsinou je

to z nasledujicich divoda:

- Zvlasté odbornici tvrdi, Ze neni tieba pouZivat tento druh softwaru, kdyZ vydani

aktualizace na nové hrozby kolikrat trva i 24 hodin.

- Antivirovy software piedstavuje dal$i programovou vrstvu v pocitaci, tudiz dalsi

mozné skulinky pro Gto¢niky

- Antivirovy software si stejn¢ jako kazdy jiny sw bere ¢ast vykonu procesoru.
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Vsechny divody jsou uz ale v dnesni dobé prakticky neopodstatnéné. Microsoft mozna i
proto uz nyni nabizi svij antivirovy software Microsoft Security Essentials. Stejné tak se
da najit na trhu spousta jinych vybornych programt, at’ uz ve freeware verzi, nebo placené.

Tyto programy se daji dohledat i pfimo v systému.

Déle Microsoft nabizi asi kazdych 14 dni pies sluzbu Windows Update obsluzny néstroj
pod nazvem Malicious Software Removal Tool. Tento program slouzi k procisténi
systémdu, které byly infikovany znamymi a rozsifenymi viry a jinymi formami Skodlivého
softwaru. Po skonCeni prace se program opct vymaze. Alternativou mizou byt webové
sluzby nékterych vyrobct antivirového softwaru na vyhledavani virt. Ale ani pravidelné
kontroly programem Malicious Software Removal Tool nebo jinym online nastrojem vam
neposkytnou nepretrzitou ochranu pied viry a jinymi nefestmi. K dosazeni trvalé¢ ochrany

musite mit nainstalovany a spustény antivirovy program.

4.4 Microsoft Security Essentials

Jedna se o bezplatnou a komplexni ochranou pocitae ptimo z dilen Microsoftu, ktera
pomahé uchranit pocita¢ pied viry, trojskymi koiimi, spyware a dal§imi bezpecnostnimi
riziky. V nezavislych testech dosahuje velmi dobrych vysledkti a Microsoft ho nabizi ke
stazeni také pies sluzbu Windows Update. Program béZi na pozadi a prakticky nezatézuje
vykon procesoru. Mezi jeho hlavni funkce patii ochrana pfed riiznymi rootkity, realtimova

ochrana jadra systému nebo naptiklad sluZzba dynamickych porovnani.

4.5 Windows Defender

Jedna se o antispywarovy program integrovany ve Windows 7. Jedna se o antispywarové
feSeni pro domaci pocitace a pocitace malych podnikovych siti. Program pracuje ve dvou
rezimech. V prvnim pracuje se znamymi a Skodlivymi nehodnotnymi programy, které bez
obtézovani uzivatele odstrani nebo ulozi do karantény. V druhém rezimu, v tzv. Sedé zon¢,
pracuje s programy, které jsou podezielé spywarim. V tomto piipadé se uzivatele s radou
dotaze, jakou akci ma provést. Déale program jesté¢ kromé realtimové ochrany provadi i

pravidelné kontroly souborii v pocitaci uzivatele.
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Windows Defender bézi v pocitaci jako sluzba, nikoliv jako proces, coz umoziuje chrénit
vSechny uzivatele. K béznym c¢innostem program nevyzaduje vysSi opravnéni, nez ta
bézného uzivatele. Ve vyjimecnych ptipadech vSak ano.

O

4.6 Rizeni uZivatelskych aéti

Tento nastroj byl nejpfevratnéjsi zmeénou z hlediska bezpecnosti v systému Windows Vista.
Jednad se o upozornéni, které se objevi vzdy, kdyZ se uZivatel nebo program pokousi
provést néjakou systémovou tlohu a pied pokracovanim vyzaduje souhlas administratora.
Pivodni verze tohoto nastroje se setkala s velkou nevoli uzivatell, protoZe se jim jevil jako
prilis dotérny a otravny, coz nejednou vedlo k vypnuti tohoto nastroje. Proto ho najdeme ve

Windows 7 znaéné piepracovaného.

Nastroj je nyni mnohem méné otravny pro uzivatele. A to hlavné ztoho divodu, ze
uzivatelé se standartnimi opravnénimi nyni mohou provadét mnohem vice ¢innosti, hlavné
pii prochdzeni systému, jelikoz pti provadéni zmén budou stéle Casto pozadovat opravnéni
spravce. Zménou jsou predev§im moznosti instalovani aktualizaci ¢i nastavovani sitovych
adaptert. Dale doslo diky slou€eni ke zmenSeni celkového poctu upozornéni a taky nyni

nastroj nabizi vétsi moznosti konfigurace.

Utinnost tohoto nastroje je nyni na takové tGrovni hlavné proto, ze ve Windows 7 jsou
vSechny ucty, na rozdil od minulych verzi systému a G¢tu administratora, vytvafeny jako
neadministratorské s omezenymi opravnénimi. [ pies to ale pod nimi jdou provadét
vSechny €innosti, které bézny uZivatel potiebuje. K tomu ale i ucty administratora nepracuji
tak, jak byvalo zvykem. Spravce pocitace pracuje s opravnénimi bézného uzZivatele
s vyjimkou uloh, které potfebuji administratorska opravnéni. Stejny zplsob privilegii uctl
uz ale neni mozné pievést zpét na Windows XP, jelikoz vSechny diivéjsi aplikace byly
napsany stim, Ze uZivatelé maji Uplnd opravnéni. Novéjsi programy jsou uz vSak
s ohledem na bezpecnost psany bez pozadavkil na opravnéni administratora.

Co se tyce zprovoznéni starSich programa pod Windows 7, tak na to ma systém nékolik
metod, diky kterym si program mysli, ze je spuStén pod administratorem. Nejcastéji

vyuzivanym z nich je virtualizace soubort a registru (také znama jako presmérovani dat).
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4.7 DALSI BEZPECNOSTNI NOVINKY V SYSTEMU WINDOWS 7

- Internet Explorer 8 — Internetovy prohlize¢ firmy Microsoft m¢l posledni dobu spise
povest ,,oteviené branky do systému® nez kvalitniho a bezpe¢ného prohlizece. To se ale
sverzi dostupnou pro Windows 7 zménilo. Internet Eplorer zde efektivné bézi
V chrdnéném rezimu a izolovaném prostoru s omezenymi pravy, coz zarucuje mensi
pravdépodobnost nainstalovani skodlivych programii. Data zapisuje pouze do docasnych a
uzamcenych slozek, dokud nedostane od wuzivatele jiné povoleni. DalSimi hlavnimi
bezpe¢nostnimi vylepSenimi jsou omezeni prvka ActiveX, filtr SmartScreen pro lepsi
ochranu proti phishingu nebo filtr InPrivate pro anonymni surfovani. Nedavno vysel

Internet Explorer v nové verzi s ¢islem 9.

- Biometricka sluzba systému Windows - Windows 7 podporuje biometricka zatizeni pro
Cteni otiska prstd, takze naptiklad pro pfihlaseni k pocita¢i muzete pouzit cteCku otiskl
prstu.

- Sifrovani dat — Windows 7 ve verzich Enterprise a Ultimate nabizi $ifrovaci nastroj
BitLocker Drive Encryption a BitLocker To Go, ktery dokaze Sifrovat i celé disky, stejné
tak vyménitelna uloZiste.

Bezpecnostni novinky v porovnani se systémem Windows XP:

- Pfesmérovani dat — Programy, které bézi pod neadministratorskym Gctem a pokouseji se
zapisovat do chranéné systémové slozky, jsou transparentn¢ presmérovany do virtudlniho
ulozisté souboril. Stejné tak byvaji pfesmerovany registry do virtualnich klicd. Takovato
virtualizace soubort a registru dale dovoluje, aby standardni uzivatel¢ mohli spoustét 1
starSi aplikace (hlavné z XP) a soucasné zabraniuje Skodlivym aplikacim v zapisu do

oblasti, kde by mohly zplisobit havarii celého systému.

- Ochrana proti preteeni zasobniku — Syst¢tm Windows 7 obsahuje podplrnou
technologii ASLR, kterda pomahd chranit pfed Utoky vyuZivajici pieteceni zdsobniku.
Spociva v tom, Ze pfi kazdém spusténi systému Windows nacte systémovy kod do jinych
pamét'ovych oblasti.

- Pridavna bezpe¢nost na 64bitovych pocitacich - Na 64 - bitovou verzi systému

Windows 7 lze nainstalovat jen digitalné podepsané ovladace zatizeni. Toto slouzi k tomu,

ze kody na arovni jadra pochazeji ze znamych zdroju. [7]
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5 VEREJNY DOTAZNIK

Jako prvni Ukol v praktické ¢asti jsem zhotovil vefejnou anketu, kterd mi pomohla zjistit
podvédomi S§irsi vefejnosti o bezpecnosti pocitaci. Zvolil jsem dotaznik internetovou
formou, konkrétné jsem si zvolil stranku http://twtpool.com (http://twtpoll.com/g53byb),
ktera je sice v anglickém jazyce, ale za to nabizi zdarma Siroké moznosti nastaveni
dotaznikil ¢i pfipadné anket. Dotaznik byl posléze nabidnut lidem na 2 nejpouzivanégjSich
socialnich sitich. Asi 180 lidem na siti Twitter, kde se celkové asi nachézi lidé vice znalejsi
této problematiky, a 200 lidem na siti Facebook, kde se nachédzi vétSinou spiSe laicka
vetejnost. Celkové na dotaznik odpovédelo 99 dotazanych a jejich demografické informace
si muZzeme prohlédnout na nasledujicim obrazku. Nahofe najdeme rozdéleni pohlavi
dotazanych a dole jejich veék. Na dalsich strankach vysvétlim, jaky pfinos pro mou praci

méla kazda otazka.

Male

[ 72% (71 votes) ]

Fermale

[ 289 (28 votes) ]

Mot answered

Less than 18

31% (31 w "__-\']

18-23

47% (47 votes) ]

Q
[11]

24-34

[ 17% (17 votes) ]

35-44

4% (4 votes) ]

45-54

More than 55

Not answered

Obrazek 1 — Demografické informace k ucastnikim ankety


http://twtpool.com/
http://twtpoll.com/g53byb
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Otazka ¢. 1 — Jaky na svém podcitaéi pouzivate operacni systém?

Prvni otazkou jsem se chtél ujistit, zda je dobfe zvoleno téma prace, kde se vénuji zrovna
opera¢nimu systému Microsoft Windows. Dotaznik potvrdil, Ze drtivad vétSina uzivatelt

vyuziva prave tento systém.

Windows

[ 88% (87 wotes) ]

Mac O5X

[ 836 (8 votes) ]

Jiny

Obrazek 2 — Graf odpovédi na otazku ¢islo 1

Otazka ¢. 2 — Pouzivate antivir? Myslite si. ze ma néjaky smysl?

Otazka na antivirovy software. Ukazalo se, ze vice nez polovina dotazanych nevénuje

pouzivani ¢i konfigurovani antiviru dostateCnou pozornost.

Ano, pouZivam a bezpecénost si bez n&j nedovedu
pfedstavit.

[ 47% (47 wotes) ]

Ano, ale nevidim v ném Zadny smysl.

[ 26% (26 wotes) ]

Ne, je to zbyte€nost. Poditad se zaviruje i pfes
ného.

[ 8% (B votes) ]

Ne, nepotiebuji ho.

18092 (18 wotas)

Obrazek 3 — Graf odpovédi na otazku Cislo 2
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Otéazka ¢. 3 — Pouzivate Firewall?

Pii otazce na firewall se ukazala prvni velka kritickd chyba vefejnosti. Pres 80 %
dotazanych nepouziva kvalitni a dostate¢né nakonfigurovany firewall, ktery je zédkladem

pocitacového zabezpeceni.

Anao, mam kvalitni firewall.

[ 18% (18 votes) ]

Ano, ale pouze ten integrovany ve Windows.

45% (45 votes) ]

Nevim co je to firewall.

[ 20% (20 votes) ]

NepouZivam, nevidim v tom smysl.
[ 16% (16 votes) ]

Obrazek 4 — Graf odpovédi na otazku ¢islo 3

Otazka ¢. 4 — Co vy a bezpecénost vaseho podcitace?

Vysledek otazky ohledné zajmu uzivatell o bezpeCnost pocitace mé celkem piekvapil.

Pougze ttetina dotazanych bezpecnost nefesi nebo k ni nepfistupuje spravnym zpiisobem.

S bezpecnosti nikdy nemam problém.

[ 34% (34 wvotes) ]

Snazim se preventivng mit vie zabezpefeno a
. provadim pravidelné kontroly.

[ 30% (30 votes) ]

Bezpecnost mé zajima, aZ kdyZz mam napadeny
. pocitac.

[ 299, (29

29 votes) ]
Nefedim bezpefnost poditate, mné se nemiiZe nic
B -
[ 4% (4 votes) ]

S bezpeénosti mam &asto velké problémy.

[ 2% (2 votes) ]

Obrazek 5 — Graf odpovédi na otdzku cislo 4
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Otazka ¢. 5 — Prihlésite se ve veiejné Wi-Fi siti do internetového bankovnictvi nebo e-

mailové schranky?

Druha velka bezpecnostni chyba. Kazdy druhy uzivatel se klidné pfihlasi s citlivymi tdaji

do oteviené bezdratové sité a ,,nabidne* je tak prakticky komukoliv.

Ano, nevidim v tom problém.
[ 10% (10 votes) ]

Ob¢as to tak udé&lam.

[ 28% (28 wvotes) ]

Pouze v nejnutnéjsim pfipadé&.

[ 36% (36 vates) ]

To bych nikdy neudélal.

[ 25% (25 wvotes) ]

Obrazek 6 — Graf odpovédi na otdzku ¢islo 5

Otazka ¢. 6 — Jaky pouzivate webovy prohlized?

Dotaz na prohlizece potvrdil, Ze Internet Explorer, dlouha léta oznacovany za nejméné

bezpeény webovy prohlize¢, je ¢im dal vice na ustupu a uzivatelé radéji vyuzivaji

Internet Explorer
[ 6% (& wotes) ]

Mozila Firefox

[ 32% (32 wvotes) ]

Opera
[ 10% (10 wvotes) ]

Google Chrome

[ 47% (47 wotes) ]

Safari

[ 4% (4 votes) ]

Jiny

Obrazek 7 — Graf odpovédi na otdzku cCislo 6
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Otazka ¢. 7 — Co vy a aktualizace opera¢niho systému?

Dalsi velka bezpe€nostni chyba. Az tfetina uzivatelll se nijak nestard o to, aby jejich systém

byl zabezpecen nejnovéj$imi aktualizacemi. Usnadnuji tak cestu ptipadnym uto¢nikim.

Mam pravidelné automaticky aktualizovany systém.

[ 47% (47 votes) ]

Systém si pravidelné aktualizuji sam.

[ 22% (22 votes) ]
Netusim.
[ 12% (12 votes) ]

System si ob&as zaktualizuji.

14% (14 votes) ]

Systém neaktualizuji.

[ 4% (4 votes) ]

Obrazek 8 — Graf odpovédi na otazku ¢islo 7

Otazka ¢. 8 — Dokéazete si, dle svého nazoru, zabezpedit pocita¢?

Otazka na schopnost zabezpecit si systém. VéEtSina uzivateld si néjakym zpiisobem dokaze

zabezpecit sviij systém, coz je ur¢ité pozitivni zjisténi.

Ano, ale ne dokonale.

[ 35% (35 wvotes) ]

Nevim.
[ 8% (6 votes) ]

Nejspig ne.

14% (14 votes) ]

MNe.

[ 10% (10 wvotes) ]

Obrazek 9 — Graf odpovédi na otazku Cislo 8
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Otazka ¢. 9 — Jak Casto se setkavate s viry a jinymi Skodlivymi programy?

Dotaz na viry dopadl podle mého nazoru s velmi piekvapivymi vysledky. Drtiva vétSina
uzivateli se se Skodlivym softwarem prakticky nesetkdva. Coz urcité neodpovidad jeho

mnozstvi vSude kolem.

Prakticky kazdy den

[ 6% (6 votes) ]

Jednou tydné

[ 4% (4 votes) ]

Jednou mésiéné

: 15894 .:'_E '-_-'StE"—-':I ]

Jednou za pil roku

[ 23% (23 votes) ]

Prakticky viibec

[ 46% (46 votes) ]

Nikdy jsem se s tim nesetkal

[ 2% (2 wotes) ]

Obrazek 10 — Graf odpovédi na otazku ¢islo 9

Otazka ¢. 10 — Co je podle vas z nasledujiciho nejveétsi nebezpedi pro poditac?

Vétsina dotazanych si spravné uvédomuje, Ze nejveétsi podil na bezpe¢ném systému visi na

samotném uzivateli.

Spatné zabezpefeny potitat

[ 8% (8 votes) ]
Neaktualizovany systém & antivir

Samotny uZivatel

[ 70% (69 votes) ]

Viry, trojské koné& atd.
[ 22% (22 votes) ]

Obrazek 11 — Graf odpovédi na otazku ¢islo 10
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Otazka ¢. 11 — Ktery opera¢ni systém je podle vas povazovan za nejméné bezpeény?

| v této otazce systétmy Windows potvrdily svou povést nejméné bezpecného operaéniho

systému.

Windows

[ 58% (57 votes) ]

Linuxove distribuce

[ 16% (16 wotes) ]

Mac OSX

[ 14% (14 votes) ]
Jiny

[ 12% (12 votes) ]

Obrazek 12 — Graf odpovédi na otazku ¢islo 11

Otazka ¢. 12 — Jakého typu pouzivate hesla?

MozZna nejvetsi zjisténé bezpecnostni pochybeni. Pouze kazdy tieti uZivatel pouziva hesla

podle bezpe¢nostnich zasad.

petr

petrmovak

[ 7% (7 wotes) ]
L J

petrnovak1985

[ 24% (24 votes) ]

PetrNovak1985

[ 28% (28 votes) ]

Pgklm!kls45_jl9

[ 34% (34 votes) ]

Obrazek 13 — Graf odpovédi na otazku ¢islo 12
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Otazka &. 13 — Setkali jste se nékdy se socidlnim inzenvyrstvim?

Tato otazka pfinesla zjiSténi, Ze vice neZ tfetina dotdzanych nevi, co vlbec znamena

nejvetsi hrozba pro nejdilezitéjsi ¢lanek zabezpeceni pocitace - samotného uzivatele.

. Ano, dost Casto.
[ 6% (6 votes) ]
. Nékdy uz ano.
[ 28% (28 votes) ]

. Nevim co to je.
[ 37% (37 votes) ]

. Nesetkal jsem se s tim jesté.

[ 28% (28 votes) ]

Obrazek 14 — Graf odpovédi na otazku ¢islo 13

Otazka &. 14 — Jste si védomi moznvch rizik pfi pouzivani socialnich siti?

Dalsi velké bezpe€nostni pochybeni na zavér. Polovina dotdzanych si neni védoma nebo

ignoruje velka bezpecnostni rizika spojena s pouzivanim socialnich siti.

Ano a proto socialni sité nevyuzivam.

[ 4% (4 votes) ]

Ano a proto sodidlni sité vyuZivam s velkou
opatrnosti.

[ 43% (48 votes) ]

Jsem, ale mé se to netyka.
[ 20% (20 votes) ]

Néco malo jsem o tom sly3el.
[ 18% (18 votes) ]

Nevim o Zadnych rizicich.

[ 9% (9 votes) ]

Obrazek 15 — Graf odpovédi na otazku ¢islo 14
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6 ZABEZPECENI PRI INSTALACI SYSTEMU

Pii instalaci systému Windows 7 jsou z bezpecnostniho hlediska dilezité tii véci:

1) Pted instalaci systému je velmi dobré si rozdélit pevny disk na vice oddild, pokud
nepouzivate vice pevnych diskd, a systém instalovat na oddil jemu vyhrazeny, ktery
nebude stejny, jako ten, na ktery budeme ukladat sva data. Toto uzivatelé oceni
hlavné v piipad¢ havarie systému, kdy pfijdou ,,pouze* o systém, ale data budou

mit v poradku na jiném oddile.

2) Pii formatovani disku pred instalaci je z hlediska bezpecnosti lepsi volit format
NTFS nez FAT32. To plati predevsim u systému Windows XP, jelikoz v systému
Windows 7 je jiz standardné¢ NTFS. Pouziti NTFS nam zajisti vy$si bezpe€nost pii
zabezpeceni soubort a slozek.

3) Pted spusténim systému si miZzeme nastavit heslo v BIOSu, které po nas bude
pocita¢ pii kazdém spuSténi vyzadovat. Do BIOSu se obvykle dostaneme
stisknutim kldvesy DEL hned po startu pocitate. Najdeme si kartu BOOT a
nasledné Security, kde mizeme v kolonce Change supervisior password heslo

nastavit. Nazvy uvadim podle mé zakladni desky, u BIOSU jinych zakladnich desek

se nazvy mohou mirné liSit.

6.1 Zabezpeceni po instalaci systému
Systém po instalaci vyzaduje nésledujici 2 zakladni bezpecnostni véci:

1) Vytvoreni administratorského uctu a nastaveni jeho hesla

Vytvoreni dostateCné silného a bezpecnostniho hesla je zéklad vSech bezpefnostnich
nastaveni. VéEtSina uzivatelii hesla moc radi nemaji, a proto nepouzivaji zadna, nebo velmi

jednoducha.
Zasady silného hesla:
- Nepouzivat slova, které 1ze najit v jakémkoliv slovniku.

- Nepouzivat jména domacich zvifat, pfibuznych, osobni data (narozenin) a jiné,
zvlasté nepouzivat své vlastni jména, at’ uz realna nebo piihlaSovaci.

o 24
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Mit heslo uchované pouze v hlavé a nikde si ho nezapisovat.

Snazit se vytvofit si co nejsilnéjsi heslo.

Nepouzivat jednoduché kombinace typu ,,12345678 nebo ,,qwertzuiop®.
Neméli bychom pouzivat stejné heslo na vice dilezitych mistech.

Heslo by mélo byt pozadovano u kazdého uctu.

Jak by mé&lo vypadat silné heslo:

Obsahovat minimalné 8 znak, nejlépe ale 15 znaku a vice.

Obsahovat kombinaci malych a velkych pismen, ¢islic a specidlnich symbolil

(. 17%..).
M¢lo by se v pravidelnych intervalech ménit.
Nemeélo by obsahovat v zaddné formé naSe uZivatelské jméno a podobné udaje.

Nesmi byt s nikym sdileno.

Slozitd hesla se sice Spatn¢ prolamuji, ale stejné tak 1 Spatné pamatuji. Proto je dobré

pouzivat n¢jaky efektivni systém. Nej€astéji se pouziva systém nasledujici:

1)
2)

3)

4)

Vybereme si vétu:  ,,Skékal pes, ptes oves, ptes zelenou louku.*

Z pocateCnich pismen vytvotime heslo: »SP,po,pzl.

Zvysime slozitost hesla pfidanim libovolnych &islic a specidlnich znak:
,»1Sp!,5po?,9pzl.!*

Heslo otestujeme nékterym webovym néstrojem pro kontrolu sily hesla. Tieba
pfimo na strankach Microsoftu na adrese

http://www.microsoft.com/cze/athome/security/privacy/password_checker.mspx.
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Vyse uvedené je pouze priklad. Zde uvadim praktictéjsi zptisob pouziti, kdyz jsem pouzil

mé jméno (Roman Talas) a smyslené datum narozeni (24. 12. 1990):

MNastaveni hesla Gétu

Vytvoreni hesla je rozumné bezpednostni opatieni, které pomaha chranit ufivatelsky déet pred
nevyiadanymi uivateh, Heslo si zapamatujte nebo j¢) ulofte na bezpedné misto.

Zadejte hesle (deperucens):

Opakujte zadani hesla:

Zadejte napovédu pro heslo (povinné):
2Rdelmaln_T9aS10a!s

Vyberte slove nebo frazi, kterd vam pomuzZe se zapamatovanim hesla,
Pokud heslo zapomenete, Windows tute napovédu zobrazi,

Obrazek 16 — Nastaveni hesla uctu

Mnou vykombinované heslo je v ¢itelné podobé napsané v napovedé pro heslo, kterou
systém taky nabizi. MlZete si zde napsat néco, co vam v piipad€ zapomenuti hesla pomtliZe
pii jeho vzpomindni. Pamatujte vSak, ze kdyZz to pomize vam, muze to pomoci i
uto¢nikiim. Pfipadné, pokud si nejste jisti svym zvolenym heslem, Ize na Internetu najit
spoustu nastrojii na vygenerovani silného hesla. Jednoduchym a zéaroven velmi dobry

nastroj najdeme naptiklad na strankach http://www.generator-hesel.cz.

2) Vybrani typu sité

Zde vyberte podle popisu typ sité, ve které se zrovna nachazite. Na vybér mate Domaci,
Pracovni ¢ Verejnou sit. Slouzi to k nastaveni zékladni urovné zabezpecCeni. Protoze se
S nejvetsi pravdépodobnosti v dobé instalaci nachézite ve svém domové, vyberte moznost

Domaci sit.
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7 PRVNI BEZPECNOSTNI KROKY PO NAINSTALOVANI
SYSTEMU

Nez viibec Cerstvé nainstalovany systém zacnete pouzivat a viibec nez vkrocite na Internet,
musite provést nasledujici opatfeni. VSechny kroky lze provadét pres Centrum akci, které

1ze nalézt zde: Start > Ovidadaci panely > Systém a zabezpeceni > Centrum Akci

Vsechna upozornéni Centra akci 1ze vzdy sledovat v pravém spodnim rohu.

7.1 Aktualizace systému Windows 7

Zde si v§Simneme, ze automatické aktualizace nejsou zapnuté, tudiz je ptislusnym tlacitkem
zapneme, nebo jest€ lépe zvolime vlastni nastaveni, podle svych vlastnich potieb.
Nastaveni si skute¢né¢ mulzete zvolit podle vlastnich potfeb. Pamatujte ovSem, Ze vSechny
Diilezité aktualizace je NUTNE vzdy instalovat a je taky velmi doporudovéno instalovat
vSechny Doporucené aktualizace.

Vyberte, jak miZe systém Windows instalovat aktualizace.

Pokud je poéita online, mife systém Windows automaticky vyhledat dilefité altualizace a nainstalovat je
pomeci tehoto nastaveni. Jsou-li k dispozici nové aktualizace, midZete je nainstalovat také pred vypnutim
poditace.

Jak ;:--::||:.‘.i1.'|_|| sutomatické altualizacs?

T
Duleiité sktualizace

|‘-f3-hl-ed&m aktualizace, ale dotizat se, zda maji byt staieny a nainstalovany -

Doporudené aktualizace

| Zskavat doporudené aktualizace stejnym zp-ﬂsoh e jako dilefité aktualizace
Kdo mide instalovat aktualizace

7| Povalit viem ufivateldm instalovet sktuslizace v tomto poditadi
Micrasoft Update

7| Phi aktualizaci Windows nabizet sktualizace produktd spolednosti Microsoft a kontrolovat
destupnost nového volitelného softwaru spolednosts Microsoft

Oznameni softwaru

|¥] Zobrazovat podrobna oznameni o dostupnosti nového softwaru spolecnosts Microsoft

Fomnamka: Pi kentrole dostupnosti ostatnich aktualizaci mize sluiba Windows Update nejprve automaticly
proveést viastni aktualizaci. Prectéte si nade prohlaieni o zasadach ochrany oscbnich udajl online.

Obrazek 17 — Nastaveni aktualizaci

Po nastaveni nechdme systém vyhledat vSechny aktualizace a poté je nainstalovat.
Nemusime se obavat instalovat vSechny nalezené aktualizace. Sluzba Windows Update je

pomérné inteligentni a bezpecna, a tak by zadna z aktualizaci by neméla nijak vasemu
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systému ublizit. Neaktualizovany operacni systém by opravdu nikdo mit nemél. Je doslova

zbytecné takto otevirat itocnikiim cestu do systému.

7.2 Antivirova ochrana

Jak uz bylo feceno diive, systém nema zadny integrovany antivirovy program. Obcas se ale
stane, ze sluzba Windows Update nabidne instalaci software Microsoft Security Essentials.
Pokud se tak vSak nestane, mizeme si jej stdhnout ze stranek Microsoftu na adrese
http://www.microsoft.com/downloads/cs-cz/details.aspx?FamilylD=e1605e70-9649-4a87-

8532-33d813687a7f, a poté jej nainstalovat. Po jednoduché instalaci nam software nahlasi

neaktualni databazi, je nutné jej tedy Aktualizovat. Jaké jsou mozZnosti programu?

a) Kolonka Domii — Zde muzeme vidét, zda je software aktualizovan, zda je nas
systém momentalné chranén, kdy byla provedena posledni kontrola a miizeme si
naplanovat Cas pravidelné kontroly pocitace. Samoziejmosti je zde moZnost
okamzité kontroly a to bud’ Rychlé (inteligentnim skenovacim mechanismem),
Uplné (software proskenuje kazdy soubor) nebo Viastni, kdy si uzivatel zvoli,

-----

pravidelnou kontrolu alespoi jednou tydné.

b) Kolonka Aktualizovat — Tady najdeme pouze moznost aktualizace virové

databaze a informace o posledni aktualizované databazi.

c) Kolonka Historie — Zde najdeme vsechny nebezpecné polozky, které jsme kdy
v systému meéli, rozttidéné do kategorii Vsechny polozky, Vsechny polozky

V karanténé a Pouze povolené polozky.
d) Kolonka Nastaveni - Zde najdeme vSechny moznosti konfigurace programu:

€) Naplanovand kontrola — Zde si nastavime ¢as pravidelné kontroly systému a jeji
podrobnosti, jako je napt. procento vyuziti vykonu procesoru. Jak uz jsem fekl

diive, je dobré nastavit si pravidelnou kontrolu alesponi jednou tydné.

f) Vychozi akce — Zde si mUzeme nastavit chovani programu pifi nalezeni
potencionalniho nebezpeci. Podle trovné jednotlivych vystrah (nizkd az
zavaznd) zvolime bud’ Doporucenou akci, tudiz nechame vybér na programu,

Odebrat soubor, kdy dojde k odstranéni souboru a nebo Viozit do karantény,
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kdy se soubor piesune do prostoru, kde uz s nim neni mozné pracovat. Zde bych

Z pohledu bézného uzivatele nechal vSude volbu Doporucena akce.

g) Ochrana v redlném case — Zde si nastavime, zda nechame software kontrolovat
systém neustale, jaké druhy souborit ma sledovat, zda ptichozi nebo odchozi, a
jestli taky monitorovat chovani uzivatele a ptipadné ho upozornit na podezielou
aktivitu. V tomto ptipad¢ je nutné nechat kontrolu v realném Case zapnutou,
stejné jako vSech soubori ¢i sitovych ptipojeni.

h) Vyloucené soubory a umistéeni — Zde si muzeme nastavit slozky ¢i soubory,
které nechceme zahrnout do kontroly programu. Nedoporucuji si zde néco

ptidavat, nebezpecny software se miize nachazet kdekoliv.

1) Vyloucené typy souboru — Zde si muzeme nastavit piipony od soubort, které
nechceme zahrnout do kontroly programu. Opét nedoporucuji si zde néco

pridavat, nebezpecny software se mize nachdzet kdekoliv.

1) Vyloucené procesy — Zde si miizeme nastavit vSechny procesy, které nechceme
zahrnout do kontroly programu. Znovu nedoporucuji si zde néco ptidavat,

nebezpecny software se mize nachazet kdekoliv.

K) Upresnit — Zde najdeme rozsifena nastaveni, napt. zda vytvaret pti kontrolach
Bod obnoveni nebo jak dlouho uchovéavat soubory v karanténg. Zdejsi nastaveni
uz je spiSe na preferencich uzivatele, ale rozhodné neuskodi pravidelné

kontrolovat archivované soubory a vyménitelné jednotky.

I) Microsoft SpyNet — Nastaveni sluzby ¢i spiSe internetové komunity, ktera

pomaha uZivatelim pfii reakcich na nalezend nebezpeci.
Obecné rady pfi nalezeni Skodlivého programu:
- Prectéte si informace, kterym rozumite z téch, které vdm program nabizi.

- Hledejte na Internetu informace o vasi hrozb¢ a fid’te se podle davéryhodnych
informaci. Pozor, nékdy se miize stat, Ze za Skodlivy bude prohldSen i plné¢

davéryhodny a bezpecné pracujici program!

Program Microsoft Security Essentials je velmi dobry antivirovy software poskytovany
zdarma, jehoz kvality dokazuji 1 nezavislé srovnavaci testy. Samoziejmé si muzete zvolit

jakykoliv jiny antivirovy software, pokud uznate, Ze jeho kvality jsou lepsi a nevadi vam
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pfipadné investice do jeho koupé€. Podle poslednich testli v dobé psani této prace byly jako
nejlepsi ohodnoceny programy nasledujicich firem: F-Secure, Symantec, Avira, Kaspersky
a ESET. Daji se vSak sehnat i velmi dobré antiviry v plné verzi zdarma. Takovym je

naptiklad antivirus ClamWin.

”
@B Microsaft Security Essentials E@Iﬂ

Stav poditace - Chranén

¥ Aktualizovat { Historie £} Nastaveni @ Napovéda

Program Security Essentials sleduje vag poditac a pomaha jej chranit. Moznosti kontraly:

(@) Rychla
© Uplna
@ Vlastni... RN
[ )
| & Ochrana v redlném case:  Zapnuto .8
. Zkontrolovat A
& Definice vird a spywaru:  Aktualizované 'y
'u'
o
q Podrobnosti kontroly [
MNaplanovana kontrela: nedéle okolo 2:00 (Rychla kontrola) | Zmeénit plan kentroly ..

Posledni kontrola: 15.5.2011 v 16:00 (Rychla kentrola)

Obrazek 18 — Prostfedi programu Microsoft Security Essentials

7.3 Konfigurace brany Windows Firewall

Stejn¢ jako ptedchozi aplikace, tak 1 brdnu Windows Firewall nalezneme v Centru akci.
Tento program nabizi jednoduché rozhrani s prehlednym ovladanim, které zvladne kazdy

beézny uzivatel. Veskeré polozky menu aplikace najdeme v levém sloupci. Jsou jimi:

a) Zapnout nebo vypnout branu Windows Firewall — Zde si mizeme jednoduse zvolit,
zda chceme branu Windows Firewall mit zapnutou, ¢i nikoliv. V ptipadé zapnuti
muzeme jes$té navolit moZnost zablokovani vSech pfichozich pfipojeni a moznost
upozornéni pro uzivatele novych blokovanych programt. Spravné by se zde méla
nechat brana Windows Firewall zapnuta v obou typech siti, jak domacich, tak
vefejnych a blokovani vSech ptichozich spojeni povolit pouze v ptipadé, pokud je

vas pocitac jiz napaden nebo chcete zvysit bezpe¢nost na maximalni uroven.
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b) Povoleni priichodu branou Windows Firewall — Zde nalezneme seznam vSech
povolenych programii a funkci systému, které maji povoleny prichod skrz branu
Windows Firewall. Tady bychom méli mit zaskrtnuté pouze programy, které
opravdu potiebujeme, jelikoz kazdé dalsi zaskrtnuté policko znamena taky zvySené
nebezpeéi. Dale si zde muzete ptridat kterykoliv program, ktery chcete nebo
potiebujete. NejcCastéji se to dela tak, ze po spusténi konkrétniho programu se vas

systém zepta na jeho nastaveni a povoleni pfistupu.

Zde si ovsem vzdy dobfte prectéte, co vam systém oznamuje a dejte si velky pozor zejména

na nasledujici fakta:
- Jestli se skute¢né jedna o program, ktery jste spustili a nainstalovali
- Jestli ma program potiebu mit povolené ptichozi spojeni
- Jestli mize mit program vZdy povolené spojeni v momentalnim typu sité

Pokud si nejste u vSech bodi jisti s kladnou odpovédi, ptistup radéji nepovolujte. Dale se

muzou pridavat povolené programy pies tlacitko Povolit jiny program.

C) Obnoveni vychozich nastaveni — Zde se muzete kdykoliv vratit k pivodnimu
zpusobu konfigurace, pokud bude citit tu potiebu. Pamatujte vSak, Ze tim odstranite

vSechna pravidla, ktera jste do té doby nastavili.

d) Upresnit nastaveni — Zde uz najdeme ty nejpokrocilejsi nastaveni a taky se zde daji
konfigurovat brany Windows Firewall na vzdalenych pracovnich stanicich.
Konkrétné se tu jedna o modul snap-in s pfeddefinovanou konzoli MMC. Pries
vSechna slozita nastaveni zde nalezneme jednoduché a piehledné rozhrani. I ptesto
je ale tato konzole ur¢ena spiSe zkuSenéjSim uzivatelim. A ti nejzkusenéj$i miZzou

vyuzit i ptikazové fadky piikazem netsh advfirewall.

Prestoze se brana Windows Firewall kazdou verzi hodn¢ zlepSuje, porad nedosahuje svého
jména (,,ohniva zed*). Pokud tedy myslite bezpecnost svého pocitace vazn¢, mohli byste se
poohlédnout po alternativach od jinych vyrobct. Na druhou stranu kvalitni a profesionélni
firewall neni vibec levna zalezitost. Opét se samoziejmé ale daji sehnat i neplacené

varianty. Spi¢kou tady je firewall od firmy Comodo.
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Prohle

-\:J-@ﬂﬂ » Ovladaci panely » Systém azabezpeceni » Brana Windows Firewall v|"’|

Hlavni ovladaci panel . e o . .
e Chrante sv(j pocita¢ pomoci brany Windows Firewall

po}"j“t pragramu nebo funkeci Brdna Windows Firewall miZe pomoci chranit poéita pied tim, aby k nému prostfednictvim Internetu nebo
E_’”cm”d branou Windows sité ziskali pfistup pocitacovi podvodnici nebo tkodlivy software.
irewa

: Jak brana firewall pomaha chranit poditac?

Hy) Zménit nastaveni ozndmeni . o

- Co jsou umisténi v siti?

) Zapnout nebe vypnout brénu -
Windows Firewall . a-' Doméci nebo pracovni (privatni) sité Pripojeno ()

'E‘:g' Obnovit vychozi i
_ . Sité doma nebo na pracovisti, kde znate uZivatele a zafizeni v siti a ddvéfujete jim.
¥y Upfesnit nastaveni

Odstranit potiZe se siti Stav brany Windows Firewall: Zapnuto
Prichozi pfipojeni: Blokovat viechna pfipojeni k programim, které
nejsou v seznamu povolenych programi
Aktivni domaci nebo pracovni (privatni) sité: i Sit
Stav oznameni: Upozorfiovat na zablokovani nového programu

branou Windows Firewall

. V] Vefgjné sité Pfipojeno (4]
Sité na vefejnych mistech, napfiklad na letistich nebo v kavdrnach

il Stav brany Windows Firewall: Zapnuto
Prichozi pfipojeni: Blokovat viechna pfipojeni k programim, které
nejsou v seznamu povolenych programi

Alktivni vefegjné sité: Meznama sit

Stav oznameni: Upozorfiovat na zablokovani nového programu
branou Windows Firewall

Obrazek 19 — Prostfedi programu Windows Firewall

7.4 Windows Defender

Windows Defender je v systému jako antispywarova ochrana. Pracuje tak, Ze software, u
kterého je naprosto jasné, ze se jednd o spyware, odstrani nebo piesune do karantény.
Ostatni software, u kterého to tak jasné neni, spada do tzv. ,,Sedé zony* a fada ptichézi na

uzivatele, které vybere akci, ktera se ma se souborem provést.

Program bézi jako sluzba, muze jej tedy vyuzivat kazdy uzivatel pocitace. Jinak je
Windows Defender programem hodné¢ podobnym Microsoft Security Essentials. Neni divu,
vzdyt z ného Microsoft Security Essentials vychazi. V ptipad¢, ze jiz mate nainstalovany
Microsoft Security Essentials, tak mate Windows Defender vypnuty a je dost mozné, ze
vam zapnout nepujde. Jelikoz ale Microsoft Security Essentials ma vsobé i
antispywarovou ochranu, tak se nejednd o nic hrozného. Jinak zde neni potfeba uvadet
néjaka vétsi doporuceni, jelikoz jsou prakticky totoznd stéma u Microsoft Security

Essentials.
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8 UZIVATELSKA ZABEZPECENI

Doposud jsme pracovali s administratorskym uctem vytvofenym hned na zacatku instalace
systému. Uget s tolika opravnénimi je pro b&znou kazdodenni praci nepotiebny a zbytednd
tak o néco zvySuje moznosti utocnika pii vstupu do systému. Proto je velmi dobré si
vytvorit novy standardni ucet, ktery budeme pouzivat, bez administratorskych opravnéni.
Préva tohoto uctu jsou nastavena tak, aby uzivatele nijak neomezovala v bézné praci, a
pokud i presto budete chtit spustit né¢jaky program jako spravce, mizete tak kdykoliv ucinit
pres kliknuti pravym tladitkem a volbu Spustit jako spravce. Novy ucet vytvorime

nasledovné pfes tento nastroj:

Start > Ovladaci panely > UZivatelské ucty a zabezpeceni rodiny >UZivatelské ucty >

Spravovat ucty > tlacitko Vytvorit novy ucet.

IC:“Userss~Roman>netplwiz

Uzivatelské dcty 2
o | Usivatelé | Upfesnit

= Hesla

MiZete spravovat hesla uloZend v tomto poéitaéi.

=1 ———————
ic Sprava hesel

Roziitend sprava ufivatelskych Gctd

%’ Mastroj Mistni uZivatelé a skupiny slouzi k roziifene sprave
o 1]

ufivatelskych aétd.
Upfesnit
Zabezpeceni piihlageni

(3 Prozvyieni bezpeénosti miZete poZadovat pfed pfihlaZenim
/f_/ stisknuti klaves Ctrl+Alt+Delete, Zajistite tak pravost
prihlagovaciho dialogového okna systému Windows a ochranite
poditad pred programy, které napodobuji piihlaiovaci dialogove
ckno za déelem zjisténi hesla uZivatele.

V| Pozadovat stisknuti klaves Ctrl+ Alt+Delete

ok || stoma | [ Pousit

Obrazek 20 — Nastaveni zabezpeceni prihlaseni

Poté na nové vytvoreny ucet klikneme a tlatitkem Vytvorit heslo k nému piidame heslo
podle jiz uvedenych zasad. Kazdy ticet musi byt bezpodmineéné chranén heslem. Abychom
zvysili bezpecnost jednotlivych Ucta, piejdeme do pokrocilejSiho nastaveni zadanim
ptikazu netplwz v ptikazové fadce. Zde si opét mizeme vytvaret ¢i odstranovat ucty, ménit
hesla nebo organizovat Ucty do riznych skupin. Nas bude zajimat karta Upresnit. Na ni
zaSkrtneme moznost PoZadovat stisknuti klaves Ctrl+Alt+Del, které chrani pfed programy

napodobujici pfihlaSovaci okna s ucelem sejmuti hesla uZzivatele.
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Dale si miizete zapnout ucet Guest neboli ucet hosta, ktery miizete potifebovat, napt. pokud
k ndm obcas piijde na pocitac n¢jaka navstéva, kterd pii praci s nim nepotiebuje prakticky
zadna opravnéni. Toto ale moc nedoporucuji. Lepsi je si vytvofit zvlastni ucet pro tyto

prilezitosti, ve kterém si nakonfigurujete vSechna omezeni podle svych predstav.

Nyni stiskneme klavesy WIN + R pro spusténi sluzby secpol.msc, ktera spusti Mistni
zasady zabezpeceni a kde nastavime ta nejpodrobnéjsi zabezpeceni uctl. Zajima nas
nasledujici:

a) Zasady ucti >Zasady hesla

Zde zapneme funkci Heslo musi splnovat pozadavky na slozitost, coz nam zajisti silna
hesla u vSech uzivatelt. Dale nastavime Minimalni stari hesla alespon na nékolik dni, nez
si muze uzivatel zménit své heslo na nové, protoze neni zase dobré ménit heslo kazdou
chvili, a Maximadlni stari hesla, které nam udava dobu, po které bude systém po uzivateli
vyzadovat zménu. Zde si nastavte dobu, kterou podle svého uvazeni povazujete za
vhodnou, ja osobné bych doporucil 3 mésice. Funkci Uklddat hesla pomoci reverzniho
Sifrovani muzete nechat vypnutou, jelikoz se v dnesni dob€ jednd o prakticky jiz
nepotiebnou technologii. V kolonce Vynutit pouziti historie hesel doporucuji nastavit
alespoil hodnotu 5. Budeme tim mit zajiSténo, Ze nové heslo uZivatele bude odlisné od
predchozich péti. A nakonec posledni a mozna nejdilleZitéjsi kolonka, kterou je Minimalni

délka hesla. Zde se musi nastavit hodnota alespon 8 znakt, ov§em ¢im vice, tim Iépe.

Fa Nastaveni zabezpeceni Zasady : Mastaveni zabezpeceni
415 Z.asazc{y udCt'; | | Heslo musi spifiovat poZadavky na slofitost Poveoleno
4 Zf“ady = - | Maximalni stafi hesla 75 dnil
5 casady uzameent uetd | Minimalni délka hesla 8 znakil
4 | g Mistni zdsady e .
5 o . | Minimalni stafi hesla 10 dnd
> g Zasady auditu X . e . s
= s P . . | Ukladat hesla pomoci reverzibilniho Sifrovani Zakazano
5 Phifazeni uzivatelskych prav . — -
& Mosznosti zabezpecen L] Vynutit pouditi historie hesel 5 hesel zapamatovano
1 Rrana Winrdmuwe Firewall © nnbraFikim

Obrazek 21 — Nastaveni zasad hesla
b) Zdsady uctii >Zasady uzamceni uctii

Zde nastavime ptedevSim Prahovou hodnotu pro uzamceni uctu, kterda nam udava pocet
moznych pokusu k piihlaSeni. Doporucuji nastavit hodnotu na 3 nebo 4 pokusy. Pokud
vV tomto poctu nebude uzivatel schopen vlozit spravné heslo, bude mu ucet zamknut. Po

jakou dobu, to nastavime v kolonce Doba uzamceni uictu.
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51‘_:_n| Mastaveni zabezpeceni Zasady MNastaveni zabezpeceni
4lg Z.asazdd)r udCtL}I-| | | Doba uzarmdéeni Gétu 60 min.
r—.;' Za’sady &=l e | Prahovd hodnota pro uzaméeni Gétu 4 chybnych pokusd o pf.
. 2' a’sa’ T —— L5 Vynulovat Eitag pro uzamdceni Gétu po 60 min.
4 | g Mistni zasady

i Zasady auditu

Obrazek 22 — Nastaveni zasad uzamdéeni ucta

C) Mistni zasady >Zasady auditu

Tato sekce slouzi k monitorovani Cinnosti uzivatell a z hlediska bezpecnosti je dobra
K tomu, Ze mizeme vidét, co ktery uZzivatel provadél v systému a kde tedy mize hrozit
néjaké nebezpeci. Mizeme sledovat pouzivani opravnéni; piistupy k objektim, sluzbam,
procestim; ptihlaseni; spravu uctl; systémové udalosti nebo zmény zasad zabezpeceni.
d) Mistni zasady > Prirazeni uZivatelskych prav, Mistni zdsady > Moznosti
zabezpeceni

Zde nalezneme velkou spoustu funkci, kde kazdé znich miZeme pfifadit skupinu
uzivateld, kterd ji mize provadét. Jelikoz se jedna uz o slozit€jsi nastaveni systému urcené
hlavné pro zkuSené uzivatele, nebudu je tu rozebirat dopodrobna. Jako ptiklad uvedu
funkci Pristup k pocitaci pres sit, kterou maji standardné povolenou vSechny skupiny.
Pokud nechceme u nékteré skupiny ptistup pres sit’, jednoduse ji z povolenych skupin

odstranime.

Dale zde pfes tuto sluzbu jesté spoustu dal§ich rlznych nastaveni, jako napf. podrobna
nastaveni brany Windows Firewall nebo bezpecnostni zdsady omezeni pifi pouZzivani

softwaru. VSechna tato nastaveni jsou ale opét urena hlavné velmi zkuSenym uzivateltim.

8.1 Rodicovska kontrola

Rodicovska kontrola je funkce systému, kterd umoznuje kontrolovat Cinnost déti na
pocitaci, blokovat programy ¢i webové stranky, které nesméji pouzivat ¢i navstévovat.

Stejné tak ale miZe program dobte poslouZit pfi omezovani prav dospélych uzivateld.
Nastroj oteviete nasledujici cestou:

Ovladacti panely >UZzivatelské ucty a zabezpeceni rodiny>Rodicovska kontrola>

Uzivatelskeé oviladaci prvky
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Po vybéru uzivatelského uctu, ktery chceme kontrolovat, miizeme nastavit nasledujici
moznosti:
a) Casové limity
Zde si mizeme piesné nastavit, kterékoliv hodiny a kterykoliv den milize byt uZivatel
ptihlaSen na pocitaci.
Nastaveni doby, kdy uzivatel Petr bude pouzivat pocitac
Kliknutirn a pretazenim wvyberete hodiny, které cheete blokovat nebo povolit,

Hodina
00 01 0203 04 05 06 07 03 09 10 11 12 15 14 15 16 17 18 19 20 21 22 23 X4

pondéli

Utery
stieda
chertek

patek

zobota

nedéle

[ ] Povoleno

B Blokovane

Obrazek 23 — Nastaveni pouzivani systému v rodicovské kontrole
b) Hodnoceni her

Zde si nastavime, zda uZivatel miZze hrat hry. Pokud ano, tak jakého Zanru a s jakym
veékovym ohodnocenim. Samoziejmé si 1ze nastavit rucné, které¢ konkrétni hry uzivatel hrat

muze a které ne.
C) Omezeni programii

Zde si mizeme pies jednoduché nastaveni vybrat zvolit vSechny programy, které bude

uzivatel moci pouzivat.
d) Zablokovani webovych stranek

Urcité nastane situace, kdy budete chtit nékterym uzivatelim zablokovat piistup k uréitym
internetovym strankdm. Toto muzete nastavit i zde, kde je to ale spiS urcené pro
zabezpeceni déti a hlavné je vyzadovan ucet na sluzbé Hotmail. Uvedeni zablokovani

jinym zptsobem je uvedeno v kapitole Internet Explorer.
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8.2 Rizeni uZivatelskych uétd (User Account Control)

Jedna se o nastroj systému, ktery slouzi k varovani pted spousténim urcitého typu aplikaci
nebo pfi pokusu o né&jaké zmény v systému. Nejcastéji se setkame s nasledujicimi

ozndmenimi:
- Zadost programu o povoleni k ¢innosti

- Vyzva k zadani povéteni (pokud pracujeme pod standardnim Gcétem a program

vyzaduje opravnéni spravce)

- Oznameni v ¢erveném okné (VéEtSinou znaci ohrozeni systému a aplikace, jejiz

vydavatel je v pocitaci zablokovan)

- Oznameni v oranZovém okné (Podepsana aplikace, které jesté nebyla v systému

vyjadrena divéra)
- Oznameni v modrém okn¢ (Aplikace, ktera je soucasti systému Windows)

- Oznameni v Sedém okné (Podepsand aplikace, které je v systému vyjadiena

daveéra)
Nastaveni UAC miizeme provést zde:

Start > Ovladaci panely > Uzivatelské ucty a zabezpeceni rodiny > UZzivatelské ucty, kde
vybereme moznost Zménit nastaveni ndstroje rizeni uZivatelskych uctii. Mame na vyber ze

4 urovni zabezpeceni:
1) Nikdy uzivatele neupozoriovat.
2) Upozornovat uzivatele pouze pokud se pokusim program provést zménu v systému.

3) Moznost podobna té uvedené vyse, reaguje ale na vice zmén provadénych

V systému.

4) Nejvyssi Groven upozoriiovani. Nastroj da uzivateli védét pii kazdém pokusu

néjakého programu provést zménu v systému, stejné tak jako pii pokusu uzivatele.

Zde nastavime uroven minimaln¢ na tieti stupen.
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9 ZABEZPECENI SOUBORU A SLOZEK

U bezpecnosti souborit a slozek nas zajimaji pfedevSsim body uvedené v nasledujicich

podkapitolach.

9.1 Opravnéni

Muze se stat, ze k urcitym slozkdm nebo souborim budeme chtit povolit pfistup pouze
uréitym uZzivateliim, stejn€ jako moZznost prace s nimi. VSe si miZzeme jednoduse nastavit
pies dialogové okno Vlastnosti, které najdeme po kliknuti pravym tlac¢itkem na

pozadovanou slozku nebo soubor a najdeme si kartu Zabezpeceni.

ilets = MNova sloika

" Mazev polozky Datum zmeny Typ

“Etiver . Hudba 4.5.2011 10:29 SloZka s
bt S SloZka s

ry | - Hudba — vlastnosti @ Slozka s

Obecné | Sdileni | Zabezpeeni | Predchozi verze | PAzpusobit | Slozka s
MN&zev objektu: C:\Hudba Slozkas
MNazev skupiny nebo jméno uZivatele:

53, Autherticated Users

53, SYSTEM

53, Administrators (Roman-PCh\Administrators)
52, Users {Roman-PChUsers)

Chcetedi zmé&nit oprévnéni, kliknéte na
tlaéitko Upravit. pravit....

Opravnéni pro Authenticated
Users

Powvalit OdepFit

oM ([ Uplné Fizeni -
T&nit

Cist a spoudtat
Zobrazovat obsah slolky
Cist

_—

m

-

Kliknutim na tlacitko UpFesnit miZete nastavit P
P e P P Upfesnit
opravnéni k zvl&tnimu pFistupu & upfesnit

nastaveni.

Dalii informace o Fizeni pfistupu a oprévnénich

oK ] [ Stomo ] PouZit —

Obrazek 24 — Nastaveni zabezpeceni opravnéni piistupu do slozek

Nyni vybereme skupinu uZivatelll, jejiZ opravnéni chceme ménit a klikneme na tlacitko
Upravit. Ted uz jenom jednoduchym zatrzenim polic¢ek ve sloupcich Povolit nebo Odeprit
nastavime atributy podle vlastnich potfeb. Miizeme nastavit nasledujici: Uplné Fizent,
Menit, Cist a spoustet, Zobrazovat obsah slozky, Cist, Zapisovat a Opravneni k zvlastnimu

pristupu.
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Pokud bychom mista tlacitka Upravit klikli na tlacitko Upresnit, vysko¢i nam jiné
dialogové okno s prakticky stejnymi moznostmi, jenom se zde nachazi vice detailnéjSich
atributii pro upfesnéni opravnéni jednotlivych uzivateld. Dale si zde mizeme na dalSich
kartach nastavit auditovani jednotlivé slozky ¢i soboru, nastavit jejich vlastnika nebo si

ptehledné zobrazit vSechna opravnéni jednotlivych uzivatelt.

9.2 Sdileni

Pokud budeme chtit nastavit slozku ¢i soubor jako sdileny v siti pro pfipojené pocitace,
musime vSe samoziejm¢ nastavit. Provedeme to pravym kliknutim na konkrétni slozku
nebo soubor a vyvolanim dialogového Vlastnosti, kde vybereme Kkartu Sdileni. Jako prvni
klikneme na tlacitko Sdileni..., kde jednoduse pfiddme uzivatele nebo skupinu uzivateld,
ktefi sem budou mit pfistup, a jesté nastavime, zda doty¢ni budou mit pouze prava ¢teni

nebo i zapisu. Po kliknuti na tlacitko Sdilet vSe uloZime.

B

Iména Urover oprévnéni

52 Everyone Cteni »

2 Petr Cteni v v | Cteni

2 Roman Ylastnik .
Ctenifzapis
Odebrat

Obrazek 25 — Nastaveni zabezpeceni sdileni

V nové vyvolaném dialogovém oknu Rozsirené mozZnosti sdileni mlizeme omezit
maximalni pocet soucasné pristupujicich uzivateli, v kolonce Oprdvnéni mizeme znovu
poupravit pravomoc jednotlivych uzivateld a v kolonce Mezipametr mizeme nastavit

sdileni souborta v offline rezimu.

9.3 Sifrovani dat

Sifrovani dat nam poslouzi k tomu, aby se k divérnym datim nikdo bez znalosti vaseho
hesla nedostal a to ani v piipad¢ jejich odcizeni. V systému Windows 7 mate v podstaté

dvé mozZnosti zaSifrovani dat:

Systém EFS: Tento souborovy systém zaSifruje data tak, Ze se stanou Citelnd pouze pro

uzivatele, ktefi se piihlasi do systému pod vasim jménem a heslem. Pouzijeme jej tak, ze
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opét vyvolame dialogové okno Vlastnosti dat, které chceme zasSifrovat, a na kart¢ Obecné
zvolime Upfesnit a zaskrtneme polozku Sifrovat obsah a zabezpegit tak data. Pro ostatni

uzivatele jsou sice data viditelnd, ale nejdou nijak otevfit.

BitLocker, BitLocker To Go: Jedna se o velmi dobry Sifrovaci nastroj, ktery je ale v plné

verzi dostupny pouze pro uzivatele, ktefi pouzivaji verzi syst¢ému Ultimate nebo Enterprise.
V ostatnich verzich se uZzivatelé museji spokojit se Sifrovanim vyménitelnych jednotek.
Tento program pouzijeme tak, ze klikneme pravym tlacitkem na disk, ktery chceme
zaSifrovat a vybereme moznost Zapnout nastroj BitLocker... Program nadm da na vybér,
jakym zptisobem budeme chtit soubory nasledné odemykat. Mtizeme zvolit Cipovou kartu,
Heslo nebo piipadné kombinaci obojiho. Ja zvolim heslo. Program vam dale nabidne
moznost tisku tohoto obnovovaciho hesla, ptipadné jeho ulozeni do souboru. Poté jiz
systém zacne jednotku zaSifrovdvat a po dokonceni Sifrovani budeme pozadani o zadani
hesla, pokud budeme chtit zasifrovand data pouzivat. Dale mizeme odskrtnout moznost

automatického odSifrovani dat v pfipadé€ naseho ptrihlaSeni na tomto pocitaci.

Pokud se budeme chtit vénovat Sifrovani dikladnéji nebo jenom nemame nejvyssi verzi
systému, doporucuji pouzit vyborny freeware néstroj TrueCrypt, ktery ma Siroké moZznosti

Sifrovani.

9.4 Zaloha dat

Pokud nechceme nékdy pfijit o sva data, urcité si hned nastavime jejich zalohu. K tomu je
v systtmu Windows 7 urCen program Windows Zdlohovani. Dostaneme se K nému

nasledujici cestou:
Start > Ovladaci panely >Systém a zabezpeceni >Zdlohovani a obnoveni

Nastaveni zalohy spustim tlacitkem Nastavit zalohovani a vybereme umisténi, kam se bude
zaloha ukladat. Je dobré volit externi ulozisté nebo sitové disky. Déle si nastavime

piistupové jméno a heslo k zaloznimu souboru.

V dal$im kroku zvolime, zda si vybereme sami soubory k zdlohovani nebo nechame volbu
na systému. Samoziejme je lepsi zvolit prvni moznost, at’ mame vse pod kontrolou. Pted
ulozenim nastaveni jeSt¢ mizeme zménit ¢asovy plan pravidelného zalohovani. Néstroj

poté provede prvni zalohu systému a dat.
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10 NASTAVENI APLIKACE INTERNET EXPLORER

Internet Explorer je internetovy prohlize¢ spoleCnosti Microsoft zafazeny v systému
Windows 7. Tedy abych byl ptesnéjsi, byl zatazeny pouze v prvnich vydanych verzich.
Poté uz musel Microsoft z divodu nafizeni vysSich instituci nabizet uzivatelim vSechny
prohlizece, aby si mohl kazdy sam vybrat. I pfesto je Internet Explorer stale hojné

pouzivany prohlize¢ a proto uvedu jeho bezpecnostni zadsady a nastaveni.

S nastavenim bezpecnosti zacneme tak, Ze po spusténi aplikace pfejdeme v panelu piikazl
do kontextového menu Ndstroje > Moznosti Internetu, kde uvidime ctyfi karty, které nas
zajimaji:

a) Karta Obecné — Zde nas zajimd pouze Cast vénujici se historii prochazenych
stranek. Rozhodné zaskrtneme poli¢ko Odstranit historii prohlizeni pri ukonceni,
coZ nam zajisti smazanou historii nasi aktivity na webu pifi kazdém vypnuti
programu. Pokud bychom chtéli z néjakého diivodu historii prohlizeni uchovévat,
Vv dialogovém oknu Nastaveni ur¢ime pocet dni, jak dlouho se mé historie nasich

aktivit uchovavat.
b) Karta Zabezpeceni — Karta, kterda nas zajimd nejvice. Najdeme zde Ctyfi
pfeddefinované zony, u kterych mizeme ménit nastaveni zabezpeceni:

Mistni intranet: Uréena pro servery v ramci firem a korporaci, které jsou obvykle

v souladu s vysokou duvéryhodnosti.

Duvéryhodné servery: Jednd se o servery mimo branu firewall, ke kterym uZivatel

chova velkou davéru.

Servery s omezenym piistupem: Servery, kterym uZivatel zna¢né nedlivétuje.
Internet: VSechny ostatni servery, které nespadaji do piedchozich zén.

Vlastni: Zéna, kterou si uzivatel nastavi sdm podle vlastnich pravidel.

Do kazdé ze zon, krom¢ zony Internet, miizeme ptidat v dialogovém oknu Servery
servery, které do dané zoény spadaji, ¢cimz uleh¢ime aplikaci préaci. Stejné tak
muzeme u kazdé zony Povolit chranény rezim, coz je funkce, kterd znesnadnuje
$kodlivému softwaru piistup do pocitaée. Hlavnim nastavenim této karty je Uroveri

zabezpeceni, u které najdeme 3 volby Grovné: Strredni, Stredné vysoka, Vysoka. Nas

zajimé predev§im ochrana zény Internet, kde bych doporucil nastavit tGroven
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zabezpeceni na hodnotu Vysokd, coz muze sice u nékterych stranek zptsobit mensi
problémy s jejich zobrazenim, ale neni nad maximalni bezpecnost. Dale si kdykoliv
muzeme vytvotit Viastni uroven zabezpeceni, V jehoz dialogovém okné najdeme
vycerpavajici moznosti pfizptisobeni od moznosti Stahovat pisma az po tieba
moznost Stahovani nepodepsanych prvkii ActiveX. U vétSiny atributd si vétSinou

muzete zvolit volbu Povolit, Zakdzat nebo Dotdzat se pii kazdé piileZitosti.

MNastaveni
(7) Zakazat I
|#| Ovladad prvky ActiveX inidalizace a skriptu nejsou oznadeny jak
(7) Dotazatse

() Povalit {nezabezpedena)
@ Zakazat {doporufena)

|#| Povalit soudasti Scriptiet
(7 Dotazatse
() Povalit
@ Zakazat

|#| Povalit u oviddacich prokd ActiveX, které jeSte nebyly poudity, s|
() Povalit
@ Zakazat

41 Elrintrasat rdddad rrvlas AcbueY aemafand iaka harmafnd Ara o

4 (L 2

-

*Iména nastaveni se prajevi po restartovani aplikace Internet Explorer

Cbnovit viastni nastaveni

Obnovit: I‘-"B"S'Jké v] I Plvodni... J

Obrazek 26 — Vlastni nastaveni zony zabezpeceni v aplikaci Internet Explorer

c) Karta Osobni udaje — Hlavni Cast nastaveni této karty se vénuje souborim cookies.
Jejich zabezpeCeni mliizeme nastavit v Sesti Urovnich, od urovné Povolit vsechny
soubory cookie az po uroven Blokovat vsechny soubory cookie. Osobné doporucuji
urovenn Ctvrtou — Vyssi, kterd blokuje cookies, které nemaji zarucenu ochranu
osobnich udaji a kter¢ mohou byt pouzity bez naseho vyslovného souhlasu.
V dialogovém oknu Sité miizeme aplikaci opét ulehcit praci a zadat weby, kde

soubory cookies povolujeme nebo blokujeme.

V druhé c¢asti karty najdeme nastaveni Blokovani automaticky oteviranych oken.
Toto se tyka spiSe naseho klidnéjSiho brouzdani po webu nez jeho zabezpeceni,
tudiz si to kazdy uzivatel miize nastavit dle libosti. Osobn¢ vSak doporucuji vétSinu

vyskakovacich oken blokovat.
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d) Karta Obsah — Zde nas zajimaji tii ¢asti karty. Tou prvni je Poradce pri
zabezpeceni obsahu, ktery nejdiive povolime. Na kart¢ Hodnoceni pak miizeme u
jednotlivych kategorii (napt. nahota, nasili atd.) nastavit miru zobrazeni, které jsme
uzivateli ochotni poskytnout. Na karté¢ Schvdlené servery muzeme nastavit
konkrétni stranky, které mize uzivatel navstivit a které¢ naopak ne. Na karté Obecné
nas zajima piedev§im Heslo spravce, které vytvoiime, a bude nam slouzit proti
zmeéné nastaveni. Déle nastavime, jestli v pfipad¢ pristupu uzivatele na zakdzanou
stranku bude nabidnuta mozZnost zadani hesla pro zobrazeni obsahu stranky.
Osemetnou casti je povoleni obsahu z nevyhodnocenych stranek. J4 osobné bych

tuto moznost radéji zakazal.

Druhou c¢asti karty jsou Certifikaty. Zde mizeme povolit ¢i zakdzat rtzné

vydavatele certifikati, a jednotlivé certifikaty spravovat.

Posledni ¢asti, ktera nés zajima je Automatické dokoncovani. Zde nastavime, ktera
data si mé prohlize¢ archivovat a usnadiiovat ndm tak ,praci“. Rozhodné ale

vypneme funkci pro Formulare a Uzivatelska jména a hesla.

Piimo v panelu ptikazii nalezneme kontextové menu Zabezpeceni. Zde mizZzeme prohlize¢
kdykoliv pfepnout do modu InPrivate, coz je funkce, kterd pomaha uzivatelim
nezanechavat stopy po pouZiti aplikace. Po jejim zapnuti aplikace pfeméni své nastaveni
tak, Ze soubory cookies a docasné soubory, které jsou navic zasifrovany, jsou po ukonceni
aplikace smazany, historie prohliZzeni stranek a formularova data s hesly se neukladaji
vubec. Druhou funkci je filtr SmartScreen, ktery monitoruje vSechny navstivené stranky a
pomahd uzivateli rozpoznat, zda se nejednd o néjaky skodlivy web nebo jestli od n¢ho

nehrozi phisingovy utok.

Nedavno byla vydana nova verze aplikace Internet Explorer, jiz s pofadovym cislem 9.
Z bezpecnostniho hlediska se toho prakticky moc nezmeénilo, tudiz jsem vySe uvedené
popisoval pro rozsSitenéjsi verzi Internet Explorer 8. Jelikoz Internet Explorer udélal
Vv poslednich dvou verzich z bezpe¢nostniho hlediska velky pokrok, da uz se povazovat za
bezpe¢ny prohlize¢. Pokud vam vsak z néjakého diivodu nevyhovuje, miizete pouzit jiny.
Volba zavisi predevSim na osobnich preferencich. Ja osobné doporucuji Google Chrome,
muzete vSak pouzit i ostatni ze zab&hlych prohlizect jako je Mozilla Firefox, Opera nebo

Safari.
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11 OBECNE RADY K POUZiVANI INTERNETU

1)

2)

3)

Nez se vitbec poprvé piipojite na Internet, ditkladné zkontrolujte nasledujici:
- Zda mate zaktualizovany operacni systém

- Zda mame spravné nakonfigurovany firewall a aktualizovany antivirovy
software

- Zda mame dikladné a bezpecné€ nastaven internetovy prohlizec¢
- Zda méame nastaveny a zabezpeceny postovni program, pokud jej vyuzivame

- Pfi pouzivani internetového prohlizece nevyuzivame ucet administratora, ale
bézny uZzivatelsky ucet s omezenymi pravy

- Zkontrolujte, Ze vSechna dillezitd data maji vypnuté sdileni ptes Internet

- Nastavte si bezpe€nostni pravidla ohledné€ cookies, vypnéte nepouzivané sluzby

systémy a porty

- Sledujeme informace o0 nejnovéjsich bezpe¢nostnich hrozbach a momentalnich

roz§itenych hoaxech

- Nez si projdete a splnite vSechny pfedchozi body, tak se na Internet
nepiipojujte!

PouZivani Internetu na mistech, kde jsou po vas vyZzadovany citlivé udaje:

- Na Internetu nikdy, nikde a nikomu nedévejte dilezité své osobni udaje, jako
jsou napt. ptihlasovaci jména a hesla

- Pokud uz to n¢kde chcete udé€lat nebo je to po vas vyzadovano, d€lejte to pouze

na serverech, které vyuzivaji zabezpeceného Sifrovaného ptipojeni SSL, které

pozname podle toho, ze zacatek adresy se zméni z http na HTTPS
- Kontrolujte divéryhodné servery a jejich certifikaty

- Nevyftizujte dalezité véci ptes Internet, jako napft. posilani citlivych soubort.
KdyZ uz, tak to alespon délejte s pouzitim silného zaSifrovani.

- Bankovni transakce a podobné véci feste vzdy pokud mozno pouze pies
pocitac, ke kterému mate ptistup pouze vy

- Nikdy neposkytujte zddné nevyzaddané informace navic
Pouzivani elektronické posty:

- Nikdy po véas nikdo nebude Zadat ptfihlaSovaci jména, hesla, certifikaty
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4)

5)

Banky a podobné instituce po vas nikdy nebudou vyzadovat kontrolni pfihlaseni

Nikdy neotvirejte odkazy, u kterych si nejste 100 % jisti a davejte si velky pozor
na podvrzené adresy

Nikdy si neinstalujte aktualizace systému, které vam piisli v e-mailu

Nikdy neotvirejte soubory z piiloh, zvlasté typu .exe, pokud si opravdu nejste
jisti, Ze zprava pochazi od uzivatele, kterého znate a zpravu ocekavate. Stejné
tak nikdy nepfijimejte zpravy pies chatovaci komunikaéni programy, pokud si
nejste opravdu jisti.

Ignorujte spam a nastavte si filtrace e-maili

Pokud uZ néjaka data posilate elektronickou postou, tak k nim vzdycky uved’te
textové vysvétleni a dobie je zabezpecte Sifrovanim. To samé oc¢ekavejte 1 od
ptichozi posty.

Zpravu, kterou nelze ovéfit, smazte a nijak se ji nevénujte
Na podezielé zpravy neodpovidejte

Pii posilani zprav vice uZivateliim vepiste jejich adresy do kolonky Skrytd kopie

Pouzivani bezdratové Wi-Fi sité:

Wi-Fi sit’ si vzdy zabezpeéte silnym piistupovym heslem
Zmente si nazev sit¢ SSID a zruste vysilani jeho nazvu
Pouzijte Sifrovani vysilani a pokud mozno rad¢ji WPA nebo WPA?2, nez WEP

Pokud je to mozné, pouzivejte piistupovou metodu podle MAC adres. Diky nim
si muZzete presné nastavit, ktery pristroj ma ptistup do vasi sité

Zakazte dalkovou spravu a aktualizujte firmware hardwaru
Pravideln¢ kontrolujte nastaveni bezpecnosti a zranitelnost sité
Neméjte ptimé propojeni sit¢ Wi-Fi se siti LAN

Pti pouziti vefejné sité postupujte extrémné opatrné, tak jako by vesSkerou vasi
¢innost mohl kdokoliv vidét

Dalsi obecné rady pfi pouziti Internetu:

Stahujte soubory pouze z bezpecnych stranek a nikdy neinstalujte soubor, u
n¢hoz nemate 100 % jistotu. Vzdy si jej pro jistotu provéite antivirem.

Vyhybejte se strankdm s pochybnym obsahem (warez, stranky s erotickym
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obsahem)

- Pouzivejte legalni software. Cracky a podobny software jsSou po e-mailové poste
druhym nejcastéjsim prenasecem Skodlivého softwaru

- Snazte se pouzivat co nejvice riznych silnych hesel pro rizné sluzby

- Pro ,,nezivotng* diilezité internetové sluzby si potid'te zvlastni emailovou
schranku

- Surfujte pokud mozno anonymné

- Pfi pouziti ciziho pocitace méjte na paméti, ze vase ¢innost mize byt kdykoliv
sledovéana

- Vyhybejte se na Internetu podeziele ptijemnym nabidkdm
- Snazte se o bezpe¢nostni osvétu i u svého okoli
- Vzdycky plati pravidlo — ,,Davétuj, ale proveéiuj“

- Pokud je to mozné, pouzivejte i Virtualni privatni sit (VPN) nebo
virtualizovana prostredi

- Po skonceni pouzivani Internetu po sob¢ ,,uklid’te*

Nasledujici body plati v dneSni dob& pii rozsifeni socidlnich siti a podobnych
sluzeb jeste vice:

- Pfemyslejte, zda na té ¢i oné sluzbé musite opravdu byt

- Nedejte na falesny pocit bezpeci

- Zadna sluzba neni vefejnym majetkem, tudiz nikdy nemuzete védet, co se
s vaSimi daty mtze dit

- Hodné pfemyslejte, neZ néco na Internet zvetejnite
- Nekomunikujte s lidmi, které opravdu dobie neznate
-V kazdé sluzbé se nejdiive vénujte detailnimu nastaveni bezpecnosti

- Nepouzivejte podobné sluzby, pokud nejste ve 100 % psychickém a fyzickém
stavu (opilost, inava)

- Nikdy na Internet nepiste to, co byste netekli v realném zivoté komukoliv

Hlavné vZdy pouZivejte zdravy rozum!
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12 OBRANA PROTI SOCIALNIMU INZENYRSTVI

Varovné priznaky utoku:
- Odmitnuti sd€lit zpatecni ¢islo.
- Neobvyklé zadost.
- Ohénéni se autoritou.
- Zduraznovani naléhavosti zélezitosti.
- Hrozba dasledky nevyhovéni Zadosti.
- Neochota volajiciho odpovidat na dotazy.
- Zminovani mnoha jmen.
- Komplimenty ¢i pochlebovani.
- Flirtovani.

Obranné rady:

- Nikdy neduvéfujte nikomu bez ovéfeni totoznosti. Vzdy kontrolujte totoznost
protistrany, at’" uZ néjakou prikaznou otdzkou nebo prokazanim jasné
identifikace, pfipadné osobnim setkanim. Musite si byt naprosto jisti, zda je
osoba skute¢né ta, za kterou se vydava a zda ma viibec pravo na informace, jez

poZaduje.

- Nikdy nikomu nesdélujte heslo nebo jiné duvérné informace. Heslo ani pod
zaddnou zaminkou tfeba na chvili neméiite. Nikdy. Déale do pocitae nikdy
nezadavejte zadné ptikazy, neinstalujte software nebo neménte nijak nastaveni

pocitace, pokud si nejste naprosto jisti totoZznosti a i¢elem protistrany.

- Vyzadujte elektronické podpisy u e-maili a nikdy neotvirejte jiné nez
ocekavané prilohy, navic proskenované antivirem.

-V piipadé¢ n&jaké zadosti ve firmé vzdy kontaktujte svého nadfizeného pro
schvaleni Zadosti protistrany a kontrolujte jeji totoznost v podnikovych

seznamech.

-V ptipad¢ telefonnich hovora vzdy kontrolujte, zda pochazi z mista udavani a

zpétnym zavolanim zjistéte, zda zobrazené ¢islo odpovida osobé¢, ktera vola.
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ZAVER

V ramci bakalarské prace je ukéazan Sirsi pohled na pocitacovou bezpecnost, zvlasté na tu u
operacnich systémi Windows a uvedeno, proti ¢emu a jak se branit. V teoretické Casti je
hlavné nastinén pohled SirSi vefejnosti na tuto problematiku, kterd je casto hodné
zanedbavana, a jaké duasledky to nésledné¢ mize piinést. Proto byl také vypracovan
internetovy dotaznik, ktery velmi dobie ukazal, jak se vétSina uzivateli k pocitacové

bezpecnosti stavi, na co si davaji velky pozor a co zanedbavaji.

Hlavni naplni prace je prakticka ¢ast, ve které je sestaven podrobny navod, jak systém
Windows 7 zabezpe€it pomoci nastroju dostupnych piimo v systémové konfiguraci, nebo
dopliiky od Microsoftu volné stazitelnymi z Internetu. Ptipadné jsou doporuceny vhodné
programy a software od jinych vyrobct. Nejdulezitéjsi ¢asti ale jsou do hloubky rozebrané
polozky jednotlivych nastaveni systému, kterd jsou zdkladnim kamenem dobfe
zabezpeceného pocitace. Vystupem prace jsou taky rady, jak se chovat na siti Internet,
ktera je v dnesni dobé zdrojem nejvétsiho nebezpedi. Cast price je taky vénovana
socidlnimu inZenyrstvi, které se stale vice rozméaha a spousta lidi stale ani nevi co to je,

natoZz jak se mu bréanit.

Samotny systém Windows, konkrétné jeho nejnovéjsi verze s nazvem ,,7“, ktera oproti
minulym verzim pfinesla spoustu bezpe¢nostnich vylepSenim, je pravdépodobné
nejbezpecnéjsi verzi vibec Vv historii. Z nastroji se musi vyzdvihnout hlavné Internet
v tomto sméru velké kroky smérem vpted, a pokud je uzivatel zdravé opatrny, miize ho
s klidnym svédomim pouzivat. Windows Firewall se zase konecné¢ da povazovat
konkurenceschopny software, 1 kdyz od kvalit placenych profesionalnich programt je stale
na mile vzdalen. Antivirovy ndstroj Microsoft Security Essentials zase patii mezi piedni
freewarové nastroje v tomto oboru a proto je $koda, Ze neni integrovan pfimo v systému.
Alespon je nabizen ptes sluzbu Windows Update, kterd je pro zménu nyni vice piehledna a

neobtéZuje uz tak moc uZivatele.

Celkoveé lze fici, ze pokud bude bézny uzivatel pouzivat nejnovéjsi verzi systému,
samoziejmé pravidelné aktualizovanou a nastavenou tak, jak je uvedeno v praci a bude se
na Internetu chovat podle uvedenych rad, nemize mit prakticky s bezpecnosti zadné

problémy.
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CONCLUSION

Within the scope of the bachelor’s thesis there is shown a wider view of the computer’s
security, especially of the operating systems Windows, and there is stated how and against
what to be protected. In the theoretical part there is mainly foreshadowed general public’s
view of these questions that are often widely neglected and what consequences it can bring.
Therefore the internet inquiry was elaborated and it showed very well how most of users

perceive the computer’s security, what they are very careful of and what they neglect.

Main scope of this work is in practical part where there is elaborated a detailed manual
how the system Windows 7 is to be secured by means of instruments approachable directly
in system configuration or by supplements by Microsoft that are downloadable from the
Internet for free. Eventually useful programs and software by other producers are
recommended. But the most important part is in deeply analysed items of particular system
set-ups that are the keystones of a well secured computer. Output of the work is also in
advice how to use the Internet, which is the source of the biggest dangers nowadays. Part of
the work is also attended to the social engineering that extends more and more and a lot of

people neither know what it is nor how to defend against it.

The system Windows itself, particularly its newest version with the name ,,7” that brought
plenty of security improvements in comparison with the older versions, is probably the
safest version at all in its history. From the instruments there must be pointed out especially
Internet Explorer that is not “the least secure browser” in these days as it was in the past. It
took big steps forward in this respect and if the user is properly careful he can use it with
clear consistence. Windows Firewall can be finally regarded as able-to-compete software
although it does not reach by far the qualities of paid professional software. Antivirus
instrument Microsoft Security Essentials is on the other hand ranked among the chief
freeware instruments in this field and therefore it is a pity that it is not integrated directly in
the system. At least it is offered through Windows Update, which is for a change more

transparent now and it does not trouble the users so much.

Globally it can be said that if common user uses the newest system’s version, of course
regularly updated, set up in the way it is stated in the work and he uses the Internet

according to the stated advice, he cannot have in effect any problems with security.
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DDos  Distibuted Denial of Service

DDE Dynamic Data Exchange

P2P Peer To Peer

NTFS  New Technology File System
FAT32 File Allocation Table

TCP/IP  Transmission Control Protocol/Internet Protocol
UDP User Datagram Protocol

USB Universal Serial Bus

AGP Accelerated Graphics Port

DVD Digital Versatile Disc

VPN Virtual Private Network

EFS Encrypting File System

SNMP  Simple Network Management Protocol
FTP File Transfer Protocol

DNS Domain Name System

IP Internet Protocol

BIOS Basic Input-Output System

MMC  Microsoft Management Console
SSL Secure Sockets Layer

HTTPS Hypertext Transfer Protocol Secure
SSID Service Set Identifier

WPA  Wi-Fi Protected Access

WEP Wired Equivalent Privacy

LAN Local Area Network
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