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ABSTRAKT

Diplomova prace popisuje problematiku beapesti letecké dopravy, zejména
problematiku bezpmostnich kontrol osob a zavazadel na letiStich.c&stu prace je
podrobny rozbor technickych préstiki pouzivanych pro preventivni ochranu beaymesti
letis’, analyza satasného stavu zabezjowaciho systému letiStnich  budov
a bezpeénostnich prohlidek osob a zavazadel. &&né ¢ést se ¥nuje vytipovani slabych
mist zabezp®vaciho systému a navrhu optimalizacdend se také dozvi o navrhu
laboratorni Glohy pro dely vyuky na Fakult aplikované informatiky Univerzity Tomase

Bati ve Zlirg.

Klicova slova: EPS, I&HAS, CCTV, technické prestky, Mezinarodni organizace
pro civilni letectvi (ICAO), odbaveni cestujicihdetektor kovu, bezgaostni rentgen,

rentgenoveé z&ni, Comptofv jev, Terahertzové technologie, be&pastni operator

ABSTRACT

The diploma thesis describes the problems of thetransportation security, namely
the problems of personal and bag search at airpbhis part of the thesis is a detailed
analysis of technical instruments used for the g@méve protection of airport security,

the analysis of the current situation in the segwwystems of airport buildings and security
of personal and bag search. The final part death Wie seeking of critical points

of security checkpoints and the suggestion of gsnaalization. The reader also learns
about the proposal of a laboratory task for thgpses of the studies on Faculty of Applied

Informatics of Thomas Bata University in Zlin.

Keywords: EPS, I&HAS, CCTV, technical instrumentsternational Civil Aviation
Organization (ICAO), Check in, metal detektor, s@guX — ray machine, x — ray

screening systém, Compton efekt, security operator



UTB ve Zling, Fakulta aplikované informatiky, 2011 5

Dékuji Ing. Milanu Navréatilovi, Ph.D., za odborné \ed diplomové prace, cenné rady,
pifipominky a poskytnuté konzultace \ip&hu reSeni dané problematiky. Dale bychétdnt
podtkovat Doc. Mgr. Ing. Radomiru ¢8Brkovi, Ph.D. a Spanovi Matouskovi
za poskytnuti odborné konzultace. Nakoneg&u své rodig a blizkym za moralni

a finartni podporu Bhem studia.



UTB ve Zling, Fakulta aplikované informatiky, 2011 6

ProhlaSuiji, Zze

beru na ¥domi, Ze odevzdanim diplomové/bakaké prace souhlasim se pjeEnim
své prace podle zakoria 111/1998 Sb. o vysokych Skolach a oéména doplini
dalSich zakoh (zdkon o vysokych Skolach), veém pozdjSich pravnich fedpidi,
bez ohledu na vysledek obhajoby;

beru na ¥domi, Ze diplomova/bakatka prace bude uloZena v elektronické p&dob
Vv univerzitnim informanim systému dostupna k prezeimu nahlédnuti, Ze jeden
vytisk diplomové/bakaigké prace bude uloZzen ¥qmuéni knihovre Fakulty
aplikované informatiky Univerzity TomaSe Bati vergl a jeden vytisk bude uloZen u
vedouciho prace;

byl/a jsem seznamen/a stim, Ze na moji diplomdyakdldskou praci se ph
vztahuje zakorg. 121/2000 Sh. o pravu autorském, o pravech sginiige s pravem
autorskym a o zemé nékterych zakon (autorsky zékon) ve 2ni pozajSich pravnich
predpigi, zejm. 8§ 35 odst. 3;

beru na ¥domi, Ze podle § 60 odst. 1 autorského zakona ni& WTZling pravo na
uzawveni licertni smlouvy o uziti Skolniho dila v rozsahu 8 12 tods autorského
z&kona;

beru na ¥domi, Ze podle § 60 odst. 2 a 3 autorského zakartaurnzit své dilo —
diplomovou/bakal&skou praci nebo poskytnout licenci kjejimu vyuZijen
s p‘edchozim pisemnym souhlasem Univerzity TomaSe BatiZliné, kterd je
opravréna v takovém fipact ode mne pozadovattiméreny gispivek na uhradu
nakladi, které byly Univerzitou TomaSe Bati ve Alina vytvdaeni dila vynalozeny (az
do jejich skuténé vyse);

beru na ¥domi, Ze pokud bylo k vypracovani diplomové/bakské prace
vyuzito softwaru poskytnutého Univerzitou TomaSetiBeae Zline nebo jinymi
subjekty pouze ke studijnim a vyzkumnynielim (tedy pouze k nekom®@rimu
vyuziti), nelze vysledky diplomové/bakidhé prace vyuzit ke komanim
acelim;

beru na ¥domi, Zze pokud je vystupem diplomové/baksité prace jakykoliv
softwarovy produkt, povazuji se za gést prace row¥ i zdrojové kody, pap
soubory, ze kterych se projekt sklada. Neodevztiioi sodasti mize byt divodem
k neobhdjeni prace.

ProhlaSuiji,

Ze jsem na diplomové praci pracoval samostatrpouzitou literaturu jsem citoval.
V piipact publikace vysledkbudu uveden jako spoluautor.

Ze odevzdana verze diplomové prace a verze eletk@mahrana do IS/STAG jsou
totozné.

Ve Zling

podpis diplomanta



UTB ve Zling, Fakulta aplikované informatiky, 2011 7

OBSAH
AV 5 PR 10
1 TECHNICKE PROST REDKY OCHRANY OBJEKTU LETIST E.ooveevvveen. 12
1.1  TECHNICKA OCHRANA RRED PROTIPRAVNIMI(NASILNYMI) CINY ....cccvvvvrrrrnnnnnnnnnnn 12
1.1.1  Mechanické zabranné préstiky ..........ccccceeeeiiiiiiiiiiii e 12
1.1.2 Poplachovy systém pro detekci vniknutifegadeni (I&RHAS) .................. 13
1.1.3 Elektricka poZarni signalizacCe............cceeeeeeiuiiriiiiiiiiiiieeeeeeee e 14.
1.2 BEZPENOSTNIi PROSREDKY PRO POZOROVANI NA LETISTL.ceueeeneeneeeeeeaeeeeeaannns 16
1.2.1 Uzaweny kamerovy dozorovy a dochazkovy systém (CCTV).............. 17
1.2.2  OZVIEOVACT SYSEIMY ...iiiiiiiiiiiiiiiiiit et ie e e e e e s s s st eeeeeaaaaaaeaaeens 17
1.3  TECHNICKE PROSREDKY PROTI AKTIVNIMU A PASIVNIMU ODPOSLECHU NA
[ S 1 TP 17
1.4  SYSTEMY KONTROLY VSTUPU DO NEVRREINYCH PROSTOR LETISTE..cevueereeneennnns 18
1.5 OCHRANA VZDUCHOTECHNIKY NA LETIST cuuteeenee e e e e e eeeaeenns 19
2  TECHNICKE PROST REDKY UZIVANE K BEZPE CNOSTNIM
PROHLIDKAM OSOB A ZAVAZADEL NA LETISTICH ..ocooivs oo 22
2.1 DETEKTORY KOWVU . eutieuiee ettt e e e e e e et e e e e e e e e e e enns 23
2.1.1  PrinCIP AetEKCE ... e 23
2.2  BEZPEINOSTNI RENTGENY ...uuieteueet ettt e et eaeeee e et e e e e e e e eannns 27
2.2.1 Konstrukce rentgenoVENGIBLIOJe ......covveeeeeeieeieiiiicceeeee e 27
2.2.2 Specifika bezpEostnich rentgan..........ccccvvviiiiiiiiiiiiiiee e 31
2.2.3 Technologie bez@@ostnich rentgan................ccovieiiiiiiiieeiecieeeeee, 31
2.2.4  Analyza bezp&nostnino rentgenu...........c..uuvvvveeeees e eveeeeeeeeeeeeeeeeeeens 33
2.2.5 Technologie energetick€ho rozliSeni........ccceeeeeeeeiiiiiiiiiiicieeee, 35
2.2.6 Zakladni rozdleni bezpénostnich rentgan...........ccccceeeeieeiiiiiiiiiiiiiiiieiiinn, 36
2.2.7  Veli¢iny ionizanino Z&ENT..........ceeiiiiiiiiiiiiieeee et 37
2.2.8  Bezp@noStni PEAPISY.....ccooiiiiiiieeeiceee e e e e e e e e e e e ea e 38
2.3 DETEKCE ZALOZENA NA SPEKTROMETRII POHYBLIVOSTI IONT ..eevveeieeeieeeeenns 39
2.4  VYUZITi TERAHERTZOVYCH FREKVENCI V BEZPE*NOSTNICH APLIKACICH ........... 40
2.4.1 Identifikace vybusnin, zbrani @ drog ........cccecevviiiieeieiiiiiieeccc 41
2.4.2 Metody detekce a identifikace vV praxi .......ccceeeeveiviiiiiiiiiiiiiiiiceeeeiiee e, 41
3  ANALYZA SOU CASNEHO SYSTEMU BEZPECNOSTNICH
PROHLIDEK NA LETISTICH ..ttt AL
3.1 VvyuzITi UDAJU O CESTUJICICH KE ZVYSENI BEZPENOSTI LETECKE DOPRAVY..... 47
3.2 PROCES ODBAVENI CESTUJICICH A JEJICHRPRUCNICH ZAVAZADEL ...eeuveeeeaaennes 49
3.2.1  OdbaVOVACT FEPAZKA .....uuvvvriiiiiiiiiiiiiiieeeee e e e e s e e e e e e e e e e e e e e e e e e e e e 49
3.2.2  PaASOVA KONIIOIA . e e 51

3.2.3 Bezpe&nostni kontrola cestujiCiCh ...........ueeveveiiiiieeie 51



UTB ve Zling, Fakulta aplikované informatiky, 2011 8

3.3  BEZPE'NOSTNi KONTROLA ZAPSANYCH ZAVAZADEL PRO BEZNE LETY ....ceevvinnnnne 53
3.4  SCHENGENSKA OPARENIV BEZPECNOSTI LETISTE ...uvvvvrviiiriiieeieeeeeeeeeeeeesnssnnnnnnnns 56
4 VYTIPOVANI SLABYCH MIST BEZPE CNOSTNICH PROHLIDEK
OSOB A ZAVAZADEL NA LETISTICH ...ociiiiiiiiet e 58
4.1  SROVNAVANI THZ TECHNOLOGI SRENTGENY .....cciiiuuiinirtiinieneeeeeeeeeaneeeeeeesanas 60
4.2  SROVNAVANI THZ TECHNOLOGII S DETEKTORY VYBUSNIN NA BAZI DETEKCE
PAR A STOPOVYCH MNOZSTVI VYBUSNIN A DROG.......ccetteeeeaiiiaiiaaiiiiiennnnnnees 60.
4.3  PROC BEZPECNOSTNi OPERATQ@I NA LETISTICH CASTO NEUSHJI V UMYSLNE
SKRYTYCH TESTECHR ...ttttttittteeeeteeeeee e e e e e e e s s s s s s st 4414222 e e e e e e e e e e s eanneenee e 61
4.3.1  Schopnosti @ talent ..........ouuiuuieiiii e 61
4.3.2 Trénink bezpé&nostnich operat@rna letiStich..........ccccceeeeeiiiiiiii o 62
4.3.3 Motivace, pozornost a KONtrola...........oooceeeeeeiiiiiieneieeeeeeeeeen 64
4.3.4 Ocekavani umyskskrytyCh teql .........ccoeveeeiiiiiiiiiiiiieecee e 65
4.3.5 Priklady wdeckych studii na skryté testy... ¢t 124ttt e st nnnnnnnnnnnneees OO
5 NAVRHY OPTIMALIZACE BEZPE CNOSTNIHO SYSTEMU LETISTK.....68
5.1 ZAVADENIi NOVYCH BEZPE'NOSTNICH TECHNOLOGIi ODBAVOVACIHO
PROCESU NA LETIST L.t tttttttttteetetteeeeaeeeaeasassssssssssbenneesaeaeeeessssssssannsnsssssssssssseees 68
5.1.1 Terahertzoveé zObrazoVaNni ...........cccouiiiiiiiiciiiiiiiiiiiieeeee e 68.
5.1.2  SPeKroSKOPIEWZE .....cooeeeeieiieeeeeet e s e e e e e eeeaaaeees 69
5.1.3  Systém Malintend.........cccccceeeeeiiiiiiiieeeee e eeeeeeeeessieivieeeeeeeeeee e O
5.2  ZAVEDENI SYSTEMU RREDBEZNEHO HODNOCENI CESTUJICICH......uuuueiiiiiiriiieeenee. 70
5.3  MINIMALIZOVACE NEAUTORIZOVANOU MANIPULACI SE ZAVAZADLY
5.4  NAVRZENA VYLEPSENI PROVOZNICH BEZPENOSTNICH OPATRENI NA LETISTI...... 74
5.5  NAVRZENA VYLEPSENI TECHNICKYCH BEZPENOSTNICH OPATRENI NA
=3 1S o PP PPPRR PP 75
6 NAVRH LABORATORNI ULOHY PRO U CELY VYUKY NA FAI UTB....... 77
8.1 ZADANI L.uttttiiitieiee ettt a e e e e e e 77
6.2 NAVRH RESENI....ciiiiiiiiiiiiiiiiiiiiiniieeeeeeeee e e s esssssinsssssnsseeeeeeeeessseseeseessssssnnnsdolls
6.2.1 Zadani laboratorni UloNY .............ceeviiiieiiiniiiiiiiiieeeeeeeeeeeeesseivvvvenennnn o
6.2.2 Vybér technologie vetnd zdivodnEni .........ccevvvvviiiiiiiiiiiiicieeee e, 78
6.2.3  TechniCké parametry ........ccccceeeeeeeeiisiccccem e e e e e eeen D
6.3  REALIZACE LABORATORNI ULOHY ....uuuiiiiiiiiiiiiieiiieieeeaaeeeeasssssssssnnnnneeeeesseaaeaeeens 82
6.3.1 Ovladaci prvky a iINAIKALOrY ...........ceviiiieeeeciiiiiiiiiiiieeeeee e 82.
6.3.2 Informani plocha na 0brazovee ............c.eevviiiimcccniiiiiee e 83
6.3.3 Kontrola zavazadel a zasilek a jejich zobrazenj...........ccccccoviiiiinnns 84
6.3.4 Technick& proveditelnost a zkladni parametryzaaé...............c............ 88
6.4  DOPLNUJICI PARAMETRY PROJEKTU....uuuuuuitririntreereeeeeeeeesaaeeaeessssssssnnseeeeeeaeseens 88
6.4.1 Predpokladand Zivotnost komponent a celku ...ccoeoooeiiiiiiiiiiiiiinnnnee. 88
6.4.2  ZajiStNi DEZPENOSTI ......uviviiiiiiiiiiiiiii e 88
6.4.3 NAKIQDOVE PArametry ......cccoccuviiiiiiiiiiemmeenr e e e e e e e e e e e e e e e e e ssseeeeeneeeeeees 38

0.4.4  UdrZitelNOSHESENT «.cneeeeeee e e 89



UTB ve Zling, Fakulta aplikované informatiky, 2011 9

NV ol TR 90
CONCLUSION ..ottt ettt emem s es st ee et s et ee et e s seetesseneeaseese s seasesn e, 92
SEZNAM POUZITE LITERATURY ...ttt ettt 94
SEZNAM POUZITYCH ZKRATEK ...cviviieeeeeeceeeeeeeeie ettt st eneae 97
SEZNAM POUZITYCH SYMBOL U...coovivieiieiieececetee et 99

SEZNAM OBRAZK U ...ttt 100



UTB ve Zling, Fakulta aplikované informatiky, 2011 10

UvoD

Letecka doprava je v sdasnosti nejrychlejSi moznostigpravy osob a zbozi na
velké vzdalenosti. Tento #pob gFepravy ma mnoho klad V porovnani s vodni
a automobilovou dopravou, je leteckd doprava melatievna, komfortni a bezpea.
Obrovsky rozvoj letecké dopravy vSakirmaSi spolénosti rozmanité druhy ohrozeni
plynoucich z protipravnichtind. Znameé jsou svou aktualnosti fenomény terorismu,
extremismu, organizované kriminality a mnohé daléiikoz jednim z nejdezitéjSich cilx
spole&nosti je zajistit bezpmost obyvatel, souvisi s tim i zajiat bezpénosti v civilnim

letectvi, kterym se zabyva moje prace. [7]

Vzhledem k vysokému riziku napadeni letiStnich byde nezbytné tyto objekty
vybavit technickymi progedky, které dostate¢ zajisti letiS¢ proti piipadnym poku&m
o0 jejich napadeni. N&stji se vyuzivaji technické zabezfmwaci prvky a fyzicka ostraha
v riaznych kombinacich s ope&r@mi silami. | v sodasné dob, kdy se vyuZivaji
nejrizngjSi technické prosgedky bezpé&nostnich kontrol, hraje lidsky faktor kbivou roli.
Jednakilovek tyto technické progedky oviada a u pthautomatizovanych dozira na jejich

bezvadny chod.

Je nutné, aby bez@mostni opatni reagovala na &nici a vyvijejici se rizika.
V této ¢innosti je dilezitd vzajemna komunikace a spoluprace vsech lslpdgX’ujicich
bezpénost letiS¢, vyuZivajicich svych zakonnych opr&wh pii ochraré osob, majetku
a zdravi. Terorismusiedstavuje jednu z nejaktudjgich forem globalnich hrozeb, proto
jej lze pravem povaZzovat za fenoméelpmu tisicileti. Exponencialni nést jeho hrozby
je stale aktuakjsi, nebd@ rozsiujici se globalnost tohoto nebezppotvrzuje skuténost,
Ze podstatn&ast seéta jiz byla zasazena nebo je ohrozena terorismet@gepSim

politického a naboZenského charakteru.[7]

Cilem této diplomové prace je analyzovat zab&apaci systém letiStnich budov,
dale vytipovat a popsat slaba mista systému a egped rozbor moznosti jak zlepsit
stavajici situaci bezprostnich prohlidek osob a zavazadel na letiStialidkapitole
navrhuji laboratorni Ulohu procély vyuky na Fakult aplikované informatiky Univerzity

Tomase Bati ve Zlin

Dale podroba rozebiram technické prastiky pouzivané pro preventivni ochranu

bezpeénosti leti§’. Kapitola popisuje technicka idaeni elektronické pozarni signalizace,
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systém kontroly vstupu, kamerové systémy, poplaghsystém pro detekci vniknuti

a prepadeni a mechanické zabranné systémy. Detektoty kezpe&énostni rentgeny a jiné.

Informace a znalosti jsem pro svou préeipala z pravidelnych konzultaci se svym
vedoucim diplomové prace a zsalsnych konzultaci s odborniky. V praci jsem vycl&éze
piedevsim z viejre pristupnych materiél které jsem analyzovala a poté syntetizovala tak,
aby doSlo k vytveéeni uceleného souboru informaci o b&rpstni problematice ochrany
letist.
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1 TECHNICKE PROST REDKY OCHRANY OBJEKTU LETIST E

.Problematika ochrany leti&tje ucelenym systémem, jehoZ kvalita a spolehlivost
zavisi na kazdé jehtasti.” [18]

.Zabezpg€ovaci systém objektu let&Stsestava zetyi zakladnich typ, které tvai
komplex klasické, technické, rezimové a fyzické rady. K zabezp&ni Ize vyuZivat
mechanickych zabezpeni (oploceni, podhraboveérgkdzky, zamkové systémy), dale
elektrickych zabezp@evacich a signalnich #iaeni, kamerovych a zaznamovych system
spojovacich progedka, kontrolnich vstupnich systé&mkontrolnich ram, rentgenovych
a dalSich detakich za&izeni, gidavnych poplachovych #aeni v napojeni na pult
centralizované ochrany a velin. Spwigm prvkem jednotlivych systéimje monitorovani
okamzité situace s naslednym vyhodnocenim, aéna zaloZzeném ovladani ochrannych

a informanich prvia.“ [19]

1.1 Technick& ochrana pgred protipravnimi (nasilnymi) ¢iny

Technické prosedky slouzi k ochrancelé budovy leti§t k signalizaci proniknuti
pachatele do objektu, k prodlouzeni dobyniku pachatele do budovy, ale taktéz se tyto
prostedky vyuZivaji k odstraSeni moznych pachatf4]

1.1.1 Mechanické zabranné prostedky

Mezi mechanické zabranné systémytipaéjména ploty, Uschovné objektyriie,

rolety, zavory, zamky, bezpeostni dveée, folie, skla, podhrabourgkazky a retardeéry.

K hlavnim drulim mechanickym zabrannym prietikim na letisti s¢adi zavory. UZivaji
se u oken, dweé nebo jinych mensich stavebnich ofudKombinuji se s vhodnymi zamky.
PredevSim se vSak uZivajfipryjezdu a vjezdu dopravnich préstiki do objektu nebo
jako zabrana. ¥Sinou jsou ovladany dalkeévpomoci elektronickych syst&mnebo

samostatnou obsluhou. V arealu l€tigt vhodné zavory doplnit o zpomalovaci retardéry.

K vn¢jSi ochrag perimetru leti&t slouzi ploty. Pouzivaji se taktéZz k ochfan
vyvodam klimatizace, sklaiim, logistickym rampam a k ochrampiistupi na stechy.
Doporiiuje se zvolit material odolny mechanickému poskgzekombinovany

s bezpeénostnim elektronickycm systéme tam, kde je pohydbo¥ystavba a konstrukce
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plotu, jako je hloubka zakladsloup, pravidla montaze a testy, musiigplat standardni

pozadavky pojigoven.

Obrazek 1: Perimetricky det&ki systém — oploceni s detektory [8]

Dulezitym bezpénostnim prvkem jsou vrata a bezpestni dvée, jejichz cilem je
predevSim zpevini dveniho Kidla, vybaveni uzamykatelnymi systémy, které jsdaloé
proti znamym zfisobim prekonani a zvySeni ptu uzamykatelnych a zaji§jicich mist
po celém obvodu dve Dvere jsou vybaveny zabranami proti vypai, vyrazeni,
prokopnuti, vysazeni ze zfsh a mohou byt dopkny miiZzemi. Bezpénostni dvée musi
vyhovovat protipozarnim pozadawk. Zarové by nelo byt mozné je otait v co
nejkratSi dob v piipadc mimoradné udalosti. Turnikety se vyuZzivaji na letisti

k jednosnérnym i obousnirnym prtichodim. Kombinuji se s evidénim systémem.

DalSim druhem MZS jsou bezprstni okna a félie. Mezity je vyber skla, existuji
obytejné, vrstvené a polykarbonatové. Skla se vybavnjintnymi bezpénostnimi
foliemi, které se lepi z vriti strany, dale bezpeostnimi roletami, Zaluziemi aifidemi.
Pouzivaji se kvalitni uzaviraci mechanismy, kteef&zen vysadit i pooteweném okg,
a ramy se upewji napevno. MiZze jsou lepsSi volba z hlediska be&pesti, naklad

a zivotnosti nez félie. V praxi se nasazuji komb@abou bezgmostnich prvi. [19]

1.1.2 Poplachovy systém pro detekci vniknuti a pepadeni (I&QHAS)

Z hlediska technickych moznosti objektu v ndvaznostrychlost zdkroku ostrahy
predstavuje systém I&HAS nejspolehdjsi ochranou leti&t dopkiujici mechanické
z&branné systémy. Poplachovy systém pro detekknutiia gepadeni (I&HAS) je uren

k ochrar osob, informaci a majetku. Jeho Ukolem je odtmkignalizovat kazdy pokus
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o proniknuti a napadeni nepovolanou osobou do tbjela zaklad kterého se uvagi
v ¢innos sily schopné monitorovat a zabranit porusbwd@mwarénych zajni. Ridi se
normouCSN EN 50 131. Prvky, které zpracovavaji poplachiovérmace a vyhodnocuji

je, jsou ugtedny, snimacimi elementy jsou detektory. Klavesjsoa ovladacéleny. [24]

»Jejich rozaleni z hlediska prostorového za&imni zahrnuje obvodovou ochranu,
kterd signalizuje naruSeni &gich ¢asti u rozlehlych objelt komplexi budov nebo
tovaren na samotném pozemku. Perimetrickd ochragaalizuje naruSeni obvodu
pozemku letigt. Jde o venkovni technické priesdky vyrakiné pro dany €el (mikrofonni
draty, otesovacidla, os¢tleni a dalSi). Pl&®va ochrana signalizuje naruSeni piast
objektu letiStnich budov,ipnémz je detekovano naruSeni vstupnich jednotek (m$tup
a balkénové duve, okna), ale i stavebnich pivkklasické ochrany letiStnich budov
(obvodové zdivo, podlahy, stropy aresthy). Prostorovd ochrana signalizuje jevy
s charakterem nebezjleve sledovaném prostoru letiStZabezpe&ovaci cidla detekuji
pohyb v zO6® bezprostedré obklopujici chrasné z4jmy. Na ni navazujergmétova
ochrana, ktera signalizuje bezptesini gitomnost pachatele u chg&areho pednetu
a neopravénou manipulaci s nim. Typickad je ochrana trézanebo bankomat jez
umoziuje trvalé stezeni i v dob, kdy prostorov&idla pohybu musi byt z provoznich
duvoda vypnuta. Kombinaci vSech uvedenychtiyge vytvdi tzv. vicestupovéa ochrana.”
[19]

1.1.3 Elektricka pozarni signalizace

VSude tam, kde hrozi nebezpezniku pozaru nebo Uniku nebezpgch plyni,
jsou poteba systémy elektronické pozarni signalizace ER®8ntifikuje pozar, kot
nebezpeéné plyny nebo zinu teploty pomoci detékiho za&izeni.

Hlavni funkci systému elektronické poZarni sigrediz je spolehliva a rychla
detekce rizika pozaru, zji8tého nejlépe v co n&gsrEjSim stupni jeho vzniku, dale
aktivace atizeni evakuéniho systému s haskym zachrannym sborem. Prvni zndmkou

nebezpéi je ve tSine pripadi kout, ktery se objevujeftive nez zvysSena teplota.

Prehled norem zabyvajici se problematikou EPS, &ldeuviseji s pozarni bezpesti:

- Skupina norentSN 3890x-x Pozarniipdpisy

- Skupina noren€SN 3896x-x Prevence a ochrana proti vybuchu
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- Skupina noren€SN 7308x-x Pozarni bezgeost staveb

Zakladnimi ¢leny systému elektronické poZzarni signalizace jsmifedna, detektory

a dophujici za&izeni. [24]

.Hlasice pozaru sleduji, &ii, pfipadré vyhodnocuji fyzikalni parametry a jejich
zmeny, které provazeji vznik pozaru. Jejich zakladwiendi je podle typu obsluhy
na tlaitkové (prostednictvim lidskéhocinitele) a autonomni (reaguji na vyskyt nebo
zmeénu fyzikalnich parameirbez zasahu lidskéhinitele), dle druhu detektoru, ten je dan
parametry pozaru, pro ktery je detektoam (kodové, teplotni, plynové detektory
a detektory vyzimvani plamene), na zakkatypu detekce, ktera zavisi na nijste kterém
detektor vykonava detekci (bodova, liniova, linéarvzorkovani) a podle metody pouzité
k detekci, ktera zavisi na gobu vyhodnoceni zin fyzikalniho parametru (maximalni,

diferencialni, kombinovana, inteligentni).” [19]

,Ustiedny elektrické pozarni signalizace jsou zakladmitvkem systému EPS.
Ustredna nfize signalizovat poplach (@) jednak obsluze, tak prostinictvim dalkového
pienosu nize byt genesen poplachovy signal na jind pozadovana missaedny
elektrické pozarni signalizace zd#jifi negetrzitt napajeni hlage a dalSi prvky EPS
(ze sit nebo z nahradniho zdroje); vyhodnocuji signalizadilasicich linek; ovladaji
dophujici za&izeni; opticky a akusticky signalizuje poZzadovamévpzni stavy; kontrolu

provozuschopnosti celého systému EPS.

Dopliujici zaizeni EPS jsou zézeni dalkového ignosu (ZDP) je i@nos
poplachového signalu z istdny EPS neboipdani informace o poruse EPS do mista
urceného k ohlaSeni pozarureRos nize byt bd’ mistni, nebo dalkovy. V ffpadc
mistniho penosu je signalipnasen napna ostrahu objektu, ktera potom s touto informaci
dale pracuje. Pokud v objektu monitorovaném systér&®S neni stala obsluha, vyuziva
se dalkového fignosu na pulty centralizované ochrany. Jakenpsoveé cesty se vyuZiva
pienos informaci v nadhovorovém pasmu po telefonnéaeri, penos po samostatném

kabelu nebo f&nos radiovy.

Technickd z#&zeni zvySujici bezgeost osob a majetkuvripad pozaru jsou

vyuZzivana stabilni hasici #aeni a samohasiciidaeni.” [19]
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Zatizeni pro odvod tepla a kifmislouzi k odvaghi zplodin héeni mimo heici objekt a tim
chrani osoby a majetekqul poSkozenim kdam. Ovladani je mozné dui, pneumatické,

hydraulické nebo elektrické. [19]

1.2 Bezpenostni prostiredky pro pozorovani na letisti

Rozdleni prostedki pro pozorovani zahrnujefimé vrejsSi sledovani a sledovani

perimetrické (ve viditelné oblasti) s vyuZzitim deddled:.

,Pro pozorovani a monitorovangétgich uzemnich cetkza normalnich i ztizenych
pozorovacich podminek, kterymitgre byt perimetr aifstavaci a vzletova draha letist
byly vyvinuty mobilni pozorovaci systémy. ¥R jsou v sotasné dob pouzivany dva
systémy, mobilni pozorovaci systém LOS (Lehky OggticSystém) a pizkumny
a pozorovaci komplet SBKA. Systém LOS sestava z denriepledové a zastiovaci
kamery s dosahem 5 az 10 km, itnevené kamery s dosahem 4 — 6 km, nayig@
systému a soupravy GPS.aPkumny a pozorovaci komplet EXKA zahrnuje denni
a zangfovaci kameru s dosahem 6 km, noktovizni kamerusaltem 1,6 km, termovizni
kameru s dosahem 9 km, laserovy dalkbpsmdosahem 20 km, navifjd aparaturu systém
druzicové komunikace. Vzhledem k tomu, Ze tento fetmiZe byt pouZit i v krizovych

situacich, je vybaven radiolokatorem s dosahenBa&n8a vyvij€em mlhy.

Jednou z podmineketelného vidni je dostaténé os¥tleni pozorovaného objektu.
Poklesne-li jeho hodnota pod mez, ktera je zpravitJl Lux, nelze objekt prostym okem
pozorovat. Vzhledem k tomu, Ze nekoherentnitisvwwydavané Bznymi zdroji jako je
Slunce, hézdy, Zarovky, vybojky apod. nelzgimo zesilovat, jsou vyuzivanyrigtroje,
které pozorovani umanji. Lze je rozdlit podle principu na noktovizory a termovize."
[19]

Obrazek 2: Termovize TiViewer [19]
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1.2.1 Uzawvieny kamerovy dozorovy a dochazkovy systéem (CCTV)

Uzavweny kamerovy a dozorovy systém imyslova televize) je en
k monitorovani danych prostorpomoci kamer. Zajifije p‘enos a eventuanzaznam
signdlu pro dalSi zpracovani. CCTV systém je wvyadivk zajisni bezpeénosti
navstvnika a obsluhy, identifikaci osob ¥n uvniti objektu letiSE, prevenci kriminality,
dale sleduji parkovista zprostedkovavaji kontrolu nad technologickymi procesymeay

Ize vybavit noktovizory pro monitorovani v noci e situaci zamieni kodem. [24]

1.2.2 Ozvuéovaci systémy

Ozvwiovaci systémy a systémy mistniho rozhlasu se vgjiZkvochrad osob na
letiSti. Systémy mistniho rozhlasu jsou aplikovapso zesilovanite¢i nebo hudby

a sneérovani €chto zvuki do pozadovanych mist.

K pienosu zprav, hudby a reprodukci signélouzi mistni rozhlas (System Public
Address), ktery je s@asre i evaku&nim systémem. Rozhlas vysila poplasné, infémha

a jiné signaly, které mohou byt sfovany do jednotlivycltasti objektu letigt

Na kamery se montuji sitové mikrofony, které realizuji komunikaci s obsbwh
a osobou fed kamerou. Timto fizobem Ize operativna efektivig ridit pohyb a chovani

osob u evakuace a korigovat komplikace. Je nuspgeigovat ochranu soukromi. [19]

1.3 Technické prosiedky proti aktivnimu a pasivnimu odposlechu na
letisti
informaci a zabrami jejimu Uniku. Unik informaci fize byt realizovan pomoci

odposlech linkovych a radiovych prostka, skrytych mikrofori (radiové, linkové,

smerove), nasazenim zanamovehéizeni a snimani vibraci (mikrovinnérizeni, laser).

Pro detekci odposlechovychizzeni se uziva detektonelinearnich fechodi proti
odposlechovym prostdkaim piipravenym keinnosti. Nevysilaji vSak dnem detekce.
Ochranou je také analyzator odposlechovych pedki, ktery je gipojeny k linkovému

vedeni.
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Aktivni ochrana prostoru se uskt@je pomoci generatbrSumu s akustickymi
meéniéi. VyuZziva se Sum, ktery obsahuje vSechny frekvermmaorového spektra.

V chraréné mistnosti a obvodovém zdivu je pakipbt tuto srs frekvenci aktivovat.

Pangtovy analyzator je mozné pouzit ke kontrole protpaslechu. B vyuZziti
komplexni prohlidky dokaze s velkodignosti zaregistrovat novy zdroj elektromagnetické
energie - mikrofon. V praxi se p&dovy analyzator dopuje o detektor
vysokofrekvekniho pole pro pasmo 30 MHz — 10 GHz. Detektor umge zntfit signal

a tim odhali mikrofony pracuijici v digitalnim i gulim rezimu.

Proti odezirani wjSich prostor kamerami a dalekohledy se v cémgoh z6nach

instaluji rolety, Zaluzie nebo z&y.[19]

1.4 Systémy kontroly vstupu do nevéejnych prostori letiSté

Systémy kontroly vstupu se spravuji pomoci no@8N EN 50 133, ktera slouZi
k autorizaci, autentizaci a identifikaci osob. Weh pistupového systému jeizeni
piistupu osob do jednotlivycéasti objektu a ochrana objektu letiffed neopravénym
vniknutim. V ramci rezimové ochrany se kontrolauyit a vystup realizuje nejasgji
kontrolou piikazi fyzickou ostrahou dopéma jednoduchymi  kontrolnimi
nebo signalizénimi prostedky. Dale se vyuziva technickd kontrola vstupwvéeni
osoby probihd akusticky, vizu&ln vliozeni kodu, nebo daigy vlastni médium
s nezbytnymi informacemi. Identifikaim prvkem nize byt magneticka kartaiselny kod
nebocipovy piivések. Jeden zZt¢hto prviki ma kazdy uzivatel. Na die zabezp&enych
prostor se instaluji magnetické kontakty. Pomodimsie karet, kédovaci klavesnice

nebo bezdotykovétetky hodnoti systém narok ke vstupu deitétho chragného prostoru.

Systém zprosedkovava a zaji%lje technické pochody tykajici s&izeni pohybu
osob pobudo¥ Funkce systému kontroly vstupu zabezpiehlidani a sledovani polohy
dveri pomoci zamkovéeho kontaktus aktivovanim poplachiunasilném otekeni dvei,
monitorovani otekeni dvéi prostednictvim odchodového tdka, oteweni dveéi
po piloZzeni gislusné karty keitecce. V objektu se delné rozmig’uji vstupni branky
nebo turnikety s ovladanim protghozi osoby a s monitorovanimiphodu osob do

strezeného prostoru.
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Biometrie ma ped sebou jednozta¢ velkou budoucnost. Vyuziva
neopakovatelnost lidského jedince. Mezi identifikiaoblasti, dnes dZn¢ uzivané, pdt
zejména oko (duhovka, sitnice), otisky firspodpis, geometrie ruky, barva hlasu ale
i identifikace podle ciize (lokomoce). Uvedené identifikace Ize kombinovat
s identifikhtorem parametru obdije. Identifikator pracuje na zakkadpromitnuti
infracervené sit na hlavu identifikované osoby, sejmuti #igkni kamerou aiigneseni dat
do paitace. Paita¢ vytvori model hlavy, podle kterého lze osobu identifikiov@ely
proces trva cca 1 — 2 s. ldentifikace podle pareimebliceje se vyuZiva v boji proti
terorismu a trestné€innosti. Kamera Zdzeni snima v@jné misto a porovnava te
choddi s databazi osob hledanych. Z ¢bjé lze vyist vihkost rfi, ofi a jiné Udaje

ke zjistni stavu osoby. [19]

VloZzenim kodu z jinych identifikanich prviki jsou informace taktéZ srovnavany
s databazi osobnich dat. Na zaklpdrovnani s databazi se dale hodnoti, jestli gddbea
se identifikuje, je oprawma ke vstupu do specifickych prostor. Po identifikee vyuziva
moznosti provazani dat rigtupového systému se systémem parkovani, evidenci
a zpracovanim bezhotovostnihfeyodu za stravovani, evidenci a zpracovanim doghazk
a kontrolou uzivani kopirovacich stiojSowasti Ristupového systému je Poplachovy

systém pro detekci vniknuti &gpadeni (I&HAS). [24]

1.5 Ochrana vzduchotechniky na letisti

.PTi posuzovani zfsohi provedeni nasilného Utoku na letig jednou z moznosti
vyuziti vzduchotechnického systému k distribuciaotrych latek. Vzduchotechnicke
soustavy, které jsou souhgnpznaovany jako HVAC systémy se mohou stat vstupnimi

body a distribanimi kanaly pro nebezpeé latky.“ [19]

»Z tohoto pohledu je vyznamnda instalace a udrzhwadniho systémucisteni
vzduchu, coz v fipact mimoradné udalosti efektivnsnizi koncentraci Skodlivych latek
uvnité, ale i vré budovy. ZvySeni bezprosti objekéi proti napadeni latkou i&nou
vzduchem zahrnuje fyzické zabegeei, ventilaci a filtraci, udrzbu, spravu, Skoleni

a vycvik pracovnilt a vyhodnoceni dopadu vSech sloZzek na celkovouebeasgt.

Mezi jedno z nejefektiv)Sich opateni, jak zabranit chemickému, biologickému,
radiologickému a jadernému utoku (CBRN), ipdyzické zabrasni pristupu uténika

ke zranitelnym misim vzduchotechnického systému. To v &opahrnuje zejména
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zamezeni volnéhofistupu k cilovému Z&eni fyzickym zabezgenim vstug, sklad

a technickych prostor a zabeZpri omezeni ifistupu k venkovnim vstujn vzduchu
HVAC systému. V pipacdt novych objeki a tam, kde to je realizovatelné u stavajicich
objektl, je vhodné izolovat zagstnanecké vstupy, podatelny, nakladaci rampy astibla
skladi. Ve wtSin¢ organizaci se také dop@uje aplikovat opdeni fyzického zabezpeni
spaiivajici v zabragni pristupu k venkovnim fvodim vzduchu, zabra&mi pfistupu
verejnosti do strojoven technickych izzeni, zabr&ni veejnosti v @istupu na sechy
budov a zaji&ni niizek Wtracich vyduch. Pro ochranu venkovnichipodi vzduchu je
efektivni gemistni venkovnich fivodi vzduchu do viejnosti nepistupného mista nebo
nadstaveni venkovnichipoda vzduchu do vySky min. 3,5 az 4 m. Yipadech, kdy jsou
venkovni pivody vzduchu viejré pristupné a jejich igmisténi nebo nadstaveni neni
realné, niZze byt alternativou vytueni obvodové bariery, ktera branie@mému pistupu k
piivodu vzduchu. Koncepci ochrany zlepsi i monitorowdzawenym televiznim okruhem

nebo senzory narusSenietrg pouziti bezp&nostniho osétleni.

Vhodné je zavedeni rezimovych a technickych b&zpstnich opdeni jako hlidky,
alarmy a kamery na ochranu napadnutelnych obledtipvé zamky ¥etre vyuZiti noveé
technologie zamk s biometrickymi ¢idly, omezeni fistupu externiho personalu do
provoznich sytérin budovy, omezeniifstupu k informacim o budey zlepSeni fyzického

zabezpeéeni budovy a kontrolrdinnosti.“ [19]

.K efektivnimu zabezpgeni je nutnad izolace zasstnaneckych vstup
administrativnich zazemi, nakladacich ramp a obkidadu. Toto jsou oblasti, kterymi
mohou do budovy vniknout velka mnozstvi otravnyatek. Dvée uvedenych vstupby
mely zustavat trvale zaené. K zabr&mi Steni otravné latky vypudté do danych prostor
by uvedené zény &y byt izolovany a udrzovany v podtlaku ve vztareidbytku budovy,
ale v getlaku ve vztahu k venkovnimu pristi. Fyzicka izolacesthto oblasti je zasadni
pro udrZeni rozdilu tlaku a vyZaduje specialni poast pro zajidini vzduchotsnych
hranic mezi sledovanymémito useky a plehlymi prostorami. lezita je fyzicka ostraha

téchto prosto.

Mnoho centralnich HVAC systéinma energetickéidici a kontrolni systémy, které
mohou regulovat fitok vzduchu a tlak uvnitbudovy na z&klatlreakce na nouzovy stav.
V n¢kterych ipadech je nejlepsi alternativou vypnuti HVAC a&adich systétha tak

se Ize vyhnout vpu&ti kontaminované latky zven
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Nezbytnou podminkou jsou i pravidelna Skoleni gstmand, zejménadch, ktéi maji
béhem mimdadné udalosti konkrétni zodpminost, jakoz i persondlu udrzby
s odpo¥dnosti za provoz HVAC systému. Skoleni musi zahahgostupy v fipad
podezeni na unik otravné latkycetre zdravotnich a bezpeostnich aspeltpro servisni

personal.” [19]
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2 TECHNICKE PROST REDKY UZIVANE K BEZPE CNOSTNIM
PROHLIDKAM OSOB A ZAVAZADEL NA LETISTICH

Vyvoj vojenskych technologii udaval tempo technad&gmu vyvoji obeca a také
technickym prosedkim bezpeénostnich prohlidek a kontrol, které se vyvijely [z
s nim. Obrovsky rozvoj byl zaznamenan v 70. a &ilech 20. stoleti. Vyvijely

se Kemikové mikroprocesory a s nimi souvisejici moZingsié automatizace.

Byla vyvinuta celarada technickych prastdki pro poteby bezpénostni prohlidky.
Prednttem z4jmu f kontrolach na letiStich jsou zbrgnvybusniny a drogy. Bezpeostni
kontroly osob a zavazadel se progjadgpecialnimi technickymi prostdky, tj. soustavy
piistroji uréenych ke zjiSovani zbrani, vybusnin, drog, omamnych latek aijed tle
osob, v odvu, priruénich zavazadlech a poStovnich zasilkadin.bBzp€nostni prohlidce
musi spolén¢ spravié fungovat ®kolik pristroji, které mohou byt zaloZeny na naprosto
jinych fyzikalnich principech. Zda budou takové Wmirmmace spolehlivé a efektivni pak

zalezi pouze na bezgrostnich pracovnicich a jejich znalostech. [10]

,Obecre si mizeme jednotlivé technické prostiky bezpénostnich kontrol roziit
podle zakladnich fyzikalnich prindipkteré vyuzivaji. Jelikoz primarnim poZzadavkenabyl

rychla bezkontaktni kontrola, &téiny byla vyuzita interakce gni s hmotou.” [10]

1. Detekce zaloZena na interakci elektromagnetick@®nz a hmoty

a) Detektory kov

b) Bezpe&nostni rentgeny

c) Detektory jaderného réni

d) Jaderna kvadrupodlova detekce

e) Milivize

f) Detekce zaloZzena na neutronové akiivanalyze
g) Skenery na bazi RF

2. Detekce zaloZend na analyze stopousastic

a) Detekce chemickou reakci

b) Tenkovrstva chromatografie
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c) Opticka analyza heni

d) Plynova chromatografie

e) Spektrometrie pohyblivosti iofit
f) Hmotnostni spektrometrie

3. Detekce radioaktivniho #&@ni [10]

.rechnické prosedky pro osobni prohlidku na letiStich se tykajjenekontroly
zantstnand letiS&, ktefi maji pgistup do tidirny zavazadel a k odstavenym letaul)
ale tykaji se zejménaigdletové bezpmostni kontroly. Cilem osobni prohlidky je
eliminovat moznost vneseni zakazanyé¢bdotta na palubu letadla &inych, bodnych,
senych zbrani, vybuSnych systénrizné konstrukce) a moZnost paSovamnédoreti
(drogy, ceniny, apod.). Dale kontrola&&cv prepravovanych v zavazadlovém prostoru
letadla. PestoZe k nim &hem letu nemda cestujicitiptup, je zde hrozbafipomnosti

vybusnych systéinrizné konstrukce a moznost paSovéameidoreta.” [10]

.Klasicky a os¥déeny zmisob osobni prohlidky je kombinace besapastniho
prichoziho detektoru kovu, RTG detektoru a detekttwpasych prvk. Z tohoto divodu

se zamdfuji pouze na zminé detektory.“ [10]

2.1 Detektory kovi

,velmi rozsitenou a nejdéle pouzivanou skupinou technickychtimdig€ osobni
prohlidky jsou detektory kovu. Donedavna byla kamste stelnych, sénych, bodnych
zbrani vazana natipomnost fiznych slitin kowi. Stejré tak komponenty néstraznych
casovanychii na dalku odpalovanych vybusnychrizeni. S nastupem tuhych a pevnych
materialu na bazi polym&r uhlikovych vlaken, keramickych matefidha bazi kemiku
se univerzalnost detekifor kovi podstatd sniZzuje. | pesto, maji v kombinaci
s technickymi progedky pracujicimi na jiném fyzikalnim principu sv@lé nezastupitelné
misto.” [10]

2.1.1 Princip detekce

,VSechny detektory kovu pracuji na principu fyzikél interakce budiciho
elektromagnetického pole s kovy, které na rozdilosthtnich chemickych prikmaji

specifické fyzikalni vliastnosti.” [10]
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LDle fyzikalniho principu detekce jeimeme rozdlit do 3 zakladnich skupin:

- detekce na béazi indukcerivych proudi (detekce neferomagnetickych Kgv

- detekce na bazi zin orientaci magnetickych domén (detekce feromagkyeth
latek)

- detekce na bazi relativnino pohybu magneii \civce (detekce permanentnich
magnet)

Dle zpisobu konstrukce roztljeme detektory kovna:

- ru¢ni detektory kou

- prachozi detektory kav (detekni ramy)

Obrazek 3: Zobrazeni 8 detstch z6n a ramovy detektor METOR 300 [8]

Dle technického vyvoje vlastnichifzeni se rozéluji na:

- detektory I. generace (systémy s Utlumem civkymarmiho obvodu)
- detektory Il. generace (frekvem systéemy)

- detektory lll generace (pulsindukeni systemy)” [10]
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Obrazek 4: Réni detektor kovu METOR 28 [9]

I. generace detektodi kovia

~Systém obsahuje jednu civku. Rezorinobvod tvéeny civkou, je s pomoci
kondenzatoru udrZovan v rezonanci. ¥ppd, Ze se do elektromagnetického pole civky
dostane feromagneticka latka, dojde k utlumeni ycivk znené charakteristiky
rezonakiniho obvodu. Bvodem interakce je nat@ni magnetickych domén. Viipadt
neferomagnetickych kdv dojde k utlumeni civky, v tledku naindukovanych

Foucaultovych wivych proudi. Detektory |. generace se v gaanosti nepouzivaji. (6)
Il. generace detektoli kovi

Systém je sloZen ze dvou civek, budicfigmaci. U pfichozich, ramovy detektr
sloupku. Budici civka neustale vysild elektromagkét pole sinusového piochu.
V pripac, Zze se mezi civkami nenachazi vodivegnet, indukuje se v fijimaci civce

proud o stejném sinusovémipihu, jako proud budici.” [10]

.V piipadt, Zze se mezi budici afipmaci civku dostane vodivéléso, dochazi
v ném k indukci Foucaultovych ¥ivych proudi. Ty zpisobuji fazovy posun indukovaného
proudu ve snimaci civce oproti proudu budici civkgvyhodou je to, aby se indukoval
vitivy proud, musi se vodivyipdmet pohybovat kolmo na rovinu mezi budici @jimaci
civkou.” [10]

[ll. generace detektoni kovi

.Systém je taktéz sloZzen z civky budici a civkyjimaci, které jsou umishy
na vertikalnich sloupcich rdmového detektoru. Dathkarychlému gidani faze buzeni
s fazi ngteni odezvy. Budici civka je po dobu cca 0,5 ms jeapalinears rostoucim
proudem, ktery je pak nahle sniZzen na nulovou hindridasleduje faze, kdy jsou po dobu

cca 1,5 ms vyhodnocovany signalyigimaci civky. V disledku nahlého snizeni budiciho



UTB ve Zling, Fakulta aplikované informatiky, 2011 26

proudu dojde k nahlému sniZeni intenzity elektromegigkého pole na nulovou hodnotu
a tudiz i indukovaného proudu Yijimaci civce. V pipac, Zze se mezi budici &ippmaci
civkou nachazi vodivé&leso, dochazi vdm k indukci Foucaultovych fivych proud.

V dusledku nenulového ohmického odporu vodivého detakélio pednetu tyto viive
proudy postup® klesaji k nule, tudiz i intenzita jejich elektrogmetického pole. Toto
meénici se elektromagnetické pole indukuje ¥ijimaci civce ¢asové zavislé n&f.
Rychlost poklesu je zavisla na vodivosiiesa (na jeho slozZeni) a velikosti (ploSe kolmé
na elektromagneticky tok). | viipadt, Ze se vodivy fedmét nebude pohybovat kolmo

rovinou mezi civkami, dojde k vySe popsanynmémam a nasledné detekci.” [10]

~Prachozi detektor kav vydava zvukovy a opticky signétigptitomnosti kovového
prednetu etSich rozmdra u kontrolované osoby. To slouzfegevsSim pro vyhledavani
strelnych zbrani a &Sich zbrani chladnych.fiPvy$Si nastavené citlivosti 1ze vyhledavat
i elektrické zdroje roz¥tnych¢asti vybusnych systé@mDetekce kovovych pl&8 rozbusek
by vyZadovala vyloteni WtSiho mnoZstvi kovovyckasti odvu kontrolované osoby
(jejich odloZzeni a prasteni, coz jecaso¥ nara@né). U moder§Sich gistroja opticky
signél zérove indikuje @ibliznou vysi polohy detekovanéhdqumetu, pripadre i stranu
¢i stred €la (zonova detekce ramovych detektdeovu). Osoba, u které detektoti p
praichodu vyda signal, je vyzvana obsluhou, aby se git&kudoty¥ny kovovy gednet
nalézt, vyndat a polozit do koSiku na pas rentgéokud se to nediaa detektor ko
vydava signél i po opakovanémuphodu osoby, pak teprvefighazi ke slovu réni
detektor kovu proi@sné dohledanitiginy signalu. \étSina modernich ramovych detektor
kovu je standardn nastavena tak, ze i viipac negativni detekce nahaglirv 10 %
kontrolovanych osob spusti alarm. Tyto osoby jsadrpbeny systematické kontrole
ru¢nim detektorem kovu, ffpadré vyzvany aby si odlozily kabat, bundu, sako, apod.
Nahodny vykr 10% kontrolovanych osob je z&m¢ ponechan na ifstroji, protoze
na rozdil odc¢loveéka zde nefichdzi v Uvahu sympatiei antipatie bezp#ostnich

pracovniki.” [11]
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Obrazek 5: Schéma principu zonové detekce [10]

2.2 Bezpe&nostni rentgeny

2.2.1 Konstrukce rentgenového Fistroje

.Zakladni stavba kazdého rentgenoveéhistpoje je v zasad stejna. A uz jde
o rentgen bezgaostni, |€késky, pfimyslovy, pro defektoskopii nebo pro analyzu latek,
jeho konstrukni prvky se sice pro kazdy obor navzajem lisivag@kladnim principu plni

stejny &el, pro jaky byly vyrobeny.

Kazdy rentgenovyiistroj se sklada z Sesti hlavni&hsti:

rentgenovy zac

- zdroj elektrického nafi

- korektor rentgenového &ni
- koncentrator

- filtr

rentgenovy detektor
Rentgenovy z#i¢

Rentgenovy Z&¢ je nefastji tvofen rentgenovou trubici (dale jen rentgenka) a $louz
jako pimy zdroj rentgenového #ni. Rentgenka se sklada z hermeticky teaé trubice
s vysokym stup¥m vakua. V ose rentgenky jsou uniist dw elektrody — katoda a anoda.

Pro zjednoduSeni si Ize rentgenovou trubi@dstavit jako polovodbvou diodu s velmi
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vysokym naptim v propustném sénu. Katoda je tviena vlaknem z materialu s vysokym
bodem tanim a ma spiralovity tvar. Materialem kgtgel nefastji wolfram pro svoje
vysoké protonovéislo. Anodu tvéi kruhova plocha, ktera se sklada #evtstev fiznych
druhi materialu. Povrch anody je pokryt tenkou vrstvé&itkého kovu, pod niz nasleduje
vrstva z materialu, ktery ma vysokou teplotu tanbdvadi teplo vznikajici interakci

dopadovych elektran Treti vrstva tvei zaklad celé konstrukce anody.” [1]

.Pro snerovost rentgenového #ni (zd&eni vychazi z jednoho bodu anody),
se Zhavené vlakno undige na katod do fokusé&ni Serbiny. Emitované elektrony potom
leti v uzkém svazku a dopadaji na ahatb jednoho lokalizovaného mista, které ma
obdélnikovy pimét. Anoda je sklodna pod Uhlem 19°. To zafidje zkraceni dopadového
ohniska. ProtoZe elektronovy paprsek dopada nauastiale do stejného mista, dochazi
k lokalnimu gehrivani anody a k snizovani vysledného rentgenovétenz Proto jsou

dnes vyuZzivany rentgenky s réid anodou a rentgenky typu Straton.

katoda _anoda

Obrazek 6: Rentgenka [1]

Rentgenka s rot&ni anodou

Anodu tvai disk rotujici kolem své osyjfigemz Uzky svazek emitovanych elektiion
dopada po kazdé na jinaiést anody a dochazi tak k rovnénmmému rozlozeni tepla.
Ot&eni anody pracuje na principu asynchronniho motbtlnitt anodového hrdla je
umisgny kovovy valéek spojeny fideli s anodou, ktery slouzi jako rotor. Postrarinky
tvori stator a jsou buzenyrtavym proudem. Viivem elektromagnetické indukcetdzi
k ot&eni rotoru. Rychlost ot&ni rotoru je 3000 az 20 000 -gtin-1. Pro ¥tSi rentgenové

vykony se pouZziva anoda s dutinou, kterou prot@kadici kapalina.
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Obrazek 7: Ritez rentgenky s rotai anodou [1]

Zdroj elektrického napéti

Rentgenovy zé&¢ potrebuje ke svému provozu zdroj vysokého diap zdroj Zhaveni.
K tomuto Gelu slouzi jednofazovy®vy a zhavici transformator. Ukolenm’@iého zdroje

je prevadt nageti ze si¢ 230 V/ 50Hzna nati desitek az stovek kV.

Sklad4 se z odruSo¥@ z regulanich prvki, primarniho a sekundarniho vinuti,
usmeriovase a filtru. Ukolem Zhaviciho transforméatoru jéivadét na elektrody katody

proud rékolika desitek ampér
Korektor rentgenového z&eni

Korektorem lze nazyvat blok elektrickych obviodoro nastavovani parameétr
rentgenoveho zéni. Zakladni parametry tiio velikost anodového nap a velikost
anodového proudu. Pomoci anodového étiapse nastavuje tvrdost vysledného
rentgenového zéni. Nastavuje se v Sirokém rozmezi hodQdm vice se anodové n&p
zvySuje, tim vice je zani tvrdSi a je malo absorbovano materidly s vy§siotonovym
¢islem. Pomoci anodového proudu Ize nastavit intenaizadeného zéeni z rentgenky.
Anodovy proud protéka rentgenkou a Ize jenihpomoci znény Zhaviciho proudu vidkna
katody. Ri zvySeni Zhaviciho proudu je katodou emitovane \dlektrori, roste anodovy

proud a tim se zvySuje intenzita vigai rentgenového #ni.“ [1]
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Koncentrator

.Koncentrator slouzi k tomu, aby se rentgenovéerzénesilo od z&ice v Sirokém
rozptylu. Koncentrator twd sowast konstrukce krytu rentgenovéhadizé a transformuje

vychazejici zéeni dle poZzadavk(podle tvaru koncentratoru) do Uzkého svazku.
Filtr

Filtr se u rentgenovych fstroji pouziva pro zachyceni dité¢ energetické Urown
rentgenoveého zéni vychazejiciho od #d&e. Spojité spektrum rentgenovéhorerd je
na z&atku tvdeno nizkoenergetickymi fotony. Tyto fotony oZongeme jako nikka slozka
rentgenového zé@ni. Ukolem filtru je mikkou sloZku zachytit a propustit pouze slozku

tvrdou, protoze rkka slozka by zfisobovala na rentgenovém detektoru nezadouci ruseni.
Rentgenovy detektor

Detektor rentgenového i&ni poskytuje podklad pro zhotoveni rentgenovéhmism.
Rentgenovy detektor je umdstnaproti rentgenovému izéi. Mezi z&icem a detektorem je
umiseén zkoumany objekt. Z&em je expandovano rentgenovéerd, které prochazires
zkoumany objekt.Cést fotori se v objektu absorbujesast jim projde a dopadne
na detektor. Off zde velice zalezi na energii fofora na protonovéntisle materialu,
z rthoz je zkoumany objekt zhotoven. Detektor jeféwvobul’ klasickym filmem, ktery
se po péizeni rentgenového snimku musi nechat vyvolat, ngbdvaen speciélni
swtlocitlivou matici, ktera dopadajici rentgenovérerd evadi na elektrické signaly.
V praxi rozliSujeme detektory analogové a digitaldinalogové jsou tvieny filmy
a pamgtovymi foliemi, digitalni detektory pak t¥d polovodtové matice. Zakladnim
faktorem ovliviujicim kvalitu detektoru je jeho expozice, kontrasbstrost. Expozici Ize
chapat jakotas potebny k vystaveni detektoru rentgenovémiené Cim je expozice
mensi, tim je vysledny snimek kvaliji. Velikost expozice zavisi na anodovém proudu
rentgenového Z&e. Kontrast detektoru fedstavuje powr mezi nejtmavsSim
a nejs¥tlejSim mistem rentgenového snimku. Ostrost detektpredstavuje jeho

rozliSovaci schopnost a udava kvalitu rentgenosstimku.” [1]
Stinéni
.Kazdy rentgenovy fistroj by n&l mit zajiS€no kvalitni stigni proti unikajicimu

rentgenovému Zani do okoli. Jako stinici material se pouzivajvolnebo wolfram. Tyto

materialy maji vysokou hustotu a zachyti #mSechny prochéazejici rentgenové fotony.
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Podle energetické velikosti rentgenovéhdend se pouzivajitizné tlousky stiniciho

materialu.” [1]

2.2.2 Specifika bezpé&nostnich rentgeni

.Hlavnim specifikem u bezgeostniho rentgenu je zpracovavani rentgenového
snimku. Po bezgeostnim rentgenu se Zada, aby zobrazovalningtrostor zkoumaného
objektu a vSe v &m obsazené. Takové zobrazeni musi byt co rfejégts co negtSim
rozliSenim a pokud mozno v barevném provedeni.tékové kvalitni zobrazeni vyuziva
bezpé&nostni rentgen vypetni techniku. Rentgenovy detektor je vyhradtigitalni,

a dopadajici zéni se pevadi na elektrické signaly. Tyto signaly jsou rzpravany
a vyhodnocovany pdtacovou jednotkou a vysledny rentgenovy snimek je amndm

na monitoru.

Postup @i pofizovani rentgenového snimku:

- akvizice (pdizeni rentgenoveho snimku)

- prevod na elektrické signaly a nasledné digitalizace
- zpracovani snimku gdacem

- archivace snimku

- prenos a vystupni zobrazeni na monitoru“ [1]

2.2.3 Technologie bezp&nostnich rentgeni

,Pfi zkoumani witého objektu je velice Wezita intenzita rentgenového ieai.
| kdyZz je rentgenové #ani pronikavé, jeho gwodni intenzita se od zdroje ieai
(od rentgenového #é&e) po pfichodu latkou ufité tloud’ky snizuje. Obeah lze

zeslabenou intenzitu rentgenovehoerad vyjadit absorgnim vzorcem:“ [1]
I=1,-e"[W-m~]

Obrézek 8: Absormi vzorec [1]

| — velikost zeslabené intenzity rentgenovéhieaa

Ve

lo — velikost fivodni intenzity rentgenovéhoizhi od zdroje
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m — celkovy linearni koeficient zeslabeni
d — tlou¥ka latky, fges kterou rentgenovéisi proslio [1]

,Celkovy linearni koeficient zeslabeni se sklada sméta tri jednotlivych
koeficienti — koeficientu Comptonova rozptylu, koeficientu delektrického jevu
a koeficientu tvorby elektronového paru. Hodnotae#&irniho koeficientu je zavisla
na velikosti protonovéhdisla latky, kterou rentgenovéreai prochazi. Rentgenové fotony
pii dopadu na jakoukoli latku s ni vzajetnreaguji. Tyto vzajemné reakce nazyvame
interakcemi. Rentgenové ishi miZze projit latkou bez interakce, kdy fotony proletézi
atomy latky a pokrauji dale ve svém ijimocarém pohybu. ¥Sinou se bude jednat
o piéipad pfichodu tvrdého Z&ni latkami o nizkych hustotach. Uiphodu z#&eni latkami
vySSich hustot jiz ale budou fotonyiehi narazet na jejich obalové elektrony a atomova

jadra a budou s nimi aigobovat vzjemné interakce.“ [1]
»Zeslabeni rentgenovéhoizhi je zfisobeno pedevSimitemi nasledujicimi jevy:

Fotoelektricky jev, kdy dopadajici rentgenovy fotorfenla veSkerou svou energii
elektronu z obalu atomu. Uvany elektron nazyvame fotoelektronem. Jedna

se o0 absormi interakci (rentgenovy foton zanikne).

puvodni foton

& Uvolneny elektron

preskok

Obrazek 9: Fotoelektricky jev [1]

Comptoniv  rozptyl (zpétny rozptyl), pii némz narazeji fotony
na nizkoenergeticky obalovy elektron, ktery sespazce chova jako tétvolny. Foton

v disledku srazky zeémi smér pohybu a pedacast své energie elektronu.
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ptvodni foton ~ rozptyleny foton
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Obrazek 10: Comptdiv rozptyl [1]

e

Tvorba elektronového péru u niz se foton, ip tésném péchodu kolem
atomového jadra émi v silném elektrickém poli tohoto jadra na elekiovy par (negatron
a pozitron). B vy3Si energii fotonu se jejii@bytek nEni na kinetickou energii negatronu
a pozitronu. Componovo &ni se v kontrolovaném objektufiSvSemi sndry (vyuZziti
pii detekci zgtného rozptylu). U fotoelektrického jevu & pvorbé elektronového péru
dochazi p interakci k zaniku fotofl. Fotony, které nevykonaly Zadnou interakci, poija

dale ve svémifimocarém pohybu a vytvéji zakladni rentgenovy obraz.“ [1]

puvodni foton

E
\ >
1]0211:1"::'11

-
elektron

Obrazek 11: Elektronovy par [1]

2.2.4 Analyza bezpénostniho rentgenu

.Bezpe&nostni rentgen je jako rentgenovytighroj charakterizovandctyimi
zakladnimi prvky. Jsou to rentgenovytizasnim&, pctita¢ a jeho programové vybaveni
(software). VSechny tyto prvky mezi sebou komuriikppmoci pditace a centralni
jednotky. Zakladem celého systému je centralni gddn ktera je napojena na giac,
pomoci ghoz provadi fikazy z ovladaciho panelu. Centralni jednotka clégehtgenovy
Z&i¢, na tmz pomocitidici jednotky nastavuje jeho parametry (anodoygtinaaktivaci

rentgenky atd.). Centrdlni jednotka ré%n ovlada dopravnikovy pas, po kterém
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se pohybuje zkoumany objekt. Proslé fotony zkoummampjektem dopadaji na snitpa
kde jsou pevadicem zpracovavany na analogovy signal. V analégoislicovem
pievodniku je poté signakgveden daislicové podoby pro pigtacové zpracovani.” [1]
Rentgenovy z#i¢

.Rentgenovy zA¢ ma rentgenku zapouzhou v silné ocelové konstrukci. Anoda
je chlazena olejovou lazni a vt vzduchovou cirkulaci. Soasti konstrukce e byt
i zabudovany koncentrator. Zakladnim parametrefitege penetrace neboli prazalnost
materialu. Z&¢ nema zadné vedlejstiaky. Rentgenové zéni je emitovano jenipjeho

aktivaci.” [1]

koncentrator

Obrazek 12: Rentgenovyizé&[1]

Rentgenovy detektor

.Bezpe&nostni rentgeny vyuzivaji pro sniméni rentgenovééfeni polovodiové
detektory. Polovodbvé detektory jsou tweny snimé&em se s#tlocitlivymi elementy,
které gevadji dopadajici rentgenové fotony na elektricky agaly signdl. V praxi
se mizeme u &chto detektar setkat s ozrgnim ploché detéki panely (flat panel
detectors). Polovodové detektory pracuji se snithana principu pimé a nefimé

pieneny rentgenového zani." [12]
Potitaé

.Pocitac tvori v bezpénostnim rentgenu zakladnidici jednotku. Pomocié je
cely rentgenovy systém ovladan.¢Ra® ma kwili naracnému, grafickému zpracovani
a archivaci snimk status moderniho osobniho¢fiece (PC) s vysokym vykonemriRlad:
procesor Intel Pentium, pathl GB RAM, grafick4 part’ 256 MB, pevny disk 160 GB,
DVD mechanika. Na pota¢ je napojena dvojice CRT / LCD monitornegastji
o velikosti 17“. Jeden monitor slouzi pkernobilé a druhy pro barevné zobrazeni.

Monitory pouZzivaji minimalni rozliSeni 1280 x 1024/ysSi." [1]
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Programové vybaveni

»Zakladni programoveé vybaveni §itece tvai oper&ni program. StarSi rentgeny
vyuzivaly OS 2, nebo MS — DOS. Dnes rentgenovyitpd pracuje se standardnim
vybavenim opekmiho programu Windows. V zakladnim operan programu jsou
nainstalovany moderni softwarové produkty, kter@ztuji operatorovi nejrznéjsi funkce

pro praci s rentgenovym obrazem.” [1]

2.2.5 Technologie energetického rozliSeni

.rechnologie energetického rozliSenitedstavuje zlepSenou identifikaci vSech
materiai uvnitt zkoumaného objektu. Pidatem je na zaklad absorgniho vzorce
vypcditana velikost Ubytku intenzity rentgenovéhderd v kazdém badzkoumaného
objektu a podle jeho velikosti protonovébisla Zje mu Firazen ukity barevny odstin.
Jednotlivé druhy materi@luvnitr zkoumaného objektu jsou tak pak réedy do i druhi
barev — oranZova, zelenA a modra. Intenzita kazaldybse stupuje s velikosti
protonovéhocisla, které spadd pro kazdou barvu do vyhrazenéasahu. Rozsahy

protonovéhaisla Zpro @irazeni utité barvy ke kazdé latce:“ [1]
- 0<Z<10oranZova
- 10<Z< 18 zelena

- 18 <Z modra

Obrazek 13: Vysledny rentgenovy obraz — technolegergetického rozliSeni
[17]
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2.2.6 Zakladni rozdéleni bezpé€nostnich rentgeni

Obrazek 14: Schéma zakladniho rédedi bezpeénostnich rentgahn[1]

.Rentgenové detektory jsou doposud nejriE®{Sim technickym progedkem
pro kontrolu zavazadel, poStovnich zasilelegoavnich kontejnér osobnich i ndkladnich
automobili. Vzhledem k dlouhé historii jejich praktického i proctlaly velky
technicky vyvoj, by zakladni fyzikalni princip je netnny. Trendem budoucnosti jsou

tzv. personalni rentgeny pro kontrolu osob.” [1]
Personélni rentgeny

.Personalni rentgeny jsou jednou z moznosti, jalSit\bezpenost leteckého provozu.
Dané rentgeny pro#aji kontrolované osoby v co nejmensi moznéemDavka ozéeni
pii prohlidce dosahuje hodnot pod 4)5 cozZ je stejna davka, kterou obdrzi cestujici
od slunce za dv hodiny letu ve vySce kolem 10 km. Proad osoby je nutné
pro vyhledavani nebezgmeych latek ukrytych vénich dutinach. Pro vyhledavani zbrani
a predntta ukrytych pod o8vem st&i rentgeny skenujici povrch osoby Uzkym a slabym
rentgenovym paprskem a zobrazujicétep rozptylené Comptonovo #ni. Toto zéeni
o hodnot jen 0,05uS ®lem osoby ani neprojde a &t& zobrazeni vSech objeékskrytych

pod odvem, bez ohledu na to, z jakého materialu jsoubgng.

V souvislosti s pouzivanim této metody je pro onbralastniho soukromi dodrZzovana

nasledujici pravidla:

» kontrolu personalnim rentgenem provadi osoba diejn@ohlavi, jako je

kontrolovana osoba,
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» kontrolovand osoba a bezpestni pracovnik se nachazeji v oledych

mistnostech, obraz na monitoru je tudiZ naprostmanni,

» naskenovany obraz osoby je na monitoru upraven aby, se zvyraznily pouze
ukryté gredmety,

» ukladani naskenovanych ob#azneni mozny, protoZze kazdy nasledujici obraz

piemaze tenigdchozi a operatonesmi mit u sebe Zadna zaznamoviézeai.

Ve swté je jiz tento zfisob kontroly provath a @i moznosti vylgru standardni
podrobné prohlidky nebo personalniho rentgenu, #dea trvani je &olik sekund,

jednoznéné hovai ve prosgch personalnich rentgén [8]

Obrazek 15: Personalni rentgen, naskenovany srarpekiZiti [8]

2.2.7 Veli¢iny ioniza¢niho zareni

»Zakladnim prostedkem k definovani miry velikosti ionigaiho z&eni (v naSem
piipadt rentgenového zani) je fyzikalni obor dozimetrie. Dozimetrie sdoyaa neérenim
ionizatnich z&eni a stanovuje proérprislusné velliny, které uéuji jeho miru a velikost.

Nasledujici tabulka uvadi zakladni wally ionizujiciho zéeni.” [1]

relics Jednotka | Zvlastni Stara
Velicina . Pievodni vztah
SI nazev jednotka
davka Tkg Gy (gray) rad 1rad =0,01 Gy
davkovy ekvivalent| T kg B Sv (stevert) rem 1rem =001 Sv
aktivita 57 Bq (becquerel) | Ci(curie) [1Ci=3.7.10" Bq

Obrazek 16: Zakladni jednotky dozimetrie [2]
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.Zakladni veltinou, ktera stanovuje energii ionizaho zd&eni absorbovaného
v latce, je davka. Pro univerzalnost se jako jekinatavky pouzivd 1 Gy — jeden gray.
V praxi se pouziva pro vyjéeni velikosti absorpce ionizgaiho zdeni v latce veliina
piikon davkového ekvivalentu. Ten je definovan jak@ristek davkového ekvivalentu
za ¢as s jednotkou Sv:h Davkovy ekvivalent jecasto mylg nazyvan jako davka

ionizujiciho zé&eni." [1]

2 hodmy letu

lékatsky, rentgen \bezp. rentgeny vysoke energie
| bezp.rentgen na
\ | dla
\ ; zavaza
\\\\ \ / denni hodnota
) b II ’IHII
= i ¥ ;
ImSv |l 0.1mSv LSV

Obrazek 17: Aklady davkovych ekvivaleit[1]

2.2.8 Bezpe&nostni piredpisy

.Bezpenostni rentgeny pracuji s iontzdm z&enim a pi provozu mohou zjsobovat
potencialni radiéni riziko. Proto musi byt podrobenyignym bezpé&nostnim pedpisim,
které upravuji jejicitinnost tak, aby f svém provozu nemohly apobovat Zadnou Ujmu
na zdravi lidského organismu. Be#pestni rentgeny fiedstavuji komoditu, ktera spada
do regulovatelné sféry. Vyrobky, které spravuje utegatelna sféra, jsou obetn
specifikovany jako vyrobky, které by mohly svymiastnostmi, bez dalSihoripineni
ohrozit zdravi osob a majetku. Odgdwnost za regulovatelnou sféru nese stat a v oblasti
bezpénostnich opdéeni ged ionizujicim zéenim tutoc¢innost konkrétd prebira Statni
Gfad pro jadernou bez{most. Bezpénostni pedpisy se tykaji hlavnrentgenového z&e

jako zdroje vydavajici ionizai z&eni." [1]
* Vyhlaska statniho Gradu pro jadernou bezp&nost o radiatni ochrané (8)

LAby mohly byt vedkeré bezpmostni rentgeny provozovany na Uzeideské
republiky, musi dostat povoleni od Statnittadu pro jadernou bezfeost. Steji tak pro
dodavky bezpgostnich rentgen musi byt dodavajici subjekt drzitelem opré&vin
k nakladani se zdroji ionizujiciho t=di. Provozovani rentgenovychfizéa upravuje

Vyhlaska o radigni ochrag ¢. 499/2005 Sb. Podle této vyhlaSkyizeme rozdlit
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bezpeénostni rentgeny nditdruhy podle rentgenovéhoiiée — rentgeny s drobnymi zdroji,

rentgeny s jednoduchymi zdroji a rentgeny s vyznamirzdroji.

VSechny bezpmostni rentgeny jsou doeské republiky distribuovany ze zahrarich
zemi. Mezi nejetSi dodavatele p#t Spojené staty americké. Vyrobu bespestnich
rentgeri upravuje americka mezinarodni institucgad pro kontrolu potravin a léFood

and Drug Administration — FDA).

V Ceské republice spada mezinarodni l&tibd spravu Eadu pro civilni letectvi,
ktery je statnimifzenim, ustanoven ve shod Chicagskou umluvotizenou Mezinarodni

organizaci o civilnim letectvi.

Mezinarodni leteck& doprava jeCeské republice upravena zakon&n439/2006 Sb.
O civilnim letectvi a provagtim pedpisem vyhlaskoué. 410/2006 Sb. Jelikoz
mezinarodni leti&t v Ceské republice spadaji pod statni dozor, musi vé3leshnicka
bezpénostni zéizeni, kterd se podileji na chodu letiStniho komplgrojit bezpé&nostni
certifikaci, kterou schvaluje #dd pro civilni letectvi. Konkrétni pozadavky
na bezpénostni rentgeny a na jejich operatory upravuje clgtepredpis L17, ktery

pojednava o bezpaosti mezinarodniho civilniho letectvi.“ [1]

2.3 Detekce zaloZzena na spektrometrii pohyblivosti ionit

.Nasavany vzduch obsahujici analyzované stop@@stice proudi do komory, kde
probih& ionizace. lonizace je dosazeno pomoci ktab&dioaktivniho z&e. Vznikaji tak
razné tzv. reakni ionty. Ty reaguji s dalSimi molekulami deteko@datky a vytvéi tzv.
produlkéni ionty. Vznikaji tak kladé a zapora nabité fragmenty odzné hmotnosti
a pohyblivosti. Vstupu iontu do vlastni driftovéulbice brani elektricky nabita vstupni

miizka.” [9]

Spektrometry maji dva vstupni mody:

- maod pro zaporné ionty vybusnin
- mad pro kladné ionty drog

Vstupni ntizka se otvira na velmi kratkou dobu (cca 289, v gedem uEenych
intervalech. B jejim oteweni jsou ionty fitahovany silnym elektrostatickym polem

driftovou oblasti f atmosférickém tlaku proti proudu driftového plyruelektrod

kolektoru. Ri své cest se vSak srézeji s molekulami proudiciho driftovplyau. VSechny
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ionty jsou urychlovany stefnsilnym elektrickym polem. JelikoZz majiazné hmotnosti,
maji tizné rychlosti. Kombinaceaiznych zrychleni a sraZzek s molekulami driftovéhmpl

ma za nasledekiznou rychlost prouthi.

Kazdy iont ma& svou specifickou iontovou pohyblivoSkupiny jednotlivych iorit
dosahnou kolektoru vaznychcéasech. Kolektorovy proud je zesilovan a jeho vedihako
funkce ¢asu odpovida mnozstvi idntdopadajicich na kolektor v dany okamzik. Tato

zavislost se nazyva plazmagram* [9]

2.4 Vyuziti terahertzovych frekvenci v bezpénostnich aplikacich

,VYvoj metod pro odhaleni vybusnin a jinych nebeapeh material zaal byt vice
a vice atraktivni vzhledem k tomu, Ze zaleZitoglo verejné bezpénosti v poslednich

letech velmi nabiraji na intenit

Pro terahertzové bezfmostni aplikace je &tejni terahertzova spektroskopie
a terahertzové zobrazovani. Pro bémpstni aplikace najde vyuZziti v systémech prohlidek
osob a zavazadel na letiStich, pro vzdalené odaaloa rozpoznavéani zbrani, vybusnin
¢i jinych nebezpénych gedntta a latek ukrytych pod @gem, v botach, vignaSeném
zavazadle, balikdch a pé&stlJedna se tedy o detekci a identifikackitych latek

a predneta.” [13]

Systémy zaloZené na terahertzovérirenéivyuzivaji jeho specifickych vlastnosti:

- THz z&eni prochazi skrz materialy jako je hajxanina a papir, v praxi to znamena
moznost snimatipdmety pod textilem (pima kontrola osob, vzdalené pozorovani,

kontrola zavazadel bez jejich otevirani), v kratficiobalkach apod.

- Mnoho materidl a pgednttd vyznamnych z bezgaostniho hlediska jako jsou
vybusniny, zbra& drogy, chemickéci biologické latky vykazuji jedingou
spektralni charakteristiku pohlcenifeai @i urcitych frekvencich. Vzhledem

k tomuto faktu, je mozné identifikovat konkrétnirytiou latkuci predmet.

- THz z&eni je neionizujici a tudiz bezpe (podle dosavadnich poznani). Tento
fakt je velmi podstatny pro osobni prohlidky, kéygrovrovana osoba vystavena

z&eni." [6]
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___________________

) TSa . Vybusniny ukryte za kekolika vrstvami

% obleceni detekované THz
zbrané (letekmfmle cvetr
v botech pomoci THz
r , f"\_\
THz obraz odhaluje | [ s
vkrvty keramicky 8 2y
niz avybusninu Pt €
1 g 4 trika

viditelny
obraz

Obrazek 18: Technologie detekce vybusnin, zbraindog od Teraview [21]

2.4.1 Identifikace vybusnin, zbrani a drog

~VYuziti nedavno vyvinutych THz technologii umafe detekci a identifikaci
Sirokého mnozstvi material Existuje rkolik charakteristickych absotpich rysi
pii frekvencich od 0 do 5 THz, cozuxe byt vyuZito pro identifikovani konkrétni
vybusniny nebo drogy. Hlavni charakteristikou THpeldra je strmost absanpiho
maxima zafi¢inéného stavy fotoin pifimo zavislych na krystalovéifiice. Tyto vysledky
pochazi z vibraci molekul a intramolekularnimi abemi. Vibrani stavy jsou jedingnou
a Zetelnou vlastnosti krystalickych vybusnych matéri&itomnost mnoha rysmuze byt

zagicinéna rozptylem ze struktury o roZnech srovnatelnych s délkou THz viny, coz se

obvykle vyskytuje v materidlech obsahujicich vidkedo zrna.” [13]

2.4.2 Metody detekce a identifikace v praxi

.Zobrazovaci THz zéizeni mizeme rozdlit do dvou kateqorii:

- zobrazovani ze vzdaleného mista
- blizké zobrazovani

Zobrazovaci systémy mohou byt vyteay na dvou odliSnych principech — pasivni

zobrazovaci systémy vyuZivajififpzeného THz vyzZ@avani z objeki a z&eni pouze
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snimaji (nap pasivni T 5000 od ThruVision — detekuje ukryi@dmety na vzdalenost
az 25 m), naprotéemuz stoji aktivni zobrazovaci systémy vygii do prostoru a

snimajici odrazené &ni. Vyhodou aktivniho Z&eni je ¥tSi intenzita zéeni.

Pro THz zobrazovani se typicky pouziva generovatétakce bd pulsnim laserem,
nebo pomoci zdézeni spojité rozdilové frekvence. Pulsni zdrojezdaji byt oblibesi
(v oblasti blizkého zobrazovani), protoze mohou pguzity pro ziskani informace
o hloubce. Vyhodou pulsni THzasow zavislé spektroskopie je, Ze obsahla spektralni
informace (0.1 az 3 THz) ide byt ziskanadhem jediného piko-sekundového THz pulsu
stejre jako informace o hloubce z rozdilu &ase pichozich kratkych puts Spojité
systémy zobrazovani maji vyhodu ve vysokém THz aykgi raznych frekvencich. DalSi
vyhodou spojité THz spektroskopie oproti pulsni,ZTéaso¥ zavislé spektroskopii je,
Ze uzké spektralni charakteristiky je jednodussfitnza pouZiti spojitych metod, ki
spektral®d uzkému spojitemu THz #éni a kwli postradani dlouhé snimaci zpiraci
linie, ktera by mohla byt vyZadovana pro vysokéksp@éni rozliSeni Wasow zavislém

systému.

Pro vzdalenou detekci je hlavniméfitkem pro rozhodnuti mezi kratkym pulsnim
nebo spojitym zdrojem pieba Sieni zdéeni skrz atmosféru. Pro aplikace vzdalené detekce
je vhodnych pouzed&hkolik pasem THz frekvenci. Pro THasow zavislé pulsy, které jsou
generovany laserovymi systémy kratkych pulse THz spektrum pulsrozprostira pes
nékolik prenosovych pasem. Nicm&nvykon THz zé&eni, ktery je mimo tyto i@nosova
pasma, je vysoce pohlcovan. Nasledkahoz mnozstvi uzitmého THz vykonu v pulsu
muze byt dramaticky snizeno. Praesii THz pulé skrz 2.4 m vihkého ovzdusSi je 1 ps

rozSien na 30 ps. Po 100 mdas pulsu zna¢ vétsSi nez 100 ps.” [23]

Atmosféra Bﬂlliél‘d

—~ }

SN
THz zdroj —
\ )

- - B
() - :,__\ -
THz detektor "'*-——.__\ \\} / A

vybuinina

Obrazek 19: Schéma principu vzdalené aktivni det¢klc
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.Pro bezpénostni aplikace THz #éni je nej¢tSi vyzvou prav vzdalena detekce.
S rostouci vzdalenosti musi byt uvazovana vihkosbsféry, prach, kay apod. jakozZto
mozné pekazky. Meieni piko-sekundovych puispii vétSich vzdalenostech daa byt
problematické. V fipac, Zze chcemeigkonat ztraty pohlcenimigkazkami a atmosférou
je nutné vyvinout vykon¥Si zdroje a ve spojeni stim kompatibilni TH#jipnace

s malym vlivem okolnich Suin‘[23]
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3 ANALYZA SOU CASNEHO SYSTEMU BEZPECNOSTNICH
PROHLIDEK NA LETISTICH

Bezpenosti v letecké dopraw CR se zabyvaiedpis L-17 (Ochrana mezinarodniho
civilniho letectvi ped protipravnimi ¢iny). Bezpe€nostni proces sleduje zajigt
bezpeénosti cestujicich, bezpeost letadel a bezpeost letiStni infrastruktury. Ve vSech
téchto procesech lze narusit systém jednanim, ktek2enohrozit bezpmost letadla
protipravnimi¢iny. Bezpénost osob fed protipravnimiciny je zaji¥ovana pedevsim
prostednictvim bezp@ostnich kontrol cestujicich, zavazadel a zasiekstednictvim
technickych z&izeni a bezpmostnich sluzeb. Budovy letsta letadla na ploSe jsou
chrareny technickymi a rezimovymi prasidky, Wetrg bezpénostnich zdn
a architektonickych Uprav. Posadka letadla, ldtigiersonal a ostatni osoby, které
necestuji, musi byt kontrolovany stejnymuagpbem jako cestujici, pokud prochazeji
do vyhrazeného bezgrostniho prostoru pro let&{SRA) nebo jinym mistem vstupuji do
letadla. Roviz jimi vndSend zavazadla a ostathédoréty musi byt kontrolovany stejn

jako kabinova zavazadla cestujicich.

Jednotlivé procesy a polozky odbavovaciho procsesu jivedeny v Aiport Handling
manualu, které si kazdé letiStede a pedklada ke schvaleni Statnimu dozoru v civilnim
letectvi. Tato Hrucka stanovuje postupy, organizaci a procesy qubaveni letadel,
cestujicich, zavazadel, nakladu a poSty. Jsou zdedemy navody na vytv@ni
dokumentace, provoznich postiypzprav, smluv a dokumeht Manual je rozélen
do deviti kapitol, pilohy a adresaspole&nosti poskytujicich ve gt odbavovaci sluzby.
Jedna se o kapitoly: odbaveni cestujicich, odbaerdzadel, odbaveni nakladu, odbaveni
posty, procesy ip nakladani a fiprava provoznich zprav, nakladani a odbaveni é&tad
na odbavovaci ploSe, vysilani provoznich zprav bypo letadla, standardni smlouva

0 pozemni obsluze a specifikace predki pro odbaveni letadel.[19]

Na Uzemi letidt je vyuzivana integrovana forma spoluprace letitmimimoletiStnich
bezpénostnich a zachrannych slozek a to jakééngém provozu, tak vifpac vzniku
mimoradnych udalosti. #obnost jednotlivych slozek integrovaného beénpstniho
a zachranného systému letizia EZného stavu vychazi ZipluSnych ustanoveni zakion
Ceské republiky. Organizai slozky provozovatele letiStse krond toho fidi internimi
piedpisy (gislusSnymi organizenimi normami a zejména pak orgarizan fadem

konkrétniho leti&t). V pripact vzniku mimdadnych situaci v provozu letisfe pisobnost
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sloZzek integrovaného systému upravena interrigdgsem, tzv. LetiStnim pohotovostnim
planem. VySe uvedenéiqupisy a ustanoveni vychazi z podminek pro letigbwbz
formulovanych Mezinarodni organizaci pro civilnieetvi — ICAO (= International Civil

Aviation Organization) [19]

Mezinarodni organizace pro civilni letectvi je nmwadni organizace fgruzena
k OSN, ktera pomaha regulovat mezinarodni civiktedtvi. ICAO vzniklo Chicagskou
umluvou ze dne 7. prosince 1944, kterou podepsdlo stafi, mezi nimi také
Ceskoslovensko (vyhlasena jako 147/1947 Sb.). Dohoda nabyla pravni moci ke dni
4. dubna 1947 po ratifikaci polovinotiena a uloZzenim ve Vladnim archivu USA,
Washington, D.C.. \fijnu téhoZ roku se ICAO stalo specializovanou oizaai Spojenych
narodi. K zakladni doho#&l o vzniku ICAO se vaze od patku 18 piloh, tzv. annek,
v fadk Annex 1 aZz Annex 18. Tyto annexy definuji stanglamezindrodniho civilniho
leteckého provozu;ipsvem schvaleni v ICAO jsou pttenské staty dopotenim, které je
posléze pebirano jednotlivymi staty jako zakonna norma, tzetecky zakon. \teském
zakonodarstvi tyto annexy ttidetecké pedpisy L1 az L18. Bezpaostni ostraha letist
odpovida za zaji8hi Ukoki souvisejicich s ochranou majetku a zdravi osobkoWy
¢innosti tohoto Utvaru sédi Planem seZeni letist, ktery vychazi ze skutaého stavu
dislokaniho feSeni jednotlivych objektna Uzemi letigt a jejich dilezitosti pro provoz
letiSt. Zachranna pozarni sluzba bespestniho Useku - odpovida za za&st kol
souvisejicich se zachranou osob a majetku ohrohemyvozem leti¥t, zejména vznikem
mimoradnych udalosti (pozar, letecka nehoda, ekologick@aarie, ohrozeni majetku
nebo zdravi osob, s®mnost i feSeni organizované protipraviinnosti, apod.).
Bezpe&nostni kontrola bezgaostniho Useku leti&t(dale jen Bezpmostni kontrola) —
odpovida
za zajiséni bezpeénostni kontroly cestujicich a jejich zavazadeébd jejich nastupem
do odlétajicich letadel. Utvar Bezp®stni kontrola v ramci svésbné ¢innosti vyuziva
technické prosedky a z&izeni detekujici mozny vyskytrgdmeta zneuZzitelnych jako
zbrani, kovovych fedméti, vybusnin vSeho typu, halucinogennich latek i saltivnich
materiah. [19]

Bezpe&nost letiStnich budov a infrastruktury ma fegevSsim charakter
architektonickéhdesSeni a fistupovych zon do jednotlivych objékha letiSti. Na kazdém

letiSti jsou stanoveny a bezp®stnimi a stavebnimi prvky oéldny zény, na které maji
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piistup jen autorizované a proSkolené osoby. &iman@ém jsou vystavovany
identifika¢ni karty podle Urové piistupu do letiStnich budov a na odbavovaci plochu,

¢i na vzletovou afistavaci drahu. [19]

V zéakladni rovig se odbavovaci proces letadélicha obchodni a technické odbaveni.
Obchodni odbavovaci proces je iwo také ze dvou zakladnich sloZzekiasti odbaveni
cestujicich a jejich zavazadel¢asti odbaveni nakladu a posty (cargo). Do techhické
odbaveni nalezi procesy souvisejici s provozentletalako najklad doplreni paliva,
kabin servis, vyloZzeni nakladu a dalSi. Schengemsitéria nesou sebou nutnost dalSich
stavebnich Uprav terminalu, od Iétie vyZzadovana tzv. Certifikace od Statnih@du
pro civilni letectvi. Obchodni odbavovaci process@hematicky znazoén na obrazku
¢. 18.

1. Odbavovaci prepazka— odbaveni 7. Odbavovaci prepazka Cargo—
cestujiciho a jeho zavazadla odbaveni nikladu a posty

I

2. Pasova kontrola
T
¢ v Y Y
3. Bezpeénostni kontrola 6. Bezpetnostni kontrola 8. Bezpecnostni kontrola nakladu
prirucnich zavazadel + zavazadel a polty
cestujiciho
1 T
I I
T | I
I I I
I I I
v ) )
I I
4. Tranzitni hala + odletové I 1
Cekamy 1 1
I I
) I I
l ! [ I
y Yy 4
5. Néstup cestujicich do 9. Nalozeni zavazadel, nikladu a poSty do letadla
letadla
\ ] LEGENDA:
Y —> ok cestujicich

-==p tok informaci

a tok zavazadel a nikladu

Névaznost natechnické odbaveni letadla

Obrazek 20: Zn4zo#ni obchodniho a odbavovaciho procesu na letisti [19



UTB ve Zling, Fakulta aplikované informatiky, 2011 47

3.1 VyuZiti udaja o cestujicich ke zvySeni bezprosti letecké dopravy

Cestujici poskytuje dopravci své jméno impeni, existuji zaznamy o objednavce
a zaplaceni letenkyfipvstupu do tranzitniho prostoru a naslédio letadla jsou cestujicim
kontrolovany cestovni dokladygkteré staty vyZaduji po cestujicich Udaje o naretino
bydlisti, mis¢ pobytu v cizi zemi, dokonce i o profesi a tyto jgdgou uschovany
v databazi. Rozeznavdme udaje PNR (Passenger rekoel), coz je digitalni zdznam
o cestujicim, o jeho cestkonkrétni leteckou spaieosti. Databaze PNR jsoucany
pro letecké spotmosti, které jsou spravovany centéam databazi CRS (Computerized
reservation systém), pidacové databazi rezertmiho systému, tento systém vyuziva také
nazev globalni distribini systém se zkratkou GDS (Global distribution eyst).
Mezi nejrozSiensjSi globalni distribtni systémy pdt ve Spojenych statech uzivany
systtm SBRE a GALILEO/APOLLO. V Evrépse vyuziva systéem WORLDSPAN
nebo AMADEUS, ktery vyuzivajiCeské aerolinie. Centralni systém Amadeustitvo
obrovska databaze produkspol€&nosti podilejicich se na ogévi swtového cestovniho
ruchu. Je umisha v Erdingu u Mnichova, je nej8i soukromou evropskou databankou
a pafi k nejwtsim na s¥ts. Spolénost Amadeus Marketing CSA, s.r.aispbi vCeské

a Slovenskeé republice jiz od r. 1993.

Smluvnim zakaznikn spolénosti Amadeus je zaj&t negetrzity pistup

k celos¥tovemu rezervenimu systému 24 hodin den865 drii v roce.

Na zaklad natizeni Rady Evropského spéémstvi (ES)E. 2725/2000 ze dne 11.
prosince 2000) byla na uzemi Evropské unie zave@smapska databaze otiskprsii
EURODAC, jeZ je vytveena s cilem napomahati préovani, kteryclensky stat EU je
piislusny k posouzeni Zzadosti o azyl acm® usnadovat naphovani spoléné azylove
politiky a bezpénostnich kontrol nejen na letiStich v Schengensk&ostoru. Tento
systém sestava z centralni databaze wigskit narodnich fistupovych mist slouzicich k
predavani ud& meziclenskymi staty. S touto databazi jsou propojenacq@vist Policie
CR na letisti. [19]

V souwasnosti se zvySenymi riziky rozeznavame gdvrizv. dalSi informace
o cestujicim, ozrieené API (Advance passenger information). Tyto U¢kge pozadovany
imigragnimi Grady rekterych stai. Pokud letecka spaleost tyto Udaje o cestujicim
neposkytne, hrozi jim pokuty, nebo i zakaz vstupwzidusného prostoru dané zerilezi

tyto Udaje pat zpravidla data obsazena v cestovnich doklademlicmpak Udaje o trvalém
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bydlisti, délce planovaného pobytu, nebo telefdkoritakty. Na rozdil od PNR neslouzi
APl zadnym obchodnim¢élim. Letecké spolaosti maji d¢ moznosti, jak poskytovat
poZzadovana data bezp@stnim slozkam statu do kterych |étaji. Jedna zaisoby PUSH
(tlacit) a PULL (tahnout). Nejpouzivéjsi je systém PUSH, ktery sgiga v tom, Ze letecka
spole&nost shromazdi veSkera data o cestujicich a damém Vie svych databazich
a zpravidla je$t pred odletem je odeSle bezpestnim slozkdm daného cilového statu.
V systtmu PULL jsou informace shroméwnd v databazich letecké spaiesti

a bezpeénostni organy cilové zemmaji pistupova hesla a sami si peltiné Gdaje
v databazi letecké spdieosti kdykoliv vyhledaji. Za &elem boje proti nedovolenému
pristéthovalectvi a zdokonaleni hr&ni kontroly byla vydana sémice Rady EU
¢. 82/2004, ktera uklada leteckym dopravcpovinnost poskytnout o kazdém cestujicim
poskytnout dest zakladnich ud&j Jedna se ¢islo a typ pouzitého cestovniho dokladu,
statni pislusnost, jméno arppmeni, datum narozeni, Udaj o hrarim grechodu na Gzemi
¢lenského statu EU, kbédovéislo letu, cas odletu a idletu, celkovy poet osob
piepravovany danym letem, @iesni misto nastupu na palubu letadlaC¥ské republice
byla tato povinnost zavedena od 1. 7. 2006 v ranwiely zakona¢. 49/1997 Sbh.,
o civilnim letectvi ve zéni zmen a doplgni. Vzhledem k narmosti na zpracovani
vyZzaduje PolicieCeské republiky tyto Gdaje pouze od dopfavétajicich z rizikovych
destinaci, tedy ze zemi s n&im patem ilegalnich emigraft Udaje o cestujicich nejsou
vyuzivany jen pro operativni bezp®stni slozky daného statu, ale k identifikacitob
leteckych nehod. Ve Spojenych statech americkyct8AQU jsou data cestujicich
smetujicich do jejich zem podrobena navic dalSi dvojstiqgvou kontrolou. V prvnim
stupni jsou letecké spdaieosti povinny proviit, zda réktery z cestujicich nebo posadky
neni zaéazen na seznamech nezadoucich osob. Tyto seznamgzeg&eny NO FLY nebo
SELECTEE list. Jde o seznamy poitiych z terorismu, které jsou poskytnuty
bezp&nostnimi slozkami USA leteckym spotestem vetre aktualizaci. Pokud letecka
spole&nost nalezne na seznamech takového cestujicihgqpoyenna prosednictvim
zastupitelského fadu informovat bezgeostni dady USA. Takovi cestujici nejsou
na palubu letadla vpusti, nebo na zaklad instrukci bezpé&nostnich slozek bez
upozorrni dopraveni na uzemi USA a zde jsou podrobeniSavien opatenim. Druhy
stupdi prowieni cestujicich do USA je provadtesne pied odletem letadla. Musi byt jiz
odeslana, nebo Figtupréna API data do Narodniho sledovaciho centra USAi¢Nal

Tracking Centre), které épprowiuje seznamy cestujicich a porovnava je se seznamy N
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FLY nebo SELECTEE. Pokud jsou takovi cestujiciegpkontrolu leteckych spaleosti
zjisteny je upozortno Stedisko pro informace o teroristech USA (Terroristegning
Centre), které vyda dopafeni, zda osoba nebudébec vpusina, nebo poifletu zatena,
¢i jen sledovana. Podle toho v jaké fazi se letaddmhazi, mze byt let odklo#n,
nebo n&zeno vrétit se do vychozi destinace. Udaje APl jsgzadovany, pokud letadlo

jen nad uzemim USA#pléta. [19]

3.2 Proces odbaveni cestujicich a jejichijru énich zavazadel

Proces odbaveni cestujicich a jejich zavazadel ilpdoly fetézci zainajicim
odbavovaci fepazkou, nasleduje pasova kontrola cizinecké moliai bezpénostni
kontrola, kterou zajifije personal provozovatele, a kontrolu prayédd &chto
bezpénostnich kontrol doplji policejni slozky. Namatkova kontrola je provad
managementem let&Stnebo opravénou osobou Statnihofadu pro civilni letectvi,
pogipad powienymi organy mezinarodnich instituci. Nackterych letiStich
je bezpeénostni kontrolafazena ped pasovou kontrolu. Proces odbaveni cestujiciho
a [iruéniho zavazadla poktmje dale do tranzitni haly a odletow&karny, odkud

se nastupuje do letadla v navaznosti na technicldmaveni.

3.2.1 Odbavovaci prepazka

U spoléného odbaveni cestujiciho a zavazadla (common éhgcke cestujici
muze dat odbavit u kterékoliigpazky, ktera je tak ozé@na. Zde je nutno dodrzet zasadu
odElenych pepazek pro ekonomickou a obchodhiddu. U odbavovaci iepazky je
cestujicimu vydan palubni listek, tzv. letenka. @dimi se otevird zpravidla 2 hodiny
a uzavird 30 minutipd odletem letadla. K odbaveni je i@hii letenka pap rezervani
kod, doklad totoznosti, viza pokud se jednd o let z&n€, kde jsou vyzadovana.
Vyuzivany jsou ¥tSinou odbaveni poloautomatické, kde se vytiskriebpa vstupenka,
zavazadlovy listek nebo mnautomaticky systém, kde se zpracuji vesSkeré irdioam

od paiatku odbaveni, az po nastup do letadla, jak jeamézo na obrazkd. 21. [19]
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Obréazek 21: Systénrgpazek pro odbaveni (check-in), Leti€istrava, a.s. [10]

Automatické zpracovani informaci o Tok informaci
cestujicich - nahrino z rezervaéniho
systému
PRIPRAVA
ODBAVENI
Tok cestujicich
Odbaveni cestujicich a zavazadel- Piiprava Passanger Name listu,
vkladani informaci o cestujicim— Loadsheetu, Balansheetu,
destinace, tiida, tranzit; a jeho Nikladového listu, P¥iprava
zavazadle —viha, polet, nadrozmérné provoznich zpriav— LDM, SOM,
apod. =’ MVT, PTM, PSM atd.
l CHECK - IN

- Bezpetnostni kontrola, -

i piechod do tranzitniho i

: prostoru
Nastup cestujicich do letadla- Dopln éni aktudlnich informaci, vytiSténi
odebrani palubnich vstupenek, dokumentace, zasléni provoznich zpriv,
kontrola pi"l'ruénich zavaadel, doplnéni informaci pro aétovani

. v . r v o poplatkii (ndvaznost na technické
odebrani nebezpetnych piredmétii » dobavent)
(limited release)
GATE
\ J

Y

Nivaznost na technické odbaveni

Obrazek 22: Schematické znazowh automatického odbaveni cestujicich
na letisti [19]
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Na odbavovaci fgpazce se odevzdaji zavazadlgena k odbaveni, ktera jsou
zvazena, a je k nimfipevren zavazadlovy listek. Odbavenitge byt manualni, které
spaiva v renim vypsani palubni vstupenky, ¢nim vypsani zavazadlového listku
a manudlni fprava dokumentace (loadsheet, balance sheet, jmsgEnam cestujicich
a podobg). Pred nastupem do letadla se §e®tanual® spcitaji Ustizky odebranych
palubnich vstupenek. Tenttaso¥ narany zpisob se pouzivaiika, zpravidla jen
na malych letiStich. Zavazadla selidna kabinova zavazadla, tedyimicni zavazadla
nesend cestujicim do kabiny letounu a zapsana adkgzktera jsou iepravovana
v zavazadlovém prostoru letounu a k nimz nema gebfo cas letu pistup. Podminky
pro pepravu zavazadel se od 1. prosince 2010 zjedngdi¥édstavuji novy koncept,
tzv. kusovy systém. Novy koncept plati pro v3echey provozovanéCeskymi
aeroliniemi. Maximalni hmotnost odbavenych zavaka¢ee u pravidelnych It
v ekonomické ifidé 23 kg a v businesgide 2x 23 kg. Maximalni hmotnosttipucnich
zavazadel je v ekonomické&idé 8 kg a v obchodniifdé je mozné si vzit kabinové

zavazadlo a druhé maléiucni zavazadlo o celkové hmotnosti 12 kg. [3]

3.2.2 Pasova kontrola

Cestujici pedklada swj pas, gipadré dalSi doklady pas nahrazujici (v ramci EU
nagiklad okkansky ptikaz) ke kontrole cizinecké policii, kde je zkontena spravnost
Gdaji, vizum a sotasré, zda cestujici iize, ¢i nemiZze cestovat do dané zé&nV ramci
Schengenského prostoru v EU existuje pleny moZzZnost projit tzv. zelenou zoénou.

Na rekterych letiStich byvéazena pasova kontrola az po kontrole b&zpstni. [3]

3.2.3 Bezpe&nostni kontrola cestujicich

Bezpe&nostni kontrola kabinovych zavazadel je vzdy préwad sodasré
s bezpénostni kontrolou cestujicichfifbezp&nostni kontrole osob a jejich kabinovych
zavazadel jsou vyuZivana rentgenovdizani, ramové detektory kay rucni detektory

kovi a detektory vybusnin a nebezZpgch chemickych latek, nebo sluzebni pes.



UTB ve Zling, Fakulta aplikované informatiky, 2011 52

Obrazek 23: VyuZziti sluzebniho psa pro kontrdlitgmnosti chemické latky [19]

Pred vlastni kontrolou je cestujici vyzvan, aby nagrdeni pas bezgaostniho
rentgenu odlozil kabinové zavazadlo, svrckast odvu (bundu, sako, kabat, mikinu),
opasek, kosmetiku v uzéném plastovém 8l a veSkeré osobniéei. Po pfichodu
ramovym detektorem kovu \ipack, Ze neni detekovanaifpmnost kovového iiedmeétu
a RTG kontrola kabinového zavazadla je bezvadrgesiujici bere svééei a odchazi.
V piipac, Ze je detekovanaipomnost kovovehoiedmetu na tle cestujiciho, je podroben
fyzické kontrole. Za fyzickou kontrolu je povazowarkontrola za pomoci miho
detektoru kow, hmatem ruky na obteném ¢le, na volnychtastech o&vu i na odloZenych
¢astech o&vu. Fyzickou kontrolu osob provadi osoba stejnéhdgdhFyzickou kontrolu
vnasenych &ci se rozumi kontrola vSech vloZzenychegn®ta, jejich ¢asti, vnitniho
prostoru a obsahu zavazadeletrg jejich baleni a pomocnych konstrukci tak, aby raohl
byt zjiS€na @itomnost vSech nebezprgich pednttt, kterych lze pouzit ke spachani
protipravnihocinu. Fyzick& kontrola osob a fyzicka kontrol&ciy se provadi s pouZzitim
ochrannych rukavic. Pokud ramovy detektor kovu a@lignje @itomnost kovového
predmetu v oblasti chodidel, je cestujici vyzvan, abydainobuv a poloZil ji na dopravni
pas bezpgostniho rentgenu. Oblast chodidel j€lpe zkontrolovana rénim detektorem
kovu. Bezpénostni kontrola osob a zavazadel je deépin namatkovou fyzickou

prohlidkou nejmé&iu 10% z celkového gtu kontrolovanych osob a zavazadel. [9]
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Obrazek 24: Pohled na detek linku odbavovaci haly [19]

VySe nastitné schéma Zpobu bezp@ostnich prohlidek je v séasné dob
nejrozstergjsi, ale s technickym pokrokentighazeji ke slovu nové technologie, o kterych
bude zminka pozgi. Cilem kombinace iiznych technickych pro&tdki je kompenzace

nedostatt jednotlivych technickych z&eni.

Nekdy se pi kontrolach vyuzivaji i detektory stopovy¢hstic. Ty odebiraji vzorky
bud’ nasdvanim par v okoli pré&wvaného objektu, neboésem jeho povrchu. Tyto

detektory mohou odhalit n&glad plastické vybuSniny. [19]

Tranzitni hala a odletovéekarny jsou prostory, kde cestujici¢igiva na stj let.
Probiha zde finalni odbaveni lettekarny se nazyvaji, tzv. Gate Check-in. Cestujigenu
zde na palubni ippdzce letecké spdaleosti ged nastupem do letadla zkontrolovana

palubni vstupenka a jsou mu poskytnuty dalSi itkaplé informace o odletdj pozdni.

Nastup do letadel je podle velikosti leiStealizovan psky, pomoci autobus nebo

u WwtSich leti§ prostednictvim nastupnich pisa rukavi. [19]

3.3 Bezpenostni kontrola zapsanych zavazadel prodzné lety

Doprovazené, nebo tzv. zapsané zavazadlo (Accomegbahiold Baggage) je
zavazadlo, které podal osabeestujici k odbaveni na midt tomu uteném. Po odbaveni
cestujiciho probiha odbaveni jejich zapsanych zmlelz Jde o samostatny proces
spaivajici v oznaéeni zavazadla aiedani cestujicimu zavazadlového listku. Zavazadlo

pak pokr&uje na pasuies bezpé&nostni kontrolu. Pokud sflje bezpénostni pozadavky,
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je volrg, nebo v kontejneru nalozeno do letadla. V tomtocesu je z bezgaostniho
hlediska nutné zabranit neautorizované manipulatingto zavazadly. K bezgaostni
kontrole zapsanych zavazadel jsou vyuzivany defel fyzicka kontrola. Bezgaostni
kontrola zapsanych zavazadel se provadiidirté zavazadel ve vicestipvém rezimu.

Postup zapsaného zavazadla je zvy¥azra obrazkd. 25. [19]

TRIDIRNA ZAVAZADEL

Tt

% % X X X =N =
ODBAVOVACi HALA O identifilkatory zavazadel

” odbavovaci prepazky (checl-in)

Obrazek 25: Postup zavazadla odbavovacim procesamema [19]
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Obrazek 26: Linka detekce zavazadla [18]

Nejdrive je provedena automaticka detekce vybuSnin esiotgym z&zenim, toto
je 1. stupé detekni kontroly. V praxi kolem 80 % zavazadel projdaipe timto stupgm
prohlidky. Automatick& detekce spoleldigjisti, Ze nemohou obsahovat vetSi mnoZstvi
vybusniny. Tato spolehlivost a rychlost detekceujsozhodujicim faktorem, péojsou
rentgeny zakladem prvniho stupprohlidky. Jenom u zbylycheiplizné 20% zavazadel je
nutno provadt dalSi stup# prohlidky zavazadla operatorem rentgenovéhtezeni, tedy
2. stupé& detekni kontroly. Pro pditacové zpracovani stavétSinou pouzivat rentgenoveé
snimky zavazadla jiz ptzené po prvnim stupni. Lz€ci, Ze @i druhém stupni prohlidky je
dalSich zhruba 19 % zavazadel shledano nezavaditydy. pouze kolem 1 % zavazadel
postupuje k fetimu stupni kontroly s vyuzitim detektoru vybuSran nebezp@ych
chemickych latek, pdfpact s moznosti vyuziti sluzebnichipBolicieCR. Pro teti stupé
prohlidky se v saotasné dob jako nejvhodsjSi jevi rwni odkér stopovych ¢astic
nasavaninti stérem pro gktery z detektar stopovychcastic, které se nehodi pro prvni
stupei detekce kuli deldi dol detekce a pozadavku éni préace.Ctvrtym stupgm
prohlidky pak nize byt urovnani nejasnosti s majitelem zavazaidpgvolani policejnich
pyrotechniki. Detekce biologickych nebezfpig/ch latek je v satasné dob problematicka.
Nevyhodou systému bezprostnich kontrol na letisti je zaieni gedevsim na konvai
zbrarg a vybusniny ficemz latky chemické, biologické, radioaktivni jsatekovany az na

vysSich drovnich kontrol a nejsou vyuzity vSechroznosti v oblasti jejich detekce. [19]
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Obrazek 27: Monitor s linkou na detekci zavazadi8] [

3.4 Schengenska opdeni v bezpénosti letisté

Pt leti&’ (Praha Ruzy® Brno-Tuany, Ostrava-Mosnov, Pardubice a Karlovy Vary)
se rozhodlo provést stavebni Upravy, které zdygické (konstrukni) oddleni proud
cestujicich na vnihich a vijSich schengenskych letech. Vzhledem k zavedeni
schengenskych kontrol na letistich s mezinarodnétuem vCeské republice, jsouijata
nova opateni. Jde zejména o ugpdani odbavovacich terminalu s cilem ,neprodysného*
odctleni osob i dokumentze Schengenského prostoru a mimg. Myto odbavovaci
smery jsou flexibiln® ozn&eny a pro cestujici v ramci Schengenského progeougeno
tzv. zelené pasmo. Na mnohych letistich byly vy&tsnfyzické zabrany, zdi, neboifae
odctlujici tyto dva prostory. Na malych letiStich Izahmadit stavebni Upravy eskortou,
resp. doprovazenim cestujicich mimo Schengenskgt@rqii odbaveni. | v fpad
odcileni cestujicich a prostipr zistava nutnost monitoringu vSech cestujici¢hlgtech
do rizikovych zemi (tyto zetnstanovuje Ministerstvo zahra&nich wci Ceské republiky).
Namatko¥ se provadi policejni a celni kontrola také v Sgesiském, tzv. zeleném
pasmu. Hpravuje se identifikace osob priatnictvim strojog citelnych kodi
a biometrickych parameéitrv cestovnich dokladech, zejména pomocittipksti. Osoby,
které redstavuji hrozbu wejnému poadku, nebo narodni bezpmwmsti Ize nevpustit
do Schengenského prostoru a odsunout je. Tyto ofgmay fed odsunem umistny

ve specialnich centrech s gegiskym statutem a civilnim dozorem. Podle Schengeaisky
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dohod jsou povinni dopravci zdarma odvésttzmimo Schengensky prostor, tzterné

pasazéry. [18]

,Pro dalSi analyzu metod a priedki bezpénostnich kontrol osob a zavazadel
na letiStnich terminalech je nutné zhodnotit miamikr Rizik bezprostedré ohroZujicich
Zivot a zdravi pepravovanych osob. Technologickym vyvojem zbragi,ojem novych
materiab na bazi karbonu, keramickych hmaizmych polymei, miniaturizaci rozbusek
a odpalovacich obvadse zvySuje riziko propasSovani zbrani a nastrazrngdiusSnych
systénti na palubu letadla nebo jeho zavazadlového prog®@rale nutho neopomenout
rizika spojend s paSovanim drog, cennosti, @myh exotickych zvat. RestoZze tato
rizika bezprogtedre neohrozuji cestujici na pakiketadla, pofipact osoby na zemi, maji

nasledné negativniidledky spoléenskeé, ekonomické a ekologické.” [18]

T T

SCHENGENSKY
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e o ; nezchengenského prostor
- Schengensky prostor
¢ - philetajici, odlétajicd cestuyicd
- neschengensky prostor spadajici do Schengenského

E—
prostoru

Obrazek 28: Schéma Schengenského prostoru na[l@}ist
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4 VYTIPOVANI SLABYCH MiST BEZPE CNOSTNICH
PROHLIDEK OSOB A ZAVAZADEL NA LETISTICH

.Piestoze v dnesni ddbmame Sirokou paletu technickych presiidi bezpé&nostni
kontroly, stale hlavni Ulohu hraje lidsky faktodelJzejména o odbornost a profesionalitu
obsluhy technickych pragtdki bezpénostni kontroly. Z&zeni se sebecitléySi detekni
schopnosti na sledovanyepn®t, ¢i latku je bez odborné obsluhy r@iné. Z toho
vyplyva, Ze nejutSim slabym mistem, které owulivje spravny chod systému kontroly

vstupu, je jednozriac ¢lovek.” [9]

~Souasny systém v provadi bezpénostnich kontrol pouzivany na Evropskych

letiStich se zd& bytipkonany a ménefektivni, nez je systém nidklad v USA.

V Evropé se pouziva tzv. systém jedné bezmsstni kontroly (One stop security).
Cestujici je @ prachodu z veéejre pristupné casti letiS¢, kde absolvoval odbaveni
(check in), daiasti, kdeceka na stij let, podroben bezgaostni kontrole. Pokud se osob
kterd se snazi vnést na palubu letadla zakazsegnpt, poddi prekonat tuto kontrolu,

pak ma prakticky neomezenyigtup k letadlu a dalsi riziko odhaleni ji nehrbfi0]

Velky podil na minimalizaci slabych mist beZpestnich prohlidek osob a zavazadel
je rozsah kvality zabezpevacich prvk a dopl@ni bezpénostnich prvik o vhodné
detektory. [24]

.Detektory kovi nedetekuji elektricky nevodivé a nemagnetickedptty. Nedetekuji
tedy chladné r&ni zbrar vyrobené z polyméra kompozitnich materi&l A téch je dnes
dostupny Siroky sortiment. Vyvoj keramickychiedhych zbrani je do budoucna
neopominutelnou hrozbou. Detektory Kowedetekuji ani vybusniny a z tohotévddu by
melo byt standardem, aby u kazdé prohlidky cestuljieigejich giru¢nich zavazadel byl
zaveden detektor stopovyctastic. Bohuzel se tak ngd na kazdém letisti. Detektory
stopovych¢astic i bezpé&€nostni prohlidce osob i jejichtipu¢nich zavazadel, a to jak
pii odbéru vzorki nasavanim okolnich par, tak i¢tm, maji taktéz kritické misto.
Neodhali vybusniny dostates izolované od okoli gakym obalem, ktery ma minimalni
koeficient diflize praiastice vybusniny a jehozZ povrch je delistén. Takto zabalenou

vybusSninu nema nag ucitit ani vyborre vycviceny pes.” [9]

.FaleSné poplachy mohou byt vyvolanyiznymi faktory. Detektor radioaktivnich

materiat by mél byt umistn dale od rentgenz divodu mozného ozéani nap. vody, ktera



UTB ve Zling, Fakulta aplikované informatiky, 2011 59

by mohla byt v pr& kontrolovaném zavazadle atpe tak u detektdr vyvolat faleSné
poplachy. Ty mohou také vyvolat osoby, ktegsnt pied bezpé&nostni prohlidkou
procklaly lekaské vySeteni vyuzivajici radioizotopy.“ [10]

.Kritickym mistem bezpénostnich prohlidek osob a zavazadel na letiStichyir
personalu obsluhujici techniku be#pestnich systéfn Mezi operéatory, sledujicimi
na monitorech obraz obsahu kontrolovanych zavazgelelelky kvalitativni rozdil. Roli
zde hraji prozené pozorovaci vlohy a délka praxe. Kvalitniedor bezp&ostniho
rentgenu ziskava p@bné rutinni zkuSenosti po cca 2 letechleRitym cinitelem je také
faktor unavy. Schopnost udrzet si optimalni mirzgroosti v zavislosti ngase klesa.
Operator se musi na zakéagednoho rentgenového snimku rozhodnout a zvodisph
jednu rovinuifezu tak, aby prochazela vybusninou nebo zbraniudPayoli vice rovin
fezu, doba skenovani jednoho zavazadla sgngnprodlouZi a tato metoda se stava mén
vhodnou pro prvni stuge prohlidky, ktery vyZaduje vysoky pet zkontrolovanych
zavazadel za jednotkiasu. Co se t§e vybusnin, tyto rentgenové metodggpokladaji jeji
uréitou hustotu a gmeérné protonové&islo. Existuje znéné mnozstvi drulnpramyslovych
a vojenskych vybusnin, které maji logickizné hustoty a protonovisla, a vzdy se najde
mnozZstvi latek, fedevsim organickéhaipodu, jejichZ hustota a fomérné protonoveislo
se budou shodovat gkierym druhem vybusSniny. Proto je tato metoda t@laima a musi
se paitat s pondrné velkym pdatem faleSnych popladh Na rentgenu musi byt
pro automatickou detekci nastavena hustota danéltwudolastické vybuSniny s ditou

toleranci, nebi modelovanim plastické vybusniny se hustotamin

Nedostatkem lidského faktoru je taktéZ neobjektstna zaujeti witymi typy lidi.
Projevuje se ndjklad tak, Ze po udalostech z 11.tiz2001 v USA, bezpmostni
pracovnici ciled kontrolovaly mladé muze arabské narodnosti &euvcca 20 — 30 let.
Na ostatni kontrolované osoby se nez@wali. Tento pod¥domy cileny vykr by se mohl

stat v budoucnu osudnym.

Slabym mistem by mohla byt velikost letiStni ploctogdbavovacich hal, objekt
sluzeb a servis souvisejicim s provozem le#i$tCim vét3i plochy, tim vice se zvy3uiji
naroky na poet zangstnan@ ostrahy objektu, obsluhu, organizaci bezmestnich kontrol,
koordinaci a pokryti prostarsystémem CCTV.“ [10]
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4.1 Srovnavani THz technologii s rentgeny

Rentgenovani je jeden ze zasadnichsppi bezpénostniho protiovani. Rentgeny

jsou zakladem bezpmrostni prohlidky cestujicich, zavazadel, poStovagdilek na letisti.

Vzhledem k tomu, Ze THz #ni je neionizujici, mohlo by se jeho vyuZiti u lesizh
prohlidek na letiStich ujmout. Od dnes pouzivanyehtgeri obdrzi prohlizena osoba
zhruba stejnou davku &ni jako cestujici v letadle od slunce za letu diodin ve vySce
10km. THz zé&eni je podle dosavadnich poznani Zivotu a zdtdovéka bezpéné.
Na druhou stranu THz #éni pronikne na povrch lidskéheld, nikoliv vSak skrz &,

¢ehoz vyuziva rentgen pro zjgi kontrabandu ukrytého ¥lhich dutinach.

U prohlidky zavazadel neni nutné brat ohled na mivdzozdeni rentgenem.
Nicmére THz prohlidka ma vyhodu wesrgjSim definovani obsazenych latek uwnit
zavazadla. Rentgenovy systém byva obvykle nastagervyrazgni predmeta s vysokou

hustotou a barevné rozliSeni organickych, anorgsoica kovovych latek.

Za pomoci terahertzového zobrazovarizeme s vysokouirpsnosti ufit konkrétni
latku vybusSninyi drog, rekterych zbrani, Ppadre jeji skupinu. Vzhledem k tomuto faktu
bude pravépodobré dosazeno nizSiho pu faleSnych poplach Na druhou stranu THz
z&eni nedokaze tolik prostupovat materidlem jakeemirentgenové a odhaleni latek
ukrytych teba jen za tekutinou by bylo nemozné. Vhodnym bymedlo zdat vyuzit
terahertzového zobrazovani jakozto druhého stuqumtroly zavazadel, na ktery by byla
pfivedena pouze zavazadla s pageim na obsah vybusnin, dréigjinych nebezpénych

latek s charakteristickym THz spektrem. [6]

4.2 Srovnavani THz technologii s detektory vybusnin n&éazi detekce

par a stopovych mnozstvi vybusnin a drog

Detektory vybuSnin na bazi par a stopovych mnozsfldusnin vyuZivaji faktu,
Ze se vybusniny uviliji do okolniho prosedi. Tyto detektory vybusnin a drogijmou
malé mnoZstvi vyparci ¢astic, které jsou zdtvany, ionizovany a nasledidentifikovany
podle plazmagramu. Detektory jsou dnestpgdfenosné a schopné detekovat desitky piko-
grami testované latky. Tyto detektory vyZaduji stopovéoistvi vybusniny¢i drogy
v plynném stavu nebo ve foendastic. Naproti tomu THz detekce vyZadujgsi mnozstvi

hledané latky. Zatim tedy néwe byt gimym konkurentem detektibrpar, ale spise
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vhodnou kombinaci v bezgmostnich aplikacich. THz detekce&ibe oproti detektdm par
odhalit gendSeni vybusSnirti drog dokonale zabalenych tak, Ze neuvolni dostéte
mnozZstvi stopovych latek. Navic THz detekce je &a aobrazovani a je okam&ividét

konkrétni misto, kde se nachazi ukryvana neligdpkitka. [6]

4.3 Pro¢ bezpe&nostni operatdi na letiStich ¢éasto neusgji v umysiné

skrytych testech?

Utajné testy mohou poukazat na nedostatky IptiStnich kontrolach. Krogh
technologickych faktdr je zde i gkolik kli¢covych lidskych faktak, které mohou ovlivnit
vysledky utajnych teét

e schopnosti a talent
e trénink
* motivace, pozornost a kontrola

» ocekavani umysla skrytych test [14]

4.3.1 Schopnosti a talent

Schopnost rozeznat hrozbu na rentgenovém snimkaznyovliviuji tii faktory:
e naranost uhlu pohledu
» prekryvani se

* spletitost zavazadla [14]

vvvvvv

zobrazeny z neobvyklého uhlu (efekt ndrosti Uhlu pohledu), pokud jegkryty dalSimi
objekty (efekt pekryvani) a pokud je v zavazadle spousta dalSigektil) které rozptyluji
vizualni pozornost (efekt spletitosti zavazadlaevhny tyto efekty maji vyznamny
dusledek pro umysk skryté testy. Aby bylo mozné vysledky (ziskané&ti&f, agentur
nebo samotnych operatdrspolehli¥ porovnat, je nutné &dét, zdali jsou utajné testy
porovnatelné z hlediska nd&resti Uhlu pohledu, fiekryvani se a spletitosti zavazadla.
Vytvorila se néfitka obrazu, ktera automatickycuji stupe tfi faktori. Tento model je

velmi uzit&ny a nejno¥jSi predpisy stanovuji zéklad pro studii pro¢adu na pti
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evropskych letiStich za ¢élem zjiSéni vyznamu faktar snimku (¢etnd velikosti

zavazadla) a gidtacem vedeného tréninku.

Mezi lidmi jsou velké rozdily, co sedg vizualnich schopnosti rozeznat snimky.
Proto je dilezité vyuziti spolehlivych, dinnych a standardizovanych tést prvotni selekci
kandidati, aby byli vybrani operatg ktefi maji potebné schopnosti poradit si s faktory,
které ovliviwuji rozeznani hrozeb. Ukazuje se, Ze opérdkbeii byli vybrani pomoci testu
na rozeznani objektna rentgenovych snimcich (X-Ray ORT)Ilinjiz po roce mnohem
lepsSi vysledky v testu vyhodnocovani rentgenovydimgii, nez pracovnici, kié na letisti

pracovali jiz rkolik let a nebyli vybirani metodou tohoto testia29).[14]
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Obrazek 29: Vykony operatorpii testu vyhodnocovani rentgenovych snimk
kteti byli vybrani pomoci X-Ray ORT (vpravo) a ti, kieebyli vybrani pomoci
X-Ray ORT (vlevo). [14]

4.3.2 Trénink bezpetnostnich operatom na letiStich

V rdmci prace s rentgenovym snimanim je veltheity trénink. Studie za#iujici
se na schopnost vizualniho poznani a rozpoznamkiibjukazaly, Ze objekt fize byt
rozeznan pouze ipact, pokud se podobattemu, co jsme jiz ¢kdy videli. Dusledky
rentgenového snimani jsou zobrazeny na obréz@0®. Kazdé ze zobrazenych zavazadel
obsahuje objekt hrozby, avSak kazdy z nich vypaal&emtgenovém snimku trochu jinak
nez ve skuténosti. To je jeden zigdvodh, prad je nar@né rozeznat mnoho objékhrozby
bez tréninku. DalSimivodem je, Ze sdkterymi objekty se nesetkdvame déncoz plati

napiklad pro sebeobranny sprej zobrazeny na obrazk@0 c) nebo improvizované
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vybusné z#&izeni (improvised explosive device - |IED) zobrazeveé obrazkuc. 30 d).
Kromé toho mohou &které objekty hrozby ijpominat na rentgenovém snimku objekty
nesSkodné. Nagklad zaviraci 6z na obrazku 3bipomina pero nebo laserové ukazovatko.
[14]

Obrazek 30: Rozdilné typy objékirozeb na rentgenovém snimku v zavazadlech:
a) elektrické Sokoveé ¥aeni, b) zaviraci %, c) sebeobranny spej, d)
improvizované vybusné gaeni. [14]

DalSim problémem je zhorSené rozpoznani objektuhazejici ze zen Uhlu
pohledu. Pokud je objekt zobrazeny z neobvykléhtu,0je nar@n¢jSi jej rozpoznat.
Obrazekgé. 31 ilustruje tuto situaci. &Sina lidi jiz rekdy ve svém Zivat vidéla kazdy
z tchto ti objekti. Nicmérg pokud budou zobrazeny z neobvyklého Ghlu, jakdikbgul z
vrchu, tSina lidi bude mit potiz rozeznat snimek bez tiémi Tyto giklady ukazuji, jak
je dulezity prvotni i opakovany trénink k dosazeni azemhi si vhodné Uro¥nschopnosti

interpretace rentgenovych snitink

Nekolik studii v poslednich letech uvedlaikhzy, ze poitacovy trénink, ktery
se rychle fizpusobuje a vytvll velkou sbirku snimk hrozby (nap X-Ray Tutor), je

efektivnim nastrojem pro zvySovani schopnosti pretace rentgenovych snifhk
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Pctitacovy trénink se oft ukazal byt kiéovym prostedkem ve zlepSovani vykonu
rozeznani hrozby na rentgenovych snimcich i&emi zprostedkovat efekt &kterych
snimki. MnoZstvi hodin péitacového tréninku rize ve skuténosti edvidat schopnost

detekce skoro stejrdolie jako vSechny faktory snimku dohromady.

gy

il

Obrazek 31: Efekt zémy Uhlu pohledu v rozpoznani objéKii4]
Trénink je velmi dlezity faktor pro ziskani a udrZeni si dobrého wnykocoZz bylo
také dokazano vyzkumem, jak secpaiove tizené testy dokazirpzpusobit @i zvySovani
vykonu odhaleni skryté hrozby (TIP). Jak bude popg@ozdji, trénink je také nezbytnym

predpokladem pro dobry vykon v utajnych testech cédentgenového snimani.

Pro dalSi ukony, jako je n#glad kontrola osob nebo ¢ni prohlidka zavazadel,
nemusi byt trénink takidezity, na rozdil od motivace pracovat spravlNicmeére je treba

dalSiho vyzkumu pro zji&hi vyznamu tréninkuipjinych nez rentgenovych tkonech. [14]

4.3.3 Motivace, pozornost a kontrola

Predpoklddejme, Ze bezpwstni agentura vyuZivA spolehlivé, ¢inné
a standardizované testy v prvotni selekci kandidai, aby byli vybrani spravni lidé pro
bezpé&nostni snimani na letisti. Dalereplpokladejme, Ze tato bezpestni agentura
provadi prvotni i opakovany trénink interpretacaetgenovych snimk Pokud nejsou
operatdi motivovani a v dsledku toho netnuji pozornost tomu, co s&jd na monitoru,
stdle mohou na rentgenovych snimcich hroztehlgdnout. Z toho vyplyva, ze i kdyz
spravna selekce kandida nésledny trénink jsou nezbytnou podminkou pharyloykon
letiStniho bezp@nostniho operatora, samy o 8akobry vykon zaréit nemohou. Musi byt

také vytvdena ngfitka k udrzeni motivace a pozornosti openétoa utité urovni. Jednou
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Z moznosti je pouziti tréninkovych programpro odhaleni skryté hrozby (threat image
projection - TIP). Tato technologie nejrigdich rentgenovych snir& umoziuje
promitani fiktivnich objekt hrozby (fictional threat items - FTIs) do rentgeych snimk
skut&nych zavazadeldnem rutinni kontroly. Timto Zisobem jsou operétovystaveni

raznym drutim objekti hrozby, coZ jim zn&n¢ pomaha zvySovat pozornost a motivaci.

BohuZel tato technologie zeregmych divodi neexistuje pro jiné ukony, jako
nagiklad pro réni prohlidku zavazadel nebo kontrolu osob. K&otoho by dobry
nadizeny pracovnik mohl zvySovat vykon zé&tnand jejich pelivym dozorem
a poskytovanim zfiné vazby p praci u finadlniho odbaveni. Nicmé&ne treba dalSiho
vyzkumu pro vymezeni role néddeného v ramci vykonu zastnand, a také pro to,

co vlastr dobry nadiizeny ve skui@nosti znamena. [14]

4.3.4 Ocekavani umyslreé skrytych testi

Jak jiz bylo vys¥tleno vySe, diky TIP jsou operdtobéhem rutinni kontroly
zavazadel vystaveni improvizovanym vybusnyniizznim, zbranim, nd@n a dalSim
hrozbam. Pokud rozpoznaji hrozbu, okag&tisknou tlgitko na rentgenovém snitia
(.tlacitko TIP*). Poté operato okamzit obdrzi zgtnou vazbu, zda rozpozngii piehlédli
TIP. Tato technologie je velmi uzttea @ zvySovani motivace a pozornosti. Nicnién
pokud TIP neni vyuzivan spravnymigobem, existuje zde jisté riziko spojené s touto

technologii.

Tento fibéh se skuténé stal asi ped rokem p kontrole na jednom evropském
letisti. Byl rusny denRada byla dlouha a lidé byli nervozni. Opeféatoyli ve stresu
a snazili se co nejrychleji rozhodovat, je-li kaahimek zavazadla v padku, anebo je-li
nutna réni kontrola. Najednou si operator vSiml, Ze zavézadh rentgenovém snimku
mozna obsahuje improvizované vybusné&izami (IED). ProtoZze byl operator deb
seznamen s TIP a \Widmnoho fiktivnich objeki hrozby, od doby, co bylo TIP na tomto
letisti aktivovano, okamzitstiskl tlasitko TIP. Nicmér, zpstna vazba z¥a ,Zadny TIP
nebyl promitnut®. Operatorédél, Ze by ntl zavazadlo poslat k ¢ai kontrole, protoze
to teoreticky mohla byt skuted bomba. AvSakada cestujicictekajicich na kontrolu byla
docela dlouhd, cestujici byli nervézni a operatarvédomil, Ze v tomto fipact to nebyl
TIP. Po mnoha letech prace na letisti si b§tlam, Ze Sance skut@e bomby je velmi

mala. Jak pozfi vysvétlil, jeho myslenky byly: ,Dolbe, miZze se to stat, prast
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to vypadalo jako bombafigte stisknu tl&itko, pouze pokud si budu opravdu jisty, Ze je
to TIP." A zavazadlo nebylo poslano namikontrolu. O par minut pozg operatorovi

ekl jeho nadizeny, ze pravneusgl v tajném testu vedenéniednikem EU.

Psychologie uvadi, Zélovék casto neusfje, pokud se staneéco, co néekal.
Prikladem niize byt Spatna reakce na pozarni Klaselhani, pokud ma¢kdo infarkt,
nebo jiny druh nehody a dalSi. Pokud operatéek&, Ze by mohl bytipkontrole testovan
v utajném testu pomoci skdteg/ch objekd hrozby, je zde velké riziko selhani. Proto je
nezbytné, aby utajné testy byly proway pravideld. Pomoci TIP lIze testovat, jestli
operatdi poznaji hrozbu na rentgenovém snimku. Pomocii test zji¥uje, zdali také
dokazi vhoda reagovat fi rozpoznani objektu hrozby na rentgenovém sninkkoto
se utajné testy a TIP navzajem doji, nejde o zarnitelné nastroje pro zlepSeni vykonu
operatob. Toto je velmi dlezité v gipadt, kdy TIP pracuje pouze s malou sbirkou snimk
hrozby. Operator dokaze velmi debrozpoznat snimky TIP, ale pokud nejsou prémgd
skryté testy, mize gehlédnout skutaé hrozby. [14]

4.3.5 Priklady védeckych studii na skryté testy

Nedavno byla vypracovana studie na utajné testyedaom velkém evropském

letiSti bkthem obdobétrnacti kalend#&nich nmesia.

Dulezité za¥ry mohou byt shrnuty do néasledujicich hod

- Vykony v tajnych testech se marka#tavysily bihem celého obdobétrnacti
meésial.
- Nejlépe byly detekovany hrozby skryté kirpénich zavazadlech, coz podle aditor

neni nic pekvapujiciho vzhledem k tomu, Ze na tomto leti§ty od roku 2005

provadny casté poitacoveé tréninky.

- Oproti vysledkm detekce na rentgenovych snimcich, pokles byl araenén

zejména v fipadech, kdy byly objekty hrozby schovany &#a.t

- Velké rozdily byly mezi jednotlivymi typy objekthrozby. IEDs byly rozpoznany
nejlépe a noze najke. | kdyZz se tento vysledek e zdat pekvapujici, ve
skute&nosti tomu tak neni, protozZe, jak bylo poznamergutory, IEDs a rozbusky
byly vzdy schovany vifrucnim zavazadle a operditayto objekty rozpoznali

nejlépe.
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- Cas potebny pro kontrolu osob séznil, coZz poukazuje na to, Ze bezpestni

sluzba patebuje dostatekasu provést tento Ukon spr&vn

Autofi nazn&uji, Ze pravidelnym utajnym testovanim se objewdkeftréninku
a informovanosti. Bkazem je fakt, Ze ip druhém testovani operatobyl jejich vykon
mnohem lepSi. Bkteti operatdi uvedli, Ze nez selhali, si nebyli¢domi nar@nosti
a dilezitosti kontroly osob. Nasledkem toho potéhém kontrol pracovali mnohem lépe

nez gedtim.

Autori také poukazali na fakt, Ze neni jasné, zdali tgjngch vysledk dosahli
i na jinych letiStich, ktera maji jiné procedurygriinkové programy a zasstnance.
Nicmére se zda byt jasné, Ze tato studie poskytuje dolikazl Ze utajné testy jsou
hodnotnym nastrojem tréninku a jsoble¥itym prostedkem k ziskani jistoty, Ze operato

vhodre zareaguiji, pokud se setkaji s opravdovou hrozlddi.
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5 NAVRHY OPTIMALIZACE BEZPE CNOSTNIHO SYSTEMU
LETISTE

Minimalizovat rizika nasilnyclgina na letisti je mozné zavadim novych technologii
odbavovaciho procesu, novymi orgagizareZzimovymi a technickymi opnimi provozu
na letisti, snizenim nelegalni manipulace se zallpzeestujicich a pomoci systému

predkEZzného hodnoceni cestujicich. [18]

5.1 Zavadéni novych bezpénostnich technologii odbavovaciho procesu

na letisti

Vzhledem k rozvoji novych typ zbrani a pozivani novych matetiapro jejich
vyrobu, jako jsou plastické keramika, plastickéatiiny a sklo, je naprosto nevyhnutelné

VT

a na trhu nabizené persondlni rentgeny, které n@zely kapitole 2.2.6.

Jednim z Zadanych systém v oblasti fyzické bepmosti na letiStich
se pravépodobré stanou THz technologie. Jejich zobrazovaci systbaodou dosahovat
vysokého rozliSeni na pameé velké vzdalenostiéimz budou pedstavovat tlezity prvek
v ¢asném odhaleni potenciondlnich hrozebidmg skrytymi pedmety prenasSenymi
v zavazadlech pod olbenim. Jestlize secas detekuje hrozba, itheme tak reagovat
v redlnémcase a neumoznit zneuziti nebeapeh latek a fedmti ve sledovanych

prostorech.

5.1.1 Terahertzové zobrazovani

»Zobrazovani za pomoci THz frekvenci se v posledaétech velmi rychle rozviji.
Pozornost si terahertzové frekvence v zobrazovéskialy kwili nasledujicim dvodam:
terahertzové z@ni neni ionizujici a vznika pouze vibnémi a rot&nimi stavy molekul
zatimco ponechavéa elektricky stav ne€mimy. Z tohoto dvodu je terahertzové #ni
vyrazré bezpeéngjSi nez zéeni rentgenove. Na druhé stéga terahertzové #ani schopné
prostoupit iznymi nevodivymi materialy. Mnoho mateiiajako plasty, balici materiély
(lepenka), latky, lidsk&i zviteci tka je prostupnych pro THz #éni a tyto materialy
zanechavaiji typicky otisk (,fingerprint*), zatimakrz ré¢ prochazi THz z@ni. Mnohem

vétsSi vinova délka v porovnani s vinovymi délkami itéthého spektra také dramaticky
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potlauje Rayleigliv rozptyl. Obect prachodnost klesa s rostouci frekvenci. Nic#én
v mnoha pipadech je to dostajici pro vzdalenou detekci ukrytychregineta. Aplikace
terahertzového #éni v zobrazovani se tykad detekce ukrytych zbranibusnin
a naslapnych min, zlepSovani medicinského zobradpwainohem produktiwjSiho
studovani chovani bgk a ger, fingerprintingu“ chemickych a biologickych
teroristickych materiél v obalkach v realnérmiase, bezpmostni prohlidky balik a lepsi

kvalitativni kontroly polovodit.” [6]

5.1.2 Spektroskopie kize

Novym trendem v biometrickych technologiich by neoliyt spektroskopietiZe.
Jednd se o metodu identifikace podle lidskeek Lidsk& kZe je rozdlena do gkolika
vrstev. Kazda vrstva ma jinou tlalk® a vyznéuje se svou jedir@osti. Je jeding¢
zvinénd a obsahuje dalSi unikatni charakteristiky. Kagttyvék se |iSi v hustat
a rozmistni kapilarniho #zka a ve velikosti a hustotburgk uvnité plefovych vrstev.
Spektroskopie kZe probiha tak, Zze se vybratést pokozky oz swtlem o vice vinovych
délkach. V tiznych vrstvach pokozky se odrazi a lame jiné vindéky s¢tla, pricemz je

odraz zachycenifimacem z fotodiod a zaslan k dalSimu zpracovani a aaa[20]

Obrézek 32: Princip spektroskopu [20]

Vyzkum sngtuje k tomu, aby Zdzeni odbavovaciho procesu byla vybavena senzory
sledujici dalsi faktory, jako jsou ndlklad €lesné pohyby. Déle se takeé gd
s implementovanim biologickych, radiologickych aplkezivnich snimé&i. V sowasné
doke je hlavnim zarrem potencialni lidskou hrozbu detekovat a osobunepychleji

vy¢lenit od ostatnich osob a od vi3ech moznych dostipmgirofi, aby bylo pro své okoli
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CcO nejmén nebezpéna. Faktem &stava, Zze dani pokroku v technickém zabéezpeosob

a majetku je wité omezovani jejich soukromi. [20]

5.1.3 Systém Malintend

Vyzkum sngfuje k detekci stavu mystiloveéka ¢i jeho Spatného Umysluiwi okoli.
Malintend, neboli ,Zly amysl* je systém, ktery dadl€ osobu bezkontakindetekovat
na zéklad chovani. Vyuziva ktomu fyziologickou a behavioidtechnologii. Systém
pomoci jemnych senzbrregistruje neverbalni projevyla, jakymi jsou &lesna teplota,
srdeéni tep, rytmus dychani a dalSi. Pokud senzory ifilenji, Ze se rktery lidsky faktor
vzdaluje od standardni hodnotyepaseji tato data k analyze. Po vyhodnoceidenbyt
osoba ozngena jako poddela a podstoupi dalSi testy. DalSim krokem je skénio
kontrakce obliejovych sval. Zaizeni umi rozpoznat, definovat aifih sedm primarnich
emoci a jejich projevy. Cely systémdasow navrzen tak, aby provedl testovanou osobu
pies bezpé&nostni kontrolu v intervalu dvou a%yt minut, acasto i rychleji. Nasledujici
¢ast n&eni je provedena pomocimho snimaciho #&eni a feromonové technologie
k rozboru ¢lesného pachu. Systém bylnumet rozpoznat mezi teroristou, &majicim
a uzkostlivymélovekem i tim, ktery seifirozere vic poti. Jestlize systém osobu vyhodnoti

jako podeztklou, bezpénostni sluzba povola datyého k pohovoru. [11]

5.2 Zavedeni systému pedbézného hodnoceni cestujicich

S rostoucimi naroky na bezpmst letis¢ se v sotiasnosti klade wtaz na vyvoj
a zavadni systému fedlEzného hodnoceni cestujicich tam, kde stéle nembwopu.
Systém by rél byt napojen na Odbavovaci, bezpestni a vyhledavaci systémy (SITA).
Novy systém ma tedy za ukol shromézdit vS8echna datastujicich ziznych zdroj
dopravd, aby bylo mozné provést identifikaci cestujichepch zavazadel. Data byda
byt pribézné dophovana podle aktivit cestujiciho, vyuzivana paslednych odbavenich

a uchovavana pro bezpmstni sloZzky jako napcizinecka policie. [22]

Prvni systém hodnoceni cestujich v letecké dapranlediska moznych rizik
nasilnych¢ini, byl vytvoren v USA v 90. letech minulého stoleti. Pekalika vylepSeni
se novy program jmenuje Bezpy let (Secure flight). Tento program, ktery furguj
zatatkem prosince 2010, byl vytien jako sotiast zakona o reforénvyzvédnych sluzeb

a prevenci terorismu. Podstata systéemuwisfgov tom, Ze Udaje o cestujicich, ziskanych
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pii koupi letenky, jsou porovnavany s Udaji uloZzenyme statnich a komémich

datab&zich. ftom se o¥fuje totoZnost, zjidlji se gechozi krimindlni aktivity, ale také to,
zda dany cestujici nema mozné vazby na teroristesny algoritmus je utajen.
Ve vysledku je cestujici s pomoci barevné Skalydoleaen z hlediska mozné rizikovosti,

a toto hodnoceni se zasil&tzfetecké spoknosti. [22]

PROCES PROGRAMU BEZPECNY LET

Rezervace Informace o cestujicich

PASAZER LETECKE BEZPECNYLET
Potiebné informace: — SPOLECNOSTI E——
- Iméno a pfijmeni . Provede srovnani se
- Datum narozeni, Potfebné informace o semamem hledanjch
- Pohlavi cestujicich odeslou a podezieljch osob
Mepovinné udaje: programu Bezpeény let Rozhodne o mofné
- Redress number shod2

Letenka Vysledek a polyny

Obrazek 33: Proces programu Beapelet [22]

Cilem programu Bezay let je identifikovat osoby zndmé a potidé z terorismu,
neumoznit nastupu do letadla osobam ze seznamu INQ gnizit chybné ureni shody
se seznamem znamych poiiych osob, usnadnit cestujicim leteckou doprawhranit
osobni udaje o cestujicich. Program byl navrzen &y vyZadoval minimalni objem
nezbytnych osobnich informaci. Osobni informaceolbuze systému odstramy po sedmi
dnech. Pokud cestujici nebyl stoprocénozitivreé identifikovan, ale ma potencial
odpovidat gkterym datovym prvikm, informace o &m budou uchovany sedm let. Jestlize
program vyhodnoti pozitivni identifikaci, osobnifarmace budou programem uchovany
99 let. [4]

,VYVO] sm¢fuje k zavedeni systému iBorders, ktery sceluje riegei systémy
aerolinii, statu a cestovnich kand€la navadi je na celo&wevy distribini systém GDS
(Global Distribution Systém) spojeny se siti SITRento systém obsahuje peibna data
o odlétavajicich, tranzitnich dilgtavajicich cestujicich a lze ho vyuZzit na celpavovaci
proces. V systému je vyuzita evidencerpbhda pro registraci a kontrolu cizinpti vstupu
do jednotlivych stdt tzv. ETA (Electronic Traveler Authorization). Jdastre o dotaznik,
tzv. piletova vstupni karta, kterou je nutné vyplnieg vstupem do zetn Vyplinény

dotaznik se zpracuje a elektronicky ulozi pro dejiziti. Do budoucna bude dotaznik
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ETA obsahovat i bio-data. Cestujictibe dotaznik vyplnit jeStv cestovni kanceténebo
pies internet z domova jédpied odletem. Parametry se v systému dostanou kirdetod,
do cestovnich kancéfaa k bezpénostnim sluzbam leti&t Po gichodu cestujiciho
na letis¢ a na@teni jeho letenky u odbaveni budou jeho Udaje akfimy v systému
iBorders, ten vySle parametry do odbavovaciho systé&zv. Departure Control Systém
(DCS). Cestujici prusti a efektivrgji projde pes kontrolni body, i@s bezp&ostni,

pasové a celniippazky.” [19]

DalSi moznosti je, Zze cestujici na zaklasiometrickych metod absolvuje odbaveni

samoobsluz&u tzv. Aiport Connect Kiosk napojeného na iBordgrstém.

Napojeni na sit’ SITA

Cestovni
kancelife
Existujici Budouci
Rezervadni X e
systém aerolinii * iBorders sy
: « Bezpetny let e Alert list
s EURODAC X * Mobilni operitofi
L
Rezervace pres =
internet
Odbaveni cestujicich a Stiini bezpenostni  sluzby
zavazadel * Cizinecka policie = Celni dfad  + Ostatni stitni aFady

Obrazek 34: Rklad aplikace pouziti biometrickych dat pomocitéysu SITA
[18]

,K identifikaci cestujiciho a srovnani jeho ideitécnich parametr uloZzenych
v systému iBorders fize byt vyuZito n&eni lidské tvée (parametry lebky), déle &tani
otiski prsti a a&ni rohovky. Udaje budou také uloZzeny na identifikan piikazu
cestujiciho. B shod s fyzickou skuté&nosti, daty na identifikani karg a Udaji v iBorders
systému bude cestujicimu vydan bagevmebo jinak ozngny palubni listek. Dale
samolepici ozr#ni zavazadel a ¢du cestujiciho s opticky rozpoznatelnymi znaky
(OCR — Optical Chaharacter Recognition), kterynsitgggci sam oznd sebe a svaipucni
zavazadla aip prichodu leti&m, ¢i odbaveni zavazadel bude automaticky kontrolovana
poloha cestujiciho a jeho zavazadel pomoci radlowjn. Poloha je odfovana dualé
prostednictvim infr&ervenych ctecek carového kodu. Dodatkovd kontrola polohy
cestujiciho mze byt provedena identifikaci polohy podle signaldavaného z mobilniho
telefonu i prechodu pes kontrolni jednotky. Na palubni vstupence se &gbwytiskne

podoba cestujiciho k fyzické kontrole provedené&gedlem. Pro efektivni vyuZziti tohoto
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systému je nutné fest data pravidelnych cestujicich, aby nemuseatkayat ve frontach

na odbaveni a sami, ve vlastnim z4jmu, pak vykilidbaveni sluzby Aiport Connect
Kiosk. Celkem 19tznych dat se shromazdi ve sgolé centralni databazienskych stat.

V budoucnu by se k tomudty pripojit ¢isla a platebni informace, data rezervaci a vydani
letenky, adresa kupujicih® informace o prodejci, zavazadie mist v letadle. Celkem

by data mohla byt uchovavana #&hdct let.

Pfi odbavovani zavazadel Ize vyuzit obdobny systémvaray ,Bag Manager”.
Systém umozni sledovat zavazadlo po celou dobugidravy do cilové destinace. Udaje
0 zavazadle se #@aji radiovym penosem a ipruénimi archiv&nimi zaizenimi.
Na odbavovaci ffgpazce je na zavazadldgigevnin zavazadlovy listek a zavazadlo je
zaneseno do Departure Control Systéemu (DCS) a dp \Banager systému. Ni@nim
zavazadla pak zapoe sledovaci proces zavazadla. Zavazadlo procheézpeimostni
kontrolou, poté zavazadlo putuje diddirny, kde je sortovano a nakladano podléené
destinace. Zde je zaznamenana jejiébspa poloha. Zavazadla jsou poté nakladd&ea p
rampy do letadel a pomoci dgnich snimai je naloZeni potvrzeno do systému. Jsou
zaznamendany také udaje o poloze zavazadla v letd8éeje zaslano do cilové destinace.
Je zava#éha sluzba, kdy Ize zjistit polohu zavazadla pomb@&P, SMS nebo internetu.”
[18]

5.3 Minimalizovace neautorizovanou manipulaci se zavaziy

cestujicich

Nepovolena manipulace se zavazadly cestujici¢hgeym problémem, ktery se tyka

letecké dopravy kdekoli na &¥¢.

Opateni, ktera snizuji tento jev na minimum, jekalik. Jednim z nich jeisty trestny
rejstik zantstnand letisS€ i zanestnand dalSich subjekt kteri pracuji v aredlu letist
Zamestnanci by mili byt navic proérovani Narodnim bezgeostnim tadem, pokud
se pohybuiji v tzv. citlivych zonach. Citlivé zérspj tranzitni prostoryjidirna zavazadel,
odbavovaci plochy pro letadla a paluby letadeleD@ldilezité pouzivat kamerovy systém,
ktery snimé& cely prostotitirny a ma tak pod trvalou kontrolou osoby, kiseév tidirne
pohybuji a pracuji. Efektivni je také namatkovahpidka zanéstnand@ ihned po skogeni
nakladky. Vybere se naho#ijeden tym nakladd, odveze se iffmo od letadla a je

podroben kompletni osobni kontrole. Kontrola je &&@ma i na mobilni progtdky
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nakladani, osobni Satniigkky a sluzebni i specialni vozidla. Obsazeni pratdvisnén

monitorujiciho pracovigtmusi byt stéle a ndhogliobménovano.

Efektivnim preventivnim op#&tnim proti nelegalni manipulaci se zavazadly jeial
zavazadel do plastikovych félii samotnymi cestujici Tato sluzba by #a byt pro
cestujici nefetrzit pristupna v odletové hale. Omezit neautorizovanouipodarci Ize také
petetenim vSech kontejnérse zavazadly, detré baleni celych palet do félie z wi@
hmoty. V zavazadlech, ktera si cestujici neberokatony letadla, by ne#ély byt ulozeny

cenné ¥ci a finartni hotovost. [18]

5.4 Navrzena vylepSeni provoznich bezgaostnich opa¥eni na letisti

Pro vylepSeni provoznich opabi navrhuji vyzné&t cesty a zpsoby piniku
pachatele na leti&tdo projektové dokumentace a naskedhrozené Useky vybavigisim
mnoZstvim bezpmostnich prvik. Dale doportuji zvySit ¢etnost nepravidelnych

hlidkovych¢innosti a zavedeni dohledu a dozoru &itych krizovychéastech terminalu.

Planovani pachatiel umistit nastrazné vybusné systémy do odpadkovyadi, k
muzeme ztizit zaji®him vyklizeni popelnik a odpadkovych kdS po kazdém odletu
¢i priletu letadla. Doportuji snizeni pétu odpadkovyc ka¥z divodi moznosti fyzického
monitorovani. Také vynaSeni odpadklo riznych nahod& vybranych sbrnych mist

a ukladani odpadkovych kin§Zdy na jina stanovi§fe vhodné.

Doporiuji darazre pripominat personalu leti&t Ze jejich povinnosti je &novat
zvySenou pozornost nezvyklym situacim a zavagadi gednetaim bez dozoru. Persondl

je také povinen proveést kontrolu danéhéismého prostoruipd zahajenim své prace.

Vhodnym bezpé&nostnim opdenim je zavedeni povinnosti osob, které se pohybuji
v neveéejnych prostorach, prokazat svou totoZnosgetne téch, ktgi maji platny letistni
identifikaéni prikaz. Samoizjmosti také je zavést kontroly vstupu u zvlastrobleki,

jako jsou sklady palivajdici wze, apod. [18]

VSechen personal, ktergimo vykonava bezgaostni prohlidku, by # dohre znat
nejen ovladani vyuzivané techniky, ale i fyzikalmiincipy, aby dokazal dopbvat
nedostatky pouzivanych detgiich zaizeni.ReSenim faktoru Gnavy,fipvyhodnocovani
rentgenovych obrdz kontrolovanych zavazadel, jecasgjSi stidani operatar.

Pro rentgenové snimani je nezbytny vhodnyévytracovnik, prvotni vycvik operétd,
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opakovany trénink a roz®éivani znalosti moznych #pohi maskovani nepovolenych

predmett v zavazadlech.

Ke zvySeni bezpmosti doporduji zavedeni negtrzitého dohledu parkujicich
letadel, zavedeni kontrol povoleni k vjezdu vSeohidel pohybujicich se v okoli letadla
a povinnost podrobit vSechnyleny posadky i jejich kabinova zavazadla detek

a bezpeénostni kontrole.

V budoucnu by se #&ho hodnotit chovani cestujiciho uz na odbavovapfelpazkach
letiSt¢ Skolenym personalem, ktery zhodnoti chovani cieshg, jeho vzhled, dokumenty
a zadaji zakladni bezfreostni otazky. Zjevna prohlidkaigobi preventivé, ale rozladi
bézné klienty a aténik si zvoli po jejim zji&ni jiny zpisob pfniku. Vychazi
se z pedpokladu, Ze osoba, kterd#epasi nebezpay prednet je neklidna, rozkana,

uhyba pohledemdd a rozhlizi se okolo sebe vice nez ostatni cestu;ji

Pritomnost speciakh vycviceného sluzebniho psdikazdém odbaveni letadla je

nutné k odhaleni vybusnin a drog.

Je vhodné zakazat spédmské akce v prostoru letiSa také studijni a turistické
prohlidky letiS€. Se studijnimi prohlidkami souvisi Zegneéni bakald&skych, diplomovych

a jinych praci, které obsahuiji citlivé informaceabezpeeni leti§’.

Lze také informovat cestujici, jak se maji zachovatipak mimorddné situace,

tak jak je tomu v letadle. [18]

5.5 Navrzena vylepSeni technickych bezgeostnich opateni na letisti

Z technického hlediska dopa@uwji vybudovat vozovku pro rychly zéasah
bezpénostnich slozek na viiiti stra’ oploceni perimetru leti&t Opateni zkracuje
dojezdovycas a tim moznost zadrZzeni pachatelgipgot napadeni perimetru objektu
letiSt¢. Dale bych doplnila vybranéasti oploceni osdlenim, které by se spowki
pohybovym snim&ém. Vybudovanim vozovky by bylo mozné proviadastjSi ostrahu

kolem perimetru letist [8]

Pfi mimoradnych bezp@ostnich opdéeni je mozné provdétl skrytou detekci
jednotlivych osob P vstupu pfichodem pes vstupni otdvé dvee, které jsou poh&né
elektromotorem. Otdvé dvee umo#uji uzawit osobu v detekované zéra vzduch

proudici kolem osoby je nasavan do detektoru kyaeglar a&astic.
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Pro pIné vyuziti kapacit bezgmostnich sloZzek bych vytyita centralni monitorovaci
stredisko. Fungovalo by jako disfiek a koordinovalo tak ostrahu le#i§pro maximalni
efektivnost. [8]

TotoZnost nebezpaych osob mezi cestujicimi Ize vyhodnotit podlentédrickych
parametii ve spolupraci s PoliciCR (evidence osob). Nebezpe& osob maze byt
nazn&eno, aby leti$ opustila, nebo je zadrZzena. Zavedenim biometritkpevki
do systému kontroly vstipse Ize vyhnout procesu ziskavatispupu pro zagstnance
nebo brigddniky, ki¢ nemaji své identifikeni karty z divodi vymeény nebo ¢ekani
na vydani. Biometrické systémy navic eliminuji chgbt starnoucich magnetickych karet.

Jednd se o nahrazeni gasnychitecek z&izenim pro snimani ruky nebo otisprsti.

Bezpé&nostni systém bych vylepSila nainstalovanim moaitaciho systému
pracujiciho na principu milivize nebo systému Medahjiz ve véejnécasti. Mezi cestujici
je vhodné nasadit utajené pracovniky, tiktea zaklad podezelého chovani typuji

pasazéry, ki@ budou podrobeniikladné bezp&ostni prohlidce.

V civilni letecké dopra¥ predstavuje bezgaostni technika nenahraditelny ptestek
pii zajiovani bezpénosti. Dilezité vsak je, &nné ji kombinovat a zajistit saiinnost
s ostatnimi prvky zabezpeni. Jen tak je mozné docilit situace, kdy techibizde jednim
z hlavnich podfrnych prostedki zabezpe&eni, ktera bude umadvat bezproblémovou

a rychlou kontrolu velkého @tu objekf. [3]
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6 NAVRH LABORATORNI ULOHY PRO U CELY VYUKY NA FAI
uTB

6.1 Zadani

Pokuste se navrhnout laboratorni Ulohu pEelylvyuky Fakulty aplikované informatiky

Univerzity TomaSe Bati ve Zlén

6.2 Navrh reSeni

6.2.1 Zadani laboratorni tlohy
Ke kazdému bodu napiSte postup a vlastni poznatkyagtavovani a zkouseni.

Ukol: Provefte kontrolu zavazadla nebo zasilky a ptite zakladni funkce ifstroje
HI-SCAN 6030di.

Priprava:Nastudujte rentgenovéizzeni HI-SCAN 6030di dle manualu, ktery je uranst
na CD, popipact na ploSe pétace.

Cviceni:
1.) Prectéte si bezpenostni instrukce a zkontrolujtéiptroj HI-SCAN ged zapnutim.
2.) Zprovozréte zd&izeni

3.) Seznamte se s ovladacimi prvky, indikatory, klaidsa zobrazovaci plochou
pristroje HI-SCAN

4.) Umistte spravi zavazadlo nebo zasilku a prdite skenovaniigdmétu

5.) Zmete jiny zpisob zobrazovani, nez je vychozi

6.) Ziskané obrazy zobrazte v rezigernobilé, barevné a negativ

7.) Otestujte mozné funkceiptroje

8.) Ulozte vSechna zobrazeni snimanétfedpetu a vysledky vyhodntte v protokolu
9.) Vyklidte tunel a dopravnik

10.)Ujistéte se, Ze nic néstalo na dopravniku a vy@ie istroj

11.)Navrhréte pouziti rentgenovéhoizaeni v pimyslu komeéni bezpénosti
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12.)Zhodna'te zd&izeni

13.)VSechny akce zaznamenejte do protokolu

6.2.2 Vybér technologie Wetné zdiivodnéni

Ke studijnim delaim na Fakuk aplikované informatiky Univerzity ToméSe Bati

ve Zlirg navrhuiji rentgenovyistroj HI-SCAN 6030di spolaosti Smiths Heimann.

HI-SCAN 6030di je kompaktni rentgenovy kontrolryisem, ktery vynika svym
designem, optimalnimi roz¥&ry a velmi nizkou hmotnosti. Je vhodny pro pouziti
v instalacich s nedostatkem prostoru a jako mokibmitrolni systém naiznych mistech.
Vynikajici technické specifikace stanovi maximdkwalitu kontroly v minimalnim¢ase.
Rentgen je weny pro objekty s maximélnitkbu 610mm a vySkou 320mmiimz se stava

vhodnym pro kontrolu posty, batika menSich zavazadel.

Na tento rentgenovyifstroj je mozné namontovat monitor, ktery je ckrgn

krytem a uzamykatelnou klavesnici. [15]

Obrazek 35: Rentgenovyiptroj HI-SCAN 6030di [16]

Vyhradnim distributorem bezgmostni techniky spotmosti Smiths Heimann
v Ceské republice je Servis Musil, s.r.0. Jako seivisganizace je opra¥na opravovat

a owrovat kvalitu a radiéni bezpénost RTG systéipro kontrolu zavazadel, detekiior
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kovt, drog a vybuSin. S bohatou zasobou nahradnidh zkbSenych technika cenovou

dostupnosti fistroje se spolmost jevi jako nejvyhodijsi vyker. [17]

6.2.3 Technické parametry

Obecné specifikace:

Rozmery: Délka: 1379 mm
Vyska: 1120 mm
Stka:797 mm
Rozmery tunelu: 620 mm (S) x 418 mm (V)
Maximalni velikost objektu: 610 mm (S) x 320 mm (V)
Vyska dopravniku. 650 mm
Rychlost dopravnikuipnapajeci frekvenci 50/60 Hz: 0,2 / 0,24 [m/s]
Hmotnost: 350 kg
Maximalni zatizeni dopravniku: 100 kg
Napdjeci sf: 230 Vac +/- 10 % /50 Hz / 5 A nebo 115 Vac 4-% /60 Hz / 10 A
Penetrace oceli: standard: 27 mm, typické: 30 mm
Davky rentgenoveho ¥éni: standard: 0,7 uSv

Zobrazeni a RTG generator:

Anodové napti: 140 kV

Chlazeni: Uzatena olejova lazes nucenou cirkulaci vzduchu
Proud rentgenkou: 0,2 mA

Smer paprsku: Uhlofiéné zdola nahoru

Uhel paprsku: 60° [17]

Potitag:

Monitor: barevny 17

MoZnosti zobrazovan na monitoidi/B, barevis
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Zoom: ZWwtSovani 2x, 3x, 4x,...az 16x
RozliSeni obrazu: 1280 x 1024/ 75 Hz
RozliSeni HI-SCAN 6030di: 632 x 658 / 75 Hz
Grafick& panit: minimalné 128 MB

Pangt: 128 MB RAM,

Pevny disk: minimal& 40 GB

1 GHz CPU

USB porty

Flash memory: 512 MB

Provozni prostiredi:

Skladovaci teplota: -20 az 60 °C
Provozni teplota: 0 az 40 °C

Relativni vihkost: 10 az 90 %, nekondenzujici

< 1370 (53.9")

—
| 797 {31_4n) =

<+—— 690 (27.2") —————

w
L= ]

Obrazek 36: Rozamy rentgenovéhoijbstroje [16]

Funkce v zakladni konfiguraci:

——

5]11”\5 [ |
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Pcitadlo zavazadel

VARI — Zména rozsahu zobrazeni podle miry absorpce
HIGH — Zobrazeni s vySSi penetraci

OW — Zobrazeni s niZsi penetraci

NEG — zobrazeni negativu

HI-CAT — Barevné &ernobilé zobrazeni

VARI-CAT

Zoom funkce

HI-TIP systém = nastraZzeni neexistujici¢bdgmeta v zavazadlech

RozSiené funkce:

Systém HI-MAT plus — rozpoznavani latek

Zobrazeni Pouze Organickeé (Organic Only)

Zobrazeni Bez organickych (Organic Stripping)

Funkce X-PLORE

Zobrazeni s vysokym kontrastem (SuperenhancemeEN-
Systémy HI-TIP plus

Systém OTS Xtrain

Systém IMS (image store systém) — ukladani olirfizK]
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6.3 Realizace laboratorni tlohy

6.3.1 Ovladaci prvky a indikatory

Obrazek 37: Monitor s klavesnici [17]

P2 |

Obrazek 38: Detail klavesnice @itace [17]

1.) Kli¢ovy vypina - slouzi k zapinani a vypinaniigtroje
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2.) Klavesy pro zobrazeni — negativ (NEGernobilé zobrazeni (BW), zobrazeni

s vySSi penetraci
3.) Indikatory — Power(ekejte, indikator z&ni

4.) Funkéni klavesy — Main menu, Vychozi zobrazeni,éBovani a zmenSovani

obrazu po krocich (Zoom)

5.) Bezpe&nostni vypin& — umo#uje rychle zastavit dopravnik a vypnout generator
rentgenového zéni

6.) Ovlad& — slouzi pro vybr ¢asti obrazu pro funkci Zoom a pro \¥hy menu
7.) Ovladaci klavesy — spusti dopravnik vievo nebo wpréunkce Review
8.) Prioritni klavesy —

9.) Ctecka karet

Obrazek 39: Jeden z indikatoruedi [17]

6.3.2 Informa¢éni plocha na obrazovce
Po zapnuti se v dolgasti monitoru zobrazi inforndai plocha:

1 2 3 4 5 6 7 8

T '
1 \ ".
- 1 ~ '|
- 1
: i
1
th '

-
-

||

BW&SEN B\I"&HIGH “
P1

Obrazek 40: Informani plocha na obrazovce [17]

| 1 ' '
"‘wm Zoom Mode 11/26/1999 |
\ HI-MAT+  off auto 0341212

User: OPERATOR P
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1.) Prvni ti barevna potika ukazuji, jaka funkce nebo kombinace funkci jstaeena

na prioritni klavesy P1, P2, P3.
- Modra: Cernobilé zobrazeni + Superenhancement
- Zelena:Cernobilé zobrazeni + vysoka penetrace

- Oranzova: Ozngeni zavazadla, ozdeni a odstrami obrafi vloZzenych
funkcemi HI-TIP a OTS-Xtrain

2.) Jméno neboifhlaSovaci jménoifhlaSeného uzivatele.

3.) Zvoleny zobrazovaci mod. Zkratky jsou stejné jakmdu 1 ¢etns:
- VARI
- X-PLORE

4.) Faktor z¢tSeni funkce Zoom

5.) Aktivni pracovni mod fistroje HI-SCAN

6.) Datum &tas

7.) Smer kontroly

8.) Maly obrazek celého obrazu, na kterém je zaramay#sr z\¥tSeny na monitoru.

6.3.3 Kontrola zavazadel a zasilek a jejich zobrazeni
Pristroje v zakladni konfiguraci nejsou vybaveny awtickytizenim dopravniku.

Cernobilé zobrazeni - BW

Cernobily obraz zavazadla ukazuje jednotliwédorsty v riznych stupnich $edi. Tmavost

predmétu je dana tim, jak pohlcuje izhi:

- Predmety, které maji velké pohlceni &&ni, jsou zobrazovany tméawnebocerrs.
To jsou b’ prednity z materiah o vysoké hustét(ocel, olovo), nebo ifedmety

z latky s menSi hustotou ale v sjii vrst\w.

- Mérg z&eni pohlcujici pedntty jsou zobrazeny stle. To jsou pedntty z latek

o0 malé hust@nebo v tenké vrst/(papir, textil). [17]
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Obréazek 41Cernobilé zobrazeni rentgenovéhtspoje [17]

Systém HI-MAT plus — rozpoznavani latek

Systém zobrazujetedméty pomoci ti barev a jejich odstinh podle materialu,
ze kterého jsou vyrobeny. Ragdvani barev je provato na zakla# stupré pohlcovani
z&eni @i raiznych vinovych délkach ¥aéni. Barva tedy ukazuje druh materialu a jeji gytos
tlou&’ku predmetu.

1.) Oranzova — leki prvky: vodik, uhlik, dusik, kyslik, organické K&t mnoho
vybusnin, plasty, papir, textil, potraviny, vodéesb

2.) Zelend — sedre tézké prvky: hlinik, sodik, chlor, kuchgka sil, t€ZSi plastické
vybusniny

3.) Modra — €zSi prvky: kovy jako titan, chrom, Zelezo, niklgdh cin, olovo, zlato,

stiibro.

Obrazek 42: Rozpoznavani latek systémem HI-MAT fld$
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Tento systém neni v zakladni konfiguraci a pro jehiti je nutné si hofikoupit navic.

Zobrazeni negativu — NEG

Pri zobrazeni negativu serqantty s malou absorpci RTG i#ni zobrazuji tmay
a predn®ty s velkou absorpci stle. V tomto mdodu jsou snaze rozpoznatelné magnké

predméty z latky o velké hustét(kabely, dratky).

HI-MAT"* color image - (MAT+)NEG Black/white image - BW-NEG

Obrazek 43: Zobrazeni negativu — NEG [17]

Barevné aéernobilé zobrazeni HI-CAT

Systém HI-CAT se pouZivA ke generovani Sestinych barevnych a dvou
cernobilych zobrazeni. VSechny tyto obrazy maji jegéc spol€nou — neexistuje zadny
piimy vztah mezi mirou absorpce a odstinem barvyi (§édrnobilého zobrazeni) a mezi
barvou a druhem materidlu (na rozdil od barevnéblorazeni HI-MATplus). V tomto
piipact prevySuje kontrast obrazu mody BW a HI-MAT plus, pis lidské oko snaze

rozliSi mizné barvy, nez odstiny jedné barvy, které zavisimi@ absorpce. Jednotlivé

R
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HI-CAT color image 1 HI-CAT color image 2

Obrazek 44: Barevnéarnobilé zobrazovani HI-CAT [17]

Systém HI-TIP

HI-TIP = Threat Image Projection umaoje vkladani obraz nebezpénych
predmntiL.
TIP vklada digitélni obrazy potenciélmebezpénych gednEta do normalniho toku
zavazadel. Vkladani samotné neni mozné rozpoatas. na rozhodnuti ip b&zicim
dopravniku je omezen nakolik sekund. HI-TIP je spolehlivA metoda pro redprité
zvySovani zkuSenosti operdiom zarové je to ugednosibovana tréninkova metoda

pouzivana celog¥ovymi regul&nimi organy.

Obrazek 45: Vkladani nebezgch gednttt systémem HI-TIP [17]
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6.3.4 Technicka proveditelnost a zakladni parametry realtace

Dodani pistroje a servis zajiije spol€nost Servis Musil, s.r.0. Na realizaci nejsou

kladeny Zadné specialni pozadavky. [17]

6.4 Doplnujici parametry projektu

6.4.1 Predpokladana zivotnost komponent a celku

Predpokladana Zivotnostiigtroje je podle vyrobce 5 let. V praxi se v3dksioj
uziva 10 az 20 let. Vyrobce dodrZzuje povinnost b§rénahradni dily dalSich 20 let
po ukorgeni vyroby daného typuristroje. Nekteré komponenty bude ovSem nutrié@dm
doby Zivotnosti obrenit, a to gedevsim vyp&etni techniku.

6.4.2 Zajisténi bezpe&nosti

Pred zahajenim pouzivanitigtroje HI-SCAN je nutné upozornit, na instalaci
a pouzivani fistroje, kompetentniiad a niize byt nutné ziskat k jeho instalaci a provozu
povoleni. Po instalaciifstroje musi byt obvykle provedena technicka inspefijimaci

test) tykajici se zabezgeni a ochranyijed zd&enim.

Pristroj musi byt pod kompetentnim dozorem po celobud kdy je zapnut. Dozor

musi znat vSechny bezp®stni instrukce i zakonné &dini poZzadavky.

Pristroje HI-SCAN spiuji normu pro unik RTG zéni. Pokud jsou dodrzovany
podminky bezp&ého provozu, négobi na obsluhu Zadnéreai. Jediné @titelné zdeni
byva v okruhu 15cm od vstupu a vystupu tunelu kgtélownymi Zaluziemi a to
pii sowasném pijezdu zavazadla Zaluziemi a probihajicim proceséfenz Takova
situace nastava spiSe na mistech s vysokym provdgdetiS€m, a dosahované hodnoty

jsou v piiméru 500x mensi nez pozadovany limit pro taktéené misto.

Vliv na Zivotni prostedi gistroj nema. V fistroji neni Zzadny samostéta&ici prvek

(bez givodu elektrické energie) iBtroj je kompleta ekologicky zlikvidovatelny.

6.4.3 Nakladové parametry

Cena kazdéhoifstroje je velmi odliSna. Ke kazdému RTGizani Ize zvolit jiné

konfigurace roz$ujicich funkci, ¢imz se cena pochopitélndost zveda. V zakladni
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konfiguraci lze vSak poitat s cenou s DPH lehce pod 1 mil¢.KPresrjSi ceny

se u pistrojia scEluji pouze na zékladobchodniho fipadu. Kdyby Univerzita Tomase Bati

viN s

Finartné nejvyhodrjsi realnéreSeni je pfizeni pouzitého iistroje. Servis Musil,
s.r.o. dostava od vyrobce nabidky na pouzitstmje typu HI-SCAN 6040i, &Sinou
vyuzité @ nekolikadennich narazovych akcich (n&wst prezident, atd.). HorSi stav
u téchto @istroja byva spiSe kosmetického razu. Typ pouzitéhistimje je jen o &co WtSi
nez navrhovany 6030i a je uz vybaven funkcemi,é&igkladni konfigurace starsiho typu

nema. Pouzity rentgen ma dvouletou zaruku.

6.4.4 Udrzitelnost resSeni

PopsanéeSeni vyZaduje pravidelnou udrzbu a kontrolu sefmigechnikem.
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ZAVER
Diplomova prace se zabyvd komplexnim posouzenimezadeni leti§

a jednotlivych postupa prostedki pouzivanych v saiasné praxi bezgaostnich kontrol

osob a zavazadel.

V prvni ¢asti mé diplomové prace jsem analyzovala technpké&tedky ochrany
objektu letis¢, kde jsem popsala technickou ochratedpprotipravnimi (nasilnymiginy,
bezpeénostni prosedky pro pozorovani na letisti, beZpestni prosedky proti aktivnimu
a pasivnimu odposlechu, systémy kontroly vstupu devdejnych prostai
a ochranu vzduchotechniky na letiSti. Dale jsenmeboala technické prastdky uzivané
k bezpénostnim prohlidkdm osob a zavazadel na letiStigko jjsou detektory kady

bezpeénostni rentgeny a jiné.

V druhécasti jsem zhodnotila séasny systém bezpeostni prohlidky na letistich,
v které jsem popsala vyuziti tdap cestujicich ke zvySeni bezpesti letecké dopravy,
proces odbaveni cestujicich a jejidirginich zavazadel, bezgreostni kontrolu zapsanych
zavazadel pro diné lety a implementaci pravnich norem Mezinaroalgjanizace pro

civilni letectvi ICAO.

Nasledujici kapitola se zabyvala vytipovanim kkifich mist bezp@ostnich prohlidek
osob a zavazadel, jejimz cilem bylo poukazat néeskast, Ze i v dnedni délvyspelych
technologii je lidsky faktor kéovy. Urovei bezpénostnich kontrol se kvalitatiénvelmi
liSi. Je bezpodmieé nutné se ze sdasného stavu, kdytdina pracovnik neni vhoda
vycvicena a vyskolena, dostat na Urbve niZz bude &Sina pracovnik pevnou sotasti
takového systému a bude schopgmiig pinit své funkce a ukoly. @ezita je také Uzka
spoluprace s tajnymi a infor@mi sluzbami, coz nam umidje ziskani ¥asnych

informaci o novych hrozbach.

Déle jsem v praci navrhla moznosti, jak zlepSitvafizi situaci bezpmostniho
systému letigt a to edevsim zavashim novych bezpmostnich technologii, zavedenim
systému pedkEZného hodnoceni cestujicich a jak minimalizovat ut@@&ovanou

manipulaci se zavazadly cestujicich.

Poslednicast se ¥novala navrhu laboratorni dlohy pr@ely vyuky na Fakult

aplikované informatiky Univerzity TomaSe Bati veingl Ke studijnim delim jsem
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navrhla rentgenovyifstroj HI-SCAN 6030 spolaosti Smiths Heimann, ktery je vhodny

pro své technické specifikace, raama cenovou dostupnost.

Do budoucna je pra¥godobné, Ze terorismus nasmy \ici letecké dopra& bude
stéle aktualni, i@devsSim vzhledem k jeji unikatnosti a atraktivngsto teroristické
organizace. Mozny je &ity mnozstevni pokles utdk predvidat se da vSak zvySeni
odbornosti jejich provaghi, ¢imz vziistaji naroky na jejich dasné odhaleni a tim
I nAvazr pozadavky na bezpeostni systémy. Wity pokles miize zmisobit také zagieni
se terorisi na jiné cile obdobného charakteru, cagdstavuji pedevsim progedky
hromadné dopravy, které jsou n¢échrargny. V takové situaci by se jevilo jako vhodné
vyuziti urtitych informaci a zkuSenosti bezpestnich systéinfungujicich v rdmci civilni
letecké dopravy, ip ochrarg i pred €mito Utoky a jejich moznou spolupraci ¥kterych

omezenych oblastech ochrarigg teroristickymi Gtoky.

Pfinosem prace byl souhrn poznat& informaci z oblasti ochrany civilni letecké
dopravy ped teroristickymi Gtoky. SnaZzila jsem se také upoi#ona nutnost tvorby
bezpeénostnich systéiochrany, jeZz nejsou v stasnosti zdalekadinou sodasti ochrany

civilni letecké dopravy.
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CONCLUSION

The diploma thesis deals with the complex exanmomabf the security systems
at airports and the individual procedures and nresswsed in the current practice

of security persons and baggage.

In the first part of my diploma thesis | did a digtd analysis of technical means
of the airport security where | described the techinsecurity against illegal (violent)
actions, security instruments for monitoring of #igport, security instruments against both
active and passive tapping, systems of checkinglewlintering private spaces,
and the protection of the air conditioning at thep@t. Next, | discussed technical
instruments used for security checkpoints of peapleé baggage at airports, for example

metal detectors, security X-rays and others.

It the second part | evaluated the current systansgcurity checkpoints at airports,
where | described the usage of passengers” daitacfeasing of air transportation security,
the process of check-in of passengers and thed baggage, security control of registered
baggage for ordinary flights, and implementationraies of law of International Civil
Aviation Organization (ICAQO).

The next chapter is focused on seeking of critpr@hts of security checkpoints
in personal and manual bag search. Its goal iseter rto the fact that at the time
of the advanced technologies the human factorilisirsiportant. The level of security
checkpoints differs qualitatively very much. Itgeerequisite to improve the current level,
when the most of workers is not trained approplgatnd to reach the level when most
of the workers is a firm part of such system andbke to function and fulfil their tasks
effectively. The close cooperation with the searad informative services is also important

which allows us to receive timely information redjag new threats.

Further, | suggested some possibilities how to owerthe current situation of
airport security systems, above all by introduahgew security technologies, introducing
of a system of preliminary evaluation of passeng@id how to minimize an unauthorised

manipulation with the passenger’s baggage.

The last part was dealt with my proposal of a labmy task for the purposes
of the studies on the Faculty of Applied Informataf Thomas Bata University in Zlin.

For the study purposes | suggested an X-ray dé¥ic<®CAN 6030 from Smiths Heimann
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Company, which is suitable for studies thanks $otéchnical specifications, dimension

and price-availability.

In the future it is possible that the terrorismused on the air transportation will be
still actual, above all because of its uniquenessl attractiveness for terrorist
organizations. A certain decline of attacks is glessible, but we can assume the increase
of its proficiency. That is why the demands foritheémely detection are increasing
and consequently the demands for security systAntertain decline can also be caused
by the concentrating of the terrorists on otherilsimobjects, for example the means
of transport that are less protected. In this siunait would be proper to use existing
information and experience of security systems wgrkwithin civil air transportation
for the protection against these attacks and thessible cooperation in some limitary

areas of protection against the terrorist attacks.

The contribution of this thesis was a set of pieaeknowledge and information
from the area of civil air transportation proteatiagainst terrorist attacks. | also tried
to highlight the necessity of creation of secuststems of protection, which are not

the part of the common protection of civil air tsportation at all at the moment.
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SEZNAM POUZITYCH ZKRATEK

API
BW
CBRN
CCTV
CPU
CRS
CRT
CR
CSN
DCS
DPH
EN
EPS

ETA

EU
FAI
FDA
FTI
GDS
GPS

HVAC

I&HAS

Advance Passenger Information. DalSi informacestujicim.

Black and whiteCernobila.

Chemicky, biologicky, radiologicky a jaderny.

Circuit Closed Television. Uzgany kamerovy dozorovy a dochazkovy systém.
Central Processing Unit. Procesor.

Computerized Reservation Systentitadova databaze rezerrdho systemu.
Cathode Ray Tube. Klasick& vakuova obrazovka.
Ceska republika.
Ceska statni norma

Departure Control System. Odbavovaci kontrgystem

Dai z pridané hodnoty

Evropska norma

Elektronicka pozarni signalizace

Elektronic Traveler Authorization. Odbavovdoézpénostni a vyhledavaci

systémy.

Evropska unie

Fakulta aplikované informatiky

Food and Drug Administration.iad pro kontrolu potravin a lék
Fictional Threat Items. Fiktivni objekty hrozb

Global Distribution Systems. Globalni disttibusystém.

Global Positioning Systém. Globalni druzicpaijohovy systém.

Heating, Ventilating, and Air ConditioningRizeni vytagni, ventilace a

klimatizace.

Intruder and Hold up Alarm System. Poplach@ystém pro detekci vniknuti a

piepadeni.
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ICAO International Civil Aviation Organization. Maarodni organizace pro civilni
letectvi.

IED Improvised Explosive Device. Improvizované ughé z&zeni.

IMS Image Store System. Systém ukladani ohbirazk

LCD Liquid Crystal Display. Displej z tekutych lgtal.

LOS Lehky opticky systém.

Mil. Milion.

MZS Mechanické zabranné systémy.

OCR Optical Character Recognition. Opticky roz@aieimeé znaky.

oS Operani systém.

PNR Passenger Name Record. Digitalni zaznam ajtzsh.

RAM Random-access memory. Rahs gimym pristupem.

RF Radio frequency. Radiofrekvam.

RTG Rentgenové ¥eni.

SITA Odbavovaci, bezprostni a vyhledavaci systémy.

SMS Short Message Services. Kratké textové zpravy.

SRA Security Restricted Area. Vyhrazeni beénstniho prostoru na letisti.

TIP Threat Image Projection. Odhaleni skryté hyozb

USA United States of America Spojené staty ameérick

USB Universal Serial Bus. Univerzalni sériovérsice.

uTB Univerzita TomaSe Bati ve Zkn

WAP Wireless Application Protocol. Bezdratovy &gpdini protokol.

Z Velikost protonovéhdisla.

ZDP Zdizeni dalkovéhoignosu.
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SEZNAM POUZITYCH SYMBOL U

d wW Intenzita zé&eni; Watt
% Pongr mnozstvi; Procento
GB Jednotka mnozstvi dat v informatice; Gigabyte
THz Frekvence; Terahertz
d mm Tlougka; Milimetr.
E Lux Intenzita osétleni; Lux
f Hz Frekvence; Hertz
HT Sv lonizujici z&eni; Sievert
I A Elektricky proud; Ampér
I “ Délka; Palec
I km Vzdalenost; Kilometr.
I m Vzdalenost; Metr.
m kg Vaha; kilogram
RTG Gy Davka rentgenovéhoieai; Gray
t S Cas; sekunda
t ms Cas; milisekunda
U Vv Elektrické napti; Volt

% m.s Rychlost; Metr za sekundu.
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