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ABSTRAKT

Hlavnim tématem diplomové prace je prevence kykan§i v Poradenském centru R-Ego,
respektive ve Skolskych #aenich, kde jsou realizovany certifikované progyaspecific-
ké primarni prevence pod vedenim kvalifikovanydktdei tohoto z&zeni. V teoretické
¢asti je nejprve rozpracovana teorie o kyber&ikanrizika uzivani internetu. Déle jsou

uvedeny moznosti prevence kyberSikany v rédirv Poradenském centru R-Ego.

Praktickacast popisuje vyzkum tykajici se informovanosti &do vyuzivani internetu
jejich dkti ze ZS ve Vlachovicich. Metodou tohoto vyzkumuwlfgaznik, prosednictvim
kterého jsou porovnavana data ziskana odcéodijejich dti. Zawr prace nabizi shrnuti
hlavnich vystup uskuténéného vyzkumu. Rlohy obsahuji materidly vztahujici se

k tématu prace (dotaznik, informativni letdk prdi¢e atd.).

Kli¢ova slova: Prevence, kyberSikanac@ské sdruzeni R-ego, rodina.

ABSTRACT

Main topic of my thesis is prevention of cyberbadjiin Civic association R-Ego or in
school facilities, where are realized all prografois cyberbulling prevention under the
guidance of qualified tehachers from this centdfd®- In the theoretical part, at the first is
developed theory of cyberbulling and all risksusfng internet. Below are all options of

cyberbulling prevention in the family and in Cixassociation R-Ego.

In the practical part im dealing with research, ehhconcers the awareness of parents
about using internet of their children from Prim&ghool Vlachovice. Method of this re-
search is questionnaire, through which are develaja¢a from parents and their children.
The conclusion provides a summary of the main oun& of research. Attachments
include materials related to the topic work (questaire, in-formative leaflet for parents
etc.).

Keywords: Prevention, cyberbulling, Civic asso@atR-Ego, family.



Na tomto mist bych rada pagkovala vedouci diplomové prace Mgr. Ragl&moutilové
Novékoveé, Ph. D. za odborné vedeni a cenné rélagrb tvorby mé prace. Dale bych &ht
la poctkovat Mgr. Karle Hrbékoveé, Ph.D. za pomodigpracovani praktickéasti vy-
zkumu. V neposledriadt pati podtkovani realizatorce projektu @nského sdruzeni R-
Ego s ndzvem(innost Poradenského centra R-Ego*, Mgr. ®Konzubikové a také vede-

ni ZS Vlachovice za moznost provedeni vyzkumu.

ProhlaSuji, Ze odevzdana verze diplomové praceaze\aektronicka nahrana do IS/ISTAG

jsou totozné.

.M ¢j odvahu jit proti proudu“(autor neznamy).



OBSAH

(1Y | P PPPPERUUPPUPRR 10
I TEORETICKA CAST ..ottt 12
1 KYBERSIKANA (CYBERBULLYING) ....cccvvivieieieiet eeteeeeeeeee e 13
1.1 CHARAKTERISTICKE RYSY..uitttuuittitteetttuaesssnesessnaesesnneesssnnssesessesesnnaesesnearens 14
3 I Y T £ )Y/ 1 0 = WU 14
1.1.2  NezAavislost Na MISTACASE ........cuvvvuiiiiiiiiie e 14
1.1.3  PromeEna agresora i @i............ooeeeieiiuimmmiiianieee e e s e 14
1.1.4  Pro pobaveni KONOKOIIV .........cccooieiiiiiii e, 15.
1.1.5 Obtizna kontrola a ryChléiBhni ............oooeiiiiiiiiiiiiiiieee e e 15
1.2 TYPY KYBERSIKANY ..euuitittuietttueesetueeessneaesunessssnnasssessnsaessnaesessnsesesnnsesssnnaeees 15
1.3 SPECIFICKE PROJEVY KYBERSIKANY.....uutiiituietrtieeeesinesessneeeesnnsesennnasssesnnaaeees 16
1.3.1 Happy slaping (veselé faCkOVANT) .........oiccceeecveeeeeeeeeiieecccieiee 16
1.3.2 Denigration (GE€MOVANT) ......ccceeeeeeiiiiieeeeeiiiiee s v e e 17
1.3.3 Masquerade HRtVEKA) .......ccoeveeeeeeeeiiiiiiiiiiieeeee s 17
1.3.4 Impersonation (NAPOdODOVANI) .....ccoveeiiii i 17
1.3.5 ZtrapioVAni (SCOre Off) ...eeeiiiiiiiiiiiii ittt 17
1.3.6  Flaming (ProVOKOVANT) ........uuuiiiiiiii e e e e e e e e e e eeeeeeaeanenee 18
1.3.7 Outing (0dN@lOVANT) ..ot e e e e e e e e e e e e e e e e s e e e nnnnnne 18
1.3.8  EXClUSION (VYIOENT) wuvveeiiiiee e 18
1.3.9 Harassment (OBEOVAND) .........uuvuiiiiiiiiiiiiiiiiie e e e eeeeeeeea e e e e e e e e e e e 18
1.3.10 Bumfights (boje S ZELIraky) ......cccoeeiiiiiieee e 19.
1.4 TYPY KYBERAGRESOR...cttttittiitettititttaasaitttbbbesseeeeeeeeeessanssnaassassseneeeeeeaeaeens 19
1.4.1 ,Pomstichtivy andilek” ............coooriiiiii e e 19
IS T V4 Tod 1 o To 1 o o ox OSSP PPPPRR 19
1.4.3  ,SProsty NOIKY  .....eeiiiieie e eeee e e 20
1.4.4  NeUmysIny KYDEragreSOr ........ccccuuurrrrsmmmmmm e e eeeeeessssnsnnsssssseseeeeeeeeeeens 0.2
2  HROZBY UZIVANI INTERNETU (NEBEBEZPE CIiINTERNETU)............... 21
3 PREVENCE KYBERSIKANY ....ccviiiiitiiieiieeieeeeee et e st ee e sve st 4.2
3.1  PRAVIDLA BEZPECNEHO INTERNETU ..cuuuiiitunieeitieeratneeeessnsesesnnsesessnesssesnnsesesnns 24
3.2  JAK ZMIRNIT RIZIKO KYBERSIKANY ...iiiuuuiieitieeeesunieeesseeeesseeessnansssnssneesssnneeses 25
3.3 ULOHA RODINY V PREVENCI KYBERSIKANY ......coviiveireareeeeeeeireeresseeseseeeesesnennns 26
3.3 L A M. e————————————— ittt a et e e e e e e e e e ana———raaes 26
IR T B 1 1] =T [ o ] 28
3.3.3  ZaLEZPEENT PC...oooiiiiiiiieeeee s 28
3.4 RESENTKYBERSIKANY .....eiiueieeeieeeeeseeeesessteseeseeseesesenaesseeeseseessenseeessesseesensanas 29
3.4.1 Organizace a instituce zabyvajici se problematkgdersSikany................ 29
3.4.2  LeQiSIatiVa ........ccoviiieeeeiiiice e 32
4 PORADENSKE CENTRUM R-EGO V BOJI PROTI KYBERSIKAN E.......... 33
4.1  SPECIFICKE PROGRAMY PRIMARNI PREVENCE.........cciiiiiiiiiiiiiiinneeeeeeeeeeeeeenns 33
4.2  ROZzVIJENi EMOCNI INTELIGENCE ZAKU PROSREDNICTVIM PREVENTIVNICH
PROGRAMY ..ttt sttt e sttt e e et e e e et e e e et e e e saaaaeeeesa e e eas e eeeaa e e eeeaeeeeaaneeeeananaans 34
4.3 PROJEKT,SIKANA IN@C" ....cvcvieiierireireteseessietesssesese s mmmmms e s ss e 35

4.3.1 DalSi realizace programu i-N€bezepCi.CZ... - rerriririreiiiiiiiiiiiiannannnnn. 36



4.3.2  SKULENY PHDEN Z PraXe ...ccvvvveiiiiiiiiiii e 37

I PRAKTICKA CAST oot 8.3
5  CHARAKTERISTIKA VYZKUMU ....oooiiiioeeeeeeeees et 39
51 LI Y A4 (8 1Y 1 P 39.

52 OBLASTI VYZKUMU , VYZKUMNE OTAZKY A HYPOTEZY .ovvvinieninieienieniniseeseeensnnens 40
53 [ 8| 1Y A 274 (6 1Y 41
54 VY ZKUMNY VZOREK 11utuiutuittintstetsteesseassseesstssstasssnesse s sntesen s 41
55 TECHNIKA VYZKUMU euitenitteintetneeenteensaenssseasstssnsnnsssensssensasenenrensnsenenrenensen 41
6 FAZE VYZKUMU ..ottt e e e eeeeaeaneas 42
6.1 VVYBER VZORKU RESPONDENT ... .etititienteneentensensensensensensenssseseasensensensensenseneens 42
6.2 PREDLOZENI VYZKUMNYCH DOTAZNIK U RESPONDENTIM ...ceuiiieieeieiieneenienneneennns 42
6.3 ZPRACOVANI DAT A VYSLEDKY VYZKUMU euivvnirieninieinieeensssensssensssensseeisensnnens 42
7 ZPUSOB ZPRACOVANI DAT ..ottt ettt ae e een e 43
7.1 ZPRAVY PRES INTERNE T, 1t uttttuttttntstenesteestenessessseesssasesstassntnserenentarereneeeensnns 43
7.2 ZABEZPECENI OSOBNICH STRANEK DE T 1 tvututeninieenisrensenenessensesenesrenessensensenensens 44
7.3 RIZIKOVE CHOVANI DETI NA INTERNETU tuittinitieetieensenensenensesnsenensesensensaneeens 47
7.4 CINNOST DETINA INTERNETU . tuttttutttenettenessenessenensensssensnsensssensensssensesensssenssrenses 50
7.5 DOBA UZIVANT INTERNETU DE T ttttuitteutuenesienesseensenensenessenesseasesssenssnensesensnens 54
7.6 REAKCE DETI NA PRIPADNOU KYBERSIKANU ...vutuitniniesineeinsesensenenssrensesenssseneens 56
8  SHRNUTIVYZKUMU ..ottt neeen, 57
8.1 SHRNUTI VY SLEDKU 11 tuttttuttttnettenenseastenessensssees s sasnsenssstnsssensssenssrensssnssreneseens 58
ZAVER ..ottt 60
SEZNAM POUZITE LITERATURY ..ottt een e 61
SEZNAM POUZITYCH SYMBOL U A ZKRATEK ..ot 63
SEZNAM OBRAZK U ..ottt et en e 64
SEZNAM TABULEK ..ottt eee et ee et e e et eeee e e e e eaes 65

SEZNAM PRILOH ... oo e e ettt et et eea e 66



UTB ve Zliné, Fakulta humanitnich studii 10

UvoD

VétSina dti dnes dovede pracovat na internetu b&sigh problém. Je nespiet moznosti,
jak se timto komunikaim prostedkem zabavit. Mohou stahovat hudbu, filmy, hraji, h
ICQ, LIDE. CZ, Youtube atd. Kazdodehimaji pistup do séta neomezenych moznosti a

travi zde az ndapmérenoucast svého volnéhéasu.

V souvislosti s takovym jednanim stale vice slychamnebezpg kyberSikany. Jedna se o
zneuziti komunikénich prostedki, jako je pra¥ internet, k ublizeni druhym osobam. Diky
moznosti anonymity uZivatilinternetu mohou kyberagras®wvij Utok dogedu promyslet,
mohou uréazet, napadat vydirat, vyhroZzovat ofti a nejfiznéjSim zpisobem manipulovat.
Tak jako u klasické Sikany e skoit takové chovani duSevniti télesnym poskozenim a
v nejhorsSim pipact i sebevrazdou.

V Ceské republice je kyberSikana ve srovnani se zatimarponerné novym problémem.
Nekontrolovateld se vyviji ruku v ruce s rozvojem komunékéch prostedki, rozmachem
socialnich siti (obzvléSttacebooku) a také s moznostndtidravit volny¢as u pditace. Bo-
huZel si ¥tSina z nich neusdomuje, Ze virtualni ¥ funguje bez jakychkoliv zakonitosti a
vladne zde ,chaos".

V prvé fack je nutné, aby se tomuto nezadoucimu jetedphazelo, jak uz vyplyva z nazvu
alni pracovnik v Poradenském centru R-Ego. Totgda@ské sdruZzeni nabizi certifikované
programy specifické primarni a&asténé sekundarni prevence pro Skolskarizeni

v jihovychodnicasti Zlinského kraje. Po ziskanych zkuSenostech jggacovala nejen baka-
larskou préaci, ale také jsem secastnila studentskécdecké odborn&innosti (dale jen
SVOC). V obou pracich se podrofjnvénuji preventivnim prografm. Kybersikana byla
také tématem obhajenym ve S¥CRozhodla jsem se, dale rozvinout tento problémtepit

jej z jiného pohledu.

Cilem teoretick&asti je definovat pojem kyberSikana, objasnit axi& chovani &i a mlade-
Ze a popsat vychodiska prevence kyberSikany v Rask@m centru R-Ego. Cilem praktické
¢asti je zjistit, zda rode &di, jak jejich @ti skuteEné vyuzivaji internet ve volnériase.
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KybeSikana je patologicky jev, ktery jak jsme selgps dalSimi autory (Medvedova, Rakova,
Stavjanik, Toncrova, 2010¥gs\edéili ve SVOC, bezesporu ohroZuje uzivatele komugika

nich prostedkl, zejména pakdi a mladez. Prevence byéhla pisobit nejen ze strany Skol-

ského z#&zeni a organizaci zprastlkovavajici takove sluzby, ale také ze stranyctodViaji

vSak rodée dostatené a spravné informace o nebedpe/berprostoru?
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|. TEORETICKA CAST
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1 KYBERSIKANA (CYBERBULLYING)

Swét moderni technologie nabizi obrovské moznosti itiyuZ jednoho mista Ize vstoupit do
swta kyberprostoru, a tim véstigyracovni i osobni Zivot, aniz by byla pelba osobniho
kontaktu. Vznik& tak novy Zigob socializacelovéka. Lidsk& schopnost tyib a Skit infor-

mace se tak rozdla, ze z &chto informaci vznikla virtualni realita.

Rychly rozvoj informé&nich a komunikénich technologii (dale jen ICT) #pobil miznost
vnimani mezi generacemi. StarSi generace si prozaatfZzuje odstup od stale se zdokonaluji-
ci techniky jako je nap paiitat. Naopak generace mladSi vyuZivaji ICT k GEjejSim akti-
vitam ve Skole, doma, u kamaradiakdekoliv jinde. Mnohdy jim vSak schazi zkuSenast

newdi, jak se vyhnout jistym nebezfm, v tomto pipad kybersikané (Sak, 2007).

Pojem kyberSikana je v zasagojmem novym. Dle mého nzoru v8ak kyberSikanateja
od chvile, kdylovek vstoupil do swéta virtuélni reality a tento fenoméncahiesit, az kdyz se
promenil na novy spoléensky problém. Nasledujici definice tohoto prohlésou rozdilg
vyloZzené, podstatacei je vSak stejna. Projekt E-bezpd2009) definuje kyberSikanu jako
,zneuziti ICT (informa&nich komunikénich technologii), zejména pak mobilnich teléfan
internetu, k takovynrinnostem, které maji ékoho zamirne vyvést z rovnovahy“Haber
(2010) uvédi, ZeCyberbullying or internet bullying is a form of Bying which involves the
use of email, cell phone and pager text messagswnt messaging, camera phones, and/or
defamatory blogs to support repeated hostile bedralby an individual or group towards
others with the intent to harthWillard (2007, s. 2) specifikuje kyberSikanu jalanline so-
cial aggression is being cruel to others by sendingosting harmful material or engaging in

other forms of social aggression using the Inteoredther digital technologieson.”

V praxi to pak probiha tak, Zze sétdmezi sebou posilaji n&pvulgarni zpravy, urazeji se,
nebo &ii nepravdivé informace a timto jednanim se bez dizear. Ve ¥tSing pripadi vSak
rodice, ani jiny dosply o jejich ,zdba¥" vibec netusi. Neni vyjimkou, Ze rigpétrenou ko-
munikaci ges ICT uplatuji i dosgli lidé. BohuZzel dnes jeSimnoho lidi nevi, co je kybersi-

kana a netusi, jakéidledky takové jednaniiie zgisobit!
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1.1 Charakteristické rysy

Proces kyberSikany se odrazi ve vlastnostech Witwéality. Kyberprostor nabizi zdandiv
jiné nastroje ublizovani, nez tradi Sikana. Rottova, , et al.“ (2009) a Vagnerovad®)

uvadi typické rysy kyberSikany, které naslegopisuiji.

1.1.1 Anonymita

Sikanovani progednictvim ICT nahrava pachateli tim, Ze si&eskryvat pod falesnym pro-
filem, prezdivkou,¢i za jakymikoliv smySlenymi Gdaji. Qi se tedy nikdy nemusi dopatrat
skut&ného kyberagresora, kterého ve skntssti mize i nemusi znat, jelikoz kyberagréiso
mohou 0t@it i na neznamé osoby, které si na internetu vydlednonymita dovoluje Gi®
nikovi proveést cokoliv, co by si v osobnim kontaktedovolil. Dle Hartlové (2010)dmuni-
kace v elektronickém prdasdi ve srovnani s realitou nentim zatizena. Uzivatelé se nemusi
zabyvat svymi fyzickymi nedostatky, psychickymi kyoz kontaktu s lidmi, socialni situaci, ani
spole&enskymi rolemi. Schazi zde empatie, jelikoz nenzméovidt okamzitou reakci aiti na

utok.

1.1.2 Nezavislost na mist a éase

Kyberagresor se zpravidla fyzicky nenachazi nanétej mist jako jeho obt. Paradox#
vSak ged zandrnym uatokem nelze uniknout diky snadnémiisfupu k ICT z jakéhokoliv
mista, v jakémkolivase (doma, ve Skole atd.). Stpouze jeden poadh ktery mize mit ne-
dozirné nasledky (n&pjednorazové vysSeni vulgarnich komerita smerované k obti, ke

kterym maji pistup ostatni uzivatelé a mohou je bez proliléide dopiovat a Siit).

TaktéZ¢asové hledisko nehraje zadnou roli. Utoky mohdijit kdykoliv a kamkoliv, ve dne,
v noci (Hartlova, 2010). Jak zthije Vagnerova (In Hartlova, 2010) psany projevomto gipa-

d¢ jiste¢ negativni, ma mnohem horsi nasledky né&ipbez mluvena slova.

1.1.3 Proména agresora i olgti

Pro kyberSikanu neni petba fyzické sily, ale uémi ovladat ICT. OBt jiZ neni slabym jedin-
cem v kolektivu a agresor jiz neni dominantidinek skupiny. Prakticky kdokoliv setie
ocitnout na obou podlech (toik-agresor) kyberSikany'aiz umyslig ¢i neumyslig. Kybersi-

kana nezna hranice.ie se jednat odti, mladistvé, dosgé oktany odliSného &ku i pohla-



UTB ve Zliné, Fakulta humanitnich studii 15

vi (nag. nahravani &itelu pii vyuce a nasledné vygeni materialu na portalech s vysokou
navstvnosti- You Tube). Dle Hartlové (2010) hrozit3i riziko stat se athi osobam, které
trpi zavislosti na ITC. Jelikoz travi ve virtualnsmté vétSinu svého volnéhdasu, nemaji
mnoho skuténych @éatel a jsou zpravidla @mi i klasické Sikany. Déle jsou to osoby, které
0 solg zveejnuji vice osobnich Ud&j nez je zapdebi. Proninou agresora a &b nastava

zatarovany kruh, kdy se z pozorovatele kybeSikariy @rstat obt’ a z oléti naopak agresor.

1.1.4 Pro pobaveni kohokoliv

Sikanovani pes ICT obvykle umaiuje pristup velkému piu uZivatel, ktefi se mohou -
dat, nebo vystupovat jen jako divaci. Diky cekisvé siti vznika i obrovské publikum, jimz
muze byt kdokoliv, kdo je uzivatelem dané webovérdtya Obvykle stéi pouze jeden pod-

nét kyberSikany a dsledky mohou byt nedozirné diky rychlémtegi informaci.

1.1.5 ObtiZzna kontrola a rychlé Sieni

Zpravydi jiné podrety kyberSikany rozesilanégs ICT se velmi obtiznkontroluji. Zpravidla

je poteba vicgtasu, nez se odhaléjaky problém nebo hrozici nebezpe

V piipact skut&éné kybesSikany je tak @b vystavena neustalému tlaku z hrozby stale se vra-
cejicich utok. Jedna se n&po urazejici zpravy, které ebnemize vymazat (facebook) P
tomni uZivatelé mohou takové materialy dale komestta tim i it prateiim ve svém profi-
kany je tak pod dohledem mnoha osob uzivajici sa@alni si. (Rottova, , et al.”, 2009;

Vagnerova, 2009).

1.2 Typy kybersikany

Jak uz bylo zmi&no, virtualni s¥t nabizi nesp&et moznosti, které se neustale rtagsi Stej-
n¢ tak pibyvaji i konkrétni podoby Utak V zasad Ize rozliSit dva zakladni typy kyberSika-
ny. Dle Rottové, ,et al.“, (2009) se jedngpbimé utoky a kyberSikanu v zastoupeni Pxi-
mych Gtoki se kyberagresona kybeSika# Uc¢astni osob&i Jednotlivé zpravy rozesilaji svym

viN s

specifické projevy kyberSikany.
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Pro kyberSikanu v zastoupeni je charakteristickése ji spolupachatelé mnohdsaétni ne-
védoms. Casto zaina tak, Ze se kyberttoik naboura do osobnih@ta své obti a vydava se
za ni. Tak niZe bez probléfnrozesilat jejim jménem vulgarni zpravy znamymridetsti a
pusobit ji tak komplikace vdZném zivotd. Tito lidé obvykle reaguji na rozeslané zpravy ne-
gativisticky, a stavaji se spolupachateli kybemsikeZzavrSenim je, Ze kyberagresor okamzit
méni heslo nabouranéhaita obsti, takze se nadp ptivodni majitel nedostane. Tento typ je
povaZzovan za nejnebezpejSi (p¢. Rodie shlédnou profil svého die, ktery obsahuje ne-

pravdivé informace uvedené agresorem, za kte¢dfirdvem potrestaji.).

1.3 Specifické projevy kyberSikany

KyberSikana obvykle zéna jako tradini Sikana. Vyznéuje se vSak pouze v podopsychic-
kych Gtoki. Tyto Gtoky probihajittznou dobu, siiznou intenzitou a siznymi nastrojiCasto

se objevuje kombinace vice Ufok

Je velmi dlezité, aby uzZivatelé internetuéinvzdy na paniti, Ze i jim mohou hrozit Wita
rizika. Dle Willarda (2007) se riziko nevhodnéhmjervovani na internetu postupstupiuje:
bezelstnost- risk — nepiméirenost, Skodlivost- nelegalnostniz by si to v daném okamziku
uveédomili. Kopecky a Kreji (2010), Krefi (2010) a Vékéatova (2010) uvadiazné projevy
nezadouciho chovani. Zchto informaci vyplynuly népsgjSi specifické projevy kybersika-

ny, se kterymi se v manipulaci s ICTugeme setkat.

1.3.1 Happy slaping (veselé fackovani)

Obecrt se jedn& o publikaci poniZujicich matekig§audio, video, foto), na kterych &bvy-
stupuje v @iznych situacich s cilem vystavenie@ému posrchu vSech uzivatélICT. Tyto
materialy nmize Ut@nik ziskat nejiznéjSimi zpisoby. Ot mu je mize poskytnout sama bez
védomi dalSich dsledii. Déle je utonik okéti muaze odcizit nebo si je sam ,vytii6

s cilenym zarfrem dostat o’ do ztrapwujici situace. Ziskané materialy, pakie nejtizrgj-
Sim zmisobem upravovat (zfalSovani, sésni, doplgni zvuld, ...). Happy slaping je tedy v
realu néekany fyzicky¢i psychicky atok sréujici k vytycené olsti, piicemz dalSi druhy
Gcastnik agrese cely Utok naténa kamerwi mobilni telefon. Zaznam je pak uegneén pro

pobaveni ostatnich uZivatelCT.
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1.3.2 Denigration (oferiiovani)

PoniZzovani a pomlouvani v ramci socialnich sitdgh] nebo jinych webovych stranek lze
také z#adit k projedim kyberSikany. Uténik zpravidla citi k vytyené obti urcitou zag a
nenavist. Proto se snaziglzantrné ocernit prostednictvim nepravdivych informaci. Cilem

utoku je poskozeni jména &ba nasledai vztahi mezi jejimi Fatel.

1.3.3 Masquerade (pretvarka)

Ve virtualnim s¥té se getvakou rozumi, Ze se (aik vydava za &oho znamého aibi.

V ramci své pozice ji tak prastdnictvim internetovych sluzeb posila figgmné a poskozuji-
ci zpravy. Cilem je vyvolat konflikt mezi &t a ,4dajnym“ blizkym ¢lovékem (kamarad,
ucitel, rodinny gislusnik atd.). PoruSené vazby mohou byt dlouhddabuseny a vznika tak

napsti mezi lidmi, kterych se kyberSikana tykala.

1.3.4 Impersonation (napodobovani)

V tomto giipact se jedna o kradez identity s ndslednym zneuzithniadentity ke kyberSika-
né. Ve virtualnim sété to znamena, ze se kyberéndk vydava za samotnou &b MiZe to
dokéazat tak, Ze zisk&iptup k jejim osobnimdaiim a nasleddrozesila vulgarnéi jiné ne-
vhodné zpravy zndmym osobam z adfesdzti. Cilem je znepatelit blizké osoby proti sku-
tecnému majiteli danéhoctu. Utainik tak mize winit nékolika zpisoby. Mize se jednat o
manipulaci s étem (zverejnovani faleSnych informaci), mazani kontakt zprav, rozesilani
zprav s nevhodnym obsahem jménem majitéte aebo zneuziti osobnich Utlaa kontakt-
nich adaij k Gétu.

1.3.5 Ztrapnovani (score off)

V ramci komunikace formou ITC se jedna o ztrapani pomoci faleSnych praiilsocialnich
siti, blodi nebo jinych webovych stranek. Kyberéndk vytvori novy et ¢i profil pod jmé-
nem okti. Do Udaji o oketi pak uvéejiuje nesmysiné informace, které fieg ostatnimi uzi-
vateli snadno ztrapriii zesngsSni. MiZze se nafiklad jednat o informace o sexualni orientaci
atd.
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1.3.6 Flaming (provokovani)

Flaming se vyznalje jako nepatelska, provokai a urazejici interakce mezi uzivateli on-line
komunikace (chat atd.). Uinik do diskusnich for umigje nevhodné a urézlivé vyrazy
k tématu s cilem rozvraceni diskuse. Pokud gkado oponuje, agrese se zvySuje piedic-
tvim nadavek a vyhruzek. Jestlize by k takové kakaoi doslo ,tvdi v tva®“, nejspisS by
skortila fyzickym napadenim. Ve virtualnim & v3ak vznikaji tzv. flame wars- ohnivé val-

ky, které mohou vést ke dlouhodobému psychickédmetni.

1.3.7 Outing (odhalovani)

Tento pojem by se dal vyloZzit jako Zegovani cizich tajemstvi s cilem poSkodittbKaz-
da osoba by si e uvdomit, komu a jaké informace o sobdluje. Kyberuténik, ktery ma

k dispozici intimni¢i ztrapujici materialy, tak mize snadno vyuZzit situace k ubliZzengib
su dané osoby @ie dlouhodo® poskodit obt’. Krejci (2010) tento projev Sikany spojuje
s pojmem Sexting, ktery definuje jako rozesilardsthich odhalenych fotografiidi jinych
materiati se sexualnim podtextem. Na§tji se objevuje v situacich navazovani vziatebo

k ,okoreréni* stavajicich vztaln Zneuziti nastava tehdy, kdy jeden z patineaterialy roz-

Sk prostednictvim ITC.

1.3.8 Exclusion (vylowteni)

Autori tento pojem specifikuji jako vyl@eni osoby z on-line skupiny (virtualni komunity),
kterou nav&tvuje. Tento projev kyberSikany je velmi Uzce spdjarredlnym sstem. Pokud
je totiz jedinec wylergn z online skupiny (spoluzaci.cz), je velmi prapddobné, Ze se stane

outsiderem i v reélné skugirftrida).

1.3.9 Harassment (ob&Zovani)

V souvislosti s timto pojmem j&asto spojovano sexudlni ¢bovani. V praxi jde zpravidla o
ne¥astnou laskéi nezajem zadané osoby. Bk se snazi aft vyvést z rovnovahy tim, ze
ji opakovaw prozvani, telefonuje, piSe zpravy, atd. Cilemébiwani je nejasgji ji zne-

piijemnovat Zivot olsti.
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Pokud takové chovani neustupuje, ale naopak sélggypmize genist v tzv.cyberstalking.
Dle Willard (2007) se jedna o opakované&dbivani projevujici se zasilanim vyhruznych a
zastraSujicich zprav, nebo zapojovanim dalSichdaistejnych aktivit, tak aby &t méla

obavy a strach.

1.3.10 Bumfights (boje s Zebraky)

Posledni projev kyberSikany, ktery uvadim, znamenpéirnéjSi“ podok& UGcelné néeni ma-

jetku (zastavky, automobily, vylohy atd.) a naskedidieni €chto zaznarin. Mnohdy se vSak
jedna o zarrné fyzické utoky proti bezdomotm (biti, kopani, zapalovani atd.). &pgsou

takové situace dokumentovany a imjgovany prostednictvym ICT (Kopecky, Krej, 2010;

Krej¢i, 2010; Vaikatova, 2010).

1.4 Typy kyberagresori

Z literatury jsou znamy 4 typologie kyberagrasoPro jednotlivé typy kyberagresofsou
typické tizné styly kyberSikanovani. LiSi se riggad ve stylu, zfisobu nebo motivu kyber-

Sikanovani. Podrolituto problematiku rozpracovala Rottova, a ,, €t @009).

1.4.1 ,Pomstichtivy andilek*

Tento typ kyberagresora mohl kyberSikanu sam progho je zastancem svého kybersikano-
vaného kamarada. JednoduSe se fEdstictvim kyberSikany snazi pomstit stejnynisap
bem, za #co, co oBt/utoenik udklali. ,Pomstichtivy andilek” je samatamize vSak své
pocity sdilet s nejblizSimiiateli. Pozitivnim isobenim na takového kyberagresorgenbyt
sckleni, Ze ne vzdy plati pravidlo ,,0ko za oko, zulzzd“. Branit se kybersSik&dalsi kyber-
Sikanou nevede k wgSeni problému. Je nutné, aby stdomil, Ze takovym jednanim se vy-

zn&uje stejr jako kyberagresor.

1.4.2 Bazici po moci

Jedna se o kyberagresory, fktdavaji najevo svoji silu a moc a ghtv druhych probudit
strach. Svym chovanim se vychloubaji a tim tak&ial publikum. Uspokojuje je, pokud ma
jejich jednani odezvu, napu spoluzak nebo patel. Pokud se neprojevi Zzadna reakce okoli,
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agrese se stiipje. Zpravidla vyuziva kyberSikanu v zastoupeiigkgpuje technickymi do-

vednostmi. ObeaghmiZe byt tento typ nejnebezp&jSi ze vSech.

1.4.3 ,Sprosty holky*

Pro tento typ kyberSikany jsatasgjSimi kyberagresory &cata. Prvotnim znakem je nuda,
ktera fejde v nekontrolovatelnou ,zédbavu“ kyberSikanovabiykle jinych @vc¢at. Kybe-
ragresoit je vice a vyZaduji pozornost druhych (vzbuzenpe&ti). Pokud ,sprosty holky*

nenaleznou pozadovanou radost, nastane rychly dtyterSikanovani.

1.4.4 Neumysliny kyberagresor

Kyberagresor tohoto typu si zfiku neug¥domi kyberSikanu z jeho strany. Stavé se ta.nap
pii hrani her, kdy neadekvatii nenavistd komentuje pibeh hry. Divodem niize byt mo-
mentalni vztekKi frustrace. Neu¥domuiji si zavaznost svych reakci. Motivemza byt legra-
ce a volnost na internetu skrytd za anonymitouuBg&j rekdo obvini z kyberSikany, jerg-
kvapen (Rottova, a ,, et al.“, 2009).
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2 HROZBY UZIVANI INTERNETU (NEBEBEZPE CiINTERNETU)

Komunikani prostedky se staly bezesporu gésti naSeho Zivota. Jen malokdo by si dovedl|
piedstavit den bez mobilniho telefodusurfovani po internetu. Kdyz se ale ohlédneme do
historie, zjistime, Ze prvni ptac na s¥té ENIAC byl uveden do provozu v ,az" roce 1946
v USA o délce 30 m, vaze 30 tun, vySce 3 m a bylzizan pouze pro matematické operace
(Wolf, 2004). Je tedy neskui®é, jak se za tak ,kratkou“ dobu zdokonalil do driggodoby,

ktera dle mého nézoru neni kéné.

Neustélé ,novinky* ICT nabizi obrovské moznostighjvyuZziti jak pro Zakyi studenty, tak
i nasled® v mnoha povolani. Je vSak pelta si ugdomit, Zze kazda mince ma &strany.
V této souvislosti nesmime podcenit riziko kybeasik. Nasledujici text obsahuje soupis za-

kladnich sluzeb internetu a s nim i neb&zpeniku kybersikany (Krej, 2008).

1. Instant messengery

Tento zgisob komunikace lze vysitlit jako rychlé spojeni s druhou osobou predhictvim
on-line zprav nebo hovar realnéntase. Lidé jsoudhem rekolika minut schopni vzajengn
komunikovat, i za fedpokladu jiné aktualriinnosti. Sluzby zpravidla umaégji preposilat i
soubory mezi uzivateli. ¥R je velmi oblibené n&plCQ nebo Skype.

2. Chatovaci mistnosti, diskusni nagnky, féra

Tyto mistnosti navévuji miliony lidi za &elem seznameni, pobavendiskuse na specificka
témata. Mnohdy se stava, Ze 2d8éi zalezitosti, o kterych v normalnim Zigoblci (v komu-
nikaci sdili fizné pocity,feSi problémy atd.) Znamymi chatovacimi mistnostsouj nap.

Xchat, Pokec na portalu Atlas.cz atd.

3. Emaily

Prostednictvim emailu je mozné posilat jak dokumeriigneho charakteru, tak fotografie i
kratka videa. Tuto sluzbu Ize pokladat za neji@rsjSi z divodu minimalnich naklad a

ponmerné velké rychlosti a spolehlivosti. Je vyuzivana nepgo osobni poeby. UZivateli se
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zpravidla stavaji i §s3ina firem a instituci. Eet Ize zaloZit nap na seznam.cz nebo cent-

rum.cz.

4. Videozaznamy nebo obrazky pbizené webovymi kamerami

Webové kamery umaiiji on-line genos obrazovych nebo zvukovych nahraveéknighz se
komunikujici osoby mohou navzajem #id Velkou vyhodou je pravvizuélni kontakt f
rozhovoru. Je tak mozné sledovat mimékgestikulaci hovéicich osob po internetu, které ve

skutenosti pobyvaji na nejzngjsich mistech sta. VCR je znamym programem Skype.

5. On-line dotazovani

Pri on-line dotazovani mohou lidé vyjamat své nazory a postoje k aktualnim témmatPro-
strednictvim dotaznik z anket je mozné zapojit se nago debaty o celebritach, zdrave vyzi-
v¢, nebo hudb. Zpravidla jsou satésti on-line tisku, na strankach Skol i firem. Vgba je,

Ze neni nutné dotazniky nebo ankety péatsknout a také to, Ze se dovedou samy vyhodno-
tit.

6. Webové stranky

Neni vyjimkou, Ze webové strdnky maji zaloZeny soai€é osoby, ale i&Sina firem, Skol a
instituci. Poskytuji informace v ramci World Widedlu, které jsou zpravidla v podotextu

¢i multimedialnich dat. Mohou obsahovat také odkaaydalSi webové stranky a vznika tak
obrovska si webovych stranek. Cilem je poskytnout informagapgtedkovat data, ziskat

zpétnou vazbu atd.

7. Blogy

Nekteré portaly na internetu nabizi moznost vigvo blogu, ktery ize mit podobu webové
stranky. Jeho tvorba je jednodusSi nez u weboviémek, jelikoZz autor nemusi wmpro-
gramovat. Z&ci i studenti tedy nepetiuji pomoc fi tvorbs svého blogu, jelikoZ jsou v tomto
smeéru vétSinou velmi zrdni. Je mozné zde shromazdovat hudbu, fotografiksadi nejriz-
n¢jSi texty a koment@. Osobni blog odrazi osobu autora - profil. N&wsici blogi se mo-

hou k jeho obsahu vyjaovat. Vznikaji tak izné interakce a specificka socialni sit.
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8. Stranky s hostitelskymi videi

Rozvoj stranek se zdbavnymi a originalnimi videdlvejejich velké oblis u diti, mladeze i
dosglych. Obvykle takové stranky obsahuji amatérsk&ajcktera zde uzivatelé veélnkla-

daji. V CR pati k velmi oblibenym naip You Tube nebo stream.cz.

9. Virtudlni vzdélavaci prostredi

Virtualni vzcelavaci prostedi funguje obdokihjako Skolni tida. Nabizi stude@in vzdilavat

se a rozpracovavatiznou problematiku prodnictvim Ukoh a test, které o¥tuji Urovei
ziskanych wdomosti. DalSi funkci mohou byt né&sky, chat nebo jiny internetovy zaznam-
nik. Kazdy student ma 8yindividuélni &et, respektive své osobni heslo do daného systému.
Prikladem aplikaci jsou VLEs nebo LMS.

10. Stranky s hrami a virtualnimi swty

Hry mohou uZivatelé hrat s kymkoliv, kdo je ptdva dané strancefiplaSeny. Bhem hry
mohou hréi komunikovat, hrat jednotli skupino. V nékterych hrach je mozné vytiio
specifickou postavu, ktera reprezentél@veéka ve virtualnim sgté (Krejéi, 2008). Z praxe je
znamo, Ze hrani her na internetu je velmi oblibetionosti dti, mladeze, ale i dosjych.
Nabidka je velmi pestra a uspokoji Sirokou skupuiivateli. To je mozna také jeden

z divodu, prad déti dnesni generace travi riapéienou dobu u potace.
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3 PREVENCE KYBERSIKANY

Dle Kolare (2001) spoknost funguje na rovnopravnosti vztamezi jejimic¢leny a skupina-
mi. NaruSeniméchto vztati maze vzniknout Sikana. Vykopalova (2001¥azauje Sikanovani
mezi formy asocialniho chovani a jednani v oblastialré patologickych jeu. Vagnerova
(2009) oznauje kybersikanu jako jeden zetgohi Sikany. Proto Ize kyberSikanuiaait me-
zi socialr patologické jevy do vybranych oblasti mezilidskyatahi, jelikoz je zde pdicné
zneuZivani a poslapavéani pravastobV. Pokorny, J. Telcova a A. Tomko (2003) pogisu
socialré patologické jevy jako @ité chovani jedince, které se vyZng nezdravym Zivotnim
stylem, nedodrzovanim nebo poruSovanim socialntmem, zakof, predpisi a etickych
hodnot. Obectise jedna o takové chovani a jednani jedince, kiedé k posSkozovani zdravi,
prostedi, a ve svémigledku pak k individualnim, skupinovyti celospoléenskym poru-

cham.

V souvislosti s kyberSikanou je znamo, Ze je g@ma nikoliv na fyzické Utoky, ale na psy-
chické napadeni (Vagnerova, 2009). Z praxe je znamaemocionalni poSkozeniuie byt
VetSi nez fyzické ublizeni, protoze poskozeni trnéu@dravi se jako maihy) a mize dojit

k tragickému konci. Proto je prevence velmi vyznamoblasti. Pro pé¢by diplomové prace
se &nuji konkrétre primarni prevenci sociérpatologickych jeu, kterou V. Pokorny, J. Tel-
cova a A. Tomko (2003, s. 14) definuji nasledoynPrimarni prevenci socialé patologic-
kych jevi rozumime koncepi, komplexni, cileny, planovity, flexibilni a dfeki soubor
opateni, odbornychkiinnosti a nabidek, zafifeny na posilovani a rozvoj speémsky Zadou-
cich postaj, hodnot, zajm, forem zdravého Zivotniho stylu, chovani a jedrpéainotliva; i

skupin.*”

3.1 Pravidla bezp&ného internetu

Lidé by neli mit na pandti, Ze internet funguje bez jakychkoliv pravideta@konitosti. Jednot-
livé strdnky sice mohou uvéidsva pravidla, ale ani ta ne vzdy z&rbbezpéné uzivani.
V souvislosti s vznikem kyberSikany atitaatinaji hovdit o tzv. netike¢. Tento pojem by se
dal definovat jako obecny ramec chovani ve virtimlswté. Nutno podotknout, Ze se jedna
0 pouha doporteni, nikoli o néizené jednani zatené trestni Upravou. Netiketa by se jedno-
duSe dala srovnat néklad s pravidly sluSného chovani ¥Zbém Zzivok. Problém je, ze

spravny seznam souhrnu informaci o béngeh pravidlech nebude nikdy stejny, jelikoz se
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neustale vyviji s novymi technologiemi, trendy azmastmi internetu. Zasadnim pravidlem,

které bude platit vzdy je, Zadresatem je vzdyélovék a méli bychom na ngj brat ohled.

V nésledujicim textu uvadim vgt pravidel, které v s@asné dob predstavuji Rottova
(2009) a Vakatova (2010).

3.2 Jak zmirnit riziko kyberSikany

P w0 P

Mit na pangti, Ze na druhém konci jdovek a ne poitac.

Dodrzovat standardni pravidla sluSného chovanijsdde, v realném sité.

Nebyt at@&ny a agresivni.

Neaiekavat okamzitou pozorno&todpowd ve virtualnim seté. Kazdy mize mit ji-
nak rychle pipojeni k internetu, nebo nemusi byt zroviggmny u PC.

Dobie si promyslet obsah &dni pred odeslanim, i vifpad sporu (strdnost, jas-
nost).

Taktre zjistit, kdo je adresat zpravy ¥ipadc sezndmeni.

7. Ukorxit komunikaci v gipack vlastniho peswdceni, i kdyZ adresat nesouhlasi.

9.

Navzajem si pomahat wipad newdomosti 0 moznostech internetu a naopak nezne-
uzivat své ¥domosti na ukor druhych osob.

Respekt ostatnich osobetrg jejich soukromi.

10.0dpoustt ostatnim zaifpadné chyby.

11.NeporuSovat autorska prava.

12.Neuvadt na internetu své osobni Udaje a v Zzadnéipagk nikomu neséovat heslo.

13.Nikomu neposilat své fotografie, ani fotografieiryda znamych.

14.Nebyt nevSimavy vifpact védomi, Ze skdo znamy je kybeSikanovan.

15.Neoptovat Skodlivy zfisob komunikace, nemstit seidit se dle spravného postupu

feSeni kyberSikany.

16.Nechodit na sailzku domluvenou §&s internet bezédomi blizkych osob.

17.Neotevirat poStu od neznamého adresata/adl Steni virn.

18.Newiit vSem informacim vyskytujicich se na internetebyt gehnar daverivy.

19.Seznamit se s pravidly dané stranky.
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3.3 Uloha rodiny v prevenci kybersikany

Funkeni rodina pini dlezité funkce, které napomahaji ke zdravému vydsii. V pripact
projevi nékterych ze sociakhpatologickych jeu u dti ¢i mladeze by rodina tita zabezpét
spravné zazemi pr@sSeni situace. Dle Elliottové (2000) neni znanua ged rekolika de-
sitkami lety Sikan&i jiné socialé nezadouci jevy probihaly ve stejné intethji#tko dnes.

V ptipact kyberSikany to vSak lze tvrdit zcela jednoams jelikoz se objevila az

s rozmachem elektronické komunikace. V kazdé&ipaut jsou projevovany snahy i o pre-
venci kyberSikany v domacim présti. Mnohdy si lidé mysli, Ze jsou &tohi doma

v bezpéi a nic jim nehrozi. V fipact kyber3ikany je v3ak opak pravdou. Ukolem rodiny je

tedy zabezp#t a projednat s ditem jak se vyhnout Skodlivému chovani na internetu.

Nekolik instituci jiz vydalo uéita pravidla bezpaého internetu. Nasledujici text konkretn
vychazi z praktickych firu¢ek vydanych Olomouckym krajem (2010) a piedhictvim Sa-
fer internet (2008a).

3.3.1 Zajem

Velmi dulezité je, aby ve vztahu ragdt ditt fungovala vzajemnaigéra. VSe stoji na spale
né komunikaci. V souvislosti s prevenci kyberSikanytdi doporwuji vénovat pozornost
tomu, co dié zajim4, porozugt cinnostem, které ditbavi a dbat na vistnost pi feSeni pro-
blémi vyskytujicich pi dorozumivani prosednictvim ICT. Existuji konkrétni rady pro rodi-
¢e, které mohou bytipnosem pro fedchazeni moznych problénsvych dti v souvislosti s

kyberSikanou.

1. Komunikovat s ditétem
(Pt.: rozhovor o konkrétnim vyuZziti internetu, debatayhodach/nevyhodach sluzeb,
otazky snéiujici ke zjiSeni, zda si dit uvédomuje nebezpt a rizika atd.)

2. Naslouchatditéti
(Pt.: vSimat si toho, co difika a reagovat nafpadné zrany v chovani.)

3. Zapojit se do aktivit dit éte
(Pt.: aktivre se gipojit do cinnosti ctti na internetu, hledat pozitivni moznosti vyuziti
internetu, jako jsou informace, zajimavosti, zabénalba atd.)

4. Zajimat seo dité
(Pt.: vénovat pozornostinnostem dti i dalSim osobam, se kterymi seéditrosted-

nictvim ICT bavi.)
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5. Povzbuzovat dig
(Pt.: Z&dat dit o ukdzku své gramotnosti na PC, motivace kieteasti i zjiSténi
problémi.)

6. Pomahat ditti
(Pt.: zopakovat a dodrzovat pravidla slusného chovaauvislost komunikace na in-
ternetu, vysutleni disledki nevhodného vyjadvani.)

7. Vysvétlovat ditéti
(Pt.: objasrni faktu nepravdivych informaci objevujici se ngemetu, faleSné profi-
ly, objasrni pojmu pravda/lez, diskuze o skiriém zneuziti éi prostednictvim
ICT.)

8. Chvalit dité
(Pt. Pochvala za dodrZzovani spravného chovani nanetie)
(Olomoucky kraj, 2010).

Mnoho rodéu vSak narazi na fakt, Ze jejich itacova gramotnost zaostava daleko za zna-
lostmi jejich dti. Je proto nutné, aby &éldli maximum pro vlastni zdokonaleni. Atitaivadi
opct nekolik tipi.

1. Vzdélavat se(kurzy p@itacové gramotnosti, internetoveé stranky z#emé na vzeéla-

vani, hledani informaci)
2. Zajem o novinky (trendy, zkuSenostieti navsévujici jednotlivé stranky)
3. Nepi‘ehlizet mozna rizika(vénovat pozornost internetové kriminald moznosti
zneusitdovanim médii)

4. Jit prikladem

5. Stat za svym rozhodnutim(neustoupit ze svéhdigazu)

6. Prevzit iniciativu (upozorrni na Skodlivy obsah na internetu, ohlaSeni stranky

nag. na www.horka-linka.cz)

V ptipack jiz vzniklého problému déte je nutné ¥novat pozornost zémam v jeho chovani.
Rodice pak mohou &as odhalit z&inajici potize a nasledne reSit. Mezi varovné signaly by
se dalo zgadittajnastkareni ditéte, vyhybani se odpoédi, odmitani piitomnosti rodic¢e u
PC, mazani stop jehodinnosti, ¢astéjSi vyzadovani finartnich prostfedka atd. (Olo-
moucky kraj, 2010).
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3.3.2 Duislednost

Za z&klad bezpgmého uZivani internetu je povaZzovano respektovéamosenych pravidel,
hranic a povinnosti mezi dtem a rodiem. Tyto pravidla by #a byt srozumitelna, bez ja-
kychkoliv nejasnosti. Néglednost v pléni povinnosti mMize vést ke zmatku a odmitani
vlastni zodpowdnosti za pipadné problémy. Nasledujici text uvadi tipy, éatlv souvislosti

s bezpénym uzivanim internetu.

1. Umisgni paitate do spoléenské mistnosti (fyzickddasova kontrola travergiasu u
PC)

2. Vytvoreni, vywSeni (na viditelIné misto) a dodrZzovani jasnych ipid\prace na inter-
netu (doba, zakaz konkrétnich stranek, matéudPC pouze za asistence radatd.)

3. Kontrola dodrzovéni pravidel a stanoveni trestjefieh poruseni.

4. Netrestat prosédnictvim zakazu internetudtil si mohou najit jinou cestu k internetu).

5. Diskuse o volb prihlaSovacich jmen a materia{informace, foto atd.), které o sbb
dit¢ na internetu zvejiuje (diraz na ochranu osobnich Gidajs cilem odstranit
v8echny osobni Gdaje z internetu.

6. Poweni o nezakonném chovani (stahovani softwaru atdaebezp# hrozici i
osobnim setkani s novymigieli z internetu).

7. Vytvorit na internetu seznam oblibenych stranek vhodpyohdit.

8. Kontrola historie navstivenych stranek.
Pochvala za spravné a beapé chovani internetu nagormou ngsicni rekapitulace

dodrzovani pravidel (Olomoucky kraj, 2010).

3.3.3 Zabezpdeni PC

Ne vzdy je rodi schopen byt v dosahu &, kdyZz zrovna pracuje na PC. Protéze vyuzit
technicka opaeni, které nabizi sam PC. Kontrolovat jdou vSedhfiyrmace, které vstupuji
do paitate, monitorovatinnosti v souvislosti vyhledavani nezadoucichijavtaké moznost
odegit pristup na konkrétni webové stranky. Prikteré rodte mize byt problém, jakym
zpasobem poitac zabezpé&t. Jednotlivé kroky spravného zabezeei uvadi pirucka pro
rodice Patron bezgaého internetu (2010) a Rodinny ek o internetové bezpeosti

(2008b), které jsou vodndostupné na internetovych strankach.
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3.4 Reseni kybersikany

Dle Kopeckého a Kréj (2010) neexistuje zadny agob, jak byt chran pred utoky kybersi-
kany. ORgti se niize stat jakykoliv uzivatel komunikaich prostedki. Riziko utoki Ize pou-
ze snizit pi dodrZzovéni jiz uvedenych pravidel beZpého internetu. Vifpadt utoku autdi
(Kopecky, Krefi, 2010; Vagnerova, 2009) uwiinasledujici krokyeSeni, které jsem rozsi-

fila na zaklad zkuSenosti z praxe.

1. Ukongit komunikaci s uténikem bez zginého Utoku, mghi se.

2. Blokovat Ut@nika v gristupu k obti pti vyuzivani dané sluzby (nahlasit jej poskytova-
teli, zména profilu), vytisknout Skodlivé materiély jakakhz.

3. Odhaleni pachatele Vipad, zda je to mozné (na zakkagtho profilu, gatel atd.)

4. Oznameni utoku kompetentnim osobam (dbspcitelé, osoby zabyvajici se proble-

matikou kybersSikany).

Pro efektivniteSeni Sikany je velmitdeZzité, aby obt’ neklesla ke stejnému @gobu komuni-
kace z dvodu obrany. Dostava se tak do stejné pozice jgkesar. V praxi je to velmi pro-
blematické, protoze lidé a hlavuléti maji tendence se branit podobnynigpbem, jako byl

proveden utok.

3.4.1 Organizace a instituce zabyvajici se problematikolayberSikany

V CR je rekolik subjekti, na které se osoby mohou obratitiippd kybersikany. Jedna se o

vycet instituci zabyvajici se Buprevenci, nebteSenim jiz vzniklych problémm

1. Evropsky program Safer internet - Projekt oswtoveho centra bezpé&néjSiho interne-

tu, www.saferinternet.cz.
Hlavnim cilem je podpora bezp&jSiho internetu nebo jinych komuniksich prostedka
zaneiena pedevsSim na cilovou skupinétd a mladeze. Jedna se o program Evropské unie,
ktery zvySuje po¥domi o nebezgmych materialech objevujici se na internetu. Cebaz

s

niho centra bezgegjSiho internetu péi linka pomoci a horké linka (Safer internet, 2008a
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a) Pomoc online (Internet Helpline)

Portadl Pomoc online je zatifeny na prevenci rizikového chovarnitida mladeze na internetu.
Nabizi inform&ni servis 0 moZzném nebezjpdyberprostoru v souvislosti@dchazeni zneu-
Ziti uzivatele (kyberSikana, kybergrooming, kyballdhg apod.). V fipad potreby nabizi
sluzbu krizové intervence, ktera je realizovagskbu poradnou. & a mladeZz mohou po-
klddat své dotazy vztahujici se nebe&ipee kterymi se setkavaji na internetu. Je zde
k dispozici bezplatné telefontiislo asistetni sluzby Helpline, ktera je séasti linky bezp&
(116 111) a dalSi mozné kontakty. Cilem je tedyppgace bezgeého internetu, efektivni

prevence a poradenstviaém internetové kriminality. Dostupné z www.pomoloe.cz.

b) Horka linka (Internet Hotline)

Jedna se o kontaktni centrum, do kterého je mobitésio Skodlivy a nezakonny material ob-
jevujici se na internetu (rasismusiska pornografie, pedofilie apod.) pr@stnictvim formu-
late, e-mailu ne tzvCerveného tléitka. Horka linka nerii?e giimo odstranit nahlaseny ob-
sah, ale po vyhodnoceni Skodlivostegava pipad kompetentnim institucim (policii, provo-
zovatetim internetovych sluzeb atd.), které stanovy komKrébpateni. Dostupné z

http://horka-linka.saferinternet.cz/.

2. Urad na ochranu osobnich tdaj

Utad se prioritd opira o zakorg. 101/2000 Sb., o ochr&rosobnich Gd&j V souvislosti

s rozmachem inforngaich technologii se objevuje ve zvySujici s&amporusovani tohoto
zékona. Wad ma za Gkol provétl dozor nad dodrzovanim zakona, vést registr povole
zpracovani osobnich datfijpmat stiznosti fi poruSeni zakona a poskytovat poradenstvi
v oblasti osobnich dat. Ochranou osobnich dat z@mbdzamezeni neopramého zasahu do

soukromi, shromazdovadiizneuZziti osobnich dat druhou osobou. Dostupn&wwoou.cz.

3. PolicieCR

Policie slouzi lidem v oblasti ochrany osob, majetk vdéejného peadku, ale také
v piedchazeni trestn®nnosti. Pod jeji zastitou vznikaji také dlouhodqiwéjekty celorepub-
likového vyznamu. Jednim z nich je projéBezpecny internet.cz”, jehoz cilem je pouké-
zat na rizika prace na internetu a nasqby jak se branit vifpadt Gtoku. Usilim je osloveni

co nejvice uzivatél internetu bez ohledu na cilovou skupinu a pomecdlenych metod
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upewiovat vhodné navyky tykajici se internetové bé&ppsti. Poskytuje tak informace uziva-

telam v ramci jejich dalSiho vzthvani. Dostupné z www.policie.cz.

4. Kazdé skolské z#izeni (Skolni metodik prevence, vychovny poradce)

Mezi jednu z povinnosti vychovného poradcefipppmoc i feSeni iznorodych problérin

Zal, takze nap i v pomoc v pipads kyberSikany. Metodik prevence ma za ukol vyiitzv.

~Minimalni preventivni program skoly“, jehozZ aktiyijsou ugeny zakm dle ra@nika ¢i ak-

tualre probirané latky. DalSim Ukolem je zpr@stkovat informace o soci&@mpatologickych
jevech jinym uitelt s dirazem na prevenci. V neposledidd®® zaji¥uje spolupraci
s krajskym koordinatorem prevence a poradenskystiticemi nebo zpro&tdkovava kon-
takty na patebna z&zeni (Obst, 2006).

5. Projekt E-Bezp&ti

Cilem je popsat a interpretovat jednotlivé komutiKapraktiky elektronické komunikace,
které jsou nebezpam pro mladou generaci, jelikoZtgina z nich sami postradaji peibnou
medialni a komunikani gramotnost. Prasdnictvim portalu rozBiji oswtu a prevencidch-

to socialk nezadoucich jay které slouzi nejenétem a mladezi, ale také pedagoga spe-
cialistim z praxe. Zndmym nebezfe je nap. cyber-grooming (sexualni atitovani dti a
mladeZe s vyuZzitim internetu), cyber-stalking (Utegkut€énény komunik&nimi prosted-
ky), cyber-bullying (elektronickéa forma psychicki&any), hoaxing, atd. Dostupné z www.e-

bezpeci.cz

6. Krizova telefonni linka IPPP CR

Institut pedagogicko-psycgologického poradensiRi nabizi podporu a pomodikonkrét-
nich @gipadech tradni Sikany, kyberSikany, ale i v mnoha jinych zae<iech. Krizova linka
(286 881 059 nebo +420 774 089 181) jgena zakm, studeni, rodicam, ale i w@itelam.
Dostupné z www.policie.cz/clanek/vite-co-je-kybkesia.aspx.

7. Poradenské centrum R-Ego Sla¥in
Formou certifikovanych prograimspecifické primarni prevence se snazi o preveyloelsi-

kany u cilové skupinydi druhého stuphzékladnich Skol (Qtanské sdruzeni, 2010b).
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3.4.2 Legislativa

V Trestnim zakonikilCR neni kybersikana uvedena v soupisu tresttiich. To plati i pro
pojem ,Sikany“ tradini. Nelze je ale povaZzovat za zcela beztrestranalkvé projevy ky-
berSikany by se dalyfadit kiack jiz stanovenych trestniahini, véetre jejich konkrétnich
tresti. Tabulka znazdiuje rekteré trestné€iny, za které aténik kyberSikany nese plnou trest-
ni odpo¥dnost stanovenou zakonem (dovrSexkiul5 let). Osoba mladsi 15 let neni tréstn
odpowdna, ale soud pro mladez jiiie ulozit ktera opateni, jako jsou najklad dohled
prob&niho &ednika, zgazeni do terapeutického, psychologického nebo ¢ginédtodného

vychovného programu veistliscich vychovné gé, ochrannou vychovu.

Tab.¢. 1 Rehled trestnickint

Odnéti svobody | Trestni¢in Paragraf
az 2 roky Pomluva § 184
az 2 roky Omezovani o osobni svobody §171
az 2 roky PoSkozeni zaznamu v @itatovém systému a na nosi | § 232

informaci a zasah do vybaveni¢tace z nedbalosti

az 3 roky Ublizeni na zdravi § 146
az 3 roky Nasili proti skupinobyvatet: a proti jednotlivci § 352
az 3 roky Nebezg®é vyhrozovani § 353
az 3 roky Nebezg®é pronasledovani § 354
az 3 roky Podrécovani k nenavistiwi skupiné osob nebo k | § 356

omezovani jejich prav a svobod

az 5 let Opateni a pechovavani fistupového zdzeni a hesla k| § 231

pocitatovému systému a jinych takovych dat

az 5 let Séeni pornografie § 191
az 8 let Vyroba a jiné nakladani &skou pornografii § 192
az 8 let Neopravwmé nakladani s osobnimi Gdaji 8180
az 8 let Neopraveny piistup k péitacovému systému a n@si | § 230
informaci

az 10 let Podvod § 209
az 12 let dast na sebevrazd § 144
az 16 let Vydirani 8175

Trestni zakonik (Zakon 40/2009 Sb.), Kig010).
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4 PORADENSKE CENTRUM R-EGO V BOJI PROTI KYBERSIKAN E

Poradenské centrum R-Ego jeizani, kteréusiluje o zlepSeni kvality Zivotaétd a mladeze
ve Wku od 7 do 15 let ve Slasin¢ a v gFilehlém okoli mikroregionu Jizni ValaskBiedme-
teminnosti je gedchazeni soci&mezadoucich jay které ohrozuji dnesSni mladez (tabako-
vé vyrobky, alkohol, drogy, Sikana, kyberSikanaminalita, atd.) formou provozu nizkopra-
hového z&izeni a pednaseni preventivnich progré&ma Skolskych Zdzenich (Obanskeé
sdruzeni, 2010a).

4.1 Specifické programy primarni prevence

Problémem Skolskych #aeni je zvySujici se @et skupin dti a mladeze, které jsou vice nez
ostatni vrstevnicka populace ohroZeny sog¢i@ezadoucimi jevy. V ramci podpory této neu-
spokojivé situace byly vytweny specifické programy prevence, které jsou gilemerené
na konkrétni pdeby dané skupinydii a mladeze vedku od 7-15 let, jejichZ cilem je pre-
vence rizikového chovani. Poradenské centrum RrEaglizuje tyto preventivni programy pro
jednotlivé tidni kolektivy, kde se ve zvySené mmivyskytuje riziko vyskytu soci&nneza-
doucich jew. Jedna se o selektivni primarni prevenci (&&ma na rizikove kolektivy) a indi-
kovanou primarni prevenci (z&bena na kolektivy, kde se objevil problém). Bohuzeraxe

je zndmo, Ze tédi kazdy kolektiv je minimalé ohroZeny socidth nezadoucimi jevy. Pro-

gramy by se plo&ndaly popsat nasledo¥n

» Jsou standardizované,cany relativié pro Sirokou aplikaci viznych typech Skolskych
zaizeni.

» Zahrnuji ziskavani sociélnich dovednostiigbhych pro Zivot.

* Berou v Gvahu povahu jednotlivych kolektia specifika Skolskych #aeni.

* VyuZivaji pozitivni modely.

» Prezentace je pdrkvalifikovana - programy maji jako jediné ve Zlkésn kraji Certifikaci
odborné zpsobilosti poskytovatélprogrand primarni prevence

* Programy jsou komplexni a vyuzivaji vice strategii.

* Programy poitaji s komplikacemi a maji moznosti, jak je zviada

» Jejich cilem je snizit nebo zastavit rizikové chava

» Jsou ndvazné a umaji tak dlouhodobou praci s kolektivem.
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« Jsou zar&eny na podporu socialni adaptace a tolerance.

» Pisobi na ovliveni spravnych postdj posilovani zdravého sehi@omi zodpowdnosti,
upewiovani pozitivnich hodnot a rozvoj komunikace.

* Nabizi Sirokou nabidku témat besed, kterd se tyilvé skupiny (Obanské sdruzeni,
2010b).

Tab.¢. 2 Poradenské centrum R-Ego v systému prevendsk§kb za&izenich

Reditel Skoly

}

Skolni metodik prevency

Poradenské centrum R- Ego jako

A4

Tiidni witel Pedagogicky shor

participujici instituce

!

Skolni ¥ida

!

Zak tidy

(Zaloudilova a kol., 2009)

4.2 Rozvijeni emd@ni inteligence Zak prostirednictvim preventivnich pro-

gramu

Gardner (in GajdoSova, 2006) uvadi inteligenci masiych vztald, prostednictvim které

jsou jedinci schopni rozpoznavat naladu, temperanmrieby a motivaci druhych osob a
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nasledg na ré piimérerg reagovat. Pomoci vlastni etmd inteligenceclovék poznava nao-
pak sdm sebe. Spravné sebepozrarsebeu¢domovanicloveék uplatiuje v kazdodennim
Zivoté pri zvladani BZnych i obtiznych situacich. Rozvijeni embinteligence a inteligence
mezilidskych vztath v ramci preventivnich prograirje velmi dilezité pro prevenci socian
patologickych jeu. Béhem programu sidastnici osvojuji kognitivni dovednosti (zdravé se-
behodnoceni, postoj k Zivotu), edmd dovednosti (zvladani emoci, stresu) a behaviodd-
vednosti (komunikace, reakce na kritiku). Podilsou tyto oblasti uvedeny v nasledujicim

textu.
1. ZlepSovani socialni percepce z#gemé na vnimani socialni reality.

2. Zdokonalovani socialnich dovednosti orientovan&amunikani dovednosti, empatii

afeSeni vzniklych konfliki mezi dtmi.

3. Zména nezadoucich stereofyp chovani a v kontaktu s lidmi nafena na vhod¥Si

formy socialniho jednani, jako jsou rtapravidla sluSného chovani.
4. Prohloubeni sebepoznani a poznani jinych pedsictvim zvolenych metod.
5. Zprostedkovéani nahledu, zkvali&ni chapani sebe ve vztahu k jinym

6. Optimalizace a autoregulace chovani &gné na regulaci nezadouciho jednanfea p

vzeti vlastni odposdnosti za svoji osobu.
7. Funkeni vyjadeni pocifi verbalr® i neverbalg a pochopeniidezitosti prozivani cit.

8. Interpersondlni ot¢enost, otekena sebeprezentace vedouci ke komunikaci s pazitivn

atmosférou a naopak &domeni si hranice otaenosticlovéka v tiznych situacich.
9. Sebeakceptace a akceptace jinych&ama na podporu tolerance odliSnych nazor
pocitim druhych lidi.

10.Porozungni skupinovym procégn, dynamice socialni skupiny a vyvoji skupiny pro-

strednictvim metod a her pro pozitivni klima skupi®a{dosSova, 2006).

4.3 Projekt ,SIKANA in@ &

,SIKANA in@¢" je projekt obsahujici specificky program primaprévence i-nebezepci.cz,
jehoz gedmétem je problematika kyberSikany. Projekt jsem selstaza spoluprace student
(Medvedovd, Rakov4, Stavjanik, Toncrova, 2010) Braity TomasSe Bati v rAmcicasti ve
Studentské &decké odbornéinnosti (SVQ) a také pro roz&ni nabidky prograiPora-
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denského centra R-Ego. K vytemi projektu nas inspiroval fenomeén kybernetickasy a

také poptavka po tématu ze strany Skolnich metgglievence.

Hlavnim cilem projektu SIKANA in@, konkrété programu i-nebezpecz je, aby Zaci zis-
kali vSeobecné informace o nebedipromunik&nich prostedki, diky preventivnimu pro-
gramu nalezli moznostesSeni krizovych situaci, dokazali vyhodnotit konRrésituaci aresit

ji. V ramci projektu ve SV byly stanoveny i déi cile. V prvéfads se jednalo se o vytye-

ni metodiky nového programu specifické primarniveree pro zaky 5 ZS. Dalsim dil-
¢im cilem bylo o¥teni funknosti programu v praxi, tj. zda program i-nebezgz, zandie-
ny na prevenci kybersikany, rozviji schopnostiza$ vyhodnotit nebezgaé situace spojené
s uzivanim komunikanich prostedki. V poslednifad® zde byla snaha o minimalizaci moz-
nych problén, tykajici se dti a mladeze, které mohou vzniknout v souvislosteghodnym

pouzivanim komunikaich prostedki.

Cely projekt byl uzaken vypracovanim inforn¢éaich material formou letak a propagénich
materiati tykajicich se moznych projéwkybersSikany ufenych jak Zzakm, tak i witelam a
Siroké véejnosti ¢lanek v tisku).

V ramci realizace programu se nham pddadosahnout stanovenychici projekt tak byl ve
SVOC uspsre obhajen. Naslednbyl program zgazen do nabidky Poradenského centra R-
Ego, kde pozgi také proSel jako certifikovany program primaprevence (Medvedova, Ra-
kova, Stavjanik, Toncrova, 2010).

4.3.1 DalSi realizace programu i-nebezepci.cz

Program byl v Poradenském centru R-Egiazan do nabidkového katalogu pro Skolsk# za
zeni od nového Skolniho roku 2010/2011. ProSel noth zménami pro pateby zdizeni
(rozsteni cilové skupiny¢asova dotace, techniky atd.). Realizace jiz gt téngi na 10
Skolskych z#zenich formou interaktivniho programu zpravidlaZ/@ywovacich hodinach.
Obsahem besedy jsou hry, modelové situace, radiy,stiskuze, vlastni tvorba zékukazky
tykajici se dany probléam spojenych s internetem a dalSi. Touto formou Z#&kaji infor-
mace o kyberSikan dale jak spravhnastavit osobni profil, zjisti, jaka maji pravaingernetu

a jak se pipadre branit proti Skodlivym utokm. Jednotlivé techniky byly ziodu nedostat-
ku odbornych materialk tématu taktéz osobrvytvoreny. Mistem programu jsou zejména
Skolni ¥idy, webny, nebo klub Poradenského centra R-Ego. V rapétné vazby ze strany
Zaki, witelu i certifikaéni komice prograrin primarni prevence se program jevi jako efektiv-
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ni. V pribéhu realizace se nam pdda pomoci vieSeni konkrétnichifpadi kyberSikany,

jejichz piklady nasled#& uvadim (Obanské sdruzeni, 2010b).

4.3.2 Skutecny piibéh z praxe

Chlapec (11 let) navstivil Poradenské centrum R-&go formalni komunikaci vyslo najevo,
Ze mu spoluzaci zablokovaltét na strankach s hrami, kde byl zaregistrovano jeiénem
pak rozesilaly Skodlivé zpravy jinym spolutiién a zamsrné se snazili porusitiatelské vzta-
hy. Také v profilu zranili osobni informace s cilem zesgmit skuténého vlastnika profilu
(Jméno: ,nej\¢tSi blbec na sité”). Pri rozhovoru se ukazalo, Ze chlapec nema anéfpore

se stal obti kyberSikany a nebylo mu ani znamo, co tento maimamena. Nebylo mu divné
netajit se svymi hesly ani s osobnimi Udaji. Byla poskytnuto zakladni poradenstvi a spo-

le¢n¢ jsme zahdjili kroky KeSeni jeho situace.
A jak pFipad dopadl|?

Chlapec se spojil s (niky a pozadal je, aby neprodéewymazali vSechny Skodlivé materia-
ly z jeho @&tu a dali mu skutané heslo. Uténici byli obeznameni, ze pokud tak g&, na-
hlasi tento fipad ve Skole a rodim. V tomto gipac utocnici pod varovanim zareagovali
tak, jak jim bylofe¢eno a chlapci se omluvili. Chlapec si pak zalodiy ket pod pezdiv-

kou. Kolik pribéhia kyberSikany vSak kati ,happy endem“?
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. PRAKTICKA CAST
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5 CHARAKTERISTIKAVYZKUMU

Tématem prace je prevence kyberSikany v Poradensle@itinu R-Ego. Toto Z&eni nabizi
programy primarni &asté&né sekundarni prevence pro Skolskdizeni v jihovychodntasti
Zlinského kraje. V Zdzeni jsem dlouhoda@bzantstnana jako socialni pracovnik a lektor
primarni prevence. Po ziskanych zkuSenostech jsggatavala nejen bakakkou préaci, ale
také jsem se zastnila studentskéédecké odbornéinnosti. V obou pracich se podraiin
vénuji prograniim primarni prevence. Tato oblast je velmieZitym ¢lankem ve vychovném
pusobeni po teoretické i praktické strance. Protmjse tentokrat rozhodlatmovat proble-
matice kyberSikany, respektive projew rizikového chovani zak které by mohlo vést ke
kyberSikar, a to jak z pohledu zéktak i jejich rodéa. Vlastni zkoumani v diplomové praci
je zangfeno na monitorovani informovanosti rédio trAvenicasu jejich dti na internetu

v souvislosti s nebezpien kyberSikany.

5.1 Cile vyzkumu

Prevence kyberSikany bydha pisobit nejen ze strany Skolskéhdizani a organizaci zpro-
stredkovavajici takoveé sluzby (Poradenské centrum &sEaje také ze strany r@di Maji
vSak rodée dostatéené a spravné informace o jednani a chovani svytihvdkyberprostoru?

Proto je definovan nasledujici cil vyzkumu.

Zjistit, zda jsou rodie informovani o tom, jak jejichati skute&né vyuzivaji internet v souvis-

losti s nebezpgm kybersSikany ve stanovenych oblastech:
» zpravy ges internet,
o zabezpe&eni osobnich stranektd,
* projevy rizikového chovani,
» ¢innost dti na internetu,

+ doba uzivani internetu.
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5.2 Oblasti vyzkumu, vyzkumné otazky a hypotézy

Pro tely vyzkumu bylo stanovenakolik oblasti Sateni, které vychazi z poloZzenych otazek
smerované respondein. Oblasti dale zahrnuji vyzkumné otazky s hypatéktera pedpo-
klada vysledek zkoumané otazky. U vSech vyzkumrmotélaek pedpokladam, Ze se pédo-

mi rodicu tykajici se prace jejichéti na internetu liSi v porovnani se skirtesti. Hypotézy
takto jsou formulovany zicvodu praxe (prace gtii, rozhovory, intervence), kteraémnede
domnivat se, Ze rotk nejsou dostataé informovani ocinnosti svych ¢ti na internetu. Na-

sledujici text definuje jednotlivé oblasti, vyzkuénatazky a stanovené hypotézy.

OBLASTC. 1: ZPRAVY RRES INTERNET
1. Jakeé je posdomi rodiz 0 pa‘tu prijatych zprav svychdli na internetu?

H1: Powdomi rodEn o paitu prijatych zprav se vyznangdiSi v porovnani se skuteosti.
2. Jaké je posdomi rodizi o0 pa‘tu odeslanych zprav svychtina internetu?

H2: Powdomi rodEt o paitu odeslanych zprav se vyznadrisi v porovnani se skutrosti.

OBLAST C 2: ZABEZPE'ENI OSOBNICH STRANEK
3. Jaké je posdomi rodizi 0 uveejiovani osobnich Udajjejich dti?
H3: Povdomi rodéu o uveejiovani osobnich tdajejich diti se vyznamalisi

V porovnani se skuteosti.

OBLAST C. 3: PROJEVY RIZIKOVEHO CHOVANI
4. Jaké je powdomi rodizi o komunikaci jejich éti s nezndmymi lidmi na internetu?
H4: Powdomi rodéu o komunikaci jejich &i s neznamymi lidmi na internetu se vyzna&mn

liSi v porovnani se skgteosti.

OBLAST C. 4:CINNOSTI DETi NA INTERNETU

5. Jaké je posdomi rodiz o ¢innosti jejich @ti na internetu?
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H5: Powdomi rodta o cinnosti jejich @ti na internetu se vyznam@hsi v porovnani se

skuténosti.

OBLAST C. 5: DOBA UZIVANI INTERNETU
6. Jaké je po#domi rodiz 0 casovem rozgii uzivani internetu jejichati?
H6: Powdomi rodét o casovém rozgti uzivani internetu jejichai se vyznama lisi

VvV porovnani se skuteosti.

5.3 Pojeti vyzkumu

Jako druh vyzkumu je zvolen kvantitativni vyzkumotpze ve vybranych otazkach je zkou-
mano, zda existuji statisticky vyznamné rozdily nteZma vzorky. Pro znazoéni rozdili
mezi vyzkumnymi vzorky jsou pouZzity detnosti odpo¥di pomoci graf. V pripact mého
Seteni se jedn& o informace ziskané od¢bgjich diti o skuténém uzivani internetu.

5.4 Vyzkumny vzorek

V z&kladnim souboru se jedna o zaky Il. stu@s ve Zlinském kraji. Vyzkumnym vzorkem
byli zvoleni Z&ci |l. stupté ZS Vlachovice a rode tchto zak. Tato Skola dlouhod@bspolu-
pracuje s Poradenskym centrem R-Ego a je taktpap®a prevence jednotlivych sociéln
patologickych jeu. Oblast kyberSikany je ovSem stale gon¢ novym problémem jak pro
zaizeni, tak i pro Skoly a jetteZité neustale sledovat aktudlniigtty (Eastniki. Vzhledem
ke vzniklé poptavce po takovém typu vyzkumu byltedolen zamrny vykér. Vyzkumu se
Ucastnilo 46 Zak od 6. do 9.iidy ve wku od 11 do 15 let a stejny gt tAzanych rodi.

5.5 Technika vyzkumu

Pro skir dat potebnych k vyhodnoceni vyzkumu byly zvoleny dotazniRgni dotaznik byl
uréen pro anonymni vypémi zakim (viz prilohac. 1), druhy roditim (viz péiloha¢. 2). Oba
dotazniky obsahuji stejné otdzky o tom, j&k dyuzZivaji internet. Otazky v dotaznikui{jo-
hac. 1,2) byly vytvdeny tak, aby korespondovaly s vyzkumnymi oblastarskladaji se z 20

otazek.
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6 FAZE VYZKUMU

Realizaci vyzkumného ehi bylo nutn&asow rozclit do jednotlivych fazi. Harmonogram
byl dilezity proto, jelikoZ byla spoluprace vedena selsi§on zaizenim ZS Vlachovice,
jednotlivymi tidami Il. stup® a rodti téchto zak. Jednotlivé faze uvadim nasledévn

6.1 Vybér vzorku respondenti

Respondenti vyzkumu byli vybrani z&mg. Jednalo se o Zaky Il. stup#S ve Vlachovicich.
S touto Skolou Poradenské centrum R-Ego dlouh®dpblupracuje. Program proti kybersi-
kans vSak na tomto Skolskémizzeni prozatim neprehl. Vedeni Skoly pod@do tento typ

vyzkumu, kterého secastnilo celkem 92 respondént

6.2 Predlozeni vyzkumnych dotaznik respondentim

Po dohod se Skolnim metodikem prevence byly vyzkumné ddkgznejprve pedloZzeny
Zakim v ramci pravidelnych preventivnich aktivit reavané Poradenskym centrem R-Ego.
Caso se jednalo o prvni pololeti kolniho roku 2010/20¢yzkum prokhl v jednotlivych
tiidach Il. stupt ZS Vlachovice. Kazdy 74k obdrzel dva dotaznikyasené stejnyngislem.
Prvni dotaznik byl wen pro samotnéétli a druhy dotaznik se stejnymi otdzkami pro &edi
Vyplnéné dotazniky Zaci ihned odevzdali a jejich domadkolem bylo nechat vyplnit do-
taznik uteny rodéam. Vypracované dotazniky radi pak hromad#& odevzdali Skolnimu
metodikovi prevence, ktery zajistil jejictrqmlani. Spoluprace fungovala velmi @éebZ cel-
kového pdétu 102 gedloZzenych dotaznik se jich vréatilo celko¥ 92. Procentuathlze né&-

vratnost vyjatit v 90%.

6.3 Zpracovani dat a vysledky vyzkumu

Pro zpracovani dat byly zvoleny vhodné metody, vkier se podrobgi zabyvam
v nasledujici kapitole (4sob zpracovani dat). Vysledky slouzi nejen péelyl vyzkumu
diplomové prace, ale také jakdepled pro ZS Vlachovice o informovanosti réidio svych
détech v souvislosti prace na internetu. Vysledkytpredany Skolnimu metodikovi prevence

ve forme ,Zavérecné zpravy o vysledku eni“.
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7 ZPUSOB ZPRACOVANI DAT

Zpracovani dat praitnlo pomoci programu Office Excel 2007. Pro testévémotéz byl pou-
Zit test dobré shody chi-kvadrat pro kontinggrtabulku a znaménkovy test. Jednotlivé otaz-
ky dotazniku byly rozéleny do stanovenych oblasti vyzkumu. Tyto oblabsahuji grafické
znazorrni vysledki vcetre verifikace stanovenych hypotéz. Na zaklagpracovanych dat
doSlo k rozhodnuti, Ze statistick&ieni mezi tvrzenimi rodii a cti bude uskuténéno nejen

u predem stanovenych hypotéz, ale&siny otazek z dotazniku, pokud to bude mozné.

U grafického znazogmi vysledK je uvedena tabulka se statistickymei@mnim dané otazky.
Pokud je vypeéitana hodnota p vifpacd chi-kvadratu ¥tSi nez hodnota kriticka, pégomi
rodi¢t 0 vyuzivani internetu jejichéti v konkrétnich otazkach se vyznamisi v porovnani
se skuténosti. Pokud je naopak hodnota p mensi nez krittd@nota, po¥domi rodét o
vyuzivani internetu jejichdti v konkrétnich otazkach se vyznagmelisi, jinymi slovy rodie
maji p‘ehled ocinnosti dti na internetu. U znaménkového testu principcagaTento test

byl zpracovan v programu Statistica 8.

V nasledujicim textu jsou zpracovany jednotlivékyymné otazky.

7.1 Zpravy pres internet

V této oblasti dti odpovidaly na otazky tykajici se ¢io denniho pirméru prijatych a odesla-
nych zprav pes internet. Na stejné otdzky odpovidali jejichi¢edtzn., Ze @i odhadnout,
jaky je pa@et gijatych a odeslanych zprav jejicktdna internetu. Zpravamir@s internet se
rozumi vSechny zpravy, které jsodjgty a odeslany v ramci sluzeb internetu (chat,S5M
facebook, email atd.). ¥iselném vyjateni lze uvést, Zed&tl denré prijmou v priméru 93
zprav a odeSlou 70 zprav. Roéglisi ale mysili, Ze jejichétl piijmou v praméru 42 zprav den-
n¢ a odeslou asi 43 zprav. Vysledky jsou znazoyrtaké v grafické poda(grafé. 1, grafc.
2). Pro verifikaci hypotéz byl pouzit znaménkovstiektery v obou fipadech znazauje
statisticky vyznamny rozdil mezi tvrzenimi rédlia diti (Tab.¢. 3, Tabg. 4). Potvrzuji se tak
stanovené hypotézy H1 a H2, Zze gdomi rodét o paitu prijatych i odeslanych zprav se

vyznamr liSi v porovnani se skuteosti.
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Graf¢. 1 Pameér prijatych zprav dti

C v e i . e Tab.¢. 3 Statistické testovani
Prumer prijatych zprav de
hypotézy H1

100
90 Znameénkovy test
80 Hodnota p 0,000556 < 0,05
70 = Statisticky vyznamny rozdil
60 mdét
50 N Powdomi rodizi o patu pijatych
40 Brodice . . . L
zprav se vyznamariSi v porovnani sg
38 skute'nosti.
10
0

pocet zprav

Graf¢. 2 Pamér odeslanych zpraveti

Lo , L. Tab.¢. 4 Statistické testovani
Prumer odeslanych zprav deti
hypotézy H2

80
70
gg . Znameénkovy test
10 Brodice Hodnota p 0,000566 < 0,05
30 - Bdéti = Statisticky vyznamny rozdil
20 : .
10 - Powdomi rodéz o patu odeslanych
0 - zprav se vyznamdrliSi v porovnani sg
) J skute'nosti.
pocetzprav

7.2 Zabezpdeni osobnich stranek éti

Osobni Udaje jsou citlivé informace v souvisloskiyberSikanou snadno zneuzitelné. Kon-
krétrg se jedna o informace tykajici setemé nebo uitelné osoby, k niZz se osobni Udaje
vztahuji. Nap. prvky specifické pro jeji fyzickou, fyziologickoysychickou, ekonomickou,
kulturni nebo socialni identitu (Bartik, 2010).
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Déti odpovidaly na otazku, jak nakladaji s hesly $vgsobnich stranek. Taktéz odpovidali i

jejich rodie, tzn., Ze i odhadnout, do jaké miry jsowtil schopny odhalit sva osobni hesla.

V ¢iselném vyjatkeni 82,6% ¢ti uvedlo, Ze hesla svych osobnich stranek nikoeprozrazu-
ji, 17,4% dti tvrdi, Ze sva hesla prozradi jen lidem, kteryii (rodice, kamaradi atd.) a Zzad-
né di¢ neuvedlo, Ze jeho hesla znaji i dalSi lidé (spduzuzivatelé na internetu atd.), coz je
velmi pozitivni. Naopak 67,2% ratli se domniva, Ze jejich dihesla nikomu neprozradi a
30,5% rodiu tvrdi, Ze se détswii s heslem jen osobam, kteryrivdiuje (Graf¢é. 3). Rodte

si vSak také ve 2,3% mysli Ze heslatitznaji i dalSi osoby. Dle grafického znazwminlze
fici, Ze rodée podceéuji své dti v souvislosti s uviejnovanim hesel. i verifikaci hypotézy
v3ak nebyl potvrzen statisticky vyznamny rozdib(ia 5), tzn. Ze potdomi rodéu o uveej-
novani osobnich udajejich &ti se vyznaméneliSi v porovnani se skuteosti.

Grafé. 3 Hesla osobnich stranettid

90,00% 7 7 Vo7 Tab.¢. 5 Statistické testovani
o Hesla osobnich stranek déti
’ hypotézy H3

70,00%

60,00% - Chi-kvadrat

50,00% - X%,05(1)= 3,841 > 3,015
n déti

40,00% - . . TP
Brodice Powdomi rodéz o uveejiovani

30,00% - osobnich 0daj jejich deti sevyznam-

20,00% - ne nelisi v porovnani se skdtesti

10,00% -

0,00% -

znd jen dité duvéryhodné osoby

V oblasti zabezp®ni osobnich stranek byly poloZzeny dalSi dopti otazky, u kterych se
také nepotvrdil statisticky vyznamny rozdil. Z vkl vyplyva, Ze se &i naopak zarrné
nesnazi ziskat heslo od jiné osoby. Meztas§ji uverejiované informace &i na internetu
sestups paki jméno, gijmeni, fotky, e-mail, aktual@innosti¢i pocity a telefonDéti taktéz
uvackly adresu, videa adk, ovsem v zanedbatelné igi Nikdo z respondeit(déti, rodice)
nezaznail, Ze by dti na internetu uvadi informace o své rodih Rodie v tomto pipadt

uvedli stejné informace jakostl. Vysledky jsou pozitivni, jelikoZ se v praxi dsetkdvame
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stim, Ze dti o sok® na internetu uvadi mnoho informaci, &kterych gipadech informace
velmi citlivé. V tomto pipadt jsou rodée obeznameni se zabe#peim osobnich stranek
svych diti. | tak vSak plati pravidlg,éim méng osobnich informaci na internetu, tim Iépe*.

VySe uvedené otazky se vyhradiykaly osobniho zabezpeni profili. Je vSak takéidezité
nastavit pravidla vyuzivani PC ob&ciV této otdzce se naopak tvrzeni tdidh diti rozchazi.
Co se tyka stanovenych pravidel prace na intertfwy oblasti omezeniifstupu na PC, di
berou tuto skuiost lehkovazgji nez rodte (Grafé. 4) a byl prokdzan vyznamny rozdil
mezi tvrzenimi rodit a cti (Tab. ¢. 6). Rodée nefastji uvadcli, ze cti maji zakadzano
chodit na stranky s neslusnym obsahem (porno, yisteanky s bojovou tématikou atdi)
otervirat nedvéryhodné stranky s hrozbou wirDéale popisovali, ze&i maji péistup na PC
za slusné chovani, dobry présh ve Skole, ale &Sinou stasovym omezenim (napdveé
hodiny d&nng, ¢i Uplny zadkaz po 22.00 hod.). Tvrzeni radibyla i takova, Zze ditna PC
nesmi kazdy den, a nebo vzdy se svolenimctofpotvrzeni svoleni, zaheslovany PC atd.).
Déti uvadtly totoZzna omezeniifstupu s vyjimkou, Ze vnimaji jako omezeni i svereaence
(sttidani se u PC).

Graf¢. 4 Omezeni fistupu na PC

80% Omezeni pristupu na PC

Tab.¢. 6 Statistické testovani

70% otazky. 5

60%

Chi-kvadrat

Bdéti X%,05(1)= 3,841 < 5,384

= Statisticky vyznamny rozdil
Powdomi rodizz o dodrzovani
stanovenych pravidel omezujici
pristup na PC se vyznainiSi
VvV porovnani se skuteosti.

50%

[}
40% nrodice

30%

20%

10%

0%
ano ne




UTB ve Zliné, Fakulta humanitnich studii 47

7.3 Rizikové chovani dti na internetu

Rizikovym chovanim se rozumi takové chovani a jeéinajehoz dsledku dochazi k proka-
zatelnému ndistu zdravotnich, socialnich, vychovnych a dalSizik pro jedince nebo spo-
le¢nost (Miovsky, 2010). V souvislosti s kyberSikansei jedna najiklad o komunikaci &ti

s cizimi lidmi. 19,5% dotazovanychktdl komunikuje pes internet s lidmi, které nikdy nevid
ly a osobg je neznaji. Ve 46,7%ifpadech se komunikace s neznamymi osobé&jei alas,
ne vSak pravidekha 33,8% ¢ti se na internetu setkava jen s lidmi, které zinagobré. Rodi-
¢e se vSak v 10,9% domnivaji, zZ&ikomunikuji s cizimi lidmi, 39,1% rodi si mysli, Ze se
takova diskuse vyskytuje ¢as a polovina rodii se domniva, Ze se jejicktdsetkavaji na
internetu jen s lidmi, které znaji i ve sktrtesti (Graf¢. 5). Statisticky vyznamny rozdil vSak
nebyl potvrzen, tzn., Ze ragi maji spravné p@domi o komunikaci jejich &i s cizimi lidmi
(Tab.¢. 7). Dle procentualniho vyjéeni jsou spiSe naklény k domrnce, Ze dti takovou

komunikaci provozuji v zanedbatelnéreni

Graf¢. 5 Komunikace éti s cizimi lidmi

60,00% v TR SRR TR I Tab.¢. 7 Statistické testovani
Komunikace deti s cizimi lidmi ¢
50,00% hypotézy H4
40,00% - -
Chikvadrat
2 —
3000% n it X 0,05(2)— 5,991 > 2,057
0 B rodice Powdomi rodizz o komunikaci jejich
20,0% deti s cizimi lidmi sevyznamé nelisi
vV porovnani se skutaosti
10,00% -
0,00% -
ano ohcas ne

DalSim projevem rizikového chovani, které by molist ke kyberSikanje zangrné posilani
urazejicich a obtujicich zprav &ti jinym osobam. 8,7%dti priznalo, Ze takové zpravy posi-

la. To si vSak nemysli Zadny z rédli Rodite a dti se vSak pesré v 60,9% shodli, Ze takové
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zpravy neposilaji. fekvapujici vsak je, Zze 30,4%tta 39,1% rodit si nejsou vubec ¥domi,
Ze by takové zpravyéti rozesilaly (Grafé. 6). Tato nesdomost obou skupin respondent
muze souviset se nedostateu informovanosti o nebezpiekyberSikany. Proto je na mést

tyto informace obou skupindm responderyprostedkovat.

Graf¢. 6 Zangrné posilani Skodlivych zpraid

70,00%

Zamérné posilani skodlivych zprav

60,00%

50,00%

40,00%

mdéti

30,00% .
W rodice

20,00%

10,00%

0,00% -

ano ne nevim

V praxi secasto setkavame s tim, Ze stidrerejn¢ a zandrné délaji na internetu legraci z jiné
osoby. To takéifiznalo 32,6% ¢ti, avSak rodie se tuto skutemost domnivaji pouze ve 13%
procentech. Bti nejcastji uvadckly, ze gedmétem €chto zprav bylo posmivani se (vzhled,
vztahy), pomluvy, vyzrazovani tajemnstvi, legraceavazovani kontakt(piedstirani lasky

k druhému) srifované nejastji kamaradim, znamymei sourozengm. Zbylych 87% rodii

se totiz domniva, Ze takovéto provokativni zpravy dibec neposilaji. To potvrdilo 67,4%
deéti (Graf ¢. 7). Ri statistickém owtovani otazky byl prokdzan vyznamny rozdil mezi
tvrzenimi rodén a diti (Tab.¢. 8). Rodée své dti spiSe nadhodnocuii.
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Graf¢.

7 Zangrné posilani provokativnich zprav
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Tab.¢&. 8 Statistické testovani
otazky¢. 1C

Chikvadrat
X%,05(1)= 3,841 < 4,996
= Statisticky vyznamny rozdil

se skuténosti

Powdomi rodiii 0 zangrném posi-
lani provokativnich zprav jejich
détmi sevyznamd |iSi v porovnani

Velmi pozitivnim vysledkem je, ze vSechnytidpotvrdily, Ze nerozesilaji anonymni zpravy

jinym osobam se Skodlivym obsahem, hapostednistvyym SMS na internetwi pod

piezdivkou odkudkoliv. To se domnivaji i vSichni dateani rodie (Graf¢. 8). Maji tak

spravné poddomi o rozesilani anonymnich zprav svyéti gres internet (Taks. 9).

Grafg.

8 Zangrné rozesilani anonymnich zprav

120%

Zamérné rozesilani anonymnich zprav
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mdéti
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Tab.¢&. 9 Statistické testovani
otazky. 11

Nelze testovat pomoci ch
kvadratu, je zde jasna shoda.

Powdomi rode&ii o rozesilani
anonymnich zpraveti pres inter-
net se vyznamé@  nelisi
vV porovnani se skutrosti
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V zawru oblasti rizikového chovanit na internetu uvadim nazory rédio vyskytujicich se
formach ublizovani meziatimi v kyberprostoru (Graé. 9). Na zaklad téchto vysledk Ize
pozorovat rozdily se skuteosti, tj. s odpodd’mi déti. V této otazce byl prokazan statisticky

vyznamny rozdil (Takes. 10).

Graf¢. 9 Formy ublizovéaniigs internet

T S S Tab.¢. 10 Statistické testovani
Formy ublizovani pres internet otazky. 18
80,00%
70,00% - . ]
£0.00% - Chikvadréat
50’00% | u diti X2 05(5)= 11,070 < 12,531
40'00% | e | | = Statisticky vyznamny rozdil
30’00% | Powdomi rodezi o formach ubli-
- Zovani dti pres internet sevy-
ZO,UDUA ] znam@ liSi v porovnani se sku-
10,00% - tecnosti
0,00% -
o A ) > o
y & & &8
& & ° N
Qo W &

7.4 Cinnost déti na internetu

V dnesni dob déti povazuji travenitasu na PC za samepmost. Na internetu je nesjsi
moznosti jak se mohou zabavit. Tyionosti Ize charakterizovat jako veSkeré aktivitiereé
jsou zprostedkovany prosgednictvim nabidky internetu a jsou zvolené vlastii ditéte.
BohuZzel se &i ¢asto mohou bez probléndostat i na stranky pro¢rabsolutd nevhodné.
Proto byla respondeimh poloZzena otazka, jaké jsoiepnécinnosti cti na internetu (Grad.
10). Mezi @t nejobliberjSich ¢innosti dti na internetu pét socialni si¢ (82,6%), poslech
hudby (80,4%), chat (71,7%), filmy (63%) a hry @¥%). Rodée se vSak naopak domnivaji,
Ze jejich d@ti nejcastji travi ¢cas na socialnich siti (80,4%), hraji hry (69,6%)klavaji se
(63%), poslouchaji hudbu (58,7%) a divaji se mayfi(52,2%). V oblasti oblibenyatinnosti
déti na internetu nebyl potvrzen statisticky vyznanmydil mezi tvrzenimi rodi a dti
(Tab.¢. 11).
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Graf¢é. 10 Obliben&innost dti na internetu

90400% 7 7 v v, 7 . o L. , s s
w00, Qblibena cinnost déti na internetu Tab.¢. 11 Statistické testovani
7000% - hypotézy H5
60,00% -
50,00% - - -
4000% - Chi-kvadrat
30,00% - adeti || XPo.05(9)= 16,919 > 8,203
20,00% - mradite || powdomi rodizi o dinnosti je-
10,00% - jich deti na internetu se vyznam-
0,00% - ne neliSi v porovnani se skudte
Y 3 X nosti.
Q\‘L’{‘ @6@ F < s @‘p QD‘Q a i
§ g

Internet nabizi mnoho sluzeb, kde je vSak nutn&trage a s ni i uv&di osobnich Udéaj

Otazkou tedy bylo, kde vSude jsoétidzaregistrované a do jaké miry jsou o této skusti
informovani jejich rodie. Dle grafu¢. 11 Ize pozorovat, Ze rad si ve ¥tSiné pripadech
shoduiji s tvrzenimati, ovSem vzdy v mensSi ii@l. Zarazejici vSak je, Ze jsostidegistrovany
na rekolika mistech najednou. Na tuto otazkéliimoznost vice odpasdi. Celkow vSak
nebyl prokazan statisticky vyznamny rozdil (Tébl12).

Graf¢. 11 Registracedi na internetu

Registrace déti na internetu

100.00% Tab.¢. 12 Statistické testovani
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50,00% -
40,00% -
30,00% -
20,00% -
10,00% -
0,00% -

Chi-kvadrat
X20,05(6)= 12,592 > 8,051

"di || powdomi rodifi o registraci je-

mrodie || jich déti na internetu se vyznarmr
neliSi v porovnani se skuteosti.
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V ramci této oblastfinnosti tti na internetubyla z&azena dogiujici otazka tykajici se hod-
noceni dovednosti prace na PC, respektive na etiepi jednotlivychéinnostech. Ze Sggni
vyplyva, ze rodie nadhodnocuji svéti v praci na internetu. Domnivaji se, z&idvladaji
praci na internetu a v fpméru je znamkuji Skolni znamkou lepé nez chvaliteliti se nao-
pak hodnoti fife, a to horSi chvalitebnou (Graf12). Ri statistickém zpracovani vSak nebyl

proké&zan statisticky vyznamny rozdil. (T&b13).

Graf¢. 12 Hodnoceni praceid na PC

Hodnoceni dovednosti prace
detina PC Tab.¢. 13 Statistické testovani

on otazky. 3
Lyl
215 1 Znameénkovy test
2, Hodnota p 0,230139 > 0,05
205 m et o .

2 Powdomi rodiéii o dovednosti
195 Brodiée | || prace jejich dti na PC (internetu)
" se vyznamhneliSi v porovnani se¢
118;2 | skutenosti.
18 4

skolniznamka

Nadhodnoceni&i v praci na internetu fize mit za nasledek dormku rodtd, Ze jsou jejich
déti u PC v bezp& a proto se nemusiips zajimat o jejichcinnost. 60, 9% rodu totiZz na
otazku, zda &di, co jejich dti skutené délaji na internetu odpa@dili, Ze se zeptaji jen @hs.
VyZzaduji vSak od é&ti presné vysutleni ¢innosti. Téngz 20% dti tvrdi, Ze se jejich rode
nezajimaji wbec. Tuto moznost vSak zazila pouze 4% rodiia (Graf¢. 13). Byl prokazan

statisticky vyznamny rozdil (Tab. 14).
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Graf¢. 13 Zajem rodia o ¢innost dti na internetu
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Tab.&. 14 Statistické testovani

Znameénkovy test
40,00% Bt Todnqta_ p 0,099330 <,0,05 ]
= Statisticky vyznamny rozdil

Zajem rodiéu o c¢innost jejich
déti na internetu se vyznamr
li5i v porovnani se skuteosti.

ne néekdy ohcas vzdy

V zawru této oblasti rdi rodice i déti pro zajimavost gadit nejoblibenjSi ¢innost, kterou si

déti vyplnuji swij volny ¢as. Cilem této otazky bylo respektive zjistit, jakésto ma PC v

Zelricku oblibenychtinnosti dti obecr. Obg skupiny respondefitse jednoznmé shodly, Zze

na prvnim mist je paita¢ (Graf¢. 14).

Graf¢. 14 Pdadi nejoblibegSichcéinnosti dti ve volnémease
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7.5 Doba uzivani internetu dti

Déti travi na internetu népnérenou dobu svého volnélkasu. To dokazuje i nejtsi zazna-
menana doba travena na internetu, a to 10 hodinéd@rdotaznikového S&ni vyplyva, ze
denni ptimér straveni u péitace je téngi 4 hodiny. Rodie se vSak domnivaji, Ze tato doba je
.pouze” kolem 2,5 hodin (Graf. 15). Je se tak mozné domnivat, &g tlavi dalSi 1,5 hodiny
na internetu bezédomi rodtd. | v této otazce se potvrdil statisticky vyznanmoydil (Tab.¢.
15).

Graf¢. 15Cas traveny na internetu

45 _— Tab.¢. 15 Statistické testovani
4 Cas traveny na internetu an-€. 2o Stalisticke festovan
hypotézy Hi
35 1
i Znaménkovy test
25 Hodnota p 0,002346 < 0,05

Bdeti || = Statisticky vyznamny rozdil
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ti uzivani internetu jejichdi se
vyznaméd liSi v porovnani se sku-
tecnosti.

2 1
15 4
1 1

05 -

0 -

denni primér hodin

Co se tyka doby, kdyeti travi cas u PC, jeirjmé, Ze vyuZzivaji kazdého okamzikéhbm
dne v fizné mfe. Sokujici v3ak je, ze 56%tdl travi ¢as na internetu v noci (22.00-6.00)!
Shodnym tvrzenim rodh a cti je, Ze vyuzivaji internet nader (16.00- 19.00) a s malym
rozdilem veer, tj. od 19.00 do 22.00 hod. (Gkafl6). | zde maji rode mylnou informova-
nost (Tabg. 16).
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Graf¢é. 16 Doba uzivani internetu
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Tab.¢. 16 Statistické testovani
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Ukolem rodit i déti bylo vzestup# seradit mista uzivani internetu (Graf17). Deti uvedly,

Ze nefastji je to doma, poté u kamarada a ve Skole. V da#lidce byla i knihovna,

internetova kavarna, ptigadé mohly doplnit jiné misto. Tyto moznosti via#ty oznaeny

Vv nepatném mnozstvi. Zde nebyl statisticky vyznamuzyglil potvrzen (Take. 17).

Graf¢&. 17 Misto travenéasu na internetu
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Tab.&. 17 Statistické testovani
otazky. 20

Chikvadrat
X20,05(2): 5,991 > 2,361

Powdomi rodiézi o misé traveni
casu jejich dti na internetu se
vyznamd neliSi v porovnani se
skutenosti.
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7.6 Reakce dti na pripadnou kyberSikanu

Vyzkum je zandten na projevy rizikového chovanitda mladeze. Co kdyby se ale stalg-ob
ti kyberSikany? Doplujici otazka a nasledn samostatna oblast vyzkumu byli tedy&ava-
ny timto smérem. Ziskané vysledky od radi a diti se mirg liSi. Prekvapujici je, Zze 11%
tazanych dti by se v pipad kyberSikany nikomu nesiila, coz se nedomniva Zadny
z rodict. Proto je opt nutné zprosedkovat patebné informace éeSeni kyberSikany. Ostatni

déti (89%) by probléntesily swienim se jednotlivym osobam (Gkafl8).

Graf¢. 18 Reakce di na kyberSikanu
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8 SHRNUTI VYZKUMU

Cilem diplomové prace bylo zjistit, zda jsou kalinformovani o tom, jak jejichéti skutes-
né vyuZzivaji internet v souvislosti s nebeéje kyberSikany. ProfesréjSi zpracovani bylo
stanoveno a definovan&kolik vyzkumnych oblasti. Jednalo se o:

Zpravy pies internet tj. veSkeré zpravy, které jsou odeslany v rarhgied internetu (chat,
SMS, facebook atd.).

Zabezpdeni osobnich stranek #ti v souvislosti s osobnimi Gdajitj. jakékoliv informace
tykajici se wtené nebo uitelné osoby, k niZ se osobni Udaje vztahuji.iNpgvky specifické
pro jeji fyzickou, fyziologickou, psychickou, ekamickou, kulturni nebo socialni identitu
(Bartik, 2010).

Projevy rizikového chovani jenz je takové chovani a jednani, v jehdslddku dochazi k
prokazatelnému nastu zdravotnich, socialnich, vychovnych a dalSizik pro jedince nebo
spole&nost (Miovsky, 2010).

Cinnost déti na internetu, tj. veSkera aktivita, ktera je zpréstkovana progtdnictvim na-

bidky internetu a je zvolena vlastnilivditéte.
Cas traveny na PC (internetu) tj. celkova doba uZivani internetu.

V téchto oblastech byly postuprgjistovany statisticky vyznamné rozdily mezi tvrzenimi
rodict a jejich dti. Z vyzkumu vypliva, Ze existufiinnosti spojené s uzivanim internetu, o
kterych rodée nemaji spravné informace. Konkrése jednalo se o pmérny paiet grijatych

a odeslanych zprav@acasovem rozgti uzivani internetu jejichdti. Zde by néli rodice vice
zan®fit pozornost a §novat se svyméem. Byla tedy potvrzena H1, H2 a H6. V dalSich sta
novenych hypotézach tedy statisticky vyznamny Hopdbkazan nebyl. Rode tak maji
spravné informace o ukggnovani osobnich udajejich c&éti na internetu, o komunikaci jejich
déti s cizimi lidmi a oginnosti jejich dti na internetu. Byly tak zamitnuty hypotézy H3, &4
H5. | v téchto oblastech se ovSem objevily projevy rizikovéhovani dti na internetu, ib

kterych by kyberSikana mohla vzniknout.

Pri zpracovani dat vSak doslo k rozhodnuti, Ze pjoreevost budou statisticky ¢keny nejen
stanovené hypotézy, ale také dalSi otazky, u Ktetgdoude mozné. Podrobné vyjadi cel-

kovych vysledk nabizi tab¢. 18.
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8.1 Shrnuti vysledku

V nésledujici tabulce je uveden celkovy souhrnegil vyzkumu tykajici se informovanosti

rodict o vyuzivani internetu jejichéti.

Tab.¢. 18 Souhrn vysledkvyzkumu

Rodi¢e nemaji spravné po¥domi o... Rodi¢e maji spravné po¥domi o ...

1. poctu piijatych zprav dti uveejiovani osobnich udajejich dsti
2. poctu odeslanych zprawt rozesilani anonymnich zprav jejicktihi
3. zamerném posilani provokativnich komunikaci jejich dti s cizimi lidmi

zprav jejich dtmi

4. formach ubliZovani meziaimi pres ¢innosti jejich @ti na internetu
internet
5. casovém roz§ti uzivani internetu jejich registraci jejich dti na internetu
deti
6. dok® uzivani internetu jejichati misg travenicasu jejich dti na internetu

7. dostaténé projevovaném zdjmu ot o dovednosti prace jejichetd na PC (in-

uzivajici internet ternetu)

8.  dodrZovani stanovenych pravidel ome-
zujici pristup na PC

Jelikoz se ukazalo, ze&til maji tendence k projéwn rizikového chovaniip uzivani internetu

a také Ze rode nejsou spravninformovani o vSeckiinnostech, kterédi pies internet vyko-
navaji, doslo k rozhodnuti stanovit ofeati k prevenci. V fipact zaki byl pripraven plan
preventivnich progratn kybersikany v jednotlivychitdach Il. stups ZS ve Vlachovicich.
Domluva na terminech realizace ptbla na zaklagl komunikace se Skolnim metodikem pre-
vence. Programy byly realizovany v Il. pololeti Bibo roku 2010/2011. Jelikoz je program
velmi variabilni, nebyl problém jejifpadré upravit pro izné &kové skupiny zak 1. stupre.
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Zazitkové sezeni umapvalo iiznorodé pojeti pro aktualni pozadavkkidy zjisS€né
z praizkumi. Realizace prograin,i-nebezpei.cz* zanttrené na prevenci kyberSikany nejsou
dalSi soudasti vyzkumu. Slouzi jen jakofiglad dalSi navazné prace se skupinouipaxt

zajiseni prevence.

Pro rodte i Zaky byly ve Skole fignechany informativni letaky ijoha ¢. 3,4) o nebezpé
kybeSikany a zjssobu prevence v domacim piesti. Tyto materialy byly vytv@ny na za-
kladé zpracované teorie a dopdani odbornilk zabyvajici se touto problematikou. Budou
k dispozici nejen pro Zastrené skupiny ve vyzkumu, ale postéptakée dalSim &astnikim
programu ,i-nebezpge.cz“. MiZe se jednat o Zaky z téml5 Skolskych zidzeni, se kterymi

Poradenské centrum dlouhoddatpolupracuje na zakladizawené smlouvy.
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ZAV ER

K vybéru téma diplomové pracedmnspirovala dlouhodoba praxe v Poradenském cdRiru
Ego a fenomén kybernetické Sikany, ktery s&akarojevovat v souvislosti s rozvojem infor-
matnich a komunikénich technologii (internet, mobilni telefony atd.Réti, jakozto &Zni
uzivatelé internetu jsou tak ohrozZeni timto sociglatologickym jevem i z bezpedomova.
VétSina z nich bohuzel vidledku nefiméieného traveni volnéhtgasu u PC nepibuje na-
plnit své ambice aipdstavy v redlném &i&. Takovi jedinci unikaji do virtuélni reality, kéer
jim nabizi "bezpény swt" zaji& ujici navic vysoky stugeanonymity pro komunikaci, kterou

by si v EZném Zivot nedovolili.

Resenim problematiky kyberSikanytite byt prevence, ktera je fetinim tématem préace.
Teoretickatast popisuje informace o kyberSikase zamifenim na charakteristické rysy, jed-
notlivé typy, specifické projevy a typy kyberagresoDéle jsou uvedeny jednotlivé hrozby
uzivani internetu, respektive, priestnictvim kterych sluzeb hrozi nebegp&yberSikany.
V neposlednfact je pozornost &novana prevenci ze strany Poradenskéeho centra RkiEgo
ré zajifuje programy specifické primarni prevence ve Skaibkza&izenich, konkréth se
jedna o program i-nebezfiez, jenz je uren pro prevenci kyberSikany.ul@zitym ¢lankem
je vSak i prevence ze strany rodiny. Touto cestdwsjrérovan vlastni vyzkum.

Je proto nezbytné informovat jaktd tak i rodice o nebezpgch, které Ize v kyberprostoru
potkat. Cilem praktick&asti prace bylo f@devSim monitorovani informovanosti roilio
vyuZivani internetu jejichami s naslednou realizaci preventivnich égai snérovanou pra-
vé rodicam a ditem prostednictvim Skolského #&eni. Byl tak zaji&n odpovidajici systém
prevence SkolaPoradenské centrum R-Egaaci—rodice. Ve ¥tSi mie se bohuzel potvr-
dilo, Ze rodée nemaji spravné psgomi o skuteném vyuZzivani internetu. Prevence je zde
tedy nezbytna, v tomtoripact dlouhodobda a pro tuto praci by mohla byt dalSiedpttem

vyzkumu ve fornd experimentu.

Lidska identita v kyberprostoru je stalélekit¢jSi a stava se nedilnou s@sti naSich kazdo-
dennich Zivai. Déti (Zaci) i jejich rodée si musi usdomit, Ze kyberprostor funguje jinak nez
skut&ny swt a Ze (ne)ma pravidla. Je toisehaosu, kde se diky jen malé neopatrnogtien
kdokoliv doz¥dét, kde bydlime, co jsme &h k snidani, co mame radi, co naopak ne, s kym

se bavime atd.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

CR Ceska republika

ICQ Foneticky pepis \&ty | seek you- ,Hledamst

ICT Information and Communication Technologi@egormani a komunikani tech-
nologie
PC Personal computer- osobnigte¢

SMS  Short message servise- sluzba kratkych textovycivzp
SVOC Studentska &decka odborndinnost

ZS Zakladni Skola
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PRILOHA P |I: DOTAZNIK PRO D ETI

Ahoj,
tento dotaznik se tyka moznosti travéasu na internetu, ale i nebezpese kterym se tam ides
setkat. Nejprve vyjil zakladni Udaje o sébpak rejdi na jednotlivé otazky, kdy zakrouzkuj pouze
jednu spravnou odpeéw’ (otdzky¢. 1-12). Jsou zde vSak i otazky, kde mas moznastagia vice od-
powdi (13-20).

Jsem divka/chlapec  &K...............

U nasledujicich otdzek ozhpouze jednu odpo- 8.

véd'.

1.

Kolik zprav ti v ptiméru denr prijde pres
internet? ..........ooeene

Kolik zprav deng v priméru pres internet
odeSlesS? ..........coeee

Jakou Skolni znamkou bys ohodnotil svoji
Sikovnost prace na internetu? 12345

9.

Zajimaji se rodie o to, co pesré na internetu
delas?

a) Ne, vibec nevi, jak vyuzivam internet.
b) Neékdy mi nakouknou fes rameno, ale ve
skute&nosti nevi, co pravdélam na in-

ternetu.
c) Olxas se mazeptaji, co 8am na interne-

tu, a chgji vyswétleni mécinnosti. 10.

d) VZdy se zajimaiji, jak trAvim volnias na
internetu a vzdy vi, které stranky na¥st
VUji.

Plati u vds domagjekd omezeniifistupu na
PC ?(zaheslovany pita¢, zakdzané konkrét-

ni stranky, omezen§as u PC, atd.) 11.

a) Ano (napis jaka omezeni)..................

Hesla k osobnim strankam (e-mail, facebook,
atd.)
a) Vimjen ja

b) Védi rodice, nebo ti, kterym&im 12.

c) Védii dalsi osoby

Snazil (a) sesdkdy ziskat heslo od jiné oso-
by? (nap. od kamarada)
a) Ano (ve zkratce popiS)..........cc.veunnnn.

Stalo se ti Bkdy, Ze si se na internetu ba-

vil(a) i s lidmi, které ve skutmosti neznas?

a) Ano, pes internet se bavim i s lidmi, kte-
ré jsem nikdy nevigl(a) a osob# je ne-
znam.

b) Obcas se mi to stane, alétSinou se ba-
vim s lidmi, které znam osobn

¢) Ne, vZdy totiZ vim, s kym se na internetu
bavim (s kym mluvim), protoZze danou
0sobu znam i osokn

Poslal(a) jsi skomu zamrné ob&Zujici nebo

urazejici zpravu, jejiz obsah byjemci ni-

kdy neekl(a) ,z ai do @&i“?

a) Ano, protoZe osolinbych to nedoka-
zal(a).

b) Ne, takové zpravy neposilam.

¢) Nevim, nejsem si tohcgdom(a).

Udelal(a) sis gkdy zangrné na internetu

z nekoho legraci? (vtip, lez, vyzrazeni tajem-
stvi, aerrgni osoby)

a) Ano (ve zkratce popiS)..........coveeunnnnns

Rozesilal(a) si&kdy zangrn¢ anonymni
zpravy s nemilym obsahem préijpmce?
(prostednictvim SMS na internetdi, pod
piezdivkou odkudkoliv)

a) Ano (ve zkratce popiS).............ee v

Co bys udlal(a), kdyby ses stal(a) taam

jakéhokoliv Skodlivého chovani na internetu?

a) Rekl(a) bych to nejtive svému ite-
li/ucitelce.

b) Rekl(a) bych to nejiive rodiam.

c) Swiil(a) bych se nejilve kamarado-
vilkamaradce.

d) Nerekl(a) bych to nikomu.

e) Nevim.
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U nasledujicich otazek mas moznost zadina
vice odpo¥di:

14.

15.

16.

.....

netu?

a) Navsgvuiji sociélni sig (facebook,
youtube, ICQ, lidé, chat, atd).

b) Vyiizuji poStu na e-mailu.

¢) Stahuji nebo posloucham hudbu.

d) Stahuji nebo sleduji filmy.

e) Hraji hry.

f) On-line chatuji (icq, chat, skype, face-
book, atd).

g) Hleddm materiély do Skoly.

h) Navsgvuji pro me zakdzané stanky
(sex, porno, atd.).

i) Sleduju aktualni zpravy (celebrity, po-
litika, sport, atd.).

) Ji-

Jsem zaregistrovany(4) na:
a) ICQ,

b) E-MAILU,

c) FACEBOOKU,

d) LIDECH,

e) SKYPU,

f) stankach s hrami,

Q) JINE (AOPH) e eeeeve e,

Které informace o saxklidné zveejnis na

internetu?

a) Jméno,

b) prijmeni,

c) adresu,

d) telefon,

e) e-mail,

f) fotky,

g) videa,

h) zpravy o tom, co pravdélam, nebo
jak se zrovna citim,

i) informace o mé rodin

) -

Vyzna barevr na ciferniku jednotlivé
hodiny, kdy travi€as na PC.

17.

18.

19.

20.

Kdy vyuZzivas internet?
a) Réano,

b) dopoledne,

c) odpoledne,

d) naveer,

e) veer,

f) v noci.

Jaké formy ublizeni se dle tvého nazoru
neicastji na internetu objevu;ji? (vlastni
zkuSenosti, zkuSenosti kamaid

a) Pomlouvani

b) posmivani,

c) nadavky,

d) zastraSovani,

e) vyhroZovani,

f) sexualni olZzovani,

9) Ji-

h) nevim.

Saad’ nasledujictinnosti od 1 po 9-10
tak, jak je mas v oblib(1=nejoblibejsi,
9-10=nejmén oblibena)

a) ...... PC (internet, hry).

b) ...... Sport (tanec, jizda na kole,
pohybové aktivity).

C) ...... Cteni knih neb&asopis.

d ...... Hra na hudebni nastroj.

e) ... Pé&e o zvte (nap. domaci
mazkek).

... Kamaradi (prochazky, budovani
spoléného mista- klubovny,
~ounkry*).

g) ... Televize (filmy, serialy, atd.).

h) ...... Malovani, modelovani nebo jiné
vytvarn&innosti.

) Vylety s rodti, dovolena.

) R (IN€).eee i

Se'ad’ od 1 po 5-6, kde n&stji travis cas

na internetu? (1=n&jstji,5-6=nejmeért)

a) ... Doma,

b) ..... ve Skole,

C) ...... v knihovrg,

d ... v internetové kavagn

e) ... u kamaréada,

) ... jinde.......coooii

g) nechodim na internet.

Dékuji za odpovédi©
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PRILOHA P Il: DOTAZNIK PRO RODI CE

Vazeni rodie,

Dostéava se k Vam dotaznik tykajici se rizikovéhovéni VaSeho dite na internetu. Cilem je zmapovat skute
né vyzivani internetudi ve volnémcase a pedejit tak ,novému“ nezadoucimu jevu ve spolesti —kybersi-
kané (tj. forma Sikany, kterd znamena zneuziti komugikeh prostedki -nap”. internetu- k opakovanému
negatelskému chovéani jednotlivce i skupiny se #éem poskozeni jinych osob).

Nejprve vypfite zakladni Gdaje o s8bU otazelke. 1-12 zakrouzkujte pouze jednu odpdv Naopak u otazek
13-20 méate moznost zaztiteodpowdi vice.

Jsem matka/otec = &K...............
U nésledujicich otazek ozite pouze jednu odpéd’.
b) Ne
1. Zkuste odhadnout, kolik zprav agijde
VaSemu ditti denre pres internet? .......... 8. Myslite si, Ze VaSe ditkomunikuje na inter-

netu i s lidmi, které ve skutrosti nezna?

2. Zkuste odhadnout, kolik zprav VaSesdissi a) Ano, pes internet se bavi i s lidmi, které
denrg pres internet odesle? .................... nikdy nevicl(a) a osob# je nezna.
b) Oktas se to stane, alétinou se bavi
3. Jakou Skolni znamkou byste ohodnotil (a) s lidmi, které zna osolkn
Sikovnost Vaseho dite v praci na internetu? ¢) Ne, vZdy totiZ vi, s kym se na internetu
12345 bavi, protoZze danou osobu zna i osobn
4. Myslite si, Ze vite fesr to, co VaSe dét 9. Myslite si, Ze VaSe ditnékdy nekomu posla-

déla na internetu da? lo zan¥rné ob&Zujici nebo urazejici zpravu?

e) Ne, vibec nevim, jak vyuZivéa internet. a) Ano.
f)  Nékdy mu nakouknouigs rameno, ale b) Ne, takové zpravy neposila.
ve skuténosti nevim, co pravdéla na ¢) Nevim, nejsem si tohazdom (a).
internetu.
g) OIxas se jej zeptdm, c@ld na internetu, 10. Myslite si, Ze si gkdy VaSe di ucklalo
a chci gesné vysstleni cinnosti. zan®rné na internetu z&koho legraci? (vtip,
h) VZzdy se zajimam, jak travi volrdas na lez, vyzrazeni tajemstvigerreni osoby)

internetu a vZdy vim, které strdnky na-
vittvuje.

5. Plati u vds domagekd omezeniifistupu na
PC ?(zaheslovany pita¢, zakdzané konkrét- 11.
ni stranky, omezen§as u PC, atd.)

a) Ano (ve zkratce popiS).........cceveeunnnns

Domnivéte se, Ze VaSe @iigkdy nekomu
rozesilalo zagrné anonymni zpravy

a) Ano (napiste jaka omezeni)............... s nemilym obsahem prdiemce? (prosed-
.................................................. nictvim SMS na internetdj pod p'ezdivkou
b) Ne odkudkoliv)

6. Hesla osobnich stranek VaSeha@iit
(e-mail, facebook, atd.) dle VaSeho nazoru:
d) zna jen samo dit

e) znate i vy, nebo ti, kterym VaSe &i-

12.
vétuje.

f) znaji i dalSi osoby.

7. Myslite si, Ze sedkdy VaSe di snaZilo
ziskat heslo od jiné osoby?
a) Ano (ve zkratce popiste)....................

a) Ano (ve zkratce popiS)..........c.. v

Co si myslite, Ze by VaSe diticklalo, kdyby
se stalo telem jakéhokoliv Skodlivého cho-
vani na internetu?

f) Rekl(a) by to nejtive svému tite-
li/ugitelce.

Rekl(a) by to nejtive nam rodiam.
Swil(a) by se nejtive kamarado-
vilkamaradce.

i) Nefekl(a) by to nikomu.

9)
h)



U nésledujicich otazek méate moznost zadihgice odpo¥di:

13.

14.

15.

16.

Jaka je podle Vas nejoblibgsi cinnost

VaSeho diite na internetu?

k) Navstva socialnich siti (facebook,
youtube, ICQ, lidé, chat, atd).

[) Vyfizovani posty na e-mailu.

m) Stahovani nebo poslech hudby.

n) Stahovani nebo sledovani filim

0) Hry.

p) On-line chat (icq, chat, skype, face-
book, atd).

q) Vyhledavani materiéldo Skoly.

r) Navstva zakdzanych stanek (sex,
porno, atd.).

s) Sledovani aktuélnich zprav (celebri-

) JiNé...oooiii

Kde si myslite, Ze je VaSe ditaregis-
trované:

a) ICQ,

b) E-MAILU,

¢) FACEBOOKU,

d) LIDECH,

e) SKYPU,

f) stdnkach s hrami,

) jiné (doph-

Zazndte informace, o kterych se domni-

vate, Ze je VaSe dib sol& zveejiuje na

internetu:

k) Jméno,

l) ptijment,

m) adresu,

n) telefon,

0) e-mail,

p) fotky,

q) videa,

r) zpravy o tom, co pré&vdélam, nebo
jak se zrovna citim,

s) informace o mé rodif)

1) JNe.

Vyznate na cifernikitasové intervaly,

kdy si myslite, Ze VaSe ditravic¢as na

internetu.

17.

18.

19.

20.

Kdy si myslite, Ze Vase ditryuziva
internet?

a) Réano,

b) dopoledne,

¢) odpoledne,

d) naveer,

e) vecer,

f) v noci.

Jaké formy ubliZeni se dle vaseho nazoru
neiastji na internetu objevu;ji? (vlastni
zku3enosti, zkuSenosttd

i) Pomlouvani,

j) posmivani,

k) nadavky,

[) zastraSovani,

m) vyhroZovani,

n) sexualni ohtzovani,

p) nevim.

Saad'te nasledujictinnosti od 1 po 9-10
tak, jak se domnivéte, Ze je ma Vasé dit
v oblibé (1=nejoblibejsi, 9-

10=nejmén oblibend)

a) ...... PC (internet, hry).

b) ...... Sport (tanec, jizda na kole,
pohybové aktivity).

C) ...... Cteni knih neb&asopis.

d ... Hra na hudebni nastro;.

e) ...... Pé&e o zvie (nap. domaci
mazkek).

f) ... Kamaradi (prochazky, budova
ni spoleného mista- klubov
ny, ,bunkry").

g) ... Televize (filmy, serialy, atd.).

h) ...... Malovani, modelovani nebo jiné
vytvarn&innosti.

) I Vylety s rodti, dovolena.

) (1101=) PP

Saad'te od 1 po 5-6, kde si myslite, Ze
VaSe di¥ negastji travi ¢as na internetu.
(1=nefastji,5-6=nejmérs)

h) ..... Doma,

) ve 3kole,

) v knihovreg,

K) ...... v internetové kavagn

H ... u kamarada,

m) ...... jinde.......cooooiiiiiii,

n) nechodi na internet.

Dékuji za odpovédi.



PRILOHA P IIl: INFORMATIVNI LETAK PRO RODI CE

$.(/» Rady jak predejit kyberSikang
?*;1" =° svého ditéte na internetu...
1. Zajem o dité...

Komunikovat s ditétem o vyuZivani internetu.

Naslouchat ditéti, pozorovani zmén v chovani.

Zapojit se do aktivit ditéte na internetu.

Zajimat se o osoby, sc kterymi dit¢ komunikujc pics internet.
Povzbuzovat dité v rozvoji gramotnosti na PC.

Pomahat ditéti v dodrzovani slusného chovani na internetu.
Vysvétlovat ditéti informace, které ziskal na internetu.
Chvilit dité za dodrZovani pravidel uZivani PC a internetu.

2. Sebezdokonalovani

= < Vzdélavat se v pocitadové gramotnosti, hledani novych informaci.

#0100 (/. Zajem o novinky a trendy tykajici komunika&nich technologii.
gt Vénovat pozornost internetové kriminalité sledovanim médii.

Jit pFikladem ditéti.

Stit za svym rozhoednutim a neustoupit ze svého ptikazu.

Pievzit iniciativu, ohlaSeni nevhodného materialu.

3. Daslednost

Umisténi pocitace do spoledenské mistnosti .

Vytvoreni, vyvéSeni a dodrZovani jasnych pravidel prace na internetu.
Kontrola dodrzovani pravidel a stanoveni trestu za jejich poruseni.
Netrestat prostrednictvim zakazu internetu .

(déti si najdou jinou cestu k internetu)

Diskuse o volbé pFihlaSovacich jmen a materiali, které o sobég dite
na internetu zvefejiiuje (¢im méné zvefejnénych os. informaci, tim 1épe).
Pouceni o nezikonném chovani.

Vytvofit na internetu seznam oblibenych strianek vhodnych pro ditg.

Kontrola historie navstivenych stranek.
Zabezpeceni PC .
! j
UZite€né odkazy: - 5 v v s
L R e IPaamatu‘]te, ze obéti kyberSikany se -
www.pomoconline.cz -miize stat kazdy uZivatel internetu!!! |
www.e-bezpeci.cz I =




PRILOHA P IV: INFORMATIVNI LETAK PROD ETI

—SEinky
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10.
11.
12.
13.
14.
15
16.
1%
18.
19.

Uziteéné odkazy:
www.saferinternet.cz (L 2
www.pomoconline.cz
www.e-bezpeci.cz

Pamatuj 9

na nasledujici ~
pravidla » @)

uzivani internetu:
i

Mej na paméti, Ze na druhém konci je clovék a ne pocitac.

Dodrzuj pravidla slusného chovani tak, jako v redlném svéteé.

Nebud utocny a agresivni.

Neocekdvej okamzitou pozornost ¢i odpoved ve virtudinim svété. Kazdy
miiZe mit jinak rychlé pripojeni k internetu, nebo nemusi byt zrovna u PC.
Dobre si promysli to, co odesilds.

Takiné zjisti, kdo je adresdt zprdvy v pripadé seznamovdni.

Taktné ukonci rozhovor kdyz chees, i kdyZ adresdt nesouhlasi.

Pomdhej kamarddiim, kdyz si nevi rady v prdci na internetu a naopak ne-
zneuZivej své védomosti na vikor druhych.

Respektuj ostatni osoby véetné jejich soukromi.

Odpoustéj pripadné chyby druhych.

Neporusuj autorskd prdva.

Neuvddéj své osobni udaje a v Zddném pFipadé nikomu nesdéluj heslo.
Nikomu neposilej své fotografie, ani fotografie rodiny a zndmych.
Pomoz kamarddovi, pokud je kyberS§ikanovan.

Neopétuj vulgdrni komunikaci, stavis se tak do role agresora..

Nechod’ na schiizku domluvenou pres internet bez védomi blizkych osob.
Neotevirej postu od nezndmého adresdta z ditvodu §ivent viri.

Nevef vSem informacim na internetu, nebud prehnané dirvérivy.
Seznam se s pravidly navstévované strinky.

=

A také pamatuj, ze
mas spoustu jinych
moznosti, nez traveni
¢asu u pocitace!!!

Y ——
S iJak se vyhnout
“=/a° kybers tkané...
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