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ABSTRAKT

Zaméfenim této diplomové prace je databazovy stroj MySQL. Dale pak klient, ktery byl
pro komunikaci sni naprogramovan v piedchazejici bakalaiské praci. MySQL
je viceuzivatelska rela¢ni databaze. PopiSeme bliZe jeji schopnosti. Pfedev§im se zaméfime
na navazovani spojeni mezi klientem a databazi MySQL, z pohledu vice neZ jednoho
uzivatele. Pfiblizime detailné¢ autentizaci a autorizaci uzivatelli. Podrobné se budeme
vénovat databazovym transakcim a jejich dopadu na slozitost databazového programu.
Déle budeme feSit zabezpeceni pfenosového kanalu proti odposlechu a ptineseme také
nekolik informaci o zvySovani vykonu databaze. VétSina zminovanych technologii bude

prakticky vyzkousena a nékterd z nich pak pouzita k Gipravé klienta.

Klicova slova: databaze, spojeni, zabezpecCeni, piistupova prava, autentizace, autorizace,

transakce, izolace.

ABSTRACT

The asessment of this diploma thesis is a database equipment MySQL and further a client
who was programmed in a previous bachelor thesis for the reason of communication with
it. MySQL is a multiuser relational database. We will describe its abilities in more detail.
Primarily, we will focus on establishing contact between the client and the database
MySQL, from more than only one user’s point of view. We will closely describe users’
authentication and authorization. We will particularly attend to database transactions and
their impact upon the database programme complexity. Furthermore, we will be solving an
ensuring of a transmission channel against eavesdropping and we will also bring some
information about the database output increase. Most of the hereabove mentioned
technologies will be practically proven and one of them will be used for client’s

adjustment.

Key words: database, contact, ensurance, access right, authentication, authorization,

transaction, isolation.
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UvVOoD

Databazové programy se pouzivaji téméi vSude. Na ttadech, u I€kate, na Internetu a také
tteba v mobilnich telefonech. O jejich funk¢nosti je potifeba védeét co nejvice informaci,

aby mohly fungovat kvalitng, bezproblémové a hlavné bezpecné.

Databaze MySQL je velice ¢asto provozovana na webovych serverech s elektronickymi
obchody. Na tyto weby pfistupuje ve stejny okamzik mnoho zakaznikt, ktefi maji Casto
shodné pozadavky. Databaze je musi vSechny bezchybné obslouzit. Prvnim cilem této
diplomové prace bude pochopit jeji klicové vlastnosti. Zaméeiime se nejprve na identifikaci
zakaznikli. Z pohledu databize MySQL nas bude zajimat autentizace a autorizace
uzivateld. Poté se budeme vénovat problematice zpracovani vétSiho mnozstvi pozadavki
ve stejny Casovy okamzik. Rozebereme transakce a jejich izolace. Prozkoumame jednu
zmetod obrany proti odposlechu komunikace mezi klientem a databazi. Nakonec

si popiSeme moznosti navySovani vykonu databaze.

Tato diplomova prace navazuje na bakalaiskou praci [8] a rozSifuje ji. V bakalaiské
praci jsme si dali za cil naprogramovat databazového klienta. Ukolem klienta bylo pfipojit
se na vzdalenou databazi MySQL, na ni pak manipulovat s daty a samozfejm¢ data také
tisknout. Rovnéz své vlastni konfigurace musel byt schopen ukladat do databaze a to vse

s podminkou, ze bude zkompilovan do jediného, ptimo spustitelného souboru.

Druhym cilem diplomové prace tedy bude integrace nékterych vyse uvedenych
technologii do tohoto klienta. Naprogramujeme registrace, pfihlaSovani uzivatelt a zménu
jejich privilegii. To znamena, ze se klient bude muset délit o jednu databazi jesté s jinymi
pfistupujicimi klienty. Pokud to bude nutné, nauc¢ime klienta i transakce a zabezpecovat

spojeni.



. TEORETICKA CAST
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1 PRIPRAVA NA TEORII

Teorie je krasnd a uZiteCna véc. Pro mnoho lidi vSak miZe znamenat znacnou otravu.
Zejména technicky popis problému, ktery je moZné prakticky prezentovat za 5 minut,
muze trvat hodné dlouho. A jest¢ nemusi byt spravné pochopen. Dulezity je i kontext.
Snad to zni malicherné, ale pokud se néco u¢ime a pochopime to, tak zjistime, Ze si to
nemusime pamatovat. Pravé proto, ze jsme pochopili kontext. Naopak informace, které
jsme si freneticky zapamatovali, aniz bychom pochopili jejich podstatu, se nam zakratko
vykouti z hlavy. Ani ne tak zakratko, jako spi§ hned. Proto pojmeme teoretickou &ast
nasledujicim zptisobem. Povime si néco malo o daném problému a pak ho aplikujeme

na néjakeé malé testovaci sadé dat. Co ndm netekne teorie, to nam fekne praxe.

1.1 Viceuzivatelsky pristup do databaze

Existuji databaze, které provozujeme na svém PC. Klient i databaze mohou byt
implementovani do jediné aplikace. Tato moznost sice existuje, ale neni pfili§ ¢astd. Jinou
moznosti je pouZit klienta a databazi oddélené. Stale vSak na stejném PC. Konecné pak
databaze a klienti, ktefi jsou oddéleni pocitacovou siti. Ve vSech piipadech musime fesit

problém s uzivateli, ktefi se do téchto databazi pfihlasuji. Polozme si otazku, proc?

Zac¢neme domacimi aplikacemi typu ,,mij denni stravovaci rezim a osobni denicek .
Do této databaze se ptihlaSuji otec, matka, dvé dcery a dva kluci. Pfedpokladame,
ze véechny déti jsou v rozsahu pubertalniho véku. VSem je asi jasné, ze data uzivatell
by méla zistat striktné oddélena a chranéna minimaln¢ ptistupovym heslem. To, ze si dal
otec buicek misto ovesnych vlocek, je jenom jeho véc. Stejné tak dévcata urCité nesveii své
osobni problémy svym bratriim.

Separabilita uzivatelskych uctd a dat je ve VétSiné pripadt ziejma a zadouci.
V nékterych ptipadech je dokonce kriticky nutna. Napiiklad u bankovnich u¢td. Naopak
databaze obecnych informaci jsou vefejné a neni zde nutna zadna autentizace. Typicky
wikipedia [13]. Obecné se pii rozhodovani o zatazeni autentizaénich procedur fidime

mnoha aspekty.
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Mohou byt data z databéze zcela volné pfistupna?
2. Jsou data v databazi n¢jak vazana na konkrétniho uzivatele?
3. Jsou data v databazi kritického charakteru?

4. Jsou data v databazi indiskrétniho charakteru?

Otazek je cela fada. Ve své podstaté zalezi vSe pouze na jediné otdzce. Jsou data, kterd
chceme ulozit do databaze, pro nas né&jak dulezita a osobni? Pokud ano, je autentizace
naprosto nezbytna. Data jsou uréena pouze ndm a nikomu jinému. Pozor! Nemluvime nyni
o zabezpeCeni dat na Urovni databdzového zdznamu, tabulky a celé¢ databaze. Tedy
Z hlediska souborového systému, ve kterém je databaze fyzicky umisténa. Predpokladame,
ze spouzitim dostatecné silné autentizace jsou data v bezpeci. O aspektech fyzického
zabezpecCeni dat a databaze budeme hovotit v jiné kapitole. V nésledujici kapitole
si fekneme néco o autentizaci a autorizaci. Vytvotime si také fyzickou ukazku. Od této
chvile se budeme vénovat databazi MySQL [12]. Na samotném zacatku vykladu

si musime definovat nékolik dulezitych pojmu.

MySQL je databaze, databazovy program ¢i databazovy stroj

mysql je jeden z moznych databazovych klienti databazového programu MySQL
mysql je jedna z databazi databazového programu MySQL.

mysqld je jeden z démont (ovladac¢t) databazového programu MySQL.

Je to celkem zmatek. Z hlediska funkcionality je to velice dobré feseni. Ostatné to sami
uvidime. Avsak z hlediska popisovani se mtizeme obcas dostat do situace, kdy nebudeme
veédét, ktery z vySe uvedenych popisii pravé pouzivame. Je to jenom otazka zvyku. Nejedna
se 0 nas vymysl. Vyrobce databazového programu MySQL to skutecné¢ takto zamyslel.
Pravidlem bude, ze vSechny databdze a databazové tabulky budeme psat tuénym pismem
S kurzivou. Alesponl takto malinko si pomtzeme. U ostatnich vyrazii se budeme snazit

0 jednoznacénost.
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1.1.1 Autentizace

Autentizace je jednoznac¢né identifikace osoby. Napiiklad podle ob&anského priikkazu nebo
cestovniho pasu. Osobu, ktera se prokaze platnym dokladem, lze povaZzovat
za autentickou. Kriminalni zivly zanedbame. V databazovém svété je autentizace prvnim
krokem Kk navazani spojeni mezi klientem a databazovym strojem. Podle obcanky
to bohuzel neni mozné. Vlastni autentizace probiha nejcastéji na zakladé jména a hesla.
Tyto tdaje jsou nam piidéleny databazi, oprdvnénou osobou nebo si je zvolime sami.
Je také mozné provadét autentizaci pomoci biometrickych informaci. Naptiklad na zakladé¢

daktyloskopie.

Technologii existuje celd fada. Jméno aheslo je pro vétSinu aplikaci dostatecné.
Ne v§ak pro viechny aplikace. N&které jesté vyzaduji autentizaci tfeti osobou. Rika se ji
certifikacni autorita. Ta nas nyni nebude zajimat. Je pfedmétem jiné kapitoly. Vlastni
autentizace podle jména a hesla jde dale rozsifit o identifikaci zdroje, ktery databazi vola.
Cela autentizace pak testuje jméno, IP adresu volajiciho a jeho heslo. To je i na$ piipad.
Stroj MySQL [1], [2], [3], [4] ma velmi propracovanou autentizaci a naslednou autorizaci
uzivatelti. Ma dvé faze. V prvni fazi je vlastni autentizace. Ta ndm pouze umozni piistup
k databazovému stroji MySQL. V druhé fazi pak probiha autorizace. MySQL zjistuje, CO
vSechno smi uzivatel s databazi provadét. Komunikace klienta se strojem MySQL
neprobiha ptimo. Komunikuje se ptes systémovou sluzbu, které se fika server. Tato sluzba
je realizovana démonem nebo chceme-li ovladacem mysqld. Databazovy program miize

mit vice riznych specialnich ovladaci. Standardné se pouziva pravé mysqld.

Pfistupme piimo k naSemu databazovému programu MySQL a podivejme se na ngéj.
Nejprve si pfipomefime postup zprovoznéni MySQL. Tento postup je popsan v bakalaiské
praci [8]. Potfebujeme webovy server Apache, interpreter PHP, a databazovy stroj
MySQL. Apache a PHP je potieba pro program PhpMyAdmin (PMA). PMA je jenom
jednim z mnoha klientt MySQL od nezéavislého vyrobce. Pies tento program se budeme
divat na nase data a na strukturu databazi. Idealnim nastrojem pro zprovoznéni vyse
uvedenych programi je program XAMPP [10] ve verzi (1.6.8). Tento program obsahuje
po nainstalovani vSe potiebné. Detailni popis instalace je rovnéz Vv bakalaiské praci [8].

Na nasledujicim obrazku (Obr. 1) je spustén program XAMPP.
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X

&3 xAMPP Control Panel Application 101 =]
®AMPP Control Panel | Service... |

SCM...

—Modules Status

O svc Apache  Running | Stop | | Adrnin... |
O svc MySgl  Running I Stop I | Adrmin.,.. |
Osve  FileZilla [ start | [admin. |
O suc Mercury | Start | | S i .. | IT‘

Windows E5.1 Build Z600 Platform Z Serwice Pack 2
Current Directory: c:'\xampp

[
In=tall Directory: c:'\xampp
Status Check 0OE
Busy._ ..
Apache started [Port 8017
Busy. ..
MyZgl started [Port 230&81
-
1] | |

Obr.1. XAMPP - Control Panel Application.

v

Sta¢i nastartovat Apache a MySQL. Poté je tieba spustit internetovy prohlizec.
Do fadku pro zapis adresy napiseme pouze localhost. Prohlize¢ si doplni zbytek
na http://localhost/. Ziskame uvitaci stranku XAMPP (Obr. 2).

-
H English ; Deutsch / Francais / Nederlands ; Polski /
Italiano / Norwegian / Espafiol / 30 7 Portugués
(Brasil) s H#:8

XAMPP
__[PHP:5.2.6

Welcome to XAMPP for Windows Version 1.6.8 !

Congratulations:
You have successfully installed XAMPP on this system!

Status
Security
Documentation
Cumpn[mnts MNow you can start using Apache and Co. You should first try »Status« on the left navigation to make
phpinfo() sure everything works fine.
Demos
on
Biorhythm For this release a spedial thanks to Uwe Steinmann for his excellent development and compilation of all
Instant Art current "Special” modules!
Flash Art
Phone Book Good luck, Kay Vogelgesang + Kai 'Oswald’ Seidler
Excel_Writer

For OpenSSL support please use the test certificate with https://127.0.0.1 or https://localhost

Webalizer
PHP Switch
Mercury Mail
FileZilla FTP

PHP PostScript
PHP Paradox

©2002-2006
CHE

Obr. 2. XAMPP - uwvitaci stranka.
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Zde vybereme PhpMyAdmin. Ziskame grafické rozhrani pro ovladani MySQL (Obr. 3).

V levé ¢asti mame seznam vSech databazi, které MySQL po instalaci obsahuje.

phpliyAdmin .
o localhost phpMyAdmin - 2.11.9.1
@ &3 Verze MySQL: 5.0 67-community » Verze MySQL klienta' 50 67
+ edeal (1) » Verze protokolu: 10 » Poufitd rozsifeni PHP: mysql
. \nforw?gg)n_schema(ﬁ) » Server localhost via TCPIP & Jazyk - Language EI]i|Cesky-Czech j
+ mysq 5 .
o R T Mb UzZivatel root@localhost é VZh\Edil—_[Ongmal =
+ fest(0) Znakové sada v MySQL: UTF-8 Unicode (utf8) » Velikost D{Sma.m
. - o ¥
ety Porovnavani pro toto pfipojeni k MySQL: -
) . |utf8_un|code_C| j D Dokumentace phpMyAdmina
Prosim vyberte databézi » wiki phpMyAdmina
& Vytvofit novou databazi @ & L .
|Porovnévéni j Oficidlni stranka phpMyAdmma
Vyivorit » [Changelog] [Subversion] [Lists]

¥ informace o stavu MySQL

& Systémove proménne MySAL @
% Procesy @

Znakové sady a porovnavani

Ulozi3ts

Znovu nacist opravnéni
Opravnéni

Databéze

Export

BFRYFE

Import

php

A Mate standardni nastaveni hesla uzivatele root v MySQL. DoporuCujeme zménit toto nastaveni a tim podstainé zvySit zabezpeceni
== vaSeho serveru

Obr. 3. PhpMyAdmin — seznam databdzi.

Tedy celkem 6 polozek. Primarné nas bude zajimat databaze mysql. Zajimavé ptitom je,
ze struktura databaze mysql je stejna jako jakakoliv jina databaze. Ovlada¢ mysqld
samoziejmé vi, ze pravé v této databazi jsou Zivotné dilezitd konfiguracni data serveru
MySQL. Za povSimnuti jesté stoji varovani, které nds upozoriuje, ze uzivatel root nema

ptidéleno zadné heslo. Toho si zatim nebudeme vSimat. Pozdé&ji vSe napravime.

Nez pristoupime k praktické ukazce autentizace, potiebujeme jesté jednoho klienta.
MySQL jich ma celou fadu. Nékteré jsou grafické jako PhpMyAdmin. Jiné jsou fadkové.
Primarnim klientem MySQL je pravé klient, ktery se spousti z béZzného piikazového fadku.
Tohoto klienta budeme hojné vyuzivat. Pokud jsme program XAMPP instalovali
se standardnim nastavenim, tak ho najdeme v adresati ,,c:\\xampp\mysql\bin“. Spustme

ptikazovy fadek v tomto adresafi a vepisme mysgl. Program vypise nasledujici chybu:

ERROR 1045 (28000): Access denied for user 'ODBC'@'localhost' (using
password: NO)
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To je naprosto v poradku. Program se pokusil spojit se serverem MySQL. Pouzil pfitom
defaultni nastaveni. To je imyslné naprosto Spatné. Uzivatel ODBC neexistuje. Program
ma mnoho specifika¢nich atributi. Nas budou zajimat atributy -p a -u. Atribut -u definuje
uzivatele a atribut -p pak zada jeho heslo. Na obrazku (Obr. 4) je ukazka piihlaseni

na uzivatele root. Ten zatim nema zadné heslo.

o Command Shell - mysqgl -u rook =1al =i

C:-wxamppnysglvhin>mysgl —u voot :j
Welcome to the MySQL monitor. Commands end with ;5 or “g.

Your MySQL connection id i= 82

Server version: 5 _HA.6Y—community My3QL Community Edition <GPL>

Type 'help:’ or "~h' for help. Tuype "~c’ to clear the buffer.
mysgl> SHOW databases

i Database

information_schema
cdcol

muyzgl

phpmyadmin

test

webauth

T F

6 rows in set (B.80H sec)

musgl> _

4| | M Lz

Obr. 4. Mysql - prikazovy rdadek programu.

Vidime zde dvé véci. Ptikaz ,mysql —u root“ provedl spojeni klienta mysql
s databazovym strojem MySQL. Zatim pouze obecng. Nespecifikovali jsme Zadnou
konkrétni databazi. Druhy piikaz, ,,SHOW databases®, nyni jiz v ramci spusténého klienta,
provedl vypis vSech dostupnych databazi. Pokud se podivame na obrazek 3 a 4 uvidime,
7e oba klienti vratili stejnd data. MuZe nas zarazit fakt, ze program PhpMyAdmin
nepouziva zadné heslo ani jméno. To proto, ze PhpMyAdmin se na server MySQL

ptihlasuje automaticky jako root. Prozatim bez hesla.

Podivejme se nyni na strukturu databaze mysgl. PouZijeme na to klienta PhpMyAdmin.
Je to prece jenom komfortngjsi. Klikneme na databazi mysgl. Dostaneme nasledujici

vystup (Obr. 6). Uvedeme jenom ¢ast vypisu.
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Wﬁ’}wfﬂjﬂ &4 Server: localhost » (i1 Databaze: mysq|
Struktura SQL  /'Vyhledavani [@Dotaz #A4Export Julmport &&NavrhaF Upra Opréavnéni
[} ] vy & i Export  Falmport & ¢ Upravy £30p
b
Databdze
[ mysal (23) =l Tabulka Akce Zaznami  Typ Porovnavani Velikost
mysql (23) [~ columns_priv :® O ¥ | X 0 MySAM uif8_bin 4.0
EiB
% zglumns,pfiv  db OO x X 1 MyISAM  uff_bin 5.9
KiB
B event —
B func [~ event - e > T x 0 MyISAM  utf8_general_ci 2.0
B general_log s
b func 5 T 3 X 0 MySAM uf8_bin 1.0
B help_relation E1B
% Eelpﬁp\c [~ general_log T E | OX prévé se pouziva
ost -
B ndb_binlog_index [~ help_category ) #= | X 37 MyISAM ulf8_general ci 24.0
B plugin EiB
% g[ﬁﬁs piv [~ help_keyword i) #= i X 425 MyISAM  utf8_general_ci 97.8
B seners EiB
B slow_log [~ help_relation ) ¥ | X 904 MyISAM  uif8_general ci 23.9
B tables priv B EiB
B time_zone - p— ——
B time_zone_leap_second [~ help_topic i) # i X 479 MyISAM  ulf8_general_ci 369.6
B time_zone_name KiB
B time_zone_transition =+ =
B time_zone_transition_type |l ol - e 2= [l X O [ WS | Uit o 2 : g
B user EiB
[~ ndb_binlog_index : i [E i-f: i X 0 MyISAM latin1_swedish_ci 1.0
Obr. 6. PhpMyAdmin - prehled struktury databdze mysql.

V levém sloupci mame vSechny tabulky, které jsou v databazi mysql. Tato databaze ma

na starosti autentizaci a autorizaci uzivatelii. O autentizaci se primarn¢ stara tabulka user.

Chceme-li se podivat na strukturu této tabulky, staéi kliknout na jeji nazev. Cast jeji

rozsahlé struktury ukazuje obrazek (Obr. 7). Zajimaji nas prvni 3 tadky.

& Server: localhost p g1 Databaze: mysql » [ Tabulka: user "Users and global privileges™

MEProjit E% Struktura msal  )Vyhleddvani FcViozit [EExport [Elmport €5 Upravy [ Vyprazdnit [ Odstranit

Sloupec Typ Porovnavani Vlastnosti Nulovy Vychozi Extra Akce
[T Host char(80) utf8_bin Ne S X @ @
[~ User char(16) utf8_bin Ne S X @ @
[ Password char(41) latin1_bin Ne S X [ @
[~ Select_priv enum('N’,'Y") utf8_general_ci Ne N S X @ @ T
[ Insert_priv enum('N’, 'Y") utf8_general_ci Ne N S X [ @ T
[~ Update_priv enum('N', "Y") utf8_general_ci Ne N S X @ @
[~ Delete_priv enum('N'’, 'Y") utf8_general_ci Ne N S X [ @ T
[~ Create_priv enum('N'’, 'Y") utf8_general_ci Ne N 2 X [ @ T
[~ Drop_priv enum('N", 'Y") utf8_general_ci Ne N S X @ @ T
[~ Reload_priv enum('N’, 'Y") utf8_general_ci Ne N 2 X [ © T
[~ Shutdown_priv enum('N', 'Y") utf8_general_ci Ne N S X @ @ T
[ Process_priv enum('N', "Y") utf8_general_ci Ne N 2 X [ @
[~  File_priv enum('N','Y") utf8_general_ci Ne N S X [ @
[~ Grant_priv enum('N','Y") uif8_general_ci Ne N 2 X [ @
[~ References_priv enum('N','Y") Ltf8_general_ci Ne N S X @ @
[~ Index_priv enum('N’, 'Y") utf8_general_ci Ne N 2 X [ © T

Obr. 7. PhpMyAdmin - édst struktury tabulky user.
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1. Host urcuje IP nebo alias pocitace, ze které¢ho se k MySQL piihlasujeme.
2. User definuje pfihlaSovaci jméno.

3. Password pak ptihlasovaci heslo.

K autentizaci jsou potiebné i dalsi fadky této tabulky. Napiiklad pocet maximalniho
mozného piihlaseni jednoho uzivatele za hodinu. Nebo povoleni SSL komunikace. To nas
vsak zatim nezajima. Hodnoty jsou nastaveny a my ostatni parametry nebudeme pouZivat.
Nyni se podivejme, pro¢ se mohl PhpMyAdmin piihlasit bez hesla. Stejné tak uzivatel

root. To udélame tak, ze klikneme na obalku vedle nazvu tabulky (Obr. 8).

B time zone File_priv
B time zone leap second
B time_zone name

B time _zone_transition

E] time_zone transition_type
user

Obr. 8. PhpMyAdmin - detail obdlky.

Grant_priv

References_priv

L WAC DR Wi

Index_priv

Nyni kone¢né ziskdme konkrétni zaznamy z tabulky user (Obr. 9).

+ T » Host User Password Select_priv Insert_priv Update_priv Delete_priv Create_priv
~ # X locahost root Y Y Y Y Y
~ #* X localhost pma N N N N N
- & X 127.0.01 root Y Y Y Y Y

Obr. 9. PhpMyAdmin - data tabulky user.

V tabulce jsou 3 zaznamy. Dva pro uZzivatele root a jeden pro uzivatele pma. Sloupecek
Password neobsahuje zadny zaznam. Takze se vSichni tfi uzivatelé mohou pfipojovat bez
hesla. Uzivatel root se muize ptihlaSovat z pocitace ,,localhost“ a ,,127.0.0.1“. Jedna

se 0 tentyz piistupovy bod. ,,localhost* je pouze alias k IP adrese ,,127.0.0.1.

Zkusme modifikovat uzivatele pma. V tabulce klikneme na symbol tuzky u tohoto

uzivatele a dostaneme formulaf pro Gpravu zdznamu (Obr. 10).
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Sloupec Typ Funkce Nulowvy Hodnota
Host char(B0) | | |Iocalhost
User char{18) | j Ipma

Pasgward char(41) | j Itest

Obr. 10. PhpMyAdmin - modifikacni formular.

Do tadku Password si napiseme heslo ,,test“. Uplné dole na strance s formulaiem je pak
tla¢itko ,,proved™. Tim se nam upraveny zaznam zapsal do databaze. Nyni se k MySQL
ptihlasime pies fadkového klienta mysql. Prostfednictvim uzivatele pma (Obr. 11).
Prihlasovaci piikaz ,,mysql —u pma“ prosel bez zadosti o heslo. Jak je to mozné? Toto je
nesmirné¢ dulezita véc. Databazovy ovlada¢ mysqld ma kopie tabulek databaze mysql
nacteny v paméti RAM. Je tak uinéno pro zvySeni vykonu pii autentizaci a nasledné

4

autorizaci. Nas fadkovy klient nema nejmensi tuSeni 0 zméné piistupovych prav.

c. Command Shell - mysql -u pma ;IEIEI

C:xamppsmysglsbin?mysgl —u pma ﬂ
Wlelcome to the MySQL monitor. Commands end with ; or Sg.

Your MySQL connection id is 18

Server version: 5.8.67V—community MySQL Community Edition <GPL>»

Tuype ‘help;’ or ““~h' for help. Type "“~c* to clear the huffer.

mysgl>

Obr. 11. Mysql - chyba v prihldseni.

Tuto chybu musime ihned napravit. Je to problém vyrovnavacich paméti obecné. P¥imo
v PhpMyAdmin klikneme vlevo nahote na symbol domecku. Ziskame vychozi stranku

tohoto programu. Najdeme tam polozku ,,znovu naéist opravnéni* (Obr. 12).
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php i yAdrmin
% ‘ localhost
5]

@@ & verze Wy S0L: 5.0.67-community
s cdcol (1) b “erze protakolu: 10
* infarmation_scherma (17] b Server: localhost via TCRAP
* mysgl (23] Sivatal:
. e .:: UZivatel: root@localhost
e test {0 12| Tnakova sada v MySCOL: UTF8 Unicode (utf@)
= webauth (1) Forovndvani pro toto piipojeni k MyS0L: |utf8_unicude_ci j

&' Wytvorit novou databazi
| Forovnawani j ytwafit |
¥ Informace o stawu Mly SCIL
Systérmaove proménné My S0L
% Frocesy

Inakové sady a porovnavani

Prosim vyberte databazi

UloFista

Znovy nadist opravnéni J

Opravnéni
Databaze
Export
Iriport

B & B 9 ¥ & E

Obr. 12. PhpMyAdmin - uvodni stranka a reset privilegii.

Na pozadi se provede SQL piikaz ,,FLUSH PRIVILEGES®. Ten znovu nacte do RAM
opravené kopie tabulek. Vratme se k fadkovému klientu. Odhlasme se. Pti novém pokusu
o prihlaseni se na uzivatele pma bez hesla, dojde k chybé. Zkusme to s heslem , test.
Zadejme piihlasovaci udaje ,,mysql —u pma —p®“. Jsme vyzvani k zadani hesla. Po odeslani
dotazu dostaneme opé&t chybu. Opé&t jsme neuspéli. To uZz zacina byt podezielé. Podivejme

se znova na vypis tabulky user v programu PhpMyAdmin (Obr. 13).

— T —+ Host  User Passwaord
I & ¥ localhost  root

r & ¥ locahost pma  test

r 2 X 127001 root

Obr. 13. PhpMyAdmin - detail tabulky user.

Vidime, Ze uzivatel pma ma nastaveno heslo ,,test”. Tak co se to d&je? Vysvétleni je

prosté. Tabulka user je zcela normalni soucdsti souborového systému. Jedind mozna
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ochrana proti zcizeni ptistupového hesla je jeho zaSifrovani. TotéZ samoziejm¢e miiZe platit
pro ostatni data v jinych tabulkach. Nemusi to byt jenom zalezitosti hesla. MySQL pouziva
na hesla jednosmérné Sifrovaci algoritmy. Pii modifikaci hesla musime vybrat funkci

PASSWORD. Ta zajisti zasifrovani hesla (Obr. 14).

Sloupec Typ Funkce Nulowy Hodnota
Host char(B0) I | IIDcthDst
User char(18) | j |pma

Pasgword char(41) EPASSWORD ix| ftest

Obr. 14. PhpMyAdmin - aktivace funkce PASSWORD pri modifikaci hesla.

Nasledny vypis tabulky user (Obr. 15). Vysledek je zcela jiny.

4 T b Host User Password
— 2 * localhost  root

I~ 2 ¥ localhost pma S4BDCEBE19083CE2A1FI59F DOZFI64CT AF4CFC2I

- & 2 127001 root

Obr. 15. PhpMyAdmin - zasifrované heslo.

Provedeme znovunacteni opravnéni do RAM a kone¢né se prihlasime na ucéet pma
I ztadkového klienta. Reset opravnéni mize chvilicku trvat. Po nékolika sekundach
se nam jiz bez problému podaii realizovat ptihlaSeni na uzivatele pma. Nyni se jesSté
podivame, jak snadno miZeme ménit hesla v fadkovém klientu. Pfihlasme se jako uzivatel
root. PhpMyAdmin nas potad jeSté upozoriiuje, Ze uzivatel root nema nastaveno zadné
heslo. To je kriticka chyba. Uzivatel root ma v tabulce user nastavena vSechna opravnéni
na,,YES“. Je to tedy takzvany superuzivatel. Ten mtize naprosto vse. U jeho uctu by mélo
byt silné heslo. Zménime ho. Provedeme to pomoci fadkového klienta mysql (Obr. 16).

Pro demonstra¢ni ucely nyni zvolime jednoduché heslo.
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¢+ Command Shell - mysql -u rook i m]

sxamppsmysglsbin2mysgl —uw root :J
elcome to the MySQL monitor. Commands end with 5 or “g.

our MySQL connection id is 186

erver version: 5 _B.67—community MySQL Community Edition (GPL>

ype ‘help;’ or ‘~h' for help. Type "¢’ to clear the buffer.

yzgl>» SET PASSWORD FOR root@localhost=PASSUWORDC(’ root’>;
wery OK, B rous affected (B_88 sec)>

ysgl> FLUSH PRIVILEGES;
uery OK, B rous affected <(B.688 sec>

Obr. 16. Mysql - zmena hesla.

Velice snadné a rychlé.

SET PASSWORD FOR root@localhost=PASSWORD ('root'),

Tento ptikaz vlozil nové heslo ,,root” do zaznamu, kde User = root a Host = localhost.
Navic zavolal funkci PASSWORD, ktera zasifrovala fetézec ,,root . Potom jsme provedli
ptikaz ,,FLUSH PRIVILEGES®. Tim jsme aktualizovali opravnéni v paméti RAM. Urcité
stoji zato si nyni prohlédnout zaznamy v tabulce user. Udélejme to ptes klienta mysql.
V programu PhpMyAdmin to jiz umime. V fadkovém klientu jsme stale jeSté piihlaseni
jako root bez hesla. Provedeme nové piihlaSeni uzivatele root. Nyni je jiz pozadovano

heslo. Zadejme ho.

V MySQL miize byt mnoho databdzi. Piikazem ,,SHOW databases si muzeme
prohlédnout disponibilni databaze (Obr. 17). Mezi nimi je i mysql. Vstoupime do ni tak,
ze zavolame piikaz ,,USE mysql“. Nyni jsme v databazi mysql a mizeme Sni zacit

pracovat.
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¢ Comimand Shell - mysql -u root - |EI|5|
mysgl> SHOW databases; ;l
i Database

information_schema
cdcol

mysgl

phpmyadmin

test

webhauth

e ey
L

6 rows in set (A.PAA sec)

muysgl> USE mysqgl;
Database changed
mysgl> SELECT Host,. User, Password from user;

+
i Host i User | Password i
+ + + +
! localhost | root | =B1FS5E21E354A7D884A6CD4A?I1AEBFBoAF2AYELR |
! localhost | pma | =*=94BDCEBE17883CE2A1F?59FDB2F?64CPAF4CFC29 |
1 12?7.8.8.1 | root | H
+
3 rows in set (B.88 secd
mysgl> _ =

Obr. 17. Mysql - prehled databazi, nastaveni pracovni databdze a vypis zaznamii.

Prikazem ,,SELECT Host, User, Password from user” vypiseme zaznamy z tabulky
user. Pozadujeme pouze sloupecky Host, User a Password. Zaznamy v tabulce user lze
ménit i standardnimi SQL ptikazy. Nesmime vSak zapomenout na volani funkce
PASSWORD pro uloZeni hesla v zaSifrované podobé. POZOR! Pokud zménite heslo
a nepouzijeme funkci PASSWORD, tak si muzete pfislovecné podiezat vétev, na které
sedime. Vlozime-li naptiklad do Gétu root heslo ,,test” v nezaSifrované podobé¢, tak uz
bychom se na tento ucet nedokazali piihlasit. Jediné pies jiného super uzivatele, ktery by
sjednal nédpravu. Pokud takovy uzivatel v databazi neni, znamena to vétSinou veliké
problémy. Vyiesit se to da naptiklad pfimou editaci souboru tabulky user. Smazanim hesla
uuzivatele root. Dal§i moZnosti je zastavit démona mysqld a znovu ho spustit
s prepinacem ,,skip_grant_tables®. Server MySQL bude ignorovat tabulku user. Nebude
se tedy provadét autentizace. Piihlasime se jako root bez hesla a modifikujeme heslo. Poté
samoziejm¢ spustime démona mysqld béznym zplsobem. A tady nastdva dalsi
bezpecnostni problém, o kterém si jeste¢ povime. Na zavér této kapitoly si stru¢né shrneme

autentizacni proces.

Pii ptihlaseni se k databazovému programu MySQL dojde nejprve k provéfeni
opravnéni podle tabulky user v databazi mysql. Jednoduse feceno se porovnaji dodané
insignie se zaznamy v tabulce user. Pokud néktery fadek vyhovuje dodanym tdajim,

je piihlaseni povoleno. V autentizaénim procesu se porovnavaji tyto tdaje.
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1. Zjaké IP adresy se smime piihlasit.

2. Pod jakym ptihlasovacim jménem.

3. Sjakym heslem.

4. Dale se testuje pozadavek na bezpecné piipojeni SSL.

5. Nakonec pak jesté limit maximalniho po¢tu povolenych ptihlaseni.

Tato celd kapitola pojedndvala o autentizaci uzivateli. Nezbyva ndm neZ otestovat

nabyté zkuSenosti a nové védomosti.

1.1.2 Zalozeni nového uzivatele a test autentizace

Nasim ukolem je vytvofit tii uZivatele.

1. Uzivatel Jan se smi ptihlaSovat z pocitace s IP adresou ,,212.210.200.250%. Jeho
heslo bude ,,popelka‘.

2. Dale chceme, aby se zpocitace s IP adresou ,,192.168.2.1“ mohli ptihlasovat

v§ichni uzivatelé bez hesla.

3. Pak pozadujeme vytvoreni uzivatelky Dagmar. Ta se bude moci piihlasovat
z pocitace ,,localhost a ,,200.200.200.125% s heslem ,,leden.

4. Na zavér pak uzivatele Eda, ktery se muze pod heslem ,jaro“ piihlasovat
odkudkoliv.

Pro prvni dva body pouzijeme klienta PhpMyAdmin. Pro dalsi dva pak mysql.
V programu PhpMyAdmin si nastavime heslo wuzivatele root opét na prazdno.
PhpMyAdmin ma ptihlaSovaci udaje standardné nastaveny na uzivatele root@localhost
bez hesla. Tyto udaje ma ve svém konfiguraénim souboru. Je zbyte¢né je hledat a ménit.
V tadkovém klientu si velice rychle nastavime heslo uzivatele root na prazdny znak. Bez
jedné nebo druhé upravy, skonci volani programu PhpMyAdmin chybou pfistupu.

Upravime heslo:

SET PASSWORD FOR root@localhost=PASSWORD('') ;
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ZaloZime nyni vSechny nové uZivatele.

1. PhpMyAdmin a uzivatel Jan (Obr. 18). Nezapomenime na funkci PASSWORD.

Sloupec Typ Funkce Nulovy Hodnota
Host char(60) | =l [212.210.200.250
User char(16) | =] [Jan

Password char(41)  [PASSWORD 7] Ipopelka

Obr. 18. PhpMyAdmin - vytvoreni uzivatele Jan.

2. PhpMyAdmin a uZivatel bez pfihlasovaciho jména (Obr. 19). Obecné je pouzivani

takovychto piistupti nezddouci. Jsou pfili§ oteviené z bezpecnostniho hlediska.

Sloupec Typ Funkce Nulovy Hodnota
Host char(60) | = [192.168.2.1
User char(16) | LI |

Password char(41) | | |

Obr. 19. PhpMyAdmin — vytvoreni obecného uzivatele.
3. Mysql a uzivatelka Dagmar. Ptistup ze dvou pocitact (Obr. 20).

e Command Shell - mysql -u root - |EI|5|
ysgl> ;I

ysgl>
ysgl> CREATE USER Dagmar@localhost IDENTIFIED BY ‘ leden’;
nery OK, A rows affected (A.88 zec?

ysgl> CREATE USER 'Dagmar’@'200.200_200.125%' IDENTIFIED BY °leden’;
nery 0K, 8 rows affected (B.80 sec)

HI

Obr. 20. Mysql - vytvoreni uzivatele Dagmar.

4. Mysql a uzivatel Eda. Pfistup odkudkoliv (Obr. 21). V MySQL lIze definovat

obecny pristup také znakem ,,%”. Pak by vypadal zapis uzivatele takto:

CREATE USER ’'Eda’@’%’ IDENTIFIED BY ’jaro’;
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e Command Shell - mysql -u root - |EI|5|
ysgl> CREATE USER ‘Eda‘@°* IDENTIFIED BY ' jaro’; _I
uery 0K, @ rows affected <B.08 sec)
ysgl» _

=

Obr. 21. Mysql - vytvoreni uzivatele Eda.

Celkovy pohled na vytvotfené uzivatele (Obr. 22). PhpMyAdmin, domovska stranka,

opravnéni. I takto se da ziskat prehled o uzivatelich.

& Prehled uzivatel(
A°B C DEVF GHI J KLMNMNOWPIQRSTUV W X Y Z
Uzivatel Poditac Heslo Globalni opravnéni @ Pridélovani

[T Jakykoliv 192.168.2.1 Ne USAGE Ne &
[T Dagmar 200200.200.125 Ano USAGE Ne &
[T Dagmar localhost Ano USAGE Ne S
[T Eda Ano  USAGE Ne &
[ Jan 212210200250 Ano USAGE Ne &
[T pma localhost Ano SHUTDOWN Ne &
[T root 127.0.01 Ne ALL PRIVILEGES Ano &
[T root localhost Ne ALL PRIVILEGES Ano &

Obr. 22. PhpMyAdmin - Seznam uzivatelii a jejich globalni privilegia.

Na seznamu lze vidét, ze nékteré polozky jsou Cervené. Ty ndm pfipominaji, Ze je néco
celkem Spatné. Potencidlni bezpec¢nostni riziko. Typicky nepfitomnost hesla, ¢i piili§
univerzalni ptistup. V tabulce dale vidime sloupecek, ve kterém je globalni opravnéni.
Uzivatel root mtze vsechno. Uzivatel pma muze zastavit server MySQL. Ostatni nemohou

zatim viibec nic. Tuto skutecnost si ukdzeme v nasledujici kapitole.

S pfistupovymi pravy lze samoziejm¢ manipulovat béznymi piikazy jazyka SQL.
Nicméné napiiklad tabulka user se casem zna¢né rozrostla. Je celkem obtizné manipulovat
S jejimi zaznamy standardnimi SQL ptikazy. Proto MySQL disponuje specialnimi piikazy

pro manipulaci s uzivatelskymi Gcty a jejich privilegiemi. Naptiklad:

CREATE USER, DROP USER, RENAME USER, SET PASSWORD FOR atd.
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1.1.3 Autorizace

Autorizace je druhym krokem na cesté¢ k datim. V prvni fazi piihlasovani jsme byli
serverem MySQL uspésné identifikovani. Ve druhé fazi se ovéfuje, co vlastné uvnitf
systému mizeme a nemuzeme délat. Je to stejné, jako kdyz vstoupime do panelového
domu. Autentizace pro nas znamena, Zze¢ mame kli¢e od hlavniho vchodu. V domé je
32 bytl. Nyni nastane fize autorizace. Do jakych byt se miizeme dostat? Pouze do téch,
ke kterym mame klice. Typicky do svého. Uzivatel root ma vSechna opravnéni. V podstaté

jako by mél klice od vSech bytl. A nejenom to. On ma klic¢e i od vSech zasuvek v bytech.
Autentizace je tedy identifikace osoby.
Autorizace je tedy seznam opravnéni pro identifikovanou osobu.

Piiklad je zcela jednoduchy. V piedeslé kapitole jsme si zalozili uzivatelku Dagmar.

Zkusme se piihlasit pod jejim nové vytvorenym uctem (Obr. 23).

¢ Comimand Shell - mysql -u Dagmar -p - |EI|5|

sxamppsmysglsbindmysgl —u Dagmar —p :J
nter passuword: e

elcome to the MyS5QL monitor. CGommands end with ; or “g.

our MySQL connection id is 69

erver version: 5 B 67-—community MySQL Community Edition (GPL>

ype ‘help;’ or ‘~h' for help. Type "¢’ to clear the buffer.

Obr. 23. Mysql - autentizace uzivatele Dagmar.

Jsme ptihldSeni a nyni si vypiSme seznam databazi ptikazem ,,SHOW DATABASES*.
Systtm  vypiSe pouze jedinou dostupnou databazi. Konkrétné¢  databazi
information_scheme. Tato databaze je v MySQL od verze 5. Informuje o MySQL, jeji
struktufe a b&hu. Pristup k ni maji vSichni. Je to systémova databaze. Modifikuje si ji
pouze systém sam. Pro nas nyni nema zadny vyznam. Ostatni databaze jsou pro uzivatelku
Dagmar nyni neviditelné. Jenom namatkou pozadame o vstup do databaze mysgl piikazem

,,USE mysql“ (Obr. 24).
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¢ Comimand Shell - mysql -u Dagmar -p - |EI|5|

[

RROR 1844 (428000>: Access denied for user 'Dagmar’(@’ localhost’ to databhase "mys
1J

vl =

Obr. 24. Mysql - pokus o vstup do databaze mysql.

Pokus neni uspésny. Uzivatelka Dagmar, z pocitace ,,localhost”, nema zadna opravnéni

na databazi mysgl. Ukazeme si, jak takova opravnéni pro Dagmar ziskame.

Zde, ivnasledujicich kapitolach, jiz budeme pracovat s daty a databazemi. Proto
si vytvofime vlastni databazi a budeme manipulovat sni. V bakalatské praci [8] jsou
operace pro vytvofeni databdze popsany pomoci PhpMyAdmin. My si vytvoiime databéazi
se jménem pokus. Postupné se propracujeme Kk piistupovym pravim pro uzivatelku
Dagmar k této nové databazi. Vytvoieni provedeme v fadkovém klientu mysql. Pfihlasime

se jako root, protoze Dagmar nema opravnéni k vytvafeni databazi (Obr. 25).

¢ Comymand Shell - mysql -u rook ;IEIEI

ysgl» LI
ysgl> CREATE DATABASE pokus;
wery OK. 1 row affected (B_.B@ sec)>

Ll

uysgl>

Obr. 25. Mysql - zalozeni nové databaze.

Databaze pokus je zalozena, ale Dagmar se do ni stejné nedostane. Uzivatel root musi
povolit Dagmar vstup do databaze pokus. Root by také mohl povolit Dagmar, aby si
databazi vytvofila sama. Tato alternativa je moznd, ale ptredpoklada se, ze Dagmar presn¢
vi, co déla. V databazi mysql mame tabulku user. O té jiz vime, ze slouZi pro autentizaci
uzivateld. V této tabulce vSak miZeme navic pfidélovat globalni opravnéni. Je to proto,
ze bezprosttedné po UspéSné autentizaci je uzivatel postaven dovnitf systému MySQL,

ale jakoby pied vrstvu databazi. Tedy jako by stal na sidlisti.

Dalsi fazi je vybér databdze, se kterou hodla pracovat. Nebo miize manipulovat
s databazemi jako takovymi. Globalni privilegia v tabulce user tedy stanovuji, kdo a jak
muize manipulovat se samotnymi databdzemi a databazovym strojem MySQL. V této
tabulce jsou tedy velice mocna privilegia a povolit neznalému uzivateli jakékoliv zasahy

na arovni tabulky user, je ¢isty hazard. Dagmar by mohla bez mrknuti oka omylem smazat
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databazi mysqgl. Pokud by m¢la piislusna opravnéni. To by znamenalo fatalni konec pro
MySQL. Pravidlem tedy je, ze uzivatelim, o kterych vime, ze nic nevi, nepfidélujeme
globalni privilegia. Dagmar je pro nas naprosto normalni uzivatelka, ktery nevi nic

0 fungovani MySQL.

Nicméné i bézny uzivatel v ramci néjakého klienta (internetovy obchod ¢i domaci
ucéetnictvi), musi mit moznost n&¢jak manipulovat s daty ve své databazi. Povolime Dagmar
vytvareni tabulek v databazi pokus. Jenomze jak? V tabulce user to nesmime dopustit.
Podivame se proto na jiné tabulky v databazi mysql. Zajimat nas bude tabulka db. Zde se
ukladaji pfistupova prava niz$i urovné nez Vv tabulce user. Konkrétné ptistupova prava

v ramci specifikovanych databazi. Podivejme se na vypis tabulky db (Obr. 26).

+-T-+ Host Db User Select_priv Insert_priv Update_priv Delete_priv Create_priv
- 2 X localhost phpmyadmin pma Y Y Y Y N

Obr. 26. PhpMyAdmin - vysek tabulky db.

Vidime jeden zaznam. Uzivatel pma zpocitace ,localhost® muze v databazi
phpmyadmin provadét piikazy SELECT, INSERT, UPDATE, DELETE. Jinak viibec
nikdo. Nebudeme zde vypisovat vSechna privilegia. Ta jsou popsana v [1], [2], [3].
Dulezité pro nas je, ze uzivatel pma nemohl v tabulce globalnich privilegii user provadét
témef nic. S vyjimkou vypnuti serveru. Jako pma uzivatel nemtze MySQL poskodit. Mize
vsak zlobit s vypinanim serveru MySQL. To jediné ma v tabulce user povoleno. V tabulce
db ma jiz ale mnoho opravnéni a muze tedy provadét bézné piikazy. Ani zde vSak pma
nemuze zakladat a mazat tabulky uvniti databaze phpmyadmin. Parametr Create priv

je nastaven na ,,N“.

Vratme se nyni k Dagmar a povolme ji zakladani tabulek v databazi pokus. Musime
do tabulky db piidat zaznam o Dagmar (Obr. 26). Nastavime ji vSechna opravnéni mimo

jediného. Nebude moci mazat tabulky.

— | = Host Db User Select_priv Insert_priv Update_priv Delete_priv Create_priv Drop_priv
- X localhost phpmyadmin pma Y Y Y Y N N
- 2 X localhost pokus Dagmar Y Y Y Y Y N

Obr. 26. PhpMyAdmin - opravnéni pro uzivatele Dagmar v tabulce db.
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Pouzijme klienta mysql a proved'me nasledujici dva piikazy:

GRANT ALL ON pokus.* TO 'Dagmar'@'localhost';

REVOKE DROP ON pokus.* FROM 'Dagmar'@'localhost';

V prvnim piikazu jsme nastavili uZivatelce Dagmar, kterd se bude hlésit z pocitace
localhost, vSechna privilegia. Ve druhém jsme odvolali privilegium pro mazani tabulek.
Nyni mtize Dagmar zakladat do databaze pokus nové tabulky a pfidavat do nich zaznamy.
Se zaznamy bude moci pln¢ manipulovat. Takze se prihlasime jako Dagmar a v databazi
pokus zalozime tabulku se jménem transakce. V této tabulce zalozime 3 sloupecky. ID,

name a suma (Obr. 27).

¢ Comimand Shell - mysql -u Dagmar -p — |EI|1|
muyzgl> GREATE TABLE tranzakce ¢ ;I
—>» ID INT HOT MWULL AUTO_INCREMENT .
—>» name UARCHARC188> NOT NULL.
—> suma INT.
—>» PRIMARY KEY <ID> >
—>» ENGIME InnoDB
—» DEFAULT CHARSET = latinZ COLLATE = latin2_c=ech_cs;
Query 0K, B rows affected (A.A? sec?

mysgl> j

Obr. 27. Mysql - zalozeni nové tabulky transakce.

Vypada to slozité. Ur€ité je snadn&jsi pouzit klienta PhpMyAdmin. Nicméné tabulku

mame zalozenou. Vse prob&hlo hladce (Obr. 28).

& Server: localhost p gy Databaze: pokus p [ Tabulka: transakce "InnoDEB free: 4096 kB”
[E Projit B Struktura J2SQL  Vyhledavani FcVioZit [ Export [fFimport %Upraw [l Vyprazdnit [ Odstranit
Sloupec Typ Porovnavani Viastnosti MNulovy Vychozi Extra Akce
r D int(11) Ne auto_increment S X [ T
[~ name varchar(100) latin2_czech_cs Ne S X B [ T
[~ suma int(11) Ano NULL S X B @ T
1t Zaskrinout vie / Odskrinout vie Zaskitnuté: [Ig) #* X [H [
55 Nahled k wtisténi &2 Zobrazit relace i Navrhnout strukturu tabulky @
#c PFidath sloupcd @ Ma konci tabulky  Na zaZatku tabulky Po||D ~|  Proved
Indexy: @ Vyuziti mista Statistika Fadkua
Kli¢ovy nazev Typ Mohutnost  Akce Sloupec Typ Pouziva Udaj Hodnota
PRIMARY PRIMARY 0 ¥ X DD Data 16 384 B  Format Compact
Vytvofit index na [1 sloupcich  Proved Index 0 B Porovnavani latin2_czech cs
Celkem 16 384 B  Dal8i Autoindex 1
VytvoFeni Utery 19. dubna 2011, 13:50

Obr. 28. PhpMyAdmin - struktura tabulky transakce.
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Nyni se pokusi Dagmar o smazani tabulky. Dagmar, nikoliv PhpMyAdmin! Dagmar
pouzije ptikaz: ,,DROP TABLE transakce* (Obr. 29).

ca. Command Shell - mysql -u Dagmar -p =10l %]
ysgl>» Drop TABLE transakce: _I
RROR 1142 <(42088>: DROP command denied to user 'Dagmar’@’localhost® for tabhle *
ransakce’
ysgl> &

Obr. 29. Mysql - pokus o smazani tabulky transakce.

Nema narok. Odebrali jsme ji opravnéni pro mazani tabulek. Mozna proto, Ze od

ptirody vSechno rada maze a administrator na to pfisel.

Takto tedy funguje autorizace. Za zminku jesté stoji n€kolik poznamek k piikazim
GRANT a REVOKE. Oba ptikazy provadi nejenom zménu privilegii, ale také se postaraji,
aby vesly okamzité v platnost. Nemusime tedy pouzivat ptikaz ,,FLUSH PRIVILEGES*.
Na samotné autorizaci se jesté podili i dalsi tabulky z databaze mysql. Jedna se 0 stale
niz$i uroven privilegii. Na zavér této kapitoly si shrneme autentizaci i autorizaci z pohledu

MySQL kompletné.

1.1.4 Autentizace a autorizace — shrnuti

V databazi mysgl je mnoho tabulek. Kazda znich urcuje hladinu ¢i hloubku pfistupu
k datim. Nejprve se pouzije tabulka user. Pfi autentizaci, na zaklad¢ tabulky user, jsou

provétovany V prvni fazi tyto udaje.

Tabulka user - autentizace.

1. Mize se pristupujici uzivatel piipojit k serveru MySQL? Odpovida néjaky tfadek
tabulky user piihlasovacim udajim? Pokud ano, tak pokra¢ujeme dal$im krokem.
Kdyz ne, tak neni spojeni umoznéno.

2. Nepiekrocil piihlasovany uzivatel maximalni pocet piipustnych spojeni se
serverem za hodinu? Pokud ne, tak pokracujeme krokem 3. Pokud ano, neni

spojeni umoznéno.
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3. Pozaduje prihlaSovany uzivatel né&jaky typ bezpeéného spojeni? Dodal k tomu

potiebné dokumenty? Pokud ano, nastava krok 4. Pokud ne, je spojeni ukonceno.

Tabulka user - autorizace.

4. Potad pracujeme s tabulkou user, ale nyni jiz probiha autorizace. Prvnim krokem
je ovéieni potu pozadavki. Tedy, jestli piihlaseny uzivatel nepiekrocil pocet
povolenych pozadavkii za hodinu. Nebo néjaky jiny casovy usek. Pokud ano,
je odhlasen. Pokud ne, nastava krok 5. Uzivatel je pfipojen k serveru MySQL.
Omezeni v podob¢ pocti dotazii SQL je zavedeno z diivodu omezeni konzumace

prostiedkd. Je to néstroj, jak vyvazit vytizeni serveru mezi vétsi pocet uzivateld.

5. Ma piihlaSeny uzivatel né¢jaka globalni opravnéni zapnuta (nastavena na Y)? Pokud
ano, tak nema cenu kontrolovat dalsi tabulky. Opravnéni tabulky user maji prioritu.
Takovy uZivatel miZe manipulovat s celymi databazemi. Samoziejmé dle

ptislusnych opravnéni. Pokud jsou opravnéni vypnuta (nastavena na N), nastava

krok 6.

Tabulka db - autorizace.

6. Uzivatel nema v tabulce user zadna opravnéni. Musime proto zkontrolovat
zaznamy v tabulce db. V ni jsou opravnéni na konkrétni databazi zevniti. Neni tedy
mozné manipulovat s databazemi, ale pouze s tabulkami uvniti konkrétni databéze.
Prohledaji se zdznamy a opét se hleda totozny zaznam. Pokud se najde,
je autorizace skoncena a uzivatel mtze nakladat s daty uvniti konkrétni databaze,
na zakladé¢ definovanych privilegii. Pokud neni nalezen identicky zaznam, nebo

je nalezen identicky zaznam bez uvedeni polozky ,,host™, ptejdeme ke kroku 7.

Tabulka host — autorizace.

7. Tabulka host rozsifuje moznosti tabulky db o rozlisovaci schopnost na arovni
pocitale, ze kterého se k databazi MySQL piihlasujeme. Je tedy mozné nastavit

rozdilna privilegia stejnému uzivateli, ktery se hlasi z riznych pocitact. Opét
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se hleda zaznam, ktery odpovida piihlasovacim tdajim. Kdyz je zdznam nalezen,

je autorizace ukoncena. Kdyz ne, tak nastava krok 8.

Tabulka tables_prviv - autorizace.

8. MySQL jde s autorizaci jest¢ dal. Pokud nenalezne zaznamy v tabulkach user, db
ani host, tak se podiva do tabulky tables_priv. V ni jsou opravnéni pouze pro
manipulace s tabulkami nebo sloupci. Pokud je nalezen zaznam, muze takovy
uzivatel manipulovat s tabulkami. Proces autorizace je ukoncen. Pokud neni

zaznam nalezen, pokracujeme krokem 9.

Tabulka columnes_priv - autorizace.

9. V posledni tabulce jsme na nejnizs§i mozné Grovni. Na urovni sloupeckd uvnitt
konkrétni tabulky. Kdyz se nenajde shoda ani zde, tak to znamena definitivni
konec. Takovy uzivatel se sice mize k databazi prihlasit, ale to je vSe. Nemuze
naprosto nic. Je to stejné jako uzivatelka Dagmar. Po jejim vytvofeni neméla zadné
opravnéni. K databazovému stroji MySQL se vSak dokazala piipojit, protoze byl
nalezen zaznam v tabulce user. Poté jsme ji nastavili privilegia na databazi pokus.
Tam uz pak mohla zacit fadit. Zamezili jsme ji jenom mazani tabulek uvniti

databaze pokus.

To je cely autentizatni a autorizacni proces databdze MySQL. Je velice dobie
propracovany. Spousta vytvofenych databazovych programu nevyuziva tak detailnich
ptistupovych prav. Obvykle pfifadi uzivateli potiebné opravnéni na trovni tabulky db.
Maximalné pak host. O zbytek se stara klient sam. Je to takova pojistka proti piilis
pracnému programovani. Neni ani tak problém zjistit, jaké ma ten ¢i onen uzivatel
opravnéni. Problém je zajistit, aby klient automaticky blokoval nedostupné polozky
ve svych formuléfich. Poptipad¢, aby je nezobrazoval viibec. Pokud by totiz né¢kdo provedl
ruéni zasah do databaze a zménil opravnéni, tak by se zménilo chovani programu.
Formuléfe by mohly ztratit smysl. Porusila by se konzistence a integrita dat. Mohly by
selhat databazové triggery a funkce atd. To je obrovské mnozstvi problému. Jednodussi je

nastavit opravnéni na nezbytné nutna. Program pak sam zabrani uzivateli smazat zaznam,
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kdyz k tomu nema opravnéni. Jedna se sice 0 poruSeni bezpecnosti, ale prepokladame,

ze uzivatel nema zadnou moznost se k datim dostat jinak, nez pies databazovy program.

Nasledujici kapitola bude pojednavat o transakcich a jejich vyuziti. Pokud ma nékdo
zajem dozveédét se vice o problematice privilegii databazového stroje MySQL, tak je
idealnim pomocnikem referen¢ni manual pfimo od vyrobce [14]. Nesmi ho vSak zaskodit
kapacita tohoto dokumentu. Ma vice jak 3000 stran. Na druhou stranu je tam snad
vSechno. Praktické ukazky ptidélovani opravnéni uzivatelim nyni vynechdme. Aplikujeme

je v transakcich.

1.2 Transakce

Transakce jsou nékterymi programdtory zavrhovany jako zbyteCnost. Jini naopak tvrdi,
ze se bez nich neobejdou. Transakce vsak existuji. Je tfeba je brat v potaz. Rovnéz tak
databaze MySQL transakce podporuje. Pouze vSak pro tabulky InnoDB. Proto se jimi

budeme zabyvat. Co to tedy ta transakce vlastné je?

Transakce je specialni postup manipulace s daty. Musime v kazdé mozné situaci udrzet
konzistenci dat. Navic se snazime o udrzeni atomicity kritickych operaci. To jesté neni
uplna definice transakce. Obecné musi transakce spliiovat pravidla, pro ktera se vzilo

ozna¢eni ACID (Atomicity, Consistency, Isolation, Durability).

1. Atomicity — znamena, ze se V ramci transakce bud’ provedou v§echny ptikazy, nebo

ani jeden. Bez ohledu na zdroj problému.

2. Consistency — souvisi s pojmem referencni integrity. Pokud pii transakci dojde
k poruseni referen¢ni integrity, musi byt transakce automaticky odvolana piikazem

ROLLBACK. Zajistime tim konzistenci dat.

3. Isolation — je prevelice tézka véc. Kazda transakce nesmi ovlivnit jinou transakci.
Jinak feceno, pokud jedna transakce manipuluje s daty ABC, tak s nimi v tu samou

chvili nesmi manipulovat jina transakce. Jinak by doslo k soub&hu nebo uvaznuti.

4. Durability — je trvanlivost existence transakce. Princip transakce spociva v tom,
7e se operace neprovadi s daty v tabulce pfimo. Data, kterych se transakce tyka,
se pouze oznac¢i. To proto, aby jina transakce dodrzela izolaci. Fyzicky se zmény

provedou V separatnim pomocném souboru. Po provedeni ROLBACK se zmény
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prosté¢ zahodi. Po COMMIT se za¢nou zapisovat do skute¢né tabulky. AZ se tam
zapiSi vSechna data a odstrani se zamky, pak teprve mizeme smazat pomocny

vvvvvv

je vlastné podrzeni si transakénich ptikazu tak dlouho, jak je to potieba.

1.2.1 Jednouzivatelské transakce

Nejlepsi budou ukazky, na kterych si vysvétlime principy fungovani transakei.
V predchozich kapitolach jsme si zalozili databazi pokus a v ni tabulku transakce. Nyni
nastal ¢as, abychom ji zacali pouzivat. Pfihlasime se do MySQL jako Dagmar a vstoupime

do databaze pokus. Naplnime tabulku transakce né&jakymi daty. Staci 2 zaznamy:

INSERT INTO transakce VALUES (1, "Dagmar’,1000) ;

INSERT INTO transakce VALUES (2, "Eda’,2000) ;

Tabulka transakce bude mit dva zdznamy (Obr. 30).

e+ Command Shell - mysql -u Dagmar -p - |EI|5|

myzgl> select = from transakce; :l
+

i ID | name i suma |

+ + + +

i 1 1| Dagmar | 1868 |

i 2 1 Eda i 28088 |

+
2 rows in set <(B.B@ secl

muysgl>

B

Obr. 30. Mysql - vypis rabulky transakce.

Nyni provedeme simulaci havarie serveru MySQL v pribéhu provadéni n¢jaké operace.
Naptiklad vypadek napajeni. Pfedstavme si, ze Eda chce poslat Dagmar 500 korun. Klient
(naptiklad banka) musi provést dvé operace. Nejprve odeéte zdkaznikovi Eda 500 K¢.
V druhé operaci pti¢te Dagmar 500 K¢. (Pozorny ¢tenat se jisté zamysli. A co poplatek
15,50 K¢? Berme to tak, ze se nejedna o Ceskou banku.) Takze to nyni provedeme.

V mysql vykondme prvni ptikaz:

UPDATE transakce SET suma=suma-500 WHERE name='Eda';
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Odecetli jsme zakaznikovi Eda 500 K¢. Druhy piikaz nestihneme provést, protoze
zhavaruje server MySQL. To lze nasimulovat snadno. Zavieme okno s klientem mysql. Jak
fikaji programatoti — natvrdo. Znovu nastartujme mysql klienta a podivejme se na obsah
tabulku transakce (Obr. 31).

¢ Comymand Shell - mysql -u Dagmar -p = |EI|5|
muysgl> LI
muysgl> select * from transakce;
+ + + +
i ID | name i suma |
+
i 1 1 Dagmar | 1868 |
! 2 1 Eda ! 1588 |
+ + +
2 rows in set (B_B8 sec)
|
mysgl> LI

Obr. 31. Mysql - tabulka transakce po havarii.

Mezitim vola Eda Dagmare. ,,Ahoj Déso, poslal jsem ti téch 500 K¢. Tak si je uzij.*
»Mné zadnych 500 nepfislo”, povidd Désa. ,,Jak nepfislo, ja to mdm uz dva dny odectené
zuctu“, zlobi se Eda. V bance se zifejmé stala chyba. Programator nepouzil jednu
malic¢kost. Nepostaral se o tzv. atomicitu operace. Jinymi slovy nepouzil transakce.
Zkusme si tu samou situaci zopakovat jesté jednou. Tentokrat transakce pouzijeme.

Nejprve vratme Edovi téch 500 K¢, aby mél zase svych 2 000 a Dagmar 1 000 K¢.

UPDATE transakce SET suma=suma+500 WHERE name='Eda';

Nyni bude sled ptikazi pted havarii trosku jiny. Pouzijeme na zacatku SQL piikaz

»O TART TRANSACTION®. Cely vypis piikazu bude nasledujici:

START TRANSACTION;

UPDATE transakce SET suma=suma-1000 WHERE name='Eda';

Pak opét odstielime okno s klientem mysgl. Druhy piikaz se tedy také neuskutecni.
Po znovunastartovani klienta se podivame, co se stalo se zaznamy v tabulce transakce.

Vypada to dobie (Obr. 32).
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¢ Comimand Shell - mysql -u Dagmar -p - |EI|5|

mysgl> :I
muysgl> select * from transakce;

+
i ID | name I suma |
+ + +
i 1 1 Dagmar | 18688 |
i 2 1 Eda i 2888 |
+

2 rows in set (A.PAA sec)

Obr. 32. Mysql — nedokoncena transakce.

Databazové zaznamy zistaly nezménény. A to i presto, ze prvni piikaz byl jiz
proveden. Jak je to mozné? Pokud pievadime penize z G¢tu Eda na ucet Dagmar,
tak musime provést dvé operace. Ma to vSak jednu podminku. Bud’ se provedou obé
operace, nebo ani jedna. V nasem piipadé jsme provedli pouze prvni a na druhou
uz nedoslo. Postarala se oto pravé klauzule ,,START TRANSACTION®. Celd syntaxe

transakéniho zpracovani ma nasledujici schéma.

1. START TRANSACTION nebo BEGIN oznacuji zacatek transakce.
2. Sada ptikazi SQL.

3. COMMIT nebo ROLLBACK transakci ukoncuji.

START TRANSACTION a BEGIN je to samé. Pouze oznacuji zaGatek transakce a je
lhostejné, ktery piikaz pouzijeme. ROLLBACK a COMMIT jsou dvé rozdilné véci.
ROLLBACK ukoncuje transakci s tim, ze odvolava provedené operace. To znamen4, ze Se
po ptikazu BEGIN nic nevykona. Kdyz tedy dojde k néjaké havarii, je to jako by se zavolal
ROLLBACK. Nic se neprovede. Naopak pitikaz COMMIT fiika. VSechny operace po
BEGIN probéhly bez problému. Muzeme je tedy potvrdit. Tomuto postupu se fika
atomickd operace. Nebo také nepferuSitelnd operace. Opét si ukdzeme piiklad.
Uz nebudeme zplsobovat havarii. Na nasledujicim obrazku (Obr. 33) bude sled operaci,

ktery zcela objasni fungovani transakei.
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¢ Comimand Shell - mysql -u Dagmar -p - |EI|5|

muysgl> select * from transakce; :J
+
i ID | name i suma |
. . . +
i 1 1| Dagmar | 18688 |
i 2 1 Eda i 2088 |
+ +

2 rows in set &B.Bi sech

mysgl> BEGIN;
Query OK. B rous affected <B.88 sec

muysgl> UPDATE transakce set suma=suma—18@8@ vhere name=’'Eda’;
Query 0K, 1 row affected (B_B@ sec)>
Rows matched: 1 Changed: 1 UWarnings: @

muysgl> UPDATE transakce set suma=suma+1808 vhere name='Dagmar’;
Query 0K, 1 rov affected (B.08 sec
Rows matched: 1 Changed: 1 Warnings: @

mysgl> COMMIT;
Query 0K, B rows affected {8.83 sec?

muysgl> select * from transakce;

+
i ID | name I suma |
+ + + +
i 1 1 Dagmar | 20088 |
i 2 1 Eda i 1888 |
+

2 rous in set (B.88 secd

musgl> _ bt

Obr. 33. Mysql - dokoncenda transakce prikazem COMMIT.

Provedli jsme dva ptikazy UPDATE a potvrdili jsme je COMMIT. Transakce byla
dokoncena. Nasledoval vypis tabulky transakce. VSe prob¢hlo hladce. Ne tak ovSem na
obrazku (Obr. 34). Dagmar chtéla uloupit z G¢tu Eda dalsich 1000 K¢ na nové boty. Byla
vSak zvédava a jeSt¢ pred tim, nez oba piikazy potvrdila piikazem COMMIT, tak se
musela podivat, jestli ma penizky na svém uctu. Vypadalo to, Ze tam jsou. Vtom vSak
piisel domi Eda. Ihned poznal, ktera uhodila a nez se Dagmar vzpamatovala, napsal
piikaz ROLLBACK. A zachranil si svych 1000 K¢. Samoziejmé si ihned zménil heslo ke

svému uctu. Na narozeniny pak koupil Dagmar papuce z bazaru za 12,50 K¢.
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¢ Comimand Shell - mysql -u Dagmar -p - |EI|5|
mysgl> BEGIN; ;l
Query 0K, B rows affected <0.88 sec?

muyzsgl> UPDATE transakce set suma=suma—-1888 vhere name='Eda’;
Query OK,. 1 row affected (B.88@ sec)>
Rows matched: 1 Changed: 1 Warnings: @

muysgl> UPDATE transakce set suma=suma+1888 vhere name='Dagmar’;
Query OK. 1 row affected <B.88 sec)>
Rows matched: 1 Changed: 1 UWarnings: @

muysgl> select * from transakce;
+ + + +

i ID I name i suma |
+ + + +
i 1 1 Dagmar | 3868 |
i 2 1 Eda H a i
. . . +

2 rows in set (A.A2 sec)

myszgl> ROLLBACK;
Query 0K, B rows affected {B.82 sec?

muysgl> select * from transakce;
. + . +

i ID | name I suma

i1
i 2

Dagmar | 280808
Eda 1 1868

1
1
+
[
1
1
1

+
2 rous in set (B.88 secd

musgl> -

Obr. 34. Mysql - odvolana transakce prikazem ROLLBACK.

To je vSechno ohledné transakci v jednouZzivatelském rezimu. Je tfeba fici jeSté jednu
véc. V MySQL se u tabulek InnoDB standardné povazuje kazda operace za transakci.
Pokud napiseme sled operaci UPDATE, tak se kazdy jednotlivy piiklad povazuje

za dokonc¢enou transakci. Naptiklad:

UPDATE transakce SET suma=suma-1000 WHERE name='Eda';

Ve skute€nosti se na pozadi provede sled nasledujicich ptikaz.

START TRANSACTION;

UPDATE transakce SET suma=suma-1000 WHERE name='Eda';

COMMIT;

Na svédomi to méa konfiguracni direktiva AUTOCOMMIT. Pokud je nastavena na 1,
tak jsou vSechny operace s databazi povazovany za tzv. mikrotransakce. Pokud pfepinac
nastavime na 0, tak pfepneme na supertransakce. To znamena, Ze piikazy SQL budou
povazovany za jedinou transakci az do pouziti piikazu ROLLBACK nebo COMMIT.

O tom jak je pfepinac nastaven, se Ize snadno dozvédét pomoci piikazu SELECT:
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SELECT @Rautocommit ;

Nastaveni prepinace pak vyfeSime piikazem:

SET AUTOCOMMIT = 0 ; SET AUTOCOMMIT = 1 ;

Na nasledujicim obrazku si ukazeme variantu supertransakce. (Obr. 35).

. Command Shell - mysqgl -u Dagmar -p - |EI|5|
myzgl> select % from transakce; ;I
N + . +
i ID | name I suma |
‘ ' ‘ +
i 1 1 Dagmar | 2088 |
i 2 1 Eda | 1888 |
+

2 wrouws in set (B.BA sec)

muysgl> SET AUTOCOMMIT=8;
Query OK. B rows affected <(B.08 secd

muyzgl> UPDATE transakce set zuma=5%@08 uvhere name="Eda’;
Query 0K, 1 rou affected <A.HZ2 sec)
Rows matched:=: 1 Changed: 1 Warningz: @

myzgl> UPDATE transzakce set suma=5%5088 where name='Eda’;
Query 0K, 1 rou affected <A.08 sec)
Rows matched: 1 Changed: 1 Warningz: @

muyzgl> UPDATE transzakce set suma=5%55880 where name='Eda’:
Query 0K, 1 rouw affected <A.AA sec?
Rows matched: 1 Changed: 1 Warningz: @

mysgl>» ROLLBACK;
Query 0K, B rous affected (A_A1 sec

myzgl>» select * from tranzakce;

+
i ID | name | suma |
+
i 1 1 Dagmar | 2088 |
i 2 1 Eda i 1888 |
+

2 rows in set <(H.B@ sec)

mysgl>

Obr. 35. Mysqgl - supertransakce.

Nyni je jiz zcela jasné, co zpiisobi pfepina¢ AUTOCOMMIT. Kdybychom ho nechali
nastaveny na 1, tak by se zaznamy v tabulce transakce ménily s kazdym piikazem
UPDATE. Takto vsak byly piikazy izolovany az do pouziti piikazu ROLLBACK, nebo
COMMIT. Na obrazku jsme pouzili ROLLBACK. To znamend, Ze vSechny ptedchozi
ptikazy byly anulovany. AUTOCOMMIT nastaveny na 0 je celkem nebezpecny. Pokud na
nc¢ho zapomeneme, tak bez pouziti ukoncovaciho ptikazu pro transakci, mizeme vytvorit
gigantickou transakci. Pokud nakonec dojde k néjaké chybé, tak piijdeme o mnozstvi dat.
Je to stejné, jako bychom zapomnéli ukladat soubor ve Wordu a on potom cely zhavaroval.

V nasledujici kapitole se budeme zabyvat transakcemi z trosku jiného pohledu.
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1.2.2 Transakce ve viceuzivatelském prostiredi

AZ doted’ byla prace s transakcemi a jejich pochopeni zcela trividlni zalezitost. Pokud
ovSem s databazi pracuje mnoho uzivateldi soucasn¢, je situace diametralné odlisna.
Vzhledem ktomu, Ze transakce musi spliiovat pravidla ACID, tak nastavaji nutné
problémy. Zejména s dodrzenim izolace transakci. Mame-li Vv tabulce 100 zaznamd,
mohou transakce pracovat soucasné. OvSem pouze za predpokladu, ze kazda transakce
bude ovliviiovat jiné zdznamy. V tomto piipadé neni Zadny problém. MiiZe a b&ézné nastava
situace, kdy dvé transakce méni tytéz zdznamy. Nebo alespon ¢ast zdznami je spole¢nych.
V takovém ptipad¢ piece nejsou transakce izolovany. A to je nepfipustné. Izolace je nutna.
Proto ovlada¢ InnoDB jednu transakci zablokuje. Poc¢ka se na dokonceni prvni transakce.
Teprve potom je povoleno pokracovat druhé transakci. Pokud prvni transakce trva pfilis
dlouho, tak je druha transakce stornovana ROLLBACK. Tento postup je jediny bezpecny.
Bohuzel zalezi pravé na rychlosti zpracovani prvni transakce. Ono pokud je prvni
transakce omylem supertransakce a uroven izolace nastavena na ,serializable®, pak
se nedostane na zaddnou dalsi transakci. V totalni izolaci se totiZ transakce fadi do fronty

a vykonavaji se postupné. Nasledné transakce by byly jedna po druhé odvolavany.

Urovni izolaci je vic. V podstaté se v nich balancuje bezpeénost s vykonem. Totélni
izolace je nejlepsi, ale nejpomalejsi. O izolacich si fekneme v dalsi kapitole. Izolace jako
takové nejsou jedinym problémem, Se kterym se musime vypotadat. Co se stane, kdyz
transakce méni data, ktera si v tu chvili ¢te nékdo jiny? Naptiiklad ménime zaznam na
fadku 123, kde chceme piepsat polozku sumy z 25 000 na 20 000 K¢. V tu samou chvili
se v8ak jiny uzivatel na tuto polozku diva a provadi s ni matematické vypocty. Transakce
davno zmeénila sumu, ale jeste ji nepotvrdila COMMIT. V databazi jsou proto staré¢ tidaje.
Piikaz SELECT také reaguje na izolace a zdmky, které tam transakce vkladaji. SELECT
si mize pockat na dokonéena data. Nebo také nemusi. ZaleZi to na mnoha kombinac¢nich
nastavenich. Tim problémy nekonc¢i. Stejné tak jako v ptipadé resetu uzivatelskych prav,
ulozend ve své interni paméti. Zmény pak muze posilat do databaze najednou. Naptiklad
bude chtit zménit zdznam, ktery uz v databazi mezitim nékdo vymazal. Tento postup
vyvola vyjimku. Pokud neni oSetiena, zpusobi pad aplikace. I klient tedy musi poditat

se v§emi problémy, které viceuzivatelsky rezim vytvari.
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Byly uvedeny zdkladni problémy viceuZivatelského zpracovani dat. Neni jich viibec
malo. Predstavme si, Ze v databazi jsou desetitisice zdznamti. Ty jsou navic rozdé€leny
do separatnich tabulek a pospojované pres klice. Reknéme 50 tabulek. Na takovouto
databazi se piihlasi 1 000 uZzivateld v jediny okamzik. Je zcela jisté, Ze dojde ke kiiZeni
pozadavkia. Nejenom v ramci jediné tabulky, ale kiizem ptes tabulky. To si v podstaté ani
nelze piedstavit. Pouhé zachovani referen¢ni integrity, pii pouziti transakci, musi byt pro

ovlada¢ InnoDB nesmirné tézké.

Nechme vsak teorie. Ta je tak slozita, Zze s pichledem vysta¢i na samostatnou
diplomovou praci. Vénujme se radéji prikladim. Pokusme se nasimulovat situace,
ve kterych budou viditelné alesponn zakladni problémy s transakcemi a zamykanim.
Nékteré se nam vSak nemusi podafit nasimulovat. Rychlost databaze je zna¢na. Simulace
nedokumentovaného soub&hu nebo uvaznuti bude pravdépodobné nerealizovatelna.
Nicméné zékladni problémy lze hezky ukézat. Ovlada¢ InnoDB je vyborné odladény. I on
se vSak muze dostat do situace, kdy soubéhu a uvaznuti nedokaze zabranit. Neni tedy zcela

stoprocentni.

1.2.3 Transakce - priklad 1

Zatneme béznou transakci. Pouzijeme opét tabulku transakce. S uZzivatelkou Dagmar

uz mame zkusenosti, tak ji vyuzijeme. Hesla k jinym uctim ji vSak neprozradime.

M¢jme v databazi piihlasené dva uzivatele. Dagmar a Edu. Dagmar bude ménit
zaznamy a Eda se na né¢ bude vtu samou chvili divat. Uvidime, jaka data budou
k dispozici. Budeme potifebovat dva klienty mysql. Je to jednoduché. Nastartujeme dvé
okna. Do jednoho ptihlasime Dagmar a do druhého se ptihlasi uzivatel Eda. U obou
nastavime pracovni databazi pokus. U Edy vyvolame chybu, protoze jsme mu nenastavili
piistupova prava na databazi pokus. Takze svou chybu napravime. Uz vime jak. Pouzijme
tteba PhpMyAdmin. Poté spustime v obou oknech ptikaz SELECT (Obr. 36).
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_|ol x|
mysql> ﬂ mysql> ﬂ
mysgl>» select * from transakce: mysgl>» select % from transakce;

+ + r |
1 ID | name | suma | 1 ID | name I suma |

+ +
i 1 | Dagmar | 20688 | —fit 1 1 Dagmar | 2808 |
i 2 | Eda | 1888 | i 2 | Eda | 1888 |

+ +
2 rows in set (B.HB0 sec) J 2 rows in set (B.HB0 sec) J

Obr. 35. Mysql - pripojeni dvou uzivatelii na tabulku transakce.

Nyni Dagmar spusti transakci. Pak vykona modifikaci néjakého zdznamu. Tieba
zaznamu ,,name=Eda“, ve kterém modifikuje polozku suma na 50. Jesté¢ pied tim, nez
transakci ukon¢i piikazem COMMIT, se Eda (v pravém okn¢) podiva piikazem SELECT
na vypis tabulky transakce (Obr. 37).

e Command Shell - mysgl -u Eda -p = |EI|5|
ysgl> BEGIN: ﬂ mysgl> select * from transakce:; d
nery OK. @ rouws affected (B.80 sec) +

1 ID ! name I zuma |
ysqgl> UPDATE transakce set suma=5@ + ==
—» where name='Eda’; i 1 ! Dagmar ! ZBAA !
wery OK. 1 row affected (A.88 zec> i 2 1 Eda i 1868 !
ows matched: 1 Changed: 1 Warnings: A = +
15 ? rows in zet (A.BO zec?
ys i
=l |mysq1> =l

Obr. 37. Mysql - SELECT za béhu transakce.

Eda ziskal puvodni data. Tabulka transakce jesté nevi, jak se Dagmar rozhodne, nebo

jestli nedojde k chybé.

1.2.4 Transakce - priklad 2

Ve druhém ptikladu si ukdzeme, jak pozastavit piikaz SELECT do doby, nez se transakce
ukon¢i. Postupovat budeme obdobné. Dagmar zustava stejna. Transakce stale bézi. Neni
zatim ukon¢ena ani ROLLBACK ani COMMIT. V okné Edy pozadame o vypis SELECT
s dodatkem LOCK IN SHARE MODE (Obr. 38).
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¢ Command shell - mysql -u Eda -p - |EI|£|
ysgl> BEGIN; ;I ysgql> ;I
uwery 0K, B rows affected <(B.88 sec) yagl>
yagl>
ysgl> UPDATE transakce set suma=58 yagl>
—» where name="Eda’: yagl> —
uwery 0K, 1 row affected (A.88 sec) yagl>
ows matched: 1 Changed: 1 Warnings: 8 1 yagl>
yzgl> select * from transakce
yasgl> _I —>» LOCK IN SHARE MODE; _I
A -

Obr. 38. Mysql - blokovani dotazu SELECT.

Proces bude blokovan. Nyni nastanou dvé mozné situace. Pokud bude transakce
Dagmar trvat déle nez 50 sekund, tak SELECT Edy bude stornovan ovlada¢em (Obr. 39).

e =T
;l ysgl> ;l
yagl> BEGIN; ysgl>
wery 0K, @ rows affected (A.82 szec> ysgl>
ysgl>
y=gl> UPDATE tPansakce set suma=58 ysgl> =
—» where name='Eda ysgl> select * from transakce
wery OK. A rows affected (B.80 sec? —» LOCK IN SHARE HMODE:
ows matched: 1 Changed: @ WYarnings: @ —I|[ERROR 1285 C(HYBOB)>: Lock wait timeout exceed
d; try restarting transaction
ysgl> LI ysgl> ﬂ

Obr. 39. Mysqgl - timeout pro dotaz SELECT.

Pokud vsak transakce Dagmar skonéi dfive, nez zminény cCasovy interval, tak Eda
dostane svtij vysledek. Bud’ modifikovana data, nebo ptvodni data. Zalezi na tom, jestli

Dagmar ukon¢i transakci COMMIT nebo ROLLBACK (Obr. 40).

¢+ Command Shell - mysql -u Dagmar =10] x| | BN EL =10l x|
ysgl> BEGIN; ;l mysgl>» select * from transakce ;l
nery 0K, @ rouws affected (B.82 szecd —» LOCK IN SHARE HMODE;

ysgl> UPDATE transakce set suma=5%0 i ID | name i suma |
—» vhere name='Eda

uery OK. B rous affected (B.88 secd i 1 1 Dagmar | 28008 | I
ows matched: 1 Changed: 8 UWarnings:- @ 2 i 2 | Eda H L8 !

ysgl> COMMIT; ? rows in set (7.88 secd

nery 0K, B rouws affected (B.8@ zecd ﬂ LI

Obr. 40. Mysql - uspésné vykonani transakce i dotazu SELECT.

Dagmar ukoncila transakci piikazem COMMIT. Eda tedy dostane jiz modifikovana
data. Existuje jesté piikaz SELECT ...... FOR UPDATE. Jeho chovani je podobné, jako
LOCK IN SHARE MODE. Tyto ptikazy se daji pouzit i uvniti transakce. Jejich chovani
je zavislé na stupni izolace transakci. Nez si ukazeme dalsi ptiklad na transakce, je dobré

védét néco malo 0 téchto izolacich [2].
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1.2.5 1Izolace transakci

Ovlada¢ InnoDB je standardné nastaven na jistou uroven izolace. Je na ni optimalizovan.

Existuji 4 urovné. Mizeme je ménit u kazdé transakce. Syntaxe je nasledujici.

SET rozsah _pouziti TRANSACTION ISOLATION LEVEL #yp pouziti

Rozsah_pouziti definuje, kdy a na co se nastaveni vztahuje. Pokud rozsah pouziti
vynechame tak bude typ pouziti platit pouze pro aktudlni transakci. Pokud je pouzito
SESSION, tak zména plati pro vSechny transakce aZz do dal§i zmény nebo do konce
spojeni. Nakonec GLOBAL nastavi izolace pro vSechna nova spojeni s databazi. Neplati

vsak v tom spojeni, kde se to nastavilo. Typ_pouziti ma 4 moznosti.

1. READ UNCOMMITED - tady se SELECT chova tak, jako by zadné transakce
nebyly. Vidime zmodifikovana data jesté pted tim, nez je transakce potvrzena
COMMIT nebo odvolana ROLLBACK. SELECT tedy nepodléhd izolaci. Nicméné
ostatni ptikazy jako INSERT nebo UPDATE jiz ano. Nékdy se to mtze hodit.

2. READ COMMITED - zde se SELECT chova trosku izolovanéji. Zobrazi zmény,
ale pouze pokud transakce skon¢ila COMMIT. Nicméné jeden a ten samy SELECT
muze vracet rizné vysledky Vv ramci jedné transakce. To proto, Ze se v databazi

neustdle méni data. Téch COMMIT ukonceni mize byt 100 za vtefinu.

3. REPEATABLE READ - tady je SELECT zcela izolovan. Nemiize dojit k tomu,
aby v ramci jedné transakce vracel rizné vysledky. Je to jako bychom zmrazili

ostatni data a transakce.

4. SERALIZABLE - totalni izolace. SELECT se pouziva s LOCK IN SHARE MODE.
Je to vlastné, jako bychom kazdou transakci vykonavali postupné. Jednu za druhou.

De facto se pro kazdou transakci zamkne rovnou cela tabulka a je po problémech.

InnoDB je defaultné nastaven na izolaci REPEAPABLE READ. Aktualni stav zjistime

ptikazem SELECT @Rglobal.tx isolation NEDO SELECT @etx isolation (Obr. 41).
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=10l x|
mysgl> SELECT BRtx_isolation; ;I mysgl> SELECT Blglobal.tx_isolation; ;I
| BEtx_isolation ? | BBglobal.tx_isolation 1|

! REPEATABLE-READ ? ! REPEATABLE-READ H

1l row in set (B.BB+sec) = 1l row in set <B.88 sec) -
i il -

Obr. 41. Mysql - izolace klientii.

Ptiklady na chovani piikazu SELECT pii riznych stupnich izolace si zde jiz nebudeme
uvadét. Kazdy si je miize nasimulovat saim. Postup je stejny jako u ptikladu 1 a 2. My si

probereme jiné situace s transakcemi.

1.2.6 K¥izeni transakci

V nasledujicim piikladu se podivame na situaci, kdy Eda i Dagmar budou ménit stejny
zaznam. Nejprve Dagmar spusti transakci a provede modifikaci jednoho ze zaznamu.
Transakci nebude ukoncovat. Potom Eda provede bézny ptikaz UPDATE na ten samy
zaznam, co Dagmar v transakci. Vysledkem bude blokovani pfikazu UPDATE Edy az do
chvile, nez Dagmar dokon¢i svoji transakci, nebo bude piekroCen timeout. V piipade
piekroceni timeoutu, se ptikaz Edy stornuje. Nesmime zapomenout, ze UPDATE Edy,
nebyl proveden jako transakce. To vSak neni podstatné. Piepina¢ AUTOCOMMIT
je nastaven na 1. To znamena, Ze i kdyz UPDATE Edy nebyl vlozen po navésti BEGIN, tak
se stejn¢ na pozadi tento ptikaz sam aktivoval. Jednalo se o mikrotransakci. Z této
skuteCnosti vyplyva, ze kazdy, kdo pouziva databazovy engine InnoDB a ma defaultni

nastaveni, pouziva automaticky transakce. I kdyz pouze mikrotransakce.

1.2.7 Ki¥iZeni transakci — priklad 1

Tento piiklad je velice dulezity. Pfi vytvafeni tabulky transakce jsme se dopustili velmi
zasadni chyby. Nepouzili jsme na tabulku transakce zadny index. To ma dalekosahlé
dusledky na chovani transakci. M&jme opét nase zdznamy v tabulce transakce. Dagmar
spusti transakci a modifikuje sumu u zaznamu se svym jménem. Transakci zatim
neukonci. Eda potom také spusti transakci a pokusi se o modifikovani sumy zase u svého

jména. Nastane nepochopitelna situace. Transakce Edy je blokovana (Obr. 42).
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ysgl> a||mysgl>

ysgl> B mysql>

vsql> mysql>

ysql> mysql>

ysgl> . mysql>

psgl> hegin; mysql>

uery OK. B rouws affected (B.08 sec? mysql> begin;

ysgl? update transakce set suma=3088 query OK, 0 rows affected (0.00 sec)
—» where name=’'Dagmar’;

wery OK, 1 rouw affected <0.80 secd mysql> update transakce set suma=5000

ows matched: 1 Changed: 1 Warnings: @ -» where name='Eda’;
> :j ERROR 1205 (HY000): Lock wait timeout

ysq i

Obr. 42. Mysql - nestandardni chovani transakce.

Jak je mozné, Ze je Eda blokovany? Transakce ptece blokuji na Grovni zaznamu a ne
celych tabulek. To pak nemusime pouzivat tabulky typu InnoDB, ale klidné typ MyISAM.
Tam pak pouzijeme LOCK TABLES a vysledek bude stejny. Pro¢ se trapit s transakcemi.
Vysvétleni je neuvéfitelné prosté. V nasi tabulce transakce nejsou zadné indexy.
Transakce nema podle ¢eho fadit zdmky. Nedokéaze izolovat konkrétni zaznam. Nemuize
védet, jestli se mezi modifikované zaznamy z jedné transakce nenapasuje zaznam z jiné
transakce. Byt zcela jiny zaznam. Tak jednoduse zamkne kde co. V nasem piipadé vlastné
celou tabulku. Pokud nepouzijeme indexy, tak se v tabulce, kterda ma 1 000 000 zaznamu,
nastavi tfeba 5 689 zamk. To je celkem tragédie pro vykon databaze. Na druhou stranu je
to krasn¢ bezpecné. Takze abychom mohli efektivné vyuzivat transakce, tak musime
vhodné nastavit indexy. V nasi tabulce transakce nastavime index na sloupec name.
Pouzijeme k tomu klienta PhpMyAdmin. Nasledujici ptiklad jiz pak bude v poradku.
Blokovéani bude probihat pouze na stejnych zaznamech. Pokud budeme kiizem
modifikovat jiné zdznamy, tak nenastane zaddny problém. Na nasledujicim obrazku

uvidime, jak povoleny UPDATE, tak blokovany UPDATE (Obr. 43).

v Command Shell - mysql -u Dagmar M [m] S| - Command =101 x|
muysgl> select * from transakce:; ﬂ myzgl> select = from transakce:; ;l
+ +
i ID | name I suma 1 1 ID | name i suma |
+ +
i 1 1 Dagmar | 2088 | i 1 1 Dagmar | 28680 |
I 2 1| Eda ! 1888 | ! 2 1| Eda | 1688 |
+ +
2 rows in set (@.81 sec? 2 rows in set (B.81 zec)
mysqgl> BEGIN; myzgl> BEGIN;
Query OK. 8 rous affected (B.B8 sec) Query 0K, B rouws affected (B.B8 cec)
muysgl> UPDATE transakce SET suma=1234 myzgl> UPDATE transakce set suma=4321
—» WHERE name='Dagmar’ —» WHERE name=’Eda’
Query 0K, 1 row af{-'ected (B A8 sec)> Query 0K, 1 rouw affected (A.88 szec)>
Rows matched 1 Changed: 1 MWarnings: 8 ous matched 1 Changed: 1 MWarnings: 8
muysgl> yzqgl> UPDATE transakce set suma=7876
mysql> —» WHERE name=’Dagmar’ ;
muysqgl> RROR 1285 (HYBBA>: Lock wait timeout exceede
mysqgql> j 5 try restarting transaction j
mysgl> - ysgl> -

Obr. 43. Mysql - funkcni transakce s blokovanim na vurovni zdznamu.
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Je krasné vidét, ze nyni uz vse funguje jak ma. Pokud Dagmar modifikovala svij
zaznam v tabulce transakce, tak Eda mohl v ramci své transakce modifikovat zase ten
svij. Transakce Dagmar blokovala pouze zaznam se jménem name=Dagmar. Potom
se Eda jest¢ pokusil zmodifikovat zaznam name=Dagmar a byl jiz odmitnut. Tento zdznam

byl uzamcen transakci uzivatelky Dagmar. Na obrazku mu pak vyprsela expirace.

1.2.8 KF¥izZeni transakci — priklad 2

V poslednim piiklad¢ si nasimulujeme uvaznuti. Neboli deadlock. Mnoho programatort
se domniva, ze soub¢h a uvaznuti neni prakticky mozné vytvorit. Databaze pfece nesmi
dopustit, aby knému doslo. Tento pohled na véc neni spravny. K uvaznuti i soub&hu
se muze kazd4 databaze dopracovat velice snadno. Dulezité je, ze je databazovy ovladac
dokaze identifikovat a zotavit se z nich. To znamen4, ze nezustane viset nekone¢né dlouho
Vv této pasti. Nekompromisni pfistup pak je, necekat ani vtefinu a nemilosrdné zlikvidovat
proces, ktery uvaznuti zpasobil. Zkusme si takovy deadlock nasimulovat. Je to prosté.
Nechme Dagmar i Edu spustit transakce. Piikazy provadime postupné. Jednou Dagmar,

pak Eda, potom zase Dagmar a nakonec Eda.

1. Dagmar si zmodifikuje zaznam se svym jménem.
2. Eda si zmodifikuje zaznam se svym jménem.

3. Dagmar se pokusi modifikovat zaznam se jménem Eda. To neni mozné. Tento

zaznam je uzamcen v transakci Edy. Proto je Dagmar zablokovana.

4. Eda se pokusi modifikovat zaznam se jménem Dagmar. To také neni mozné.

I Dagmar ma ve své transakci tento zdznam uzamcen.

Nastal ¢isty deadlock. Ani jeden nemiZze pokracovat. Blokuji se navzajem. InnoDB
to zjisti a nasilné ukonci transakci, ktera deadlock zpisobila. Coz je v poradku. Cely

postup je na obrazku (Obr. 44).



UTB ve Zliné, Fakulta aplikované informatiky, 2011 49

e+ Command Shell - mysql -u Eda -p - |EI|5|

o Command

+ ;I muysgl> select * from transakce; ;I
i ID | name i suma | +
+ 1 ID ! name I suma |
i 1 1 Dagmar 1 26008 | +
! 2 | Eda i 1888 | I 1 | Dagmar | 26808 |
+ I 2 | Eda i 18688 |
+

2 rows in set (B.B0 sec>
2 rows in set (B.B0 zec)
mysgl> BEGIN;
Query 0K, @ rows affected <B.680 sec) myzsgl> BEGIN;

Query OK, 8 rows affected <(B.81 sec?
mysgl> UPDATE transakce SET suma=9779

—>» WHERE name='Dagmar’ muzgl> UPDATE transakce set suma=1111
Query OK. 1 row a.ffected (B B8 szec? —» WHERE name='Eda’
[Rows matched: 1 Changed: 1 Warnings: 8 Query OK. 1 row affec:ted <A.A8 sec)

ows matched: 1 Changed: 1 UWarnings: @
mysql) UPDATE transakce SEI suma=5888

WHERE name='Ed y=gql> UPDATE transakce set suma=2222
Query OH 1 row al-'l-'ected 14.11 szec? —» WHERE name='Dagmar’;
oS matched 1 Changed: 1 Warnings: B8 RROR 1213 <{488P81>: Deadlock found when tryin
j to get lock; try restarting transaction j
ysqgl> = ysqgl> =

Obr. 44. Mysql - ukdzka uvdznuti (deadlock).

Uvaznuti zpusobil Eda. Jako posledni totiz do kiize modifikoval Dagmar. Pti¢emz

sama Dagmar byla jiz blokovana, protoze se pokousela modifikovat Edu.

1.2.9 Transakce — shrnuti

Problematika transakci je velice slozitd. Snad proto néktefi programatoii odmitaji
transakce pouzivat. Faktem zustava, Ze je to velice uZzite¢na véc. Zejména V oblastech
s kritickymi daty. Napftiklad bankovni ucty. Je na kazdém, aby dikladné zvazil, jestli
transakce potiebuje. Existuji aplikace, kde transakce neni nutné pouzivat. Napiiklad
aplikace, které slouzi vétSinou pro ¢teni. S transakcemi souvisi celd fada Cinnosti, které
musi programator védét. Jinak nebude v pouzivani uspésny. Treba ony nest'astné indexy.
Koho by to napadlo? Na druhou stranu bychom si bez podivného chovani transakci ani
nev§imli, Ze jsme na indexy zapomnéli. Vykon takové databaze by byl celkem Zalostny.
Transakce by vytvarela tisice zbyteCnych zamku. A také vyhledavani bez indexti by nebylo

nic moc extra rychlého. Inu vS§echno souvisi se v8§im.

1.3 Zabezpeceni

V této kapitole zohlednime potiebu bezpeénosti ze strany klienta, databaze a spojeni mezi
nimi. V nékterych ptipadech neni zabezpeceni nutné vibec. V jinych je naopak kritické.
Vzdy se musime podivat na ucel programu. Zohlednit vSechny bezpecnostni rizika
a minimalizovat jejich uc¢inky. Je n€kolik pohledii na bezpecnost. Tedy, co mame chranit.

Mame chranit klienta, vlastni databazi, ¢i komunikaci klienta s databazi. Aspektu
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je samoziejmée vic. Napiiklad si mizeme polozit otazku, jestli ma cenu chranit klienta ¢i
databazi, kdyz se postardme o Spickové Sifrovani dat. V této situaci ndm miize byt
Ihostejné, zda nam nékdo zcizi data, databazi, ¢i klientsky program. Ziskané informace
budou necitelné a znalost ¢i neznalost struktury databaze ¢i klienta pro néds nebude
podstatna. Jiny piiklad zase posuzuje aspekt bezpe¢nosti a rychlosti systému. Pokud
budeme provoz §ifrovat tak snizime vykon databaze. Sifrovani bude probihat jak na strané

klienta, tak na strané serveru.

MySQL dokdze navazovat zabezpeCena spojeni. Navic umi rozliSit, ze kterého PC
se klient hlasi. Neni proto problém piidé€lit jednomu uzivateli jeden Sifrovany a druhy
nesifrovany kanal. NeSifrovany pouzijeme Vv ramci firemniho intranetu a Sifrovany zase
zvenku. Tedy ze sit¢ Internet. Moznosti je opravdu cela fada. Ucelenou odpovéd’ na Groven
zabezpeceni lze obecné shrnout. Tato véta zde jiZ byla jednou vyslovena. Jsou data, ktera
chceme ulozit do databdze pro nas néjak dilezitd a osobni? Pokud ano, je namisté
uvazovat o zabezpeCeni dat. Podivejme se na nckolik aspektli ohledné zabezpeceni

systému.

1.3.1 Bezpecnost serveru

Nyni se podivame na vlastni data ulozend v néjaké databazi na serveru. Zapomeiime,
ze existuje né&jaky klient. Budeme se zabyvat pouze pocitacem, na kterém databaze bézi.

Jak ochranime data pred potencionalnim uto¢nikem?

V prvé fadé musime zabezpeCit operacni systém serveru. Fyzicky se nesmi
neautorizovana osoba do serveru dostat. Totéz se tyka sitového provozu. Musime
se postarat, aby souborovy systém s naSimi daty byl bezpe¢ny. To proto, Zze databazové
tabulky jsou bézné soubory. Uzavieme vSechny porty, sluzby a programy, které nejsou pro
béh serveru nutné. Nastavime firewall, fadnad pristupova prava pro vstup do pocitace
a samoziejm¢ také k danym souborim. Zejména administratorska hesla by méla byt
dostate¢né silna. V zadném piipadé by neméla byt ukladana v nesifrované podobé¢. Snahou
veétsiny utocnikil je ziskat superuzivatelsky ptistup. Pak mohou se serverem dé¢lat cokoliv.
Pokud jsme nuceni poskytovat na server pfistupy jiného charakteru, tak se snazime
0 minimalni mozné rozsahy pfistupovych prav. Dal§i moznosti, jak ochranit data
v tabulkach, je jejich Sifrovani. Tato alternativa muZze ochranit data i v ptipadé zcizeni

databazovych soubort. Plati vSak ptedpoklad, ze Gto¢nik nezcizi i Sifrovaci klice. Ty by
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mely byt kvalitné zabezpeceny a pouzity pouze pro start démona. Démon mysqld sdm
muze byt rizikem. Je to pouze program a ten mize byt napaden nebo mit chybu na trovni
kédu. Proto je nutné ho pravidelné aktualizovat. Minimalné pfi zjisténi dokumentovatelné
chyby. M¢ly by se sledovat informace o aktualizacich. DalSim pravidlem je nespoustét
démona mysqld jako administrator. Vytvofime mu separatni ucet s pfistupy v ramci
adresafe, kde je databaze umisténa. Démon pak nebude mit zddnd prava k ostatnim

souborim operac¢niho systému serveru.

1.3.2 Bezpecnost spojeni

Jedna se 0 nejzranitelnéjsi cast. Servery a klienty mame fyzicky k dispozici. Ve mezi tim
uz ne. Spojeni klienta se serverem muiizeme zabezpecit Sifrovanim pienosového kanalu.
Odposlech kanalu je pak sice stale mozny, ale ziskana data jsou necitelna. MySQL
disponuje podporou SSL. Pokud se chce klient spojit s MySQL Sifrované, tak musi provést

nékolik nutnych tkond.

1. Server MySQL musi byt spustén s podporou SSL a musi viibec SSL podporovat.

2. Uzivatel musi mit v opravnéni definovany pozadavek na SSL. Popiipadé dalsi

zptesnujici informace.
3. Kiient se musi piihlagovat k serveru s nastavenim potiebnym pro SSL komunikaci.

4. Pro SSL komunikaci potiebujeme prislusné certifikaty

Struéné si popiseme SSL v ramci MySQL. Detailn¢ se tim zabyva [2], [5], [14]. Nejprve
si oveéfime, jestli nase verze MySQL viibec SSL podporuje (Obr. 45).
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¢ Command Shell - mysql -u root - |EI|5|
mysgl> SHOW UARIABLES LIKE °x88Lx’; :II
. . "
i Variable_name | Ualue i
+ + +
i have_openssl 1| DISABLED |
i have_ssl i DISABLED |
i sl ca i i
i ss81_capath H H
i s51_cert i i
i ssl_cipher i i
i s51_key H H
+
7 rows in set (B.82 sec)
musgl> LI

Obr. 45. Mysqgl - dotaz na SSL funkcionalitu.

Nas server podporuje SSL. Je vSak spustén bez SSL. Népravu sjedname zastavenim

24

a naslednym spusténim démona mysqld s pfepinac¢em —ssl. Poté si opét ovétime, jestli jiz

server bude schopen SSL komunikace (Obr. 46).

¢ Comymand Shell - mysql -u rook = |EI|5|
mysgl> SHOW UARIABLES LIKE *x&88L:x’; j
+ + +
i Uariable_name § Ualue |
+
i have_openssl 1| YES i
i have_ssl i YES i
i s51_ca i i
i ssl_capath i i
i ssl_cert i i
i sl _cipher i i
i 851 key i H
. . .
7 rows in set (W_.PAA sec)
muysgl> _ ;I

Obr. 46. Mysql - povolena komunikace SSL.

Nyni je server pfipraven na komunikaci prostfednictvim SSL. V tomto stavu vsak
nebude nic fungovat. Server neméa zadné klice ani certifikdty. Tyto certifikaty ziskdme
ze strany n¢jaké certifikacni autority. Samoziejmée pro osobni potieby si miizeme certifikat
vytvofit i sami. Naptiklad prostifednictvim programu OpenSSL [9], [10]. Ziskame ptislu$né
certifikaty a klice jak pro server, tak pro klienta. Nékde si je uloZime a s jejich pomoci

nastartujeme démona mysqld.
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1.3.3 OpenSSL - vytvoreni certifikatu

XAMPP [10], ktery mame nainstalovany, jiz podporuje OpenSSL. To znamena, Ze pocita
I s protokolem SSL. Pokusme se nyni o Vygenerovani svych certifikatd. Prejdéme
do adresate c:\xampp\apache\bin. Zde spustme ptikazovy ftadek. Nejprve si do

systémovych proménnych opera¢niho systému zavedeme novou polozku.

SET OPENSSL CONF=C:\xampp\apache\bin\openssl.cnf

Jedna se o konfigurace OpenSSL. V konfiguracnim souboru nebudeme provadét zadné
nastavovani. Nema to nyni cenu. V ostrém provozu to samoziejm¢ cenu ma. Pii
generovani se nas program OpenSSL pta na nékolik udaju. Z cvicnych divodua si je

vsechny vyplnime. Postup generovani je nasledujici.

1. Vytvorime si vlastni CA. Vlastni proto, abychom nemuseli platit za vystaveni
serverového a klientského certifikatu u profesionalni CA. Napriklad WeriSign.

openssl genrsa 2048 > ca-key.pem

openssl req -new -x509 -nodes -days 1000 \
-key ca-key.pem > ca-cert.pem

2. Serverovy certifikat si vytvofime tak, Ze vystavime Zadost o tento certifikat
u n¢jaké certifikacni autority. Bud’ za penize u profesionalni CA, nebo v tomto
pfipadé u nasi vlastni CA. Poté vygenerujeme serverovy certifikat typu x509
podepsany nasi CA. Na zaklad¢ predchozi Zadosti.

openssl req -newkey rsa:2048 -days 1000 \
-nodes -keyout server-key.pem > server-req.penm

openssl x509 -req -in server-reqg.pem -days 1000 \
-CA ca-cert.pem -CAkey ca-key.pem -set serial 01 > server-cert.pem

3. Klientsky certifikét se vystavuje stejné jako serverovy.

openssl req -newkey rsa:2048 -days 1000 \
-nodes -keyout client-key.pem > client-req.pem

openssl x509 -req -in client-reqg.pem -days 1000 \
-CA ca-cert.pem -CAkey ca-key.pem -set serial 01 > client-cert.pem
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Vygenerované soubory si piesuneme do n&jakého adresare. Treba c:\test. Jedna se o tyto

soubory (Obr. 47). Samoziejmé si je miizeme libovoln¢ pojmenovat.

. DIR 21.4.2011 134703

client-cert.pem 1eod 21.4.2011 174755 A
client-req.pem 1009 21.4.2011 174715 b
clignt-key . pem 1675 21.4.2011 174715 i
.rnd 1024 21.4.2011 17:46:40 o
server-cerk.pem 1zoo 21.4.2011 17:4e:04 b
sSEFYer-tred. pem 1009 21.4.2011 174539 b
server-key, pem 1675 21.4.2011 17:45:39 bt
= ca-cerk.pem 1505 21.4.2011 17:44:21 bt
ca-key.pem 1679 21.4.2011 174314 b

Obr. 47. OpenSSL - certifikaty a klice.

Nyni mizeme piistoupit k zabezpeceni spojeni. Vice se o0 OpenSSL Ize docist napiiklad
zde [9]. V databazi MySQL si vytvofime uzivatele Jan. Potom tomuto uzivateli
nadefinujeme prava a zaroven SSL pozadavek. To znamena, ze uzivatel Jan se bude muset

prokazat né¢jakym certifikdtem. U¢inime tak nasledujicim ptikazem:

GRANT SELECT, UPDATE, INSERT ON pokus.* TO Jan@’’ IDENTIFIED BY ’Jan’
REQUIRE SSL;

Pravé REQUIRE urcuje stupen zabezpeceni. My jsme zvolili nejjednodussi moznost.
Server a klient si spolu pouze vyméni kli¢e a Sifruji. Server nezajima, kdo Jan je. Proto
se sta¢i k serveru pripojit pouze s pomoci ca-cert.pem. Vyssi stupné pak musi pouzit
I osobni identifikaci, identifikaci vici tieti strang, typ Sifry atd. Tak daleko zachazet jiz
nebudeme. UZivatel Jan je zalozen a ma nastaveno, ze musi pouzit SSL. Nyni zastavime
MySQL server. Musime démona spustit ruéné s volbami SSL. Najdeme ho ve stejném

adresafi, jako klienta mysqgl (Obr. 48). Pouzijeme vygenerované certifikaty a klice.

e Comymand Shell - mysqld --ssl-ca=c:itest'ca-cert.pem —-ssl-cerk=c:ik = |EI|5|

r
ssaxamppsmysglsbindmysgld ——ssl-ca=c:intestsca—cert.pem ——ssl-cert=c:istestiserve
—cert.pem ——ssl-key=c:i“testserver—key.pen

[

Obr. 48. Mysql - Démon mysqld s podporou ssl.
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MySQL tedy bézi a ndm nezbyva nez se ptipojit. Pfipojime se jako Jan. Nejprve zcela

béznym zptisobem (Obr. 49).

¢ Command Shell =101x]

[

Ssocamppsmysglsbininysgl —u Jan —p

nter passuwopd: e

RROR 1845 (28000>: Access denied for user 'Jan’@" localhost’ <using password: TE_J
>

socamppsmysglsbin _J
-

Obr. 49. Mysql - prikldaseni uzivatele Jan bez SSL.

PtihlaSeni skonci chybou ptistupu. Server vyzaduje po uzivateli Jan SSL. Jiny uzivatel,
ktery nema Vv autentizaci pozadavek na SSL, se muize ptihlasit zcela bézné. Tieba uzivatel

Eda (Obr. 50).

c Comymand Shell - mysql -u Eda -p ;IEIEI

Ssaocamppsmysglsbin*mysgl —u Eda —p

nter passuwopd: e

elcome to the MySQL monitor. Commands end with ; or “g.

our MySQL connection id is 4@

erver version: 5.8.67-—community MySQL Community Edition (GFPL> -

ype ‘help;’ or ‘~h' for help. Type "¢’ to clear the huffer.
ysgll ;I

Obr. 50. Mysql - uzivatel Eda bez SSL.

Musime tedy uzivateli Jan néjak pomoct a pti prihlasovani fict mysql, ze chceme

bezpecné spojeni SSL (Obr. 51).

o Command Shell - mysgl --ssl-ca=c:' test' ca-cert.pem -u Jan -p -0 x|

tsxamppsmysoglsbin ;I
socamppsmysglsbinmysgl ——ssl-ca=c:stestca—cert.pem —u Jan —p

nter passwopd: e

elcome to the MySQL monitor. Commands end with ; or “g.

our MySQL connection id is 41

erver version: 5.8.67-—community MySQL Community Edition (GFPL> =

ype ‘help;’ or ‘~h' for help. Type "“c* to clear the huffer.
ysgql> _ =l

Obr. 51. Mysql - funkcni SSL spojeni nejnizsi urovné.
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Zalezi tedy skute¢né na tom, jak je autentizovan uzivatel. Jan musi z pocitace
,localhost® pouzivat SSL. Mohli bychom mu povolit, ze zjiného pocitace by nemusel
pouzit SSL. V tomto je MySQL hodné propracované. Jesté se podivejme na vypis SSL
proménnych na bézicim serveru MySQL. Nechame Jana provést vypis, kdyz uz je
piihlaseny (Obr.52).

e Comymand Shell - mysql --ssl-ca=c: test'ca-cert.pem -u Jan -p - |EI|5|
mysqgl> SHOW UARIABLES LIKE *=x8SLx’; :l
. . +

i Variable_name | Ualue H

+ + +

i have_opens=zl 1 YES i

i have_ssl i YES i

i s51_ca i cixtesthca—cert.pem H

i ss51_capath H H

i 851 _cert i cistestisserver—cert.pem | 2
i ssl_cipher i i

i 551 _key I c:stestsserver—key_pem |

+ + +

7 rouws in set (B.88 secd

muysgl> LI

Obr. 52. Mysql - vypis SSL proménnych serveru MySQL.
--ssl-ca=ca-cert.pem Certifikacni autorita. Podpis mtize byt i nas vlastni.

--ssl-cert=server-cert.pem  Vefejny kli¢ serveru.

--ssl-key=server-key.pem Privatni kli¢ serveru.

Ostatni nevyplnéné polozky dale specifikuji SSL komunikaci. Napiiklad ssl cipher
definuje povolené Sifrovaci algoritmy a ssl capath zase adresaf, kde jsou certifikaty

uloZené.

--ssl-cipher="EDH-RSA-DES-CBC3-SHA';

My jsme vSe provedli ruéné. Pokud bychom pozadovali po Janovi vyssi stupen ovéfent,
museli bychom mu nadefinovat k REQUIRE SLL jest¢ REQUIRE X509 plus dalsi
polozky, jako REQUIRE ISSUER, SUBJECT, CIPHER. V podstat¢ by se Jan musel
prokazat, ze je to skute¢n¢ on, nebo dokonce by to musela potvrdit nezavisla certifika¢ni
autorita. Musel by pouzit typ certifikatu x509 a konkrétni Sifrovaci algoritmus. Jinak by ho

server neautentizoval. Jan by se pak musel pfihlasit naptiklad takto:

mysql --ssl-ca=c:\test\ca-cert.pem --ssl-cert=c:\test\client-cert.pem

--ssl-key=c:\test\client-key.pem
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Do dalSich podrobnosti jiz zabihat nebudeme. Kazdy, kdo mé zdjem, si muize dalsi
moznosti natrénovat sam. Tolik tedy k zabezpeceni pfenosového kandlu. Je to jenom jedna
z moznosti. Pouzit bychom mohli tieba VPN tunel mezi klientem a serverem. V podstaté

je to GpIné stejné, jenom se o zabezpeceni postara technologie VPN.

1.3.4 Bezpecnost klienta

Na zavér ndm zbyva jesté bezpecnost klienta. Ta je benevolentni. Klient mtize byt klidné
zcela vefejny. Sta¢i si hlidat kli¢e. Nicméné je dobré védét, zda je klient autenticky.
Je mozné klienta hacknout a vyuzit obecného stupné pfistupovych prav na serveru.
Bezpecnost je pak zcela na strané serveru. Modifikovany klient by mohl ménit SQL
dotazy. Idealni je si klienta pfed kazdym pouzitim stahnout z ovéfeného webu. Nebo ho
nosit sebou spoleéné s certifikaty. Samoziejmé v zadifrované podobé. Casto se pak pouZiva
webovy klient postaveny na PHP. Potom stac¢i pouzit webovy prohlize¢, navazat bezpecné
spojeni a nechat server aby generoval stranky PHP. Tedy za pfedpokladu, Ze tyto stranky

taky né¢kdo nenaboura.

1.4 NavySovani vykonu mysql

Zpocatku zivota databdze pfili§ nemusime feSit jeji vykon. Postupem casu se velikost
databdze zvétSuje a mizeme nardzet na HW limity pocitace, na kterém databdze bé&zi.
Pokud bude nase aplikace Uspé$nad a bude nasazena na internetu, muze pocet dotazli na
databazi raketové rast. Pokud véas nezachytime problémy s odezvou databaze na dotazy
zakaznikli, miize to poSkodit dobré jméno nasi aplikace. To vSe jenom proto, ze databaze
bézi na pomalém HW nebo je Spatné navrzena. Optimalizaci miizeme provést na urovni
software nebo hardware. Softwarové optimalizace se provadi piimo s konfiguraénimi
hodnotami databazového stroje MySQL. Je jich celd fada. VZdy je potfebné nastudovat
potiebny material k dané verzi databaze. Nebudeme je zde uvadét, nebot’ je jich vic

nez 200. Vypsat si je mizeme takto (Obr. 53):

mysqgld --verbose --help;
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Command Shell -0 x|
elay_log_space_limit
lave_compressed_protocol FALSE
lave_net_timeout 3608
lave_transaction_retries 18
low_launch_time 2
ort_buffer_size 28077144
ync—hinlog a
ync—frm TRUE
able_cache 64
able_lock wait_timeout L8
hread_cache_size a
hread_concurrency 18
hread_stack 176688
ime_format (Ho default valuel
mp_tahle_size 33554432 J
ransaction_alloc_hlock _size 8192
ranzaction_prealloc_size 4826
pdatable_views_with_limit 1 LI

Obr. 53. Mysqld - fragment konfiguracnich direktiv MySQL.

Dalsi moznosti je pak klient mysql a piikaz ,,SHOW VARIABLES®. Dostaneme téméf
totéZz. Server MySQL byva nastaven vyborné. Kdo jiny by mél také védét, jak na to, kdyz

ne piimo vyrobce. Pro zajimavost si par parametrii uvedeme.

-  key buf size Jedna se o alokovani paméti na indexy. Tim se odleh¢i disku,
protoze je velka pravdépodobnost, ze je pfislusny index

uloZen v paméti RAM. Proces pak nemusi ¢ist z disku.

- max_connection Pocet maximalnich simultannich pfipojeni. Napiiklad
hodnota 100 tika, Ze s databazi bude moci pracovat najednou

maximalné 100 klientu.

- skip-networking Prepina¢ dokaze zablokovat komunikaci TCP/IP. To se

pouziva, kdyz je aplikace i databaze na stejném PC.

- long gquery time Parametr uddvd maximalni ¢as pro vykonani jednoho dotazu

SQL.

- log show queries Tento parametr ur¢i soubor, do kterého se budou zapisovat
dotazy, které trvaly moc dlouho. Respektive piekrocCily Cas
definovany parametrem long query time. TO je velice

uzitecné pii ladéni vykonu. Kazdy takovy dotaz je z podstaty
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nevhodny, nebot zpomaluje odezvy serveru. Je mozné ho

analyzovat a optimalizovat.

Parametru je opravdu hodné. Jejich vhodnou kombinaci lze optimalizovat vykon
MySQL. Pfimo vyrobce této databaze nabizi Sablony, ve kterych jsou parametry nastaveny
na ruzné typy hardware. Vychazeji z konfiguraéniho souboru ,,my.ini (cnf)“. Stejné tak
I my muzeme zkopirovat tento soubor a upravit si ho podle své libosti. Zmé&nami
parametrii v konfigura¢nim souboru ovlivilujeme chovani databdzového stroje MySQL.
Predev§im jeho vykon. Je velice tézké ladit databazi, ktera neni zatizena. Naopak neni
vhodné ladit databazi za plného b&hu v ostrém provozu. Tedy ve chvili, kdy teprve
muzeme zhodnotit chovani serveru. Vyhodou ostrého ladéni vSak je alespon moznost
monitorovani provozu. Na zakladé monitorovani zjistime problémy zatizené databaze.
Upravené konfiguracni soubory a nasledny restart serveru MySQL pak mlZeme realizovat
v okamziku minimalniho provozu. Nastavovani parametri serveru MySQL je velice slozita
véc. Zavisi nejenom na hardware, ale také na struktuie databaze. Cela tato diplomova
prace by nestaCila na popsani vSech parametrii a jejich ¢innosti. Zaméime se spiS na
hardwarové navySovani vykonu. To je véc, kterou vyrobce MySQL nemtize ovlivnit. Pouze

snad doporucit.

1.41 HW navySeni vykonu

Databaze nam bézi na soucasném HW. Doba odezvy na poloZzeny dotaz SQL se stale
prodluzuje, az za¢ne byt neunosna. Hrozi odliv zdkaznikli. Nezbyva ndm nic jiného, nez

navysit vykon hardware. V podstaté mame dvé moznosti.

1. Navysit vykon stavajiciho HW.

2. Rozprosttit vykon mezi vice pocitact.

1.4.2 NavySeni vykonu stavajiciho HW

Prvni variantu pouzijeme pouze v pfipadé, ze propustnost sité je stidle dostacujici. Asi by
nemélo smysl vyménit HW a zjistit, Ze se nic nestalo, protoze uzkym hrdlem byla sit’.
Ptedpokladejme tedy, ze sit’ ma k limitu jest¢ daleko, ale HW siln¢ zaostava. Reakci by

bylo vzit spoustu pené¢z a jit koupit zcela novy HW. To je jisté¢ ideélni feSeni, ale udélat to
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bez rozmyslu, neni dobré. Na problémy se musime podivat blize. Je potiebné zjistit,
co a pro¢ zaostava. Pokud koupime novy HW a pak zjistime, Ze se chova stejné, tak
je néco Spatné. Napiiklad ma nase databaze omylem nastaven limit pro pocet simultannich
pfipojeni na obrovské Ccislo. Cache procest naopak velmi nizko a podobné. Vzdy
je zadouci pouzit néjaky nastroj, ktery nam fekne a ukaze, co se v PC dé&je za provozu.

Pouzit k tomu muzeme naptiklad néktery ze spravci uloh (Obr. 54).

E Spravce iloh systému Windows - | Ellll
Soubor  MoZnosti  Zobrazic Mapovéda
fplikace  Procesy | wikon | Sts |

Nazew procesy Lzivatelske jméno Velikost WP | Podproc, Wi - Ekeni | WY - predt.,

AW Service. exe SYSTEM 63328kE 117520 kB 302459 516640518
ASWTray . exe 1796 eda 0:00:00 285 kB 2 596 kB 3 1268 6 754 900
spoalsy.exe 1724 SYSTEM 0:00:00 33296 kB 3800 kB 14 43 36 775
Avastove, exe 1400  SYSTEM 0:00:15 1368 kB 10176 kB 55 11 348 75 540 305
swchost,exe 1276 LOCAL SERVICE 0:00:00 4 965 kB 1896 kB 13 51 32 402
ScreenshotCaptor exe 1248 eda 0:00:02 40 476 kB 41 544 kB 11 277 663 383
akiZewxx.exe 1188 SYSTEM 0:00:00 3963 kB 2756 kB & 10 § 308
swchost,exe 1168  METWOREK SERVICE oo 0:00:00 3724 kB 1412 kB & 119 417 723
swchost,exe 1065  SYSTEM oo 0:00:10 17 344 kE 11568 kB 43 2980 41 669 104
explorer.exe 1060 eda i} ooo0:za 70352 kB 21636 kB 11 5823 7241 772
swchost,exe 1004  METWORE SERVICE oo 0:00:00 4 625 kB 1912 kB g 115 441 245
swchost,exe 920  SYSTEM oo 0:00:00 5400 kB 3236 kB 17 213 455 S04
akiZewx.exe 00 SYSTEM aa 0:00:00 11 656 kE 2056 kB 4 24 15016
lsass.exe Ted o SYSTEM oo 00001 10385 kB 2348 kB 16 5904 1043 754
services.exe 716 SYSTEM oo 0:00:14 3756 kB 1880 kB 16 136 63017
winlogon, exe 672  SYSTEM oo 0:00:02 31 956 kB 6 532 kB 26 G243 3797911
CSPS5,BXE 640  SYSTEM oo 0:00:13 9943 kB 1724 kB 13 95 333 4 095 555
itlocator, exe 624  SYSTEM oo 0:00:01 21 208 kB 5 204 kB 23 397 2380 294 ;I

[ Zobrazit procesy viech usivatell Ukondt proces |
[Procesy: 50 [zt CPU: 459 [yuiti pameti: 737M / 2150M 4

Obr. 54. Windows XP - spravce uloh.

V ném lze nastavit dalsi sloupecky, které nam pomohou odhalit problémy s vytizenim.
Existuji vSak nastroje, které se vyslovené specializuji na databazovy stroj MySQL.
Naptiklad jiz zminovany PhpMyAdmin nebo sdm mysql, dokdZe zobrazovat zékladni
informace o hodnotach parametrti béziciho serveru. Idedlnim ptipadem jsou vSak néstroje,
které umi i vizualizovat vytiZzeni jednotlivych ¢asti MySQL. Ptikladem budiz MySQL
Administrator [15] (Obr. 55).
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® MysoL Administrator - root@localhost:3306 (=]

File Edit “ew Tools Help

‘@ Server Information

@ Service Contral

P 5| Memory Health
."L( Startup Vaniables = Jﬂ Gives an overview of critical memary health issues.

a
urfa User Administration

Connhection Health  temary Health | Status Wariables | Spstem Variables

rQuery Cache Hitrate

ﬁ Server Connection:
A
i 'g Health
3}5 Server Logs
| | | |

§ Replication Status

k«L‘; Backup
KJ;; Restore
If-“ Catalogs

e Efficiency

huj graf na vlakna

[ 4

Obr. 55. MySQL Administrator.

Tento program je VsoucCasnosti nahrazen programem MySQL Workbench [16].
Nicméné 1 star$i verze MySQL Administratora plné dostacuji. Program umi dynamicky
zobrazovat pohyb hodnot v ¢ase. Umi také vytvaret nové grafy na existujici parametry.
My jsme si naptiklad vytvofili panel se dvéma horizontalnimi grafy. Jeden zobrazuje
celkovy pocet vlaken MySQL a druhy pocet vldken, které¢ pouzivaji ptihlaSeni uzivatelé.
Na internetu je cela fada takovychto programu. Staci si vybrat ten, ktery nam bude nejlépe
vyhovovat. Rekne nam, jaké je vytizeni CPU, RAM, 1/O operaci. AZ na zékladé analyzy
systému se rozhodneme a provedeme patti¢ny zasah. Zjistime napiiklad, ze CPU pracuje
na 40%, ale disky na 100%. RAM neni zaplnéna ani z poloviny. To je signal, Ze néco neni
v pofadku. CPU nas nebrzdi @ RAM je dostatek. Uzkym hrdlem jsou tedy I/O operace.
Disky jsou plné, nebo jsou ruzné cache MySQL nastaveny na tak nizkou hodnotu, ze se
RAM prakticky nevyuziva. Sta¢i navysit softwarové hodnoty. Nacitat do paméti vice

informaci a vykon Iépe rozprostiit mezi systémové zdroje. HW muze ziistat ptivodni.

Casem ovsem nastane situace, kdy je vyména komponentii nebo celého HW nezbytna.
| zde je tieba jednat rozumné. Musime znat nasi databazi. Jeji charakter. Idealni je usit HW
pfimo na nasi databazi. Napiiklad volba CPU. Pouzit dvé ¢i Ctyfi jadra? Nebo rovnou vic
procesori? Jakou taktovaci frekvenci, mnozstvi vyrovnavaci paméti? VSe zavisi na

databazi. Pokud naSe databaze pouziva server jako jedina (dedikovany server), je rozumné
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pouzit CPU s €0 nejvyssim taktem. Pocet jader je irelevantni. Samoziejmé za predpokladu,
ze databaze neni naprogramovana jako paralelni aplikace, ale pracuje pseudoparalelné.
Naopak, kdyz na serveru pojede vic databazi, nebo vic sluzeb, je vyhodné pouzit vice jader
I Sniz§im taktem. Vyuzijeme paralelniho provozu jednotlivych aplikaci. Pamét RAM je
také dulezitd. Té neni nikdy dost. Nicméné opét nema smysl kupovat 8, 16 nebo 32 GB
RAM, kdyZ OS pracuje na 32 bitech. Nebo mame zastaraly typ databaze a ten nepodporuje
vic nez 4 GB RAM.

Asi nejvétsim problémem jsou standardné disky. Tém je potieba vénovat velkou
pozornost. Napftiklad pouzit diskova pole RAID. Typu nejlépe 10. Dnes také mizeme,
za zlomek ceny, dosahnout i lepSich vysledkt s pouzitim SSD diska. Vzdy zalezi na
velikosti tlozného prostoru. SSD jsou zatim vyhodné pro malé kapacity. Pro profesiondlni
pouziti je jest€é mozné pouzit RAM disky. Zde je pak pitenosova rychlost az 1 GB/s.
Nicméné cena je znacna. Praveé cena je limitujicim faktorem, ktery nas nuti premyslet nad

tim, jak optimalizovat HW.

1.4.3 Rozprostieni vykonu na vice pocitaci

Jinou moznosti, jak zvysit vykon nasi databaze, je rozlozit ji na segmenty. Napiiklad tak,
7e vlastni démon mysqld pobéZi na jednom PC a data se budou ukladat na separatni server
¢i diskové pole. MySQL umi alokovat pfimo diskovy oddil a de facto obejit rezie
operaniho systému. Plati to pro tabulky InnoDB. Takovy oddil pak fidi sdm ovladac

databaze, a proto je piesn¢ optimalizovan. OS tento diskovy oddil vidi jako nealokovany.

Pi1 vrstveni vykonu opét zalezi na charakteru databaze. Pokud ptevladaji vybérové
dotazy, je mozné podstatné navySeni vykonu pomoci replikace dat. Replikace je technika,
kdy MySQL zkopiruje databazova data na pobo¢né pocitace. Hlavni fidici pocita¢ pak
vytvaii synchronizacni soubory. Tyto soubory jsou pak ¢teny replikanty, kteti se podle nich
synchronizuji s originalni databazi. K databazi pak klient pfistupuje podle typu pozadavku.
Néktery klient nemé v imyslu do databaze zapisovat. Nebo ani nema opravnéni tak Cinit.
Pak ho klient sméfuje na jeden z pobocnych systémti. Nebo na ten, ktery je nejméné
vytizen. Nevyhodou replikace je fakt, ze v piipad¢ pozadavku na zapis do databaze musi
byt provoz vzdy pfesmérovan na hlavni stroj. Replikace je pouze jednosmeérna.
Replikované stroje pak mohou byt umistény kdekoliv. Klidn¢ v jiném staté. Vyhodou

je podstatné navysSeni vykonu v provadéni vybérovych piikazii SQL. Samoziejmé také
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rozprostieni sitového provozu. Replikaci lze také chéapat jako jisté zdlohovani dat. Tedy

navyseni bezpecnosti.

Replikace byla posledni kapitolou teoretické ¢asti. Nyni nam nic nebrani, abychom
se vrhli na praktickou Cast a implementovali do naseho klienta z bakalatrské prace nékteré

technologie uvedené v teoretické Casti.



II. PRAKTICKA CAST
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2 VYBER POTENCIALNICH UPRAV

V teoretické Casti jsme si fekli o viceuzivatelském pfistupu do databdze. S tim souvisi

problematika autentizace a autorizace. Tedy definice ptistupovych prav na databazi a data

vni uloZzend. Dale jsme se celkem podrobné zabyvali transakcemi a ochranou dat.

Nakonec jsme si fekli néco malo o navySovani vykonu ze strany HW. NeZ za¢neme naseho

klienta vylepSovat, tak si musime polozit otdzku. Zapracujeme do klienta vSechny vyse

uvedené technologie? Zalezi na charakteru databaze, kterou klient obhospodatuje.

1.

3.

4.

Potiebuje nas klient realizovat viceuzivatelsky piistup? Na to je snadna odpovéd.

Jednoznacné€ ano. Chceme piece nabizet nase data Sirokému okruhu uzivatelt.

Pottebujeme transakce? V piipadé nasi databaze nejsou transakce viibec nutné.
Data nejsou nijak kritickd. NaSe databdze nemusi feSit kiiZzeni zdznamu pies
tabulky, nebot’ pouziva na data pouze jedinou tabulku. Referen¢ni integrita nas tedy
nebude trapit. Rovnéz nebudeme potiebovat zadné atomické operace. Proto
nebudeme transakce do klienta integrovat. Jedna se ovSem o tak zajimavé téma,
Ze si Vv praktické casti ukazeme postup, jak upravit Klienta, aby transakce

podporoval.

Zabezpeceni dat a datového pienosu. Bude nam vadit, kdyz ndm nékdo data ptepise
nebo smaze? Mné ne. Vam ano. Jsou to jenom obaly na CD. Nic vic. Zadna
soukromd nebo citliva data. Navic jsou na internetu redundantni. A mnohokrat.
Rovnéz zabezpeceni pienosového kandlu je nepotiebné. Databaze je vefejna.
Sifrovani by bylo kontraproduktivni. N43 klient je samoziejmé touto technologii
vybaven. UkaZeme si, ze stac¢i modifikovat 3 fadky formulafe a nas klient zacne
navazovat SSL spojeni jako divy. Na to, abychom ho pfeprogramovali na SSL, ndm

staci 10 vtetin. Takze odpovéd’ na tuto otazku je také negativni.

NavySovani vykonu klienta je zajimava otazka. Bohuzel vykon nelze dost dobie
testovat. NaSe databaze je cvicnd a i kdyby méla 1000 zdznam, tak bychom pfii
dnesni vypocetni sile nic optimalizovat nemuseli. Jakékoliv optimaliza¢ni techniky,
které aplikujeme, nedokazeme relevantné posoudit. Jeden aspekt k velmi
razantnimu nartistu vykonu nas klient pfece jenom obsahuje. Dokonce tak zasadni,
7ze by mohl piipadné ovlivnit nase rozhodnuti ohledné¢ transakci. Je jim sama

struktura hlavni tabulky av databaze audio_video. Pro jednoduchost je navrzena
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jako celek. Pomineme-li neoptimalni strukturu tabulky, tak jedna polozka je Vv této
tabulce opravdu velice nest’astna. Jsou v ni dvé pole typu BLOB. Do nich ukladame
obrazky v tisknutelné kvalité. To neni viibec dobré. Ne tak ani z hlediska tabulky,
jako z hlediska rychlosti prohledavani této tabulky. Idealni by bylo oddélit obrazky
a ukladat je do separatni tabulky nebo do externich soubord. Jesté€ lepsi by bylo, mit
dva typy obrazka. Jeden pro nahled a jeden pro tisk. Obrazek s vysokou kapacitou
by byl nacitan az pii potiebé tisku. Tim by se velice odlehdilo siti. De facto
se jedna pouze o zvySeni rychlosti klienta pfi nacitani dat. Databaze vSak byla
Spatné navrzena umyslné. V bakalafské praci [8] je na to poukazano. Bylo tak
ucinéno Cisté pro jednoduchost. V diplomové, ani v bakalaiské praci, neni feSena
struktura databdze. Re§ime zde vztah klient-databaze a programovani klienta.
Navrh velmi jednoduché databazové struktury byl proto namisté. Navic rychlost siti
je tak vysoka, ze nas$ klient tim pfili§ netrpi. Jedinou slabosti takto navrzené tabulky
je jeji prochazeni ve stavu, kdy by byla naplnéna velkym poctem zaznami.
Rozhodnuti o modifikaci klienta je pomérné t€zké. Nicméné primarné jsme nefesili
navrh databazové struktury. Nebylo to cilem ani bakalaiské, ani diplomové prace.
Proto nebudeme databazovou strukturu modifikovat. Tedy ani klienta. Zaméfime

se pouze na jemné vyladéni viceuZivatelského provozu.

Polozené otazky nam pomohly specifikovat rozsah potiebnych tprav, které integrujeme

do stavajiciho klientského programu.

2.1 Viceuzivatelsky pristup do databaze

Jedinym zasahem, i kdyz podstatnym, bude naprogramovat klienta tak, aby dokazal
identifikovat uzivatele a jejich opravnéni. Dale se musime postarat o soub&ézné vykonavani
dotazii vice nezavislymi klienty. Naucime program registrovat uzivatele. Na zakladé
registrace bude uzivateli povoleno vkladat, modifikovat i mazat zaznamy. To vSe ve
spolupraci s konfiguracemi. Navic nesmime porusit strukturu jiZ napsané¢ho programu.
Databaze MySQL ma velice propracovand piistupova prava. K feSeni naSeho problému

existuji dve cesty.
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1. PouZijeme k autentizaci server MySQL a tabulku user.

2. Pouzijeme k autentizaci vlastni tabulku cfg a vlastni systém autentizace.

Nyni se mizeme zamyslet nad otdzkou, pro¢ pouzivat vlastni systém pro ovérovani
uzivateld, kdyz MySQL ma tak vyborny autentiza¢ni protokol. Podivejme se na to
Z pohledu uzivatele. Pokud se ptihlasime k né¢jakému serveru, ktery neni zcela otevien, tak
se musime zaregistrovat. Naptiklad proto, abychom si rozsitili funkcionalitu. Tfeba nam
bude povolen vstup do zédkaznické sekce, do které se jinak nedostaneme. At tak ¢i onak,

bude registrace provedena systémem automaticky nebo na zaklad¢ nasi zddosti rucné.

Rucni registrace znamena, Ze nam na nasi zadost bude piidéleno piihlasovaci jméno
a heslo néjakym opravnénym uzivatelem. Coz muze néjakou dobu trvat. Automaticka
registrace prob&hne ihned. Co je pro databazi leps$i? Samoziejmé ru¢ni inicializace nového
zakaznika. Pro¢? To je otdzka tykajici se bezpecnosti databaze. Pfi ru¢nim vlozeni nového
zakaznika se o tuto akci postara opravnéna osoba. Tedy osoba s privilegiemi GRANT.
Zpravidla spravce systému. To je Cisté feSeni, pii kterém nikdy neni k dispozici zadny
volny pfistup k databazi. Kdo vsak vlozi uzivatele do databaze pii automatické registraci?
V databazi musi byt néjaky univerzalni systémovy uzivatel s pravem vytvareni novych
uzivatelii. A to je bezpec€nostni riziko. Ru¢ni vklddani novych uzivatelli pro nas nepiipada
v uvahu. Chceme rychlou reakci, abychom si neodradili zdkaznika. Ru¢né to 1ze aplikovat
na podnikovych nebo tieba bankovnich aplikacich. Tedy tam, kde se nepocita s piilis

vysokym registracnim potencidlem. Nebo je na registraci dostatek casu.

Nezbyva nam tedy, nez upravit klienta tak, aby umoznil nového zakaznika zaregistrovat
automaticky. Pieprogramujeme naseho klienta z bakalaiské prace. Po upravé se bude

chovat jako webova aplikace.

2.2 Autentizace klienta na urovni databazového stroje MySQL

Pokusme se naucit databazi MySQL registraci. Prostudujeme-li si uZivatelsky manual [14]
tak zjistime, Ze MySQL umi registraci. Existuje moznost vytvofeni specialniho uZivatele.
Tomuto uzivateli nadefinujeme na urovni tabulky user jediné pravo. Pravo vytvaret

uzivatelské usty CREATE_USER_PRIV (Obr. 56).
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[~ root 127.00.1 HNe ALL PRIVILEGES Ano &
[~ root localhost  Ne ALL PRIVILEGES Ano 74
[T test localhost  MNe CREATE USER Ne 4

Obr. 56. PhpMyAdmin - vypis tabulky user.

Zalozili jsme uzivatele test, ktery se muze piihlésit z pocitace ,localhost”. Tento
uzivatel mé jediné pravo. Zakladat nové uzivatele. To vSak nestaci. Novi uzivatelé se musi
dokazat nejenom pfiipojit k MySQL, ale také do n¢jaké databaze. Musime proto jesté do
tabulky db. Tam povolime uzivateli test manipulace s databazi pokus. Nyni ale nastava
chvile, kdy si dobfe rozmyslime, co vSechno budou moci budouci uzivatelé s databazi
provadét. Tedy uzivatelé, které vytvotime prostiednictvim uctu test. Novi uzivatelé mohou
ziskat pouze takova opravnéni, jako ma test. Nebo pouze néktera z nich. AvSak zadna

navic. Povolime tedy uzivateli test privilegia na databazi pokus (Obr. 57).

+ T + Host Db User Select_priv Insert_priv Update_priv Delete_priv Create_priv Drop_priv Grant_pri
- 4 X locahost phpmyadmin pma Y N N Y N
N2 X % audio video pripojovac Y N N Y N N N
[ # X locahost pokus Dagmar Y N N Y N N N
- X locahost pokus Eda Y Y Y Y N N N
- 4 X locahost pokus test Y N N N N N Y

Obr. 57. PhpMyAdmin - vypis tabulky db.

Zde vidime, ze test ma povolen SELECT a INSERT. Navic jest¢ GRANT PRIV.
Nemusime Se privilegia GRANT bat. To se novému uzivateli jiz nekopiruje. Nyni neni
problém, prostiednictvim uc¢tu test, zaregistrovat nového uzivatele. Mizeme mu piid¢lit
prava na databazi pokus (Obr. 58). Ucet test je tedy univerzalni uZivatel, pfes kterého
dokaze klient registrovat nové uzivatele. Jeho jméno a heslo by mél znat pravé pouze

klient!
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¢ Comimand Shell - mysql -u test -p - |EI|5|

ysgl>
yzgl> CREATE USER pepalPlocalhost IDEMTIFIED BY ’leden’;
uery 0K, B rous affected (A.08 sec

ysgl» GRANT SELECT ON pokus.* TO pepa@localhost;
wery 0K, B rous affected (B_88 sec)

yzgl>» CREATE USER ludaP®localhost IDEMTIFIED BY ’unor’;
uery OK, B rous affected <(B.688 sec>

ysgl>» GRANT SELECT, UPDATE. DELETE ON pokus.* TO ludaPlocalhost;
HROR 1844 (428P8>»: Access denied for user 'test’@" localhost’ to database ‘pokus

i

ysgl>
fid

Obr. 58. Mysql — registrace pomoci MySQOL.

Uzivatel test zalozil dva nové téty. Ucet pepa a luda. Oba bez diakritiky. Pepovi povolil
pouze SELECT na vsechny tabulky v databazi pokus. Lud’ovi se vSak pokusil pridélit vic
privilegii, nez ma sam. MySQL mu to nepovolila. Zde je vypis z tabulky db (Obr. 59).

<—T—» Host Db User Select_priv Insert_priv Update_priv Delete_priv Create_priv Drop_priv Grant_priv,
- # X localhost phpmyadmin pma Y Y N Y N N N
r & X % audio_video pripojovac Y Y Y Y N N N
~ # X localhost pokus Dagmar Y Y Y Y N N N
- »° X localhost pokus Eda Y Y Y Y N N N
~ # X localhost pokus pepa Y N N N N N N
[~ 2 X localhost pokus test Y Y N N N N Y

Obr. 59. PhpMyAdmin - aktualizovany vypis tabulky db.

Vsimnéme si, Ze pepa jiz nema privilegium GRANT PRIV. Uzivatel test muze
nejenom zakladat Ucty, ale také je likvidovat piikazem DROP USER. Odstrani

se automaticky i zadznam z tabulky db.

2.3 Autentizace klienta na urovni databazové tabulky audio_video

Druhou moznosti je ponechat tabulku user a db tak jak je. Vytvofit si vlastni tabulku
v databazi audio_video a vni uchovavat piihlasovaci udaje zakaznikd. Modifikace
databaze user a db probéhne pouze jednou. I zde musime vytvorit univerzalniho uzivatele.
Pomoci tohoto uzivatele se budeme pfipojovat na databazi a obhospodafovat interni
uzivatelské Gcty. Autentizaci uzivateli budeme fidit pies tabulku cfg pomoci klienta. Pied
tim neZ za¢neme, provedeme import databaze audio_video. Ta obsahuje dvé tabulky.

Tabulku av a cfg. Importovani je popsano v bakalaiské praci [8]. Import je nejlépe provést
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pomoci programu PhpMyAdmin. Tabulka av obsahuje vlastni data pro obaly audio nosi¢.
Tabulka cfg pak konfigurace k jednotlivym uétim. Celd databaze audio_video je na

ptilozeném CD v adresaii MYSQL. Soubor se jmenuje audio_video.sql.
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3 MODIFIKACE KLIENTA

Rozhodli jsme se pro variantu, kdy se klient bude chovat jako webova aplikace. M¢li

bychom upravit MySQL a klienta takto:

1. VloZeni univerzalniho uZivatele do databaze MySQL.
2. Thned po spusténi klienta budou k dispozici data, ale pouze v rezimu SELECT.
3. Klient bude nabizet ptihlaseni i registraci uzivatelu.

4. Ptihlaseni uzivatelé budou mit rozsifena opravnéni (UPDATE, INSERT,
DELETE).

5. Uzivatele budou konfigurovatelni.

6. Maximalni stafi neaktivniho G¢tu bude 1 mésic. Poté bude automaticky odstranén.
7. Klient se po urcité dob¢ necinnosti sdm odpoji od databaze.

8. Uzivatelské pfistupy bude fidit tabulka cfg z databaze audio_video.

9. Klient bude ptizplisoben viceuzivatelskému provozu.

3.1 Modifikace pristupovych prav MySQL

V databazi MySQL si vytvofime univerzalniho uzivatele. Nazveme ho naptiklad

pripojovac. Jako heslo pouzijeme ,,volne_pripojeni “. Nebudeme pouzivat diakritiku.
CREATE USER pripojovac@’%’ IDENTIFIED BY ’volne pripojeni’;

Nezapomeneme nastavit pfistup odkudkoliv (%). Dale nastavime tomuto uZivateli
privilegia SELECT, INSERT, UPDATE a DELETE v tabulce db na databazi audio_video.
Pro vSechny tabulky.

GRANT SELECT, UPDATE, INSERT, DELETE ON audio video.* TO pripojovac@’%’;

Pies tohoto uZivatele se budeme piipojovat do databaze (Obr. 60).



UTB ve Zliné, Fakulta aplikované informatiky, 2011 72

¢ Command Shell - mysql -u root - |EI|5|
yzgl> CREATE USER pripojovac®'x' IDEMTIFIED BY "volne_pripojeni’; :J
IS |

uery OK, B rous affected <(B.688 sec>
ysgl» GRANT SELECT, UPDATE, IHSERT. DELETE ONH audio_wvideo.* TO pripojovacB':z’;
wery OK,. B rouws affected (B.88 sec)>

psgl» _
|

Obr. 60. Mysql - nastaveni univerzalniho uzivatele.

Z hlediska databaze MySQL nemé pripojovac nijak zvlastni privilegia. Upravy muze
délat pouze ve své databazi audio_video. Pomoci klienta si budeme fidit jeho chovani
sami. Samoziejmé, Ze kdokoliv se znalosti univerzalniho hesla mize pouzit jiného klienta
a ud¢lat nam v datech paseku. Univerzalni uzivatel je tedy jisté bezpecnostni riziko. I kdyz

ma minimalni privilegia.
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3.2 Uprava klienta — automatické p¥ihlaseni do reZimu SELECT

Pfipomenme, Zze program klienta je napsan v Delphi. Konkrétné v CodeGear RAD studiu

2007 (Obr. 61). Tento program je nyni nahrazen novou verzi, dostupnou na strankach

Embarcareto [17].

#diplomova_prace - CodeGear Delphi for Microsoft Windows - Databaze_audio_video =101|
Fle Edt Search View Refactor Frojct Run Component Tools MySQL ‘Window Help b= ‘ [DeFaul Layout ]| & &
E=NEREA N NS O B el R AT S W= NN O | N PR e )
S structure 2 X | [ Databaze _audio_video |_ © 2| Bx diplomava_prace, dpraj - Project Manager L33
k|4 B -2 8
#, Databazovy klient - databaze audio =10( x|
£ 5 pagecantrol 5| e == EE
51 77 Databdzs A nosith {Tabsheet1} Diplomové prace UTB FAI 2011 il == ? 2 Projectroupz
SROTOYd prate SR T STt e i =[5 diplomova_prace.exe
[Z] peEdits
p o — P : : kabaze_audio_vidk
[S] pamemoz Databze AV nositd | Razeni a whledavani | Nastaveni | Tiskove sestavy | stehaze_audlo_vides.pee
aragref pas
[Z] peEdits
. _ B privaseni.pas
E DBCombogoxt Typ a Eislo nosice Obszh il
DBEdit2
) Buttont co ~ 1 L. Nevadi L +
D nageErDvect N T 2. Poehne], boge mij
o Iméno interprets FFijment interpreta 3 Gan Francisco
[E 1mageEnDBvectz IKaraI IGﬂtt 4 DannyBoy
[5] Buttont 5. Prot ptaci zpivaji
[Z] Buttonz Nazey titulu 6. Mam t& rad vic, nef dfiv
[Z] Button3 7. Amen, prawim vam
5] osecks [Laety Carneval 8 Witdm vir v Gdoli
[=] Labels Paznamka k titula 9. Mevrim
2] Labels — . 10. Befare You
vyborné klasicke album 11, Gas risi
=] Label3 -
] Labei il 2
[=] Label2
[E] Labels Pedni booklet Zadni booklet
[=] Labels =
S Object Inspector X% VoSt obrazek
i EnDBVectl 11 EnDBVect -
[tmogeErbvectt Tiragetroes Smazat ohrazek
Properties | Events | « | o
Height 208 Al
Left 16 |
| Margins (TMardins) Badiplomova_prace.dp. . | & Model View | JData Explorer |
TabOrder 11 ‘loZit ohrazek
Tabstop False Hil Tool Paette 2 X
Top 289 Smazat cbrazek G| o
Width 225 - Standard =
H|Legacy ° s
[=iE [True E@ -
Parentctian |False TMainMenu
EllLinkage 1, TPopupMenu
@|Datasource T o1 Rychld ndpovéda, S0 1illiil e : A Sz 1 53 uvatels Labelpr
Popupheny | Dl ] by ] by = TLabel
Gl acalizable Orpajit S O Fiihlssitiregistrovat | © Tedt
Height 208
(2] TButt
Hint Oblast pro obrazek z predni str Dy
Left 16 =
[@|PreviewFant |(TFont) [ TcheckEax
Top 289 o
Width ‘225 @ TRadioButton
Sl [E TuistBox
AutaDisplay True 'S TcomboBox
AutoFit True
Autoshrin True o g
Autostretch Faise o Tearoupbox
Ba = 1
(Al shown b @ m | 1660 [insert Code /\Design  History: o

Obr. 61. Delphi 2007 — ukazka pracovni plochy programu.

Nejprve upravime piihlasovaci strategii klienta. Nebudeme zobrazovat ptihlasovaci

formulaf. VSechny potiebné piihlasovaci udaje naprogramujeme napevno. Potifebujeme

specifikovat ptihlaSovaci jméno, heslo, komunikaéni port a server, na ktery se chceme

napojit. To v§e zménime najednou v jediné komponenté MyConnectionl (Obr. 62).
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9‘% Chject Inspector

MyConnectionl THyConnection

=

Properties [ Events |
H|Linkage
Connecthialog MyConnectDialogl
IOHandler
HMiscellaneous
Connected Falze
ConnectionTirmeaut |15
Database audio_video
IsolationLevel iIreadCommitted
LoginPrarnpt (False ]
Mame My Conneckionl
Cptions (TMwZonneckionOpkions)
% |Password (volne_pripojeni
Pooling False
PoolingOptions (TPoolingQptions)
Part 3306
Server localhost
S5LOptons [THwZonnectionS5Lopkions)
Tag i
Usernarme pripujuvac}

Obr. 62. Delphi - modifikace pripojeni

Polozka LoginPrompt zamezi volani pfihlasovaciho formulafe. Ten jiz neni potieba.

Do parametru Password a Username nastavime udaje dle obrazku. Je to nas univerzalni

uzivatel, pfes kterého budeme s databazi komunikovat. Znamena to tedy, ze v tomto stavu

jsou vSechny piihlaSovaci informace zadany napevno. Jak IP adresa, tak port a nazev

databdze. Pokud by byla databaze replikovand, bylo by mozné provést nahodny vybér

jednoho z dostupnych serverd. Stadilo by vlozit obsluzny kod vybéru do metody

BeforeConnect komponenty MyConnectionl.

Dale je potfeba upravit zdrojovy kod tak, aby klient reagoval na zmény, které vyvola

automatické odpojeni od databaze pii dané dobé necinnosti. Kompletni zdrojovy kod je

samoziejmé na piilozeném CD. Soubor se jmenuje databdze audio_video.pas. Predevsim

musime skryt nékteré ovladaci prvky formulafe, které nemaji vazbu na komponentu

MyConnectionl. Jedna se o 4 tlacitka pro vkladani a mazani obrazkd. Upravime dvé

metody.

Tform4.nacteni cfg;

TForm4 .FormCreate (Sender:

TObject) ;
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Potiebujeme-li skryt ovladaci prvek, stac¢i nastavit parametr Visible konkrétniho prvku

na false. Pro zobrazeni pak na true. Nase Ctyfi tlacitka maji nazev Buttonl-4.

Na obrazku (obr. 63) je podoba ptihlaseného klienta pied a po zmén¢.

{7 Databazovy kiient - databaze audio a video nosicd

Bakalarska prace UTB FAI 2009

[Batebize BV nosiéi| Razeni a whiedavani | Tiskove sestavy

Typ a Eislo nosits Obsah titulu

(7 Databazovy klient - databaze audio a video nositd

Diplomova prace UTB FAI 2011
Datahazs AY nosicd | Razeni a wh\edévénil Tickavé sestany

Typ a telo nosice

-

Iméno interpreta

L. Mevad?
2, Pofehne], boZe mij

Fifjment interpreta 3. San Francisco

[iaret [Gott 4 DannyBoy
5. Prof ptaci zpivaji
Nazev titulu 6. Marm & rad vic, ne? dFiv

7. Amen, pravim vam
&, Vitdm vitr v dcdoli
9. NevEFim

10, Before You

11, Cas riizl

[Ladty carneval

Pazndrka K titulu

‘yborné klagicke album

Pfedni bodklet

VloZit obrazek
Smazat obrazek

VlaZit obrazek
Smazat obrazek

Zadni booklet

Jco | 1
Iméno interpreta

Jearel

Fifijment interpreta

et

Mazey titl

ILady Carneval

Poznarmka k titulu

Wiborné klasické album

Pradni booklat

Ohsah titulu

=lolx

1. Nevadi

2. Fosehne), bode mej
3. San Francisco

4, Darry Boy

S, Pro ptaci zpivaji

6, Mam 2 rad vic, nez diiv
7. Amen, pravim vam
8. Witam vitr v Odali

9. Nev&fim

10. Before Vou

11, Cas rigi

Zadni booklet

Tacly vkladéme ssznam trackfi @ podobng,

Qdpajit

o[ ol sl =l ]| e]

Uzivatel:

root

Program pra ukladani dat o audia & vides nositich,

EREN

Odpojit

o

Uivatel: ananym

Pihlsitegistrovat

Obr. 63. Klient —uprava. Vlevo pred zménou, vpravo po zméné.

3.3 Uprava klienta — p¥ihlaSeni a registrace

Zde jiz budeme muset zasahnout do zdrojového kodu citelné [6], [7]. Jednak vytvoiime

ptihlasovaci a registratni formulaf a také bude nutné upravit tabulku cfg v databazi

audio_video. Pfidame do ni n¢které dalsi sloupecky (Obr. 64).

Sloupec Typ Porovnavani
I cfgid int(10)
[~ id_user varchar(100) utf8 unicode ci
[~ cfg_pas char(41) utf8_unicode_ci
- cfg_id1 inf(1)
[~ cfg_id2 tinyint(1)
[~ cfg_id3 tinyint(1)
[ cfg_idd smallint(5)
[~ cfg_id5 tinyint(1)
[ cfg_id6 tinyint(1)
[ cfg_id7 date

Vlastnosti
UNSIGNED

UNSIGNED

UNSIGNED

Nulovy Vychozi

Ne
Ne
Ano
Ne
Ne
Ne
Ne
Ne
Ne
Ne

Extra
auto_increment

NULL

cEICEEEELELEL
U NN
XX XX XXXXXX

EEEEEEEEE

A

=
8

T
T
T
T
T
T

Obr. 64. PhpMyAdmin - modifikovana tabulka cfg.




UTB ve Zliné, Fakulta aplikované informatiky, 2011 76

Konkrétné jsme ptidali poloZky cfg pas pro vloZeni hesla a cfg id7 pro vloZeni data
zmény. Datum se bude modifikovat vzdy, kdyz se uzivatel pfihlasi. Klient sam pak bude
kontrolovat ptekroCeni staii uzivatele. Pokud se uzivatel nepiihlasi do jednoho mésice,
bude automaticky odstranén. U polozky cfg pas nezapomeneme na volani funkce

PASSWORD. Chceme, aby bylo heslo jednosmérné Sifrované a necitelné.
Nyni  pfistupme  k naprogramovéani  pfihlaSovactho = formulafe.  Pfifadime
si k existujicimu projektu Bakaldi'skda_prdce.exe dalsi formular (Obr. 65). Nazveme si ho

prihlaseni (bez diakritiky).

File
E_'E ProjectGroups
o 1
= Add..
nik Add Mew 3
Eorrmn | Remove File. ..
Qther... Save
Cuskamize. .. Save As..
Renarne
Femove Project

Obr. 65. Delphi - viozeni nové jednotky.

Ziskame formuldf, na ktery si vlozime potfebné komponenty pro ptihlaSeni nebo

registraci. Muze vypadat tieba takto (Obr. 66).

y Piihlasowaci formular

Obr. 66. Delphi - priklasovaci formular.

Tento formulaf ma sviij vlastni kod. V ném naprogramujeme metodu FormActivate.

ZabezpeCime tim, ze si formulaf nebude pamatovat jednou zadané hodnoty (Obr. 67).
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Dale si v komponenté, ve které zaddvame heslo, nastavime masku na hvézdi¢ku. Parametr

se jmenuje PasswordChar. Dalsi jednoduchy kod pro ovladani tlacitek si zde jiz vypisovat

nebudeme. Nalezneme ho na pfilozeném CD v souboru prihlaseni.pas.

procedure TForml.Formictivate (Sender: Tobject):

hegin

Label204.Visible := false;
Lakeli0g4,Caption = '';
Editl.Text:="'"';
Editz . Text:="'"';
Editl.3etFocus;

end

function Tforml.kontrola:

hegin
Result = 0;
if forml.Editl.Text = '' then

Begin

forml.Editl.2etFocus;
Rezult = -1:
end

S3howmessage (' Zade] prosim pfihlafovacl nebho registradéni

Obr. 67. Delphi - ukdzka kodu prihlasovaciho formuldre.

Je mozné se s formulafem hodné vyhrat. Pfidame kontrolu zadani jména a hesla. Jméno

a heslo budeme vyzadovat vzdy. Stejné tak jejich minimalni délku 3 a 6 znakt. Nikdy

nepovolime zalozit uzivatele bez hesla. Kdo ma zijem, mize jeSté pii registraci

kontrolovat minimalni slozitost hesla a dalsi jemné detaily. Po vyplnéni formulafe

se poSlou hlavni aplikaci informace o akci, kterou mé provést. Tedy nic, pfihlaSeni nebo

registraci uzivatele. Naprogramujeme obsluznou rutinu tla¢itka pro piihlaseni, registraci

i nasledné odhlaseni uzivatele. Vlastni formulaf pak voldme z hlavni aplikace metodou

FormX.ShowModal. Ta zajisti, Ze po dobu prace s pfihlasovacim formulafem nebude

hlavni aplikace dostupna. Na obrazku je bézici aplikace s aktivnim piihlasovacim

formularem (Obr. 68).
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(7. Databazovy klient - datat lio a video not =10/ x|
Diplomova prace UTB FAI 2011 ?

Databaze AV nosicd lﬁazeni a vyhledévani | Tiskové sestavy

Typ a islo nosice Obsah titulu
|co = u 1 Cold Cold Heart A
L . - 2 Come Away With Me
Jméno interpreta PFijmeni interpreta 3 Don't Know Why
INorah E— 4 Feelin' The Same Wav
(F: prihlasovaci formular i =3 x| |in
Nazev titulu
. Jméno
[Come Away with Me [ian Pihlasit |
Poznamka k titulu Heslo b b
e Zaregistrovat |
;l_"
Zpet I
Predni bot klet

Uzivatel: anonym

Odpojit I« | « | > | > | |PFihlésit/regist’ovat|

Obr. 68. Klient — prihldseni.

3.4 Uprava klienta — kéd registrace

Nas klient musi néjak komunikovat s tabulkou cfg v databazi audio_video. V ptipadé
registrace potiebujeme odeslat do této tabulky jméno a heslo nového uzivatele. Je tieba
také zkontrolovat, jestli jiz podobné jméno neexistuje. Ukdzeme si jednu moznost, jak
komunikovat jednordzové se serverem MySQL. MyDAC k tomuto ucelu vytvofil
komponentu TMyCommand. Vlozime ji nékde na formulat hlavni aplikace. Poté ji staci

napojit na MyConnectionl a zavolat ji z hlavniho formulate. SQL kod pak vlozime takto:
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1 MyCommandl.SQL.Clear;
2 MyCommandl.SQL.Text := 'INSERT INTO audio video.cfg (cfg id, id user,
cfg pas, cfg idl, cfg id2, cfg id3, cfg id4, cfg id5, cfg id6, cfg id7)

VALUES (NULL, "' + forml.Editl.Text + '", PASSWORD("' +
forml.Edit2.Text + '™), "1, "Q", "1", "10", "O", "1", NOW());';
3 try
4 MyCommandl.Execute;
5 except
6 ShowMessage ('UZivatel ' + forml.Editl.Text + ' JjiZ existuje.');
7 end;

Jedna se o jednoduchy kod, ktery nejprve vymaze obsah kontejneru
MyCommand1.SQL. Poté do parametru text vlozime potiebny ptikaz SQL. Nakonec ho
vykoname. MyCommand1l.execute je proveden v chranéném modu. Kdyby se stala néjaka
chyba, tak aplikace nespadne. Toto je pouze fragment obsluzného kodu registrace. Cely

kéd je na prilozeném CD.

3.5 Uprava klienta — kéd p¥ihlageni
Nasledujici ukazka kodu fesi ptihlaSeni uzivatele. Pfistup je troSku jiny. Pouzijeme
komponentu MyQuery2. Pravé pies tuto komponentu mizeme trvale manipulovat s daty

tabulky cfg. Vysledek dotazu je ulozen do komponenty Myquery2. Da se pak hezky

zpracovavat.

1 Myquery2.Close;
2 Myquery2.SQL.Clear;

3 Myquery2.SQL.Add('SELECT * FROM cfg WHERE id user = "' +
forml.Editl.Text + '" AND cfg pas = PASSWORD ("'+ forml.Edit2.Text
)

4 Myquery?2.Execute;

Nejprve uzavieme Myquery2. Pak smazeme piipadny existujici dotaz. Poté vlozime
dotaz novy a vykoname ho. Je ndm vracen vysledek. Na jeho zaklad¢ pak zjistujeme, zda
pfihlaSovany uZivatel existuje nebo ne. Pokud neni v kontejneru MyQuery2 Zadny zdznam
tak uzivatel neexistuje. Pokud je vracen pravé jeden zdznam, je uzivatel nalezen

a ptihlaSen. Pocet aktudlnich zaznamu v kontejneru MyQuery?2 zjistime takto:
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1 if mygquery2.RecordCount = 1 then

2 Begin
3 // nacte konfigurace ptrihlaSeného uzZivatele
4 nacteni cfg;
5 // aktualizuje uzivateli nové datum pFistupu
6 MyCommandl.SQL.Clear;
7 MyCommandl.SQL.Text := 'UPDATE audio video.cfg \
SET cfg _id7 = NOW() WHERE id user = "' + forml.Editl.Text +
8 try
9 MyCommandl.Execute;
10 except
11 showmessage ('Nepodatilo se aktualizovat datum p¥ihlasSeni.');
12 end;
13 End
14 else
15 Begin
16 showmessage ('Uzivatel nebyl nalezen.')
17 End;

Ve vypise programu je také aktualizace data piihlaseni. MyCommandl.Execute je

proveden v chranéném modu. Pokud nebude piikaz vykonan, bude zobrazena zprava v téle

udalosti except.

3.6 Uprava klienta — kontrola expirace uétu

Nasledujici kod se postard o odstranéni uzivatelt, ktefi se nepftihlasili déle jak 31 dnd.

Opét pouzijeme komponentu MyCommandl. Tato procedura je celkem uZite¢na. Spousta

uzivateli totiz zapomene své piihlasovaci heslo. Misto toho aby ho vyhledali nebo

pozadali o nové heslo spravce databaze, provedou novou registraci. Pocet neaktivnich act

miiZze byt Gasem obrovsky. V praxi bychom postupovali citlivéji. Uget bychom zrusili po

mnohem del$i dobé necinnosti. Také bychom informovali uzivatele o zruSeni uctu

prostiednictvim mailu. Moznosti je cela fada. Nasledujici vypis rusi ucet po 31 dnech:
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1 MyCommandl.SQL.Clear;
2 MyCommandl.SQL.Text := 'DELETE FROM cfg \
WHERE (DATEDIFF(NOW(),Cfg_id7)) > 31;"';

3 try

4 MyCommandl .Execute;

5 except

6 showmessage ('Nepodatilo se odstranit staré ucty');
7 end;

3.7 Uprava klienta — odchyceni chybovych hlaseni

Pti komunikaci klienta s databdzi MySQL muze dochazek k chybam. Nejedna se jenom
0 chyby na strané klienta, ale také o informace, které databaze posila klientovi. Na strané
Klienta jsou pak tato hlaseni zobrazovana ve stejné podobé, v jaké je databaze klientovi
poslala. Totéz se tyka vyjimek modulu MyDAC. Na obrazku (Obr. 69.) je ukazka

ptihlaseni aplikace v okamziku, kdy nebyla databaze v provozu.

bakalarska_prace x|

Zan't connect to MySOL server on localhost' (100617
Socket error on connect, WaAEetLastError return 10061(2740)

Obr. 69. Klient — chyba pripojeni.

Klienta lze lokalizovat do ¢eského jazyka riznymi zpisoby. MiZeme odchytavat zpravy
a podle ¢isla je prekladat do srozumitelné podoby (Obr. 70). Kdd je zapsan do metody

MyConnection1Error komponenty Myconncetionl.

procedure TFormd.MyConnectionlError (Sender: TObject: E: EDAError:
rvar Fail: Boolean) :

begin

Flshowmessage (inttostrie.ErrorCode) ] s

if e.ErrorCode = 2003 then

Begin

showmnessage (' Server nekomuhikuje. Spojeni nelze navazat.'):
Fail := false:

End:

Obr. 70. Klient — odchyceni chyby.
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Pokud ho pouzijeme, dostaneme pii pokusu o pfipojeni na zastaveny server MySQL

nasledujici zpravu (Obr. 71). Ta se jiz lisi od zpravy z obrazku (Obr. 69).

diplomova_prace x|

Server nekomunikiie, Spojeni nelze navazat,

Obr. 71. Klient — ¢eska lokalizace.

Druhou moznosti, jak lokalizovat aplikaci do ceského jazyka, je prepsat existujici
protokol chyb. MySQL disponuje soubory, ve kterych jsou sefazena vSechna hlaseni, ktera
MySQL produkuje. Staci tento soubor vymeénit za jiny s ¢eskym piekladem. V distribuci
XAMPP je Ceska lokalizace jiz dodana. Najdeme ji v adresatri C:\xampp\mysqgl\share\. Pro

jeho aktivaci staci spustit démona mysqld takto:
mysqgld -L czech

Samoziejmé je idedlni modifikovat konfiguraéni soubor my.ini. V ném doplnit fadek
»language=czech®. Pak sta¢i mysqld startovat béznym zpisobem. Od této chvile budou
veskera hlaseni v Ceském jazyce. Nesmime ovSem zapomenout na vhodnou znakovou

sadu. Jinak nebude Ceska diakritika zobrazovana spravné.

3.8 Uprava klienta — viceuZivatelsky provoz

V této kapitole prizptisobime klienta na viceuzivatelsky provoz. Hotovy program spustime
dvakrat. Pfihldsime se do databaze a smazeme zaznam v jednom klientovi a pak tentyz
zaznam 1 v druhém. Pfestoze nepouzivame transakce, tak se nic moc dit nebude. Klient
dostane od databaze chybovou zpravu o neexistenci zdznamu. Zaznam jiz né¢kdo smazal
tésné pred nami. Staci provést refresh a nacist platna data. Ukazeme si, jak Ize v ramci
MyDAC vylepsit chovani klienta. Vic ho pfizplisobime na viceuzivatelsky provoz. Prvni
véci, kterou wudélame, bude =zakazani automatické modifikace v komponenté

MyDataSourcel. Parametr AutoEdit nastavime na False. Pokud nyni budeme chtit
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modifikovat zdznam, tak musime kliknout na navigaéni panel a piislusné editacni tlacitko.

To nastavi vybrany zaznam do editaéniho moédu (Obr. 72).

Hl-lll-ll-ll-l-l—'la.ll-—fﬁ

Obr. 72. Klient — potvrzeni modifikace.

| e

Touto malou akci pak mlZeme pfinutit konkrétni zaznam vykonat piikaz
RecordRefresh. Tedy provést aktualizaci pouze tohoto zdznamu. Ud¢lame to tak, ze do
metody BeforeEdit komponenty MyQueryl, vlozime kod Myqueryl.RefreshRecord. To je
celé. Tento postup je vyhodny jak pro databézi, tak pro prenosovy kanal. Neni nutné
posilat rozsahlé aktualizované sady dat. Staci pouze zdznam, se kterym méame v iimyslu
pracovat. Dal§i moznou upravou je provadéni automatické aktualizace zdznami pomoci
metody AutoRefresh. Interval ftidi parametr AutoRefreshinterval. Opét se jedna
0 komponentu MyQueryl. Moznosti je cela fada. Sta¢i nastudovat a vyzkousSet. Na zavér
se jesté¢ zminime o jednom parametru. Konkrétn¢ o parametru StrictUpdate. Pokud tento
parametr vypneme, tak se pfi pokusu o smazani neexistujiciho zdznamu nic nestane. Tento
zdznam se smaze z vyrovnavaci pameéti bez toho, aby se klient pohorSoval nad tim, ze jiz

neexistuje. Je to tedy podobné chovani jako u transakce.

Timto poslednim krokem bychom s ipravami klienta mohli skon¢it. Mlzeme jesté
celou aplikaci pfejmenovat z bakalaiské na diplomovou praci. Cely klient byl
naprogramovan jako vyukova aplikace. Neni zcela optimalni. Je na ném je§t¢ mnoho
prace. Ta vSak jiz lezi pln¢ v moci Ctenarii. Staci podrobit klienta testovacimu provozu
a hledat chyby v komunikaci. Prost¢ snim zaclit pracovat, vylepSovat ho a odstranit

nalezené chyby.

3.9 Transakce

V této kapitole jiz nebudeme klienta ménit. Pouze pifedvedeme, jak by se dal upravit, aby
podporoval transakce. MuZzeme pouzit n€kolik zpusobu. Zalezi to na povaze Klienta.
V nasem piipad¢ by byla Gprava snadna. Vzhledem k tomu, Ze pro jednoduchost byla

zvolena jedina tabulka, tak transakce moc prace mit nebudou. Je to proto, Ze pfi
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modifikaci jednoho zaznamu neni nutné implicitné volat transakci. V tabulce InnoDB je
kazdy ptikaz vykonan jako transakce. Samoziejmé pokud je pfepina¢ AUTOCOMMIT
nastaven na 1. N&§ klient nemd snahu meénit zdznamy hromadné. Pro¢ taky. Jakakoliv
modifikace, odstranéni, ¢i ptidani zdznamu probéhne jako jedna akce. Neni tedy nutné
jakkoliv informovat databazi, ze se néco bude dit. Pokud bychom tedy opravdu chtéli

provozovat transakce, tak musime provést nékolik Giprav jak na databazi, tak na klientovi.

V ramci databaze je nutné ptevést tabulky av a cfg na typ InnoDB. Nyni jsou typu
MyISAM. Tabulky MyISAM nepodporuji transakce. To je ze strany databaze vse. Piikaz

pro pievod tabulky je nasledujici:

ALTER TABLE audio_video.av ENGINE InnoDB;

ALTER TABLE audio video.cfg ENGINE InnoDB;

Na strané klienta stac¢i nastavit pfisluSnou izolaci transakci. Jedna se o parametr

IsolationLevel v komponenté MyConnectionl (Obr. 73).

ConneckionTirmeout |15
Database audio_video
2 [IsolationLevel iR eadCommitked

LoginPrarmpt ilfeadCommitted
Marne [IReadUnCarmmitted

Options iIF.epeatableread
Password iISerializable
Paaling False

Obr. 73. Delphi - nastaveni izolace transakce.

IsolationLevel je v modulu MyDAC defaultné nastavena na ReadCommited. Vime, ze
tabulky InnoDB jsou optimalizovany na izolace RepeatableRead. Stupen izolace je tedy na
vybéru uZivatele. MiiZeme nastaveni ponechat, jak je. ZaleZi na povaze dat. Na§ klient si

vystaci 1 s nizkou izolaci.

Na trovni naSeho klienta je tato Gprava dostate¢na. Zaznamy v databazi jsou kompaktni
a jejich modifikace neni hromadna. Staci tedy podpora mikrotransakci. Co operace, to
transakce. Pokud bychom potiebovali transakce sami fidit, je to také velice jednoduché. Az
dosud jsme postupovali tak, Ze jsme se s databdzi spojili pomoci komponenty

MyConnectionl. Zaznamy byly nacéitany do komponenty MyQueryl. Spojeni bylo tedy
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permanentni. V pfipad€ rucniho fizeni transakci je tato metoda po Upravé také mozna.
Chceme-li tedy ovladat transakce, tak musime volat nékteré metody komponenty

MyConnectionl. Konkrétn¢:

MyConnectionl.StartTransaction;
MyConnectionl.Commit;

MyConnectionl.Rollback;

Do formulafe bychom mohli pfidat tfi tlacitka. Jedno pro start transakce a dalsi dvé pak
pro potvrzeni ¢i odvolani transakce. VSechna tlacitka by pouzila metodu OnClick. Pokud
bychom potiebovali vykonat n¢kolik tprav v ramci jedné transakce, stacilo by nejprve
stisknout tla¢itko start smetodou MyConnectionl.StartTransaction. Poté bychom
provadéli potiebné modifikace a na zavér prace pak transakci potvrdili tlac¢itkem commit.
V jeho metodé OnClick by byl piikaz MyConnectionl.Commit. Staci tedy ru¢né volat tyto
metody a navazujici komponenty modulu MyDAC se postaraji o zbytek. Plati to 1 pro
komponenty MyCommand. Cokoliv mezi volanim metody
MyConnectionl.StartTransaction a MyConnectionl.Commit (Rollback) je vykonano

jako transakce. Na to nesmime zapomenout. Vzdy nas vSak limituje Cas.

Metody StartTransaction, Commit a Rollback jsou konfrontovany s databazi ihned.
TotéZ plati pro modifikované zaznamy. Pokud se tedy rozhodneme pro modifikaci vétSiho
poctu zdznamu v ramci transakce, tak musime védét, ze kazdy modifikovany zdznam je po
upravé ihned odeslan do databaze a v rdmci pfislusné tabulky uzamcen. To mliZe byt pro
ostatni uZzivatele znacné nemilé. Uzivatel, ktery se pokusi modifikovat ncktery
ze zam¢enyCh zaznamu, je zablokovan. Minimaln¢ do doby, nez je kolizni transakce
dokoncena nebo do vyprSeni expirace. Tykd se to samoziejmé& pouze ovliviiovanych

zaznamil. Toto rucni fizeni transakci neni pro vétsinu aplikaci ptili§ vhodné.

LepSim zplsobem je ovladani transakci piimo klientem. Na pozadi. Programator
aplikace vi, které zdznamy maji byt izolovany ¢i vykonany nepterusitelné. Klient pak sdm
rozhodne, ktera operace je atomicka a postara se o svazani zaznamu v ramci jedné
transakce. Pokud bychom naptiklad chtéli vramci jedné transakce modifikovat dva

zaznamy v tabulce av, provedli bychom to takto:
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1 MyConnectionl.StartTransaction;
2 Myquery2.Close;

3 Myquery2.SQL.Clear;

4 Myquery?2.sgl.Add('UPDATE audio video.av SET AV prijmeni = ,Novak"™ \
WHERE AV prijmeni = ,Gott™ ');

5 Myquery2.sql.Add('UPDATE audio video.av SET AV prijmeni = ,Jonesova"™ \
WHERE AV prijmeni = ,Jones™ ');

6 try

7 Myquery2.Execute;

8 MyConnectionl.Commit;

9 Except

10 MyConnectionl.Rollback;

11 Showmessage (‘Prikazy nebyly vykonany’) ;

12 End

Nejprve spustime transakci. Potom sestavime modifika¢ni ptikazy, které chceme
provést atomicky. Poté je vykoname v chranéném modu. Pokud dojde k jakékoliv chybé,
je transakce odvolana v téle chranéného modu except. Pokud vse probéhne hladce,
je zavolan prikaz commit. I tento ptikaz podléha chranénému modu. Misto MyQuery?2 Ize

pouzit i MyCommandl.

Transakci lze provadét také na trovni cache klienta. Uzivatel manipuluje se zdznamy
v cache paméti a databaze o tom nevi. AZ si uzivatel fekne, Ze je to vSe, tak posle vSechny
zmény do databaze hromadné. Jenom pied né umisti ,start transaction® a na konci
»commit®“. Vyhoda této metody, které se tika CachedUpdates, je vtom, ze transakce
probéhne najednou a velice rychle. Nedojde tedy k blokovani jinych uzivateli. Méa to vSak
jeden hacek. Posle-li do databaze uzivatel Abc takovou to transakci, tak musi pocitat s tim,
7e jiny uzivatel Xyz mohl v tu samou chvili poslat do databaze svoji transakci, ve které
je n¢kolik stejnych zaznamu, jako ma uzivatel Abc. Vysledek bude zalezet na stupni
izolace. Jakakoliv jina izolace, nez serializable, bude znamenat veliké problémy. Mize
dojit k soubéhu nebo uvdznuti. Ob¢ transakce se totiz budou vykonavat soubé&zné.
V nejhor$im piipadé bude nékterd transakce zlikvidovana. Zamezit se tomu da pouze tak,

ze izolaci nastavime jako serializable. Pak se kazda transakce bude vykonavat samostatné.
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Kéemu je nam tedy CachedUpdates viubec dobry. Odpovéd je snadna. Existuji
naptiklad zdznamy, nad kterymi musime premyslet, nebo s nimi dlouho pracovat. Pak je
neni nutné permanentné blokovat. Podrzime si takovy zdznam v cache a modifikujeme ho
tteba hodinu. Potom ho odeSleme. Na druhou stranu tim riskujeme, Ze se ndm zaznam za
tu hodinu diametrdlné zménil. Opét mame dilema. Nebylo by lepsi zamknout tento
zaznam? Univerzalni odpovéd’ neexistuje. ZaleZi to na datech a zase na datech. Neexistuje

algoritmus, ktery by vyhovél vSem. Je to o kompromisu.

Transakce v ramci naSeho klienta je tedy mozné aplikovat riznymi zpiisoby. Zasahy
nejsou ani tak slozité, jako spi§ zavisi na rozhodnuti programatora, jak je aplikovat na
databazi. Zalezi na mnoha aspektech. Naptiklad na povaze dat, struktufe databaze,
rychlosti sit¢ a databazového stroje atd. Pravé vybalancovani vSech poZadavku urCuje
vykonnost a uZivatelskou spokojenost hotové aplikace. VéEtSina zminovanych aspekti
je v8ak navzajem v kolizi. Pokud vylepsime jeden parametr, dva dalsi se mohou zhorsit.
Proto nikdy nelze vyhovét vSem. Neexistuje totiz rozumny test. Databaze se mize chovat
vzorné pii malém poctu zdznamu. Problémy se zacnou vynotovat az v okamziku, kdy bude
v tabulkach ohromné mnozstvi dat a budou k nim piistupovat tisice uzivateli. Vlastni

naprava pak probihd az za b&hu aplikace. CoZ miZe byt problém.

3.10 Bezpecné pripojeni

Nyni si ukaZzeme jak naprogramovat SSL zabezpeceni. Je to velice snadné. Staci

modifikovat 3 parametry komponenty MyConnectionl (Obr. 74).

ElESLOptiu:-ns (TMywZonnection3SLopkions)
CACert
Cerk
ChipherList
Kew

Obr. 74. Delphi - aktivace SSL.

Jedna se o polozky pro vlozeni ovétovaciho certifikatu, privatniho a soukromého klice
Klienta. ChipherList umoziuje specifikovat seznam ptipustnych Sifer. V kapitole o SSL
jsme se naucili generovat certifikaty. Ulozili jsme si je do adresate c:\test. Staci je vlozit

do pripravenych fadka (Obr. 75).
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E55L0ptians
CACerk C:h best' ca-cert.pem
Cerk C:h best' client-cert.pem
ChipherList
ke C:hbtest' client-key.pem

Obr. 75. Delphi - vilozené certifikaty SSL.

Nyni staci spustit démona mysqld s parametry pro komunikaci SSL. Nastavit pozadavek
SSL komunikace u univerzalniho klienta piipojeni a zkompilovat aplikaci. Komunikace
bude probihat Sifrované. Jedna se o velmi elegantni a jednoduché feseni. My tuto funkci do
Klienta neptfidame. Jednak ji nepotiebujeme a také bychom porusili podminku
jednosouborové aplikace. Certifikaty jsou dalsi soubory navic a to je pro nds nepfipustné.

Zvidavému Ctenafi vSak nic nebrani, aby si tuto funkci MyDAC vyzkouSel sam.
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ZAVER
Prvnim cilem této diplomové prace bylo vice porozumét databazi MySQL. Popsali jsme
si autentizaci 1 autorizaci pii navazovani spojeni s databazi. Ponofili jsme se dostate¢né

hluboko do transakcei a jejich izolaci. Dokéazali jsme zabezpecit navazované spojeni a také

jsme uvedli postupy pro zvySovani vykonu databaze.

Druhym cilem pak byla uprava klienta z bakalaiské prace, jehoz vlastnosti jsme
podstatné vylepsili. Nyni umi piihlasovat a registrovat uzivatele. Ménit jejich opravnéni.
Automaticky rusit staré neaktivni Ucty. Po Upravé se dokaze rovnéz vypotfadat se svymi

paralelné spusténymi kopiemi. Je tedy schopen viceuzivatelského provozu.

Diplomovéa prace poskytuje idedlni prostor pro jeji dal§i rozsifeni. Tim je navrh

a optimalizace databdzové struktury.
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CONCLUSION

The first objective of this diploma thesis was to understand more to the MySQL database.
We have described the authentication as well as authorisation while establishing contact
with the database. We have got into the transactions and their isolations in enough details.
We have managed to ensure the contact and also we have stated a procedure of the

database output increase.

The second objective was the client’s adjustment that was from the bachelor thesis and
whose features have been significantly improved. Now he can sign on and register users,
change their competences, cancel old non-active accounts automatically. After adjustment,
he is able to cope with his concurrently turned-on copies. Hence, he is capable of a

multiuser operation.

The diploma thesis provides an ideal situation for its further extent. That is a proposal

and the database stucture optimalisation.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Apache
CA

CPU

HW
InnoDB
IP
MyDAC
MyISAM
MySQL
PC

PHP

RAM
RO
SQL
SSD
ssL
SwW

TCP/IP

VPN

wikipedia

Webovy server.

CERTIFICATE AUTHORITY - certifika¢ni autorita.
CENTRAL PROCESSING UNIT - centralni procesor pocitace.
HARDWARE

Typ databazové tabulky podporujici transakce.

INTERNET PROTOCOL - identifikace sitového rozhrani.
Program pro komunikaci klienta a databaze.

Typ databazové tabulky.

Databazovy program.

PERSONAL COMPUTER - osobni pocitac.

PERSONAL HOME PAGE - hypertextovy preprocesor. Jedna se

0 skriptovaci jazyk na strané serveru.

RANDOM ACCESS MEMORY - pamét s libovolnym ptistupem.
READ ONLY - pouze pro ¢teni.

STRUCTURED QUERY LANGUAGE - databazovy jazyk.

SOLID STATE DRIVE - pevné disky bez pohyblivych casti.

SECURE SOCKETS LAYER - zabezpecujici vrstva pienosového kanalu.
SOFTWARE

TRANSMISSION CONTROL PROTOCOL / INTERNET PROTOCOL -
sitovy protokol

VIRTUAL PRIVATE NETWORK - virtualni privatni sit’.

Internetova oteviena encyklopedie.
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