Bezdratovy prenos signalu a dat

Wireless transmission of signals and data

Martin Vyhnak

Bakalaiska prace Univerzita Tomase Bati ve Zliné
2011 Fakulta aplikované informatiky




~ o0ouwm AW

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2010/2011

ZADAN|i BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pijmeni:  Martin VYHNAK

Osobni &islo: A08879
Studijni program: B 3902 InZenyrska informatika
Studijni obor: Bezpecnostni technologie, systémy a management
Téma prace: Pfenos bezdratovych signalii a dat
Zasady pro vypracovani:

. Vyhodnotitte trh s prostiedky bezdratového pfenosu signalii a dat vyuZitelnych v
primyslu komeréni bezpeénosti.

. Vyhodnotte souéasny stav na trhu, legislativu, pfistrojovou skladbu dovozovych a
domacich produktd.

. Vyhodnotte vyzkum, vyvoj a budoucnost problému.
. Zpracujte pfiklady praktického vyuziti v terénu.

. Popiste certifikacni proces.

. Ipracujte taktické feseni problému.

Uvedte nedostatky a navrhy jejich feseni.



Rozsah bakalafské prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace: tisténalelektronicka

Seznam odborné literatury:
1. KRECEK, Stanislav. Pfiru¢ka zabezpegovaci techniky / Stanislav Kfecek a kolektiv.
2.S.l. : Criterius, 2003. 351 s. ISBN 80-902938-2-4

2. Elektronické zabezpetovaci systémy / Jablotron s.r.o.. Jablonec nad Nisou :
Jablotron, 2004. 29 s.

3. KINDL, Jifi. Projektovani bezpeénostnich systémii : EPS, EZS. I.dil / Jifi Kindl. 1. Zlin
: Univerzita Tomase Bati, 2004. 134 s. ISBN 80-7318-165-7

4. PETRUZZELLIS, Thomas. The alarm, sensor & security circuit cookbook / Thomas
Petruzzellis. New York : TAB Books, 1994. 286 s. ISBN 0-8306-4314-1

5. Jablotron Alarm a.s. [onlinel. C2008 Lcit. 2011-01-231. Dostupné z WWW:
www.jablotron.cz

6. LAUCKY, Vladimir. Rizeni technologickych procesi v priimyslu komeréni
bezpeénosti. 2. Zlin : UTB, 2006. 101 s. ISBN 80-7318-432-X

7. LAUCKY, Vladimir. Technologie komeréni bezpeénosti . 3. Zlin : UTB, 2010. 81 s.
ISBN 978-80-7318-889-4

8. LAUCKY, Vladimir. Technologie komeréni bezpeénosti ll. 2. Zlin : UTB, 2010. 123 s.
ISBN 978-80-7318-631-9

Vedouci bakalafské prace: JUDr. Vladimir Laucky
Ustav bezpeénostniho inzenyrstvi

Datum zadani bakalafské préce: 25. dnora 2011
Termin odevzdani bakalafské prace: 23. kvétna 2011

Ve Zlin& dne 25. unora 2011

'mf( LS. Mu L
prof. Ing. Vladimir Vasek, CSc. doc. Mgr. Milan Adamek, Ph.D.
dékan Yeditel distavu



ABSTRAKT

Cilem této prace bylo sezndmit se s moznostmi soucasnych bezdratovych
poplachovych systémil, popsat jejich prednosti a nedostatky a navrhnout feSeni

piipadnych nedostatki.

Kli¢ova slova: bezdratovy, poplachovy systém, IKHAS

ABSTRACT

The goal of this work was to present the current options of I&KHAS, describe their

advantages and disadvantages and to propose solutions to any deficiencies.

Keywords: wireless, intruder alarm, [IKHAS
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1 UVOD

Bohuzel neustdle roste majetkova trestna ¢innost. Firmy vyrdbéjici poplachové
systémy na toto reaguji a snazi se vyvijet a prodavat stale propracovangj$i a levnéjsi
poplachové systémy. Snazi se vyvijet systémy s jednodussi instalaci a soucasné se snazi,
pozadavkiim od uzivateli na malé poplachové systémy vznikly bezdratové poplachové
systémy.

Na zéklad¢ stupniujicich se pozadavkl od uzivatelli systému nabizeji poplachové
systémy integraci dalSich aplikaci umoznujici protipozarni opatfeni, detekci tniku plynu a

ovladani dalSich systémii.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2011 11

2 VYZKUMAVYVOJ

Clovék odpradavna potieboval signalizovat bliZici se nebezpeéi a toto plati jestd
vice na pielomu 18. a 19. stoleti, kdy se velké mnozstvi lidi pfesouva do mést. Ve méstech
je tedy na malé ploSe soustfedéno velké mnoZstvi obyvatelstva, a to pfinasi problémy s
kriminalitou a hlavné s pozary. Proto mésta zacala zdokonalovat sité s hldskami a
pozarnimi stanicemi, které si mezi sebou informace sdélovali pomoci poslt, zvonii,
troubenim nebo svételnymi zablesky. V roce 1835 byl vynalezen telegraf a v roce 1847 byl
telegraf ve mésté New York pouzit k propojeni pozarnich hlasek s centralnim stanovistém
a to bylo dale propojeno s pozarnimi stanicemi. Diky vynélezu telegrafu byla velmi

zkracena doba k pieneseni poplachového signélu k nejblizsi pozarni stanici.

Prvni elektricky zabezpeCovaci systém si nechal patentovat v roce 1853 Augustus
Pope ze statu Massechusets. Vyuzival kombinaci kontakti (mechanickd kombinace
nastrazného dratu a pasticky na mysi) s baterii a zvonkem. Sviij patent prodal roku 1857

novoanglickému obchodnikovi Edwinu T. Holmesovi.

Rozvoj elektroniky béhem druhé svétové valky ptinesl vyrobu tranzistort a
miniaturizaci elektronickych zatizeni a takzvany "boom" novych technologii (do té doby
byla po dlouhd desetileti zabezpecovaci signalizace pouze zalezitosti kontaktil). Po vélce se
zacala vyvijet technologie pro kosmicky priizkum a to umoznilo elektronizaci a posléze

komputerizaci detektora.

V padesatych letech 20. stoleti doslo k objevu elektrickych detektort, a to zejména
tranzistorovych kontaktl, akustickych snimacti umistovanych na sttezeny predmét a také

kapacitnich detektorti vyhodnocujicich kapacitu chranéného predmétu proti zemi.

V Sedesatych letech 20. stoleti doslo diky zvySujici se urovni polovodi¢ovych
soucastek k objevu VKV detektorti. Tyto detektory pokryvaly chranény prostor
nemodulovanym signalem o frekvenci ve stovkdch Mhz a vyhodnocovaly zmény v

elektromagnetickém poli.

V druhé poloving 70. let se na trhu objevuje pasivni infracerveny detektor (PIR)
pochézejici z hlavic samonavadécich protiletadlovych a protitankovych raket. Tyto
detektory diky své spolehlivosti a relativni jednoduchosti vytlacily ostatni prostorové

detektory.
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3 BUDOUCNOST BEZDRATOVYCH I&HAS

Bezdratové zabezpecovaci systémy nabizeji velmi snadnou montéz bez nutnosti
naro¢nych instalac¢nich praci a soucasné také diky tomuto principu nabizi jednoduché
roz§ifovani systému o dalsi prvky. Kvili bezdratovému pienosu dat mezi prvky systému
ale tato vyvojova vétev systému zabezpeCovacich systému trpi z mého pohledu dvéma

velmi vaznymi chybami a to:

* moznost odposlechu pienaSenych syst¢émovych dat a nasledkem toho proniknuti do
bezdratového systému a podvrzeni Gtocnikova prvku slouziciho ke zmateni

bezpecnostniho systému a tim padem k nedetekovani poplachu.

» zaruSeni frekvence pouzivané k pfenosu. Dojde-1i k zaruseni u dostatecné velkého
bezpecnostniho systému, pak nemtze obsluha bezpecnostniho systému dostatecné
presné identifikovat napadenou ¢ast a musi po dobu odstraiiovani problému
fyzickou ostrahou zabezpecit cely zabezpeceny objekt. Timto dostava piipadny
narusitel ¢as k provedeni podvratné akce a kviili nefunkénosti celého systému ma

také Cas a prostor k opusténi zabezpeceného prostoru.

Kwvli vyse uvedenym nedostatkiim bezdratovych zabezpecovacich systému si
myslim, Ze jsou tyto zabezpecovaci systému urceny pro malé instalace v rodinnych
domech, kanceléfich a rekreacnich objektech. Je ale pravda, Ze pro tyto nasazeni jsou
bezdratové systémy velmi vhodné diky jednoduchosti instalace. Urcité ale nejsou
bezdratové systémy vhodné pro velké a rozlehl¢ instalace nebo pro stiezeni vétSich hodnot
kvili jednoduchému zpiisobu naruseni funkcnosti z venku bez nutnosti vstoupit do

stiezeného prostoru.

V soucasné dob¢€ dochazi a i v budoucnosti bude dochéazet ke zvySovani
zabezpeceni bezdratové prenosové cesty pomoci stale silnéjsiho Sifrovani, plovoucich koda
a dal$ich softwarovych nastroji. Timto zptisobem bude vice a vice znesnadnovan
odposlech systému, a tim padem infiltrace narusitelova prvku do systému. Zadnym
zpusobem ale nejde znemoznit zaruSeni frekvence prenosové cesty. Kviili tomuto osobné
povazuji bezdratové zabezpecovaci systémy za odsouzené k pouzivani na malych

nepodstatnych instalacich.
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4 BUDOUCNOST I&HAS

V soucasné dobé¢ se na velké instalace zabezpeCovacich systémil pouzivaji systémy
s komunikacni sbérnici. Toto feSeni umoznuje diky komunikaéni sbérnici roztahnout
stfezeny prostor na velmi rozséhlé prostory. Na vlastni komunika¢ni sbérnice jsou pomoci
digitalni komunikace ptipojovany takzvané koncentratory umoziujici ptipojit vlastni

detektory klasickou analogovou metodou smycek.

Takto feSenou prenosovou cestu je nutno bezpodminecné chranit pied umoznénim
narusiteli dostat se k vlastnimu kabelu, a tedy chranit pfed napojenim se narusitele na
komunikaci. Dostane-li se narusitel ke komunika¢ni sbérnici, miize odposlouchavat
provoz, upravovat zpravy prenasSené po této prenosové cesté. Soucasn¢ umoznime-li
narusiteli dostat se ke komunikaéni sbérnici, tak ji narusitel mize fyzicky prerusit, a bude-
li tento zabezpecovaci systém dostatecné veliky, pak opét nema obsluha systému Sanci
zjistit, kde se poplachové informace tykaji sabotaZze a kde poplachové informace znamenaji
naru$eni stfezeného prostoru a opét musi byt provadéna fyzicka ostraha vSech stiezenych

prostorti do odstranéni sabotaze.
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5 RESENI TECHNICKYCH SLABIN SOUCASNYCH I&HAS

Preruseni komunikacni sbérnice je mozné znesnadnit pouzitim kruhové topologie
sbérnice nebo jeste 1épe pouzitim redundantnich a na sobé¢ nezavislych pienosovych cest.
Takto propojované prvky komunika¢ni sbérnice by mély nejméné dvé fyzické cesty ke
komunikaci s ustfednou systému. Dalsi nutnd podminka ke ztizeni infiltrace tito¢nika do
systému je, ze by mél mit kazdy prvek komunikacni sbérnice kompletni znalost o svych
nejblizsich sousedech pro jednoduchou kontrolu, zda se v systému neobjevil cizi

podstréeny prvek a tedy zda nedoslo ke kompromitaci systému.

Nezavislé a redundantni pienosové cesty by zajistily, ze pteruseni jedné i vice
prenosovych cest by nijak neovlivnilo funk¢nost systému a stale by byly spravné
detekovany pokusy o naruseni stiezeného prostoru. Na rozdil od kruhové topologie, ktera
umi diky zptisobu propojeni prvkli komunikaéni sbérnice eliminovat jen jedno preruseni

pienosové cesty.

I pfes moznost kontroly komunikace prvku komunikacni sbérnice se svym okolim,
kdy bude znalosti svého okoli zajisténo, ze nebude prvek komunikovat s neznamym
prvkem, a tedy s prvkem ktery byl infiltrovan do systému. Ale toto neodstrani moznost, ze

se bude cizi infiltrovany prvek vydavat za prvek korektn€ umistény v systému.

Pomérné velkou bezpecnost pfenosové cesty by zajistilo pouziti redundance a
soucasné pouziti jiného prenosového média nez vodice elektrického proudu, protoze se

dobte odposlouchava.

Jako budouci pfenosova cesta pro pouziti v poplachovych aplikacich se piimo
nabizi optické vlakno pro velmi obtizny, az nemozny odposlech a sou¢asn¢ nemoznost se
na optické vlakno skryt¢ napojit a podsrtéit do optického vldkna falesné zpravy. Takze
vidim budoucnost poplachovych systémtl v pouzivani redundantnich pienosovych cest za

vyuziti optického vlakna jako fyzického média pro ptrenos vlastni komunikace.
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6 CSNNORMY

Ceské technické normy jsou vyjadfenim pozadavkil na vyrobky, procesy nebo
sluzby tak, aby spliiovaly pozadavek vhodnosti pro dany ti¢el. Normy CSN také stanovuji
zékladni pozadavky na kvalitu a bezpecnost, slucitelnost, zaménitelnost, ochranu zdravi a
ochranu Zivotniho prostiedi. Timto zptisobem Ceské technické normy usnadiuji volny
pohyb zbozi v mezinarodnim obchodu, podporuji racionalizaci vyroby, napomahaji
zajistovat ochranu spotiebitelii. Normy Ize rozliSovat podle obsahu na terminologické,
zékladni, zkuSebni, normy vyrobkul, bezpecnostni piedpisy, normy postupt a sluzeb, normy
jakosti atd. Pozadavky tykajici se funkénosti I&HAS jsou stanoveny v CSN norméch,
konkrétné v CSN EN 5013x-x.

6.1 Zjednoduseny postup tvorby Ceské technické normy

e Navrh na tvorbu normy — namét na zpracovani CSN miize podat kdokoliv

prostfednictvim Ceského normaliza¢niho institutu.

* Posouzeni navrhu — navrhy posuzuje piisluSna narodni Technickd normalizaéni

komise.
e Zpracovani nadvrhu normy

e Pfipominkovani navrhu normy — navrhy jsou projedndvany v Technickych
normaliza¢nich komisich s cilem dosahnout shody o uzite¢nosti navrhované¢ho
feSeni.

e Hlasovani o navrhu a schvaleni ndvrhu normy — navrhy evropskych norem se

schvaluji v evropskych organizacich vazenym hlasovanim. Po schvaleni navrhu

jsou ¢lenské zemé povinny zavést je do Sesti mesicli do svych narodnich norem.

* Prevzeti evropské nebo mezinarodni normy, schvaleni ptivodni CSN a vydani.
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6.2 Legislativni ramec normalizace

Zékladni legislativni rdmec technické normalizace je v Ceské republice tvofen
zakonem 22/1997Sb. Zakon o technickych poZadavcich na vyrobky byl schvéalen 24.1.1997
a ucinnosti nabyl 1.9.1997. Zakon byl s ohledem na proces sblizovani pravnich ptedpisi
CR s pravnimi piedpisy ES v pfedvstupnim obdobi jiz nékolikrat novelizovan. Tento
zakon také stanovil, Ze technické normy nejsou samy o sob& pravné zavazné, jejich pravni
zévaznost v§ak miize stanovit pravni predpis. Ceské technické normy, oznaéené CSN a
Sestimistnym &islem (naptiklad CSN 33 3320), jsou ptivodni &eské technické normy, které

se tykaji oblasti ¢innosti, pro které neexistuji evropské nebo mezinarodni normy.

Ceské technické normy, oznac¢ené napiiklad CSN EN, CSN EN ISO, CSN EN IEC,
CSN ETS, CSN ISO, CSN IEC, piejimaji mezindrodni nebo evropské normy a jsou

vydavany témito zpusoby:

* piekladem do ceského jazyka,

* pfevzetim origindlu, které obsahuji narodni titulni stranu/strany v ¢eském jazyce a

nasleduje text v anglicting, méné casto v némciné nebo francouzsting,

*  vyhlagenim ve Véstniku UNMZ, které obsahuji obalku v &estiné a vloZeny text

normy v angli¢tiné, méné ¢asto v némcin€ nebo francouzsting.

CSN se stava harmonizovanou ¢eskou technickou normou, piejima-li plné
pozadavky stanovené evropskou normou nebo harmoniza¢nim dokumentem, které uznaly
organy Evropského spolecenstvi jako harmonizovanou evropskou normu, nebo evropskou
normu, ktera byla jako harmonizovana evropskéa norma stanovena v souladu s pravem
Evropskych spoleéenstvi spole¢nou dohodou notifikovanych osob. Harmonizované CSN
oznamuje Utad pro technickou normalizaci, metrologii a statni zkusebnictvi ve Véstniku
Utadu, stejné jako jejich zmény nebo zruseni. V oznameni uvadi také technicky predpis
(nafizeni vlady vydané k provedeni zdkona ¢. 22/1997 Sb., o technickych pozadavcich na
vyrobky a o zméné a doplnéni ne€kterych zédkont, ve znéni pozd¢jsich predpisti), k némuz
se tyto normy vztahuji. Vyznam harmonizovanych norem (které nejsou zavazné) vyplyva
jak ze zékona (§ 4a), tak z natizeni vlady, ke kterému se vztahuje. Splnéni

harmonizovanych norem se povazuje za splnéni pozadavktl stanovenych (zpravidla
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obecng) v pfislusném natizeni vlady. Tento tzv. pfedpoklad shody se uplatiiuje 1 ve vztahu
k zahrani¢nim technickym norméam ptejimajicim v ¢lenskych statech Evropské unie
harmonizované evropské normy.

Novela zdkona €.22/1997 Sb. (provedena zdkonem ¢.71/2000 Sb.) vyslovné uvadi,
7e eska technicka norma neni obecné zavazna. Z toho vyplyva, ze CSN nejsou
povazovany za pravni predpisy a neni stanovena povinnost jejich dodrzovani. Existuji vSak
pripady, ze povinnost dodrzovat pozadavky uvedené v ¢eskych technickych normach,

vyplyvé z jinych pravnich dokumentt, jako jsou:

« pravni predpisy (napf. pravni tad Ceské republiky obsahuje fadu predpisti, které
stanovi piimo €1 nepifimo povinnost fidit se technickymi normami. Lze proto
doporucit, aby vSechny podniky ve vlastnim z4jmu dodrzovaly zejména ta
ustanoveni CSN, ktera se tykaji ochrany opravnéného zajmu, tj. zdjem na ochrang

zivota, zdravi a bezpecnosti osob a zvifat, majetku a Zivotniho prostredi),
* rozhodnuti spravniho orgéanu,
* smlouva, ve které je uveden pozadavek nebo zavazek fidit se technickym normami

* pokyn nadiizeného.

6.3 Struktura CSN norem tykajicich se poplachovych systémii

Cislovani normy ( fada ) | Oblast

CSN EN 50 13x-1 Systémové pozadavky

CSN EN 50 13x-2az4 | Pozadavky na jednotlivé asti systému

CSN EN 50 13x-5 Komunikace, pfipojeni
CSN EN 50 13x-6 Napéjeni
CSN EN 50 13x-7 Pokyny pro aplikaci, montdz, névrh, revize, ...

Tabulka 1: Struktura norem tykajicich se poplachovych systémut
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6.4 CSN normy tykajici se poplachovych systémii

Cislo normy ( ¥ada) Nazev

CSN EN 50 130-x-y Poplachové systémy

CSN EN 50 131-x-y Poplachové systémy - Elektrické zabezpecovaci systémy

CSN EN 50 132-x-y | Poplachové systémy - CCTV

v

CSN EN 50 133-x-y Poplachové systémy - Systémy kontroly vstupu

CSN EN 50 134-x-y Poplachové systémy - Systémy piivolani pomoci

CSN EN 50 135-x-y Poplachové systémy - Tisfiové systémy

CSN EN 50 136-x-y Poplachové systémy - Poplachové prenosové systémy a

zafizeni

CSN EN 50 137-x-y Poplachové systémy - Systémy kombinované nebo

integrované

Tabulka 2: CSN normy tykajici se poplachovych systémil

Cislo normy ( ¥ada ) Nazev

CSN EN 50 131-1 Systémové pozadavky

CSNEN 50 131-2-1 | Vieobecné pozadavky na detektory

CSN EN 50 131-2-2 Pasivni detektory

CSN EN 50 131-2-3 MW detektory

CSN EN 50 131-2-4 Kombinované detektory - pasivni / MW

CSN EN 50 131-2-5 Kombinované detektory - pasivni / UZ

CSNEN 50 131-2-6 | Detektory otevieni

CSN EN 50 131-2-7 Detektory naruSeni (rozbiti skla)

CSN EN 50 131-3 Ustiedny

CSN EN 50 131-4 Signalizaéni zafizeni

CSN EN 50 131-5-1 Vseobecné pozadavky na propoj. zafizeni
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CSN EN 50 131-5-3 PoZzadavky na zatizeni vyuZzivajici bezdratové propojeni

CSN EN 50 131-5-4 Propojovaci zatizeni vyuzivajici uréené VF spoje

CSN EN 50 131-5-5 Propojovaci zatizeni vyuZivajici uréené IC spoje

CSN EN 50 131-6 Napéjeci zdroje
CSN EN 50 131-7 Pokyny pro aplikaci
CSN EN 50 131-8 ZamlZovaci bezpecnostni systémy

Tabulka 3: CSN normy tykajici se poplachovych systémii

6.5 CSN tykajici se bezdratového pienosu

Z pohledu legislativy pro bezdratové propojeni byly vydany CTU parametry, které
nesmi byt v rozporu s podminkami pro provoz piistroji a byla tedy vydana norma CSN EN
50 131-5-3. Timto byly uréeny frekvence 433 MHz a 868 MHz pro bezdratové poplachové

systémy.

Pro nespecifikované stanice kratkého dosahu, do kterych spadaji i poplachové
systémy a prvky, jez funguji na frekvenci 433 MHz v pasmu ,,f** je uveden maximalni
vyzéateny vykon 10 mW. Na této frekvenci je mozné pouzit celé¢ kmitoctové pasmo, protoze
neni stanovena kandlova rozteC. KliCovaci pomér je stanoven jako mensi nez 10%.
Klicovaci pomér vyjadiuje podil Casu, kdy vysila¢ vysila na nosném kmitoc¢tu v ramci
jedné hodiny. Pro pasmo ,,f1* na frekvenci 433 MHz je stanoven vyzaieny vykon do ImW.
Pro pasmo ,,f2° plati stejné omezeni pro vyzaieny vykon jako pro pasmo ,,f** a kliCovaci
pomeér je stanoven az 100%.

Nov¢éjsi systémy vyuzivaji frekvenci spadajici do pasma ,,g* a to 868 MHz. V tomto
pasmu je povoleny maximalni vyzateny vykon 20 mW, ale u kanalu ,,g4*“ je povolen

maximalni vyzatreny vykon az 500 mW.
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Oznaceni | Kmitoctové pasmo | Vyzareny vykon | Kanalova rozte¢ KP
[MHz] [mW]
f 433,05 — 434,790 10 nestanovena <10%
f1 433,05 — 434,790 1 nestanovena az 100%
2 433,05 — 434,790 10 <25kHz az 100%
Tabulka 4: Bezdratové I&HAS - Legislativa pro 433 MHz
Oznaceni | Kmitoctové pismo | Vyziareny vykon | Kanalova rozte¢ KP
[MHz] [mW]
g 863,000 - 870,000 25 stanovena <0,1%
gl 868,000 - 868,600 25 neni stanovena <1%
g2 868,700 - 869,200 25 neni stanovena <0,1%
g3 869,300 - 869,400 25 max. 25 kHz -
g4 869,400 - 869,650 500 max. 25 kHz <10%
g5 869,700 - 870,000 5 neni stanovena | az 100%

Tabulka 5: Bezdratové I&HAS - Legislativa pro 868 MHz

6.6 Elektromagneticka kompatibilita

Zasluhou ¢loveka se vice a vice rozviji technika. Stale vice se rozristaji

telekomunikacéni firmy a diky tomu se pouziva mnohem vice mobilnich telefond,

satelitnich navigaci, po¢itacl, notebookii, PDA a dalSich pfenosnych zatizeni. Pouzivani

prenosnych zafizeni je hitem celosvétové komunikace, ale jedné se také o jedno z velkych

rizik v prostfedi komer&ni bezpeénosti. Vstupem Ceské republiky do Evropského

spolecenstvi se zasadné rozsifil a také cenové zpiistupnil trh dostupnych elektronickych

zafizeni. VEtSi konkurence mezi vyrobei pfinasi stale rychlejsi modernizace a

miniaturizaci. Tim padem se pouziva stale vice bezdratoveé komunikujicich zatizeni. Kvuli

tomu je stale vice nase okoli zamofeno neviditelnym elektromagnetickym smogem.

Odolnost vSech elektronickych zatizeni proti ruSeni elektromagnetickcym smogem je
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prvoiradym zajmem vyrobcti a hlavné uzivatelti. Nedostatecna odolnost zafizeni zpiisobi v

lepSim ptipade chybnou funkci a v hor§im piipadé dojde 1 ke zniCeni zafizeni.

Zvyseni po¢tu komunikacénich zatizeni zdsadné zvySuje mnozstvi rusivych signal v
nasem okoli. Jsou timto ohrozeny dilezité metici a zdravotnické ptistroje. V prumyslu
komercni bezpecnosti se jedna o velké ohrozeni funk¢nosti klasickych dratovych

poplachovych systémii, ale hlavné bezdratovych poplachovych systémi.

Zatizeni nebo systémy musi byt odolné vii¢i pisobeni jinych zatizeni a nemély by
ovlivilovat svym plsobenim funkce jiného zatizeni. Tedy kazdé zatfizeni miizeme pokladat

jak za pfijimac elektromagnetického ruSeni, ale také za zdroj ruSeni.

Vé&dnim oborem, ktery se zabyva ovliviiovanim technickych a biologickych systémil
za pusobeni elektromagnetického pole, se nazyva elektromagneticka kompatibilita neboli
elektromagneticka slucitelnost. Tento obor se zabyva zajisStovanim maximalni
spolehlivosti a funkcnosti elektrickych a elektronickych zatizeni v redlném

elektromagnetickém prostiedi.
Problém elektromagnetické kompatibility se déli na dvé hlavni skupiny, a to:

* Elektromagnetickd interference (EMI) neboli elektromagnetické ruseni.
Zkouma hlavné zdroje rusni, identifikuje Skodlivé pfenosové cesty a snazi se

je odstranit.

* Elektromagneticka susceptibilita (EMS) neboli odolnost. Snazi se zatizeni

zajistit technicky tak, aby se zvysila jeho odolnost vii¢i ruSivym signalim.

6.7 Charakteristika stupné zabezpeéeni dle CSN EN 50131-1

Norma CSN EN 50131-1 rozliduje 4 stupné zabezpeéeni rozdélenych podle
predpokladané znalosti a vybavenosti narusitele. Stupeni zabezpeceni zatizeni deklaruje

vyrobce v technickych udajich zatizeni. Stupen celého systému nebo jeho ¢asti uréuje

Cvwr
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Stupeni |Nazev Vysvétleni

1 Nizké riziko Narusitel ma malou znalost a omezeny

sortiment nastroju

2 Nizké az stiedni riziko |NaruSitel ma zakladni znalosti I&HAS a

zékladni sortiment nastroju

3 Stedni az vysoké riziko | NaruSitel je znaly I&HAS a ma k dispozici
uplny sortiment nastroji a elektronickych

pfistroju

4 Vysokeé riziko Narusitel m& podrobné plany a prostiedky
umoziujici nahradit rozhodujici prvky

I&HAS

Tabulka 6: Tabulka stupiit zabezpeéeni dle CSN 50131-1

6.8 Mira rizika objektu

Na rozdil od klasifikace zatizeni do stupnil zabezpeceni normou neexistuje
jednoznacny ptedpis, ktery by zatazoval jednotlivé objekty do miry rizika. Pti navrhu
vhodného stupné I&HAS je tieba zvazit vice aspekti (hodnotu majetku, jeho dilezitost,
lokalitu atd.). Zatazeni objektu do stupné provadi dodavatel na zakladé pozadavki a

upiesnéni objednatele a dalSich kompetentnich Gc¢astnik.

6.9 Charakteristika prostiedi dle CSN EN 50131-1

Norma CSN 50131-1 definuje 4 tiidy prostiedi.

Trida | Prostredi Vysvétleni
1 Vnitini Komponenty I&HAS musi spravné pracovat ve
vytapénych mistnostech

2 Vnitini vSeobecné Komponenty I&HAS musi spravné pracovat v
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objektech bez udrZzované stalé teploty

3 Venkovni chranéné | Komponenty I&HAS musi spravné pracovat ve
venkovnim prostfedi, kde nejsou vystaveny

vliviim pocasi

4 Venkovni vS§eobecné | Komponenty I&HAS musi spravné pracovat ve
venkovnim prostiedi, kde jsou vystaveny

vliviim pocasi

Tabulka 7: Tabulka t¥id prostiedi dle CSN 50131-1

6.10 Zakony tykajici se poplachovych systému jako vyrobku

Budeme-li pohliZet na poplachovy zabezpecovaci vyrobek jako na vyrobek pak je

nutné dodrZovat tyto zékony:

zékon €. 22/1997 Sb. o technickych pozadavcich na vyrobky

zakon €. 59/1998 Sb. o odpovédnosti za Skodu zplisobenou vadou vyrobku

zakon ¢. 64/1986 Sb. o Ceské obchodni inspekci

zékon €. 102/2001 Sb. o obecné bezpecnosti vyrobku

6.11 Narizeni vlady tykajici se poplachovych systémii jak elektr. zarizeni
* nafizeni vlady ¢. 17/2003 Sb. o technickych pozadavcich na elektricka zatizeni
nizkého napéti

* nafizeni vlady ¢. 616/2006 Sb. o technickych pozadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility

* nafizeni vlady ¢. 426/2000 Sb. o technickych pozadavcich na radiova a

telekomunikaéni koncova zafizeni
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6.12 CSN normy tykajici se bezdratovych I&HAS

Pro poplachové systémy byla navrhnuta norma CSN EN 50 131 pro poplachové
systémy - elektrické zabezpecovaci systémy, kde v ¢asti 5-3 jsou doporuceni pro
bezdratové systémy. Tato evropska norma se netyka radiovych pienost na velké
vzdalenosti. V kapitole 3 této normy jsou definovany zkratky a vysvétleny jednotlivé
pojmy. V kapitole 4 jsou predevSim definovany pozadavky na odolnost proti snizeni
urovng signalu. Pro zajisténi vysoké urovné zabezpeceni bezdratového prenosu musi byt u
stupné 3 a stupné 4 potvrzovany poplachové a monitorujici zpravy vysilajicim zafizenim.
V ptipad€ naruseni stfezené¢ho prostoru musi byt poplachova a monitorujici zprava u
stupné 3 a stupné 4 piijata do 10 sekund. Dale tato norma stanovuje pozadavky na
prichodnost u ptijimaciho zatfizeni, tedy schopnost spravné zpracovat poplachové zpravy.

Podle stupiiti zabezpec€eni jsou stanoveny pocty spravng interpretovanych zprav.

Kazdy prvek systému ma byt identifikovan kédem k systému pro ovéieni nalezitosti
prvku k systému. Toto zamezi moznosti vzniku imyslnych nebo netimysinych zdmén

Zprav.

Ve vseobecnych pozadavcich je v normé definovana i odolnost proti ruseni. Tato
odolnost je ovetena schopnosti zatizeni pfijmout a zpracovat beéhem trvalé¢ho vystaveni
zafizeni rusivym signaliim 20 relevantnich zprav. Monitorovani radiovych pfenosovych
cest musi provadét prijimaci zafizeni a uroven monitorovani je pfimo imérna ptislusnému
stupni zabezpeceni. Signalizace poruchy zavisi na stupni zabezpeceni a typu ruSeni. V
periodické komunikaci musi byt vyhlaSena porucha v pevné stanovenych ¢asech. U stupné
zabezpeceni 1 a 2 je toto oznaceno jako porucha nebo sabotdz a u stupné 3 a 4 je toto
oznaceno jako sabotaz. U vSech stupiii zabezpeceni nesmi byt mozné uvést systém do
stavu "zastfezeno", jestlize od posledni komunikace mezi ustiednou a zatizenim ptresdhne

pevné nastavenou hodnotu v rozmezi 10 sekund a 60 minut.
Je-li rusivy signal tak veliky, aby byl schopen narusit spravny pfenos mezi prvky,
pak musi dojit k detekci ruseni. Podle stupni zabezpeceni je definovana délka ruseni na 10

az 30 sekund v intervalu 60 sekund.
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7 PROHLASENI O SHODE A OZNACENI CE

7.1 VSeobecné informace a znaceni CE

Kazdy vyrobce nebo dovozee musi na trh v Ceské republice uvadét pouze bezpedné
vyrobky. Vyrobek uvadény na trh musi byt oznacen znackou CE a musi disponovat
pisemnym ES prohlasenim o shod¢.

ES prohlaseni o shod¢ predstavuje pisemné ujisSténi vyrobce nebo dovozce o tom,
7e vyrobek spliiuje technické pozadavky platnych predpist v CR a Ze byl pii posouzeni
shody dodrzen postup stanoveny zakonem 22/1997 Sb. vcetné prisluSnych nafizenich
vlady.

V pftipad€ vyroby v ramci EU vydava ES prohlaSeni o shod¢ sdm vyrobce. Jedna-li
se o vyrobky dovazené ze zemi mimo EU, vydava ES prohlaseni o shod¢ zplnomocnény
zastupce vyrobce se sidlem v EU nebo dovozce, pfipadné ten, kdo uvedl vyrobek

naposledy na trh EU.

7.2 Co je potieba pro vydani prohlaseni o shodé

Jako podklady pro prohlaSeni o shod¢ jsou zapotiebi ndsledujici dokumenty:
* obecny popis vyrobku,
* vykresy, schémata, popisy a komentafe nutné ke srozumitelnosti vykresu,
* seznam technickych norem, které byly vyuZity,
* vysledky konstrukénich vypocti a provedenych zkousek,
* popiipadé zkuSebni protokoly a certifikaty vydané autorizovanou osobou nebo
akreditovanou laboratofi,
* navod k pouziti (pokud to nevylucuje charakter vyrobku).
Tento seznam dokumentl je pouze vSeobecny, nebot’ nafizeni vlady mize stanovit
u nekterych vyrobkii seznam rozsifovat €i jinak upravovat.
Vyrobce ¢i dovozce ma povinnost uchovéavat prohladseni o shod¢ jest¢ 10 let po
ukonceni vyroby (dovozu) vyrobku. Tato doba mize byt individudln€ upravena pro

konkrétni vyrobky, a to nafizenimi vlady. Kontrolu prohlaSeni o shod¢ miize provadét
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pouze urceny dozor¢i organ. Na naSem uzemi tento organ piedstavuje Ceskd obchodni

inspekce.

7.3 Legislativa

Prohlaseni o shod¢ a oznaceni vyrobkt znackou CE vychézi ze zdkona 22/1997 Sb.
o technickych pozadavcich na vyrobky. V obecné roviné se tento zdkon zabyva zplisobem
stanovovani technickych pozadavki na vyrobky, které mohou ohrozit zdravi
¢1 bezpecnost osob, majetku nebo zivotniho prostiedi. Kromé& toho upravuje prava
a povinnosti vyrobcli a distributorti uvadéjicich vyrobky na trh, eventudln¢ do provozu.
Zakon dale vymezuje prava a povinnosti souvisejici s tvorbou a uplatiiovanim ceskych
technickych norem nebo se statnim zkuSebnictvim. V neposledni fad€¢ stanovuje zpiisob
informovani o novych ¢i upravenych technickych pifedpisech a norméch. Zikon téz
upravuje akreditaci subjektti zabyvajicich se posuzovanim shody.

Dale bude vénovan prostor tém Castem zakona, které bezprostfedné souviseji s
prohlasenim o shod¢ a znackou CE. Z nich je pro potieby této prace nejvyznamngjsi hlava
II1, ktera se zabyva statnim zkuSebnictvim.

Statni zkusebnictvim se rozumi soubor ¢innosti provadénych Utadem a povéfenymi
osobami, jejichz smyslem je zabezpecit posouzeni shody u vyrobkl stanovenych timto
zdkonem a pfisluSnymi nafizenimi vlady. Dal$imi pojmy, které je potfeba zminit, jsou
certifikace €1 autorizace.

Certifikaci provadi autorizovand nebo akreditovand osoba na Zzadost vyrobce,
dovozce nebo jiné osoby. Uéelem je osvéd&eni, ze vyrobek nebo &innosti souvisejici s jeho
vyrobou jsou souladu s technickymi pozadavky uvedenymi v certifikétu.

Certifikadty vydané autorizovanou osobou se vyuzivaji pii posuzovani shody,
naopak certifikdty vydané akreditovanou osobou se k posuzovani shody pouzivaji jen v
ptipad¢, kdy je k posouzeni shody opravnén vyrobce, dovozce €i jind osoba.

Autorizaci se rozumi povéteni pravnické osoby k c¢innostem souvisejicich s
posuzovanim shody vyrobkli a vyroby, vymezenych v technickych ptedpisech.
Autorizovana osoba tak muize provadét vySe zminéné cinnosti, a to pii dodrzovani
zavaznych pravidel specifikovanych timto zakonem a nafizenimi vlady pro jednotlivé

druhy vyrobkil. Rozhodnuti o autorizaci vydava ptisluSny trad.
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7.4 Posuzovani shody

Jaké vyrobky musi projit posouzenim shody, stanovuje svymi nafizenimi vlada,
vyjimeéné pak ministerstva a jiné spravni Ufady, a to pouze pfi mimofaddnych udalostech
(napt. zivelné pohromy). VIadnimi nafizenimi se také urcuji technické pozadavky na
posuzované vyrobky. Tyto pozadavky musi byt bezezbytku splnény, aby vyrobky mohly
byt uvedeny na trh. Kromé toho vymezuji i to, které vyrobky musi, nebo mohu byt pii
uvadeéni na trh oznaceny pfislusnym znacenim.

Vladni natizeni specifikuji jest¢ celou fadu dalSich nalezitosti a pozadavki, napf.
grafické znaceni stanoveného vyrobku apod. V posledni kapitole se zaméfime na elektricka
zafizeni nizkého napéti spadajicich do samostatného vladniho natfizeni a ukdzeme si tak
konkrétnéji jednotlivé poZadavky. JeSt€ neZ se tak stane, zaméfime se na paragraf 13
zékona 22/1997 Sb. Tento paragraf je pro oblast posuzovani shody a znaceni vyrobku
klicovy.

Stanovené vyrobky mohou vyrobci ¢i dovozcei uvést na trh nebo do provozu pouze
tehdy, splituji-li technické pozadavky stanovené vladnimi nafizenimi. Pokud vyrobek
splnuje vSechny podminky a je uvadén na trh, musi (mtze)l nést stanovené oznaceni. K
takovému vyrobku musi byt tézZ vydano nebo pfilozeno ES prohldseni o shodé, pokud to
stanovi nafizeni vlady.

Znaceni CE vyjadiuje, Ze vyrobek spliuje technické pozadavky specifikované
vSemi souvisejicimi natizenimi vlady a ze byl pii posouzeni jeho shody dodrzen stanoveny
postup.

Existuje 1 ¢eskd znacka shody CCZ, ale tu lze pouzit pouze tehdy, jestlize se na
vyrobek nevztahuji predpisy Evropskych spolecenstvi. Obdobné jakou u znacky CE i tato
znacka vyjadfuje, ze vyrobek splituje technické z piislusnych vladnich natizeni a ze byl
dodrzen stanoveny postup pii posuzovani shody.

Jestlize vyrobek nese oznaceni CE, nesmi byt zaroven oznacen Ceskou znackou
shody nebo jinou znackou, kterd by mohla svym vyznamem ¢i podobou vést k zdméné se
znacenim CE.

Vyrobece (dovozce) je povinen na zadost predlozit kopie certifikati nebo jinych
dokumentti Utadu, ptipadné autorizovanym osobam. Zarovefi ma povinnost uchovavat
doklady o posouzeni shody, a to miniméalné po dobu 10 let od ukonceni vyroby, dovozu

nebo uvedeni na trh.
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V ptipadég, Ze natizeni vlady stanovuji poZadavky, které vSak nepiejimaji pozadavky
stanoven¢ prislusSnymi piedpisy Evropskych spolecenstvi, tak se takovéto pozadavky
neuplatni na vyrobky vyrobené nebo uvedené na trh v nékterém ze stati Evropské unie,
Turecku nebo jiné zemi, kterd je smluvni stranou Evropského hospodéiského prostoru.
Vyrobek ale i tak musi vyhovovat zdvaznym technickym pfedpistim ve staté, v kterém je
vyrabén nebo uvadén na trh. Stejné tak musi spliiovat technické normy vydavané narodnim
normalizaénim organem nebo jeho obdobou, a to v souladu s pravnimi ptedpisy a

pozadavky statu, ktery je smluvni stranou Evropského hospodaiského prostoru.

7.5 Spravni delikty

Fyzicka osoba se dopusti prestupku tim, ze zneuzije oznac¢eni CE nebo jiné
stanovené oznaceni, certifikat nebo jiny dokument podle tohoto zédkona, ptipadné je padéla
¢1 pozméni. Za takovy prestupek mtize dozorce ulozit pokutu do 20 000 000 K¢. Fyzicka
osoba téZ nesmi oznaéit znackou CSN, je-li to v rozporu se zakonem. Za tento prestupek

mize byt ulozena pokuta do 1 000 000 K¢.

Za spravni delikt u pravnické osoby, pfipadné podnikajici fyzické osoby, se
povazuji stejné prestupky jako v piipad¢ fyzické osoby. K témto prestupkiim navic
pribyvaji dalsi specifické delikty tykajici se pravnickych osob nebo podnikajicich fyzickych
osob. Patii sem naptiklad to, ze takova osoba provede autorizovanou nebo akreditovanou
¢innost pii posouzeni shody, aniz by mé¢la potiebnou autorizaci ¢i akreditaci. Autorizovana
osoba se dopusti spravniho deliktu tim, Ze nesplni n¢kterou z povinnosti, jiz ji uklada

zakon.

Vyrobcee, dovozce, zplnomocnény zastupce nebo distributor se dopusti spravniho
deliktu tim, Ze na trh nebo do provozu uvede stanovené vyrobky bez fadné¢ho oznaceni
zna¢kou CE ¢i jiného stanoveného oznaceni nebo neptedlozi dokumenty stanovené
vladnimi nafizenimi. Deliktu se dopusti i tim, Ze oznac¢eni nebo dokumenty jsou svym
provedenim v rozporu se zakonem, piipadné tehdy, kdyz nesplni ochranné opatteni nebo

jiné povinnosti uloZzené dozor¢im orgénem.

Za spravni delikty miize dozorce uloZit pokutu. Jeji vySe bude zaleZet na zavaznosti

prohiesSku. U nejméné zavaznych deliktli mize byt uloZzena pokuta maximalné do 1 000

N A4



UTB ve Zliné, Fakulta aplikované informatiky, 2011 29

az do 50 000 000 K¢&. Do jaké skupiny jednotlivé prohtesky spadaji pfesné vymezuje zékon
22/1997 Sb.

7.6 Posuzovani shody u elektrickych zarizeni nizkého napéti

Technické pozadavky na elektricka zafizeni nizkého napéti vychazi z natizeni vlady
¢. 17/2003 Sb. a zakona 22/1997 Sb. o technickych pozadavcich na vyrobky. Zminéné
vladni nafizeni stanovuje technické pozadavky na elektrickd zatizeni nizkého napéti (dale

jen ,.elektricka zatizeni*) v souladu s pravem Evropskych spolecenstvi.

Elektrickymi zafizenimi se pro potieby tohoto nafizeni rozumi zatizeni ucena pro
provoz v rozsahu jmenovitych napéti od 50 V do 1000 V pro stiidavy proud a jmenovitych

napéti od 75 V do 1500 V pro stejnosmérny proud.

7.7 Podminky pro uvedeni elektrického zarizeni na trh

Na trh maze byt uvedeno pouze takové elektrické zatizeni, které splituje vSechny
pozadavky stanovené natizenim vlady a bylo-li vyrobeno v souladu se spravnou technickou
praxi z hlediska zasad bezpecnosti platnych v Evropskych spolecenstvich a pti spravné
instalaci a udrzbé a pouzivani k tcelu, pro ktery bylo vyrobeno, bezpe¢nost osob, domacich

a hospodatskych zvirat nebo majetek.

Jestlize je elektrické zafizeni ve shodé€ s bezpecnostnimi pozadavky
harmonizovanych ¢eskych technickych norem nebo technickych norem stat Evropské unie
(harmonizované evropské normy), pfipadné v souladu s normami zahrnujicich
bezpecnostni ustanoveni Mezinarodni organizace pro normalizaci v elektrotechnice (IEC)
nebo Mezinarodni komise pro pfedpisy ke schvalovani elektrotechnickych vyrobkli (CEE),

pak takové zatizeni miize byt uvedeno na trh.
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7.8 Zakladni poZzadavky na bezpecnost elektrickych zarizeni

Tyto pozadavky lze rozdé¢lit do tfech skupin:
* vSeobecné pozadavky,
* ochrana pied nebezpecim, které mize zpusobit elektrické zatizeni,

* ochrana pfed nebezpec¢imi, kterd mohou vznikat plisobenim vnéjSich vlivl

na elektrické zafizeni.

Vseobecnymi pozadavky jsou zékladni technické charakteristiky, jejichz
dodrzovani zajistuje, aby elektrické zatizeni bylo pouzivano bezpe¢né a v podminkach, pro
které bylo vyrobeno. Mezi vSeobecné pozadavky patii také uvedeni jména a piijmeni
fyzické osoby nebo nazev obchodni firmy ¢i pravnické osoby, kterd je vyrobcem, znacky,
eventualné obchodni zndmky. Tyto charakteristiky musi byt vyznaceny pfimo na
elektrickém zafizeni. Jestlize to neni mozné, pak musi byt v privodni dokumentaci. Plati
také, Ze elektrické zatizeni a jeho dily musi byt vyrobeny tak, aby byla zajiSténa spravna a
bezpecna montaz a pripojeni. Elektrické zafizeni musi byt taktéz navrzeno a vyrobeno tak,

aby byla pfi jeho spravném pouzivani zajisténa ochrana pred nebezpecimi uvedenymi nize.

Ochranou pied nebezpecim, které mlize zpusobit elektrické zafizeni, se rozumi
takové opatieni, aby osoby a domdci a hospodarska zvitata byly pfiméten¢ chranény pred
nebezpecim zranéni nebo jiného poskozeni elektrickym proudem pii dotyku zivych nebo
nezivych ¢asti. Také se touto ochranou rozumi zamezeni vzniku nebezpecnych teplot,
oblouktl nebo nebezpecnych zareni. Osoby, doméci a hospodarska zvirata a majetek maji
také byt pfimétené chranény proti nebezpecim neelektrického charakteru, kterd lze pro

dané zatizeni ptredvidat (napt. ochranné kryty u rotacnich zatizeni).

Posledni skupinou pozadavku jsou pozadavky na ochranu pfed nebezpecimi, kterd
mohou vznikat piisobenim vnéjSich vlivii na elektrické zatizeni. Technické provedeni
elektrického zatfizeni musi byt podle tohoto poZzadavku takové, aby odolalo
predpokladanému mechanickému namahéni a nedoslo tak k ohrozeni osob, zvitat a
majetku. Zatizeni téz musi byt zhotoveno tak, aby za pfedpokladatelnych podminek
okolniho prostiedi odolévalo plisobeni jinych nez mechanickych vlivii a neohrozilo osoby,
zvifata ani majetek. Zatizeni musi byt schopné vydrZet 1 ptedvidatelna ptetiZzeni tak, aby

nedoslo opét k zadnému ohrozeni.
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7.9 Postup posuzovani shody

Aby mohla byt elektricka zatizeni uvedena na trh, musi byt nejprve posouzena
jejich shoda s pozadavky uvedenymi v predchézejicim textu. Zaroven musi byt zafizeni
opatfeny oznacenim CE a musi byt vydano ES prohlaSeni o shodé. Tyto ikony provede

bud’ vyrobce, nebo zplnomocnény zéstupce.
ES prohlaseni o shod€ musi obsahovat:

* identifika¢ni tidaje o vyrobci nebo zplnomocnéném zastupci (u fyzické osoby
jméno
a pfijmeni a trvaly pobyt nebo misto podnikani, u pravnické osoby nazev nebo

obchodni firmu a jeji sidlo),

* identifika¢ni udaje o podepsané osobé opravnéné jednat jménem vyrobce nebo

zplnomocnéného zastupce,
* popis elektrického zafizeni,
* odkaz na harmonizované normy,
* odkazy na specifikace, s nimiz je prohlasovana shoda, pokud byly pouzity,

* posledni dvojcisli roku, v némz bylo elektrické zatizeni opatfeno oznacenim CE.

7.10 Oznaceni CE

Grafickou podobu oznaceni CE stanovuje samostatné natizeni vlady ¢. 291/2000
Sb. Oznaceni CE se umist'uje pfimo na elektrické zatizeni. Jestlize to neni mozné, tak se
oznaci obal zafizeni, ndvod k pouziti nebo zarucni list, a to tak, aby oznaceni bylo
viditelné, snadno Citelné a nesmazatelné. Na elektrické zafizeni nesmi byt umisténo jiné
znaceni takové, které by mohlo byt zaménéno se znacenim CE. Na obalu, navodu k pouZziti
nebo zarucnim listu v§ak muze byt pouzito i jiné znaceni nez CE, ale nesmi tim dojit ke
snizeni viditelnosti

a Citelnosti oznaceni CE.

Nese-li elektrické zatizeni oznaceni CE, znamena to, ze vyrobek splituje technické

pozadavky stanovené ve vSech pravnich ptedpisech, které se na néj stahuji a které toto
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oznaceni stanovuji nebo umoziuji, a Ze byl pii posouzeni jeho shody dodrZen stanoveny
postup. Miize nastat 1 situace, kdy jeden nebo n€kolik pravnich ptedpisti po ptechodnou
dobu pfipousti, aby si vyrobce zvolil, kterymi ustanovenimi se bude fidit. V takovém
ptipadé oznaceni CE piedstavuje shodu pouze s pravnimi ptedpisy vybranymi vyrobcem. O
této situaci musi vyrobce informovat v dokumentaci nebo navodech souvisejicich s

elektrickym zatizenim v souladu s pravnimi piedpisy Evropskych spolecenstvi.

7.11 Vnitfni vyrobni kontrola

Posledni ¢innosti souvisejici s posouzenim shody je vnitini kontrola vyroby. Ta
oznacuje postup, pti kterém vyrobce nebo jeho zplnomocnény zastupce zajistuje a
prohlasuje, ze elektrické zatizeni je v souladu s pozadavky vladniho natizeni ¢. 17/2003
Sb. Vyrobce nebo jeho zplnomocnény zastupce musi opatfit kazdy vyrobek ozna¢enim CE
a vypracovat pisemné prohlaseni o shodé. Musi také vypracovat predepsanou technickou
dokumentaci a zajistit jeji uchovani minimaln€ po dobu 10 let od ukonceni vyroby
elektrického zatizeni. Pokud nesidli vyrobce v n¢které z ¢lenskych zemi Evropské unie a
neexistuje ani zplnomocnény zastupce, pak tato povinnost pfechazi na osobu, ktera

elektrické zafizeni uvadi na trh.

Technickd dokumentace elektrického zafizeni musi umoziovat posouzeni shody s
pozadavky vladniho natfizeni. Aby mohlo dojit k posouzeni ve stanoveném rozsahu, musi
dokumentace obsahovat udaje o konstrukci, vyrob¢ a funkci elektrického zatizeni. Mezi
zakladni soucasti dokumentace patii obecny popis elektrického zatizeni, koncepéni navrh a
vyrobni vykresy a schémata souc¢ésti, podsestav, obvodii apod. Déle popisy a komentaie
nutné pro srozumitelnost téchto vykresi a schémat a popis funkei elektrického zatizeni.

Do dokumentace patfi také seznam technickych dokumentt, které byly zcela nebo
castecné pouzity. Jestlize takové dokumenty nebyly pouzity, uvedou se popisy piijatych
feSeni pro splnéni zakladnich pozadavki. K dokumentaci nalezi i vysledky provedenych

konstrukénich vypoctl a provedenych zkousek, véetné zkusebnich protokoli.

Povinnosti vyrobce je provadét takova nezbytna opatieni, aby vyrobni postup

zajiStoval shodu vyrdbénych elektrickych zatizeni s technickou dokumentaci.
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8 CERTIFIKACE

8.1 Certifikace technického prostiedku

Certifikace je postup, jimz trad ovéiuje zptlisobilost technického prostiedku k
ochrané utajovanych informaci na zékladé odborného posudku akreditované zkusebni
laboratote podle § 46 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zptisobilosti. Narodni bezpe¢nostni Gfad na zaklad¢ zadosti vyrobce systému,
dovozce, distributora nebo uzivatele technického prostfedku vystavuje certifikat podle § 47
zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti. K
vydavani odborného posudku, ktery slouzi jako hlavni podklad pro vydavani certifikatu,
Nérodni bezpe€nostni ufad uzavird smlouvu o zajiSténi ¢innosti s odbornym pracovistém -

certifikacnim orgdnem.

Vlastni vydani certifikatu se dale fidi vyhlaskou ¢. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostfedkill. Doba platnosti certifikatu technického

prostfedku stanovi ufad nejdéle na pét let.

Tento certifikat je vydavan pouze pro jednotlivy technicky prostfedek, jehoz
identifikace je na certifikatu uvedena. Je vydavan na zadost uzivatele technického
prostiedku a je vystaven na zaklad€ posudku odborného pracovisté. Po uplynuti doby
platnosti certifikatu nesmi byt technicky prosttedek pro ochranu utajovanych informaci
pofizen a nove nasazen. Ale po uplynuti doby platnosti certifikdtu mize byt technicky
prostfedek pouzivan za podminky, Ze je plné funk¢éni. Toto musi byt ovéieno funkcni
zkouskou. Platnost certifikatu technického prostfedku zanika uplynutim doby jeho platnosti
nebo rozhodnutim Gfadu o zaniku platnosti certifikatu v pripadé, Ze vyrabény technicky
prostfedek nesplituje poZadavky tohoto zadkona a provadécich predpisii nebo neni ve shodé

s posuzovanym technickym prostfedkem.
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8.2 Zadost o certifikaci technického prostiredku

Zadost o certifikaci technického prostfedku obsahuje:
* identifikaci zadatele

* obchodni firmou, poptipad¢ ndzvem, sidlem a identifikacnim ¢islem, je-li

zadatelem pravnicka osoba,

* obchodni firmou, poptipad¢ jménem a piijmenim, ptipadné odliSujicim
dodatkem, trvalym pobytem a mistem podnikani, 1i8i-li se od trvalého
pobytu, datem narozeni a identifikaénim ¢islem, je-li zadatelem fyzicka

osoba, ktera je podnikatelem, nebo

* nazvem, sidlem, identifikacnim ¢islem a jménem a piijmenim odpovédné

osoby, jde-li o organ statu.

* o vycet a oznaceni technickych prostfedki a seznam piedkladané dokumentace.

K zadosti o certifikaci se ptilozi tato dokumentace:
* specifikace a popis technického prostiedku,
» prohldseni o nezdvadnosti ¢i shod¢ technického prostiedku 1),

* certifikat shody nebo prohldSeni o stejném sloZeni a provedeni technického
prostiedku, které obsahuje prohlaseni vyrobce, Ze technicky prostfedek bude
vyrabén ve stejném sloZeni a provedeni, jak byl specifikovan v posudku podle § 46

odst. 14 zakona,

* posudek podle § 46 odst. 14 zakona.

Predmétem certifikace zatizeni IKHAS jsou

* ustfedny

detektory
* perimetrické detek¢ni systémy

* tisflove systémy
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8.3 Odborny posudek

Certifikaci technickych prostiedkil se rozumi posouzeni technickych parametri
vyrobkl a zafizeni pouzivanych k ochran¢ utajovanych informaci a vystaveni certifikatu na
zaklad¢é odborného posudku odborného pracovisté. Certifikat technického prostredku mize
obsahovat ptilohu, kde se zpravidla uvadi sloZeni systému, podminky pro pouziti

technického prostredku a ptipadné dalsi informace.
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9 SYSTEM I&HAS

Ptedstavuje soubor elektrickych zatizeni, jejichz prostfednictvim je
opticky/akusticky signalizovano naruseni stiezeného objektu/prostoru. Technickd ochrana
sama o sob¢ neni ochranou v pravém slova smyslu, ale ma smérem k pachateli
bezprostifedné jen odstrasujici ucinek. Zcela obecné jde o detekeni systém, ktery zajistuje a
predava informace o situaci v chranéném prostoru. Ukolem I&HAS je tedy podporovat
klasickou ochranu pomoci mechanickych zabrannych systémi. Hlavnim prvkem systému
I&HAS je zabezpecovaci ustfedna, ktera vyhodnocuje stav detektort a je uzivatelem
systému ovladana pomoci klavesnice, RFID ¢ipt ¢i biometrickymi senzory. UZivatel
nejcastéji pomoci kodu zadaného na ovladaci klavesnici prepina cely systém mezi stavy
"zastfezeno" a "odstfezeno". Je tfeba si uvédomit, ze systém I&HAS nezabrani naruSeni
objektu, ale upozorni na stav, ze doslo k naruseni. Infomaci o naruseni objektu lze zobrazit
lokalné opticky a akusticky €i tuto informaci o naruseni prenést dratovym ¢i bezdratovym
zpusobem na "Pult centralni ochrany" - PCO, ktery zajisti vyjezd ostrahy. Pfipadné je
mozné informaci o naruseni prenést k uzivateli systému pomoci SMS zpravy pres GSM

komunikator.

Pted vybérem konkrétniho poplachového systému je tfeba napted provést analyzu
prostiedi a stanovit si pfedmét ochrany a cil ochrany. Teprve poté je mozné stanovit
koncepci ochrany a pozadavky na bezpecnostni systémy a provést vybér konkrétniho
systému. V obecné teorii objektové ochrany je doporu¢ovano stupiiovani ochran tak, aby

narusitel musel pfekonat nékolik nezavislych ochran.

V posledni dob¢ diky védeckotechnické revoluci je na trhu k dispozici velmi Siroka
Skéla detektorii odlisnych svymi vlastnostmi. Kazdy detektor nabizi jiné technické
parametry, které je potfeba zohlednit pti vybéru tak aby detektor spravné plnil svou hlavni
funkci, a to detekovat naruseni stfezeného prostoru a také aby minimalné¢ detekoval falesné
poplachy. S rozvojem slaboproudé techniky se detektory stavaji vice a vice dokonalejSimi a
spolehlivéjsimi. Na trhu jsou dostupné detektory s vlastnosti nedetekovat mensi zvifata a s
odolnosti proti vyfazeni z ¢innosti - antomasking. Proto je nutné pii vybéru detektort

vychézet hlavné z prostedi kde bude detektor pracovat. Na nasem ¢eském trhu jsou

dostupné detektory od svétovych vyrobci, a to Jablotron, Paradox, HoneyWell, Optex atd.
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9.1 Ustfedna I&HAS

Je centralni Casti systému, kde se sbihaji vSechny informace z ptipojenych detektora
a Ustfedna tyto informace vyhodnocuje a ptipadné¢ vyvolava poplachovy signal
zobrazovany pomoci optické ¢i akustické signalizace nebo odesle poplachovou informaci
na pult centralni ochrany. Na nasem trhu je v dne$ni dob¢ nabizena Siroka Skala modernich
ustfeden. Nezbytnou soucasti ustiedny by mél byt vestavény komunikator pro prenos
poplachovych informaci na pult centralni ochrany nebo napiiklad mobilni telefon uzivatele.
Ustfedna se umistuje uvniti stiezeného prostoru. Jestlize je systém rozdélen do nékolika
subsystémi s riznym stupném zabezpeceni, pak je ustfedna umisténa v prostoru s

nejvyssim stupném zabezpeceni.

9.2 Déleni ustieden I&HAS dle stupné zabezpeceni

* ustfedny pro nizké riziko (stupen zabezpeceni 1)
* ustfedny pro nizké az stfedni riziko (stupen zabezpeceni 2)
* ustfedny pro stiedni az vysoké riziko (stupeii zabezpeceni 3)

* Ustfedny pro vysokeé riziko (stupen zabezpeceni 4)

9.3 Déleni ustreden I&HAS dle zpiisobu pripojovani smyc¢ek

* Ustfedny analogové

* Ustfedny sbérnicové

* Ustfedny koncentratorové

* Ustfedny s bezdratovou komunikaci

* Ustfedny hybridni

9.4 Vyhody bezdratovych I&HAS

Navrh i realizace bezdratového poplachového systému je rychld a efektivni.
Soucasné je vlastni instalace velice €istd diky minimu vrtani a sekani a navic interiér neni
narusen instala¢nimi liStami. A dal$i vyhodou bezdratovych prvki je velmi jednoduché

premisténi v ptipad¢ premisténi nabytku ¢i stéhovani. Timto se také velmi snizuji
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pozadavky a naklady na instalaci, servis a udrzbu. Kdo musi osadit velky pocet oken,
domovni dvete a do sklepa detektory je s bezdratovou variantou velmi rychle hotov.
Bezdratové detektory nepotiebuji totiz zadné vedeni mezi detektorem a vlastni ustiednou.

Komunikace mezi detektory probihd vyhradné bezdratové a detektor je napédjen bateriemi.

9.5 Nevyhody bezdratovych I&KHAS

Potizovaci ceny bezdratovych zafizeni jsou vétSinou vyrazné drazsi nez u dratovych
variant zafizeni. Kazdy bezdratovy prvek obsahuje baterie pro jeho napéjeni a komunikace
s ustfednou probiha pomoci radiového signdlu. Z toho ale vyplyva zifejma nevyhoda z
pozd¢jsiho provozniho hlediska. Tyto baterie v detektorech je nutno pravidelné
kontrolovat a ménit, coz znamené zvysené naklady na udrzbu zafizeni. Interval vymény
zé&visi na druhu technologie a mist¢, kde je signalizace I&KHAS nainstalovana. Ve vétsing

ptipadl byva tento interval asi 1 rok.

V tvahu je nutné vzit t¢Z omezenou komunika¢ni vzdalenost mezi jednotlivymi
prvky zabezpe€ovaciho systému a také moznost ruSeni komunikace vnéjSimi
elektromagnetickymi vlivy. U bezdratového systému elektronického zabezpeceni je nutné

klast vétsi diiraz na pravidelné kontroly a udrzbu zabezpecovaciho systému.
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10 DOSTUPNE BEZDRATOVE ZABEZPECOVACI SYSTEMY

10.1 Vyrobce Jablotron s.r.o.

Ve svych pocatcich v roce 1990 méla tato firma nékolik zaméstnancii a jeji hlavni
zamgéteni bylo na vyvoj prumyslovych aplikaci vypocetni techniky. Béhem prvniho roku
existence byla firma nucena pfejit k vyvoji a vyrobé vlastnich produkti poplachovych
systémi a dale také firma rozsifovala sortiment importem dopliku pfizpisobenych pro
Cesky trh. V roce 1999 ziskala firma certifikaci ISO 9001 a dale v roce 2002 ziskala
certifikat ISO 13485.

10.2 Zabezpecovaci systém OASIS od vyrobce Jablotron

Jedna se o moderni hybridni systém firmy Jablotron umoznujici kompletni ochranu
domu a byti. Systém OASIS koncepcné€ vychazi ze starSiho systému stejného vyrobce
Profi. Na rozdil od svého ptedchilidce ale pouziva nové€jsi komunikaéni protokol. Diky
tomu nemuseji mit prvky systému viditelné antény, a piesto je mozné celym systémem
obsahnout vétsi stiezeny prostor. Diky modernégjsi elektronické konstrukci maji baterie v
prvcich systému delsi Zivotnost (vyrobece uvadi az 3 roky). Bezdratova komunikace probiha
na frekvenci 868MHz pomoci kryptovaného protokolu na vzdalenost az stovek metrt.
Systém provadi kontrolu pfipravenosti jednotlivych prvki kazdych 9 minut. Cely systém je
certifikovan podle CSN EN 50 131-1 do stupné zabezpe&eni 2, tedy nizké az stéedni rizika.
Detektory pfipojené k systému mohou byt pfifazeny do tiech sekei A, B a C slouzicich k

moznosti rozdéleni stieZeného prostoru.

10.2.1 Zakladni technické parametry systému

© hybridni systém, kryptovany komunika¢ni protokol na frekvenci 868MHz
©  moznost adresace 50 prvki, 2 podsystémy, az 30 dratovych vstupti

o az 50 uzivatelskych kodi

o prvky jsou napgjeny lithiovymi bateriemi

o vSechny klavesnice systému obsahuji ¢tecku RFID ¢ipt

©  moznost administrace systému pomoci PC pfes USB
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o stupeti zabezpeéeni 2 dle CSN EN 50131-1

© moznost ziskat 5 let bezplatné opravy vyrobku v servisu vyrobce

10.2.2 Usti‘edna zabezpecovaciho systému OASiS

JABLOTRON
WP18-12 12V18Ah

Obrazek 2: Ustiedna JA-82K

Obrdzek 1: Ustiedna JA-83K

Zakladem celého systému je deska ustfedny obsahujici 4, respektive 10 dratovych

vstupl. Tuto zakladni desku je mozné dale rozSifovat o moduly.

10.2.3 Rozsifujici moduly systému

*  JA-82C - modul 10 klasickych dratovych vstupti

* JA-80Y - GSM komunikator umoznujici 1 dalkovou administraci systému

* JA-80V - LAN Ethernet komunikator umoznujici i ddlkovou administraci

systému

* JA-80X - komunikator pfes klasickou pevnou linku

* JA-68 - modul 8 pevné naprogramovanych polovodi¢ovych vystupt a

jednim uzivatelsky nastavitelnym relé

JA-82R - radiovy modul pro pfipojeni az 50 bezdratovych prvkt
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10.2.4 JA-82Y GSM Komunikator

GSM komunikétor je zafizeni umoZznujici samocinné predavani vystupnich
poplachovych informaci ptes GSM sit’ na pult centralni ochrany nebo majiteli. Pfenos
poplachovych signalii samostatna iloha poplachovych systémii. PfendSena informace je
bud’ digitalni, nebo hlasova. Hlasovy komunikator nemtiZze nahradit pult centralni ochrany

tam, kde je pfedepséano jeho pouZiti.

Struény popis funkénosti GSM komunikatoru:

nahlaseni poplachové informace formou SMS zpravy nebo hlasové zpravy majiteli

nahléseni poplachové informace na pult centralni ochrany

moznost dalkové zpravy systému

moznost dalkového ovladani programovatelnych vystupt

T

SN:LD317963 \

KNKSH-BZT7Y-R6F9 .‘ 3
H

. - \
e o . |
L06110304 ’

Obrazek 4: JA-82Y GSM Komunikator

Obrazek 3: JA-81F-RGB bezdratova

klavesnice
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10.2.5 JA-81F-RGB bezdratova klavesnice

Tato bezdratova klavesnice slouzi k ovladani a programovani. Barvu displeje 1ze
nastavit riiznou pro normalni a poplachovy stav systému. Obsahuje ¢tecku RFID karet a ma
také vstup pro detektor otevieni dvefi. Klavesnice je napajena pomoci dvou lithiovych
baterii typu CR123A. Tyto baterie jsou schopny napdjet tuto klavesnici az 2 roky s

ptedpokladanym pouzivanim klavesnice dvakrat denné.

10.2.6 JA-80W bezdratovy kombinovany detektor PIR + MW

Slouzi k prostorové detekci pohybu osob v interiéru budov. Diky kombinaci PIR a
mikrovinné detekce je detektor vysoce odolny proti faleSnym poplachiim. Detektor stiezi
jako klasicky PIR detektor. Pfi detekci pohybu ve stfezeném prostoru je aktivovan MW
detektor, ktery potvrzuje aktivaci PIR. Teprve pak je poplach odeslan ustfedné systému. Po
dobu 15 minut od uzavteni krytu je kazda aktivace detekovéana signalnim svétlem.
Aktivace PIR detektoru je indikovana kratkym bliknutim a aktivace mikrovinného
detektoru je indikovana dlouhym bliknutim signalnim svétlem. Po uplynuti 15 minut od
zapnuti detektoru piejde detektor do standardniho rezimu. Detektor kontroluje stav baterie,
a blizi-li se jeji vybiti, informuje uzivatele. Detektor nadéle funguje a navic indikuje kazdy

pohyb kratkym probliknutim signdlniho svétla.

Detekéni charakteristika

i

=K

» A ]
¢
o -
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Obrdzek 6: Detekcni charakteristika JA-80W e

Obrazek 5:
Detektor JA-80W
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10.2.7 JA-84P bezdratovy PIR detektor s kamerou

JA-84P umoznuje detekovat pohyb ve stfezeném prostoru véetné vizualniho
potvrzeni poplachu. Kamera detektoru je vybavena bleskem a infraervenym pfisvicenim
pro foceni v noci. Je schopna potizovat ¢ernobilé statické snimky v rozliSeni 160x128
bodt. Je-li zaznamenan pohyb, je pofizena sekvence fotografii. Ty jsou ulozeny v interni
paméti detektoru a bezdratoveé prenaseny do ustiedny v komprimované podob¢, odkud jsou
posilany mimo objekt. Detektor je napajen z baterii a komunikuje protokolem OASIiS. Pro
pfenos snimkl mezi bezdratovym detektorem s kamerou a komunikatory JA-80Y

GSM/GPRS nebo JA-80V LAN/TEL je nutné nainstalovat do ustiedny modul JA-80Q.

Blesk

L B}
.

/

L

Obrdzek 8 Detektor JA-84P Obrazek 7: Opticka zavora JA-80IR

10.2.8 JA-80IR Bezdratova opticka zavora

Zavora je urcena k indikaci naruseni prostoru protnutim optické spojnice mezi
vysilacem a pfijimacem. Jednd se o vyrobek firmy Optex, doplnény vysilaci
kompatibilnimi se systémy OASIiS. Napdjeni je z velkokapacitnich lithiovych baterii.
Signal o nizkém napéti baterie vysilace i pfijimace je standardné pfenaSen na ustfednu
I&HAS. Zavora obsadi v systému dv¢ pozice, aktivace zavory je hlaSena pfijimaci asti
(pozici, kde je v systému pfifazen jeji vysilac). Ob¢ ¢asti zavory indikuji sabotdz na
ustfednu. Vysilace provadi pravidelné autotest a hldsi sviij stav kontrolnim pfenosem do

systému.
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10.2.9 Bezdratové ovladace systému

Umoznuje dalkovée ovladat zabezpecovaci systém, vyvolat tisiiovy poplach a
ovladat spotiebi¢e. Vyhodou je moznost ovladani vyrobkit OASIS i vyrobki v pasmu 433
MHz. Nastaveni pari tlacitek na 868 MHz nebo 433 MHz je konfigurovatelné. Krome
ustfedny Oasis mohou byt ovladace pouzity s jinymi vyrobky Jablotronu, které komunikuji
protokolem Oasis (napf. releové piijimace fady UC-8x a AC-8x) a v pdsmu 433 MHz
protokolem JA-60 (/UC-216, UC-222, autoalarmy CA-120x, atd.).

o0 QA

Obrazek 10: RC-89  bezdrdtové
Obrazek 9: RC-86W

10.2.10 JA-80L bezdratova interni siréna

Vnitini siréna se napaji ze sité¢ (230V), indikuje poplach, odchodové a prichodové
zpozdéni. Je-1i odpojena pii poplachu, hlési ustfedné sabotaz. Lze téZ pouzit jako zvonek
nebo k zvukové indikaci signalu z detektoru. Funkce jeji signalky je nastavitelna. Sirénu
1ze ptifadit (naucit) do ustfedny a Ize do ni piifazovat (ucit) bezdratové detektory, RC
ovladace, vstup bezdratové klavesnice a zvonkové tlacitko klavesnice JA-80H. Siréna
komunikuje bezdratovym protokolem OASIS a je napajena ze sit€. Mize byt pouZita jako
soucast zabezpecovaciho sytému, ale 1ze ji pouzit i samostatné. Pfi pouziti v
zabezpecovacim systému funguje zaroven jako néstrazny detektor. Je-li odpojena ze sité

be&hem hlasitého poplachu, vyhlési se sabotaz sirény.
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10.2.11

\

Obrazek 12: JA-80L

N

Obrazek 11: JA-80A4 siréna

JA-80A bezdratova vnéjsi siréna

Zcela bezdratova siréna v robustnim krytu. Slouzi zarovei jako vnéjsi detektor

sabotaze. Lithiova baterie vydrzi 3 az 5 let (dle Cetnosti provozu).

10.2.12

JK-82 OASIS sada pro zabezpeceni objektu

Prvky v sad¢ jsou z vyroby nastaveny pro okamzité pouziti a snadno Ize ptidat dalsi

komponenty. Sada usnadituje montaz a je velmi vhodna k ptedvadéni zakazniklim.

Sada obsahuje:

ustiednu s rddiovym modulem a GSM
komunikatorem

bezdratovou klavesnici JA-81F
detektor pohybu JA-80P
detektor otevieni dveii JA-83M
klicenku RC-86

sirénu JA-80L

ptistupovou kartu PC-01

Obrazek 13: JK-80 OASiS sada
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II. PRAKTICKA CAST
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11 NAVRH ZABEZPECENI REKREACNIHO OBJEKTU

Prvnim krokem pfi provadéni zabezpeceni objektu pomoci poplachového systému
je bezpecnostni posouzeni objektu, ve kterém také klasifikujeme okolni prostiedi systému a
poté stanovime rozsah zabezpeceni. Na zéklad¢ vySe uvedenych krokt vybereme vlastni

typ zabezpecovaciho systému, poCty a typy pouzitych prvkil systému.

Pii rozhodnuti instalovat poplachovy systém nesmime zapominat, Ze poplachové
systémy detekuji a oznamuji nenormalni stav, ale neposkytuji fyzickou ochranu. Pouziti
poplachového systému je tedy ucinné jen v kombinaci s ptrisluSnymi adekvatnimi

mechanickymi opatienimi.

Pouzity poplachovy systém musi navrzen a nastaven tak, aby detekoval napadeni
opatreni fyzického zabezpeceni. Je doporucovano aby piistupné ¢asti systému (sirény,
majaky, detektory atd.) byly umist'ovany tak, aby nemohlo dochézet k jejich sabotazi.
Vseobecné pozadavky pro poplachové systémy jsou popsany v CSN EN 50131-1.
Poplachovy systém musi byt instalovan v souladu s CSN EN 50131-7.

Stupeil zabezpeceni musi odpovidat mife rizika nasilného vniknuti zavisejici na

charakteru objektu:
* majetek v objektu, jeho atraktivnost a snadnost zpenézeni

* hodnota majetku reflektujici vydaje spojené se ztratou a osobni vztah k

vécem
* objem majetku, snadnost kradeze a transportu
* historie kradeZi v objektu a jeho okoli

* poskozeni majetku nasledkem zharstvi a vandalismu

Po zhodnoceni charakteru objektu a majetku v tomto objektu obsazeném jsem se
rozhodl pouzit bezdratovy poplachovy systém hlavné diky velmi jednoduché a neviditelné
instalaci. Na ¢eském trhu se d& bez problému koupit bezdratovy poplachovy systém od vice
vyrobct s dobrym jménem v oblasti poplachovych systémi. Vzhledem k tomu, Ze existuje
cesky vyrobce, jsem se rozhodl pro vyrobek firmy Jablotron Alarms a.s., od kterého

ocekavam velmi dobrou kvalitu provedeni a bezproblémovy provoz.
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Systém OASIS jsem vybral diky jeho modularité a jednoduchému rozsifovani. Do
budoucnosti je mozné uvazovat o pouziti bezdratovych modulii silovych relé pro ovladani
dalsich systémi a to napt. dalkové ovladani topeni v objektu. Pak by bylo mozné pomoci
GSM mobilniho telefonu na dalku zapinat a vypinat topeni v objektu nebo také ovladat

osvétleni a tim simulovat pohyb osob v objektu.

Pro instalaci v tomto objektu jsem vybral trochu drazsi detektory JA-80PB z
diivodu kombinace klasického PIR detektoru a detektoru tfiSténi skla. Diky tomuto
slouceni dvou detektortl do jednoho bude vlastni instalace poplachového systému Cistsi a
jednodussi a méné rusiva v roubené chalupé.

vvvvv

bezdratové klavesnice JA-81E obsahujici ¢tecku RFID a pro zastfezeni a odstfezeni
pouzivat jen bezdotykové RFID karty nebo bezdotykové FRID piivésky. Toto feSeni by

eliminovalo chyby obsluhy diky zapomenuti pfistupového hesla.

11.1 Popis zabezpecovaného rekreacniho objektu

Jedna se o tfipatrovou roubenou chalupu z 19. stoleti umisténou v Orlickych horach
na polosamoté€. V soucasné dobé€ je pouzivano spodni patro objektu pro rekreacni ucely po
cely rok. Na spodnim patie objektu se nachazi dva vstupni body objektu, a to dfevéné
dvete zajisténé FAB zadmky a petlice s visacimi zamky. Dale se na spodnim patfe objektu
nachdazi celkem 9 oken a 7 mistnosti, a to loznice, spiz, obyvaci pokoj, dvé chodby,
koupelna a zachod. V prvnim patfe nejsou v soucasné dobé obyvatelné mistnosti. V tomto
patie se nachéazi dvé okna dostate¢né vysoko nad urovni okolniho terénu. Druhé patro je
taktéZ neobyvano a nachazi se zde jedno okno v dostate¢né vysce nad okolnim terénem.
Objekt je pripojen k siti elektrické energie a je zde také pfipraveno telekomunikacni vedeni

pro pfipojeni pevné linky.
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Obrazek 14: Rekreacni objekt, pohled z jizni strany
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Obrazek 15: Schématicky planek rozmisténi prvku

12,05




UTB ve Zliné, Fakulta aplikované informatiky, 2011 50

Obrazek 16: Letecky pohled na objekt

11.2 Vycet prvki vybraného systému a specifikace

Na zékladé¢ vybraného vyrobce Jablotron a.s. a rozhodnuti pouzit bezdratovy systém

jsem zvolil, ze budou pouzity nasledujici prvky:

1x tstfedna JA-82K

1x bezdratova klavesnici JA-81F

1x GSM komunikator JA-80Y

7x bezdratovy kombinovany detektor JA-80PB
1x bezdratova vnéjsi siréna JA-80A

2x bezdratova vnitini siréna JA-80L
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11.3 Cenova naroénost

Nazev prvku Pocet Cena za kus Cena

Ustiedna JA-82K 1 1 548,00 K¢| 1 548,00 K&
Klavesnice JA-81F 1 3 048,00 K¢| 3 048,00 Ke
Komunikator JA-80Y 1 7 069,00 K¢| 7 069,00 K¢
Detektor JA-80PB 7 2 160,00 K¢| 15 120,00 K¢
Siréna JA-80L 2 1337,00 K¢|  2674,00 K&
Siréna JA-80A 1 2976,00 K¢| 2976,00 Ké

Celkem 32 435,00 K¢

11.4 Vyhodnoceni navrhu poplachového systému

Zahrnul jsem do névrhu poplachového systému nezbytné minimum prvk tak, aby
stiezil pozadovany prostor a soucasné co nejméné rusil starobyly rdz objektu. Proto jsem
pouzil kombinované detektory s funk¢nosti klasického PIR detektoru a soucasné

funk¢nosti detektoru tfisténi skla.

Uzivatel bezdratového poplachového systému v tomto objektu musi pamatovat na
pravidelnou vyménu baterii v detektorech. Vzhledem k rekreacnimu charakteru tohoto
objektu je tfeba baterie ménit spiSe diive, nez poplachovy systém béhem nepiitomnosti

upozorni majitele, ze detektortim dochdzi baterie.

Vyhodou zvoleného poplachového systému je modularnost, a tedy moznost v
budoucnosti jednoduse rozsitit systém o modul silovych relé umoznujici napiiklad ovladat

elektrické topeni v objektu ¢i tfeba na dalku rozsvécet a zhasinat svétla.

Dalsi vyhodou je moZnost samoinstalace, a tedy snizeni celkové ceny diky uSetieni
za instalaci firmou. Je ale tfeba pamatovat, Ze je nutné, aby byl pfivod elektrické energie

proveden a zapojen profesionalem v silnoproudém oboru.
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12 ZAVER

Vzhledem ke vzristajici majetkové kriminalité je na trhu stale vétsi poptavka po
zabezpeceni objektl. Fyzickou ochranu svych bytd, domt, chalup a dalSich rekreacnich
objektl si finanén€ nemuze vétSina soukromych majitelt nemovitosti dovolit a proto voli
zabezpeceni mechanickymi systémy za soucasného vybudovani poplachového systému v
lep$im ptipad¢ napojenim poplachového systému na pult centrdlni ochrany. Ale bohuzel
pausalni poplatky za napojeni na pult centrdlni ochrany jsou také pro vétSinu majitelt
nemovitosti mimo jejich finanéni moznosti, a proto voli moznost poplachového systému
posilat pomoci komunikatori varovné SMS zpravy o naruseni nebo zavolani na nastavené

telefonni ¢islo a prehrani pfedem hlasové zpravy.

Diky védeckotechnickému vyvoji dochazi k vylepSovani poplachovych systémi a
detektori a toto vede ke snizovani poctu faleSnych poplachii. Také je vice a vice

podporovana a integrovana automatizace objektu do poplachovych systéml.

V soucasné dob¢ je u vSech vyrobci vyrazny boom bezdratovych poplachovych
systémll nebo alespoii moZnost integrovat bezdriatovou cast do klasického dratového
poplachového systému. Tuto naklonnost trhu k bezdratovym feSenim poplachovych
systémli povazuji za doCasnou a ocekavam v blizké budoucnosti feSeni technickych

nedostatkdi umoziujicich kompromitaci poplachového systému.
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ZAVER V ANGLICTINE

Regarding the increasing property crime the demand for property security in the
market has been rising. Most of the private landlords can not afford the physical protection

of their flats, houses, cottages and other recreational facilities.

That is the reason why they choose the mechanical anti-theft system protection
together with Intrusion and Hold-up Alarm System ( I&HAS) or, in better case, the
connection of I&HAS to the desk of the central protection. Unfortunately the capitation
tax on this connection is too expensive so the landlords choose the option to send an SMS
warning of disruption or a call on a dialed phone number and to play a recorded voice

message.

Because of scientific and technological development, I&HAS and detectors have
been improving which leads to decreasing amount of false alarms. Property automation to
I&HAS is also more and more supported. Currently there has been a boom of wireless
I&HAS. It is also possible to put a wireless part to a classical wire part. However, in my

opinion are wireless I&HAS better only for a small or medium installation.
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14 SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CE Communité Européen
CSN Ceska technick4 normalizace

CTU Cesky telekomunikaéni ufad

EMI Elektromagnetické interference

EMS Elektromagneticka susceptibilita

ES Evropské spolecenstvi

EU Evropska unie

I&HAS Intrusion and Hold-up Alarm System
IC Infradervené

PCO Pult centralni ochrany

PIR Passive infrared sensor

RFID Radio Frequency Identifikation

VF Vysokofrekvenéni

VKV Velmi kratké viny
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