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ABSTRAKT

Cilem mé prace bylo zpracovani analyzy problému ochrany na mezindrodnich
letistich, dale pak nastinit mozny vyvoj v budoucnosti. V tivodu své prace jsem se zaméftil
na obecnou problematiku bezpecnosti na letistich, zejména na hrozbu teroristickych utokd,
které¢ jsou pro tyto nebezpecné skupiny v oblasti letecké dopravy vysoce efektivni
demonstraci sily. V mé praci dale uvadim piehled a rozdéleni bezpecnostnich rentgent,
s ohledem na soucastny stav. Dle odborné literatury jsem dale pojednal problematiku
bezpecnostnich skenerli a detektord, jenz vyuZivaji k odhaleni nebezpe¢nych predméti a
latek rizné technologie. V kapitole ¢teCky myslenek jsem se vénoval novym technologiim,
jenz se do budoucna planuji vyuzit v tomto sméru. Mozny vyvoj bezpecnostni ochrany

letist’ a pohled do budoucna pak uzavird moji praci.

Klicova slova: letiSté, bezpecnost, rentgen, skener, detektor, cteni mySlenek, drogy,

vybus$nina, terorismus

ABSTRACT

The aim of my work was to prepare an analysis of the problem of protection of the
international airports, then to outline possible future trends. At the introduction of my work
I focused on the general issue of security at the airports, especially the threat of terrorist
attacks, which could high efficiency for these dangerous groups in the aviation field. In my
dissertation | analyze available systems of security X-rays with regard to the contemporary
situation. According to literature, I also treated the issue of security scanners and detectors,
which use various technologies to detect dangerous objects and substances. In the chapter
,»Mind readers I focuse on new technologies, which are being planned for the use in this
area in the future. Possible development of airport security systems and some prediction for

the future then close my work.

Keywords: airport, security, X-ray, scanner, detektor, mind reader, drugs, explosive,

terrorism
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Motto

., VSechny idealy nepotrebuji jen kiidla, ale i misto, odkud by mohly vzlétnout. *

Ernest Hemingway
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UvVOoD

Bezpecnostni ochrana mezinarodnich letist’ je dnes nedilnou souc¢ésti odvétvi civilni
letecké dopravy. V soucastné dob¢, kdy nejriznéjsi teroristické organizace i jednotlivei
majici nebezpecny potencial, je bezpochyby nutnost kazdého statu, zajistit potfebnou
ochranu pfi odbavovani cestujicich. Dlouhou dobu byly kontroly na letistich podcenovany,
avsak po leteckych utocich na svétové obchodni centrum v zéaii 2001 se prave letecka
doprava stala odvétvim, kde se bezpecnostni opatieni provadi velmi ditkladné a kde nové
technologie rychle expanduji. Potencidlni hrozba je totiz obrovskd, jedna osoba ¢i jedno
zavazadlo zde muze zpiisobit smrt stovky nevinnych lidi. V neposledni fad¢ by se mohlo

jednat o nebezpecnou medidlni demonstraci sily urcité skupiny.

Ve své praci jsem se zaméfil na problematiku letiStni bezpecnosti obecné a
zanalyzoval jsem dany problém s ohledem na vyuziti modernich technologii. Mezi
nejefektivngj§i prostfedky pro vyhledavani zakazanych latek a predmétd zde patii
bezpeénostni rentgeny. V Ceské republice je v§ak uzivani téchto zatizeni pro kontrolu osob
zakazano Statnim ufadem pro jadernou bezpecnost, jehoz stanovisko v této praci uvadim.
Do budoucna se jim vSak patrné nevyhneme a ve svété jsou na fadé¢ mezindrodnich letist’
povoleny a vyuzivaji se. Dal§i mou kapitolu tvoii bezpecnostni skenery a detektory, které
pomahaji odhalovat nejrtiznéjs$i zakdzané predméty a latky, které by mohly ohrozit
bezpecnost cestujicich. Patti zde detektory kovu, detektory radioaktivnich latek, vybus$nin,

chemickych a toxickych latek, biologickych materialt a milivize.

Samostatnou kapitolu pak tvofi zafizeni pro ¢teni myslenek. V zavislosti na pohledu
do budoucnosti jsem zmapoval soucastny vyvoj a principy téchto novych technologii. Zde
jsem byl nucen vychdzet zejména ze zahranicnich zdroju, jelikoz aktualni informace a
technické podrobnosti u nas nejsou v soucasnosti relevantni. I kdyz se tato ¢ast mize jevit

jako ,,hudba budoucnosti®, testovani v provozu letecké dopravy je planovano jiz za par let.

Piedpokladany vyvoj v bezpecnosti mezinarodnich letist bude dale smétovat
k zavadéni praveé zafizeni na ¢teni myslenek, zavadéni biometrickych prvkli a systému
pfedbézného hodnoceni cestujicich na zdkladé spusténi centralizovaného informacniho
bezpecnostniho systému. Informace jsou dnes ukladany na rtiznych mistech a propojeni
databazi napt. CIA a protiteroristické centraly USA v soucasnosti neexistuje, proto bude

nezbytnym krokem centralizace dat.
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I. TEORETICKA CAST
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1 BEZPECNOSTNI ANALYZA PROBLEMU

Zvysujici se frekvence letu a hrozba protiprdvnich ¢inli zvySila vyznam
bezpecénostnich opatfeni. Bezpeénosti v letecké dopravé v CR se zabyva piedpis L-17
(Ochrana mezinarodniho civilniho letectvi pfed protipravnimi ¢iny). Bezpe€nostni proces
sleduje zajisténi bezpecnosti cestujicich, bezpecnost letadel a bezpeCnost letiStni
infrastruktury. Ve vSech téchto procesech lze narusit systém jednanim, které mize ohrozit

bezpecnost letadla protipravnimi Ciny.

Protipravni ¢in je kazdé jedndni, které mize mit neptiznivé disledky pro bezpecnost
civilni letecké dopravy. Bezpecnost osob pied protipravnimi ¢iny je zajiStovana predevsim
prostfednictvim bezpe€nostnich kontrol cestujicich, zavazadel a zasilek, prostfednictvim
technickych zafizeni a bezpec¢nostnich sluzeb. Budovy letist¢ a letadla na ploSe jsou
chranéné technickymi a rezimovymi prostiedky, vcetné¢ bezpecnostnich zon a

architektonickych uprav.

Letecké spoleCnosti se fidi mottem: ,letadlo vydélava jen v ptipadé, ze je ve
vzduchu®. V souvislosti s tim je kladen poZadavek o co nejrychlejsi, nejefektivnéjsi a
komfortni odbaveni. Jednotlivé procesy a polozky odbavovaciho procesu jsou uvedeny v
Aiport Handling manudlu, které si kazdé letisté¢ vede a predkladd ke schvaleni statnimu
dozoru v civilnim letectvi. Tato pfirucka stanovuje postupy, organizaci a procesy pii

odbaveni letadel, cestujicich, zavazadel, ndkladu a posty.

Bezpe€nost letiStnich budov a infrastruktury mé& pfedev§Sim charakter
architektonického feSeni a ptistupovych zon do jednotlivych objektii na letisti. Na kazdém
letiSti jsou stanoveny a bezpe€nostnimi a stavebnimi prvky oddéleny zony, na které maji
pristup jen autorizované¢ a proSkolené osoby. Mezi stavebné bezpec¢nostni prvky patii
napiiklad prepazky, dvefe na kody, hlidané vjezdy, zavory a brany. Zaméstnanclim jsou
vystavovany identifika¢ni karty podle tirovné ptistupu do letistnich budov a na odbavovaci

plochu, &i na vzletovou a pristavaci drahu.[']
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1.1 Novodoby terorismus zaméreny na leteckou dopravu

Terorismus obecné mizeme chdpat jako fenomén souCasného svéta a jeden
z dusledkti globalizace. Jednd se o pfedem promyslené politicky motivované nésili na
civilnich cilech pachané tajnymi skupinami, vétSinou s cilem ovlivnit vetejnost. Klicovymi
slovy v této definici jsou ,,civilni cile* a ,,ovlivnéni vetejnosti. Prave letecka doprava je
pro splnéni téchto podminek ptithodnym néstrojem. Na letistich (popf. na palubach letadel)
se kumuluje obrovské mnozstvi lidi, vyfazeni letiSté z provozu miize vyrazné ovlivnit chod
zemé (se vSemi ekonomickymi disledky) a bezpecnostni opatieni, jakkoliv je jejich iroven
v soucasné dobé vysoka, se vyvijeji predevS§im na zéklad¢ jiz uplynulych udélosti.
Prakticky to tedy znamend, ze terorist¢ budou vzdy o krok napied. Jako dikaz tohoto
tvrzeni nemusime zachazet daleko do minulosti. Naptiklad pravidlo o tom, Ze odbavené
zavazadlo nesmi odletét, aniz by jeho majitel nebyl na stejné palubé, se zacalo uplatiiovat
daraznéji az po teroristickém utoku na americky Boeing 747 nad skotskym Lockerbie
vroce 1988. Do udalosti ze zati 2001 se jednalo o nejvétsi teroristicky utok na obcany
USA. Na palubé amerického stroje spolecnosti Pan American World Airways pii letu PA
103 z Londyna do New Yorku zemielo 259 osob a dalSich 11 pfiSlo o Zivot na zemi

v disledku padu jednotlivych ¢asti letadla na zastavénou oblast.

Obr. 1. Pohled na misto havarie v Lockerbie roku 1988 [21]
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Az po teroristickych utocich v New Yorku roku 2001 doslo k vyraznému zptisnéni
bezpecnostnich kontrol na letiStich a teprve po zmatenych pokusech o napadeni nékolika
letadel na trase mezi Velkou Britanii a USA v roce 2006 bylo omezeno 1 mnozstvi tekutin,
které si s sebou cestujici mize vzit na palubu. Ditkkazem faktu, ze teroristé budou vzdy o
krok dale, nez bezpetnostni slozky, je ptipad ze zaii 2009, kdy doslo k atentidtu na
saudskoarabského prince. Jeden z nejhledanéjSich ¢lend teroristické organizace Al-Kaida
Abdullah Hassn Asiri se dostal do tésné blizkosti svého cile tak, ze se piihlasil do
programu rehabilitace radikalnich bojovnikl a Sel se osobné princovi vzdat. VybuSninu do
jeho kancelare pronesl ukrytou v utrobéach vlastniho téla, ¢imz zmatl veskeré bezpecnostni
kontroly, v€etné priichodu bezpecnostnim ramem. Detektory, stejné jako ty na letistich,
neodhalily trhavinu ukrytou v kone¢niku Asiriho, ktery, i kdyz nakonec zemiel pouze on,
»vynalezl“ novy zplsob oklamani bezpecnostnich procedur, coz miZe inspirovat dalsi
teroristy. Tim doSlo k velkému znepokojeni bezpecnostnich expertti. Jeden z nich, Peter
Neuman z Kings College of London, prohlésil : ,,Pokud je skutecné pravda, ze detektory
nedokézaly rozpoznat rozbusku v muZové téle, tak to znamena jediné — bezpecnostni ramy

na letistich jsou zbyte¢ng “. ['*]

Dalsi velka trhlina v bezpecnostnich procedurach na letistich, ktera navic vyvolala
silnou diskuzi o nebezpeci leteckého terorismu, se objevila 25. prosince 2009, kdy doslo
k nastésti nepodafenému teroristickému Utoku na letadlo americké spolecnosti Delta Air
Lines, letici na lince z Amsterdamu do Detroitu. Nigerijec Umar Farek Abdul Mutallab,
cestujici do USA z Lagosu, pronesl na palubu stroje tekutinu a praSek. Chemikalii se kratce
pted pfistanim pokusil pomoci injekéni stiikacky spojit s praskem, coz se mu vSak povedlo
jen Castecné. Nasledné plameny vyvolaly zdkrok ostatnich cestujicich a posadky, ktera
uto¢nika zneSkodnila. Jak potvrdily pozdéjsi informace americké televize CNN, trhavina,
kterou disponoval Mutallab, by znicila i mnohem v¢tsi letadlo. Na palubé stroje letu NW
253 se nachézelo témét 300 cestujicich a €lenti posadky. Po utoku byly zjistény souvislosti
s teroristickou organizaci Al-Kaida, ktera se k Gitoku pozd¢ji piihlésila,a oznacila jej jako

odvetu za americky utok v Jemenu, pii kterém pfislo o Zivot mnoho ¢lenti této skupiny.

I presto, ze letecké spolecnosti rocné investuji do oblasti zabezpeceni vice, nez 9,5
miliardy americkych dolarti, vyvolala tato udélost dalsi globalni debatu o bezpe¢nosti na
letistich, o dosavadnich opatfenich i o tom, zda soucasné rentgenové ramy, které jsou

schopné odhalit pouze kovové véci, jsou dostatecnou kontrolou.
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Velka mezinarodni letisté ve Francii, Italii, Nizozemi, épanélsku a Velké Britanii
pfijala ihned dodatecnd bezpecnosti opatfeni, kterd proceduru nastupu do letadla
prodlouzila az na tfi hodiny. Ostatni staty se pfidaly pozdé¢ji. Na prazském mezinarodnim
letisti v Ruzyni doslo ke zvySenym kontrolam letd do USA, avSak z obecného hlediska jsou
zptisnény 1 kontroly ostatnich cestujicich. Svoji roli v popsané udalosti sehraly opét
bezpeCnostni rdmy coby jeden znejdilezitéjSich nastrojii, ktery mize zabranit
teroristickému tutoku. Na zakladé uplynulych udalosti néktera velkd mezindrodni letiste
pouzivaji moderni ndhradu za tyto rdmy, kterd Cloveka doslova ,,zbavi Sati* a odhali

jakoukoliv véc. Nové skenery vSak vyvolaly fadu debat zejména z divodu etiky jejich

pouziti a vlivu na lidské zdravi.

Nékolikrat zminovany teroristicky utok z 11. zati 2001 podle mnohych zménil svét a
pohled na n¢&j. Devatenact ¢lent islamské teroristické organizace al-K4jda uneslo na Gizemi
USA ¢tyfi civilni letadla americkych leteckych spolecnosti American Airlines a United
Airlines. Dvé z nich narazila do obou vézi Svétového obchodniho centra v New Yorku,
které¢ se o né€kolik desitek minut pozdé¢ji zhroutily. Tteti zasahlo budovu Ministerstva
obrany USA Pentagon ve Washingtonu a ctvrté havarovalo po souboji cestujicich a

teroristll v Pensylvanii.

Obr. 2. Ground Zero - misto zkazy, New York 2001 [22]
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Celkova bilance utoku je hroziva, zemielo témér tii tisice lidi z devadesati zemi svéta.
Teroristim se s pomoci chyb v nastaveni amerického bezpecnostniho systému podatilo
dosahnout svého cile. Do t¢ doby byl terorismus vniman jako skoro okrajovd soucdst
Zivota, kterd nas s nejveétsi pravdépodobnosti nemtlize nijak ohrozit. 11. zafi 2001 jsme se
vSak mohli diky ,,zivym* televiznim pienostim stat pfimymi svédky opaku. Od té doby se
s nebezpecim terorismu musi pocitat kazdy den, a proto jsou nastavena pfisna bezpecnostni

opatfeni nejen v ramci letecké dopravy.

Nasledujici 1éta a zejména dalsi, nejen ,,letecké teroristické utoky (v Londyné, v
Madridu, pokus o zni¢eni nékolika letadel na cesté¢ mezi Velkou Britanii a USA, vySe
zminény ,,vanocni pokus o teroristicky utok nebo posledni dvé udéalosti z Moskvy...) nuti
experty vymyslet stdle nova a nova opatfeni, které znepiijemnuji lidem Zivot, na druhou

stranu jsou viak pro jeho zachovani bezpodmineéné nutna.[']

Podle zpravy americkych bezpecnostnich ufadl za rok 2009, teroristé pro celém
¢islo za poslednich pét let. V roce 2006 to bylo 14 443 1utokt, pii kterych zemielo 22 736
lidi.

Terorismus, a to nejen ten letecky, se stal jiz pevnou soucasti naseho zivota, se

kterou se musime naucit zit. Jako b&zni obfané mu totiz jen téZko zabranime ¢i jej

odstranime z naSich Zivotu.

1.2 Bezpecnostni kontrola cestujicich a priru¢nich zavazadel

Bezpecnostni kontrolou pro cestujici a jejich zavazadla je vzdy mySlena a vyuZzivana
detekéni a fyzicka kontrola. VSichni odlétajici cestujici (tj. cestujici nastupujici sviyj let a
transferovi cestujici) musi byt podrobeni bezpecnostni kontrole, aby bylo zabranéno
vneseni zakazanych pfedméth do SRA (Security Restricted Area) a na palubu letadla.
Posadka letadla, letiStni personal a ostatni osoby, které necestuji, musi byt kontrolovany
stejnym zplisobem jako cestujici, pokud prochédzeji do SRA, nebo jinym mistem vstupuji
do letadla. Rovnéz jejich a jimi vnasend zavazadla a ostatni predméty musi byt

kontrolovany stejn¢ jako kabinové zavazadla cestujicich.

Provozovatel letis§t€ je povinen zajistit podminky k provadéni bezpecnostnich

opatieni a vybavit leti§t¢ pro obchodni leteckou dopravu zafizenimi, potfebnymi k
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provadeéni bezpe¢nostnich kontrol, vetné zajisténi moznosti detekéni kontroly zapsanych
zavazadel. Provozovatel letiSt¢ je povinen zajistit, aby vSechna zavazadla, podléhajici
bezpecnostni kontrole byla piedlozena fyzické, nebo pravnické osob€, provadéjici
bezpec¢nostni kontrolu v souladu s postupem uvedenym v bezpecnostnim programu letiste.
Provozovatel letiSté¢ je povinen zajistit, aby vSechna doprovazena zapsana zavazadla s
vyjimkou zapsanych zavazadel transferovych cestujicich, byly pied naloZzenim do letadla
podrobeny bezpec¢nostni kontrole (pokud nebyla jiz diive podrobena bezpecnostni kontrole
v nekteré z ¢lenskych zemi EU). Detekéni kontrolou je myslena kontrola s pomoci aplikace
technickych, nebo jinych prostfedkti, které maji za ukol odhalit nebezpecné predméty,
kterych je moZno pouzit pro spachani protipravniho cinu. Bezpecnostni kontrola
kabinovych zavazadel je vzdy provadéna soucasné s bezpecnostni kontrolou cestujicich.
Pfi bezpecnostni kontrole osob a jejich kabinovych zavazadel jsou vyuzivana rentgenova
zafizeni, ramov¢ detektory kovl, rucni detektory kovi a detektory vybuSnin a

nebezpecnych chemickych latek, nebo sluzebni pes.

Detekéni prohlidka osob je zapocata prichozim detektorem kovl, ¢i jinym
detektorem a je doplnéna namatkovou fyzickou prohlidkou nejméné u 10 % z celkového
poctu kontrolovanych osob. Tyto fyzické prohlidky jsou provadény u vSech osob, u nichz

kontrola vyvola poplasny signal.

Obr. 3. Priichozi detektor kovu a bezpecnostni rentgen zavazadel [23]
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Prakticky je cestujici pfed bezpecnostni kontrolou vyzvan k piedlozeni palubniho listku
(kontrola spravnosti letu) a pfedlozeni vSech vnaSenych tekutin k provedeni detekcni
kontroly; dale k odloZeni svrchni ¢asti odévu (bunda, kabat ¢i sako), ktera bude podrobena
detek¢ni kontrole samostatné pies detektor kovu. Poté je vyzvan cestujici k vyjmuti
pfenosného pocitace a jinych vétSich elektrickych ptistrojii ze svého kabinového zavazadla,
ktera budou samostatné podrobena detekcni kontrole, zatimco cestujici bude prochdzet pies
detektor kovu. Kabinové zavazadlo je zavazadlo urené k pteprave letadlem v prostoru pro

cestujici.

Dale je cestujici vyzvan k odlozeni vSech kovovych pfedméti (klice, mince,
mobilniho telefonu, propisovaci tuzky, hodinky, atd.), odepnuti opasku. Nékteti lidé maji
také obavy z toho, aby rentgenova kontrola neposSkodila jejich fotografické filmy nebo
elektronickd zafizeni. Pracovnik ostrahy zkontroluje, zda obsah vyjmutych predméti

odpovida pozadavkim.

Detekéni prohlidka kabinovych zavazadel je provadéna kontrolou rentgenovym
(RTG) zafizenim a je doplnéna o namatkové provadénou fyzickou prohlidku u nejméné
10% ze vSech kontrolovanych zavazadel. Pfirucni zavazadlo je kontrolovano RTG
operatorem vybaveném pomocnym systémem detekce vybusnin, a to opakované z riiznych
uhlt podle potieby. Zatizeni umi rozliSit organické, neorganické a kovové predméty a
kazdy typ znézornit jinou barvou. Dokonala automaticka detekce vybusnin ale s pasovym
rentgenem mozna neni. NejmodernéjSi zafizeni sice urcuji hustotu a protonové Ccislo
materidlii v zavazadlech a snaZi se oznacit vybusnindm odpovidajici latky, ¢asto vSak mtize
dochdazet k faleSnym poplachiim. Zjisténé parametry mnoha latek se totiz mohou shodovat
s vybu$ninami, i kdyZ o né nejde. Cestujici dale prochazi detekénim ramem. Je-li na
nékterém piistroji zavazadlo, nebo cestujici detekovan jako podeziely nasleduje provedeni
fyzické kontroly. Tyto fyzické prohlidky jsou provadény u vSech zavazadel a vnasenych
pfedmétl, u kterych obsluha rentgenového zatfizeni neni schopna bezpecné rozpoznat, zda

neobsahuji predméty, které 1ze pouzit pro spachani protipravniho ¢inu.

Za fyzickou kontrolu je povaZovéana kontrola za pomoci ru¢niho detektoru kovi,
tésnymi dotyky detektorem na obleCeném téle kontrolované osoby, hmatem ruky na
obleceném téle na volnych ¢astech odévi 1 na odloZzenych ¢astech odévi tak, aby takovato
kontrola vedla k odhaleni ukrytych pfedméti v mistech, kde je mozné takové predméty pod

odévem, v kapsach a v zdhybech odévu ukryt. Fyzickou kontrolu osob provadi osoba
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stejného pohlavi. Fyzickou kontrolu vnasenych véci se rozumi kontrola vSech vlozenych
pfedmétl, jejich ¢asti, vnitinitho prostoru a obsahu zavazadel, vcetné jejich baleni a
pomocnych konstrukci tak, aby mohla byt zjisténa ptitomnost vSech nebezpecnych
pfedmétl, kterych lze pouzit ke spachéani protipravniho ¢inu. Fyzick4 kontrola osob a
fyzicka kontrola véci se provadi s pouzitim ochrannych rukavic. Pokud po provedené
kontrole ptetrvavd pochybnost o tom, zda cestujici i nadidle neméd u sebe zakazané
predméty, je cestujicimu odmitnut vstup do SRA a jsou pfivolani pfisluSnici policie k

provedeni dikladné bezpecnostni prohlidky (osobni prohlidka).

Detekéni i fyzické kontroly jsou opravnéni provadét pouze piislusnici Policie CR a
provozovatel letiSt¢ piimo, nebo prostiednictvim podnikajici fyzické, nebo pravnické
osoby zajistujici civilni bezpecnostni sluzby, pokud tato osoba je drzitelem opravnéni k
takové Cinnosti. Subjekt, ktery provadi detekéni kontroly i1 fyzické kontroly, je odpoveédny
za jejich kvalitu a G¢innost a musi byt pro tuto Cinnost pojistén. Cestujicimu, ktery se
odmitne podrobit detekéni kontrole nebo fyzické kontrole svd kabinova nebo zapsana
zavazadla a jiné vnaSené pfedméty nebo odmitne odevzdat zjiSténé zakazané piedmcty,
nesmi byt provozovatelem letist¢ povolen vstup do SRA a musi byt leteckym dopravcem
vyloucen z prepravy. Odlétajici cestujici jiz podrobeni bezpecnostni kontrole nesmi pfijit
do styku s cestujicimi nebo jinymi osobami, které dosud nebyly podrobeny bezpecnostni

kontrole.

V piipadé, Ze latky (popf. 1 pfedméty) neodpovidaji pozadavkim, je cestuji vyzvan,
aby je odstranil, miize je pfedat svému doprovodu, ktery necestuje, nebo je musi ptelozit do
zapsaného zavazadla, ¢i odhodit (vyhozeni do pfistavenych kontejneri apod.). Poté je
vpustén do prostoru ramového detektoru a jeho zavazadlo a vylozené osobni véci v
plastové krabici jsou predany ke kontrole rentgenem (RTG) na posuvny pas. Pas je mozné
zastavovat a vracet. Pokud byl pfi priichodu detekovan jakykoliv kov, je cestujici vyzvan k
podstoupeni prohlidky pomoci ru¢niho detektoru kovii. V piipadé, Ze mu byl v zavazadle
zjistén nebezpecny nebo jen podeziely predmét, je obsluhou vyzvan k jeho ptedlozeni,
popft. aby se jej zbavil. I pfes vyzvy ostrahy, aby si cestujici vyloZili z pfiru¢niho zavazadla
tekutiny a podobné véci, pokud je v zavazadle maji, n¢ktefi cestujici toto nerespektuji.
Ptitomnost tekutin odhali rentgen a cestujici tyto pfedméty musi odstranit. Detektory jsou
nastaveny tak, e jsou velice citlivé na kov. Casto se stava, Ze reaguji i na obal od Zvykacek

nebo cigaret. Nekdy se pti kontrolach vyuzivaji 1 detektory stopovych ¢astic. Ty odebiraji
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vzorky bud’ nasdvanim par v okoli proveéfovaného objektu, nebo stérem jeho povrchu. Tyto

detektory mohou odhalit naptiklad plastické vybusniny.

Detekéni 1 fyzicka kontrola mtize byt doplnéna vyuzitim zafizeni pro detekci
vybusnin a nebezpeénych chemickych latek, nebo miize byt vyuzit sluzebni pes Policie CR.
Pfi bezpecnostni kontrole osob a jejich kabinovych zavazadel jsou vyuZzivana rentgenova
zafizeni, ramové detektory kovl, ru¢ni detektory kovi a detektory vybuSnin a
nebezpecnych chemickych latek, potazmo sluzebni pes. Cestujici se po provedené
bezpec¢nostni kontrole odebere do SRA a vyckd na odlet. V tomto prostoru miize byt

provadéna namatkové kontrola na chemické latky pomoci sluzebniho psa Policie CR.[']

1.3 Bezpecnostni kontrola cestovnich zavazadel zapsanych pro let

Doprovazené, nebo tzv. zapsané zavazadlo je zavazadlo, které podal osobné cestujici
k odbaveni na misté¢ k tomu ur¢eném. Zavazadlo je pfepravovano v nakladovém prostoru
toho letadla, ve kterém je pfepravovan i cestujici, ktery toto zavazadlo odbavil, ale nema k
nému piistup po celou dobu piepravy az do vydeje zavazadla po ukonceni ptepravy. Po
odbaveni cestujiciho probihd odbaveni jejich zapsanych zavazadel. Jde o samostatny
proces spocCivajici v oznaeni zavazadla a pfeddni cestujicimu zavazadlového listku.
Zavazadlo pak pokracuje na pasu pies bezpecnostni kontrolu. Pokud spliuje bezpecnostni
pozadavky, je volné, nebo v kontejneru naloZzeno do letadla. V tomto procesu je z
bezpecnostniho hlediska nutné zabrénit neautorizované manipulaci s témito zavazadly. K
bezpecnostni kontrole zapsanych zavazadel jsou vyuzivany detekéni a fyzicka kontrola.
Bezpecnostni kontrola zapsanych zavazadel se provadi v tfidirné zavazadel ve

vicestupiiovém rezZimu.
Nejdfive je provedena automaticka detekce vybusnin rentgenovym zafizenim, toto je

1. stupent detek¢éni kontroly. V praxi kolem 80 % zavazadel projde pouze timto
stupném prohlidky. Automaticka detekce spolehlivé zjisti, ze nemohou obsahovat vetsi
mnozstvi vybuSniny. Tato spolehlivost a rychlost detekce jsou rozhodujicim faktorem, proc¢
jsou rentgeny zékladem prvniho stupné prohlidky. Jenom u zbylych pfiblizné¢ 20 %
zavazadel je nutno provadét dalsi stupen prohlidky zavazadla operdtorem rentgenového

zafizeni, tedy
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2. stupen detekéni kontroly. Pro pocitatové zpracovani sta¢i vétSinou pouzivat
rentgenové snimky zavazadla jiz pofizené po prvnim stupni. Lze fici, Ze pfi druhém stupni
prohlidky je dalSich zhruba 19 % zavazadel shledano nezdvadnymi. Tedy pouze kolem 1 %
zavazadel postupuje k tfetimu stupni kontroly s vyuzitim detektoru vybusnin a

nebezpecnych chemickych latek, poptipad¢é s moznosti vyuziti sluzebnich psu.

Obr. 4. Namatkova kontrola zavazadel za pomoci sluzebniho psa [24]

Pres 1. a 2. stupen detekéni kontroly prochazeji vSechna zapsand zavazadla (tedy
automatickd detekce vybusnin rentgenovym zatfizenim a prohlidka zavazadla operatorem
rentgenového zarizeni). Tretim stupném a fyzickou kontrolou prochazeji zapsana zavazadla
cestujicich, u nichZ nebylo na 1. a 2. stupni bezpe¢n¢ stanoveno, Ze neobsahuji predméty a
latky, kterymi je mozno spachat protipravni ¢in. Pro tfeti stupenn prohlidky se v soucastné
dobé¢ jako nejvhodnéjsi jevi rucni odbér stopovych €astic nasdvanim ¢i stérem pro nektery z
detektorti stopovych castic, které se nehodi pro prvni stupen detekce kvuli delsi dobé
detekce a pozadavku rucni prace. Tato metoda je provozné drahd a vzhledem k monotonni
¢innosti muze byt nespolehliva. Tyto detektory stopovych ¢astic vétsSinou odhali i dikladné
zamaskované vybusniny. Ctvrtym stupném prohlidky pak miZe byt urovnani nejasnosti s

majitelem zavazadla ¢i povolani policejnich pyrotechniki.
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Fyzicka kontrola se provadi u vSech zapsanych zavazadel, u nichZ nebylo bezpecné
stanoveno, Ze neobsahuji pfedméty a latky, kterymi je moZzno spachat protipravni Cin.
Pticemz fyzickou kontrolou zapsanych zavazadel se rozumi kontrola vSech zapsanych
zavazadel, jejich casti, vnitiniho prostoru a obsahu, vcetné jejich baleni a pomocnych
konstrukci tak, aby mohla byt zjiSténa piitomnost vSech nebezpecnych predmétl, kterych
1ze pouzit ke spachéani protipravniho ¢inu. Fyzicka kontrola se provadi vzdy za ptitomnosti

majitele zavazadla.[']

1.4 Bezpecnostni kontrola ostatnich prepravovanych predméti

1.4.1 Nedoprovazena zavazadla

Nedoprovazena zavazadla musi byt umisténa v chranéném a oddéleném prostoru do té
doby, nez bude zjisténo, Ze neobsahuji zakdzané predmeéty. Za ziizeni takového prostoru
odpovida provozovatel letiSté. Letecky dopravce je povinen zajistit, aby o kazdém
nedoprovazeném zavazadle byl pfed naklddkou do letadla proveden zaznam, ve kterém
budou uvedeny podrobnosti o tomto zavazadle a jeho bezpe¢nostnich kontrolach, véetné
ptipadného diivodu pro neprovedeni dodatecné bezpecnostni kontroly. Pokud je provadéna
bezpecnostni kontrola, zdznam schvaluji a bezpecnostni kontroly se ucastni zastupci
Policie CR a leteckého dopravce nebo jim povéfeného poskytovatele sluzeb pfi
odbavovacim procesu na letiSti. Pokud je nutné provést po detekéni kontrole otevieni
zavazadla a fyzickou kontrolu, je provadéna za Gicasti zastupcti Policie CR, organu celni
spravy a leteckého dopravce nebo jim povéfeného poskytovatele sluzeb pii odbavovacim
procesu na letisti. Letecky dopravce, ktery piijiméa nedoprovazené zavazadlo k piepravé od
jin¢ho leteckého dopravce, musi pted jeho pifepravou vyzadovat pisemné potvrzeni o

v ’ v ’ v ’ ’ ’ 2
dodrzeni bezpe&nostnich opatieni pro nedoprovazena zavazadla.'”
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1.4.2 Posta

Provozovatel letiSté¢ je povinen zajistit podminky a moZnosti k provadéni bezpecnostnich
kontrol posty a vybavit letis§té pro obchodni leteckou dopravu potfebnymi zafizenimi pro
tuto kontrolu. Letecky dopravce, poStovni organ nebo poskytovatel sluzeb pti odbavovacim
procesu na letiSti odpovida za piedlozeni poSty k bezpecnostni kontrole v souladu s
postupem uvedenym v Bezpecnostnim programu letisté. PoStovni organ, od kterého je
leteckym dopravcem piebirdna poSta k prepravé, musi byt pro zasilani poSty schvalen
Utadem pro civilni letectvi, nebo piislusnym odpovédnym organem ciziho statu a spliiovat
pozadavky na bezpeCnostni opatieni stanovené Narodnim bezpeCnostnim programem.
Postovni organ zaméstnava pouze fadnym néborem pfijaté a vhodné vycvicené pracovniky
a zajist'uje ochranu posty pred neopravnénymi osobami po dobu, kdy je v jeho opatrovani.
Posta je leteckym dopravcem pievzata k letecké dopravé jen tehdy, jestlize neobsahuje
zaddné zakazané predmeéty a byla podrobena jedné z bezpecnostnich kontrol sestavajici z
fyzické kontroly, nebo detekéni kontrole rentgenovym zatfizenim, nebo detekéni kontrole v
simula¢ni komote, nebo detekéni kontrole jinymi provoznimi, technickymi nebo bio-
senzorovymi prostiedky schvalenymi tfadem pro civilni letectvi jako ekvivalentni zptsob
detekéni kontroly (napiiklad detektory vybuSnin nebo psy vycvi€enymi pro zjiStovani
vybus$nin). Bezpe€nostni kontroly nemusi byt uplatiovany u zésilek oznacenych jako
materidl pro zachranu zivota. Transferovou postu pfichdzejici leteckou dopravou z
¢lenskych zemi EU neni tfeba podrobovat bezpec¢nostnim kontroldm, pokud je chranéna

v r NI [ . 2
pred neopravnénymi zésahy v misté tranzitu. !

1.4.3 PoSta a material leteckého dopravce

Material ptepravovany vlastnimi letadly musi byt podroben bezpecnostnim kontrolam
pfedtim, nez je umistén na palubu letadla. Pfed nakladkou na palubu letadla musi byt
podrobena bezpecnostni kontrole kazdd sluzebni posta nebo material zasilany
poskytovatelem sluzeb pfi odbavovacim procesu na leti$ti nebo poskytovatelem jinych

sluzeb leteckému dopravci.
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1.4.4 Naklad, kuryrni zasilky a expresni zasilky

Provozovatel leti$té je povinen zajistit podminky k provadéni bezpecnostnich opatfeni a
vybavit letist¢ pro obchodni leteckou dopravu zafizenimi, potiebnymi k provadéni
bezpecnostnich kontrol, vcetné zajiSt€éni moznosti bezpecnostni kontroly nakladu,
kuryrnich zasilek a expresnich zasilek. Letecky dopravce nebo jim povéfeny poskytovatel
sluzeb pifi odbavovacim procesu na letisti odpovidd za predlozeni nakladu, kuryrnich
zésilek a expresnich zésilek k bezpecnostni kontrole v souladu s postupem uvedenym v
Bezpecnostnim programu letisté. Zasilky musi byt podrobeny fyzické kontrole sestavajici z
detek¢ni kontroly rentgenovym zatfizenim, nebo detekéni kontrolou v simulacni komofte,
nebo detekéni kontrolou jinymi provoznimi, technickymi nebo bio-senzorovymi pfistroji.
Jestlize vzhledem k povaze zasilky nemiize byt zadny z vySe uvedenych prosttedki a
zpiisobll bezpecnostni kontroly uplatnén, mize byt tato kontrola nahrazena dofasnym
skladovanim. Jakmile jsou bezpecnostni opatieni, provedena, at’ jiz uvnitf, nebo mimo
uzemi leti$té, musi byt zajiSt€na nepietrzitd dostatecna ochrana tohoto nakladu az do doby,
kdy je naklad nalozen na palubu letadla, a ddle az do doby jeho odletu. Transferovy naklad,
pfichéazejici leteckou dopravou z ¢lenskych zemi EU neni tfeba podrobovat bezpe¢nostnim

kontrolam, pokud je chranén pred neopravnénymi zasahy v misté tranzitu. %!
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2 BEZPECNOSTNI RENTGENY

Rentgenovani je jeden ze zdsadnich zplisobl bezpecnostniho provéfovani predméta.
Spolu s vyuzivanim ostatni techniky a metod detekce umoznuje zjisténi a vyhodnoceni
obsahu pfedmétd, coz snizuje riziko pii zneSkodnovani nastraznych systémill. Rentgeny
jsou zakladem bezpecnostni prohlidky cestujicich, jejich zavazadel, poStovnich zasilek a
nakladnich kontejneri i osobnich automobill na letisti. Podle urceni a velikosti se jedna o
pfenosné rentgeny, kde zdroj rentgenového zateni, detekéni €ast a zobrazovaci Cast jsou
samostatné jednotky. Zdroj zéateni a detekéni ¢ast jsou na protilehlé stran¢ kontrolovaného
pfedmétu. Kontrolovany objekt je zdrojem ozafovan v jednom okamziku. Detekéni Cast
tvoii plochu na druhé strané. Dale 1ze na letisti vyuzit ke kontrole komorové rentgeny
s ruénim vkladanim. U téchto rentgenii tvofi zdroj rentgenového zaieni a detekéni Cast
spolu s komiirkou pro kontrolovany objekt jeden celek. Kontrolované piedméty se do
komory vkladaji a vyndavaji rucné. Kontrolovany objekt je zdrojem ozafovan v jednom

okamziku a detekéni ¢ast tvofi plochu na druhé strané.[26]

Dalsi kategorii tvofi pasové rentgeny, kde se kontrolované predméty pohybuji po
dopravnikovém pasu skrz tunel. Zdroj rentgenového zateni a detekéni ¢asti se nachazeji po
stranach tunelu. Zdroj ozatuje kontrolovany objekt v tenké roviné kolmé na pohyb
dopravnikového pasu a detek¢ni ¢ast tvoii pruh na protilehlé strané. U rentgentl se zpétnym
rozptylem probihd v této roviné tenky paprsek, detekéni Cast pro zpétné rozptyleni tvoii
plochu na stran¢ zdroje. Skenovéani v podélném sméru zajistuje pohyb zavazadla po pasu.
Pasové rentgeny diky skenovacim principim umoziuji automaticky detekovat také
nebezpecné latky, vybuSniny a drogy. Pfi bezpecnostnich kontrolach letisté¢ se pouzivaji
také rentgeny na kontejnery a vozidla. Tyto pfistroje maji podobny skenovaci princip jako
rentgeny pasové, ndkladni kontejner, automobil je skenovan plynulou rychlosti. V
neposledni fadé se na letiStich vyuzivaji rentgeny na osoby, kde je zdroj rentgenového
zateni s detekeni Casti ve spolecné skiini a kontrolovand osoba se k této skenovaci jednotce
postavi nejprve ¢elem a pak zady. Je mozné i nenapadné turniketové provedeni. V
bezpecnostni praxi jsou nejcastéji vyuzivany pyrotechnické rentgeny. Jejich principem je
vyuziti schopnosti pronikani rentgenovych paprskt i1 pfes neprithledné materialy, a proto
jsou pouzivany ke kontrole zavazadel a podezielych predméti bez jejich otevieni.
Rentgenové zafeni je pohlcovano prohlizenym predmétem v zavislosti na charakteru latky,

ze které je vyroben. Rentgenové zafeni je vice pohlcovéno latkami s vEétSim atomovym
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¢islem, tedy materidly obsahujici kovy pohlcuji rentgenové zatfeni vice, a proto se jevi na
stinitku rentgenového zafizeni jako tmavsi. V rentgenovych zatizenich dochézi k prevodu
neviditelného zafeni na viditelné na stinitku nebo pomoci elektronickych prvkl. Miizeme
je dale délit na stabilni a pfenosné. Pfi bézném vykonu sluzby je nutné vyuzivat vSechny
technické moznosti rentgenovych pfistroju, jako je regulace intenzity zatreni, rozliSovani
organickych a anorganickych materiall, zvétSovani ¢asti obrazu, ptipadné zvyraziovani,

moznost rentgenovani ze ti sméri.

2.1 Rentgeny pro kontrolu osob

V Ceské republice jsou tyto rentgeny znamy pod pojmem svlékaci skenery. Jedna se
o systém absolutni bezkontaktni kontroly osob. Tyto rentgeny osobu prozafuji a davka
ozafeni pii prohlidce je pod 2,5 uS. Stejnou davku obdrzi cestujici od slunce za dvé hodiny
letu ve vySce kolem 10 km. Prozafeni osoby je nutné také pro vyhleddvani kontrabandu
ukrytého v télnich dutinach. Pro vyhleddvani zbrani a pfedmétt ukrytych pod odévem staci
rentgeny skenujici povrch osoby tzkym a slabym rentgenovym paprskem a zobrazujici
zpétné rozptylené (Comptonovo) zateni. Toto zafeni v podstaté télem osoby ani neprojde a

davka ozafeni je jen 0,05 uS. Nevyhodou je, Ze je nutné osobu snimkovat zepiedu 1 zezadu.

Obr. 5. Vysledny obraz bezpecnostniho rentgenu osob [25]
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Mezi vyhody rentgenu pro osobni prohlidky patfi rychlost kontroly, zachovani
bezpecnostnich pozadavki pii kontrole, kontrola bez kontaktu s kontrolnimi pracovniky a
schopnost detekovat nebezpecny predmét bez ohledu na jeho slozeni. Systém zobrazuje
vysledky kontroly na vzdaleném monitoru jiz po tfech vtefinach. Profil detekovanych
predmétii pokryva spektrum od plastickych hmot po kovové zbrané ¢i jiné predméty 1

velmi malych rozmért (napf. Ziletky, grafitové dratky, narkotika apod.).

Vroce 2009 byl na mezindrodni leti§t€¢ v Manchesteru nasazen pravé tolik
diskutovany svlékaci skener, konkrétné Rapiscan Secure 1000. Pasazéfi maji dosud
moznost volby. Bud’ dobrovolné projdou timto zatizenim, kde si kontrolofi mohou
prohlédnout jejich poprsi stejné dikladné jako genitalie a dalsi intimni zakouti, nebo je
¢eka tradi¢ni zplisob kontroly, zahrnujici 1 odkladani svrSka a piejizdéni cizich rukou po

téle.

Firma Rapiscan tvrdi, Zze 19 z 20 pasazéra dava prednost jejich skeneru ptred télesnou
inspekei od hlavy k paté. To je ale jen malé Gtécha tvari v tvar faktu, Ze s novou technikou
ziskava tada lidi pfistup k intimnostem, jaké si nedovolil béZné€ zjisStovat ani totalitni stat.

Vyrobci ujistuji, Ze naskenované obrazky se za par minut automaticky smazou.

V Kanadé uz ale vypukl skandal, kdyZ leti$tni ufady zacaly zabéry kontrolovanych
osob kopirovat. Vznikly obavy, ze po zavedeni svlékacich skeneri bude mozné touto

cestou pfifazovat k obrazkim i konkrétni jména.

Zavedeni svlékacich skenerti ma podporu EU i unijnich vlad. Zejména USA pak tuto
novou technologii velmi podporuji a jejich agentura pro dopravni bezpecnost ma zajem
alespont o 150 takovychto zafizeni. Evropska komise planuje do roku 2012 zavedeni na
vSech letistich, ktera odbavi vice nez 10 milionu cestujicich ro¢né. Mensi letist€¢ maji mit

podle navrhu komise na instalaci novych skenerti o dva roky vice.

2.1.1 Bezpe¢nostni rentgeny osob ve vztahu k Ceské republice

Stanovisko Statniho ufadu pro jadernou bezpeénost (SUJB) k instalaci a pouzivani

bezpec¢nostnich rentgent pro ucely kontroly osob:

»Rentgenové pfistroje pro ucely bezpecnostni kontroly osob jsou predmétem
odbornych diskusi jiz po mnoho let a dosud nebyl k jejich pouzivani nikde zakotven

jednotny mezinarodné uzndvany ndzor a postup. Z hlediska radia¢ni ochrany se jedna o
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expozici obyvatelstva ionizujicimu zafeni. Zékladni principy radia¢ni ochrany vyzaduyji,
aby jakdkoliv expozice, tedy jakékoliv zavedeni nového zdroje ionizujiciho zéafeni do
praxe, bylo zdivodnéno Cistym piinosem pro spolecnost nebo jednotlivece. Zdivodnéni
pouzivani zdroje ionizujiciho zéafeni spociva také v tom, ze je prokdzéna neexistence
metody umoziujici dosaZeni srovnatelného ucelu a nevyuZivajici ionizujiciho zafeni.
Pokud je toto zdivodnéni provedeno s kladnym vysledkem, je dale pozadovana
optimalizace radia¢ni ochrany a dodrzovani legislativné stanovenych limith pro rtizné
skupiny osob. K zamémému ozéafeni osob dochdzi v soucasné dob€ pouze pii pouziti
zdroji ionizujiciho zatfeni v l€katstvi, kde pfinasi prokazatelny piinos pro vySetfovanou
nebo léCenou osobu, ale i tam je doporucovano vyuzit alternativni metody bez pouZziti
1onizujiciho zafeni v co nejvyssi mozné mite.

Vzhledem k tomu, Ze podle soufasnych mezinidrodnich doporu€eni (viz napf.
Doporuceni ICRP €. 103/2007) neni mozné vyloucit negativni U¢inek zafeni na zdravi
¢lovéka ani u velmi malych davek (zavislost tzv. stochastickych ucinki na davce je linearni
a bezprahova), je tfeba, aby 1 takové ozafeni podl¢halo stanovenym pravidlim radiacni
ochrany. Navic i proto, Ze se jedna o ozareni velké skupiny osob, vSech v€kovych skupin a

obou pohlavi (tedy 1 Zen v reprodukénim véku a eventuelné t¢hotnych).

V soucasné dobé neni stale i pfes snahu zainteresovanych mezindrodnich organizaci
k dispozici jednotné doporuceni, jak postupovat pii schvalovani a pouzivani ptistroji pro
bezpe¢nostni kontrolu osob (v soucasné dobé se pfipravuje norma IEC tykajici se
technickych pozadavkli na tato zafizeni). Kazda zem¢ a jeji statni organy musi tedy
zaujmout vlastni stanovisko a pfistup a regulovat pouZzivani téchto zatfizeni v souladu se
svymi platnymi pravnimi piedpisy.

V roce 2008 se objevil ze strany Evropské komise navrh na zafazeni bezpe¢nostnich
skenerii osob do standardniho vybaveni evropskych letist. Tento navrh vyvolal velmi
bouilivé reakce (Casto negativni) ze strany mnoha c¢lenskych zemi vyjadiené Usty jejich
poslancti v Evropském parlamentu. Reakce byla vyvolana zejména proto, ze ¢lenské zemée
EU nikdo o tomto zdméru pifedem neinformoval a problematiku s nimi nediskutoval.
Mnoho ¢lenskych zemi vidi pii zavadéni bezpecnostnich skenertt stile mnoho
nevyfeSenych a nezodpovézenych otdzek — zejména se jedna o nevyjasnéné potencialni
zdravotni ucinky pfi pouzivani téchto zafizeni a je zde také mnoho zavaznych otdzek

vztazenych k etice, ochrané lidskych prav a ochrané osobnosti vzhledem k tomu, Ze tato
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zatizeni odhaluji pii kontrole intimni detaily kontrolovanych osob. Vysledkem této reakce
bylo pozastaveni realizace navrhu a vyvolani vefejné diskuse k danému tématu. Byl
vytvofen dotaznik, jehoz cilem bylo shroméazdéni vSech relevantnich ndzora k pouzivani
bezpecnostnich skenerti osob v civilni letecké dopraveé. Otazky se tykaly technickych,
praktickych, zdravotnich, etickych a dalSich aspektii daného problému. Predmétem diskuse

byly i pfistroje vyuZivajici jiné zafeni nez ionizujici (tepelné, vysokofrekvencni).

SUJB zaslal své vyjadieni k dané problematice s uvedenim zavéru, Ze pokud existuje
alternativni metoda nevyuzivajici ionizujici zafeni a poskytujici srovnatelnou informaci
pouzitelnou v ramci kontroly osob provadéné pro zvySeni bezpec¢nosti letecké dopravy, pak

je nutno povazovat pouziti rentgenového piistroje pro tyto ucely za nezdivodnéné.

Jiz pied n&kolika lety SUJB zahajil interni diskusi na téma zddvodnitelnosti pouZiti
rentgenového zateni pro Ucely bezpecnostnich kontrol osob, a ta vedla k zavéru, Ze tyto
rentgeny budou podléhat regulaci ze strany SUJB, a jsou tedy klasifikovany jako
jednoduché zdroje. SUJB také oslovil v této véci Ministerstvo zdravotnictvi, Ministerstvo
vnitra, Ministerstvo dopravy, Ufad pro ochranu osobnich tdaji a Utad pro civilni letectvi

za G&elem spoletné diskuse k tématu a stanoveni jednotného postupu.[']
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Dne 6.2.2009 se na zakladé vyzvy SUJB uskute¢nilo jednani za pfitomnosti

predstavitelit Ministerstva dopravy, Utadu pro ochranu osobnich udaji (UOOU) a Utadu

pro civilni letectvi (UCL). Problematika byla velmi detailné prodiskutovana a byly

vyjasnény kompetence jednotlivych organti statni spravy v této oblasti.

Ministerstvo dopravy pfispélo k vyjasnéni situace informaci o tom, Ze v soucasné
dobé nelze tyto bezpecnostni systémy instalovat na letiStich bez souhlasného
vyjadieni Evropské komise, pak ale pouze ve zkuSebnim rezimu na dobu urcitou.
Dodrzovéani tohoto rezimu potom podléhd kontrole Komise. K tomu, aby toto
povoleni mohlo byt vydano je vSak nutné splnit vSechny podminky vyplyvajici z
narodni legislativy. P¥ipadny Zadatel v Ceské republice by se tedy musel prokazat
povolenim SUJB k pouzivani zdroje ionizujiciho zéafeni, osvédéenim o technické
zpiisobilosti bezpe¢nostnich zafizeni vydané UCL a kone¢nym kladnym vyjadienim
Ministerstva dopravy. Dale je také samoziejmé nutné prokazat vhodnost daného
letiSté pro tento zkuSebni provoz — tzn. dostatek prostoru pro instalaci zafizeni,

neomezeni dosavadniho pohybu osob, atd...

Zastupci UOOU v diskusi uvedli, Ze jejich kompetence se dotyka pouze nakladani s
osobnimi a citlivymi 0daji — tzn. zejména jejich uchovavani, ale napf. i jejich
pfesun pomoci dalkového pienosu dat — coz mizZe u nékterych systémil nastat.
UO0OU neciti kompetenci se vyjadfovat k problematice pofizovani snimkd timto
zpiisobem kontrolovanych osob a k etickym problémim nebo k problémim
ochrany lidskych prav s tim spojenych. Zastupci ovSem také informovali o
planovaném spoleéném jednani UOOU jednotlivych &lenskych zemi v pribéhu
unora 2009 a uvedli, ze na poradu jednani je 1 tato problematika. V dob¢ jednani
vSak nebyli schopni uvést, v jakém duchu se jednani bude odehravat a zda bude

piijato néjaké spolecné stanovisko specificky k této problematice.

Zastupci SUJB informovali pfitomné zastupce zucastnénych statnich instituci o
svém dosavadnim postupu v této véci. Doposud SUJB vydal 4 povoleni k distribuci
téchto pfistrojii s tim, Ze v kazdém povoleni je uvedena jiz zmin€na klasifikace
zdroje jako jednoduchy a uvedena podminka zavazujici distributora informovat
ptipadné zajemce o pouzivani, Ze tento piistroj podléha povoleni SUJB a Ze bude

vyzadovano zejména detailni zdiivodnéni pouziti pfistroje pro dané ucely.
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SUJB pii jednani uvedl, ze bude pii posuzovani zadosti brat v avahu predevsim, zda
pouziti rentgenového zafizeni za Ucelem bezpecnostni kontroly osob bude pro konkrétni

podminky zdivodnéno.
Pro toto zdlivodnéné pouziti pak bude déle brat v uvahu zda:
e bude zaméteno cilené pouze na vybrané (podezielé€) osoby,
e bude stanoven vekovy limit takto kontrolovanych osob,
e je provadéna evidence kontrolovanych osob a jakym zptsobem,

e pro konkrétni ti€el pouziti bude ¢innost optimalizovéana jak vzhledem k radia¢nim

pracovnikiim obsluhujicim rtg zafizeni, tak pro kontrolované osoby

e nebudou piekroceny limity ozafeni pro tyto osoby stanovené ve vyhlasce ¢.

307/2002 Sb., ve znéni pozd¢jsich predpist;

e kontrolované osoby budou uzivatelem informovany (piip. prokazateln¢ s ohledem

na podminky pouzivani) o:

- davce zafeni, kterou kontrolovand osoba pii jedné kontrole na daném

konkrétnim rtg zatizeni obdrzi,

- pouzitém zplsobu provadéni kontroly pomoci rentgenového zarfeni a téz o

radiacnim riziku s kontrolou spojeném,

- celkové davce zareni, kterou miZe jedna osoba pii daném zpiisobu kontroly

obdrZet v jednom roce.

Kontrolovand osoba musi mit také moznost tuto kontrolu odmitnout a podrobit se
kontrole alternativni metodou — napt. osobni prohlidce. Tato podminka je zatim zakotvena
v navrzich nékterych relevantnich mezinarodnich doporuceni a samoziejmé piispiva ke
zpochybnéni vyznamu této kontroly — navic jsou-li vzata v uvahu i dal$i omezeni vékova
(pravdépodobné osoby pouze starsi 18 let) a ve vztahu k pohlavi (pouze muzi za Gcelem

preventivni ochrany t€hotnych zen).

Nicméné SUJB bude kazdé jednotlivé piipady dané aplikace posuzovat z vyse
uvedenych hledisek. SUIB bude vzdy u kazdého konkrétniho rentgenového zafizeni
pozadovat, aby bylo bezpecné (dle § 23 vySe uvedeného zakona typoveé schvalené) a aby z

pohledu radia¢ni ochrany jeho vlastnosti a parametry jeho budouci uzivatel dolozil za
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ucelem posouzeni davek, které pro konkrétni zdivodnéné pouziti obdrzi jak osoby pii
kontrole, tak i v jeho okoli. Takze SUJB projedna s kazdym budoucim uZzivatelem, ktery se
na n¢j predbézné pred zakoupenim pfiistroje obrati, konkrétni ucel a rozsah pouzivani,

mozné podminky pouzivani atd.

Davky, které obdrzi osoby pfii jedné kontrole, jsou davky ziskané v neprospéch jejich
zdravi - efektivni davka se pohybuje od 0,1 do 10 uSv na kontrolu (v zévislosti na
pouzitém principu prozafovani). Pro srovnani: tato davka ptedstavuje ptiblizné 1 az 100 %
davky obdrzené béhem hodiny letu v obvyklé cestovni vysce; 0,5 az 50% davky obdrzené
pii jednom bézném rentgenovém vysetieni hrudniku a je zhruba stejna jako davka z vypusti
dobfe provozované jaderné elektrarny, kterou by clovék obdrzel, kdyby se cely rok
zdrzoval tésné za jejim plotem. Z hlediska radiacni ochrany se samoziejmé jedna o davky
velmi malé. Nelze ale hovofit o ddvce zanedbatelné, pokud bude u nékterych jednotlivei
dochéazet k opakovanym expozicim, coz neni neredlny pfedpoklad vzhledem k rlznym
teroristickym hrozbam na riznych mistech, a tedy moznosti masivnéj$iho zavadéni tohoto
zpasobu kontroly do Zivota spoleénosti. SUJB bude rozhodovat vzdy pfi pouzivani t&chto
kontrolnich zafizeni pouze ze svého pohledu, tedy z hlediska radiacni ochrany a na zakladé¢

platnych pravnich predpisi.

Utastnici diskuse byli také seznameni formou prezentace s alternativnimi systémy
slouzicimi k bezpecnostni kontrole osob na letiStich a vyuZzivajici bud’ pasivni detekce
zafeni vyzafovaného lidskym télem, nebo aktivni ozafeni kontrolované osoby
vysokofrekvenénim zéafenim a néslednou detekci zpétné rozptyleného zafeni. Diskuse se
tykala pouze pfistrojii zajistujicich bezpecnostni kontrolu povrchu téla osob. VSichni
zucCastnéni se shodli na tom, Ze lze tyto systémy pro dany ucel povazovat za dostatecnou

alternativu rentgenového zatizeni.

V zavéru diskuse se ucastnici jednani shodli na tom, Ze v soucasné dobé se nelze pii
vyjadieni k této problematice opfit o jednoznaéné stanovisko at’ uZ na evropské, nebo
mezinarodni Grovni. Jevi se jako logické vyckat vyhodnoceni vefejné diskuse organizované

EK k této problematice.
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SUJB usty svych zastupcti vyjadiil nazor, ze s ohledem na existujici alternativni
metody nevyuzivajici ionizujici zafeni pro bezpecnostni kontrolu osob na letistich v
soucasné dob& hodnoti tento zptsob pouziti zdroju ionizujiciho zafeni jako nezdlvodnény

a takto se bude k pfipadnym zadostem také vyjadiovat.“[*]

Za zminku pak jisté stoji anketa provedena serverem novinky.cz

Jaka bezpeénostni prohlidka na letisti je pro vas pfijatelnéjsi?

5044

6317 @ Svlékaci skener

B Prohmaténi pracovnikem
kontroly

Celkem hlasovalo 11361 osob

Graf 1. Nazor Ceské verejnosti na sviékaci skenery [36]
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2.2 Rentgeny pro kontrolu zavazadel

Pro kontrolu pfiru¢nich zavazadel a predméti odloZzenych kontrolovanou osobou se
pouziva pasovy rentgen. Rentgenovy snimek je vyhodnocovan obsluhou a soucasné
automaticky na zaklad¢ barevného rozliSovéani organickych, anorganickych a kovovych
materiald. Automaticka detekce predmétti s vysokou hustotou (stielné zbrané, rucni granaty
apod.) na zékladé¢ vyhodnoceni monochromatického obrazu je nepfesnd a slouzi jako

pomticka operatora.

Obr. 6. Vystupni obraz z rentgenu zavazadel [26]
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Tyto rentgeny od zdravotnickych rentgenti a rentgenti na kontrolu materialu maji fadu
odli$nosti. Rentgen je pouzit podobny, jako pro nedestruktivni kontrolu, obvykle cca
150kV. Pro detekci se pouziva jednotfadkovy polovodicovy detektor. Protoze zkouSeny
pfedmét se pohybuje konstantni rychlosti, pocita¢ miize z jednotddkového detektoru
rekonstruovat cely obraz. Proti rozptylenému zafeni je svazek velice Uzce vystinén
kolimatorem. Zakladni odliSnost je pfedev§im v zobrazeni. Pfi normaélni rentgenové
kontrole se pouziva ¢ernobilé zobrazeni. U bezpecnostnich rentgenii nejsou velké naroky
na mald rozliSeni, avSak vyrazn¢ musi byt zobrazeny pfedevsim plochy, kde je zafeni vice
absorbovano. Proto se pouzivaji 1 monitory barevné, riznym Urovnim Sedi jsou pfifazeny
barvy (pseudobarevné zobrazeni). To znamend, Ze je mozné velice rychle indikovat
predméty s vysokou absorpci (napf. zbran€). Je mozné urcité trovné zcernani (barvy)
doplnit alarmem. Mezi parametry patii co moznéa nejmensi expozice z divodu minimalniho
poskozeni citlivym materidld na RTG zéafeni (Napf. filmy). Dnes se pouZivaji zatfizeni,
kterd maji obvykle dva monitory. Na jednom je zobrazeni ¢ernobilé a na druhém barevné.
Dulezitou soucasti je digitalizace snimkil a zpracovani v redlném case vcetn€ automatické

archivace.

Existuje znaéné mnozstvi druhli primyslovych a vojenskych vybuSnin, které maji
logicky rtizné hustoty a protonova c¢isla, a vzdy se najde spousta latek, predev§im
organického plvodu, jejichZ hustota a primémé protonové cislo se budou shodovat s
néjakym druhem vybuSniny. Navic na rentgenu musi byt pro automatickou detekci
nastavena hustota dan¢ho druhu plastické vybuSniny s urcitou toleranci, nebot 1
modelovanim plastické vybuSniny se méni jeji hustota. Pfi prohlidkach zavazadel
nakladanych do zavazadlovych prostort letadel se pocet faleSnych poplacht pohybuje

kolem 20 % z celkového poctu zavazadel.[*]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 36

U vyhodnocovéani rentgenovych obrazi kontrolovanych zavazadel je problém
monoténnost. K tomu se jeste pridava casovy stres v provozni Spicce. Pokud neni rentgen
vybaven automatickou projekci nebezpecnych polozek nebo nejsou dostateCné cCasto
nasazovany cvic¢né nastrazné vybusné systémy, pridava se k tornu mala motivace k préci.
Ditlezity je 1 vycvik obsluhujiciho personalu, ktery by mél mit nejen praxi ve
vyhodnocovani rentgenovych obrazli zavazadel s neSkodnymi polozkami, ale 1 praktické
znalosti rentgenovych obrazii ndstraznych vybusnych systémil a zbrani a znalosti moznych
zplsobi jejich technického maskovani. Nejéast&ji v Ceské republice vyuZivané rentgeny na
zavazadla jsou napiiklad SCAN 10080 EDtS zajistujici automatické odhaleni vybusnin,
vykonnost az 1800 zavazadel za hodinu v rychlosti 0.5 m/sec. Je pouZivan na prvnim

stupni detekcni kontroly.

HI-SCAN 10080 ED{S © Smiths Heimann

Obr. 7. Bezpecnostni rentgen SCAN 10080 EDtS. [26]

Je vhodny i pro velka zavazadla, mé& konfiguraci vicetroviiového pfistupu, kdy je obraz
odmitnutych zavazadel z prvniho stupné automaticky pfevedeny na pracovni stanici

operatora pro prohlidku na druhém kontrolnim stupni.
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Ve tfetim detek¢nim stupni je vhodné vyuzit zatizeni HI-SCAN 100100V. Jedna se o
univerzalni rentgenovy systém pro nejveétsi rdznorodost rozméri zavazadel, vynikajici
obrazova prezentace diky optimalnimu rentgenovému snimani, vyjimecna obrazova kvalita
s novou HiTraX technologii a rozméry tunelu 1000 mm x 1000 mm. To dovoluje detekci
objemnych 1 malych polozek bez jakékoliv ztraty rentgenové obrazové kvality, penetrace

az 35 mm oceli.

HI-SCAN 100100V @ Smiths Heimann

Obr. 8. Rentgenovy system HI-SCAN 100100V [26]

2.3 Rentgeny pro kontrolu automobili

Zde se pouzivaji nejveétsi rentgeny 450 kV. Pfi vjezdu automobild do nevetejné zony
letisté je vhodné pouzit automobilni skenovaci systém. Néakladni automobily neni mozZné
skenovat najednou. Skenovaci systém vozidlo prozafuje v jednom misté, prozaifovany
objekt je v klidu a rentgen s detektorem se pohybuje. Systém je umistén na nakladnim

automobilu.[']
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3 BEZPECNOSTNI SKENERY A DETEKTORY

V nasledujicim textu jsou podrobné rozebrany dalSi bezpe¢nostni systémy a prostiedky
ochrany letiSt, zejména pak proti teroristickym hrozbam a rizikim. Popséany jsou 1 principy
zde pouzitych technologii, jenz dokaZzi s uspéSnosti odhalit rGzné zbrané, chemikalie,
vybusniny a potazmo drogy. V kombinaci né¢kolika téchto zafizeni se pak jednd o

minimalizaci moznych rizik s vysokou Uspésnosti.

3.1 Detektory kovu na letisti

Bezpec¢nostni prohlidky obecné sestavaji z pouziti priichoziho detektoru kovi,
rentgenu, ru¢niho detektoru kovii a detektoru stopovych ¢astic vybusnin. Prichozi detektor
kovi vydava zvukovy a opticky signal pfi pfitomnosti kovového predmétu vétsich rozmért
(obecné elektricky vodivého télesa) u kontrolované osoby. To slouzi predev§im pro
vyhledavani stielnych zbrani a vétSich zbrani chladnych. Pfi vy$si nastavené citlivosti lze
vyhledavat 1 elektrické zdroje roznétnych casti vybuSnych systémi. U modernéjsSich
pfistroji opticky signal zaroven indikuje pfibliznou vysi polohy detekovaného predmétu,
ptipadné 1 stranu i stfed té€la. Osoba, u které¢ detektor pii prichodu vydéd signal, je
pozadéana obsluhou, aby se pokusila doty¢ny kovovy predmét nalézt, vyndat a polozit do

kosiku na pas rentgenu.

Z hlediska principu lze detektory kovl rozdélit do péti hlavnich skupin. V prvni
skupiné jsou detektory s vyvazenou indukénosti. Zde elektronika napaji budici civku,
kolem které vznika stiidavé magnetické pole. Druhd civka, snimaci, umisténd v tomto poli
je nastavena a elektronicky vyvazena tak, aby na vystupu vyhodnocovacich obvodu bylo
bez pfitomnosti kovu nulové napéti. Libovolny kovovy pfedmét zplisobi rozvazeni a
prislusnou odezvu k upozornéni obsluhy na jeho pfitomnost. Jedna se o princip, se kterym
jsou dosahovany velmi dobré vysledky prakticky ve vSech oblastech profesiondlniho
pouziti.

Druhou skupinu tvofi pulsni detektory, které vysilaji smérem k zemi magnetické
impulsy a pfijimaji odezvu zplisobenou piitomnym kovovym piedmétem. Tato odezva je
vyvoléna vifivymi proudy vznikajicimi ve vSech kovech, které jsou v dosahu vysilanych

magnetickych impulsi. Tyto detektory jsou citlivé na malé kovové predméty a pouzitelné i
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do velkych hloubek. Hlavnimi oblastmi vyuziti jsou minohledacky, hledace kabelii v zemi

a "hledace pokladu".

Do tfeti kategorie patii detektory zaloZzené na rozladéni indukcénosti. V klidu je
pfistroj vyvazen a pfitomnosti kovového predmétu dojde ke zméné indukénosti hledaci
civky. Tato zména je elektronicky vyhodnocena a signalizovdna obsluze. Existuje fada
riznych provedeni pracujicich na tomto principu, pouzitelnych tam, kde neni pozadovana
vétsi citlivost.

Ve ¢tvrté kategorii jsou zafazeny detektory se zdzn&jovym oscilatorem. Pouzivaji se
dva oscilatory blizkych frekvenci, jejichz rozdilem vznika slySitelny zaznéj. Hledaci civka
je induk¢nosti jednoho z oscildtort, ktery se pfiblizenim civky ke kovu rozladi a tim dojde
ke zméné€ tonu zdznéje. Vzhledem k jednoduchosti konstrukce je tento princip vyuZzivan u

v

lacingjSich hledaci pokladi, instalace ve zdi atd. Pro profesionalni pouZiti neni vhodny.

Patou skupinu zastupuje magnetometr, ktery vyhodnocuje zmény v intenzité
magnetického pole zem¢ vyvolané pfitomnosti jen Zeleznych predmétii. Pouziva se hlavné

pfi archeologickém priizkumu a hledaci systém mize dosahovat tctyhodnych rozméra.[*]

Nejznaméjsim vyuzitim priachozich detektorti kovii je detekce zbrani. Pfi ni se
citlivost pfistroje natidi tak, aby reagoval i na nejmenSi typy zbrani, které chceme
detekovat. Nastavovat vys§i citlivost neni technicky problém, ale detektor pak ztraci
efektivnost, nebot’ pocet faleSnych poplachli je vysoky. Ty jsou vyvolavany rGznymi
kovovymi soucastmi odévi prohlizenych osob a riznymi kovovymi piedméty v jejich
kapsach. Uzitecnym doplitkem priichoziho ramu jsou ru¢ni detektory. Slouzi pro piesné
dohledani polohy kovové polozky na téle osoby v pfipadé pozitivni detekce prichozim

detektorem. Kontrola se provadi skenovanim po povrchu celého téla z tésné vzdalenosti.

Princip obou detektorti je shodny. Oba detektory vyuZivaji vlastniho magnetického
pole. Jejich zdkladem jsou civky schopné vytvaret v prostoru kontroly budici Casove
prom&nné magnetické pole a snimat magnetické pole z tohoto prostoru, v piipadé
pritomnosti kovii (obecné vodicl) razné¢ proménéné. Detektory registruji nejen
feromagnetické kovy (magneticka ocel), ale 1 neferomagnetické kovy (hlinik, nemagneticka

ocel, zlato) a jsou schopny registrovat i tvrda feromagnetika (trvalé magnety).[*]
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Nekdy se vyskytuji 1 nedostatky ve vyuzivani stavajici techniky. Naptiklad, kdyz je u
kontrolované osoby ru¢nim detektorem kovli dohledan kovovy piedmét, ktery predtim
vyvolaval signaly pti n€kolikrat opakovaném prichodu ramovym detektorem kovti, Casto
se stava, ze kontrolovand osoba je automaticky pusténa dale. V blizkosti kovového
nalezeného predmétu se ale mize ukryvat dalsi vétsi kovovy predmét. Ru¢nim detektorem
kovi se sice mohou docela ptfesné¢ vyhledat kovové predméty, tézko se ale odhaduje jejich
velikost. Velikost signalu je totiz u nich daleko vice zavisla na proménlivé vzdalenosti
mezi detektorem a kovovym predmétem, nez na velikosti pfedmétii. A drobnych kovovych
predmétii mivaji kontrolované osoby u sebe bezpocet. Osoba by i1 po nalezeni pfedmétu
méla znovu projit prichozim detektorem kovil, nebot’ teprve negativni detekce timto
detektorem zarucuje, Ze nema u sebe zadny vétSi kovovy predmét, ktery by mohl byt
napiiklad malou stfelnou zbrani. Naopak, kdyZ ma prichozi detektor kovli nastavenu pfilis
vysokou citlivost, coZ vede k vysokému poctu faleSnych poplachti a obsluha detektoru k

nému ztraci duvéru.

(-2:-3: 331

oo0000

-

Obr. 9. Priichozi detektor kovu PMD?2 [26]
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Obr. 10. Rucni detektor kovu FlatScan 27 [26]

Na letistich mohou byt k bezpecnostni kontrole pouzity piistroje k detekci malych
kovovych objektd ukrytych v télnich dutindch. Tato kontrola umoziuje dikladng;si
kontrolu dutiny ustni, dutiny bfiSni, analni a vagindlnich dutin, noh, lytek a chodidel.
Anténni soustava je zabudovana v dfevéném kiesle. Ptistroj je schopen detekovat ocelovou

kulicku cca 4 mm v primeéru v téle osoby.

Stolni detektory, oznacované¢ mnohdy jako detektory dopisnich bomb, nebo
elektronické detektory poSty lze na letiStich vyuzit k bezpecnostni kontrole drobnych
zasilek. Tyto pristroje detekuji u nastraznych vybusnych systému jejich roznétné systémy,
baterie, dratky. Tyto pfistroje jsou vyuzivany nej€astéji ve spojeni s naklonénou rovinou,
kdy se hornim otvorem vhazuji zésilky do skluzu detekéniho tunelu a spodnim otvorem
vypadnou. Svételna a zvukové signalizace oznamuje vysledek kontroly. Tyto prostiedky
(detektory kovu) vSak nejsou schopny detekovat elektricky nevodivé, nebo nemagnetické
pfedméty. Zobrazovani nekovovych zbrani u osob umozZiuji rentgeny na osoby a

milivize.[']
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3.2 Milivize

Jednd se o pasivni zobrazovani elektromagnetického vinéni tepelného salani téles,
predevs§im lidského téla, v oblasti vinovych délek na rozhrani infracervené¢ho zéteni a
radiovych vin kolem 3 mm. Pro bezpecnostni prohlidku osob je nejvhodnéjsi provedeni
milivize jako ,,brany*, kdy se pied jeji kamerovou casti kontrolované osoba zastavi, potidi
se jeji obraz zeptedu a pak se, podobn¢ jako u rentgenu na osoby, oto¢i pro zobrazeni
zezadu. Je mozné provedeni milivize jako pozorovaci a monitorovaci kamery umisténé na
motorické hlavé pro kontrolu osob pohybujicich se v okoli pfes 30 m, napiiklad v
prostorach letisté. Toto provedeni se mize pouzit i pro prohlidku plynule za sebou jdoucich

az 60 osob za minutu.

Obr. 11. Detekcni zarizeni na bazi milivin EQO [26]

Drobné chladné zbrané nelze ale dobfe rozlisit od malych soucasti odévu. Tyto malé zbrané
vSak nejsou pfili§ nebezpecné z hlediska ohrozeni celého letadla, zvlasté pokud
predpokladame dalsi, dnes jiz bézn¢ dostupna a nepfilis ekonomicky narocné bezpe¢nostni

opatfeni, jako napiiklad pilotni kabina s balisticky odolnou bezpe¢nostni pfepazkou a s
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biometrickou identifikaci, uzavieny televizni okruh, tisnové hlasice a utajeny bezpecnostni
pracovnik s elektrickym vystfelovacim taserem v kabiné pro cestujici. U keramickych
sttelnych zbrani 1ze piredpokladat, kromé obtizné dostupnosti, 1 horsi parametry (pocet ran,
ptesnost, spolehlivost) a hlavné vysokou hustotu materidlu, vyraznéji absorbujiciho jak
milimetrové viny, tak rentgenové zafeni. ProtoZe 1ze u nich pfedpokladat i nezanedbatelné
rozméry, pujde zfejmé pro jejich zobrazeni na pozadi lidského téla nastavit jednoduchy

pomocny alarm pro obsluhu na zakladé€ pocitacového zpracovani obrazu.

3.3 Detektory vybusnin na letisti

Detektory jsou vybaveny odbérem vzork(i nasavanim par z tésné¢ho okoli
kontrolovaného objektu, ale i stérem povrchu tohoto objektu, coz je dulezité pro detekci
plastickych vybus$nin, protoze jejich typické vybusné slozky jako pentlit, nebo hexogen
maji 1 pfi pokojovych teplotdch minimalni tenzi par a ze zvlast studenych zavazadel se
prakticky vibec neodpatuji. Podle Montrealskych dohod ratifikovanych v roce 1998 se
vSechny plastické a gelové vybuSniny znackuji pfidanim latek, které maji vysokou tenzi
par. NejrozsitenéjSi detektory stopovych castic zalozené na principu spektrometrie
pohyblivosti iontli, maji vSak potiZze s detekci znaCkovacich latek, protoze plazmagramy
pohyblivosti jejich ionti nejsou vyrazné. Také existuji zésoby neoznackovanych
plastickych vybuSnin (Semtex) a do budoucna nelze vyloudit ilegdlni vyrobu
neoznackovanych vybuSnin. V piipadé pfimého kontaktu s podezielym piredmétem lze
urcovat vSechny primyslové vyrabéné vybusniny. Bez kontaktu jen nékteré. Detektory jsou
ve veétSin€ piipadl prenosné pfistroje pracujici na principu detekce, vyhodnoceni a
signalizace par a mikroskopickych ¢astic vybuSnin. Podle druhu zpracovani vzorku se
pouzivaji detektory analyzujici pary, nebo analyzujici Céastice a jejich kombinace. Po
elektronické strance je u vSech soucasn¢é vyrabénych detektori pouzit mikroprocesor se
Sirokou databazi hledanych latek a pro analyzu vzorku jsou pouzivany fyzikalni a chemickeé
metody, jejichz vysledky jsou porovnavany s informacemi uloZenymi v paméti. K analyze
¢astic jsou vyuzivany soupravy filtri s barevnou reakci na vybusniny. Filtry se umistni do
specialniho vysavace, kdy ¢astecky hledané latky jsou po nasati prachu z kontrolovaného
predmétu zachyceny na filtru a ten zménou barvy reaguje. Nejvhodnéjsi je kombinovat stér
povrchu a nasavani okolniho vzduchu. Nasaty vzduch obsahuje povrchovy prach, ktery

obsahuje hledané &astice a pary. Utinnost detekce se zvysi zahfatim povrchu
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kontrolovaného objektu tepelnym zéfic¢em az na 67 °C, coz se kontroluje infracervenym
senzorem. Méné¢ finan¢né narocnou je detekce chemickou reakci, tzv. mokrou cestou. Tyto
prostiedky jsou ve formé souprav Cinidlovych roztokl, nebo souprav sprejii. Filtratnim
papirem ¢i lepici paskou se z povrchu kontrolovan¢ho objektu sejme prach, na ktery se
kapatkem nanese chemikalie. Podle vyslednych zbarveni a porovnani se vzorkovnikem se
uréi pritomnost nebezpecnych castic. Pro vyhledavani vybusnin u osob je vhodné pouzit
také pruchozi kabinkové detektory stopovych ¢astic s automatickym odbérem vzorkd. V
nich jsou kontrolované osoby ovivany proudem vzduchu, ktery je sbiran k analyze, nebo je
vyuzivéano pfirozeného proudéni par kolem lidského téla vzhiliru, coz je méné obtéZujici. V

téchto kabinkach mize byt zabudovan detektor kovi.

Vhodné je vyuzit detektory analyzujici ¢astice automatickym provozem. Jedna se o
tunelovy priichozi rdm, kam osoba i1 se zavazadlem vejde a je ofukovédna proudem teplého
vzduchu, ktery je pak nasavan a analyzovan. Detektor 1ze umistnit v diskrétnim provedeni
u prechodovych prostor zvenc¢i do objektu. Lze napiiklad vyuzit prichozi detektor par a

¢astic EntryScan, jenZ je urCen k detekci a identifikaci drog a vybusnin.

Obr. 12. Detektor vybusnin a drog EntryScan [27]
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Zachycuje a detekuje stopy C4, RDX, PETN, Semtex, HMX, TNT a dynamitu vcetné
identifikace kokainu, heroinu, marihuany, PCP, LSD, extaze a dalSich drog. Jakmile osoba
vstoupi pod rdm detektoru, jsou pomoci pfirozeného proudéni vzduchu, zplisobeného
teplotou lidského téla, z povrchu téla sejmuty pary a Castice, které se shromazdi a analyzuji
nad hlavou provéfované osoby. Tato technologie nabizi stonasobné zvyseni citlivosti oproti

predchozim detektortim. [8]

Na Holandském letisti Schiphol byl nasazen do ostrého provozu skener celého téla,
ktery umozni letiStni kontrole zjistit, zda u sebe nemd pasazér nebezpetné predméty.
Systém nazvany ,,Security Scan“ nahradi tradi¢ni detektory kovi, kterymi musi kazdy
pasazér jesté pred vstupem do letadla projit. Skener je vlastn€ kabina, ktera umozni béhem
tii vtefin zjistit, zda u sebe nema pasazér nebezpecné predméty. Alarmem upozorni nejen
na kovy, ale 1 na plastové ¢i keramické vyrobky. Na obrazovce obsluhy se zobrazi télo
pasazéra, jeho obli¢ej vSak vidét neni. Data nejsou po ukonceni kontroly shromazd’ovana.
Skener vyuziva vysokofrekvencni radiové viny a mezi zatfizenim a kontrolovanym nedojde
k Zadnému fyzickému kontaktu. Kazdy ma navic mozZnost si vybrat, zda projde regulerni
kontrolou spocivajici v prichodu bezpecnostnim ramem a v télesné prohlidce, nebo jestli

se necha zkontrolovat skrze skener.

V provoznich podminkach letiS§té je vyuzivan také rucni prenosny detektor par a
vybusnin MO-2M, ktery je navrzen ke kontrole ru¢nich zavazadel, resp. analyze vzorki
vzduchu vzatého zpovrchu, nebo vnittku nezaplombovanych zavazadel. MuZe byt
uplatnén v Sirokém rozsahu aplikaci, jako je kontrola osob, zavazadel, dopravnich vozidel i
velkych ploch. Diky uvedenému pfistroji je mozna kontrola posStovnich zésilek, provérka
odévu a rukou podezielych osob, pyrotechnické prohlidky kancelafi, obchodi a
automobilti, hledani vybuchovych zplodin na mist¢ vybuchu nezndmého predmétu a pii
primarnim vyhodnoceni zajiSténych stop z mista vybuchu. VyuZzivd technologii pod
nazvem Non Linear Dependence of lon Mobility on Electric Field (NLDM). NLDM
technologie byla vyuzita k vyvoji extrémné vysoce citlivych zafizeni malych rozméri o
minimalni hmotnosti pro detekci par a vybusnin v redlném case vzorkovani. Princip
detekce je zaloZen na bazi nelinearni mobility iontli ve stiidavém elektrickém poli a
spociva v separaci iontl se shodnou mobilitou béhem jejich toku vzduchem. Vzduch z

povrchu kontrolovaného objektu je pumpovan do hlavy analyzatoru, kde je ionizovana beta



UTB ve Zliné, Fakulta aplikované informatiky, 2011 46

zéfenim tritia. Vzniklé ionty jsou v separacni komorte tfidény na zaklad¢ jejich rozdilné
mobility. lont, ktery koresponduje s vybusninou, je detekovan a shromazd’ovan v kolektoru
analytické jednotky, kde je zesilen. Upozornéni na pfitomnost vybusniny dostane obsluha
vizualnim a akustickym signélem. Soucasti detektoru je LCD display, ktery zobrazuje druh
detekované vybuSniny. Detektor umoziuje detekci primyslovych trhavin na bazi Ng, TNT,
PETN, RDX a znaCkovanych i neznackovanych plastickych trhavin vcetné trhaviny

Semtex.

Obr. 13. Prenosny detektor par a vybusnin MO-2M [28]
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Dalsim detektorem je plynovy chromatograf ECHO. Jedna se o pfenosny analyticky
pfistroj s rychlym casem analyzy a vysokou citlivosti. Pouzivd se pro urceni mista
kontaminace vybuSninou a v ekologii. Zde uvedeny plynovy chromatograf poméha
mapovat mista s pesticidy, herbicidy, halogenuhlovodiky, nitroslou¢eninami a detekci drog.
Nosnym plynem je argon technické Cistoty. Analyza je provedena okolo 30 az 50 s,
chromatograf umoziuje pouziti technologie chromatografické polykapilarni kolony. Jeji
vnitini ¢ast je slozena z tisice velmi kratkych paralelnich kapilar. Kazda pouzita kolona je
selektivni pro danou aplikaci. Vzorky plynu ¢i kapaliny jsou do ECHO chromatografu

zavadény injekéni stiikackou nebo pomoci predkoncentratoru.

Obr. 14. Prenosny chromatograf ECHO [29]
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Dalsi z vhodnych detektorti je IONSCAN 500DT, ktery je schopen zjistit Siroky
okruh substanci. Je schopen detekovat vybusniny a narkotika béhem jednotlivé analyzy pii
zachovani vysoké citlivosti. Pfistroj umoznuje simultanni odhaleni vybu$nin a narkotik,
ptes 40 substanci objevenych a identifikovanych béhem 8 sekund, detekované vybusniny:
RDX, PETN, NG, TNT, HMX, TATP a dalsi. Detekované narkotika: kokain, heroin,
benzedrin, methamfetamin, MDA, THC a dalsi. Je citlivy na vybusSniny (picogram) a
narkotika  (nanogram), velky dotykovy barevny displej a ergonomickd konstrukce,
ukladani dat do vnitini paméti o kapacité 40 GB, disponuje zabudovanou tiskérnou pro tisk

vysledki a USB konektorem, moznost ptipojit k PC a rozsitit moznosti.

Obr. 15. Detektor vybusnin a drog IONSCAN 500DT [26]

Pro automatizovanou kontrolu zavazadel pohybujicich se po pasu se vyborné bude
hodit tunelovy detektor povrchovych stopovych €astic pracujici na principu optické analyzy
hoteni vybuzeného skenovacim laserovym paprskem. Laserovy paprsek skenuje povrch

kontrolované¢ho zavazadla a sta¢i ohtat pouze povrchové mikrocastice. Ty, pokud jsou
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hotlavé, shofi tzv. mikro hofenim. Optické senzory pak registruji svételné zablesky. U
mikro ¢astecek vybusnin je pfi dané intenzité zablesku jeho trvani podstatné krats$i nez u
ostatnich hotflavych mikro castecek. Tato metoda je vhodnd 1 pro detekci castecek
plastickych vybuSnin ulpélych na povrchu kontrolovaného zavazadla, je plné
automatizovana a nedochazi ke ztratdm mikro ¢astecek cestou do vlastni analyzacni Casti,

jak je tomu u ostatnich detektort stopovych &astic.[*]

Ultrazvukové detektory pneumatik a nddrzi se pouzivaji pro detekci ukrytovych
prostori v palivovych nadrzich a pneumatikéach, ve kterych se mize do prostord letiste
dostat materidl pouzitelny k pachani protipravnich ¢inti. Ke sténé nadrze, nebo pneumatiky
se prilozi ¢idlo, jenz vysle ultrazvukovy puls, ktery se $ifi kovem, gumou, kapalinou 1
vzduchem. Na vzidjemném rozhrani téchto latek se ale odrazi. Casovy odstup mezi
vyslanim signalu a jeho pfijetim odpovida vzdalenosti, kterou urazil a odhali tak skryty

pfedmét uvnitt.

Mikrovinné detektory slouzi k vyhledavani vybusSnin, zbrani a jinych nebezpecnych

latek ukrytych v nekovovych materialech na zaklad¢ detekce anomalii v nich.

Gama detektory jsou malé rucni pfistroje urcené pro detekci ukrytych latek (praski a
drog) s vysSSim obsahem atoml niZSiho protonového Cisla v nepfistupnych prostorech
(dvefe automobilli, prahy, pneumatiky). Pfistroj vysila pfi piejizdéni po objektu gama
zafeni. Pokud se v blizkosti detektoru nachézi latka s nizSim protonovym cislem, dochazi

ke zpétnému Comptonovu rozptylu zareni, které je zachyceno. Dosah je cca do 18 cm.

Neutronova aktivacni analyza gama zafeni. Tyto detektory bombarduji kontrolovany
objekt neutrony o nizké energii. Mezi neutrony a jadry urcitych prvki probiha jaderna
reakce produkujici gama zafeni charakteristické vinové délky odpovidajici danému prvku.
Toto zafeni je pak detekovéano. V soucasné dobé se vyrdbéji piistroje detekujici soucasné
jadra stacionarni tunel. Detekuje Siroky sortiment vybusnin, chemické a biologické latky,
byt' rozliSovaci schopnost pfistroje vSak neni pfili§ velkd, na malé mnozstvi slouzi ru¢ni
ptistroj. Nevyhodou je Skodlivost zafeni zivym tvorim, potraviny a zbozi vSak

znehodnoceno neni.
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Pomoci metody jaderné elektrické kvadrupolové rezonance miizeme prostiednictvim
elektromagnetickych poli v oblasti raddiovych vin zjiStovat zastoupeni nékterych
atomovych jader nachazejicich se v danych chemickych vazbach ve zkoumaném prostoru,
a to bez ohledu na jejich rozlozeni v tomto prostoru. Pfi detekci vybusnin se vyhledavaji
jadra dusiku nachazejici se v chemickych vazbach naptiklad pentritu, hexogenu nebo TNT.
Pii jaderné kvadrupolové rezonanci vySle vysilaé do prostoru zavazadla slozity pulz
rddiovych vin o nizké intenzité. Pivodni klidova orientace os rotaci atomovych jader
zkoumanych latek je timto pulzem narusSena. Jak se jadra ndsledovné snazi sama sebe
zpétn€ srovnat, produkuji kolem sebe svij vlastni charakteristicky radiovy signal, jako
ozvénu typickou vzdy pro dany druh latky. Tento signal je zachycovan piijimaem a
bezprostfedné analyzovan pocitacem. Pfistroj patra po protazeném jadru atomu dusiku
N14, ktery se nachazi ve vybuSninach (¢i drogach). Vlivem prostfedi sousednich atomi
dochazi k mirnému posunu rezonanc¢ni frekvence. Velikost tohoto posunu zavisi na typu
prostfedi, mizeme z né¢j usuzovat na typ molekuly, a tedy i typ latky, jestli se jednd o
PETN, RDX atd. Analyzou, trvajici primérné 5 sekund, se neposkozuji magnetickd média.
Pocet druhli vybusnin detekovatelnych touto metodou je ale zatim omezeny. Kapalné
vybu$niny neptijde vibec detekovat. Jadernd elektricka kvadrup6lova rezonance se zatim
vyuziva jen pro prohlidku velkych zavazadel ur¢enych do nakladovych prostorii letadla v
pasovém tunelovém provedeni. Jeji pfednosti je automaticka a pomérné spolehliva detekce
ur¢itého sortimentu vybusnin bez ohledu na jejich tvarovani (v€etné tenkych plastvi),

pozménénou hustotu nebo primérné protonoveé cislo.

Jako perspektivni pro prohlidku velkych zavazadel se jevi metoda rentgenové
difrakce. Pfi ni je operatorem v kontrolovaném zavazadle vytipovana a oznacena podeziela
polozka. Nad ni pak najede zdroj tenkého svislého rentgenového paprsku a pod ni detekéni
soustava se zaslepenym sttedem, kam dopada zeslabeny svisly paprsek. Detekovany jsou
pak difrakéni krouzky. Uhel difrakce je zavisly na vlnové délce rentgenového paprsku a
vzajemné vzdalenosti meziatomarnich rovin materidlu zkoumané polozky. Rentgenovou
difrakci mizeme tedy rozliSovat druhy materidli. Nevyhodou je jenom delSi doba a pouze

I vy, ’ ez 1
bodové ovétreni druhu materialu.| ]
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3.4 Detektory radioaktivnich latek na letisti

Detekce radioaktivnich materialt vychéazi z pfedpokladu, ze radioaktivni material je
zdrojem charakteristick¢ého jaderného zareni, které je dostateCné pronikavé a staci ho
pasivné registrovat na znamych principech. Detektory by se ale mély umistovat dale od
bezpecnostnich rentgeni, nebot’ pokud rentgenem pravé kontrolované zavazadlo obsahuje
velké mnoZzstvi materidlu s nizkym primérnym protonovym ¢islem (voda apod.), je tento
material silnym zdrojem rentgenového Comptonova zafeni, které se §ifi vSemi sméry a
muze u detektorti radioaktivnich materialt vyvolavat falesné poplachy. Zdrojem faleSnych
poplachti byvaji téZ osoby, které nedlouho pted bezpecnostni prohlidkou prod¢laly I¢kaiské

v v r ~r 7 7 o . 11
vySetfeni vyuzivajici radioizotopy.[ ']

Radioaktivni latky nejsou zjistitelné lidskymi smysly a musi byt zjiStovany
objektivnimi prostfedky detekce. Nejstar§im principem detekce je zC€ernani fotografické
emulze. Tento princip vyuzivdme v osobni dozimetrii. Predmétem dozimetrie je sledovani
radiacni energie, pfenesené na prostiedi, kterym zatreni prochdzi. Podle zmén vyvolanych v
prostiedi se piedpokladd mnozstvi energie vyzafené ze zdroje, nebo mnoZstvi energie
pohlcené v prostfedi. Radiacni zmény mohou byt rGzné povahy: fyzikélni, chemické a
biologické. Bézné uzivanym a levnym prostiedkem osobni dosimetrie je filmovy dosimetr,
ktery davéa spolehlivé vysledky v expozici beta, gama a X zéafeni. Skladd se z filmu
citlivého na 1onizujici zafeni, ktery je uzavien v krabi¢ce z umélé hmoty. Uvniti krabicky
je nékolik filtrG z rizné silného médéného a olovéného plechu, které slouzi pro detekci

zéfeni riizné¢ho druhu a energie.

vvvvvv

Pracuji v napétové oblasti narazové ionizace, ¢imz se dosahuje 10° - 10° nasobného
zesileni plvodniho, radiaci vyvolaného ionizaniho efektu. Takové zesileni umoZziuje
pocitani jednotlivych ionizujicich ¢astic, nebo kvant. Geiger - Miillerova trubice je
naplnéna vhodnym plynem. Jedna se vétSinou o inertni plyn (helium, argon), po vniknuti
ionizujici Castice vznika interakce s molekulou plynu na kladny iont a volny elektron. Ve
velmi silném elektrickém poli GM trubice, kde katodou je plast’ trubice a anodou vodi¢
umistény v ose trubice, vzniknou lavinovité vyboje a trubici protéka elektricky proud,
dokud vyboj trva, tedy dokud castice ionizuji inertni plyn. Je tedy nutno vyboj ,,zhasnout*.

Zhasinani se provadi elektronickym obvodem, nebo pfiddnim samozhéseciho plynu,
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vetSinou halogenu. Pocet zhaseni a novych vyboju je pfimo imérny poctu Castic, které

vniknou do trubice.[30]

Obr. 16. Geiger - Miillerova trubice [30]

Ioniza¢ni komory jsou detektory, jejichz pracovni oblasti je tsek nasyceného
ionizacniho proudu. Radioaktivni zafeni, které je téz nazyvano jako ionizacni zafeni, ma tu
vlastnost, Ze vytvaii iontové pary, coZ se vyuziva v ioniza¢nich komorach pro jeho detekei,
tonizacni ucinek radioaktivniho zafeni na organizmus je vSak nezadouci. V ionizacnich
komorach jsou umistény elektrody, na které je vlozeno napéti a po ionizaci prostiedi,
vétSinou vzduchu, nebo inertniho plynu, protéka nasyceny ionizaéni proud, pro ktery je
charakteristické, Ze vSechny ionizované pary se dostanou k elektroddm. Pro svoji
jednoduchost je ionizacni komora mnohostranné métici zatfizeni, vhodné pro detekci vSech
druhli zéfeni, které vyvolavad primarni ¢i sekundéarni ionizaci. Ioniza¢ni komory maji
rozli¢ny tvar a rozli¢nou velikost, podle druhu plynové naplné. Spolecnym znakem vSech
ioniza¢nich komor je dvojice elektrod a plast. Kovovy plast’ miize byt jednou z elektrod a
druha elektroda je pak umisténa uvniti plasté. lonizacni komory mohou byt také feSeny
jako pritokoveé detektory. VSechny ioniza¢ni komory jsou vhodné pro méteni zateni alfa a
beta. Rozméry ioniza¢nich komor na méfeni alfa zafeni jsou malé, coz je dano malym
dosahem alfa zafeni (mensi nez 0,1 m). Méfeny vzorek se umistuje vétSinou dovniti
komory. Komory pro méfeni beta zateni jsou vétsi a vzorky mohou byt umistény vné
komory. Na méfeni gama zafeni se pouzivaji ioniza¢ni komory, jejichz plast’ je soucasné

katodou a je vyroben z materialu s vysokym protonovym ¢islem. Gama zafic¢e se umist'uji
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vné¢ komory. Komory byvaji pietlakové, plni se vzduchem, nebo inertnim plynem pod

velkym tlakem. (1,5:10°Pa).[']

Pti ochrang letist’ jsou vyuzivany signalizatory ionizacniho zafeni, které jsou schopny
identifikovat zdravi Skodlivé ionizujici zafeni v daném prostoru, napt. dozimetr PTF - 02 a
Testima RI. K bezpecnostni prohlidce se vyuzivaji také mobilni pyrotechnick¢é RTG
pfistroje. Snimky mohou byt zobrazovdny na fotomateridl napi. RTG Polaroid, na
zobrazovaci zafizeni s TV okruhem nebo zobrazeni snimku po pfeneseni do pocitace. Toto

umoziuje napi. RTG FOX RAY.

3.5 Detektory chemickych a toxickych latek na letisti

V bezpecnostni praxi se vyuziva fada detekénich pfistroji na bézné se vyskytujici
plyny a pary (zemni plyn, aceton, hexan, toluen a dalsi). NejCastéji jsou zastoupeny
explozimetry na principu katalytickych senzorfi, explozimetry s kombinaci senzort
katalytickych a tepelné¢ vodivostnich, explozimetry s infraervenymi senzory, s
polovodi¢ovymi senzory (pro vyhleddvani menSich Unikti hoflavych plynt ¢i par) a
expozimetry s fotoionizaénimi senzory pro meéteni koncentraci latek z hlediska jejich
toxicity (sledovani kratkodobého expozicniho limitu nebo casové vazaného primeéru
koncentrace). V soucasné dobé jsou pro detekci bojovych chemickych latek jednotky

Hasi¢ského zachranného sboru vybaveny chemickym prikaznikem CHP-71.

Obr. 17. Chemicky prikaznik CHP-71 [31]
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Meéieny vzduch je nasdvan membranovym cerpadlem do prikaznikovych trubicek, kde v
pfipad¢ kontaminace dochazi ke kolorimetrické reakci naplné s bojovou latkou. Nasledna

zména zbarveni trubicky a jeji porovnani s etalonem indikuje pfitomnost otravné latky.[>']

V budoucnu se vSak pocita z nahrazeni téchto detektord novymi detektory na
principu IMS technologie, tedy principu pohyblivostni spektrometrie. Tato metoda se stale
vice prosazuje u bezpecnostnich pfistrojii pro detekci stopovych ¢astic vybusnin nebo drog
pro svoji dostatecnou citlivost a selektivnost pti soucasné rychlosti a kompaktnosti. Metoda
je zalozena na efektu sniméni spektra, které vznikne diky rGzné pohyblivosti iontl ve
vicenasobném elektrickém poli. Zkoumany vzorek je vystaven ozafeni americiem (**' Am),
které zpisobi jeho ionizaci. Uvniti elektrického pole se ionty pohybuji charakteristickou
rychlosti a jsou zaznamenavany jako kratkodobé impulsy, které vyhodnoti specidlni
software v zavislosti na Case a amplitudé. Ziskané hodnoty vyhodnoti pfistroj ve své
knihovné vzorkl a odesle na obrazovku vyhodnocovaci jednotky. IMS detektor 1ze vyuzit
jako ptfenosny anebo jako soucdst stacionamiho systému ochrany budovy. Pro organizace je
vhodny stacionami systém, ktery ma pevné instalovana sbérna mista na vstupech vzduchu
do budovy (klimatizace, topeni, vétrani), kterd pribézné nasavaji vzorky vzduchu k
detektoriim. Méfici systémy pfedavaji naméfenou koncentraci plynu na elektricky signal,
jez je monitorovan centralni jednotkou. V pifipad¢ zjiSténi vyskytu bojovych chemickych
plyni je spusténa varovna signalizace v dispecCinku bezpe¢nostniho manazera. Ve stejném
okamziku jsou automaticky spusténa ekvivalentni protiopatieni (vypnuti ventilaéniho
systému, hermetické uzavieni bezpe¢nostnich klapek). Ptistroj detekuje 8 druhti latek z 16
odbérnych mist soucasné. Predpokladda se, Ze tviirce ndstrazného systému s chemickou
otravnou latkou 1 kombinovaného systému s klasickym nastraznym vybus$nym systémem se
bude snaZit chemickou otravnou latku utésnit pfed pfed¢asnym unikdnim z divodu
vydirani nebo ocekavani vhodného okamZziku iniciace pro maximalni efekt. Pomalym

uvoliovanim latky se tak prodlouzi doba mozné detekce.

Na rozdil od problematické detekce par plastickych vybusnin, jejichz vybusné slozky
pentrit nebo hexogen maji pii béznych teplotach nedostatecnou tenzi par, je u otravnych
latek vyssi tékavost a tim i vys$i koncentrace jejich par v okoli nastrazného systému.
Detekéni soupravy na chemickém principu maji nizké potizovaci nadklady. Nevyhodou je
nizka citlivost, zdlouhavéjsi a naro¢néjsi manipulace a obtiznéjsi odecitdni naméfenych

hodnot (ur€ovani zbarveni apod.). Vyrabé&ji se jak ruéni detektory, tak i automatizované
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kabinkové detektory. Pro letisté¢ je vhodné provedeni v podobé varovného hlésice

nebezpeénych chemickych latek na zed’ & do dispeéinku ostrahy.[*]

3.6 Detekce vybusSnych latek v objektech pomoci sluZebnich psu

Jednim z ucinnych prvkl protiteroristickych opatieni jsou specidlné vycviceni
psovodi se psy. Jejich poslanim je piedchazet teroristickym utokiim, pomahat pii
vyhledavani vybusnin a podilet se na likvidaci jednotlivych teroristi. Ukolem je piedevsim
provadét vyhledavani nastrazenych vybusnin v objektech, kontrolovat dopravni prostfedky
s cilem zjistit nedovolenou pfepravu vybuSnin a vyhleddvat ukryté zbrané. Pomoci
utocnych pst likvidovat jednotlivé utocniky, provadeét specialni hlidkovani na letisti,

vyhledavat nelegalné piepravované osoby v nakladu.

Jednu kategorii tvoii psi pracujici na zéklade svych Cichovych schopnosti. Molekuly
sublimujici t€kavé vybusné latky vzlinaji vzhlru a diky tomu pes piesné oznaci uloZeni
vybusného prosttedku. Je zde vSak takeé riziko v terénu s kompaktni zeminou a s porostem,
kde molekuly tékavé latky vybuSniny mohou vyvérat na povrch v jiném misté, nez je
vybusny prostiedek ulozen. Pii vycviku pst pouzivanych pro vyhledavani vybusnin se

pouzivaji primyslové a vojenské vybusniny, nebo Cerny prach a bezdymné prachy.

Dalsi kategorii pst tvoii hlidkovi - uto¢ni psi. Takto vycviceny pes ma diky svym
pfirozenym vlastnostem a schopnostem Sanci, ze pii zakroku proti stfilejicim teroristim
nebude vcas objeven nebo zasazen. To je dano jeho schopnosti dobfe se orientovat i za
sniZzené viditelnosti, rychle pfekonavat prekazky a prodirat se tézko priichodnym terénem.
Pti rychlém bé&hu proti strilejicimu pachateli skytd malou ter¢ovou plochu a je terCem
horizontaln¢ i vertikaln€ pohyblivym. I pro mnoho jinak dobte pfipravenych osob miize byt
pes piekvapivym a stresujicim prvkem. Upoutani pozornosti teroristy na psa dava Sanci

zasahové jednotce, ktera mize vyuZit ¢as k manévrim pohybem, nebo stielbou.

3.7 Detektory biologickych materiali

v

Komplikovanéjsi je detekce biologickych zbrani. Pro tento Ucel je nejvhodnéjsi
hmotnostni spektrometrie, nejlépe hmotnostni spektrometrie s iontovou pasti a s pomocnou
plynovou chromatografii. Tyto pfistroje maji vynikajici citlivost a obrovsky Sirokeé

analyzacni schopnosti. Existuji v mobilnim a pifenosném provedeni. Jsou vSak velmi drahé



UTB ve Zliné, Fakulta aplikované informatiky, 2011 56

(v tadech nékolika milionii korun), vyzaduji vysoce odbornou obsluhu a doba analyzy je
delsi (kolem tfi minut, pti hlubsi analyze az 15 minut). Detektory biologickych latek nejsou
dosud z finanéniho hlediska na letitich b&ézné. Ceskéa republika ma k dispozici nékolik
pevnych 1 mobilnich detektord na zjisténi biologickych latek v ramci armady. Jedna se o
pfistroje na principu hmotnostni spektrometrie s iontovou pasti a pomocnou plynovou
chromatografii. Pfistroje maji vynikajici citlivost. Z detektori dostupnych na nasem trhu
lze jmenovat biologicky analyzitor RAPID, pracujici na porovnavani sekvenci
deoxyribonukleové kyseliny, nebo ALEXETER vyhodnocujici barevnou reakci protilatek
do 15 min, oba umoznuji propojeni s pocitacem. K rychlé detekci biologickych latek do 5

min slouzi cenové dostupny detektor BOOSTRIPS a dalsi.

Obr. 18. Biologicky analyzator ALEXETER [32]

Z hlediska prevence pfed chemickymi a biologickymi latkami je vhodné ve vSech
prostorech letisté udrzovat pretlak, vytlacujici vzduch smérem z terminélu, ¢imz se zabrani
roz§ifeni nebezpecné latky. Je také mozna filtrace vzduchu v ¢astech, které nelze ihned
evakuovat. V souvislosti s hrozbou pandemie chiipky ptakti (SARS) byly v nékterych

objektech na letiStich vyuZzivany termokamery, odhalujici v davu osoby se zvySenou
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télesnou teplotou. Systém jiz pracuje ve zkuSebnim provozu na letisti ve Francii. Potfizeny
tepelny obraz je digitdlné analyzovan a porovnavan s pfedchozimi obrazy ulozenymi v
paméti. Pokud jsou vystupy totozné, nebo zmény vykazuji povolené limity, kamera a cely
systém setrvavaji v normalnim rezimu. Pokud jsou zji§tény nadlimitni odchylky, je zména

vyhodnocena jako mimotéadna situace.

Specifickd detekce je mozna na zékladé naneseni vzorku na desticku detekéniho
prostiedku, kde se posléze objevi vyhodnoceni. Reakce urcuje ptivodce. Na soucasném trhu

jsou dva pfistroje. Jedné se o R.A.P.I.D. systém a RAZOR EX systém.

R.A.P.LLD systém. (Ruggedized Advanced Pathogen Identification Device) je pienosny
sytém bézici v redlném Case urcen k identifikaci biologickych agens. Zafizeni je schopno
identifikovat patogeny v relativné kratké dobé po aplikaci vzorku a vody, osobni pocitac

vyhodnoti vzorek. Prace s detektorem nevyzaduje znalost systému ani specialni vycvik.

RAZOR EX Systém. Systém detekuje a identifikuje biologické latky. Je kompaktni,

odleh¢eny, odolny proti poskozeni a nezavisly na externich zatizenich.

Obr. 19. Kompaktni detekcni systém pro biologické latky RAZOR EX [33]
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4 TECHNOLOGIE PRO CTENI MYSLENEK

4.1 Vysvétleni pojmu

V nasledujicich fadcich bych rad uvedl na pravou miru dva pojmy, jenz jsou Casto brany

jako dva riizné systémy ¢i technologie.

4.1.1 Malintent

Jedna se o termin pouZivany pifi oznaceni tzv. technologie pro ¢teni myslenek. Nejedna se
v8ak o konkrétni systém. V ¢eském ndzvoslovi bychom mohli hledat termin jako ,,Spatny
umysl“. V praxi jde o soubor dat ziskany n&jakou technologii, napt. FAST (viz. nizZe), ktery
se dale zpracovava a vyhodnocuje jako informace, udavajici potencionalni ohrozeni danou

osobou.

4.1.2 FAST

Zde se jiz jedna o konkrétni systém, vyuzivany pro ziskavani potiebnych informaci o dané
osobé. Popis tohoto systému si vSak zaslouzi samostatnou kapitolu, vekteré je rozebran

podrobnéji.

4.2 Technologie FAST

Vroce 2009 americkd vlada, potaZmo ministerstvo vnitini bezpec¢nosti, oznamilo
experimentovani s technologii pro zjiSténi neptatelského tmyslu. Prototyp systému ma
oznaceni jako FAST (Future Attribute Screening Technology) a provétuje cestujici na
zéklad¢ prirodnich signald, jako je tep, dychani, momentalni vyrazy obli¢eje a ,,08ivani se.
FAST Systém vyuziva celou fadu senzorti, od jednoduchych fotoaparati az po slozité
zobrazovace, puvodné vyvinuté spoleCnosti Nintendo pro herni systém Wii. Termalni
zobrazovaci zafizeni méii teplotu obliceje, lasery sleduji rekce o€i a mimickych svall a
dalsi pfistroje méfi srdecni tep a zvySené dychani. V praxi je cestujici pocitacem navic

dotazan na n€kolik otazek a jsou sledovany jeho reakce.
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Systém mél 78 % uspéSnost v testech, kde byli instruovani herci, aby védomé jednali
podeziele. Kritici tohoto zafizeni namitaji, Ze technologie by do budoucna mohla narusit
jejich soukromi a maji obavu, ze by data mohly napt. odhalit onemocnéni, o kterém jste
neveédéli. Systém by také mohl nahrdvat rGznorodym organizacim, kterych je v USA
nespocet a mohlo by se pak stat, ze pfi pohledu na , kratkou sukni“ bude doty¢ny muz
obvinén z nekalych tmysli. Scanner také dokaze odlisit ¢lovéka se zlocinnymi tmysly od

nekoho, kdo je nervozni tieba jen proto, ze nestiha letecky spoj.

Vyzkumnici vSak doufaji, Ze tato technologie bude pfipravena pro testovani na

letistich v roce 2012.

Ruture Attribu te Screening Technology

AR
Systém zahrnuje spektrum | Technologie vyhodnocuje FAST vyhodnoti fadu
potencionalnich scénafd chovani ¢lovéka télesnych funkci

télesna

tepova teplota mimické
frekvence| *\ /| pohyby
— iy,
=~ e

Neverbalni Paralingvistika:
chovani, pohyb Zpéy, piskani..
téla, chiize, gesta

. S
" Musim odpalit
tubombu
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.. s kokainem
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fyziologické reakce
na podnéty

Obr. 20. Technologie FAST v praxi [Viastni tvorba, vychdzeno z internetovych zdrojii]
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4.3 Dalsi vyvijené technologie

Na formulovani myslenek se podili miliony navzajem propojenych neuront. Moderni
skenery mohou podrobné zmapovat aktivni body v mozku pii vnimani konkrétnich
optickych obrazct, nebo akustickych vjeml. Méfeni mozkové aktivity je provadéno uz
fadu let. Védci proto mohou sledovat spojeni ¢innosti s konkrétnimi centry v mozku. Diky
zdokonaleni metody funkéni magnetické rezonance dnes védci umi rekonstruovat

jednoduchy zrakovy vjem, nebo zjisti, jaky zvuk zkoumana osoba slysi.

Obr. 21. Védci studuji snimky mozku porizené za pomoci magnetické rezonance [34]

Na Kalifornské univerzit¢ v Berkeley maji prototyp pfistroje na ¢teni mysSlenek.
Tento pfistroj vazi dvanact tun a diky silnému magnetickému poli najde v krevnim barvivu
molekuly, které se aktudlné podileji na predavani kysliku. Spotieba kysliku odrazi aktivitu

neuront, proto lze ziskat pfesnou mapu mozkové ¢innosti.

V ptipadé, Ze by se podafilo pomoci mozkovych impulzli dekddovat optické a
akustické vjemy, védci by mohli sledovat vznik myslenek, nebo dokonce ¢ist sny
zkoumané osoby. Tento pfistroj by mél mnoho praktickych uplatnéni. Pfistroj by mohl
pomoci pii 1é€bé chronickych bolesti, depresi, zavislosti, epilepsii a uzkosti diky analyze

mozkovych impulzl, které ovliviiuji podvédomé chovéani. Nabizi se zde i moZnost
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komunikace s ochrnutymi pacienty, ktefi nejsou schopni feci, ale jsou pii védomi. Pfistroj
na ¢teni mysSlenek by piinesl vétsi prikaznost vypovédi. Usnadnil by vySetfovani ptipadd,
nebot’ by mohl prokdzat obvinénému, Ze zna misto ¢inu. Pro nejbliz§i budoucnost védci

planuji vyfesit, jak mozek koduje jednoducha sdéleni v podobé kratickych vét.

Skenovani mozku pro tyto analyzy vSak neni mozné bez védomi zkoumané osoby, je
zde nutny piimy kontakt s ur¢itym zatizenim a o vyuZiti ke kontrole cestujicich tak v brzké
dob¢ nemtize byt fec.

Dal$im moznym zplisobem se jevi skenovani mozku pomoci infracerveného zéfeni.
Tym védch na Pensylvanské univerzité vysila infracervené zareni pfes lebku do mozku.
Tam se odrazi, vnéjsi senzory je zachycuji a analyzuji zmény, které naznacuji aktivitu

riznych mozkovych tkani, predevS§im podle mnoZstvi krve, které do nich praveé vteka.

V tomto piipad¢ je vSak mozné paprsky vysilat tak, aby dotazovany viibec nevédél,
ze jej zkouma n¢jaky detektor. Zjistovani pravdomluvnosti je zatim slozité, ovSem pfistroj
by mél na dalku odhalit tfeba v fad€ ¢ekajicich cestujicich ty, ktefi jsou nervézni. A na né
se pak bezpecnostni agenti zaméti. Ostatné americké ministerstvo obrany vypsalo zakazku
na sestaveni automatického pfistroje, ktery zjisti na dalku, zda ma ¢lovek, ktery se tieba

blizi k vojenské kontrole, neptatelské umysly.

V ptipadé uspechu by jisté netrvalo dlouho a takovéto zatizeni by si od armady USA
naSlo rychlou cestu pro zavedeni na letiStich a dalSich vetfejnych prostorach s vyskytem

veétsiho mnozstvi osob.
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5 PREDPOKLADANY VYVOJ DO ROKU 2030

V poslednich letech je patrny radikadlni posun v metodidch a technologiich
pouzivanych k ochran¢ letiStnich terminalti a letadel proti teroristickym utoktim. Tento
trend bude i nadale jednou znejvice se rozvijejicich oblasti technologického pokroku
v systémech zabezpeceni. Védecké tymy vyviji nové materidly i technologie, ¢asto zndmé
doposud pouze ze sci-fi filml. S ohledem na politickou a ndrodnostné-kulturni situaci ve

sveté bude 1 nadale zavadéni novych metod soucasti naSeho zivota.

5.1 Zavadéni biometriky do provozu letist’

Ptipravuje se identifikace osob prostiednictvim strojové cCitelnych kodi a
biometrickych parametrii v cestovnich dokladech, zejména pomoci otiskli prstii. Vyvoj
sméiuje k zavedeni systému iBorders, ktery sceluje rezervacni systémy aerolinii, statu a
cestovnich kanceldfi a navadi je na celosvétovy distribuéni systétm GDS (Global
Distribution System), spojeny se siti SITA. Tento systém obsahuje potfebnd data o
odlétavajicich, tranzitnich a ptilétavajicich cestujicich a lze ho vyuzit na cely odbavovaci

proces.

Obr. 22. Demonstrace rozpoznadni ocni rohovky pro systém iBorders [35]

V systému je vyuzita evidence potfebna pro registraci a kontrolu cizincii pfi vstupu do
jednotlivych statt tzv. ETA (Elektronic Traveler Authorization). Jde vlastné o dotaznik,
tzv. priletova vstupni karta, kterou je nutné vyplnit pied vstupem do zemé. Vyplnény

dotaznik se zpracuje a elektronicky ulozi pro dals$i vyuziti. Do budoucna bude dotaznik



UTB ve Zliné, Fakulta aplikované informatiky, 2011 63

ETA obsahovat 1 biometrické udaje. Po ptichodu cestujiciho na leti§t€¢ a nacteni jeho
letenky u odbaveni budou jeho udaje aktivovany v systému iBorders, ten vySle parametry
do odbavovaciho systému tzv. Departure Control System (DCS). K identifikaci cestujiciho
a srovnani jeho identifikacnich parametri ulozenych v systému iBorders mize byt vyuzito
nacteni lidské tvare (parametry lebky), dale nacteni otiski prstl, nacteni ocni rohovky.
Udaje budou také uloZeny na identifikaénim prikazu cestujiciho. Pfi shodé s fyzickou
skutecnosti, daty na identifikacni kart¢ a udaji v iBorders systému bude cestujicimu vydan
barevné nebo jinak oznaceny palubni listek. Dale samolepici oznaceni zavazadel a odévu
cestujiciho s opticky rozpoznatelnymi, kterymi cestujici sam oznac¢i sebe a sva pfirucni
zavazadla a pii pruchodu letistém, ¢i odbaveni zavazadel bude automaticky kontrolovana
poloha cestujiciho a jeho zavazadel pomoci radiovych vin. Poloha je ovéfovana dudlné
prostiednictvim infraervenych ctecek ¢arového kodu. Dodatkova kontrola polohy
cestujiciho miize byt provedena identifikaci polohy podle signalu vydavaného z mobilniho
telefonu pfi piechodu pies kontrolni jednotky. S plnym zavedenim téchto technologii se

po&ita do 10 let.[']

5.2 Zavadéni systému predbéZného hodnoceni cestujicich

Vzhledem k rostoucim ndrokiim na bezpecnost letisté se klade dliraz na vyvoj a
zavadéni integrovaného bezpecnostniho systému, ktery je napojen na odbavovaci,
bezpecnostni a vyhledavaci systémy (SITA). Nyni letecké spoleCnosti predavaji jen jméno,
datum narozeni a podrobnosti o pfiletu a odletu cestujicich kvili imigra¢nim kontrolam
Novy systém ma za ukol shromazdit vSechna data o cestujicich z rtiznych zdroji dopravei,
aby bylo mozné provést identifikaci cestujicich a jejich zavazadel. Tato data by méla byt
uchovavana pro bezpe€nostni slozky (cizinecka policie) a byla pribézné dopliiovana podle

aktivit cestujiciho a vyuzivana pfi naslednych odbavenich.

Prvnim systémem hodnoceni cestujicich v letecké dopravé z hlediska moznych rizik
nasilnych ¢ind, byl syst¢tm CAPPS (pocitacovy systém predbéZzného hodnoceni
cestujicich), vytvoreny ve druhé poloving 90. let minulého stoleti v USA. Tento systém byl
zalozen na analyzovani udajli o cesté, které b&zné shromazd’uji letecké spolecnosti.
Soucasné se objevily uvahy o zavedeni osobnich dokladii s biometrickymi udaji. Byly
navrhovany tzv. ,neinvazivni senzory", resp. skenery mozkové aktivity, umisténé na

bezpec¢nostnich ramech, s jejichz pomoci by bylo mozné zjistit, zda n€kdo z cestujicich
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neplanuje néco protipravniho. Systém CAPPS byl provozovan FBI (Federalni ufad pro
vySetfovani USA) a FAA (Federalni Ufad pro letectvi USA) a do plného provozu byl
spustén v roce 1997. Pokud byl néktery z cestujicich vybran jako potencionalni
bezpecnostni hrozba, byla jeho zavazadla podrobena dikladngjsi kontrole. Cestujici sam
zadnou podrobné;jsi prohlidkou neprochézel. To se ukazalo byt slabinou systému CAPPS,
protoze ten 11. zafi 2001 spravné identifikoval vétSinu atentatnikii jako potenciondlni
hrozbu, ale protoze jejich zavazadla prosla kontrolou bez problém, byli vSichni vpusténi
na palubu letadel. Po utocich z 11. zafi 2001 bylo ziejmé, Ze dosavadni bezpecnostni
systémy v letecké dopravé jsou snadno piekonatelné. Proto byl navrzen systém CAPPS 1,
jehoZ podstata spocivala v tom, Ze udaje o cestujicim, ziskané pii koupi letenky, jsou
porovnany s udaji, uloZenymi ve statnich a komer¢nich databazich. Pfitom by se ovéfovala
totoznost, zjiStovaly se pfedchozi krimindlni aktivity, ale také to, zda dany cestujici nema
mozné vazby na teroristy. Pfesny algoritmus je utajen. Ve vysledku je cestujici s pomoci
barevné $kaly ohodnocen z hlediska moZné rizikovosti a toto hodnoceni se zasila zpét

letecké spolecnosti.

= 1 e Rezervatni systém plenasl
—_— — = data do systému CAPPS I
) i ¥, _-_____-_'_'—-—.______———'_'-_---
Cestujici vytvofi, nebo Systém provéfuje

poamént svaji Rezervatni systém komerénl databdze
rezervaci letu

‘Systém CAPPS Il whodnocuje rizika
pfi vyusiti statnich databaz!

—

oeh el

Cestujicl #eka na let

| | |
Prijatelné riziko Neznamé riziko Nepfijatelné riziko

Nebezpetny ndlez

T Roziifena
kentrola

Bez nilezu

Obr. 23. Systéem CAPPS 11 [Viastni tvorba, vychazeno z internetovych zdrojii]
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Navrh na zavedeni syst¢tmu CAPPS II pocitd s prochdzenim ftady databazi,
obsahujicich soukromé udaje, ¢imz vzbuzuje protesty ochranct lidskych prav, zavedeni
tohoto systému bylo proto v srpnu 2004 pozastaveno. Na zacatku roku 2005 byl CAPPS 11
nahrazen novym programem ,,Bezpecny let, ktery ma tkoly podobné jako CAPPS IL
Vzhledem k pokracujicim obavam z naruSovani soukromi vSak ani tento program neni plné

funkéni a jeho zavedeni je v planovano pouze v USA na konec roku 2011.[']

S ohledem na budoucnost je tieba zavedeni centralizovan¢ho systému, jelikoz
doposud informace napt. v USA takto pojaty nebyly. HlaSeni napt. dostala ambasdda USA
v Nigérii, ta to predala CIA a kde to zanesli pouze do své databaze. I kdyz osoba, ktera byla
takto hlaSena, byla jiz na seznamu lidi moZno spjatych s terorismem a fadné zanesena
americkou protiteroristickou centralou. Informace tak nebyly na jednom misté, ba naopak

jednotlivé spolecnosti si informace nesdélovaly pro vzdjemnou rivalitu.

Na svété existuje fada organizaci €1 statnich instituci, které sbiraji nejriiznéjsi data o
lidech. V Londyné se naptiklad Gsp&Sné testuje systém, ktery sleduje chovani fidi¢h podle
rozpoznané poznavaci znacky na zdklad¢ zaznami o jejich ptrestupcich. Na celém svété pak
jisté existuje velkd fada podobnych databazi. Z mého pohledu je jen otdzkou casu, kdy

dojde k postupné centralizaci 1 téchto dat.
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5.3 Zavadéni zarizeni na ¢teni mySlenek

V piredchozi kapitole jsem se vénoval tzv. ¢teckdm myslenek a tudiz se nabizi fakt,
ze budou 1 tyto technologie postupné zavadény do bézného provozu letist. S ohledem na
mozny vyvoj do roku 2030 by se pak mohlo jednat o bezkontaktni pfistroje, které budou
sledovat chovani osob v soucinnosti s kamerovym systémem. Pokud by tato technologie
mela byt dale rozvijena, systém by mohl umét vyhodnotit nebezpecné umysly i u osoby
pohybujici se napt. v davu. Takovéto zafizeni by jist€ bylo velmi naro¢né na systém pro
zpracovani a vyhodnocovani informaci, avSak pokrok v pocitatovych technologiich je
obrovsky. Nabizi se pouze otazka, jestli by se takovéto technologie nakonec neinstalovaly 1
na jinych mistech a ¢lovék se tak nestal jakousi loutkou, kterda neuchrani své tajemstvi ani
ve vlastni hlavé. Moznost zneuziti takového zatizeni pro manipulaci s lidmi by si ve svéte

jisté nasla uplatnéni.

5.4 Komer¢ni lety do vesmiru jako mozné hrozby pro lidstvo

I kdyz se pfimo nejednd o bezpe€nost na letistich, s budoucnosti letecké dopravy je
tato kratka futurologicka studie Gizce spojena. V soucasné dobé jsou jiz uspésné vyvijeny a
testovany soukromé raketoplany, urené pro komeréni ucely a dokonce se piijimaji
rezervace. Dostupnost takového letu neni nerealnd, jelikoz cena se pohybuje okolo Ctyt

miliona korun.

Raketoplan tak stavi Jeff Bezos, zakladatel revolu¢niho internetového knihkupectvi
Amazon.com, ktery do svého soukromého projektu Blue Origin New Shephard investuje
vydé€lané miliardy. Jeho lety by mély byt nizkonakladové, tedy dostupné béznym lidem. V
terminologii leteckého cestovniho ruchu by se dalo fici, Ze chce nabizet low-cost lety do
vesmiru. Prototyp jeho neobvyklého plavidla uz byl GspéSné otestovan v texaské pousti.
Konkurenci pak nachazi v podobé miliardafe Richarda Bransona, majitele obchodniho
impéria Virgin, ktery chysta komercni lety do vesmiru s lodi SpaceShipTwo. Jedna se o
vétsi a modernizovanou variantou lodi SpaceShipOne, ktera 21. ¢ervna 2004 jako prvni
soukromy stroj vyletéla do vesmiru a sice do vysky tésné nad 100 kilometrd. Pravé na
takové vylety ma SpaceShipTwo vozit turisty, ktefi na vrcholu parabolické drahy zaZiji

nékolik minut stavu beztize.
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SpaceShipTwo se zatim do vesmiru nepodivala. Nosny letoun WhiteKnightTwo pokitény
po Bransonové matce Eve ji vynesl do vysky 13 700 metrii, kde se Enterprise odpoutala a
po patnacti minutdich bezmotorového klouzavého letu pfistdla na letiSti v kalifornské
Mohavské pousti. Na palubé byli dva piloti. Let mél otestovat stabilitu stroje a spravné
funkce vSech palubnich pftistrojii. Lod” pojme kromé dvou pilotii 1 Sest pasazérii. Komer¢ni
lety do vesmiru by mohly byt zahdjeny do dvou let, Virgin Galactic uz prodala 370 letenek
v cené 200 tisic dolard. Startovat se bude z nové budovaného kosmodromu v Novém

Mexiku, pozdéji i z dalsiho kosmodromu ve Svédsku.

s
i,
)
i
=4

Obr. 24. Soukromy raketoplan SpaceShipTwo se odpoutava od nosného letadla [37]

Predstavme si vSak, Ze by si pro takovyto vylet vybrala n¢jakého nenapadného ¢lena
urcita teroristicka organizace. Jaké hrozby by mohlo pfinést, kdyby byl na takovouto lod’ za
letu spachan tnos? Pti predpokladu, Ze let nebude predprogramovan a bude mozné pievzit

ruéni fizeni stroje, by eventuelni Skody mohly byt obrovské. Napiiklad nékteré vojenské
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satelity, uzivané pro detailni snimkovani a sledovani zemského povrchu, mohou byt
umistény na obézné draze jiz ve vySce od 200 km. Pokud by tak potencialni narusitel
naptiklad uskrtil posadku, pifipadné navedeni raketoplanu za ucelem kolize by mélo
nedozirné nasledky. Takovyto scénat je vSak opravdu hudbou budoucnosti, i kdyz tou
samotné dobyvani vesmiru pred par desitkami let také bylo. Pti vizi do roku 2030, coz je

témet dvacet let od soucasnosti, si v§ak takovouto myslenku miizeme pfipustit.

www. Strange Coamod.com

Obr. 25. Vizualizace vybuchu satelitu po srazZce s komercnim raketoplanem [38]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 69

ZAVER
Cilem této diplomové prace bylo shrnuti prosttedki bezpecnostni ochrany
mezindrodnich letiS§t’ a zamétfeni pozornosti na nové technologie, jez se do tohoto systému

budou implementovat. S ohledem na soucasné svétové déni jde o aktudlni problematiku,

uzce spojenou s vyvojem nejmodernéjsich technologii a postupti.

Ve své praci jsem se nejprve zaméfil na obecnou analyzu vyznamu zabezpeceni
letecké dopravy s ohledem na mozné hrozby v podobé svétového terorismu. Dale jsem
uvedl jednotliva rozdéleni kontroly v rdmci osob a pfedmétil, jez maji jasné dana pravidla a
lisi se v pouzitych prostiedcich a technologiich. Tyto kontroly jsem detailn€é zmapoval a
popsal a v podobé konkrétnich technickych feSeni jsem je uvedl v jednotlivych hlavnich

kapitolach.

Samostatnou kapitolu pak tvofi bezpecnostni rentgeny, které patfi mezi
nejefektivnéjs$i zplisoby mozné kontroly pfedméta 1 cestujicich. Popsal jsem tfi hlavni typy
dle pouziti, a sice rentgeny pro kontrolu osob, pro kontrolu zavazadel a pro kontrolu
automobilll. Za zminku rozhodné stoji zékaz uzivani bezpe€nostnich rentgenti pro kontrolu
osob v Ceské republice, ktery vydal Statni ufad pro jadernou bezpeénost a jehoZ stanovisko

je v préci citovano.

Velkou ¢ast prace jsem vénoval dalSim bezpecnostnim detektorim a skenerim
uzivanym v procesu kontroly osob a zavazadel, jako jsou detektory kovu, milivize,
detektory vybusnin, radioaktivnich, chemickych a toxickych latek, detektory biologickych

material a zminil jsem 1 kynologickou ochranu.

S ohledem na budoucnost a mozny vyvoj v nasledujicich letech tvofi samostatnou
kapitolu tzv. ¢teCky mysSlenek. Zde jsem nejprve vysvétlil pojem Malintent, ktery byva
Casto zaménovan za technologii FAST. Zplisobt jak ziskavat informace o tom, co si ¢lovek

mysli, je nékolik a kazdému z nich se v této praci vénuji samostatng.

V posledni ¢asti je pak popsan predpokladany vyvoj do roku 2030. Zejména se
zminuji o novych technologiich, planu zavedeni biometrické ochrany a o nutnosti vytvotreni
centralizovaného informac¢niho bezpecnostniho systému pro piedbézné hodnoceni
cestujicich, kterym by doslo k propojeni databazi mnoha organizaci, jez zanaseji napt. data
o lidech podezielych ze spoluprace s terorismem. Zavadéni novych technologii je zavislé

na vysledcich z jejich testovani v bézném provozu, proto nelze presné fici, jakym smérem
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se bude bezpecnostni ochrana letist’ ubirat. Vytvorenim futurologického scénafe o mozném

teroristickém utoku ve vesmiru pak uzavirdm pohled do budoucnosti.

Pfi psani této prace jsem zjistil, Zze mnoho ¢lankti uvedenych na internetu v ¢eském
jazyce nemd odborny zaklad, jelikoZ informace jsou Casto vytrzené z kontextu ¢i jinak
zkreslené. Proto jsem Cerpal z oficidlnich zdrojii, zejména pak u novych technologii, které
jsou stale ve vyvoji. Jelikoz jsem pfizniveem letectvi, prace pro mé byla velkym piinosem

a znalosti takto ziskané bych rad v dalsich letech rozvijel.
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ZAVER V ANGLICTINE

The aim of this thesis was to summary of safety and protection of international
airports to focus on new technology, which is in the scheme will be implemented. Given
current world events for the current problems, closely associated with the development of

advanced technologies and practices.

In my work, I first focused on the general analysis of the importance of security for
air transport with respect to the possible threat of global terrorism. Furthermore, I said each
division within the control of persons and objects, which have clearly defined rules and
differ in the means and technologies. These controls I mapped and described in detail in the

form of specific technical solutions is the mention of the main chapters.

A separate chapter consists of security X-rays, which are among the most effective
ways possible to control subjects and passengers. I described the three main types
according to usage, and although X-rays to check people in to check your luggage and
checking cars. Worth noting is definitely ban the use of X-rays to check the safety of
persons in the Czech Republic, which gave the State Office for Nuclear Safety and whose

opinion is cited in the work.

A large part of my work dedicated detectors and other security scanners used in
process control on persons and luggage such as metal detectors, milivize, explosives
detectors, radioactive, chemical and toxic substances, biological materials, detectors, and

did I mention the canine protection.

With regard to the future and potential developments in the coming years, a separate
section called the reader ideas. Here I first explained the concept Malintent, which is often
confused with FAST technology. Ways of getting information about what one thinks is

more, each of which is devoted to this work alone.

The last part describes the outlook for 2030. In particular, I mention the new
technologies, the introduction of biometric protection plan and the need for a centralized
information security system for a preliminary assessment of passengers who would have to
link the databases of many organizations that clogs such as data on people suspected to
cooperate with terrorism. The future of new technologies is dependent on the results of

their testing in normal operation, therefore, can not say exactly what direction it will take
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airport security protection. Futurologist scenario of possible terrorist attacks in the

universe, then conclude with the outlook.

In writing this work I discovered that many of the articles listed on the internet in the
czech language, not a professional basis as information is often taken out of context or
otherwise distorted. Therefore I have drawn from official sources, particularly for new
technologies that are still under development. Since I am a fan of aviation, works for me
personally was a great help and the knowledge thus gained would like to develop in the

coming years.
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CAPPS Computer Assisted Passenger Prescreening System
CIA Central Intelligence Agency

CNN Cable News Network

CR Ceska republika

DCS Departure Control Systém

ETA Elektronic Traveler Authorization

EU European Union

FAA Federal Aviation Administration

FAST Future Attribute Screening Technology

FBI Federal Bureau of Investigation

GDS Global Distribution System

ICRP International Commission on Radiological Protection
IEC International Electrotechnical Commission

IMS Ion Mobility Spectrometry

LCD Liquid crystal display

LSD Lysergic acid diethylamide

NLDM Non Linear Dependence of Ion Mobility on Electric Field
PCP Phenylcyclohexyl piperidine

PETN Pentaerythritol tetranitrate

RDX Research Department Explosive

RTG Rentgen

SARS Severe Acute Respiratory Syndrome

SITA Société Internationale de Télécommunications Aéronautiques

SRA Security Restricted Area
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