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ABSTRAKT

Tato prace se vénuje latentni kriminalit¢ v podnicich primyslu komeréni
bezpecnosti. V uvodni ¢asti je tato kriminalita definovana a jsou zde také popsany
nejcastéj$i zplisoby, pfi¢iny a podminky jejiho péachani. Poté zde popisuji persondlni
politiku a formy a metody odhalovani latentni kriminality. Zavére¢na Cast patii vysledktim
mého badani, rozboru piipadii a navrhim aktivnich opatfeni proti vnitini latentni

kriminalité v podnicich priimyslu komer¢ni bezpecnosti.

Klicova slova: latentni kriminalita, soukromé a bezpecnostni sluzby, hospodaiska

kriminalita, primysl komer¢ni bezpecnosti

ABSTRACT

This work focuses on latent crime enterprises in the commercial security industry.
In the introductory part of this crime are defined and described the most common ways to
causes and conditions for its perpetration. Then | describe the personnel policies and forms
and methods of detection of latent crime. The final section includes the results of my
research, analysis and proposals in cases of active measures against internal latent crime in

the commercial security industry companies.

Keywords: latent crime, privacy and security services, economic crime, the commercial

security industry
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UvVOD

Ve své praci se budu zabyvat latentni kriminalitou v podnicich primyslu
komer¢ni bezpecnosti, kdy o tomto tématu nebyla publikovana ani stranka a pfilis se o ném
nemluvi. Jednim z diivodt je i moznost, Ze V piipadé odhaleni utrpi povést bezpecnostnich

agentur a tim i moznou ztratu zakazek v budoucnu.

Latentni kriminalita v podnicich primyslu komeréni bezpecnosti se bude
pohybovat jak u pracovnikii na nizSich pozicich, tak u pracovnikli zafazenych na fidicich
mistech s moznosti napadnout ekonomické vazby a tim ziskat pfistup k financnim

hotovostem. Tyto a dal$i mozné zpusoby rozkradani budou rozebrany v dalsi ¢asti.

Toto téma jsem si zvolil, protoze jsem ve dvou bezpecnostnich agenturach pracoval
a toto prostiedi je mi znamé. Béhem psani prace jsem také mohl vyuzit kontaktd, které

jsem pfi téchto brigadach ziskal.

Cilem této prace je najit aktivni zplisoby ochrany pracovnikli podnikli primyslu
komer¢ni bezpecnosti pfed moznosti pachani latentni kriminality. V této diplomové praci
je také rozebrano, které nedostatky v personalni praci vyust'uji v moznosti pachani latentni
kriminality. Z tohoto dtivodu pouziji nékolik pfipada kradezi, které se mi podatilo vytézit a

V téchto piipadech poukazi na chyby, které usnadnily spachani této trestné ¢innosti.

Pii zpracovani tohoto tématu byla nejvétSim problémem neochota nékterych

bezpe¢nostnich agentur, vyjadfovat se k problematice rozkradani vlastnimi zameéstnanci.

Pii vypracovani diplomové prace jsem pouzil tfi védecké metody: Analyzu,
kompilaci a syntézu. Metodu analyzy jsem pouzil v teoretické Casti prace a také pii

wewr

kompilace a pfi tvorb¢ zavéru mi pomohla syntéza.

Prace je rozdélena na teoretickou Cast, coz je prvnich pét kapitol zaméfenych na
pravni prostiedi, zpisoby rozkradani v podnicich PKB, pfi¢iny a podminky pachani této
¢innosti, personalni politiku podniki PKB a formy a metody odhalovani latentni
kriminality. Praktickou ¢ast tvofi posledni tii kapitoly, které¢ obsahuji vysledky dotazovani
bezpecnostnich agentur, analyzu dosud pachané latentni kriminality a navrhy aktivnich

opatieni, které by mohly zabranit pachani této kriminality.
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1 LATENTNi KRIMINALITA

Latentni kriminalita byva Casto sklofiovdna ve vSech padech a je pfedmétem
dohadd, zda je ¢i neni ve skute¢nosti pachana. Je to Cast kriminality, kdy viubec nevyjde
najevo, ze byla spachana zadvazna trestna ¢innost a proto se nestane predmétem trestniho
stihani. Latentni kriminalita neodrazi realitu objasiiovani trestnych ¢intl. Casto znaéné
zkresluje statistické udaje o zlo€innosti, které shromazd’uji organy ¢inné v trestnim fizeni
(jde o statistiky policejni, statniho zastupitelstvi a soudni). Tyto evidence jsou hlavnimi
prameny pro ziskavani poznatki o stavu a vyvoji zloinnosti. Latentni kriminalita zahrnuje
ty trestné Ciny, které vlibec nebyly spachany tzn. ani nebyly ozndmeny ¢i zjistény. Daéle
sem fadime trestné Ciny, které sice byly policii zjistény, ale nikdy nebyli vypatrani
pachatelé, ktefi je zpuisobili. Pod latentni kriminalitu spadaji 1 ty pfipady, kdy doslo ke
stithani pachatele, ale z nejriznéjSich divodl nebyl vynesen odsuzujici rozsudek. Rovnéz
sem patii piipady, kdy se pachatel dopustil vice trestnych ¢int a neni stihan pro vSechny
trestné Ciny, ale jen pro nékteré z nich. Nikde nejsou evidovany ptesnd Cisla nebo pomér
latentni kriminality s kriminalitou obecnou. Jde pouze o odhady, ale v odbornych kruzich
zabyvajicich se latentni kriminalitou se zjiStuje, ze tato zjiSténou kriminalitu
nékolikanasobné pievysuje. [22]

A4

je jeho latence. Z tohoto duvodu latentni kriminalita zejména v oblasti hospodaiské pisobi
témto organizacim velky problém. Proto, at’” necekaji, ze policie v oblasti soukromého
majetku bude odhalovat tuto latentni kriminalitu. Toto je vzdy véci vedoucich
hospodaiskych pracovnikt, ktefi musi dbat na to, aby majetek, kterym disponuji, nebyl

napadan jedinci, ktefi pisobi v riiznych fidicich funkcich.

V podnicich komer¢ni bezpecnosti 1ze takovouto latentni trestnou ¢innost rozdeélit [15]:

1) Vzhledem ke vztahu k poskozenému objektu:

a) Ve vztahu K zdkaznikovi- zde se jedna napf. o drobné kradeze straznych,
ktefi maji naopak vykonavat dohled, pfipadné hlidat objekty, zbozi,
materialy apod. Dale pak vynéseni informaci tykajicich se zdkaznika a jeho
know-how. Pfipadné odhaleni takovéto kriminality je hrozbou pro podnik
komeréni bezpecnosti, nebot’ tato informace v rukou konkurence je velikou

zbrani, poSkozujici solidnost a diivéryhodnost PKB.
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b) Ve vztahu k podniku komercni bezpecnosti- kradeze zaméstnanct, vynaseni
informaci z firmy a poruseni mlcenlivosti, pfipadné poruseni ochrany

osobnich udajt.

2) Vzhledem ke zptisobu provedeni:
a) Fyzické kradeze zbozi, materialu, finan¢nich hotovosti, tisténych informaci.

b) Elektronické kradeze dat, a jinych stéZzejnich elektronickych informaci

1.1.1 Hospodaiska oblast

V hospodaiské oblasti je tieba zdlraznit vyznam soukromé detektivni ¢innosti
Vtrestné pravni oblasti. Jedna se piedevSsim o vyhleddvani latentni kriminality

hospodarského charakteru v podniku.

Termin hospodaiska (ekonomickd) kriminalita ma nckolik vrstev a v odborné
literatufe byva definovana nejednotné. Pokud se hospodarské trestni pravo chéape jen jako
soucast trestniho prava, pak zahrnuje pouze trestné Ciny, které podryvaji systém a
fungovani trzni ekonomiky. Tato hospodarska trestna Cinnost se opird predevSim o
ustanoveni trestniho zdkoniku. Vedle této hospodatské kriminality stoji ale delikty, které
jsou sice mimo ramec vlastniho hospodarského zivota, ale maji s nim souvislost (napf.
kontextovou, pti¢innou, néasledkovou). Jde napiiklad o podvod, zpronevéru apod., které

nejsou sice charakterizovany jako bezprostiedné trestné ¢iny ekonomické kriminality, ale

velmi Casto s touto souviseji a odehravaji se jak v obfanské tak ekonomické roving. [5]

Rozkryvani ekonomické kriminality v podniku je jednou z velmi slozitych ¢innosti
v ramci soukromé detektivnich sluzeb. Spada do oblasti ochrany ekonomickych zajmi.
Vzhledem K jeji slozitosti a naro¢nosti nelze pfi jeji realizaci spoléhat jen na ziskané
zkuSenosti, dovednosti a navyky. Proto také pokud mé soukromé detektivni ¢innost
uspésné pusobit v oblasti ochrany ekonomickych zajmi a zejména pak v oblasti
vyhledavani latentni ekonomické kriminality, musi vychazet z analyzy situaci a jevi, které
ekonomickou kriminalitu vyvolavaji, zplisobuji a usnadniuji. Musi se opirat o obecné
poznatky kriminologické védy, 1 o kriminologickou analyzu v daném podniku.

V nédvaznosti na to je nezbytné provést analyzu a zkoumat situace, jevy a procesy, které
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vznik ekonomické kriminality omezuji nebo dokonce znemoziuji a o ty se v soukromé

detektivni ¢innosti opirat. [5]

Je tfeba se zminit také o existenci profesionalni kriminality, kde 1ze vedle riiznych
forem organizovaného zloCinu tadit i tzv. kriminalitu bilych limecki, resp. white collar
crime. Tento pojem zavedl v roce 1939 kriminolog Edwin H. Sutherland, kdyz definoval
hospodaisky zlocin jako jednani, které spachala vazena, vysoce spolecensky postavena
osoba vramci svého povolani, vyuzivajic své davéry vyplyvajici zjejiho vysokého

socialniho statutu a prestize, nalezejici k této spole¢enské vrstve. [7]

Dnes je mozné chapat trestnou Cinnost tzv. bilych limecka jako hospodarskou
trestnou Cinnost, pachanou pifi vykonu profese pfedstavitelem legalniho podnikani, tj.
obchazeni pravidel a poruSovani zakonl v ramci vykonu profese na misté, které to
umoznuje s cilem ziskat vyssi zisk. Jind definice zase fikd, ze bilymi limecky jsou stiedné
a vysoce kvalifikované osoby, 1idé s vysokou odpovédnosti, pravomoci, v diivéryhodném

postaveni. [7]

wewr

nejlépe provést pravé vysoce postaveni zameéstnanci, ktefi maji potfebné informace a

znalosti systému.

1.2 Pravni prostredi

V souvislosti s latentni kriminalitou mizeme hovofit o tzv. podvodném jednani. To je
mozné oznalit jako loupez beze zbrané. Zakladem jsou nezdkonné manipulace a jina
nezadouci Cinnost vyuzivajici nepravdivé, upravené, nelplné ¢i jinak zkreslené informace
vedouci k neopravnénému obohaceni osoby, ktera tuto ¢innost provadi. Takové podvodné
jednani uvniti podniku byva disledkem nepoctivého jednani zaméstnancti a to casto
vysoce postavenych. Vzdy jsou to lidé se znalosti systému a disponujici informacemi. Tyto

¢iny maji spoleéné znaky, mezi které patii [17] :
* Podvodna jednani jsou provadéna beze zbrané
* Motivem je obohaceni se
» Pachatel uvadi jiného v omyl nebo ho vyuzije ¢i zataji podstatné skute¢nosti

* V soucasnosti se stale vice vyuzivaji technologické vymozenosti
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Provedena podvodna operace se zprvu jevi jako standardni ukon
Vysoké variabilnost

Uspé$né piipady piedstavuji vysoké kody a maji stoupajici tendenci
Podvodna jednani vyuzivaji nedostatky v kontrolni ¢innosti

Jsou vyuzivany i omezené¢ moznosti sdileni informaci mezi konkurenty ¢i jinymi

subjekty

Vyuzivani nedostatkl zdkona

V souvislosti s latentni kriminalitou nas zajima zakon ¢&. 40/2009 Sb. trestniho

zakoniku, konkrétn¢ ¢ast prvni, hlava II: Trestni odpoveédnost:

§13 Trestny ¢in

§14 Pteciny a zlo¢iny

Dale pak ¢ast druhd, hlava V: Trestné ¢iny proti majetku:

§205 Kradez

§206 Zpronevera

§207 Neopravnéné uzivani cizi véci
§209 Podvod

§228 Poskozovani cizi véci

§230 Neopravnény piistup k pocitaovému systému a nosi¢i informaci

Cast druha, hlava VI: Trestné ¢iny hospodaiské

e §259 Vystaveni nepravdivého potvrzeni a zpravy

Co se tyka zdkont a vyhlaSek spojenych s problematikou ochrany informaci, je

jich u nas né¢kolik set a proto se zaméfuji na dva hlavni, se kterymi se bézné v Zivoté

setkavame. Je to zdkon €. 262/2006 Sb., zakonik prace, konkrétn¢ hlava VIII :
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e §316 Ochrana majetkovych z4jmi zaméstnavatele a ochrana osobnich prav

zamestnance

W

A na zavér uvadim zdkon ¢. 412/2005 Sb., o ochrané utajovanych informaci a

bezpecnostni zplisobilosti.

1.2.1 Trestny ¢in - §13 zak. ¢. 40/2009 Sb.

(1) Trestnym ¢inem je protipravni ¢in, ktery trestni zakon oznacuje za trestny a ktery
vykazuje znaky uvedené v takovém zakoné¢.
(2) K trestni odpovédnosti za trestny ¢in je tfeba umyslného zavinéni, nestanovi-li trestni

zakon vyslovné, ze postaci zavinéni z nedbalosti. [16]

1.2.2 Preciny a zlo¢iny- §14 zak. ¢. 40/2009 Sb.

(1) Trestné ¢iny se déli na piediny a zloCiny.

(2) Preciny jsou vSechny nedbalostni trestné Ciny a ty imyslné trestné €iny, na néz trestni
zakon stanovi trest odnéti svobody s horni hranici trestni sazby do péti let.

(3) Zlociny jsou vsechny trestné ¢iny, které nejsou podle trestniho zakona pteciny; zvlast
zavaznymi zloc¢iny jsou ty umyslné trestné ¢iny, na néZ trestni zakon stanovi trest odnéti

svobody s horni hranici trestni sazby nejmén¢ deset let. [16]

1.2.3 Kradez - § 205 zak. ¢. 40/2009 Sb.
(1) Kdo si pfisvoji cizi véc tim, Ze se ji zmocni, a

a) zpusobi tak na cizim majetku Skodu nikoliv nepatrnou,

b) ¢in spacha vloupanim,

¢) bezprostiedné po ¢inu se pokusi uchovat si véc nasilim nebo pohriizkou bezprosttedniho
nasili,

d) ¢in spacha na véci, kterou ma jiny na sobé nebo pfi sob¢, nebo

e) ¢in spacha na uzemi, na némz je provadéna nebo byla provedena evakuace osob,

bude potrestan odnétim svobody az na dvé 1éta, zdkazem cinnosti nebo propadnutim véci

nebo jiné majetkové hodnoty. [16]
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1.2.4 Zpronevéra - §206 zak. ¢. 40/2009 Sb.

(1) Kdo si prisvoji cizi véc nebo jinou majetkovou hodnotu, ktera mu byla svéfena, a
zpusobi tak na cizim majetku Skodu nikoli nepatrnou, bude potrestan odnétim svobody az

na dvé léta, zakazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel

potrestan, zpusobi-li ¢inem uvedenym v odstavci 1 vétsi Skodu.
(4) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spacha-li takovy ¢in jako osoba, ktera ma zvlast ulozenou povinnost hajit zajmy

poskozeného. [16]

1.2.5 Neopravnéné uzivani cizi véci - §207 zak. ¢. 40/2009 Sb.

(1) Kdo se zmocni cizi véci nikoli malé hodnoty nebo motorového vozidla v tamyslu je

prechodné uzivat, nebo

kdo na cizim majetku zptisobi §kodu nikoli malou tim, Ze neopravnéné takové véci, které

mu byly svéteny, pfechodné uziva,
bude potrestan odnétim svobody az na dve léta nebo zékazem Cinnosti.

(2) Odnétim svobody na Sest mésicti az tfi léta nebo zdkazem Cinnosti bude pachatel

potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako osoba, ktera ma zvlast uloZzenou povinnost hajit

zajmy poskozeného,
b) spacha-li takovy ¢in jako ¢len organizované skupiny, nebo

C) zpusobi-li takovym ¢inem zna¢nou Skodu. [16]

1.2.6 Podvod - §209 zak. ¢. 40/2009 Sb.

(1) Kdo sebe nebo jiného obohati tim, ze uvede nékoho v omyl, vyuzije né¢iho omylu nebo
zamlc¢i podstatné skutecnosti, a zpiisobi tak na cizim majetku Skodu nikoli nepatrnou, bude
potrestan odnétim svobody az na dvé 1éta, zdkazem ¢innosti nebo propadnutim véci nebo

jiné majetkové hodnoty.
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(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel
potrestan, zptisobi-li ¢inem uvedenym v odstavci 1 vétsi Skodu.

(4) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan,

a) spacha-li ¢in wuvedeny v odstavci 1 jako ¢len organizované skupiny,
b) spacha-li takovy ¢in jako osoba, ktera ma zvlast uloZenou povinnost hajit zajmy
poskozeného,nebo

d) zptisobi-li takovym ¢inem zna¢nou $kodu. [16]

1.2.7 PoSkozovani cizi véci- §228 zak. €. 40/2009 Sb.

(1) Kdo zni¢i, poskodi nebo ucini neupotiebitelnou cizi véc, a zplsobi tak na cizim
majetku Skodu nikoli nepatrnou, bude potrestan odnétim svobody az na jeden rok, zdkazem

¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(3) Odnétim svobody na Sest mésicui az tii 1éta bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 na véci svédka, znalce nebo tlumocnika pro

vykon jejich povinnosti,
C) spacha-li takovy ¢in na véci, ktera poziva ochrany podle jiného pravniho predpisu, nebo

d) zpisobi-li takovym ¢inem zna¢nou $kodu. [16]

1.2.8 Neopravnény pristup k pocitacovému systému a nosici informaci -§230 zak.
¢.40/2009 Sb.

(1) Kdo ptekona bezpeénostni opatfeni, a tim neopravnéné ziska pristup k pocitacovému

systému nebo k jeho casti, bude potrestan odnétim svobody az na jeden rok, zdkazem

¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a) neopravnéné uzije data uloZena v poc¢itatovém systému nebo na nosi¢i informaci,

b) data ulozend v pocitacovém systému nebo na nosi¢i informaci neopravnéné vymaze

nebo jinak zni¢i, poskodi, zmeéni, potlaci, snizi jejich kvalitu nebo je wuclini

neupotiebitelnymi,
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C) padéla nebo pozméni data uloZena v pocitacovém systému nebo na nosici informaci tak,
aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to byla data

prava, bez ohledu na to, zda jsou tato data pfimo Citelna a srozumitelna, nebo

d) neopravnéné vlozi data do pocitatového systému nebo na nosi¢ informaci nebo ucini
jiny zasah do programového nebo technického vybaveni pocitace nebo jiného technického

zatizeni pro zpracovani dat,

bude potrestan odnétim svobody az na dvé 1éta, zdkazem Cinnosti nebo propadnutim véci

nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésicti az tii 1éta, zdkazem ¢innosti nebo propadnutim véci
nebo jiné majetkové hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1
nebo 2

a) v umyslu zplsobit jinému $kodu nebo jinou Gjmu nebo ziskat sobé nebo jinému
neopravnény prospéch, nebo

b) v imyslu neopravnéné omezit funkénost pocitacového systému nebo jiného technického

zafizeni pro zpracovani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel

potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
b) zptisobi-li takovym ¢inem zna¢nou $kodu,

d) ziska-1i takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch, nebo

e) zpusobi-li takovym ¢inem vaznou poruchu v ¢innosti pravnické nebo fyzické osoby,

ktera je podnikatelem. [16]

1.2.9 Vystaveni nepravdivého potvrzeni a zpravy §259 zak. ¢.40/2009 Sb

Kdo jménem banky nebo jiného podnikatele opravnéného k provozovani finanéni ¢innosti
podle jiného pravniho ptedpisu vystavi jinému nepravdivé potvrzeni o jeho finanéni situaci
nebo jeho majetkovych pomérech, nebo kdo jako auditor vystavi jinému nepravdivou
zpravu auditora nebo nepravdivé potvrzeni o finan¢ni situaci nebo majetkovych pomeérech,

bude potrestan odnétim svobody az na dvé 1éta nebo zakazem ¢innosti. [16]
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1.2.10 Ochrana majetkovych zajmii zaméstnavatele a ochrana osobnich prav

zaméstnance §316 zak. ¢.262/2006 Sb.

(1) Zaméstnanci nesméji bez souhlasu zaméstnavatele uzivat pro svou osobni potiebu
vyrobni a pracovni prostfedky zaméstnavatele véetné vypocetni techniky ani jeho
telekomunikac¢ni zafizeni. Dodrzovani zadkazu podle véty prvni je zaméstnavatel opravnén
piiméfenym zptisobem kontrolovat.

(2) Zaméstnavatel nesmi bez zavazného divodu spocivajiciho ve zvlastni povaze ¢innosti
zamgéstnavatele narusovat soukromi zaméstnance na pracovistich a ve spole¢nych
prostorach zaméstnavatele tim, ze podrobuje zaméstnance otevienému nebo skrytému
sledovani, odposlechu a zdznamu jeho telefonickych hovori, kontrole elektronické posty
nebo kontrole listovnich zasilek adresovanych zaméstnanci.

(3) Jestlize je u zaméstnavatele dan zavazny divod spocivajici ve zvlastni povaze ¢innosti
zamg&stnavatele, ktery odiivodiiuje zavedeni kontrolnich mechanismt podle odstavce 2, je
zamgéstnavatel povinen piimo informovat zaméstnance o rozsahu kontroly a o zptisobech

jejiho provadéni. [24]

1.2.11 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni

zpusobilosti

Tento zakon upravuje zasady pro stanoveni informaci jako informaci utajovanych,
podminky pro pfistup k nim a dal$i pozadavky na jejich ochranu, zésady pro stanoveni
citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy.
Zabezpecené oblasti se podle nejvyssiho stupné utajeni utajované informace, ktera

se v nich uklada, zarazuji do kategorii:

a) Vyhrazené
b) Divérné
c) Tajné

d) Ptisné tajné

Zabezpecené oblasti se podle moznosti ptistupu k utajované informaci zatazuji do
tid:
a) tfida I, kdy vstupem do této oblasti dochazi k seznameni s utajovanou informaci,

b) tfida II, kdy vstupem do této oblasti nedochdzi k sezndmeni s utajovanou informaci.
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Za naplnovani zdkona ¢. 412/2005 Sb. je zodpovédny Narodni bezpecnostni ufad. Do
naplng Ginnosti NBU patti bezpeénostni provérky, certifikace informacnich systému a
kryptografickych prostiedki atd. Zakon spolu s fadou vyhlasek piedstavuje ucelenou
soustavu na ochranu zvlastniho druhu informaci. Jsou zde podrobné popsany pozadavky na

bezpecnost v jednotlivych oblastech. [10]
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2 ROZKRADANI V PODNICICH PKB

Podniky primyslu komer¢ni bezpecnosti se nijak nelisi od ostatnich podnikd,
pokud se jedna o rozkradéani firemniho majetku vlastnimi zaméstnanci. Latentni kriminalita
je problém, jehoz opomijeni mlize mit ¢asto pro firmu nedozirné nasledky a proto je nutno
tento problém neustale sledovat a feSit. V pfipadé malého naznaku je nutno vyvozovat

okamzité zavery tak, aby se predeslo spachani zdvazné kriminality.

2.1 Zpisoby rozkradani

Mezi nejcastéjsi zptisoby latentni kriminality v podnicich PKB patii :

2.1.1 Penézni kradeze

Nejzavaznéjsi ¢iny pachané zaméstnanci podnikii primyslu komer¢ni bezpecnosti
jsou penézni kradeze. V Zebiicku nejvétsich kradeZi v historii samostatné Ceské republiky
jsou na prvnich pfickach pravé ty, které zpusobili tehdejsi nebo byvali zaméstnanci
bezpecnostnich agentur. Ti denné ptichdzeji pii prevozech do styku s obrovskymi sumami
penéz. Mnohdy maji piistup i do podnikového trezoru a to jsou ve firm¢ zaméstnani tieba
jen kratce. Jednim z mnoha duvodd, které jsou rozebrany v této praci, je zfejmé i to, Ze
bezpecnostnim agenturam brani ve vys$i provérce zaméstnancli ustanoveni zakona
101/2000Sh. o ochrané osobnich udaji. V soucasnosti sta¢i mimo jiné dolozit vypis
z rejstiiku trestll. Ten je ale mozné po urcité dobé nechat vymazat. Do firmy tak v krajnim
piipadé muze byt pfijat i diive trestany ¢lovek, ktery ma tieba tii zahlazené tresty. Situace
je takova, Ze pfili§ velky plat nemize ocekavat a v pfipadé, Ze mu denné projdou rukama
doslova miliony, bude jeho pokuSeni ke kradezi veliké. Je ale také dost mozné, ze do

agentury uz s imyslem krast nastupoval.

Dal$im moZnym piipadem penéZnich kradezi miiZze byt vratny, ktery ma v naplni
prace mimo jiné vybirani poplatkl naptiklad za vjezd vozidel do objektu. Pii nedostate¢né
kontrole si muze ¢ast poplatkii nechavat a ptilepSovat si tak ke svému platu. To muze Cinit
také pomoci vydavani nepravdivych potvrzeni.

Podobnym, avsSak daleko hufe odhalitelnym ptipadem je kriminalita vedoucich
pracovnikl, tzv. bilych limeckl. Tyto druhy zloCinnosti Casto nevyplyvaji z potieb

uspokojeni individudlnich potfeb (podrobnéji v dalsi kapitole), ale stavaji se jistou formou
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podnikéni- zlo¢innych podnikatelskych aktivit. Je to vysoce latentni Cinnost, ktera je tézce

odhalitelna.

2.1.2 Kradeze materialu

Snad v kazdé vétsi firmé se n€kdy setkali s timto problémem a ani bezpe¢nostni
agentury nejsou vyjimkou. Podniky zabyvajici se napfiklad instalaci poplachovych
systémii mizou mit problém s rozkrddanim montdzniho materidlu. Kde neni hlidan a
evidovan doslova kazdy Sroubek, je odcizeni pro zaméstnance velikym lakadlem. Plati to
zejména pro montéry, protoze ostatni zaméstnanci by si s takovym materidlem
pravdépodobné neveédéli rady. Riziko hrozi 1 pfi samotné montazi, kdy montér néktery
komponent nenainstaluje a ponecha si ho. Pokud to neni na prvni pohled patrné, pozdéji se
bude kradez dokazovat jen tézko. Zaméstnanci také mohou zneuzivat rlizné nastroje
potiebné pro montdze, které si berou pro vlastni potiebu domii. Poté je opotiebované vrati

na své misto a nikdo si ni¢eho nevSimne.

2.1.3 Kradeze firemnich zakazek

Zna¢nou moznost latentni kriminality umoziuji také tzv. "vedlejsi pracovni aktivity
a vazby" pracovnikli PKB, kdy pravé zde uplatiiuji zkuSenosti ziskané v PKB, zneuZzivaji

informace, eventudlné pouzivaji vystroj, vyzbroj a kradeny material.

Pokud ma firma napftiklad rozjednanou zakdzku na zabezpeceni néjakého objektu,
mize se stat, Ze jeden i vice zaméstnancl se s moznym zakaznikem tajné¢ domluvi a
zakéazku provedou soukromé. Zakaznik poté s firmou piestane komunikovat a penize jdou
do kapes nepoctivych zaméstnanct. Dal§Sim moznym pfipadem je, Ze si zaméstnanci
takovy kSeft s potenciondlnim zdkaznikem sami dohodnou a vystupuji jménem firmy,
avSak ta o takovém jednani nema ani ponéti. Prace mlze byt provedena i s materidlem,

ktery ji byl ukraden.

Muze se také objevit snaha nékterého z vedoucich pracovnikli pfevést Cinnosti,
které zpracovavad na sebe a tzv. se trhnout. To miize byt doprovdzeno i1 snahou zlakat
k odchodu ostatni zaméstnance a zalozit si tfeba vlastni firmu, ale takové pokusy konci

vétSinou neuspéchem.
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2.1.4 Kradeze vyzbroje, vystroje, stireliva

Vyzbroj a stielivo se vétSinou neustale predavaji z jednoho zaméstnance na
druhého, proto by pfipadné zmizeni bylo hned zaznamenano. VeSkeré pohyby zbrani a
stteliva musi byt ze zdkona evidovany. Hor$i je to v pfipadé, ze se n&jakou dobu
nepouzivaji, anebo jsou pouze uskladnény pro budouci pouziti. V trezoru mize byt veétsi
mnozstvi nabojl, ale kazdy den se bere do rukou tfeba jen jeden zdsobnik. Bez disledné
kontroly neni mozné presn¢ dokazat, kdy a kym mohly byt uskladnéné naboje zcizeny.
Pokud je ve firmé uskladnéno vEét§i mnozstvi vystroje a ta neni fadné€ evidovana a hlidana,
mize si zaméstnanec odnést naptiklad sluZzebni bundu, z té odparat naSivky a poté ji uzivat

jako svou vlastni.

Obr. 1 Krddeze vyzbroje, vystroje a streliva [27]

2.1.5 Zneuzivani sluzebnich vozidel k osobnim uéelim

Zaméstnanci mohou zneuZit sluzebnich vozidel a védomi si toho, Ze par desitek
najetych kilometra navic si nikdo nev§imne, vytizuji mnohdy i v pracovni dob¢ své osobni
zalezitosti. Pfi doplilovani paliva na Cerpaci stanici mohou také ¢ast natankovat do svého

vlastniho kanystru. Pfi nedisledném kontrolovani jim to mize prochazet l1éta.
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2.1.6 Zneuzivani sluzebniho telefonu

Vytizovani soukromych hovord sluzebnim telefonem je uz béznad zalezitost.
Ackoliv zplsobi, jak nepoctivého zaméstnance zjistit je spousta, protoze se pii mési¢nich
vyuctovanich neobjevi vétSinou piilis vysoka a podezield ¢astka, vedeni si této skutecnosti
nevsima nebo ji toleruje. Horsi je to v pfipadé, kdy je k soukromym hovorim zneuZzivan
telefon, ktery ma slouzit vyhradné ke komunikaci naptiklad mezi centralnim dispecinkem
a vyjezdovou skupinou. V krajnim piipadé mize diky obsazenému telefonu dojit k daleko
vétSsim Skodam neZ jen k vyS§imu Gctu za telefon. DalSi mozny zpisob zneuZivani telefoni

rozebirdm na konkrétnim piipadu v dalsi kapitole.

2.1.7 Poclitacova kriminalita a zneuziti know how

V dobach hospodatského utlumu a propousténi zaméstnancii znaéné stoupa pocet
kradezi cennych firemnich dat a informaci, které miizeme nazyvat pojmem know-how. V
obecném pojeti piedstavuje know-how vyrobné technické poznatky, které nejsou obvykle
vysledkem védecké nebo tviréi ¢innosti. Jednd se zejména o dlouhodobé zkuSenosti s
optimalnim pribéhem urcité technologie a procesu. Zahrnuje nesporné celou tadu
zkusenosti nabytych predevsim z §iroké oblasti techniky, ale i obchodu a podnikéani. Casto
byvaji timto vyrazem oznacovany vyrobni zkusenosti, technickd pomoc nebo technicka

informace.

Bez védomi majiteld ¢i vedeni firem se kopiruji pfisné tajné informace, naptiklad
databdze zakazniki, strategické plany, technologické koncepty, prizkumy ¢i vyzkumy.
Kradezi cennych dat se snazi zaméstnanci zvysit svoji hodnotu na trhu prace. I jinak
loajalni zaméstnanci maji tendenci si z firmy odnést informace, které by mohly byt
zajimavé pro potencionalni zaméstnavatele anebo pro n¢ samotné, pokud chtéji napiiklad
podnikat sami na sebe. Nejvice to jisté hrozi u zaméstnancd, ktefi z firmy odchazeji, nebo
jim aspon hrozi moznost vypovédi. Riziko navic predstavuji i zaméstnanci, jimz redlné
propusténi nehrozi. Ti si vytvateji ¢asto pouze pojistku pro ptipad, Ze by si museli hledat
nové misto. Moznosti je také, ze se duvérné informace pokusi zaméstnanec prodat

konkurenci.
Dalsi, i kdyz ne tak zavazny zpusob, jak okrast podnik, mize byt zneuzivani
internetu v pracovni dob&. Zaméstnanci si misto prace vyfizuji osobni zalezitosti,

navstévuji socialni sité apod. Neveénuji se svoji praci, za kterou jsou placeni, a tim padem
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se da fici, ze svou firmu okradaji. Zajmem kazdého zaméstnavatele je, aby zaméstnanec
vyuzil pracovni dobu co nejefektivnéji a nezneuzival pracovni prostiedky poskytnuté mu

za ucelem plnéni pracovnich povinnosti zaméstnavatelem.

2.1.8 Kradeze krmiva pro psy

Sluzebni psi byvaji vétSinou velka plemena, ktera spotfebuji rocné desitky
kilogramti krmiva. To miize byt uskladnéno v mistech, kde maji vSichni zaméstnanci
pfistup a tak nemusi byt problém po ¢astech si ho domil odnaset a z podnikovych zdroji
zivit vlastniho psa. Obvykle ale toto €ini ptfimo zaméstnanec, ktery je krmenim pst

povéren.

2.1.9 Kiradeze Cisticich prostiedki

V podnicich PKB se zejména pro provadéni pramyslovych tuklidd nakupuji
specidlni Cistici prostiedky. Nakupy miizou probihat tfeba jednou ro¢né a to ve velkém
mnozstvi, kdy jde cena i do miliont. Pfi takovych objemech se na spotiebu pfilis nehledi a

tak nemusi byt problém, obcas si par takovychto drahych prostredki ptivlastnit.

Obr. 2 Cistici prostiedky pro priimyslové iklidy [29]

2.2 Metody pachani latentni kriminality

U zaméstnanci PKB se vzhledem k jejich povolani nepiedpoklada, ze by méli ve

velkém rozkradat majetek podniku a pravé to je jejich vyhoda. Mnohdy muze byt
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zaméstnanec zlakdn minimalnimi bezpecnostnimi opatfenimi. Kdyz vi, Ze se na n¢j

prakticky nemulze pfijit, zabrani mu v kradezi snad jen jeho svédomi.

Zpusoby pachani a utajovani hospodaiské kriminality Ize podle rhznych kritérii
klasifikovat. Pro detektivni odhalovani latentni hospodaiské (ekonomické) kriminality ma

vyznam zejména tfidéni [5] :

a) Podle pifedmétu zajmu pachatele:
» Rozkrddani naturalni ( napf. rozkraddni materialu)
» Rozkradani finan¢nich prosttedkt

= Rozkradani nehmotného majetku (informaci, know how)

b) Podle toho, zda majetek, doté¢eny kriminalitou, byl fadné evidovan ¢i nikoliv:

1. Rozkradani majetku zapsaného do evidence v ptisluSnych dokladech, které Ize délit

na.
» rozkradani které se projevi v bilanci podniku v podobé schodku

» rozkradani, které se neobjevi v bilanci podniku

2. Rozkradani majetku nezapsaného do evidence v ptislusnych dokladech podniku:

» Predpoklady pro unik hodnot zevidence jsou zpravidla pfedem
vytvafeny a pripravovany a to rozmanitymi zpusoby, formami ¢i

metodami a ¢innostmi.

Samostatnou oblast tvoii rozkradani financ¢nich prostfedkl. Zejména odhalovani
latentnich forem tohoto rozkradani je znacn€ obtizné a vyzaduje vysokou specialni
odbornou zptisobilost soukromych detektivii ptisobicich pti ochrané ekonomickych zajmu.
Je tfeba, aby takovyto soukromy detektiv m¢l vedle obecné odborné zplsobilosti také
zpisobilost ekonomickou (ucetni). Tato kriminalita mlize byt zakryvéna i

administrativnimi i€etnimi machinacemi, coz velmi ztéZuje jeji odhaleni.
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3 PRICINY A PODMINKY PACHANI KRIMINALITY

Vyznamnym momentem z hlediska pfi¢in a podminek zejména ekonomické
kriminality je spravna volba forem, metod a prostiedkl jejiho rozkryvani a postihu. Velmi
zalezi v této souvislosti na osobni a mistni znalosti soukromého detektiva. Osobni a mistni
znalost z hlediska soukromé detektivni ¢innosti ma velky vyznam i v $ir§im pohledu a to
Z hlediska vc€asné a uc¢inné prevence. Nedostatky v této oblasti nahravaji vzniku zlo¢innosti
vibec a ekonomické kriminality zvlasté. Prohlubuji i latenci této kriminality. Ne&které
pri¢iny a podminky ekonomické kriminality se zndsobuji v diisledku rozvoje a rozsifovani
mezinarodnich ekonomickych vztahl. V této souvislosti je tieba pocitat i se skutecnosti, ze
s rozvojem mezinarodnich ekonomickych vztahti jde ruku v ruce i vytvafeni organizaci
mezinarodniho ekonomického zlo¢inu. S tim jsou pak pochopitelné spojené 1 znacné
ztizené podminky a komplikace rozkryvani latentni ekonomické kriminality. Samoziejmé
Zze cesta neni v omezovani mezinarodnich ekonomickych styki, ale v mezinarodni

spolupraci soukromych detektivnich sluzeb. [5]

/ Vnéjsi prostiedi \

Vnitfni prostiedi

Ekonomicka

kriminali

Obr. 3 Priciny a podminky

3.1 Zlo¢innost a technika

Je tfeba se zminit 1 o podminkéch a pti¢inach patiicich do technické oblasti. Zde

je mozné uplatnit dva pohledy. Na jedné stran¢ rozvoj techniky rozsifuje zajem pachatelli o
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jeji ziskéani a vyuzivani a na strané druhé zdokonalovani technickych prostfedkt ovliviiuje

ekonomickou zlo¢innost piimo a to jak v oblasti:

=  Samotného pachani ekonomické zloCinnosti, kdy vznikaji nové formy zlo¢innosti
napf. pfi pronikdni do pocitaCovych siti a databazi, vyuzivani zpravodajské
techniky pachateli ekonomické zloCinnosti ¢i prostfedky slouzici k snadnéjsSimu
pronikani a ptfekonavani pirekazek, nové moznosti Ucetnich machinaci, nové

moznosti falSovani tc¢etnich dokladl a zejména ucetnich databazi apod.

* Prevence (ztézovani a znemoziovani pachani ekonomické zlo¢innosti), stejn¢ jako
je vyuziti technickych prostiedkti v procesu rozkryvani latentni ekonomické

zlo€innosti (napi. vysoce uc¢inné zabezpecovaci systémy)

Pii vybéru a stanoveni forem, metod a prostfedkii v ramci konkrétnich ptipadi
rozkryvani latentni ekonomické zlocinnosti musi soukromy detektiv vychazet ze zasady, ze
tyto formy a metody soukromé detektivni ¢innosti musi v daném konkrétnim ptipadé svym
obsahem reagovat na pii¢iny a podminky pachani ekonomické zlo¢innosti. Sou¢asné¢ musi
alespon z ¢asti mit schopnost tyto pficiny a podminky ekonomické kriminality omezovat a
odstraniovat. Jde tedy o schopnost vyuzit t€chto kriminogennich faktorii pro vlastni proces

soukromé detektivni praxe pii rozkryvani latentni ekonomické zlo¢innosti. [5]

3.2 Priciny vzniku trestné ¢innosti tzv. bilych limecku

Za typické zplisoby pachani trestné ¢innosti bilych limecki lze v nasem ptipadé
povazovat napt. podvody rtuzného druhu, zpronevéry, zneuzivani duvérnych informaci
k vlastnimu obohaceni nebo nedodrzovani predpisti o vedeni Gcetnictvi.

Piilezitosti k pachani trestné Cinnosti (bilych limecki) je hlavné v dnesni dobé
dostatek. Prilezitost je také zakladni podminkou k pachani této trestné ¢innosti. Obvykle
nejde o ,kriminalitu z materidlni nouze®, poctivost a loajalita je ohrozena takovymi
piilezitostmi, které slibuji, ze uspokoji nasledujici trojlistek motivi: [6]

» Vylepseni spolecenské prestize a postup na spoleCenském zebticku
»  Vyrazné vylepSeni materialni situace

= Trvalé zajisténi ,,dobré existence*
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Typickou vlastnosti pachatelii je pocit, ze jejich prace neni dostatecné ocefiovana,
pocit pfevahy (nad zaméstnavatelem, policii), pocit beztrestnosti a neodhalitelnosti. Pokud
by pachatelé vénovali stejnou energii a vynalézavost legalnimu podnikani, byli by jisté
mimotadné uspesni.

Charakteristické znaky pachateli této trestné Cinnosti jiz vyplyvaji z definic
uvedenych Vv prvni kapitole. Jedna se o osoby zpravidla vazené, vySe spoleCensky
postavené, vyuzivajici své duvéry vyplyvajici z jejich vysokého spoleCenského statutu a
prestize, nalezejici k této spolecenské vrstveé. V nasem piipadé se jedna vzdy o osoby bez
Kriminalni minulosti, pokud se ovSem do bezpecnostni agentury nedostaly diky

zahlazenym trestim ve vypisu rejstiiku trestu.

K typickym osobnostnim charakteristikAim pachateli casto patii napi. odvaha
hrani¢ici az s hazardem, cilevédomost, vytrvalost, vypocitavost, touha po majetku,
spoleCenském uznani a po moci, citova chladnost, bezohlednost, bezcitnost, sklony
k velikasstvi, egoismu atd. Pachatelem hospodaiské trestné cCinnosti (potazmo trestné
¢innosti bilych limecki) je dnes nejcastéji rafinovany, vzdélany, dobie situovany ¢lovék
S kombina¢nimi schopnostmi, nicméné jeho piredstavivost funguje nékdy jednosmeérné.
Z tohoto divodu takovi pachatelé nejsou €asto schopni ani ochotni pochopit nemoralnost a
trestnost svého ¢inu a jeho odhaleni povazuji za smtlu v obchodech nebo za spiknuti okoli.
V ptipad€ odhaleni je jejich obranou tvrzeni o nespravedlivém stihani, vyhrozuji svymi

kontakty a v ptipad¢ potieby své hrozby plni. [12]

3.3 Socialné psychologické aspekty

V socialné psychologické oblasti se jedna, v souvislosti s pachanim hospodaiské
kriminality, o uplatilovani touhy lidi (pachatell) po uspokojeni vyssich potfeb (napft. touha
po pochopeni, seberealizaci, vyniknuti jistoty, spoleCenském styku a jiné dalSi rozsahlé
individudlni duchovni hodnoty). Tyto jsou pak zavislé na dalSich psychologickych
faktorech (Grovni vniméni, pozornosti, pfedstav, fantazie, mySleni apod.). Nedostatecné

uspokojovani individualnich potfeb mize vyvolat rizné typy nepiiméfeného chovani. [5]

Prvni projevy mohou byt relativné nevinné, ale neuspokojovani individudlnich

potieb vede velmi casto k vzniku rozhodnuti uspokojit tyto potfeby neadekvatnim
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zpusobem a zacit pachat trestnou ¢innost €i jiné formy protipravniho jednani. Proto i kdyz
se zda, ze to spolu zdanlivé nesouvisi, jsou soukromé detektivni provérky osob (periodické
zaméstnancll) pro potfeby personalni prace prvym krokem v procesu odhalovani latentni

kriminality v podniku. [12]

Neuspokojend potieba zaméstnance podniku je velmi silnym a vyznamnym
motivaénim faktorem v rozhodnuti zacit pachat zloCinnost. Neuspokojend individudlni
potfeba muize byt proto velmi Casto deformujicim faktorem. Proto zjisténi takovychto
okolnosti mize byt velmi vyznamnym momentem pro zaméfeni pozornosti timto smérem

ze strany soukromé detektivni kancelare ¢i detektiva.

Jde o vyznamny poznatek pro typovani potenciondlnich pachateli v zdjmovém
prostiedi, k nimz jsou pak zamétfovany nebo z jejich okoli jsou typovany a ziskavany
informacni zdroje. Pokracujici navrSovani neuspokojenych individudlnich potieb mohou
byt motivacnimi fetézci k pachani podvodl, zpronevéry, prostého rozkradani apod.
K plsobeni faktoru touhy se ¢asto pfipojuje i plisobeni psychickych nedostate¢nosti a
poruch. Velmi pestra Skala pfi¢in a podminek zloCinnosti pak prameni ze socialni oblasti,

tj. ze vztahlt mezi lidmi ¢i zaméstnanci navzajem. [5]

Protipravni

jednani

Snaha uspokojit Snaha uspokojit

adekvatnim neadekvatnim
zpusobem zpusobem
[ Touha po uspokojeni 1

< Potreba >

Obr. 4 Uspokojeni potreb
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3.4 Kriminologické aspekty

Kriminologie charakterizuje zlo€in jako védomé chovani nebo jednani, které
ohrozuje, v naSem pfipad¢, ekonomické zajmy. Zlo¢in — zlo¢innost jsou vysledkem vztahu
mezi lidmi, mezi pachatelem a vlastnikem apod. Objektem zlo¢inu mtize byt jak clovek,
tak majetek, jak hmotny, tak nehmotny majetek, prava a opravnéné zajmy apod.
V detektivni praci je velmi dilezité si ujasnit podstatu pfipadu, ktery ma detektivni
kancelar (soukromy detektiv) fesit. Tomu je pak také tieba prizplisobit dalsi postupy, volit

formy, metody, prostiedky a sily detektivni ¢innosti. [5]

Kriminologie nam muze dat odpovéd na otazku: Kdo je pachatelem latentni
kriminality? Vychazi se ze zakladniho kriminogenniho poznéni, Ze zloCincem se ¢lovek
nerodi, ale stava se jim pod vlivem raznych zejména spolecensko-ekonomickych, ale i
psychologickych a socialnich faktord. Z hlediska soukromé detektivni ochrany
ekonomickych a dalSich bezpecnostnich zajmi je vyznamnou skuteCnosti to, ze
ekonomicky ¢in nese pecet’ a stopy osobnosti pachatele. Proto také pti rozkryvani
ekonomické ¢i hospodaiské zloCinnosti je tfeba se zabyvat takovymi problémovymi

okruhy jako je [5]:
a) Zkoumani genetického programu osobnosti (zajima nas rodinné prostiedi apod.);

b) Zkoumani socialniho programu osobnosti (jaké ma osoba piedstavy o svych

pozicich a své roli);

€) Socialni zkuSenosti osobnosti (jde o to vjakém prostfedi osoba prochazela

Vv riznych zivotnich etapach, jde o socidlni zkusenosti osoby);

d) Pusobeni okolniho prostiedi v soucasnosti;

Kriminologie zkouma také kriminogenni osobnosti z hlediska zptsobu jejich

¢innosti a zaméfeni. Jde o typy [12] :
a) Prilezitostné, které vyuzivaji zejména prilezitosti ke spachani protipravniho
jednani
b) Cilevédomé, které svou zlo¢innost zpravidla pfedem ptipravuji

c) Planovité, které postupuji podle predem ptipraveného planu a ziskanych informaci
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d) Strategické, které se zpravidla jiz vlastni protipravni a trestné ¢innosti samy
osobné neucastni, ale spiSe zlo€in pfipravuji, organizuji a nechavaji jeho vykonani

jinym osobam zlo¢ineckého gangu

e) Recidivisté, pro néz se zloCin stava zivotnim stylem. I kdyz u ekonomické
zloCinnosti je mira recidivy mens$i nez u obecné zloCinnosti, piesto ji nelze

vyloucit.

Dalsi oblasti kriminologie je odpovéd’ na otazku, zda je mozné zloCinu predchazet
nebo mu dokonce zabranit? A pokud ano jakym zplsobem? Zplisobli zabranovani
V pachani hospodarské kriminality mtize byt celd fada. Nejdilezitéjsi je vSak prevence,
kdezto represe by méla byt podplrnd. Represe nastupuje teprve tam, kde neuspéla
prevence, a doslo ke spachani trestné hospodaiské kriminality. Ze strany soukromych
detektivnich sluzeb vSak o represi nelze viibec hovofit, nebot’ tyto nejsou soucasti statniho
donucovaciho (represivniho) aparatu. Proto i z tohoto pohledu je nutno rozkryvani latentni
kriminality povazovat za jisty stupen prevence boje s ekonomickou zlo¢innosti. Vcasné
odhaleni latentni kriminality a pfedani pfipadu k dalS$imu postupu organi c¢innych
V trestnim fizeni, ma velky preventivni vyznam. Jednak zabranuje v pokracovani takovéto

kriminality a dale pusobi preventivné vici pfipadnym potencionalnim pachateltm. [5]

Jak uz jsem psal vyse, v podminkach trzni ekonomiky si musi vyhleddvani
latentni ekonomické kriminality zajistit samotny podnik. Policie fe$i jen piipady
registrované kriminality a provadi odhalovani a rozpracovani téch pfipadi ekonomické
kriminality, které bezprosttedné poskozuji zdjmy statu. Rozkryvani ekonomické
kriminality v podniku spada do ochrany ekonomickych zajmi, ale samoziejmé zapada i do
komplexni ochrany ptedstavované konkurenénim zpravodajstvim. Vzhledem k jeji
slozitosti a naroCnosti, nelze ptfi jeji realizaci spoléhat jen na ziskané zkuSenosti,
dovednosti a nadvyky. Musi se vychdzet z analyzy situaci a jevl, které ekonomickou
kriminalitu vyvolavaji, zptisobuji a usnadiiuji, tedy z kofenti hospodarské kriminality.
Musi se opirat o obecné poznatky kriminologické védy, i o kriminologickou analyzu
v daném podniku. V navaznosti na to je vhodné provést analyzu a zkoumat situace, jevy a
procesy, které vznik ekonomické kriminality omezuji, znesnadiiuji nebo dokonce
znemoznuji a o ty se vsoukromé detektivni Cinnosti opirat. Soukromi detektivové

zpravidla zabezpecuji nebo realizuji informacni proces tykajici se zejména jevli, majicich
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znaky zloCinnosti-ekonomické kriminality. Proto také spéSnost jejich prace ve znacné
mife zavisi na tom, jak budou vyuzivat bohatych zkusenosti, jez poskytuje kriminologie,
jako nauka o podstaté zloCinu, jeho stavu, dynamice, struktufe, pii¢indch a podminkach

vzniku a existence, kriminogennich osobnostech a zpisobech ekonomické kriminality. [12]
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4 PERSONALNI POLITIKA PODNIKU PKB

4.1 Osoba personalisty

Vzhledem k naro¢né pozici, kterou personalisté ve firmach zaujimaji, a k
mnozstvi roli, které plni, je dilezité naucit se pouzivat vybrané techniky, které umozni
jednak dostat vSem pracovnim tukolim, jednak ochranit vlastni psychickou stabilitu.
Personalista by m¢l byt aktivnim hybatelem chodu podniku, mél by dobte zvladat zatézové
situace, nejasnost pozic a roli, konfliktni ¢i problémové situace, kterym muize ve své
kazdodenni praxi celit.

Krom¢ znalosti svych konkrétnich pracovnich povinnosti a ukold a
kontinudlniho vzdélavani v prislusnych oblastech fizeni lidskych zdrojui by se zfejmé mél
orientovat v psychologickych aspektech pracovni komunikace, ve variantach, jez zde - a to
zvlasté v zatézovych situacich - nastdvaji, mél by znat pficiny jejich projevii a moznosti
zachazeni s nimi. Dale je vhodné, aby si byl védom svych vlastnich mechanismu jednani,
vyplyvajicich ze struktury jeho vlastni osobnosti, poptipadé aby pracoval na jejich poznani
a védomém zachdzeni s nimi, coz mu zajisti i v zatézovych, nejasnych ¢i konfliktnich
situacich moznost volby a zmény, na rozdil od lidi, ktefi jednaji vyhradné¢ instinktivné,
opakuji své - byt Casto nepfili§ fungujici - stereotypni vzorce a v jejich disledku se
dostavaji do slozitych ¢i nékdy zdanlivé bezvychodnych situaci. [25]

Osoba personalisty je soucasti celkového procesu fizeni firmy, jsou partnery v
podnikéani. Personélni obsazenost persondlniho utvaru a jeho organizace zalezi na kazdé
individudlni firmé, neexistuje totiz zddnd norma, podle které bychom mohli zjistit idealni
pocet personalisti na pocet zaméstnancd. Ptihlizi se tedy k firemni velikosti, typu
provadénych praci, typu zaméstnanct a samoziejmé 1 k duleZitosti, kterd je pfipisovana
personalnim pracovnikim.

Co se tyka role vedouciho pracovnika personalniho utvaru, je nutné fici, ze je
¢lenem nejvyssiho firemniho vedeni. Proto je dulezité, aby mél jednak teoretické znalosti z
oboru, tak i1 praktické zkuSenosti, aby ditkladné znal problematiku dané firmy a podporoval
dosazeni jejich cild, aby umél celit stresovym situacim, urcoval si priority a piipadné

vytvafel podnikové strategie. [25]
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Znalost podni-

Rozumi: 1. podnikovému prostiedi, konkurenénim tlakim, jimz podnik celi. a hyb-

ku a kultury nym silam vysokého vykonu, 2. klicovym cinnostem a procesim v pedniku a jak tyto
&innosti a procesy ovliviiuji podnikove strategie, 3. podnikove kultufe (zakladni hod-
noty a normy), 4. jak personalni politika a praxe oviiviiuje vwkon podniku, a snazi se
o jejich spravné uplatiovani.

Strategické 1. Usiluje o G&ast pfi formulovani podnikové strategie a pfispivé k vytvafeni této

schopnosti strategie, 2. pfispiva k vytvafeni jasné vize a scuboru ji odpovidajicich hodnot pro

podnik, 3. vytvafl a realizuje promysleng, logicke a vzajemné propojené personaini
strategie odpovidajici podnikové strategii, 4. chape vyznam méfeni lidského kapita-
lu, zavadi systémy méfeni a zabezpecuje, aby byly spravné pouZivany.

Efektivnost
organizace

1. Prispiva k analyzam a diagnézam problému souvisejicich s lidmi a navrhuje prak-
ticka fedeni, 2. pomaha formovat zdroje pro podnik tim, Ze zabezpetuje, aby mél
potfebnou kvalifikovanou, oddanou a angaZovanou pracovni silu, 3. pomaha for-
movat schopnosti podniku v oblasti procesu tim, Ze zavadi takové systémy prace,
které vedou k optimalnimu vyuzivani lidi, 4. pfispiva k vytvaieni a rozvoj proces fi-
zeni znalosti.

Interni
konzultovani

1. Analyzuje a diagnostikuje problémy souvisejici s lidmi a navrhuje prakticka fedenl,
2. pouziva intervenéni styl k uspokojeni potfeb klientd; podle potieby hraje roli kata-
lyzatoru, usnadfiovatele nebo experta, 3. pouZiva procesl konzultovani k feSeni
probléema a zalezitosti souvisejicich s lidmi, 4. koutuje klienty, aby se vyrovnali se
svymi problémy, pfedava dovednosti.

Poskytovani
sluzeb

1. Pfedvida poZadavky a uzpuUsobuje a provadi podle nich sveé sluzby. 2. poskytuje
utinné a nakladové efektivni sluzby v kazdé oblasti fizeni lidskych zdroja, 3. rychle
a Uucinné reaguje na Zadost o personaini sluzby, pomoec a radu, 4. posiluje pravomoci
liniovych manazerd, aby mohli rozhodovat v personalnich zaleZitostech, ale podle
potfeby je vede.

Soustavny
odborny rozvoj

1. Soustavné zdokonaluje a rozsifuje své odborné znalosti a dovednosti, 2. hleda
vzory nejlepsi praxe v personalni préaci, 3. udrZuje si pfehled o novinkéach v fizeni
lidskych zdroji, 4. udrzuje krok s vyzkumem v oblasti fizeni lidskych zdro|u a jeho
praktickymi désledky.

Tab. 1 Prehled idedlnich viastnosti personalisty [1]

411 Styly komunikace

Pro zvladnuti naro¢nych situaci, vyplyvajicich z nékterych roli, je vedle vyse

zminovanych poznatk dileZité, aby se personalista ucil zvladat, podobné jako jini

manazefi, rizné styly komunikace ¢i jejich strategie. K témto stylim muze patfit podobné

jako ke stylim vychovy model [1] :

a) autoritativni ¢i direktivni, pfenasejici pozadavky ,shora" a vyzadujici jejich

plnéni,

b) demokraticky, zalozeny na respektovani pozadavku vétsiny,

c) liberalni, jenz muze byt velmi tvofivy a ponechava velky prostor jednotlivci, av§ak

pokud soucasné neni doprovazen zasadami ,. komunitni" tymové prace, mtize vést k

chaosu ¢i rozkladu.

4.1.2 Modely Fizeni lidi

Ve vztahu k feSeni konkrétnich situaci a pozadavkd s nimi spojenych, jakoz i s

ohledem na konkrétni jednotlivce, s nimiz se dostava personalista do styku, 1ze pak modely

fizeni lidi a pfistup k nim rozd¢lit na [1]:
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model muzsky, ktery je spiSe dominantni, sebeprosazujici, aktivni, opirajici
se o vyuzivani analyz, statistik, raciondlnich argumentli, vyuzivajici metod presvédcovani
(potazmo tlaku ¢i natlaku), apelujici pfi interakci na rozum a ,,rozumnost" feSeni situaci,

model Zensky, pfizpisobivéjsi a méné direktivni, opirajici se vice o
naslouchani, naladéni se na potfeby partnert, o ,,pravohemisferické ¢i celostni" hodnoceni
situace v jeji verbalni i mimoverbalni podobé¢, apelujici vice na socialni a emocionalni

potfeby ucastniki ¢i hodnoty jako je sounalezitost, kvalita spolecného prozivani apod.

4.2 Metody prace

Personalni prace v soukromych bezpecnostnich agenturach zahrnuje podle JUDr.

Brabce [2] :

4.2.1 Personalni planovani

Je to okruh Ccinnosti vedouciho pracovnika ¢i specializovaného persondlni
pracovnika sméfujicich k vypoctu fondu potiebné prace podle rozsahu zakazek
soukromych bezpecnostnich sluzeb a vypocet pottebného poctu pracovnikl podle profesni

specializace.

4.2.2 Ziskavani a vybér pracovniki

U soukromé bezpecnostni agentury nesmi probihat nadborem, ale vybérem. Vybér
pracovnikil musi byt provadén v souladu s pozadavky zdkona kladenymi na pracovniky

soukromych bezpec¢nostnich sluzeb, které je mozno rozdélit do nékolika skupin:

» odpovidajici veék

= gpolehlivost a bezthonnost

» vhodnost pracovnika s ohledem na jeho psychické vlastnosti a schopnosti
= vhodnost pracovnika s ohledem na jeho zdravotni stav

= védomosti a dovednosti, jimizZ je naplnéna odborna zptsobilost

V procesu vybéru pracovnikii ma konecné a rozhodujici slovo vykonny feditel, ale
musi mit moZnost se vyjadfit i vedouci pracovnici nizSich stupiiii fizeni, kterym bude

pracovnik podiizen. Proces vybéru by mél zahrnovat:
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= vyhodnoceni dotazniku a Zivotopisu

» zdkladni orientacni test charakterizujici osobnost uchazece

» vyhodnoceni dokumentace

* potvrzeni o zdravotni zpusobilosti

» 0 dosazeném vzd¢€lani a jinych dovednostech, védomostech a zkuSenostech
= zavéra psychologickych vySetfeni

= vypisu z rejstiiku trestu

* hodnoceni z pfedchozich zaméstnani apod.

» vyhodnoceni testl fyzické zdatnosti

» dotaz na stanovisko policie, poptipadé na obecnim ufadé na zpravu o povésti

Toto je ovSem idedlni stav, ktery jak se doctete v praktické ¢asti, u vétSiny agentur

bohuzel neexistuje.

4.2.3 Skoleni a vycvik pracovnikii

Skoleni pracovnika musi prob&hnout jeité pied jeho zatazenim do vykonu sluzby a
to ve vSech oblastech, které se dotykaji jeho prace. Naptiklad zakladni pravni znalosti
pracovnika SBS, etika prace, zdklady bezpecnosti a ochrany zdravi pii praci atd.

Vyhlaska 16/2009 Sb. O obsahu a rozsahu kvalifikace pro vykon fyzické ostrahy a sluzby
soukromého detektiva také mimo jiné upravuje i podminky pro ziskani odborné
zpisobilosti zaméstnance podnikatele provozujiciho koncesovanou Zivnost ostraha
majetku a osob nebo koncesovanou zivnost sluzby soukromych detektivi. Dale upravuje

zpusob provadéni zkousky a jeji obsahovou napli.

4.2.4 Hodnoceni pracovniki

Pravidelné a prtibézné hodnoceni je vyznamnym momentem motivace pracovnika
SBS. Hodnoceni musi byt konkrétni, objektivni a musi v zavéru stanovit ukoly
K odstranéni zjisténych nedostatkti. Zavéry musi byt konkrétni, ¢asov€ ohraniené a
pozadavky nesmi byt premrsténé a nerealizovatelné. Hodnoceni miuize byt také
psychologické, ale vzdy zalezi na sprdvném zaddni pro psychologa. Psychologické
hodnoceni by mélo obsahovat psychologickou charakteristiku, stanovisko k psychologické
zpusobilosti pro sluzbu v SBS a pro funkci, kterou by mohl zastavat a doporuceni pro

individuélni praci s pracovnikem
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4.25 Vedeni personilni dokumentace

U kazdé soukromé bezpecnostni agentury musi byt vedena a po dobu nejméné péti
let po skonceni pracovniho poméru archivovdna persondlni dokumentace na pracovnika.
To miize byt z hlediska latentni trestné¢ Cinnosti pozdé€ji dulezité, nebot’ se na ni Casto

pfijde az po velmi dlouhé dob¢, kdy uz zaméstnanec nemusi ve firmé pracovat.

4.2.6 Formovani priznivych pracovnich vztahi

Formovani pfiznivych pracovnich vztahli patfi k nedilné cinnosti kazdého
vedouciho pracovnika a personalisty. Je tfeba pod nim chapat 1 formovani a
prizptisobovani vnitiniho a vnéjsiho pracovniho prostiedi. Pracovnici, ktefi jsou ve svém

zaméstnani spokojeni, maji mnohem mensi sklony k pachani trestné ¢innosti.

4.2.7 Rozmistovani a ukonceni pracovniho poméru

Rozmistovani pracovnikli nesmi byt nahodilé, ale musi jit o propracovany systém

vychézejici ze znalosti a hodnoceni pracovnich mist a ze znalosti a hodnoceni pracovniki

4.2.8 Prizkum trhu prace

Priizkum trhu prace dava piehled o nabidce a poptavce pracovnich sil (moznostech
vybéru pracovnikill) pro soukromou bezpecnostni agenturu. Soukromé bezpecnostni sluzby
maji specificky charakter a ne kazdy ¢lovek vyhovuje pro praci v soukromé bezpecnosti

agentute. O to vyznamngéjsi je prizkum trhu prace a uzka spoluprace s urady prace.

4.2.9 Personalni informacni systém

Mezi soukromymi bezpecnostnimi agenturami by mél byt vybudovan informaéni
persondlni systém, ktery by znesnadnil nekvalitnim a problémovym pracovnikiim fluktovat
mezi jednotlivymi agenturami. Zabrani to rlznym excesim ve vykonu soukromych

bezpecnostnich sluzeb.

4.3 Psychotesty

Pro pfijeti zejména na specializované pozice mize byt vyhodné pouziti
psychotestii. Dfive se této metody pomérné hojné vyuzivalo, bohuzel dnes uz se od ni
z asovych i finanénich divodii upousti. Ulelem psychotestii je odhadnout, ktery z

uchazeci bude pravdépodobné¢ v daném zaméstnani UspéSny. Nejprve je tfeba o
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kandidatovi nashromazdit co nejvic relevantnich udaja, poté tyto informace odpovédné
zvazit a nakonec dospét k rozhodnuti, zda mu dané misto nabidnout, nebo nenabidnout.
Zpravidla je absolvuji az ti uchazeci, kteti postoupi do vyssich kol vybérového tizeni, tedy
nejdiive po prvotnim vybéru uchazeci na zakladé zaslanych zivotopist. Testy si mnohdy
vytvareji agentury samy. Setkat se 1ze i S testy, které miize zadavat a vyhodnocovat pouze
vystudovany psycholog. Jediné on je opravnén provadét psychologickd a
psychodiagnosticka vySetieni v pravém slova smyslu. Takové testy jsou soucasti napi.

vybérovych fizeni na vysoce specializované pozice.

4.4 Pozadavky na zaméstnance bezpe¢nostnich agentur

Zivnostensky zakon stanovi v piiloze ¢.3 podminku bezihonnosti viech
zaméstnancl. Beztthonnost dokldda uchaze¢ o zaméstnani vypisem z rejstiikid trestd — ve
vetsing piipadl je vyzadovano, aby tento vypis nebyl starsi nez 3 mésice.

Mezi dalsi pozadavky na uchazeée o zaméstnani v soukromych bezpec¢nostnich sluzbach
patii zejména:

1) dosazeni minimalné 18 let véku

2) odpovidaji zdravotni stav — dolozeny potvrzenim lékate

3) minimalni pozadované vzdélani — zpravidla minimaln¢€ vyucen

Pro jednotlivé kategorie prace, na které jsou uchazeci pfijimani, mohou byt
stanovena rovnéz dalsi kritéria, jako napt. odborna kvalifikace — napt. dolozeni znalosti
ciztho jazyka, zbrojni prikaz, provérka Narodniho bezpecnostniho ufadu,
psychodiagnostické vySetteni apod. U cizincl, jejichz zaméstndni v soukromych
bezpe&nostnich sluzbach neni ni¢im neobvyklym, je vyzadovan trvaly pobyt v CR, vypis z
rejstiik trestli ze zemé plivodu a znalost ¢eského jazyka.

Déle je nutné, aby zaméstnanci byli odborn€ zpiisobili. Zptsobilost pro
zaméstnance bezpecnostnich agentur (ptiloha €. 5 Zivnostenského zdkona) — zaméstnanci
musi absolvovat kurz (osvédc¢eni) osobou akreditovanou Ministerstvem Skolstvi, mladeze a
télovychovy, dale osobou autorizovanou Ministerstvem vnitra (vyhlaska ¢. 16/2009 Sb.).
Platnost tohoto kurzu (osvédéeni), se prodluzila z 5 na 10 let. Datum povinnosti dokladat

Zivnostenskému ufadu zminény kurz (osvédceni), zistal nezménén — tedy nejpozdéji do
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1.1.2012. Daéle jiz nebude mozno, dolozit odbornou zplsobilost vzdélanim v oboru

bezpecnostnim, pravnim nebo obdobném.

4.5 Chyby v personalni politice

Cinnost soukromych bezpe&nostnich agentur, které nevénuji dostate¢nou pozornost
personalni praci, vcetné dlouhodobé stabilizace pracovnikl, se da hodnotit jako
kratkozraka a nebezpecnd. Firmy, které nevénuji pozornost persondlni praci a stabilizaci
svych pracovnikid, ohrozuji dobré jméno soukromych bezpecnostnich sluzeb jako celku,
protoze jak uz jsem psal, trestna c¢innost pracovnikii PKB vysoce ohrozuje povést

bezpec¢nostnich agentur, kterym hrozi také pokles zakazek. [4]

Pomérné Castym neSvarem v persondlni praci je skutecnost, ze vedeni agentury pii
sjednavani zakazky deklaruje vysoky stupeii a odborné zplsobilosti pracovniki, ac
skute¢na situace je odlisnd. Dal$Sim neSvarem byva, Ze vedeni soukromé bezpec¢nostni
sluzby pfi poskytovani sluzeb pro zédkaznika nasadi v prvé etapé skute¢né kvalifikované a
pfipravené pracovniky, ale postupné je nahrazuje méné kvalifikovanymi nebo zcela
nekvalifikovanymi. Dobré jméno se ztraci velice snadno, ale daleko obtizné&jsi je si ho

vybudovat. [4]

V personalni politice musi platit zasada, ze za persondlni ¢innost zodpovida ve
svém rozsahu kazdy, kdo fidi. Statutarni persondlni pravomoc ma vSak vykonny feditel
soukromé bezpecnostni agentury a v pfiméfeném rozsahu jeho zéastupce, poptipadé
zastupci, pokud jsou v soukromé bezpe¢nostni agentuie ztizeni. U stfedné velkych agentur
jde zpravidla o:

= zastupce pro vykon sluzby

= zastupce pro personalni praci

Velmi castym prohieskem, se kterym se personalisté setkavaji, jsou upravy
zivotopist. Potvrzuji to i1 zkuSenosti spolecnosti, které se zabyvaji hledanim a vybérem
vedoucich pracovnikli. Nejcastéji se objevuji nepravdivé udaje o vzdé¢lani, znalostech

cizich jazykd, trestni minulosti, po¢itatové gramotnosti a dlivodech odchodu z ptedchozich
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zaméstnani. Chybou personalistli byva, ze si takové tidaje mnohdy neovétuji. Je mozno
vyuzit i proveéfeni zaméstnanci, o kterém se vice rozepisuji v dalsi kapitole.

Personalist¢é mlizou vybirat zaméstnance na zaklad¢ toho, kdo je nejlepSim pii osobnim
pohovoru nebo kdo se nejvice blizi pfedstavam vybirajiciho o novém spolupracovnikovi.
Je ale nutné vybrat skutecn¢ divéryhodného clovéka, ktery je schopen zvladnout

stanovené cile a ne toho, ktery ma jen dobfe naucené odpovédi na standardni otazky

Mezi dalsi mozné chyby, které se vyskytuji v personalni politice patii:
= Nekompetentni lidé ve vedoucich funkcich
* Nefunkéni poptipadé komplikovana firemni struktura
= Spatné fungujici vnitini komunikace, pfi niz vazne zpétna vazba
* Chybna strategie vypracovand k dosaZeni stanoveného cile
= Nizka produktivita prace
* Nedokonale propracovany, ptipadné zadny systém vzdélavani

=  Spatny systém odménovani a dalSich motivacnich slozek

4.6 Spoluprace se statni administrativou

Podle § 35 zakona o zaméstnanosti (¢. 435/2004 Sb.) je kazdy zaméstnavatel
povinen do 10 kalendafnich dni ozndmit pfisluSnému ufadu prace (jakakoliv) volna
pracovni mista a jejich charakteristiku. S tim souvisi 1 nasledna povinnost nejpozdéji do 10
kalendaifnich dnli oznamit obsazeni té€chto mist. Volnymi pracovnimi misty se rozumi nove
vytvofend nebo uvolnénd mista, na kterd zaméstnavatel zamysli ziskat zaméstnance. Lhuta
pro oznameni pocina bézet dnem ndsledujicim po vytvoreni, uvolnéni nebo obsazeni

pracovniho mista.

ZkuSenosti z bezpe¢nostnich agentur bohuzel potvrzuji, ¢ Utady prace neplni
fadn¢ svou funkci. Napiiklad zahlcuji persondlni oddéleni nevhodnymi uchazeci a to
takovymi, kteii o praci viibec nemaji zdjem a jde jim jen o razitko nebo dokonce diive
trestanymi, ktefi uz vibec nemaji v bezpecnostni agentufe co délat. V nejbliz§i dobé
ziejmé k zadné zméné nedojde a pfipravovany zadkon o bezpecnostnich agenturach tuto

situaci asi také nezlepsi.
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5 FORMY AMETODY ODHALOVANI LATENTNI KRIMINALITY

5.1 Rozkryvani latentni kriminality

K charakterizovani detektivnich sluzeb uvniti podniku uvadim definici uvedenou
Vv publikaci Komer¢ni bezpecnost, kterou je mozné chépat i v ptipad¢ prostiedi Podnikil

komer¢ni bezpecnosti:

Detektivni sluzby charakteru wvnitini ochrany jsou sluzbami uvnitf podniku,
organizace €1 instituce a jsou vykonavany vlastnimi zaméstnanci piislusného podniku a pro
jejich vlastni potieby. Jde o vnitini bezpecnostni utvary vyuzivajici ve své ¢innosti forem,

metod a prostfedkt soukromé detektivni ¢innosti. [11]

Cinnost soukromého detektiva uskutefiovana v procesu rozkryvani latentni
kriminality neni ve své podstat¢ ni¢im jinym neZ procesem poznani urCitych jevu.
Poznavat vlastnosti ¢i podstatu téchto jevii znamena poznavat jejich vzdjemné pisobenti,
formy jejich pohybu a zmény. Vysledkem tohoto zkoumani v procesu rozkryvani latentni
kriminality jsou informace o téchto jevech, které maji riznou podstatu a hodnotu.
Z hlediska zaméfeni na vyuzivani informaci ziskavanych v procesu rozkryvani latentni
kriminality hovofime o zabezpeCeni informaci pro zabezpeceni budouciho dokazovani.

Tyto informace mizeme pak nazyvat informacemi z neprocesnich zdroju. [5]

Rozkryvani latentni

Ekonomicka kriminalita e
ekonomické kriminality

e . o , . Opatfovani
Cinnost organi Soukroma detektivni P
informaci a
¢innych v trestnim ¢innost . ,
informaci o

Fizeni . : C
Spoluprace detektiva s dukazech pro

trestni proces

advokatem

Obr. 5 Rozkryvani latentni ekonomické kriminality
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Informace ziskavané v procesu rozkryvani ekonomické zlo¢innosti soukromymi
detektivy jsou pravé informace zneprocesnich zdrojii. Soukromy detektiv nemtize
provadét dokazovani protipravniho jedndni, nebot neni soucasti statniho donucovaciho
aparatu-organt ¢innych v trestnim fizeni, ale ziskava pouze informace potiebné pro piisti
dokazovani. Informace z neprocesnich zdrojii ziskané v ramci rozkryvani ekonomické
zlo¢innosti mohou mit jednak charakter orientanich informaci a jednak charakter
informaci slouzicich v dal§im procesu dokazovani organy ¢innymi v trestnim fizeni. To ale
neznamena, ze by soukromy detektiv v procesu rozkryvani nemohl zajistit podklad, které
pravé v budoucim procesu dokazovani organy ¢innymi v trestnim fizeni mohou poslouzit
jako dilkazy. Takto miize potidit napiiklad fotodokumentaci, videozaznam nebo tfeba
zaznam dochazkového systému, o kterém jsem psal v pfipad¢€ zneuzivani telefonii ve druhé

kapitole. [5]

V ramci odhalovani latentni hospodaiské kriminality se jedna o riizné ttoky proti
majetku podnikt. Jako jedna z velmi nebezpecnych forem se jevi kradeze jak hmotného
(material, vystroj,vyzbroj, Cistici prostfedky...) tak nehmotného majetku (know-how,
databaze zadkaznikd apod.) Je tfeba si uvédomit skutecnost, ze v podminkach trzni
ekonomiky se policejni organy ¢i dalsi organy ¢inné v trestnim fizeni nezabyvaji skrytou
kriminalitou v podniku. Ze zdkona maji povinnost zabyvat se tzv. oznamenou kriminalitou
a u latentni ekonomické kriminality jen témi ptipady, které bezprostiedné ohrozuji zajem
statu. Latentni kriminalitou se musi zabyvat bud’ piimo sam vlastnik, nebo vedouci
pracovnici (management) podniku. Jedna se zpravidla o zneuziti pracovniho zafazeni ¢i
postaveni zaméstnancli nebo dokonce skupin takovychto pracovniki. Tito pachatelé jsou
zpravidla oznacovani jako wvnitini pachatelé. VétSinou byvaji zafazeni na useku
hospodateni s hmotnymi, finanénimi i nehmotnymi prostfedky, ktefi tohoto svého
postaveni zneuziji k vlastnimu obohaceni na ukor majetku podniku. Tito pachatelé se
mohou zmocnit svéfeného hmotného ¢i nehmotného majetku piimo, formou zpronevéry,
nebo nepiimo pomoci riznych machinaci s ucetnimi ¢i jinymi finan¢nimi doklady, kdy
rozkradani ma formu podvodu. Obtiznost odhalovéani latentni kriminality spociva
pfedevSim vtom, Ze se v této oblasti zplsoby rozkrddani neustile méni. Pachatelé
vyuzivaji k svému obohacovani nedostatkti, které existuji v zabezpeceni takovéhoto
nehmotného ¢i hmotného majetku anebo nedostatkt v manipulaci s takovymto majetkem
(pfevozy cenin). Kazda zména v podniku sebou ihned piinasi nové moznosti rozkradani.

Zpusoby rozkradani se méni 1 tak, jak se pachatelé této zloCinnosti seznamuji s praci
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bezpecnosti, kontrolnich organii a v neposledni fad¢ i Cinnosti soukromych detektivi.

Pachatelé neustale hledaji a zdokonaluji moznosti zakryvani této kriminality. [5], [18]

5.2 Formy a metody soukromé detektivni ¢innosti

Vyznam forem soukromé detektivni cinnosti spo¢ivd vtom, ze pomdhaji
soukromému detektivovi jiz od pocatku stanovit a vytyCit dalSi zaméfeni vlastniho
postupu, spravnou volbu metod a prostfedki soukromé detektivni ¢innosti a ukazuji mu

tendence vyvoje zkoumaného problému. [3]

V nasem ptipad¢ nas zajimaji jen ty formy a metody detektivni Cinnosti, které lze
dobie pouzit pii rozkryvani kriminality vV Podnicich primyslu komercni bezpecnosti. Jedna

se zejména o formy:
= Konkurenc¢ni zpravodajstvi
= Detektivni rozpracovani a dokumentovani

= Detektivni provérka

Z metod je vyhodné pouziti:
» Detektivni vytéZovani 0sob
= Detektivni vytéZovani evidenci, registraci, databazi a archivii
* Detektivni monitorovani (pozorovani)
= Detektivni osobni patrani

= Metoda fyziodetekce

5.2.1 Konkurenéni zpravodajstvi

Konkuren¢ni zpravodajstvi, nékdy také uvadéno jako nestatni zpravodajstvi, je
forma prace primyslu komeréni bezpecnosti zaméiena do zpravodajské oblasti.
V podminkach Ceské republiky se touto &innosti zabyvaji podniky primyslu komeréni
bezpecnosti majici licenci na provozovani detektivni ¢innosti. Miizeme tedy fici, ze jde o

uréitou formu prace soukromého detektiva. Sluzby soukromych detektivii jsou sluzby
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spojen¢ s hledanim majetku a osob, zjiStovanim skutec¢nosti, které mohou slouzit jako

ditkazni prostfedky v fizeni pfed soudem nebo spravnim organem, ziskavanim informaci

tykajicich se osobniho stavu obcant, fyzickych nebo pravnickych osob, nebo jejich

majetkovych pomérl, ziskavanim informaci v souvislosti s vymahanim pohledavek,

vyhleddvanim protipravnich jednani, ohrozujicich obchodni tajemstvi. Konkuren¢ni

zpravodajstvi 1ze délit v podstaté na tii zakladni okruhy [14]:

a)

b)

Obranné zpravodajstvi — jedna se predev§im o ochranu informaci, persondlni
bezpecnost, ochrana komunikacnich systému a dat, zajiStovani ochrany
technologickych procest, zajistovani bezpecnosti v obchodnich vztazich, aktivni
ochrana proti dezinformacim a ptlisobeni vlivového zpravodajstvi konkurence,
aktivni ochrana proti ofenzivnimu zpravodajstvi konkurence. Zjednodusené se da

fici, Ze jsou to zpuisoby a metody, kterymi podnik chrani sdm sebe.

Ofenzivni zpravodajstvi — jedna se o zajiStovani informaci potifebnych pro
podnikdni, zajiStovani informaci marketingového charakteru, zjiStovani cilenych
informaci o konkurenci, zjistovani informaci o potiebnych technologiich,
zjiStovani informaci o know-how, vyzkumu, vyvoji, vynalezecké a zlepSovatelské

¢innosti v piislusnych oborech prinikového zajmu.

Vlivové zpravodajstvi — nékdy také oznacované jako lobing. Lobby je pocetna,
vétSinou vlivna zdjmova skupina, kterd prostiednictvim svych zaméstnanci, ¢i
k této ¢innosti specializovanych osob, vytvaii staly natlak na statni administrativu,
poslance, senatory a ostatni politiky, za ucelem ovliviiovani jejich rozhodnuti ¢i

konani ve prospéch této skupiny.

Konkurenéni zpravodajstvi

A 4

Obranné Ofenzivni Vlivové ]

Obr. 6 Roviny konkurencniho zpravodajstvi
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Obr. 7 Detektivni a zpravodajska ochrana ekonomickych zajmii

Zejména obranné neboli defenzivni zpravodajstvi mlize byt ndpomocné v ptipadé
ochrany podniku pfed rozkradanim vlastnimi zaméstnanci. Vyuziva se pro ochranu
vlastnich dat, informaci a poznatkt tak, aby byla minimalizovdna mozZnost jejich zneuziti.
V souvislosti s konkurenci to miize znamenat ochranu pied pocitacovou kriminalitou, kdy
zaméstnanec, ktery chce zvysit svou hodnotu na trhu prace, vynese informace, které mtize
konkuren¢ni podnik zuzitkovat. Toto se d¢je hlavné pokud zaméstnanci realné hrozi

vypoved nebo se chysta podnik sam opustit.

Obranné zpravodajstvi musi plnit vice uloh, které jsou ale navzajem propojené.

Okruh uloh spojenych s informaéni bezpe¢nosti [19] :
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a) Persondlni bezpecnost — jde o ochranu informac¢nich systému z hlediska
konkrétnich udalosti zpiisobenych zaméstnanci a to predev§im z pohledu prevence.
Personalni bezpecnost musi byt zajisStovdna jednak detektivnimi provérkami
budoucich zaméstnancti podniku a jednak periodickymi detektivnimi provérkami

stavajicich zaméstnanct podniku.

b) Rezimova bezpecnost — Jde o vytvoreni bezpe¢nostnich pravidel z hlediska zasad
prace s informacemi, daty, komunikacnimi a pocitaovymi systémy. Je to velmi
vyznamny prvek prevence. Nestaci ale jen existence pravidel a samoziejmé je
nutné kontrolovat jejich dodrzovani a v piipad¢ jejich poruseni realizovat

odpovidajici opatteni.
Rezimova bezpec¢nost zahrnuje:
» Rezim prace s pisemnostmi
= Rezim ukladdani datovych médii

» Vymezeni okruhu osob pro praci s vybérovymi, divérnymi a utajovanymi

informacemi a daty

= Opatieni pro pfipad mimotadnych udalosti apod.

C) Bezpecnost technickych prostredkit — Jde o jejich vybér a spolehlivost, kontrolu
pristupu k témto prostfedkim, ochranu pted elektromagnetickym zafizenim a
elektrostatickou elektfinou apod.

d) Bezpecnost programovych prostredkii — Je potiebné zajistit kontrolu piistupu
k nim, autentizaci a identifikaci uZivatele, rozdélené pravomoci mezi uzivatele,
vybeér a spolehlivost programii apod.

Bezpecnost programovych prosttedkt spociva:

» V ochran¢ proti virim

* V obrané pied zneuzitim programového vybaveni

e) Bezpecnost dat — Jde 0 ochranu dat v souborech a databazich, at’ uz elektronickych
nebo pisemnych, o ochranu proti chybam a virim, o zvlastni ochranu citlivych dat,

o0 autorizaci a rozliSeni pfistupu k datlim a databazim
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f) Fyzicka bezpecnost- Jedna se o ochranu informaci, dat, komunikaénich a
pocitacovych systému proti neopravnénému piistupu k nim, protipravnimu ptistupu
do prostorti, kde se nachéazeji

9) Bezpecnost komunikacnich systémii a cest — predstavuje predev§im ochranu vazeb
mezi jednotlivymi ¢astmi komunikacnich a pocitaCovych systémtl.

h) Aktivni ochrana proti uniku informaci a dat — hlavné proti $pionazi ze strany
konkurence. Jde o systém opatfeni sméfujicich k ziskani informaci o aktivech

konkurenc¢nich podnikt. Patii sem tyto okruhy:

* Vrovin¢ personalni bezpe¢nosti jde o to zabranit, aby zaméstnanci podniku
byli kontaktovani a vytézovani konkurenci, aby byli zaméstnavani zaméstnanci
konkurence ve vlastnim podniku (fingované zaméstnani), aby informace byli

konkurenci ziskavany formou korupce nebo vydirani.

* V roviné ochrany proti itokim na bezpecnost informaci, dat, komunikacnich a
pocitacovych systémit zvenku. Jde o to zabradnit pifimé kradezi pocitacovych
nosicl informaci anebo jejich nelegdlnimu kopirovani a zabranit technickému
ziskavani informaci z pocitacovych siti.

» V roviné pfimého naruSeni vlastnickych prav jde napt. o ochranu proti vlamani

za ucelem kradeze dokumentt a jinych nosict informaci.

Pokud maji byt vSechny tyto tlohy splnéné, musi byt ochrana informaci chapéana
v komplexné-systémovém pojeti. Specialisti na informacni bezpecnost se proto musi umet

orientovat v nasledujicich ¢innostech:
= Cinnost metodologické a koncepéni

* (Cinnost bezpecnostné organizacni, bezpecnostné¢ rezimovd a bezpecnostné

technologicka,
= Cinnost spo¢ivajici v prosazovani a uplatiiovani informaéni bezpeénosti
= Cinnost spojena s bezpe&nostnimi informaénimi audity
= Cinnost v oblasti personalni

= Cinnost V oblasti technickych feseni
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Pii definovani pozadavkii na ochranu informaci je tieba vychazet ze skuteCnosti, ze

existuji dvé moznosti iniku informaci:
= Nespolehlivost a selhani technickych systému
= Nespolehlivost a selhani lidského faktoru ( zejména v naSem piipad¢)
V prvé fad¢ je ale potieba odpovedét si na otazky typu:

» Které¢ informace, data, pocitacové a komunikacni systémy je potiebné
povazovat za divérné nebo jinak utajované, jaké jsou hlavni elementy takto

utajovanych informaci a proc?
= Jak dlouho je potiebné data a informace uchovavat v tajnosti a proc?

»  Které podnikové utvary a které osoby v nich budou s danymi informacemi

seznameng, v jaké rozsahu a pro€ je to nutné?

» Které podnikové utvary a které osoby v nich maji pfistup do pocitacového

anebo komunikaéniho systému, v jakém rozsahu a proc?

» Které osoby spadaji do okruhu manazert-pracovnikli vytvarejicich rozhodnuti,

strategii, obchodni politiku apod. ?

5.2.2 Detektivni rozpracovani a dokumentovani

vvvvvv

soukromé detektivni ¢innosti €1 ¢innosti bezpe€nostniho manazera (soukromé detektivni
kanceladfe ¢i bezpecnostniho managementu podnikatelského subjektu). Vyzaduje
systematicky, cilevédomy, planovity a komplexni pfistup soukromé detektivni kancelaie
(atvaru bezpecnostniho managementu podnikatelského subjektu) piipadné soukromého
detektiva ¢i bezpecnostniho manazera. V procesu detektivniho rozpracovani (rozkryvani,
vySetfovani) se ale zpravidla na ¢innosti podili vice soukromych detektivi. Je vyuzivana
celd Skala metod soukromé detektivni ¢innosti, které probihaji v riznych vypracovanych
algoritmech. Metoda detektivniho rozpracovani by ve svém zavéru méla piejit do procesu

realizace metody detektivniho dokumentovani. [5]

V procesu detektivni rozpracovani sehravd vyznamnou roli plan detektivniho
rozpracovani, ktery ma charakter jistych cykla. Plan detektivniho rozpracovani je

vyznamnym dokumentem detektivni ¢innosti v procesu detektivniho rozpracovani, ktery
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fesi 1 otdzky soucinnosti a spoluprace v ramci dané¢ho procesu. Cely proces detektivniho

rozpracovani je nutno chépat jako cyklus tkoni, postuptli, rozhodovani a opatieni apod.

Tento cyklus v sob¢ zahrnuje :

= vymezeni ( vytyCeni ) problému ;

» analyzu ( vyhodnoceni ) informaci, stop apod. které jsou k dispozici;

= vytyceni ( stanoveni ) detektivnich verzi;

= rozhodovani o dalSich krocich a vyuziti metod, sil a prosttedk;

= organizace pribchu realizace detektivniho rozpracovani;

* motivovani - stimulovani - operativni fizeni,

* hodnoceni vysledkl postupu detektivniho rozpracovani;

= ukonceni jednoho cyklu ptedstavuje zapoceti cyklu nového.

Detektivni rozpracovani se vlastné odehrava v krocich :

= prubézna analyza nove ziskanych informaci;

» vylucovani ¢i oveéfovani detektivnich verzi a tvorba novych;

» aktualizace planu detektivniho rozpracovani, stanoveni novych tkont a opatieni

k provéteni vytycenych detektivnich verzi;

Detektivni rozpracovani lze povazovat za jakousi kombinovanou formu soukromé

detektivni Cinnosti, protoZze v jejim ramci jsou realizovdny 1 jiné formy a metody napf.

detektivni provérka, patrani, dohled, pribézné dokumentovani apod. [5]

Soukromy detektiv ¢i Detektivni
bezpeénostni manazer rozpracovani

METODY DETEKTIVNI
napf. detektivni
vytéZovani,pozorovani,kombinaceapod.

Objekt detektivniho

rozpracovani

PROSTREDKY DETEKTIVNI CINNOSTI
napf. kriminalistické prostfedky,
zpravodajska technika,pocitacova
technika apod.

Obr. 7 Detektivni rozpracovani 1
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VyuZziti v soudnich
kauzach, spravnich
fizenich, v procesu
fizeni firmy apod.

Soukromy detektiv &i Detektivni Detektivni
bezpecnostni manaZer rozpracovani dokumentovani

Obr. 8 Detektivni rozpracovani 2

5.2.3 Detektivni provérka
Detektivni provérka je také jednou z forem soukromé detektivni ¢innosti.
Muze se jednat o:
= Provérku povésti osoby (z hlediska solventnosti, majetkovych poméra, osobnich a
rodinnych pomérit),
»  Provérku zdjmového prostiedi (z hlediska vyskytu negativnich skute¢nosti ¢i osob),
* Provérku rezimu ¢innosti osob a jejich kontakti,

=  Provérku podnikatelského subjektu ¢i jiné organizacéni struktury

» Provérku udalosti, déje. [11]

Zaméstnavatelé by si méli uvédomovat, ze jednim z nejlepsich zptsobu jak
snizovat latentni kriminalitu uvnité podniku na minimum je provéfovat minulost

potenciondlnich uchazect o misto, predtim nez je ptijmou.

V poslednich letech se prosazuje po vzoru Spojenych statli i v evropskych zemich
jako soucast naboru a kariérniho rustu tzv.“pre-employment screening‘. Doslovné

ptelozeno - provéteni pred zaméstnanim.

Skute¢né provétovani zaméstnanci zatim v Ceské republice rozvinuté neni, ale
zvlasté v bezpecnostnich agenturach by mélo byt provérovani nutnosti. Je nutné snizit na
minimum rizika spojena s piijetim nového pracovnika, ¢i povyseni stavajiciho pracovnika,

miuize to usetfit znacnou finanéni sumu. Pokud agentura disponuje vlastnimi detektivy, cely
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proces muze uskutecnit vlastnimi silami, coz je nejlevnéjsi a jediny mozny zptsob, protoze

tézko by si agentura mohla najmout konkuren¢ni firmu pro provéfeni zaméstnanc.

Stupeni provétovani byva odvisly od pracovniho zatazeni a pozice zaméstnance ve
firmé, jakozto i od druhu a miry rizika souvisejiciho s vykonem jeho funkce. Provérka
sestava z jednotlivych ukont, jako je napf. provérka trestni minulosti, ovéteni pravdivosti
o minulych zaméstnanich vcetné zjisténi referenci, o vzdélani a praxi v oboru, rodinnych
pomérech atd. U vysSiho stupné piichdzi na fadu i provérka povésti v misté bydlist¢ a
provéieni rodinnych pfisluSniki. U nejvysSiho stupné se jiz jedna napf. o provéteni
bezdluznosti nebo o detektivni provérku, se zaméfenim na zjiStovani a pozorovani
volnocasovych aktivit. Toto nejndrocnéjsi provéfovani je provadéno se zaméfenim na
zjisténi rizika nevhodného okruhu piatel, kontaktnich osob z jinych nebo konkuren¢nich
firem, miry pozivani alkoholu a drog. Zaroven se vénuje pozornost veskerym ¢innostem,
které by mohly mit negativni vliv na vykon zaméstnani a finan¢ni situaci provéfovaného
(hrani hazardnich her, automatti apod.). Je na zaméstnavateli, zda upozorni provéfovaného
na moznost provérovani jeho osoby nebo zda zvoli provérku utajovanou. Toto posouzeni je
zalezitosti taktiky a Ucelu za jakym je provérka provadéna. Pro provétovani nékterych

udaju je ale nutna plna moc od provétovaného. [30]

V ramci detektivni provérky vyuziva detektiv celé skaly metod soukromé detektivni

¢innosti:
= Detektivni vytézovani osob
= Detektivni pozorovani
= Detektivni vytéZovani evidenci, registraci, archivl apod.

= Detektivni osobni patrani

Jakakoliv provérka, byt sebekvalitngj$i, v§ak nesejme z podniku zodpovédnost za
kone¢né rozhodnuti. Ale ¢init rozhodnuti se znalosti v§ech okolnosti je vzdy snazsi a

presnéjsi, nez skok do tmy.
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5.2.3.1 Detektivni vytéZovdni 050b
Soukromy detektiv se zejména zamétuje na vytézovani osob z okruhu:
» Bydlist¢ provétované osoby,
= Pracovisté provéfované osoby, a to v€etné minulych zaméstnani,
= Mist, kterd proveéfend osoba navstévuje s ohledem na jeji zdjmy a zvyklosti

Nelze vyloucit ani okruh osob vV piibuzenském vztahu k provéfované osobé

(zejména rodice, sourozenci apod.).

Metoda detektivniho vytézovani je ze strany soukromého detektiva fizeny rozhovor
s dotazovanou osobou. Tuto metodu je tfeba povazovat za zékladni postup detektivni
prace, ktery je pro soukromého detektiva nezastupitelny. Metoda detektivniho vytézovani
sméfuje k ziskani informaci a ptredstavuje slozity proces, ktery je ur€ovan aktivni ¢innosti
soukromého detektiva jako fidiciho subjektu v socialni komunikaci a interakci S 0sobou

vytéZovanou.

Detektivni vytéZovani muize probihat nejenom s 0osobami z okruhu provéfované
osoby, ale také se samotnou provéfovanou osobou. Zkuseny detektiv mize poznat uz
béhem rozhovoru, jestli je osoba n¢jakym zpiisobem podezield a zda je nutné ji dikladnéji
provérit. Mize se ptat napiiklad na otazky tykajici se jeho zivotopisu a tak zjistit urCité

nesrovnalosti.
Detektivni vytéZovani by mélo probihat ve tiech zakladnich fazich [11] :

a) Kontaktni cast vytézovani — Ukolem soukromého detektiva jako subjektu je blize
poznat vytéZzovanou osobu jako objekt vytéZzovani. Jednd se o to, aby byl navazan
kontakt a aby si soukromy detektiv v procesu nezavazného rozhovoru ziskal divéru
vytézované¢ osoby. Dal§im krokem je navazani vhodné situace k budouci
komunikaci o pfedmétu vytéZovani.

b) Monologicka cast vytézovani — Tato Cast spociva v souvislém vyli¢eni udalosti,
skutecnosti, chovani, jedndni vytéZovanou osobou, aniz by ji do toho soukromy
detektiv zasahoval. Monolog je volnou spontanni vypovédi vytézované osoby.

¢) Dialogicka cast detektivniho vytéZovani — Dialogicka ¢ast spoéiva v kladeni otazek

soukromym detektivem a v odpovédich vytézované osoby na kladené otazky. Tato
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faze ma za ucel dopliujicimi otdzkami dotézit relevantni informace, které nam

vytéZovana osoba ve svém monologu nesdélila.

Detektivni vytézovani je v pfipadé ochrany pifed latentni kriminalitou dtlezité

zejména pro potieby personalni prace.

5.2.3.2 Detektivni monitorovani

Metoda detektivniho monitorovani (pozorovani, sledovani) je dalsi z velmi
vyznamnych a stézejnich metod soukromé detektivni ¢innosti. Jednd se o metodu velice
frekventovanou, kterd ma pro soukromou detektivni ¢innost vedle detektivniho vytéZzovani
klic¢ové postaveni. Detektivni pozorovani provadéné jako vizualni kontrola zdjmové osoby

muize byt provadéna [11] :
a) Otevienym zpiisobem — a to staticky nebo dynamicky

b) Skrytym zpiisobem — a to rovnéz staticky nebo dynamicky, pficemz zajmovym

objektem muze byt:
= Z&jmova osoba nebo skupina osob
= Prostor ¢i jiné nezivé objekty
» Probihajici skutkovy d¢j

Skryté monitorovani je pfevaznou Casti této metody. Pokud by totiz sledovana
osoba o této metodé védéla, provadéla by ucelove zastiraci ¢innost. Monitorovani slouzi

zejména:
» K potvrzeni jiz znamych poznatkli o osob¢ ¢i jiném subjektu,
» K vyvraceni takovychto poznatki
» K ziskéni novych uptesiujicich poznatkl a dalSich informaci,
» K ziskéni zcela novych poznatki, které rozsituji poznatkovou bazi
Detektivnim pozorovanim soukromy detektiv ziskava poznatky o:
= Pohybu osoby,

= stycich osoby,
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= rezimu dne osoby,
* jednani a chovani osoby,

= situaci a ¢innosti v zajmovych prostorach.

5.2.3.3 Detektivni vytéZovani databazi, evidenci, registraci a archivii

Databdze, evidence a registrace jsou velmi vyznamnym zdrojem informaci, bez
nichz se soukroma detektivni ¢innost nemuze obejit. Velice slozita je vSak otazka legality
vstupu soukromého detektiva do nékterych evidenci a registraci. Z tohoto pohledu je tfeba

tyto databaze, evidence a registrace rozd¢lit na:

a) Verejné pristupné — jedna se o evidence a registrace, do nichz ma ve své podstaté

po zaplaceni ptislusného spravniho poplatku pfistup kazdy obcan;

b) Neverejné :
- Slouzici jen pro interni potfebu (napf. soukromé katalogy sbirek)
- Dutvérné (napf. finanéni vykazy)

- Utajovaného charakteru (z hlediska zdkona je jejich vytéZovani zakazano)

Cely systém téchto evidenci a registraci je pro detektivni ¢innost vyznamnym
zdrojem informaci. V kazdém piipadé¢ by soukromy detektiv nemél usilovat o ziskéani
informaci, které maji charakter utajovanych skutecnosti, nebot’ v opacném piipade
napliuje skutkovou podstatu trestného ¢inu a vystavuje se trestnimu stihani. Z tohoto
pohledu je také velmi vyznamné, aby piipravovany zdkon o provozovani soukromych
bezpec¢nostnich ¢innosti v ustanovenich tykajicich se detektivni ¢innosti vymezil opravnéni
soukromého detektiva pfi vykonu jeho Cinnosti a aby tato problematika byla feSena i
s ohledem na zdkon ¢. 101/2000 Sb., o ochrané¢ osobnich udajti. V soucasné dobé¢ je velmi
vyznamnym zdrojem informaci i ve vztahu k evidencim a registracim internet. Z internetu
je mozno ziskat mnoho cennych informaci, jak o podnikatelskych aktivitach, tak o

fyzickych osobach a dalsi vyznamné informace. [11]
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5.2.3.4 Detektivni osobni pdtrani

Detektivni osobni patrani je tfeba chédpat jako soustavnou c¢innost soukromého
detektiva realizovanou v jeho kazdodenni c¢innosti. Jednda se o nejcastéji uzivanou
komplexni metodu soukromé detektivni ¢innosti. V jejim ramci soukromy detektiv ptimo a
bezprostiedné uziva veskeré detektivni prostiedky, zptisoby a postupy za ucelem ziskani
informaci, informaci o dikazech, véci a pisemnosti, které by v budoucnu mohly slouzit

jako dikazy apod. Pfi detektivnim osobnim patrani se vyuziva zejména metody [11] :
= Detektivni pozorovani,
* Detektivni vytéZovani,
= Detektivni vytézovani a vyhodnocovani dokumentti z evidenci, registraci, archiv,

=  Kriminalistické metody vyhodnocovani stop.

5.2.4 Detektivni ochrana

Detektivni ochranu je mozno chapat jako ochranu osob — bodyguarding, nebo
V naSem piipadé¢ jako detektivni ochranu majetku. Na rozdil od sluzeb ochrany majetku a
osob, kterd se vykonava ve stejnokroji, je soukroma detektivni ochrana vykondvana

v obcanském odévu. Hlavni rozdil je ale v odlisnosti vyuzivanych metod a prostfedkd.

Podle publikace Komer¢ni bezpecnost JUDr. Kamenika a JUDr. Brabce [11] je
soukroma detektivni ochrana formou soukromé detektivni Cinnosti spocivajici v souhrnu
ukonil a opatfeni vyuzivajicich rGznych metod soukromé detektivni ¢innosti, metod
kriminalistiky, metod kriminologie, sociologie, psychologie a fady forenznich disciplin,
metod policejni praxe, sméfujicich ke kontrole dodrZzovani Zadouciho stavu. Dale
slouzicich k v€asnému odhaleni nebezpecnych odchylek od Zzddouciho stavu a soucasné
pfispivajicich k v€asnému pfijeti opatfeni, a tim opétovnému nastoleni bezpecnosti
chranéného subjektu. Jednd se o prubézné shromazdovani informaci o objektech

(osobach,firmach a jejich majetku apod.), a to zejména:
* Pro potieby personélni prace
* Pii ochran¢ proti tiniku informaci a dat

» Pii ziskdvani informaci marketingového charakteru a konkuren¢niho charakteru
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V naSem pfiipad¢ jsou vyznamné zejména informace pro potieby persondlni prace a pro

ochranu informaci a dat — know-how.

5.2.5 Metoda fyziodetekce

Jedna se o metodu sledovani Cinnosti nervové soustavy a s tim spojenych
fyziologickych projevi. Tato metoda umoziiuje snimat, vyhodnocovat a zaznamenavat
hodnoty urcitych fyziologickych zmén, které jsou vyvolané reakcemi vySetiované osoby
na vnéjsi podnéty. Tyto fyziologické zmény vyvolané emociondlnim napétim, stresem
nebo bolesti nelze védomé ovlivnit. Takovou stresovou situaci miiZze byt i vhodné poloZena
otazka, kterou se ¢lovek citi byt ohrozen, a proto odpovida 1ziveé. Snimanim fyziologickych
projevi lze tedy odhalit, zda konkrétni osoba mluvi pravdu vzhledem k predmétu
vysetrovani.

Obecné miizeme fici, Ze se k fyziodetekei v bezpecnostni komunité pouZzivaji tzv.
detektory 1zi. Nejsou to vSak detektory 1zi v pravém slova smyslu, nedetekuje se zde ptimo
lez, ale zména emoc¢niho napéti vyvolana 1Zi. Zménu emocniho napéti miize vyvolat strach,

pocit viny, uzkost, stres apod. a k odhaleni téchto pocitl slouzi zatizeni v podob¢ [9] :

a) Polygrafického vysetreni — Polygraf pracuje na principu zaznamenavani
fyziologickych zmén, jako je zména krevniho tlaku, odpor kiize, zména tepu,
dychani, svalového chvéni apod. To znamena, ze k méfeni dochazi pouze na nizsi
hierarchické arovni struktury lidskych vlastnosti a dispozic. Uspé&$nost polygrafu se
udava na 60-90 %. Tato hodnota neni zcela uspokojiva a to z diivodu moznosti

oklamani daného zatizeni.

b) Analyza hlasu — Sleduje odraz prubéhu psychické reakce na zménach v oblasti
hlasivek. Pro detektivni a zpravodajskou ¢innost vhodny pfedevs§im tim, Ze tento
postup je mozno pouzit bez védomi osoby a sta¢i pouze na skryty nejlépe digitalni
magnetofon nahrat fizeny rozhovor s vytézovanou osobou a tento zaznam

vyhodnotit na pfistroji analyzy hlasu.

C) Termovize jako prostredek fyziodetekce — sleduje odraz pribéhu psychické reakce

na zméné teploty téla. Rovnéz termovizi je mozno pouzit skrytym zplisobem a
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registrovat odezvy prub&hu psychickych reakci na kladené otazky na periferii

organismu, v tomto ptipad¢ na zmény teploty téla

d) Aktivaciometr — Pfi detekci Izi aktivaciometrem se detekuje na vSech
hierarchickych skupinach tzn. Ze se sleduji nejen fyziologické projevy na periferii
organismu, ale také aktivace mozkovych center. Diky témto vlastnostem je
aktivaciometr schopen zaznamenat i ty nejmensi zmény emocionalniho stavu
clovéka. Jeho uspésnost odhaleni 1Zivé reakce vySetiované osoby se odhaduje na
90-97 %. Pfistroj aktivaciometr lze pouzit nejen k detekci Izi, ale 1
k individualnimu medicinskému a psychologickému vySetfeni v institucich
vSeobecného 1 specidlniho vzdélavéani, v armade€, v ozbrojenych slozkach, ve
Skolstvi, ale také v personalistice. S pfistrojem aktivaciometr mohou pracovat
osoby bez specialniho vzdélani. Aktivacimetr je tzv. ,user-friendly”, tedy
uzivatelsky nendrocny a k jeho obsluze béznému cloveéku postaci ptiloZeny manudl

nebo vyukovy program na CD, ktery je vzdy soucasti baleni pfistroje.

Obr. 9 Aktivaciometr AC-9K [9]

e) Technologie vrstveni hlasu (LVA) - Tato nova technologie byla pfimo vyvinuta pro
detekei 17i. Detekuje a méti emocni obsah lidského hlasu. Jedna se o nové zatizeni
patentované izraelskou spole¢nosti Nemesysco. Nepracuje na principu analyzy
stresu v hlase, ale na unikatnim principu zmény hlasu vyvolaného zménami
mozkové Cinnosti. LVA vyuzivd okamziku zmény hlasu, které jsou vyvolany
riznymi typy mozkové ¢innosti. Pomoci spektralni analyzy se zde sleduji okamzité

zmény ve volnych vinovych délkach fe¢i. Timto zpisobem LVA detekuje urcité
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anomalie v mozkové ¢innosti zplisobené emocnim napétim projevujicim se v feci
clovéka. Mlzeme fici, ze LVA analyzuje ,.trasy mozkové Cinnosti.“ Tyto tfasy se

projevuji pfi zvySeném pocitu stresu a nelze je védome ¢lovékem ovlivnit.

f) Ctecka myslenek - Ctetka myslenek, na které pracuji ameriéti védci z Carnegie
Mellon University v Pittsburgu, se nazyva FAST (Future Attribute Screening
Technology). Toto zafizeni je schopno na dalku snimat rizné fyziologické projevy
¢lovéka i jeho mozkovou funkci a do jisté miry predvidat jeho nekalé tmysly.
Skenery tohoto zafizeni by méli byt schopné bezkontaktné detekovat psychicky
stav Cloveka. T¢lo Cloveka, ktery je pod vysokym emocnim napétim, samovolné
vysila signaly jako je tep, rychlost dechu, pohyb o¢i, krku, mimiku obliceje, teplotu
téla a ,,08ivani se“. Zatizeni FAST je schopné tyto signaly vyhodnotit a zjistit tak

jestli osoba neni pro spolecnost né¢jakym zplisobem nebezpecna.

Obr. 10 Snimani obliceje senzory FAST [9]

9) Infracerveny detektor — tvdr strachu - Snimani ,,tvafe strachu“ se provadi pomoci
infrakamery s vysokou rozliSitelnosti. Pfi snimani tvaie jsou vyslychané osobé
pokladany otdzky, na né€z odpovidda ano ¢i ne, podle stejného principu jako u
polygrafniho vySetfeni. Tvar je zde sniméana infraCervenou kamerou, kterd

podrobné sleduje krevni obéh ve tvaii vyslychané osoby. Kamera dokaze
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zaznamenat 1 nejmensi zmény v prokrveni tvare. Pii kazdé odpovédi je zhotoven
snimek prokrveni obli¢eje. Emocni napéti, neboli lez se projevuje zvySenym
prokrvenim, které lze timto zaznamenat. Tato metoda se vyviji v Institutu detektoru
1zi (Polygraph Institute) pfi ministerstvu obrany USA. Hlavnim $éfem je zde
Andrew Ryan, ktery tuto metodu dokonce testuje na vlastnich zaméstnancich.
Rayniv detektor je bezdotykovy, vyslychand osoba tedy ani nemusi védet, ze byla

podrobena vysetieni detektorem 1zi.

[l,(ILADEm

} FERENTNICH

lNDWERENﬂWCﬁA
OTAZEK

RELEVANTNI
INFORMACE

REGISTRACE

HODNOT
PRISTROJEM
FYZIJODETEKCE *
A JEJICH
HODNOCENI

Obr. 11 Prubeéh fyziodetekce [5]

V Ceské republice se k fyziodetekénimu vysetieni na poli kriminality stale vyuziva
ptistroj polygraf. Toto zafizeni je dle mého nazoru zastaralé, ma nizkou spolehlivost a
disponuje jim u nas hlavné policie. Otazky sice sestavuje zkuSeny detektiv, coz by
Vv prostiedi podniki PKB zfejmé nebyl problém, ale k vyhodnoceni je nutno opravdovych
odbornikil z fad 1€kait a psychologi.

Pro rozsifeni 1 do podnikli komeréni bezpecnosti by mohly piispét piistroje, které

by bylo mozno dobfe vyuzit pii personalni praci. Napiiklad aktivaciometr je na obsluhu
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wevr

k odhaleni nebezpeénych timysli potencionalnich zaméstnanci nebo k odhaleni nepravd
Vv jejich zivotopisech. Tento pfistroj ma ale stejné jako polygraf nevyhodu, Zze k nému musi
byt ¢loveék pfipojeny. Proto by mohlo byt vyuzivano bezkontaktniho snimani pomoci
novych zafizeni, jako je napt. analyzator vrstveni hlasu LVA, ¢tecka myslenek FAST nebo
infracerveny detektor - Tvar strachu. Podobnych pfistrojii se vyviji cela fada. Vyhodnou u
nich je, Ze 1ze osoby snimat, aniz by véd¢ly, ze jsou kontrolovany. Bezkontaktni detekce je
velmi rychla a podezielé osoby mizou byt vyhodnoceny témét okamzité. Takovy detektor
pochopitelné¢ neoznacuje piimo zloCince, ale dava urcitou informaci o podezielé osob¢,
kterou je tfeba dale provéfit. Toho by mohli vyuzivat detektivové v podnicich PKB.

V soucasné dob¢ je to ale jesté pomérné nerealné vzhledem k finan¢nim nakladtm.
Ztejmé by byla vhodna i né&jaka pravni uprava takového problému. Do budoucna by ale
tyto pfistroje mohly byt vyznamnou zbrani Vv boji proti latentni kriminalité jak v podnicich

PKB tak v ostatnich podnikatelskych subjektech, firmach ¢i asociacich.
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II. PRAKTICKA CAST
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6 ZHODNOCENI SOUCASNEHO STAVU

Pro vypracovani této prace bylo nutnosti ziskat ndzory piimo z praxe. Od pocatku
jsem se obaval, Ze se agentury nebudou chtit pod¢lit o nazory na toto citlivé téma a tyto
obavy se pozdéji vyplnily. Kdo by se také chvalil s tim, Ze se u n&j v podniku krade nebo
vyzrazoval opatieni, kterymi se 1isi od konkurence. Nejprve jsem se pokousel kontaktovat
bezpecnostni asociace, ale z doslych odpovédi jsem musel uznat, ze otazky, které jsem
pokladal, nebyly prili§ Stastné zvoleny. Pocatecni neuspéchy meé ale neodradily a po
upraveé otazek jsem se snazil kontaktovat majitele firem pisemné, telefonicky i osobné.
Celkem jsem kontaktoval pies 40 bezpeCnostnich agentur a osob pohybujicich se

Vv primyslu komer¢ni bezpecnosti a odpovédi se mi podaftilo ziskat od:

PhDr. Michala Fabery, dfive feditele bezpe€nostni agentury Group 4 Securitas, dnes

majitele firmy Orange Group a.s., dale pak od agentur:

Cechymen s.r.o. ; Informacni a bezpeCnostni agentura s.r.o. ; S&S Securitas s.r.o.;
bezpecnostni agentura Martina Ruzickova s.r.o. ; NSC Security; S.0.S. a.s. Olomouc;
D.I.SEVEN a.s.; MOBA, spol.s r.o. ; Alwas Maty Security, s.r.0.;

6.1 Vysledky

Vprvé tadé¢ jsem v bezpeCnostnich agenturach zjisStoval jejich zkuSenosti
s jednotlivymi druhy rozkraddani. Zajimavé piipady, které se mi podafilo vytézit, uvadim

Vv nasledujici kapitole.

Zebtitku kradezi v mém prizkumu vévodily kradeze materialu. Hlavnim déivodem
je zfeym¢ snadnost jeho vyneseni, pfipadné nizké zabezpeCeni. Objevuji se jak kradeze
montdzniho materidlu, tak riznych predméti, které se daji prodat ve sbérnych surovinach.
Agentury maji také velké problémy s kradeZzemi zboZi ve stfezenych objektech, zejména
obchodnich domech, j& jsem se ale ve své praci zaméfoval hlavn€ na majetek podnika
PKB, ackoliv navrhy aktivnich opatfeni uvedené v této praci mohou vyieSit 1 tento

problém.

24

podnik mohou mit likvidac¢ni charakter. Diky panu PhDr. Féberovi, ktery pracoval jako

teditel Group 4 Securitas, se mi podafilo =ziskat podrobnosti o tehdejSich
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mnohamilionovych kradezich. Jinak ale zddna z oslovenych agentur nepfiznala vétsi
kradez finan¢ni hotovosti v fadech miliond, kterou by spachal jejich zaméstnanec.
VétSinou se jednalo o mensi ¢astky, které mizely ze Saten, nebo si strazni nechavali cast

poplatkt, které vybirali naptiklad za parkovani.

Ttetim nejcastéjSim piipadem bylo zneuzivani sluzebnich telefonii. V dalsi kapitole
je jeden zajimavy ptipad, ktery se mi podaftilo vytézit. Dalsi ptipady nebyly tak zavazné a

vedeni nad nim casto mavlo rukou, protoze se nejednalo o vétsi castky.

Co se tyka dalsich zptsobl rozkradani, objevil se jeden piipad kradeze firemni
zakazky. Zneuzivani sluzebnich vozidel se zadné neobjevilo, divodem muze byt i to, ze
vétSina agentur jiz vyuziva GPS lokatord. Nejsem si ale jist, zda dostatecné vyuzivaji
jejich moznosti a pravideln¢ provadéji kontrolu. Mnoho dulezitych véci totiz neni
v agenturach kontrolovano. Napiiklad Cistici prostiedky pro velké primyslové tklidy jsou
nakupovany doptedu a castky jdou do milionti, majitelé pii takovém mnozstvi nehledi na
to, jestli se par kustl ztrati. Zadna z agentur také nepfiznala poéitaGovou kriminalitu.

Dilezité informace maji vétSinou zabezpeceny pouze heslem.

Nejcastéjsizplasoby rozkradani

Penéini kradeie Kradeie materialu Zneuzivani
sluzebniho telefonu

Graf 1 Nejcastejsi zpiisoby rozkradani

V deviti agenturach se setkavali nebo stale jesté setkavaji s kradezemi u straznych
nebo jinych pracovnikll ostrahy, z toho ve dvou odhalili kradez vedouciho pracovnika.
Agentura, kterd by neméla Zadné problémy S rozkrddanim vlastnimi zaméstnanci se

neobjevila, nékteré priznaly potize velké, jiné pouze minimalni.
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Prekvapivé se zadny z majitell nezminoval o kraddezi z fad uklizecek, sekretarek
apod. Montéfi, ktefi jsou schopni zuzitkovat kradeny materidl, se také ve vysledcich
neobjevili. Tedy aZ na jednoho, ktery ale povysil mezi vedouci pracovniky a jeho piipad je

zminén v dalsi kapitole.

Kdo kradl

pracovnici ostrahy ——

vedouci pracovnik

Graf 2 Nejcastéjsi pachatelé kradezi

Déle jsem zjiStoval, zda jsou majitelé bezpecCnostnich agentur spokojeni se
souCasnym stavem jejich zabezpeceni proti kriminalit¢ zaméstnancli. Podle ocekéavani
vétsina z dotazanych odpovédéla, Ze za soucasného stavu délaji vSe proto, aby kriminalité
zamezili. Vyuzivaji Siroké Skaly technickych i rezimovych opatfeni jako je napftiklad
klicovy rezim, kamerové a pristupové systémy, pochizkové systémy apod. Pouze jedna
agentura mi sdélila, ze neustale snizovani cen v tomto sektoru ma u nich za nésledek také
niz8i frekvenci preventivnich opatfeni (napf. kontrolni ¢innost vedoucich pracovniki).
Ackoliv tento problém tizi vSechny z oslovenych agentur, ty ho ale zminili V jinych

souvislostech.
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Spokojenost se soucasnymi opatrenimi proti
kriminalité zaméstnancu
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Graf 3 Spokojenost s opatrenimi proti kriminalité zaméstnancii

Co se tykd legislativy, vétSina agentur povazuje za nutnost zdkon o
bezpecnostnich sluzbach. Nékteré by ocenily zejména moznost kontroly opisu rejstiiku
trestll, protoZe pii soucasném stavu, kdy se kontroluje pouze vypis, miZe byt do agentury
prijat i dfive trestany c¢loveék. Objevily se také dva nazory, Ze pokud se komeréni

bezpecnost déla slusné, neni tfeba, aby byla jakkoliv specidlné legislativné upravovana,

postaci stavajici prava. To ostatné plati v kazdém oboru.

Legislativa

Nutna lepsi uprava B

Neni potfeba ménit o

Graf 4 Legislativa
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Jak uz jsem psal vySe, agentury tizi zejména nizké ceny v oboru komercni
bezpecnosti. Nékteré uvadeéli jako hlavni pricinu urcitou lehkost zahdjeni tohoto podnikani
a pi1 enormnim tlaku zakazniki na nizkou cenu bezpocet uhybnych i protizédkonnych
manévri ze strany firem za u¢elem dosazeni co nejnizsi ceny - zpétné pak ochota velkého
mnozstvi zaméstnancli nechat se svymi zaméstnavateli bezostySné¢ vyuzivat. Z nizké ceny
sluzby se odviji nizké mzdy pracovnikli ostrahy a tudiz i jejich nachylnost si jakkoliv dale

piivyd¢lat.

Bezpecnostni agentura chce vétSinou rychle vydélat a nabere velky objem zakazek,
aby byly vétsi zisky. Na provadéni zakazek potfebuje zaméstnance za malo penéz a tak
sahne po lidech z utadu prace, ktefi jsou jiz delsi dobu ve finan¢ni tisni a budou pracovat a
radi za 55,- K¢ hrubého s tim, Ze za zachyt zlodéje maji tfeba 100,- K¢ (pokud toto viibec
dostanou). Tito lidé pak pracuji jako zbé&sili, aby si n&jaké penize vydé¢lali a klidné
odpracuji i 250 hodin za mésic. To ale neni problém, problém je, ze za 200 - 250 hodin
dostanou mzdu 11-14.000,- K¢ hrubého + za 10 zachytt 1.000,- K¢&. Za tuto mzdu si
majitel nemize byt jisty, zda mu tento Cloveék pfijde druhy den do prace a musi mit
zameéstnance, ktery jej kazdy den zkontroluje, jestli viibec osoba pfisla nebo nékde nespi
po druhé sméné v jiném zaméstnani. Takovato sorta zaméstnancti pak nejcasteji krade, coz
ukazal i prizkum. Jeden z majiteld dokonce zazil situaci, kdy se zaméstnanec SBS za

5,000,- K¢ nechal zbit a svazat a umoznil kradez zakaznikova zboZi.

Od pocatku jsem zastaval nazor, ze nejvetsi vliv na kriminalitu zaméstnanci ma
jejich samotny vybér a nasledna kontrola doplnéna dal§imi opatfenimi. To mi potvrdili 1
V bezpecnostnich agenturach a tak jsem se zaméfil na samotny ndborovy proces a

zjistoval, jaké metody vyuZzivaji.
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Graf 5 Ndborovy proces

Agentury nechtély pfili§ dopodrobna rozebirat sviij naborovy proces, ale z toho, co
se mi podafilo zjistit, vyplyva, Zze fadové zaméstnance kontroluji na pozadavky dané ze
zdkona, ale navic toho mnoho nedélaji. Obvykle kazdy zaméstnanec projde fizenym
pohovorem, probihd ovéfeni tidaji ze zivotopisu jako je nejvyssi dosazené vzdélani apod.,
ale jiné udaje jako minuld zaméstnani se nekontroluji. Jen ve tfech agenturdch pozaduji
reference z poslednich zaméstnani a to jen na vedoucich pracovnicich. Pfi piijimani
zaméstnancl na vedouci pozice byvaji agentury opatrné a vétSinou se snazi povysit nékoho
ze stavajicich zaméstnanct, ktery si problematikou prosel ,,od spoda“ a zna ji. Agentura
zna jeho, jeho pfistup k préci a jeho rezervy. Tim padem je tento ¢lovek respektovan svymi

podiizenymi, jelikoZ praci zna a nedé se jen tak zmanipulovat planymi argumenty.

Metodu fyziodetekce v Zadné agentuie nevyuzivaji a v nejblizsi dobé ani nebudou.
Psychotesty byly pouzivany hlavné dtive, ale v soucasnosti uz od nich agentury ustupuji a
pouze ve dvou z oslovenych agentur je stale pouzivaji a to jen na provéfovani zaméstnanci
na vysSich pozicich, ¢i na zaméstnance provadéjici specidlni a kvalifikované prace.
Setkaval jsem se s nazorem, Ze psychotesty jsou jen indikaci a bez celého dal$iho systému
provétovani véetné fizenych pohovorti atd. jsou jen vyhazovanim penéz, coz je jisté

pravda.
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Jedna z oslovenych agentur se trochu liSila od ostatnich, protoze se Snhazi
zaméstnavat zejména cizince, jelikoz S nimi maji jen dobré zkusenosti. Nejlepsi zkusenosti
maji s obcany Uzbekistanu, jelikoz ve chvili kdy stieZi objekt, je to ,,jejich® izemi. Pokud
se tyka nedokonalé znalosti ¢eského jazyka, tak tento hendikep vysoce zastinuje kvalita
vykonané prace. Pokud se tyka ostatnich cizincti blize k ¢eské mentalité, (napt. Slovéci,
Ukrajinci) tak se zde procentudlné zvySuje riziko laxniho pfistupu a vykonu prace.
V ostatnich agenturach maji nejlepi zkuSenosti sbyvalymi pracovniky Policie CR,
Vézetiské sluzby a Armady CR, ale ani u nich si nemiZe byt nikdo jisty, Ze zadny trestny
¢in nespachayji.

V posledni fazi prizkumu jsem zjistoval, zda agentury vyuzivaji zaméstnaneckych
vyhod jako prostfedku k motivaci zaméstnancii. Vzhledem k mnozstvi otazek, které jsem
pokladal, uz jsem tyto informace ziskaval jen od péti z oslovenych agentur, kde byli

majitelé nejochotnéjsi.

5
4
3
2
1
0 .
) N N e L 22O &
S & o & \t-"’@\ & 5"‘\6\ ‘_06\ & & @
3 © > N S N N R 3 )
° s@f’(\ l‘\Q ﬁ;“(\ «\‘;i’r (;(' ('\\{0 0‘"0 : Q‘ < \c}
L O P
<L 0‘0 g‘\\o ‘b@ \\‘7’(\ L J?;b(\ a\}<\\ Q’(\\ 4 '@S\
&L W < &S & N &
52 < qat‘ QA AR N o g
o & QP° N A ©” ol
&
2% R o
& S
a@l "c;b
S
N

Graf 6 Zaméstnanecké vyhody
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Ve vSech péti spolecnostech poskytuji svym zaméstnanciim oSatné a piispévek na
CisSténi stejnokroje, dale je u nich moZznost profesniho ristu v zavislosti od vysledku
hodnoceni a planu profesniho rozvoje. Ve trech spoleCnostech poskytuji svym
zaméstnancim stravenky, ale v jedné z nich od toho hodlaji upustit. Dvé z agentur nabizeji
naborovy piispévek za doporuceni nového zaméstnance, vérnostni odmény ¢i prispévek na
pojisténi odpoveédnosti za Skody zpiisobené zaméstnavateli. Pouze jedna spole¢nost nabizi
prispévek na penzijni pfipojisténi, dary k zivotnim vyroim a véanoc¢ni kolekce. Jedna
spoleCnost nabizi také obcCerstveni na pracovisti ve formé vydejnikd vody, ale u vsech
spole¢nosti je mozno obéerstvit se vodou z kohoutku. Zadna z agentur nenabizi piispévek

pro zaméstnance na jazykové kurzy.
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7 ANALYZA DOSUD PACHANE LATENTNI KRIMINALITY

7.1 Vybér a rozbor zjiSténych pripadi

Zaméstnanci bezpecnostnich agentur maji na svém konté celou fadu zavaznych
ptipadl, mezi které patii i ty nejveétsi kradeze v ¢eskych d&jinach. Prvni dvé podkapitolky
jsou urceny kradezim finan¢nich hotovosti, o kterych se mi podafilo zjistit informace

z médii. Dalsi piipady jsem vytéZzil od osob pracujicich v primyslu PKB.

7.1.1 Kradez 564 milionu

Zaméstnanec agentury FrantiSek Prochazka, ktery byl do kradeze podle policie
zapojen, piisel v sobotu 1.prosince 2007 do prace. V poboéce na prazském Zizkové, kam
agentura svazi a pfepocitava trzby od svych klient, mél sménu. Kratce poté, kolem deviti
hodin rano, pfijela pied branu do podzemnich gardZi u domu bild dodavka Volkswagen
Transporter s registracni znackou 1L7 4973. Na prvni pohled se neliSila od aut, ktera
agentura pouziva pro pievoz penéz. Viiz byl vSak soukromy, patiil Prochazkovi, ktery si
ho koupil uz v roce 2003. Pravé Prochézka ho totiz nedavno polepil samolepkami s logem
bezpecnostni agentury, aby jeho auto vypadalo jako firemni. Dodavku fidil neznamy muz.
Prochazka uZz na néj ¢ekal a branu mu oteviel. MoZna to zni divné, ale bylo to skutecné tak
jednoduché. Nikdo si nev§iml néceho podivného," fekl policista obezndmeny s pfipadem.
Auto vjelo do utrob domu a zlstalo zde jen né€kolik malo minut. Ty stacily na to, aby
Prochazka spole¢né s fidicem nalozili do vozu pfipravené baliky s bankovkami. Viiz pak
odjel a Prochazka se vratil ke své praci. VSe vypadalo jako normalni pfevoz penéz, kterych
se kazdy den v pobocce odehraje n€kolik. Aby kradez Prochazka zamaskoval, zistal v
praci do konce smény. Odchazel az v sedm veer. Ridi¢ dodavky nejel s penézi daleko.
Jesté¢ v Praze je prelozil do jiného auta. Protoze baliky s penézi vazily nékolik set
kilogramt, musel mu pomahat né¢kdo dalsi. Prochazka byl v t€¢ dobé¢ stale v praci. [31]

Firma kazdopadné¢ na rekordni kradez piisla az v nedéli v poledne. Na policisty se
lidé z agentury obratili pfesné ve 12 hodin 8 minut. Zlodgji tak méli dost ¢asu zmizet. V
piipadu zastava fada nejasnych véci. Odbornikiim 1 policistim pfedevsim vrta hlavou, jak
mohl Prochdzka pftelstit bezpecnostni systém firmy. Mohl sice diky svému postaveni do

trezoru firmy, nemél vSak pravo vpoustét auta do objektu.
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Obr. 12 Hlavni podezrely

Informace jsem se pokousel ziskat z archivi, ale ty byly udajné zruSeny. Proto
vétSina informaci o pfipadu pochédzi z médii, takZe je moZné, Ze spousta popisovanych
udalosti prob¢hla jinak a kradez jist¢ nebyla tak jednoduchd, jak vypadd. Co se tyka
osobnosti Prochazky, urcité se nejedna o zddného psychopata, ktery by jednal zkratovite.
Cely ¢in byl velmi dobfe zorganizovany a ziejmée planovany delsi dobu, nez jsou 4 mésice
jeho pusobeni ve firm€. Mél minimélné jednoho komplice, ktery byl vidén ve vozidle.
Policie komplice nasledn¢ dopadla, ale po case byl propustén na kauci 10 milionl
korun.Co je s Prochazkou nyni, neni pro tuto praci az tak dilezité. Zajima nas spis, jak
k tomu mohlo viibec dojit?

Déni ve firmé¢ navic sleduji bezpe¢nostni kamery. Pied 1 po kradezZi ziejmé musel
vyfadit n€kolik bezpecnostnich mechanismli. Takze ziistdva otadzka, jestli mu nemohl
pomoci i nékdo dalsi z firmy. Na ptipadu pracuje i nadale specialni vySetfovaci tym, 1 kdyz
uz ne tak pocetny jako na pocatku kauzy.

Suma, kterd byla odcizena by byla asi pro vétSinu menSich agentur naprosto
likvidacni. G4S je ale jednim z nejvétSich a nejsiln€jSich provozovateli penézniho svozu.
Jde o velmi silnou agenturu se zahranini GCasti, evropskym i svétovym rozsifenim,
pojisténim a zajiSténim. Diky pojiSténi a svému postaveni ustila tato bezpecnostni
agentura i1 kradez pul miliardy korun. Nicméné jeji poveést vyrazné utrpéla a vSeobecné

klesla také diivéra v bezpecnostni agentury.
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Podafilo se mi ziskat rozhovor s PhDr. Michalem Faberou, ktery dva roky pted
ptipadem, pracoval jako feditel bezpecnostni agentury Group 4 Securitas. Uvadim zde

¢asti rozhovoru, které se vztahuji k tomuto piipadu:

Uvadi se, ze podeziely vyuzil situace, kdy se mohl dostat do trezorové mistnosti
spoleCnosti, tam vzal penize v hotovosti, pfemistil je do tasek a nechal je komplicem
odvézt z budovy neznamo kam. Sdm pak normalné ztstal v zaméstnani. Mohlo to byt tak

jednoduché?

Z informaci, které mam, a mdm je pouze z otevienych zdroji, ten clovek tam byl sam.
Jedno z prvnich pravidel veskeré manipulace s hotovosti, at je to soukroma agentura, at’ je
to banka, at je to posta, je, Ze u takovychto manipulaci musi byt vzdycky minimalné tri lidé.
A jeste navic tii lide, kteri rotuji, to znamend, nevédi dopredu, s kym dalsim budou zrovna
ve sluzbe. To, ze tam ziistal do konce smény, to je spis otazka pro psychologa a otdzka
profilu toho c¢lovéka. On tim, Ze tam ziistal, nechal cas svym kompliciim a oddalil moznost
zjisteni celé té cinnost. Ale jak Fikam, spis nez to, Ze tam zustal do konce smeny, mé zarazi
to slovicko sam. V trezorovém oddéleni totiz musi byt vidy tii zaméstnanci. Ani trezor neni

schopen odemknout jeden. Dalsi lidé oteviraji autu branu.

Tridirna penéz se sklada ze tri casti: trezoru, kde jsou uloZené penize, viastniho
prepocitavaciho pracovisté a takzvaného "predtrezori”, kam zajizdi obrnény automobil.
Prochazkovo auto s falesnymi logy G4S muselo pri vjezdu nejspis prekonat hned nékolik
kontrolnich stanovist — nejméné tri: branu do budovy, pak takzvanou roletu, ktera se za

vozem zavre, a prostor zvany Interlock.

"Dvere" otevira operacni stredisko. Pak si papiry ridice overi jeste obsluha trezoru. Auto
totiz nakonec dorazi k zarizeni pripominajicimu kolotoc rozdéleny prepazkou. Na
"kolotoc" se pokladaji penize. Tento okamZik museli zlodéji pri kradezi dobre zkoordinovat

— rFidic musel mit jistotu, ze se v dané chvili shleda s Prochazkou ¢i komplicem.

Na otazku, zda pripad vySetiuje i sama bezpecnostni agentura PhDr. Fabera odpovédél:

Agentura sama interné vysetiuje, ale predevsim vySetiuje pojistovna. Experti z pojistovny

provadeji interni Setreni, které se v podstate tyka toho, jak byly dodriemy procedury
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stanovené té agenture a jak fungovala interni technicka opatreni. Tam takovéhle pripady
vzdy vychazeji z toho, Ze rizika v takovémto businessu jsou eliminovdana ve trech rovindch.
Jedno riziko jsou lidé. V tomto pripadé, o kterém mluvime, ten lidsky faktor zietelné selhal.
Druha rovina jsou technickd a bezpecnostni zarizeni typu kamerovych systémil,
mechanickych zabran. Treti rovina jsou procedury, jak se co déla a jak se co ma délat.

Zrejmé v tomto pripade selhaly i ty dalsi roviny, nebo alespoii jedna z nich

Je normalni, Ze firma pfijde na to, Ze ji chybi vic nez ptil miliardy korun az o den pozdé;i?

Neni to normalni. Ale to zase souvisi pravdepodobne s tim informacnim systémem
zaloZenym na lidském faktoru, protoze ta diference byla zjistéena v okamzZiku, kdy odesel ze
sluzby zminény Prochazka a nastoupil nékdo jiny. A po case zjistil, Ze v trezoru chybi

penize.

Existuji néjaké statistiky, co se tyce spolehlivosti zaméstnancti bezpecnostnich agentur?

Pro mé to byl jeden z hlavnich nastroju rizeni takovéto agentury, analyzy odchodovosti,
duvodii odchodovosti, analyzy vnitrni trestné cinnosti, nebo drobné trestné cinnosti ve
firmé a z toho vychazejici manazerska opatieni. A hlavné opatreni vychazejici do té ridici
sfery, znovu fikam, protoze tam je ... to zakladni jsou opravdu ony procedury. I clovek,
ktery by mél sklony k pachani trestné cinnosti, jestlize mu nevytvorite prileZitost, tak k té
trestné cinnosti nedojde. ProtozZe tam je vidycky potreba dvou véci, zamer a prileZitost.

Mate-li zameér, nemate-li prilezitost, k nicemu nedojde. A naopak.

7.1.2 Dalsi znamé kradeze finanénich hotovosti

154 milionu korun- 16.zafi 2002

Nejméné tfi muzi prepadli na Evropské tfidé¢ v Praze 6 vozidlo bezpecnostni
agentury Group 4 Securitas, kterd pravé odvazela ze Citibank a dalSich objektl penize.
Lupici byli ozbrojeni a méli vybusninu. Dva z nich byli oblec¢eni v uniformach zasahové
policejni jednotky, jeden byl bez masky, druhy mél pies hlavu pletenou pruhovanou kuklu.

Tteti byl v civilu a na hlavé mél karnevalovou masku s gumovym oblicejem. Na misté Cinu
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stala také bila felicie s ¢ernym napisem POLICIE. Pii ptepadeni nebyl nikdo zranén.
Posledni, 1 kdyz velice matnou stopou je to, ze jeden z pachateld mluvil Spatné¢ Cesky,
pravdépodobné s ruskym ptizvukem. To vSak mohl ptedstirat, aby policii zmatl. Pozd¢ji
byli dva z lupici identifikovani jako ¢lenové tzv. Berdychova gangu. Gang operoval v nasi
zemi od roku 1995. Jeho zakladni silou bylo napojeni na policejni Spicky, které jim
dovolily vyuzivat policejni taktiku, vystroj, zbrané, ale i doklady.Mozkem celého
zlocinného spojeni je byvaly policejni informator David Berdych, ktery vlastnil 1

bezpecnostni agenturu.

74 milionu korun, 17. ledna 2008:

Clenové posadky vozidla bezpeénostni agentury Fenix policii fekli, ze byli pti
zastdvce na Semilsku piepadeni ozbrojencem, ktery si vynutil vydani penéz. Podle
policistl se vSak na ¢inu, jenz se zfejm¢ odehral v Hoficich na Ji¢insku, podilela posadka
vozidla. Pachatelé vcetné fidice vozidla byli odsouzeni - fidi¢ na pét a dals$i dva muzi k
deseti letim vézeni. Nyni uz byvald ministryné spravedlnosti Daniela Kovatrova loni v
cervnu prerusila pobyt ve vézeni dvéma zlodéjim odsouzenym za kradez 74 milionli
korun. Policisté, zalobci i soudci ji tehdy pred takovym krokem varovali. Penize z loupeze
se totiz nikdy nenaSly. A proto se vSichni obavali, ze by mohli zlod€ji zmizet. To se

nakonec také stalo a dosud nejsou k nalezeni.

37 miliéonu korun, 8. biezna 2006:

Ozbrojeny lupi¢ ptepadl v Jindfichové Hradci viz bezpecnostni agentury
pievazejici penize z banky. Ceskobudé&jovicky krajsky soud poslal do vézeni dva byvalé
pracovniky bezpec¢nostni agentury za zpronevéru, a to na devét a 7,5 roku. Jejich udajny

komplic byl osvobozen.

27 miliona korun - 16. zati 2004:

Auto bezpecnostni agentury bylo pry piepadeno ve Frenstaté¢ pod Radhostém na
Novojicinsku. Vysetiovani ukazalo, Ze loupez fingovali dva zaméstnanci agentury, které
soud odsoudil na sedm a 6,5 let. Pachatelé za necelych pét mésicti po loupezi stihli utratit

asi milion korun.
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24 .7 milionu korun - 4. prosince 2003:

Zamgéstnanec bezpecnostni agentury Securitas zinscenoval spolu s komplicem u
Ostopovic na Brnénsku ptepadeni sluzebniho vozu firmy. Pfi loupezi 24,7 milionu korun
byl zavrazdén tiiadvacetilety pracovnik ochranky. Hlavni pachatel byl za loupeznou

vrazdu pravomocné odsouzen k 17 letim vézeni.

23 miliona korun - 2. srpna 1995:

Skupina pachateli odcizila z transportniho vozidla bezpecnostni sluzby Fenix na
cestd z Brna do Prahy penize pievazené Ceské spofitelné. Kradez méli na svédomi
pracovnici Fenixu a dal$i 1idé na n€ napojeni. V roce 1997 byl jeden z nich v nepfitomnosti

odsouzen na 11 let. Dva zaméstnanci Fenixu dostali devét a 7,5 roku. [32]

Jak uz jsem psal vyse, popisy ptipadl pochazeji z vefejné dostupnych informaci, do
policejnich spisit se mi bohuzel nahlédnout nepodatilo. Byl jsem velice piekvapen, Ze
prakticky vSechny nejvétsi loupeze nebo kradeze penéz v historii samostatné Ceské
republiky maji na svédomi tehdejsi nebo byvali zaméstnanci bezpecnostnich agentur. Ani
V jednom ptipadé se nejednalo o Zadné zkratové jednani a vSe bylo peclivé planovano
vétSinou vice nez jednou osobou. To jenom podtrhuje diilezitost dikladného vybéru
zaméstnancl. V souvislosti s latentni trestnou ¢innosti hovofime pfedev$im o kradezich,
protoze probihaji skryté a nez dojde k jejich odhaleni, uplyne ¢asto velmi dlouhé doba a na
vinika se nemusi ani pfijit.

U loupezi (§ 173) je vSak pouZzito nasili a na ¢in je tim padem upozornéno
okamzité, nejednd se proto o latentni kriminalitu. Pfesto jsou vySe uvedeny i nékteré
ptipady loupezi, protoze jsou provadény zaméstnanci podniki PKB a tudiZ se na né¢ mliZzou

vztahovat opatfeni pouzita v této praci.

7.1.3 120 tisic korun- zneuziti sluZebniho telefonu

Podnik komer¢ni bezpecnosti obdrzel zakazku na stiezeni vyznamné firmy, ktera
tvofila zisk a neustdle zaméstndvala nové pracovniky. Zakéazka byla lukrativni a proto

vedeni podniku komeréni bezpecnosti mélo zajem, aby bylo vse z hlediska ochrany
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v poradku. Byl zaveden kontrolni systém obchtizek tzv. PES (ktery jak pozd¢ji zjistime byl
velmi dilezity pii rozkryti latentni kriminality). Mimo jiné firma, kterd podnik stfezila
obsluhovala a piepojovala na Gstiednd telefonické hovory. Rediteli podniku komeréni
bezpecnosti volal pracovnik, ktery mél na starosti ostrahu vSech zdvoda a sdélil mi, ze
Telecom zaslal jeho firm¢ fakturaci za uskutecnéné telefonni hovory ve vysi 120 tisic K¢.
Okamzité ze strany firmy byla faktura podniku uhrazena a zapocato Setfeni odhaleni

moznych pachatelti.

1. Zjisténo, Ze nedopatfenim pii opravé ustfedny pracovnik Telecomu uvolnil dalsi
linku s moznosti vstupu do celostatni sité.

2. Veskeré hovory byly uskutecnény na erotické sluzby

3. Linka byla pouzita vzdy tenkrat, kdyz druhy pracovnik provadél venkovni
obchtizku po kontrolnich bodech a na vratnici ztstal muz, ktery telefonoval.

4. Obchiizkovy systém PES umoznil analyzovat zpétné€, kdo volal na erotickou linku.

5. Bylo zjisténo, Ze 75% hovora uskutec¢nil hlavni pachatel a zbyla ¢ast hovorl byla

rozdélena mezi dalSich Sest pachateli.

Tito drobni pachatelé, ktefi se dobrovolné doznali k pouzivani telefonti, uhradili
zpisobenou Skodu. Hlavni pachatel se k trestné Cinnosti nepfiznal, proto na néj bylo
podano trestni ozndmeni o spachani trestného Cinu a celd véc se dostala k trestnimu soudu.
Pachatel byl odsouzen na zaklad¢ piesné analyzy s porovnanim obchiizkové ¢innosti podle
elektronického systému a volani po telefonnich linkach. Zde je ukazka toho, ze pachatel
konal bez zabran trestnou Cinnost, aniz by vedeni firmy mélo jakoukoli informaci o jeho

protipravnim jednani.

7.1.4 450 tisic korun- neprovéreny strazny

Majitel bezpecnostni sluzby, ktery nechce byt z pochopitelnych diivod jmenovany,
uvedl nejveétsi udalost, ktera se mu v historii jeho podnikéni stala.
Kdyz po konkuren¢ni bezpecnostni agentute piebral stiezeni jedné administrativni budovy,
jeji majitel mu doporucil, aby tam jeden tehdejsi hlida¢ zustal, protoze prostfedi zna a

V praci je velmi dobfe zab¢hnuty.
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Po dvaceti dnech budovu vykradli, pti¢emz $koda na odcizené hotovosti a majetku
byla ve vysi 450 000 korun. Hlida¢ byl podle policie pod vlivem alkoholu, pfi¢emz nékteré
dvete, které méli byt poskozené, nejevily znamky poskozeni. Doposud neni jasné, jestli §lo
o typické vloupani nebo o zinscenovanou kradez, v které mél prsty strazny se svym
byvalym zaméstnavatelem nebo sam majitel budovy, ktery si nechal proplatit Skodu.

Tento ptipad je dobrym ptikladem latentni kriminality, protoze ackoliv se na kradez
piislo, nebyl zjistén vinik. Kazdopadné velky podil na kradezi ma hlidac, at’ uz v ni m¢l
prsty nebo jen selhal ve vykonu povolani. To jenom dokazuje nutnost fadného provéteni

zameéstnanct, 1 pokud maji doporuceni a praxi u bezpecnostnich agentur, policie apod.

7.1.5 Zakazka nacerno, neznama finan¢ni Skoda

Bezpecnostni agentura méla rozjednanou s klientem zakazku na zabezpeceni
objektu a jeho nésledné piipojeni na PCO. Jeden ze zaméstnancli agentury ale tajné

s klientem dojednal, Ze mu objekt zabezpeci sam a tudiz bude vysledna cena niZzsi.

Mezitim se ale bezpecnostni agentura zacala zajimat, pro¢ s nimi potencionalni
zakaznik pfestal komunikovat a vydala se k nému zjistit divod. Jejich piekvapeni bylo
veliké, kdyz zjistili, ze podle néalepek uz objekt stiezi, ackoliv o tom nic nevédi. Po
rozmluvé s majitelem objektu zjistili, ze cely objekt zabezpeCoval jejich zaméstnanec.
Majitel ackoliv dobfe védel, co se stalo, mél jesté tu drzost a zajimal se 0 moznost takto
zabezpeceny objekt pfipojit na PCO této agentury. Po zjiSténi takovychto skutecnosti byl
zaméstnanec propustén a udajné se jesté pokousel zlakat k odchodu dalsi zaméstnance, aby

spolecné zacali podnikat.

Tento ptipad je pomérn€ ojedinély, ale ukazuje, ze i vedouci pracovnici mizou byt
schopni takovychto podvoda. Lze tomu tézko zabranit, pokud ma zaméstnanec divéru
vedeni a takovouto Cinnost si sjedndva ve svém volném case. Pokud by ale tusil, Ze si
agentura hlida kazdého potencionalniho zékaznika, jisté by se do toho nepoustél, proto je 1

takovato ¢innost velmi dulezita.

7.1.6 650K¢, Kradez v obchodnim domé

Strazny, ktery krade v obchodnim domé, okradéa spiSe samotny obchod nez svou

agenturu, ale v kone¢ném dusledku to miize zptisobit $kodu i samotné agentufe.
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Zamgéstnanec bezpecCnostni agentury, kterému bylo pifes padesat let a mél
tficetiletou praxi u policie jako vySetfovatel, plnil vzorné své pracovni tkoly a doslova
vycistil dvé prodejny od narkomanti a bezdomovct, ktefi tam kradli. Do prodejny se opét
vratili normalni zakaznici. Po urcitém c¢ase byla provedena nahodna kontrola a u tohoto
vzorného zaméstnance bylo nalezeno zbozi v hodnoté 650 K¢. Ziejmé se nejednalo o prvni

ptipad, ale to mu jiz neslo dokazat.

Nejedné se o zddnou zavratnou sumu, ale tento pfipad ukazuje na to, Ze ani dobry
vybér zaméstnancli neni zdrukou, ze se nic neztrati. Vzdy je dilezitd kontrola a dalsi

¢innosti, které jsou podrobnéji rozebrany v praktické ¢asti prace.

7.1.7 KradeZze materialu vedoucim pracovnikem

N 24

kterym se ve své praxi setkal.

Zaméstnanec pracoval v agentuie n€kolik let, Zil sdm, byl rozvedeny a bezdétny.
M¢I davéru vedeni a postupem cCasu se stal velitelem objektu. Nejspis se ale dostal do
situace, kdy si musel tzv. pfilepsit. Postupem casu se zacaly ztracet hlinikové predméty.
Majitel s nim tuto situaci konzultoval a spole¢né pfipravovali rizné pasti na chyceni
zlodéje. Kradeze ale pokracovaly a majitel se rozhodl, zkusit patrat na vlastni pést. V noci
zustal v objektu a zanedlouho chytil zlodéje pti Cinu. Kradeze pachal velitel objektu a

majitel s nim rozvazal pracovni pomér dohodou.
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8 NAVRHY AKTIVNICH OPATRENI

Majetek podniku, at’ uz se jedna o know-how, finan¢ni hotovost ¢i material, by mél
byt chranén kombinaci opatfeni, které jsem uvedl na obrazku nize. Dodrzovani téchto
opatieni by mélo byt kontrolovano, stejn€ jako by méli byt kontrolovani sami zaméstnanci.
Zamgéstnance je ale tieba nejprve spravné vybrat, aby uz to mohlo zamezit pfipadné

kriminalité. VSechna tato opatfeni se pokusim pfiblizit v této zdvérecné kapitole.

Rezimova a

organizacni
opatieni

Fyzicka ochrana

MAJETEK
PODNIKU

Detektivni a

Technicka opatreni zpravodajska ochrana

Obr. 13 Ochrana majetku podniku

Zaméstnanec potiebuje mit ke kradezi timysl a pfileZitost. KdyZ ma imysl a nema
piilezitost, ke kradeZi nedojde, to samé plati i obracené. Proto v této ¢asti prace navrhuju

opatfeni, ktera mizou zabranit jak umyslu, tak ptilezitosti.

[ UMYSL PRILEZITOST ]

(
L

N4

A 4

[ TRESTNA CINNOST }

Obr. 14 Podminky spdchani trestné cinnosti
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UMYSL PRILEZITOST

Spokojeny zaméstnanec Kontroly
- Dobry plat Detektivni a zpravodajska ochrana
- Zaméstnanecké vyhody ReZimova, organizacni a technicka
opatieni

- Dobré pracovni prostredi

. , Fyzicka ochrana
- Motivace, hodnoceni y

Obr. 15 Jak zabranit trestnym cinum

Aby nem¢l zaméstnanec umysl krast, je dalezité ho spravné motivovat. Nejlepsi
motivaci je bezesporu dobry plat, ale zaméstnanec se musi také v praci citit dobie, aby si ji

vice vazil, proto 1 pracovni prostfedi a kolektiv ma velky vliv.

Omezit ptilezitost ke kradezi l1ze rGznymi technickymi a reZimovymi opatfenimi,
pravidelnou 1 namatkovou kontrolou, ptfipadné¢ za pomoci detektivni ¢i zpravodajské

ochrany a dalSich vhodnych opatfeni.

8.1 Vybér a prijeti zaméstnancu

V ramci personalistiky v podnicich PKB je vhodné uplatnit vSechny metody, které

jsem uvadél v kapitole o persondlni politice podnikli, ale zde v praktické casti uvadim

vvvvvv

trestnou ¢innost zaméstnancu.
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Prvnim krokem vradmci prevence latentni kriminality je samotny vybér
zaméstnancl. Pokud je potenciondlni uchaze¢ dobie provéten, podstatné se snizi riziko,

které pro podnik znamena.

8.1.1 Metody ziskavani pracovniki

Metod K ziskavani pracovnikii je cela tada, uvadim zde ty nejcastéjsi, které

bezpecnostni agentury vyuZivaji:

* uchazeci se nabizeji sami;

= doporuceni sou¢asné¢ho pracovnika organizace;

» pfimé osloveni vyhlédnutého jedince;

= vyvesky;

* inzerce ve sdélovacich prostiedcich;

= spoluprace s ufady prace;

* vyuzivani sluZzeb komer¢nich zprosttedkovatelen;

= vyuzivani pocitaCovych siti (internetu).

Z mého prizkumu vyplynulo, Ze ufadii prace sice agentury vyuzivaji, ale spokojeni
Snim rozhodné nejsou. Dlvodem je to, ze zahlcuji persondlni oddéleni nevhodnymi
uchazeci a to takovymi, ktefi o praci vilbec nemaji zdjem a jde jim jen o razitko nebo
dokonce dfive trestanymi, ktefi uz vilbec nemaji v bezpecnostni agentuie co délat. Dal§im
zpisobem je, Ze se uchazec¢i nabidnou sami, tady hrozi riziko, Ze se uchaze¢ chce dostat do
agentury, aby mohl krast. To se ziejm¢ stalo i1 v pfipadu ukradené piilmiliardy, proto je
nutné tyto uchazeCe dostatecné proveftit, to ale ostatné plati u vSech ndborovych metod.
Nejlepsi zptsob je dle mého nazoru, pokud kandidata doporuci néktery ze soucasnych
zaméstnanct, kterému vedeni diveéfuje nebo si urcitého jedince podnik sam vyhlédne a

pfimo ho oslovi.
Oslovenych bezpecnostnich agentur jsem se ptal zejména na jejich zkuSenosti
s ufady prace, ale pro predstavu, jaké metody vyuzivaji n€které z bezpecnostnich agentur,

zde uvadim prazkum, ktery provadéla v bakalaiské praci Daniela Dolska :
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ey gt VIR E YNV ® |se|as | 286
Utady prace P|V|P|P | N [P |V [57.2)286 143
E]I;r::' prace pofadané ifady| o | | p | v | w | w | w (143|143 ] 715

Tab. 2 Zdroje naboru nékterych agentur [8]

Velkym problémem v soucasnosti je vysoka fluktuace zaméstnanct. Uvadi se, Ze
nejvyssi je v mistech s minimalni nezaméstnanosti, ale ackoliv je u nds nezaméstnanost
pomérné vysoka, tento problém trapi vétSinu bezpe€nostnich agentur, jak jsem zjistil
Vv prizkumech. Zejména na pozici strdzny je to obrovsky problém, stava se, ze si novy
zaméstnanec jiz v pribéhu zkuSebni doby najde jiné zaméstnani. Vyjimkou nejsou ani

ptipady, kdy nastupuje jako zaméstnanec firmy, jejiz objekt zpocatku stiezil.
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Diivody této vysoké fluktuace jsou zejména v nizkém mzdovém ohodnoceni a
ziejm¢ také v nizké spoleCenské atraktivnosti prace, minimu zaméstnaneckych vyhod a

narocich na fyzickou zdatnost, protoze strazni pracuji prevazné ve stoje.

Poznatky ziskané v bezpecnostnich agenturach ukazuji, ze nejlepsi zkusenosti maji
zaméstnavatelé s byvalymi pracovniky Policie CR, Vézenské sluzby a Armady CR.
Dtivodem je hlavné pokraCovani v podobné profesi a také podstatné snizené naroky na vysi
mzdy diky pobirdni vysluhového piispévku. Jednd se o prispevek za sluzbu v ozbrojenych

sborech, ktery je priznavan dle ptislusnych zakonti po odslouzeni uréitého poctu let.

8.1.2 Péce o zaméstnance a zaméstnanecké vyhody

Spokojeny zaméstnanec vétSinou nema divod krast a proto je v zdjmu majitelt
agentur, aby se u n¢j zaméstnanci citili dobfe. Nejlepsi zptsob jak toho docilit je spravna

motivace, péce o zaméstnance, ptipadné poskytovani riznych zaméstnaneckych vyhod.

Problematikou péce o zaméstnance se zabyva €ast X. zdkoniku prace (hlava I. —
IV.). Mezi povinnosti zamé&stnavateld patfi povinnost vytvaret pracovni podminky, které
umoziuji bezpecny vykon prace, odstraiiovat rizikové a namdhavé prace a zfizovat,
udrzovat a zlepSovat zafizeni pro zaméstnance, véetné vzhledu a upravy pracovisté.(Zakon
¢. 262/2006 Sb.) Co se tykd zaméstnaneckych vyhod, jsou velmi dobry prostfedek
motivace. V bezpecnostnich agenturach se ale stejné jako vSude jinde Setii a

zaméstnaneckych vyhod je stale méng.

8.1.3 Schéma idealniho naborového procesu

Toto schéma jsem navrhnul pro ,,dokonaly* vybér zaméstnance, ale ve skutecnosti
to tak bohuZzel nefunguje a zaméstnanci na nizkych pozicich jsou obvykle kontrolovani jen
na zékladni pozadavky dané ze zakona. Pokud se tyka vybéru vedoucich pracovniki, tak u
téchto je nejlépe vybirat tak, ze vybirate ¢loveéka z vlastnich fad, ktery si problematikou
prosel ,,0d spoda® a znd ji. Zaméstnavatel znd jeho, jeho pfistup k praci a jeho rezervy.
Tim padem je tento ¢lovek respektovan svymi podfizenymi, jelikoz praci zna, neda se jen
tak zmanipulovat planymi argumenty. Dale je schopen dokonale vysvétlit, co, jak a proc¢
ma byt a fungovat. Hraje zde roli také minulost ¢lovéka, v jakém oboru pracoval a jaké

znalosti ma.
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Vyhodnoceni dotazniku a Zivotopisu,

potvrzeni o zdravotni zptisobilosti a nevyhovuje

»( Konec

vypis z rejstiiku trest

vyhovuje
v
Rizeny pohovor — vhodnost

nevyhovuje
»(  Konec

zameéstnance

vyhovuje

A 4

Ovéfeni pravosti udajii v Zivotopise,
Kontrola dokladti o dosazeném vzdélani,

Reference z poslednich zaméstnani,

Dotaz na stanovisko policie, popfipadé¢ na nevyhovuje

»( Konec

obecnim ufade€ na zpravu o povésti,
Vyhodnoceni testl fyzické zdatnosti,
Psychologické testy,

Metoda fyziodetekce, ptipadné vyuziti dalSich
forem ¢i metod detektivni ¢innosti vhodnych

pro potieby personalni prace

vyhovuje

Ptijeti do pracovniho poméru

Obr. 16 Navrh idedlniho naborového procesu
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8.2 Kontrola zaméstnancu

Kontrola zamé&stnanct je nutnosti, bez které by byl kazdy podnik brzy rozkraden.
V bezpecnostnich agenturach se tato kontrola odehrava (nebo by se méla odehravat) ve

tfech zakladnich vétvich:

1. Vétev- Oblastni Feditel

Oblastni feditel je zmého pohledu nejvétsi autorita pro zaméstnance. Ma na
starosti Kontrolni fidici prace, planovani, organizovani, nasazovani zaméstnancti do
zamestnani a dalSi Cinnosti. Muze provadét kontroly vSech zaméstnancti, jak
vedoucich pracovniku a dispecinku, tak fadovych zaméstnancti. A jak vyplynulo
Z prizkumi, velmi se vyplati, pokud toho vyuZziva. Zejména namatkové kontroly

¢asto odhali dalezité skute¢nosti.

2. Vétev- Vedeni firmy

Vedeni firmy, nebo vedouci pracovnici, maji na starost kontrolu prubéhu vykonu
sluzby na pracovisti. Naptiklad feditel pultu centralizované ochrany kontroluje

pracovniky na dispe€inku a sdm je kontrolovan nadiizenym- oblastnim feditelem.

3. Vétev- Centralni dispecink

Centralni dispecink je dilezity, protoze kontroluje ndstup, priabéh a ukonceni
sluzby. Zaméstnanci nastupujici do zaméstnani se musi na dispecinku ohlasit, dale
je kontrolovan pribéh zaméstnani, naptiklad za pomoci elektronické kontroly
obchtizek straznych a ukonceni sluzby je opét ohlaSeno na dispecink. Zaméstnanci

dispecinku také mohou provadét namatkové kontroly plnéni pracovnich povinnosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 88

Oblastni reditel

Vedeni firmy

Centralni dispecink

\ 4

Z.améstnanci

Obr. 17 Kontrola zaméstnancii

O pravidelnych kontrolach, které probihaji v urCitych casovych usecich (napf.
tyden, mesic) zaméstnanci védi a tak se na né¢ mizou predem pfipravit. Mize se jednat o
kontroly dodrzovani pracovnich povinnosti, ale 1 kontroly riznych zaznamt napt. do knihy

zbrani a stfeliva, kontrola ujetych kilometrti a dalsi.

Namatkova kontrola mé veliky vyznam, zaméstnanci nikdy pfesné nevi, kdy pftijde,
ale m¢li by si byt jisti, ze pfijde urcité. To jim velmi Casto zabrani, dopustit se n¢jakého
trestného ¢inu, pfipadné tento €in mize namatkova kontrola odhalit. ZkuSenosti feditelti

bezpecnostnich agentur, které jsem vyslechnul, to potvrzuji.
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KONTROLA

pravidelna

ZAMESTNANCI

nepravidelna

Obr. 18 Druhy kontroly

8.2.1 Jak poznat nepoctivého zaméstnance?

V ramci kontrol je také tfeba si vSimat urCitych ptfiznakil, které mizou svédcit o

tom, Ze je néco v neporadku a zaméstnanci by méla byt v€novana jesté¢ veétsi pozornost.

Mezi hlavni pfiznaky patii:

Zaméstnanec Si zije nad své majetkové poméry

V jeho okoli nebo v souvislosti s jeho osobou se vyskytuji podezielé okolnosti
Porusuje nebo obchazi bezpecnostni procedury

Nedodrzuje ptijaté standardizované postupy

Bréni se kontrolam a dozoru

Ma nékteré negativni charakterové vlastnosti (zklamanost, zavistivost, nudi se nebo

je panovacny a samoliby, jesitny apod.)
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Velmi dobrym motivem k pachani, ktery vyplynul zmého dotazovani
bezpecnostnich agentur, je to, Ze na zaméstnance byla uvalena exekuce. O tomto se
zaméstnavatel vzdy dozvi a musi zaméstnanci vénovat zvySenou pozornost. DalSim
divodem k zvySeni pozornosti je sklon zaméstnance k alkoholu, hrani automatti apod.
Takovy zaméstnanec by nemé¢l byt viibec do firmy pfijat. Ale n¢kdy se tyto sklony vyvinou
az po pfijeti, proto je nutné potad si v§imat. Mezi dal$i pfiznaky, které 1ze na nepoctivém

zamestnanci pozorovat patfi:
* Pfichdzi na pracovisté ptili§ brzy
= ZuUstava na pracovisti ptili§ dlouho
= Obléka se prili§ extravagantné
=  Varuje vzdy ostatni, kdyz se blizi kontrola
* Dokumenty, se kterymi pracuje, maji zndmky uprav.
= Zaznamy jsou provadény nedbale
» (Odmita jakoukoliv pomoc ¢i asistenci
* (Odmita dlouhodobé vzit si dovolenou
* Me¢ni si dovolenkové rozvrhy
= Zda se, ze ma osobni problémy
» Nedodrzuje stanovené postupy

= Stanovuje si vlastni pravidla

Pokud zaméstnanec vykazuje takovéto znaky, neznamend to, Ze pachd néjaké
trestné Ciny, ale existuje-li podezieni fidiciho pracovnika, Ze se tak déje, jeho pocity jsou

vétSinou oduvodnéné.

8.2.2 Mechanismus pachani
Mechanismus pachani, ktery je stejny prakticky ve vSech ptipadech ma tyto body:
1. Pachatelé nejprve hledaji slabinu v systému

2. Nalezeni slabiny ve zkoumaném systému
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3. Testovani reakce okoli a upeviiovani pozice pachatele
4. Nasledné a ptedevsim dlouhodobé vyuzivani daného poznani

Tyto body dobie popisuji zpiisob, jakym dochazi k pachéni trestné cinnosti.
Nejlepsi obranou pochopitelné je, pokud systém zadné slabiny nema, toho je ale v praxi asi
nemozné docilit. Po dikladném vybéru zaméstnanct a jejich pfijeti do pracovniho poméru,

musi nasledovat kontroly jejich ¢innosti, pravidelné i namatkové.

8.2.3 Zdroje nepoctivosti zaméstnanci

Diivodi, pro¢ pachaji zaméstnanci trestnou Cinnost, je celd fada a lisi se to pfipad

od pfipadu. Nejcastéjsi zdroje nepoctivosti zaméstnanci jsou:
* Rozpad spolecenskych hodnot
» Klesajici redlny piijem
» ZadluZeni
* Nezaméstnanost v rodiné
= Alkoholismu, drogy, gamblerstvi
» Malo kontroly, nepiehledné delegovani
= Konflikty ve vztazich na pracovisti
» Nendvist viici firme, pocit kiivdy
= Nespokojenost, frustrace
* Hamiznost
* Osobni kariéra a snaha se prosadit
* Nepfiméfené naroky a Zivotni ocekavani
» Psychické problémy (zv1asté u Zen, muzi malo)

=  Kriminalni dispozice
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8.3 Prevence latentni kriminality

Prevence latentni kriminality v podnicich komeréni bezpecnosti spociva také

v dasledné kontrole a represi. Jak uz bylo napsano vyse, je velmi dulezité provéfovani

vlastnich pracovnikii a maximalni zjiS§téni minulosti pfijimaného pracovnika, vytvofeni

jakéhosi profilu osobnosti. Ztotoziuji se s nazorem Jana a Kamily Muzikovych, ktefi ve

své praci navrhuji maximalni kontrolu pracovniki uskute¢iovat [15]:

a)

b)

d)

Demonstrativnim zptisobem, aby pracovnici meéli dojem, ze provadét
jakoukoliv kriminalitu je takika nemozné, nebo s vysokym rizikem prozrazeni.
Vhodné jsou téz viditelné kamerové systémy a dal$i technicka opatfeni
navrzena nize, nepravidelné kontroly nadfizenym pracovnikem, nepravidelné
sttidani sluzeb, neustalé zmény v sestavach pracovnikli zabranujici vzajemnym

dohoddm a organizovani trestné ¢innosti apod.
Skrytym zptisobem, ktery zajisti odhaleni kriminality

Kazdy pracovnik na urcitém misté (pozici) ma mit pouze omezené mnozstvi

informaci, které jsou nezbytné nutné k vykonu jeho pracovni ¢innosti.

Elektronické hrozbé trestné Cinnosti lze ¢elit separatné zvolenym pracovnikem
IT, kterého je dobré oddélit od ostatnich pracovnikli. Vzdjemnd komunikace
téchto pracovniki miize probihat prostfednictvim nadfizené, ptipadné kontrolni
osoby. Takovato osoba by méla byt obzvlasté provérena, nebot’ vzhledem ke
spravé podnikové pocitacové sité, ma piistup k velkému mnozstvi informaci
PKB. Piesto by tajné informace, jako jsou napf. trasy a Casy pifevozl penéz,
nebo fyzickych doprovodl, mély byt i t€émto pracovnikiim znepfistupnény. I

zde plati pravidlo, ¢im méné informaci tim Iépe.

Dalsim zptisobem snizeni rizika latentni trestné C¢innosti je spravna motivace

pracovnikd.

Tak jako na finan¢nim trhu se diverzifikaci investic snizuji rizika finan¢nich ztrat

tim, Ze se investuje do vice akcii po mensich ¢astkach, namisto velké investice do jednéch

akcii, tak 1 v PKB je dobr¢ tzv. diverzifikovat informace. Kde se diverzifikaci (rozdélenim)

urcitych informaci mezi vice pracovniktl snizuje riziko trestné ¢innosti pracovnikti PKB.
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8.4 Ochrana know-how

Ochrana know-how je pro podnik velmi dualezitd, mnohdy mize mit zneuZiti
informaci pro podnik horsi nasledky nez tfeba kradez finan¢ni hotovosti. Priizkumy jasné

ukazuji, ze nejvétsi riziko zneuziti firemniho know-how predstavuji vlastni zaméstnanci.

B Zamestnanci a dalsi
dlvéryhodné osoby

B Ostatniosoby

Graf 7 Kdo zcizuje informace (Zdroj McAfee)

kradeze
nespravna manipulace

hackefi

prozrazeni

neznama pricina

20%

30%  4ne
40%
50% 6oy

Graf 8 Ztraty dat (Zdroj Symantec)

Ochranu know-how v podniku je tfeba zabezpecit kombinaci ochrany :

rezimoveé

= technické
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. fyzické

. detektivni a zpravodajské

8.4.1 ReZimova ochrana know-how
v' Jednoznaéné uréit, které informace jsou divérné a tajné.
v" Ur¢it prostory, kde budou informace ulozeny.
v" Ur¢it dobu, po kterou budou informace chranény

v" Ur¢it osoby, které miZou s informacemi manipulovat a urcit ¢as, po ktery

jim to bude umoZnéno.

v Pokud dojde ke zméné personalu, je nutno okamzité aktualizovat seznamy

téchto osob.

v’ Stanoveni kontroly rezimovych opatieni — jakym zpisobem se budou

provadeét, kdo je bude provadét a kdo ponese za kontroly odpovédnost.

8.4.2 Technicka ochrana know-how

-----

realizovat systémy:

» JAS (intruder alarm systém -Poplachovy zabezpecovaci systém)

HAS (hold-up alarm systém- Tisnovy poplachovy systém)

EPS (elektricka pozarni signalizace)

CCTV (systémy prumyslové televize)

MZS (Mechanické zabranné systémy)

Pristupové systémy atd.

Nejlepsi ochrana se docili kombinaci téchto systémi (napt. IKHAS+CCTV).

8.4.2.1 Ochrana z hlediska piistupu

Pokud je know-how ulozeno ve formé dat a informaci v poéitaci, je mozno zamezit

neopravnénému pristupu dvéma zptsoby:
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= Zamezeni uzivateli v tom, aby mohl citlivd data jakkoli zobrazit nebo dokonce
ménit

» Fyzicka bezpecnost — ochrana pted kradezi apod.

Obzvlast citlivé udaje je tfeba také Sifrovat. Pokud by se nepovoland osoba
k takovym udajum dostala, potfebovala by znat patiicny kli¢ (heslo) k otevieni.

K informacim mtize narusitel piijit bud’:

= Zvenci (porucha systému, nedostatecné zabezpecen piistup k informacim z okolni
sit¢)

= Zevnitf (zneuziti hesla, $patné uspotradani ptistupovych prav)

8.4.2.2 ldentifikace, autentizace, autorizace

Identifikace - zjisténi uzivatelovy identity napt. zadanim hesla, ¢i kodu.
Autentizace - ovéteni, zda je uzivatel osobou za kterou se vydava.

Autorizace - zjisténi, zda k provedeni ¢innosti, sluzby ma uzivatel pravo.

K ovéfeni ptistupu lze pouzit tyto metody :
» Uzivatel si néco pamatuje (prokazuje se pomoci hesla, ¢iselného kodu)
» Uzivatel néco vlastni (¢ipova karta, kli¢, apod.)

» Biometrie (otisk prstu, struktura o¢ni sitnice apod.)

Zvyseni bezpecnosti ptedstavuje kombinace téchto metod.

8.4.2.3 Hesla

Tento zplsob je nejstarSi a stale také nejpouzivanéjsi. Uzivatel pro pfistup musi
zadat uzivatelské jméno a heslo. Pfi zaddvani hesel by mél byt vzdy uzivatel mimo zorné
pole ostatnich osob a kryt klavesnici naptiklad vlastnim télem, aby nemohl nikdo spatfit,
jakeé klavesy stlacil. Dulezité je také nezadat omylem heslo do kolonky uzivatelské jméno,

protoze to muze byt zaprotokolovano do souboril. Z vlastni zkuSenosti vim, ze se stale
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pouzivaji velmi jednoducha hesla slozena naptiklad z jednoduché posloupnosti ¢isel nebo

nazvu pracovisté apod. Dobra hesla by méla spliovat podminky [10] :

Mala i velka pismena

Nejlépe 7 az 10 znaka

Pouziti ¢islic a dalSich specidlnich znakt napft. */§
Heslo by nemélo tvofit zddné znamé slovo

Heslo by mélo byt zapamatovatelné

Pripojit k is. L2 |
)
Server is. v Information System  vyZaduje

uzivatelske jmeno a heslo.

Uzivatelské jméno: €7 novakova ¥
Heslo: seccscceee
[l 7apamatovatihssio

—

ok |D stomo

Obr. 19 Zaddvani hesla

8.4.2.4 Cipové karty

Cipové karty jsou pomérné hojné vyuzivany, skladaji se s integrovaného obvodu a

procesoru. VéEtSinou byvaji zality plastovym materidlem. Identifikace je jednoducha,

protoze je vSe uloZeno na jednom ¢ipu. Mizou byt pouzity i pfi Sifrovani soubord, kdy

mohou slouzit jako kli¢ pro odSifrovani.

Cipové karty lze délit podle zptisobu sniméani na:

Kontaktni — pro svou cCinnost musi byt vlozeny do cCteciho zafizeni, protoze

obsahuji kontaktni plochy

Bezkontaktni — neni vyzadovan fyzicky kontakt, staci ptiblizit k Ctecimu zatizeni.

K pfenosu dat a napajeni je vyuzivana indukéni smycka.
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Existuje nékolik standardi definujicich rozméry a funkcénost Cipovych karet.
Fyzické charakteristiky karet definuje norma ISO 7810, jejich komunikaci s okolim normy

ISO/IEC 7816 (kontaktni karty) a ISO/IEC 10536 (bezkontaktni karty).

8.4.2.5 Biometrie

Biometrie je automaticka metoda autentizace zaloZzena na rozpoznavani
jedinecnych biologickych charakteristik subjektu - zivé osoby. Metoda vychdzi z
presvédceni, ze nekteré biologické charakteristiky (morfologické, fyziologické) jsou pro
kazdého zivého Cloveéka jedinecné a nemeénitelné. Mezi biometrické metody patfi:

= Otisk prstu
= Vzorek o¢ni duhovky nebo sitnice
» Geometrie obliceje

= Geometrie ruky

Snimact otiskl prsth existuje vice druhi, které se lisi principem sniméni. To mtze
byt elektrické, optické, ultrazvukové, tepelné nebo tlakové. NejstarSim typem byly snimace
kiemikové, které vyuzivaly zmény elektrické kapacity mezi dvéma body snimace,
Vv z&vislosti na tom, zda je mezi nimi mezera nebo papildrni ¢ara. Dnes jsou nejrozsitendjsi
optické snimace. Vyuzivaji zmé&ny odrazu svétla od casti prstu. Spolehlivost je zavisla na

Cistoté snimaci plochy.

8.4.2.6 Zdlohovani informaci a dat

Zalohovani dat muze slouzit predevsim jako zachrana, kdyz se zhrouti systém.
Také muaze k uzitku, pokud jsou data z pocitate omylem nebo imysIné smazana. Systém je

pomoci zalohy mozno vratit do ptivodniho stavu. Existuji dva druhy zaloh:
Uplna — zalohuji se viechny soubory

Inkrementalni — zalohuji se pouze soubory zménéné od posledniho zalohovani

8.4.2.7 Mechanické zabezpeceni informaci

Vhodnym opatienim k ochrané informaci je mit pocita¢ dobfe zabezpeceny i po
mechanické strance. Pocitace lze zabudovat do specidlnich uzamykatelnych skiini, aby

nebylo mozno s pocitatem manipulovat. Mechanicky jdou také zabezpecit vstupy do
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pocitace, aby nebylo mozno informace stahnout na pfenosny disk. Notebooky muizou byt

zamceny pomoci ocelového lanka k nabytku.

Zalohovana data je vhodné uchovavat na jiném misté, aby naptiklad pfi pozaru
V mistnosti nebyly znieny oba zdroje dat. K zabezpeceni zaloh se pouzivaji specidlni
druhy pancéfovych sejfi, které dokazou vzdorovat vysokym teplotdm. V podminkach

bezpec¢nostnich agentur, ale velmi dobte poslouzi firemni trezor.

8.4.3 Konkuren¢ni dolozka jako ochrana know-how

Konkuren¢ni dolozka znamend pisemny zavazek zaméstnance vici zaméstnavateli,
ze po skonCeni zaméstnani nebude vykonavat vydéleCnou c¢innost (pracovni pomér,
podnikani), ktera by se shodovala s pfedmétem ¢innosti zamé&stnavatele, piipadné¢ mu byla
konkurenci. Doba trvani platnosti konkuren¢ni dolozky je nejdéle jeden rok po skonceni
pracovniho poméru. Za kazdy mésic trvani konkurencéni dolozky obdrzi byvaly
zaméstnanec zpétné, pii dodrZzeni danych podminek, Castku stanovenou minimalné jako
primérny mesi¢ni plat zaméstnance v dobé trvani pracovniho poméru. Konkurencni
dolozka je konkuren¢ni ujednani v pracovni smlouvé, které se vzdy domlouva
individualné, a to vétSinou v oborech, kde je potieba chranit firemni know-how. Toto
ujednani musi byt v souladu s Ustavou Ceské republiky a s Listinou zakladnich prav a
svobod a vzajemna prava i povinnosti u¢astnikli pracovni smlouvy musi byt ve vyvazeném

pomeru.

Konkurenéni dolozka se ujednava k takovym cinnostem, které jsou shodné s
predmétem podnikéni zaméstnavatele nebo v ptipadé soutézni povahy této cinnosti.
Vétsinou je tedy konkuren¢ni ujednani soucasti pracovni smlouvy v oboru, kde je velka
konkurence. Zaméstnanci je znemoznén odchod ke konkurenci, piipadné zahajeni
vlastniho podnikani v oboru, protoze by to mohlo byvalého zaméstnavatele siln¢ poSkodit

na trhu v daném oboru.

Pokud byvaly zaméstnanec, tfeba i jednorazove, dohodu porusi, nemé pravo na
vyplaceni penézité Castky, ale je vic¢i nému uplatiovdna smluvni pokuta uvedena v
konkuren¢ni doloZce. Po zaplaceni této pokuty zavazek zaméstnance zanika. Dohoda o
konkuren¢ni dolozce muze zaniknout ze strany zameéstnavatele jen v dobé, kdy

zaméstnanci trva pracovni pomér. Pokud zaméstnanci neni vyplacena pfislusna ¢éastka za
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uplynuly mésic do 15 dnti po splatnosti, mize zaméstnanec dohodu vypovédét. Obé dveé

formy zaniku dohody musi byt u¢inény pisemn¢.

8.4.4 Vyhodnoceni

vvvvv

fungujici technicka opatfeni, nejlépe jejich kombinace (napi. I&HAS+CCTV apod.).
Informace, které¢ maji byt chrdnény, musi byt zabezpeCeny minimalné¢ heslem, které musi
byt slozené z pismen, ¢isel a nejlépe také specidlnich znakd, byt aspont 7-10 znakli dlouhé
a pii jejich zadavani musi uZivatel davat pozor, zda mu né€kdo nekoukd pfes rameno.
Informace mohou byt také zabezpeceny Ccipovou kartou nebo za pomoci biometrie.
Nejucinnéjsi je kombinace téchto zpusobt. Ochrana know-how za pomoci fyzické ochrany
je feSena nize. Dal$im moznym zplsobem, jak chranit informace, je vyuziti forem
detektivni ¢innosti jako je detektivni ochrana majetku a detektivni zpravodajstvi. V rameci
ochrany pfed vynesenim informaci je také moznost zpracovat tzv. konkurenc¢ni dolozku,
ale myslim, Ze v naSem prostiedi se ji nevyuzije a daleko lepsi je pamatovat na tuto
problematiku uz v pracovni smlouveé a upozornit zaméstnance, ze poruseni mlc¢enlivosti
mize mit pravni dopady. VSechny zakazy a nedovolené zpisoby zachazeni s know-how by

mély byt uvedeny v pracovnim fadu a vyvéSeny na viditelném misté.

Mezi nejcastéjsi chyby v zabezpeceni pocitact tedy bezesporu patii:
» Nedostate¢na ochrana piistupovych hesel
» Podcenéni fyzické ochrany PC
» Neduslednost v dodrzovani bezpecnostnich zasad IT
» Jednoduchost hesla (jméno, piijmeni, datum narozeni, bydlisté, ndzev pracoviste)
» Pouzivani stejného hesla pro rizné aplikace
= Nedostatecna obmena hesel
= Sdé¢leni, resp. Vyzrazeni svych citlivych ptistupovych informaci a hesel nepovolané

osobé
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1 Opomenuti a chyby v bezpecnostnim zajisténi PC
2 Nepoctivi zaméstnanci

3 Rozladéni (frustrovani) zaméstnanci

4 Ohen

5 Voda

6

Vnéjsi ohrozeni

Tab. 3 Nejveétsi bezpecnostni rizika

8.5 Fyzicka ochrana

Fyzickd ochrana je stale velmi vyznamnou formou ochrany osob a majetku.

V ptipad¢ ochrany know-how se mize jednat o fyzickou ochranu:

* Mist, kde je know-how ulozeno a skladovano.
= Prostor, v nichz se s know-how pracuje.
» Vnitinich prostor, kde se know-how vyskytuje.

= Spolecnosti jako celku.

Fyzick4d ochrana je v pfipadé bezpe€nostnich agentur trochu nezvykla. Asi by
nevypadalo dobfe, kdyby na chodb& u kancelafi cely den hlidkoval strazny. Proto je
vyhodnym feSenim vyuzit napiiklad firemniho dispecinku, kde byva obvykle neptetrzity
provoz, povéfena osoba miZe sledovat déni v podniku pfimo z tohoto mista. Funkci jakési
fyzické ochrany muze ¢asteéné plnit i vyjezdova skupina, pokud je v pohotovosti na
dispecinku. Vyhodné a v nékterych ptfipadech nezbytné je vyuziti kontrolné propustkové

sluzby.
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8.5.1 Kontrolné propustkova sluzba

Tuto formu ochrany majetku a osob je vhodné pouzit i v naSem ptipadé pii ochrané
podniku. U vétSich agentur by tuto praci mél vykonavat pracovnik jako hlavni ndpli svoji
prace. U menSich agentur mizZou ukoly kontrolné¢ propustkové sluzby plnit naptiklad
pracovnici dispe€inku, kde je nepfetrzity provoz. Takovy pracovnik pak zabezpecuje

ostrahu a reZim vstupu do objektu. Mezi jeho hlavni tkoly patfi:

= Zabranéni vstupu a vjezdu vozidel bez platného opravnéni pro vstup nebo vjezd
do objektu, neopradvnénému vnéaseni predmétl, které mohou ohrozit bezpecnost
0sob a majetku a poruseni rezimu objektu.

= Kontroluje ptichazejici a odchazejici osoby a vozidla.

* Poskytuje v potfebném rozsahu informace navstévniklim objektu, zajist'uje
stanoveny rezim navstév.

= Vede stanovenym zptusobem knihu ptfichodl a odchod.

* Odemyka a uzamyka ve stanovenou dobu vchody do objektu.

=  Vydava urcené klice od jednotlivych prostor opravnénym osobam, k ¢emuz vede
pfislusnou dokumentaci.

» Plni doprovod navstév do objektu, je-li takto stanoven rezim navstév.

» Plni dalsi ulozené specifické ukoly.

8.6 Detektivni a zpravodajska ochrana

Detektivni a zpravodajskou ochranu je mozno vyuzivat nejen pro potieby
persondlni prace, ale také k ochran¢ informaéni bezpecnosti. ProtoZe uz jsem tyto formy

detektivni prace uvadél v jiné kapitole, podrobnéji je zde nerozbiram.

8.7 Rezimova opatreni

Rezim je administrativni organizacni a vécné uspotfadani vztahti mezi lidmi, jejich
¢innostmi a vlastnimi procesy v oblasti vykonu i fizeni za ucelem sladéni vSech prvki a

s cilem dosahnout harmonického stavu v dané spole¢nosti. [13]
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Rezimova opatieni se tykaji:
* Cinnosti pracovnikd uvniti podniku (vlastnich zaméstnancti),
= Pohybu a chovani osob pfichazejicich zvenci, véetné obéhti dokladli a informaci
uvnitf podniku (administrativni nebo spisovy poradek),

= Vystupu informaci, dat, dokumenti vné podniku.

8.7.1 Kniha vydeje a pFrijmu zbrani a sti‘eliva

Rezimovych opatieni, kterd svym zplisobem zamezuji latentni kriminalité, je cela
fada. Napiiklad v kazdé agenture funguje Kniha vydeje a pfijmu zbrani a stteliva, do které
se zaznamenavaji veskeré pohyby zbrani ve firmé. Pokazdé kdyzZ se zbran ¢i stielivo bere
Z trezoru, musi se provést zdznam. Tuto povinnost uklada zédkon a kontroly provadi policie.
Dnes jiz nemlize mit zaméstnanec svou vlastni zbran pro pouziti v praci. VSechny musi

patfit firmé, ktera také prostfednictvim knihy vydeje a pfijmu zbrani provadi kontrolu.

\'} no
./v\‘d /r,]l;l:r',
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Obr. 20 Polozky vyplitované v knize vydeje a prijmu zbrani a streliva

8.7.2 Klicovy rezim

Agentury, které nejsou vybaveny pfistupovymi systémy, maji zaveden kliCovy
rezim. Ulozisté klict byva obvykle na vhodném misté, nejlépe na centralnim dispecinku
S nepfetrzitym provozem. Obsluha je seznamena s pfistupovymi pravy do jednotlivych
mistnosti a proto vi, komu muizu kli¢e vydat. O vydejich klich by m¢l byt pro pozdéjsi
kontrolu uveden zaznam do knihy evidence kli¢i. Toto ale neni nafizeno Zadnym
zakonem, proto je na firmé, zda to svym zaméstnancim nafidi. Schranka na klice by

nem¢éla nikdy ziistavat nezamknuta a bez dozoru.
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Obr. 21 Schrdnka na klice [28]

8.7.3 Pouzivani sluzebnich telefonu

Pro zaméstnavatele by mélo byt nutnosti, aby byl zplisob pouzivani sluzebniho
telefonu (i automobilu) peclivé upraven pied jejich fyzickym piedanim zaméstnanci v
pracovni smlouveé, vhodné je i uzavieni dohody o odpovédnosti za ztrdtu svétenych
predméti. Stejné tak je vhodné, aby byly v samotné pracovni smlouvé striktné definovany

nasledky porusSeni pravidel pouzivani uvedenych pracovnich prostredku. [23]

Pokud zaméstnanec nemd o pouzivani sluzebnich telefonti v pracovni smlouvé
z4ddnou zminku, mlze se stat, ze zaméstnavatel po Case zjisti velky pocet soukromych
hovora, které z telefonu probéhly, ale pokud by je chtél po zaméstnanci proplatit, bude to
prokazovat jen velmi obtizné. Je proto nutné mit néjakou interni smérnici, kde by bylo
upraveno, jak mohou zaméstnanci nakladat s firemnimi telefony a za jakych podminek
mohou vyuzit telefon k soukromému ucelu. Jinym problémem je odposlouchavani
telefonnich hovort zaméstnanci nebo kontrola jejich pracovniho emailu. V obou
pfipadech se vétSinou jednd o komunikaci dvou a vice osob. Zaméstnavatel by proto
potieboval souhlas vSech zucCastnénych osob. Tuto problematiku podrobnéji feSim

Vv kapitole o ochran¢ know-how.

Zamgéstnavatel mtize monitorovat, kdo, komu a jak dlouho telefonuje ze sluzebniho
telefonu. Dle mého prizkumu se v bezpecnostnich agenturdch ale této praktiky pfilis
nevyuziva a zaméstnavatelé jsou pomérné tolerantni. Na par korun navic, které mohl

zaméstnanec provolat soukromymi hovory, se nehledi, protoze ¢astky za celou firmu jdou
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do tisic. Kontrola se provadi, jen pokud je ¢astka na vyuctovani abnormalné vysoka. Na
to jsem také poukazal v pripadu, kdy zaméstnanci provolali 120 tisic korun a k jejich

odhaleni ptispél elektronicky systém kontroly obchtizek straznych.

8.8 Technicka opatieni

Technickd opatieni jsou dilezitym prvkem pifi ochrané podniku. Na vétSinu
zaméstnancl pusobi hlavné preventivné. V bezpecnostnich agenturach se ale vzhledem k
jejich Cinnosti vyskytuji i zaméstnanci, ktefi jsou s takovymi systémy dobie obeznameni a
veédi, jak je obejit. Proto jen samotnd technickd opatfeni nemuzou zabranit pachani
kriminality, ale v kombinaci s dal§imi opatfenimi, které jsou uvedené v této praci, mizou

moznosti spachani trestného ¢inu snizit na minimum.

8.8.1 Mechanické zabranné systémy

Mechanické zabranné systémy (zkracené MZS ) patfi do mechanické ochrany
majetku a osob. Jednd se o prostfedky ¢i systémy, které zamezuji nebo znesnadnuji
proniknuti do chranéného objektu, ptipadné ke chranéné osobé. Zakladni funkei téchto
prostfedki je vytvoreni pevné prekazky proti ndsilnému vniknuti osob a zabranéni kradezi,
znehodnoceni nebo tniku informaci. Svou ¢asovou odolnosti odrazuji pachatele. Lze je

rozdélit na MZS:

a) Obvodové ochrany (bezpecnostni oploceni, branky, zavory, zastavovaci pasy,
turnikety atd.)

b) Pldastové ochrany (mfiize, rolety, zaluzie, bezpecnostni folie a skla, bezpecnostni
dvete a vrata, bezpecnostni kovani, ptidavné zamky, dveini pojistné fetizky atd.)

C) Individudlni predmétové ochrany (komorové a skiinové trezory, komeréni
uschovné objekty, schranky pro uschovu klict, ptiruéni pokladnicky, bezpecnostni

zavazadla, kontejnery a auta na pfepravu pencz atd.)

Mechanické zabranné prostfedky muizou zabranit vniknuti do objektu, at’ uz je

timto objektem ohrani¢eny volny prostor (pozemek), budova, mistnost ¢i jen uschovny
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objekt. Zejména tschovné objekty neboli trezory, ve kterych byvaji uloZeny ceniny,
zbrang, stielivo a dalsi, predstavuji dilezitou ochranu pfed moznosti odcizeni nékteré ze
jmenovanych véci. Firemnimu trezoru by se méla vénovat velikd pozornost a musi byt
naprosto vylou¢ena moznost, ze by se do n¢j mohl dostat jiny zaméstnanec, nez ktery to
ma dovoleno. Co se tyka ostatnich mistnosti, kde miize byt ulozen napiiklad material, je
pouziti MZS mozna trochu nadbytecné, protoze tyto kradeze vétSinou pachaji zaméstnanci,
ktefi do téchto mistnosti maji volny piistup, mizou tedy postacit obycejné dveie doplnéné
pfislusnymi rezimovymi opatfenimi. Pokud si chce byt ale zaméstnavatel jisty, miize do
oken jist¢ nebudou na Skodu. Mlzou zamezit tomu, Ze si zaméstnanec necha pooteviené

okno, kterym se do objektu pozd¢ji vlioupe.

Obr. 22 Skrinovy trezor [28]

8.8.2 Systémy kontroly pristupu a vjezdu a dochazkové systémy

Smyslem pouziti téchto technickych prostiedki je regulace vstupu do sttezenych
prostort. Tyto Systémy umoziuji rozlisit jednotlivé vstupujici osoby ¢i vjizd¢€jici vozidla a
automaticky zabranit vstupu (vjezdu) neopravnénych subjektii do objektu, také umoziuji
regulovat pohyb osob a vozidel po objektu zplisobem, ktery se pfedem urci. V fadé
pripadu plni tyto systémy i dalsi doplnkové funkce, jako je tfeba evidence dochazky.

Princip téchto systémill spocivéa ve schopnosti ptecist pomoci specidlnich zatizeni,
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tzv. Ctecek, zakddované pokyny a opravnéni osob a vozidel ke vstupu (vjezdu) do objektu
a jejich pohybu uvnitt objektu. Systémy vstupu ovladaji elektrické zamky dveti, zavory aj.
Pro zvysSeni bezpecnosti mohou byt navic kombinovany s povinnosti pouzit pii vstupu do

chranénych prostor kromé identifikacnich karet i zadani hesla nebo dokonce
biometrickou identifikaci. [33]

Pravé kombinace identifikacnich karet nebo Cipt s biometrickou identifikaci nabizi
nejvyssi mozné zabezpecCeni. V piipadé€, ze ptfistupova prava nesouhlasi, osoba se snazi
vstoupit napf. mimo pracovni dobu, nebo do mist kam nema pftistup, tak pristupovy systém
zaeviduje datum a Cas ptilozeni karty nebo prstu na snimac, ale dvefe neotevie. Zaznamy o
vSech vstupech a ptfipadné€ i vystupech z objekt se ukladdaji do databaze v ptistupovém
systému. To zna¢né snizuje riziko, ze se pokusi krast i zaméstnanec, ktery ma naptiklad do
mistnosti pfistup. Systém také umoziuje kontrolu stavu dvefi. Jejich ptipadné nezavieni do

urcité doby, nebo nasilné otevieni vyvola v nastaveném intervalu poplach.

8.8.3 Kamerové systémy

Systémy prumyslové televize (CCTV = Closed Circuit Television) slouzi k
monitorovani situace na exponovanych a vyznamnych mistech a to jak ve vztahu ke
kriminalitg, tak ve vztahu k vyrobnim postuptim, zajisténi prehledu, operativnosti fizeni a
kone¢né moznosti snizeni naklada a ztrat. Systém CCTV piedstavuje nezavisly kamerovy
systém, ktery mize byt provozovdn samostatné nebo mize byt zakomponovan do

rozséhlych bezpecnostnich a fidicich systémi. Kamerovy systém tvofi:

* Monitory: ¢ernobilé, barevné, kombinované

=  Kamery: viditelné, skryté

= Obsluha systému: plna, ¢aste¢nd, bez obsluhy, s pfednastavenymi udalostmi

* Ptenos: viceZilovym kabelem, koaxidlnim kabelem, symetrické vedeni, optickym
* vldknem

» Zéiznam: analogove (VHS), digitdln¢ (DVD, CD, HD)

= PrisluSenstvi — multiplexery, clony, drzaky atd.

Kamerové systémy jsou velice G¢inné pii boji proti latentni kriminalité. Pasobi

hlavné preventivnim zpuisobem. Bohuzel nejde nijak zméfit, kolika kradezim zabrani.
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Pokud uz ke kradezi dojde, je mozné s jejich pomoci odhalit pachatele. V nasem piipadé
jsou si ale zaméstnanci kamer velmi dobie védomi, proto je moznost, ze se kamery pokusi
vytadit z provozu, coz by vzhledem k jejich povolani nemusel byt velky problém. Proto i
zde plati pravidlo, ze jenom jeden systém neni dostate¢né¢ UCinny a je nutnd jeho

kombinace s jinymi.

Pfed nainstalovanim kamerového systému by mél zaméstnavatel stanovit, za jakym
ucelem bude kamerovy systém instalovan. Stanovenému ucelu, ktery ma byt témito
opatienimi dosazen (napf. ochrana majetku, kontrola plnéni ukolti zaméstnancii), je nutno
prizpusobit technické parametry kamerového systému a pouzivani tohoto systému.
Prostfedky by mély byt pfiméfené ucelu, kterému slouzi, a je-li to mozné, mél by se

zameéstnavatel vyvarovat zdsahii do soukromi zaméstnancti.

Ma-li napiiklad kamera slouzit ke sledovani plnéni pracovnich ukold
zaméstnancem, pak je nutno vyjit z povahy téchto pracovnich kol a jisté nelze piipustit,
aby kamerovy systém sledoval zaméstnance i na mistech, kde nevykonava praci (napf. na
zachodé, v satn¢), nebo aby byl sniman i v dob¢, kdy neni povinen vykonavat praci (napf.

b&hem prestavek v praci).

Prvnim krokem pfed instalaci kamer by mélo byt vymezeni zakdzané¢ho jednéani ve
vnitinim ptedpise, nejlépe pracovnim fadu. Doporucuje se také vyvolat o této skutecnosti

jednani se zastupci zaméstnancu, piipadné se zaméstnanci samotnymi. [23]

Instalace kamerového systému ve vnitinich spole¢nych prostorach objektu
zaméstnavatele (napt. schodiste, chodby) ur¢eného k monitorovani (tj. nikoliv permanentni
a systematicky zdznam) je moznd. K ochrané prav snimanych osob by mélo postacit

rozmisténi informativnich ceduli.

Kamerovy systém muze zamezit krddezim uz jen tim, Ze o ném zaméstnanci veédi.
V ptipadé€, ze jsou i pfesto odhodlani krast, jedné se vétSinou o veliké sumy penéz a pokud
ma zaméstnanec k ovladani systému pfistup, miize s nim manipulovat a zahladit dikazy,

jako se to zfejmée stalo i v ptipadé piilmiliardové kradeze.
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8.8.4 Poplachové zabezpecovaci systémy

Poplachovy zabezpecCovaci systém je soubor zafizeni, jejichz hlavnim tkolem je
stiezit pfedem definovany prostor. Pfi vniknuti neoprdvnéné osoby systém signalizuje
naruseni prostoru (akusticky nebo opticky) a vysle informaci o vzniklé situaci na mobilni
telefon nebo pult centralizované ochrany. Poplachova zabezpecovaci signalizace se sklada
z detektorti, prostfedkt poplachové signalizace, poplachové pienosové cesty, zdrojové
¢asti, ovladaciho zafizeni a ustfedny. [34]

Pro tyto systémy se dle nové normy uziva zkratka IAS (intruder alarm systém).
Tisnové poplachové systémy umoziujici uZivateli moznost umyslného vyvolani
poplachového stavu, se oznacuji zkratkou HAS (hold-up alarm systém). Poplachové
zabezpecCovaci systémy jsou vhodné zejména proti moznosti vnéj§iho napadeni. Proti
kradezim vlastnich zamé&stnanct nemusi byt pfili§ G¢inné, ale v ramci prevence rozhodné

nejsou na Skodu.

8.8.5 Telefonni ustredna

Telefonni ustfedny slouzi k rozboceni telefonni linky na jednotlivé pobocky,
kterym pak lze nastavit jednotlivé parametry. Telefonni Gstfedny jsou vyhodné pro firmy,
kterym Setfi Cas i1 finan¢ni prostfedky. Zajisti, Ze zadny hovor nebude nevyslySen a ze se
kazdy bude moci dovolat do firmy i ven. V jedné z agentur jsem si v§Simnul Ustfedny Ateus
260-420, kterou zde popiSu, protoZe tato tstfedna umoziiuje kontrolovat, kdo s kym, kdy,
ale hlavné kolik penéz provolal. Tim padem je vhodnym prostiedkem k obrané pted
zneuzivanim sluZebnich telefond.

Jedna se o programovatelnou pobockovou ustfednu, ktera ma v zdkladnim
provedeni Sest vnitinich linek, ze kterych se miizeme pomoci dvou statnich linek dovolat
do celostatni nebo mezinarodni telefonni sité. Tato ustiedna mtize mit az dvacet vnitinich
ucastnikil (linek), kteti mohou byt napojeni aZz na Sest statnich linek, toho se d4 dosahnout
pomoci dal$ich rozsifujicich modult, které lze v pfipad¢é rozsifovani firmy zakoupit.
Ustfedna umoziiuje piimé propojeni s jakoukoliv tiskarnou k PC, tiskarna pak miize
vytisknout podrobnosti o hovorech a Uctech za telefon, takze je mozné ihned vyvodit
dusledky. Dalsi vyhodou této tstfedny jsou zabudované universalni spinaée, na které lze

piipojit napt. el. vratného (tzv.bzuc¢ak) nebo zapinani a vypinani vytapéni podniku (napft. 1
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hod pted zacatkem pracovni doby zavolate a zapnete si topeni) a vlastni vnitini hodiny
ustfedny. K dal$im vyhodam patii Siroky okruh zafizeni, které se daji k tstfedné pfipojit,
jsou to napf. tel. zaznamnik, tel. pfistroj jak ,,vytaceci® tak ,tlacitkovy*, fax, dveini telefon

a uz vyse zminovany el. vratny, externi zdroj hudby a jiné. [35]

Obr. 23 Ustredny Ateus — starsi a novéjsi typ [35]

8.8.6 GPS lokatory a elektronicka kniha jizd

Timto zptisobem je mozno fesit zneuzivani sluzebnich vozidel. Jedna se o systémy
k satelitnimu sledovani vozidel a také ke spravé vozového parku. V redlném case a
pravidelnych intervalech zaznamenava GPS polohu, kterou je mozno sledovat na pocitaci.
Na trhu existuje mnoho systémi, takZe je mozné si vybrat podle poZzadovanych funkci.

Sledovat vozidlo ptes vlastni PCO je pro bezpe¢nostni agenturu velkou vyhodou

Systémy nabizeji mnoho funkci, mezi nejpottebnéjsi patii:

1) Elektronicka kniha jizd — muze byt vytvafena systémem automaticky a byt
zakladem webového vystupu pro uzivatele. Kniha jizd umoziuje zobrazit a piehrat
ujetou trasu vcetné rychlosti, pfepnout typ jizdy a definovat vlastni, pojmenovat
z4jmoveé body a oblasti na mapé plus jejich nasledné zaneseni do knihy jizd, a

mnoho dal§ich nastroji, které vyrazné ulehcuji vyhodnocovani nasbiranych dat.
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2) Uzivatelské ucty - Diky moznosti vytvaret vlastni uzivatelské ucty s ruznymi
pravomocemi muze systém obsluhovat libovolny pocet uzivatelll. Jakakoliv zména
provedend uzivatelem je zobrazena v administranim rozhrani. Pokud napftiklad
zaméstnanec pouzije vozidlo, na dispecinku se to objevi a dispeCer zada, zda je
jistd odsouhlasena ¢i nikoliv. Diky této jednoduché administrativé nemusi tidici

psat ruéni knihu jizd a je jim znemoznéno udélat jizdu ,,na ¢erno®.

3) Kontrola spotieby paliva — Tato funkce umoziuje kontrolovat spotiebu, ale také je
mozno zaznamenavat ¢as a misto otevieni/zavieni nadrze. Informace mohou byt
také importovany z tankovacich karet. Tato funkce zabrani kradezi paliva, at’ uz by
si ho chtél zaméstnanec natankovat do vlastniho kanystru a poté zaplatit firemni

kartou nebo pokud by chtél palivo od¢erpat pifimo z nadrze.

N l ] " fa Kniha jizd - Kalendaf

-~ !
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Obr. 24 Elektronicka kniha jizd [36]
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Obr. 25 Kontrola jizdy na cerno pomoci uzivatelskych uctii [36]
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Obr. 26 Kontrola spotieby paliva [36]
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Existuje jesté cela fada implementovanych funkci, které usnadnuji kontrolu nad
stavem vozidla. Centralni jednotka je montovana skryté a je mozné podle potieby jednotku
prenaset z vozidla na vozidlo, to ale v piipadé Ze ma agentura vice vozidel neni optimalni a

kazdé by mélo mit svou vlastni jednotku.

Ze zjisténych informaci jsou tyto GPS lokdtory vyuzZivany bezpecnostnimi
agenturami Vv naprosté vétSin¢ piipadd, ale ziejmé starSi verze, které nenabizeji
elektronickou knihu jizd, nebot ta byla ve zjisténych pfipadech vedena pisemné
samotnymi zam¢stnanci. Cena jednotek se pohybuje fadoveé od 2 do 7 tisic v zavislosti na

pouzité funkce. Mésicni poplatky za sluzby se pohybuji od 150 do 400 K¢.

8.8.7 Elektronicky systém kontroly obchiizek straznych

Tento systém nabizi feSeni pro monitorovani zaméstnancii v zavislosti na mistu a
case. Uplatnéni miZe nalézt vSude tam, kde je potieba kontrolovat a zaznamenavat Cas a
misto pohybu osob a véci. Zejména je tento systém vyuzivan pro kontrolu obchiizek
straznych.

Uvadim zde informace o systému PES (pfenosny elektronicky snimac), ktery
pomohl k odhaleni pachateld v ptipadu zneuzivani sluzebnich telefont, ktery jsem uvadeél.
Tento systém je zalozen na svétoveé uznavané technologii iButton od americké spolecnosti

Maxim/Dallas.

Na Kkontrolnich mistech stiezeného objektu jsou instalovany identifika¢nimi Cipy.
Kazdy tento ¢ip je unikdtni a obsahuje nezaménitelny kod. Strdzny je
vybaven elektronickym snimacem, kterym pii obchiizce musi jednotlivé kody vsech Cipt
nacist. Data ze snimace jsou pak pomoci zdznamového média pienesena do pocitace a
vyhodnocena. Nacitani koda jednotlivych identifikacnich ¢ipti se provadi letmym
pfilozenim snimace. Spravné zaznamenani kontrolniho bodu je opticky i akusticky

signalizovano.
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Obr. 27 Systém PES [37]

Aby mohla byt data ze snimace zpracovana, pfenesou se piilozenim na datovy Cip.
Tento ¢ip funguje jako zaznamové médium, podobné jako napt. disketa.
Datovy C¢ip se zaznamem se odnese na pracovisté urCené pro zpracovani vypisi
pochizkové sluzby. (Snima¢ tedy nemusi ani na chvili opustit pracovisté straznych.)
Ptilozenim datového Cipu k adaptéru, ptipojenému k pocitaci s nainstalovanym programem

WinKontrol, se data béhem né¢kolika vtetfin ptenesou do PC.

Pokud je tento systém pfipojen na PCO, miiZzou byt stanoveny piesné Casy, kdy
maji straZzni vykonavat obchiizky, nedojde li ve stanovenych casech k sejmuti vSech bodd,
dojde k poplachovému stavu a dispeCink hned situaci ovéfuje. Tento systém pomohl
objasnit pfipad zneuZivani telefoni, ktery jsem uvadél. V nékterych dotazanych agenturach

je také pouzivan obdobny systém Torex.
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ZAVER

V prvni kapitole jsem se vénoval latentni kriminalité. Je to ¢ast kriminality, kdy
vubec nevyjde najevo, Ze byla spachdna zavazna trestnd Cinnost a proto se nestane
pfedmétem trestniho stihani. Latentni kriminalita zahrnuje ty trestné Ciny, které vibec
nebyly spachany tzn. ani nebyly oznameny ¢i zjistény. Dale sem fadime trestné Ciny, které
sice byly policii zjistény, ale nikdy nebyli vypatrani pachatelé, ktefi je zptsobili. Jedna se
o ukryvanou a casto organizovanou a velice profesionalné zajisténou trestnou cinnost,
kterd byva nékdy také oznaCovéna jako kriminalita bilych limeckd. Spadaji sem trestné
¢iny jako kradez, zpronevéra, podvod a dalsi. Tyto trestné ¢iny mizou nejsnadnéji proveést

vysoce postaveni zaméstnanci, kteti maji potiebné informace a znalosti systému.

Druhd kapitola je vénovana rozkrddani v podnicich pramyslu komercni
bezpecnosti, kde popisuji rizné zpisoby, kterymi se zaméstnanci dopoustéji trestnych
stieliva, know-how, zneuzivani sluzebnich vozidel a telefonti, a dokonce sem patfi i takové
Ciny jako kradeze Cisticich prostfedkti a krmiva pro psy, protoze pravé takovych drobnosti
si vedeni Casto nevSimd a podnik tak ptichazi o tisice. U pfislusniki SBS se doklada
beztthonnost a neptedpoklada se, ze by méli ve velkém rozkradat majetek podniku a prave

to je jejich vyhoda.

Treti kapitola se zaméfuje na pfi¢iny a podminky pachani kriminality. Rozvoj
techniky umoziuje pachatelim vyuzivat dimysinéjsi prostredky, ale zaroven je technika
dalezitd v oblasti ztéZovani ¢i znemoznovani pachéni kriminality stejné jako v procesu
jejiho rozkryvani. U vysoce postavenych pracovniki, ktefi byvaji ozna¢ovani jako tzv. bilé
limecky, nebyva pfi¢inou pachani trestné Cinnosti materialni nouze, ale spiSe jim jde o
vylepSeni spolecenské prestize, trvalé zajisténi dobré existence ¢i vyrazné vylepSeni
materidlni situace. Zaméstnanci na nizSich pozicich se obvykle prostfednictvim kradezi
snazi uspokojit né¢jakou ze svych potieb. Kriminologie rozdéluje tyto pachatele na typy

prilezitostné, cilevédomé, planovité, strategické a na recidivisty.

Ctvrta kapitola se zabyva personalni politikou podniki, je zde popsana, jaka by
méla byt osoba personalisty a jaké metody prace je vhodné v bezpecnostnich agenturach
vyuzivat. Dale zde popisuji chyby v personalni politice, kam patii mimo jiné neovérovani
udajl v Zivotopisech nebo Spatny systém odménovani a motivace zaméstnanct. Spoluprace

se statni administrativou neni na dobré urovni, majitelé agentur si stézuji nejcasteji na to,
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7e jim Utady prace zahlcuji personalni oddéleni nevhodnymi uchazeéi, kteii byli napiiklad

V minulosti trestani.

Pata kapitola se zabyva formami a metodami odhalovani latentni kriminality. Je
tteba si uvédomit skutecnost, ze v podminkach trzni ekonomiky se policejni organy ¢i dalsi
organy ¢inné v trestnim fizeni nezabyvaji skrytou kriminalitou v podniku. V nasem piipadé
se na rozkryvani latentni kriminality podileji zejména soukromi detektivové za pouziti
vhodnych forem a metod detektivni Cinnosti jako detektivni zpravodajstvi, detektivni

provérka apod.

V praktické ¢asti jsem provadél zhodnoceni souc¢asného stavu v bezpec¢nostnich
agenturach. Informace, které jsem se dozvédél, byly zpracovany do grafi a slouzily mi

také jako inspirace pti ndvrhu aktivnich opatieni.

V sedmé kapitole jsem pouzil nckolik pfipadi trestné cCinnosti zaméstnanct
bezpecnostnich agentur, které se mi podafilo vytézit a na téchto ptipadech poukazuji na
chyby, které usnadnily spachani této trestné ¢innosti. Ackoliv se u v§ech piipadi nejedna o
typickou latentni kriminalitu, opatfeni, ktera ji pomohla odhalit, jsou velmi dobie

pouzitelna i pro ucely této prace.

Posledni kapitola patii navrhiim aktivnich opatieni, kterd zabraniuji vzniku latentni
kriminality zaméstnancli. Zaméstnance je nejprve tieba spravné vybrat a v pribéhu jejich
sluzby neustale pravidelné¢ i namatkové kontrolovat. Ke spachani trestné Cinnosti je
potfeba timysl a prilezitost, proto navrhuji i opatfeni, kterd témto staviim zabranuji.
Majetek podniku lze chranit prostfednictvim fyzické ochrany, detektivni a zpravodajské
ochrany a za pouziti rezimovych a technickych opatfeni, ktera navrhuji na zakladé

informaci ziskanych z bezpecnostnich agentur.

Trestna ¢innost zaméstnancii bezpecnostnich agentur by se neméla zaml¢ovat, jak
se tomu bohuzel d&je. Obavy, ze dojde k poklesu zakazek, jsou mozna opravnéné, ale
pokud se tento problém nezacne fesit, miizou byt nasledky mnohem horsi. Zavérem bych

rad uvedl citat Tomase Bati:
,,Kazda lidska ¢innost se nakonec musi néjak projevit v ¢islech.*

A zejména to plati pro trestnou Cinnost zaméstnanct, proto je nutné Situaci

nepodcenit, neustale kontrolovat a vyuzit vSech dostupnych opatieni k ochrané podniku.
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ZAVER V ANGLICTINE

In first chapter am paid latent criminality. Is that a part criminality, when at all
will go wrong out, that the was perpetrated weighty criminality that is why lack of courage
subject penal pursuit. Latent criminality includes you crime that the at all wasn't
perpetrated it means nor wasn't reported or ascertained. Further here line crime that the
though were to be police ascertained, but will never weren't detection offenders that the be
caused by. Acts about hide away and often organized and very professionally independent
punishable activity that the used to be sometimes also referred to as like criminality white
collars. Coincide here crime like theft, defalcation, cheat and next. These crime is able to
easiest carry out distinguished staff that the have needed information and knowledge

system.

Alternative chapter is devoted pilferage in companies industry commercial
safeness, where describe various manners that the staff suffer crime. Among weightiest
belongs to monetary robberies, robberies material, munitions, kits or ammunition, know -
how, violation business vehicle and phones, and even here belongs to and such record like
robberies cleansing articles and feedstuffs for dogs, because such another minuteness lead
often ignore and company so is coming about thousands. Near members SBS exemplifies
integrity and no supposes , that they should on a large scale thieve possession company

and very thing is their advantage.

Third chapter survey on causes and conditions commission criminality.
Development techniques makes it possible to offenders derive benefit from more
sophisticated resources, but at the same time is technology important in the area make
more difficult or checkmate commission criminality as well as in the process of her
detection. Near distinguished workers that the if you had been me referred to as like so -
called white-collar workers, American hookworm cause commission punishable activities
material stress, but rather a them is concerned improvement social prestige, lasting
reservation good existence or expressive improvement material situation. Staff on lower
positions usually through theft try satisfy some of theirs needs. Criminology divides these

offender on print occasional, purposeful, planned, strategic and on habitual offender.

Fourth chapter deal with personnel policy companies, is here circumscribed, what
would had be person personnel clerk and what method work get past in security agencies

derive benefit from. Further here describe mistakes in personnel policy, where belongs to
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among others unverified datums in resumes or bad system remuneration and employee
motivation. Cooperation administration isn't on decent, proprietary agencies complain
most often at it, that the them authorities work in a daydream staff department unfit

aspirants that the were for example in former times punishable by.

Fifth chapter deal with forms and methods detection latent criminality. It is
necessary inform reality, that the in conditions market economies police authorities or next
law enforcement authorities no deal with hidden criminality on the premises. In our case
on detection latent criminality partake especially privacy detectives behind using fit forms
and methods detective activities like detective reporting, detective screening etc .

In practical parts am do inquiry state - of - the - art in security agencies. Information that
the am knew, were to be processed to the graphs and served me either as inspiration at
proposal active procuration.

In seventh chapter am used several cases punishable activities employees security
agencies that the me succeed extract and upon this cases point on mistakes that the made it
easier commitment those punishable activities. As near of all cases disunity about typical
latent criminality, procuration that the she helped disclose, are very well applicable and for
purposes those work.

Last chapter belongs to proposals active procuration that the obstruct rise latent
criminality employees. Employee is first possibly well choose and along their services all
the time regularly and at random check. To commitment punishable activities is need
intention and occasion, therefore | prefer and procuration that the this states obstruct.
Possession company it is possible buckler through physical wardships, detective and
intelligence wardships and behind using regimen and technical procuration that the | prefer
on the basis information obtained from security agencies.

Criminality employees security agencies would didn't have conceal, how that
unfortunately action. Alarm, that the come to fall orders, perhaps be in capacity, but if this
problem unincorporated solve, is able to be aftermath much worse. In fine would like
introduced quotation Thomas Bata:

,» Every human activity in the end have to somehow disply manifest in numbers."

Namely pays and for punishable activity employees, therefore is necessary

situation no underestimate and use of all accessible procuration to protection company.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PKB  Priimysl komer¢ni bezpecnosti

MZS  Mechanické zabranné systémy

SBS Soukromé bezpecnostni sluzby

IAS Intruder alarm systém — poplachovy zabezpecovaci systém
HAS  Hold-up alarm systém — tisnovy poplachovy systém

EPS Elektricka pozarni signalizace

CCTV Systémy pramyslové televize

PES Ptenosny elektronicky snimac
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