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ABSTRAKT

Prace je zaméfena na  problematiku kybersikany, kterda s vyvojem informacnich
technologii zaznamenala prudky vzestup. Je popsana obecna problematika Sikany

z hlediska historického, psychologického, a gradace agrese v Ceské republice.
Kapitola o kybersikané, je doplnéna 0 charakteristiku kyber uto¢nika a prevenci proti nim.

Druha polovina prace tézi z vypracované dotaznikové akce, ktera je dulezitym podkladem
k vyhodnoceni informaci od respondentii. Obsahuje navod na zjistovani, odhalovani IP
adres a detekci mobilu, které jsou jednim z nejCastéjSich prostiedki provozovani

kybersikany.

Klicova slova: KyberSikana, informace, bezpecnost, hesla, IP adresa, Policie Ceské

republiky, pocitacovy Utok, agrese, kybertto¢nik.

ABSTRACT

The work is focused on the issues of cyberbullying, which with the development of
information technology has seen rapid growth. It describes the general problem of in
historical and psychological terms and quantifies the gradation of aggression in the Czech
Republic.

The chapter on cyber-bullying is accompanied by characteristics of cyber attackers and
preventitive counter measures.

The second half of the work benefits from a prepared questionnaire, which is an important
basis for the evaluation of information from respondents. It includes instructions for
detecting, identifying IP addresses and cell phone identification, which is one of the most

common mediums for cyberbullies.

Keywords: Cyberbullying, information security, passwords, IP address, the Czech Police,

computer, attack, aggression, cyberattaker.
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UVOD
V dne$nim svété plného nasili a teroru se Sikana stava, zcela béznym, spolecenskym,
negativni jevem, ktery se v nasi civilizaci objevuje se vzristajici intenzitou.

Z Kklasické fyzické Sikany, tak jak ji vSichni zname, se vytvofil novy druh mnohem

4

nebezpecnéjsi podoby psychického nasili vyuZzivajici moznosti informa¢nich technologii.

V dnesni civilizaci zaujimaji mobilni telefony a pocitace postaveni prostiedki a nastroji,

kde se v soucasnosti odehrava skrytd hra mezi agresorem a jeho obéti.

Cilem prace neni tedy jiz opakovat stale stejnou, formulku o klasické Sikané. Ta je dobie
znamd a popsana ve stovkach ¢lankd, knih a odbornych periodikdch. Zaméfuje se na
soucasny problém, ktery se rozehrava v naprosté anonymité na poli informacnich
prostfedkid. Dilezitou soucasti prace je vénovana historii Sikany a biologickému zakladu
agrese, zejména pocatku zrodu agresora a jeho naslednym rozvojem v kyberatocnika, ktera
je v knihach ¢i ¢lancich o Sikané velmi ¢asto opomijena a nepravem odsunuta na vedlejsi

kolej, jako nesledovana.

Motivem této prace je vysvétleni rozdilt mezi klasickou Sikanou a kyberSikanou, obsahuje
vyhodnoceni vysledkti prizkumu o kyberSikan¢ a zplsoby odhalovani nastrojii agresora
vyhledanim jim pouzivanych IP adres. V praci jsou uvedeny mozné zakonné postupy
Policie Ceské republiky pfi odhalovani této nové, zavazné trestné ¢innosti, i zptisoby, zda
organ ¢inny v trestnim fizeni je schopen svymi schopnostmi a prostiedky tuto trestnou

¢innost eliminovat na co nejniz8§i moznou uroven.
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INTRODUCTION

In today's world full of violence and terror, bullying is common; it is a negative social
phenomenon that occurs in our civilization with increasing intensity.
Conventional physical bullying, as we all know it, has spurned a new kind of -more
dangerous form- of psychological violence. Which abuses the benign possibilities
presented by information technology. In today's civilization many tools use mobile phones
and computers giving the devices a high social importance; creating the oportunity for an
agressor to exploit this to victimise another. The aim of work is therefore not to repeat the
analysis of the classical bullying formula: It is well known and described in hundreds of
articles, books and specialist periodicals. This text focuses on the current problem, which is
increasing within the vastly anonymous data fields of information technology. An
important part of the work, to set the subject in context, is devoted to the history of
bullying and the biological basis of aggression; especially the early aggressor birth and
subsequent development in kyberatoc¢nika that is often overlooked and unjustly relegated to
the sidelines, as untracked, in books or articles about bullying.
The motive of this work is to explain the differences between traditional bullying and
cyberbullying; to this end it includes the evaluated results of a survey observing cyber-tools
and methods of detecting the aggressor via the IP address system. The paper lists the
possible legal procedures available to the Czech Police for detecting this new, serious
crime; and ways that criminal proceedings is capable of curtailing the active criminals

abilities, and means to reduce this crime to the lowest level possible.
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. TEORETICKA CAST
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1 ZAKLADNI INFORMACE

1.1 Pocéitaé

Jedna se elektronické zafizeni, které za pomoci vytvofeného programu zpracovava data.
,Pocita¢ se sklada z hardwaru, jedna se o fyzickou ¢ast pocitace (procesor, monitor atd.) a

ze software, ktery zahrnuje opera¢ni systém a vytvoiené programy.

Pocita¢ je ovladan wuzivatelem, ktery poskytuje pocitaci piikazy ke zpracovani
prostiednictvim perifernich zafizeni. V soucasnosti jsou pocitace vyuzivany témer ve vSech

oborech lidské ¢innosti.*

Vynalezce pocitaée Charles Babbage, vymyslel v 19. stoleti zakladni principy fungovani
mechanického stroje, ktery tesil slozit€jsi vypoCty. Za prvni takto sestrojeny a funkéni
pocitaC prvni generace lze povazovat elektronkovy ENIAC dokonceny v roce 1946, ktery
obsahoval az 17 468 elektronek, vazil 27 tun, zabiral 63 m? a spotieba elektrické energie
byla 150 kW. Samotny vyvoj tohoto prvniho pocitace stal v tehdejsi dobé okolo 500 000
dolari ! Druhé generace pocitaci probéhla v letech 1951 az 1965 s pouzitim tranzistord,
které zlepSily vSechny parametry pocitacii. Tteti generace je charakteristickd pouZitim
integrovanych obvodd a probéhla v letech 1965 az 1980. S rozvojem pocitaCovych siti,
mikroprocesort a se kterou vznikl Internet je charakteristickd ctvrta generace pocitact od

roku 1981.[14]

Obr. 1 Charles Babbage


http://cs.wikipedia.org/wiki/Elektronika
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_program
http://cs.wikipedia.org/wiki/Procesor
http://cs.wikipedia.org/wiki/Monitor_(obrazovka)
http://cs.wikipedia.org/wiki/Software
http://cs.wikipedia.org/wiki/Opera%C4%8Dn%C3%AD_syst%C3%A9m
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_program
http://cs.wikipedia.org/wiki/U%C5%BEivatel_(po%C4%8D%C3%ADta%C4%8Dov%C3%BD)
http://cs.wikipedia.org/wiki/Charles_Babbage
http://cs.wikipedia.org/wiki/19._stolet%C3%AD
http://cs.wikipedia.org/wiki/Elektronka
http://cs.wikipedia.org/wiki/ENIAC
http://cs.wikipedia.org/wiki/Elektronka
http://cs.wikipedia.org/wiki/Integrovan%C3%BD_obvod
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Soubor:CharlesBabbage.jpg
http://cs.wikipedia.org/wiki/Charles_Babbage
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1.2 IP adresa

Jedna se o jedine¢nou adresu pocitace v siti, kterd se udava ve tvaru : yyy.yyy.yyy.yyy, kde
yyy je Cislo v rozsahu 0 az 255 - Cili jeden bajt, jelikoz jsou bajty 4, je tedy tato adresa 32
bitova (1 bajt= 8 biti-> 4x8 = 32), to je standard IPv4, 128 bitova adresa je u standardu
IPv6. IPv4 adresa muze byt napiiklad: 85.25.151.22, kvali lepsi ptehlednosti maze IP

adresa mit i pfifazeno tzv. doménové jméno.

IP adresa muze vlastnit i mnohem vice doménovych jmen, jedna se o princip virtualnich
servert na jednom stroji, kdy pfikladem muze byt webhosting. Jakakoliv spole¢nost
vlastnici jeden server poskytuje pro vice zakaznikli vice domén. Jedno zafizeni mize

vlastnit vice IP adres.

Nezanedbatelnym pojmem je zminit se o reverznim zaznamu IP adresy. Domain Name
Server, neboli také DNS neposkytuje pouze mechanismus piekladu doménovych nazvi na
IP adresy, ale téZ poskytuje pieklad na doménova jména z IP adres. Vyuziti najdeme dnes
predevsim pfi dorucovani elektronické posty. Mailserver, ptijimajici zpravu od odesilatele,
ptelozi IP adresu klienta na nazev ( zde mlze jit o primarni detekci odesilatele) a poté si
ziskany nazev prelozi zpétné na IP adresu. Za nedivéryhodny zdroj zpravy miize
povazovat uz jen tu skuteCnost, kdy mu ziskana IP adresa nesouhlasi a mizZe jej tedy

odmitnout.

Samotné reverzni zaznamy mohou napomoci pii patrani jako pomiicka po pivodu IP
adresy. Pokud mame fiktivni pfipad, kdy na nas pocita¢ se pokousel ptipojit piipadny
hacker ¢i uto¢nik z IP adresy 88.100.88.36. Vneseme-li dotaz na reverzni zaznam k
prislusné IP adrese, dozvime se ndzev ,,36.88.broadband5.iol.cz* z kterého mizeme vycist,
Ze je Utocnik piipojen od poskytovatele IOL.cz zfejmé pfes ADSL. BohuZel se musime 1

ztotoznit s faktem, Ze reverzni zaznamy nemusi odpovidat skute¢nosti. [10]

1.3 Mobilni telefon

Jedna se o elektronické zatizeni na dalkovy ptenos informace mluvenym slovem, piipadné
textovou nebo multimedidlni zpravou. Pomoci technologie WAP umoziuje piipojeni
Kk internetu a provoz dalSich elektronickych sluzeb. Slouzi k vysilani i k pfijimani dat v siti
GSM za pomoci vlozené aktivni SIM karty. U nejnov€jSich mobili se pouziva

konvenéniho telefonniho pfepojovani okruhi a kombinaci pfenosu radiovych vin. Mezi


http://cs.wikipedia.org/wiki/Mobiln%C3%AD_za%C5%99%C3%ADzen%C3%AD
http://cs.wikipedia.org/wiki/Telefon
http://cs.wikipedia.org/wiki/P%C5%99epojov%C3%A1n%C3%AD_okruh%C5%AF
http://cs.wikipedia.org/w/index.php?title=P%C5%99enos_(telekomunikace)&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Radiov%C3%A1_vlna
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nejznamejsi vyrobee dnesnich mobili patii pfedevSim znacky : Nokia, Samsung, LG, Sony

Ericsson, Apple a dalsi. [8]

1.4 Policie Ceské republiky

,Jedna se o jednotny ozbrojeny bezpeénostni sbor, ktery je ztizeny zakonem Ceské narodni
rady ze dne 21. Gervna 1991 a je podfizena ministerstvu vnitra. Ukolem Policie &eské
republiky je chranit bezpecnost osob a majetku, chranit vetejny potadek a ptredchazet

trestné ¢innosti. Policie dale plni rovnéz tkoly dle :

e trestniho fadu
e ukoly na useku vnitiniho potadku a bezpec¢nosti svéiené ji zakony,

e piedpisy Evropskych spolecenstvi a mezindrodnimi smlouvami, které jsou

soucasti pravniho fadu Ceské republiky.

Policie Ceské republiky je dale rozdélena na policejni prezidium, utvary s celostatni
pusobnosti, na 14 krajskych feditelstvi policie, jejichz tzemni obvody se shoduji
s izemnimi obvody 14 kraji Ceské republiky. Policie Ceské republiky k dnesnimu dni
prezentuje zhruba 46 000 policisti a 11 000 zaméstnancti policie. Policie je podiizena
Ministerstvu vnitra CR. Inspekce policie, difve Inspekce ministra vnitra provéfuje trestnou

¢innost policistil. Tistlova linka policie je 158 a je zdarma.

Priority ¢innosti Policie CR:
bezpecnost osob a majetku
ochrafiuje verejny poradek
Vede boj proti terorismu

Podili se na odhalovani pachatelli a trestnych ¢inti



UTB ve Zliné, Fakulta aplikované informatiky, 2010 16

v trestnim fizeni vystupuje jako policejni organ
zajist'uje ochranu statnich hranic

zajiStuje ochranu ustavnich Cciniteld a bezpecnost

chranénych osob

zajistuje ochranu zastupitelskych uradt, ochranu
sidelnich objekti Parlamentu, prezidenta republiky,
Ustavniho soudu, Ministerstva zahrani¢nich vé&ci,
Ministerstva vnitra a dalSich objekti zvlaStniho

vyznamu
zajiStuje bezpec€nost a plynulost silni¢niho provozu

Tabulka ¢.1

Policisté jsou dle zdkona ve sluZzebnim poméru, ktery vymezuje také sluZzebni pomér

Obr 2. Aktualni barevné oznaceni policie na sluzebnich vozidlech

1.5 Mladez

Jedna se o socialn¢-demografickou skupinu v rozmezi véku od 15 do 30 let. Tato socialni
vrstva se vyznacuje charakteristickymi rysy, vlastnostmi a specifickymi z4jmy, které jsou

odlisné od jinych generaci. Obdobi mladeze byva charakteristické prvnim kontaktem s


http://tema.novinky.cz/prezident-ceske-republiky
http://tema.novinky.cz/ustavni-soud
http://tema.novinky.cz/vezenska-sluzba-ceske-republiky
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vyd€le¢nou ¢innosti, pfijimanim a postupnym zdokonalovanim spolecenskych norem a

pravidel a s formovanim vlastniho pohledu na zivot.

Z pravniho hlediska byl pojem ,,mladez obsazen jiz v trestnim zakoniku z roku 1961. V

soucasné dob¢ je aktualni trestni zakonik ¢. 40/ 2009 Sb. [1]

1.6 Kriminalita

Jednd se o pachani trestnych ¢int ¢i prestupki. Veékové rozmezi pro kriminalitu
mladistvych je od 15 do 18 let, kriminalita dospélych je definovana nad hranici 18 let. Je

nutné dale rozliSovat tzv. mladé dospélé s vékovou hranici od 18 do 24 let.

U kriminality mladistvych je charakteristické vé€kové rozmezi od, kdy toto obdobi je
povazovano jako kritické. U jedince v téhle fazi véku formuji hlavni rysy osobnosti. Vliv
vrstevnikd byva zde velmi silny a jedince ji ¢asto velmi vyhleddva uz jen pro pochopeni
svych soc. potieb a nazori, které ve vétsin€ pripadech u generaci starSich rodict vétSinou
nedostava. Mezi nejéastéjsi delikty u mladistvych muZzeme zahrnout : nasili proti

jednotlivci ¢i skupiné , opilstvi a vytrznictvi , vandalismus ¢i toxikomanie. [1]

1.7 Netiketa

Jednad se o soubor pravidel chovani ve virtudlnim svété, ktery vymezuje tzv. pojem
netiketa, které je odvozeno z anglického slova net, nebo-li sit’ a dale ze slova etiketa.
Pravidla chovdni na internetové siti jsou stejné, nebo velmi podobna jako jsou ve

skuteé¢ném Zivoté.

Na rozdil od realného svéta je internetova sit' odliSnd ve své anonymité, kterd muize
zakryvat 1 né€kdy nepfijemnou realitu. Dale je charakteristickd svoji neosobnosti, kdy
uzivatelé se chovaji jinak nez pfi osobnim setkani z o¢i do o¢i a naivné se domnivaji, Ze

V tomto virtualnim svété je neni mozno nikdy dohledat. [6]


http://cs.wikipedia.org/wiki/Trestn%C3%BD_%C4%8Din
http://cs.wikipedia.org/wiki/P%C5%99estupek
http://cs.wikipedia.org/wiki/Osobnost
http://cs.wikipedia.org/wiki/N%C3%A1sil%C3%AD
http://cs.wikipedia.org/wiki/Opilstv%C3%AD
http://cs.wikipedia.org/w/index.php?title=V%C3%BDtr%C5%BEnictv%C3%AD&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Vandalismus
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2 SIKANA

2.1 Historie Sikany

Hovofit o historii Sikany znamena zminit se o historii Skolnitho vyucovani. U déti je
naprosto typické, ze silnéjsi jedinec ublizuje tém slabsim, at’ jiz z divodu zlomyslnosti ¢i
krutosti. Ve staré¢ Anglii byla na internatnich Skolach Sikana na dennim potadku, kdy starsi
chlapci si podtizovali mladsi, ponizovali je, bili je a museli jim slouzit. Za posledni dekadu
vzrostla celkovad agresivita mladeze, kterou dokladé statistika nasilnych trestnych cind.
Star$i pedagogové a predevsim odbornici upozoriuji také na zcela novy a piekvapujici
druh tzv. nemotivované nasili, kdy jde o krutost bez prozitku vzteku, nenavisti, a bez
sadistického uspokojeni. Chlapec bezdivodné udeti do hlavy divku, kterou viibec nezna, a

to v8e jenom tak. Dle vyzkumu ze Spojenych statu Americkych pfiznalo 25 % déti strach

ze Sikany jako nejvétsi obavu, ktera souvisi s navstévou skoly.

| kdyZ byla Sikana popsana v desitkach, ne-li stovkach knih a publikaci, védecka diskuse o
tomto problému vSak zacala az v roce 1969 ve Skandinavii. Tak markantni zpozdéni ve
vyzkumu Sikany doposud nebylo vysvétleno. Jak je mozné, Ze tak dulezity problém Sikany
byl tak dlouho piehlizen ? Problém Sikany byl zpoc¢atku chapan, jako akce vétsi skupiny,
ktera se bez ,,sebekontroly* vrha na svoji obét’. Z hlediska socialni psychologie je tento jev
velmi zvlastni, abnormalné¢ nebezpeCny, ale ne piiliS casty jev. Dan Olweus
zaCatkem sedmdesatych letech pracoval na védecké praci, kdy Sikanu definoval jako
neustalou a opakovanou agresi jedince nebo skupiny proti slabsi skupin¢ obéti ¢i slabému

jedinci. [7]

Obr. 3 Dan Olweus, Ph.D.
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Dan Olweus ve své védecké praci upozorinoval na skutecnost, ze Sikana je jednim z
nejrozsitenéjsi problémd, ktery ohrozuje mravni a predev§im dusevni vyvoj déti.

Do podzimu 1982 ignorovaly Skolské ufady v Norsku vysledky, kterych dosahl béhem
svého vyzkumu tento norsky odbornik. Mistni noviny tehdy zvefejnily tii pfipady sucidii
studenti od 10-14 let v severnim Norsku, kdy pfi¢inou byla Sikana z fad spoluzaku.
Vefejnost byla pobouiena touto udalosti, ktera nakonec pfinutila ministerstvo Skolstvi K

celostatni kampani v boji proti Sikané na vSech Skolach.

Koncem osmdesatych let minulého stoleti se zacaly objevovat prvni studie a knihy
s problematikou Sikany také v Anglii, ve Spojenych Statech Americkych, Australii a v
Japonsku, dokladajici zavaznost tohoto problému. K problému $ikany se poradaji svétové

konference a Sikana se stdva nezanedbatelnym problémem.

Dan Olweus a dal$i badatelé se podrobnéji zabyvali timto problémem, studovali napf.
jaka osoba se stavd nejCastéji obéti agrese, charakterem uto¢niki, z jaké spolecenské
vrstvy nejcastéji pochazi, i jaké postaveni k Sikané zaujimaji ucitelé a rodice apod.
Neméné dulezité jsou i sekundarni vlivy Sikany, zda na obé&ti zanecha dlouhodobé
nasledky, nebo jakého vyvoje miize chovani agresora az dosahnout. Posledni vyzkumy jsou
zaméfeny predevsim zaméteny na mladistvé, na jejich obecny vztah k Sikané i na analyzu
jejich chovani pii kontaktu se Sikanou. Prioritou nadale zustava hledani a ozivovani
nejucinnéjsich postupt v prevenci a v boji proti Sikané.

V Ceské republice se vénuje problému Sikany ve $kole uznavany odbornik a zku$eny
poradce Michal Kolaf, znamy pfi feSeni zdvaznych piipadii na stiednich odbornych
ucilistich a Skolach jiz od pocatku osmdesatych let. Pod jeho zastitou vroce 2004
probéhla prvni celostatni konference o Sikanovani ve Skolnich lavicich..Z nejznamé;jsich
knih a publikaci ,zabyvajici se timto tématem ,lze doporugit Ri¢anovu knihu ,, Agresivita a
Sikana mezi détmi“ z roku 1995, ,,Skryty svét Sikanovani“ od M. Kolafe vydana v roce

1997 a ,,Bolest sikanovani“ publikovana pied deseti lety. [7]
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2.2 Biologicky zaklad agrese

Pokusme si zodpovédét otazky, které si klade vétsina lidi :,,Kde se bere v nékterych
jedincich tolik agrese ? Je agrese jiz vrozena,nebo se doty¢ny stava agresivnim az prubéhu

svého zivota, naptiklad vlivem nespravného zptisobu vychovy ?

Uz vpfirodé¢ se miizeme setkat stim, Ze samotni zivoCichové se chovaji agresivné
ke stejnému druhu vlivem svych vrozenych instinkti. U lidi také dochazi k agresivité na
zakladé svych vrozenych instinktu,ale vznik agresivity je mnohem slozitéj$i nez je tomu u
zvitat. Pokud se Clovek napiiklad Zzene za velmi dilezitym cilem a ma ho jiz na dosah a
nékdo mu jeho zamér piekazi — dochazi z jeho strany k agresivnimu chovani. Zvifata maji

na rozdil od ¢lovéka , na rizné situace jiz piedem dané vrozené reakce.

Vrozené instinktivni reakce muZeme u ¢lovéka pfirovnat K ,,programu®, ktery nas instruuje
k tomu, abychom v jistych pfipadech napadli jiného lidského jedince, v dalsi situaci
naptiklad abychom mu podali pomocnou ruku a jindy se mu obloukem vyhnuli atd. Nase
instinkty nam vladnou jen omezené, ¢lovek je mize a musi potladit svym rozumem .i kdyz

v nékterych situacich je vliv instinkti nemaly.

Vlivem prostiedi se u jedince vyvine ze skupiny instinkti pud, tedy vnitini puzeni
k formovani svého chovani . U ¢loveéka existuje vEtSi ¢i mensi pudova energie, kterou

jedinec potiebuje filtrovat a mize hledat mozZnost k jejimu vybiti.

Polozme si tedy otazky: ,Je lidska agrese pud? EXxistuje v jedinci jakési puzeni, které si
vynucuje a nékdy i stupniuje, abychom na jedince z okoli zauto¢ili, vedli s nim boj a snazili
se mu piivodit bolest, poniZeni a vyhrat nad nim ?*
Kazdy ¢lovek nosi v sob&, bud’ silnéjsi nebo slabsi agresivni potencial, ktery nasledné
prechazi do citového uspokojeni pii jeho vybiti ,a Sikana je jedna z moznosti, kde i
nejmladsi z nas si svoji agresivni energii vybijeji.
Je nutné si uvédomit i dalsi faktory :
e Nejedna se o stejnou energii, jako ve fyzice. Kdyz se ¢loveék pro néco nadchne, a
soucasn¢ nepusobi podnéty, které by projevy agresivniho pudu ,,spoustely®, tato
energie se neshromazduje.

e Energie, ktera se nashromazdi vlivem agresivniho pudu lze vybit sportem nebo

fyzickou i dusevni ¢innosti [7]
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e Nemén¢ dulezitou roli, zde zaujima kultura. NaSe spolecnost je siln¢ soutéziva a
proto zde mezi jedinci dochazi k agresivité pii touze vitézit, coz ma v dasledku

vliv i na potomky, které jsou soucasti nasi spole¢nosti.

e Agresivita chlapciim vici divkdm byva spojena se sexualni zdjmem.

Velmi nebezpecné jsou pro Clovéka pudy, které byvaji nejmocnéjsi co se tyce energeticky
potencialu jedince. Nejednou se miizeme setkat s tim, Ze rozumova kontrola selze vlivem
pusobeni velkého vzruseni a tlakem k jejimu uplatnéni. Hovotime-li 0 agresi, piekvapuje
nas jeji existence pii nasilich ve valkach, u fascinace a nepopsatelné rozkosi jedince pfi
ucasti na popravach , pfi ponizovani , pii muceni druhych. Uz z historie vime, Ze 1idé se
Casto zucastnovali vetfejnych popravy. VSechny spolecnosti smétuji k tomu, aby pfirozena

agresivita byla utlumena na pfijatelnou uroven a navic, aby byla pozitivné vyuzita.

U ponizovani a muceni dochazi u nékterych jedinci ke zvlastnimu druhu uspokojeni
spojené Casto s neobvyklymi a témi nejtajnéjSimi pfanimi s nim spojené, na které se
obecné ,Spatné hledd odpoveéd. Ponizovat ¢i mucit Clovéka, se povazuje vzdy za
experiment: ,,Jak se zachova doty¢na obét’ ve strachu z bolesti a jaké jsou moznosti a

hranice tohoto druhu experimentu ?*

To je velmi vzruSujici otdzka, moZzna tim vice vzruSujici, Ze zaroven vime: Na tuto otazku
nemame pravo! Mucitel (i muceny) citi, ze takovato situace ¢lovéka dusevné obnazi , takze
je mozno podivat se az na dno jeho bytosti, kterd je v tu chvili jako by rozloZena. Jde o to

vypécit z ¢loveka jeho tajemstvi.

2.2.1 Definice pojmu Sikana

Pod pojmem S$ikana je zahrnuto ublizovani , ponizovani jedince nebo skupiny lidi, které
byva opakované nebo jednorazové. Jde o ublizovani jedinci majici nejen stejné
spoleCenské postaveni jako agresor ( kolega na pracovisti, mezi spoluzaky ), ale i 0
ublizovani jedinci z jiné spoleCenské vrstvy (  Zaka-agresor napadd svého vyucujiciho
pedagoga). Nastava zde tzv. osobni asymetricky vztah moci, kdy si je obét’ védoma, kdo je

v roli agresora a zna uz jeho destruktivni zaliby a manyry. [7]
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e Pro Sikanu je celkové charakteristické, ze obét se nemulze branit, coz byva

wrwe

agresorti nad obéti.
e PriCina Sikany je velmi individualni, prioritu vSak drzi vlastnosti obéti, i agresora.

e Motivy Sikany zahrnuji celou skalu moznosti od pobaveni spoluzaka az po sadistické
uspokojovani agresora z potlacovani lidské dastojnosti obéti , vedouci k upevnéni
moci V kolektivu. Agresorovi piinasi Sikana nejen materidlni zisk ( ukradené penize

¢i véci ), ale 1 dalsi sluzby spojené s zotroCovanim své obéti na dobu neurcitou.

2.2.2 Druhy Sikany
Sikanu rozli§ujeme na :

Primou Sikanu, ktera je pro agresora charakteristickd agresivnim chovéanim, jako je niceni
a zmocnéni osobnich véci obéti napt. ¢asti odévil, Skolnich pomtcek, stravy , ale také i
verbalnimi urazkami jednotlivce. Tento druh Sikany je charakteristicky i zotroCovanim
ob¢ti, jako jsou rizné druhy usluznych praci.

Neprimou Sikanu, ktera je typicka v socidlni izolaci Zaka, kterého ostatni schvalné
prehlizeji. Takovy zpisob Sikany byva v nékterych ptipadech mnohem nebezpecnéjsi nez
prvni forma Sikany. Obét’ na dikaz solidarity s kolektivem si nechéd klidné zhorsit Skolni
prospéch, a to jen aby zapadl mezi spoluzaky.

Velmi casto se kombinuji oba druhy Sikany, kdy piiméa Sikana pifechazi postupné
V nepiimou ¢i naopak. Ruzné byvaji i formy Sikany, kdy ptevlada bud sexudlni ¢i rasove
motivovany z4jem agresora.

Podle Kolate ( 2005 ) 1ze rozlisit tyto druhy agrese :

e Agrese za pouziti fyzické sily, kterou agresor pouziva k ovladnuti své obéti

e Verbalni agrese a vyvolani strachu, kterou agresor psychicky paralyzuje svoji obéti

a manipuluje s ni.

e (Odcizeni, znehodnoceni véci — zde dochazi k destruktivnimu jednédni agresora
zaméiené na Skolni pomticky (seSity nebo psaci potieby aj. ) pattici obéti. [3]

e Piikazy agresora — jedna se o piikazy sméfované za ucelem uspokojeni
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2.2.3

agresora tim, Ze ob&t’ vykonava vSestranné a neptijemné ukoly uloZzené agresorem.

Charakteristické rysy obéti :

Rizni autofi zabyvajici se problematikou Sikany popisuji charakteristické rysy obéti

nasledovné :

2.2.4

Jde 0 bezbranného jedince, ktery se vymyka od vrstevnikd (napf. obezita, noseni

optickych bryli aj.)

Neni na dostatecné fyzické trovni jak vrstevnici, byva spiSe plaché povahy a tak

moc nenavazuje osobni kontakt s ostatnimi.

Dusevné jde o nadprimérného jedince, ktery vynika v oboru. Je jiné narodnosti a

V uvazovani nebyva bystry jak vrstevnici. [4]

Charakteristické rysy agresora

Charakteristické rysy agresora popisuje M. Kolaf z roku 1997 takto :

2.2.5

Jde o télesn¢ nadprimérného jedince s arogantnim jednanim a s celkovymi
kazeniskymi problémy.

U vrstevnikl je oblibeny zastavajici funkci ,,nejvyssiho®, méné nadany, ale velmi
nebezpecny pochazejici vétsinou z psychicky nevyrovnané ¢i jinak ,,postizené*
rodiny.

Casto kryje své agresivni jednani za zcela néco normdlniho a bézného a moznost

nevhodného chovani si nepfipousti, alibi mu poskytuji jeho pfiznivci. [4]

Typy agresora

Rozdéleni agresort popisuje Ri¢an (2010) nasledovné :

Hruby typ agresora" — ne piili§ inteligentni jedinec s impulsivnim chovéanim,
neuznava autoritu jiného, byva ¢lenem podobné smyslejici skupiny. Jde o jedince

z naruSené rodiny a své obéti Sikanuje bezlitostné a tvrdé

Elegantni typ agresora" — spolecensky, inteligentni se zvysenou psychickou

citlivosti a s rafinovanym Sikanovanim své obéti.
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2.2.6

2.2.7

"SmiSek" — velmi veselé povahy, citové nestabilni se znacnym sebevédomim,
prosazujici v kolektivu rad své nazory. Svoji obét’ vystavuje Sikané pro pobaveni

své a svych vrstevniku. [7]

Nasledky obéti Sikany
Popisuje Rezni¢kova (2008) ve své publikaci nasledovné :

Jedna se o nendvratné psychické a mnohdy i fyzické posSkozeni, ktery zapficinuje u

ditéte dalsi negativni nasledky jeho psychického vyvoje.

U ditéte zapricinuje dlouhodoba Sikana jakékoliv ptetrhani citovych kontaktti mezi
blizkymi.

Dochazi ke ztraté z autority a ke ztraté¢ o pozitivnim smyslu zivota, kdy obét

prestava doufat o ochranu ¢i podporu ze strany spoleénosti. [13]

Postup pri podezreni ze Sikany
Internetového portal na www.zsmikulasezhusi.cz radi nasledujici :

Velmi dilezitd je psychickd podpora obéti a dale je dilezité snazit se vypatrat

veskeré informace k piipadu
Obet’ nechat 1€karsky oSetfit a ponechat mimo kontakt s tto¢niky.

Dulezité je v tomto ptipadé osobni feSeni, nikoliv telefonické ¢i dokonce po mailu
a pozadat o pomoc kompetentni pracovniky, v krajnim pfipad¢ 1 Skolni inspekei.
Dité, které se stalo obéti Sikany nechat ve Skole mimo kontakt s utocniky, nejlépe

pietazeni na jinou Skolu.

Kontaktovat Policii Ceské republiky pokud mate podezieni na pachani trestného

¢inu ze strany utocnika.

2.2.8 Trestni odpovédnost pachatelu Sikany

Pojem Sikana je v pravni praxi pouzivan jako synonymum pro ,,umysIné jednani, které je

namifeno proti jinému subjektu, uto¢ici na jeho distojnost". Neni dulezité, zda k nému

dochazi slovnimi utoky, fyzickou formou nebo hrozbou nésili. Dale musi byt splnény tyto

podminky:
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e pachatel se dopustil jednéni, které splituje znaky konkrétniho trestného Cinu

e musi byt prokdzan umysl pachatele dopustit se takového jednani a mira

spolecenské nebezpecnosti

e jcho jednani dosahuje intenzity uvedené v zakoné

Musi byt prokazan umysl pachatele dopustit se takového jednani a musi byt prokdzana
mira

spoleCenské nebezpecnosti.V soucasnosti dle nového trestniho zakoniku mluvime o
spolecenské Skodlivosti, spolecCenska nebezpecnosti Jiz neexistuje.
Dale dle ust. § 13 a § 14 nového trestnim zakoniku délime trestné zloCiny, dle trestni

sazby. Ciny na pfecCiny a v soucasnosti jiz musime postupovat dle nového trestniho

zakoniku ¢. 40/2009 Sb., a ne podle trestniho zakona ¢. 140/1961Sb. [12]

Sikana byvé nejéastéji postihovana podle ustanoveni trestniho zakoniku &. 40/2009Sb., a to

jako:

e trestny ¢in (pokud ptijde o odst. 1,2, tak jde o pfecin, pokud piijde o odst. 3, 4, tak

jde o zlo¢in- omezovani osobni svobody dle ust. § 171 trestniho zakoniku

e trestny Cin (pokud ptjde o odst. 1, tak jde o pfecin, pokud pijde o odst. 2,3,4 jde o

zlo¢in) vydirani dle ust. § 175 trestniho zakoniku

e trestny Cin utisku (pokud ptijde o odst. 1, 2, jde o ptecin, pokud piijde o odst. 3,

jde o zlo¢in utisk dle ust. § 177 trestniho zékoniku
e trestny €in - zloCin loupeze dle § 173/1,2,3 trestniho zdkoniku

e trestny ¢in ublizeni na zdravi (pokud ptjde o odst. 1 jde o piecin, pokud 0 odst. 2,

3,4 jde o zlocin dle ust. § 146 trestniho zédkoniku.

e trestny ¢in poSkozovani cizi véci (pokud ptjde o odst. 1,2,3 jde o ptecin, pokud o

odst. 4 zloCin dle ust. § 228 trestniho zakoniku

e trestny Cin - zlo€in znasilnéni dle ust. § 241/1,2,3,4 trestniho zdkoniku (nebot’ jiz v

prvnim odstavci je stanovena trestni hranice pét let)

e trestny Cin - zlo¢in pohlavniho zneuZzivani dle ust. § 187/1, 2, 3, 4 trestniho

zakoniku. [5]
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,,K tomu, aby byl pachatel postiZzen, musi byt starsi 15 let (15-18 let mladistvi). Déti mladsi
15 let trestn¢ odpovédné nejsou, jsou vSak predany do péce organu socialné - pravni
ochrany, pfipadné¢ mohou byt postizeni jejich rodice. Nezletilému pachateli je mozné
naridit ustavni vychovu, miize nad nim byt stanoveny dohled. Pokud jde o trestni sazby, je
v piipadé Sikany mozny 1 jednoc¢inny skutek, tzn. ze jedno jednani miize byt kvalifikovano
jako vice trestnych ¢in. Pokud k Sikanovani doSlo v pribéhu vyucovani, nese plnou
odpovédnost Skola. Prokaze-li se zanedbani feditele Skoly nebo n€kterého pedagoga, mize
byt pravné nebo pracovnépravné potrestan. Na Skolském zafizeni lze v opravnénych
pfipadech pozadovat i ndhradu Skody vzniklé¢ v disledku Sikany. A to jak ndhradu na
vécech, tak na zdravi, vetné zpiisobené psychické tjmy. Pokud dit¢ v dasledku Sikany
nemohlo napt. dochazet do Skoly (vySsi stupeii Sikany), nese Skolské zatizeni odpovédnost
i Skody vzniklé rodi¢im ditéte v disledku napt. uvolnéni ze zaméstnani, zajisténi hlidani

ditéte, zajisténi doprovodu do a ze $koly apod.* [1]

2.2.9 Postaveni ditéte v roli poSkozeného v trestnim Fizeni

»V pravni terminologii je poskozeny ten, jemuz bylo ubliZeni na zdravi, zpisobena
majetkova , moralni nebo jind Skoda. Ma pravo Cinit ndvrhy na doplnéni dokazovani,
nahliZzet do spisli, zG€astnit se hlavniho li¢eni a vefejného zasedani konaného odvolani a
pred skoncenim fizeni se k véci vyjadiit. Na zéklad¢ konstantni judikatury se uzavird, ze
nezletilé osoby nemohou v trestnim fizeni vykonavat prava poskozenych samy. Zptisobilost
nezletilct k pravnim ukonlim zde neni dana v plném rozsahu, a proto na tyto ptipady
dopada ustanoveni § 45 odstavce 1 trestniho fadu, aby vykony prav poSkozenych Cinili
jejich zékonni zastupci. Zakonnymi zéastupci jsou v prvni fadé rodice nezletilého. kteti ve
smyslu § 36 ZOR zastupuji dit€ pfi pravnich tkonech a disponuji plnou rodicovskou
odpovédnosti. Jestlize se rodice nezletilce neshodnou na tom, kdo z nich bude nezletilce
V trestnim fizeni zastupovat, rozhodne soud v fizeni ve vécech péce o nezletilé podle § 176.
V piipadech, ze zadny z rodi¢ii nemlze zastoupit — vykondvat prava poskozeného ditéte —
soud ustanovi ditéti opatrovnika, ktery bude pfi pravnim ukonu dit¢ zastupovat. Rozsah
prav a povinnosti opatrovnika se vymezi z hlediska ucelu, pro ktery byl opatrovnik
ustanoven. Opatrovnik dale odpovidé za fadné provedeni ukold, kdy jeho funkce skonci

provedenim téchto tikonll — respektive skoncenim téchto tikon.
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Zakonnym zastupcem nezletilého pii uplatiovani prav poskozeného v trestnim fizeni mtize
byt i poru¢nik a to v pfipadé, Ze oba rodiCe zemfeli, byli zbaveni rodi¢ovské
zodpovédnosti, vykon jejich rodicovské zodpovédnosti byl pozastaven nebo nemaji
zpusobilost k pravnim tkoniim v plném rozsahu dle § 78 ZOR. V trestnim fizeni plni
porucnik vykon prav poskozeného nezletilce z hlediska z&jmu nezletilce, odpovida soudu

za tadné plnéni této funkce a podléha jeho nazoru.

Nezletilého poSkozeného mtize zastupovat i osvojitel § 63 ZOR, nebot’ osvojenim vznika
mezi osvojitelem a osvojencem takovy pomér, jaky je mezi rodici a détmi. Osvojitelé maji

rodicovskou zodpovédnost pti vychove déti. [1]
Vyslech osoby mladsi patnacti let v trestnim Fizeni :

»lrestni fad neobsahuje zvlastni ustanoveni, které by se vztahovalo k vyslechu osoby
poskozené. Na vyslech této osoby se uziji tytéz ustanoveni jako na vyslech svédka, nebot’
postaveni poskozeného zpravidla zakladd i postaveni svédka jako nositele dikazu.

K vyslechu déti 1ze piistupovat znac¢n¢ individualné.

Podle § 101 odst, 1 trestniho fadu plati, Ze pted vyslechem svédka je tieba vzdy zjistit jeho
totoznost, jeho pomér k obvinénému, poucit jej o pravu odepftit vypoved, a je-li tieba, téZ o
zakazu vyslechu nebo o moZnosti postupu podle § 55 odstavce 2 trestniho fadu , jakoZz i o
tom, Ze je povinen vypoveédét uplnou pravdu a nic nezamlcet. Poucen musi byt o vyznamu

svédecké vypovédi z hlediska obecného z4jmu a o trestnich nasledcich kiivé vypovédi.

Hlavni odchylka pro vyslech osoby mladsi patnacti let stanovi § 102 trestniho tadu.
Zakladnim predpokladem je, Ze tato osoba ma byt vyslychdna o okolnostech, jejichz
ozivovani v paméti vy vzhledem k véku mohlo neptiznivé ovliviiovat jeji duSevni a mravni
vyvoj. Posouzeni téchto okolnosti zavisi na orgdnu ¢inném v trestnim fizeni. Pokud je
osoba mladsi patnacti let vyslychdna o okolnostech, jejichz oZivovani v paméti by
vzhledem Kk véku mohlo nepfiznivé ovliviiovat jeji dusevni a mravni vyvoj, obligatorné se
pfibere pedagog nebo jind osoba majici zkuSenosti s vychovou mladeZe, kterd by se
zietelem na predmét vyslechu a stupent dusevniho vyvoje ptispéla ke spravnému vedeni
vyslechu. Pedagogem se rozumi osoba rozdilnd od vyslychajiciho, majici odpovidajici
pedagogické vzdélani. Jestlize by za splnéni podminek § 102 odstavce 1 trestniho fadu
doslo k opomenuti piibrat k vyslechu pedagoga nebo jinou osobu majici zkuSenost

s vychovou mladeze, tato vada zaklada diikazni nepouZitelnost provedené vypoveédi.
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Vyslech osoby mladsi patnécti let se zpravidla provadi v pfipravném fizeni v souladu s §
164 odstavce 1 trestniho tadu. Tento vyslech se provede také v ptipadé, Ze se jedna o
neodkladny a neopakovatelny tkon. Pfi vyslechu mladsi patnacti let se zdiraznuje
prosttedi, v némz vyslech probiha. M4 byt pfijemné a pohodlné, aby mu skytalo pocit
bezpeci. Diraz je kladen na emocidlné pozitivni atmosféru vedeni vyslechu, zdrzeni se

hodnoticich soud a vkladani subjektivismii vyslychajiciho.* [1]
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3 KYBERSIKANA

Kybersikanu nebo-li  cyberbullying 1ze definovat jako zneuziti informacnich
komunikac¢nich technologii k nezakonné komunikaci agresora s obéti., ktera ponizuje,

vydira a koné¢i psychickym i fyzickym poskozenim obéti.

Dle internetovych portali se nabizi i dal§i moznost definice : ,KyberSikana (téz
kybernetickd Sikana, pocitacova Sikana ¢i cyberbullying) je druh Sikany vyuzivajici
elektronické prostfedky, mezi nejcastéjSimi internet, mobilni telefony, e-maily a dale
pagery nebo blogy, kdy tyto samotné projevy mizou spadat do oblasti krimindlnich ¢ind.
Mezi nejCastéjsi prave fadime zasilani urazejicich, agresivnich mailt nebo SMS, vytvareni
stranek ¢i podobnych blogt ktera ponizuje lidskou dustojnost skupiny ¢i jednotlivce.
Dal$im zpusobem kyberSikany je, ze mize posilovat klasické formy Sikany. Mezi nejcastéji
piipady jsou uvadény : nahravani situaci na mobilni telefon, pfipadné dal$i rozeslani
kamaradii ¢i zndmym nebo samotné vystaveni nahravky na internetovém portalu. Pro
doty¢nou obét to vétSinou znamend mnoho nasobné zvySeni utrpeni z ponizeni a

V kone¢ném dusledku 1 v zména ¢i Gplna ztrata spoleCenského postaveni.

U kybersikany se jedna o specifickou formou klasické Sikany, kdy jde o chovani, jehoz
cilem je opakované agresivné utocit, ohrozovat jedince ¢i skupinu lidi a to v ,,tvari v tvar.
Kybersikana ptedstavuje virtudlni realitu a to pfedevSim tim, Ze nabizi jiné moznosti ¢i
nastroje ublizovani a tim méni charakter celého procesu Sikanovéani. Pro lepSi nazornost
tomuto jevu  byvaji vyzdvihovany nékteré jeho charakteristické rysy uvedené

v nasledujicich odstavcich. [2]

3.1 Zavislost na virtualnim svété

Kazdy z nds zna svoji néjakou osobni zavislost. N€kdo preferuje tabdkové vyrovky jiny
alkoholické napoje, ale srozvojem informacénich technologii dochazi i k zavislosti na
internetu, u které zatim dle nazorG psychiatri neexistuje presnd diagndza tohoto druhu
problému. Samoziejmé existuji urcité indicie, které¢ napovi o tomto druhu zavislosti, kdy
mezi ty nejcastéjsi ukazatele patfi napf. zda doty¢na osoba travi u internetu vice casu nez
puvodné planovala, citi potfebu uspokojeni z traveni €asu na internetu, nebo dokonce ma

psychické poruchy pokud ziistava delsi ¢as mimo internet atd.
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V souvislosti s kyberSikanou je nutné se zminit o zavislosti na vztahu prostfednictvim
nejriznéjsich profili a webovych seznamek tj. na kyber vztahu a na jest¢ mnohem
a rizné druhy komunikatorh a poskytuji tak doty¢nému uspokojeni nékdy i
neékolikandasobné vétsi, nez osobni kontakt . Nemusi jit v tomto piipadé vyhradné o

navstévu nejriznéjSich porno a sex. stranek.

3.2 Anonymita

S vyuzitim informacnich technologii se kybersSikana oproti klasické formé Sikany odliSuje
uz jen tim, Ze utoénik muze zlstat zcela anonymni a doty¢na obé&t se nikdy nemusi
dozvédét, kdo byl pivodcem tohoto druhu Sikany. Obét’ mize znat dotycného agresora,
stejn€ 1 tak se s nim v zivoté nemusela nikdy potkat, protoze si ji agresor vybral ndhodou,
tieba jen dle telefonniho seznamu ¢i jiné indicie. Agresofi se skryvaji za nejrizngjsi
ptezdivky, smySlené emailové adresy. Internetové portaly jim umoznuji Gtoky stupiovat a

dovolit si mnohem v¢tsi agresi nez ve skutecném zivoté

3.3 Nezavislost na misté a ¢ase

Agresor diky informacnim technologiim nemusi byt pfitomen na stejném mist¢, jako jeho
doty¢né obét’. Od klasické Sikany se kyberSikana vyznacuje tim, Ze pfed ni nemlZeme se
nikam schovat a to diky masmedidlnimu rozSifeni a snadné dostupnosti informacnich

technologii.

Kybersikana nas muze dostihnout prakticky kdykoliv a to i na mistech diive citili
bezpecnych, jako je napiiklad domov. Agresorovi uplné postaci kdyz vyvési na webu foto,

nahravku své doty¢né obéti, kterou si mize kdokoli zkopirovat, stdhnout a §itit dale nejen

po samotném internetu. [2]

3.4 Proména uto¢nika a jeho obéti

Narozdil od klasické Sikany neni zapotiebi proti kyberSikan€ zapotiebi fyzicka sila, ale
pfedev§im zdatnost a celkovy prehled v informacnich technologiich, kterou muiZe mit
V dne$nim civilizovaném svété prakticky kdokoliv. Obét'mi utokt uZ nemusi byt pouze
outsideti z fad vrstevnikii, mladSich nebo slabsich. Kybebersikana se dnes odehrava nejen

mezi kamarady a vrstevniky, ale mize byt i mezi riznymi generacemi, kdy neni podstatny
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¢1 dulezity vek ani pohlavi. Vyznamnou skupinou kybeSikany se stava ucitelsky sbor na
vSech stupnich a Skoldch, které je charakterkteristickd zvefejnénim ponizujicich a
urazlivych materidlii na vefejnych portadlech s vysokou navstévnosti. Riziko zde
samoziejmé hrozi i tém nejmladsim, které jsou jiz na mobilech nebo pocitacich ¢i internetu

zavislé.

3.5 Nesnadna kontrola a Sititelnost u kybersikany

U tohoto druhu Sikany nejsou klasické znaky jako u normalni Sikany, kterych by si mohlo
tiecba rodiCe doty¢né obéti vSimnout, jelikoz zpravy z Internetu nejsou snadno
kontrolovatelné. Nez se detekuje problém nebo mozné nebezpeci, uplyne vétsinou delsi
doba. Proto se muze kyberSikana mnohem rychleji §itit nez klasicka Sikana, ktera probiha

vetSinou Vv uzavieném okruhu.

3.6 Typy kyberSikany
RozliSujeme tyto typy kyberSikany :
e primé utoky, kdy jsou elektronické zpravy posilané od uto¢nika piimo obétem

e KkyberSikana v tzv. zastoupeni, kterd vyuziva ostatni pro Sikanu ve virtudlnim
prostoru. Tento typ Sikany je nebezpecnéjsi, jelikoz spolu agresofi se ji i€astni

nevédomky.

3.6.1 Primé utoky
e Zvefejilovani soukromych/ nevetejnych informaci nebo pomlouvani na blogu

e Pies zpravy SMS, po e-mailu nebo icq posilani nevhodnych az vyhruznych
zprav

e Zneuzivani hesel a poté i1 zneuziti piivlastnéného uctu.

e Odtajnéni a nasledné zvetejiiovani intimnich nebo nepravdivych informaci a
grafickych podkladu ¢i fotografii na internetovych strankach, ¢i ptipadné jejich

rozesilani ptres mobilni telefon — v tomto piipad¢ se jedna o nahravky jak

klasicke Sikany ¢i nelidského zachazeni s obéti.
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e Rozesilani ponizujicich fotografii pies mobil ¢i pomoci mailové posty —
Vv nejcastéjsich ptipadech jde o posilani fotografii ¢i nahravek kamaradi nebo

pedagogii, kde byva doty¢na obét’ zesmeSiiovana ¢i poniZzovana.

e Typy otazek v hlasovani na internetovém portalu, kde pouhy namét ¢i samotna
otazka ma obét zesméSnovat ¢i poniZzovat a které jsou vytvofeny blizkou
osobou ¢i osobou z blizkého okoli. Jde o novy zptisob Sikanovani, kdy agresor

své blizké ¢i kamarady mtze takto Sikanovat online.

e Pii hrani online her byvaji vrstevnici v zivém spojeni pies chat nebo na
riznych internetovych portalech s kymkoli, kdo je momentalné ve hie online.
Vrstevnici se slovné urazeji, blokuji hraci mistnost, vypousténi mezi

kolegy/hrace falesné zpravy, ¢i se nabouravaji do jinych uétu.

e Posilani elektronickou formou obéti riizné nebezpecné kddy jako viry, spyware

apod.

e Rozesilani neslusnych ¢i obtézujicich zprav, kdy agresor své doty¢nou obét
registruje v riznych nevyzadanych zprav ( u pornografie pak muize otec ¢i

matka podezirat svého potomka ze sledovani erotickych linek na internetu).

e Zména identity - kdy vydavaji doty¢nou obét’ za né¢koho jiného. [2]

3.6.2 Kybersikana provadéna v zastoupeni

Pokud si agresor pro svoji nelegalni praci najme jinou osobu, hovofime zde o tzv.

kyberSikané v zastoupeni, ktera byva povaZovana za mnohem nebezpecnéjsi, jelikoz

doty¢ny spolupachatel nevi, Ze je zneuzivan k obtézovani jedince ¢i skupiny lidi.

Ve vyjimeénych situacich jsou nevédomymi spolu agresory i rodice obéti. A to v piipadé,
jestlize utocnik umi navodit situaci, ktera vypada ze obét’ déla néco nepfistojného a jeho

rodice se o tom né&jakym zptsobem dozvi.

Hovotime-li o kyberSikan¢ v zastoupeni je tedy nutné si uvédomit, Ze Gtoc¢nik se pouze
vydava za svoji obét’ a to s cilem zmast ,,druhou stranu® ¢i jinak poskodit doty¢nou obé&t.
Nejznaméjsim piikladem ze Zivota, jsou napiiklad podeziivajici manzelé ¢i manzelky,
které nékdy i se §téstim se dostanou do mailové posty svého prot&jsku ¢i na jiny profil na

internetu, kde se vydavaji za doty¢ného s jasnym cilem poskodit ¢i jinak zablokovat co
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nejvice hovord, pfipadné i smazat cely profil. Kyber agresor, ale mize byt v tomto piipadé
1 vynalézav¢jsi, jelikoz mize nejen odcizit ptistupové heslo, ale pozménit ho a rozesilat
vSem vulgarni ¢i jinak nevhodné zpravy po neomezenou dobu, které poskozuji dotycnou

ob&t. [6]

3.7 Typy kyber agresoru

Pomstychtivy andilek*

Tento typ agresora si nepfipousti moznost, ze by se on saim dopoustél néceho Spatného.

Prezentuje se jako ten, ktery sam napravuje zlo a tedy chrani své okoli.

Vétsinou jde o jedince, ktery uz tento druh Sikany v minulosti sdm prozil a v soucasnosti se
snazi vSe oplacet svym obétem. Pomstychtivci pracuji ve vétSin€ piipadii sami, ale mohou
své aktivity sdilet se svymi nejblizSimi prateli a témi, které snimaji jako obé&ti nyni
kyberSikanovaného agresora. ,,Pomstychtivy andilci® si potfebuji uvédomit, Ze nikdo by
nemél prosazovat spravedlnost na vlastni pést a ze oplacet zlo jesté vétsim zlem situaci jen

a jen zhorsi.
Touzici po moci

Dalsi typ kyberuto¢nikti ukazuje prostfednictvim informacnich technologii svoji moc a
prevahu nad ostatnimi, kdy obét’ ve strachu pted timto agresorem vykona vse, co mu jeho
tryznitel nafidi. Tento druh kyberagresorti touzi nejen po moci, ale i po ohlasu ze strany
publika a to vétSinou ze strany kamaradl ¢i studentli ze tfidy. KdyZ se ohlasy od publika
nedostavuji, Utoky zesiluji az do doby, nez se n¢jaké pro agresora ,,pozitivni“ ohlasy
dostavi. Tento typ kyberuto¢nika je charakterizovan jako inteligentni, pocitacové zdatny
jedinec, ktery se ve virtudlnim svété chova naprosto odlisné€, nez v tom redlném a zcela

eliminuje svoji nemalou zavaznost svych kyberutokd.
o Vulgarni holky“

V této skupin€, jak uz nazev napovida, prevlada vétSinou Zenské pohlavi za ucelem
pobaveni sebe i svého blizkého okoli. Kyberagresofi vétsinou pachaji, nebo planuji své
utoky. Stejn¢ jako predchozi typ kyberutocnika, tak 1 zde je vyzadovano pro agresora ,,
pozitivniho ,, ohlasu ze strany publika. Kyberttocnik si v tomto ptipadé piimo pieje, aby se

védélo kdo za utoky proti své obéti stoji, resp. kdo je naplanoval. Utoky vétsinou trvaji do
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té doby, dokud utocnik citi podporu a ohlasy ve své skupiné ¢i okolniho publika. Pokud

tomu tak neni, atoky ve vétsing piipadi utichnou.

Neumyslny kyberagresor

Tento typ kyberutocnika si vitbec neptipousti, ze by viibec mohl jednat jako kyberato¢nik a
je charakteristicky svym piedstiranim silného a vyrovnaného jedince, ktery bohuzel
odpovida na dotazy neuvazlivé, bezhlavé nebo arogantné a zpravu bez dal$iho zvazeni
odesle. Jelikoz tito jedinci vystupuji ve virtualnim svété, jako nékdo zcela odlisni mohou
tedy 1 zcela nevédomky rozesilat agresivni posStu. U tohoto typu kyberttocnika existuji dva
druhy motivi. Prvni je, Ze prosté ,mize* a druhym motivem jeho konéni byva prosté

pobaveni z jeho ¢innosti, které pacha kyberagresor vétSinou sam. [2]

3.8 Kybergrooming

Pod timto ndzvem se skryva chovani uto¢nikt, kdy ucelem je vyvolani a ziskani davéry
s naslednym redlnym setkdnim a pohlavnim zneuzitim své obé&ti. Tento druh nepravdivé
komunikace ve virtudlnim svété¢ ma s tématem kyberSikany tzkou souvislost. Zlo¢inci
Vv téchto ptipadech jsou jiZ ddvno za hranici plnoletosti a radi se dostavaji zpét do stavu
ran¢ mladosti, kterou se svoji obéti intenzivné proZzivaji. Pachatel, v tomto piipad¢ tzv.
groomer s doty¢nym jedincem si piSe 1 fddov€ i n€kolik mésici, neZ dosahne kyZeného
vysledku. Kdyz groomerovi selze jeho zptisob navazani vztahu v redlném svéte piichazeji
na fadu riznych typti vyhriZek ( zvefejnéni intimnich fotografii) a jiné nekalé metody,

které vedou k zastraseni obéti a k terminu kybersikany. [2]

3.8.1 Obrana proti groomerum
e Zvazte komunikaci ve virtualnim svéte s lidmi na netu, kteti se chovaji a vypadaji az
moc ideove, uz zde je prvni ptiznak, Ze néco neni v poradku.
e (téte dikladné vSechny vase rozhovory se vSemi se kterymi navazujete komunikaci,
zde uz muzete zjistit pfipadné chyby vaseho rozhovoru (popiipadé si rozhovory

archivujte ).
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Dobfe si rozmyslete, nez nékomu sdélite vase citlivé nebo osobni data a predevsim

zvazte diivod, pro€ je mate sd¢elit dotyénému.

Odmitejte sexualni ¢i podobnou komunikaci ve virtudlnim svéte.

Bud’te vzdy na pozoru pted pochybnymi sliby doty¢ného jedince o nddherném (skoro
az idylickém) vztahu, ktery jisté¢ nebude nabizet jenom Vam.

Vyvarujte se poskytovani jakychkoliv osobnich dat vedouci k Vasi identité a to jak

na mailu, chatu ¢i na jinych seznamovacich profilech

Drzte se pravidla, Ze pratelé na internetu by mély zistat dal prateli po internetu,

nebojte se fict ne nabidce osobni schiizky. [2]

Cim se vyznacuje kybergroomer

Dle Rezni¢kové je charakteristika nasledujici :
Abnormaln¢ velkou trpélivosti

Dokéze udrzovat kontakt se svoji obéti neskutecné dlouho, fadove i nékolik mésict

nez naplanuje setkani se svoji obéti na zivo.

Jsou velmi pratelSti a velmi jim zaleZi na vztahu se svoji obéti, ktery bude udrzovat

V pfisném utajeni.

Groomer rad hovoti o nadherném lasky plném vztahu, ktery bude i1 dale pokracovat

pii osobnim setkani

Vyzaduje od své obéti fotografie se sexudlni tématikou, kterou rad navazuje i pfi

komunikaci se svoji obé&ti. [6]

3.9

Stalking

V soucasné dob¢ stale vice pouzivany termin mezi béZnou populaci, kterému je jisté

zapotiebi se veénovat. Vyklad tohoto pojmu z hlediska kriminologie znamena umysIné

pronasledovani a obtéZzovani jiné osoby, ktery neni zakotven v pravnim tadu Ceské

republiky. V stavajicim pravnim systému se jedna o trestny Cin, ktery pravni fad upravuje

ustanovenim § 353 Nebezpecné vyhrozovani a § 354 Nebezpecné pronasledovani trestniho

zakoniku nebo o trestny ¢in omezovani osobni svobody. Ze stranky obcanskopravni se

jedna

o porusovani prava na ochranu osobnosti.
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V jinych zemich naptiklad v USA je stalking jiz pies dvé dekady oznacen za trestny Cin,
ktery se diky mnohondsobné lepsim technickym moznostem dokaze s velkou
pravdépodobnosti odhalit a detekovat tto¢nika. Tito "kyber stalkefi" pomoci internetu,
emailti a mobilu svoji obét’ vyhledavaji, selektuji a nasledné obtézuji a psychicky tryzni.
Policie Ceské republiky nedisponuje instrukcemi ani metodické pokyny na postup v

ptipad¢ stalkingu. [15]

3.9.1 Rozdéleni stalkingu

Dlouhodobé a opakované podeziely kontaktuje obét’ a to prostiednictvim postovnich

dopist ¢i darkt, e-mailil nebo prostiednictvim telefonickych kontakti.
e ZastraSovani obéti a demonstrace sily uto¢nika
Jde o fyzické prondsledovani a kontrolovani obéti, ¢i pouhé vyckavani na svoji obét na
patfi¢nych, vytipovanych mistech. Patii sem také sexudlni obtézovani, vyhrazky nasili
az po vyhrazky smrti.
e Poskozovani a destrukce véci

Do této kategorie je nutné zahrnout vSe od zasildni spamil, vird aZ pfes poskozovani

obydli, osobnich véci az po likvidaci domécich zvifecich milacka.

3.9.2 Profil a typy stalkera

Podstatou stalkera, je ubliZovat a tryznit svoji obét a to tak dlouho, nez dosahne
pozadovaného cile. Zaroven existuje n€kolik moZnosti vztahu stalkera ke své obéti.
Agresor se svoi obéti se navzdjem znaji, nebo jej znd, ale nevi ze on je tim podetfelym a
nebo jej néznd vibec. Nejcastéjsi stalketi byvaji praveé byvalé lasky, kamaradi ¢i manzelé,
kdy jejich zloba je spjatd s malou sebetctou, negativni naladou ¢i chorobnou Zarlivosti.

wvewr

cilevédomosti z kone¢né pomsty.
e  Odmitnuty stalker

VétSinou jde o byvalo lasku, manzela ¢i manzelky, nebo i o dobrého kamarada, ktery
neunesl tihu ukonceni vztahu. Cilem byva msta doty¢né obéti za ukonceni vztahu s nadéji

na jeho obnoveni.
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e Intimni uto¢nik
Uto¢nikovi jde v tomto piipadé o sexualni pomér & o akceptaci s vyhlidnutou obéti
v domnéni, ze obét’ bude jeho city opétovat. NecastejSimi obeti jsou v tomto piipadeé zndmé
tvare, jako herci ¢i zpévaci a jini.

e Nekompetentni napadnik

Tento typ chce néjaky pomér, ale nehleda intimitu ani opétovny vztah, ale hledd rande nebo

sexualni schizku. Tuto skupinu tvofi socialn¢€ a interpersonaln¢ malo zpusobili jedinci.
e Nazlobeny ttocnik

Stalker v tomto piipadé vytrvale sleduje svoji obét’, kviili psychické Gjmé, ktera mu jeho
obét’ privodila. Tento typ stalkera je specificky svoji vytrvalosti v naplnéni svych vyhtuzek

formou zastraSovani.
o Nekompromisni uto¢nik

Ob¢t je v tomto piipadé podrobena ttoénym, nebo dokonce sexualnimu chovanim, ktera je
charakteristickd prvotnim sbérem informaci o obéti a svoji systematic¢nosti v jednotlivych

bodech utoku pfi jeji likvidaci. [15]

3.9.3 Kroky k obrané proti stalkingu

e , odstfihnéte” se od jakychkoliv odpovédi stalkerovi, dejte najevo piimo jeho

nezajem vyhybejte se osobnimu styku

e vyhybejte se Casto navStévovanym mistiim, které uto¢nik zna a o v§em informujte

nekoho blizkého s kterym se budete moc radit a svetit se

e noste u sebe ochranné prostfedky proti pfipadnému fyzickému utoku ze strany

stalkera
e pokuste se uchovat pokud mozZno veskeré projevy a dikazy stalkera vic¢i vdm pro

pfipadné Setieni policie, nebo pro soudni €i jiné Setieni

3.9.4 ReSeni stalkingu dle PCR

Pfinosem prace bylo zdokumentovat postup Policie Ceské republiky pii odhalovéni

trestnych ¢int v souvislosti s kybersikanou :
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Poskozeny poda trestni oznameni, kdy policejni organ z obsahu trestniho oznameni
kvalifikuje skutek o jaké protipravni jednani jde.

Trestni zakonik upravuje v ust. § 354 odst. 1 pism. a), c) trestniho zakoniku -nebezpecné
pronasledovani, nebezpecné vyhrozovani dle ust. § 353 odst. 1 trestniho zakoniku.
Policejni organ pozada poskozeného o predlozeni dukazi, (SMS komunikace -
fotodokumentace kriminalist. technikem, nebo se prostfednictvim datového kabelu data s
telefonu stahnou na CD-R, tisk internetové komunikace)

Déle policejni organ poda na prislusny Okresni soud zadost o vydani ptikazu k zjisténi
udajii o uskute¢néném telekomunikac¢nim provozu dle telefonniho ¢isla za pozadované
obdobi.

Okresni soud na zaklad¢ Zadosti vyda "Ptikaz ke sdéleni idajli o uskutecnéném
telekomunika¢nim provozu", kdy na zakladé tohoto policejni organ ,,Odbor analytiky*
oddéleni kriminalnich analyz - pozada operatory o sdéleni pozadovanych informaci. (pocet
telekomunikacnich spojeni + SMS zpravy za konkrétni obdobi z t€astnického cisla
podezielého na ucastnické ¢islo poSkozené) - vysledek slouzi jako ditkaz pro trestni
fizeni.(pf. za obdobi od 01.01.2011 do 01.03.2011 - pocet telekomunikacénich spojeni 700,
SMS zprav 2.000

Podeziely se vyslechne dle ust. § 158/5 tr. fadu, kdy ma pravo se vyjadiit k podezieni z
precinu.

Na zakladé diikazl - vypovéd poSkozené, internetovda SMS komunikace, vyslechy svédkd,
zpravy z Intervencniho centra, poraden, pfestupkového oddéleni, kdy se poSkozena jiz v
minulosti obracela na uvedené instituce se zadosti o pomoc k feseni jeji ne dobré situace.
Na zéakladé shromazdénych dikazii se vypracuje usneseni dle ust. § 160/1 tr. fadu - které se
doruci podezielému a tento se okamzikem doruceni stdva obvinénym.

Obvinény ma opétovné pravo se vyjadrit co se mu v usneseni klade za vinu, nebo mé pravo
odmitnuti vypovédi. Dle kvalifikace skutku a trestni sazby mé pravo na nutnou obhajobu
dle ust. § 36 trestniho rfadu

Policejni organ pokud jsou dany diivody vazby dle ust. § 67 trestniho fadu (miize
uprchnout, piisobit na dosud nevyslechnuté svédky, pokracovat ve svém jednani a vykonat
¢in, kterym hrozil (napt. zabit, unést déti), podava statnimu zastupci navrh na vazbu.
Ptislusny soud rozhodne o vazb¢. Dale policejni organ dle ptisluSnych lhit danych trestnim

fadem pokracuje ve vySetfovani, které ukonci navrhem na podéani obzaloby statnimu
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zastupci, ktery pieda spolecné se spisovym materialem na OSZ.
Soud natidi hlavni li¢eni, kde rozhodne o ving a trestu, pfipadném vyhosténi pokud jde o
cizince (jedna z forem trestu), a odSkodnéni pokud vznikla hmotné Sskoda na majetku. V

ptipadé odskodnéni mize soud odkazat poskozeného na ob¢anské fizeni. [5]

Zaveérem teoretické Casti uvadim nékolik pfipadu z kyberSikany, které jsou vsSeobecné

znamé :

Piipad G.Raza : Kanada.

V roce 2002 nataci ¢Etrnactilety klucina své domaci amatérské video na pocest svych
oblibenych Hvézdnych valek. Netusi, ze toto amatérské video se dostane do rukou jeho
vrstevnikl, Ktefi jej umisti na internet. Ghysian Raza je béhem nasledujicich 24 hodin
svétoznamy a posmésky se mu kromé tisicii lidi na svété dostava i od fady slavnych tvlirct
animovanych postavicek, které jeho dilo pobavilo. Vysledek ? Totalni psychické
zhrouceni, absence ve vyuce a odmitani venkovniho svéta atd. O dopadeni a potrestani
vinikll chybi vice informaci. Jedna se o jeden z prvnich pifipadu zaznamenané kybersikany

ve svete.

Piipad Patrick Halligana, USA New York

7. fijna 2003 : Prvni oficialni zaznamenany pfipad kybesikany. Patrick Ryan Halligan je
obéti skupiny tryzniteld, ktefi za pomoci jedné divky z gangu se dozvi, Ze tento tfinactilety
chlapec je ve skute¢nosti homosexudlni. Ryan na zacatku Skolniho roku zjisti, Ze
informace, které sdé€lil oné divce ( z gangu ) byly zvefejnény na internetu. Vysledek ? Dle
pitevni zpravy se Skrti Ryan na provaze necelych 5 minut. O trestu pro vrstevniky nebyla

nalezena zadna zminka.

Priipad Anicky : Polsko, Gdaiisk

20. 10 2006 : Anna Halmanova byla ve své tfidé o pfestdvce obéti tvrdé Sikany ( 1 sex.
obtézovani ) ze strany Ctyt spoluzéki, kdy vSe bylo filmové zachyceno na kameru a poté 1

zvefejnéno na internetu. Vysledek ? Anic¢ka pod naporem tlaku z ostudy ve tfid¢ a obavy o
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svlj dalsi zivot spachal na druhy den sebevrazdu. Piipad byl medializovan a pachatelé

umisténi do napravnych tstavi pro mladistvé. [2]
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II. PRAKTICKA CAST
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4 VLASTNI PRUZKUM

Ptinosem této prace byl vypracovat, zdokumentovat a vyhodnotit, zda kyberSikana

v prostiedi §kol se vyskytuje a pokud ano, pak s jakym vysledkem.

4.1 Dotaznikova akce

Od pocatku meésice bfezna do poloviny mésice kvétna 2011 se zacastnily vybrané skoly ve

Zlinském kraji anonymni dotaznikové akce ohledné téma kyberSikany.

Dotaznik jsem vytvofil za pomoci odkazu na www.google.com, v kategorii dokumenty po
prihlaseni a zadani hesla, kde jsem za pomoci znalosti informacéni techniky, nastaveni,
Sablon a ndstroji vytvofil dotaznik vhodny pro mij vyzkum, ktery jsem aplikoval na
strance : www.ksikana.sweb.cz, kde stranka www.sweb.cz je vyhrazend pro vytvareni

internetovych stranek zcela zdarma.
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Obr 4. Ukéazka dotazniku na www strance
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v Otrokovicich, kdy zaci odpovidali na téchto 12 otdzek s vybérem 3 az 5 moznosti na

odpoved”:
1) Jakého jste pohlavi ?
2) Jaky je Tvuj vek ?
3) Jak dlouho travi§ denn¢ u pocitace ?
4) Umis si piedstavit zivot bez internetu ?
5) Jak dlouho mas zalozen et na net portalu ?
6) Byl jsi ty sam v minulosti obéti kybersikany ?
7) Jakou formou ? ( pokud odp. byla na ptedch. otazku kladna )
8) Vis o nékom v okoli, kdo prodélal kyberSikanu ?
9) Oznamil jsi ty ¢i nékdo jiny tento problém ?
10) Jak vnimas ty sam kyberSikanu ?
11) Podilel jsi se ty sam na kyberSikan¢ ?
12) Domnivas se , ze je kyberSikana nebezpe¢na ?
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Obr 5. Vysledky vyzkumu na google.com
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4.2 Vyhodnoceni prazkumu

Vsechny otazky byly pro mij vyzkum relevantni, a sedm hlavnich otazek ,které byly
prioritou tohoto testu jsem vyzdvihl a zpracoval ve formé¢ grafu , k dalSimu vyuziti.
Vyzkum jsem realizoval kvantitativni formou a vysledky prizkumu jsem matematicky

zpracoval v programu Excel formou grafi:

Kdo se vyzkumu zacastnil?

46%
Mz

Hicna
54%

Graf z vyzkumu ¢.1

Jaky je Tv(j vék ?

1% 13%

39%
mdo 10

W1laZls
WlbaiZl
B 21plus

Graf z vyzkumu ¢.2
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Podilel jsi se ty sam na kybersikané?
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kaidodenngé
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Graf z vyzkumu ¢.7

V prizkumu byli zastoupeni stejnomérné chlapci a divky, coz ptispélo k objektivité

vysledki.

Z uvedenych vysledki prizkumu vyplynulo, Ze se s problémem kyberSikany setkala jen
desetina respondenti,( stejny vysledek zaznamenala i Nadace O2 ve svém prizkumu
dostupné z http://www.nadaceo2.cz/pro_media). Nejéastéji pouzivanym zpusobem kyber
Sikany jsou textové ¢i grafické zpradvy pfes mobilni telefony a vyhruzné vzkazy na

osobnich portalech.

Zajimavosti je, ze pokud by studenti pfiSly do kontaktu se Sikanou pies informacni
technologie, tuto skute¢nost by vétsina respondentti neoznamila. Z dalsiho grafu vyplynulo,
ze obét’ Sikany by tuto skutecnost nejcastéji ozndmila rodinnym ptislusnikiim, ptekvapivy
je zde i vysledek pro divéru v Policii Ceské republiky. Pozitivni je zjisténi, ze vétSina

respondentti by se Zadné Sikany nezucastnila.
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5 RESENI PROBLEMU SIKANY Z POHLEDU PCR

Jeden z podkladu pro vypracovéni této prace bylo popsat postup Policie Ceské republiky

pii odhalovani pachatelt.

5.1 Postup p¥i vyhledavani tel. &isla z pohledu PCR
e prvotnim faktem je znat mobilni ¢islo uto¢nika resp. vyhleddvaného mobilu

o tel. Cislo dle § 66 zak. Cislo 273/2008 Sb., se zasila pisemny pozadavek na
UZC SKPV sidlici v Brné, ktery provede detekci a vyhledani tel. &isla za

obdobi pozadované odesilatelem

e dle trestniho ¥adu miize Policie &eské republiky vyuzit vypis od UZC SKPV
poznatky pro dalsi Setfeni, kdy na vypisu je uvedeno : z jakého tel. pfistroje
bylo dané ¢islo volané ( zda nedoslo k vyméné SIM karty ), jak dlouho se
volalo, s kterym ¢islem byla komunikace navazana, IMEI, bunka poc¢atecni

lokality volani, buiika kone¢né lokality ..........

e Policie Ceské republiky vyuziva i dale tzv. sviij interni poznatkovy fond
(ktery nese spec. oznaceni ), kdy piedevsim tyto informace a data pro dalsi
Setfeni, zadsobuji svymi poznatky z terénu fadovy policisté, ale 1 dalsi Gtvary

v

PCR.

e negativni a bohuzel relevantni skutec¢nost je, ze odpovéd’ na pisemny dotaz
od UZC SKPV trva i fadové n&kolik mésicti, pokud nemé dotaz specialni

prioritu od odesilatele !

Zpisob odposlouchavani mobili .

V dnesni dob¢ neni prakticky nikdo, kdo by neznal mobilni telefon. Jiz 15 rokem mlZeme

mobilni sit GSM odposlouchavat i vSechny uskute¢néné hovory z mobilniho telefonu.

U GSM je mobilni komunikace koédovana, coz vede knejednomu problému

k odposlouchavani této sité, kromé Policie Ceské republiky.
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Logy mobilnich operatoru

Vétsina lidi je sezndmeno s tim, ze jakakoliv komunikace na mobilu se uklada a archivuje

celych 5 let. Toto logovani ptikazuje piisluiny zakon, ktery je platny v CR.

Zajimavosti je fakt, ze v Ceské republice se musi, a to povinné logovat veskera
komunikace. Policie Ceské republiky si musi vyzadat povoleni k témto logfim od soudu,
kdy do mésice bfezna roku 2011 méla 99,9 % vSech zadosti na odposlechy vytizeno vzdy

S pozitivnim vysledkem. [8]

Lze odposlouchavat predplacené karty ?

Pro Policii Ceské republiky neni piedplacena karta ni¢im nefesitelnym. Tento zpisob je
velmi efektivni, jelikoz pfedplacenou kartu mize utocnik ¢i jakékoliv dalSi osoba pouZit
jako jeden hovor (1 ptfedplacena sim karta = 1 hovor). Dilezitym faktem je se zminit, Ze
doty¢na osoba se musi tohoto mobilu i nasledné¢ zbavit. Stimto druhem karty se lze
samoziejme piipojit i k internetové siti, coz nahrava k anonymité Gto¢nika. Za zminku stoji
samoziejme skutecnost, Ze operatofi vlastni databazi ucastnikii tohoto druhu karet a je tedy
velmi pravdépodobné, Ze u tohoto Cisla mobilniho telefonu jsou uvedeny dale osobni

informace ( jméno, piijmeni, bydlisté ).

Co se tyCe kriminality u ndas, byl tento druh karet nejvice zneuzivan u organizované¢ho
zlo¢inu. Pfed sedmi lety dostala Poslaneckd snémovna na stil navrh na zruSeni tohoto
druhu karet, bohuZzel s negativni odezvou. Vlastnici téchto predplacenych karet by byli

nuceni podepsat smlouvu s dotyénym operatorem na pouzivani tarifni telefonovani.

Lze lokalizovat mobilni telefon ?

Samoziejmé lze dotycny mobil vyhledat resp. lokalizovat a to i v ptipadé, i kdyZ neni
mobil aktivni (vyjimku tvofi vyjmuti baterie resp. zdroje z mobilu). Ve mésté 1ze mobilni
telefon detekovat s piesnosti fadoveé na metry, mimo obec Ize detekovat s piesnosti jednoho

kilometru. Detekci mobilniho pfistroje podporuje systém T-mobile Navigator. [8]
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Dulezité informace k lokalizaci mobilu :

e Je mylné se domnivat, Ze pouzivanim nékolik sim karet u jednoho mobilu,
zabrani moznosti odposlechu nebo detekce mobilu, jelikoz policii prioritné

zajima IMEI telefonu, sim karta je az sekundarni zptsob detekce.

e PCR za pomoci Agaty umi detekovat v siti nejen zadani slova, ale i

lokalizovat doty¢ného dle jeho hlasu.

e Hovor u odposlouchdvany mobilu neni co se tyce kvality zcela Cisty resp.

bez Sumu, z divodu odposlechu v co mozna nejvyssi kvalité.
e Archivace telefonatu u operatora je celych pét let

e Ztizit samotny odposlech, mize doty¢na osoba i tak, ze hovor bude probihat
napft. u tekouci vody, coz je velmi G¢innd metoda jak do samotného hovoru
tzv. ptimichat dal$i zvukovou stopu, kterou jiz nelze z tohoto hovoru nijak

vymazat.

Lze odposlouchavat pevnou linku ?
S pribyvajicimi roky dnes podstatné klesa majitelt s pevnou linkou.

Tento druh linky (na rozdil od mobilil) 1ze mnohem snadnéji odposlouchavat, jelikoz je sit’
pevné linky zcela digitalizovana. Specidlni software na odposlouchavani, je
naprogramovan tim zplsobem, Ze pokud zachyti v hovoru zadana slova ¢i dotycné

telefonni ¢islo, odposlech se aktivuje.

Lze zabranit odposlechu telefonického hovoru a SMS zprav ?

e Sifrovany telefon, ktery zcela zabrani odposlechu 1 policii, je
S pfibyvajicimi roky na trhu stale vice, kdy nevyhodou byva potizovaci cena
v tadove desitek tisic korun ¢eskych.

e Vv dnes$ni dob¢ je mozné si nahrat tzv. Sifrovaci pfistroj telefonnich hovort,

ktery bohuzel funguje za predpokladu nainstalovani tohoto druhu programu

na obou stranach.
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e SMS zpravy je mozné zaSifrovat pomoci programu SMS 007, ktery
obsahuje specidlni zabezpecovaci kod a funguje za pomoci symetrické Sifry
AES, kdy vysledkem u odposlouchavajiciho byva skupina nesourodych
znakd. [8]

5.2 Systém Agata
Policie CR disponuje nejmodernéjsi vybavenim na detekci a odposlech zvany Agata.

Prvni zminky o tomto nejmodernéjSim vybaveni pfislo pfed osmi lety, kdy policie tehdy
zabranila mladé divce v pokusu o sebevrazdu, kterd méla u sebe v onen osudny okamzik

nastésti zapnuty mobil. Jak policie zabranila tomuto pokusu o sebevrazdu ?

Diky aktivnimu mobilu divky a systému s nazvem Agata, ktery umi detekovat misto

volajiciho ¢i posilajiciho sms zprévu, se podatilo divce zabranit onomu hroznému c¢inu.

Policie samoziejmé tento systém co nejvice maskuje a déla vse proto, aby Agata zlstala
zcela v anonymité, jelikoz ho pouziva piedevsim pii odhalovani nejen vraht nasilnikd, ale

i naptiklad podsvéti.

5.2.1 Agata nahradi i vysila¢

Systém Agéta neodposlouchdva zadné hovory, ale je nezbytnou soucasti systému slouZici
na tuto Cinnost, kdy Agata slouzi piedevsim k detekci pohybu sledované osoby nebo
k dotyénému vyhledavani mista. Zaroven také k detekci telefonniho ¢isla u predplacenych
SIM karet. Velké procento zlo€incii praveé pouziva predplacené karty, ke které nepotiebuje
volajici osobni data u tohoto druhu karty. U ptedplacenych SIM karet operatofi na rozdil od

klasickych pausalnich klienti nevédi, kdo takové karty pouZziva.

Miuizeme Agétu néjakym zplisobem identifikovat ? Jedna se o mensi ndkladni viz, na
kterém je zabudovana a zamaskovana parabolicka anténa s velkym pocitacem umisténym
v interiéru dodavky s nékolika mensimi pogcitaci.

vvvvvv

mobilnich operati, které¢ Ize snadno identifikovat. Je sloZen ze stoZaru s parabolickymi
anténami, které byvaji umisténé na nejvy$$im bod¢ v terénu. Za nepfitomnosti téchto
,bétéesek™, by jsme nemohli komunikovat s ostatnim svétem. Pfes ,,vysila¢® a nasledny

sdruzovac a ustfednu se signal nese z mobilniho pfistroje na druhy. [9]
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5.2.2 Detekce mobilu

Agéata vyjede na misto, kde se nachazi ,,zajmova osoba“, kterou je zapotiebi detekovat. Je
zapotiebi znat telefonni Cislo doty¢ného jedince a pravdépodobné misto kde se bude
pohybovat. Systém Agata kontroluje mozné mista detekce a jednou za Cas se ozivi a
nahradi nejblizsi vysila¢ BTS. Tim se Agata stava pfijimacem vSech hovorii a vysilaci

zafizeni daného operatora, ktery je po dobu zapojeni Agaty zcela vyrazen.

Hledanou osobu pak i v husté zastavbé s pfesnosti na metry najde dle signalu telefonu,

ktery vysila.

U odposlechu ptedplacené karty, kterou zajmova osoba pouzivd, je nutné znat jeji co
mozna nejpiesnéjsi polohu. Nasledné staci Agatu piiblizit k mistu odposlouchdvani a dle
sily vysilaciho signalu zjisti, jaky mobilni telefon a zaroven i Cislo doty¢nad osoba prave

pouziva.

5.2.3 Kde se nachazi centrum s odposlechy

Statem schvalené odposlechy telefoni nebyvaji nijak v dne$ni dobé technicky slozité,
jelikoZ nikde se nemusi instalovat tzv. Sté€nice na odposlouchavani hovorii apod. a policie si

tak vystaci pouze s pocitatem.

V centru naseho hlavniho mésta sidli Almeriiv Utad zvl4stnich Ginnosti, ktery je jak jinak
bez jakéhokoliv oznaceni a to kvili anonymité. U vchodu je na zvonku népis : ,,TA

Katrich®. (coZ byla cca pied 15ti lety nejznamé;jsi hospoda vSech mafiant a lidi z podsvéti).

Dalsi dilezité sidlo, slouzici k odposlechu se nachazi o kousek dal, kde pfichazeji zadosti o
odposlech. S pisemnym povolenim od soudu pfedd zadost o odposlech Almerovu ufadu
zaméstnanec PCR, vySetfujici dotyény piipad. Dotyény tiad pak pismené vyrozumi
doty¢ného zaméstnance mobilniho operatora, Ze soud schvali odposlech doty¢ného

telefonniho ¢isla.
Hovory ,,spadnou“ do ob¥iho PC

Operator vSechny hovory doty¢ného Cisla zaSle specidlni cestou na dalSi pracovisté
Almerova uradu a zde se archivuji ve velkém pocitace, ktery data kopiruje a archivuje a
pfeposilaji na poZadované oddéleni policie, bud ve formé specialni linky ¢i uchované na
CD-ROM. Informace o hovorech dostane policista az po skoneni odposlouchavani,

vyjimku tvoii zvlasté zavazné piipady, kdy je odposlech on-line. [9]
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Miize policie odposlouchavat v§echny hovory ?

Hovory odposlouchavané osoby se na pisemné povoleni od soudu zaznamenaji a archivuji
a to jak pfichozi tak 1 ty odchozi. Policie tak monitoruje i hovory, které nesouvisi
s dotyénym piipadem (napf. intimni hovory, manzelské rozepie, pracovni véci). Tyto
hovory musi policie nasledné pod Gfednim dohledem skartovat a to i v téch pfipadech Ze se

dozvi béhem odposlechu o dal§im, tieba i zdvaznéj$im trestném cinu.
Lze Agatu identifikovat ?

Jde o mensi nakladni vozidlo v bilé provedeni tovarni znacky Ford ¢i VW s neexistujicim

logem napt. natéracské firmy na exteriéru vozu.

Soucasti vozu je integrovana parabolickd anténa, kterou neni mozno z venku né&jak

identifikovat a déle je vliz tvofen vétSim pocitacem s né€kolika menSimi.

Hovory, které byly odposlechnuty jsou umisténé do pocitace na Almarové specialnim
pracovisti, se nearchivuji se a pifi kopirovani na CD-ROM nebo na pocita¢ policejniho
distojnika, se tyto data zcela smazou. Pracovnici a zaméstnanci nejen z fad PCR, patfici do

tohoto systému, jsou povinni projit bezpec¢nostni provérku spolehlivosti.

Pfi poruseni povinnosti, tykajici se zneuziti informaci hrozi trestni stihani za poruseni
telekomunika¢niho zdkona. Operatorovi muze byt i v n€kterych piipadech odejmuta
licence.Zajimavosti je i cena takto vybaven¢ho vozu se systémem Agata, ktery stoji okolo

patnacti milionu Eeskych korun. [9]

Obr 6. Vozidlo pro systém Agata
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5.3 Zasady p¥i postupu detekce IP adresy z pohledu PC

Jaké jsou obecné zasady pii postupu detekce IP adresy u PCR ?

1. U incidentt je dilezité spravné urceni (interpretace) ¢asu kdy k rozhodné udalosti

doslo — dle Casové zony. Cil mailové posty je znam, dulezité je zjisténi zdroje a

piesného Casu odeslani maximalné na minuty z dtivod dohledéni.

Pozor na spamy pro obét’ — hlavicka mailu, e-mailovéa adresa odesilatele uvedena
V polozce ,,From:* nemusi byt prava, mize byt podvrzena — lze snadno zamérné
nastavit napf. v konfiguraci libovolného e-mailového klienta, u spami to bézné

podvrhuji viry nebo spamovi roboti nemusi byt vzdy prava.

Dulezita je IP adresa ( napt. v Outlooku zjistime v kategorii : vlastnosti mailu a
nasledné zobrazeni hlavicky), hlavicka ma pro nas velmi velky vyznam, jelikoz je
zde popsan krom¢ pouzitého programu, také pro nas dilezity celkovy pohyb dat —
ktery server predal data dalSimu serveru a tim se detekuje cesta, kterd uz jen udava,

ktery poStovni server zpravu predal dalSimu serveru. Pro zjisStovani puvodce je

vvvvvv

Pro vefejné adresy miZzeme pro snad detekci IP adresy pouzit z n&kterych
dostupnych programt ( jedna se o databézi ) napt. www.ripe.net , coz je evropska
organizace, které ma na starosti spravu domén a registr IP adres. Vyhledava
organizace zodpovidajici za uzivani pfidéleného bloku IP adres a kontakt na

administratora dané site.

Hlavicka e-mailu

K detekci hlavicky e-mailu napomahaji tispésné tyto osvédcené internetové odkazy :
http://www.soom.cz/index.php?name=articles/show&aid=29
http://fch.upol.cz/skripta/intz/add/Mail_head.htm
http://www.uoou.cz/uoou.aspx?menu=0&submenu=23&loc=486

http://forum.security-portal.cz/viewtopic.php?t=60


http://www.soom.cz/index.php?name=articles/show&aid=29
http://fch.upol.cz/skripta/intz/add/Mail_head.htm
http://www.uoou.cz/uoou.aspx?menu=0&submenu=23&loc=486
http://forum.security-portal.cz/viewtopic.php?t=60
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Vyhledavani v databazich

IANA — organizace zodpovédna za celosvétovou koordinaci pfidélovani IP adres a Root

DNS : http://www.iana.net/
Sprava IP adres je delegovana do péti autonomnich systémt dle jednotlivych kontinentt :
http://www.iana.net/numbers/

Kazdy z kontinentalnich registratorti udrzuje databazi o pfidélenych IP adresadch (komu,
kdy byly IP ptislusné bloky IP dres pfid¢leny, kontakty na organizace a zodpovédné
administratory). V jednotlivych databazich je mozno vyhledavat ptimo nebo pomoci sluzby

whois:
http://www.ripe.net/
http://www.apnic.net/
https://www.arin.net/
http://www.lacnic.net/

http://www.afrinic.net/

& =

Obr 7. Rozdéleni jednotlivych databazi

Ptiklady whois vyhledavaci: http://whois.smartweb.cz/ nebo http://www.whois.net/

CZ.NIC - organizace pro registraci a spravu CZ domén, vyhledavani udaji o CZ

doménach: http://www.nic.cz


http://www.iana.net/
http://www.iana.net/numbers/
http://www.ripe.net/
http://www.apnic.net/
https://www.arin.net/
http://www.lacnic.net/en/index.html
http://www.afrinic.net/
http://whois.smartweb.cz/
http://www.whois.net/
http://www.nic.cz/
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5.4 Priklad postupu zjisténi ptivodce e-mailu.

Priklad e-mailu (v tomto pfipadé se jednda o SPAM, ktery byl navic oznaCen anti

spamovym filtrem na serveru pfijemce pro uzivatele viditelnym oznacenim [SPAM]

Vv predmétu zpravy)

BN [SPAM] Urgent Claims - Zprava [Prosts Text] =10l =l

Soubor Uprawy  Zobrazit wloZik Eormat Mastroje Akce MapovEda

i Ddpovadst | o OdpovEdet vEem | o Fedat dal | =4 LA | v |3 X -~ - @ =

Y Eéta zpravé byly adebrany nadbykedng konce Fadkia,

od: Mrs Julia Robbens [cntalbertjohanes@aim. com] Odesldno:  so 16.4.2011 17:15
Komu: undisclosed-recipients:

Kopie:

Predmet: [SPAM] Urgent Claims

Online Lotto.
vy, |otto, nl

Your email address has won you (One RMillion Euro) from Online Lotto, all the E-mail addresses were selected from a data
base of internet E-rmail users, which your E-mail address came out as the winning coupon.

Contact our claims Agent below with your ¥Winning number: EL/ILO-564/00351010.

Online Lotto Agency.

Mark WWilliams.

Director of winning claim department.|
Tel: +31-530-403-395

E-mail: teleZmicpromo@grmail. com

Regards
Mrs. Eva Johnsaon,

Promotion Award Co-Coardinator

Information from ESET Mail Security, wer. G046 (20110416) The message was checked by ESET Mail Security.
vy BS et Corm

=

Obr 8. Ukazka spamu

1. Zobrazeni kompletni hlavi¢ky e-mailu (ve vlastnostech e-mailu):
Return-Path: <cntalbertjohanes@aim.com>
Delivered-To: Vojtek@mailbox.utb.cz
Received: from sun.utb.cz (unknown [192.168.1.13])

by mailbox.utb.cz (Postfix) with ESMTP id E25867827EA3

for <Vojtek@mailbox.utb.cz>; Sat, 16 Apr 2011 17:21:44 +0200 (CEST)
Received: from sun.utb.cz (localhost [127.0.0.1])

by nod32.utb.cz (Postfix) with ESMTP id D55B334094174

for <Vojtek@mailbox.utb.cz>; Sat, 16 Apr 2011 17:21:44 +0200 (CEST)
X-Virus-Scanner: This message was checked by ESET Mail Security

for Linux/BSD. For more information on ESET Mail Security,
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please, visit our website: http://www.eset.com/.
Received: by sun.utb.cz (Postfix, from userid 1000)

id D47753409416C; Sat, 16 Apr 2011 17:21:44 +0200 (CEST)
X-Spam-Flag: YES
X-Spam-Checker-Version: SpamAssassin 3.2.3 (2007-08-08) on sun.utb.cz
X-Spam-Level: *****
X-Spam-Status: Yes, score=5.5 required=5.0 tests=AWL,BAYES_50,

FORGED_MUA_OUTLOOK,HELO_LH_LD,KAM_LOTTO1,MSOE_MID_WR
ONG_CASE,RDNS_NONE,

SPF_NEUTRAL autolearn=no version=3.2.3
X-Spam-Report:
* 1.2 HELO _LH_LD HELO_LH_LD
* 0.7 SPF_NEUTRAL SPF: sender does not match SPF record (neutral)
* 0.0 BAYES_50 BODY: Bayesian spam probability is 40 to 60%
*  [score: 0.4373]
* 0.8 MSOE_MID_WRONG_CASE MSOE_MID_WRONG_CASE
* 2.9 KAM_LOTTOL Likely to be a e-Lotto Scam Email
* 0.1 RDNS_NONE Delivered to trusted network by a host with no rDNS

* 0.0 FORGED_MUA OUTLOOK Forged mail pretending to be from MS
Outlook

*-0.3 AWL AWL.: From: address is in the auto white-list
Received: from localhost.localdomain (unknown [211.169.247.194])

by sun.utb.cz (Postfix) with ESMTP id 335263409416C

for <vojtek@utb.cz>; Sat, 16 Apr 2011 17:21:35 +0200 (CEST)
Received: from User ([86.34.152.238])

(authenticated bits=0)
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by localhost.localdomain (8.14.3/8.12.9) with ESMTP id p3GFHBSg015817;
Sun, 17 Apr 2011 00:17:16 +0900
Message-Id: <201104161517.p3GFHBSg015817@localhost.localdomain>
Reply-To: <contactjgomez@gmail.com>
From: "Mrs Julia Robbens"<cntalbertjohanes@aim.com>
Subject: [SPAM] Urgent Claims
Date: Sat, 16 Apr 2011 17:18:04 +0200
MIME-Version: 1.0
Content-Type: text/plain;
charset="Windows-1251"
Content-Transfer-Encoding: 7bit
X-Priority: 3
X-MSMail-Priority: Normal
X-Mailer: Microsoft Outlook Express 6.00.2600.0000
X-MimeOLE: Produced By Microsoft MimeOLE V6.00.2600.0000
To: undisclosed-recipients:;

X-Spam-Prev-Subject: Urgent Claims

Dtlezity je modie zvyraznény udaj s IP adresou nejpravdépodobnéjsiho ptivodce:

Received: from User ([86.34.152.238])

2. Dotaz do registracnich databazi nebo sluzby whois na IP adresu 86.34.152.238 —
vypis:

% This is the RIPE Database query service.
% The objects are in RPSL format.
%

% The RIPE Database is subject to Terms and Conditions.
% See http://www.ripe.net/db/support/db-terms-conditions.pdf
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% Note: this output has been filtered.
% To receive output for a database update, use the "-B" flag.

% Information related to '86.34.0.0 - 86.34.255.255"

inetnum: 86.34.0.0 - 86.34.255.255

netname: ROMTELECOM

descr: Romtelecom Data Network

country: RO

admin-c: AL3618-RIPE

tech-c: ANOC7 -RIPE

status: ASSIGNED PA

mnt—by: MNT-ARTELECOM-LIR

mnt-Tower: MNT-ARTELECOM-LIR

mnt-routes: MNT-ARTELECOM-LIR

mnt-domains: MNT-ARTELECOM-LIR

source: RIPE # Filtered

role: ARtelecom LIR

address: Garlei 1B sector 1 013721 Bucuresti Romania

abuse-mailbox: abuse@romtelecom.ro

admin-c: DC478-RIPE

tech-c: CD297-RIPE

mnt—by: MNT-ARTELECOM-LIR

nic-hdl: AL3618-RIPE

source: RIPE # Filtered

role: ARtelecom Network Operation Center

address: 100 calea vitan str.

address: Bucuresti,sect 3, Romania

phone: +40-21-3029767

fax-no: +40-21-3130730

remarks: trouble: B it
remarks: trouble: | Operational issues: noc@artelecom.net
remarks: trouble: | AS & Peering issues: route-admin@artelecom.net |
remarks: trouble: | Abuse and Spam issues: abuse@romtelecom.ro
remarks: trouble: | * IN CASE OF HACK ATTACKS ILLEGAL ACTIVITY,
remarks: trouble: | * VIOLATION, SCANS, PROBES, SPAM, ETC. *
remarks: trouble: | DNS issues: hostmaster@artelecom.net
remarks: trouble: B et
remarks: 24x7 @ +40-21-3029768

admin-c: AI134-RIPE

tech-c: CD297-RIPE

tech-c: CI84-RIPE

tech-c: DEM5-RIPE

nic-hdl: ANOC7-RIPE

mnt—by: ARTELECOM-MNT

source: RIPE # Filtered

% Information related to '86.34.0.0/16AS9050"'

route: 86.34.0.0/16

descr: Romtelecom Data Network
origin: AS9050

mnt—by: MNT-ARTELECOM-LIR
source: RIPE # Filtered

Z uveden¢ho zjistim, Zze IP adresa patii do sit¢ Romtelecom Data Network se sidlem
v Bukuresti v Rumunsku. Kliknutim na odkazy admin-c nebo tech-c (administra¢ni nebo
technicky kontakt) zjistim kontakty na konkrétni zodpovédné administratory sité. Ty pak
mohu kontaktovat, popt. pro stiznost mohu pouzit tzv. ,,abuse* kontakt, v tomto ptipadé

abuse@romtelecom.ro.

Pro bliz§i zjisténi identity konkrétniho pocitate vsiti uz je nezbytna soucinnost

administratora dané sité.
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5.5 Odhalovani na Facebooku

Internetova sit’ facebook je pro svoji mimotadnou navstévovanost jeden z nejcastéjsich
moznych virtudlnich mist, kde se kyberSikana cCasto vyskytuje. Je vibec mozné

identifikovat uto¢nika i na tomto portalu ?

Prvnim zakladni bodem je definovat, zda je uto¢nik aktivni nebo jestli tzv. stopuje nékoho,
kdo jiz neni na facebookovém portalu aktivni. Pokud je aktivni a navstévuje castéji
facebook, je snahou ziskat jeho IP adresu, z které piistupuje na sit a tvafit se jako jeho dalsi
moznd obéet. Pokud se podafi navazat, bylo by vhodné ho vyldkat na net stranku, kde se
zapamatuje jeho vetejna IP adresa (napf. vytvorenim vlastni jednoduché stranky, na kterou
kdyz se podiva, pfesméruje Gto¢nika na néjakou dalsi, ale moje adresa si zapamatuje jeho
IP adresu). Potom nastava jiz klasicky postup (jako u zjistovani mailu), kdy ptes RIPE ¢i
WHOIS se zjisti, na koho je adresa registrovana a vyzada se pres administratora log, coz je

zaznam serveru, ktery prozrazuje kdy byl uzivatel a v jakém case pfipojen a z jaké adresy.

Pokud je Gto¢nik jiz pasivni, je mozné se obratit na samotnou organizaci, ktera na starosti

provoz facebooku v Ceské republice a pozadat je o sdéleni IP adresy.

5.6 Pravidla ochrany a obrany pied kyber tto¢niky

Z prazkumil provadéné ve Velké Britanii, Spojenych statech , Kanad¢ ¢i Australii mezi lety

2005-2007 je ziejmé, ze obéti tohoto druhu Sikany se stalo 25-35 % déti.

V Ceské republice zatim nedoslo k podrobnému priizkumu, ale dle Setfeni projektu E-

Bezpeci ukazuje, Ze vysledky nebudou odlisné, neZ jak tomu je ve svéte.

Uplna, tedy 100% ochrana pied agresory kybersikany samoziejmé neexistuje (pokud se
samoziejmé nevzdame tohoto druhu komunikace ). Miru rizika za pouZiti nésledujicich

pravidel ¢i pozadavkl ovS§em muzeme sniZit :
e Velice dobfe uvazte, CO a predevs§im KOMU data posilate
e Respektujete ostatni uzivatele na siti.
e [luinternetu se fid'te heslem : ,,dvakrat méf a jednou fez*

e Hesla nejen k el. posté nikomu nesd€lujte, vzdy je po urcité dobé zcela vyménte a

pokud mate hesel vice — zapisujte si je na Vami piistupné misto.
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Neposilejte nikomu nezndmému svoji civilni a uz vibec ne intimni fotografii a

vyhybejte se sdélovani svych osobnich udaji (rodné ¢islo, telefon apod.)
Kazdou informaci na Internetu si provéite, pokud je mozné i u vice zdrojt.
Velmi podrobné se seznamte a piectéte s pravidly chatu ¢i diskusniho portalu.

Komunikujte jen s tim, koho uznate za vhodného. Vice portali dnes nabizi moznost

blokovani druhé strany. Pfipadné i smazani vlastniho profilu.
Nedomlouvejte si schiizku po Internetu, aniz byste o tom fekli nékomu jinému
(nejlépe alespoil jednomu z rodici ¢i diveéryhodné osobg).

Pozor na spamy a predevSim viry od uUto¢nika. ZvySenou opatrnost vénovat
zpravam s prilohu zpravy, od neznamé odesilatele ( nejlépe zpravu neotevirat a

ihned odstranit )
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ZAVER
Hovofit v dneSnim svété o Sikané znamena hovotit soucasné i o kyberSikané. I kdyz oba

negativni spoleCenské jevy jsou spojeny s nasilim a ponizovanim, kazdy se odehrava na

zcela jiném poli.

Na virtudlnim svété je pozitivni, Ze zcela eliminuje jakékoliv hranice, zaroven ale pfinasi
také nemdlo problému. Piikladem miize byt vyhleddvani kyber utoc¢nikl, které byva
v né¢kterych ptipadech i velmi slozité. U problému s detekci mobilniho telefonu bylo
donedavna nutné vlastnit povoleni k telefonnim odposlechtim, jelikoz Police Ceské

republiky musi postupovat dle zdkont, norem a pravidel, narozdil od pachateld. .

Moji prace bohuzel poznamenalo fada negativnich faktor. Na zacatku prace jsem netusil,
jaky problém nastane, kdyZz jsem Zadal studenty Skol ve Zlinském kraji, aby se zucastnit
mého dotazniku ptes internet. Nebyl jsem totiz sdm, kdo mél podanou podobnou zadost u
tediteld Skol. Rodice studentii si neptali, aby jejich dit¢ bylo podrobovano jakymkoliv
mimoskolnim ¢innostem a dale aby se vylouc¢ilo vSe, co se netykd osnovy Skolniho
vyucovani. Proto se nakonec vybraného testu zucastnily pouze tfi Skoly, s celkovym
poctem 223 studentti. Tento vysledek byl i pies jisté obtize dostate¢né vypovidajici a splnil

svoji funkei.

Dal§im problémem v priibéhu psani prace bylo rozhodnuti Ustavniho soudu ze dne
22.03.2011, o zruSeni lokaliza¢nich Gdaju a jejich pfedavani organtim opravnénym k jejich
vyuzivani. Pro dalsi Setfeni téchto druhii pfipadl bude tedy na zvazeni soudu, zda povoli ¢i

nikoliv Policie Ceské republiky si tyto data vyzadat a pracovat s nimi.

V soudasné dobé se Policie Ceské republiky prostiednictvim rozsahlé kampané zaméiuje
na prevenci kyberSikany a klasické Sikany a také na obranu proti obétem Sikany. Projekt
oslovuje i samotné Uto¢niky a pomoci sportovnich a jinych ¢innosti odvadi pozornost od
jejich negativnich zaméra a vyuziva je ve smysluplnéjsich oblastech.

Je nezbytné si 1 polozit otazku jaké bude budoucnost v boji proti kyberSikané ? Stejné jako

v atomovém véku lidstva, kdy nelze zcela uz vymazat jaderné zbrané, tak kyberneticky

zlo¢in jiz nelze zcela vymitit z svéta informacénich technologii. OvSem prostiednictvim

cv v

z feSeni, doporucené odborniky na pocitacovou bezpecnost, by bylo adekvatni, zavést
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S postupem cCasu tzv. digitalni pasy, které by identifikovaly osobu pfipojenou na

celosvétovou sit’.
I pfes jisté problémy jsem piesvédcen, Ze tato prace prinesla rozsiteni védomosti spojené
s t¢ématem Sikany, ktera je narGstajicim problémem V soucasném civilizovaném svété a se

kterou se musi za pomoci prevence a legislativy neustale bojovat.
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CONCLUSION

To speak of bullying today is also to speak cyber-bullying. Although both negative social
phenomena are associated with violence and humiliation, each takes place on an entirely
different field.
The positive aspects of the virtual world is that completely eliminates any boundaries,
unfortunately it also brings quite a few problems. For example it might be, in some cases,
very difficult searching for cyber attackers. The problem with detection of the mobile
phone was you had to have permission to tap a telephone, since the Police of the Czech
Republic must follow the laws, norms and rules, even though offenders don t .
My job unfortunately was affected by a number of negative factors. At the beginning of this
dissertation |1 had no idea what the problem might have been; before | asked school
students in the Zlin Region, to participate in my questionnaire via the Internet. | was
unaware that many others had submitted similar requests to school principals:
Unfortunately the parents of many students did not want their child to be subjected to any
extracurricular activities and to eliminate everything that is not part of their schooling.
Therefore, only three schools participated, with a total of 223 students. The result, despite
some difficulties, is sufficiently = meaningful to  fulfill its intention.
Another problem in the course of writing this work was the decision of the Constitutional
Court dated March 22, 2011, to restrict the access of location and transmission dataand
curtail the bodies authorized to use them. Further investigation of these types of cases will
therefore be at the discretion of the court; and whether or not to authorize the Police of the
Czech Republic  to  the data  request and  work  with  them.
Currently, the Police of the Czech Republic, through an extensive campaign aimed at
preventing cyberbullying and bullying, as well as the classic defense against the victims of
bullying. The project addresses and forwards itself and through sports and other activities
diverts attention from their negative intentions and use it in more meaningful areas.
It is also necessary to ask what the future will bring in the fight against cyber-bullying? As
in the nuclear age of mankind, when it can not completely erase nuclear weapons, and
cyber crime can not be completely eradicate from the world of information technology.
However, through prevention, laws and harsh penalties, it can be reduced to the lowest
possible level. One of the solutions recommended by experts in computer security would

be adequate over time to introduce the digital passports that would identify the person
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connected to the global network. Despite some problems | believe that this dissertation
has expanded the knowledge related to the topic of bullying, which is a growing problem in
today's civilized world and one that needs to be controlled through legislation to prevent

and fight constantly.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

UzC  Utvar zvlastnich ginnosti PCR SKPV

SKPV  Sluzba kriminalni policie a vySetfovani

GSM  Globalni Systém pro Mobilni komunikaci.

CLIR Calling Line Idenfication Restric, sluzba mobilnich operatoru.
IP Internet protokol

BTS  Base Transceiver Station, Zakladnova pfevodni stanice

SMS  Sluzba kratkych textovych zprav

MMS  Multimedialni zprava

WWW  World Wide Web, soustava propojenych hypertextovych odkazu
PCR  Policie Ceské republiky

SIM subscriber identity module

WAP  Wireless Application Protocol
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PRILOHA P |: DOTAZNIK - KYBERSIKANA

Dotaznik nas ma informovat o faktech, zda se dne$ni mladez setkava s problémem
kybesikany, tj. s novym druhem Sikany provadénou pomoci inf. technologii. V jakych

podobach se uskuteciiuje a jaké jsou nazory mezi dnesSni mladezi.

1) Jste :
C y
(] muz

[
(] zena

2) Jaky je Tvuj vek :

o

. do 10 let
« © 10-15
« U 15-20

T ,
. 21 a vice let

3) Jak dlouho travis denné u pocitace ?
. © do hodiny

do dvou hodin

do tfech hodin

| " v .
. vice nez tfi hodiny

4) Umite si predstavit svij zivot bez internetu?
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C A y .
. nedokazu si to piedstavit
f" ;. N .
. domnivam se, Ze bych se s touto ztratou vyrovnal/a

. © muj zivot by tim ztratil smysl

5) Jak dlouho maéte zalozeny ticet na facebooku ¢i na jiném osobnim portalu ?
C , .
. nemam zalozeny ucet
C o
. ano, mam par mésici
Co y
. vice nez 1 rok

. o 2 a vice let

6) Byl jsi ty sdm v minulosti obéti kyberSikany?
. o - .y .
. ano, mél jsem jiz zkuSenost

f" , .
. ne, zatim nikoliv

C . . < . Y e (1o
. tento termin zndm pouze ze sdé€lovacich prostredkd, od kamaradd ....

7) Pokud Tva odpovéd’ na predchozi otazku byla kladna — jakou formou ?

o L o,
. ptes zpravu ¢i foto na mobilnim telefonu

. telefonicky na mobilu ¢i na pevné lince
. ., ,

. negativni vzkaz na mém profilu
C . . o g oo

. nahravka ¢i nedlistojné foto umisténé na internetu
[

. jinou formou

8) Vis o nékom, kdo v Tvém okoli byl v minulosti Sikanovany ?
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e © ano, kamaréd & n¥kdo blizky

- v . ,
. ne, zadného takového neznam

9) Oznamil jsi ty sdm, nebo kamarad, spoluzék nékomu tento problém ?

ne, neoznamil

. ano, nékomu z rodiny
- o .1y

. ano, nékomu z pedagogického sboru
. . . -

. ano, informoval jsem policii
o ., . v

. nékomu jinému jsem se sveftil

10) Jak ty konkrétn€ vnimas kybeSikanu ?

C . .
. vyvolava ve mne pocit strachu a obavy
. ., ..
. naprosto ji odsuzuji
[ , . wr X T
. jsem odhodlany s ni v pfipad€ nutnosti bojovat
C R ke .
. nezajima mé, 1 kdyZ se to tykd mé& ¢i mého okoli

11) Podilel jsi si ty sdm na néjaké forme kyberSikany ?
. © ne, nikdy
- . .. . oy .
. v minulosti jsem jiZ zkusil néco podobného
. .
. ano, provozuji ji ¢asto

« ¥ kazdodenné
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12) Domnivas se Ty sam, ze je kyberSikana nebezpecna?
-
. ano

- L
. ne, nemyslim si to

. , . .
. nevim co si mam o tom problému myslet
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PRILOHA P II: § 66 ZAKON (. 273/2008 SB., O POLICII CR

Ziskavani informaci z evidenci

(1) Policie mize v rozsahu potfebném pro plnéni konkrétniho ukolu zadat od spravce
evidence nebo zpracovatele poskytnuti informaci z evidence provozované na zakladé
jiného pravniho piedpisu. Spravce evidence nebo zpracovatel poskytne informace
bezplatné€, nestanovi-li jiny pravni piedpis jinak. Spravce evidence nebo zpracovatel jsou
povinni zadosti bez zbytecného odkladu vyhovét, nestanovi-li jiny pravni piedpis pro

poskytnuti informaci policii jiny rezim™®.

(2) Policie miize v rozsahu potfebném pro plnéni konkrétniho tikolu zadat od spravce

evidence nebo zpracovatele poskytnuti informaci z databdze ucastnikii vefejné dostupné

telefonni sluibyzo), agendového informacniho systému evidence obcanskych prﬁkazﬁ21),

22)

agendového informaéniho systému evidence cestovnich dokladi®™’, agendového
informa¢niho systému evidence diplomatickych a sluzebnich pasﬁzz), agendového
informa¢niho systému evidence obyvat6123), evidence udaji o m}'/tném24), katastru

nemovistosti>, zékladniho registru obyvatel?’?’), zékladniho registru pravnickych osob,

33)

podnikajicich fyzickych osob a organti vefejné moci™, zdkladniho registru uzemni

identifikace, adres a nemovitosti>>, zékladniho registru agend organt vefejné moci a

3)

nekterych prav a povinnosti33), informac¢niho systému Uzemni identifikace®, registru

silni¢nich vozidel®”, centralniho registru silni¢nich vozidel®”, registru historickych a

sportovnich vozidel*”, registru fidica'® a centralniho registru Fidica™

zpusobem
umoznujicim dalkovy a nepfetrzity pfistup; v ptipadé agendového informacéniho systému
evidence obcCanskych pritkkazii a agendového informac¢niho systému evidence cestovnich
dokladii 1ze informace poskytnout pouze zplsobem umoziujicim nepietrZity pfistup; vV
pfipad¢ databaze ucastniki vefejné dostupné telefonni sluzby se informace poskytne ve

¥ 7 seo ’ ’ > . 2
formé a v rozsahu stanoveném jinym pravnim piedpisem 0,

(3) Policie mlze v piipadech stanovenych zdkonem a v rozsahu potfebném pro plnéni
konkrétniho tkolu Zadat od pravnické nebo fyzické osoby zajist'ujici vefejnou komunikacni
sit nebo poskytujici vetejné¢ dostupnou sluzbu elektronickych komunikaci poskytnuti

provoznich a lokaliza¢nich tdaji zpisobem umoznujicim dalkovy a nepietrzity piistup,
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nestanovi-li jiny pravni pfedpiszo) jinak. Tyto osoby jsou povinny zadosti vyhovét bez

zbyte¢ného odkladu, ve formé a v rozsahu stanoveném jinym pravnim ptredpisem.

(4) Policie zada o poskytnuti informaci podle odstavcti 1 az 3 pouze zplisobem, ktery
umozni policii uchovavat identifikacni tdaje o utvaru policie nebo o policistovi, ktery o
poskytnuti informaci zadal, a o ucelu, k némuz bylo o poskytnuti informaci Zadano,
nejméné po dobu 5 let. O skute¢nostech podle véty prvni jsou spravce evidence nebo

zpracovatel povinni zachovavat ml¢enlivost.

(5) Za ucelem zajisténi ochrany osoby, o niz lze diivodné predpokladat, ze by mohl byt
ohroZen jeji Zivot nebo zdravi, nebo pro ucely patrani po hledané anebo pohfesované osobé
mohou policie nebo ministerstvo pozadovat od zpracovatele nebo spravce evidence vedené

na zéklad¢ jinych pravnich ptedpisi, aby policii oznamovali kazdy vydej osobnich tdajt.
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PRILOHA P II1: NALEZ PL. US 24/10

Z odivodnéni nalezu PI. US 24/10 ze dne 22.03.2011, ktery zrusuje § 97 odst. 3 a
4 zakona €. 127/2005 Sb. dnem vyhlaseni nalezu ve Sbirce zakonu:

.Nedostatky, které vedly ke zruSeni napadené pravni Upravy, nejsou respektovany ani
zvlastnimi pravnimi pfedpisy, s nimiz napadené ustanoveni § 97 odst. 3 zakona o
elektronickych komunikacich nepfimo pocita. Zejména pak citované ustanoveni § 88a
trestniho radu predestrené ustavnépravni limity a poZzadavky zdaleka nerespektuje, a
z toho duvodu se Ustavnimu soudu jevi rovnéz protitstavnim. Nicméné vzhledem ke
skutednosti, Ze navrhovateli nebylo v navrhu napadeno, Ustavni soud povaZuje za
nezbytné apelovat na zakonodarce, aby v disledku derogace napadené pravni Upravy
zvazil i zménu citovaného ustanoveni § 88a trestniho fadu tak, aby se stalo ustavné
konformnim. Pouzitelnost jiz vyZzadanych udaju pro ucely trestniho fizeni bude tfeba
zkoumat ze strany obecnych soudl z hlediska proporcionality zasahu do prava na
soukromi v kazdém jednotlivém individualnim pripadu. Soudy budou muset pfedevsim
vazit zavaznost trestneho cinu, ktery mél byt naplnén skutkem, pro néjz je vedeno
trestni rizeni, ve kterém maji byt vyZzadané udaje vyuZity.“

Zakon €. 127/2005 Sb.

§ 97 - zruSena ustanoveni

(3) Pravnicka nebo fyzicka osoba zajistujici vefejnou komunikacni sit nebo poskytujici
vefejné dostupnou sluzbu elektronickych komunikaci je povinna uchovavat provozni
a lokalizacni udaje, které jsou vytvareny nebo zpracovavany pri zajisStovani jejich
verejnych komunikacCnich siti a pfi poskytovavani jejich verejné dostupnych sluzeb
elektronickych komunikaci.....Pravnicka nebo fyzicka osoba, ktera provozni a
lokalizaéni udaje podle véty prvni a druhé uchovava, je na pozadani povinna je
bezodkladné poskytnout organim opravnénym k jejich vyzadani podle zvlastniho
pravniho predpisu....

(4) Rozsah, dobu uchovavani, zpusob pfedavani organim opravnénym k jejich
vyuzivani a dobu uchovavani a zpusob likvidace udaju stanovi provadéci pravni
predpis.

§ 90 — ustanoveni, které zakotvuje jiné divody pro uchovavani provoznich udaja

(1) Provoznimi udaji se rozumi jakékoli udaje zpracovavané pro potieby pfenosu
zpravy siti elektronickych komunikaci nebo pro jeji uctovani.

(2) Podnikatel zajistujici verejnou komunikacni sit nebo poskytujici verejné dostupnou
sluzbu elektronickych komunikaci, ktery zpracovava a uklada provozni udaje, véetné
prislusnych lokaliza¢nich udaju, vztahujicich se k uzivateli nebo ucastniku, je musi
smazat nebo ucinit anonymnimi, jakmile jiz nejsou potfebné pro prenos zpravy,
s vyjimkou pripadu uvedenych v ustanovenich odstavci 3 aZz 6. Povinnost
pravnické nebo fyzické osoby zajistujici vefejnou komunikaéni sit nebo poskytujici
vefejné dostupnou sluzbu elektronickych komunikaci zachovavat provozni a
lokaliza¢ni udaje podle § 97 zUstava nedotcena.

(3) Podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci je povinen uchovavat provozni udaje sluzby
poskytnuté ucastnikovi nebo uZivateli do doby rozhodnuti sporu podle § 129 odst. 2
nebo do konce doby, béhem niz mdze byt vyuctovani ceny nebo poskytnuti sluzby
elektronickych komunikaci pravné napadeno nebo uhrada vymahana.

(4) Podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci muze zpracovavat provozni Gdaje nezbytné pro
vyuctovani ceny za sluzbu poskytnutou ucastnikovi nebo uZivateli za pristup pouze do
konce doby, béhem niz mize byt uhrada vymahana.
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(6) Podnikatel poskytujici vefejné dostupnou sluzbu elektronickych komunikaci mize
pro ucely marketingu sluzeb elektronickych komunikaci nebo pro poskytovani sluzeb s
pfidanou hodnotou zpracovavat udaje uvedené v odstavci 1 pouze v rozsahu a v
trvani nezbytném pro tyto sluzby nebo marketing, pokud k tomu dal souhlas ucastnik
nebo uzivatel, ke kterému se Udaje vztahuji. Ugastnik nebo uZivatel mizZe svij

souhlas se zpracovanim provoznich udaju kdykoliv odvolat.



