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ABSTRAKT

Ve své diplomové praci se budu zabyvat bezpe¢nostni politikou a fizenim rizik v praxi.
Cilem mé prace ma byt navrh strategie bezpe¢nostni politiky a fizeni rizik, definovani
organizatniho a odpovédnostniho ramce, identifikaci, analyzou, vyhodnocenim,
zvladanim, monitorovanim, dokumentaci vysledki, vyhodnocenim rizik a navrhy opatteni

K jejich zvladani.

Kli¢ova slova:

Bezpecnostni riziko, bezpecnost informaci, bezpecnostni udalost, bezpecnostni incident,
davérnost, dostupnost, informacni a komunikacni technologie, mimotadna udalost, krizova

udalost, krizové fizeni.

ABSTRACT

In my thesis | will deal with security policy and risk management in practice. The aim of
my work to the draft strategy and security policy, risk management, defining the
organizational framework and liability, identifying, analyzing, evaluating, managing,
monitoring, documentation of results, risk assessments and proposals for measures to deal
with it.

Keywords:

Security risk management, information security, security incident, security incident,
confidentiality, availability, information and communications technology, emergency,

crisis events, crisis management.
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UvVOD

Kazda organizace, bez ohledu na jeji zaméfeni, je pi1 vykonu svych ¢innosti plné zavisla
na pracovnicich a dostupnych - hmotnych i nehmotnych statki. Nezbytnou soucasti
zakladnich manazerskych planti jsou proto i tvahy o tom, jak pracovniky a aktiva
organizace chranit. Casto se objevuje poZadavek na vytvorfeni systému Fizeni bezpe&nosti
organizace. Organizace v ném pomoci stanovenych cilli, strategii a politik hierarchicky
rozvrhuje oblast feSeni bezpecnosti od trovné celé spolecnosti az po jednotlivé chranéné
oblasti - personalni, informacni a fyzickou. Aktiva organizace maji svoji hodnotu, ktera je
v absolutni vét§in¢ piipadil pro organizaci z hlediska jejiho fungovani kriticka. V piipadé
ztraty nebo zavazného poskozeni nékterych aktiv tak muze dojit i k ukonceni €innosti
organizace, a tim ke znaénym financnim ztratdm majitele nebo akciondid, nemluvé o

obchodnich partnerech, zdkaznicich i zaméstnancich.
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. TEORETICKA CAST
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1 BEZPECNOSTNI POLITIKA

Uspéch jednotlivece nebo spolednosti je véc velmi vrtkava a nestala. Casto stadi jeden
chybny krok a z prosperujici organizace se stava ¢erna miira akciondii. Na pomyslné cesté
se pred nami objevuji rizné piekdzky a nastrahy a my jsme schopni je lépe ¢i huie
zdolavat. Cast piekazek ma spoleéného jmenovatele - data a informace. Nejde jen o to je
umét efektivné ziskavat a vyuzivat, ale musime je mit k dispozici tehdy, kdy potfebujeme,
ve stavu, kdy se na né¢ muzeme spolehnout, a chranéné tak, aby se nedostaly k nékomu,

kdo je nema vidét.

1.1 Teoretické kroky spojené s procesem reSenim informacni

bezpecnosti

1.1.1 Mentalni krok

Stale u nas najdeme firmy, pro které jsou jejich informace otdzkou existence, ale ptesto
prislove¢né nehnuly v bezpe€nosti prstem a patii mezi ty, jez spoléhaji na §tésti. Na druhou
stranu jsou jiz firmy, které bezpecnost fesi nebo fesit zacaly. Management téchto firem

provedl v ur¢itém stadiu dulezity "mentalni krok".

Co obnasi "mentalni krok"? Management se rozhodl informaéni bezpecnosti skutecné

zabyvat, coz obnasi vSechny, nebo alespoil né¢které nasledujici rysy:

vyClenéni internich lidskych zdroji (zfizeni tUtvaru bezpec¢nosti, jmenovani
bezpecnostniho managera, alokace pracovniki jinych Gtvari),

- Vyhrazeni finan¢nich prostredkd,

- ochota spolupracovat na feSeni bezpecnosti s externimi dodavateli,

- pfipravenost vzit na sebe zodpovédnost za bezpec¢nost na nejvyssi trovni,

- uvédoméni si potieby spustit systematicky proces fesent,

- smifeni se s faktem, Ze feSeni bezpecnosti znamena vénovat se této oblasti natrvalo.

Diivodt, pro¢ se management pohnul, mize byt pfitom celd fada - prozité bezpecnostni
incidenty, zavéry auditu, rozhodnuti majitelti, pozitivni osvétové plisobeni vnitinich sil,
snaha ziskat konkuren¢ni vyhodu, srovnani obdobnych firem v oboru atd. Podstatné je,

Ze toto rozhodnuti byva jen vyjimecné podloZeno tvrdymi fakty typu névratnosti investic
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(ROIY). Proto byva toto rozhodnuti t&7ké a "mentalni krok" s sebou pfinasi chapani investic

do bezpecnosti analogicky jako nakladl spojenych s pojisténim.

1.1.2  Sest krokii spravnym smérem

Podporu nejvyssiho managementu 1ze povazovat za krok nulty. Jaké jsou kroky dalsi? Nize
je uvedeno 6 navazujicich kroku, které popisuji proces feseni bezpecnostni politiky. Lze je

bez obav povazovat za univerzalni vyjadfeni pfistupu k feSeni bezpecnosti.

1.1.2.1 Strategie bezpecnosti
tomuto kroku je potieba udé¢lat dva hlavni krucky:

- definovat hlavni cile v oblasti bezpec¢nosti (co a jak chranit)

- navrhnout a schvalit parametry dalSich krokd, idealné ve form¢ projektu.

Prvni krok vlastné piedstavuje zhmotnéni "mentalniho kroku". Management stanovuje
priority feSeni a ty se musi promitnout do cili a parametri. Typickymi vystupy této Casti
byva defini¢ni projektovd dokumentace a idedln¢ také Celkova bezpe¢nostni politika -

struény dokument deklarujici podporu managementu v oblasti bezpecnosti.

1.1.2.2 Analyza rizik

Riziko je "sexy" pojem a analyza rizik byva ¢asto démonizovana. Rada manazerii od tymu
provadéjicich analyzu rizik (napf. informaci, informacnich systémul) ocekava zazraky
a necekané odpovédi a je pak zklamana, kdyz dostanou odpovédi, které "... davno a dobte

"

znaji".
Analyza rizik musi poskytnout odpovédi na tfi zakladni otazky:

- Co se stane, kdyz nebude zajisténa bezpecnost (fyzicka, IT, krizové fizeni,...)?
- Jak maze byt porusena bezpecnost?

- S jakou pravdépodobnosti se to stane?

! Porovnava &isty ucetni zisk vici velikosti investice, respektive objemu celkovych aktiv nebo pasiv (bilanéni
suma). V ¢eském nazvoslovi se setkame Castéji s ndzvem vynosnost aktiv, kdezto v prostiedi ovlivnéném
udetnimi zasadami GAAP (vSeobecné uznavané ucetni principy) se setkdme castéji s pojmenovanim
vynosnost investice.
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Existuje fada specializovanych metodologii na provadéni analyzy rizik. Standardnim
vystupem analyzy rizik je zprdva se sumarizaci a prioritizaci rizik plus néavrh

doporucenych opatfeni na jejich eliminaci nebo alespoii snizeni.

Bezpecnost je predevsim o prioritach - jde o to netravit Cas chranénim néceho, co nema pro
spolecnost cenu. Hlavnim cilem analyzy rizik musi byt tyto priority co nejdiive

a nejpresnéji urcit.
1.1.2.3 Bezpecnostni politika

Analyza rizik provedend v predchozim kroku vede k detailnimu poznani organizace, jejich
problémi a potieb. To umoznuje vytvorit klicovy bezpecnostni dokument - bezpecnostni
politiku - a zohlednit v ném specifika dané organizace. Jedna se o dokument, ktery je po
pfijeti managementem zavazny pro celou spolecnost a ktery definuje vychodiska pro
vSechny dal$i aktivity spolecnosti v oblasti bezpecnosti. Hlavnim cilem bezpe¢nostni

politiky je:

- definovat hlavni cile,
- stanovit zpisob, jak bezpecnost fesit,

- urcit pravomoci a zodpovednosti.

Pokud ma organizace vytvofenou a pfijatou celkovou bezpecnostni politiku, potom

se v tomto kroku jedna o jeji podrobné rozpracovani spolu s politikami pro dalsi oblasti.

1.1.2.4 Bezpecnostni smérnice a standardy

Bezpecnostni politika definuje hlavni pravidla a zasady bezpecnosti. Ty je potieba jeSté
dale konkretizovat do podoby detailnich pravidel a postupii - bezpecnostnich smérnic
a standardti. Smérnice a standardy jsou soucasti interni legislativy a jako takové se stavaji
zdvaznymi pro organizaci. ZkuSenost ukazuje, Ze ustanoveni politiky by se neméla

vyznamné ménit alespon 2 roky.

1.1.2.5 Implementace bezpecnosti

Zasady a pravidla politiky, resp. standardi a smérnic, se nenaplni automaticky jejich
vytvofenim a piijetim. Je potieba nastartovat aktivity (projekty), které bezpecnostni zasady
uvedou do Zivota. Z tohoto pohledu se nejednd o uzavieny krok, ale spiSe moment,
kdy jsou zahajovany jednotlivé bezpecnostni projekty, koordinované ustavenym

bezpe¢nostnim managementem.
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Ptriklady bezpec¢nostnich projektii mohou zahrnovat:

- bezpecnostni vzdélavani,
- havarijni planovani,
- zabezpeCeni pfipojeni na internet,

- implementace infrastruktury vefejnych klica.

1.1.2.6 Monitorovani a kontrola

Pokud je ustaven bezpecnostni management a jsou schvdleny klicové bezpecnostni
dokumenty, je nutné zajistit dodrzovani definovanych pravidel a zdsad a také zpétnou
vazbu, ktera zajisti, ze se vyznamné zmény promitnou do pfislusné dokumentace

a do procesu tizeni bezpecnosti.

Reakce na nové se objevujici rizika, zmény priorit organizace a zmény okolniho prostredi
mohou vyvolat potfebu vratit se k nékterému z pfedchozich krokl feSeni bezpecnosti
a provést napiiklad dopliitkovou analyzu rizik, ¢i doplnéni chybéjicich bezpecnostnich
standardl a smérnic. NefeSit tuto ¢ast znamena, ze naklady byly vynalozeny jednordzovée

a Ze po ¢ase budeme zacinat s bezpecnosti opé&t prakticky z nuly.

80% [ oo

60%

40%

20%

0% &=
Vnitiineptitel Softwarové Kyberneticky Pramyslova splona2

2ranitelnost, proces  terorismus
zaplatovani

Obrazek 1 Bezpec¢nostni rizika

2 Zdroj: http://www.sntcz.cz/news/pressroom/pressreleases/2009_06_04 DataRobbery.php
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2 RIZENI RIZIK

2.1 Komplexni Fizeni firemnich rizik

Autofi riznych publikaci o fizeni rizik vzdy spravné zdlraznuji, ze U¢inné a efektivni
fizeni rizik ve firm¢ nemuize byt zaloZeno na feSeni izolovanych rizik pfi ndhodnych
prilezitostech! Spravnym feSenim je integrované fizeni vSech vyznamnych rizik ve firm¢.

Znamena to navrhnout a zavést fizeni rizik ve vSech dulezitych firemnich procesech.

Tyka se to zejména téchto rizik:

obchodnich (nakup, prodej)
- finan¢nich

- subdodavatelskych

- projektovych

- vyrobnich

- bezpecnostnich

- informacnich

- technickych

- persondlnich

- politickych

- Vvis major (pfirodni a jiné katastrofy)

uvérové
riziko

ménové
riziko

riziko
regulétoru

technické
riziko

pravni reputacni fyzicka
riziko bezpetnost

riziko

Obrazek 2 Nekteré typy rizik a jejich vzajemné vazby
Rada postupti miiZe, ale i nemusi byt pokryta explicitnimi pokyny pro ¥izeni rizik. ZaleZi to

na kvalit¢ a Grovni znalosti vedoucich pracovniki, zejména vrcholového managementu.

3 Zdroj: http://www.automatizace.cz/article.php?a=2530
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Rada rizik vSak musi byt analyzovéna a fizena s ohledem na riizné legislativni pfedpisy:

- Rizeni rizik podle zékona &. 320/2001 Sb. o finanéni kontrole ve vefejné sprave.

- Rizeni rizik z hlediska bezpeé¢nosti prace podle OHSAS 18001:1999* (viz zékon
¢. 309/2006 Sb.).

- Posouzeni rizika podle CSN EN 1050 z hlediska nebezpedi, kterd se mohou
vyskytovat pfi pouzivani strojniho zafizeni, v navaznosti na smérnici Evropského
parlamentu a Rady EU 2006/42/ES ze dne 17. kvétna 2006.

- Ve specialnich ptipadech, napi. jadernd energetika nebo banky, v ramci pravidel

BASEL”.

Pti nespravném fizeni téchto rizik, nebo dokonce pfi absenci fizeni téchto rizik se firma
vystavuje moznosti raznych sankci. Pfistoupi-li firma ke komplexnimu systému
integrovaného fizeni rizik, pak se muze zvysit kvalita fizeni rizik pro vSechny jejich druhy.
Napftiklad fizeni rizik v rdmci projektd (viz dale) Casto nardzi na prekézku, ze firma nema
stanovenu hodnotu akceptovatelného rizika, takze neni jasné, jaka vyse rizik v projektu je
pro firmu pfijatelnd, a nejsou stanoveny zasady pro vytvatfeni firemnich fondi na pokryti

akceptovatelnych rizik projektu.

Rizeni rizik ve firmach (tzv. Enterprise Risk Management — ERM® nebo ndkdy téz
Corpotare Risk Management) se stavd nedilnou soucasti vSech firemnich procest

uspesnych podnikai.
2.1.1 Doporucéené metody pro analyzu rizik

Velmi Casto (viz rizné normy a piedpisy) byva presné stanoveno, jaké druhy nebezpeci je
nutno zvazovat a jak pfi analyze postupovat s vyuzitim riznych metod. Pro fadu ptipadi

byly v ramci rizikového inzenyrstvi navrzeny a vyuzivany rizné metody:

- HACCP — analyza rizik chemickych a potravinaiskych vyrob

* OHSAS 18001:2007 je mezindrodng uznivani norma pro systémy managementu bezpe&nosti a ochrany pii
praci.

> Cilem je podpora bezpe&nosti a stability finanéniho sektoru, zlepSeni konkurenceschopnosti, kapitalové
pozadavky odpovidajici rizikiim, zohlednéni vSech rizik, uznani internich bankovnich metod hodnoceni
rizika, aplikace na banky po celém svét€, mezinarodné jednotny systém, posileni bankovniho dohledu a trhu.
® Systémy, s jejichz pomoci lze zabezpegit divéryhodnost informaci a kontrolovat jejich kolob&h pfi
komunikaci s dal§imi stranami — at’ uz jsou to kolegové z vedlejsiho oddéleni, nebo externi dodavatelé a
partnefi.
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HAZOP - analyza rizik technologickych provozi

- FMEA — analyza rizik moznych vad pfi konstrukénim névrhu

- CRAMM, IRIS - analyza rizik bezpeCnosti automatizovanych informacnich
systémt

- RIPRAN Branislava Lacka nebo bodovand metoda s mapou rizik — analyza rizik
projekta

- UNRA - univerzalni matice pro analyzu rizik budov, tuneli, silnic a jinych
fyzickych objektl s vyuzitim expertnich odhadt Milika Tichého

- FRAP —proces analyzy rizik s vyuzitim facilitatora

- MQD — proces hodnoceni rizik bezpe¢nosti vyrobnich stroji

- JBM — hodnoceni rizik z hlediska bezpecnosti prace podle Tomase Neugebauera

Krom¢ téchto sofistikovanych metod pro analyzu rizik se vyuziva celd fada dil¢ich
specializovanych technik, jakymi jsou napft. stromy rizik, pfi¢inkové diagramy, mapy rizik
nebo nékterych obecnych technik, napf. asociativni mapy, rizné techniky expertnich
odhaddi (DELPHI’), modelovani a simulace (napi. program PMF® firmy TIMING),
technika brainstormingu® nebo naopak komplexnich metod pro analyzu a fizeni firemnich
rizik (napf. metoda IPR* od Jifiho Krulige).

’ Delphi metoda je systematicka interaktivni metoda predpovédi, zaloZend na nezavislych vstupech
vybranych expertd.

® Project Management Forecast — program uréeny pro modelaci a simulovéni rizik

% Brainstorming je metoda generovani idei §iroce pouZivana tymy, které se zabyvaji identifikaci problémi,
alternativnim feSenim problému nebo hledanim pftilezitosti ke zlepSeni.

19 Identifikace procesi a rizik - univerzalni nastroj pro odhalovani rizik a jejich pfi¢in v podnikové praxi
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nevédomost

kratkozrakost

nedostatek zdanliva
kompetenci neaktudlnost

podcenovani precenovani

nezodpovédnost

nedbalost

11

Obrazek 3 Neucinné fizeni rizik

1 Zdroj: vlastni
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II. PRAKTICKA CAST
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3 STRATEGIE BEZPECNOSTNI POLITIKY

3.1 Zakladni cile Fizeni bezpecnosti

ochrana zivota a zdravi zaméstnancu, klientt a dalSich osob;
napliovani pozadavku relevantnich zakont a dalSich piedpisi;
ochrana informaci manipulovanych a ukladanych v organizaci;
naplnovani pozadavkl vyplyvajicich ze smluvnich vztaht;
podpora plnéni obchodnich cilti organizace;

ochrana svétenych prostiedk;

ochrana majetku organizace;

ochrana dobrého jména organizace.

Uvedené cile jsem sefadila podle priorit od nejvyssi po nejnizsi. Muze se stat, ze nékteré

zcili si vdané situaci mizou navzijem odporovat. V takovém piipad¢ se upfednostni

dosazeni cile s vyssi prioritou.

Zakladni cile fizeni bezpecnosti podporuji strategické cile organizace. Diraz jsem proto

polozila na zajisténi ochrany ochrana Zivota a zdravi osob a ochrany informaci o klientech

organizace.

3.2 Zakladni principy Fizeni bezpecnosti

Pro efektivni a hospodarné ftizeni bezpeCnosti musi byt uplatiovany nasledujici

bezpecnostni principy:

vSichni zaméstnanci organizace jsou odpovédni za zajiStovani bezpecnosti aktiv
organizace;

pfijimana bezpecnostni opatfeni musi byt piiméfenad riziku, tedy pravdépodobnosti
vzniku $kody a jeji velikosti hrozici aktiviim organizace;

¢innosti  souvisejici s fizenim bezpe€nosti musi byt centrdln€ fizeny
a koordinovany;

pro fizeni bezpe€nosti musi byt vytvotfen systém fizeni bezpecnostni dokumentace
a zaznamu na podporu provadénych ¢innosti;

pro provoz a zlepSovani systému fizeni bezpe¢nosti musi byt zajistény dostatecné

finan¢ni, materialové a persondlni zdroje;
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- musi byt zajisténa dostupnost prostor, majetku a informaci organizace, které
organizacni utvary potfebuji k plnéni svych povinnosti, s minimalnimi narusenimi;

- vykon c¢innosti souvisejici se systémem fizeni bezpeCnosti musi byt pravidelné
kontrolovan a auditovan;

- cely systém fizeni bezpecnosti musi byt periodicky vyhodnocovan a musi byt
pfijimana opatfeni k jeho zlepSovani s dlirazem na reakci na nové hrozby,

zranitelnosti a aktiva organizace.

3.3 Zasady rizeni bezpe€nosti

Pro plnéni cilti v oblasti bezpec¢nostni politiky a naplnéni bezpecnostnich principd, jsem

stanovila zasady, které jsou ¢lenény podle jednotlivych oblasti bezpeénostni politiky.

3.3.1 Organizace a Fizeni bezpe¢nosti

Zakladnim cilem organizace a fizeni bezpec¢nosti je stanovit rimec pro fizeni, prosazovani

a kontrolu celého systému fizeni bezpecnosti.
Opatieni organizace a fizeni bezpecnosti zejména zahrnuji:

- pridéeleni kompetenci a odpovédnosti za fizeni bezpecnosti,

- stanoveni koordina¢niho ramce;

- definovani schvalovaciho procesu prostredkil pro zpracovani informaci;

- zajiSténi ochrany informaci ve smlouvach s externimi subjekty a zajiSténi
spoluprace s externimi subjekty v oblasti ochrany aktiv organizace;

- fizeni bezpenostnich rizik s externimi subjekty vCetné¢ identifikace rizik spojenych
s jejich pristupem, zajisténi bezpecného pfistupu klienti a externich subjektd
k informacim a ostatnim aktiviim organizace a zavazani téchto stran k dodrzovani

pozadavkii organizace na zabezpeceni informaci a ostatnich aktiv organizace.

3.3.2 Rizeni aktiv

Cilem tizeni aktiv je nastavit a udrzovat pfiméfenou ochranu aktiv organizace s dirazem
na jejich klasifikaci. Cilem klasifikace aktiv je zajiSténi pfiméfenosti ochrany aktiv
organizace. Aktiva musi byt klasifikovany na zakladé jejich potiebnosti a dilezitosti pro

organizaci.

Veskera aktiva zatazena do systému fizeni bezpecnosti musi byt ohodnocena a musi byt

urcen jejich vlastnik. Za identifikaci a ohodnoceni aktiv odpovida vlastnik aktiv. S aktivy
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organizace musi byt nakladano zpisobem zohlediiujicim mozna rizika, ktera s témito

aktivy souviseji.

Veskera aktiva, zejména pak informace, se kterymi se manipuluje, a které se ukladaji
v organizaci, musi byt klasifikovany a musi byt snimi zachdzeno Vv zavislosti na
ptfidéleném klasifikacnim stupni. Za obecné stanoveni klasifikaéniho stupné k aktiviim
odpovida vlastnik aktiva. Za piidéleni konkrétniho stupné klasifikace k informaci
(v elektronické 1 listinné form¢€) odpovida pivodce (autor, zhotovitel, pfijemcelz)

informace.

Pro ucely klasifikace informacnich aktiv organizace jsem stanovila nasledujici klasifikaéni

schéma:

3.3.2.1 Verejné udaje

- informace, které mohou byt zvefejnény a nevyzaduji Zadny zvlastni stupent ochrany
ve vztahu k zachovani davérnosti, dostupnosti a integrity. Tyto informace mohou

byt voln¢ Sifeny i mimo organizaci

3.3.2.2 Interni udaje

- informace souvisejici s béznym provozem organizace a jednotlivych organizacnich
celkli (napf. vnitini pravni akty, interni komunikace, inventurni zdznamy, atd.),

které nejsou uréeny ke zvetejnéni.

3.3.2.3 Chranéné udaje

- udaje a informace, jejichz ochrana vyplyva ze zdkona (napt. osobni a/nebo citlivé
udaje ve smyslu zdkona ¢. 101/2000 Sb., o ochran¢ osobnich udajii a o zméné
nekterych zakont), nebo udaje a informace vyzadujici zvySenou uroven ochrany na
zakladé obchodnich nebo vnitinich pozadavkl z hlediska dostupnosti, divérnosti
nebo integrity

Klasifikace hmotnych aktiv, které maji charakter nemovit¢ého majetku (objekty

a pracovi§te) navrhuji upravit zvlastnim predpisem®®,

12 Pti piijeti informace piichazejici do organizace.
3 Napt. Klasifikaci pracovist’ organizace a stanoveni parametrti pro jejich zabezpe&eni.
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3.3.3 Personalni bezpec¢nost

Cilem personalni bezpecnosti je snizit riziko lidské chyby, neetického nebo protipravniho

jednani s dopadem na aktiva organizace.

Pii prosazovani personalni bezpeénosti jsem daraz polozila na prosazovani nasledujicich

zasad:

- vSechny pracovni pozice musi byt zatazeny do rizikovych stupiii dle vybranych
rizikovych kritérii,

- u nov¢ piijimanych zaméstnanci musi byt minimalizovana rizika, ktera jsou
spojena se zkreslenymi, zatajenymi, nepravdivymi nebo nelplnymi udaji, které
uchaze¢ o zaméstnani v organizaci piedlozil,

- vSichni nové pfijimani zaméstnanci musi absolvovat vstupni Skoleni k problematice
bezpecnosti a ochrané aktiv,

- vSichni zamé&stnanci organizace musi absolvovat pravidelné Skoleni k problematice
bezpecnosti a ochrang aktiv v minimalni period¢ 1x za dva roky,

- u vybranych pracovnich pozic (v zévislosti na rizikovém stupni) musi byt zajiSténo
doplitkové vzd&lavani v oblasti bezpetnosti™,

- vSichni vedouci zaméstnanci organizace musi vyzadovat po svych podfizenych
a ptipadné po externich smluvnich subjektech, dodrZzovani bezpecnostnich zéasad,

- vpiipadé poruseni bezpecnostni politiky organizace a navazujici dokumentace
bude vii€i zaméstnanciim vyvozovana pravni odpovédnost,

- pfi ukonceni zamé&stnaneckého poméru, piipadné smluvniho vztahu musi byt jasné
stanoveny odpovédnosti za Upravu pfistupovych opradvnéni resp. za bezpecné

piedani svéfenych aktiv.

3.3.4 Fyzicka bezpecnost

Cilem fyzické bezpecnosti je predchdzet neautorizovanému pftistupu, poskozeni a zasahiim
do objektd, pracovist’ a informaci organizace. Opatieni fyzické bezpecnosti jsou dale

vyuzivana pro ochranu hotovosti a majetku pted odcizenim.

! napt. oblast PO a BOZP, ICT atd.
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Fyzicka bezpecnost je prosazovana zejména prostiednictvim:

3.3.4.1 Kilasifikace pracovist’
pii které musi byt napliiovany zejména nasledujici bezpecnostni zasady:

- Vesker¢ pracovisté (objekty, kancelafe, technologické prostory atd.), v nichz jsou
uchovavany aktiva organizace nebo v nichz se s nimi zachazi, musi byt
zabezpeCeny pomoci pfislusnych fyzickych bezpecnostnich opatieni. Duraz
je polozen na definovani a zajiSténi ochrany zabezpecenych oblasti.

- Zabezpecené oblasti jsou chranény pfiméfenymi kontrolami vstupu tak, aby bylo
zajisténo, ze osoba, ktera vstupuje do zabezpeCenych oblasti organizace, ma ke
vstupu opravnéni.

-V ptipadé zménovych fizeni™, kterd se dotykaji pracovist organizace, musi byt

zohlednéna bezpecnostni rizika ohrozujici aktiva v nich umisténa.

3.3.4.2 Zajisténi bezpecnosti

zafizeni zpracovavajici informace organizace navrhuji  prosazovat piedevsim

prostfednictvim nasledujicich bezpecnostnich zasad:

- Zafizeni zpracovavajici informace organizace musi byt umistovana tak, aby se
minimalizovalo riziko ptisobeni vnéjsich vlivii a neautorizovaného ptistupu.

- Zafizeni zpracovavajici informace organizace musi byt fyzicky chranéna
v zavislosti na klasifikaénim stupni informaci jimi zpracovavanych. Zatizeni musi
byt téZ chranéna pred vypadkem elektrického proudu nebo jinymi anoméliemi
napajeni.

- Oprava nebo likvidace zatfizeni, pfipadné¢ nosie informaci, na nichZz byly
zpracovavany klasifikované informace organizace, musi byt provadéna takovym

zpusobem, aby zamé&stnancem organizace, nebo zaméstnancem externiho subjektu

> potizeni nového objektu (pofizenim nového objektu je myslena vystavba nového objektu), zména
dislokace objektu (zménou dislokace objektu je mySleno piestéhovani vSech stavajicich pracovist daného
objektu do objektu jiného jiz existujiciho), ztizeni nové bezpecnostni zény a zména bezpecnostni zony
(zménou bezpe€nostni zoény je mySlena zména charakteru uzivani bezpecnostni zény a zména stavebné-
technickych parametrti bezpecnostni zony)
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nebylo mozné ziskat z tohoto zafizeni informace, které na ném byly zpracovavany,

a S nimiz tito zaméstnanci nejsou opravnéni se seznamovat.

3.3.5 Rizeni komunikaci a Fizeni provozu

Cilem fizeni komunikaci a fizeni provozu je zajistit spravny a bezpecny provoz prostredka

pro zpracovani informaci.

Rizeni komunikaci a provozu navrhuji realizovat prostiednictvim opatieni v nasledujicich

oblastech:

- provozni postupy a odpovédnosti;

- ftizeni dodéavek sluzeb externich subjekti;

- plénovani a prejimani IS;

- ochrana proti Skodlivym programiim a mobilnim k6édim;
- zalohovani;

- sprava bezpecnosti,

- bezpecnost pii zachazeni s médii,

- vyména informaci;

- monitorovani.

3.3.6 Rizeni pFistupi

Cilem fizeni pfistupli je zejména zajistit opravnény pfistup uzivatell, predchazet
neopravnénému uzivatelskému piistupu k sitovym sluzbam, opera¢nim systémim
a k informacim, ulozenym v IS, a zajistit bezpe¢nost informa¢nich aktiv pti pouziti mobilni

vypocetni techniky a zatizeni pro préaci na dalku.

Rizeni piistupu uzivateldi organizace k informacim a sluzbam IS organizace musi byt

provadeéno:

- na zaklad¢ pridélenych roli a ptistupovych prav do jednotlivych IS;

- v souladu s klasifikaci a fizenim aktiv;

- v souladu s formalnimi postupy registrace uzivatelt IS organizace a spravy pfistupu
zaméfenymi na piidéleni, zménu a odebrani piistupu;

-V souladu s postupy spravy systému piistupu jednotlivych IS;

Vsichni uzivatelé musi byt seznameni se svymi povinnostmi a s pravidly a postupy uzivani

pristupu Kk IS organizace s darazem na pouzivani uzivatelskych hesel a jinych
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autentizaCnich prostiedkit a ochranu neobsluhovanych aplikaci, sluzeb a zatfizeni pfi

pferuseni nebo ukonceni préce.

V ramci IS organizace musi byt pro jednotlivé ¢asti stanoveny a prosazovany zpusoby
a postupy monitorovani vcetné stanoveni rozsahu, ochrany a vyhodnocovani auditnich

zdznamu a ¢asové synchronizace.

Pouziti mobilnich zafizeni pro praci s IS organizace na dalku a vzdaleny pfistup k vnitinim

IS organizace musi byt fizen.

3.3.7 Akvizice, vyvoj a udrzba informac¢nich systému

Cilem zavedeni opatieni v oblasti akvizice, vyvoje a udrzby IS je prosadit bezpecnost
informacnich aktiv do celého zivotniho cyklu uzivanych IS, tj. od faze navrhu, vyvoje,
testovani az po vlastni provoz, drzbu a likvidaci. Implementace soucasti IS a navrh jejich

zmén musi byt v organizaci spojen se stanovenim vhodnych bezpeénostnich pozadavka.

Akvizice, vyvoj a udrzba IS budou realizovany prostifednictvim opatieni v nasledujicich

oblastech:

- bezpec€nostni pozadavky informacnich systém;
- spravné zpracovani v aplikacich;

- kryptografické opatieni;

- bezpecnost systémovych soubord;

- bezpecnost procesii vyvoje a udrzby;

- fizeni technickych zranitelnosti;

3.3.8 Rizeni bezpe¢nostnich incidenti

Cilem fizeni bezpe€nostnich incidentll je zajistit, aby incidenty byly fizeny takovym
zpusobem, ktery zastavi plisobeni bezpecnostniho incidentu a umoZzni v¢asnou napravu

s vyuzitim formalizovaného a obecné zndmého postupu.
Navrhuji, aby fizeni bezpec¢nostnich incident zahrnovalo:

- hlaSeni bezpecnostnich incidentd,

- stanoveni odpovédnosti a postupli pro zvladani bezpecnostnich incidentd,

- informovani odpovédnych osob o vzniku a feSeni bezpecnostnich incidentd,
- provadéni ponauceni z bezpecnostnich incidentd,

- shromazd’ovani dukazu.
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Veskeré bezpecnostni incidenty v organizaci musi byt centralné fizeny a spravovany.

3.3.9 Rizeni kontinuity ¢innosti organizace

Cilem fizeni kontinuity ¢innosti organizace je zabranit pieruSeni Cinnosti organizace
a chranit organizaci pied nasledky zavaznych chyb, katastrof a neptedvidatelnych udalosti
nebo tyto nasledky minimalizovat. Dlraz je polozen na ochranu kritickych procesii

organizace.
Navrhuji, aby systém zajisténi kontinuity ¢innosti v organizaci zahrnoval:

- provedeni analyzy dopadd k uréeni rizik pro strategické cile organizace, véetné
identifikace a urceni priorit kritickych procest organizace,

- identifikace aktiv, ktera se ucastni kritickych procesi,

- vytvofeni systému fizeni kontinuity Cinnosti s diirazem na stanoveni strategie,
urceni a obsazeni roli zajist'ujici chod tohoto systému,

- navrh postupti pro zachovani kontinuity ¢innosti a jejich zdokumentovani v planech
kontinuity ¢innosti,

- provadéni testovani a aktualizace plant kontinuity ¢innosti.

3.3.10 Soulad s pozadavky

Cilem souladu s pozadavky je zejména vyvarovat se poruSeni norem trestniho nebo

obc¢anského prava, zdkonnych nebo smluvnich povinnosti.
Navrhuji, aby zajisténi souladu s pozadavky zahrnovalo:

- Definovani a zdokumentovani vSech relevantnich pravnich a smluvnich pozadavkad,
pfiCemz:

» Zvlastni pozornost vénuji vedouci pracovnici organizace dodrzovani
ustanovenim zdkona ¢.101/2000 Sb. o ochrané osobnich udaji a ustanovenim
zdkona o ochran¢ dusSevniho vlastnictvi (pfedevSim zdkon ¢. 121/2000 Sb.,
o pravu autorském a 0 pravech souvisejicich s pravem autorskym — autorsky
zékon).

=  Zajisténi souladu s legislativou na ochranu osobnich udaji dle zakona
¢.101/2000 Sb. v ramci organizace.

- Provadéni pravidelného interniho auditu.
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3.3.11 Kritéria hodnoceni bezpec¢nostnich rizik

Hodnoceni urovné bezpecnostniho rizika je urcovano na zékladé¢ ohodnoceni aktiva
a stanoveni urovné¢ cetnosti hrozby a dopadu hrozby. Hodnoceni rizik se provadi

s vyuzitim analyzy rizik.

Hodnoceni trovné bezpe¢nostniho rizika bude provadéno na zakladé nasledujicich kritérii:

stanoveni hodnoty jednotlivych aktiv organizace,

- urCeni pozadavkill relevantni legislativy a pozadavkl vyplyvajicich z uzavienych
smluvnich vztahd,

- ur¢eni moznych dopadi identifikovanych hrozeb,

- urceni Cetnosti identifikovanych hrozeb,

Popis zpiisobu hodnoceni bezpec¢nostnich rizik, zpiisobu vybéru opatfeni a procesit

hodnoceni u¢innosti vybranych navrhuji upravit samostatnym piedpisem.

3.3.12 Zakladni pravni vychodiska

V systému fizeni bezpecnosti musi byt zohlednény vSechny legislativni a regulatorni

pozadavky pro oblast bezpecnosti, zejména pozadavky vyplyvajici z platného znéni:

- zékona ¢. 101/2000 Sb., o ochrané€ osobnich tidajii a 0 zméné nékterych zdkont;

- zadkona ¢.121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné¢ nékterych zakont (autorsky zédkon) ve znéni pozdéjsich
predpisu;

- zékona €. 133/1985 Sb. o pozarni ochrané, ve znéni pozdé&jsich predpisil,

- zékona €. 309/2006 Sb. kterym se upravuji dalsi poZzadavky bezpec¢nosti a ochrany
zdravi pfi praci v pracovnépravnich vztazich a o zajiSténi bezpecnosti a ochrany
zdravi pfi ¢innosti nebo poskytovani sluzeb mimo pracovnépravni vztahy (zékon
o zajisténi dalSich podminek bezpecnosti a ochrany zdravi pii praci), ve znéni
pozd¢jsich predpist;

- zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a zméné nékterych zakond,

wevr

ve znéni pozdéjSich piedpist vcetné vyhlasek,

3.3.13 Kompetenéni a odpovédnostni ramec

Kompetence a odpovédnosti jsou v systému fizeni bezpecnostnich rizik pfifazeny jednak

funkcim v organizac¢ni struktufe organizace a dale bezpe¢nostnim rolim.
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Nejvyssim organem fizeni bezpecnosti v organizaci bude Komise pro fizeni bezpecnosti
organizace (dale je ,,Komise*). Komise bude poradnim organem feditele organizace
ve veécech personalni, administrativni, fyzické a ICT bezpecnosti a ve vécech fizeni

bezpecnostnich rizik.

Rizikovy barometr - 10 nejvétsich podnikatelskych rizik

5% 4%

3%, 3:’/0

=
o
o
c
°
o
(=5

.

==

se

Rizika | =i
==
==

Rizika | ===

rizika
zaméstnanci

rizika

q
b
-
[~
=
K
o

spojena
PoZdmi

Zivotniho ﬂ
prostredi g

Ekonomicka
Preruseni
Ptirodni
katastrofy
Reputaéni
viastniho

Obrazek 4 Rizika pro podnikatele

16 Zdroj: http://www.finparada.cz/clanek.aspx?1D=430



UTB ve Zliné, Fakulta aplikované informatiky, 2012 31

4 SYSTEM RIZENI RIZIK

Rizeni rizik je soustavna systematicka ¢innost, ktera je organizovana vedenim organizace
a ostatnimi vedoucimi zamé&stnanci organizace v ramci vnitiniho systému fizeni a kontroly
tak, aby tento systém byl zpUsobily vcas identifikovat, analyzovat, vyhodnocovat
a optimalizovat rizika'’. Rizeni rizik je subsystémem vnitfniho systému fizeni a kontroly.
Tento subsystém je schematicky znazornén v pfiloze ¢. 1. Vystupy systému fizeni rizik
jsou rovnéz jednim ze zdrojii proaktivnich podkladovych informaci pro rozhodovéni

0 strategii organizace a pro sestavovani planovacich dokument.

Systém fizeni rizik bude zahrnovat nasledujici prvky:

stanoveni kontextu fizeni rizik,
- strategii fizeni rizik,

- identifikaci rizik,

- analyzu rizik,

- vyhodnoceni rizik,

- zvladani rizik,

- monitorovani a pfezkoumavani systému fizeni rizik.

planovani organizovani
(predvidani) (struktura)

usmérnovani
kontrola

(koordinace,
motivace)

(mechanizmy)

18

7 Optimalizace je piesn&jsi pojem, oproti n&kdy pouzivanému pojmu minimalizace, nebot’ v sobé& zahrnuje
mj. nakladovou pfiméfenost ve vztahu k ofekavanému efektu a zohlediiuje i skutecnost, ze disponibilni
zdroje na zvladani rizik je nutné alokovat dle rizikovych priorit.

18 Zdroj: vlastni
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Obrazek 5 Systém fizeni rizik

Jedna se o rizika, kterd jsou spojena predevsim se ztratou na hmotnych aktivech (penézich,
movitém a nemovitém majetku) i na nehmotnych aktivech (informacich, pravech, povésti)
v souvislosti s timyslnymi nebo neumyslnymi vnitinimi i vnéj$imi hrozbami (piirodni

katastrofy, pozar, terorismus, kradeze, technologické havarie atd.).

Ptehled bezpecnostnich rizik je uveden v ptiloze €. 2.
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5 STANOVENI KONTEXTU RIiZENI RIZIK

Nezbytnou podminkou zavedeni a ¢inného fungovani systému fizeni rizik je stanoveni
vnéjSiho a vnitiniho kontextu. Stanoveni vnéjSiho kontextu zahrnuje zejména zkoumani
a vyhodnocovani informaci o vnéj§im prostiedi, ve kterém se realizuji zdméry a cile

organizace, jeji systémy, procesy a ¢innosti.
Z tohoto hlediska jsou vyznamné zejména:

- zainteresované strany, z nichz nékteré se vyznacuji zna¢nou mirou subjektivity
ve svém védomém vlivu na organizaci; pokud se tyka miry jejich ovlivnitelnosti
ze strany organizace, je u jejich jednotlivych skupin rozdilna,

- situace, stavy a trendy véetné potencialnich moznosti vyvoje, které existuji
a vznikaji objektivné (jedna se napf. o legislativu CR i EU, politickou situaci,
ekonomické, technologické, demografické¢ trendy vyvoje, pfirodni katastrofy,

hromadna onemocnéni a jind hromadna poSkozeni zdravi apod.).

Stanoveni kontextu zahrnuje jak specifikaci zainteresovanych stran, jejich cild,
vzajemnych vazeb, miry jejich vlivu na zaméry a cile organizace, tak specifikaci situaci,

stavi a trendd uvedenych vyse uvedenych.

Zainteresovang strany a externi situace, stavy a trendy jsou zdroji vnéjSich rizik. Stanoveni
vngjSiho kontextu ma za cil vytvofit predpoklady pro chdpani a zohlednéni externich
hrozeb a pfilezitosti pfi fizeni rizik™. M4 zajistit, ze cile a mira vlivu zainteresovanych
stran, jakoz 1 stavy, trendy a moznosti vyvoje, budou vzaty v ivahu pii hodnoceni rizik,
pfipadné pii vytvareni kritérii pro toto hodnoceni. Soucasné ma stanoveni vnéjSiho
kontextu vyznam pii formulaci variant zvladani vnéjSich rizik a vybér optimalni varianty

z nich tak, aby mj. respektovala opravnéné zajmy zainteresovanych stran.

Vnitini kontext fizeni rizik zahrnuje zejména identifikaci a zhodnoceni strategickych,

procesnich, organizaéné kompetencénich a fidicich vazeb organizace.

Zhodnoceni kontextu je zdkladem pro stanoveni strategie fizeni rizik i jednim z vychodisek

pro dalsi navazujici faze tizeni rizik.

1 > . s ’ . v v s wr oge s . , v 7 ..
® Napt. riziko plynouci z pandemie chiipky by u znadné &asti instituci spadalo do operaénich rizik,
s ohledem na nemocnosti zaméstnancti zpisobené poruchy provoznich ¢innosti.
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6 STRATEGIE RIiZENi RIZIK
Strategie fizeni rizik zahrnuje:
- principy fizeni rizik,
- zpisob stanoveni meznich hodnot pro hodnoceni rizik,

- Clenéni rizik.
6.1 Princip Fizeni rizik
Pti popisu principu fizeni rizik vychazim z nasledujicich principt:

- respektovani charakteru organizace;

- vnimani cilti a procest fizeni rizik v propojeni se strategickymi cili organizace,

- vniméni rizik a opatieni k jejich optimalizaci v propojeni s hodnotou®,

- vyuzivani systému fizeni rizik rovnéz k identifikaci pfilezitosti pro organizaci
a rizik spojenych s jejich realizaci,

- zvazovani dopadii opatfeni pfijimanych k optimalizaci rizik na zainteresované
strany a vztahy s nimi,

- propojeni kontinuity fizeni rizik a periodického zpracovavani Plant zvladani rizik
(nejméné jednou ro¢né, soustavné sledovani jejich realizace a vyhodnocovani jejich
plnéni; v pfipadé¢ vyskytu mimofadnych zmén externich a internich podminek
a stim souvisejicich novych rizik se provadi uprava Plant fizeni rizik
a souvisejicich dokumenttt),

- provadéni periodickych revizi systému fizeni rizik (nejméné jednou roc¢né, pied
zpracovanim Planu zvladani rizik),

- existence pribézného monitoringu vnéjSiho a vnitfniho prostedi, soustavné
a ucinné pfedvidani rizik a jejich prevence, v€asné varovani a reakce v ptipadé
identifikace novych vyznamnych rizik,

- vytvafeni historickych datovych fad informaci nezbytnych pro fizeni rizik

a informaci o procesu a vysledcich fizeni rizik,

20 Uvedeny princip zahrnuje rovnéz feSeni rizik podle priorit, hodnoceni opatifeni k optimalizaci rizik
z hlediska jejich nakladové pfiméfenosti ve vztahu k ocekavanému efektu.
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- znalosti procesu fizeni rizik vSemi zainteresovanymi vedoucimi a ostatnimi
zameéstnanci; existence povédomi vSech zaméstnancti ,,napfic” strukturou
organizace o rizicich a jejich vyznamu pro organizaci,

- vnimani rizik v jejich celkovém kontextu a vzajemné provazanosti jako piredpoklad
spravného hodnoceni rizik,

- systemati¢nosti postupu pro vSechny faze fizeni rizik, od jejich identifikace az po
monitoring piijatych opatieni; vytvafeni, udrzovani a rozvijeni proaktivni
metodologie (vCetné¢ pouzivani analytickych metod, prognoézovani, vyuzivani
scénait apod.),

- vzajemné spoluprace vSech organizacnich slozek, utvari a vedoucich a ostatnich
zaméstnancll Organizace; organizovani tymové prace k vyuziti znalostniho
potencialu zaméstnanci organizace, chapani fizeni rizik jako soucasti fizeni na
vsech trovnich, nikoli pouze jako zalezitost vedeni organizace, piipadn¢ interniho
auditu,

- existence tésné vazby financni a Ucetni informace, controlling, rozpoctovani
a planovani pfi analyze a hodnocenti rizik i1 pfi navrhovani opatfeni k fizeni rizik,

- efektivni komunikaci V procesu fizeni rizik; zafazovani problematiky fizeni rizik
jako standardniho bodu do programt porad,

- aktivni uloze interniho auditu pfi zkoumani a vyhodnocovani systému fizeni rizik

a formulaci doporuceni ke zvySovani pfiméfenosti a i€innosti systému fizeni rizik.

Periodickou identifikaci, analyzu, hodnoceni a optimalizaci rizik prostfednictvim Planu
zvladani rizik, navrhuji provadét v terminech stanovenych feditelem organizace. Uvedené
postupy se komplexné vztahuji na tento periodicky proces. V ptipadech identifikace rizik
zjiSténych v obdobi po zpracovani piislusného Planu fizeni rizik se tyto postupy pouZziji

Vv pfiméfeném rozsahu tak, aby bylo zaruceno ptijeti adekvatnich opatfeni k témto rizikim.

6.2 Zpisob stanoveni meznich hodnot pro Fizeni rizik

Analyza rizik vyzaduje zavedeni kritérii k hodnoceni jejich dvou zékladnich charakteristik,
pravdépodobnosti vyskytu rizika (P) a intenzity potencialnich néasledkt rizika (D). Pro obé
z vySe uvedenych charakteristik rizik jsem stanovila pouzivani pétistupniové Skaly

hodnoceni.

Vyznamnost (hodnota) rizika je dana souc¢inem P x D. Zakladnimi meznimi hodnotami pro

fizeni rizik jsou dvé hodnoty vyznamnosti rizika - Risk kapacita a Risk apetit.
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6.2.1 Risk kapacita

Risk kapacita je hodnota celkového dopadu viech identifikovanych rizik?, pfi jejimz
prekroCeni je ohrozeno fungovani organizace. Tuto hodnota jsem odvodila od hodnoty
dopadu rizik, ktery by zptisobil prodleni s plnénim splatnych zavazkt vic¢i smluvnim
partnerim o 30 dni. Sohledem na zasadu opatrnosti, véetné nezbytnosti piihlizet
k politickému a spole¢enskému kontextu organizace, jsem hodnotu Risk kapacity stanovila
na 2 mld. K¢.

Tato hodnota byla zakladem pro vytvoieni mezni hodnoty (horni hranice 4. a dolni hranice

5. stupn€) dale uvedeného zakladniho pétistupniového hodnoceni potencidlniho dopadu

rizik:
Risk kapacita
hodnoceni .
dopadu mezni hodnota

1. relativné maly do 100 mil. K¢ 50 mil. K¢
2. citelny nad 100 do 500 mil. K¢ 300 mil. K¢
3. vyznamny nad 0,5 do 1 mld. K¢ 0,75 mld. K¢
4. velmi vyznamny nad 1 do 2 mld. K¢ 1,5 mld. K¢
5. nepiipustny nad 2 mld. K¢|  /fiktivni/ 2 mld. K¢

22

6.2.2 Risk apetit

Risk apetit je hodnotou pfijatelnosti celkového dopadu rizik pro organizace. Tuto hodnotu
jsem odvodila od 3. stupné dopadu a je rovna hodnot¢ stiedu piislusného intervalu tj. 0,75
mld. K¢.

6.3 Clenéni rizik

Rizika v organizaci jsem roz¢lenila do nasledujicich skupin:

2 Dopadem se rozumi jak piimy dopad tak nepfimy, vyvolany.
2 Zdroj: vlastni
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6.3.1 Rizika finanéni

6.3.1.1 Rizika trini

- urokové, vztahujici se k:

» urokim inkasovanym organizaci (jednd se zejména o Uroky ze zustatkl
finan¢nich prostfedkl organizace na bankovnich tctech),

» Kurokim hrazenych organizaci (jedna se zejména o Uroky hrazené z titulu
uvéri poskytnutych organizaci, ptipadné o uroky =z prodleni s plnénim
smluvnich zavazka organizace®),

- infla¢ni, vztahujici se zejména k cenam sluzeb poskytovanych smluvnim
partnerim, piipadné¢ k ndkupim nakladnych technologii pro zajisténi cinnosti
organizace,

- ménové, vztahujici se zejména k mezistatnim Ghradam?,

- cennych papirG (investicni), vztahujici se zejména k pfipadnému investovani
prostiedkd rezervniho fondu do cennych papird, piipadné riziko vztahujici

se k dcefinym spole¢nostem.

6.3.1.2 Rigiko kreditni

cr 7 . . v o . .7 ’ r o 2
vztahujici se k situaci, kdy dluznik organizace nedostoji svym zavazkiim °,

6.3.1.3 Riziko solventnosti

vztahujici se k situacim ohroZujicim schopnost organizace zabezpecit thradu svych
zavazkll v Case jejich splatnosti; riziko zahrnuje, kromé splatnostniho, objemového
a Casového nesouladu aktiv a pasiv, rovnéZz ndklady spojené se zajiSténim likvidity26

(obdobn¢ jako rizika legislativni a pravni).

B\ piipadg, e se odvozuji od vyse repo sazby stanovené Ceskou narodni bankou, zvy3ené o sedm
procentnich bodii viz natizeni vlady CR ¢&. 142/1994 Sb., ve znéni pozd&jsich piedpisti.

*4 Riziko spojené se zavedenim jednotné mény EU.

% Toto riziko zahrnuje rovn&z riziko upadku dluznika.

% Riziko tpadku.
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6.3.1.4 Riziko z budoucich zdvazki organizace

které jsou pravdépodobné nebo jisté, ale nejista je jejich vyse nebo okamzik, ke kterému
vznikne povinnost thrady.

6.3.1.5 Riziko poklesu trieb

v disledku makroekonomickych zmén.

6.3.1.6 Riziko navySeni nakladii provoznich nakladu
v disledku:

- technologického rozvoje,

- demografického vyvoje.
6.3.1.7 Riziko strategického Fizeni

které je spojeno se spravou a fizenim oOrganizace zajiStovanou organy a vedenim
organizace, zejména se stanovenim jejich strategickych cili a systémem jejich projekce do
procesnich cil, zajisténim kontinuity jeji Cinnosti véetné konkurenceschopnosti vici
ostatnim konkurentim, efektivnim systémem jejiho fizeni a kontroly a kompeten¢nim

ramcem.

6.3.1.8 Rizika legislativni a pravni

jsou spojena s legislativni Upravou c¢innosti Organizace a ji pouzivanymi pravnimi
prostiedky; do této skupiny nalezi rovnéz riziko nesouladu ¢innosti organizace s pravnimi
piedpisy a z toho plynoucich nasledki (obdobné jako riziko solventnosti).

6.3.1.9 Riziko reputacni

je spojeno jak s jednanim zainteresovanych stran, tak s postupy organizace a jednanim
a postoji jejich zaméstnanc, které jsou zpusobilé poskodit povést organizace.

6.3.1.10 Rizika operaéni®’

jsou spojena zejména s:

2" S vyjimkou bezpe&nostnich rizik.
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- vnitinim protiprdvnim jednanim a obchdzenim pravnich a vnitfnich ptedpist
zamg&stnanci organizace,

- protipravnim jedndnim tfetich osob,

- jednanim v rozporu s pracovné¢ pravnimi piedpisy, predpisy o ochrané zdravi
a bezpecCnosti pii praci; tato rizika zahrnuji rovnéz diskrimina¢ni jednani vaci
zamé&stnanciim organizace,

- hromadnymi onemocnénimi apod.,

- nedostatky, selhanim a poruchami systému, procest, technickych prostfedk nebo
selhanim lidského faktoru (jedna se napf. o nedostate¢nou funkcionalitu systémd,
nedostatky v kontrolni ¢innosti®® vé&etnd neautorizovanych transakci, nejasné
kompetence, nedodrzovani stanovenych postupt, chybné transakce, pozdni reakce
na zmény podminek a problémy vyzadujici feSeni, chybna rozhodnuti, chybna data,
opomenuti ¢i jiné chyby zaméstnancti, dopady dalsich externich faktord apod.).

Vyse uvedené ramcové piiklady operacnich rizik mohou dle konkrétni situace zahrnovat
bezpecnostni rizika. Pro rozhodovani v téchto konkrétnich situacich jsem v piiloze ¢. 2
vytvofila pfehled bezpe¢nostnich rizik.

Vyse uvedené cClenéni rizik vychazi z obecnych podminek v organizaci s pfiméfenym

vyuzitim standarda a pravnich piedpisu.

%8 Mezi tato rizika patfi rovnéz auditorské riziko.
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7 ORGANIZACNI A ODPOVEDNOSTNI RAMEC RIZNI RIZIK

Zéakladnim vychodiskem organizatniho a odpovédnostniho ramce fizeni rizik je zakon

o finan¢ni kontrole a Organiza¢ni fad organizace. Tento organiza¢ni a odpovédnostni

ramec zahrnuje napft.:

- feditele organizace,

- Poradu vedeni organizace,

- Komisi pro fizeni bezpe€nosti organizace,

- vedouci zaméstnance organizace,

- vlastniky rizik,

- feditele Useku interniho auditu a kontroly (risk managera Oddé&leni managementu

a fizeni rizik),

- spravni radu organizace a dozor¢i radu organizace.

7.1 Reditel organizace

- schvaluje:

Strategii fizeni rizik.

Katalog rizik a Plan zvladani rizik sestaveny na zaklad¢ rocniho periodického
vyhodnoceni rizik.

Opatieni ke snizeni rizik extrémni vyznamnosti a opatfeni k rizikim, ktera si
vyhradi.

Periodické zpravy o fizeni rizik.

- stanovi:

vlastniky rizik v pfipadech, kdy rizika nalezi do plisobnosti vice jemu pifimo
podtizenych vedoucich zaméstnancii a v pfipadech, které si vyhradi,
terminy provedeni periodické identifikace, analyzy, hodnoceni a optimalizace

rizik prostfednictvim Planu zvladani rizik.

7.2 Porada vedeni organizace

- projednava na zakladé¢ rozhodnuti feditele organizace:

Strategii fizeni rizik.
Katalog rizik a Plan zvladani rizik sestavené na zakladé ro¢niho periodického
vyhodnoceni rizik.

Periodické zpravy o fizeni rizik.
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» Dalsi dokumenty tykajici se fizeni rizik.
za ucelem jejich verifikace a formulace pfipadnych doporucenti,
- sleduje realizaci opatieni ke snizeni rizik extrémni a vysoké vyznamnosti.

Jednotlivi ¢lenové Porady vedeni organizace schvaluji opatieni ke sniZeni rizik vysoké

vyznamnosti spadajicich do jejich pisobnosti.

7.3 Komise pro iizeni bezpecnosti organizace

KRB organizace je poradnim orginem feditele organizace a napomaha efektivnimu

koordinovani bezpecnostnich aktivit véetné fizeni rizik v celé organizace.
KRB organizace projednava zejména:

- prevoditelnost hodnoceni bezpe¢nostnich rizik a rizik do celkového hodnoceni rizik
organizace,
- Clenéni konkrétnich rizik na rizika bezpecnostni a rizika,

- zavéreCné zpravy o analyze bezpecnostnich rizik v¢etné variant zvladani rizik.

7.4 Vedouci zaméstnanci organizace

- odpovidaji za:

= efektivni fungovani systému fizeni rizik v souladu se zakonem o finanéni
kontrole, Organiza¢nim fadem organizace,

= realizaci identifikace, analyzy, hodnoceni a zvladani rizik a pfislusné vystupy
(zpracovani Evidenénich listh rizik, pfislusnych casti Katalogu rizik, Planu
zvladani rizik, zprav o vyhodnoceni rizik a jejich zvladani apod.),

- monitoruji externi prostiedi a prostfedi organizace scilem vcas identifikovat
a oSetfit nova rizika,

- vedou dokumentaci o rizikovych udalostech vcetné téch, které nemély fakticky
dopad na cile, procesy apod. organizace, scilem ziskavat podklady pro
prohlubovani objektivity analyzy a vyhodnocovani rizik,

- urcuji vlastniky jednotlivych rizik,

- poskytuji potfebnou souc¢innost risk managerovi.
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7.5 Vlastnici rizik

Vlastnik rizika odpovidad za optimalizaci30 rizika prostfednictvim pfijimani, resp.
navrhovani opatieni k jejich zvladani, monitorovani rizika a pfiméfenosti a ucinnosti
pfijatych opatteni, piipadné pfijimani ¢i navrhovani dopliujicich opatfeni.

Vlastnikem rizika je vedouci zaméstnanec, do jehoz pisobnosti riziko spadd, nebo jim
urceny zaméstnanec. Pti urCovani vlastnika rizika je nezbytné zohlednit, zda je z titulu své
funkce vybaven kompetencemi potfebnymi k realizaci povinnosti vlastnika. V ptipade¢,
ze riziko nalezi do pisobnosti vice vedoucich zaméstnancli pfimo podiizenych fediteli
organizace, uréuje jeho vlastnika feditel organizace na zakladé¢ zadosti vyse uvedenych

vedoucich zamé&stnancii, obsahujici jejich stanoviska a doporuceni risk managera.

Vlastnici rizik poskytuji potfebnou soucinnost risk managerovi.

7.6 Reditel useku interniho auditu a kontroly (risk manager Oddéleni

risk managementu a analyz)

- odpovida za:

» poskytovani podpory, zejména formou doporuceni, konzultaci a koordinace
¢innosti, fediteli organizace a vedoucim zaméstnanciim organizace pii realizaci
jednotlivych prvki systému fizeni rizik,

» sumarizaci vysledkd procesu fizeni rizik do Katalogu rizik, Planu zvladani rizik
a Mapy rizik, v€etné vystupi fizeni bezpecnostnich rizik,

= zpracovani celkovych vysledkl fizeni rizik do zprav a dalSich dokumentl pro

poradu vedeni organizace, Spravni radu organizace a dozor¢i radu organizace.

Uvedené¢ tkoly plni rovnéz prostiednictvim risk managera zaclenéného v Oddéleni
risk managementu a analyz Useku interniho audit a kontroly. K plnéni téchto tikolt
je, krom¢ feditele Useku interniho auditu a kontroly, opravnén i risk manager
vyzadovat soucinnost od pfislusnych vedoucich zaméstnanci organizace

a vlastnika rizik.

% Optimalizace zahrnuje, kromé& sniZeni rizik, rovn&Z podstoupeni rizika na zékladé zhodnoceni jeho
vyznamnosti, nakladové pfiméfenosti moznych opatfeni ke snizeni rizika ve vztahu k ofekavanému efektu
téchto opatfeni i na zdklad€ disponibilnich prostiedki.
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7.7 Spravni a dozor¢i rada organizace

Spravni rad¢ organizace a dozor¢i rad¢é organizace je pravidelné piedkladan reporting

fizeni rizik, a to v terminech, které stanovi feditel organizace.

7.7.1

Spravni rada

je nejvyssim organem organizace a rozhoduje o zasadnich otazkach tykajicich se jeji

¢innosti jako celku. Clenové spravni rady jsou plné ztotoznéni s poslanim organizace.

7.7.1.1 Typické ¢innosti a pracovni ndplii ¢lenit spravni rady

71.7.2

pusobeni ve spravni rad¢ urcuje hlavni cile organizace
spravuje celou organizaci

rozhoduje s ohledem na efektivitu

Dozor¢i rada

je samostatné definovana u spolecnosti s ru¢enim omezenym a akciovych spolec¢nosti.

7.7.2.1 U spolecnosti s rucenim omezenym

dohlizi na ¢innost jednateld,

nahlizi do obchodnich a Gcetnich knih a jinych dokladd a kontroluje tam obsazené
udaje,

prezkoumava fadnou, mimotadnou a konsolidovanou, poptipad¢ i mezitimni ucetni
zavérku a navrh na rozdéleni zisku nebo hradu ztraty a pfedklada své vyjadieni
valné hromadg,

podava zpravy valné hromadé¢ ve 1huté stanovené spole¢enskou smlouvou, jinak
jednou ro¢ng,

svola valnou hromadu, jestliZe to vyZaduji zajmy spole¢nosti.

Clenové dozor¢i rady jsou opravnéni ucastnit se valné hromady. Musi jim byt udéleno

slovo, kdykoli o to pozadaji.

7.71.2.2 U akciovych spolecnosti:

dohliZi na vykon plisobnosti pfedstavenstva a uskute¢iiovani podnikatelské ¢innosti

spole¢nosti,
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- prezkoumdava fadnou, mimotddnou a konsolidovanou, poptipad¢ i mezitimni tcetni
zaveérku a navrh na rozdé€leni zisku nebo thradu ztraty a predklada své vyjadreni
valné hromadg,

- svolava valnou hromadu, jestlize to vyzaduji z4jmy spolecnosti, a na valné

hromadé navrhuje potfebna opatieni.

Clenové dozor¢i rady jsou opravnéni nahlizet do vSech dokladd a zépist tykajicich
se ¢innosti spolecnosti a kontroluji, zda ucetni zéapisy jsou fadné vedeny v souladu
se skutecnosti a zda podnikatelska Cinnost spole¢nosti se uskuteciiuje v souladu

s pravnimi predpisy, stanovami a pokyny valné hromady®".

spravni rada

dozoréirada =

feditel
[ |
1 1 1
. komise Fizeni . rEdI,teI useku
porada vedeni bezoeinosti interniho auditu a
P kontroly

vedouci
zaméstnanci

vlastnici rizik
32

Obrazek 7 Organiza¢ni a odpoveédnostni rAmec organizace

31 7droj: § 137 a 197 obchodniho zékoniku.
%2 7droj: vlastni
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8 IDENTIFIKACE RIZIK

Identifikace rizik spoc¢iva v identifikaci zdroju rizik, udélosti, stavli a jednani, kterd by
mohla zabranit, ztizit, zpozdit dosazeni zaméri a cili organizace, ohrozit jeji aktiva,
ptipadné ohrozit dalsi subjekty. Cilem je identifikovat rizika, at’ je jejich zdrojem prostedi
organizace, ¢i vng&jsi prostiedi. Identifikace rizik je systematicka ¢innost provadéna jednak
v ramci ro¢niho periodického vyhodnoceni rizik a tvorby Planu zvladani rizik a déle

kontinualné€, s cilem zachovat aktualnost fizeni rizik.

Identifikace rizik a rizikovych faktori navrhuji provadét pracovnimi tymy slozenymi
z vedoucich zaméstnancti odpovidajicich za fizeni piislusnych analyzovanych procesi,
zaméstnancl tyto procesy zajist'ujici a piipadné dalSich pfizvanych zaméstnanct (zejména
téch, ktefi odpovidaji za realizaci, fizeni nebo koordinaci procesti piedchéazejicich
¢i navazujicich). Tyto tymy stanovi feditelé tseki a samostatnych odbord organizace.
Identifikace probiha zpravidla formou fizené diskuze (brainstormingu) a vychazi
z dostupnych 0dajh o procesech a jejich analyzy. Uvedeny proces se realizuje postupné na
riznych Urovnich fizeni. Nejprve se provede na zakladé zhodnoceni na Grovni odboru,
pii soucasném provedeni integrace rizik identifikovanych jednotlivymi oddélenimi. V dalsi
etap¢ se provede zhodnoceni veetné integrace rizik na urovni usekt organizace. Podporu

tomuto procesu poskytuje risk manager.

Podstata tohoto postupu je obecné platna nejen pro identifikaci rizik, ale rovnéz pro dalsi

navazujici etapy fizeni rizik.

Radna identifikace rizik zahrnuje, resp. vyzaduje:

existenci strategickych cilti organizace,

- vymezeni procest a identifikaci vazeb mezi procesnimi a strategickymi cili,

vlastni identifikaci rizik (zahrnujici rovnéz identifikaci rizikovych faktort),

popis rizik.

8.1 Strategické cile

Jednim ze zakladnich cill fizeni rizik je identifikovat rizika ohroZujici splnéni zamért
a cild organizace. Ztohoto divodu je zakladnim ptedpokladem identifikace rizik
(a navazujicich procest fizeni rizik) stanoveni strategickych cilti organizace. Zakladnim

dokumentem obsahujici tyto cile bude Strategie a priority organizace.
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Na zéklad¢ tohoto dokumentu a z néj plynoucich pozadavkt navrhuji formulovat ramec

strategickych cili, ktery zahrnuje napt. dosazeni:

optimalni sité odbératelt,

- optimalnich smluvnich vztaht s dodavateli,

- souladu s legislativou,

- schopnost konkurence na evropském trhu,

- transformace na klientsky orientovanou organizaci,

- ucelnosti, hospodarnosti a efektivnosti ¢innosti zajisStovanych organizaci,

- konsolidace, centralizace informa¢niho systému a jeho podpory strategii

organizace.

Slozitost a provazanost jednotlivych procest a cilti organizace v fetézci piic¢in a nasledkd,
Casto pravdépodobnostniho charakteru, miize mit za nasledek, ze vyse uvedeny ramec cilii
obsahuje riziko prekryvani (stanovit efektivné ptisobici skupinu cilti bez tohoto rizika je

vSak fakticky nemozné).

Tyto skutecnosti mohou klast znacné naroky na déale uvedenou identifikaci a hodnoceni

vazeb procest na strategické cile.

8.2 Vymezeni procest a identifikace vazeb mezi procesnimi a
strategickymi cili

Identifikace rizik musi byt systematicka. V jejim ramci by mély byt pfezkoumany vSechny

procesy probihajici v organizaci, nebot’ nezjisténi rizik by mohlo mit vyznamné dopady na

fungovani organizace.

Z hlediska funkci obecné existuji tfi zakladni skupiny procest:

8.2.1 Ridici procesy

stanovuji jak strategické cile, tak cile pro vSechny procesy organizace, a které také vSechny
procesy organizace ovliviiuji. Dopady rizik ohrozujicich tyto procesy jsou V zasadé dvojiho
charakteru:

- nespravné stanoveni cild,

- nespravny pribeh procest (fidicich, podplirnych 1 vykonnych).
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Vnitini rizika téchto procesti a dopady vnéjSich rizik na né pusobicich je nezbytné
promitnout do hodnoceni dopadl na procesy, ke kterym se fizeni vztahuje (do cilii téchto

procest).

8.2.2 Podpurné procesy

vytvareji podminky pro realizaci stanovenych cili organizace. Vnitini rizika téchto
procest a dopady vné&jSich rizik na né ptisobicich, ohrozuji kromé cilii pro né stanovenych
1 ostatni procesy (vykonné i fidici) a je rovnéz nezbytné je promitnout do jejich cilti (jedna
se napt. o fizeni lidskych zdrojl, informacni systémy, spravu majetku, fizeni investi¢ni

¢innosti apod.).

8.2.3 Vykonné procesy

realizuji cile organizace. Vnitini rizika téchto procesti a dopady vné&jsich rizik na né
pusobicich bezprostifedné ovliviiuji dosazeni cilti organizace. Soucasné je pii identifikaci
rizik vramci téchto procest nutné zohlediovat dopady rizik fidicich a podpirnych
procesti. Pii identifikaci a analyze rizik spocivajicich v téchto procesech jsou casto

identifikovany dopady neidentifikovanych rizik ptedchozich skupin procest.

Uvedené procesy je nezbytné analyzovat ve vztahu ke strategickym cilim. Nejprve jsou
identifikovany vazby téchto procesii na strategické cile. V dalsi fazi pak jsou pfifazeny
kazdému strategickému cili vSechny procesy, které jej ovliviuji (viz pfiloha ¢. 3), coz je

zakladnim ptfedpokladem pro vyhodnoceni rizik ohrozujicich realizaci strategickych cilu.

8.3 Vlastnik identifikace rizik

V ramci identifikace rizik jsou analyzovany veSkeré procesy a aktiva organizace.

Identifikace rizik zahrnuje nasledujici ¢innosti:

- identifikaci potencilnich rizik,

- identifikaci rizikovych faktort,

- identifikaci fidicich a kontrolnich mechanizmt vztahujicich se k identifikovanym
riziklim.

Vyse uvedené ¢innosti probihaji ve vzdjemné interakci.
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8.3.1 Identifikace potencialnich rizik

na zaklad¢ stanoveni kontextu fizeni rizik a jeho dalsi analyzy, znalosti systémil, procesi
a ¢innosti, vysledkl jejich monitorovani, charakteru aktiv, informaci o rizicich, ktera se
vyskytla v minulosti, vysledki kontrol a dalSich informaci se identifikuji potencialni rizika,

tzn.:

- jaké udalosti, jednani a stavy predstavuji potencialni hrozby,

- jaké systémy, procesy, Cinnosti nebo aktiva organizace, ptipadné jaké
zainteresované strany mohou byt ohrozeny,

- jaké procesni a strategické cile mohou byt ohrozeny,

- jaké jsou jejich mozné pficiny,

- jaky je charakter moznych nésledkd.

Takto identifikovana rizika se zacleni do pfisluSné skupiny rizik, které jsem uvedla v bodé

6.3.

8.3.2 Identifikace rizikovych faktori

Soucasn¢ se identifikuji rizikové faktory tj. podminky a dal$i faktory umoznujici
¢1 podporujici vznik vySe uvedenych potencidlnich rizik, resp. jejich negativni dopad.

Rizikovymi faktory souvisejicimi s externim prostfedim mohou byt napft. faktory:

8.3.2.1 Legislativni
vcetné legislativy EU, napt.:

- legislativni omezeni rozhodovaciho ramce pti fizeni®,

- nejasnosti pravnich pfedpisti umoziujici jejich riizny V)’/klad34,

- Cast¢é zmeény, slozitost pravnich predpist, absence adekvatnich provadécich
predpisi a nedostatek judikatury,

- nesoulad a ptipadné rozporné ptisobeni rtiznych pravnich predpisi,

- neadekvatné kratka doba mezi vydanim a ucinnosti pravniho predpisu z hlediska
jeho implementace do praxe,

- kratka doba pro ptipominkové fizeni k pravnim pfedpistim,

33 Napf. podizenost rezimu zikona & 137/2006 Sb. o vefejnych zakazkach.
% v&. vykladu odlisného od vykladu externich kontrolnich organt.
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- obtizna orientace v predpisech EU (mj. neexistence systémi obdobnych ASPI*)

a rozsudcich Evropského soudniho dvora,
- nesoulad se zaméry a cili organizace,

- sankce obsazené v pravnich piedpisech.

8.3.2.2 Pravni

nizka vymahatelnost prava,

nejednotna aplikace prava na jednotlivych stupnich soudni moci,

- nepiedvidatelnost rozhodnuti soudu,

dlouha doba soudniho fizeni.

8.3.2.3 Politické

naruseni kontinuity v disledku zmén koncepci politiky organizace a navazné
legislativy (viz. i legislativni faktory),

- lobbing,

- zmeny cilt a koncepci uzemné samospravnych celkd,

- zmény makroekonomickych ukazateli v disledku zmén dalSich politik, napf.

socialni (viz. 1 ekonomickeé rizikové faktory).

8.3.2.4 Ekonomické

vyvoj mezd,

- Vyvoj zamg&stnanosti,
- mira inflace,

- ménové kurzy

- urokové sazby,

- zmény v 0dVétVi36,

- hospodatsky vyvoj*,

- deregulace cen (viz. i legislativni faktory).

% Komplexni systém pro praci s pravnimi informacemi.
36 Napt. pokles produkce v automobilovém primyslu aZ po ptipadny odchod zahraniénich firem.
" Pii hospodatském poklesu Ize ocekavat potencidlni dopady na smluvni dodavatele a plnéni jejich zdvazk.
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8.3.2.5 Technologicky rozvoj

nové nakladné vyrobni technologie,

nové nakladné materialy,

prosazovani drazsich materiali na ukor levnéjsich se stejnym efektem,

nové technologie pro provozni ¢innosti (napt. informacni technologie).

8.3.2.6 Postoje, chovani a jedndni klientii

ovlivitovani klientd ze strany konkurence,

- neadekvatni postupy organizace pii komunikaci s klienty a dodavateli (feSeni
dotazu, stiznosti apod.),

- kvalita poskytovanych sluzeb,

- neplnéni povinnosti vii¢i organizaci ze strany klientl a dodavatel.

8.3.2.7 Postoje, chovani a vyjedndvaci sila

- smluvni politika,
- neadekvatni postupy organizace pii uzavirani smluv a komunikaci s dodavateli,

- prodejni sit’.
8.3.2.8 Vztahy s dodavateli

- postupy pii vybéru dodavateld,
- obchodni podminky dodavateld,
- kvalita smluv s dodavateli,

- neadekvatni kontrola dodavek,

- vstup do likvidace, tpadek dodavatele.

8.3.2.9 Konkurence

- odlisné legislativni podminky (viz. 1 legislativni faktory),

- odliSnosti procesii jednotlivych konkurentt

8.3.2.10 Medialni

- postupy pii komunikaci se zainteresovanymi stranami,

- kvalita podkladt pro komunikaci se zainteresovanymi stranami.
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8.3.2.11 Demografické

- demograficky vyvoj CR (EU),

- vliv migrace®.

Rizikovymi faktory vztahujicimi se k vnitinimu prostiedi organizace mohou byt napi.

faktory spadajici do oblasti:

- Ridiciho a kontrolniho prostiedi, nap.:
* nejasny systém stanovovani kompetenci,
= absence politik (napft. ,,obchodni®),
= neexistence jednotnych postupti®,
» tolerance k nedostatkiim, nevyvozovani disledkil z osobni odpovédnosti,
* naruSeni kontinuity ve zpracovani procesni analyzy ¢innosti.
- Stanovovani cili, napf.:
» naruSeni kontinuity fetézce vize-mise-strategie,
= nekonkrétnost a neméfitelnost cild,
= nperealnost cily,
» neadekvatni kontrolni pokryti stanovovani cild,
= neadekvatni normativni uprava procesi.
- Planovani, napft.:
= nekoordinovanost,
* neredlné plany,
= absence plant v¢etné pland pro mimotadné (krizové) situace,
» neadekvatni kontroly plnéni pland.
- Organizovani, napf.:
* opozdéné ¢i neadekvatni reakce organizacni struktury na zmény podminek,
* neadekvatni koordinace ¢innosti mezi utvary.
- Ridicich a kontrolnich procesi (¢innosti a aktivit), napf.:
= absence kriterii hospodérnosti, i¢elnosti a efektivnosti,
* normativné neupravené nebo nedostatecné upravené procesy; kvalita

normativni Gpravy procest,

%8 Napt.: nizsi kupni sila v uréitych regionech
%9 Napt. v uplatiiovani sankci.
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kvalita personalniho zajisténi procesu,

slozitost a kritickd mista procesu,

vyznamnost fizené¢ho, kontrolovaného (auditovaného) procesu,
financ¢nich prostiredki podléhajicich tomuto procesu,

kvalita informaci pro realizaci procesu a o vysledcich procesu.

- Vykonnych (podpurnych) procesi (¢innosti a aktivit), napt.:

neadekvatni kontrolni pokryti procest,

objem

normativn¢ neupravené nebo nedostateCné upravené procesy; kvalita

normativni Gpravy procest,
kvalita personalniho zajisténi procesu,

slozitost a kriticka mista procesti,

vyznamnost procesi, objem finan¢nich prostiedkli podléhajicich procestim,

kvalita informaci pro realizaci procesu a o vysledcich procest.

- Informaci a komunikace, napft.:

vliv decentralizace IS,

¢as nezbytny na pozadované zmény IS,
nepiesné interpretace informaci,
neaktudlnost, nespravnost apod. informaci,

hodnota informaci pro tfeti strany.

- Personalniho zajiSténi, napf.:

adekvatnost kvalifikace zaméstnancu,
adekvatnost motivace a hodnoceni zaméstnancii,
mira chybovosti zaméstnanci,

obmeéna vedoucich zaméstnancli a zaméstnanct véetné miry fluktuace.

- Technologii, napf.:

dostate¢nost technologického vybaveni,
spolehlivost (napf. Cetnost a diisledky poruch) technologického vybaveni,
kvalita bezpe¢nostnich mechanizm,

naroky na odbornost.

- Finanénich prostiedki a hmotného a nehmotného majetku, napt.:

kvalita zabezpeceni,

hodnota hmotného a nehmotného majetku pro treti strany.
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Pti identifikaci rizik lze vyuzivat rovnéz tzv. indikatort rizik, kterymi jsou napt. vyvoje
urc¢itych ukazateli vykazujici nevysvétlené odchylky od dosavadniho nebo ptedikovaného

vyvoje, nestandardni a neodiivodnéné stavy, situace apod.

8.3.3 Identifikace Fidicich a kontrolnich mechanizmu vztahujicich se

k identifikovanym rizikiim a rizikovym faktorum

V névaznosti na identifikaci potencidlnich rizik a rizikovych faktorii se identifikuji
stavajici fidici a kontrolni mechanizmy, které plisobi na snizeni vyznamnosti rizika.

Soucasné je ucelné jiz v této fazi zvazovat mozna zdokonaleni uvedenych mechanizmi.

8.4 Popis identifikovanych rizik
bude zahrnovat:

- struény nazev rizika postihujici jeho charakter v€etn¢ uvedeni zda se jedna o riziko
externi ¢i interni,

- uvedeni skupiny rizik podle ¢lenéni uvedeného v bodu. 6.3,

- oznaceni Utvaru, v jehoz piisobnosti bylo riziko identifikovano,

- proces, aktivum, pifi jehoz analyze bylo riziko identifikovano; podstatu rizika
(udalost, jednani, nebo stav, ktery predstavuje hrozbu),

- rizikové faktory a jejich stru¢nou charakteristiku,

- identifikované pfiéiny40

- mechanizmus plisobeni rizika (napf. potencialni finan¢ni Ujma, pferuseni procesu
¢1 zpozdéni procesu, ohroZeni spolehlivosti a integrity informaci, potencialni ijma
na jinych aktivech, naruSeni vztaht se zainteresovanymi stranami),

- ohrozené procesni a strategické cile,

- oznaceni a struény popis fidicich a kontrolnich mechanizmli vztahujicich
se k identifikovanym rizikiim a rizikovym faktorim,

- dalsi zjisténé skute¢nosti vyznamné pro dalsi faze fizeni rizika, pfipadné z hlediska

potieb dokumentace procesu®’.

Vyse uvedeny popis je zakladem Evidencniho listu rizika (viz pfiloha €. 8).

0/ této etap& neni identifikace pigin rizika zékladnim cilem. Identifikace pfi¢in je pfedmdtem zejména
etapy analyza rizik.
* napf. poznamky o individualnim &i skupinovém vniméni rizika.
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8.5 Identifikace prilezitosti

Podle principu uvedeného v bod¢ 6.1 vyuzivam systému fizeni rizik rovnéz k identifikaci

ptilezitosti pro organizaci.
V piipad¢ identifikace ptilezitosti:

- je nezbytné identifikovat rizika spojena s jejich realizaci a v pripadé rozhodnuti
o realizaci prilezitosti postupovat dale podle tohoto navrhu,

- rozhodnout o jeji realizaci, pfipadn¢ ji postoupit k rozhodnuti ptisluSnému

W

sirengths Weaknesses

O

vedoucimu zaméstnanci organizace.

Opportunities Threats

Obrazek 8 SWOT analyza

%2 7droj: http://www.grouputer.com/swot_analysis.html
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9 ANALYZA RIZIK

Cilem analyzy rizik je pochopit rizika ve vSech souvislostech, poskytnout objektivni

podklady o vyznamnosti rizik a pro rozhodnuti o opattenich k jejich zvladani.

Analyza se zabyva zkoumanim a vyhodnocovanim zdroju rizik, pficin rizik a rizikovych
faktori majicich vliv na pravdépodobnost vyskytu hrozeb, pravdépodobnost jejich
negativniho dopadu a na zédvaznost tohoto dopadu. Déle zahrnuje hodnoceni jiz existujicich
opatteni, ktera snizuji rizika.

V ramci analyzy rizik je rovnéz mozné provadét sluCovani obdobnych rizik. V priubéhu
analyzy mohou byt také odhaleny dalsi rizikové faktory nebo fidici a kontrolni
mechanizmy neidentifikované v predchozi etapé fizeni rizik. Jejim vystupem je zejména
zhodnoceni pravdépodobnosti vyskytu a charakteru a zavaznosti dopadu43 a stanoveni

vyznamnosti rizik.

9.1 Clenéni rizik na rizika strategicka a procesni

Jednim z vystupii analyzy rizik je ¢lenéni rizik na strategicka a procesni rizika. Strategicka
rizika jsou ta, ktera ohrozuji strategické cile organizace, které jsem uvedla v bodé 8.1
ptipadné dalsi strategické cile uvedené v dalsich dokumentech organizace. Rizika procesni

maji dopad na procesy organizace, av§ak neohrozuji pfimo splnéni strategickych cild.

Za strategické riziko v8ak nepovazuji riziko, které sice souvisi s procesy, jejichz cile jsem
identifikovala, podle bodu 8.2, jako cile s vazbou na strategické cile, ale jehoz charakter
a intenzita dopadu nedosahne alespon 5. stupné dopadu procesnich rizik, ktery jsem uvedla

V bodé¢. 9.2.2.

9.2 Kiritéria pro hodnoceni rizik

Hodnoceni rizik probéhne nejprve na urovni jednotlivych procesti. Nasledné provedu
integraci vysledkt z hlediska vlivu na strategické cile (strategicka rizika), nebo procesni

cile a dale uc¢inim jejich vyhodnoceni.

Zatazeni do jednotlivych déale uvedenych skupin navrhuji provést s vyuzitim zkuSenosti,

zaznami o vyskytu udalosti, progndéz apod. Piedpokladem adekvatniho zatrazeni

4. v o1z ’ o v ’ ’ ’ o . . o ;o
3 Kazd4 udalost miiZe mit vice nasledkd a ovlivnit rizné cile.
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je soustavné vedeni dokumentace o rizikovych udélostech pro kvalifikované stanoveni
pravdépodobnosti (Cetnosti) vyskytu a zavaznost dopadu. Z tohoto hlediska je dulezité,
aby o vsech rizikovych situacich byly vedeny zaznamy popisujici a pokud mozno

kvantifikujici jejich ptfimy 1 souvisejici dopad.
9.2.1 Kritéria pro hodnoceni pravdépodobnosti vyskytu rizik

Jednim z cili analyzy rizik je stanovit pravddpodobnost vyskytu rizika*!). S ohledem na

faktickou nemoznost stanovit tuto pravdépodobnost pfesné, jsem pro jeji vyjadieni

stanovila nasledujici stupnice pravdépodobnosti:
- 1. stupen - téméF nemoZna — vyskyt rizika je predpokladan maximalné

1x za 20 a vice let (pravd&podobnost vyskytu za rok <5%*°)

- 2. stupen - vyjimefné moZna — vyskyt rizika je predpokldddn maximalné
1x v intervalu «6; 20) let; 5%< pravdépodobnost vyskytu za rok < 16,7 %

- 3. stupen - mozna - vyskyt rizika je predpokladdn maximalné
1x v intervalu 3; 6) let; 16,7%< pravdépodobnost vyskytu za rok < 33,3 %

- 4. stupein - pravdépodobna - vyskyt rizika je pfedpokladdn maximalné
1x v intervalu (1; 3) let; (33,3%< pravdépodobnost vyskytu za rok < 100 %)

- 5. stupenn - jista — vyskyt rizika je pfedpoklddin minimalné

1 x za rok; (pravdépodobnost = 100 %)

9.2.2 Kritéria pro hodnoceni dopadu rizik

Dal$im cilem analyzy rizik bude stanovit charakter a intenzitu dopadu rizik. S ohledem na
nemoznost stanovit dopad pfesnym finanénim vyjadfenim jsem pouzila dale uvedené
stupnice tohoto dopadu. Tyto stupnice vyuZzivaji rovnéz péti stupiiii, a to ve dvou
variantach. Prvni varianta se bude pouzivat pro vyjadieni dopadu strategickych rizik.

Druha stupnice se bude pouzivat pro vyjadieni dopadu procesnich rizik.

* Souhrnna pravdépodobnost.

45 Do skupiny téméf nemozného vyskytu nalezi prevazné zivelni pohromy, v ivahu pfipada pandemie (napf.
chiipky) apod. V tomto kontextu je nutno zohlednit i dobu, po kterou k udalosti nedoslo. Pokud by napiiklad
odhadovana Getnost vyskytu pandemie chiipky byla 30 let a k udalosti nedoslo 20 let, pak se zatazuje do
stupné 2 - maximalné jednou Vv intervalu «6; 20) let. Obdobny postup plati i pro dalsi stupné.
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Vychodiskem pro vyjadieni dopadu bude zakladni stupnice hodnoceni dopadu rizik,

uvedena vV bodé¢ 6.2. Sohledem na skutecnost, ze Cast dopadii rizik nelze vyjadfit

ve finan¢nich prostiedcich, doplnila jsem tuto stupnici o verbalni vyjadieni dopadt

agregovanych rizik. Agregace bude provadéna do skupin vychazejicich z Clenéni

uvedeného v bodé. 6.3.

Na urovni strategickych rizik jsem vyuzila vySe uvedenou a nasledné doplnénou

zékladni stupnice dopadu:

1. stupen - relativné maly - vliv na strategické cile a funkce organizace
je minimalni,

2. stupen - citelny — je zpusobily citelné ovlivnit strategické cile a funkce
organizace, je vSak bez vyznamnych dopadi na vztahy s Klienty, dodavateli
a dal$imi zainteresovanymi stranami,

3. stupeii - vyznamny — ovlivni strategické cile a funkce organizace a je zpusobily
narusit vztahy s Klienty, dodavateli a dal$imi zainteresovanymi stranami,

4. stupeii - velmi vyznamny — podstatné¢ ovlivni strategické cile a funkce
organizace, naru$i vztahy s Kklienty, dodavateli a dal§imi zainteresovanymi
stranami,

5. stupen - nepFipustny — ztrata schopnosti organizace fungovat.

Na trovni procesnich rizik jsem pouzila nasledujici stupnice dopadu:

relativné maly - vliv na vnitini procesy organizace je minimalni a je zvladan
V ramci bézného fizeni,

citelny — je zpusobily citelné ovlivnit vnitini procesy, je vSak bez vyznamnych
dopadi na cile vnitinich procest organizace,

vyznamny — ovlivni vnitini procesy organizace a je zpusobily dil¢im zptsobem
narusit realizaci cild téchto procest,

velmi vyznamny — podstatné ovlivni cile vnitinich procest, avSak jeho dopady
jsou fesitelné,

nepripustny — je na hranici ohrozeni strategickych cilti a bez v¢éasné a adekvatni
reakce je ohrozi a jeho dopady piesdhnou moznosti disponibilnich finan¢nich

prostredkl

Komplexné jsem kritéria pro hodnoceni pravdépodobnosti vyskytu a zavaznosti

dopadu rizik uvedla v piiloze ¢. 4.
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9.2.3 Urcovani pravdépodobnosti vyskytu, zadvaznosti dopadu a vyznamnosti rizik

Na zéklad¢ analyzy jednotlivych rizik navrhuji stanovit hodnoty pravdépodobnosti vyskytu
rizika a zévaznosti dopadu. Hodnota vyznamnosti rizika se pak propocte jako jejich

nasobek.
Hodnotu vyznamnosti navrhuji stanovit:

- Vbodech, jako nasobek bodového ohodnoceni pravdépodobnosti vyskytu
a bodového ohodnoceni dopadu rizika,

- ve finan¢nich prostfedcich, jako nasobek stiedu piislusSného intervalu
pravdépodobnosti vyskytu rizika (v %) a néasobku stfedu pfislusného intervalu

hodnoceni dopadu (v K<), uvedeného v ptiloze €. 4.

Ptedpokladem pro objektivni stanoveni uvedenych hodnot je zhodnoceni a zohlednéni jiz

pfijatych opatfeni, ktera tato rizika snizuji.

Grafické znazornéni kombinace kritérii pro hodnoceni pravdépodobnosti vyskytu

a zavaznosti dopadu rizik a jejich vyznamnosti jsem uvedla v piiloze €. 5.

Pokud lze adekvétnimi prostfedky efektivné ziskat informace umoznujici objektivné
zhodnotit, podle stupnic uvedenych v bodu 9.2.2 brutto hodnoty rizika, je ucelné tyto
hodnoty uréovat. V dokumentech o fizeni rizik se pak budou uvadét hodnoty
pravdépodobnosti vyskytu rizika, zdvaznosti dopadu a vyznamnosti rizika jak pro brutto
riziko, tak pro zbytkové riziko. Déle se zde bude uvedena hodnota vlivu fidicich
a kontrolnich mechanizmi ¢i jinych opatfeni k optimalizaci rizika (viz piiloha ¢. 6).

vvvvvv

v organizaci®.

Finan¢ni vyjadieni dopadu a vyznamnosti rizika je v pfipadech nckterych rizik, zejména

nefinan¢nich (rizika uvedena v ¢l. 6.3), nezbytné povazovat za orienta¢ni.

Ke stanoveni uvedenych hodnot a charakteru rizika doporucuji provadét analyzu

zahrnujici:

- zdroje rizik (mj. z hlediska miry jejich ovlivnitelnosti ze strany organizace),

4 X . v ’ . , ’ .. r .. ’ . v I T PN
® Cim je vétsi rozdil mezi vyznamnosti brutto rizika a zbytkového rizika, tim je v&tdi vyznam fidicich
a kontrolnich mechanizm.
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- rizikové udalosti®’,

- rizikové faktory,

- pficiny rizik,

- mechanizmy pisobeni rizik,

- fidici a kontrolni mechanizmy a jind opatieni vztahujici se k rizikovym udalostem
a rizikovym faktorim,

- nasledky,

- ohroZené procesni a strategické cile.
V ramci vySe uvedené analyzy navrhuji posoudit v ptedchozi etapé identifikovana rizika
(viz &l. 8) z hlediska mozného slouceni, resp. piifazeni do podskupin rizik*®,
Soucasti analyzy rizik je jejich hodnoceni v situacich, kdy dochazi k soubéhu jednotlivych
rizik a kdy miZze v nékterych ptipadech dojit k velmi dynamickému nartstu jejich

nasledku.

Identifikace
rizik

Kompletni
vycet vSech
moznych
rizik a

jejich
dusledki

Obrazek 9 Ur€eni vyznamnosti rizika

" Udalosti, jednani a stavy, které predstavuji hrozbu.

*8 podskupin ke skupindm uvedenym v €l. 6.3., napf. riziko Fizeni lidskych zdroju jako podskupina rizik
strategického fizeni.

* 7droj: http://www.classfin.cz/?pg=ekonomika_detected&Ing=cs&ek1=1
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10 VYHODNOCENI RIZIK

Cilem vyhodnoceni rizik je rozhodnout podle vysledkt analyzy rizik o prioritach v fizeni
rizik, tj. ke kterym rizikiim je nezbytné piijmout opatieni k jejich sniZeni a v jakém poiadi

maji byt tato opatfeni zpracovana a realizovana.

Vyhodnoceni  bude  zahrnovat porovnani  vyznamnosti  jednotlivych  rizik

se stanovenymi kritérii. Navrhuji tyto 4 stupné:

10.1 Nizka vyznamnost

je charakteristicka nizkym, nepodstatnym vlivem na realizaci cili organizace; vyzaduje

rutinni sledovani v ramci provoznich postupti.

10.2 Stifedni vyznamnost

je charakteristicka vlivem na dosaZeni cili organizace; vyzaduje angazovanost vedoucich
zaméstnancl odpovédnych za procesy, ve kterych se rizika vyskytuji, pti jejich zvladani

je vyznamnym faktorem pomér o¢ekavaného piinosu a nakladi na jejich zvladani.

10.3 Vysoka vyznamnost

je charakteristicka podstatnym vlivem na dosazeni cili organizace; vyzaduje ptfimou
angazovanost jednotlivych ¢lenti vedeni organizace pii jejich zvladani a monitoring vedeni

organizace.

10.4 Extrémni vyznamnost

je charakteristicka zakladnim vlivem na schopnost dosazeni cilii organizace (pfipadné
znemoznéni jejich dosazeni) vyzaduje pfimou angazovanost vedeni organizace pfi jejich

zvladani a jeho dohled.

Hodnoty pravdépodobnosti vyskytu a zavaznosti dopadu rizik spadajici do jednotlivych
vySe uvedenych stupiit vyznamnosti jsem uvedla v piiloze ¢. 6. Stanoveni stupiiti
vyznamnosti zohlediluje mj. nezbytnost rozliSovat pfi stejnych hodnotich vyznamnosti
rizik rozlozeni pravdépodobnosti vyskytu rizika, a vénovat vysokou pozornost rizikiim

s ojedinélym vyskytem, avSak vysoce zavaznymi dopady viz bod. 11.2.
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V ramci stanoveni priorit je nezbytné zohlednit kromé vyznamnosti rizik i pfinosy, napft.
varianta ¢innosti s vyS$$imi moznymi ztratami muze byt spojena s vySSimi moznymi
ptinosy. V takovém piipadé je tieba vychazet z kontextu s cili organizace.

Na zékladé€ vyhodnoceni rizik mize byt rovnéz pfijat zaver, ze stavajici opatieni ke sniZeni
nékterych rizik jsou ndkladové nepfiméfena, nebot prosttedky, které jsou na né

vynakladany, prevysuji skutecny (i potencialni) efekt.

Vysledkem hodnoceni rizik je stanoveni potadi jednotlivych rizik podle priorit. Priorita

rizik je soucasti daji uvadénych v Katalogu rizik (viz ptiloha €. 9).

Mapa rizik

Rizika €asta, ale nevyznamna
Redi pribéind vedouci na viach drovnich Rizika zadsadniho charakleru
Resi management

zabyva se Interni avdit

67 =100 %

Rizika zavaina
& objedinélym vyskytem
OEetiit, zajistit systémows

Pravdépodobnost v %

34 - 66 %

Legenda:

Mira zavadnosti rizila:
1 = Riziko nizké

2 — Biziko stiedni

3 = Riziko wysoké

0-331%

Pravdépodobnost:

1 [ [3] ilévé se v Iréervl %
vishytu
| Mira zavaznosti rizika ~ dopad | 50

Obrazek 10 Mapa rizik

%0 Zdroj: http://www.ucetnikavarna.cz/archiv/dokument/doc-d8966v11782-analyza-a-rizeni-
rizik/?search_query=%24issue%3D34130
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11 ZVLADANI RIZIK

Zvladani rizik zahrnuje zjiSténi moZznosti pro oSetfeni rizik, hodnoceni téchto moznosti,

piipravu a realizaci Planu zvladani rizik.

11.1 Identifikace variant zvladani zbytkovych rizik

Mezi zékladni skupiny strategii nakladani se zbytkovymi riziky patii:

vyhnuti se riziku,

- snizeni pravdépodobnosti dopadu rizika,
- snizeni nasledku rizika,

- sdileni rizika,

- podstoupeni rizika,

- vytvafeni rezerv.
Nize jsou uvedeny aktivni strategie:

- Vyhnuti se riziku se realizuje rozhodnutim, ze nebude pokracovano v Cinnosti
(nebude zapocato s Cinnosti), ktera riziko pfinasi, napf. vyhnuti se riziku
ohrozujicimu hotovostni finan¢ni toky se realizuje pfechodem na bezhotovostni
styk. Vyhybani se rizikim nesmi vSak byt nepfiméfené, nebot’ by mohlo vést
ke zvySeni vyznamu jinych rizik nebo znemozZnit realizaci piinosii (piileZitosti)
spojenych s nerealizovanymi ¢innostmi.

- SniZeni pravdépodobnosti dopadu rizika, tj. pravdépodobnosti, Ze urcita udalost
nastane a/nebo pravdépodobnosti, Ze bude mit negativni vliv, se realizuje napf.
rezimovymi opatienimi vztahujicimi se k pfistupu do objektii a prostor organizace,
K jejim informacnim systémim, nastavenim a realizaci systému piedbézné fidici
kontroly.

- SniZeni nasledki rizika se realizuje napf. pravidelnymi kontrolami, preventivnim
snizenim hodnot (limitu pokladni hotovosti, skladovanych zéasob), adekvatnimi
kompetencemi, bezpe¢nostnimi zafizenimi a plany pro mimotadné situace.

- Sdileni rizika s dalSimi organizacemi ¢i osobami realizované napf. pojiSténim,
smluvnimi ujedndnimi (inflacni dolozky, sankéni a garanc¢ni ujednéni), dohody
o hmotné odpovédnosti. Tato skupina moznosti v sobé obsahuje rizika spojena
se subjekty, které se podileji na sdileni (napf. ze smluvni partnefi organizace

nebudou s to dostat svym zavazkim tj. riziko kreditni). Mezi vyznamné legislativni
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moznosti muze v nékterych ptipadech nélezet pienos rizika dlouhodobych projektt
na podnikatelské subjekty na zaklad¢ zakona ¢. 139/2006 Sb., o koncesnich

smlouvach a koncesnim fizeni.
NiZze jsou uvedeny pasivni strategie:

- Podstoupeni rizik se realizuje u rizik vyhodnocenych jako pfijatelna, pokud
v ramci disponibilnich zdrojii nelze realizovat nakladoveé pfiméfend opatieni.
Nektera rizika nevyhodnocend jako pfijatelna jsou védomé podstupovana, pokud
se je nepodaii vhodné sdilet nebo jinak zvladat a Cinnost nelze ukoncit. Nektera
rizika jsou podstupovana i nevédomé, pokud se je nepodafilo identifikovat.

- Vytvareni rezerv slouzi k zajisténi prostfedkli na eliminaci nésledkd rizik.
Samotné vytvareni rezerv je zpravidla ohroZeno neexistenci dostatecnych zdroji
pro jejich tvorbu, resp. vymezenim zdrojii a podminek pro tvorbu rezerv pravnimi

predpisy.

Pfi volbé¢ vySe uvedenych strategii je nezbytné =z hlediska moznosti a zpisobu
ovlivnitelnosti pfihlizet k tomu, zda se jedna o externi nebo interni rizika, tj. zda zdroje
rizik jsou mimo organizaci ¢i spocivaji v prostiedi organizace (jejich systémech,
¢innostech, aktivech apod.). Ke kazdému riziku se, pokud je to mozné, identifikuji varianty

opatteni ke zvladani rizik.

11.2 Vyhodnoceni variant moZnosti zvladani rizik a vybér optimalni z
nich
Vyhodnoceni variant moZnosti zvladani rizik musi zohlednit:
- zadsadu pfiméfenosti ndkladi na zvladani rizik v porovnani s pfinosy;
pii posuzovani nékladi a ptinost je nutno vychéazet z celkového kontextu (hodnotit

celkové ndklady na riziko, pfinosy hmotné 1 nehmotné, dodrZovat priority pfi

y 17 7 + =151
zvladani rizik™),

*! Zejména pii omezeném rozpodtu na Fizeni rizik, coZ i logicky i fakticky byva vzdy.
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- skute¢nost, ze zasada pfimétenosti, spolu s pfistupem vychdzejicim z potadi rizik
dle priorit ma za nasledek, ze vysledkem zvladani rizik neni jejich minimalizace ale
optimalizace®,

- nutnost vénovat vysokou pozornost zvladani takovych zavaznych rizik, u kterych
pozadavky kladené na zdravotni, socialni, pravni apod. aspekty mohou pievazit
aspekty ekonomické,

- skutecnost, zZe pristup ke zvladani rizik musi vychazet ze znalosti hodnot, nazora
a opravnénych z4jmu zainteresovanych stran,

- nezbytnost rozliSovat pfi stejnych hodnotach vyznamnosti rizik rozlozeni
pravdépodobnosti  vyskytu rizika, a vénovat vysokou pozornost rizikim
s ojedin¢lym vyskytem, avSak s vysoce zadvaznymi dopady, kterd je nezbytné oSetfit
napft. prostfednictvim pojisténi, plany pro mimotadné situace™,

- skutecnost, ze riziko mize byt hodnoceno jako ,,nepfimétené kontrolované®, pokud
naklady na jeho zvladani jsou neadekvatni pfinosu; v tomto pfipadé je na misté
zvazovat ucelngjsi a efektivnéjsi vyuziti zdrojii na optimalizaci rizik,

- proveditelnost opatieni ke zvladani rizik,

- rizika spojena s realizaci opatieni ke zvladani rizik.

Na zakladé vySe uvedeného vyhodnoceni bude vybrana optimalni varianta opatfeni
ke zvladani rizika. Soucasti dokumentace této varianty bude zhodnoceni piedpokladanych
nakladli na uvedend opatfeni, ptipadné v porovnani s celkovymi disponibilnimi zdroji

na zvladani ptisluSné skupiny rizik.

11.3 Plan zvladani rizik

Plan zvladani rizik navrhuji na zakladé pfedchoziho vyhodnoceni, a tento bude obsahovat:

- nazev rizika,
- opatteni k zvladani rizika,
- pozadavky na zdroje (finan¢ni, personalni apod.),

- vlastnika rizika,

°2 Tento piistup piedstavuje mj. pojeti analogické pojeti spravnosti operace dle § 2 pism. 1) zékona o finanéni
kontrole, dle kterého se spravnosti finan¢ni a majetkové operace rozumi jeji soulad s pravnimi predpisy
a dosazeni optimalniho vztahu mezi jeji hospodarnosti, ucelnosti a efektivnosti.

> Tato opatieni v pripads rizik s vysokou pravd&podobnosti vyskytu ztraceji své opodstatnéni.
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- odpovédnost za realizaci jednotlivych opatieni,
- kritéria plnéni opatient,
- termin realizace opatfeni, pfipadn¢ terminy a kritéria dil¢ich plnéni,

- pozadavky na monitorovani realizace opatfeni a podavani zprav.

Vzor Planu zvladani rizik jsem uvedla v ptiloze ¢. 7.
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12 MONITOROVANI A PREZKOUMAVANI SYSTEMU RIZENi
RIZIK

Monitorovani a piezkoumavani je nedilnou soucésti celého procesu fizeni rizik.

Monitorovani by mélo zahrnovat:

- sledovani vné&jsiho a vnitiniho prostfedi organizace s cilem véas identifikovat nova
rizika nebo zmény vyznamnosti stavajicich rizik,

- sledovéni poznatkii o fizeni rizik™® zahrnujici praxi v jinych institucich &i principy
obsazen¢ ve standardech pro fizeni rizik s cilem kontinudlné¢ zdokonalovat fizeni
rizik,

- sledovani realizace Planu zvladani rizik v ramci programu porad na vSech urovnich
fizeni a realizace ¢i navrhovani jeho pfipadnych zmén,

- zpracovavani periodickych zprdv o realizaci Planu zvladani rizik a jejich
projednavani na porad¢ vedeni organizace,

- vyuzivani vysledkd monitoringu na prubézné zkvalitiovani systému fizeni rizik.

Proces ftizeni rizik by mél byt minimalné jednou ro¢né piezkoumavan z hlediska jeho
adekvatnosti potfebam organizace. Toto prezkoumavani bude realizovano pied
periodickou identifikaci, hodnocenim a analyzou rizik a stanovenim opatieni k jejich

zvladani v Planu zvladani rizik.

Ptezkoumévani procesu fizeni rizik by mélo byt rovnéz nedilnou soucasti jednotlivych
internich auditi 1 konzulta¢nich akci odboru interniho auditu Useku interniho auditu

a kontroly.

Nezbytnym ptedpokladem uspésného fizeni rizik ve vSech jeho etapach jsou adekvatni
informace jak o vnitinim prostfedi organizace, tak o jejim vné&jsim prostiedi. Adekvatni
informace a jejich vCasna a spravna komunikace v ramci organizace napomaha tomu,
aby byla v¢as identifikovana rizika a pfijiméana adekvatni opatfeni na pfislusnych urovnich
fizeni. Soucasné¢ napomdhd tomu, aby vedouci zaméstnanci a zaméstnanci odpovédni
¢1 participujici za fizeni rizik na vSech urovnich jednotné vnimali podstatu a vyznam rizik

a pfijimanych opatfeni. Komunikace je rovnéz predpokladem pro vnimani rizik jako

> Pfedmétem tohoto sledovani jsou rovn&? rizika identifikovana jingmi subjekty.
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faktoru ohrozeni nejen pro organizaci jako instituci, ale i pro jeji zaméstnance, coz vytvari
zaklad jejich integrovaného usili a podpory fizeni rizik a ztotoznéni se s pridélenym

,,vlastnictvim® rizik.

V fetézci priCin a nasledkll Casto existuji situace, ze co je pro jednu stranu piilezitosti
je pro druhou stranu hrozbou/rizikem. Cilem komunikace je pak dosazeni stavu, aby tato
rizika, bez jejich dostate¢né analyzy, neméla za nasledek nerealizaci pfilezitosti pro

organizaci jako celek.
Spravna komunikace se zainteresovanymi stranami je mj. nezbytnym piedpokladem
uspésné realizace takovych opatfeni ke zvladani rizik, kterd by tyto strany mohly

povazovat za ohroZeni svych zajmi.
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13 DOKUMENTACE VYSLEDKU VYHODNOCENI RIZIK A
OPATRENI K JEJICH ZVLADANI

Dokumentace vysledkti vyhodnoceni rizik a opatieni k jejich zvladani bude zahrnovat

Evidenc¢ni list rizika, Katalog rizik a Mapy rizik.

13.1 Evidenéni list rizika

Evidenc¢ni list rizika bude obsahovat podrobné tudaje o riziku, ptfi¢emz zahrnuje jak
aktualni udaje, tak historické udaje postihujici vyvoj parametrii rizika; mezi tyto udaje
nalezi:
- nazev rizika,
- oznaceni skupiny rizika podle ¢l. 6.3, a navazujicich klasifikaci useka
a samostatnych odborl vychazejicich z jejich podminek,
- oznaceni utvaru, procesu, Cinnosti nebo aktiva, pfi jehoz analyze bylo riziko
identifikovano,
- popis mechanizmu piisobeni rizika,
- rizikové faktory,
- pficiny rizika,
- vlastnik rizika,
- vazby na dalsi utvary, procesy, ¢innosti nebo aktiva,
- potencialni dopady na procesni cile a na strategické cile organizace, potencialni
dopady ostatni
- Tfidici a kontrolni mechanizmy a dal$i opatfeni jiz realizovana k optimalizaci rizika,
ptipadné vysledky externich a internich kontrol,
- hodnoceni pravdépodobnosti vyskytu, zdvaznosti dopadu a vysledné hodnoceni
vyznamnosti rizika; pokud je to mozné, kromé hodnot zbytkového rizika,
i Vv hodnotach brutto rizika viz ¢l. 9.2.3, udaje o priorité rizika,
- opatieni pfijata ke zvladani rizika vcetné odpovédnosti za jejich plnéni, termint
realizace, kritérii plnéni,
- predpokladané cilové hodnoty pravdépodobnosti vyskytu, zavaznosti dopadu
a vyznamnosti rizika,
- udaje o monitorovani piiméefenosti a ucinnosti opatieni ke zvladani rizika,

- ostatni relevantni informace, napft. o pfedchozi expozici rizika.
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Vzor Evidené¢niho listu jsem uvedla v ptiloze €. 8.

13.2 Katalog rizik

Katalog rizik bude obsahovat zakladni udaje o riziku:

- nazev rizika,

- oznaceni skupiny rizika podle ¢l. 6.3, a navazujicich klasifikaci useki
a samostatnych odbora vychézejicich z jejich podminek,

- znaceni utvaru, procesu, C¢innosti nebo aktiva, pii jehoz analyze bylo riziko
identifikovano,

- potencialni dopady na procesni cile a na strategické cile organizace, potencialni
dopady ostatni,

- hodnoceni pravdépodobnosti vyskytu, zdvaznosti dopadu a vysledné hodnoceni
vyznamnosti rizika; pokud je to mozné, krom¢ hodnot zbytkového rizika,
i v hodnotach brutto rizika,

- opatfeni piijatd ke zvladani rizika véetné odpovédnosti za jejich plnéni, terminii
realizace, kritérii plnéni,

- predpokladané cilové hodnoty pravdépodobnosti vyskytu, zdvaznosti dopadu

a vyhodnoceni vyznamnosti rizika.

Vzor Katalogu rizik jsem uvedla v piiloze €. 9.

13.3 Mapy rizik

Mapy rizik budou zobrazovat grafické vyjadieni pravdépodobnosti vyskytu a zavaznosti
dopadu rizika, jsou vytvareny pro strategicka rizika, procesni rizika a souhrnné. Mapu rizik
lze vyuzit rovnéz pro transparentni zndzornéni brutto rizik, zbytkového rizik a cilového

stavu fizeni rizik (zbylého rizika po realizaci opatieni ke zvladani rizika).

Grafické zndzornéni Mapy rizik je obsazeno v pfiloze ¢. 10.
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ZAVER
Na nize uvedeném piib¢hu si dovolim shrnout vSechny informace uvedené v své

diplomové praci.

Anicce se narodilo prvni dité. V porodnici, hned jakmile je uvidéla, si fekla: “Své dité
nikomu nedam ani za nic a nikdy ho neopustim. (Tim byla stanovena strategie: Bylo

rozhodnuto, Ze se bude ochranovat, co, jak a za jakou cenu bude chranéno.)

Po navratu domu se svému détatku vénovala tak vyhradné a usilovné, az inavou usnula na
zidli vedle postylky a vzbudil ji az zoufaly détsky plag. Rekla si, Ze tak to prece nejde, dité
nesmi zUstavat bez dohledu. Do hlidani bude nutné zapojit taky manzela a tchyni.
(Analyza rizik: Bylo zjiSténo, kdy a co miiZze ochranu oslabit a byla prijata opatieni

pro sniZeni rizika. Byly urceny priority — nejdriv manzel, prinejhorSim tchyné.)

Ovsem problémy na sebe nadaly dlouho ¢ekat. Tchyné si uminila, ze uklizet se bude
v celém domg, tak jako diive a jednou, kdyz Zenské odpoledne uz padaly unavou, manzel
odeSel do prace. A tak se dohodli, ze manzel bude do€asné chodit jen na ranni sménu,
tchyn¢ bude hlidat vzdy dopoledne (stejné se brzy rdno budi) a Maruska bude vstavat
k ditéti v noci. (Tak vznikla bezpe¢nostni politika, tj. zakladni pravidla a rozdéleni

odpovédnosti.)

Cobydup, dité se zacalo batolit a prozkoumévat v§echno, na co doséhlo. Nezbylo nez dbat,
aby ubrusy nevisely pfes okraj stolu, aby je dit¢ na sebe nestdhlo, pti vafeni bylo nutné dité
sledovat nepfretrzité. A taky drobnosti, co vejdou do pusy, nenechavat volné lezet,
aby je dit¢ nepolklo. (Byly vytvoreny bezpecnostni smérnice a standardy,

pro bezpecnostné duleZité ¢innosti byly uréeny zavazné postupy.)

Jednoho dne se Svagrové rozesla s tim svym, doneddvna nadosmrti idealnim partnerem
a vratila se domi. VSechno se zase muselo preorganizovat. Ze skladisté byl najednou
pokoj, kramy se objevily v chodbé a Svagrové se nova situace musela vysvétlit z gruntu

znova. (Implementace systému bezpecnosti — vzdélavani, zmény, zlepSovani.)

Ale Svagrové se nedalo véfit. Neustale aktivné hledala nového partnera. Jednou slibila
hlidani a pak dité nechala hodinu sedét v zahradni restauraci u limonady. Aniéce nezbylo,
nez vSechno obc¢as zkontrolovat a na kazdou nedbalost vzdycky fadné upozornit. Pfitom
se taky pfislo na to, Ze zahradni restaurace sice vyhlasuje, ze se stard i o déti, ale nikdo tam

s malymi détmi radé€ji nechodi. Na zakladé negativnich zkusenosti se Anicka rozhodla
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do této zahradni restaurace jiz nechodit. (Monitorovani, kontrola a napravna
a preventivni opati‘eni.)
Tento ptib¢h naznacuje dveé dulezité pointy:

- Pochopeni toho, co chci chranit, ddva smysl pojmu riziko.

- Riziko pak Ize korigovat, nikoli vSak vyloucit.
V bezpecnostni politice a fizeni rizik je uspésny je ten, kdo respektuje skutecnou situaci
svého konkrétniho pfipadu a uceln€ vyuziva teorii a cizi zkusenosti tam, kde jim skute¢né

rozumi.
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ZAVER V ANGLICTINE

The story below, | would like to summarize all the information in my thesis.
Annie was born first child. In the hospital, as soon as she saw them, he said, "I will not
give your child for anything and never leave him. (This strategy was established: It was

decided that it will protect what, how and at what price will be protected.)

After returning home with your baby and exclusively devoted so hard that weariness fell
asleep on the chair beside her bed and woke up distressed baby's cry. She said that so it
does not, the child must not remain unattended. The baby will also need to involve her
husband and mother in law. (Hazard Analysis: It was found, when and what protection
may weaken, and measures to reduce risk. Priorities were identified - first husband,

mother in law at worst.)

But the problems on themselves endowed soon. Mother in law was determined that it will
clean the whole house, as before, and once, when women fell afternoon fatigue, the
husband left for work. So they agreed that the husband will temporarily go up to the
morning shift, mother in law will watch every morning (just to wake up early in the
morning) and Mary will get up to the child at night. (This is how the security policy, ie

the basic rules and division of responsibilities.)

Cobydup, the baby began to toddle and explore all that it had reached. Was left to ensure
that the tablecloths hang over edge of table so that each child not withdraw, when cooking
was necessary to continuously monitor the child. And little things you come in your mouth,
do not leave lying around, so that the child swallow. (They were created safety
guidelines and standards for safety-critical activities were determined by binding

procedures.)

One day the sister broke up with her, until recently an ideal partner for life and returned
home. Everything had to reorganize again. The warehouse was suddenly room, stuff
appeared in the hallway and sister had to explain the new situation from scratch again.

(Implementation of safety - education, change, improvement.)

But the sister could not believe it. Continuously and actively seek a new partner. One
promised to watch the child and then had an hour to sit in the garden restaurant with
lemonade. Annie had no choice but to check all times and for every neglect always

properly noted. It is also found out that although the garden restaurant announces that takes
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care of children, but no one there with young children prefer to not go. Based on negative
experiences with Anna decided to have this garden restaurant not to go. (Monitoring,

control and corrective and preventive action.)
This story suggests two important points:

- Understanding of what | want to protect, it makes sense to the term risk.
- The risk can then be corrected, but not eliminated.

The security policy and risk management is successful is one who respects the real
situation of their individual case and effective use of foreign experience and theory, where

they actually mean.
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SEZNAM POUZITYCH POJMU A ZKRATEK

pojem/zkratka

vyznam

Administrativni bezpecnost

systém opatreni pii tvorbé, piijmu, evidenci,
zpracovani, odesilani, pfeprave, pienaseni, ukladani,
skarta¢nim tizeni, archivaci, ptipadné jiném
nakladani s dokumenty

Aktiva

ucely této prace se rozumi vSe, co ma pro
organizace hodnotu, na co mize mit riziko negativni
dopad.

Aktivum

(pro tcely této prace) — vSe, co ma pro organizace
hodnotu, na co miize mit bezpecnostni riziko
negativni dopad.

BASEL

Basilejské smluvy, které jsou doporucenimi pro
bankovni pravo a regulace Basilejské komise pro
bankovni dohled.

Bezpecnostni incident

jedna nebo vice nechténych nebo neocekavanych
bezpecnostnich udalosti, u kterych existuje vysoka
pravdépodobnost dopadu na aktiva organizace a
poruseni bezpecnostni politiky organizace.

stav, které jsou spojeny predevsim se ztratou na

Bezpecnostni riziko hmotnych aktivech (penézich, movitém a nemovitém
majetku), na nehmotnych aktivech (informacich,
Bezpecnostni udalost atd., ukazujici na mozné poruseni bezpecnostni
BOZP bezpecnost a ochrana zdravi pii praci
riziko, resp. vyznamnost rizika stanovena bez
Brutto riziko prihlédnuti k ptsobeni predchozich opatieni
realizovanych za ucelem jeho zvladani.
analyza rizik bezpecnosti automatizovanych
CRAM, IRIS inforrynzzénich sy?‘?émﬁ g
CR Ceska republika
Rizeni rizik spolecnosti, je to piistup tykajici se celé
ERM spolecnosti
EU Evropska unie
FRAP proces analyzy rizik s vyuzitim facilitatora
FMEA analyza rizik moznych vad pfi konstrukénim navrhu
systém opatreni, ktera maji neopravnéné osobé
Fyzicka bezpecnost zabranit nebo ztizit pristup k aktiviim, poptipadée
pfistup nebo pokus o n€j zaznamenat
HACCP analyza rizik chemickych a potravinaiskych vyrob
HAZOP analyza rizik technologickcyh procesti
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pojem/zkratka

vyznam

Chranéné tidaje

udaje a informace, jejichz ochrana vyplyva ze
zakona (napt. osobni a/nebo citlivé tidaje ve smyshu
zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaji
a o zméné nékterych zdkont), nebo udaje a
mformace vyzadujici zvySenou troven ochrany na
zakladé obchodnich nebo vnitinich pozadavki

z hlediska dostupnosti, diivérnosti nebo integrity

ICT

mnformacni a komunika¢ni technologie

Informace

kazdy pisemny, obrazovy, zvukovy, elektronicky
nebo jiny zaznam, at’ jiz v podob¢ analogové ¢i
digitalni (definice se nevztahuje na nosice informaci)

Informac¢ni bezpecnost

systém opatieni, jejichz cilem je zajistit dGvérnost,
mtegritu a dostupnost informaci, s nimiz tyto systémy
nakladaji, a odpovédnost spravy a uZivatele za jejichi
¢mnost v informa¢nim nebo komunika¢nim systému

IS

mnformacni systém

JBM

hodnoceni rizik z hlediska bezpecnosti prace podle
Tomase Neugebauera

KRB organizace

Komise pro fizeni bezpecnosti organizace

MQD

proces hodnoceni rizik bezpecnosti vyrobnich stroji

Personalni bezpecnost

systém opatfeni pfed vznikem zaméstnaneckého
poméru, béhem zaméstnaneckého pomeéru a pii
ukonceni (zmén¢) zaméstnaneckého poméru

PO

poZarni ochrana

RIPRAN

bodovana metoda s mapou rizik - analyza rizik
projektl podle Bronislava Lacka

Riziko

hrozba, ze mize nastat ur¢itd udalost, jednani nebo
stav, a Ze bude mit negativni Vliv na realizaci zaméru
a cili organizace a jeji aktiva, piipadné¢ na dalsi
subjekty. Charakter a mira zavaznosti /vyznamnost/|
rizika jsou dany: 1) pravdépodobnosti, Ze urita
udalost, jednani nebo stav nastane (P1l), a
pravdépodobnosti, ze bude mit uvedeny negativni
vliv (P2), 2) charakterem a intenzitou potencialnich|
dopadi (nasledktl) uvedeného negativniho viivu (D).
Vyznamnost (hodnota) rizika je dana souc¢inem P1 X
P2 x D, resp. P x D, kde souhrnna
pravdépodobnost (pravdépodobnost vyskytu rizika)
P=P1xP2.

Rizikové faktory

podminky a dalsi faktory umozijici ¢i podporujici
vznik rizik, resp. jejich negativni viiv.
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pojem/zkratka vyznam
univezalni matice pro analyzu rizik budov, tuneld,
URNA sinic a jinych fyzickych objekti S vyuzitim

expertnich odhadt Milika Tichého

Zainteresované strany

instituce, organizace a osoby, které mohou ovlivnit
cile a zaméry organizace nebo podminky pro jeji
¢innost, nebo byt ovlivnény, ¢i se citit ovlivnény
organizace, jejimi zamery, cili, rozhodnutim, ¢innosti
apod.

Z4kon o finan¢ni kontrole

zdkon ¢. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spraveé a o zmén¢ nekterych zakond, ve
znéni pozd¢€jsich predpist

Zbytkoveé riziko

riziko, resp. vyznamnost rizika stanovena
s ptihlédnutim k ptisobeni predchozich opatieni

realizovanych za ucelem jeho zvladani.
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PRILOHA C. 1: SYSTEM RIZENI RIZIK
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PRILOHA C. 2: BEZPECNOSTNI RIZIKA

Bezpecnostni rizika

Hrozba

Popis hrozby

Loupez

Tato hrozba pokryva prepadeni zaméstnance za Gcelem ziskani penéznich nebo
jinych aktiv. Muze se jednat napiiklad o ozbrojené ptepadeni, pokladny,
pfepadeni zaméstnanct béhem piepravy penéz do/z banky apod.

Ztrata

Zahrnuje ztratu (notebooku, média, klict, aut. pfedmétt...) pracovnikem,
kterému byl pfedmét svéfen. Obvykle mimo prostor organizace.

Vloupani/Kradez

Hrozba pokryva odcizeni majetku organizace, ptipadné majetku zaméstnanct z
prostor organizace bez pohrizky nasili (napf. z kancelaie, z auta nebo z budovy
v mimopracovni dobg).

Fyzické/slovni napadeni

Hrozba pokryva slovni nebo fyzické napadani zaméstnancl organizace z

zaméstnance jakéhokoliv divodu.
Hrozba pozaru pokryva incident poskozeni libovolnych fyzickych aktiv
systému (véetné movitého i nemovitého majetku, dokumentace a magnetickych
Pozar médii) pozarem. Mira zranitelnosti budovy a mistnosti vii¢i pozaru zavisi na

rozsahu, na ktery se pozar po vypuknuti mtize rozsifit a na mife, s jakou narusi
fungovani organizace.

Poskozeni vodou

Hrozba poskozeni vodou pokryva incident, pti némz mohly byt ¢asti fyzickych
aktiv systému (v¢etné dokumentace a magnetickych médii) a/nebo ¢asti
movitého i nemovitého majetku poskozeny vodou. Mira zranitelnosti budovy a
mistnosti vii¢i poskozeni vodou zavisi na rozsahu, v jakém muze voda zatopit
mistnost, na rozsahu v jakém muze poskodit zatizeni a na tom, do jaké miry
narusi funkénost organizace.

Hrozba povodné pokryva vyliti se feky, vodni nadrze z biehti s naslednym
zaplavenim prostor, aktiv organizace, nebo okolni infrastruktury (ptilehlé

Povodefi komunikace apod.). Zranitelnost k této hrozbé zavisi od toho, zda hodnocena
budova je umisténa v zatopové oblasti.
Hrozba vybuchu pokryva incident exploze technologického zatizeni (napf.
Vbuch plynova kotelna), ktery mize zpasobit zranéni lidi, Skody na hmotném a

nehmotném majetku, nedostupnost systému. Vybuchy nastraznych zatizeni jsou
zahrnuty v hrozbé ,,amyslné poskozeni.

Pfirodni katastrofa

Hrozba ptirodni katastrofy pokryva situaci poskozeni lokality nebo jejiho okoli
incidentem zptisobenym pfirodnimi poméry (vichfice, snéhova kalamita) nebo
lidmi (dopravni nehoda). Mira zranitelnosti prostfedi nebo lokality zavisi na
rozsahu, s jakym katastrofa ovlivni chod organizace.

Umyslné poskozeni

Hrozba imyslného poskozeni zahrnuje ¢iny vandalismu a dalsi ptipady, kdy
dojde k fyzickému poskozeni informacéniho systému, podptrnych zatizeni, aut,
budov apod., které provedly osoby s nejriznéjsi motivaci.

Prozrazeni — neimyslné, z
nedbalosti.

Hrozba zahrnuje neumysIné prozrazeni informaci napf. pfi diskusi ve vetejnych
prostorach, neopatrné konverzaci s "nezaméstnancem, ponechanim dokumentt
na vefejné piistupném misté (tiskarny, kopirky atd.) atd.

Vyzrazeni certifikatu,
hesel, PINU, a jinych
autentiza¢nich informaci

Tato hrozba pokryva vyzrazeni pristupovych hesel, PINi apod. neopravnénym
osobam. Opravnény uzivatel tim neztrati pfistup.
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Provozni chyba

Hrozba provozni chyby pokryva situace, kdy osoby odpovédné za zajistovani
provozu serverového systému, siti LAN, el. napajeni, EZS, EPS apod. mohly
udeélat chybu pfi plnéni svych pracovnich ukola.

Chyba udrzby technického
vybaveni

Hrozba chyby udrzby technického vybaveni pokryva situaci, kdy by osoby
odpovédné za udrzbu technického vybaveni mohly udélat chybu pfi plnéni
svych pracovnich tkolu.

Chyba upravy
programového vybaveni

Hrozba chyby tdrzby programového vybaveni zahrnuje moznost, ze by lidé
nebo organizace, které jsou odpovédné za tdrzbu programového vybaveni,
mohli udélat chybu pfi své praci.

Chyba uzivatele

Hrozba chyby uzivatele pokryva situaci, kdy by uzivatelé mohli délat chyby pfi
pouzivani aplikace.

Pokusy o neopravnény
pfistup identifikovatelnych
osob

Hrozba falSovani uzivatelské identity identifikovatelnymi osobami zahrnuje
pokusy neautorizovanych uzivateld ziskat pfistup k informacim, ke kterym
nemaji opravnéni pristupovat. Tito uzivatelé se mohou pokusit ziskat pfistup k
témto informacim tak, Ze se vydavaji za jiného uzivatele. Identifikovatelnou
osobou je kdokoliv, kdo ma legitimni diivod pro pfistup k systému (opravnéni
uzivatelé) nebo praci v budové (uklizecky, pracovnici dodavatelskych firem
apod.).

Pokusy o neopravnény
ptistup cizich osob

Hrozba falSovani uzivatelské identity cizimi osobami zahrnuje pokusy cizich
osob ziskat neautorizovany pfistup k informacim tak, ze se vydavaji za
opravnéného uzivatele.

Zavedeni destruktivnich a
Skodlivych programt

Destruktivni a §kodlivé programy mohou byt viry, trojské kong, &ervi.

Odmitnuti odpovédnosti

Tato hrozba pokryva: ptipad, kdy osoba popie, ze poslala urcitou zpravu
(popreni ptivodu), pfipad, kdy osoba popfe, Ze pfijala uréitou zpravu (popieni
prijeti)

Neopravnéné nakladani s
informacemi

Hrozba "neopravnéné nakladani s informacemi" zahrnuje jakoukoliv zamérnou
manipulaci s daty, véetné kopirovani, zmény, mazani apod.

Zneuziti ptistupu vyvojara
k provoznim datim

Hrozba zahrnuje neopravnéné ¢teni, kradez, modifikaci ostrych dat, ktera jsou
dostupna vyvojarum.

Infiltrace komunikace

Infiltrace komunikace pokryva nasledujici druhy incidentti: Vydavani se za
jiny server, Odposlech, Modifikace zprav, Znepiistupnéni sluzeb (4myslné),
Spamming (rozesilani nevyzadanych emailt)

Zneuziti partnerského
piistupu

Hrozba zneuziti partnerského pfistupu zahrnuje ptipady, kdy je sluzba zneuzita
zam&stnancem partnera nebo tieti osobou.

Nedostatek personalu

Hrozba nedostatku personalu pokryva situaci trvalé nepfitomnosti klicovych
osob z jakychkoli divodl (vypoveéd’, odchod do dichodu, dlouhodoba
praceneschopnost, apod.). Urovei hrozby pokryva jednoduchost, s jakou
mohou byt nahrazeni. Zranitelnost vi¢i nedostatku personalu zavisi na rozsahu,
v jakém by nedostatek personalu mohl ovlivnit fungovani organizace.

Docasna neptitomnost
vétsSiho poctu zaméstnanct

Hrozba pokryva doCasnou nepftitomnost desitek procent personalu v dusledku
zvysené nemocnosti, omezeni pfistupu do budovy (napt. v disledku poruchy
komunikaci) apod.
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Selhani komunikace

Tato hrozba pokryva: Nedostupnost poskytovatele sluzeb (ISP), Selhani
datového spojeni, Nedoruceni zpravy, Doruceni v chybné posloupnosti
(netimyslné), Pozdni doruceni (netmyslné), Odepieni sluzby (netmysiné)

Technicka zavada HW

Hrozba technické zavady pocitace, pamétového zatizeni (externi disk, paskova
mechanika), sitového prvku, pokryva vznik faktord, které zvysuji
pravdépodobnost zavady.

Selhani napéjeni

Hrozba vypadku napéjeni pokryva situaci vypadku elektrické sité.

Selhani klimatizace

Hrozba vypadku klimatizace pokryva situaci, kdy je nutné prerusit prace z
divodu zmény teploty mimo pfijatelné meze, zptisobené selhanim
klimatiza¢niho zafizeni.

Selhani programového
vybaveni

Hrozba selhani programového vybaveni pokryva situaci, kdy by systémové,
sitové nebo aplikaéni programové vybaveni mohlo selhat a zptisobit tak
nedostupnost systému nebo oslabit dalsi bezpe¢nostni mechanismy, nebo kdy
by logika aplika¢niho programového vybaveni mohla obsahovat chyby.

Neopravnéna zména
zdrojovych kodu

Hrozba zmény zdrojovych kodi zahrnuje jakoukoliv zménu, kterd nebyla
autorizovana, at’ uz zaméstnancem organizace nebo externim utocnikem.

Prozrazeni 3. stranou

Prozrazeni informace subjektem, ktery neni ucastnikem vztahu - napiiklad
obsahu smlouvy advokatni kancelaii (organizace nebo protistrany), (prozrazeni
nebo zneuziti), ptipravy nebo nabidek ve vybérovém fizeni poradenskou firmou
atd.
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STRATEGICKYMI CILY ORGANIUACE

Poznamka

procesy

lo

¢is

Legenda:
% 7droj: vlastni

56
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primy viiv — 2
podpiirny viiv -1
bez vlivu -0

TABULKA VLIVU PROCESU NA JEDNOTLIVE STRATEGICKE CILE

Procesy ovliviiujici strategické cile

Strategické cile

3.

4,

5.

6.

7.

8.

9.

10.

1. | optimalni sit odbérateld

2. | optimalni smluvni vztahy s dodavateli

3. | soulad s legislativou

4. | schopnost konkurence na evropském trhu

transformace na klientsky orientovanou

5 organizaci
6 ucelnosti, hospodarnosti a efektivnosti
" | ¢innosti zajistovanych organizaci
7 konsolidace, centralizace informac¢niho
" | systému a jeho podpory strategii organizace
57
Legenda:

Cislo v hornim Fadku tabulky oznacuje proces ovliviwjici strategické cile; ciselné oznaceni jednotlivych

procesii je soucasti dokumentace procesu rizeni rizik.

> 7Zdroj: vlastni
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PRILOHA C. 4: KRITERIA PRO HODNOCENI
PRAVDEPODOBNOSTI VYSKYTUA ZAVAZNOSTI DOPADU RIZIK

1. Kritéria pro hodnoceni pravdépodobnosti vyskytu rizik

Bodova . :
hodnota Pravdépodobnost vyskytu
. . . | vyskyt rizika je predpokladan maximalné 1x za 20 a vice let;
1 témeér nemozna . B .
(pravdépodobnost vyskytu za rok je < 5% )
fee vyskyt rizika je pfedpokladan maximalné 1x v intervalu <6;
2 vyjimecné 20) *let;
mozia (5%< pravdépodobnost vyskytu za rok je < 16,7% )
vyskyt rizika je predpokladan maximalné 1x v intervalu <3;
3 mozna 6) let;
(5%< pravdépodobnost vyskytu za rok je < 33,3% )
. vyskyt rizika je pfedpokladan maximalné 1x v intervalu (1;
pravdépodobn .
4 : 3) let;
a
(33,3%-< pravdépodobnost vyskytu za rok je < 100% )
5 ot vyskyt rizika je predpokladan minimalné 1x za rok;
ista
! (pravdépodobnost vyskytu za rok = 100%)
2. Kiritéria pro hodnoceni dopadu strategickych rizik
Bodova Dopad Hodnota stiedu
hodnota P intervalu v K¢
1 relatrlvne vliv na strat'eglc.kez c1l,e a funkce (Oi 100> mil. 50 mil. K&
maly organizace je minimalni K¢
je zpusobily citelné ovlivnit
strategické cile a funkce organizace, . .
2 citelny je v§ak bez vyznamnych dopadii na %90 200> mil. 300 mil. K¢
vztahy s klienty, dodavateli a dal§imi ¢
zainteresovanymi stranami
ovlivni strategické cile a funkce
, . organizace a je zpusobily narusit (0,5; 1> mid. <
3 vyznamiy vztahy s klienty, dodavateli a dalS§imi | K¢& 0,75 mld. K&
zainteresovanymi stranami
podstatné ovlivni strategické cile a
velmi funkce organizace, narusi vztahy . . «
4 vyznamny s klienty, dodavateli a dalSimi (1; 2> mld. K& 1,5 mld. K€
zainteresovanymi stranami
ztrata schopnosti organizace
5 nepiipustny | fungovat, uvaleni nucené spravy (2; ») mld. K¢ 2 mld. K&*°
apod.

%% Symbol “ <; “ zna¢i, ze hodnota se je§té zahrnuje do intervalu, symbol ,,)“ znadi, Ze hodnota se jiz
nezahrnuje do intervalu.
% Jedna se o ,,fiktivn&“ stanoveny stfed intervalu pro vypo&et vyznamnosti.
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3. Kritéria pro hodnoceni dopadu procesnich rizik

Bodova
hodnota

Dopad

Hodnota stiedu
intervalu v K¢

relativné

1 ,
maly

vliv na vnit¥ni procesy je minimalni a
je zvladan v ramci béZného Fizeni

(0; 3> mil. K&

1,5 mil. K&

2 citelny

je zpusobily citelné ovlivnit vniti'ni
procesy, je v§ak bez vyznamnych
dopadii na cile vnitinich procesi

(3; 15> mil. K&

9 mil. K¢

3 vyznamny

ovlivni vnitini procesy a je zpiisobily
dil¢im zplisobem narusit cile téchto
procesu

(15; 30> mil. K&

22,5 mil. K¢

velmi
vyznamny

podstatné ovlivni cile vnitinich
procesi, aviak jeho dopady jsou
fesitelné v ramci prostiedki
provozniho fondu ¢i ostatnich fondi
organizace

(30; 65> mil. K&

47,5 mil. K&

5 nepripustny

je na hranici ohroZeni strategickych
cili a bez v¢asné a adekvatni reakce je
ohrozi a jeho dopady piesahnou
moznosti disponibilnich prostiedki
provozniho fondu ¢i ostatnich fondi
organizace

(65; ) mil. K&

65 mil. K&*°

% Jedna se o ,,fiktivn&“ stanoveny stred intervalu pro vypo&et vyznamnosti.

%1 Zdroj: vlastni

61
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PRILOHA C. 5: GRAFICKE ZNAZORNENI KOMBINACEKRITERII
PRO HODNOCENI PRAVDEPODOBNOSTI VYSKYTU A
ZAVAZNOSTI DOPADU RIZIK A JEJICH VYZNAMNOSTI

Hodnotici matice strategickych rizik

E -
g N
T 3
= g
£ lE 5
& S|z 0,050 10 15 20 25
2 T |E 0 0,2168 0,5000 1,3340 2,0000
£ 20m|f 10 7 3 1
8 H 16
£ 20|
= g
k2 g 4 8 12 16 20
H 150 (% 0,0375 0,1626 0,3750 1,0005 1,5000
°© H 18 13 8 4 2
1,0 (7
¥ 3 6 9 12 15
0752 0,0188 0,0813 0,1875 0,5003 0,7500
3 21 14 12 6 5
0,5
. 2 4 6 8 10
0302 0,0075 0,0325 0,0750 0,2001 0,3000
o 23 20 15 11 9
0,1
H 1 2 3 4 5
0,05 : 0,0013 0,0054 0,0125 0,0334 0,0500
: 25 24 22 19 16
0,0 1 téméF nemozn4 2 vjjimeéné moind 3 mozna 4 pravdépodobni 5 jistd pravdépodobnost (%)

0,00% 2,5% 5,00%  10,84% 16,67% 25% 33,33% 66,7%  100,00%  100%  100,00%

40 20 9 6 4 3 2 1 1 1 vyskyt za x let
[

Fiktivni interval

Legenda k uvedené matici:

Horni cislo v jednotlivych segmentech vyjadruje hodnotu agregovaného rizika v daném segmentu
V kvalitativnich ukazatelich — v bodech, prostredni ¢islo vyjadruje hodnotu agregovaného rizika
V daném segmentu ve financnim vyjadreni (mld. K¢.), dolni ¢islo vyjadruje poradi vyznamnosti
Jjednotlivych segmentii od nejvyznamnéjsich k nejméné vyznamnym ve vazbé na financni hodnotu
vyznamnosti rizika.

Otevreny interval md spodni hranici dopadu 2 mld. K¢, pFicemz horni hranice neexistuje. Stiedni
hodnota intervalu je fiktivné ocenéna 2 mld. K¢.

Fiktivni interval ma dolni i horni hranici pravdépodobnosti ohodnocenu pravdépodobnost = 1,
Jjedna se o interval s minimalnim vyskytem rizikové udalosti jednou za rok. Cetnost se v tomto
intervalu promitad do zdavaznosti dopadu.
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Hodnotici matice procesnich rizik

=
2 >
2 X
= .
-
E _%hg
Z g 5 10 15 20 25
z e 1,6250 7,0460 16,2500 43,3550 65,0000
£ 6500 1% 16 10 6 3 1
E 650 |
H : 4 8 12 16 20
3 4150 | % 1,1875 5,1490 11,8750 31,6825 47,5000
S H 18 13 8 4 2
300 |7
g 3 6 9 12 15
2250 |2 0,5625 2,4390 5,6250 15,0075 22,5000
5 21 14 12 7 5
15,0
. 2 4 6 8 10
9,00 |2 0,2250 0,9756 2,2500 6,0030 9,0000
o 23 20 15 11 9
30 |
E 1 2 3 4 5
150 |2 0,0375 0,1626 0,3750 1,0005 1,5000
E 25 24 22 19 17
0,0 1 témé nemozna 2 vyjimetné mozni 3 mozni 4 pravdépodobna 5 jistd pravdépodobnost (%)
0,000 2,5% 5,00% 10,84% 16,67% 25% 33,33% 66,7%  100,00% 100% 100,00%
40 20 9 6 4 3 2 1 1 1 vyskyt za x l:t
[ —

62 7droj: vlastni

62

Fiktivni interval
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PRILOHA C. 6: HODNOTY PRAVDEPODOBNOSTI VYSKYTU A
ZAVAZNOSTI DOPADU RIZIK SPADAJICICH DI JEDNOTLIVYCH
STUPNU VYZNAMNOSTI

Strategicka rizika

4 velmi vyznamny 5 nepfipustny (totalni)

NN
© 8 dopad mld. K&

1,50

Otevieny interval s fiktivni hodnotou

1,0

0,75

3 vjznamny

05

0,30

2 citelny

0,1

0,05

1 relativné maly

0,0

1 téméF nemoiné 2 vijimetng mozni 3 moznd 4 pravdépodobni 5 jistd pravdépodobnost (%)
0,00% 2,5% 5,00%  10,84% 16,67% 25% 33,33% 66,7%  100,00%  100%  100,00%

»

40 20 9 6 4 3 2 1 1 1 vyskyt za x let
[ —

Fiktivni interval

63

Legenda:

Stupen vyznamnosti rizika — stupen vyznamnosti rizika viz ¢l. 10. (N — nizkd, S — stredni; V —
vysoka; E — extrémni)

83 Zdroj: vlastni
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PRILOHA C.7: VZOR PLANU ZVLADANI RIZIK

PLAN ZVLADANI RIZIK

Opatieni Odpovédnost za Termin | Kritéria Stupet Pozadavky
Nazev | Skupina | Vlastnik ke realizaci - <, | Pozadavky WP . na
. . . R . . realizace | plnéni - Vyznamnosti -
rizik rizik rizika zvladani jednotlivych . . .| nazdroje e monitoring
s e opatieni | opatieni zbytkového rizika .
rizika opatieni a reporting
o4
Legenda:

Skupina rizik — viz ¢l. 13. 1. oznaceni skupiny rizik podle clenéni rizik uvedené v clanku 6. 3. a
navazujicich klasifikaci usekii a samostatnych odborii organizace vychdzejicich z jejich podminek.
Stuperi vyznamnosti zbytkového rizika - viz ¢l. 10. (N — nizka,; S — stiedni; V — vysokd, E — extrémni).

8 Zdroj: vlastni
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PRILOHA C. 8: VZOR EVIDENCNIHO LISTU RIZIKA

EVIDENCNI LIST RIZIKA

Nazev rizika

Skupina rizika

Utvar

Proces,
¢innost,
aktivum

Vlastnik rizika

Mechanismus
plsobeni
rizika

Rizikové
faktory

hlavni

Pfi¢iny rizika —
vedlejsi

Potencialni na strategické cile

dopady
na procesni cile

ostatni

Vazby na dalsi
Utvary,
procesy,
¢innosti nebo
aktiva

Stdvajici ridici
a kontrolni
mechanizmy

Vyznamnost rizika

predpokladané cil. hodnoty
brutto riziko zbytkové riziko rizika
P| D |V | SV P D |V |SV| zsV! [P| D |V |sv | zsv
v bodech v bodech v bodech
% | KE | K % KE | K¢ % | KE | K
Legenda:

Skupina rizik — viz ¢l. 13. 1 oznaceni skupiny rizik podle clenéni rizik uvedené v clanku 6. 3 a
navazujicich klasifikaci visekii a samostatnych odborii organizace vychdzejicich z jejich podminek.
Proces, ¢innost, aktivum — viz ¢l. 13. 1. oznaceni procesu cinnosti nebo aktiva, pri jehoz analyze bylo
riziko identifikovano.
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Vyznamnost rizika — viz ¢l. 6. 2. V=P xD (vyznamnost rizika ,,V* je dana soucinem pravdepodobnosti
vyskytu rizika ,, P* a intenzitou potencialnich nasledkii rizika ,,D*).

Brutto riziko — viz pozndmka: v ¢ 9.2.3. ze které vyplyvd, Ze pokud lze adekvaitnimi prostredky
efektivné ziskat informace umoznujici objektivné zhodnotit brutto hodnoty rizika, je ucelné tyto
hodnoty urcovat.

SV — stupen vyznamnosti zbytkového rizika viz ¢l. 10. (N — nizka; S — stiedni; V — vysoka;, E —
extrémni)

ZSV' — snizeni stupné vyznamnosti brutto rizika vlivem piisobeni stavajicich Fidicich a kontrolnich
Mechanismii

ZSV2ocekdvané snizeni stupné vyznamnosti zbytkového rizika vlivem prijimanych opatieni.

Pfijata opatieni®

popis opatieni utvar | odpovédna osoba (funkce) termin | kritéria plnéni

Monitoring rizika

Ostatni relevantni informace®

Pfilohy

67

%V piipadé, ze budou stanoveny, se uvadgji dil&i opatieni a diléi terminy plnéni.
% Napt. o predchozi expozici rizika.

7 : ’
%7 Zdroj: vlastni
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PRILOHA C. 9: VZOR KATALOGU RIZIK

KATALOG RIZIK

Vyznamnost
o © g‘ Potencialni dopady Vyznamnost rizika aE) rizika
E = c N o =
- N = c S _qz) ‘o 3 ©
@ c | 3|35 © ) £ o
> 0 S B N— — Z k — v
= 2 | S| o] ¥ % S | brutto riziko bYt. ove 2 S predpok.
e #; Se|lsc| & |8 riziko | & cilové
% = 2 t 2 8 = hodnoty rizika
a s % o
©
< g plo|v|sv]p|D]|v]sv PlD|v|[sv
v bodech v bodech v bodech
% | K¢ | K¢ % | KC | K¢ % | K¢ | K¢
v bodech v bodech v bodech
% | K¢ | K¢ % | KC | K¢ % | K¢ | K¢
68
Legenda:

Skupina rizik — viz ¢l 13. 1. oznaceni skupiny rizik podle clenéni rizik uvedené v clanku 6. 3. a
navazujicich klasifikaci usekii a samostatnych odborii organizace vychdzejicich z jejich podminek.
Proces, ¢innost, aktivum — viz ¢l. 13. 1. oznaceni procesu cinnosti nebo aktiva, pri jehoz analyze bylo
riziko identifikovano.

Vyznamnost rizika — viz ¢l. 6. 2. V=PXD (vyznamnost rizika ,,V* je dana soucinem pravdépodobnosti
vyskytu rizika ,, P* a intenzitou potencialnich nasledki rizika ,,D ).

Brutto riziko — viz poznamka: v ¢. 9.2.3.: pokud lze adekvatnimi prostiedky efektivné ziskat informace
umoznujici objektivné zhodnotit brutto hodnoty rizika, je ucelné tyto hodnoty urcovat.

SV — stupen vyznamnosti zbytkového rizika viz. ¢l. 10. (N — nizkd; S — stiedni; V — vysokd, E — extrémni).

%8 7droj: Vlastni
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PRILOHA C. 10 MAPA RIZIK
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Legenda:
R1A - vyznamnost brutto hodnota rizika R1, tj. bez zohlednéni piisobeni stavajicich ridicich
a kontrolnich mechanizmii.
R1B - wyznamnost zbytkového rizika, tj. po zhodnoceni stavajicich ridicich a kontrolnich
mechanizmil.

R1C - predpoklidany cilovy stav po realizaci opatreni prijatych koptimalizaci rizika -
vyznamnost zbylého rizika.

V daném pripadé stavajici Fidici a kontrolni mechanizmy zpusobily presun rizika Rl z pasma
extrémni vyznamnosti do pasma vysoké vyznamnosti, coz je viak stale nedostatecné a byla zvolena
opatreni, jejichz cilem je sniZit vyznamnost rizika na hodnoty pasma stredni vyznamnosti.

Vyznam hodnot u rizika R2 je stejny. V daném pripade vsak stavajici Fidici a kontrolni mechanizmy
zajistuji presun brutto hodnoty rizika z pasma vysoké vyznamnosti do pasma stredni vyznamnosti.
Realizace dalsich opatreni k optimalizaci rizika zavisi na zhodnoceni nakladii na opatreni
Kk presunu rizika do pdsma nizké vyznamnosti, v porovndni s prinosy z toho plynoucimi, a na
zhodnoceni, zda pri omezenych disponibilnich zdrojich na zvladani rizik neexistuji rizika s vyssi
prioritou.

Pozn.: Pro prehlednost jsou v mapé rizik uvedena pouze dve rizika.

% Zdroj: vlastni



