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ABSTRAKT

Diplomova prace se zabyvd zabezpeCenim bankovnich domt, jejimz cilem je snizit
bezpecnostni rizika na bankovnich prepazkach a pii vybérech hotovosti z bankomatt.
Prace je rozdélena na teoretickou a praktickou cast. V teoretické Casti jsou popsany formy
soucasné ochrany majetku a osob a moznosti zabezpeceni. V praktické ¢asti navrhuji

bezpec¢nostni opatfeni na snizeni bezpecnostnich rizik

Klicova slova: poplachové zabezpecovaci systémy, mechanické zabranné systémy,

bezpecnostni analyzy, informacni bezpecnost

ABSTRACT

The thesis is focused on the Bank Building security where the goal is to reduce the security
risks on the Bank cash desks and during the ATM cash withdrawal. Thesis is divided into a
practical part and a theoretical part. In the theoretical part are described today forms of
property and persons protection and security possibilities. In the practical part are

suggested security measures for security risks reduction.

Keywords: alarm security systems, mechanical block systems, security analysis, security

assessment, information security
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UvVOoD

Predchézeni rizikovych situaci vyzaduje vénovat zvysenou pozornost fyzické bezpecnosti,
rezimovym opatfenim a technickému vybaveni. Pro bankovni domy jsou tato opatieni
nezbytnd a plati o to vic, ¢im vétsi je riziko vniknuti a pfepadeni bankovniho domu.
Bankovni domy plni svou funkci uspokojovani financ¢nich potfeb klientd, provadéni
bezhotovostnich plateb a stim souvisi nutnost mit k dispozici hotovost na pobockach
finan¢nich ustavii. Pro finan¢ni ustavy predstavuje zabezpeceni neustaly kolobéh obmény
technického vybaveni, zavadéni novych technickych prvkd a reagovani na pozadavky
pojistoven. Musi pocitat s informovanosti a technikou, ktera je dostupna i pachatelim.
Pachatelé stale vymysleji zptsoby jak se bez vétSiho rizika dostat k financni hotovosti.
V mnoha piipadech jiz neni vniknuti a ptepadeni pobocky vzhledem ke zvySenému riziku
dopadeni pro pachatele atraktivni a vymysli stale nové podvody, jak finan¢ni hotovosti
ziskat. I bankovni domy snizuji své pokladni limity, tak aby odcizend hotovost
neodpovidala riziku, které musi pachatel podstoupit. Loupezné prepadeni se fadi mezi
byt narusena télesna integrita obéti, vyvoland nasilim nebo pohrtzkou bezprosttedniho
nasili.

V soucasné dob¢ pachatelim nahrava nepozornost klientd pii vybérech hotovosti
z bankomati. Klienti vétSinou z neznalosti a neopatrnosti podcenuji fakt, ze by se mohli
stat obéti podvodu pii vybéru z bankomatu. Bankomat berou jako néstroj, jak se dostat ke
své hotovosti na uctu. Tohoto vyuziva pachatel nebo organizované skupiny pachatel, které
pak bez vétsiho rizika ziskaji financni hotovost. Zde opét musi pfijit banka s feSenim jak
uchranit a informovat své klienty. Pro finan¢ni instituce tyto podvody piedstavuji dalsi

finan¢ni naklady.

Policie k uspésnému odhaleni pachatele potfebuje v€asné oznameni a kvalitni informace.
To musi zajistit zabezpeCovaci technika, kamerové systémy a v ptipadé loupezného
prepadeni na pobocce je nutné svédectvi zaméstnanct, kteti jsou pokud mozno schopni
vypovédi. Pak muize Policie v¢as odhalit pachatele a zabranit mu tak v pachani dalsi trestné
¢innosti. To je také cilem mé diplomové prace, naucit zaméstnance spravnému vyuZzivani
zabezpecovaci techniky, spravnému dodrzovani rezimovych opatfeni a uvédomeénd si jejich

nastaveni. Dale jsem vypracovala pro zaméstnance postup, ktery obsahuje postupné kroky
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jak se chovat béhem loupezného prepadeni a jak se zachovat tésn¢ po ném. Tyto postupy

jsou univerzalni a lze je pouzit na vSechny instituce, kde se pracuje s financni hotovosti.

Ve své praci také rozebiram podvody, které se d¢ji na bankomatech a navrhuji doporucenti,

jak tyto manipulace a okradani klientli a bank snizit.
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10

I. TEORETICKA CAST
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1 FORMY SOUCASNE OCHRANY OSOB A MAJETKU

1.1 Objektova bezpec¢nost

Bezpecnost je nevyhnutelnou soucasti ¢innosti kazdého subjektu. Pod pojmem objektova
bezpecnost si muzeme piedstavit nejenom feSeni otazek ochrany objektu, ale je zde
prioritn¢ zahrnuta ochrana Zivota a zdravi zaméstnancti a osob pohybujicich se v objektu, tj
navstévnikl, klientd. Musi byt zajisténa ochrana informaci pfed nezadoucimi osobami a
zajiSténa ochrana osobnich udajii jak zaméstnancl, tak obchodnich partnert. Kazda
ochrana miize byt piekonana, proto je dilezité, aby se systémy ochrany objektl vzajemné
doplnovaly. Jedna se zejména o mechanické a stavebn¢ konstrukéni zabranné prostredky a
poplachovy, zabezpeCovaci a tisiovy systém, zajist'ujici zejména plastovou, prostorovou a

predmétovou ochranu.

Objektova bezpec¢nost

Fyzicka Rezimova Elektronic

ochrana ka pozarni
signalizace

Obr. 1. Piehled kombinaci ochran a systému objektové bezpecnosti

1.2 Fyzicka ochrana

Fyzickou ostrahu fadime mezi nejstarsi a nejbéznéjsi formu ochrany osob a majetku. Tvofi

ji vlastni zaméstnanci nebo zaméstnanci specializovanych bezpe¢nostnich agentur. Fyzicka
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ostraha patii mezi nejdrazsi typy ochran. Hlavni tlohu zde hraje lidsky faktor, zkuSeny a

profesionaln¢ vycviceny pracovnik muize vcas rozpoznat nebo odhadnout nebezpeci pfi

havariich, pozarech a jinych nenadélych udalostech a v€asnym zasahem odvratit nebo

snizit ztraty. Jejich ukolem je zabranit odcizeni a poSkozeni majetku, zabranit

neopravnénému vstupu osob nebo neopravnénému vjezdu motorovych vozidel. [1,3]

Fyzickou ochranu si mtizeme rozdélit podle nékolika hledisek.

1.2.1

1.2.2

Z hlediska ¢asového rozvrhu

Nepretrzita fyzicka ochrana — je vykonavana 24 hodin denné vcetné pracovniho

klidu a svatku

Viazana na pracovni dobu — ostraha je provadéna jen v pracovni dob¢€ organizace.
Mimo pracovni dobu je objekt stfezen pomoci technickych prostiedkl s vyvedenym
signalem na pult centralizované ochrany Policie CR nebo soukromé bezpeénostni

sluzby

Narazova fyzicka ochrana — poskytovana mimoiadné dle pozadavki organizace.
U financnich ustavl se timto obdobi rozumi napf. situace po mimotadné udalosti —

loupezném piepadeni atd.

Podle druhu vykonu
Doprovodna — tato fyzicka ochrana se pouziva u ptepravy cenin a vétSich hotovosti

Propustkova — ucelem je kontrola vstupu osob do objektu, pracovnici ostrahy

vykonavaji svou ¢innost na pevnych stanovistich

Revirni — pracovnik ostrahy vykonava svou c¢innost pro vice organizaci, kde
v jednotlivych organizacich se pohybuje v uréitych casovych tusecich, dle potieb
organizaci

Aktivni vicetucelova — jedna se o propojeni fyzické ochrany a veskeré dostupné

zabezpecovaci techniky jako je EZS, EPS, CCTV.

Zasahova — jednd se o vyjezdovou skupinu, kterd provadi kontrolu naruseni

objektu po aktivaci poplachu.
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1.2.3 Podle zptsobu zajisténi

» Fyzicka ochrana z fad vlastnich pracovnikii — nevyhodou je naro¢nost odborné

ptipravy zaméstnancti, naklady na vystroj a vyzbroj

» Fyzicka ochrana na smluvnim zakladé — vyuziva se ke stfezeni od soukromych

bezpecnostnich agentur

» SmiSena fyzicka ochrana — jedna se o kombinaci soukromych bezpecnostnich
pracovnikl, ktefi stfezi vefejné prostory, napf. financnich ustavl, a vlastni

zameéstnanci jsou povéfeni hlidanim technologickych prostort.

1.2.4 Podle zptsobu vystroje a vyzbroje

» Fyzicka ochrana uniformovana — pracovni odév bezpecnostnich pracovnika
je dam pozadavky organizace, kde je provadéno stfezeni. Organizace mohou

mit pozadavek na spolecensky oblek nebo na odév, ktery ma znaky uniformy.

» Fyzicka ochrana ozbrojena - v soucasné dobé se upousti od noseni zbrani,
tento zpusob je nebezpecny z hlediska ozbrojené ostrahy, kterd se prvni stava
tercem Utoku Uto¢nika. Zbran musi byt v organizacich, kde se pohybuje
vetejnost, noSena skryté, netyka se pfislusnikli ozbrojeného sboru, ozbrojené
sluzby nebo ozbrojené slozky celni zpravy — zadkon o stfelnych zbranich ¢.

119/2002 Sb.

» Fyzicka ochrana skryta (detektivni) — bezpecnostni pracovnik pracuje skryté,
nema uniformu, jako pracovnik fyzické ostrahy. Déni v bance pozoruje skryté a

v pripadé€ potieby zasahuje nebo piivola pomoc. [8]

1.3 Technicka ochrana

Zamezeni nebo alesponn znesnadnéni pfistupu narusSiteli do sttezeného objektu je tlohou
technické ochrany. Vyuzivame ji i jako bezpe¢nostni prvek, ktery nam oznamuje, ze doslo
k naruSeni objektu. Stiezeny objekt si musime rozdélit do n€kolika trovni. Divodem jsou
urcita specifika jednotlivych Clenéni stiezeného objektu, dle kterych jsou pouzivany
mechanické zabranné systémy, dale jen MZS. Mechanické zabranné systémy rozdélime dle

chranéného prostoru do téchto ochrannych oblasti:
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1.3.1 Obvodova ochrana

Obvodem objektu chapeme vyznaceni hranice vlastnického prava k objektu. Ohraniceni
pozemku miiZze byt dano relié¢fem krajiny napt. vodnim tokem. Dale mtize byt ohraniceni
provedeno jako nepostradatelna soucast zabezpeceni nepovolenym vniknutim. Prvky, které
nam pomahaji proti neopravnénému vniknuti, nazyvame mechanickymi zabrannymi
systémy. Patii sem ploty, zdi, ostnaté, ziletkové draty, brany, branky, podhrabové desky,
zastavovaci pasy, zpomalovaci zavory, zpomalovaci semafory, turnikety, visaci zamky,

petlice, atd. Jsou to prostiedky, které¢ upozoriiuji na vstup do vyhrazeného prostoru. [3,8]

1.3.2 Plast’ova ochrana

Plastova ochrana zajistuje plast’ objektu vici styku s prostorami jinych uzivatelli nebo
nestfezenymi prostorami. Pachatel k neoprdvnénému vstupu mize pouzit okna, dvete,
mfize, balkénové dvere, sklepni okna, vylohy. Plastovou ochranu aplikujeme vétSinou
zevnitf objektu. Jedna se obvykle o kombinaci detektorti tfisténi skla, magnetickych
kontaktd detekujicich otevieni oteviratelnych ploch. U velkych prostor je mozno vyuzit
napt. IR zavor pro stieZeni stén s vice vstupy nebo otvory. Mlizeme také vyuzit dveinich

kukatek, bezpecnostnich fetizku. [3,8]

1.3.3 Prostorova ochrana

Ma vyznam pro ochranu dilezitych mist ve stiezeném objektu. Uvniti objektu se narusitel
jiz musi pohybovat po hale, chodbach, schodisti. Zabezpecovaci systém reaguje na pohyb a
na zmény v chranéném prostoru. Pii vybéru zabezpecovaci techniky musime pocitat se
stafim, s konstrukci budovy. U starSich staveb mutze dochazet k priivanu, otfesim, ke
zvuklim a vibracim pti pohybu vody v potrubich, to v§e miize vést k falesnému vyvolani

poplachu. [3]

1.3.4 Predmétova ochrana

Jiz nazvu je patmé, ze predmétova ochrana nam slouzi k ochrané a neopravnéné
manipulaci s predméty. Zabezpecovaci systém spusti poplach po bezprostiedni manipulaci
s chranénym predmétem. Pro ochranu predmétti, hotovosti muzeme také vyuzit
mechanické zdbranné prosttedky jako jsou trezory, trezorové skiing, piirucni pokladny,

time-trezory, ohnivzdorné skiing. [3]
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1.3.5 Tisnova ochrana

Tisnovou ochranu si rozdélime na osobni a vetfejnou. Osobni nam slouzi k vyvolani
poplachu u pfimého ohrozeni pfi pifepadeni, ale je také vyuzivana u systému piivolani
pomoci u pacientl, pii zdravotnich problémech. Tlacitka pro spusténi poplachu jsou
umistovana na vetejnych prostranstvich, obchodnich centrech a slouzi k vyhlaseni

poplachu pfi zivelnych udalostech napf. pfi pozaru. [1,3]

1.4 Rezimova ochrana

Rezimova opatieni jsou zpravidla popsana v provoznim fadu podniku. Provozni fad mize
byt rozd€lena na vnéj$i a vnitini zasady. Subjekt si mize stanovit zdsady bezpecnosti
objektu a ochrany majetku, bezpecnostni zdsady pifi vstupu a odchodu z objektu,
bezpec¢nostni zasady v pracovni dobé objektu. Mohou zde byt uvedeny rezimova opatieni
vstupu a pohybu osob cizich organizaci a dodavatelti, vstupu ozbrojenych osob na
pracovisté, uklid pracovisté. Velmi dulezité je také stanoveni klicového rezimu, ve kterém
je uvedena sprava klict a jejich evidence, duplikaty klich, postupy pfi mimoiradnych

udalostech atd. [1,3]

1.5 Poplachové zabezpecovaci a tisnové systémy

Poplachové zabezpedovaci a tisiové systémy jsou feseny normou CSN EN 50131, kde jsou
definovany jako systémy na detekci vniknuti a indikaci pfitomnosti vstupu nebo pokusu
,vetfelce® o vstup do chranéného prostoru. Ve vSech stupnich zabezpeceni termin
,vetfelec* zahrnuje 1 ostatni typy ohrozeni (loupezné ptepadeni, nebo pohrtizka fyzickym
nasilim). Poplachovy zabezpeCovaci a tisiiovy systém by mél byt kombinovan vhodnymi
prostiedky a postupy fyzické bezpec¢nosti, aby bylo dosazeno nejvyssi ucinnosti. [12]

Norma CSN EN 50131 nam piesné uruje &ty stupné zabezpedeni

» Stupen 1: Nizké riziko — predpoklada se, ze lupi¢ nebo vetfelec maji malou
znalost poplachovych zabezpeCovacich a tisnovych systémi dale jen I&KHAS a

maji k dispozici omezeny sortiment snadno dostupnych nastroju.

» Stupen 2: Nizké az stfedni riziko — predpoklada se, ze lupi¢ nebo vetelec maji

omezenou znalost I&KHAS za pouziti béZzného naradi a ptrenosnych pristroji.
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» Stupen 3: Stiedni az vysoké riziko — pfedpoklada se, Ze lupi¢ nebo vetielec jsou
obeznameni s I&HAS a maji rozsahly sortiment néstroji a pfenosovych
prtistroju.

» Stupen 4: Vysoké riziko — pouziva se, ma-li zabezpeceni prioritu pied vSemi
ostatnimi hledisky. Predpoklada se, ze lupi¢ nebo vettelec jsou schopni nebo
maji moznost zpracovat podrobny plan vniknuti a maji kompletni sortiment

zafizeni vcetné prostiedkti pro nahradu rozhodujicich komponent IKHAS.

Stupent pouzitého zafizeni a jejich soucasti musi odpovidat pozadavkiim stanovenym pii

analyze a nasledném navrhu celého I&HAS.

Vyuzivame tfi typy zakladnich technickych prostfedki ochrany majetku a osob:
» Elektronické zabezpecovaci systémy
» Kamerové systémy

» Systémy kontroly a fizeni vstupu

1.5.1 Elektronicky zabezpecovaci systém

Elektronicky zabezpecovaci systém dale jen EZS je komplex ustfeden, ¢idel, tisnovych
hlasi¢t, prosttedkli poplachové signalizace, pienosovych zafizeni, zdznamovych a

ovladacich zafizeni.

1.5.1.1 Ustfedna

vyhodnocuje a zpracovava informace o pohybu osob nebo jiné informace ze stfezeného
objektu, pfi detekci naruseni prendsi signdl na uréené misto.

Ustiedna se miize nachazet v rezimu Vypnuto (DISARMING) - mizeme také fict, Ze

objekt neni stfezen. Je mozny volny pohyb osob po objektu.

V ptipadé, ze ustfedna je ve stavu Zapnuto (ARMING) — v pfipadé naruSeni vyhlaSuje
poplach dle nadefinovaného programu a tento poplach vyvede na pult centralni ochrany.

(3]
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1.5.1.2 Detektory
Nejcastéji pouzivanymi detektory v EZS pro vnitini pouZiti:

» Infracervené detektory pohybu (PIR) — jejich funkci je detekce infracerveného
zéteni, které vyzatuje narusSitel. Pti instalaci ¢idel musime dbat, aby ¢idlo nebylo u
zdroje salajiciho tepla, na ¢idlo by také nemély dopadat slunecni paprsky, to vse

muze zpisobovat falesné poplachy.

» Mikrovinné detektory pohybu (MW) — detekuje zmény kmitoc¢tu odrazeného
mikrovinného signalu od pohybujiciho se pfedmétu, jde o princip Dopplerova jevu,
kdy se vyhodnocuje odrazena vlna od predmétu. Jde o aktivni detektor, coz
znamend, ze obsahuje vysila¢ a pfijima¢ mikrovinného signalu. Mikrovinné
detektory se navzajem rusi, dal$i nevyhodou je pronikani mikrovinného signalu

sklem a tenkymi sténami, jsou nachylné na zarivkové svételné zdroje.

» Magnetické kontakty — se skladaji zjazyckového kontaktu a permanentniho
magnetu. Pii otevieni oken nebo dveri dojde k pferuseni obvodu a tim k vyvolani

poplachu.

Obr.2. Magneticky kontakt [14]

» Detektory rozbiti skla (akustické¢ detektory) — k vyvolani poplachu dojde
v okamziku zmény mechanické plochy. Obsahuji mikrofon, diky kterému

vyhodnocuji slysitelnou ¢ast zvuku a tlakovou vinu, které vznikaji tfisténim skla.

» Otiesové a vibra¢ni detektory - jsou vybaveny velmi citlivym cidlem, které

zachyti 1 velmi malé otiesy nebo vibrace. Pouzivaji se pro stiezeni zdi, trezort, kde
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muze dojit ke vniknuti prirazem stén a stavebnich konstrukci. Detektor zaznamena
udery kladivem, sbijeckou, ale zachyti také opakované chvéni zpiisobené fezanim

nebo plamenem.

» Infrazavory — pracuje na principu vysilaci a pfijimaci strany. Mezi stranami
probihd jeden nebo vice infracervenych paprskl. V okamziku, kdy je paprsek

preruSen piijimaci strana vyhodnoti a vyhlasi poplach.

> Cidla na ochranu uméleckych p¥edméti — mohou to byt zavésna Cidla, kde
predmét je zavéSen na lanku na hak cidla, které vyhodnocuje sily ptisobici na hak.
Dale to mohou byt polohova ¢idla, reaguji na zménu polohy chranéného predmeétu.
K chranéni nekovovych predméti pred priblizenim a dotekem pouzivame kapacitni
¢idla. Strezeny predmét je v elektrickém poli ¢idla. Osoba, ktera je v elektrickém

poli méni parametry dielektrika a kmitocet oscilatoru a tim je vyhlaSeno naruSeni.

Obr. 3 Cidlo Michelangelo vyuziti v muzeich [14]

Detektory pro venkovni pouZiti:

» Infraervené zavory a bariéry — jsou slozeny z vysilace a pfijimace, mezi
kterymi prochazi jeden nebo vice infracervenych paprskt. Pti preruseni dochazi
na piijimaci stran¢ k vyhodnoceni a vyhlaseni poplachu.

» Mikrovinné bariéry — tvoii je vysila¢ a pfijima¢, mezi kterymi se vytvari
elektromagnetické pole, které je naruSeno, pokud do detekéni zony vstoupi

narusitel.
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Obr. 4 MikrovInna bariéra, ochrana solarnich elektraren [14]

> Stérbinové kabely — koaxialni kabel uloZeny v zemi. Jeden kabel vyzatuje

elektromagnetické pole, jehoZ zmény jsou druhym kabelem vyhodnocovany.

» Mikrofonické kabely — funguji na principu citlivosti zachvéni mikrofonického
kabelu. Toto zachvéni se prenasi na elektricky signal. Akusticky odposlech

zjisti charakter naruseni a vyhlasi poplach.

» Zemni tlakové hadice — zakladem jsou dvé hadice, které jsou paralelné
polozené ve vzdalenosti 1 metru od sebe. Hadice jsou napuStény nemrznouci
kapalinou. Zmény jsou vyhodnocovani v tlakovém cidle a pfevadény na

elektricky signal.

» Perimetricka pasivni infracervena cidla — jedna se o PIR ¢idla uzptisobena

pro venkovni prostory. Je zde pouZita jind optika, vyhodnocovaci zafizeni je

vvvvvv

1.5.2 Kamerové systémy

Kamerové systémy tvoii nedilnou soucast ochrany zivota, zdravi, majetku a maji také
vyznamny preventivni UCinek. Tyto systémy se dnes vyuzivaji pro monitorovani
nejriznéjSich objektl a pozemkd a k naslednému uchovavani zaznami na zadznamova
zafizeni.

V soucasné dob¢ mizeme vyuzit dvou typi kamer analogové a IP kamery.
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» Analogové kamery — v soucasné dob¢ jsou stale velmi rozsifené, i kdyz vyzaduji
specialni a pomérmné drahy prevodnik obrazu pro pfipojeni k pocitaci. Signal se v
kamete pouze upravuje a poté je kabelem pfivadén v analogovém tvaru na vstup
externiho pfevodniku obrazu. V prevodniku se signal prevadi z analogového tvaru
na digitadlni a poté se po sbérnici PCI pfivadi do hlavni paméti PC. Analogovy
systém vyuziva koaxidlnich kabeltl, kdy jeden kabel dokaze prenaSet data pouze z

jedné kamery. To Casto vede k rozsdhlym kabelovym vedenim.

» IP kamery — vIP kamerach se analogovy signal ziskany ze snimace CCD
digitalizuje prevodnikem A/D hned v kamefe. Kamery zachycuji a vysilaji zivé
zabéry ptimo pies IP sit’ a umoziuje tak autorizovanym uzivatelim lokalné nebo na
dalku sledovat, ukladat a spravovat video zabéry. Poskytuji vyssi komfort uzivani i
vyss$i rozliseni. V IP dokéaze jeden sitovy kabel prenaset data ze stovek zafizeni

soucasné.

Obr. 5 Infracervena valcova kamera IP Bosch [15]

1.5.3 Systémy kontroly a Fizeni vstupu

V soucasné dobé mohou organizace vyuzit plnou integraci systému kontroly a fizeni
vstupu, ktery umozituje mnoho dalSich funkci. Prioritni zlstava regulace ptistupu osob
nebo vozidel v definovanych prostorovych zénach na zéklad¢ ptidélenych ptistupovych
prav. Mohou byt pouzivany magnetické, ¢ipové, karty, piivésky - kli¢enky, Zetony nebo
vstupenky, které slouzi jako pfistupova opravnéni uzivateli, kterému bude umoznén vstup

nebo vjezd ptes elektronické zamky, turnikety, brany, propusti. Systém lze také vyuzit jako
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dochazkovy systém, ktery slouzi k evidenci dochéazky, sledovani pohybu zaméstnanca v

pribéhu pracovni doby a k ptipravé podkladii pro zpracovani mzdové agendy.

Také zacinaji byt vyuzivany biometrické informace pouzivané pro identifikaci. Kritéria pro
vybér biologické nebo behavioralni vlastnosti clovéka urc¢ené pro jeho dalsi identifikaci

musi splitovat vlastnosti:
» jedineCnosti, tzn., Ze se shodna vlastnost nesmi objevit u dvou lidi zaroven,
» univerzalnosti: vlastnost musi byt méfitelnd u co mozna nejveétsi skupiny lidi
» trvalosti: vlastnost se nesmi ménit v ase

meéfitelnosti: vlastnosti musi byt métitelné shodnymi technickymi zatizenimi

uzivatelska ptijatelnost: vlastnost musi byt snadno a pohodIné méfitelna

Nejlépe prozkoumané a nejvice rozSifené biometrické vlastnosti pouzivané pro

identifika¢ni ucely jsou:
» otisk prstu (struktura papilarnich linii a jejich detailt)
» dynamika podpisu (rozdily v tlaku a rychlosti psani)
» geometrie tvare (vzdalenosti specifickych ¢asti — o¢i, nos, Gsta...)
» duhovka oka (obrazovy vzorec duhovky)
» sitnice oka (struktura zil na o¢nim pozadi)
» geometrie ruky (rozméry dlané a prsti)
» struktura zil na zapésti (struktura zil)
» hlas (ton a zabarveni hlasu)

» DNA, atd.
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Obr. 6 Pfevod obrazu duhovky do el. podoby [13]

1.6 Elektronicka poZarni signalizace

Komplex technickych zafizeni, které slouzi ke v€asnému rozpoznani ptiznakil pozaru a
vyhlaseni pozarniho poplachu nazyvame Elektronickou pozarni signalizaci dale je EZS.
Jedna se o soubor hlasi¢ti pozaru, ustieden elektrické pozarni signalizace a dopliujicich
zafizeni vytvarejici systém, kterym se akusticky a opticky signalizuje vzniklé ohnisko
pozaru a dochazi k odeslani hlaSeni do mista dohledu nad objektem nebo pifimo
nejbliz§imu utvaru Hasicského zachranného sboru. Soucasné mohou byt aktivovany
navazujici pozarné-bezpecnostni zatizeni jako jsou tinikové vychody, odvétrani tinikovych

prostor, pozarni rozhlas apod. EPS je vétSinou jiz integrovan do systému EZS. [3]

Ustiedna zajistuje komunikaci s jednotlivymi hlasi¢i poZaru a aktivaci vystupnich obvodii
pro ovladana koncova zafizeni, popiipadé uvadi do ¢innosti zafizeni, ktera brani rozsifeni
pozaru. Na panelu ustfedny nebo na monitoru obsluhy jsou uvedeny informace o celkovém
stavu systému o pripadném pozaru v objektu s detailni lokalizaci. Na systém EPS je mozné

navazat systém ozvuceni objektu.

» Opticko-kourové detektory - slouzi k vasnému odhaleni vznikajiciho pozaru na
zékladé privodnich znakti koute. U kvalitnéjSich detektorli je méfici komora
opatiena miizkou proti ne¢istotam ¢&i létajicimu hmyzu. Castice koute proniknou do
meéfici komory hlasice, dojde k odrazu vysilaného infracerveného paprsku, takze
cast zafeni dopadne na piijimaci fotodiodu umisténou mimo optickou osu vysilaci
LED. Tato zména je dale zpracovana vyhodnocovacimi obvody po zakodovani je

informace o stavu hlasice - pozar, resp. klidovy stav - zobrazen LED na hlésici.

» Tepelné detektory - rozpoznaji oteviené ohné s koufem i bez koufe. Detekuji

okolni teplotu a naméfené¢ hodnoty vyhodnocuji podle specialniho algoritmu a
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ovéiuji vérohodnost vysledku testu. Detektor reaguje jak na nardst teploty, tak i na
prekrocCeni teplotniho maxima. Je mozno ho pouzit i ve zhorSenych podminkach

jako je prasnost, kouf nebo para. LED signalizuje vyhlaSeni poplachu.

» Kombinované opticko-koutové a teplotni hlasice - maji stejné parametry jako
jednotlivé dil¢i detektory a pomoci algoritmu vyhodnocuji obé slozky pozaru -
kout, resp. teplotu. Vyhodou tohoto hlasi¢e je pouziti dvou hlasi¢t v jediném

provedeni.

Obr. 7 Kombinovany detektor koute a teplot [14]

» lonizacni detektory — jejich funkce spociva ve vyhodnoceni a porovnani dvou
komor - referencni, se stopovym obsahem prvku vyzaiujici zafeni a méfici, kam
vstupuje kout. Ob¢ komory jsou porovnavany, pokud dojde k vyrovnani ¢i zvySeni
zateni obsazené v kouti v méfici komote, dojde k vyhlaseni poplachu - identifikace
pomoci LED. Ionizujici zafeni mize byt nebezpecné, proto tyto detektory nejsou

vhodné do obydlenych prostor.

» Tlakové detektory - reaguji na zménu tlaku v plynu se zménou teploty. Kompresor
v pravidelnych intervalech vytvafi v méfici trubici definovany pretlak plynu. Ridici
logika c¢idla vyhodnocuje rychlost a smér zmény tlaku plynu v detekeni trubici.
Hlasi¢ je vyuzivan pro tézké primyslové aplikace v agresivnim, popt. vybusném

prosttedi. Jeho nevyhodou je vysoka potizovaci cena a vysoké provozni naklady.[3]
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1.7 Ochrana informa¢niho systému

Informacni systém muzeme chapat jako komplex technickych prostfedkli a procest
zabezpecujicich sbér, penos a zpracovani dat za ucelem vytvareni a poskytovani informaci

pro potieby definovanych uZzivateli.

Pro subjekty je velmi dalezité chranit své informacni systémy a v nich data, ktera jsou zde
uchovavana, zpracovavana a prenaSena. To znamena, ze musime chrdnit informace
prenaSené mezi pocitaci, pred fyzickymi utoky, ptirodnimi katastrofami a vnitinimi utoky.

- antivirovou ochranu

- ochranu pomoci firewallu

- zalohovani dat

- fyzickou ochranu dat [6]

Antivirova ochrana

Skodlivé kody predstavuji velkou hrozbu pro informacni systém, proto je tieba provést
opatieni proti jejich pronikani do systému, je nutné vytvaret opatfeni pro fizeni piistupii do
systému a prabézné informovat uzivatele o moznych hrozbach. Informaci by se méla tykat
nasledujici ochranna opatieni:

- dodrZovani softwarovych licenci a zdkaz pouzivani neautorizovaného softwaru,

- politika ochrany proti hrozbam spojenych se ziskavanim soubord a softwaru pies externi
sité nebo prostfednictvim jinych médii,

- pravidelnou aktualizaci a uplatnénim detek¢énich a napravnych softwart (napft. antivirovy,
antispamovy, antispywareovy software) na prohlizeni pocitacii a externich zaznamovych

médii (napf. CD, DVD, HDD),
- pravidelné provadeéni kontrol datového obsahu ulozeného v informa¢nim systému,
- plany obnovy ¢innosti organizace po napadeni Skodlivym kodem.

Antivirovy program je jeden z nejpouZzivanéjSich ochrannych opatieni, ktery se pouziva

proti proniknuti skodlivého kodu. Sleduje vstupné-vystupni mista (elektronickou postu,
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webové stranky nebo pfenosna zaznamova média), kterymi by mohlo dojit k proniknuti do

informacniho systému. [10]

Firewall

Firewall je zafizeni, jehoz ukolem je odd¢lit sit€¢ sriznymi piistupovymi pravy a
kontrolovat tok dat mezi témito sitémi. Kontrola udaji probiha na zékladé¢ definovani
pravidel, které uréuji podminky, jaké udaje Ize ziskat z datového toku. Ukolem firewallu je
tyto podminky vyhodnotit a pokud je podminka splnéna provede se akce, ktera povoli nebo

zamitne datovy tok.
RozliSujeme firewally Aplikacni proxy servery a paketové filtry.

» Aplikaéni proxy server provadi filtrovani na aplikacni vrstvé referenéniho modelu
OSI, dokaze ptesn¢ analyzovat cely sitovy provoz a vyznam paketd na nejvyssi

vrstveé. Nevyhodou je zpomaleni sitového provozu.

jednotka pro
vyménu dat

Ll Wmmmmmmmm————— Transportni vrsiva TPIDYU
; p—-
e . e qrame
s

Obr. 8 Referenéni model OSI [9]

» Paketovy filtr umoznuje sledovat sitovy provoz po tieti (¢tvrtou) vrstvu modelu
OSI (tj. IP adresy a porty). Je sice mnohem rychlejsi nez proxy, ale jeho sprava je

komplikovanéjsi a nema tolik moznosti. [9]
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Obr. 9 Ukazka umisténi Firewallu mezi sitémi [16]

Zalohovani dat

Zalohovanim ukladame data z provoznich médii na zalohovaci média. Podnétem k této
¢innosti nejcasteji byva porucha média. Data mohou byt také smazana uzivatelem, at’ jiz
védome ¢i nevédomé, ale existuje moznost utoku zvenci. K takovym patii naptiklad
neopravnény pristup ¢i virové napadeni. Moznosti, jak pfijit o data, je spousta a ponévadz

mohou byt nékteré ztraty nenahraditelné, jevi se zalohovani jako optimalni feseni.

S ohledem na druh a mnozstvi dat ur¢enych k zalohovani uzce souvisi zalohovaci metoda a
vybér zalohovaciho média, také je nutné vypracovat rezim zalohovani, to znamena casovy

pléan a pravidelné zalohovani. K zalohovani soubord, pouzivame tyto druhy zaloh:

» Normalni (iplna) zaloha zkopiruje vSechny vybrané soubory na zalozni médium a
oznaci je jako zalohované. Toto oznaceni provadi zalohovaci program, ktery vSem
soubortim vynuluje nastaveni archivniho atributu. Tento druh zalohy je

wwr .

nejjednodussi variantou a také obnova dat je velmi snadna.

» Prirastkova (inkrementalni) metoda, ktera dovoluje zalohovat pouze soubory
zménéné od posledni normalni ¢i ptirGstkové zalohy. Rovnéz ona oznacuje soubory

jako zalohované. ProtoZe se pracuje s mensim objemem dat je zalohovani rychlejsi
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Obtizngjsi je obnova dat, musime mit k dispozici normalni zalohu a pak vSechny
prirtstkové.
» Metoda rozdilova (diferen¢ni) pro obnovu ndm postaci pouze normalni zaloha s

posledni diferencni zalohou a soubory se nijak neoznacuji.

» Denni zaloha slouzi k zalohovani dat vytvofenych nebo zménénych béhem dne.

Fyzicka ochrana dat

Cilem fyzické ochrany dat je zamezeni pfistupu neopravnénych osob k jednotlivym
komponentim IT systému, jedna se o prostory serveroven a pracovist’ spravcl systémul.
Fyzické zabezpeceni neni pouze zamezeni vstupu do mistnosti s vypocetni technikou, ale

také fyzické zabezpeceni HW a SW prvki systému IT.

Je vhodné ulozit servery a zalohovaci diskova pole do uzamykatelnych prostorQ
s omezenym pristupem a navic je jeSté umistit do uzamykatelnych rackd. Do téchto prostor
ma pak umoznén piistup pouze pfesn¢ stanoveny seznam osob s opravnénych ke vstupu,

jedna se o:
» serverovny
» datova ulozisté
» prostory s klicovymi prvky IT infrastruktury (tj. routery, switche apod.)
» pracovisté spraveu IT systému

Pokud je vstup mozny pouze s odpoveédnou osobou, zamezi se vzniku vaznych skod pii
neodborné manipulaci s IT komponenty, IS a zabrani se cilené Cinnosti s umyslem

poskozeni systému. [17]
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Obr. 10 Rack, nasténny rozvadec [18]
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2 BEZPECNOSTNI POLITIKA BANKOVNIHO DOMU

Bezpecnostni politika bankovniho domu vychazi z bezpecnostni analyzy a obsahuje
opatieni a metody vybudovani komplexniho a vyvazeného systému ochrany osob, majetku
a ochrany bankovniho provozu. Piedstavuje navrhy pro vytvafeni smérnic a postupl pii
mimotadnych udalostech. Bezpecnostni politiku mizeme chapat jako soubor fidicich,
organizacnich, technickych, persondlnich a pravnich instrumentd, které se snazi
predchazet, dokumentovat a eliminovat negativni jevy v bézném provozu. Soubor téchto
instrumenti ma za ukol chranit a bezpe¢né nakladat s informacemi a s veSkerymi aktivy,
které jsou v bankach ve vlastnictvi nebo v jejich péci a to v rdmci procest zabezpecujici
plynuly chod banky, které musi respektovat vyhlasky Ceské narodni banky a zakonné
normy Ceské republiky. Pro bankovni domy je udrzeni uréitého bezpeénostniho standardu

bezesporu pravnim, podnikatelskym a spole¢enskym zavazkem.

2.1 Operacni riziko

Bankovni politikou eliminuji finan¢ni stavy operacni rizika. V soucasné dobé ma operacni
riziko velky vyznam, i kdyZz existuje jiz od samého pocatku bankovnictvi, je to hlavné diky
zautomatizovanym bankovnim c¢innostem a rozvoji informacnich technologii. Operacni
riziko v sob& zahrnuje rozsdhlou fadu riznych rizik. Ceskd narodni banka oznacuje
operacni riziko ve vyhlasce 123/2007 Sb., o pravidlech obezietného podnikani bank,
spotitelnich a uvérovych druzstev a obchodnikd s cennymi papiry jako ,,riziko ztraty banky
vlivem nedostatkii ¢i selhani vnitinich procesu, lidského faktoru nebo systémiui Ci riziko
ztraty banky viivem vnéjsich udalosti, véetné rizika ztraty banky v diisledku poruseni ci
nenaplnéni pravni normy*. Pokud vyse uvedenou definici shrneme, tak se jedna o rizika,

ktera se tykaji lidského faktoru, systémd, vnitinich procesi a externich vlivil.

2.2 Cile bezpecnostni politiky

» Prvorady cil Bezpecnost informaci — zajisténi dostupnosti informaci pouze
opravnénym osobam, zabezpeceni spravnosti a kompletnosti informaci a metod

zpracovani. [2]

» Omezit bezpecnostni rizika na pfijatelnou uroven tak, aby se zachovala efektivnost

procesu fizeni banky.
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» Schopnost predchazet a fesit bezpecnostni incidenty je dulezity tkol. K feSeni nam
vedle metodickych postupi pomohou souvisejici ptedpisy a dasledné vyzadovani

zavedenych bezpecnostnich procedur a procest v kazdodenni praxi.

» Vybudovani a udrzovani takového prostiedi, které bude odolavat prostiedi, ve
kterém budou bezpecnostni hrozby rozpoznany a analyzovany diive nez se projevi a

zplsobi vazné ztraty.

2.3 Vytvareni zasad a budovani bezpe¢nostni politiky

Pro vytvareni kvalitnich zasad bezpecCnostni politiky je zajistit trvalou zpétnou vazbu,
monitorovani a méfeni rizik, soustavy limitli a omezeni. Ve vét§in€ bankovnich domd tyto
ukoly zajistuji ptislusné utvary, které zodpovidaji za klasifikaci a evidenci aktiv,
identifikaci hrozeb, analyzu rizik, implementaci bezpecnostnich opatieni, které¢ vedou ke
snizovani rizik a kontrolu. Utvary maji za ukol vytvafet realné a pruzné pravidla,
zodpovidaji za uplné, jasné a proveditelné definovani odpovédnosti, bezpecnostnich
postuptl, které jsou v souladu s pravnimi ptedpisy. Tyto utvary dle potfeb organizace

vytvari vyklad bezpecnostnich zasad, principti pozadavki jako naptiklad:
- dodrZovani legislativnich a smluvnich pozadavki

- pozadavky na vzdélavani v oblasti bezpec¢nosti

- principy prevence

- zasady planovani spojitosti informacnich ¢innosti organizace

- disledky poruseni bezpecnostnich zasad.

Dale stanovuji obecné i specifické odpovédnosti vEetné hlaseni bezpecnostnich udalosti.
Vytvati dokumentaci, ktera prispiva k zajisténi bezpecnostni politiky, mohou ze byt
postupy, které se zaméiuji detailnéji na specifické informacni systémy nebo bezpecnostni

pravidla, ktera musi uzivatelé dodrzovat.
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Obr. 11 Budovani informacni bezpecnosti [2]

2.4 Zakladni oblasti bezpecnostni politiky

Bezpecnostni politika vychdzi z analyzy stavu zajisténi bezpecnosti jednotlivych druht
bankovnich systému, produkti a cCinnosti. U vétSiny bankovnich domt je ochrana
nasledujicich subsystému, které chrani zajmy bank stejnd. Jednotlivé oblasti jsou
v bankovnich domech uzce a vzajemné provazany. Nemohou byt pouZzity jeden bez
druhého. Vramci eliminace moznych bezpecnostnich incidenti musi tvofit jeden

kompaktni celek.

Jedna se o nasledujici oblasti:
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» Finan¢ni bezpecnost — opatieni k predchazeni legalizace vynosi z trestné ¢innosti

a financovani terorismu a uplatiovani mezinarodnich sankei.

> Bezpecnost informacni technologie — musi feSit veskerou ochranu informaci,
jedna se o informace v mluvené i psané form¢, nastaveni bezpecnostnich parametra
a pristupt do systému, ochrana dat, informaci v procesu jejich schvalovani,
testovani, celkového zpracovani, ukladani a pfenost, zejména pii pouzivani

telefont, faxt, poc¢itacovych siti LAN/WAN, internetu [2]

» Fyzicka bezpecnost — mechanické a technické zabezpeceni véetné kamerovych
systémi, bezpeCnost a ochrana zdravi pfi praci, pozarni ochrana a ochrana

utajovanych skutecnosti.

> Bezpecnost v oblasti uloZeni penéz - limity pro trezory, pokladny, pravidla pro

bezpecné nakladani s hotovosti.

» Vnitini bezpefnost — prevence spocivajici ve zdokonalovani a spravné varovani
v celé siti bankovniho domu, upozornujici na operacni rizika a Setieni téchto rizik,

provadéni preventivnich kontrol a vyhodnocovani operacnich rizik.

» Personalni bezpecnost — dosazeni minimalizace pfilezitosti pro pachani trestné
¢innosti vlastnimi zameéstnanci, zajisténi predepsanych bezpecnostnich skoleni ve

stanoveném rozsahu a stanovenych terminech.
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Obr. 12 Rozd¢leni oblasti bezpec¢nosti informace [2]
Ochrana informaci

Ochrana informaci je pro bankovni domy zasadni a bankovni domy musi dodrzovat
zakonna nafizeni, kde je ulozena povinnost ml¢enlivosti, ktera slouzi k ochran¢ soukromi,
jedna se o Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udajii. V nékterych ptipadech je
vymezen rozsah ptipadd, kdy Ize udaje, které jsou chranény povinnosti mlcenlivosti sdélit,
je zde dokonce uloZena povinnost urc¢ité skutecnosti oznadmit. Dale jsou informace, které
nejsou chranény predpisy, ale jsou pro organizace tak dulezité, Ze se rozhodly tyto
informace oznacit jako duvérné. Pii budovani informacni bezpecnosti banky je nutné ucit
dilezitost informaci a tim i stupen ochrany. Tyto chranéné informace pak smi pouzivat ty
osoby, které je potiebuji znat nebo pouzit ve prospéch organizace, zachovani ditvérnosti.
Zajistit spravnost a kompletnost informaci a metod zpracovani a dostupnost uzivatelim

podle jejich potieby.

Jak zdaraziuje Smejkal, Rais informace musime chranit bez ohledu na nosic, na kterém
jsou ulozeny. Mohou to byt audia, videa, fotografie, diskety, pevné disky, pamétova média,

paméti pocitact. [2]
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2.5 Havarijni plany

Pokud dojde k selhani vnitinich bezpecnostnich systémt, musi byt pfipraveny havarijni
plany. Jsou to vypracované postupy, které pomahaji snizovat negativni dopady pfi selhani a
minimalizuji finan¢ni ztraty. Priorita obnovy systémovych zdroji zalezi na obchodni a
provozni ¢innosti spolecnosti, coz urcuje prioritu pfislusného informacniho systému nebo
aplikace, ktera dany systémovy zdroj zajistuje. Tato priorita se stanovuje zejména podle
smluvnich vztahd, finan¢nich postihli za nedodrzeni zakonnych lhit, spokojenosti klienta a

zachovani dobrého jména.

Ponévadz i kratkodoby vypadek mize pro spolecnost znamenat vazné ohrozeni, je dulezité,
aby havarijni plany byly byt vypracovany pro vSechny provozované ¢innosti podniku a

dakladné informovaly o:
» zvoleném feseni strategie obnovy
maximalni akceptovatelné dob¢ vypadku
seznamu osob fesitelského tymu
vlastnostech stavajicich provoznich zatizeni
vlastnostech a umisténi nahradnich zatizeni
servisnich a dodavatelskych firmach

postupech pfi jednani se statnimi organy

YV V Vv ¥V VY VY V

postupech ohledani a zjisténi rozsahu Skod, potizeni fotodokumentace, ptipadné

uzavieni obchodniho mista

Vysledkem havarijniho planovani je vytvoreni dokumentu, ktery obsahuje operacni
postupy pro zajisténi nouzového provozu a dale navrh opatfeni k obnoveni Cinnosti
zasazenych systémull a postupy pro piesun pracovnich aktivit ze zaloznich systémul na

puvodni.

2.6 Bezpecnostni audit

Jeden z nejucinngjsich zphsobi oveéfovani bezpecnostniho systému je bezpecnostni audit.

Zjistuje spravnost nastaveni bezpecnostniho systému a jejich soulad s obecné zavaznymi
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predpisy. Interni bezpecnostni audit je nastroj vedeni organizace a snahou je zvysit
efektivnost a tcinnost bezpecnostniho systému. Jeho tlohou je ptedchéazet chybam, posléze
napravovat chyby, které jiz nastaly. Zamétuje se na prevenci systémovych nedostatki a na
jejich vyhledavani. Provadi se také v pfipadé vyznamnych zmén v organizaci v piipadé¢

zavaznych incidentti (mimotadné udalosti, havarie).

Provéteni N Analyza N Doporuceni

Obr. 13 Pribéh bezpecnostniho auditu (vlastni obrazek)

» Provéfeni — shromazdéni vSech informaci pomoci dostupné dokumentace,

rozhovorti, samotnym pozorovanim.

» Analyza — vyhodnoceni stavu ze zjisténych skutecnosti z hlediska rizik, kvalita

analyzy urcuje platnost zavért a doporucent.

» Doporuceni — navrh nejlepsiho opatieni k optimalizaci rizik.
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3 VNEJSI BEZPECNOSTNI RIZIKA

Predpokladem tUspésné a efektivni bezpecnostni politiky podniku je schopnost véas a
spravné vyhodnotit realné ¢i potencialni bezpecnosti rizika a hrozby. K tomuto uréeni ndm
slouzi analyza, ktera je klicovym podkladem pro volbu strategii zachovani nebo zkvalitnéni
bezpecnosti ve vSech oblastech podniku a je vychodiskem pro nezaujaté rozhodovani a
urCovani priorit v oblasti bezpecnostni politiky. Vzhledem k mnozstvi rizik, protoze riziko
vétSinou neexistuje samostatng¢, ale zpravidla se jedna o urcité kombinace rizik, je tfeba
urcit prioritu z pohledu dopadu a pravdépodobnosti jejich vyskytu a orientovat se na
rizikové oblasti. Chceme-li mit rizika pod kontrolou, omezovat je, musime znat zdroje

nebezpeci, charakter a pravdépodobné nasledky. K tomuto nam slouzi analyza rizik. [2]

3.1 Analyza rizik

Analyza rizik zahrnuje identifikaci a posouzeni faktorti, které mohou narusit jednotlivé
¢innosti a cile organizace. Jeji podstata spociva vurCeni zdroji rizika, vypracovani
moznych scénaili, urCovani pravdépodobnosti, nasledkii a vycisleni finan¢nich naklada

v piipad¢ vzniku nezadoucich udalosti.

V soucasné dobé se jiz pro analyzu a hodnoceni rizik vyuziva fada metodik a také
softwarovych nastroju, které jsou zaloZeny na fyzikalnich modelech, na kterych také zavisi
spolehlivost a spravnost vysledkli. Uzivatel musi nejdiive urcit cile hodnoceni rizik a
vyhodnotit, zda podklady maji vypovidajici hodnotu a lze z nich urcit pozadovana rizika.

vvvvvv

na znalostech a zkuSenostech ¢loveéka.

3.2 Zakladni pojmy analyzy rizik

» Aktivum — jsou to pro podnik v§echny hodnoty, které-se mohou ptisobenim hrozby

snizovat. Pfedmétem analyzy rizik neni aktivum, na které neptisobi zddna hrozba.

» Hrozba — pod hrozbou si miizeme piedstavit pfirodni katastrofu, kradez zafizeni,
neopravnéné ziskani informaci, chybu zaméstnance. Jednd se o udalosti, které

mohou zpusobit skodu.

» Zranitelnost nam vyjadiuje jak citlivé je aktivum na pusobeni dané hrozby.

Zranitelnost mizeme také vyjadrit jako slabinu, které mize hrozba vyuzit.
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» Protiopatifeni — je to navrh s cilem ptedejit vzniku Skody, nebo zmirnit nasledky
vzniklé skody. Vybér protiopatieni zavisi na potizovacich nakladech a pozadované

efektivite.

» Riziko — nam vyjadiuje miru ohrozeni aktiva, nebezpeci vzniku $kody, poskozeni,

ztraty nebo zniceni, popiipad¢ nezdaru pti podnikani. [2]

3.3 Obecny postup analyzy rizik

» Stanoveni hranice analyzy rizik — zde se musi rozd¢lit aktiva, ktera je nutné
analyzovat a aktiva, na kterd nepisobi zadna hrozba, poptipad¢ vzhledem k hodnoté

aktiva neni nutné aktivum zahrnovat do analyzy.

> Stanoveni hodnoty a seskupovani aktiv — hodnota aktiva zdvisi na velikosti
Skody zpusobené zni¢enim nebo ztratou tohoto aktiva. Pokud je aktiv velké
mnozstvi, seskupuji se aktiva dle podobnych vlastnosti a tim se snizi jejich pocet.

Seskupuji se aktiva obdobné kvality, hodnoty, ucelu, uzivani.

» Identifikace hrozeb — jsou vybrany takové hrozby, které by mohly zptsobit skodu
alesponl jednomu z aktiv subjektu. Vybér hrozeb zalezi na subjektu, na jeho poloze
(periferie meésta, stfed mésta, kriminalita v mist¢ sidla subjektu). Ohrozeni
pfirodnimi hrozbami (zaplavy, pozary, tornada), o jaky podnikatelsky subjekt se
jedna, jeho konkurence a postaveni na trhu, hospodarské vysledky, dalsi

podnikatelské zadméry.

> Analyza hrozeb a zranitelnosti — principem je hodnoceni jednotlivych hrozeb
proti jednotlivym aktiviim. Urci se zranitelnost aktiva k urcité hrozb¢é a naopak a

jsou zde brana v tvahu realizovana protiopatieni.

» Pravdépodobnost jevu — pfi neurCitosti, zda zkoumany jev nastane musime

doplnit udaj s odhadem s jakou pravdépodobnosti miize jev nastat.

» Meéfeni rizika — riziko je v urCitych situacich vétsi, coz vyplyva z ceny aktiva,
zranitelnosti tohoto aktiva a urovné hrozby. Mnohdy pracujeme s veli¢inami, které
nelze presné méfit, zde se musime spolehnout na kvalifikovany odhad a na

zkusenosti odbornika. [2]
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3.4 Zakladni metody pro stanoveni analyzy rizik

Jednim ze zakladnich kritérii volby nevhodnéjsi metody analyzy rizik je dostupnost dat,
které umi metoda zpracovat. Kazda z existujicich metod pro stanoveni rizik byla vytvotena

pro urcity specificky tkol.

Mezi zakladni metody fadime kvantitativni a kvalitativni analyzu.

3.4.1 Kvantitativni analyza rizik

Uplatnuje hlavné v oblasti bezpecnosti organizaci a jejich informacnich systémt, jsou

zalozeny na pravdépodobnosti vyskytu jevu a pravdépodobnosti ztraty hodnoty.
Smejkal a Rais popisuji nejznamé;jsi metody kvantitativni analyzy, mezi které patfi:

» Metoda CRAMM (CCTA Risk Analysis and Management Methodology) — jedna
se pravdépodobné o nejznaméjsi metodu, u které se provaddi ohodnoceni
systémovych aktiv, seskupeni aktiv do logickych skupin a stanovy se hrozby, které
pusobi na tyto skupiny. Provede se prozkoumani zranitelnosti systému a stanovy se
pozadavky na bezpecnost pro jednotlivé skupiny. To je zakladem pro navrZeni

bezpecnostnich opatieni.

» Metodika @RISK vyuzivé k analyze rizik simula¢nich metod Monte Carlo. Jedna
se o zpracovani ve form¢ tabulek. V této metodé se pak nejisté hodnoty zaménuji
funkcemi, které urcuji rozsah moznych hodnot. Vybrané souhrnné hodnoty pak

predstavuji nastroj pro dalsi rozhodovani.

» Metodika RiskPAC slouzi k automatizaci dotaznikovych pfistupt. Tato analyza
zahrnuje techniky, které zpracovavaji odpovédi na zakladé dotaznikl a poskytuji

podklady pro vytvoreni zaveér.

» RiskWatch metoda, kterd poskytuje metodicky soubor pro zjisténi, simulaci a
naslednou zménu parametrti jednotlivych rizik systému. Vyuziva se vytvoreni
modelu ze ziskanych dat nebo simula¢ni metody Monte Carlo. Oba pfistupy Ize
rizné spojovat a dopliovat. Vysledky jsou ziskdny na zaklad¢ soubort otdzek,

sefazenych podle urcenych bezpecnostnich oblasti. [2]
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3.4.2 Kvalitativni analyza rizik

Je zaloZena na presném matematickém vypoctu rizik z Cetnosti vyskytu incidentd a jejich
dopadt. Tato metoda poskytuje presnéjsi vysledky, jsou vsak Casové a finanéné naro¢né.
Vysledkem je souhrn opatteni, jejich cena a Cas potiebny k realizaci. Podle Smejkala a

Raise je nejbéznéjsi Metoda ucelovych interview (Metoda Delphi).

» Metoda ucelovych interview (metoda Delphi) — vyuziva se zde soubor otazek,
které jsou rozeslany mezi odborniky, ktefi fesi dany problém. Pii feSeni otazek
nedochazi k vzajemnému ovliviiovani, protoze odpovidajici pfi zpracovani otazek
nepfichazi do styku. Pfi rozdilnych odpovédich jsou vypracovany dalsi otazky, ale
jenom ke spornym otazkam. Odpovédi jsou pak dale znovu posuzovany. V ramci
metody Delphi se pouzivaji i jiny obménéné varianty, napiiklad metoda anketni
analyzy, metoda scénait. [2]

Naopak Tichy preferuje v mnoha fazich analyzy rizik stromové diagramy. Konstatuje, ze je
lze vyuzit k odhadu pravdépodobnosti vyskytu sledovaného jevu. Diagram rozhodovateli
usnadnuje ptehled v pravdépodobnostech vzniku jednotlivych udalosti, pficin a nasledku.
Stromové diagramy uvadi v téchto formach:

» Stromy udalosti — analyzou se sleduje zjisténi vyvoje procesu vyrobniho,
politického, rozhodovaciho. Pfitom udalosti mohou, ale také nemusi byt poruchami.

» Stromy poruch — uplatiiuji se tam, kdy se pii skute¢né poruse hledaji jeji pficiny a
vyvozuji zavery pro prevenci rizik nebo pro jina rozhodnuti.

» Stromy prifin — hledaji se pficiny udalosti, které, které jiz vznikly nebo teprve
mohou nastat.

> Diagramy nasledki — hledaji se nasledky jedné nebo né¢kolika udalosti, které jiz

nastaly nebo mohou nastat.

Musim souhlasit s Tichym, kdyZz konstatuje, ze existence rizika mize byt pro subjekt
hrozbou, ale také prilezitosti. Je jednim z autorl, ktefi mezi analyzy zahrnuje i analyzu

SWOT.
» Analyza SWOT - je zalozena na identifikaci zakladnich faktord, kterymi jsou:

- silné stranky (Strengths)
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- slabé stranky (Weaknesses)
- prilezitosti (Opportunities)
- hrozby (Threats)

Cilem analyzy je ziskat pfehled o moznostech snizeni pravdépodobnosti hrozby a zvyseni
pravdépodobnosti prileZitosti pro subjekty. Tym je sestaven zpravidla z fad pracovnik
organizace, pon¢vadz jsou obeznameni se stavem organizace a prostiedim. Na obrazku 4 je

znazornéna mozna struktura analyzy SWOT.

Interni faktory
Prilezitosti Hrozby
Strategie Strategie
Externi Sl,l ne faEHax LI
stranky
faktory
Strategie Strategie
Slabé min-max min-min
stranky

Obr. 14 Struktura analyzy SWOT [2]

V technické praxi existuje cela fada metod pro analyzy rizik. Autofi ve svych publikacich
maji vypracovany metodiky, o kterych si mysli, Ze jsou nejpouzivanéjsi. Uceleny ptehled
metodik zpracovalo MV CR Generélni feditelstvi HZS CR. Charakteristika obvykle

pouzivanych postuptl je nasledujici:

» Check List (kontrolni seznam) - je postup zalozeny na systematické kontrole
plnéni predem stanovenych podminek a opatfeni. Seznamy kontrolnich otazek jsou

zpravidla generovany na zakladé seznamu charakteristik sledovaného systému nebo
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¢innosti, které souviseji se systémem a moznymi dopady, selhanim jednotlivych
soucasti systému a vznikem Skod. Struktura seznamu je flexibilni, lze ji ménit od
jednoduchého seznamu az po slozity formulaf, ktery umoziuje zahrnout rtznou

dilezitost, vahu parametru v ramci daného souboru.

» Safety Audit (bezpecnostni kontrola) — timto postupem se hledajici rizikové
situace a navrhuji se opatieni na zvyseni bezpecnosti. Metoda ptredstavuje postup
hledani mozné nehody nebo provozniho problému, ktery mulze nastat v
posuzovaném systému. Formalné je pouzivan piipraveny seznam otdzek a matice

pro skoérovani rizik.

> What — If Analysis (analyza toho, co se stane kdyZ) - je postup na hledani
moznych dopadl vybranych provoznich situaci. V podstaté je to spontanni diskuse
a hledani napadi, ve které skupina zkuSenych lidi dobfe obeznamenych s procesem
klade otazky nebo vyslovuje Uvahy o moznych nehodach. Neni to vniting
strukturovana technika jako nekteré jiné (napt. HAZOP a FMEA). Namisto toho po

analytikovi pozaduje, aby ptizptsobil zakladni koncept Setfeni urcitému ucelu.

» . Preliminary Hazard Analysis — PHA (piedbéZna analyza ohroZeni) — také
kvantifikace zdroji rizik je postup na vyhleddvani nebezpecnych stavii nebo
nouzovych situaci, jejich pfi¢in a dopadi a na jejich zafazeni do kategorii dle
pfedem stanovenych kritérii. Koncept PHA ve své podstaté pfedstavuje soubor

ruznych technik, vhodnych pro posouzeni rizika.

> . Process Quantitative Risk Analysis — QRA (analyza kvantitativnich rizik
procesu) - je systematicky a komplexni pfistup pro predikci odhadu cCetnosti a
dopadti nehod pro zatfizeni nebo provoz systému. Analyza kvantitativnich rizik
procesu je koncept, ktery rozSifuje kvalitativni (zpravidla verbalni) metody
hodnoceni rizik o ¢iselné hodnoty. Algoritmus vyuziva kombinaci (propojeni) s
jinymi zndmymi koncepty a sméfuje k zavedeni kritérii pro rozhodovaci proces,
potiebnou strategii a programy k efektivnimu zvladani (fizeni) rizika. Vyzaduje
naroc¢nou databazi a pocitacovou podporu.

» Hazard Operation Process — HAZOP (analyza ohroZeni a provozuschopnosti)

— je postup zalozeny na pravdépodobnostnim hodnoceni ohroZeni a z nich

plynoucich rizik. Jde o tymovou vice oborovou metodu. Hlavnim cilem analyzy je
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identifikace scénafi potencidlniho rizika. Odbornici se pomoci brainstormingu.

soustfed’uji na posouzeni rizika a provozni schopnosti systém

> Event Tree Analysis — ETA (analyza stromu udalosti) — jedna se o graficko-
statistickd metodu. Nazorné zobrazeni systémového stromu udalosti predstavuje
rozvétveny graf s dohodnutou symbolikou a popisem. Znazoriiuje vSechny udalosti,
které se v posuzovaném systému mohou vyskytnout. Podle toho jak pocet udalosti

narusta, vysledny graf se postupné rozvétvuje jako vétve stromu.

» Failure Mode and Effect Analysis - FMEA (analyza selhani a jejich dopadu) —
vyuziva se predevSim pro vazna rizika a zdGvodnéné ptipady. Vyzaduje aplikaci
pocitacové techniky, specialni vypocetni program, naro¢nou a cilené¢ zamétenou

databazi.

> Fault Tree Analysis — FTA (analyza stromu poruch) — analyza vyuziva zpétného
rozboru udalosti za vyuziti fetézce pfiCin, které mohou vést k vybrané cilové
udalosti. Metoda FTA je graficko analytickd popf. graficko statistickd metoda.
Proces dedukce urcuje riizné kombinace hardwarovych a softwarovych poruch a
lidskych chyb, které mohou zptisobit vyskyt specifikované nezadouci udalosti na

vrcholu.

» Human Reliability Analysis — HRA (analyza lidské spolehlivosti) - je postup na
posouzeni vlivu lidského faktoru na vyskyt pohrom, nehod, havarii, titokd nebo
nasledky nékterych jejich dopadii. Analyza HRA maé tésnou vazbu na aktudlné

platné pracovni ptedpisy piedevsim z hlediska bezpecnosti prace.

» Fuzzy Set and Verbal Verdict Method — FL-VV (metoda mlhavé logiky
verbalnich vyrokid) - je metoda zaloZzena na jazykové proménné. Jde o
vicehlediskovou metodu rozhodovaci analyzy z kategorie mékkého, mlhavého typu.
Opira se o teorii mlhavych mnozin a mtze byt aplikovana v riznych obménach,
jednak samostatné s pfimym vystupem priorit, anebo jako stupnice v pomocnych
bodech [PB], namisto standardni verbalné-numerické stupnice v relativnich
jednotkach [RI], tj. ve spojeni s metodou TUKP — Totalniho ukazatele kvality
prostiedi (moznost uplatnéni axiomatické teorie kardinalniho uzitku). Umoziuje

aplikaci jednotlivcem i v kolektivu.
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» Relative Ranking — RR (relativni Klasifikace)-jedna se spiSe o analytickou
strategii nez o jednoduchou dobie definovanou analytickou metodu. Tato strategie
umoznuje analytikiim porovnat vlastnosti nékolika procesti nebo Cinnosti a urcit
tak, zda tyto procesy nebo Cinnosti jsou natolik nebezpecné, ze to analytiky
opraviuje k dalsi podrobnéjsimu zkoumani. Relativni klasifikace mize byt pouzita
rovnéz pro srovnani nc¢kolika navrhii umisténi procesu nebo zatizeni a zajistit tak
informace o tom, kterd z alternativ je nejlepsi nebo méné nebezpecna. Tato
porovnani jsou zaloZena na c¢iselnych srovnanich, ktera reprezentuji relativni

uroven vyznamnosti kazdého zdroje rizika.

» Causes and Consequences Analysis - CCA (analyza pfi¢in a dopadi) -je smés
analyzy stromu poruch a analyzy stromu udalosti. Nejvétsi prednosti CCA je jeji
pouziti jako komunikac¢niho prostfedku:diagram pficin a dopadii zobrazuje vztahy
mezi koncovymi stavy nehody (nepfijatelnymi dopady) a jejich zakladnimi
pri¢inami. Protoze grafickad forma, jez kombinuje jak strom poruch, tak strom
udalosti do stejného diagramu, mlze byt hodné detailni, uziva se tato technika
obvykle nejvice v ptipadech, kdy logika poruch analyzovanych nehod je pomérné
jednoduchd. Jak uz napovida nazev, ucelem analyzy pficin a dopadii je odhalit
zakladni pfi¢iny a dopady moznych nehod. Analyza pfi¢in a dopadi vytvari
diagramy s nehodovymi sekvencemi a kvalitativnimi popisy moznych koncovych

stavu nehod.

> Probabilistic Safety Assessment — PSA (metoda pravdépodobnostniho
hodnoceni) — je to metoda, ktera urCuje slabad mista c¢asti systému k celkové
zranitelnosti celého systému. Tato technologie se pouziva napt. k modelovani
scénart predpokladanych jadernych havarii. Metodika PSA se sklada z: pochopeni
systému jaderného zafizeni a ze shromazdéni dulezitych dat o jeho chovani pfi
modelovani systémil a fetézcl udalosti pomoci metodiky zalozené na logickém
stromu; hodnoceni vztahl mezi udalostmi a lidskymi ¢innostmi; vytvofeni databaze

dokumentujici spolehlivost systémil a komponent. [19]

Pokud zadame piesné pozadavky na bezpecnostni posouzeni vnéjsi bezpecnostnich rizik
muzeme diky metodam analyzy rizik ziskat detailni analyzu ukazateld, které potfebujeme

fesit. Ktera z vypsanych metod je vhodna pro posouzeni vnéjSich bezpecnostnich rizik?
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Toto posouzeni jsem nechala na samotny zavér kapitoly a vysledek je zpracovan v tabulce
¢.1. Podotykam, ze vybrané analytické metody jsou dle mého nazoru a postavené na

teoretickém zakladu, dle dostupné literatury.

Tab. 1. Vyuziti metod analyzy rizik
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II. PRAKTICKA CAST
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4 OCHRANA PREPAZKOVYCH PRACOVIST

Ochrana hodnot a zdjmt jsou ohrozovany incidenty, které maji nezaddouci vliv na
pozadovany stav a plynuly proces v bankovnich domech. Tyto incidenty, které mizeme
také nazvat hrozbami, musime povazovat za trvala rizika, ktera nelze odstranit, ale musime
se pokusit je co moznd nejvice snizit. Prevladajici charakter zminénych rizik je déan
povahou cinnosti nabizenych sluzeb, které se na konkrétnim piepazkovém pracovisti
poskytuji. Pfi posuzovani nebezpecnosti jednotlivych druhli rizik musime vychazet
z nasledkd jednotlivych mimotadnych udalosti. Vysledkem je vytvoreni bezpecnostniho
systému, kde prioritou je ochrana Zivota a zdravi osob pted jinymi hodnotami. Mezi rizika,
ktera nejvice ohrozuji zivoty a zdravi zaméstnanct a klientll bank patii loupezna prepadeni,
ktera miizeme predvidat v mistech, kde je bézna manipulace s hotovymi penézi. Vzhledem
k z&vaznosti nasledkli nelze tento druh ohrozeni srovnat s jinymi majetkovymi riziky,
ponévadz zahrnuje prvky nasili viici zaméstnanciim i dal$im osobam. Tyto udalosti zvysuji
spoleCenskou nebezpecnost této trestné Cinnosti, a proto se banky snazi uplatiovat a

zdokonalovat systém schopny zajistit ochranu pied timto rizikem.

Mimotadna udalost se svou povahou, pribéhem a dopadem vymyka zbézné pracovni
¢innosti a ma dopad na Zivoty ¢i zdravi zaméstnanct a klientll. Jedna se jiz o vySe uvedena
loupezna prepadeni, ale také vloupani nebo technickou poruchu narusujici plynuly provoz,

dale sem patii zivelné pohromy, pozar apod.

Tab. 2 Loupeze na finan¢nich institucich v roce 2009 - 2011

Rok Pocet loupezi Objasnéno Neobjasnéno Objasnéno v %
2009 172 76 96 44,18
2010 145 66 79 45,51
2011 120 68 52 56,66

4.1 Nejcastéjsi zpusoby provedeni loupezi

Vybaveni a postupy pachatelit zpravidla odpovidaji urCitym podminkam vybraného mista
pfepadeni. Na zpiisobu provedeni loupeze zavisi stavebni dispozice, ¢lenéni vnitinich
prostor, jejich zabezpeceni viditelnymi prvky, provedeni interiéru a provozni rezim banky.

Zvoleny postup loupeze se pak snazi piekonat nebo obejit zjevné prekazky a systém
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bezpecnostnich opatifeni jak technického tak organizacniho charakteru. U kazdé provedené

loupeze musi prob&hnout:

» zacatek loupezného prepadeni

» zpusob ziskani hotovosti

» postup opatieni pied utekem

» pro utocnika je velmi diilezita co nejkratsi doba provedeni
Zahajeni loupezného prepadeni mize probihat pfimo v oteviraci dobé pobocky banky, kdy
jsou zaméstnanci banky ohrozovéani na svych pokladnich mistech pfes piepazku nebo
pachatelé vyuziji situace, kdy zaméstnanec musi opustit chranény prostor prepazky. Jde
predevsim o situace pfi prichodu a odchodu zaméstnanci, tedy pii odemykani a zamykani

prostor pobocky pted zac¢atkem a koncem provozni doby, nebo v dob¢ poledni pauzy.

Utoénik se sam snaZi si vytvofit nejlepsi podminky pro zahajeni Gtoku. Az do okamziku
prepadeni se pokousi kryt svilj zdmér vystupovanim pod piedem pfipravenou historkou,
kterou chce vyldkat zaméstnance mimo chranény prostor, nebo naopak do téchto prostor
proniknout sam. VétSinou se vydavaji za zaméstnance servisnich a riznych dodavatelskych
firem, ale mohou se také vydavat za policisty, statni dozory apod. DilleZita je vérohodnost

hrané situace, aby zptsobila ochotné a vstficné jednani zaméstnancii banky.

Dalsi variantou prepadeni mtize byt natlak k vydani hotovosti ohrozovanim tieti osoby,
obvykle klienta, ktery se nachazi v prostoru pobocky. MiiZze se jednat o napldnovanou

taktiku, nebo zkratové jednani pachatele. Jedna se vétSinou o utoky se zbrani.

Ve vétsSin€ piipadl loupeze se pachatel snazi o ziskani hotovosti, aniz by jednani bylo
zpozorovano ostatnimi zameéstnanci nebo klienty. Toto pfepadeni probiha bez vnéjSich
ptiznaki pfepadeni. Pachatel neni maskovan nebo jen ¢astecné (slunecni bryle, Cepice
s ksiltem, paruka), misto slovniho projevu pouziva vyhruzku v podob¢ papirku s napsanym
pozadavkem. DrZeni zbrané naznacuje rukou skrytou v odévu nebo zbran na kratkou chvili
ukaze, poptipadé polozi na ptrepazku krabicku, pod pohrtuzkou néstrazného vybusného
systému.

Dale mohou pachatelé vyuzit moment piekvapeni. Utok miize byt proveden i bez p¥imého

ohrozovani zameéstnancti nebo klientd. Uto¢nik nemusi byt ozbrojen, vnikne do zdzemi

preskocenim piepazky, prekonanim nastavby a hotovost si z pokladny vezme sam.
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Zameéstnanci vétSinou v uleku odstoupi od svych pracovist, takze nedochazi k fyzickému

ani slovnimu kontaktu s pachateli.

Dalsim zpiisobem provedeni loupezného piepadeni je ozbrojeny Utok na piepravu
hotovosti, pokud je tato pfeprava provadéna vlastnimi zaméstnanci. V ptipadé bank mohou
byt soucasti prepravy i dotace bankomatli umisténych mimo vlastni objekty banky.
Bankomaty mizeme povazovat za pokladni mista, u kterych je zajisténi ochrany pfi jejich
pInéni hotovosti zna¢né ztizené. Proto jsou operace spojené s obsluhou bankomati jednou

z nejvice ohroZenych ¢innosti dotujicich zaméstnancti.

Pachatel¢ odcizi penézni hotovost klientim odchézejici s vybranym penéznim obnosem z
pokladniho mista. K odcizeni mize dojit loupeznym piepadenim nebo kradezi. V obou
pripadech je nutné vytipovani, které muaze probihat ve vnitinich, vefejné pristupnych
prostorach banky, nebo z vnéjsiho prostiedi, jehoz dispozice dovoluje vizualni piehled o
klientech provadégjicich vybér. K této trestné ¢innosti mize dochéazet pouze u nékterych

pracovist, jejichz vnitfni nebo vné&jSi prostory jsou clenény zplsobem umoziujicim

provadeét tuto ¢innost nepozorovang.

Obr. 15 Prepazkové pracovisté banky (vlastni snimek)
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4.2 Bankomaty

Dalsi moznosti jak ziskat hotovost je vybér penéz pies bankomaty. Zde musi mit pachatelé
technické znalosti. Nejedna se vétSinou o praci jednotlivee, ale o organizované skupiny
lidi. Ti tuto aktivitu vyvijeji bez védomi klientd a banky. Klient si vétSinou vSimne
neopravnéné transakce na vypisu az o nékolik dni pozdé&ji, nebo je okraden v dob¢, kdy jde

reklamovat nevydani hotovosti nebo platebni karty do banky.

Bankomaty jsou vybaveny autoriza¢nim systémem, ktery ovéiuji spravnost PINu a pravost
informaci na platebni karté. V soucasné dob¢ je vétSina platebnich karet, které jsou u nas
klientim vydavany, magneticka tj. idaje jsou ulozeny v magnetickém prouzku. Zacinaji se
také objevovat hybridni platebni karty, kdy tyto karty jsou opatfeny ¢ipem. Divodem
tohoto kroku banku je znesnadnéni kopirovani platebnich karet, protoZe v soucasné dobé

dochazi k nartstu vyskytu kopirovacich zatizeni.

BANKOMAT

otvor pro
platebni
kartu

b vydej

tlacitka pro 3
ovladani ]
=

vydej
hotovosti

Obr. 16 Popis celniho panelu bankomatu (vlastni snimek)



UTB ve Zliné, Fakulta aplikované informatiky, 2012 50

Moznosti zneuziti, které vedou k zneuziti platebni karty klienta jsou nasledujici:

4.2.1 Docasné znepristupnéni vydeje bankovek

Tento pomérné jednoduchy zptsob okradeni klientli je zalozen na zaslepeni otvoru pro
vydani hotovosti oboustrannou folii, na které muize byt nalepena liSta vypadajici jako
falesna dvirka. Bankomat vyzve k odbéru penéz, ale ty zlstanou nalepeny na spodni strané
listy. Klienta nenapadne, Ze se mohl stat obé€ti podvodu a vyda se do své banky reklamovat
nevydani hotovosti. V tésné blizkosti jiz cekd pachatel, ktery listu odstrani a odcizi

prilepené bankovky.

4.2.2 Tepelna félie

Tato folie slouzi k zaznamenani stisknutych klaves na bankomatu. Klavesnice bankomatu
je prekryta tenkou pruhlednou folii, ktera je schopna na zakladé tepla vydavaného lidskym
prstem zaznamenat klavesy, které byly pouZity pti zdavani PINu. Po jeho ziskani pachatelé
pozdé¢ji platebni kartu klientovi odcizi. Tato metoda se pouziva spolecné s libanonskou

smyckou nebo skimmingem.

4.2.3 Vestavéna cteCka karet — skimming

Skimmovaci zafizeni je technické zafizeni umoziujici zkopirovani elektronickych idaji z
magnetickych platebnich karet. Takova zafizeni byvaji nejcastéji nainstalovana pachateli
na bankomaty v mistech pro vkladani karty a to formou rtiznych nastavcti napodobujici
origindl nebo formou panelu, ktery byvd montovan na originalni soucast bankomatu.
Skladaji se z ¢asti, kterd nacita data z platebni karty vlozené¢ do bankomatu a ¢asti, ktera
umoznuje ziskat Ciselny PIN kod, tomu vyuzivaji horni panel bankomatu pro umisténi
minikamery o velikosti fadové v mm, kterd snima PIN nebo mulze byt pouzita fale$na
klavesnice, ktera je samostatné, ale i formou celého panelu montovana na originalni
klavesnici ¢i panel bankomatu. Pouze ziskani obou téchto tidaji umozni osobam, které
nelegalné kopiruji tdaje z platebni karty, naslednou vyrobu padélkd karet a nelegalni
vybéry z finanénich uétd v CR i v zahraniéi.

Kopirovaci zafizeni a kryci liSty kopirovacich prostfedkli na bankomatech jsou vétSinou

provedeny v barvé a kovu velmi podobnych materiald, ze kterych je bankomat vyroben.
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Obr. 18 Nastavec slouzici ke skenovani karet [21]

4.2.4 Zabaveni karty bankomatem — libanonska smycka

Pachatelé vlozi do otvoru na vkladani platebnich karet kousek pielozeného pasku, ktery
prilepi k okrajim otvoru nebo falesnému ramecku. Jakmile se bankomat bude snazit
vysunout kartu zpét, karta uvizne ve vlozené smycce. Vétsina klientti odchazi reklamovat

zadrzenou kartu v bankomatu. V blizkosti jiz ¢eka podvodnik, ktery za pomoci pasku
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vytahne ukradenou kartu. PIN ziska pomoci falesné klavesnice, minikamery, tepelné folie

atd.

4.3 Technické poZadavky na navrh poplachového systému pro detekci

vniknuti a prepadeni

Pii navrhu poplachového systému musime vychazet z CSN EN 50131-1 a piedpist
pojistoven, kde vysledkem je zatazeni objektu do kategorie stupné zabezpeceni a z toho
nam vyplyne optimalni doporucena ochrana objektu. Pro piehlednost uvadim dvé tabulky.
Tabulka ¢. 3 nam zobrazuje stupné zabezpeceni a objekty, kterych se tento stupen tyka.
V tabulce ¢. 4 je uvedena doporu¢ena ochrana sohledem na jiz uvedené stupné

zabezpeceni. Na bankovni domy se vztahuje stupen zabezpeceni 3.

Tab. 3 Stupné zabezpeéeni dle CSN EN 50141-1

Stupen 1: Nizké riziko (garaze, chaty, byty, rodinné domy, strojovny)
Stupen 2: Nizké az stfedni riziko (komercni objekty)

Stupeni 3: Stfedni aZ vysoké riziko (ceniny, zbrané¢, informace, narkotika)
Stupen 4: Vysokeé riziko (zejména objekty narodniho a vyssiho vyznamu)
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Tab. 4 Doporucend ochrana
Ochrana objektu Detekce Stupeni 1 Stupeii 2 Stupeii 3 Stupen 4
1. Vstupy-otevieni Kontakt Ano Ano Ano Ano
2. Vstupy-pranik Prostorovy Vhodné Vhodné Ano Ano
detektor
3. Vstupy-uzamceni El. zamek Ne Ne Vhodné Ano
4. Chodby prostor Prostorovy Ano Ano Ano Ano
detektor
5. Otevieni oken Kontakt Ne Ano Ano Ano
6. Priraz oken Akustické ¢idlo Ne Ano Ano Ano
7. Prostor mistnosti Prostorovy Vhodné Prednostné | Ano Ano
detektor
8. Stény stropy | Vibracni apod. Ne Ne Volba ano
podlahy
Signalizace poplachu
1. Vnitini siréna Ano Ano Ano Ano
2. Venkovni siréna Ano Ano + | Ano + volba | volba
volba
3. Telefonni zprava Doporuc. Volba Volba Volba
4. Telefonni PCO Volba Doporuc. Ano+volba Ano +
volba
5. RST ptenos PCO Volba Doporuc. Ano+volba | Ano +
volba
6. Fyzicka ostraha Ne Ne Volba Ano +
volba
7. Ptivolani pomoci Ano pti | Doporuc. Ano Ano
b.3,4

4.4 Zpusoby ochrany pirepazkovych pracovist’

4.4.1 Tisnova signalizace

Tisnovou signalizaci je soucasti elektronického zabezpecovaciho systému. Jsou v ¢innosti

v pracovni dob¢ vétSinou na vSech prepazkach. Mimo pracovni nebo provozni dobu je po

uzavieni systému v ¢innosti plaStova a prostorova ochrana objektu. Tisnové hlasice jsou
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instalovany do prostor, kde se provadi manipulace s hotovosti. Jedna se o prostory, kde
jsou provadény dotace nebo odvody penéz, pocitani hotovosti a nasledné dal$i zpracovani.
Patii sem hlavni pokladny umisténé v zdzemi pobocky, komorové trezory, bezpecnostni

schranky, dota¢ni boxy, bankomaty atd.

Pii rozmistovani tisnovych hlasici musi byt bran ohled na celkovy pocet zaméstnanci,
jejich rozmisténi, zabezpecuje prostory, odkud se zaméstnanci pii napadeni nemohou sami
dostat, jsou napfiklad v této mistnosti uzamceni. Pfi vybéru a umisténi tisnového hlasice
musime brat také v uvahu nestandardni situace, kdy mlze byt zaméstnanec svazan.
Moznost spusténi poplachu napiiklad nohou, popiipad¢ jinou casti téla, hlasice musi byt
nainstalovany skryté, tak aby nebyly viditelné z vefejného prostoru, ale umistény tak, aby
mohlo dojit k nepozorovanému a bezhluénému spusténi poplachu. Pohyb ke spusténi
poplachu musi byt nacvicen, aby zaméstnanec tlacitko nehledal, ale spusténi poplachu bylo

ptirozené, plynulé a hlavné nenapadné.

Vhodné je i pouzivani mobilnich tisiovych hlasict, které ma zaméstnanec v podobé malé
krabi¢ky nebo kli¢enky umistény v kapse svého odévu. Zde je dilezita kontrola, zda je

zafizeni na svém misté a spolehlivé pfipraveno.

Dalsi nemén¢ dtlezitou ulohou pfi spusténi poplachu je pfedat tuto informaci nejenom na
pult centralizované ochrany Policie CR, ale také ostatnim zaméstnanctim. Je také dulezita
zpétna vazba pro zaméstnance, ze poplach byl spustén, ale musi byt také upozornéni dalsi
zameéstnanci, ze k prepadeni doSlo. Tim se zabrani, aby zameéstnanci z jinych prostor
nevstoupili do mista pfepadeni, tim snizime pocet ohrozenych osob. Informace muze
napiiklad probliknout na monitorech pocitaci ve formé domluvené neutralni zpravy, nebo

zaslani zpravy na mobilni telefon.

Pii vyhlaSeni poplachu je vhodné, aby nedochéazelo k viditelnému upozornéni, ze ke
spusténi doslo. Velmi dtlezitym faktorem je fadné proskoleni zaméstnancii a simulovani

moznych situaci pfepadeni s moznosti vyzkouseni vyhlaseni poplachu.

Pokud neni kazdy zaméstnanec na pobocce fadné proskolen, postrada i ten nejmodernéjsi

systém smysl a vynalozené finan¢ni prostfedky jsou zbyte¢nou investici.
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4.4.2 Kamerové systémy

Kamerovy systém je dalsi soucasti elektronického zabezpecovaciho systému a zaroven
dalezitym prvkem ochrany prepazkovych pracovist. Vyhodou je monitorovani prostoru na
pokladnim misté, ale jejich umisténi mlzeme realizovat na jakémkoliv pro banku
dalezitém misté. Vhodné je umisténi kamer ke vstuplim do ufadoven banky. Kamerovy
systtm ndm umoziuje ovefit stav, ktery je signalizovan napiiklad elektronickym
zabezpeCovacim nebo pozarnim systémem. Vyhodou je, ze zdznam je ukladan na
zaznamoveé médium a lze pouzit pfi zpetném vyhodnoceni situace, jako dikazovy material
k usvédceni pachatele pii loupezném piepadeni, popiipadé pfi jiné mimotadné udalosti
jakou je napiiklad podvodné jednani. Nahravaci zafizeni kamerového systému musi byt
trvale zapnuto a nastaveno tak, aby byl nahravan obrazovy zdznam po dobu 24 hodin. Neni
vhodné zatizeni vypinat, nebo jinak pieruSovat. Je dilezité, aby monitor byl ve stanovené
pracovni dobé zapnuty. Nepovolenym osobam nesmi byt umoznéno sledovat obraz na
monitoru. Obsluha systému musi také zajistit provadéni ukonil v rozsahu daném vyrobcem.
Mezi tyto tkony patii provéfovani funkCnosti zafizeni, kontrola pofizenych zaznamd,
udrzovani data a Casu, se kterym systém pracuje. Zaznamové zafizeni musi byt také
ulozeno tak, aby nedoslo k jeho zneuziti nebo odcizeni. Nosice respektive na nich ulozené
zaznamy, obsahuji bankovni tajemstvi podle zdkona ¢. 21/1992 Sb., o bankach v platném
znéni a osobni udaje podle zakona ¢. 101/2000 Sb., o ochrané osobnich udaji v platném

znéni.
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"

Obr. 19 Maskovana kamera v PIR Jablotron JS-20 [22]

4.4.3 Elektronicky pozarni systém

Systém pracuje plné¢ automaticky v rezimu DEN/NOC. Hlavni ulohou EPS je pomoci
akustického signalu upozornit na vyskyt pozaru a aktivovat poplach s vystupem na
operacni stfedisko hasi¢ského zachranného sboru. Chovani zaméstnancti v piipadé

pozarniho poplachu musi byt soucasti Skoleni zaméstnancti v oblasti pozarni ochrany.

Pozarni poplachovd smérnice musi byt trvale piistupnd a viditelnd pro vSechny
zameéstnance, ktefi jsou trvale nebo ptechodné urceni k vykonu pracovni cinnosti

v prostorach pobocky.

4.4.4 Fyzicka ostraha

Fyzickd ostraha nam slouzi jako prevence a pomoc ke snizeni rizika v pobockach
finan¢nich instituci. V ptipadé¢ mimotadné udalosti pracovnici ostrahy provadi neprodlen¢
opatieni ke zmirnéni nasledkt mimotadné udalosti a zajist'uji privolani pomoci. Jedna se o
dalezitou Cast systému ochrany banky. Pracovnici fyzické ostrahy jsou viditelné oznaceni
jako bezpecnostni pracovnici a jsou obleceni v uniformé. V souCasné¢ dobé je fyzicka
ostraha feSena soukromymi bezpecnostnimi agenturami a proto musi bankovni domy

presné definovat:
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-zpusob a misto vykonavani ostrahy, véetné¢ vymezeni prostor, kam maji pracovnici ostrahy

ptistup a za jakych podminek

-musi vést dokumentaci o pribéhu vykonu sluzby s piesné¢ danym obsahem a zplsobem

jejiho vedeni

-vystroj a vyzbroj pracovnikil ostrahy

-prava a povinnosti pracovnikl ostrahy

-pozadavky na obsluhu technickych zatizeni

-zpusob predavani informaci o stavu stfezené¢ho objektu a urceni kontaktni osoby

Zaznam o prubéhu sluzby identifikuje pracovniky ostrahy, kteti byli ve sluzbé a po jakou
dobu. Jsou zde zaznamenany informace o vSech podstatnych udalostech, ke kterym
v prubehu sluzby doslo. Jedna se hlavné o mimotadné udalosti, zjisténé rizika. Komu byla
rizika hlaSena a co bylo podniknuto ke zmirnéni nebo odvraceni zjisténych rizik. Dale zde
mohou byt uvedeny technické zavady na zafizeni objektu atd. Zaznamy musi byt vedeny
tak aby nesly zpétn€ pozménit. Pokud je nutné néjaky tidaj doplnit, zmenit musi byt uveden

divod zmény, datum a pro¢ byl zdznam upraven.

Soukromé bezpecnostni agentura odpovida za to, zda sluzbu vykonavaji osoby, které

splituji ptedpoklady osobni spolehlivosti, jsou beztthonni a odborné zptsobilé.
Opravnéni a povinnosti pracovnikll ostrahy

» jsou povinni postupovat v souladu s obecn¢ zavaznymi pravnimi normami, zejména
obcanského zakoniku, trestniho zdkona, zdkoniku prace a pravidly stanovenymi pro
vykon sluzby smlouvou uzavienou mezi bezpecnostni agenturou a penéZnim
ustavem.

» proti narusitelim zajmt penéznich ustavii jsou opravnéni zakrocit v ptipadech
nutné ochrany, krajni nouze § 13 a 14§ Trestniho zakona nebo svépomoci § 6,§
126,§ 417,§ 418 Obcanského zakoniku. Dale pak mohou zadrzet pachatele
trestného ¢inu za podminek stanovenych trestnim fadem § 76 odst. 2

» na misté trestného Cinu si pocinaji tak, aby neztizili plnéni ukolt organt ¢innych

v trestnim fizeni
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» v pfipadé¢ napadeni pobocky nesmi svym jednanim zvysit nebezpeCi fyzického
utoku nebo i pouziti zbrané¢ pachatelem vac¢i zaméstnancim, klientim jinym
osobam.

Navrhuji pouzivani stfelné zbrané pouze v situacich, kde hrozi mimotadné riziko

napadeni pfikladem ochrana ptepravy hotovosti. V prostorach bank, které jsou volné

pristupné vetejnosti, by sluzba pracovniky ostrahy méla byt vykonavana bez strelné

zbrané.

4.4.5 Rezimova opati‘eni banky

Z dtvodu bezpecnosti objektll bank je velmi dilezité roz¢lenit objekt na jednotlivé zony.
Toto rozdéleni ndm pomaha urcit opravnény piistup zaméstnanctim a navstévam objektu a

co mohou v téchto prostorach vykonavat.

Vzhledem k piehlednosti navrhuji rozélenit bankovni diim do 5 zény. Vychazela jsem ze
stavu nutnych prostor, které obklopuji banku a prostor, které banky potiebuji ke své
¢innosti. Pfi rozdé€leni na vice zon pak muize dochdzet k neprehlednosti a nedodrzovani

pravidel.

Zomu 1 — jsem oznacila jako vefejnou. Do této zony patii venkovni komunikace a
parkovisté, vstupni prostory a vnitini komunikace, bankovni haly, samoobsluzné zony,
prostory pied bankomaty, no¢nimi trezory. Tato zdna je CasteCné vné a Castecné zasahuje
do vnitinich ¢asti budovy a je ohranicena stavebnimi konstrukcemi uvedenych prostor.
Vstup a pohyb v této zoné je omezen pouze fyzickymi prekazkami, pokud jsou v objektu

umistény a informacnimi tabulemi.

Zobna 2 — v této zOn€ jsou jiz pouze vnitini ¢asti objektu, mohou to byt pomocné plochy,
jako jsou recepce, vestibul, jidelna, bufet. Vstup a pohyb v této zon¢€ je urcen prislusSnym
opravnénim napf. prikazem zaméstnance, je zde mozny i samostatny pohyb cizich osob a
navsteév.

Zbéna 3 — jedna se o vnitini prostory budovy, jako jsou kanceldfe, zasedaci mistnosti,
vnitini komunikace, persondlni vytahy. Vstup a pohyb v této zoné je urCen piisluSnym
opravnénim, prikazem zaméstnance. Pohyb cizich osob a nav§tév je mozZny pouze

s doprovodem nebo pfitomnosti urcenych zaméstnanct.
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Zona 4 — jednd se o vnitini prostory budovy s vyssi urovni bezpecnosti napi. zazemi
pobocek, zvlasté pokladnich mist, G¢tarny, spisovny, archivy, kancelate IT, technické
mistnosti a plochy pro podptirné systémy jako je UPS, rozvodny, strojovny, kotelny, vnitini
parkovisté, stravovaci provoz, nékladni rampy. Vstup a pohyb vtéto zéné je urcen
pfislusnym opravnénim, prukazem zaméstnance a v nékterych piipadech jsou nutné
ptistupy v EZS. Vstup a pohyb navstév je zakazan, pod dohledem ucenych zaméstnanct je

vstup mozny pracovnikiim smluvnich dodavatela.

Zona 5 — to se jiz jednd o vnitini prostory budovy, které jsou zastoupeny mistnostmi
vysoké tirovné bezpecnosti, patii sem telefonni usttedny, datové uzly v objektu, serverové
mistnosti, IT saly, trezory, mistnosti ATM, hlavni pokladny, dotacni boxy a mistnosti,
mistnosti se zabezpecovaci technikou. V této zoné se mohou pohybovat pouze opravnéné
osoby, tj. urCeni zaméstnanci a urCeni zaméstnanci smluvnich dodavateld, ktery jsou

v doprovodu a za stalé pfitomnosti uréenych zaméstnancu.
-Podminky pro vstup osob do zény 1 az 3 v pracovni dobé:

» Do zony 1 je vstup povolen neomezené¢ a bez evidence, kromé osob budici vetejné
pohorsSeni nebo osoby, které by svym chovanim ohrozovaly bezpec¢nost osob nebo
majetku. Jedna se o osoby pod vlivem navykové latky, obtézujici klienty nebo
zaméstnance. Stejna pravidla plati i pro zénu 2.

» Do zony 3 mohou vstupovat klienti v oteviraci dobé¢, jedna se o klienty, se kterymi
neni z opravnénych divodi mozné jednat nebo neni vhodné bankovni operace
realizovat na piepazkach nebo otevienych pracovistich. Do prostoru jsou vpustény
za predpokladu, ze fadné identifikace a jsou pfimymi ucastniky bankovni operace.
Pokud je nutny pohyb v jiném prostoru banky musi byt vzdy za doprovodu
zaméstnance. V knize navstév se vede evidence navstév a dodavatelll nebo
servisnich firem.

-Podminky pro vstup osob do zony 4 v pracovni dobé

» Vstup do téchto prostor je povolen pouze zaméstnancim urcenym vedoucim
zaméstnancem pobocky, utvaru, oddéleni za tcelem plnéni pracovnich povinnosti.

Jedna se napt. o vstupy do archivi.
-Podminky pro vstup osob v mimopracovni dobé nebo ve dnech pracovniho klidu a ve

svatek
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» Volny vstup do vnitinich prostor zafazenych v jednotlivych zénach je povolen
pouze zaméstnanclim pracovné zafazenym v objektu, ktefi se dostavi za ucelem
feSeni mimofadnych udalosti. Jedna se o situace pii poplachu nebo poruse EZS, pii
napadeni objektu, pozaru. Povolen vstup je také zasahujicim pftislusnikim Policie
CR, Hasi¢skému zachrannému sboru a pracovnikim zdravotnické zachranné
sluzby. Ostatnim zaméstnanciim, zaméstnancim dodavatelskych firem a dal$im
presné urcenym osobam je vstup povolen pouze po predlozeni zvlastniho povoleni
udéleného vedoucim zaméstnancem, toto nemusi platit pii feSeni mimotadnych
situaci, u kterych hrozi nebezpeci z prodleni napi. napadeni objektu, oprava EZS,
technicka zavada zatfizeni budovy. Tyto osoby budou vzdy v doprovodu urc¢eného
zameéstnance. Vstup do prostor zatfazenych do zéony 4 a 5 v mimopracovni dob¢ je
povolen pouze ve vyjimecnych piipadech a to vzdy s pisemnym souhlasem feditele
pobocky, jedna se zejména o komorové trezory nebo trezorové mistnosti.

-Uklid objektu — vétsinou je uklid objektu zajistén dodavatelsky, z tohoto diivodu

popisuji rezim vstupu do objektu, do kterého budou vpusténi pouze zaméstnanci

uklidové firmy, uvedeni na zvlastnim seznamu, ktery musi byt pii kazdé zméné€ vcas
aktualizovan. Zaméstnanci, ktefi nejsou v seznamu, nesmi byt do objektu vpusténi.

Uklid prostort by mé&l byt provadén v pracovni dny v dohodnuté dobé, ale mimo

oteviraci dobu pobocky. Uklid, ktery se bude provadét v zénach 4 a 5 je mozny pouze

v pfitomnosti zaméstnanct pfimo odpovédnych za ulozené hodnoty nebo instalovanych

zafizeni.

Sami zaméstnanci musi dodrZzovat bezpecnostni pravidla provozu pobocky. Musi

disledn¢ dodrzovat uzamykani mechanickych zabran, oddélujici jednotlivé zony. Na

svém pracovisti jsou odpovédni za zabezpeceni jim svéfenych pisemnosti, cennosti a

pracovnich pomtcek, u kterych lze predpokladat jejich zneuziti nebo odcizeni.
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5 NAVRH NA SNIiZENI BEZPECNOSTNICH RIZIK

Ani sebelepsi zabezpecovaci technikou nedosahneme pozadovaného vysledku, pokud do
bezpecnostniho systému nezapojime samotné zaméstnance pobocek financnich instituci. Je
dalezité si uvédomit, Ze vzhledem k jejich pracovni naplni, vytiZenosti a ve vétsin€ pripadi
netechnické profesi, neni v silach zamé&stnancti zapamatovat si mnohdy jednoduché kroky
pii obsluze EZS, EPS atd. Je ovSem na misté, aby zaméstnanci pracujici v prostiedi
s moznym vyskytem bezpec¢nostnich rizik spolehlivé tuto zabezpecovaci techniku ovladali,
znali funkce a umisténi jednotlivych prvk@ na svém pracovisti, musi také provadét
pravidelnou kontrolu funkénosti zafizeni. Situace mize byt stejna i v ptipadé mimoiradnych
udalosti, které mnohdy nastdvaji v delSim Casovém horizontu, kdy jednotlivé kroky a
postupy jednoduSe zapomenou. Proto je dulezité, krom¢ povinnych Skoleni, mit také
vypracovany postupy a doporuceni, jak se vurCitych situacich zachovat. DalSim
zachovavat mlcenlivost o zptisobu zabezpeceni objektu a jeho provozu pfed nepovolanymi

osobami.

5.1 Bezpecnostni zasady na sniZeni bezpecnostnich rizik

5.1.1 Vstup a odchod z pobocky

» Dle moznosti a podminek ménit trasy ptichodu a odchodu k pobocce.
» Sledovat pohyb a ptitomnost podezielych osob v blizkosti pobocky.
» Pied odchodem z pracovisté se presvédcit o situaci pied vchodem do pobocky.
V piipadé jakéhokoliv podezieni neopoustét pobotku a vyrozumét Policii CR.
Tyto jsou zasadni. Pokud chce lupi¢ prepadnout pobocku zneuzitim zaméstnance, nejdiive
musi vysledovat a mapovat okoli pobocky. Muze dokonce zaméstnance sledovat, az do

mista jeho bydlisté. Dale sleduje pocet osob, které jsou pii otevirani a uzamykani pobocky.

Doporuceni: minimalné dva zaméstnanci musi byt pfitomni pii odemykani a uzamykani
pobocky. Ptitom pokud to situace dovoli postupovat tak, aby nebylo ziejmé, kdo ma
v drzeni klice od pobocky. Dale si domluvit signal, ktery je pouzit, pokud dojde k zneuziti,
nebo natlaku na zaméstnance. Osvédcenym signalem je zacit si tykat, pokud si zaméstnanci

vykaji a naopak.
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5.1.2

Pied odemknutim pobocky si ovéfit neporuSenost vstupnich dvefi, zamkl a mfizi.
Po ptichodu na pracovisté zkontrolovat neporusenost vnitiniho prostoru pobocky,
uschovnych objektl, zabezpeCovaci techniky, telefonni linky, zda nebylo
manipulovano s uloZzenymi vécmi, nebylo poskozeno vybaveni pobocky.

Zadni vchody musi byt hned po pouziti znovu uzamceny a musi byt provedena

kontrola spravného uzamdceni.

V pracovni dobé pobocky

Je dulezité vénovat pozornost osobam, které navstévuji pobocky opakované, bez
zjevného divodu. Snazit se oslovit tyto osoby kucelu jejich navstévy. Zvysit
pozornost vi¢i osobam, které navStévuji pobocku castéji nebo opakované
v kratkém casovém intervalu jako klienti. MiZe se jednat o tzv. tipafe.

Je nezbytné vénovat zvySenou pozornost osobam, které v prostorach banky
pouzivaji mobilni telefony, jednd se o bezpe€nostni riziko ve vztahu k zajisténi
bezpecnosti provadénych operaci a poskytovani bankovnich sluzeb klientd.
Vsechny vedlejsi vchody do pobocky musi byt uzamceny. Je dialezité si uvédomit,
ze klice neponechavame v zaddnych dvetich pobocky. Muze dojit k jejich odcizeni,
vyrobeni duplikatu, odemknuti dvefi pro naslednou ptipravu vniknuti do pobocky.
Zaméstnanci mohou byt i v, kde je ponechavan kli¢ v zdmku, pachatelem uzamceni.
Pokladnici mohou do svych pokladen z trezorti vkladat pouze hotovost, ktera je jim
stanovena pokladnim limitem. Hotovost nad tento limit, musi byt uloZzena do
trezort.. Trezory neboli ischovna zafizeni jsou po celou pracovni dobu uzamceny.
Toto pravidlo plati i pro pokladni mista, kterd jsou opatfena sklenénou nadstavbou
a dvefmi.

Pii opusténi pracoviste je nutné uzamknout penézni hotovost, pokud nelze hotovost
bezpecn¢ zajistit je nutné ji ulozit do uschovného objektu.

Pokud to situace umoziuje ptilezitostné sledovat situaci v blizkosti pobocky napf.
zaparkovanych vozidel jeho osadky.

Po ukonceni pracovni doby, pfed odchodem z pracovisté musi zaméstnanci uzaviit
vSechny okna, vypnout elektrické spotfebice (pfedevSim rychlovarné konvice,
kavovary a jina zafizeni, kterd mohou bez dozoru nebo pii zdvadé zplisobit pozar.
Je nutné mit u téchto zatizeni vyvéSeny informace o vyjmuti ze zasuvky a jméno

osoby, ktera je za tento stav odpoveédna), dale uzamknout dvete a mfize.
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» Pisemnosti musi byt zajistény tak, aby nedos$lo k jejich poskozeni, zni¢eni nebo
ztrat€. Spisovy material, ktery je predmétem bankovniho tajemstvi musi byt zajistén
proti zneuziti tfeti osobou.

» Pfed uzamcéenim hlavniho vchodu do pobocky sledovat situaci v prostoru pro
klienty, neni bezpe¢né doprovazet posledniho klienta. Po uzamceni hlavniho
vchodu jiz zadné osoby do pobocky nevpoustét pod jakoukoliv zdminkou. Je
dalezita kontrola vetejnych prostor pro klienty, zda zde neni zapomenut podeziely
predmét, nainstalovano zafizeni nepatfici do inventafe pobocky, umysiné
poskozeno zatizeni pobocky. Také je nutné provést kontrolu vSech vhazovacich
schranek, které se nachazi v prostorach pro klienty. Mohou to byt schranky, kde
klienti vhazuji naméty a pripominky, nebo to mohou byt sbérna zafizeni napf. na

ptikazy k uhrade.

5.1.3 Chovani zaméstnancu pii loupeZném pi‘epadeni

Timto postupem chci snizit bezpecnostni riziko, pfi loupezném piepadeni pobocky banky.
Hlavni tilohou tohoto postupu je uklidnit zaméstnance, ktery se pfi loupezi citi ohrozen a je
pod psychickym tlakem a chci dosdahnout, aby nebyl v zddném ptipadé zbytecné zmaten
lidsky zivot. Navod ma také zaméstnancim pomoc, jaké prvni kroky maji nasledovat

kratce po tto¢nikové opusténi pobocky.

» Setrvejte v poloze, vjaké Vas situace zastihla. Dulezité je nepodlehnout Soku,
za¢néte pomalu a zhluboka dychat, d€lejte pomalé pohyby, jsou to kroky, které Vas
pomalu uklidni. Vase klidné jednani se zpravidla pienese i na pachatele naopak
projevy nervozity, nekontrolované, neklidné pohyby pomohou zptisobit opak.

» Plite pokyny pachatele, nedélejte nic, co by mohlo vyvolat jeho negativni, nasilnou
reakci a tim i ohrozeni Vase nebo jinych osob.

» Pokud jste vystaveni jednani pod natlakem, domluvte si se svym okolim napf.
spolupracovnikem, rodinnym ptisluSnikem urcité heslo, je mozn¢, ze Vam nadhodou
zavolaji nebo se mohou objevit na pobocce. Objasnéte tyto osoby, jak se maji
zachovat pfi jeho pouZiti.

» Tisnovy hlasi¢ pouzijte pouze v pfipadé, ze jeho pouziti nemize byt pachatelem

zpozorovano. Pokud pouzijete vyklopny tisnovy hlési¢, pokuste se vyklopnou cast
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vratit do pivodni polohy, znemozni se identifikace osoby, ktera poplach vyvolala a
sniZi se tak Vase ohroZeni.

» Pokud mozno se vyhnéte fyzickému kontaktu s pachatelem. Je-li to mozné sledujte
s uréitym odstupem unikovou cestu, diivodem je zjisténi sméru uniku, mozného
spolupachatele, pouziti dopravniho prostfedku a sméru odjezdu. Pokud jsou na
misté svédci, upozornéte je na situaci prepadeni.

» Poskytnéte prvni pomoc zranénym nebo spoutanym osobam, pokud to vyzaduje
situace, ptivolejte 1¢kare.

» Lékatskou pomoc piivolejte i v pfipadé, pokud je né€ktery ze zaméstnanch
v nervovém Soku.

» Uzamknéte vstupni dveie do pobocky a ihned, pokud nebyl vyvolan poplach,
informujte Policii CR.

» Dalsi informace o prepadeni by mélo obdrzet vedeni banky a bezpecnostni
specialista

» Je dulezité nechat vSe na mist¢ ¢inu v ptivodnim stavu. Nedotykejte se mist, kterych
se dotykal pachatel, i kdyz mél rukavice. Zabrante komukoliv, s vyjimkou osob
poskytujici prvni pomoc, ve vstupu na misto ¢inu. V zadném piipadé na misté ¢inu
nekufte.

» V pfipadé, ze nebyla odcizena celd penézni hotovost, ulozte bezpecné zbylou
castku.

> Svédky udalosti pozadejte o vy&kani do piijezdu Policie CR. Zistavejte v mistech,
kde se nepohyboval pachatel. Pokud tyto osoby nemohou setrvat na misté, dle
obcanského priikazu pozadejte o osobni tidaje.

» Vyberte zaméstnance, ktery bude u vchodu vyckavat policii a po jejim piijezdu
poda nezbytné informace o situaci na pobocce

» Je dulezité neprobirat vzniklou situaci se svédky ani se zaméstnanci, diivodem je,

aby nedochazelo k ovliviiovani Vasich vjemu.

5.1.4 Dalsi navrhy na sniZeni rizik

Nejveétsim piinosem na snizeni bezpecnostnich rizik je spravné pouzivani EZS a zdsadni je
tento systém pouzivat i béhem dne. Jedna se hlavné o pouzivani stfezeni trezoru v pritbéhu
pracovni doby. Mnohym zaméstnancim se tento tikon zda zbytecny, kdyz je trezor jesté

uzamcen klicem, ale pii pfepadeni pobocky, muze zaméstnanec oteviit trezor a pfi
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zastfezeni spusti poplach a tim pfivold pomoc. Neni moznost vyvolani poplachu, pokud
neni jesté tisnové tlacitko nainstalovano v trezoru, nebo pokud zaméstnanec nema tisiiovy

hlasic¢ u sebe.

5.1.5 Navrhy na ochranu bankomatu pi‘ed neopravnénymi vybéry

Nejucinngjsi ochranou pro zamezeni kopirovani karet je zavedeni pouze Cipovych karet.
Prechod na cipovou technologii, by mohl znamenat snizeni skimmingu, ale v soucasné
dob¢ je jiz vyvinuto zafizeni na kopirovani téchto platebnich karet. Podvodnici tohoto
zafizeni nevyuzivaji. Divodem je financni stranka, karty s Cipem spolu s kopirovacim
zafizenim jsou mnohondsobn¢ draz$i, nez je tomu pfi pofizovani zafizeni pro skimming
magnetickych karet. Déle je nasazeni karet z globalniho hlediska nemozné. Muselo by dojit
k apravé vétSiny bankomatll, protoze neni samoziejmosti, ze vSechny bankomaty jsou
vybaveny &ipovou technologii, kterd zpracovavé informace pouze z &ipu karty. V Ceské
republice zacinaji banky vydavat tzv. hybridni platebni karty. To znamend, Ze platebni
karta obsahuje jak magneticky prouzek, tak cip. Tento krok, ale nefesi kopirovani
magnetickych karet, je to pouze maly krok k pfechodu na ¢ipové karty. Proto banky musi

nadale investovat finan¢ni prostfedky na zamezeni kopirovani platebnich karet.

Mohu doporucit velmi ucinny prostiedek k zamezeni nainstalovani skimmingového
zafizeni na otvor pro platebni karty. Jedna se o jednoduchou instalaci zelené¢ho
poloprtihledného plastu s integrovanym hologramem. Zvolenim prihledného plastu, ktery
je jesté navic preruSované prosvécovan indikatorem ctecky je vidét pritomnost ciziho
zafizeni, coz znan¢ omezuje kopirovani platebnich karet.

Také pomoci softwarové upravy se karta pii vstupu do bankomatu pohybuje trhavé nebo

preruSovan¢ a prave tento pohyb eliminuje moznost podvodné nacist idaje z magnetického

prouzku.
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Obr. 20 Anti-skimmovaci nastavec [20]

Pro klienty je napsano mnoho navrhti a doporuceni, jak se chovat pfi vybéru hotovosti u
bankomatu. Nebudu zde proto vymyslet jiny navod, ktery by ve své podstaté kopiroval, co
jiz bylo vymysleno a napsano. Ale vzhledem k tomu, Ze se snazim touto kapitolou podat
navrhy na snizeni bezpe€nostnich rizik, je na misté, zde tento postup chovani uvést.
K tomu jsem vyuzila navodu, ktery navrhuje Policie CR, ktery je dostupny na strankach

www.policie.cz/clanek/skimming-2011.aspx.

Vase platebni karta a vase financni prostredky na uictu budou lépe ochranény proti zneuziti

pokud:

> budete mit svou kartu neustale pod dohledem;

> uchovate PIN kod v naprosté tajnosti (nesdélovat jiné osobé, nezaznamendvat

v mobilnim telefonu, na karté, v dokladech apod.);

> pri vybéru z bankomatu vénujete zvySenou pozornost mistu, kde vyber provadite
(zamérte se na nejblizsi okoli a pohybujici se osoby, dikladné si bankomat

prohlédnéte, zda na ném nejsou provedeny konstrukcni zmeny a upravy),

> pro vybér financnich prostredkit z bankomatu volte radéji frekventované

a dostatecné osvétlené misto,
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> pri zadavani ciselné kombinace PIN kodu na klavesnici zakryjete cast zakladni
desky s cisly druhou rukou (timto zpiisobem miiZete zabranit moznému

odpozorovani ciselné kombinace),
> pri transakci neztratite kontrolu nad kartou a nenechdte se nikym a nicim ovlivnit;
> transakci neuskutecnite pri podezreni, ze néco neni v poradku,

> vzdy kontrolujete vypisy transakci proti prodejnim a vyplatnim dokladim (sledujete

tak mozny vyskyt neopravnénych transakci);

> pri podezieni, Ze je na bankomatu umisténo skimmovaci zarizeni, neprodlené
informujete Policii CR prostiednictvim linky 158 nebo 211, popFipadé bankovni

spolecnost (kontaktni infolinka byva na bankomatech umistena),

> pri platbé kartou v restauraci ¢i prodejné dbejte, aby platebni transakce probéhla

pod vasim dohledem (persondl by nemél kartu nikam odndset),

> pri platbé kartou na internetu si predem overte ditveryhodnost serveru. (literatura)

Existuje elektronické zatizeni, které je instalovano do vnitini ¢asti bankomatu. Jedna se o
zafizeni ndzvem ADT Anti — Skim, které nabizi americka firma ADT. Jedna se o pfistroj,
ktery poskytuje bankomatu vicenasobnou ochranu proti skimmingu. Vytvaii ochranny Stit
okolo vstupniho otvoru pro platebni karty, ktery pomahd zjistit skimmovaci zafizeni a
zaroven chrani data uzivatele bankomatu. Pfitom neni narusena komunikace bankomatu po
siti. Povrchovy senzor detekuje cizi objekty pred cteckou karet a vyvola alarm, ptitom se
nepierusi platebni transakce klienta. Mezi tim je k postizenému mistu vyslana Policie, ktera
muze prichytit pachatele ptimo pii nasledné deaktivaci zatizeni. Zafizeni nevyzaduje zadné

specifické upravy softwaru.

Jadrem feseni ADT Anti-Skim je zafizeni, které vysila elektomagnetické pole, které rusi
¢innost illegalnich kartovych ¢tecek bez toho, aby byla dot¢ena platebni transakce fadného
uzivatele bankomatu a dale Surface Detection Kit (SDK) - senzor, ktery pomaha detekovat
neodpovidajici zafizeni na vstupnim otvoru pro platebni karty, pficemz lze detekovat
predméty zhotovené z riizného materialu (plastu, papiru, kovu, dfeva..). Detekce objevu
vnéjsiho predmétu spousti pfislusny alarm. Vzhledem k vicenasobnym vyhodam, které toto

zafizeni ma, neni v Ceské republice pouzivano.
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Dual performance
anti-skimming technology—
that's the CPE+

benefit from ADT,

fi

Obr.21 Umisténi ADT Anti-Skim [23]
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ZAVER

Cilem diplomové prace bylo navrhnout opatfeni, které by snizilo bezpecnostni rizika na
prepazkach bankovnich doml. Ve své praci jsem se zamcfila na chovani zaméstnanct a
jejich kazdodenni ukony, které provadéji pti prichodu a odchodu z pracovisté. Zaméstnanci
vétsinou podcenuji rizika, které mohou ovlivnit svym chovanim. Ve své praci jsem se
snazila pro zaméstnance vypracovat postupy chovani pii pfichodu a odchodu z pobocky.
Snazila jsem se zdiraznit spravné pouzivani zabezpecovaci techniky a dodrzovani
rezimovych opatieni, ponévadz banka do tohoto zabezpeCovaciho systému vklada nemalé
finan¢ni prosttedky a také je nutno dodrzovat pozadavky pojistoven. Jenom funkéni
kamerovy systém, ktery zaznamenal pribch piepadeni, mize byt dikazem a predmétem

pro rychlé odhaleni pachatele.

Dale jsem pro zaméstnance vypracovala postupné kroky chovani, které mohou pouzit pii
loupeznému ptepadeni pobocky, tak aby byli schopni po piepadeni zajistit misto ¢inu a

byli schopni podat Policii kvalitni informace.

Dale jsem se snazila navrhnout opatfeni, které by eliminovalo bezpecnostni rizika pii
vybéru hotovosti z bankomatl. V souc¢asné dob¢ jsou nejvétsimi podvody na bankomatech
kopirovaci zatizeni magnetickych karet. Ve své praci jsem doporucila zafizeni, které by
vyskyt tohoto druhu podvodu mohl snizit a také uplné zastavit. V kazdém ptipadé bych
bankam doporucila pouZzivat zatizeni ADT Anti-Skim, které by mohlo dopadnout pachatele
pfimo na mist& ¢inu. Jak jsem jiz zminila, toto zafizeni se v Ceské republice nepouziva.
Pouzivaji se levnéjsi varianty, které znemoziuji nasazeni kopirovaciho zatizeni na otvory
pro vstup platebni karty, ale i stimto problémem se pachatelé dovedou v dnesni dobé
vyporadat v podob¢ napodobenin celych panelii bankomatd. Dal$im feSenim pro zabranéni
kopirovani karet je mensi softwarova tprava, jejiz podstatou je trhavé zajizdéni platebni
karty do bankomatu. Témito nepravidelnymi pohyby se zabrani kopirovacimu zafizeni
plynulé nacteni karty, vzhledem k tomu, Ze toto kopirovaci zatfizeni je na povrchu otvoru

pro platebni karty.

Do budoucna lze predpokladat nartst téchto podvodii i vzhledem k tomu, jak se banky
snazi na svych pobocCkach zabezpeCit penézni hotovost, snizovat limity hotovosti na
pobockach a nejvice podporuji bezhotovostni transakce a vyuzivaji razné techniky

znehodnoceni ukradené hotovosti.
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Pokud bych méla navrhnout feseni, které by zabranilo kopirovani karet, bezesporu by to
byl navrh na prechod pouze na Ccipovou technologii. Hotovost by byla vybirana
bezkontaktnim zptisobem pomoci ¢teciho zafizeni na bankomatu. Karta by neprochézela

zadnym otvorem, aby nemohlo dojit ke kopirovani udajii na karté.
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ZAVER V ANGLICTINE

The goal of the thesis was to propose arrangements which would decrease a security risk on
the bank cash desks. In my thesis I focused on the bank staffs behavior and their operation
tasks, which they process during entering and leaving the bank building. The bank staffs
usually underestimate the risks which can be influenced by their behavior. I have tried to
prepare some procedures which the Staffs should respect during entering and leaving the
Bank building. I highlighted the proper usage of the safety appliance and adherence to the
rules because Banks invest huge amount of money into this appliances. Furthermore
Insurance companies require proper appliance usage to be fulfilled insurance contracts.
Only proper working DVR security system, which recorded an aggression can serve as an

evidence for a fast capture of criminals.

Additionally I prepared for the Staffs a process which they can use in case of an aggression

to secure of locus delicti and ti be able to inform the Police in a right way.

A next area which I focused on was eliminating of security risks with ATM customer
working (cash withdrawals). Today problems of ATM are frauds made via an illegally
installed card readers. In my thesis I recommended a device which could reduce or
eliminate the frauds. Definitely I would recommend to the Banks to use the device ADT
Anti-Skim which allow to catch criminals on locus delicti. The Device is still not use in the
Czech Republic. There are used cheaper variants, which should prevent to install illegal
card readers on the ATM card entrance but criminal have a workaround, where are
installed a whole illegal dummy ATM panels. A next solution, which mitigate criminals
ATM attempts, is a software modification which deliver customer cards into ATM with the

jerky movement preventing a possible illegal reader to read data.

In the future can be expected increasing number of criminal attempts to get a cash so the
Banks secure themselves e.g. by decreasing of cash in the Bank buildings, supporting
credit transfers and implementation of various techniques which depreciate paper money

when they are stolen.

If I would to propose a solution which would prevent the illegal customer card copying
then it would be a proposal to implement only Chip cards. Cash would be withdrawn by
non contact technology via an appropriate ATM reader. Cards would not need to be passed

via any gate and by this would vanish a thread of card copying.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ATM
CCTV
CSN
EPS
EZS
FTP
HW
HZS
IP

IS
I&HAS
LED
MZS
PC
PCO
PIN
PIR
PZS
SBS
SW

UPS

Automatic Teller Machine

Uzavieny televizni okruh

Ceska statni norma

Elektronicka pozarni signalizace
Elektronicky zabezpeCovaci systém

File Transfer Protocol

Hardware

Hasi¢sky zachranny sbor

Internet Protokol

Informacni systém

Poplachové zabezpecovaci a tisnové systémy
Light Emitting Diode

Mechanické zabranné systémy

Osobni pocita¢

Pult Centralizované Ochrany

Osobni identifikacni ¢islo (Personal Identification Number
Passive infrared sensor

Poplachovy zabezpecovaci systém
Soukroma bezpecnostni sluzba

Software

Uninterrupted Power Supply
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