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ABSTRAKT

Cilem diplomové prace je specifikace koncepce systému Kronos NET a jeho porovnani s
jinym systém poplachovych pfijimacich center. V prvni ¢asti je popsana historie, souc¢asny
stav, vysvétlené normy tykajici se poplachovych pfijimacich center. DileZitou soudasti je
naznaceni jejich dalSiho vyvoje. Zavér prace tvori vysvétleni zakladni koncepce systému
Kronos NET, zpracovani blokoveho schématu jednotlivych softwarovych modula
popsanych systému, porovnani systému Kronos NET s jinym systémem a vyhodnoceni

pfinosu Kronos NET.

Kli¢ova slova:

Dohledové Poplachové Prijimaci Centra (DPPC), Pult Centralizované Ochrany Objektu
(PCO), Prumysl Komer¢ni Bezpeénosti (PKB), Poplachovy Zabezpecovaci a Tisnovy
Systém (PTZS), Soukroma Bezpecnosti Sluzba (SBS),

ABSTRACT

The aim of this thesis is a specification the Kronos NET system concept and its
comparison with other alarm receiving centers. In the first part is described history,
contemporary situation of alarm receiving centers and the standards for alarm receiving
centers are explained. The important part of this thesis is to indicate their further
development. In the conclusion an explanation of basic concepts of the Kronos NET, is a
well processing a block diagrams of the software modules described systems as the
comparison of the Kronos NET with another system and the evaluation of the benefits of
the Kronos NET.

Keywords:

Alarm Receiving Centre (ARC), Commercial Security Business, Intruder and Hold — Up
Alarm System (I&HAS), Private Agency of Security.
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UvoD

Ve sve diplomové préaci se budu zabyvat koncepci systému Kronos NET a porovnam ho
s jinymi systémy poplachovych piijimacich center. V teoretické c¢asti popisSu historii
poplachovych pfijimacich center, jejich charakteristiku a legislativu tykajici se
poplachovych pfijimacich center. V praktické ¢asti vysvétlim zékladni koncepci systémd,
zpracuji blokové schéma jednotlivych softwarovych moduld, porovnam systém NET-G od
spole¢nosti NAM se systémem Kronos NET od spole¢nosti Next!, vyhodnotim piinosy
obou systému a pak se pokusim naznacit smér dal§iho vyvoje poplachovych piijimacich
center. Pti psani diplomové prace budu pouzivat knihy, ¢asopisy, normy a manualy, které

jsou bézné pro studenty dostupné.

Pii zpracovani teoretické ¢asti diplomové prace pro mé bude mimo jiné velice uzite¢na
publikace Luk&Se L. et al. Bezpecnostni Technologie, Systémy a Management I, kde je
obecné popsana historie a charakteristika poplachovych piijimacich center. DalSimi zdroji,
se kterymi budu pracovat, jsou normy CSN EN 50518 1-3 o dohledovych a poplachovych
piijimacich centrech. Z téchto zdroju ziskam nezbytné informace pro sepsani legislativni
Casti prace. Pti psani praktické ¢asti budu poZivat dva zdroje, a to manuél od spole¢nosti
NAM, Monitorovaci software NET-G: Manudl spravce, a manuél od spole¢nosti Next!,

Software Product List KRONOS NET 2. PomuZzou mi zorientovat se pii testovani aplikaci.

Abych téma diplomové prace zpracoval ptehledné, stanovim si kapitoly, ve kterych jasné
vysvétlim princip dohledovych a poplachovych piijimacich center. Zac¢nu kapitolou
Historie, ve které popiSu zacatky provozu prvnich poplachovych center a jejich dalsi vyvoj
do dnesni doby. Pak se pokusim o charakterizovani poplachovych pfijimacich center
(PPC). PopiSu obecne poZadavky na provoz, sluzby PPC, ptenosové formaty, trasy atd.
Dalsi kapitolou teoretické asti bude Legislativa. V ni piedevsim s vyuzitim normy CSN
EN 50518 popiSu pravni prostiedi v oblasti dohledovych a poplachovych piijimacich
center. Teoretickou Cast uzavie kapitola, ve které pokusim se piedpovédét smér, jakym se
poplachova pfijimaci centra budou dale vyvijet. V praktické ¢asti podrobné popiSu chovani

systémt Kronos NET a NET-G za provozu a pak vyhodnotim jejich pfinosy a slabiny.

Pii psani prace budu pouZivat knihy, skripta, Casopisy z oboru bezpeénostnich technologii,
protoZze obsahuji Sirokou Skalu informaci tykajicich se poplachovych piijimacich center.
Diky nim budu moci pojmout teoretickou c¢ast diplomové prace. Vyuzivat budu také

manualy a programy, softwary NET-G a Kronos NET. Nejprve budu testovat software
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NET-G a pak stejnym zpusobem otestuji konkuren¢ni produkt Kronos NET. Diky tomu
zjistim, jak se systémy chovaji za provozu a budu mit dostatek informaci, abych je mohl
mezi sebou porovnat.
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1 HISTORIE DPPC

Dohledova Piijimaci Poplachova Centra (odtud zkratka DPPC) jsou soucasti lidského
Zivota uz desitky let. V Ceské republice vznikla prvni DPPC u policie v poloving
sedmdesatych let. Mnoho desitileti piedtim koncily vystupy dalkovych signalizaci
z vyznamnych objektt na policejnich stanicich. V roce 1851 byl v Bostonu (Spojené staty
americké) zahajen provoz prvniho skute¢ného DPPC, integrujiciho vystupy ,volacich
skiin€k*, praotct dnesnich hlasi¢t pozaru. V poloviné devatenactého stoleti zalozZil Edwin
T. Holmes v New Yorku prvni DPPC pro zabezpeCovaci Systém. Prvni evropskou
variantou systéma DPPC byl systém vetejnych poZarnich hlasict v Némecku (Hamburku)
vybudovany kolem roku 1890. [1]

Pavodni navod k pouZziti tohoto poZarniho hlasi¢e, uvedeného do provozu v dubnu 1864
v San Francisku (Spojené Staty americke) bude dne$nim uzivatelim znit jako pohadka od
babicky. V piekladu do ¢estiny by znél asi takto: ,,Po zjisténi pozaru v blizkosti vasi volaci
skrinky pomalu a plynule zatocte klikou 25 aZz 30krat, potom chvili vyckejte, a pokud
neuslySite tikani ze skrinky nebo poZarni zvonky, postup opakujte. Jestlie stéle
nezaznamenate Zadny poplach, prejdete k jiné skriice a vyhlaste poplach z ni. Nikdy
neotvirejte skrinku a nedotykejte se kliky, jediné v pripadé pozéru. Nikdy neohlaSujte

pozar, ktery vidite z dalky. Pred odchodem se ujistéte, e skiinka je uzamcena.* [1]

Pfijimaci Poplachova Centra se béhem c¢asu vyvijela. Nejdiive pomalu, a pak, s rozvojem
telekomunikace, ptipadné dalnopisu, a piedevsim po vzniku novych komunikaénich

prostiedku a digitalni techniky v uplynulych desitiletich, ¢im dal rychleji.

Piijimaci Poplachova Centra se piivodné pouZivala pouze u Policie CR. Historie vyuZivani
takovéto prevence v kriminalnim svété se datuje od roku 1976. Pavodni piijimaci
poplachové centra byla jen linkova s pfenosem signalu po telefonni siti. VSechna tato
technika byla pouZivana ptivodné v zemich vychodniho bloku, a to v Rusku a v Bulharsku.
Vr. 1989 pouZival policejni sbor cca 50 piijimacich poplachovych center, na néz bylo
napojeno cca 500 velmi dilezitych objektu, u nichz bylo vysoké riziko napadeni. Tato
napojeni byla provadéna jako nastrahova, na rozdil od dnes$ni doby na nich nebylo zietelné
viditelné, zda pozorovany objekt mé dalkovou kontrolu, protoze se pocitalo se zadrzenim
zlo¢inct na misté. Od roku 1987 bylo piijimaci poplachové centrum s hlidanym objektem
spojeno prostiednictvim telefonnich linek. Zajemce o zabezpeceni si musel u spole¢nosti

poskytujici telefonni sluzby zazadat o namontovani specialniho prvku do telekomunika¢ni
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ustfedny. Pienos informaci se odehréval v nadhovorovém pasmu, a hlavnim piinosem

tohoto systému bylo, Ze zaznamenal i piipadné havérie nebo sabotédzZe telefonniho vedeni.

Po roce 1990 radikalné narostl poc¢et objektt hlidanych soukromymi sluZzbami, a to mélo za
nasledek i vyrazny narust poc¢tu odhaleni trestné ¢innosti ve vloupani pachatelti do objektd.
v roce 1992 se usnesenim vlady ¢. 584/1992 sjednotil typ DPPC provozovanych u Policie
Ceské republiky. Ministerstvo vnitra si jako nejlepsi vybralo radiolinkovy DPPC systém
FAUTOR II. Ptechod vSech poplachovych center na tento jednotny systém byl dokon¢en

na zacatku roku 1996.

Po zméné politického systému se na zacatku roku 1990 zacalo ve velkém rozvijet
soukromé podnikani. ZvySeny pocet podniku, narist Kriminality a zvySena potieba dbéat o
bezpecnost svého majetku oteviely trh pro agentury poskytujici soukromé bezpe¢nostni
sluzby. Ty hned pochopily, Ze v okoli vznika velmi dobry trh pro rozvoj soukromych
bezpecnostnich sluzeb, protoze policie nema dostateény pocet lidi ani technické vybaveni

na to, aby na sva prijimaci poplachova centra pfipojila vSechny zajemce o stiezeni objekta.

V této dobé zacinaji soukromé bezpecnostni sluzby vyuZivat piijimaci poplachova centra.
Ze zacatku se pouzivala linkova DPPC s pienosem po telekomunikaéni lince. Nejéastéji se
pouzivaly zejména produkty kanadského vyrobce SUAQUARD SGDR1. Na téchto a
podobnych typech DPPC se pfijimaly a vyhodnocovaly zpravy v binarnich kédech. Pti
malém poctu zapojenych objektu tento princip vyhovoval, ale s narustem pozorovanych
objekta se zvySovalo riziko Spatného vyhodnoceni zpravy. To bylo odstranéno aZz
s ptichodem novych DPPC vyvijenych a vyrabénych v tuzemsku, které jiz vyuZivali na
vyhodnoceni zpravy nadstavbovy software. Linkovd DPPC byla na zacatku 90. let
dvacétého stoleti zavisla na moznostech telefonni sité. Ta byla v t¢ dobé analogova, velice
nespolehliva a plnd mist, kde mohlo dojit ke vzniku problému. Vytvofeni pfenosové trasy
pro poplachové zpravy trvalo i celé mésice, protoze ¢ekaci lhiity na zprovoznéni telefonni
linky byly velice dlouhé. Z tohoto divodu zacala vznikat a dale se vyvijet radiova DPPC
ceskych vyrobct. Nejznaméjsimi bezpecnostni systémy, které ovladly ve své dobé trh,
naro¢né, protoZe spolecnost vytvaiejici DPPC musela na vlastni naklady — a ty byly
obrovské — zfidit vlastni soukromou radiovou sit. Pak se prostiednictvim tyto sité
prenasely informace. V hlidaném objektu byly umistény: tGsttedna PZTS, radiovy vysila¢ a
na stran¢ DPPC byl pfijimac, ktery s nim komunikoval. Radiové pulty byly a dodnes stale

jsou uZzivany pro svou spolehlivost, a to hlavné v ,nevinovych* nebo klimaticky



UTB ve Zliné, Fakulta aplikované informatiky, 2012 14

wrwe

zapad¢ fungovala kvalitni telefonni sit, kterd umoziovala pfenos informaci pro DPPC, a

tak nikdo nemusel vytvaret alternativni pfenosové trasy.

Na zagatku 90. let dvacatého stoleti zaznamenala CR prudky narist trestné ¢innosti. Na
zékladé zakonil zacala mésta ziizovat méstské policie. Ne ve vSech méstech byly soukromé
bezpe¢nostni sluzby dost ekonomicky silné na to, aby postavily DPPC, proto se touto
problematikou zacala zabyvat méstska policie. Po strance technického vybaveni kopirovala
méstska policie soukromé agentury a jejich dneSni DPPC se nelisi od téch, které se
pouZivaji v soukromych bezpe¢nostnich sluzbach. Na pocatku rozvoje téchto sluzeb bylo
jejich hlavnim cilem ochrana méstskych objektu, jako jsou Skoly, divadla, radnice apod.
Casem v3ak u méstské policie v Ceské republice zvitézila komercializace a snaha o
maximalni vyuZziti DPPC, kterou MP vyuzivad pro ochranu statniho majetku, také pii
zabezpeceni soukromého sektoru. V té dobé méstské policie konkuruji SBS ve sluzbéch
DPPC. [2]

V roce 2011 byly zavedeny zmény V legislativé PKB. Podle nové normy zacalo platit nové
pojmenovani Pultu Centralizované Ochrany. Navrhnuto novy mezinarodni nazev pro PCO
— Alarm Receiving Centre (ARC), ktery v ptekladu znamena Poplachova ptijimaci centra
(PPC), nékdy se pouziva také ndzev Dohledova poplachova ptijimaci centra (DPPC).
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2 CHARAKTERISTIKADPPC

»Prijimaci Poplachové Centrum (PPC) je dispecerské zarizeni, vybavené vypocetni
technikou, kterd vyhodnocuje poplachové a informacni stavy z PZTS instalovaného ve
strezenem objektu. Zpravy jsou na toto zarizeni prendSeny riznymi zpiisoby (telefonni
linkou, mobilni siti, radiovou siti atd.). DPPC tedy slouZi k vyhodnocovani udajii
prenasSenych 7 strezeného objektu. Vystupy ze systému jsou zpracovany specidalnim
uzivatelskym programem, ktery umoznuje podrobny prehled o stavu strezeného objektu a
nabizi i nejriznéjsi doplitkové sluzby pro snadnéjsi praci a efektivni reakci na vznik dané
udalosti. Po vyhodnoceni poplachového signalu se vyrozumi - dle smluvnich podminek:
zdakaznik, oprdvnéend osoba, policie nebo havarijni sluzba, nebo se vyda pokyn zasahove
jednotce k provedeni predepsanych cinnosti. Pokud dojde k naruSeni objektu, je tento
proveren vyjezdovou skupinou. Elektronickd forma ostrahy objektit je klienty preferovana
vzhledem ke snadné dostupnosti a relativné nizkym porizovacim ndkladium poplachovych

zabrannych a tisnovych systéemi (PZTS).* [3]

2.1 Obecné poZzadavky na provoz DPPC

Zakladni funkci DPPC je posilani vyhodnocenych zprav z bezpeénostnich a jinych zatizeni
hlidané osoby na pfijimaci centrum bezpeénostni agentury. Dal postupuji bezpeénostni
pracovnici DPPC podle typu udalosti tak, aby co nejrychleji a nejefektivnéji vyftesSili

vznikly problém v souladu s platnymi smérnicemi a smlouvou mezi DPPC a klientem.

»,Dalkova” ochrana ptes poplachové pfijimaci centrum je v soucasné dobé jednim

z nejlepSich zptisobi, jak ochranit majetek.

Kvalitu sluzeb, které poskytuje bezpecnostni agentura, mizeme méfit podle Casu, ktery
potiebuje k tomu, aby vytesila problém, podle profesionality bezpecnostnich pracovnikii a
podle techniky ptenosu informaci. Dobie provedeny zasah se snazi co nejvic
minimalizovat Skody na chranéném objektu, a to jak ze strany pachatele, tak i ze strany
zasahujicich zaméstnancti. Duraz je kladen piedevsim na ochranu Zivota a zdravi kazdého

ucastnika zasahu.

Rychlost, s kterou dojde k zésahu, je ovlivnéna dojezdovym ¢asem, tedy dobou, kterou
potiebuje bezpecnostni automobil zasahové skupiny K piejezdu z mista sidla zasahové

centraly do mista napadeného objektu. Dobu dojezdu po zjisténi Utoku na objekt ovliviiuje



UTB ve Zliné, Fakulta aplikované informatiky, 2012 16

nékolik faktorti. VéEtSinu z nich neni mozné ovlivnit (dopravni z&cpy na cestach, kvalita
ptistupové komunikace, pocasi atd.). Kromé téchto vlivi je velmi dulezita také vzdalenost
napadeného objektu od nejblizSiho centra zasahove jednotky. Centra jsou rozmistovana

tak, aby byla zakaznikim vZdy co nejbliZe.

Kvalita sluzeb je také zavisld na spravném zadavani a provadéni rozkazi. Je dulezité
zkratit na minimum ¢as od vzniku poplachu do vyjezdu zasahové skupiny k objektu. Proto
je nutné mit zpracované podrobné pokyny, které musi kazdy bezpe¢nostni zaméstnanec
dokonale znéat a dodrZzovat. Ma-li byt zasah co nejrychlejSi a nejdokonalejsi, nelze piipustit,
aby pracovnici improvizovali. V dnedni dob¢ jsou vytvaieny obecné a specifické modelove

situace, které se neustéle zdokonaluji a propracovavaji.

Profesionalni zaméstnanci jsou tedy dalsim ¢lankem, ktery je pro dokonalou ochranu
majetku zcela nezbytny. VSichni uchazeci o praci v zasahovych jednotkach musi spliiovat

v8echna nasledujici kritéria:

vek 21 let,

trestni bezlhonnost,

drzitel zbrojniho prikazu,

drzitel fidi¢ského opravnéni minimaln¢ kategorie B,
e minimalné dvouleta praxe atp.

Kromé toho se také zkoumaji fyzicke a psychické piedpoklady k vykonavani prace v PKB.
Zaméstnanci jsou pravidelné zkouSeni ze svych znalosti a schopnosti a také proSkolovani

pro rozsifeni dovednosti potiebnych k profesionalizaci.

Dalsi dilezitou podminkou spravného fungovani PPC je volba vhodného zptisobu pienosu
informace z objektu na pfijimaci poplachové centrum. Pienos informaci by mél co nejlépe

spliiovat tyto poZadavky:
e kontrola pfenosu dat,
e nejrychlejsi ptenos zpravy na DPPC,

e schopnost zatizeni pfedavat informace o vSech stavech v hlidaném objektu.
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Operac¢ni stiedisko musi mit:
e homologované poplachové piijimaci centrum véetné zalozniho zdroje,
e specialni linky pro pfenos dat (signali) z PZTS do DPPC,
e pocitac s diskem pro archivaci dat DPPC s databazi vSech hlidanych objektu,
e zafizeni pro komunikaci: mobilni telefony, vysilacky, CB radio,
e archiv protokoli z kazdého vyjezdu zasahove jednotky,
e aktualni archiv lista fyzické ochrany,

e dokumentaci: manualy, smérnice k objektiim, metodické pokyny, atd.

Personalni podminky:

Z pohledu personalniho obsazeni pozic v sektoru prace na DPPC se dlouhodobé klade
narok na obsazovani mist odborn¢ vyskolenymi odborniky. Zaméstnanci DPPC by mély

spliiovat nésledujici podminky:
e schopnost fesit mimotadné situace,
e schopnost pracovat ve stresu a pod tlakem,
e znalost DPPC po technické a manualni strance,

e schopnost komunikace.

Pozadavky na pracovniky zasahovych jednotek:

e disciplinovanost,

fyzicka zdatnost,
e dobra znalost zasahovych metod,
e znalost topografie stfezenych objektu,

e schopnost ovladat zbrané a zkuSenost s pouzivanim zbrani a dalSich donucovacich

prostiedkii.[3]
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2.2 Sluzby na DPPC

Sluzby na DPPC u soukromych provozovatelti stoji na komerénich zakladech. Majitelé
DPPC poskytuji bohatou nabidku sluzeb. Zakladni rozdil, ktery mezi nabidkami je, spo¢iva
v postupu dispecera pii piijmu poplachové informace a v cené. V sektoru samoziejmé

vladne konkurence, a proto je Zadouci vytvofit kazdému zakaznikovi individudlni nabidku.

Zde jsem uvedl priklady sluZeb, které nabizi bezpe¢nostni agentury. Sluzby se samoziejmé

muzou kombinovat.

Monitoring

Je to zakladni sluzba, kterou poskytuji bezpe¢nostni agentury. Obsahuje monitoringovy
systém. Naplni této sluzby je sbér, vyhodnoceni a archivace dat z objekti. Ve chvili piijeti
poplachové zpravy predava operator DPPC zé&kaznikovi informace o vzniklé udalosti na
ptedem domluvena telefonni ¢isla. Zakaznik pak sém dal rozhoduje, zda vzniklou situaci
na objektu provéii on sadm, nebo zda maji zasédhnout zésahové skupiny DPPC. Pii
telefonickém kontaktu se zakaznikem lze po domluvé vyuzivat i pfedem domluvend hesla

pro identifikaci osob, které rozhoduji 0 zptisobu provéteni poplachu.

Zasah

Klicovou slozkou zasahu je vyjezdova skupina, ktera po obdrzeni poplachové zpravy
Vyrdzi na misto provéfit situaci, pfipadné proveést preventivni nebo represivni zéasah
vramci zakona. Zé&sahovou skupinu vzdy vede kcili operator DPPC. Operator diky
Monitoring Console neustale ptedava aktualni informace o stavu v objektu, na kterém

vznikl poplach.

Provozovatelé DPPC svym zakaznikim obvykle nabizi dvé varianty platby tohoto typu
sluzeb:
e Z&kaznik plati mési¢ni pausal, ktery zahrnuje viechny vyjezdy k objektu.

e Zakaznik plati provozovateli DPPC za kazdy vyjezd.
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Patrol

Patrol je systém, ktery je povazovany za preventivni néstroj ochrany objekt. V podstaté
slouzi jako fyzicka ostraha. Spravuje ho zasahova skupina DPPC. Jde o vyuZiti vyjezdove

jednotky v ¢ase, kdy se fesi zakrok na zakladé poplachové zpravy.

Podstatou sluzby je provedeni akce vyjezdove skupiny v dobé plnéni sluZzby a provadéni
preventivni provérky objekti a jejich okoli dle harmonogramu. Celd sluzba Patrol je
preventivni a pusobi na podvédomi okoli (objekt neni ponechan bez kontroly, je

zabezpecen profesionalni bezpecnostni skupinou).

Dopliikové sluzby

Doplikové sluzby nabizi agentury DPPC svym zakaznikim pro zlepSeni komfortu

nabizenych bezpecnostnich sluzeb. Patii mezi né napiiklad:

e Vyrozuméni odpovédného personalu pokud objekt nebyl v uréitém Case zastiezen.

e Zasilani SMS o stavu objektid. Z DPPC konzoly je mozné na dalku komunikovat
s elektronickym zafizenim (zastinéni oken, spousténi klimatizace, zapnuti
osvétleni, spousténi topeni atd.).

e Informovani zékaznika DPPC o vypadku dodavky elektrické energie, o poruchach
telefonni linky apod.

e Mgsi¢ni nebo tydenni vypisy (zalezi na nabidce) z historie objektu, posilané poStou
nebo v elektronické podobé.

e Sprava odkodovani a zakddovani objekti pomoci dalkového ovladani ustieden
PZTS.

e Dalkovy dohled zakaznika nad objekty pomoci kamerového systému CCTV.

Servis

Jestlize je spolecnost DPPC i dodavatelem bezpe€nostnich systémid, miaze Ssvym
zakaznikiim za zvySeny poplatek nabizet i servis bezpecnostniho zafizeni provozovany 24

hodin denné.
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Ostraha

Ostraha se vyuZiva v piipadé zvySeneho rizika napadeni chranéného objektu. Z&sahova
skupina provede opatteni a v dobé zaznamenani napadeni chranéné oblasti ihned informuje

majitele objektu, ve vaznych piipadech také Policii CR.

Spole¢nost DPPC by méla mit dostatek pracovnika fyzické ostrahy, ktefi dokazou zajistit
bezpec¢nost prostoru chranéné oblasti do piijezdu sprévce objektu, popiipadé do zacatku

pracovni doby zamé&stnanct v objektu.

Vétsi Cast provozovatela DPPC v oblasti komeréniho zabezpeceni poskytuje kompletni
sluzby od zajistovani fyzické ochrany, pfes transport hotovosti a cenin, aZz po technickou
oblast (montdze PZTS, CCTV, EPS). Zakaznik se pouze rozhoduje, kterou ze Siroké

nabidky sluZeb vyuZzije pro ochranu svého majetku. [3]

2.3 Slozeni DPPC

Dohledova a poplachova pfijimaci centra jsou vétSinou provozovany jednim

Z nasledujicich dvou zptsobt.

e Jako autonomni systém, ktery je provozovan samostatné.

e Jako systém provozovany pomoci pocitace.

2.3.1 Samostatné nezavislé zarizeni — Reky

Reky jsou samostatna zafizeni, ktera obsahuji zalozni zdroj a jsou schopna samostatného
provozu po urcitou dobu) napi. 12 hodin i bez napajeni 230V. Rek vétSinou obsahuje sloty
pro rizné moduly — telefonni linkova karta, ISDN Karta, radio-karta, karta pro tiskarnu.
Jednotlivé karty maji svoji vnitini pamét az na 2000 udalosti, pro pfipad vypadku, nebo
servisniho zasahu ne REKU. Tim Ze nevyuzivaji zadny operacni systém, jsou velmi
spolehlivé a malo nachylné k ,,padani* systému. Na ¢elni strané takového reku vétSinou
najdeme ovladaci a programovaci klavesnici a display klavesnici. Zpravy jsou
zobrazovany na displeji a pii ptichodu rovnéz tisknuty on-line na tiskarné protoze displeje
rekli jsou max. dvouradkové a zpradvy by se ztracely. Nevyhodou rekl je, Ze zobrazuji
zpravy V Ciselném formatu, chybi jim textovy pieklad, proto jsou méné adresné a

rozkliCovani ¢iselného kodu zabere Cas. Obsluha pii pfichodu zpravy musi podle pomocné
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dokumentace zjistit, o jaky objekt se jednd, jaky typ zpravy je signalizovan a piipadné
z které zony je hlaSen poplach. Provoz takového typu DPPC omezuje pouzivani
libovolnych piekladovych tabulek pro bezpecnostni usttedny. M¢l by byt dodrzen postup,
ze naptiklad kody zacinajici 3 jsou vyhrazeny pro poplach (u vSech objekti) tak, aby bylo
velkokapacitnich ustfeden, které maji napiiklad 256 zon. Potom nastava problém jak

jednoduse vytvofit programovaci tabulku pro pfenosové zpravy. [2]

2.3.2 Osobni pocitace

Jsou v podstaté PC stanice (osobni pocitace) se vSemi svymi vyhodami a nevyhodami. PC
pracuji s opera¢nim systémem (DOS nebo Windows). V posledni dobé je mozno systémy
DPPC v PC provozovatele jako souéast pocitace, tj. telefonni, radiova, GSM nebo ISDN
karta je zasunuta na zé&kladni desce PC, nebo jsou tyto karty mimo PC v krabici a
s pocitatem komunikuji pies USB pfipojeni nebo sériové rozhrani (port COM). Jednotlivé
karty mohou mit svoji vnitini pamét” az na 2000 udalosti, pro ptipad vypadku, nebo

servisniho zasahu na PC. Takovéto zatizeni je vlastné Hardware DPPC.

Dalsi nezbytnou soucasti DPPC v PC je Software. Je to vyhodnocovaci a fidici program,
ktery zajistuje komunikaci HW DPPC s SW PC a pracuje s daty z HW DPPC.

DPPC provozované na PC musi mit funkéni obé ¢asti SW i HW. Jeden bez druhého jsou
V podstaté zbytecné. Nevyhodou takovychto zafizeni je financné naro¢na zaloha napajeni
v ptipadé vypadku proudu. Bézné UPS zalozni zdroje vydrzi cca s hodiny, coz je velmi
malo. Dale je to problém se stabilitou systému a HW pocitace. Je potieba si uvédomit, ze
DPPC potazmo PC je zapnuty neustale, 24 hodin denné, 365 dni v roce. To sebou nese

zvysené pozadavky na odolnost celého systému.[2]

2.3.3 Kombinace

V soucasné dobé nejvhodnégjsi architektura systémtit DPPC. Jedna se o dvé oddé€lené Casti
DPPC. Jde o Rek (popsany vyse) schopny samostatné prace i pii vypadku DPPC, lehce
zalohovatelny v ptipad¢ vypadku 230V. Celé toto ziizeni je navic zastfeSeno
SW nadstavbou DPPC, ktera bézi pod opera¢nim systémem na PC (viz vySe). Zpravy jsou

piijimany a vyhodnocovany na Reku a duplicitné jsou tyto zpravy zpracovavany jesté v PC
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pro vétsi uzivatelsky komfort. Reky jsou k PC pfipojeny ptes USB nebo sériové rozhrani.
Nadstavbové SW DPPC umoziuji provozovat nékolik systémt DPPC od rtiznych vyrobci.
To je s vyhodou vyuzivano, pokud se slucuji n€které firmy vyuzivajici jiné typy DPPC
nebo, kdyZ provozovatel vyuziva radiovou ¢ast od specializované firmy napf. Radom a

telefonni ¢ast napt. od firmy NAM.

Jistym moznym vyuZitim kombinovaného DPPC je GSM Karta ktera jednak umoznuje
piijimat zpravy ve tvaru SMS do DPPC a odesilat vybrané typy z prav z vybranych nebo
vSech objektl jako SMS informaci. v podstaté zkopiruje textovou podobu zpravy pfiijaté a
vygenerované na DPPC jako SMS na dané mobilni tel ¢islo. Sluzbu lze nabizet
zakazniklim, ktefi mimo pfipojeni na DPPC jsou rovnéz on-line informovani o zménach
stavi na bezpeCnostnim zafizeni. Svyhodou je této moZnosti vyuzZivano Kk tzv.
bezobsluznému provozu DPPC. Poplachoveé zpravy se naprogramuji jako SMS vyrozuméni
na mobilni ¢islo zasahové jednotky. Ta je potom informovana piimo v terénu o poplachu

ptijatém DPPC automaticky pomoci SMS, aniz by musela byt u DPPC obsluha. [2]

2.3.4 Typy prenosi

Pienos poplachovych informaci ze stieZzeného objektu na DPPC je prioritni funkci dobie
navrhnutého bezpec¢nostniho systému. Typy pienosu dat se lisi v nékolika bodech: prvni
znich je naro¢nost na instalace, druhou je spolehlivost systému a tieti pofizovaci a
provozni naklady. V soucasnosti je stdle kladen dtraz na vSeobecné zvySovani rychlosti

pienosovych cest. Nejcastéji pouzivané komunikacni pfenosové trasy jsou:
e Telefonni (JTS)
o Hovorové, nadhovorové pasmo, ISDN,
e GSM
o Hovorovy kanal, SMS, GPRS,
e Radiova
0 Jednosmérna, obousmérna, jedno-frekvencni, vice-frekvencni,

e Internet.
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Obr. 1 Schéma pienosu a vazeb u DPPC

Obrazek piedstavuje pfenosovou trasu a vazbu na DPPC. V prvnim kroku posila ustiedna
PZTS signal o napadeni objektu pomoci telefonni, radiové, GSM/GPRS nebo internetové
sit¢ na DPPC. Operator DPPC po pfijeti informace z objektu v druhém kroku vysila
zasahovou skupinu k objektu, od kterého piisel poplachovy signal. V tietim kroku
zasahova jednotka provede stanovené zakroky na misté. Ve ¢tvrtém kroku zésahova
jednotka posila zpétnou informace operatorovi DPPC o stavu objektu. V patém kroku

operator DPPC informuje klienta, ptipadné slozky 1ZS o stavu objektu.

2.3.4.1 Telefonni linka (JTS)

Pti vzniku DPPC byly telefonni linky jedinym zplisobem pienosu zprav ze vzdalenych
objektli. I v dneSni dobé je telefonni linka stidle velmi pouzivanou pfenosovou trasu.
Rozvoj technologii radiovych siti, GSM siti, internetu a neustaly Ubytek telefonnich

piipojek zapti¢inuje odklon od pouzivani této trasy.
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JTS lze pro pienosy zprav na DPPC rovnéz vyuzit na né¢kolika zplsoby:

e hovorové pasmo
e ISDN

¢ nadhovorové pasmo

2.3.4.1.1.1 Hovorové pasmo

Jedna z nejpouzivanéjSich pienosovych tras v oblasti zabezpeceni. Telefonni linka se
ptipoji do ustfedny PZTS a nasledné se s ustiedny PZTS vytvoii pfipojeni pro koncové
zatizeni. Takovéto piipojeni je vZdy nutno dodrZet, aby byla splnéna podminka priority
vysilani informaci tustfednou na PZTS. Tam, kde je pouZita pobockova telefonni ustiedna,
musi byt signal veden nejprve do PZTS a nasledné teprve do telefonni tsttedny. Timto
feSenim je umoznéno bézné uzivani telefonni linky pro hovory. V piipadé, Ze dojde na
ustiedné PZTS k udalosti, tato zajisti pieruseni stavajiciho hovoru, uvolni si linku na dobu

nezbytné nutnou pro piedani zpravy na PZTS a znovu linku uvolni pro dal3i pouZiti.

Na stran¢ PZTS jsou linky zapojené do tzv. telefonnich karet.

Obr. 2 Telefonni karta GS51 od firmy Matylda [3]

Na stran¢ DPPC by se mély vyuzivat minimalné dvé linky, pocet z&loznich linek je zavisly

na poctu smycek ptipojenych objektli a pouzitém prenosovém formatu.

Nastaveni se vétSinou provadi tak, ze do ustfedny PZTS se naprogramuji dvé cCisla a
Vv pfipad€ obsazené linky A zacne Ustfedna vytacet linku B. Pokud je obsazena i linka B,
pak se cely postup opakuje az do vyhlaseni chybné komunikace. Tento proces je pomérné
Casové naro¢ny. Vyuziva se tedy sluzba provozovatele JTS, ktery za poplatek nabizi tzv.
sériovou linku. Ustiedna potom vZdy vytaci jen prvni telefonni ¢islo PZTS a pokud je toto

obsazeno, pak je hovor automaticky piesmérovan na druhou linku telefonni karty.
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Provozovatele PZTS by m¢li zajistit utajeni telefonniho ¢isla zapojeného PZTS tak, aby

zamezili zlomysInému volani a tim blokovéani linek PZTS.

V posledni dobé provozovatel¢é mohou vyuzivat tzv. sériové linky ve formatu 842 xxx
xxXx, které umoziuji softwarovym nastavenim vytvaret smérovani na strané poskytovatele
telefonnich sluzeb. To znamend, Ze pti dovolani na prvni telefonni ¢islo dojde, v ptipadé

jeho obsazeni, ve zlomku sekundy k pieklopeni na druhé telefonni ¢islo.

Hlavni vyhodou pienosu v hovorném pasmu telefonnich linek jsou nizké potizovaci
naklady, protoze vétSina tstfeden PZTS ma implementovan telefonni komunikator. Mezi
nevyhody patii zejména snadné preruseni, snadné vyfazeni trasy obsazenim linky,
zpoplatnéni kazdého pienosu zpravy, nevhodnd tarifikace. Periodické testy se provadéji

zpravidla jednou denné. [12]

2.3.4.1.1.2 Telefonni linka v nad-hovorovém pasmu

Jedna se o pienosovou trasu, které se jiz prakticky v CR nevyuziva. Poplachové informace
jsou pii tomto zpusobu prenosu premeénény na signal o kmitoctu nad hovornym pasmem
20000 Hz. Vyhodou je okamzita indikace pieruseni trasy, nevyhodou byla nutnost

premosténi ve vSech telefonnich ustfednach na trase objekt — PZTS. [12]

2.3.4.1.2 ISDN - Digital

ISDN je zkratka anglického terminu Integrated Services Digital Network, ¢esky nazev pro

tuto sit’ je Digitalni sit’ integrovanych sluzeb.

Dnesni telefonni sité jsou zalozeny na digitalnich telefonnich ustfednach a pfenosové cesty
mezi stiednami jsou také plné digitalizovany. Posledni analogovou ¢asti sité tak zustava
ucastnicka ptipojka. Tedy posledni ¢ast od tstfedny Kk telefonnimu pfistroji (modemu, faxu
atd.) ucastnika. ISDN nabizi plné¢ digitalni pfenos az K ucastnikovi (A/D a D/A ptevod

signalu se odehrava pifimo v koncovém piistroji).

ISDN déle nabizi moZznost komunikovat pomoci jedné digitdlni wcastnické piipojky
prostiednictvim hlasu, textu a obrazu. Obecné pak mluvime o multimedialni komunikaci.
ISDN pfiipojku Ize pomoci takzvaného terminalového adaptéru, samoziejmé pouzit také
pro piipojeni do sité Internet. V Evropé bylo po pocate¢nich problémech s kompatibilitou
zavedeno tzv. EURO-ISDN, které zarucuje shodnou implementaci ISDN po celé Evropé¢.
V Evropé se tedy pod pojmem ISDN mysli vzdy EURO-ISDN.

ISDN nabizi dva typy pfipojek:
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e BRI - Basic Rate Interface, je UcCastnicka piipojka na kterou lze ptipojit az 8
koncovych zafizeni (telefon, fax, modem, ...). Oznacuje se 2B + D.

e PRI - Primary Rate Interface, tento typ ptipojky je urceny pro piipojeni
pobockovych ustfeden, nelze ji vyuzivat pro pfipojeni koncovych ucastnickych
zatizeni. V Evrop¢ a Australii se oznac¢uje 30B + D. V Severni Americe a Japonsku

ma jiné parametry a najde se ji pod oznac¢enim 23B + D.

Ptipojka 2B + D (zékladni pfistup) znamena tedy dva nezavislé B kanaly o rychlosti
64 kbit/s urcené pro pienos hlasu, faxu, obrazu, dat atd. a jednoho D kanalu o rychlosti

16 kbit/s ur¢eného pro ptenos signalizace.

Ptipojka 30B + D (primérni piistup) znamena tficet nezavislych B kandlli o rychlosti

64 kbit/s a jeden D kanal také o rychlosti 64 kbit/s urceny pro pienos signalizace.[9]

Vyhodou ISDN je posilani dat mezi objekty. DPPC je stdle hlidano, pii jakémkoliv

preruSeni posilané zpravy je ihned ozndmena porucha v konzole softwaru.

Nevyhodou ISDN pienosu je nutnost vlastnit ISDN karty pro tento typ ptenost dat. Na
stran¢ objektu musi byt nainstalovana linka, ktera bude schopna posilat stejné typy dat.
V Ceské republice se tento typ pienosu piili§ neujal, hlavng kvali vysokym cenam za
ISDN karty pro DPPC a také proto, Ze v dobé upgradu ISDN byl v CR kladen vétsi diiraz
na rozvoj mobilnich siti, které ISDN plné piedbéhly.[3]

2.3.4.2 Sité mobilnich operdatori GSM

Pro posilani poplachovych informaci z objekti na DPPC se da vyuzit sit¢ GSM -
mobilnich operatort (Global System for Mobile Comunications). Piipojeni GSM je
pouZivano hlavné v objektech bez telefonni linky a tam, kde vyuZiti radiového pienosu
neni vhodné. Systém pienosu dat se vyvinul hlavné pro provoz siti GSM. Mobilni sit’

druhé generace tvoii soustava stanic provozovanych na frekvenci 0,9/1,8 GHz.

Nevyhodou je dost vysoka cena za kontrolu spojeni, protoZe mobilni operatofi Si stanovuji
vysoké tarifni ceny, a tudiz nedochdzi ktak castym kontrolnim spojeni, jak by bylo

zapotiebi. Cenové vyhodné&jsi je posilani dat s vyuZitim systému GPRS, kde je uz za mensi

mésiéni pausal mozné poslat libovolny objem informaci.

GPRS je mobilni datova sluzba dostupna pro uzivatele GSM sité. GSM komunikator ma za

ukol odesilat na DPPC jakékoliv zmény na vstupu a také pravidelné zpravy ke kontrole.
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Tento typ pfenosu dat je perspektivni, protoze nabizi zdkazniklim vysokou kvalitu pokryti
a nizké provozni néklady v souladu s cenikem hlasovych pienosti. Vyhodou je take
dvousmérnd komunikace mezi stanovistém poplachovych piijimacich center a modulem

GPRS instalovanym v objektu, ktery méa vice nez 99% pokryti na zemi EU.

GPRS je paketové prepinané, coz znamena, ze vice uzivatelt sdili stejny ptenosovy kanal a
data se prendsSeji, pouze kdyz jsou odeslana. Celkova kapacita linky mize byt okamzité
vyhrazena tém uzivatelim, ktefi zrovna posilaji data, coz poskytuje vyssi prostupnost tam,
kde uZivatelé posilaji nebo pfijimaji data periodicky, napf. prohliZzeni webovych stranek,
okamzité ptijimani e-maild, chatovani. To jsou ptiklady, kde se vyuziva obCasny pienos

dat, cozZ prospivé sdileni dostupné kapacity.

GPRS specifikace zahrnuje podporu protokold IP, PPP, OSPIH a X.25. Posledni z nich se
pouziva pro aplikace jako napiiklad bezdratové platebni terminaly a bankomaty, ackoliv
byl odebrén z divoda pozadavki standardu. X.25 je stale podporovan pies PPP nebo pies
IP, coZz ma ovSem za nésledek nutnosti pouZivani routerd nebo zapouzdieni ptimo do

koncoveho terminalu. V praxi podporuji operatoii na GPRS pouze IP a nékdy také PPP.

V dobé¢ poruchy ptenosu informace pies GPRS se modul automaticky piepne ze zajeté

pirenosove trasy na nahradni a poSle zpravu o vypadku GPRS pienosu.

Na strané DPPC je nainstalovdn GSM pfijimaé, ktery pfijima zpravy ze sit¢ GPRS.
Pfijima¢ muze ihned po ptichodu SMS z objektu odeslat zpravu na telefonni ¢islo zadané
v systému. Takové feSeni umoznuje shrnuti vSech informaci o stavu bezpe¢nostniho

systému v objektu.[13]

2.3.4.3 Radiovy pienos

Jedna se o dalsi pfenosovou trasu pro pienos poplachovych zprav z ustieden PZTS na
DPPC. Ke zfizeni této pfenosové trasy je nutné mit povoleni od Ceského
telekomunikaéniho ufadu, ktery povoluje ziizeni a vybudovani vlastni radiové sité a
provoz na uréenych frekvencich. Vybudovani vlastni radiové sité klade naroky jak na cas,
tak na finance. Aby se mohl objekt pfipojit prostifednictvim radiové sité, méfi se v objektu
radiovy signal, ktery zajistuje spolehlivy ptenos dat. NejlepSi podminky pro provoz sité

jsou pii umisténi vysilace v rovinatém prostiedi, s naro¢néjsim terénem rostou naklady na

postaveni kvalitni sitové stanice a celkové naklady na provoz radioveé sité. U zakaznika se
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montuje vysila¢ nastaveny na frekvenci provozovanou spole¢nosti DPPC. Vyhodou pro
zékazniky je, Ze provoz sité a pienos dat na DPPC je zdarma. Vyhodou je také kontrola
spojeni s objektem, kterd se provadi jedenkrat za minutu. Takové feSeni je vhodné pro
objekty, které vlastni telefonni linku bud’ viibec nemaji, nebo je hodné poruchova. Radiove
sit¢ pouzivaji duplexni pfenos a vysilace Vv objektech maji funkci retransla¢ni stanice

v ptipadé nutnosti delSiho dosahu pokryti od zakladny.

v sili GLOBAL
Radiovy pfenos v siti
‘ b . GLOBAL WA systom, .
‘@ - = p—
v leo
w 9o Lie -l

Zitwizpetonac] Gfodna Vysllad TSM 38x + EPS
AMOS 500 homuniksior

™| Sbama stanics RSN 451
/' s1 4 cjekiond zattzon

Zabwzpetovct Untiwdon Zabespobovicd (adedna Vysllal TS 48x + EPS } St stankce REN 451
/ £

AMOS 500 AMOS 1600 herrumikaor

Obr. 3 Schéma radiové sit¢ GLOBAL od fy. NAM [8]

Nevyhodou je riziko vyskytu radiovych rusica. Provozovateli DPPC je signalizovana
okam?Zita ztrata radiového spojeni vysilace s obsluznym centrem, ale nevi, zda je objekt
ohroZen napadenim. Pti velkém poctu napojenych objekta to pak plisobi obrovské

problémy a kazda poplachova zprava se musi slozité kontrolovat. [2]

2.3.4.4 Datovy spoj — internet

Do bezpecnostnich systému a vSeobecné do spole€nosti piinesl internet nové moznosti.
Umoziuje naptiklad posilani dat do systémi DPPC vcetné obrazové a hlasové kontroly

stavu objekti. V DPPC diky internetu vznikla moznost vzdalené kontroly objektu.
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Spole¢nost tim usetii obrovské néaklady spojené s nepotiebnymi vyjezdy bezpecnostni
jednotky.

Internet vyuZiva dva zakladni typy transportnich protokola:

TCP - (Transmission Control Protocol) je jednim ze zékladnich protokolti, konkrétné
predstavuje transportni vrstvu. Pouzitim TCP mohou aplikace na pocitacich propojenych
do sit¢ vytvotit mezi sebou spojeni, pies které mohou prenaset data. Protokol garantuje
spolehlivé dorucovani a dorucovéani ve spravném poiadi. TCP také rozliSuje data pro
vicenasobné, soucasné bézici aplikace (naptiklad webovy server a emailovy server) bézici
na stejném pocitaci.

UDP - (User Datagram Protocol) je jednim ze sady protokoli internetu. O protokolu UDP
fikame, ze nedavd zaruky na datagramy, které pfendsi mezi pocitaci Vv siti. Nekdy je
oznacovan jako nespolehlivy, ale to je velmi zavad¢jici oznaceni. Na rozdil od protokolu
TCP totiz nezaruCuje, zda se pfenaSeny datagram neztrati, zda se nezméni potadi

doruc¢enych datagramti nebo zda se n€ktery datagram nedoruci vicekrat.

Protokol UDP je vhodny pro nasazeni, které vyZzaduje jednoduchost nebo pro aplikace
pracujici systémem otazka-odpovéd’ (napi. DNS, sdileni soubort v LAN). Jeho
bezstavovost je uziteCna pro servery, které¢ obsluhuji mnoho klientii nebo pro nasazeni, kde
se pocitd se ztratami datagraml a neni vhodné, aby se ztracel ¢as novym odesilanim

(starych) nedorucenych zprav.

2.3.4.5 Kombinovany prenos

24

predstavil. Ve vétsiné piipadl se vyuziva varianta JTS a radiovy spoj, nebo JTS a GSM
komunikace. Primarni je naptiklad pienos zprav po radiové siti a paralelné nebo zalozné po
JTS. V dob¢ nedostupnosti kontrolni zpravy z objektt napi. po uplynuti péti minut, nebo
pokud ustfedna PZTS v objektu piijme potvrzeni o zaregistrovani vyslané zpravy, je
pouzita nahradni pfenosova trasa naptiklad prostiednictvim GSM. Toto opatieni ma
ukazat, zda pachatel nevyfadil pfenosovou cestu, aby zabranil odchodu zprav na DPPC.
NaruSeni dvou pienosovych cest soucasné je velice nepravdépodobné. Pokud pachatel
dokona sabotadZ (piestiihne nebo zrusi telefonické vedeni) ustfedny PZTS tento zakrok
zaznamenaji a zaSlou poplachovou informaci na DPPC. V ptipadé poruseni radiové cesty
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vygeneruje DPPC informaci o odmitnuti ptijeti kontrolni zpravy a v dobé napadeni objektu

je mozné ptedat zpravu ndhradnim kanalem (JTS).

U vSech objekti je dilezit¢ rozhodnout o vhodném typu pienosu pifimo na misté
v zavislosti na technické i finan¢ni situaci zakaznika. Instalaci a provozu zafizeni véetné
zvoleni zptsobu pienosu poplachovych zprav je tieba vénovat mimoiadnou pozornost.
Zakaznik si dnes jiz mize vybrat, ktery zptsob ptenosu poplachovych informaci vyuzije
pro svuj objekt. Dulezita je také vzdalenost objektu od DPPC. Pro vyssSi spolehlivost a
splnéni pojistnych podminek se instaluji dva typy pienost pro piipad preruseni trasy

jednoho z nich.

Systémy se buduji tak, aby informace o poplachu byla v co nejkrat§im ¢ase pirenesena,

zpracovana a spravn¢ vyhodnocena.

telefonni komunikator

PCO
- —— = ——— — |
radiovi kamunikatar ! - Software Terminal
PC :
| -Data

— G5M komunikator

Obr. 4 Blokové schéma DPPC [3]

Zatizeni DPPC je zobrazeno na obr. ¢. 4. Poplachové zpravy ptichazeji z komunikétort do

DPPC, kde jsou zpracovany a zobrazeny na terminalu pro obsluhu. [3]

2.3.5 Zpravy na DPPC

Jedna se o zpravy, které jsou vysilany bezpecnostnim systémem, instalovanym ve
vzdaleném objektu. Vhodnym programovanim se definuji typy a adresy zprav, které budou

vysilany z objektu a nasledné piijimany na DPPC.

1. Poplachové zpravy: jsou nejdilezitéj$i informace prenaSené z bezpecnostniho

systtmu a jsou z hlediska pfenosu prioritni. Uzivatelsky software na DPPC
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okamzité zobrazi napadené misto a umisténi detektoru, ktery hlasi poplach.
Soucasti poplachovych zprav je tzv. panik poplach (ohroZeni zdravi nebo Zivota).
DalSimi typy jsou poplachy: sabotazni, pozarni, pohybovy, otfesovy.

[ 24

pracovnika DPPC o poruchach bezpe¢nostniho systému. Jedna se zejména o tyto
poruchy: porucha napajeni, zaloZzniho zdroje, porucha sirény, vypadek telefonni
linky. Operator po piijeti téchto zprav informuje obsluhu bezpec¢nostniho systému

piipadné servisniho technika.

3. Testovaci zpravy: bezpecnostni systém informuje V ptedem urCenych Casovych
intervalech DPPC zpravou ,,Automaticky test“, ktera oznamuje, ze pfenosova trasa

je funk¢ni.

4. Ostatni zpravy: Maji informacni charakter, nékteré¢ SBS je nepouzivaji. Jedna se
zejména 0 tyto zprdvy: aktivace/deaktivace bezpe¢nostniho  systému,

odemceni/uzamceni dveti, prace technika atd.

Uzivatelsky software odd€luje typy zprav barevnym zobrazenim a akustickou signalizaci.
Navic uklada a hlida zpravy, kterymi dispecer na pfijeti poplachu reaguje. Tyto zpravy se
nazyvaji ,,operatorské* a jsou to naptiklad: voldno do objektu, vyslana zasahova jednotka,

volana PCR, prohlidka objektu bez zévad, pii¢ina poplachu nezjisténa atd. [4]

2.3.6 Prenosové formaty

Pienosové formaty jsou programovany V tstfednach nebo komunikatorech PZTS. Jedné se
vlastné o ,.kdédovanou“ zpravu (informaci), kterou bezpecnostni systém predava po
pienosové trase do DPPC. Na strané¢ DPPC je zprava pielozena (dekddovéna) a nasledné
zobrazena na monitoru operatora. DPPC potvrdi bezpe¢nostnimu systému pfijeti této

informace.
Zakladni déleni pfenosovych formati:
e Pulsni formaty:

Forméat 3+1,3+1 — rozsifeny, 3+2, 4+1, 4+1 — rozsifeny, 4+2, 4+2 — rozsiteny, 4+3,

formaty z paritou.
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e Toénove formaty:
o Contact ID
o DTMF

e Modemové formaty — SIA

Pulzni formaty se oznacuji takové formaty, které pro prenos jednotlivych zprav vyuzivaji
uréitého poétu pulsi v uréitém Gase. V Ceské republice je jednim z nejrozsitengjsich
formatht 4+2 (prvni Ctyii Cisla znamenaji ¢islo objektu + dalsi dvé ¢isla jsou kod zpravy).
Jde o tzv. pulzni format vysilany po analogové lince. Mezi analogové formaty patii napf.
4+2,4+3,4+1 Ademco expres, Radionics. VSechny tyto formaty vyuZivaji pfenosove
rychlosti 1200,2400, 4600 bit/s a zaleZi jen na typu DPPC, se kterym forméatem a rychlosti
dokéze pracovat. DalSim druhem formatt jsou tzv. tonové, mezi které patii Contact ID,
DTMF. Kazda ¢islice ma svou ptifazenou dvojici tont urcité frekvence. Téchto dvojic tonii
je maximalné¢ 16. Diky tomu se podstatné zkratila doba vytaceni a spojeni s volanou
stanici. Modemové formaty SIA to tieti typ pienosovych formati. Hlavni vyhodou SIA
formatu je casové kratky pienos vice informaci najednou. Z ustiedny PZTS je vétSinou
potieba pienést jen jednou, zato dilezitou zpravu. U SIA se poZiva tzv. full — duplex
pfenos, data se prenaSeji obéma sméry (tj. 1 z PPC do PZTS), komunikace (az na
ptenosovou rychlost) velmi ptipomina bézné modemy pro telefonni linky (28 800 bit/s).
Data se prenaseji pomoci 1 a 0 (velmi piipomina starSi zptisob piipojeni na internet pomoci
modemu). [12]

DPPC odpovida tstfedné dvéma signdly, které jsou nazvany Handshake a Kissoff

2.3.6.1 Handshake

Handshake generuje DPPC po zvednuti linky a potvrzuje tstfedné pfipravenost pfijmout
data a prichodnost pfenosové cesty. Handshake musi presné casové a frekvencné

odpovidat nasledujicimu ptedpisu, jinak tstfedna nezaéne posilat data.[2]
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Signal = o HANDSHAKE =
= N o =
Linka vyzvednuta = & £ =
S
. =
Linka poloZena =
1 2 3 4 5 4] 7
1 Vyzvanéni na telefonni lince

=]

Prodleva pfed poslinim handshake minimalné 0.5 sec maximalné 2 sec.

Tato prodleva slouzi pro ustileni telefonnd linky po zvednuti

3 Signal 1400Hz +/- 3% s trvanim 100msec +/- 5%

4 Pauza 100 msec +/- 5%

5 Signal 2300 Hz +/- 3% s trvanim 100 msec +/- 5%

] Pauza pred poslanim dat 250 msec — max 300 msec po doznéni
handshake nebo lassoff

7 Posilani dat

Obr. 5 Princip handshake [8]

2.3.6.2 Kissoff

Signal Kissoff oznamuje ustiedné, ze DPPC pftijal zpravu bez chyb. Kissoff je ton v Hz
(napt. 1400 Hz) +- 3 % s dobou trvani minimalné 750 msec — max. 1 sec. Ustiedna musi
detekovat minimalné 400 msec signalu Kissoff, aby byl signal vyhodnocen jako ,,platny*.

Ustiedna akceptuje odchylku frekvence +- 5% pro zpétnou kompatibilitu.

Pokud ustfedna nevyhodnoti Kissoff musi zpravu poslat minimaln¢ 4x a teprve potom
mize telefonni linku poloZit a vytaéet znovu. Citad posilani zprav je pro kazdou zpravu

samostatny a je resetovan vzdy po zachyceni signalu Kissoff.

Bezpecnostni ustiedny vyuzivaji hexadecimalniho (Sestnactkového) kodovani. [2]

2.3.6.3 Pocet pokusi
Pokud ustfedna nevyhodnoti Kissoff musi zpravu poslat minimalné 4 krat a teprve potom
muize telefonni linku polozZit a vytadet znovu. Cita¢ posilani zprav je pro kazdou zpravu

samostatny a je resetovan vZdy po zachyceni signalu Kissoff. [2]
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3 LEGISLATIVA

Dohledové a poplachové prijimaci centrum

Obecn¢ vzité terminy:

Poplachové Ptijimaci Centrum (PPC)

Multimedialni Dohledove Centrum (MDC)

Mezinarodni zkratka

ARC (Alarm Receiving Centre)

3.1 Zakladni zasady provozu DPPC

Zakladni zasady provozu DPPC jsou:

Pienosova cesta musi byt kontrolovana nejméné jednou za 24 hodin (u zafizeni
stupna zabezpeCeni 3 a 4 musi byt ztrata spojeni signalizovana na DPPC i na

objektovém zatizeni).

U PZTS stupnt 3 a 4 nesmi byt, v piipadé ztraty spojeni, mozné uvést systém do

stavu stfezeni.

Pfi napojeni zafizeni stupnu 1 a 2 na telefonni linky nebo po siti GSM se ptipousti
kontrola spojeni jednou za 24 hodin, povinné je vSak trvalé hlidani napdjeciho

napéti na lince nebo trvala kontrola ptitomnosti GSM signalu.

U systému slouZicich pro ptenos poplachovych zpréav z objektu stupné 3 a 4 je dale
piedepsana ndhradni pfenosova cesta, ktera musi byt stejné spolehliva jako cesta

hlavni.

Je-li pro ptenos na DPPC pouzit radiovy signal, musi byt spojeni kontrolovano

nejméné 1krat za 5 minut.

Je-li pro ptenos na DPPC pouZivana telefonni linka, musi byt jej stav trvale hlidan
a vysledek musi byt signalizovan jako poruchovy stav nejdéle do dvou minut. Pro
ptivod ma byt pouZit zemni kabel vstupujici do objektu pod zemi a v objektu by
mél prochazet skryté (pod omitkou), piipadné musi byt veden zabezpetenymi

prostory.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 35

e Skiin¢ telefonniho rozvodu musi byt opatieny sabotaznimi kontakty napojenymi na

PZS na 24 hodinové smycce.

Kromé& pozadavku normy CSN EN 50-131-1 a jeji narodni piilohy na pienos signalti na
DPPC a provoz DPPC upraven normami fady CSN EN 50 136, napt. CSN EN 50 136-2-2
a CSN EN 50 136 1-4. [4]

DPPC je centrum s trvalou obsluhou, do né&jz jsou podavany informace tykajici se stavu
jednoho nebo vice poplachovych systému. (EN 50136-1:200X, 4.1.2) s u¢innosti od 1. 1.
2011 je v Ceské republice fungovani DPPC upraveno normou CSN EN 50518, kterou
pfipravila  technickd komise @CENELEC (evropsky vybor pro normalizaci

v elektrotechnice).

Norma se sklada z 3 ¢asti:
e CSNEN 50518 — 1 Umisténi a konstrukéni pozadavky (prosinec 2010)
e CSN EN 50518 — 2 Pozadavky na technické feeni (srpen 2011)

e CSN EN 50518 — 3 Pracovni postupy a pozadavky na provoz (leden 2012)

3.2 CSNENS50518-1

V této ¢asti normy EN 50518 se stanovuji minimalni pozadavky na navrh, konstrukci a
funk¢ni zatizeni pro budovy, v nichz se uskute¢iiuje monitorovani, pfijem a zpracovani
(poplachovych) signalt generovanych poplachovymi systémy jako integralni cast
celkového procesu zajisténi bezpeci a zabezpeéeni. PoZadavky se vztahuji jak na piipady
dalkoveé konfigurace, v nichZ vice systému pienasi informace do jednoho nebo vice
poplachovych piijimacich center (PPC), tak na pfipady jednoho centra urceného pro
monitorovani a zpracovani poplachti generovanych jednim nebo vice poplachovymi

systémy, nalézajicimi se v témZe perimetru piislusného mista.

Podle normy musi byt DPPC situovan v misté s nizkym rizikem poZaru, vybuchu,
zaplaveni, vandalismu a nebezpeéi hroziciho z jinych mist. V ptipad¢, Ze DPPC neni
jedinym uZivatelem objektu, v némz je umisténo, musi byt od zbytku budovy oddéleno

fyzickou bariérou, sestavajici ze stén, podlah, stropti a nezbytnych otvort.

Pii volbé mista pro umisténi DPPC se posuzuji rizika, pak se muze uvnité objektu

instalovat system v misté dostupném pro provozniho pracovnika DPPC. Norma obsahuje
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kapitolu 5, ve které je stanoveno piesné stavebni feseni. Podkapitoly obsahuji informace o
konstrukci, odolnosti a ochrané DPPC, o tom, jaké piisluSenstvi se ma v takovych centrech
nachazet, jaké maji byt hranice otvorti v mistnostech a jejich technologicka pokrocilost.
Norma popisuje vstupni piedsiii do DPPC, ale i to, jak ma byt vybavena, jaké ma mit
zabezpeceni dvefi, jaké zamykaci mechanismy se maji pouZit, kde ma byt umistén
nouzovy vychod, jakou odolnost maji mit zasklené plochy a piesn¢ stanovuji moZnost
pouZiti ventilace v objektech. V ¢asti poplachovych systémi DPPC se dozvime, Ze
elektronickd detekce pro vSechny zakladni casti DPPC musi postihovat nasledujici
udalosti: utok zven¢i, pozar, vchod a vychod, plyn, komunikace, tiseni, monitorovani
bezpecnosti personélu, signalizaci elektronickych ochrannych systému, CCTV. Veskerée
systémy uvedené v kapitole poplachovych syst¢émtu DPPC musi byt udrZzovany podle
pozadavku piislusnych norem. V piipadech, kdy normy neexistuji, se musi Udrzba
provadét podle smérnic vyrobce tak, aby byla zarucena trvala spolehlivost. Norma
v posledni kapitole stanovuje napajeni DPPC elektrickym proudem. V prvni kapitole
omezuje a upfesnuje pouZiti sitového napajeni a v nasledujici kapitole se zminuje 0
zaloznich zdrojich napéajeni. Tak se dozvime, Ze sitové napajeni musi byt dostate¢né
chranéné pied poZzarem, mechanickym poSkozenim a dimenzovéno tak, aby byl zajistén

staly dostate¢ny piikon pro vSechna zatizeni DPPC. [5]

3.3 CSNEN50518-2

CSN EN 50518 — 2 je evropska norma, kterd se vztahuje na vedkera dohledova a
poplachova pfijimaci centra, kterd monitoruji a/nebo ptijimaji a/nebo zpracovavaji signaly

vyZzadujici okamzitou reakci.

Druhé &ast normy CSN EN 50518 stanovuje technické poZadavky tykajici se DPPC. Déle
zahrnuje funk¢ni Kritéria a ovéfovani vykonnosti. V normé se pise, Ze poplachové ptijimaci
zatizeni a zdroje musi zajist'ovat nasledujici vykonnost:
Cas mezi ¢asem piijeti vystupniho signalu z komunikatoru pfijimaciho centra do
indika¢niho zafizeni a ¢asem pocatku udalosti musi spliiovat nasledujici vykonnostni
Kriteria:

e Vv piipadé tisnovych poplacht: 30 s u 80 % prijatych signali a 60 s u 98,5 %

piijatych signald,
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e Vv pifipad€ vSech ostatnich poplachii: 90 s u 80 % pfijatych signalti a 180 su 98,5 %
prijatych signali,

Souladu s vySe uvedenymi kritérii musi byt dosazeno v pribéhu dvanécti po sobé jdoucich
mésic.
V poZadavcich na komunikaci se klade duraz na to, aby DPPC disponovala zafizenim,
které zalohuje data posilané do DPPC po dobu min. 3 mésict. Stanovuje také obsah
ptichozich signalti a popis prace dispecera pti ptijimani informaci zasilanych na DPPC.
Norma dale natizuje testovani zatizeni potiebnych pii provozu DPPC a zélohovéani
dokumentace o provedenych testech. Zatizeni musi byt synchronizované se svétovym
¢asem (UTC) a kontrola synchronizace se musi provadét minimalné jednou za 24 hodin.
V normé se vénuje pozornost evropské smérnici 0 ochrané osobnich tdaja. Jeji dodrZzovani

je povinné v nasledujicich oblastech:
e (daje 0 zakaznikovi,
e Udaje o vnéjsi komunikaci DPPC,
e zdznamy o zakrocich dispecera.

VySe uvedené Udaje jsou uschovavané po dobu odpovidajici poZadavktim v normé: Gdaje o
klientovi a o zakrocich dispecera po dobu 2 let, informace o komunikaci DPPC po dobu
3 let.

Posledni kapitola normy stanovuje, Ze v piipadé vyfazeni DPPC z ¢innosti musi byt

piipraveny vypracovany nouzovy plan pro vypotadani se s nasledky. [6]

3.4 CSNENS50518-3

CSN EN 50518 — 3 se vztahuje na viechna dohledova a poplachova piijimaci centra, ktera
monitoruji a/nebo piijimaji a/nebo zpracovavaji signaly vyZadujici okamzitou reakci. Tato
¢ast normy EN 50518 stanovuje minimalni postupy a pozadavky na provoz DPPC.
Piijimaci poplachova centra musi byt trvale obsazena nejméné dvéma dispecery. Pokud je
DPPC provozovno soucasné s jinym DPPC a provozni postupy zajist'uji stejny efekt jako u
DPPC obsazeného dvéma dispecery, je tento pozadavek splnén. Norma stanovuje, jaké
vzdélani musi mit ¢lovek, aby mohl pracovat v prostiedi DPPC. V kazdém centrum se

musi nachazet provozni dokumentace, ktera obsahuje piedpisy pro provozni postupy.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 38

Takova dokumentace musi byt dostupna vSem bezpeénostnim pracovnikiim a obsahovat
postup pro testovani, vstup do DPPC a odchod z DPPC, spravu databazi, provozni

kontinuitu a nouzové stavy, evakuacni postupy, zpracovani signal.

Pro soubor EN 50518 musi byt proveden audit. Audit podle norem musi byt proveden
kazdoro¢né akredita¢nim organem podle EN 45011 nebo EN-ISO/IEC 17020. Za piipadné
odchylky od normy pak odpovida vedouci DPPC, ktery je zodpovédny také za odstranéni
zjisténych chyb. Vedouci je zodpovédny také za normu na vypracovani postupu pro
zachazeni, adrzbu, ukladani, likvidaci a vedeni zakaznickych udaju. Pti elektronicke
archivaci udaji musi byt vSechny Udaje bezpe¢né ukladadny a musi byt zavedeny

zalohovaci postupy. [7]
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4 VYVOJ SYSTEMU DPPC

S pfihlédnutim k okolnostem dal$iho mozného vyvoje lze ocekavat, Ze provozovatelé
DPPC budou v ramci snizovani provoznich naklada stale ¢astéji tihnout ke komplexnim
softwarovym feSenim, jakym je napt. Kronos NET. Je dost dobfe mozné, Ze se dockame
vzniku celostatnich DPPC, které se budou snazit provadét akvizice, a jejich podil na trhu se
bude zvétSovat. U klasickych regionalnich provozovatela DPPC bude stala poptavka po

vyjezdovych silach a vynos z nich bude tvofit vyznamnou ¢ast celkového obratu.

Pro ziskani novych zakaznikt se budou stale vice vyuzivat moderni marketingové nastroje,
které zname z trhu se spotfebnim zbozim (prodej zatizeni na splatky, zapujceni zatizeni na
dobu trvani smlouvy apod.). V tvahu piipadaji také dopliikové sluzby, o které zakaznik
bude mit zdjem a které bude moZzné obchodné realizovat (stfezeni vozidel, internet

providing, ¢asové omezené stiezeni objektu, fizeni ovladani spotiebic¢u v objektech apod.).

V oblasti komunikaci dochadzi ke stalému rozSifovani moZnosti prostiednictvim
rozvijejiciho se internetu. Tato sit’ nabizi obrovské moznosti pfenosu dat, a proto je stale
vice vyuZivand i v PKB. Proto lze v pfenosovych cestach mezi stteZenymi objekty a DPPC
oc¢ekavat patrny a stale vetsi odklon od analogovych linek na Ukor radia, GPRS, internetu a
dalsich nov¢jsich technologii. Vyrobci se budou snazit vylepsit technologie tak, aby sprava
(automaticka konfigurace siti, redundantni provoz, automatické testovani atd.). Nelze
presné odhadnout, kam se bude internet dale odvijet, ma vsak on urcitou nevyhodu, a to je
moznost napadeni virovymi a jinymi Skodlivymi aplikacemi. Ale diky novym

technologiim se pocita se vznikem provozu bezpecného a cenove prijatelného systému.

Co se tyka soucasneho stavu monitorovacich softwaru modernich DPPC, tak ten je
nadCasovy a mnozi provozovatele nevyuzivaji veskeré jeho moznosti ani z poloviny.
Ocekava se, ze dal$i vyvoj bude stale vic smérovat do oblasti internetu. S rostoucim
mnozstvim zpracovavanych informaci je tieba vyuzivat programy s databazovym jadrem,
grafickymi podklady a mozZnosti dalkového ovladani jednotlivych technologii. Diky
rozdilnym pfistupiim spole¢nosti se prostiedi DPPC pfizplsobuje t€ém technologiim, které
dana firma pfimo vyviji a aplikuje do objekti. Vyrobci DPPC vétSinou propaguji vlastni
software navrhnuty pro zpracovani signalti svych vyrobkl. Tyto programy se budou

neustdle rozsifovat, jelikoz se postupem casu bude zpracovavat vice informaci a stavovych
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hlaSeni. ProtoZe v novych tzv. inteligentnich budovach jsou technologie nejruznéjsich
znacek a vyrobcl, pro komunikaci bude tedy nutné, aby byl uzivatelsky software
dostateCn¢ kompatibilni, vyuzival pfislusné standardy, ptfenosové formaty a dokazal tak
vSechny tyto technologie monitorovat a ovladat. Proto se ptedpoklada, ze monitorovaci
software budou umozinovat ptistup koncovych uzivateli sluzeb k zaznamiim o provozu na
jejich zafizenich (sestavam udalosti, logim apod.). Spravu u upgradu softwaru bude
v rdmci outsourcingu provadét specializovana firma a provozovatele DPPC budou

v budoucnu moci stale ¢astéji ptistupovat ke svym datim vzdalené. [4]
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II. PRAKTICKA CAST
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5 POROVNANI SOFTWARU

UZivatelsky software vznikl s potfebou rychle a bezpetné zpracovavat vétsi mnozstvi
prijatych informaci na DPPC. Jeho ukolem je jasné a piehledné zobrazovat piijaté zpravy
tak, aby byl operator schopen co nejrychleji reagovat na vzniklou uddalost. Dilezitou
vlastnosti je piehlednost a nazornost zobrazované zpravy, zvukovy doprovod, barevné
odliSeni dle dulezitosti atd. Byva doplnén o celou Skalu dal$ich uziteénych funkci pro
efektivnéj$i praci. Vv soucasné dobé se do téchto aplikaci promita velké mnozstvi
grafickych prvki, jako jsou schémata, mapy, modely a fotografie pro piehlednéjsi praci.
Jadrem systému je databazova aplikace, kterd dokaze zpracovavat a bezpecné uchovat

velké mnozstvi informaci. Diky své spolehlivosti je Casto vyuzivan Microsoft SQL Server.

Uzivatelsky software je stejné jako vétSina aplikaci slozen z nékolika moduli, které
predstavuji urcité ovladaci a funkéni vlastnosti. Jednotlivé moduly lze do programu
doinstalovat a rozsifit funkce celého systému. Kazdy tento modul zastdva danou operaci
(napt. modul pro piijem zpradv, modul zastavajici automatické funkce, modul dalkové

komunikace, modul pro hromadné zpracovani vypisu atd.).

s Tisk

Databidize

SOL Server

1 ;
Komunikdtor 1 I 1 -l- 'lf

Obr. 6 Schéma funkce stiezeni
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Zpravy ze stiezené¢ho objektu jsou danym komunikaénim kandlem pfijaty ke zpracovani
ptislusnym modulem systému (modemem) a pomoci SQL Serveru ulozeny do databaze.

Zde jsou pod piihlasenim ulozeny tak, aby nedoslo K jejich neopravnénému uzivani.

UZivatelsky software se v pravidelném casovém intervalu dotazuje databaze na aktualni

stav. JestliZe je v databazi novy Udaj, zobrazi se na monitoru obsluhujiciho pracovnika.[3]

5.1 NET-G

Software NET—G pro monitorovani se zrodil hlavné z naristajicich pozadavka Policie
Ceské republiky a soukromych bezpeénostnich sluzeb zpracovéavat data z DPPC rychle a
bezpecn€, pouzivat sitovy provoz dispecinku, z potieby skloubit dohromady hlidani
objekti v metropoli se stiezenim a monitorovanim umisténi zasahovych jednotek nebo

S monitorovanim technologickych stavii atd.

Software NET-G je postaven na Inter-base SQL databazi, kterd je pomérné bezpe¢na, 0
¢emz sveédci 1 jeji pouzivani ve zdravotnictvi a armadé USA. Tato SQL databaze umoziuje
kdykoliv za plného provozu provést zdlohovani nebo vyuzit moznosti provadét aktivni

kopii databaze na jiny disk.

Podporovan a zaroven doporucovan je vzdaleny piistup K systému pies modem, coZ
umoziuje spravci systému pracovat se softwarem pii napojovani objektti u zakaznika, nebo
fediteli firmy piimo z bydlisté ze svého notebooku. Zarovei je spole¢nost NAM, schopna

servisn¢ podporovat tento systém. [8]

Software NET—-G se sklada z n€kolika modult. N&které z nich jsou soucasti hlavni
instalace, nékteré jsou zvlast’ samostatné placené. Kterykoliv z téchto modulii Ize kdykoliv
doinstalovat a rozsitit tak moznosti celého systému. Zakladni moduly potiebné ke spusténi

a ovladani softwaru NET-G jsou:

e Modul AppPCO
e Modul AppDriver

Ptehled vSech moduli:
e Modul AppPCO - hlavni dispeéersky modul slouzici k obsluze, zadavani objekt,
vypistim historie apod.

e Modul AppDriver — modul zabezpecujici zpracovani dat piijatych ze zafizeni
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e Manual NET-G - kompletni manual ve formatu HTML

e Modul AppMail — modul slouzici k hromadnému zpracovani vypisti mailem,
faxem, tiskem

e Modul KeyAdministrator — modul slouzici k dalkové konfiguraci HW klice

e Modul WatchDog — modul slouzici k hlidani béhu v§ech zvolenych programovych
soucasti na jednom PC nebo na vSech PC v siti

e Modul ClientSiren — modul slouZi k z&loze zvukové karty a reproduktorti. Krom
houkani ptes zvukovou kartu, houka tento modul pomoci interniho reproduktoru

PC.

e Modul WatchDogTCP — modul slouZici ke kontrole propustnosti PC sité¢ mezi
jednotlivymi pogita¢ i s moduly NET-G.
e Modul Statistika — tento modul Ize vyuzit pro tvorbu statistickych Gdaja

z udalosti. Modul vytvafi tabulky a ptehledné grafy v MS Excel.

e Modul AppServis — modul samostatné¢ nepouzitelny, slouzici k distribuci dat pro
nasledujici servisy:

e Servis Print — modul vznikl na zékladé pozadavki CSN. Pomoci tohoto
modulu Ize tisknout v rezimu ON—LINE Vami definované udalosti.

e Servis Sound — modul slouzici k ptehravani definovanych wav souborti a
zaroven vyuzivd COM port PC k zaklicovani radiostanice, pies kterou se potom
prenasi prehravané zvuky. Pouziva se u tzv. bezobsluznych DPPC.

e Servis SMS — diky tomuto modulu se muze automaticky pii prichodu
definované udalosti na definovany objekt odeslat Vami ptipravena SMS na
piednastavena telefonni Cisla.

e Servis SMS+ — modul slouzici Kk hlidani bd¢losti operatora a k hlidani ¢asu
potvrzeni dulezité zpravy + tisnové volani operatora.

e Servis COM — tento servis zajiStuje odeslani jakéhokoliv piikazu ve formatu
RS 232 do sériového portu poéitace. Vyvinut byl pro spolupraci softwaru
NET-G s kamerovymi systémy.
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Obr. 7 Schéma architektury modulu NET-G a hardwaru NAM GLOBAL

Na schématu je znazornéna komunika¢ni trasa od vzniku zpravy aZ po jeji zobrazeni
operatorovi. Zpravu generuje zabezpeCovaci ustiedna PZTS a nasledné je pfenesena bud’
pomoci integrovaného komunikatoru ustiedny PZTS po telefonnich linkach na kartu TF
98P nebo pomoci ptipojené¢ho vysilate TSM 452 na sbérnou stanici RSN 451. Vystup
z telefonni karty nebo sbérné stanice je ptipojen na COM port pocitace s nainstalovanym
NET-G. O vy¢itani zprav z pfipojenych zafizeni se stara modul AppDriver, ktery zpravu
vycte a pomoci SQL serveru ji ulozi do databaze. Program AppPCO slouzi jako
zobrazovaci software a umozinuje veskerou praci dispeCera. AppPCO se neustale dotazuje
pomoci SQL serveru do databaze. V piipadé, Ze je v databazi zapsana nova zprava,
okamzité ji zobrazi. Sluzeb SQL serveru vyuZivd rovnéz zélohovaci program NET-G
Backup, ktery umoziuje zalohovat databazi za chodu programti. Ovlada¢ pro HW klic, je

ochranou proti neopravnénému vyuZziti aplikace.

5.1.1 Modul AppPCO

Modul AppPCO slouzi k monitorovani pfichazejicich udalosti, posouzeni tdaju posilanych
ze stfezenych objekti. Po piihlaSeni uzivatele se zobrazi vychozi obrazovka se dvéma

okny a listou ikon.
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Obr. 8 Systémové okno [8]

Toto je zakladni obrazovka, ve které se operatoii pohybuji po vétsinu ¢asu. Kliknutim na

jednotlivé Casti se zobrazi ptislusné informace.

5.1.1.1 Hlavni okna aplikace

Okno béznych udalosti

V okné jsou zobrazovany ptichozi uddlosti, které maji byt zpracovavany na daném
pracovisti. V ukazce je vidét prubézny stav udalosti, které jsou operatorovi zobrazovany
v tomto okné. Jsou Viadku barevné odliSeny podle dulezitosti jednotlivych udalosti.

Miizou zde nastat tfi stavy:

e ernd barva — bézné udalosti (odchody, pfichody, periodické testy apod.)
e cCervend barva — POPLACHY, kromé¢ optického odliSeni tyto zpravy navic aktivuji

zvuk sirény a vyzaduji odbaveni operatorem
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fialova barva — dulezité udalosti (vypadek sit€¢, porucha AKU apod.), kromé

optického odliSeni tyto zpravy navic aktivuji zvuk sirény a vyzaduji odbaveni

operatorem

Pti ptichodu nové udalosti je generovan zvuk podle vychoziho nastaveni zvuku.

i =iolx|
_¥aiby Nasaveri skupetr | [0 &
Po[ s pifim [ Zarej udddbocti[Kandl [Eoz pidva |00 [objEke kidu [Testovs polodka udsionti o]
17 SIS0 RSN Frogam NETG . 00a 0 Ukondeni price prooamy
]2 58122000 124521 Prooyam NET . 0000 0 0004 Start procramu
|7 St1S12 200 124608 | Frogam NETG. 0000 0 oo A Piblatent operatora
| |7 SH18122000 124604 Fadio wuiac 0004 4 FFFI™ Meni spoieni s obieklem 0000
|_Iv 5119122000 130504 Telon Vandl zafizeni 0422 26 FF-[=1 Ma lince se nekomunikuje 0001
_V SHSTZ200] 130504 Telefon Kandl 2aiizeni 0422 FFF-1 Na lince ze nekomunikuje 0002
| |2 518122001 133106 | Progom NET 4. 0000 0 00| A] Odhlaseni opesatora
|7 SHSIZHM 1335 Frogam NETS. 0000 0 000 8] Ukonéeni prace programe
| |7 Si1S 122001 1331142 | Progem NETG. 0000 0 ) Stant proaramu
L] SHEIZ2m 133200 | Frogam NETG. 000 0 000 A Pfihladeni operatora
] S!Tﬁum 133254 Supenisor o0 0 0002 Mespravna obeluba
L7 SH8 122001 1@1{31 Supervizor 0000 0O 0003 Nespravna obsheha
217 at'm-i;:;_ml ‘]3’3}:5! Supeiz D000 O 0007~} Mespravna obeluba
I[l7 8118122009 1335198 Procem NETG. 000 0 12) DdhiaZent anerdtor
Il> SiH912200 133658 FroqanNETG. 0000 0 ) 000 Ukonéeni prace programu
| |? iS22002124402  Progam NET. 0000 0 000/28] Start proaramu
K mﬂmqiﬂ'ﬁ Frogam NET-G. 0000 0 DDIJ_’-ﬁ Stant proaramu
1|7 UPS22002131143 | Frogam NETG. 0000 0 000 4 Pfihiadeni operatora
|| UiS22002 131208 Frogam NET4. 0o00 0 000 A] DidhiaZen onerdtons
1] PS5 2200213253 | Frogam NETG. 000 4 Pfihladeni oneratora
» SIE2ONEIEEM  Fogan NETG. 000/%] Start programu
Eﬂ 2002 13 44 000 priklageni onerators
K|

Obr. 9 Okno béznych udalosti [8]

Na obrazku vidime klasické znazornéni se sloupci nastavenymi pro optimalni rozlideni.

Vyznam jednotlivych sloupcti je nasledujici:

e PO (potvrzeni) — u zprav, které jsou dulezité nebo poplachové se zobrazi
zaSkrtavaci znak jako informace o potvrzeni udalosti operatorem.

e Cas piijmu — zde se vypisuje skuteény ¢as piichodu dané udalosti.

e Zdroj udalosti — jedna se o to, jak byla zprava piijata (rddiovou cestou, telefonni
kartou, nebo zda byla zprava vygenerovana softwarem).

e Kanal — je upfesiujici informace o ptijmu udalosti (u telefonni karty napf. Linka 1
nebo Linka 2)

e COZ (&islo objektu na zafizeni) — zde se objevi &islo objektu tak, jak bylo pfijato.
V levém sloupci ve formatu HEXa a v pravém ve formatu DEC.

e Objekt — textovy preklad ¢isla objektu. Tento text je dispecerem definovatelny pii

definovani objektu do NET-G.
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e (CZ7Z (&islo zpravy ze zafizeni) — jedna se o pfijaty prenosovy kod. v levém sloupci
ve formatu HEXa a v pravém ve forméatu DEC.

e Zprava — opét textovy preklad pienosového kodu. Pieklad je zavisly na pouZité
prevodni tabulce zprav.

e COD - ko&d slouzici k dalSimu zpracovani pro upiesnéni piichozi informace. U
formatu 4+1, 4+2, 4+3 tvofeny kopirovanim pienosového kodu, u formatu
ContactID jde o skute¢né uptesnéni zpravy.

e Objekt kodu — upfesiujici informace vztahujici se ke zpraveé. Napf. pii zpraveé
,ODCHOD z OBJEKTU* se zde mize objevit ,,UZIVATEL C. 1“,

e Textova polozka udalosti — operatoti mohou vkladat vlastni dopliujici informace

k pfichozim udalostem. Ty se potom zobrazuji v tomto sloupci.

Kazdy tento sloupec Ize upravit podle svych ptedstav. Klepnutim levym tla¢itkem mysi na
nazev sloupce se zobrazi okno umoznujici nastavit vlastnosti sloupce.

I
Dalsi pole, které je vidét na obrazovce, je JED—_E{.— Toto pole zobrazuje, kolik udalosti
zpét se ma uchovavat v okné¢ béznych udalosti. Pokud potiebujete z jakéhokoliv divodu
zachovat vysSi pocet udalosti, staci jen piepsat toto ¢islo a provést obnovu dat.
Nedoporucuje se ale tuto hodnotu pfiliSné zvétSovat, nebot’ pti kazdé aktualizaci tohoto

okna by dochazelo k nacitani velkého poctu zprav, a tim i ke zpomalovani systému.

Nastaveni sloupcii — po stisku tohoto tlacitka se zobrazi seznam vsech sloupci, které lze
v okn¢ béznych udalosti zobrazit. Pokud jsme si pii nastavovani vlastnosti jednotlivych
sloupcti omylem zrusili jeho viditelnost, mizeme jej zde opé€t zobrazit. Posledni volbou
v tomto okné je ,,Pievzit nastaveni z okna udalosti/dil. udalosti®. Pomoci tohoto tlacitka
muzeme provést prekopirovani nastaveni sloupct z jednoho okna do druhého. Cilem

kopirovani je vzdy okno, z kterého tuto volbu volame.
Volby — po stisku se zobrazi nasledujici nabidka:

e obnova dat — ruéni aktualizace zobrazenych dat. Doporucuji se provést po zméné
hodnoty udéavajici pocet zobrazenych udalosti.

e zachovat nalistovanou — pokud budeme Vv tomto okné¢ vyhleddvat néjakou starsi
zpravu a budeme rolovat v okné, tak pii kazdé nové piichozi zpravé se kurzor
automaticky nastavi na tuto novou zpravu. Zaskrtneme-li tuto volbu, kurzor ndm

bude stale stat na vami vybrané zprave.
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e vSechny udalosti — nékteré udalosti mohou byt spravcem systému nastaveny jako
skryté, proto Ze nemaji vyraznéjsi vyznam pro operatora. Jsou to napiiklad ,,poloha
GPS* apod. Vybranim této volby zpusobite jejich zobrazovani v okné b&znych
udalosti.

Pro zjednoduseni prace operatora a pro zrychleni reakci na jednotlivé podnéty je moznost
pouziti odkazii z udéalosti. Tuto moznost vyvolame stiskem pravého tlacCitka mySi na
zvoleneé udalosti. Pro jednotlivé volby Ize pouZit ,,rychlé klavesy*“. Pichled téchto klaves je
napravo od jednotlivych voleb.

P44.1213933 B:55:36  Pracovisté PCO1 Pult PCO

_ﬂ y_—
Ir Ukaz parcowvizte F&

Uka$ zdraj FE CO7 Pult PCO
I1kaZ objekt EEH Pult PCO
Obijekt kadu F& C01 Pult PCO

T T COT Mult CO
WioZeni wlastni udalosti F11 MO0 K arta Ma
|nfarmace o udalozti  Chi+E C01 Supervist

Fad41271998 #1520 Pracowizté PCOT Program |
Fad4.121998 71520 Pracovizté PCO1 Proagram |
Pa 41219338 72254 Pracovizté PCOT Program |

D E T T

Obr. 10 Odkazu z udalosti [8]

ukaz pracovisté — zobrazi podrobné informace a konfiguraci pracovisté, na kterém byla

tato udalost ptijata a zpracovana.

ukaz zdroj — zobrazi podrobné informace a konfiguraci zafizeni, kterym byla tato udalost

pfijata a zpracovana.
ukaz objekt — rychly skok na objekt, ze kterého byla udalost pfijata.

objekt kddu — rychly skok na smy¢ku nebo na osobu, ktera byla identifikovana jako zdroj
udalosti.

vloZzeni vlastni udalosti — tato volba umoznuje vlozeni vlastni informace operatora
k udalosti. Lze preddefinovat libovolny pocet zprav, které mize operator vlozit, mize si
vybrat, zda chce udalost ptifadit objektu, ze kterého tuto moznost zavolal, nebo Kk jinému
objektu definovanému v systému. Dale lze doplnit vlastni operatoruv text do tficeti znaku

nebo v poli ,,vlastni rozséhly text” bez omezeni po¢tu znak?.
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informace o udalosti — zobrazi informace o ¢ase potvrzeni udalosti a o operatorovi, ktery

udalost potvrdil.

Okno vyznamnych udalosti

V okné jsou zobrazovany ptichozi udalosti, které maji byt zpracovavany na daném
pracovisti, a které maji nastavenu Uroven jako Dulezité nebo Poplach. V ukazce je vidét

prubézny stav udalosti, které jsou operatorovi zobrazovany vV tomto okne.

A Vjznamné udalosti

Wolby Mastaveni shoupci

PRI [Pof Cas pFiimu | Obiekt [Zpréva | Objekt kadu | Eas 2apisu

| [5a (7 Pottmzonnzis2329 (18 MS Moravska 54 Poplach v obiekiu 11.02 2002 05:29:;
| [=a 2 Poti0z2002055303 (18825 Fidecka. 4 Poplach  obiektu 11.02.2002 05:59:(
| FESA 7 Po11.02200206:35:36 12 M5 Fn’pdacka 4 Poplach » obiektu 11.02.2002 06:35:;
| [6a 7 Poti0zoo02omaTol (122 MS Fredecka =4 Poplach v ebiektu 11.02.2002 06:37:(
| F¥6 2 Pot1.02200207:0650  [SW HAY 3 Gymnazium % Meni spoient s obiektem 11.02.2002 07-06:!
| [¥6 7 Po11.02200207:5277 |6 HAV 3 Gomnazium % Meni spoieni s obiektem 11.02.2002 07:52:
| X6 7 Po11.02200202:41:08 1S HAY 3 Gumnazium % Neni tem 11.02.2002 08:41:(
B sl lrotio 4644 170 SMP Havifov komisariat 2 | Poplach w obi 11.02.2002 08:46-
Ll |

Obr. 11 Okno vyznamnych udalosti [8]

Pfi pfichodu nové udalosti je generovan zvuk podle vychoziho nastaveni zvuku a zaroven

je spusténa siréna.

Na obrazku vyse vidime klasické znazornéni, sloupci nastavenymi pro optimalni rozliSeni.

Vyznam jednotlivych sloupcti je nasledujici:

e PO (potvrzeni) — u zprav, které jsou dilezit¢é nebo poplachové se zobrazi
zaskrtavaci znak jako informace o potvrzeni udalosti operatorem.

e Cas piijmu — zde se vypisuje skuteény ¢as piichodu dané udalosti.

e Zdroj udélosti — jedna se o to, jak byla zprava pfijata (radiovou cestou, telefonni
kartou, nebo zda byla zprava vygenerovana softwarem).

e Kanal — je upfesiujici informace o pfijmu udalosti (u telefonni karty napf. Linka 1
nebo Linka 2)

e COZ (&islo objektu na zafizeni) — zde se objevi &islo objektu tak, jak bylo pfijato.
v levém sloupci ve formétu HEXa a v pravém ve formatu DEC.

e Objekt — textovy preklad ¢isla objektu. Tento text je dispecerem definovatelny pii
definovéni objektu do NET—G.

o (CZ7Z (&islo zpravy ze zafizeni) — jedna se o pfijaty prenosovy kod. v levém sloupci

ve formatu HEXa a v pravém ve formatu DEC.
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e Zprava — opét textovy preklad pienosového kodu. Pieklad je zavisly na pouZité
pievodni tabulce zprav.

e COD — kdd slouzici k dalSimu zpracovani pro upiesnéni piichozi informace. U
formatu 4+1, 4+2, 4+3 tvofeny Kopirovanim ptenosového kodu, u formatu
ContactID jde o skute¢né uptesnéni zpravy.

e Objekt kdédu — upfesiyjici informace vztahujici se ke zpravé, napt. Pii zpraveé
,ODCHOD z OBJEKTU" se zde mize objevit ,,UZIVATEL C. 1“,

e Textova polozka udalosti — operatoti mohou vkladat vlastni dopliujici informace

k ptichozim udalostem. Ty se potom zobrazuji v tomto sloupci.

Kazdy tento sloupec lze upravit podle uzivatelskych piedstav. Klepnutim levym tlac¢itkem

mysSi na ndzev sloupce se zobrazi okno umoznujici nastavit vlastnosti sloupce.

Nésledujici moznosti takove jako ,,Nastaveni sloupct”, ,,Volby” a ,Rychlé klavesy” se

pouZivaji stejné jako Vv ptedchazejicim okné béZznych udalosti.

Okno priazkumnika objektu

Okno prizkumnika objekti je spolu S oknem udalosti a oknem dulezitych udalosti
nejvyznamnéj$im oknem Vv aplikaci. Zvladnuti prace s timto oknem a pochopeni principu,
podle kterych se v okné pracuje, je zakladnim piedpokladem zvladnuti ovladani celé
aplikace. Toto okno ma hlavné organiza¢ni funkci, to znamena, Ze pomaha udrZovat

objekty — ptidavat, upravovat, sledovat aktudlni stav jejich vlastnosti, apod.

Nejprve je nutné si uvédomit, Ze pojmem objekt neni myslen pouze hlidany objekt, ale
objekt obecné, tzn. naptiklad pocitac, operator, ¢idlo 1 hlidany objekt. Jak je patrné, tyto
objekty jsou rtizného typu a maji piifazeny rizné vlastnosti riiznych typt — Stypy se

pracuje prostfednictvim okna prizkumnika typi. Okno prizkumnika objektli lze oteviit

klepnutim na ikonu na list¢ ikon nebo klavesou F4.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 52

A Prizkumnik objektd v systému
Obijekty Viastnost |
Ylasthosh |'F|eéim_l,ll
Mazey
K5 | 2
Detail ; Detail |
M azey
GBS i
i

Obr. 12 Okno prazkumnika objektt[8]

Pro praci s objekty je potieba nacist celou strukturu do okna. Toto lze provést pomoci

menu Objekty|Nacti strom...
Menu vlastnosti — kliknutim se zobrazi nabidka:

e nacti vlastnosti objektu — znovunacteni vlastnosti objektu na kterém stojime

e najdi vlastnost typu — slouZi pro vyhledani urc¢itého typu vlastnosti u objektu

e bez formulafovych — u kazdého objektu jsou urcité vlastnosti, které jsou obsahem
formulare objektu. Standardn€ nejsou bézné vidét jako jednotlivé polozky, ale
pouze jejich obsahy. ZruSenim tohoto zaSkrtnuti zobrazi tyto vlastnosti.

e bez status — touto volbou lze vypnout zobrazovani informaé¢niho fadku, ktery

zobrazuje nazev, typ a ¢islo vlastnosti v systému.
Menu objekty — po kliknuti se rozbali volba:

e nacti strom objektll — tuto volbu je nutno provést vzdy pii prvnim otevieni ,,0kna
prizkumnika objektid®. Pomoci tohoto menu provedete nacteni objektd, jejich

vlastnosti a obsaht.

Timto ukonem se vyplni strom objektd, ktery zndzorni strom objekti. Okno prizkumnika

objektl je rozdéleno na tii Casti:

e Okno objektt
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e Okno vlastnosti

e Okno obsahu vlastnosti

Okno objekti

Pti navrhu aplikace se vychézelo z toho, Ze pocet objektil neni omezeny a Ze muizou byt
jeho pocty rtizné. Proto bylo nutné navrhnout vhodnou strukturu, kterd jednoduchym a
piehlednym zpisobem zorganizuje velké mnozstvi objekti. Byla pfijata stromova

struktura, ktera je aplikovana i v jinych oknech aplikace.

Kazdému uZzivateli se zobrazi ve stromu pouze objekty, které ma pfistupné — na které ma
ptidéleno pravo. Pouze supervizor ma implicitné vzdy zobrazeny vsSechny objekty
definované v systému, nicméné i ostatni uzivatelé mohou mit zobrazeny vSechny objekty

Vv ptipad¢, ze maji takové prava.

Pokud m4 se na to pravo, mtize se ménit strukturu stromu objekti, tzn. piidat, opravit nebo
zrusit objekt. K témto akcim se dostane pres menu, které se objevi, pokud se stiskne pravée
tlacitko (Oprav objekt..., Pfidej objekt..., VymaZ objekt...). VeSkeré tyto akce se pak
provadéji prostiednictvim privodce. Vv celém programu se diky stromové architekture lze
setkat s vyrazy ,Nadtizeny objekt”, ,,Objekt na stejné urovni®, ,Podiizeny objekt”. Je to

dano zatazenim objektu do stromové struktury.

Okno vlastnosti

Kazdy objekt ma urcity pocet riznych druhti vlastnosti. Seznam jednotlivych vlastnosti se
Zobrazi po kliknuti na vybrany objekt v prostfednim sloupci ,,0kna prizkumnika objekti*.
I zde se zobrazi pouze ty vlastnosti, ke kterym mé dany operator pravo piistupu a
viditelnosti. Pokud ma se pravo, mize se provadét upravy vtomto seznamu, tzn. akce
Oprav vlastnost..., Pfidej vlastnost..., Vymaz vlastnost... Tyto operace jsou opét piistupné
prostiednictvim menu, které se objevi po stisku pravého tlacitka mysi nad timto panelem.

Veskeré akce se provadéji prostrednictvim piislusného pravodce.

Jak da se zjistit, maji n€které typy vlastnosti Caste¢né upraven vzhled stranek svych
pruvodci (jedna se predevsim 0 ,,0dkazové” typy, kdy se jako pfipustné hodnoty vlastnosti

nabizi pouze objekty typove odpovidajici témto vlastnostem). Na druhé strané existuje také
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velka skupina typu vlastnosti, ktera pouziva privodce univerzalniho. Vyznamy

jednotlivych vlastnosti budou popisovany dale v manualu.

Okno obsahu vlastnosti

VétSina vlastnosti ma své hodnoty, kterymi bliZze charakterizuje dany objekt. Jejich
zobrazeni se liSi zavislosti na typu dané vlastnosti a nékteré typy vlastnosti ani svoji

hodnotu nezobrazuiji.
Pokud nema vlastnost definované rozhrani, je o tom informovan ptislusnym textem.

Vybrénim jiné vlastnosti dojde k zapisu zmény provedené na piedchozi vlastnosti.
Predstaveni rozhrani vSech typt vlastnosti by bylo zdlouhavé a navic stale neni a asi nikdy
nebude kone¢ny jejich pocet (bude se podle potieb dopliovat). Plyne to z principu, ktery
charakterizuje celou aplikaci, kdy se snazZilo zachovat maximalné mozné otevienou cestu a

neklast zbyte¢na omezeni.

5.1.1.2 Pievodni tabulky
Definice prevodnich tabulek

Ptevodni tabulky zprav tvofi specidlni vétev Vv hierarchii objektd — jsou uspotadany pod
objektem typu Pfevodni tabulky zprav. Piikladem takového uspotadani mize byt napiiklad

nasledujici hierarchie:

@ Dizpedink v Dobrufce
[+ % Hlidané objekty Ozhava

=+ Wijezdavé skupiny

* {Prevadni tabulky zprée
= Prevodni tabulka Matilda 1
Pressodni tabulka katilda Sys
Frewvaodni tabulka PCO2000
Pressodni tabulka zpray GPS
= Prevodni tabulka 4+2

= Pievodni tabulka Contact 1D

£ Pievodni tabulka Galasy R5232
+ M3 Kontakty
+- 52 Filtry

&% Vlastni info

-3y Vhledavaci klice

Obr. 13 Pievodni tabulka[8]
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Lze vytvofit neomezeny pocet pievodnich tabulek — objekti typu Prevodni tabulka zprav.
Princip pievodni tabulky je zfejmy: pfevadi Cislo zpravy, ktera piijde na n¢jaké zatizeni na
¢islo zpravy, kterd je definovana v systému NET—G AppPCO.

Naptiklad: ke kazdému zafizeni by méla existovat pravé jedna prevodni tabulka. K objektu

typu Pfevodni tabulka zprav je nutné pro kazdou zpravu definovat vlastnost typu Pfevod

Cisla zpravy, jejimiz hodnotami jsou ¢islo pfichozi zpravy a ¢islo zpravy v systému.

Pomoci mnoziny ptfevodnich tabulek zprav 1ze pak jednoduse sjednotit zpravy piichazejici
pod riznymi Cisly na riznych zafizenich na jednotné Cislo zpravy, které je definovano

V systému — viz prizkumnik ¢iselniku zprav.

To znamend, Ze chceme-li v pievodni tabulce prevést néjakou zpravu, musime ji nejprve

mit nadefinovanou v ¢iselniku zprav.
S tabulkami mtizeme manipulovat a to pfes:

e Tvorbu pfevodni tabulky zprav rozsitenou editaci,
e Export a import ptevodnich tabulek,

e Spojeni 2 tabulek.

5.1.1.3 Definovani hlidaneho objektu

Systém NET—-G je uren pro monitoring a zpracovani udalosti v napojenych hlidanych

objektech zakaznikl bezpecnostni agentury.
Vétev hlidanych objekti

Nejprve musime si uvédomit, podle jakych pravidel jsou v prizkumniku objekt vytvareny

objekty ve vétvi hlidanych objektu.
Typy objekti

Vétev hlidanych objektl 1ze definovat podle schématu preddefinovanych typti ve vétvi
hlidanych objekti. Tyto typy urcuji vazebni poméry pii definovani jednotlivych polozek

V této vetvi.
Definované objekty

Na obrazku ¢.15 je vidét piiklad definované vétve hlidanych objektd tak, jak ho lze

nadefinovat v Prizkumniku objekta v systému.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 56

- ﬁ Sprava hlidanica objektd
-3 ik
H =3 Fridek Mistek
€% Hospoda u Magdona
-3 Sever
B % Oilov s
ﬁ Hozpoda na mitince
—I % Hlidarg ohjekt TEST 9
[ Hlidand objekt TEST 10
-8 Obcood ulesa

Obr. 14 vétev hlidanych objektt [8]

V hierarchii je vtomto pfipad¢é na vrcholu objekt Sprava hlidanych objektt
stejnojmenného typu. Podfizené objekty typu Oblast hlidanych objektli jsou vytvoreny dva
snazvy Jih a Sever. Pod témito oblastmi jsou objekty typu Skupina hlidanych objektt
sndzvy Frydek Mistek a Orlova. Pod nimi jsou vytvofeny jiz kone¢né objekty typu
Hlidany objekt s nazvy Hospoda u Magdona nebo Hospoda na mytince a dalsi.

Pridani objektu

Objekty je mozno definovat dvéma zplisoby podobné jako Pfevodni tabulky zprav:

e Rucnim vkladanim vlastnosti a objekta

e Rozsifenou editaci

Pridani objektu do stromové architektury

Postup ptidani hlidané¢ho objektu je obdobny jako pfidani jakéhokoliv objektu ve stromové
struktufe systému. Pomoci pravého tlacitka mySi vyvolame na nadfizeném nebo typové

stejném objektu menu a volbou Ptidej objekt... vyvoldme privodce.

V pruvodci zvolime Ptidani podfizeného. Automaticky se zobrazi mozné typy K ptidani.
Vybereme dany typ: napi. Hlidany objekt, a se pfesuneme na dalsi stranku privodce, kde

opravime nazev objektu. Na dalsi strance pak uZ jen potvrdime pfidani objektu.

Ve struktuie vétve se objevi uzivatelem nové nadefinovany objekt typu Hlidany objekt. Je
vytvofen automaticky se vSemi vlastnostmi a pod objekty, které jsou v typech definovany
jako automatické. Automaticky se tedy vytvofi vSechny formulafové vlastnosti a vlastnost

formuléf, do néhoz miizeme ihned zadavat udaje.
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Editaci mizeme rozsifit a to tak, Ze ve stromé objektu se klikne na hlidany objekt pravym
tlacitkem mysi a z nabidky vyberte RozSitena editace. Otevie se nam okno, ve kterém se

muZe nastavit napiiklad: ndzev objektu, zaklani vlastnosti objektu.

Rozsifena editace obsahuje zaloZzku ,Pfipojeni” umoZiuje ona editace jednotlivych
ptipojeni objektu na kandly. V levé ¢asti je vybér jednotlivych piipojeni a vpravo pak
parametry téchto pfipojeni. Jednotliva pifipojeni je mozno pfidavat nebo rusit pomoci menu
nad vybérem piipojeni. Kazdému pfipojeni vybereme z nabidky ,,Kanal zatizeni“ jeden

komunikac¢ni kanal.
Program NET - G provadi hlidani doby kontroly a to dvéma zptsoby:

1. reakce na kazdou pfijatou zpravu — program kontroluje pifichod libovolné zpravy
z objektu. Pokud takova to zprava je piijata, program zaina znovu odpocitavat
nastavenou dobu kontroly od ni.

2. reakce na zvolenou zprdvu - program kontroluje jen pfichod uzivatelem
nadefinované zpravy, ostatni ignoruje. Pokud je zvolend zprava piijata, program

zacind znovu odpocitavat nastavenou dobu kontroly od ni.

Okno také obsahuje zalozku:

e Smycky — umoziiuje editovat smycky a jim ptislusejici ¢idla.

e Sekce — umoznuje editaci Sekci objektu. Kazda sekce objektu vlastni urcité
smycky. Zavieni nebo otevieni sekce pak nastavuje stav téchto smycek.

e Kontakty — umoznuje editovat odkazy na kontaktni osoby. Podminkou je, ze
vSechny kontakty jsou nadefinovany ve vétvi Kontakty.

e Pievody kodi — Prevody kodu se skladaji ze tii casti, a to z Pfevodu kodu na
Smycky, Sekce a Osoby.

0 Pievody na smycky — Pfevod se provadi pro zpravy typu POPLACH nebo
OBNOVENISMYCKY. Pievod uréuje, které smycky jsou nastavovany
timto kddem do stavu poplachu nebo obnoveni a zaroven se operatorovi
dané smycka vypisuje V fadku udalosti.

0 Pievody na sekce — Pfevod se provadi také pro zpravy typu ODCHOD
nebo PRICHOD. Pfevod uruje, které sekce daného objektu jsou otevirany
nebo zavirany danym kédem.

0 Pievod na osoby — Pfevod se provadi pro zpravy typu ODCHOD nebo

PRICHOD. Kéd je pieveden na odkazovanou osobu, ktera je zobrazovana
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operatorovi Vv fadku udalosti. Tim je znama operatorovi osoba, ktera
provedla odchod. Osoby, na které chceme odkazovat, musi byt

nadefinovany ve vétvi kontakta.

Nastaveni automatického hlidani uzavi'eni objekti

Program NET — G umozinuje nastaveni u kazdé hlidané sekce, ¢i u kazdého objektu jinou
provozni dobu. Funkce REZIMY potom nejen Ze v dany &as zkontroluje, zda je dana sekce
uzaviena (zakodovana), ale 1 jestli v dobé od konce do zacatku pracovni doby nc¢kdo
hlidany objekt nevypnul, byt platnym piistupovym kddem. Doba kontroly uzavieni
objektu je omezena na CELE HODINY.

Privodce manipulace s nhjektem

Staw objekiu
&+ objekt neni vppnut)
" objektje vepnut)

- Pfistup
" Objekk povolen ]
Tidenni redim i [+ Objekt zakazan =

2|3)|4]5]6 ?‘8|EI110]11112‘13114]15]1511?18192021 2223

Masiéni resim [ ]

1 5 10 15 20 25 an

j | Ll
Rocni reZim I |

1 2 3 4 5 B 7 8 | o 11 12
| L |
Wipiz wiech akeol |
k. Stomo |

Obr. 15 Nastavené automatické hlidani uzavieného objektu [8]

5.1.1.4 Filtry neboli vypisy

Filtr znamena uréity dotaz na data uloZena v databazi. Vysledkem provedeni filtru je
tabulka dat odpovidajici danému dotazu.
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Sestava znamena uréitou grafickou piedlohu, podle niZ lze vysledek filtru zobrazovat nebo

tisknout.

Tyto filtry a pfedlohy sestav si muze spravce systému NET — G jakkoliv upravovat nebo
definovat své vlastni nové. Spole¢nost NAM dale publikuje nové texty dotazi na svych
vebovych strdnkach, odkud si spravci systémi budou moci stahnout nové texty filtri i

predlohy sestav. Lze vytvaiet sestavy ze vSech tabulek pfitomnych v databazi.

Prvni dvé vlastnosti Filtr SQL a Piedloha sestavy nemaji vlastni zobrazeni. Pokud
pracujeme s filtrem, se pouZiva tieti vlastnost — Test sestavy. Tato vlastnost ma definovano

zobrazeni, ve kterém se d& definovat jednotlivé vlastnosti filtru.

Zobrazeni ma tii zalozky:

e Dotaz je prvni z nich. Je to vysledna tabulka provedeného filtru.

e Zalozka Sestava umoziiuje zobrazeni vysledku filtru podle pfeddefinované grafické
piedlohy.

e Parametry je to zaloZzka, ve které se nadefinuje typ objektu, u kterych se bude filtr

zobrazovat.

5.1.1.5 Kontakty

U kazdého objektu mélo by se definovat kontaktni osoby, které budou kontaktovany na
zéklad¢ situace objektu. Dale mélo by se definovat kontaktni osoby, které mohou

manipulovat se zafizenim PZTS na definovaném objektu.

+ ﬁ Dispetnk v Dobrusgce Nazey L
& Hlidané obiekly Oshaya B Fomul s 28k aznika Formulé? zékaznika |
* Wijezdové skuping IC0: Bankovni spojeni:
+ Presodni tabulky zpidy DIE
= Kantalkly '
+ M# Sprava osob z dispedink Adiesa
= 'j Spréva osob z objekid )
=1 @ Kontakly Kino Jas L= e
L Jehitka Pei Masio | PsC: |
o) € Maitelé —
5 2 Fily Tel- Podtowni adresa:
&3 Vlssini info |'
+ & hledavaci klice |
Fax:
bl :

Obr. 16 Formular zakaznika [8]
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5.1.2 MODUL AppDriver

Modul AppDriver slouzi ke zpracovani piijatych dat ze zafizeni, k obsluze piipojenych
zafizeni a obsluze portii na PC. Proto pokud méme spustény modul NET—G, je nutno mit
vzdy spustény modul AppDriver, jinak operator DPPC nebude piijimat zZadnd data ze
zatizeni.

Modul je tvofen jednim zdkladnim oknem, které ma multifunkéni pfepinani stranek
pomoci zalozek. ZaloZzka ,,Strom* zobrazuje nakonfigurované ovladace a jejich zakladni
hodnoty nastaveni, jejich kandly a na nich pfipojené objekty. Ve spodni Casti okna je

mozno sledovat 50 poslednich udalosti pfijatych drivery.

# NAM MET-G AppDriver HE F
AppDiiver
Strom |Sp0ieni35GLl
=k E| Ak 460 | Parametr | Hodrota
R Ka W&z MAM 460
! % =V | :jdentifikace o003 3
! £ islo v spatému 1049
- 5V B3 zpool 460 ork A ]
Port COkT: 19200,4.3.1
Dirivver DRVMAMABD.DLL
Cesta na data c:bnetgdatatdredatat
Ostatni parametry MTHF=10MTHD=30F=1
Instalowan driver Drriver Habd-460
WVerze 116 ~1.12.2001
FPokusy o cteni 17512220
Frectenich paketl 114769
1] | i |
Fas | F [ oiiver | Kanal | Objekt | Zprava | kad | Fomat | Poto.. [ Pi | Priata =]
10072002 1204.. R 3 ES 3FOC 16140 FFFF -1 0000 O E 0 i
10072002 1204.. R 3 E5S 3FOC 16140 FFF8 -8 0000 O 3 0 i]
100720021204 R 3 ES 3FOC 16140 FFFE -2 0000 O 9 0 i}
100720021204, R 3 ES 009 153 FFF5 -11 (0008 8 254 0 1]
100720021204, R 3 E5 009 153 FFFE -10 0003 8 254 0 ]
100720021203, R 3 ES 0oio 16 FFFA -6 0024 42 10 0 i]
100720021207, R 3 ES 00B4 180 FFEA -22 0000 O 254 0 il
nnz2m21>n3 B 2 ER nn| 153 FFFR 11 nnng &/ JR4 n n
100720021203, R 3 E5 009 1583 FFFE -10 0003 8 254 ] ]
100720021211, R 3 ES 00C3 1595 FFF&4 -6 0054 84 10 0 i]
1] | 3

Obr. 17 Zéakladni okno modulu AppDriver [8]

Aplikace je tvofena pouze jednim hlavnim oknem, které mé multifunkéni prepinani stranek
pomoci zalozek. ZaloZzka ,,Strom* zobrazuje nakonfigurované ovladace a jejich zakladni
hodnoty nastaveni, jejich kanaly a na nich pfipojené objekty. Ve spodni ¢asti okna je

mozno sledovat 50 poslednich udalosti, pfijatych drivery (obrl7).

Druhou zalozkou je ,,Spojeni s SQL*“, informuje ona o stavu spojeni se serverem SQL.
AppDriver jako spravce ovladaci se také stard o ukladéani dat pfedanych od jednotlivych
zatizeni, do databaze SQL serveru. V listu je mozne sledovat posledni odeslané udalosti na
server SQL.
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a1 MAM NET-G AppDriver
Appliieer
Chom  Spojeni = SAL

Pracovifté: 2

Jig precteno: 10040 %
Cas | F | Diiver | Kanal | Objekt | Zpréva | Kad | Famat | Pozo.. | Pi | Piato =]
Blz2199g 82308 P 2 1 B 2 0 1] 1] 0
1219938273 F 2 1 a] 2 0 1] 1] 0
B.121993 95826 F 2 2 260 130 1 1] 1] 0
512199395546 P 2 2 260 18 225 0 1] 0
512199895710 P 2 2 260 129 1 1] 1] 0
B121998 935732 F 2 2 260 18 228 0 1] 0
5121938100210 P 2 1 14 2 0 1] 1] 0
51219923 10:33:54 P 2 1 14 3 0 1] 1] 0
5121998103828 P 2 1 13 2 0 1] 1] 0
5121998 10:67:30 P 2 1 13 3 0 1] 1] 0
B.12193g3 120000 F 2 2 208 3 0 1] 1] 0
5121993120400 P 2 1 1 3 0 1] 1] 0
0121338120028 F 2 2 207 129 2 ] ] 0
B1219981219:22 F 2 1 E1 3 0 1] 1] 0
B12199g312458:22 P 2 1 B 3 0 1] 1] 0
5121998125700 P 2 1 11 3 0 1] ] 0
B.121993 131404 F 2 1 19 3 0 1] 1] 0
5121998133602 P 2 1 2 3 0 1] 1] 0 -

Obr. 18 Okno Spojeni s SQL [8]

Ta slozka obsahuji dvé pozice:

e Pracovisté — Identifikator pracovisté, pod kterym je piihlasovan AppDriver k SQL
serveru
e Jiz pfecteno — Pocet paketli odeslanych od startu aplikace / pocet opakovani pti

chybé zapisu

AppDriver jak i vétsi ¢ast moduli Net-G mé schopnost konfigurace v okné AppDriveru.

51.3 MODUL AppMail

Modul byl vyvinut pro hromadné pracovani vystupnich sestav. Tento modul umoziiuje
odesilani vystupnich sestav vybranych objekti pomoci elektronické posty, tisknout na
tiskarné nebo odesilat faxem. Jednotlivy tisk nebo odeslani e—mailem je mozné i

v AppPCO. ZatiZeni operatora DPPC témito operacemi je vSak zna¢né a s velkym poctem
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objektt je jiz prakticky tato ¢innost nemozna Vv soub&hu s praci nad DPPC. Modul NET-G
AppMail umoziuje nakonfigurovat podminky pro hromadny vystup, jednotlivé otestovat a

poté take spustit hromadny vystup sestav.

/' NET-G Hromadné zpracovani tiskovych sestay =12

Databdze Typ  Zoracowant

— E-mail Dota:  Sestawa |F'Eramelr_u| Silke I
Filr.  |Udlosti 2 obj v min mésici = | =] e ss[s0]7e | m]on]
Perametm: = o
j el el o] Blm - 8 Ble 2lalm] -
Typ generavané prloby: IF‘ostScr'pt j
PeatScript tizsk ama: IHF' Color Lazerlet PS =
Typ vastrosi E-mal: 300 =
Typ wastwasi Tap priloby: 0 =

Pr=dmét: |Viipiz udalcsti

Tesk: [obi den, -
zaszilame Y am pravidelr wipiz yddosh z
aieho obekhi za mnul) mizic.

£ przdravem pracovnici &M spstema.g| j

alba filkn |

Log  Seslava I

Obr. 19 Hromadné zpracovani tiskovych sestav[8]

Pro svou cinnost vyzaduje operacni systém Microsoft Windows 2000/XP/7. Modul
NET-G AppMail je licencovan. Pro spravny chod modulu je nutné, aby byl povolen
V licen¢nim HW kli¢ i NET—G.

5.1.4 KeyAdministrator

Tento programovy modul je urcen pro spravu HW klice, ktery je soucasti dodavky systému
NET-G. Pouzitim tohoto modulu jiz nadale neni nutné posilat kli¢ pro rekonfiguraci,
nybrz sta¢i pouze poslat pfislusny textovy soubor nebo piipadné fax S informacnim

fetézcem. Toto feSeni je daleko rychlejsi a také levnéjsi nez predchozi.
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Konfigurace HW klice - uZivatelzka verze
— Informacni retézec

Naili
— Mastaveni aplikaci L
{:'_"l | Index aplikace: 1 — Zbiva Easu
bl.roki 5
gz 9
Mepmisi povolena verze 1 dniil 28
Patet licenc 10 haodin 1]

Obr. 20 Konfigurace HW klice [8]

Pomoci modulu KeyAdministrator se mize dalkové ménit konfiguraci HW kli¢e. Pomoci
tohoto modulu vygenerujeme zakdédovany fetézec nesouci informace o kli¢i. Ten se posle
mailem na oddé¢leni technické podpory spoleénosti NAM system, a.s. Tam Se on upravi
podle potfeby a zaSlou ho zpét. Novy klic si uZzivatel nahraje pomoci modulu

KeyAdministrator do kli¢e a ten ma ihned zménény parametry.

5.1.5 MODUL WatchDog

Modul WatchDog (strdZzny pes) je doplitkovym modulem dodavky systému NET—G. Jeho
funkci je monitorovat a hlidat béh dalSich modult systému NET—G v zavislosti na
konkrétni konfiguraci HW kli¢e (urcujici typy a poéty povolenych aplikaci) a konfiguraci
hlidani v ramci modulu WatchDog. Tato aplikace mize béZet na libovolném poditaci, ktery
vSak musi byt pifipojen K serverovému PC (tzn. pocita¢i, na kterém bézi SQL server).
Podminkou spravného chodu této aplikace je shoda systémového Casu na piislusnych

pocitacich.
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| LINET-G WatchDog 0

Hlidani aplikaci | F.onfigurace hlfdénil

Cas posledni aktualizace: 12.7.2002 8:15:54

=101 %]

tmf

— Zobrazeni
{+ podle aplikaci
" podle poditati

M act

Seznam hiidangch aplikazi: Altualni informace:

- 48988 NET-G AppLriver
oo/ 38 NET-G DrPZ02000

- 8 NET-G DrvG551Matild .
w48 MET-G DrvT798P
v §8 NET-G DrvRP1000 :

o 8 NET-G DrSWR1S :STOP:
oot 8 NET-G DrvHaSaM PO s
-+ 8 NET-G DrvHaSaM GPS J
w4898 NET-G NAM4GO
oo 88 NET-G 5MS

-8 NET-G AppFCO ;‘

F.onfiguracni data;

o 185 NET-G MLR2
o/ 8 NET-G Emaiker
- AFE MET-G Statistika

et B

Obr. 21 Modul WatchDog [8]

Tento modul je soucasti standardni instalace a m¢l by slouzit K zajisténi kvalitné&j$iho a

o 24

5.1.6 MODUL WatchConnect TCP

Modul slouzi pro nastaveni a kontrolu spojeni klientského pocitace se serverem NET—G.

Program pro kontrolu spojeni se jmenuje WatchConnectTCP a je nutné jej spoustét na

klientském PC nejlépe po startu PC.
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5.1.7 MODUL Statistika

Spolecnost NAM vyvinula pro statistické zpracovani polozek v databazi udalosti NET-G
novy modul NET—G Statistika. Tento modul umoziiuje definovat a pouzivat SQL dotazy
pro vybéry dat, tyto odesilat do programu MS Excel a automaticky z nich tvofit grafy.
Z udalosti pro statistické zpracovani jsou vhodné napt. kvalita signdlu objektt, vypadky

spojeni, poplachové udalosti, kvalita pozadi atd.

Pouzita technologie Microsoft OLE, implementovana v operacnich systémech Windows,
umoznila komunikaci s programem MS Excel a vyuzit tohoto programu jako ciloveho pro
uloZeni a presentaci dat z modulu NET—G Statistika. PoZadovany opera¢ni systém je tedy
Microsoft Windows 2000/XP/7.

SMETR POCET

19.7 2002 1:36:32 85 14
19.7 2002 5:37:21 B5 14/ (100
19.7.2002 16:00:04 0 0 a0
19.7.2002 17:48:16 o 1 a0 Y 4'/
0 \\ jﬁ
+[¥ NET-G Statistika- C:,Program FilesiNET-Gi 8 \SE o (=l /’ —=oMETR
Soubor  Databize Excel j/ — POCET
Papis | Objskts | Skuping Jednativé ]
Jednotlive; (/
zelect e zdatelime,t val2 SMETR, tval3 POCET from ﬂ !
events g T T
left inin evgntstechno_log tan e.iu_:levent=t.idevent 2002 19.7.2002
|eft join object & on s.idobject=e.idsource _|L| 04 174816
LI - : A8
SDATETIME sMETR __ |PocET | ] Test |
=] 19.7.2002 16:00:04
! 1972002 17:48:16 a0 1
IDOBJECT [HAME |z8RIZEN [«]
| 34608202 Test Marek 197 HaM 4E0
!l 15729714 Test MAMAED Hakd 460
KN v 4

Obr. 22 Modul Net-G Statistika [8]

Modul NET-G Statistika je licencovan. Pro spravny chod modulu je nutné, aby byl
povolen v licenénim HW kli¢i NET—G. Licenci je mozné povolit vzdalené pomoci modulu

NET-G KeyAdministrator.
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5.1.8 Modul AppServis

Pro efektivni praci dalSich vyvijenych moduldt NET—G, které reaguji na vzniklou udalost,
bylo nutné vyvinout spolehlivy systém distribuce udalosti k t¢émto klientskym modulam.
Dal$im hlediskem, které pii vyvoji udalostniho serveru NET—G bylo zohlednéno, je
pozadavek béhu jednotlivych modult jako sluzeb systému, tedy startovanych spole¢né se

startem operacniho systému a praci tzv. na pozadi i bez ptihlaseni k operacnimu systému.

Udalostni systém je napojen na centralni databazi NET—G pomoci UDF (User Defined
Function), ktera je volana pii zménach v databazi. Je tedy patrné, Ze je nutno instalovat
ptislusné DLL a také provést vlozeni Uprav do databaze pomoci ptisluSného SP (Servis
Pack) NET-G databaze. K dispozici je deaktivaéni a aktivacni SP, které slouzi

k deaktivaci nebo aktivaci spolupréace databaze s udalostnim systémem.

5.1.8.1 Servis PRINT

Pomoci tohoto modulu Ize tisknout v rezimu ON—LINE uzivatelem definované udalosti.
SluZzba NET-G Print Service je dal$im komerénim modulem v udélostnim systému

NET-G. Sklada se ze sluzby Print Service a konfigura¢niho programu Print Config.
Print Service

COM Service Server NET—G Print je server zpracovavajici udalosti NET—G a provadéjici
jejich on-line tisk na tiskarnu. On-line print je vyZadovan normou pro DPPC zafizeni CSN
EN 50131-Z1. Udélost je tedy ihned po jejim zpracovani systtmem DPPC (NET-G)
vyti§téna. Server je instalovan jako sluzba systému NT, spousti a zastavuje se ve spravci

sluzeb. Muize béZet na vice pocitacich soucasné. Instalace tohoto modulu je samostatna.
Print Config

Konfiguracni modul serveru NET—G Print umoziuje spravci lokalni i vzdalené (sitové)
piipojeni k Print serveru, jeho konfiguraci a testovani vystupu tisku. Modul je instalovan

jako Windows aplikace a je mozné ho takto spoustét.

5.1.8.2 Servis SOUND

Sluzba NET-modul slouzici k ptehravani definovanych .wav souborll a zaroven vyuziva
COM port PC k zakli¢ovani radiostanice, pies kterou se potom pienasi ptehravané zvuky.

Pouziva se u tzv. bezobsluznych DPPC. Sound Service je prvnim komerénim modulem
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vV udélostnim systému NET—G. Sklad4d se ze sluzby Sound Service a konfigura¢niho

programu Sound Config.
Sound Service

COM Service Server NET—G Sound je server zpracovavajici udalosti NET-G a
provadeéjici zvukovou prezentaci téchto udalosti dle konfiguraci pfislusnych spustitelnych
objektl a jejich vlastnosti. Server je instalovan jako sluzba systému NT, spousti a zastavuje
se ve spravci sluzeb. Miize bézet na vice pocitacich souCasné. Instalace tohoto modulu je

samostatna.
Sound Config

Konfiguracni modul serveru NET—G Sound umoziuje spravcei lokélni i vzdalené (sitové)
piipojeni k Sound serveru, jeho konfiguraci, testovani zvukového vystupu a klicovani.

Modul je instalovan jako Windows aplikace a je mozné ho takto spoustét.

5.1.8.3 Servis SMS

Diky tomuto modulu se miize automaticky pfi pfichodu definované udélosti na definovany
objekt odeslat Vami pfipravena SMS na piednastavena telefonni ¢isla. SluZzba NET-G
Servis SMS je komer¢nim modulem Vv udalostnim syst¢ému NET—G. Sklada se ze sluzby

SMS Service a konfigura¢niho programu SMS Config.
SMS Service

COM Service Server NET-G SMS je server zpracovavajici udalosti NET—G a provadéjici
odesilani téchto udalosti jako kratké textové zpravy (SMS) do sité GSM dle konfiguraci
prislusnych spustitelnych objekti a jejich vlastnosti. Server je instalovan jako sluzba
systému NT, spousti a zastavuje se ve spravci sluzeb. Mlize bézet na vice pocitacich

soucasng. Instalace tohoto modulu je samostatna.
SMS Config

Konfigura¢ni modul NET-G SMS Config umoziiuje spravci lokalni i vzdalené (sitové)
ptipojeni k SMS serveru, jeho konfiguraci, testovani spojeni s GSM telefonem, odesilani
testovaci SMS a dal$i moznosti. Modul je instalovan jako Windows aplikace a je mozné ho

takto spoustét.
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5.1.8.4 Servis SMS+

Modul slouZici k hlidani bd¢losti operatora a k hlidani ¢asu potvrzeni dulezité zpravy
tisnové volani operatora. Tento modul dopliiuje NET—G. SluZzba NET—-G Servis SMS + je
komerénim modulem Vv systému NET—G. Sklada se ze sluzby AppServerAddEvent.exe a

AppWatchOperator.exe.
Umisténi

Oba moduly, vc¢etné¢ jejich INI soubort, se nachazeji ve slozce \Program

FilesS\WNET-G\NET—G SMS Service\
AppServerAddEvent

Jednd se 0 modul, vnémz se konfiguruje, které funkce budou aktivni, jakymi Casy se
budou jednotlivé funkce fidit a jaké udalosti v NET-G budou generovany. Modul se
instaluje automaticky s NET—G.

AppWatchOperator

Tento modul umoznuje konfiguraci klavesovych zkratek pro jednotlivé funkce a otestovani
funk¢nosti jednotlivych funkci a adaptérti pripojenych na COM port. Modul se instaluje
automaticky s NET—G.

5.1.8.,5 Servis COM

Tento servis zajist'uje odeslani jakéhokoliv ptikazu ve formatu RS 232 do sériového portu
pocitace. Vyvinut byl pro spolupraci softwaru NET—G s kamerovymi systémy. Sluzba
NET-G Servis COM je komeré¢nim modulem v udalostnim systému NET—G. Sklada se ze

sluzby COM Service a konfigura¢niho programu COM Config.
COM Service

COM Service Server NET—G COM je server zpracovavajici udalosti NET—G a provadéjici
odesilani téchto udalosti formou volitelnych paketd ptfes sériové rozhrani PC dle
konfiguraci ptisluSnych spustitelnych objektii a jejich vlastnosti. Server je instalovan jako
sluzba systému NT, spousti a zastavuje se ve spravci sluzeb. Miize bézet na vice pocitacich

soucasng. Instalace tohoto modulu je samostatna.
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COM Config

Konfigura¢ni modul NET—G COM Config umoziuje spravci lokalni i vzdalené (sitové)
pripojeni ke COM serveru, jeho konfiguraci, odesilani testovaciho paketu a dal$i moznosti.

Modul je instalovan jako Windows aplikace a je mozné ho takto spoustét.

5.1.9 Shrnuti - vyhody systému NET-G

Akciova spolecnost NAM se zabyva vlastnim vyvojem radio-telefonnich DPPC jiZ od roku
1992 a dnes se fadi Kk vyznamnym vyrobcim DPPC v CR. Na zikladé mnohaletych
zkusenosti z vyvoje, vyroby a provozu DPPC vznikl radiotelefonni pult s oznaéenim NAM
GLOBAL.

Zakladem DPPC NAM GLOBAL je vzdy pocita¢ s monitorovacim softwarem NET-G,
ktery je navrzen jako otevieny systém. Monitorovaci software NET-G je to profesionalni
systém, ktery uspokojuje potieby bezpecnostnich agentur pii vzdaleném monitoringu stavu
objektl. Umoziuje rychle a bezpeéné zpracovavat data zrGznych piijimacich

poplachovych center.

Ulozena data jsou dobfe chranéna pouzitou klient/server architekturou. Zaklad tvofi
InterBase SQL server. Data Ize kdykoliv za pIlného provozu systému zalohovat a také Ize
vyuzit tzv. stinovani databaze na jiné diskové =zafizeni. V programu je vysoce

propracovana strategie prav pristupu K informacim vSem uzivatelim.

S opera¢nim systémem Windows Ize NET-G vyuZit jak pro provoz na lokalnim PC, tak
pro praci Vv siti. v siti 1ze vzajemné propojit n€kolik pracovist’ a bezpecné vyuzit piednosti

sitového provozu.

Vzdaleny pfistup k systému je podporovan pres modem. Toto umoziiuje pracovat se
systémem servisnimu technikovi pii napojovani nového objektu u zakaznika nebo tediteli
firmy pfimo z bydlisté, ze svého notebooku. Zaroven je spolecnost NAM schopna vzdalené

servisné piistupovat k tomuto systému.

Zakladem software NET-G jsou dva moduly: monitorovaci modul AppPCO a modul
ovladact AppDriver. Ptislusné ovladace jsou pak dodany v zavislosti na tom, jaka zafizeni
DPPC zékaznik pouziva. Dals$im modulem v NET-G je modul AppServis, ktery
obhospodaiuje rizné druhy servisi. Napf. servis zabezpecCujici piehrani zvuku, servis

umoznujici odesilani udalosti jako SMS na mobilni telefon apod.
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Témét, co lze v systému NET-G definovat, vétsSinou neni omezeno. V softwaru NET-G lze
definovat vice nez 65 000 objekti. Objektem muze byt hlidany objekt, stiezeny automobil,
kontaktni osoba, firma nebo pracovisté dispecinku. Ke kazdému piipojenému DPPC jde
definovat ,,neomezené* mnozstvi pievodnich tabulek zprav, objektt atd. Tyto pievodni
tabulky umoziuji sloucit napt. radiové a telefonni objekty definované v DPPC do jednoho
objektu v systému NET-G. Jedina véc, ktera omezuje software NET-G je kapacita disku
serveru a pocet definovatelnych adresati zaiizeni komunikujici s DPPC v objektu. Pocet
objektu Ize pro zékaznika nastavit a vZdy rozsitit, podle individualnich potieb konkrétniho
DPPC.

Kazdy z definovanych objekti je zafazen a ma své misto Vtzv. stromové struktufe,
podobné té, jakou zname z bé&Znych operacnich systémi. Tuto strukturu lze ménit,

upravovat, rozsifovat o dalsi objekty, zptehlediiovat ji vytvarenim skupin a podskupin.

Ke kazdému objektu jde pfifadit libovolny pocet vlastnosti rizného typu, jako jsou texty,
grafika, pfevodni tabulky, unifikované typy adres nebo skladovych karet atd. Tato data l1ze
sdruzovat do formulaift a tak je zptehlednit. Rovnéz formulafe jdou pfifadit ke

kterémukoliv objektu.

5.2 Kronos NET

KronosNET je systém, jehoz hlavnim tkolem je podporovat fizeni Vv poplachovych

pfijimacich centrech.
Sklada se ze tii bloka zahrnujicich:

e vedeni monitorovaci sluzeb DPPC,

e (drZbu monitorovaciho zafizeni,

e ZUcCtovani.
Duraz je kladen na stabilitu, ergonomii a efektivitu, které v prabéhu vyvoje produktu
umoznuji sledovani vic nez 100 tisic objekti na jediné monitorovaci stanici a zpracovani

mnohem vice nez 100 signalt za sekundu pii zachovani plné analyzy signalu. Navic diky

flexibilité programu toto mnozstvi miize byt snadno rozsifeno.

Monitorovaci modul slouzi k integraci dohledu budov, vozidel, lidi, kamer, Zivotniho

prostiedi (méfeni teploty, vlhkosti, atd.), prodejnich automati, bezpe¢nostnich strazcu a
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fizeni pfistupt a Casi prace. Rozsah sluzeb, které aplikace zahrnuje, se den za dnem
zvétsuje.

Spole¢nost Next! spolupracuje s vyrobci zafizeni zahrnujicich piimo 50 stanic bazovych a
objektovych vysilacd. Komunikace snimi se kond pies radiovou sit, telefonni linku,
GSM/GPRS nebo informacni sit. Vysoky stupenn automatizace aplikace umoziuje zbavit
provozovatele povinnosti plnit mnoho ukolt, zejména téch, které souviseji S ruznymi

zpusoby 0znamovani zakaznikiim, zaméstnancum a subdodavatelam.

Servisni modul organizuje v jednom prostiedi celou praci servisniho oddé€leni pocinaje
servisem, UdrZzbou, instalaci, modernizaci a kon¢e demontazi méficich a poplachovych
systému. Tento modul umoziuje stalou kontrolu nad servisnim tymem a jejich naslednym
vypoiadanim se, se zadanymi Ukoly. Prostfednictvim wzké integrace s Monitorovacim
modulem maji opravnéné osoby moznost nahlédnout do provozu zafizeni nainstalovanych

v budovéch, a to i z mobilnich zafizeni typu PDA.

Zuctovaci modul umoznuje shromazd’ovani viech udalosti spojenych se za¢tovanim sluzeb
poskytnutych zékaznikovi na jednom misté¢ a nasledné vygenerovani faktur na zakladé
téchto informaci. Tyto faktury lze tisknout pfimo z programu, nebo exportovat do
externich finan¢nich a ucetnich systému. Celek je zaloZzen na extrémné flexibilnim

mechanismu nizkych cen a kalendare se slevami.[10]
Architektura systému

Kronos NET je plné sitovym feSenim zaloZzenym na mnohovrstvové modularni

architektute. Tato struktura zajist'uje:

e moznost disperze ve velké oblasti,
e zabezpeceni dat,
e zamg¢feni funkénosti systému na skute¢né potieby,

e spolehlivost systému.
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Driver In PSTN - Payment Consala
- I Manitaring
Driver In Radia Cansole
Ehﬁvaéf];; gBHI’ ; Service Consala
Driver In WAN DataEdit Conscle
TCP/IP pack-crypted
Driver Ouf
GIEMGate/
MailGate
Database
Manager.

Obr. 23 Schéma architektury modulu KronosNET [10]

Moduly a jejich funkce:

Kernel — centralni modul systému odpovida za zpracovani signalu, sdileni dat z databaze a

kontrolu prace ostatnich moduld.

MSSQL - vysoce vykonny databdzovy server od spole¢nosti Microsoft v bezplatné ¢i

komer¢ni verzi.

Monitoring Console — termindl provozovatele uréeny pro zpracovani alarmua a provadéni

monitorovacich sluzeb.

Data Edit Console — terminal pro spravce dat pouzivany pro spravu dat zakaznikd a
objekta.
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Billing Console — termindl pro finan¢ni oddéleni, ktery se pouZiva k provadéni vypotradani

se s klienty.

Service Console — terminal pro spravce servisu, ktery umoziuje kontrolovat aktualni stav

realizované sluzby, udrzby, montaze, modernizace a demontaze v objektu.
Driver In PSTN - ovladace piijimajici signaly z telefonniho kanalu.
Driver In Radio — ovladace piijimajici signaly z rddiového kanalu.
Driver In GSM / GPRS - ovladace pfijimajici signaly z kanala siti GSM.
Driver In WAN - ovladace pfijimajici signaly ze sit¢ WAN.

Driver Out Palmtop/Clinet — ovladace poskytujici data pro PDA zafizeni a pro aplikace
externich zakazniki jako napiiklad hasi¢sky zachranny sbor, policie, jednotlivy zékaznik.

Driver Out GSMGate/MailGate — ovlada¢ posilajici na zakladé poplachové udalosti
nebo otazky od uzivatele informace pifes SMS a e-mail. Umoznuje také zasilani vyjadieni

bezpecnostnich sluzeb v urcitém case.

Remote Receiver —odborné terminale navrzené pro hasi¢sky zachranny sbor, policii nebo

jednotlive zakazniky.
Configuration Tools — program néstroju pro dalkovou diagnostiku systéemu a konfigurace.

Database Manager — software pro spravu databazi.

Bezpecnost

4

Architektura systému je jednou z nejbezpecnéjSich na trhu, a to jak z hlediska ochrany pired
neopravnénym piistupem zvenku, tak z hlediska stability systému. Vyrobce vynaloZil
veSkeré Usili, aby databaze obsahujici Udaje o zakaznicich nebyla ihned k dispozici,
dokonce ani vmistni siti. Tuto zvySenou bezpe€nost umoznilo pouziti téivrstvé
architektury. Jediny modul, ktery ma pravo piistupovat k databazi, s vyjimkou servisnich
nastrojui, je Kernel. On sam vyZaduje autorizaci od kazdého modulu a pfistupujiciho
uzivatele, opakované kontroluje opravnéni a neustale monitoruje ¢innost uZzivatele. Navic
se celd transmise odehrava za pomoci zvlastniho autorizaéniho produktu pouZivajiciho

Sifrovani VMPC, baleni ramcu a také re-transmise vypojeni zmén.

Otazka stability by sama vydala na samostatnou kapitolu. Modularni struktura systému a

rozptyleni programu na vice pocitacich nabizi vyjimec¢nou odolnost, a to i v pfipadé havarii
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hardwaru. PoSkozeni jednoho z pocitact odpoji jen cast funkce systému, navic diky

automatickemu fizeni rezervnich modula 1ze okamzité spustit bezobsluzné z&lohovani.

Pozornost si zaslouZi take fakt, Ze diky unikatni technologii diskové vyrovnavaci paméti,
systém udrzuje jeho soucasny stav, a to nejen na nezavislé (kratkodobé) paméti, ale i na

datovém disku. Vypnuti pocitace proto nezpisobi ztratu dat.

Rezervni centra

System umoznuje tvorbu rezervnich center, které se v ptipadé poruchy spusti automaticky.

Existuji dvé moznosti pfipravy rezervnich center:

e v piipadé poruchy hlavniho rezervniho centra se spusti dodate¢né centrum,

e Vv piipadé poruchy hlavniho centra se instalace rozptyli.

Prvni feSeni spociva Vv piipravé datového serveru a modulu Kernel pracujicich v odlisnych
mistech, kde se v piipadé absence spojeni s hlavnim centrem automaticky piepnou moduly.

To je nejcastéjsi feSeni. Vyzaduje sitové propojeni mezi hlavim a zaloZznim centrem.

Druhé feseni je inovacni a umoziuje vytvofit n€kolik bezobsluznych mistnich stanic
pienasejicich data do hlavniho centra. V piipadé komunika¢nich problémia nésleduje

rozptyleni a pfestup bezobsluznych stanic do manuélniho rezimu.

Retransmise a spoluprace

Unikatni vlastnosti tohoto programu je mimofadna schopnost pienosu alarmi a signald.
Piijemcem mohou byt bud’ dal$i informacni systémy, nebo konkrétni osoby, nebo dokonce

spolupracujici bezpecnostni agentury.

Platforma Kronos NET umoziuje spojeni mezi systémy raznych firem a zajistuje piedani
alarmi z chranénych objekti. Veskeré udaje o téchto objektech jsou pak Kk dispozici po
dobu obsluhy poplachu. Zaroven se ziskavaji informace o provadénych opatienich.
Piijemcem signali byva subdodavatel programu Kronos LT, takova komunikace je pouze
jednostranna. Navic je pripraven zjednoduSeny terminal, ktery mize byt nainstalovan u
hasi¢ti nebo policie. Tento terminal nepouziva lokalni databaze, a proto nevyzaduje Zadnou
udrzbu a muze byt dalkové ovladan. Takovy terminal pfijima poplachové udalosti a

informace o objektech z hlavniho systému pies informacni sit’.
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Zabezpecleni hardwaru

Program je zabezpecéen proti nelegalnimu kopirovani a pouzivani pomoci specialniho klica
HASP znacky Alladin. Jsou to kli¢e dodavané specialné od vyrobce softwaru a nemiizou
byt nahrazené jinymi. Kli¢ je poZzadovan pro snadnou praci programu a musi byt pfipojen
Kk pocitaci, na kterém je nainstalovan modul Kernel. Je také mozneé vyuzit ovlada¢
RemoteHASP, ktery bude posilat do modulu Kernel data z licence, z klice HASP,
piipojeného ptes USB port do jiného pocitace. [10]

5.2.1 Monitoring Console

Modul byl zkonstruovan za G¢elem usnadnéni obsluhy poplacht, kontroly dat a generovani

zacétovani. Je to zakladni modul, ktery pouZiva operator DPPC. Monitorovaci konzola
vypada takto:

L Monitoring Console - Kronos NET 2.0 Revolution (Next!) — Next! (E=H B x|

Program  Narzedzia  Pomoc

y @ ? 2010-07-28 12:06:54 (zajeta pamiec: 63%, uzycie CPU: 3%) A e qb b

e
[BelskoBiala: 1 | Werystkie: 0 (5 |

Stan | Tablica synoptyczna Alarmy ‘Serwlsy] Raporty | Dane abiektéw | Zestawienia | Notatii| [ |

k 0001, Biuro Next!
- - al Bielsko-Biata, Montazowa 3 3' _'
Nowe (1. B
('; +48 33 811 25 11, +48 33 811 25 12, biuro@next.biz.pl
Aktywne (1)
i o~ i =, B 5 . @ @‘b = 3
BRI HPEELE
= i Stan obiektu: Nieznany
“J  Czas rozpoczecia alarmu: 2010-06-21 08:46:40 x| Zadzv\onlc o wtacde
«+ || ¥l Zadzwoni naPuhq
& = = : |22 |5 ymtne Grupa Inter
0001 Biuro Next! [ Lista os6b 5
Budynek: Bielsko-Biata, Montazowa 3 LEl a. Priorytet: 1 Bartiomiej Dryja (Wiasdiciel)
Rejon: Komerowice  (033) 811-25-11 — Telefon do pracy (8-16);
Grupa obiektéw: Bielsko-Biata « roland@next.biz.pl — E-mail;
F Obszar: Polska
Czas dojazdu dziesi: 10 min 2. Priorytet: 2 Next! (serwis) (serwisant)
€zas dniazdu noc: 5 min X + (033 811-75-11 — Telefon do nracy (8-16):

Lista sygnatow i zdarzeri obiektu od wystapienia zdarzenia:

¥ Odéwiezaj automatycznie

i
Zdalne (0)
OpdZnione (0) 'ﬁ @ q 53 @ ﬁl @ a [%) @ G
Folaczona z madutem gidwnym Kernel 2 127.0.0.1:1005 |Next!

Obr. 24 Hlavni obrazovka Monitoring Console — slozka Alarmu. [10]

vvvvvv

A - Systémové hodiny a ukazatel procentudlni naro¢nosti systému na procesor a pamét’
RAM.

B - Prouzek novinek.
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C - Skupiny objektt zatazenych do Monitoring Console.
D - Zalozky pro ptistup do jednotlivych funkénich bloka.
E - Moznosti zpracovani alarmd.

F - Seznam aktualnich alarmt v systému.

G - Aktivity v zachazeni s alarmy.

a ikony:

e koperty — komunikace mezi konzolami v systému Kronos NET,

e sova - Knowledge Base — Znalostni Baze,

e smiley ikona — kliknutim na ikonu se zobrazi seznam poslednich chyb,

e telefon — umoziiuje volbu piipojeni pies zkonfigurovany modem ptipojeny
k pocitaci, pies digitalni telefon nebo pies zaznamové zafizeni,

e reproduktor — vypina akusticky alarm az do pfichodu dalsiho poplachové udalosti.
Po stlaceni a kliknuti na levy horni roh se ndm otevie okno Vedeni interven¢nich skupin.
Po stlaceni a kliknuti na pravy horni roh se ndm otevie okno Systémové Informace.
5.2.1.1 Zalozka Stav

Zalozka ttidi data tykajici se soucasného a minulého stavu systéemu Kronos NET. Na
jednotlivych panelech se zobrazuje nastaveni signald, které pfiSly do systému, ¢innosti

vykonanych na objektu a udalosti, které se vyskytly v systému:
e Signaly,
e udalosti objektu,
e systémové udalosti.

5.2.1.2 Synoptické tabulka

Synoptickd tabulka ukazuje grafické stavy vSech objekti zobrazené vjednom miste.

Objekty jsou oznaceny barvami a navic ikonami, které podrobné&ji popisuji jejich stav.
e Cervena barva znamena, Ze na objektu je poplach,

e modra barva znamena, Ze na objektu prave probiha servis.

5.2.1.3 Poplachy

ZalozZka na obsluhu poplachi je zékladni zaloZka pro praci v programu.
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Pokud v seznamu se poplacht ukaze nova pozice, a my se nachazime na jiné zaloZce, tak
zaloZzka poplachu za¢ne blikat oranzovou barvou a pod hodinkami se ukaze novinkovy

prouzek informujici 0 ndzvu objektu a druhu poplachu, ktery vyskytnul se v systému.

2009-02-05 22:21:25 (zajeta pamigc: 35%, uzycie CPU: 5%)

Obr. 25 Ptichazejici poplach[10]

KdyZz se nachazime v sloZzce Poplachy, blika paprsek Nove, kde se nachazeji jesté
neobslouzené poplachy. Systém rovnéz informuje operatora o vzniku noveho poplachu

zvukovym signalem.

Na levé strané z&loZky se nachazeji Ctyfi pasky obsahujici aktualni poplachy v systému.
Kliknutim pravym tla¢itkem mysi na konkrétni poplach otevieme kontextové menu,

obsahujici nasledujici moznosti:

e Vyzvédni (uvolni z aktivni) — (Przejmij (Zwolnij w Aktywnych))

e Picjdi ke

e Pienes k servisu — (Przenies do serwisu)

e Odlozit

e QOdstranit

e Vyzvédni vSe (uvolni z aktivni) — (Przejmij wszystkie (Zwolnij w Aktywnych))

e QOdstranit vse

e Vyzvédni vybrany typ (uvolni z aktivni) — (Przejmij wybranego typu (Zwolnij w
Aktywnych),

e Qdstranit vybrany typ (Ukaz okna poplachi k odstranéni) — (Usun wybranego typu

(Wyswietli okno z typami alarmow do usuniecia))

Vsechny poplachy jsou tfidéné tak, aby nékolik udalosti stejného typu a stejného objektu
nevyvolavalo vic poplachii vyzadujicich osobni obsluhu. Poplach maze byt provozovan
pouze na jedné stanici. Tyto funkce zajisStuje systém, ktery spravuje ptidélovani poplacht
ke stanovistim. Zastavi-li se kurzor nad poplachem, ukaze se zkracena informace
vztahujici se k danému poplachu. V programu je mozné samostatné piidani poplachii.
Velmi dulezita funkce programu je tfidéni poplachd, které usnadnuje praci v piipadé, Ze
vznikne vétsi mnozstvi poplachi naraz. Alarmy se téidi na nové, aktivni, dalkové a

opozdéné. Prace s obsluhou poplacht je snadngjsi, a tak se minimalizuje riziko nezjisténi
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vzniku poplachu v objektu. Po pfijeti zpravy a nastaveni poplachu jako aktivni poplach, se
v horni ¢asti zaloZzky ukéaze informace tykajici se objektu a druhu poplachu. V centréalni
Casti se nachazi pracovni pole ukazujici vybrana data objektu. V dob¢ obsluhy poplachu je
mozné registrovat nasledujici cinnosti: Oznamit osobu, ZruSeni poplachu, Soukromé
zasahoveé skupiny, ZruSeni z&sahové skupiny, Piijezd z&sahové skupiny, poplach, plany
poplach, Konec provozu poplachu, Jiné. Operator se muze pohybovat mezi skupinami
informaci po celou dobu obsluhy poplachu. Seznam dostupnych operaci zalezi na
nastaveni konfiguraci systému. Po vzniku poplachu méa operator k dispozici informace o
stavu, nazvu, obci, oblasti, kontaktech objektu a také ptedpokladanou dobu dojezdu, datum
spusténi poplachu, pozndmky a seznam osob piipsanych k objektu. Operétor v okné
modulu uvidi plny rozsah informaci a manualnich moznosti potiebnych k spravnému

zabezpeceni objektu.

5.2.1.4 Servisy

Zé&lozka Servisy umoziiuje obsluhu servisu objektt. V servisnim reZzimu poplachove
signaly nevzbuzuji poplach. Vyjimku stanovi situace, kdy je dany poplach definovan jako
neblokovany poplach pies servis. Obsluha servisu je analogickd s obsluhou poplachi.
Rozdilem je jeden nastroj navic (vyZadované signaly), ktery umozniuje porovnavat seznam
signala, které ptisly, sesignaly, jejichZ pifitomnost je nutna ktomu, aby servis byl

zaznamenan jako kompletni z hlediska pfenosové u¢innosti.

5.2.1.5 Raporty

V zaloZce raporty se nachazeji poplachové, informac¢ni a denni servisni raporty, které
¢ekaji na zpracovani operatorem. Do dokladi se zapisuji v databdzi z konce obsluhy

servisu, poplachu nebo konce sluzby.

5.2.1.6 Udaje z objektii

Tato volba dovoluje nahlédnout do dat dosSlych z objekti, kterd se nenachazeji
v poplachovém ¢i servisnim rezimu. Po zvoleni objektu jsou vSechny dostupné volby
analogické jako v ptipadé obsluhy poplachu, jen stim rozdilem, Ze v3echny tyto volby
souvisejici s archivnimi daty pozaduji ru¢ni zvoleni obdobi. Tato nabidka umoznuje také

nékolik moznosti tisku, exportu a posilani nékterych dat mailem.
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5.2.1.7 Vykazy

Zalozka Vykazy umoznuje prohlizet souhrnné Udaje tykajici se vSech objektt, nebo celého
systému. Vykazy jsou vysilany v paketech tak, ze uzivatel nemusi ¢ekat na vysledky do
konce doby sbéru vSech dat. Tyto a dal$i mechanismy umoznuji pfipravu vykazi, a to i

Z obdobi za nékolik mé&sict.

5.2.1.8 Poznamky

Zalozka prezentuje poznamky tykajici se vSech uzivateld a slouzi jako Gfedni deska.

5.2.1.9 Rizeni skupin

Jedna se o okno s mapou a s oznacenymi polozkami intervencnich skupin a objektu, které
jsou ve stavu obsluhovanych poplachti v dané konzole, a kterym byla diive zadana
zemé&pisna poloha pro zobrazeni mapy. Mapy se zobrazuji v menu Konzola editace —

kapitola Mapy, pozice objekty. Mapy, které jsou v nabidce, pochazeji z databaze Google,

nebo Navigo.
£ Modut zarzadzania grupami interwencyjnymi = e =
Bielsko-Biata Wszystkie
Nowe: 0 Aktywne: 1 Zdalne: 0 X

Mapa | Lista grup intemencyjnych'

=) Wybierz mape: |Mapa Navigo j
s g
o)
3 ;
' 2
- g
pnns & £
% Ovii W B
%n Biuro Next! g “emowg
‘:_”E il #yis6
F {
%;N;]Olf 5] = i SiEow? § F
AR R A g
[ Obicict 2] 3
.__\_1_‘
h_______j__________l\—‘kk‘-
P:E;WES“W >\
y X

Obr. 26 Mapa objektu Navigo [10]
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Na zaloZce Seznam Interven¢nich Skupin mutze operator DPPC fidit intervenéni skupiny,
dodateéné funkce jsou kdispozici, pokud je skupina vybavena Mobilni Konzolou

Intervenénich Skupin. [10]

5.2.2 Data Edit Console

Tento modul slouZi pro zadavani dat objektd, zakaznika a nezbytnych definici k obsluze
objekti v monitorovacim systému. Umozfiuje kontrolu parametr monitoringu, servisu,
vypoctu a fizeni smluv zakaznika. Pro potfeby kontroly udaju, nabizi konzola celou fadu

soubora zohlednujicich vice prafezovych kritérii.

& Data Edit Console - Kronos NET 2.0 Revolution (Next!) — Next! = | E |,
Program  Pomoc
A @ 2010-03-07 06:05:47 (zajeta pamiec: 57%, uzycie procesora: 1%) & |

Konta l Deﬁnicjel Notatki] Zestawienia] Poczta l

_}4_45) ﬁ"

WSZYSTKIE OBIEKTY
Klienci: 3 Obiekty: 3

& Nazwa | 4 Syno... | Nazwa |
i WSZYSTKE ...
& NIEPRZYFIS... 1 mieszkanie
Krakdw 0002 Biuro Next!
NEXT! s.c. 5...
NEXT! s.c. S...
Potgczono z modutem gtdwnym Kernel 127.0.0.1:1005 Next!

Obr. 27 Data Edit Console [10]

Okno Konzola editace se sklada z péti zakladnich zaloZek:

e Definice — definice vzori a $ablon pouZzivanych v systému,
o Uty — ptidavani, editace a také odstranéni u¢tu zakazniki a objekti,
e Poznadmky — obsahuj poznamky zadané uzivatele,

e Vykazy — seznam vykazi,
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e PoSta — wvnitini poStovni systétm od Kronos NET, umoznujici kontakt

se zakaznikem.

5.2.2.1 Zalozka definice

Ze zaloZzky definice mame ptistup do seznamt, Sablon, vzort a slovnika tykajicich se
vSech objekti. Data o nich je vhodné zadat do systému pied pfidanim samotnych objektu.
V zalozce Seznam osob je mozné piidavat, upravovat nebo odstraiiovat informace o viech

0sobéch, které maji néco spole¢ného s objektem v monitorovacim systému.

V sabloné zafizeni tvoiime definice zafizeni a interpretujeme signély a funkce, jejichz
nastaveni a zavislosti na objektech zistavaji stejné bez ohledu na importy a aktualizace
Sablon. Tato moznost zrychluje piidavani novych objektt a usnadiuje uzivatelim ptvodné
naroénou praci souvisejici s definovanim zafizeni na objektech. Na zaloZce Globalni
Poplachy jsou vypocitané poplachy, které systém miize vygenerovat, riznym poplachim je
piid€lena priorita (¢im niZSi tim dulezitéjsi) a také barva poplachu. V definicich
upozornéni zadavame vzorce upozornéni, které mizou byt nasledné pfifazeny k objektam.

Pfi pfidavani novych typi upozornéni je tieba je definovat a zadat jejich nazev a popis.

K definovani procesti a obsluze poplachu se pouZivaji Vzory Procest, které je nasledné
mozné prifadit k objektu.

Sablony Smluv se vyuZivaji, kdyZ je tieba piifadit smlouvy k objektim. Je mozné v nich
podle potieby vyplnit libovolné pole, ménit obsah smlouvy, ptidavat na zakladé dohody

ruzné slevy apod.

Dalsi zalozkou je zaloZzka Expresni Systém. Je to informaéni databaze dostupna ze vSech
konzol. Daji se do ni umistit pomtcky, manualy nebo doplitkové informace dostupné pro
vdechny uZivatele systému. Pomtcky mizou byt umisténé v databazi jak ve formé textu,

tak i jako pfedem pfipravené obrazky ve forméatu JPG.

V Kalendafi Svatkt se definuje datum svatkt na cely rok. Tato funkce ma vyznam pii
nastavovani rezimu ukolt, stavi, zmén stavi. Systém pak vyhodnocuje poplachy

v zavislosti na této informaci.

Objekty mtizou byt definované v Monitoring Console na pifedem piipravenych mapach.
K zobrazeni terénu se mohou vyuZivat vlastni mapové podklady (bitmapove mapy
ve formatu JPG) nebo, po zakoupeni licence, mapy spole¢nosti Google ¢i NavigoX. Pokud

je k dispozici vice map, nastavi se priority jejich uzivani v Monitoring Console.
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5.2.2.2 Zéaloika Uéty: sprdva zdkaznikii a objektii
Zalozka Udty se déli na nasledujici lanky:

e Seznam zakaznikd — obsahuje seznam zakazniku, které systém obsluhuje.

e Seznam objektl — obsahuje seznam objektl roztiidény podle zakaznik.

e VSechny objekty — obsahuje seznam vSech objektd, které jsou zavedeny v systému.

e Nepiipsané objekty — seznam objektt, které nejsou pfifazené Kk Zadnému
zakaznikovi.

e Pracovni Prostor — prostor, v kterém je mozné upravovat Udaje o vybranych

zékaznicich nebo objektech.

V této konzole na prvni pohled upouta jesté¢ Pocitadlo nad seznamem objektt, které

ukazuje aktualni pocet aktivnich objektd v systému a maximalni pocet aktivnich objektu.

Pfid&ni nového objektu do systému je velice snadné. Staéi stlacit ikonu E a program
nas provede vkladanim vSech udaji potiebnych k tomu, aby operatofi dokazali spravné
zareagovat Vv ptipad¢ vzniku poplachu v objektu. Nejprve se systém ptd na jméno
objektu/osoby. Pak vyZaduje doplnéni vSech zakladnich udaji o chranéném objektu/osobé
(adresa, ¢islo bankovnich uc¢ta atd.). Pokud osoba vlastni vice objekta, je mozné pro

usnadnéni préce se spravou faktur propojit informace o vSech téchto objektech.

Zapisy, které v systému o osobach/objektech mame, mizeme kdykoli upravovat. Staci

[

stisknout tlacitko @ a otevrie se editacni okno:
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0001, Biuro Mext!

Bielsko-Biata, Montazowa 3

gl@ (A = (A &G
Ogdlne Dodatkowe 1 Dodatkowe 2 Kontakty

u'.
>

Pozycja Blokady Wyposazenie Obstuga obiektu
Ostatnia zmiana danych: 2010-02-11 15:53:32 Ostatnia kopia zapasowa: <brak>
Synonim: |E”:|Ul
Nazwa: |Biuru Mext!
Data uruchomienia: |2EIlD-EIZ-11 j
Typ obiektu: |Bud1,rnek j Grupa: |Eie|skn j
Mumer licencji: |1 - Kernel Rodzaj: IE j
Opis: Biura znajdujg sie na 4 pietrze w budynku agencji ochrony Komes -

Obr. 28 Uprava dat objekt/osoba [10]

V tomto okné muzeme dopliovat nejen zakladni informace o objektech ¢i osobach, ale
také pridavat udaje napiiklad o dojezdovych casech k objektu ve dne nebo v noci,
informace o osobach, které se v objektu pohybuji, spojeni na osoby, které je ticba
kontaktovat v piipadé vzniku poplachu, polohu objektu (zemépisna Sitka a délka),
ptekazky, které mohou blokovat ptijem ptichozich signalt pies Kernel, systémy PZTS,
EPS, CCTV atd., které se nachazeji ve sledovaném objektu, zpisob obsluhovani objektu

(ptistup pres SMS, pies web, servis, finance, monitoring atd.).

Vyse jsem popsal zakladni Udaje, které se do systému zadavaji. V systému je téZ mozné
ptidat detailni informace. Této moznosti se vyuziva, pokud chceme k objektu piidat
nového majitele, novy kontakt, dobu platnosti spojeni osob s objektem, fotky straznych,
pokyny pro strazné v objektu, upozornéni pro zasahové skupiny pii kontrole vzniklych

poplachi.

Konzola umoziiuje zadani reZimu zéalohovani systému. Zadava se tam, kdo a kdy bude

zodpovédny za servis zalohovani systému na objektu.
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Na zéloZce zafizeni ptidavame, prohliZime a upravujeme zafizeni uz ptidana do objektu,
mizeme také konfigurovat kontrolu zkousek, parametry zatizeni a vystupné ptevody pro
zatizeni v objektu. Je moZné nastavit ¢as, kdy ma strazny na objektu vykonat obchtizku, a

nasledné ho sledovat nebo zkontrolovat zda strazny byl v uréenou dobu na zadaném misté.

Uprava dat tykajicich se monitoringu objektu je moznéa po zvoleni objektu a kliknuti na
ikonu Monitoring. Tam lze nastavit preposilani, které se pouziva ke konfiguraci,
pieposilani poplachti, zméné skupin signala nebo servisniho rezimu do vnitinich moduld,

které mizou posilat poplachy, skupiny signalti nebo servisni rezim.

Na zaloZce poplachy se daji piidat pravidla tykajici se obecnych poplachti na daném

objektu (tichy, zpozdény, ignoruj servis, ignoruj blokadu).

Zalozka Funkce se pouZziva pro automatické generovani poplachu pro objekt v zavislosti na
Case. Funkce tukolt umoznuje generovani zvoleného poplachu v konkrétnim objektu
Vv ur¢itém Case nebo Vv ur€ité dobé. Umoziuje to automatické zabezpeceni pies definované

zpusoby zabezpeceni objektt v daném case.

Na zaloZzce smlouvy je tfeba piidat Udaje o smlouvach, které se tykaji daného objektu.
TotéZz okno slouZi k editaci smluv, které byly do systému zadany diive. Pokud dojde ke
vzniku udalosti specifikovanych ve smlouvé, vygeneruje se podle ceniku poloZka, kterd méa
byt zaplacena. Cenik udalosti muZe obsahovat zaroven jednordzové udalosti (napf.

poplach, poslani SMS) i pravidelné poloZky (napf. mésiéni poplatek za sluzby).

Posledni volbou systému v Uprava Dat je Historie Zmén Objekti. Tam se ukladaji viechny
zmény dat tykajici se daného objektu, datum zadanych zmén a také informace o uZivateli,

ktery tyto zmény provedl.

5.2.2.3 Poznamky

V zaloZzce Poznamky se zadavaji vSeobecné poznamky, které se piimo nevztahuji ke
konkrétnim objekttim. Tato zalozka plni funkci nasténky ¢i informacni tabule, ptistup na ni

je mozny ze vech konzol.

5.2.2.4 Vykazy

Na zélozZce Vykazy se tvoii rizné vykazy a vypisy dat podle zadanych kritérii. Vykazy je
mozné sefadit podle vybraného sloupce. Vybranim vykazu ze seznamu se uzivateli zobrazi

pozadovana data.
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5.2.2.5 Posta

Prostiednictvim zalozky Posta se posilaji zpravy vsem uzivatelim konzoly Zakaznik, ktefi
jsou definovani v systému jako uZivatelé s dalkovym piistupem. Posta umoziiuje posilani
jak textovych, tak obrazkovych zprav (napi. scan dokladu). Podle toho, o jaky druh zpravy
jde, se prizpusobuje i prostiedi okna. [10]

5.2.3 Service Console

Servisni konzola umoziuje jednak vydavani dokladt o servisnich objednavkach, udrzbé,
instalacich, modernizaci a demontéZi, jednak prohlizeni archivovanych dokumenti. Daji se
v ni prohlizet vybrana data objektd, generovat platby za objekt a také vytvafet vykazy

razného druhu.

ﬁ Service Console - Kronos NET 2.0 Revolution (Mext!) — Mext! E@
Program Pomoc
@ 2010-08-11 13:48:47 (zajeta pamieé: 76%, uZycie procesora: 20%) d]:) ey
Otwarte | Zamkniste | Obiekty | Zestawienia | Notatki
k ) O N T T ¢
=T AL A T
Serwis: 1
WAy | Status ‘ Identyfikator EERRERLE R P B
=251 Przypisany S0061/6/117... =
S0001/0/11/08/2010
Status dokumentu: |P'7YF”53”Y j
Klient: Obiekt:
NEXT! s.c. Slawomir Piela, Bartlomiej Dryja 0001 Biuro Next! E
Bielsko-Biata, Montazowa 3
+48 33 811 25 11, +48 33 811 25 12, biuro...
Obstuga techniczna:
Priorytet | Nazwa Typ osoby | Kontakty
2 Mext! (serwis) Serwisant (033) 811-25-11
; z [ E—
Priorytet: T Zaawansowaniez22% . 0 0 0 000
Utworzyk Mext! 2010-08-11
Osoba wykonujaca: |N9Xt! (serwis) j
0Osoba zglaszajaca: |Barﬂ0miej Dryja j
1 m 4 Opis usterki:
Konserwacja: 0
Instalacja: 0 Problemy z uzbrojeniem systemu
Modernizacja: 0
Demontaz: 0 &2
Polgczono z modutem gtdwnym Kernel 2 127.0.0.1:1005 Next!

Obr. 29 Service Console [10]
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5.2.3.1 Otevi‘ené

V zalozce Oteviené je mozné pridavat, editovat a take odstrafiovat nésledujici objednavky

pro objekty:

e Servis — servisni objednavky vytvotené Vv Service Console nebo v Monitoring
Console (Vykaz vydanych servisnich objednavek).

e Udrzba — objednavky Gdrzeb se vytvateji v Service Console, nebo automaticky pies
systém podle rozvrhu (Objednavky Udrzeb).

¢ Instalace — objednavky instalaci.

e Modernizace — objednavky modernizace.

e Demonté&Z — objednavky demontazi.

5.2.3.2 Uzaviené

Na zaloZce Uzaviené, mame piistup k archivnim objednavkam piislusejicim ke zvolenému
dnu. Pole neni mozné editovat, ani odstranovat jiz uzaviené doklady. Tato funkce je

uzite¢na pro uzivatele, kteti provozuji vEtsi pocet objektu, k rychlému vyhledavani zprav.

5.2.3.3 Objekty

Z této zaloZzce mame pristup K informacim, které se tykaji objektt ¢i zakaznikd, nemame
zde v8ak moznost tyto tdaje ménit. V zalozZce se daji generovat dodate¢né platby, které ma

zakaznik uhradit. Na zaloZce se nachazeji tato pole:

e Seznam zéakazniku — seznam zakaznikd v systému,
e Seznam objektd — zobrazuje objekty patiici k uré¢itému zakaznikovi. Dale pii volbé:
o0 VSechny objekty — zobrazuje vSechny objekty zadané do systému
0 Nepfifazené objekty — zobrazi seznam objekti, které nejsou prifazeny
zadnému zékaznikovi

e Pracovni oblast — oblast, kde mame piistup k udajim o zakaznicich nebo objektech.

5.2.3.4 Vykazy

Zalozka obsahuje vykazy provedenych tkonu (servis, zalohovani, montaz, modernizace,
demontéz, dalSi akce). Vykazovy doklad je moZné vytisknout, exportovat do souboru
HTML nebo CSV, piipadn¢ poslat mailem.
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5.2.3.5 Poznamky

V zéloZce Poznamky jsou diive zadané obecné pozndmky, které se nevztahuji k Zadnému
konkrétnimu objektu. ZaloZzka slouzi hlavné jako informacni nasténka pro zaméstnance.

Poznamky je mozné editovat nebo odstranovat ze vSech konzol. [10]

5.2.4 Billing Console

Konzola se pouziva pro fakturaci zakaznikum, provadi se na ni ruéni i automatické
piipravy faktur a také jejich kontrola na zaklad¢ udaja ziskanych zjinych moduld.
Umoznuje také spolupraci s externimi systémy prostfednictvim mechanismu exportu faktur

a importu pohledévek.

B Billing Console - Kronos NET 2.0 Revolution (Next!) — Next!

Program  Tools  Help

@ @ 2010-09-13 13:16:21 {Memory load: 91%, CPU usage: 25%) e
S~
JVW l Chject data ] Summaries | System notes ]
Period: |Fr0m day to day j Filter : ‘ j
From: |2010-00-13 ~| |ooioo =R |2010-09-13 | |30 =
2 o . 3 5o px®
A =Y I P | I ) I
Sale date Invoice igsue date | Invoice number Client | et | Tax | Gross ‘
2010-08-12 2010-09-13 09:51:10 1/9/2010 MNEXT! s.c. Slaw... 252,00 35,44 307,44
2010-08-13 2010-09-13 13:14:23 2/a/2010 Big Company CO.., 100,00 22,00 1zz.00

Choose invoice

Connected to Kernel Primary Kernel 127.0.0.1:1005 Mext!

Obr. 30 Billing Console [10]

Konzola se sklada z nasledujicich zalozek:

e Faktury — umoznuje prohlizet, upravovat a ru¢né nebo automaticky vytvaiet ¢i
opravovat faktury.

e Data Objekti — umoznuje zobrazeni dat zakazniki a pifedmétu tykajicich se
fakturace. Tato zaloZka obsahuje udaje:

0 Seznam zakaznikd — zobrazuje seznam zakaznika v systému.
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o

Seznam objektd — po zvoleni jména zékaznika vypiSe systém seznam
objektt, které jsou k této osobé¢ prifazené. Pokud zvolime moznost:

= VSechny objekty — zobrazi se vSechny objekty zadané v systému.

» Nepiitazené objekty — zobrazi se seznam objektl, které nejsou

pfifazeny zadnému zdkaznikovi.

e Vykazy — nahled na vykazy spojené s vyaétovanim zakaznikd napft.:

o

o

0]

0]

o

vykaz nezaplacenych faktur,

seznam zéakaznikl, kteti neplati vcas,
souhrn udaju o prodeji,

vykaz pfijmd,

souhrn vytvofenych faktur.

e Systémové Poznamky - pozndmky vlozené uzivatelem systému. V zaloZce se

zadavaji obecné pozndmky, které nejsou spojeny s Zadnym objektem. Maji funkci

informacni tabule. Poznamky je mozné editovat nebo odstranovat ze vSech konzol.

[10]

5.2.5 Configuration Tools

Distribué¢ni balik Kronos NET obsahuje program Configuration Tools. Je to program, ktery

slouZi k diagnostice, fizeni systému a konfiguraci jednotlivych modult. Konfigurace se

vzdy vztahuje na moduly nainstalované na poc¢itaci, na kterém byl program Tools spustén.
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4 Tools - Kronos NET 2.0 Revolution (Next!) = |[-E1 | ]
Program  Configuration Tools Help
2010-10-07 12:54:16 (memeory load: 74%, CPU usage: 14%) Q .
- System
- Services

- Configuration

Choose option...

Mot connected to Kernel

Obr. 31 Configuration Tools [10]

Tato konzola je klicovym nastrojem pro IT oddé¢leni, poskytuje kompletni piehled o
aktualnim stavu prace systému, o prubéhu udalosti, provozuje rezervni centra. VVeSkera
aktivita miZe probihat na vzdaleny pfistup prostfednictvim internetu. Tento modul by mél
byt k dispozici pouze pro zkuSené uZivatele, protozZe jeho nespravné pouziti mtize zpusobit

poruchy systému a nevratné ztraty. [10]

5.2.6 Client Console

Konzola umoziuje nahled do dat objekti pfifazenych k uzivatelim, kteti se identifikuji
uzivatelskym jménem a heslem. To umoziuje vyménu zprdv mezi Konzolou editace a
uzivatelem. Pfi prvnim spusténi této konzoly se zobrazi okno pro nastaveni konzoly

Zé&kaznik, ve kterém je nutné nastavit ptistupova data do ovladace konzoly Zékaznik.
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Client Consele - Kronos MET 2.0 Revolution (Mext!) - Company name EI@

Program  Help
Mail  Objects |Signa|ssummar‘,r'|

Object: |§Ne)¢ Office

Bielsko-Biata, Montazowa 3

+48 33 811 25 11, +48 33 811 25 12, biuro@next.biz.pl

NEEEEL B
- General info

0001 Next Office

Building: Bielsko-Biata, Montazowa 3
District: Komorowice
Area: Poland
Arrival time at day: 10 min
Arrival time at night: 5 min
Agreement start date: Mo date/time
Type: Office
Contacts:
» +48 33 811 25 11 - Land line (8-16); Office
e +48 33 811 25 12 - Fax; Fax
* biuro@next.biz.pl - E-mail;

Description:
Offices are located on the 4th floor

Remarks:
» Dangers: Dog on the premises

Connected with : 192.168.0.2:1006 User: tést

Memery usage: 64.%, CPU usege: 58%

Obr. 32 Client Console [10]

Okno konzoly Zékaznik obsahuje zalozky:

e Posta — vnitini poStovni systém Kronos NET, pouZivd se k vyméné zprav mezi

konzolami Editace a Zakaznik. Umoznuje odesilat textové a obrazkové zpravy,

prohliZet je a odpovidat na né.

e Objekty — data objekti zaregistrovaného zakaznika. Ze zalozky objekty se muze

uzivatel vzdalené€ podivat na data vybraného objektu, ke kterému ma piistup.

e Vykaz signali — obsahuje zpravy o prub&hu signalt ze zdkaznikovych objektu.

Signély se daji vygenerovat bud’ za urcity ¢asovy usek, nebo vyfiltrovat podle

zadanych kritérii. [10]

5.2.7 Shrnuti - vyhody systému Kronos NET

Sitoveé, softwarové feseni pro monitorovaci a dohledova centra od spole¢nosti Next! nabizi

moderni platformu pro komplexni zpracovani a spravu piijimanych stavi z elektronickych

systémui, kterou lze s uspéchem pouzit vSude tam, kde vznika potieba flexibility prace pod
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vysokym zatiZzenim systému, ale také vSude tam, kde jsou jednotlivé prvky systému

distribuovany napii¢ zna¢né rozsédhlou oblasti.

Systéem umoziiuje soucasnou existenci aZ 100 000 a vic objektu na jedné instala¢ni centrale
systétmu a zaroven umoznuje dal$i déleni na libovolny pocet instalaci v ramci jedne

spole¢nosti.

Podle mého nézoru je instalace tohoto systému vhodna zejména pro stfedni a velké

bezpecnostni agentury.

Kronos NET je jako celek zaméfen na automatizaci procest spojenych s fizenim a
rozhodovanim pii udélostech v systému. Jeho hlavnim cilem je usnadnit praci manazeram,
dispecerim a ucetnim.

Poskytuje moznost vzdalené spravy, raport informaci o chybach, dynamické piepinani
mezi zaloznimi centry a samostatnou praci jednotlivych slozek systému. Pfitom
nevyzaduje, aby se v paméti udrzovaly zbyteéné informace, a automaticky upozoriiuje na

dualezité skuteénosti.

Jeho hlavni pifinos by se dal shrnout do slov otevienost a modularita. Na zaklad¢
zdkaznikovych pozadavku a potfeb je mozZné piipojeni a pienos riznymi pienosovymi

cestami.

Systém Kronos NET ve svych zakladnich funkcich poskytuje také napt. komplexni
zatizeni. NezaleZi na tom, zda je tfeba zjistit polohu odcizeného vozidla, reagovat na piilis
nizkou teplotu v chladirenském skladu, piijmout signal z mobilniho tisnového hlasi¢e nebo
sledovat obraz v systému CCTV, to vSe lze provést pomoci jednoho standardizovaného
rozhrani. Spojeni funkci monitoring objektt, vozidel, osob a pochtizek s kontrolou
vykonavani servist, revizi, montazZi a také fakturace piedstavuje systétm mnohostranného
pouZiti. Jestlize plati, Ze Kronos NET dokéZe na jednom stanovisti zpracovat az 100 000 a
vic poplachi, pak lze jeho kapacitu v podminkach c¢eskych a slovenskych DPPC
charakterizovat jako téméf ,,neomezenou*. S rostoucimi naroky uzivateld ptimo Gmeérné
roste narok na vyvoj monitorovacich softwara a na pracovniky DPPC, coz nasledné
zvysuje néklady. Automatické odesilani zprav pomoci SMS, e-maila nebo jednoduche
manipulace s konzolou tak pomaha zkratit ¢as Skoleni novych pracovniki, ¢imz se naopak
tyto naklady sniZuji. Diky modularni architektuie systému a mechanizmu trvalé kontroly
lze snadno vytvorit zaloZzni DPPC, ktery slouZi jako nouzovy DPPC. Sprédvce DPPC je

vZdy upozornén pies systém pomoci zprav SMS o vSech problémech a diky
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implementovanym nastrojim muZe okamzité provest veSkeré opravy. Systém dokéze
automaticky nebo ru¢né preposilat poplachy na dalsi pracovist¢ DPPC, pfipadné muze
vytvafet lokalni monitorovaci stanice pro potieby hasi¢ti nebo jinych zakaznikt. Kronos
NET je aplikace, ktera je oteviena vSem dodavatelim raznych zafizeni — telefonnich Kkaret,
radiovych a GSM/GPRS wvysilacid, GPS jednotek a obchizkovych systému. UZivatelé
systemu Kronos NET proto nejsou zavisli na jednom dodavateli, diky tomu se vyznamné

sniZuji nakupni ceny téchto zafizeni.

S ohledem na zékladni vlastnosti uvedené ve shrnuti mtze systém Kronos NET pomoci
také podstatné snizit provozni néklady spjaté s chodem celé firmy, nebot neni nutno
dokupovat ¢asti DPPC a samostatné aplikace jako podklady pro fakturaci, fizeni smluv,
piipominkovani, servisni protokoly, protoZe jsou jiz implementovany piimo v softwaru ve
formé rozsifujicich moduli.

Takzvané Spravcovské moduly maji moznost zadavani objekta do DPPC pomoci $ablon
zatizeni a vzorovych objektl, vypisi statistik a raportd klientim o provadénych sluzbach,

podrobnych vypisu o zménach na objektech, fizeni smluv, pfipominkovani, reklamace, atd.

V dispecerskych modulech je moznost video-verifikace poplachi, také zadavani objektt
do DPPC pomoci Sablon, automatické reporty klientim, podrobné vypisy o zménach na
objektech a ¢innostech operatort. Jako po prve na svété v monitorovacich stanicich vznikla

moznost integrované kontroly obchiizky pfi vyuziti ¢iptt RFID.

Klientské moduly obsahuji automatické vyfizovani SMS dotazi, automatické vypisy
v nastavenych intervalech, internetovy piistup a moznost odloZeni doby kontroly uzavieni

objektu, ¢i fizeni jednorazovych nebo docasnych ptistupt do objektu.

Servisni moduly maji mozZnost fizeni servisnich a montdZnich praci, automatické
generovani pozadavku na revize dle uzaviené smlouvy, zadavani pozadavkt dispecerem

piimo z DPPC, sledovéani prub¢hu praci, termint a nakladu, tisk servisnich lista.

Posledni dva moduly v rozsifené nabidce umoziiuji kontrolu stavu objektt pfimo ve
vozidle a ucétovani poplatkt dle smlouvy, Smoznosti piipsani slevy, vyuétovani

jednorazovych ukont.
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5.3 Ohodnoceni systémi — pFinosy

Kronos NET od spole¢nosti Next! a Net-G od NAM jsou vedoucimi produkty na trhu
PKB. Po diikkladném seznameni se s témito systémy mam dostatek informaci na to, abych

je mohl posoudit a vzdjemné porovnat.

Nejprve bych se chtél zminit o typu ¢innosti a o politice, kterou vedou spolecnosti, které
vyrab&ji produkty popsané v meé diplomové praci. Spole¢nost Next!, tviirce programu
Kronos NET je typicka spolec¢nost orientujici se na tvorbu a prodej softwaru. Naopak firma
NAM se zabyva prodejem jak softwaru, tak i hardwaru svého vyrobku. Obchodni politika
spole¢nosti NAM stala ptivodné na prodeji systému NET-G, jehoz funk¢nost byla z vétsi
Casti omezena na spolupraci s hardwarem vyrabénym spole¢nosti NAM. Politiku prodeje
ale musela spole¢nost zménit, kdyz se na trh dostaly konkuren¢ni softwary jako napiiklad
Kronos NET, a musela rozsifit moznosti spoluprace programu NET-G s hardwarem

konkurenénich spolecnosti.

Program Kronos NET je nastrojem integrujicim dohledové systémy, mimo jiné umi
spolupracovat s kazdym komunikatorem. Vlastni bohatou databazi ovladacia Kk vétSing
zndmych, populérnich, nejcastéji pouzivanych vyrobkda, které figuruji na trhu. Kronos NET
ma tzv. ,,oteviené prostiedi”. V praxi to znamend, Ze pokud by se naslo zafizeni, se kterym
by Kronos NET neumé¢l komunikovat, poSle operator DPPC informace o0 zafizeni na
servisni oddéleni spravujici Kronos NET. Pracovnici servisniho oddéleni sdéli udaje o
zatizeni programatorim spolecnosti Next!. Programatofi problémové drivery zpracuji a

ptidaji je do databaze systému Kronos NET. Takoveé feseni software NET-G nenabizi.

Ve spolecnosti Next! stejné¢ jako v NAM funguje nepietrzité centrum péce o zakazniky.
Kronos NET ma jedinou vyjimku, Zze ma pro servis vytvorenou specialni Servis Conzole,
kterd umoziuje piimou komunikaci operatora s technicko-programatorskym oddélenim

spolecnosti. Diky tomu mize operator kdykoli pozadat servis napf. o:

e vytvofeni novych driverg,
e objednani zakazky na servis,
e upgrade systému (pokud vysla nova verze),

e dohled nad praci techniki pfi dalkovych servisech.

Navic spravce DPPC dostava pomoci maili, SMS informace o ukonceni servisnich praci
na DPPC. Servis Kronos NET ma spustény program, ktery umoziiuje rychle zareagovat na

vzniklou poruchu systému u operatora DPPC. Program hodnoti chovani ze vSech modult u
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operatora a pii vzniku jakékoliv havarie (pieplnéni disku, vypadek sluzby) program posle

informace o poruSe na servis a oni to okamzité opravi.

Nevyhodou implementace tohoto typu feseni je, Ze servisni pracovnici podpory softwarta
maji pristup k pocitatim a ke vSem datim svych zakaznikd (DPPC), ktefi vedou
zabezpeCeni objektt piipojenych na DPPC. OhroZeni spo¢iva v moznosti vyskytu
nepovoleného ptistupu do systému DPPC, kde se muZou vyskytovat utajované informace o
zabezpecenych objektech. Proto by SW systémy mély poskytovat svym zakaznikiim vybér
urovné zabezpeceni piistupu servisnich pracovnikti podpory. Vzdaleny piistup pomoci
modult se u NET-G provadi v ,,uzavieném prostoru“. Data DPPC zéakaznika jsou u NET-G
zalohované v databazi. Diky tomu ma spole¢nost NAM plny pfistup k dattm DPPC
zédkaznika. Kdyby spravce DPPC chtél zabranit vzdalenému pripojeni spole¢nosti NAM,
zustal by bez objektil. Reseny problém v systému Kronos NET je podobny. Rozdil oproti
NET-G je v tom, Ze vzdaleny pfistup spolecnosti Next! se da v libovolné chvili zablokovat
a hlidani objekti lze provozovat bez nutnosti poskytovani informaci o objektech pro

servisni oddéleni Kronos NET.

Spoleénost NAM puvodné prodavala na software NET-G licence, které umoznovaly
provoz systému na vlastnim pocita¢i. Takova investice do programu piedstavovala pro
osobu zaéinajici podnikat v oboru PKB obrovské naklady. Kronos NET tuto cenovou
politiku zménil, kdyz zavedl mési¢ni licenéni poplatky za provoz softwaru. Cena softwaru
Kronos NET se odviji od poctu spravovanych objektt. V posledni dobé NAM zavedla
podobny cenovy systém. | kdyZz od spole¢nosti Next! dostavdme za zékladni cenu
kompletni systém Kronos NET se viemi konzolami. NET-G nabizi v zakladnim feSeni jen
dvé zéakladni konzoly: monitorovaci a drivert. Za dal$i moduly si musi sprdvce DPPC

priplatit.

DalSi zménou, kterou program Kronos NET vynutil svym jednanim na konkurenci, je
systém spravovani poplachi. U NET-G to dfive bylo tak, Ze kdyZ na monitorovaci konzolu
doSel poplach, byl zpracovan jako ,,Udalost". Vypadalo to tak, Ze ve chvili, kdy pfichazelo
vétsi mnozstvi poplachd, vznikal na DPPC zmatek. Program vydaval hlasité zvuky aZz do
doby, nez se =zacaly ftesSit vSechny poplachu na jednou. To operatorovi DPPC
znemozinovalo sprdvnou praci. Situace se zménila poté, co Kronos NET zavedl systém
zpracovani poplachu jako ,,Akce*. Princip je ten, Ze v dobé, kdy dojde poplach na
Monitorovaci konzolu, mize ho operator v klidu zpracovavat a pii vzniku dalSich poplachtu

z jinych objektu, je o dalSim poplachu jen informovan. Na operatorovi pak zalezi, jak bude
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poplachy dale tesit. Operator mtize poplachy piedat jinym operatoram, nebo pracovat se
véemi najednou. Velkou vyhodou systému Kronos NET je samostatné zpracovani
poplachu. Smyslem tohoto systému je, aby operator DPPC co nejrychleji zpracoval
piichazejici poplach. Systém upozoriiuje pouze na ty poplachy, které ma ptislusna osoba

fesit, ukazuje operatorovi jen skuteéné ty nejdulezitéjsi informace o poplachu na objektu.

KazZdy operator DPPC se musi umét pii praci vyrovnavat se stresem. Neni to jednoduché,
ale od operatora se pozaduje solidni, zodpovédnd, efektivni prace a rychla reakce na
vznikla nebezpedi. Uspéch akce zalezi z velké &asti na operatorovi DPPC. Proto by mél
pracovat s co nejcitlivéjsi monitorovaci konzolou, kde je vSechno uspoiadané a snadno
dostupné. V malych a stfednich spole¢nostech PKB si operatoii DPPC zvyknou na praci
s prostiedim vSech konzol b&hem nékolika dni. Ve velkych spole¢nostech, které
zamestnavaji nékolik set pracovnikli, neni ¢as na dlouha Skoleni a zauCovani novych
pracovnikt. Podle mého ndzoru mé& Kronos NET oproti NET-G pichlednéjsi, jednodussi
konzolu, kterd umoznuje rychlou adaptaci nového pracovnika v novém prostiredi a zaroven

pomaha zaméstnavatelim usetiit penize a ¢as za Skoleni.

Velmi podstatnou schopnosti softwaru v prostiedi DPPC je moznost filtrovat informace. Je
to funkce operatory DPPC casto vyuzivana. V NET-G je tieba filtry pfedem nastavit, coz
je velmi naro¢né, vyzaduje to od operatora znalosti a schopnosti, které vétSinou nema a
musi je nejprve ziskat. Kronos NET problém filtri vytesil pomoci naprogramovani funkce
podobné vyhledavaci Google. Informace se po zadani kli¢ovych slov filtruji (znaky nemusi
stoprocentné odpovidat hledané informaci, filtr vyhleda data, ktera se zadanym sloviim
nejvice podobaji). Navic Kronos NET, na rozdil od NET-G, uklada do své databaze
vSechny a ne jen vybrané systémové Gdaje. Diky tomu se spravce DPPC muze kdykoliv
pomoci filtru podivat do archivu a zjistit napi. kdo ze zaméstnancu kdy co udé€lal pti praci

se systémem Kronos NET.

DalSi véci, ktera v nabidce systému NET-G evidentné chybi, je Fakturaéni modul. Kronos
NET tento modul zakaznikim nabizi. Modul obsahuje Sirokou Sk&lu moZnosti

umoziujicich jednoduché a Citelné zactovani DPPC zakaznikd.

Je vidét, ze Kronos NET byl vytvofen nejen pro spravce DPPC, ale také s ohledem na
zdkazniky DPPC. Nabizi jim specidlni konzoly, diky kterym muze zé&kaznik kdykoli
zkontrolovat stav svého hlidaného objektu. Tvirci Kronos NET mysleli na to, aby bylo
mozné posilat zakaznikiim veSkeré informace, které si jen budou piat (poplach, zpozdény

poplach, vyslani zasahu) pomoci SMS, e-maili. Kronos NET nema Zadna omezeni tykajici
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se tohoto typu posilanych zprav. | kdyZ v NET-G je také moznost poslani SMS, je jejich

pocet i typ informaci omezen a je nutneé si za tuto sluzbu extra ptiplatit.

Spole¢nost NEXT! v posledni dobé publikovala novou verzi programu Kronos NET 2.1,

ktera obsahuje hodné funkci uleh¢ujicich pouzivani a provoz systému, napt-:

e Videokonzola — navrzena pro provadéni videodohledu, tvotfeni vlastnich nahledd
z vlastnich IP kamer (pro denni i no¢ni zmény).

e Tutch Monitoring Console — dotekové operaéni prostiedi bez pouzivani klavesnic.

e Konzola Zakaznik — nové feseni, moznost pfistupu na konzolu pomoci prohlizece a
roz$iteni pravomoci Klienta (vypisy zprav, editovani kontaktd pii potvrzeni editace
ptes operatora DPPC).

e Moznost kontrolovani polohy vozidel v oblastech.

Po piezkoumani softward a politik firem jsem mohl vytvoftit tabulku (ptiloha ¢.1), ktera
obsahuje tadu kriterii, které umoznuji porovnani jakykoli softwarti DPPC. Kriteria, které se
nachazeji v tabulce jsou funkce jaké by m¢l kazdy software DPPC obsahovat. Tyto funkce
jsou rozdéleny na méné a vice vyznamné s pohledu spravcu, uzivatelt, provozovateld
softwart DPPC. Porovnani softwarti probéhlo tak, ze kazdé funkci jsem piid¢€lil body,
které po s¢itani dali koncovy vysledek. Hodnotu bodu jsem stanovil ve stupnici hodnoceni
(ptiloha ¢.2).

VySe prezentované porovnani a provedené tabulkové sestaveni (pifiloha ¢.1) sméfuje
Kk jednoznaénému zavéru, ze jednoznaénym vitézem srovnani je Kronos NET. M4
modernéjsi, bohatSi Skdlu moznosti nez konkurenéni systém. Politika prodeje i pouZivani je
pro zakaznika, operatora i samotného spravce DPPC uzivatelsky ptijemné&jsi. Tento zavér
potvrzuje i fakt, ze produkt Kronos NET je nejcastéji implementovanou dohledovou

platformou v nejvétsich polskych spole¢nostech, od kterych dostava nejvyssi hodnoceni za

provoz v referencnich spravach.
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ZAVER

Po zpracovani teoretické a praktické ¢asti mé diplomové préace jsem dospél k nasledujicim
zaveram.

V teoretické casti za¢inam kapitolou Historie DPPC. JiZz vroce 1853 byly Edwinem
Holmesem vytvofeny prvni DPPC v New Yorku, v Ceskoslovensku do3lo k prvni pouZiti
zabezpecovaci techniky v roce 1933. V dobé druhé svétové valky byla tvorba a instalace
bezpecnostnich systému plné v kompetenci Ministerstva vnitra, pak pievzal opravnéni nad
ochranou osob a majetku Sbor Narodni Bezpe¢nosti. V osmdesatych letech to pak byla
jeho sloZka vefejna bezpe¢nost. Komerénim dodavatelem byla spole¢nost TESLA.
Nejvétsiho rozmachu dosahly DPPC hlavné v 50. — 60. letech. V roce 1970 se ptidala i
skupina zahrani¢nich vyrobci. Pak doSlo kobohaceni Ceského trhu. Vyvoj vedl
ke zménam systému a zafizeni. Na zacatku roku 1990 doSlo k nartstu podnikajicich
subjektt, a tim pddem také ke vzniku SBS. To umoznilo rozvoj DPPC na trhu PKB také po
strance legislativni. Normy, které plati v Ceské republice od roku 2011, nafizuji zménu
drivéjsi zkratky PCO na DPPC, piipadné PPC podle ptesného piekladu anglické zkratky
ARC.

Zjistil jsem, Ze dnedni poplachové ptijimaci centra v PKB nabizeji velky pocet sluzeb pro
své zakazniky. Bezpecnostni agentury se ¢asem stavaji komplexnimi a do svych sluzeb
zahrnuji nejen provozovani DPPC, ale takeé tvorbu navrhi, instalace systéma PZTS,
ptistupovych, CCTV, EPS systémtl, pfevozu cenin atd. Pro pienos poplachovych signalt
na DPPC se porad vyuZiva telefonni linka, radiovy pienos, GSM/GPRS systém. Nejvétsi
poptavka je v dnesni dobé po radiovych sitich. Z hlediska vybaveni DPPC je system po
strance hardwarove i softwarové na dosud nejvyssi technické urovni. Provozovatelé DPPC
se snaZzi poskytovat svym zakazniktim vysokou kvalitu sluzeb za co nejatraktivnéjsi cenu.
Proto se spole¢nosti, které tvoii softwarové a hardwaroveé systémy, piedstihuji ve vydavani
novych aktualizaci ke svym systémum. Diky tomu se zvySuje bezpe¢i a kvalita

poskytovanych sluzeb.

Aby kvalita nabizenych sluZeb v celém prostiedi PKB neklesla pod ur¢itou uroven, jsou
stanoveny normy, jako napi.: CSN EN 50131, CSN EN 50518 1-3. Diky tomu maji
provozovatelé DPPC kompletni piehled napi.: o projektovych pozadavcich, technickych

feSenich a také 0 poZadavcich tykajicich se podnikani v oblasti DPPC.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 98

V posledni teoretické kapitole diplomové prace se soustiedim na zjisténi sméru vyvoje
DPPC. Po peclivé analyze prostfedi PKB jsem zjistil, Ze uroven technického pokroku
hardwaru i softwaru je na vysoké Urovni, coz prispiva Kk uspote lidi ve spole¢nostech
DPPC. Prosttedi DPPC vyuZiva provéiené bezpecnostni metody provozu zaloZené na
stanovenych normach. Politika spole¢nosti DPPC méla casto vliv na kvalitu
poskytovanych sluzeb nabizenych zakazniktim. Diky vznikajici konkurenci na trhu se
kvalita sluzeb DPPC bude stale zlepSovat a to bude mit vliv na naSe bezpeci. Spole¢nosti
budou diky zvysujici se komplexnosti vnitinich struktur nabizet svym zakaznikiim stale

vEetsi a veétsi rozsah sluzeb.

Po zpracovani teoretické ¢asti jsem pfistoupil k ¢asti praktické, ve které jsem se zabyval
testovanim dvou na prvni pohled podobnych systémt, a to NET-G a Kronos NET. Poté, co
jsem provedl komplexni analyzu, kontrolu vSech systémovych modult a analyzu prodejni
politiky obou spole¢nosti, které softwary vyrabé&ji, vyvodil jsem zavéry a porovnavaci
tabulku a graf (ptiloha ¢. 1, 2). Zmého vyzkumu vyplyva, Ze Kronos NET je lepsi
systémovy software pro DPPC nez NET-G. Kronos NET je podle meho nazoru diky sve
prihlednosti, jednoduchému ovladani, komplexnosti, rozsahlé systemové architektuie a
dodate¢nym sluzbam v ramci servisu softwaru, uspory finan¢nich naklada a lidi jednim
z nejlepSich systému pro sprdvce DPPC nabizenych na trhu. K zavéru jsem dospél po
dlouhé praci a dikladné analyze obou systémi. Diky spolupraci se zastupci spole¢nosti,
které systémy dlouhodobé pouzivaji, jsem ziskal i pohled ze strany dlouhodobych
provozovateli DPPC. Jako velice uzite¢né hodnotim také konzultace se servisnimi
techniky, ktefi na systému pracuji. Jejich zkuSenosti byly pro mé velmi uzite¢né pfi

vytvareni vlastniho ndzoru na téma praktické funkcionality jednotlivych systémii.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 99

ZAVER V ANGLICTINE

After processing of theoretical and practical part of my dissertation I came to the following

conclusions.

In theoretical part | start with chapter History of ARC. Edwin Holmes created first ARC in
New York in 1853, the first implication of security of technology in Czechoslovakia was
used in 1933. Creation and installation of I&HAS was fully in competence of Home Office
during the WWII, then Sbor Narodni Bezpecnosti (SNB) took the permission of protection
people and property. In 80’s it was its component Vetejna bezpecnost (VB). TESLA was a
commercial supplier. The biggest rise of ARC was in 50°s — 60°s. A group of foreign
producers joined in 1970. Czech market was enriched after that. The evolution leaded to
changes of systems. In the beginning of 1990 business entities was increasing, and thus to
formation of SBS. That enabled ARC to expanse in the market of PKB from the legislative
point of view. Standards which are valid in the Czech Republic since 2011 order to change
previous abbreviation from PCO to DPPC, alternatively to ARC according to the right

translation from English.

| found out that contemporary Alarms Receiving Centers in PKB offers amount of services
for its customers. Safety agencies become complex and they include not only running of
ARC as their service but also creation of proposals, installation of I&HAS, EPS systems,
transportation of fee stamps etc. ARC uses telephone line, radio transfer, GSM/GPRS
system for its transfer of alarm signals. Nowadays, the biggest demand is a radio net.
According to ARC equipment is system in terms of hardware and software on the highest
technical level. ARC operators try to offer high quality service to their customers. That is
the reason why companies creating software and hardware systems are passing in releasing
new updates to their systems. Thanks to this the safety and quality of providing services is

increasing.

To make quality of providing services in PKB stable there are standards, e. g. CSN EN
50131, CSN EN 50518 1-3. Thanks to this ARC operators have complete awareness about

project requests, technical solutions and requests about business in ARC.

In the last theoretical chapter of my dissertation | focus on developing determination of
ARC. After careful analysis of environment in PKB | found out that level of technical
progress of hardware and software is on high level which contributes to saving people in

ARC companies. Environment in ARC takes advantage of checked safety methods
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established on given standards. | remarked that policy of ARC influenced quality of
services offered to customers. Thanks to emerging competition is quality of ARC going to
be improved and that will influence our security. Companies will offer bigger and bigger

amount of services because of growing complexity of inner structure.

After processing theoretical part | proceeded to practical part which is occupying with
testing of two at first sight same systems. These are NET-G and Kronos NET. | tested
these systems on the computer and | helped myself with theirs manuals. After that | made a
complex analysis, checked system modules and analysis of selling policy of both
companies that produce software | made a conclusion. The result is that Kronos NET is
better system software for ARC than NET-G. In my opinion Kronos NET is thanks to its
transparency, simple control, complexity, extensive system architecture and added services
one of the best system for ARC admin offered in the market that I know. These are
conclusions resulting of long work and precise analysis of both systems. Meeting
representatives of companies where the usage of software systems is long-term | have gain
a perspective from the side of retentive ARC operators. A consultation with service
technician working on those systems was beneficial. Their experience was very useful for

me in creating of my own opinion on topic of practical functionality of each system.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ARC
BRI
CCTV
CsV
CR
DNS
DPPC
DTMF
EPS
GPS
GPRS

GSM

HW
IP
IZTS
1ZS
JTS
MDC
PCO
PKB
PPC
PRI

PZTS/I&HAS

Alarm Receiving Centre (Dohledové Poplachové Ptijimaci Centrum).
Basic Rate Interface (Zakladni pfipojka).

Closed Circuit Television (Kamerovy Systém).

Comma Separated Values (Hodnoty Oddélené Carkami).

Ceska Republika.

Domain Name Systém (Hierarchicky Systém Doménovych Jmen).
Dohledové Poplachové Ptijimaci Centrum.

Dual-tone multi-frequency (Ténova volba).

Elektricka Pozarni Signalizace.

Global Positioning System (Globalni Pozemni Systém).

General Packet Radio Service (VSeobecna Paketova Radiovéa Sluzba).
Global System for Mobile Communication (Globalni Systém pro Mobilni
Komunikaci).

Hardware.

Internet Protocol (Komunikaéni Protokol).

Integrated Services Digital Network (Digitalni sit’ integrovanych sluzeb).
Integrovany Zachranny Systém.

Jednotna Telefonni Sit’.

Multimedialni Dohledové Centrum

Pulty Centralizované Ochrany.

Priimysl Komer¢ni Bezpecnosti.

Poplachoveé Pfijimaci Centrum.

Primary Rate Interface (Primarni Ptipojka).

Poplachovy Zabezpecovaci a Tisnovy Systém (Intruder and Hold up Alarm
Systém).
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RFID Radio-Frequency Identification (Identifikace na Radiové Frekvenci).
SBS Soukroma Bezpecnostni Sluzba.

SW Software.

TCP Transmission Control Protocol (TCP protokol).

UPD User Datagram Protocol (UPD protokol).

uTC Coordinated Universal Time (Koordinovany Svétovy Cas).
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SEZNAM PRILOH

P.l Tabulka a Graf na porovnani softwara pro DPPC.

P.1I Stupnice hodnoceni softward.
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PRILOHA P I: TABULKA A GRAF NA POROVNANI SOFTWARU

PRO DPPC
KRONOS NET NET-G
Pocet Od 500 5 1 5
objektt
! Do +100 000 5 +65 000 3
Doporuceni | Velkost firem Stredni az velké 3 VsSechny typy 5
Naklady - Licence Pronajem, Licence Pronajem,
sluzby predplatné predplatné
Zdkladni program ANO — konzole
ANO — ANO — monitoringu a
Vsechny | 10 | Vsechny | 10 | driveri - zbytek 5
konzole konzole dle potieb
zpoplatnény
Servis ANO -6 mésict
NE 0 ANO 10 8
zdarma
Aktualizace programu NE 0 ANO 10 ANO 10
MoZnost nahldseni
] - NE 0 ANO | 10 NE 0
vlastnich modifikace
Komunikaéni |JTS ANO 5 ANO 5
kandly
GSM/GPRS ANO 5 ANO 5
Radio ANO 5 ANO 5
Internet ANO 5 ANO 5
Bezpecnost | MozZnost zablokovdni a
odblokovadni vzddleného
pfistupu na db. server. ANO 10 NE 0
Bez ztrdty dat o
objektech
Sifrované transmise ANO 10 ANO 8
Ochrana disk( pred
] ! ANO 10 ANO 10
utratou pameti
Rezervni centra
automaticky zapinané ANO 10 ANO 10
Systém ,,stinovani
) ANO 10 ANO 8
databdze”
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PFistup Mistni Dalkové Mistni Dalkové
PC ANO 10 ANO 10 | ANO |10}ANO| 10
PDA ANO 8 NE 0
Dotykovy displej ANO | 10 NE | O
Vykon Rychlost zpracovadni )
) . 100 zprav/s 10 n/a 8
zpradv ze 100 000 objekt
Kompatibilita | Pocet typu
spolupracujicich ustreden
. 50+ 10 13+ 5
PZTS (ovladace pro
komunikaci)
MozZnost priddavani
T ANO 10 ANO 8
novych driveru PZTS
Monitoring | Budov ANO 10 ANO 8
Vozidel ANO 10 ANO 10
StrdZnych na objektech ANO 10 NE 0
Prostredi (teploty,
, ANO 10 ANO 8
vlhkosti)
Verifikace poplachu
f ice pop ANO 8 NE 0
pomoci IP kamer, fotek
Prodejnich automat ANO 5 ANO 5
Casu prdce ANO 8 ANO 8
Automatické zasilani ANO — omezeny
zprav pomoci SMS, e- ANO — neomezeno 10 pocet zprav 5
mail zdarma
Moznost zalohovani
prichozich telefoniich ANO 5 n/a 3
hovorl
Systém raportovani o
) . ANO 5 ANO 5
udalostech na objektech
Bezobsluznd Cinnost
. o ANO 8 NE 0
stanice monitoringu
Jednoducha konzola pro
Policii, Hasice
ANO 3 NE 0
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Servis Spoluprace | Konservace
ro — bezpecny,
P pecny. ANO 10 ANO 8
spolehlivy
provoz
Konsultace ANO 10 ANO 10
Modernizac
ANO 10 ANO 8
e
Pomoc pfi
instalace a
reinstalace
poplachovy ANO 3 NE 0
ch systému
na
objektech
Vzddleny servis ARC ANO 10 ANO 10
Vypisy servisni ANO 5 n/a 3
Uéetnictvi Posilani | Automatické ANO 8 NE 0
faktur —
Manudlni ANO 8 ANO 8
Mechanizmus tvoreni
o ANO 5 NE 0
cenik( a slev
Management | Ddlkové | Servis ANO 10 ANO 8
st
PISYUP | Zékaznik ARC ANO 10 NE 0
Spravce ARC ANO 10 ANO 8
Informovani o udalostech ANO - jenom 10
pomoci SMS ANO - bezplatné 5 | sms-ek/mésicné | 3
— bezplatné
Indikator vykonnosti ANO 3 NE 0
Architektura | Sitovd ANO 10 ANO 8
Samostatna ¢innost
. ANO 5 NE 0
modult
Zabezpecend ANO 10 ANO 8
Filtrace Manualni (Programovani
P pee NE 0 ANO 3
vlastnich filtr)
Automatickd (jako napr.
ANO 10 NE 0

Google systém)
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Softwarové |Operacni |2000/2003/
3 . ANO 3 ANO 3
pozadavky systém XP/Vista/7
Databaze | MSDE, MS
SQL expres
2000/2005/20
08; MSDE, MS ANO 3 ANO 3
sQL
2000/2005/20
08
PDA PDA Windows
Mobile 5/6,
ANO 3 NE 0
Comact Net
2.0.
Celkovy pocet bodti Licence Prondjem, Licence a prondjem,
predplatné | predplatné
399 429 276
NAM
Licence a pronajem, predplatné
M Prondjem, predplatné
Kronos NET .
M Licence
0 100 200 300 400 500
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PRILOHA P II: STUPNICE HODNOCENI SOFTWARU

Stupnice hodnoceni softwart

Body
Vyznamné Vyborné - (nejmodernéjsSi, technologicka novinka, velmi 10
funkce(modra | spolehliva, bezpecna prace, ,,neomezenost™)
barva)
Dobie - (moderni, docela nova technologie, spolehliva, 8
bezpecnd prace, nla)
Dostatecné- (klasicka, stara technologie, malo spolehliva, 5
bezpecna prace)
Mén¢ Vyborné - (nejmodernéjsi, technologicka novinka, velmi 5
vyznamné spolehliva, bezpe¢na prace, ,,neomezenost®)
funkce
Dobie - (moderni, docela nova technologie, spolehliva, 3
bezpecna prace, n/a)
Dostate¢né- (klasicka, stard technologie, malo spolehliva, 1
bezpecna prace)
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