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ABSTRAKT

Diplomova prace zpracovava ndvrh a modernizaci stavajici lokdlni pocitacové sité ve
stiedni firmé. Teoreticka ¢ast se zabyva informacemi o pocitacovych sitich, které jsou
nutné pro navrzeni a spravné feSeni nové firemni sité. Je zde popsan operacni systém
Linux, jeho instalace a nejpouzivanéjsi piikazy. V teoretické ¢asti jsou uvedeny sluzby,

které jsou konfigurovany v praktické ¢asti.

Prakticka Cast se zabyva analyzou stavajici sité, nadvrhem nové sit¢ a konfiguraci
jednotlivych sluzeb. Obsahuji konkrétni konfiguracni soubory Samby, DHCP, DNS,
OpenVPN, Postfixu a firewallu. V zavéru jsou shrnuty pozadavky firmy a navrh na jejich

dosazeni.

Kli¢ova slova: pocitacova sit’, Linux, firewall, Samba, DHCP, DNS, OpenVPN, Postfix

ABSTRACT

This thesis focuses on a local network and server services in a middle-size company. It
contains a current-state evaluation and an improvement proposal. Theoretical part of the
paper deals with computer networks in general and specific aspects which must be
considered in order to develop the improvement proposal. Linux operating system, its
installation and basic commands are described. The overview of the network services used

in the company is presented.

The practical part of the thesis deals with the analysis of the current state of the network,
the improvement proposal and its practical implementation. Specific configuration files of
the network services described in previous part are presented. These services are: Samba,
DHCP, DNS, OpenVPN, Postfix and firewall. In the end of the paper, the requirements of

the company are summed and evaluated.

Keywords: Computer Network, Linux, firewall, Samba, DHCP, DNS, OpenVPN, Postfix
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UvVOD

Spravné navrzena pocitacova sit’ je zakladem uspéchu kazdé firmy. Bez vypocetni techniky
se jiz nelze obejit. N&jakou dobu Ize vzdorovat pokroku i se starymi technologiemi. Nema-

li vSak firma stat na ,,hlinénych nohach®, je nutnosti ji dat pevny zéklad ,,na skale®.

Obrovsky diraz je kladen na vzajemnou komunikaci vypocetni techniky. Vznikaji tak
informacni sité, které prenasi stale vice dat. Usnadnuje se vzajemna komunikace uzivatelt.
Historie pocitacovych siti, jeji Clenéni, standardy, normy, hardware, Clenéni a déleni

kabelaze jsou popsany v teoretické stati.

Praktickd ¢ast je analyzou soucasného stavu (hlinénych nohou), poukazuje na slabosti
hardwaru i softwaru. Navrhuje postavit pocitacovou sit na pevny ,skalnaty” zaklad
operac¢niho systému Linux, s dirazem na zélohovani dat a zabezpeceni celého systému.

V neposledni fad€ je mozno najit i finanéni kalkulaci.
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. TEORETICKA CAST
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1 TEORETICKE ZAKLADY

Kapitola popisuje teoretické zaklady tykajici se pocitacovych siti. Jsou zde nastinény
vlastnosti, d€leni a topologie siti. Je vysvétlen sitovy hardware, pfenosové média a jejich

standardy. Je zminén model ISO/OSI, jenz je standardem pocitacovych siti.

1.1 Pocitacoveé sité

V dnesni dob& obrovského mnozstvi pocita¢t je dobré jejich spojeni v jeden celek.
Pocitatova sit’ je spojeni nejméné dvou, ale pfevazn€ vice pocitali prostiednictvim
prenosového média v jeden celek. Toto spojeni umoziluje udrzovat pocitaCovou sit
s aktualnimi daty (sdilenymi daty, databazemi), sdileni hardwaru (napft. tiskarnou
ptipojenou K jinému pocitaci) [1].

V pocitacovych sitich rozliSujeme dva typy pocitaéu. Pocitaé, ktery je pfipojeny Kk siti
a nabizi své prostiedky, se nazyva server. Pocitac¢, ktery k témto prostfedkiim ptistupuje, se
nazyva klient/pracovni stanice. Stanice jsou vétSinou levné, malo vykonné. Oproti tomu

servery jsou vykonné, optimalizované pro rychlé zpracovani pozadavka.

Pro pfenos dat se vyuzivd prenosové médium. Pfenosové médium je bud vInéni, nebo
fyzicka pfenosova jednotka jako je kabel. Pfenosové médium slouZi k pfenosu analogovych
a digitalnich dat. V pocitacové siti se setkdvame s pojmem sitovy segment. Sitovy segment

chapeme jako ¢ast pocitaCove sité — napt. rozdéleni velké sité€ na nékolik mensich.

1.2 Rozdéleni pocitacovych siti
Sité¢ mizeme rozdélit podle:

e Velikosti — rozlehlosti

e Typusité

e Topologie

e Komunikace



UTB ve Zliné, Fakulta aplikované informatiky, 2012 12

1.2.1 Déleni podle velikosti
Sité dle velikosti mizeme rozdélit nasledné:

o sité PAN (Personal Area Network) — osobni sit. Jeji dosah je velmi maly.
Maximalné nékolik metri. Sit’ slouzi pfedevsim potfebam jednotlivce nebo velmi
malé skupin¢ uzivateld. Slouzi uzivateli predev§im k pfipojeni rGznych mobilnich
zafizeni (mobilni telefony, tablety, PDA) a umoziuje jim komunikovat vzajemné

mezi sebou. Pomoci technologii Bluetooth, Wifi, USB atd.

o sité LAN (Local Area Network) — jednad se o lokalni sit¢ omezené na malé

geografické zemi (domdcnost, malé firmy).

e sité MAN (Metropolitan Area Network) — jedna se o rozlehlou pocitac¢ovou sit’, kdy
spojuje nékolik menSich podsiti. Jejich vyuziti 1ze nalézt predevSim jako pateini
sit¢ velkych podnikli a méstskych instituci. Mohou byt verejné i soukromé. Tvofti
pfechodovou hranici mezi sit¢tmi LAN a WAN. Mezi pfenosova média vzhledem

k vysokym pienosovym rychlostem se vyuzivaji optické kabely [1].

o sité WAN (Wide Area Network) — jedna se o rozlehlé sité. Tato sit’ se sklada
z propojenych vice siti. To je bud’ provedeno opticky, nebo bezdratové. Rozsahlost

sit€¢ mizZe byt rlizna od firemni sit€ s vice pobockami aZ po tu nejveétsi sit’ internet.

Jak ale rozlisit, zdali se jedna jesté o sit’' LAN nebo uz sit WAN? Pro sit’ LAN se pouzivaji
kabely, oproti tomu WAN propojuji sité¢ vzdalené desitky km. K tomu se nejcastéji

pouzivaji opticka média, telekomunikaéni linky atd.

1.2.2 Déleni podle typu sité

Sité 1ze rozdélit do dvou kategorii (peer to peer a klient/server). Toto rozdéleni je dulezité,

protoze ob¢ kategorie se od sebe 1isi a nabizi uzivatelim odlisné schopnosti [1].

e Sit’ peer to peer (rovny s rovnym) - tento typ sit€¢ neni v dnesni dob¢ obvykly. Lze
se s ni setkat u mensSich siti s mensim mnozstvim uzivateld. V této siti nenalezneme
zadné vyhrazené servery. VSechny pocitace v siti jsou si rovné a oznacuji se peer
(druzi). Kazdy pocitac slouzi jako klient i server. Uzivatel kazdého pocitace si
stanovi, jaka data a jakym zptsobem bude v siti sdilet. Velkou slabinou sité je

zabezpeceni. VSichni uzivatelé sité si nastavuji své vlastni zabezpeceni pro sdilené
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prostiedky. Vyhodou sité je, ze pro spravu nejsou zapotiebi piili§ velké znalosti

a jsou levnym fesenim.

e sit’ klient/server - sit’ peer to peer neni vhodna pro velké sité. Sit’ typu klient/server
je vykonngjsi. Uplatnéni najde predevsim v siti s vétSim poctem pocitaci. Klient si
zdda o sluzby serveru. Servery jsou optimalizovany pro rychlé zpracovani
pozadavkl od vice sitovych klient. Vyhody jsou pfedev§im v bezpecnosti dat,
piehlednosti a rychlosti. Na serveru je nainstalovan sitovy operacni systém napf.
Microsoft Windows 2003/2008 Server, Novell Netvare nebo distribuce Linuxu
(Red Hat, SuSE, CentOS). Nevyhody tohoto typu sité jsou vysoké naklady na

nakup serveru a nutnost mit zkuSeného spravce site.

1.2.3 Déleni podle topologie sité

Topologii je oznacovan zpusob, jakym jsou pocitate a dal$i zafizeni v siti propojeny.

Topologii lze rozdé&lit na [2]:

e fyzickou - fyzickd topologie udava, jak jsou jednotlivd zafizeni mezi sebou
zapojeny (pracovni stanice, servery atd.). Propojeni je realizovano pomoci kabell

nebo bezdratove.

e logickou - logicka topologie definuje, jakym zplsobem mezi sebou komunikuji

prvky v siti a jak se prenaseji data. Logicka topologie nemusi byt shodna s fyzickou.

1.2.3.1 Logickd topologie

e typ sbérnice - informace je zasilana v§em uzlim soucasné. Jednotlivé uzly obdrzi

kazdou informaci v pfiblizné stejny okamzik.

e typ kruh - informace je zaslana sekvencné, podle pfedem daného potadi, z jednoho

uzlu na uzel nasledujici.

1.2.3.2 Fyzicka topologie
e Sbérnicova topologie (bus topology)

Dftive bézn& pouzivana topologie. V soucasné dob& nepouzivana z diivodu vzniku kolizi na

siti. K propojeni vyuZzivala koaxialni kabel.
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e Hvézdicova topologie (star topology)

Topologie zapojenim piipominajici hvézdici. Kazd¢é zafizeni je pifipojeno samostatnym
kabelem [2], v dne$ni dob¢ nejéastéji kroucenou dvojlinkou k centralnimu uzlu. Centralni
uzel diive tvotily huby, ale v dne$ni dob¢ jsou to predevsim switche (popsan v kapitole
1.7.1). Ve switchi se data nasméruji ke spravnému a konkrétnimu piijemci — nedochazi
K pretizeni sit€. Stary hub posilal data i k dalsim stanicim, ¢imz dochézelo k zatizeni site.
Sit’ je odolna proti vypadkiim jednotlivych zafizeni a linek. Lokalizace poruchy je snazsi
nez u sbérnicové topologie. Sit' je citliva na poruchu centralniho uzlu [2]. Je dnes

nejpouzivanéjsi topologii v siti LAN.

Obr. 1. Hvézdicova topologie
e Stromova topologie (tree topology)
Topologie je slozena z n¢kolika hvézdicovych segmentt, které jsou v dnesni dobé prevazné

spojeny switchi. Tato topologie ma stejné vyhody a nevyhody jako hvézdicova a vyuziva se
ve velkych firmach [2].
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Obr. 2. Stromova topologie
e Pateini topologie (backbone)

Jedna se o vedeni, kterym jsou propojeny ostatni segmenty sité. Veskera komunikace stanic
presahujici jeden sitovy segment pak prochazi pravé timto vedenim. S topologii se
muzeme hlavné setkat u siti typu WAN. Hlavnimi poZadavky na patefni vedeni je vysoka

prenosova rychlost.
e Mesh topologie

Neékdy také nazyvana topologii Uplnou. Jedna se o topologii, kde kazdé zatizeni mize byt
propojené s kazdym (Uplny mesh) nebo mize byt pouZita alternativa, kde se n¢které spoje
vynechaji (Caste¢ny mesh). Vyhodou topologie je velka spolehlivost [1]. V pfipadé
vypadku spoje si data najdou jinou cestu k cili. Nevyhodou topologie je slozité pfipojeni

nového zatizeni. Uplatnéni nachazi spiSe v bezdratovych sitich.

Obr. 3. Mesh topologie
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1.3 Déleni podle komunikace

sité spojované - sit¢ s navazovanim spojeni. Dfive, neZli si obé koncové stanice

vyméni data, je nutné navazat spojeni. Typicky se s timto setkdme u telefonnich siti.

sité nespojované - sit¢ bez navazovani spojeni funguji na principu rozdéleni dat na
malé balicky tzv. pakety. Ty putuji siti, dokud nedorazi do cile [1]. Jednotlivé
pakety jsou opatfeny cilovou adresou, podle které¢ je jednotlivé uzly sité¢ sméruji.
Pakety mohou dorazit v nespravném pofadi. Standardné se vyuziva pfepojovani
paketii (packet switching), které jsou soucasti aktivnich prvkii a pomoci nich jsou

pakety filtrovany, usmériiovany.

1.4 Typy servert

V dnesni dobé, kdy musi servery plnit vice ukoll je dobr¢ jejich rozdéleni dle specifickych

prostiedkii a sluzeb, aby kazdy ukol byl proveden co nejefektivnéji. Potom Vv urcité siti

muze byt n¢kolik serveru [1]:

souborové a tiskové servery — jejich hlavnim ukolem je zajistovat pfistup
uzivatele k souboriim a k prostfedkiim pro tisk. Vyhodou souborového serveru je

centralizovana sprava a snadnéjsi zalohovani.

aplikac¢ni servery — slouzi ke spravé obrovského mmnoZstvi dat a efektivnimu

poskytovani dat klientim.

databazové servery — ve vétSin¢ pfipadi se pouziva systém spravy na databazi
zaloZeny na SQL (DBMYS). Klientské stanice odeslou pozadavky SQL serveru a ten
pfistoupi k databazi, aby dany poZadavek zpracoval a vratil vysledek klientské

stanici. Software pro spravu databazi je napt. Microsoft SQL Server.

webové servery — jedna se o server, ktery je zodpovédny za vyfizovani pozadavkl
http od klientd. Klientovi webovy server na zdklad¢ pozadavku odesle webovou

stranku.
FTP servery — servery FTP zajiStuji pienos souborti mezi jednotlivymi pocitaci.
Obsahuji prvky zabezpeceni pirenosu. Servery FTP vyuzivaji usporadani

Klient/server. Servery FTP zajistuji zabezpeceni pienosu, fizeni soubort atd. Klient
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zajisStuje piijem soubort a jejich ulozeni na disk, k tomu lze vyuzit specializovany
software.

e postovni servery — jedny znejpouzivanéjSich typi servert. Zajistuji nam
e-mailovou komunikaci. Postovni servery (Sendmail, Postfix, Microsoft Exchange)

zpracovavaji tok posty mezi jednotlivymi uzivateli site.

o firewall server — firewall slouzi jako obranna linie k neopravnénému pfistupu
k nebo z privatni sit¢ LAN. Firewally mame hardwarové, softwarové a jejich
kombinaci. Zabranuje neopravnénym uzivatelim z vefejné sité (internetu)
pfistoupit do sit¢ soukromé (LAN). Veskera komunikace smeéfujici do nebo
Z privatni sit€¢ prochazi firewallem, ktery zpravu prohlédne a zablokuje ty, které

nevyhovuji poZzadovanym kritériim zabezpeceni.

1.5 Model ISO/OSI

Vypracovala organizace ISO v roce 1984 za i¢elem sjednoceni a pfedevSim standardizaci
pocitacovych siti. Nastavuje principy sedmivrstvé sitové architektury. Vrstvy jsou
oddélené a kazda ma svou specifickou funkci pro komunikaci. Kazda vrstva vyuZziva
sluzby nizsi vrstvy. Své sluzby pak poskytuje sousedni vyssi vrstvé. Model je dilezity
pfedevSim pro vyrobce sitového hardwaru. Model ISO/OSI se velmi ¢asto rozdéluje do
dvou kategorii hornich a spodnich vrstev. Rela¢ni aZz aplikacni vrstva patii do kategorie
hornich a obvykle souviseji s aplikacemi. Dolni vrstvy fyzicka az transportni souviseji
s pfenosem informaci v siti a jsou nej€astéji implementovany v hardwaru. Komunikace

mezi stejnymi vrstvami se nazyva interface, mezi riznymi protokoly [2].
e Fyzicka vrstva

Podporuje fyzickou komunikaci. Popisuje mechanické, elektrické, funkéni a dalsi
vlastnosti. Fyzické spojeni mize byt dvoubodové (sériova linka) nebo mnohobodové
(Ethernet). Popisuje, jak je reprezentovana logicka jednicka, jak pfijimaci stanice rozezna

zacatek bitu apod.
e Linkova (spojova) vrstva

Tato vrstva realizuje spojeni mezi dvéma sousednimi systémy. PfenaSi datagramy po

fyzickém médiu. Vyuziva k tomu fyzické adresy sitovych karet tzv. MAC adresy. Sefazuje
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prfenasené ramce, stara se o nastaveni parametrii pfenosu linky, oznamuje neopravitelné

chyby atd.
e Sit’ova vrstva

Tato vrstva se stard o smérovani v siti a sitové adresovani. Poskytuje spojeni mezi
systémy, které spolu pfimo nesouvisi [1]. Obsahuje funkce, které umozinuji pieklenout
rozdilné vlastnosti pfenosovych siti. ZajiStuje volbu trasy pifi spojeni mezi uzly, tzv.

routovani.
e Transportni vrstva

Poskytuje spolehlivy, transparentni pfenos dat s poZzadovanou kvalitou. Vyrovnava rozdilné
kvality prenosovych siti. Setkdvdme se s protokolem TCP (spolehlivy), UDP
(nespolehlivy). Na téhle vrstvé se provadi fizeni toku (k zachovéni integrity dat), zajiSténi

bezchybného doruceni dat na misto urceni, segmentaci datagrami z hornich vrstev atd.

Protokol TCP garantuje spolehlivé (spojované transportni sluzby) doruceni dat a to ve
spravném potadi. Umoziuje rozlisit data pro vicenasobné, soucasné bézici aplikace (napf.
ssh server a www server). Segment v protokolu TCP se sklada z 224 bitd obsahujici

zdrojovy a cilovy port, kontrolni soucty, data atd.

Protokol UDP nezarucuje ptenos vSech datagrami v siti (nespojované transportni sluzby).
Oproti protokolu TCP nezarucuje, zda se pfenaseny datagram neztrati, anebo nezméni-li se
potadi doruc¢ovani datagramu v siti. Protokol UDP je vhodny pro nasazeni, kde je potieba

jednoduchost a rychlost (DNS, multimedia, hry). Protokol UDP je bezstavovy.
e Relacni vrstva
Cilem této vrstvy je spravovat relace mezi spolupracujicimi rela¢nimi vrstvami a fidit

vyménu dat mezi nimi. Provadi ové&fovani uzivatell, zabezpecCuje piistup k zatizenim.

Umoznuje vytvaiet a ukonCovat spojeni mezi relacnimi spojenimi.
e Prezentacni vrstva

Funkci této vrstvy je transformovat data do podoby, které pouzivaji aplikace. Format
datové struktury se mtize 1iSit na obou komunikacénich systémech. Tato vrstva prevadi kody
a abecedy, komprimuje, Sifruje. Vrstva se zabyvd jen strukturou dat, ale ne jejich

vyznamem. V praxi Casto splyva s vrstvou relacni.
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e Aplikaéni vrstva

Jedna se o vrstvu, kterda ma nejblize ke koncovému uZivateli. Obstarava sluzby e-mailu,

souborového piistupu, tiskové, databazové atd [2].

1.6 Clenéni sitovych prvku
e sitové pocitace (pocitace pracujici v siti)
e sitovy hardware (pfenosova media, aktivni/pasivni prvky, sitové karty)

e sitovy software (sitovy operacni systém)

1.7 Sitovy hardware

Hardwarové prvky siti jsou nedilnou soucasti pocitatové sité. Spojenim téchto prvkd jsou
dosazeny razné topologie, standardy, vlastnosti. Patii sem tzv. pasivni a aktivni prvky.

Sitovy hardware ma vliv pfedevsim na rychlost a kvalitu pfenosu [2].

e Aktivni prvky jsou takové, které urCitym zpasob aktivné Se signdlem pracuji.
Zesiluji, vyhodnocuji, sméruji atd. VyZaduji napajeni. Patii sem zafizeni switch,

router apod.

e Pasivni prvky siti jsou zafizeni, které nevyzaduji napdjeni a na komunikaci se

podileji pouze pasivné (pfenosova média).

1.7.1 Switch

Nahradil zastaralé huby, jejich funkci bylo rozbocovani signalu neboli vétveni sité.
Switchem jsou jednoduse propojeny sit¢ v hvézdicové topologii. Patii do aktivnich
sitovych prvki, skladajici se z nékolika jednotek az piipadnych stovek porti. Vyhodou
switche je, ze oddéluje komunikaci stanic od zbytku sit€. Nedochazi tim ke
zbyteénému zahlcovani sité provozem, ktery neni nutny, jako tomu bylo u hubu.
Zjednodusené feceno, posila-li jedna stanice paket napiiklad stanici Ctyfi, tak hub posle
pakety vSem stanicim piipojenych do sité, ale pouze stanice Ctyfi paket pfijme. VétSina
switchl pracuje na druhé vrstvé modelu ISO/OSI. V dnesni dob¢ se diky svému rozsiteni

zacinaji objevovat takzvané L3 switche. L3 oznacuje switche, které uméji pracovat na tieti
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vrstvé modelu ISO/OSI. Tyto switche umi analyzovat protokol IP a fungovat jako router

[1].

1.7.2 Smérovac (router)

Radi se mezi nejinteligentn&jsi sitové prvky. Pracuje na teti vrstvé modelu ISO/OSIL
Router inteligentn¢ pieposila datagramy smérem k cili. Dale je doplnén o filtraci paketi.
Rozdil oproti switchi je v tom, Ze router spojuje dvé rozdilné sité, zatimco switch spojuje
pocitaCe v mistni siti. Routery byvaji na hranicich sit¢ [2]. Router vyuZiva routovaci

tabulku, ktera obsahuje nejlepsi cesty k jistym cilim a routovaci metriky.

1.7.3 Sitové karty (NIC)

Sitova karta (Network Interface Controller) slouzi ke vzdjemné komunikaci pocitact
V pocitaové siti. Karta je rozhranim mezi pocitatem a siti. Zprostfedkovava komunikaci
podle pravidel danych datovym protokolem. Sitové karty jsou v dnesni dob¢ integrovany
témet ve vSech zakladnich deskach. Kazda sitova karta ma od vyrobce definovany

jedine¢ny 48-bitovy identifikator, nazyvajici se MAC adresa [2].

1.8 Prenosova média

Pfenosova média jsou fazena do kategorie pasivnich prvku. Jedna se o média, kterymi jsou

pfenasena data. Pfenosova média mizeme rozdélit na tii rizné typy:

e metalické kabely — nejcastéji pouzivana prenosova media, zaloZzend na kovovém

vodici, ktery pienasi elektricky signal (koaxialni kabel, kroucené dvojlinka).
e optické kabely — pfenaseji data svételnymi impulsy ve svétlovodivych vldknech.
e vzduch — vysokofrekvencni elektromagnetické vinéni

V dnes$ni dob¢ se pouzivaji pfevazné kroucené dvojlinky a optické kabely. Mezi zastarala
média patii koaxialni kabel. Pfenosova média maji své parametry:

e Prenosova rychlost
Parametr udavajici rychlost pfenosu dat. Rychlost se uvadi nejcastéji v megabitech za

sekundu (Mb/s), nové rychle se rozsitujici prvky 1000 Mb/s tedy 1 Gb/s (gigabit za
sekundu) [1].
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e |Impedance

Kabel ptedstavuje pro pfipojené zafizeni urcity odpor (impedanci). Impedance kabelu

a zafizeni by méli byt stejné. Velikost impedance se uvadi v  (ohmech).
e Utlum

Jedna se o ubytek v pfenosovém médiu. Velikost utlumu se uvadi v dB (decibelech) a je

pfimo umérna délce kabelu. Cim delsi kabel, tim vétsi je utlum.
e ZKkresleni

Jedna se o deformaci signalu, kterd vznikd pii jeho pfenosu. Opét plati, ze ¢im delsi je
kabel, tim v&tsi je zkresleni.

Yewrs

e Odolnost proti vnéjSimu elektromagnetickému vinéni

Jde o ruseni signélu z okolniho vedeni. Jednotkou je dB. Cim vyssi hodnota, tim je toto

vzajemné ruseni nizsi.

1.8.1 Kroucena dvojlinka (twisted pair cable)

Jedna se o nejrozsifendjSi metalicky vodi¢ v sitich LAN, skladajici se z 8 vodicu, tvorici
4 pary. Elektrické signadly pienaSené vodiCem jsou nachylné na ruSeni, vznikajici
vzajemnym pusobenim vodict. RuSeni se pfedchazi zkroucenim vodicu tvofici jeden par.
Pary jsou také navzajem piekrouceny. Jednotlivé pary jsou od sebe odliSeny barvou.

Setkame se S ni nej¢asteji ve dvou variantach:
e STP (Shielded Twisted Pair) — stinéna dvojlinka

M3 kovové opleteni, zvySujici ochranu proti vnéjSimu ruseni. Jsou drazs§i nez nestinény

kabel [2].
e UTP (Unshielded Twisted Pair) — nestinéna dvojlinka

Vyrabi se vruznych kategoriich ocislovanych 1-7. Nejcastéji se setkavame s kabely
kategorie 5 nebo Se. Kabel kategorie 5 se pouziva pro rychlost do 100 Mb/s, kategorie Se je
urcena pro rychlost 1 Gb/s. Kabely kategorie 6 a 7 jsou urcené pro nejrychlejsi pirenosy
jednotky Gb/s a 10 Gb/s pienosy. Jednotlivé kategorie se od sebe 1isi vnitini konstruket,
ktera nam umoziuje zvetsit Sitku pasma — vyssi rychlost prenosu dat [1]. VEtsi rychlosti

dat dosahneme pomoci vétsiho poctu krouceni. K dosazeni rychlosti musime samoziejmé
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pouzit aktivni prvky odpovidajici kategorie. Impedance u vSech typt je 100 ohmil,
maximalni délka kabelu pro sit' Ethernet je 100 m. K zakonéeni kabelu se pouziva

konektor RJ-45.

1.8.2 Opticky kabel (fiber optic cable)

Signaly jsou prenaseny pomoci svétla. Princip pienosu dat je uplny odraz svétla. Opticky
kabel se sklada z jadra, plasté svétlovodu a plastového obalu. Zakladnim prvkem kabelu je
optické vlakno. Zaroven jich mize mit opticky kabel vice. Optické kabely jsou schopny
prenést data na velké vzdalenosti — fadové kilometry, S vysokou kapacitou prenaSenych dat.
Vyhodou oproti kroucené dvojlince je, ze opticky signal nelze snadno odposlouchavat.

Pouzivaji se kvili rychlosti predevsim v patetnich sitich.

K optickym kabelim miizeme potfebovat prevodnik, abychom pievedli elektricky signal na
opticky a opac¢né. Dal§i moznosti je pouzit ptfimo sitovou kartu, ke které¢ 1ze ptimo ptipojit
opticky kabel. Zdrojem optického signalu je laser nebo LED dioda [2]. Pfijimac se sklada

z fotodetektoru. Optické kabely rozdélujeme na:
e Jednovidé

Maji velmi tzké jadro. Kabelem prochazi jen jeden paprsek. Maji lepsi optické vlastnosti
(maly utlum) - vyssi pfenosovou kapacitu. Dokazou pienést signal na delsi vzdalenost nez

mnohovidové. Jsou oproti mnohovidovym kabeltim drazsi.
e Mnohovidové

Maji tlustsi jadro. Paprsek se odrazi od plasté vlakna. Vzhledem k tomu, Ze je jadro tlustsi,
muze byt generovano vice paprskil soucasné (odborné se jim fikd vidy). Kazdy vid
vstupuje do kabelu pod jinym uhlem a odrazi se také pod jinym uhlem. Paprsek tedy
prochazi optickym vlaknem od generatoru az po detektor po jiné draze nez ostatni vidy.
Detektor pak musi provést soucet jednotlivych vidii. Kabel ma horsi optické vlastnosti a pfi

préci je potieba s nim opatrnéji zachazet.
Kabel je ukon¢en normovanou koncovkou [2]. Pfevazné se pouzivaji dva typy zakonceni:
e kulaty konektor ST

e hranaty konektor SC
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1.9 Standardy sitového hardwaru

Jednotlivé prvky sité 1ze spojovat. Jsou pfitom vyuzivany razné kabely, pfistupové metody,
topologie sité a rozdilna rychlost sité. Pti spojovani prvki sit€ pouzivame rtiznou rychlost
sit¢. Proto byly stanoveny standardy-normy, které definuji pozadavky na technické
provedeni siti. Ethernet je nejrozsifenéjsi technologii pro budovani pfistupovych siti typu
LAN. Pracuje s ethernetovymi ramci. Ethernet je technologii zajist'uji skute¢ny pienos dat.
V modelu ISO/OSI pokryva fyzickou a linkovou vrstvu. Pro sité typu LAN jsou dualezité
standardy [1]:

e |EEE 802.3 Standardy sit¢ Ethernet
e [EEE 802.4 Sbérnicové sité s metodou ptistupu token
e [EEE 802.5 Kruhove¢ sit¢ s metodou piistupu token
e [EEE 802.11 Pro bezdratové sité
Z vyse uvedeného vyplyva, Ze nas zajimaji pfedevsim vlastnosti:

e Topologie sit¢ (kruhova, stromova ...)

Rychlost ptenosu dat

Typ, zapojeni a délka kabelu

Ptistupova metoda

1.9.1 Gigabitovy Ethernet (rychlost 1 000 Mb/s)

Implementace Ethernetu, které dosahuji pfenosovych rychlosti az 1000 Mb/s.
Standardizované pro optické kabely (802.3z) a kroucenou dvojlinku (802.3ab). Cleni se na
Ctyfi kategorie [2]:
e 1000Base-X — navrzen predev§im pro optické kabely. Standard existuje ve dvou
variantach, lisici se pouzitym svételnym zdrojem.
e 1000Base-SX — pouziva kratkovinny svételny zdroj 850 nm. Svétlo se prenasi

levnymi mnohovidovymi optickymi kabely. Vzdalenost ptenosu je 220 m pfi

priméru optického vlakna 62,5 pm a 500 m pii priméru 50 pm.
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1.9.2

1000Base-LLX — pouziva delsi svételny zdroj 1310 nm. Je mozné pouzit drazsi
jednovidovy opticky kabel, jehoz maximalni délka segmentu je az 5 km nebo

levnéjsi mnohovidovy, jehoz vzdalenost pienosu je 550 m.

1000Base-T — definuje pouziti Gigabit Ethernetu pomoci kroucené dvojlinky
kategorie 5 a vyssi. Doporucuje se kabeldz kategorie Se. Vyuziva vSech 4 pari a tim

Ize dosahnout rychlosti 1 000 Mb/s. Maximalni délka segmentu je 100 m.

10 GB Ethernet (Standart 802.3ae)

Verze Ethernetu podporujici prenosové rychlosti az do 10 Gb/s. Je vyvijena nejen pro sité

LAN, ale také pro sit¢ MAN a WAN. Ptfenosova vzdéalenost muze byt pfi pouziti

jednovidého kabelu az 40 km. Vzhledem k vysokym frekvencim, kterymi jsou data

vysilana, je nutné pouzit jako zdroj svétla laser nikoliv LED diodu. EXistuje v n¢kolika

variantach [2]:

10GBase-S (short) — vyuziva laser s kratkou vinovou délkou (850 nm) a je urCena
pro vicevidové kabely. Maximalni délka optického kabelu je 300 m, ale pfi pouziti

kvalitnéj$iho kabelu je moZné propojeni na vétsi vzdalenost.

10GBase-L (long) — pouziva laser s dlouhou vinovou délkou (1 310 nm) a je

ur¢ena pro jednovidové optické kabely s maximalni délkou 10 km.

10GBase-E (extended) — pouziva laser s velmi dlouhou vinovou délkou 1 550 nm.

Urcena pro jednovidoveé optické kabely, kdy maximalni délka kabelu je 40 km.

10GBase — LX4 — pouziva laser o vinové délce okolo 1310 nm. MiZze pouzivat

jednovidové (max. délka 10 km) i vicevidové (max. délka 300 m) optické kabely.
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2 LINUX

Kapitola se zabyva ¢lenénim linuxovych distribuci, jejich délenim a vlastnostmi. Popisuje
zakladni piikazy, které jsou nutné k administraci systému. V zavéru je popsano nastaveni

sitového rozhrani.

2.1 Linuxové distribuce

Driive, nez za¢neme S instalaci linuxu, je nutné si zvolit vhodnou distribuci. Linuxovych
verzi existuje néco okolo tisice. Zanalyzujeme si, pro jaké tucely distribuci budeme
vyuzivat, jestli pro domaci stanici, server, mobilni telefon. Ptfehled vSech distribuci

najdeme na http://distrowatch.com/.

Distribuce lze rozdé¢lit na komerc¢ni (RedHat, SuSE) a nezavislé distribuce (CentOS,
Debian), které jsou zdarma. Dale ¢leni na live a standardné instalované distribuce. Live
distribuci si muzeme spustit bez instalace, sta¢i jen nabootovat s CD. Pokud budeme
instalovat néjakou béznou desktopovou distribuci, setkdme se nejcastéji se dvéma spravci
oken KDE a GNOME. Nelze fici, ktery spravce oken je nejlepsi, nicméné vyse zminéné se
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nainstalovat spravce oken Xfce [3].

Co to vubec distribuce je? Zakladni soucasti vSech distribuci je tzv. jadro [3], které je
rozSiteno o vhodny software. Tim se od sebe 1i§i. Jsou vzdy néjak pojmenovany, napf.
Fedora, Ubuntu a maji rizné zaméfeni, napt. pro desktop, vyvoj, vyuka atd. Muzeme si

také vytvoftit svou vlastni distribuci.

Samoziejmé jsme instalovali n¢jakou serverovou edici. Zde se vétSinou zadné grafické
rozhrani neinstaluje, protoze vétSina serveri nema pifipojeny ani monitor, klavesnici

a k serverim se pripojujeme vzdalen¢ a spravujeme je pomoci textové konzoly.

Dal$im rozhodujicim faktorem je balickovaci systém. VétSina distribuci je rozSifovana,

aktualizovana pomoci tzv. balickti. Mezi nejpouzivanéjsi balicky patii DEB a RPM.

Pro kazdého administratora nebo uzivatele jsou jiné rozhodujici faktory. Pro nékoho je

rozhoduji bezpec€nost, pro nékoho zase snadnost instalace.


http://distrowatch.com/
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Rozdil mezi desktopovou a serverovou distribuci neni nijak zasadni. Pro stavbu naSeho
serveru budeme vybirat nekomeréni serverovou distribuci. Rozhodoval jsem se mezi

témito tfemi:
e Debian

Distribuce Debian je spiSe vhodnéjsi pro zkuSenéjsi administratory [3]. Je znama
prehlednym balickovacim systémem obsahujicim 29 000 balickii. Debian v soucasné dob¢
vyuziva jadro linuxu, nicméné pokraCuji prace i pro jind jadra (Hurd, FreeBSD...).
Vyuziva balicky deb. Vychazi ve dvou verzich stable a testing. Stable je stabilni verze
balicki, které se méni pomérné za dlouhou dobu, tato verze je vhodnéa na server. Mame
jistotu, Ze po aktualizaci systému budou vSechny sluzby fungovat. Oproti tomu verze
testing obsahuje neotestované baliky, které pozd&ji mohou zptisobit nefunkénost nékterych

sluzeb.
e Gentoo

Hlavni odlisnosti této distribuce je, ze software se distribuuje pomoci zdrojovych soubor,
které si uzivatel zkompiluje do spustitelnych souborti. V dnesni dobé je kompilace fizena
utilitami, které zvladne uplny zacateénik. Vyhodou zdrojovych soubort je, Zze se daji
upravovat dle vlastni potfeby [3]. Nevyhodou, Ze zdrojové soubory se musi kompilovat,
pak je potieba vice procesorového ¢asu, coz prodluzuje aktualizaci systému az na nékolik

hodin.
e CentOS

Distribuce je odvozena od nejvétsi komercni distribuce RHEL (Red Hat Enterprise Linux).
Je 100% binarn¢ kompatibilni s RHEL. CentOS je k dispozici zcela zdarma a neni
spravovan ani podporovan firmou Red Hat. Rozdily oproti RHEL jsou piedev§im
vV odstranéni ochrannych znamek. Aktualizace jsou vydavany se zpozdénim, po vydani

zdrojovych kodi RHEL.

Pro stavbu serveru jsem zvolil distribuci CentOS. Divodem je, Ze je volné dostupna, velice
stabilni a snadno se spravuje. Je pravideln¢ aktualizovdna, obsahuje vSechny nastroje, které
budeme potiebovat. Obsahuje staré, ale osvédcené verze softwaru, které nemaji

bezpecnostni diry atd.
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2.2 Nejpouzivanéjsi prikazy

e Pro praci se soubory

Tab. 1. Pfikazy pro praci se soubory

Ptikaz: Popis prikazu:
pwd Print work directory - vypiSe adresar ve kterém se pravé nachazime
mkdir (Make dir - vytvor adresar) - vytvofi novy adresar zadaného jména
cd Change directory - zmén adresar
cd Pfesune se do domovského adresare
cd
/home/temp | Presune se skrz adresar home do adresare temp
cp Copy - kopiruj
Zkopiruje soubor zdroj do souboru cil. PGvodni soubor zlstava, jen je
cp zdroj cil vytvorena nova kopie
mv Move - pfesun, pfesune soubor na jiné umisténi nebo ho prejmenuje
mv zdroj cil Pfejmenuje soubor zdroj na soubor cil

mv zdroj /root

Pfesune soubor zdroj do adresare root, nepfejmenuje ho

Odstrani zadany soubor, tento pfikaz nefunguje na neprdzdnych

rm adresarich
Smaze rekurzivné vSechny soubory v adresafich a nakonec i samotny
rm-r adresar
Is (List - seznam) vypiSe seznam soubort v daném adresari
Is -a Vypise vSechny soubory v adresafi véetné skrytych
Is -1 Podrobny vypis souborl (velikost soubort, ¢as vytvoreni apod.)
find Prohleddva adresarovou strukturu
find -name
hledany.txt Hleda soubor hledany.txt v aktudlnim adresari a podadresarich
locate Vyhledavani soubort pomoci vzorkli v pomocné databazi
locate
smb.conf Vyhledda soubor smb.conf
cat Vypise obsah souboru - cat /etc/dhcpd.conf
head Vypise zacatek souboru - head /etc/dhcpd.conf
tail Vypise konec souboru - tail /etc/dhcpd.conf
Vypise manudlovou stranku daného pfikazu - man cd -> vypiSe navod
man na pouziti prikazu cd
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e Prikazy pro zjisténi systémovych informaci

Tab. 2. Pfikazy pro zji$téni systémovych informaci

Pfikaz: Popis prikazu:

ipconfig Vypise informace o sitovych rozhranich - IP adresu, masku atd.
route -n Vypis routovaci tabulky

iptables -L Vypis nastavenych pravidel firewallu

hostname Zobrazi jméno pocitace

o Piikazy pro praci s uzivatelskymi ucty a skupinami

Tab. 3. Ptikazy pro praci s uzivatelskymi ucty

Ptikaz: Popis prikazu:

adduser Vytvofi nového uZivatele (adduser petr)
userdel Vymaze uzivatele (userdel petr)

passwd Nastavi heslo uZivatele (passwd petr)
addgroup Vytvofi skupinu

groupdel Vymaze skupinu

gpasswd Nastaveni hesla skupiny

VysSe uvedené ptiklady patii mezi jedny z nejpouzivanéjSich. Piikazli existuje cela fada

a Vv pripad¢ potieby lze vyuzit dokumentaci pomoci ptikazu man.

2.3 Konfigurace sitovych rozhrani

Ptipojeni do sité je nejcastéji realizovano ethernetovou kartou (mize byt také realizovano

sériovou linkou). Sitova rozhrani v linuxu jsou oznacovana ethO az ethX, dle poctu

sitovych karet. Dalsi piitomné rozhrani je loopback, oznaceno zkratkou lo. Ma pfidélenou

IP adresu 127.0.0.1 a masku 255.0.0.0 [3].

Nastaveni sitovych rozhrani Ize provést pomoci piikazu ifconfig. Zadame-li ptikaz
ifconfig bez parametrii, vypiSe ptehled a nastaveni vSech rozhrani v pocitaci. Chceme-
li naptiklad zobrazit nastaveni adaptéru eth0O, pouzijeme piikaz: ifconfig eth0

eth0 Link encap:Ethernet HWaddr 00:E0:7D:F3:A2:0E
inet addr:46.149.120.6 Bcast:46.149.120.7 Mask:255.255.255.252
inet6 addr: fe80::2e0:7dff:fef3:a20e/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:307 errors:0 dropped:0 overruns:0 frame:0
TX packets:367 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:49868 (48.6 KiB) TX bytes:32191 (31.4 KiB)
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Z vypisu vidime celé rozhrani, a to postupné: Typ rozhrani, MAC adresa, IP adresa,

broadcastova adresa, maska atd.

Piikaz ifconfig neslouZi jen k zobrazeni, ale i K nastaveni vlastnosti adaptéru. Na
adaptéru ethO zadavame veifejnou IP adresu tak, abychom mohli server pfipojit do

internetu. Adaptér ethl zafadime do nevetejné site.

2.4 Routovaci tabulka

Casto nazyvana smérovaci tabulkou. UmoZiiuje nim smérovani mezi sitémi. Jeden pogita¢
je povysSen na tzv. branu (Gateway). Jedna se nejcastéji 0 pocitac¢ nebo router, ktery ma
jedno rozhrani v nasi siti a druhé mimo ni. Pak pomoci routovaci tabulky sméruje pakety
spravnym smérem, co nejefektivnéjsi cestou. Smérovani zajiStuje sitova vrstva modelu
ISO/OSI. Smérovani je samoziejm¢ vyuzivano i ve vnitfnich sitich. Zaznamy v routovaci
tabulce mohou byt statické (neméni se, jsou nastaveny potad stejné, dokud né¢kdo zaznamy
neupravi) nebo dynamické (reaguji na zménu v siti) [2]. Routovaci tabulka zpracovava IP
datagramy, kde cilova adresa je porovnavana s hodnotami ve smérovaci tabulce. Pokud je
nalezena shoda, je datagram piedan. V obraceném piipad¢ je paket pfedan nastavené brané
(Default Gateway). Nachazi se vétSinou na poslednim tadku a slouzi ke smérovani
datagramd, pro které neni uveden v tabulce zaznam. Routovaci tabulku vypiSeme pomoci

ptikazu route:

[root@gw ~]# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
46.149.120.4 * 255.255.255.252 U 0 0 0 ethO

V linuxu jsou fadky sefazeny vzdy podle délky sitové masky (na zacatku je nejdelsi sitova

maska).

e Destination (cil) — cilova podsit, hodnotu default ma implicitni brana. Slouzi

k porovnani s cilovou IP adresou z diagramu.
e Genmask — sitova maska

Vpravo je uvedeno sitové rozhrani. Piikaz pro pfidani defaultni brany:

route add default gw 46.149.120.5 ethO
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3 SLUZBY

Ve stati jsou teoreticky rozebrany jednotlivé sluzby, které jsou v navrhu pouzity. Jde
o sluzby pro automatické piidélovani IP adres (DHCP), filtrovani pakett (iptables), sdileni
souborit (Samba), bezpetny piistup do sit€¢ (VPN), piekladu jmen na IP adresu

a opacn¢ (DNS). Nachazi se zde postovni sluzby, metody a moznosti zalohovani dat.

3.1 DHCP

DHCEP server slouzi pro automatickou konfiguraci pocitacii ptipojenych do pocitacové site.
Dynamic Host Configuration Protocol je nazev sitového protokolu spadajici do transportni
vrstvy UDP na portu 67 a 68 [4]. Pracuje jak na koncovych stanicich s Linuxem, tak
i s Windows. V konfiguraci sit€¢ v systému Windows je k tomuto ucelu pfipravena volba
ziskat adresu z DHCP serveru. Pouziva se predevSim tam, kde je vice pocitac,

a v pridélenych adresach by vznikaly nejasnosti. DHCP se d¢li:
e Server
e klienta
Pomoci protokolu DHCP se ptidéluje:
e [P adresu
e maska sité
e defaultni brana
e DNS server

Platnost piidélenych dat je Casové omezena a nastavuje se v konfiguraci DHCP serveru.
Z toho divodu na klientovi bézi DHCP klient, ktery si vyzaduje nova data. DHCP je
naslednikem protokolu BOOTP, se kterym je zpétné kompatibilni. Pfid€leni IP adresy se

provadi:
Rucéné:

e Rucni nastaveni - Administrator nastavi pevné konfiguraci jednotlivych stanic.
Nevyuziva se sluzeb DHCP. Vyuziva se predevsim na serverech, kde by zména

ohrozila chod sluzeb
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Pomoci DHCP:

e Staticka alokace — DHCP server ma v konfiguraci nastavené MAC adresy a k nim
prislusné IP adresy. Pokud si zazada o IP adresu stanice s uvedenou MAC adresou,

dostane vzdy definovanou IP adresu.

e Dynamicka alokace — V konfiguraci DHCP serveru vymezi spravce sité pevné
definovany rozsah stanicim, které nejsou v konfiguraci DHCP serveru. Ptid¢luji IP
adresu jen na urcity ¢asovy usek. To dovoluje DHCP serveru jiz nepouzivané IP

adresy prifadit jinym stanicim, servertim atd.

Komunikace mezi serverem a klientem probihd pomoci DHCP zprav, které si mezi
sebou zasilaji. Komunikace mize mit 8 typl zprav. Pét zprav zasila klient serveru
(DHCPDISCOVER, @ DHCPREQUEST, DHCPRELEASE, DHCPDECLINE,
DHCPINFORM) a tii zpravy posila server klientovi (DHCPOFFER, DHCPACK,
DHCPNAK). Celd komunikace se sklada ze ctyf krokl. Celkové se tedy vySlou
4 zpravy - logicky vysle 2 zpravy klient a 2 zpravy server [3].

1. Klient vy$le broadcastem (zpravu pifijmou vSechna pfipojend zafizeni v siti)

DHCPDICOVER. Zprava mize oslovit nékolik DHCP servert.

2. Jakmile server pfijme zpravu od klienta, posle tzv. nabidku — paket DHCPOFFER.
Obsahuje klientovu MAC adresu, nabizenou IP adresu, masku a ¢asovy interval, po

ktery bude IP adresa platna.

3. Kdyz klient pfijme nabidku od serveru, potvrdi mu ji pomoci paketu

DHCPREQUEST.

4. Nasleduje potvrzeni serveru vsSech parametri pomoci zpravy DHCPACK,
obsahujici konfiguracni parametry.
Zbyvajici zpravy jsou spiSe podpurné, slouzi napt. pro zaslani zpravy, kdyz server indikuje

Spatnou IP adresu apod.
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Obr. 4. Komunikace mezi serverem a klientem

3.2 IPTABLES

Firewall je typ sluzby operac¢niho systému, ktery slouzi k oddéleni dvou sitovych rozhrani.
Chrani tak pocitacovou sit’ pfed nezvanymi hosty. Iptables dovoluje postaveni n€kolika
typt firewall (transparentni, stavovy ...). Funkce iptables zajist'uje ¢ast linuxového jadra.

Umoznuje fidit veskerou sitovou komunikaci. Lze realizovat jakoukoliv ¢innost s pakety.

Existuje cela fada nastroji k zjednoduSeni prace s iptables. Naptiklad jednoduché
konfiguratory, prednastavené specialni distribuce atd. Iptables udavaji, jaky sitovy provoz

mize byt propoustén a jaky blokovan, pfipadné odmitnut [5].

Iptables jsou soucasti zdrojového baliku Netfilter. V linuxu se pouziva od jadra verze 2.4.
Netfilter obecné udavé, co se s paketem miize stit. Mize byt akceptovan (ACCEPT),
zahozen (DROP), odmitnut (REJECT) nebo ptedan jinému fetézu [6]. Obecny princip, jak

iptables pracuji:
1. paket se zafadi do piislusného fetézce (chain)
2. paket postupné prochazi pravidla od prvniho po posledni
3. pokud vyhovi pravidlu, provede se akce pravidla

4. pokud nevyhovi ani jednomu pravidlu, provede se implicitni akce pro dany fetézec

3.2.1 Syntaxe iptables
Syntaxe zapisu vypada nasledn¢:

iptables [tabulka] [akce] [chain] [ip Cast] [match] [target] [target info]
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Iptables se skladaji ze tii tabulek (poznaji se podle parametru — t), které se skladaji

z fetézcu:

- filter
- INPUT
- OUTPUT
- FORWARD
- nat
- PREROUTING
- DNAT

- POSTROUTING
- SNAT
- OUTPUT
- mangle
- INPUT
- OUTPUT
- FORWARD
- PREROUTING
- POSTROUTING
Tabulku si mizeme predstavit jako tii knihy, které maji své kapitoly — fetézce [3].

e Filter —jedna se o vychozi tabulku. To znamena, pokud se nepouzije Zadna tabulka,
uziva se vychozi. Retézec INPUT je platny, pokud paket putuje dovnitf sitg,
OUTPUT je pro odchozi pakety. FORWARD pro pakety, které se posilaji mezi
sitémi. Pakety prochazejici ptes FORWARD, neprochazi pravidly INPUT ani
OUTPUT.
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Obr. 5. Prochazeni pakett firewallem

e Nat — tabulka ma opét jen tii fetézce, viz vySe. Slouzi k piekladu adres, tzv.
maskaradu. PREROUTING je fetézec, ktery se aplikuje na ptichozi pakety a jim
modifikuje cilovou adresu tzv. Destination NAT (DNAT). Pomaha forwardovat
porty do mistni vnitini sité. Opakem je POSTROUTING. Pomoci tohohle fetézce
modifikujeme odchozi spokojeni Source NAT (SNAT). SNAT se vyuziva
nejcastéji, slouzi k schovani lokalni sit€¢ za jednu vefejnou adresu. OUTPUT je

fetézec pravidel uplatnujicich se pfed modifikaci odchozich paketd [6].

e Mangle — je tabulka, ktera obsahuje vSech pét fetézci a modifikuje hlavicky
pakett. Modifikace TTL, znackovani atd.
Akce:
Parametr udava, co se pravé déje s pravidly. Existuje jich mnoho. Nejdulezitéjsi
a nejcastéji pouzivané jsou:
-A, --append - ptidani nového pravidla na konec fetézce.

-1, --insert — vytvorené nové pravidlo se pfida na zacatek fetézce.

-D, --delete — smaze pravidlo. Pravidlo je definovano bud’ jeho pivodnim zadanim nebo

jeho cislem.
-F, --flush — vyprazdni dany tetézec. VSechna pravidla v fetézci budou smazana.

-L, --list — vypis vSech pravidel v zadaném fetézci. Pokud nebyl fetézec definovan, vypisou

se vSechny.
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-P, --policy — zadani hlavniho pravidla, tzv. policy
Pomoci iptables lze vytvaiet vlastni fetézce:
-N, --new-chain — zalozeni nového fetézce

-X, --delete-chain — smazani fetézce — nelze vSak smazat vychozi fetézce (INPUT,
OUTPUT atd.)

-E, --rename-chain — pfejmenovani fetézce

DalSi parametry:

-S, --source — zdrojova IP adresa paketu

-d, --destination — cilova IP adresa paketu

-i, --in-interface — vstupni zatizeni, kterym paket pfiputoval do pocitace, napf. ethl
-0, --out-interface — vystupni zatizeni, kudy ma paket odejit

--sport, --source-port — zdrojovy port paketu, ze které¢ho paket ptichdzi

--dport, --destination-port — cilovy port, na ktery paket putuje

Poslednim a prakticky nejpouzivangj$im pravidlem je jump (-j). Obsahuje jej skoro kazdé

pravidlo. Stanovuje cil, jak s paketem nalozit. Jedna se o tfi hlavni pravidla:
ACCEPT — akceptuje pravidlo, pusti paket dale

DROP — neakceptuje paket, zdrojovy pocita¢ nebude informovan o zahozeni paketu
DENY — neakceptuje paket, zdrojovy pocita¢ bude informovan o zahozeni paketu

Ve vétsin¢ distribuci jsou vychozi politiky (policy) nastaveny na ACCEPT. Tim, je
povolena veskera komunikace. Doporucené je pravidlo, co neni povoleno, je zakazano,

napt. zahozeni v§ech ptichozich paketi [3]:

iptables —-P INPUT DROP

3.3 Samba

Samba je open-source balik aplikaci, které implementuji protokol SMB (Server Message

Block). Samba slouzi predevsim pro sdileni soubort v systému Microsoft Windows. Balik
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se muze pouzivat na Linuxu, FreeBSD, Solaris a na dalSich unixovych systémech. Samba

umoziuje [7]:
e sdileni souborti
e sdileni tiskaren
e autentizacni sluzby
e automatické prochdzeni stromu sluzeb

V soucasné verzi 3 poskytuje Samba integraci do domény Windows, napt. jako primarni
doménovy fadi¢. Samba je v CentOsu soucasti instalace systému. Jen démoni Samby jsou

zastaveni. Jedna se o démony:
e smbd — je démon, ktery zajist'uje autentizaci uZivateld, sdileni soubort a tiskaren

e nmbd - je druhy démon, ktery poskytuje preklad jmen (NetBIOS na IP adresu)

a predevsim zobrazeni stromu sluzeb poskytovanych pocitaci v celé siti.
Balik obsahuje n¢kolik dalsich uzite¢nych utilit [7]:
smbclient — konzolovy klient pro pfistup ke sdilenym zdrojim
smbget — program pro stahovani souborl ze serverti Samba
smbmount — program pro piipojeni sdilenych svazki
smbumount — program pro odpojeni svazku
smbpasswd — program slouzici ke spravé hesel uzivatelit Samby
smbstatus — zobrazuje stav serveru Samba

testparam — kontrola konfiguracnich soubort Samby

3.4 Virtualni privatni sit’

Anglicky virtual private network (VPN). Vétsina sluzeb, které sit’ nabizi, by neméla byt
dostupna z internetu. Snahou administratorti je vystupy ze sit¢ minimalizovat (nezbytné
nutné). Administrator se snazi upravit sluzby tak, aby byly pfistupné pokud mozno jen
z vnitini sité¢. VPN umoziuje zabezpeceny ptistup odkudkoliv ze svéta, pokud ma uzivatel
ptfipojeni k internetu. ZajiStuje tak uzivateli piistup Kk datim a post€. VPN umoznuje

propojit pocitace rozeseté po celém svété do jedné virtualni sité. K propojeni jsou potieba
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dv¢ c¢asti, server a klient. Server musi mit vefejnou IP adresu, nasloucha a ¢eka na piichozi
spojeni klientd. Jeden server je schopen obslouzit vét§i mnozstvi klientd, zéalezi na jeho

konfiguraci. Komunikaci Ize popsat v péti krocich [3]:
1. Kklient se ptipoji k ur€enému serveru
2. ob¢ strany vytvoii Sifrovany kanal pro komunikaci
3. probéhne autentizace klienta
4. klient dostane IP adresu a stdva se soucasti sité

Vzhledem k tomu, Ze pocita¢ je soucasti pocitacoveé sité, je potieba dbat urcité bezpecnosti.

Implementaci VPN existuje mnoho, komeré¢nich, i nekomerénich. Byl vybran produkt

vyhody patti [8]:

e silné Sifrovani (standardné blowfish, ale muze pouzit libovolnou Sifru

podporovanou OpenSSL)
e jednoducha konfigurace
¢ je multiplatformni (b&Zi na systémech s Windows, OpenBSD, FreeBSD atd.)
e funguje i na horsich linkach — 256 kb/s
e veskera komunikace probihé na jediném portu

OpenVPN pracuje na protokolu UDP nebo TCP. SlouZi pro vytvofeni jednoduchého tunelu
mezi dvéma pocitaci (1:1) nebo k vytvofeni virtudlni sité¢ (1:N). Pfi autorizaci lze vyuzit
sdileny kli¢ (shared), i velmi bezpecné dynamické klice. Tvorba sité¢ typu Kklient-server.
Vznikne virtualni sit, v niz jeden server bude pfijimat pozadavky od né¢kolika klientd.
Provéfeni klientd bude realizovano na turovni certifikati. K tomu abychom, mohli

realizovat virtudlni sit, potfebujeme server s vefejnou IP adresou a otevienym portem UDP.
Virtualni LAN je realizovana pomoci sitovych adaptér, oznacovanych jako TAP a TUN.

e TAP — vytvofi sitové zafizeni pracujici na druhé vrstvé modelu ISO/OSI (linkova).

Slouzi k vytvareni mosti.

e TUN — vytvoii sitové zafizeni pracujici na tfeti vrstvé modelu ISO/OSI (sitova).

Pouziva se k routovani.
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Diulezitou fazi pti vytvareni Sifrovaného spojeni mezi dvéma body je autentizace. Jsou

mozné dvé¢ autentizace [9]:

e Sdileny Kli¢ (pre-shared key) — velmi jednoduché generovani. Obé strany (server,
klient) maji stejny klic. Klic se sklada ze Ctyf nezavislych klict (HMAC,
send/recieve, Sifrovaci a desifrovaci kli¢). KIi¢ musi byt na obou stranach pied
vytvorenim VPN tunelu. Nutno dbat na bezpe¢ny pienos vygenerovaného klice ke

klientovi.

e SSL/TLS — vyuziti asymetrické kryptografie. Vyuziva SSL/TLS a certifikati pro
autentizaci a vyménu kli¢t. Metoda zalozena na ustanoveni kli¢e pomoci Diffie-
Hellmann protokolu. Pro konfiguraci OpenVPN je vyuzito PKI (Public Key
Infrastructure), ktery vychazi z asymetrické kryptografie. Sklada se ze dvou ¢asti:

o vefejné klice a soukromé klic¢e. Zv1ast’ pro kazdého klienta a server.

e certifikani autority (CA), které podepisuji jednotlivé certifikaty (klienta

I serveru)

Princip autentizace je nasledujici. OpenVPN vyuzivd obousmeérnou autentizaci. To
znamena, ze server musi autentizovat klientsky certifikat a naopak klient musi autentizovat
certifikat serveru. DilleZitou soucésti ovéteni je pfedevsim zjiSténi, ze zadany certifikat byl
podepsan certifikaéni autoritou (CA). Server akceptuje jen certifikaty, které byly
podepsany certifikaéni autoritou. Certifikaty lze zneplatnit (revokovat). Vytvoreni vlastni

PKI 1ze provést [9]:
e ru¢né¢ — pomoci OpenSSL.

e s vyuzitim ptedefinovanych skriptti (easy-rsa), které jsou soucasti OpenVPN

3.5 DNS

Je zkratka z anglického Domain Name System a oznacuje hierarchickou databézi
doménovych jmen. DNS pifevadi jména pocitaci na IP adresy, které jsou pfiifazeny
pocitacim v siti. Jeho zakladni funkci jsou pieklady doménovych jmen na adresu a opacné.
Naptiklad jméno pocitace gw.haresta.cz je mapovano na IP adresu pocitace 46.149.120.6
a opacné. Opacnému zpusobu mapovani se fika obracené (reverzni) mapovani [3].

Reverzni dotazy maji obracené potradi bajtii v adrese. K obracené adrese pak pifida doménu
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in-addr.arpa a vysledné doménové jméno pak vyhledava standardnim zptisobem. Tedy

naptiklad pfi dotazu na jméno IP adresy 46.149.120.6 to bude 6.120.149.46.in-addr.arpa.

Dtivodem vzniku DNS je, ze se hlfe uzivatelim pamatuji adresy ve tvaru 46.149.120.6.
Proto vznikly adresy v tzv. doménovém tvaru. Adresa v doménovém tvaru se zapisuje jako
nékolik slov oddélenych te¢kami. Tato struktura je hierarchicky ¢lenéna. Uplné na vrcholu
stromu je tzv. kofenovda doména, kterd se zapisuje jako samostatnid teCka. Pod ni se
hierarchicky nachazeji domény nejvyssi trovné (Top-Level Domain, TLD), jako jsou
napiiklad cz — pro Cesko nebo edu - pro vzd&lavani. Dale se nachizi niz&i domény.

Vpravo se tedy nachazeji domény obecnéjsi a smérem doleva se konkretizuje [3].
e nejvice vpravo se nachdzi doména nejvyssi irovné napt. haresta.cz ma TLD cz.

e jednotlivé sub-domény mohou mit az 63 znakli a mohou dosahovat celkové délky

doménového jména az 255 znakid. Doména mize mit az 127 znakd.

. — kofenova doména

Doména nejvyssi arovné

haresta

mail  forum

Obr. 6. Hierarchie DNS

Strom 1ze rozdélit do zon, které spravuji jednotlivi spravci. Pravé distribuovana sprava

DNS tvoti kli¢ové vlastnosti. DNS servery se déli [3]:

e Primarni server — je autoritativnim nositelem informace, zde se upravuji zdznamy
DNS. Jakmile zde probéhnou néjaké zmeény v nastaveni, sekundarni servery si
informace synchronizuji. Informace na primarnim a sekundarnim serveru maji byt

stejné. Kazda doména ma prave jeden primarni DNS server.

¢ Sekundarni server — sekundarni server si v pravidelnych intervalech synchronizuje
informace z primarniho serveru. Slouzi jako zaloha priméarniho serveru v ptipadé

jeho vypadku. Dale pomaha pii rozkladani zatéze u frekventovanych domén.
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e Cachovaci server — slouzi jako pomocny server, vyrovnavaci pamét’ pro sniZeni
zatéze a predevSim pro zrychleni odezvy. Vysledky a mezivysledky dotazii si

uchovava ve své vyrovnavaci paméti, dokud jim nevyprsi platnost.

Autoritativni odpovéd’ je odpoveéd pfimo z primarniho nebo sekundarniho serveru — jedna
se 0 oveétenou spravnou informaci. Odpovéd poskytnutd z vyrovndvaci paméti neni brana

za autoritativni. Existuji nasledujici typy zon [3]:
e master — hlavni kopie zony spravovana primarnim serverem
e slave — zalozni kopie spravovana sekundarnim serverem
o forward — pfesmérovani

e hint — seznam vsech kofenovych serveri

3.5.1 Root servery

Kofenové jmenné servery (root name servers) predstavuji zasadni cast infrastruktury
internetu. Zavisi na nich funk¢nost celého internetu. Tyto servery poskytuji kotenovy
zonovy soubor (root zone file) ostatnim DNS serverim. Jednd se o distribuovanou
databazi, kterd slouzi k ptfekladu unikatnich doménovych jmen na ostatni identifikatory.
Kofenovy soubor se ¢asto neméni. Soubor je vytvaien a ménén organizaci IANA. Existuje
13 kofenovych jmennych serverii nachazejici se ve 34 zemich svéta. Na vice nez 80

mistech [4].

3.5.2 Reseni dotazi

Kazdy ovy pocitac ma ve své konfiguraci obsaZzenou mimo jiné adresu lokalniho DNS
serveru, na n¢jz se pocita¢ obraci S dotazy. V operacnich systémech Unix/Linux najdeme
konfiguraci v souboru /etc/resolv.conf v MS Windows ji nalezneme ve vlastnostech

protokolu TCP/IP. Reseni dotazii probiha takto [3]:
1. uzivatel vlozi do prohlizece n¢jakou adresu
2. DNS klient se nejprve podiva do souboru /etc/hosts

3. v pfipadé, ze nenalezne patiicnou adresu, zasle dotaz lokdlnimu DNS serveru

(nejcastéji dle konfigurace /etc/resolv.conf)
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4.

10.

353

lokalni nameserver se nejdiive podiva do cache, pokud odpovéd’ nenalezne, podiva

se na nejpravejsi casti adresy a posle dotaz na root server

root server mu vrati adresu autoritativniho DNS serveru dané TLD (top level

domain)

lokalni name server pak na tento DNS server posle dotaz na nasledujici ¢ast jména
(tj. doménu druhého tadu)

dotazany DNS server TLD vrati adresu autoritativniho serveru dané domény

lokalni name server zasle na dany server dotaz z nésledujici subdoménou

dotdzany server vrati bud’ adresu autoritativniho serveru dané subdomény nebo

konkrétniho stroje

body 8 a 9 se iterativné opakuji, dokud neni zpracovan cely doménovy nazev

a vracena ip adresa pozadovaného serveru

Typy DNS zaznami

A — (adress record) — obsahuje IPv4 adresu pfifazenou danému jménu. Napf. jménu
gw.haresta.cz jemuz piislusi IP adresa 46.149.120.6.

gw IN A 46.149.120.6

AAAA — (IPv6 adress record) obsahuje IPv6 adresu pfifazenou danému jménu.
Napt. gw.haresta.cz jemuz ptislusi adresa 2001:718:1c01:1:02e0:7dff:fe96:daa8:

gw IN A 2001:718:1c01:1:02e0:7dff:fe%96:daal:
CNAME - (canoncial name record) — je alias (jiné jméno pro jméno jiz zavedené),
pfifazeny jiz zavedenému zdznamu. Napf. alias ftp pro gw.haresta.cz:

ftp IN  CNAME gw

MX — (mail exchange record) — ma dva parametry. Priorita (pfirozené ¢islo, ¢im
niz8i, tim vyssi priorita) a adresa pro pfijem elektronické posty na dané doméné.
Napt. MX zdznam pro situaci, kdyz poStu pro adresu gw.haresta.cz pfijima server

mail.haresta.cz a v pfipadé vypadku primarniho serveru se bude posta

presmérovavat na server zalozni.server.cz [4]:

gw IN MX 10 mail
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IN MX 20 zalozni.server.cz.

NS — (name server record) — oznamuje jméno autoritativniho serveru pro danou
doménu. Napi. doména haresta.cz ma mit poddoménu obchod.haresta.cz, jejiz

autoritativni servery budou ns.haresta.cz (primarni) a ns.jinde.cz (sekundarni):
obchod IN NS ns

IN NS ns.jinde.cz.
PTR — (pointer record) — je specialni typ zaznamu alias (reverzni DNS zaznam).
Obsahuje na pravé strané jméno pocitaCe, pridélené adrese na levé strané. Vyse

uvedeny piiklad pro zaznam typu A by v souladu s nim (zénovy soubor pro doménu

120.149.46.in-addr.arpa) m¢l obsahovat:
6 IN PTR gw.haresta.cz.

SOA — (start of autority record) — jedna se o zaznam zahajujici zoénovy soubor.
Obsahuje jméno primarniho serveru, adresu elektronické poSty jejiho spravce

~r o

(zavinac¢ je v ni nahrazen teckou) a dalsi udaje [4]:

Serial — sériové Cislo, které je nutné zvysit pii kazdé zméné zaznamu. Podle néj
sekundarni server pozna, Ze doSlo ke zméné. Pro piehlednost se nejCastéji

pouziva format YYYYMMDDHH.
Refresh — jak ¢asto ma sekundarni server kontrolovat verzi zony.

Retry - v jakych intervalech ma sekunddrni server opakovat své pokusy, pokud

se mu nedafi spojit s primarnim serverem.

Expire — ¢as, po kterém ma sekundarni server oznadit své zaznamy jako

neaktualni, v pfipad€ Ze se mu nedafi kontaktovat primarni server.

TTL — implicitni doba zdznamu

3.6 Postovni server - Postfix

Historie elektronické posSty (e-mailu) se zacind psat uz v roce 1970. Jedna se o jednu

z nejstarSich sluzeb. K posilani prvnich zprav dochazelo pies sit’” Arpanet. Mit ve firmé

vlastni postovni server ma mnoho vyhod (kontrola nad tim co pfichazi/odchazi,
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konfigurace serveru dle libosti, pfimy pfistup k posté atd.). Elektronickd posta ma tyto

zkratky:

SMTP

MUA — (mail user agent) jedna se o uzivatelského spravce posty, ktery odeslanou
postu pfeda poStovnimu serveru, na kterém bézi prenosovy agent (Mail Transfer
Agent — MTA). Mezi e-mailové klienty patii napiiklad Thunderbird, Outlook, The

Bat! atd. Jsou instalovany na stran¢ uzivatele [10].

MTA — (mail transport agent) jako je napfiklad Sendmail nebo Postfix. Staraji se
0 pfesun zpravy z jednoho systému na druhy. Pfi obdrzeni pozadavku na piijem
posty stanovi agent MTA, zda ma zpravu piijmout ¢i nikoliv. Jakmile MTA zpravu
pfijme, musi se rozhodnout, co s ni udéld. Mize ji odeslat n¢jakému svému
uzivateli, nebo ji pfedat jinému agentovi MTA. NedokaZze-li MTA zpravu dorucit,
odesle ji zpét uzivateli. Jakmile zpravu obdrzi koncovy MTA a je-li zprava urena

uzivateli systému, dany MTA zpravu preda MDA [10] [11].

MDA — (message delivery agent) jedna se o program, ktery zpracuje a ulozi postu.
MDA zpravu muize ulozit jako prosty soubor, ulozit do databaze atd. Pfed uloZzenim

zpravy lze provést napiiklad antivirovou kontrolu. Patii mezi né naptiklad Procmail

nebo Maildrop [10] [11].

Simple Mail Transfer Protocol. Jde o velmi jednoduchy protokol, slouzici k odeslani zprav

a jejich predavani mezi agenty MTA. ZjednoduSené¢ teCeno slouzi k pifenosu zprav

z jednoho pocitace na druhy. Jeho syntaxe je velmi prostd, k pfenosu vyuziva Cisty text.

Klientsky software (MUA) zna adresu SMTP serveru (MTA), kterou pouzije k odeslani.

Ptipoji se k nému na port 25 a e-mail mu preda. Transakce se sklada z posloupnosti SMTP

piikaza identifikujici odesilatele a pfijemce, a také 1 z t€la samotného mailu. Na kazdy

ptikaz mu server odpovi OK nebo chybou [10].

Nekteré piikazy:

EHLO — extended HeLO, identifikace klienta serveru
MAIL — zahdajeni pfenosu zpravy

RECIPIENT - specifikace piijemce
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e DATA — ptenos obsahu zpravy. Ukonceno fadkem s teckou (,,.*)
e RESET — zruSeni aktudlni transakce

e VERIFY — ovéfeni existence e-mailové adresy

e HELP - vypiSe uzitecné informace

e QUIT - uzavfe spojeni

Piiklad komunikace:

S : Server, C: Client

telnet mail.example.cz 25

: 220mail.example.cz ESMTP Postfix
HELO example.cz

250 Hello example.cz

MAIL FROM: <petr@example.cz>
250 OK

RCPT TO: <pavel@seznam.cz>
250 OK

DATA

354 End data with .

Subject: Zprava

From: petr@example.cz

To: pavel@seznam.cz

Ahoj, posilam tesovaci zpravu.
250 Ok: queued as 12374

QUIT
221 Bay

nNnOOnaoOOOoOunOnnn O n

VSechny zpravy ze strany serveru jsou oznafeny kodem zpravy. Kody jsou umistény na
zacatku tadku, protoze zjednodusSuji klientim identifikaci jednotlivych informaci. Na
zacatku komunikace je identifikace obou stran. Déle klient oznami serveru, Ze bude posilat
zpravu od Petra pro Pavla. Nasleduje datova cast, kdy server informuje klienta, ze data
musi byt ukoncena teckou na prazdném tadku. Klient pak posle télo zpravy, zakonci jej

teCkou. Server piijeti zpravy potvrdi a dojde k rozlouéeni a ukon¢eni komunikace [11].

Pokud-li zprava nalezi pro danou doménu, kterou server obsluhuje, je zprava predana
MDA a ulozena do schranky pfislusného uzivatele. Mnohem castéji se stava, ze zprava
musi byt dorucena do jiné sité Gplné€ cizimu uZivateli. V takovém piipadé se poStovni
server dotaze DNS systému na tzv. MX zaznam, ktery uvadi cizi server, ktery se o postu
stard. Server se pak k cizimu serveru pfipoji a pouzije vySe zminéni protokol SMTP

k ptedani zpravy [10].
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Vyzvednuti posty je pak mozné pfimo na serveru pomoci telnetu nebo SSH. V dnesni dobé
malo vyuzivana moznost. Castéji vyuzivd moznost piimo pres webové rozhrani

(SquirrelMail, Horde) nebo pies klientsky software na pocitaci uzivatele.
Zptistupnéni posty je mozné obvykle pomoci dvou rtiznych protokoli:

e POP3 (bézici na portu 110 nebo 995)

e IMAP4 (bézici na portu 143 nebo 993)
Protokoly uméji stahovat postu ze serveru k uzivateli, ale pfitom je mezi nimi rozdil.

e POP3 (Post Office Protocol) — stahuje veskerou novou postu, ktera je pak piistupna

i pokud je uzivatel offline. Zpravy nezlstavaji na serveru [10].

e [IMAP4 (Internet Message Access Protocol) — umoziuje praci s poStou piimo na
serveru. Veskera prace s postou jako je pfesouvani, tfidéni do slozek a mazani je
provadéna piimo na serveru. PoSta je stahovana do pocitate az na vyzadani
uzivatele. Je proto mozné pracovat stile se stejnym obsahem z riznych stanic
klientl. Pfi zobrazeni slozky se stdhne jen zéhlavi zprav. Obsah slozky se stdhne
jen v piipadé, Ze chce uZivatel zpravu piecist. Protokol umoZziuje pfipojeni vice

klientim soucasné [10].

Ob¢ varianty je mozné pouzivat i v Sifrované podobé (porty 993 a 995), kdy je pouzit
bezpecny protokol SSL (Secure Sockets Layer). Komunikace je zabezpecena Sifrovanim,

autentizaci, ¢imz se zabrani sledovani pfenaSenych dat.

3.6.1 Postfix

Existuje celd fada kompletnich poStovnich serverl s riznymi moznostmi a modularitou.
Znamé jsou malé odlehcené postovni servery nebo napiiklad standardni Sendmail. Zde je

pouzit program Postfix z divodu snadné konfigurace a modularite.

Postfix je Mail Transfer Agent, tedy program zajistujici pfedavani e-mailovych zprav mezi
servery. Nezajistuje komunikaci POP3 ani IMAP. Jedna se o MTA, ktery pouze odesila
a piijima zpravy elektronické posty a to pomoci protokolu SMTP. Postfix napsal Wietse
Venema v roce 1998 jako open-source software. Firma IBM Research sponzorovala
puvodni uvedeni a podporuje i1 jeho neustaly vyvoj. Postfix nabizi mnoho podstatnych

vyhod [10]:
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e Bezpecnost — zavadi proti uto¢nikovi n€kolik obrannych vrstev. Funguje systém

vvvvvvvv

e Spolehlivost — efektivné pracuje pfi vysokém zatizeni.

e Flexibilita — systém je slozen z né€kolika programti a systémi. Tim se stava

pruznym, flexibilnim.

e Jednoducha konfigurace.

3.6.2 SpamAssassin

S e-mailovou komunikaci je izce spojena problematika spamu. Jedna se o nevyzadané
sdé€leni, nejcastéji reklamni, masivné se Sifici internetem. Pro vyzadanou zpravu se pouziva

termin ham.

SpamaAssassin je pocitacovy program, urceny k filtrovani spamu na zéklad¢ analyzy

obsahu zpravy. Vyuziva k tomu rizné techniky detekce spamu na zakladé [12]:
e online databazi
e Dblacklisti (seznamy IP adres, ze kterych bylo zaznamenano rozesilani spami)
e greylistingu (princip docasného odmitnuti zpravy)
e Bayesovského filtru (na zaklad€ uceni) atd.

SpamAssassin je mozné integrovat do postovniho serveru tak, aby automaticky filtroval
veSkerou postu. SpamAssassin je aplikace napsand v Perlu a jeho velkou vyhodou je Siroka
konfigurovatelnost. Ma v sobé nékolik pravidel, pomoci kterych urcuje, zdali se jedna
o spam nebo ne. Pravidla nejCastéji funguji na principu vyhodnoceni regularnich vyrazi,
které kontroluji obsah téla, hlavicky atd. Kazdy z provadénych testli ma bodové hodnocent,
které se na konci secte. Ziskané skére muze byt pod definovanou hranici (negativni),
indikuje ham. Nad definovanou hranici (pozitivni) indikuji spam. E-mail povazovany za
spam vétsinou splituje vice kriterii. Shoda s jednim testem obvykle neni dostate¢na, aby byl
prah dosazen. Program umoznuje individualni nastaveni pro jednotlivé uzivatele. Lze
ménit naptiklad skore pro urCitd pravidla, adresy, ze kterych nikdy nebudou povazovany

zpravy za spam atd.
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3.7 Zalohovani

Zaloha je kopie dat ulozena na jiném datovém nosi¢i (DVD, externi disk atd.). Data
v dnes$ni dobé maji velkou hodnotu a jejich ztrata mize zpusobit velké finan¢ni, Casové
a majetkové obtize. Divodem zalohovani je tedy snaha ochranit data pted jejich ztratou.
Pti¢iny ztraty mohou byt razné:

e vn¢jsi hrozby (napadeni pocitace titocnikem)

e lidské chyba nebo umysl

e selhani hardwaru

e ptirodni katastrofy (pozar, povoderi)

e poskozeni operacniho systému

e adalsi...

Mezi vnéjsi hrozby bezpochyby patii napadeni pocitace utocnikem. Lidské4 chyba se tadi
mezi nejcast&jsi pficinu ztraty dat, zpisobenych nechténym smazanim nebo ptepsanim

[13].

Nasleduje pficina selhani hardwaru. Existuji spolecnosti zabyvajici se obnovou dat
z poskozenych diskl. Sluzba je drahd (fadové desitky tisic korun) a ne vzdy se podafi

obnovit v8e potiebné.

Pfirodni katastrofy hraji znacnou roli u velkych podnikl, kdy data maji nevycislitelnou
hodnotu. Zalohy a zalozni servery se nachazi mimo objekt firmy, v jinych méstech nebo

1 na jiném kontinentu.

Poskozeni opera¢niho systému, zde se doporucuje oddélovat data od systému. Divodem je,
ze pii poskozeni systému neni potieba pii reinstalaci systému data zalohovat. K smazani

dat dochazi, kdyz uzivatel misto opravy systému zvoli novou instalaci.

Zalohuji se data, kterd jsou pro uzivatele nebo spolecnost cennd. Zalohu lze provadét
pravideln¢ 1 nepravidelné. Nepravidelna zaloha se provadi hlavné¢ v domacnostech.
Uzivatel si pfipoji externi disk nebo vypali zdlohu na DVD. Pravidelna zéaloha probiha
pfedevSim ve firmach, kdy dochdzi k automatickym zalohdm podle sestavéné¢ho planu.

Zalohy mizeme rozdélit na:



UTB ve Zliné, Fakulta aplikované informatiky, 2012 48

e online
e Offline

Online zalohovani se provadi za béhu pocitace. Offline zalohovani se provadi mimo
provoz pocitace. Offline zaloha se nejcastéji provadi pomoci bootovacich medii, které umi

vytvofit napi. image disku. Zalohy se déli dle typu [13]:
e TUplna
e inkrementalni
e rozdilova
e 1plna zéloha systému

Uplna zaloha je zaloha viech dat. Nevyhodou zalohy oproti inkrementalni je ¢asovéa zatéz
a naro¢nost mista na ukladacim mediu. Vyhodou je, Ze staci uchovat posledni zalohu,

protoze pokryva veskeré predchozi [14].

Inkrementalni zaloha se vyuziva pii objemnych zalohach. Provede se tplna zaloha dat.
S naslednou inkrementalni zalohou. To znamend, Ze se ukladaji jen soubory, které se
a men$i naro¢nost na misto na uklddacim mediu. Nevyhodou je nutnost pracovat s uplnou

zalohou a naslednymi inkrementalnimi zélohami aZz k pozadovanému okamziku zalohy
[13].

Rozdilova zaloha ma opét vyuziti pii vytvafeni vice objemnych zaloh. Rozdil oproti
predchozi je, Ze se zdlohuji zmény vzdy oproti uplné zaloze, 1 kdyz jsou n€které zmeny
za-zalohovany v predchozi rozdilové zaloze. Vyhodou je jednoduchost obnovy dat, staci

jen 2 zalohy — iplna zaloha a posledni rozdilova zaloha [14].

Rozdil mezi zalohami je patrny z obrazku 7.
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UplInd zéloha + Uplna ziloha +

Uplna zdloha inkrementalni rozdilova

PIna zaloha PIna zaloha PIna zaloha

|_ Inkrementalni |_ Rozdilova

PIna zéloha zéloha Zaloha
i Rozdilova
Inkrementalni Zaloha
PIné zaloha 2o
I, Rozdilova
Inkrementalni Zéloha
zaloha

Obr. 7. Rozdil jednotlivych zaloh

Uplna zaloha systému je metoda, kterd vytvaii kompletni zalohu dat, véetnd operaéniho

systému. Vytvafi se tzv. obraz disku.

Mezi média pro ukladani dat patii NAS (Network Attached Storage), magnetické pasky
a USB flash disky. NAS je sitové tlozisté skladajici se z jednoho nebo vice pevnych diski.

Zalohy lze zmensit kompresi a zabezpecit Sifrovanim. Nevyhodou Sifrovani je zpomaleni

procesu zalohovani.

3.7.1 Cron

Cron je linuxovy démon, ktery spousti programy v pfedem definovanou dobu (podobné
jako naplanované ulohy ve Windows). Cron je soucasti kazdé linux/unix distribuce.
Vyuzivaji ho pfevazné linux/unix administratofi ke spousténi uloh operacniho systému,

uzivatelskych akei [15].

Ke spousténi ulohy mame dvé moznosti. Prvni skript/aplikaci se nakopiruje do adresaie

/etc/cron.daily, /etc/cron.hourly, /etc/cron.weekly

a /etc/cron.monthly. Znazvu je patrné, kdy se skripty budou spoustét [15].

wvewr

Pokud je vyzadovano jiné, presn€jsi Casovani, pouziva se crontab. Edituje se pomoci

pfikazu: crontab -e

Otevie se prednastaveny textovy editor, v ném je seznam uloh. Zaznam v crontabu se

sklada z Sesti parametr oddélenych mezerami nebo tabelatory [15].

1. minuta (0-59)
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N

5.

6.

. hodina (0-23)

den v mésici (1-31)
mésic (1-12)
den v tydnu (0O=ned¢le, 1=pondéli ....)

cesta k programu, ktery ma cron spustit

Kazdé pole mize obsahovat hvézdi¢ku znamenajici, Ze se na danou hodnotu nebere ohled.

Respektive se piikaz provadi vzdy (napt. hvézdi¢ka v polozce minuty znamena, ze se

piikaz spousti kazdou minutu). Mlze obsahovat konkrétni ¢islo (9), seznamy odd€lené

¢arkou (20,40) a v neposledni fadé rozsahy oddélené pomlckou (15-20).

Napt:

45 22 * * * /root/bin/backup

Ptikaz spusti kazdy den v 22:45 skript backup.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

51

II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 52

4 NAVRH SITE LAN

Tato ryze praktickéd kapitola se zabyva analyzou stavajici pocitacové sité. Stanovuje jeji
slabé a nedostacujici stranky. Shrnuje pozadavky investora. V kapitole 4.3 je navrh nové
pocitacoveé site.

Obsahuje konfiguraci jednotlivych sluzeb, vyplyvajici z pfedstav investora a navrhu sité.

V neposledni fad¢ 1ze v ptiloze nalézt cenovou kalkulaci ndvrhu nové sité.

4.1 Analyza soucasného stavu sité

Firma ma 83 zaméstnanct. Vypocetni techniku a sit’ vyuziva 69 uzivatelii. Celkovy pocet
stanic je 69. Z toho je 10 klasickych pocita¢li typu tower, ostatni jsou notebooky.

V siti je pouzivano 7 sitovych tiskaren, z toho je jedna barevna.
Kabelaz

V soucasné dobé¢ sidli firma ve starych kancelaiskych prostorach. Datové rozvody nejsou
optimalné feSené. KabelaZ je volné polozena po kancelatich a rozdélena do hvézdy pomoci
n¢kolika malych switchd, které nemaji centrdlni spravu. Strukturovana kabeldz je
realizovana kategorii 5. Spliujici standart 100 Base-T a maximalni rychlost 100 Mb/s. Pii
analyze sit¢ LAN bylo zjisténo, Zze neexistuje zadna dokumentace nebo schéma sité. Patch

panel je nepopsany, Ize obtizné zjistit, kde je konkrétni zasuvka umistnéna.

Klientské stanice

Konfigurace klientskych stanic si jsou vykonem i softwarem velmi podobné. Z hlediska

hardwaru jsou vsak rozdilné. To je nevhodné feSeni pro administraci i opravy.

Na stanicich pracuji uzivatel¢, ktefi vyuzivaji predevsim kancelaiské aplikace,
elektronickou poStu a kresli technické vykresy. Jak se postupné rozSifovala firma,
nakupovala se technika a tim je kazdy pocitac¢ de facto original. Operacni systém tvoii
z 65 % Windows XP Professional SP3, 10 % Windows Vista Business SP 2 a zbylych
25 % Windows 7 Professional SP1. Vzhledem k tomu, ze firma nezaméstnava zadného
spravce IT a sluzby se provadi externé, je soucasny stav vypocetni techniky a sité

neudrzitelny. Zasah ze strany spravce neni tak v€asny, jak by si firma pfedstavovala.
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Server

Servery jsou ve firm¢ dva. Velmi zastaralé¢, hardwarové nevyhovujici. Prvni je obycejny
kancelafsky pocitac, ktery ma velkou kapacitu disku na ukladani dat (700 Gb). Instalovan
je operaéni systém Windows XP Professional SP3. Server slouzi jako datové ulozisté
veskerych souborti. Druhy server ma stejny systém a slouzi jako rozsifené datové tlozisté.

Servery jsou velmi zastaralé a nespliuji pozadavky na sitové 0lozisté. Obsahuji jen
100 Mb/s sitové karty a pevné disky s nizkymi piistupovymi dobami. Navic nejsou
zabezpeceny proti selhani — disky nejsou v RAIDu. Nemalym problémem je zabezpeceni

pfi sdileni souboru, kde chybi fizeni ptistupu.

Sprava identit

V soucasné situaci nema administrator sit¢ kontrolu ani nad identitami. Na pocitacich je
kazdy administrator, nejsou mu upravena prava a do nékterych stanic se Ize piihlasit bez
hesla.

Zabezpecdeni

Sit’ neni chranéna centralnim firewallem. Na kazdé stanici je nainstalovan produkt McAffe
Endpoint security s centralni spravou na jednom ze servert (obsahuje moduly Anti-virus,
Anti-spyware, Desktop firewall).

Sluzby

Postovni server je hostovan u firmy Bernatek a zaroven se firma Bernatek stara o celou
pocitaovou sit. S firmou je vétSina uzivateli nespokojend. Oprava poruch trva dlouhou

dobu.
Zalohovani

Data nejsou Zadnym zpiisobem zalohovana, existuje jen slaba forma zabezpeceni

a uzivatelé nemaji nastavena zadna préava.

Pripojeni Kk internetu

Pfipojeni k internetu je od firmy O2, pomoci ADSL. Z divodu malého uploadu je pfipojeni
zcela nevyhovujici. Rychlost downloadu je 8 192 kb/s a uploadu 512 kb/s. Redln4 zmétena

rychlost stahovani byla okolo 5 000 kb/s. Agregace je 1:50.
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4.2 Zhodnoceni sou¢asného stavu

421

4.2.2

4.2.3

10.

11.

12.

13.

14.

Slabé stranky
Kabelaz je volné polozena, hrozi jeji posSkozeni

Kabeladz je kategorie 5, maximalni rychlost 100 Mb/s. Pfi pfistupu vice uzivatel

k vétsim souborim dochazi k snizeni propustnosti sité.
Mnoho malych switchti

Maly upload internetového ptipojeni

Nevyhovujici stranky

Neexistuje schéma sit€ a neni popsan patch panel
Nejsou definovana uzivatelska prava pti sdileni soubort
Kazdy uzivatel je na daném pocitaci administrator

Data nejsou zalohovana

Chybgjici centralni firewall

Pozadavky investora

Zajistit propustnost sité v nasledujicim obdobi, je oéekavan nartst poctu pracovnich

stanic

Zabezpeceni pocitatové sité

Zabezpeceni vzdaleného ptistupu do sité tzv. home office
Zabezpeceni sitového tloziste (sdileni, zdlohovani)

Vlastni poStovni server
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4.3 Navrh nové sité

Prioritou firmy je zvysit produktivitu, bezpecnost a komfort uzivatell. Cilem je inovovat
hardwarov¢ i softwarove servery i1 datové rozvody. Navrh obsahuje cenovou i materialovou

kalkulaci.

Kabely

Predpoklada se rozvoj firmy a soucasny stav je nedostacujici. Navrhované feSeni sit¢ bude
obsahovat standard GigabitEthernet, jehoZ rychlost je 1 Gb/s (zajistén bod ¢. 2 a ¢. 10
vyplivajici z hodnoceni soucasného stavu). Divodem je pienos velkych soubortit mezi

jednotlivymi kancelafemi a vétsi objem pitiloh elektronické komunikace.

Pro GigaBitovy Ethernet vyuzijeme kabel kategorie 6. Strukturovand kabeldz tedy bude
natazena kabely od firmy Schrack Technik a zakoncena zasuvkami od stejné firmy (dle
rozpoCtu V pfiloze s oznacenim PIV). Kabeldz bude vedena parapetnim zlabem
subdodavkou od firmy dodavajici silnoproudé rozvody (vyiesen bod ¢. 1). Kabely budou
odd¢leny odstinénou piepazkou. Protoze nové sidlo firmy bude rozdéleno na dvé podlazi,
je nutné propojeni switcht optickym propojem osmi vlaknovym kabelem s tésnou

sekundarni ochranou.

Znaceni kabela

Pro oznaceni datovych zasuvek a datovych kabeli bude v rozvadéci a na datovych

zasuvkach pouzit nasledujici systém (vyfesen bod ¢. 5):
1.223 kde:

e 1 oznaceni podlazi (1 nebo 2)

e 22 oznacCeni kancelafe

e 3 oznaceni zasuvky (A az Z)
Rack

V druhém patie je stojanovy rack (oznaceni A) typ DS226080-A obsahujici optickou vanu,
dva modulérni patch panely, Ctyfi vyvazovaci panely, switch, server, zélozni zdroj (viz
ptiloha soznacenim PI). Vse podrobnéji dokresluje logicka mapa sit¢ (Obr. 8)

a rozmisténi datovych zasuvek (piiloha s ozna¢enim PIII).
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/ﬂ_’ INTERNET

eth0: 46.149.120.6

RACK A

RACK B

LINUX — SERVER

ethl: 10.10.10.1

1 GB/s (44 portd + 4
personzlity port) (=S

1 GB/s (44 portl + 4

|P: 10.10.10.11 IP: 10.10.10.12
= 1 personality port)

e e S T

ST

NBJITKA NBHARESTA NBRECEPCE NBSEKRETARKA  TISKARNAL
1P: 10.10.10.51 IP: 10.10.10.52 1P: 10.10.10.101 IP: 10.10.10.102  IP: 10.10.10.150
M:255.255.255.0 M:255.255.255.0 M:255,255.255.0 M:255.255.255.0 M:255.255.255.0

Obr. 8. Logicka mapa sité

V prvnim patie se nachazi mensi nasténny rack (oznaceni B) typ DW186050 obsahujici

stejné vybaveni jako rack A, jen neobsahuje server (viz pfiloha s ozan¢enim PII).
Switch

Rack A i1 B obsahuji switch od firmy HP s oznacenim V1910-48G. Switch ma 48 porth
0 rychlosti az 1 Gb/s (odstranén bod ¢. 3). Dale ma ¢tyii SFP porty. Do jednoho z nich je
vlozen opticky piijimac typu LC, konkrétné HP X121 1G. Pfijimace zajistuji pfenos dat
mezi patry. Divodem volby switche byla jeho jednoduchad sprava, Siroké moznosti

nastaveni a pomér cena-vykon. Switche jsou jiStény zaloznim zdrojem.

Zalozni zdroje

Rack A je jistén zaloznim zdrojem APC Smart-UPS 2200VA. Zalozni zdroj ma vyssi
kapacitu, oproti zaloznimu zdroji v Racku B. Vykon 2200 VA garantuje jiSténi serveru
1 switche. Pomoci propojovaciho kabelu mezi serverem a UPS je zélozni zdroj
monitorovan softwarem PowerChute, v ptipadé vypadku elektrického napajeni je server

vcas a bezpecné vypnut.

Rack B je zadlohovan mensim zdrojem, konkrétn¢ APC Smart-UPS SC 450VA.
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Hardware pro server

Jeden server zjednodusuje administraci i adrzbu. Hardwarova struktura pro navrzeny server
je takova, aby dokazala pokryt naroky na zpracovéani pfichozi i odchozi e-mailové
komunikace. Obsahuje kvalitni disky s kratkou pfistupovou dobou (kvili datovému
ulozisti). Byly zvoleny dva disky 1 TB WD RE4. Kapacita je dimenzovana pro server
s ulozistém dat. M4 disky s tzv. RAID edice, které jsou konstruovany pro provoz
v RAIDU. RAID je metoda zabezpeceni dat proti selhani disku. Data jsou uklddana na vice
nezavislych discich a jsou zachovéna i pfi selhdni n¢kterého z nich. Byl vybran softwarovy
RAID konkrétné RAID 1. Zépis dat zajiStuje operacni systém. RAID 1 je oznacovan jako
zrcadleni diskd. Zapis dat je provadén soucasné na oba disky. V ptipad¢ vypadku jednoho
disku (degradovany stav) se pracuje s kopii dat, ktera je ithned k dispozici na druhém disku.

Spravce pocitace disk pozd¢ji vymeni a zatadi zpét do pole.

Na serveru bude provozovan firewall (iptables) a je tfeba, aby byl vybaven dvéma sitovymi
gigabitovymi kartami tak, aby byla zarucena dostate¢na rychlost pfenosu dat (zajistén bod

& 9).

Jako vhodny server byl zvolen HP DL360, obsahujici redundantni napajeci zdroj.
V ptipadé vypadku jednoho zalozniho zdroje server bézi dale. Dle cenové nabidky je
mozné si dokoupit zaruky na 365 dni v roce, 24 hodin denné, ptipadné servisni zdsah na

misté do 4 hodin viz pfiloha s oznacenim PIV.

Sprava identit

Uzivatelim nastavena pouze uzivatelska prava (pokryt pozadavek €. 7).
Software

Levnym feSenim je distribuce CentOs, ktera je zaroven velice stabilni a snadno se udrzuje.
Je pravidelné aktualizovana a obsahuje vSechny potfebné nastroje. Obsahuje staré, ale

osvédcené verze softwaru, které nemaji bezpecnostni diry atd.

Na vSech stanicich v kancelafich je nainstalovan operacni systétm MS Windows. Sitové

adresy stanic pfidéluje dynamicky DHCP server (viz kapitola 4.5).

Na serveru bude nastaven firewall pomoci iptables (pokryt pozadavek €. 11). Online sluzby

budou vhodné¢ osetieny firewallem (viz kapitola 4.6).
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Do vnitini sit¢ bude mozny pfistup odkudkoliv pomoci Sifrovaného spojeni a softwaru
OpenVPN (zajistén pozadavek investora ¢. 12), na zaklad¢ uzivatelského certifikatu. (viz

kapitola 4.8).

Jednotlivé stanice budou pfistupovat dle pevné definovanych prav k souboriim pomoci

open-source Samba (pokryt pozadavek €. 6 a ¢. 13) (viz kapitola 4.7).

Dale bude na serveru nakonfigurovan Postfix (viz kapitola 4.10) pouzivany jako postovni
server (zajistén pozadavek ¢. 14). Divodem volby Postfixu je jeho bezpecnost. Pro
vzdaleny bezpe¢ny ptistup k posté bude nakonfigurovan software Dovecot (viz kapitola
4.10.1) a zabezpeten pomoci SSL (viz kapitola 4.10.2). K ochrané pied nevyzadanou

postou slouzi SpamAssassin (viz kapitola 4.10.3).

Bezpecnost dat je pojisténa pravidelnou automatickou zalohou serveru (pokryt bod ¢&. 8
a ¢. 13). Kazdy den se budou provadét inkrementélni zalohy souborového systému pomoci
nastroje dump (viz kapitola 4.11.2). Navic kazdou sobotu bude provadéno vytvoieni image

disku pomoci nastroje MondoRescue (viz kapitola 4.11.1).

Pripojeni k internetu

Stavajici ptipojeni bude nahrazeno optickym pfipojenim od firmy Alfservis s.r.o. Firma
Alfservis ma optiku ,,zakruhovanou®. V ptipad¢ vypadku jedné vétve nedojde k vypadku
internetu. Cena pfipojeni je 4 200 K¢ bez DPH za 8 Mbit/s symetricky (zajistén bod ¢. 4).
To znamena 8 Mbit/s upload a 8 Mbit/s download. V cené jsou k dispozici dvé vefejné IP

adresy.

4.4 Instalace CentOS

Pro server je zvolena distribuce CentOS. Instalace je velmi jednoducha. Instala¢ni soubor
se stahne ze stranek CentOSu: http://centos.org/. Je vybrana moZnost netinstall. Nahra se
instalaéni iso soubor, ktery ma velikost 12MB a vypali se na CD jako obraz
a nabootuje se z n¢j. Distribuci CentOS lze instalovat v textovém nebo grafickém rezimu.

Instalator vyuziva systém Anaconda. Po nabootovani nésleduji kroky:
1. Kinstalaci v grafickém rezimu, se stiskne pouze enter.
2. Ur¢i se jazyk systému — English.

3. Zada se rozlozeni klavesnice — US.
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4. Zvoli se instalace balicku z http.
5. Povoli se pouze verze IPv4.

6. Nakonfiguruje se cesta, odkud se stahnou balicky:

lelcome to Cent03

{ HTTF Setup |

Please enter the following information:

o the name or IP number of your Web =erver
o the directory on that server containing
Cent0S for your architecture

Web =ite name: irror.contos.org
Cent0S directory: | R Rdb-Fd N gl it S

{Tab>~s<{nlt-Tab> between elements | <{Space> selects i <F1Z2> next screen

Obr. 9. Cesta odkud, se stahuji balicky

7. Nasleduje krok rozdeleni disku. Zvoli se moznost, zménit rozdéleni diska.

& centos

Installation requires partitioning of your hard drive.
By default, a partitioning layout is chosen which is
reasonable for most users. You can either choose
to use this or create your own.

Remove linux partitions on selected drives and create default layout. &

[] Encrypt system

Select the drive(s) to use for this installation.

[ sda 8189 MB ATA VBOX HARDDISK
4 sdb 8189 MB ATA VBOX HARDDISK

‘ 4P Advanced storage configuration

I [“] Review and modify partitioning layout I

‘ [)Release Notes ‘ 4 Back ‘I‘ ® Next \

Obr. 10. Rozdéleni disku

8. Stiskne se tlacitko reset. Tim se disky daji do stavu bez jakéhokoliv rozdéleni.

9. Stiskne se tlacitko RAID, Create a software RAID.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 60

Pocitaé  Nahled Zafizeni Napovéda

& Centos

RAID Options

Software RAID allows you to combine several disks Into a
larger RAID device. A RAID device can be configured to
provide additional speed and reliability compared to using :|

™€ | anindividual drive. For more information on using RAID
devices please consult the CentOS documentation.

You currently have 0 software RAID partition(s) free to use. :|

To use RAID you must first create at least two partitions of
type 'software RAID'. Then you can create a RAID device
which can be formatted and mounted.

Lo (] ] [em

‘What do you want to do now?

Mou
RAID I@ Create a software RAID partltion.é I

Device

~ Hard Drives
= [dev/sda
Free

= /dev/sdb

[J Hide RAID device/LVM

Dﬁelaasa Notes

(S

£8P | (0 [ right Contral
Obr. 11. Vytvoteni RAIDu

10. Nejdiive se vytvoii RAID partition pro oblast /boot. Vybere se disk sda

a vyhradi se 200 MB a zvoli se moZnost Force to be a primary partition.

& Centos

Add Partition

Mount Point: [

“

File System Iypell software RAID

sda 8189 MB ATA VBOX HARDDISK
Allowable Drives: [ lE RN Y ] ATA VBOX HARDDISK

Size (MB): Ilzoo B

Additiona g Options M
@ Fixed size

O Fill all space up to (MB): [ B

Device

- N
Hard Drives ) Fill to maximum allowable size

= jdev/sda
{Force to be a primary partition: I
Free
= fdev/sdb LJ Encrypt

EED) K23

[[] Hide RAID devic

[omer | oo ]

Obr. 12. Vytvoteni oblasti pro /boot
11. Vse se zopakuje pro disk sdb.

12. Nasleduje vytvoreni softwarového RAIDu pomoci tlacitka RAID, propojeni do pole
mdO (RAID 1) a vytvoteni oddilu /boot.
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CentS

Drive Software RAID allows you to combine several disks into a

;’;; larger RAID device. A RAID device can be configured to

provide additional speed and reliability compared to using :‘

prive 2an individual drive. For more information on using RAID
<dired devices please consult the CentOS documentation.
799

You currently have 2 software RAID partition(s) free to use.

What do you want to do now? I
U 0 [ o
Mour
RAID f H
I@ ‘Create a RAID device [default=/dev/md0].. I

() Create a software RAID Eamticn.

Device

/¥ Hard Drives

v /dev/sda () Clone a drive to create a RAID device [default=/dev/mdO0].
/dev/sdal
Fre (X gance || Pox ]
L= Ideuisdh_ L 1 I

[] Hide RAID device/LVM Volume Group members

: [ome | o]

Obr. 13. Vytvofeni RAIDu — mdO

& Ccentos

I Make RAID Device

Mount Point: [boot |

File System Type: [exts

ofloflolld
=N B |

RAID Device: [ mdo
RAID Level: |RaID1 s
r sdal 196 MB | M
—] RAID Members: sdbl 196 MB
Device Mot
RAID
v Hard Drives Number of spares: ‘ ‘ ‘
v /dev/sda [] Encrypt
/dev/sdal
Cancel
Free X
Idevisdbh =

[ Hide RAID device/LVM Volume Group members

Obr. 14. Vytvofeni oddilu /boot na md0

13. To samé plati pro zbytek disku. Zvoli se varianta, aby sda a nasledn¢ sdb obsadilo
maximaln¢ volného mista (fill to maximum allowable size) a vytvoti se z nich pole

mdl. Filesystém je LVM.
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Pocitac  Mahled Zafizeni MNapovéda

& centos

Make RAID Device

Mount Point: | :‘
File System Type: | physical volume {LVM) :‘
Drive
sdh RAID Device: Imdl 3] :‘
14799
RAID Level: IRAIDD :]
[: sda2 7993 MB LM
RAID rs: sdb2 7993 MB
M
Device RA
Jaevisaal jae
Number of spares: | |7‘
jdev/sda2
< Idevisdb 0] Encrypt
Mdevisdbl  /de
Jdev/sdb2

[] Hide RAID device/LVM Volume Group members

N Do =

Obr. 15. Vytvoteni filesystému LVM na md1l

14. Zvoli se tla¢itko LVM a vytvoti se jednotlivé oddily pro swap, home a koten.

Make LVM Volume Group

Volume Group Name: [Vuleupl)D l

l

Physical Extent: 32 MB =
Make Logical Volume

x [

Physical Volu mount Point: |
—

Used Space:
Free Space: | Logical Volume Name:
New Total Space: LM
Logical Vol 3Ze (MB): 1000| =
Device [] Encrypt (Max size Is 15968 MB) M

Logical Vol

peieee] |

~ Hard Drives

~ [dev/sda ]
-
[J Hide RAID de

oo ]

d

.I .E .II>
o

Obr. 16. Vytvofeni jednotlivych oddilt swap, home a kofen
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& centos

Drive /dev/sda (8189 MB) (Model: ATA VBOX
sdal sda2
996 MB (7193 MB.
Drive /dev/sdb (8189 MB) (Model: ATA VBOX HARDDISK)
sdbl sdb2
996 MB (7193 MB
New l [ Edit l I Delete ] I Reset ] [ RAID l M
Mount Point/ Size =
Devi T = it Start End
evice RAID/Volume b= OrmMat mp)| >BT BN
~ VM Volume Groups L4
= VolGroup00 7168
LogVol00 ! ext3 4 4000
LogVvol0l /home ext3 ' 2496
LogVol02 swap ' 672 [+]

[] Hide RAID device/LVM Volume Group members

Obr. 17. Koneéné rozdéleni diskt

15. Po vytvofeni oblasti, se pokracuje pomoci tlacitka next.
16. Nastavi se IP adresy pro rozhrani eth0 a ethl.
17. Vybere se svétova oblast.

18. Nastavi se heslo administratora systému — root.

19. Nésleduje moznost volby aplikaci. Na server nebude instalovano grafické rozhrant,

proto se zvoli varianta server.

The default installation of CentOS includes a set of software applicable for general internet
usage. What additional tasks would you like your system to include support for?

[] Desktop - Gnome
[] Desktop - KDE
=

Please select any additional repositories that you want to use for software installation.

‘ + Add additional software repositories

You can further customize the software selection now, or after install via the software
management application.

(O () Customize now

Release Notes & Back ® Next
D

Obr. 18. Vybér aplikaci

20. Po instalaci se vyjme instala¢ni medium a provede se restart.
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Po nab&hnuti systému se provede aktualizace piikazem yum update.

4.5 Konfigurace DHCP serveru

Nejdiive je potieba DHCP démona nainstalovat. Provadi se pomoci ptikazu:

yum install dhcp

Konfigura¢ni soubor DHCP démona se nachdzi v /etc/dhcpd.conf. Je dobré si
konfigura¢ni soubor preventivné zazalohovat:

cp /etc/dhcpd.conf /etc/dhcpd.conf.orig

Obsah konfiguracniho souboru se prakticky déli na dvé c¢asti (obecnou a konkrétni).

V prvni ¢asti je uvedeno jméno sit€, maska, implicitni brana a parametry, chovani serveru.

V druhé casti se nastavi vlastnosti jednotlivych podsiti a klienti. Diilezité je nezapominat

stfednik na koncich fadka.

Konfigurace DHCP serveru:

# Pokud je v siti vice DHCP serveru vybere si authoritative
authoritative;

# Synchronizace s domenou zakazana:
ddns-update-style none;

# Nazev domeny
option domain-name "haresta.cz";

# Adresa routeru-brany
option routers 10.10.10.1;

# Adresa DNS serveru
option domain-name-servers 10.100.160.1, 10.100.160.7;

# Maska site:
option subnet-mask 255.255.255.0;

# Adresa broadcastu
option broadcast-address 10.10.10.255;

# Standardni cas zapujceni IP adresy v sekundach
default-lease-time 3600;

# Nejdelsi cas zapujceni adresy v sekundach
max-lease-time 7200;

# Definovani podsite, ze ktere budou prirazovany adresy:
subnet 10.10.10.0 netmask 255.255.255.0 {

# Nadefinovani rozsahu adres, ktere se mohou pridelit tj. 10.10.10.51 az 10.10.10.150
range 10.10.10.50 10.10.10.150;

}

# Definice jednotlivych klientu:

host NBJITKA { // Nazev hosta
hardware ethernet 00:16:36:52:35:49; // Hardwarova adresa MAC
fixed-address 10.10.10.51; // Napevno pridelena IP adresa

}

host NBHARESTA {
hardware ethernet 00:26:09:0a:93:b7;
fixed-address 10.10.10.52;
}
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Ke konfiguraci DHCP serveru je tieba zjistit hardwarovou adresu sitové karty, aby byla
vzdy prifazena stejna IP adresa. V linuxu lze zjistit hardwarovou IP adresu pomoci piikazu:

ifconfig | grep HWaddr

Vystup vypada nasledovné:
ethO Link encap:Ethernet HWaddr 00:E0:7D:F3:A2:0E
V opera¢nim systému Windows se zjisti hardwarova adresa pomoci ptikazu:

ipconfig /all

Dale je potieba upravit soubor /etc/sysconfig/dhcpd a to nasledné:

DHCPDARGS=ethl

Ve vypisu zafizeni se najde polozka fyzické adresy u adaptéru sit¢ Ethernet ptipojeni
k mistni siti.

Tim je dano DHCP démonovi na védomi, ze ma naslouchat na rozhrani eth1.

Dale je nutné zajistit, aby DHCP démon startoval po spusténi systému. To se d&je pomoci

ptikazu: chkconfig --level 345 dhcpd on

Pokud v /etc/dhcpd. conf Gprava, je potieba provést restart sluzby:

/etc/init.d dhcpd restart

V piipadé potizi je potiecba sledovat log, ktery obsahuje chybova hlaseni (napf. chyby
v syntaxi): cat /var/log/messages | grep dhcpd

DHCP server funguje, nicméné klienti nemohou pfistoupit na internet. Pfi¢inou je, nutnost

zapnout ve firewallu v iptables NATovani:

echo "1" > /proc/sys/net/ipv4/ip forward
SIPTABLES -A FORWARD -i ethl -o ethO -j ACCEPT
SIPTABLES -t nat -A POSTROUTING -o ethO -j SNAT --to 46.149.120.

Z hlediska bezpecnosti je podstatné zamezit pomoci firewallu propagaci broadcast IP
adresy do vngjsi sité. Pies iptables se zakaze ptistup na porty DHCP serveru zvenci tak, aby
n¢kdo nepouzil vSechny IP adresy a tim neodstavil ¢ast klientt. Pfidélené IP adresy jsou
ukladany do souboru dhcp.leases. Zde se da ptesné zjistit, jaké IP adresy byly

ptidéleny stanicim [3].
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4.6 Konfigurace firewallu

Konkrétni nastaveni softwarového firewallu se nachazi v ptiloze (pfiloha PV). Ptikazy jsou

popsany vysvétlivkami.

4.7 Konfigurace Samba serveru

Sprava uzivateli:

Sprava uzivateli se provadi programem smbpasswd. Program nam umoznuje piidavat,

editovat a odebirat jednotlivé ucty.
e Vvytvofeni nového uzivatele: smbpasswd —a honza
e zména hesla uzivatele: smbpasswd honza
e Smazani uzivatele: Smbpasswd —x honza

Konfigurace Samba serveru:

# Globalni nastaveni serveru Samba
[global]

# Nastaveni jmena pracovni skupiny
workgroup = TEST

# Popis serveru
server string = Samba Server Version %v

# Omezeni pristupu podle rozhrani
interfaces = lo ethl 10.10.10.0/24

# Adresy pomoci niz lze k serveru pristupovat
hosts allow = 127. 10.10.10.

# Kam se ma logovat, rozdeleni (%m) podle nazvu pocitace
log file = /var/log/samba/%m.log

# Maximalni velikost logu 50 KB, pak rotace
max log size = 50

# Mapovani uzivatelu systemu na uzivatele Samby
username map = /etc/samba/smbusers

# Soubor s hesly uzivatelu Samby
smb passwd file = /etc/samba/smbpasswd

# Hesla budou sifrovana
encrypt passwords = yes

# Synchronizovat z hesel Samby a systemu
unix password sync = yes
passwd program = /usr/bin/passwd %u

# Server bude zajistovat prochazeni site
local master = yes

# Nastaveni kodovani
dos charset = cp852
unix charset = utf-8
display charset = utf-8

# Mapovani uctu hosta
guest account = nobody
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# v pripadne zadneho nebo spatneho loginu lze mapovat uzivatele automaticky na guest
# account:
map to guest = bad user

[homes]
# Komentar k dane sekci
comment = Domovske adresare

# Urcuje zda slozka bude soucasti verejneho seznamu, sdilena slozka neni viditelna pri
# prochazeni
browseable = no

# Zapisovani povoleno
writable = yes

# Nove vytvorene soubory dostanou zde nastavena prava. Vse se ridi stejnymi pravi jako

# linuxova prava.

create mask = 0775

# Nastaveni prav k adresarum, opravneni uzivatel muze cist, zapisovat a spoustet. Ostatni
# uzivatele jen cist a zapisovat.

directory mask = 0775

[vyroba]
comment = vyrobni data

# Uplna cesta k adresari
path = /home/harri/vyroba

# Pristup jen pro opravnene uzivatele
public = no

# Jmena uzivatelu, kteri mohou adresar sdilet
writable = yes

valid users = harri

create mask = 0775

directory mask = 0775

[public]

comment = public

path = /tmp/public

writable = yes

guest ok = yes

public = yes

writable = yes

browsable = yes

K tomu, aby byla Samba funkéni, se spusti dva procesy: smbd a nmbd. Lze provést: ruéné,
automaticky béhem startu systému nebo pomoci sluzby xinetd. Je zvolena moznost

automaticky béhem startu systému:
/etc/init.d/smbd start
/etc/init.d/nmbd start

Automaticky po startu systému:
chkconfig --level 345 smbd on

chkconfig --level 345 nmbd on

4.8 Konfigurace OpenVPN
Instalace OpenVPN: yum install openvpn

Nakopirovani skriptii (easy-rsa), pro vytvoreni vlastni PKI:
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cp -R /usr/share/doc/openvpn-2.2.0/easy-rsa/ /etc/openvpn/
Ptejiti do daného adresaie: cd /etc/openvpn/easy-rsa/2.0/
Upravi se prava tak, aby slo zapisovat, Cist, spoustét: chmod +rwx *

Nadefinuji se zakladni parametry PKI, nachazejici se v souboru vars, konkrétné nasledujici

proménné:

export KEY COUNTRY="CZ" // zeme
export KEY PROVINCE="Czech Republic" // mesto
export KEY CITY="Blansko" // mesto
export KEY ORG="HARESTA" // organizace
export KEY EMAIL=harrifharesta.cz // e-mail

Provede se tivodni inicializace a vytvoieni certifika¢ni autority (CA).

source ./vars // zvoli se zdrojovy soubor zakladnich parametrud PKI
./clean-all // vycisti se adresar
./build-ca // vygeneruje se certifikacni autorita

Pti generovani certifikatu je nutnd interakce (zadani pozadovanych udajt):

./build-ca

Generating a 1024 bit RSA private key
................................................................. ++++++
.................. F+++++

writing new private key to 'ca.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [CZ]:CZ

State or Province Name (full name) [Czech Republic]:Czech Republic
Locality Name (eg, city) [Blansko]:Blansko

Organization Name (eg, company) [HARESTA]:HARESTA

Organizational Unit Name (eg, section) []:

Common Name (eg, your name or your server's hostname) [HARESTA CA]:Petr Haresta
Name []:

Email Address [harri@haresta.cz]:harri@haresta.cz

Diky pted-vyplnénym tudajtim lze udaje jen potvrdit. Po ptikazu dojde k vytvoteni soubort
ca.crt (certifikdt) a ca. key (privatni kli¢). Soubory jsou defaultné ulozeny ve slozce
keys. Slozku lze upravit editaci souboru vars. Platnost certifikatu je defaultné nastavena na
10 let. Je dilezité¢ udrZet soubor ca.key Vbezpeci, jinak dojde k poSkozeni divéry
certifikacni autority. Jak je psano vyse, OpenVPN vyuZiva obousmérnou autentizaci, proto
je nutné jesté vygenerovat certifikat serveru a klienta. Generovani certifikatu a privatniho

klice pro server provedeme piikazem: . /build-key-server server
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Vystup piikazu je obdobny vystup jako u certifikaéni autority. Nyni mame soubory

server.crt, server.key.

Zbyva vygenerovat certifikat klienta: . /build-key honza

Ptikaz nezabezpeci ptistup k certifikatu heslem. Proto se vyuziva piikazu:
./build-key-pass honza

Vystup je opét obdobny. V tivodu generovani certifikatu je nutné zadat heslo. Mohlo by se
zdat, ze je vSe pripraveno, ale neni tomu tak. Je jeSté potfeba vygenerovat Diffie-Hellman
parametry. Protokol slouzi k bezpe¢né vyméné klich pies nezabezpecené médium.
Generovani parametra se provadi pomoci skriptu: . /build-dh

Nyni je v podadresafi keys vse pfipraveno.

Konfigurace serveru (/etc/openvpn/server.conf):

# OpenVPN pobezi v rezimu server a bude se chovat jako TLS server
mode server
tls-server

# Pobezi na portu 1194 (nutno povolit ve firewallu) a protokolu UDP
port 1194
proto udp

# Virtualni adapter tun0O, umoznuje routovani
dev tun0

# Jednotlive certifikaty (certifikacni autorita, certifikat serveru a privatni klic
# serveru)

ca /etc/openvpn/easy-rsa/2.0/keys/ca.crt

cert /etc/openvpn/easy-rsa/2.0/keys/server.crt

key /etc/openvpn/easy-rsa/2.0/keys/server.key

# Diffie-Hellman parametry
dh /etc/openvpn/easy-rsa/2.0/keys/dh1024.pem

# Definice IP adresy serveru
server 10.10.11.0 255.255.255.0

# Routa pro pristup do ethl
push "route 10.10.10.0 255.255.255.0"

# Keepalive zpravy kazdych 10 sekund, po 120 sekundach je zrejme, ze klient je nedostupny
keepalive 10 120

# Nastaveni logovani
log-append /var/log/openvpn.log

# Komprese cele komunikace
comp-1lzo

# Pro vyssi bezpecnost bezi demon OpenVPN pod neprivilegovanym opravnenim uzivatel
# openvpn, skupina openvpn

user openvpn

group openvpn

# Direktivy zajistuji udrzeni zdroju (klice, adapter) v pripade restartu
persist-key
persist-tun

# Konfigurace statickych adres pro klienty v adresari ccd
client-config-dir ccd
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To je cela konfigurace serveru. Zbyva nastavit konfiguraci klientl na serveru v adresafi

ced:

cat /etc/openvpn/ccd/harri
ifconfig-push 10.10.11.21 10.10.11.22

To znamena, ze uzivatel harri dostane vzdy IP adresu 10.10.11.21.

Konfigurace klienta:

Vzhledem ktomu, Ze jsou vsichni klienti na opera¢nim systému Windows, je popis
instalace na tomto systému. Aplikace pro Windows se stahuji ze stranek http://openvpn.se/.
Instalace je velmi jednoducha a jednotlivé body instalace potvrzuji stisknutim tlacitka next.
Program se standardné nainstaluje do adresafe: c:\Program Files\OpenVpn\. Do
adresaie config do soboru gw.haresta.ovpn Se umistni konfigura¢ni parametry
uvedené niZe. Nastavi se bezpeéné pienesena certifikani autorita, certifikat klienta
a  privatni  klic  klienta.  VSe  prenést do  adresife  c:\Program
Files\OpenVPN\config\haresta (uvedeno v konfiguratnim souboru).

# OpenVPN bezi v rezimu klienta a bude se chovat jako TLS client
client
tls-client

# Vyuziva se adapter tun0
tun0

# Jmeno/IP adresa a port serveru na ktery se vzdalene pripojuji
remote gw.haresta.cz 1194

# Direktivy zajistuji udrzeni zdroju (klice, adapter) v pripade restartu

persist-key
persist-tun

# Jednotlive certifikaty (certifikacni autorita, certifikdt klienta a privatni klic
# klienta)

ca "C:\\Program Files\\OpenVPN\\config\\haresta\\ca.crt"

cert "C:\\Program Files\\OpenVPN\\config\\haresta\\harri.crt"

key "C:\\Program Files\\OpenVPN\\config\\haresta\\harri.key"

# Komprese cele komunikace
comp-1zo

# Nastaveni urovne logovani
verb 3

4.9 Konfigurace DNS serveru

Bind je jeden z nejpouzivanéjSich multiplatformnich DNS serveri. Bind je soucasti

CentOS. Konfigura¢ni soubor se nachazi v /etc/named.conf:

options {

directory "/var/named"; // adresar ve ktere BIND hleda sve konfiguracni

// soubory
auth-nxdomain no; // DNS server neposkytuje informace o siti
query-source port 53; // Pro komunikaci s ostatnimi dns servery se pouzije

// port 53
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# Pokud DNS server nezna odpoved,

forward first;
forwarders {
46.149.113.2;
46.149.114.2;
}i

# Adresy, kde nas DNS server posloucha

listen-on {
127.0.0.1;
46.149.120.6;
}i
}i

zepta se serveru uvedenych ve forwarders

#Informace o korenovych DNS serverech nachazejicich se v souboru named.ca

zone "." IN {

type hint;

file "named.ca";
bi

# Reverzni zona

zone "0.0.127.in-addr.arpa" IN
type master;
file "named.local";
allow-update { none;

}

# Nastaveni primarniho serveru
zone "haresta.cz" IN {
type master;

file "haresta.cz.zone";

allow-update { none;

’

}i

allow-transfer { // Informace se poskytuje jen sekundarnim serverum

89.187.142.9;
46.149.113.151;
193.179.195.121;
}i
}i

Konfigurace kotenovych DNS serverl se nachazi ve /var/named/named. ca (pfiloha

PII).

Konfigurace reverzni zony vyskytujici se ve /var/named/named. local:

STTL 86400

@ IN SOA gw.haresta.cz.

2011120902 ;
43200 ;
3600 ;
1209600 ;
3600 ;
)

NS gw.haresta.cz.

1 PTR localhost.

Konfigurace DNS  zdznamu

/var/named/haresta.cz.zone:

STTL 86400

@ IN SOA gw.haresta.cz.

2011121201 ;
43200 ;

3600 ;
1209600 ;
3600 ;

)

IN NS gw.haresta.cz.
IN NS ns.gosw.cz.

harri.haresta.cz. (

//
//
//
//
//

Serial
Refresh
Retry
Expire
Minimum

pro doménu haresta.cz, vyskytujici

harri.haresta.cz. (

/7
//
/7
//
//

//
/7

IN MX 10 gw.haresta.cz. //

gw IN A 46.149.120.6

//

Serial
Refresh
Retry
Expire
Minimum

primarni server
sekundarni server
MX zaznam pro postovni s.

gw.haresta.cz prislusi IP 46.149.120.6

S¢€

veE
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mail IN CNAME gw.haresta.cz. // nameserver bude zaroven 1 postovnim serverem
ftp IN CNAME gw.haresta.cz. // zaroven bude ftp serverem

Spusténi démona named se provede pomoci piikazu: /etc/init.d/named start
Trvalé spusténi se provadi pomoci piikazu:
chkconfig --level 345 named on

K ovéfeni nastaveni 1ze pouzit naptiklad resolver dig: dig gw.haresta.cz

4.10 Konfigurace postovniho serveru — Postfix

Postfix neni soucasti distribuce CentOS. Naopak soucasti distribuce je MTA Sendmail.
Ten je potieba deaktivovat. Zastavi Sluzba Sendmail a zajisti se, aby se nespustila pfi

restartu serveru:
/etc/init.d/sendmail stop
chkconfig sendmail off
Instalaci Postfixu se spusti:

yum install postfix

Zmeéni se defaultni MTA, aktualn€ je defaultni Sendmail, pomoci stisku klavesy 2. se

ptepne na Postfix:

alternatives —-config mta
There are 2 programs which provide 'mta'.
Selection Command

*+ 1 /usr/sbin/sendmail.sendmail
2 /usr/sbin/sendmail.postfix
Enter to keep the current selection[+], or type selection number: 2

Konfigura¢ni soubory se nachazi v adreséaii /etc/postfix/. Hlavnim konfiguratnim
souborem je soubor main.cf. Dalsim pak master.cf, ktery se upravuje ziidka.

Pracuje se s nim jen, kdyz se ptidava nebo odebira né¢jaka sluzba.

Konfigurace main.cf:

# Definice jmene adresy adresy serveru (plne DNS jmeno)
myhostname = gw.haresta.cz

# DNS jmeno domeny
mydomain = haresta.cz

# Prepsani adresy u odesilanych e-mailu - vzdy bude haresta.cz
myorigin = $mydomain

# Z vnitrniho rozhrani je prijimana veskera posta
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inet_interfaces = all

# Pro jake destinace bude Postfix prijimat postu
mydestination = $myhostname, localhost.S$mydomain, localhost, $mydomain

# Z duvodu zabezpeceni Postfixu je povolen pristup klientum jen z urcitych adres
mynetworks = 10.10.10.0/24, 127.0.0.0/8

# Kam se maji ukladat e-maily
home mailbox = Maildir/

Zda se, ze je vSe nastaveno, ale opak je pravdou. Server by se choval jako open-relay. To
znamena, ze vezme k poslani jakoukoliv zpravu bez ohledu na odesilatele nebo adresata.
Server umoziuje piijeti zpravy odkudkoliv a dopravit ji kamkoliv. Pfes server tak mutze
odejit mnoho SPAMu. SMTP server by mél byt nastaven tak, aby nepiebiral zpravy, které

piichazi z vnéjsku a nemaji adresata uvniti domény. To se provede nasledujicimi pravidly:

# Helo restriction - aplikuje se v SMTP protokolu HELO/EHLO
# Pozaduje se, aby klient navazoval komunikaci SMTP prikazem v HELO/EHLO
smtpd helo required = yes

smtpd helo restrictions =
# Povoli se pokud adresa klienta odpovida adresam uvedenych v mynetworks
permit mynetworks,

# Odmitne se pokud HELO/EHLO hostname neni v plne kvalifikovane domenove forme
reject non_fqgdn_helo hostname,

# Odmitne se pokud HELO/EHLO hostname ma spatnou syntaxi
reject invalid helo hostname,
permit

# Sender restrictions - aplikuje se v SMTP protokolu v MAIL FROM:
smtpd sender restrictions =

# Povolime se pokud adresa klienta odpovida adresam uvedenych v mynetworks
permit _mynetworks,

# Odmitne pozadavek pokud adresa v prikazu MAIL FROM neni v plne kvalifikovane domenove
# forme jak vyzaduje RFC
reject non_fqgdn_sender,

# Odmitne pozadavek pokud nazev domeny adresy zadane v prikazu MAIL FROM nema A nebo MX
# zaznam
reject _unknown_ sender domain,

permit

# Recipient restrictions - aplikuje se v SMTP protokolu v RCPT TO:
smtpd_recipient restrictions =

# Odmitne pozadavek pokud je posta dorucovana hromadne pomoci odeslani vice prikazu
# najednou.
reject unauth pipelining,

# Odmitne pozadavek pokud adresa v prikazu RCPT TO neni v plne kvalifikovane forme, jak
# vyzaduje RFC
reject non fqdn recipient,

# Odmitne pozadavek pokud nazev domeny adresy zadane v prikazu RCPT TO nema zaznam DNS a
# nebo MX
reject unknown recipient domain,

# Povoli se pokud adresa klienta odpovida adresam uvedenych v mynetworks
permit mynetworks,

# Odmitne pozadavek pokud server neni cilovym mistem nebo predavajicim serverem pro cilove
# misto. Cilova mista jsou uvedena v parametrech mydestination inet interfaces
reject unauth destination,
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# Kontroluje zadane e-mailove adresy v souboru /etc/postfix/sender access dle toho, co je v
# souboru uvedeno. Muze postu prijmout (OK), odmitnout (REJECT,)umisti zpravu do fronty
# (HOLD)
check sender access
hash:/etc/postfix/sender access,

# Omezeni pro cerne listiny zjistuje, ze klient Jje uveden v sluzbe DNSBL
reject rbl client sbl.spamhaus.org,

reject_rbl client bl.spamcop.net,

permit

Spusténi démona postfix se provede pomoci piikazu: /etc/init.d/postfix start
Trvalé spusténi se provadi pomoci ptikazu:

chkconfig --level 345 postfix on

4.10.1 Dovecot

Aby bylo mozné ke schrankam pfiistupovat vzdalené (mimo program, ktery se spousti
pfimo na serveru), pomoci protokolu POP3/POP3S, IMAP/IMAPS slouzi software

Dovecot. Konfiguracni soubor se nachdzi v /etc/dovecot.conf:

# Podporovane protkoly
protocols = imap pop3 imaps pop3s

# Nastaveni lokace ulozenych e-mailu
mail location = maildir:~/Maildir

Spusténi démona dovecot se provede pomoci piikazu :
/etc/init.d/dovecot start
Trvalé spusténi se aktivuje ptikazem:

chkconfig --level 345 dovecot on

4.10.2 SSL

Dalsim pozadavkem firmy bylo zabezpecit e-mailovou komunikaci proti odposlechnuti.
K tomu je tieba vygenerovat soukromy a vetejny kli¢, na zéklad¢ asymetrické kryptografie.
Komunikace mezi serverem a klientem je Sifrovand. Generovani certifikatu je popsano

v kapitole OpenVPN (kapitola 4.8).

Zedituje se konfiguracni soubor /etc/postfix/main.cf:

# Aktivace TLS
smtp use tls = yes
smtpd_use_tls = yes

# Cesta k serverovemu certfikatu
smtpd tls cert file = /etc/pki/tls/certs/server.crt

# Cesta k soukromemu klici
smtpd tls key file = /etc/pki/tls/certs/server.key
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# Debugovaci level 1
smtpd_tls_loglevel =

= informace o spusteni a o certfikatech
1

# Zasobnik na klice, aby nebyl zbytecne pretezovan server

# Expirace klicu v databazi je 1. hodina = 3600 sekund

smtpd tls session cache timeout = 3600s

smtpd_tls_session_cache database = btree:/var/spool/postfix/smtpd tls_ cache

# Napoji se Postfix na generator nahodnych cisel
tls random source = dev:/dev/urandom

Nasledné je tieba editovat konfigura¢ni soubor: /etc/postfix/master.cf:
smtps inet n - n - - smtpd -o smtpd tls wrappermode=yes
V piedposlednim kroku se zedituje konfiguraéni soubor: /etc/dovecot.conf:

# Zapne se podpora SSL
ssl disable = no

# Cesta k servrovemu certfikatu
ssl cert file = /etc/pki/tls/certs/server.crt

# Cesta k soukromemu klici
ssl key file = /etc/pki/tls/certs/server.key

Nakonec je potieba sluzby restartovat:
/etc/init.d/postfix restart

/etc/init.d/dovecot restart

4.10.3 SpamAssassin
Instalace se provede pomoci piikazu: yum install spamassassin
Provede se aktualizace: sa-update

Upravi se konfigura¢ni soubor /etc/master.cf:

smtp inet n - n - - smtpd -o
content filter=spamassassin

spamassassin unix - n n - - pipe user=nobody
argv=/usr/bin/spamc -f -e /usr/sbin/sendmail -oi -f ${sender} ${recipient}

A konfiguracéni soubor /etc/mail/local.cf:

# Presahne-1i hranici 5 bodu bude predmet zpravy oznacen jako [SPAM]
required hits 5

#Nebude se menit telo e-mailu
report_safe 0
rewrite header Subject [SPAM]

Spusti se SpamAssassina: /etc/init.d/spamassassin start

Trvalé spusténi SpamAssassina se provede piikazem:
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chkconfig —--level 345 spamassassin on

Vzhledem k tomu, Ze byl upraven konfigura¢ni soubor Postfixu, je nutné provést jeho

restart: /etc/init.d/postfix restart

Test SpamAssassina se provede piikazem:

spamassassin < /usr/share/doc/spamassassin-3.3.1/sample-spam.txt
X-Spam-Checker-Version: SpamAssassin 3.3.1 (2010-03-16) on gw.haresta.cz
X-Spam-Flag: YES
X_Spam_Level: hAhkhkhkhkkhkhkkhkhhkhhkhhkkhkhkhkhhkhhkhhhkhhkhkhkhkhkkhkhkhkhkhkhkhkhkhkkhkhkkhkhkhkhkhkhkhkkx
X-Spam-Status: Yes, score=1000.0 required=5.0 tests=GTUBE,NO_ RECEIVED,
NO_RELAYS autolearn=no version=3.3.1
X-Spam-Report:
* -0.0 NO_RELAYS Informational: message was not relayed via SMTP
* 1000 GTUBE BODY: Generic Test for Unsolicited Bulk Email
* -0.0 NO_RECEIVED Informational: message has no Received headers
Subject: [SPAM] Test spam mail (GTUBE)
Message-ID: <GTUBE1.101010l@example.net>
Date: Wed, 23 Jul 2003 23:30:00 +0200
From: Sender <sender@example.net>
To: Recipient <recipient@example.net>
Precedence: junk
MIME-Version: 1.0
Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit
X-Spam-Prev-Subject: Test spam mail (GTUBE)

Z vystupu je vidét, Ze SpamAssassin spravné vyhodnotil vzorek a ohodnotil jako spam (x-

Spam-Flag: YES).

4.11 Zalohovani

4.11.1 MondoRescue

Zalohovaci nastroj byl vybran, protoze vytvari uplny image disku za behu stroje, tzv. on-

the-fly a umoziuje snadnou obnovu. Zalohuje MBR, rozdéleni diskid, GRUB atd.
Instalace:

Pro OS CentOs ma MondoRescue vlastni repositaf, proto je instalace trochu naro¢néjsi.

Nejdiive je nutné nainstalovat repositait RPMforge. Stahne se pomoci ptikazu wget:

wget http://packages.sw.be/rpmforge-release/rpmforge-release-

0.5.2-2.el5.rf.1i386.rpm

Nainstaluje si DAG’s GPG key:

rpm -—-import http://apt.sw.be/RPM-GPG-KEY.dag.txt

Oveténi stazeného balicku: rpm -K rpmforge-release-0.5.2-

2.el5.rf.*.rpm


http://packages.sw.be/rpmforge-release/rpmforge-release-0.5.2-2.el5.rf.i386.rpm
http://packages.sw.be/rpmforge-release/rpmforge-release-0.5.2-2.el5.rf.i386.rpm
http://apt.sw.be/RPM-GPG-KEY.dag.txt
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Nainstaluje se balicek: rpm -i rpmforge-release-0.5.2-2.el5.rf.*.rpm
Instalace Mondo Rescue: yum install mondo

MondoRescue se sklada ze dvou hlavnich ¢asti — mindi a mondo. Mindi vytvaii zalohu
béziciho jadra véetné potfebnych modulii. Mondo je nastroj skladajici se ze dvou programii
mondoarchive a mondorestore. Mondorestore se vyuzivd k obnové zalohy
a prakticky se nikdy nespousti ru¢né, protoze se spousti samostatné pii nabootovani ze

zachranného CD/DVD.

Mondoarchive lze spustit bez parametrti a interaktivné nastavit vSe pottebné. Cilem je
automatické zalohovani, proto je vyuzit neinteraktivni rezim, kdy lze skript spoustét ticba
V noci, pomoci cronu. Jednotlivé pouzité parametry jsou uvedené v skriptu.

#!/bin/sh
# Skript pro zalohovani image serveru do iso souboru

# Promenne

DATUM="date "+%Y-%m-%d $H:$M:%S""°
CIL="/mnt/backup_mondo/"
LOG="/var/log/backup.log"

echo "Zaloha image serveru: " $DATUM >> $LOG
echo -e "-——————--——mmmmm " >> $LOG

# Nejdrive se pripoji sitova Jjednotka
mount -t cifs //10.10.10.1/public /mnt/ -o guest
echo -e "Uspesne pripojeny disk" >> $LOG

Samotne zalohovani

-0 ... chce zalohovat (existuje parametr -v, pro overeni zalohy)
-i ... vystup do souboru

9 ... maximalni komrese (0-9)

-d ... kam vysledny iso soubor ulozit

-g ... spusti rozhrani gui pro prehlednejsi prubeh zalohovani
-s ... velikost iso souboru napr. DVD 4200m

S S HE S ok e S

if [ -d /mnt/backup mondo/ ]; then
mondoarchive -0i9 -d $CIL -g -s 4200m;
#0dpojeni disku;
umount.cifs /mnt/;
echo -e "Zaloha probehla uspesne a podarilo se odpojit sitovy disk" >> $LOG

echo -e "Zkontrolujte log less /var/log/mondoarchive.log" >> S$LOG

cat $LOG | mail -s "Zaloha Mondo Rescue uspesne ukoncena" haresta@gmail.com
exit 0

else
echo -e "Zaloha neprobehla usepsne - nepodarilo se pripojit sitovy disk" >> $log
cat $log | mail -s "Zaloha Mondo Rescue obsahuje chybu" haresta@gmail.com
exit 2

fi

Pii uspésném ukonceni zalohy je vygenerovana informace o pozitivnim vysledku.
Vysledny iso soubor pak je v adresafi /mnt/backup mondo/. V skriptu je uloZen
vysledny *.iso soubor na filesystém Samby. Ve skriptu je test, zda-li se filesystém podaii

piipojit nebo ne.
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4.11.2 Dump/restore

Jedna se o velmi Casto vyuzivany zalohovaci software. Jeho uplatnéni je predevsim pfi
zélohovani celych diskovych oddili. Lze s nim zalohovat i1 jednotlivé adresare, ale tam
nelze uplatnit Siroké moznosti softwaru. K souborovému systému Se nepfistupuje pomoci
jadra, nybrz pomoci vlastnich knihoven. To s sebou nese spoustu vyhod a nevyhod. Mezi

nevyhody patfi:

e muze ho pouzivat jen root

e inkrementalni zalohovani nefunguje pii zdlohovani seznamu adresari
Vyhody:

e je velmi rychly — zna dobte souborovy systém

e podporuje ptimo inkrementalni zdlohovani

e podporuje interaktivni obnovu

Historii ~ jednotlivych  inkrementalnich ~ zaloh  je  zaznamenana v souboru

/etc/dumpdates.

/dev/mapper/VolGroup00-LogVol0l 0 Wed Feb 15 18:46:58 2012
+0100

/dev/mapper/VolGroup00-LogVol0l 1 Sat Feb 16 14:38:57 2012
+0100

V souboru jsou tii sloupce oddélené pomoci bilych znakd, ve kterych je postupné uvedeno:

e jméno zafizeni, na kterém je uloZeny souborovy systém (/dev/mapper/VolGroup00-

LogVol01)
e uroven zalohy (0,1 ...)
e datum, kdy byla provedena zaloha

Vysledny skript vypada nésledné:

#!/bin/sh

# Skript pro zalohovanou souboroveho systemu -> plne a inkrementalni zalohovani
#

# V nedeli se provadi plna zaloha, ostatni dny inkrementalni

#

# Naposledy upravil 11.2.2012

# Promene
DATUM="date "+%Y-%m-%d $H:%M:%S""
ZDROJ="/dev/mapper/VolGroup00-LogVol01l"
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KOMPRESE="gzip -c"

LOG="/var/log/backup dump.log"
SERVER="ssh -c blowfish root@10.10.10.99"
ZALOHA=date "+%a"’

echo -e "Zaloha pomoci nastroje dump $DATUM \n" >> S$LOG
echo -e M———————---m o \n" >> SLOG

case S$ZALOHA in
Sun) LEVEL=0;;

Mon) LEVEL=1;;

Tue) LEVEL=2;;

Wed) LEVEL=4;;

Thu) LEVEL=5;;

Fri) LEVEL=6;;

Sat) LEVEL=7;;
esac

# - level urcuje uroven inkrementalni zalohy, v pripade 0 provede celkovou zalohu
# -u bude aktualizovan soubor /etc/dumpdates

# -f cilove zarizeni

dump -${LEVEL}uaf - $ZDROJ 2>>$LOG | S$SKOMPRESE | S$SERVER "cat >
/tmp/backup/backup${LEVEL}.dump.gz"

echo -e "Zaloha probehla uspesne" >> $LOG

# Odeslani logovaciho souboru e-mailem

cat $LOG | mail -s "Zaloha dump uspesne ukoncena" haresta@gmail.com
exit 0

Skript pracuje dle zalohovaciho planu (obrazek 18). V ned¢li je provadéna Gplna zaloha
a ostatni dny inkrementalni. Do proménné ZALOHA jsou vlozeny jednotlivé dny a nasledné

v podmince case je urCena uroven zalohy. Parametry jsou opét popsany ve skriptu.

MondoRescue Dump

SOBOTA
Vytvoreni image NEDELE
celého disku do LEVELO

iso souboru
T

PONDEL{
LEVEL 1

*

UTERY
LEVEL 2

t

STREDA
LEVEL 3

t

CTVRTEK
LEVEL4

i

PATEK
LEVELS

*

SOBOTA
LEVEL 6

Obr. 19. Zalohovaci plan
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Ve skriptu je patrné, Ze zaloha je provedena na vzdaleny server pomoci ssh a vyuziva
Sifrovani blowfish. V této podob¢& nebude skript fungovat autonomné. Pti kazdém spusténi
bude vyzadovat heslo k pfistupu uzivatele root na vzdaleny server. Proto se vygeneruje kli¢

bez ,,passphrase®, aby nebylo nutno zadavat heslo pro pfihlaseni na zalohovaci server.
Vygenerovani klice se uskutecni pfikazem: ssh-keygen -t rsa
KIli¢ se ulozi do souboru: /.ssh/id rsa.pub

Nastavi se prava na adresar i na soubory:

chmod 700 ~/.ssh && chmod 600 ~/.ssh/*

Nésledné se nakopiruje vefejny klic na druhou protistranu do souboru

authorized keys ato pomoci piikazu:

scp /root/.ssh/id rsa.pub
root@10.0.0.99:/root/.ssh/authorized keys

A opét se nakonfiguruji prava na adresdf a soubory. Firma vyzaduje automatické
zalohovani, k némuz je zapotiebi nastroje, ktery skript automaticky spusti. Mezi né patii
cron (kapitola 3.7.1). Aby dochazelo ke spusténi zalohovacich skriptt automaticky, je cron
nasledné upraven:

0 1 * * * /root/bin/backup dump

0 3 * * 6 /root/bin/backup mondo
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ZAVER
Pfi ndvrhu a modernizaci stivajici sit¢ LAN se vychdzelo predevSim z pozadavki

managementu i zaméstnanci firmy. Diplomova prace popisuje soucasné provedeni

pocitaové sité a upozornuje na jeji nedostatky.

Snazi se navrhnout jedno feSeni, obsahujici zakladni prvky pocitacové sité tak, aby
spliiovaly veskeré pozadavky firmy. Studie doporucuje zjednoduseni spravy serverl
centralizaci do jednoho zafizeni. Je doporucena vymeéna stavajici kabeldze a aktivnich
prvkl pocitacové sité. Po softwarové strance je vybran pro server operacni systém Linux,

jeho distribuce CentOS.

Firma chtéla provozovat svlij postovni server a piitom bezpecné vzdalené pristupovat do
pocitatoveé sité. Pozadavku je vyhoveéno instalaci a konfiguraci Postfixu pro posStovni
server a pro jeho bezpecny ptistup bylo zvoleno zabezpeceni SSL. Aby uZivatel nebyl
obtézovan nevyzadanou posStou je nakonfigurovan spamovy filr SpamAssassin. Pro

bezpec¢ny vzdaleny pfistup je uzito sluzby OpenVPN.

Mezi hlavni pozadavky firmy patiilo bezpecné lozeni dat. Dosazeno redundanci disku
v serveru RAID a jeho monitoringem. Byla nainstalovana a nakonfigurovana Samba, ktera
umoziiuje nastaveni piistupovych prav k souborim. Data jsou zabezpecena pravidelnou

denni zalohou.

Pro zajisténi bezpecnosti sité je nakonfigurovan firwall iptables, pomoci kterého je

zamezeno neopravnénému piistupu do lokalni sité.

Znavrhu inovace jsou ziejmé vyhody, které sebou novd zména piinasi. Zrychleni

a zefektivnéni prace béznych uzivateld. Devizou budoucnosti je zabezpeceni dat.
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ZAVER V ANGLICTINE

The network improvement proposal was based mainly on the requirements of the company
management and employees. The thesis focuses on the current state of the network and

identifies it's weak points.

One possible solution was presented. It arranges basic elements of the network in the way
which satisfies all the company requirements. The thesis proposes server administration
simplification by the means of centralization of all the features in one device. Cabling
restructuralization and active network devices usage is adviced. The centralized server is to

be equipped with the Linux operating system (CentOS variant).

The main requirements of the company was to operate it's own mail server and to be able to
access the local services remotely in a secure manner. This was satisfied with the Postfix
mail server software and secure access by SSL protocol. To diminish the obtrusive emails
volume, usage of the spam filterSpamAssassin was proposed. Secure remote access was

implemented by OpenVPN service.

Another main requirement was a secure data storage. It was achieved by a disk redundancy
(RAID) with appropriate monitoring. Data access management was implemented by Samba

access rights. Daily backups ensure adequate protection against data loss risk.

To gain appropriate network security, iptables firewall was configured. By this way, any

unauthorized access to network services is denied.

The proposed improvements of the network infrastructure and server services will bring
effectivity, speed and comfort to the end users and also adequate protection of the data

against standard risks.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DHCP
DNS
FTP
Ghit/s
IMAP
IP
LAN
LVM
MAC
MAN
Mbit/s
NAT
PKI
POP3
RAID
SMB
SMTP
SQL
SSH
STP
TCP
Tzv.
UDP

UTP

Dynamic Host Configuration Protocol
Domain Name System

File Transfer Protocol

Gigabit za sekundu

Internet Message Access Protocol
Internet Protocol

Local Area Network

Logical Volume Management
Media Access Control
Metropolitan Area Network
Megabit za sekundu

Network Adress Translation
Public Key Infrastructure

Post Office Protocol vision 3
Redundant Array of Inexpensive Disks
Server Message Block

Simple Mail Transfer Protocol
Structured Query Language
Secure Shell

Shielded Twisted Pair
Transimission Control Protocol
Tak zvany

User Datagram Protocol

Unshielded Twisted Pair
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VPN Virtual Private Network

WAN Wide Area Network
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PRILOHA PI: SCHEMA RACKU A
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Ventila¢ni jednotka ve strese DLT44802-A,

Rezerva

Optickd vana HSELSO85LG — 8x vlgkno MM,

Vyvazovac! panel

DBS14805

Rezervo

Modulérni patch panel HSERO
24x keystone RJ—45 UTP cat.

GS
6 HSEMRJSU

Vyvazovact panel
DBS14805

GS

Modularni patch panel HSERO:
20x keystone RJ—45 UTP cat.
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DBS14805

Rezerva
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Vyvazovact panel
DBS14805
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Rezerva

Rezerva

Zgloznt zdroj UPS
APC Smart-UPS 22001 LCD RM 2U
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2 ventilatory
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PRILOHA PII: SCHEMA RACKU B

RACK B:
NASTENNY DATOVY ROZVADEC 19”7, 18U, 60C
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1.148 1.16B 1.160 1.178 1.17D —— —— —— — — — —
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oo oo ooy [Eoods— 20 keystone RU-45 UTP cot. 6 HSEMRISUWS
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1"
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Rezervo
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PRILOHA PIV: CENOVY ROZPOCET

Navrh datové sité firmy

VYKAZ VYMER
Material Prace
PC | Specifikace polozky Typové oznaceni Dodavatel pocet| MJ
Kemy Cenacelkem KemJ Cenacelkem
Datové zdasuvky
Keystone modul RJ-45 nestinény, Cat.6 (tfida E) 250
MHz HSEMRJBUWS Schrack Technik 68 ks 92,00 6 256,00 120,00 8 160,00
Datova zasuvka MOSAIK 45x22,5 mm, pro 1 modul,
neosazena, RAL 91010 HSEMDO1W1F Schrack Technik 68 ks 17,20 1 169,60 20,00 1 360,00
Propojovaci kabel nestinény, 2 x RJ-45, $edy, délka 1 m |HSULGO1KOG Schrack Technik 20 ks 34,00 680,00 10,00 200,00
Propojovaci kabel nestinény, 2 x RJ-45, Sedy, délka 2 m [HBULG02K0OG Schrack Technik 25 ks 45,50 1137,50 10,00 250,00
Propojovaci kabel nestinény, 2 x RJ-45, Sedy, délka 3 m |HEULGO3K0G Schrack Technik 23 ks 60,14 1383,22 10,00 230,00
Propojovaci kabel nestinény, 2 x RJ-45, $edy, délka 5 m |HSULGO5K0G Schrack Technik 0 ks 81,00 - 10,00 -
Datovy rozvadé¢ RACK A
Stojanovy rozvadé¢ 22U, kompletni, RAL 7035,
600x1080x800 ($xvxh), 51 kg, prosklené dvefe s
bezpec¢nostnim sklem DS226080-A Schrack Technik 1 ks 9 808,00 9 808,00 1500,00 1 500,00
Zamek FAB, systém EMKA, 1 kli¢ DV900333 Schrack Technik 1 ks 244,00 244,00 50,00 50,00
Nahradni kli¢ k zamku DV900333 DV900334 Schrack Technik 1 ks 45,50 45,50 - -
Modularni podstavec, bo¢ni panel (1 par), hloubka 800
mm DSOT1280 Schrack Technik 1 ks 771,00 771,00 200,00 200,00
Modularni podstavec, predni/ zadni panel, kabelovy
vstup s kartacem, $itka 600 mm DSOF1262 Schrack Technik 1 ks 266,00 266,00 100,00 100,00
Modularni podstavec, pfedni/ zadni panel, s
protiprachovym filtrem, $itka 600 mm DSOF1263 Schrack Technik 1 ks 361,50 361,50 100,00 100,00
Hacek 80 x 80 mm, kovovy DBKO8080 Schrack Technik 4 ks 70,00 280,00 25,00 100,00
19" policka s perforaci, pokladaci, hloubka 450 mm,
max. zatizeni 80 kg DFS14845-D Schrack Technik 1 ks 443,00 443,00 120,00 120,00
Ventiladni jednotka horni/ spodni, 2 ventilatory DLT44802-A Schrack Technik 1 ks 2 105,50 2 105,50 250,00 250,00
19 vyvazovaci panel vysky 1U, 5 x vyvazovaci hacek,
barva svétle $eda RAL 7035 DBS14805 Schrack Technik 4 ks 198,00 792,00 120,00 480,00
19" opticky rozvadé¢ kompletni, pro 8 vidken MM OM2,
spojky LC, opticka kazeta pro 12 vlaken s integrovanym
drzakem pro uloZeni svart, 8x pigtail LC OM2 2 m HSELS085LG Schrack Technik 1 ks 2 961,00 2 961,00 120,00 120,00
Ochrana svaru, 60 mm HCLSPHSCHR Schrack Technik 8 ks 13,00 104,00 15,00 120,00
Opticky propojovaci kabel duplexni OM2, LC/LC2 m HLP25LLO2F Schrack Technik 1 ks 461,00 461,00 10,00 10,00
19" modularni patchpanel, prazdny, neosazeny, pro
max. 24 moduld HSER0240GS Schrack Technik 2 ks 510,50 1021,00 120,00 240,00
Keystone modul RJ-45 nestinény, Cat.6 (tfida E) 250
MHz HSEMRI6UWS Schrack Technik 34 ks 92,00 3128,00 120,00 4 080,00
Propojovaci kabel nestinény, 2 x RJ-45, $edy, délka 1 m |HSULGO1KOG Schrack Technik 34 ks 34,00 1 156,00 10,00 340,00
Switch HPV1910-48G, 48 porti 10/100/1000 + 4 porty
10/100/1000 dual personality, kapacita prepinani: 104
Gbps, napajeni 100-240V AC JEO09A C System CZ 1 ks 17 429,00 17 429,00 120,00 120,00
HP X121 1G SFP LC SX Transceiver J4858C C System CZ 1 ks 7 095,00 7095,00 50,00 50,00
HP DL360 G7 E5606 2.13GHz 4-core 1P 4GB-R
PA410i/ZM 460W 633778-421 C System CZ 1 ks 57 198,00 57 198,00 600,00 600,00
HP 460W CS HE Gold Pow er Supply 503296-B21 C SystemCZ 1 ks - -
1TB 3G SATA 7.2k 2.5in MDL HDD 625609-B21 C System CZ 2 ks - -
HP 3 year 4 hour 24x7 ProLiant DL36x p Collaborative
Support HP 1 kpl 26 345,00 26 345,00 - -
HP 3y Nbd CTR ProLiant DL360 HW Support HP 1 kpl 11 952,00 11 952,00 - -
Propojovaci kabel nestinény, 2 x RJ-45, $edy, délka 2 m |HSULGO2KOG Schrack Technik 1 ks 45,50 45,50 10,00 10,00
Zalozni zdroj 1980W, 2U Rack-mount, SmartSot, APC Smart-UPS
USB+RS-232, ¢erna 2200VA LCDRM C System CZ 1 ks 20 199,00 20 199,00 250,00 250,00




Datovy rozvadéc RACK B

Nasténny jednodiny rozvadé¢ s odnimatelnymi
boc¢nicemi, 18U, 600x900x495 ($xvxh), 30,4 kg,
celosklenéné dvefe s bezpe¢nostnim sklem DW186050 Schrack Technik 1 ks 5 813,00 5 813,00 1 500,00 1 500,00
19" napajeci panel AXON, 5 x 230 V, 3 m pfivodni kabel,
prepétova ochrana CSRAB-RPX2 Schrack Technik 0 ks 710,00 - 120,00 -
19“ vyvazovacipanel vysky 1U, 5 x vyvazovaci hacek,
barva svétle Seda RAL 7035 DBS14805 Schrack Technik 4 ks 198,00 792,00 120,00 480,00
19“ opticky rozvadéé kompletni, pro 8 vidken MM OM2,
spojky LC, opticka kazeta pro 12 vldken s integrovanym
drzakem pro uloZeni svart, 8x pigtail LC OM2 2 m HSELS085LG Schrack Technik 1 ks 2 961,00 2 961,00 120,00 120,00
Ochrana svaru, 60 mm HCLSPHSCHR Schrack Technik 8 ks 13,00 104,00 15,00 120,00
Opticky propojovaci kabel duplexni OM2, LC/LC2 m HLP25LLO2F Schrack Technik 1 ks 461,00 461,00 10,00 10,00
19” modularni patchpanel, préazdny, neosazeny, pro
max. 24 moduld HSER0240GS Schrack Technik 2 ks 510,50 1021,00 120,00 240,00
Keystone modul RJ-45 nestinény, Cat.6 (tfida E) 250
MHz HSEMRI6UWS Schrack Technik 34 ks 92,00 3128,00 120,00 4 080,00
Propojovaci kabel nestinény, 2 x RJ-45, $edy, délka 1 m |HBULGO1KOG Schrack Technik 34 ks 34,00 1 156,00 10,00 340,00
Switch HPV1910-48G, 48 porti 10/100/1000 + 4 porty
10/100/1000 dual personality, kapacita pfepinani: 104
Gbps, napajeni 100-240V AC JEO09A C System CZ 1 ks 17 429,00 17 429,00 120,00 120,00
HP X121 1G SFP LC SX Transceiver J4858C C SystemCZ 1 ks 7 095,00 7 095,00 50,00 50,00
APC Smart-UPS SC
Zalozni zdroj 1U, RS-232, Gerna 450VA C System CZ 1 ks 4 279,00 4 279,00 250,00 250,00
Instalacni material
Univerzalni opticky kabel s t&snou sekundarni ochranou | CSHGU8G50
— typ INTEX,, 8 x 50/125 Schrack Technik 15 m 38,00 570,00 25,00 375,00
Kabel U/UTP, 4 x 2 x AWG 23, 250 MHz, PVC modry HSEKU423P1
plast, 500 m Schrack Technik 3850 m 9,60 36 960,00 19,00 73 150,00
Kabelové trasy - dodavka stavby dle realizacni
projektové dokumentace 1 kpl - - - -
Material Prace
256 606,32 K¢ 99 875,00 K¢
Ostatni
Svareni optického viakna 16 ks - 500,00 8 000,00
Mefeni optického portu, tisk méficiho protokolu 8 ks 110,00 880,00
MéFeni metalického portu, tisk méficiho protokolu 84 ks - 105,00 8 820,00
Zahoteni serveru, instalace SW 1 kpl 500,00 1 500,00
Nastaveni sitovych aktivnich porta 1 kpl 500,00 1 500,00
Projektova dokumentace 1 kpl - 5 600,00 5 600,00
VRN 1 kpl - 9 400,00 9 400,00
Ostatni
35 700,00 K&
Celkem cena bez DPH 392 181,32 K¢|
DPH 20% 78 436,26 K&

Celkem cena véetné DPH 470 617,58 K¢




PRILOHA PV: KONFIGURACE IPTABLES

#!/bin/bash

fomm #
# SCRIPT IPTABLES

fomm #
fomm #
# Nastaveni rozhrani

fomm #

o #
# Moduly
o #

# Modul pro MASQUERADE
/sbin/modprobe ipt MASQUERADE

# Modul pro FTP
/sbin/modprobe ip conntrack ftp
/sbin/modprobe ip nat ftp

# Smazani vsech pravidel

SIPTABLES -F -t nat #smaze tabulku NAT
SIPTABLES -F #smaze vsechny pravidla
SIPTABLES -X #smaze vlastni retezce

echo "Uspesne nacteny moduly a smazany pravidla"

Fom #
# Nastaveni politik
Fom #

# Co neni povoleno, je zakazano
SIPTABLES -P INPUT DROP
SIPTABLES -P OUTPUT ACCEPT
SIPTABLES -P FORWARD DROP

echo "Uspesne nastaveni politiky"

e i
# Vlastni retezce
e i

# Ochrana proti SYN-FLOOD - propusti pouze 5 SYN segmentu za 1 sec

SIPTABLES -N syn-flood #vytvori si novy retezec

SIPTABLES -A syn-flood -m limit --limit 1/s --limit-burst 5 -j RETURN #pokud je dodrzen
# limit spojeni vraceno do INPUT jinak zahodim

SIPTABLES -A syn-flood -j DROP #zahodime

echo "Uspesne vytvoreny retezce

e i
# INPUT
o #

# navazane spojeni z internetu akceptuje
SIPTABLES -A INPUT -i ethO -m state --state ESTABLISHED,RELATED -j ACCEPT
SIPTABLES -A INPUT -i ethl -m state --state ESTABLISHED,RELATED -j ACCEPT

SIPTABLES -A INPUT -i tun0 -m state --state ESTABLISHED,RELATED -j ACCEPT

# loopback neomuzeje
SIPTABLES -A INPUT -i lo -j ACCEPT

# Odfiltrovani pokusu o SYN flooding
SIPTABLES -A INPUT -i eth0O -p tcp --syn -j syn-flood

# Odfiltrovani pokusu o zahlceni ICMP
SIPTABLES -A INPUT -i ethO -p icmp -j syn-flood

# Ochrana proti ping of death - max 5 pingu za sekundu
SIPTABLES -A INPUT -i ethO -p icmp --icmp-type 5 -m limit --limit 1/s --limit-burst 5 -j
ACCEPT

# povoleni icmp paketu



# icmp (0) - echo replay - odpoved

SIPTABLES -A INPUT -i ethO -p icmp --icmp-type 0 -j ACCEPT
SIPTABLES -A INPUT -i ethl -p icmp --icmp-type 0 -j ACCEPT
SIPTABLES -A INPUT -i tun0 -p icmp --icmp-type 0 -j ACCEPT
# icmp(3) - destination unreable - nedorucitelny datagram
SIPTABLES -A INPUT -i eth0O -p icmp --icmp-type 3 -j ACCEPT
# icmp(8) - echo request - zadost

SIPTABLES -A INPUT -i ethO -p icmp --icmp-type 8 -j ACCEPT
SIPTABLES -A INPUT -i ethl -p icmp --icmp-type 8 -j ACCEPT
SIPTABLES -A INPUT -i tun0 -p icmp --icmp-type 8 -j ACCEPT
# icmp(11l) - time execeed - cas doby doruceni skoncil

SIPTABLES -A INPUT -i eth0O -p icmp --icmp-type 11 -3j ACCEPT
#SIPTABLES -A INPUT -i tunO -p icmp --icmp-type 11 -3 ACCEPT

# zbytek icmp paketu se zahodi
$IPTABLES -A INPUT -p icmp -j DROP

# povolene sluzby

# OpenVPN

SIPTABLES -A INPUT -i tun0O -j ACCEPT

# SSH

S$IPTABLES -A INPUT -i ethl -p tcp --dport 2223 -j ACCEPT

# SSH zvenku jen na urcity port

SIPTABLES -A INPUT -i ethO -p tcp --dport 2223 -j ACCEPT

# SMTP

S$IPTABLES -A INPUT -i eth0 -p tcp --dport 25 -j ACCEPT
SIPTABLES -A INPUT -i ethl -p tcp --dport 25 -j ACCEPT

# DNS - BIND

S$IPTABLES -A INPUT -i ethl -p udp --dport 53 -j ACCEPT
SIPTABLES -A INPUT -i eth0 -p tcp --dport 53 -j ACCEPT

# SAMBA

$IPTABLES -A INPUT -i ethl -p tcp --dport 135 -j ACCEPT
SIPTABLES -A INPUT -i ethl -p udp --dport 137:138 -3j ACCEPT
$IPTABLES -A INPUT -i ethl -p tcp --dport 139 -j ACCEPT
SIPTABLES -A INPUT -i ethl -p tcp --dport 445 -j ACCEPT

# IMAP

$IPTABLES -A INPUT -i ethl -p tcp --dport 143 -j ACCEPT
SIPTABLES -A INPUT -i ethl -p tcp --dport 465 -j ACCEPT
$IPTABLES -A INPUT -i ethl -p tcp --dport 993 -j ACCEPT

# HTTPS

$IPTABLES -A INPUT -i ethO -p tcp --dport 443 -j ACCEPT
#STPTABLES -A INPUT -i ethl -p tcp --dport 10000 -j ACCEPT
$IPTABLES -A INPUT -i ethl -p tcp --dport 443 -j ACCEPT

# OpenVPN

SIPTABLES -A INPUT -i eth0O -p udp --dport 1194 -3j ACCEPT

# Zbytek paketu se loguje

SIPTABLES -A INPUT -i eth0O -j LOG --log-prefix "DROP: INPUT ethO: "
SIPTABLES -A INPUT -i ethl -j LOG --log-prefix "DROP: INPUT ethl: "
echo "INPUT OK"
o #
# OUTPUT
o #
echo "OUPUT OK"
o #
# FORWARD
o #

# Povoleni navazaneho spojeni, jiz existujiciho
SIPTABLES -A FORWARD -i eth0O -m state --state ESTABLISHED,RELATED -j ACCEPT

# Odfiltrovani pokusu o zahlceni ICMP
SIPTABLES -A FORWARD -i eth0 -p tcp --syn -j syn-flood



# Povoleni NAT-maskarady v Jjadre

echo "1" > /proc/sys/net/ipv4/ip forward

SIPTABLES -A FORWARD -i ethl -o ethO -j ACCEPT

SIPTABLES -t nat -A POSTROUTING -o ethO -3j SNAT --to 46.149.120.6

# OpenVPN
SIPTABLES -A FORWARD -s 10.10.10.0/24 -d 10.10.11.0/24 -j ACCEPT
$SIPTABLES -A FORWARD -s 10.10.11.0/24 -d 10.10.10.0/24 -j ACCEPT

# Zbytek se loguje

SIPTABLES -A FORWARD -i ethO -j LOG --log-prefix "DROP: FORWARD ethO:
SIPTABLES -A FORWARD -i ethl -j LOG --log-prefix "DROP: FORWARD ethl:

echo "FORWARD OK"

# Ulozeni pravidel
/sbin/service iptables save
echo "SAVE OK"



PRILOHA PVI: KONFIGURACE KORENOVYCH DNS SERVERU

STTL 86400
@ IN SOA gw.haresta.cz. harri.haresta.cz. (
2011120902 ; // seriove cislo
43200 ; // refersh
3600 ; // retry
1209600 ; // expire
3600 ; // TTL
)
6D IN NS A.ROOT-SERVERS.NET.
6D 1IN NS B.ROOT-SERVERS.NET.
6D IN NS C.ROOT-SERVERS.NET.
6D 1IN NS D.ROOT-SERVERS.NET.
6D IN NS E.ROOT-SERVERS.NET.
6D 1IN NS F.ROOT-SERVERS.NET.
6D IN NS G.ROOT-SERVERS.NET.
6D 1IN NS H.ROOT-SERVERS.NET.
6D 1IN NS I.ROOT-SERVERS.NET.
6D 1IN NS J.ROOT-SERVERS.NET.
6D IN NS K.ROOT-SERVERS.NET.
6D 1IN NS L.ROOT-SERVERS.NET.
. 6D 1IN NS M.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 6D 1IN A 198.41.0.4
B.ROOT-SERVERS.NET. 6D IN A 128.9.0.107
C.ROOT-SERVERS.NET. 6D 1IN A 192.33.4.12
D.ROOT-SERVERS.NET. 6D IN A 128.8.10.90
E.ROOT-SERVERS.NET. 6D 1IN A 192.203.230.10
F.ROOT-SERVERS.NET. 6D 1IN A 192.5.5.241
G.ROOT-SERVERS.NET. 6D 1IN A 192.112.36.4
H.ROOT-SERVERS.NET. 6D 1IN A 128.63.2.53
I.ROOT-SERVERS.NET. 6D 1IN A 192.36.148.17
J.ROOT-SERVERS.NET. 6D IN A 198.41.0.10
K.ROOT-SERVERS.NET. 6D 1IN A 193.0.14.129
L.ROOT-SERVERS.NET. 6D IN A 198.32.64.12
M.ROOT-SERVERS.NET. 6D 1IN A 202.12.27.33



