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ABSTRAKT

Bakalafska prace pojednava o kamerovych systémech. V teoretické ¢asti Ctenare seznamuyji
s jednotlivymi druhy kamerovych systémii, konkrétné¢ analogovymi a V dneSni dobé¢
nejpouzivanéjsi technologii tzv. digitdlni systémy. Jsou zde popsany jednotlivé
komponenty kamerového systému, od kamer pies zpiisoby pienosu analogového nebo
digitalniho signalu, az po jejich zpracovani. Prakticka Cast se zabyva navrhem projektu pro
objekt, kde se bude fesit zabezpe¢eni pomoci IP kamer a také ukladani dat. Jako ulozisté

jsou popsany IP rekordér a nastinén budouci smér a to ukladani dat do Cloudu.

Kli¢ovéa slova: kamerové bezpecnostni systémy, konstrukce kamer, IP kamera, analogova

kamera.

ABSTRACT

The Bachelor Thesis looks into the problems of camera systems. The theoretical part
provides an overview of various types of camera systems and describes both analogue and
digital systems — currently the most frequently used technology. In addition, the Thesis
deals with individual components of camera systems, from different cameras through
methods of analogue or digital signal transmission to processing. The practical part solves
a draft project of an object secured by IP cameras and consequent data storage. In this case,
the Thesis describes IP recorders as a solution to data storage and outlines future trends in

this area — storing data in “The Cloud”.

Keywords: security camera systems, construction camera, IP camera, analog camera.
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UvVOD

V dnes$ni dob¢, ktera se vyznacuje mimo jiné stoupajici kriminalitou a vandalismem a
navic, z divodu absence svédki ¢i ditkazi, malym procentem objasnénosti piipadi hleda
spoleCnost technické prostfedky jak zabezpecit svij majetek a zdravi pred témito
nezadoucimi vlivy. K nepfebernym moznostem, jez jsou dnes nabizeny, fadime kamerové
systémy, které v posledni dobé zaznamenavaji velky rozvoj. Diky nespornému rozvoji
V této oblasti se stavaji po financni strance stale dostupnéjsi a miizeme na né narazit témer

na kazdém kroku jak v méstech, firméch, obchodech tak i v domacnostech.

Kamerové systém (CCTV — Closed Circuit Television, uzavieny televizni okruh) nabizeji
sledovani prostoru, jeho zobrazeni na monitorech a archivaci dat. Cely systém je slozen z
kamer, hardwarového vybaveni (hard disku, monitoru) a software. Mazeme jej doplnit i o
mikrofony, reproduktory, a téméf vzdy, 0 zaznamové médium pro ukladani dat.
K neoddiskutovatelnym pfednostem kamer fadime nezkreslené, srozumitelné a

jednozna¢né informace obrazu.

Dnes$nim trendem je, i vV kamerovych systémech patrny dynamicky rozvoj digitalizace. Na
rozdil od, dnes stile jeSté hojné pouzivanych, analogovych systémil je vEtsi variabilita
digitalizovaného zafizeni. V soucCasnosti jsou kamerové systémy natolik vyspélé, Ze
obsahuji fadu inteligentnim funkci napf. identifikace lidskych tvafi, pocitani lidi, detekce

koute a ohné.

Moje predkladana bakalarska prace ma dvé ¢asti. V teoretické se podrobné zabyvam
oblasti tykajici se kamerového bezpec¢nostniho systému od zékladniho rozdéleni az po

ukladani dat.
V praktické ¢asti se vénuji navrhu zabezpeceni objektu pomoci CCTV, IP kamerami.
V dalsim bod¢ osvétluji ukladani dat pro potfizeny zdznam a legislativou tykajici se

provozu daného systému.


http://cs.wikipedia.org/wiki/Hard_disk
http://cs.wikipedia.org/wiki/Software
http://cs.wikipedia.org/wiki/Mikrofon
http://cs.wikipedia.org/wiki/Reproduktor
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1 KAMEROVE BEZPECNOSTNI SYSTEMY

Kamerové syst¢tmy CCTV se vyuzivaji ke sledovani prostoru, k zobrazeni zabéru kamer na
monitorech a k archivaci nato¢enych zabéri. Bezpe€nostni kamery lze délit podle Ctyf
zakladnich kritérii a to dle charakteru snimani obrazu, zpracovani obrazu, zptisobu pfenosu

obrazu a, v neposledni tad¢, dle konstrukéniho hlediska.

1.1 Rozdéleni kamer z hlediska snimani obrazu

wewvr

kdy se kamery d€li na Cernobilé a barevné. V dneSni dobé se Cernobilé bezpecnostni
kamery pouzivaji jen velmi ziidka, nahradili je modernéjsi barevné kamery, které jsou

mnohem prehledné;si.

1.1.1  Cernobilé bezpe¢nostni kamery

Cernobile kamery jsou levnéjSim feSenim k zabezpeceni lidi, objektlh a majetku. Tyto
kamery maji vétsi svételnou citlivost nezli kamery barevné, proto jsou vhodné pro snimani

prostord s hors§imi svételnymi podminkami. [1]

1.1.2 Barevné bezpe¢nostni kamery

Barevné kamery jsou oproti ¢ernobilym kameram mnohem piehledné&jsi, a proto se lze
v nich rychleji orientovat. Maji v porovnani s ¢ernobilymi kamerami niz§i svételnou
citlivost, z tohoto divodu je kvalita obrazu pii neptiznivych svételnych podminkach horsi.
V dnesni dob¢ jsou bézn€ dostupné kamery kombinujici funkce barevného a Cernobilého
snimani. Za bézného osvétleni kamera pracuje v barevném rezimu a pii sniZeni intenzity

osvétleni pod urcitou mez se prepne do ¢ernobilého rezimu. [1]
1.2 Rozdéleni bezpecnostnich kamer z pohledu zpracovani obrazu

1.2.1 Analogové bezpe¢nostni kamery

Analogové bezpecnostni kamery jsou standardni CCTV kamery s prokladanym
snimkovanim a jSou zatim stale jeSt¢ nejpouzivanéj$i v nejruznéjSich aplikacich. Tyto
kamery jsou jak v Cernobilé, tak v barevné varianté, disponuji vybavenim snimacich Cipi S
rozméry 1/3”, 1/2" nebo 2/3”. Rozmanité velikosti snimacich Cipli jim umoziuji dosahovat
nejruznéjsich citlivosti. RozliSeni analogovych kamer je omezeno moZznostmi forméatu

PAL, u kterého je maximalni velikost snimku 704 x 576 obrazovych bodi. [2]


http://www.delnet.cz/slaboproude-systemy/kamerove-systemy-cctv/snimaci-cast-kameroveho-systemu.html
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(# Geollision

Obr. 1. Analogova bezpecnostni kamera. [3]

1.2.2 1P bezpe¢nostni kamery

IP kamera umoziiuje pfenos obrazu a tudiz sledovani objektu po pocitacové siti, kazda ma
svou vlastni adresu protokolu TCP/IP. To znamenda, ze prakticky kdekoli, kde je k
dispozici pfipojeni na internet, je mozné pfi splnéni urcitych podminek sledovat obraz
z urCené instalované kamery. IP kamera je slozend z nékolika soucésti nachéazejicich se
Vjednom krytu. Senzor kamery snima obraz a ten je pfeveden do digitdlni podoby.
Vestavény web server umoziuje piipojeni klienta na kameru a sledovani snimaného

obrazu. [2]

Obr. 2. IP bezpecnostni kamera. [4]
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1.2.3 Vyhody IP kamer oproti analogovym kameram

Tab. 1. Vyhody IP kamer oproti analogovym kameram. [4]

Systém se sitovym videem

Pristup

Snadnost
poufiti

Kvalita

Systémové
pofadavky

Instalace

Kabelai

Skalovatelnost

Naklady

139

AXIS 2420 Network Cameras

(_.fl;;;%

ey

Systém sit'ového videa

Tak otevieny nebo omezeny pfistup, jak
potfebujete. Vzdaleny piistup k Zivym
zabéram a administrace na dalku, jsou
moZné odkudkoli pfes béZny webowvy
prohlized na jakémkoli poéitadi.

- Ma dalku miZete spravovat a prohliZet
zabéry pomoci standardniho prohlizeée
na jakémkoli PC.

- Zabéry mohou byt zaznamenany na
pevném disku, coZ umoZni snadné
ukladani, snadné prohledavani a Zadné
zhorgeni kvality obrazu nebo opotfebni
ZAznamu.

- Pevny disk miZete kvili bezpecnost
umistiti na vedalené misto.

Digitalni zabéry neztraceji kvalitu ani pfi
prenosu ani pri ukladani. Digitalni obraz je
vytvofen pomoci formatu Motion-JPEG.
Jednou vytvofené zabéry uZ nemohou
ztratit kvalitu. Kazdy snimek ve video
streamu je ostry.

VEechno potfebné pro wysilani Zivého
videa pres sit je uZ v kamefe. Prosté
pfipojte kameru K siti. ProhliZet,
zaznamendvat a spravovat zabéry maZete
z jakéhokoli poéitade v siti (umisténéha
kdekoli).

Prosté pfipojte sitovou kameru
k nejbliz&imu sitovému pfipojeni
a pfidélte mu IP adresu.

4

Jeden standardni sitowy kabel dokaze
souéasné posilat zabéry stovek sitovich
kamer.

Pridavani dalich sitowvych kamer do
systému je snadné.

Kvalitni sit'ovy kabel obwykle stoji 0 30% aZ
40% méné ne? koaxidlni kabel.

Sitovy kabel dokaFe také podporovat
stovky sitovych kamer a jinych zafizeni.

Sitova infrastrukiura zaloZena na IP je
tastokrat uZ nainstalovana, coZ redukuje
naklady na pouhou cenu kamery.

Systém s analogovymi kamerami

1" coaxial cabling

Systém analogového videa

Uzavfeny okruh. Z3dna moZnost pro pfistup na
dalku.

-Vzdalend administrace nebo monitorovani neni
maoZné.

- Zab&ry musi byt uklAdany na video kazety, které
neustile wwZaduji wménu kazet a mnoho mista

pro ukladani. Kvalita ziznamu se éasem zhoriuje.

- Videp rekordér musi byt umistén pobliZ kamery.
To miZe potencidlné umoznit neopravnénym
osobam piistup kvideo kazeté.

Kvalita obrazu se ziraci pfi pouZiti del3i kabelaze a
rozlieni magnetické pasky je pomérné malé.
Mavic se kvalita obrazu éasem zhor3uje.

Pripojeni ke koaxialnimu kabelu, k multiplexeru,
kvidearekordéru a k lokalné umisténému CRT
{cathode ray tube) maonitoru

Pfipojte koaxialni kabel ke kaZdé analogové
kamefe pak je pfipojte k multiplexeru.

i

Jeden koaxidlni kabel dokaZe pfenaset pouze
obraz z jedné kamery. Pokud mate dvé kamery,
potrebujete dva kabely. To Easto vede krozsahlym
kabelowvym vedenim s tlustymi a citlivymi kabely,
které jsou pfipojeny K lokalné umisténé kontralni
mistnosti.

Velmi obtizna. KaZzda analogova kamera vwZaduje
vlastni kabel. Kvalita obrazu se ziraci s rostouci
délkou kabelu.

Koaxialni kabely jsou drahé. Obvykly koaxialni
kabely typu RG59 75 Ohmi stoji o 30% a7 40%
vice neZ kvalitni sitowy kabel.

Potfebujete vice kaboelﬁ, protoZe kaZda analogova
kamera wZaduje sviuj viastni.

Vysoké naklady na Gdribu a instalaci, plus cena
analogové kamery, plus cena videorekordéru
avideo kazet.
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1.3 Rozdéleni bezpecnostnich kamer z hlediska konstrukéniho

provedeni

1.3.1 Standardni bezpe¢nostni kamery

Tyto kamery ve standardnim provedeni maji vétSinou télo ve tvaru krabice, jsou obvykle
osazené¢ snimacim prvkem CCD amaji zavit, na ktery se montuje objektiv s riznymi
ohniskovymi vzdalenostmi. Ten se voli na zaklad¢ charakteristiky prostiedi, do kterého
bude kamera instalovana, a na zakladé pozadavkd na parametry snimaného obrazu. Na
zadni stran¢ byvaji pfipojovaci konektory pro ptenos videosignélu, konfiguraéni spinace,
napéjeci konektor, poptipadé alarmové vstupy a vystupy. Kamera sama o sobé¢, bez
jakéhokoliv oSetfeni proti vnéj§im vliviim, je uréena do vnitiniho prostredi. Pii pouziti do

venkovniho prostfedi je nutné pouzit venkovni vyhiivany kryt ureny pro tyto ucely. [1]

Obr. 3. Standardni bezpecnostni

kamera. [1]

1.3.2 Kompaktni bezpe¢nostni kamery

Kamery tohoto typu byvaji dodavany jako komplet v zatésnéném provedeni s objektivem a
drzékem. U téchto druhti kamer jsou jejich parametry neménné a proto je pfii jejich vybéru
dalezité zohlednit prostfedi a zpisob pouziti, popfipadé 1 moznost infracerveného IR

ptisvitu pro pouziti v noci. [1]
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Obr. 4. Kompaktni bezpecnostni kamera

S moznosti vymény objektivu. [1]

1.3.3 Dome bezpecnostni kamery

Dome kamery neboli stropni kamery, jsou dodavany v kopulovitém krytu a jsou uréeny pro
montaz na strop ¢i sténu. Kryty kamer jsou, jak v béZzném provedeni, tak i v provedeni se
zesilenou konstrukci odolnou proti vandalim. Tyto bezpe¢nostni kamery jsou diky svému
vzhledu nenapadné a pii pouziti krytu s koufovym sklem neni patrné, kam sméfuji, coz je

bezesporu vyhoda. Bezpecnostni sledovaci kamera v antivandal provedeni je schopna

odolat i itokim kamenem ¢i kovovou ty¢i. [1]

v

SIXv

Obr. 5. Dome bezpecnostni

kamera. [1]

1.3.4 Otocné bezpecnostni kamery

Otoc¢né kamery neboli PTZ kamery jsou nejvice univerzalnimi v daném sortimentu CCTV.
Pomoci ovladaci klavesnice ¢i potiebného softwaru ji miizeme otacet az o 360 stupiiti a dle
typu kamery pouzit také zoom, ktery mize byt naptiklad az 36-ti nasobny, tyto vlastnosti
umoznuji sledovani potfebnych mist pomoci minimalniho poc¢tu. Do kamery lze ulozit tak

zvané prepozice, coZ v praxi znamena, ze se bude natacet a sledovat pfednastavené
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z4jmové oblasti automaticky. Kamery byvaji v provedenich do venkovniho i vnitiniho

prostredi. [1]

Obr. 6. Otocna bezpecnostni

kamera. [1]

1.3.5 Bezdratové bezpecnostni kamery

Bezdratové kamery jsou vétSinou na mistech, kde je obtiznd moznost instalace kabelaze,
nebo pro mobilni kamerové systémy. K pfenosu byva pouzita TCP/IP technologie za
vyuziti frekvence, kterd se uplatituje pro bezdratové pocitacové sit€. Vyhoda bezdratovych
kamer je Vv nepotfebnosti kabelaze, ale je zde nebezpeci ruseni signalu a také omezeny
dosah (nutnd je piima viditelnost). Pro prenos na vétsi vzdalenosti je nutné pouzivat

samostatné prenosové zafizeni s externi anténou, do které¢ho se kamera pfipoji. [1]

Obr. 7. GSM bezpecnostni

kamera. [1]
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1.3.6 Deskové bezpecnostni kamery

Deskové bezpecnostni kamery se vyznacuji mensimi rozméry uréené pro zabudovani do
riznych zafizeni. Diky své velikosti se pouzivaji pro skrytou montaz. Lze je zabudovat do
riznych druhti ndbytku nebo piistrojii. Nedochazi tak k naruSeni celkového designu. Jsou
uréeny pro vestavbu do rlznych zafizeni a komplexnich celkli, pro monitorovani
automatizovanych technologickych provozt v pramyslu, jako jsou napf. roboti, montazni
linky, podavace, dopravni pasy, stroje pro obrabéni a tvarovani kovl a vystupni kontrola
vyrobkil. K deskovym CCD kameram je nabizena fada miniaturnich objektivl s riznymi

uhly zabéru. [1]

Widelux WDR

Obr. 8. Deskova bezpecnostni

kamera. [1]

1.3.7 Maskované bezpecnostni kamery

Maskované kamery se zdznamem jsou vybaveny rekordérem s bezpecnostnimi funkcemi,
nastavitelnym casovym harmonogramem a aktivaci zdznamu pii pohybu. Kamery s
integrovanym rekordérem je mozno napajet z tuzkovych baterii, proto jsou zaznamy z nich
nezéavislé a snadno pfenosné. Tyto kamery jsou maskovany v nejriznéjsich ¢idlech napf.

V pohybovych. [1]
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Obr. 9. Barevnd maskovanad

bezpecnostni kamera. [1]
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2 CISLICOVE ZPRACOVANI OBRAZU

V dnesni dobé se stale vice u kamerovych systémi vyuziva vedle analogového také
digitalni zpracovani obrazu. Tyto trendy jsou ziejmé predevSim V oblasti sniméani obrazu,
kdy vétsinu doplnkovych funkci kamer muizeme realizovat jen s vyuzitim ¢islicového
zpracovani signdlu. Velkou vyhodou digitalniho zobrazeni je moznost pfenaset obraz na
mnohem vé&tSi vzdalenosti bez zhorSeni jeho kvality. Trendy digitalizace je mozné
pozorovat také v zobrazeni a zdznamu obrazu. Pfi ¢islicovém zpracovani je nutné nejdiiv
analogovy signal transformovat na signdl digitalni, ktery se miZze nasledn¢ zpracovat
pfimo v kamete anebo ho piepracovat na ucely pienosu, nebo také zédznamu V ¢iselné

podobé. [6]

2.1 Digitalizace obrazu

Snima¢ v kamefe, at’ uz je zalozeny na technologii CCD anebo CMOS, méni dopadajici
svétlo na elektrické napéti. V piipadé¢ analogové televizni kamery je toto napéti
Z jednotlivych snimacich bunék vycitano a postupné pfenaseno na jeho vystup. Jestlize
kamera ma realizovat nékteré doplnkové funkce (napiiklad detekce pohybu, nebo pocitani
osob), je vhodné vyuzit metody Cislicového zpracovani signalu. V takovém ptipadé je
ovSem potieba nejdiiv analogové napéti transformovat na jeho ¢islicové vyjadreni, tudiz
obraz digitalizovat. Obraz Ize nejjednoduse;ji digitalizovat pfimo v kamefe, je vSak mozné

digitalizovat i analogovy vystupni signal z kamery. [6, 7]

2.2 Komprese obrazu

Komprese obrazu (také komprimace obrazu) je specialni postup pii ukladani nebo
transportu obrazu. Obecné se jedna o snahu zmensit velikost datovych soubort, coz je
vyhodné napt. pro jejich archivaci nebo pii pfenosu pies sit' S omezenou rychlosti (snizeni
doby nutné pro pienos). Komprese miize byt nutnd pii omezené datové propustnosti, napf.
mobilni telefon komprimuje hovor pro pienos GSM siti. Zvlastnimi postupy (koédovanim),
které jsou dané zvolenym kompresnim algoritmem (ze souboru se odstranuji redundantni
neboli nadbytecné informace), se =zvySuje entropie dat. Z hlediska obnovitelnosti
ptvodniho signalu se mizou kompresni algoritmy rozdélit na bezztratovou kompresi a

ztratovou kompresi. [6]


http://cs.wikipedia.org/wiki/Soubor
http://cs.wikipedia.org/wiki/Archivace
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Mobiln%C3%AD_telefon
http://cs.wikipedia.org/wiki/GSM
http://cs.wikipedia.org/wiki/K%C3%B3dov%C3%A1n%C3%AD
http://cs.wikipedia.org/wiki/Kategorie:Kompresn%C3%AD_algoritmy
http://cs.wikipedia.org/wiki/Redundance
http://cs.wikipedia.org/wiki/Entropie
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2.2.1 Bezztratova komprese

Pivodni signal zdroje informaci je mozné obnovit bez jakékoliv ztraty kvality (ptivodni
signal a signal po kompresi véetné ndsledné dekomprese jsou shodné). Bezztratovou se
komprimuje text, kod programu a jiné informace, pfi kterych potiebujeme zachovat 100 %
puvodni obsah. Bezztratova komprese je vykoupena nizkou kompresi (napt. 1:2). Coz nam

umoznuje napiiklad Hoffmanovo kodovani. [6]

2.2.2 Ztratova komprese

Vychazi obvykle z modelu vnimani informaci a podle pozadavka na kvalitu nebo rozsahu
vnimani redukuje obsah pfendSené informace (pivodni signal a signal po kompresi a
nasledné dekomprese neni shodny, ale je mu do urcité miry podobny). Ztratova komprese
se vyuziva predevSim pii kompresi obrazu, videa a zvuku. Ztratové algoritmy dosahuji

vyrazné vyss$i kompresnich poméra nez bezztratové algoritmy. [6]

2.3 Technologie optickych snimaci

Mem:w
Lens
- . image +
+ - - Peacesed Mterface
Oiptical filter L e
/ s

Image sensor

Obr. 10. Ukdzka umisténi obrazového snimace v

sitové kamere. [4]

2.3.1 CCD snimace

Objektiv promita zmenseny obraz sledované scény na plochu snimaciho CCD prvku. Tento
je zalozeny na prvcich citlivych na svétlo, které méni dopadajici svételné zafeni na
elektricky signal. Struktura CCD prvku je tvofena mnoZstvim, do pravidelného rastru
usporadanych, snimacich bunék (pixel). V tomto pripadé bude pouzivany pojem buiika,
protoze pojmem pixel byl dosud oznaCovany obrazovy bod zobrazujici jednotky, resp.
obrazu. Buiika ptfedstavuje realny fyzicky prvek snimace CCD, coZz neni to samé jako pixel

obrazu. Cinnost CCD muizeme rozdélit do t¥ fazi:



UTB ve Zliné, Fakulta aplikované informatiky, 2012 23

a) pripravna faze,
b) expozice obrazu,

C) snimani obrazu. [6]

“ENRW BENN

Obr. 11. CCD snimac. [8]

Béhem pripravné faze jsou z CCD bez piistupu svétla odebrané vsechny volné elektrony,

¢imz jsou z ného zmazany vSechny zbytky ptedchézejiciho nasnimaného obrazu. [6]

Druhou fazi ¢innosti CCD je expozice obrazu (Obr. 12), kdy se na elektrody ozna¢ované
na obrazku ¢islem 1, pfivede kladné napéti a na CCD se necha pusobit svétlo. Dopadajici
fotony se uvoliluji v polovodici, které jsou potom pfitahovany ke kladné nabitym
elektroddm. Po elektronech ziistanou v polovodic¢ich tzv. diry, které oproti svému okoli
vykazuji kladny ndboj a jsou pfitahovany elektrodou na spodni Casti snimace. Hranice
bunék jsou znazornéné svislymi carkovanymi carkami. Protoze na bunku vlevo dopadne

vice fotonu, je pii jeho elektrodé shromazdénych vic elektronti jako v buiice vpravo. [6]

q

L T
?'wf“ %
i LA RL I
::.._l ) o .
SIOT‘%‘ . ?L@ IR ' vystup
s IR - SABENL s

1

Obr. 12. Fyzikalni princip expozice obrazu. [6]

Tteti fazi ¢innosti CCD je snimani obrazu (Obr. 13), kdy se po uzavieni zavérky zac¢ne na
mnozinu elektrod 1, 2 a 3 pfivadét trojfazovy hodinovy signal. To znamend, Ze na
elektroddch 2 se za¢ne pozvolna zvySovat napéti, zatimco na elektroddch 1 se zacne
postupné snizovat. Nasledné se cely dé€j opakuje mezi elektrodami 2 a 3 a potom mezi 3 a
1. Shluky elektronti se postupné piesouvaji pies jednotlivé buitky smérem k vystupovému

zesilovaci. Tento zesilova¢ potom zesili maly proud odpovidajicich poctu elektronti
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zachycenych v jednotlivych buiikach. Jednotlivé bunky CCD snimace tak tvoii vlastné
analogovy posuvny registr. Tento princip posunu elektroni Vv horizontdlnim sméru je

vyuzity v linearnich CCD snimacich, které jsou vhodné vSude tam, kde staci snimat jen

jednorozmérny obraz. [6]

3 1 2 3 1 2 .3
L mm = omm X
§i0, : : vy stup
8L ®
5l (11) ')
o2 1 ,g
-

Obr. 13. Fyzikalni princip snimdni obrazu. [6]

2.3.2 CMOS snimace

Technologie CMOS a CCD jsou téméf stejné staré a na jejich vyvoji se pracuje vice jako
30 let. Praveé v pocatcich nasazeni je potfebné hledat kofeny dnesniho stavu. Pokroky u
CMOS snimact jsou piedev§im v tom, ze kvalitou se jiz piiblizuje CCD snimactim, ale
potad nejsou vhodné do mist, kde pozadujeme nejvyssi moznou kvalitu obrazu. Velkou
vyhodou je, Ze CMOS snimace umoziiuji nabidnout nizsi cenu kamery, protoze obsahuji
vSe, co je potiecba pro vytvofeni kamery. Pokud tedy vybirame kameru do dobie

osvétleného mista, je S CMOS snimac¢em tou nejlepsi volbou a to predevSim vzhledem

k jeho dostupné cené. [4]
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Obr. 14. CMOS snimac. [8]
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2.3.3 DPS snimace

DPS snimace jsou pielomovou technologii, kterd poskytuje jeden z nejkvalitnéjSich obrazii
z pouzivanych technologii. Zdokonalené snimani a nasledna digitalizace zobrazovanych
bodli, nabizi dokonalou reprodukci barev pii zvySeném dynamickém rozsahu. A tim
zvySuje kvalitu obrazu snimanych scén obsahujicich piilis svétlé, nebo tmavé plochy. Tato
skuteCnost je vhodna pro bezpecnostni systémy, kde je potifeba snimat Spatné osvétlena

mista. [24]

i >

Pixim DPS Cameras
Poor Ims ) Show What's Missing

Obr. 15. Rozdil mezi CCD snimacem a DPS snimacem. [24]
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3 OBJEKTIVY BEZPECNOSTNiCH KAMER

Samostatnou, avsak neméné dilezitou, soucasti kamer je objektiv. To, co uvidi, jaky thel
zab&ru snima a na jakou vzdalenost, zalezi pravé na vybéru spravného objektivu. Jejich
ulohou je pfeménit zmensSeny obraz snimané scény na plochu optického snimace kamery.

Mezi hlavni parametry, které je nutné pii vybéru objektivu zohlednit, pfedevsim patfi:

a) uchyceni objektivu,
b) ohniskova vzdalenost,

C) svételnost,
d) clona. [9]

3.1 Uchyceni objektivu
Uchyceni objektivu se déli na dva typy:

a) uchyceni typu C,
b) uchyceni typu CS.

Oba tyto typy uchyceni objektivu pouzivaji na pfipevnéni stejny zavit. LiSi se pouze
piedepsanou vzdalenosti zadni ¢ocky objektivu od optického snimace kamery. C objektiv
je mozné pouzit jak s kamerami C, tak i s kamerami CS, je ale nutno pouzit C/CS adaptéru.
Adaptér je vlastné 5 mm redukéni krouzek, ktery se nasazuje na zavit objektivu
s uchycenim typu C nebo na kameru s typem uchyceni CS. Objektiv je vybiran podle
konkrétnich podminek pozadované aplikace (snimany uthel zabéru, svételné podminky

snimané scény apod.). [9, 10]

 I— |

| E'. ’ 17 525"'“' | g 12.5mm

Mezikrouzek Snun f

Obr. 16. Objektivy s uchycenim C a CS. [10]
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3.2 Ohniskova vzdalenost

Ohniskova vzdalenost f je wvzdalenost CoCky (objektivu) od jejiho ohniska, udava
v milimetrech. Tento dany parametr v kombinaci s velikosti formatu filmu uréuje thel
zabéru. Ohniskova vzdalenost ovliviiuje vyslednou §iti zdbéru, ptipadné sledované scény a
uréuje jak daleko a jaky tihel bude kamera schopna sledovat. Cim je delsi, tim je uzsi thel
zabéru a bliz§i snimany objekt. Ohniskovou vzdélenost nékterych objektivii je mozné
plynule ménit, zafizeni na zménu se oznacuje pojmem zoom. Klasifikace objektivii podle

zmény ohniskové vzdalenosti mtize byt:
- Pevné ohnisko (Fixed Focal Length) — pevné nastavena ohniskova vzdalenost.
- Proménné ohnisko (Veriofocal Length) — ru¢né nastavitelnd ohniskova vzdalenost
otacenim Casti objektivu.
- Elektronicky fizend zména ohniska (Motor Zoom) — elektronicky nastavitelna

ohniskova vzdalenost ovladana nejcastéji z mista pozorovani. [11]
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Tab. 2. Prehled uhli zabéru objektivu podle typu snimace vzddlenosti pouZitého
objektivu. [11]

Pozorovaci ihel kamery ve stupnich
Tvp snimaée | Ohniskova vzdilenost| Horizontilni uhel | Vertikilni iihel zibéru
kamery objektivu v mm zibéru kamery kamery
21 01.78 8251
25 81.83 7278
20 73.53 64.86
31 69.01 61.45
' 36 62.00 5421
L4 43 53.50 46 40
6 39.72 3415
8 30.32 2595
12 2048 17.46
16 1543 13.14
| 25 9,01 343
21 109.90 0038
25 100.28 80 44
20 01.84 8098
31 88.03 7724
36 79.52 69.05
/3" 43 69.73 50 88
6 53.07 44 87
8 41.07 M4
12 28.04 2333
16 21.22 17.60
25 13.67 1132

gy g
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e

- v powi ¥

f=300 mm

Obr. 17. Zabeér na stejny objekt s objektivem s ohniskovou
vzdalenosti f=85mm a f=300mm. [12]
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3.3 Svételnost

Svételnost objektivu je stejné dilezita ¢ast jako ohniskova vzdalenost. Vyjadiuje kolik
svétla je objektiv schopen vyuzit a soustiedit do vykresleného obrazu. Plati zde pravidlo,
ze ¢im mensi je Cislo oznacujici svételnost, tim vétsi je svételnost objektivu. Pfi
zaznamenavani obrazu to pii dané scéné€ urcuje, ¢im vic svételnosti (mensi clonové ¢islo

F), tim je mozné zkratit ¢as uzavirky, a tak snizit moznost rozmazani snimku. [11]

3.4 Clona

Je mechanismus regulujici uc¢innou velikost otvoru pro prichod svétla objektivem a tim
ptimo mnozstvi svétla dopadajiciho na film ¢i snimaé. Lze ji fidit spravny osvit vzhledem
k Casu a citlivosti filmu. Clona je tvofena z tenkych kovovych lamel, které uvnitt objektivu
vytvareji prstenec, jehoz je mozno plynule uzavirat nebo otevirat. Velikost zaclonéni se
oznacuje clonovym Ccislem, s kazdym zvySenim o stupeit se mnozstvi svétla snizi na
polovinu. Nastaveni clony ma piimy vliv na rozliSovaci schopnost, s jakou objektiv
vykresluje snimany obraz. Postupnym pfiviranim clony se rozliSeni objektivu nejdiiv
zlepSuje, protoze obraz je vykreslovany jen ve stiedni ¢asti CoCky. AvSak pii velmi malém

clonovém otvoru se rozliSovaci schopnost opét zhorSuje.
Podle zplisobu ovladani clony miiZeme pouZit nasledujici objektivy:

- objektiv s pevnou clonou — pouziva se pro kamery vybavené rezimem elektronické

uzavirky (Automatic Electronic Shutter - AES),
- Objektiv s manualnim nastavenim clony,

- objektiv s automatickou clonou (Auto Iris - Al).

3.4.1 Objektivy s automatickou clonou
Objektivy s automatickou clonou délime na:

a) standardni,

b) pasivni.
Standardni je ovladany videosigndlem (VIDEO AI) - elektronika i mechanické ¢ast jsou
umistény v télese objektivu.
Pasivni je ovladan jednosmérnym signalem (DC Al) — v télese objektivu je umisténa jen

mechanické ¢ast, na fizeni objektivu se pouziva elektronika umisténa v pouzdie kamery. U
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prvniho, jeSté nezpracovaného signalu z optického snimace, je potieba upravit ostrost
barev, zaostfeni hran, fizeni expozice a clony. VSechny tyto ¢innosti jsou vykondvané
pomoci elektronického obvodu v kameie a cely proces je oznaCovany jako DSP (Digital

Signal Processing).

Objektivy s automatickou clonou se doporucuje pouzivat na vné&jsi pouziti. Clona
automaticky pfizptisobuje mnozstvi svétla dopadajici na opticky snimac¢, pomoci ¢ehoz se

zlepSuje kvalita snimaného obrazu. [11, 13]

@ 9

Clona f16 Clona 8

OO

Clona {4 Clona 2.8
Obr. 18. Ukazky Clon (f) udava prevrdcené velikost

otvoru, kterym objektiv propousti svétlo. [25]

3.5 Vybér vhodného objektivu

Pii vybéru vhodného typu objektivu je predevSim dilezité zvazit vsechny doposud
zminéné parametry. Prvnim a rozhodujicim faktorem je velikost snimaného objektu a jeho
stacionarita, z ¢cehoz vyplyva rozmér uhlu, a tudiz spravna volba ohniskové vzdalenosti.
Dalsim ovliviigjicim hlediskem je svételnost objektivu, ktera ovliviiuje celkovou kvalitu
obrazu a to hlavné pfi sniZzenych svételnych podminkach. Pti vybéru objektivu je také
nutné vzit v ivahu, misto kam bude kamera instalovana. Zda do prostiedi s proménlivymi
svételnymi podminkami. Tento faktor by mél ovliviiovat vybér zplsobu ovladani clony.
V praxi pro jednotlivé objektivy, které v sobé zahrnuji kombinaci zminénych parametrd,

jsou pouzivané urc¢ité nazvy. [14]
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4 DOPLNKOVE FUNKCE KAMER

4.1 Elektronické zavérky

ESC umoziuje plynule anebo skokové regulovat mnozstvi akumulovaného ndboje na
optickém snimaci, v zavislosti od intenzity osvétleni. Pii nizSich svételnych podminkach je

mozné pouzit levnéjsi objektiv s clonou nastavitelnou ruéné anebo bez clony.
Vyhodou funkce elektronické uzavéerky je:
- automatika neobsahuje zadné pohyblivé Castice,
- hloubka ostrosti je stejnd, protoze se neméni pevné nastavena clona,
- redukuji se ndklady na udrzbu a servis,
- automatika je necitliva na mechanické vlivy prostiedi (vibraci, kolisani teploty).

Automaticka funkce elektronické uzavérky AES muze vyrazné zlevnit a zjednodusit

kamerovy systém, protoze neni potieba pouzivat objektiv s fizenou clonou. [13]

Obr. 19. Elektronické zaverky. [20]

4.2 Kompenzace protisvétla

Dalsi ¢astou funkeci je obvod k eliminaci protisvétla. Tento obvod dokdze Castecné vyloucit
disledky nevhodného umisténi kamery se silnym zdrojem svétla v jejim zorném poli.
Principidln€ zlstavaji zdroje svétla presvétlené, a zdjmové objekty umisténé v poli, pro néz
Eklipsa u CNB kamer) umoziuji nahradit ve snimané scéné jasné ¢asti od urcité tirovné

bilé ¢ernou ¢i zvolenym odstinem Sedé. [46]
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4.3 Siroky dynamicky rozsah

Pokrocilejsi technologii kompenzace protisvétla je WDR. Pomaha zobrazeni detailnich
informaci z tmavych Casti obrazu bez saturace svétlejSich ¢asti obrazu. S funkci WDR se
meéni limit v poctu zoén obrazu, barevny obraz je jasn¢js$i nez pii pouziti BLC. Funkce
kombinuje dva snimky s vysokou rychlosti zavérky pro jasné casti obrazu a pomalejsi

rychlost zavérky pro tmavsi usek do jednoho slozeného obrazu. [46]

SBLC OFF SBLCON

Obr. 20. Ukazka zapnuti a vypnuti funkce WDR. [15]

4.4 Automatické Fizeni citlivosti pii nizkych drovni osvétleni

DNR - je funkce, vyuzivajici specialni adoptivni redukéni filtr pro efektivni odstranéni
,»Zméni" z obrazového zdznamu, ¢imZ umoZiuje ziskat kvalitn€jsi a Cistéjs$i vysledny

produkt. V piipadé pouziti funkce AGC tak nedochazi ke zna¢nému zaSuméni obrazu. [46]

Obr. 21. Funkce DNR digitalni redukce sumu. [15]

4.5 Funkce DEN/NOC

V piipadé€ pouziti barevnych kamer, jsou piepindny do ¢ernobilého méddu. Toto se déje z
divodu vétsi citlivosti kamer v tomto rezimu. Piepindni je fizeno vestavénym
svétlocitlivym senzorem, ktery sam urci, kdy dojde ke zmén¢. Samoziejmosti jsou ochrany

proti piepinani z davodu kratkodobé obla¢nosti nebo jinych nahodnych déju. [46]
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Obr. 22. Funkce DEN/NOC. [15]

4.6 Nastaveni vyrovnani bilé

U barevnych kamer nalezneme vyrovnani bile (White Balance), jako standardni funkci
feSenou vétSinou jako pirepinatelnou, s moznosti automatického ¢i ruéniho fizeni v jedné
nebo dvou barevnych osach. Tato funkce monitoruje snimany obraz a automaticky jej

ptizpisobuje riznym druhiim osvétleni. [46]

4.7 Detekce pohybu

Neékteré kamery nabizeji funkci detekce pohybu. Princip spocivad v umisténi detekénich
poli do obrazu. V ptipadé zachyceni pohybu dojde ke zméné pozadi na snimané plose a

predem K nastavené akci. (napft. spusténi zaznamu, vyhlaseni poplachu atd.). [15]

Obr. 23. Ukdzka funkce detekce pohybu. [15]

4.8 Privatni zony

Privacy Zone Function - tato funkce umoznuje definovat az 4 oblasti, které nebudou pro

udrzeni soukromi zobrazovany. [46]
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Zonel

Obr. 24. Funkce privatni zony. [46]

4.9 Priblizeni (Zoom)

Jedna se dnes o jiz béznou funkci. Pomoci specidlniho objektivu, tzv. zoomovaciho,
dochazi k optickému pfiblizeni vzdaleného mista. Na rozdil od digitdlniho zoomu vsak

nedochazi ke ztrat¢ kvality obrazu. [15]

Obr. 25. Funkce Zoom. [15]
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5 PRISLUSENSTVI KAMEROVYCH SYSTEMU

Umisténi kamerového systému by mélo respektovat povétrnostni vlivy, které pusobi
dlouhodobé to je nutné mit na paméti hlavné pii zafizenich, ktera se ¢asto mohou uvolnit
Zuchyceni a zpusobit tim Skodu, ¢i dokonce zranit osobu. Montaz kamerového
ptislusenstvi se musi provadét za priznivého pocasi, jinak klesd kvalita vykonané prace.
Vychylovani kamery pii silném vétru ndam pomohou zamezit dostate¢né pevna a tuha
kamerova ramena a kvalitni polohovaci hlavice. Pfenosové kabely, pokud ovSem jsou
pouzity a jsou vedeny po budovach, musi odolavat nizkym, nebo naopak vysokym

teplotam a pusobeni ultrafialového zafeni. [6]

5.1 Kamerové kryty
Kamerové kryty jsou zafizeni, ktera slouzi jako ochrana kamery a objektivu, ptipadné dalsi
vnitini elektroniky pied destém, prachem ¢i jinymi zménami pocasi. Zakladni déleni:

a) vnitini,

b) venkovni,

C) specialni. [45, 6]

Obr. 26. Ochranny kryt bezpecnostnich
kamer. [16]

5.1.1 Kamerové Kryty vnitini

Vnitini kamerové kryty pouzivame z divodu ochrany, nebo maskovani kamery. [42]
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Obr. 27. Kamerovy kryt pro stropni

zapustnou montadz. [42]

5.1.2 Kamerové kryty vnéjsi

Tato zafizeni predevS§im slouzi k zamezeni dopadu povétrnostnich podminek, at’ uz
slune¢nimu zatfenim nebo velkym vykyvim teplot. Proto musi byt vnéjsi kamerové kryty
vybaveny vyhfivanim a také slune¢ni clonou. Tyto dva prvky udrzuji vnitini teplotu pro
elektroniku kamery a také chrani objektiv pfed slunecnimi paprsky. Kryt musi umoznit

ptistup ke kamefe a objektivu pro servisni prace. [45, 6]

Obr. 28. Kamerovy kryt s vnitinim

vytapénim a slunecni clonou. [43]

5.1.3 Specialni kamerové kryty

Jsou uréeny do specialnich podminek, které mohou byt chemicky agresivni, vybusné anebo
také prostiedi s vysokou teplotou okoli. Tyto kryty jsou nékdy chlazené kapalinou a podle

druhu skla umoznuji byt odolné teploté az 1200°C. Do této kategorie patii i kamery
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antivandal, které jsou vhodné do rizikovych prostfedi (napt. vefejné plochy, véznice,

psychiatrické 1é¢ebny, fotbalové stadiony atd.). [45, 6]

Obr. 29. Kamerovy kryt s kapalinovym
Chlazenim. [44]

5.2 Polohovaci hlavice

Jsou urCeny pro nataceni kamery. DéEli se do dvou zakladnich kategorii a to na vnitini a
vnéj§i. Zakladni funkci polohovacich hlavic je moznost obsluhy, prostiednictvim
dalkového ovladani, ménit smér pohledu kamery. Ta je instalovana na rameni hlavice a
muize byt nastavovand v horizontdlnim a vertikdlnim sméru. DalSimi doplikovymi
funkcemi hlavice jsou napiiklad proporcionalni fizeni rychlosti, funkce ,,autopan‘
(automaticky rezim otaceni) a podpora pieddefinovani vice pozic kamery. Byvaji napajené

24 az 230 V v zavislosti na nosnosti. [45, 6]
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Obr. 30. Venkovni polohovaci hlavice

s ovladacim napétim 24V~. [17]

5.3 Konzoly pro kamery

Konzoly slouZi na spolehlivé, bezpené upevnéni a sméroveé nastaveni samostatnych kamer
nebo kamer ulozenych v kryté. Umoziiuji riizny typ montaze, napiiklad upevnéni na strop
¢i na sténu. Nejdilezitéjsi pozadavky jsou dostatecnd nosnost, skryté kabelové vedeni a

také flexibilita. [45]

Obr. 31. Konzole pro venkovni

kamerovy kryt. [18]

5.4 IR prisvit

Kamery vybavené IR piisvitem spojuji vyhody Cernobilych a barevnych kamer. Snimaci
¢ip pracuje za dostateCnych svételnych podminek (den) v barevném rezimu. Pti poklesu
osvétleni pod urcitou uroven (okolo 1 Luxu) ptepne do cernobilého rezimu a pracuje jako

¢ernobila ultracitliva kamera noc (s citlivosti az 0,001 Luxu). Pfi zvySeni intenzity
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osvétleni (rano) prepne zpét do barevné¢ho rezimu. Tyto kamery se pouzivaji hlavné pro
nepietrzité sledovani venkovnich prostor (napt. méstské kamerové systémy atd.) V
¢ernobilém rezimu navic umoznuje IR pfisviceni, jehoz pouziti je u barevné kamery velmi

problematické. [46]

dosvit 60 m dosvit 110 m dosvit 120 m

Obr. 32. Typy IR prisvitu a jeho daného dosahu. [46]

5.5 Atrapy bezpec¢nostnich kamer

Maketa kamery slouzi jako atrapa a mé predevs§im preventivni funkci v bezpecnostnich a
kamerovych systémech. Statistiky ukazuji, Ze umi né€kolikanasobné sniZit riziko napadeni
nebo vykradeni objektu. Atrapy se obvykle kombinuji s pravymi kamerami, aby se dosahlo
pozadovaného ucinku i s ohledem na pifedpokladany, ekonomicky ramec investice do
bezpec¢nostniho kamerového systému. Nékteré mohou mit i blikajici LED diody, aby bylo

dosazeno co nejlepsiho napodobeni. [43]

Obr. 33. Atrapa bezpecnostni
kamery. [46]

5.6 Ovladaci klavesnice

Slouzi pro nastavovani parametri kamer, piedev§im pro ovladani zaostfovani, zmény
ohniskové vzdalenosti, nataCeni polohovaci hlavice a k manipulaci s ohfivanim

kamerového krytu. Oznacujeme je jako PTZ zafizeni. Povely ovladaci klavesnice nebo
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pakového ovladace se prendseji ke kamete bud’ samostatnymi vodici, pouzivanymi pro
kazdou ovladanou funkci zvlast nebo castéji prostfednictvim normalizované sbérnice,
realizujici sériovy pfenos dat. To probiha dle standardnich protokold RS 232, RS 422 a RS
485. Jako ptfenosové médium se pro tuto sbérnici pouziva kroucend dvojlinka. Méné Castéji
se na prenos pouziva koaxidlni kabel, kde se kromé& ovladacich piikazli prendsi také

videosignal z kamery. [45]

"DQ~‘ /2
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Obr. 34. Oviadaci kidvesnice. [19]
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6 PRENOS VIDEOSIGNALU

U monitorovani objektli bezpecnostnimi kamerami je Casto znacna vzdalenost kamery a
zafizeni pro zpracovani videosignalu s monitorem. Pro pienos videosignalu jsou

k dispozici ruzné varianty feSeni, a to jak bezdratového, tak i pfenos po optickych

vvvvvv

a) pocet kamer,
b) wvzdalenost jednotlivych komponenti videosystému,
c) ekonomické porovnani naro¢nosti jednotlivych variant,

d) druh a vliv prostiedi, do kterého je systém urcen.

6.1 Prenos po koaxialnim vedeni

Ptenos po koaxidlnim vedeni byva nejbéznéjsim zpisobem pro analogové video signalu po
metalickém vedeni. Pouzivdme 75Q koaxidlni kabel. Je zde vSak omezend vzdalenost
pfenosu vlivem Ubytku signdlu ve vedeni a nachylnosti k ruSeni okolnim prostfedim.
Zpravidla je technicky mozné pienést videosigndl bez pouziti dalSich komponentti na
vzdalenost maximaln¢ nékolika set metrd. Pro del$i trasy musime pouzit korekcni

zesilovace signalu. Tim lze docilit délky trasy v fadu kilometri. [1, 47]

Obr. 35. Koaxialni kabel. [47]

6.2 Prenos po symetrickém vedeni

Dals8i moznost pro pfenos videosignalu je pomoci krouceného paru (twistového paru, UTP
kabelu). Mame dva druhy UTP kabelu a to bud’ twistovy par kombinovany se zvukem a

napajenim nebo standardni.

Vyhodou twistového paru kombinovaného se zvukem a napdjenim je moZznost vedeni

soucasné v jednom kabelu jak videosignal taky i napéjeni a ptipadné i zvuk.
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Druhym typem kabelu je standardni twistovy par, ktery mé prenos klasického videosignalu
na vzdalenost az 300 metrd. Tento UTP kabel umozniuje pfenaset videosignal ze 4 kamer
po jednom kabelu na mnohondsobné veétsi vzdalenost az se 4x vysSi kapacitou nez
s pouzitim koaxialniho kabelu. Napajeni je nejcastéji 230V ze zasuvky a zdrojem na 12V

V misté montaze kamery. [1, 47]
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Obr. 36. UTP kabel pro symetrické vedeni. [47]

6.3 Prenos po optickych vlaknech

Ptenos videosignalu po optickych vlaknech pfedstavuje velmi efektivni a bezpe¢ny zptisob
propojeni jednotlivych instalatnich mist. Opticky signél je technicky nejdokonalejsi s
nejvyssi odolnosti proti vnéjs§imu ruseni napt. vliviim atmosférického prepéti. Je vhodny
pro velké vzdalenosti (fadové 1 desitky km) a mista s extrémnim ruSenim. Jeho ¢astecnou

nevyhodou je vyssi cena. [26]

Obr. 37. Optickeé viakno. [27]

6.4 Bezdratovy prenos

V ptipadech, kdy nelze provést kabelové rozvody videosignéalu, se pouziva bezdratovy
pfenos na vzdalenost az nékolika kilometrli. Nejcastéji se pouziva frekvence 2,4 GHz a

5,8GHz. Podminkou pro spolehlivou funkci je pfima viditelnost mezi vysilaci a pfijimaci
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anténou. V pfipadé problémi s pfimou viditelnosti lze videosigndl pfivést po kabelu na
vyvysené misto (napf. stfecha budovy) odkud je pfima viditelnost na stranu piijimace.

Dosah Ize zlep$it pouZzitim smérové antény na strané piijimace. [1, 47]

Obr. 38. Souprava bezdrdtové kamery. [26]

6.5 Prenos videosignalu po IP siti

Ptenos videosignalu ptes sit’ IP v souCasné dobé pretvaii sledovani systému primyslove
televize CCTV. V této technologii jsou videosignaly digitalizovany a pienaseny pies sité
pouzivajici protokol IP (Internet Protocol). To umoziuje ptidat dalsi funkce a sniZzit
naklady. Stejné jako u tradi¢nich analogovych systému prumyslové televize CCTV jsou

pro ptenos videosignalu pies sit’ IP klicové Ctyii slozky:
a) snimani obrazu,
b) ptenos obrazu,
€) uloZeni dat,

d) sprava videodat. [1, 47]

6.6 Zarizeni pro zobrazeni videosignalu

Kazdé bezpeénostni kamerové systémy by mély mit zobrazovaci zatizeni neboli monitory.
Slouzi k promitnuti stfeZeného prostoru snimanych kamerami anebo zaznamenani na
videorekordéru. Pro kamerové systémy se pouzivaji pomérmné jednoduché pfistroje

S minimalnim poc¢tem ovladacich prvkd. Monitor se odliSuje od obvyklych televizi vyssi
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rozliSovaci schopnosti. Tato schopnost monitorii zarucuje vyssi kvalitu pfenadsené¢ho obrazu

a tudiz také jeho prehlednosti. Mezi tyto zobrazovaci zafizeni patfi:
- CRT monitory,
- LCD monitory,
- plazmové televizory,

- LED televizory.

6.7 Zobrazeni a zaznam obrazu z vice kamer

Monitorujeme-li veliky prostor nebo rozsahlou budovu je pro nas z ekonomickych divodu
Casto nutné na jeden monitor zobrazovat, anebo na jeden videorekordér zaznamenavat
obraz zvice kamer. V téchto ptipadech je potieba mezi kamery a monitory nebo
videorekordérem pouzit zafizeni, které zabezpeci postupné prepinani ¢i zobrazeni obrazu
z vice kamer. Tato zobrazeni mizeme pouzit tam, kde je zafizeni s analogovym nebo

digitalnim zpracovanim obrazu. [6]

6.7.1 Kamerové prepinace

Kamerové piepinace se Casto oznacuji jako sekven¢ni piepinace a to proto, Ze umoziuji
pohled z vice kamer na jednom monitoru, ovSsem nikoliv soucasné. Aktualni zobrazeny
vstup lze volit ruéné nebo automaticky s naprogramovatelnymi casy prepinani pro
jednotlivé vstupy. Nejjednodussi typy maji pouze jeden nastavitelny cas piepinani.
Dokonalejsi druhy jsou vybaveny generatorem casu a znaki, umoziujici pfidat kazdému
vstupu nazev snimaného prostoru nebo piidat poplachové texty. Nejrozsifenéjsi jsou
s poplachovymi vstupy, jejichz aktivace na zakladé vnéj$iho podmétu zptisobi automatické

zobrazeni zabéru kamery z prostoru, ve kterém doslo k vyhlaseni poplachu. [15, 13]

6.7.2 Kvadratory

Toto zafizeni, které nam umoziuje sloucit zabéry z vice kamer na jediny monitor. Ma 2,4
nebo 8 vstupi a pracuje s digitalizaci vstupniho signalu, mize byt vybaveno poplachovymi
vstupy, vkladanim textd, datumu a casu. To vSe jsou alternativy uzivatelského komfortu
vicenasobnych d¢lict obrazu. Musime si ovSem uvédomit, ze pii slouceni obrazu na

videorekordér se zmensuje jeho rozliSovaci schopnost. [15, 6]
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Obr. 39. Kvadrator. [28]

6.7.3 Multiplexory

Dalsimi zafizenimi, kterd umoznuji sloucit obrazy zvice kamer jsou multiplexory.
Vétsinou jsou vybaveny 4 az 16 vstupy videosigndlu a jsou bud propojeny piimo
s videorekordérem nebo jsou uz v zafizeni vlozeny. Velkou vyhodou u multiplexor, pii
zobrazovani z 16 kamer, je zachovani plné rozliSeni snimku. Mohou byt vybaveny
alarmovymi vstupy (pro nahrani poplachovych stavil) a vystupy, detekci pohybu v obraze
(VMD), funkci obraz v obraze (PIP), moznosti digitdln¢ zvétSit vybrany vyfez z
prehravaného zébéru (ZOOM), vyhlésit alarm v pfipadé¢ ztraty videosignalu na libovolném
kamerovém vstupu atd. Toto zatizeni je vhodné pro zivé sledovani obrazu z vice kamer a
pro zdznam s vysokymi naroky na rozliSeni pfi prehravani. Jejich nevyhodou je, Ze na
zaznamov¢ zafizeni jsou snimky nahrdvany s malou cetnosti (pro 16 kamer cca

lobr./1sec//1kamera). [15]

Obr. 40. Multiplexor. [15]

6.8 Zaznamové zarizeni

Slouzi k pofizovani, ukladani a nésledné archivaci dat zdznamu z bezpecnostnich kamer.

Nespornymi vyhodami videorekordért jsou vysoka kvalita zaznamu, kapacita, spolehlivost
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bez nutnosti dal$i pravidelné udrzby a prakticky bezobsluzny provoz. Bezpecnostni

rekordéry se déli z hlediska pouziti:
- digitalni videorekordér DVR,
- pfenosné mobilni videorekordéry PVR,
- video systém pro PC,
- sitové videorekordéry NVR,

- analogové videorekordéry TLR.

6.8.1 Bezpecnostni digitalni videorekordéry

DVR jsou nejvice rozsifenym zafizenim pro zaznam obrazu z CCTV kamer v digitalnim
formatu na pevny disk HDD. DVR chapeme jako autonomni zdznamova zafizeni, ktera
automaticky aktivuji zdznam pfislusné CCTV kamery dle nastaveného casového
harmonogramu nebo pii detekovani zmény (pohybu) v obraze. Ziaznam je mozné
archivovat podle potieby zdkaznika. Zalezi na konkrétni konfiguraci videorekordéru a
predevsim na poctu a velikosti pevnych diskli. Dobu archivace dale ovliviiuje pocet kamer,
kvalita ukladaného zdznamu nebo nastaveni kamer Tyto videorekordéry se lisi
usporadanim pevného disku, né€které mohou byt vybaveny pouze jednim pevnym HDD, do
jinych muzete instalovat vice diskd s kapacitou dle potieby. Jiné konstrukce
videorekordérii umoziuji mit pevny disk v ,,Supliku® a v ptipad¢ nutnosti jej vymenit, pfip.
data zalohovat. Bezpecnostni digitalni videorekordéry DVR zaznamenavaji obraz z vice
CCTYV kamer soucasné v tzv. multiplexnim rezimu. Zpravidla jsou dodavany pro 4, 8 nebo

16 CCTV kamer. [15, 6]

Obr. 41. Zdaznamové zarizeni pro 16 kamer. [18]
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6.8.2 Prenosné videorekordéry

Tyto ptenosné videorekordéry zaznamendavaji obraz zpravidla z jedné kamery, slouzi
piredevSim pro mobilni video aplikace, jako naptiklad jednordzova "skrytd instalace®.
Pouzivaji se pro monitorovani opakovan¢ narusovanych prostor, videoinspekce nesnadno
pfistupnych mist, skryty mobilni videomonitoring, monitorovani sportovnich aktivit,
mobilni instalace do dopravnich prostiedkl, apod. Digitalni obraz je zaznamenavan bud’ na

integrovany pevny disk nebo na pamét'ovou kartu. [6, 30]

Obr. 42. Prenosny videorekordér. [30]

6.8.3 Bezpecnostni videosystémy pro PC

Bezpecnostni videosystémy pro PC se skladaji z videokaret (hardware) pro ptipojeni
CCTV kamer a bezpecnostniho, aplikacniho software. Po instalaci hardware a software
slouzi PC jako bezpecnostni digitalni videorekordér DVR. Videokarty jsou dodavany v
provedeni pro 4, 8 nebo 16 kamer. Videosystém pro PC je mozno rozsifovat piikoupenim a
osazenim dalsi videokarty do pocitace. Nekteré pro PC mohou slouzit jako tzv. hybridni
videosystémy, které integruji analogové CCTV kamery a IP-kamery. Cast z nich je mozno

rozsitovat az do 64 kamer. [15, 6]

Obr. 43. Pocitacovy systéem pro 16 kamer. [43]
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6.8.4 HD-SDI videorekordér

HD-SDI videorekordéry zaznamenavaji obraz kamer ve vysokém obrazovém rozliSeni
1080p (Full HD: 1920x1080), 720p (HD: 1280x720), disponuji uréitym poctem vstuptl pro
ptipojeni 4, 8, 16 kamer. Digitalni HD-SDI videosignal se pienasi po standardnim
koaxidlnim kabelu (s impedanci 75 ohm). HD-SDI videorekordéry maji integrované
bezpecnostni a alarmové funkce, ukladaji obraz na pevny disk HDD v komprimovaném
formatu H. 264. Jsou to autonomni zafizeni, ktera automaticky aktivuji zdznam piislusné
kamery podle nastavené¢ho ¢asového harmonogramu anebo pii detekovani zmény (pohybu)
v obraze. Disponuji  gigabitovym ethernetovym rozhranim pro pfipojeni k
vysokorychlostnim PC sitim LAN/Internetu. HD-SDI rekordéry je mozno monitorovat ze
vzdéaleného PC pomoci standardniho webového prohlizece. K HD-SDI rekordéru se
pfipojuje VGA nebo HDMI monitor s vysokym rozliSenim (1920x1080). Nékteré modely
umoziuji pfipojeni pokladnich terminald POS (Point of Sale), véetn¢ vkladani textu
z pokladnich terminalt do obrazu. Grafické uzivatelské menu HD-SDI rekordért je také v
¢eském jazyce. HD-SDI rekordéry podporuji rovnéZ stahovani obrazu na mobilni telefony

3G. [43], [30]

Obr. 44. HD-SDI videorekordér. [43]

6.8.5 Sitovy videorekordér - NVR

Sitové bezpecnostni videorekordéry (NVR) zaznamenavaji obraz z IP kamer a dodava se
pro ruzny pocet IP kamer, napi. pro 4, 8, 16, 24, 32, 48 a 64. Maji integrované
bezpecnostni a alarmové funkce, zaznamenavaji digitalni obraz, stejn¢ jako bezpecnostni
digitalni videorekordéry, na pevny disk. Sitové bezpecnostni videorekordéry jsou
autonomni zdznamova zafizeni, kterd automaticky aktivuji zdznam pfislusné IP kamery

podle nastaveného ¢asového harmonogramu anebo pii detekovani pohybu v obraze. [15,
30]


http://www.escadtrade.cz/hd-sdi-videorekordery.html
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Obr. 45. Sifovy bezpecnostni
videorekordéru. [30]

6.8.6 Analogovy Time — Lapse rekordéry

Analogovy Time-Lapse rekordéry (TLR) nahravaji obraz z CCTV kamery na VHS pasek.
Pouzivaji se komer¢ni nebo pomalob&zné videorekordéry (TIME LAPSE) s dobou
zaznamu az 10, resp. 24 az 960 hodin. Jejich nevyhodou je mechanické opotiebeni
zaznamového média a nahravaciho mechanizmu. Proto se pouzivaji ve stale mensi mife a
jsou spolu s jejich koncici Zivotnosti nahrazovany digitdlnimi videorekordéry. Presto maji
stale vyuziti tam, kde je potfeba kazdodenni a dlouhodoba archivace nahranych udalosti,
napf. v kasinech a hernach. Jednoduchéd zaznamova zatizeni, ktera nemaji v obraze datum a

Cas, Ize doplnit generatorem data a ¢asu. [6, 30]

Obr. 46. Analogovy Time-Lapse rekordér. [29]
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7 ZABEZPECENI OBJEKTU POMOCI IP KAMER

7.1 Navrh zabezpeceni pomoci IP kamer pro domacnost

Domaci kamerovy systém je obvykle budovan s cilem zajistit majiteli vzdaleny pristup k
obrazu a zvuku ze sledovanych prostor v dob¢ jeho neptitomnosti. Jeho zakladni parametry

jsou jednoduchost, snadna ovladatelnost a vysledna pofizovaci cena. [52], [53]

Jsou tfi zakladni:

7.1.1 “Chci vidét co se déje” - prvni varianta

Reseni vhodné pro uZivatele, ktef{ travi hodné ¢asu mimo sviij déim a chtéji mit piehled o
déni v ném. Chtéji vidét, zda nedoslo k rozbiti okna, zda jim do bytu nezatéka atp. Kamery
komunikuji s vnitini siti (v tomto ptipadé bezdratove) a jejich signal se pomoci sité internet

odesila na vzdaleny pocitac. [52]

Pro domaci sledovaci systém je vhodné pouzit bezdratové piipojeni, nebot’ kameru lze
voln¢ pfenaset - vzdalenost od vysilace je omezend, zalezi na konstrukci budovy (kovova,
zelezobeton, zdénd), obvykle signdl projde dvéma ptickami, na volném prostranstvi je to
50 az 100 metri. Kameru je mozné snadno sklidit, aby nerusila v dob¢ pfitomnosti. Na
tento zpusob se doporucuje pouziti tzv. PTZ kamery, které se umi vzdalen¢ pohybovat. S
jejich pomoci je mozné prohlédnout celou mistnost tisice kilometri od domova. Obraz
(mozno i zvuk) je chranén heslem. Pocet kamer neni omezen. Pouze pii sledovani vice
poctu klesa rychlost pfenosu a tim padem kvalita. Toto feSeni je schopné fungovat 1 jako
alarm s omezenou funkci, ktery v piipad€ poplachu zaSle foto na email ptipadné mobilni

telefon jako MMS. [52]
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Obr. 47. Reseni pro domdcnost — prvni varianta. [52]

7.1.2 “Chci vidét co se déje, chci vidét co se délo” - druha varianta

Druha varianta domaciho systému uZivateli umoziuje krom¢ online pienosu obrazu i

prehrani zdznamu o déni v nepfitomnosti. [52]

Systém funguje obdobné jako dohledovy, jeho odlisnost je v pfidaném zaznamovém prvku
(pocitace), na kterém je spusStén software archivujici obraz. Uzivatel miize vzdalen¢
sledovat obraz online z kamer prostfednictvim internetu. Zaznam je obvykle dostupny
pouze piimo na zdznamovém zafizeni, systém lze rozsifit o moznost vzdaleného

prohlizeni, vyzaduje vS$ak dalsi prvek. [52]

Takto zapojeny systém neni mozné klasifikovat jako zabezpecovaci, pouhy vypadek
energie zpusobi komplikace, které mohou omezit funkce do doby manualniho zasahu
(restart PC nejcastéji). I pro domécnost se doporucuje pouzit zalozni zafizeni napdjeni,

které tento problém eliminuje. [52], [53]
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Obr. 48. Reseni pro domdcnost — druhd varianta. [52]

7.1.3 Domaci zabezpecovaci kamerovy systém — tieti varianta

Posledni z modelovych feSeni je plnohodnotny kamerovy systém pro domdécnost S
piipojeni k zabezpeCovacimu systému. [52]

Zakladni princip je jednoduchy - kamera snimad obraz, zaznamendva na zdznamové
zafizeni a souc¢asné umoziuje online piistup. Aby takto jednoduse systém mohl fungovat je
nutné zajistit tii zékladni véci:

- napajeni pro vSechny systémové prvky

- zamezit nezddoucim pfistuptim do samotného nastaveni

- konfigurovat systém tak, aby nedoslo k jeho zhrouceni. [52]

V praxi je nutné zajistit zalozni zdroj napajeni pro vSechny komponenty a to nezavislym
zatizenim tzv. UPS zdrojem, ktery obsahuje akumulétory a je schopen podle svého vykonu
zalohovat systém elektrickou energii po urcity Cas. Idedlni feSeni je centralizovat zalozni
zdroj a napdjet vSechny prvky z jednoho mista, coz vyZzaduje slozitéjsi instalaci pouziti

komponentt, které toto podporuji, vysledkem je nezavislost zabezpecovaciho zafizeni na
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vnéj§im zdroji energie. Zamezit nezadoucim piistupiim znamena, ze zadné zatizeni nesmi
byt dostupné z vnéjsiho prostiedi. Bezdratové pfipojeni kamery znamend "diru" do
systétmu. Muze se stat, ze v blizkosti kamery dojde k neodbornému nainstalovani
bezdratového systému (typicky - soused si vybuduje bezdratovou sit’) a jeho signal narusi
komunikaci kamery a pfijimace. Pak takova kamera pfestane fungovat. Stejné¢ miize
Kazdy zalohovaci prvek ma omezenou kapacitu a je nesmirn¢ dalezité nastavit pravidla,
podle kterych se data uchovavaji. Pokud takové pravidlo neni, zafizeni se zaplni a

zkolabuje. [52]

I

..
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Uloziste dat

Zalozni zdroj elektfiny

Obr. 49. Reseni pro domdcnost — tieti varianta. [52]

7.2 Navrh zabezpeceni objekti - firem

Trendem a bohuzel nutnosti dneSni doby je data archivovat, dokumentovat a pochopitelné
kontrolovat. Kamerové systémy tuto funkci plni a to primarné v oblasti zabezpeceni
(kradeze, poskozeni) a kontroly kvality (dohled nad vyrobou, skladovanim atp.). Jejich
ucel definuje strukturu. V zésade¢ se jedna o zabezpecovaci nebo sledovaci systémy, které

jsou robustni z pohledu uzivateli i mozného napadeni. [52]
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7.2.1 Kamerové zabezpeceni pro firemni ucely

Systém, ktery je postaveny tak, aby zamezil ztratdm, fungoval 24 hodin denn¢, 7 dni v
tydnu, 365 dni v roce. Systém, ktery umi sam efektivné zalohovat data a spolupracovat se
zabezpecovacim zafizenim objektu. Takovy koncept piredpoklada SirSi spektrum uzivateld,
ktefi maji riznd opravnéni nahlizet do dat, a tim se zvySuje moznost, ze systém bude
ter¢em pokusu o napadeni s cilem vyfadit jej z provozu. Jeho vypadek neni
akceptovatelny. Nosné prvky maji zalohované napajeni, obsluha v ramci firmy nebo
objektu ma piistup do systému stejn¢ jako vzdéalend bezpecnostni agentura. Vedeni je
provedeno metalickym kabelem, bezdratové ptipojeni neni vyuzito z divodu mozného
napadeni. Sitové prvky jsou dimenzované tak, aby zvladly vysoké zatizeni a systém
nemohl zkolabovat v disledku pfetizeni. Management tlozisté hlida volnou kapacitu a v
pfipadé hroziciho pteplnéni vcas informuje obsluhu. Stru¢nd charakteristika
zabezpecovaciho systému, kde Ize garantovat kvalitu a stabilitu. Systém miiZze byt napojen
na existujici zabezpeceni a v ptipadé identifikace spustit poplach. Bezpecnostni agentura,
kterd ma vzdaleny pfistup ke kameram miZe ihned prohlédnout objekt. Systém nema
zadna omezeni, pouze pokud je pozadavek na propojeni s externi bezpecnostni agenturou,
rychly internet je vyhodou. Rychlost 512kb/s smérem do Internetové sité je postacujici pro

kvalitni obraz. [52], [53]
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Obr. 50. Kamerové zabezpeceni pro firemni ucely. [52]

7.2.2 Kamerovy dohled pro firemni ucely

Dohledovy systém by se dal také nazvat jako "vzdalené oko". Uzivatel ma ptehled o déni
na riznych mistech z jednoho bodu a ma moznost verbalni komunikace s danym mistem.
Systém je vhodny pro vyrobni spolecnosti, skladovaci prostory, parkovisté, mastale atd.
Klasicky dohled nema tulozisté¢ dat (miize byt rozsifeno). Vzhledem k primarni funkei,
ktera je online pfenos a nikoli zabezpeceni, instalace neni natolik pfisna a lze vyuzivat i
bezdratova feSeni, kterd se u zabezpecCovacich zatizeni nedoporucuji. Stejné tak zdloha
napajeni neni nutnd vzhledem k absenci 0lozisté, po obnoveni dodavek proudu zafizeni
opét za¢ne fungovat bez nutnosti zasahu ¢loveéka. Uzivatel sedici u pocitace miize sledovat
déni na rGznych mistech. Data jsou dostupna i vzdalené pomoci internetu pokud je
pozadovano. Nékteré kamery umoziuji 1 oboustranny pfenos zvuku, coZ znamena, Ze

uzivatel mize komunikovat s osobou pohybujici se v dané oblasti. [52], [53]
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Obr. 51. Kamerovy dohled pro firemni ucely. [52]
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II. PRAKTICKA CAST
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8 CILBAKALARSKE PRACE

Cilem bakalaiské prace bylo vypracovat navrh na zabezpeceni objektu pomoci IP kamer

véetné ukladani dat.

1
2
3.
4

Vypracovat literarni reSersi zaméfenou na kamerové systémy.

V reSersi se zaméite na zabezpeceni objektti pomoci IP kamer.

Navrhnéte zabezpeceni objektu pomoci IP kamer vcetné ukladani dat.

Zhodnot'te pifednosti a nedostatky daného navrhu, zhodnotte ekonomickou

naroc¢nost navrzeného feseni.
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9 POPIS OBJEKTU A BEZPECNOSTNI POSOUZENI

Objekt ur¢eny pro navrh kamerového bezpec¢nostniho systému se nachazi na okraji mésta
Vsetin, v ¢asti Ohrada, v pfimé blizkosti obchodniho domu LIDL a mistni komunikace. Jde
0 jednopodlazni budovu bez sklepeni. Na stfeSe je vytvoreno parkovisté pro automobily, ke

kterému vede vytah, avSak v této dob¢ jsou tyto prostory mimo provoz.

Cely pozemek, ktery je soucasti budovy, je ohrani¢en plotem. Objekt je rozd€len na dveé
zakladni ¢asti. Jedna slouzi ke kompletnim sluzbam firmy Evro Autocentrum Vsetin s.r.o.
Nachazi se zde samotnd autoopravna, lakovna, kancelaf, pokladna, prostory pro
zameéstnance, sprcha, Satny a WC. Ve druhé ¢asti objektu se sidli firma Auto Kelly a.s.,
ktera zde ma umistény sklady nahradnich dilt, prostory pro zaméstnance, $atny, sprchy a

WC.

9.1 Fotodokumentace a seznam mistnosti

Na obrazku (Obr. 52) se nachazi pudorys objektu a ¢isla mistnosti. Muzeme zde vidét jeho
Clenitost a rozdéleni prostoru na dveé casti. Na pravé strané se nachazi firma Evro

Autocentrum Vsetin s.r.o a na levé se nachazi firma AutoKelly a.s.
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Obr. 52. Pudorys objektu a cisla mistnosti.
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Tabulka (Tab. 3) obsahuje seznam mistnosti. Celkova plocha objektu je 666,03 m? a po¢ita
se zde i skladem nahradnich dild, ktery se nachazi hned vedle budovy. Nejvétsi plochu

zabira vlastni dilna autoservisu zabirajici 252 m-.

Tab. 3. Seznam mistnosti.

¢.m. | Nazev mistnosti m? é.m. ltlazev . m?
mistnosti
11 Prodejna Auto 106 110 Stiikaci 371
Kelly a.s box
1.2 Piedsin WC 1,7 1.11 Kotelna 18
1.3 WC — muzi 1,33 1.12 Kancelar 9,3
1.4 WC — Zeny, 5 1.13 |Sekretariat| 8,8
invalida
Uklidova L
15 komora 4,15 1.14 Reditel 13,4
16 Diagnosticky 39,32 115 I?ennl 8.8
box mistnost
1.7 | Hala + pokladna | 75,8 1.16 Sam?._ 9,2
muzi
1.8 Sklad ndfadi | 4123 | 117 | SPCY—| 57
muzi
1.9 Autoservis | 2522 | 118 | SKlad 159
nahr. dilu

Na obrazku (Obr. 53) muzeme vidét piedni ¢ast objektu ve 3D pohledu. Mizeme zde vidét
vchod pro zakazniky. Tento vchod vede jak do prodejny Auto Kelly a.s. tak 1 k pokladné

Evro Autocentrum s.r.o.
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Obr. 53. Pohled na predni vstup do objektu.

Obrazek (Obr. 54) nam ukazuje pohled na zadni ¢ast objektu a piijezdovou cestu. Dale

muzeme videt parkoviste a sklad, ktery se nachazi hned vedle objektu.

Obr. 54. Pohled na zadni prijezdovou cestu k objektu.
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10 NAVRH ZABEZPECENI POMOCI IP KAMER

10.1 Pozadavky na kamerovy systém v daném objektu

Ukolem bakalaiské prace bylo navrhnout zabezpeéeni pomoci IP kamer v objektu, kde
sidli firmy Evro Autocentrum s.r.o. a Auto Kelly a.s. Hlavnim divodem pro navrh
zabezpeceni bylo pfedevsim to, Ze z objektu byly jiz n€kolikrat odcizeny nahradni dily a
také dochazelo k poskozeni parkujicich automobild. Vzhledem k absenci svédka i dukazt
nebyli pachatelé nikdy dopadeni. Proto se majitel rozhodl, Ze po rekonstrukci, ktera
vV soucasné¢ dobé¢ probihd, chce navrzeny kamerovy systém co nejdiive zrealizovat a
investovat vétsi obnos financi na realizaci a to v rozmezi mezi 60 000 a 80 000 K¢.
Vzhledem k hodnoté objektu a také automobill, ktera jsou na parkovisti zaparkovana a
jsou majetkem zakaznikd firmy Evro Autocentrum s.r.o0., je velikost investice pfiméfena.
Jednim s pozadavki majitele je mit moderni kamerovy systém a predevsim IP kamerami,

které jsou schopny i ve $patnych svételnych podminkach produkovat vynikajici zaznam.

10.2 Hlavni ulohy kamerového systému

Mezi hlavni ulohy IP kamer, které budou instalovany v objektu, patii pfedev§im zaznam
obrazovych zabért v ptipadé vzniku poplachové udalosti, pro potieby ditkazniho materialu
a k objasnéni trestniho ¢inu. Kamery, pomoci své inteligentni funkce, detekce pohybu

v obraze, samy zaznamenavaji a ukladaji snimané prostory.

Dalsi dilezitou funkci v objektu je role psychologickd. Viditelné umisténi kamer

ve Vnitinich prostorach bude preventivné pusobit na mozné narusitele.

V objektu budou pouzity dvé wvnitini a dvé venkovni IP kamery a také dvé atrapy.
Z ekonomického a ¢asového hlediska bylo vizualni sledovani navrzeno tak, aby pofizeny
zdznam vznikl v dobé€, kdy bude ve sledovaném prostoru pohyb. Kamerovy systém bude

doplnén o dvé venkovni atrapy kamer.

Venkovni IP kamery musi mit vlastni IR pfisvit s dosahem do cca 25 m, aby pokryly
parkovisté a sklad pied objektem. VSechny jsou napajeny PoE dle normy IEEE 802,3af.

Majitel si ptal zdznamové zafizeni menSich rozmért a s jednoduchym ovladanim.
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10.3 Vizualizace a popis umisténi IP kamer, switche a IP rekordéru

Na obrazku (Obr. 55) je pozice rozmisténi IP kamer a zaznamového zaiizeni v objektu.
Nize jsou popsany jednotlivé hlidané ¢asti, jak ve vnitinich prostorach, tak i venkovnich

¢astech.

Prijezdova cesta
pro zaméstnance
i zakazniky.
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Obr. 55. Pudorys objektu a rozmisteéni IP kamer.

10.3.1 Pozice A

Na tomto misté osazena IP kamera ma sledovat ve svém zorném poli piijezdovou cestu
K prostoram autoopravny. Dale bude hlidat sklad s nahradnimi dily a ¢ast parkovisté u

objektu.

10.3.2 Pozice B

Prostoru B bude pouzita IP kamera, snimajici vnitini ¢ast prodejny Auto Kelly a.s. a ktera
bude namifena tak, aby v jejim zorném poli byla vidét i pokladna, kde se pfes den nachazi

finanéni obnos.
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10.3.3 Pozice C

Zde bude IP kamera sledovat wvnitini cast, kde se nachazi pokladna firmy Evro
Autocentrum s.r.0. Na tento prostor je nutné se zameiit z hlediska vétSiho pohybu osob

pies dne.

10.3.4 Pozice D

IP kamera nainstalovana na této pozici ma hlavni kol hlidat parkovisté v objektu, kde se
pifes den 1 noc nachazeji desitky aut, které¢ uz byly nékolikrat v minulosti tercem

vandalismu. Kamera ve svém zorném poli pojme také vstup do prodejny Auto Kelly a.s.

10.3.5 Pozice E, F

Na pozici E, F se nachézi atrapy venkovnich IP kamer. Tyto kamery maji predevSim
preventivni funkci. Statistiky totiz ukazuji, Ze atrapa kamery dokaZe néckolikandsobné
snizit riziko napadeni nebo vykradeni objektu. Kamera na pozici E je mifena na vjezd do
autodilny a také na plot, ktery oddéluje objekt s obchodnim domem LIDL. Kamera na

pozice F je sméfovana na vchod do diagnostického boxu, ktery se ovsem nepouziva.

10.3.6 Pozice G

Zde, v kancelafi majitele, bude umistény switch, IP rekordér a také monitor, na kterém
bude obraz ze vSech ¢tyt kamer. Mistnost a cely objekt je jiz zabezpeceny EZS, skladajici
se z magnetll, PIR detektorti a poplachy jsou sméfovany na mobilni telefon majitele a také

na PCO.
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11 ZVOLENE IP KAMERY A DOPLNKOVE ZARIZENI

11.1 Vybér IP kamer, IP rekordéru a doplitkového zarizeni.

Vybér vSech zafizeni jsem provadél na internetovych strankach, odkud jsem si stahl cenik
jednotlivych vyrobcu. Jako prvni ze vSech komponent byl vybirdn IP rekordér. Jak jiz
bylo zminéno do navrhu, byl pouzit IP rekordér NVR AVer DiGi MXR 6004. Hlavnim
divodem vybéru, byla ma zkusenost z praxe, kdy tento typ je sice drazsi variantou o vSem
pfevySuje ve své kategorii ostatni rekordéry a je doporucen do menSich a sttedné velkych

objektt.

IP kamery byly vybirdny mezi vyrobci Sony, Vivotek, Axis a Bosch. Dal$im krokem ve

vybéru IP kamer bylo zaméfeni na dva druhy kamer a to na venkovni a vnitini.

U vnitinich byly tii zakladni pozadavky a to, aby IP kamery disponovaly inteligentni
funkci detekce pohybu v obraze, potom také pozadavek na napajeni po Ethernetu PoE
ttetim pozadavkem byl kladen diraz na diskrétni instalaci. Proto byla vybrana ze vSech

vyrobct pravé IP kamera od firmy AXIS 209FD.

vvvvvv

kompletné v antivandal kryti. Jako u pfedchozi kamery byl taky dilleZity parametr napéjeni
po Ethernetu PoE. Zde byla vybrana IP kamera VIVOTEK IP7361 u ktera je do svit

V no¢nich podminkéch az 25m.

Atrapy kamer, kterymi byl dany systém doplnén, byly vybirany prfedevSim podle vzhledu
tak aby zapadaly mezi ostatni kamery. Atrapa by méla mit zabudovanou blikajici LED
dioda a imitace IR LED diod.

Doplnkové zatizeni a to switch, pevny disk, kabel a krimpovaci konektory RJ-45 uz nebyly
vybirdny dle zadnych zdsadnich pozadavkl. Tudiz tyto soucéasti navrhu byly hledany dle

ceny a také aby splnovat zakladni standardy.

11.2 IP kamery pro vnitini prostory AXIS 209FD

AXIS 209FD jsou IP kamery, nachazejici se na pozicich B a C. Jedna se o dva kusy, které
budou umistény ve vnitinich prostorach. Tyto IP kamery s kompaktnimi rozméry jsou

navrzeny zvlasté pro mista, kde je kladen diraz na diskrétni instalaci a to pfedevSim do
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hotelli, obchodt a sttedné velkych objektl. Kamery maji rozliSeni az 640x480 pixelt pfi

30 snimcich za sekundu. Disponuji vestavénymi detekcemi pohybu v obraze.

Obr. 56. AXIS — 209FD. [43]

Technické parametry

- Mechanické provedeni: Typ kamery minidome
Provedeni krytu vnitini

- Sitfové rozhrani: Sitové rozhrani 10/100 Mbit/s Ethernet, RJ — 45

- Obraz: Snimaci ¢ip %4 Progressive Scan RGB CMOS
Citlivost v dennim rezimu 1.5 Lux
Snimkovaci frekvence az 30 snimkil/s v rozlisni
640x480 px
Pocet megapixelti 0.3

Komprese videa MJPEG, MPE-4, Multistreaming

- Objektiv: Objektiv 3mm, integrovany
Horizontalni Gthel zabéru 66°

- Napijeni: PoE 802.3af

- Rozméry a hmotnost: Rozméry S 102 x V 39 x H 100 mm
Hmotnost 1809

- Provozni podminky: Rozsah provoznich teplot -30 ° az 70 °C [49]

11.3 TP kamery pro venkovni pouziti VIVOTEK IP7361

VIVOTEK IP 7361 jsou IP kamery, které jsou umistény na pozici A a D. Jedna se také 0
dva kusy, které se budou nachazet ve venkovnim prostiedi. Tyto IP kamery maji IR pfisvit
az do 25 metri a jsou kompletné v provedeni antivandal IP66 kryti. Disponuji
inteligentnimi drzaky pro jednoduchou instalaci a uchyceni na sténu a napaji se po
Ethernetu PoE. Vyse zminéné charakteristiky kamery byly stézejnimi pro jeji vybér a pro

to jsou v hodnou volbou pro vyuziti na parkovistich a snimani prostranstvi pred budovami.
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-

Obr. 57. VIVOTEK 1P7361. [50]

Technické parametry:

- Mechanické provedeni: Typ kamery bullet

Provedeni krytu venkovni

Kryti IP67
- Sitové rozhrani: Rozhrani 10/100 Mbit/s Ethernet, RJ-45
- Obraz: Snimaci ¢ip 1/3,2” CMOS

Citlivost v dennim rezimu 0.8 Lux / 0 Lux v noénim

rezimu (¢b)

Funkce den/noc citlivost na IR pfisvit, s mechanickym

IR-cut filtrem
Zabudovany piisvit (IR LED 25 m)

Snimkovaci frekvence az 15 snimkid/s v rozliSeni

1600x1200 px

- Objektiv: Objektiv 3 — 9 mm, integrovany
Horizontalni thel zabéru 37,1° - 77,6°
Vertikalni uhel zabéru 23,8° - 68,4°
- Zvuk: Zabudovany mikrofon Ne
Vstup na externi mikrofon ANO
Komprese zvuku GSM-ARM 4.75 kbps — 12.2 kbps,
MPEG-4 AAC 16 kbps — 128 kbps
- Nap4jeni: Napéjeci napéti 24 AC, 12 VDC
PoE 802.3af
Spotieba asi 7 W
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- Rozméry a hmotnost: Rozméry S 83 x V 83 x H 210 mm
Hmotnost 1600 g
- Provozni podminky: Rozsah provoznich teplot -20° az 50 °C [50]

11.4 Kamera venkovni Konig-Atrapa

Konig atrapa bezpe¢nostni CCTV kamery je v provedeni do venkovniho prostfedi. Kamera
ma zabudovanou blikajici LED dioda a imitace IR LED diod, tyto LED diody jsou

napajeny 2x bateriemi typu AA. Soucasti je konzole pro montaz na zed'. [54]

Obr. 58. Kamera venkovni Konig-atrapa. [54]
11.5 Dopliikové zarizeni

11.5.1 HP ProCurve 1410 - 8G

Tento kompaktni switch s 8 porty ndm umozni propojeni vSech IP kamer a poté
zprovoznéni s IP rekordérem a internetem. Switch se vyznacCuje provedenim bez
ventilatort a diky Uspornému rozméru je jej mozné umistit kdekoliv, navic nevyzaduje

zadnou specialni instalaci do standardizovanych skiini Rack.

086 Switeh  *

Obr. 59. HP ProCurve 1410-8G. [49]
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Technické parametry a specifikace:

- Podporované sitové standardy: IEE 802.3 (10Base-T)
IEE 802.3u (100Base-TX)
IEE 802.3ab (1000Base-T Gigabit

Ethernet)
- Rozhrani: 8x RJ-45 (10/100/1000 Mbit/s)
- Pamét a procesor: Packet buffer: 192 kB
EEPROM: 4 kB
- Kapacita smérovani/pfepinani: 16 Gbit/s
- Pozadavky na napajeni: 100-240 VAC, 50/60 Hz
- Rozméry: 9,65x 15,6 x2,45cm
- Hmotnost: 0,34 kg
- Bezpecnostni normy: CSA 22.2 No. 60950, EN 60950/IEC

60950, UL 60950-1 [49]

11.5.2 Kabel CAT5E UTP a konektor RJ-45

Datacom CATSE je velmi kvalitni kabel UTP (kroucena dvojlinka) se 4 pary. UTP kabel
se prodava jak po metrech, tak i v celém baleni po 305 m. Jelikoz na objekt budeme

potiebovat zhruba 200 m kabelu, je pro nas ekonomicky vyhodnéjsi koupit celé.

Konektor RJ-45 budeme potiebovat jak k propojeni IP kamer se switchem, tak i k
propojeni IP rekordéru se switchem a nasledné k propojeni celého systému s internetem.

Celkem budeme pottebovat 14 konektort RJ—45.

==7J4 \

:
e

Obr. 60. Datacom CAT5E UTP.[49]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 70

12 NAVRHY UKLADANI DAT

Ukladani dat, stejné jako moznost nasledného prohliZzeni, je nezbytné nutné proto, aby
systém spliioval dané pozadavky. V navrhu jsou pouzity dvé metody ulozist€¢ zaznamu.
Prvni spociva v pouziti videorekordéru, u néhoz mél majitel ddn pozadavek na snadnou
obsluhu a ptehlednost. Druha metoda, kterd by mohla byt v budoucnu pouzita. Vyuziva
tzv. cloud computingu, kdy k ukladani dat muze byt vyuzito dalkového ukladani dat na

vzdaleny server.

12.1 Prvni navrh ukladani dat (pomoci IP rekordéru)

Jako ulozisté zaznamu byl do objektu vybran IP rekordér typ NVR AVer DiGi MXR 6004
a to predevsim z toho dtiivodu, Ze s touto znackou a typem IP rekordéru mam osobn¢ velmi
dobré zkuSenosti z praxe. Tento piistroj je jednoduchy na instalaci, obsluhu i na vzdaleny
pfistup pfes Internet, coz bylo pro majitele prioritou. Nejvétsi vyhodou je vysoka kvalita
obrazu a jeho malé rozméry. IP rekordér je vhodny pro stiedné velké objekty, coz zapada

do parametrii naseho objektu. [51]

Bl AVerMedia avsss y
) ——

Obr. 61. IP rekordér NVR AVer GiGi MXR 6004. [51]

Technické parametry IP rekordéru:

- Operacni systém: Embedded Linux

- Kompresni format: MPEG-4 / M-JPEG / H.264

- Video vstupy: 4

- Rozhrani: Gigabit Ethernet

- RozliSeni nahravani: Kazdy z kanalii podporuje maximalné 2.3 Megapixelu

Posledni kanal podporuje az 5 Megapixelu
- Nahravaci rychlost: 120 fps
- Pocet HDD: 1x interni HDD,

1x eSATA konektor pro externi HD
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- LAN port: dudlni Gigabit LAN port

- Konektory: 1x RS-232, 1x RS-485

- Vzdalené zalohovani: DVD-RW / USB flash / externi HDD / RAID / NAS
- Vzdaleny pfistup: CM3000, vzdalené nastaveni, vzdalena konzole,

Vzdalené zalohovani, webovy prohlize¢, 3G prohlize¢

- Rozméry: 235 mm x 160 mm x 53 mm. [51]

12.1.1 Pevny disk WD CAVIAR GREEN 1 TB

Do IP rekordéru byl vybran pevny disk WD CAVIAR GREEN o kapacité paméti 1 TB.
Vyrobce IP rekordéru typu NVR AVer DiGi MXR 6004 doporucuje pii plném obsazeni IP
kamer a délce zdznamu 7 — 14 dni pevny disk od minimalni velikosti od 500 GB.
V objektu bude zdznam uklddan po dobu 14 dnti, proto byl vybran pevny disk o kapacité
paméti 1TB. Pevny disk do IP rekordéru nemusi mit zaddné specialni vlastnosti a

charakteristiku, jen by mél splnovat zakladni standardy.

Obr. 62. Pevny disk WD CAVIAR
GREEN 1 TB. [49]
Technické parametry WD CAVIAR GREEN 1 TB:

- Provedeni (HDD): interni

- Rozmér (HDD): 35"

- Rozhrani SATA: SATA 111/600
- Kapacita (GB): 1000

- Buffer u HDD (MB): 64. [49]
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12.2 Druhy navrh ukladani dat (Cloudova uloZisté)

Druhy navrh, ktery je zde v mé Bakalaiské praci zminén je pomoci Cloudového uloziste.
Téch existuje nékolik druhitit DropBox, Google Drive, Box, SkyDrive a SugarSync. Vybral
jsem Google Drive na kterém tento druhy zptusob zhodnotim. Google Drive dokaze
synchronizovat slozku na PC s Google Cloudem. Tato aplikace zatim nejde napojit na
kamery, rozhrani, které by to mohlo v budoucnu

ale google chystad vlastni

zprostiedkovavat. Zminil jsem to zde hlavné z divodu, Ze tato sluzba by mohla byt
v budoucnu velmi vyuzivanou slozkou V této oblasti. Chtél bych zde tuto aplikaci blize
piiblizit a po té ji porovnat s IP rekordérem jak jejich cenovou relaci, tak i jejich vyhody a

nevyhody.

Google Drive je v podstaté soukromy virtualni disk umisténi v Cloudu (na internetu), tak
Ze pro piistup k nému musite byt aktivné piipojeni K siti. Online tlozisté se zakladnim
prostorem 5 GB ma byt idedlnim mistem pro data vSeho druhu. K tém je mozné

pfistupovat nejen diky klientiim pro nejriiznéjsi platformy — konkrétné Windows, MacOS,.

Firemni vyuziti:

Centralizovana sprava: Administrator domény muze ptridélovat
uzivatelim nebo skupinam diskové kvoty
- Bezpecnost: Ptenos dat je Sifrovany a uzivatelé mohou

vyuzit 2krokového ovéteni pro prihlaseni

Replikace dat: Data jsou soucasn¢ zrcadlena mezi nékolika
datovymi centry, aby byla dostupné 1 v ptipade

vypadku nékterého z datacenter

Dostupnost 99,9%: Garance dostupnosti je stejnd jako v ptipadé

ostatnich aplikaci

Tab. 4. Srovndni ceny s kapacitou.

Kapacita v Cenav$ | CenavKé
GB
100 GB 60S 1170 K¢
400 GB 240S 4 680 K¢
1TB 600 S 9360 K¢
4TB 2400 S 37 440 K¢
8TB 4800 S 74 880 K¢
16 TB 9600 $ 149 760 K¢
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13 ZHODNOCENI PREDNOSTI, NEDOSTATU A EKONOMICKE
NAROCNOSTI NAVRZENYCH SYSTEMU

13.1 Zhodnoceni ekonomické narocnosti systému S IP rekordérem

Nize uvedena (Tab. 5) cena 66 930,-K¢, je adekvatni k hodnoté objektu. Vybrané soucasti
byly cerpany z webovych stranek internetovych obchodi tsbohemia.cz a IPsecure.cz.
Celkova investice neméla ptrekrocit 80 000,-K¢, dana podminka se podatila splnit a to s
rezervou 13 070,-K¢. V celkovém navrhu je zapoctena jak kabelaz a switch, tak i
krimpovaci konektory R-J45. Finance, které nam zlstaly, by mohly byt pouZzity na koupi
nového monitoru, se kterym se v navrhu nepocitd a to z divodu, ze majitel jiz starsi
monitor ma. V realizaci se také nepocitd s ndhradnim zdrojem, které ve firmé jsou. UPS

zdroju se nachdzi v objektu tfi a majitel jeden poskytl kamerovému systému k dispozici.

Tab. 5. Naklady na realizaci projektu s IP rekordérem.

Poradové Typ zafizen: Mnojstvi: Jednotkova | Celkova cena
Cislo: cena bez DPH:| bez DPH:
1. IP kamera AXIS 209FD 2 kusy 7 487 K¢ 14 974 K¢
2. IP kamera VIVOTEK I1P7361 2 kusy 13 772 K¢ 27 544 K&
3. Switch HP ProCurve 1410-8G 1 kus 1099 K¢ 1099 K¢
4. Drat CAT5E UTP 305m 1359 K¢ 1 359 K¢
5. Krimpovaci konektor RJ45 15 kusl 3,20 K¢ 48 K¢
6. IP rekordér NVR Aver DiGi MXR 1 kus 3159 K& 8159 K&
6004
7. Pevny disk WD CAVIAR 1 kus 1776 K¢ 1776 K¢
GREEN 1TB
8. Kamera venkovni Kdnig-atrpa 2 kusy 408 K¢ 816 K¢
Celkem bez DPH 55 775 K¢
Celkem véetné DPH 20% 66 930 K¢

13.2 Zhodnoceni ekonomické naro¢nosti systému s Google Cloudem

V tabulce (Tab. 6) je ekonomicka narocnost s ukladanim druhého ndvrhu na Google Cloud,
ktery ovSem v dneSni dob¢ jeSté nelze pouzit, ale v blizkém budoucno by jiz méla byt
aplikace schopna zprostfedkovat napojeni s kamerami, Dany systém se li§i jen

V zaznamovém zafizeni a to jak v IP rekordéru, tak i v pevném disku.
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Tab. 6. Ndklady na pripadnou realizaci se sitovym ulozistem Google drive.

Poradové Tvo zafizent: Mnosstvi: Jednotkova | Celkova cena
Cislo: P : | cena bez DPH: | bez DPH:
1. IP kamera AXIS 209FD 2 kusy 7 487 K¢ 14 974 K¢
IP kamera VIVOTEK Y Y
2. IP7361 2 kusy 13772 K¢ 27 544 Kc
3. Switch HP PgéCurve 1410- 1 kus 1 099 K& 1 099 K&
Drat CATSE UTP 305m 1359 K¢ 1359 K¢
Krimpovaci konektor RJ45| 15 kusl 3,20 K¢ 48 K¢
6 Google drive 1TB po dobu 1 9360 K& 9360 K&
1. roku
Kamera venkovni Konig- " Y
7. 2 kusy 408 K¢ 816 K¢
atrpa
Celkem bez DPH 55 200 K¢
Celkem vcéetné DPH 20% 66 240 K¢

13.3 Zhodnoceni piednosti a nedostatku danych navrhu

Kazdé¢ z jednotlivych navrhii ukladani dat mé své prednosti a nedostatky. Pokud vezmeme
ekonomickou strankou tak nejvyhodnéj$im feSenim je navrh pomoci IP rekordéru, kde
investice probiha jen na pocatku. IP rekordér je téméf bezobsluzné zafizeni. Zatim co u
sitového ukladani Google drive musi probihat investi¢ni ¢astka 9 300 , -K¢ za ulozisté o
velikosti 1 TB kazdy rok. Pokud porovname bezpecnost jednotlivych zafizeni, tak
nedostatkem IP rekordéru je i s ohledem zabezpeceni objektu pomoci EZS, jednodussi
odcizeni z objektu a tim ztraceni celého zdznamu, ktery se na IP rekordéru nachézi. Sitové
ulozist¢ ma pienos dat Sifrovdn a uzivatelé mohou vyuzit 2krokového ovéfeni pro
ptihlaSeni, také jsou data soucasné zrcadlena mezi n€kolika datovymi centry, aby byla

dostupna i v pfipadé vypadku nékterého z datacenter.

V blizké budoucnu by mélo sitové ulozisté Google drive dostat vlastni rozhrani, které
zprostiedkuje propojeni s IP kamerami a ukladani dat jako u IP rekordéru. Myslim si, Ze
vzhledem k cen¢ bude tato sluzba dostupnd hlavné vétSim firmam, které tyto sitové
ulozisté budou pouzivat nejen pro kamerové systémy, ale také k zdloze vlastnich dat.
Mensim az stfedné velkym firmam se tato sluzba témeét urcité nevyplati a to predev§im

k nemalym kazdoro¢nim ¢astkam, které se odvijeji od pronajaté kapacity.

Hlavni pfednosti navrzeného kamerového systému je hlidani vSech dulezitych prostora
Vv objektu, od parkovisté a sklad az po prodejnu a pokladnu ve vnitinich ¢astech. Dalsi

dilezitou slozkou je vybaveni vSech kamer detekci pohybu v obraze a také antivandal
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provedeni venkovnich IP kamer. Také z jednou vyhod je napdji IP kamer po Ethernetu

PoE, tudiz neni potieba tahani dalSiho kabelu pro napajeni.
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14 LEGISLATIVA POUZITI KAMEROVEHO SYSTEMU

14.1 Provozovani kamerového systému z hlediska zakona o ochrané

osobnich udajua

Provozovani kamerového systému je povazovano za zpracovani osobnich udaju., pokud je
vedle kamerového sledovani provadén zaznam, nebo jsou uchovavany informace za
ucelem jejich vyuziti, k identifikaci fyzickych osob v souvislosti s ur¢itym jednanim.

Samotné kamerové sledovani fyzickych osob neni zpracovanim osobnich tdaji podle
zdkona ¢. 101/2000 Sb., protoze postradd trovenl podminek pro zpracovani udaji ve
smyslu § 4 pism. e) zdkona ¢. 101/2000 Sb. To vSak nevylucuje aplikaci jinych pravnich
predpisti, zejména ustanoveni obcCanského zakoniku upravujiciho podminky ochrany

osobnosti.

Udaje, uchovavané v zaznamovém zafizeni, at obrazové &i zvukové, jsou osobnimi za
predpokladu, Ze na zakladé téchto zdznamu lze pifimo ¢i nepiimo identifikovat konkrétni
fyzickou osobu (tedy: informace z obrazovych ¢i zvukovych nahravek umoznujici, byt
nepiimo, identifikaci osoby). Fyzickd osoba je identifikovatelnd, pokud ze snimku, na
ném?Z je zachycena, jsou patrné jeji charakteristické rozpoznavaci znaky (zejména oblicej)
a na zakladé€ propojeni rozpoznavacich znakil s dalSimi disponibilnimi Uidaji je moZna jeji
plna identifikace. Osobni tidaj pak ve svém souhrnu tvofi ty identifikatory, které umoziuji
pfislusnou osobu spojit s uritym, na snimku zachycenym, jednanim. [48]

Zpracovani osobnich udaji provozovanim kamerového systému je pripustné:

a) v ramci plnéni ukoli uloZenych zakonem (napf. Policii Ceské republiky); v téchto
piipadech je tfeba dbat ustanoveni ptfisluSného zékona,

b) dale je toto mozné na zakladé fadného souhlasu subjektu udaji; to vSak je prakticky
realizovatelné ve velmi omezenych ptipadech, kdy je nutné jednoznacné vymezit okruh
osob nachazejicich se v dosahu kamery,

¢) uziti kamerového systému vSak je moZzné 1 bez souhlasu subjektu udaji s vyuzitim
ustanoveni § 5 odst. 2 pism. e) zdkona ¢. 101/2000 Sb.; pfitom je vSak nutno respektovat

podminky uvedené sub 4. [48]

Povinnosti spravce pii provozovani kamerového systému vybaveného zaznamovym

za¥rizenim:
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a) Kamerové sledovani nesmi nadmérné zasahovat do soukromi. Kamerovy systém je
mozno pouzit zasadné v piipadé, kdy sledovaného ucelu nelze G¢inné dosahnout jinou
cestou (napi. majetek je mozno chréanit pfed odcizenim uzamcenim mistnosti). Dale je
vylouceno uziti kamerového systému v prostorach uréenych k ryze soukromym ukontim
(napft. toalety, sprchy). Je ovSem mozné feSeni, kdy subjekt idajii mé na vybér z alternativ
(napf. Ize monitorovat prostory Satny plaveckého stadionu za ptedpokladu, Ze je vymezen

prostor pro pievlékani, ktery neni kamerami sledovan).

b) Sledovany ucel je potfeba specifikovat. Pfedem jednoznacné stanovit ucel pofizovani
zdaznamu, ktery musi korespondovat s dilezitymi, pravem chranénymi zajmy spravce
(napf. ochranou majetku pred kradezi). Zaznamy tak mohou byt vyuzity pouze v
souvislosti se zjiSténim udalosti, ktera poskozuje tyto dilezité, pravem chranéné zdjmy
spravce. Ptipustnost vyuZiti zaznamu pro jiny ucel musi byt omezena na vyznamny vetejny

zajem, napt. boj proti pouli¢ni kriminalité.

c) Je tfeba stanovit lhitu pro uchovavani zdznami. Doba uchovavani dat by neméla
pfesahnout casovy limit maximalné pfipustny pro naplnéni ucelu provozovani kamerového
systému. Uchovavana data by méla byt uchovavéana v ramci ¢asové smycky napft. 24 hodin,
pokud jde o trvale stieZzeny objekt nebo piipadné i dobu delsi, nepiesahujici vSak nékolik
dnti, nejde-li o pofizovani zdznami policejnim organem podle zvlastniho zékona. Po
uplynuti této doby se doporuCuje data vymazat. Pouze v piipadé existujiciho
bezpecnostniho incidentu by méla byt data zptistupné€na orgdniim ¢innym v trestnim fizeni,

soudu nebo jinému opravnénému subjektu.

d) Musime fadné zajistit ochranu snimacich zafizeni, pfenosovych cest a datovych nosict,
na nichZ jsou uloZeny zaznamy, pted neopravnénym nebo nahodilym pfistupem - viz § 13

zakona ¢. 101/2000 Shb.

e) Subjekt udaji informujeme o wziti kamerového systému vhodnym zpiisobem
informovan (napf. ndpisem umisténym v monitorované mistnosti), viz § 11 odst. 5 zdkona

¢. 101/2000 Sh., nejde-li o uplatnéni prav a povinnosti vyplyvajicich ze zvlastniho zakona.

f) Je tfeba garantovat dal$i prava subjektu idajli, zejména na pfistup ke zpracovavanym

datim a na namitku proti jejich zpracovani, viz § 1 zakona ¢. 101/2000 Sh.

g) Zpracovani osobnich udaji je tieba registrovat u Ufadu pro ochranu osobnich tdajt,
nejde-li o uplatnéni zvlastniho prava ¢i povinnosti vyplyvajicich ze zvlastniho, viz § 18

odst. 1 pism. b) zékona ¢. 101/2000 Sb. [48]
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14.2 K oznamovaci povinnosti spravci provadéjicich zpracovani

osobnich udaji kamerovych systémy

V posledni dobé zaznamenal Utad pro ochranu osobnich tdaji (déle jen ,,Utad*) enormni
narast telefonickych dotazi ¢i pisemnych zadosti tykajicich se instalovani a zpisobu
pouzivani kamerovych sledovacich systémil, vcetné plnéni povinnosti spravce takové
zpracovani osobnich tdajti oznamit Utadu. K problematice kamerovych systémi Ufad
vydal pisemné stanovisko z ledna 2006, které obsahuje i hlavni zdsady provozovani
kamerového systému z hlediska zakona ¢. 101/2000 Sb., o ochrané osobnich Udaji a o

zméné nékterych zédkont, ve znéni pozdéjsich piedpist (dale jen ,,zakon®).

Fyzické i pravnické osoby se &asto dotazuji, zda maji povinnost nahlasit Utadu, Ze ve své
firm¢, obchodé apod. instaluji kamery, které sleduji vyhrazeny prostor. V souladu s
vydanym stanoviskem Ufadu je provozovani kamerového systému povazovano za
zpracovani osobnich udaju, pokud je vedle kamerového sledovani provadén také zaznam
pofizovanych obrazovych pfip. i zvukovych zabérti (nebo jsou v zdznamovém zafizeni
uchovavany informace) a soucasné jsou tyto zdznamy (popf. jiné vybrané informace)
potizovany za ucelem jejich mozného vyuziti k identifikaci fyzickych osob. S ohledem na
tuto skutecnost je na takové zpracovani nutné pohliZet i z hlediska § 16 zakona, podle
kterého ten, kdo hodla jako spravce zpracovavat osobni idaje nebo zménit registrované
zpracovani, s vyjimkou zpracovani uvedenych v § 18, je povinen tuto skutecnost pisemné

oznamit Utadu pied zpracovanim osobnich udajt.

Z definice ustanoveni § 16 zékona je zfejmé, Ze nikoli kazdé zpracovani osobnich udajl (v
naSem piipad¢ provadéné kamerovym systémem) musi zakonité¢ podléhat i oznamovaci
povinnosti. Existuji 1 pfipady, kdy je instalace kamerového systému nutnym prostiedkem
slouzicim ke zpracovani osobnich udajt, kterych je tfeba k uplatnéni prav a povinnosti
vyplyvajicich ze zvlastniho zakona [napf. zdkon &. 273/2008 Sb., o Policii CR, ve znéni
pozd¢jsich predpisit (§ 62); zdkon €. 553/1991 Sb., o obecni policii, ve znéni pozdéjsich
predpisi (§ 24b); zdkon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o
bezpecnostni zpiisobilosti, ve znéni pozdéjSich predpist (§ 30, § 33); zakon ¢. 202/1990
Sh., Ceské narodni rady o loteriich a jinych podobnych hrach, ve znéni pozdéjsich predpisii
(§ 37, § 50); zdkon ¢. 59/2006 Sb., o prevenci zavaznych havarii, ve znéni pozdg&jSich
ptredpisu (§ 14 -15); zakon ¢. 18/1997 Sb., o mirovém vyuzivani jaderné energie (atomovy

zékon) a ionizujiciho zéafeni a o zméné a doplnéni nékterych zdkont, ve znéni pozdéjsich
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predpist (§ 4, § 4a), zdkon ¢. 109/2002 Sb., o vykonu ustavni vychovy nebo ochranné
vychovy ve Skolskych zatizenich a o preventivné vychovné péci ve skolskych zatizenich a
o zméné dalSich zakonu, ve znéni pozdé&jSich predpist (§ 15); zakon ¢.129/2008 Sb., 0
vykonu zabezpeCovaci detence a o zmén¢ nekterych souvisejicich zakonl, ve znéni
pozdgjsich piedpist (§ 35, § 37); zdkon ¢&. 326/1999 Sb., o pobytu cizincti na uzemi Ceské
republiky a o zméné nékterych zakond, ve znéni pozdéjsich piedpisi (§ 132a), zakon ¢.
555/1992 Sh., o Vézeiiské sluzbé a justiéni strazi Ceské republiky, ve znéni pozdéjsich

predpisu (§ 16 az §16¢) apod.].

Z vyse uvedeného tedy vyplyva, ze na zpracovani vykonavané, v ramci agendy stanovené
zvlastnimi pravnimi ptredpisy, Se bude vztahovat vyjimka z oznamovaci povinnosti podle §
18 odst. 1 pism. b) zakona, kdy se oznamovaci povinnost podle § 16 nevztahuje na
zpracovani osobnich udaji, které spravci uklada zvlastni zdkon, nebo je takovych osobnich
udaju tieba k uplatnéni prav a povinnosti vyplyvajicich ze zvlastniho zékona. Nicméné i v
ramci zdkonem piredpoklddaného zpracovani je spravce povinen dodrzovat ostatni
ustanoveni zékona. Oznameni o zpracovani (provozovani kamerového systému) by mél
spravce ucinit az po dikladném uvazeni a s ohledem na ustanoveni § 18 odst. 1 pism. b)

zakona.

Zaroven je nutné upozornit na skutecnost, Ze oznamovaci povinnost se podle § 16 zakona
vztahuje pouze na spravce. Ten je v § 4 pism. j) zdkona ¢. 101/2000 Sb. definovan jako
subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich tdajl, provadi zpracovani a
odpovida za né€. Na zpracovatele [§ 4 pism. k) zakona ¢. 101/2000 Sb.], ktery na zakladé
smluvniho vztahu uzavieného se spravcem pouze technicky zajist'uje instalaci, provoz,

udrzbu a opravy kamerového systému, se oznamovaci povinnost nevztahuje.

Jednou ze zékladnich povinnosti spravce je v souladu s § 5 odst. 1 pism. a) zdkona stanovit
ucel, k némuz maji byt osobni udaje zpracovavany. Kamerovy systém je technicky
prostiedek (zptisob), kterym jsou osobni udaje zpracovavany, nikoli ucel, jak se v mnoha
ptipadech spravci mylné domnivaji. Je tedy nutné, aby kazdy, kdo se rozhodne provozovat
kamerovy systém, jednozna¢né stanovil ucel (napf. ochrana majetku), pro ktery hodla
osobni Udaje z pofizovanych zdznamul zpracovavat. V zasad¢ je kamerovy systém mozné

pouzit pouze v ptipad¢€, kdy sledovaného tcelu nelze Géinné€ dosahnout jinou cestou. [48]
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14.3 Legislativni povinnosti tykajici se nainstalovanych kamer v objektu

a uchovavani zaznamu

Pted instalaci jakéhokoliv kamerového systému se zaznamem bychom nejprve méli
zabezpecit chranény prostor jinymi stupni ochrany. Kamerovy systém se zdznamem by mé¢l

byt posledni stupeni ochrany.

Po instalaci kamerového systému v prostoru objektu jsem zacal zjisStovat nezbytné

povinnosti spojené s umisténim kamer.

Uziti kamerového systému je vylouceno v prostorach urcenych k ryze soukromym ukontim

(toalety, sprchy, kabinky na ptevlékani, atd.).

Sledovany prostor musi byt oznacenou ceduli (nalepkou) umisténou na viditelném misté

aby zakaznici védeli, ze jsou snimani kamerami.

OBJEKT STREZEN

£

KAMEROVYM SYSTEMEM
SE ZAZNAMEM

Obr. 63. Vystrazna cedule. [48]

Zaméstnanci musi byt o nasazeni kamerového systému na pracovisti prikazné (napt. zapis
ze Skoleni, seznam obeznamenych zaméstnanci s jejich podpisy, zpracovani do

vnitropodnikovych norem, soucast pracovnich smluv).

Dalsi podstatnou podminkou, pokud chci pofizovat zaznam, je registrace na Ufadu na
ochranu osobnich udajii. Registra¢ni formulaf jde vyplnit on-line na www.uoou.czv
podslozce registr najdeme formulat Ozndmeni o zpracovani (zméné zpracovani)osobnich

udajii podle § 16 zakona ¢. 101/2000 Sb.
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English
posledni aktualizace: 31 052010 15:55:34
= oznateninovinek

Gfad pro ochranu
osobhich ddafy
= ine e orparsonn Suropeanrivcy Zasaoy achrany soutromi
. ﬂ"fu‘:“ﬂ D’::\:‘”“" Prohla3enio pistupnosti
ok, Sochora 27, 170 00 Frana 7, Czech Repubie, Tel. informace: «420 234 685 565, Gafeana: <420 2zaees 111 [ | el

Ufad | =Nazory ifadu | Tiskové zpravy a konference | Diskusniforum

Pravni predpisy [ Hiauni stranka | Reaistr / Reaistracni formulaF - jak ameni 0 zpracovani osobnich tidafi | ]

Judikatura < " P P P " Py
- Oznameni o zpracovani (zméné zpracovani) osobnich daji podle § 16
Dozorova €innost

——————— 7ékona €. 101/2000 Sh.
NevyZadana obchodni

sdélen: Pro vytisténi zaslaného oznameni je tieba mit nai an Adobe Reader.
Pro spravné zobrazeni PDF sestavy pod Linuxem je tieba mit nainstalovan font Arial.

« Formul je uréen pro ozndment jednoha zpracovani. Pokud hodidte ozndmit vice zpracovant, pouZijte odpovidaiic
potet farmulafa.

ragistr zpracovani
osobnich Gdaj
Registratni formula - jak
podat oznameni o
zpracovani osobnich

« Oznameni o zpracovani osobnich Gdaji uginéné prostiednictim tohoto formulaTe podava vylugng sprévee osobnich
tdajd, a to pouze u takowjch zpracovani osobnich Gdaji, kierd neize pocFadi pod wyjimku 2 oznamovaci povinnosti
podle § 18 zakona & 101/2000 Sb. o ochrang osobnich dajii a 0 zméné nékterych zakond, ve znéni pozddaich

Gdaji predpisi.
Casto kladené otazky k « Upozoméni: Subjekty ze zakona povinné komunikovat prostred datové schranky
registracni povinnosti mohou i nadale vyuzivat pro podani oznimeni o zpracovani osebnich lidajii tento elektronicky

formulaf. Po vypinéni vech pozadovanych daji a odeslani se vypinény formulif zobrazi ve

K problémd
(SRS formatu PDF, Ktery je mozné uloZit a pouZit pro zaslani prostrednictvim Vai datové schranky.

Predavani osobnich
adaju do zahranigi

1. Informace o povaze oznameni @
© nové oznameni o zpracovani osobnich idaji
znameni o zméné zpracovani osobnich tdajd

[ registratni tislo oznamovatele (pokud jiZ bylo Ufadem pridéleno)

Promiadez L |pofadous cislo registrace (pokud jiz bylo) Uradem pficéleno

= Arcl

2. Informace o spravci

S Identifikace pravnické osoby nebo fyzické osoby podnikajici:

Obr. 64. Registracni formular. [48]

Po vyplnéni a odeslani formuldfe budeme &ekat, zda dostaneme souhlas od Utadu

naochranu osobnich udajii k uklddani a zpracovani kamerovych zabért.
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ZAVER
Bakalatska prace, zaméfena na zabezpeceni objektu kamerovym systémem, je rozdélena

do dvou casti a to na teoretickou a praktickou cast.

V teoretické Casti se vénuji popisu kamerového systémy jak analogového tak i, v dnesni
dobé mnohem pouzivangjSich, IP kamer. Zaméfuji se na zakladni rozdéleni, srovnavam

vyhody ¢i nevyhody mezi nimi a také podrobné rozebirdm zdznamova zatizeni.

V praktické c¢asti jsem vypracoval navrh k objektu Evro Autocentrum s.r.o. Majitel
pozadoval vypracovat zabezpeceni celého objektu vnitinich i vnéjsi ¢asti pomoci IP kamer.

Mezi jeho priority bylo umisténi zatizeni pro zdznam obrazu.

Pied samotnym navrhem bylo dulezité se s majitelem dohodnout castku, kterou chce
investovat do tohoto projektu. Jak jiz bylo zminéno, systém bude realizovan, az po

rekonstrukci, ktera nyni v objektu probiha.

V prvé tfad¢ bylo nutné si ujasnit, kde budou IP kamery umistény. Poté dle mista a
pozadovanych kritérii vybrat vhodné kamery. V dnesni dob¢ je na trhu spousta vyrobct,
ktefi nabizeji velké mnozstvi IP kamer, od venkovnich, vnitinich az po oto¢né s antivandal
provedenim. Vybiral jsem ctyfi IP kamery dvé venkovni a dvé vnitini, které spliiovaly
poZadované funkce. Po peclivém uvazeni a konzultaci s odborniky z praxe byly vybrany

dvé venkovni IP kamer VIVOTEK IP 7361 a dvé vnitini AXIS 209FD .

Vsechny kamery jsou vybaveny funkci detekci pohybu v obraze. Venkovni navic disponuji

IR ptisvitem aZ do vzdalenosti 25 m.

K dal§imu, neméné dilezitému kroku, patfi vybér zaznamového zafizeni. Jako datové
ulozisté, jsem zvolil TP rekordér, jehoz vybéru jsem vénoval zvySenou pozornost.
Postupoval jsem dle piedem zvolenych kriterii a to dle spolehlivosti, kvalité obrazu a
pfistupu ptes internet. Podle téchto parametrii jsem vybral IP rekordér NVR AVer DiGi
MXR 6004 se kterym mam velmi dobré zkusSenosti z praxe.

Doplnkova zatfizeni nebyla vybirana podle Zadnych dileZitych parametrd, ale pfedevsim na
zaklade¢ ceny. Mezi tato patii switch, pevny disk, kabel a konektory RJ — 45.

Posledni kapitola praktické ¢asti se zabyva legislativou a pouziti kamerového systému v
praxi. Zde popisuji samotné zakony a legislativni povinnosti tykajici se nainstalovanych

kamer v objektu a uchovavani zaznamu.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 83

CONCLUSION

Bachelor thesis, focused on the theme house security provided by camera systems, is

divided in two parts, theoretical part and practical part.

In theoretical part | describe the camera systems, both analog and IP cameras, which are
nowadays used much often. | focus on basic division, compare the benefits and

disadvantages and analyze recording devices in detail.

In practical part | prepared a scheme for the object Evro Autocentrum s.r.o. The owner
demanded the objects indoor and outdoor security provided by IP cameras. The priority

was placement of an image recording device.

Before | prepared the scheme, it was necessary to discuss with the owner the amount, that
he wants to invest in this project. As I suggested, the security system will be realized right

after the reconstruction of the object, which is now in progress.

At first, it was necessary to clarify, where will be the cameras installed. Then, according to
position of cameras and required criteria, I had to choose the right cameras. There’s big
selection of manufacturers, that sell IP cameras of diffrent types, indoor and outdoor,
rotary, resistant agains vandals etc. | had to choose four cameras, two outdoor and two
indoor, that fulfilled the desired function. After careful analysis and consultation with
professionals, | chose two outdoor IP cameras VIVOTEK IP 7361 and two indoor IP
cameras AXIS 209FD.

All cameras have the function of motion detection. Outdoor cameras have also IR
illuminator up to a distance of 25 m.

The following step, equally important, is the selection of proper recording device. As a
data storage, | chose IP recorder, to which selection | payed high attention. | progressed by
preselected criteria, ie. by reliability, by image quality and internet access. According to
there parameters, | chose IP recorder NVR AVer DiGi MXR 6004, with whom | have very

good experience from the practice.

Additional devices were not chosen by any important parameters, but primarily by price.

These additional devices are switch, hard disk, cabel and connector RJ - 45.

The last chapter of practical part deals with the legislative and use of camera system in
practice. Here | describe the laws and legislative duties governing the camera system
installation and record keeping.
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Al
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CCTV
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DVR
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HDD
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Automatic Electronic Shutter, Automaticka elektronicka uzavirka.
Auto Iris, Automaticka clonou.

Back Light Control, kompenzace protisvétla

Charge Coupled Device, typ svétlocitlivého Cipu.
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Digital Versatile Disc, format digitdlniho optického datového nosice.
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Network Video Recorder, sitovy videorekordér.
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PCO Pult centrdlni ochrany.

PVR Personal Video Recorder, pfenosny mobilni videorekordér.

SMTP Simpe Mail Transfer Protocol, jednoduchy protokol elektronické posty.
TCP Transmission Control Protocol, pfenosovy fidici protokol.
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VMD Detekce pohybu v obraze.

WiFi Wireless Fidelity, komunikaéni standard pro bezdratovy ptenos dat.
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