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ABSTRAKT

Cilem této prace bylo provést analyzu &mneho stavu zabezjgmi objektu, navrhnout
poplachovy zabezgevaci a tisovy systém, navrhnoutiigtupovy systém a technologii
pro sledovani pohybu osob a materialu udvnitné objektu. Zagrem moji prace bylo
odhadnout dalSi vyvogthto systén.

Klicova slova: poplachovy zabezjpwaci a tisovy systém, systém kontroly vsiup

kamerovy systém

ABSTRACT

The aim of this thesis was to analyze existing sgcof the compound, design Intruder
and Hold-up alarm system, design access contréérsysand technology for monitoring
people and materials inside and outside of the caimgh. At the end of my thesis | was to
estimate future development of these systems.

Keywords:Intruder and Hold-up alarm system, acogsgrol system, CCTV system
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UvoD

Aby byla zajiStna bezpénost v objektu, musi nam byt znamy hrozby, kteréhooo
danému objektu Zsobit Skodu. V dnesSni debpaki mezi nefasgjSi hrozby cinnost
kriminalnich Zivii a osob, jejichZz cilem je odcizeni majetku, posSk@nd, neopraviné
nakladani nebo zéeni.

Ve své praci se snazim modernizovat technickéizeai jednotného zetdélského
druzstva, jehoZz adresu nebudu igfigovat. Jedna se o objekt s razyn 200 x 85 m, ve
kterém se nachazi Sest budov, kteréi padnotnému zesdélskému druzstvu, jako je nap
budova s kancetémi, rékolik skladi, dilny a budova s vydejem nafty. b zangstnané
jednotného zeruélského druzstva je padesat. Pracovni dobaégarand je od 6.00 hod
do 20.00 hod. Zawstnanci se &i na dw skupiny. Prvni skupina zafstandé jsou
pracovnici zerédélské vyroby, kt& pracuji od ponéli do patku vzdy od 6.00 hodin do
20.00 hodin. Jejich pracovni doba je réleda na srny, takze zalezi, v jaké sms
zentdélec je, a podle toho jde do pracedbma 6.00 hodin, nebo az na 13.00 hodin.
Dulezité pro nd je, Ze posledntlovék v zentdélském druzstvu odchazi kolem 20.00
hodin. Druh& skupina zafstnané jsou pracovnici administrativy, Kiepracuji od 7.00
hodin do 16.00 hodin. Objekt je z#esten poslednim zafstnanem, ktery si nejprve

zkontroluje v systému, Ze odchazi posledni, a pbfekt zastezi.

Cilem této prace je navrhnout takové zabéepg které bude furtki, spolehlive,
bezpéné a bude plnit pozadavky zakaznika. Cilem byldasdsalespé dvé varianty
navrhu, na zakladkterych si zakaznik sam vybere, ktera varianteebuebdrjSi pro dany
objekt.
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1 BEZPECNOST OBJEKTU

.Bezpenost objektu je chapana jako stav, kde rizika plyia@ hrozeb jsou eliminovana
na akceptovatelnou urowé [1] Aby byla zajiS€na bezpénost v objektu, musi nam byt
znamy hrozby, které mohou danému objektisppit Skodu. V dnesni dékpaki mezi

neiastjSi hrozbycinnost kriminalnich Zivi a osob, jejichZ cilem je odcizeni majetku,

poSkozovani, neoprawné nakladani nebo zwni.
Souwasny system fyzické bezgreosti objektu zahrnuje:

- RezZimova opdeni
- Fyzickou ochranu

- Technickou ochranu

1.1 Rezimové opafeni

Cilem je stanovit zasady a pravidla pohybu zamistnand a dalSich osob v prostorach
organizace, zjpsobu nakladani sitezitymi prvky, pravidla, jak provad bezpeénostni
kontroly pijatého a odeslaného zbozi, atd. N&mby @ili§ omezovat pohyb osob

v objektu, ale ridla by zajistit poZadovany stup@ezpeénosti, nap. pristupovy systém.

1.2 Fyzicka ochrana

,Ochrana, kterd je provaéha Zivou silou (strdzni, hlidg vratni, policisté). Na jeji Grovni
zavisi vyslednadinnost vSech ostatnich drialochrany.{2] Pafizovaci naklady nejsou tak
vysoké, jako jsou naklady na rezii, platy, a protoyva nejnakladé

i,
1.3 Technicka ochrana

Podporuje fyzickou ochranu a sp@té tyto prostedky gedstavuji bezgmostni opaeni
fyzické bezpenosti v objektu. Cilem je podfibrealizaci rezimovych op#ni, zkvalitnit
¢innost fyzické ostrahy a odradit naruSitele od j&imo. Mezi technické prostdky seradi

mechanické zabranné systémy a elektronické epgeni systémy.[1].

Mechanické zabranné systémy zahrnuji fdyentize, ploty, zamky, které svymi

vlastnostmi brani fyzickému pohybu narusitele.[1]

Elektronické bezpmostni systémy zahrnuji elektrickou poZzarni sigmali, kontroly

vstupu, kamerové systémy a poplachové systémy.
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2 POPLACHOVE ZABEZPE COVACI A TiS NOVE SYSTEMY
(PZTS)

Jednd se o systémy, které jsottSinou sloZeny z Ustdny, kterd byva fipojena na
poplachové fijimaci centrum, anebo zasila informace na moldigfon. Zajisuje pijem,
zaznamenani, vypracovani a vyhodnoceni poplache. jB@u systémy sloZzeny z detekior
naruSeni, které zajigji propojeni detektdr do Ustedny, z optickych a akustickych
vystraznych prvi.

2.1 Detektor naruseni

Cilem je detekovat narusitele, ktery se snazi \okrdo steZzeného objektu. Reaguji na
fyzikéIni zmeény, kdy v objektu dojde k naruSenitesteného prostoru. Tento Zna je

vyvolana pra¥ piitomnosti a pohybem narusitele.

Detektor monitoruje s&Zeny objekt, a jakmile se detekuje stav narudtiektor vysila
poplachovy signal a vygenetuje poplach. Detektonzpoinformuje a spolu s dalSimi
systémy ziskava blizsi informace o narusiteli.

2.1.1 Rozdéleni detektora naruseni

podle mista naruseni:

Dulezité je, abychom fiedem ¥déli, kam budeme detektory navrhovatukéme stezit
venkovni prostor fed budovou, nebo pladudovy (okna, $echa, dvie), pohyb uvnit
budovy anebo iimo predmet, ktery chceme zabez§ie (obraz, socha). Proto se detektory

rozliSuji podle sezeni dotznych zén:

* Perimetrickad ochrana
* Plagova ochrana
* Prostorova ochrana

* Prfednetova ochran

a) Perimetrickad ochrana

Ochrana, kterad signalizuje naruSeni obvodu objektprostoru mezi jeho hranici a
objektem. Perimetr je u objektu jeho katastralnanice vymezena igodnimi nebo
umelymi bariérami (plot,ieka). Detektory vyuZité v rdmci této ochrany magisd dosah,
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ale uzSi detadni charakteristiku. My by byt odolné w¢i planym poplachm a ngly by
mit vySSi stupe ochrany krytem.[2]

b) Pla%’ova ochrana

Signalizuje naruSeni pl&thrartného objektu (okna, dye, bezpeénostni folie, zamky,
atd.). Cilem této ochrany je znemeéuf) zpomaleni a odhaleni pachatele. D&télprvky
se realizuji zevnitbudovy a také by sty mit vySSi stupg ochrany krytem.

c) Prostorova ochrana

Cilem je ochrana vrihiho prostoru a ochrana jako takova, inampiize, zamky, je
realizovana ¥tSinou v haldch, chodbach a schodistich. Detekt&tgré jsou pouzity
v ramci této ochrany, maji¢t8inou kratSi dosah a SirSi kuzZelovitou charaki&tis Zde

klimatick& odolnost odpovida pozadawk, které musi byt pro vriiti prostedi.
d) Piedmétova ochrana

Cilem je zamezit zcizeni a neoprdmnémé manipulaci s chrémymi predméty jako jsou
obrazy, tiznd unglecka dila, trezory, vitriny. Zajifije se pomoci kontakt které se
umig’uji vétSinou pod chramy predntt.

Dle pouziti fyzikalniho signalu a principu:

- Elektromechanické — k detekci vyuZzivaji mechanickou 2mu, ktera je fimo
preménéna v elektricky poplachovy signal.

- Elektromagnetické - k detekci vyuZivaji mechanickou 2mu, ktera je sejmuta
s vyuzitim elektromagnetickych vin a jégoénéna v poplachovy signal.

- Elektroakustické — k detekci vyuzivaji mechanickou 2mu, ktera je sejmuta

s vyuzitim akustickych vin a jépmenéna v poplachovy signal.

Podle zfisobu napéjent:

- Napajené detektory- ke sv&innosti potebuji napajeci zdroj
- Nenapajené detektory - ke svéc¢innosti nevyzaduji zadny zdroj. Pracuji na

principu spinanéi preruseni vodie. [1]

Energeticky napajené seéld

- Aktivni detektory - vyuZivaji vyz#ovany signal elektromagnetickych nebo

akustickych vin a vyhodnocuji zZmu ve steZzeném objektu.
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- Pasivni detektory — dokazi vyhodnotit zemu ve steZzeném objektu, aniz by
vyzaovaly energii patbnou k identifikaci okoli.

Energeticky napajené sélidtaké podle charakteruisZené oblasfil]:

- Prostorové detektory— monitorovani jefr ve stezeném prostoru

- Smérové detektrory - monitorovani jeu v definovaném siftu

- Bariérové detektory — reakce na naruSeni bariéry (snimaci, deiek
charakteristika)

- Polohové detektory— reakce na zému polohy pednetu

Energeticky napajené seéldpodle detekni charakteristiky:

- standartni rozsah
- Sirokouhly dosah
- kruhovy dosah

- dlouhy dosah

- vodorovna bariéry

- svisla bariéra

Energeticky nenapajené sdid[1]

- destrukéni — schopny pouze jednorazové funkce a po detekasnadojde k jejich
zniceni (féliové polepy, poplachové félie, atd.)

- nedestrukéni — aktivaci po naruSeni préstnictvim vratnych z&n (magneticky
kontakt)
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2.1.2 Druhy detektora

v s

detektofi vyuzivany v prostoroveé, perimetrické a pl&& ochrad. Zaznamenaji
zmeénu teploty tim, Ze snimaji inftarvené z#eni, které vyzalji vSechny Zivé
organismy. Detekuje rychlou zmu tepelného spektra snimaného prostoru, takze
pokud do gezeného objektu vnikne pachatel, PIR detektor dggekfraiervenou
radiaci, kterou pachatel vy@zge. Infra&ervené z#eni je do senzoru sirovano

pomocicocek a zrcadel.

Aktivni mikrovinny detektor - tento detektor pohybu funguje na principu
Dopplerova efektu, kdy se zmi frekvence elektromagnetickych vin, které jsou
odrazeny od pohybujicich se objekSleduji zndnu fazového posuvu, ktery se

odrazi od mikrovinného #éni, a vyhlasSuji poplachovy signal.

Detektor tFisSténi skla- pati do skupiny akusticky detekibra jeho princip je
zaloZen na snimani zvukové charakteristi§tini skla a tlakoveé viny, ktera vnikla

narazem na ski€éné plochy.

Kombinovany pohybovy detektor PIR s mikrovinnym degktorem- funkce
dualniho detektoru je zaloZzena na principu infrapasa mikrovinné detekce.
K vyhlaseni poplachu dojde az pote, cas atetekni ¢asti vyhlasi poplachovy
signal sodasré. Tento typ detektdr zvySuje spolehlivost detekce a snizuje

nachylnost k planym poplagm.

Detekéni plotové systémy- venkovni plotovy systém pracuje na principu
deteknich kabel, které jsou montované na oplocerteeného objektu. Specialni
kabel registruje vibrace, které vnikaji mapii prelézani plotu, jeho ohybéni nebo
stiihani. Ridici modul vyhodnoti signal z detelich zén a pomoci specialnich
algoritmi rozliSuje pokus o igkonani plotu adzné vibrace, které vnikaji vlivem

okolniho progtedi (nap. vétrem).
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2.2 Signalizatni zarizeni

Jedna se o dal$@st, ze které se skladaji poplachové zahsm@ei systémy. Patzde
akusticka, optickd nebo kombinovana signalizacerakje vystupni informaci Gsdny,

tedy vyhlaseni poplachu.é) se na vnitni a vrjsi.

2.3 Ustiedna

Mezi zakladni ulohy Ugeden pai prijimani a vyhodnocovani vystupnich sighad
detektofi, vysilani informaci o svych stavech, napdji detskta dalSi prvky PZS
elektrickou energii. Ovlada signalizd zd&izeni jako vnitni a vrEjSi sirény. Dale ovlada
pienosové Zzazeni, které umaiije sameéinné gedavani vystupnich informaci do
uréeného mista po lince jednotné telekomutiikasit nebo po samostatném vedeni. A
ovlada také zapisovaci iftzeni, které automaticky provede pisemny zapis plndo
identifikacni acasové udaje.

Deéléni:

a) Analogové — u tohoto typu ugtdny je kazda poplachova sthg, skupina
detektrofi, kter4 je pipojena spolénym vedenim na vstup tstny. Princip
spaiva v meéieni hodnoty odporu kazdé suoky, a jakmile je odpor u sniiy pri
zmené Veétsi jak 30%, usedna signalizuje poplach.

b) Sbérnicové — u tohoto typu ugedny se vyuziva digitalni adresné komunikace po
datovém vedeni (gici BUS) mezi detektory a Gstinou. Ustedna periodicky
aktivuje adresy jednotlivych detektorm gijima prislusné odezvy. Ochrana proti
sabotazi je tviena digitalni adresnou komunikaci, ve které ma katedektor svou
jedingnou adresu, a tim je menSi prapddobnost zasmy detektoru, a také Ize
piesré lokalizovar misto naruseni. [3]

c) SmisSené-koncentratorové -kombinace analogové aé&hicové Ustedny. Kazda
ustedna ma vlastni get linek, pomoci kterych jsou koncentratoryippjeny

k vlastni astedré. Komunikace pak mezi nimi probiha pomoci datov&rsbe.
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3 KAMEROVE SYSTEMY (CCTV)

V dnesni dob maji nej¢tSi rozvoj ze skupiny poplachovych systénzaznamenavaji
zvysujici se zajem investarSlouzi k identifikaci, rozpoznani a detekci osedizidel nebo
materiati. Dnesni inteligentni kamery dokazi zaregistrovsiedovat ndpadné chovani lidi,
jako rychla cfize, vytznictvni, dale sleduji biometrické&deni osob, snimaji teplotu osob,
sleduji evidenni ¢isla vozidel, atd. Cilem kamerovych systému je apibrzaznamy ze

sledovanych prostor jakaikazy.

Vzdy nejlepSi je kombinace poplachového zab&aypeciho systému, ffstupového
systému a kamerového systému, protoZe se z niejiséktivni prvky, které zamezi nebo
alesp@ zmirni kriminalitu a Skody na majetku. Pokud ovSeravrhneme pouze
poplachovy zabezgevaci systém, dojde k tomu, Ze budeme znat poyzeetee narusitel
pohyboval gkde v objektu. U fistupového systému uz vime, kdgegE se naruSitel
pohyboval a Ze se prokazal vstupnim médiem se jmgnap. Martinec, avSsak nemame
jistotu, Ze to byl prav on. A proto je velmi tllezité navrhnout kamerovy systém, aby

zaznamenal osobu, ktera se v objektu pohybovala.

V dnesni dob se se kamerovymi systémy setkdvame na kazdém kpoktoZe ¥tSina
firem uZ si u¢domila, Ze se vyplati investovat kvalitniho zab&rpé firemnich objekt a
nejen jich.

Kamerovy systém se zklada z [1]:

» Kamer (opticky snimg objektiv, DSP procesor)

e Zafizeni na penos aizeni videosignalu (kvadratory, multiplexory, kadglswich,
router, bezdratoveé vysila a gjimace)

e Zaznamového a zobrazovacih#izeni (analogovy/digitalni videorekordér,
LCD/plazmové televizory)

o PrisluSenstvi kamer (kryt, polohovaci hadice, konzqgbyostedky pepitove

ochrany, IR nebo halogenové reflektory)

NejdulezitSim prvkem kamerovych systémjsou kamery, které snimaji jak obraz
sledované scény, tak i &elnou energii, ktera je odrazena oiegmeta v jejich zorném

poli, a ktera se potontevede na elektricky signal, ktery se §gdtenese a vyhodnoti.
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Z&kladnicasti kamery je opticky snimdaktery pra¢ premeni jiz zminovanou swtelnou
energii na elektricky signél. Dal&iasti kamery je opticky systém, ktery je &asti

optického snim&e, a ktery zajisti, aby stelna energie dopadala naggcitlivou plochu.

Opticky snima& a jeho zakladni parametry, které jsou velniiledité @i navrhu

kamerového systému. Mezi parametrypat

» Technologie optického snirta (CMOS, CCD)

» Velikost a rozliSeni optického snigea(nap. 1/4“, 1/2")
* RozliSovaci schopnost

e Zpasob snimani (n&p3 Mpx)

» Dynamicky rozsah sninia

* Odstup od signalu a Sumu

» Citlivost na spektrum vinovych délek
DuleZity je i oticky systém (objektiv). Zde také Hregli parametry, mezi které gét

» Ohniskova vzdalenost a jeji moznost nastaveni
» Uchyceni objektivu
* Switelnost

* Clona a jeji nastaveni

Pti navrhu kamerového systému je igtia jest zvazit dalSi funkce, jako n#glad funkce

elektronické uzayrky, automatické vyvazeni bile, eliminace pratity, atd.

V dnesdni dob ustupuji analogové kamery a naopak rost&pdigitalnich kamer, a proto
je dulezité wdét, Ze rekteré dophkové funkce kamer je mozné pouzit jen do kamer

s vyuzitim metodtislicového zpracovani signalu signalovy procesorem.

Kamerové systémy lze tedy vyuZzit vSude tam, kde gapotebi. Vystup systéemu lze totiz
sledovat pimo na monitor obsluhy, nebo jej IzéepaSet na vzdalené pracowisCely

z&dznam lze potom uloZit pro &pou kontrolu seZeni.
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IP kamerovy systém

Zatinaji se vyuZivat IP kamerové systémy, které majoimo vyhod oproti analogovym
kameram. LiSi se fpdevSim svou pruznosti, protoZze se di@qgjit do paitacove sit,

k modemu, mobilnimu telefonu nebo bezdratovemu tgdapDalSi vyhodou je to, Ze IP
kamera v sobobsahuje vSe piebné pro vysilani zivych video zéh pres sf. Instalace je
také jednodusSsi, protoze &tanastavit pouze IP adresu a kamen#enz&it sledovat. A
v neposlednfac je vyhodou také vysoka kvalita obrazu diky staddaMotion JPEG a

MPEG kompresi. Nevyhodou je ovSem cenawt kamery.
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4 PRISTUPOVY SYSTEM (ACS)

Pristupovy systém neboli také systém kontroly v8t(®CS) mizeme chapat jako soubor

opateni k zajis¢ni fizeni a evidenceffstupu do zabezpeného objektu nebo prostor na

z&kladt jednoznéng pridélenych gistupovych prav. [1]

Nutné je ovSem rozliSovatigtupovy a dochazkovy systém, protoze:

Pristupovy systém

- hlavni funkci tohoto systému je omezeni vstupu adwoargného
prostoru. Sotasti je tedy identifikéni zaizeni pro owfeni identity
uzivatele. Na zakladtoho poté vyhodnoti opra¥nost vstupu, kterou
vyhodnoti a v fipad jeji platnosti umozni vstup do chem&ho
prostoru.

- Kontroluje uzavené dvée, a v pipact pokusu o nasilny vstup systém
vyhodnoti udalost jako poplach a vysle signala oplachové fijimaci
centrum.

- Vede evidenci grchodi

Dochéazkovy systém:
- Evidence pichodu zamsstnand a odchod z objektu
- Monitorovani pracovni doby zasstnance, polednich i@stavek,

sluzebnich cest, neoprainych gestasovych hodin

4.1 P¥istupové body

Jednd se o prvky, které umozni Zatnanci vstup do chré&ného prostoru. Je tven: [1]

Mista gistupu — z#zeni, které mize byt oviadano k poskytnutfiptupu (turnikety,
brany, apod.)
Rozhrani mista filstupu — zE&zeni, které ovlada otésni a zabezgei mista
piistupu

o Ridici jednotka/kontorlér — obsahujddici logiku, vstupy a vystupy

pottebné k ovladani APAS a zajije prevod dat z identifikéniho zaizeni

Snima&e mista pistupu —¢tecka, klavesnice, ,identifikéni zaizeni®, biometrie
APAS ( Acces point actuators and sensors) — oviagaeky a senzory

piistupového mista
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o0 Vstupni prvky — magnetické kontakty, spfaaoptické zavory
o Vystupni prvky — otvirg, zamek, motor turniketu, atd.

4.2 Zpusob owieni

+« kodem, heslem nebo kontrolni otazkou

» identifikatnim médiem, kontaktni a bezkontaktni kartycipy, piiveSkem, RF

ovlada&em

* biometrickymi Udaji- otisk prét scanovani sitnice, atd.

4.3 Identifika ¢ni prvky

* Manualni — vyZaduji manualni vstup od uzivatelgptnaypinae)

» Cipové — kontaktni, bezkontakni a kombinované kaxtipy

* Magnetické — s magnetickym prouzkem

* Optické — laserové nabo CGiecky

» Radiofrekverni — vyuzivaji bezlicetnich pasem ( 434/868 MHz/2,4GHz)

» Biometriké — papilarni linie, DNA, atd.

4.4 Dochazkovy systém ACS line

Tento automatizovana systém slouzi k evidenci ddgha k monitorovani pohybu
zanestnan@d po objektu v pibéhu pracovni doby nebo Kipraw podkladi pro

zpracovanimzdovéagendy.

Zakladni vlastnosti systému:

* universalni pouZiti (jedno i vicesmmé provozy)
e pevna i pruzna pracovni doba

* plné parametrické vypay (zaokrouhlovani)

e propracovany systém sledovategasi

e automatické generovanigstavek

» velké mnozZstvi vystup(nahledy, tisky, exporty)

» kombinace s fistupovym systémem
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* spoluprace s dalSimi personalnimi systémy
* komunikace s politkami

* rychly navrat investice

Popis systému

Program ADS je komfortni. Dochédzkovy software imtgg také kompletni ifistupovy
systém. Umoiuje nastaveni ffistupovych zprav na zaklacvidence pichodu ovladani

dveii a vjezad.

Zamestnanec obdrzi identifikai médium, kterym se identifikuje na evigdaim
terminalu. Tyto terminaly jsou umésty na mistech v objektu, jako jsou naplavni
vchody, vstupy na pracovit vstupy do jidelen, apod. Za&stnanec si zvoli druh
prichodu, jako nap prichod, odchod, igstavka, sluzebni cesta, apod.) a pditoz
identifikator. Udaje o girchodech se uloZi v terminalu a potom jseeneseny do gidtace,

kde uz probhne vyhodnoceni dochazkovym softwarem.

Je zde moZnost manualni Upravyicemz vSechny zsmy jsou zvyraz#ény, takze rani
Uprava je etelrt ozna&ena. Pomoci fiistupovych prav se iide tato editace dochazky

omezit pouze pro osoby, které maji pravo dochazkauovat.

U vicesménného provozu program automatickiiipdi zandstnanci odpracovanou smu
a spravl vypcatita priplatky za odpoledni, foi smény pripadré soboty, nede. U
piesadi to je tak, Ze zodpadny pracovnik (nadizeny zamistnanci) nize rozhodovat o
pievadni, proplacenti stornovani pesadi. Schvalovani dochazky setge provadt ve

trechhierarchickych drovnich - zpracovano, zkontrahay, schvaleno.

Také Ize planovat absence, takze gstmavatel tak ziska lepSfghled o budouci dochazce

zamestnand. Takové to planovani Ize ovSemiep EZny webovy prohlizg tedy internet.
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. PRAKTICKA CAST
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5 ANALYZA SOU CASNEHO STAVU ZABEZPE CNi

5.1 Rezimova opateni

Jedna se o jednotné zé&mdlské druzstvo, ve kterém se nachazi jiné dalSi bydako
napg. budova s kancelémi, reékolik skladi, dilny a budova s vydejem nafty. deb
zameéstnand je padesat. Pracovni doba zstnand& je od 6.00 hod do 20.00 hod.
Zamestnanci se @i na dw skupiny. Prvni skupina zamstand jsou pracovnici zesuélské
vyroby, kteéi pracuji od pondi do patku vzdy od 6.00 hodin do 20.00 hodin. cJeji
pracovni doba je roZtbna na srny, takze zalezi, v jaké sme zemedélec je, a podle
toho jde do prace kiina 6.00 hodin, nebo az na 13.00 hodifileRité pro n& je, ze
posledni¢lovek v zenédélském druzstvu odchazi kolem 20.00 hodin. Druhapsia
zamestnand jsou pracovnici administrativy, Kiepracuji od 7.00 hodin do 16.00 hodin.
Objekt je zasezen poslednim zafstnancem, ktery si nejprve zkontroluje v systénai, 2
odchazi posledni, a poté objekt *eki.

Pohyb zamistna@

Na obrazku jsem zakreslila pohyb zsmtmand pracujicich v zerdélském druzstvu.
Zelenou barvou je vyzgan pohyb pracovnikadministrativy a Zlutou barvou je vyzafem
pohyb pracovnik zentdélské vyroby, kt& se pohybuji po celém objektu. Vydej nafty
slouzi pouze pro pracovniky zeéddlské vyroby, kté& tankuji naftu do zemudélskych
vozidel. Pracovnici ze#délské vyroby se v pibéhu pracovni doby pohybuji po celém
objektu, maji pistup i do budovy, kde jsou kancedd Pracovnici administrativy maji
piistup pouze do budovy, kde jsou kantela

ﬁ vjezd do objektn
ﬁ vjezd do objektu

s pracovnici administrativy

v |
|

pracovnici zemédélské viroby

Obrazek 1- sir pohybu vSech zagstnand v objektu



UTB ve Zling, Fakulta aplikované informatiky, 2012 25

5.2 Technicka ochrana

5.2.1 Poplachovy zabezp&ovaci a tisiovy systém (PZTS)

V souwlasné dob je v objektu ugedna typu MU 181 z roku 1961, ktera j&ama pro 8
detektofi. BohuzZel o této Uitdre nejsou pistupné informace, proto ji nerbu podrobgji

popsat.

5.2.2 P¥istupovy systém (ACCES)

Dochazka se provadi zastaralymi papirovymi listiyhlavniho vchodu. Jedna se o

zastaralou a nespolehlivou ochranu.

5.2.3 Kamerovy systém

7 w7

Kamerovy systém v s@asnosti neni zadny.

Objekt

V objektu se nachazikolik budov, které vyuzivaji za#stnanci jednotného
zemedélského druzstva. N&pbudova, kde se nachazeji kantelgro zanistnance
administrativy, parkowité, dva sklady, sklad hnojiv, gardz pro dopravni fieaky,
prazdna budova aistreSek, pod kterym stoferpaci stanice a parkuje autobus, viz
Obrazek 2.

ﬁ vjezd do objektn
i A
;i‘ (e d 1

| vjezd do objektu

Obrazek 2- pdorys objektu
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6 NAVRH ZABEZPE CENi OBJEKTU

Pti navrhu zabezpeni objektu hraje roktastka, do které fZu objekt zabez@é. Majitel
tohoto objektu si fal, aby byl objekt zabezpen do 30 000 K¢, a aby bylo navhrnut

vnitini zabezp&eni pouze budow administrativy.

6.1 Poplachovy zabezpé&ovaci atisiiovy systéem (PZTS

Blokové schéma

Klavesnice bude pouze jedna, a bude napojena redastSP 7000. této Ustedre bude

napojena na GSM komunikator, kter ptipact poplachu vysle signal na dohledove

poplachové centrum, které je vzdalené od obje km, takZze doba dojezdu bezpestni

sluzby bude kolemgi minut, vizObrazek 3.

1 —— 2 %

DPPC

1- klavesnice K32LCD

2- dstiredna SP7000

3- GSM komunikator- PCS200
4- DPPC

Obrazek 3blokové schéma poplachového zabé&ppaciho . tisiového systému

Fyzické umistni komponent, viz Obrazek 4

§atna kancelai' 3

GSM

PITS

kancelai' 4

hala

|

schudiéf kancelar 1

kancelai 2

|

Klavesnice K32LCD

PITS

ustedna SP 7000

GSM komumnilcator
PCS200

Obrazek 4néavrh umistani kopmonent v PZT<
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Popis komponeiit

Ustiredna SP 7000

Susten Armed

Obréazek 5- ugedna SP 7000 + BOX S-40+ K32LCD [4]
Popis
Navrhla jsem, Ze objekt bude napojen naeaabkiu typu Spectra SP 7000 od firmy Paradox.
Tuto Ustednu jsem zvolila proto, Ze je vhodna pro menSif@dsi objekty. MozZnost
piipojit aZz na ficet dva z6n a dva podsystémy, coz visfa. Také je zde volitelny rezim
obsluhy stayD, f kterém je objekt trvale hlidan.fiPtomto rezimu se i@depsanym
zpiusobem dgidaji zpisoby zapnuti, jako je plné zapnuti, které hlid&kibp4 hodin denn
zapnuti stay a zapnuti sleep, ktery slouzi prokdetenoci. Ri rezimu StayD tak nikdy
nedochazi k vypnuti systému a objekt je vzdy v ¢edrz uvedenych Zgohi stezeni. Na
tuto ustednu bude fipojena klavesnice a GSM komunikator, dale takéktety navrzené

pro vnitni a vréjSizabezp&eni budovy.

Objekt bude detektory z&s¥en nebo od&tZzen aZz po zadani kdédu. Majitel objektu bude
pouzivat hlavni master kod, ktery ma povoleny vstaprSech podsystému aibe nenit

hodnotu uzivatelskych kédu, jejich prava i nastaven
UZivatelsky kéd budou mit ostatni zéstnanci.

Pro ukryti GOstedny jsem zvolila standartni plechovy box S-40,rktend dvfka
S nasouvacimi panty a distan sloupky, které budou umésty na z€’. Ma osazené trafo
40VA, proto tedy S-40.
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Umisgni
Tato Ustedna bude nainstalovana v kantie® ktera slouzi jako serverova mistnost, kam

ma [Fistup pouze spravce &id majitel druzstva, viz Obrazek 4. Bude zagn&tdo zdi,

aby byla co nejménviditelna.

Technické Udaje Uistdny SP 70004iz Tabulka 1

StayD Ano

Max. zon 32

Z6n na ustedre 8 (32/ATZ2)
rozsSkujici zony 16
klavesnicoveé zony 15
podsystémy 2
uzivatelské kody 32

PGM 16 (4/4gedna)
PGM+/- obvod Ano
poplachové relé 1

pantt na udalosti 256
bezdratova nastavba MG-RTX3
vstup pro koiovy detektor | Ano
kompatibilni s IP100 Ano
kompatibilni s VDMP3 Ano
Upgrade firmware Ano

Tabulka 1- technické Udaje- istina
Klavesnice K32LCD

TBL

MEM

¢ + hlavni kéd

Obrazek 6-klavesnice K32LCDI5]
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Popis obrazku, viobrazek 6

Slouzi jako obsluha Gstdre SP 7000 a informuje zatstnance o stavech éstiny. Jedna

se 0 32sltkovou LCD klavesnici s pracovni teplotou 4@ az 40°C.

AC: Sviti-li kontrolka AC, udgedna ma stdavé napajeni. Nesviti-li kontrolka ACtigave

napajeni vypadlo.

Stay D: Sviti-li kontrolka Stay D, Gstdna je v reZimu Stay D.

Tlac¢itko a hlavni kod: Rkaz do vstupu a rychlého uzivatelského menu.
TBL: Zobrazi se potize

MEM: Zobrazi se pa#t’ poplachi

Popis K32LCD

Klavesnici K32LCD s LCD displayem jsem vybrala faroze diky velkému displaji se na
klavesnici zobrazi vSechny informace a lze ®enrprohlizet udalostii programovat po
sekcich nebo dle MENU. Rezim StayD je také vyhodstedny, kdy je mozZnost jej na
klavesnici zvolit, a objekt budetsten i Ehem pracovni doby.

Umisgni
Tato klavesnice bude umdst v hale, u vchodu do kancidaviz Obrazek 4.

Cena za celou Ustdnu 5 389,00 K

GSM komunikator PCS200

Yy

PopiS Obrazek 7- GSM komunikator PCS200 [6]

Tento GSM komunikator PCS200, viz Obrazek 7, jsemlila kvili tomu, Ze tento

komunikétor zajiBuje Ustedre bezdratovou komunikaci pragstinictvim GPRS nebo GSM

sit na DPPC. DalSimtvodem, prd jsem jej zvolila je tan, Ze dohledové a poplachové
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centrum, které na které bude objekt napojeno mérmettovy pijima¢ IPR512, ktery
umoziuje datovou komunikaci mezi istinou. GSM brana je také schopna posilat SMS
zpravy s identifikaci poplacdha popis vSem uZzivatéim, na které je ipojena. Vyhodou

je také to, Ze pokud dGsdna nedetekuje modul, fetina penese tuto ztratu, jako
pienosovy kod na DPPC po pevné lince. GSM komunikétaapojen na Gistdnu pomoci
4vodicového sériového zapojenigs GSM.

Umiseni
GSM komunikator bude naistalovan vedletédhy v kanceld 3, ktera slouzi jako

serverova mistnost, kam m#égiup pouze spravce &t majitel druzstva, viz Obrazek 4

Technické Udaje GSM komunikatoniz Tabulka 2

PCS200

Vystupni
vykon Class 4 (2W) @ 850 / 900 MHz
Class 2 (1W) @ 1800/ 1900 MHz
Sitka pasma 70/80/140/ 170 MHz

napajeni 12Vdc
80mA, max.600mA p GPRS/GSM
odker prenosu
provozni
teplota 0 -50°C
kodovani 128-bit (MD5 a RC4) nebo 256-bit (AES)

Tabulka 2- technické parametry- PCS200

Cena: 5 299,00 K

Cena komponeitpro PZTSyviz Tabulka 3

Komponenty poet kusi cena
ustedna SP7000 + box S-40 + K32LCD 1 5 389,@0 K
PCS200 1 5 299,00K
Celkem 2 10 688,00 K

Tabulka 3- cena ligdny a GSM komunikatoru
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Detektory

Vnit ¥ni navrh detektora

Blokové schéma

Pro vniini zabezp&eni jsem zvolila dva druhy detektégrinfrapasivni a detektotiseni
skla. Tyto detektory budou napojeny nairegdhu SP 7000, kter&ipoplachu vysle signal
na GSM komunikator a tentguda informaci dohledovému a poplachovému centra, vi

Obrazek 8.

DPPC

PZTS GSM

VAY VAV Vavy Vav VAV VAY VAV VAV VAY ViV

2

Obrazek 8- blokové schéma detektpro vnitni zabezp&eni
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Fyzické umisini detektoi, viz Obrazek 9
e e R e e s
Ml Q-‘- digitélni detektor DG 65
Satna kancelar' 3 kancelat' 4 € - digitiini detektor glasstrek 457
Y Y
Ty
@ ¢
& o &
! A A
schodistg kancelar 1 kancelai 2
hala
W4 RLA
‘v ke
L | e ———

Obrazeko- fyzické umisténi detektod pro vnitni zabezp&eni

Popis komponeidt

DG 65-infrapasivni detektor

Popis:

Obrazek 10- detektor DG 65(7]

Duvod, pr@ jsem zvolila tento typ detektoru je takovy, Zetéemfrapasivni detektor o

vyrobce Paradox je vhodny vinitho prostoru, ktery je nutné zabeZipeMa také vhodn
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digitélni zpracovani signélu, které zaluwge ztratanti zménam signalu. DleZité pro ng i
bylo, Ze je vysoce odolny proti radiofrekwaimu ruSeni. Paradox je kvalitni vyrobce,
jehoz reSeni software pro zpracovani signalu je na kvalimovni. Zvyraziuje realny
pohyb a ignoruje faleSné poplachové signaly.

Umisgni:

Pro navrh a zabezpeni budovy jsem zvolila celkem Sest detektDG 65, ktery budou
umiseny v hale, Satha v kazdé kancelia Detektory v kancekdch budou umistny vzdy
tak, aby nesirovaly k oknu, z dvoda planych poplach, které by mohlo ovlivnit nap

slung&ni z&eni. Detektor v Satha v hale bude rit do stedu mistnosti. Vé&chto

mistnostech okno neni, takZze by detektory #lgmyvolavat plany poplach, viz Obrazek 9.

Technické Udaje detektoru DG 6&z Tabulka 4

Typ detektoru: DG 65
Vyménnécocky LR-1, LR-2, LR-3, LR-4, WA-2, WA-
3, WA-4, PE-1, CU-1 Univerzalni kloubovy stojan -

Kompatibilita: SB469

Senzor: quad

Dokumentace: Instatai manudl - Detektory Paradox

Citlivost: dw nastavitelné urowh

Napajeni: 9-16 V=

Proudovy odbr: min. 14 mA, max. 28 mA

Odolnost na elektr.

pole: 10 V/Im

Montazni vySka: 2-2,7m

Dosah: 12 m, 110° standardmicka WAL

Poplachovy vystup: NC, 28 V=, 150 mA

Tamper vystup: NC, 28 V=, 150 mA

Detekeni rychlost: 0,2az7m/s

Opticka indikace: cervena LED dioda

Barva krytu: bila

Tabulka 4- technické udaje detektoru DG 65
Cena bez DPH699,00 K
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457 Glasstrek

Obrazek 11- glasstrek 457(8]

Popis:

Tento digitalni detektor rozbiti skla od vyrobcer&iox, jsem zvolila hlavhproto, Ze
vyuziva pokrctilou technologii detekce a identifikac@steni skla,Detekce je zaloZzena na
analyze tlakové viny vzniklé prolomenim s&tenplochy a na analyze naslednéhgténi
skla.“[ 16]

Umisgni:
Detektor bude nainstalovan do kaAdncelée na strop. Aby detektor fungoval, hlidana
sklerena plocha musi byt&Si nez 40 x 60 cm, strop musi byt nizSi nez 4,5mistnost

musi byt ¥tSi nez 3 x 3 m a na sklo nesmi byt potazeno ZafivuDosah detektoru od
skla je ve dvou rezimech citlivosti §ut,5 m, nebo 9 m, viz Obrazek 9.
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Technické parametry detektoru 457 Glasstvek Tabulka 5

Typ detektoru: digitalni audio 457 Glasstrek
TESTTREK2 - tester pro testovani

Kompatibilita: detektoru

Napajeni: 9-16 V=

Dokumentace: Instatai manual — Detektory Paradox

Proudovy odbr: min. 15 mA, max. 23 mA

Nabsh detektoru: po zapojeni 4min. testovaci rezim

Dosah detekce od skla: min 1,2 m

nizk& citlivost 4,5 m

vysoka citlivost 9 m

Uhel zakru: vertikalre 90°, horizontal 70°
Citlivost: dw drovre - nizka/vysoka

Testovaci rezim: ano (odpojeni napajeni - propojka)
Pantt’ poplacti: ano

Testr pro testovani detekce; TESTTREK 2

Poplachovy vystup: NC, 28 V=, 150 mA

Tamper vystup: NC, 28 V=, 150 mA

Opticka indikace: cervena/zelena LED dioda

Barva krytu: bila

Tabulka 5-technické Udaje detektoru 457 Glasstrek

Cena bez DPHb49,00 K

Cena detektdrpro vnitni zabezp#&eni,viz Tabulka 6

Typ paet kugi | cena

DG 65 6 4 194,00 K
457 Glasstrek 4 2 196,00K
Celkem 10 6 390,00 K

Tabulka 6- cena detekiopro vniini zabezp&eni
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Navrh detektori pro venkovni zabezp&eni

Blokové schéma

VSechny detektory budou napojeny pomoci koaxialkidloelu na Ugednu poplachového
a tisiového systému, ktera bude napojena na GSM komunjKéery @i poplachu vysle

signal na dohledové a poplachové centrum, viz Qi42.

v

PZTS >| GsMm

VAV VAV VAV ViV V%VF L/

Obrazek 12- blokové schéma zapojeni venkovnictktiete
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Navrh detektak pro venkovni detekci pohybviz Obrazek 13

Obrazek 13néavrh detektar pro venkovni detek
Oblast 1

Detektor €. 1, viz Obrazek13.

Typ detektoru:

Obrazek 14- detektor Out-look[9]
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Out-look

Popis:

Jedna se o druhy typ detektoru, ktery pouZziji mavrhu v objektu. Vybrala venkovni
dualni detektor s mensim detekm dosahem, nez ma detektoi7. Jedna se o detektor od
vyrobce Maximum. Je to kvalitni detektor s nas&lwidbu odolnosti proti zvatim, a

s nastavitelnym antimaskingem detekujici zasiincidla.Prostor bude #&Zit aZz po

zastezeni celého objektu, rezimem pInégeni a bude napojertgs koaxialni kabel na
ustednu PZTS.

Umisgni:
Detektoré. 1 bude umigh na severni strérbudovy v oblasti 1, ktera slouzi jako budova s

kanceld#emi, a bude detekovat prostor mezi oblasti 1 astib¥y kde se nachazi sklad

hnojiv, viz Obrazek 13.

Technické Udaje detektoru Out-look

Typ detektoru: digitalni PIR + MW
Instala&ni manual -

Dokumentace: MAXIMUM

Vznik poplachu: PIR saiasré¢ s MW

Antimasking: ano, PIR

Otresovy snim& ano, piezo

Citlivost: samostathcitlivost PIR a MW

Napajeni: 10-16 V=

Proudovy odbr: 24 mA

Montazni vySka: 1,8-22m

Dosah: 12 m, 110°

Poplachovy vystup: | optorelé NC, 30 V=, 100 mA

Tamper vystup: NC, 30 V=, 100 mA

Detekeni rychlost: 0,1az5m/s

Imunita Vaci

zviratim: ano, nastavitelna - trimr

Opticka indikace: LED dioda

Barva krytu: bila

Tabulka 7- technické Udaje detektrou Out-look

Cena bez DPH3 599 K&
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Oblast 2

Detektor €. 2,viz Obrazek 13.

Typ detektoru:

Out- look

Popis:

Jedna se o stejny typ detektoru jako je detektorl. Venkovni dualni detektor
s nastavitelnou odolnosti proti zafim a s nastavitelnym antimaskingem. DetekioP
bude napojenipes koaxialni kabel na dstinu PZTS. Prostor buddesiit az po zagtzZzeni

celého objektu, rezimem plnéfesteni a bude napojertgs koaxialni kabel na ietinu
PZTS.

Umiseni:
Detektor¢. 2 bude umigh na severni strgénbudovy v oblasti 2, kde se nachazi dilny.

Bude detekovat prostor mezi oblasti 2 a prazdnaiowou, viz Obrazek 13.

Detektor &. 3,viz Obrazek 13.

Typ detektoru:

Out-look

Popis:

Jedna se o stejny typ detektoru jako je detektol a detektorc. 2. Je vhodny do
venkovniho prosedi, s odolnosti proti doméacim Faim a cockou pro spodni vighi.
Prostor bude BtZit az po zagezeni celého objektu, rezimem pln&zeni a bude napojen

pies koaxialni kabel na Gsdnu PZTS.

Umisgni:

Detektor¢. 3 bude umish také na severni strabudovy v oblasti 2, kde se nachazi sklad.
Bude nasrrovan tak, aby detekoval prostor mezi oblasti 2béasii 3, kde jecast

oploceni, na kterém nebude kabelova ochrana plotuoai zde pelezeni plotu, viz
Obrazek 13.
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Oblast 3

Detektor ¢. 4, viz Obrazek 13.
Typ detektoru

Out-look

Popis:

Jedna se o stejny typ detektoru jako detektof, 2 a 3. Dudlni detektor vhodny do
venkovniho prosgedi s nastavitelnou odolnosti proti domacimiatiiim a s¢ockou pro
spodni vigni, coz také pat k vyhodam detektoru Out-look. Prostor budie&t az po
zastezeni celého objektu, rezimem pinégeni a bude napojertgs koaxialni kabel na
ustednu PZTS.

Umiseni:
Detektor¢. 4 bude umigh na severnéasti budovy v oblasti 3, a bude naem tak, aby

detekoval prostor kolem za touto budovou, kde¢dst oploceni, na kterém nebude
kabelové ochrana plotu a hrozi zdelpzeni plotu, viz Obrazek 13.

Oblast 4

Detektor €. 5, viz Obrazek 13.

Typ detektoru:

Out-look

Popis:

Jedna se o stejny typ detektoru jako je detektig2,3 a 4, vhodny pro venkovni priesti,
kde Ize nastavit odolnost proti afim. Prostor bude #&Zit az po zasgzeni celého
objektu, rezZimem plnéigtZzeni a bude napojeigs koaxialni kabel na dstinu PZTS.
Umistreni:

Detektor¢. 5 bude umigh na zapadni strénbudovy v oblasti 4, kde se nachazi sklad

hnojiv. Bude detekovat prostor mezi oblasti 4 agnau budovou, viz Obrazek 13.
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Detektor €. 6, viz Obrazek 13.

Typ detektoru:
Out-look
Popis:

Jedna se o stejny typ detektoru jako je dektot,2,3,4 a 5. Kvalitni venkovni dualni
detektor jsem zvolila také do této oblastiikvodolnosti proti zviatim, ¢occe pro spodni
vidéni, antimaskingu detekujicimu zastin detektoru a také proto, Ze je vybaven
snima&em vibraci, ktery detekujei@s nebo manipulaci s detektorem. Prostor bu@gist
az po zasezeni celého objektu, rezimem pln&gZeni a bude napojetigs koaxialni kabel
na ustednu PZTS

Umiseni:
Bude umisin na jizni straé budovy v oblasti 4, kde se nachazi sklad hnojigude

detekovat prostor mezi oblasti 2 a oblasti 1, Wz&2ek 13.

Detektor &. 7, viZObrazek 13.

Typ detektoru:

SDI-77XL-A-HS
Obrazek 15- dualni detektc
SDI-77XL-A-HS [10]

Popis:

Pro zasteZeni prostoru, ktery ma detekovat detektor jsem vybrala dualni detektor od

vyrobce Protection Technologies, ktery je vhodny yitSi rozsah detekce. VyuZziva dvou
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technologii pasivni infi@rvené a mikrovinné detekce s AND logikou. Vyhod@u
dvoukanalova dopplerovské technologie. DalSi vyligedaké anti-masking u mikrovinné
I pasivni infr&ervenécasti detektoru. Prostor budéestit az po zageZeni celeho objektu,
rezimem plné geZeni a bude napojengs koaxialni kabel na destinu PZTS.

Umisgni:

Detektoré. 7 bude umigh na vychodni stranbudovy v oblasti 4, a bude nagmvan tak,

aby detekoval prostor, ktery je mezi oblasti 4 eoptem, viz Obrazek 13.

Technické parametry detektoru SDI-77XL-A-HS

kombinovany pasivni inftgrveny a mikrovinny
zpisob detekce (dopplerovsky)
Typ detekni charakteristiky it
Rozmery detekni
charakteristiky max. 27 x 15 m, rozeni 65°
Montéazni vySka 24-46m
Rozsah srrovani detektoru cca. 190° horizont§loca. 70° vertikal
Pracovni kmitéet MW ¢asti v pasmu 9,2 - 9,5 GHz
Napajeci nagti 9-20Vss
Odker proudu max. 180 mA
Anti-masking ano
Indikace poplachu ano - LED n&eplni stras detektoru
Poplachovy vystup NO+NC, max. 50 V ss/ 100 mA
Vystup anti-maskingu v sérii s ochrannym kontaktem
Ochranny kontakt NC, max. 250 V sg/$t3000 mA
Ochranny kontakt zadni ne
Pracovni teplota -34 - 60 °C
Kryti IP55
Trida prostedi V.
Rozmery - vySka 150 mm
Rozmery - Sitka 165 mm
Rozmery - hloubka 265 mm
Hmotnost 1850 g

autotest s dalkovou aktivaci, moznost vypnuti N&8sti v
Specialni funkce dobé mimo stezeni

Tabulka 8- technické Udaje detektoru SDI-77XL-A-HS

Cena detektoru SDI-77XL-A-HS bez DPP¥4 920,00 K
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Celkovy rozpget vngjSich detektal, viz Tabulka 9

cena bez cena bez DPH
Typ paet kugi | DPH celkem

24 920,00
SDI-77XL-A-HS | 1 K¢ 24 920,00 K
Out-look 6 3599,00 K |21 594,00 K
Celkem 7 46 514,00 K

Tabulka 9- rozpeet vrgjSich detektak
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Venkovni signalizace

Obrazek 16- venkovni sirény v objektu

Siréna Teknim-720 WR

Ll

Obrazek 17- venkovni siréna[11]

Popis:

Vybrala jsem venkovni sirénu, protoze je vybavekéstickou a optickou signalizaci,
kterou je moZné aktivovat odéné. Vyhodou je také Ni-MH akumulator, ktery byém
udrzovat konstanti kapacitu akumulatoru iap pii nizkych teplotach. Sirénu Ize
provozovat v rezim uSAB, kdyippoplachu odebira ptebny proud z AUXu a baterie

slouzi jako zaloha v rezimu SCB, kdy j& poplachu pouze napdjena z baterie a AUX
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zatzuje maximald 30mA dobijeciho proudu. Sejmuti sirény ze zdievi@ni plastového

krytu je hlidano tamperem.

Umisgni, viz Obrazek 16.

Sirénaé. 1 bude umigha vedle hlavniho vchodu na jizni stédrudovy administrativy.

Siréna¢. 2 bude umigha na severni straudovy, ktera slouZzi jako sklad.

Siréna¢. 3 bude umigha na severni stramudovy, ktera slouzi jako sklad hnojiva.

Technické Udaje venkovni sirény Teknim 720-Wiz Tabulka 10.

Typ sirény: zalohovana siréna s blikan
Dokumentace: Instatai manudl - TEKNIM - 720WR
Napajeni: 9-16 V=

Proudovy odbr: 450 mA

Z&loZni akumulator: ano, baterie Ni-MH

Akusticka signalizace: | piezo siréna

Akusticky vykon: 118 dB/m

Opticka signalizace
aktivace sirény:

cerveny blik& stroboskop 1Hz

Detekce napéjeni:

anogervené LED diody

Vstup pro aktivaci:

ano,fivedenim/odpojenim 0 V

Montaz:

povrchova - 4 otvory pro uchyceni

ano, detekce sejmuti ze zdi, atewi

Tamper: sirény
Hmotnost sirény: 1,2 kg
Barva krytu: bilafervena

Tabulka 10- technické udaje venkovni sirény

Celkovy rozpget venkovnich sirénviz Tabulka 11

cena celkem bez
typ paiet kusi | cena bez DPH |DPH
Teknim 720-
WR 3 999,00 K 2 997,00 K

Tabulka 11- celkovy rozget venkovnich sirén




UTB ve Zliné, Fakulta aplikované informatiky, 2012 46

Perimetr

Popis:

Pro zabezp&eni perimetru v objektu jsem navrhla kabelovou anhrplotu, ktera deteku
pielézani, gthani a ohybani plotu. Myslim si, Ze se jedna @litieobvodovou ochran
uréenou pro rozsahlé instalace. Jedna se o elektramieily jev zvany triboektricky jev,
ktery @i naruSeni neboiplezeni plotumozni penos naboje mezi vatliv kabelu a tin
vznikne na konci vedenirstlavé napti.Vyhodnocovaci jednotka pak zesiluje a analy.
sttidavy signal v akustickém frekvemim pasmu odpovidajicim meclickému buzeni.
Zvolila jsem ji také kuli jednoduché instalaci a nastaveni, a takélikwdolnosti proti
faleSnym poplaalm, které mohou byt Zgsobeny napklad wtrem, de&m. DalSim
davodem, pré jsem zvolila tento typ obvodové ochrany je, Zespspokoem plotu nemusi

byt kvali tomuto druhu ochrany upravovan rtapastinavanim vysoke trav

Detekce se provadi pomoci stého kabelu, ktery je napojen na hlavni vyhodnoct
jednotku selektronikou a na uka@ovaci modul. Detekce rozliSuje dva druhy pchu.
Relé napadeni spustfepani detedniho kabelu a sabotazni poplach vyvdkzani
detekiniho kabelu nebo otéeni jednotky

Blokové schéma kabelové ochrany, Obrazek 18

1- vyhodnocovaci mod
1 2 > 3 2 detekéni kabel
' 3- zakon¢ovaci modul

PZTS

Obrazek18-blokové schéma zapojeni kabelové och
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Kabelova ochrana rozmésia v objektuyviz Obrazek 19

1+3: vyhodnocovaci jednotka

2+4: zakoncovaci modul

Obrazek 19- navrh kabelové ochrany

Kabelova ochrana:

1. Vyhodnocovaci jednotka
FP 300

Abych mohla zabezgé obvodovou ochranu v objektu, zvolila jsem vyhodovaci
jednotku FP 300 od vyrobce VAR-TEC, na kterouizen byt zapojeno max. 300 m
detekniho kabelu. Na zabezfmni prostoru, budu pibovat celkem 350 métr
detekniho kabelu, proto budu gebovat d¢ vyhodnocovaci jednotky. Vystupem kazdé
jednotky jsou d¥ relé pro sabotaZni poplach a pro vyhodnocovaniapgbpvého stavu.
Tyto vystupy budouifijpojeny na usednu PTZS.

Umisgni:

Vyhodnocovaci jednotka bude umigta na sloupku &Zeného plotu. Kabely budou vzdy
k jednotce fipojeny zespodu.

Cena bez DPHL7 777 K

2. Detekéni kabel
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EP DK

Tento detekni kabel bude ifijpojen na vyhodnocovaci jednotku. Zvolila jsem Kabe
vyrobce VAR-TEC. Bude vzdy umist na plot ve vySce cca 1 m nad zemi, a bude

piipevren plastovymi sponami odolnymi UV &ni ukené pro venkovni pouZiti.

Prostor, ktery je po¢ba zabezpd je dlouhy 285 m, ale je pi@ba mit o Bco delSi kabel,
takZe délka 350 m by &ta pro zabezp®ni perimetru stt.

Cena za metr bez DP9 Kg

Cena za 350 meitbez DPH 34 350 K

3. Zakoné¢ovaci modul
EP END
Jedna se o modul, ktery slouzi k zakem detekniho kabelu.
Umiseni:
Zakortovaci modul bude umis na sloupku $&Zeného plotu.
Cena bez DPHI99 K&

Celkovy rozpdget kabelové ochrany, viFabulka 12

Typ | patet kugi | cena bez DPH cena bez DPH celken
FP 300 2 17 777,00K 35 554,00 K

—

FP
END 2 999,00 K 1 998,00 kK
FP DK 350 m 99,00 K 99,00 K
celkem 37 651,00 K

Tabulka 12- rozpeet kabelové ochrana
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6.2 Pristupovy systén

Blokové schéma

Kazdy zangstnanec bude vlastnit bezkontaktni kartu Emmaiiky Bteré se zaeviduje ¢
systému u dochazkového terminalu, ktery bude unies vchodu pro za#stnanc.
Dochéazkovy terminal informaciipnese fes ETHERNET na potac, ve kterém bud
nainstalovan dochazkovy software ADS 4, konkiéaDS 50, ktery je uten pro pades:

zanmestnand.
1- bezKontaktni karta EMmarin
2- dochiazKkovy terminal KT600B-TCP
- 7 2 > 3 3 PC s dochdzKovym softwarem ADS 4

Obrazek 20blokové schémaifstupového systéen

Fyzické umisini komponent, viz Obrazek 21

dochazkovy terminal
KT600B-TCP

$atna kancelai 3 kancelai 4 PC a dochazkovy
software ADS 4

schudi§T kancelai 1 kancelai 2
—|hala
n

[ [

Obrazek21- navrh umisténi komponent v pristupovém systén
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Popis komponeiit

Dochézkovy terminéal KT600B-TCP

Obrazek 22-dochazkovy terminal KT600B-TCP[12]
Popis
Duvod, pr@ jsem tento terminal zvolila, je, Ze jsem &atbezkontaktni terminal, ktery
nepati mezi ty nejdrazsSi. Do objektu tento terminal wyst Bude pracovat
s identifika&nim médiem Emmarin a bude napojetep ETHERNET rozhrani porty
RS232/RS485 proifpojeni dalSich periférii. Mezi dalsi vyhody fab, Ze tento terminal
nabizi vypis o odpracované dole zde moznost zvolit si az &nych udaj, jako nap.
piichod, odchod, igstavka, sluzeldn soukrong, Skoleni, |ékg atd. Pro kvalityjSi
zabezpeeni je zde moznost zadat i PIN kdd. Obsahuje integry snimé& ID a také port
pro druhy snimg 2x relé pro ovladani zamla 2x vstup pro dvei kontakt.

Umiseni:
V hale, pobliz hlavniho vchodu do budovy, kde ppazaméstnanci administrativy, bude
umisgn dochazkovy terminal KT600B-TCP, viz Obrazek 21.
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Technické Udaje dochazkového terminaiiz Tabulka 13

KT600B-TCP

napajeci nagti

DC 10 - 15V (typ. 12V)

vstupni proud s podsvicenim
displaye

220 mA (@12V DC)

externi snimée EDK4

rozmery (v x S x h) 140 x 190 x 50 mm
Kryti IP 40

vaha 430 g

pracovni teplota

0°C az +50°C

skladovaci teplota

-40°C az +50°C

2x prepinaci relé, max. 30V 2A PGM (12V /5

vystupy mA), data vystup pro EZS

vstupy 2x galvanicky oddeny 4-30V DC

tamper ANO

komunika&ni rozhrani Ethernet 10/100 (RS232, RS485)

formét dat serial ASCII, 9600, 19200, 38400, pafitd,O)
montaz povrcho¥na ze’, ¢tyii upeviiovaci body

Tabulka 13-technické udaje-dochazkovy terminal

Cena bez DPH: 18 900,0G&

Bezkontaktni karta Emmarin

0431569

:
a

Obrazek 23- bezkontakni karta[13]

Popis

Tuto bezkontaktni identifikani kartu jsem zvolila proto, Ze pracuje s navZenym
terminadlem KT600B-TCP. Tato bezkontaktni karta bsidezit k identifikaci osob. Kazdy

zanestnanec bude vlastnit jednu kartu, kteroiwepouzivat i nap pii otevirani dvé.

Jedna se o bilou, 0,8 mm tenkou bezkontaktni lsavgsoce kvalitnim povrchem. Karta se

piilozi nad snimaci plochu na dochazkovém terminddojde k gecteni kédu a

k identifikaci osoby.

Cena bez DPH: 59,00K
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Dochazkovy software ADS 4

Tento software je vyhodny. Slouzi pro zpracovanthdaky na zaklad dat n&tenych
systémem ACS-line. Bude nainstalovan na firemnimvesa na databazi SQL. Zvolila

jsem typ ADS 50, protozZe je zde moznost evidovab@aandstnand.

Umisgni:

Tento software bude nainstalovany da@ipme, ktery se nachazi v kancél&iz Obrazek
21.

Popis:

Jedna se o aplikaci, kterd pracuje s Windows XRstavia Winodows 7. iistup do
programu je chram systémem hesel a uZivatelskych prav, coZz zamemagipulaci
s Udaji o dochazce nepovolanym osobam a zérdedinuje uzivatele proiznou Urové
obsluhy s danym rozsahem prav.K&jad vedouci Useku druzstvaize na svém potaci

kontrolovat a upravovat dochazku pouze sk&giwym podizenych.
Cena bez DPH: 9 800,0(K

Celkovy rozpget komponeri, viz Tabulka 14

Komponenty poet kusi cena
terminal KT600B-TCP 1 18 900,00¢K
Karta Emmarin 50 2 950,00¢K
Sotware ADS4 1 9 800,00K
celkem 52 31 650,00 K

Tabulka 14- celkovy rozget komponerit v piitupového systému
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6.3 Kamerovy systén

Rozhodla jsem se, Zenavrhu zvolim d¥ varianty kamerového systén

Prvni variantu navrhnu le¥j$i, kde pouziji analogové kamery. Zde budu did@édpvsinm

na zabezpgni budovy kancet@, zabezpgeni dvou hlavnich vjedz a vydeje nafty

Perimetr zabez@ém kabelovou ochranou plotu, ktera detekuje lezemiplog, jeho

sttihani a ohybani.

Druha varianta bude drazsi, ni pouziji IP kamery. této variant bude IP kamer vice,
nez vprvni variang, protoze jsem chila cbjekt zabezp#@t vySSim stupsm zabezp&eni.

IP kamery jsou \dne3ni dob vice pouzivané, dokazirenaSet obraz ve vyborné kval

v nizké Sfce pasma pomoci standartniho TCP/tweho protoklu, a proto bych se nai

chtéla vice zaniiit.

6.3.1 Varianta A

Blokové schéma analogovych kamer, Obrazek 24

/\/; DPPC
13 | PZTS

DVR

Obrazek24- blokové schémanalogovych kamer ve varign
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Fyzické umisini analogovych kame viz Obrazek 25

Obréazek 25rozmistni analogovych kam

Rozdleni objektu

Objekt jsem rozélila na Sest oblasti. Prvni oblast jsou kaniegl&de pracuji zasstnanci
administratvy. Druh& oblast je sklad hnojiv. Véeti oblasti je sklad a dilny. Vé&vrté
oblasti se nachazeji garaze. Pata budova je peay Sesté oblasti se vydava na

Oblast 1

Obrazek 26- pohled n&st budovy \oblasti :
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Popis:

V této oblasti se nachazi budova, ve které jsowcddare a Satna se socialnimizanim.

V kancel&ich pracuji zargstnanci administrativy.

Tuto oblast jsem zabezfila dvéma fiznymi analogovymi kamerami.
Kamerovy systém

Kameraé. 1, viz Obrazek 25

Typ kamery - MDC6220TDN-42

Popis:

Vybrala jsem kameru do venkovniho presli, pracujici v rezimu den a noc. Kamera ma
pramér objektivu 80 mm a dosah inffarveného fisvitu kolem 40 metfr, ktery vyst&i pro
pozorovani plochy vzdalené od kamery kolem 35 im&ignal bude takérpnasen pomoci
koaxialniho kabelu do zaznamovéhdizeni. Kamera bude zaznamenavat Udaje na DVR

po cely den.
Umiseni:
Kamera bude umi&ta na boni strag budovy v oblasti 1, a bude sledovaegevsim

pohyb osob kolem brany a hlavni viezd, aargy Sipkou a pismenem A, viz Obrazek 25.
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Technické Udaje analogové kamery, viz Tabulka 15

Obrazek 27- kamera MDC6220TDN-42 [14]

MDCG6220TDN-42

Snimaci prvek 1/3" SONY SuperHAD Color CCD
RozliSeni 600 T\radki

minimalni os¥tleni | 0,00001 / F1.2 (Sense-Up x 256)
zoom Digtélni 32 x

elektronicka

zawrka 1/50 az 1/100.000 sec

nastaveni kamery | OSD menu
nastavitelné funkce 3D-DNR, WDR, Sense-up, AWB, AGC
napajeni 12 V=/ 390 mArpIR a topeni zapnuto
Kryti IP 66
Tabulka 15- technické udaje analogovée kamery MDOBGEZIN-42

Cena bez DPH: 5 199K
Kameraé. 2, viz Obrazek 25

Typ kamery - MDC6220TDN-40H

Popis:

Vybrala jsem kameru s inftarvenym pisvitem od vyrobce M- digital, protoZe tato
kamera je ufena pro velmi naimé venkovni aplikace a pracuje v rezimu den i 1G2dt.
prvni kamery se liSi tim, Ze inffarveny gisvit ma dosah dlouhy az Sedesat iektery je
potiebny, protozZe rozém budovy je padesat métrNastaveni kamery se provadéeg OSD
menu na monitoru, kde si zakaznik nastavi ndzevekpmizné zngny obrazu, privatni
zony, atd. Kamera bude zaznamenavat Udaje na DVeéelyoden. Signal budergnasen

pomoci koaxialniho kabelu do zaznamovéhidzzani.

Umiseni:

Kamera bude umistna na budo¥ v oblasti jedna a bude nafha smirem k hlavnimu
vjezdu, aby sledovala vchod do budovy, viz Obré&Zek
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Technické Udaje analogové kamery, viz Tabulka 16

Obrazek 28- kamera MDC6220TDN-40H [15]

MDC6220TDN-40H
Snimaci prvek 1/3" SONY SuperHAD Color CCLC

RozliSeni 600 TVFadki
minimalni os¥tleni 0,00001 / F1.2 (Sense-Up x 256)
zoom Digtalni 32 x
elektronicka
zawrka 1/50 az 1/100.000 sec
nastaveni kamery OSD menu
3D-DNR, WDR, Sense-up, AWB,
nastavitelné funkce AGC
napajeni 12 V=/700 mAfpIR a topeni zapnuto
Kryti IP 66
provedeni vytagni ¢elniho skla

Tabulka 16- technické udaje analogové kamery MDOGEZIN-40H

Cena bez DPH: 7 999K
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Oblast 2

Obrézek 29-sklad hnojiva

Popis:
V této oblasti se nachazi budova, ktera slouzi jskiad hnojiv. Na této budeévbude

kamera, ktera bude sledovat druhy hlavni vjezd.
Kamerovy systém

Kameraé. 3, viz Obrazek 25

Typ kamery MDC6220TDN-40H

Popis:

Jedna se app o analogovou kompaktni kameru od vyrobce M-digid®o tohoto prostoru
jsem ji zvolila kwli tomu, Ze je vhodn& do obtiznych venkovnich patkj pracuje
v rezimu den a noc a jeji inffarveny pisvit je dlouhy Sedesat métrcoz stai. Kamera
bude zaznamenavat Udaje na DVR po cely den. Sy enasen pomoci koaxialniho

kabelu do zaznamovéhoitzzeni.
Umiseni:
Bude umistéina na budo¥ v oblasti 2 a bude sledovat branu, respektive ydilavni

vjezd, ozn&eny na obrazku Sipkou a pismenem B, viz Obrazek 25.
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Oblast 5

V této oblasti se nachézi prdzdné budova, kteréprematim nijak vyuZita. Prostor kolem
této budovy vypuji dopravni prosedky jednotného zetdélského druzstva. Navrhla jsem
dvé analogové kamery, které zde budou uémigta budou sledovat prostor kolem oblasti

5.

Kamerovy systém

Kameraé. 4, viz Obrazek 25

Typ kamery- MDC6220TDN-42

Popis:

Analogova kamera s IRfgvitem dlouhym 35 meirbude stait pro sledovani prostoru.
Kamera bude zaznamenavat Udaje na DVR aZz po odgrauxledniho zagstnance, ktery

zastezi objekt. Signal budei@gnaSen pomoci koaxialniho kabelu do zé&znamového

zaizeni.
Umiseni:
Kamera¢. 4 bude umisgha na zapadni strarbudovy v oblasti 5. Bude sledovat prostor

mezi oblasti 5 a oblasti 4, kde se nachazeji ggyadeopravni progedky, viz Obrazek
25.

Kameraé. 5, viz Obrazek 25
Typ kamery- MDC6220TDN-42
Popis:

Na sledovani prostoru za touto budovou jsenst opybrala analogovou kameru s IR
piisvitem dlouhymctyiicet pit metiti. Kamera bude zaznamenavat udaje na DVR az po
odchodu posledniho zastnance, ktery zastZzi objekt. Signal bude ignesen fes

koaxialni kabel do zdznamovéhdizani.
Umiseni:
Kamerac. 5 bude umisthna vychodni stranbudovy v oblasti 5, na jejim rohu, a bude

sledovat prostor kolem oblasti 5 a &asti i prostoru kolem plotu, ktery je zabe&pe

kabelovou ochranou, viz Obrazek 25.
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Oblast 6
_:-% % -‘3%*' === ':h:{}
Obrazek 30- oblast 6
Popis:

V této oblasti se nachazerpaci stanice a komunikace vyuzivana k parkovatdbasu.
Cilem je zabranit pohybu osob a vozidel v #i&rpaci stanice éetné manipulace se

zarizenim a monitoring zaparkovanych vozidel. Nutnglgelovani ve dne i v noci.
Kamerovy systém

Kameraé. 6, viz Obrazek 25

Typ kamery - MDC6220TDN-42

Popis:

Zvolila kameru s IR fisvitem dlouhym étyficet pst metii, urenou do venkovniho
prostedi, ktera bude #&Zit prostor kolem oblasti 6 ve dne i v noci.

Umiseni:

Bude umisina pod sedlovym i@wnym pistteSkem ¢erpaci stanice, a bude sledovat

piilehlou komunikaci vyuzivanou k parkovani autobwswozidel pipravenych pevozu
produkti do vykupu a také vydej nafty, viz Obrazek 25.
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Pohyb osob a materialu budou vt objektu sledovat celkeméty¥i kamery:

Kamera €. 1

Typ kameryMDC6220TDN-42

Umiseni:

Kamera bude umi&ta na boni stra budovy v oblasti 1, a bude sledovaegevsim

pohyb osob a materialu kolem brany a hlavniho wyezntn&eny Sipkou a pismenem A,
viz Obrazek 25.

Kamera €. 2

Typ kamerymMDC6220TDN-40H

Umiseni:

Kamera bude umisina na budo¥ v oblasti jedna a bude nafma smirem k hlavnimu

vjezdu, aby sledovala vchod do budovy, ale takéypobisob a vozidel projiZgicich

kolem objektu, viz Obrazek 25.

Kamera €. 3

Typ kameryMDC6220TDN-40H

Umiseni:

Bude umistéina na budo¥ v oblasti 2 a bude sledovat pohyb osob a vozidgjizukjici

branou, respektive druhym hlavnim vjezdem, ¢eng na obrazku Sipkou a pismenem B,
viz Obrazek 25.

Kamera €. 6

Typ kameryMDC6220TDN-42

Umiseni:

Bude umistna pod sedlovym rdvenym pistteSkem cerpaci stanice, a bude sledovat

prilehlou komunikaci vyuzivanou k parkovani autobwswozidel pipravenych pevozu

produkti do vykupu a také vydej nafty, viz Obrazek 25.

Pohyb osob a materialu uvihitbjektu bude sledovan pouzglgZzenim identifik&ni karty
k dochazkovému terminalu, ktery bude evidovat praco dochazku
zanestnantd.Kamerovy systém nebude instalovan uvoibjektu, protoze si jej zakaznik

negal instalovat do vnihich prostoi v objektu.
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Analogové zpracovani zadznamu

DVR- MDR8400

Popis:

Vybirala jsem podle ceny, a také podle funkci. té%e potebuji napojit sedm kamer,
zvolila jsem pentaplexni osmi kanalovy DVR, kedrjim hardiskem a paith 2 TB. Bude
napojen k péitatcovému monitoru pomoci VGA kabelu. Tento DVR ma popbvy
vystup, takZze bude napojen naradhu PZTS.

Instal&ni firma se domluvi se zdkaznikem na pozZadavcitg by n¢l DVR sphiovat.
V uZivatelském manualu se nastaizné parametry a rezimy. Na tomto typu DVR lze

nastavit ti raizné reZzimy nahravani:

» Kontinudlni- nepetrzité nahravani
» Udalost- nahrava se pouzi getekci pohybu

* Nouze- nahrava se po stisknutiithia STAV NOUZE

DVR bude nahravat sledovani kaméryl, 2, 3, a 6 po cely den, a sledovani kantedya
5 aZ po zageZeni celého objektu. Voli se ndzvy kamer, kter ima nahravany, dale
nahravané rozliSeni, pet snimk za sekundu, kvalita zaznamu, atd. Dale si zakazduik
naplanuje podle manuélu prow#ad zaznamu obrazu v jednotlivych dnech. Zvoli Zimgy

nahravani jako nd&ppribézné nahravani, poplach, pohyb nebedspoplach.
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Technické Udaje zdznamovéhdizani,viz Tabulka 17

MDE8400
Typ zd&izeni pentaplexni DVR
vstup video 8x BCN
vystup video 1x VGA, 1x BNC, 1x BNC SPOT monitor
audio vystupy 1/1 RCA JACK

poplachové vystupy

2/1, vSe NO/NCv TTL

Max. rozliseni

704 x 576 px (D1)

zadznamova rychlost

50 snifdlk pi rozliSeni D1/200 sn/sipCIF

ukladani zazn.

H. 264 / max.1x SATA HDD (az 2TB)

ovladani dat

DO, USB my3

napajeni

12 V=/3,3A

pienos zpravy o poplachemail

Tabulka 17- technické udaje o DVR MDE8400

Cena bez DPH: 11 590¢K

Celkové cena kamerového systému pro variantiZATabulka 18

Typ patet kugi | cena bez DPH cena celkem
MDC6220TDN-40H 2 7 999,00K 15 998,00 K
MDC6220TDN-42 4 5199,00K 20 796,00 K
MDR8400 1 11 590,00 K 11 590,00 K
Celkem bez DPH 7 48 384,00 K

Tabulka 18- celkova cena pro variantu A
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Celkovy rozpofet technického zabezpgeni pro variantu A véetné montaze, viz

Tabulka 19

Celkovy rozpdet zakaznika pro investici do technického zab&zpiebyl kolem 300 000
K¢. Navrhla jsem celkové zabezeai za 302 285,04 K Tato varianta A je lewijSi nez

varianta B 0 259490,96 & predevsim kuli kamerovému systému, kde jsem navrhovala

analogové kamery. Zakaznik siibe vybrat, ktery navrh bude realizovat ve svémldhje

Typ paet kus cena bez DPH celkem cena bez DPH
Kamerovy systém

MDC6220TDN-40H 2 7 999,00K 15 998,00 K

MDC6220TDN-42 4 5199,00K 20 796,00 K

MDR8400 1 11 590,00 K 11 590,00 K
Perimetricka ochrana

FP 300 2 17 777,00K 35 554,00 K

FP END 2 999,00 K 1 998,00 K

FP DK 350 m 99,00 K 99,00 K
Venkovni signalizace

Teknim 720-WR 3 999,00 K 2997,00 K

Vnit ¥ni detektory

DG 65 6 699,00 K 4 194,00 K

457 Glasstrek 4 549,00¢cK 2 196,00 K
Venkovni detektory

SDI-77XL-A-HS 1 24 920,00 K 24 920,00 K

Out-look 6 3 599,00 K 21 594,00 K

PZTS

ustedna SP7000 + boi

S-40 + K32LCD 1 5 389,00 K 5 389,00 K

PCS200 1 5 299,00K 5299,00 kK

ACCES

terminal KT600B-TCP| 1 18 900,00¢K 18 900,00 K

Karta Emmarin 50 59,00K 2 950,00 K

Sotware ADS4 1 9 800,00¢K 9 800,00 K

Montaz 1 118 011,04 K 118 011,04 K

Celkem 85 231 887,04 K 302 285,04 K

Tabulka 19- celkovy rozget technického zabezfEni pro variantu A
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6.3.2 Varianta B

Blokové schéma IP kamerového systé viz Obrazek 31

DPPC

P B En g ARE

Obrazek31-blokové schéma IP kamer pro variant

Navrh IP kamerového systému, 'Obrazek 32

Obrazek 32- IP kamerovy systém
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Rozdleni objektu

Objekt jsem si rozdlila do Sesti oblasti jako u analogového kamerovsfsbtému.

Oblast 1

Popis:
V této oblasti¢. 1 se nachazi budova, ve které jsou katieelgro zamistnance
administrativy, sociélni Z&eni a Satna pro zastnance. PobliZ budovy se nachazi hlavni

vjezd, oznéeny na obrazku Sipkou a pismenem A, a také parfkopi® zandstnance, viz
Obrazek 32.

Kamerovy systém
Kameraé. 1, viz Obrazek 32

Typ kamery- ACM 1231

Popis:

Duvod, pra@ jsem zvolila tento typ IP kamery s IRigvitem od vyrobce ACTi je, Ze tato
kamera je vhodna do venkovniho ptedi, pracuje v rezimu ve dne i vnoci, ma dosjiai

IR prisvit dlouhy dvacet meir dost&ujici snimkovaci frekvenci pro zaznam pohybu,
ktery 1ze navic manuatmastavovat. Budefjpojena do si& Ethernet pomoci standardniho
konektoru RJ45.Diky napajeni POE (Power over E#te¢rbude fipojena pouze ke
switchi, ktery bude napojen na NVRiizeni. Vtomto zHizeni bude nastaveno, aby
kamera sledovala po cely den. DalSi funkce kamsay PDNS (Dynamic Domain Name
Server), kdy si zakaznik ime korigovat kameru pod virtualnim doménovém jménem
s dynamickou IP kamerou. Lze také nastavovat vslildetekovaného objektu a prah

citlivosti kamery.
Umiseni:
Kamerac¢. 1 bude umisha na sloupku pobliz parkowsSa bude sledovat prostor celého

parkoviSt pro zandstnance, nachazejici se v oblasti 1, viz Obrazek 32
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Technické Udaje kamery ACM 123%iz Tabulka 20

Obrazek 33- kamera ACM 1231[16]

Typ zd&izeni: IP kamera ACM 1231
Kompatibilita: drzaky - CI1-807 / GL-229 / GL-228
Snimaci prvek: 1/3” Aptina Progressive Scan CMOS
Citlivost: 0,5/0,0 lux @ IR prisvitu

mechanicky IR filtr, 24 IR LED 850 nm (dosah 2(
Nocni rezim: m)
Objektiv: varifokalni, f=3,3-12 mm/Fl1.4

Automatickétizeni clony:

ne

Elektronicka zasrka:

1/10 az 1/2.000 sec.

Maximalni rozliSeni:

1280 x 1024 (1,3 MPIX)

Maximalni snimkovaci rychlost:

8 sn/i @280 x 1024, 30 sn/=ip540 x 480

Komprese videa:

MPEG4/ MJPEG

Obousnérny audio penos:

ano

Nastaveni:

fes webové rozhrani IE 6.0 a vySSi

Nastavitelné funkce:

AWB, AGC, BLC, FL, detekce,a&m

Poplachové vstupy/vystupy:

0/0

Napajeni: 12V=/6W, PoE dle normy 802.3af, 48V=
Ethernet: 10/100 Base-T/1x RJ45

Provedeni: kovovy kryt / IP 66

Barva: stibrné

Tabulka 20- technické udaje IP kamery ACM 1231

Cena bez DPH11 799 K
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Kameraé. 2, viz Obrazek 32

Typ kamery- ACM 1231

Popis:

Zde jsem také zvolila stejny typ kamery jako je kaat. 1. Jedna se o venkovni kameru
s IR pisvitem od vyrobce ACTi. M4 mnoho funkci jako jsDIDNS (Dynamic Domain
Name Server), kdy si zakaznikude korigovat kameru pod virtudlnim doménovym
jménem s dynamickou IP kamerou. Lze také nastaweldtost detekovaného objektu a
prah citlivosti kamery. Myslim si, Ze na na sleduivarostoru kolem hlavni brany gin
post&i kamera tohoto typu.Budeftipojena do sé Ethernet pomoci standardniho
konektoru RJ45.Diky napdajeni POE (Power over E#te¢rbude fipojena pouze ke
switchi, ktery bude napojen na NVRftizeni. Vtomto z&zeni bude nastaveno, aby

kamera sledovala prostor po cely den.
Umiseni:
Kamerac¢. 2 bude umigha na vychodni straérbudovy v oblasti 1, a bude sledovat prostor

kolem hlavni brany, viz Obrazek 32.
Kameradé. 3, viz Obrazek 32

Typ kamery- ACM 7411

Popis:

Duvod pra& jsem zvolila tento typ IP kamery od vyrobce ACT, jZe jsem ckia
zabezpeéit vstup do budovy v oblasti 1. Giase ve tech osach a diky krytu pachatel
nevidi, kam kamera i Je vhodna do venkovnich podminek a také pracwZimu ve
dne i v noci, ale navrhuji, aby objekfestila az po dvacaté hodinkdy odchazi posledni
zanestnanec. Budeifpojena do sé& Ethernet pomoci standardniho konektoru RJ45.Diky
napajeni POE (Power over Ethernet) butipgpena pouze ke switchi, ktery bude napojen
na NVR zdizeni. V tomto zéizeni bude nastaveno, aby kamera sledovala pragtqo

dvacaté hodi& kdy odchazeji posledni z&sinaci z objektu.
Umiseni:
Kamera bude naistalovana nad hlavni vchod u bugiahlasti a bude 8#zit pohyb okolo

vchodu, viz Obrazek 32.
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Technické Udaje ACM 741¢iz Tabulka 21

Obrazek 34- kamera ACM 7411 [17]

Typ zdizeni:

IP kamera ACM 7411

Snimaci prvek:

1/3" Micron Progressive Scan CMOS

Minimalni os\&tlent:

0,05lux/F1.4

No¢ni rezim:

mechanicky IR filtr

Objektiv:

varifokalni, f=3,3-12mm/F1.4

Automatickytizend clona:

ne

Elektronicka zasrka:

1/10 az 1/2.000 sec.

Maximalni rozliSeni:

1280 x 1024 px (1.3 MPIX)

Maximalni snimkovaci rychlost:

8 sn/8 ©280x1024, 25 sn/g5p640x480

Komprese videa:

MPEG4 /| MIPEG

Obousndrny audio penos:

ano

Nastaveni:

Internet Explorer verze 6.0 a vySSi

Nastavitelné funkce:

AGC, AWB, BLC, detekce pohybmail

Poplachové vstupy/vystupy:

Napajeni:

12V=/13,2W (topeni/ventilace)

PoE dle normy 802.3af, 48V= (bez
topeni/ventilace)

Ethernet: 10/100 Base-T/1x RJ45

Provedeni: antiv., kov/polykarbonat, topertrak, IP 66
Nastaveni ve 3 osach: ano

Barva: bila

Tabulka 21- technické udaje IP kamery ACM 7411

Cena bez DPH12 799 K
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Oblast 3

Popis:

V této oblasti 3 se nachazi budova se sklademnardil Zde jsem navrhla kameru, ktera
bude sledovat prostor mezi oblasti 3 a 1. Jedmadsahy hlavniho vjezdu, ozéeném na

obrazku Sipkou a pismenem B, viz Obrazek 32.
Kamerovy systém

Kameraé. 4, viz Obrazek 32

Typ kamery- ACM 1231

Popis:

Jedna se o stejny typ kamery jako je kanterh a 2, tedy kamera s IRigvitem, vhodna
do venkovniho progedi. Kamera plé post&i ke steZeni prostoru kolem druhé hlavni
brany. Bude ppojena do s& Ethernet pomoci standardniho konektoru RJ45.Dépajeni
POE (Power over Ethernet) budigpojena pouze ke switchi, ktery bude napojen na NVR
zarizeni. V tomto z#izeni bude nastaveno, aby kamera sledovala prostoely den.

Umiseni:
Kamerac. 4 bude nainstalovana na vychodni strodovy v oblasti 3, a bude sledovat

prostor u druhého hlavniho vjezdu, ogsay na obrazku Sipkou a pismenem B, viz
Obrazek 32.

Oblast 5
Popis:
V oblasti 5 se nachazi prazdna budova a prostenkali ja vyuzivan jako malé parkowist

pro rékteré dopravni prosdky vyuZivané v zeddélském druzstvu. Budovu jsem vyuZzila

pro umiséni kamery.
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Kamerovy systém
Kamera ¢&. 5, viz Obrazek 32

Typ kamery-ACM 1231

Popis:

Zvolila jsem ot kameru s IR fisvitem stejnou jako je typ kamery u kanded, 2, a 4. Je
vhodna do venkovniho prdeti a ma mnoho jinych funkci jako jako jsou DDNS
(Dynamic Domain Name Server), kdy si zakaznikZekorigovat kameru pod virtualnim
doménovym jménem s dynamickou IP kamerou. Lze talastavovat velikost
detekovaného objektu a prah citlivosti kamery. Myski, Ze na na sledovani vjezdu do
budovy v oblasti 4 pk post&i kamera tohoto typu.Budefipojena do sé& Ethernet
pomoci standardniho konektoru RJ45.Diky napajenkE FPower over Ethernet) bude
pfipojena pouze ke switchi, ktery bude napojen na NA&Rzeni. V tomto z&izeni bude
nastaveno, aby kamera sledovala prostor az po wvacdirg, kdy odchazeji posledni

zamestnaci z objektu.
Umiseni:
Kamera¢. 5 bude umisthna zapadnim rohu budovy v oblasti 5 a bude slddorastor

kolem vjezdu do sousedni budovy v oblasti 4, vizd2bk 32.

Oblast 6

Obrazek 35- vydej nafty

Popis:

V této oblasti se nachaztigtreSek, pod kterym parkuji autobusy, a také je &hpaci
stanice. Vydej nafty a parkovani budgegtt kamera, ktera bude snimat prostor ve dne i v

NocCi.
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Kamerovy systém
Kameraé. 6, viz Obrazek 32

Typ kamery- ACM 7411

Popis:

Jedna se o stejny typ kamery jako kamerd Fixni dome kamera, vhodna do venkovnich
podminek a jeji kryt je v antivandal provedeni,Zzekby rmélo dojit k rozmontovani
kamery. Je napajena POE a bude zapojésm pthernet do swithe, ktery bude zapojeny do
NVR zaznamového #&eni. Vtomto z#izeni bude nastaveno, aby kamera sledovala

prostor az po cely den.

Umiseni:

Kamerac¢. 6 bude umisha pod pistteSkem a bude sledovat vydej nafty a parkovani
autobus, viz Obrazek 32.

Oblast 7

Popis:

Tato oblast je prostor kolem vychodni a severrngticelého objektu, tedy prostor kolem
perimetru. Zde jsem navrhla &P kamery od vyrobce Axis, vyuzivajici termovizedna
se 0 kamery mnohem drazsi nez kamery zvolené stelola 1, 3, 5, a 6. Je to pouze navrh
pro majitele objektu, ktery se sdm rozhodne, z@apro r&j hodnota dezeného majetku

natolik vysoka, aby investoval do tohot typu IP lexavého z#zeni.
Kamerovy systém

Kameraé. 7 a 8, viz Obrazek 32

Typ kamery - Axis Q1921-E

Popis:

Ve variant B jsem chila zabezpé&t prostor kolem perimetru. Zvolila jsem kvalitri® |
kameru od vyrobce Axis, ktera vyuziva termoviziraaiiuje tak detekovat lidi, objekty a
udalosti ve tm a jinych s¥telné naranych podminkach. Je vhodna do venkovniho
prostedi a je napajenéigs POE, aims Ethernet bude napojena na Switch &j bade
napojen na NVR Z&eni. Bude zapnuta pouze v noci a bude sledovisiliolem

objektu.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 73

Lze také minit ohniskovou vzalenost pomoci objekiivCim wtsi je ohniskova
vzdalenost, tim je&Si rozsah detekce.

Umiseni:

Kamera¢. 7 bude umisha na sloupu v oblasti 7, a bude sledovat prosbtéenk plotu

umisgéného na vychodni strancelého objektu, ktery bude v této variarmabezpé&en
kabelovou ochranou, viz Obrazek 32.

Kamerac¢. 8 bude také umi&ta na sloupu v oblasti 7 a bude sledovat prostéenko
plotuumiséného na severni strarcelého objektu, ktery bude v této variamtbezpéen

kabelovou ochranou, viz Obrazek 32.

Technické Udaje IP kamer Axis Q1921-E Nabulka 22

Obrazek 36- kamera Axis Q1921-E [18]

Typ: Axis Q1921-E
Rozhrani 10/100 Mbps Ethernet, RJ-45
Snimkovaci 30 snimk pii rozliSeni 768x576
frekvence pX

Napajeci nati: 20-24 V AC

Pracvoni teplota: -40° az 50 °C

Napajeni: PoE 802.3af

vlastnosti spluje standard ONVIF

Tabulka 22- technické Udaje Axis Q1921

Cena bez DPH97 450 K
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Pohyb osob a materialu budou vt objektu sledovat celkeméty¥i kamery:

Kamera ¢. 1

Typ kamery- ACM 1231

Umiseni:
Kamera¢. 1 bude umigha na sloupku pobliZz parkowsa bude detekovat pohyb osob a

vozidel parkujicich kolem prostoru celého parkavipto zamdstnance, nachazejici se
v oblasti 1, viz Obrazek 32.

Kamera €. 2

Typ kameryACM 1231

Umiseni:

Kamerag¢. 2 bude umigna na vychodni strérbudovy v oblasti 1, a bude detekovat pohyb
osob a vozidel projizgicich hlavni branou, viz Obrazek 32.

Kamera €. 4

Typ kameryACM 1231

Umistreni:

Kamerac. 4 bude nainstalovana na vychodni strodovy v oblasti 3, a bude sledovat

pohyb osob a vozidel projiggcich druhou hlavni branou, ozfemou na obrazku Sipkou a
pismenem B, viz Obrazek 32.

Kamera €. 6

Typ kameryACM 7411

Umistreni:

Kamera¢. 6 bude umigha pod pistteSkem a bude sledovat vozidla, ktera budenpat

naftu, viz Obrazek 32.

Pohyb osob a materialu uvihibjektu bude sledovan pouzgl@Zzenim identifik&ni karty

k dochazkovému terminalu, ktery bude evidovat prvaco dochazku
zamestnant@.Kamerovy systém nebude instalovan uvolbjektu, protoZe si jej zakaznik
nepdl instalovat do vnihich prostoi v objektu.
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Zpracovani a zaznam IP kamer
Switch

Typ-APS-SP676C

Popis:

Vybrala jsem switch od vyrobce MIKRONET, ktery mé forii, takze mg pro deset
kamer vystéi. Na tento switch budou napojeny vSechny IP kam8wyich bude potom

napojen na NVR zé&eni.

Technické Udaje switche APS-SP676& Tabulka 23

Typ modulu: switch APS-SP676C
Napajeni: 230 V~ napajeci adaptér&mii dodavky
PoE: ne

Pcatet porti: 16 x 10/100/1000 Mps, 4 SFP slot

Typ porti: RJA5

Web management: ano, konzole, SNMP

Automaticka detekce

10/100: ano

Propustnost dat: 1000 Mbps, 8K MAC

Podporované protokoly: IEEE 802.3, 802.3u, 802.88R,3z, 802.3x, 802.1Q, 802.1P
Opticka signalizace: ano, LED

Montaz: do rozvagte 19"

Provedeni: kovovy kryt, miniaturni provedeni
Barva: cerna

Tabulka 23- swich APS-SP676C

Cena bez DPHt 490 K

Sitovy videorekordér

Typ - VS-2012 Pro

Popis:

Jedna se o kopaktni NVR, které jsem zvolila od bgeoQNAP. Je to Z&Zeni vhodné pro
zapojeni maximakhdvanacti kamer, které mohou byt i od vyrdpkteré jsem v navrhuu
zvolila. Lze do & umistit dva SATA disky, které Ize pouZzivat v n@mim rezimu anebo

i jako diskové pole RAID 0 a RAID 1. Na tento videkordér bude napojen swich pomoci
Ethernet kabelu. NVR potom budéep VGA konektor napojen na monitor. Tento NVR

nelze napojit na ustdnu PZTS, protoZze nema poplachovy vystup, takzdistednu
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nebude napojen. SlouZi pouze k nahravéani zagndifes internet bude napojeny na
dohledové a poplachové centrum, kteréfsppplachu zjisti, co sefk v objektu.

Technické Udaje zaznamovéheizani,viz Tabulka 24

Typ zdizeni: NVR VS-2012 Pro
Kompatibilita: HDD 500 GB/ 1TB / 2TB SATA 24/7
Pcatet IP kanai: 12
CPU / RAM / flash: Dual-core Int.Atom 1,6 GHz/1GB)R2/512MB
Maximalni rozliSeni: Multi Megapixel (8 Mpix)
Maximalni snimkovaci rychlost: az 30 sn. /s (D1kaady kanal
Komprese videa: H. 264 | MPEG4 | MXPEG / MJPEG
Ukladani zaznaiy celkova
kapacita: max.2x SATA, 2x e-SATA HDD (az 4 TB)
Vyména vadného disku za
provozu: funkce Hot Swap
HTTP, TCP/IP, DHCP, DNS, DDNS, FTP, NTP,
Sitové protokoly: UPNnP
Sitové gipojeni: 2x RJ45, Gb Ethernet
Pripojeni externich Zézeni: 5x USB, klavesnice/mysS/UPS
Piimy vystup zobrazeni a zdznamiix VGA konektor — HD rozliSeni (1920 x 1080)
Zobrazeni stavu: 7x LED
Pristup pro sledovani / nastaveni Internet Expl6ér@ra vyssi tesky jazyk
Pentium 4/2,8GHz, 2GB RAM a vysSi, OS Microspft
Doporweny vykon klienta (PC): | Windows XP/Vista/7
Vzdalené zalohovani dat: ano, automaticky
Napajeni: 12V=/25W (potano s 2 x 1TB HDD)
Provedeni: kompaktni, kov/plast
Barva: cerna / Seda

Tabulka 24- technické Udaje zaznamovehizeai NVR

Cena bez DPH27 990 K
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Rozpatet kamerového systému varianty B §etné montaze, viz Tabulka 25

Typ paiet kugi | cena bez DPH celkem cena
ACM 1231 4 11 999,00 K 47 996,00 K
ACM 7411 2 12 799,00 K 25 598,00 K
Axis Q19-21E 2 97 450,00K 194 900,00 K
APS-SP676C 1 4 490,00 K 4 490,00 K
VS-2012 Pro 1 27 990,00¢K 27 990,00 K
Celkem 10 300 974,00 K

Tabulka 25- rozpeet varianty B
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Celkovy rozpotet technického zabezp&eni varianty B véetné montaze

Jedna se o tabulku, kde je rozepsan celkowgtpa typ komponeit které jsem pouzila

pro navrh zabezgeni. Varianta B se od varianty A liSi kamerovymtégsem, kde jsem

navrhovala IP kamerovy systém, takZze celkovy réepge proto o 259490,96 Kdrazsi

nez pro variantu B. V IP kamerovém systému jsemmtiavd IP kamery s infréervenym

piisvitem, které jsou drahé, a chrani prostor koleminpetrické ochrany. Zalezi potom na

maijiteli, zdali bude tyto kamery chtit nainstalavat

Typ | paet kusi | cena bez DPH celkem cena
Kamerovy systém

ACM 1231 4 11 999,00 K 47 996,00 K

ACM 7411 2 12 799,00 K 25 598,00 K

Axis Q19-21E 2 97 450,00 K 194 900,00 K

APS-SP676C 1 4 490,00 K 4 490,00 K
Perimetricka ochrana

FP 300 2 17 777,00 K 35 554,00 K

FP END 2 999,00 K 1 998,00 K

FP DK 350 m 99,00 K 99,00 K&
Venkovni signalizace

Teknim 720-WR 999,00 K 2 997,00 K

Vnit¥ni detektory

DG 65 6 699,00 K 4 194,00 K

457 Glasstrek al 549,00 K 2 196,00 K
Venkovni detektory

SDI-77XL-A-HS 1 24 920,00 K 24 920,00 K

Out-look 6 3 599,00 K 21 594,00 K

PZTS

ustedna SP7000 + bgx

S-40 + K32LCD 1 5 389,00 K 5 389,00 K

PCS200 1 5299,00 K 5299,00 K

ACCES

terminal KT600B-TCPH 1 18 900,00 K 18 900,00 K

Karta Emmarin 50 59,00 K& 2 950,00 K

Sotware ADS4 1 9 800,00 K 9 800,00 K

Mont4z 1 152 902,40 K 152 902,40 K

Celkem 87 368 728,40 K 561 776,40 K

Tabulka 26- celkovy rozget technického zabezgni u varianty B
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7 DALSI VYVOJ TECHNICKEHO ZABEZPE CENI

7.1 Kamerovy systém

V dnesni dob se zdinaji vyuzivat IP kamerové systémy, které maji ntnephod oproti
analogovym kameram. LiSi sereplevSim svou pruznosti, protoZze se d&jpqit do
pocitacové si€, k modemu, mobilnimu telefonu nebo bezdratovémaptau. DalSi
vyhodou je to, Ze IP kamera v salibsahuje vSe piwbné pro vysilani Zivych video z#b
pies sf. Instalace je také jednodussi, protozéistastavit pouze IP adresu a kamefgen
za&it sledovat. A v neposledidc je vyhodou také vysoka kvalita obrazu diky staddar

Motion JPEG a MPEG kompresi. Nevyhodou je ovSena&ove kamery.

Zaginaji se rozvijet IP kamery s infiervenym pisvitem, kdy kamera snima pohyb na
z&klad zmeny tepla, a vyvolé tak poplach. Tyto kameggSinou umo#uji snimat pohyb
ve dne i v noci, maji teplotni rozsah, ktery jeyjinlétt a v zin€, ktery si samaignastavi.
Na trhu je moznost z v¢bu riznych druli kamer, jako jsou nap statické kamery,
kamery fixni nebo otné, sinfgerveny z&nim, atd. Mnoho kamer méa vg¢mé
objektivy, takZe si zakaznik ihe zvolit kameru s ptgbnymi parametry a zvolit i
objektiv.

7.2 Pristupovy systém

V dnesdni dob se u vstupu vyuzivajiizné druhy dochazkovych termifakteré nachazeji
sveé vyuZiti v evidenci pracovnich operaci, jakaijgtichody, odchody a dalSi typy operaci
souvisejici s pracovnimi procesy. VyuZivaji se talantifikacni meédia, které identifikuji
osoby. Byvaji to zejménaizné druhy kontaktnickipi nebo bezkontaktnichiipeski,
karet, naramk, samolepek, atd. Také se vyuZivaji elektromeclkaniarnikety a branky,

které zajisuji kontrolovany pohyb osob.

Myslim si, Ze do budoucna budectSi rozvoj biometrické identifikace a rozvoj
pouzivanych sning, jejichz spolehlivost je v dnesSni dotelativre nizka. Paf zde nap
identifikace podle otisku prst ktera se snima optoelektronickymi, kapacitniepldtnimi
nebo ultrazvukovymi snindaotiski prsti. VéEtSi rozvoj identifikace podledai duhovky,
ocni sitnice, geometrie obkje, identifikace podle hlasu, struktury Zilnitegist¢, pachu,

ucha, ryhovani nehtu, a v neposletit podle DNA.
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7.3 Poplachovy a zabezp#&smvaci tiqiovy systém

V dnesSni dob se jiz za&ina rozvijet tzv. videoverifikace, kterou ¢taaji vyuzivat
dohledova a poplachova centra. Jedna se sledowamii kamerového systémurgs
internet, kdy si DPPC fife [fes internet o¥rit zaznamy v DVR nebo NVR, které jsou
napojeny na internet. Myslim si, Zasto dochazi k vyhlaSovani faleSny&hplanych
poplachi, a tento systém videoverifikace je vyhodny nejem gohledova a poplachova

centra, ale i pro majiteléiznych objetki.
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ZAVER
V praktickécasti navhruji technické zabezfai firemniho objektu. Jedna se o Zestské
druzstvo, ve kterém pracujifgdevSim pracovnici zemklské vyroby vyuzivajici cely

prostor objektu, ale také i z&stnanci administrativy, pracujici v budgwe které jsou
piedevsim kanceta.

Majitel objektu si pal modernizaci stavajiciho technického zabéepg které je

Vv sowasné dob velmi zastaralé a da set, Zze nefunkni. Urtitou roli zde ovSem hrél i
rozpaet, ktery by majitel za technické zabegpei investoval. Pokusila jsem se navhrnout
dvé¢ varianty technického zabezjemi, které obsahuji navrh poplachového
zabezpeéovaciho a tisového systému, ifstupovy systém a kamerovy systém. Tyt@ dv
varianty se liSi pouze kamerovym systémem, ktegynjve variarit A navrhla pomoci
analogovych kamer a ve variar® pomoci IP kamer. Ostatni technické zabéepg jako

je PZTS a ACCES je v obou variantach stejné. Celkaw tyto d¢ varianty liSi také
celkovou cenou, ktera je ve varianB vysSi o 259490,96 K Majitel se na zaklad
piedloZzenych navithrozhodne, jakou variantu zvoli a gggact se dohodne na realizaci

navrhu v objektu.

V teoretickécasti své prace popisuji zakladni funkce technické&hloezp&eni vyuzivajici

ve Své praci.

Cilem moji prace bylo tedy navrhnout technické zak#eni, na které jsem d¢ta
maximalni ¢astku, kterou by majitel objektu investoval dorizeni. Cena navrzeného
zabezpe&ovaciho systému objektu je adekvatni hodnstezeného majetku, a proto

doufam, Ze majitel objektu bude s navrhem spokojeny
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ZAVER V ANGLI CTINE

In the practical part, | have designed technicausty of a compound. The compound
belongs to agricultural cooperative, where worlaragricultural production move within
the whole space of the compound. Office workerskworbuilding, where there are many

offices.

Owner of the compound (investor) wanted to modereizisting technical security, which
nowadays is very obsolet and in fact non-functiof&e investor was willing to invest
only certain amount of money into the modernizabrthe technical security that's why
keeping the budget was very important. | have daesigtwo versions of the technical
security, where in both cases intruder and holdakapm system, access control system,
and closed curcuit television system have been.u$kd version A includes analog
cameras only and version B includes IP cameras aihlgt is the only difference between
these two versions. The other technical securisgesys like Intruder and hold- up alarm
system and access control system are identicaitim\ersions. Prices of these two version
vary. Design B is more expensive by 259 490,96 Bzewmwns then design A. The
investor will decide after seeing the designs, Waehe is willing to invest more money
into the more sophisticated design B or whethewhlestick with the budget and choose

for design A.

In the theoretical part | have described primamyctions of technical security systems,

which | have worked with and designed in my thesis.

The aim of my thesis was to design new technicalisty systems of existing compound,
while keeping the budget, which the investor waking to invest. The price of designed
technical security system of the compound is adegteathe value of the property and

therefore | hope, that the investor will be satidfwith the designs.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

DPPC Dohledové a poplachové centrum
PZTS Poplachovy zabezfmsaci tisiovy systém
CCTYV Closed curcuit television

Uzawveny televizni okruh
ACS Acces control system

Systém kontroly vstuip
DVR Digital video rekorder

Digitalni videorekordér
NVR Network video rekorder

Sitovy videorekordér
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