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ABSTRAKT

Bakalarska prace pojednava o souCasném stavu detektord naruSeni v poplachovych
zabezpeCovacich a tisnovych systémech. Cilem prace je definovat zakladni a
nejpouzivanéjsi detektory naruseni v integraci s foto/video systémy, analyzovat na jakém
principu tato zafizeni pracuji a zhodnotit soucasné predstavitele na trhu. Zavér prace je

vénovan specifikaci nejnovéjsich trendll v oblasti integrovanych detektorti naruseni.

Klicova slova: integrované detektory naruseni, poplachovy zabezpecovaci a tisiovy,

systém, soucasné trendy v oblasti integrovanych detektorti naruSeni

ABSTRACT

Bachelor thesis deals with the current state of disruption in the intrusion and hold-up alarm
system. The aim is to define the basic and most widely useddetectors disruption in the
integration with photo / video systems, analyze the principle on which these devices
operate and evaluate the current market leaders.The conclusion is devoted to the

specification of the latest trends in integratedintrusion detector.

Keywords: integrated intrusion detectors, intrusion and hold-up alarm system, current

trends of integrated intrusion detectors.
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UvVoD

V soucasné dob¢ se neustdle setkdvame s nartistem vSemozné kriminality. Kazdy den
muzeme ve sdélovacich prostfedcich zaslechnout zpravu o okradeni diichodce ve vlastnim
domé, vloupdni pachatelt do objektd, majetkovych kradezich a podobné. Ochrana
zajistovana statem je nedostateCna a neposkytuje obCantim dostatecny pocit bezpeci, lidé
stale vice vyuzivaji sluzeb soukromych bezpecnostnich slozek, zprostiedkovavajicich
rizné druhy ochrany majetku. Mezi zakladni opatieni chranici bezpecnost objekt patii
technické prostiedky fyzické bezpe€nosti nazyvané také jako technickd ochrana. Pro
optimalni zabezpeceni je Casto dopliiovdna v kombinaci sreZimovymi opatfenimi a

fyzickou ochranou.

Technicka ochrana neni ochranou v pravém slova smyslu, ale ma odradit narusitele od jeho
¢inu, vcéasné zjiStovat naruSeni nebo napadeni chranéného objektu. Mezi zékladni
prostiedky fyzické bezpecnosti patii mechanické zabranné systémy (dvete, zamky, ploty) a
elektronické bezpecnostni systémy (systém kontroly vstupu, kamerové systém, poplachové

zabezpecovaci systémy).

Odhaleni neopravnéného vniknuti nebo pokusu o vniknuti do stiezeného prostoru ma za
ukol detektor naruseni, ktery zjiStuje rtzné zmény fyzikalnich veli¢in v prostiedi,

zpusobenych ¢innosti narusitele.

Pouziva-li se ke zjiSténi stavu naruSeni pachatelem fyzikélnich jevi, které mizou ve
sttezeném prostoru vzniknout i zjinych pficin, dochazi pak k vyhlaSovani planych
poplachti. Takovy systém je pak zhlediska bezpecnosti nespolehlivy a nenapliiuje
ocekavané pozadavky. Cestou pro eliminaci planych poplacht je doplnéni detektort

naruseni naptiklad o obrazové zjisténi stavu naruseni pachatelem.

V bakalarské praci se zaméfim na obecné pouziti detektorti naruSeni, dale se vénuji
problémim pii detekovani naruSeni a v neposledni fadé jejich integraci s foto/video

systémy.

Dale v bakalarské praci popiSi specifika a princip funkce takovychto integrovanych
detektort naruseni vetné konkrétnich pfedstavitelii. Zavér mé préce tvoii formulace trendt

v predmétné oblasti.
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I. TEORETICKA CAST
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1 DETEKTORY NARUSENI

Detektory naruSeni se v souCasné dobé fadi do skupiny prvkd poplachového
zabezpecovaciho systému. Poplachovy zabezpeCovaci systém je definovan jako:
»poplachovy systém slouzici k detekovani a indikaci pfitomnosti, vniknuti nebo pokusu o

vniknuti vetfelce do stiezeného prostoru® [2].

Jde ve své podstaté o digitalni elektronicky systém, ktery v chranéném prostoru neustale

sleduje ptedem definované fyzikalni zmény a pfti jejich vyskytu vyhlasuje poplach.

Prostfedky, kterymi lze detekovat ¢i zjiStovat neoprdvnéné vniknuti naruSitele do

sttezeného prostoru nazyvame detektory naruseni.

Detektor naruseni (nazyvany také jako detektor vniknuti ¢i detektor pohybu) je definovan
jako: ,,zatizeni konstruované ke generovani signalu nebo zpravy o vniknuti, jako reakci na

nenormalni stav detekujici pfitomnost nebezpeci [2].

Nenormalni stavy detekujici pfitomnost nebezpe¢i mohou nastat z piedem definovanych
projevi fyzikalnich zmén, zejména demaskujicimi projevy piitomnosti naruSitele ve
sttezeném prostoru. Mezi takové projevy patfi pohyb naruSitele, zména kmitoctu
odrazenych akustickych vin od povrchu téla narusitele nebo vyzatrovani infracerveného

zéfeni jeho télem.
V ptipad¢ vyvolani nenormalniho stavu je detektorem vyslana poplachova zprava, signal.

Detektor naruSeni monitoruje stiezeny prostor a v piipad¢ jeho naruseni generuje poplach.
Jeho ukolem je pouze informovat, Ze doSlo k bezpecnostni kolizi, bez dal§ich tdaji o

charakteru naruSeni.

Obecné tvoii konstrukci detektoru naruSeni senzoricka c¢ast, fidici a vyhodnocovaci
jednotka a komunika¢ni jednotka. Ukolem senzorické &asti je monitorovat uroven
sledovaného fyzikalniho jevu a transformovat jej v elektricky signal, ktery je svoji velikosti
a priabéhem umérny charakteru sledovaného fyzikalniho jevu. Soucasti senzorické Casti
byva A/D pievodnik, ktery zajistuje konverzi analogového signalu na digitalni. Ridici a
vyhodnocovaci jednotka detektoru naruSeni vyhodnocuje charakter a prubéh elektrického
signalu, generovaného senzorickou c¢asti. Pokud dojde ke shodé s predpokladanymi

signalovymi projevy naruseni, dojde ke generovani poplachu.
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Nekteré detektory naruseni srovnavaji prabéh elektrického signalu, generovaného
senzorickou Casti, se vzorky signalu naruseni, ulozenymi v paméti fidici a vyhodnocovaci

jednotky. Poplach je vyhlasen, dojde-li ke shod€ obou vzorkd.

Ukolem komunikaéni jednotky je zajistit pfenos poplachu z detektord naruseni do ustiedny
poplachového zabezpecovaciho systému po pouzitém pienosovém prostiedi. V soucasnosti
se k pfenosu poplachu do ustfedny pouzivaji jak metalickych vedeni, pouZzivajicich jako
signal elektricky proud, tak radiovych systému, pouzivajicich elektromagnetickych vin.

V nékterych, zejména jednodussich elektromechanickych detektorech, chybi fidici a

vyhodnocovaci jednotka. Jednd se zejména o detektory, vyuZzivajici k detekci naruSeni

spinani spinacich kontaktt, napt. magnetické kontakty [6].

fyzikalni
signaly - e
(akustické viny) ridicia
—_— vyhodnocovaci komunikaéni
—_— s i O
— > | Senzor —  jednotka [~ jednotka
—— | AD g vy
. pamet |

tok N .

demaskujicich
pfiznaku narusitele
{vibrace, zména kmitoltu)

Obr. 1. Blokové schéma detektoru naruSeni

Zdroj: Bezpec¢nostni technologie, systémy a management I

1.1 Zakladni rozdéleni detektora naruseni

Detektory naruSeni rozdélujeme podle tady kritérii, danych principem a zptisobem ¢innosti,

konstrukei, napajenim, detekéni charakteristikou atd.
Z pohledu energetického napéjeni:

e napijené

e nenapijené

Detektory napajené vyzaduji ke své ¢innosti napajeci zdroj. Vlastni napdjeni mize byt
zajisténo jak lokdlnim zdrojem elektrického napajeni, tak dalkové po piipojném

metalickém vedeni z ustiedny poplachového zabezpecovaciho systému. Napajené detektory
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obsahuji elektronické obvody, zajiStujici vyhodnocovani monitorovanych fyzikalnich jevi,

kterymi se prokazuje pfitomnost narusitele na daném misté [6].

Napgjené detektory dale délime, podle toho, zda vyzaduji pro svou funkci vyzafovani

signalu do stfezeného prostoru, na:
e aktivni
e pasivni

Detektory aktivni zajiSt'uji charakteristické rysy naruSeni s vyuzitim vyzafovaného signalu,
elektromagnetickych nebo akusticky vIn. Vyhodou detektortt byva jednoznacnost
snimanych fyzikdlnich projevii naruSeni, napf. zména kmitoctu signalu odrazeného od
povrchu téla narusitele. Jejich nevyhodou je naopak vyssi energetické spotieba, nezbytnost
koordinace jejich cCinnosti (elektromagnetické koexistence), plynouci z moZnosti
vzajemného ovlivilovani ¢innosti a také jejich snadnd lokalizace umisténi naruSitelem ve

stfeZzeném prostoru.

Detektory pasivni reaguji pasivné na fyzikdlni zmény ve stfeZeném prostoru. Jejich
vyhodou je nizsi energetickd narocnost, obtizna zjistitelnost umisténi narusitelem a snadna
koexistence vice detektorii ve sttezeném prostoru. Nevyhodou je vétsi nachylnost k planym

poplachiim, zplisobend nejednoznacnosti vzniku monitorovanych fyzikalnich projeva [6].
Dle charakteru stfezené oblasti detektory délime na:

e prostorové - monitorovani jevu ve stiezené oblasti

e smérové - monitorovani jevl v definovaném sméru

e Dbariérové - reakce na naruSeni bariéry (snimaci detek¢ni charakteristika)

e polohové - reakce na zménu polohy predmétu

Podle tvaru detek¢ni (vyzatovaci, snimaci) charakteristiky je rozdélujeme na detektory

naruseni se/s:
e standardnim rozsahem
e Sirokothlym rozsahem
e kruhovym rozsahem

e svislou bariérou (zaclonou)
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e vodorovnou bariérou (zaclonou)
e dlouhym dosahem

Detektory nenapdjené nevyzaduji ke své Cinnosti zdroj napajeni. Konstrukéné se jedna o

velmi jednoduché systémy, pracujici na principu spinani ¢i preruseni vodice [6].
Dle schopnosti obnovy funkce je délime na:

o destrukéni — detektory jsou schopny pouze jednordzové funkce a po detekci

naruseni dojde k jejich zniceni (f6liové polepy, poplachové folie, tapety a skla)

e nedestrukéni — aktivace po naruSeni prostfednictvim vratnych zmén (vibracni,

magneticky kontakt, mikrospinace)

Dale detektory délime podle druhu ochrany, z hlediska umisténi a sméfovani detektor tak,

aby detekovaly charakteristické rysy narusenimi prekonani chranéného prostoru.
StieZena zona:

e perimetrickd (obvodova)

e plastova

e prostorova

e piedmétova

Podle pouzitého fyzikéalniho signdlu a principu, pouzivané¢ho k detekci naruSeni, délime

detektory naruseni na:
e clektromechanické
e clektromagnetické

e c¢lektroakustické

1.2 Fyzikalni principy a problémy detekce detektori naruSeni

Detektory naruSeni plni senzorickou funkci poplachového zabezpeCovaciho systému, méti
urcitou fyzikélni veliinu a pfevadéji ji na poplachovy signal, ktery je pfenasen dalkové do
ustfedny nebo na pracovisté dohledového a poplachového piijimaciho centra. Schopnost
detektoru naruSeni rozpoznat pfitomnost narusitele ve stfezeném prostoru je dana riznymi

faktory. Hlavni roli sehrava fyzikalni jev, ktery je vyvolan pfitomnosti a pohybem
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naruSitele. Zejména se jedna o jeho jedinecnost, rozpoznatelnost a snadnost zachyceni
senzorem detektoru naruSeni. Pouzivané fyzikdlni jevy maji mechanickou povahu,

pripadné pouzivaji elektromagnetickych a akustickych vin.

Pouzije-li se k odhaleni narusitele fyzikalni jev, ktery mize ve stiezeném prostoru s velkou
pravdépodobnosti vzniknout i z jinych pficin, dochazi k vyhlasovani planych poplachi.
Takovyto systém je z hlediska bezpecnosti nespolehlivy a nenapliiuje ocekdvané

pozadavky [6].

1.2.1 Elektromechanicky princip
Obecné Ize elektromechanické detektory naruseni popsat jako zatizeni (prvky), reagujici na
mechanické (fyzikalni) zmény, které jsou nésledné pievedeny na vystupni veli¢inu —

elektricky poplachovy signal [6].

Naméerena Zpracovana Detekeni
hodnota hodnota funkce
I' -TTTrITTTTTrOTTTTn Poplach
I
Podnet, |} Obvod obvod
itedi zpracovani prahové
pros signalu komparace :
_________________ P Klid
Fyzikalni
zmeéna

Obr. 2. Obecné schéma elektromechanického detektoru naruseni

Zdroj: Bezpecnostni technologie, systémy a management [

Nejcast¢jSimi zmenami mohou byt:
e Sepnuti nebo rozepnuti spinace
e Preruseni spoje elektrického obvodu
e Zmeéna elektrického parametru senzoru (odpor, kapacita, napéti, elektricky néboj)

e Zmeéna frekvence nebo amplitudy signalu v diisledku mechanickych vibraci
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Mezi nejcastéji pouzivané detektory naruseni v poplachovych zabezpeCovacich systémech

pracujicich na elektromechanickém principu patii:
e mechanické detektory — spinace
e magnetické detektory - kontakty
e tenzometrické detektory
e kontaktni detektory destrukce sklenénych ploch
e naslapné detektory
e diferencidlni tlakové hadice

Zdroje planych poplachii

e kondenzace vodnich par na foliovych detektorech destrukce sklenénych ploch
e citlivost na trvala zatizeni u naslapnych detektort

e citlivost na hybnost kotenti stromu a keii zpisobenych poryvy vétru v korunach u

diferencidlnich tlakovych hadic

1.2.2 Elektromagnetické zareni

Uvodem lze uvést, e fyzikalni podstatou vétsiny detektorti naruseni je vyuZzivani energie
zateni  elektromagnetického  pole.  Senzory  detektord  naruSeni  vyuzivaji
elektromagnetického zafeni jako nosného média, které nese informaci o pohybu narusitele.
Elektromagnetické pole mulzeme popsat jako vzdjemné pisobeni -elektrického a
magnetického pole. Elektromagnetické zatfeni je piedstavovano vzajemnym pusobenim
elektrického pole, které je kolmé k plsobeni pole magnetického. Jak je z nésledujiciho
obrazku patrné, elektrické pole reprezentuje vektor elektrické indukce £ a magnetické pole

vektor magnetické indukce B. Oba vektory jsou kolmé na smér §iteni viny [6].
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Obr. 3. Znazornéni elektromagnetického pole
Zdroj: Bezpec¢nostni technologie, systémy a management I

Rychlost elektromagnetického vinéni je téméf totozna s rychlosti svétla. Vinovou délku

elektromagnetické viny lze vyjadfit vztahem:
A=c/f[m]

A—vinova délka [m]

¢ —rychlost viny [m/s]

f— frekvence vinéni [Hz]

Elektromagnetické zafeni rozdélujeme pomoci vinové délky nebo frekvence do nékolika
oblasti. Jelikoz v minulosti byly postupné objevovéany jednotlivé druhy zafeni, byla
sestavena tabulka, ktera urcuje jejich ptivod vzniku. Jednotliva zareni byla pojmenovana a

ke kazdému byl piifazen interval frekvence nebo vinové délky [6].

Mabil
{3kHz a% 300GHz)

.........

9 10 10t 10° 10%
KHz MHz

neionizujuce Ziarenie

Obr. 4. Elektromagnetické spektrum

Zdroj: http://hockicko.utc.sk/semestralky/prace/p37/inter3.htm
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1.2.2.1 Oblast radiovych vin

Radiové viny predstavuji ¢ast spektra elektromagnetického zafeni s frekvencemi od 10° —
10" Hz. Témto frekvencim odpovidaji vinové délky v rozsahu 10— 10° m. Sifeni radiovych
vin je ovliviiovano vlnovou délkou, vertikdlnim slozenim atmosféry, tvarem zemského
povrchu a prekdzkami na zemském povrchu. Radiové viny se mohou Sifit dvéma
zékladnimi zptsoby, a to podél zemského povrchu nebo ohybem kolem ného. Pokud se
viny $ifi podél zemského povrchu, jde o Sifeni ptizemni vlnou. V druhém ptipadé¢ se vinéni
odrazi od nekteré z ionosférickych vrstev.

Princip cinnosti detektord naruseni v oblasti raddiovych vin je zaloZzen na zméné
homogenity elektromagnetického pole vytvoieného v chranéném prostoru mezi vysilaci a
pfijimaci anténou, které jsou umistény na protéjSich strandch chranéného prostoru.
Jakékoliv zména homogenity elektromagnetického pole, tj. naruseni chranéného prostoru,
zpusobi odraz elektromagnetického pole (ptfip. zménu frekvence) vyzarené¢ho vysilaci
anténou.

Na pfijimaci stran€ dojde k fazovému posuvu signdlu, tzn. kmitoctu ptichazejiciho ptimo
zvysilaci antény a kmito¢tu odrazeného od naruSitele. Tento fazovy posun je

vyhodnocovan a pfi prekroceni pfedem nastavené diference dojde k vyhlaseni poplachu.

V soucasnosti se detektory naruseni pracujici na takovémto principu pouzivaji velmi ziidka
[6] [7].
Detektory pracujici v oblasti radiovych vin jsou:

e VKV detektory

Zdroje planych poplachii

o citlivost v disledku s¢itani fAzovych posunil

e pohyb cizych predméti

1.2.2.2 Oblast mikrovinného zdaieni

Mikrovinné zafeni je charakterizovano frekvencemi 10° — 10" Hz a vlnovymi délkami
velikosti od 1 milimetru do 1 metru. Mikrovinné zafeni ma mnoho spole¢ného se zafenim
viditelnym. Sifi se pfimocare, lame se a v urcitych pfipadech se mize koncentrovat do

jednoho bodu. K lomu a odrazu mikrovin dochéazi na rozhrani dvou materialti rozdilnych
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dielektrickych vlastnosti, tedy na pfechodu mikrovin ze vzduchu do rtiznych latek. O
podilu odrazeného a dale postupujiciho mikrovinného zafeni rozhoduje predevsim rozdil
elektrickych vlastnosti obou prostiedi, ale 1 uhel dopadu mikrovin na plochu rozhrani.
Tento typ zafeni se vyuziva naptiklad k ohtevu latek, které obsahuji vodu. Pfi priichodu
mikroviny latkou se molekuly rozkmitavaji, a v disledku velkého tfeni mezi molekulami

se zacne prudce zvedat teplota latky.

Mikroviny prochazi objekty ze skla, z plastli, z keramiky a odrazeji se od objekti z kovu.
Vyuziti mikrovinné zéfeni je u elektromagnetickych detektor pohybu rozdéleno do dvou

riznych metod:

* metoda Fresnelovy zony

Metoda Fresnelovy zony vyuziva toho, ze mikrovinné zareni se snadno pohlti okolnimi
objekty nebo se od nich odrazi. Fyzikalnim principem ¢innosti je zména energie pfijimaci
antény mezi vysilaci a pfijimaci parabolickou anténou. Vysilaci anténa emituje mikrovinny
signal, ktery je registrovan anténou piijimaci. Pficemz Fresnelova zona je oblast mezi
obéma anténami, ve které je prenasena ¢ast mikrovinného signalu a piedstavuje chranénou

zOnu.

Metoda Fresnelovy zoény se vyuzivd u detektord pohybu perimetrické ochrany. Tyto

detektory nazyvdme mikrovinné zabrany a bariéry.
* metoda Dopplerova jevu

Tato metoda popisuje zménu frekvence a vlnové délky pfijimaného signdlu oproti

vyslanému signalu zptisobenou nenulovou vzajemnou rychlosti vysilace a pfijimace [16].

Metoda Dopplerova jevu se vyuziva v prostorové ochrané objektii u mikrovinnych

nasténnych detektort pohybu.

Zdroje planych poplachii

e spindni zafivkového osvétleni
e pojizd¢jici vozidla, vytahy
e voda protékajici v plastovych trubkach

o vyskyt velkych kovovych objektll v blizkosti detektoru
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1.2.2.3 Oblast infracerveného zdareni

Infracervené zareni je charakterizovano frekvencemi 102 — 10" Hz o vlnovych délkach od
10 wm do 10 wm. Samotné pojmenovani infracervené¢ho zéafeni pochéazi z principu
ohraniceni oblasti viditelného svétla. Horni hranice viditelného svétla je ohranicena
fialovou barvou, oznacované z anglického nazvu violet - UV. Dolni hranice viditelného
svétla je ohraniCena barvou cervenouz, oznacované z anglického nézvu infra red - IR.
Infracervené zateni se tedy nachazi pod spodni hranici viditelného zéteni a je pro lidské
oko 1 fadu zivocichl neviditelné. Infraervené zareni ma ovSem vyrazné tepelné ucinky.
Pro ¢loveka je infracervené zafeni neviditelné, protoze i lidské oko vyzatuje infracervené
paprsky a tim by bylo oslepeno vlastnim vydavanym svétlem. Clovék ale mize toto zafeni
pocitovat jako teplotni vjem. Infracervené zafeni vlivem absorpce v lidském téle muize
zpusobit zahtati tkdn€ a Clovek tento jev pocit'uje jako teplo, pii vétSich energiich zateni 1

jako spaleninu [16].

Tento typ zafeni lze ziskat prostfednictvim luminiscen¢niho, radiového nebo tepelného
zdroje. U tepelnych zdrojii je generovani zatfivého toku zplisobeno rota¢né-vibracnimi
kmity atomit a molekul. Z toho tedy vyplyva, ze zdrojem tepelného zafeni jsou vSechna

znama télesa, kterd maji teplotu vyssi nez absolutni nulu [6].

Vyuziti infracerveného zéafeni je u elektromagnetickych detektorti rozdéleno do dvou

ruznych metod:
* metoda pasivniho snimani

Principem metody pasivniho snimani je detekce pfitomnosti infracervené¢ho zéfeni, které
produkuje pohybujici se narusitel. Pyroelektricky senzor, ktery se skladd z umélych
materiall, na nichz probihd pyroelektricky jev. Obecné lze pyroelektricky jev definovat
jako schopnost materialu generovat docasny elektricky potencidl pii jeho zahtéati ¢i
ochlazeni. Zménami teplot se uvnitt materialu mirné modifikuje pozice atomu krystalové

struktury a dochazi k polarizaci materialnich zmén.
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Obr. 5. Pyroelektricky senzor

Zdroj: http://www.prlog.org/11747899-senba-d203s-pyroelectric-infrared-radial-

sensor.html

Senzor ovSem dokéze registrovat pouze jednotné infracervené zafeni ze svého okoli. Pokud
se tedy bude pachatel pohybovat pted detektorem, senzor nebude schopen jeho pohyb od
okoli rozliSit. Proto se vyuzivd takzvand segmentace stfezené¢ho prostoru. Senzor je
uzpusoben tak, aby pouze registroval tepelné zafeni charakteristické pro ¢lovéka — okolo
36°C. To zajistuje filtr, ktery propousti infraCervené zafeni pouze v rozmezi 9-10 um.
Detektor tak zachycuje pohyb téles, ktera maji odliSnou teplotu od okoli. Cely stfezeny
prostor je rozdélen pomoci segmentace na aktivni a neaktivni zony. Pokud se bude pachatel
pohybovat mezi t€émito zénami, na vystupu senzoru se bude generovat napétovy signal
ur¢ité amplitudy a frekvence. Pro eliminaci planych poplacht se pouzivaji dvojité ¢i dva

dvojité pyroelektrické senzory. [16]
K segmentaci stfezeného prostoru se pouziva zrcadlové optika nebo Fresnelova ¢ocka.

Zrcadlova optika

Diive se pouzivala pouze kovova nedélend zrcadlova technika (odrazovy systém). Prihled
okénka detektoru se opatfoval miizkou, kterd byla umisténa pied nebo za ochrannou folii.
Postupnym vyvojem zrcadlové techniky dosSlo ke konstrukci déleného (segmentového)
zrcadla, které bylo vyrdbéno z plastu s napafenou kovovou odraznou vrstvou. Tato zrcadla
se také opatfovala Cernou vrstvou, ktera méla za tkol odfiltrovat nezddouci slozky zafeni a

na pyroelektricky senzor se odrazelo pouze IR vinéni.

Detek¢éni charakteristika vykryti prostoru je déna geometrii jednotlivych segmenti u

zrcadla detektoru a jejich prostorovym rozlozenim do celku.

Vyznamnym trendem se stava pouziti Cerné triplexni zrcadlové optiky, kde cerny

podkladovy material absorbuje rusivé zdroje bilého svétla, které jsou z jiného frekvencniho
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rozsahu nez infracervené zareni. Triplexni zrcadlova optika rozdé€li hlidany prostor az na
52 zb6n podobnych Sachovnici. Takové rozdéleni umoziuje to, Ze i malé a velmi pomalé

pohyby jsou spolehlivé detekovany a eliminuje tak dalsi pti¢iny planych poplachti.

Obr. 6. Cerna triplexni optika

Zdroj: http://hockicko.utc.sk/semestralky/prace/p37/inter3.htm

Az Ctyifnasobny opticky zoom s nastavitelnou ohniskovou vzdalenosti umoziuje pokryti
pokoje jak na kratkou, tak i dlouhou vzdalenost, a to zachycenim objektt v jejich skutecné

velikosti v nezavislosti na vzdalenosti od detektoru [6].

o

)

Obr. 7. Filtrace bilého svétla pomoci ¢erné triplexni zrcadlové optiky

Zdroj: http://hockicko.utc.sk/semestralky/prace/p37/inter3.htm
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Fresnelova cocka

Jedna o systém vyuzivajici lom paprski. Pro jeji jednoduchou vyrobu, nizkou cenu a
hlavn¢ snadnou zménu detekcni charakteristiky detektoru (vyménou cocky) je nejvice
pouzivana. VétSinou se jedna o vylisek z uméelé hmoty obsahujici soustavu cocek, kterd

zajist'uje rozdéleni snimaného pole do detekénich zon.

Nejvétsi nevyhodou Fresnelovych cocek je, Ze nemohou zajistit rizné ohniskové
vzdalenosti jednotlivych ¢ocek. Z tohoto divodu nejsou detekéni zony piesné zaostieny na
pyroelektricky senzor. To vede k poklesu amplitudy signalu jesté pied jeho dalSim

zpracovanim.

Pohyb malého Zivého objektu, napf. mysi, v bezprostfedni blizkosti detektoru muze
vyvolat neadekvatné velkou amplitudovou odezvu, coz vede v prostorach s moznosti

pohybu hlodavci ¢i jinych malych Zivocichti k vyvolani planych poplachti.

Tento problém je plné odstranén u zrcadlové optiky, u které jsou vSechny detekéni zony
diky proménné ohniskové vzdalenosti, kterd je zajiSténa parabolickym zrcadlem, velmi

piesné zaostieny.

Optika pasivnich infracervenych detektorti vzdy transformuje obraz zorného pole do
podoby, ktera dal§imu elektrickému zpracovani vystupnimu signalu pyroelektrickému

senzoru vyhovuje nejlépe.

Pasivniho metoda sniméni se vyuzivéa pro prostorovou ochranu komeréné nejrozsifenéjSim

detektorem pohybu, ktery je oznaCovan zkratkou PIR (Passive Infra Red).

Piimym disledkem detekéni charakteristiky je zavislost citlivosti vSech PIR detektorti na
sméru pohybu objektu. Pfi radidlnim sméru pohybu (v;) musi stejny objekt urazit mnohem
vetsi vzdalenost nez pfi pohybu o tangenté (vi), aby byl pyroelektrickym senzorem
generovan stejny pocet impulsi. Tangencidlni smér pohybu, tj. napfi¢ detekéni zonou, je
smérem nejvetsi citlivosti PIR detektoru, a proto z hlediska zachyceni detektorem je

nejvhodnéjsi pro predpokladany pohyb narusitele. [7]
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Obr. 7. Zavislost citlivosti PIR detektoru na sméru pohybu osoby
Zdroj: Technickd ochrana objektt

Zdroje planych poplachii

e svételné ruSeni: svit slunce dovnitt mistnosti, svétlomety automobilt

e rychlé teplotni zmény: podlahové vytapeni, technické zatizeni v mistnosti
e zafizeni mistnosti: pohybujici se zavésy, zaluzie

e faxovaci pfistroje: list termopapiru padaji z faxu

e pohybem zvifat: psy, koc¢ky, mysi, ptaci apod.

e proudéni vzduchu: proud teplého nebo studeného vzduchu - priivan, ventilace,

topna télesa, klimatizace
e metoda aktivniho snimani

Metoda aktivniho snimani je podobné metod¢ Fresnelovy zony jen s tim rozdilem, Ze misto
mikrovinného zéfeni je vyuzit paprsek infracerveného zateni. Infracerveny paprsek je na
vysilaci emitovan polovodi¢ovou diodou a na piijimac¢i detekovan infratranzistorem.
Chranénd zona je opét tvofena prostorem mezi vysilaCem a piijimacem. Pokud
infratranzistor stale ptijima infracervené zateni, logicky obvod vyhodnocuje stav pfijimace
jako klidovy. Pokud mezi piijima¢ a vysila¢ vstoupi naruSitel a pretne paprsek,
infraCervené zareni na tranzistoru poklesne nebo se Uplné ztrati. Tranzistor se pfivie nebo

zcela zavie a logicky obvod na svém vystupu generuje poplachovy signal.

Vyhodou této metody je, Ze infracerveny paprsek mezi vysilacem a piijima¢em neni pro
lidské oko viditelny. Aby byl cely systém tézko piekonatelny, jsou na strané piijimace i
vysilace nainstalovany vysilaci a pfijimaci diody. Infraervené paprsky pak probihaji

synchronn¢, v impulsnim kédovaném rezimu s pseudonahodnym koédem. Piijimac, ktery
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zna kod, ptijme paprsek pouze od svého parového vysilace. Teprve po potvrzeni pfijimace
vysila¢ vysle paprsek novy. Tak lze zabranit nezadoucim vnéjSim vliviim, které by mohly
piijima¢ negativné ovliviiovat - napiiklad slunecni zafeni, umélé osvétleni nebo
pachatelem uméle simulovany vysilac.

Pro lepsi pokryti plochy je pouzivéno vice paprski, které¢ se mohou 1 kiizit [16].

Metodu aktivniho sniméni vyuzivaji detektory, jeZ nazyvame infraCervené bariéry a zavory.

Slouzi pievazné pro perimetrickou ochranu.

Zdroje planych poplachii

e milha
e padajici snih

e slunecni svit

1.2.2.4 Akustické vinéni

Tato metoda pracuje na bazi Dopplerova jevu. Jako detekéniho média pohybu narusitele

vSak nevyuziva mikrovinného zéfeni, ale ultrazvukovy vin.

Zvuk obecn¢ predstavuje pruzné vinéni, které se §ifi v pruznych prostiedich a periodicky se
méni v prostoru a Case. Pokud nase ucho vnimé zvuk jako takovy, frekvence pruzného
vinéni se nachazi v intervalu mezi 16 Hz a 16 kHz. Jelikoz vzduch ma uréitou pruznost a
setrvacnost, mohou se v ném Sifit zvukové viny. Ty vznikaji pfi ndhlé zméné hustoty
vzduchu na riiznych mistech. Rychlost Sifeni zvuku je zavisla na teploté a tlaku okolniho

vzduchu.

Ultrazvuk je zvuk, ktery ma frekvenci vétsi nez 16 kHz. Jelikoz vinové délky jsou mnohem
mensi (fadoveé v milimetrech), mize se ultrazvuk S§ifit pfimocate ve tvaru uzkych paprskii,
jenz se lamou, odraZeji a soustfed’uji do jednoho ohniska.

Ultrazvuk muze prochézet i nepruhlednymi materidly. Co se ty¢e intenzity, umelymi zdroji
ultrazvuku mtizeme dosdhnout hodnot az 1 W/mo.

Ultrazvukem lze tedy do prostiedi prenaset znacnou energii a vytvaret jeho zménu tlaku.

Podstatou metody ultrazvukovych vin je Dopplertv jev, ktery vyuzivd zmén energie
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mikrovinného vinéni, konkrétné rozdil mezi vysilanou a pfijimanou frekvenci a to uzitim
vysilace a piijimace.

Vysila¢ emituje do chranéné zony ultrazvukové viny, které se odrazeji od okolnich objekt
zpét do piijimace. Po detekéni zkousce opét logicky obvod vyhodnocuje rozdil mezi
piijatym a vyslanym kmitoctem. Objevi-li se v chranéné z6né pohybujici se narusitel, dojde
ke zméné prijimaného signalu a na vystupu detektoru je generovan poplachovy signal.
Detektory, které vyuzivaji metody ultrazvukovych vin, nazyvame ultrazvukové detektory

pohybu. Jejich zakladni ¢asti jsou dva ultrazvukové senzory.

Ultrazvukovy senzor se sklada z vysilace a piijimace ultrazvukovych vin. Ultrazvukovy
vysila¢ pfeménuje elektricky signal na ultrazvukové viny. Sklada se z piezoelektrického
krystalu a membrany. Piezoelektricky krystal je material, ktery pifi piivedeni
polarizovaného napéti méni svlij rozmér. Naopak pokud bude piezoelektricky krystal

namahan, dojde na jeho povrchu k vytvoreni polarizovaného napéti.

Obr. 8. Piezokeramicky material
Zdroj: Bezpec¢nostni technologie, systémy a management 1.

Ptivedeme-li na ultrazvukovy vysila¢ vysokofrekvencni stfidavé napéti, bude se meénit
rozmér piezokeramického krystalu. Krystal je mechanicky spojeny s membranou, kterd tak
produkuje zvukové viny vysokych frekvenci. Senzor vysilace se sklada z multivibratoru, ve
kterém je rozmitan vysokofrekvencni signal. Tento je dale zesilen a pfiveden na

piezokeramicky krystal.

Opacny pripad bude u ultrazvukového piijimace. Bude- li ultrazvukové vinéni dopadat na
plochu membrany, bude dochéazet vlivem jejiho pohybu k deformaci piezokeramického

materidlu, na jehoZ povrchu se bude polarizovat napéti urcité velikosti [16].
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Zdroje planych poplachii

e topna a teplovzdusna télesa

e zdroje zvuku s Sirokym kmitoctovym spektrem

e voln¢ zavésené predméty (lampy, reklamni poutace)
e zvitata (hlodavci, mysi)

e zmeény akustickych vlastnosti chranéného prostoru (novy nabytek)

1.2.3 Shrnuti

Z vyse uvedenych poznatkli vyplyva, ze detektory naruseni vyuzivaji k detekci narusitele
schopnosti jeho téla, mechanického charakteru, emitovat infraCervené =zareni
charakteristické vlnové délky, schopnosti odrazet a absorbovat ultrazvuk ¢i
elektromagnetické viny. Takovéto fyzikalni projevy vSak mohou nastat ¢innosti 1 z jinych
zdroju. Detekce naruSeni je pak vyvolana planymi poplachy, které jsou z bezpe¢nostniho

hlediska nepiijatelné.
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2 INTEGROVANE DETEKTORY NARUSENI

Vyrobcei zabezpecovaci techniky se snazi vyvijet vyrobky s co nejvétsi odolnosti proti
planym poplachim a zvySovat tak stupeil zabezpeceni stieZeného objektu Ci prostoru.
Jednou z moznosti, jak tyto pozadavky realizovat, mize byt integrace detektorii naruseni

s foto ¢i video systémem.

Kombinace plné funk¢éniho detektoru naruseni spolu s kamerou umoznuje nejen detekovat
pohyb ve stfezeném objektu, ale také snimat a zaznamenéavat obrazovou informaci pii

detekci naruseni. Takové detektory pak nazyvame integrované detektory naruseni.

Z hlediska rozd¢€leni poplachovych zabezpecCovacich systémt fadime integrované detektory
naruseni do skupiny kombinovanych detektori naruSeni. Oznacovany jsou také jako dudlni

detektory naruseni.

Duélni detektor je definovan jako systém detekce naruSeni zajmového prostoru nezavisle
dvéma senzory, které pracuji kazdy na odlisné fyzikalni podstaté. Signaly vS§ak mohou byt

spole¢né vyhodnoceny, aby doslo k minimalizaci mozného vzniku planych poplacht.

Dualni detektory, které provadi stfezeni dan€¢ho prostiedi pomoci dvou odliSnych zpusobi,
tak dokazou zpravidla eliminovat vétSinu obvyklého ruSeni z prostfedi a setkavaji se s
rizikovymi stavy pouze v piipadé, Ze dojde ke vzniku kombinace ruseni, jejichz ucinky

mohou ovlivnit obé ¢asti dualniho detektoru [17].

Integrované detektory naruseni pracuji na principu kombinace detekce pohybujiciho se cile

(narusitele) a detekce neruSeni v oblasti viditelného svétla elektromagnetického zateni.

Obsluha bezpec¢nostni agentury, ¢i majitel zabezpecené nemovitosti, neobdrzi pouze
strohou informaci o detekci naruseni, ale navic mé moznost se ihned ptresvédcit, kdo ¢i co,
vyvolalo detekci naruseni. Takovou informaci ziskaji prostiednictvim vizualnich snimk ¢i
video sekvenci, které integrované detektory uchovavaji naptiklad na zabezpeceném serveru
nebo je zasilaji formou MMS obrazové zpravy na mobilni telefony, piipadné si je
ponechavaji ulozené na pamét'ové karte.

Z takto nastaveného systému zabezpeceni lze jiz rozpoznat, zda se jednalo o plany nebo
opravnény poplach a zdznam poskytnout Policii CR pro nésledné stihani moZného

pachatele.
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Diky vizudlni informaci mize byt okamzité zjiSténa piicina vzniku poplachu vcetné
pribéhu naruseni stfezeného prostoru ¢i objektu.
Integrované detektory naruseni lze pouzit pro stiezeni objekt a prostor s vy$Simi naroky

na zabezpeceni (banky muzea, galerie, firmy), na mista s absenci fyzické ostrahy a objekty

na periferii (chaty, chalupy).

Shrnuti hlavnich vvhod integrovanych detektorii naruseni:

e vizualni potvrzeni zda se jedna o opravnény ¢i plany poplach pfi detekci naruSeni
e 7jiSténi pficiny, prabchu a doby trvani naruseni

e 7jiSténi pfitomnosti narusitele ve stteZeném prostoru ¢i objektu

e moznost odhaleni totoZnosti naruSitele

e kontrola pohybu narusitele po stfezeném objektu ¢i prostoru

e rychlost a dostupnost takto ziskanych informaci

DETEKTOR VYHODNOCOVAC
A :]]G_\IEROVY
aamamanas | e .
RiDiCi
MODUL
it JEDNOTKA
NARUSENI
KOMUNIKACNT o

JEDNOTKA

Obr. 9. Blokové schéma integrovaného detektoru naruseni

Zdroj: vlastni

2.1 Konstrukce integrovanych detektoru naruseni

Konstrukce detektoru musi pfedev§im vychdzet z funkcnosti celého detektoru. To
znamend, Ze konstrukce detektoru musi byt navrzena tak, aby detektor mohl vykonavat

ucely, pro které byl sestrojen. Samoziejm¢ moderni design se podepsal i na oblasti
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prumyslu komercni bezpec¢nosti. A tak na trhu mizeme spatiit detektory pohybu

nejruznéjsich tvarl, z nichz nejvétsi trend predstavuji zaoblené hrany.
V soucasnosti se na trhu objevuji dva typy konstrukéniho provedeni:
e detektor naruseni + kamera

e kamera + detektor naruSeni

Obr. 10. Design integrovanych detektori naruseni

Zdroj: http://www.buildingtechnologies.siemens.com/bt/sp/en/security-
products/intrusion_detection/Documents/FS_SP_intrusion_catalogue2009.pdf

2.1.1 Senzoricka ¢ast detektoru

Senzory jsou obecné smyslovymi organy detektort. Prevadi vstupni neelektrickou veli¢inu
na vystupni elektrickou veli¢inu, vétSinou elektrické napéti, proud nebo odpor. Pfitom
vstupni neelektrickou veli¢inou se rozumi demaskujici pfiznaky, jimiZ se prozrazuje

ptitomnost a pohyb narusitele na daném misté [16].

V integrovanych detektorech naruseni se v soucasné dobé pouzivaji jako senzory PIR

detektory pohybu.
PIR detektory maji malou spotiebu energie, vysokou spolehlivost, 1ze je snadno montovat a
sefizovat a jejich odolnost vii¢i planym poplachiim je zna¢na,

Jejich dalsi vyhodou je moznost instalace vice PIR detektort do jednoho prostoru, jelikoz
nevyzafuji pro svou funkci zddnou energii. Z divodu aktivace PIR detektori pouze

tangencialni slozkou pohybu pachatele, se doporucuje pro Uplné vykryti prostoru instalace
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vice detektorti a jejich vzajemné prekryti detekénich zon, bez nebezpeci vzajemného

ovliviiovani. [7]

Tyto detektory jsou podrobnéji popsany v kapitole 1.2.2.3.

2.1.2 Kamerova ¢ast detektoru

Principidlni schéma pfistroje, ktery je schopny snimat okem viditelné svétlo, tedy kamery
nebo fotoaparatu, se sklada z objektivu, svétlocitlivého prvku, elektronickych obvodi pro

zpracovani informaci a zdznamového media.
Jako svétlocitlivé prvky se pouzivaji snimaci ¢ipy CMOS a CCD.

CCD snimaci Cipy vytvaieji obraz vysoké kvality, zasazeny jen nizkym Sumem. Snimaci
¢ipy CMOS jsou oproti CCD c¢iplim levnéjsi, ale to je vykoupeno horSimi parametry, jako
je citlivost, rozliSeni a spolehlivost. Energeticky vice narocné jsou snimaci ¢ipy CCD.

V jednodussich aplikacich se pouzivany méné kvalitni snimaci Cipy se zabudovanym
uzivaji drazsi snimaci Cipy, které se prodavaji pouze jako ,,télo” bez objektivu a disponuji
fadou funkci jako je kompenzace protisvétla, elektronickd zavérka (reguluje velikost
naboje na Cipu dle dopadajiciho svétla), fizeni objektivu (zaverky) atd. Veskeré cernobilé
snimaci Cipy dnes snimaji od cca 0,1 Lux (1 Lux je cca svétlo svicky), kvalitnéjsi pak
snimaji naptiklad jiz pfi 0,01 Lux. Barevné snimaci €ipy se v dnes$ni dob¢ stavaji cenové
dostupné a k vyse uvedenym funkcim zde ptibyvaji jesté dalsi jako je napi. vyvazeni bilé
barvy. Barevné snimaci Cipy potiebuji vhodnéjsi svételné podminky, jelikoz snimaji cca
okolo 1 Lux. V horSich svételnych podminkéch lze kameram pfisvitit IR LED nebo

infralampou [19].

Obr. 11. CCD a CMOS snimaci ¢ip [10]
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Zdroj: http://www.azfoto.cz/informace/digital pod lupou/snimaci cip

2.1.2.1 RozliSovaci schopnost snimacich Cipu

RozliSovaci schopnost je hranice ostrosti snimané scény. RozliSovaci schopnost je zavisla

na poctu aktivnich obrazovych bodl snimaciho ¢ipu CCD (pixelt).

Pocet pixeli se udava jako hlavni udaj o CCD ¢i CMOS snimacim Ccipu. Proto
rozeznavame Cipy napiiklad s 10.5 Mpix (tedy 10.5 milionem pixelll) a podobné. Toto
¢islo ale samo o sobé¢ neni ten nejdulezitéjsi tidaj, sice z né€j ihned vyéteme, jakym Cipem je
detektor osazen, ale ne kolik procent z n¢j dokaze vyuzit. Napiiklad n€které kamery jsou
sice osazeny 8.89 Mpix CCD cipem, ale pouziva z n¢j 90% svétlocivnych bodu - efektivni
rozliSeni tohoto pfistroje je tedy 8 Mpix.

Onim velmi dalezitym tdajem je rozliSeni snimku. To nam udava kolik bodii vodorovné a

kolik bodii (pixelit) svisle, je schopen snimaci Cip rozeznat [19].

Udava se vpoctu TV tadek nebo alternativné v poctech obrazovych prvki (pixelech)

snimaciho prvku.

Rozliseni v televiznich normdch:

e V souvislosti s omezenim normy poctu fadkid a poméru stran dosdhneme maximalni
rozliSeni, po digitalizaci obrazu pro standarty PAL 704x576 pixel a pro NTSC
704x480 pixel. To odpovida 0.4 Mpix.

V zabezpecovaci technice se pouzivaji rozliSeni odvozené z téchto norem. S piichodem
digitadlnich kamer se omezeni standardy stavaji bezpfedmétnd a zacinaji se pouzivat
rozliSeni béznd v informacnich technologiich. Jsou to hodnoty odvozené¢ z VGA (Video

Graphics Array), vyvinuté IBM pro PC. Jeho hodnota je 640x480 tj. 0.3 Mpix.
Pro jednoznac¢nou identifikaci osob, je nutné rozliSeni alespoii 1,3 pixel na cm.

Z hlediska mnozstvi detaili ve snimané scéné je vySs$i rozliSeni vhodnégj$i. Mnozstvi
detailti je ve snimané scéné bude nesrovnatelné. Ze zaberu potizeného kamerou s vySSim
rozliSenim je mnohem snadngj$i, pouzitymi algoritmy analyzy videa aplikované na vyssi

rozliSeni, dosahnout piesnéjsich vysledkt [15].
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2.1.2.2 Objektiv

Jde prakticky o ¢oCku nebo soustava ¢ocek, vytvarejici opticky zménény obraz, ktery se
obvykle jest¢ dale zpracovava (zdznamem, okularem apod.). Pouzivd se napiiklad ve
fotoaparatu k soustfedéni svétla na senzor nebo na film. Mezi objektivy fotoaparatu,
kamery, dalekohledu, mikroskopu a dalSich optickych zatfizeni neni v principu rozdil, lisi

se ale svou konstrukci.

Obr. 12. Objektiv

Zdroj: vlastni

2.1.2.3 Velikost, formadt snimacich Cipit a objektivii

Snimaci Cipy a objektivy jsou vyrabény v nékolika raznych velikostech. Fyzicky hovotime

o délce uhlopticky daného snimaciho ¢ipu nebo objektivu, udava se v palcich.

S @M

Obr. 13. Velikosti bézn¢ pouzivanych CCD snimacich ¢ipt

Zdroj: vlastni
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V praxi je dilezit¢é mit snimaci Cipy a objektiv stejného nebo vétsiho formatu. Pokud
pouzijete mens$i objektiv na vétsi Cip (napt. 1/3" objektiv na 1/2" ¢ip), budete mit obraz
oramovany ¢ernymi rohy, protoze objektiv nepokryva celou plochu snimace. Naopak kdyz
nasadite vétsi objektiv na mensi snimaci Cip (napt. 1/2" objektiv na 1/4" Cip) dosdhnete
pravdépodobné kvalitnéjsiho obrazu (optika je nejpreciznéjsi ve stfedu), ale zaroven bude
vysledny thel zabéru mensi, nez piti pouziti objektivu stejného formatu jako ma snimaci

Cip - Cast obrazu dopada mimo Cip.

2.1.3 Elektricka ¢ast detektoru

Ucelem elektrickych obvodii detektoru je vhodné zpracovani vystupnich signaldi ze senzort
s cilem vygenerovat na vystupu poplachové signély a vizualni informaci. V aktivnim stavu
jsou signaly zjednotlivych senzori nejprve vyhlazeny (zbaveny Sumu) a zesileny,
digitalizovany v pfevodnicich a nasledné jsou pfedany vypocetni jednotce. Zde jsou signaly
porovnavany s preddefinovanymi algoritmy, které jsou obvyklé pro pohyb naruSitele a
nakonec dochéazi k vyhodnoceni mozného poplachu, ktery je transformovan komunikaéni

jednotku napft. do ustiedny PZTS [16].

— Vnitini
Napajeni pamét
3 !
|4
Senzor 1 —
s pievodnikem .
signalu -« »
Senzit D Vypocéetni jednotka Komunikani »
o : -t 2
_Lls preyod_mkem > <> — s .
signalu <> ]

Obr. 14. Blokové schéma elektrického obvodu integrovaného detektoru naruseni

Zdroj: vlastni
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2.1.3.1 Senzor 1 — detektor naruSent
Zpracovani vystupniho signalu z detektoru naruseni Ize rozdé¢lit na:

Analogové zpracovdni signdalu

Analogové detektory musi signal po pfijeti nejdiive zpracovat. Pfi takovém zpracovani
putuje signal pied samotnou analyzou do obvodi, které ho musi zesilit a pfipravit pro vstup
do zpracovavacich obvodl. Signdl pii prichodu zesilovaci a jinymi nelinedrnimi
soucastkami ztradci kvalitu rozliSeni a je zkreslovan a také se snizuje jeho pomér
Signal/Sum (vlivem saturace, fazového posunu, zkresleni, vyskytu Sumu, ofezdnim signalu
apod.). Tyto vlastnosti mohou vyrazné ptispét k vyvolani faleSného nebo planého poplachu
nebo ke zkresleni diilezité c¢asti informace. Pfesto existuji technologie, které dokazou tyto
nedostatky vykompenzovat, naptiklad technologie AUTO PULSE (automaticky citac

pulzil), automaticka teplotni kompenzace ¢i odolnost proti zvitatim ,,PET IMMUNITY*.

Digitalni zpracovani signalu

Pti digitdlnim zpracovani jde signal ze senzoru pies A/D pievodnik a po zesileni pfimo do
mikroprocesoru, kde je dale programové zpracovan v digitdlni formé. Poté je podroben
spektralni analyze. Pfimy pievod signalu do digitdlni podoby podstatn¢ zlepSuje jeho
rozliSeni, nezkresluje pribéh a zvySuje odstup signal - Sum. Oproti tradicnim analogovym
detektoriim je signal pied vlastni analyzou zatizen Sumy nebo nelinearitami vyrazn¢ méné

nez pii analogovém zpracovani.

Digitalni technologie radikéalné snizila pocet pouzitych soucastek v detektoru, zvysila
spolehlivost a teplotni stalost, pfi riznych frekvencich rusiciho signalu detektor vykazuje
rozdilnou odolnost. Tim je dosazeno zvySeni odolnosti proti planym poplachiim a zaroven

zvyseni procenta odhaleni pohybu pachatele v hlidaném prostoru.

Efektivnost digitalnich detektorti 1ze také zvysit napi. technologii ISG (Interlock sensor
geometry) jako u detektor analogovych, nebo nékterou ze specialnich metod napt. Digital

motion detection, DIGITAL SHIELD, EEA, digitalni protichtidna detekce [18].

Z hlediska vyvoje poplachovych zabezpecovacich tisiovych systémil se pozornost trhu

stale vice orientuje spisSe na detektory digitalni. Mezi jejich hlavni vyhody patfi:

e integrovatelnost detektorii naruseni s ostatnimi prvky a systémy PZTS
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e minimalizace a integrace elektronickych soucastek — vlastni mikroprocesor

obsahuje pamét’, A/D pievodnik

e 70zsahld moznost navrhu algoritml ke zpracovani vystupniho signalu ze senzoru

detektoru
e jednoduché vyroba — do mikroprocesoru sta¢i pouze nahrat odzkouSeny program

Analogové detektory jejich vlastnostem konkuruji jen velmi tézce.

2.1.3.2 Senzor 2 - kamerovy modul

Po dopadu svétla na svétlocitlivy Cip dochazi k prevedeni svételného signalu na signal
elektricky. Data, kterd Cip zpracuje, dale prochédzi soustavou elektronickych obvodi, v

kterych dochazi k jejich slozeni do pozadovaného snimku.

V ptipad¢ kamer vzdy vznika soustava snimki, které souhrnné vytvareji videozaznam.

2.1.3.3 Vypocetni jednotka

Srdcem obvodu vypocetni jednotky je mikroprocesor, ktery zpracovava a vyhodnocuje
vystupni elektrické signdly ze senzorti. Samotny mikroprocesor predstavuje jen logicky
automat pro zpracovani instrukci, je nutno do né¢j implementovat obsluzny program. Tento
program piedstavuje posloupnost instrukei, kterd zajiStuje, aby mikroprocesor pracoval

tak, jak pozadujeme.

Zpracovani, ukladani a distribuci ziskanych signalt ¢i obrazovych snimkl ze senzorl je
v dnesni dob¢ realizovano prevazné digitalni formou. Nasazenim mikroprocesorového

signaly ptichézejici ze senzort.

Vyhodnocovani ptfichozich signali je provadéno jednotlivymi senzory samostatné nebo lze

uzit jejich kombinace dle nastavitelného algoritmu.

Mezi takové vyhodnocovaci algoritmy patii tzv. ,,Sensor Fusion®. Jde o algoritmy analyzy
obrazu v kombinaci s IR pasivni detekci. Signaly ziskané z obou snimacich technik jsou
vyhodnocovany soucasné pomoci nastavitelného algoritmu. Diky této kombinaci je

dostate¢né¢ branéno vzniku planych poplachii.

Parametry detekce lze nastavit dle:
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e velikosti objektu

e pozice objektu

e Casového pribchu

e rychlosti

e sm¢éru pohybu objektu
Pozice objektu:

T¢lesa se pohybuji konecnou rychlosti. Jestlize vime, jak dlouho trva jeden snimek,

muzeme piiblizné urcit, kde se bude objekt v dalsim snimku nachézet.
Smér pohybu:

Touto funkci mtize byt detektor rozlisit ve sledované zén¢ smer pohybu osob. Dle potieby

je mozné urcit smer pohybu, ktery vede ke spusténi poplachu.

Detektory mtizeme nakonfigurovat také ke sledovani sméru pohybu v obou smérech. Tuto

funkci lze pouzit napt. v prostorach, kde je povolena chiize jen v jednom sméru apod

Soucasti vypocetni techniky je také vnitini pamét, do které jsou ukladany potizené snimky

dle ptedem definovanych hodnot a parametri [8].

2.1.3.4 Komunikacni jednotka

Cilem komunikacni jednotky integrovaného detektoru naruseni je umoznit pienos dat,
informaci, poplachovych zprava a jinych sledovanych stavii do externich prvka PZTS.
Hlavnim ukolem komunikacni jednotky je pfedev§Sim moznost nastavovani parametri

jednotlivych senzort ¢i detektorti a prenos poplachového signalu.
Mezi soudobé trendy patii:

e bezdratova komunikace

GSM/GPRS je paketové-piepinané spojeni, coz znamend, ze vice uzivateli sdili
stejny prenosovy kanal, data se pienasSeji pouze kdyz jsou odesldna. Celkova
kapacita linky mize byt okamzité vyhrazena tém uzivatelim, ktefi zrovna posilaji
data v kteroukoliv chvili, coz poskytuje vySs$i prostupnost tam, kde uzivatelé
posilaji nebo pfijimaji data periodicky. GPRS nabizi nejvyssi pfenosovou rychlost

80 Kbit/s
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WIFI rozhrani je rozhrani definované standardem IEEE 802.11x a byva soucasné
vyuzito s rozhranim Ethernet. Jedna se tedy o technologii bezdratového pienosu
obrazu k uzivateli. Vyhoda spociva ve snadné instalaci detektoru. Je nutné ptipojit
detektoru k napdjeni a mit k dispozici pfislusny sitovy hardware podporujici wifi
technologii. Urcitd nevyhoda spociva v nespolehlivosti pfenosu. Miize dochéazet k
ruseni signadlu v daném pasmu. Pasmo, které se pouzivd pro pienos, neni
licencované (2,4 GHz). To znamena, Ze mize byt zahlcené a je mozné, ze bude
dochazet k vypadkiim, proto nebude vhodné pouzivat tuto technologii v aplikacich,
kde bude potieba zarucit bezchybny provoz. Pienosova rychlost je v fadech od 10

Mbitli/s do 100 Mbitl/s.[ 20]

o  komunikace po prumyslové sbérnici RS 232, RS485

Pouziva se predev§im v primyslovém prostiedi. Standard RS485 je navrzen tak,
aby umozioval vytvotfeni dvouvodi¢ového poloduplexniho vicebodového sériového
spoje. Ma stejny zaklad jako standard RS232, od kterého se li§i pfedevsim jinou
definici napétovych trovni, nepfitomnosti modemovych signalt, moznosti
vytvareni siti (téz sbérnice) sestavajici z az 32 zafizeni a moznosti komunikace na
vzdalenost az 1200 m (proti 20 m u RS232). Vyhodou rovnéz je, ze linku RS485 je
mozné vytvorit z Siroce rozSifeného standardu RS232 pomoci jednoduchych

prevodniki Grovné.

Ptenosova rychlost u kratkych spoji (do 10 m) mize byt az 10 Mbitl/s. Pii
komunikaci na vys$$i vzdalenosti musi byt vedeni na obou stranach zakonceno
zakonCovacimi odpory, nebo-li termindtory. Smyslem "terminatord" je zabranit
odraztim signalu od konct vedeni, rovnéz pomdhaji zvysit odolnost linky proti
rusivym signalim. [20]

o  komunikace pomoci sité Ethernet

Jedna se v soucasnosti 0 jedno z nejrozsifenéjSich a nejpropracovanéjsich rozhrani
jak v komercénim sektoru, tak v primyslové automatizaci. Rozhranim muze bez
problému ptenaset jak fidici, obrazové informace, tak i poplachové signaly velmi
vysokymi rychlostmi (od 10 Mbitli/s do 1 000 Mbitli/s po kroucené dvojlince 1 po
optickém vlaknu. Dalsi vyhodou standardu Ethernet je velkd Skala dostupnych a

levnych prvkti pro vystavbu rozsahlé sité. Navic existuji pfevodni zafizeni
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standardu Ethernet na jakykoliv jiny protokol. Fyzické pfipojeni je pomoci sitového
konektoru s oznacenim RJ-45. Protoze je cely systém sitovych produkti

normalizovan, neni problém s kompatibilitou prvka jinych vyrobct.[21]

2.1.3.5 Napdjeni
Napdjeci zdroje, které jsou soucasti PZTS musi spliiovat pozadavky EN 50131-6
odpovidajici stupni zabezpeceni a tiid¢ prostiedi, dale 1ze napajeci zdroje rozd¢lit na:
e TypA
Zakladni napdjeci zdroj. napft. sitovy zdroj, a ndhradni napdjeci zdroj dobijeny
PZTS, napt. akumulator dobijeny PZTS.
e TypB
Zakladni napdjeci zdroj a nahradni napdajeci zdroj nedobijeny PZTS. Napf.
akumulator nedobijeny PZTS
e TypC
Zakladni zdroj napajeni s omezenou kapacitou, naptiklad baterie.

Napajeci zdroj musi byt schopny zajistovat energii pro PZTS za vSech podminek, véetné
béhem dobijeni akumuldtoru po dobu uvedenou tabulce na obr. 23. Napdajeci zdroj mtize

byt umistén v jednom nebo vice komponentech PZTS, nebo v samostatném krytu.

Pfepnuti mezi napajenim ze zakladniho zdroje a z ndhradniho zdroje a zpét nesmi

vyvolat poplachovy stav, ani jinak ovlivnit stav PZTS.

Ve vsech stupnich, majicich jako zdroj napdjeni zdroj typu C jako zakladni napéjeci zdroj,
musi byt tento zékladni napdjeci zdroj schopen napajet PZTS po dobu nejméné jednoho
roku za jakychkoli provoznich podminek. Napijeci zdroj typu C musi generovat
poruchovy signal nebo zpravu diive nez napéti klesne pod troveit nutnou pro normalni

provoz PZTS.

Typ nahradniho Stupen 1 Stupen 2 Stupen 3 Stupen 4
zdroje h h h h

Maximalni doba

pro nabiti 72 72 24 24
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Obr. 15. Tabulka - ndhradni napéjeci zdroj — doba nabijeni [2]

Ve vSech PZTS, pouzivajicich napajeci zdroje typu A a B, musi byt ndhradni napédjeci
zdroj schopen napajet PZTS v ptipad¢ vypadku zakladniho napéjeciho zdroje po dobu

stanovenou v tabulce na obr. 24

Béhem intervalu specifikovanych v tabulce na obr. 24 musi byt napajeci zdroj schopen
poskytovat energii nutnou pro normdlni provoz PZTS. vcetné dostatku energie pro
generovani veskerych povinnych indikaci a hlaSeni vyplyvajicich ze zpracovéani dvou

samostatnych signalii nebo zprav vniknuti.

Typ napajeciho Stupen 1 Stupen 2 Stupen 3 Stupen 4
zdroje h h h h
Typ A 12 12 60 60
Typ B 24 24 120 120

Obr. 16. Tabulka - miniméalni doba napdjeni nahradnim napéjecim zdrojem [2]

Je-1i v PZTS stupné€ 3 a 4 porucha zékladniho napéjeciho zdroje hlaSena do pfijimaciho
poplachového centra nebo jiného vzdaleného centra, muze byt kapacita nahradniho
napéjeciho zdroje polovicni.

Hlaseni poruchy zékladniho napajeciho zdroje miize byt zpozdéno nejvyse o 1 hodinu.

Je-li u napdjecich zdroji typu A a B pouzit piidavny zakladni napajeci zdroj s
automatickym pfepindnim mezi zdkladnim a pfidavnym napdjecim zdrojem, muze byt
pozadavek na kapacitu nahradniho napajeciho zdroje snizen na 4 hodiny.

Ve vSech stupnich PZTS musi byt poskytnuta indikace, klesne-li napéti nahradniho

napdjeciho zdroje pod troven nutnou pro spravnou funkci PZTS.

Hodnota napéti pii némz je indikace poskytnuta nema piimou souvislost s dobou, po niz

musi byt ndhradni napdjeci zdroj schopen napajet PZTS.

V PZTS, majicim napajeci zdroj typu A, musi byt ndhradni napéjeci zdroj nabit na 80 %

maximalni kapacity v ¢asech specifikovanych v tabulce na obr. 23 [2].

2.2 Provozni rezimy integrovanych detektort naruseni

Z hlediska pofizovani, ukladani a zplisobu pienosu snimkii mizeme detektory rozdélit

rizné provozni rezimy:
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e Snimky jsou ukladany do vnitini paméti detektort
a) natzv. pevné paméti
b) na vyjimatelna pamétova média — pamét'oveé karty

e Snimky jsou prosttedky komunikac¢ni jednotky distribuovany dale napf. na

zabezpeceny server, mobilni telefon ¢i e-mailovou schranku.

2.3 Odolnost proti sabotazi

Detektor naruseni musi byt dostate¢né odolny vac¢i projevim narusSitele, vedoucim
k omezeni jeho funkce ¢i jeho Gplnému vyfazeni z provozu. Kontrola téchto projevl byva

realizovana automaticky pomoci vhodného senzoru nebo spinace.
2.3.1 Odolnost a detekce proti neopravnénému pristupu k sou¢astkam a
nastavovacim prvkim detektoru

VSechny soucastky, nastavovaci prvky a pfistup k montaznim Sroubtim, které by mohly
neptiznivé ovlivnit funkci detektoru, musi byt umistény uvnitt krytu detektoru. Piistup
k témto prvkim predpokladéd pouzit predurcenych nastrojt. Je-li detektor v aktivnim stavu,

musi otevieni krytu detektoru generovat sabotdzni signal nebo zpravu.

2.3.2 Detekce odejmuti z montaZniho uichytu

Je-li detektor oddalovan z montazni plochy, musi tento stav generovat sabotazni signal

nebo zpravu.

2.3.3 Odolnost nastavené orientace

Je-1i detektorem nasiln€ otaceno, musi jiz pfi vychyleni o 5° vyvolat sabotazni signal nebo

Zpravu.

2.3.4 Citlivost na ruSeni magnetickym polem

Komunikacni jednotka detektoru musi zajistit, ze vlivem plisobeni vnéjSiho magnetického

pole neni blokovano generovani ani prenos Zadného signalu nebo zpravy.
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2.3.5 Detekce zakryti (antimasking)

Detektor musi zpravidla byt dostatecné odolny proti omezeni funkce zakrytim detekéni
charakteristiky. Zpravidla se pozaduje, aby byl sabotazni poplach generovan pii zakryti
presahujicim 180 s. Signadly by mély zlstat v aktivnim stavu alespoit po dobu trvani
maskovani. Norma stanovuje rovnéz Casové a prostorové charakteristiky normalniho
lidského pohybu rychlosti 1 m/s ve vzdalenosti vétsi nez 1m v klidové situaci, pfi niz

nesmi byt poplach generovan [6].

2.4 Pouziti integrovanych detektori naruSeni v prostorové ochrané

Oblast plisobeni integrovanych detektori naruseni je charakteristicka vysokymi naroky na
bezproblémovou funkci v oblasti prostorové ochrany, minimalni rizikovost vyvolani
planych poplachil a odolnost pted rusivymi vlivy. Jejich konstrukéni provedeni je jak pro,
vnitini, tak 1 vnéj§i pouziti a s vyuzitim clon Ize zpravidla dosdhnout véjifového,
zaclonového nebo ve vyjimecnych ptipadech i kruhového pokryti. PoZzadovanym cilem je
vzdy spolehlivé vyhlésit poplach v ptipade, ze do zajmového prostoru vstoupi narusitel v
dobé¢ stfezeni a senzory tedy slouzi jako velmi rychlé a spolehlivé indikéatory naruseni, které
jsou navic uzpusobeny k pofizeni vizudlni informace o vzniklém stavu. V pfipadé
vyhlaseni poplachu tedy vznikd z dané oblasti konkrétnéjSi zprava o mozném vzniku a

prabéhu naruseni.

Specifické vyuziti téchto detektorti spada do oblasti ohranicené z jedné strany detektory
pohybu PZTS a z druhé strany kamerového systému. Jednd se obvykle o mista, ktera
vyzaduji vyssi stupenn zabezpeceni. Tyto detektory jsou také zvoleny pfi vétSich projektech
do rizikovych prostor, u kterych je predpoklad napadeni zkuSenym pachatelem. Kromé
rizikovych prostor jsou také nasazovany do mist, kde hrozi vyvolani planych poplacht a

objektli bez fyzické ochrany.
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II. PRAKTICKA CAST
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3 ANALYZA VLASTNOSTI VYBRANYCH INTEGROVANYCH
DETEKTORU NARUSENI

Na trhu se zabezpeCovaci technikou jsou v soucasné¢ dobé k dispozici integrované
detektory naruseni od riznych vyrobcli. Mezi hlavni spole¢nosti, které¢ na ¢eském trhu tyto

produkty nabizeji, patii:
e JABLOTRON ALARM, a.s. - JA-84P bezdratovy PIR detektor s kamerou
e Siemens, s.r.o. - IRO840T EYETEC
e EUROSAT CS, spol. s r.o. - Memo Cam Plus
e Axis — Kamera s PIR detektorem M 1054

V nasledujicich bodech budu podrobnéji jednotlivé vyrobky popisovat a analyzovat.

3.1 MemoCam Plus

Jedna se o PIR detektor zahrnujici digitdlni CCD kameru s automatickym zdznamem
komprimovanych statickych snimka nebo kratkych videosekvenci do pamétové karty. Pii
klidové Cinnosti mize byt neustdle provadén zdznam do mezipaméti (v intervalech 4
snimky/s az 1 snimek / 5 min), coz umoziiuje vyuziti zdbéri pofizenych pied i po
poplachové udélosti. Nahravani mtze byt aktivovano jak vnitinim PIR detektorem, tak i

vnéjSim ,,ochrannym” kontaktem v piipadé pokusu o proniknuti do vnitini ¢asti detektoru.

Pt |

Obr. 17. MemoCam Plus

Zdroj: http://www.sourcesecurity.com/docs/fullspec/Eyetec%20brochure en.pdf
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K analyze snimkti a nahravek je nutné pamétovou kartu z detektoru vyjmout a vlozit do
ctecky pamétovych karet pripojené k PC. Vysledny zaznam lze prohlizet ptimo v PC po
nacteni pamétové karty za pomoci doddvaného programu. Nastaveni parametrit MemoCam
(kvalita snimkd, Cetnost zdznamu snimkid, doba zdznamu pii poplachu, doba odstupu
poplachti, odstranovani snimkti nebo zdznam do zaplnéni pamétové karty ¢i nahravani

pted poplachem) se provadi taktéz za pomoci pamétoveé karty pfipojené k PC a posléze

zpétné vlozené do MemoCamu.

Ptilozené¢ dalkové ovladani umoziuje také aktivovat ¢i deaktivovat funkci automatického

zaznamu.

3.1.1 Obecné charakteristiky detektoru

Tab. 1. Tabulka parametri MemoCam

Napéjeni 12V DC
Typické Zivotnost baterie -

Komunikaéni pdsmo -

Komunikacni dosah -

Cist detektor narugeni: PIR

Uhel detekce 90°

Délka zabéru 2-10m

Opticky systém Fresnelova ¢ocka

Cist kamerovy modul:

Celkové rozliSeni

640 x 480 bodu, Cernobilé

Snimaci zafrizeni

CCD

vnitini/pfenaSeny

Objektiv Pevny kulovity objektiv, F4.3mm
Uhel zorného pole -

Minimalni osvétleni 0.1 Lux

Format snimku JPEG

na vnitini pamét'ové karté

Nastaveni kvality snimku

Ano, 4 urovné (5kB az 20kB na obréazek)

Nahravaci pomér

Od 4 snimky/sekunda do 1 snimku/5
minut

Vestavény mikrofon Ne
Vestavény reproduktor Ne

Blesk IR pfisviceni, dosah Ne

Cas piedani snimku na Gstiednu | -

Cas piedani snimku na server -

Ochrana proti sabotazi Kontakt krytu
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3.1.2 Vyuziti a zhodnoceni detektoru

K vyhodam tohoto zafizeni bych zatradil jednoduchost pofizeni zdznamu a pomérné malé
rozmeéry. Snadna instalace vSude tam, kde neni mozné pouzit kabeldze. Hlavni nevyhody
spatfuji v nutnosti vyjmout pamét'ovou kartu pro ziskani potizenych snimkti, dale pak horsi

rozliSeni snimkt a absenci blesku [14].

3.2 Bezdratovy PIR detektor JA-84P s kamerou

Tento produkt umoziiuje detekovat pohyb ve stiezeném prostoru vcetné vizualniho
potvrzeni poplachu. Kamera detektoru je vybavena bleskem a infracervenym svicenim pro
foceni v noci. Kamera je schopna pofizovat ¢ernobilé statické snimky v rozliseni 160 x 128
bodi. Je-li zaznamendm pohyb, je pofizena sekvence fotografii. Tyto fotografie jsou
uloZeny v interni paméti detektoru a bezdratové piendseny do tustiedny v komprimované
podobé. Odtud jsou posilany mimo objekt. Detektor se napdjen baterii a komunikuje
protokolem OASIiS. Pro pfenos snimkii mezi bezdratovym detektorem s kamerou a
komunikatory JA-80Y GSM/GPRS nebo JA-80V LAN/TEL je nutné nainstalovat do
ustfedny modul JA-80Q.

Blesk |

Kamera K’
(3
m
> o

R

Obr. 18. Bezdratovy PIR detektor JA-84P s kamerou
Zdroj: http://www.mobotix.com/other/Products/Cameras/DualNight-M12?tab=29593#tab
Aby mohlo dojit k pienosu fotografii, musi byt v ustfedné odpovidajici komunikator

(model JA-80Y = GSM/GPPS od verze sw. XA61006 nebo JA-80 = LAN/TEL od verze

sw. XA64004) a instalovan modul pro zpracovani dat JA-80Q. Komunikator umoziuje
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nastaveni IP adresy pro ptenos fotografii. Tento server také umoznuje po piihlaseni piistup
k fotografiim, dale upozorni na pfichod nové fotografie SMS zpravou a zpiistupni
zobrazeni fotografie na displeji telefonu. Dalsi funkci, kterou server umi, je pieposilani
fotografii formou e-mailu. Do jedné ustredny muize byt napojeno vice PIR detektorii
s kamerou. Pokud detektor béhem kratké doby vyfoti vice fotek najednou, budou snimky
do ustfedny pfeneseny ve stejném potadi, v jakém byly detektory aktivovany. Maximalni
pocet detektorti, které v jeden okamzik mohou pienaset snimky je osm kust. Pii vyS$Sim

poctu detektorti a soucasné aktivaci nemusi v§echny pfenosy probéhnout.

Charakteristika detekéni ¢oCky PIR nemd zadny vliv na kamerovou cast detektoru.
Detektor je z vyroby osazen zdkladni Cockou se zGzenym zabérem 50°/12m. Prostor
pokryvaji 3 v¢jite, které znazornuje nasledujici obrazek. Kamera ma tthel zabéru 50°, blesk

ptisviti zorné pole v okruhu cca 3 metry. [15]
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Obr. 19. Detekéni charakteristika JA-84P

Zdroj: http://www.mobotix.com/other/Products/Cameras/DualNight-
M12?tab=29593#tab

3.2.1 Obecné charakteristiky detektoru

Tab. 2. Tabulka parametrii Jablotron JA-84P

Obecné parametry:

2x lithiova baterie type CR123 (3.0V
/2,4Ah)

cca 2 roky (1 poplach mési¢né,
zpozdéna reakce)

Napéajeni

Typicka Zivotnost baterie
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Komunika¢ni pasmo

868 MHz, protokol Oasis

Komunikaéni dosah

cca 300m (pfima viditelnost)

Cast detektor naruSeni: PIR

Uhel detekce 50°

Délka zabéru 12m

Opticky systém Fresnelova ¢ocka

Cast kamerovy modul:

Celkové rozliSeni

160 x 128 bodu, ¢ernobilé

Snimaci zatizeni CCD

Uhel zorného pole -

Minimalni osvétleni 0.1 Lux

Format snimku

vnitini/prenaseny BMP/JPEG na ustfednu

Nastaveni kvality snimku

Nahravaci pomér

4 snimky za sebou po 1 sekundé

Vestavény mikrofon

ne

Vestavény reproduktor ne

Blesk IR pfisviceni, dosah IR, do 3m

Cas predani snimku na ustfednu |25 sec

Cas predani snimku na server 15 s/ GPRS
2s / LAN

Ostatni parametry:

Prostiedi dle CSN EN 50131-1

II. vnitini vSeobecné

Rozsah pracovnich teplot

-10 az +40 °C

Rozméry, vaha

110x60x 55mm, 140 g

Klasifikace dle

CSN EN 50131-1, CSN EN 50131-2-
2

CSN EN 50131-5-3 stupeti 2

Ochrana proti sabotazi

Kontakt krytu

3.2.2 Vyuziti a zhodnoceni detektoru

K vyhodam tohoto zafizeni bych zafadil jednoduchost zdznamu, ktery je mozny poftidit na
kterémkoliv misté objektu v dosahu ustfedny (cca do 300 m) bez potieby kabelaze. Déle
pak dostupnost pofizenych snimkti napi. na zabezpeCeném serveru, zaslanim na e-mail ¢i
mobilni telefon. K hlavni nevyhod¢ bych zatadil vymény baterii (cca 2 roky) a nizkou

rozliSovaci schopnost kamery [17].
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3.3 Eyetec IRO840T - Opticky dualni pohybovy detektor

Konstrukce tohoto detektoru je doposud jedind na trhu a detektor tak sam vytvaii novou
typovou kategorii. Vyuziti obrazového detekéniho systému podpofil rozvoj techniky.
Citlivost obrazového subsystému je 0,1 Lux. V pfipadé nedostate¢ného osvétleni je
sttezeni ponechdno na PIR systému a detektor je stidle schopen pracovat. Nastaveni
perspektivy je provadéno v softwarovém rozhrani detektoru a komunikace s detektorem je
na infraerveném rozhrani. Spolen¢€ s novym zpiisobem stiezeni se objevily také nové
nadstandardni funkce. Kromé porovnavani jednotlivych zabérG dochazi k uchovéni 15
snimki s poplachovou udalosti. Doba mezi jednotlivymi snimky je nastavitelnd, predem
stanovend na jednu sekundu, a cilem téchto zabéri je zachytit pocatek, pribéh i zaveér
tohoto stavu. Zachycenim poplachovych udalosti mizeme navic identifikovat podstatu
planych poplachti a minimalizovat tak riziko jejich budouciho vzniku. Mezi dalsi vlastnosti
fadime vymezeni povolenych zon (nastaveni povolenych zdén je omezeno osmi

obdélnikovymi vybéry) a detekci a hlidani sméru pohybu.

Obr. 20. Eyetec IRO480T

Zdroj: http://www.prlog.org/11747899-senba-d203s-pyroelectric-infrared-radial-

sensor.html

Nastaveni detektoru bézn€ pokryvd rozsah 90°. S dosahem 15 metri je idedlnim
prostiedkem k zajiSténi ochrany prostoru z rohu mistnosti. Konstrukce ov§em umoziiuje
vyménu soustavy zrcadel a detektor tak Ize nastavit do zaclonového pokryti, to vytvaii

uzky pruh, Siroky na svém konci jeden metr s pivodnim dosahem. JelikoZ nelze provést
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zménu zabéru v piipad¢ optického subsystému, je nutné v pribchu instalace vyuzit

softwarového vybaveni a nastavit povolené zony.

Porovnani softwarového rozhrani tohoto detektoru je vic¢i ostatnim na zcela jiné urovni.
Samotny detektor ma vlastni systém, umoziujici volitelné nastavit nestiezené zony v
zabéru scény, 1ze pomoci néj také urcit mezicas mezi jednotlivymi snimky pii vyvolaném
poplachu a obsahuje fadu dalSich schopnosti. Pfi vysledném zhodnoceni je tedy nutno
podotknout, Zze tento hybrid dosahuje velmi vysoké tirovné zabezpeceni, ale jeho nasazeni
je opét velmi specifické a vhodné predevsim na mista, kterd nepatii mezi obvykle stiezené
prostory. Tyto schopnosti detektor piredurcuji k nasazeni v galeriich, muzeich, tovarnich

halach i vojenskych objektech.

3.3.1 Obecné charakteristiky detektoru

Tab. 3. Tabulka parametrti Eyetec IRO480T

Obecné parametry:

Napéjeni 12V DC

Typicka zivotnost baterie -

Komunikacni pasmo IR

Komunika¢ni dosah do5m

Cast detektor naruseni: PIR

Uhel detekce 90°

Délka zabéru I5m

Opticky systém ¢erné triplexni zrcadlo

Cast kamerovy modul:
Celkové rozliseni -

Snimaci zafizeni CMOS

Uhel zorného pole -

Minimalni osvétleni 0.1 Lux

Format snimku JPEG, PNG

vnitini/prenaseny uloZen ve vnitini paméti
Nahravaci pomér 15 snimkt za sebou po 1 sekundé¢
Vestavény mikrofon ne

Vestavény reproduktor ne

Blesk IR piisviceni, dosah ne

Cas predani snimku na ustfednu | -
Cas prfedani snimku na server -




UTB ve Zliné, Fakulta aplikované informatiky, 2012 51

Ostatni parametry:
Prostiedi dle CSN EN 50131-1 II. vnitini vSeobecné

Rozsah pracovnich teplot -20az +55°C
Rozméry, vaha 170 x 70 x 79 mm, 140 g
Klasifikace dle 50131-2 stupen 4

Ptedni a zadni kontakt krytu,

Ochrana proti sabotazi AMB

3.3.2 Vyuziti a zhodnoceni detektoru

Detektor vyuZzivajici PIR a obrazovy detek¢ni systém je na hranici pfi srovnavani systému
CCTV a dudlnich detektorti. Jeho konstrukce do znacné miry kombinuje vlastnosti
jednotlivych systémii a pienasi na sebe vyhody i jistou ¢ast nevyhod. V porovnani s
ostatnimi typy dudlnich detektorti je obrovskou vyhodou téméf stoprocentni eliminace
planych poplacht, které 1ze objasnit na snimcich obrazového systému. Tento systém také
poskytuje nejlepsi moznou metodu ochrany pred zakrytim diky sniméni stieZeného

prostoru a dokaze tak identifikovat pokusy o zakryti jeho ¢asti 1 na velkou vzdalenost. [8]

3.4 IP Kamera s PIR detektorem pohybu AXIS M1054

Kamera ma v sobé zabudovany pasivni infracerveny senzor (PIR) pro detekci pohybu pfi
zhorSenych svételnych podminkéch, také je vybavena silnou bilou LED o vykonu 1W,
ktera automaticky osviti scénu, pii udélosti, ktera je nastavena. K tomu nabizi mozZnost
obousmérné zvukové komunikace diky mikrofonu a reproduktoru, takZze lze nejen
poslouchat, co se kolem kamery déje, ale i pfimo mluvit z reproduktoru nebo pies n¢j

poustét predem nahrané zvukové stopy.

Kamera M1031-W poskytuje nékolik individualné nastavitelnych streamti ve formatu
H.264, ale také Motion JPEG a MPEG-4. Navic je schopna pro kazdy stream podporovat
plné¢ rozlisSeni a plnou snimkovou frekvenci. Kompresni format H.264 umozni

optimalizovat zab¢ry s ohledem na propustnost linky a naroky na datové tloziste.

Mezi standardni funkce patii detekce pohybu v obraze, zakryti kamery, otofeni nebo
rozostfeni kamery ¢i posprejovani kamery. Pofizené snimky je mozné zaslat na e-mail, FTP

¢1 HTTP.
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Obr. 21. Kamera s PIR detektorem pohybu M 1054

Zdroj: http://www.buildingtechnologies.siemens.com/bt/sp/en/security-

products/intrusion_detection/Documents/FS_SP_intrusion_catalogue2009.pdf

3.4.1 Obecné charakteristiky detektoru

Tab. 4. Tabulka parametri AXIS M1054

Obecné parametry:

Napdjeni Power over Ethernet IEEE 802.3af, 5 V DC
Typicka zivotnost baterie -

Komunikacni pdsmo Ethernet, LAN, HTTP, FTP, SMTP
Komunika¢ni dosah V ramci sité internet celosvétove

Cast detektor naruseni: PIR

Uhel detekce -

Délka zabéru 6m

Opticky systém s nastavenim citlivosti

Cast kamerovy modul:

Celkové rozliSeni 1280 x 800 pixell, barevné
Snimaci zafizeni 1/4" Progressice scan RGB VGA CMOS
C fixed focus, fixed iris, ohniskova vzdalenost: 2.9
Objektiv
mm
Uhel zorného pole cca 84°
Minimalni osvétleni 0 LUX

Format snimku
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vnitini/pfenaseny JPEG/MPEG-4
Nastaveni kvality snimku ano

Nahréavaci pomér 30 snimkt za sekundu
Vestavény mikrofon ano

Vestavény reproduktor ano

Blesk IR pfisviceni, dosah

vestaveéné bilé LED pftisvétleni, vykon 1W

Cas predani snimku na
ustfednu

Cas piedani snimku na server [2's/LAN
Ostatni parametry:

Prostredi dle CSN EN 50131-1 | -

Rozsah pracovnich teplot 0°C az +40°C

Rozméry, vdha

58.9 x 94.9 x 34.2 mm, 160g

Klasifikace dle

EN301489-1, EN301489-17, EN300328

Ochrana proti sabotazi

Detekce zakryti, rozostfeni nebo posprejovani
kamery

3.4.2 Vyuziti a zhodnoceni detektoru

AXIS M1054 Ize pouzit pro zabezpefeni malych firem, restauraci, hotell, rezidenci nebo
malych objekti. Kamera disponuje standardnim Eethernet sitovym piipojenim, Ize ji
zapojit do sité internet. Vyhodou je jeji napajeni strukturovanou kabeldzi. Ve své tfidé

nabizi velice dobrou kvalitu obrazu i pfi 30 snimcich za vtetfinu a rozliSeni 1200x800 pixel

[13].
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4 TRENDY V OBLASTI INTEGROVANYCH DETEKTORU
NARUSENI

V soucasné dob¢ dochazi diky technologickému vyvoji k zavadéni integrovanych detektort
naruseni, které v sob¢ integruji detektor naruseni s foto/video systémem. V oblasti ochrany
osob a majetku vznikéd novy zptisob, kterym lze efektivnéji a rychleji zjistit pii¢inu vzniku

poplachu.

Integrované detektory naruseni jsou v oblasti prostorové detekce pohybu pomérné mladou
zalezitosti. Svymi charakteristickymi vstupnimi vlastnostmi jsou vSak pfedurceny

k perspektivni budoucnosti.

Jelikoz se jednd o mladé odvétvi je potieba tuto oblast dale zkoumat, vyvijet a hledat

mozna feseni v aplikacich pro zajisténi ochrany zivota, zdravi a majetku.
Hlavnim smérem vyvoje bude predevsim:

e Miniaturizace

e Digitalizace

e ZvySovani inteligence

e Integrace

4.1 Miniaturizace

Nejen ve vyrobé detektort, ale v celém odvétvi spotiebni dochazi k celkové miniaturizaci
vyrobkll. Snahou vyrobcli zabezpeCovaci techniky je celkové zmensit velikost detektoru,
tak aby bylo mozné jeho nasazeni i do méné obvyklych mist. Miniaturni detektory nejsou
z pohledu narusitele tak napadné a rozpoznatelné jako plnohodnotnd kamera ¢i detektor

pohybu.

Nevyhodou u miniaturnich detektorti je, Ze mohou postradat nékteré funkce a vlastnosti,

které jsou u detektorti normalni velikosti samoziejmosti (napft. rozliSeni, dosah).

4.2 Digitalizace

Zpracovani, ukladani a distribuci ziskanych signala ¢i obrazovych snimkl ze senzorli je

v dnesni dob¢ realizovano prevazné digitalni formou. Nasazenim mikroprocesorového



UTB ve Zliné, Fakulta aplikované informatiky, 2012 55

vvvvvv

signaly pfichazejici ze senzorli. Vyhodnoceni ptichozich signali ke generovani poplachu
l1ze provadét jednotlivymi senzory samostatné nebo Ize wuzit jejich kombinace dle
nastavitelného algoritmu. Efektivni vyhodnocovani signalii ze senzorl je jedna z velmi

perspektivnich prognoz v piipadé integrovanych detektorti naruseni.

4.3 ZvySovani inteligence

Diky ziskani obrazu realného svéta z kamerového systému vznikaji moznosti jeho analyzy,

rozboru a nasledného vyuzit ke zvyseni inteligence systému.
Mezi trendy v oblasti rozboru snimané scény pafi:
¢ Rozpoznavani objekti

Vystupem po detekci objektl je rozdéleni objekti ve scéné na ty co nas zajimaji a na
zbytek. Mezi pro nas zajimavé objekty patii objekty dostatecné velké a objekty predem
urcené¢ho tvaru. K tomu jsou pouzivany riizné metody. V podstaté se jedna o nalezeni co

nejpocetnéj$i mnoziny spoleénych bodl a pak urcit tvar této mnoziny.
¢ Identifikace naruSitele

Identifikace Cloveéka je kliCovym prvkem pfistupovych systéml kontroly vstupu. Mezi
biometrické metody tohoto vyuzivajici patii: otisk prstli, podpis, geometrie tvaie, vzorek

duhovky, sitnice oka, geometrie ruky, geometrie prstu, tvar ucha.

Sledovacim systémem lze zachytit, pfiblizit tvaf a nasledné vytvofit biometrickou mapu
tvare zriiznych thli pohledu. Pouzitim vestavené databaze tvari je mozné porovnavat
identifikované tvare s databazi a néasledné zobrazovat data, ktera jsou k t€émto osobam v

databézi uloZena. Systém miiZe pracovat ve dvou zakladnich rezimech.

Verifikace — porovnani jedné tvare s jednou v databazi (vhodné pro ptihlasovani) nebo v
Identifikaci, to je porovnani jedné nebo vice tvari proti tvaiim uloZenym v databazi.

Administrator také muze ptidavat dalsi tvare do databaze.
e Detekce a hlidani sméru pohybu

Touto funkci muze byt detektor rozlisit ve sledované zon¢ smér pohybu osob. Dle potieby

je mozné uréit smér pohybu, ktery vede ke spusténi poplachu.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 56

Detektory miizeme nakonfigurovat také ke sledovani sméru pohybu v obou smérech. Tuto

funkeci lze pouzit napt. v prostorach, kde je povolena chlize jen v jednom sméru apod. [8]

la

Obr. 22. Detekce chiize v protisméru

Zdroj: http://www.prlog.org/11747899-senba-d203s-pyroelectric-infrared-radial-

sensor.html

e MozZnost nastaveni zon ke stireZeni

Jedna se o schopnost detektoru zajistujici moznost volného vybéru a definovani stfezeni
jednotlivych ¢asti z celého rozsahu zabéru detektoru. To znamend, Ze i pfi aktivovaném
sttezeni je mozny pohyb ve zvolenych Castech prostoru a pohybujici se objekty (napf.

stropni ventilator, osoby) nejsou jiz prekazkou k zastrezeni.
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Objekty, které se mohou nachazet v prostorech blizkym detektoru, jsou velikostné

korigovany. Je u nich nastavena stejna citlivost k objektim jako ve zbylé ¢asti mistnosti.

[8]

Obr. 23. Volba zo6n stfezeni

Zdroj: http://www.prlog.org/11747899-senba-d203s-pyroelectric-infrared-radial-

sensor.html

4.4 Integrace

Trendem v oblasti integrovanych detektorti naruseni je integrace vice senzorickych systém

do jednoho bezpecnostniho prvku.
Mezi tyto systémy mohou patfit:
e Pouziti dvou samostatnych snimacich Cipt

Kdy jeden pracuje vrezimu den a zaznamenava barevné snimky, druhy pak vyuziva

¢ernobilého snimani v no¢nim rezimu.
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Dale pak Ize zavadét vicero Cipa napt. pro veétsi pokryti stfezené oblasti.
e Zavedeni reproduktoru ¢i mikrofonu

Obrazova informaci je pak doplnéna o zvukovy zaznam, v piipadné reproduktoru vznika

moznost ptedani zvukové informace do sttezeného prostoru ¢i objektu.

Dalsim trendem v oblasti integrovanych detektorti naruseni je jejich integrace s jinymi
prvky PZTS, CCTV, EZS, MZS, ACS, SKV a inteligentnimi rozvody elektroinstalace

v budovach.

Diky takto propojenému systému zabezpefeni se muze objekt tzv. aktivné branit. To
znamena rozsvitit osvétleni, spustit bezpecnostni rolety, uzamknout dvefe ¢i odpojit

elektrickou energii.

Podminkou integrace je vSak jednotné komunikacni prostfedi mezi jednotlivymi prvky.
Toho lze dosdhnou zavedenim jednotnych komunikacnich protokold nebo tzv.

nastavbovych integra¢nich software.
Trendy v oblasti pouzivanych komunikac¢nich protokold jsou:
e TCP/IP
Protokol vyuzivany v sitich LAN a Ethernet
e ONVIF

Jednotny komunikac¢ni protokol, ktery vyuziva 17 svétovych vyrobct kamer.

Podle [6]“Nastavbovy integracni bezpecnostni software zabezpecuje centralizované a vice-

uzivatelské feSeni pro spravu PZTS*. Uzivateli poskytuje néstroje pro:

Centralni zpravu bezpecnostnich systémil

Vizualizaci a monitoring bezpecnostnich systémi

Automatizaci bezpe€nostnich procest

Analyzu a vyhodnoceni bezpe¢nostnich informaci
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ZAVER
Bakalatrska prace, zaméfend na bezpecnostni elektronické systémy, je rozdélena do dvou

hlavnich ¢asti a to na teoretickou a praktickou ¢ast.

V teoretické Casti jsem se snazil stru¢né a jasné popsat zakladni rozdéleni detektorti
naruseni. Dale pak jejich fyzikalni podstatu, kterou jsem charakterizoval projevy

mechanické povahy a vyuZiti elektromagnetickych ¢i akustickych vin.

Ukolem detektoru naruseni je vasné a spolehlivé zaznamenani fyzikalnich projevi
vzniklych z pfitomnosti nebo pohybu narusitele ve stfezeném prostoru. Spolehlivost
detektoru naruseni maze byt do znacné miry ovlivnéna skutecnosti, ze fyzikalni projevy
mohou nastat i z jinych pficin nez z pfitomnosti a pohybu narusitele. V disledku takovych
pri¢in dochazi k vyhlaSovani planych poplachli, které jsou z bezpecnostniho hlediska
nezéadouct.

Detektory naruSeni zpravidla registruji pouze vyskyt naruSeni, bez dalSich udaji o jeho
kamerovych systémii. V soucasné dobé dochazi diky technologickému vyvoji k zavadéni
integrovanych detektorti naruSeni, které v sobé¢ integruji detektor naruSeni s foto/video
systémem. V oblasti ochrany osob a majetku vznika novy zpiisob, kterym lze efektivnéji a

rychleji zjistit pfi¢inu vzniku poplachu.

Dalsi kapitola teoretick¢ ¢asti popisuje jednotlivé konstrukéni a elektrické dily
integrovanych detektori naruseni. Zpracovani, ukladani a distribuci ziskanych signall ¢i
obrazovych snimkl ze senzorti je v dnesni dobé realizovano pievazné digitalni formou.
které¢ by Iépe vyhodnocovaly signaly pfichazejici ze senzord. Vyhodnoceni ptichozich
signalt ke generovani poplachu lze provadét jednotlivymi senzory samostatné nebo lze uzit
jejich kombinace dle nastavitelného algoritmu. Pfenos poplachovych a vizualnich zprav je
realizovan komunikacni jednotkou lokéln¢ k tstfedné nebo dalkové na poplachové
dohledové centrum, e-mail, zabezpeceny server, mobilni telefon. Uplatnéni integrovanych
detektorti naruseni je zejména v prostorech s vysokymi naroky na zabezpeceni (banky
muzea, galerie, firmy), na mista s absenci fyzické ostrahy a objekty na periferii (chaty,

chalupy).
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V praktické ¢asti jsem zanalyzoval a porovnal vlastnosti vybranych integrovanych
detektorti naruSeni. Zejména jsem srovnal rozliSovaci schopnosti snimacich Cipt, zptisob

ukladani dat, detektory naruSeni, komunikacni protokoly, napéjeni.

Trendem ve vyrobé integrovanych detektorti naruseni je predevSim jejich miniaturizace,
zpusob vyhodnocovani detekce pohybu kamerou, integrace do ostatnich elektronickych
bezpe¢nostnich systémi a inteligentnich elektroinstalaci budov, zvySovani inteligence

analyzou obrazu napft. identifikace osob.
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ZAVER V ANGLICTINE

Bachelor thesis, focusing on electronic security systems, is divided into two main sections

on the theoretical and practical part.

In the theoretical part, I tried to briefly describe the basic distribution of detectordistortion.
Then their physical substance, which I characterized the mechanical symptoms of nature

and the use of electromagnetic or acoustic waves.

The task of the detector distortion is timely and reliable record of physicalsymptoms caused
by the presence or movement of an intruder in the protected area. The reliability of detector
distortion can be significantly affected by the factthat the physical manifestations may
happen from other causes than the presenceand movement of of an intruder. In case of such
causes is the announcement offalse alarms, which are undesirable from a security

perspective.

Detectors of disruption usually only registered occurrence breach, without anydetails about
his character. For more information about the nature of suchdistortions can be obtained by
CCTV. Currently is due to the technological developments to implement integrated
distortion detectors, which integrateintrusion detector with photo / video system. As
regards the protection of persons and propertyhas resulted in a method which can

efficiently and quickly determine the cause of alarm.

Another chapter describes the theoretical design and electrical components of the
integrated detector distortion. Processing, storage and distribution of signalsobtained from
images or image sensors is nowadays mainly carried out digitally.Deployment of
microprocessor control, you can create complex and sophisticatedprograms that would
better evaluate the signals coming from sensors. Evaluation of the incoming signals to
generate an alarm can be performed by individualsensors can be used alone or their
combination adjustable according to the algorithm. Transmission of alarm messages and
visual communication unit is implemented locally or remotely to the control panel for
alarm monitoring center, e-mail, secure server, the mobile phone. The application of
integrated intrusion detector is mainly in spaces with high security (banks museums,
galleries, businesses), to the places with the absence of physical security and objects in the

periphery (cottages).
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In the practical part, I analyzed and compared the behavior of detectors
integrateddisturbance. Especially I compared the resolving power of sensor chip, the

method of data storage, intrusion detector, communication protocols, power.

The trend in production of integrated detectors is their disruption miniaturization, the
method of evaluation of camera motion detection, integration with otherelectronic security
systems and smart electrical installation of buildings, increaseintelligence, analysis of the

image such as identification of persons.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 64

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[3]

[6]

[7]

[8]

[9]

CANDIK, Marek. Objektovd bezpecnost. 1. vyd. Zlin: Univerzita Tomase Bati ve
Zling, 2004. 100 s. ISBN 80-731-8217-3.

CSN EN 5013 1-1. Systémové pozadavky. ed.2. Praha: Cesky normalizaéni institut,
2007. 40 s.

CSN EN 50131-2-2. Detektory naruseni — Pasivni infracervené detektory. Praha:

Cesky normalizaéni institut, 2008. 40 s.

KINDL, Jifi. Projektovani bezpecnostnich systéemu I. 2. vyd. Zlin: Univerzita
Tomase Bati, 2007. 134 s. ISBN 978-807-3185-541.

KRECEK, Stanislav. Prirucka zabezpecovaci techniky. 2. vyd. S.lL: Cricetus,
2003. 351 s. Ucebni texty vysokych skol (Univerzita Tomése Bati ve Zlin¢). ISBN
80-902-9382-4.

LUKAS, Lud&k. Bezpecnostni technologie, systémy a management I. 1. vyd. Zlin:
VeRBuM, 2011. 316 s. ISBN 978-808-7500-057.

UHLAR, Jan. Technickd ochrana objektii. 1. vyd. Praha: Policejni akademie ¢eské
republiky, 2005. 229 s. ISBN 80-725-1189-0.

Katalog produktti a ptislusenstvi 2009 [online]. Siemens [cit. 2012-05-17].
Dostupné z: <http://www.buildingtechnologies.siemens.com/bt/sp/en/security-

products/intrusion_detection/Documents/FS_SP_intrusion catalogue2009.pdf>.

Nastaveni Eyetec, nové normy [online]. Sourceserucity [cit. 2012-05-09].
Dostupné

z:<http://www.sourcesecurity.com/docs/fullspec/Eyetec%20brochure en.pdf>.

[10] Popis produktu MOMOCAM Plus [online]. Eurosat CS ]. [cit. 2012-05-03].

[11]

Dostupné z: <http://www.eurosat.cz/275-memocam-plus.html>.
JA-84P Bezdratovy PIR detektor s kamerou [online]. Jablotron: Manualy |[cit.
2012-05-03]. Dostupné z: <http://www .jablotron.cz/upload/download/JA-

84P CZ MHP56004.pdf >.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 65

[12] Eytec IRO 840T opticky dudlni pohybovy detektor [online]. Siemens [cit. 2012-
05-10]. Dostupné z:

<http://www.siemens.cz/siemjetstorage/files/44732 Datasheet$IRO840T$CZ.pdf>.

[13] Produkty Axis [online]. Axis [cit. 2012-05-15]. Dostupné z:
http://www.axis.com/products/m10_series/

[14] Produkty Eurosat [online]. Axis [cit. 2012-05-15]. Dostupné z:
http://www.eurosat.cz/275-memocam-plus.html

[15] Katalog zabezpeceni domt [online]. Axis [cit. 2012-05-16]. Dostupné z:
http://www.jablotron.cz/cz/Katalog/zabezpeceni+domu/oasis+868mhz/detektory/ja
+84p+bezdratovy-+pir+detektor+s+kamerou/

[16] BARAK, Petr. Metody detekce pohybu v ochrané objektu. 2010. 98 s. Diplomova
prace. Univerzita Tomase Bati, Fakulta aplikované informatiky. Vedouci prace
Ludé€k Lukas. Dostupné z:
<http://dspace.k.utb.cz/bitstream/handle/10563/13139/bar%c3%alk 2010 dp.pdf?s
equence=1>.

[17] RYSNER, Jan.Duélni detektory pohybu. 2006. 60 s. Bakalatska prace.Univerzita
Tomase Bati, Fakulta aplikované informatiky. Vedouci prace Ludék Lukas.

Dostupné také z: http://dspace.k.utb.cz/handle/10563/9894

[18] ODSTRCILIK Marek. Nové typy detektort elektrické zabezpecovaci signalizace.
2006. 74 s. Bakalarska prace. Univerzita Tomase Bati, Fakulta aplikované

informatiky. Vedouci prace Milan Kvasnica. Dostupné takeé z:

http://dspace.k.utb.cz/handle/10563/1786

[19] Bezpecnostni kamerové systémy CCTV [online]. Bezpecnostni kamerové systémy

[cit. 2012-05-11]. Dostupné z: < http://www.kamerove-systemy-cctv.cz/ >.
[20] RS-485 [online]. Wikipedia [cit. 2012-05-09]. Dostupné z: <
http://cs.wikipedia.org/wiki/RS485>.
[21] Ethernet [online]. Wikipedia [cit. 2012-05-09]. Dostupné z:
<http://cs.wikipedia.org/wiki/Ethernet>.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 66

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D

ACS

AND

atd.

AUTO
PULSE

CCD

CCTV

CMOS

DSP

EZS

GPRS

IBM

IR

ISG

JPEG

LAN

LED

MIJPEG

MMS

Analogové digitalni pfevodnik.

Aerospace Medicine Consultation Service.
Vyznam treti zkratky.

A tak dale.

Automaticky ¢ita¢ pulzt

Charge Coupled Divice (nabojove vazana struktura)
Uzaviené stiezici a dohledové systémy

Complementary Metal-Oxide—Semiconductor, dopliujici se kov-oxid-

polovodic

Ceska republika

Digitélni signalovy procesor
Elektricka zabezpecovaci signalizace

General Packet Radio Service (Obecny paketovy radiovy systém, mobilni

internet).

International Business Machines
Infrared (infracervené zareni)
Interlock sensor geometry

Joint Photographic Experts Group - graficky rastrovy format idedlni pro

fotografie

Local Area Network (mald sit’ umoziujici komunikaci mezi propojenymi

PC)
Light-Emitting Diode (svétlo-vyzatujici dioda)
Motion Joint Picture Expert Group

Manufacturing Message Specification (Specifikace vyrobnich zprav.
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Protokol pro uzivatelsky orientovanou komunikaci aplikacnich programt s

HW vyrobniho procesu).
Mpix Megapixel
MZS Mechanické zabranné systémy
NTSC National Television System Committee (Narodni (USA) normalizacni Grad

pro televizni vysilani. Televizni norma)

PAL Phase Alternating Line (Standardi koédovani barevného signalu pro

televizni vysilani)

PC Osobni pocita¢

PIR Passive Infra Red detektor (pasivni infracerveny detektor)

PZTS Poplachovy zabezpecovaci a tisiiovy systém

RFI/EMI Radiofrekvenéni interference/ Elektromagnetické interference

SKV Systém kontroly vstupu

TV Turbo Vision (Jméno SW knihovny fy Borland Int. pro programovani

uzivatelského rozhrani aplikaci).
Uuv Ultrafialové zareni (Ultra Violet)
VGA Video Graphics Array

VKV Velmi kratké viny
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