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ABSTRAKT

Bakalafskd prace se zabyva bezkontaktnimi detektory rozbiti skla. Cilem prace je
formulace novych trendil, analyza a porovnani jednotlivych detektort rozbiti skla. Soucasti
prace je také vymezeni zakladnich pojmu z oblasti zabezpeceni objekti. Dale pak popis
fyzikélnich principt ¢innosti, vlastnosti a zpisoby pouziti bezkontaktnich detektorii rozbiti
skla v plastové ochrané. Zavérecna kapitola je zaméfena na formulaci novych technologii

a trendu v oblasti bezkontaktnich detektoru rozbiti skla.

Kli¢ova slova: bezkontaktni detektory rozbiti skla, fyzikalni principy, zabezpeceni objektu,

porovnani detektort rozbiti skla, nové trendy

ABSTRACT

This thesis deals with noncontact glass break detectors. The aim of the work is the
formulation of new trends, analysis and comparison of individual glass break detectors.
Part of the work is also the definition of the basic concepts in the field of security of the
object. Further description of the physical principles, properties, and uses of noncontact
glass break detectors in shell protection. The final chapter is devoted to the formulation of
new technologies and trends in the field of noncontact glass break detectors.

Keywords: glassbreaks, physical principles, building security, comparison glassbreaks,

new trends
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UvVOD

Ochrana vlastniho majetku je odpradavna jednou ze zakladnich potieb ¢lovéka. V
spole¢ny obecny majetek vlastnén statem, potfeba jednotlivet chranit sviij majetek nebyla

tak velka a provadély ji statni slozky. Bézni 1idé si svoje majetky chranili sami.

Po pievratu se z Ceské republiky stal demokraticky stat a za¢al vznikat nespocet
firem, z nichz se mnoho propracovalo. V dnesni dobé jejich vlastnici disponuji obrovskym
majetkem vcetné rozlehlych nemovitosti, které si potiebuji zajistit proti rozkradani a
zabranit neopravnénému zachazeni s aktivy, tedy zajistit bezpecnost objektu. Bohuzel
statni slozky takové sluzby nemohly poskytovat, tedy vzniklo misto na trhu, které vyplnil
svou c¢innosti prumysl komeréni bezpe¢nosti. Firmy v oblasti primyslu komer¢ni
bezpecnosti svoje sluzby poskytuji za uplatu a souc¢asné se svymi poskytovanymi sluzbami
¢inné podili na snizeni kriminalni &innosti v Ceské republice.

Zajisténi bezpecnosti daného objektu lze realizovat fyzickou ochranou, rezimovymi
opatienimi, technickou ochranou. Zajisténi objektu fyzickou ochranou je v soucasnosti
nejnakladnéjsi variantou zabezpeceni. Vyvoj technickych prostfedki jde v posledni dobé
hodn¢ doptedu a spolu s kvalitné aplikovanymi rezimovymi opatfenimi tvoii dostacujici

celek pro ochranu objektu.

Ze statistik je zfejmé, Ze vétSina vloupani do objektil je pies otvorové vyplné, tedy
okny a dvefmi. Dne$nim trendem je vystavba modernich staveb tvofenych z velké ¢asti
sklem, které¢ je nutno chranit proti rozbiti. Z téchto ditvodu se v mé praci zabyvam

technickou ochranou, respektive pouze detektory rozbiti skla.

Ve své bakalarské praci se zaméiim na bezkontaktni detektory rozbiti skla a rozdéleni
detektord této kategorie. Cilem prace je formulace novych trendd, analyza a porovnani
jednotlivych detektord rozbiti skla. Tyto detektory chci analyzovat z pohledu fyzikalni
podstaty, konstrukce, pouZiti a odolnosti proti sabotazi. V zavéreéné kapitole se budu zabyvat

novymi technologiemi a trendy bezkontaktnich detektort rozbiti skla.
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1 VYMEZENI POJMU Z OBLASTI ZABEZPECENI OBJEKTU

Bezpecnost dan¢ho objektu je stav, kdy jsou rizika sniZzena na pfijatelnou droven.
Chceme-li zajistit bezpe¢nost daného subjektu, je nutné znat hrozby, proti kterym je nutno
se branit. Tyto hrozby vychazeji z identifikace hrozeb a vyplyvaji z bezpecnostni analyzy.
Ta predstavuje proces, ve kterém se zjist'uji a identifikuji hrozby a rizika, jejich velikost a
dopady na bezpec¢nost subjektu. Mezi zakladni hrozby patii kriminalni ¢innost osob, ¢imz
je mysleno rozkradéani, zcizeni, poSkozeni nebo neopravnéné nakladani s chranénymi
aktivy. Ztoho vyplyva nutnost pouzit takové prostfedky, které u¢inky hrozeb tuplné
odstrani nebo je alespon snizi na akceptovatelnou uroven. Tedy jsou schopna zamezit
provedeni trestniho ¢inu ¢i odradit potencionalniho pachatele nebo alespoii vyrazné

znesnadnit ¢innost a prodlouzit ¢as pii odcizeni aktiv. [1]

Zékladnim pilitem fyzické bezpecnosti je klasicka ochrana. Jde 0 vyvojové nejstarsi
typ ochrany, ktery tvofi pfirodni zabrany, zdi, mechanické zdbranné systémy a prostiedky.
PIni jak odstraSovaci a znesnadnujici funkce tak i estetické, pravni a architektonické.
V koneéném duisledku je tahle ochrana &asto snadno piekonatelna. Uroveii mechanické
ochrany vyjadiuje pojem zpozdovaci faktor At vyjadfujici Cas potiebny K prolomeni
systému pomoci dostupnych metod a néstroji. Z toho vyplyva nutnost kombinace prvkia

klasické ochrany s ostatnimi druhy ochran. [1]

Obr. 1. Priklad klasické ochrany - uméle vytvoreny prikop. [2]
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1.1. Rozclenéni pojmii rezimova opatieni, fyzicka a technicka ochrana
Ochrana majetku je tedy realizovana pomoci:

e Rezimovych opatieni

e Fyzické ochrany

e Technické ochrany

1.1.1 ReZimova opati‘eni

Rezimova opatfeni jsou definovana jako: ,,.Soubor organizacné administrativnich
opatieni a postupii smérujicich k zajisteni pozadovanych podminek pro funkci
zabezpecovaciho  systéemu a jeho sladéni s provozem chrdanéného objektu‘.[3]
Nejjednodussi vnitini rezimova opatieni jsou cedule v objektu zakazujici nebo ptikazujici
urcitou ¢innost. Napiiklad protipozarni opatieni v objektu jako je ,,Zakaz koufeni“ nebo
»Zakaz zachazeni s otevienym ohném®. Cilem rezimovych opatfeni je vymezit pravidla,
pokyny a opravnéni pro osoby pohybujici se v chranéném objektu. Jde o smérnice pro

pohyb osob po objektu a jejich vstup a odchod z objektu.
Rezimové opatifeni se déli na:

¢ Vniti'ni reZimova opatfeni se zamétuji pravidla, pokyny a nafizeni pro vnitini
prostory v objektu.

® Vnéjsi reZimova opatieni se zabyvaji podminkami vstupti a vystupti u chranéného
objektu, tedy misty kudy do prostoru vstupuji a vystupuji osoby a vozidla. Mnohdy
tyto mista jSou Osobni a nakladové brany, vratnice, rizné Sachty a kanaly, na které
se nebere patiiény duraz. Tato opatieni definuji kde, kdy, s ¢im a jak je dovoleno
témito misty vstupovat a opoustét objekt. Stanovuji se i kontrolni opatfeni

provadéné fyzickou ochranou.[4]

1.1.2 Fyzicka ochrana

Fyzicka ochrana je dilezitym prvkem celkové ochrany objektu. Je provadéna
innosti hlidagt, vratnych, straznych, hlidacich sluzeb nebo piislusnikii Policie CR.
Bezpecnostni situace jsou velmi rozmanité a vSestranné rozhodovaci schopnosti ¢lovéka
jsou nenahraditelné. Proto i v dnesni dobé plni fyzickd ochrana velmi vyznamnou roli.
Detektor je ve srovnani s ¢lovékem urcen pouze na zjisténi urcitého fyzikalniho projevu,

souvisejicim s naruSenim objektu. Naopak ¢innost specidlné piipravené osoby piredstavuje
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vSestranny ochranny prostiedek, ktery dokdze reagovat na rozmanité projevy naruSeni
objektu a v€asné vyhodnoceni hrozeb a zmirnit jejich dopady. Pfednostné jde o odhaleni a
nasledné¢ zadrzeni pachatele, zabranéni zcizeni chranénych aktiv a provedeni
protipozarnich a havarijnich opatieni. Hlavnimi nevyhodami fyzické ochrany jsou
negativni faktory plynouci z fyziologického hlediska ¢loveka, jako je: unava, strach, stres
z krizovych situaci. Najmuti fyzické ochrany predstavuje nejndkladnéjsi odvétvi ochrany
objektu z divodu permanentniho vynakladani finan¢nich prostiedkid firmé zajist'ujici

komer¢ni bezpec¢nost.

1.1.3 Technicka ochrana

Technicka ochrana je diilezitou soucésti ochrany objektu a jejim cilem je zkvalitnit
realizaci reZimovych opatieni a ¢innost fyzické ochrany. V soucasnosti se ceny prvkil
technické ochrany rapidné snizuji a zdokonaluji a naopak cena za ¢innost fyzické ostrahy
je stale vyssi. Do technickych prosttedkti se fadi mechanické zdbranné systémy a
poplachové zabezpeCovaci systémy. Mechanické zabranné systémy slouzi k odstraseni a
znesnadnéni pohybu narusitele po stfeZeném prostoru. Cinnost prvki poplachovych
zabezpecovacich systém je zaloZena na indikaci fyzikalnich zmén vyvolanych pachatelem
a naslednému ptedani informace 0 napadeni dals$im slozkam. Do poplachovych
zabezpeCovacich systému se fadi elektronicka pozarni signalizace (EPS), poplachové
zabezpeCovaci systémy (PZS) a kamerové systémy (CCTV) a systém kontroly vstupt

(ACS). V dalsi ¢asti se budou dale zabyvat pouze poplachovymi zabezpecovacimi systémy

[4].

1.2 Poplachové zabezpecovaci systémy

Poplachovy zabezpecovaci systém je soubor prostiedkil slouzici k detekovani a
indikaci pfitomnosti, vniknuti nebo pokusu o vniknuti narusitele do chranéného objektu.
Jeho funkce je zaloZena na trvalém monitorovani specifickych fyzikalnich projevi, jimiz
jsou zména kmitoctu odrazenych vin, pferuSeni vodivého média nebo akusticky projev pii
tfisténi skla. Cilem poplachovych zabezpecovacich systému je detekovani naruSitele ve
stiezené oblasti a vyslani zpravy o naruSeni. Poplachovy zabezpeCovaci systém jako celek
je slozen z optickych a akustickych vystraznych prvki, ustfedny, detektorti naruSeni (tzv.

senzorické ¢ast) a spojovacich prvka slouzicich k ptipojeni detektora s ustiednou. Ustiedna
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tvofi centralni bod systému a komunikuje pomoci poplachového pienosového systému

s dohledovym poplachovym pfijimacim centrem.[1]

Jablotron Oasis 3-bed House Alarm Kit

' @,
~ RS
- «
\"-_
-
-

Obr. 2. Poplachovy zabezpecovaci systém OASIS

od firmy Jablotron a.s..[5]

1.2.1 Detektor naruSeni

Jak uz nazev napovidé tkolem detektoru naruseni je detekovat vniknuti naruSitele
do stfeZzeného prostoru a tvoii senzorickou ¢ast poplachovych zabezpecovacich systémi.
Detektor naruseni je definovan jako: ,,zarizeni konstruované ke generovani signalu nebo
Zpravy o vniknuti, jako reakci na nenormdlni stav detekujici pritomnost nebezpeci[6].
Detektor je zafizeni reagujici na zmény fyzikdlnich jevl souvisejicich s narusenim
stteZen¢ho prostoru, zjist€na fyzikalni zména je pfevedena na elektricky signal pomoci
A/D ptevodniku. Nasledné se digitalni signal ptenese do fidici a vyhodnocovaci jednotky,
kde se vyhodnoti poplach. N¢&které principy vyhodnoceni poplachu pouzivaji srovnéni
signalu se vzorkem signalu ulozené¢ho v paméti. A na zakladé jejich shody se odesle
prostiednictvim komunikacni jednotky zprava do Gstfedny. Jako pienosové médium slouzi
klasické metalické vedeni pracujici na principu ptenosu elektrického proudu nebo radiové
systémy pracujici na principu pienosu elektromagnetického vinéni v prostoru. Funkce
detektoru naruseni je tedy pouze informativni bez blizsi specifikace naruseni. Ke zjisténi
blizsich informaci slouzi kamerové systémy. Tedy soucasné se zpravou o naruseni se
zaSlou i fotografie nebo pro dukladnéjsi rozbor i Casti videozaznamu. V dal$im kroku
ustfedna odesle zpravu na poplachové pfijimaci centrum, kde se zprava vyhodnoti a
ptipadné je vyslana zasahova jednotka. V kombinaci detektoru s kamerou slouzi kamerovy

systém i k eliminaci planych poplacht.[1]
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Obr. 3. Detektor
naruseni: PIR JA-83
od Jablotronu.[7]

Detektory naruSeni délime:

1. Dle fyzikalniho principu
e Elektromechanické
e Elektromagnetické
e Elektroakustické
2. Dle stfezené zony
e Perimetricka
e Plastova
e Prostorova
e Pfedmétova
3. Dle zptisobu napajeni
e Napjjené
Detektory, které potiebuji ke své funkci napajeni. Napajeni detektoru mize
byt realizovano vlastnim zdrojem elektrické energie (baterie) nebo
pfipojenim po metalickém vedeni k ustfedné.
e Nenapijené
Detektory, které nepotiebuji ke své funkci napajeni.
4. Napdgjene detektory délime na:
e Aktivni
Aktivni detektory zjiStuji zmény fyzikdlnich veli¢in pomoci vyzéateného

signalu. Prednosti aktivnich detektori je jednoznac¢na identifikace
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fyzikélniho projevu naruSeni. Negativni vlastnosti je snadné identifikace
vyzafovaného pole a soucasné vyssi energetické naroky.

Pasivni

Pasivni detektory pouze snimaji fyzikalni veli¢iny. Ptfednosti pasivnich
detektorti je nizkd spotieba elektrické energie a obtiznd identifikace
naruSitelem. Negativni vlastnosti je znacna nachylnost k planym

poplachiim.

5. Nenapéjené detektory délime podle schopnosti obnovy na:

Destrukéni

Detektory tohoto typu jsou schopny pouze jednorazového vyhodnoceni, po
detekci poplachu dojde k jejich trvalé destrukeci.

Nedestrukéni

Detektory tohoto typu jsou schopny opakovaného vyhlaseni poplachu bez

trvalych zmén.

6. Dle charakteru stiezené oblasti na:

Prostorové
Smeérové
Bariérové

Polohové

7. Dle tvaru detek¢ni charakteristiky na/s:

Standardnim rozsahem
Sirokotthlym rozsahem
kruhovym rozsahem
svislou bariérou
vodorovnou bariérou

dlouhym dosahem [1]

1.2.2 Princip vicestupiiové ochrany a jeji detektory.

Princip vicestupiiové ochrany objektu je systém roz¢lenéni chranéného objektu na ¢asti

(hranice), které musi naruSitel pfi pokusu o zmocnéni aktiv piekonat. Kombinace

jednotlivych druhii tvofi vicestupiiovou ochranu. Perimetr objektu zabezpeceny pomoci

plotu s tenzometrickymi senzory, okna a dvefe budovy zajisténé pomoci bezkontaktnich

detektorti rozbiti skla a prostor chranény PIR detektorem, zde se jedna na trojstupfiovou
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ochranu. Cilem jednotlivych druhli ochran je detekovani nebo zpozdéni pachatele pti

prekonavani jednotlivych ¢asti ochran. Je zde nutno uvést, Ze projekt zabezpeceni

chranéného objektu by mél byt navrzen efektivné, tedy aby cena chranéného majetku byla

vyrazn¢ vyssi nez samostatnd ochrana. V opacném piipad¢ by se efekt minul G¢inkem.

Obecné lze fict, ze prostredky na ochranu majetku by méli dosahovat maximalné 10% z

celkové ceny zabezpecovanych aktiv. Systém vicestupiiové ochrany tvofi:

Perimetricka ochrana

Tvofi prvni stupen ochrany, ktery narusitel musi pfekonat. Nékdy je nazyvana jako
obvodova ochrana. Realizuji ji prvky umisténé na perimetru pozemku, tedy prostor
mezi chranénym objektem a obvodem pozemku. Detektory perimetrické ochrany
maji vétsSinou uzsi detekéni charakteristiku a delsi dosah. Signalizuji vstoupeni
narusitele na chranény pozemek. Jsou odolné vii¢i vnéj$im povétrnostnim vlivim.
Detektory perimetrické ochrany tvoti plotové tenzometrické detektory, mikrofonni
kabely, diferencialni tlakové detektory, Stérbinové kabely, infratervené zavory a
bariéry, mikrovinné a kapacitni detektory aj.

Plast'ové ochrana

Tvofi druhy stupent ochrany, ktery musi narusitel po perimetrické ochrané prekonat.
Realizuji ji prvky umisténé na plasti budovy a signalizuji ptekonani plast¢ budovy,
tedy rozbiti oken, otevieni dvefi, prorazeni stén. Detektory plastové ochrany se
vétSinou instaluji zevnitf objektu, tedy nemusi spliiovat pozadavky pro vnéjsi
prostiedi jako prvky perimetrické ochrany. Jejich detekéni charakteristika je plocha
a SirSi a jejich dosah je krat§i. Detektory plastové ochrany tvoii mikrospinace,
magnetické kontakty, rozpérné tyCe, poplachové folie, detektory na ochranu
sklenénych ploch aj.

Prostorové ochrana

Tvofi tieti stupent ochrany, zajiStuje detekci pohybu uvnitt stfeZzeného prostoru.
Detektory jsou instalovany v mistnostech, chodbéch, schodistich a podkrovich
objektu. Jejich detek¢ni charakteristika je $irsi S kuzelovitym tvarem a S kratSim
dosahem. Do skupiny detektorti prostorové ochrany patii pasivni infracervené,
mikrovinné, ultrazvukové a VKV detektory.

Predmétové ochrana

Tvofti koncovy tedy ¢tvrty stupen ochrany zajistujici detekci a zamezeni odcizeni

nebo neopravnénou manipulaci s chranénymi aktivy. Chranénymi aktivy se rozumi
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rizné cennosti, které maji pro majitele finanéni nebo duchovni cenu. Detekéni
charakteristika je plocha a Sirokothla a ma velmi kratky dosah. Detektory
pfedmétové ochrany tvoii mikrospinace, kapacitni detektory, tahové kontakty,

tlakova akustické, bariérové, zavésové, polohové, vahové, optické detektory.

PREDMETOVA OCHRANA

PROSTROVA OCHRANA

PLASTOVA OCHRANA

PERIMETRICKA OCHRANA

Obr. 4. Princip vicestupriové ochrany.

1.3 Detektory rozbiti skla

Detektory rozbiti skla slouzi k detekci naruseni sklenénych ploch. Jak je patrné
Z nize uvedenych grafu drtiva vétSina vniknuti do objektl (jak rodinnych domt, tak bytii)
je prave pres okna a prosklené balkonové dvete a to bud’ pres ramy, kiidla a zarubné nebo
ptes sklenéné vyplné. Jejich nejcastejsi prekondni je sice nadzdviZzenim na strané, kde se
otviraji, ale pomérné vysoké procento je rozbitim sklenéné vyplné€. Z tohoto divodu je
tenhle typ detektoru velmi duilezity. Patii do plastové ochrany a tadi se soucasn¢ mezi

detektory destrukénich projevt a ochrany sklenénych ploch.

Zplisob vniknuti do objektu v Praze

1000

800

« 600

B byty

Poce

400 B rodinné domy

200

O T T 1

zamkova vlozka ramy, kiidla, zarubné sklenéné vypiné

Graf 1. Zpiisoby vniknuti do objekti1.[8]
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Vloupani okny a prosklenymi balkonovymi dvefmi
2%

2% _ 0% 1% B Nadzdvizeni oknana strané,kde se otvird
0 0 0

N/ B Rozbiti okna a otevieni petlice
m Vyklopné okno
M Otevriené (nezajisténé) okno

B Rozbiti skla a vytvoreni prilezu

' B NadzdviZzeni okna,na strané kde je zavéSeno

Nasilné promacknuti skla
Rozfiznuti skla a otevreni

Provrtdni ramu,pootoceni klickou a otevreni
Graf 2. Zpusoby vniknuti pies okenni prostupy.[8]

Detektory rozbiti skla jsou vyrobeny a nastaveny tak, aby reagovaly na prvni
trvalou zménu na stfezené plose, jako je vyfezavani diamantovym nafadim otvor ve skle a
soucasng, aby byl systém imunni proti planym poplachtim, jako jsou zvuky dopravnich
prostiedkd, rozbijeni sklenénych lahvi, klepani na sklo a rtizné druhy vibraci. Nékteré
detektory rozbiti skla jsou vybaveny specialni funkci detekce Skrabani skla, které se
indikuje jako rozsviceni diody na detektoru a vyslani zpravy na dohledové poplachové

pfijimaci centrum.

1.3.1 Kontaktni detektory destrukce sklenénych ploch

Jak je z nazvu patrné kontaktni detektory rozbiti skla jsou ptimo nainstalovany (jsou v
kontaktu) na chranénou plochu. Jejich princip je zalozen na vyhodnocovani mechanickych
zmén vyvolanych destrukci skla. Mezi né patfi mechanické vinéni v télese a preruseni

vodivého média. Pracuji v pasivnim rezimu a fadime mezi n¢:

e Poplachové folie, tapety a skla patii do pasivnich kontaktnich detektort, jejich
princip je zaloZen na preruSeni vodivého média, coz pfedstavuje vodivy dratek
nebo specidlné napafend vodiva cesta meandrovitého tvaru umisténd na chranéné
plose. Poplachova skla obsahuji vodivy drat zality ve skle a jsou realizovany pifimo

ve vyrobnim procesu. Poplachové folie a tapety jsou realizovany pomoci polept na
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sklo, které musi byt instalovany z vnitini strany objektu z divodu nedostupnosti

narusitelem. Vyhodou polepi na rozdil od poplachovych skel je snadnd montaz.

53] =) Vodié meandrovitého tvaru Sklo

Obr. 5. Zapojeni poplachové folie.

e Foliové polepy jsou realizovany jako tenka hlinikova vodiva folie, kterd je
umisténa po obvodu chranéné sklenéné plochy ve vzdalenosti 50 az 100 mm od
ramu. Folie je vyrabénd v rozmérech na Sitku 8 az 12 mm a s tloustkou 80 um.
Jejich Cinnost je zalozena stejné jako u poplachovych f6lii tapet a skel na preruSeni
vodivého média a tim preruSeni obvodu. Instalace folie do poplachové smycky se
provadi v horni ¢asti okna z divodu nizs$i koncentrace kondenzovanych par
zpisobujici sniZzovani spolehlivosti. Foliové polepy nejsou odolné proti vyiezani

otvoru mimo nalepenou plochu. Lze je tedy relativné lehce piekonat. [1]

Priblizné 75mm

SKLO

Folie 10mm —————s

Obr. 6. Zapojeni foliovych polepii.
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Pasivni kontaktni detektory rozbiti skla fadime do elektromechanickych
detektort, jejichz hlavni ¢ast je tvotena piezoelektrickym senzorem naladénym na
rezonan¢ni kmitocet v rozmezi 40 kHz az 120 kHz. Piezosenzor nalepeny na sklo
pfi mechanickém naméahani chranéné plochy generuje stfidavé napéti, které je pii
urcité urovni vyhodnocovéno jako poplach. Generuje tedy stfidavé napéti souhlasné
s kmitanim sklenéné plochy. Nasledn¢ elektronika vyhodnocuje jeden nebo nékolik
kmito¢th odpovidajici tfisténi skla, Skrabani nebo fezéani skla. Pro rGzné druhy skla
se vyrabi odliSné typy pasivnich kontaktnich detektord a soucasné je jejich dosah
zavisly na Sifce a typu skla a pohybuje se v rozmezi 1,5 az 3 m. Pasivni kontaktni
detektory rozbiti skla je mozno pouzit pro ochranu oken, dvefti, okennich rama, zdi
aj.. Detektor se umistuje na rozdil od foliovych polept v dolni ¢asti chranéné
oblasti ve vzdalenosti 50 mm od hrany rdmu. Nevyhodou je nutnost instalace
pohyblivého kabelového vyvodu, ktery by mél byt orientovan ve sméru doli nebo
do strany a také nutnost pouziti detektori na jednotliva skla samostatné. Naopak
vyhodou pasivnich kontaktnich detektort rozbiti skla je pomérné vysoka odolnost
proti ruSivym zvukiim a je tedy vhodny pro trvalé monitorovani stfeZené¢ho

objektu.[1]

Obr. 7. Kontaktni detektor rozbiti skla GBS 1.[9]
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Aktivni kontaktni detektory rozbiti skla se sklddaji z vyhodnocovaci jednotky a
dvou stejnych senzort (vysila¢ a pfijimac) ptilepenych na tabuli skla. Princip je
zalozeny na vysilani vibraci vysilacem a nasledné pfijimani signalu pfijimacem na
jiném misté skla. Rozbiti skla zapfi¢ini zménu signalu, ¢imz je vyvolan poplach.
Monitoruji se hodnoty frekvence, Casovy interval a odraz signilu. Tento typ
detektoru se vyznacuje velmi vysokou odolnosti proti planym poplachiim, ale je
oproti jinym detektorim rozbiti skla vyrazné drazsi. Po montézi nejsou nutné zadné
sefizovaci prace. Vynika vysokou moznosti pouziti pro témét v§echny druhy skel.
Detektory jsou imunni na plané poplachy zplsobené pii velkych zménach

zpisobenych teplem, chladem a starnuti vii¢i automatickému nastaveni senzord.

Obr. 8. MAGS - 2 aktivani
kontaktni  detektor  rozbiti
skla.[10]

1.3.2 Bezkontaktni detektory rozbiti sklenénych ploch

Bezkontaktni detektory rozbiti skla nevyuzivaji ke své funkci fyzického kontaktu se

sttezenym objektem. Hlidana plocha je stiezena na dalku prostfednictvim aktivnich nebo

pasivnich bezkontaktnich detektort rozbiti skla (dale jen akustické detektory rozbiti skla).

Nekteti tuzemsti vyrobci oznacuji akustické detektory z anglického piekladu glassbreaks.

Aktivni predstavuji detektory vyuZzivajici ke své Cinnosti vysilani signdlu. Pracuji
Vv oblasti infracerveného zéfeni nebo ultrazvuku.
Pasivni detektory (glassbreaks) pracuji na principu snimani akustickych vin

V prostoru zpusobenych lamanim, tfisténim, fezanim a padanim skla.
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1.4 Shrnuti

MozZnost zajisténi bezpecnosti vyuziva v dnesni dob¢ stale vice firem, ale 1 béznych
0sob z divodu zvySeni jeji dostupnosti. Bezpeénost je mozné zajistit pomoci rezimovych
opatfeni, fyzické ochrany nebo technickych prosttedkil. Pro zajisténi optimélni bezpecnosti
je nejvhodnéjsi kombinace vSech druhi, coZ se ale zasadné odrazi na cené. Proto Si
majitel¢ rodinnych domt nechaji vétSinou instalovat pouze technické prostiedky.
Poplachovy zabezpeCovaci systém ma zakladni ¢ast detektor naruseni tvofici senzorickou
cast detektoru. Detektor naruSeni ma za tkol pouze sniméni fyzikalnich zmén okoli.
Z dtivodu velkého poctu vloupani ptes prosklené vyplné tvoii v souCasnosti detektory
rozbiti skla velmi dulezity prvek plastové ochrany. Podle principu snimani se déli na
kontaktni a bezkontaktni. V dalSi ¢asti prace je rozebran fyzikalni princip aktivnich 1

pasivnich bezkontaktnich detektort rozbiti skla.
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2 FYZIKALNI PRINCIP BEZKONTAKTNICH DETEKTORU
ROZBITI SKLA.

2.1 Fyzikalni princip aktivnich bezkontaktnich detektori rozbiti skla

Aktivni bezkontaktni detektory rozbiti skla se vyznacuji nutnosti vysilani signalu
potiebného ke zjisténi stavu sklenéné plochy. Skladaji se z vysilaci a pfijimaci Casti.
Vyhodnocuji se vibrace, otfesy zptisobené rozbijenim chranéného skla pomoci zmény mezi
vyslanym a pfijatym signalem. Pouzivaji se pro objekty s nejvys$$im stupném rizika.

Detektory se déli podle oblasti, ve které pracuji na infraervené a ultrazvukové.

Ii Mikropoditad

Vistupni
,| ) obved

Obr. 9.  Princip  cinnosti  aktivnich

bezkontaktnich detektori rozbiti skla.[1]

2.1.1 Aktivni infracervené bezkontaktni detektory rozbiti skla

Infracervené detektory rozbiti skla pouzivaji ke své funkci vysilani a pfijimani
infra¢erveného paprsku, pomoci néhoz se zjist'uje celistvost sklenéné plochy. Infraervené
zatfeni predstavuje elektromagnetické zateni s vinovou délkou vétsi neZ viditelné svétlo a

soucasné mensi nez mikrovinné zafeni. VInova délka infracerveného zéfeni je mezi 760

Cosmické e - -

“,F"::I,": € | RTE zateni Mikrovinne

¢ - gy zafeni
Camma zareni

Vinova délka (v mikronech}\

e

0,76 1.5 5.6 1000

Obr. 10. Elektromagnetické spektrum.

nma lmm.

Kratké viny

Viditelné zareni

nizké IR | stiedni IR
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Princip ¢innosti spoc¢iva ve vysilani a nasledném pfijmuti odrazeného impulzniho
infraerveného paprsku a je tedy zalozen na podobném principu jako infracervena zavora.
Infracerveny paprsek je vétSinou modulovan, ¢imz je zajiSténa vyssi bezpeCnost a
nemoznost nahradit vysilaci zafizeni jinym zafizenim, které by imitovalo originalni
vysilaci LED diodu. Modulace umozni zatizit vysilaci prvek vétsim Spickovym proudem a
tim zvysit dosah bez ptidavné optiky. Logika detektoru vyhlési poplach, pokud se vyslany
signal nevrati, v potaz se bere i Gtlum signalu piedstavujici rozdil intenzity zafeni mezi
vyslanym a pfijatym signalem. Utlum signalu mize byt zptisoben zaprasenim detektoru
nebo zménou odrazu chranéné plochy. Detektor i odrazna ¢ast musi byt nastaveny tak, aby

vyslany paprsek byl pfesné odrazen na snimaci ¢ast detektoru.

nosny kmitocet 38 kHz
250 us &N

1] {UWL R ||

[ 3ms 1
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Obr. 11. Prikliad modulace infracerveného paprsku.[11]

2.1.2 Aktivni ultrazvukové bezkontaktni detektory rozbiti skla

Ultrazvukové detektory rozbiti skla stejné jako infracervené detektory rozbiti skla
slouzi k zajisténi budov s vysokou urovni rizik. Ultrazvuk je akustické vinéni s frekvenci
lezici nad hranici slySitelnosti lidského ucha, coz je okolo 20 kHz. Fyzikalni podstata
ultrazvuku je stejna jako zvuk, ale je pro lidské ucho neslysitelny. Ultrazvukové detektory
jsou zalozeny na principu digitalniho porovnani frekvence piijatého signalu s vyslanym
tedy Dopplerova jevu. V piipadé naruseni sklenéné plochy se projevi jako zména
frekvence pfijaté ultrazvukové viny odrazené od chranéné sklenéné plochy. Mikropocitac
vyhodnoti poplach, pokud zména frekvence mezi vyslanou a pfijatou vinou se shoduje se
vzorky frekvence ulozené ve vnitini paméti mikropocitace odpovidajici tiisténi ¢i rozbijeni
skla. Ultrazvukové detektory jsou nachylné na plané poplachy zpisobené proudicim
vzduchem od zdroju tepelného zafeni a vyskytem pohyblivych pfedméti pred detektorem.
Nejvhodnéj$i umisténi detektoru z hlediska umisténi je instalace na protéjsi sténu od

chranéné plochy se zajisténim volného zorného pole detektoru. Tyto druhy detektort


http://cs.wikipedia.org/wiki/Ucho
http://cs.wikipedia.org/wiki/KHz

UTB ve Zliné, Fakulta aplikované informatiky, 2012 25

disponuji pomérn¢ vysokym dosahem ¢inicim 20 az 25 m. Z diavodu aktivniho fyzikalniho
principu neni vhodné pouziti né€kolika ultrazvukovych detektord v jedné mistnosti
z diivodi vzajemné interference mezi vysilanymi signaly. Re$enim problému interference

1ze zajistit vzajemnou synchronizaci jednotlivych detektort.[1]

2.2 Fyzikalni princip pasivnich bezkontaktnich detektoru rozbiti skla

Fyzikalni princip pasivnich bezkontaktnich detektorii rozbiti skla spociva ve
vyhodnocovéni akustického vIinéni v prostfedi zplisobené rozbijenim, tfisténim nebo
fezanim skla. Pfi rozbijeni, tfiSténi skla dochazi k charakteristickému vinéni ve hmoté
télesa, které se soucasné¢ vyzafuje do prostoru jako akustické zvukové vInéni. Pasivni
bezkontaktni detektory rozbiti skla patii do detektort pasivnich, které vSeobecné zadné
signdly do prostredi nevysilaji, pouze detekuji dané fyzikalni jevy zplsobené rozbijenim

skla. Pasivni bezkontaktni detektory rozbiti skla dale jen akustické detektory rozbiti skla.

Sniméani akustického vinéni se provadi pomoci mikrofonu slouziciho jako pievodnik
z akustického vInéni na elektricky signdl. Nasledné se signal pienese ke zpracovani do
logiky detektoru a to bud’ analogové nebo digitaln¢. Podobné jako u ultrazvukového
detektoru rozbiti skla se vyhodnocuje poplach na zaklad¢ shody pfi porovnani sejmutého
signalu se vzorky signalu v paméti detektoru. Jednotlivé zvukové vzorky ulozené v paméti
odpovidaji tlouStce a materialu, ze které¢ho je sklo vyrobeno. Akustické detektory rozbiti

skla mohou pracovat jako jednopasmové nebo vicepasmové systémy.

2.2.1 Princip Sifeni akustickych vin v prostiedi

Zdrojem akustickych vin je téleso kmitajici kolem své rovnovazné osy, v nasem
pfipad¢ je to vibrace sklenéné plochy. Kmitavou energii pfendsi na okolni ¢astice prostiedi,
které se rozkmitaji a energie se zacne Sifit prostorem. Akustické vIinéni pfedstavuje vinéni
podélné, Castice prostiedi kmitaji ve sméru vinéni. Tedy nastavaji dva stavy. V jednom
stavu jsou Vv uréitém misté Gastice zhusténé a v jiném zase zfedné. Uder na sklo zptisobi
(pokles tlaku) na opac¢né stran¢ skla. Pii kmitani skla se tyto stavy budou ménit az do
ustaleni kmitani. Naopak pokud dojde K trvalé zméné, tedy destrukci skla, kmitani
nenastane a projevi se jen prvni zmeéna tlaku. Zvuk tedy predstavuje podélné mechanické
vinéni o frekvencich 16 Hz az 20 kHz. U frekvenci zvuku pod 16 Hz mluvime o

infrazvuku a nad 20 kHz o ultrazvuku.
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2.2.2 Analyza signalu p¥i destrukcei skla

Rozbijeni, tiisténi a fezdni skla ma sviij charakteristicky akusticky projev, ktery je
sniman elektretovym mikrofonem a je dale zpracovavan. Analyza signalu slouzi ke zjiSténi
podrobnych informaci potfebnych k ndvrhu, instalaci a nastaveni detektoru.
K prozkoumani analyzy signalu slouzi casovy prubéh akustického signalu a frekvenéni

spektrum akustického signalu.

1.5
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Obr. 12. Casovy pribéh akustického signdlu pri
destrukci skla.[12]
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Obr. 13. Frekvencni spektrum akustického signdlu pri
destrukci skla.[12]
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Destrukce skla se sklada ze dvou hlavnich fazi nasledujicich tésné po sobé:

e V prvni nizkofrekvenéni fazi se vyhodnocuje uder nebo hod piedmétem na sklo,
kdy dochazi ke vzniku povrchové akustické viny, jejiz vinova délka souvisi
s plochou, sitkou a materidlu skla. A soucasn¢ i pruhybu sklenéné plochy.
Typickym projevem je akustické vinéni S vysokou akustickou energii a nizkou
frekvenci (infrazvuk) v fadu jednotek Hz. V ¢asovém prubéhu se vyznacuje velmi
vysokou amplitudou a kratkym c&asem, ktera lze v prubéhu signalu lehce
rozeznat.[1]

e V druhé vysokofrekvencni fazi se vyhodnocuje vlastni praskani a nasledné tiisténi
skla pfi dopadu na zem. Tato faze nema tak vysokou amplitudu jako faze prvni, ale
naopak ma daleko vyssi frekvenci v fadu desitek kHz a soucasné délka trvani je

nékolikrat delsi.[1]

2.2.2.1 Jednopdsmova detekce

Jednopasmova detekce je zplisob vyhodnoceni signdlu. Vyhodnocuje se pouze
jedna ¢ast frekvenéniho spektra akustického signalu pomoci pasmové propusti a porovnava
se s vzorkem uloZzenym v paméti. Vyhodnoceni pouze jednoho pasma vede k mnoha
nevyhodam, jako jsou vys$s§i nachylnost k planym poplachtim, nizka citlivost. Z toho plyne
znaény problém pfi rozeznavani skute¢ného poplachu od ptipadu spadnuti sklenice nebo
jiného efektu, ktery by nemél v zadném ptipadé vést k vyhlaseni poplachu. Detektory na
principu jednopasmové detekce se dnes z diivodu velké Cetnosti planych poplachti uz moc

nepouzivaji.
2.2.2.2 Vicepdsmova detekce

Vicepasmova detekce spocivad ve vyfiltrovani pomoci pasmové propusti vice
frekvenci, které jsou nasledné porovnavany se vzorky uloZzenymi v paméti. Dvoupasmova
detekce na rozdil od jednopdsmové porovndva jak prvni nizkofrekvencni fazi, tak
naslednou vysokofrekvencni fazi. Obecné plati, Ze vicepdsmova detekce je odolnéjsi proti

planym poplachlim a plati, ¢im vice filtrovanych pasem, tim piesnéjsi detekce.
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2.2.3 Funkce elektretového mikrofonu

Akustické viny Sifici se prostfedim jsou snimany pomoci mikrofonu tvorici
rozhrani mezi akustickym vIinénim a elektrickym signdlem. Pro tyto tcely se nejvic
pouzivaji elektretové mikrofony patiici do kondenzatorovych mikrofonii. Jejich funkce je
zalozena na elektretem vytvafeném elektrickém poli. Elektret je tedy nevodiva
permanentn¢ elektricky nabitda hmota, ze které je vyrobena membrana. Pii pohybu
membrany se méni kapacita kondenzatoru a soucasné se meéni napéti mezi deskami. Zmeény
napéti byvaji zpracovavany predzesilovacem s velkou vstupni impedanci. Pro tyto ucely se
zpravidla pouzivaji tranzistory FET (Field Effect Transistor), které musi byt napajeny
napétim nekolika volti. Velkd vyhoda elektretovych mikrofont spoc¢iva v jednoduchosti
konstrukce umoziujici minimalizovat rozméry. Citlivost na 1 kHz nebo napéti je 1 — 10
mV/Pa. Mikrofony maji od vyrobce danou smérovou charakteristiku danou citlivosti

mikrofonu a tvarem zvukovodu.[13]

Zadni deska

Rezistor

Y
r——

Elektricky signal

e

Zvukove viny

Stejnosmérny zdroj napéti

Membrana

Obr. 14. Popis elektretového mikrofonu.

2.2.4 Zpracovani signalu

Zpracovani signalu je zpisob prevedeni signalu zaznamenaného elektretovym
mikrofonem na signal vyhodnocujici poplach. Systém tedy analyzuje frekven¢ni spektrum
a Vv pfipadé splnéni podminek odpovidajicich projeviim rozbiti skla vyhodnoti a vyhlési
poplachovy signal. Zpracovani signalu se muze provadét analogovym nebo digitalnim

zpusobem.
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2.24.1 Analogové zpracovani signdlu

Analogovy signal je dan spojitou funkci spojitého ¢asu. V jakémkoli ¢ase nabyva
urcité hodnoty viz. Obr. 15. Média, ve kterych jsou analogové signaly pfenaseny, urcuji

typ signalu. V piipadé akustickych detektorii rozbiti skla akusticky a elektricky.[14]

<31 DETAIL PRUBEHU
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Obr. 15. Analogovy spojity signal [15]

Analogové zpracovani signalu je nejstar$im pouzivanym systémem. U tohoto typu
zpracovani signalu se samostatné zpracovavaji jednotlivé c¢asti frekvencniho spektra
(zvlast’ nizkofrekvencni a zvlast vysokofrekvenéni). Akusticky signal prevedeny pomoci
mikrofonu na elektricky signal je nasledné pomoci nizkofrekvenéniho a
vysokofrekvenéniho pasmového zesilovace odfiltrovany a jsou zesileny jednotlivé slozky
signalu, které potfebujeme pro nasledné vyhodnoceni. Signaly z pasmovych zesilovach se
porovnavaji pomoci komparatora. Plati, Ze pokud ma nizkofrekvenéni signal po zesileni a
porovnani v komparatoru nizkofrekvenéni slozky dostate¢nou amplitudu, dojde K pifenosu
signalu na vystup komparatoru projevujici se jako napétovy impulz. Nasledné je signal
podrzen na 100-200 ms ¢asovacim obvodem 1 odpovidajicimu rozmezi ¢asu mezi iderem
na sklo a tfisténi skla o zem. V pfipadé, Ze se objevi na vstupu detektoru i signal
Z komparatoru vysokofrekvencni slozky je prostiednictvim casovaciho obvodu 2
prodlouzen impulz slouzici k zajisténi dostatecné dlouhé signalizace poplachu vystupniho

obvodu.[1]
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Obr. 16. Blokové schéma obvodu analogového zpracovani signdlu.[1]

Princip filtrace signalu

K vyfiltrovani potifebnych frekvenci k vyhodnoceni stavu rozbiti chranéné sklenéné
tabule slouzi obvody zajistujici pasmovou propust. Jeji ¢innost spociva v propusténi a
zadrzovani urcitych frekvenci a jsou obecné nazyvany jako filtry. Z hlediska frekven¢niho
pasma, které chceme filtrovat, se déli filtry na dolni propust (horni zadrz) a horni propust
(dolni zadrz). Tietim typem je pasmova propust propoustéjici pouze frekvence
v definovaném rozsahu. Pasmovéa propust je definovana Sitkou pasma. Sitka pasma
propustnosti je definovana jako pokles utlumové (frekvenéni) charakteristiky o 3 dB (tedy
0.707 z maximalni hodnoty). VSechny varianty se skladaji z 3 typu elektronickych
soucastek, jimiz jsou rezistor, kondenzator a civka. Kombinaci jednotlivych soucastek
vznikne obvod se dvéma pary svorek nazyvajici se dvojbran. Civka a kondenzator jsou na

rozdil od rezistoru frekvencéné zavislymi soucastkami. Tedy zména frekvence se projevi na

vlastnostech daného obvodu.

Zakladni vlastnosti civky je klast stfidavému proudu odpor X, zvySujici-se pfi
nartistanim kmitoctu. Kondenzator mé piesné opacnou funkcei, tedy ¢im je vyssi kmitocet,
tim lépe propousti stfidavy proud. Pro specidlni filtraci se pouzivaji ladéné filtry, coz jsou
obvody s presn¢ vyrobenymi hodnotami soucastek.

Pasmova propust je charakterizovana rozmezim (padsmem) frekvenci, které ma
propoustét. Typickym zapojenim pasmové propusti je Wienntv ¢lanek slozeny ze

sérioparalelni kombinace rezistort a kondenzatort.
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Obr. 17. Schéma zapojeni - Wiennitv clanek.

Pasmovou propust miizeme sestavit i z ladénych obvodi. Docilime toho zapojenim
do série s vedenim sériovy obvod a paraleln¢ k vedeni paralelni obvod. Na vystupu se

objevi ndmi definované kmitocty a niz$i a vyssi frekvence jsou zkratovany.
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Obr. 18. Zdkladni schéma

zapojeni pasmové propusti.

e Komparator z anglického slova “compare” porovnava napéti ptivedena na vstupy
oznacené + a -. Za predpokladu vyssiho napéti na vstupu + se na vystupu objevi
kladné saturacni napéti operac¢niho zesilovace. V opacném piipad€ se na vystupu
objevi zdporné saturacni napéti operacniho zesilovace. Saturacni napéti je bézné o
nekolik volti niz$i nez napdjeci napéti, vyjimkou jsou rail-to-rail operacni
zesilovace u nichz satura¢ni napéti saha témért k hodnoté napédjeciho napéti.

e Pasmovy zesilovac
Pasmovy zesilova¢ je zafizeni slouzici k zesileni definovaného kmitoctového
pasma a soucasném odfiltrovani ostatnich frekvenci. U akustickych detektori

rozbiti skla potiebujeme filtrovat nizkofrekvencni a vysokofrekvencni slozku

k ¢emu nam slouzi nizkofrekven¢ni a vysokofrekvenéni pasmovy zesilovag.
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Detektory  pouzivajici  analogové  zpracovani se vyznaCuji  statickou
charakteristikou. Péasmové zesilovate maji nepieménnou frekvencni utlumovou
charakteristiku, coz muze zpisobit, Ze na vstupu komparatoru se objevi zvukové signaly
podobajici se rozbijeni skla (tfisténi skla v kontejneru na sklo, skiipavé zvuky jedoucich
tramvaji). Velmi velka pravdépodobnost planého poplachu nastane, pokud se soucasné
pfidaji vibrace zpisobené tézkymi vozidly. Dal§i nevyhodou plynouci ze statické
charakteristiky je nespolehliva detekce fezani skla nebo rozbijeni sklenéné tabule opatfené

ochrannou folii.[1]

2.2.4.2 Digitalni zpracovani signdlu

Digitalni signdl tvofi na rozdil od analogového signalu posloupnost hodnot, nabyva

hodnot pouze v definovanych ¢asovych okamzicich.

Stejn¢ jako u analogového zpracovani se vyhodnocuji nizkofrekvenéni a
vysokofrekvencni slozky signalu zv1ast'. Proces zpracovani signalu se spusti po porovnani
dostatecné¢ urovné amplitudy nizkofrekvenéniho signdlu pomoci komparatoru.
Nizkofrekvenéni a vysokofrekvenéni slozky signélu se ptivedou na vstupy mikropocitace
na A/D prevodniky, které pomoci vzorkovani a kvantovani ptevedou analogovy signal na
digitalni. Pfevedené digitalni signaly z obou slozek jsou nasledné zpracovany pomoci
algoritmt rychlé Fourierovy transformace (FFT) a analyzou vykonového spektra signalu.
Pokud mikropocita¢ vyhodnoti shodnost pfijatého signalu se vzorkem v paméti, dojde

k aktivaci vystupnich obvodi detektoru.[1]

;pj.wm:-vﬂeﬂmuf. Mikropotitaé
Ha=H[>F A/D prevodnik
| izkoirekvencnl | Wistupni
Epa:mm-fusfh-mf o obvod [
Prerudeni
Prahowvd droverd
Kompardtor

Obr. 19. Blokové schéma obvodu digitilniho

zpracovani signalu.[1]
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A/D prevodnik je obvod prevadéjici analogovy signal na digitalni. Umozni zpracovavat
analogovy signal digitdlnim zplsobem. V digitdlnim tvaru se da signal snadng&ji
zaznamenavat a ukladat. S pfevodem z analogového do digitalniho signalu tzce souvisi
Shannon-Kotelnikav teorém, ktery fika ze: ,, Presna rekonstrukce spojitého, frekvencné
omezeného, signalu z jeho vzorkii je mozna tehdy, pokud byl vzorkovan frekvenci alespon

dvakrat vyssi, nez je maximalni frekvence rekonstruovaného signalu. ““.[16]

ﬁJZ 2 zfmax (l)

fvz — vzorkovaci frekvence
fmax — maximalni frekvence

Vzorkovaci frekvence v praxi se voli dvakrat vétsi nez maximalni pozadovana
pfenaSena frekvence S pfictenim mensi rezervy. Pfi pouziti nizs$i vzorkovaci frekvence
Casto dochazi k aliasingu. Aliasing se vyznacuje velmi velkym zkreslenim a je vyrazné

odlisny od ptvodniho vzorkovaného signalu.
Ptevod analogového signalu na digitalni se sklada ze dvou fazi

e Vzorkovani se provadi tak, ze se vodorovnd osa rozdé€li na urcity pocet stejné
velkych tsekti a u kazdého tuseku se odebere jeden bod z prubéhu. Vysledny
vzorkovany signdl je nespojity v ¢ase a vzorky mohou nabyvat libovolné hodnoty.
Pocet vzorkil za sekundu udava vzorkovaci kmitocet.[17]

e Kbvantovani je zaloZeno na stejném principu jako vzorkovani, ale rozdéluje svislou
osu. Kvantovany signdl je signal, jehoZ hodnota nema spojity pribéh, ale méni se
skokem, pficemZ nabyva pouze omezen¢ho poctu urovni (celoCiselnych hodnot).
Ke zméné hodnoty signdlu miize obecné dojit v libovolném Case. Aby bylo mozné
urcit, které hodnoty ma po kvantovani nabyvat urcity vzorek, je tfeba rozdélit
prostor kolem jednotlivych hodnot na toleran¢ni pasy. Kterémukoliv vzorku, ktery
padne do daného toleran¢niho pasu, je pifi kvantovani pfifazena dand hodnota.
Kvantované hodnoty se ve vétsSing piipada lisi od skuteénych navzorkovanych
hodnot. Velikost kvantiza¢ni chyby je vzdalenost mezi kvantovanymi a ptivodnimi
navzorkovanymi body. Velikost kvantiza¢ni chyby se pohybuje v intervalu +1/2 az

-1/2 kvantiza¢ni urovné.[18]
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Obr. 20. Vzorkovani a nasledné kvantovani analogového signalu.[18]
Digitéalni signal vznikne po vzorkovani a naslednim kvantovani. Vysledny signal je
tvofen posloupnosti vzorkli nabyvajicich daného poctu hodnot. Nevyhoda digitdlniho

signdlu je ztrata detaild v analogovém pritbéhu.
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Obr. 21. Vysledny signal po digitalizaci.[18]
Vykonové spektrum

Vykonové spektrum zobrazuje rozlozeni vykonu signalu podél frekvencni osy.

Urcuje vykonnost jednotlivych sloZzek a nejvykonnégjsi slozku.

Fourierova transformace (FT)

Diskrétni Fourierova transformace (DFT). ,,Jde o transformaci signdlu z casové
oblasti do frekvencni oblasti, tj. vstupem do DFT je diskrétni navzorkovany signal a
vystupem diskrétni spektrum tohoto signalu - informace o frekvencnich slozZkach v nem
obsazenych. Jak vstup, tak i vystup (obraz vstupu) transformace je v komplexnim tvaru.”
[19]. Z prvka ve frekvencni oblasti jsme schopni urcit zastoupeni jednotlivych frekvenci
v signalu. V dnes$ni dobé se pouziva rychla Fourierova transformace (FFT), u které je

sniZena slozitost, jeji princip spociva v rekurentnim rozkladu posloupnosti na sudé a liché
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prvky a vypocet spociva ve skladani téchto posloupnosti. Pti filtrovani ve frekvenéni

oblasti se postupuje v téchto krocich:

e Transformace z ¢asové do frekvenéni oblasti
e Aplikovani masky

e Zpétna transformace do Casové oblasti

Aplikovani masky nahradi prvky na nékterych mistech (které odpovidaji ptislusSnym
prostorovym frekvencim). Podle filtrovanych oblasti miizeme mit masky dolni propusti,

horni propusti, pasmové zadrze.[20]

V soucasnosti se vSak veskeré zpracovani signalu déje uvnitt mikropocitace. Detektor
je rapidné¢ hardwarové zjednodusen a skladd se pouze z mikrofonu, zesilovace,
mikropocitace a vystupniho obvodu. Algoritmus zpracovani je zaloZen na stejném principu
jako u analogového zpracovani. Po prevodu do digitalni formy se filtruje nizkofrekvencéni
sloZzka pomoci programové feSené¢ho filtru dolni propusti a poté se porovnava velikost
amplitudy v programovém detektoru urovné. V piipadé vyhodnoceni dostate¢né trovné
nizkofrekvencniho signalu se vycka definovany ¢as na vyhodnoceni vysokofrekvenéniho
signalu pomoci horni propusti. Pokud jsou splnény ob& podminky je signal porovnany se

vzorky v paméti a procesor pomoci podprogramu aktivuje vystupni obvody detektoru.[1]

Mikropocdita 2 —0uU
Mikrofon Vi z
A/D ystupni A
o T jro— — —
D prevodnik OV obvod T D E ouT
2 DU at

Obr. 22. Zjednodusené schéma a algoritmus digitdlniho zpracovani signalu.[1]
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2.3 Shrnuti

Akustické projevy rozbiti, tfisténi nebo fezdni skla maji sviij charakteristicky
akusticky projev. Analyza signdlu slouzi ke zjisténi podrobnych informaci potiebnych
k navrhu, instalaci a nastaveni detektoru. K prozkoumani analyzy signalu slouzi ¢asovy
pribéh akustického signélu a frekvencni spektrum akustického signalu. Projev rozbiti skla
se sklada z nizkofrekvencni Casti (ader do skla) a z vysokofrekvencni ¢asti (tiisténi skla o

zem). K indikaci téchto projevl se pouzivaji aktivni a pasivni detektory rozbiti skla.

Fyzikalni princip aktivnich bezkontaktnich detektorti rozbiti skla je zaloZzen na
vysilani a nasledném pfijimani infraerveného nebo ultrazvukového signalu. Vyhodnocuje
se zména mezi vyslanym a pfijatym signdlem (tzv. Doppleriiv jev). Vysilany signal je
vétSinou pro vyssi bezpecnost modulovan. Aktivni bezkontaktni detektory rozbiti skla se

pouzivaji pro zabezpeceni objektli s vyssim stupném rizika.

Pasivni bezkontaktni detektory rozbiti skla (akustické detektory rozbiti skla) jsou
zaloZeny pouze na sniméni akustickych vin a jejich nésledném zpracovani. Pro snimani
zvuku charakteristického pro rozbijeni skla se pouzivé elektretovy mikrofon a nasledné je
signal analogové nebo digitdln¢ zpracovavan. Nejjednodussi typy bezkontaktnich
detektord rozbiti skla pouzivaji jednopasmovou detekci, kdy se vyhodnocuje z celého
spektra frekvenci pouze jedna frekvence. U kvalitngjsich detektort rozbiti skla se pouziva
vicepasmova detekce, kdy se vyhodnocuje nekolik frekvenci odpovidajicich jednotlivym
projeviim tfisténi skla. U soucasnych detektor rozbiti skla se zpracovani signdlu déje

uvnitt mikropocitace, ale algoritmus je v zasad¢ stale stejny.
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3 VLASTNOSTI A ZPUSOBY POUZITI AKUSTICKYCH
DETEKTORU ROZBITI SKLA V PLASTOVE OCHRANE

3.1 Umisténi akustického detektoru rozbiti skla a pouZiti testeru

Umisténi téchto detektort je v prvni fad¢ ddno rozméry zabezpecované mistnosti a
detekéni charakteristikou, ktera znazoriuje rozsah pokryti daného prostoru. Projektant
navrhujici zabezpeceni objektu by mél vzdy vychazet z detekéni charakteristiky detektoru,
kterA by méla byt zahrnuta v obsahu manualu k instalaci vyrobce. Obecné detekéni
charakteristika je dana smérovou charakteristikou mikrofonu. ,,.Smérova charakteristika je
zavislost citlivosti mikrofonu na uhlu, ktery svira akusticka osa mikrofonu s osou
akustického zdroje“.[21] Smeérové charakteristiky mohou mit mnoho tvard (kulovy,
ledvinovy, osmickovy), avSak nejcastéj$i detektory maji téméet kulovou detekeni
charakteristiku. Smérova charakteristika je zavisla na frekvenci a mozZnost jeji zmeény je
pres specialni pridavné zvukovody. Dal$imi velmi dulezitymi aspekty pii instalaci
detektoru jsou faktory zpuasobujici plané poplachy z venkovniho prostiedi (dopravni
provoz v okoli, rizné skiipavé zvuky, rozbijeni sklenic pii vhazovani do blizkého
kontejneru na sklo. Proti témto faktorim se lze branit pouze pevnym usazenim a kvalitnim
utésnénim okennich tabuli v rdmu okna, ¢imZ zabranime vibracim a pronikani neZadoucich
zvukil z vn¢j$iho okoli. V chranéné mistnosti by se nemély vyskytovat zddné pohybujici se
pfedméty vyvolavajici privan a vifeni vzduchu a naopak objekty pohlcujici zvuky a
vibrace jako jsou telefony, zvonky, klimatizace, chladici agregaty, vytapéni, coz je ovSem
velmi Casto pfi¢inou nahlych planych poplachti. Nastaveni citlivosti vyhodnocovani
poplachu se provadi pomoci trimru umisténého na zakladni desce detektoru. Lepsi typy
akustickych detektori rozbiti skla diky specidlnimu zpracovani signdlu maji funkci
pfizptsobeni hladiny akustického zvuku, diky ¢emu se automaticky ptizptisobuje okoli

S vys$i intenzitou hluku.
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Jablotron GBS 210 Siemens ABG 600
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Obr. 23. Detekcni charakteristiky bezkontaktnich detektori rozbiti skla.

Akustické detektory rozbiti skla se instaluji na stény vnitini strany objektu,
nepozaduje se IP kryti a nemusi spliiovat tfidu pro venkovni prostiedi. Instalace detektoru
se vétSinou provadi na protéjsi zed’ kolmo na stteZenou plochu, nad chrdnénou plochu nebo
na strop mistnosti. Nutnosti pfi umistovani detektord je pfima viditelnost z pohledu
detektoru na chrdnénou oblast, neptfitomnost jakychkoli pfekazek mezi detektorem a

chranénou oblasti, znalost definovanych typi skel, které dany detektor mize stiezit.

Obr. 24. Zpiisob umistent na stenu.[1]

Obr. 25. Zpiisob umisténi na strop.[1]
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e,

Obr. 26. Zpiisob umisténi nad okna. [1]

Pouziti testeru - pro kontrolu spravnosti funkce akustického detektoru rozbiti skla slouzi

MV

automaticky generuje zvuk imitujici rozbijeni skla. Spousténi testeru se provadi

automaticky nebo manualng.

_

Obr. 27. Tester

bezkontaktniho

detektoru rozbiti
skla  GBS-212.

[22]

Vyraznou vyhodou akustickych detektord rozbiti skla oproti jinym detektorim

stiezici sklenéné plochy je schopnost pokryti jednim detektorem nékolika oken v dosahu.

Pti stfeZzeni velkych objekti je nutnost projektanta umistit detektory tak, aby se

nepiekryvaly jejich detekéni charakteristiky nebo jednotlivé detektory mezi sebou spravné

synchronizovat. Tato schopnost znateln¢ financ¢ni naklady na zakoupeni a naslednou

montaz detektorq.
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3.2 Odolnost proti chybné funkci

Odolnost proti chybné funkci predstavuje schopnost detektoru odolavat vii¢i planym
poplachim a klamnym zdrojim poplachi. Tyto jevy maji jednotlivé typy detektort
stanovené normou. Pfi pisobeni daného jevu nesmi byt generovéan zddny signél o naruseni.
Mezi tyto projevy patii: udery malych pfedméti na sklo (hozeny pisek na sklo, kroupy),
udery tvrdych predméti na sklo (bouchnuti kovového pfedmétu o sklo), jednotlivé

kmito¢ty zvukovych zdroji (provoz), Sirokopasmovy hluk.[1]

3.3 Kontrola funkce detektoru pomoci autotestu

Velmi dulezitou funkci spravné fungujiciho detektoru je kontrola funkce pomoci

vvvvvv

Autotesty se d¢€li na:

3.3.1 Mistni autotest

Pfi tomto typu autotestu je okamzik testovani provadén ndhodné a vysledek testu je
signalizovan pomoci integrovanych LED diod na krytu detektoru. Detektor musi svoji
funkci testovat minimalné jednou za 24 hodin, pficemZ nesmi byt omezeny provozni

funkce na delsi dobu jak 30 sekund béhem 2 hodin.

3.3.2 Dalkovy autotest

U dalkového autotestu okamzik provedeni testu koordinuje Ustfedna poplachového
zabezpecovaciho systému. Vysledek testu je rovnéz zasilan na ustfednu. U dalkového
autotestu plati, ze se detektor musi vratit do svého ptvodniho stavu do 30 sekund od

zacatku testu.[1]

3.4 Odolnost proti sabotazi

Odolnost proti sabotdzi je schopnost detektoru reagovat na jevy zpiisobené
narusitelem vedouci k omezeni jeho vyhodnocovacich funkci nebo K uplnému vyrazeni
z provozu. Odolnost proti sabotazi urcuje, do jaké bezpe€nostni téidy bude detektor
zatazen. V objektech snejvy$S§im stupném rizika by mély byt instalovany akustické
detektory s velmi vysokou odolnosti proti vyfazeni z provozu. Soucasné plati, Ze cena
detektort urenych pro zabezpeceni objektl s vysokym stupném rizika je nékolikandsobné

vysS8i nez u detektort pro nizky stupen rizika, ale jejich odolnost proti sabotézi je zajiSténa
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veétsSim mnozstvim zabezpecCovacich prvkd jako jsou antimasking, detekce odejmuti

z montazniho uchyceni, odolnost nastavené orientace a;.

3.4.1 Detekce zakryti (ANTIMASKING)

Detekce zakryti je nejzndméjsi ochrannou funkci detektort. U akustickych
detektort rozbiti skla zakryti znamena ucpani zvukovodu vedoucimu k mikrofonu. Ucpani
zvukovodu vyvola tplné vyfazeni vyhodnocovacich schopnosti detektoru nebo snizeni
urovné citlivost mikrofonu. Antimasking je zajistén pfidanim dalSiho akustického kanalu
kontrolujici ur€itou uroven zvukd v hovorovém pasmu pfitomnych pifi bézném
provozovani objektu. Negativni strdnka pfi nespravném nastaveni antimaskingu se
projevuje zejména V nocnich hodinach, kdy se intenzita zvuku vyrazné snizi a casto
vznikaji plané poplachy. V no¢nich hodinach pii nastavené vysoké citlivosti detekce
zakryti vznika moznost planého poplachu. Detektor reaguje i na sebemensi vzruchy
prostiedi nebo naopak pti nastavené nizké citlivosti vznika riziko nezaznamenani sabotaze
ucpanim zvukovodu. Z toho divodu se zacaly integrovat reproduktory generujici
definované zvuky. Generator vytvari v definovanych casovych okamzicich zvukové
projevy, které nasledné analyzuje. Analyza signalu slouZi ke zjiSténi funk¢énosti detektoru a
prachodnosti zvukovodu. Novym zplsobem zajisténi antimaskingu je pouziti detektort
pracujicich na principu Dopplerova jevu svelmi kratkym dosahem zajistujici aktivaci

poplachu pfi pfiblizeni k detektoru.

3.4.2 Odolnost proti pristupu k nastavovacim prvkim detektoru (TAMPER)

N4

Detekce odejmuti montdzniho krytu vytvaii nemoznost zdsahu naruSitelem
k souc¢astkam a nastavovacim prvkim detektoru. Pii jakékoliv manipulaci s krytem
detektoru je vysldna zprava na dohledové a poplachové pfijimaci centrum. Tato funkce

byva vétsSinou nazyvana jako tamper.[1]

rv__r

3.4.3 Detekce odejmuti z montaZniho uchyceni

Detekce odejmuti z montazniho uchyceni slouzi k detekci pohybu se samotnym
detektorem. Pokud narusitel detektor oddali od svého montazniho uchyceni, automaticky

vysle sabotazni signal nebo zpravu dohledové a poplachové piijimaci centrum.[1]
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3.4.4 Odolnost nastavené orientace

Odolnost nastavené orientace slouzi ke zjisténi nasilného otaceni detektoru, které
by mohlo vést k odklonéni detek¢ni charakteristiky detektoru do jiného sméru, ¢imz by
mohlo dojit k nespravné funkci. Odolnost nastavené orientace by méla byt nastavena tak,

aby systém zareagoval pii vychyleni o vice jak 5° z piivodni polohy.[1]

3.4.5 Odolnost proti ruseni magnetickym polem

Odolnost proti ruseni magnetickym polem je vlastnost detektoru zajist'ujici spravné
generovani a pfenos signalu nebo zprdvy i za piitomnosti magnetického pole.
Komunikaéni jednotka detektoru musi byt konstruovana tak, ze i pii vysoké pritomnosti
magnetického pole zplsobené naruSitelem je stdle zajiSténa kvalitni komunikace

s dohledovym a poplachovym pfijimacim centrem.

3.5 Shrnuti

Umisténi detektoru zavisi v prvni fadé na rozmérech zabezpeCované mistnosti a na
detek¢ni charakteristice detektoru, kterd je soucasti instalacniho manudlu. Detekcni
charakteristiku 1ze upravit pomoci piidavnych zvukovodu. Dalsi dilezité vlivy jsou faktory
zpusobujici plané poplachy z venkovniho okoli, proti kterym se lze branit kvalitnim
usazenim okennich tabuli vramu. VSeobecné by se nemély v blizkosti vyskytovat
kontejnery na sklo, velké vibrace, skiipavé zvuky aj.. Nékteré typy akustickych detektord
mohou byt nachylné na zvuky zptisobené klimatizacemi, zvonky, telefony aj.. Pfi samotné
instalaci detektoru je nutné vyzkouset, jak reaguje na tyto vlivy a ptipadné pomoci trimru
upravit citlivost. Spravnou funkci lze ovéfit testerem. Doporucené umisténi detektoru je
dano  vyrobcem, vétSinou na protéj§i zed, na strop nebo nad okna.
Velmi dilezitym aspektem je odolnost proti sabotdzi znesnadiujici jakoukoliv
neopravnénou manipulaci s detektorem. Nejrozsifenéj$i je tamper, coz je ochrana proti
neopravnénému otevieni krytu. U draZSich detektort spliiujici vyssi stupné zabezpeceni se
muzeme setkat 1 santimaskingem, odolnosti proti nastavené orientaci, detekci

z montazniho uchyceni aj.
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4 JEDNOTLIVI ZASTUPCI AKUSTICKYCH DETEKTORU
ROZBITI SKLA, ANALYZA A POROVNANI JEJICH
PARAMETRU

V této kapitole se porovnavaji vybrané druhy akustickych detektori rozbiti skla.
Konkrétné Jablotron GBS-210 VIVO, Paradox Glasstrek 457, Siemens DL 500, Jablotron
JA-80PB . U danych detektort jsou uvedeny principy ¢innosti. Jednotlivé detektory se zde
porovnavaji dle jejich zakladnich vlastnosti a technickych parametrti. Soucasti bude také
zhodnoceni a zafazeni jednotlivych detektorit do urcitych typi objektl. Soucasti analyzy
prvnich dvou detektort jsou grafy a zhodnoceni Uc¢innosti detekce rozbiti skla pii

prekonavani sklenéné plochy danymi zpiisoby.

4.1 Analyza jednotlivych zastupcii bezkontaktnich detektori rozbiti

skla

4.1.1 Jablotron GBS-210 VIVO

Akusticky detektor rozbiti skla GBS-210 VIVO od firmy Jablotron Alarms, a.s. je
zakladnim detektorem rozbiti skla vyuzivajici k detekci dualni analyzu. Vyhodnocuje se
zména tlaku v mistnosti zapfi¢inénd narazem do sklenéné tabule a nasledné tfisténi skla o
zem zajist'ujici pomérné vysokou spolehlivost detekce. Zména tlaku v mistnosti je u tohoto
detektoru primarni a nasledny zvuk tfisténi skla dopliujici pro eliminaci planych poplach.
Jedna se o detektor dratovy a je tedy urcen pro vétSinu ustieden (od vyrobce doporucovan
OASIS 868MHz, AZOR, PROFI 433MHz). Detektor ma na zakladni desce integrovan
trimr slouzici k nastaveni citlivosti vyhodnocovani nizkofrekvenéni faze, Ize tedy snadno
nastavit vzdalenost a rozméry detektovanych sklenénych ploch. Detektor disponuje i
pamétovou funkci slouzici k odhaleni planych poplachi, uvadi se do aktivniho stavu
prepojenim jumperu na zakladni desce. Montaz detektoru je od vyrobce stanovena do
vnitinich prostorti objektu na rovnou sténu mistnosti ve vySce 2,5 m a soucasn¢ se ve
sttezeném prostoru nesmi vyskytovat :

e pohybujici se predméty vyvolavajici tlakovou vinu.

e pravan, vifeni vzduchu.

e piekazky pohlcujici zvuk.

e zafizeni s podobnym akustickym projevem a vibracemi. [23]
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Obr. 28. Jablotron
GBS-210 VIVO.[23]

Technické parametry:

Napajeni detektoru je 12 V£25 % V.

Klidovy odbér je maximalné 10 mA a maximalni odbér 35 mA.
Priifez piivodnich vodi¢t by mél byt maximalné 1 mm?.

Zatizitelnost sabotazniho vystupu: spina¢ max. 60 V /50 mA,

vnitini odpor max. 16 Q.

Zatizitelnost poplachového vystupu: spina¢ max. 60 V /50 mA,

vnitini odpor max. 30 €.

Rozsah detekce neudava se.

Nastavitelna citlivost (linearni).

Pamét’ poplachu (pomoci propojky).

Detekéni vzdalenost vychazejici ze smérové charakteristiky mikrofonu je 9 m.
Chréanéna sklenénd plocha musi mit rozméry minimalné 0,6x0,6 m.

Klasifikace dle CSN EN 50131-1 stupei 3 (stfedni aZ vysoké riziko).

Prostiedni dle CSN EN 50131-1 II. vnitini vieobecné (-10 °C az +40 °C pii 75 %
vlhkosti).[23]
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90 H Rozbiti skla
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70 - B Rozbiti skla s polepem
60 -
% 50 - B Promacknuti skla
40 -
30 A
20 -

B Promacknuti skla s polepem

GBS-210 VIVO

Graf 3. Uspésnost detekce detektoru GBS-210 VIVO.[8]

Zhodnoceni

Detektor Jablotron GBS-210 vynikd z divodu nastavitelné linearni citlivosti
tlakové detekce a tudiz lze postupné ménit detekcni vzdalenost. Pfi nastavené zvysené
citlivosti mize dochazet k vyhodnocovani planych poplachi. VSeobecné lze fict, ze je
vhodné detektor pouzit do mist, kde je nutné spravné vyhodnotit rozbiti skla, ale souc¢asné
nevznikaji v okoli zvuky podobné tfisténi skla (rodinné domy, vykladni skiiné, byty).
Detektor splituje klasifikaci dle CSN EN 50131-1 3. stupeii (stfedni aZ vysoké riziko), coz
je druhy nejvyssi stupent spliujici pomérné piisné pozadavky pojistoven. Dale spliiuje
t¥idu prostiedi dle CSN EN 50131-1 II. vnitini vieobecné a tudiz detektor lze umistit na i
na chodby, schodisté, kde nejsou prostory trvale vytapény.

Zuvedeného grafu lze vidét, ze detektor odolava klasickému rozbiti skla i
promacknuti skla ve 100 %. Naopak je tomu vSak schranénym sklem pokrytym
bezpecnostni folii. Zde Ize zpozorovat velké snizeni schopnosti spravné vyhodnotit danou
situaci. Rozbiti skla s polepem 83 % a promacknuti skla s polepem pouze 33 %, coz
odpovida, ze detektor vyhodnoti poplach pouze kazdy tieti pokus o prekondni sklenéné
plochy. Problém mize vniknout za piedpokladu mensich oken nez 60x60 cm, které
detektor dle vyrobce nemulze zabezpecit. Tento prostor je uz dostatecné velky pro
prolezeni stiedné velkého Clovéka, nabizi se zde varianta zabezpecit sklenénou plochu
kontaktnim detektorem rozbiti skla. V manualu vyrobce neni uveden seznam skel, které
muze detektor stfezit. Po kontaktovani vyrobce jsem zjistil, Ze detektor nemtze chranit

sklenéné plochy polepené bezpecnostnimi foliemi.
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4.1.2 Paradox Glasstrek 457

Detektor rozbiti skla Glasstrek 457 od firmy Paradox Security System LTD je zalozen
na dualni analyze, u niZ je primarnim vyhodnocovacim jevem vysokofrekvenéni faze a
nizkofrekven¢ni faze slouzi k eliminaci faleSnych poplachi. Glasstrek je vhodny pro
detekcei rozbiti klasickych sklenénych tabuli, temperovaného nebo laminovaného skla. Pro

rizné typy skel jsou definovany vlastnosti:

e Pro standardni a tvrzené sklo jsou minimalni rozméry sklenéné plochy 40 cm x
60 cm a tloustku od 0,24 cm do 0,65 cm.
e Pro laminované sklo jsou rozméry 70 cm x 70 cm a tloustka od 0,125 cm do 0,6

cm.

Sklo nesmi byt potazeno zadnou folii. Strop v chranéné mistnosti musi byt nize nez 4,5
m a v mistnostech men$ich nez 3 x 3 m je zvySend moznost vzniku faleSnych poplachii
(kuchyn, instalované reproduktory). Detektor muize byt ruSen téZzkou technikou
(kompresory, vibrac¢ni valce, zbije¢ky). Detektor je vybaven 7 frekvenénimi digitalnimi
filtry, digitalnim zesilovacem a schopnosti odhadu kolisani frekvence. Je dostate¢né
odolny proti VF ruseni. Obsahuje audio vstup pro monitorovani zvuku a lze nastavit
citlivost nizkou 4,5 m nebo vysokou 9 m a samoziejmosti je ochranny kontakt. P¥i montazi
zatizeni nejsou nutna dal$i nastaveni detektoru. Misto pro instalaci detektoru by mélo mit
rovny charakter. Detektor se v zasadé nedoporucuje pouzivat spolu s netésnicimi okny

v dfevénych ramech.[24]

.e

Obr. 29. Paradox
Glasstrek 457. [24]
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Technické parametry:

Napéjeci napéti detektoru je 9-16 Vp.

Klidovy odbér je maximalné 15 mA a maximalni odbér 25 mA.
Zatizitelnost sabotazniho vystupu: spina¢ max. 28 /150 mA.
Zatizitelnost poplachového vystupu: spina¢ max. 28 V/150 mA.
Detek¢éni vzdalenost je 4,5 m nebo 9 m.

Rozsah detekce vertikalné 90°, horizontalné 70°.

Nastavitelna citlivost (pouze 2 stavy).

Pamét’ poplachu (pomoci propojky).

Chréanéna sklenéna plocha musi mit rozméry minimalné 0,4x0,6 m.
Klasifikace dle CSN EN 50131-1 stupei 3 (stfedni aZ vysoké riziko).
Prostiedni dle CSN EN 50131-1 II. vnitini vieobecné (-10°C az +40°C pii 75%
vihkosti).[24]

90 1

80 A M Rozbiti skla

70 A

60 - B Rozbiti skla s polepem
% 20 7 i Promacknuti skla

40 -

30 A B Promacknuti skla s polepem

20 A

10 -

0 1
Glasstrek 457
Graf 4. Uspésnost detekce detektoru Glasstrek 457. [8]

Zhodnoceni

Detektor Paradox Glasstrek 457 je diky svému primarnimu vyhodnocovacimu jevu

tfiSténi skla dostate¢né imunni vici planym poplachiim. AvSak z didvodu nastavitelné

citlivosti pouze ve 2 hodnotach je vyhodnocovani rozbiti skla mnohem horsi jak GBS-210

VIVO. Z grafu je ziejmé, ze detektor odolava klasickému rozbiti skla i jeho promacknuti

uz pouze v 83 %. A s chranénym sklem pokrytym bezpecnostni folii 1ze zpozorovat velké

snizeni schopnosti spravné vyhodnotit danou situace. Rozbiti skla s polepem 66,7 % a
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promacknuti skla s polepem 0 %, coz znamena, ze detektor absolutné nereaguje na takovy
zpusob utoku. Detektor zarucuje funkénost u klasickych a tvrzenych oken vétSich nez
40x60 cm, coz je lepsi hodnota nez u GBS-210. U laminatovych je to uz 70x70 cm, které
detektor dle vyrobce nemuze zabezpecit. Zde se nabizi stejna varianta jako u GBS-210

zabezpecit sklenénou plochu jinym detektorem.

4.1.3 Siemens DL 500

Detektor rozbiti skla DL 500 od firmy Siemens slouzi k ochrané fad oken nebo
prosklenych dvefi u vétSiny velikosti objektl. Princip Cinnosti je zaloZzen na nejnovéjsi
mikroprocesorové technologii se vzorkovaci frekvenci 20 kHz. Pro vyhodnoceni rozbiti
skla se poté sejmuty signdl vyhodnocuje az 80 krat za sekundu. Detektor pouziva
vyhodnocovaci metodu tzv. 3x3, coZ znamend, Ze je signal analyzovan pomoci 3 riznych
parametru (Cas, vykon, amplituda) ve 3 riznych frekvenénich pasmech (infrazvuk, zvuk,
ultrazvuk). Detektor DL 500 diky specialnimu algoritmu vynika vysokou schopnosti
ptizpisobeni prostiedim s vysokou hladinou zvuku. Vyrobce v manualu uvadi, ze detektor
je vhodny pro chranéni oken s jednoduchym okennim sklem, tvrzenym bezpecnostnim
sklem, spojovacim sklem nebo sklem zesilenym draty. Pro dané skla (30x30cm) jsou

vyrobcem uvedené Sirky skla:

e Standardni sklo 3,1 mm
e Tvrzené bezpec¢nostni sklo 6,3 mm
e Sklo zesilené dratem 6,3 mm

e Slepované sklo 6,3 mm

Detekéni plocha je radiusového charakteru o poloméru 6,5 metru. Minimdlni velikost
sttezené sklenéné plochy je 30x30 cm. Citlivost detektoru je automaticka. Tato vlastnost je
na jednu stranu negativni z divodu znemoznéni detailniho nastaveni citlivosti detektoru,
ale na druhou stranu odpadaji veskeré setfizovaci prace. Detektor obsahuje 2 diody
(zelenou a Cervenou). Zelena slouzi k indikaci stavu (vypnuto, zapnuto) nebo rozpoznani
moznych zdrojii ruseni nebo testovani. Cervena dioda slouzi k zobrazeni paméti poplachi.
Detektor disponuje funkei vicendsobného testovani slouzici k pfezkouSeni montdznich mist
a k bezchybné funkci detektoru. Pfi ponechani detektoru v rezimu testovani, automaticky
se po 5 minutach pfepne do normalniho rezimu. DL 500 pro zajisténi spravného
vyhodnocovani by mél byt umistén na sousedni nebo protilehlé stropy nebo stény

s pifimym dohledem na chranéné plochy.[25]
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Obr. 30. Siemens DL 500.[25]

Technické parametry

Napajeci napéti detektoru je 10-14 V¢ /pc.

Mezni napajeci napéti je <6,4 V £0,4 V.

Klidovy odbér je maximalné 18 mA a maximalni odbér 28 mA.
Zatizitelnost sabotazniho vystupu: spina¢ max. 30Vp/50 mA.
Zatizitelnost poplachového vystupu: spina¢ max. 100V,-/500 mA.
Detekéni vzdalenost je 6,5 m.

Rozsah detekce radius 6,5 m.

Nastavitelna citlivost ne (automaticka).

Pamét poplachu (voliteln¢).

Chranéna sklenéna plocha musi mit rozméry minimalné 0,3x0,3 m.
Klasifikace dle CSN EN 50131-1 stupeti 2 (nizké az stiedni riziko).
Prosttedni dle CSN EN 50131-1 1. vnitini (+5°C az +40°C pii 75% vlhkosti).[25]

Zhodnoceni

Detektor tfisténi skla Siemens DL 500 diky ,,3x3 technologii* se vyznacuje velmi

ptesnou detekci projevl rozbiti skla. Od vyrobce je garantovdna bezproblémova funkce

detektoru s vétsinou bézné pouzivanych skel. Automaticka citlivost detektoru ma pozitivni

1 negativni vlastnosti. Pozitivni spociva v tom, ze nejsou nutné dodate¢né setizovaci prace,

naopak u detektoru neni mozné citlivé stabilni nastaveni citlivosti pro dany prostor, coz

bych zhodnotil jako negativni vlastnost detektoru. Detek¢ni vzdéalenost je pouze 6,5 m, coz

by mohlo tvofit zdsadni problém v instalovani detektoru ve vétSich mistnostech. Naopak

minimalni velikost chranéné plochy je pouze 0,3x0,3 m. Prolezenim prostoru takovych

rozméri je pro bézného ¢loveéka témeér nemozné.
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4.1.4 Jablotron JA-80PB

Jako posledni detektor jsem vybral JA-80PB od firmy Jablotron a.s.. Tento detektor
V sob¢ kombinuje pasivni infracerveny detektor s bezkontaktnim detektorem rozbiti skla a
je urfen pro vnitini pouziti. Afkoliv jsou integrovany v jednom pouzdfe, projevuji se
zvlast’ (jsou nauceny na svou vlastni adresu v ustfedng). Obé Casti detektoru komunikuji
bezdratové s ustfednou OASIS v komunika¢nim pasmu 868 MHz. Detektor je vybaven
pfidavnym dratovym vstupem pro piipojeni magnetického kontaktu, ktery lze pouzit pro
indikaci otevieni dvefi a oken. Délka vedeni k magnetickému kontaktu by méla byt
realizovana pomoci stinéného kabelu a délka by neméla presdhnout 3 m. Pokud ptidavny
vstup neni vyuzit, musi byt svorky propojeny. Rozepnuti svorek magnetického kontaktu
ma stejny Ucinek jak pohyb pied detektorem. Detektor mé i specidlni vlastnost nastaveni
doby spanku vedouci ke sniZeni spotieby energie. Funkce spoc¢iva v nastavitelné nec¢innosti
(1-5min) po vyhlaseni poplachu PIR detektorem, po uplynuti zvolené doby je uveden zpét
do nepfietrzitého hlidani az do dalsiho vyhlaseni poplachu. Bezkontaktni detektor rozbiti

skla pracuje nepietrzité.[26]

\______/
Obr. 31. Jablotron JA-
80PB (PIR+GBS).[26]

e PIR ¢ast detektuje pohyb osob a jeji princip je zaloZen na ¢innosti svétlocitlivého
prvku (pyroelementu) snimajici teplotu vyzafovani lidského téla, ¢emuz odpovida
vlnova délka 9,3-9,4 um. Pomoci DIP pfepinace je mozné nastavit ve dvou stavech
detekci (ptepinac 1) a reakci (piepina¢ 2). Nastaveni detekce (pfepina¢ 1) urcuje
stupen odolnosti k planym poplachiim. Pozice OFF kombinuje dobrou odolnost s

rychlou reakci. Pozice ON zvySuje odolnost snimace na ukor rychlosti, pouZiti se v
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problematickych instalacich. Reakce (pfepina¢ 2) urcuje, zda detektor lezi v
pristupové cesté do domu a poskytuje odchodové a piichodové zpozdéni = pozice
OFF. V pozici ON vyvola detektor okamzitou reakci zajisténé ustfedny. PIR ¢ast je
napajena pomoci lithiovych baterii 3,6 V typu AA s kapacitou 2,4 Ah

GBS ¢&ast indikuje rozbiti skla v chranéném objektu a je zalozena stejné jako GBS-
210 VIVO na Kklasické dvojité frekvenéni analyze (nizkofrekvencni a
vysokofrekvenc¢ni). JS-80PB disponuje nastavitelnou citlivosti vyhodnoceni tfisténi
skla pomoci integrovaného trimru. Stejné jako PIR ¢ast obsahuje DIP piepinac,
pomoci kterého se nastavuje zpusob indikace (pfepina¢ 1) a reakce (piepinac 2).
Zpusob indikace (pfepina¢ 1) uréuje zobrazovani signalky (pohyb nebo rozbijeni
skla) pfi testovani, ovliviiuje chovani detektoru pouze 15. min po uzavieni krytu,
poté prejde do klasického sniméni. Reakce (pfepinac 2) urcuje, zda je zapnut pii
aktivaci detektoru okamzity poplach = ON nebo systém je nastavena zpozdéna

reakce = OFF. GBS ¢ast je napajena pomoci 3,6 V 2 AA s kapacitou 1,2 Ah.

JA-80PB vynikd moznosti vymény cocek, ¢imz se zdsadn€ zméni detekéni charakteristika.

Tato vlastnost vyrazné ovliviiuje umisténi detektoru. Jsou k dispozici ¢ocky:

JS-7901 tvoii vertikélni v&jit (zaclonu) — detekéni sténa
JS-7904 tvoii ji véjit se stiednim lalokem s dosahem az 20m - dlouhy dosah

JS-7906 ma pouze horni v&jit 120°/12m a nepokryva podlahu - eliminace pohybu

drobnych zviiat po podlaze

Obr. 32. Detekcni charakteristiky JA-80PB.[26]

Detektor ma stejnou detekcni charakteristiku s detektorem GBS-210 VIVO. Je schopen

detekovat rozbiti skla aZ na 9 metrG a pokryt tabule vétsi jak 60x60 cm. Pro spravnou

funkci musi byt zajiStény prostor uzavieny. Je urCen pro vSechny typy skel vcetné skel

s instalovanou laminatovou folii. Vyrobce v manualu uvadi, Ze detektor neni spolehlivé

schopen detektovat profezavani skla fezacem skla a cenné pfedméty za sklem by mély byt
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pokryty snimacem pohybu. VSeobecné plati umisténi detektoru do vySky 2,5 metru od

podlahy a to bud’ na sténu, nebo do rohu mistnosti. [26]
Technické parametry

e Napijeni PIR ¢asti lithiova baterie typ LS(T)14500 (3,6 V AA)
e Napijeni GBS ¢asti lithiova baterie typ LS(T)14250 (3,6 V /2 AA)
e Typicka zivotnost baterii cca 3 roky (spanek PIR senzoru 5 min.)
e Komunikac¢ni pasmo 868 MHz, protokol OASIS
e Komunikac¢ni dosah cca 300 m (piima viditelnost)
e Doporucend instala¢ni vyska 2,5 m nad Grovni podlahy
e Uhel detekce / délka zabéru PIR senzoru 120° / 12 m (se zékladni ¢ockou)
e Detekeni vzdalenost rozbijeni skla: 9m (sklo min. 60 x 60cm)
e Prostiedi dle CSN EN 50131-1 II. vnitini vieobecné
e Rozsah pracovnich teplot -10 az +40 °C
e Rozméry 110 x 60 x 55 mm,
e Hmotnost 120 g
e Klasifikace dle CSN EN 50131-1,
CSN EN 50131-2-2, CSNEN 50131-5-3 stupeii 2. [26]

Zhodnoceni

Kombinovany bezdratovy detektor Jablotron JA-80PB v sob¢ integruje 2 detektory a
vyvedeny vstup pro magneticky kontakt, coz povazuji za velmi kladné. Soucasti je 1
ochranny kontakt proti vytrhnuti detektoru ze svého uchyceni. Vyrobce garantuje na
ptimou viditelnost dosah az 300 metri s detek¢ni charakteristikou PIR 12 m a detektoru
rozbiti skla 9 m, je tudiz vhodny pro pouziti ve vétSich mistnostech v rozsahlejSich
objektech. Detektor je konstruovany dle CSN EN 5013 1-1 II. vnitini vieobecné pro pouziti
do vnitinich mistnosti, kde se mohou teploty pohybovat v rozmezi -10 az +40 °C. Bohuzel
detektor splituje dle CSN EN 50131-1, CSN EN 50131-2-2, CSN EN 50131-5-3 pouze 2.
stupen (nizké az stfedni riziko) a tudiz nebude splhovat piisnéjsi kritéria pojistoven.
Vyrobce déle uvadi pouzitelnost detektoru na ochranu vsech druhti skel vétSich 60x60 cm
vcetné oken opatfenych laminovanou folii. Jak PIR ¢ast, tak GBS cast se vyznauje
vysokou moznosti nastaveni funkci a je mozné je prizpusobit danému prostiedi. Optiku
PIR detektoru je mozné vyménit za jiné CoCky, ¢imZ absolutné zménime detekéni

charakteristiku a tvofi z néj univerzalni prvek.
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4.2 Srovnani parametru jednotlivych bezkontaktnich detektoru rozbiti

skla

Po predchozi analyze vlastnosti dojde v této Casti k porovnani zvolenych detektorti
mezi sebou. Soucasti je zhodnoceni do jakych typt objektl je vhodné dany typ detektoru

pouzit.

Detektor GBS-210 diky primarnimu vyhodnocovani zmény tlaku je vhodny do
objektl, kde je nutné kvalitni vyhodnoceni a soucasné se V blizkosti nevyskytuji zdroje
planych poplachti. V porovnani s Glasstrekem ma mnohem leps§i vyhodnocovani tfisténi
skla, ale je nachylngjsi k planym poplachim. Glasstrek ma primarni vyhodnocovaci jev
vysokofrekvenéni fazi a nizkofrekvencni pouze k eliminaci falesnych poplachl, coz
zaruCuje vysokou imunitu vici planym poplachim, ale ve spravném rozpoznavani
pfekonani chranéné plochy za GBS-210 viditeln€ zaostavd. Vyhodnocovaci metoda (3x3)
Siemensu DL 500 je v porovnani s dualni analyzou na je$té¢ vys§i urovni, protoze se

porovnavaji 3 rizné parametry ve 3 frekven¢nich pasmech.

Typ komunikace s tstfednou je u vSech vybranych detektorti dratovy az na JA-80PB
komunikujici bezdratové na frekvenci 868Mhz. Vyhodou bezdratové komunikace je
snadna instalace bez nutnosti vedeni kabelaze. Nevyhodou je nutnost obfasné vymeény

baterii.

Detekéni vzdalenost je u GBS-210 a JA-80PB 9 m s line4rni proménnou citlivosti, u
Glasstreku je citlivost nastavitelna pouze ve 2 hodnotach a to mala 4,5m nebo velka 9 m,
coz zapfi¢ifiuje malou mozZnost pfizpisobeni danému objektu. U siemensu DL 500 je
citlivost nastavovdna automaticky a detekéni vzdalenost je pouze 6,5m. GBS-210,
Glasstrek, JA-80PB jsou tedy vhodné i do vétSich mistnosti. I piesto, ze je v manualu
Siemens DL 500 uvedena moZnost pouziti do vétSich prostorti, detekéni vzdéalenost 6,5m je
Vv pfipadé vétsich objekti nedostacujici.
hodnotou 0,3x0,3m disponuje Siemens DL 500. Nasleduje za nim Glasstrek s hodnotou
0,4x0,6m a vyrobky GBS-210 a JA-80PB od Jablotronu maji hodnotu stanovenou na
0,6x0,6m. Hodnota u DL 500 je vhodnd z toho diivodu, Zze tak malym otvorem b&zny
¢lovék neproleze. U ostatnich detektort je velikost sklenéné plochy vétsi a je nutné ho

zabezpecCit jinym zpisobem (napf. kontaktnim detektorem rozbiti skla).
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Vsechny detektory splituji dle CSN EN 50131-1 tfidu prostiedi II. vnitini vieobecné
az na Siemens, kde hodnota neni stanovena ani na strankach oficialniho vyrobce Siemens.
Po kontaktovani zastupce Siemens pro Ceskou republiku mné byly zaslany certifikaty, kde

je stanovena dle klasifikace dle CSN EN 50 131-1 tfida prostiedi I. vnitini.

Klasifikace dle CSN EN 50 131-1 je u GBS-210 a Glasstreku 3. Stupeti (stfedni az
vysoké riziko), coz je predpoklad pro pouziti do objekti s pomérné vysokym stupném
rizika a detektory spliiuji pomérné piisné pozadavky pojistoven. JA-80PB diky kombinaci
detektort a bezdratovému pienosu signalu splituje pouze 2. Stupen (nizké az stéedni riziko)

a u Siemensu DL 500 je stupen zabezpeceni stanoven na stejnou hodnotu.

Cenové rozmezi je od 590 k¢ (Glasstrek) az 1766 k¢ (JA-80PB).
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GBS-210 GLASSTREK
DL 500 JA-80PB
VIVO 457
Princip
Dualni
vyhodnoceni Dualni analyza Metoda (3x3) Dualni analyza
analyza
tristéni skla
Typ - . . .
) Dratova Dratova Dratova Bezdratova
komunikace
Detekéni
9m 4,5m nebo 9m 6,5m 9m
vzdalenost
Nastavitelna Ano Ano Ne Ano
citlivost (linearni) (jen 2 stavy) (Automaticka) (linearni)
Minimalni
velikost 0,6x0,6m 0,4x0,6m 0,3x0,3m 0,6x0,6m
stieZeného skla
Pamét’ Ano Ano Ano Ano
poplachu (Jumperem) (Jumperem) (nenastavitelnd) | (nenastavitelna)
Trida prostiedi o, e, iy,
II. vnitini II. vnitini : I1. vnitini
dle Lvnitini
5 vSeobecné vSeobecné vSeobecné
CSN EN 50131-1
Klasifikace dle . y y y
y Stupeii 3 Stupeii 3 Stupen 2 Stupeni 2
CSN EN 50131-1
Kombinace s
Ano
dalSimi Ne Ne Ne
(PIR+MK)
detektory
Cena v¢é. DPH 632,- 590,- 1704,- 1766,-

Tab. 1. Srovndni parametrii bezkontaktnich detektorii rozbiti skla.
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5 NOVE TRENDY V OBLASTI DETEKTORU ROZBITI SKLA

V soucasné dobé¢ se zlepSujicimi se technologiemi jde 1 vyvoj akustickych detektora
rozbiti skla dopiedu. Pozadavky ze strany zakazniki stale stoupaji a trh je nucen na n¢
odpovidat. Nejvice pozadovanymi parametry je zvySovani dosahu detektorii a schopnost
pokryt svoji detek¢ni charakteristikou co nejvetsi pocet oken a tim se vyhnout instalaci
vetsiho poctu detektort. Samoziejmé detektor se musi vyznaCovat bezchybnym a piesnym
vyhodnocenim projevi rozbiti skla pii vysoké odolnosti proti planym a faleSnym
poplachiim, coz zarucuje kvalitni analyza signalu spolu se snimanim fyzikéalnich zmén.
Movitéjsi zakaznici kladou vysoky diraz na konstrukci detektoru, aby detektor svym

vzhledem nekazil esteti¢nost dané mistnosti a zaroven byl co nejmensich rozmérd. Dal$im

vyraznym trendem soucasnosti je kombinace detektoru rozbiti skla s jinymi detektory.

5.1 Kbvalitnéjsi snimani fyzikalnich zmén

Trend spéje ke kvalitnéjsimu snimani fyzikalnich zmén z divodu zvySovani
pozadavkl systému na absolutni imunitu proti planym poplachiim. Sniméni akustického
pasma u vétSiny soucasnych detektorti je realizovano pomoci elektretového mikrofonu,
ktery v sobé kombinuje pomérné kvalitni snimani zvuku s velmi vysokou citlivosti
soucasn¢ s velmi malymi rozméry. Mnohdy se vSak z dtivodu tspory penéz pouzivaji levné
typy mikrofond, coz se pak projevi zkreslenym signalem. Z toho vyplyva, ze pokud
pouzijeme jakkoliv kvalitni mikropoc¢ita a software na analyzu signalu spolu
s nekvalitnim mikrofonem, tak vysledné vlastnosti detektoru budou absolutné zkresleny a
tim znehodnoceny. U levnéjsich mikrofoni byva zapojeni realizovano nesymetricky
pomoci dvou vodict (v jednom veden signal, druhy slouzi jako zemnici vodi€ a stinéni). U
kvalitnéjSich mikrofont je pouzivano symetrického zapojeni (dvéma vodici je veden signal

V protifazi a tieti vodi¢ slouZzi jako stinéni).

5.2 Kvalitnéjsi analyza signalu

Vétsina soucasnych akustickych detektorti rozbiti skla pracuje na dudlni analyze
signdlu, kdy se filtruji zcelého frekvenéniho pasma jen frekvence charakteristické
rozbijeni skla. Analyza signdlu je zéavisld na pouzitém mikropocitaci, respektive na
softwaru v ném nahraném. Stale Castéji se objevuji detektory, které filtruji vétsi mnozstvi
frekvenci, a tim se rapidné snizuje vyskyt planych poplacht. VSeobecné plati, ¢im vice se

filtruje signall, tim je vyhodnoceni pfesnéjsi. AvSak vyfiltrované signaly musi pfesné
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odpovidat danym typtim skla. A stim souvisi i povinnost vyrobct vlozit rapidné vice
vzorkt signalu do vnitini paméti detektoru. Novym trendem v oblasti zkvalithovani
vyhodnoceni signélu je pouziti analyzy signalu na zédkladé¢ umélé inteligence a neuronové
sit¢. Neuronova sit’ je specialni druh analyzy, zalozeny na systému uceni vyznacujici se
velmi kvalitnim a spolehlivym rozpoznanim akustickych projevi rozbiti skla. Tento druh
analyzy pouziva jen velmi malo vyrobct na trhu. Jednim z nich je Siemens s detektorem
rozbiti skla AGB 600, ktery vSak u Ceskych distributorii ani na Ceskych internetovych

strankach neni dostupny.

5.3 ZvySovani dosahu detektoru

Dosah detektoru je dan pfedevs§im pouzitym zvukovodem nasazenym na mikrofon a
ziskem daného zesilovace. Dosah u bézné€ pouzivanych akustickych detektorti se pohybuje
vrozmezi od 4,5 m do 10 m. Pouzity zvukovod ma danou uréitou smérovou
charakteristiku, ktera urcuje do jaké vzdalenosti a v jaké Sifce je zvuk sniman. Pro kruhové
snimani se zvukovody nepouzivaji, avSak pro snimani zvuku ze vzdaleného mista je
vhodné pouzit zvukovod suzce smérovou charakteristikou. Nevyhodou tohoto typu
zvukovodu je velmi Gzké snimani a pomérné velka délka zvukovodu. Dalsi vlastnost
vedouci ke zvySeni dosahu detektoru je zisk pouzitého zesilovace. Pfi pouziti kvalitniho
zesilovace s vysokym ziskem, muZeme snimat zvuky z vétsi vzdalenosti, protoZe

zachyceny signdl je nésledné n¢kolikandsobné zesilen pro dalsi zpracovani.

{ thel mukového tlaku

postranni laloky
™%

smérova charaktenstika

Obr. 33. Uzce smérova charakteristika

S dlouhym dosahem.
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5.4 ZvySovani vypocetniho vykonu mikropocitace.

Zvysovani vykonu mikropocitaci je v soucasnosti velmi aktudlnim trendem
V odvétvi mobilnich telefond, fizeni technologickych procesti nebo domacich spotiebici.
Ne jinak je tomu u bezkontaktnich detektort rozbiti skla. ZvySovani vypocetniho vykonu
umoziuje implementovat do detektoru daleko pokrocilejsi software, umozitujici kvalitngjsi
analyzovani signalu. Dostupnost je zapfi¢inéna snizujicimi se ndklady na lepsi
mikropocitace. Soucasné mikropocitace maji pii zachovani stejného rozméru daleko véEtsi

vykon nebo pfi zachovani stejného vykonu daleko mensi rozméry nez pied ne€kolika lety.

5.5 VylepSeni konstrukce

Jak uz bylo zminéno zlepSovani konstrukce je hlavné dano pozadavky zékaznikd,
aby detektor esteticky zapadal mezi ostatni prvky v daném objektu. Pozadavky na
soucasné detektory jsou, aby byly co nejmensich rozméra pii zachovani stejné kvalitnich
vyhodnocovacich vlastnosti. Castym vyskytujicim se prvkem je pozadavek detektor
prizptisobit svou barvou danému prostiedi. Levnéjsi detektory bez systému detekce
z montazniho uchyceni by mély mit zaobleny tvar az ke stén¢, ¢imz by bylo znemoznéno
rukou jednoduse vytrhnout detektor z montaZniho uchyceni. Novym typem jsou akustické
detektory rozbiti skla od GE Security konstruované pro zapusténi napiiklad do
sadrokartonového stropu. V kone¢né instalaci takovy typ detektoru skoro vibec
nevystupuje nad povrch stropu a jen velmi malo kazi esteticnost daného prostoru. Vyhodou
je 360° detekce rozbiti skla. DemontaZ pro potencidlniho zlodéje je pomérné slozitou

zalezitosti.

Obr. 34. Novy typ detektoru

pro zapusténi do stropu.[27]
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5.6 ZvySeni kombinaci s jinymi detektory

V soucasnosti jsou technologie na velmi vysoké urovni a vSechno smeétuje
k integraci, je tomu tak i v oblasti akustickych detektorti rozbiti skla. Akustické detektory
rozbiti skla se nejcastéji kombinuji s pasivnimi infra¢ervenymi detektory. Oba typy
detektort jsou zalozeny na rozdilném fyzikalnim principu snimdni a tim tvofi uceleny
celek slozitéjsi na piekonani. Detektor obsahuje v ustfedné¢ 2 nebo 3 adresy, kdy se
samostatné se rozliSuje pohyb nebo rozbiti skla a sabotdz. Pfi montéazi je velmi dulezité
splnéni pozadavki na rozmisténi detektoru v objektu a nastaveni citlivosti z diivodu jinych
fyzikélnich principi obou ¢asti. V soucasnosti se vyuziva i spojeni akustického detektoru
s magnetickymi kontakty. VétSinou tato funkce byva realizovana pouze pomoci vstupu na
detektoru, zajiSt'ujici eliminaci faleSnych poplachli vyvolanych zménou tlaku v mistnosti
pii otevieni dvefi. Tuhle kombinaci pouziva dfive zminovany Jablotron JA-80PB
(detailngji popsany ve 4. kapitole). Dalsi alternativou je kombinace akustického detektoru
s mikrovinnym detektorem, coZ se ale v praxi nevyuziva. Pomérné rychle se rozsifujicim
typem detektoru je bezpec¢nostni kamera s PIR detektorem a bezkontaktnim detektorem
rozbiti skla. Tenhle typ detektoru uspésné prodava cCesky vyrobce Jablotron pod nazvem
EYE-02 3G GSM. Diky pouzit¢ 3G technologii je mozné posilat objemnéjsi

videosekvence.

Kombinovat akusticky detektor 1ze 1 sjinymi typy detektorti, ale z

pouzitych rozdilnych ¢innosti jednotlivych fyzikalnich principt je to téméf vylucujici.

%

Obr. 35. Jablotron EYE-02 3G
GSM. [28]
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5.7 ZvySovani ucinnosti bezkontaktnich detektori rozbiti skla s

ruznymi typy skel a bezpecnostnimi foliemi.

Akustické projevy pii rozbiti skla zavisi pfevazné na druhu a Sifce snimané sklenéné
plochy a s tim souvisi 1 vyhodnocovaci reakce akustickych detektorii. Jak bylo uz drive
zminovano, vétSina modernich akustickych detektori pracuje na digitdlnim zpracovani
zvuku opatfenych vlastni paméti se vzorky signalu odpovidajici ur€itym typtim a Sitkam
skel. Zde je pouze na vyrobci jakou Skdlu vzorkli pro jednotlivd skla do né&j ulozi.

v

Nejpouzivangjsi je klasické kiemicité sklo, ale v objektech s vys$sim stupném rizika jsou to
tvrdosti a utlumem rozkmitu skla. Z téchto vlastnosti vychazi i kone¢ny akusticky efekt pti
tfisténi skla, na ktery je detektor konstruovan. Dal§im problémovym odvétvim byva pouziti
bezpe¢nostni folie, kterd vSeobecné tlumi projevy pii destrukci a vSeobecné snizuje
citlivost detektoru o vice nez 25%. Tato sniZzena citlivost se projevuje jako pokles

schopnosti rozpoznani projevu rozbiti skla.

Obr. 36. Sklo po uderu opatiené

bezpecnostni folii. [29]

5.8 SniZovani prikonu detektoru

Snizovani ptikonu detektoru je taktéz pozadavkem na nové typy detektord rozbiti
skla. Trend zmenSovani proudového odbéru se feSi osazeni zakladnim desky
mikropocCitacem a soucastkami s men$Sim proudovym odbérem. Divod vedouci ke
snizovani odbéru je hlavné snizeni vykont zékladnich a zdloZznich zdroji a pfi
bezdratovém pienosu se snizeni odbéru projevi jako del§i Zivotnost baterie. Problém
vys§iho odbéru proudu je Casto u kabelového vedeni zplsoben pouzitim nekvalitnich

piivodnich vodica s vysokou elektrickym odporem dany vztahem:

R=p-<[Q] @
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R - Elektricky odpor

p - Rezistivita materialu
| - Délka vodice

S - Prlifez vodice

Je vhodné tedy pouziti materidlii S nizkou rezistivou p jako méd’ nebo pozlaceni nebo
posttibfeni obvodt vodi¢t a kontakti. Elektricky odpor je zavisly také na délce vodice,
tudiz je vhodné umisténi detektoru vici ustiedné volit tak, aby vzdalenost byla co

nejmensi. U systémil zaloZenych na bezdratovém pienosu tento problém tplné odpada.

5.9 Realizace antimaskingu u vétSiny detektori rozbiti skla

V soucasnosti je antimasking pouzivan vétSinou u PIR detektoril nebo u kamerovych
systémill. AvSak u vétSiny souCasnych detektorli rozbiti skla se antimasking nenechazi. U
vSech vyrobcli detektori rozbiti skla lze najit pouze tamper slouzici k ochrané proti
vyjmuti krytu. Pfitom ucpéani zvukovodu je velmi rychlou zalezitosti, ¢imz je detektor
uplné vytazen z provozu. Kazdy soucasny detektor by mél obsahovat zatfizeni, které se
bude samo sebe testovat. U detektorii spliujicich vyssi stupen rizika je antimasking
proveden integraci malého reproduktoru generujici zvuky o dané intenzité a tim testuji

spravnou funkci mikrofonu.

5.10 Sifrovany bezdratovy pienos

V soucasné dob¢ se poméerné rozsifuji bezpe€nostni systémy zaloZzené na bezdratové
komunikaci detektort rozbiti skla a ustiedny. Bezdratova komunikace 1ze pomérné velmi
snadno odposlouchavat, pokud neni komunikace Sifrovana. Vznika tedy riziko
odposlouchévani komunikace zlodéjem nebo dokonce vytazeni detektor z provozu. Proto
se posilany signal zajistuje Sifrovanym protokolem. Trend bezdratového pienosu se
rozsifuje z duvodu odpadnuti vétSiny montaznich praci, coz se projevuje nizkou dobou
instalaci systému a tudiz nizkou cenou za instala¢ni prace. Nevyhoda je vSak v obCasné
vymeéng baterii (vétSinou 3 roky). Jako piiklad zde uvedu bezpecnostni systém OASIS od
firmy Jablotron pracujici ve frekvenénim pasmu 868 MHz, komunikujici na vzdalenost az
nékolika stovek metrd. Antény detektorti rozbiti skla jsou skryty uvniti a kazdych 9 minut
je provadéna kontrola ptipravenosti bezdratovych prvkl systému. Velmi dualezity aspekt

pfi bezdratovém prenosu je spliiovani elektromagnetické kompatibility (EMC).
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ZAVER

Zajisténi fyzické bezpecCnosti objektu lze provést fyzickou ochranou, rezimovymi
opatfenimi, technickou ochranou. V mé bakalaiské praci jsem se zabyval ochrannou
sklenénych ploch patfici do technické ochrany. V soucasnosti jsou detektory rozbiti skla
pomérné vyhleddvanym odvétvim z divodu vysokého poctu vloupani do objektl prave
pies prosklené vyplné. Pouzivani akustickych detektord rozbiti skla je velmi rozSifené

z dtivodu snadné instalace a moznosti pokryti jednim detektorem nékolik oken v dosahu.

V prvni ¢asti mé bakalarské prace jsem specifikoval zadkladni pozadavky na
zajisténi fyzické ochrany objektu, popsal jsem jednotlivé druhy ochran. Piedevsim jsem se

zamétil na detektory rozbiti skla.

V druhé c¢asti jsem se zamétil na bezkontaktni detektory rozbiti skla a pomérné
detailné jsem zde popsal fyzikalni principy ¢innosti aktivnich bezkontaktnich detektorii
rozbiti skla a akustickych detektori rozbiti skla. Soucasti je také analyza signald

doprovazejici rozbijeni skla.

Ve tieti ¢asti jsem se zabyval umistovanim akustickych detektort rozbiti skla
v objektu, jaké kritéria na systém pasobi a na ¢em umisténi detektoru zavisi. Nasledné
jsem popsal jednotlivé pouzivané prvky vedouci k odolnosti proti sabotazi (naptiklad

antimasking, detekce vyjmuti z montdZniho uchyceni, odolnost nastavené orientace).

V néasledujici ¢asti jsem analyzoval a nasledné porovnal vybrané detektory rozbiti
skla (Jablotron GBS-210, Paradox Glasstrek 457, Siemens DL 500, Jablotron JA-80PB). U
prvnich dvou detektorti byly soucésti grafy znazornujici pokusy o piekonani sklenéné
plochy (rozbiti skla, rozbiti skla spolepem, promacknuti skla, promacknuti skla s
polepem). Z toho jsem zjistil jejich zékladni klady a zapory. Nasledné jsem zmifované

detektory porovnal mezi sebou a usoudil, do jakého typu objektu jsou vhodné.

V zavéru mé bakalarské prace jsem provedl prehled novych technologii a trenda
z dané oblasti. Zjistil jsem, ze v soucasné dob¢ se technologie posunuji rychle dopiedu a
nejvice pozadovanymi parametry je zvySeni dosahu a schopnost pokryt svoji detekéni
charakteristikou co nejvétSi pocet oken. DalSimi trendy je kombinace akustickych
detektorii s jinymi detektory, snizeni rozmért,, kvalitn€j$i vyhodnocovéani fyzikalnich
zmén, snizeni odbéru detektoru, Sifrovany pienos u bezdritové komunikace aj.

Bakalafska prace miiZe slouzit jako pfehled detektori rozbiti skla v plaStové ochrané.
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ZAVER V ANGLICTINE

Ensure the physical security of the object can perform physical protection, regime
measures, technical protection. In my bachelor's work | was a protective glass areas
belonging to the technical protection. Currently, glass break detectors are relatively
popular industry because of the high number of burglaries to premises through the glass
fill. The use of acoustic glass break detectors is very widespread due to the easy setup and

options coverage of one detector a few windows in the range.

In the first part of my bachelor thesis I should spell out the basic requirements to
ensure the physical protection of the object, | described various types of protections. In

particular, | focused on the glass break detectors.

In the second part, | focused on the noncontact glass break detectors and relatively
detailed I'm here described the physical principles of the activity of the active noncontact
glass break detectors and acoustic glass break detectors. Part of the analysis of the signals

is also accompanying the smashing glass.

In the third part | eliminates difficult positioning of acoustic glass break detectors in
an object, what criteria the system operates and what position the detector depends on.
Then | described individual used elements leading to resistance against sabotage (such as
antimasking, detection of removal from the assembly anchorage, resistance set up

orientation).

In the following section | analyzed, and subsequently compare selected glass break
detectors (Jablotron GBS-210, Paradox, Glasstrek 457, Siemens DL 500, Jablotron JA-
80PB). For the first two detectors were part of the graphs showing the attempts to
overcome the glass surface (breaking glass, breakage of glass with a special foil, Dent
glass, Dent glass with a special foil). | found their pros and cons. Subsequently I mentioned
detectors compared among themselves and decided what type of object are appropriate.

In conclusion, my bachelor's work | have done an overview of new technologies
and trends in the field. | found that currently, the technologies move forward rapidly and
most of the required parameters is to increase the range and ability to cover his detection
feature the largest number of windows. Other trends is the combination of acoustic

detectors and other detectors, the reduction in size, the better the evaluation of physical
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changes, reduce the sampling of the detector, the encrypted traffic in wireless

communications, etc.

Thesis can serve as an overview of the glass break detectors in shell protection.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CR Ceska republika

GBS  Glassbreak

PZS Poplachové zabezpecovaci systémy

EPS Elektronicka pozarni signalizace

ACS  Access systém

CCTV Closed Circuit Television

A/D Analogove¢ digitalni

PIR Pasivni infra¢erveny detektor

VKV  Velmi kratké viny

VF Vysokofrekvenéni

LED  Light eming diode

FET Field effect transistor

DFT Diskrétni Fourierova transformace

FFT Fast Fourier transform

IP Ingress protection

DIP DIP (miniptepinac)

3G 3rd generation mobile telecommunications

EMC  Elektromagnetickd kompatibilita
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PRILOHA P I: CERTIFIKAT JABLOTRON ALARMS, A.S.

CQS - Sdruzeni pro certifikaci systému jakosti
Pod Lisem 129, 171 02 Praha 8 - Troja
Ceska republika

CQS je certifikatnim organem, akreditovanym podle normy CSN EN ISO/IEC 17021:2007 Ceskym institutem
pro akreditaci, 0.p.s. pod registraénim &islem 3029 pro certifikaci systémi managementu kvality

CERTIFIKAT

cislo: CQS 2261/2011

CQS - Sdruzeni pro certifikaci systému jakosti
na zakladé kladného vysledku certifikaéniho auditu
prohlasuje, Ze systém managementu kvality

JABLOTRON ALARMS a.s. )
Pod Skalkou 4567/33, 466 01 Jablonec nad Nisou, Ceska republika
Sklad: Budova CS Cargo, Ampérova 500, 463 12 Liberec - Doubi

byl provéfen a shledan v souladu s poZadavky
CSN EN ISO 9001 : 2009

Tento certifikat plati pro procesy:
e Vyvoj, vyroba a prodej elektronickych poplachovych systémi
®00000

Platnost certifikatu omezena do: 14. 12. 2014
Datum rozhodnuti: 14. 12. 2011 rm ’4"‘& <l

Datum vydani: 14. 12. 2011 Ing. Jana OlSanska
Datum udéleni prvniho certifikatu: 25. 05. 1999 Vedouci certifikacniho organu

Clenové CQS*:

Elektrotechnicky zkuSebni stav, s.p., Fyzikalné technicky zkuSebni dstav, s.p., Institut pro testovani a certifikaci, a.s., Strojirensky
zkusebni Ustav, s.p., Technicky a zkusebni Ustav stavebni Praha, s.p., Technicky a zkusebni Gstav stavebni Praha, s.p. — od$tépny zavod
— ZULP, Textilni zkuSebni Gstav, s.p.

* Seznam &enl CQS platny v dobé vydani certifikatu. Aktualni seznam je k dispozici na www.cgs.cz.



