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ABSTRAKT

KOLAROVA Ladislava: Zabezpecovaci systém budovy verejné spravy. [Bakalatska prace].
Univerzita Tomase Bati ve Zling. Fakulta logistiky a krizového fizeni. Ustav krizového
fizeni. Vedouci: doc. Ing. Miroslav Tomek, PhD. Studijni program: Procesni inzenyrstvi,

studijni obor: Ovladani rizik. Zlin: FLKR, 2012, 41 s.

Obsahem bakalafské prace je pojedndni o zabezpecovacim systému budov vetfejné spravy.
Bakalatska prace je sloZena z teoretické a praktické ¢asti. Teoretickd ¢ast popisuje bezpec-
nost, bezpecnostni systém a bezpe¢nostni prvky ve vSeobecné roviné. Prakticka ¢ast navr-
huje po zanalyzovani vybraného objektu vylepSeni stavajici situace konkrétnim bezpec-

nostnim systémem.

Klic¢ova slova: bezpe¢nost, budova, objekt, ochrana, prvky, systém

ABSTRACT

KOLAROVA Ladislava: The security systém of the building of public administration. [Ba-
chelor’s thesis] Thomas Bata University Zlin, Faculty of Logistics and Crisis management.
Crisis management institute. Supervisor: doc. Ing.Miroslav Tomek, PhD. Study program-

me: Process engineering, Study branch: Risk control. Zlin: FLCM, 2012, 41 pages

This bachelor thesis is focused on security systems of public administration buildings. Ba-
chelor thesis consists of two parts. The theoretical and the practical part. The theoretical
part describes security, emergency systems and security components in general. The
practical part offers improvement of existing situation of specific object after its analysis

using particular security system.

Keywords: security, building, object, protection , components , system
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UvVOD

Na soukromi a bezpe¢i ma narok kazdy z nas. At uz se jedna o zabezpeceni domova, ma-
jetku, firmy, nebo budovy veiejné spravy. Bezpeci a klid nas stoji velké usili i finance. Na-
rusitelim usnadiuje praci naSe nedbalost a lehkomyslnost. K vloupani do objektl dochazi
pomérné Casto a policie ma pravdu, kdyz tvrdi, ze prevaznému poctu vloupani by se dalo
zabranit. M¢lo by se takovym situacim piedchazet dobrou prevenci a to naptiklad vhodné

zvolenym EZS. Dnes je jiz technika cenov€ dostupné a na velmi dobré turovni.

I pres jakékoliv témér dokonalé zabezpeceni nesmime nic podcenovat. Pred opusténim
objektu uschovat cenné véci, doklady, hotovost do bezpecnostniho trezoru, nejlépe pevné

zabudovaného ve zdi, zkontrolovat zda jsou dvefe a okna zaviené.

Cilem bakalaiské prace je posoudit rizika, které ohrozuji bezpecny chod budovy vetejné
spravy. K naplnéni hlavniho cile jsem si stanovila nésledujici dil¢i cile: posoudit soucasny
stav zabezpeceni budovy, provést analyzu, navrhnout feSeni na redukei rizik. Pfi zpracova-
ni bakalafské prace pro naplnéni hlavniho cile a dil¢ich cil jsem pouzila tyto metody: po-

zorovani, syntézu, analyzu a konzultace.

Bakalatskou praci jsem zpracovala v Sesti kapitolach. Prvni dvé kapitoly tvofti teoretickou
¢ast, ve které se zamétuji na vSeobecné pojmy. V prvni se zabyvam bezpecnosti a ochranou

objektl, ve druhé popisuji elektronické zabezpecovaci systémy.

V praktické casti charakterizuji konkrétni objekt a to budovu vefejné spravy a posuzuji
soucasny stav zabezpeceni této budovy. Identifikuji bezpecnostni rizika, analyzuji ovliviiu-
jici faktory a nasledné navrhuji zlepSeni bezpe€nostniho systému, jako celku i nékterych

jeho prvk.
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1 BEZPECNOST A OCHRANA OBJEKTU

Termin bezpecnost (lat. Securitas) znamena bezstarostnost, bezpe¢nost, jistotu, zaruku, ale
i dusevni klid. Pouziva se v riznych védach. Pfirodnich, technickych, spolecenskych. Pfi-
znejme, ze pocit bezpeci je v podstaté to zakladni, co kromé prace (existencniho zajisténi)
a zdravi je pro spokojeny Zivot rozhodujici.

Zabezpeceni objektt se v dnesni dob¢ vénuje daleko vétsi pozornost nez v minulosti. Bez-
Pokud to zjednodusim, tak lidé od pradavna vnimaji svoje postaveni v prosttedi ve dvou
rovinach. Tou prvni je dobro, které se ztotoziiuje s bezpecim a druhou je zlo, které predsta-

vuje nebezpedi pro zivot, zdravi a v neposledni fadé majetek ¢loveéka. [1]
Ve své praci se budu zabyvat zabezpecenim majetku obce — budovy vetejné spravy.
Opora Vv pravnich predpisech:

o Ustavni zakon ¢&. 110/1198 Sb., Ustavni zdkon o bezpeénosti Ceské republiky
(dale CR),

e zékon €. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe€nostni zpu-
sobilosti, ve znéni pozd¢jsich predpist,

e zakon €. 133/1985 Sb. - o pozarni ochrané a souvisejici predpisy,

e vyhlaska ¢. 246/2001 - kde jsou definovany pozarné bezpecnostni zatizeni,

e pozadavky na fyzickou bezpecnost jsou pak specifikovany v provadéci vyhlas-
ce €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiredkii,
ve znéni vyhlasky ¢. 19/2008 Sb. a vyhlasky ¢. 454/2011 Sb.

Jelikoz je CR od roku 2004 ¢lenem Evropské unie (ddle EU), musi spliiovat i normy EU
pro zabezpecovaci techniku, ktera spada pod pisobnost smérnic Evropskych spolecenstvi
(dale ES). Povinnosti vSech ¢lenskych zemi, jsou zaklady z této smérnice aplikovat do na-

rodni legislativy.

Zékladnim pravnim ptedpisem je zékon Cislo 22/97 Sb. o technickych pozadavcich na vy-

robky, ktery byl né€kolikrat novelizovan.
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1.1 Bezpecnostni systém

Systém (lat. systéma) ve vSeobecné roviné znamena — uspotfadany soubor prvku. Je charak-

terizovan svoji strukturou, piicemz:
e struktura je ddna usporadanim prvki a jejich vazeb,

e systém reaguje na podnéty a vyjadiuje tak charakteristické vlastnosti systému

jako celku a jeho vztahu k okoli.

Bezpecnostni systém (dale BS), ktery je na obrazku 1, je nastroj na tvorbu a pouziti bez-
pecnostni politiky v praxi. Déle je jeho ukolem zajistit bezpecnost v daném prostiedi, ¢ase

a realizaci vytycenych cilt.
Jakykoliv bezpecnostni systém by mél plnit nasledujici funkce:

e preventivni — méla by pfedchazet vzniku nebezpecnych udalosti, které mizou

zpusobit Skody vétsiho rozsahu, anebo piimo ohrozit existenci objektu,

e pohotovostni — zajiStuje trvalou pfipravenost potiebnych sil a prostifedkt, vy-

¢lenénych na feSeni krizovych situaci (dale KS).

Bezpeénostni systém

Ochrana objektu

Klasicka ochrana Fyzicka ochrana Technicka ochrana
-plot -EZP
- zdi . , - kameroveé monitorovaci systémy
Rezimovd ochrana L
- mrize - Elektrickou pozarni instalaci
- MZP - Prostfedky na ochranu dat a informaci

Obrazek 1 Bezpecnostni systém [Zdroj: vlastni]
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1.2 Ochrana objektu

Pokud posuzujeme ochranu ve vSeobecné roviné — znamena to, ze se jedna o soubor opat-
feni, které potfebujeme vytvofit a realizovat, pfedev§im pro odvraceni a zmirnéni nasledk,
které mizou vzniknout pii nezadoucim poskozeni, nebo napadeni. Cilem ochrany je vyu-
ziti vSech dostupnych metod védy, techniky a organizacnich opatifeni k pfedchazeni, mini-

malizovani, nebo Uiplnému zamezeni mozného nebezpecdi.

Pted vlastnim rozhodnutim o zabezpeceni budovy se vyplati znat zékladni informace
o zabezpeceni objektl. Podle této teorie je komplexni ochrana jakéhokoliv objektu vytva-

fena kombinaci:
e Kklasicka ochrana,

e technicka (kombinace fyzické a rezimové) ochrana.

1.2.1 Klasicka ochrana

Podstatou klasické ochrany je vyuZiti vSech mechanickych zabrannych prostredki (dale
MZP), které maji zabranit pfipadnému pachateli, nebo nepovolané osobé vniknout do

chranéného prostoru.

Uplatnéni MZP spociva v jejich mechanické pevnosti, odolnosti pouZzitych materiala
S navaznosti na ostatni druhy ochrany. Systém zabran zahrnuje mimo jiné i oploceni objek-
tu, nebo alespon jeho dulezitych ¢asti. Dale pak zam#iZzovani jednotlivych vstupi do objek-
tu

a oken v minimaln¢ v ptizemi a v neposledni fad¢ spolehlivé uzamykani vsech dvefi.
Prilomové odolnost MZP spociva v tom, ze naruSitele pii pfekonavani zabrannych systé-
mu co nejvice zdrzi. Nejlépe do doby, kdy je mozno provést fyzické zadrzeni — aby jejich
prekonavani poskytlo dostate¢ny prostor pro piijezd bezpecnostni agentury, popi. Policie
CR. Vsechny mechanické zabranné systémy jsou v koneéném Gase piekonatelné. Doba
prekonani zavisi predevs§im na jejich kvalité a umisténi.
Prosttedky, kter¢ mizeme zahrnout pod klasickou ochranu:
e Vv Sir$im pojeti:
» plot — nosna konstrukce by méla byt odolna proti vyvraceni (ploty dievéné,

nebo kovové),


file://české
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» zdi — musi stat na podezdivce s minimalni vySkou 2,5m,

» dvete — nejpevnéjsi musi byt dvefe vstupni, nejvhodnéjsi je pouzit tzv. bez-

pecnostni dvere — maji zvySenou odolnost proti poSkozeni,

» okna (prosklené prostory) — koncepce oken muize byt bud’ oteviratelna, nebo

Usazeni oken na pevno,

» miize — dllezitym parametrem je prufez materidlem (minimaln¢ 20 mm)

a velikost oka (maximaln¢ 100 x 200 mm),
e Vv uz$im pojeti se jedna u MZP zejména o:
» bezpecnostni uzamykaci systémy,
» bezpecnostni folie,
» bezpec€nostni tvrzena a vrstvena skla,
» trezory,
» bezpecnostni schranky.

U MZP se mizeme setkat s tzv. piktogramy (vysvétlujici obrazky), které konkrétni techni-
ku charakterizuji a zarovein informuji o nékterych bezpecnostnich vlastnostech vyrobku. Na
piktogramech je naptiklad naznaceno, Ze vyrobek je chrdnén proti vrtani, paceni, iderim,

prokopnuti, prasttelim, pouziti kyseliny apod.

Cilem odbornych bezpecnostnich ¢innosti je minimalizovat a pokud mozno, zcela elimino-

vat rizika odcizeni, zniCeni ¢i zneuziti zafizeni v budové.
Ochrana z prostorového hlediska miizeme rozdélit na:

e obvodovou (venkovni) — tato ochrana je vymezena obvodem objektu, ktery vétsi-
nou tvofii katastralni hranice, obvodovou ochranu si lze ptfedstavit jako prvni barié-
ru, ktera svym zpisobem muize pachatele odradit od jeho zaméru napadnout objekt,

¢1 jeho postup zpomalit:
» infradervené zavory a bariéry,
» mikrovinné bariéry,
» Stérbinové kabely,

» zemni tlakové hadice,
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>

perimetricka pasivni Cidla,

e plastovou — rozumi se tim ochrana individudlniho stavebniho objektu — jeho plasté

kde se vyuzivaji:

>

>
>
>

mechanické kontakty,
poplachov¢ folie,
bezpecnostni folie,

bezpecnostni skla,

e piedmétovou — tato ochrana zabranuje napadeni, nebo manipulaci s konkrétnim

chranénym piredmétem (naptiklad obrazy), k nevyznamnéj$im prostiedkim pied-

métove ochrany patii:

YV V V V

naslapné koberce,
tlakové detektory,
detektory na obrazy,

trezory,

e prostorovou — jedna se o ochranu mistnosti, chodeb a dalSich prostor objektu, pro-

sttedky této ochrany signalizuji, nebo znesnadiiuji naruseni tohoto chranéné¢ho

prostoru a jedna se 0 detektory pohybu:

>

>

>

>

pasivni infracervené,
ultrazvukové,
mikrovInné,

kombinace.

Stupeni zabezpeceni chranéného objektu je dan typem objektu, hodnotou zatizeni a uscho-

vanych piedmétl, (v naSem piipadé je budova vetejné spravy zajimava i z hlediska hodno-

ty dat a informaci) znalosti konstrukce ze strany narusitelli elektronického zabezpecovaciho

systému (dale EZS), druhy pouzitych nastrojli pfi pfekonavani a napiiklad moznost pouzit

elektronickou zasuvku. V tabulce 1 jsou uvedeny stupné zabezpeceni a jejich kratky popis.
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Tabulka 1 Stupné zabezpeceni [Zdroj: vlastni]

Stupeii za- Znalosti a vybaveni naruSitele Riziko
bezpeceni

Je predpoklad, ze narusitel ma malou znalost
1. EZS a ma k dispozici omezeny sortiment bézné Nizké

dostupnych nastroji

Narusitel ma urcitou znalost z oblasti zabezpe-
2. Covaci techniky, pouziva zakladni sortiment Nizké az sttedni

nastroju a prenosnych pristroji

Narusitel znd dobfe zabezpeCovaci techniku
3. a ma kdispozici Uplny sortiment nastroji Stredni az vysoké

a prenosnych elektronickych zatizeni

Narusitel je schopny, nebo ma zdroje pro zpra-
covani podrobného planu vniknuti do objektu
4. a maji komplexni sortiment zafizeni véetn¢ pro- Vysoké
stiedkti umoziujicich nahradit rozhodujici prvky

EZS

Hranice v tomto rozdéleni nejsou pevné stanoveny. Na tomto zaclenéni se dohodne majitel
objektu s piislusnou pojistovnou. Vice rizikové objekty jsou takové, u kterych je pravdé-

podobnost napadeni vyssi.

1.2.2 Technicka ochrana objektu

Z vyvoje techniky (obecné vzato) je jasné, ze nejprve byly pro ochranu objektl pouzivany

mechanické elementy a teprve pozdéji se zaCalo vyuzivat elektrickych zatizeni.
Technické ochrana plni v zabezpeCovacim systému predevsim dva zékladni ukoly:
e podporuje ochranu klasickou,
e maximaln¢ zefektivituje ochranu fyzickou a rezimovou [1].

Fyzickou ochranu chapeme jako ochranu, kterou zabezpecuje ziva sila — osoba. Jedna se
bud’ o osobu z bezpecnostni agentury, ktera poskytuje tyto sluzby na zékladé smlouvy (na-

piiklad smlouvy o dilo). Nebo piimo o pracovnika z vlastnich fad, ktery bude svéifenou
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funkci vykonavat na vlastnim pracovisti — v budové¢ veiejné spravy. Jeho ukolem je zabra-
nit rozkradani, ale i poSkozovani a v neposledni fad¢ pfipadnému znic¢eni majetku budovy.
Déle pak neopravnénému vstupu nepovolanych osob do objektu, nebo vjezdu takovychto

osob do hlidaného prostoru. Jsou zpravidla vyzbrojeni v souladu s pravnimi ptedpisy.

ReZimova ochrana je soubor administrativnich a organiza¢nich opatieni. Tato ochrana je
tvofena systémem né&jakého fadu a rezimu. Spociva v pravidelnych kontrolach. Rezimovou

ochranu bych dale rozdélila na:

e rezim vstupu a vystupu — kontrola pfichodu a odchodu zaméstnanct (na zakladé
prukazu a evidence dochazky — i mimo pracovni dobu), dale pak evidence navstév.
U motorovych vozidel kontrola vjedu do objektu (na zéklad¢ povoleni) a vyjezdu
Z ngj,

e expedi¢ni rezim — ma zahrnovat kontrolu pfepravy evidovaného majetku, nebo za-

fizeni budovy za i¢elem zabranéni jeho odcizeni,

e provozni rezim — zajiStuje bezpe¢nost a plynulost provozu v objektu pii béznych,
kazdodennich situacich, ale i dba na bezpeénost a plynulost provozu pti mimotad-
nych udalostech,

e klicovy rezim — tesi pfid€lovani a odevzdavani klich. Vyménu zamka v dilezitych
prostorach budovy. Hlavné tam, kde se nachazeji dilezité data a informace. O sys-

tému Generalniho klice se podrobné&ji zminim v praktické ¢asti této prace.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 16

2 ELEKTRONICKE ZABEZPECOVACI SYSTEMY

Technickou ochranu dale pak reprezentuji elektronické zatizeni a prostiedky, prostfednic-
tvim kterych lze chranit dany objekt. Slouzi k upozornéni na narusSeni hlidaného objektu.
Tyto elektronické zabezpecovaci systémy jsou mnohem dostupnéjsi, nez si spousta z nas
mysli. Cenové¢ jsou srovnatelné se spotfebici bézn¢ pouzivanymi v domacnostech. Samotny
zabezpeCovaci systém nezabrani pachateli v naruSeni objektu, jeho soucasti jsou ovsem

mechanismy, které v€as upozorni na nezddouci vniknuti.
Jde zejména o:

e clektronické zabezpecovaci signalizace,

e kamerové monitorovaci systémy,

e clektrickou pozarni instalaci,

e prostfedky na ochranu dat a informact,

e pfepétovou ochranu,

e dalsi specialni techniku, kterou objekt potiebuje k ochrané.

2.1 Elektronické zabezpecovaci signalizace

Jednou z hlavnich funkci zabezpeCovaci signalizace je vyhlaSeni poplachu v ptipadé neza-
douciho vniknuti do prostoru, tedy po zakoédovani prostoru, ktery elektronickd zabezpeco-
vaci signalizace stfezi. Pti vyhlaseni poplachu se aktivuji sirény vné i uvniti objektu. In-
formace o poplachu je pfedéna na pult centralizované ochrany (PCO), ktery okamzité zkon-
troluje napadeny objekt. Uvédomi uzivatele, ktery ma pfistup k ovladani celého systému.
Ten bud’ fyzicky — pfimo na misté deaktivuje signalizaci za tcasti ochranky, ¢i policie nebo
provede bezdratovou deaktivaci ptes internet, po piihlaSeni do systému piistupovym hes-

lem.

Klasické prvky EZS jsou navzajem propojeny kabely — draty, které slouzi k napajeni a jsou
jimi vedeny veskeré informace. Naproti tomu bezdratové zabezpecovaci systémy komuni-
kuji mezi sebou radiové a snimace jsou napdjeny z baterii. Kvalita obou systému, at’ kla-

sicka, ¢i bezdratova je srovnatelnd a ob¢é museji spliiovat evropské normy.
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Tak zvané ,,dratové* zabezpecovaci systémy jsou ve vétSing pripadl levnéjsi nez bezdrato-
vé, prodrazi se vSak instalace jejich kabelii (sekani, vrtani) a nasledné uklidové prace

S touto instalaci spojené.

Vyhodou je, Ze se napajeji ptimo ze sité a tudiz neni ohrozena funkénost, nemuseji se mé-
nit baterie ve snimacich. Pti vypadku elektrického proudu je EZS chranéna zaloznim zdro-

jem minimaln¢ 12 hodin. Pfi dlouhodobém vypadku, je rovnéz vyhlasen poplach.

U bezdratovych systému je samotna instalace velmi Cista (bez sekani do zdi, bez vrtani)
a hlavn¢ rychla. Samoziejmé i toto se projevi na cené a dostupnosti. Vysledny vzhled neni
naru$eny nevzhlednymi liStami. Tyto systému jsou snadnéji rozsifitelné o dalsi prvky. Po-
kud prestéhujeme nabytek, 1ze jej bez problému premistit na jiné misto. Dokonce v pfipadé

stéhovani je mozno si zabezpecovaci systém vzit sebou.

2.2 Kamerovy systém

O kamerovych systémech se diive hovofilo spise v souvislosti s primyslovymi aplikacemi,
proto se vzil 1 nazev prumyslovd kamera. Dnes nachazi uplatnéni snad ve vSech oborech
a oblastech Zivota. PouZivaji se na vefejnych prostranstvich, v penéZnich ustavech
v dopraveé, ve vyrobnich procesech a v neposledni fadé pro bezpecnostni ucely. Closed
Circuit Television Systém (CCTV) volné pfeloZzeno znamena uzavieny televizni okruh.
Uzavieny proto, ze zdznamy z téchto systémil, je pouzivano v urcitém prostoru, napf.

v arealu budovy vefejné spravy na rozdil od vefejného vysilani.

Kromé sledovéni realného déni ndm moderni kamerové monitorovaci systémy umoziuji
pofizovani zdznamu. Dfive se pro tento Uc€el pouzivaly videorekordéry, které potizovali
zdznam na VHS kazetu. Dnes jsou nahrazovany digitalnimi rekordéry, ukladajicimi za-
znam na pevny disk. Diky neustale zvySujici se kapacité pevnych diskit mizeme zdznamy
archivovat

1 nékolik mésicu.text
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II. PRAKTICKA CAST
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3 ZABEZPECENI BUDOVY VEREJNE SPRAVY

Chranit majetek pred zlodgji a dalSimi nebezpenymi vlivy, zvlasté pokud se jedna o budo-

VU Veiejnou, mélo by byt véci nés vsech, jelikoz také vSem slouzi.

3.1 Charakteristika posuzovaného objektu

ZabezpeCovanym objektem je budova lezici v centru obce v bezprostfedni blizkosti vodni-
ho toku — feky Moravy. Z dostupnych informaci bych tento objekt zafadila podle uvedeni

Tabulky 1 do stupné zabezpeceni 2., tedy nizké az stiedni riziko.

V piimém okoli budovy je z jizni strany rodinny dim a ze severni strany uzitkovy objekt
(budova posty). Obci vede hlavni silni¢ni komunikace I. tfidy — ¢islo 55, se kterou objekt
pfimo sousedi. Budova je pojisténa proti kradezi vloupanim. Je feSena jako stavba klasic-
kého obdélnikového puidorysu o rozmérech 26 x 11,5 m. Prostor objektu je feSen s ohledem
na vyuziti, tj. &ast je vyuzita pro kancelafe Obecniho tfadu (OU) a &ast druh4, jako kulturni
centrum s knihovnou a obfadni sini. S ohledem na vyuziti a stavebni feSeni jsou do objektu
vybudovany dva samostatné piistupové vchody. Objekt je orientovany kolmo na ulici

Hlavni, od které je oddélen parkovistém.

Je to dvoupodlazni objekt, podsklepeny, se sedlovou stiechou a §ikmymi stropy bez ptidni-
ho prostoru. Obvodové stény a piicky jsou zkeramickych blokti a pfickovek
POROTHERM. Konstrukce krovii je z ocelovych trubek. StfeSni krytina je z palenych ta-
Sek. V prvnim nadzemnim podlazi (NP), které je vyobrazeno na obrazku 2 se nachazi ob-
fadni sifi a kancelate OU. Ve druhém NP na obrazku 3, do kterého je usnadnén piistup
1 handicapovanym obcfaniim pomoci dopravni ,,plosiny*, se nachazi kancelat starosty, se-

kretariat a knihovna.

3.2 Posouzeni souc¢asného zabezpeceni objektu

Soucasny zabezpecovaci systém je zastaraly a neni pln€ vyhovujici (obrazek cislo 2 a 3),
legenda k obrazktim je uvedena v piiloze 1. Sestava pouze z jednoho cidla umisténého ve
vstupni hale a pfipojeného na pult centralizované ochrany M¢stské policie (dale MP). Za-
bezpeceni posuzovaného objektu je feSeno nasledujicim zpiisobem. Budova (objekt) neni
z hlediska fyzické ochrany zabezpecena vlastnimi silami nebo bezpeCnostni agenturou.

Z hlediska klasické ochrany a MZP je budova vybavena miiZzemi a to v kancelafskych
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mistnostech v ptizemi. Po ukonceni pracovni doby se budova zamyka a klice si odnasi sta-

rosta, nebo zaméstnanec OU starostou urceny.
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3.3 Posouzeni ochrany objektu

Vzhledem Kk tomu, ze zabezpec€eni objektu je minimalni a zabezpe€eny jsou pouze vstupni
dvefte, existuje moznost vniknuti do objektu druhym nezabezpecenym vchodem nebo okny
na socidlnim zafizeni. Z uvedenych divodi by bylo potfebné i t¢émto mistim vénovat zvy-
Senou pozornost. Na zakladé provedeného dotazu a konzultace se strazniky jsem zjistila, ze

kontrola ze strany MP je provadéna sporadicky.
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4 POSOUZENI BEZPECNOSTNICH RIZIK OHROZUJICICH
BUDOVU VEREJNE SPRAVY

Z hlediska majetkové trestné Cinnosti mtize byt dany objekt ohrozen riznymi zptsoby, na
kterych se mohou podilet rizné kategorie potenciondlnich pachateltl. V daném objektu ma-
ze dojit k ohrozeni hmotného a nehmotného majetku, jednak organii samospravy, ale

1 obCant, ktefi tuto budovu navstivili. V daném objektu hrozi tato rizika:
e kradez vypocetni techniky,
e kradeZ osobniho majetku navitévnika OU,
e poskozeni vnitiniho zafizeni,
e ohrozeni Ufednika pii slovnim ataku,
e ohrozeni ufednika zbrani,
e Unik osobnich dat ob¢ani,

e Unik informaci.
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5 SWOTANALYZA

Celkové zhodnoceni ovliviiujicich faktorti na bezpeénost objektu poskytuje SWOT analy-

za. Vnitini faktory zahrnuji:
e silné stranky (Strengths),
e slabé stranky (Weaknesses).
Vnéjsi faktory se zaméfuji na:
e prilezitosti (Oportunities),
e hrozby (Threats), které vychazi z vnéjsiho prostiedi.

Analyza je vysoce efektivni a jednoduchou pomickou pro zjisténi skute¢ného stavu, po-
tiebnych zmén, piipadnych rizik a nezbytnych krokl pro pfeménu slabych stranek do sil-
nych

a eliminaci rizik.

V nasledujici SWOT analyze uvadim faktory, které jsou uvedeny v tabulce 2. U jejiho
zpracovani jsem vychazela z poznatki, které jsem ziskala pfi navstévé budovy verejné
spravy

a rozhovoru se starostou. Také z regiondlniho tisku a elektronickych zdrojt.

Tabulka 2 SWOT analyza bezpe¢nosti objektu [Zdroj: vlastni]

Silné stranky Slabé stranky
e MZP (mfize) e Ne zcela vyhovujici zabezpecovaci
e Dobfe zpracovany proti povodno- systém
vému planu e Zastaralé bezpecnostni prvky
e Kbvalifikovany management e Moznost Gniku dat a informaci
Piilezitosti Hrozby
e Modernizace EZS a jeho prvki e Povodné
e Oploceni objektu e Pasivita obcani
e Finan¢ni zdroje (Evropska Unie) e Hackefi

Porovnani ovlivilgjicich faktord jsou uvedend v tabulkach 3 az 6. Grafické vyjadieni je
uvedené na obrazku 4.
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Tabulka 3 Porovnani silnych stranek pomoci rozhodovaci analyzy [Zdroj: vlastni]

Silnéstranky | Mzp | Frotipovednovy | Kvalitnl g oo | pgesicost
plan management
MZP X 0,5 0 0,5 0,166
Proti P
rotipovoditovy |, ; X 05 1 0,333
plan
Kvalitni ma-
valitni ma 1 0.5 X 15 0.5
nagement
Soucet - - - 3 1

Tabulka 4 Porovnani slabych stranek pomoci rozhodovaci analyzy [Zdroj: vlastni]

Nevvhovuiici Zastaralé MozZnost
Slabé stranky yEZS ! bezpecnostni | uniku data | Soudet Diilezitost
prvky informaci
Nevyhovujici
E7S X 1 0,5 15 0,5
Zastaralé
bezpecnostni 0 X 0,5 0,5 0,166
prvky
MDA 05 0,5 X 1 0,333
dat a informaci
Soucet - - - 3 1
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Tabulka 5 Porovnani pfilezitosti pomoci rozhodovaci analyzy [Zdroj: vlastni]
v e .. | Modernizace | Oploceni Finan¢ni » ot ve
Prilezitosti EZS objektu zdroje Soucet Dulezitost
Modernizace
EZS X 0,5 0 0,5 0,166
Oploceni
objektu 0,5 X 0 0,5 0,166
Finan¢ni
. 1 1 X 2 0,666
zdroje
Soucet - - - 3 1

Tabulka 6 Porovnani hrozeb pomoci rozhodovaci analyzy [Zdroj: vlastni]
Hrozby Povodné PaSVIVIt? Hackeri Soucet Diilezitost
ob¢ani
Povodné X 0,5 1 15 0,5
Pasivita 05 X 0 05 0,166
obc¢ani
Hackefi 0 1 X 1 0,333
Soucet - - 3 1
Tabulka 7 Rozhodovaci analyzy vsech faktort [Zdroj: vlastni]
Faktory Silné stranky | Slabé stranky Piilezitosti Hrozby
1. 0,166 0,5 0,166 0,5
2. 0,333 0,166 0,166 0,166
< 0,5 0,333 0,666 0,333
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0,7

0,61

0,57

0,41 O1.

O 3.

0,21
0,11

Silné stranky Slabé stranky  PrileZitosti Hrozby

Obrazek 4 Graf ovliviwjicich faktort [Zdroj: vlastni]

Bez n¢j by chod budovy vetejné spravy urcité¢ nemohl fungovat.

Alarmujici ve slabych strankach (W) v tabulce 4 je nevyhovujici EZS, coz je vlastné pied-
métem této prace, kterd navrhuje feSeni. A to modernéjsi bezpecnostni systém. SWOT ana-

1yza jenom potvrzuje, Ze je tomu opravdu tak.

vvvvvv

neni ziejmé co dodat. (Finanéni zdroje jsou dilezité neustale, nejen co se verejné spravy
tyce.) Bez nich by se nedal potidit ani moderné;jsi zabezpecovaci systém, ani oplotit objekt.
Poslednim faktorem jsou hrozby (T) a tabulka 6 nam prozradi, Ze nejvétsi hrozbou v tomto

ptipadé€ jsou povodné, protoze je budova postavena v povodiiové zoné€ a hrozi ji bezpro-

sttedni nebezpeci.

V tabulce 7 je vyhodnoceni vSech faktorti. Na jejimz zaklad¢ byl vytvoten graf, ktery je

Zhazornén na obrazku 4.
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6 NAVRH NA REDUKCI RIZIK OHROZUJICI BEZPECNOST
CHODU BUDOVY VEREJNE SPRAVY

Pamatujme si, ze zadny bezpecnostni systém nedokaze nebezpeci predejit. Je uren pouze
Kk ochrang, varovani a upozornéni. V ptipadé ohroZzeni nemuze nahradit proziravé jednani,
preventivni opatieni, ¢i pojisténi proti vykradeni. OvSem je to zatim nejlepsi feseni pro

redukeci rizik, proto si dovolim navrhnout pouziti konkrétniho bezpecnostniho systému.

6.1 Navrh bezpecnostniho systému

Nas trh nabizi celou fadu bezpecnostnich systému. Po zvazeni stavajici situace hrozicich
rizik ve zkoumaném objektu navrhuji bezpecnostni systém PC 3010. Rozvrzeni poplacho-
vych ¢idel navrhuji na obrazku 5 a 6. Tento systém je cenoveé dostupny a je vyvinut tak, aby
poskytoval co nejvétsi moznosti pii rizném vyuziti. Vycisleni potfizovacich nékladi je

uvedeno v tabulce 8.

6.1.1 Zakladni idaje

Bezpecénostni systém PC 3010 se sklada z fidiciho panelu, jedné nebo vice klavesnic a ¢i-
del. Kontrolni panel mize byt umistén v libovolné mistnosti. Pro nase ucely jsme vybrali
serverovnu. Kovova krabice panelu obsahuje elektronicky systém, pojistky a zalohovaci
baterii. Nema do n¢j ptistup nikdo, kromé servisniho technika. Kladvesnice obsahuje hlasity
indikator, kontrolky a ptfikazové klavesy. Klavesnice se uziva k zadavani piikazl a zobra-
zovani stavu systému. Systém obsahuje 25 z6n, neboli chranénych oblasti (vSechny nebyly

vyuzity). Ke kazdé zon¢ jsou piipojeny detektory obsahujici:
e dveini kontakty,
e okenni kontakty,
e pohybova ¢idla,
e (Cidla na registraci zvuku tfiSténého skla,
e vibracni cidla.
Pokud je nékteré ¢idlo ve stavu poplachu, na klavesnici se rozsviti kontrolka ptislusné zo-

ny.
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6.1.2 Master kod

Ctyfmistny master kod slouZi k aktivaci a deaktivaci systému, k programovéni bezpeénost-
nich kodh a dalSich funkci. Master kod ozndmi sevisni technik. Zadava se postupnym stis-
kem ctyt klaves. Programovani dalSich ptistupovych koda, nebo zménu master kodt mize

provadét i zaméstnanec OU po zaskoleni.

6.1.3 Aktivace systému

Musi se zavtit vSechny chranéné dvete a okna, zabranit pohybu osob v oblastech chrané-
nych ¢idly. Zkontrolovat zda sviti kontrolka ,,pfipraveno* (vSechny zoény uzavieny). Systém
nemuze byt aktivovan, jestlize tato kontrolky nesviti. Poté se zada ¢tyfmistny ptistupovy
kod. Po bezchybném vlozeni kodu klavesnice nékolikrat kratce pipne a rozsviti se kontrol-
ka ,,zapnuto®. Po isp&§né aktivaci se objekt opusti uréenymi dvefmi. Cas pro odchod miize

byt zménén servisnim technikem. Standardné se doporucuje jedna minuta.

Funkce rychla aktivace je povolena v nouzovém piipadé, je aktivovana v piipadé nebezpeci
a to jednoduchym stiskem na pfidavném mobilnim zafizeni misto zadavani Ctyfmistného

kédu. Poplach da signal na PCO, ktery provozuje MP.

6.1.4 Testovani systému

Je dilezité systém kazdy tyden testovat a zjiSténé zavady neprodlené hlésit servisnimu
technikovi. Test se provadi mimo hodiny Spicky. Brzy rano, nebo vecer po skonceni pra-

covni doby. O zah4jeni testu informujte fidici stanici, stejné jako o jeho ukonceni.

PC 3010 neptetrzit¢ hlida n¢které mozné problémové stavy. Kdyz k nékterému dojde, kla-
vesnice kazdych 10 sekund dvakrat kratce pipne a kontrolka ,,porucha“ se rozsviti. Stiskem
libovolného tlacitka klavesnice ztichne, ale kontrolka ,,porucha‘ sviti, dokud neni pii¢ina
odstranéna. Stiskem pfiislusného tlacitka se zobrazi druh poruchy a rozsviti se kontrolka

zony, V niz je porucha identifikovéana.

Pti béZném uzivani vyZaduje systém minimalni udrzbu.
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6.2 Systém generalniho klice

Ve své praci chcei také navrhnout vyménu stavajiciho uzamykaciho systému za jiny, pokro-
kov¢jsi. V budové jsou pouzity obycejné dozické klice klasického typu. Kazdé dvete maji
sviyj jedinec¢ny kli¢, proto navrhuji pokrokovéjsi systém a to ,,systém generdlniho hlavniho
klice*. Varianta tohoto se mi jevi jako idedlni feSeni pro chod budovy vetejné spravy. Vy-

¢isleni naklada je uvedeno v tabulce 9.

Systém hlavniho nebo také skupinového klice na obrazku 7 je podfizen generalnimu hlav-
nimu kli¢i. V uvedeném pfikladu je zamykani veskerych vlozek rtizné. Jednotlivé klice se
hodi jen do pfislusné vlozky. Skupinovy kli¢ naproti tomu odemyka vSechny vlozky své
skupiny (naptiklad prvni poschodi) a generalni kli¢ otevira vsechny vlozky v systému.

Takto mohou byt odpovidajicim zptisobem dle pozadavki tvofeny dalsi skupiny se skupi-

novym klicem.

SISTEN GENERALNIAO ALAYNIRO ALICE

matrika,
- ’ 77 adétarna
’ \ ,____ provozni
/ prostory
generalni
hlavni kli¢

’ /= knihovna
® <
\ ’ /= kancelare

skupinovy kli¢
jednotlivé klice vlozky / dvefe

Obrazek 7 Systém generalniho klice [http//www.kovotechnika.wz.cz]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 33

Tabulka 8 Predpokladané vyc¢isleni nakladi na potizeni BS [Zdroj: vlastni]

1 ks 5820 5820

2 ks 3110 6220
25 ks 884 22100

1 ks 710 710

2 ks 2030 4060
38910

7782

1 800 800

8 hodina 70 560

5 hodina 80 400

4 hodina 120 480
48932

Tabulka 9 Pfedpokladané vy¢isleni nakladu na pofizeni generalniho klice [Zdroj:
vlastni]
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6.3 Kontroly Méstkou policii

Jiz diive jsem se zminila, Ze kontroly ze strany Méstské policie jsou minimalni. Proto na-
vrhuji zvysit Cetnost takzvanych pochtizkovych kontrol. A to na 2 kontroly denné. Dale
navrhuji umistit na protéjs$i budovu kameru méstského kamerového systému. Kamerovy
systém by monitoroval i okoli objektu. Vystup z jedné popiipadé vice nainstalovanych ka-
mer by se soustiedil na pracovisti Méstské policie, kde by jej sledoval pracovnik k tomu
uréeny.

O pohybu podezielych osob, nebo piipadnych narusiteld by okamzit€¢ informoval
slouzici hlidku, ktera by odpovidajicim zpiisobem mohla provést vici piipadnému pachate-

li zakrok nebo ucinit odpovidajici opatieni.
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ZAVER
Tato bakalafska prace je zaméfena na posouzeni bezpecnosti a ochrany objektu budovy

verejné spravy.

Vypracovala jsem posudek stavajiciho stavu a navrhla konkrétni feSeni v podobé¢ realizova-
telného a dostupného bezpecnostniho systému. Tento systém spliuje zakladni pozadavky

a muze prispét ke zlepseni bezpecnosti a ochran¢ objektu budovy vetejné spravy.

Pfi vypracovani této prace jsem Cerpala hlavné z poznatki, které jsem ziskala za dobu stu-
dia. Déle jsem cCerpala z odborné literatury a z internetovych zdroji. Pfinosem byly i1 kon-

zultace s vedoucim prace a se starostou.

V teoretické ¢asti jsem v prvni kapitole zminila oporu v pravnich pfedpisech, charakterizo-
vala bezpecnostni systém ve vSeobecné roviné a popsala druhy ochrany objektu. V dalsi

kapitole teoretické Casti popisuji elektronicky zabezpecovaci systém.

Praktickou cast jsem vénovala posouzeni soucasného stavu zabezpeceni budovy vetejné
spravy a identifikaci bezpecnostnich rizik. Metodou analyzy hodnotim konkrétni ovliviuji-
ci faktory na bezpeCnost objektu. Ve své praci navrhuji jednoduché feSeni
k minimalizovani ohroZeni hmotného a nehmotného majetku. Na misto stavajiciho bez-
pecnostniho systému nainstalovat lepsi a pokrokovéjsi BS. Dale navrhuji zkvalitnéni dal-

Sich bezpecnostnich prvk.

Domnivam se, Ze téma bakalafské prace bylo naplnéno a prace miize byt pouzito jako vy-

chozi material pro zlepSeni bezpecnosti a ochrany tohoto objektu budovy vetejné spravy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BS Bezpecnostni systém

CCTV Closed Circuit Television Systém
CR Ceska republika

ES Evropské spolecenstvi

EU Evropska unie

EZS  Elektronicky zabezpecovaci systém
KS Krizova situace

MP Méstska policie

MZP  Mechanické zabranné prostredky
ou Obecni tfad

PCO  Pult centralizované ochrany
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