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Abstrakt

Tato prace se zabyva obecnym tivodem do problematiky steganografie se zamérenim na
realizaci steganografickych pfistupt na binarni digitalni obrazy. Obsahuje zakladni pojmy z
oblasti datové bezpecnosti a ochrany dat. Déle jsou popsany zakladni klasifikace
steganografickych piistupti, hlavné pak ve treti a c¢tvré kapitole rliznych moznosti
digitalniho zpracovani obrazu. V posledni ¢asti je uvedena zakladni prakticka aplikace z

prostiedi MATLAB.

This Master Thesis deals with the general introduction into the steganography problematics
with the focus on the practical realization of the binary digital images steganographic
techniques. It contains the basic data security concepts. Furthermore the basic
steganographic techniques classification is discussed, especially the various possibilities of
digital image processing. In the last chapter there is the basic practical application in the

MATLAB environment provided.
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UvVOoD

Obrovsky rozvoj ICT (Informacnich a komunikaénich technologii) v poslednich letech
meéni soucasnou spolecnost na spolecnost informacni. Pro fidici pracovniky plati, kdo z nich
nejrychleji ziska spravné informace, ten se mize v€as a spravné rozhodnout. Tedy rychlejsi
a presnéjsi informace piinesou konkurencni vyhodu a v kone¢ném disledku pravdépodobné
1 vetsi zisky.

Informace jsou potiebné nejen pro top management, ale také pro pracovniky nizsich
utvari podniku a vSechny ostatni, ktefi o n¢ projevi zdjem. Po celém svété v rlznych
zajmovych sférach se organizuji konference, seminéie, sympozia, vystavy, veletrhy, zasedani

a prednasky, na kterych lidé ziskavaji mnozstvi potiebnych informaci.

Pro Sifeni informaci hraje vSak také stale dulezitéjsi ulohu Internet, jenz ptredstavuje
v soucasnosti nejvétsi informacni dalnici. Jeho prostfednictvim mohou rizné instituce,
jednotlivel, firmy a spolecnosti nejriznéjSiho zaméfeni publikovat, informovat a v
neposledni fadé i obchodovat. Internet je tedy dalSim z fady médii, které firmy vyuzivaji pro

svou prezentaci.

Relativné snadné ziskavani informaci prostfednictvim prezentaci (on-line ¢i off-line)
ssebou piinasi i stinné stranky. Cim dal &ast&ji se v souvislosti s distribuci vefejnd
piistupnych informaci (zejména na internetu) hovoii o problematice bezpecnosti. Tyka se to
pfedevSim nelegalniho Sifeni a zachazeni s informacemi, které jsou vlastnictvim nékoho
jiného.

Zde vznikd otazka, jak je vibec mozné zabezpecit informace, které jsou zamérné
poskytovany Siroké vefejnosti. Tuto otazku mohou cCasteCné feSit metody utajené
komunikace (tj. steganografie) a metody zabezpeceni digitalnich dat technikami digitalniho

vodotisku. Diplomova prace se zabyva praveé steganografickymi technikami.
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I. TEORETICKA CAST
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1 BEZPECNOST A OCHRANA DAT

Bezpecnost (anglicky security) predstavuje vlastnost prvku (napf. informacniho
systému), ktery je na urcité urovni chranény proti ztratam, resp. pfedstavuje stav ochrany
(na urcité urovni) proti ztratam. Bezpecnost informacnich technologii zahrnuje ochranu

¢innosti zpracovani, schovy, distribuce a prezentace informaci.

Soucasnou dobu lze charakterizovat jako dobu informaci v riznych podobach, at’ jiz
jde o pocitacova data, audio statické obrazy nebo video. Tyto informace - v nasem piipad¢
prezentace - se Sifi prostfednictvim telekomunikacnich siti, pfiCemz se pouzivaji rtizna
pienosova média. Velky stimul vtomto rozvoji poskytl internet. Rozsahla distribuce
internetovych dat podnitila rozvoj novych pienosovych technologii a sluzeb. Stile se
zdokonaluji hardwarové a softwarové prosttedky, které ulehcuji clovéku préci. Na druhé
stran¢ vSak umoznuji téz nelegalni Sifeni a zachazeni s informacemi, které jsou vlastnictvim
nékoho jiného.

V této souvislosti se dostava do poptedi problematika bezpecnosti a ochrany dat.
V pfiipad¢ digitalnich prezentaci je tato problematika ztiZzena zejména diky zakladni funkci
prezentaci tj. prezentovat jednotlivce, firmy, spolec¢nosti a dalsi subjekty. Tyto prezentace
probihaji vetejn¢ a jsou k dispozici at’ jiz ve form¢ néjakého média (CD, DVD) ¢i pfimo na

internetu.

Zde tedy vznika problém, jak tyto vefejné pfistupné prezentace ochranit. Ve vétsing
pripadi nejde o zabezpecCeni samotného textu, ale predevsim o grafickd data, ktera mohou
byt zneuzita, napt. znovu pouzita, jinym subjektem bez souhlasu majitele a kde po jejich
upravé nelze jednoznacné prokazat skutecného vlastnika. V téchto ptfipadech jde tedy o

zabezpeceni dat z hlediska jejich autorstvi.

Cilem této kapitoly je poskytnuti n€kterych novych pohledii a trendl v oblasti
zabezpeCeni digitalnich dat. Je potieba si uvédomit, jaké subjekty obecné piichazeji do
styku s daty. Lze je rozdélit do tii skupin:

= Autor (vlastnik autorskych prav) — osoba nebo organizace, kterd vlastni original

dat.

= UzZivatel — osoba nebo organizace, ktera vlastni data a ma od autora docasné ¢i

trvalé pravo tato data pouzivat.

=  Utoclnik — osoba, kterd nevlastni data, resp. nema od autora docasné ¢i trvalé

pravo tato data pouzivat a snazi se data ziskat, upravit, nebo prezentovat tak,
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aby bud’ neslouzila svému ucelu, nebo aby byla interpretovdna jako data

s docasnym nebo trvalym pradvem je pouZivat.

Dulezitym faktorem je autorizace, kterd stanovuje, zda je subjekt diivéryhodny pro
urcité ¢innosti.

Autorizace predstavuje vyhodnocovani, zda je subjekt divéryhodny k vykondvani
urCitych c¢innosti. Duvéryhodny informacni systém, divéryhodny objekt nebo subjekt
piedstavuje takovou entitu, kterd je implementovana tak (je o tom padny ditkaz), ze svou

funkci a specifikaci splituje kritéria tzv. bezpe€nostni politiky.

Diivéryhodna entita se chova tak, jak ocekavame, ze se bude chovat. AvSak
v piipadé vetejné pristupnych elektronickych prezentaci ve vétSin¢ piipadd nelze bohuzel

autorizaci vyuZit a rozpoznani Uto¢nika je téz znac¢ny problém.

1.1 Bezpecnost informaci

Informace jsou aktiva, ktera maji pro organizaci hodnotu a pottebuji byt vhodnym
zpisobem chranéna. Bezpecnost informaci je zaméfena na Sirokou Skalu hrozeb a zajistuje
ji kontinuitu podnikatelskych ¢innosti, minimalizuje obchodni ztraty, maximalizuje

navratnost investic a podnikatelskych ptilezitosti.

Informace mohou existovat v riznych podobach. Mohou byt vytistény nebo napsany
rucné na papife, uklddany v el. podob¢, posilany posStou nebo elektronickou cestou,
zachyceny na film nebo vyi€eny pii konverzaci. At vezmeme jakoukoli formu informaci, bez
ohledu na zplsob jejich sdé€leni ¢i uloZeni, vzdy by méla byt odpovidajicim zplGsobem

chranéna.
Bezpecnost je tedy charakterizovana jako zachovani:

e davérnosti — zajisténi toho, Ze informace je dostupnd pouze osobam s autorizovanym

piistupem,
* integrity — zabezpeceni spravnosti a kompletnosti informaci a metod zpracovani,

* dostupnosti — zajisténi toho, ze informace a s nimi spjata aktiva jsou dostupné

autorizovanym uzivatelim podle jejich potieby.
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Bezpecnost informaci lze dosdhnout implementaci soustavy opatieni, kterd mohou
existovat v podob¢ pravidel, natrénovanych postupl, procedur organizacni struktury a
programovanych funkci. Tato opatfeni musi byt zavedena proto, aby bylo dosazeno

specifickych cilti organizace.

Informace a podplirné procesy, systémy a sit€ jsou dualezitymi aktivy organizace.
Zajisténi jejich dostupnosti, integrity a divérnosti mize byt zdsadni pro udrzeni
konkurenceschopnosti, toku hotovosti (cash flow), ziskovosti, dodrZzovani zakonnych

ustanoveni a dobrého jména organizace.

Stale rostouci mérou jsou organizace a jejich informacni systémy vystavovany
bezpecnostnim hrozbam z raznych zdrojii, vcetné pocitacovych podvodi, Spiondze,
sabotédze, vandalizmu, pozért, vypadkim proudu nebo i povodnim. Zdroje Skod, jako jsou
pocitatové viry, utoky hackerti a itoky na odepteni sluzby (denial of service) jsou stale
Castéjsi, roste jejich nebezpecnost a sofistikovanost.

Z uvedenych vlastnosti je mozné zobecnit bezpecnost v informacnich technologiich
jako vlastnost systému popisujici miru ochrany duaveérnych objektl (systémovych casti
informacnich technologii). Vyznamnou vlastnosti bezpecnosti je jeji Casovd zévislost
(bezpecnost v informacnich technologiich v zéavislosti na Case klesd), protoze nékteré
divérné informace o systémovych castech se stavaji zndmymi a mohou zplsobit ohrozeni
bezpe€nosti celého systému, navic dlouhodobym pouzivanim kazdého systému se stavaji

znamymi jeho chyby, pfip. nedostatky.

Zakladnimi pojmy v oblasti informac¢ni bezpecnosti jsou:
* Riziko — predstavuje moznost urcité ztraty nebo skody,

e Zranitelnost — je slabé misto bezpecnostniho systému, kterého muize byt uzito pfi

zpusobeni ztraty nebo skody.

*  ObhroZeni systému — jsou okolnosti, které mohou vést k potencidlnim ztratdm nebo

Skodam.
* Napadeni — je ¢innost, ktera sméruje ke zpusobeni ztraty nebo Skody.

* Kontrola — predstavuje ochrannd opatfeni, resp. ¢innost, kterd minimalizuje ohrozeni

systému.

Ohrozeni systému v informacnich technologiich mtize byt realizovano:



UTB ve Zline, Fakulta technologicka 10

PreruSenim — pfedstavujicim ztratu, nedostupnost, nebo nepouzitelnost nékteré
systémové casti.
Sledovanim — ziskanim pfistupu nepovolané osoby (neautorizovaného subjektu)

k systémové ¢asti.

Modifikaci — v piipadech, kdy neautorizovany subjekt ma nejen pfistup k nékteré
systémové casti, ale mize sni i manipulovat. Nékteré modifikace programovych
prostfedkt, technickych prostfedkid nebo dat je mozné odhalit, nékteré modifikace

nemusi byt odhaleny.

Falzifikaci - predstavujicim schopnost nebo moznost zavést neautorizovanému
subjektu do systémovych ¢asti faleSnad data, nebo realizovat faleSné operace (zdznamy,

transakce, atd.)

Bezpecnost v informacnich technologiich zahrnuje tfi faktory, a to:

Utajeni - znamend, Ze informacni obsah dat, resp. manipulace s nimi je dostupnd jen
autorizovanym subjekttim, které znaji kli¢, nebo ptistupové heslo. Utajeni se realizuje
Sifrovanim.

Integrita — znamend, Ze systémové ¢asti mohou byt modifikovany jen autorizovanymi

subjekty. Integrita se obvykle zabezpecuje digitalnimi podpisy.

Pouzitelnost - znamend, Ze systémové ¢asti mohou byt pouZzity jen autorizovanymi

subjekty.

V souvislosti s autorizovanymi piistupy je vyznamnym parametrem autentizace.

Autentizace je ovcieni identity uZivatele, ze je opravdu tim, za koho se vydava. Metody

pouzivané pro zabezpeCeni autentizace uzivatele miizeme rozdélit podle pouZzivanych

postupt do nasledujicich skupin:

autentizace pristupu tim, co clovek zna — nejCastéjs$i aplikaci tohoto pfistupu je

autentizace heslem. Pozadavky na autentiza¢ni pfistup heslem jsou:

o pravidelnd zména hesla,

o kombinace alfanumerickych znakt v hesle (pismena, ¢islice, jiné znaky),
o zamezeni moznosti opakovaného pouziti hesla.

autentizace pristupu tim, co md — nejcastéjSim pouzitim tohoto pfistupu je napf.

obcansky priikaz, identifikacni karta, atd.
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e autentizace pristupu tim, ¢im je — mezi nepouzivangjsi kliCové prvky tohoto pfiistupu
patii otisk prstu, dynamika podpisu, charakter hlasu, atd. Uvedeny pfistup je také
nazyvan autentizace pomoci biometrickych parametri. Biometrickd autentizace se
pouziva vSude tam, kde je zapotiebi zajistit vysokou spolehlivost, bezpecnost a

jednoduchost. Hlavni vyhody biometrické autentizace jsou:

o neoklamatelnost — kontroluji uzivatele, ne predmét (tedy nelze udélat kopii),

o nulové provozni naklady — nejsou nutné rezijni naklady na vytvareni identifikacnich
piredméti,

o rychlost — biometrické parametry uzivatele jsou neustale k dispozici,

o prakticnost — biometrické parametry nelze ztratit ani zapomenout,

o jednoznacnost — identifikace je jednoducha a jednoznacna,

* autentizace pristupu pouZitim certifikatii verejnych klicu — jedna se o pouziti Sifrovacich

algoritmdi.

Je nutné rozliSovat:

* autentizaci entity, tj. verifikace osob, nebo rlUznych technickych prostredk.

Autentizace entity byva n€kdy oznacovana jako identifikace.
e autentizaci zpravy, tj. verifikace ptivodu a integrity (celistvosti) dat.

Utok na libovolnou systémovou &ast informaénich technologii miize ohrozit bezpeénost
celého systému a mize mit za nasledek Unik nebo ztratu cennych dat, nepiijemnou zménu
téchto dat (napi. www stranky), nebo znefunkénéni systému. Proto je vyzadovano, aby byl
na systémové prostiredky informacnich technologii vykonavan bezpecnostni audit,
vysledkem kterého je komplexni posouzeni aktudlniho stavu bezpecnosti systému a ktery

poziistava ze

* stanoveni moznych bodii (vnéjsich i vnitinich ) naruseni bezpecnosti systému,
* analyze odolnosti téechto bodu viici utokiim,

» stanoveni kritickych mist bezpecnosti systému.

Je zfejmé, ze pro realizaci bezpec¢nostniho auditu musi byt specifikovany a deklarovany ty
syst¢émové prostiedky informacnich technologii, kterych se bezpecnostni audit

bezprostiedné tyka.
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Zavislost organizaci na informacnich systémech a jejich sluzbach znamend, Ze jsou
zranitelné vici bezpe€nostnim hrozbam. Propojeni vefejnych a privatnich siti 1 sdileni
informacnich zdroji zvySuje obtiznost kontroly pristupu. Trend sméfujici k distribuovanému

zpracovani oslabil efektivitu centralni kontroly provadénou specialisty.
Mnoho informacnich systémii nebylo navrzeno tak, aby byly bezpecné.

Bezpecnost, kterd miize byt dosazena technickymi opatienimi, je nedostacujici a méla
by byt doplnéna odpovidajicim fizenim a postupy. Pro urCeni opatieni, kterd je tieba
piijmout, je nutny peclivy rozbor problémil s dirazem na kazdy detail. Proto je nezbytné,

aby organizace urcila své bezpecnostni pozadavky. K tomu existuji tii zdkladni divody:

e Prvni vyplyva z hodnoceni rizik, kterd organizaci hrozi. Za pomoci hodnoceni
bezpecnostnich rizik se urCuji hrozby putsobici vuc¢i aktiviim, zranitelnost viaci

hrozbam i pravdépodobnost vyskytu a provadi se odhad jejich potencialniho dopadu.

*  Druhym zdrojem pozadavkl jsou pozadavky zakont, zakonnych norem a smluvni
pozadavky, které organizace, jeji obchodni, smluvni a servisni partnefi musi

splilovat.

* Trtetim zdrojem pozadavki jsou konkrétni principy, cile a pozadavky na zpracovani

informaci, které si organizace vytvofila pro podporu provozu.

Z divodu eliminace nezadoucich vlivll je zapotiebi analyzovat G¢innost a vlastnosti aktiv

informacniho systému, tj. jeho systémovych komponent.

Z pohledu zabezpeceni informacnich systémi rozliSujeme

* objekt informac¢niho systému - ktery pifedstavuje pasivni jednotku (entitu)
obsahujici/ptijimajici informace a ktera je zpfistupiiovdna subjekty informacnich systémut

(ud€lovéanim piistupu subjektim),

* subjekt informacniho systému — ktery ptedstavuje aktivni entitu, tj. osobu, proces,
nebo zafizeni ¢inné na zdklad¢ piikazu uzivatele. Subjekt informacniho systému je
autorizovatelny pro ziskani informaci z objektu informac¢niho systému, vydavani piikazi

ovliviujicich ud€lovani prav ptistupu k objektu, zménu stavu, rezimu objektu apod.
Autorizace predstavuje urceni, zda-li je subjekt divéryhodny pro vykondvéni jistych
¢innosti. Diivéryhodny informacni systém, duvéryhodny objekt nebo subjekt predstavuje

takovou entitu, ktera je implementovana tak, ze svou funkci a specifikaci spliluje kriteria
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bezpecnostni politiky (je o tom podan dikaz). Duvéryhodna entita se chova tak, jak
ocekavame, ze se bude chovat. Zranitelné¢ misto informaéniho systému piedstavuje takovou
slabinu informacniho systému, kterou je mozné vyuzit ke zplisobeni $kody na informacnim
systému, nebo ke zpiisobeni ztraty (informaci, dat), utokem na informac¢ni systém. Podstata

zranitelného mista informacniho systému muze byt:
* fyzicka — umisténi dostupné sabotazi,

e prirodni — objektivni diivody vyvolané pfirodnimi katastrofami (zaplavy, blesk,

pozar...),
* informacni (informatickd) a to:
a) Hardwarova (fyzicka) — napt. nevhodné propojeni bezpecnostnich komponent, atd.

b) Softwarova (logicka) — napt. nedokonalé zruSeni dat na mediich, porucha ochrany

paméti, atd.
o fyzikalni — napf. vyzafovanim pii komunikaci, apod.

Zakladnimi komponenty informacnich systémi jsou pocitacové jednotky a komunikacni
jednotky realizujici pfenosy dat mezi jednotlivymi pocitaci (pocitatovymi jednotkami).

Proto je bezpecnost systémti analogicky rozdé¢lena na:

* pocitacovou (vypocetni) bezpecnost — ochrana dat uchovanych v pocitaci,
* komunikacni bezpecnost - ochrana dat pfi jejich pfenosu,

» fyzickou bezpecnost - ochrana pted piirodnimi hrozbami,

* personalni bezpe¢nost - ochrana pied vnitinimi Gto¢niky.

Potencialni moZznost vyuziti zranitelného mista k itoku na informacni systém, ke zptisobeni

Skody na aktivech informacniho systému, se nazyva hrozba. Hrozby lze kategorizovat na:

. Firodni - pfirodni katastro napf. povoden,, pozar), obtiznd prevence, FeSeni
9 9 9

bezpecnosti je zamétené na minimalizaci dopadt na informacni systém,

* technické — vypadek elektrického napéti, poruchy informacniho systému, obtizna

prevence, feSeni bezpecnosti je zaméfené na minimalizaci dopadii na informacni systém,

* neumyslné — neumyslny zasah uzivatele do aktiv informac¢niho systému,
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umyslné — védomy zasah uzivatele do aktiv informacniho systému s cilem narusit

bezpecnost informacniho systému nebo obdrzet divéryhodnd data informacéniho

systému, pticemz se rozliSuji:

a) interni utocnici — utocnici uvnitt organizace, utocnici s piistupem (i autorizovanym)
k divéryhodnym datiim,

b) externi utocnici — Gto¢nici mimo organizaci,

c) kombinace utocnikii — kombinace internich a externich uto¢nikl, velmi efektivni

z hlediska vedeni utoka.

V oblasti bezpecnosti dat jsou specifikovany Ctyfi typy hrozeb namifenych proti bezpecnosti

informacniho systému. Jsou to:

preruSeni, kdy se aktivum informac¢niho systému ztrati, stane se nepouzitelnym nebo
nepfistupnym. Piikladem je zniCeni hardwarového zatfizeni, vymaz programu nebo

datového souboru anebo selhani operacniho systému pii vyhledavani souboru na disku.

odposlech, pti kterém neopravnéna strana ziska pristup k aktivu. Neopravnénd strana
muze byt jak osoba, tak program nebo vypocetni systém. Piikladem je napftiklad
nepovolené¢ kopirovani programtii nebo datovych souborii nebo tajny odposlech
provadény pii datovych pienosech po siti. Ztrata aktiva mlze byt odhalena
bezprostiedné, ale ,.tichy*“ odposlech nemusi zanechat stopy, podle nichz by byl

odhalitelny.

modifikace, kdy neopravnénd strana nejenze ziska pfistup k aktivu, ale také tohoto
pfistupu vyuZije k jeho pozménéni. Piikladem muze byt nelegalni provedeni zmén
v datech v databazi, pozménéni programt tak, ze se ovlivni jejich b¢h, nebo provedeni
zmén na datech v pribéhu jejich pfenosu po siti. V nékterych piipadech se pozménéni
aktiva projevi ithned, ale nékteré piipady je téméf nemozné detekovat.

vytvoieni falsifikatu urcitého objektu neopravnénou stranou. Piikladem mize byt

neopravnéné vlozeni faleSnych zaznami do databaze nebo vytvoteni falesné zpravy a jeji

nasledné odeslani po siti.
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1.2 Hodnoceni bezpecnostnich rizik

Pozadavky na bezpe€nost jsou stanoveny za pomoci metodického hodnoceni
bezpecnostnich rizik. Vydaje na bezpecnostni opatfeni by mély odpovidat ztratdm
zpuisobenym naruSenim bezpecnosti. Hodnoceni rizik mize byt aplikovano na celou
organizaci nebo pouze na jeji €ast, stejn¢ jako na jednotlivy informacni systém, jeho urcitou

¢ast nebo sluzbu tam, kde to je praktické, realné a uzite¢né.
Hodnoceni rizik je zvazovani:

* Poskozeni aktivit organizace, ktera mohou byt selhanim bezpec¢nosti, pfiCemz je nutné
vzit v ivahu potencialni disledky ze ztraty davéryhodnosti, integrity nebo dostupnosti

informaci a jinych aktiv.

* Redalné pravdépodobnosti vyskytu takovych chyb z pohledu ptevazujicich hrozeb,

zranitelnosti a aktudlné implementovanych opatfeni.

Vysledky hodnoceni rizik pomohou urc¢it odpovidajici kroky vedeni organizace 1
priority pro zvladani bezpecnostnich rizik u informaci a pro realizaci opatieni urcenych k
zamezeni jejich vyskytu. Je mozné, Ze proces hodnoceni rizik a stanoveni opatfeni bude
titeba opakovat nekolikrat, aby byly pokryty rGzné Césti organizace nebo jednotlivé

informacni systémy.

Revizi bezpecnostnich rizik a pfijatych opatieni je dilezité provadét periodicky, aby

bylo mozné :

* Urcit zmény pozadavkl organizaci a priorit.

e Vzit v tvahu nové druhy hrozeb a slabin.

* Potvrdit vhodnost a G¢innost pfijatych opatteni.

Revize by mély byt provadény do rtzné hloubky v zavislosti na vysledcich
pfedchazejicich analyz a zmén v Urovnich rizik, které je vedeni ochotno akceptovat.

Hodnoceni rizik je Casto zpocatku realizovano na obecné urovni, jako prostfedek ke
stanoveni priority zdroji v oblasti zdvaznych rizik a az poté v detailn€jSich rovinach pro

urceni konkrétnich rizik.
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1.3 Rizeni bezpetnosti IT

Je nutné vzit v ivahu kulturu a prostiedi, ve kterém je organizace ¢innd, protoze tyto
aspekty mohou mit vyznamny vliv na celkovy pfistup k bezpecnosti. Navic mohou mit vliv
na ty, kdo jsou zodpovédni za ochranu specifickych ¢asti organizace. V nékterych piipadech
je povazovana za odpovédnou vldda a ta se vyrovna s touto odpoveédnosti pfijetim a

prosazenim zakonil.

Pro identifikaci pozadavki bezpec¢nosti IT uvniti organizace je nutny systematicky
piistup. To plati rovnéz pro implementaci bezpecnosti IT, a jeji stale probihajici spravu.

Tento proces je nazyvan fizenim bezpec€nosti I'T a zahrnuje nasledujici ¢innosti:

*  vyvoj politiky bezpecnosti IT,
* identifikaci roli a odpovédnosti uvnitt organizace,
* management rizik, véetn¢ identifikace a odhadu:
o aktiv, kterd je tfeba chranit,
o hrozeb,
o zranitelnosti,
o dopadd,
o rizik,
o ochrannych opatieni,
o zbytkovych rizik,
O omezeni,
* fizeni konfigurace,
e Tfizeni zmén,
* havarijni plany a planovani obnovy po havarii,
* vybér a implementace ochrannych opatient,
* povédomi o bezpecnosti
* Udrzby,
* bezpecnostniho auditu,
e monitorovani,
* revize, a

» zachézeni s incidenty.
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1.4 Cile, strategie a politiky

Cile, strategie a politiky bezpecnosti spolecnosti je tfeba zformulovat jako zakladnu
pro ucinnou bezpecnost IT v dané organizaci. Podporuji Cinnost organizace a spolecné
zajistuji konzistenci mezi vSemi ochrannymi prostfedky. Cile identifikuji co bude dosaZeno,

strategie 1dentifikuji jak téchto cilii dosahnout, a politiky identifikuji co je tieba ud¢lat.

Cile, strategie a politiky mohou byt stanoveny hierarchicky od trovné celé spole¢nosti
k opera¢ni trovni organizace. M¢ly by odrazet organizani pozadavky a vzit v uvahu
jakakoliv organizacni omezeni, a mély by zajistit, aby na kazdé urovni a pies vSechny
urovné¢ byla udrZzovana konzistence. Bezpecnost je odpovédnosti vSech urovni
managementu uvnitf organizace a vyskytuje se ve vSech fazich zivotniho cyklu systémd.
Cile, strategie a politiky by mély byt udrzovany a aktualizovany na zakladé vysledki
periodickych bezpecnostnich revizi (napt. analyzy rizik, bezpecnostnich auditll) a zmén

obchodnich cili.
Popis trovni bezpecnostnich politik ve spole¢nosti:

* Bezpecnostni politika celé spolecnosti zasadné zahrnuje bezpecnostni zasady a smérnice
pro organizaci jako celek. Bezpecnostni politiky spolecnosti musi odrazet SirSi politiky
spolecnosti, vcetné téch, které se zabyvaji pravy jednotlivcl, pravnimi pozadavky a

normami.

* Bezpecnostni politika IT celé spolecnosti musi odrazet zakladni bezpecnostni zasady a
smérnice aplikovatelné na bezpecnostni politiku spolenosti a vSeobecné pouzivani

systému I'T uvniti organizace.

* BezpecCnostni politika systéml IT musi odrazet bezpecnostni zdsady a smérnice
obsazené v bezpecCnostni politice IT spolecnosti. M¢la by také obsahovat podrobnosti
specifickych bezpecnostnich pozadavkli a ochrannych opatieni, které maji byt
implementovany a navod, jak je spravné pouzivat, aby byla zajiSténa adekvatni
bezpecnost. Ve vSech ptipadech je dilezité, aby pfijaty piistup byl efektivni v relaci k

obchodnim potfebam organizace.
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1.5 Hodnoceni sou¢asné situace informacni bezpec¢nosti v CR

Priizkum stavu informaéni bezpeénosti v Ceské republice v roce 2003 provedla
spole¢nost Ernst & Young ve spolupraci s narodnim bezpecnostnim fadem a
specializovanym ¢asopisem Data Security management jiz potteti a diky tomu poskytuje
nejen informace o soucasném stavu, ale nabizi také pohled na trendy v oblasti bezpecnosti

firemnich organiza¢nich systémi.

Prizkum probihal formou dotazniki s 56 otdzkami soustfedénymi do 14 skupin,

osloveny byly stfedni a velké organizace s vice nez stem zaméstnanct. Nejveétsi zastoupeni

mél ve vyzkumu statni sektor, nasledovalo strojirenstvi a energetické spolec¢nosti. Celkem

spolec¢nost Ernst & Young ziskala pro dalsi zpracovani 362 vyplnénych dotaznikii, pticemz

72 % z nich byla vyplnéna piimo lidmi, ktefi za bezpe€nost informacnich systému

odpovidaji.
1.5.1 Vysledky za rok 2003 a porovnani s rokem 2001

Vysledky prizkumu Ize interpretovat nasledovneé:

vV v v

Téméf polovina firem jiZ feSila bezpecnostni problémy s pfimym finanénim dopadem, ale
jen 13 procent Ceskych firem ma nékoho, kdo se vénuje zejména bezpecnosti. Vysledky

pruzkumu nicméné naznacuji pozitivni trendy.

Ceska republika neni stranou problému s bezpegnosti poéitadovych systémii a siti.
Vyzkum agentury Ernst & Young ukdzal, Ze stejné jako ve svété 1 u nds jsou nejvetsim

bezpecnostnim rizikem pro informacni systémy sami zaméestnanci a pocitacové viry.

V oblasti persondlniho a finan¢niho zajisténi bezpecnosti informacnich systému je

nejvice vidét rozdil mezi bankami a ostatnimi organizacemi.

Vyclenény rozpocet na otdzku bezpecnosti ma v prauméru 15 % organizaci a tyto vydaje
tvoti piiblizné 8 % nakladl na IT jako celek. U finan¢nich instituci v prizkumu mélo
vlastni rozpocet na zabezpeceni 67 % oslovenych spole¢nosti, ale jejich pomér k
vydajim na informacni technologie byl o procento nizsi. Pfekvapivé je, Ze ani u bank a
podobnych spolecnosti neni Zeleznym pravidlem existence planti na obnovu funkce
systému (87 % banky, 49 % prumér) nebo pravidelnd analyza rizik (87 % banky, 61 %
pramer).

U poloviny organizaci meély bezpecnostni incidenty v uplynulych dvou letech

prokazatelny ptimy finan¢ni dopad (napt. poskozeni nebo ztrata zatizeni, cena opravy).
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* Existence ¢i neexistence bezpecnostni politiky pokryvajici oblast informaci a IS/IT je
jednim ze zdkladnich ukazatelti toho, jak organizace k feSeni informacni bezpecnosti
pfistupuji. Pod pojmem ,,bezpecnostni politika® médme na mysli dokument schvéleny a
vyhlaseny nejvyssim vedenim organizace. Neexistence bezpecnostni politiky ve vétsing
pripadii signalizuje, ze dand organizace piistupuje k feSeni informacni bezpec¢nosti
nekoncepcéné, bez definovanych pravidel a jasné definovanych zodpovédnosti. Vyvoj za
posledni Ctyfi roky ukazuje, ze pocCet organizaci s piijatou bezpecnostni politikou

pomalu roste.
* Bezpecnost internetu :

o 0Od roku 1999 se procento zaméstnancu s pristupem k internetu zvysilo ze 17%

na 47%.
o Internet a elektronicka poSta predstavuji podle organizaci stale nejvétsi hrozbu.

o Za posledni dva roky doSlo k vyraznému nartstu incidentli v podobé virQ

ziskanych ze soubort stazenych z internetu.

o Jen kazda desata organizace nebyla postizena viry z elektronické posty.
* Od roku 1999 do roku 2003 se také vyrazné zménil zptisob zabezpeceni internetu.

* Prizkum také ukazal ptekvapivy pokles financ¢nich nakladii na informacéni bezpecnost
vzhledem k ostatnim odvétvim IT. Tato hodnota spiSe nez typicky pokles vyznacuje

stagnaci vydajli na informac¢ni bezpecnost nez u jinych odvétvich IT.

* NejcastgSim problémem, se kterym se spravci IS setkavaji, je obyCejny vypadek
elektrického proudu. Kratkodobé i delsi vypadky zaznamenalo v roce 2003 89 % firem
a stejn¢ jako druhy nejrozsifenéjsi problém — selhani hardwaru si udrzuje setrvalou
tendenci. Tteti nejvetsi hrozbou jsou pocitacové viry. Chyby software potkaly méné nez
polovinu respondentli. Pfiblizn¢ c¢tvrtina firem musela feSit 1 selhani administratora,
tento problém ma ale podle zjisténi E&Y klesajici tendenci. Naopak nartst problému
zaznamenaly firmy u nepovolenych piistupti k systému zvenci (7 %) a nasledky

ptirodnich katastrof (20 %).

* Soucasti analytické zpravy je také odhad budoucich rizik, ktery v podstaté opakuje jiz
znamé. Nejvetsi hrozbou jsou a budou uzivatelé s pfistupem k internetu. Internet je jako
anonymni a nedliveéryhodné prostfedi nejcastéjSim zdrojem problémi, at’ uz jde o
nebezpeci pocitaCovych viri, které 1 ptes vyuzivani antivirovych systémt nadale zistava

1 problémem pracovni hygieny uZivatell, nebo nezavislé utoky zvenci. Nicméné i pies



UTB ve Zline, Fakulta technologicka 20

rostouci kvalitu technologii zustava lidsky faktor stale nejrizikovéjsim prvkem ve

fungovani informacnich systémt, a brzkou zménu nelze oc¢ekavat.

o Dalsim znepokojujicim faktorem v oblasti internetu je vyrazny nardst spamu
nebo-li nevyzadané posty. Odhaduje se, ze okolo 70 - 80% celé elektronické

komunikace je spamového charakteru.
o 78 % dospélych uzivatell internetu dostava nevyzadanou postu denné,
o 11 % dostava denné vice nez 40 nevyzadanych zprav,
o 14 % z nich spamové zpravy pied mazanim Cte,

o 5 % uZivateld pfiznalo, Ze v poslednim roce poftidilo né¢jaky produkt na zakladé

spamu.

Informaéni bezpecnost se v poslednich letech v Ceské republice zlepsila. Organizace
st uvédomily hodnotu svych informaci a potiebu je adekvatnim zpiisobem chranit. Zejména
finan¢ni instituce jsou v tomto kroku naptfed, dobrd bezpecnost systému je zarukou pro
klienty. Ostatni instituce v tomto kroku mirné pokulhavaji. Vydaje na informacni bezpecnost

stale neodpovidaji dané potiebé.

Organizace si neuvédomuji, ze vydaje investované do bezpecnosti jsou mnohem
mensi nez vydaje na odstranéni nasledkli bezpecnostnich incidentl. Spousta organizaci
investovala jednordzoveé do nakupu firewallu, ale uz netesi dalsi problémy s bezpe¢nosti a

nesleduji vyvoj v oblasti IT.

Oblast informatiky se vyviji velice rychlym tempem, kromé novych technologii
piibyvaji 1 nova nebezpeci. Roste pocet viri, pocet spamll v emailech je okolo 70-80%,
roste pocet utoktli na informacni systémy. Tento trend bude pokracovat i v dalSich letech a je
proto nutné do bezpec€nosti investovat a zavadét nové technologie, jez zvysi bezpecnost IS

v organizacich.
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2 TECHNIKY UKRYVANI DIGITALNICH DAT A

STEGANOGRAFIE

Pojem digitalni oznacuje informace vytvorené pomoci ¢iselného zpracovani (obvykle

v binarni formé¢ jednicek a nul), nebo technologie zalozené na obdobném principu.

Ukryvani digitadlnich dat je uméni a véda tykajici se navrhu takovych metod

komunikace, které¢ krom¢ zabezpeceni diivérnosti pienasenych dat ukryji také fakt, Ze jsme

se duaveérnost néceho snazili zabezpecit, ptipadné ukryji také samotnou komunikaci.

Problematikou ukryvani informaci se zabyvaji nasledujici oblasti:

Kryptografie (cryptography) — zabyva se studiem matematickych postupi, které se
tykaji téch aspektli informacni bezpe€nosti, k nimz patii utajeni, integrita dat,
autentizace subjektu a autentizace pivodu dat. Na ochranu obsahu digitalnich dat
pouziva Sifrovani, tj. transformaci informace do podoby, ktera je nesrozumitelna
(Citelna jen se specialni znalosti), ale z které je mozné ziskat piivodni formu pouzitim
inverzni transformace — deSifrovanim. PfiCemz pfislusnou desifrovaci transformaci

(desifrovaci kli€) musi znat pouze osoby, které maji mit moznost zpravé rozumét.

Steganografie (steganography) — je to starsi sestra kryptografie (Sifrovani). Zabyva se
metodami utajeni komunikace, tj. realizuje skryty pienos informace vlozenim dat do
jinych dat tak, aby modifikace piivodnich dat byla smyslové nepostiehnutelna. Na rozdil
od kryptografie, steganografie timto smyslové nevnimatelnym vlozenim dat utaji
informaci o jejich pienosu; kryptografie umoziuje utajeni obsahu spravy, ale neutajuje
komunikaci. RozliSuji se technické a jazykovédné steganografické techniky. Mezi
nejfrekventovanéjsi technické steganografické techniky patii vytvareni mikroboda pod
nebo nad kryci text. V soucCasné dobé je tento steganograficky pfistup zesileny
pouzivanim neviditelnych inkousti. Jazykovédné steganografické techniky vyuzivaji
jazyk (fe€). Jako piiklad je mozné uvést pouzivani akrostichu, tj. pouzivani takové
formulace textovych zprav, kde prvni nebo posledni znaky slov vytvareji slova nebo
véty. Jinym piikladem je pouZzivani chyb nebo stylistickych znak( na definovani pozic
Zpravy v textu.

Technika oznacovani autorskych prav (copyright marking) — pfedstavuje techniky

digitdlntho vodotisku. Digitdlni vodotisk vkldda piidavnou informaci (digitalni

vodoznak) do dat tak, aby modifikace téchto dat byla smyslové nepostiehnutelna.
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RozlisSuje se krehky vodotisk (fragile watermarking) a robustni vodotisk (robust
watermarking). Techniky kiehkého vodotisku modifikuji vodoznak pii jakékoli operaci
s daty, do kterych je vodoznak vlozen. Jejich hlavni ulohou je detekce manipulace
s daty. Techniky robustniho vodotisku se pouzivaji na detekcei autorskych prav, vlozeny
vodoznak musi odoldvat manipulaci sdaty. Specidlnim piipadem robustnich
vodotiskovych technik je technika identifikacnich vodoznakii (fingerprinting), jejiz
ucelem je umoznéni sledovani distribuce nelegalnich kopii dat. Protoze vodotiskové
techniky spliluji pozadavek smyslové nevnimatelnosti vlozenych vodoznakil, byvaji
studovany také jako techniky mozného utajeni komunika¢niho pfenosu a byvaji

pfifazovany ke steganografickym technikam.

e Technika krycich kanali (covert channels) — wvyuzivd pii pfenosu informaci
komunikacni cesty, které nebyly pfi pienosu informaci navrhovany, ani nebyly pro
pfenos informaci pldnovany. Tato technika je pouzivana nékterymi softwarovymi
produkty, které navenek vykonavaji jinou funkci, ale zdroven poskytuji prenos skrytych

informaci. Technika krycich kanalii byva pfifazovana ke steganografickym technikam.

* Anonymita (anonymity) — jde o techniku ukryvani identity odesilatelli a adresatli zprav,
piicemz sama informace neni mezi uzivateli utajovand. Mezi pfistupy této techniky patii
posilani zpravy pies nékolik anonymnich osob s jejim néslednym nékolikandsobnym
pfesmérovanim. Zakladni myslenkou je ukryt cestu pfenosu zpravy pouzitim vétsiho
poc¢tu anonymnich osob, které piijatou zpravu poslaly dalsi osobé a tim se postupné
dostala az k adresatovi. Predpokladem pouziti byla zejména divéra a spolehlivost

jednotlivych anonymnich osob.
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KRYPTOGRAFIE

Utoénik vidi zpravu A i
zpravu B, zakdédované
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STEGANOGRAFIE
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Obr. 1: Kryptografie versus steganografie

Steganografie a technika vodoznaki spolu vzajemné velmi uzce souvisi. Obé
techniky popisuji zplisoby subjektivné nevnimatelného pienosu informaci pomoci jejich
vloZeni do krycich dat. Zatimco steganografie se pouziva predev§im pro komunikaci mezi
dvéma skupinami (osobami), technika vodoznaki ptedpokladd vyuZiti zplisobem ,jeden

odesilatel — neomezené mnozstvi piijemcti.

Rozdil mezi steganografii a technikou vodoznakl spocivad v pozadavcich na jejich
odolnost vaci utoktim. Cilem steganografie je ukryti skuteCnosti, Ze tajnd komunikace
existuje, proto se na ni nekladou vysoké naroky na odolnost. Technika vodoznaki
piedpoklada velké mnozstvi pifjemcl, a mezi nimi 1 takovych, ktefi se budou snazit
vlozenou informaci odstranit a nebo poSkodit. Proto robustni techniky vodoznakti kladou

vyssi pozadavky na odolnost vii¢i itokiim nepovolanych osob.

Je tfeba poznamenat, Ze robustni vodoznakové techniky je mozné vyuzivat 1 jako

steganografické techniky.
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2.1 Rozdéleni steganografickych technik

Podle pouzivanych metod v digitalni steganografii je mozné rozdélit steganografické

techniky do tfi odlisnych skupin:

Injekéni steganografie (injection steganography) — vyuziva vlozeni dat do jinych dat,
tzn. krycich dat, kterymi jsou kryci text, kryci obraz, kryci zvuk anebo kryci
programovy soubor. Vlozeni dat do krycich dat zplsobi zvétSeni velikosti souboru
krycich dat, proto musi byt data vlozena tak, aby na strané piijmu byla klientskymi
programy nebo prezentacnimi algoritmy (prohleddvace obrazkl, audioprohledévace,
textové editory) ignorovana. Mnohé aplikace injek¢éni steganografii umoziuji. Data
vloZena do krycich dat byvaji v steganografii oznaCovana jako stegotext data, stegobraz

data, stegoaudio data nebo vSeobecn¢ stegoobjekt data.

Substitu¢ni steganografie (substitution steganography) — vyuziva nahrazeni
nevyznamnych ¢asti krycich dat, nahrazeni ale nesmi zplsobit u klientskych programi
kolizi (napt. pii kontrole souctu atd.). Pro substituci se pouzivaji také casti krycich dat,
které byvaji malokdy pouzity nebo se vilbec nepouzivaji, ale jsou soucasti krycich dat.
Substitucni steganografické ptistupy zpusobuji mirné zkresleni (degradaci) krycich
obrazovych dat (statickych obrazii nebo videosekvenci), Sum u krycich audiosigala,

procesni chyby nebo nestandardni, netypické stavy u krycich programovych soubori.

Propagacni steganografie (propagation steganography) — nej¢asteji vyuziva prostiedky
generujici jind data, kterd slouzi jako kryci data. VloZend data jsou potom soucasti

téchto dat.

Pfirozené techniky ukryvani dat jsou variabilni v zavislosti na pouziti kryciho média,

do kterého jsou vkladany. V zasadé rozliSujeme:

Ukryvani dat v textu — textova data se v porovnani se zvukovymi ¢i obrazovymi daty
vyznaCuji nizs$i redundantni informaci. Proto se tyto techniky soustieduji na vyuZziti
takovych pfistupii, které jsou pro ¢tenate zprav nepostiehnutelné. Miizeme rozliSovat tfi

skupiny metod:

o Metody vyuzivajici prazdna mista v textu, v dokumentu (open space methods),
které vkladaji zpravu do textového dokumentu manipulaci ,bilych® mist
v textu (napf. mezery mezi znaky, mezi slovy, pozice pocatecniho nebo
koncového znaku v fadku) a nepouzitého prostoru na strance. Nejjednodussi

je pouzivani mezery mezi jednotlivymi slovy v textu — vlozeni binarni zpravy
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v textu bude realizovano jednou mezerou mezi slovy pro hodnotu ,,0“, nebo

dvéma mezerami mezi slovy pro hodnotu ,,1.

Mezi metody vyuZivajici prazdnd mista v textu, v dokumentu miiZeme

zatadit nasleduyjici:
e posouvani radki textu,
* posouvani slov,
e {prava pismen.
o Syntaktické metody (syntactic methods) — tyto metody vyuzivaji interpunkci.

o Sémantické metody (semantic methods) — vyuZzivaji pro vloZeni zpravy
vz4jemnou manipulaci jednotlivych slov, tj. zménu textu bez zmény vyznamu

nebo pouzivani definovanych synonym v textu atp.

= Ukryvani dat v obrazovych signalech — steganografické techniky digitalnich
obrazli umoznuji uskutecnovani skrytych komunikacnich pienost digitalnich
obrazli. Tyto metody Uzce koresponduji s technikou digitalnich vodoznakd,
aproto byva obrazova zprava, kterd je steganograficky prenasena, nazyvana
vodoznak. Nejcastéjsim piipadem byva pouziti bindrniho vodoznaku, tj.
¢ernobilého obrazu se dvéma jasovymi Grovnémi — Cerny obrazovy bod ,,0%, bily
obrazovy bod ,,1“. Piikladem tohoto typu obrazu mohou byt napi. skenované
textové informace. Nejfrekventovangj$im médiem pro ukryti vodoznaku byvaji
digitalni obrazy — statické Sed¢, tzv. vicetiroviiové obrazy, statické barevné obrazy,

piip. obrazové sekvence.

Zakladni (technické) steganografické techniky digitalnich obrazi jsou
zalozeny na né€kolika odlisnych principech umoziujicich vlozeni vodoznaku do

obrazového média. Jsou to:

»  Rozklad obrazu na bitové roviny — ukryti dat v obrazové informaci
pfestavuje v podstaté modifikaci n€kterych binarnich hodnot vybrané bitové
roviny originalniho obrazu v zavislosti na bindrni hodnoté dat, které jsou do

obrazu vkladany. Nejcastéjsi je pouziti nejméné vyznamnych bitli pro toto
vlozeni.
* Metody digitalniho halftoningu — ukryti dat je realizovdano modifikaci

struktury  aproximovaného Sedého odstinu v pseudoviceuroviovych

obrazech.
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»  Subpdasmovy rozklad obrazii — jestlize jsou kryci obrazova data frekvencné
rozdélena na urcitd pasma a binarnimi hodnotami vkladanych dat se

modifikuji n€které spektralni ¢asti obrazi.

»  Metody digitalniho vodotisku obrazii — realizuje vlozeni binarni informace,
nejcastéji ve form¢ bindrniho obrazu do krycich dat, kterymi jsou statické

obrazy nebo obrazové sekvence.
VloZzeni vodoznaku se uskuteciiuje:

» V obrazové oblasti tj. vlozeni dat (vodoznaku) se piimo modifikuji

jasové hodnoty kryciho obrazu.

» Ve frekvenéni oblasti, tj. vloZzenim dat (vodoznaku) se modifikuji

spektralni koeficienty obrazu.

» V parametrické oblasti, tj. vlozeni dat (vodoznaku) je realizovano
v procesu konverze do jiného obrazového formatu zménou nekterych

jeho parametrti, resp. metadat.

Ukryvani dat v audiosignalech — tyto metody jsou zalozeny na vlastnostech
lidského zvukového systému. V digitdlni reprezentaci zvukovych dat hraji
vyznamnou Ulohu dva parametry, a to vzorkovani a kvantovani. Vzorkovaci
frekvence byva v rozmezi 8§ kHz az 44,1 kHz, pouzivand kvantizace byva linearni
16ti bitova nebo logaritmickd 8 bitova. Mezi zékladni techniky ukryvani dat

v audiosignalech patfi:

o Modifikace nejméné vyznamnych biti — vyuziva se vyluéné v digitalnim
pienosovém prostiedi, kdy jsou modifikovany nejmén¢ vyznamné bity digitalné
reprezentované¢ho audiosignalu. Tato modifikace vnasi do signalu akusticky
Sum a je choulostiva na dalsi zpracovani signalu. Na druhé stran¢ ale umoziuje

vloZeni velkého mnozstvi dat. Vzorkova frekvence je 1 kHz.

o Fazové kédovani — patifi mezi velmi efektivni metody ukryvani dat do
audiosignali. Data jsou kodovana substituci faze segmentu audio signéalu
pomoci referen¢ni faze, kterd reprezentuje ukryvana data. Tento postup vnasi
do audiosignalu fdzovou disperzi a nespojitosti fdzového pribéhu zavislé na
kazdém frekvennim segmentu. Minimalizace fazové disperze je zavisla na

pouzité ptenosové rychlosti.
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o Rozprostirené spektrum — princip této techniky spociva v kodovani toku
informaci rozsifenim jejich frekvenéniho spektra na co mozno nejvétsi Sitku.

Tato technika je vyuZivana pfi nizkych bitovych rychlostech signalu.

o UKkryvani datové odezvy — tato technika realizuje ukryti dat do audiosignala
zavedenim odezvy signalu. Odezva signélu je definovana tfemi parametry —
pocateCni amplituda, opozdéni, rychlost tlumeni. Odezvy, které jsou
charakterizovany velmi nizkou trovni zpozdéni (mén¢€ nez 1 m/s), jsou lidskym
zvukovym vniméanim nepostfehnutelné. Data na ukryti v jejich binarni formé je
mozné¢ ukryt do audiosignali zavedenim dvou odliSnych odezev,
odpovidajicich binarni ,,0“, resp. ,,1*“. Hodnota poc¢atecni amplitudy a rychlosti
tlumeni musi byt dopiedu nastavena tak, aby byly pod prahovou turovni
vnimani.

Ukryvani dat ve spustitelnych souborech — jde o modifikaci spustitelnych

soubort na zaklad¢ vkladanych dat. Ukryvani dat ve spustitelnych souborech do

jisté miry koresponduje s principem pocitacovych viri. Z tohoto pohledu je mozné

algoritmy ukryvani dat ve spustitelnych souborech rozdé¢lit na dvé kategorie:

o Rozsirujici techniky — tyto techniky ponechaji spustitelny soubor v ptivodnim
stavu a pfidanou informaci vkladaji do metadat souboru. Jejich nevyhodou je
zvétSeni velikosti, rozsifeni spustitelného souboru, ktery ulehcuje jejich detekci

(injek¢ni steganografie).

o Modifikujici techniky — tyto techniky vkladaji informaci pifimo do
spustitelného souboru (substitu¢ni steganografie). Jejich nevyhodou je mozné

poskozeni funk¢nosti souboru.
Pti vkladani vodotisku do spustitelnych soubort se rozliSuje tzv.:

= Staticky vodotisk (static watermark) — program kviili jehoz extrakei neni
tteba spoustét ani simulovat. Staticky vodotisk je vSak lehce atakovatelny

transformacemi zachovéavajicimi sémantiku programu.
Pti statickém vodotisku mohou byt vkladané informace vlozeny do:
= Segmentu inicializovanych dat (kde jsou ulozeny statické fetézce).
= Kdédového segmentu (vykonavatelny kod).

= [adicich informaci.
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=  Dynamicky vodotisk (dynamic watermark) — vodotisk je definovan jako
stav béhem vykonavani programu. Pfi dynamickém vodotisku aplikace
bézi na pfedurceném vstupu, ktery aplikaci pfinuti, aby se dostala do pro
tento vstup doptedu zvoleného stavu, ktery reprezentuje vodotisk. Metody
se lisi podle toho, v které¢ ¢asti stavu programu je vodotisk ulozen a podle
zpusobu, jakym je z n¢j extrahovan. RozliSujeme tii techniky dynamického
vodotisku — vodotisk se skrytou funk¢nosti, vodotisk v datovych

strukturach a vodotisk v postupnosti vykonavani.

2.2 Klasifikace digitalnich vodoznakii

V praxi pouzivané vodoznaky je mozné rozde¢lit podle jejich uréeni nasledovné:

Viditelné vodoznaky (visible watermarks) — jsou to viditelné obrazce vsunuté do
jinych obrazch. Ptikladem jsou napt. loga. Pfedstavuji analogii papirovych
vodoznakii. Slouzi k zamezeni pouziti urcitych druh@ oznacenych dat (napf.

digitalnich obrazil) ke komer¢nim uceltim.

Skryté vodoznaky (watermarks) — jsou piidavnou informaci, kterd je vsunuta do
puvodnich informaci bez toho, aby se podstatné narusil pivodni informacni obsah,
tedy neni bézn¢ viditelna. Dilezitym pozadavkem je robustnost vodoznaku, cili

odolnost vii¢i jeho odstranéni nepovolanou osobou bez znalosti klice.

Identifikaéni vodoznaky (finger-printing) — jsou specialni tfidou vodoznak,

které predstavuji specificky kod autora ptivodni informace.

Proudové vodoznaky (bitstream watermarking) — jsou to vodoznaky uréené na

oznaceni komprimovanych dat, jako jsou komprimovana video data.

Kiehké vodoznaky (fragile watermarks) — jsou to vodoznaky, které maji
limitovanou robustnost. Proto slouzi jako identifikdtor naruSeni vodoznakem

oznacenych dat.

Z hlediska vnimatelnosti 1ze vodoznaky rozdélit na:

Posti‘ehnutelné — obycejn¢ obsahuji viditelny odkaz nebo logo spolecnosti.

Nepostiehnutelné — kryci data s vlozenym vodoznakem jsou vizudlné velmi
podobna pivodnim datim bez vodoznaku. Existenci takového vodoznaku je

mozné dokazat jen jeho extrakcei ¢i detekujicim algoritmem.
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Z hlediska odolnosti Ize vodoznaky rozd¢lit na:

= Kiehké — vodoznaky vlozené touto metodou jsou lehce narusitelné jednoduchymi
operacemi s obrazem (napfiklad vodoznaky urcéené ke kontrole integrity musi byt

nutné kiehke).

= Robustni — takto vloZzené vodoznaky odoldvaji manipulacim s obrazy (jsou
uzite¢né pii deklarovani vlastnictvi). Robustni vodoznaky je mozné dale rozdélit

na:
=  Soukromé, které vyzaduji na extrakci/detekci vodoznaku ptivodni obraz.

= Vetejné, které nevyzaduji na extrakci/detekci vodoznaku piivodni obraz.

Algoritmy, které vyzaduji uzivatelsky kli¢, lze délit na algoritmy:

2.3

= S tajnym klicem — pfi téchto algoritmech se pouZziva na vloZeni i extrakci/detekci
stejny kli¢ (pfi prenosu klice je pak nutné zabezpecit bezpe¢nou komunikaci mezi

vlastnikem obrazu a pfijemcem).

= SveFejnym klicem — pii téchto algoritmech se pouziva standardni algoritmus

metody s vefejnym klicem.

Kritéria na steganografické systémy

Pro systémy utajeni komunikace, tj. pro steganografické systémy jsou typické

nasledujici hlavni pozadavky:

Robustnost — vloZend informace se nazyva robustni, pokud je lehce detekovatelna
z krycich dat do kterych byla vlozena, a to i v ptipadé, kdy byla poskozena utoky.
Robustnost znamena odolnost — imunitu vi¢i necilenym vSeobecnym operacim

s daty.

Statisticka nedetekovatelnost — je typickym pozadavkem na bezpecnou tajnou
komunikaci. Hovofime, Ze vloZenda informace je nedetekovatelnd, pokud jeji vlozeni
nevyvola statisticky vyznamnou zménu, kterou by se oznaCend data liSila od
originalnich dat. Je pottebné védet, ze schopnost detekovat vlozené informace jesté

neznamena schopnost jeji extrakce.
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= Nevnimatelnost — tento pozadavek je zalozen na vlastnostech lidského vizualniho
systému nebo lidského sluchového systému. Vlozend informace je nevnimatelna,
pokud primérny ¢lovék neni schopny rozliSit origindlni data od dat obsahujicich
skrytou informaci. Nevnimatelnost se zkouma na velkém vzorku dat, ve kterém bud’
je nebo neni vloZena informace, a to tak, Ze urcit¢é mnozstvi lidi porovnava tyto
vzorky. Jako UspéSnd hodnota neviditelnosti se povazuje ta hodnota, kdy 50%

zucastnénych lidi nedokaze odlisit oznacené vzorky od originalnich.

* Bezpecnost — o bezpecném algoritmu se hovofi tehdy, kdyz vlozend informace
nemize byt extrahovdna z oznaCenych dat bez =znalosti algoritmu vkladani
a extrakce. Pojem bezpecnost také zahrnuje utoky zalozené na poznani ¢asti procesu

vkladani tajné informace.

Vyse uvedené pozadavky jsou navzijem konfliktni. To znamend, Zze neni mozné
souCasn¢ splnit vSechny najednou. Pokud chceme dosdhnout vlozeni velkého mnozstvi
informaci, nemizeme soucasn¢ pozadovat vysokou odolnost vlozenych dat nebo jejich
nedetekovatelnost. Na druhé strané, pokud chceme dosdhnout vysoké odolnosti,
neubranime se sniZeni kvality oznacenych dat nebo jejich jednodussi detekovatelnosti. Na
nasledujicim obrazku je schematicky zndzornéna tato situace a taktéz je znazornéno, jaké

pozadavky jsou upfednostiiovany v jednotlivych oblastech skryté informace.

Kapacita
Bezpedné Steganografia
stegano grafické
techniky Techniky digitalnich
vodoznakl
Nedetekovatelnost Robustnost

Obr. 2: Pozadavky na steganografické systemy.
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2.4 Imperceptibilita vloZené informace

K analyze vlastnosti imperceptibility vloZenych vodoznakt se pouzivaji nasledujici

subjektivni a objektivni metody.

Objektivni metody

Pro objektivni analyzu kvality digitdlnich obrazii budou zvolena nésledujici

uvedena kritéria.

Existuje-li obraz s rastrem n;xn,.

1) Stiedni kvadraticka chyba (MSE-Mean Square Error)

1 N

MSE = e(n,,n,)’
N (1 2)9

1+4Y2 ny=0m=0
kde e je odchylka rekonstruovaného obrazu i(n;,n,) od originalu i*(n;,n;)
e(n,n;) =i'(n,n) - i(n,n;) ,

2) Stfedni absolutni chyba

1 M-

1
MAE = NN z ZO| e(n,,n,)

AV ny=0my=

3

kde e je odchylka rekonstruovaného obrazu i(n;,n,) od originalu i*(n,,n)
e(l’l1,l’12) = l'+(l’l1,n2) - i(nz,nz) )

3) Odstup signalu od Sumu (v [dB])

SNR = 10.log %lNZ _e(n n, |
10@0_ 15772
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4) Vrcholovy odstup signalu od Sumu (Peak Signal to Noise Ratio)

0 1 5[0
PSNR = 10.1og, . [——255%7 .
g”HMSE H

Subjektivni metody

Subjektivni kritéria je mozné popsat dvojim zpisobem:
= kvantitativn¢ neboli znamkami,
= kvalitativné neboli slovné.

Pti subjektivnim hodnoceni obrazu je potfebné navic si uvédomit, ze zrakovy systém je
nelinearni systém. Proto napf. obraz s vyS$$im odstupem SNR, ale skreslenim na obrysech
(hranach) se subjektivné muze jevit hor$i v porovnani s obrazem s niz§im odstupem

SNR, ale se skreslenim textur (pozadi).

2.5 Utoky na steganografické pFenosy

Analogicky, jako v kryptografii, je kryptoanalyza zaméfena na utoky na
kryptosystémy, resp. na jejich bezpe€nost vici Utoklim, ve steganografii se utoky na
steganografické systémy zabyva steganalyza (steganalysis) [5]. Steganalyza rozliSuje ¢tyfi
utoky na steganografické systémy, které do jist¢é miry koresponduji s kryptoanalytickymi
utoky. Porovnani klasifikace steganalytickych a kryptoanalytickych utokti je uvedena v
tab.1.

Utok se znalosti jen stego-objektu (stego-only attack) piedstavuje takovy utok, kdy
steganalytik ma k dispozici jen stego-objekt, tj. objekt s vlozenymi daty. V ptipadé, ze je
ulozeni krycich dat, jednd se o utok se znalosti stego-objektu a algoritmu (chosen-stego
attack). Pokud jsou pfi stegoanalyze kromé stego-objektu k dispozici originalni (ptivodni)
kryci data, ptjde o Gtok se znalosti krycich dat (known-cover attack), bude-li pfi Gtoku se
znalosti krycich dat navic informace o pouZitém algoritmu, plyde o komplexni

steganograficky utok (known-stego attack).
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Tabulka 1: Rozdéleni steganalytickych a kryptoanalytickych utoki

Steganalyza

Kryptoanalyza

Anglicky

Cesky

Anglicky

Cesky

stego-only attack

Utok se znalosti jen
stego-objekiu

ciphertext-only attack

Lusténi se znalosti jen
zasifrované zpravy

chosen-stego attack

Utrok se znalosti
stega-objektu

a algoritmu

chosen-plaintext attack

Lusiéni se znalosti
vvbranyeh ofevienych
fexiit

known-cover attack

Utok se znalosti
krveich dat

known-plaintext attack

Lusiéni se znalosii
oleviené zpravy

known-stego attack

Komplexni
steganograficky ok

Pfirozené, Gitoky na steganografické systémy nejsou realizovany jen ze strany steganalyzy. V

kontextu steganografické komunikace rozliSujeme tii typy tto¢niki:

* aktivni utocnici (active attackers) — sleduji komunikaci mezi dvéma stranami —

odesilatelem a piijemcem zpravy a snazi se odhalit zplisob tajné komunikace mezi nimi,

tj. hledaji v krycich datech ukryté tajné zpravy.

* pasivni ato¢nici (passive attackers) — jsou utoc¢nici, ktefi netusi o tajné komunikaci a

zméni kryci data diiv, nez se dostanou k pfijimateli, nebo pti zkoumani krycich dat

nahodné objevi ukryté tajné zpravy.

* Zlomyslni uto¢nici (malicious attackers) — zachytavaji zpravy od odesilatele, ziskané

tajné zpravy modifikuji a posilaji pfijimateli bez toho, aby si toho piijimatel vSiml, nebo

posilaji vlastni zpravy ptedstirajic, Ze jsou pravym odesilatelem.[2]
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II. PRAKTICKA CAST
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3 OBECNY POPIS DIGITALNICH OBRAZU

Ptedpokladame, ze originadlni obraz, do kterého chceme vlozit vodoznak, bude
staticky vicetroviiovy (Sedy) obraz /. Statické obrazy jsou charakterizovany prostorovym
a jasovym rozliSenim, resp. prostorovou a jasovou rozliSovaci schopnosti. Tato podkapitola

¢erpa z literatury [30].

Prostorova rozliSovaci schopnost (prostorové rozliSeni) se popisuje poctem
obrazovych prvki (op) reprezentujicich obraz v horizontdlnim a vertikdlnim sméru
pfipadajicich na jednotku délky (napt. palec = 25.4 mm). Nutno poznamenat, Ze pro

oznaceni obrazového prvku se uziva akronymu pixel z anglického picture element.

Prostorova rozliSovaci schopnost obrazu je charakterizovana:
* horizontélni rozliSovaci schopnosti,
» vertikdlni rozliSovaci schopnosti.

Horizontalni rozliSovaci schopnost se udava po¢tem obrazovych prvkl na jednotku

délky (palec) a tato jednotka se oznacuje jako dpi (dots per inch).

Vertikalni rozliSovaci schopnost se udava poctem radki na jednotku délky (napft. na

1 mm), nebo se udava v dpi.

Prostorova rozliSovaci schopnost viceurovitovych statickych obrazli je nejCastéji
dana jako rozmér matice m X n, kde m je pocet fadkl resp. obrazovych prvki ve
vertikalnim sméru a n je poCet obrazovych prvka v horizontdlnim sméru. Standardné
pouzivana prostorova rozliSovaci schopnost byva 256 x 256 resp. 512 x 512, ale pouzivaji

se taky obrazy s jinou rozliSovaci schopnosti.

Jasova rozliSovaci schopnost (jasové rozliSeni) vicetrovitovych statickych obrazii
vyjadiuje pocet bitil potifebnych k popsani obrazové informace v jasovych slozkach kazdého
obrazového prvku. Obecné je jasova rozliSovaci schopnost p bitli/op, kde
p > 1, pfi¢emz pocet jasovych urovni je 2°. Standardni vicetroviiové obrazy maji jasovou
rozliSovaci schopnost 8 bit/op, t.j. podet jasovych trovni je 2%= 256. Je-li pocet bitii p = 1,
jednd se o tzv. binarni obrazy s poétem jasovych urovni 2' = 2 (ernd, bild). Specialnim
piipadem bindrnich obrazii jsou tzv. pseudoviceuroviiové obrazy imitujici vicetroviiové

(Sedé) obrazy technikou oznacovanou jako halftoning (Sedéd barva je vhodné konvertovana
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¢ernymi a bilymi obrazovymi prvky, odstin Sedé barvy je dan ,koncentraci bilych a

»koncentraci® ¢ernych obrazovych prvka v dané oblasti obrazu).

3.1 Moznosti vyuziti rozkladu kryciho obrazu na bitové roviny
ve steganografii

Viceuroviovy staticky obraz je mozné interpretovat taky jako soubor tzv. bitovych
rovin. Uvazujme-li staticky obraz s jasovou rozliSovaci schopnosti 8 bit/op, tj. 256 jasovymi
urovnémi, potom tento obraz miiZzeme rozlozit na 8 bitovych rovin. Kazdy obrazovy bod
origindlntho  obrazu I/ je  mozné popsat p —  bitovym  slovem

(do, di, ... , d,.1), coz predstavuje bindrni reprezentaci urovng jasu daného obrazového bodu.

PopiSeme-li vSechny obrazové body jejich bindrnimi reprezentacemi, ziskame
tfirozmérny model originalniho obrazu /, kde osy x a y udavaji velikost (rastr) obrazu, tedy
n;x m; a osaz udava bitovou reprezentaci kazdého obrazového prvku. Z takového modelu
ziskame p — bitovych rovin obrazu /, pficemz rozmér kazdé roviny bude n; X m, a kazda
rovina bude predstavovat binarni (dvoutroviiovy) obraz. Prvni bitova rovina je tvofena bity
dy kazdého obrazového prvku originalniho obrazu / (LSB bity), druhd rovina je tvofena bity
d, kazdého obrazového prvku origindlniho obrazu I, atd., posledni bitova rovina bude
tvofena bity d,; kazdého obrazového prvku origindlniho obrazu 1. Celkovy pocet bitovych

rovin je obecné p pro jasovou rozliSovaci schopnost p bitii/pixel, v tomto ptipadé 8.

Bitové roviny se vyznacuji témito vlastnostmi — bitova rovina je bindrni obraz a
informac¢ni obsah ve vysSich bitovych rovindch narlsta, tzn. Nejvyssi bitova rovina MSB
obsahuje nejvice informaci o vizualnim obsahu obrazu. Trojrozmérny model kryciho obrazu

je pro ukazku znazornén na nasledujicim obr. 3.
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Obr. 3: Trojrozmérny model kryciho obrazu.

Postup rozkladu statického viceuroviiového obrazu je znazornén na obr. 4 a ukazky

binarnich obrazl ziskanych rozkladem obrazu na bitové roviny je zndzornén na obr. 5.
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Obr. 4: Postup rozkladu statického viceuroviiového obrazu na bitové roviny.
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dg d;

Obr. 5: Binarni obrazy - rozklad viceuroviiového statického obrazu po bitovych rovinach.

3.2 Algoritmus vkladani vodoznaku

Data, kterd se vkladaji do ptvodnich, origindlnich, krycich dat, se nazyvaji
vodoznaky. Vodoznaky piedstavuji digitalni signaly ptfidané do krycich dat (digitalniho
obrazu) a zpisobuyjici zménu ptivodnich dat za ucelem jejich utajeného ptrenosu, resp. za

ucelem prokazani vlastnictvi piivodnich krycich dat (digitalni vodotisk).

Vodoznak mize mit formu konecné posloupnosti symbolii resp. Cisel, obrazové
informace (loga), segmentu feCového signalu, ale i bitové informace, kterd umoziuje
indikaci zda piivodni data byla nebo nebyla vodoznakem oznacena. Vodoznak mize mit
charakter textu, souboru ¢isel, audio signalu, binarniho obrazu a dokonce vicetroviiového

obrazu.

Vodoznakem byva nejcasteji obrazova informace binarniho obrazu W s prostorovou

rozliSovaci schopnosti my X ny. Vlozeni vodoznaku pfedstavuje v podstaté modifikaci

nékterych binarnich hodnot vybrané bitové roviny podle piislusnych hodnot vodoznaku W.

Pii tomto pouziti vklddani vodoznaku do obrazu je vhodné vodoznak vkladat
nejvice do prvnich Etyt bitovych rovin (dy az ds), ¢imz bude zabezpefena nizsi vjemova
viditelnost vodoznaku, vys§i kvalita obrazu s vodoznakem a niz§i pravdépodobnost
odstranéni vodoznaku nepovolanou osobou. Je mozné také pouzit vice bitovych rovin —

rizné c¢asti vodoznaku W je mozné vkladat do rlznych bitovych rovin (to mulze
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piedstavovat soucast uzivatelského klice), ¢imz ziskdme prostorové rozptyleni vodoznaku

v tfirozmérném prostoru naseho (uvazované¢ho) modelu.

Pro jednoduchost piedpokladejme vlozeni vodoznaku W do prvni bitové roviny dj.
Prostorova rozliSovaci schopnost vodoznaku W je dana mw X ny ; prostorova rozliSovaci
schopnost origindlniho obrazu [ je m; X n;, proto i vybrana bitova rovina d, bude m; X n;.
Rozmér vodoznaku W byva zpravidla mensi, nez je rozmér obrazu /, do kterého se
vodoznak vklada, proto my < m;; nw< n; . Ptedpokladejme navic, Ze pro vloZeni vodoznaku

budeme uvazovat cely obraz /, nikoliv libovolnou jeho ¢ést s rozméry my X ny .

Prvnim krokem vlozeni vodoznaku W bude jeho obrazova permutace, tj. takova
transformace vodoznaku W, kterd vykoné preuspotradani obrazovych prvka vodoznaku W
pouzitim pseudondhodného algoritmu. Divodem pouziti pseudondhodného algoritmu je
potieba zpétné rekonstrukce vodoznaku pifi jeho extrakci. Pouzity pseudondhodny
algoritmus tvoii uzivatelsky kli¢. Pfeusporadanim obrazovych prvka vodoznaku W ziskame
permutovany vodoznak W,. Matematicky je moZzné proces permutace vodoznaku obecné

popsat relaci
W, =v (W)
kde V( ) je operace preusporadani obrazovych prvkd.

Nézorny piiklad permutované¢ho vodoznaku je zndzornén na nasledujicim obr. 6.

a)
Obr. 6: Obrazova permutace
vodoznaku: a) originadlni vodoznak;
b) permutovany vodoznatk.

Aby se nékterymi ztrdtovymi operacemi (napf. vystiizeni Casti obrazu) vodoznak
neodstranil, pro jeho vloZeni se vyuziva celd ,,plocha” dana prostorovym rozliSenim obrazu.
To je zabezpeceno postupem, ktery rozdéli selektovanou bitovou rovinu (v nasem piipadé
dy) na vzajemné¢ se nepiekryvajici bloky, které pokryji celou oblast (dy). Permutovany

vodoznak W, bude rozdélen na analogicky, na stejny pocet vzajemné se nepiekryvajicich
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blokt, které pokryji celou oblast vodoznaku W,. Piirozené, velikosti bloki v dané bitové
roviné¢ a velikosti blokli permutovaného vodoznaku nebudou stejné, nebude-li stejna

velikost (prostorové rozliSeni) obrazu / a vodoznaku W.

Rozdélme bitovou rovinu dy na Ay blokll ve vertikdlnim sméru a hy blokud

v horizontdlnim sméru. Pozadujeme takové hodnoty hy a hy, aby m =kivhy

a n = kryhu, kde kryX ky je velikost jednoho bloku. Protoze pro standardni obrazy plati
m = n, nejCastéji byva k.y = ki.ny a hy = hy . Rozdélme permutovany vodoznak W, na stejny
pocet blokli v horizontalnim sméru ( 4y) a stejny pocet blokd ve vertikdlnim sméru ( Ay ).
Protoze velikost vodoznaku neni obecné stejna, jako je velikost obrazu, velikosti blokl
vodoznaku nebudou stejné, jako velikosti bloku obrazu, resp. bitové roviny dy, stejny bude
jen pocet blokti. Tak ziskdme dvojice korespondujicich bloki — kazdému bloku bitové

roviny d, bude odpovidat blok permutovaného vodoznaku.

Vlozeni vodoznaku realizujeme tak, ze vybrané obrazové prvky bloku bitové roviny
modifikujeme podle hodnot prvkl odpovidajiciho bloku permutovaného vodoznaku. Jednim
zmoznych zplsobil je pomyslné prekryti bloku bitové roviny blokem permutovaného
vodoznaku (uprostied bloku) a prvky bloku bitové roviny v oblasti piekryti bloki se
modifikuji funkci XOR. Piislusné hodnoty prvkad bloku permutovaného vodoznaku Wp
v takovém pftipadé realizuji ,,pfirazeni*: ,,0° — zddna zména; ,,1* — zména binarni hodnoty
piislusného prvku bitové roviny na prevracenou binarni hodnotu (negace binarni hodnoty

ptislusného prvku).

Postup vlozeni vodoznaku je zndzornén na obr. 7.

o
ECOON

1 dy

Obr. 7: Princip vloZeni vodoznaku.
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Poznamenejme, Ze existuje mnoho modifikaci tohoto ptistupu, které se tykaji:

= zpusobu modifikace prvkl bitové roviny (je mozné pouzit napf. nahrazeni vybranych

prvkil bitové roviny prvky permutovaného vodoznaku),
= zpusobu selekce prvki bitové roviny, které maji byt modifikovany,

= vyybéru pouzivané bitové roviny (nebo bitovych rovin - prostorové rozptyleni

vodoznaku v tfirozmérném prostoru),

= zplusobu permutace vodoznaku (byva pouzivan napft. algoritmus vodoznaku na
bloky, ve kterych se uskute¢ni vnitiné-blokovd permutace obrazovych prvki

a potom se vykona permutace celych blokii, tzv. meziblokova permutace).

3.3 Algoritmus extrakce vodoznaku

K extrakci vodoznaku bude zapotiebi originalni obraz / (bez vodoznaku) a obraz
s vlozenym vodoznakem 7y a uZzivatelsky kli¢ K. Uzivatelsky kli¢ je tvofen informacemi o
pouzité bitové roving, pouzité obrazové permutaci vodoznaku a zpisobu pouzité selekce
obrazovych prvkl bitové roviny pfi vkladani vodoznaku. Origindlni obraz I rozlozime na
bitové roviny. Obraz s vodoznakem [y rozloZime také na bitové roviny. Na zdkladé
uzivatelského klice K porovname vhodné bitové roviny a spravnou selekci prvkl (na
zéklad¢ informace z uzivatelského klice K) ziskdme permutovany vodoznak Wy Pouzitim
inverzniho permutacniho algoritmu (tzv. repermutacniho algoritmu, nebo repermutace)
modifikujeme permutovany vodoznak Wp na vodoznak W, ktery byl do obrazu I vlozen.
Postup extrakce vodoznaku je graficky zndzornén na obr. 8. Extrahovanim vodoznaku

z obrazu dokazujeme autorska prava k obrazu, do kterého byl vlozen.
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I Iy
(originlni obraz) (obraz s vodoznakem) K
(klic)
rozklad na bitové roviny ﬂ ﬂ
pouzita bitova rovina
© <ll
porovnani bitovych rovin .
ﬂ selekce modifikovanych prvki
Wp
(permutovany vodozmak)
ﬂ permutacni algoritmus (inverzni permutace)
w
(extrahovany vodoznak)

Obr. 8: Postup extrakce vodoznaku.

Pro zvyseni odolnosti vodoznaku je vhodné do obrazu vkladat co nejveétsi mnozstvi
informaci. To mlze byt realizovano napf. vkladdanim vodoznaku s vétSimi rozméry nebo
vicendsobnym vkladanim vodoznaku vzdy do jiného obrazového prvku. Je to vsak
limitovano neviditelnosti vlozené informace. Pii vkladani velmi velkého mnozstvi informaci

bude obraz do velké miry zkresleny, navic se zvysi také vjemova viditelnost.
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4 VYBRANE STEGANOGRAFICKE TECHNIKY

Pro vkladani digitdlnich vodoznakii do obrazi bylo vyvinuto nekolik piistupti.
Zajimavym pfistupem k vkladani vodoznakii do pseudoviceuroviiovych obrazii pomoci
digitalniho halftoningu. Tento pfistup nachazi vEtsi pouziti jako steganograficka technika
(utajeny pfenos informace - vodoznaku), v porovnani s technikami digitalnich vodoznaka
pouzivanych jako dikaz autorskych prav, a to hlavné¢ z divodu mensi robustnosti, tj mensi
odolnosti vodoznaku vi¢i ztratovym operacim s obrazem s vloZzenym vodoznakem.

Pseudoviceuroviiové obrazy jsou binarni (dvojuroviiové) obrazy — imitujici
viceuroviiové (Sedé) obrazy technikou oznacovanou jako halftoning. Halftoning je proces,
kterym jsou viceroviiové obrazy konvertovany na binarni obrazy tak, aby vzniklé obrazy
co nejvice imitovaly plivodni vicetroviiovy obrazovy dokument. Halftoning simuluje Sedy
odstin viceuroviiovych obrazi hustotou cCernych a bilych tecek (obrazovych bodi),
umisténych podle definovanych pravidel na stanovené casti obrazu. Dlivodem pro
pouzivani této techniky je, ze vétSina tiskaren umoziuje tisknout jen v ¢erno-bilém rezimu,
tj. tisknout jen bilé resp. Cerné body. Tato technika je zalozena na vlastnosti prostorové
integrace zrakového vnimani clovéka (lidské oko pfi vnimani zanedbd jemnou strukturu
téchto teCek a zaznamena jen intenzitu Sedé, ktera odpovida poméru Cernych a bilych tecek
— veétsi pocet Cernych tecek koresponduje s tmavsim odstinem Sedé, vétsi pocet bilych tecek
koresponduje se svétlejSim odstinem Sedé barvy).

Digitalni halftoning (digital halftoning) vyuziva dekompozice digitalniho
obrazu na bloky, které jsou nahrazeny odpovidajicimi halftoningovymi buiikami. Pro pouziti
digitalniho halftoningu se pouziva pét zédkladnich pfistupt, a to

* patterning,

» dithering,

* maskovani (masking, resp. screening),
» difuze chyby,

* ndhodné prahovani.

4.1 Patterning

Patterning je nejsnadnéjsi technikou pro generovani obrazii metodou digitalniho
halftoningu. Tato technika generuje bindrni obraz vétSich rozmérti, neZ mél plivodni Sedy

obrazil. Sedé obrazy pouZivaji jasové rozliseni 8bit/pixel, tj. 2°=256 jasovych trovni (256
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odstini Sed¢). Tento interval je rozdélen na 17 Casti (17 subintervalll). Rozdé€leni intervali
odstinli, obecn¢, nemusi byt rovnomérné, ve vétSiné piipadi se ale setkdvame
s rovhomérnym rozdélenim (snadngj$i a rychlejsi implementace). Kazdy obrazovy prvek
Sedého obrazu je nahrazen bunkou velikosti 4x4, proto vystupni obraz bude zvétSen
v horizontalnim 1 vertikalnim sméru Ctyfnasobné. Pro kazdy subinterval je definovana jina

burika. Na obr. 9 jsou zndzornény buniky vytvofené Rylanderovym rekurzivnim algoritmem.

1) () 0 B2 BR. A3
EEEEEE!!I

Obr. 9: Princip patterningu.

4.2 Dithering

Jind technika pro vytvareni obrazii pomoci digitalniho halftningu je dithering.
V porovnani s patterningem produkuje dithering vysledny obraz se stejnou velikosti, jako
byl ptivodni Sedy obraz. Dithering obrazu je realizoivan prahovanim obrazovych prvki
zdrojového Sedého obrazu na zéklad¢ ditheringové masky, tzv. ditheringové matice (dither
matrix), kterd se opakované pouZzivdna na cely zdrojovy obraz. Kazdy obrazovy prvek
zdrojového obrazu se porovnava s hodnotou ekvivalentniho prvku ditheringové matice. Ma-
li prvek nizsi hodnotu, nez piislusny prvek ditheringové matice, bude nahrazen Cernym
obrazovym bodem, ma-li hodnotu vyssi, bude nahrazen bilym obrazovym bodem. Uvedeny

postup nahrady Sedého obrazového prvku bilym, nebo cernym obrazovym prvkem se
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nazyva binarizace obrazu a proces porovndvani hodnot se nazyva prahovani. Princip
ditheringu je zndzornén na obr.10. Popsanym postupem dochazi k nahrazeni kazdé Ctvetice

(2%2) Sedych obrazovych prvki ¢tvetici (2x2) binarnich prvkd.

154 | 134 | 205 | 209

63 | 67 | 190 | 184

62 | 55 | 137 | 191

42 54 | 133 | 178

32 | 124
prahovaci hodnoty

Py P ditheringov ¢ matice

P, | P J'P;f%;l‘s’;ﬁ’ }ﬂzb{ 353

Obr. 10: Princip ditheringu.

4.3 Maskovani

Maskovani je analogicka technika k ditheringu, vylepsuje nékteré jeho nevyhody,
vyuzivd masky vétSich rozméri a veétsi mnoZinu prahovacich hodnot. RozliSuje me dvé
techniky maskovani, a to pouZzivani rozptylovaci masky boda (dispersed dot mask), ktera
produkuje obraz s vysokym prostorovym rozliSenim a pouzivani skupinové masky bodil
(clustered dot mask), kterou je mozné dosdhnout vysoké rezistence proti rozpijeni inkoustu
u inkoustovych tiskdren. Princip pouziti rozptylovaci masky pro tvorbu
pseudoviceurovitového obrazu je zndzornén na obr. 11, princip pouziti skupinové masky je
zndzornén na obr. 12. Rozdil pouziti rozptylovaci masky a skupinové masky je ziejmy
zobr.11 a obr. 12 (leva horni ¢ast obou obrazkil), kde je tmavé Sedym odstinem v masce
znazornéna distribuce Cernych a bilych bodii pro stejnou prahovaci uroven. Skupinova
maska snizovanim prahové urovné produkuje cerné obrazové body lezici ,,u sebe®,

rozptylovaci maska ma ¢erné a bilé body vzdjemné ,,prostitidané*.
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Rozptylovaci maska
prahovaci hodnoty
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Obr. 11: Princip maskovani rozptylovaci maskou.
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Obr. 12: Princip maskovani skupinovou maskou.
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4.4 Prostorovy dithering

Difuze chyby je dalsi technikou digitdlniho halftoningu. Byva také oznacovana
terminem prostorovy dithering (spatial dithering). Z matematického pohledu minimalizuji
kvantiza¢ni chybu vytvofenu halftoningem. Kazdy obrazovy prvek je porovnavan
s prahovou hodnotou. V pfipadé, ze bude hodnota obrazového prvku vyssi nez prahova
uroven, obrazovy prvek bude zaménén za bily (hodnota jasu 255), v opacném piipad¢ bude
nahrazen Cernym obrazovym prvkem (hodnota jasu 0). Chyba, tj. rozdil mezi plvodni
hodnotou jasu a vystupni (bindrni) hodnotou bude rozptylena k nejblizsich ,,sousedim®, tj.
Sed¢ obrazové prvky v okoli aktudlniho obrazového prvku budou modifikovany tak, ze
celkova chyba bude distribuovana (po ¢astech) do okolnich obrazovych prvki. Nejcastéji
byva pouzivédna fixni prahovaci Groven (fixed thresholding) pro vSechny obrazové prvky
Sedého obrazu (napf. stfedni hodnota jasu celého obrazu), existuji rizné modifikace
vyuZzivajici adaptivni prahovani (adaptive thresholding), ménici se v zavislosti od obrazové
informaci v jednotlivych ¢astech obrazu, nebo prahovéani podle nahodnych cisel (random
thresholding). Distribuce chyby byva realizovana Floyd—Steinbergovym algoritmem, nebo
Jarvis-Robertsovym algoritmem. Floyd-Steinbergiiv algoritmus je schématicky znadzornén na

obr. 13.
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Obr. 13: Floyd-Steinbergiiv difuzni algoritmus.
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Metody digitalniho halftoningu zalozeny na ndhodném prahovéani vyuzivaji ke
konverzi Sedych obrazli generatory ndhodnych cisel. Tyto generatory obvykle generuji
ndhodna ¢isla zintervalu <0;1 >. Vystup z generatoru (ndhodné cislo) je nasobeno
konstantou rovnou maximalni hodnoté jasu zdrojového obrazu. Kazdy obrazovy prvek
zdrojového obrazu je porovnavan s takovouto hodnotou. Je-li jeho hodnota nizsi, nez
nahodnd hodnota (modifikovana), bude obrazovy prvek nahrazen cernym obrazovym
prvkem (hodnotou 0), bude-li jeho hodnota vyssi, bude nahrazen bilym obrazovym prvkem
(hodnotou 255). Pro kazdy obrazovy prvek zdrojového obrazu je generovano jiné nahodné
Cislo. Tyto metody se nékdy oznacuji terminem dithering s bilym Sumem (dithering with
white noise).

Postup vlozeni vodoznaku do pseudovicetiroviiového obrazu je mozno popsat na
zakladé¢ obr. 14. Nejvétsi moznosti a implementa¢né nejsnadnéjsi techniky vyuzivaji
maskovani viceiroviiovych obrazl. Pro jednoduchost pfedpoklddejme vlozeni vodoznaku,
kterého prostorova rozliSovaci schopnost (rozméry v horizontalnim a ve vertikalnim sméru)
koresponduji s poctem ditheringovych masek (matic) v horizontdlnim a vertikdlnim sméru,
kterych bylo pouzito ke konverzi obrazu na pseudovicelroviiovy obraz. Stejné, jako
v ptipadé autentiza¢nich technik byvaji vodoznaky permutovany, tj. jejich obrazové prvky
byvaji vzajemné preusporadany podle zvoleného pseudondhodniho permutaéniho algoritmu.
Bude-li splnéna podminka, Ze velikost vodoznaku odpovidd poctu ditheringovych masek
v horizontalnim a vertikdlnim sméru, bude algoritmus vlozeni velice jednoduchy. Podle
hodnoty intenzity pfislusného obrazového prvku (Cerny nebo bily) permutovaného
vodoznaku modifikujeme pouzitou masku v pseudoviceuroviiovém obrazu, tj. obecné
feCeno, kdyz bude aktudlni hodnota obrazového prvku permutovaného vodoznaku 0 (Cerny
obrazovy prvek), nedochdzi k zadné zméné, kdyz bude aktudlni hodnota obrazového prvku
permutovaného vodoznaku 255 (bily obrazovy prvek), zménime potadi bilych a Cernych
prvki v dané masce (matici) tak, aby pomér cCernych a bilych bodl zistal zachovan.
Popsany pfistup je jednoduchy i proto, ze existuje n€kolik druht ditheringovych masek,
proto je napt. mozné pro hodnotu permutovaného vodoznaku 0 pouzit jeden typ masky a
pro hodnotu permutovaného vodoznaku 255 pouzit jiny korespondujici typ masky (napf.
obr.11). Jinym piistupen miize byt pouziti afinnich transformaci masky (pro hodnotu
permutované¢ho vodoznaku 255), jakymi jsou napi. rotace masky (o + 90°), horizontélni,
vertikalni, nebo diagondlni zrcadleni apod. — tento pfistup ale vyzaduje pouziti vhodnych
typt masek (napt. pfi pouziti rotace nesmi byt maska rota¢né invariantni, tj. oto¢enim
masky musi vzniknout odlisSna maska ve smyslu distribuce ¢ernych a bilych obrazovych

bodii pro danou prahovaci uroven). Problémem pouziti afinnich transformaci, jako 1 zamény
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ditheringové masky jsou krajni hodnoty prahovacich urovni — cely blok bily, nebo cerny
(vyznacuji se rotacni invarianci). Tuto skute¢nost je mozno eliminovat ziménou jednoho

vhodného prvku masky na inverzni hodnotu — viz obr. 15. Zména prvku v masce je

naznacena jinym odstinem.

origindlni
Viceurovnovy
ohraz

vodommalk

bgitdlni halfton

etudondhod permidace

psend ov icedrovilovy
ohraz

permutovany
vodomal

psend ovicedroviiovy
obraz s vodoznakem

blok oZeni
vodoznakn

I

Obr. 14: Princip vlozeni vodoznaku do pseudoviceuroviiovéeho obrazu.
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Obr. 15: Zaména masky pro vioZeni binarniho vodoznaku.

K extrakci vodoznaku je obecné potiebna jen plvodni ditheringovd maska a
algoritmus obrazové permutace vodoznaku, jsou-li obrazové prvky pseudovicetirovitového
obrazu totozné s moznymi piipady prvka pavodni ditheringové masky, vystupem je Cerny
obrazovy prvek permutovaného vodoznaku, nejsou-li pfislusné obrazové prvky totozné,
vystupem je bily obrazovy prvek permutovaného vodoznaku. Aplikovanim inverzni
permutace obrazovych prvkll permutovaného vodoznaku ziskdme vodoznak, ktery byl do

pseudoviceuroviiového obrazu vlozen.
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Pouziti vkladani digitalnich vodoznakt do pseudoviceuroviiovych obrazi nesplituje
pozadavky robustnosti, tj. odolnosti vloZzeného vodoznaku vi¢i operacim s

pseudovicetroviiovymi obrazy, proto je tato technika pouzivana jako steganograficka
technika.
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5 PRAKTICKY PRIKLAD

V této casti diplomové prace predvedu praktickou ukdzku rozlozeni statického
vicetroviiového obrazu na bitové roviny, zakodovéani dat a prezentace vysledkd vcetné
subjektivniho hodnoceni vysledku. Jesté pied samotnym ptikladem je nutno podotknout, ze
pro faktickou realizaci jsem si vybral prostiedi GNU Octave, coz je kompatibilni free klon
jinak zndmého prostiedi MATLAB.

Prvni podminkou pro uspésny pokus je vhodny ,,testovaci objekt®, v nasem piipade
tedy obraz o definovaném horizontalnim a vertikalnim rozliSeni, v 8-bitové barevné hloubce,
resp. ve 256ti odstinech Sedi. Chceme-li tento obraz néjakym zptisobem zpracovat, musime
zadat urCitou posloupnost piikazli, které postupné provedou s naSim obrazem dané
operace. Tuto posloupnost piikazli je mozné ulozit do souboru, tzv. skriptu, a tento je

mozné spoustét davkove ptimo z daného prostiedi Octave, popt. MATLAB.

Nas skript je vytvofen takovym zplsobem, ze umi zpracovat obraz o (v zasad¢)
libovolné velikosti. Je ovSem potieba brat v tvahu pamétové a vykonové naroky na
hardware pii zpracovani velkého obrazu, proto jsem pro tuto praktickou ukazku zvolil
obraz pomérné maly, a to o velikosti 256x256 pixeli. Pivodni obraz dle mého vybéru (obr.
16; soubor PICT0069.JPG) jsem pomoci grafického editoru (miizeme pouzit libovolny
editor, ktery ndm dokaze vyrobit obraz v nami pozadovaném formatu) zmensil na danou

velikost a zkonvertoval na nizsi barevnou hloubku (obr. 17; soubor car.bmp).

Obr. 16: Pitvodni obraz pred mecodm'm.
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Tim jsem si piipravil vhodny testovaci objekt (obraz s hodnymi vlastnostmi):

Obr. 17: Obraz pripraveny pro rozklad
na bitové roviny.

Ten nyni mtizeme zpracovat pomoci naseho skriptu:

$nahrajeme originalni obrazek

[obr, cmap]=loadimage ('C:\\PROGRAMS\\GNUOctave\\scripts\\car.bmp', 'bmp');

$zkonvertujeme hodnoty 0..255 (odstiny sedi) na radu 8mi bitovych hodnot

binarni = mdec2bin (obr,8); %65536x8, po sloupcich

V téchto krocich jsme nacetli pfipraveny obraz do paméti. Odstiny Sedi jsou definovany jako
kombinace osmi bitd, tj. 2°=256 jasovych urovni Sedé. Celou matici obrazu jsme

pfekonvertovali na matici binarnich hodnot.

Nasledujici ¢asti algoritmu vytvofime osm matic, kazdd bude obsahovat jednu

slozku obrazu, jednu bitovou rovinu:

$rozlozime do 8mi bitovych rovin, kazdou do vlastniho pole
for m=1:256
for n=1:256
%(8)10=(00000101)2 => prvni hladina (dO) Jje 8. pozice
prvni (n,m) = binarni (n+((m-1)*256),8); % konverze (65536x8)->
(256x256), hladina doO
if prvni (n,m)==0

konverze znaku '0','1l'
na cisla 0,255

o°

prvni (n,m)=0;

else
prvni (n,m)=255;
end;
druhy(n,m) = binarni (n+((m-1)*256),7);

if druhy(n,m)==0
druhy (n, m) =0;

else
druhy (n,m)=255;
end;
treti(n,m) = binarni(n+((m-1)*256),06);

if treti(n,m)==0
treti(n,m)=0;
else
treti (n,m)=255;
end;



UTB ve Zline, Fakulta technologicka 54

ctvrty(n,m) = binarni (n+((m-1)*256),5);
if ctvrty(n,m)==0
ctvrty (n,m)=0;

else
ctvrty(n,m)=255;
end;
paty(n,m) = binarni (n+((m-1)*256),4);

if paty(n,m)==0
paty(n,m)=0;

else
paty(n,m)=255;
end;
sesty(n,m) = binarni (n+((m-1)*256),3);

if sesty(n,m)==0
sesty(n,m)=0;

else
sesty(n,m)=255;
end;
sedmy (n,m) = binarni (n+((m-1)*256),2);

if sedmy (n,m)==0
sedmy (n, m)=0;

else
sedmy (n, m)=255;
end;
osmy (n,m) = binarni (n+ ((m-1)*256),1);

if osmy (n,m)==0
osmy (n,m)=0;
else
osmy (n,m)=255;
end;
end
end

Takto ziskané bitové roviny jsem zarovei i ulozil do novych soubort, ndmi zkoumany obraz

rozlozeny do osmi bitovych rovin vypada nasledovné:

br. 18: 3. bitova roin. |

Obr. 21: 4. bitova rovina. Obr. 22: 5. bitovd rovina. br. 23 6. big\)d rovina.
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Obr. 24: 7. bitova rovina. Obr. 25: 8. bitova rovina.

Ted’ pottebujeme vygenerovat naSe nada, ktera se pokusime zakodovat do bitovych rovin.

Pro tento ucel miizeme vyuzit funkci, které nam vygeneruji pseudonahodna data:

svygenerujeme matici bitu, kterou budeme kodovat do obrazu

% matice ma rozmer (256:256)

% je pseudonahodna - pri stejne zadane hodnote "seed" vygeneruje vzdy
stejne "nahodnou" matici

a = 0;

b=1;

rand ("seed", 10) ;

x=round (a+ (b-a) *rand (256) ) ;

Nami vygenerovana pseudondhodna data vydapaji nasledovné:

Tato data zakddujeme to vSech bitovych rovin pomoci logocké funkce XOR (eXclusive
OR):

$ted zakodujeme vygenerovanou matici dat do vybrane bitove roviny naseho
obrazu
% promenna bitrovina urcuje ktera bitova rova bude "prekodovana"
% data se koduji do bitove roviny pomoci fce XOR
bitrovina=1;
for b=1:256
for a=1:256
binarni( a+((b-1)*256) ,bitrovina )=xor( binarni( a+((b-1)*256),4 ),
x(a,b));
end
end
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Vysledné obrazy po zakddovani dat do prvni (MSB), stfedni, a posledni (LSB) bitové

roviny:

Obr. 30: Zména 8. bitové roviny. Obr. 29: Pivodni obraz.

5.1 Hodnoceni

Z obrazkl je patrné, ze vybér bitové roviny pro kodovani dat je viditelny na prvni
pohled. V zasad¢ se lze drzet pravidla, ze pokud modifikujeme tzv. LSB (Least Significant
Bite), rozdil mezi origindlnim obrazem a zpracovanym obrazem nelze normalnim okem
pozorovat. Naopak ¢im vice se v modifikacich ,blizime* prvnimu bitu (MSB — Most
Significant Bit) o to vice je na vysledném obrazu vidét sebemensi zména.

Co se tyka kapacity pfenosu dat — v tomto piipadé pro tento obraz — tak lze fici, ze
na kazdy pixel obrazu miZzeme zménit (piekodovat) jeden bit informace. Takovy obraz ma

potom pienosovou kapacitu rovnu celkovému poctu pixeld.
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5.2 Poznamky Kk provozu

Nékteré piikazy mezi systémy Octave a MATLAB nejsou co se tyka syntaxe uplné
vzdy kompatibilni. Nicméné zpravidla vzdy existuje za danou funkci funkce nahradni s
podobnou syntaxi a podobnymi vlastnostmi.

Ve skriptu pro tento piiklad jsou cesty pro obrazky nastaveny absolutné, v plné
délce. Déle jsou pouzity zdvojené zpétné lomitka ,,\\“ a to hlavné kvuli tomu, ze Octave je
pivodné vytvofen pro platformu UNIX/Linux a tim pddem pouZiva specifické znaky. V

piipadé potieby je nutno tyto cesty zménit, popt. zkusit pouZit cesty relativni.
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ZAVER

Z dostupnych zdrojii jsem zpracoval komplexni Uvod do problematiky
steganografie. Jelikoz je dnes steganografie nedilnou soucasti bezpecnosti a ochrany dat,
hodnoceni bezpecnostnich rizik a fizeni bezpecnosti, zabyvdm se v prvni ¢asti pravé témito

obory.

Steganografické techniky pouzivaji lidé jiz od nepaméti, proto je tato problematika
znaén¢ rozsahla. Proto kdyz se v druhé kapitole podrobnéji zabyvam klasifikacemi
steganografie, je patrné, ze vyCet danych technik neni ani zdaleka konecny. Stéle
dimylsnéjsi technické prostfedky umoznuji pouzivat stale diimysIn€j$i postupy nejen pro

ochranu a utajovani informaci, ale také pro utajovani samotného ptenosu informaci.

V dnédni dobé nam déava hlavné informatika velké pole plisobnosti pro efektivni
pouziti steganografickych technik. Jednou z mnoha disciplin je v informatice i digitalni
zpracovani obrazu. Ve treti a Ctvrté kapitole se vénuji vyctu zakladnich ptéastupli pfii
digitalnim zpracovani obrazu vcetné zakiladniho popisu algoritmii a vybranych
steganografickych technik. Jsou zde také uvedeny zakladni vlastnosti téchto pfistupd, jako

robustnost a mozna pienosova datova kapacita.

Na zavér jsem vybral jednu z vySe uvedenych steganografickych metod, kterou
jsem implementoval v prostfedi Octave. Tento piiklad jsem vybiral i podle toho, aby byl co
nejjednodussi a tim nezabihal zbytecné do podrobnosti co se tykéd informatiky. Pfitom byl
vybran tak aby podéval hmatatelné vysledky z oboru steganografie a zaroven byl i

jednoduse modifikovatelny pro pfipadné zdjemce o aplikace tohoto oboru.

Steganografie je moderni piistup k ochrané dat a také k utajeni pfenosu dat, jehoz

vyznam dnes nabyva na vyznamu pravé dohromady s informacnimi systémy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT (Information and Communication Technologies) - informacni a komunikacni

technologie
CD (Compact Disc) — datové zdznamové médium
DVD (Digital Versatile/Video Disc) - datové zaznamové médium
denial of service (DoS) - odepteni sluzby
IT - informacni technologie, informatika
IS - informacni systém(y)
copyright marking - oznacovani autorskych prav
fragile watermarking - kiehky vodotisk
robust watermarking - robustni vodotisk
dynamic watermarking - dynamicky vodotisk
bitstream watermarks - proudové vodoznaky
fragile watermarks - kiehké vodoznaky
fingerprinting - technika identifika¢nich vodoznakt
MSE (Mean Square Error) - stiedni kvadraticka chyba
SNR (Signal to Noise Ratio) - pomér signal/Sum
pixel (picture element) - jednotkovy obrazovy prvek; obrazovy bod
DPI (dots per inch) - rozliSovaci schopnost udavana poc¢tem pixeld na jednotku délky
MSB (Most Significant Bit) - nejvice dulezity bit
LSB (Least Significant Bit) - nejméné dileZity bit

XOR (eXclusive OR) - logické funkce



UTB ve Zline, Fakulta technologicka 63

SEZNAM OBRAZKU

Obr. 1: Kryptografie versus steganografie. . ceeeessserssnnesstessnsisnsassananes 23
Obr. 2: PoZzadavky na steganografické SyStemY.......cccveeiessercscserisssarisssserosssssssssasessnsssssasssssassssanes 30
Obr. 3: Trojrozmérny model kryciho obrazu testesssstessatesenttesnsissratesrttosensesssatesenstoseasesrssesen 37
Obr. 4: Postup rozkladu statického vicetroviiového obrazu na bitové roviny...........ceeeeeceeesncsens 37
Obr. 5: Binarni obrazy - rozklad viceuroviiového statického obrazu po bitovych rovinach......38
Obr. 6: Obrazova permutace vodoznaku: a) originalni vodoznak; b) permutovany vodoznak..39
Obr. 7: Princip vloZeni vodoznaku............... testesssstesestessntesnstesentessastesenstesessessastessasisessissasteses 40
Obr. 8: Postup extrakce VOAOZNAKU........cccvcereeceicssnercssnncssnsncsssssssasnsssssissssessassesens . 42
Obr. 9: Princip PatterNiNGU.....ccccccisecsecsensseessaesssesssncssacssaesssesssesssassssesssasssasssassssssssssssassssssssssssasssns 44
Obr. 10: Princip ditheringU.......coceueeiseenseiisecsinnsnnsensseessaesssecsssesssnesssessssssssesssessssessasssssens 45
Obr. 11: Princip maskovani rozptylovaci maskou 46
Obr. 12: Princip maskovani skupinovou maskou.............c..c.... . 46
Obr. 13: Floyd-Steinbergiv difuzni algoritmus.........cccceeisvereuiesnnisensississenssissssssesssnsssssssssaessssosas 47
Obr. 14: Princip vloZeni vodoznaku do pseudovicetiroviiového obrazu.. ceseressasesssanes 49
Obr. 15: Zaména masky pro vloZeni binarniho vodoznaku . 50
Obr. 16: Piivodni obraz pired ZpracoVANII........cccereesseessscssssossssssssssssssnsossssssasssssssnsossssssasssasossasssas 52
Obr. 17: Obraz pripraveny pro rozklad na bitoveé roviny.......ccoeeeeeresscesserscssosesssssossassons .53
Obr. 18: 3. bitova rovina..... 54
Obr. 19: 2. bitova rovina..... 54
Obr. 20: 1. bitova rovina 54
Obr. 21: 4. bitova rovina 54
Obr. 22: 5. bitova rovina 54
Obr. 23: 6. bitova rovina 54
Obr. 24: 7. bitova rovina 55
Obr. 25: 8. bitova rovina 55
Obr. 26: Pseudnahodna data.................. ceeesestestiistestesbtesate st sesbesssates st s sasessaesasenes 55
Obr. 27: Zména 4. DItOVE FOVINY...ceriereerssaresssrssasossssonsssssssnsssssssasssasessassssssssasssasossasssasoses ...56
Obr. 28: Zména 1. DItOVE FOVINY...cerriersrresrssssrssnsosssssonsosssssnssssssssasssasssssssasossasssasossasssasoses .56
Obr. 29: Pivodni obraz... .56
Obr. 30: Zména 8. DItOVE FOVINY...cccierserssressersssrossesssssssssssnssssssssasssssossassssssssasssasossasssasosss .56



UTB ve Zline, Fakulta technologicka

64

1009%

é Tento dokument byl napsan v OpenOffice.org



	1Bezpečnost a ochrana dat
	1.1Bezpečnost informací
	1.2Hodnocení bezpečnostních rizik
	1.3Řízení bezpečnosti IT
	1.4Cíle, strategie a politiky
	1.5Hodnocení současné situace informační bezpečnosti v ČR

	2Techniky ukrývání digitálních dat a steganografie
	2.1Rozdělení steganografických technik
	2.2Klasifikace digitálních vodoznaků
	2.3Kritéria na steganografické systémy
	2.4Imperceptibilita vložené informace	
	2.5Útoky na steganografické přenosy

	3Obecný popis digitálních obrazů
	3.1Možnosti využití rozkladu krycího obrazu na bitové roviny ve steganografii
	3.2Algoritmus vkládání vodoznaku
	3.3Algoritmus extrakce vodoznaku

	4vybrané steganografické techniky
	4.1Patterning
	4.2Dithering
	4.3Maskování
	4.4Prostorový dithering

	5Praktický příklad
	5.1Hodnocení
	5.2Poznámky k provozu


