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ABSTRAKT

Prace Bezpmost dat a informaci ve igjné spray se zabyva problematikou bezpesti
dat a informaci ve \ejné spraw, special® z pohledu personalniho pojeti bespasti dat

a informaci. Usednim tématem jsou lidé, z&stnanci a rizika, ktera mohou tyto subjekty
piedstavovat pro ¥ejnou spravu.

Cilem prace je ikledre poukazat na aspekty digitalizacerejeé spravy a spataosti

a identifikovat souvisejici rizika spojend s pewan strankou bezgeosti ve vztahu
k vyznamnému rozsahu dat a informaci, se kterynergp véejna sprava, a vytveni

konceptu, ktery umozni zaj&ti dlouhodobé udrzitelnosti a dalSiho navySovanipbe

nosti spravy dat a informaci veregé sprav z personalniho hlediska.

Predkladany text v Gvodu definuje pojmy a principg, jejichZz zaklad prace dale patra
a definuje nova, iili5 nepodchycena a aktuélse objevujici rizika vistajici z personél-
niho prostedi, spojeného s postupujici penetraci vyuZivéaiitrenickych informanich
systéni a ohrozujicich bezgaost dat a informaci nejen veiemeé sprav.

Na z&klad predstavenych poznatkprace prezentuje efektivni a udrzitelny koncem-be
peinostniho vzdlavani pracovnik verejné spravy, ktery reaguje na zisé rizika a je
aplikovatelny do satasného progedi veejné spravy.

Prace vychazi z kontextuigdomu let 2012 a 2013.

Kli ¢éova slova bezpeénost dat a informaci, digitalizaceregé spravy, kultura organizace,
personalni bezgaost, véejna sprava, vatévani zanistnang

ABSTRACT

This work is about Data and Information SecurityRuablic Administration, focused on
employees role in providing data and informatioousity. People, staff and the risks that
these entities pose to public administration agetkemes of this work. The aim is to point
out aspects of digitalization of public adminisiwatand society and to identify risks, asso-
ciated with the personal aspects of providing gafein the context of a significant range
of data and information, which public administratioperates — and design a concept that
will ensure sustainability and further increasirfgdata and information safety in public
administration, especially from the personnel pointiew of providing security.

This work is based on the context of the years 2012013.

Keywords: Data and Information Security, Digitalization®d@iblic Administration,
Employees Education, Organization Culture, PerdoBeeurity, Public Administration
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UvoD

Prace se jmenuje Bezpwst dat a informaci ve kgné spray. Vzhledem k tomu, Ze se
jedna o velice Siroké téma zahrnujici rozsahly sowlztahi, je prace zagiena na uzsi
oblast, a to fedevsSim na zaji&hi bezpénosti dat a informaci ve ¥né sprav z perso-
nalniho hlediska pojeti bezprsti. Ustednim tématem jsou lidé, zastnanci a rizika,

ktera mohou fedstavovat pro ¥ejnou spravu.

Cilem prace je wkledré poukazat na aspekty digitalizacerejeé spravy a spaiaosti

a identifikovat souvisejici rizika spojena s peian strankou bezgeosti, Fedevsim
ve vztahu k vyznamnému rozsahu dat a informaciktseymi veejna sprava operuje,
a dale vytveeni konceptu, ktery umozni zafigf dlouhodobé udrzitelnosti a dalSiho navy-

Sovani bezpmosti spravy dat a informaci veiegné spraw z personalniho hlediska.

Prace v peateini teoretickéiasti definuje nezbytny teoreticky zaklad, aby &&hto pod-
kladech mohla diskutovat a poukazat na aspektyatigce véejné spravy a souvisejici
rozsahla rizika spojena s personalni strankou epsé, ve vztahu k vyznamnému rozsa-
hu dat a informaci, se kterymiiegna sprava naklada. Néchto teoretickych podkladech
prace dale rozviji svoji analytickaiast, ve které vymezuje realna a prdeyeou spravu
nejvyznamgjsi rizika sodasné doby. Prace patra po novych, dostld mepodchycenych
a také aktuakn se objevujicich rizicich vistajicich z personalniho préesi, spojeného
s postupujici penetraci vyuzivani elektronickydbrimainich systém nagi¢ spol&nosti.

V navaznosti na analytickatast a zjina a diskutovana rizika prace zhodnocuje defino-
vana rizika a na tomto analytickém zakigmace feSicicasti gedstavuje vlastni efektiv-
ni, dostupné a udrziteln@3eni, aplikovatelné do preésti ceské véejné spravyResici
¢ast fedstavuje udrzitelny koncept beZpestniho vzdlavani pracovnik verejné spravy,
aplikovatelny do jejiho saasného progedi. Prace také vysiluje, pra je pras perso-
nalni @istup k zaji&ni bezpénosti dat a informaci prostorem s velkym potencmle
k navySovani bezgeosti dat a informaci ve ¥ejné spra¥ a ilustruje rizika a moznosti,
kterych miZe véejna sprava,iptomto pojeti zaji&ni bezpeénosti, dosdhnout. Prace zaro-
ven reflektuje mozna rizika aipkazky implementace navrhovaného projektovigseni

a nabizi drobny vyhled budouciho moZného vyvojelemwstni problematiky ve vejné

spras.
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1 ZAKLADNI POJMY A PRINCIPY SPOJENE SE SPRAVOU DAT A
INFORMACI

1.1 Informa ¢éni spoleénost

Zijeme v inform&ni spolénosti. Spolénosti, ve které je trendem digitalizac&3iny do-
stupnych dat, tvorba informiaich databazi a dalSi idt vyuzivani poéitacovych systém,
za neustalého snizovani cen vyemi techniky, fi soulEZném nélistu vykonu. (Rosman,
2002, s. 15; Lukas, Hea a Kny, 2008, s. 7)

Je tZké exakts pojmenovat pravtuto etapu, ve které se s@asna spoknosti nachazi.
Je mozZné narazit na pojmy inforéma spol€nost, spolénost znalosti, &domostni spoke
nost, spolénost informaci, technokraticka sp&hest, &ici se spolénost a tak jak &ktefi
autai nékteré pojmy spojuji, &kteti je opt oste odliSuji. Je vSakietelneé, Ze ,kidovou
roli ve vSech oblastech lidského konamnitgm zaujimaji informéni a komunikani tech-
nologie* a i z tohoto hlediska pojmenovani infokmiaspol€nost se jevi jako nejvystiZn
8i. (Rosman, 2002, s. 15, 17)

V dnesni dob je poteba undt s daty pedevSim zachazet, nabdnes je jiz produkovano
takové mnozstvi dat, Ze neni v lidskych schopnbstato data obsahnout. Problematika
dat je rozsahla. MnoZstvi poznatlkteré ma lidstvo k dispozici, roste obrovskouhtpsti.

A praw tak ¢im vice informaci maji lidé k dispozici, timiléZit¢jSi je unet tyto informace
efektivngji ttidit, zpracovavat a uéh je efektivre scklovat dalSim lidem (Rosman, 2002,
s. 17). Je tedy pi#ba, aby ruku v ruce s rozvojem infokmaspol€nosti, ktera nabizi
moznosti spravy &Sich a ¥tSich objend dat, Slo i u¢donmeni si poteby vnitni hygieny,
datové disty. Zda jsou vSechna data opravdu relevantnijgkeému welu a poiteba.
Je dilezité, aby lidé zvladali schopnosti vybirat si peuta data, pro & relevantni

a o ostatni se nezajimali. Nebloy mohlo dojit patase nafiklad k nervovému zhrouceni
jedince. Pra¥ takového jedince, ktery by @tobsdhnout vSechna data, byt neustale onli-
ne. Je pdtba undt zacilit svoji pozornost na zajmova data a nesrsbbsahnout vSech-

ny dostupné zdroje. Toto je vSak ukol pro infotmamanagement.

Informace nabyvaji rostouciho vyznamu ve spodsti a prav informace, respektive zna-
losti, se staly v salasném sité jednim z nejcentjSich zdroji. Informani spol€nost
s sebou nese vSak ale i negativni jevy. Mé&zpati permanentni informai zahlceni, re-

dundance ale také dezinformace (Rosman, 2002).s. 18
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Informatni spol€nost Fnasi vyrazné zemy do spolénosti, znény tykajici se vyuziti
zdroji acasu, ale takéimasi znény struktur, informanich struktur a procéskteré s in-
formacemi a daty operuji a je pelba, aby viejna sprava, pokud chce byt efektivni, Stihla
a [£inna, aby pruz&ireagovala na tyto z&¢ny a trendy (Rosman, 2002, s. 18). Pro nagin
téchto cili, je poteba tomuto &hi kvalitné porozungt.

Proto v této dob obzvla¥ nabyva na vyznamu otazka v@vani. Dnesni trendy sfuji
k digitalizaci wtSiny dostupnych dat a k jejich skladovani porkkakneomezenou dobu.
Dochazi tak k hromauthi osobnich dat, jejich vygnam, kombinovani a Ize tak p&jakém
¢ase, i ze zdanlivkusych informaci, ziskat aZzgkvapiv, ¢i znepokoji, reali€ vérné
odpovidajici informace o cilovych osobéach. A tiak jsou tato data globardostupna,
navysuje se riziko jejich zneuziti nebyvalymigpbem. Zgsobem, ktery vyraznnarusuje
soukromi a vystavuje jedince tlaku socialni marapala kome&nim zajmam. (Rosman,
2002, s. 19, 20) wezité je tedy dkladne rozmyslet, co uvejnit do virtualniho prostoru
a jak se v tomto prostoru chovat. Toto je graglké téma, o kterém jaikbzité diskutovat,
a to edevsim ve vztahu k zastnaném veaejné spravy. Vzélavani je tohoto vhodnym
nastrojem. Ona sama infortim spol€nost podporuje vzadlavani. Tim, jak umaiije
shroma#@’ovat mnozstvi informaci a usnage a urychluje k nim iistup, je pré¥ infor-
mani spol€énost vhodnou dobou a paiipym nastrojem k jakymkoli formam velvani.

1.1.1 Globalizace a informa‘ni trendy

Jak bylofe¢eno, Zijeme v informani spol€nosti, ktera podporuje vZthvani. Informani
spole&nost je charakterizovana vyuzivanim digitalnihoazprvani k uchovani argnosu
informaci (Rosman a Bita, 2011, s. 17) a tentdgnos se ¢e v globalnim mafitku. Tak-
zvand globalni informiani spol€énost s sebou nese své klady, ale i zapory. Meizklggly
pati moznosti a prostory pro rychl&&i informaci, pokroku,&deckého vyzkumu a spo-
luprace a moznosti dostupného skladovani takto tyabyznalosti. Mezi negativa pat

s timto spojend kriminalita, anonymita a zranitetrtohoto prostoru.

Globalizace usnalije pozici uténikaim. Jednak jsou citlivé systémy stale vice a vice na
vzajem propojovany, kdy jakoby stale oteviraji ngvépojeni, okna k moznym Gtbik,

ale také dochazi i ke stale set®ujici unifikaci systérn, certifikaci a standardizaci a glo-
balnimu uplatovani nejizrejSich norem a standard Tento trend sniZuje unikatnost
a varietu jednotlivych systéira nabizi rizika, kdy pokud se ve standardizovasgstému,

navrhu objevi bezgaostni nedostatek, tento nedostatek jiz neohrqiojeze jednu dii
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organizaci, ale globatnvSechny organizace, které damSeni implementovaly. (Brabec,
2001, s. 9; Doucek, 2011, s. 14)

Globalizace sama o sélmevyZzaduje Zzadna zvlastni ofmati, ale je pdeba, aby zakladni
¢lanky globalniho systému, tedy jednotlivé organgzazastupované lidmi, pe¥rdbaly
na sva opdeni. Nebd jak zni jedno z vSeobe&rznamych mott bezgaostniho konani,
,SYystém je tak silny, jak silny je jeho nejslaBiinek”. A v globalizovaném s® se toto

jen nasobi.

Soutasre s informa&ni explozi (Pozar, 2005, s. 18) misty se setkavame s pojmem totalni
digitalizace (Rosman, 2002, s. 17), jez provazormini spol€énost, dochazi zarotie
k vytraceni soukromi. Soukromi Ize diandika (2004, s. 6) v této #féchapat jako svou
moznost kontrolovat vlastni osobni Udaje, kontiofarmaci o sob a svecinnosti. Docha-
Zi v sowasnosti k nebrzshéemu hromaghi informaci (Laucky, 2009, s. 111), jeZ se bude
do budoucna jen ZtSovat. Jiz dnes de#iza sebou dobrovaodn nedobrovold nechavame
mnohé vyhodnotitelné stopyédh dobrovolnych je mnohdy jeStice nez o&ch nedobro-

volnych a leckdy, i diky socialnim sitim¢tgi hodnoty.

Toto vSe je pdtba, aby si speciarzantstnanci véejné spravy usdomili. Neba’ verejna
sprava spravuje nesmirné mnozstvi dat a inform&ezdém z nas a tyto spravované udaje
mohou byt pro nefizrejSi subjekty velmi zajimavé. A prawnagiklad i dalSi publikovani
osobnich 0dd&j vlastnich zamstnand, miZe tyto zamstnance uélat i dale jest velmi
zranitelné, pro Ppadné kriminalni aktivity cizich subjektCilem vza@lavani je tedy na-
bidnout koncept bezpeého jednani a prace s inforfnémi systémy tak, aby byla zagst

na bezpénost dat a informaci ve kgjné spray a zajisén tak bezpény chod a vykon ve-
fejné spravy za dodrzeni podminek 3E a vykonu dgjmévy.

1.1.2 Mnozstvi informaci ve spolé€nosti

Problematika mnozstvi informaci ve spwiesti ma ®kolik aspeki, se kterymi se musi
verejna sprava vypgadavat. Na stranjedné nfize dochazet k hromadli informaci nafi-
klad neetickym zfisobem, protispotenskych informaci a na stiadruhé niiZze dochazet
ne k jejich hromathi, ale k jejich nezdravému zadrzovani, filtragedekci. Oboji nevede
k dobré kultie ve spolénosti jako celku, ale ani dikh ¢asti spol&nosti, napiklad
na pracovisti. Zagstnanci mohou hromadit informace nebo své kompetsncilem vy-
rovnat se vedoucim pracoviiik, prisoudit si jistou davku ilezitosti a obdob& mohou

zadrzovat informaceipd ostatnimi. Oboji je pro spoleost a jeji organizace nezdrave.
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Zamestnanci mohou mit zajem délt se vice, dosdét se ono zakazané a mohowiza
patrat po informacich a v {giehu tohoto patrani narazit i na jiné informace, er&tmize
mit zadjem &kdo jiny. Tvrdi se také, Zze ,mnoho ukiklat a informaci nenitdec cilenych,

ale jsou provéghy prost pouze proto, Ze mohou byt provedeny”. (Pozar, 26067)

Informace jsou vnimany jako hodnota a jako taka&polu s pefzi stavaji hybnou silou
spoleé&nosti. Onen nadbytek informaci se stava stresoredemi informani doby (Lukas,
Hraza a Kny, 2008, s. 9) a jak k tomuto dodava Br4Be601, s. 264) ktery uvadi, Ze agen-
tura Reuters zjistila, Ze informace mohou byt ikox€, nebd narista ve spoknosti pra¥
nezdravd zavislost na informacich. Lidé,iktgeropadnou konzumaci informaci, mohou
trpét neurdzou fi pobytu mimo jejich zdroj, néastji pocitac nebo mobilni telefon, a tyto
osoby mohou mit problémy v ditych ¢astech svého Zivota. Coz ve svéfislddku vede

k tomu, Ze ziskané informace nejsou schogeing pouzit ve prosfh svij ani své orga-
nizace. Stanou se tedy namistoitér hodnoty zbyt&nymi a pouhymi pivodci probléni.
Jak k tomuto dodava vysSe uvedeny zdroj (Lukdzelra Kny, 2008, s. 9) dogny

o (Brabec, 2009, s. 143), problémem je také daeuzi stres lidi zaplavenych informa-
cemi. Dle Brabce (2009, s. 143) d@#tina manazértrpi zdravotnimi obtiZzemi souviseji-
cimi s mnoZstvim informaci zZ&ujicich jejich mozek a 43 % respondest rgkdy ne-
mohlo rozhodnout, protoZe &n piiliS mnoho informaci. Jak jiz bylo v Gvodu uvedeno,
nastaveni spravné miryigtupu k informacim, a spravnym informacim, je @kolinfor-
maniho managementu. To je tak&e¥ity ukol, nebd lidé, ktgi jsou vystaveni proti své
vali mnozstvi informaci, trpi depresemi, jsou naclye zdravotnim potizim v podéb
srdenich chorob, poruch spanku a sexualnich probjgejich pracovni vykonnost déle
kles4 a to vSeimasi nasledné problémy v soukromém Zlydtteré se z§né promitaji
do pracovniho vykonu. PoniZzeny pracovni vykon, set€né znalosti spravnych zasad,
postum, rizik a trend nebo neopatrnost, to vSe vede k oslabovani pdmzpénosti dat

a informaci v organizaci.

Jak je zde tkladre ilustrovano, data a informace nejsou jen jakésa a fakta, ale hodno-
ty, majici vyrazné vlivy a dopady nejen na fungdvéeié spolénosti, ale kazdého jejiho
jedince. Je protoidezité dolie zvladat informéni management, ktery by dnnastavit
spravnou miru a regulaci informaci, a sehto zakladech @ze byt pozdji vystawn kva-
litni bezp€nostni management. Bezp@stni management zajisti, Ze dané d@ghoté tda-
je a informace nebudou uzivany neopkyimi zpisoby a bude zaji&bo jejich bezpd,

davérnost a integrita.
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1.2 Vymezeni zakladnich pojni a principa

1.2.1 Data

Je mozné se setkatastou zarmnouci slucovanim pojni data a informace. Nutno dodat,
Ze v paimerné &tsing texth diky této zaminé nedojde ke zkresleni obsahu a je tedy prak-
ticky mozno tyto pojmy fiméieng zan€novat. Nicmég pro odstradéni negesnosti je po-

treba tyto pojmy definovat a jeramozlisit jejich detaily.

Data mohou byt chapanaznymi zpisoby, napiklad dle Pozara (2005, s. 21) jako ,static-
ka fakta,casow nezavisla, kdy v praxi se také pouziva pojem (d&p obecny vyraz pro
data i informace. Informace je vyznantispuzeny datm. Je to to, co vyplyva z analyz,
Zzpracovani a prezentace dat v takové forktera je patba“. Dle jinych definic (Benda,
Sodomka a Rosman, 2000, s. 13) jsou data spiSazear jew, proces a vlastnosti, které
existuji v realném g§¢“, a proto jsou ,data ve své podstahbstraktnimi pojmy*,
kdy vlastni ,pojem data je chapan spiSe ve smyslhrtického zaznamu skabesti“.

Mozna ne§istSi definici pro rozliSeni rozdilu mezi daty @ammacemi nabizi Doucek
(2011, s. 38), ktery uvadi, Ze ,data jsou zakladmdrojem informaci. Data sama o 8ob
jsou vSak nepouzitelna, pokud se neorganizuji reebe nimi nezachazi tak, aby se stala
informacemi. Informace se definuji jako data s \armem, relevantnim¢élem. Informace

je pak dale zakladem pro znalost“. Data tedy di® j@Doucek, 2011, s. 37) vnimani jsou
,=udaje skuténosti, které bezprastdre odrazeji zkoumanou skdéteost a pedstavuji nej-
nizsi prvek informaniho systému. Prochazeji dalSim zpracovanim a igfivée z nich tak
sekundarni data a po jejich nasledné analyze sajistialSim podkladem formulace empi-

rickych tvrzeni, tedy fakt Jedna se o obraz skénesti”.

VySe uvedeny autor (Doucek, 2011, s. 37) dale dddze data se uchovavaji na kah

dat, zpracovavaji setuznymi typy prostedki, dnes pedevSim vypdetni technikou.
Tim negimo potvrzuje v Uvodu zmované, Ze dnes inforriai systémy, tedy systémy pro
praci s daty, jsou v podstasynonymem pro elektronické inforigrd systémy. Dochazi

k digitalizaci pivodnich informé&nich zdroji (Benda, Sodomka a Rosman, 2000, s. 13)
a nova data jsou prakticky obsluhovana vyh&adrdigitalni podob. S tim souvisi, jak
dodavaji dale Benda, Sodomka a Rosman (2000, 2n¥8a ,tradtniho pohledu na data,
kdy postup® mizi problémy spojené s daty a s otazkami typugj&kle data uchovat a na-

stupuje novy fenomén. Fenomeén spojeny s otazkdusdanalovek v takovém mnozstvi
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dat orientovat a nejrychleji najit tu, kterou pfgpotiebuje?“ Problematika zahlceni daty
a informacemi byla diskutovana wgulchozich kapitolach, rfeba ji proto znovu opako-
vat. Lze jen dodat, Ze pr&g touto otazkou hledani noveho orientovani a zamstids daty
dostaténého zaji&ni praw bezpeénosti dat a informaciiptéchto ¢innostech. Tato pro-
blematika bude rozebirdna v nasledujicich kapitolac

1.2.2 Informace

Jak bylo uvedeno u dat, obd@ébmnohé vnimani je také u pojmu informace. Zale-
Zi na oboru, ze kterého se na tento pojem divalagaké velmi na autorovi, ktery dany
pojem definuje, neldkomoznosti jsou tu opravdu Siroké. Bude proto nefirii$i si pojem

informace u tohoto bodu ilustrovat dle vnimani jettimych autof.

Shodu Ize nalézt v pojednani o hodnatcharakteru informaci. V podstatétSina autoi
se shoduje na hodrioinformaci jako na vyrazné, i kdyZ leckdy obtiZaw nevyislitelné
hodnoty pro sotasnou spoknost, kdy ,informace se stavaji nejcé&®imi zdroji
(Rosman a Btita, 2011, s. 14), které maji ,kbvou roli ve vSech oblastech” (Brabec,
2009, s. 5) satasného lidského konani. Dale se mnoziiastwoduji na vnimani informaci
jako na druhu zbozi (JaSek, DolejSova a RosmanZ,2)0L6; Pozar, 2005, s. 24; Brabec,
2001, s. 211), kdy pré&voto vnimani informaci jako zboZi, spolu s ré@ganim technolo-
gii, ,meéni roli informaci na zdroj svym vyznamem rovnocerirgdicnim ekonomickym
zdrojam jako jsou jdda, prace a kapital“ (Doucek, 2011, s. 28). Infaxengou také vedle
materialnich, energetickych a firamch zdrofi jednim z hlavnich faktérpokroku vyvoje
lidské spolénosti (Pozar, 2005, s. 19).

K samotné definici pojmu informace dodavaji JagatlejSova a Rosman (2007, s. 13),
Ze pojem informace pochazi z latinského informafermation — informare a znamena
sckleni, jeho penos ale také pdanici popis rééeho. Mates a Smejkal (2012, s. 18) vy-
kladaji pojem informacetwodem z latiny a spiSe ve smyslu dnesniho institusyzosky-

tovat znalosti.

Brabec (2001, s. 211) definuje informace &gakém jevu ,jako jisté vetiny, které nam
shiZuji dosavadni netitost, neznalost pr&wo onom jevu“. Tedy informaci neni podle této
definice jakékoli sdleni, to by byl spiSe Udaj, ale takové&lsdi, které nam poskytujeco
nového, Bco ze kterého setno nového dovidame.ddo, co jsme fedtim ne¥deli. Tedy

informace niiZze byt chapana jako snizeémnzmenseni neditosti.
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Co se vztahu data — informaceeay Brabec (2001, s. 216) a posléze i Pozar (200%)s
k tomuto naprosto shodrdodavaji, Zze ,kazda informace je tedy Udajem,kaledy Udaj
se nut nemusi stat informaci. Informaci se tedy stan&anmziku, kdy pijemci prinese
néco noveho, respektive ,kazda informace je tedyjéiia datem, ale jakékoli uloZzena

data se nemuseji stat nélinformaci*.

Nositelem informace je signal (JaSek, DolejSovaocarian, 2007, s. 14) a protoZe je in-
formace nehmotna, musi byt uloZzena tj@kém nosii (Brabec, 2001, s. 211). Tim jedu
hmotné par&rové médium, ale také parové stopy obsazené v hmotném gipditerym
je nagiklad i lidsky mozek. S timto souvisi pfapd ¢astého neuwdomeni si hodnoty
informace. Hodnota informace neni reprezentovardndiou nosie, ale jeji skutéou,

casto newyislitelnou ale Bkdy i nulovou, hodnotou.

Jak bylo nazorh podloZzeno, ,pojem informace tedy neni jedn@nya (Pozar, 2005,
s. 22) a jeho vyznam vzdy vychézi z kontextu, jake pouzivan. Je jinak chapan v Zur-
nalistice, jinak ve filosofii nebo politologii a dbbrg jinak také v informatice nebo ma-
nagementu (Lukas$, Kza a Kny, 2008, s. 12). Stejni atitbukas, Hfza a Kny (2008,
s. 16) dale zniiuji i vliastnosti informace, mezi ktefadi jeji Wasnost, dostupnost, spoleh-
livost piistupu k informacim a dale zimiji, Ze pro informace, jejich hodnoceni a zhodno-
ceni jsou dlezitymi faktory také jejich obsah, jeho aktualnostlevantnost, pravdivost,
objektivnost, piméienost, dale formét informace, jejich cena a uzitodnota, jde-li vyis-

lit, legalnost a takto pokéaji dale, ¥etne aspeki relevantnosti, spravnosticasnosti,
aktualnosti a Uplnosti. V tomto b&dk problematice aktualnosti informaci, Lukasika

a Kny (2008, s. 16) vhodnparafrazuji Einsteina, kdy uvgdjeho wtu, ze ,Odpo¥di

na laiské otazky jsou letos jiné nez loni“. Déale Lukasiutd a Kny (2008, s. 6) dodavaji,
Ze informace umaitlji vzcklavat, sdlovat, rozhodovat a diky tomu jsou rozh¢deno-
ménem sokasnosti. Zde je viet shoda s definici inforndai spol€nosti. A pra¢ sowtasna
informani spol€nost, jeji organizace a dnes i jedincE s to moZzna newdomuiji,

jsou na informacich zavisli vice nez kdykoli v msti.

Co se legislativniho zakotveni pojmu informace fyléates a Smejkal (2012, s. 19) zmi-
nuji 8 3 odst. 3 zdkona 106/1999 Sh. o svobodn#stypu k informacim. Dle tohoto za-
kona se informaci rozumi jakykoli obsah nebo jeést v jakékoli podoy zaznamenany
na jakémkoli nosi, zejména obsah pisemného zaznamu nadigkilmsické dokumenty)

zadznamu uloZzeného v elektronické poglgblektronické dokumenty) nebo zaznamy zvu-
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kového, obrazového nebo audiovizualniho charakielidskd komunikace fize byt in-

formaci.

Dale dodavaji (Mates a Smejkal, 2012, s. 19), frnmace pedstavuje miru uspadanosti
systéni, na rozdil od entropie. Tj. jak bylo znéffo, snizuje miru neusp@danosti. Jeji
nejmensi jednotkou pro pidacovou sféru je bit, kdy 1 bit zjednodu$ereprezentuje in-
formaci,ci respektive Udaj, ziskanou odgol na otazku ano nebo ne.

Co se vztahu k wejné sprav tyka, lze najit i zminku, kdy Brabec (2001, s. Pkmentu-
je, Zze tak jak jsou informace podstatne, tak pid@z informaci nelze vykonavatiegnou
spravu. Bez informaci a také pravidel. Pozar (28023) k legislativnhim definicim pojmu
informace je&t dophuje rekolik dalSich z&koh, ze kterych Ize zminit z&kogislo
101/2000 Sb. o ochramosobnich uda&; kde ,informace ¢ vhodrgji spiSe data), které
se vztahuji k uité osol, jsou osobnimi udaji* a dale zakeéislo 148/1998 Sb. o ochran
utajovanych skutaosti, kde je definovano, co je utajovanou skubsti. Také soukromo-
pravni sféra prava definuje informace, konk&tbchodni zakonik, tedy zakafislo
513/1991 Sb. vymezuje obchodni tajemstvi (Pozd526. 23).

Pro Uplnost k tématu Ize zminit zajimaviisgtvek Bendy, Sodomky a Rosmana (2000,
s. 11), kt& nalezli rekolik starSich vnimani pojmu informace. Citujmgkteré tyto starSi
vhimani.

»Informace:

- je nazev pro obsah toho, co se ¥pins vrgjSim swtem, kdyZ se muijzpuso-
bujeme a ppsobime na & svym @izptisobovanim (N. Wiener 1954)

- je to, co vyplyva z p#ivych analyz, zpracovani a prezentace dat v takowe
mg, ktera bude vhodna pro rozhodovaci proces (L. LIS&D)

- je poznatek o uité skut&nosti, Fedmetu nebo jevu zachyceném verigbupni-
telné forng (Ciganik 1964)

- je objektivni obsah komunikace vzaje¥rma sebe {sobicich materialnich ob-
jekta, ktery se projevuje zémou stavudchto objeki (Brillouin 1958)

- je kazdy znakovy projev (stkni, zprava, $ta) ktery ma smysl pro komunika-
tora i gijemce. Je objektivnim obsahem komunikace. Tenktadyzahrnujeit
slozky: znakovy projev, sémantickou ekvivalencdditelnost (Merta 1970)"
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Hodnotu informaci je vSeobetslozité exakts vycislit (Norman, 2010, s. 347). Jak bylo
zmirgno v kapitole pojednavajici o pojmu informace, f@inota rozhodhneni definova-
na hodnotou no&e a pro dnesni spa@leost, informéni spol€nost, mohu mit &které in-
formace az newyslitelnou hodnotu. Takovou hodnotu byledozajista informace o tom,
jaké& bude budoucnost. Nicméaxistuji i informace s nulovou hodnotou. VSeoliesa da
fici, Ze ,hodnotu informace fie pedstavovat fedevSim jeji vyldnost, napiklad to,

Ze vim rco, co jiny nevi, ale takéf@snost a vypovidaci hodnota,” (Jasek, 2006, s. 9)
a dale Ze ,cena a hodnota informaci je dana vyealphi naklady na jejich gzeni,
uchovéani a udrzbu a zaraveenou danou inforngaim obsahem a uzitnou hodnotou in-
formace” (Pozar, 2005, s. 35). Podstatné je, idalenformace nachazi a jak je dostupna.
To je dilezité zminit, nebH i cenna informace, uloZena v iegupné databazi nebo na-
psana nerozlustitelnym jazyketnSifrou, bude mit sice velkou cenu, ale jeji uditrodno-

ta bude térr nulova. Samotné informace jsotegpokladem k tvorbznalosti.

A jak trefre glosuje Pozar (2005, s. 53), ,hodnotéceho zpravidla ocenime az tehdy,

kdyZ tuto hodnotu ztratime®.

1.2.3 Znalosti

Znalosti jsou dalSim stupm zpracovani informace. Pouzveék je schopen igmenit
informace ve znalosti a takto je také zhodnotitaldsti jsou ve své podstainformace,

u kterych jejich drzitel, vlastnik vi, jak je vywZh je schopen je takto pouzit. (Brabec,
2009, s. 35; Jasek, Dolejsova a Rosman, 2007, $ré% tato znalost a schopnost pouZi-
ti, realné aplikace je to, co odliSuje informaciowlosti. Informace je tedy zakladem pro
znalost a znalost je vysSim stépnpouZiti informace. Pro¢ély této prace neni podstatné
hloubksji se zaobirat pojmem znalosti. O mnoho podsjaine vztah, ktery mezi sebou

pojmy data, informace a praznalosti maiji.

1.2.4 Vztah data — informace — znalosti

Data, informace a znalosti jsoti heoddlitelné pojmy a tato kapitola o&tli vztahy mezi
nimi. Pravépodobré nejlépe podavaji vyklad a shrnuti vztahu mezi datformacemi

a znalostmi Brabec (2001, s. 267) s LukaSenizéln a Knym (2008, s. 202, 203, 208) a to
nasledova. Data jsou ve shrnuti dle jejich vnimani v podsiaterpretaci nebo popisy
skute&nosti, utité vyjadeeni soubak fakt. Data jsou fednEtem zpracovani a jsou zakladni
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souasti informé&nich systém. Informace jsou data relevantni kjakému konkrétnimu
problému, jevu, &ci, 0sol& a jsou to ta data, kter&ipaSeni gjaké nové poznatky o jeho
skute&nosti, sniZuji onu neditost a tim davaji vyznam svému drziteli. V procé&smuni-
kace informaci obsahuje &dni, zprava. Znalost je dle LukaSe,iZy a Knyho (2008,

s. 202, 203, 208) doslova ,osvojena, zaregistrovasdba poznatko objektivni reali,

jez jsou dlezité pro vykon utité ¢innosti. Vznika odvozovanim z informaci, jejich per
navanim, tidénim, vyhodnocovanim, @iovanim, zasazovanim do kontextu ostatnich in-
formaci, znalosti a zkuSenosti. Jedna sédowmé i neédomé potencialy, jiz oproti dan

a informacim obtizh prenositelné bez vycviku a zkuSenosti*.

Jak je pedstaveno, data, informace a znalostifitviakousi posloupnost, pyramidu,
kdy smérem nahoru, ke znalostemiilpyva jakasi pidana hodnota (Marek, 2013, s. 8).
Kli¢ovym pojmem je zde jeSttvrty pojem a tim je rozhodovani. Rozhodovani jejepi
znalosti s dalSimi informacemi. (Lukas,ulda a Kny, 2008, s. 14) Zde je peavidét dile-
zZitost informaci, nehltbnebylo by rozhodovani bez informaci a zaiolkg nebylo znalosti,
také potebnych pro rozhodovani, bez informaci. Rozhodoy@rjednou ze zéakladnich

manazerskych aktivit a jako takoveé, je postave@dsepma informacich.

Samotné informace vSak jedtejsou kléem ke znalostem, coz je jedenietpvavajicich
omyli, mozna pra¥ priZivujici takovy hlad po informacich séasné spokaosti. Prave-
podobr vSichni by chli znalosti a zabyvat se znalostnim managementaaipgtni eko-
nomikou a domnivaji se, Ze kdyz sezenou dostatennozstvi informaci, nabydou znalos-
ti. Ale to je omyl, tak tomu neni. Lze dodat k taamwhodny piklad pivodem od Milana
Zeleného (Marek, 2013, s. 8), ktery amje dva kuch#. Oba dostali shodné suroviny
(data), pecetli si recept (informace) a jeden Naryborné jidlo, druhy nikoli. Tomu dru-
hému totiz schazely znalosti. Samotné informacepodol precteni kuchi#ky, totiz
ke znalostem nevedou. Samotnynielém, dalo by sefici informaci, jsou znalosti,
kdy ,informace jsou nutné, ale ne pastpci“. Obdobr tak, co se tyka vzthvani, ,(&e-
lem vzdlavani nejsou informace, ale znalosti“. V dneSniédisou informace taka vSu-
de, ale to co neni, jsou pgagnalosti. Proto je vaiavani, dle Milana Zeleného, v moder-
nim sw¥té¢ nadmiru dlezité. A nejde o vztlavani se informaci (biflovani zéabnic a pi-
rucek), ale vzdlavani se ve znalostech, tedy amhvymyslet, navrhnout, vyrobit a hlavn
prodat novy vyrobeki sluzbu nebo mysSlenku. (Marek, 2013, s. 8)

Pro kompletnost Ize jeSdoplnit, Ze obsahem infor@ich systérm jsou gedevsSim data,

oproti tomuto lidé ¥tSinou obsahuji informac&lovék téZzko bude séovat pouze data,
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vétSinou vi, prd je vi, tedy zna kontext, tedy zna informace, jeyde zwdavy. Pokud
tedy dojde k uniku z inforntgamiho systému, unikaji obvykle data, oproti tomutgde-li
k Uniku pres lidsky faktor, unikaji zpravidla informace. Niéns toto je jiz vyrazné rozli-

Seni a v praxi neni p@ba takto fisré rozliSovat.

1.2.5 Aktiva

Pojem, se kterym se Ize také setkat a se kteryre midty dale operovano, je pojem akti-
va. Jednotnéislo aktivum. Aktiva jsou dle Dobdy (1998, s. 1Bpucka (2011, s. 38),
JaSka (2006, s. 10) a Pozara (2005, s. 37) vSeumoyné a nehmotné statky, vSe, co ma
pro majitele informaniho systému hodnotu. Za jedny z nejcg$ich se povazuji prév
data a informace. Obzvl&Stenna jsou ta aktiva, jejichz zneuziti, ztrataceindifikace

by organizaci samotné nebo navazanym suipektpisobily ugitou Skodu. Ta jsou velmi
vyznamna a vyzaduji adekvatni ochranu. Nicérgktivy jsou i samotna vygetni zdizeni

nebo pracovni postupy a dalsi.

1.3 Bezpe&nost

Bezpe&nost je dnes mnohdy vnimana jako jakasi notoridiaés a Smejkal, 2006, s. 64) —
tedy réco, co vSichni znaji — ale je tomu tak opravdu? golbatvirci a uZivatelé pojem
bezpeénosti steji?

Samotnych definic bezpeosti je ogt mnoho. Ivanka (2009, s. 15) uvadi definici b&zpe
nosti jako ,ochranu Zivota a zdravi osob, ochramajethu vSeho druhuipd ztratami
vzniklymi v dasledku nehody, kradeze, podvodu nebo @iéla zahrnujici vSechny aspek-
ty prevence ztrat“. Nejvice komplexni definici viaddava #ejme Lidinsky (2008, s. 104),
ktery uvadi, Ze ,obe@nbezpeénost definujeme jako souhrn ofeti (administrativnich,
fyzickych, personalnich a ofahi z oblasti informénich a komuniké&nich technologii),
kterd maji zajistit bezgeaost informaci. Bezgmost informace pak charakterizujeme jako
zajiseni integrity, divérnosti a dostupnosti. V praxi to znamena, Ze infwenzistavaji
piistupné, spravne, ucelené avpdni“. Toto je pravépodobré nejkomplexwjsi vyklad
pojmu bezpeénosti, zarovéa zodpovidajici pojem bez{mosti informace a pruk které

museji byt zajigny, aby mohla byt informac# jiny subjekt povazovan za zabezpay.

Nekdejsi spolupracovnici Pozar (2005, s. 30)andikem (2004, s. 6) se shoduji, Ze bez-
pecnost je ,vlastnost &§akeho prvku, ktery je na &ité arovni chramn proti ztratam nebo

také stav ochrany nadité Urovni proti gipadnym ztratam“. Je petba ale také uznat,
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Ze pod pojmem bezpeosti si kazdy mize gredstavit ®co jiného. Shodneme se vsak
na tom, Ze bezgaost znamena v nejobegsim vnimani ufitou miru jistoty, ktera snizuje

pocit ohrozeni (Jasek, 2006, s. 7).

Predmétem zabezp#eni jsou i hlavni skupiny: zdravi a Zivot, majetek, inforneag zna-

losti, coz, jak bylo definovanarive, jsou dnes také formy majetku.

Zazitym omylem byva, Ze bezpwst, datova a inforndai, je ¢asto chapana pouze jako
pojem vyli&né pro oblast informatiky. To je vSak vyrazny omyakJdodava Lidinsky
(2008, s. 98), toto je zcestné, nélvam neni ,zaklad bezpeosti“. ,Ten se,” dle §, ,na-
chazi uvnit organizace”, v podabvlastnich zastnané a na toto dale navazuje zajisi
vnejSi bezpeénosti. UZivatelé a obsluha se podileji na 80 % cawmiki a informatika

je pouze dili ¢asti, zajisujici aspekty bezgaosti, Ketre datové a informeni.

Je poteba, jak uvadi Jasek (2006, s. 8), aby si subjekicizajem na zaji8hi bezpénos-

ti, odpowdél na rekolik zakladnich otadzek. Zda a co ma byt ciérdm pred ¢im ma byt
piedntt ochrany chrén, jakym zgisobem a jakymi prostdky ma byt ochrana prov&d
na. Jen takto je mozné zajistit dostate nastaveni bez@eosti. Toto se tyka bez vyjimky

i vefejné spravy. V dalSich kapitolach bude tobdlddné rozebirano, fedevSim z aspekt
vngjSich okolnosti, které ovliwji bezpénost, zejména existence hrozeb a miry rizika,
s jakou se hrozby mohou usktné a také z aspektvnitinich okolnosti, mezi které frat
nagiklad ekonomické moznosti subjektu, realizovat aytnotiopateni a opaeni k zajis-

téni bezpenosti.

Koch a Ondrak (2008, s. 158) jedt problematice bezgaosti dodavaji, Zze ,bezpeost
je proces, ne produkt. Za bezipest musi tkdo odpovidat, obdokntak za vyvazené
nastaveni odpovidajiciho pém mezi pozadavky na bezpmst a uzivatelskou provozu-
schopnost. V neposledidd podtrhuji, Ze bezgaostmiize byt sice drahale Skody jest

drazsi.

Zde, u pojmu bezpaosti, vice nez kde jinde, jak takéurdziuje Ribyl (2004, s. 219),
plati, Ze bezp@ost celého systému je tak silna, jak silny je jakfslabSilanek. Je proto
podstatné postihnout vSechny aspekty b&apsti, \Cetrg personalniho pohledu na zajist
ni bezpénosti dat a informaci a Zzadny detail nevynechatovi, neni pateba aplikovat
Zzadna drah&eSeni, leckdy jednoducha ofmti byvaji nejefektivjsi. Oproti tomuto, jak
dodava Palk&ek (2006, s. 32), ,bezprost v Zzadnémijfpadt nesmi trgt na ukor zisku*
a i kdyz nebudou vig vysledky gijatych opateni bezprosedre, je poteba mit na pam
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ti, Ze, jak podtrhuje Patek (2006, s. 31), ,bezprost se vyplaciigdevSim z dlouhodo-
bého hlediska“.

1.3.1 Informaéni bezpe&nost

Informani bezpeénost je ve své podstatozStenimci podmnozinou zakladniho vnimani
pojmu bezpénosti. Inform&ni bezpénost je obor zabyvajici se zabeggeim informaci
v patitatovych technologiich, informéaich systémech (JaSek, 2006, s. 9). Nicingak
dodava Lidinsky (2008, s. 104) ,ochrana informa&cijnohem sloz¥Sim problémem nez
fyzicka ochrana majetku”. JdéquevSim o to, Ze informace jsou urast v informanim
systému jako neviditelné a nehmatatelné objektgrdiot systém, ma také tak, mdgad
od domu nebo trezoru, dity pocet na prvni pohled ne zcela vzdy viditelnydhisfupi.
Tento systém iize byt dale napojen na dalSi systémy a tyto nd,dal®ozna i dale k in-
ternetu a to jen rozsije paet potencialnich, opragnych i neopravénych uZzivatei.
Ti opét nemuseji byt vzdy spételni a gedevsim, ne vSichni museji nétadilet zajem na
udrzeni bezpmost systému s¥enych dat. Nehledna to, Ze do role zde vstupuje krom

jejich vile, také jejich informéni gramotnost.

Informani bezpénost je nejen o WSich nebezpdch, nagiklad klientech vEejné spravy,
ale i o vlastnich zasstnancich. Oboje #8i i vnitini subjekty mohou narusit spolehlivost
faktori bezpénosti nejen amysinymi jednanimi, ale i neamyslinyisgbenim. Tyk4 se to
jinych osob i zmiovaného vlastniho personalu. ©bvé strany jsou schopné agobit
svym jednanim ,fimé i nepimé ztraty“. (Laucky, 2004, s. 15) Infordrd bezpeénost,
Ize ji tedy chapat jako ,zodpesnost za ochranu informacéhem jejich vzniku, zpraco-
vani, ukladani, fenosi a likvidace, progednictvim dostupnych (technickych, fyzickych
a organizénich opaiteni) opaieni, kterd musi (sobit proti ztr& duvérnosti, integrity
a dostupnostiéthto dat* (Jasek, DolejSova a Rosman, 2007, sla&&k, 2006, s. 9) oproti

vSem rizikim, ktera hrozi.

Candik (2004, s. 8) jeStdodava, Zze bezpeosti rozumime ,takovou ochranu informaci,
systénii a sluzeb proti chybam, nehoddm manipulaci a ztielkdera minimalizuje prav-
dépodobnost a dinek €chto skuténosti“. Zde stoji za podtrhnuti, Ze tato definicec¢oo
lépe vystihuje bezgaostni misobeni ve smyslu nikoli jako odsivani rizika, ale jeho
minimalizace. Toto &n¢ji odpovida postaveni bezprsti, kterd je vzdy o krok pozadu

za riziky, proti kterym psobi.
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Cilem inform&ni bezpénosti je tedy bezgmy informani systém, ktery chrani data jemu
swiend ve vSech jejich fazich a zardwekterak neomezuje vykon kagné spravy.

Podle Brabce (2001, s. 203) by s&laninformani bezpénost odehravat v rovinach meto-
dologické a koncefmi, bezpénostré organiz&ni, ktera by mila zahrnovat prvky bezpe
nosti rezimové a technologické. Dale v ravpprosazovani a upkavani informani bez-
pecnosti, tedy uplatovani bezpé&ostnich postupa opateni, dale v rovié bezpé&nost-
nich inform&nich auditi, coz je slozkou kontroly a v neposledadt také v rovi perso-

nalni a v rovig technickychreSeni.

Mezi hlavni poZadavky na bezpest paiti: davérnost, ¢i, fizeni gistupu, integrita dat
a autentizace (Rosman aida, 2011, s. 191)Candik (2004, s. 9) pojmenovavawdrnost
utajenim a pidava dostupnost. Definici informiai bezpénosti Ize nalézt i v zahratiim
pravu, napiklad podle amerického prava, jak zmiji Andress a Rogers (2011, s. 2) je in-
formatni bezpeénost definovana jako ochrana informaci a infafmieh systém pied neo-
pravrenym pistupem, pouzitim, stbvanim, naruSenim, ztnou a znienim. Definice
bezpenosti dle CIA, jak zmiuje Candik (2004, s. 6), uvadi na prvnim raiptedevsim
potrebu zaji&ni diavérnosti informace. Bvérnost je v chapani vyse citovaného textu defi-
novana doslowhjako ,vlastnost, kdy informace néire byt odhalena nebo zneuzita neau-
torizovanou osobou“. Setkdvame se tedy i mezin&admbdobnym vnimanimsthto
pojma a pojmu informani bezpeénosti celko¥.

Doucek (2011, s. 38) uvadi, Ze aby ,organizace ldasddrzitelného rozvoje, musi stano-
vit odpowdnost za bezgaost informaci jako samostatnsdastiizeni a nikoli jako satast
jinych roli“. Jen tak bude pry moZndigouditiizeni této problematiky dostéteé pravo-
moci, odpo¥dnost a zdroje k jejimu prosazovani. A dodava (B&u@011, s. 35), Ze je
nedilnou sotasti bezpénosti organizace afipojuje vlastni definici, kdy uvadi, Ze ,cilem
a ukolemtizeni bezpénosti informaci je shrnout v sdlzasady bezgaé prace s informa-
cemi v8eho druhu a vSech typ- tedy nejen s informacemi v digitdlni podtb
Ano, je tomu pesr¢ tak a prav tato definice nardzi na to, Ze informace v digit@lodok
jsou dnes majoritnéasti informa&ni bezpénosti. Ale nebyvalo tomu tak vzdy a jedna se
spiSe o fenomén poslednich desetileti. Ten postihyjeejnou spravu, ktera prochazi
svym procesem digitalizace a jiz dnes spravuje anfacbjem digitalnich dat, ktery bude
i nadale do budoucna jé3tice gevaZzovat airst. Doucek (2011, s. 38) toto je&podrob-
nuje, kdy uvadi, Ze ,informi@mi bezpénost v sob zahrnuje podslozku bezgesti IS/ICT

a také zfisoby zpracovani dat, jejich uloZzeni a také sprachiai nedigitalnich dat, dale
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zésady skartace matefigahakladani s informacemegbem jejich transportu na jind mista,
zasady pro poskytovani informaci nowiira a jinym subjekim®. Toto je pravdpodobré
nejvice komplexni definice systému infonébezpénosti. Zmiiuje, Zze pray bezpenost
informatnich systém je tedy nejuzSim prvkem v infordrad bezpénosti, ktera je pod-

mnoZzinou bezp@osti jako takové.

Je tedy podstatné, Ze nelze chdpat inférmhbhezpénost jako pouze bezfmost informa-
nich systém. Bezpeénost informanich systém je souasti inform&ni bezpénosti, ktera
dale zahrnuje na&fklad fyzické nebo pravpersonalni aspekty bezp®sti. A obdoba tak
informani bezpeénost je sodasti celkového bezperostniho vnimani a jednani organizace,
které se nezaobira pouze infotmiabezpénosti, ale celou bezpeostni problematikou

jako celkem.

A a je informa&ni bezpénost, respektive jejtast bezpénosti informa&nich systém,
zminovana jen jako dif ¢ast, co se tykd objemu a hodnoty spravovanychjedna se
o dozajista nejmohudysi prvek bezp&nosti, gedevsim s velmi vyraznym trendem

pro budouciist.

Informaini bezpénost je nardnym tématem a oborem zafigf. VyZaduje pozornost

k detailu a kontinualni lidbst, neb@ jde o stale se formujici a vyvijejici proces (®ipt

a Krause, 2007, s. 623), a k jejimu kvalitnite8eni se vyZaduje trvaly zajem a nasazeni
a proto management organizace musiovat tomuto tématu neustalou pozornost (Pozar,
2005, s. 72). To je vyznamné i proto, protoZe jednwyznamnych vlastnosti bezpesti

je jeji ,casova zavislost, kdy n#glad bezpenost v informanich technologiich v zavis-
losti nacase klesa“andik, 2004, s. 8), nebgnakteré divérné informace o systémovych
¢astech se stavaji zndmymi a@dou zmisobit ohroZeni bezpeosti celého systému” (Po-
Zar, 2005, s. 12).

Obdobre tak, dlouhodobym pouzivanim kazdého systému sajstanamymi a rozie-
nymi i jeho chyby a fipadné nedostatky. Problematika infotmiabezpeénosti je tak pod-
le ngj disciplina, kterd se velmi rychle rozviji asednétizeni bezpénosti by nélo byt
souasti kazdého managementu organizacgizav podolé soukromého nebo &ného

podniku. Tak by tomu o byt i v institucich véejné spravy.
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1.3.2 Bezpe&nost, jeji pojeti a personalni bezpéost

Pozar (2005, s. 72) pojimé begpest nail oblasti. Inform&ni bezpénost, majetkovou
bezpénost a personalni bezfpst. Prva jmenovana je oblasti, ve které se jedmgzpé-
nosti dat a informaci v inforndaim systému § jejich zpracovani. Druha jmenovana&;n
kdy také nazyvana zn&jsim pojmem fyzicka bezgaost, se zabyvarpdevsim naifklad
neopravinymi vstupy do budov, k ¥&enim. Feti jmenovana, personalni bezpest,
v té jde o vlastnosti, znalosti a dovednosti pa@né rizikové pro bezp#ost. Pray
o lidsky faktor, personalni stranku. O nositeleomnfaci je patba dbat stejhjako o sa-
motné informace. Lidé jsou kKbvym faktorem a nosi v sétkrome informaci leckdy kli-
¢ové know how, znalosti. Jejich management je potjektemtizeni lidskych zdrdj or-

ganizace a nha stejné urovni beapesti by ntlo byt i zajiSéni personalni bezprosti.

Samotna personalni bezpest je podle Brabce (2001, s. 204, 249) ,ochranamci jed-
nani a udalosti Zgobenych pracovniky, a tdgaevsSim z pohledu prevence,” a zabyva se
primarre otazkou, aby se k informacim dostaly jen povolanéerizikové osoby a tyto
osoby v systému neipobily Skody. Vhodnym diim nastrojem je pak Skoleni, které po-
kryva, pracuje na propojeni personalni bémpsti a bezpgosti informa&nich systéen.
Personalni bezpaost Ize déle dle Doucka (2011, s. 140) vnimat gkwnymum bezge
nosti z hlediska lidskych zdrji kdyz jak dodava, &které spolénosti opousiji pojem
personalni bezgaost, nebo ten z&ina byt vniman &dy pouze ve smyslu viiitich za-
meéstnand firmy, a nepostihuje tedy, Ze cilem be&pesti je oSdeni i vrEjSich osob. Tedy
Z tohoto uhlu pohledu, se dl€jrevi vhodrgjSi pouzivat pojem bezpeost z hlediska lid-
skych zdroj. Pro &ely této prace, i vzhledem k respektovani jinyctoaupouzivajicich
spiSe pojem personalni beépest a kté takto nerozliSuji, budou tyto pojmy vniméany
jako synonyma. Nicménje vhodné dodat, Ze i Ize narazit na toto chapasdle i na vni-
mani, kdy personalni bezp®st je namisto porozuimi jako toho, co zatdstnanci mohou
udélat pro ochranu organizace, chapana jako ochraastnith zarstnané. Pojeti niize
byt tedy rozdilné a zalezi na oboru, do kteréhal&pa

Pro z4jmy bezpmosti dat a informaci ve y¥&né spray nejlépe pravépodobr tuto pro-
blematiku definuje Ortmeier (2009, s. 120), ktewadi, Ze personalni bezjp®st zahrnuje
ochranu vlastnich osob a ochrarfegpvSemi, (tedyémito i ostatnimi osobami), které mo-
hou byt potencialnimi riziky pro jiné zasstnance nebo hmotn& nehmotna aktiva.

Dle Ortmeiera (2009, s. 120) je personalni beéapsti nejlépe dosahovansepevsim ,d-
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raznou etickou orientaci organizace a silnym vademiotivovanim kazdého v organiza-

ci“. Toto je klicova teze, ktera bude pagidnosnou sotidsti praktick&asti této prace.

Dobda (1998, s. 97) daplje tuto problematiku tim, Ze uvadi, Ze ve spdiitozika a per-
sonalniho zajighi fungovani organizace jeiguevsSim kritické to, Ze lidské chovani
se neda fedem nastavit. Nelze s jistotowedvidat, co lidé udaji, jak se zachovaji. Za-
meéstnanci, jejichZz z4jmy nejsou totoZzné se zajmy &anavatele, fedstavuji vzdy uiité
potencialni riziko. Personalni bezpest je¢asto opomijena na ukor jinych slozek bezpe
nosti. Jsou davany velké naklady na technicka zadeni, ale na personalni bezpest
se mnohdy zapominaiidm je vSeobeahznamo, Ze okolort ¢tvrtin pripadi naruseni
bezpénosti provedli vlastni za#éstnanci, & jiZ z imyslnych nebo neamysinychign.
Personalni problematice je tedy protoipba ¥novat vyraznou, minimatvsak stejnou

pozornost, jako jinym oblastem bezpesti.

1.4 Riziko

Pti zhodnocovani rizika je pi#ba, dle Normana (2010, s. 162) vzit v potaz pflavdob-
nost, zranitelnost, nasledky a dggme k celkovému risku, tedy riziku. Pokud se goda
riziko zmefit, ocenit, jsme schopni daleko |épe vybrat odpayé Urover opateni k jeho
minimalizaci (Paléek, 2006, s. 21).

Prochazkova (2007, s. 19) zmje pojem pijatelnosti rizika, kdy uvadi, Zefipatelné rizi-
ko je takoveé riziko, kdyz ti, ki€ jsou jim ovlivreni, si ho neugdomuji nebo jej ¥dome
podstupuji. Zde s timto tvrzenim nelze az tak &mouhlasit, nekd neudomovani
si rizika miZe plynout i z lajdactvi, nepozornosti a nikoliehp v¥domeého pijeti. Protiar-
gument&ni tvrzeni jinych autdr budou zmitna dale v této kapitole. Nigsgji dosahuje-
me snizeni rizika snizenim zranitelnosti. Nejlapgtodou by bylo imé odstraéni hro-
zeb, které vSak neni vzdy realné. Jednou z metide@rsinztrat v fipact rizika je pojiseni.
Snizuje finakni Skodu, ale nikterak nebrani p&binuti samotné Skodné udalosti, Halad
anikam dat. Data unikla mohou jéatilouhou dobu po Uniku Agobovat jest dalSi Skody.
Dobda (1998, s. 17) povaZuje za projevy vzniku §kadatu integrity, zriieni nebo z&
nu, respektive ztratu dostupnostivdrnosti ¢i autenténosti subjektu. Tedy v podstana-

plnéni rizika a hrozeb.

Doucek (2011, s. 57) hluboce zabyvajici se timtmatém dale k hrozbam dodava,

Ze hrozba je ,potencialnifigina nechiného incidentu, jehoz vysledkemibe byt posko-
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zeni systému nebo organizace. Hrozba je zneuzitmtelnosti. Alternativni definice de-
finuje hrozbu jako prawpodobnost Utoku odvozenou z atraktivity systému(aodnika“.
D¢li hrozby na pirodni (fyzické), technické (technologické) a lidgfpersonalni). Posledni
jmenované mohou byt dale klasifikovany na neumyéheznalostni a nedbalostni) a umy-
sIné, pachané zvenkiu zevnitt. Doucek (2011, s. 58) dale dapje k problematice perso-
nalnich rizik, Zze vice nez 50 % vSech hrozeb, kfékodi informani systémy, jsou
z kategorie prav neumysinych hrozeb. Dodava (Doucek, 2011, s. &8)ke zvySovani
rizika prispivaji vSechny zranitelnosti, coz jsou ,slabatmiaktiv nebo op&tni, kterych
muze byt vyuzito hrozbou. Slab& mista mohou véstdutaizovanym fistupim se vSemi
nasledky”. Proti tomuto je piba ijimat opateni (Doucek, 2011, s. 59), coZz znamena
shazit seridit rizika wetné dostupnych politik, postdpa sn&rnic nebo organizanich
struktur, které mohou bytaizné povahy. Je tedy geba vyuZzit vSech opani, ktera
umoziuji snizit silu hrozby, ktera na inforgrd systém fisobi nebo riize pisobit a poku-
sit se zabranit v jejimdinku. Hrozbami mohou byt lidé,¢etné vlastnich zarstnand,

dale girodni jevy, zaplavy, déSpozary a také technické poruchy (Jasek, 200B)s.

K samotné definici Doucek (2011, s. 60) dodavariziko je ,kombinace prawpodob-
nosti udalosti a jejiho nasledku. Spwlé pisobeni hrozebgsobicich na aktivum a zrani-
telnost tohoto aktivai realizovanych op&eni mize mit za nasledek vznik skody gahto
aktivech, tedy ma na aktivumdity dopad, ktery Ize definovat jako némivou znénu
dosazeneho stupreila organizace”. Pozar (2005, s. 37) oproti tomutoZpad asi nejsro-
zumitelrgjSi definici, kdy definuje riziko jako ,pravgbodobnost, s jakou bude dana hod-
nota aktiva zriiena nebo poSkozend@gobenim konkrétni hrozby, kterédgmbi na slabou
stranku této hodnoty. Je to tedy mira ohroZeni k&nkho aktiva®“. Toto je, na zéklad

vySe uvedenéhojegjme jedno z nejvhod§jSich definovani rizika pro ptgby této prace.

1.4.1 Bezpenostni riziko

Bezpenostni riziko je drobnou podmnoZinou vSeobecnéhikaia Laucky (2004, s. 11)
pojednava o bezprostnim riziku jako o situaci v zajmovém objektibaer zajmové 0so-
by, v jejimz disledku niize vzniknout krizova situace a to ¥¢nné souvislosti mezi jed-
nanim a nasledkem. Bezpestni riziko Ize dit na bezprosedni, tedy okamaitviditelné
nebo néslednéi latentni, skryté. VSechny tyto druhy begpestnich rizik se tykaji bez-
penosti dat a informaci ve ¥®né spray a jsou pray nebezpené, nebé nagiklad

na skryté riziko se nemusi po dlouhou dobibec ijit a mize tak givodit znané Skody.
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Pro stanoveni a océmi bezpénostnich rizik je dle Lauckého (2004, s. 18)edita analy-
za vstupnich poznaiko objektu nebo o osébresp. chr&ném zajmu. To je neftSi ukol
bezpénostniho managementu a kroky k jeho stanoveni gbolobné jako u obecného ri-
zika. Ale jeho stanoveni neni snadné, jak doda¥® wjtovany autor, nebgidentifikaci
bezpé&nostnich rizik se Ize, ale jen velnZko, nadit a je poteba na ni mit spiSe jakysi
bezpeénostnicich”.

Pozar (2005, s. 40) k otazce beapmstnich rizik opt zminuje, Ze mohou byt objektivni
a subjektivni. Objektivni jsou rizika pozaru, pomddvypadku proudu, technicka selhani
aj. a za subjektivni povazujeme tiktad jiz zmirgna neumyslnagsobeni uzivatdl, ale
také umysiné poskozeni étdky pasobicimi z vijSiho, ale i vnitniho, prostedi. Dle Po-
Zara (2005, s. 40) se odhaduje, Ze az 80 %mutakiT je vedeno zeviijtrespektive Zad
vlastnich zaréstnan@. Bohuzel se jeho komertaezaobird dalSimi podrobnostmi a Ize

tedy £Zko ucit, jakému druhu organizace toto fia zda se toto tyka i ¥gjné spravy.

1.4.2 Bezpeénostni politika

Z praktickych a ekonomickych hledisek neni moznéh vSechna dataillladre a stej-
nym zpisobem a pravmiru dilezitosti jednotlivych prvlie a zavaznosti, se kterou by se
mely tyto prvky chranit a jak by se takdo v rdmci jednotlivych sloZek bezgeostiginit,
definuje bezpénostni politika Candik, 2004, s. 11). Bez@mostni politika organizace je
dokument, ktery by # byt uvnitt organizace ddie pistupny, dokument ktery zahrnuje
pravidla, normy a postupy, které je fmiia dodrzovat, aby byla zajish divérnost
ale také odpovidajici dostupnost dat. ZahrnujeniegB, fyzické, administrativni, perso-
nélni, etické, ekologické, pravni a s&énkopateni (v ramci pistupu a pouziti informaci.)
Predstavuje soubor norem, pravidel a praktik defeicfi tvar a forméat informaci, jejich
ochranu, distribuci citlivych informaci a jinych tak informasniho systému. (andik,
2004, s. 11, 12) System, ktery e bezpeénostni politiku, nazyvame jaiéryhodny sys-
tém"“. A pra¥ prosazeni takovéhotaigkryhodnéhcti bezp€ného systému jecélem bez-
pesnostni politiky. Candik, 2004, s. 12) Bezgmostni politika si usdomuje, Ze nejbez-
Proto tedy ji stanovena pravidla bylamit formu doporéenych nebo nejlépe povinnych
zasad, které jsou &itym kompromisem meziikladnym zabezp®nim a uzivatelskou

pouzitelnosti systému.
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Bezpe&nostni politika definuje, co chceme chréanit, pto chceme chréanit, jak to chceme
chranit, jak bude affeno, zda je toto opravdu chefo a jak se bude postupovatiipgads
incidentu (Dosedl, 2004, s. 168). fédmétem bezpénostni politiky je to, co je pttba
chranit, rizikem a hrozbami je to, pratemu je pateba chranit a protiop@nimi je to,
jak chranime. Dale fite byt politika dopléna finargni ¢asti, kdy se ocdriji jednotliva
aktiva a hodnoti se fin&ni piijatelnost zaji&ni bezpeénosti. Candik, 2004, s. 13)

Je Zadouci, aby dokument beapastni politiky byl strdny, srozumitelny, fehledny
a zarova uplny aieSil vSechny mozné otazky a konfliktni situace meébezpénosti dat

a informaci a zarovevsSak nesmi kompromitovat. Je tedy didozpor mezi pdtbou
strienosti a zarowe potiebou pokryti vSech moznych hodV dokumentu nemusi byt
ale vSechny bodieSeny pimo, je mozné pouzivat odkazy nastusné pilohy, normy ad.,
¢imz Ize dosahnout pozadované &mosti. Candik (2004, s. 12) také némo doporduje,
Ze je vyhodné vytu@t bezpeénostni politiku pra¥ jako ,vice na sebe hierarchicky provéa-
zanych dokumeit které na své Uroviesi vzdy pisluSné oblasti bezprosti“. Nejobec-
n¢jSi politika je utena vedeni organizace a dalStiddasti vzdy dopodrobna rozpracova-
vaji dikki problematiky. Tim je mozné dosahnout jiz z#mi@ strénosti a dorgeni vzdy
jen potebnych informaci a pokyink poZzadovanym osobam. Cilovymi osobami, na které
by mgl byt kladen draz, by néli byt predevsimradovi zansstnanci. Candik, 2004, s. 12)

Candik (2004, s. 13) velmi did vystihuje princip budovani bezmsti, kdy uvadi,
Ze bezpeénostni politika seaidi dwmi zakladnimi zasadami. Za prvé cena navrhovanych
opateni musi byt mensi neZqupokladana hodnota ztraty vigac, Ze by doslo k bez-
penostnimu incidentu. Problémem je, pokud se tata cexaa exaktnvyjadit. Napriklad

u reputace toto fdze byt €Zké. Obdob# tak pokud se jedna o datacebi. Ve veaejné
spra¥ predevsim mdla by byt snaha o ochranu vzdy maximalni. Nelzetotié vzdy vy-
¢islit moznou Skodu, vzhledem k charakteru dat spramych véejnou spravou. A za dru-
hé, dané bezgaostni opatni by nélo cenu pipadného Gtoku Utmika zvySit nad jeho
ptedpokladany zisk vifpads, Ze by uspl (Candik, 2004, s. 13). Tim se dosahneyn

v jeho pongru mezi vyhodnosti a nevyhodnosti jeho skutku @eldjjeho moznému odra-
zeni od jeho uskuteéni. Zde je vidt, Ze v rdamci bez@aosti tedy neni vzdy cilem vytvo-
fit absolut® neprostupny systém. To by leckdy bylo nemozné. $jlstém, do kterého
by bylo neopravéné proniknuti tak slozité a pro é@tika nakladné, Zze se mu v porovnani
s aekavanym ziskem nevyplati. OvSem, toto secdka vigislit, pokud by nafiklad byla

atocnikem statni rozsdka a chragnym zajmem by byla néiklad statni tajemstvi.
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Bezpe&nostni politika nize byt dlouhodobého nebo kratkodobého charaktegek] 2006,
S. 62) nicméé# vzdy, jak v kontrastu k tomuto ddiplije Dosedl (2004, s. 169), nikdy by
nentla zistat statickym dokumentem. Rizika se vyvijejfase a i pdebné reakce natn
by se ndly vyvijet odpovidajicim tempem. Bezp®wstni politika by také tha mit garanta,
ktery ,zodpovida za jeji udrzbu, aktualizaci v sald s pevé definovanymi reviznimi
procesy”. (Mates a Smejkal, 2006, s. 97)

Podkladem bezgaostni politiky je analyza rizik. Ta identifikujeznauje a océuje akti-
va a hrozby, rizika. Provadi tak spiSe intuitivnétodou. (Dosedl, 2004, s. 170) Jejim
vysledkem je vyjateni velikosti, miry rizika a jejich d@pdnost&ni, které umotkuje
se dale v bezgeostni politice za®ftit na rizika, ktera jsou neftSi a nejzavaiisi (Pale-
cek, 2006, s. 44).

Pii tvorbe politiky je mozné se setkat s problémy, kterynpggeba se vyhnout. Problé-
mem miZze byt velké mnoZstvi komproniiskdy jsou velmi nekonkréthnastavend pravi-
dla, nebo i naopak, pravidla jsou velniigna a pro &né fungovani az nereélmastave-
na, nemozna k dodrzovani. DalSim moznym problémemekritické a slepéiebirani
vzorai, zdecasti nebo celych bezgmostnich politik od jinych instituci. Toto néire fun-
govat ani nafi¢ verejnou spravou, nelickazda vlastni organizace je v detailu jina, v ji-
nych podminkach. Na jednom n#stinkéni koncept nezati, Ze bude funénim i v jinych
podminkach. NiZe existovat jakysi centralni koncept, ktery usmdmmovani vlastni poli-
tiky, ale jeji finalni z&ni se musi vzdy detaimaladit a pizpasobit dle konkrétni organi-
zace véejné spravy. V neposledinad, nesmi byt podcema ,propagace a dostupnost”
dokumentu bezp@ostni politiky v ramci organizace srem k zandstnaném, na které je
cileno, protozZe i jinak kvalitni politika by se takinula efektem. (JaSek, 2006, s. 63)

Dosedl (2004, s. 169) v tomto smysleni podporufedgrhoziho autora, kdyipo uvadi,

Ze bezpeénostni politika ,by ndla byt vysétlena celé organizaci, a to nejprve od vedeni
a posléze k zadstnandm. Musi se s ni vSichni dokonale ztotozZnit a podhpgpi Ucel

a nutnost a také, ptese prav které \&ci provadji takovym zmgsobem®. Jak je vig, toto

je piima navaznost na ¥gdchozich kapitolach zitwvané paieby, aby zagstnanci cha-
pali, Ze patebuji pochopit, prokteré procesy funguji v jejich organizaci p¥dek a tako-
vym zpisobem. Jen tak je mozné efektijirzajistit navySeni bezgaosti dat a informaci,
nejen v organech vejné spravy. A pravnavrhovany model vzthvani, gedstavovany

pozcji v praktickécasti této prace, vyt¥ak tomuto velmi vhodny prostor.
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2 CHARAKTERISTIKA RIZIK SPOJENYCH SE ZNEUZITIM DAT
A INFORMACI VE REJNE SPRAVY

2.1 Informa éni systémy, rizika a aspekty digitalizace ve wejné spraw

2.1.1 Informa¢ni systémy a véejna sprava
Pi‘erod charakteru informa@nich systéni

Jest pred rékolika malo desitkami let, byla situace ochrany aanformaci naprosto od-
liSna. Data se skladoval@gvazre v pisemné podah informaini systémy rély charakte-
ristiku papirovych archiv. Vyrazna zmina gisla s rozvojem informaich technologii,
kdy doSlo k radikalnimu fetransformovéani klasickych rezinskladovani, fenosu a take

i ochrany dat. Do té doby, dokud se mnozstvitudahovavalo v papirovych kartotékach,
dalo sefici, Ze byla jejich bezpmost daleko I1épe pod kontrolou. AvSak jak vyragtoupa
rozS8itenost digitalnich informanich systém, stoupaji i rizika jejich zneuziti a dat v nich
ulozenych. Dochazi k informiaimu boomu, kdy data mohou byt neomezpropojovana

z velmi odlehlych zdr@j a z chto mist i pistupovana. (Brabec, 2001, s. 209; Lidinsky,
2008, s. 32) Toto je nové a weplchozich rozvojovych vinach lidské spwlesti agrarni
a industrialni spotaosti, nemusel byt kladen takovyirdz na bezp@ost jako pra¥ nyni,

v doke informani spolé€nosti (Lukas, Hiiza a Kny, 2008, s. 9). Dochazi tedy jiZityr cas

k prerodu chapani inforn¢daich systém a je poteba k tomuto také tak upravit vnimani
jejich bezpeénosti. Ta by nila byt zpracovavana nejen p&adie charakteru daného infor-
maniho systému, alefpdevsim, dle jeho poslani a toho¢dmu slouzi. Vetns sluzby
ve vaejné sprav.

Specifika véejné spravy

Vefejna sprava ve vztahu k dat a informacim je specifickd@devsim svym aftm roz-
sahem ji spravovanych dat. Tento rozsah se daarpauze s ¢kolika soukromymi sub-
jekty celoseétové misobnosti.Ceska véejna sprava samigjmé spravuje mnoZstvi dat
odpovidajici jeji fisobnosti, nicméh podléha vSem spaleym charakteristikAm moder-
nich veejnych sprav. Jednim z privkkteré ovlivauji charakter ochrany dat a informaci je,
Ze véejna sprava neni zalozena na katnebazi. Tedy uniky v fipadt Spatného zabezpe-
¢eni nepich&zi sama o zisk, ktery by¢asto kvalitnim hnacim prvkem k zajigt bezpé-
nosti, ale MZe zmsobit zn&né Skody jinym subjekm, respektivea’eské republice. Bez-

pecnost ve véejné sprav by mela byt standardhvysoka, i pes to, Ze ji nelze exakirvy-



UTB ve Zliné, Fakulta managementu a ekonomiky 33

¢islit v kontrastu k rizikm, nebd, na rozdil od $tSiny komeénich subjeki, veejna spra-
va nespravuje Udaje svoje, ale prav ostatnich subjektech. A&chto subjeki je velmi
velké mnozstvi. Velky objem citlivych dat se uche&av systému zakladnich registr
MaZeme jmenovat Registr obyvatel MR, Registr pravnickych osob, podnikajicich fy-
zickych osob a orgdinverejné mociCSU, Registr tzemni identifikace, adres a nemovitost
CUzaK, Registr agend orgarverejné moci a dalsi. Udaje, resp. vypisy&kterych regis-
tri jsou veejné pristupné, Bkteré gistupné pes kontaktni mista vejné spravy, ¢kterée
jsou veejnosti nepistupné. Nicmé#ale registry jsou stale jerasti objemu dat a informa-
ci, které véejna sprava spravuje. (Doucek, 2011, s. 201; Mat&snejkal, 2012, s. 41)
Verejné sprava spravuje take i@gevsim intranet wejné spravy. ,Proniknuti do intranetu
by nenglo prichazet v ivahu“. Obdokntak, Ze informace budou posilany a sdileny mezi
organizacemi i@jné spravy, namisto vhili intranetové s verejnymi siemi. (Mates

a Smejkal, 2006, s. 235)

Ochrana dat a informaci veiefné sprav je ve véejném zdjmu. ZvySuje efektivnost pro-
stredkii vynaloZenych na fungovaniiegné spravy tim, Zze zamezuje ztratam a tim i dalSi-
mu navySovani nakldéda plre tak podporuje zasadu 3E. (Streckova, 2005, s.e8¢jva
sprava ma, kroghsvych zasad, dle kterych byéla fungovat, obdohbhjako kazda jina
organizace, také svédité cile a tim i svoji cilovou funkci. Organizad&tsi spravy a sa-
mospravy plni ukoly v rdmci své agmesené sobnosti a mezi jeji cilové funkce Hat

i sprava ¥ci vaejnych v oblasti bezgeosti. Melo by jit o zajiséni plynulého fungovani
spole&nosti a minimalizaci rizik, ktera by mohla ohroglynulé fungovani statu a épobit
jemu, nebo jeho dani, kteri ho tvai, ujmu. (Lukas, Hiza a Kny, 2008, s. 12; Brabec,
2001, s. 12) Tedyisledné zajigni bezpeénosti dat a informaci naflje vlastni poslani

statu.
Informacéni systémy a vejna sprava

Informatni systémy jsou dnes tedy iz nedilnou&sii vykonu viejné spravy a maji i své
z&konné upraveni v zakéwislo 365/2000 Sb. o informiaich systémech vejné spravy.
Dle tohoto zakona se jako infortm systém chape ,futki celek nebo jehoast, zabez-
pecujici cilewdomou a systematickou inforird ¢innost. Kazdy informéni systém zahr-
nuje data, ktera jsou usgmlana tak, aby bylo mozné jejich zpracovanitésaypreni, pro-
vozni Udaje a dale nastroje uniajici vykon informanich&innosti*. Cesko, 2000c) Exis-
tuje vSak i vice vnimani obdobného a infoémiasystém, to je na&jklad i dle jiného vni-

mani také ,soubor prik které jsou spojeny vzajemnymi vztahy, vazbamperoji s daty
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a informacemi“ (Pozar, 2005, s. 37). Jak bylo zm@ nemusi jit jen o digitalni infornya
ni systémy, i kdyz dnes se tak jiz stavérkaksynonymem. Onen infori@i systém je
»souborem lidi, (kt& jsou twvarci, spravci a uzivatelé), technickych ptestki a metod
které zabezpwji, prenos, uchovavani a zpracovani dat“ (Pozar, 200)s.Z €chto de-
finic je vidét, Ze informa&ni systém nejsou jen pouhé vypni hmotné fistroje, ale také
lidé a i metody, které jsou s@asti inform&niho systému a & by jim byt w¥novana ob-

dobna, a ne-li &Si pozornost, jako technickym priedkim.

Lidé tedy hraji podstatnou roli v inforfr@m systému a procesech s nim spojenych.
A to nejen v rolich turct, sprava a uzivatel, ale také jako pachatglutoinika na infor-
mani systém. Informéni systémy se stavaji &mi Utoki raiznych osob zéchto skupin,

s riznymi cili.

Informasni systém zarovenebude nikdy naprosto bezpgm, nebd neni nikdy naprosto
izolovanym. Dokonale zabezfsnym systémem by byl takovy systém, ktery by bglaz
van od vSech wjSich objeki, i od jeho uZivatel. Takovy systém by byl ale nepouzitelny.
Praw tedy tim, jak je informéni systém umisgh v néjakém prostedi a navazan najaké
uzivatele, vzdy existujidgpaké hrozby a to, zda budou napiy, zalezi na daném prostli

a slabych mistech systému. Cilem provozovatelanmdniho systému, v tomtotipad
verejné spravy, statu, neni tyto hrozby odstraat, ale v maximalni mozné faiminimali-
zovat pravépodobnost, s jakou dojde k jejich uskirigni. A pokud by jiz doslo k jejich
uskute&néni, tak minimalizovat potencialni Skody, kteréigpbi. Jeho cilem je dosaZeni
co nejvyssiho stavu bezpsti systému a takovyto stav, nabizejici minimgdrostor
pro uniky a moznosti zneuziti dat, udrZet po calej dobu. Proto tvorba Skoleni uzivate-
l4 je nedilnou sotésti bezp&nostni sféry informéniho systému.{andik, 2004, s. 12;
Dosedl, 2004, s. 169; JaSek, 2006, s. 9, 31)

2.1.2 eGovernment a aspekty digitalizace i@jné spravy

eGovernment je vlastriransformaci vieejné spravy k jeji &Si elektronizaci a tento trend
jde ruku v ruce s probihajici informatizaci sgalesti. Hlavnim dvodem zavaghi
eGovernmentu je Uspotasu a naklaipri poskytovani sluzeb @anim a vykonu véejné
spravy.Cas je $é€n na strahzanestnand verejné spravy, nelige jim umozrno rychle-
ji pristupovat k patbnym informacim a také urychlenim komunikaaejizamezi jednot-
livymi organizacemii smérem k adresdtn. Cas je Séen ale i na stranobsan, klienti

verejné spravy. Ti jiz nemusi ve vSectigadech travitas ve frontach, ale pefbné do-
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kumenty mohou wfdit elektronicky, z domova nebo kanagaMohou takto &init prak-
ticky v neomezenychiédnich hodinach, dvacétyti hodin deng, jakykoli den v tydnu.
Obdobr tak, takka nonstop, mohou ¢bné gistupovat k utitym informanim systé-
mum, nagiklad GIS narodnich paiilk opst nonstop. To je jistuSlechtilé, nebdtyto insti-
tuce jsou taktéz placené zigmych zdroj a je tedy vhodné, pokud produkty své prace
davaji volrg k nahlédnuti obanim. Zarove, pokud chce ofan do daného sytému nahléd-
nout, miZze tak @init, aniz by tim jakkoli zatZzoval statniho zasstnance. Toto usnad&mi
piistupu oldani k informacim a tato dostupnost podporuje dostupaagewenost véejné
spravy ve vztahu k @amim. Dilcimi GUsporami je také Uspora prostoru, ktery je fefet
digitalizaci vedenych archiva skladovani dokumeint Sowésti eGovernmentu je itsi
pobaiek Czech Point. (JasSek, DolejSova a Rosman, 20075 Louda, Grospia Vostra
2003, s. 192; Pozar, 2005, s. 26)

Vlastni pojem eGovernment se destiny nepeklada, zal by toporré (Mates a Smejkal,
2012, s. 38). Vlastni uspotasu, uspieného p vyhodach eGovernmentu, ma vyhody pro
Gfady a jejich zagstnance i v rovi#, Ze uspeeny cas, ktery by jinak &novali podgirné
administraci sveé prace, ndiglad rozesilani obalek, mohou namisto tokowat vlastnimu
vykonu prace. Mates a Smejkal (2012, s. 41) dal&ujim Ze jednou z vyhod je i mozZnost,
rozsiovat okruhy dastniki fizeni, aniz by stoupaly naklady Haeni. S timto nelze Upin
souhlasit, nebd potenciélni lacinost roz&ivani okruli Gcastniki, nebo zasilani ditych
druhi dotazi naslepo, které museji byt p&pchékym, v réjakou pracovni dobu zodpév

zeny, miize z@tn¢ i zatizit ukité organizace a vyuZziti jejich zdtoj

Dochazi tak, pravdiky jednoduchosti a lacinosti komunikace, aZtiagiim, kdy jsou &
ktefi pracovnici a odfleni ugitych instituci az zavalovany elektronickymi Zadost ji-
nych instituci o ufité vykony a vzhledem k tomu, Z€kterymi vykony je véejna sprava
povinna se zabyvat, e vykon vyizovani tchto zadosti u nedostateg personald za-

bezp&enych organizaci az zmrazit jejich fungovani.

V protikladu k vyhodam digitalizace ¥&jné spravy a zavédi eGovernmentu, ma tento
proces i sva vyrazysi negativa. Mezi ta pétpraw zvysena rizika napadeni, umysina po-
Skozeni systémti jeho i neumysiného poskozeni. Toto vSechno&e diky provazanosti
jednotlivych prvki systému a fize byt i obtizné &bec zjistit, Ze k &akému poskozeni
nebo napadeni doSlo & se tak nize stat az po velké déb(Mates a Smejkal, 2006,
s. 193)
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Vyhody ale pevaZzuji a proto je chvalyhodné, Ze mska véejna sprava timto sirem
vydala. Jak k tomuto dodava Mates a Smejkal (26122), ono totiz maji-li adreséti ve-
fejné moci lepsi fistup k informacim, mohou tak i Iépe kontrolovakeg veaejnosprav-
nich ¢innosti. Tim se dale podporuje hospodarnost s dakian s vEéejnym rozpdétem,
laicka kontrola a sledovani korupce. Tim, Ze jsatité dokumenty, ndjklad smlouvy,
zapisy a rozhodnuti snadno dostupné, je pimipn zdravé otéené prosedi ve veéejné
spra¥. A i tim, Ze kecteni €chto dokumerit neni poteba nav&vovat Gad, ale je mozno
tak winit z domova nebo kanceél ukité i stoupa mnozstvi lidi, kietakto ¢ini a veej-

nospravni laickou kontrolu prov&d

Nicmére s rozSiovanim eGovernmentu se objevuje otazka takzvangbtam druhé ka-
tegorie®, ¢i ,ob¢ani vyloucenych“¢i ,uvéznénych v digitalni propasti“ (Mates a Smejkal,
2012, s. 44). Jedna se ocahy, ktéi digitalni technologie neovladaji nebo odmitajptd
se miZze tykat v menSi mé i zangstnand, kde jsou paebné kompetence vyZzadovany
a osoby, které je absentuji, jsou na trhu praceryhoalireny. Ale predevsim se jedna
o problematiku adresawerejné spravy. Obce se snaZzi proti tomuto bojovakyiosanim
v mottu zgistumovani sluzeb vejné spravy. K diskusi je, nakolik je riéidad pra¥ po-
skytovani véejného internetu z vejnych pegz vyhodné a ekonomické, nebeeejné sit

wi-fi byvaji misty nezabezgené, tedy jen potencidlivice nebezpmé.

A otazkou takeé tedyistava, zda je, vzhledem k vySe uvedenému realzéaaylo by

i spravné, aby roz&vani eGovernmentu dosahlo absolutni penetrace.

2.1.3 Datové schranky

Digitalizaci verejné spravy stat prosazuje také tim, Zze pavpiadepisuje Hzeni a pouzi-
vani systému takzvanych datovych schranek. Jeyatiivani ma nagbvat vSechny fed-
poklady eGovernmentu. Jsou povinné pro komunikagam verejné moci mezi sebou
a dale pro komunikaci mezi organyiggmé moci a pravnickymi nebo podnikajicimi fyzic-
kymi osobami. Emto subjekim se %izuje datova schranka ze zakona #ejrea sprava ma
povinnost s kymkoli komunikovat za tgunostgni datové schranky, ma-li ji. (Mates
a Smejkal, 2012, s. 174) Datova schrankegenbyt Zizena i na vlastni zadost fyzickym
osobam. Datové schranky vSak nemuseji byt pouzip@uze ke komunikaci s organy
vefejné moci, nybrz mohou byt pouzivany i pro komunikaezi fyzickymi nebo pravnic-

kymi osobami navzajem. K 1. 11. 2012 bylo regishroy celkem 496 166 datovych schra-
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nek a poet odeslanych datovych zprav byl celkem 103 511 Gviates a Smejkal, 2012,
s. 167) K¢islu o p@tu registrovanych datovych schranek je v&aba upozornit, Ze toto
¢islo neodrazi skutaey patet osob, protoze dle Matese a Smejkala (2012, %) jedna

osoba niZze mit teoreticky az 5 datovych schranek,iitdg@d pracuje-li jako advokat, da-

novy poradce, insolvemi spravce, tluminik a jednu mMze pouzivat i jako atan.

2.1.4 Krizové rizeni

Jednim rozhodfine z poslednich, alail@zitych ke zmiwni aspeki, spojenych s vykonem
verejné spravy a péeby ochrany dat a informaci veiremeé spraw, je dozajista problema-
tika spojena s krizovyrtizenim.Cinnost véejné spravy v této oblastitheme brat jako
sourdst aktivit sndtujicich k ochrad obyvatelstva. Informai bezpénost je diky tomu
sowasti systému ochrany obyvatelstvaratly maji pistupy do kritické infrastruktury
a informa&ni systémy pro poeby krizovéhoiizeni nenabizeji pouzeigtupy k pladm
a databazim, ale také platformy pro krizovou korkaai. A je poteba, aby nebyla naruSe-
na funkénost této platformy, n&fklad skrz nedostateé zabezpgeni tadu, nebo pii ne-
dostatéeném zabezp®ni by mohlo dojit k rizikovému selhani, ddgad pi krizovych
situacich, kdy by diky #i@dchozim potizim obce, kraje ad. nemusela byt dogtunapi-
klad komunikace nebo naruSena dostupnostipi@ntéto rovid. Dnes musi i@jna sprava
primérerg potitat také s pojmem terorismu. A peaziskani dat rize byt cestou jednak
ke konvernimu terorismu ale také i eventualni cestou k jiancnimu zajiséni ¢i mas-
kovani. (Fiala a Vilasek, 2010, s. 16, 103, 153ynd#l, 2005, s. 51, 83)

2.2 Charakteristika rizik v informa ¢nich systémech visejné spravy

Jak jiz bylo dikladre rozebirano, bezgaost ve veejné spray by nela byt standardh
vysoka, nebt) na rozdil od #tSiny komeénich subjeki, verejna sprava nespravuje Udaje
jen své, ale fedevSim o ostatnich subjekteckéchito subjeki je velmi velké mnoZzstvi.
Z tohoto plynou i mozn4 rizika. Jedna se jednakbecoa rizika, uvedena wgachozich
kapitolach, pedevsim v kapitolach pojednavajicich o riziku aoinfainich systémech,

ale pro oblast w@jné spravy jsoudkteré aspekty jeStvyrazrejSi a speciittéjsi.

VSeobecna rizika jsou tedy takovd a mohou mit taldnpad, jaky byl zmin v predcho-
zich kapitolach. Charakteristika vlastnich rizibognych se zneuzZitim dat a informaci,
se kterymi operuji organy igné spravy, je v zakladnim smyslu nejvyrggnv nasleduji-
cich rovinach (Dosetl 2004, s. 47; JaSek, DolejSova a Rosman, 200B)s.
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Rizika spojena se zneuzitim dat a informaci soujes jejich znFenim.

Zde se jedna o zn#ptupréni a moznou likvidaci witych dat. Cilem mze byt maskovani

urcitych skut€nosti, ale také prosté dokazani si moznosti takmadu. Rizikem pro ve-

fejnou spravu je mozna nenavratitelnost takto zmgelzidat a jejich absolutni ztrata.
Ac se nejedna o zneuziti, k obdobnému nasledkzendojit také p technickém selhani

piistrojového vybaveni, eventudltaké lidské chyé

Rizika spojena se zneuzitim dat a informaci soujdes jejich znénou.

V tomto bod je situace a riziko nejvyragj$i. Miaze dojit k pouziti klamnych dat, podstr-
¢eni ugitych faleSnych hodnot nebo jejich z&m. A takto znénéna data, nemuseji byt
po dlouhou dobu, ne-litbec, odhalena. V tom sgi@d velmi vyrazna rizikovost prév
tohoto bodu zneuziti. Dojde-li k zf@ni dat, obvykle se problém odhali, nélata chybi,

ale v tomto pipact je situace komplikovafjsi a rizikojsi.
Rizika spojena se zneuzitim dat a informaci soujdes jejich kompromitaci.

V tomto gipac je situace obdobna jako degalchoziho zniiovaného bodu. N¢e dojit
ke kradezi, kopii dat a tento aktie byt odhalen az za dlouhou dobu, neibec. Rozdil
spaiva v tom, Ze cilena data nejsou pémsma, ale zcizena, zkopirovana. Pokud jsou zci-

zena data nasledipouzita, Sance na odhaleni takovéimu se zvySuiji.

K riziku a ohroZeni samotného infortimého systém@andik (2004, s. 9) dodava, Zéfe

byt realizovano ,perusenim, ztratou, nedostupnosti nebo nepouzitélmidteré systémo-
vé ¢asti, dale sledovanim,ristupem nepovolané nebo neautorizované osobytSina

rizik, ktera hrozi ddim, p‘i jejich uskladrni, nagiklad jejich vySe zmitna modifikace,
zni¢eni, hrozi datm ,také v rdmci jejich penosu” skrz jednotlivé prvky informdaiho sys-
tému (Pozar, 2005, s. 175Fehoz vyplyvaji nasledné ipmé a nefimé zpisobené ztraty"
(Pozar, 2005, s. 58).

Ty mohou v pipact vySe uvedenych rizik spojenych se zneuzitim dat@maci zahrno-
vat ztraty zgisobené (v fipact kompromitace dat) vyzrazenim zé&mn naklady patebné

k znovuziskani zgenych dat (v fipac zniceni dat nebo jejich modifikace). Ztraty,tzp
sobené zneuzitim dat a informaci nejsou jen ménéhnid charakteru ale i nehmotného,
v podolg duSevnich hodnot. (Brabec, 2001, s. 218kl&dem ntize byt nefunknost in-
formatniho systému podekou dobu. Hmotnymi Skodami budou naklady, nutwgrkalo-
Zeni na pracovnias zamistnand, ktery bude pdtba k znovu obvolani a pozvani klignt
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jejichz pozadavky nemohli byt vidledku nefunénosti systému J§zeny nebo byly ztra-
ceny. Nehmotnymi Skodami bude utnp powsti tradu u &chto klienti. Konkrétré verej-
nou spravu toto nezasahne tak vyggako soukromé subjekty, kde funguje aspekt konku-

rence, nicmeéhutrpi powsti cela véejna sprava. ObzvlaSbude-li gipad medializovan.

K problematice rizik spojenych se zneuzitim dahfmrimaci souvisejicich s jejich kom-
promitaci JaSek (2006, s. 18) dodava, Ze toto jmivebtizna situace, préwzhledem
k dokazovani a zarotig ,provozovatel ¥tSinou nema zajem na publicitincidentu
a tak dochazi ke vSeobecn@gsta¥, Ze k takovymto Unikm nagi¢ spol&nosti nedocha-
Zi a Ze ochrana informiaich systémi a bezpé&nost dat je vilasthzbyte&nym plytvanim
pertz daiovych poplatnil“. VétSina incideni moznd i prav z takovychto dvoda zista-
va neodhalena, coZihe z@tné povzbuzovat v Utnicich pocity vlastni sily ataéry
ve své schopnosti a patovat je v podnikani dalSich Utibkiejen na viejnou infrastruk-

turu s fiznymi cili.

Mezi dalSi rizika, spojena s poSkozovanim infatmeh systém verejné spravy pii to,

Ze soustavné napadani infokmich systém, ziskavani informaci z nich a jejich znepro-
vozuschopovani mize zmisobovat statnimu aparatu velmi vazné potize ve mykeho
funkci a vlastni spravstatu. Toto mize vést, z dlouhodobého nebo intenzivniho hlediska,
az k rozpadu fungovani statu. R¥aeto mize byt cilem ufitych mezistatnich operaci,
vedoucich aZz na pokraj kybernetické valky. (Bral#ff)1, s. 210) Problematikatipnys-
lové Spionaze se nebude tykat v takovéemvigejné spravy jako soukromych subjikt
nicméreé praw informasni valka mize byt velmi vyraznym problémem nejen prdejeou

spravu, ale jak bylo uvedeno, pro celou ji spranouespolénost (Laucky, 2009, s. 111).

Snahy o Usporu ve i&né spray, mohou vést kirznym krokim, mezi kterymi mohou byt
i rizné formy outsourcinguékterych sluzeb ze soukromého sektoru priepmu spravu.
Toto, @i nedostateném vylEru partned a podfirné také i nedostaténém pravnim oset-
feni ve smlouvach, @ize byt momentem, ze kterého mohou také plynotitéuhrozby.
Neni proto vzdy &elné, snazit se dosahovat Uspor za kazdou céadeysim v oblasti
bezpénosti, nebé praw takovéto konani hi¥e byt zdrojem dalSich a novych rizik

pro veejnou spravu.

Je také pdeba zminit, Ze pokud by k&na sprava umoznila, respektive dostateneza-
jistila bezpé&nost proti Uniku dat a informaci ze svych sysi¢m umoznila by nagklad

unik dat z obchodniho partnerstvi, mohla by sest@ire Zalovatelnou ze strany obchod-
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niho partnera a musela by za toto pochybeni né&sthw§ disledky pravniho rozhodnuti

soudul.

2.3 Pravni podklady ochrany informaci a vzdlavani v sektoru vaejné
spravy

Nasledujici kapitola nabiziighled pravnich zakonnych i podzakonnych Uprav kezpe
nostni problematiky v legislativCeské republiky, jakozto pravniho zakladu pro vykon
a zaji¥ovani bezpénostnichcinnosti ve véejné sprav. Jednim z ktiovych zkoid upra-
vujicich pouziti informanich systém ve veaejné sprav je zakoncislo 365/2000 Sb.
o informainich systémech vejné spravy a o zéné nekterych dalSich zakdn (Cesko,
2000c). Ten definuje pojmy spravce a provozovatidrmainiho systému, del, k tmuz
bude informani systém slouzit, které informace bude evidovapracovavat a jak budou
tyto informace poskytovany. Dale zde je moznérikdgd daist, Ze ukeny spravce je pin
zodpowdny za informani systém, ale G¥e powfit i jiné subjekty provozem inforntai-

ho systému vi@jné spravy (aniz by se vSak zbavil své vlastniogégnosti), pokud to ne-
vyluéuje jiny pravni pedpis. Zde se dostavame k novéike#ité otazce z tohoto plynouci,
kterou je potencialni vyhodnost a nevyhodnost viahuz k bezp&osti dat a informaci
ve veejné sprav, spojena s moznosti outsourcingtkterych sluzeb. (JasSek, DolejSova

a Rosman, 2007, s. 36) Tato otazka bude diskutovg@oadjSich kapitolach.

Vetejna sprava dale pouziva systém klasifikace a vaajorekterych informaci, obzvlast
téch, které jsou dlezité pro fungovani statu a na jejichZz oclirama stat zajem. Kdbvymi
piedpisy jsou zakosislo 148/1998 Sb. o ochramitajovanych skutaosti a o zréen¢ né-
kterych zakon (Cesko, 1998), kterym se mj. stanovuji pravidla ocfiratajovanych sku-
tecnosti a definuji pojmy objektova, technicka, admtirstivni a personalni bezpmst.
Za naphovani tohoto zakona je prim&mzodpowdny Narodni bezpmostni dad. Zakon
vychazi ze dvou princip kterymi jsou 1) snazit se utajovat jen to nejij#i) a to utajovat
co nejkvalifikovarji a 2) poskytovat utajovana data jemmt osobam, které je nezbytn
potrebuji pro vykon svého povolani, které je v zajmatist Jedna se o to, abyigiup

k informacim spadajicim do kategorie H@ifad T, nEly jednak pouze osoby drzici bez-
pecnostni pro¥rku na gislusny stupe a zarové ale skuténost, Ze to, Ze osoba ma oprav-
néni seznamovat se se skirtestmi kategorie T by jeSinentlo znamenat, Ze by ji &y
byt pristupné vSechny dokumenty takto klasifikované&ileiité je, jak bylo uvedeno,
aby jeji seznameni gmito skut&énostmi bylo v zajmu statu. (Pozar, 2005, s. 264, 26
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267) NedodrZeni této obecné v Badlva uvedené zasady, rgad v gipad americké
armady a fipadu vojaka Manninga, bylo pr&aspektem, ktery umoznil tomuto vojakovi
piistup k rozsdhlému mnozstvi velmi citlivych datiplamatickych depesSi, kterég ge
nepoteboval ke své préaci, éhze svého vojenského gitece pistupné. Mohl si je tak zko-
pirovat, coz také uthl a pozdji predat spravtm stranek Wikileaks. Opakovani tohoto
piipadu v prosediceské veéejné spravy by bylo kragnnezadouci.

Personalni bezpaost je krond vySe uvedeného zakori@$ena také vyhlaskou NBU
¢. 245/1998 Sh. o osobnostniigpbilosti a vzorech tiskopigpouzivanych v oblasti perso-
nalni bezpénosti (ve zini vyhlasky NBUE. 397/2000 Sb.). Taipdstavuje systém opat-
feni s cilem fedevSim naplnit bod dva #qaichoziho odstavce. (lvanka, 2009b, s. 79) Déle
je mozné zminit zakonislo 412/2005 Sh. o ochramtajovanych informaci a o bezpe
nostni zgsobilosti, na B navazujici néizeni vliadyc. 522/2005 Sb. kterym se stanovi se-

znam utajovanych informaci, ve& naizeni vlady. 240/2008 Sb.

Problematika bezgaosti je v zakonech na mnoha mistech upravovarsakae také po-
treba vzit v potaz, Ze tato legislativa, préak aby se adaptovala préntivému prostedi,
se velmi rychle ni a je tedy mozné, Ze zde uvedené informace velatile zastaraji
a ukazi se jako neplatné. Nitglad zmhovany zakortislo 412/2005 Sb. je préawrojed-
navany v rdmci jeho mozné aktualizace. Pro vyzném prace maipdevSim vyznam

prvni zmiiovany zakon.

Prislusny informani systém viejné spravy by & byt, obdobg jako osoby, certifikovan
NBU pro pouziti s klasifikovanymi daty. Bezp®stni provreni mize ziskat i pravnicka
osoba za splmi uritych podminek. Nicmé&h i sebelepSi pravky nemohou vylotit se-
lhani pra¥ lidského faktoru. (Lidinsky, 2008, s. 98, 100) Rxely zpracovani a uloZeni
utajovanych informaci jsou digitalni inforgra systémy, oproti listinnym podobam jejich
uchovavani, wité velmi vyhodné, nicménhzde gedevsSim je dlezité dodrzovat zmime

pravidlo a snahu o co nejkvali§i oddtleni a zabezgeni systému oproti prasi.

V soukromopravni sté prava se utajovanim informaci zabyva zakisio 513/1991 Sb.
obchodni zakonik(esko, 1991), ktery se zabyva problematikou ochdatya informaci
v podolg obchodniho tajemstvi, které v § 17-20 definuje&51 rozebira jeho poruseni.
Respektive také § 504 zakohaB9/2012 Sb. atansky zakonik({esko, 2012).

Ceské pravo zna také zakeislo 227/2000 Sb. o elektronickém podpisu asmmekte-
rych dalich zakan(zakon o elektronickém podpisujdsko, 2000b). Tentoredpis defi-
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nuje zargeny elektronicky podpis a dalSi pojmy, jako jsottifikaty a jejich poskytovate-
le, nejen pro paeby véejné spravy. Stanovuje také pozadavky pro elektkynpodpis,
mezi kterymi jsou kupkladu jednoznéna identifikace autora zpravy nebo moznost &jist

ni naslednych aprav zpravy. (Jasek, DolejSova afaos2007, s. 88, 93)

Zakon&islo 101/2000 Sb. o ochr&mwsobnich Gdéja o znéne nekterych zakon (Cesko,
2000) se dotyka soukromych iegnych organizaci a nehledi na podobu, v jaké figr-in
mani systém a v ém uchovavané udaje, veden. Jeho cilem je ochraa@ adnaenych
jako citlivé (definuje je) a pokud informiai systém spravuje takovéto udaje, musi mit re-
gistrovaného spravce. Spravce je odj za systém a &hby byt registrovany u Eadu

pro ochranu osobnich UdayJasek, DolejSova a Rosman, 2007, s. 92)

K zajiS€ni ochrany osobnich Udapied jejich zneuzitim pé&ti povinnost mtenlivosti.
Ta se tyka vSech osolighazejicich sémito daty do styku a povinnost &enlivosti nepo-
kryva jen data samotna, ale také i bénostni opateni, jejichz prozrazenim by byla ohro-
Zena bezpmost osobnich Udaj Povinnost mienlivosti trvd i po skoeni pracovniho
ponEru nejen ve viejné sprav. Vlastni Uprava ndenlivosti je v zakonech upravena ¢na
né¢ nejednotd a mnohdy velice komplikov&n Je to mozna Zisobeno pdebou jednak
Gdaje dobe ochranit, ale v kontrastu s timto zanoveyhowt poZzadavikm, aby se nebylo
mozno pehnar na tuto povinnost vymlouvat a v pebnych pipadech byly ufité udaje
poskytnuty. (Mates a Smejkal, 2006, s. 90)

Kromé¢ pravnich Gprav existuje také velké mnozZstvi noeemmest practices upravujicich
nejrizngjSi roviny bezpeénosti. Existuji normy a koncepéieni informgnich technologii,
které jsou vice detailni, ITIL, vice komplexni, COBnebo cela série ISO/IEC 27000.
Nicmére tyto normy a best practices nejsou zavazné aménak vynutitelné, avSak nabi-
zeji vhodna dopokieni, navody a best practices a svym uzivateinohou pinést hodnot-
né informace. Také, pokud se instituce nechajif@nat dle zvolené nagklad normy,
davaji tim svym obchodnim parter nebo klienim signél divéryhodnosti organizace
v dané problematice.

Samotné vz#élavani ednilki Uzemnich samospravnych oilk se fidi zakonem
¢. 312/2002 Sh. otédnicich izemnich samospravnych telko zngné nékterych zakon.

Ten stanovi, povinnostédnili se vzdlavat a konkrété jmenuje jejich povinnostdastnit
se vstupnich a pbéznych vzdélavani, gipraw a owreni zvlastni odborné apobilosti.

(Cesko, 2002) Zajimavosti je, ze u vstupnich &bgmych Skoleni je povinnost pouze
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se &astnit, ale nepita se nikterak s @ovanim nabytych sdomosti, ale jinak je tomu
u odborné zfisobilosti, kde je jiz fmo jmenovana povinnostastnit se i na jejim ae-
ni. Nicmért tyto povinnost nespecifikuji napBkoleni, ktera je jen z men&sti bezp&
nostni. Povinnost vzthvani zanistnand je dilezita i z hlediska pfiu osob, kterych se
bezprostedre tyka. Jedn& se zhruba o ,,70 000 osob, z tohdiklagd starostové a jejich
prvni zastupci dosahujisla 13 000“. (Streckova, 2005, s. 75-83) Jéghat k tomuto §-
pomenout, Ze jedna se pouze o gstmance USC, tedy nikoli plny rozsahiej@ych za-
méstnan@. Téch ma statni sprava celkem okolo 160 000¢t gpdna se o hodnotu
bez ostatnich organigaich sloZzek statu affspsvkovych organizaci (MR, 2011, s. 8).
Jiz na tomto zakladnim pw je vidt relativie vysoké mnoZstvi za¥stnané verejné
spravy. Informace, kterég¢asice ne vSichni za#stnanci, ale vi@jna sprava jako celek
spravuje, maji nemalou hodnotu a potencidazdy z &chto zandstnand@, & nemusi mit
piimy pristup, mize byt rizikovym mistem. Je proto pelba disledre zajistit na vSech ro-
vinach, kvalitni informovanost o moznych rizicighogenych se zneuzitim dat a informaci
a také ukazat, jakmto rizikam predchazet. Vytvieni takovéhoto realizovatelného zam
ru pro véejnou spravu bude vydstim této prace a bude nastio v praktickécasti te-

to prace.

2.3.1 Je pravni oSeteni informaéni bezpé&nosti nejen v sektoru véejné spravy do-

statefné?

Identifikace zdraj nebezpéni pro sektor viejné spravy je lehce komplikovgai.
Ac¢ zékon o informénich systémech vejné spravy zniiuje a klade za povinnost provozo-
vateli zaji¥ovat ochranu a bezpmost informaci a zaji®vat jejich divérnost, integritu
a dostupnost, tak je peba pditat s tim, Ze nejen neznamy pachatel, ale i klent sa-
motny zangstnanec tadu, nmize mit zajem na zkopirovani, smazanigmérurcitych dat.
Ale nejen klient, niZze jim byt nagiklad i byvaly Gednik, externi zasstnanec, navéta,
kdokoli a jeho vazba na danou instituci §e8emusi definovat profesionalitu, s jakou tak
provede. Ona i osoba, instruovana byvalyiedaikem, znalym prosdi, pongri a opat-
feni, bude schopn&lbem velmi kratkéh@asového Useku, bude-li dostaie instruovana,
vykonat pro ni zajmové ukony. (Pakk, 2006, s. 42Cerny, 2003, s. 99) A obdobrak,
jak neni ¥ejmé, kdo by mohl byt potencialnim pachatelem weaiwz k &adu, obdob# tak
pro Skody zfisobené v informmim systému, dana osoba ,nemusi b§bec znalcem
pro oblast informatiky” (Jasek, 2006, s. 43). Poi&mim pachatelem je vzdy nejen cizi

osoba, ale tak i vlastni z&stnanec, coz vzdy velmi rozgje okruh rizik.



UTB ve Zliné, Fakulta managementu a ekonomiky 44

Ochranu dat je mozné vnimat z hlediska pravnihdadiki v roviré nejen véejnopravni,
ale i trestdpravni (trestn&iny u fyzickych a pravnickych osob a&gstupky u fyzickych
osob), nafiklad Sfeni informaci vyvolavajicich paniku a i ¥kierych gipadech soukro-
mopravni (poruSeni autorskeho zakona). O ten seajgti poruSeni autorskych prav.
V prostedi inform&nich systénmi je zn&na variabilita jednéni. (Mates a Smejkal, 2006,
S. 64, 69, 74) A@&se tento viet miZze zdat jako rozsahly, Mates a Smejkal (2006, ». 75
konstatuji, Ze ,v&ejnospravni ochrana informaci je v raniR nedostaina”. Fispiva

k tomu jednak i obtizné ¥ysleni Skod, které je pro pravni kvalifikovargkterych jednani
zasadni. Dale k tomuto na jiném naigtjich publikace dodavaji (Mates a Smejkal, 2006,
s. 56), Ze fedevsim ,chybi vyrazijSi nebo jas#Si predpisy, které by postihovaly spravce
informacnich systém, nagiklad pokutami, za nedodrzovaregdpisi‘. Je to jasné tvrzeni,
nicméré opet vraci k otadzce, podléeho definovat onu navrhovanou pokutu, pokud,

jak bylo uvedeno, je obtizné &igleni napachanych skod?

2.4 Sowasné trendy bezpé&nosti informaci v personalni roving

Zamestnanci si ponechavaji firemni data a nevidi v mmspatného. Tak zni zé&ecna
tiskova zprava gizkumu, ktery upozdiuje, ve spojitosti si/érnymi udaji, jak patebné
je vzctlavani. Doportuji prostudovat tiskovou zpravu k z&um tohoto vyzkumu. (Sy-
mantec, 2013) Krohmnohych omyid, spojenych s vnimanim duSevniho vlastnictviia d
vérnych udaji, zprava také zmuje, Ze ,organizacim se nedaytvorit kulturu bezpénos-
ti. Pouze 38 % za#stnand tvrdi, Ze jejich manazer povazuje ochranu dat kzehodni
prioritu, 51 % si mysli, Ze jeffpatelné vzit si firemni data, protoze jejich sgwlest nepro-
sazuje striktni bezgaostni politiky”. Pra¥ touto praci navrhované vddvani zanistnan-
ci je fazeno jako nejvyrazysi dopordeni k napra¥ uvedenych nedostatka zajiséni
vySSi bezpénosti dat a informaci. Obdobnych vysléd#osahuiji i jiné vyzkumy, kdy na-
piiklad spolénost Microsoft ve své globalni studii beZpestni gramotnosti poukazuje
na potebu zlepSeni bezpeostnich navyk uzivateh a také na zajimavé hodnoty, Ze na-
piiklad polovina respondeintse setkala s titym druhem rizika v digitalnim prosdi,
ale jen necela¢tina planuje zrealizovat tité kroky k ochras svych dat a pouze 38 %
uzivateh se proaktivd zajima o nové trendy ochrany osobnich td#CNews 2013;
Microsoft, 2013)

Dle Piizkumu stavu inform#ni bezpénosti v Ceské republice (DSM, 2009)gldného

kazdy lichy rok za spoluprace soukromé spotsti E&Y, casopisu Data Security Ma-



UTB ve Zliné, Fakulta managementu a ekonomiky 45

nagement a Narodniho bezZpestniho @adu, naprosta&sSina dotazanych osdladi pro-
blematiku bezp&osti informaci pouze a jen do Useku informatikg. j& jiZ z podstaty

Spatre.

Tipton a Krause (2007, s. 557) ve své knize konjgrte pro ikteré osoby nize bytza-
vadijici praw samotny nazeunformaini bezpénost. Jakmile vnimaji slovo bezmst,
maji pocit, Ze o tuto oblast by setlm starat bezpmostni oddleni, ostraha instituce nebo
praw odctleni informatiky. Ze jich, vlastnickadovych zamstnand, se tato problematika
netyka.

Tento ptizkum probiha kazdy lichy rok a jeh@astniky jsou organizace s vice nez 100
zamstnanci, kterych bylo v roce 2009 28G:dstniky jsou také organizacergmé spravy,
které tvdi na vysledném pitu respondetit vyraznych 24 %. Prévtento ptizkum
dle mnoha vyjateni gedstavuje porrné dobry odraz reality, samigme s vyjimkou

malych a seednich podnik.

Z prazkumu (E&Y, NBU a DSM, 2009), detré jeho odbornych koment# (Doucek,
2011, s. 231, 233, 238) vyplyvaji zajimava fakta:

77 % organizaci monitoruje aktivity svych z&mand na internetu. Otazkou v tomto
bock je, zda jsou tyto aktivity spravné, zda opravdisgivaji k \&tSi bezpeénosti a zda
tento monitoring maipmy, respektive vyrazny vztah k bezpesti dat a informaci? Ne-
jedna se pouze o nastroj monitorovani gstmand s cilem navyseni jejich pracovni kézn
a vyziskani motivu k postihu? ProtoZe monitoringZzenmit i negativni dopady, ze strany
zanestnand v podolg pociti permanentni kontroly, nédéry ze strany zadstnavatele.
Naopak, ukité volno v praci je schopné poditdkreativitu a dalSi naslednou rychlost vy-

konavané prace.

Prevazna vtSina spolénosti upravuje své bezgreostni standardy a normy¢etrg Uprav
bezpeénostni politiky, az na zaklg@dznamych probléina dle trend v oblasti informani
techniky pouze 14 %. Toto je velmi vyrazny prosto glepSeni. Kvalit§Si sledovani
trendi umozni lépe reagovat aquevsim predikovat aig@dchazet potizim. Reagovani

na znamé je dité spravne, ale sledovani tréng nemen dilezité, ginosné a usporné.

Prizkum zodpovidal i otazku, co brani nebo jaké jstek@Zzky, prosazovani a&timu
rozdkovani bezp&nosti informaci VCR? Jeden z nejvyznarjgich divodia zaujimajicich
plnych 39 % odpoidi: Obecw nizké bezpénostni po¥domi.
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Funkéni program pro zvySovani bezpestniho povdomi mé pouze 21 % dotazovanych
organizaci. A fitom, zvySeni bezgmostniho po¥domi gedstavuje nejptSi potencial
pro snizeni nakladv bezpeénosti informaci (ve seédredobém horizontu) a tim podporu

zasad 3E pro vykon yejné spravy.

Tato testovani jsou padana jiz delSi dobu a zajimavé je, Ze v meénira srovnani let
2007 (E&Y, NBU a DSM, 2007) a 2009 je pohyb u b&ipouze o jednotky procenta
a stale se drzi okolo podpnérnych 39 %. To rozhodnnekopiruje ndarst dilezitosti in-
formatnich systém a jejich penetrace spéleosti a ndlo by to byt brano jako maximain
alarmujici. Mezi dalSimi faktory uvadymi jako branici kvalitgjSimu rozSiovani bezpé&
nosti informaci jsou uva&ady finanéni nar@nost 24 % (ve vzestupném trendu), nedostate
né& podpora ze strany vedeni organizace a také ta¢g@og a nevyvazena legislativalR

s 14 % respektive 12 %, oba sestupny trerfddech jednotek procent. Zadna z dalsich
odpowdi negesahla hladinu 3 %.

Co z uvedenych fakt ve stmosti vyplyvd? Z bodu 3 vyplyva nutnd petta uceleného
konceptu vzdlavani. Z bodu 2 vyplyva, ze velkou vyhodou by Iogstroj, pro §eni

a koordinovani $éni informaci o znamych problémech a nadchazejiceaidech naifi
organizacemi @jné spravy. Pravpristup k posileniéchto slabych mist bezpmosti dat

a informaci, za pomoci personalniho ¥&déni jako nastroje k navysSovani a udrZzovani
bezpeénosti dat a informaci ve ¥&né spray, bude sotésti toho, co nabidne tato prace

Vv jeji praktickécasti.

Predchazejici teoretick&ast prace nabidla vyznamné teoretické zazefesénému tématu
a pipravila dikladné podklady, z nichZz bude vychazet nasledajiclytickacast. Nasle-
dujici analytick&ast bude na teoretickych podkladechredehozich kapitol zhodnocovat

realna a nejvyznandjsi rizika pro véejnou spravu.
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3 ZHODNOCENI REALNYCH A NEJVYZNAMN EJSICH RIZIK
PRO VEREJNOU SPRAVU

3.1 Realna a nejvyznamuijsi rizika

Zhodnocovani realnych a nejvyznagjgich rizik stavi naikladnych podkladech teoretic-
ke ¢asti této prace a vymezuje n&fi rizika pro bezpaost dat a informaci v sektoru ve-
iejné spravy. Jedna se, a to nejen v tomto sekpedevsim o body, ve kterych hrajicur

tou roli lidé a personalni stranka bezpesti.

V rovin¢ stanoveného zajmu této prace bylo definovagtozpkladnich problematickych

rizikovych okruhi:

[R1] Problematika autentizace a autorizace

[R2] Zpravodajska sociotechnika

[R3] Pouzivani komenich produki placenych z reklamy
[R4] Problematika prace z domova

[R5] Mobilné-lokalizacni sluzby

3.1.1 [R1] Problematika autentizace a autorizace

Je poteba zajistit jednozidaou autentizaci a autorizaci uzivatelerilflyl, 2004, s. 9).
Je poteba uZivatele nait a primét dodrZzovat, nesdovat, nefjcovat sva autentizai
data a pedn®ty jinym osobam. A tato data @quinety uchovavat na bezpeych mistech.
Jen tak bude zaji&ta odpovidajici autorizace osoliichazejicich do styku s daty a infor-

macemi véejné spravy.

Autentizace, #kdy uvadna i jako identifikace, je v podstatovéiovani identity.
Ze ,je opravdu tim, za koho se vydav&apdik, 2004, s. 9) Jedna se o porovnatityah
hodnot s jinymi wiitymi hodnotami. Obvykle hodnot, které poskytnejeldh jez pozaduje
autentizaci s referénimi hodnotami, obvykle z databaze reférdoh hodnot. Na zakl&d
probhnuti autentizace je fiplélena nebo odmitnuta odpovidajici autorizadéstppu

a opraveni. Autentizace rize mit dva roziry. Jednak autentizace uzivatele, to je pro-
blematika, kterou diskutuje tato kapitola a jedaakentizace dat nebo dokuminhagi-

klad jejich pivodu, celistvosti. Oboji e zajifovat napiklad elektronicky podpis.
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(Candik, 2004, s. 10; Mates a Smejkal, 2012, s. P88yadt autentizaci mohou lidské

(vratnice, vydejna) nebo inforrtiai systémy dtecka, turniket).

Autentizace osob fize probihat (Doseétl 2004, s. 56-58, 68; Tipton a Krause, 2007,
s. 1302):

A) Dikazem znalosti — tim, co zna$ — (heslo, PIN). Nedgh je, Ze uzivatelé mohou
heslo, PIN snadnoiedat, sdlit, muze byt okopirovano. Problémem je zdeipba dané
heslo si pamatovat. To klade naroky na péowué schopnosti uzivaiel predevsim vzhle-
dem k tomu, Ze heslo neni vhodné kamkoli zapisavakeé je vhodné jej po dirém obdo-
bi zmenit. Dale by nglo byt primérerg slozité a tyto pozadavky&uji zapamatovatelnost
hesla. Vyhodou této metody je, Ze neniipba se starat o jakykoligdmét a ochréovat

jej pred ztratou.

B) Dukaz vlastnictvim — tim, co mas — (bezpestni gedntt, karta,cip). Problémem rir
Ze byt nutnost noSeni danéh@gmetu a jeho opatrovani. Déle také moznosti jeho adciz
ni, falSovani. Vyhodou je personalizovatelnagtdoti, jako identifik&ni karty s fotogra-
fii, nebo olkansky ptikaz. Vyhodou je také nen&most na partrové schopnosti uzivatele
a moznost prostym odebranim identitikého gednétu odebrat fistup dané osa@b Neni

zde poteba penastavovat bezpeostni systém, jako ¥ipadt odebirani hesla.

C) Dukaz vlastnosti — tim, co jsi nebo jakou mas fyzickdastnost — (sitnice, hlas, otisk
kaze). Jedna se o autentizaci pomoci biometrickyaarpatii. Je vhodné zvolit takovy
prvek, ktery se nedémi, respektive ini az v dlouhodobém obdobi a vynechat prvky, jez se
meéni nagiklad podle nalady (hlas aj.)fiBpravném pouziti je tato metoda schopna zajistit
vysokou spolehlivost. Kontrolovan jgimo uZivatel poZadujici autorizaci, nikoligamet
nebo znalost. Vyhodou je, Ze identifika Gdaje si nemusi osoby nikterak pamatovat ani je
nosit [ soké. Nevyhodou mze byt prongnnost utitych prvki lidského &la v prabéhu

obdobi, nemoci, stresu aj., které mohatzavat UspSnou autorizaci a pouziti systému.

D) Né&cim, co udlas (podepsanim se). Jedné se o relathow rozvijené moznosti auten-
tizace pomoci pouziti tzv. dynamického biometriak@odpiswi biomechanického podpi-
su. Jedna se o podepsani secmmim zdizeni, které sleduje fbch podepisovani se.
Jsou zde wité rozdily, neb6 pii kontrole pouze vysledného podpisu, podpis sendéliso
nautit, nicméré nawit se dynamiku podpisu je obti&Bi. Mezi nevyhody pét relativni
slozitost oproti pedchozim bodim a pomalejSi odbavovani tohoto procestkdy byva

tato metod&azena spiSe jako varianteedchoziho bodu.
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Kazda metoda autentizace méa své vyhody ale i nelyyhlevi se proto jako nejvhaijsi,
kombinace #kolika metod zarouvg které navzajem odstiaji svoje nedostatky. Vhodna
a zarové uzivatelsky pivétivA maze byt kombinace vlastnictvi se znalostfi (pcizeni
karty chybi heslo). Samotné heslo, vzhledem k pgbapolé&né s kartou, nize byt jedno-
dusSi a ne tak natné na zapamatovani. Tato metoda je pouzivanéikteg na bankov-
nich kartadch. Vyhodné ide byt také kombinace kontrolnich mechanism podok na-
piiklad biometrické kontroly sitnice, ktera probih#iamatizovanym systémem, ale tento
systém je zaroveumistn u stanovist fyzické kontroly, nafiklad vratnice, kde ostraha
sleduje, zda neni se systémem jakkoli manipulov@tm neni podvat. Mechanismus
autentizace a nastavené postupy mohou byt dokaalel@okud je lidé zdakého divodu
nevyuzivaji nebo obchazeji, porusuji nebo nedodjéhp pravidla, bude i kvalitni zabez-
peceni snadné obejit. (Dos#d2004, s. 57)

Rizikem v tomto bod a v rovirg této prace, je neoprasme sdileni autentizaich objeki
a vlastnosti a takeé jejich nedostaité zabezpgeni proti neoprdwnému pouziti.

Opatenim je odpovidajici vzthvani uzivatel, které dostatan¢ vyswtluje potebu zajis-
teéni kvalifikované autentizace ail@zitostradné spravy autentizaich prvki. Vzdelavani,

jednak Uuvodni aiedevSim pibézné, které zajisti dodrZzovani pelbnych pravidel.

3.1.2 [R2] Zpravodajska sociotechnika

Zpravodajska sociotechnika neboli socialni inZeiwyrge ,postup, taktikai metoda un-

ni klamu, manipulace, ovilivovani a Isti s vyuzitim znalosti a praktik psyclydo peda-
gogiky a sociologie” (Brabec, 2009, s. 43). Cilamgkakolicinnost v zajmu a dle scéma
pachatele. To, costh sociotechniku tak silnou metodou a sociotechiakynebezpgymi
protivniky, je jednak jejich potencialni nenapadndsly mohou dosahnout svého cile,
aniz by si toho organizace bylédoma a také metody a priomiky, ¢asto velmi nenapad-
né, za pomoci které svych icitlosahuji. Sikovny sociotechnik nebude komunikacini
c¢ovat okamzg, jakmile se do¥dél pro rgj potrebnou informaci. (Brabec, 2009, s. 55)
V neposledniadk, to co @&la sociotechnické metody nebe#pé, je prav to, Zze se zam
fuji na lidsky faktor v cilové organizaci. A totopeaw stranka, ktera byvéasto v organi-

zacich podagovana.

Zde stoji za dopotieni, gecist si knihu od Kevina Mitnicka Udmi klamu (Mitnick,
2003). Mitnick, sdm byvaly ugpny sociotechnik, ve své knize zaloZzené na shkwteh

scendich, ilustruje a podtrhuje moznosti a rizika podivsociotechnik v nekvalignper-
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sonalrt zajisenych institucich. Nazogilustruje, Ze k dosazeni inforgrach cili leckdy
neni poteba zdlouhav prekonévat technicka a softwarova zabéepé ale za vyuZiti me-
tod sociotechniky Ize, jinak relatigndolie stezené informace, ziskat relatévsnadno
praw pres lidsky faktor. Dokazuje, jak ide byt omylna pedstava zajighi dostatené
bezpeénosti dat jen za pomoci technickych prestidi a Ze nize byt velice a 0 mnoho sna-
zSi tyto systémy obejit a dosahnout svého cilea#&if zangstnand, ktei je nagiklad

obsluhuji.

Tipton a Krause (2007, s. 556) zvyiag, Ze to, co da socialni inZzenyrstvi tak U&gné

a nebezpmé, je pedevsSim to, Ze lidé maji tendence byt napomociiéhJadpomocnost
jes€ umoaiuji momenty, kdy pachatel, respektive z jejich jeolol Zadatel, vystupuje ucti-
vé a pisobi, Ze pomoc opravdu pebuje, Ze se bez ni neobejde, Ze je ztracen a lbegmo

Toho se snazi sociotechnika vyuzit.

Brabec (2009, s. 48) k tomuto definuje Sest zaktddre nichZétyii nejvyrazjsi zmini-
me, vlastnosti lidské psychiky, které maji vztaprécesu aplikace sociotechniky a mohou

tak prispet k usgchu nebo neusphu €chto rizikovych aktivit.

Autorita — kdy lidé maji tendence pagbvat se uli mocné osoby. Toto je zesileno u no-
vych zangstnand, ktefi se snazi &lenit do kolektivu a tento kolektiv také jedlostatencg

neznaji. Sociotechnika toho vyuziva.

Sympatie — kdy lidé maji tendence vyktgwyokud dané osoba se jevi jako sdilejici obdob-
né zajmy, nazory a zivotni pohled, je¢btsympaticka. Pachatel se snazi & o néja-
kém postoji, zalib obiti a na tento navazat. Proto jsou rizikové socialgi s otewvenym
piistupem a publikovanim osobnich informaci. Ty jgdtojem bohatym na tyto informace
a je zde snadné pro pachatele, dopatrat informaogemcialni obti.

Vzajemnost — kdy secekava automatické péideni zadosti, pokud bylo na oplatkéco
slibeno, dano nebo vykonano. Operuje se s pociterazku, vdku. Maze jit o hmotné
dary, utajeni ufitych skut€nosti. Tato technika je s oblibou pouzivanariid@d prodejci
nadobi a jinych fednetid, kteti své zakazniky gkam pozvou, &co jim daji. V €chto po-
zvanych osobéach Zae pisobit pra¢ jedna z &chto zakladnich vlastnosti psychiky, vza-
jemnost, a je jim ngfjemné, potom codto zadarmo obdrzeli, nic nekoupit. Z této vlast-

nosti lidské psychiky&i tito prodejci, obdobjako zrigni sociotechnikové.

Vzacnd pilezitost — kdy lidé maji tendenci se mtit, kdyZ jsou peswdceni, ze pray

nyni je vyjim&ny okamzik. Klasicka technika pouzivana obchodniky,internetovych
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portalech, v supermarketech. Sleva, akce, vyprddigjezené mnozstvi, pouze dnes. Déle
je mozné pracovat s pocitem stregasoveho natlaku, ktery je velmi @spy. Vyvolani
pocitu naléhavosti, nedostatkasu a hroziciho rizika vyvolava v &@bpocit nutnosti rych-
le se rozhodnout a nedostava ji prostoru ke kkalW@nému zhodnoceni pachatelovi za-

dosti.

Utognici se také dle Mitnicka (2003, s. 201) zénji predevsim na osoby na nizkych pra-
covnich pozicich v organizaci, protoze ty si nenplsé uvedomovat vyznam gkterych
informaci pro organizaci aidledky rekterych¢ina. Zranitelné jsou osoby, které jsou rady,
kdyz se gkomu zavdci nebo gRkomu pomohou a také osoby sdilnét@dativé. S gicho-
dem internetové a globalizované sgolesti jsou tu také nové komunikd kanaly,
na kterych mohou probihat tyto sociotechnické tégha tato ¢innost nemusi probihat
pouze tvéi v tv& oketi, Grednikovi, ale 1ze pouzit e-maily a dalSi jiné konkatni kanaly,

které umo#uji utoénikim snadné pozémeéni sveé vlastni identity a manipulaci sétib

Neni mozné fedpowdét vSechny druhy Gtak jejich podoby a momenty, ve kteréjgou,
ale zandstnanci by nali veédét, jaké druhy utok mohu obvykle fjit, jaké se jiz staly a jak
takové momenty vypadaji. 81 by védét, jak je odhalit a jak nagreagovat. Pokud budou
S tiznymi moznostmi seznameni a budawdt, co je mize a¢iekavat, budou tak lépgip
praveni jim¢elit. Je pateba podtrhnout, Ze sociotechnika jako takova nikténak nebez-
peinou technikou, ale nebezpe je, Ze o ni lidé nedi a tedy na & funguje. ,Plati,
Ze \&tSinu sociotechnickych utdlkje mozno snadno odrazit, kdyz se vi, na co sitdgoa
zor. Proto je nezbytné znat co mozna nejvice sediwtickych praktik.” (Mitnick, 2003,
S. 228) Na pdtbk: védét a znat se shoduje i Brabec (2009, s. 47). Teazit poukazuje,
Ze chce-li 8kdo zabezp#t klicové a dilezité informaceproti riziku zneuZiti, je pogba,
aby prav pochopilsociotechnické postupy a metody. Rr@ochopeni sociotechniky pak
umoziuje predchazetdmto technikam. Je ale feba také ufesnit, Ze samotné Skoleni
neni schopné dosahnout nemoznélted&vSim je pdeba v prvnirad volit vhodné, mo-
ralné bezuhonné a konzistentni osoby na oddo@ mista odpadnych pracovnik.

Jak bylo uvedeno, ma-li sémito technikam usgEne zabranit, da se toho nejefektéjin
docilit prav pomoci vzdlavani zakladniho personalu. \&alvani je nejdinngjSi metoda
boje proti zneuziti dat a informaci pomoci socibteky. Je proto pdeba tyto techniky

znat a ¥domosti pedavat dale personalu.
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Rizikem v tomto bod je obejiti i jinak nejlépe propracovanych poltypostu a techno-
logii skrz nejslab&tlanek, zamstnance.

Opatenim je dostateé seznameni a pravidelné udrzovafuomosti zaréstnané o rizi-

cich, podobach, moznych cilech a dalSi odhalov@siotechnickych postup

3.1.3 [R3] Pouzivani komeknich produkti placenych z reklamy

V dnesni dob existuje mnoho platforem a aplikaci v digitalnimogkedi, jejichZz sluzby
jsou poskytovany zdarma. Tyto sluzby jsou obvyKbceny na modelu prodeje cilené re-

klamy. Rizikem &chto platforem jsou:

A) jejich obliba, vedouci k postupnému hrorsaidi velmi citlivych osobnich udajv téch-
to platformach.

B) misty nedostate& ochranac¢thto osobnich udaja zabezp&ni, kdy provozovatel
se jiz v podminkach pouzivani vzdava jakékoli odpioosti. Provozovatel tim, Ze je vy-
vazan ze zodp@dnosti pro moment ztraty jim uchovavanych dat, intrpiipact bezpe-
nostniho incidentu pouze v ro¥irpowsti, ktera se rize sekundaghprojevit do uslého
zisku. Neni tedy vyrazfi motivovan do vySSich investic do zabezpei a vzhledem
k tomu, Ze jeho obchodni model je postaven na @oaani z reklamy, nelze to p@&m

ani pozadovat.

C) déle Ze i mnoho informaci z bodu A je poskytavaa gispeni uZivateti k velejnému

pristupu.

Nedostatena inform&ni gramotnost vedeckteré uzivatele internetu k rizikovému chova-
ni, kdy, tak jak je uvedeno v b&d) sami vkladaji mnohé osobni Udaje danych platfo-
rem socialnich siti, ukladaji data na nez&jdtcloudova ulozigtnebo posilaji nezabezpe-
¢enymi kanaly citlivd data. Tato data, nejenZe mohidky bodu B) byt napadena, aliep
devsim v platformach socialnich siti je mnoho Gdajpsobach dostupnych Sirokéree
nosti, zadarmo a legalnMuZze se jednat o zajmy dané osoby, ale i bygligidinné pi-
slusniky¢i jména patel, pracovidt, data dovolenych a mnohé dalSi. Toto jsou vSee(idaj
které mize Sikovny sociotechnik déd vyuzit pro své pétby. Je tedy rizikové, tyto Udaje
dobrovolré vystavovat na internetu, v fei &tSi nez nutné a #stupnit je bez jakychkoli

restrikci celé internetové spotesti.

Na bezpénost sluzeb poskytovanych zadarmo ale neni spréavné &tSi mie stZovat,
protoze tim, Ze je sluzba zadarmo, byva obvyklekytosana na modelu ,tak jak je*
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a uzivatelé, ki nejsou se zabezfenim spokojeni, nejsou nuceni jeji sluzby dale ¥wyuz
vat. Obdobn tak komeéni a véejné organizace.

s

Proto je dlezit&jSi, mit na pozoru, jaka data jsamto sluzbam s&ovana. Problém fze
nastat, pokud za#stnanci véejné spravy budou ke komunikaci, zasilani citlivgcibot,
vyuZivat jiné nez schvélené spojeni prdeyeou spravu nebo i pouZivat ritghad free
mailové a jiné sluzby, otéené komunikéni platformy nebo free cloudové sluzbyeBe-
vSim rekteré zahrarni sluzby mohou podléhat t&mi narodni kontrole. Problematické
by se mohlo jevit i diskutovani pracovnich probieptes tyto sluzby. Ale f@devsim pro
organizace @jné spravy, je nebezfed, pokud zagstnanci se velmi Siroce prezentu;ji
na platformach socialnich siti. Totél@ nejen je, ale i organizaci, potencilranitelnou.
(Urban, 2013; Securityworld, 2013; GajdoSova, 2@dech, 2013; Fuj, 2013)

Rizikem je umigovani a komunikovani pracovnich dat do internetbwyiatforem posky-
tovanych na bazi placeni jejich provoztegevSim z reklamy a dale poskytovani vlastnich
osobnich uddj zanestnanci do internetového préedi vSeobech

Opatenim je vzdlavani zanitené na vysitleni rizik spojenych s pouzivaniréchto slu-
Zeb pro pracovnidely a princig, na kterych tyto sluzby funguji a dale navySovéjich
informani gramotnosti, speci&lrse zansienim na jejich osobni bezp®st v digitdlnim
prostedi.

3.1.4 [R4] Problematika prace z domova

Prace z domovagae mize zdat sotasnym trendem, fize byt z hlediska bezpeosti dat
a informaci velkym problémem. Tyka séegevSim soukromych spdleosti, a v mensi
mite i varejnych organizaci, kde prace z domova neni obvgtémisty Ize i na ni narazit.
Je proto dlezité i o tomto aspektu pojednat. Rizikovym moreemt ktery je zde mozné
spatit, je pouZzivani a ifpojovani jinak nafiklad bezpeénostré certifikovanych z#zeni,
jako jsou pracovni notebooky aj. na soukroma, mewva pipojeni, jakymi jsou domaci
wi-fi pfipojeni nebo pevné linky a celkové vynaSeni dat istangisobiSt organizace
a jejich transport do bydli&tzantstnance. Nemusi byt zde totiz z&no, Ze pouzivané
datové pipojeni je dosta¢ zajiS€né a tak mze dojit napiklad ke kompromitaci wi-
tych i jinak spolehlivych sluzeb organizace. Rinkg také transport pracovnihorizani

na cest domi a zg#t, které je tak vystaveno zvySenému riziku kradézeuda, 2013)
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Rizikem jsou zde nezaji8t4 internetova ifipojeni, moznosti pouzivani neschvéleného

zarizeni a samotny nadbyitey priibéh transportu dat a pracovnihaizani.

Opatenim je dostataé vys¥tleni rizik a kritickych mist a v navaznosti nadatdpovida-
jici opateni a zabezgeni. Neni rozhodndavod kwili tomuto riziku zamezit praci z do-
mova, naopak, pokud je mozno ji vykonavatiilpdnutim k charakteru vykonu egné
spravy toto miZze byt slozijsi, Ize ji po dikladném schvaleni i podporovat. Staantst-
nance dkladn powit o rizicich, zajistit dostatmé @Fipojeni a odpovidajicim krokem za-
jistit moment penosu dat, nafklad aplikaci Sifrovanéi obdobrg dle dopordeni technic-

kych specialigt.

3.1.5 [R5] Mobiln é-lokalizaéni sluzby

Rizikem s rozvijejicim se potencialem je fenomérbiimd lokalizace a sluzeb spojenych
s mobilnimi telefony. Takzvané chytré mobilni teley, jsou dnes jiz tdka osobnimi po-
¢itaCi. Svoji vypaetni kapacitou jsou jiz mnohokrate dale, nez byglmi pgitace pred
pouhymi desitkami let. A tak jakiide kolovaly famy o moznostech mobilnich telafon

ke zneuzivani dat a informaci, dnes se realit&esmidaluje od fam a blizi ke skénesti.

Tak jak jsou chytré mobilni telefony spisecftaci, objevuji se i nové trendy v poddbi-
zik a je poteba reagovat odpovidajicimi kroky. Banky nabizejoudazové owreni
pii ptihlaSovani do internetového bankovnictviie® pditac pozadate o zaslani kodu
na vas mobilni telefon a tento kod zadatespp@ita¢ do systému, ktery vas pusti dale.
Nicmére s rozvojem chytrych telefanjiz opét stai jedno z#izeni, neb6 zaizeni jsou
schopna nahradit paac pro @istup na internet a SMS kod je zaslan na totoZneerd.
Stava se tedy z dvoufazovéhoeétani ot pouze jednofazové ékeni a oslabuje se tak
autorizace k fistupu do systéminternetovych bankovnictvi.

Internet uz neni na stole ale v ruce, v mobilniglefonech (Sedlak, 2013) a ty jak jsou
obdobami poitaca, mohou se i samy stat cili GiokVrba, 2013). To bylo aft pied uci-
tym ¢asem nemyslitelné. Tyto Utoky, dikyt8i provazanosti mobilnich Haeni s plateb-
nimi a placenymi sluzbami, mohou byt velmi Hganné. MiZe se jednat o odesilani pla-
cenych SMS, drahé telefonaty aj. (Kirk, 2013). &mmé chytré telefony, pokud obsahuji
spravny kod, neni proérproblémem provad takika jakoukolicinnost, které jsou technic-
ky schopny, a to za n&gomi uzivatele. Tak jak seide jednalo spiSe jen o p&a, Ze je
potreba mobilni telefon vypinated odposlechem, tak dnes by se mohlo vyndavaniidate

jevit jako vice aktualni. Nicménale chytry malware nemusi infikovat jen mobilnitck
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telefon, ale jeho pomociime proniknout do pitace uzivatele a vzajendrse takto it
(Jari, 2013).

Chytré mobilni telefony a gitace poskytuji veliké moznosti a také velké kombineee

ka. Tak jak jsou chytré mobilni telefony gitaci a mohou byt infikovany Skodlivym ko-
dem, mohou se stét nastroji osobniho sledovaniadjom osob. Bive k&Zny infikovany
pocita mohl na uZivatele prozradit, zda jste onliienikoli, hrubé pribliZnou polohu

a vSechna vaSe data. Dnes, vas chytry mobilniorelefa vas dokaze prozradit vSechna
vaSe data a vaSi Zivodgsnou polohu, kde se pramachazite. Mobilni telefony obvykle
nosime ¥tSinou vSude s sebou, jsou tedy ochotné poskytadaje o vasi iitomnosti,
nebo nefitomnosti na ufitych mistech tailka v gimém genosu. Mohou poskytnout data
a informace atasech, kdy prochazite zteétym parkem, kdy se rano probouzite anebo

kudy jezdite do préace.

Mobilni telefon ale nemusi byt infikovan Skodlivykddem, aby jim poskytované osobni
Gdaje o uzivatelay poloze mohly byt zneuzity. Nebezjm jsou také soukromé sluzby,
které umo#uji nagiklad k aktualizaci sveho profiluripojit svoji polohu. (Andress a Ro-
gers, 2011, s. 92) Uzivatelé tak davaji najevomepemu okoli, ale v podstat celému
internetu, kdy se kde nachazéjini tak dobrovol#, z vlastni vile, jen ne¥domi si rizika,
které jejich konani fg@dstavuje. Oznamuji, kdy jsou doma, kdy v pracgykprochazeji
a toto nemusifigdstavovat jen riziko proénsamotné, nebo vykradeni jejich bytu, ale po-
tencialre i riziko pro zandstnance a za#stnavatele. Vykradeni bytu, nafocedii grcitych
aktivitach mize byt materidlem k pracovni kompromitaci. Oznamemiovolené, neip
tomnosti v praci, prostorem ke kriminalnim aktiwitd negitomnosti. MozZnosti je oprav-
du mnoho, a neni zde racionalriivdd, tyto osobni informace o sbdobrovolr pousét

do celého sita, kterym dnes internet skate je.

To vSe je oli potencial k exploitaci a fizené pouzivanidgkterych sluzeb a technologii

tak poskytuje riziko nejen vejné spraw, ale celé spolmosti.

Rizikem je v tomto bo#l poskytovani citlivych lokalizenich Gdaj a snadna zranitelnost

zarizeni poskytujicich tyto udaje.

Opatenim je vys¥tleni rizik, spojenych s poskytovanim svych lokalizich udaj, které
povede k omezeni dobrovolného poskytovéohto Udaj zanéstnanci a dale k vy§Simu
zabezpeeni jejich z#izeni, které se bude snaZit omezit nedobrovolnéaZtigejich mo-

bilnich z&izeni.
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3.2 Dalsi diléi rizikové body

Dale Ize jiz jen okrajo¥ zminit, Ze mnoho mobilnich sluZzeb je dnes svazapovinnymi
Gcty u poskytovatele sluzeb. To unimge dalSi snadnou vystopovatelnost a provazanost
informaci o uZivateli. Kolektivizuji se Udaje o @&ch, telefonnicliislech, kreditnich kar-
tach, a & si to uZivatel nemusi @domovat, vytvéi se digitalni otisk jeho identity.

Ten mize byt gistupny i nezadoucim subjékt.

Chytré mobilni telefony nabizeji také moznosti sgrélektronické posty. | v tomto e
byt spatovan problém, nehboi jinak dolie zabezp&ené servery s posStou tak mohou po-
skytnout pracovni komunikaci do ne vzdy zcelaig@atabezpgenych zézeni, ktera navic,
vzhledem k tomu, Ze jsou noSenarkakneetrzitt na izna mista spolu s uzivatelem, jsou

vystavena $tSimu riziku zcizeni, nez néglad pracovni péitace umiséné v kancela.

3.2.1 Competitive intelligence

Nemgl by také pevladat klamny pocit, Ze ziskavanim informaci dgy¥aji pouze zpravo-
dajské sluzby nebo kriminalni Zivig:asto se zapomina na competitive intelligence. Kon-
kurertni zpravodajstvi. To vyuZziva infori@ich a komunikénich technologii zadelem
ziskani informaci z otégnych i skrytych zdr@j (Pozar, 2005, s. 149; Brabec, 2001,
s. 218) Nejedna se o vyrag#i riziko, které by mohlo postihnout pgaverejnou spravu,
spiSe se bude kgné spravy dotykat jen okrajgvMuze jit nagiklad o boj soukromych
firem o veéejné zakazky. Za povSimnutfqaevsim stoji, vzhledem i ke vztahu ileghcho-
zim bodim, Ze competitive intelligencethe ziskavat velké mnoZstvi informaci z deev
nych, tedy véejné pristupnych zdrdj. Je tedy i pro M@jnou spravu pdeéba mit se na po-
zoru, kdo, kam a co publikuje, nabpti dukladné analyze wejnych zdroj informaci,

Ize dojit k grekvapiv obsahlym a detailni za&xam a agregovanym informacim.

3.2.2 Prenos dat v digitalnich systémech

PoZar (2005, s. 52) doslova uvadi, zéegmsy informaci v@jnymi telekomunikacemi,
jsou nejslabsimelankem vSech inform@ich systémi“. Ve smyslu pedchozich rizik,
je poteba ¥novat pozornost, jaka data jsodepasena kterymi komuni&aimi kanaly
a nelze-li zajistit dostat@ou bezpé&nost daného kanalu, je peba omezit hodnotuiena-
Senych dat. Vi@jna sprava ma sva jiz definovana specifika a jedwé i komunikaci
dusledré dbat pravidel danych pojmy kryptografie a pouzivéoukromych a uejnych

klica. Pra¢ kryptografie je cesta k ,prevenci proti neautoviaoému odebirani nebo od-



UTB ve Zliné, Fakulta managementu a ekonomiky 58

straiovani, vkladani nebofpldvani dat a informaci“ a jejich celkové ochraKFribyl,
2004, s. 3) Eenos dat neni rizikovy pouze v digitalnich systémede i jejich fyzicky pe-
nos je potencialnim navySenim moznosti jejich atizezde pouZiti Sifrovani je schopno

navysit datovou bezgrost.

3.2.3 Fyzickarizika

| v dnesni digitalni informani dok& je poteba, neopominat samotnou problematiku fyzic-
ké ochrany dat. Nelze se saeslit pouze na dostaieé softwarové a technické zabespe
ni. Je vSeobeé&rznamo mnohoifpadi, kdy i jinak dokonale zabezpené informani sys-
témy byly napadeny fyzickym Gtokem a data z niclalogcizena prostym zcizenim hard-

warovych nosia.

Je proto dlezité, aby statni instituce, jakoZzto instituceasijici data, neopongty dusled-
né nasazeni vSech dostupnych tgrata prvk ochrany. Je pétba implementovat a udr-
Zovat dostaté prvky technické ochrany, mit kvalitni reZimovachranu a také samotné
prvky vlastni fyzické ochrany. Zde &pdominuje lidskych faktor. | v s@gasné dob jsou

podstatné prvky, kterymi jsou kvalitni strazni nefétna sluzba.

Dostaténé zabezpeeni by nglo plnit funkce, mezi kterymi jsou néglad odrazeni pacha-
tele od vlastniho Uumyslu proniknout do chmdého Gzemi. VSeobe&nrozStenou,
ale Spatnou, fAmou je to, Ze dobré zab&zpiepouze dava najevo to, Ze za nim se ukryvaji
dulezité hodnoty a bude lakat pachatele. Ve sigsti pachatele,ipdevsim filezitostné

a situ&ni, spiSe odradi. NebBaharakteristikou vySe uvedenych pachajel Ze to ,prost
zkousSeji“. Tipton a Krause (2007, s. 2901) daidqvaji i zahranini zkuSenost, kdy uva-
déji, Ze usedceni pachatelé uvéf, Ze volba jejich okti, respektive cile Gtoku,ipmo
souvisi se snadnosti, s jakou se domnivaji, Ze hidie snadné proveést, kdgkieri uvadi,
Ze i maly naznak zabezfi je pro 8 znamkou, opustit odigwodniho zamru a radji
zvoli jiny cil utoku a napadeni. DalSi funkci kwaiho fyzického zabezpeni je jizZ samot-
né znemoZzEni vniknuti nebo odcizeni. Posledni funkci, pokuiddehozi selzou, je ale-
spai donuceni pachatele zanechat stopiyje@t Iépe dokumentovat jeho pohykEianos-

ti) které pozdji povedou k jeho vypatrani. Se vSemi body, vyjmmengho, souvisi funkce
vyvolani poplachu, ktery povede k aktivizatgiguSnych bezpgmostnich slozek a zameze-
ni aktudlr probihajiciho utoku. (Brabec, 2001, s. 85, 104)1Byzicka strdzni sluzba je
vhodnym prvkem, spolu s viditelnym kamerovym zaleepim, zjevné demonstrace ta-

kovéhoto zabezgeni a je podstatné, i tyto prvky neopominat.
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3.2.4 Vedeni spisové sluzby

Podstatnym prvkem pro ochranu dat a informaci eoranizace je ezita kvalitré ve-
dena spisova sluzba. Spisova sluzba zahrnuje sysigisirace fyzickych spis dokumen-

ta, soubory pedpigi pro spisovou sluzbu, které pojednavaji ¢4olku ve spisové agedd
dale Gzné spisové pofitky a také pouzivané tiskopisy i formidaJeji sotasti, které by
méla byt wnovana vyznamna pozornost, je skamtatinnost. Je pdeba gipomenout,

Ze pojem skartace znamena fidjovani spid, nikoli jejich pouhou fyzickou likvidaci,
jak se byva mylé domnivano. Jejich fyzické ¢&ni nize nasledovat. iBdpisy spisové
sluzby by ngly byt dodrzovany, nehbonagiklad odpadkové koSe, do kterych se dostanou
nevhodné dokumenty, jsou bohatym zdrojem na infoenéBrabec, 2001, s. 221, 222)

Je vhodné se také zabyvat problematikou Uklidu éda@rskych prostor. Kdo ho provadi,
zda sanxi s dozorem a obdokn Uklidovy personal ma mnohé moznosti k zcizeni ne-
spravré zabezp&enych dokumerit ale nejen ke zcizeni, ale také ma moznosti kalast
nezadanych technickychizzeni v budo¥ organizace. Dokumenty a jednotlivé mistnosti
by n¢ly byt dostaténé dle vnitnich gedpisi zabezp&ené a kontrolované. Je vhodné také
dodrzovat clear desk policy. Je proto podstatng zalréstnanci byli si ¥domi a vzdlani

v pottebnych¢innostech a tato op@&ni acinnosti byly pravideld oswZovany a udrZzovany

nagi¢ organizaci aktivni.

3.2.5 Koncentrace informaci

Jak bylo v teoretickéastiradre uvedeno, Zijeme v inforndai dok® a dochazi k nadénné
koncentraci hodnot. S tim je peba se sniit a piijmout toto jako fakt. S&t se nadale glo-

balizuje. Ale je paeba a pinejmensSim vhodné, zaujmout k tomu odpovidajicitiepéd

Tak jak se data a informace koncentruji, stAv&séim dale vice osob mé&iptup k neu-
stale ¥tSimu mnozstvi udaj Jiz vectyricatych letech minulého stoleti byl stanoven Lesli-
em Grovesem, v ramci projektu Manhattan, principppzek. Tento princip definuje,
Ze lidé, respektive zatatnanci, by se #hi dozvidat jen to, co nezbyrpotebuji ke své
praci. Nikoli tedy vSe, co se mohou dedst. | v ¢estire pro tento princip &kdy zistava
anglické pojmenovani need to know. (Laucky, 2009,24) Jedna se o velmi jednoduchou
mysSlenku, ale s velkym potencidlem pro dnesni dabachranu dat. Upustilo se snad
od tohoto principu v samotné zemi, kde tento ppin@nikl? V gFipadu jiz jednou diskuto-
vaného vojaka Manninga bylo pramedodrZeni, respektive nenastaveni princigp@Zzek

aspektem, ktery umoznil tomuto vojakovyigiup k rozsahlému mnozstvi citlivych dat
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a diplomatickych depeSi. Ty nepelboval ke své praci a igs to n&l k nim umozrn pi-
stup. Vyuzil této moznosti, data zkopiroval a pgizpiedal jinym osobam.

Na existenci tohoto rizika a gebs principu gepazek se shodujicesti autéi, (Brabec,
2009, s. 143), kté zminuji, Ze poteba aby uzivatel dostaval jen ty nejnij$n informace,
které potebuje, je jednim ze zakladnich pévkudovani informénich systém. Zajis€ni
piistupu uzivatele k informacim, které skiré potrebuje, pispiva k zajistni bezpénosti
dat a informaci nejen z hlediska omezeni jejich simBho zneuziti, ale i z hlediska snizeni
uzivatelova rizika a zodp@dnosti za omylem vykonan#ény ¢i nehody. Snahy o aplikaci

tohoto principu lze nalézt i ve ¥ggnospravnim istupu ke klasifikovanym dokumeimb.

Jak bylo v tétatasti dikladné zhodnoceno, mezi redlna a nejvyznéjsinrizika spojena

s ochranou dat a informaci v institucictiejaé spravy péat zejmeéna rizika, spojena s chy-
bami nebo nedostatky v lidskych zdrojich. Nemugedeat vzdy o #&domeé zneuziti moz-
nosti, ale i neéddomost a nesledovani trendyvoje a ¥asné nereagovani na &my v pro-
stredi.

Predchazejici analytick&st prace zhodnotila realna a nejvyzngirrizika pro véejnou
spravu. Na tuto analytickotast dale navaze projektovast prace, ktera nabidne vlastni
feSeni, v podaob velmi dolie udrzitelného, ekonomického a realizovatelnéhoc&ptu
pro uvedeni do praxe. NavazujfeBici¢ast této prace reflektuje ¥grichazejici analytické
¢asti zhodnocena realné a nejvyznéajsinrizika pro véejnou spravu a na analytickém za-

kladé nabizi vlastni projektovi@Seni pro fistup k Emto zhodnocenym rizikm.
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4 NAVRH MODELU BEZPE CNOSTNIHO VZD ELAVANI
ZAM ESTNANCU VEREJNE SPRAVY

NI M

Tato ¢ast gedstavuje navrhovan@sSeni, v podabprojektu navrhnutého pro instituce ve-
fejné spravy, jehoz cilem je dlouhodobé udrzenil& davySovani bezgeosti spravy dat
a informaci z personalniho hlediska. Na zaklafislednych podklail prezentovanych
v predchozich kapitolach, ze kterych vyplyva, Ze nbflm mistem zabezpeni infor-
mainich systém, a zarové mistem, kde je v séasné dob jeS€ velmi prostoru a poeby
k nejwtSimu zlepSeni, je prawersonalni stranka bezpmstni problematiky. #spenim

k moznosti zlepSeni stavu v této oblasti &idil napl@ni cile udrZzeni a navySeni bezpe
nosti dat a informaci bude dosazeno pomoci navrhmatielu vzdlavani zanistnané
verejné spravy. Jedna se také o jednu z nejefaljiiah moznosti, kterou je v délpo-
tkrebnych Uspor ve vydajové strancéejereho rozpétu poteba neopomenout. Navriiga-
stavuje definovani osoby zodpainé za vedeni afipravu vz@lavacich prograrinv kazdé
instituci veaejné spravy a dale ustanoveni nové pracovni pogmegialisty informénich
systéni verejné spravy. Jerpdstaven rozvrh a zakladni obsahdadaciho konceptu spo-

lu s modelovymtinnostmi jednotlivych navrhovanych pracovnich pozic

4.1 Aktualnost, vyznam a zdivodnéni projektu

Jak ukazaly nedavné utoky gasky internetovy prostor, digitalni présti je snadnym
cilem pro zaskodnicka jednanitigpiva k tomu jednak globalnost dnesSniho infafmiao
systému, ale takeé i dostupnost predki a wdomosti ruku v ruce s klesajicintkem pa-
chateli. V tomto prostedi se do procesu digitalizace zapojuje fiey®a sprava se svymi
trendy v roz&ovani eGovernmentu, dalSi podpory datovych schraneikove digitaliza-

ce veéejné spravy a jejiho vykonu a poskytovaniepeospravnich sluzeb.

Veiejna sprava je sektorem, ktery bylnjit v zaji'ovani inform&ni bezpénosti prvni

a prikladem. Je to totiz préwerejnd sprava, kterd disponuje nebyvalym mnoZstvim in
formaci o svych atanech, kazdém z nas a jakakoli kompromitaceemiinebo neoprav-
néna modifikace dchto udaji by mohla mit, a ma, velmi nebezpé dopady na jednotlivé
Zivoty takika vesSkerych atani. Diky propojeni siti viejné spravy skrz Evropskou unii,

jiz nejde jen o narodni ¢hny, ale o okany celé Evropské unie.

Informace jsou ktiové a ocenit jejich hodnotu je velmi nelehké, nebde se nejedna pou-

ze 0 samotné pizovaci naklady. Obdolkntak Uniky informaci lzeé¢ko dokazat a tedy
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zpravidla hodnotu &eho ocenime, az kdyZ tuto hodnotu ztratimémé&ens k tomuto,
bezpénost je mnohdy stale vnimana jako jakasi notorietady réco, co vSichni znaji —
ale je tomu tak opravdu? Chapoulrsi, spravci aktiv a uzivatelé pojem bezpesti stej-
n¢? Je pakbarici, Ze bezpénost se vyplaci z dlouhodobého hlediska, a takdezpe-
nost nesmi tt na ukor zisku. V saiasné dob se bezp&nost informaci netyka pouze
statu, statnich orgéna instituci, ale vSech organizaci a i kazdého gdoreho ¢loveka.
(Mates a Smejkal, 2006, s. 64; Rale, 2006, s. 32; Brabec, 2009, s. 127)

| sebelepsi navrzené beZpestni opaeni bude nefinné, nebude-li pouzivano samotnou
cilovou skupinou. A i nagklad sebekvalit§gjSi autentizani metoda pro uZivatele bude
neinna, budou-li si tyto osoby n#&flad neopravéné predavat autentizai klice. Proto

jsou zandstnanci chapani jako astni téma navrhovaného projektu.

4.1.1 Kulturni podklady instituci a cesta k efektivnéjSi praci se zanéstnanci pri za-
jistovani bezpénosti

Pro naplgni vySe uvedenych bezf@stnich cil je dilezité mezi zarstnanci vytvéet

pocit sounalezitosti tak, aby zastnanci vnimali otazky bezpeosti organizace, jak bylo

uvedeno, jako sveé vlastni. (Doucek, 2011, s. 14ihda, 1998, s. 99) Prostor, ktery je vy-

tvoiren v ramci bezpmostnich Skoleni, je k tomuto vhodnym néastrojem.

Je poteba natit organizaci pracovat s pojmy jako jsou loajalit@dnoty a celkovy vztah
k profesi, & jiz za pomoci formalnich nebo neformélnich piedka tak, aby byl vytvéen
praw onen az pocit ,soundlezitosti a kamaradstienstvi v exkluzivni rodi@ statusu
¢lena a hrdosti byt s@asti spoléensky dilezitého a naréného prosedi“ (Nesvadba,
2009, s. 198, 231). BohuzelGeské republice stale panuje jakési pejorativni aminve-
iejné sluzby a je to nelehky ukol, se kterym jefglod se potykat. Toto se nazyva proble-
matikou stavovské cti a kiladu vySe citovany Petr Nesvadba se k tomuto de@nn
Ze pojem stavovskeé cti by mohl Zde slouzit pra¢ jako ono vyvrcholenéi integrujici
prvek budovani celistvého moralniho profilu osolineangstnance viejné spravy. Roz-
bor Nesvadbova pojmu stavovské cti by byl mimo abz#to prace, nicmérnjedna se
0 zajimavou problematiku je&SkzajimawjSiho autora a Ize jen stmeé dodat, Ze z jiného
vnimani napp Zuzana Herzogova chape stavovskest jako jakousi &domou hrdost
na gislusnost k dané profesi adgwmelé plnéni moralnich povinnosti, které byéiyg re-
gulovat vykon oné profese. Tedy jistym idealem plopbkdyby zamdstnanci nezili ze své

prace, ale pro svoji praci. Tak by dodrzovani beémpstnich stanov nebylo vnimano
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na obtiz a zawstnanci by sami aktivnvyhliZzeli nové moZznosti ke zlepSeni. Nicrién
v sektoru vykonu v@jné sluzby jde prawgodobré spiSe obtiz& tohoto dosahnout, re-

spektive jsou vyZzadovany dite typy osobnosti. (Nesvadba, 2009, s. 198, 231)

Zajistni bezpeénosti tedy nerfize byt také pouze osamocenym uUkolem priatéiodctle-
ni, powrené osoby, ale je peba, aby se bezfmost prolinala celou institucigetns na-
piiklad oddleni lidskych zdraj, které je zodpaxdné za nabor novych z&stnand. Bylo
by vhodné, aby samotny wdvaci proces, krotnodborného vzélavani, pracoval i s pro-
blematikou jakéhosi mravniho rozm vyuziti nabytych ¥domosti. Jinak hrozi nebezje
zneuZzivani takto nabytého &déni ve prospch zlaiinu a vytvdeni dalSich bezgaostnich

rizik uvnitt organizace.

Je poteba kromnd odborného vzélavani posilovat také ,mravni rozmy vzdlavaciho pro-
cesu. Jinak hrozi nebezppeneuzivani vz&lani ve prospch zlatinu a vytvaeni bezpe-
nostnich rizik* a obzvlastv ,procesu vychovy, respektive vedeni ostatniamétnand

je tento pozadavek mravnosti a moralkydestrazrejSi“ (Brabec, 2001, s. 33).

Samotné bezaostni vzdlavani, bezpgnostni trénink je vhodné uchopit jakélpzitost

ke zneng, ¢i Upraw kultury organizace, protoze efektivita celého gsczalezi fgdevsim

na chovani lidi. A jejich vnimani. A naopak, jejichimani a chovani se odviji od toho,
co znaji, ¥di a jak smysleji. Je uvédo (Tipton a Krause, 2007, s. 555, 562), Ze obvyklé
tréninkové programy maji dopady na znalosticdomosti posluchsi, ale jen malokdy
maji dopady a efekt na jejich smysleni ohkegajich vliastni odpogdnosti a toho, jak oni

sami mohou pspet k bezpénosti celé organizace.

Neni pro organizaci vzdy ve vysledku pr&Spé, pokud probiha vgbnovych zamstnan-

ci pouze na zakladpiredem definovanych pozadavkzahrnujicich ,pouze jejich znalosti
a profesni pedpoklady” (Dobda, 1998, s. 98).¢M by se zohletbvat také a fedevsim
jejich osobnost, personalita. | @ao mére kvalifikovany zangstnance, ktery vSak bude
mit dobrou osobnost, personalitu a buderdqfisobit na kolektiv, mze ve vysledku byt
vétSim g@inosem pro instituci nez jedinec, sice ob@rdwvalitné kompetentni, ale ktery
bude zjisobovat interpersonalni problémy. Neldaeth fakt, Ze pokud bude mit jedinec
chuw se dale vz#élavat a @it se novym ¥cem, brzy se péebné ¥domosti, ve kterych
na p&atku zaostaval, d@iia v tomto trendu e pokr&ovat i dale. Tedy, podnakém
¢ase, ten kdo bude mit kvalitni osobnost, rdopisobici na kolektiv a s touhou se dale

vzklavat, mize byt pro instituci hodno@gim pracovnikem nez osoba sice n&gbku
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kvalifikovana, ale bez touhy po dalSim sebezlep$vBak ale osobnostni a moralni viast-
nosti se vSak, na rozdil od profesnicizkb v pfibéhu gijimaciho procesu odhaluji a po-
znavaji. NejkvalitgjSi vyber by nmel probihat u pozic sifstupy k citlivym udaim a ve-
doucich pozic, nelopraw toto jsou pozice, schopné budovat odpovidajidiukulorgani-

Zace.

4.1.2 Problematika kultury a chovani pro vzdélavani zaméstnanai

Prad je kultura dilezita? Kvalitni kultura organizace podporuje vykost celé organizace
a podporuje dosahovaniicitelé organizace. Vifpadt verejné spravy je to sluzba &
nam a plynulé fungovani statu. Kultura organizacera mit takového ducha, ktery pra-
covniky podporuje v jejich angaZzovanosti, loagaditparticipaci na dosahovaniicdrgani-
zace (Streckova, 2005, s. 65). Nutno podotknoulipdglita je oboustranna. Nelze tedy
budovat loajalitu ve simu od zamistnand, aniz by vlastni loajalitu k za¥fstnaném ne-
byla schopna nabidnout sama instituce. Véramd instituce se loajalita projevuje tigp
klad ve forng jistoty, Ze se instituce postavi za svého &tmance, v fipact problémi aj.

Praw loajalita, jakozZto ,oddanost amost k plni uritych zavazk" (Nesvadba, 2009,
s. 197) je silnym nastrojem, schopnym kvalitmotivovat pracovniky. Motivovany za-
meéstnanec vi co, jak a ptana dlat, je si wdom rozsahu svych pravomoci a zodfbv
nosti a vztahu ke spolupracoviiiR a kvalitré reprezentuje celou instituci. Vyhyba se ne-
z4jmu, nedbalostii zmatku. (Laucky, 2006, s. 84, 85) Nevyhybéa senalenalosti a pokud
se s ni setka, ma zajem ji napravit laganim. Je jen na jeho zastnavateli, poskytnout

mu prostor k takovémuto vidvani.

Jsou-li pracovnici vhodnmotivovani a stimulovani, mohou kvalitodvadt svoji praci,
ba i dale do ni vnaset svoji kreativitu, ndpadycrré osobnostlovéka je slozity kom-
plex a nikdy nelze vigt do nitra osobnostilovéka, jeho pohnutek, motivace a dale. Exis-
tuji vSak metody a formy vyou spolupracovnik a prace s nimi, které se snazi rizika
z tohoto plynouci alesjioco nejvice minimalizovat. Tomuto $i&a fizeni lidskych zdrdj

a je nedilnou saiésti spravného managementu a vykonavani zadpeévspravy bezge
nosti dat a informaci. ,Vedeni byé&o predpokladat, Ze tte zangstnavat lidi, kté& svy-

mi moralnimi vlastnostmi neodpovidaji pozadavk na & kladenym* (Pozar, 2005,

s. 150) a mohou se protekaly chovat jinak, nez by bylo Zadouci.

Chovani zaréstnand@ se girozere méni v ¢ase a je spojené mj. s jejich vyvojem vztahu

k profesi. Nesvadba (2009, s. 200) uvaekatik stadii, mezi kterymi jsou stadium: roz-
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mélnovani vstupni motivace, kdy zé@sinanec ztraci pateeni iluze ze zarstnani, dale
stadium adaptace, kteréiie znamenat postupné Zp&ani a zélenovani se do skute
nych pozadavk prace, kolektivu. Nize také znamenat rigt profesionality ale také s tim
spojené naistani rutiny, lhostejnosti, apatie nebo mechaniokghéni pozadavic a poky-
ni. Zawreénym stadiem je dle Nesvadby stadium profesionaifiérdnace, kdy se jedna
o jakousi opdtbovanost a hrozi syndrom vykai. Zangstnanecké vzflavani zaujima
svoji roli hlavreé v prvni, v podob uvodnich Skoleni, afpdevSim vereti actvrté fazi.
V téchto fazich mMze dochazet k polevovanicitych bezpénostnich navyk, opominani
uréitych krokii, které se mohly v minulosti jevit jako nadbté. V €chto fazich je dlezi-

té realizovat navrhované bezpestni Skoleni.

Prace s problematikou chovani a jeji jemna modwacdenci vzélavaciho systému insti-
tuce je vybornym nastrojem, jak posilit obranysaiagt celé instituceipd riziky social-
niho inZenyrstvi. Je pi@ba gipomenout a ziétaznit, Ze bezpmost je problémem, ktery
tyka se kazdého jedince. Nejedna se o abstrakjaeim@ezpeénost je v jadru i individual-
nim problémem, a pokud tak bude vnimana, lidé budojejim zajis&ini pracovat tvrgi

a budou schopnitpmout vétSi zodpo¥dnost. Omezi se takzvany bystander efekt, ktery
hrozi v gipadt, kdy je bezpénost organizace vnimana jakécn, co je sice sa@asti orga-
nizace, al&im se ma zabyvat sama organizace — bédanni si toho, Ze pravorgani-
zaci tvai prdw zantstnanci. (Tipton a Krause, 2007, s. 521) Déb€2i004, s. 177) do-
konce uvadi, Ze naixlad pro oblast p&itacové bezpénosti je problematika chovani za-
meéstnan@ dokonce nejastji opomijenou oblasti zaji&i bezpénosti. Pro chovani za-
meéstnand je také silnymcinitelem jejich ,socialni zazemi, rodinajgpelé, zaliby nebo
finaneni situace* (Dobda, 1998, s. 99). Rodinné zazeriviwje pracovni vykon a fize
mit podobu bludného kruhu, kdy rodinné problémypsamitaji do pracovnich, které si
zanestnanci nosi dof) kde se dale projevuji aigobuji tak jakysi bludny kruh. Hazardni
zéliby mohou mit vliv na rizikové chovani, nicnéémamestnavatel ma v dnesni dob
ochrany osobnich prav spiSe menSi moznosti sleddcrio prvki u svych zarmsstnand.

A piitom jedna se o aspekt, se kterym pracoval jiz ToB&a. Ten sledoval Zivotni styl
svych zamistnand, a to je nemeéndulezité i dnes u zasstnand na klcovych pozicich ve
vztahu k bezpmosti a ochrah dat a informaci. Pokud n#klad z&ne zandstnanec
na klicovych pozicich tviit aktivity nebo vlastnit pedméty, na které by jehoifjem evi-
dentrg¢ nestdil, mél by to byt signal k decentnimu pr&deni jeho aktivit. BRedevsSim

ve veejné sprav. V jadru by se iy ale sledovat pouze zakladni zalezitosti. Zakbje-
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jich finareni nar@nost, rodinny stav. Pozorovat neobvykla chovantgvaiki a taktéz
nenadalé majetkové zmy ponera.

Aby zamngstnanci nebyli sami bezpmostnim rizikem, je pééba uspokojovat jejich piat-
by a @ekavani (Brabec, 2001, s. 39). Na tom zavisi nejialj zapojeni se do kultury or-
ganizace, jejich bezpeostnich opdeni, jejich iniciativa fi ochrarg aktiv instituce, loaja-
lita. Pokud organizace nebude naplat aekavani a paeby vlastnich zagstnané, musi
ocekavat zvySenou miru rizika z jejich stranyte®avani a pdeby mohou byt izné,
za vSechny Ize zminit odpovidajici plat, pocitgistdilezitosti vlastni prace, uznani
a mnohé dalSi. Neuspokojeschto a gkterych dalSich poeba @éekavani, mze vést ne-
jen k riziku v podob sniZeni loajality k organizaci a kolektivu, alkéke zvySeni peeby
sdilnosti, hledani porozumi vr¢ organizace. (Pozar, 2005, s. 67) Tazm byt Zivhou
pudou pro zrdné sociotechniky. Celka@y jak dodava Brabec (2001, s. 31), gr&pole-
¢enské prosedi v organizaci, kterému se jedingizpisobuje, podili nebo snazi vynik-
nout (ale i naopak, snazi vyhnouf)spbi vyraznou grou na vznik bezpmostnich rizik.
Tim je podtrzen vyznam v&tvani, jako nastroje k upraspole&€enského klimatu organi-
zace ale takeé i vyznamiihu vybérovéhotizeni. Prag tam je prvotni prostor ku zji&ti
motivace, padeb, z4jni a cili potencialnich zagstnané. Zda jeho pdeby a moznosti
koresponduji s moznostmi nabizené pozice a celdnmrgce. Je pif#ba zabyvat se nejen
otdzkou, zda samotny pracovnik regstavuje bez@eostni riziko, ale také, zda je scho-
pen a ma zajem se aktivpodilet na snizovani potencialniho beapsstniho rizika. Dal-
Sim vySSim nadstavbovym cilem je motivovani nejedowucich, ale i liniovych zaat-
nand k aktivnimu vyhledavani rizika a jeho eliminacoked nebude vyy zaméstnané
provadn dostatén¢ dasledrg, nelze ani od vadavani zamistnand otekavat netekava-
telné vysledky. Vzélavani je spiSe nadstavbou kvalitniho personalnijiru a dalSim

vylepSovanim personalniho kapitalu organizace.

O vySe uvedenych problémech je zde lewo proto, aby bylo Zdazréno, jak narény je
proces zajisni bezpeénosti dat a informaci z personalniho hlediska. dlé&adhni zamist-
nand v tomto hraje podstatnou roli, avSak i tak je csmti celého systému prace se za-
meéstnanci a kulturou organizace a ngm tedy vzdlavani Zistat ojediglym procesem,

mimo celkovy koncept zaji&i bezpeénosti a fungovani celé organizace.
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Snahou je poukazat, Ze pro optimalizaci systémulazéni, v zajmu dosahovani vyssiho
zabezpeeni dat a informaci v institucichiegné spravy, je pro piwby personalniho pojeti
této problematiky paeba kvalitniho multidisciplinarniho pojeti, zapdjespol&enskych
véd, psychologie. Nelze se sotestit pouze na technickou nebo personalistickounktra
problému, ale je nutna jejich vzajemna provazargmsbuprace. Je p@ba, aby tytain-
nosti byly koncepné vykonavany nafi¢ celou organizaci. ithosem ji bude kvalitni

a koncepni zajiseni bezpénosti dat a informaciipdosazeni efektivnich naklad

| z tohoto divodu, nakladového hlediska, je vhodné &vatyhodné, zaskolené a loajalni
zanestnance udrzovat alesp@o plny giméierg dlouhy Zivotni cyklus personalu. Za-
meéstnanci, o kterych jsou znami jejich vlastnosty®wieni, \&di co a jak, snahy o jejich
udrZeni po fiméfrenou dobu jsou i ochranou investic organizaci @b nioZzenych. (Ort-
meier, 2009, s. 144) V neposledat®, praw oni, pokud jsou daie zvoleni, mohou vy-
razre prispét ke kvalitrgjSimu budovani a upéwvani kultury, které se projeviippzenou
obmeénou chovani lidi a jejich selekci.

Bezpe&nostni vzdlavani je jednak platformou k poskytovani jediinych znalosti a navy-
ku, ale také v nemémpodstatné nii¢, platformou ke snaze o Upravu vnitroorgasmz&ul-
tury, nebd efektivita bezpénostnich opdeni zalezi fedevSim na chovani lidi. A jejich
vnimani. A i naopak, jejich vnimani a chovani seijd od toho, co znaji a jsou ochotni
aplikovat, ¥&di a jak smysSleji. Jak bylo zn@mo, obvyklé tréninkové programy maji dopa-
dy na znalosti a &domosti posluchal, ale jen malokdy maji dopady a efekt na jejich
smysleni ohledhjejich vlastni odpo&dnosti a toho, jak oni sami mohotigpet k bezpé-
nosti celé organizace. (Tipton a Krause, 200755, 562) A vzhledem k tomu, Ze bezpe
nost a bezpmostni opatkni k jejimu zajidni jsou nejdinnéjSi, pokud jsou saiasti celé
organizani kultury, jedna se prévo divod, pr@ je poteba roz&ovat powdomi nejen

0 bezpénosti, ale i 0 celém bez@@ostnim programu organizace tak, aby ho &dnanci

chapali a ztotafovali se s nim a s celou firemni kulturou (TiptoKrause, 2007, s. 623).

Zmena kultury ale neni jednoduchy cil. VyZadujeénm lidi. Ne fyzickou, ale duSevni.
Jejich smysleni. Zgmu smysleni, uvazovani, jednani a vnimani tak, kaygspondovalo

s bezpeénostnimi patebami organizace. Zima kultury neni kratkodobym procesem a jak
Tipton a Krause (2007, s. 580) jaksi nadnésgwdavaji, bezpmost by se réa jaksi stat
souwasti DNA organizace. Ptoje tedy kultura dlezita? Kultura organizace podporuje
celkovou vykonnost celé organizace — pokud je podikulturou a také ogmeé. Kvalitni

vnitroorganiz&ni kultura je také to, co také umozni plynule reagpadaptovat se celé
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organizaci na nové trendy, pruZit s dobou a bezgaostnimi poZzadavky. (Brabec, 2001,
s. 33; Tipton a Krause, 2007, s. 555, 552)

4.2 Cil vzdélavani, projektu a reSeni

Cilem projektu je nabidnodeSeni institucim wejné spravy, které paide ke kvalitnimu
dlouhodobému udrZeni a dalSimu navySovani kexysti spravy dat a informaci z perso-

nalniho hlediska.

Resenim postupu k danému cili, z personalniho Hadje navrh bezgmostniho vzdla-
vani pracovnil instituci véejné spravy. Navrh obsahuje rozpracovamédpokladané
pojeti bezpénostniho vzdlavani a nabizi institucim ¥gné spravy vychozi témata, reagu-

jici na identifikované hrozby zZi@dchozich kapitol.

Cilem samotného vzthvani je vzbudit zdjem o bezpwstni problematiku a vlastni in-
formaini bezpeénost jedind v digitdlnim prostedi. \Las tak timto upozornit na nadchéaze-
jici problémy a nebezpg jeZ jsou schopné ohrozit fungovani celé spubsti, ktera je
zranitelna diky jeji misty az nezdravé zavislogprapojenosti s vypeetnimi technologie-
mi. Tento zajem a poskytnutédomosti se mohou poziti¢rodrazit nejen v navysSeni bez-
pecnosti spravy dat v cileném sektoru@j@é spravy, ale i mimo tento sektoéetné Zivo-

ta danych zagstnané. Nicmérg akcent je kladen stale na sektoiejpé spravy, jakozto

astedni institut vykonu statni moci a zdp¥ani fungovani statu.

Sekundarnim cilem je formou wdédvani poskytnout vedoucim z&stnan@m platformu
k Upraw vnitroorganizani kultury, vedouci lIépe k nagini bezpéné spravy sétenych dat
a informaci, potazmo i modulaci celého vykonu oigace.

4.3 Obsah vzdilavani pracovniki ve vearejné spraw

Obsahem vz#ldvani pracovnik verejné spravy je primaenreakce na identifikované
hrozby R1-R5, uvedené v kapitole 3.1 a dale nahrdeaspekty, které Skolitel uzna

za vhodné. Obsah byérbyt vzdy aktualizovan dle momentalni situace.

Hlavni i sekundarni obsah bude podavan takovyasapem, aby vzbudil zajem o bezpe
nostni problematiku u zarstnané a celko¥ u nich prohlubovat bezpeostni po¥domi.

Principy bezpéného chovani poskytnouédomosti ke kvalitgjSimu rozliSovani toho,
coje a co neni bezpeé, k dalSi identifikaci potencialnich rizik pokusi o ohrozeni

a také k ugdomeni si vlastni hodnoty dat pro organizaci a mozngzik z jejich zneuziti
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plynoucich.Tak bude vytv@en podklad k promitnuti jejich zodgowmého chovani do pra-

covni sféry Zivota.

Je poteba pdaitat s tim, Ze jak se technologie a be&nwstni @istupy vyviji, musi se amit

i obsah kurzu, u kterého je peba, aby reflektoval séasny stav. Proto tato prace nabizi
pét jadrovych témat, kterd se vyzngi sowasnou aktualnosti argdpokladem, Ze jest
alespa v kratko az sedre dobém horizontuistanou aktualni, avSak detailni plany a ob-
sahy, vzhledem k moznosti dlouhod@iho uplatgni této prace, budou ponechany ote-
viené. Je tedy poté na cilové skuppiijemar této prace, aby byli maximairflexibilni

a doplnili tyto redkladané struktury vlastnimi prvky tak, aby coémg jako celek reago-
valy na aktudlni péeby vcase a organizaci. (Tipton a Krause, 2007, s. 552)

llustrativrg, mezi dalSimi a dopkovymi tématy by mlo byt zahrnuto nagklad kron®
uvedeného rozpoznavani sc&ndocialniho inzenyrstvi a dalSich R1-R5 rizik, talegi-

klad chovani v situacich, kdy je poZzadovan rozhaveonédii — jak odmitnou slu&rpo-
skytnout rozhovor, odkazat na tiskové dledi, jak neprozradit vice informaci nez je nut-
nych ¢i zakonnych, jak naiflis zwdavé klienty¢i potencialni skryté novirté — ale zaro-
vein naphovat zaklady dobré a otsané véejné spravy. Déle zaklady bezpesti a diveér-
nosti samotnych inforngaich systéra — prace s hesly, odhlaSovani, listinné manipulace,
transporty dat, opousti pracovist, clear desk policy, fitomnost klienta a obdobnFPxi-
tomnost klienta zahrnuje problematiku H&fad kde nechatekat klientati navsevu, po-

kud je poteba opustit kanceld v kanceld a o samat? Nebude mit moznost nahliZzet
do ci a listin, které by ji nesty byt k nahlédnuti? Nebo ji nechat v kan¢ek jinymi
osobami? Neuslysi komunikaci, kterou by rarslySet? Jak je uvedeno, vSechna souvise-
jici témata nezahrnuji jen bezpestni problematiku, ale maji takéepahy do etické

a socialni stranky wejnospravniho jsobeni, které odrazi vyznamnost prace s pojmem
kultury organizace. llustratighuvedena témata je geba vzdy upravit tak, aby nidklad
pokud organizace jiz aplikuje dity zpasob bezpé&énostni edukace, nedochazelo ke zdvo-
jovani témat a obdoknVSeobecnym obsahem bylm byt informovani o tom, jaké jsou
hrozby, jak je identifikovat a jaké se v takovyatuacich @ekavaji kroky, adekvatni reak-
ce. Obsah iiive byt Sfen formami rozebiranymi v souvisejicich kapitolachengl by byt
zameten pouze na koncovi@dové zaréstnance nebo vedouci zé&sinance, ale na celé
spektrum vSech zaratnand instituce. (Tipton a Krause, 2007, s. 573, 6223&bby tedy

meél mit takovou napl, podobu a formu, kterd bude rozvijet bezmstni po¥domi za-
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meéstnand a vzalavani v nich zanecha stopu &emosti, jak byt bezgaostré obezetny
pii vykonu své kazdodenni préace.

4.4 Forma vzdélavani pracovniki

Otazkou je také, jaké formy edukace zvolit. Lidéjim@endence sedit bud’to vizualrg,
poslechem nebo pohybem. Kazdy jedineéisiie k prevaze v pra¥ jedné z &chto skupin.
Kvalitni vzdélavaci program by #t proto vhod® kombinovat vSechny tytaitmetody,
aby pokryl poteby tSiny zangstnané@ a kazdy si odnesl co nejvice. (Tipton a Krause,
2007, s. 2904)

Z&kladni texty bezpmostniho vzdlavani dosplych poukazuji Ortmeier (2009, s. 211),
Ze osoby se budou lépe vfavat, vice snazit a vice se kgyokud naleznou v probirané
latce utitou spojitost s vlastnim Zivotem, vlastnim konanilde tedy o to, utht vyuku
jaksi osobni, provazat ji se skét®u praxi,cinnostmi na éact. Prezentovat probiranou
problematiku na podkladech skémegch udalosti, ilustrovat na realitNagiklad pro ilu-
strovani metod zpravodajské sociotechniky nebolpnositiky autentizace jde toto velice
dolre. Daji se velice ddb ilustrovat potencialni rizika a Skody a Ize igejnych zdroj
dopatrat mnoho skuteych gipadi. Jedna se o dobrou cestu, jak pgiziito problemati-
ku prevést do pracovniho prasti. Nehled také na to, Ze nazorna ilustrace b&mnpstni
problematiky a jejich dop@d na osobni Zivoty five byt i pro mnoho osob vhodnym té-
matem k diskusi doma, sigieli. Tim je dosaZzeno dalSihoresii tématu, femysleni
nad nim posluch#& a tedy navySeni efektivity vZthvaciho procesu a vyuZiti investova-
nych naklad. llustrované giklady museji byt co nejjednodussi a nejsrozumijsintak,
aby neodradily posluckia a nezfisobily jeSt vétSi zmatek v jejich vnimaniiieemce tedy
musi ziskat co nef§vnéjSi, a zarove co nejjednodussi,ipdstavy o moznych situacich
a pra¥ to mu umozni fedstavované nové informace provazat se skoie praci. Role
posluch&u by mgla byt aktivni, nikoli pasivni. Je vhodné postaeitly vyuky gedevsim
na diskusi, nikoli na pouhémigrstavovani informaci. Louda, Gras@ Vostra (2003,
s. 183) v tomto nachazeji ,princip aktivni odpdv, kdy uvadji, Zze ,vzclani by nenglo
byt pouhym biflovanim &omosti“. My by se klast otdzky a sdilet mySlenky mezi po-
sluch&i a lektorem. Ten by naénmél reagovat, odpovidat a dale je rozvijet a podpatov
tak diskusi. U motivovanych zafstnand plati, Zze pokud ¢co nevdi, neboji se zeptat. Je
proto poteba také aktivivzbudit v posluch&ch zajem o vzélavani, motivovat je. Zde je

opet vidét provazanost se zifovanou kulturou organizace a jejimi zakladnimicgstimi.
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Nesejde na tom, zda ve vysledku bude pouZit blehelthing, gamifikacei jiné formy
vyuky, dilezité je, aby byly dodrzeny alespeakladni aspekty vathvani dosplych. Fre-
devsim takt, ohleduplnost, Ucta k lidem a jejiampe Weni (Laucky, 2006, s. 64). Osobni
piistup. Proto by nebylo vhodné vyuzit jako formu nadre e-learningu. Jako nejvhogn

Si se jevi empaticky lektor, poskytujici aktivnirfty vyuky, zaloZzenéiedevsim na nazor-
nych ilustracich skutmych gipadi a diskuzich, v kombinaci s pravidelnym infofnan

bulletinem jako podirnym prostedkem.

4.5 Organizace vzdlavani a personalni zajiséni

Predstavované vzthvani nema za cil nahradit sagné vzdlavaci procesy v institucich
verejné spravy. Stavi se po jejich bok a nabizi jingnusti a inspiraci, jak tato Skoleni
lépe zacilit, zefektivnit a Iépe je zacilit pgava bezpénostni problematiku a aktualnérd.
Navrhovany konceptasté&né dophuje vstupni Skoleni, alef@devsim rozviji potencial
priabéznych a aktualizaich Skoleni.

4.5.1 Pozice poradce pro otazky informé&nich systén verejné spravy

Vzdélavaci etapy, Skoleni, by probihaly wiigch stupnich. Bylo by vhodné, aby kazda
instituce véejné spravy rfla powirenou osobu zabyvajici se bezpesti informanich
systénii z personalniho hlediska. Nemusi se jednat vZdyeoiélre vyhrazenou osobu jen
pro tyto &ely, u menSich instituci tuto funkciti@e zastavat osobad@na primara pro
jiné &ely. Pro @ely této prace bude oz¥avana jakaurceny pracovnikV neposlednfa-

dé, pokud bude na kazdém ngistykonu veéejné spravy posten jedercloveék, aby vno-
val nagiklad rekolik hodin mesicné pripraw Skoleni pro své spolupracovniky, bude to

I pro rgj urcita forma sebevagdavani uplatnitelného po#fl uvniti instituce.

DalSim auxiliarnim navrhovanym konceptem pro podporedeného konceptu je vytes
ni pozice Poradce pro otazky inforénéch systém vefejné spravy. Jednalo by se nikoli
o technickou, alefiedevsim na soft skills zaloZzenou pozici Skolitetetodika zasesu;ji-

ciho celky véejné spravyCeské republiky.

Pti kvalitnim rozvrhovani jehginnosti bude jeho vytizenost takova, Ze se mu destsu
i nacinnost tvorby nafiklad informaniho bulletinu, osobni rozvoj a&bnovych informa-
ci. V pripact, Ze by se ukézalo, Ze by jeho nfptace byla natnejsi, dalo by se pozyi

pristoupit k roz&ieni jeho tymu, najklad o specializované osoby pro tvorbu bulletinu
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nebo vyjezdni Skoleni. Stale by tak bylo dosahoyanopripadt zangstnani vice osob,

znanych Uspor a velkéha:imosu pro véejnou spravu.

Tato osoba v centralni pozici by bylaitgem a spravcem informsaiho bulletinu, pravét
podobré v patatcichetvrt az pilrocniho charakteru, rozesilaného ori@nveejné spravy.
Ty by byly pebirany lokalnimi osobami p&kenymi touto problematikou, jejichz Ukolem
by bylo postoupit tyto informace niZze. Dale jeh@Iné budou vyjezdni navsty jednotli-

vych expozitur viejné spravy a mistni vldvani.

Mistni vzdtlavani mize centralni pracovnik poskytovat saidf@pae pouze vSeobeén
mistni zaleZitosti by vZzdycky musel ditulokalni zangstnanec a mistnich podminek znaly
odbornik. Ale vijSi host pinese novinky, v&Si pohled a také minimanzpesteni
pro posluch&e. Mj. navstvy externisty z centralnihofadu by mohly byt pouzity jako
prostor a platforma ke konzudta cinnosti mistnich bezgaostnich opaeni. Dale také
tim, Ze tento odbornik z centralnihdadu bude nav&tovat diki Gfady, stane se tak
osobou, majici moznost kvalifikovgnna mist a s lidmi kterych se to tykd, si uceten
vytvoiit predstavu 0 momentalni situaci fi@pstavem informénich systéra ve vedejné
spra¥ Ceské republiky. To bude velmi zasadiitlpna hodnota, ktera umozniiing rea-
govat na nadchazejici nebéettdvané problémy néjglad zakonnymi nebo podzékonnymi

Gpravami legislativy a vyhlasek.

Vyhodou tohoto centralnihteSeni je také, Zze u$iepraci a naklady jednotlivym @iim
organizacim, které by kazda musely vynakladat péisd nadklady na zpracovani totozné-
ho. V neposlednfad, specializaci tétéginnosti bude mozno dosahnout kvaljich vy-
sledk.

Obdobné&eseni v witém modelu jiz funguje, nicmémepokryvé viejnou spravu v takto
dasledném modelu. Najklad v resortu obran¢R je, kron# nékolika pozic bezp&nost-
nich manazéra bezpénostnich architekdt jiz vytvorena samostatna pozice manazera pro
Skoleni, kteryidi vzaElavani a provadi konzultace a organizujédh piipravu pracovnik

a uzivateh systéni KIS. (Lukas, Héiza a Kny, 2008, s. 99, 198)

Muze se jednat na prvni pohled pro tuto pozici o gedichy cil, nicmé&s velmi slozitym
ukolem, ktery vyZzaduje vysoké Usili. Jeho Ukolemddopracovnikm pravidel@ a srozu-
mitelné¢ vyswtlovat bezpeénostni principy a pravidla a seznamovat je s novigprpé€-
nostnimi riziky tak, aby byli schopni spravreagovat na situace, které zakladni dokumen-

tace nepostihuje. Dale bude s nimi projednavat &emstni incidenty, rozebirat jejich
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piiciny a skuténé i potencialni nasledky a obdobna rizika. Jegraw dikladnym vza-
lavanim a systematickou komunikaci s pracovnikyebombzné zajistit odolnost i nejslab-

Sihoc¢lanku v pomysinéntetézu. (Doucek, 2011, s. 106)

Z pohledu této navrhované pracovni pozice jde tikagjista 0 nastavenidimeho kvalit-
niho komunikaniho kanalu, mezi za¥stnanci véejné spravy. Vzé&lavaci platforma
je toho vhodnym nejen patesnim, ale i piibéZnym prostedkem.

Smyslem a cilem vytweni této pozice je odstram soukkzného vykonu stejnyctinnosti

na ihiznych institucich viejné spravy aifspeni tak ke snizeni nakléd

4.5.2 Kvalifikace a vlastnosti uréenych osob a poradce pro IS VS

Pri vybéru urené osoby v instituci wejné spravy, tedy osoby, ktera bude vykonavat
agendu bezpmostniho vzdlavani v dané instituci, je petba zvolit takového zatatnan-

ce, ktery ma feswdcivé a kvalitni komunikaéni schopnosti (Tipton a Krause, 2007,
s. 546). Sice vyborny, vEtny a orientovany odbornik, ktery ale neni dledaschop-
nostmi kvalitni reprezentace, prezentace a komugnilsaij Ukol nebude schopen kvalén
splnit. Musi to byt jedinec, ktery dokdze zaujmposluchéde. MoZnosti je také nasadit
dva prezentujici. Jednoho, Iépe komunikujicihoruhého, vice zkuSeného, erudovaného
v bezpeénostni oblasti, ktery bude schopen iiklad zodpovidat otdzky nebo vést diskusni
¢ast Skoleni. NicméntotoieSeni jiz neni tak nakladdwajimavé a nelze ho dopdiu

Problémem dnesni doby je také takzvana politickavenl kdy se mluvi obsahle, nikoli
konkrétre. V pribéhu Skoleni by se #ta powiena osoba tomutaidledrg vyvarovat, nélo

by se mluvit na fikladech, nazomnilustrovat.

Jeji role, by mila snefovat spiSe od role Skolitele a instruktora k rakghosi tutora, moz-
n& aZz mentora pro oblast begpesti dat a informaci v dané instituci. Mnoho lid& na-
piiklad problémy se samotnou vysini technikou, ale neni to proto, Ze by bylyfikdjic
nespisova receno hloupi. Jde spiSe o to, Ze gkmrostor se zeptat, pra@sproblematiku
jim nikdo dostatéen¢ nevyswtlil, nebyl jim dan prostor pro individuélini dotazRole ré-
koho, kdy by byl otekeny, sdilny k zodpaszeni dota#t by byla ginosnou pro celou insti-
tuci. Je to utité funkeni a prospsnéieseni, nebz praxe je znamo, Ze pokud z&tmanci
ieSi utité problémy nebo nédomosti mezi sebou, vznika kolektivni atmosféracdewmi

a vznika také prostor, kdy ke byt gedepsany postup, kterému nikdo nerozumi, gozd
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nahrazen snazsim, vlastnim, avSak ne vzdy také&gonelujicim s bezpaostnimi pravi-

dly organizace.

Poradce pro inforntai systémy viejné spravy a ustanoveni této aezniknutivsi pozice
musi jit v mezich pravnichi@dpigi. Dle zakonat. 312/2002 Sb. oiédnicich Uzemnich
samospravnych celk (Cesko, 2002), ri#e poskytovat vzlavani pouze akreditovana
pravnickd nebo fyzick4 osoba nebo akreditovany imesamospravny celek piispsvko-
va organizace Ministerstva vnitra. Takovato orgao&zizena ministerstvem jiz existuje,
pod nazvem Institut pro ¥&nou spravu Praha. Institut je pédstatni pispsvkovou orga-
nizaci Zizenou Ministerstvem vnitra. Jedna se o orgdamjaé spravy, ktery ,metodicky
fidi a koordinuje oblast zvlaStnich odbornyclisabilosti jako kvalifikéniho gredpokladu
pro vykon statni spravy vignesené gsobnosti“ (IVSP, 2013). Nabizi v&dvani zamist-
nan@m veaejné spravy ve 31 odbornych spravnéatnostech, manazersky@mnostech,
ale také etice a nabizi relatévBiroké portfolio tematickych kuéz Nabizi i kurz pro za-
kladni pedagogickodinnost lektofi. Ten by mohl byt vyuZitelny pro trénink aanych
osob. Nicmeéa i presto obsahuje nabidka Institutu vyraznou mezeruépraoblasti zajis-
téni personalni bezprosti dat a informaci. Nejblize tomuto tématu je jediny poskyto-
vany kurz, zargujici se na vSeobecny vyklad zakona o utajovankcie$nostech a ad-
ministrativni bezpénosti ochrany utajovanych skatesti. Nenabizi vSak zadné dalSi ani
hlubsi vzdlavani ve sréru, jaky prezentuje tato prace. Tato prace tedydahaopkiuje

mezeru na trhu vathvani zanistnané verejné spravy.

Navrhovana pozice by mohla mit, na zaklagise uvedeného zakona, podobu nového ak-
reditovaného subjektu, nebo by mohla byt teoretez&yencna pod vysSe zmbvany Insti-

tut pro véejnou spravu Praha a vyuZit tak Uspor z rozsahu.

4.5.3 Bulletin bezpainosti verejné spravy

Navrhovany bulletin by plnit Ulohu jednogmého komunikéniho kanalu, kterym by byly
predavany aktudlni informace, trendy a poznatky vérsrod pozice poradce pro infor-
mani systémy viejné spravy sirem ke vSem institucim vejné spravy. Vzhledem
k tomu, Ze bulletin by byl distribuovan elektronickformou, nebyl by problém, rozesilat
ho na takovéto velké mnozstvi mist. Jeho periainyt byla v poatcich jednou az dvakrat
ro¢né, eventuald dle poteby. Jednalo by se vzdy o jedno vydani, psané&rgtrjasré

a vystizrg. Byl by vzdy jeden, @nagiklad Doucek (2011, s. 105) oproti tomuto uvadi,

Ze je spiSe vhodné&lit bulletiny nebo pirucky dle iznych cilovych skupin, aby se nesta-
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lo, Ze informace pé¢bné nafiklad pro spravce systému, nezahlizie uzivatele. Je po-
tieba si ale wdomit, Ze navrhovany bulletin v této podobude rozesilan sice do vSech
instituci, ale do rukou dené osoby. Ta v idealnimiipadt prijaty bulletin prostuduje
a vytvai z rgj vystupy, pouzitelné pro danou konkrétni instifuecityto vystupy bude pak
dale prezentovat v instituci. Nebylo by totiz mozaby z jednoho centralniho mista byl
vytvaren bulletin pro vS8echny zakladni zé&tnance a tento bulletin byl zardveolke

cileny, vzhledem k velkému mnozstviteamym charaktéim vaejnospravnich instituci.

Z vystupi prace poradce pro inforréra systémy viejné spravy by se dala vyiioi elek-
tronicka prezentace, poskytujici jakési on-lineyradna které by mohly byt vice do detailu
rozvadny detaily obsazené v bulletinu. Takto dostupnéyrbg byly dolie dostupné

a mohly by poskytnout oporu z&stnaném veejné spravy. Tuto ideu snadné dostupnosti
rad podporuje i Doseétl(2004, s. 181). V p@atcich by se jednalo spiSe o intranetovou pre-
zentaci, protoZecaby se nejednalo o Zadné utajované skdsti, mozna by nemuselo byt
vhodné publikovat &které informace v@jné. Nicmérg z tchto informaci by se dal také
pozcEji vytvotit vystup, vhodny nikoli cile&jen pro zamsstnance viejné spravy, ale i pro
bézné olgany, ¢imz by doSlo také k jeStlepSimu vyuziti viejnych zdroji. Takové ten-

dence lIze jiZz dnes vysledovat z podnikové sféjtyoh spol€nosti.

4.5.4 DalSi aspekty organizace vzélavani

Obsah a formu vzadiavani bude nutné po tité dok¥ aktualizovat a takéffzpiasobit zjiSg-
na rizika R1 az R5 budoucim podminkam. Je moznégkteré ze sotasnych identifiko-
vanych rizik getrvaji i déle do budoucnosti, nicniélze aiekavat, Ze tak jakdkteré po-
minout, objevi se i nova a naléRki rizika, na ktera bude peba reagovat a poskytovat
o nich odborné informace z&stnaném veaejné spravy. Lukas, KHea a Kny (2008,
s. 184) navrhuji v oblasti bezp®sti provadt kazdych 5 let celkovou hlubokou revizi,
pii které se bude zji®vat, jak se zrnily podminky v informanich systémech, technolo-
giich a zabezpeni dat a informaci. Bbézné sledovani vyvoje trefidvSak poskytne

véasnou aktualizaci iifve, gred timto terminem.

Doplnkovym navrhem je moznost vystupniho Skoleni, kigyéposkytovalo informace,
jak se chovat s nabytymi informacemi a zkuSenodttarg si s sebou odnaseji zstmanci
pii piechodu do nového zastnani. Smyslem by bylo poskytnuti zjevnych mantine
aby nebyly ohroZeny informace ziegospravni instituce, ale zardyveaby mohli vyuzit

zkuSenosti, které se za dobu svéhsgbeni natili. SpiSe by se jednalo o definovani toho,
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CO je povazovano zawdérné a co nikoli. Ale tento navrh je spiSefpbia vnimat jako vel-
mi dopkikovy, nepovinny a zaloZeny pouze na bazi dobrowilno

455 Ovérovani vzdlavani

Podstatné je takérfigptisobeni celého Skoleni na miru poslugima, respektive fesnost
a jasnost je pteba formulovat dle chapavostiijemai a nejlépe jegtna Skoleni si, drob-
nymi dotazy ovit, zda posluchd skute&né rozuntli sdélovanému tématu. A prév
vzhledem k moznostem rozdilného chapani a vnim@zieptovanych materiaha vza-
lavacich cyklech, by bylo vhodné také&litym zpisobem pistoupit k oieni a zgtne
vazle, zda dané vadavani bylo dobe koncipované a vhodma miru konkrétnim poslu-
chaum pripravené. Nabizi se moznosti testovéhereni znalosti. V pisemné nebo digi-
talni podols, oboji ma své vyhody i nevyhody. AvSak je tu rzike poté by se cely v&d
lavaci systém, z pohledu posluéhazizil pouze do roviny vnimani toho, zda &jsp
v zawrecném testiti nikoli a byla by vyraza omezena jakakoliffland hodnota systému
vzklavani, prace s kulturou a vlastni motivaci. Nghzeto systém testovani dopéit
Namisto by bylo vhod#)Si, pristoupit k prostému kladeni dotaze strany lektora, dotazo-
vani, rozvinuti diskuze, ze které by Sikovny lelkpoznal, zda jeho posluahigporozungli
piedkladanému a byl-li tedy cely vddvaci prvek dote koncipovany. Takovato kontrola
nepoda exaktni vysledky, ale o mnoho légfisgje k cili edukace. Pokud by vSak zdr
tych divodi bylo pozadovano testové fmii, dalo by se ifstoupit, jak uvadi Laucky
(2006, s. 49), k moznosti &kovani napiklad anonymnim dotaznikem, zaslanym fi&ap
zanestnanci instituce. Takovy by nevyvolaval mezi Zathanci pocit natlaku a nutnosti
jeho aspsného spléni a zarove by poskytlciselné vysledky o uggnosti zansstnand

v jeho vyphovani.

Nicmeére Ize dirazré doporuit, zakortit Skoleni podpisem Skoleného, tdgtad do podo-
by dochazkového listu. Neborijeti elektronického dokumentu, bulletinu, potvrizan
o prijeti. Toto do budoucna vyragromezi vymluvy na neinformovanost o daném problé-
mu, na to, Ze dany zastnanec, nebo peékena osoba neédéla o dané skutmosti

¢i 0 tom, Ze je pdieba ®jakym zpisobem jednati se zdrzet jednani.
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4.6 Dopliikové aspekty navySovani bezgaosti dat a informaci formou

vzdélavani pracovniki

4.6.1 Vzdélavani pracovniki jako soutast preventivnich opateni

Vzdélavani pracovnik pomaha navySovani bezipesti dat a informaci i z pohledu pre-
ventivniho. Prevence jsou ,vesSkeré aktivity&unjici k predchazeni vzniku bezgostnich
rizik" (Brabec, 2001, s. 35) a v&dvani pracovnik piesré takovouto Ulohu plni a pét
tak do kategorie preventivnich opeti. (Laucky, 2004, s. 7; Brabec, 2001, s. 140) &am
piedchazet jednak neumysinyimam, ale také tim, Ze navySuje obetnost zaréstnand,

pomaha tak eliminovat i potencialnig®i umysiné hrozby.

AvSak je poteba dodat, Zze Doucek (2011, s. 11) uvadi, Zzeéiklagd vSeobecna prevence
na Sirokou spolmost, prevence a o&a o0 spravném chovani v digitdlnim piest,
na Sirokou spolsost moc nepomaha. Jde o to, ze lidé si neldéxpdigitalnim prostoru
zatim ilis neuvdomuiji a skutenym rizikim, problematice systéima skrytym hrozbam,
rozumi a ugdomuje si je jen mala skupinka osob. Toto vSeobeanigani je pdeba,
aby ho prezentovany systém w&bani gekrail za pomoci prezentovanych nastroj
Kladnym a motivanim prvkem, sjednocujicim tématem pro &agani zamistnand,
je praw jejich poslani, vykon wejné sluzby, ktery, na rozdil od znsiré Siroké spolanos-

ti, muzZe pisobit jako vykonny motivator k wdoneni si prezentovanych skuteosti.

4.6.2 Tvorba Skoleni jako samotné vzdlavani

Priprava vzdlavani, gebirani informaci wenymi pracovniky, jejich dalSi 8binformaci
Z internetového vyzkumu, odity odborné literatury @lanki, sdileni informaci mezi insti-
tucemi veéejné spravy, jejich¢lenstvi v odbornych institucich, vyzkumnych utvdrec
a podobs, je pro utené zamstnance i jakousi vyzvou, motivaci a nutnosti alktosat
své vlastni ¥domosti a to i tak vice do hloubky, aby bytigraveni odpovidat potencialni
dotazy KZnych zamistnand. | v tomto Ize spdibvat @ginos bezpénostnich Skoleni, v po-

doke jakéhosi i zptného vzdlavani.

Tipton a Krause (2007, s. 601) dodavaji, Zze jemmje dilezité, poskytovat pétbné bez-
peinostni informace a&domosti persondalu, ale je také fmita, aby krom poskytnuti
téchto moznosti byly pro personal vytemy odpovidajici podminky. Aby personal byl
motivovan vSeobeenk pracovnimu vykonu a bezf®stni ostrazitosti a také motivovan

setrvat v dané organizaci. Toto je zalezZitostiespi® oddleni lidskych zdraj. Lze sou-
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hlasit, Ze nebylo by vhodné, investovat penizeg&dio vSeobecného wddvani a pede-
vS8im Skoleni ufeného bezpmostniho personalu a nechat ho brzy odejit zarepangst-
nanim. Odpovidajici plat, prdeti, jsou jedémi z podmiujicich faktofi setrvani v za-
meéstnani. Toto off miZze navySovat vydaje organizace, nicéémzhledem k tomu,
Ze védejna sprava operuje s datycabi celého statu, jeho pravnickych subjeld mno-
hych dalSich, prévoblast bezp@osti neni oblasti, kde by bylo vhodné jakkoliigetebo
praw zainat s razant)Simi usporami a Segnim. Lukas, Hiza a Kny (2008, s. 8) k to-
muto dodavaji, Ze personalni Utvary bylynpasobit i @i zvySovani kvalifikace a rozvoje
pracovniki a tato moznost, a role personalnich ttyéwyla jiz diskutovana vigdchozich

kapitolach.

4.6.3 Vyména informaci, komunita

Ptinosné se jevi i snahy o budovani jakési b&zpstni komunity najic institucemi veéej-

né spravy, jejimz cilem je vyna informaci, poznatka zprav o aktualnimédi. Urceni
pracovnici, nejen Ze by byli ¢gni k grebirdni zprav z bulletinu, ale jejich cilem by bylo
se i dale samostatrivzcklavat a tyto informacefpdavat nejen zatstnaném své domov-
ské organizace, ale bylo by i vhodné, pokud byrae¢paktivre zapojovali i do pedavani
poznatki mezi jednotlivymi institucemi navzajem a ié&pk poradci pro informéni sys-
tém veejné spravy. Toto e bytieSeno formou textovych hromadnych konféréoh
skupin v digitdlnim prostoru, telefonickymi rozheyonebo vyuzZitim osobnich setkani
a i Laucky (2006, s. 43) dodava, Zze grazajemna vyrmdna informaci je to, co posiluje
celou komunitu. Tim se dale podptaké zgtna vazba o prov@&dych cinnostech, novych
hrozbach a jejich hodnoceni (Radk, 2006, s. 39). Tim Ze se umozni ¢éed spoluprace
a sdileni informaci oifpadnych bezpgmostnich incidentech, vznikne tak efektivni moni-

toring rizik nagic institucemi véejné spravy.

Proto i v této praci jgdstavovany navrh vEkvani, tak jak je navrhovany, podporuje vy-
meénu informaci, klade na nittlaz a povaZuje ji zaimosnou nafi¢ institucemi véejné
spravy. Tento koncept a podpora W informaci celko¥ kvalitné zapada a jde sotb-

n¢ i se znamymi zahradmimi koncepty best practices a awareness proigram

4.6.4 Audit, vnéjSi poradenstvi

Pt realizovani aktivit spojenych se zaj&anim bezp#osti dat a informaci ve ¥gjné
spraw, lze gistoupit i ke kroku, v ramci kterého budotizvani vrejSi specialisté k vyko-
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nani rekterych kroki. MiaZe se jednat o audit, konzultace a dalSi. MoZnoggio bez-
peinostniho poradenstvitipousti i Ivanka (2009, s. 50) a zimje p‘edevSim vhodnost
téchto kroka pro poskytnuti poradenstvi v oboru beapesti nebo pro tvorbu bezfeost-
nich analyz a audit Pra¥ u bezpénostniho auditu je vhodné, pokud je proveden osobou
schopnou fistoupit k problematice z ¥siho Uhlu pohledu a toto obdobné, plati i pro
bezpé&nostni konzultace, vyuzitelné i néddad pri tvorbé koncepci pro bezgaostni vzd-
lavani.

Praw audit je ,systematicky, nezavisly a dokumentovatgiroces ziskaniattazi a jejich
hodnoceni s cilem stanovit rozsah gpinkritérii“ a ,audit gedstavuje v Witém pojeti
také vyssi Urovezpitné vazby" (Doucek, 2011, s. 174)elevSim poskytnuti 2mé vaz-
by je nadmiru dlezité, nebé jejim vysledkem mize byt stanoveni moznych higckterée
mohou naruSovat bezgrst dat a informaciClandik, 2004, s. 10). Na tyto identifikované
body miZe poté oft navazat program koncepce beapestniho vzdlavani a zajistit p-
spEni k jejich eliminaci (Lidinsky, 2008, s. 80; lvamk2009b, s. 60).

Tipton a Krause (2007, s. 601) stanovuji, Ze paditni sluzby je vhodné outsourcovat.
Ale je zakladem, pro outsourcing begpestnich sluzeb, nastaveni silného vztahu mezi
subjekty a dsledn&a pravni dokumentace tohoto vztahu, definastarprav a povinnosti
smluvnich stran. Kvalitni pravni o$enhi, gredevSim pro outsourcing v rdmci ochrany bez-

peinosti dat a informaci, je Kibve.

Doucek (2011, s. 135) k outsourcingu bezmssti informaci dodava, Ze je nutné pro jeho
implementovani zvazit, ktera data, aktivéjrputim tohoto opaeni budou s¥fena vij-
Simu subjektu a zda je takovéto riziko pro insfitigelné. Outsourcing je kro¥ncesty
néno, neni vhodné vzdy dosahovat snizeni ndkledkazdou cenu.r®devSim ne v bez-
pecnosti dat a informaci ve ¥gné spray. Proto museji byt WjSi subjekty vybirany
ke spolupraci na zaji&ti bezpénosti s obzvIlastni ob&ztnosti a je vhodné jdipsrykonéa-
vani jejich¢innosti vnimat z hlediska potencialniho rizika jakastni zamstnance. (Po-
Zar, 2005, s. 60, 75)

Prizvani vrgjSich osob, konzultafitma vyhodu v tom, Ze tyto osoby jsou schopfiggst
do instituce ,kritické smysSleni a za&peni na cil* (Norman, 2010, s. 53), které sézm
po réjakémcase z vlastnich zarstnand vytratit. Interni pracovnici maji vyznamné vyho-

dy ve znalosti progedi organizace, znajindérné jeji chod, ale i diky tomu mohou ttp
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uréitym zkreslenim a problémem nedostatku schopnaestigglu na problém tzv. out of the
box. Z vrgjSiho Uhlu pohledu. A pr&mavstva a konzultace nebo vykonantiych ¢in-
nosti ze strany externistmaze vratit vlastni zagstnance z§ na pivodni pozici kriticke-
ho hodnotitele, schopného divat se na problematiice Uhli a pokusit se ziskat odpbv
di na klcové otazky, tive prehlédnutelnymi, jednoduchymi odpikmi. Externi konzul-
tanti a experti mohu nabidnout pohled na chod orgae z vijSich ahfi, mohou poskyt-
nout informace a varovani nad nedostatky nefeal movymi hrozbami, ktera by vlastni
zanestnanci mohli pehlédnout a dale mohouipést zkuSenosti z ostatnich organizaci.
Tedy mohou nabidnout i porovnani, best practicegi Myhodu pohledu nage out of the
box. Jejich slabinou fize byt vSak pr&vnizsi znalost chodu organizaceiagmetu jejich
¢innosti. (Doucek, 2011, s. 131)

Pro oblast viejné spravy nemuseji byt konzultanty externistézpore soukromé sféry,
i kdyZ mohou, ale iize se jednat i 0 meziresortni vypomoci nebo &ynzangstnané

napic¢ institucemi véejné spravy.

VyuZiti schopnosti konzultaituvnit vefejné spravyesi i jednu oZzehavou otazku, spoje-
nou s outsourcingem. Tou je existenédamosti, které by #hy zistat pouze uvnitorga-
nizace a bylo by je tedy nevhodno je jakkoli d4t&.MizZe se jednat i u vejné spravy
casté&ne o jisté vnitroorganizéni know-how, které je ale spiSe aplikovatelné prokso-
mou sféru. Vzhledem i k poZadavku na éesost véejné spravy. Na druhou stranu, i za-
jistovani konzultantskych pi@hb uvnit verejné spravy s sebou nese riziko, Zéeyg
sprava jako celek nebude schopna se na sebe acswmbt podivat z wjSiho pohledu

a ot ustrne v wiitém bod.

Vytvoreni pozice poradce pro infordmd systémy viejné spravy umozni, pokud bude
potreba gijmout uriteho odbornika, aby byl najat na této Grovni aojemalosti Seny
navrhovanym konceptem dale. Tagpeje k Uspde vydaj a celkovému snizeni nakiad
na vydaje fungovani vejné spravy a k dalSimu zafigt bezpeénosti dat a informaci
ve veejné sprav.

| vzhledem k pra¥ zachovani si w@itého nadhledu, kritického mysleni a pohledu out of
the box, bylo by vhodné, ¢gné zamsstnance, ¥etné poradce pro inforntai systemy ve-
iejné spravy, po ditém ¢ase obminovat. Vhodnym by se mohl jevittbny manazersky
cyklus, tedy rozmezi 3 az 5 let.
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4.7 Rizika

Tim, Ze se v rdmci tohotagdstavovaného konceptu nejedna o nastavovani ngnaeft
del, nedekava se komplikace v oblasti ztizeni vykonu prefes realizaci jsou spojeny
néklady spojené s personalnim a materidlnim #aji$t, ale také naklady uslého zisku
na odbaveni kliefitv ¢case, kdy budou zafstnanci na Skoleni. Situace je ztizena, jak jiz
bylo zmirgno, problémem stanoveni hodnoty clér@ych aktiv a tedy nelze provést exakt-
ni vypaiteni pongru naklad a uspor. Z tohoto pohledu se Skoleriizenzdat &2ko obhaji-
telné, nicméa je poteba brat naadomi, Ze bezpmost nesmi jit na Ukor Uspor a v Zad-
ném gipad tak ve véejné spray. Minimalre Ize v zakladu vychazet z platnosti Paretova

pravidla, Ze 20 % nakladoii spravném pouzitiiimese 80 % kyzeného efektu.

4.7.1 Strengths — Weaknesses — Opportunities — Threats alyza

Tato SWOT analyza reflektuje silné a slabé strgpdstaveni viejné spravy a identifikuje
hrozby a pilezitosti ve vijSim prostedi, kterd by mohla dale do budoucna ovlivnit posta

veni bezpénosti dat a informaci ve ¥ejné sprav.

Strengths Mezi silné stranky lzéadit: silné zazemi celého iegného sektoru, projevujici
se dobrou strukturu, rozkni kompetenci a pravomoci, systéimeni, odborné kvalifikace
pracovniki, relativni nezavislost na ekonomickém vyvoji hadftekého prosedi v zemi

a ve S¥ite.

Weaknessesslabé stranky: fluktuace z#&stnand, stazist, nedostatek financi z kgné-
ho rozpd@tu, potencialni, fetrvavajici neuddoneni si dilezitosti odpovidajici bezprosti

a kultury organizace, neudrZeni tempa s b&apstnimi trendy, s tim souvisejici nizsi ak-
tualni bezpénostni po¥domi, velky objem a citlivost spravovanych dat, extipvaejné
spravy mohou odejit do Iépe placenych soukromycopig’, relativni rezistence k novym
piistupim, metodam a procésn, povSechni a nekonkrétni koncepce dokuihemtexis-
tence osobni odp&dnosti.

Opportunities, prilezitosti: posileni spotenského postaveni, prestize a vnimarewe
spravy a jejiho vykonu naig spole€nosti, zlepSeni hospod&ého postaveni statu diky

efektivrgj$imu vykonu véejné spravy, pozitivniistup oltani Ceské republiky, ziny
z&koni k lepSimu, dotace z foddEU, mezinarodni spoluprace.

Threats, hrozby: velmi rychly vyvoj technologii a zdrojovéara@nost na udrzeni tohoto

tempa, Spatny hospog&y vyvoj statu a jeho makroekonomické predt, které bude vy-
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tvéret tlak na dalSi vyrazné Uspory ve VS, sniZzovapiufarity vykonu zaréstnani ve VS,
pokles zajmu a loajality za¥setnand, zajem soukromych firem na odvedeni kvalitnich
zanestnand, zvySeny zajem o citlivd data, hrozba terorismokl@gs narodni moralky

a ucty k VS, zminy zakori k horSimu.

4.7.2 Analyza rizik projektu

Mezi rizika implementace projektu papredevSim potenciélni nezajem ze strankeyed
spravy. Nemusi mit zajem dany koncept implementavavést do praxe, nebo jiuie
piipadat zbytény ¢i duplicitni. VSe souvisi s neggomenim si vyznamu bezgaosti dat
a informaci. Néklady a slozZitost implementace Senpodborném posouzeni mohou zdéat
jako vysoké, nicménv porovnani s moznymi asporami je zde jednomgidenefit kladny.

Kromé¢ nezajmu, neochoty a netdomeni si ginosu projektu, riwe byt dalSimi riziky
neschopnost zvolit si &nou osobu, vymlouvani se na nakladovou &@st v podob

jejiho ¢asu, pedevsim v menSich institucich.

Nezéjem plati v Ppad dobrovolnosti. Pokud by bylafifata zakonn&i podzakonna
Gprava, povin#é upravujici problematiku personalni be&pesti dat a informaci ve gjné
spra¥, v rozsahwi obdol® tohoto konceptu, byla by jejickinnost povinna. Ve smyslu
této prace serpdpoklada, vzhledem k chgjici pravni Upraw, Ze instituce se na projektu
Gcastni dobrovolé Praw s timto po¥tSinou souvisi fedchozi rizika. Pokud by byldifa-
ta pravni Uprava a byla by povinnosiagtnit se poving prevaznacast vySe uvedenych

rizik by byla nerelevantnich.

Mezi dilci rizika dale pai neochota zatstnand@ ucastnit se aktivé na sebevzilavacim
procesu. Zde je ptgba, aby samotné vedeni Sligkfadem, nicmé# i jemu miZze branit
jese relativre vSeobec# ,nizky statut bezpmostniho personalu“ (Palek, 2006, s. 33),
dany relativé povSecha zakdeninou @edstavou nepégbnosti zabyvat se bezpesti

dat a informaci na vSech arovnich organizace, napravcovske, getné zakladnich.

Klicovym prvkem pro implementaci projektu je vyteai hierarchické podpory shora.
Podpory shora od vedeni. J8aFité, aby prosazovaniditych reSeni, pistupu k bezpe
nosti dat a informaci, bylo podporovano a prosaaov@anejvyssich pater vedeni organiza-
ce, respektive také z nejvysSich pater struktuoidsiani véejné spravy. Nejlépe podloze-

nych pravni dpravou.
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~Je dilezité, aby zavazani se kc¢itgm standardm bezpénosti informaci (& jiz jakkoli

z vréjSku standardizovanym nebo umi& ustanovenym) bylo podporovano a prosazovano
Z nejvysSich pater vedeni organizaceldvby to znamenat, Ze vedeni bglmbyt nejen
odpowdné za schvaleni petonych kroki, opateni, snérnic a Skoleni, ale Ze samo vedeni
by také nglo byt povinno se vS8emi nastavenymi pravidi§siedreé ridit. Jenom takto
je mozno celé organizaci jasnkazat, Ze bezprost informaci je dlezitou sodasti kultu-

ry organizace a ze i samo vedeni povazuje vydaamadbda za spravnacelna a efektivni.”
(Doucek, 2011, s. 127) Toto je, dle vySe citovanahimra, nenahraditelnyiglad, kterym

je jasré ukazovano, Zeifjata pravidla jsou spravna a ze ten kdo igap jim davéiuje

a postupuje podle nich. Tento princip je aplikolateve vlastnich institucich, v rown
zanestnanci — vedeni, ale také v celé hierarchizeni veéejné spravy, v rovia dilcich
instituci — aridicich orgaf. Pra tim, Ze budou uita opateni k gistupu k bezp@osti
dat a informaci, prosazovana nejvySSimi orgamiirai institucemi, penesou se tyto akti-
vity do zakladnich instituci wejné spravy, a dale, z jejich vedoucich Zsimand@ na upl-

né¢ nejzakladwjSi zangstnance viejné spravy. Pravni ukotveni tomuto vyrazpomize.
(Doucek, 2011, s. 127)

Prekdzkou k tomuto dEe byt, jak bylo uvedeno ve SWOT analyze, mistyostat€éna
odpowdnost vedoucich pracovriila také jiz zmisny nizky statut bezgaostniho perso-
nélu (Paléek, 2006, s. 33), respektive slabé vnimailezitosti bezpénosti vSeobech
Proto je klEové pro uspch predstavovaného projektu mit podporu ze strany vedbuc
instituci, vedeni organizaci a vedoucich Zsimané — to se projevi i ve vnimani mezi
fadovymi zamistnanci (Tipton a Krause, 2007, s. 552). Tak budsadeno, za vyuziti
principu gikladu podpory shora, nagini efektivity a @innosti nejen tohoto projektu,
ale vSech vykonavanyatinnosti v ramci viejné spravy zaroves dosazenim minimalnich
nakladi.

4.8 Nakladova naroénost realizace

4.8.1 Finanéni, ¢asoveé a personalni prosedky

Tato kapitola nastiuje zakladni rozsah odhadasové, finatini a personalni nakoosti
realizace pedstavovaného konceptu. Zabyva se pouze zakladmiroviym nastinem na-
ro¢nosti, neb6 presny a konkrétni proget nakladové natmosti realizace projektu vzdy

bude zaviset na dané konkrétni situaci a institkigira k realizaci fistoupi a na jejich
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konkrétnich podminkach a podolkealizace projektu, pro kterou se rozhodne. Nakiad

nara:nost fedstavovaného projektu masdaze.
I. Samostatné vz#lavani v rdamci navrzenych témat

Personalninaklady zajiguji vlastni zamstnanci gadu v ramci vykonu své pracovni doby.
Pouze u wtSich instituci by se mohlo projevit, Ze je ifgfita specialni osoby, nicmén
piedpokladem je, Ze by sidnvyst&it dedikovany pracovnik. K jeh&asové narénosti,
zmirgna jsou pouze tato nova skoleni, neni bran v pejach stavajici systém vstupnich

Skoleni, které ma kazda instituce dle sebe orgaaizd

Povede 1x za{p roku hlavni bezpgostni Skoleni zadstnan@. Na gipravu Skoleni
a vlastni vzdlavani, zarovie za pomoci materiél poskytnutych poradcem pro IS VS,
lze cas na sebevzthvani snizit a zagdétat 0,5 dne/4 hod. &siéné (pii predpokladu
8hodinové pracovni doby), tedy 3 dny/24 hod. &@argku.

Je poteba pditat také stasem, strAvenym na konzuitém Skoleni s natzenym porad-
cem pro IS VS a obdobma konzultanich Skolenich s dalSimi pidenymi pracovisti
a institucemi, jsou-li. Jedna se vyhledav 0,5 dne/4 hod. + 0,5 dne/4 hodlrp¢ng, re-
spektive 1 den/8 hod. + 1 den/8 hod.fippdech #kterych, gedevsSim menSich instituci,
kdy je poteba pgitat s vyslanim tohoto zafstnance, tedgasem pdebnym k cest ori-
ent&né v rozsahu maximéatd hod. obousirné cesty.

Casovanarasnost navrhovanych aktivit vychézi na 10 pracovrdah rosng, respektive
80 hodin r@n¢ pri pracovni dob 8 hod. den& To je relative velmi prijatelna casova
a nakladova natmost, vezmeme-li v potaz, Ze jeji sluzby, jsou ngjeskytovany dalSim
zamestnan@m celé dané instituce, alegglevSsim mohou mit na tuto instituci vyrazn

kladny bezpe&nostni, potazmo ekonomicky vliv.

Z ¢asu zakladnich zatstnand, ktefi budou Skoleni, je p&tba pgéitat 2—4 hodiny (¥etne
mozného samostudia matediak ¢asu kazdého zarmstnance, zairok. Tedy 4-8 hodin

ro¢né. Opst, o pongru naklad: a potencialnichifnodi, plati vySe uvedené.

Finanéni nara@nost se vyjatl jako hodinova natmost vynasobena hodinovou o&mou
zanestnance, respektive jako usly zisk, v potlokbvykonané prace. Dale je peita zapo-

¢itat materialni zajighi, které nebude vyZzadovano vyrazvlastni.
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Tab. 1.Casova narénost.

pracovni den 8 hod. &micne palro¢né roéné

3d.(24h)+1d. 10 dni (80 hod.
(8h.)+1d.(8h.) | 8hod. pracovni dab

powteny zarngstna-

0,5 dne (4 hod.)
nec

fadovy zamistnanec 2 —4 hod. 4 — 8 hod.

[I. Aktivity Poradce pro informa‘ni systémy @jné spravy.

Poradce pro IS VS, zasiit zasteSujici organizaci, dojizdi Skolit a konzultovat rdate-
skych instituci veejné spravy, jakymi jsou n#églad kraje nebo dalSi instituce fegné
spravy. Tam Skoli a poskytuje konzuha ¢innost nejenom wenému pracovnikovi této
organizace, ale i genym pracovnikm dalSich dilich instituci. V tomto modelovén¥ip
kladk tedy napiklad obcim s roz&nou fisobnosti nebo dilm expozituram jinych itadi
vefejné spravy. Tito weni pracovnici ORP, komunikuji nasbirané zkuSersstformace
dale nejen ve svych domovskyckadech, ale i, v ramcitfkladu obecniho fzzeni, dale

do roviny zékladnich ob&ieské republiky.

Nazornou ilustraci vlastniho mechanismu a realitglnasti tohoto rozvrzeni je mozné
provést nafiklad na obecnimizzeniCeské republiky. Zakladnich obCeské republiky je
6250, ORP 205 a kijl4 (CSU, 2012). Poradce dojizdi na 14 mist kr&jde poskytuje
svoje sluzby jednotlivym krajskym ¢gnym pracovnikm a utenym pracovnikm z ORP.
Téch v pfiméru vychazi 15 na kraj. Poradce tedy konzultuje¢elpasi pro skupiny orien-
tatné 16 osob. Obdolintak ukené osoby z ORP komunikuji tyto nabyt&lemosti dale,
do roviny zakladnich obeleské republiky. O, v priméru vychazi na jednoho ¢gného
pracovnika z ORP orienta 31 ukenych pracovnik zakladnich obci. CozZ jefijatelné
¢islo, srovnatelné s obvyklou velikostid na stednich Skolach. Diky tomuto navrhova-
nému systému je takto mozno komunikovat béapstni aktuality a informace ohletin
zabezpéeni dat a informaci pro celé spektrum sulijekttomto gipadt 6250 obci obec-
niho #izeni. Obdobné schéma je aplikovatelné i na jirséituce véejné spravy a jejich

mistni expozitury.
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Casovanaranost pro poradce IS VS by byla jen pro tytonosti, i ¢asové dotaci jed-
noho dne pro kraj, 14 pracovnich diiirpéné a ¢as potebny na fipravu. V této variant
se @ekava, Ze poradcem poskytnuté informace budourblacky, ve struktie veejné
spravy, komunikovany dale do nizSich pater. Pokydd ukazala tato varianta jako ne-
funkéni, lze gistoupit k alternativni variast kdy bude poradce komunikovat tapo

i se zkladnimi jednotkami. N&kglad na vySe ilustrovaném obecnittizeni by to zname-
nalo potebu komunikace se 6250 subjekty. loznosti setkani 30 osob a dvou prezentaci
denrg, je casova narénost této varianty 104 pracovnich dnii predpokladu 252 pracov-
nich dni v roce, j€asova narénost prezentaci pod polovinou celkového pracoviiédsu
poradce. K tomu je vSak j€Spotreba gipocitat i jiné subjekty viejné spravy, i mimo
obecni #izeni a da seipdpokladat, ze by&si cas pracovni doby poradce v této varant

tvorily pravé prezentani cinnosti. Byl by tedy ¥tSinu svého pracovnihi@asu na cestach.

Swij zbyvajicicas, & jiz podle varianty prvé nebo druhé, dale poradamije také tvorb
informaéniho bulletinu, ktery v digitalni podébrozesila vSem jednotkam. Vzhledem
k digitalni podol bulletinu jsou naklady na jehoigni minimalni. Zbyvajici pracoviias
vénuje sebevzilavani, poradenské&énnosti a jak jiz bylo zmigno, genosu &chto wdo-

mosti do podoby inforntamiho bulletinu.

Personalré je v zakladu tato pozice zajsia jednou osobou. Pokud by bylo imdia,
Ize pristoupit k roz&ieni jeho pracovniho tymu o daldény, & jiz podpirného nebo ob-
dobrg vzc&ilavaciho charakterdinanéni naroky Ize vyjatit jako odngénu tomuto zarest-
nanci, respektivetiinto zangstnanédm a dale je pdeba gicist vSechny padebné provozni
a rezijni naklady spojené s vykonem jetionosti, ¥etné cestovnich vydéj Cestovni
vydaje a zvySenodasovou narénost je také pdeba pipocitat i ke kapitole I., ke vSem
dojiza&jicim zangstnaném. Casova narénost ¥novana na dopravu e tvdit narist

az 50 % zakladniasové narénosti.

VySe uvedena kapitola rAmabvustrovala pedpokladané personaliiasové a finani
néklady daného konceptu. Nakladovy odhad byl premgubctie, avSak je mozné ho pre-
zentovat pouze takto vSeobécmeba tak jak je pedstavovany projekt Sablonou, podle
které mohou cilové instituce postupovat — a upravavji podle svych péeb, tak i diky
tomuto, nelze provést exaktnidigleni gesnych naklatl To vzdy bude zéaleZzet na kon-
krétnim pojeti a realizaci daném instituctejeé spravy. Nicmé&nuvedena kapitola nabid-
la dobry gehled ramcové natoosti prezentovaného konceptu a da seiiiizae byla do-

sazena nakladov&imérenost. @ekavané naklady na navysSeni a udrzeni hemsi dat
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a informaci, z pohledu personalni problematiky, feeg@zuji uzitnou hodnotu atipos,
ktery predkladany koncept tize poskytnout.

4.9 Zavér a shrnuti projektu: Vzd élavani, pro¢ je vhodné praw toto ie-
Seni?

Samotny koncept vzthvani, jakozto cesty k navySeni besapasti dat a informaci skrz

stranku personalni bezpwsti, byl zvolen po ikladném studiu dostupné odborné literatu-

ry. Ta z tSi ¢asti potvrdila, Ze zvoleny koncept je velmi vhodniggenim a sama ho do-

porwila.

Vzdélavani, pfibézna realizace osty, jsou sodastifeSeni informéni bezpeénosti (Pozar,
2005, s. 99). Ministerstvo vnitideské republiky (2011, s. 5) definuje nedostatky:asné
vefejné spravy, mezi kterymi ziuije ve vybranych bodech a) vysokou miru rezistence
vaci zavadni modernich metodizeni organizace, c) neexistenci standardizaceojédn
vych procesnich posti jako diti Ize zminit g) nedostataou komunikaci ugedni stat-

ni spravy s Uzemiri Spatnou koordinaci komunikace, j) neexistencibmé@dpo¥dnosti.
Bod a) souvisi s celkovou spiSe pasivitou fungovagitych struktur, ktera se projevuje

i do efektivity implementovani bezgmostnich opdeni, bod ¢) nezahrnuje pouze standar-
dizaci bezpeénostnich postujy a v bod j) je spatovano jakési rozloZzeni osobni zodpo-
védnosti, souvisejici prévi s v gredchozich kapitolach rozebiranym mylnym vnimanim,
Ze inform&ni bezpeénosti je sice &co, co je sotasti organizace, ale netyka se jednotli-
vych zangstnand.

Dale je pro veejnou spravu stanovena povinnost seéladht. Ta je zakotvena v zakon
¢islo 312/2002 Sh. orédnicich uzemnich samospravnych aedko zngné nekterych za-
koni. (Cesko, 2012)

Klicovym slovem pro persondlni pojeti be#pesti dat a informaci je slovoriprava.

Je jiz fes Sedesat let dletkterych studii prokazano, (Tipton a Krause, 20072903),

Ze pokud jsou osobyipraveny na to, co je iZe potkat, snaze se s danou situaci vyrovna-
vaji a kvalitrgji jsou schopny na ni adekvétreagovat. Jde jednak o lepSi reakci s mozZnos-
ti odvraceni probihajici udalosti a také i o ry@ileventualni post vyrovnani se s eventu-
aln¢ prokhnutivsim incidentem. iiprava v ramci vzélavani je pedevsim silnym nastro-
jem pro eliminaci rizik socialniho inZenyrstvi. pton a Krause, 2007, s. 2904) Zdeqe-

vSim plati, Ze pokud zatstnanci pochopi, 0 co v socidlnim inZenyrstvi jd&e pouziva
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metody a jak probiha, mohou se Zatmanci [épe branit a Iépe tak ochranit aktivaitimst

ce, pro kterou pracuiji.

Zde gredevsim je pdeba odvracet mylné vnimani, které panuje ve smyslmeni pdgeba
znat principy fungovani rizikovyctinnosti, aby bylo mozno je odvratit. Respektive lpk
parafrazovat ,mylny je nazor, Ze k tomu, abychéltalefonovat, nepdébuji prece znat,
jak telefon funguje” (Benda, Sodomka a Rosman, 280@). V oblasti bezgaosti toto
neni pravda. Je nutné pochopit principy, zakoriitsta jejich znalosti budovat efektivni

ochranu vlastnich hodnot. Toto jéleZité k pochopeni a gdoneni si.

Velké procento zneuziti dat maji naédemi pracovnici vlastni organizace. Rrgxed
nimi se da i ochrénit nejiie. (Koch a Ondrék, 2008, s. 154) Zarnvysou také zagstnan-
ci, jako nositelé znalosti, ngjp&i hodnotou spot@osti a nejen rizikem, ale také ddvym
prvkem pro fungovani a ochranu dat a informaci t0npa Krause, 2007, s. 552). Lidsky
faktor je tedy stZejnim prvkem a to i proto, Ze pouze lidé mohowaldad dat vytvdit
znalosti (Brabec, 2001, s. 203). A ani dokonaleezpkEeny systém nezatuje bezpénost
zcela s jistotou, i pravdiky lidskému faktoru (Dobda, 1998, s. 47). Jakdeorr vidét,
za nejvyznamgjSi rizika Ize povazovatipdevsim rizika, v nichz @itou Ulohu hrajetlo-
vék. Posilenim jeho pozicegsdtomosti, znalosti a obietnosti bude mozné daggk posi-
leni celkového uji&ni bezpénosti dat a informaci v dané instituci.

Jak uvadi Streckova (2005, s. 9), ochrana datanrci je ve viejném zajmu a zvysuje
efektivnost prosedki vynalozenych na fungovani iegné spravy tim, Zze zamezuje ztra-
tam a tim i dalSimu navySovani naklad/ predchozich kapitolach je did znazorano,
Ze navySovani bezpeosti dat a informaci zejména za pomoci persondlnittlavani,

je vybornou volbou. Jednd se o nejefek&sh zpisob, v pormdru nakladi a vykonu
ato i gesto, Ze tento vykon nelze diky charakteru infoinea@ktré vycislit. Zvolenim
takového efektivniho a hospodarnéhisfupu je dosahovano napin zasad 3E a dobré

spravy.

AvSak také z ekonomickych, ale i praktickych, hés#i neni mozné a ba ani Zadouci,
chranit vSechna data a informace stejnyrissppem. Miru pdeby jejich ochrany definuje
bezpeénostni politika. Candik, 2004, s. 11) Mira ochrany a pouZzité krokyrssou liSit
dle charakteru a hodnoty danych dat a informadiyaktera je pateba chranit (Jasek,
2006, s. 72).
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Co se ekonomické vyhodnosti danébéeni tyka, uwité zde vice nez kde jinde plati Pare-
tovo pravidlo, aneb tak jak 20 % vSech udalostiizap 80 % vSech ztrat, tak 20 % usili
a naklad predejde 80 % potencialnich rizik (Péd&, 2006, s. 76). Vadavani ma obrov-
sky gridany charakter, ktery uzivateh zistane i dlouho po uk@eni jejich pracovniho
poneru ve veejné sprav a dale tak pomaha naplvat socialni charakter statu. V nepo-
slednitack, sowasna technick&eseni Ize povaZzovat za na relatiwryspslé Urovni, oproti
tomu pra¥ personalni sféra je prostorem, kde je wcagué dob nejvice moznosti ku dal-
Simu zlepSeni a inovaci. Pgave vysSe uvedenych bodech je ukryvan velmi silntepoial
navrhovaného konceptu personélniho z&jiSbezpeénosti dat a informaci v institucich

vefejné spravy.

4.9.1 Socialni aspekt vzdlavani pracovniki ve vaejné spraw

Samotné vzélavani pracovnik pomaha k jejich lepSimu upl&m uvnit organizace,
ale také celko¥ k lepSimu uplaténi na trhu prace. \fejna sprava, jakozto statni instituce
slouzici oldanmim, by nEla mit jiz girozere z4jem na tom, aby, pokud bude muset pro-
pousStt sveé zamistnance, aby tito zatstnanci byli uplatnitelni na trhu prace a zapoijili
se do aktivniho ekonomického Zivota statu. TedyMr@dni zanistnan@ neg@inasi pouze
vyhody veejné sprév jako zamdstnavateli, ale také celé spéesti, pro kterou v@jna
sprava vykonava svoji spravu a to i poté, co jiZ zangstnanci v jejichfadach nepracuiji.
Z pohledu zargstnavatele, &kterych kometnich zandstnavatel predevsim, se e zdat
neperspektivni vatlavat zangstnance, ktié maji napiklad brzy jit do dchodu, na mate
skou dovolenou nebo jsou absolventyradpoklada se u nichétsi zangstnanecka fluktu-
ace. Ale z pohledu zarstnavatele ve wejné sprav je poteba mit na pati také socialni
aspekty fungovani statu. Vddvanim zamstnand@ ve veejné sprav se nefispiva pouze

k samotnému lepSimu fungovanigmé spravy, ale jejich v&thvani umo#uje rozsiova-

ni obzofi ob¢ani, pro které viejna sprava slouzi. A tedy igs to, Ze ne vzdy se takovéto
vzklavani musi zdat ekonomicky jako rentabilni, je @obzpomenout pré&vi na tento
socialni aspekt vykonu ygjné spravy. (Rosman, 2008, s. 19, 21)

4.10Kolik bezpeénosti je dost?

Pt pojednavani o bezprosti dat a informaci je podstatné zaipv@ké myslet a zodpovi-
dat si jednoduchou otazku. Kolik beZpesti je dost? Jde o to, aby v zajmu snahy o vytvo-

feni bezpéného prosedi nebyla namisto dosazeni tohoto cile igma pouze ziv pra-
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videl a opateni, kterd ve svém vysledku budou mnohdy i nehggji neZ potencialni
rizika. Ortmeier (2009, s. 140) nabizi pokladavaiy otdzku ,je dané pravidlo opravdu
potreba?”. Mnoho pravidel v néghledném usgadani vede idve ¢i pozcji k jejich poz-
déjSimu ignorovani, a todetre téch uzit&énych.

Obdobr tak @i vzdélavani. Je pdeba dodrzet ditou piimérenou hranici obsahu a sro-
zumitelnosti Skoleni. Aby nebyla, misto uZitého a efektivniho ffnosu posluchaim

na obtiz a spiSe netiposem zdrZzovanim od préace.

Aplikovana opateni by n¢la byt odivodnitelna. A ne drazsi nez potencialni Skody @rpt
a Krause, 2007, s. 581), nicnééoto neplati pro vSechny institucergmé spravy, jak bylo
rozebirano. Lze v3ak #dhznit, Ze finadni aspekty by negty byt divodem k omezovani
bezpénosti. Nastavovani bezgmostnich a personalrbezpénostnich opdeni je o citu

k pistupu a prosté univerzalni aplikovani best prastitebo standakdaké neni vhodnym
a vSereSicimieSenim. (Tipton a Krause, 2007, s. 583) dleiité se z pohledu zaj&ti
bezpeénosti nedomnivat, Ze dostéaté implementace pozadovany beapestnich standar-
du a sodasné best practice, &ldji dobrou praci a zajisti bezgreost systemu dat a infor-
maci. Ano, bezp# prinesou, ale ne dostéte. Standardy jsou kvalifikované pozadavky,
ale Sité univerzalni mirou. Kazdy podnik, kazd&ey®a instituce je unikatni a je proto po-
tieba, aby i implementacéchto standani a best practices byla dale upravovana dle jed-
notlivych poteb, lokdlnich podminek a poZzadévkstituce, promannych vcase.

4.11 Nové a nadchazejici rizikové fenomeny

Jak bude situace vypadat v budoucnosti, je otapk&espro bezpmostni futurologii.
S jistotou Ize snad jen tvrdit, Ze ,budoucnost dabi hods prostoru pro bezgeostni
¢innosti* (Ortmeier, 2009, s. 353). Da se@pokladat, Ze bude pokwmvat jiz znamy trend
globalizace spolmosti (Ortmeier, 2009, s. 354), se vSemi jejimiatbpna komunikéni
moznosti a i bezg@ostni rizika. Budoucnost by mohla diky komurikim technologiim
piinést silrgjSi oktanskou kontrolu, novou vinu demokratizace ale tshka&drjSi organi-
zovani protest a nova nejen arabska jara. Ale zatovevysenou miru bezprostniho
rizika ze ztraty soukromi ¢hni. Swt se zrychluje a toto tempo by s ningélenudrzovat

i efektivni vekejnd sprava a jeji zabezjgmi. Ta niize z €chto proces i téZit a vyuzivat
jejich vyhody. Ty Ize spébvat v momentech prawrcité provazanosti, kdy k prognézo-
vani pro tzemCeské republiky mZzeme v ramci globalizace vyuzit trendy, vysledované

a podchycené v zahraii
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Otéazkou je, kam az toto bude &wovat. Jisté je, Ze ziskavani dat nabyva na h&divani-
kaji kompletni profily osob, obsahujici jméno, edmmobilni telefonnicislo, ¢islo kredit-
ni karty a mnohé dalSicetre fotografii a komunikénich partnet, a tyto informace jiz
nejsou jen doménou tajnych sluzeb, ale vlastndyki®meé, obchodni a reklamni spble
nosti. A je na viejné spréy a zakonodarcich, aby se pokusili, alesp@sté&né, dostat toto
hromadni informaci do ufitého pravniho ramce. Kde je totiz hranice pro piuZchto
informaci a technologii pro nelegalni aktivity? @vetsi riziko je zde i pro V@jnou spra-

vu.

Vetejna sprava bude praygbdobr vzdy z utité miry zavisla na komeénich produktech.
Je v8ak jen na ni, jak spolehlivé partnery si kisolbere a jak bude jejich produikh di-

vérovat. To same plati o lidech, osobnostech, kteddbweejnou spravu tviit.

Da se pedpokladat, Ze krotnobjevovani novych hrozeb bude dochéazet k rozvojden-
tifikovanych hrozeb. Studie speélgost Deloitte (Deloitte, 2013) Technology, Mediadan
Telecommunications Predictions 201i®qpovida, Ze se v roce 2013kava az miliarda
novych chytrych telefain— tedy pditaci do kapsy. Bude pi#ba se tedy skute¢ odpros-

tit od zastaralého vnimani, Ze mobilni telefon §eanhloupého, jiného nez pitac. Bude
tedy dochazet k dalSimu postupnémustini mobilnich a idve stolnich platforem,
coz odpovid4 identifikovanému riziku R5. Zardvee bude stale roZévat gipojeni

k mobilnimu internetu. Tedy moznost, byt neustaléne, gipojen. Také v fipadt nedo-
staténého zabezgeni moznost byt i sledovan. Mluvi se o internetai\(Vrba, 2013b),
kdy prednety budou navzajem a s uzivateli komunikovat. Tedgdu i monitorovatelné.
Ale bude opt zajistno, Ze budou monitorovatelné pouze opwmi subjekty? A oproti
témto komunik&nim a technologickym moznostem se zaiptaké @ekava, ze az 90 %
vSech hesel (Deloitte, 2013), ochwigicich gistup k €Emto moznostem, bude z kategorie
velmi jednoduchych, primitivnich a snadno prolorim§eh hesel. Bude tedy budoucnost

vyraznou pilezitosti pro kriminalitu?

4.12 Digitalni Cesko 2.0

Vlada v sodasnosti podporuje elektronizaci spsiesti i projektem DigitalnCesko 2.0
(Cesko, Vlada, 2013). Tento dokument, schvaleny dbdhru zpracovavani této préace,
je pojaty jako statni politika cesty k digitalnicgtomice. Nezabyva séimo kriminalitou,
shazi se podporovat inforird technologie nag spole€nosti. Samotny dokument pracuje

s pojmy divéra (v pouzivani internetu), avSak nikoli hl@jibs pojmy bezpénosti
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(nag. v pouzivani internetu). Ziije, Zze dvéra je dilezita az velmi kifova @i vyuzivani
sluzeb eGovernmentu, avSak jako politika, tentoudwdnt fistdva pouze na vSeobecné
roviné a bezpeénost dale hloufji nerozebira a jen ji na¢kolika mistech zntiuje. Pra¥
jen heslovité zminky o bezgmosti Ize letmo nalézt v Gvodnim manazerském shrnut
kde je zdrazrena ,poteba zaji&tni bezpénosti a odolnosti ICT infrastruktur cestou za-
méieni na prevenci, ijpravenost a informovanostésko, VIada, 2013). K problematice
kybernetické bez@mosti vySe citovany dokument dale zimie, Ze si uvdomuje jeji dle-
Zitost, neb6 se ,spolénost obecé stava zavislejSi na inforrdmich a komunikénich
technologiich®, avSak dale jen odkazuje na projedng navrh zdkona o kybernetické

bezpénosti.

Tato politika se snazi podporovat vyuzivani infoctmaaejného sektoru, kdy uvadi,
Ze ,subjekty veéejného sektoru vytvaji, shromad’uji nebo maji v drzeni velké mnozstvi
informaci“ (Cesko, VIada, 2013) a snaZi se dale podporatistup ol¥ani k dokumenim

a vysledkim prace viejného sektoru.

Politika obsahuje takérpkvapiv progresivni a spravnyiistup vcasti zmiujici model
socialnich siti. Toto je velmi spravné a také kpoesiuje s jednim z definovanych ddi
vych probléni v této préci — problematikou pouZziva sluzeb zdamphacenych z modelu
poskytovani reklamy. Politika zifije tzv. ,pravo byt zapomenut”, zejména pyuzivani
socialnich siti. DoSlo k wdomeni si, a tato politika toto spra¥mpojmenovava, Ze dnesni
mladé generace 6bni jsou provazeny inforn@@imi systémy jiz od narozeni a kazdy
by mél mit pravo, pokud se tak rozhodne, na vymaz sw&bbnich Uddj ze socialnich
siti. Politika doslova vyjmenovava moment, kdy watel pisobil na internetu v aském
véku, aniz by si byl v plném rozsah&dom rizik spojenych se zpracovanim osobnich uda-
ji, a pozdji chce tyto osobni Gdaje odstranit®ésko, Vliada, 2013). Mnohé socialnigsit
obsahuji totiz ve svych smluvnich podminkach ustang Ze i poté, co jefpstane uziva-
tel uzivat, mohou tyto platformy dale uchovavatakladat s daty jeho i dalSich byvalych
uzivateli, a tocasto po neomezémlouho dobu. Stat se proto bude, alésgle této politi-

ky, snazit, legislativou regulovat tato jednani.

Stat prostednictvim této politiky dale vyjadje podporu posilovani digitalni gramotnosti
obyvatelCeské republiky, kdy mluvi o tzv. e-skills, jakoZmalostech informaci pieb-
nych ke kritickému hodnoceni obsahu vSech medidln&strofi v ramci aktivniho otan-
stvi* (Cesko, Vlada, 2013). @pvsak nikterak nepojednava o bespesti. Zajimay nabi-

Zi propojeni informénich siti, internetu s vejnou spravou, kdyifsuzuje internetu hodno-
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tu a charakter wejné sluzby. A jako k takové sluZby se k ni nil stat chovat. Stat defi-
nuje, Ze spise nebude zasahovat a necha valbgpwyvoji a technologiim a bude hlidat
pouze dodrzovani a prosazovani vyjmenovanych hodmei kterymi je naifiklad uvede-

né pravo na zapomenuti.

V kontextu této prace a uvedené politiky, grawvédomeni a poteba zansteni se na ,pre-
venci, fipravenost a informovanost€ésko, VIada, 2013), tize byt vyuZita jako vyrazny

prostor, prav pro kvalitni uplaténi projektu pedkladaného v této praci.
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ZAVER

Prace jako celek propojilatkladné teoretické zazemi s rozsahlym vlastnim kotece
moznosti pojeti zajighi bezpénosti dat a informaci ve ¥né spray. Na teoretickém
zadzemi prace poukazala na aspekty probihajiciatiigite véejné spravy a pojednala
o procesu probihajici digitalizace regé spravy a spalaosti. Na &chto teoretickych
podkladech prace dale analyticky definovala aktualklicové rizikové body, aby na tyto
definované body dale navazala ve své projekitasti, kdy prace nabizi vlastiéSeni
v podol& velmi dol¥e udrzitelného, ekonomického a realizovatelnéha&ptu pro uvede-
ni do praxe. Je piwba podotknout, Ze analyticky dst rizik vSak nelze, diky nebyvalé
rychlosti pronény rozebiraného prasdi, brat jako koniy, ale, jak jiz bylo #kolikrat
zmirgno, je poteba ho vnimat v kontextu roku 2013. Nicraéproti tomuto, v praktické
¢asti prace uvedeny, vlasti@Sici nastin koncepce udrzitelného bempstniho vzdlavani
pracovniki verejné spravy, zpracovany s ohledem na zasady 3Bbeé dipravy, nabizi
piesah dlouhodatjsiho horizontu¢imz naphuje cile prace. Prace jako celek odrazi zadani

prace a $gji ho dale rozvadi.

NavySovani bezgmosti dat a informaci z personalniho hlediskaZz® se jednatieceno
s nadsézkou, o trochu nexdy ukol. Jedami je spatovan jako pilis zbyte&ny, snad
az prehnar starostlivy, druhymi naopak jako velmi povSechrabizejici jen velmi mliha-
vareSeni. Neni tomu tak. Musime si totirazre uvédomit, Ze bezpaostni opatni rea-
lizovana skrz personalni stranku beapmsti, zava#ha formou zminy kultury, mysleni
lidi, jejich motivace a jejich ifistupu k bezp#ostni problematice a vlastni beépesti,
jsou zdlouhavym procesem, na ktery neexistuje jedaioy recept. Mize se tedy opravdu

na prvni pohled jednat o relat&/nevdcny, nicmért ve vysledku velmi podstatny ukol.

Nejvice by k usnadmi této role a fistupu pomohlo, a vSeobecné zkuSenosti tak také uka
zuji, Ze k nej¥tSimu nafistu pée o vlastni, zde nejen digitalni infortmé bezpéi, docha-
zi zpravidla po &akém odstrasujicim incidentu. Ale zodgemne si otazku — opravdu

chceme na takovy incidetékat, respektive, fize si ho konkréthverejna sprava dovolit?

Lidsk& spolénost totiz touzi po univerzalnim pocitu bezpieodjakziva, ale p& o sva
data a informace je sdasré nechiva chladnymi. Ne&domuji si snad ona rizika? P&av
tak jak pocit bezp# a touha po bezprosti doprovazejéloveéka od jeho peéatki, tak pra-

vé dnes je digitalni bezprost a poitacova gramotnost nedilnou s@sti rozvoje spote
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nosti, jeji ekonomiky a kultury. Stavé se tak &msii kazdodenniho Zivota a jako takovou,
je proto poteba ji reflektovat.

Tato prezentovana prace by rozhédrentla byt chapana jako¢jaky direktivni navod

¢i kuchaka, jak se pomoci vathvani pod#& kazdy inform&ni systém automaticky zabez-
pe&sit a oSelit a dosahnout tak ideélniho stavu zabeéepé dat a informaci. Kazdy infor-
mani systém je v &em odliSny a obdolintak jeho spravci a uzivatelé. | kazd instituce
je odlisSna a je tedy logické, Ze i ofmti vedouci k zabezpeni jeji bezpénosti budou

a mela by byt odliSna. AvSak tato prace bylmprispét a slouzit jako zakladni ramec, vy-
chodisko k pochopeniutezitosti pojmu informéni bezpénosti, s drazem na personalni
stranku problematiky a také nazitamoZna uchopeni tohoto problému a vychodiska
pii jehoteSeni

Tento vypracovany projekt je vytien jako vSeobecnyiedpis, navrh, pro mnoho organi-
zaci veejné spravy, kterym davd moznost si na jeho zéklgtlvorit predstavu o svych
individualizovanych pdtbach a dle nich upravit zdgepkladany projekt. Je peba
ale zdiraznit, Ze bezgmostni vzdlavanineni vSespasitelnym lékem, izolovamg$enim,
ale nedilnou a podstatnou s@sti celého bezprostniho systému. Sdasti, ktera nize

vyrazre prispét a kterd byva‘asto opomijena.

TaktéZ je patba zhodnotit moznou neaktuélnost nabizerféBeni wase. VSechna zde
platnd uvedena vychodiska jsou platné pielgm let 2012 a 2013 a diky rychlosti vyvoje
technologického pokroku tomu tak v budoucnu nemidy dogmaticky byt. Je také po-
tireba zminit, Ze jakékoli nekritick&gbirani bezpmostnich vzord mize byt obzviast

v oblasti bezp#&osti velmi problematické. Je proto felta k nabizenému podkladi-p
stupovat maximaka kriticky a tak z ®&j také vychazet. Jen tak poskytne cenny podklad

k vlastnimu fisobeni a kvalitnimu vykonu i&né spravy.

Je poteba mit dale také neustale na panjak jiz bylo zmirgno, Zze opaeni musi byti

jednoducha. Pokud budou sloZzit4, mohou byt saifi¢apu probléni a rizika.

Na rekteré v tomto textu uv@&dé jevy dosud nebyly publikovany relevantsdecké prace
a jedna se o dil novum. V tom lze sp#tvat vyraznou fivodnost prace a jejifjglanou

hodnotu pro praxi.

Ustrednim heslem, které by sightitatel odnést, je vyma informaci a jeji podpora. To je
silny nastroj posilovani personalni be&pesti dat a informaci a navrhovany konceptévzd

lavani a daneho specialisty je pevnym nastrojeradpgre €chto kroki.
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Je poteba také do budoucnaditat s neustalym vyvojem v této oblasti a s novanmad-

chazejicimi rizikovymi fenomény a byt na budoucresbva rizika fipraven.

Na zavr je poteba gipomenout, Ze pachatelé obvykle mivaji naskok npied zakonem,
ale i ged bezpénostnimi opatnimi. A to,¢im mize organizaceifspst k navyseni bez-
pecnosti dat a informaci je prdwytvoreni silre motivovaného prostdi, ve kterém bude
fungovat dobe nastaveny systém zabeggei. Ten bude postaveny nacdibdpowdnosti
kazdého jednotliveho zafstnance, ktery bude v&dny a kvalite motivovany. Jen tak
doséahne viejna sprava efektivity, plynulého vykonu statnissggra dostat@ého zajisini
bezpeénosti dat a informaci.

A také n€lo by byt neustale na pain Ze dosazeni 100% bezpesti je skuténé nereal-

né, nicmén neutuchajici snahy o stalé dosazeni co nejvySstilnore bezpénosti jsou

dulezité, prospSné a zadouci.
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P | — Tiskova zprava



PRILOHA P I: TISKOVA ZPRAVA

Zameéstnanci si ponechavaji firemni data a nevidi v tonmic Spatného,iika studie Sy-
mantec

Aby si zangstnanci ugdomili, Ze zcizeni duSevniho vlastnictvi je trestiy, musi je spo-
le¢nosti v této oblasti vadiavat

Symantec — 20. unora 2013 odle globalni studie spdlegost Symantec (Nasdag: SYMC)
si polovina zardstnand, ktefi opustili nebo ztratili své za¥stnani v poslednich 12 asi-
cich, ponechalatdé¢rné firemni Gdaje, 40 procent planuje vyuZit jesvém novém za-
meéstnani. Vysledky ukazuji, Ze postoje zmtmand a jejich geswdceni o kradezich du-
Sevniho vlastnictvi (Intellectual Property IP) jseuozporu s fevaznou ¥tSinou firem-
nich politik.

Zamgstnanci povazuji zcizeni a pouzivadvérnych dat nejen zaiipatelné, ale také &,
Ze to jejich spoknost nezajima. Pouze 47 procent tvrdi, Ze jejidamizace v fipac
odcizeni citlivych informaci podnika gainé akce v souladu s bezpestnimi politikami,
68 procentika, Ze jejich organizace Zadné kroky k zamezantgtnan@m pouZzivat d-
vérna data a informace nepodnikd. Organizacim seihegtvorit takovée prodedi a fi-
remni kulturu, kterd by podpita zodpowdnost a zavazek zastnand v oblasti ochrany
citlivych dat.

Hlavni zjiSténi prazkumu

. Zaméstnanci p‘enasi citliva data mimo spateost a nikdy je nemazouSedesat
dvé procentaiikaji, Zze je pijatelné enasSet pracovni dokumenty do vlastnich
osobnich péitaci, tableti, smartphofi a on-line aplikaci pro sdileni soubolét-
Sina nikdy nemaZze Udaje, které segunuli, protoZe v tom, Ze je maji u sebe, nevidi

nic Spatného.

« VétSina zan#stnanai si mysli, Ze pouzivani dafgvedenych odiedchoziho za-
méstnavatele, je v p@dku. Padesat Sest procent zamtmand newii, Ze pouzivani

konkurergnich divérnych informaci je trestn§in; tento omyl pinasi rizika stavaji-
cim zangstnavatelm, ktei jsou @ijemci zcizenych @ivérnych dat ohrozeni.

. Zaméstnanci pipisuji vlastnictvi divérnych dat osol, ktera je vytvéila. Ctyiicet
Ctyfi procenta zarstnand véri, zZe pracovnik, ktery vyviji pro firmu softwama
vlastnicky podil na zdrojovém kddu a je to jehogera vynalez, 42 procent si mys-
li, Ze neni trestnyniinem znovu pouZzit zdrojovy kod bez souhlasu v ftejeh pro
jiné spolénosti.

« Organizacim se neda vytvait kulturu bezpenosti. Pouze 38 procent za&stnan-
ca tvrdi, Ze jejich manaZer povazuje ochranu dathbadodni prioritu, 51 procent si



mysli, Ze je pjatelné vzit si firemni data, protoze jejich sgolest neprosazuje
striktni bezpénostni politiky.

Doporuéeni

« Vzddllavani zangstnanai: Organizace musi dat svym zé&smaném edét, Ze vy-
naseni dvérnych informaci je trestné. Ochrana duSevniho mlesti by nela byt
nedilnou sotésti Skoleni o bezpeosti.

« Prosadit podepsani dohody o ochramiiivérnych informacich (NDA): V témsf
polovirg pripadi internich kradezi sa organizace dohodu o duSevnim vlastnictvi
se zamstnancem, ktera sice nazoge existenci bezgaostni politiky, ale bez po-
chopeni zastnand a (Einného vynuceni jejiho dodrZzovani je neefektivAahr-
nuti jasné specifikace ochrangwdrnych informaci do pracovnich smiluv a zajst
jejich dodrzeni B vystupnim pohovoru vede k odpsminosti zanistnané a nedo-
chazi tak k uniku firemnich informaci a tim i méjefirmy. Ujistéte se, Zze zadst-
nanci jsou si ¥domi, Ze poruseni zasad bude postihovano a kradasarfich in-
formaci bude mit negativniidledky pro & i jejich budouciho za#sstnavatele.

« Monitorovat technologie:Implementovat politiku ochrany dat, ktera sledug n
vhodny gistup a pouzivani citlivych informaci a automatiekyozorni zastnan-
ce na poruSovani, coz zvySuje pdemi o bezpénosti a odrazuje od zcizeni dat.

Prizkum spolénosti SymantegCo je vase je i moje: Jak zanistnanci prinaseji rizika
odnaSenim vaSeho duSevniho vlastnictvi‘byla provedena Institutem Ponemortiju
2012. Vysledky jsou zaloZeny na odpdich 3317 respondantze Sesti zemi, USA, Velké
Britanie, Francie, Brazili&iny a Koreje.

O spol&nosti Symantec

Spole&nost Symantec zaujima&uve prvenstvi v poskytovanéseni zabezgeni, Ulozig

a spravy systéfn kter& pomahaji jednotlivym zakazfifk i organizacim zabezgie

a spravovat informace. Software a sluzby chranijdermji a efektivreji pred vice riziky
a ve vice mistech a poskytuji jistotii pZivani a ukladani informaci. Spdétest Symantec
méareditelstvi ve mistt Mountain View v Kalifornii a pobéky ve vice nez 40 zemich. Dal-
i informace jsou k dispozici na adrese www.synmaoten.

Zdroj: SYMANTEC, 2013.Zanestnanci si ponechavaji firemni data a nevidi v toim
Spatnéhoyika studie Symantdonline]. 20. unora 2013, [cit. 2013-02-27]. Dostepz:
http://www.symantec.com/cs/cz/about/news/releaselajsp?prid=20130220 01



