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ABSTRAKT

Abstraktéesky

Bakaldska prace popisuje, jakym {mgpbem je zajigha preventivni ochrana
modernich bioelektraren wipad ohrozeni majetkwi osob. Uvodnicast se zabyvéa
zpisoby petvdeni elektrické energie a zékladnimi aspekty fyzickézpénosti
bioelektraren. Dale nasleduje analyza charaktekigth viastnosti bioelektraren z hlediska
moznosti jejich zabezpeni. S&Zenim vystupem prace je posouzeni modelového abjekt

bioelektrarny a navrh jeho zabezpsi.

Kli¢ova slova: Bezpmostni posouzeni, PZTS, CCTV, stamabezp&eni, perimetricka

ochrana, objektova ochrana

ABSTRACT

Abstrakt ve s¥tovém jazyce

Bachelor thesis describes how to ensure preveatpttection of modern bio power
plants in case of threat to persons and propettg. ilitroductory part deals with ways of
transforming electrical energy and basic aspecphgsical security bio power plants. This
is followed by analysis of the characteristics pawer plants from the viewpoint of their
security. Main output of this work is to assess ninedel building bio power plant plants

design and its security.

Keywords: safety assessment, I&HAS, CCTV, secuetgls, perimeter protection, object
protection
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UvoD

s

Jednim z nejilezitéjSich pamyslovych od¥tvi na celém sité je pretvaeni fiznych
druhi energie na energii elektrickou. Jeji praktické zitiuzapa@alo v 19. stoleti a od té
doby se s ni setkavame kazdy den a na kazdém krakuoestnani, v obchag na ulici i
doma. Elektrickou energii ziskAvametzmych typech elektraren. Mezi nejvice réede
pafti tepelné elektrarny, které kr@énelektrické energie vyt¥ai energii tepelnou. Eli se
podle druhu vstupniho materidlu. V posledni &isle roz&il vyvoj vyroby' elektrické
energie z obnovitelnych zdfojzv. organického materialu. Elektrarny, vyuZivajpcaw

organicky material, se nazyvaji bioelektrarny nblmplynové stanice.

Téma bakaléské prace ,Navrh zabezfni objektu bioelektrarny” jsem si vybral,
praw proto Ze jedno zthto zdizeni bylo postaveno nedaleko mého bydlg&tzajimalo
mne, jaké je jeho zabezfmni. JelikoZ se bioelektrarna nachazi na frekveartém mist,
je velmi snadné si vS§imnout, jaké beapastni prvky obsahuje perimetrick&d ochrana, ktera
je jednou ze zakladnich preventivnich zabéepé ktera by pachateleéha odradit od

jakéhokoliv amysiného poskozeni majetku.

Hlavnim cilem této bakaiské prace je tedy navrh zabegpei pro konkrétni

bioelektrarnu. Diimi kroky jsou:

» bezpeénostni posouzeni,
» posouzeni ostatnich viiypisobicich v prostorech,

» navrh skladby systému.

! PrestoZe je v textu pouZivan termin vyroba energigpjnespravné tvrzeni. Z fyzikalniho hlediska eelz
elektricka energie vyrobit. Lze ji pouze zisk&tpEnou z jiného typu energie.
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|. TEORETICKA CAST
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1 ZPUSOBY VYTVA RENI ELEKTRICKE ENERGIE

Elektrickd energie se stala nepostradatelnowésiu dnesSni doby. Jeji uzivani se
stalo pro lidskou spotmost samozjmosti, bez niz bychom si Zivot nedokazali ani
predstavit. Elektrickd energie se nevyrabi, ale gk&idna z jiného druhu energie =
premgna.

Zdroje energie sedt! podle ugitych kritérii do ti skupin:

a) zdroj vazany na @ité misto s omezenou kapacitou (uhli, plyn, uran),
b) zdroj vazany na éité misto s obnovujici se kapacitou (vodni tokpnhbasa),

c) zdroj bez omezeni na misto ani kapacitu (stahe&eni, energie &tru).

Elektricka energie

It 1 |

Elektro- Termo- Termo- ’
Slunecni Palivové mechanické elektrické omishi MHD
clanky clanky generatory ménice ménide menic

i i

Mechanicka
energie

Tepelna energie

Vodni Chemicka L
energie energie P Uméla
' I Stepeni radioaktivita slucovani
I Slunecni energie Jadema energie

Obr. 1. Schéma ziskavani elektrické energie[1]
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1.1 Tepelné elektrarny

Princip vyroby elektrické energie sfiga ve spalovani ditého druhu paliva (uhl
plyn, biomasa). Spalenim palivi parnim kotli se vytvé tepelna energ, ktera olieje
kapalnou latku (vodup vytvai tak péaru, pohdéfici hiidel turbiny. Timto zfisobem st
kineticka energiei@meni na mechankou energii. Turbina jeipmo spojena elektrickym
generatorem, kde se mechanicka energetv@i v energii elektrickou. Para vystupuji
Z turbinyproudi dale do kondenzatca postupnym ochlazenim pietvai zpatky na vodi

Ucinnost tepelnych elektren byva maximakikolem 35%.

e |
149 21
r?é: (LI \E
: £
£ |
5 : S a ..m
iy
W
u TRTIT
R s, v Vysvativky
_— L d—| 1 Chlad eiwvez X 8. Kondenzator 15. Zeschnik nz unli - 22, Vstup viduchu
] ¢ Cerpadlo chilzdizi wody 3. Stfzdnétiac urbna 16, Lrtig uAli #4. tkoromizer
B,f | —_— 3 Vedzni WM 1L. Kegu dtor pary 11, Parni kiote) [LhiladiE kouie)
p' '! HM 3 4 Transtarmamor 11. wyzokodakd wralna I8. Jimka napopel 24, Ffedenf val vicuchu
3 Oererdlo 12, Oulvedudfiovad 15, Pl ivad pdry 23, Cislit huuie
& Hizkwoilakd wrbsina 15, Firedehilived cd=obniwody 20, Dmyshadlo 26. Zaui Gerpadlu
T Cerpadlu kundez okl B fsun ubli Z1. Frosiedni ohiivaf 27, Komin

Obr. 2. Schéma tepelné elektrarny[2]

1.1.1 Geotermalni elektrarny

Princip vyroby elektrické energv geotermalni elektraénje stejny jako u tepelnyc
elektraren. Vyuziva se ovSem tepelné ener nitra zen¢ a tim je cely proceusnadgn o
dodavku paliv a femenu vody na paru. Tyto elektrarny se stavi ve vulidanaktivnich

oblastech nebo se vyuzivarto zend, do nichz sevhani kapalina, ktera se i@je a

vyvadi se z@t na povrcl. Zde se teploitvdi dale na elektrickou ergii.
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1.1.2 Jaderné elektrarny

V jaderné elektramse pouziva jaderné palivo (uran, plutonium), kierémis&no
v tlakové nadob reaktoru. Kapalina (voda) seipratoku oltiva @iblizné na teplotu
300°C a prochazi do tepelného wniku — parogeneratoru. @ta voda pedava teplo
vod, protékajici sekundarnim okruhem. Voda absorbtgijgio se odpaije a para fisobi
na lopatky turbiny. Edel turbiny je propojena s generatorem, ktery biyrdektrickou
energii

1.1.3 Koncentraéni termické systémy

Koncentr&ni termické systémy ziskavaji tepelnou energii leoi@ci slunénich
paprsk na jedno misto (absorbér), kde seiwh kapalina (voda) na vysokou teplotu.
V parogeneratoru se vytkio piehfatd para. Péara upobi na turbinu propojenou

S generatorem, ktery vytkidelektrickou energii.

1.1.4 Bioelektrarny — bioplynové stanice

Vyroba spéiva ve vyrols bioplyni? z organického materialu. Material se nasype do
zasobniku, kde dojde k jeho promichani. Jiz v této se vytvéi bioplyn. Bioplyn se
substratem j@cerpa do plynojemu. Zde probihad chemicka reakéeni@ vznika pouze
bioplyn a digestit Bioplyn je fivadn do kogenermi jednotky pimo propojené

s generatorem, vfmz vznik4 elektrick& energie.

1.2 Vétrné elektrarny

Princip vyroby elektrické energie spjea ve vyuziti energie proudu vzduchu. Sila
vétru pasobi na vrtule rotoru turbiny a roZtge. Turbina je propojena s generatorem
piimo nebo pes gevodovku. \étrné elektrarny je nutné umistit podle powmostnich

podminek, ¥tSinou na vySSi mista, kde je mozné vyuzit jeji@ximalniho vykonu.

2 Bioplyn — je plyn, ktery vznikaipbiologickych metodach zpracovani organického nidlie
Digestat — jedna se o organické hnojivo, kterék&Zzmii biologickych metodach zpracovani organického
materialu
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1.3 Fotovoltaické elektrarny

Jsou zalozeny na principu fotoelektrického jevutoEkektricky jev je pemena
tepelné energie (slutieiho zdeni) na elektrickou energii. Fotovoltaicklanek je vyroben
ze dvou na sablezicich vrstev ¥emiku. Slunéni swtlo predavéd energii elektrém
v atomech kemiku. Dodana energie gnbuje pemistni elektronu, po ¢mz zistava
volné misto (dira). Tato dira je nabita kladntoho divodu, Ze elektron ma zapornou
hodnotu. Timto zfisobem vznika v jedné vrstwkiemiku gebytek elektroft a v druhé
vrstw jejich nedostatek. Propojenimichto vrstev pes spaiebié se mnoZstvi elektrdgin

vyrovnava. Tim vznika elektricky proud.

1.4 Vodni elektrarny

Princip vodni elektrarny spéva ve vyuziti proudici vody, kteraagobi jako
mechanicka energie na lopatky turbiny spojené srgéorem elektrického proudu. Aby
bylo mozné ziskat pt#bnou rychlost vody k oténi turbiny, vyuzivd se duvoda
v proudicitece nebo se voda zadrzuje v tzv. vodnim dile a padapatky turbiny¢imz ji
rozt&i. Do skupiny vodnich elektrareffadime i elektrarny iflivové, vinové a
piibojové.[3]

Dil¢i zawr
Elektrarny se &i podle druhu zdrai, které vytvédi energii na elektrarny ze zdtoj

obnovitelnych a zdrdj neobnovitelnych. V poslednickkolika letech se lidé snazi vice a

vice ziskavat energii z obnovitelnych zdrapby sniZzili:

1. dopad na Zivotni prosdi,
2. zavislost na zdrojich, které mohou v blizké budastindojit,

3. riziko ohrozeni Zivota a zdravi lidi.

BohuzZel i ges lidskou snahu je mnozstvi elektrické energikazié€ z obnovitelnych
zdroji zanedbatelné vzhledem k energii ziskané ze &dnepbnovitelnych. Elektrick&
energie ziskana z obnovitelnych zdroje odsuzovana také W zvySeni ceny u

koncového odératele.
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Omezeni dodavky uhli' CR

Pokud by Ceska republika byla nucena upustit od ziskavarktridk&é energie
v tepelnych elektrarnach na uhli, stala by se zavisld@odavkacltelektrické energie ze
sousednich zemi, coz by sniZzilo jeobéstainost Produkce by se prawpodobr musele
nahradit vystavbou jedn& dvou jadernych elektraren, protozétmé elektrarny u né
nemaji vhodné klimatické podminky, vodni elektrajegu zavislé na povodi zemi a
bioelektrarny a fotovoltaické elektrarny byiZili mnozstvi zemdélské pidy, coz by
v zawru také zvysilozavislost CR na ostatnich state a tim zhorSilo ekonomicko

stabilitu zemnd.

Podil vyroby elektrické energie v CR

Vodni elektrarny Plynové elektrarny

Vétrné a slunecni
elektrarny

Cerné uhli

Hnédé uhli Jaderna elektrarna

Obr. 3.Graf podilu vyroby elektrické energicCR
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2 POSOUZENI FUNKCNOSTI TECHNICKYCH PROST REDKU
ZABEZPE CENIi V PROSTREDI BIOELEKTRAREN

2.1 Aspekty fyzické bezpénosti bioelektraren

Aspekty fyzické bezpmosti tvai souhrn vlastnosti jednotlivych objéktktery nam
poméaha ufit, jak obtizné a nékladnétbe byt jejich zabezgeni a také zda se vyplati
platit za zbytén¢ draha bezpmostni zéizeni. Produktivita bioelektrdren nemusi totiz byt
natolik vysoka, aby finam¢ zabezpéla swij vlastni provoz. Nehletina to, Ze vykupni

cena elekiny se v posledni da&h nadale snizuje.

Nejdrive je nutné definovat pojem hrozba a riziko. H@z®e da vyjadt jako
negativni udalost z&eké nedefinovanéinnosti, ktera nam fd¥e zmsobit Ujmu, kdezto
riziko je prav@podobnost, Ze se tato hrozba naplni. Oba tyto pggoy @imo spjaty

s ochranou hodnot.
Zabezpdované hodnoty bioelektraren:

a) druh a hodnota majetku — v objektech se nachazi minimum aktiv, které hip b
mozné snadno ukrast, ale poskozeni elektronickémaweni ¢i gener&nich
jednotek pro petvdeni elektiny by zn&né ohrozil dalSi chod bioelektrarny,
z davodi znemozgni vyroby elekiiny a vydap spojenych s opravou, pipact
parizeni nového zé&zeni,

b) prumyslova Spionaz — bioelektrarny se odliSuji nejen druhem orgarticke
materialu, ktery pouzivaji kiptvaeni elektrické energie, ale iq@evsim
technologii, kterou k tomuto procesu pouZzivaji.t@r@ nutné tyto technologie
dostatén¢ ochraovat,

c) nebezpe€i — pi vyrobé elektrické energie vytwé bioelektrarny i teplo, které
mohou dodavat do domacnosti. ¥gad omezeni dodavky tepla, by mohlo byt
ohrozeno zdravi osob Zijicich &chto domacnostech,

d) posSkozeni- objekty bioelektraren nejsou temy pouze jednou budovou, aleipat
k nim i prostor ke skladovani materialu ifgitného k vytvéeni elektrické energie.
V ptipact vandalismu je na objektu nejvice ohrozen tlésdovy. Pofipac

ochranna félie slouzici k ochréanrganickeho materialured vlivy paiasi. [4]
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Je nutné ziraznit, Ze i pes moznosti roz&ni bioelektraren a tim i zvySeni jejich
vykonu se v fipadt praimyslové havarie, nejednd o objekty spadajici ddické
infrastruktury statu dle rtizeni viadye. 432/2010 Sb.

2.2 Mechanické zabranné systémy (MZS)
Mechanické zabranné systémy slouZi k oddaleni wtilpachatele do objektu.

a) Prostiredky obvodové ochrany
piekrateni této hranice je mozné zadrZet narusSitele.

a. Zdi
Pfi ochrarg objektu bioelektrarny je finan¢ prilis nakladné pouzit zdi,
které musi byt minimakh 2,5m vysoké a mit podezdivku, abysplaly
minimalni poZadavky pro *azeni mezi MZS.

b. Ploty
LevrejSi a pouzivagSi variantou jsou pravploty, pres které je sice mozné
vidét do objektu, ale ip kombinaci s poplachovymi zabezjacimi
systémy a vrcholovou ochranou jsoufpac zabezp&eni bioelektraren
mnohem uZitengjsi.

c. Prachozi prvky zdi a ploti
Tyto prvky musi byt pewh ukotveny, aby se snimi nedalo nijak
manipulovat. Musi obsahovat be#Zpestni uzamykaci systém, ktery
prodluZzuje dobu plomové odolnosti. Tyto prvky jsou uteZitym
vybavenim vSech objekiv¢etrg bioelektraren.

d. Vrcholova ochrana
Pfi obaw ze snadnéhoipkonani pekazky v podob prelezeni zdi nebo
plotu se tyto zabranné systémy vybavuji i vrcholowehranou, mezi tuto
ochranu pat konstrukce z ostnatého dratu, Ziletkového dr&honpevné
hroty umiséné na vrcholu pldt ¢ zdi. Jsou vhodné pro objekty
bioelektraren.

b) Prostiedky objektové ochrany

Do prostedki objektové ochrany jsou zahrnuty vstupy do vSechorat
v objektu. Prosedky objektové ochrany znesniagi vniknuti do objektu

bioelektrarny a odrazuji takipadné narusSitele od trestnéhou.
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a. Dvere
Jsou tveeny ze dvoucasti a to ze zarubna dveniho Kidla. VSechny

objekty obsahuji ¢aky druh vstupu a vifpact standardniho vybaveni se
jedna pra¥¢ o dvee. Dvae pouzité v bioelektrarnach by ép mit
minimalné spravé usazené zarubna nely by obsahovat zdbranu proti
vysazeni dvi, bezpénostni kovani, zamek a cylindrickou vlozku.
b. Okna
D¢li se podle zfisobu uzZivani a to na oteviratelna a neotevirat&tejre
jako u dvéi je nejpodstat¥jSi spravné usazeni okenniho ramu a vybrani
vhodné vyplg. U bioelektraren by se #&a pouzivat pr& okna
neoteviratelna.
c) Prostiedky individualni ochrany

Tyto prostedky jsou pouzivany k uschévfinanéni hotovosti, Spetk

dokument a jinych cennychigdmeta. Pati mezi r¢ nagiklad ohnivzdorné giné,

trezory, @iruéni pokladny a jiné. Tyto pragtdky se v objektech bioelektraren

vyuZivaji pouze minimatha to jako uschovny dokumeénpred pozarem.

2.3 Poplachové zabezpmvaci systemy (PZS)

Poplachové zabezpevaci systémy jsou nezbytnou gasti ochrany objekt u nichz
je pravétpodobné, Ze se naplni hrozba. SlouZi k detekciSitate a po vyhodnoceni i

k vyhlaSeni poplachu &itou formou, kterd je sadsti systému.

a) Prvky perimetrické ochrany
Jsou tvéeny detektory, které signalizuji naruSeni venkownfirostoru, ve
kterém se nachazeji.

a. Mikrofonické kabely
Funguji na principu snimani mechanického namahdeié se pevadi na
elektronicky signal a zpracovava seidici jednotce. Plané poplachy lze
vyvolat v gipact silného de&t krupobiti, silného &ru nebo pitomnosti
zveie. Mikrofonické kabely se&Sinou aplikuji do oploceni. Jejich citlivost
Ize nastavit. V fipadt ochrany objektu bioelektrarny a jinych rozsaht)si

objekti s oplocenim se jedn& o vhodnou perimetrickou athra
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b. Infra ¢ervené zavory a bariéry
Jsou tvéeny z vysilacich afpimacich sloufi, mezi nimiz probiha jeden
nebo vice infréervenych paprsk F¥i narusSeni vysilaného paprsku je
vyslan signal a naslednvyhlaSen poplach. Zigodi mozné ¢lenitosti
terénu a vyhlaSovani planych poplachpripad mlhy, padajiciho sfhu
nebo vystaveni ffimenému slunmimu svitu tyto detektory pro moznou
perimetrickou ochranu bioelektraren nejseilivhodné.

c. Mikrovinné bariéry
Pro svowinnost vytvdi elektromagnetické pole, které seiipads vniknuti
do detekni zény narusi, tato z¢na je vyslana naiimac, kde se signal
vyhodnocuje. Tento Zgob ochrany je pro bioelektrarny émevhodny,
protoze okoli objektu je rozsahlé a vyskytuji s&m traviny a kée.

d. Stérbinové kabely
Tento druh ochrany se sklada z koaxialnich KalkgEtSinou je tvden
dvéma koaxialnimi kabely), které jsou zabudovany podrphem. Jeden
z koaxialnich kabél vytvari elektromagnetické pole a druhy kabel
vyhodnocuje zrny. Fi naruSeni dochazi kvyhlaSeni poplachu. Pro
bioelektrarny je tento Zsob ochrany zbyta¢ nakladny, vyuziva se spise
pro objekty, u kterych nesmi byt naruSeno okoliektj (nap. narodni
kulturni paméatky)

e. Zemni tlakové hadice
DalSim druhem perimetrické ochrany jsou zemni tlékbadice, které se
skladaji ze dvou parala@lmpolozenych pruznych hadic, které jsou nagust
nemrznouci sisi. Ri naruseni reaguji na 2mu tlaku zgisobenou v&Sim
podreétem, ktery vyhodnocuje diferencialni tlakowédlo. Stejré jako u
Stérbinovych kabel je tento zfisob nakladny na instalaci a je klademak
na pravidelnou udrzbuwgnosti hydraulického systému. Awbda finaneni
naranosti tento progedek neni vhodny pro zabezZpai objektu
bioelektrarny.

f. Perimetrické pasivni infracervené detektory
Princip funkce je stejny jako u PIR deteKtqrostorové ochrany, ale jsou
specialg upravené z hlediska dosahu (az 150mYlky§asma, pravproto

je dilezite, aby tyto detektory newvily za hranice objektu zisdrodu
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minimalizace planych poplagh Jejich pouziti je vhodné na delSi
prostranstvi mezi jednotlivymi objekty. Lze je pd@uzv objektech

bioelektraren.

b) Prostiedky pla®’ové ochrany

Tyto prvky slouzi k hlidani otevirdni piopact destrukce prostup plase

budovy.

a.

Magnetické kontakty

Jsou tvéeny z jazgkového kontaktu a permanentniho magnetii P
rozepnuti &chto dvou kontaki je vyhlaSen poplach. Hodi se do jakéhokoliv
objektu.

Detektory na ochranu sklerénych ploch

Tris€ni skla vydava charakteristicky zvuk, ktery se hmooskla Sii jako
vinéni v pevnémdese, prav toto vireni zachycujeidlo spojené s plochou
skla. Mezicidla na ochranu sklénych ploch paf i tzv. akustick&idla,
kterd za pomoci mikrofonu snimaji charakteristickyuk (o utité
teprve i splréni dvou podminek a to snimanicise frekvence a zarovie
razové viny vytvoené pi rozbiti skla. Detektory je mozné aplikovat do
prostofi bioelektraren.

Mechanické kontakty

Jsou to mikrospin®, které se zabudovavaji do r@aproti zapadce zamku.
Jedna se spiSe o prastky vhodné do sZenych objekt s vice vstupy,
protoZe zabnguje uvedeni do stavuisgeni v pipads, Ze rektery z prostup
neni uzanen. Pro objekty bioelektraren jsou tatdizani zbyténa.

Vibra ¢ni detektory

V piipack, Ze je riziko tak vysoké, Zze by se narusitel pdkpsorazit
stavebni konstrukci, je zde moZnost vybavit objgkiracnimi detektory,
které reaguji na mechanické #ir vzniklé pisobenim mechanické sily na
stnu budovy. V pipad bioelektraren je toto riziko minimalni.

Poplachové félie, tapety, polepy, poplachova skla

Tyto detektory funguji na principugruseni vodivého média, které je uynit
folii, tapet a skel nebo pasky folie aplikované pwvrch hlidané plochy

(polepy). Jsou vhodné na jakékoliv objekty, aletetry nakladné.
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f. Dratové detektory
Reaguji na mechanické riap zpisobené tlakem na tenka ocelova lanka,
piipojené na mikrospida Tyto detektory jsou nevhodné pro bioelektrarny,
protozZe jsou vhodné&gdevsim pro sézeni velkych prostup

g. Rozpérné tyce
Jednd se o miniaturni mechanicky spinazivany ve ventilacich a
inZenyrskych sitich. Tyto detektory jsou vhodné Ipiaelektrarny.

c) Prostiedky prostorové ochrany

Slouzi k detekci naruSitele, ktery se pohybuje tivtijektu.

a. Pasivni infracervené detektory(PIR)
Jejich princip je zaloZen na zachycovaniéamryzaovani v infr&éerveném
pasmu kmitétového spektra elektromagnetického&nd Jejich pouziti je
vhodné v objektu bioelektrarny, pokud jej neumistinproti €lesu
vydavajici teplo.

b. Ultrazvukova detektory (US)
Tyto detektory vyuZzivaji mechanického #m nad pasmem kmittu
slysitelny lidskym uchem. Je tien z vysilée, ktery vysila vigni o stalém
kmito¢tu a gijimace, ktery zachycuje odraZzené &hi v uzaveném
prostoru. Pouziti v bioelektrarnach neni vhodnéedibka blizkosti zdrdj
zvuku se Sirokym kmitgovym spektrem.

c. Mikrovinna detektory (MW)
Mikrovinné detektory pracuji na stejném principukga ultrazvukové
senzory stim rozdilem, Ze vyuZivaji #ri pod pasmem kmittu
slySitelnym lidskym uchem. Tyto detektory se také&daji pouzit
v bioelektrarnach, vzhledem k mnozstvi kovovyéedoeta a zdrofi zvuku
s Sirokym kmitédtovym spektrem. Frekvence mikrovinnych detektge
priblizn¢ 9,35GHz.

d. Kombinovana (dualni detektory)
Tyto detektory jsou tv@ny kombinaci PIR+PIR, PIR+MW nebo PIR+US.
Snizuji vyhlaSovani planych poplaghale jejich peéizeni je nakladgsi.
K pouziti v bioelektrarnach jsou kombinace PIR+MWPIR+US nevhodné
pro nepouzitelnost mikrovinnych a ultrazvukovychtedori. V pripact
detektoru PIR+PIR je vyuziti v tomto préedi vhodné.
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d) Doplikova zaizeni

a. Akusticka signalizace
NejcastjSim dophkovym za&izenim je akusticka signalizace (siréna). V
piipadt pokusu o odejmuti sirény nebo vyhodnoceni popladtednou se
siréna aktivuje, délka aktivace je omezena. Je@népsSe o0 odstraSujici
prostedek.

b. Opticka signalizace
Délka trvani optické signalizace neni omezenaha tfivodu jsou ¥tSinou
sowtasti siren. V fipad ukorteni akustické signalizace se pomoci optické
signalizace da snadno identifikovat naruSeny objgikipact umistni vice

strezenych objektv tésné blizkosti.

Doplikova zdizeni je vhodné aplikovat do bioelektraren, aby covaici

v objektech mohli rychle reagovat na danou udgkis{6]

2.4 Kamerové systémy (CCTV)

V pramyslu kome¢ni bezpénosti je kamerovy systém ozitwan jako uzatkeny
televizni okruh, ktery je t@n ugitym poitem kamer a zaznamovymizzenim. CCTV
slouzi k monitorovani pohybu osob a vozidel ve vgem&m prostoru objektu. U vstudo
objektu se mohou pouzit i jako pomocné identifikazaizeni. Oilezitou funkci je i
uchovani zaznamu, ktery pagidmiZze slouzit jako podirny material pi identifikaci a
uswdéovani naruSitele objektu. V bioelektrarndch by sali pouzit jako vhodny
odstrasujici progedek a v fipadt naruSeni objektu k poZ@i identifikaci narusitele.[7]

2.5 Pristupové systémy (ACS)

Je elektronické Z&eni slouzici k oprawmi a sledovani vstupu osob do objektu
nebo jehocasti. Kdokoliv chce projitifgs toto ztizeni, musi mit identifikai jednotku,
kterda svému majiteli umabije pistup do prostor, které mu jsouiiazeny. Pomoci
piistupoveého systémuéldji vétsSi podniky i dochazkovou sluzbu svych zstnand.

V piipact bioelektraren je vSak toto aeni nadbyténé z hlediska psu lidi, kteti do
tohoto z&izeni maji pistup.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 22

2.6 Dohledové a poplachova fijimaci centra (DPPC)

Jedna se o négirzit obsluhované vzdalenétetlisko, do &z jsou Fenasené
informace z poplachovych zabezpeacich a tisovych systém (PZTS). V gipad, Ze je
na PPC vyslana poplachova zprava jedna obsluhpottni uzivatele, které jsou sepsany
ve smiou¥. [8]

2.7 Rezimové opafeni a fyzicka ostraha

Mrivrw s

ochrany objektu, aby byla jednotliva ofmti dodrZzovana, musi existovat piena osoba,

ktera ma tyto nalezitosti na starost.
1) ReZimova opateni

Je souhrn organiZaich postuf) a opateni, ktera maji &elow spkovat zabezpgni
objektu a zaroveneomezovat opra¥né osoby ve vykonu su#nnosti. V bioelektrarnach
by n¢la byt zavedena rezimova ofexti, kterd by omezovala vstup osob do objektu,
v pripact rozsahlejSiho arealu omezit, alesgejich pohyb po vyhraimé ploSe. Zpsob
kontroly osob pi opouséni objektu a v neposledidd uzavirat objekt v konkrétni dobu,
aby se nikdo nedostal do objektdase, kdy se v objektu nachazi minimum Zsimand.

RezZimova opdeni by ntla byt zavedena v kazdém podniku, jehoz majitelspdh trochu

zalezi na ochranjeho majetku.
2) Fyzicka ostraha

Jednd se o lidsky zdroj provgiti ochranu objektu, kteryip naruSeni objektu
umoziuje ucdtlat pripadné kroky k odstra@ni pripadné hrozby. Fyzicka ostraha by
v budow bioelektrarny nerla zadny vyznam, jeji uplatni by bylo pouze v ippack, ze
by stezila rozsahlejSi aredal, ¥mz by byla bioelektrarna zahrnuta.[5]

Diléi zawr:

Pro kvalitni zabezgeni objektu je prvotnim zakladem vybrat vhodné raeatké
zabranné systémy, které se musi kombinovat s poplgmi zabezp&vacimi systémy,
aby bylo mozné narusSitele nejen zdrzet, aletasvdetekovat a zadrzet. Yipac, Ze
pachatele nezadrzime na myjge vhodné pouzit kamerové systémy, které pprdizou
slouzit i jako podfirny material pi identifikaci pachatele. Nezbytnosti je dodrzovani

rezimovych opaeni, diky kterym je snadjsi nastaveni PZS a tim i spolelj§i ochrana.
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U perimetrické ochrany bioelektrarny je vhodné pbpibty s vrcholovou ochranou
a pevre osazené brany. Do pioby nely byt aplikovany mikrofonické kabely, které by
reagovaly na mechanické namahaiippkusu o pekonani této fekazky. Jedna se o jednu

z nejlevrgjSich a kvalitnich variant perimetrické ochrany.

Pohyb po objektu by #h byt vyieSen reZzimovymi opi&nimi, jejichZz kontrolu by
mela zaji¥’ovat vhodna osoba, kterd je seznamena se vSeniillyraobjektu.

Do plagové ochrany jsou vtomto konkrétnintigmct zahrnuty pouze otvory do
objektu, vzhledem ktomu, Ze ma pevnou Zelezobetmnokonstrukci, je zbytme
instalovat pidavna z#&zeni proti prorazeni. Jednotlivé otvory jsou osg&zekny nebo
dva'mi. Okna by ndla byt neotviratelna a pe¥rukotvena. Dvie by nEély mit kovovou
konstrukci a mily by obsahovat minimatnhzabranu proti vysazeni die bezpénostni
kovani, zamek a cylindrickou vlozku. Pro ochrantups by ngly jednotlivé dvée byt
osazeny magnetickymi kontakty. Pro ochranu okeru jse tSin¢ piipadi urceny
detektory na ochranu prosklenych ploch, vtomtdpaat vSak pouze sifdavnym
snimanim razové viny, vhodné by byly i poplachogBef tapety a polepy. Vzhledem
k tomu, Ze objekt obsahuje otvory pro ventilaci,njgné zabez@é i tuto nestandardni

piistupovou cestu do objektu a to H&fad rozgrnymi tycemi.

Z hlediska nestandardniho objektu je pro prostanowohranu nejvhodijsi pouzit
PIR detektory, které oproti ostatnim detektor nejsou tolik neovliovany okolnim
prostedim. Ostatni detektory jsou duto nachylgjSi na plané poplachy nebo jsou

zbyteEné nakladné.
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3 CHARAKTERISTICKE VLASTNOSTI OBJEKTU
BIOELEKTRAREN

Pro porovnani charakteristickych vlastnosti biogbglen, jsem si zvolil 5 rozdilnych

objekti po celéCeské republice, aby se projevila zavislost olfjekt okolnim prosedi.
Bioplynova stanice Svabenice

Predmitem &innosti bioelektrarny ve Svabenicich, ktera je ¢ésti zenidelské
farmy Bure$S je tvorba elektrické energigemenéné z kejdy skotu, kejdy prasat a
kukuri¢né silaze. Objekt se nachazi na okraji obce, zgglwych stran je obklopen poli.
Do objektu je mozny fistup ze silnice Il. i{dy, pogipad® ze zpeviné polni cesty.
Rozloha objektu je fiblizn¢ 4,5 ha. V pipad vypuknuti pozaru je nejblize sbor
dobrovolnych hagii Svabenice, ktery je od objektu vzdalen necelydh ®0 Ri naruseni
objektu je R vzdalena fiblizné 8 km. Bioelektrarna byla uvedena do provozu eroc
2008. Od té doby se jeji vykon zdvojnasobil dikgSiteni o jednu genetai jednotku.
Elektricky vykon v sotasnostiinni kolem 1052kW a tepelny kolem 1116kW.

Obr. 4. BPS Svabenice[9]

Bioplynova stanice Tistin

Bioelektrarna v Tisti&n vytvati elektrickou energii za pomoci kejdy skotu, kejdy
prasat, kukti¢né silaZze a cukrovarnickydizka. Objekt je sotasti zemdélského druzstva
Tistin a rozpina se na ploSe M1 ha. Vstup do objektu je situovarep obec ze silnice
[ll. t¥idy. V piipade mimorddné udalosti zasahuji néike hasii z dobrovolného sboru
Tistin. V pipact vniknuti do objektu nebo jiné krimindlginnosti spada Tistin do spravy
obvodniho oddleni RCR Ném¢ice nad Hanou vzdalené 7 km. Objekt je postaveoknaji

obce a ze zbyvaijicich stran je obklopen poli. Bik&hrna byla postavena v roce 2009 a od
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té doby se neprovedly Zadné Upravy. Dosavadnirakitvykon ¢inni 526kW a tepelny
vykon je 558kW.

Obr. 5. BPS Tistin[9]

Bioplynova stanice DeSov

Bioelektrarna v DeSavje velmi podobna bioelektrafrv Tisting a to jak umisnim,
tak i vykonem. Vyuziva se zde kejdy skotu, kejdggat, kukiéicné sildze a travni senéze.
Objekt je souasti zemidélského druZzstva DeSov a je rozloZen na ploSe 8lnd aveden
do provozu v roce 2009. \fipad mimoradnych udalosti zasahuje sbor dobrovolnych
hastt Deov, vzdaleny od mista pouhych 500 fe®'R je od objektu vzdalena 11,5 km.
Do objektu je mozny vjezd ze silnice lltidy. Elektricky vykon bioelektrarny je 512kW a
tepelny vykon je 542kW.

Obr. 6. BPS DeSov|[9]

Bioplynova stanice K¢izanov

Bioelektrarna v Kizanow lezi na okraji obce, ale hrahis poli i lesy. Je saadsti
zemedélského druzstva Kzanovice a celkay ma rozlohu kolem 6,7 ha. Energie se
pretv&i z kukuicné silaze, travni sendze a kejdy skotu. Objekzpgdvozrén v roce 2009
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a od té doby nebyly provedeny Zadné Upravyetpo, Ze se objekt nach&zi na okraji obce
je sbor dobrovolnych hasi Kiizanov nejvzdaletjsi ze vSech ostatnich bioelektraren a to
témst 1 km. FCR je vzdalena 9,5km. Do objektu je umairptistup z obce po silnici lll.
tiidy. Elektricky vykon bioelektrarny je 526kW a tépgvykon je 558kW.

Obr. 7. BPS Kizanov[9]

Bioplynova stanice Nové Lhotice

Bioelektrarna Nové Lhotice se od ostatnich uvederslektraren liSi hlavhsvym
umiseénim. Objekt je vzdaleny od obcekolik kilometri a je ohrarien z menSiiasti
polem a ze zbyvajicich stran lesem. Material paBiMapetvdeni energie na elektrickou
je kukuri¢na silaz, travni senaz a kejda skotu.iéspto, Ze objekt nesousedi s obci, je
souwasti AGRO Libondfice a rozpind se na ploSe &#nY ha. Do objektu vede pouze
zpevreéna polni cesta. €R je od objektu vzdalena 15 km. Objekt byl zprovsen roce
2008 a od té doby neprétily zadné Upravy. Elektricky vykon bioelektrarny§86kW a
tepelny vykon je 559kW.

Obr. 8. BPS Nové Lhotice[9]



UTB ve Zling, Fakulta aplikované informatiky, 2013 28

Dil¢i zawr

Kazdy objekt bioelektrarny je svym ugobem jedingny, liSi se v mnoha
parametrech a #gobech vyroby. Jednim z nejpodstgich paramefr je velikost
objektu. Rece jen prvni fekdzka, na kterodlovék narazi, by rla byt perimetricka
ochrana pozemku. Pokud by tato ochrana nebylat&#iSje mnohem sloZjSi objekt
uchranit. Bioelektrarny jsou téth vZzdy sowdsti ¥tSiho komplexu, ktery mnohdy
dosahuje velikosti 10 az 30 fotbalovychish. Z tohoto divodu, by se rlo dbat na

zajiS€ni bezpeénosti v celém arealu. Nejen v jehodikh ¢astech.

Plocha[m?] Plocha
120000 109589
100000
79416
80000 67385 68385

60000 | 45584

40000
20000
0

Svébenice Tistin Desov Kfizanov Nové Lhotice

Obr. 9. Graf plochy arealu

Podstatou bezpgaosti objektu neni pouze rozloha objektu, ale fakélita, ve které
se objekt nachazi. &8ina objekl je sowasti obci, kde i neuvazeném jednaniibe na
sebe narusitel strhnout pozornost obyvateki kg v blizkosti. Pokud by se ovSem objekt
nachazel mimo obec, dly by se zajistit poplachové zabezpeaci systéemy pdipact
o0soba seznamena se zakladnimi vlastnostmi ochigalgta.

Pomér [%] Umisténi objektu
100
75 -
50 - — M Pole
25 ~ mObec
Lesy
O = T T T T 1
Svébenice  Tistin Desov  Kf¥izanov Nové
Lhotice

Obr. 10. Graf umighi objektu
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Bioelektrarny jsou technologii rozvijejici se v [mmhich rkolika malo letech,
z tohoto dvodu, jsou jejich technologie velmi podobné a jgawislé na p&tu zdizeni
vyrabsjicich elektrickou energii a mnozstvi organickéhatenialu, které jsou spaieosti

schopny zajistit. Vykon jednotlivych elektrarengeto velmi podobny.

Vykon [kW] Vykon
1200
1000 - B Elektricka energie
800 - H Tepelna energie
600 -
400 -
200 -
0 A T T T T
Svébenice  Tistin Dedov  Kfizanov  Nové
Lhotice

Obr. 11. Graf vykonu bioelektraren

Pro vyrobu elektrické energie nenilezité, z jakého druhu organické latky se
energie petvéi, ale z jeho mnoZzstvi. Kazda bioelektrarna je daua zdrojich
dostupnych ve svém okoli. Nidklad neni mozné vytwét bioplyn z kukiice, které se
v dané oblasti négtuje. Proto jsou bioelektrarny tak raesié po celém nasSem Uzemi.

Pomér [%] Organicky material
70
60
50
40 B Kejda skotu
30 B Kejda prasat
20 1 Kukufi€na siladz
10 B Travni senaz
0 - m Cukrovarnické fizky
Svébenice Tistin DeSov  Kfizanov  Nové
Lhotice

Obr. 12. Graf materialu.
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Typicky objekt bioelektrarny je soasti ¥tSiho komplexu a rozpind se na plose o
rozloze 70-80 ha. AZ na vyjimky se nachazi na olobge v blizkosti obytné zastavby.
Vzhledem k tomu, Ze technologie vyroby v bioelektéeh je docela nové imyslové
odwtvi, tak vykon jednoho motoru se pohybuje mezi 800kW. Mezi nejvice uzivany

organicky material p#&tkukui¢na silaz.
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4 POSOUZENI OBJEKTU

Je uceleny rozbor pozndtla informaci o ufitém objektu, jevw&i situaci, ktery by

mohl pomoci odhalit slaba mista objektu a tim zaibr@ozné hrozé.

4.1 Analyza rizik

Je souasti bezpénostniho posouzeni, ktera slouzi keni stups zabezpéeni.

Obr. 13. Areal

4.1.1 Zabezp&ované hodnoty

1) Druh majetku
V objektu se pracuje s organickym materidlem, ktephledem ke své
velikosti ma tém# nulovou hodnotu a je¢tko zpewZzitelny. Dale jsou
v objektu elektrické rozvodné k¢, u nichz je mozné snadné odejmuti
vnitinich ¢asti. Jejich hodnota je vSak zanedbatelnéd vzhlddésili, které
by se muselo vynalozitipvniknuti do objektu. Nachazi se zde dkolik
stolnich pgitaca, které se ovSem daji najit v jakékoliv domacndsi
nutnosti vniknuti do objektu s PZS. Gengrigednotky, které jsou veisdu
bioelektrarny, jsou neodnimatelné a svou vahou pigoji jakoukoliv
manipulaci pomocidZnych prostedki.
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2)

3)

4)

5)

6)

Hodnota majetku

Z hlediska hodnoty majetku je zde nejvice nutnéwmiigenerani jednotky
a elektrické rozvodné sike. Vydaje, které by vznikly ip poSkozeni tohoto
majetku, by mohly ohrozit budouci chod bioelektyaaninvestice do oprav
by byly zn&né. Riblizna hodnota jedné geneérd jednotky je 11 miliod,
celkow je v objektu majetek v hodroB0O milioni.

MnoZstvi/velikost

Generéni jednotky, které jsou v elektrarnje mozné odejmout pouze
téZkou technikou skrz schu objektu. Rozvodné i$ké namisto toho, Ize
mechanicky odejmout odésty a odnést je jak po sédstkach, tak i v celku.
Historie kradezi

Za dobu chodu bioelektrarny nebyly zaznamenany& &dideze v objektu.
Nebezpéi

Tento konkrétni objekt neprodukuje zadné teplophoto divodu nijak
piimo neohroZuje osoby v okoli objektu. ¥gadt havarie je dostateé
vzdalen od zast@mé plochy, takze riziko ohroZzeni osob nebo majgeku
minimalni.

Poskozeni

a. Zhaistvi — v okoli objektu se nenachézi Zadné plochy, kde by
bylo moZné snadné rozshi ohr.

b. Vandalismus— k objektu bioelektrarny pati n¢kolik prilehlych
objektl, mezi &z pati i skladovani organického materialu, aby se
tento materidl neznehodnotil na&mou vihkosti, je fikryt
ochrannou folii, ktera braniipobeni vejSich vlivii. Tento objekt
na skladovani imo hranéi se sousedni komunikaci a tak je
snadné tuto félii posSkodit. Dale je mozné rozbitogklenych
ploch vyskytujici se v objektu ¢etné budovy bioelektrarny nebo

znehodnoceni stavby za pouZiti sprej
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4.1.2 Budova
Konkrétni stavba, kterd bude zabeap&na.

1. Konstrukce (otvory)
Z hlediska vysokého zatizeni na konstrukci budopysabenou vibracemi
motoru, je ¥tSina pladt tvorena z Zelezobetonu. Objekt neni podsklepen.
Do objektu se da dostaetni zpisoby:
a) dvermi — dvee jsou z kovové konstrukce, maji zabranu proti geg

bezp&nostni kovani, zamek a cylindrickou vliozku,

b) okny — okna jsou neoteviratelna a jsou peukotvena,
c) ventilaci — ventilace neni Zadnym ugobem zabezgena a je

zachycena pouze Srouby.

Obr. 14. Bioelektrarna

2. Rezim provozu objektu (drzitelé kli¢a
Do objektu bioelektrarny neni uma&n volny vstup, casto se zde ip
mimoradnych udélostech provadi exkurze. Drzitelcklod objektu jsou
pouze dva lidé a to majitel a spolumajitel objektu.

3. Lokalita
V arealu bioelektrarny se nachazi obytna budovaraktslouzi jako
kanceldské prostory a zaroyiezde sidli majitel objektu. Dale jsou zde
zemedélské budovy, v kterych se uschovavaji 2diské stroje, které maiji
hodnotu ténst 60 milioni. V piipact naruSeni zabezpenécasti objektu je
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automaticky odeslana poplachova zprava ve ¢&rn8MS majiteli

bioelektrarny a vSem zafstnaném objektu.

Legenda:

A Bicelektrama

Prostary potfebné k
provozu - bioelekirarmy

B Zemédélske budowy
Prostory potfebné k
Provozu - zemedélstyi
C Kancelaf

Rodinny diim
Radove domy
Silnice

m

Obr. 15. Lokalita

4. Historie kradezi, loupezi a hrozeb
V objektu nebyla zaznamenana Zadnd negativni udalktera by
spole&nosti zgisobila Ujmu.

5. Mistni legislativa a spravni predpisy
Pro dany druh objektu nebyla nutna zadné&rmmistni legislativy.

6. Bezpe&nostni prostredi
Objekt je situovan na okraji obce, z jedné strargnkii s pozemky zahrad
od pilehlych obytnych dorma a ze zbyvajicich stran je obklopefilghlou

komunikaci, za niz jsou pole.
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7. Stavajici zabezpéeni

V objektu je nainstalovano zabezpai, které je zobrazeno na nakresu nize.

Legenda

2> PIR detektor

Obr. 16. Stavajici zabezgmni - gizemi

] |
I
I I
1! I
1 | I
Legenda : : 1
;PR detektor : | :
Ustfedna P75 ) |
| ! I
! |
I
! |
I
I |
I
I |
I
I |
1

[l Oladaci Kiévesnice PZS
u Magneticky kontakt

Obr. 17. Stavajici zabezgmni — 1. patro
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4.2 Ostatni vlivy

K celkovému posouzeni objektu je nutné vyhodnaétvajici nebo budouci faktory,

které mohou ovlivnit vytr komponent.

4.2.1 Vnit¥ni vliivy

Jsou vlivy, které fisobi uvnit objektu a ve #Sin¢ pripadi je I1ze ovlivnit uZivatelem
objektu.

1. Vodovodni potrubi
Ve stezenych prostorach objektu se nevyskytuji zadné@wadhi potrubi,
ktera by ovliiovala vlastnosti detektor

2. Vytapéni, vzduchotechnika, klimatizace
Mezi vakem a genetai jednotkou je #izeno plechové vedeni, kudy proudi
plyn a tim mohou vzniknout ruSivé signdly tigact pouZiti ultrazvukovych
detektofi

3. Vyvésni Stity, zawsSené Fedméty
V objektu se nevyskytuji Zadné nadhiyté gedntty.

4. Vytahy
Vytahy se v objektu nenachazi, ale i tak je objekstaven zvySenym
vibracim zfisobenych vytviénim elektrické energie v gen&najednotce.

5. Zdroje svétla
Objekt bioelektrarny je umigt ve stedu arealu, proto neni vystav
piimému zéeni s¥tlometi z aut, které by mohly proji#t okolo. Mistnosti
v objektu jsou situovany na severo-vychod, z tohalivodu nejsou
vystawny slun€nimu svitu v jakoukoliv denni dobu.

6. EMC ruSeni
Vzhledem ktomu, Ze se jedna o objekt slouzici tkdreni elektrické
energie, nachazi se zde gegafajednotka, kterAd f¥e zpisobit
elektromagnetické ruseni.

7. VnéjSi zvuky
Generator vytvi akusticky signal o Sirokém kmittovém spektru, ktery

muze naruSit funéni vlastnosti ultrazvukovych detekfor
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8. Pravan
V prostoru, kde se vyskytuje motor na@etv&eni elektrické energie, je
umistna ventilace, ktera z#épinuje turbulenci vzduchu a také owiwje
tiéidu prostedi v mistnosti.

9. Divoké nebo domaci zfata
Konkrétré v objektu bioelektrarny se nevyskytuji zadna doimAdiata.
V celém aredlu se nachazi pouze dva hlidaci pi, kiaji umozgny pohyb

pouze v prostoru mezi zeéatelskymi budovami.

Iz
oL

OO0

oo

Obr. 18. Pohyb hlidacich ps
10.Usparadani predméti
V objektu se nevyskytuji Zadné nadhiyté gedntty.
11. Stavebni konstrukce
Steny i stecha objektu jsou t¥eny ze Zelezobetonu, ktery je pouZzit pro

vysokou pevnost a odolnost proti vibracim.
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4.2.2 VngéjsSi vlivy

V okoli objektu jsou vlivy, které musime vzit v inapi vytvaireni bezpé&nostniho

posouzeni.

1. Dlouhodobé puasobici faktory
Jediny dlouhodabpusobici vliv je gilehla silniéni komunikace.
2. Kratkodob & pisobici faktory
V okoli objektu momentakh neprobihaji Zadné vystavby ani zadné jiné
kratkodol& pasobici faktory.
3. Vlivy po¢asi
Objekt se nachazi na kopci, kde je vystavetmehému silnémutgobeni
VéEtru.
4. Vf ruseni
Na jednom z filehlych objekfi zemeédelské budovy se vyskytuji zakladnove
stanice systému mobilnich telefgnkteré mohou mit vliv na bezdratové
bezpeénostni zéizeni.
5. Sousedni objekty
Objekt bioelektrarny je situovan uvhitenedélske farmy, tudiz je vystaven
pusobeni &kych zengdélskych strofi, které mohou zjsobit vibrace a tim
negativié ovlivnit vliastnosti gkterych detektat.
Diléi zawr
Majetek v objektu nema Zadnou vysSi hodnotu proizedé¢, ale pi poSkozeni
jakéhokoliv technického #&eni, by vznikly vysoké p@ovaci naklady, které by
doprovazely omezeni vyroby elékty, coZz by zvySovalo ztratu ve foérmulového zisku

do doby, nez by se bioelektrarna vratila do stategichazejici onomu Gtoku.

Stavajici bezpmostni zéizeni je nedostateé jak pro perimetrickou ochranu, tak
pro pla¥ovou a prostorovou. Do objektu je umearnvolny gistup ze sousedni zastavby a
pii prekonani jednoduché mechanické zabrany v pogbtu ¢i brany je mozné se do
objektu dostat i s vozidlem.fiPseznameni pachatele s objektem (probihaji say3Jtro
zdjemce) je mozné se do prostoru dostat a deakdivdetektory pomoci resetovani
ustedny PZS.
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Stavajici vyhody objektu jsou mechanické zabranysiémy plagsové ochrany (okna,
dvere). Nevyhodou jsou poplachové zabexpeci systémy, perimetrické mechanické

zabranné systémy a ventilace.
Pro tento typ objektu bych navrhl minimalni stapmbezpeéeni 2. Fida okolniho

prostedi uvnit objektu krond mistnosti s ventilaci by byla viiti vSeobecna (Il.) a v

prostorach s ventilaci a venku ida prostedi byla venkovni chr&na (111.).
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5 NAVRH ZABEZPE CENi OBJEKTU BIOELEKTRARNY
Jedna se o modelovy objekt se skntai gredlohou.

1) Udaje o klientovi

Jmeéno pijmeni:  Karel Svoboda
Bydliste: Nové Veseli 36
PSC: 72148
Tel. ¢islo: 431 654 765
Mob. tel.: +420 246 975 123
2) Udaje o stezenych objektech
Nazev: Bioplynova stanice Nové Lhotice
Adresa: Nové Veseli 227

Popis objektu bioelektrarny:
* konstrukce sin je tvaena z zelezobetonu,
» dvee jsou z kovového materialu, jsou osazeny zabrgmoti vysazeni,
bezp&nostnim kovanim, zamkem a cylindrickou vloZkou,
» okna jsou z kovového materidlu a jsou neotevirateln
» ventilace je z kovového materialu a je uchycenaldyp
» objekt neni podsklepen a je ten Fizemim a jednim nadzemim podlazim,
» objekt se vyuziva k vyt¥éni elektrické energie z organického materialu —
elektrarna.
3) Navrh stupné zabezpgeni
Na zéklad prani klienta byl zvolen stupiezabezpé&eni 2- nizké az sdni
4) T¥ida okolniho prostredi
V objektu je stanovenditla prostedi Il. vnitni - vSeobecna. V prostorach mimo

objekt budou aplikovany ¥&eni s ttidou prostedi 1V. venkovni vSeobecné
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5) Seznam materiah

1. Mechanické zabranné

systémy

Je nutné dokaiit oploceni plochy fiblizné 30m a nad oploceni st betonového

zdiva gichytit vrcholovou ochranu (1600 m).

2. Poplachové zabezpmvaci systémy
Pro zabezpmni objektu byl zvolen systémiady 100 od spotmosti
Jablotron
+ Ustiredna
JA - 101 KR

Napéjeni usedny

230V /50 Hz, max. 0,1 A

Zalohovaci akumulator

12V; 2,6Ah (2,2 az 7Ah)

Max. doba na dobiti akumuléator

u72 h

Max. trvaly odlgr z ustedny

400 mA

Max. trvaly odlgr pro zalohovan
12 hodin

125 mA s akumulatorer
2,6Ah

Napajeci zdroj

typ A (CSN EN 50131-6)

GSM komunikator

850/900/1800/1900MHz

Pracovni frekvence (s modulg
JA-110R)

n868 MHz ISM pasmo

Poplach Snaha vyhledat kod

10 chybnych zadani kodu

Pan¥t udalosti

cca 1 milion

Stuper zabezpéeni

2

Trida prostedi

[l. vnitini vSeobecné
(-10 az +40°C)

Obr. 19. Ustedna [11]
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Obr. 20. Mistnost. 204 - Ustedna

» Venkovni siréna s optickou signalizaci

JA — 180A

Napajeni lithiova  baterie BAT-80 ..
Jablotron 6V, 11 Ah ‘ —
== .
Typicka Zivotnost cca 3 roky (spojeni 50s, ““-——-: ",
. , ., __-____-_—'-——_____ |
baterie vypnuté blikani) e )
Komunikani p2 868.1 MH ———
omunikani pasmo , z —

Komunikani dosah | cca 300 m (fima viditelnost) |
Siréna piezo-elektricka, 112 dB/m

Max. doba houkani | 3 minuty l

Max. doba blikani 30 min. po poplachu
Stupei zabezpéeni 2

Ttida prostedi IV. venkovni vSeobecné — ! =

(-25 az +60°C) Obr. 21. Sirénid 1]
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* PIR detektor vnit¥ni

JA — 150P
Napajeni 2 ks alkalické baterie AA (LR6) 1,5V 2400mAh
Typicka Zivotnost cca 2 roky
Komunikani pasmo 868,1 MHz

Komunikasni dosah

cca 300 m (ma viditelnost)

Doporuwena instaléeni vyska

2,5 m nad urovni podlahy

Uhel detekce / detehi pokryti

110° /12 m (se zakladaodckou)

Stupei zabezpéeni

2

Trida prostedi

Il. vnitini vSeobecné (-10 az +40 °C)

* PIR detektor venkovni

JA - 188P

Napajeni

3x Lithiova baterie typ LS(T)14500 (AA 3,6 V 2 Al

Praimérna doba Zivotnosti bateriecca 3 roky (Séfci rezim 120 s)

Pracovni kmitoet

868,1 MHz

Dosah - vzdalenost od wstiny

cca 300m (fima viditelnost)

Detekéni charakteristika

12 m/ 85° ; 94 segment

Montazni vySka detektoru

25-30m

Rychlost pohybu objektu

0,3-1,5ms-1

Casova pro Seteni baterie

volitelné 5 s nebo 120 s

Kryti detektoru IP55
Max. relativni vihkost prosedi | 95%
Stupea zabezpéeni 2

Trida prostedi

IV. venkovni vSeobecné (-25 az +60°C)

N—r
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* Dualni detektor PIR+PIR

JA — 186P
Napajeni Lithiova baterie typ LS(T)14500 (3,6 V AA/ 2 Ah)
Typicka zZivotnost baterie cca 3 roky (spanek detektoru 5min.)
Komunikani pasmo 868,1 MHz
Komunikani dosah cca 300m (ma viditelnost)

Doporuwena instaléni vySka | 1,2 m nad urovni podlahy

Uhel detekce / délka zé&tu 120° /12 m (se zakladnockou)

Stupei zabezpéeni 2

Trida prostedi [I. vnitini vSeobecné (-10 az +40 °C)

I

* Detektor triSténi skla

JA —185B
Napajeni Lithiova baterie typ LS(T)14500 (3,6V AA / 2,4 Ah)
Typicka Zivotnost baterie cca 3 roky
Komunikani pasmo 868.1 MHz
Komunikani dosah cca 100m (gma viditelnost)
Detelkéni vzdalenost az9m
Stupea zabezpeeni 2
Trida prostedi [I. vnitini vSeobecné (-10 az +40 °C)
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+ Klavesnice

Z davoda privetivejSiho uzivani ve variaéitB, je nutné umistit klavesnici
nejen do objektu bioelektrarny (Al), ale i do olelkancelée (Cl) a

zemedélské budovy (B1).

JA - 154E

Napajeni

4x alkalicka baterie AA15V

Typicka Zivotnost baterii

1 rok

Pracovni frekvence

868 MHz

Komunikani dosah

cca 200m (gma viditelnost)

Stupei zabezpéeni

2

Trida prostedi

Il. vnitini vSeobecné
(<10 az 40 °C)

o ZALUZIE
—_—
@ orriz

[+] VSE ZAJISTEND

lo0@

JABLOTRON

I

N

Obr. 22. Klavesnic§ll]

* Magneticky detektor

JA —181M
Napéjeni Lithiova baterie typ LS(T)14500 AA (3,6V / 2,4 Ah
Typicka Zivotnost baterie cca 3 roky
Komunikani pasmo 868,1 MHz

Komunikani dosah

cca 300m (fima viditelnost)

Stupei zabezpéeni

2

Trida prostedi

Il. vnitini vSeobecné (-10 az +40 °C)

» Otresovy detektor

FLA —-05

Napéjeni

3.6V DC (2* “A” baterie GMB
ER17505H, 3.6V, 3400mAh)

Typicka Zivotnost baterie

cca 8 roky

Komunikani pasmo

868,1 MHz

Komunikani dosah

cca 300m (fima viditelnost)

Stuper zabezpéeni

4

Trida prostedi

IV. venkovni vS8eobecné
(-25°C / +70°C)

2
.'I-
Obr. 23.

detektor11]

Otesovy
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e Opticka zavora
Je vhodna zidrodh reakce jak # oteweni brany, tak i po vstupu do

detekéni zony.

JA-180 IR
Napajeni 4x Lithiova baterie typ LSH20 (3,6 V 13 Ah
Praimérna doba Zivotnosti baterii cca 3 roky
Pracovni kmitoet 868,1 MHz
Komunikani dosah cca 300m (pma viditelnost)
Vzdalenost jednotek zavory max. 60 m
Max. relativni vihkost progedi 95%
Stupea zabezpéeni 2
Trida prostedi IV. venkovni vSeobecnél0°C az +60°¢

Obr. 24. Brana - prostor C3
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» Elektricky vratny
Z bezpeénostnich dvoda je mezi bezp&nostni prvky zgazen i elektricky
vratny, ktery nas drzi v dostéteé vzdalenosti od nebezpeho narusitele

Karat — 2 BUS

e :
@ gy 8

Obr. 25. Elektronicky vratr$2]

3. CCTV

e Kamera pevna

EYE-02 GSM bezpénostni kamera

Rozstena pant’

MicroSD pangtova karta (az 4GB)

Forméat obrazik

JPEG, EXIF 2.2

RozliSeni videa

VGA (640 x 480), QVGA (320 )
240), QQVGA (160 x 120)

Format videa

MJIPEG

Coeky

AB29, zorny Uhel 95°

Infra prisvétleni

6x Infra LED, 6x 100 mW, 850 nn

vyzarovaci uhel 80 st.

Podpora MMS

MMS verze 1.2 fes WAP 2.0

Historie udalosti

200 zaznari ve vnitni pantti

Provozni teplota

-20 az +60 °C; vihkost 25 az 75°

Napdjeci adaptér

100 az 240 V AC, 50 az 60Hz,
6V/2ADC

Zalozni baterie

Li-lon, 1300 mAh

GSM pasma

850 /900 /1800 / 1900

Anténa

GSM anténa s SM

konektorem

Externi

s

Obr. 26. Kamerf1]
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Datové gipojeni | EDGE ftida 10, GPRSrida 10, CS1
CS2,CS3acCs4
Pripojeni k PC USB 2.0

Interni detektory | Pasivni infrgerveny detektor (PIR

detekce pohybu v obraze, zvuku,

tfiseni skla, naklonu a vibraci

Detekeni dosah AZ 10 x 10m

« DOME kamera — atrapa
Z davodi blizkého véejného prostranstvi bude pouZzita pouze atrapa karkiera

ma za del odstrasit fipadného pachateleiqal znehodnocenim majetku.

Kamera kopulka

Napajeni | 2x Lithiova baterie typ
LSH20 (3,6 V 13 Ah)

Obr. 27. Kamera — atrapa [13]
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Cenik

Varianta | Zarizeni MnoZstvi Cena (K&) /ks Cena celkem

A poplachového systému
JA-101 KR 1 10 425 10425
JA-180A 2 3130 6260
JA-150P 3 1305 3915
JA-186P 1 1870 1870
JA-185B 3 1421 4263
JA-154E 1 2643 2643
JA-181M 11 1148 12628
EYE-02 4 7980 31920

Cena varianta A v K¢ 73924

Varianta | Zarizeni Mnozstvi Cena 1ks/1m Cena celkem

B poplachového systému ks/m (K¢) (K<)
EYE-02 1 7980 7980
JA-188P 3 6476 19428
FLA-05 8 2419 19352
JA-180IR 1 14226 14226
JA-154E 2 2643 5286
JA-180A 3 3130 9390
Kopulka 2 99 198
Karat — 2 BUS 1 2278 2278
Vrcholova zabrana 1200(m) 5 6000
Plot 30(m) 40 1200

Cena varianta B v K¢

(Varianta A + varianta B) 159262

Tab. 1. Cenik
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6) Konfigurace systému

Varianta A — bioelektrarna plast’/prostor

* Podsystémy

NavrZzeny systém neni roddn na podsystemy

* Funkce systému

o

o

o

o

Provoz (aktivni zény 3,4,7,8,9,10,11,12)
Zastezeno (aktivni zony 1,2,3,4,5,6,7,8,9,10,11,12)
Servis ugtedny (aktivni zony 3,12)

Revize (aktivni zony -)

¢ Charakteristika zén

O O O O

O O O O O o

o

Zbna 1 — Magnetické kontakty m.101, 202, 203 (okamZita)
Zbna 2 — Magnetické kontakty .201 (zpoZ#na)

Zbna 3 — Magnetické kontakty — ventilacedm202 (okamzita)
Zbna 4 — Magnetické kontakty .204 (okamzita)

Zéna 5 —PIR detektor m¢. 101, dualni detektor mé. 202
(okamzita)

Zbna 6 — PIR detektor mi. 201 (zpozdna)

Zbna 7 — PIR detektor mi. 204 (okamzita)

Zbna 8 — Kamery pevné §. 205

Zbna 9 — Kamera pevna .202

Zb6na 10 — Kamera pevna th.201

Zbona 11 — Venkovni sirény s optickou signalizadi. 205, 206
Zbna 12 — DetektoryiSteni skla m¢. 101, 201, 204 (okamzitd)

* Naprogramovani zén

o

o

o O O o

NaruSeni zony 1 — poplach, aktivace zény 11

NaruSeni zéony 2 — 30 sekund na autentizaci, po [@fidach,
aktivace zony 11

NaruSeni zony 3 — poplach, aktivace zony 11

Naruseni zony 4 — poplach, aktivace zény 11

NaruSeni zény 5 — poplach, aktivace zény 11

NaruSeni zony 6 - 30 sekund na autentizaci, po @@sach,

aktivace zony 11
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o NaruSeni zény 7 — poplach, 30 sekund na autentizaxi 30s

poplach, aktivace zény 11
0 Zony 8-10 — 24 hodinova sritka

o NaruSeni zony 12 — poplach, 30 sekund na autentipac 30s

poplach, aktivace zény 11
* Naprogramovani zén
o Provoz - nastane okam&ipo zadani stavu
0 Zastezeno — nastane 30s po zadéani stavu

0 Servis Ustedny - nastane po zadani servisniho kddu, pougéimu

,Provoz"

0 Revize - nastane po zadani servisniho kodu, pouegimu ,Servis

astedny”

101
Rozvodna

103
Plynovy
vak

Legenda:
| Magneticky kontalt
=@ Deteltor tfisténi skla

= PIR detektor

Obr. 28. Navrh zabezpeni — gizemi
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Generacni
jednotky

205

Schody

Legenda:
| Magneticky kontakt
- @ Detekior tfigténi skla
*> PIR detektor
Kamera - pevna
1% Dudlni detektor PIR+PIR
Tm Venkovni siréna 5 optickou signalizac
L Ovladaci klavesnice PZS
Ustredna PZS R einieieieieieiinieieieiaiaials /

Obr. 29. Navrh zabezpeni — 1. patro
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e —————a

Legenda:
[m Magneticly kontakt |

Obr. 30. Navrh zabezpeni — stecha

Varianta B — bioelektrarna plast’/prostor/perimetr

Varianta B zahrnuje variantu A a je raesi o perimetr arealu zZidoda rychlejsi

reakce pi pokusu o vniknuti do objektu bioelektrarny.

* Podsystémy
Navrzeny systém neni roddn na podsystémy
* Funkce systému
o Provoz (aktivni zony 3,4,7,8,9,10,11,12, 13, 14,215 22, 23)
o Zastezeno (aktivni zony 1,2,3,4,5,6,7,8,9,10,11,12,1¥3,15, 16,
17,18, 19, 20, 21, 22, 23)
o Servis ugiedny (aktivni zony 3,12)

o Revize (aktivni zony -)
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¢ Charakteristika zén

o

o O O o

O 0O O 0O O o o o o o o o o o o o o

o

Zbna 1 — Magnetické kontakty .101, 202, 203 (okamzitd)
Zbna 2 — Magnetické kontakty .201 (zpoZz#na)

Zbna 3 — Magnetické kontakty — ventilacedn202 (okamzitd)
Zbna 4 — Magnetické kontakty .204 (okamzita)

Zéna 5 — PIR detektor m¢. 101, dudlni detektor m¢. 202
(okamzita)

Zbna 6 — PIR detektor mi. 201 (zpozdna)

Zbna 7 — PIR detektor mi. 204 (okamzita)

Zbna 8 — Kamery pevné {. 205

Zbna 9 — Kamera pevna .202

Zbna 10 — Kamera pevna 1.201

Zbona 11 — Venkovni sirény s optickou signalizadi. 205, 206
Zbna 12 — DetektoryiSteni skla m¢. 101, 201, 204 (okamzitd)
Zbna 13 —Qfesové detektory . B5, (okamzita)

Zbna 14 — Qesové detektory @. Z1 (okamzita)

Zbna 15 — Qesové detektory @. Z2, Z3 (okamzita)

Zbna 16 — Opticka zavora §.C3 (okamzita)

Zbna 17 — PIR detektor p. C3

Zbna 18 — PIR detektor p. B4

Zbna 19 — Kamera pevnap.C3

Zbna 20 — DOME kamera — atrapacpZ4, Z5

Zbna 21 - Venkovni sirény s optickou signalizaadf.Z1

Zbna 22 - Venkovni sirény s optickou signalizadi.Z5

Zbna 23 - Venkovni sirény s optickou signalizadf.pc3

* Naprogramovani zon

o

o

NaruSeni zony 1 — poplach, aktivace zony 11

NaruSeni zony 2 — 30 sekund na autentizaci, po @figach,
aktivace zény 11

NaruSeni zény 3 — poplach, aktivace zény 11

Naruseni zony 4 — poplach, aktivace zény 11

NaruSeni zony 5 — poplach, aktivace zony 11
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o NaruSeni zény 6 - 30 sekund na autentizaci, po @@slach,
aktivace zény 11

o NaruSeni zéony 7 — poplach, 30 sekund na autentizaxi 30s
poplach, aktivace zény 11

o NaruSeni zony 12 — poplach, 30 sekund na autentipac 30s

poplach, aktivace zény 11

NaruSeni zony 13 - poplach, aktivace zény 22

NaruSeni zony 14 - poplach, aktivace zény 21

NaruSeni zony 15 - poplach, aktivace zény 11

Naruseni zony 16 - poplach, aktivace zony 23

NaruSeni zony 17 - poplach, aktivace zony 23

O O O O o o

NaruSeni zony 18 - poplach, aktivace zény 22
* Naprogramovani zon
o Provoz - nastane okam&ipo zadani stavu
0 Zastezeno — nastane 30s po zadéani stavu
o Servis Ustedny - nastane po zadani servisniho kédu, pougéimu
»Provoz“
0 Revize - nastane po zadani servisniho kodu, pouegimu ,Servis

astedny”
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1l ! 3
—_— P e— -
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£ < oL "
Zem. budova

i)

"y,," A2 A2-2 Prostranstvi
Skladovy Skladovy iy
prostor prostor

B4
Fd | Priijezd

Zapad B5
Vybeh
B2 B3
Zem. Zem.
budova budova

] &
Al T
Bioelektrarna C3 .

Parkovisté

2

Obytmy 1
prostor | Kancelar

00

(.

3
Vychod

s

Legenda:

DOME kamera - atrapa
Kamera - pevna
)=« > Opticka zavora
< Odstranéni stavaiici brany
“m o Venkovnl siréna s optickou signalizac
1 Zména ukotveni plotu
2 Zména ukotveni plotu
3 Zména dvefi
<7 PIR detektor

Firl Ctfesowy detektor
— Vrcholova ochrana
—  Plot

Elektricly vratny

Obr. 31. Navrh zabezpeni — perimetr
7) HIlaSeni poplachi
Poplach bude hlaSen formou SMS na mobilni telefomgjiteli, spolumajiteli
objektu a jednomu ze zastnané pracujicich na plny Uvazek v zédslské

vyrobe, sidlici necelych 100 métod objektu.
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8) Zasah
V piipact naruSeni objektu by ¢hbyt jako prvni na misgt majitel objektu, ktery
sidli v chragném prostoru spolu se svou manzelkou.i¥acE, Ze by se jednalo o
vniknuti do objektu, byla byfjvolana policie zavolanim na tel. 158. Pokud by
majitel nebyl pitomen v objektu v dab naruSeni, musi ipdem informovat
spolumajitele a zadstnance (viz. hldSeni poplagh ktei jsou smluve vazani
k okamzitému progteni situace.

9) Legislativa a normy
Narizeni vlady ¢. 17/2003 Sh. kterym se stanovi technické pozadavky na el.
Zatizeni nizkého nai
Narizeni vlady ¢. 616/2006 Sh.otechnickych pozadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility
Narizeni vlady¢. 426/2000 Sh.kterym se stanovi technické poZadavky na radiova

a telekomunikani koncova z#éizeni

CSN EN 50 131-1 ed. 2 -PZTS - Systémové pozadavky

CSN EN 50 131-2-2 - PZTS - Detektory naruseni — PIR

CSN EN 50 131-2-6 -PZTS - Detektory oteeni

CSN CLC/TS 50 131-2-7-1 - PZTS - Detektory rozbijeni skla (akustické)
CSN EN 50 131-3 -PZTS - Ustkdny

CSN EN 50 131-4 -PZTS - Vystrazna taeni

CSN EN 50 131-5-3 -PZTS - Pozadavky na ifzeni vyuZivajici

bezdratové propojeni

CSN EN 50 131-6 ed. 2 -PZTS - Napajeci zdroje

CSN EN 50 132-1 - CCTV - Systémoveé pozadavky

CSN EN 50 132-5 -CCTV - pgenos videosignalu

CSN EN 50 132-5-1 -CCTV - Obecné provozni pozadavky[10]
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10)Certifikace

CQ35 - Sdruieni pro certifikaci systému jakosti
Pod Lisem 128, 171 02 Praha 8 - Troja
Ceska republika

COS = cenifkadnim arganem, soediovanym pode normy SN EN ISONEC 170212007 Cesvpm msttulsm
fro moecian, a.ps pod regRtracnim caalem 029 pre ceilikac Spdiemy managementy kvaly

CERTIFIKAT

gislo: COS 2261/2011
COS - Sgnudenl pro certifikac syasamd [gkash
R raklade Radnehio visiedhy cortificadnitea sudiu
PieFiakuje, fe syslem managemenis Pealty
JABLOTRON ALARMS a.s. :
Pod Skalkou 4567/23, 466 01 Jablonec nad Nisou, Ceska republika
Skiad: Budova CS Cargo, Ampérova 500, 4563 12 Liberec - Doubl

byl pravéfen o shieddn v S0UedU § pafadeviy
CSN EN IS0 5001 : 2009

Ter&s carifia platl pro pracesy
= Vyvoj, vwroba a prodej elektronickych poplachovych systémi
L L L]

Plainost carifikdtu emazena de. 14 12, 2014
Datum razhodnuti: 14, 12 2011 e e~
Datum vydand 14, 12 2011 Ing. Jana Oléanska
Datum udBlen| prvnihe cartifikdiu: 25 05, Y Vedauei certifikadnihe organu
a0 A

~ IoNet - () @

AP et & CINSRaD 8 8, SRR
ol (i afawaiial Paha wp - peltgny 7o

1 b St v e ek

Obr. 32. Certifikat — Jablotron [14]

11)Udrzba
Udrzba bude probihat kazdé Zsfte od pedani systému do trvalého provozu a

bude se zapisovat do provozni knihy, kde se myshitayto body:

» kontrola detekce sabotéze,
* nastaveni do &Zeni a klidu,
» kontrola napajecich zdrij

* funkénost detektat,

» funkénost vystraznych z&eni.
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12)Opravy
V piipact instalace bezgeostniho systému nasi firmou, vdm bude nabidnuta
servisni sluzba, ktera zahrnuje vSechny opravyjitsikae vSech zabezgmvacich

za&izeni ketnt 24 hodinového servisu.

Firma: Securitas

Adresa: Se222

PSC: 538 07

Kontaktni osoba: Karel Kralik

Tel. ¢islo: 433 433 433

Servisni technik:  Zdetk Sp&il

24h servis +420 777 777 123
Diléi zawr:

Po provedeni bezpeostniho posouzeni je akézité zvolit vhodny stupe
zabezpeéeni a nakonfigurovat systém tak, aby biivgtivy jak z hlediska bezgeosti, tak
z hlediska uzivani. Pro spravnou funkci systémutgké poteba, aby jednotlivé
komponenty byly kompatibilni, nejsnajgim reSenim je odebirat Haeni od stejného
vyrobce, ktery zaruje vzajemnou provazanost jednotlivych prvkystému. Z dvoda
rozsahlosti objektu byl zabezfmyaci systém rozden na d¢ varianty, z nichZ varianta B
je pouze roz$énim varianty A o perimetrickou ochranu objektu.z&b v cek mezi
témito variantami je pblizn¢ dvojnasobek. BDlezitym faktorem p vytvaieni projektu je
drzet se v ramci zakona a to tak, Ze budeme dodtfBglusné zakony, vyhlasky a viadni
natizeni. Pro Uplnost projektu je dobré vyroztimdkaznika o pravidelnosti adrzby a

nabidnout mu vlastni servis.
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ZAVER
Cilem této bakaki&ké prace bylo navrhnout vhodné zabéepé modelového
objektu bioelektrarny. Sa@asti teoretickécasti byl strény popis o zpisobech vyroby

elektrické energie a o pouzitelnosti jednotlivyalutah poplachovych systéinv objektech
bioelektraren.

V praktickécéasti jsem se za#nl na navrh systému, pro jeho stanoveni jsem musel
provést bezpmostni posouzeni, které jsem réldna dwe hlavni oblasti a to na analyzu
rizik a ostatni vlivy. Tyto d¥ oblasti jsem déle roziil a kazdou ze vzniklyclEasti jsem
podrobre zhodnotil. Sowtasti bezpé&éostniho posouzeni je i posouzeni &&mmého
zabezpeeni, které je dle mého nazoru v mnoha ohledech stadgici vzhledem
k hodnot chrargnych aktiv a velikosti rizika. Proto jsem po zhodeni moznych hrozeb
vytvoril dvé varianty zabezgeni objektu. Ve variaitA jsem se souidil na objekt jako
celek a proto jsem dbal na ochranu @astprostoru. U varianty B jsem se z#ihna
objekt jako na komplex budov, ktery je nutné chraproto jsem fivodni variantu A

rozSiil o perimetrickou ochranu.

Tuto préaci jsem vypracoval také jako podklad, kteize slouzit pro zabezpeni
novych bioelektraren, protoze budovéafuhto objekt je v sodasné dob na vzestupu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 61

ZAVER V ANGLI CTINE

The aim of this thesis was to suggest appropriateirgy of model building bio
power plants. The theoretical part was the briefcdption of the methods of electricity

generation and application of different types afral systems in bio power plants.

In the practical part | focused on the suggestioth® system for that determining |
had to perform a security assessment, which | hiavded into two main areas namely
risk analysis, and other factors. These two are@sther subdivided and each of the
resulting parts | reviewed in details. The parseturity review is a review of the present
security which is, in my opinion, in many respedeficient due to the value of the
protected assets and the risk. That's why | afperaasal of potential threats created two
variants of security. In variant A, | focused ore thbject as a whole, so | made sure to
protect the cloak and space. In variant B, | foduse the object as a complex of buildings,

which are to be protected, so | expanded the aigiariant of A perimeter protection.

This thesis was prepared as base, which can befaisedcurity of new bio power

plants because the construction of these buildsgarrently growing.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

PZS Poplachové zabezpwaci systémy

PZTS Poplachové zabezgmvaci a tisove systémy
MZS  Mechanické zabranné systémy

PIR Passive infrared

us Ultrasonic

MW Microwave

CCTV Closed circuit television

ACS  Access control systems

DPPC Dohledové a poplachové&ipmaci centrum

PCR  PolicieCR
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