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ABSTRAKT

Cilem préace bylo vytvoftit literarni resersi na dané¢ téma. Prace se zabyva bezpecnostni
politikou informa¢niho a komunika¢niho Systému organiza¢niho celku. Popisuje
bezpecnostni politiku informacnich a komunika¢nich systému a problematiku personélni a
Vv systému ochrany informa¢niho a komunikac¢niho systému, ktera je jednou z nejcastéjsich
pfi¢in vzniku bezpecnostnich incidentii. V praci jSou vymezena prava a povinnosti pii
spravé a uzivani informac¢niho a komunikac¢niho systému a stanovena pravidla a zasady

bezpecného fizeni a uzivani informaéniho systému.

Klicova slova: Bezpecnostni politika, bezpecnostni rizika, informacni bezpecnost,

bezpecnostni incident, fizeni rizik.

ABSTRACT

The aim of my thesis was to create literature research on the topic. The thesis deals with
security policy of information and communication systems of organizational unit. It
describes the security policy of information and communication systems and also the
personnel issue in the systems, which is one of the most common causes of security
incidents. In this thesis are defined the rights and duties that are necessary for management
and the use of information and communication systems and rules and principles of safe

management and the usage of information system.

Keywords: security policy, security risk, information security, security incident, risk

management.
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Motto:

Kazdy systém je tak silny, jak je silny jeho nejslabsi clanek.
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UvVOD

Bezpecnost informacnich a komunikacnich systémi se postupem cCasu stava stale vétSim
problémem, kdy je nutno feSit stale rostouci pocet uzivatell. Zatim co diive se tento
problém fesil pouze na urovni odbornikli nebo se nefesil viibec, dnes je nutné, aby se timto
problémem dostate¢né¢ zabyval i1 koncovy wuzivatel. Bezpecnost informacnich a
komunikac¢nich systému je Svou ¢asti vice zaméfovana na technickou ochranu nez na jiné
oblasti informacni bezpeénosti. Spolu s technickym zabezpedenim je dale nutno fesit
otazku fyzické, administrativni a pfedevSim podceniované persondlni bezpecnosti. Bez
kompletniho pojeti systému bezpecnostni politiky organizace jsou pouzivané bezpecnostni
mechanizmy jen nahodnym experimentem, ktery muze, ale nemusi fungovat podle naSich
pozadavka.

U personalni bezpec¢nosti nejde o nic jiného, nez o vhodné provadény vybér zaméstnancii a
nasledné uplatnéni pravidel, které co mozna nejvice snizi pravdépodobnost, ze staneme
tvari v tvar ,,vnitinimu nepfiteli“. Zni to jednodusSe, ale praxe je v daném piipadé¢ od teorie
velmi odlisnd. V redlném svéteé je situace takova, ze je dnes mnoho organizaci rado, kdyz
viibec dokéaze nekteré pozice obsadit a pfipadna selekce kandidati na zékladé personalni
bezpecnosti by pro né¢ znamenala Casové prodlevy a praci navic. V tom ptipadé je
zapotiebi si pfipomenout staré dobré pravidlo, Ze kazdy systém je tak silny, jak je silny
jeho nejslabsi ¢lanek. Administrativni bezpe€nost tvoii systém opatfeni jak s informacemi
nakladat, aby nedoslo k jejich zneuziti. Pro zajisténi administrativni bezpecnosti a ochrany
informaci, je diilezité stanovit a dodrZzovat jasna pravidla a zdsady prace a nakladéani s
informacemi po celou dobu jejich zivotniho cyklu. Kazdé prosttedi vyzaduje urcitou miru
zabezpeceni a zvoleni Urovné zabezpeceni informaci pfesné¢ podle potieb organizacniho

celku.
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. TEORETICKA CAST
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1 POJMY BEZPECNOSTI INFORMACNIHO A KOMUNIKACNIHO
SYSTEMU

1.1 Definice ICT

Jen malé procento Ceskych autori uvadi ve svych odbornych textech definici ICT
(Information and Communication Technologies), ktera by zahrnovala vycet vyuzivanych
technologii. Divodem muze byt to, ze je takovych technologii mnoho, nebo jinymi slovy,
moznost oznacit jakoukoliv technologii za pouzitelnou. Informaéni a komunikacni
technologie, taktéz ¢esky IKT (informaéni a komunikacni technologie), zahrnuje veskeré
technologie pouzivané pro komunikaci a praci s informacemi. Informacni a komunikaéni
technologie je zastfeSujici pojem, ktery zahrnuje vSechny technologie pro manipulaci a
sdélovani informaci. Informacni a komunikac¢ni technologie slouzi k vypoctim,
zobrazovani informaci, jejich dalSimu zpracovani a k dal§imu pfenosu mezi uzivateli. ICT
je jednim z nejrychleji se vyvijejicich odvétvi spolecnosti a soucasné jednim z hnacich
motortt ekonomik statl po celém svété. V modernim svété predstavuji informacni a
komunikacni technologie dulezitou a nepostradatelnou soucast statni, podnikatelské 1

soukromé sféry. Z tohoto diivodu patii jejich ovladani mezi klicové kompetence.

1.2 Informacni bezpecnost

Informacni bezpecnost je soucasti bezpefnosti organizace. Cilem a ukolem fizeni
informaéni bezpecnosti je shrnout v sobé zasady bezpecéné prace s informacemi vseho
druhu a vSech typt. Informacni bezpec¢nost zahrnuje navic proti bezpecnosti ICT i zptsob
zpracovani uloZeni a spravu archivu nedigitalnich dat, zasady skartace materialu, nakladani
s informacemi béhem jejich transportu na jind mista, zasady pro poskytovani informaci

novinaiim, zasady pro vefejna vystupovani pracovnikti organizace a podobné¢ [10].

1.3 Bezpecnost ICT

Pojem bezpecnost ICT oznacuje proces dosazeni a udrzeni divérnosti, integrity,
dostupnosti, prokazatelnosti odpovédnosti, autenticity a spolehlivosti informaci a sluzeb
ICT na pfimétené urovni. Bezpecnost ICT ma za ukol chranit pouze ta aktiva, kterd jsou
soucasti IS (informac¢niho systému) organizace podporovaného ICT. Proto je bezpec¢nost
ICT relativné nejuzsi a komplikovanou oblasti fizeni bezpecCnosti, protoze pracuje s

,neviditelnymi" daty, informacemi a sluzbami. ZajiSténi systémové bezpecnosti ma tii


http://cs.wikipedia.org/wiki/Kl%C3%AD%C4%8Dov%C3%A9_kompetence#Kompetence_komunikativn.C3.AD
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oblasti — planovani, ochrana, reakce. Planovani mapuje piehled procest i zptisoby pokryti
vypadkt ICT infrastruktury, které ovliviiuji kontinuitu ¢innosti organizace. V soucasné
dobé je zcela nemozné planovat a vytvaiet systém ICT struktury bez navaznosti na
informacni bezpecnost. Doby, kdy se kladl diraz na fungovdni a na bezpecnost se

pohlizelo spise jako na piivések, ¢i se opomijela, jsou davno pryc.

Duvérnost

Integrita

Dostupnost

Obr. 1. Vstah jednotlivych hledisek
bezpecnosti [1].

1.4 Aktiva

Aktivum je cokoliv co mé pro organizaci néjakou hodnotu, kterda miize byt plisobenim
hrozby snizena. Mezi informac¢ni aktiva muzeme zatadit HW (hardware), operacni systém,
komunikace, informace, know-how. Hodnota aktiva charakterizuje duleZitost aktiva pro

organizaci.
Aktiva rozd€lujeme:
e hmotnd aktiva — technické prosttedky ICT (pocitace, aktivni prvky pocitacovych
siti, tiskarny, kabelové rozvody a ostatni technicka zatfizeni),

e nehmotnd aktiva — pracovni postupy, data, programové vybaveni, pocitacové a

komunikacni sluzby a sluzby zajisténi provozu.

1.5 Bezpecnostni incident

Bezpecnostni incident je udalost, kterou lze oznacit za identifikovany stav informacéniho

systému, sluzby nebo pocitacové sité, jez miize narusit pravidla bezpecnostni politiky nebo
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selhani nékterého protiopatieni nebo dfive nezndma nebo neptedpokladand situace, kterd

mize ovlivnit bezpecnost [4].

Bezpecnostni incident je jedna nebo vice nezddoucich nebo neocekavanych
bezpecnostnich udalosti, u kterych existuje vysokd pravdépodobnost kompromitace
¢innosti organizace a ohrozeni bezpe€nosti informaci. S bezpe¢nostni udalosti ptichazi

obvykle do prvniho kontaktu bézny uzivatel [14].
Prab¢h incidentu:
e detekce udalosti,
e identifikace, rozhodnuti, ptiprava fesent,
e fesSeni bezpecnostniho incidentu.
1.6 Integrita
Vlastnost, kterd potvrzuje a zarucuje neporusenost dat v pribéhu jejich pfenosu od zdroje
k cili [7].
1.7 Diuivérnost
Zajisténi, Ze informace jsou ptistupné nebo sdé€leny pouze tomu, kdo je k jejich ptistupu
opravnén [14].
1.8 Dostupnost
Zajisténi, Ze informace a dllezité sluzby jsou dostupné uzivateli, kdyz je tieba a v
potiebném rozsahu [14].

1.9 Identifikace

Proces, pfi némz dany subjekt proklamuje svou identitu. K tomuto ucelu slouZzi uZivatelské

jméno. Piijemce identifika¢nich udaji provadi obvykle autentizaci.

1.10 Autentizace

Ptedem pfesné¢ definovany proces, pii kterém uzivatel pomoci stanovenych prostredka
prokaze svoji identitu [6]. Autentizace uzivatele se provadi zejména zadanim piislusného
hesla, PINu (personal identification number), identifika¢ni kartou nebo biometrickou

identifikaci.
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1.11 Autorizace

Vlastnost umoznujici uzivateli informacniho systému provést pouze aktivity, ke které ma
opravnéni. Soucasné pojem oznacuje proces oveieni tohoto opravnéni i1 kladny vysledek

ovéteni. Autorizace obvykle navazuje na proces autentizace [9].

1.12 Audit

Audit je systematicky, nezavisly a dokumentovany proces ziskani dikazu z auditu a jeho

hodnoceni s cilem stanovit rozsah splnéni kritérii auditu.

1.13 Hrozba

Potencionalni pfi¢ina nechténé¢ho incidentu, jehoz nasledkem miize dojit k poskozeni

systému nebo organizace. Hrozba je zneuzitim zranitelnosti [4].

Hrozby rozd¢lujeme:

e pfirodni a fyzické — Zivelné pohromy a poruchy (pozary, povodné, vichfice,
poruchy v dodavce elektrické energie),
e technické a technologické — technické poruchy (datovych nosicu, siti, programd,
pocitact nebo jinych komponent ICT), viry, trojské koné,
o lidské
o neumyslné — vyplyvaji z nedbalostniho chovani a neznalosti
o umyslné — cilené jednani s umyslem poskodit nebo ohrozit zajem
organizace (hackefi, mezifiremni Spionaz, nebo také vlastni zaméstnanci ¢i

navstévnici organizace).

Pfevazna vétSina hrozeb, které zplisobi organizaci v ICT jmu, se zafazuje do kategorie

neumyslnych hrozeb, které vznikaji zevniti organizace.

1.14 Utok

Vyuziti zranitelného mista, mize byt umyslny, neumyslny nebo ndhodny. Podle objemu

zpusobenych Skod pak katastroficky, vyznamny, nevyznamny.

Typy utokt podle cile:

e pferuseni - proti dostupnosti, aktivni,
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e odposlech - proti divérnosti, pasivni,
e zameéna - proti integrité, aktivni,

e zfalSovani - proti integrité, autenticité, aktivni.

1.15 Uto&nik

Utoénik je ¢lovék, ktery utok provadi. Podle nebezpeénosti jejich utokd délime Gtoéniky

do nasledujicich skupin:

e Amatéfi — jedna se o skupinu lidi, ktefi se vétSinou jen o utok pokousi. Vyuzivaji
popis jednoduchého tutoku dostupného na internetu, poptipadé jiz vytvoreny
program, ktery Utok provede. Jejich nebezpecnost je mald, problémy zplsobuji jen
vyjimecné, vétsinou na nezabezpecenych serverech.

e Hackefi — jednd se o vysoce kvalifikované uto¢niky, kteti maji dostatek znalosti,
jsou vsak limitovani ¢asem a prostiedky. Jejich nebezpecnost je pomérné vysoka a
vétSina systému ICT se snazi chranit proti tomuto druhu uto¢nikd.

e Profesionalové — vysoce kvalifikovani a vyborné vybaveni tto¢nici. Jedna se o
profesionalni zloCinecké organizace, jejich nebezpecnost je velmi vysoka a obrana
proti jejich utoklim je ndkladnd a pro vétSinu béZné pouzivanych systémil

nedostupna. Utoc¢i zpravidla na systémy, které jsou pro né obzvlasté dulezité.

1.16 Zranitelnost

Zranitelnost je slabé misto aktiva nebo opatfeni. Utonik mize vyuzit zranitelnost
k vytvoteni hrozby, kde slaba mista mohou vést k neautorizovanému piistupu ke zdrojum

systému [4].

Zranitelnost rozdélujeme:

e fyzickou — budovy, po¢itatové mistnosti,
e personalni — vyplivaji z pfirozenych chyb zaméstnancil,
e technickych a programovych prostiedki — projevuje se chybou nebo poruchou,
e nosic¢i dat — selhani nosice a nasledna ztrata dat,
e elektromagnetickych zafFizeni — smazani obsahu nosice dat pfi styku
S intenzivnim magnetickym polem,

e komunikaénich systémii a kabelovych rozvodi — pferuseni nebo odposlech.
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1.17 Riziko

Rizikem rozumime pravdépodobnost poskozeni nebo zniCeni aktiva ptisobenim konkrétni
hrozby, ktera plsobi na slabou stranku této hodnoty. Riziko je vzdy odvoditelné a
odvozené z konkrétni hrozby. Miru rizika, tedy pravdépodobnost $kodlivych nasledka
(ztrat) vyplyvajicich z hrozby a ze zranitelnosti zajmu, je mozno posoudit na zaklade¢ tzv.
analyzy rizik, kterd vychazi 1 z posouzeni nasi pfipravenosti hrozbam celit.

Pojem riziko se Casto ztotoZiiuje s pojmem hrozba. Je tieba brat v uvahu, Ze hrozba miize
byt zdrojem pro jedno nebo vice rizik a Ze hrozba sama o sobé¢ riziko nepfedstavuje.
Hrozby pouze zneuzivaji zranitelnosti vedouci k ohrozeni, coz je riziko, které lze snizit

prostiednictvim opatieni chranici aktiva pied ptisobenim téchto hrozeb [1].

1.18 Opatieni

Opatieni znamena fizeni rizika vcetné politik postupii smérnic, praktik nebo organizacnich
struktur. Opatieni se provadi na Grovni fyzické, logické nebo administrativni bezpeénosti,
ktera snizuje zranitelnost a chrani aktivum pifed danou hrozbou. Stanoveni piesnych
opatieni je mozné dosahnout jen na zékladé€ analyzy rizik.

Jako ptiklady opatfeni lze uvést vhodné umisténi budov a mistnosti, uzamykani objektd,
pouziti hesel pii piistupu k systému pfi procesu autentizace, detailni testovani systému,

uziti homologovanych a schvalenych zatizeni [4].
1.18.1 Charakter opati‘eni

e administrativni — tyto opatfeni zahrnuji zejména smérnice a rezimova opatieni pro
praci s ICT jako jsou pravidla pro pouzivani elektronické posty, pouzivani
vzdaleného pfistupu, vyména, archivace a zaloha dat,

o fyzicky — mezi tato opatieni patii pouzivani mechanickych zabrannych prostiedkd,
jako jsou zamky, trezory pro ukladani dat, pro informace s vysS$im stupném
zabezpeceni také poplachové zabezpeCovaci a tisiiové systémy, kamerové systémy
a systémy pro kontrolu vstupu,

e technicky a technologicky — napf. autorizace a autentizace piistupu uzivatelt k
aktivim ICT, které se projevuji napt. ochranou pfistupu do informacniho ptistupu

prostiednictvim hesel.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 18

1.18.2 Cile opatreni

prevenéni — minimalizuje rizika pfedem, jedna se napt. o odhlaSeni uzivatele pfi
delsi necinnosti, automatické uzavirani dveti oken apod.,

detekéni — zajiStuje potencionalni odhalovani potencionalniho ohrozeni, zde
muzeme zafadit napf. pravidelné vyhodnocovani piihlasovacich a auditnich
zaznamu S moznosti identifikace bezpecnostnich incidenti S pfipadnym vyhlaSenim
poplachu,

korekéni — minimalizovat dopady poté co hrozba nastala a projevila se, napf.

odstranéni virové infekce.
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2 BEZPECNOSTNI POLITIKA ICT

Bezpecnostni politika ICT stanovuje zakladni bezpecnostni pozadavky a nafizeni, s cilem
zajistit ochranu a bezpe¢nost informaci v organizaci, musi byt v souladu s politikou celé
organizace, kde stanovuje strategii, cile, role zodpovédnosti a zasady souvisejici
s informacni bezpecnosti.

Bezpecnostni politika ICT vytvari zéklad pro tvorbu vnitinich norem - bezpecnostnich
zasad a postupli, bezpecnostnich standardii a smérnic a definuje zdsady chovani vSech

ucastnikti — tj. uzivatell, vedoucich pracovniki, spravci i tietich stran.

Cile bezpecnostni politiky ICT:

e definovat hlavni cile ochrany informaci,
e stanovit zptsob feSeni bezpecnosti ICT,

e upravit pravomoci a zodpovédnosti v oblasti bezpecnosti ICT.

Bezpecnostni politika zpracovana do obecnych pravidel ma trvalej$i dobu platnosti a neni
tteba ji Casto aktualizovat. Vyhodou je pfedev§$im snadnéjsi ptiprava a svym obsahem je
pristupnéjs$i vedeni i zaméstnanciim organizace. Hlavni nevyhodou obecné formulace
politiky je to, Ze pod n€kterymi formulacemi si mnoho zaméstnancti nedokéaze predstavit
jejich konkrétni obsah. Muze tak dochazet ke Spatné interpretaci obecnych pravidel a zasad
uvedenych v bezpe¢nostni politice. Rozsahlejsi zpracovani fesi bezpecnost ICT detailnéji,
muze byt vSak pomérné nepiehledné pro zaméstnance organizace, navic pro jednotlivé
zameéstnance jsou urceny pouze nekteré ¢asti této politiky. Velkou nevyhodou je nutnost
Casté aktualizace a nésledné schvalovani managementem organizace. Proto je doporuceno
zvlasté u velkych organizaci formulovat bezpecnostni politiku kratce a obecné,

s naslednym rozpracovanim do podiizené bezpecnostni dokumentace.
Bezpecnostni politika ICT na obecné trovni by méla fesit zejména:

e fyzickou bezpecnost,

personalni bezpecnost,

komunikac¢ni bezpecnost,

administrativni bezpecnost, vstupni a vystupni kontroly, zpravy o incidentech,

e analyzu rizik, vyhodnoceni hrozeb, planovani protiopatteni,
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e planovani postupu po incidentu.

2.1 Fyzicka bezpecnost

V prostorach organizace, kde se nachazi aktiva, je tfeba chranit nejen pied pfirodnimi
hrozbami, jako je naptiklad oheni nebo voda, ale i pted fyzickymi utocniky. Ochranu téchto
hmotnych aktiv méa obecné na starost fyzicka bezpecnost. Fyzicka bezpecnost tvoii systém
opatieni, kterd maji neopravnéné osob¢ zabranit nebo ztizit ptistup k aktiviim organizace,
popriipadé pristup nebo pokus o n¢j zaznamenat.

Prosttedky ICT, zpracovavajici kritické nebo citlivé informace organizace, by mély byt
umistény v zabezpecenych zonach chranénych definovanym bezpecnostnim perimetrem s
odpovidajicimi bezpe¢nostnimi bariérami a vstupnimi kontrolami. Tyto prostfedky by
mély byt fyzicky chranény proti neautorizovanému pfistupu, poskozeni a naruseni. Jejich
ochrana by méla odpovidat zjisténym rizikiim. Ochrana zafizeni (v€etné téch, kterd se
pouzivaji mimo hlavni lokalitu) je nezbytnd jak pro sniZeni rizika neautorizovaného
pfistupu k datlim, tak k zaji$t€ni ochrany proti ztraté nebo poskozeni. Pozornost by méla
byt vénovana také jejich umisténi a likvidaci. Na ochranu proti moznému ohroZeni nebo
neautorizovanému pristupu a na ochranu podptrnych prostiedkd, jako naptiklad dodavky
elektrické energie a struktury kabelovych rozvodl, mohou byt pozadovana zvlaStni

opatrenti.

2.2 Personalni bezpecnost

Personélni bezpecnost je Casto opomijend a nefeSi se na potiebné urovni bezpecnosti.
Pfitom se uvadi, Ze 80% bezpecnostnich incidentll maji na svédomi vlastni zaméstnanci
organizace. Dulezitou soucasti systému ICT jsou uzivatelé a spravci sytému — zaméstnanci
organizace na vSech urovnich. K vybéru téchto lidi je potieba pristupovat s velkou
preciznosti, vybirat kvalitni lidi, vytvofit jim podminky pro jejich udrzeni v organizaci,
provadét jejich Skoleni, hodnoceni a Vv piipadé nutnosti se vénovat jejich propousténi.
S problematikou vybéru kvalitnich lidi se mizeme setkat pfevazné ve statni spravé, kde na
rozdil od soukromych spolecnosti, ve kterych se snazi vybirat své zaméstnance podle jejich
odbornych a profesnich schopnosti, vybérova fizeni stani spravy se ne vzdy fidi timto
pravidlem. Po vybérovych fizenich statni spravy se Casto stava, ze se do uzivani nebo

fizeni systému ICT dostane osoba svou odbornosti a dovednostmi hluboce podprimérna a
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svou neznalosti potencialné nebezpecna pro systém ICT. Z téchto diivodi je nutné, aby se
stala personalni bezpecnost oblasti bezpecnostni politiky, ktera je feSena na vysoké trovni.
Zarukou spravného uzivani informacniho systému a pfistupovych uctl je sezndmeni
uzivatelll se systémem, s principy pouzivani a pristupovymi pravy pro piislusnou funkci a
¢innost, coz je otazkou uvodniho zaskoleni kazdého uzivatele, a pravidelnych Skoleni
podle potieby a aktualnich zmén [8]. Personalni bezpecnost by méla byt zvlastni kapitolou
bezpecnostni politiky organizace, ktera by se méla promitnout do vSech organizacnich

procesu, smérnic a hafizeni.

2.3 Komunika¢ni bezpecnost

Informace, které jsou pienaSeny komunika¢nim kanalem, muizou byt uto¢nikem
odposlouchavany nebo muzou byt zahlceny. Ochranu proti témto hrozbam ma na starost
komunikac¢ni bezpe€nost. Pii pfenosu informace komunikaénim kanilem musi byt
zajiSténa ochrana jeji davérnosti a integrity. Zakladnim prostiedkem pro zajisténi
informace pifi jejim pfenosu komunikaénim kandlem je kryptografickd ochrana a jeji
spolehliva detekce zamérné 1 ndhodné zmény. V zavislosti na komunikanim prostiedi se
zajiStuje spolehlivd identifikace a autentizace komunikujicich stran, vcetné¢ ochrany
identifikacni a autentizacni informace. Tato identifikace a autentizace pfedchdzi ptenosu

informace.

2.4 Administrativni bezpe¢nost

Administrativni bezpe¢nost ma za tkol fizeni bezpecnosti, ustanoveni odpovédnosti a
povinnosti jednotlivych skupin a osob v organizaci nejcastéji formou bezpecnostni politiky

a bezpecnostnich standardi. Administrativni bezpecnost tvoii systém opatifeni pfi:

e tvorbe,
e piijmu,
e evidenci,

e zpracovani,
e odesilani,

e pieprave,

e pfenaseni,

e ukladani,
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skarta¢nim fizeni,

pfipadné jiném nakladani.

Pti zajisténi administrativni bezpec¢nosti a ochrané dokumenti s utajovanymi, davérnymi

nebo citlivymi informacemi je vhodné dodrzovat jasna pravidla a zasady prace a nakladani

s informacemi po celou dobu jejich zivotniho cyklu [12].

2.5 Analyza rizik

Analyza rizik ma v bezpecnostni politice velky vyznam, protoZe pravé na jejim zékladé se

stanovuje rozsah a iroven bezpecnostni politiky organizace. Analyza rizik by méla ptinést

odpovéd’ na otazku, pusobenim jakych hrozeb je organizace vystavena, jak moc jsou jeji

aktiva vii¢i témto hrozbam zranitelnd, jak vysoka je pravdépodobnost, ze hrozba zneuzije

urcitou zranitelnost a jaky dopad by to na spolecnost mohlo mit. Analyza rizik by se mé¢la

opakovat pii kazdé vyznamné zméné systému jako je zména architektury, zjisténi nové

hrozby a zranitelnosti. Analyza rizik by méla byt aktualizovana dle velikosti organizace,

sloZitosti systému ICT a rozsahu zmén.

Analyza rizik se sklada

identifikace aktiv
identifikace hrozeb

vlastni analyza rizik

aktiva
chrén'c'/ Nzu]

opatfeni hrozby

Analyza
rizik

zmirfuji Zneuzivajl

riziko Zranitelnosti

pFedstaqu %ouci k
ohrozeni

Obr. 2. Analyza rizik [13].
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2.5.1 Identifikace aktiv

Identifikaci aktiv se zjiStuje, jaka aktiva se vyskytuji v systému ICT a jakou maji pro
organizaci hodnotu. Pii procesu identifikace aktiv se vytvari seznam aktiv, ktera lezi uvnitf

hranice analyzy rizik [9]. Jedna se o nasledujici aktiva:

¢ informace — dokumenty, databaze, sestavy dat,
e hardware — servery, pracovni stanice, tiskarny, smérovace, kabely,
e software — operacni systémy, programy,

e budovy a mistnosti, v nichz se aktiva nachazeji.

2.5.2 ldentifikace hrozeb

V tomto kroku se identifikuji hrozby, které mohou ohroZzovat nékteré z aktiv. Pfi
identifikaci aktiv se obvykle vychazi ze seznamu hrozeb ptisluSnych pro dany typ aktiva,
uvedeného v pouzité metod¢ analyzy rizik, nebo ze zkusenosti specialistli provadéjicich
analyzu rizik. Jednotlivym aktiviim jsou pfifazeny konkrétni hrozby. Nejcastéji uvazované
hrozby jsou infiltrace neopravnéné osoby, nepovolené uziti aplikace, porucha pocitace
nebo hardwarového zafizeni, porucha sitovych sluzeb, chyba uZivatele IS, vypadek
dodavky energie, porucha klimatizace, poskozeni vodou nebo pozarem, kradez. U
jednotlivych hrozeb se stanovuje uroven hrozby. Také je nutné odhadnout
pravdépodobnost uskute¢néni hrozby. Soucasné se zkouma troven zranitelnosti aktiva vici

hrozbg, tj. jde o nalezeni slabych mist v systému ICT.

2.5.3 Vlastni analyza rizik

Po provedeni identifikace aktiv a hrozeb vznikne seznam aktiv, ktera se v systému
vyskytuji vcetné jejich finanéniho ohodnoceni, a seznam hrozeb, které ICT systému
v daném prostiedi hrozi. Ukolem vlastni analyzy rizik je zjistit, jakd nebezpe¢i konkrétnim
aktivim hrozi. Postupné se prochazi jednotliva aktiva a urCuje se vztah hrozeb ke
konkrétnim aktivim. Vysledkem vlastni analyzy rizik je seznam aktiv, kterym jsou
pfitazeny jednotlivé hrozby. Ke konkrétni dvojici aktivum — hrozba lze pfifadit
pravdépodobnost, sjakou ke konkrétni hrozbé danému aktivu dojde. Lze tedy

kvalifikované rozhodnout, proti jaké pravdépodobnosti hrozeb bude ICT systém chranén

[3].
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2.6 Navrh systému ochrany

Analyzou rizik byla zjisténa hodnota aktiv a pravdépodobnost hrozeb, proti kterym je
potfeba systém chranit. Konkrétni hodnota této hranice zavisi na finan¢ni hodnoté¢
chranénych aktiv. Ochrana by méla byt navrzena pro kazdou dvojici aktivum — hrozba.
Vuci jedné hrozbé muze byt uplatnéno jak n€kolik ochrannych opatieni, tak i jedno
ochranné opatieni, které muze byt pouzito pro vice hrozeb. Obecné v této oblasti plati
pravidlo, Ze ochrana mé smysl jen tehdy, pokud jeji ndklady na zavedeni nepievysi cenu

chranénych aktiv.

2.7 Havarijni plany

Analyza rizik by méla odhalit hrozici nebezpeci, na které je systém ochrany piipraven.
Muze se stat nepredvidatelna situace, kdy dojde k selhani bezpe¢nostnich opatieni a
podobné. Takovy stav se oznacuje jako havarie nebo krizovy stav systému. V takovém
stavu systému je tfeba jednat rychle a obezfetné, s cilem obnovit ¢innost dilezitych ¢asti

systému a co nejrychleji obnovit poskozena data [3].

Odstranéni aktudalniho nebezpeci - jedna se ptedevS§im o odstranéni nasledkd katastrofy,
ktera nastala (uhaseni a likvidace pozaru, od€erpani vody, odpojeni systému od pocitacové
sit€¢ a podobné).

vvvvvv

poskozenych ¢asti hardware, instalace nového aplika¢niho vybaveni nebo konfiguraci

systému.

Obnova dat - poskozena data je potfeba obnovit posledni neposkozenou verzi téchto dat,
ptipadné oznamit uzivatelim, o ktera data pfisly. Pfi obnovovani ¢innosti nesmi vzniknout

znovu podminky pro vznik havarie.
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3 AUDIT A TESTOVANI SYSTEMU ICT

Plosné nasazeni systému ICT doprovazené nartistem technologickych moznosti, ma jeden
zévazny disledek — rostouci zavislost organizace na kvalitnim, spolehlivém a bezpe¢ném
fungovani ICT v¢etné vSech souvisejicich procesii a ¢innosti. Prosazeni vyssi u¢innosti a
ucelnosti, potfebné miry spolehlivosti a bezpecnosti u vSech informacnich systému se tak
stava jednou ze zakladnich oblasti odpovédnosti vedeni organizace a odpovédnych
pracovnikt informatiky [4]. Siroké spektrum oblasti, které je potiebné pii auditu ICT
posoudit, odpovida i Sirokému spektru legislativy, normativii a dalSich standardi vaci

kterym je mozné nebo potiebné audit ICT provadet.

Audity v oblasti ICT jsou nejcastéji provadény vuci ustanovenim norem a standardd

definujicich:

e systém fizeni bezpe¢nosti informaci (ISO/IEC 27000),

e systém fizeni IT sluzeb (ISO/IEC 20000),

e zasady pro ochranu utajovanych informaci (zakon ¢. 412/2005 Sh.),

e zasady pro ochranu osobnich udaji (zakon ¢. 101/2000 Sb.),

e zasady pro IT Governance (CobiT),

e zasady pro konkrétni systémy a technologie (OWASP, OSSTM, doporuceni NIST,
SANS a dalsi).

V oblasti ICT se provadi nejcastéji nasledujici druhy auditd, pfi¢emz velmi Casto se jedna

o kombinaci téchto druhti auditti na zéklad¢ pozadavku.

e Audit systému Fizeni bezpe¢nosti informaci (ISMS) zaméteny na posouzeni
stavu bezpecnosti informaci vii¢i ustanovenim a pozadavkiim norem fady ISO/IEC
27000.

e Audit systému Fizeni IT sluzeb (ITSM) v ramci kterého je hodnocena troven
naplnéni ustanoveni norem zamétfenych na fizeni IT sluzeb, ptipadné IT
Governance (ISO/IEC 20000, ITIL, CobiT).

e Audit ochrany osobnich udaji zaméfeny na posouzeni splnéni pozadavkl zdkona

¢. 101/2000 Sb., o ochrané osobnich udaji ve znéni pozdéjsich doplnkii.
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Audity v bankovnim prostiedi posuzujici uroven naplnéni znéni riznych
regulaénich opatieni zaméfenych na ICT (vyhlaska CNB &. 123/2007 Sb.) a dalsich
standardii (IT Control Objectives for Basel 11, atd.).

Technické audity posuzujici stav v oblasti ICT, zejména konkrétnich IS nebo
technologii, vici specifickym technickym standardiim a doporuc¢enim (OWASP,
OSSTM, doporuceni NIST, SANS a dalsi).

3.1 Principy auditu

Provadéni auditt a vlastni ¢innost auditord je spojena s respektovanim a dodrzovanim fady

zasad a pravidel. Pravé tyto zasady tadi audit jako efektivni a spolehlivy nastroj pro

podporu ucéinného fizeni, které poskytuje nenahraditelné informace, nutné pro trvalé

zlepSovani systému fizeni. Dodrzovani nasledujicich zésad je pfedpokladem pro zajisténi

odpovidajicich, dostate¢nych a opakovatelnych zavéra [4]:

Etické chovani — diivéryhodnost, jednotnost, diivérnost a diskrétnost vztahu
auditora a auditované ¢innosti pfi manipulaci s informacemi a daty.

Spravedliva prezentace — zjiSténi, zavery a zpravy z auditu musi bit vzdy pravdivé
a musi ptesné popisovat veskeré ¢innosti, provedené v jeho prubéhu.

Povinnost profesionalniho pristupu — povinnost auditora mit vysokou odbornou a
profesni zplisobilost a musi vyuZivat své odborné zkuSenosti, dané nejlepsi vZitou
praxi v oblasti ICT.

Priukaznost — veskeré zavéry a informace z provedeného auditu musi byt
ov¢titelné.

Nezavislost — auditor musi byt naprosto nezavisly na auditované ¢innosti a

provadény audit je diisledné veden s cilem najit objektivni stanovisko.
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3.2 Postup auditu
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Obr. 3. Pritbéh auditu bezpecnosti [4].

3.2.1 Zahajeni auditu

Zahdjeni auditu se vénuje zejména jmenovani vedouciho auditorského tymu, definici cild,
rozsahu piedmétu a kritériim auditu, hodnocenim proveditelnosti auditu, vytvoieni

auditniho tymu a navazani prvniho kontaktu s auditorskou stranou.
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3.2.2 Prezkoumani dokumentace a priprava ¢innosti na misté

Audity by se mély opirat o zékladni znalost prostfedi. Tato faze slouzi ke studii existujici
dokumentace, ktera je zakladem pro navrh planu auditu, vcetné hrubého rozvrzeni ukoli.

Soucasti této faze je piriprava riznych pracovnich dokumenti auditniho tymu.

3.2.3 Provadéni auditu na misté

Provadéni auditu na misté je hlavni ¢asti celého auditu, kdy dochazi ke sbéru informaci o
skute€ném fungovani systému, k oveéfovani zjisSténych skutecnosti a ke shromazd’ovani

dikazi. Hlavni ¢innosti v této ¢asti jsou zejména:

e uvodni setkani s auditovanou stranou,

e komunikace s auditovanou stranou,

e urceni roli a odpovédnosti priivodct a pozorovateli,
e shromazd’ovani a ovéfovani dokumentace,

e formulace nalezq,

e pfiprava zavera auditu,

e organizace uzavien¢ho jednani o zavérech auditu.

3.2.4 Priprava, schvaleni a distribuce zpravy z auditu

Aby byly zpravy z auditu dikladné zpracovany, je dulezit¢ dikladné vyhodnoceni vSech
zjisSténych skute¢nosti veetné zvazeni moznych negativnich dopad zavéru auditu na
organizaci a dalSich vzajemnych souvislosti. Tento ukon tvofi zdklad pro strucnou
formulaci zpravy z auditu, kterd je vlastnictvim auditované strany, a proto musi byt
zachovdna piredem urcend pravidla jejiho utajeni. Konecna zprava zauditu by méla

obsahovat pravdivy, uplny, stru¢ny a srozumitelny zaznam o auditu [5].

3.3 Prinosy auditu ICT

Audit ICT pfinasi vedeni organizace a ICT personalu nasledujici ptinosy:

e Ovéfeni souladu a efektivity piijatych opatieni s pozadavky zdvazné dokumentace.
e Nezavisly a opakovatelny pohled na stav ICT.

e Posouzeni efektivity opatieni vii¢i zdrojim vynaloZenym na jejich implementaci.

e Moznost u¢inn¢ optimalizovat fidici a planovaci procesy v ICT.

e Uginné se pfipravit na piipadny certifikaéni proces dle zvoleného standardu.
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II. PRAKTICKA CAST
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4 KLASIFIKACE INFORMACI

Klasifikované informace jsou informace oznacené tak, aby lidem, ktefi s nimi pfichazeji do
styku, bylo zfejmé, ze tyto informace jsou citlivé a Ze je nutné je vhodnym zplisobem
chranit. Klasifikace informaci ma vyznam jak uvniti dané organizace, tak pro "tieti strany",
které ptichazeji s danou organizaci do styku. Jestlize neni provedena klasifikace informaci
a zpracovavané nebo vyménované informace nejsou piislusnym zptisobem oznaceny, pak s
nimi neni ani zachazeno s pfislusnym stupném ochrany. Vedouci pracovnici, ktefi si
dostatecné neuvédomuji vyznam klasifikace informaci a nezajisti jeji zavedeni, jsou potom
Casto piekvapeni zjisténym tnikem vysoce citlivych informaci. VéEtSina organizaci pracuje
se spoustou informaci, které je tfeba klasifikovat dle vhodného klasifika¢niho schématu a
vytvoteni katalogu klasifikovanych informaci je proto pro UspéSné zavedeni klasifikace
informaci ve spole¢nosti naprosto zasadni. Primarni je klasifikace z hlediska duvérnosti,
protoze vlastni obsah informace je jejim nejdulezitéjSim atributem. Klasifikace z hlediska
dostupnosti a integrity mé spiSe technicky vyznam. Z divodu realizovatelnosti a
zivotaschopnosti klasifikaéniho modelu neni vhodné definovat vyssi pocet tfid z hlediska
divérnosti, integrity a dostupnosti. Jednotlivé klasifikacni stupn€ musi byt pro vSechny
zamestnance srozumitelné, aby jim necinilo problém dané informaci ptidélit odpovidajici

klasifika¢ni stupeni a podle toho s ni zachazet.
4.1 Postup klasifikovani informaci

o Klasifikovani pro potfebu vytvareni a udrzby katalogu provadéji nebo zajistuji
ptislusni pracovnici fizeni managementu OC (organiza¢niho celku).

e Klasifikovani pfi uzivani katalogu, tj. pfi zpracovani informace v ISOC
(informa¢nim systému organiza¢niho celku) provadéji zaméstnanci OC v ptipade¢,
Ze zpracovavana informace neni v katalogu zac¢lenéna.

e Dojde-li kptipadu, ze zpracovavana informace neni v katalogu zaclenéna, je
zameéstnanec OC povinen tuto skutecnost cestou prislusného pracovnika fidiciho

managementu oznamit a souvisejici udaje predat spravci katalogu.
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Tab. 1. Vzor tabulky s klasifikacnimi udaji.

Agenda Informace Aplikace | Citlivost | Kriti¢nost | Ochrana
kod dle kod dle | kategorie | stupen stupen
organiza¢niho seznamu
fadu
112 02 Dokumenty, zpravy, 52 K3 3 3
Zaznamy
4.1.1 Agenda

Agendou se rozumi zakladni skupina obsahové a vécné tzce souvisejicich ¢innosti
vykonavanych v rdmci dané oblasti procestl, pfitom procesem je organizovany opakovany

sled na sebe navazujicich aktivit, ktery transformuje vstupy na vystupy.

o Klasifikovani se provadi v ramci agend organizacnich utvart, ptipadné jinych
forem organiza¢niho uspotadani OC.

e Agendy v katalogu stanovuje spravce katalogu.

4.1.2 Citlivost informace

Citlivost je vlastnost informace vyjadiujici potfebu ochrany, protoze jeji zpfistupnéni,
modifikace, zni¢eni nebo ztrata by zplsobilo n€ékomu nebo nécemu znatelnou hmotnou

anebo nehmotnou Skodu.

e K informaci zaclenéné v katalogu se prifadi jedna z kategorii citlivosti informace.
e Piifazeni je provadéno pii vytvareni katalogu, pfi uzivani katalogu a pti pravidelné
udrzbé katalogu.

e Kategorie citlivosti informaci OC lze rozd¢lit nasledovné:

Tab. 2. Priklad rozdéleni citlivych informaci.

Kategorie Charakteristika kategorie citlivosti
citlivosti
K1 informace pfistupna verejnosti
K2 informace nepfistupnd vetejnosti, ale pfistupnd v§em zaméstnanciim OC
K3 informace pfistupna pouze vymezenému okruhu zaméstnanci OC nebo jinych
adresatil
K4 informace obsahujici osobni tdaje zaméstnancti OC nebo jinych osob

4.1.3 Kiriti¢nost informace

Kriti¢nost informace je vyjadreni stupné zavislosti informace na ztraté ditvérnosti, integrity

nebo dostupnosti a na dopadu takové ztraty na OC.
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K informaci zaclenéné v katalogu se ptifadi stupen kriti¢nosti informace.
Ptitazeni je provadéno pii vytvareni katalogu, pti uzivani katalogu a pii pravidelné
udrzbé katalogu.
Pfi stanoveni stupné kriti¢nosti informace je vhodné brat do tvahy mozny dopad
ztraty diivérnosti, integrity nebo dostupnosti informace na OC, kdy dopadem muze
byt:

o poskozeni dobrého jména,

o naru$eni fizeni nebo provozu,

o poruSeni pravnich pfedpisti nebo zavazkd,

o ohrozeni ekonomickych zajmu,

o ptimé finan¢ni ztraty.

Tab. 3. Priklad rozdéleni kriticnosti informaci.

Stupen Charakteristika stupné kriticnosti:
kriti¢nosti z hlediska rizika ztraty diivérnosti, integrity nebo dostupnosti informace
1 Zadny nebo velmi nizky
2 nizky
3 stiedni
4 vysoky
5 velmi vysoky
4.1.4 Ochrana
e K informaci zac¢lenéné v katalogu se pfifadi jeden stupen ochrany informace.
e Pfifazeni je provadéno pii vytvareni katalogu, pfi uzivani katalogu a pii pravidelné
udrzbé katalogu.
e Stupné ochrany informaci se rozd¢€li nasledovné:
Tab. 4. Priklad rozdéleni stupné ochrany.
Stupeni Charakteristika stupné ochrany
ochrany
1 zékladni
2 zvyseny
3 vySssi
4 dodatecny
5 zvlastni
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Pro ochranu informace plati, ze BO (bezpecnostni opatieni) konkrétniho stupné ochrany

musi byt uplatnéna pro vSechny vyssi stupné ochrany, jak uvedeno nésledné¢:

Tab. 5. Stanoveni ochrany informaci.

SilaBOa | TypBOa Stupen kriticnosti informace
stupen popis 2 3 4 5
ochrany ochrany
1 zékladni X X X X X
2 zvyseny - X X X X
3 vyssi - - X X X
4 dodatecny - - - X X
5 zvlastni - - - - X

415 Typické prifiny ztraty diuvérnosti, integrity nebo dostupnosti informace

Velmi dilezitou fazi je vyhodnoceni pfi¢in vzniku ztraty diivérnosti, integrity nebo
dostupnosti informace a vyvozeni piislusného ponauceni, které je obvykle piedstavovano

preventivnimi opatfenimi, jeZ maji zabranit opakovani tohoto bezpecnostniho incidentu.

Tab. 6. Typické priciny ztraty duvérnosti, integrity nebo dostupnosti informace.

Typicka pti¢ina Ztrata
duvér. | integr. | dostup.

Chybna nebo nedovolend ¢innost personalu X X X
Chybna nebo nedovolena Cinnost uzivatele X X

Kradez informace zaméstnancem nebo cizi osobou X X
Neautorizovany pristup k inf. zaméstnancem nebo cizi osobou X X
Neumyslné poSkozeni inf. zaméstnancem nebo cizi osobou X
Neumyslné zniceni inf. zaméstnancem nebo cizi osobou X
Ptetizeni provozu X
Skodlivy SW (software) X X
Teroristicka hrozba nebo utok X
UmysIné poskozeni inf. zaméstnancem nebo cizi osobou X
Umyslné zniGeni inf. zaméstnancem nebo cizi osobou X
Chyba SW vybaveni X X
Porucha HW vybaveni X
Chyba nebo porucha komunikac¢niho vybaveni X X

Chyba sluzby ISOC X
Porucha napéjeni X
Porucha klimatizace X
Pozar objektu OC nebo technologického vybaveni X
Prinik vody do objektu nebo k technologickému vybaveni X
ISOC

Ptirodni pohroma X
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5 RIZENI PRISTUPU K INFORMACIM

V systému ochrany ISOC je zapotiebi stanovit pravidla pro piidélovani pristupu uzivatelt
a skupin uzivatelli k informacim v ramci IS. Stanoveni politiky fizeni pfistupu by se m¢lo
prolinat do vSech IS a aplikaci. Dulezitym prvkem je zajiSténi abstrakce definovanych
pravidel a vézani piistupovych prav ptfedevs§im na pracovni pozice (role). Pro celkovou
piehlednost je proto zadouci, zavést jednotlivé piistupové profily uzivatelii na zaklade
jejich pracovni pozice.

Pravidla fizeni pfistupu maji za ukol stanovit OC, prostiedky a postupy fizeni piistupu k
informa¢nim aktiviim ISOC tak, aby byla zajisténa jejich dostupnost, integrita a davérnost.
Pravidla fizeni pfistupu v ISOC se vztahuji i na fyzicky ptistup k informacnim aktiviim
ISOC. Piistup externich subjektli k informacnim aktiviim ISOC se musi fidit smluvnimi
bezpe¢nostnimi podminkami. Pfistup zaméstnanci k externim informac¢nim zdrojim je
nutno fidit prislusSnymi resortnimi smlouvami a dohodami o spolupraci se spravci externich
informacnich zdrojii. Za systém fizeni pfistupu musi odpovidat ptislusna osoba, jedna se
vétsSinou o vedouciho pracovnika odboru, sekce nebo oddéleni, kterému piislusi organizace

a fizeni systému ICT. Ten poté zejména:

e stanovuje prostfedky a postupy fizeni piistupu v ISOC,
e schvaluje organizaci fizeni ptistupu v ISOC,
e povéiuje podiizené pracovniky vykonem specifickych bezpecnostnich roli fizeni

pfistupu v ISOC.

5.1 Uzivatelé ISOC

Uzivatelem ISOC se zaméstnanec OC stdva na zdklad¢ autorizace profilu uZivatele.
Individualnim uZivatelem ISOC je osoba, které je prokazatelné ptidélen pocita¢ do uzivani,
ptfi¢emz tato osoba je jeho vyhradnim uzivatelem. Skupinovym uzivatelem ISOC je osoba,

ktera je prokazatelné¢ opravnéna uzivat pocita¢ v ramci vymezené skupiny uzivatela.

5.2 Autorizace uzivatela

Personalni utvar pfidéli kazdému zaméstnanci OC pfi jeho néastupu k OC osobni Cislo a
mistné pfislusny Utvar informatiky zalozi uzivatelsky ucet a ptfidéli uZzivatelské jméno.
Ptimy nadfizeny pracovnik autorizuje uZzivatele ISOC k uzivani konkrétnich sluzeb a

technickych prostredki.
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Autorizace uzivatele ISOC se provadi tak, ze ptislusny pracovnik schvali profil uzivatele
ISOC a pokyn k pfidéleni aplikaéni role, ktery musi odpovidat funkéni roli uzivatele nebo

pracovnimu zafazeni uzivatele a jeho ¢innosti.

5.3 Pridéleni prava uzivatele

Uzivateli musi byt svym nadfizenym pracovnikem stanoven profil uzivatel ISOC a

vymezeno pravo k pfistupu k aplikacim organizace.

5.4 Revize pristupovych prav

Piistupova prdva wuzivateld 1 externich wuzivateld ISOC mistné pfislusni sprévci
ptistupovych prédv a spravci zvlastnich pfistupovych prav pravidelné, nejméné jednou

ro¢né reviduji.
5.5 Zména a odebirani pristupovych prav

Pii zmén€ pracovniho zafazeni uZivatele ISOC, jeho cCinnosti nebo pracovisté jsou
takovému uzivateli i externimu uzivateli ISOC neprodlen¢ odebrana poskytnuta piistupova
prava a poté poskytnuta pfistupovd prava nova. Pii ukonceni pracovniho vztahu,
smluvniho vztahu nebo jiné dohody jsou uZivateli i externimu uZivateli ISOC neprodlené

odebrana piistupova prava a zneplatnén jeho uZivatelsky ucet.

5.6 Identifikace a autentizace uzivatele

Kazdy uzivatel ISOC musi mit pfislusnym utvarem organizace zalozen uzivatelsky ucet a
ptidéleno jednoznacné a neopakovatelné uzivatelské jméno. Pro jednoznac¢nou identifikaci
uéth zaméstnancu je vhodné zvolit jejich osobni ¢islo v organizaci. U organizace s vys$im
poftem zaméstnancli, by byla identifikace uZivatelského jména napf. podle piijmeni
zaméstnance nepiehledna a mohlo by dojit k nechténé zméné uzivatele. N&€kdy je potieba
rozliSit, zda se jednd o uzivatelsky nebo administratorsky ucet. V tomto piipadé je
doporuceno pted nebo za osobni identifikator piidat znak, ktery nam tento ucet rozlisi
napt. Uxxxx urCuje, Ze se jedna o uzivatelsky ucet, kde xxxx ptedstavuje osobni Cislo

zaméstnance. Naopak u G¢tu Axxxx, je ziejmé Ze se jednd o ucet administratora.
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5.7 Bezpecné prihlaseni

V ramci piihlasovaci procedury se uzivatel ISOC identifikuje a svoji identitu autentizuje
prostiednictvim uzivatelského jména a hesla. Pro bezpe¢nou autentizaci musi mit uzivatel
bezpecné heslo, které je nutno optimalné€ zvolit. Pfili§ pfehnané naroky na bezpecnost hesla
vedou k tomu, Ze Si je uzivatel¢ zaznamenavaji v okoli Své pracovni stanice a jeho odhaleni
neni pro utoc¢nika problém. Také volba slabého, nebo snadno rozlustitelného hesla mtize
mit fatalni nasledky. Heslovy systém ISOC by mél byt vii¢i uZivateli nastaven tak, ze heslo
musi mit délku minimaln¢€ 8 znakii, nesmi obsahovat 2 a vice po sob¢ jdoucich stejnych
znakd, nesmi obsahovat pouze Ciselné nebo pouze pismenné skupiny, stanovit dobu
platnosti hesel na 30 az 90 dnl, v zavislosti na pouzivaném prostfedi [2]. Tim bude
omezena doba, béhem niz Ize odhalit uzivatelské heslo a ziskat piistup k prostfedktim sit¢.

ZkuSenosti z praktického nasazeni ukazuji, ze optimalni volbou pro bezpecnost systémil i
pohodli uzivateli je kombinované vyuziti ¢ipové karty pro vice podnikovych systému a
aplikaci. Cipova karta miize byt bézné osazena jednim nebo dvéma &ipy s kontaktnim i
bezkontaktnim rozhranim. Tato kombinace umoziuje pouZzit jednu kartu pro fyzicky 1
logicky pftistup, elektronicky podpis 1 Sifrovani. Karta se tak stava ,,generalnim klicem®,
ktery otevird ptistup k prostiedkiim a informacim organizace. Hlavni bezpecnostni
potencidl ¢ipové technologie spociva ve vyuZiti nesymetrické kryptografie, privatnich kli¢h
ulozenych na Cipu a certifikat vetejnych klici. Vzhledem ke komplexnosti implementace
infrastruktury s vetejnymi kli¢i je zadouci vyuzivat systém pro spravu certifikat, nejlépe v

kombinaci se systémy pro spravu klica a karet.
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6 ZAKLADNI PRAVIDLA BEZPECNOSTI

Ucelem této casti je stanovit zakladni provadéni ochrany informacniho systému OC,
vytvofit zakladni pravidla a povinnosti pfi fizeni, spravé a uzivani, vymezit odpovédnost a
snazit se uzivatele s vydanymi akty fizeni seznamovat, nasledn¢ je dodrzovat a uplatiiovat

Vv praxi.

6.1 Pravidla fyzické ochrany

Cilem fyzického zabezpeceni je zamezeni neopravnéného piistupu, zneuziti informaci
neopravnénou osobou a narusSeni aktivit OC. Citlivé informace je zapotiebi uchovavat
v zabezpeCenych oblastech na zaklad¢ definovani bezpec¢nostnich zén s pfiméfenymi
bezpecnostnimi bariérami a vstupnimi kontrolami. Technickd zafizeni IS musi byt
umistnéna tak, aby byla dostate¢n¢ chranéna pred nepovolanymi osobami. Soucasti fyzické
ochrany je zaji§téni provozuschopnosti a spravné funkc¢nosti fyzickych aktiv ISOC. Systém

FO (fyzické ochrany) ISOC musi obsahovat:

e popis fyzického prostiedi,

e specifikaci zafizeni ISOC, v¢etné jeho umisténi,

¢ hodnotu fyzické rizikovosti zjisténou v ramci bezpecnostniho posouzeni FO ISOC,
e negativni poznatky z bezpecnostniho posouzeni FO ISOC,

e stav protiopatfeni a navrh pfijatelnych napravnych anebo preventivnich opatieni,

e ptilohu - Zpravu z bezpe¢nostniho posouzeni FO ISOC.

6.1.1 Bezpecnostni posouzeni

Cilem bezpecnostniho posouzeni FO je dosazeni co nejvyssi fyzické odolnosti a eliminace
nebo alesponn minimalizace fyzické zranitelnosti a rizikovosti. U¢elem bezpecnostniho

posouzeni FO ISOC z hlediska fyzického prostiedi a zatizeni je:

e odhad a hodnoceni odolnosti fyzického prostiedi a zafizeni ISOC (fyzicka
odolnost),

e odhad a hodnoceni zranitelnosti fyzického prostiedi a zatizeni ISOC (fyzicka
zranitelnost),

e odhad a hodnoceni rizikovosti fyzického prostiedi a zatizeni ISOC (fyzicka

rizikovost).
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6.1.2 Fyzicka odolnost

Odhad a hodnoceni fyzické odolnosti zahrnuje udaje souvisejici s dislokaci, hranici a

zonovanim prostorti objektt OC, pficemz:

e udaje souvisejici s dislokaci zahrnuji umisténi, stavebni provedeni, vlastnictvi,
provozovani, spravu a uzivani objektl; dale ptitomnost zaméstnanct, ptistup a
piijezd k objektiim a parkovani,

e udaje souvisejici s hranici zahrnuji vstupy, prostupy a vjezdy do objektl a
parkovéani,

e udaje souvisejici se zonovanim zahrnuji zony uréené pro vetejnost, pro vetrejnost i

zameéstnance, pouze pro zaméstnance a chranéné prostory (zény) objekti OC.

Pokud tyto udaje nejsou v plném rozsahu zahrnuty v hodnoceni fyzické zranitelnosti, musi
se zvlast ohodnotit. Hodnotdm fyzické odolnosti jsou pfifazeny koeficienty, pomoci

kterych se upravi hodnota fyzické zranitelnosti.

6.1.3 Fyzicka zranitelnost

Odhad a hodnoceni fyzické zranitelnosti vychazi z pravdépodobnosti uplatnéni hrozeb vici
fyzickému prostiedi a zatizeni ISOC v ramci konkrétniho objektu. Zdrojem hrozeb muze
byt ndhodna ¢i timyslna Cinnost lidi, chyby, poruchy ¢i havarie stavebné technologického
vybaveni ¢i vnéj$i vlivy. Pfi odhadu a hodnoceni fyzické zranitelnosti se nejprve provadi

identifikace a hodnoceni fyzickych hrozeb.

6.1.4 Fyzicka rizikovost

Odhad a hodnoceni fyzické rizikovosti vychazi z identifikace a hodnoceni fyzickych
hrozeb a z odhadu a hodnoceni fyzické zranitelnosti ISOC. Vyhodnoceni (metrika) fyzické
rizikovosti vyuziva ctyfuroviiovou stupnici: nizka (1), nizka az stfedni (2), stfedni az
vysoka (3), vysoka (4) mira rizika. Rizikovost, jejiz mira je stfedni az vysoka nebo vysoka

rizikovost je realnou fyzickou rizikovosti ISOC.

6.1.5 Protiopatieni

Ucelem protiopatieni fyzické ochrany ISOC je eliminace nebo alesponi minimalizace

fyzické rizikovosti. Tato protiopatieni maji charakter organizaéné personalni,
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administrativné procedurdlni a technicky. Protiopatieni jsou ¢lenéna do trovni fyzické

ochrany ISOC. Musi byt uplatnéna tak, jak je uvedeno v nasledujici tabulce.

Tab. 7. Stanoveni protiopatreni.

Urovei FO Stupné rizika
nizké nizké az stfedni az vysoké vysokeé
sttedni
1 - zakladni X X X X
2 - zvySena - X X X
3 - dodate¢na - - X X
4 - zvlastni - - - X

6.2 Pravidla antivirové ochrany

Dalsi dualezitou soucasti zabezpeceni dat, je AVO (antivirova ochrana). Neaktualni, nebo
zadny antivirovy program muze mit pro systém fatalni nasledky. Data nemaji dostate¢nou
nebo dokonce Zzadnou ochranu, proto o né muze uzivatel kvili mnohdy sofistikovanym
virim velice snadno pfijit. Kazdy nedostatecné zabezpeceny pocitac predstavuje riziko
nejen pro svého uzivatele, ale i pro ostatni. Mtize byt infikovan pocitacovymi viry a Cervy,
nebo se stat hlavnim cilem pro hackery, ktefi pak mohou zneuzit poc¢ita¢ k ttokiim na jiné
systémy v siti. Ztohoto divodu je zabezpeCeni pocitaci systémem AVO povinné.
uzivani Internetu. Je pfitom nutno fici, Ze stoprocentni jistota neni vzhledem na lidsky
faktor ani pfi firemnich zdrojich. Vysoce rizikovym zdrojem jsou i1 hackerské stranky
nabizejici heknuté verze komercnich resp. shareware programi, generdtory klich a
podobné. Tyto soubory jsou Casto zavirované, at’ uz z nepozornosti jejich tvlircii nebo i
umyslné. Typickou psychologickou fintou pouzivanou tvirci virt s cilem jejich rychlého
rozSifeni je Sifeni zavirovanych soubort resp. trojskych koni pod jménem nékterého z
populdrnich freeware/shareware programl v je$té neexistujici verzi, kterou uzivatelé v
nadéji na nové vylepSeni radi vyzkouseji. Jinou variantou je vybaveni souboru fiktivni

dokumentaci slibujici hesla serveri, zajimavy spofi¢ obrazovky apod.

6.2.1 Bezpecnostni role syst¢ému AVO

V systému AVO, je dilezité stanovit role odpovédnosti za spravu a uzivani. Z toho divodu

se zfizuji bezpecnostni role, které maji za ukol stanovit a Fidit pravidla AVO OC.
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Role spravce AVO

Spravce systému AVO OC je za svou ¢innost odpovédny a odpovida za:

zpracovani, revizi a aktualizaci pravidel AVO ISOC,

zpracovani, revizi, aktualizaci a dohled plnéni realiza¢niho planu pravidel AVO
ISOC,

metodické fizeni doménovych administratorti systému AVO ISOC,

centralni administraci AVO ISOC.

Role doménovy administrator

Doménovy administrator je svou odbornosti odpovédna za:

dodrzovani pravidel AVO ISOC,

plnéni realiza¢niho planu pravidel AVO ISOC,

metodické fizeni pracovnikii nebo ptislusnikd utvaru informatiky OC v oblasti
AVO,

administraci AVO ISOC v bezpe¢nostni doméné ISOC.

Role lokalni administrator

Lokélni administrator je za svou odbornou c¢innost odpovédny svému doménovému

administratorovi syst¢ému AVO ISOC. Odpovida zejména za:

6.2.2

dodrzovani pravidel AVO,
lokalni administraci AVO,

feSeni virové nakazy a jejich diisledkt v oblasti své piisobnosti.

Zasady AVO

Antivirovy program pouzity v ISOC nesmi neumérné omezovat béh aplikacnich programt

na serverech ani na pracovnich stanicich uzivateli ISOC ¢i jinak neumérné negativné

ovlivitovat jejich ¢innost. V takovém ptipad¢ se pfipousti lokalni Gprava jednotné politiky

pouzitého antivirového programu.
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6.2.3 Chranéné a nechranéné pocitace

V ISOC musi byt antivirovym programem chranény vSechny pocitace, které obsahuji
elektricka, elektromagnetickd, opticka ¢i radiova (bezdratova) datova rozhrani, a které to z
hlediska své funkce umoziuji. Pocitace ISOC, které neni mozné nebo ucelné vybavit
antivirovym programem schvaluje spravce AVO a to na navrh utvaru informatiky OC, v

jehoz pasobnosti je takovy pocitac instalovan.

6.2.4 Zakladni pravidla v boji proti virim

Samotné potizeni antivirového programu a jeho instalace na chranény pocita¢ vSak nestaci.
Muze se jednat o sebelepsi program, a presto se muze stat, ze nebude schopen pocitac

uchranit, pokud nebudou respektovana néktera zakladni pravidla AVO.

Nasazeni kvalitniho antivirového systému.
Antivirovy systém musi byt neustale aktualizovany (program i virové databaze).

V antivirovém systému musi byt zapnuta rezidentni ochrana.

A w0 np e

Neznamd pienosnd média musi byt pfed vlozenim do pocitace otestovana
antivirovym programem. K tomuto tcelu je vhodné pouZzivat , karanténni pocitac*
pro kontrolu médii, ktery je umistén mimo LAN (Local Area Network) OC.
Zamezit pristup nedivéryhodnym osobam ke svému pocitaci.

Soubory stazené z internetu zkontrolovat antivirovym programem.

Nevyzadanou nebo podezielou e-mailovou postu neotvirat a ihned smazat.

Provadét pravidelnou zélohu dat.

© © N o O

Vénovat velkou pozornost ,,neobvyklému® chovani pocitace, jako je delsi zavadéni
systému, podezielé padani programi.
10. Pti sebemensim podezieni na piitomnost viru kontaktovat ptislusného lokalniho

administratora AVO OC.

6.3 Pravidla bezpe¢né vymény dat

Data a informace pfedstavuji pro kazdou organizaci velmi dilezity majetek a neopravnény
pfistup k nim nebo dokonce jejich ztrata mize mit zna¢né negativni dopady. Jejich tnik
pak miize mit za nasledek citelné financni ztraty nebo dokonce i1 konflikt se zdkonem.
Cilem konceptu bezpecné komunikace je zajistit pomoci dnes dostupnych technologii
efektivni a bezpeCnou vyménu dat mezi organizacemi a jejimi partnery a piipadnou

kontrolu.
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Komunikaéni prostfedky ISOC musi byt odolné proti vlastnim chybam tak, aby nebyly

moznym zdrojem ztraty dostupnosti, integrity a diivérnosti prenaSenych dat anebo moznym

zdrojem nedostupnosti komunikacnich sluzeb ISOC.

6.3.1

Pozadavky na komunikacni zarizeni

Komunikacéni zafizeni ISOC musi:

6.3.2

mit porty uréené pro vzdalenou spravu, dohled a monitoring byt chranény pted
neautorizovanym pristupem a nevyuzivané porty musi byt deaktivovany,

byt jednoznaéné urceno identifikacnim ¢islem nebo jinym tdajem pro potiebu
vzajemné autentizace,

obsahovat mechanismus pro zaznam opravnénych lokalnich a vzdalenych piistupt i
pokusti o neopravnény piistup,

byt umisténo v prostorach, do kterych ma fyzicky pfistup pouze vymezeny pocet
opravnénych osob a kde jsou zajistény vyrobcem nebo dodavatelem predepsané

parametry fyzického prostiedi.

Pozadavky na komunikac¢ni cesty

Komunikacni cesty ISOC musi:

byt zdvojeny a musi byt zajisténo automatické presmérovani ptrenaSenych dat z
prenosové cesty nefunkéni na cestu funk¢ni v ptipadé, Ze jeji odolnost je nizsi, nez
je pozadovano nebo je-li riziko vlastni chyby vyssi, nez je pfipustné,

byt vybavena tak, aby byl mozny jeji dohled a monitoring, jak ze strany ptislu§Sného
operatora, tak i ze strany OC,

byt v ptipad¢ kabeldze LAN provedena tak, aby k ni nemély nekontrolovatelny

fyzicky ptistup neopravnéné osoby.
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6.3.3 Pozadavky na komunikacni sluzby

Komunikaéni sluzby ISOC musi:

umoznit ¢asové nebo adresné omezeni, napiiklad omezenim pfistupu na nékteré

adresy (servery) Internetu, k nékterym slozkam nebo souborim Intranetu a

podobné,

e zahrnovat G¢innou antivirovou a antispamovou ochranu sluzby elektronické posty,

e zahrnovat vybaveni rozhrani mezi ISOC a Internetem, technologii firewall,
antivirovou a antispamovou ochranou,

e zahrnovat dodate¢nou autentizaci, nejlépe dedikovanym autentizaénim serverem,

uzivatele v rdmci sluzby vzdéaleného piistupu do ISOC.

6.3.4 Pozadavky na fyzicky prenos dat

Data ptfenasena na fyzickych datovych nosi¢ich, véetn€ notebooktl, musi byt chranéna pred
ztratou jejich dostupnosti, integrity a duavérnosti vhodnymi BO technického i

netechnického charakteru, naptiklad Sifrovanim.

6.4 Pravidla Sifrové ochrany notebookii

Ugelem §ifrové ochrany notebookt je stanovit OC prostiedky §ifrové ochrany notebook
tak, aby byla zajisténa ochrana citlivych informaci zpracovavanych v noteboocich

uzivatel ISOC, a to zejména mimo objekty OC.

6.4.1 Princip Sifrovani

Sifrovani dat na disku funguje pro potfeby uZivatele velice transparentnd. Sifrovaci
produkt vytvoii novou virtudlni diskovou jednotku, kterd je ve skute¢nosti odkazem na
néjaky soubor na disku, ¢i zaSifruje celou partition. Pokud se pfi startu pocitace nezada
spravné heslo do tohoto programu, dany disk viibec neni vidét, ptipadné neni piistupny ani

pro Cteni. Tvafi se jako nenaformatovany oddil, na némz jsou zapsana nahodné data.

6.4.2 Sifrovaci programy

Nastrojii na Sifrovani existuje nespocet. Od téch tizce specializovanych, az k tém, které
umoznuji Sifrovat nad rdmec svého hlavniho pouziti. Je moznost vyuziti sluzeb mnoha
Sifrovacich programi a doporucit konkrétni program je velmi tézké, piesto existuje

Sifrovaci program TrueCrypt, ktery svymi funkcemi, cenou a vyuzitim, stoji za uvedeni.
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TrueCrypt je jeden z nejpouzivanéjsich Sifrovacich programi. Jedna se open source
nastroj pro Sifrovani obsahu dat na disku pro operaéni systémy Microsoft Windows, Linux
a Mac OS X. Nastroj umoziiuje vytvareni virtudlnich diski v podobé souboru, ktery lze
snadno pfipojit a pracovat s nim, jako s jakymkoliv jinym pevnym diskem, nebo zaSifruje
cely diskovy oddil. K souborim Ize po pfipojeni jednotky k souborovému systému
pocitaCe pristupovat béznym zplsobem, coz se stane az po zadani hesla - Sifrovaciho klice.
V piipadé, ze je médium chranéno proti zapisu, tak disk bude pfipojen, ale nebude

umoznéno na ngj zapisovat.

6.4.3 Pocitacova bezpecnost

Uzivatel je povinen Sifrovat v§echna citliva data pfedstavujici informace, jejichz kategorie
citlivosti byla stanovena klasifikaci informaci a jsou uvedeny v katalogu klasifikovanych
informaci. Data kategorie K2-K4 je z duvodu zajisténi dostupnosti, integrity a diveérnosti
informaci, nutno Sifrovat pomoci $ifrovaciho programu. Sifrovana mohou byt i jind data
podle uvahy uzivatele sluzby. UZivatel sluzby je dale povinen Sifrovat data kategorie K2-
K4, ktera kopiruje na ptenosna pocitatova média, napiiklad na flash disk, opticky disk,
externi pevny disk atp., pro potieby zalohovani nebo fyzického pfenosu. V piipadé
fyzického pfenosu musi byt na cilovy pocita¢ nainstalovan Sifrovaci program stanoveny

témito pravidly.

6.4.4 Fyzicka bezpe¢nost

Uzivatel sluzby je povinen chranit notebook s instalovanym Sifrovacim programem pred
fyzickym poSkozenim, zni€enim, ztratou nebo odcizenim. UZivatel sluzby nesmi ponechat
notebook s instalovanym Sifrovacim programem po piihlaSeni se k tomuto notebooku

piistupny dalsi osobé.

6.5 Pravidla ochrany osobnich udajt

Ochrana osobnich tdaji je v Ceské republice regulovana zakonem ¢&. 101/2001 Sb., o
ochran¢ osobnich uUdaji a o zmén€ nékterych zdkonl a dalSimi pradvnimi predpisy.
Spravcelim a zpracovatelim jsou pifi ochrané osobnich udaji ukladany piedevsim
povinnosti, zatimco subjektim udaji jsou dana prava. Na ochranu prav subjektt, udaji a
kontrole plnéni povinnosti spravce a zpracovatele osobnich tudaji byl zfizen Utad na
ochranu osobnich daji. Za neplnéni povinnosti stanovenych spravci nebo zpracovateli

osobnich tdajl hrozi spravci nebo zpracovateli osobnich udaji sankce. Plnéni povinnosti
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ulozenych spravci a zpracovateli predpoklada tyto povinnosti znat a védet, jak je realizovat
[11]. K vykladu zakona a tim i k osvétleni jednotlivych povinnosti stanovenych spravci
nebo zpracovateli osobnich udaju a k praktickému provadéni ochrany osobnich udaju, lze

vyuzit rizné nastroje.
6.5.1 Zakladni zasady

Osobni udaje mohou byt v ISOC zpracovavany pouze za podminky, Ze jsou pfijata takova
BO, aby nemohlo dojit k neopravnénému nebo nahodilému ptistupu k osobnim udajiim, k
jejich zméné, zniceni €i ztraté, neopravnénym pienosiim, k jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti. Pfijatd a provedena BO musi byt zdokumentovana.
Zpracovatelé a pfijemci osobnich udaju zpracovavanych v ISOC jsou povinni dodrzovat
rozsah a zplsob zpracovdni a seznamovani se s osobnimi udaji, které stanovi spravce
evidence osobnich udajii. Aplikace obsahujici osobni tdaje by mély byt vybaveny nebo
upraveny tak, ze pfi jejich spusténi bude v dialogovém okné uvedeno upozornéni na to, ze

aplikace obsahuje osobni udaje.

6.5.2 Prostredky zpracovani osobnich udaju

Prostfedky systému ICT uZzité pii zpracovani osobnich udaji v ISOC musi poskytovat
zaruku spolehlivosti a odolnosti proti vlastnim porucham i chybam personalu a déle
poskytovat moznost zajisténi ochrany pienasenych dat. Pro potieby likvidace osobnich
udaji na datovych nosi¢ich, musi mit zpracovatelé nebo piijemci osobnich udaji k
dispozici pokyny pro postup jejich vymazu, piepisu anebo mit k dispozici prostfedky

fyzického niceni nosicu.
6.5.3 Ochrana osobnich udaji zpracovavanych v ISOC

Ochrana osobnich udaji zpracovavanych v ISOC musi byt zajisténa uplatnénim pravidel
fizeni pfistupu, antivirové ochrany, bezpetné vymény dat, Sifrové ochrany notebooku a
fyzické ochrany, kterd jsou stanovena pro ochranu dat, v€etné osobnich tidajli, a prostredka

pro zpracovani informaci v ISOC.

6.6 Pravidla Skoleni informacni bezpecnosti

Jak jiz bylo vpraci uvedeno, uzivatelé piredstavuji v soucasnosti nejslabsi clanek
bezpecnosti informaci v organizaci. A to nejen proto, ze uzivatelé¢ zpravidla neradi ¢tou

smérnice, a tudiz nedodrzuji jejich nafizeni, ale i proto, Ze Casto radi experimentuji a
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dopoustéji se tak fady zasadnich prohteski proti bezpecnosti. Z tohoto diivodu je nutnosti,
neustalym a dislednym vstépovanim zakladnich bezpecnostnich pravidel a pracovnich
navyku efektivné zafidit, aby je uzivatelé znali a chovali se podle nich.

Resenim vyse nastinéného stavu miZe pro organizaci byt skoleni na miru sestavené dle
konkrétnich pozadavkl pro uzivatele urcité specifické urovné. Obsah Skoleni mize byt
upraven na zakladé platné bezpecnostni dokumentace OC. Uzivatel musi myt piistup ke
studijnim materidlim, prezentacim, smérnicim a nafizenim v oblasti bezpec¢nosti
organizace a to i v elektronické formé. Skoleni lze realizovat mimo prezenéni formy také

formou e-learningu.

6.6.1 E-learning

E-learning je vzdé€lavaci proces, vyuzivajici ICT k tvorbé kurzi, k distribuci studijniho
obsahu, komunikaci mezi uzivateli a spravci bezpe€nosti a k fizeni studia. Zakladem
elektronického vzdélavani jsou neustale dostupné a jednoduse aktualizovatelné informace
v elektronické podobé. Predpokladem efektivniho vzdélavani je profesiondlni metodické a
technické zpracovani téchto materialii a jejich doplnéni o studijni aktivity. Velmi vhodny
nastroj pro elektronickou podporu vzdélavani a Skoleni je systém fizeni vzdélavani

Moodle.

Moodle je dostupny certifikovany Open Source vyukovy systém vhodny pro firmy, Skoly,
urady a dalsi organizace, které chtéji vyuzit forem e-learningu ve vyuce zaméstnancii v
uzivatelsky pfivétivém a jednoduchém prosttedi. Kazdy kurz v tomto systému je
strukturovanym prostfedim a sklad4 se z jednotlivych instanci moduld, jako je forum,
studijni material, prednéska, test, slovnik a dalsi. Velké mnozstvi modulii zakladni
instalace spolu s nepfebernym mnozstvim volné dostupnych modulil tfetich vyvojafskych
stran umoznuji uzivatelim jednoduSe vytvaret, sestavovat a udrzovat obsah vyuky (at’ jiz
on-line kurzl, nebo i podkladi ke klasické prezencni vyuce), v€etné vytvafeni raznych
forem testi pfimo pres jednoducha webova rozhrani.

Skoleni by mélo byt zakonéeno testem, ktery zahrnuje vSechny aspekty bezpeénostni
problematiky. Skoleni uZivateld mohou pfedchazet testy socialnim inZzenyrstvim, které
zmapuji jejich bezpeénostni povédomi. Skoleni by mélo byt mj. zaloZzeno na praktickych
zkusSenostech bezpec¢nostnich konzultanti, které¢ ziskali pfi realizaci nejraznéjSich

bezpecnostnich projektu.
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6.7 Pravidla zvladani bezpe¢nostnich incidenti

Nedilnou soucésti preventivni a aktivni ochrany ISOC je disledné a efektivni feSeni
bezpecnostnich incidentli v€etné odstraiiovani jejich pficin a nésledkt. Je nanejvys nutné,
aby na moznost naruseni bezpecnosti ISOC byli jejich spravci a uzivatelé pripraveni a méli
k dispozici funkéni struktury, efektivni postupy, pravidla a technické prostfedky vedouci k
co nejrychlejSimu odstranéni problémt pii minimalizaci Skod.

Z hlediska praktickych potieb spravy bezpecnosti ISOC se zpiisob zvladani bezpecnostnich
incidentll pfiméfené vztahuje i na feSeni bezpecnostnich slabin a bezpecnostnich udélosti

informacniho systému.

6.7.1 Bezpecnostni slabiny

Bezpecnostni slabinou je slabé misto informaéniho aktiva OC vyplyvajici z nedostatkl pii
jejich zadavani, akvizici, vyvoji, vystavbé, provozu a udrzbé. Muze se jednat naptiklad o
nevhodny navrh BO anebo protiopatieni, nedostatecny dohled nad nimi, jejich
nedostate¢nd udrzba a servis, jejich nedodrZzovani ¢i nevyhovujici obsluha. Bezpecnostni
slabina muze byt pfi¢inou bezpecnostni udalosti nebo bezpecnostniho incidentu. Piikladem
bezpecnostni slabiny ISOC je neprovadéni aktualizace signatur antivirového programu.

Persondl, ale zeyména zaméstnanci OC povéfeni vykonem bezpecnostnich roli proto musi
pusobit k tomu, ze bezpecnostni slabiny ISOC budou eliminovany nebo alespoil
minimalizovany uplatnénim vhodnych protiopatieni v ramci bezpecnostnich zaméri,
specifikaci a projektd tvoficich neoddélitelnou ¢ast zadéavaci, projektové a provozni

dokumentace ISOC.

6.7.2 Bezpecnostni udalosti

Bezpecnostni udalosti ISOC je identifikovany stav tohoto IS, ukazujici na mozné poruseni
bezpec¢nostni politiky nebo selhani BO anebo protiopatieni, mize se také jednat o jinou
predtim nenastalou situaci, kterd maze byt dilezita z pohledu bezpec¢nosti informacniho
systému a informaci v ném zpracovavanych.

Bezpecnostni udalost nemusi mit vzdy za disledek negativni dopad ani na ISOC, ani na
OC. Prikladem bezpec¢nostni udalosti ISOC je priunik viru zachyceného a zneskodnéného

antivirovym programem.
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6.7.3 Bezpecnostni incidenty

Bezpecnostnim incidentem ISOC je jedna nebo vice nechténych nebo neocekavanych
bezpecnostnich udalosti, u kterych existuje vysoka pravdépodobnost ohrozeni bezpecného
provozu tohoto informac¢niho systému a ohrozeni bezpecnosti informaci v ném
zpracovavanych. Bezpecnostni incident vzdy ma nebo muze mit za dasledek negativni
dopad na ISOC. Prikladem bezpecénostniho incidentu ISOC je prinik viru nezachyceného a

ne-zneskodnéného antivirovym programem.

6.7.4 Zdroje bezpe¢nostnich incidenti

Zdrojem bezpec¢nostnich incidenti ISOC je nevhodna lidska ¢innost, chyby ¢i poruchy
prostiedki pro zpracovani dat v ISOC nebo ptsobeni piirodnich a jinych sil.
Za nevhodnou lidskou ¢innost nutno povazovat neumyslné i imyslné aktivity lidi, zejména

pak:

e chyby personalu,

e chyby uzivatelq,

e kradez informacniho aktiva,

e neautorizovany piistup k objektiim, zejména k datim v ISOC,
e netmyslné poskozeni ¢i zni¢eni informacniho aktiva,

e Umyslné pretiZzeni provozu technologickych prostredk,

e neumyslné ¢i tmyslné zavirovani systému nebo jeho ¢asti,

e umyslné poskozeni ¢i zni¢eni informa¢niho aktiva,

e ztrata informac¢niho aktiva.

Za chyby ¢i poruchy prostiedki pro zpracovani dat v ISOC nutno povazovat zejména:

e chyby SW vybaveni (poc¢itatovych programil),

e poruchy HW vybaveni (technickych prostredki),

e chyby ¢i poruchy COM vybaveni (komunikacnich prostiedk),
e chyby ¢i poruchy informac¢nich nebo komunikacnich sluzeb,

e poruchy napdjeni,

e poruchy klimatizace.
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Za pusobeni ptirodnich a jinych sil nutno povazovat zejména:

6.7.5

nedostatek persondlu ISOC zplisobeny napt. epidemii, dopravnimi problémy apod.,
pozar,
pranik vody,

piirodni pohroma, napt. povoderi.

Obsah planu

Plan zvladani bezpecnostnich incidenti ISOC musi osahovat zejména:

pusobnost planu,

ucinnost planu (datum),

urceni planu,

aktivace planu,

platnost planu,

kontakty na zicCastnéné organizacni utvary a zaméstnance OC,

vécny a ¢asovy postup uplatnéni planu,

zdroje pro uplatnéni planu (data, SW, HW a COM prosttedky, komunikaéni sluzby,
podpurna technologie),

kdo a kdy plan zpracoval a schvalil.
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ZAVER

Cilem prace bylo zpracovat bezpecnostni politiku informacniho a komunika¢niho systému
organizacniho celku do obecnych pravidel, které jsou svym obsahem pfistupnéjsi a
srozumitelngj$i uzivatelim informa¢niho a komunikac¢niho systému. Prace se snazi
formulovat bezpecnostni politiku kratce a obecné. Popisuje, jaké urovné bezpecnosti se
musi fesit v této obecné urovni. Poukazuje na problematiku, kdy je stale Castéji feSena
otazka technického zabezpeceni, pfitom i ty nejdokonalejsi technické prvky zabezpecent,
jsou jen , kusem zeleza“ bez radné konfigurace, spravy a nasledného uzivani.

V praci je popsan postup vytvoreni kvalifikacniho schématu, ktery rozdéluje informace
zpracovavané v informacénim systému z hlediska jejich vyznamu pro informacni
bezpecnost. Pro stanovené skupiny definuje konkrétni zptisob jejich ochrany a néroky na
jejich divérnost a dostupnost, piip. stupen citlivosti informace. Nasledné je popsan systém
fizeni pristupu k takto klasifikovanym informacim, ktery definuje pravidla potfebna pro
ptid€lovani pfistupu uzivateld a skupin uzivateld k informacim v ramci informaéniho
systému. Dalsi kapitola stanovuje zakladni pravidla bezpecnosti, kde jsou navrzena
pravidla antivirové ochrany, fyzické ochrany, bezpecné vymeény dat, ochrany osobnich
udaju, Sifrové ochrany notebookti. V zavéru prace je popsano, jak efektivnim Skolenim
informaéni bezpecnosti zafidit, aby uzivatele tyto stanovené bezpe¢nostni pravidla znali a
chovali se podle nich.

Prace svym obsahem a stanovenymi pravidly ochrany informaci muze byt pouZitelna v
primyslu komeréni bezpecnosti pro problematiku zabezpeceni obraného konkurenéniho
zpravodajstvi na urovni ochrany informaci, dat, informacnich a komunika¢nich systémi.
Prace byla vytvofena na zdklad¢ praktickych zkuSenosti pfi sprave, uzivani a fizeni
informa¢niho a komunikaéniho systému velké organizace. Svym rozsahem se snazi byt
pouzitelnd jak pro vyuziti v organizacich, v podnicich tak 1 v soukromych spolecnostech.

Proto pro Gcel prace nebyla vybrana zadna konkrétni spole¢nost ani organizace.
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CONCLUSION

The aim of the thesis was to put the issue of security policy of information and
communication system of organizational unit into the general rules which are its content
more accessible and understandable to the users of information and communication
system. The thesis attempts to formulate the security policy briefly and in general way. It
describes the level of security that must be dealt with at this general level. It points out the
issue of technical support, which is increasingly dealt with. However even the most
sophisticated technical security features are only "piece of iron" without proper

configuration, management and subsequent use.

In the thesis we can find the description for process of creating the qualifying scheme,
which divides information processed by the information system with regard to their
importance to information security. For the groups that were created it subsequently
determines the specific way of their protection and their claims to confidentiality and
availability, eventually a degree of sensitivity of the information. As further is described
system of access management for such classified information, which defines the necessary
rules for the allocation of access for users and groups of users to information within the
information system. The next chapter sets out the basic rules of security, where the rules of
anti-virus protection, physical protection, secure data exchange, protection of personal data

and encrypted notebook protection are suggested.

In the conclusion of the thesis is described how to through effective information security
training course arrange that the users know the security rules and act accordingly to them.
Thesis with its content and established rules of protection of information can be applicable
in commercial security industry focused on the issues of security defensive competitive
reporting service on the level of protection of information, data and information and
communication systems. The thesis is formed on basics of practical experience in the
administration, usage and management of large organization. Its scope is trying to be
applicable for usage in organizational units, enterprises and private companies. Therefore,

for the purpose of the thesis was not selected any particular company or organization.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 52

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

CERMAK, Miroslav. Rizeni informacnich rizik v praxi. V Tribunu EU Vyd. 1. Brno:
Tribun EU, 2009, 134 s. ISBN 978-80-7399-731-1.

DOSEDEL, Tomas. 2/ zdkladnich pravidel pocitacové bezpecnosti. Vyd. 1. Brno: CP
Books, 2005, 50 s. ISBN 80-251-0574-1.

DOSEDEL, Toma$. Pocitacovd bezpecnost a ochrana dat. Vyd. 1. Brno: Computer
Press, 2004, 190 s. ISBN 80-251-0106-1.

DOUCEK, Petr. Rizeni bezpecnosti informaci: 2. rozsifené vydani o BCM. 2., pieprac.
vyd. Praha: Professional Publishing, 2011, 286 s. ISBN 978-80-7431-050-8.

DOUCEK, Petr. Rizeni projektii informacnich systémii. Vyd. 1. Praha: Professional
Publishing, 2004, 162 s. ISBN 80-86419-71-1.

JASEK, Roman. Informacni a datovéi bezpecnost. Vyd. 1. Zlin: Univerzita Toméase Bati

ve Zling, 2006, 140 s. ISBN 80-7318-456-7.

JASEK, Roman. Ochrana znalosti a dat v podnikovych informacnich systémech. Vyd. 1.
Zlin: Univerzita Tomase Bati, Fakulta managementu a ekonomiky, 2002, 115 s. ISBN 80-
7318-095-2.

KOVACICH, Gerald L. Priivodce bezpecnostniho pracovnika informacnich systémii:
zavddeni a prosazovani bezpecnostni politiky informacnich systémui. Vyd. 1 Brno: Unis,

2000, 200 s. ISBN 80-860-9742-0.

MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. Vyd. 1. Brno: Computer Press,
2007, 154 s. ISBN 978-80-251-1511-4.

POZAR, Josef. Informacni bezpecnost. Plzeii: Ales Cenék, 2005, 309 s. Vysokoskolska
udebnice (Vydavatelstvi a nakladatelstvi Ales Cen&k). ISBN 80-868-9838-5.

CESKO. Zakon &. 101/2000 Sb. o ochrané osobnich tdajii a 0 zméné nékterych zikon,
ve znéni Gdinném od 1. dubna 2012. In: Shirka zdkonii Ceské republiky. 2005. Dostupné

z: http://www.uoou.cz/uoou.aspx?menu=4&submenu=5

CESKO. Zakon & 412/2005 Sb., o ochrand utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozd&jsich piedpist. In: Shirka zdkoni Ceské republiky. 2005.
Dostupné z: http://www.nbu.cz/cs/pravni-predpisy/zakon-c-4122005/

CERMAK, Miroslav. Clever And Smart [online]. 2010 [cit. 2013-03-19].
Dostupné z: http://www.cleverandsmart.cz/clanky/


http://www.cleverandsmart.cz/clanky/

UTB ve Zliné, Fakulta aplikované informatiky, 2013 53

[14] CSN ISO/IEC 27001. Informacni technologie - Bezpecnostni techniky - Systémy
managementu bezpecnosti informaci - Pozadavky. Praha: Cesky normalizaéni

institut, 2006.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

54

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AVO Antivirova ochrana.

BO Bezpecnostni opatieni.

FO Fyzické ochrana.

HW  Hardware.

ICT Information and Communication Technologies.
IKT  Informacni a komunikaéni technologie.
IS Informacni systém.

ISOC Informacni systém organiza¢niho celku.
LAN Local Area Network

ocC Organizacni celek.

PIN  Personal identification number.

SW Software.
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