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ABSTRAKT

Tato bakalaiska prace, CBRN terorismus a jeho mozné dopady na kritickou infrastrukturu
Ceské republiky, vysvétluje pficinu vzniku terorismu a jeho metody. Na zakladé
historického pouziti CBRN prostiedkd jsou zde zminény scénafe moznych teroristickych
toktl. Ukazuje na zranitelna mista v kritické infrastruktuie Ceské republiky. V zavéru jsou

uvedeny mozna doporuceni k ochrané této kritické infrastruktury.

Kli¢ova slova:

terorismus, teror, teroristicky utok, CBRN, ohrozeni, Kriticka infrastruktura, ochrana.

ABSTRACT

This bachelor thesis, CBRN terrorism its possible impacts on the critical infrastructure
of the Czech Republic, explains the resourses of terrorism and its methods. Based on
historical use of CBRN devices are mentioned scenarios of possible terrorist attacks. It
shows vulnerabilities in critical infrastructure of the Czech Republic. It concludes with

possible recommendations for the protection of critical infrastructure.

Keywords:

terrorism, terror, terroristic attack, CBRN, threat, critical infrastructure, protection.
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UvVOD

Navozeni strachu obyvatel pouzitim teroristickych utokli vyvolavd mnoho diskuzi, jak
u odbornikti, tak u vefejnosti. Terorismus je tu Snami jiz cela tisicileti. Je
hlavnim bojovnikem V boji proti né¢jakému fadu, ovSem teroristé utoci prevazné na nevinné
obyvatelstvo a nejsou ochotni pfijmout jiny nazor. V minulosti pattil teror spiSe k jedné

Z forem fizeni statu.

Velkou hrozbu tvoii pouziti chemickych, biologickych, radiologickych a nuklearnich (dale
jen CBRN) prostiedkt, které patii mezi zbrané hromadného niceni (dale jen ZHN) a dokazi
zabit stovky, tisice az desetitisice osob. Teroristé 21. stoleti mohou vyuzit tyto zbrané€. Jsou
vzdy o krok doptedu. Proto vznikaji riizné koalice a mezinarodni organizace, které bojuji
proti terorismu. Ceskéa republika (dale jen CR) nepodporovala, nepodporuje teroristické
utoky ani je neschvaluje. Dulezitym prvkem je sledovani pokroku v technologiich. Predvidat
kroky teroristl, je nutno, protoze terorismus ohrozuje kazdého. Terorista si nevybira, koho
zabije nebo zmrzac¢i. Nerespektuji mezindrodni imluvy, zdkony jednotlivych zemi, dokonce

jsou ochotni i polozit sviij zivot pii provedeni Gtoku.

Pro lepsi orientaci a praci s textem, je v ptiloze P I ptilozen slovnik pojmil. Uvodni kapitoly
ukazuji na celosvétovy problém terorismu. Jsou zde ukéazany piiklady atokd v nedavné
dobé. CBRN terorismus je definovan V jednotlivych kapitolach a ukazuje na jeho metody
a cile teroristl. Pfehled mezinarodni 1 Ceské legislativy, ktera potira terorismus a aktivné

slucuje jednotlivé staty pro boj s timto fenoménem.

Cilem bakalaiské prace je seznamit Ctenafe S realnou hrozbou CBRN terorismem a jeho
dopad na kritickou infrastrukturu nasi vlasti. Modelové scénafe maji pomoci nastinit tento
problém realn&ji. Hodnoceni kritické infrastruktury (dale jen KI) jako celku je velmi
obsahlé, protoze jednotlivé infrastruktury jsou vzajemné propojeny. Kazdy ob¢an Ceska

tyto infrastruktury vyuzivé a zivot bez nich, je tézko predstavitelny.

Metody prace zahrnuji SWOT analyzu, ktera se zaméfuje na vybeér vhodné strategie.
Pomoci této strategie je nutné vysledek aplikovat, ovsem jen v prokazatelném piipadé
existujictho zlepSeni. Nasledné dedukénimi zpisoby zvolit, kdy je vhodné a kdy nezbytné
ur¢itou ochranu vyuzit, timto se zabyvd aplikace ochrannych opatifeni ke kritické

infrastruktuie.
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. TEORETICKA CAST
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1 HROZBA TERORISMU VE 21. STOLETI

Terorismus spojeny s ideologickymi, nacionalistickymi nebo nabozenskymi sklony je
hrozbou pro cely svét. Postupné se vyvijel a stale se vyviji. Moci zastrasit obyvatelstvo
je Jedna z hlavnich priorit teroristii. Moznost zneuziti CBRN zbrani a nasledné pouziti mize

zpusobit velké ztraty na zivotech, ¢i hmotnych skodach. Doplaceji na néj predevsim nijak

nezainteresované osoby, které pocit'uji brutalni metody terorista.

Mapa Evropské Unie

Obr. 1: Mapa Evropské unie
Zdroj: [4]

Na Obr. 1 jsou staty Evropské unie (dale jen EU). Cervend vyznacené staty se staly obéti
teroristickych utokut v letech 2006 — 2012. Ve stejném obdobi byly zatéeny osoby zapojené
do teroristické aktivity, vyznaceno oranzovou barvou. Ve statech EU i sousednich statech

doslo k vyskytu terorismu, Cesku se stale vyhyba a tudiz je nutnosti nepiehlizet tyto fakta.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 12

1.1 Definice terorismu

Definovat pojem terorismus neni lehké. Po 11. zafi 2001 a Gtoku na World Trade Center
(dale jen WTC) v New Yorku se objevilo mnoho definic, ov§em tyto definice maji mnoho
uhl pohledu. Mtzeme je rozdélit na védeckou Cast, kde je kladen diraz na objektivnost,
legislativni, zéklad v pravnich normach, v mezinarodnich spolecenstvech jako je EU nebo
Severoatlantské aliance (dale jen NATO). Verejné nazory, kde obfané spolu s masmédii
tvofi samostatné nazory na provedeni a nasledky terorismu. Sami teroristé a ti, ktefi

sympatizuji s teroristickou propagandou.

Terorismus ma kofen ve slové teror, coz se vyznamove blizi k zastraSeni nebo vydéseni. Jiz

ve starovéku se hojné vyuzivalo této metody, ktera probouzela v obyvatelstvu strach.

VétSina definic se shoduje v téchto prvcich: promyslené vrazdy a imysiné ublizeni na zdravi
nevinnych osob, coz nasledné vyvolava paniku u téch, co byli svédky teroristického utoku
nebo se knim zprava o tomto aktu dostala z masmédii. Tyto Ciny jsou promysleny
dlouhodobé s ptedstihem. Mezi terorismus se fadi jiz provedeny utok i piipravy na néj.
K provedeni je tfeba specialni vycvik, penézni zdroje a mozek celé akce. Tento mozek
dokéze verbovat svéfence, sympatizanty a jiné osoby, které ovliviiuje a cvi¢i. Tito jedinci
vei, ze ¢ini spravné. [1, 2, 3]

Ptiklady definic:

FBI: ,, Terorismus je nezakonné pouZiti sily na nasili proti osobam ¢i majetku se zamérem
zastrasit nebo donutit viadu, civilni obyvatelstvo ¢i jeho urcitou skupinu a tim dosdahnou

politickych nebo spolecenskych cili. ““ [5]

NATO: ,, Nezdkonné pouziti nebo hrozba pouziti sily nebo ndasili proti jednotlivciim nebo
majetku s cilem donutit k ustupkiim nebo zastrasit viady nebo spolecnost za ucelem

dosazeni politickych, nabozZenskych nebo ideologickych cilii. “ [1]

EU: ,,Za teroristické cile se povazuji umysiné ciny pdachané jednotlivci nebo skupinami
proti jedné nebo vice zemi nebo jejich institucim nebo jejich obyvateliim, s cilem je ohrozit,

vazné poskodit nebo dokonce znicit jejich politické, ekonomické a socidlni struktury. * [6]

Ministerstvo vnitra CR: ,, Terorismus je planované, promyslené, a politicky motivované

nasili, zamérené proti nezucastnénym osobam, slouzici k dosazeni vytycenych cilii. “[7]
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1.2 Terorismus v 21. stoleti

Ve 21. stoleti probchly teroristické utokl, které byli politického, nabozenského,
ekonomického razu. Vsechny utoky spojuje zéakefnost a nasledny dopad na nevinné
obyvatelstvo vyskytujici se v mist¢ Gtoku. N&kterym utokdm, které se chystaly, bylo

zabranéno.

Bostonsky maraton, konany Vv roce 2013 postihl teroristicky utok, kde byly pouzity ,,levné
bomby*. Zemiely 3 osoby a daldich 180 osob bylo zranéno. Utok byl proveden na cilové
rovince, kde se nachazelo mnoho fanouski a rodinnych ptislusnikd zavodnikii, tudiz nejveétsi
hustota civilniho obyvatelstva. Bomby byly uloZeny ve sportovnich batohach, v tlakovych
hrncich byly umistény roznétky spolu s hiebiky, lozisky a olovnénymi kulicky, aby se zvysilo

poskozeni a tim ucinek téchto bomb. [8]

Teroristicka organizace Al-Kaida, v ¢ele s Usamou bin Ladinem, se zmocnila ¢ty
dopravnich letadel, které nasméfovali na WTC na obé véze, a jedno letadlo bylo namifeno
na Pentagon. Posledni letadlo se zfitilo do pole, posadka s cestujicimi se postavili na odpor
teroristaim. Pfi tomto Gtoku zahynulo 3047 osob. Tento Gtok zménil pohled na soucasny

terorismus v pohledu prevenci a upravy legislativy po celém svéte. [2]

Madrid, Spanélsko, 11. bfezen 2004 v dopolednich hodinach, kdy metro je vyuZito nejvice,
odpalili muslimsti islamisté na dalku 10 bomb. Inspiraci nalezli u Al-Kaidy. Zde se
pochovalo 192 osob a pies 1800 jich bylo zranéno. Tento utok probéhl par dni pied

volbami a také ptispél k navratu Span¢lského vojska zpét do vlasti. [9]

Hlavni mésto Velké Britanie zakusilo zkousku v podobé terorismu dne 7. Cervence 2005.
Islamsti extremisté zavrazdili béhem ranni dopravni $picky 56 lidi a 700 jich bylo zranéno.
Londynska masmédia oznacila tento akt za pokus o ndhodnou masovou vrazdu. Tento ¢in

byl ovlivnén teroristickou organizaci Al-Kaida. [10]

1.3 Mezinarodni smlouvy o terorismu, legislativa

Mezinarodni dohody o nesSiteni CBRN zbrani jsou dualezitymi prvky boje proti terorismu
a zdkazu pouziti téchto zbrani p¥i valeéném konfliktu. Zenevsky protokol (1925) zakazuje
vale¢né pouziti dusivych, jedovatych a jinych plynil a bakteriologickych metod vedeni valky.

Smlouva o nesireni jadernych zbrani (1968) zakazuje pouziti jadernych zbrani, ale povoluje
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vyuziti jaderné energie. Umluva o chemickych zbranich (1993), kde se staty zavazuj,
nevyrabét, neskladovat a nepouzivat chemické zbrané. Dalsi zakazuje Sifeni, vyrobu
a pouziti biologickych a toxinovych zbrani. Tato Umluva o biologickych a toxinovych
zbranich vstoupila v platnost roku 1975. V roce 1996 byla ptijata Smlouva o vseobecném
zdkazu jadernych zkousek. Nevstoupila v platnost, tuto smlouvu neratifikovalo nékolik
statu. [2]

1.3.1 Organizace spojenych narodi

Organizace spojenych narodu (dale jen OSN) se zabyva terorismem na pravni i politické
urovni. Jeji hlavni naplni je udrzovat mezinarodni mir spolu s bezpecnosti. Mnoho
organi je piimo specifikovanych v jednotlivych odvétvich. Organizace pro civilni
letectvi (ICAO), kterd zabezpecuje dopravu mezi staty a snazi se o bezpeCnost,
efektivitu a pravidelnost. Mezinarodni namoini organizace (IMO) snaZic se zvySovat
bezpecnost na mofi. Mezinarodni agenturu pro atomovou energii (IAEA) dohlizi na
mirové vyuziti jaderné energie. Provefuje civilni jaderné programy a auditorsky
mezinarodni organ. Rada bezpe¢nosti — Vybor pro boj s terorismem 7. 3. 2013 jednal
o financovani terorismu. Tento vybor pomaha statiim s upravou legislativy a nabada ostatni
neclenské staty, aby neukryvali teroristy nebo osoby propojené se skupinami

pachajici teroristické atoky. [11]
e Umluva o nezdkonnych a jinych negativnich ¢inech pachanych v letadlech (1963)
e Umluva o potlacovani tinosii letadel (1970)

e  Umluva o potlacovani nezakonnych cinit ohroZujicich bezpecnost civilniho letectvi

(1971)

o Umluva o zamezeni a trestani zlocinu pdchanych na mezindrodné chranénych

0S0bdch véetné diplomatickych zastupcu (1978)
o Umluva proti zajimani rukojmi (1979)
o  Umluva o fyzické ochrané jaderného materidalu (1980)

e Protokol o potlacovani nezdkonnych nasilnych Ccinit na letistich slouzicich

mezinarodnimu civilnimu letectvi (1988)
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o  Umluva o potlacovani nezakonnych cinii ohrozujicich bezpecnost namorni plavby

(1988)

e Protokol o potlacovani nezakonnych cinii ohrozujicich bezpecnost tézebnich plosin

umistenych na kontinentalnim selfu (1988)
e Umluva o oznacovani plastickych vybusnin k detekcnim viceliim (1991)
o Umluva o bezpecnosti zaméstnancii OSN (1994)
e Umluva o potlacovani teroristickych pumovych vitoki (1997)
e Umluva o potlacovani financovani terorismu (1999)

e  Mezindrodni umluva o potlaceni ¢inii jaderného terorismu (2005) [2, 12]

1.3.2 Evropska unie

Evropska unie, ptisobici jako sjednotitel Evropy, ma mnoho dostupnych dokumenti, které
jsou kli¢ové pro boj s terorismem. Jednim z dokumentt je Akcni pldan boje proti terorismu,

ktery obsahuje ¢tyfi pohledy na boj s terorismem.

Prevence ma zabranit lidem k uchylovani se k terorismu. Zabranit, zmirnit pocet novych,
potencionalnich teroristd, ¢i sympatizanti. Dnes, kdy diky internetu jsou dostupné
informace o teroristech, ktefi publikuji své mysleni, sviij vycvik, hrozi nabor do téchto

komunit. Za timto Gc¢elem je pravé kladen diraz na prevenci.

Ochrana obyvatel a objekti infrastruktury je primarnim cilem. Zde hraje prim zvySené
pozornosti na letiStich a namoinich pfistavech. Duraz je kladen na hledané nebo podezielé
osoby. A jednotny evropsky program na ochranu kritické infrastruktury, jenZ si stanovuje

kazda ¢lenska zemé sama.

Stihat odpovédné osoby, které planuji nebo se vénuji hrozbé a chtéji ohrozit zajmy statd,
¢i jedincli. To znamend pievzit aktivitu, naruSit jejich plany. Rozbit jejich systém
komunikace a odhalit plany. Omezit zdroj financi, diky kterému jsou jejich moznosti, téméf
neomezené. DuleZité je chranit sklady ZHN a materidly, které mohou poslouZit jako zbran.

Bez upravy legislativy by nebylo mozZné postavit, osoby odpovédné za teror, k soudu.

Reakce jak fidit a minimalizovat disledky teroristického aktu, ktery se Castetné muize

podobat havériim nebo pfirodnim katastrofam, si kazda clenska zemé tesi podle svych
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moznosti. Revidovat pravni predpisy stahujici se k civilni ochrané. ZlepSeni spoluprace
s mezinarodnimi organizacemi na fizeni téchto dé&ji, kde si navzajem sdili postupy

a v pripadé¢ potieby i poskytnout pomoc pro obéti terorismu a jejich blizké. [13]

Akéni plan EU z chemické, biologické, radiologické a jaderné oblasti zahrnuje Siroké
spektrum cili, jak omezit rizika a Skody znésledkti pouziti CBRN. Za nezbytné je
povazovano vytvoreni databaze CBRN prostiedkll ve Clenskych statech a jejich peclivou
evidenci. Mezinarodni cvieni a vyména nazoru v odvétvich, jako jsou detekce
a dekontaminace CBRN. DodrZovani platnych mezinarodnich dohod, vyhlasek a jinych
dokumentti, které zahrnuji boj Stimto fenoménem. Odbornd piiprava pracovnikl, ktefi
prichazeji do styku se CBRN. Porozuméni prevenci mimofadnych udalosti a pripravenost

dekontaminovat zasazené obyvatelstvo, techniku, misto a zasahujici jednotky. [14]

1.3.3 Organizace severoatlantské smlouvy

Utok provedeny na jakykoliv ¢lensky stat, se stava utokem na viechny staty této
organizace. Spole¢né konzultace na téma bezpec¢nosti a boje proti terorismu, se projednavaji
na summitech NATO. Bezprostiedné po zafijovych utocich v USA, probéhla konference na
téma Boj sterorismem. Vojenskd koncepce ochrany proti terorismu je vychozim
dokumentem, ktery spojuje a zaroven zavazuje ¢lenské staty k jeho plnéni. V této koncepci
je kladen duraz na spolupraci, komunikaci, rychlost se rozhodovat a moznost eliminovat
teroristy v zarodku jejich snazeni. Taktéz snizeni dostupnosti ZHN. Dilezita je aktivni

ochrana vojsk pfed CBRN v piipadé jejich nasazeni. [15]

1.3.4 Platna legislativa Ceské republiky

Systém ochrany obyvatelstva v nasi zemi je feSen souborem zdkonnych predpist. Tyto

zakony definuji mimotadné udalosti a mozné zplsoby feSeni téchto jevil. Zde je aktudlni

vvvvvv

Ustava Ceské republiky ¢. 1/1993 Sb. Kazdy ob&an Ceska je zavazan chranit a budovat nasi
zem. Je to naSe povinnost vici spoluobcaniim a zodpovédnost vici celku. Nasim cilem je

stfezit a rozvijet ptirodni, kulturni, hmotné a duchovni bohatstvi.
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Ustavni zdkon ¢ 110/1998 Sb., o bezpecnosti Ceské republiky. Ve zvlastnich piipadech
umoziiuje vyhlaSeni krizovych stavi. Nouzovy stav, stav ohroZeni statu, vale¢ny stav a stav

nebezpeci. Definuje Bezpec¢nostni radu statu.

Zakon &. 238/2000 Sb., o Hasicském zdchranném sboru Ceské republiky a o zméné
pozdé&jsich predpisti. Hasicsky zachranny sbor (dale jen HZS) je organizovany systém, ktery

zasahuje u mimofadnych udalosti. Organizuje, fidi a uklada ukoly HZS.

Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zmeéné nékterych zakonil.
Vymezuje zakladni a ostatni sloZky integrovaného zachranného systému (dale jen IZS).
Jejich prava a povinnosti pti mimotadnych udalostech. Ukoly, statnim organtim a uzemnim
samospravnym celkiim, které budou provedeny pii mimotadnych udalostech nebo pii

ptiprave na né.

Zdkon ¢. 240/2000 Sb., o krizovém Fizeni a zméné nékterych zdakoni. V'ymezuje pojmy pro
krizové stavy (ptehled krizovych stavi v piiloze P II), definuje organy krizového fizeni,

prava a povinnosti pravnickych a podnikajicich fyzickych osob za krizové situace.

Zakon ¢. 241/2000 Sb., o hospodarskych opatienich pro krizové stavy a o zméné néekterych
zakonu. Vymezuje pusobnost organt v systému hospodaiskych opatfeni pro jednotlivé

krizové stavy.

Zakon ¢. 18/1997 Sb., o mirovém vyuzivani jaderné energie a ionizujictho zareni (atomovy
zakon) a zmeéné a doplnéni nekterych zdakonii. Upravuje vyuzivani jaderné energie, systém

ochrany osob, zivotniho prostiedi a bezpecnost pfi nakladani s témito latkami.

Zakon ¢. 350/2011 Sb., o chemickych latkach a chemickych smésich a o zméné néekterych
zakonii (chemicky zakon). Klasifikuje a upravuje prava a povinnosti vyrobé o jakékoliv

manipulaci s chemickymi latkami.

Zadkon ¢. 19/1997 Sb., o nékterych opatrenich souvisejicich se zakazem chemickych zbrani
a o zméné a doplnéni dalsich zdkonii. Sd€luje, co je chemickd zbran. Zakazuje distribuci
téchto zbrani. Uvadi nebezpeéné a méné nebezpetné latky, povoluje jejich drzeni v podobé

certifikatdi, ovS§em nesmi byt tyto latky na seznamu zakazanych.

Zadkon ¢. 281/2002 Sb., o nékterych opatrenich souvisejicich se zakazem bakteriologickych

(biologickych) a toxinovych zbrani a o zméné nékterych zakonu. Zakazuje vyrobu a drZeni
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biologickych zbrani. Ud¢€leni povoleni pracovat s rizikovymi biologickymi agens a toxiny,

ma na starosti ptislusny ufad.

Zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a rizeni proti nim. Timto
zdkonem Cesko splnilo mezinarodni zavazek pro boj s terorismem, kdy méla byt zavedena

trestni odpovédnost u pravnickych osob.

Zdkon ¢. 40/2009 Sb., o trestnim zakoniku. Pravni fad nasi zem¢é muze stihat jakoukoliv

aktivitu, podporu tykajici se terorismu.

Zakon ¢. 552/1992 Sb. — Sdéleni federalniho ministerstva zahranicnich véci o sjednani
Evropské umluvy o potlaceni terorismu. Jednd se o Umluvu mezi smluvnimi staty
Evropského spoleCenstvi, kde pachatelé budou piedvedeni pted soud a budou se

zodpovidat za vSechny své zlociny.

Zdkon ¢. 210/2008 Sb. — Narizeni vlady k provedeni zvidstnich opatieni k boji proti
terorismu a o zmeéné nékterych zakonii. Zakazuje jakoukoliv podporu organizovanym

skupinam provadéjici teroristické utoky.

Zakon ¢. 69/2006 Sb., o provadeni mezinarodnich sankci a o zméné nékterych zakonii.
Ucelem je udrzet mezinarodni mir a bezpeénost. Clenstvim v OSN a v EU je Cesko

zavazano dodrZzovat toto ustanoveni.

Vyhlaska ¢. 380/2002 Sb., k priprave a provadeéni ukolu ochrany obyvatelstva. Uptesiuje

postupy pfi ziizovani zafizeni civilni ochrany. Provadéni evakuace a ukryti.
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2 MOTIVACE A CILE TERORISTU

Pro realny boj s terorismem se musi urcit myslenkovy pochod teroristd a zpiisob provedeni
utokd a dopad téchto utokli na civilni obyvatelstvo a kritickou infrastrukturu. Zjisténé
motivy a cile vSech teroristi, nam pomahaji bojovat proti terorismu aktivné i pasivng,
chranit vSe na ¢em zaleZi. Na zaklad¢ téchto poznatkt vznikaji obranné strategie a prevence

pro boj s terorem. [2]

2.1 Nabozenstvi

Hlavni myslenka a vyznam naboZenstvi je zaloZen na lasce, souZiti v harmonii po celém
svété. Mir. V minulosti tomu tak nebylo, a ani v pfitomnosti tomu tak neni. NaboZensky
terorismus je jedna z nejvétSich hrozeb 21. stoleti. NaboZensky fanatismus vychazi
z ideologie ¢lent, kteti ovliviiuji a predev§im manipuluji s dal$imi véficimi.

Nekteré sekty, nabozenské separace provadi, mohou provést teroristicky ¢in zalozen na
oCisté svéta. Jejich ideologie zastava nazor, ze svét neni povahové dobry a musi byt
odstranéno zlo vcetné téch, kteti ho pachaji. A nasledny novy, o¢istény svét bude vystavén
na jejich ideologii.

Islamsky fundamentalisticky terorismus je zaloZen na udrzovani islamského svéta, tradic

a tradicnich hodnot. VSe co narusuje tento systém, ma byt znieno za jakoukoliv cenu.

I za cenu vlastniho Zivota. Tito teroristi véfi, Ze jejich zivot tak bude spasen. [2, 3]

2.2 Politika

Extrémisté z politickych stran nebo bez politické ptislusnosti, snazic se dosdhnout svych cili
S pouzitim nasili a teroru. Nepfitelem je zde vidén vlastni stat a jeho levicové nebo
pravicové smérovana politika, stat okupujici zemi, nebo politika mezinarodnich organizaci.
Skupiny, které zatazujeme do etnicko-separatistického terorismu, se snazi vytvofit sviij
vlastni a mezindrodn€ uznavany stat, na zaklad€ historickych rozdilnosti terorizuji izemi, na
kterém ziji. Baskicki ETA se snazi osamostatnit od Spanélska, stejné jako IRA ze
Severniho Irska od podru¢i Velké Britanie. Statni terorismus se zase snazi udrzovanym

terorem chranit svou moc a zachovat danou politickou sféru. [3]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 20

2.3 Monotematicky terorismus

Tyka se specifickych problému, které se podle aktivisti, musi fesit ihned. Pfitahuji
pozornost médii a obyvatelstva. Bojuji proti potratim, homosexualité i rasismu, pokusech na
zvitatech a ochrané zivotniho prostfedi. Snazi se o Upravu legislativy a tim cht&ji napnit své cile.
Tyto utoky mohou byt vedeny proti nemocnicim, kde dochazi k potratim, ¢i podobnym
zatizenim. Z nedavné historie vime, ze pouziti vybusnin témto organizacim neni cizi. Otazkou je
zda chtéji postrasit, zniCit tato zafizeni nebo piimo usmrtit osoby pracujici v téchto zatizenich
nebo ty, kteti vyuzivaji tyto sluzby. Za zminku stoji nazev jedné z téchto teroristickych skupin.
Army of God (Bozi armada). [3]

2.4 Jiné (socialni, etnické, ekonomické)

Socialni teror mize byt vidén kdekoli a kdykoli. Zejména tam, kde je nedostatek potravin, velka
bida, nezaméstnanost aj. Tyto socialni problémy mohou piejit az k sympatizovani s n€kterym
druhem terorismu, navySeni ¢lenti teroristickych organizaci nebo skupin.

Ekonomické motivy jsou na hran¢ s kriminalitou a mohou volné pferiist az k teroristickym
&intim. Uzka souvislost s prodejem, drog, zbrani a materialti k vyrobé zbrani hromadného ni¢eni.
Takto ziskané finance jen dale podporuiji teroristy a vedou je k dal$im atokiim. O omezeni toku
financi teroristim se dlouhodob¢ jedna na mezinarodnim poli. Tuto problematiku fesi dokument
Mezinarodni umluva o potlacovani financovani terorismu.

Rasoveé nasili se vyskytovalo jiz od starovéku, prevazné ve 20. stoleti boje mezi vladnouci rasou
a utiskovanou, nam pfiblizi antisemitské pogromy. Afroamericané, ktefi nebyli jiz otroky, ale tak
se na n¢ stale pohlizelo. OvSem 1 utiskovana strana také bojovala proti svym utiskovatelim.

K témto bojim byly mnohokrat vyuzity zbran¢ hromadného niceni. [1, 2, 3]

2.5 Cile teroristu

Reklamni cil upoutava pozornost nezicastnénych osob. Cile jednotlivych skupin, které vi, Ze se
dostanou na prvni strdnky novin a do hlavniho pfehledu zprav, ¢i do ostatnich masmédii.
Propaguji své ditvody a své cile témato hriiznymi skutky. Jednordzovy nasilny akt je urcen
k dosazeni vytyCenych cilli, nejcastéji jsou hlavnimi dtivody nespokojenost se systémem, vlastni
obohaceni, poZadavek k propusténi jinych teroristd. Strategickym cilem je mySleno
vyprovokovéani vlddnouciho rezimu, kde dochdzi k uZziti nasili, jez se ma transformovat
Vv revoluéni hnuti. Je takovym spoustécim mechanismem, ktery ma za kol ziskat vétSinu

obyvatel na svou stranu. [3]
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3 CBRN TERORISMUS

Chemicky, biologicky, radioaktivni a nuklearni terorismus je pojem velmi jasny, ale vyznam
CBRN terorismu, jiz tak v podvédomi ob&anii neni. Utok provedeny prostfedky CBRN
je zcela realny. Ve 20. stoleti bylo ovlivnéno valkami téméf celé lidstvo. At se jiz jednalo
0 Prvni svétovou valku, Druhou svétovou valku, Studenou valku a mnoho dalSich
nepokoji, byly vyrobeny tyto zbrané¢ hromadného niCeni pro obrané, ale i Gito¢né ucely.
Nekteré staty piipustily, ze vlastni CBRN zbran¢ a dalsi nepfiznali jejich vlastnictvi. Existuje

riziko, Ze ZHN mohou byt ukradeny nebo vyrobeny teroristickymi organizacemi. [2]

3.1 Moznosti ziskani CBRN prostiedki

Prvnim zdrojem jsou jiz zbran¢ vyrobené¢ a uloZené v tajnych vojenskych prostorach.
Nemusi jit vSak vzdy o uplné zbrané. Jsou zde i Casti potfebné k vyrobé finalniho stadia
CBRN zbrané. Teroristické skupiny mohou odcizit tyto suroviny ze skladfi, vyrobnich

zafizeni nebo z transportt.

Druhym zdrojem je vlastni vyroba téchto CBRN zbrani. Nékteré teroristické organizace jiz

vyrobily nervové jedy. Napf. sarin, soman, latka VX. Bohuzel je i pouzily.

Treti zdroj spocCiva v utocich na infrastrukturu, kde dochazi k timysinym havariim. Jedna
se o petrochemicky prtimysl, chemicka a jaderna zatfizeni. V téchto objektech, se nachazi
nebezpetné latky, které se pouzivaji v pramyslu. Jedna se predevsim o chlor, amoniak,

zemni plyn, fosgen, kyanovodik aj.

Vsechny tfi zpusoby spojuje tzv. know-how, volny pieklad védét jak. Jednak mit plan co,

kde a kdy pouziji. A také znalosti jak se dana latka chova za nastolenych podminek. [2]

3.2 Chemicky terorismus

Chemicky terorismus je dostupny, levny a jeho vyroba tézko zjistitelna. Z téchto divodu je

mozna vyroba a nasledné pouziti bojovych chemickych latek, jak skupinou, tak jednotlivci.

Bindrni zbrané¢ se skladaji ze dvou oddé¢lenych chemickych latek, které se pti smichani
stanou bojovou chemickou latkou. Smichéani probihd aZ pii dopravé na cil. Teroristé mohou
vyuzit této moznosti, aniz by se sami ohrozili pfi pfepravé nebo manipulaci s témito

chemickymi latkami.
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Pti utoku na petrochemicka zatizeni a sklady nebezpecnych latek, mize dojit k sekundérnim
déjim, jako je tlakova vlna nebo ohniva koule. Tyto jevy zvySuji zédketnost utoku, muize

dojit ke zvySenym ztratdm na zivotech, poptipad¢ na hmotném statku.

Chemikalie mohou byt pouze zastérkou teroristd, ktefi odvedou pozornost jinam. Mohou
zabijet, oslabit, omamit, tim odstavit vojsko a jiné bezpecnostni slozky, ¢i jen vyvolaji chaos

mezi obyvatelstvem. [1, 2]

Tabulka 1: Mozné rozdéleni chemickych ldtek podle ucinku na organismus:

Zdroj: [16]
Rozdéleni podle uc¢inku na organismus Priklady
Nervové paralytické otravné latky Sarin, soman, latka VX, tabun
Zpuchytujici otravné latky Yperit, lewisit, dusikové yperity
Dusivé otravné latky Fosgen a difosgen
Vseobecné jedovaté otravné latky Kyanovodik, chlorkyan
Drézdivé otravné latky Brombenzylkyanid, chlorpikrin, latka CS, CR
Psychoaktivni otravné latky Latka LSD-25, latka BZ

3.3 Biologicky terorismus

Biologickym agens (bakterie, rickettsie, chlamydie, viry a mikroskopicke houby) se rozumi
jakykoliv organismus prirodni i modifikovany, jehoz zdamérné pouziti miize zpiisobit smrt,
onemocneni anebo zmeschopnéni lidi a zvirat, nebo ktery miize zpusobit uhyn nebo

poskozeni rostlin. [17]

Pravdépodobnost pouziti biologické zbrané je velmi vysokd. Jednak z divodu levnéjSich
nakladi na vyrobu, nez jsou naklady u ostatnich zbrani hromadného niceni. Vyrobu téchto
biologickych zbrani lze snadno utajit, napi. krycimi programy farmaceutickych spole¢nosti,
¢i jinych vyzkumnych laboratofi. Z téchto zatizeni nebo laboratofi mohou byt ukradeny
organismy, které slouzi k vyrobé biologické zbrang. Ne&které patogenni organismy
se vyskytuji v ptirodé€, proto je tézké dokazat, ze se pravé jedna o biologické kultury, které

slouZi jako biologicka zbraii.
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Siteni biologické zbrané je samovolné, staéi nakazit nékolik osob, a pokud je choroba
dostatec¢né infekeni, rychle se §ifi dale. Na toto téma je natoeno mnoho filmd a tato

tématika neminula ani herni primysl.

Utoénik podstupuje riziko, Ze biologickd zbran si nevybira, koho postihne. Uréitou
zvlastnosti biologickych zbrani je fakt, Ze zacinaji pusobit az za jisty casovy usek.
Rozhoduje zde inkubaéni doba, je to ¢as mezi vniknutim choroboplodnych zarodku do téla

a projevenim se piiznaki nemoci.

Osoby mohou byt zasaZzeny vdechnutim infikovaného vzduchu, proniknutim na sliznici
a porusenou kizi, umysiné infikované potraviny a vodniho zdroje, kousnutim infikovanym
hmyzem, hlodavcem a pfi styku s kontaminovanymi predméty. [1, 2]

Tabulka 2: Prehled biologickych zbrani

Zdroj: www.zdn.cz

Kategorie zavaznosti A - C podle CDC, USA

Kategorie

Nazev . .
zavaznosti

Bacillus anthracis (antrax)
Ypersinia pestis (mor)
Francisella tularensis (tularemie)
Brucella species (bruceldza)
Coxiella burnetti (Q horecka)
Vibrio cholerae (cholera)

Variola virus (pravé nestovice)
Arenaviry, filoviry (hemoragické horecky)
Alphaviry (virové encefalitidy)

Bakterie

Viry

Flaviviry, Buniaviry (hemoragické horecky)
Clostridium botulinum (botulotixin)
Stafylokokovy enterotoxin

WO |W > > @D >N>

Toxiny

3.4 Radiologicky terorismus

Tento typ terorismu neni vysoce pravdépodobny, ale miZe k nému dojit a to dvéma
cestami. UmysIné vyvolani havarie jaderného zafizeni. Rozptyleni radionuklidéi riznymi

prostiedky.
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NS4

Utoky mohou pfijit na jaderné reaktory, na sklady vyhoielého paliva. Tyto objekty musi
odolat zeméttesenim, padim letadel. Chrani je soukromé firmy, €i slozky bezpecnostnich

sluzeb véetné armady.

Spinava bomba nepatii mezi jaderné zbrané. Explozi se uvolni radioaktivni material,
nejcastéji plutonium, cesium, kobalt nebo uran. Tyto radionuklidy mohou zpisobit smrt, ¢i

vazné zdravotni problémy.

Ve 29 zemich je vybodovano 429 funkénich jadernych reaktorti. Ve zbylych 18 zemich se
stavi nebo planuji. Z hlediska budoucnosti je nutnd prevence a ochrana téchto objekta
I vyhotelého paliva. Pfedev$im monitorovani radioaktivniho materialu a zptisnéni podminek

pro praci s timto materialem. [1, 2, 3, 18]

3.5 Nuklearni terorismus

Nejni¢ivejsi forma Gtoku, ktera vyvolava mnoho diskuzi a otazek. Na summitech se fesi
problematika jaderného materialu a jadernych zbrani. Nejjednodussi scénaf, jak se zmocnit
jadernych vybusnych zafizeni (pum, hlavic, torpéd aj.) je si ho vzit z vojenskych zakladen.
Neni to nemozny cil, ale pravdépodobnost je mala, Zze dojde k tomuto Cinu. Piesto tyto
skladiSt¢ maji mnohotroviiové zabezpeceni a jsou stfezeny lidmi, technickymi prostiedky

a armadni technikou.

Pfi jaderném vybuchu dochéazi k mnoha reakcim. Prvni je tlakova vina, kde umira az 50 %
populace. Druhym faktorem je tepelné a svételné zareni, kterému podlehne témér 35 %
populace. Ti, ktefi nebyli v blizkosti epicentra vybuchu a piezili, ohrozuje tfeti a Ctvrty

faktor. Jedna se o pronikavou radiaci (10 %) a radioaktivni kontaminaci (5 %). [19]

Nuklearni terorismus se nesmi brat na lehkou vahu. Konstrukce nukledrni zbrané neni lehka
a je tfeba odborné kvalifikace a mit vSechen potfebny materidl k vyrobé. Tento

technologicky postup je nejvice chranénym statnim aktivem.

Po Studené valce, se v zajmu vyssiho dobra, demontovala vétSina téchto zbrani. Roste
moznost kradeze, ¢i prodeje prekupnikiim nebo ptimo teroristim a vyrobeni primitivngj§iho
typu jaderné zbran€. Jedna se o plutonium zbranové Cistoty a obohaceny uran. Existuji
domnénky, Ze 1 mald skupina specializovanych védcli, mize zkonstruovat jednoduchy

prostiedek. [1, 2]
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Staty vlastnici jaderny arzendl: Rusko, USA, Francie, Cina, Velka Britanie, Pakistan, Indie,

Izrael a Severni Korea. Mluvi se mezinarodné o dalSim vlastnikovi, Iran, ale tato zemé

nepiiznala vlastnictvi jadernych zbrani. [20]
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Obr. 2: Svetové jaderné arzenaly

Zdroj: www.ihned.cz
Na Obr. 2 neni uvedena tieti zkouska v Severni Koreji, ktera probéhla v tinoru 2013. Tato
zkouska vyvolala mnoho diskuzi a ihned zasedlo nékolik krizovych $tabti po celém svéte.
Podty, i kdyz jen odhadované jsou velmi znepokojivé. Cim vice existuje téchto jadernych

zbrani, tim roste i riziko jejich pouziti, ¢i kradeze.
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4 HISTORIE POUZITI CBRN PROSTREDKU

Mnoho starovekych i stiedovékych bitev bylo vyhrano, diky chemickym nebo biologickym
latkam. Jedovaté dymy, otrava vodnich zdroji, Sifeni moru. To vSe jsou piedchidci

novodobych CBRN prostiedkd.

4.1 Biologicky terorismus v Japonsku

O velky rozruch CBRN terorismu se postarala japonska sekta Om Sinrikjo, ktera svymi
utoky terorizovala cisaiské Japonsko. Nastésti zadny z biologickych utokd nebyl tspésny

a nebyly evidovany ztraty na Zivotech.

V dubnu 1990 se snazila napadnout japonsky parlament a jeho okoli. Upravenym vozidlem,
pomoci vyfukovych plynl, se snazila rozsifit botulotoxin. Stejnym automobilem chtéli
narusit planovanou svatbu japonského korunniho prince. Pouzit mél byt opet botulotoxin.
Svatba probéhla v roce 1993. V cervnu téhoz roku, rozprasovali specialnim zatizenim, ze
sttech budov ve vychodnim Tokiu, antrax. 15. bfezna 1995, se pokusili ¢lenové kultu
Nejvyssi pravdy v podzemni draze uvolnit botulotoxin. Osoba, ktera méla tento Utok
provést, ztratila odvahu tento krok vykonat. Misto toxinu pouzila neskodnou latku. OvSem

za 5 dni pozdé&ji tomu bylo jinak. [2]

4.2 Chemicky terorismus v tokijském metru

Dne 20. biezna 1995 byl proveden teroristicky utok v utrobach tokijského metra. Byl
vypustén nervovy plyn sarin. Utok byl proveden v dopravni §pice v rannich hodinach, kdy
cestuji desetitisice lidi. Tento Utok neptezilo 12 lidi, vazné postizenych na zdravi bylo

50 osob. Tisice dalsich ¢ekalo mnoho vleklych zdravotnich problému.

Utok byl proveden tak nahle, Ze zachranaiské slozky nebyly plné p¥ipraveny na tento druh
utoku. Tento utok se povazoval nejhorSi povéalecny Utok na uzemi Japonska. Zdravotni
sluzby nevédely, Ze zde probé&hl teroristicky utok a tudiz nevédély, Ze se jednalo
0 nervovy plyn. Vznikal chaos a pocit bezmocnosti. Pomoc pfisla v podobé d¢kana lékaiské
fakulty v Tokiu, ktery rozpoznal symptomy sarinu a nasledn¢ zaslal pokyny k poskytnuti

prvni pomoci.
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Mezitim policejni slozky, prohledavaji napadené stanice metra, ovSem bez vysledku.
Japonské urady neberou na lehkou vahu tento teroristicky ¢in. V roce 1994 zaznamenali urady
vypusténi sarinu do ovzdusi ve mést¢ Matsumoto. Zemielo zde 7 ob¢anti, 150 potiebovalo
Iékaiskou péci. Byli povolani americti vysetfovatelé. Ti zjistili, ze Slo o netplnou formu sarinu

a varovali Gfady, Ze se jednalo pouze o zkousku. Utok na metro to potvrdil.

Vysetfovatelé se zaméfili na sektu Om Sinrikjo (Nejvyssi pravda), vedouci ¢len Soko
Asahara vydal prohlaSeni, Ze jsou mirumilovnou spole¢nosti, a jejich uceni je zaloZené na

uceni proroka Buddhy.

Policisté a specialni jednotky vtrhly do sidla sekty a nalezy byly Sokujici. Ukryt obsahoval
mnoho chemickych latek slouzicich k vyrobé dalSich nervovych plynt, ¢i chemikalii jako
jsou latky VX, soman a tabun. Asaharu a jeho nejblizsi ptivrzence ¢ekal soud a nasledny
verdikt potvrdil trest smrti pro vidce této sekty a pro nejblizsi spolupracovniky, jedenact
komplict, ktefi planovali a provedli tento hriizostrasny ¢in. Dnes ¢ekaji v cele smrti.
[21, 22]

4.3 Antrax v dopisech

Po utocich na WTC se objevil novy fenomén v podobé dopisnich balickt, které obsahovali
bakterii antrax. Tyto obalky byly postupné zasilany v rozmezich od 18. zafi az do 15. fijna.
Prvni psani obdrzely New York Post, ABC News a dalsi informacni stiediska. Tyto obalky
s antraxovym praskem obdrzeli i kongresmani. Nakazeni byli zaméstnanci Kongresu. Chaos
a strach, ktery tato aféra vyvolala, byl opravnény a velky. Posta a kuryrské sluzby za den
piepravi velké mnoZstvi korespondence. Nejen Ameri¢ané se bali pfijimat postu, i v Ceské

republice byl respekt a obava vyuzivat poStovni sluzby.

Pti kontaktu s bakteriemi antraxu zemielo 5 osob a dalSich 17 onemocnélo. Dekontaminace
téchto budov stala vice nez 1 miliardu dolarti. Nékteré budovy se nepouzivaly i par let.
Udajny pachatel, mikrobiolog Dr. Bruce Ivins, spachal sebevrazdu. Byly nalezeny stejné
spory antraxu u néj v laboratofi. FBI ukoncila vySetfovani s tim, Ze tato osoba jednala sama
a neslo o teroristickou skupinu Al-Kaidu, ktera o tyden dfive zattoCila na centrum

svétového obchodu. [23]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 29

5 BOJPROTI TERORISMU

Jiz ze zakona &. 1/1993 Sb., Ustava Ceské republiky, vychazi hlavni myslenka ochrany
zivota a prava na n¢j. Teroristé toto pravo popiraji a je jim jedno, jaké ztraty na zivotech
docili, kolik civilisti bude zranéno, jakou Gjmu zptsobi na majetku a pozastavi funkcnost
sluzeb garantovanych statem. Proto vznikaji organizace a organy bojujici proti jakékoli

formé terorismu.

5.1 Pravdépodobnost iitoku na Ceskou republiku

Stat je aktivn€ zapojen do celosveétového protiteroristického usili. Vyznamnym tranzitnim uzlem,
a prostorem pro kratkodoby pobyt podezielych osob, které jsou napojeny na teroristicke
organizace. Mozné Utoky na ambasady, vojenské mise v cizin€é, vyznamné firmy, popiipade
toky na dileZité osoby. Utok miize piijit i zevnitf, provedeny extremistou, ktery miize jednat
Z vlastniho presvédceni. Cily mohou byt obchodni centra, vyznamné spolecenské a kulturni
shromazdéni. Mistrovstvi svéta v riznych odvétvich sportu. Hudebni koncerty aj. Dal$im rizikem

jsou mezinarodni vztahy s Izraelem a statni podpora tomuto statu. [4]

5.2 Strategie Ceské republiky pro boj proti terorismu

Zahrnuje opatfeni, zaméfend na minimalizaci rizik a dopadii moznych teroristickych utok,
at’ jiz na tizemi republiky nebo proti zajmim Ceské republiky. I kdyz se Cesku vyhybaii
teroristické utoky, tato moznost je zcela realnd. OhroZena je kriticka infrastruktura, vcetné
obyvatel zde zijicich a to CBRN latkami a vybu$ninami. Kyberterorismus nabira velky
vyznam v dne$ni dobé. S informac¢nimi technologiemi se setkavame téméf ve vSech
odvétvich novodobé historie. Dulezitym faktorem je prevence a mezinarodni spoluprace,

kde si staty vzajemné pomahaji s profily a moznosti teroristtl.

OSN a jeji globalni protiteroristickd strategie zroku 2006, na jejimz zakladé Ceska

republika spolupracuje s protiteroristickymi organy a dodrzuje strategii v ni popsanou.

Zlepseni komunikace a spoluprdce, aby tok informaci byl rychly a mohl se dostat mezi
bezpeénostni slozky, a tak mohli zasdhnout nebo zmirnit rozsah $kod. Jedna se o Policii CR
a Bezpecnostni informacni sluzbu (dale jen BIS). V mezindrodnim métitku to je Europol

a Interpol.
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Ochrana obyvatelstva, kritické infrastruktury. Klicovym prvkem je integrovany zachranny
systém. Spoluprace slozek tohoto systému je na stejné urovni jako ve vyspélych statech.

Nutnosti je prohlubovani vztahi bezpecnostnich slozek s civilnim sektorem.

Bezpecnosti vyzkum, vzdélavani a informovani jsou zakladem ke zvladnuti moznych
teroristickych utoku. Provadét Skoleni, ptislusnika vsech slozek 1ZS. Civilni obyvatelstvo by
nemélo zaostavat v zékladnich znalostech a dovednostech tykajici se chovani pii mimoiadné
udalosti. Vyuka na Skolach, vefejné sympozia, veletrhy a workshopy napomahaji a predavaji
mnoho informaci v podobé letdkd, brozur, odbornych casopisi a veérohodnych

internetovych odkazech. Které slouzi jako vyukovy a informacni material.

Prevence slouzi jako nastroj, ktery pfedchazi netspéchu. Prohloubeni komunikace

vefejnych organu s piedstaviteli pristéhovaleckych nebo nabozenskych komunit.

Legislativa. K plnénim mezinarodnich zavazkii se musely upravit zakony, které uptesnuji

trestni odpovédnost. [4]

5.3 Organy bojujici proti terorismu

Odpovédné organy bojujici proti terorismu ve vSech znamych formach maji zajistit ochranu
statu a jeho obyvatelstvo. Vldda CR, Bezpe¢nostni rada statu, Ustiedni krizovy §tab

a Ministerstvo vnitra spolu tvoii hlavni organy CR v boji proti formém terorismu.

Bezpecnostni informacni sluzba. Plisobi preventivné shromazd’ovanim a analyzovanim dat, ktera
mohou ohrozit bezpeCnost CR. Tento orgédn nemtize zatykat, vyslechnout podezielé osoby,

nema vykonnou moc. Tato moznost vyslechnout, obvinit, ¢i zasahnout patii Policii CR. [24]

Statni vifad pro jadernou bezpecnost (dale jen SUJB) vykonava statni dozor a spravu
jaderné energie, ionizujiciho zafeni a v oblasti ochrany CBRN. Eviduje drzitele povoleni
a kontroluje zdroje ionizujiciho zafeni. Schvaluje dokumenty vztahujici se k jaderné
bezpecnosti a radia¢ni ochrany. Koordinuje ¢innosti s radiaénim materidlem a zajist'uje

mezinarodni vyménu dat o stavu radia¢ni situace na tizemi statu. [25]

Byl ztizen Ndrodni kontaktni bod pro terorismus (dale jen NKBT), ktery spada pod Policii
CR. NKBT je uzlem ve sdileni informaci na vnitinim i vn&j§im tzemi statu. Zde dochazi
k vyhodnocovani, analyzdm, monitoringu a dalSich informaci vedouci k terorismu. Ziskané

informace vyuziva pouze k prosazovani prava a bezpecnosti. [26]
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Utvar rychlého nasazeni. Jeho hlavnim poslanim je boj proti terorismu, ale svou sluzbu plni i
v jinych ptipadech. Potird boj se zloCinem, bojuje se tinosci osob i dopravnich prosttedkii. Tyto
tymy jsou vystaveny velkému nebezpeci, kdy celi pachatelim pusobici zadvazné trestné Ciny.
Jejich rozhodovani za krizovych situaci mnohdy zachrafiuje zivoty a to je hlavni

napnéni tohoto poslani. Jsou $pickove trénovani pro mnoho scénait, které mohou nastat. [27]

5.4 Integrovany zachranny systém

Koordinace alesponn dvou slozek I1ZS pii spoleCném zasahu. Vziajemnou spolupraci
zakladnich 1 ostatnich, jiz existujicich organt tohoto systému, kde jednotlivé organy plni svou
tilohu a vzajemné si neprekazi. Mezi zékladni slozky 1ZS fadime Hasi¢sky zachranny sbor CR,
jednotky pozarni ochrany zafazené do plosného pokryti kraje jednotkami pozarni ochrany,
Zdravotnickou zachrannou sluzbu a Policii CR. Ostatni slozky pomahaji na zakladé dohod,
uzavienych s hlavnimi slozkami. Armada CR, batiské zachranné sluzby, Cesky Cerveny ki,
horské zachranné sluzby aj. Jedna se o koordinaci téchto slozek, kdy kazda samostatna slozka
vynika ve svém oboru. Tento systém se stard o zachranné a likvida¢ni prace vzniklych pii
mimofadnych udalostech, nehod nebo havariich. Ve své pracovni dobé maji také Cas, kdy se
vzdélavaji, Skoli a pripravuji na vznik mimotadnych udalosti.

Pravé 1ZS bude prvni na misté, pii pouziti ¢i ohrozeni CBRN prostfedky. Maji specialni
vybaveni, které slouzi k zabezpeceni vlastnich sil. Tato technika, spolu s prostfedky ochrany
pied ZHN jim umoziuje efektivné bojovat s t€émito mimotadnymi udalostmi. Velky diraz je
kladen na proskoleni zasahujicich tymu, jednak pasivné, ale i aktivné v terénu. Technické
prostiedky jsou velmi drahé, ale tyto slozky jsou vybaveny novodobou technikou, ktera je
schopna detekovat a identifikovat unikajici nebezpecné latky, individudlni a kolektivni
ochrana, jako jsou ochranné masky s filtry, dychaci pfistroje, specidlni odévy aj.
Zdravotnickd zachrannid sluZzba ma na starosti léCeni a hospitalizaci osob, které byly
zasazeny. Armada CR s HZS CR vlastni dekontaminaéni prostfedky, pomoci této operace
jsou odstranény Skodlivé latky ztél, techniky, materidli, objektd a mist, kde doslo

k dekontaminaci. [2, 28]
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6 OCHRANA KRITICKYCH INFRASTRUKTUR

Kritickd infrastruktura mize byt poSkozena nebo naruSena imyslnymi CBRN teroristickymi
utoky, pfirodnimi pohromami, havariemi nebo kyberterorismem. Zakladnim principem je
zajistit funkce vsech jednotlivych infrastruktur, které jsou vzajemné propojeny. Pti naruseni
jedné z téchto infrastruktur, budou poznamenany dalsi. Tyto sité jsou zivotné dulezité a jsou

nenahraditelné. [2, 4, 29, 30, 31]

Komunikacni a
informacni
systémy

.

Nouzové
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Obr. 3: Schéma kritické infrastruktury

Zdroj: Vlastni

Z obrazku je vidét zavislost jednotlivych kritickych infrastruktur, které jsou mezi sebou
propojeny. Mezi témito nenahraditelnymi infrastrukturami rozliSujeme objekty a subjekty.
Objektem se rozumi stavba nebo zatizeni, které zarucuje funkcnost kritické infrastruktury.

Vlastnici nebo provozovatelé téchto objektl se povazuji za subjekt kritické infrastruktury.

6.1 Energetika

Pii vypadku energetickych zafizeni jsou postihnuty vSechny ostatni sféry kritické
infrastruktury. Ochrana této infrastruktury je nezbytnd a patii k prvotnimu zajmu statu.
Energetika je rozdélena do téchto skupin: elektiina, plyn, tepelna energie, jaderna energie,

ropa a ropné produkty a také tézba nerostnych surovin. Utok CBRN prostiedky miize
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zpiisobit ztraty na Zivotech, jak pracovnikd, tak i civilistl. Skody na majetku a nasledna

nefunk¢énost Kl a také nesmi byt opomijen vyznam zivotniho prostiedi.

Jaderné elektrarny, Temelin a Dukovany, patii k nejlépe zabezpecenym objektim. Dodrzuji
mezinarodni dohody o mirovém vyuZiti jaderné energie. Vyrabi tfetinu elektiiny v CR.
Probihaji zde cviceni bezpecnostnich slozek, kde se nacvicuji mozné scénate havarii nebo
teroristickych utokii. SUJB klade velkou pozornost hospodaieni s vyhofelym jadernym
palivem. Hrozi tu kradeZe nebo riziko Spatného uskladnéni tohoto materidlu. MoZnost

provedeni utoku na jaderné reaktory, s cilem, aby utok vypadal jako havarie.

Ostatni elektrarny nemaji tak vysokou uroven zabezpeceni jako jaderné elektrarny, ale jsou
stejn¢ nezbytné pro funk¢nost KI. Podléhaji, stejn¢ jako ostatni prvky KI, vSem moznym
nezédoucim jevim.

Krizovy stav mize byt vyhlaSen pii problémech s ropovody Ingolstadt nebo Druzby, ale
také pii problémech s plynovym systémem. Tyto ropovody ukladaji ropu do ropnych nadrzi,
které se mohou stat cilem teroristli. Podobné je to i u plynové sité¢. Zde je dilezita statni
1 mezinarodni hospodaiska situace a vyvoj ceny ropy a plynu. Plyn i ropné produkty jsou

témef v kazdé rodiné a vyuzivaji se pfi vafeni, ohfevu vody, topeni a osobni dopravé. [32]

6.2 Doprava

Ceské republika lezi v samotném stiedu Evropy a to zni déla strategicky bod dopravy.
Roste potieba udrzovat tyto dopravni sité i stavby (nadrazi, mosty, tunely, odbavovaci haly
aj.) vV bezpeéi. Letecka doprava prosla velkou proménou po utocich na ,,dvojcata“ v roce
2001. Ptisné kontroly na letiStich, pfed odletem i po piiletu, maji omezit moznosti inost
letadel. Mnohé staty, vlastnici jaderné elektrarny, se ptipravuji na pady letadel na jaderné
reaktory. Vodni doprava je jen na nckterych tocich fek, a jsou zde zavedeny podobné
bezpecnostni métitka jako u ostatnich typi doprav. Doprava je zavisla na jednotlivych
typech pohonu (ropa, plyn, elektfina), proto musi tyto zdroje byt zajiStény a adekvatné

chranény.

Kamerové systémy, kontroly u jednotlivych prvki dopravy na uzemi statu. Vétsina dopravy
patii do soukromého sektoru, ktery by mél mit vlastni zajem o zajisténi ochrany. Pfevoz
CBRN latek by mél podléhat utajeni, vzhledem k mozné kradezi téchto materidli. Doprava

nam zajistuje veskerou logistickou podporu, a je timto nezbytna pro kazdodenni zivot.
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6.3 Voda

Zvysené biehy fek, prehrad a jinych vodnich dél nas chrani pfed povodnémi a zaplavami. Po
povodnich na pielomu 20. a 21. stoleti byla upravena legislativa, snazici se predchazet
podobnym povodnim. Zajisténi zasobeni pitnou vodou je nesmirné dilezité a vznika pii
riznych krizovych situacich. V existujicich planech jsou pokyny, jak se chovat
pii teroristickych tutocich. Pouziti CBRN prostiedkl proti vodnimu hospodafstvi se jevi,
jako zcela mozny utok. Chemické a biologické latky spolu s radionuklidy kontaminuji
vodstvo. Tyto kontaminanty mohou byt ptidany do vodarenskych zafizeni (CistiCky nebo do
zatizeni, kde se skladuje a dopravuje pitna voda). Cilem je vSechny zivé organismy

intoxikovat a zpusobit smrt.

Protrhnuti nebo umyslné zni¢eni hraze miize zpasobit povodeii. Utoky na splavy, regulagni
zatizeni toku fek nebo vodovodu a kanalizace mohou zpiisobit ijmu vodnimu hospodafistvi.

Proto je dulezité ochranovat vodni zdroje, protoze bez vody neni mozny Zivot.

6.4 Zdravotni péce

V piipadé vyskytnuti epidemie, budou v pohotovosti zdravotnické slozky. Zdroj této
epidemie mtze byt zptisoben CBRN latkami. Je potfeba najit tento zdroj a detekovat jej.
Aplikovani antidot je dalsim krokem. Informovanost obyvatel 0 mozném vyskytu terorismu,
spolu s radami jak se vyhnout mozné nakaze nebo, jak se zachovat pfi objeveni symptomu.
Pfipravenost zdravotnickych zafizeni na pfijem zasdhnutych osob CBRN prostiedky je
nezbytnd. Pozornost je kladena na vyrobu, skladovani a distribuci 1ékti. Tyto laboratote

nebo sklady mohou byt jednim z moznych cilt, at’ jiz kradeZe, ¢i itoku na tyto objekty.

6.5 Zemédélstvi a potravinarstvi

Hrozi uziti biologickych, chemickych nebo radiologickych prostiedkli, ve formé postiikli
pusobicich na rostliny (hrozici epifytie) nebo moznosti aplikace na zvifata (hrozici
epizootie). Ptidani chemikalii do potravin uloZzenych ve skladech je také hrozba. Pii
predstavé konzumace téchto potravin, jisté dojde k vysokym umrtim. Hygienicka sluzba ma
zabezpecit nezavadnost vSech potravin. Cilem je otravit konzumenty a vyvolat paniku. Tyto
utoky se spiSe jevi jako malo pravdépodobné, jsou zaméfeny vice na jednotlivce, nez

spole¢nost.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

6.6 Informacni systémy a komunikacni systémy

Statni i soukromé televize, radia, poskytovatelé¢ internetu, postovni a kuryrni sluzby
dodavaji informace a pokyny, pii vyskytu krizovych jevii. Proto je dilezita jejich funkénost
a spoluprace s krizovym fizenim. Aby se tyto zpravy dostaly k co nejvétSimu poctu osob.
Pravé nevédomost hraje velkou miru ohrozeni obyvatel. Tyto budovy se mohou stat tercem
teroristickych organizaci za ucelem se zviditelnit nebo jinych specifickych uceli. Zde je
ovSem vétsim rizikem kyberterorismus, nez pouziti CBRN. Ale pravdépodobnost pouziti

CBRN je zde stale a miize se stat realnou.

6.7 Bankovnictvi a finance

Moznymi utoky na bankovni systémy a nasledné uziti pfenesenych penéz na vlastni ucty, je
jedna z moznosti, jak financovat teroristické skupiny. Dulezité je sledovani a nasledné
zamezeni toku penéz k teroristim. Jsou zde faktory, které ztéZuji mozné sledovani. Ochrana
osobnich udajii a dat je jednou z hlavnich sluzeb bankovnictvi. Pouziti CBRN latek na
budovy a zaméstnance, ktefi zde pracuji, je také realné, ovSem za nejvétsi hrozbu je zde

povazovan kyberterorismus.

6.8 Nouzové sluzby

Integrovany zachranny systém a jeho jednotliva operacni a informacni stiediska se fadi mezi

nouzove sluzby a o jeho ukolech pojednava kapitola 5.4.

Radia¢ni monitorovani spolu s pfedpovédnimi, varovnymi a hlasnymi sluzbami se stara
o prevenci celé KI. V pfipadé naméfeni varovnych hodnot jsou informovany ostatni
nouzové sluzby v Cele s odpovédnymi organy. Pii vyskytu CBRN latek jednaji s rozvahou
a postupuji dle pokynil krizového §tabu. Jedna se o koordinaci a spolupraci osob, které ve

svém dobrém presvédceni chrani obyvatelstvo pted vyskytem krizovych jevi.

6.9 Verejna sprava

Statni sprava a samosprava, soudy, socidlni ochrana jsou nedilnou soucasti prvki KI.
Dohlizeji na chod republiky, nastavuji socialni podminky, poskytuji socialni podporu aj.
Jednotliva ¢innost ministerstev sestavuji plany pro ochranu osob, majetku, KI a Zivotniho

prostfedi. Zde hrozi uziti CBRN, z politickych, ekonomickych nebo socialnich podnéta.
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7 MODELOVE SCENARE TERORISTICKEHO NAPADENI

Tato kapitola neni urcena pro teroristy ani nenabada k realizovani téchto odpornych
¢ind. Scénaid neni nikdy dost a maji pomoci si uvédomit, ze moznosti vzniku teroristickych
utoku, kdy dojde k pouziti CBRN prostiedkti je mnoho. Jejich nasledky mohou byt velmi
ni¢ivé az katastrofické. Staci si jen uvédomit pocet CBRN latek a moznosti jejich ziskani
a kolik existuje zptsobl pouziti téchto latek. I cile téchto utoki, véetné motivace se lisi.
Tyto scéndie vychazi z nedavnych historickych udalosti, které se staly nebo maji velkou

pravdépodobnost vzniku. Zde jsou nékteré priklady.

7.1 Biologicky terorismus v budovach

Kratce po vraceni naSich vojsk z mezinarodni mise, obdrzelo ministerstvo vnitra, spole¢né
s dalsimi ministerstvy dopisy s informacemi, ze byly zaslany obalky obsahujici spory

antraxu. Zprava netikala, kolik té€chto dopisti bylo odeslano, ani divod odeslani.

Den prvni: 10 obalek s antraxem bylo soubézné vlozeno do postovnich schranek, kde doslo
Kk naslednému odeslani. Za n¢kolik hodin dopisy prochazi ptes postu, zde se jeden dopis poskodi
v tiidicim stroji. Zadny piislusny organ nevydal prohlageni o pravdivosti dopisti zaslanych na
ministerstvo. Den druhy: dopisy jsou doruéeny do rukou adresatu a polovina z nich je oteviena.
Otevieni dopisu s antraxem je evidovano v administrativnich budovach v Praze, Brné a Ostravé.
V mistech otevieni dochazi k panice a chaosu. Nasledné jsou informovany opera¢ni a informac¢ni
stiediska, které zalarmuji bezpecnostni slozky, v€etn¢ dekontaminacnich jednotek, kde jim kratce
vysvétli, co se stalo. Nasledné jsou dopisy piedany do laboratofi na analyzu. Mezitim jsou
zavieny a evakuovany budovy a posty, kde se tyto obalky objevily. Po nésledném potvrzeni
vysledkii z laboratofi prob¢hne dekontaminace osob a téchto objektli. Osobam vystavenym
antraxu se vénuji jednotliva zdravotnicka zatizeni, ktera jim podavaji antibiotika. Tato antibiotika
jsou preventivné podavana i osobam, u kterych nedoslo piimo ke styku s touto bakterii. Probiha
VySetfovani a porovnavani odeslanych obalek. Tyto obalky nebyly napsany rukou, ale vytisknuty.
Ministerstvo vnitra podava informace obyvatelim o dané situaci a klade dtiraz na dopadeni
téchto teroristd. Dalsi dny se nasel stroj, u kterého doslo k protrzeni obalky. U obsluhy tohoto
stroje se vyskytly symptomy z kontaktu s touto bakterii. PoStovni sluzby jsou stale nefunk¢ni
a jejich systém kolabuje. Ddle se tyto symptomy objevily u deseti osob, které dosly ke styku

s témito dopisy.
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7.2 Reakce bezpecnostnich sloZek na biologicky terorismus v budovach

Ministerstvo vnitra po obdrzeni dopisit s ozndmenim o vyskytu antraxu podnikne kroky
k nalezeni odesilateltl. Spolupracuje s bezpe&nostni informacni sluZbou a organy Policie CR.
Informuje IZS o mozném vyskytu dopisnich obélek obsahujicich antrax. Taktéz informuje
vedeni postovnich sluzeb stouto problematikou a ptfedava jim podklady pro feSeni.
Hasi¢sky zachranny sbor se pfipravuje k moznému pouziti dekontaminacnich prostredkd.
Zdravotnickym zafizenimi byla tato informace také oznamena a i ti se pfipravuji na tuto

moznost. Toto je vycet preventivnich opatieni.

Po potvrzeni vyskytu antraxu nastupuje 1ZS, ktery své preventivni opatieni aplikuje. Tato
zprava je pfedana masmeédiim, kterd informuji obyvatelstvo o tomto problému a moZné
preventivni ochran¢ a spoluprace sIZS. Obyvatelstvo by nemélo nezbytné vyuzivat
postovnich sluzeb z divodu vlastniho bezpeci. Dale je tato zprava piedana okolnim statim

na tizemi Evropy. Stale probihd vySetfovani a hleda se odesilatel a piivodci téchto dopisil.

7.3 Chemicky terorismus v budovach

Den otevienych dvefi ,televizni spole¢nosti* lakd mnoho navstévnika zjistit, jak vypada
vysilaci den v televizi. Podle odhadu se této nabidky zGc¢astni az 10 000 lidi, véetné rodin
s détmi. Béhem vysilani se nékolika navstévniktiim ud€la mdlo, zvraci, stézuji, ze se jim
tézce dycha a nékteré jedince postihuji kiece svalstva. Nasledn¢ je ptivolana Zachranna
zdravotnicka sluzba. Béhem chvilky se pfitizi asi sto lidem. Na zakladé tohoto zjisténi jsou
povolany dalsi Zachranné zdravotnické sluzby z okoli a jednotky IZS. Pti ptijezdu téchto
slozek jiz probiha evakuace z objektl televizni spole¢nosti. Hasi¢sky zachranny sbor
detekuje mozny zdroj nakazy. Do ventila¢niho systému byl vpraven sarin v podobé aerosolu
a tim doslo k jeho dal$imu rozptyleni. Béhem chvile umira nékolik osob, které byly nejblize
ventilacnich Sachet. Vznikd chaos a panika evakuovanych osob, ale jednotkam,
které evakuaci provadi, se dafi dav usmérnit. Velitel zisahu informuje operacni
a informacni stfedisko a to ndsledné posila zpravu do médii a fidicim organiim mésta.
V celém objektu probihd dekontaminace osob, zafizeni a objektu, ktery bude zprovoznén
vramci tydnt az nékolika mésicli. Po tuto dobu televize nebude vysilat. Zachranna
zdravotni sluzba rozvazi do blizkych nemocnic zasaZzené osoby. Tyto nemocnice jsou jiz

pfipraveny na piijem osob zasazenych sarinem. Probihd vySetfovani, kde se kontroluje
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kamerovy systém objektu. Vedeni televize spolupracuje s Policii CR. Bezpe&nostni
informacni slozky nezaznamenaly zZadnou hrozbu, ani jim nebylo ddno ozndmeni 0 mozném
utoku. Probiha vyslech pfitomnych o neobvyklém chovani jedincti nebo jakykoliv informaci,
které by vedly k uspésnému vySetfovani. Hlavnim cilem je, cO nejrychleji najit uto¢niky a na

zakladé zakona CR je potrestat.

7.4 Reakce bezpec¢nostnich sloZek na chemicky terorismus v budovach

Bezpecnostni sluzba ,.televizni spoleCnosti* zafala evakuovat navstévniky a informovala
slozky 1ZS o probihajici evakuaci. V tomto objektu nebyly Zadné detektory schopné
rozpoznat sarin, ¢i podobné nebezpecné latky. Na zaklad€ prvnich symptomu navstévnika
se poznalo, Ze se jedna o utok. Po zjisténi prvnich nevolnostech u navstévnika, televize
oznamila zpravu blizkym zdravotnickym zafizenim. Pti Gmrti nékolika navstévniki jsou
piivolany pohiebni sluzby. Vysetfovani potvrdi sarin v podobé aerosolu, ktery je Zivotu
nebezpecny a zplsobuje smrt znemoznénim dychéani, pii vdechnuti se jednd o nékolik
desitek minut. Ostatnim jsou podany v nemocnicich antidota. Tato situace je zvladnuta diky
souhie krizového Stabu a slozek 1ZS, kdy zachranila vétSinu ndvstévnikii a zaméstnancii
televizni spolecnosti. Dulezité je také zapojeni psychosocidlnich pracovniki, ktefi pomohou

obétem teroristického itoku se vyrovnat se ztratou nebo nasledky Soku.

7.5 Ulel scénaii

Tyto scénaie slouzi ke koordinaci a kooperaci mezi bezpecnostnimi slozkami, které
zabezpeCuji bezpecny chod statu. Testuji se schopnosti prvotniho nasazeni pii mimoiadné
udalosti, havarii nebo terorismu. Dilezita je doba odezvy, tzn. od oznameni udalosti do
doby pfijezdu jednotek na misto zasahu. Komunikace a poskytnuti informaci obyvatelstvu
pomahd redukovat strach a chaos zplsobeny nezddoucim jevem. V prvopocatku tyto
scénafe pomahaji zabezpelit jednotlivé sféry dilezité pro Zivot. Ukazuji na moZnost
a pravdépodobnost vyskytu téchto jevil a nasledné aplikuji ochranné mechanismy, které byly
zjistény béhem cviceni a tak pomadhaji predchdzet témto jevim nebo lépe zvladat tyto

udalosti.
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8 DOPORUCENI K OCHRANE KRITICKE INFRASTRUKTURY CR

Jednotlivda doporuceni jsou zavislA na danych moznych scénafich a na zakladé jiz

historického pouziti CBRN prostiedkti. Hlavni pfedpoklad vychazi z téchto otazek:

1. Jaké nepriznivé udalosti mohou nastat?
2. Jaka je pravdépodobnost vyskytu takovych udalosti?

3. Pokud tato neprizniva udalost nastane, jaké to miize mit nasledky? [33]

8.1 SWOT analyza

Zvolena metoda analyzy rizik, zastoupena SWOT analyzou, klade diraz na silné a slabé
stranky vnitiniho prostiedi, ptilezitosti a hrozby vné&jsi problematiky. V nésledujici tabulce je
tato analyza zpracovana.

U silnych stranek a pftilezitosti je pouzita hodnota (H) na stupnici od 1 do 5. Pfifazenim

v v

v

Soudet vah (V) V jednotlivych kategoriich je roven 1. Cim vice se blizi &islo k 1, tim je vétsi

vaha dulezitosti v jednotlivé kategorii.

Ptidélenim jednotlivych hodnot a jednotlivych vah k bodim v tabulce vychazi vazena

hodnota (VH). Ta je rovna soucinu vahy a hodnoty.

ey e

a organizaci, které bojuji s hrozbou pouziti CBRN prostiedktl. Ceskd republika pievzala
tyto strategie a zavazuje se je aktivné plnit. Nutna prava legislativy, provazana spoluprace
S ostatnimi staty a pfipravenost domdcich slozek, které by jako prvni byly na misté pfi
pouziti CBRN. V¢tsi Cetnost mezinarodnich cviceni slouZicich k ochrané pted CBRN,
by zlepsily znalosti a dovednosti pfi zasahu. Vy¢lenéni uplného seznamu biologickych latek,
by bylo upraveno nakladani a manipulace s témito latkami. ZvySeni informovanosti obyvatel
o chovani pfi vystaveni CBRN latkdm. A jak postupovat, aby zasahujici jednotky méli co
nejméné prace a tak se predeslo moznému chaosu. Na mozné hrozby je nutno odpoveédét
a snazit se predvidat témto Utokiim. Redukovat nebo zvysit zabezpeCeni mist, objektl

a subjektti kritické infrastruktury, kde existuje zminka o moZném teroristickém cinu.
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Zabyvat se moznymi druhotnymi G¢inky a ,,domino efekty a tak snizit pravdépodobnost
dlouhodobé nefunk¢nosti jednotlivych sfér kritické infrastruktury. CBRN terorismus
nepusobi jen na obyvatelstvo, kritickou infrastrukturu a zivotni prostiedi, kde byl proveden
utok, ale i na nezucastnéné osoby, které se o tomto utoku dozvi. Jedna z vaznych hrozeb je

nedostatek ukryta a prostiedkil individuélni ochrany pied CBRN prosttedky.

Tabulka 3: SWOT analyza CBRN prostiedkii v CR

Zdroj: vlastni

CBRN
Silné stranky V |H|VH Slabé stranky V |H| VH
Préavni pfedpisy na urovni Mezinarodni cviceni i i
EU a CR 0.1 14104 1 hrans pfed CBRN 017 -11-017
Ne vSechny osoby

Legislativa upravujici ma-

nipulaci se CBRN latkami 0,15 | 3 | 0,45 | adekvatné proskoleny | 0,25 | -3 | -0,75

v CBRN problematice

Prevence OSN, EU, Chybéjici uplny
NATO, a CR 03 | 4| 121 o nam CBRN latek | %33 | 2 | -0.66
Ziskavani, hodnoceni a Informovanost
sdileni informacio CBRN | 0,1 | 3| 0,3 0,25 | -4 -1
. . obyvatel
terorismu v 1 mimo CR
Monitorovani CBRN latek | 0,2 | 2 | 0,4
Ptipravenost IZS na
CBRN terorismus 01513 10,45
Soucet 1 -1 3,2 Soucet 1 - -2,58
Prilezitosti V |H| VH Hrozby Vv H VH
CBRN ohrozuji civilni

Zvysit informovanost o

realnych ohroZenich 0,12 | 2 | 0,24 obyvatelstvo na 0,38 | -2 | -0,76

7ivotech a zdravi

Stanovit mozna opatfeni | 15 | 5 |9 26 | CBRN ohrozujici KI | 0,3 | -3 | -0,9

proti utokiim CBRN
Redukovat pocty 1 g 35 | 5 | 9 75 |  CBRNohrozuje 14451 41 515
zranitelnych mist Zivotni prosttedi
Zabyvat se druhotnymi Kradez ¢i vyroba
ucinky ptiutoku CBRN, | 0,28 | 4 | 1,12 CBRN a nasledné 01 | -2 -0,2
Domino efekt KI pouziti
Zvysit Cetnost praktického Nedostatek ukryti a
cviceni v terénu, ptipravou | 0,12 | 3 | 0,36 | prostfedki individudlni | 0,1 | -2 -0,2
na CBRN terorismus ochrany pfed CBRN

Soucet 1 - 13,73 Soucet 1 - -2,18




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

41

Prilezitosti

Ofenzivni strategie Strategie spojenectvi
—+ 3.73

L1,

ol
i
w

1
(3]
N
[*2]

Silné stranky } « Slabé stranky

3:2 0.62

-2,18

Defenzivni strategie Strategie likvidace

Hrozby

Obr. 4: Grafické zndzornéni SWOT analyzy CBRN prostiedkii v CR

Zdroj: Vlastni

Z dan¢ho grafu vyplyva pievaha ofenzivni strategie, zalozené na silnych strankach. Zameétit

se na slabé stranky, kde je potieba postupem casu je transformovat na silné. Touto

pireménou se zvysi silné stranky a boj s terorismem bude jesté efektivné;si.

8.2 Aplikace ochrannych opatieni ke Kkritické infrastruktuie

Tabulka 4: Aplikace ochrannych opatieni

Zdroj: vlastni

Objekt1 | Objekt2 | Objekt3 | Aplikace
Ochranné opatreni 1 A A A A
Ochranné opatieni 2 A A N A
Ochranné opatieni 3 A N N A/N
Ochranné opatreni 4 N N N N

V dané tabulce ptitadime libovolnému objektu, jednu sféru kritické infrastruktury.

K ochrannému opatteni, pravé jedno opatieni, které zvysi bezpecnost objektu kritické

infrastruktury. Jestlize se dany typ ochranného opatieni hodi ke zvySeni bezpecnosti vicero
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objektti, mél by byt aplikovan. Podle tabulky dochazi k aplikaci Ochranného opatieni 1 a 2,
Ochranné opatifeni 3 je zavislé na dostupnosti financi, mize a nemusi byt aplikovano.

Opatfeni ¢islo 4 neni vhodné u zadného objektu, tudiz nebude aplikovano.

Tato metoda by méla byt vyuzita a upiednostnéna pii vybéru ochranného pokryti
jednotlivych kritickych infrastruktur. OvSem zavislost téchto opatieni, zavisi na vlastnikovi
jednotlivych kritickych infrastruktur a na jeho finanénich moznostech. Jednotlivé prvky
infrastruktury patfi statu nebo soukromym subjekttim. Problém je u soukromych subjektu,
a jejich vidiny zisku. Proto neposkytuji finan¢ni zdroje na vyvoj a ochranu téchto sfér. Stat
se musi snazit motivovat tyto soukromé subjekty, aby tyto nenahraditelné kritické

infrastruktury dostate¢né chranily.

8.3 Ostatni doporuceni k ochrané kritické infrastruktury

Nektera z téchto opatieni jsou jiz realizovana nebo se v soucasné dob¢ realizuji. Témito
opatienimi se zabyva Koncepce ochrany obyvatelstva do roku 2013 s vyhledem do roku
2020. V tomto dokumentu jsou uvedeny cile, které je potteba realizovat do dané¢ho data.

[34]

Piedevsim se jedna o prevenci. Zakladnim stavebnim kamenem je analyza rizik, ktera nam
pomiize svymi metodami urcit nejpravdépodobnéjsi hrozby. Na tyto hrozby je nutné
vypracovat rizné realné i méné redlné scénaie, které ve vysledku ukazuji na kombinaci
ochran pfed danym typem terorismu, mohou ukazovat ale i nedostatky. Tyto scénaie
mohou byt uvedeny do praktického i teoretického cviceni bezpecnostnich slozek. Praktické
cvi¢eni vétSinou probiha v noci, muze simulovat podobny krizovy jev, ke kterému doslo
Vv jinych zemich. Dulezitym prvkem je i pocasi, které nemusi byt vzdy ptivétivé, proto se
cviéi i za Spatného pocasi. Existuji softwarové programy na nacvik mimoiadnych udalosti,
nehod, nebo teroristickych utokt. Simulovano mtZe byt vSe. Od prvni informace, kdy byla
obdrzena zprava o daném jevu, po piijezd zachrannych slozek na misto, riznorodost pocasi,
moznosti evakuace, nedostatek logistického zabezpeceni a jinych nahodnych jevi, které

mohou nastat. Dllezita je souhra krizového §taba se zasahujicimi slozkami.

Dilezita je informovanost vSech obyvatel a vstépovani védomosti témto osobam, jak se

zachovat pii jednotlivych krizovych jevech. Toto vitepovani maji na starosti HZS CR.
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Dochazi k nému na skolach, ovSem studenti ani Zzaci neberou toto Skoleni vazné. Tady je

nutna zména. Dilezitym prvkem je motivovat osoby a rozvijet u nich pud sebezachovy.

U osob, které zaziji terorismus v jakékoli podob¢, se mohou objevit traumata. Tato udalost
se jim vryla do paméti, nejsou schopni spat a tento ¢in maji stale pred o¢ima. Zde je potieba
poskytnuti psychosocialni pomoci, tuto pomoc mohou poskytnout jednotlivi pracovnici

bezpecnostnich slozek, ktefi jsou v tomto odvétvi skoleni.

Dumyslna fyzicka ochrana, véetné rozmisténi detektori, a pfiméfenych ochrannych opatieni
pii vyskytu vétSiho poctu lidi na jednom misté (sportovni haly, obchodni centra, kina,
vlakové nadrazi, mezinarodni konference, skoly aj.), pomize v€as rozpoznat ptitomnost
nebezpecnych latek a poté podniknout kroky k rychlé evakuaci. Na téchto mistech musi byt
zpracovany evakuacni plany, viditeln€¢ oznaceny unikové vychody. V¢asné informovani 1ZS

nebo soukromych bezpe¢nostnich sluzeb, které jsou na misté.

Ochranné opatieni je nutné u objekti, kde se nachazi CBRN prostiedky. Zde by tato
opatieni mela mit n€kolik vrstev, které jsou vzajemné propojeny. Ploty, kamerové systémy,
rizna ¢idla a detektory, bezpe¢nostni agenturu, Armadu CR. Mozny pohyb 0sob v dané

lokalité je mozny po obdrzeni bezpeénostni provérky.

Budovani tkryta pred zbranémi hromadného niceni, aby zde bylo co nejvice osob. Zahrnuti
prostfedkt individualni ochrany pro vSechny jedince. OvSem malo osob vi, kde tyto tkryty
jsou nebo za jakych podminek pouzit prostiedky individualni ochrany. Realita je jina, téchto
ukrytli neni mnoho a stat garantuje vydavani prostfedkl individudlni ochrany pouze pro

osoby mladsi 18 let, a do zdravotnickych a socidlnich zatizeni.

Nutné kontrolovat pitnou vodu a potraviny pred nebezpeénymi latkami. Ovéfovat funk¢énost
detekc¢nich zatizeni, které ovetuji kvalitu vody a potravin. Jedna-li se o nouzové zasobovani

Vv obdobi, kdy je vyhlaSena krizova situace.

To vse jsou tkoly, které zabezpecuji slozky 1ZS. Zaklad zvladnuti téchto krizovych jevt lezi
na bedrech téchto slozek. Ony se musi vzdélavat pasivng i aktivné a na zakladé jejich ochoty

a dovednosti je civilni obyvatelstvo chranéno.
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ZAVER

Ceska republika mize byt potenciondlnim teréem teroristickych utokd. Je &lenem
mezinarodnich organizaci a spole¢enstvi. Na uzemi CR se nach4zi mnoho ambasad, které se
mohou stat také cilem. Dal$i mista s pravdépodobnosti vyskytu utoku, byly popsany
Vv jednotlivych kapitolach, spole¢nym znakem, je shromazd’ovani se ve vétsim poctu lidi na
jednom misté. Hlavni snahou je zredukovat moznost terorismu na nulovou
pravdépodobnost. Chranit Zivoty a majetek, zachovat funk¢nost kritické infrastruktury. To

dokazuji dokumenty, které tvoii zdklad téchto zdkonl bojujicich proti terorismu.

Prace ukazala riiznorodost motivil a cil teroristl. Jejich piesvédceni, ze zmarenim mnoha
zivot, budou za své Ciny spaseni a uzndvani jako hrdinové, se jevi, jako néco
nepochopitelného. Vymezeni jednotlivych typt terorismu pti pouziti CBRN latek, naznacuje
pravdépodobné pouziti biologickych a chemickych prosttedk. Mezi reprezentativnimi
scénafi jsou uvedeny mozné utoky na sféry kritické infrastruktury. Jedna se o utok
biologickymi a chemickymi prostfedky na osoby, Zijici ve méstech. Mozna kontaminace
vodnich zdrojii a potravin, se zdmérem nakaZeni co nejvice osob. Umyslné zptisobena
havarie jaderného reaktoru, by byla katastrofickym scénafem pro obyvatele a zivotni

prostiedi.

Zakladni pilife proti boji s teroristy tvofi prevence, upravena legislativa, aktivni 1 pasivni
vzdélavani v této problematice vSech bezpecnostnich systémi, v cele sBIS a 1ZS.
Informovanost obyvatelstva o chovani v krizovych jevech. Za minimalni znalosti se
povazuje znalost krizovych telefonnich ¢isel a piesny popis dané situace operatorim. Viz

piiloha P 111.

Dulezitost jednotlivych prvka kritické ochrany nikdo nepopird, hlavnim problémem se
ukazala jednotliva provazanost infrastruktur. Mozny domino efekt, pii vypadku jedné nebo
vice sfér. Tyto kritické infrastruktury se musi chranit. ,,Akéni strategie®, Evropské unie
a Ceska, ukazuji, Ze tento protiteroristicky systém je jiz nastaven, avsak nic neni chranéno
trvale a dokonale. Jsou nutné upravy, jak v mezindrodnim méfitku, tak i v nasi zemi.

Nutnost se pfizplisobovat technologickému pokroku a smysleni teroristil je samoziejmosti.
Na zaklad¢ provedené analyzy rizika a deduktivniho mysleni, byly cile této prace splnény.
Navrhnuté aplikovani ochrannych opatfeni pro kritickou infrastrukturu ukazuji vyskyt

hlavniho problému ochrany téchto nepostradatelnych prvkd.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BIS Bezpec¢nostni informacni sluzba

CBRN Chemicky, biologicky, radiologicky a nuklearni
CDC  Centers for Diesease Control and Prevention
CR Ceska republika

ETA Euskadi Ta Azkatasuna (Baskicko a svoboda)
EU Evropska unie

FBI Federal Bureau of Investigation

HZS Hasi¢sky zachranny sbor

IAEA International Atomic Energy and Agency
ICAO International Civil Aviation Organization

IMO International Maritime Organization

IRA Irska republikdnska armada

1ZS Integrovany zachranny systém
Kl Kriticka infrastruktura
MV Ministerstvo vnitra

NATO Severoatlanticka aliance

NKBT Narodni kontaktni bod pro terorismus
OSN Organizace spojenych narodi

SUJB  Statni Gitad pro jadernou bezpeénost
USA  Spojené staty americké

WTC  World Trade Center

ZHN Zbrané hromadného ni¢eni
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PRILOHA P I: SEZNAM POJMU [2]

Antidota
Jedna se o latku, ktera ptisobi opacné k jiné latce. Neutralizuje toxiny. Protijed.
Bakterie

Jednobunécné mikroorganismy, které zptisobuji onemocnéni lidi a zvifat. Rozmnozuji se

jednoduchym dé€lenim a nejsou zavislé na buiikach hostitele. Léc¢i se antibiotiky.
Detekce

Zjistovani pritomnosti nebo monitorovani bojovych biologickych, chemickych nebo

radioaktivnich latek.

Detektor

Zatizeni ur¢ené k detekci nebo monitorovani Skodlivych latek.
Epidemie

Hromadny vyskyt onemocnéni v urCité oblasti a v urCitém cCase, ktery prevysuje normalni

hodnoty.

Epifylie

Rozsahla nékaza rostlin v urcité oblasti a v daném case.
Epizootie

Rozsahla nadkaza zvirat v dané oblasti a v daném Case.
Evakuace

Jeden ze zakladnich zpusobii ochrany obyvatelstva, kdy dochazi k pfesunu osob z mista
ohrozeni do bezpeci.
Havarie

Jedna se mimotadnou udalost, ktera vznikla v souvislosti s technickym zafizenim, vyrobou,
pfesunem nebo skladovanim nebezpecnych latek. Dochazi k Gmrti, zranéni, nebo k ohroZeni

zivotniho prosttedi.



Hrozba

Jakykoli fenomén, ktery ma potencidlni schopnost poskodit zajmy a hodnoty chranéné
staitem. Mira hrozby je ddna velikosti mozné Skody a Casovou vzdalenosti (vyjadienou

obvykle pravdépodobnosti ¢ili rizikem) mozného uplatnéni této hrozby.
Kontaminace

Ukladani, absorpce a piitomnost radioaktivnich, biologickych a chemickych latek

Vv mnozstvich, které se povazuji za Skodlivé pro Zivot a zdravi osob.

Mimoradna udalost

Jednd se o Skodlivé plisobeni sil a jevli vyvolanych ¢innosti ¢loveka, prirodnimi silami
a vlivy, které ohroZuji Zivoty nebo zdravi osob a zvifat, Zivotni prostfedi a majetek
a vyzaduji provedeni zachrannych a likvida¢nich praci.

Prevence

Organizacni a technickd opatfeni nebo Cinnosti, jejichz cilem je piedejit nepiiznivé udalosti

a vytvofit podminky pro zajisténi havarijni ptipravenosti.
Prostiedky individualni ochrany

Prostiedky urcené¢ k ochrané dychacich cest, o¢i a povrchu téla, proti zasazeni

radioaktivnimi, biologickymi nebo chemickymi latkami.

Riziko

Moznost, ze s urCitou pravdépodobnosti vznikne udalost, kterou povaZujeme
z bezpecnostniho hlediska za nezddouci. Riziko je vzdy odvoditelné a odvozené z konkrétni
hrozby. Miru rizika, tedy pravdépodobnost $kodlivych nasledkd vyplyvajicich z hrozby a ze

zranitelnosti zajmu, je mozno posoudit na zakladé tzv. analyzy rizik, ktera vychazi

I Z posouzeni nasi pfipravenosti hrozbam celit.
Zbrané hromadného niceni

Souhrnny vyraz pro jaderné, chemické a biologické zbrang. Pti pouziti dochazi velké ztraty

na Zivotech, Skod na majetku a rozsahlych Skodach v infrastruktufe.



PRILOHA P II: KRIZOVE STAVY

Tabulka 5: Prehled krizovych stavii

Zdroj: [35]

Krizovy stav

Vyhlasuje

Pro uzemi

Nejdelsi doba trvani

Stav nebezpeci

Hejtman kraje

Cely kraj nebo ¢ast

kraje

30 dnti (déle se souhlasem

vlady)

Nouzovy stav

Vlada CR

Cely stat nebo

omezené uzemi statu

30 dnti (déle se souhlasem
poslanecké snémovny)

Stav ohroZeni
statu

Parlament CR na
navrh Vlady CR

Cely stat

Neni omezeno

Véle¢ny stav

Parlament CR

Cely stat

Neni omezeno




PRILOHA PI11: DULEZITA TELEFONNI TISNOVA CISLA

Tabulka 6: Diilezita telefonni tisiiova cisla

Zdroj: [12]
Dulezita telefonni tisiiova ¢isla
150 Hasi¢sky zachranny sbor
155 Zdravotni zachranna sluzba
158 Policie CR
156 Meéstska policie
112 Mezinarodni nouzoveé Cislo

e Linky tisnového volani slouzi k ohlaSeni situaci, kdy dochdzi k ohrozeni zivotd,

zdravi, Zivotniho prostfedi nebo majetku,
e Oznamime, co Se stalo.
e Kade se to stalo.
e Kdy se to stalo.

e Jsou-li zranény, ohrozeny osoby, tak nahlasime pocet postizenych osob, vek,
pohlavi. Miizeme popsat 1 typ zranéni, je-li osoba pii védomi nebo v bezvédomi

apod.

e Uvedeme své jméno, kontakt, telefon, ze kterého je volano pro nasledné ovéteni

piedanych informaci.



