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ABSTRAKT

Hlavnim tématem prace je zabezpeceni platebnich karet. Prace déle popisuje a navzijem
srovnava jednotlivé bezpecnosti prvky a vyuzivané postupy v bankach ¢eskych i zahranic-
nich, definuje zékladni pojmy z oblasti bezhotovostnich plateb a elektronického bankov-
nictvi, poukazuje na mozna rizika, ktera pfi téchto modernich metodach hrozi a navrhuje,

jak moznym nebezpeci predchazet.

Klic¢ova slova: platebni karty, zabezpeceni, platebni systémy, bezpec¢nostni prvky karet,

internetové bankovnictvi.

ABSTRACT

The main topic of this work is to provide credit cards. The work describes and compares
each individual security features and procedures used in Czech and foreign banks, defines
the basic concepts of non-cash payments and e-banking, highlighting possible risks in the-

se modern methods of risk and suggests how to avoid potential danger.

Keywords: payment cards, security, payment systems, safety features cards, internet ban-

king.
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UvVOD

Zijeme v dob& neuvéfitelného technologického rozvoje, ktery nam dennd a téméf na
kazdém kroku ulehcuje nase Zivoty. Nové technologie a s nimi i nové napady, obzvlasté
pak v oboru informatiky ¢i bankovnictvi, s sebou ale pfinaseji i nova rizika. S kazdym
novym systémem pro snadnéjsi a rychlejsi platby ptichazi také myslenka, jak tento systém
porazit nebo jej zneuzit. V oblasti elektronického bankovnictvi a bezhotovostnich sluzeb
hovotfime nejcastéji o nebezpeci zvaném phishing, pharming a skimming, ale 1 nadéle jsou
pro platebni karty nejvétsim nebezpec¢im sami uzivatelé. Na zaklad¢ téchto faktort jsem se
rozhodl vénovat svoji diplomovou praci pravé této problematice, a to konkrétné
problematice zabezpecCeni platebnich karet. V této moderni dobé mame tendenci mit
kazdou situaci vzdy pod kontrolou. Chceme mit cokoliv a kdykoliv, a pfesné to je dnes

S platebni kartou, méme-li na ni dostate¢né finanéni prostiedky, mozné.

V prvni ¢asti mé prace definuji zakladni teoretické terminy, tykajici se platebnich karet,
jejich ochrannych prvkl a rozdé€leni dle zpisobu provedeni ¢i podle pouZzitych technologii,
poté nastinim historickou linii vyvoje platebnich karet a jejich zabezpeceni. V samostatné
krat$i kapitole se pak zabyvam vznikem bankomat a jejich jednoduchym popisem.
Nezbytnou soucast teoretické Casti tvoifi platebni systémy na internetu a internetové
bankovnictvi, vycet nejoblibenéjsich platebnich systémil u néas i v zahranici, a predevS§im

systémova ochrana téchto elektronickych platebnich systému.

Hlavnim cilem prace je vymezit zpusoby soucasného zabezpecovani platebnich karet,
porovnat jednotlivé bezpecnosti prvky na zakladé jejich vyuziti Ceskymi i zahrani¢nimi
bankami a jejich zkuSenosti, a srovnat vyhody a nevyhody vSech zpiisobu zabezpeceni.
Zaroven bych se rad soustfedil na jiz zminéné moZnosti zneuZiti platebnich karet a
platebnich systému, a navrhl vhodnd bezpecnostni opatteni, kterd by mohla témto rizikiim

pfedchazet.
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. TEORETICKA CAST
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1 PLATEBNI KARTY

Platebni karta ndm umoziiuje takzvanou bezhotovostni platbu nebo snadny a rychly pfistup
k hotovosti pomoci bankomatu. Dal$i moznosti jejiho uziti, rizné funkce i zpoplatnéni
jednotlivych sluzeb se vzdy lisi v zavislosti na bance, ktera kartu vystavila. V minulosti
byly karty vyrabény z papiru, avSak z divodu jejich snadné¢ho padélani se dnes jiz vyrabi
pouze vV plastové podobé, ktera =zaruCuje také del$i Zivotnost a umisténi fady
bezpecnostnich prvkl. Rozmér karty je dan mezinarodni normou ISO 3554 a stanoven na
85,6 x 54 mm [13]. Drzitelem karty muze byt jak fyzicka, tak i pravnicka osoba, ktera na
zadost dala souhlas k vystaveni a pouzivani platebni karty. Kazdému drziteli je k zG¢tovani
transakci provadénych platebni kartou pfifazeno identifikacni Cislo karty, jez je shodné s
¢islem kartového uctu, ktery je taktéZ vytvofen bankou vydavajici platebni kartu. Kazda
z téchto karet je opatiena identifikaénimi udaji drzitele, ptfi¢emz ochranu téchto udaji i
ochranu pied jejim zneuzitim zajistuji bezpecnostni prvky platebni karty (viz. kapitola 1.4
Bezpecnostni prvky platebni karty) [9]. V dnes$ni dobé umoznuje platbu kartou vétSina
prodejci na celém svété, at’ uz v kamennych nebo internetovych obchodech. Platebni
proces je rychly, pifesny a bezpecny. Kreditni karta je pfedevsim symbolem dostupnosti,
jelikoz ji mizeme mit kdykoliv u sebe. Jednou z jejich nevyhod muize byt kreditni limit,
ktery stanovuje maximalni limit ¢ili nejvyss§i mozna vySe Cerpani Utraty, tento limit si
vétSinou urcuje sam drZitel karty po dohod€ s vydavajici bankou na zakladé jeho platebni

historie. Vétsina platebnich karet nabizi i rizné formy odmén a bonust za jejich uzivani.
Bezhotovostni platebni styk

Bezhotovostni platebni styk je platba mezi dvéma subjekty, pfi niz nepouZivdme hotovost.
Kromé platby kartou je mozné jej uskutecnit bankovnim pfevodem z uctu platce na ucet
piijemce. Dnes nam navic banky umoziuji také platbu v jinych zahrani¢nich ménach, ktera

je automaticky prevedena ve stejné hodnoté dle jejich vlastniho kurzovniho listku.
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1.1 Historie platebnich karet

e 1914 — Americkd telefonni a telegrafni spolecnost Western Union Telegraph
Company zhotovuje prvni platebni kartu na svété, ktera slouzila k zasilani
telegrafii, telefonovani a diky moznosti uhradit platbu na konci mésice také vyuziti
bankovniho uvéru. Vyrobnim materidlem byl plech.

e 1924 — Spolecnost General Petroleum Corporation of California (dnes Mobil Oil)
piichazi s kreditni kartou umoznujici bezhotovostni platby za ¢erpani pohonnych
hmot a dal$ich sluzeb v ramci jeji spole¢nosti v USA.

e 1929 — disledkem vysokého konkuren¢niho boje zacalo vznikat velké mnozstvi
platebnich karet, zejména vérnostnich, kvtli americké hospodaiské krize bylo vSak
dalsi vydéavani karet pozastaveno.

e 1938 — Americka spole¢nost AT&T zavadi pro své zakazniky karty Bell Systém
Credit Card .

e 1950 — Spolecnost Diners Club International pfichazi s univerzalné pouzitelnymi
platebnimi kartami.

e 1951 — Platebni karty spoleCnosti Diners se jako prvni na svEété stavaji
mezinarodnimi.

Americka banka v New Yorku The Franklin National jako prvni ptichazi
S kreditnimi kartami.

e 1958 — Platebni karty vydava dalSi americka finan¢ni spolecnost a cestovni
kancelat American Express.

Americkd spolecnost Bank of America vydadva velmi Usp€S$ni platebni karty
s nazvem Bank Americard jako rodinnou kreditni kartu.

e 1965 — Ctyii americké banky v Chicagu piichazi z vlastnimi platebnimi kartami a
zakladaji Midwest Bank Card Association.

e 1966 — DalSich sedmnact americkych bank zakldda California Bank Card
Association a ptichazi s vlastni licenci k vydavani platebnich karet.

e 1968 — Ctyii banky vamerické Kalifornii zakladaji Western States Bancard

Association (WSBA) a vlastni ndzev pro platebni karty Master Charge.
Prvni moZnost platby platebnimi kartami v Ceskoslovensku, akceptuje je
spoleénost Diners Club ve spolupraci s cestovni kancelaii Cedok. Postupné
spole¢nost Cedok spolupracuje i s kartami American Express, BankAmericard,
Master Charge a JCB.
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e 1980 — VISA piedstavuje jednoho ze sponzoru olympijskych her v Moskvé a pii
této prilezitosti vydava prvni platebni karty v zemich Sovétského svazu.

e 1988 — Mad’arska banka, specializujici se na zahrani¢ni obchod, KHB vydava prvni
platebni karty VISA Classic.

V tehdejsim Ceskoslovensku vydava Zivnostenska banka prvni platebni kartu pro
Ceskoslovenské obcany. Karta slouzila jako dispozi¢ni k i¢tim spolecnosti Tuzex,
jejiz poukazy bylo mozné vybirat v bankach SBCS a CSOB.

e 1990 — American Express otevira v Praze prvni ¢eskou pobocku
Ceska Zivnostenské banka vydavé karty VISA Classic.

Ceska Komeréni banka za¢ind od zakladéi znovu budovat cely platebni systém,
pricemz Cerpa ze znalosti a zkuSenosti z némeckych, rakouskych a Svycarskych
bank, a zaroven pobizi ke spolupraci Ceské i slovenské penézni ustavy.

e 1991 —V Ceské republice vznika Mezinarodni sdruZeni pro platebni karty (MSPK).
Cleny sdruzeni jsou Agrobanka Praha, Investiéni banka, Komeréni banka, Postovni
banka, Tatra banka, V§eobecna tvérova banka a 1.S.C. MUZO. Tyto banky v roce
1991 také buduji jednotny bankovy kartovy systém, nejprve pro Eurocard a
MasterCard, Cirus, euroSek, pozdéji i pro karty VISA.

Ceska Zivnostenska banka vydava karty VISA Business.

e 1992 - Ceska Zivnostenska banka piebira pifjem karet JCB a Diners Club od
spole¢nosti Cedok, ktera v tentyz roce ukonéila svoji ¢innost.

e 1998 — Spole¢nost Diners Club za¢ind v Ceské republice poprvé nabizet charge
karty. Soucasné zahajuje Ceska spofitelna propagaci kreditnich karet svym
vybranym klientim.

e 2000 — Bank Austria Creditanstalt (HBV Bank) vydava kreditni kartu Maxim.

e 2001 — Opravdovy start kreditnich a charge karet v Ceské republice.

e 2005 — Vsechny vyrabéné elektronické platebni karty zacinaji pouzivat pouze

¢ipovou technologii [1,2].

1.2 Vyvoj platebnich karet

V Ceské republice dochazi k nejvétsimu vyvoji platebnich karet i celého systému po roce
1991, kdy bylo 4. Gnora zaloZeno Mezinarodni sdruzeni pro platebni karty a na jeho
zéklad¢ také vytvoren jednotny kartovy systém pro banky u nas. Cely projekt dostala na

starosti spolecnost 1. S. C. MUZO, ktera méla v prvni fad¢ za ukol vybudovat moderné;jsi
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systém bank, ktery spocival zejména ve spravovani databazi platebnich karet, autorizaci
transakci v bankomatech a obchodech, kladl diiraz na personalizace platebnich karet a
vytvafeni a rozdélovani PIN kodt. Ukolem L. S. C. MUZO bylo taktéZ vybrat dodavatele,

kteti by kromé dodani provozovali a spravovali bankomaty a platebni terminaly.

Ptestoze pouziti prvnich platebnich karet bylo zalozeno na jednoduchosti, zékladni princip
se zachoval az do soucasnosti. Dfive stacilo pouze kartu ptedlozit povétené osobé, ta poté
ovérila jeji platnost, totoznost majitele karty a jeho podpis podle podpisového vzoru.
Klientiv ucet byl vzdy pfipocten k celkové mésicni fakture. Prvni karty byly vyrdbény
Zkovu a podobaly se vojenskym identifikacnim Stitkim. Kov byl pozd¢ji nahrazen
papirem. Oba materialy vSak byly nevyhovujici a lehce pad¢€latelné, jelikoz neumoznovaly
umisténi dostateCnych a ucinnych bezpecnostnich prvki. Nyni se karty vyrabéji pouze

Vv plastovém provedeni [10].

1.3 Rozdéleni platebnich karet

V soucasnosti nam banky nabizi Siroky vybér platebnich karet a s nimi i nejriznéjSimi
moznosti jejich vyuZziti. Mezi platebni karty patfi napiiklad karty kreditni, debetni ¢i

Charge, novinkou na trhu je mezi kartami elektronicka penézenka [14].
Debetni karta

Debetni karta je zdkladni a nejbéZznéji uzivanou platebni kartou u nds. Je propojena
s bankovnim uc¢tem majitele, veSkeré provadéné platby a platebni prevody jsou tudiz
zavislé na finan¢nim zlstatku na tomto uUCtu. Pokud neni stav uctu dostatecny,
bezhotovostni platbu ani vybér zbankomatu neni mozné uskutecnit. Nékteré banky
nabizeji moznost vytizeni kontokorentu, se kterym je mozno provadét financni operace 1
pfesto, Ze zistatek na UCtu neni dostatecny. Kontokorentni uvér je bankovni sluzba
omezend uvérovym limitem, tedy se stanovenym maximem ¢astky, kterou banka majiteli
uctu pijéi. S vyuzitim kontokorentni sluzby se tedy debetni karta stava jednodussi

obdobou kreditni karty [14].
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Kreditni karta

Kreditni karta se miize na prvni pohled zdat totozna s kartou debetni, mizeme s ni vSak
hradit nase platby a ndkupy dle uvérového ramce, na ktery banka presn¢ stanovi podminky
jeho splaceni. Miizeme ji tedy pouzivat i pfes to, ze naS bankovni ucet nedisponuje
dostatecnymi finan¢nimi prostfedky. Kreditni karta nam téz umoziuje vyuzit takzvaného
bezro¢ného obdobi, tedy platby bez vyuziti uvéru a placeni trokl z vyuzité sumy, a tak
splatit Cerpanou ¢astku do daného data v mésici [34]. Hlavni vyhodou kreditni karty je
bezesporu rychld moznost ivéru a Cerpani spotiebitelskych pijéek. Nevyhodou mize byt
pak omezeny limit pljcky, ktery stanovuje banka po dohodé¢ s drzitelem karty, a nejcastéji
se odviji od finan¢nich moznosti drzitele, jeho schopnosti splacet a historie jeho uctu a

plateb.
Charge karta

Charge platebni karty jsou nejcastéji vyuzivany zaméstnavateli pro jejich zaméstnance jako
finanéni dotace na pokryti jejich vydaji na sluZzebnich cestach [5]. Charge karta je stejné
jako karta kreditni vazana uvérem, ktery poskytuje vydavajici banka v podobé¢ financni
pujcky. Na rozdil od kreditni karty neni mozné s kartou charge tyto pajcky splacet, ¢ili
rozdélit do delSiho ¢asového obdobi a ¢astku rozdélit, ale je nezbytné tento dluh vratit
najednou do konce sjednaného obdobi, které obvykle ¢ini jeden mésic. Pokud majitel karty

nesplati ¢astku ve stanovené lhuté, je mu uctovan poplatek za nedodrzeni této lhuty [14].
Elektronicka penéZenka

Elektronicka pené¢zenka neboli e-wallet slouzi jako viceucelova predplacena karta a lze
pomoci ni Cerpat pouze pfedem vlozenou sumu, kterou lze opakované dobijet. Je vhodna
pro placeni menSich castek, jelikoZ na rozdil od ostatnich platebnich karet je ndkup s ni
mnohem rychlejsi a pro obchodniky i mnohem levné&jsi. Tato karta je opatfena Cipem, ktery
nese Udaj o mnozstvi vloZzenych penéz. V nékterych statech karta uvadi i jméno a vek
jejiho drzitele, a znemoziiuje tak napiiklad ndkup alkoholu ¢i cigaret mladistvym a
nezletilym. Elektronické penéZzenky mohou u nas vydavat banky s odpovidajici bankovni
licenci a spole¢nosti, které ziskaji povoleni k jejich vydani od Ceské nirodni banky.
V Ceské republice jsou elektronické penézenky vyuzivany piedevsim dopravci, dalsi
znamou formou u nas jsou platby PaySec a PayPal, urené pro bezpecnou internetovou

platbu mensich castek. Pti platbé pomoci téchto sluzeb se nezadévaji zadna citliva data,
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pouze uzivatelské jméno a heslo. Je t¢Z mozné nastaveni maximalniho platebniho limitu, a

zabezpecit platbu navic také autorizaci pomoci mobilniho telefonu [15,17].

1.3.1 Rozdéleni platebnich karet podle zpiisobu provedeni
RozliSujeme dva typy platebnich karet podle jejich provedeni:

a) Elektronicka platebni karta

Elektronicka platebni karta je u nas stale velmi pouZzivanou kartou, je vyrazné levnéjsi nez
online ovéfuje klientské centrum, tedy vybér z bankomatu nebo platba u prodejci
prostfednictvim elektronického platebniho terminalu. Pti ztraté karty nebo jejiho odcizeni
je téméf nulova Sance jejiho zneuziti, nebot’ na karté nejsou vytistény zadné citlivé tidaje.
Mezi elektronické platebni karty patii naptiklad MasterCard Cirrus a Maestro ¢i VISA
Electron [14].

b) Embosovana platebni karta

Embosovana platebni karta obsahuje veskeré dulezité a citlivé udaje jako je Cislo karty,
jméno majitele, datum platnosti a CVV koéd. Je mozné snimi platit jak pomoci
elektronického terminalu, tak i prostfednictvim imprinteru, jehoz platba je nésledné
ovéfena podpisem drzitele karty pomoci podpisového vzoru. Nevyhodou této karty je
vysoky stupen nebezpeCi zneuziti pii ztraté ¢i odcizeni karty. Mezi nejzndméjsi
embosované platebni karty patii MasterCard Standard, Gold nebo World Siginum. Ze série
VISA Karet jsou to pak VISA Classic, Silver, Gold a Platinum.

Obr. 1 Imprinter
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1.3.2 Rozdéleni platebnich karet podle pouzité technologie

Platebni karty vyuzivaji pro elektronické platby vice druht technologii:

a)

Magneticky krouzek

Magneticky krouzek, umistény na zadni stran¢ platebni karty, obsahuje mensi mnozstvi
ulozenych dat nez ¢ip, a to pouze nejnutnéj$i informace o karté¢ a jejim majiteli,
nezbytné pro vybér hotovosti z bankomatu ¢i danou platbu. Diky snadné vyrobé se
vyuziti zabezpefeni magnetickym prouzkem rozsifilo i mimo oblast bankovnictvi.
Magneticky prouzek je podle normy ISO 7811 slozen z nésledujicich tfi zdznamovych
stop:

1) Prvni stopa: Tato prvni stopa, ktera ma 79 znakti a v bankovnictvi obsahuje
¢islo karty a jméno klienta, byla ptivodné definovdna v roce 1969 asociacemi
leteckych dopravci pro usnadnéni odbaveni cestujicich.

2) Druha stopa: Tato stopa je vyvinuta pro online finan¢ni transakce asociaci
ABA (American Bankers Accociation) a obsahuje celkem 40 numerickych
znak, ve kterych je spolu s ¢islem zahrnuta i platnost karty.

3) Treti stopa: Tato stopa je na rozdil od prvni stopy vytvofena bankami a
obsahuje 107 numerickych znakl véetné¢ zdznamu, diky kterému se ovéiuje
spravnost PIN kodu platebni karty. Tato stopa jako jedina ze vSech tii stop

umoziuje prepis zaznamu. Diive se vyuZivala u offline bankomati.

b) Cipova technologie

Cipova technologie predstavuje vy$si miru zabezpeéeni a umoziiuje ulozeni PIN kédu
k ovéfeni totoznosti klienta a identifikaci tdaji na kart¢ [14]. Karta obsahuje
pocitacové Cipy nebo Cipy s integrovanym obvodem. Platebni transakce jiz neni nutné
overovat online klientskym centrem, ale platba Ize uskutecnit také bez ovéfeni v rezimu
offline. Platebni karty jsou kompatibilni po celém svété - standard EMV. Mezi hlavni
vyhody c¢ipové technologie patii vetsi bezpeCnost, vyssi rychlost a daleko vice
moznosti, protoZe ¢ip dokaZe pojmout vice informaci neZ magneticky prouzek.
Hybridni karty

Hybridni karty jsou vybaveny magnetickym prouzek i ¢ipem.
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1.4 Bezpecnostni prvky platebni karty

Kazda platebni karta obsahuje kombinaci téchto ochrannych prvka, které maji zvysit

zabezpeceni proti jejich padélani:

Priedni strana karty

1. Logo banky — Obrazové logo banky, u které ma klient vytvofeny bankovni ucet a ktera
platebni kartu vydala (napt. Komeréni banka, Airbank, atd.).

2. EMV ¢ip — Tento ochranny prvek je na vSech platebnich kartach povinné umistén od
roku 2005. Obsahuje veskeré zakédované informace a idaje o platebni karté a drziteli
karty. Tento ochranny prvek je vyuZzivan pro vybér hotovosti z bankomatu. Diky
tomuto Cipu spolecné s pouzitim PIN koédu "Chip and PIN" se v pocatcich jeho
zavedeni podafilo sniZit podet skimming podvodi vice nez desetkrat. Cip, vyuzivany v
bankovnictvi na platebnich kartach, se sklada z elektricky kontaktti, které se definuji
standardy ISO/IEC 7816-2, CPU mikroprocesorem, ktery vyuziva istrukéni sadu Intel
8051 nebo Motorola 6805, kryptografickym koprocesorem a pamétmi typu RAM,
ROM a EEPROM [31].

prirazeni kontaktu:

C1-VCC (power supply) — napajeci

C2-RST (reset signal) — reset
Cc1-vCcC I C5—GND C3-CLK (clock signal) - hodiny
C2-RST ( C6—-VvPP C5-GND (ground) — uzemnéni
C3-CLK é é C7-1/0 C6-VPP (programy voltage input)
Ca- & -rezervovano pro budouci pouziti

C7-T/O (serial input a output)-vstup/vystup

C4, C8 - nepouzity

Obr. 2 Kontakty na cipové karte

Vice o cipové technologii a standardu EMV viz kapitola 2.2 Mezinarodni standard
EMV.

3. Hologram — Samolepici etiketa se strukturou dvou ¢i trojrozmérného zobrazeni, ktera
mize obsahovat prvky, jako jsou kinetické efekty, barevné kodovani, moarové efekty,
mikrotexty, laserovou demetalizaci, Ciselnd ¢i dalSi skrytd zobrazeni. Pti tvorbé
hologramu se vyuziva metody Hot Stamping - hologram je zalisovan do platebni karty.

Prvni spolecnosti, ktera hologram zacala vyuzivat, byla spole¢nost MasterCard, a to v
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roce 1983. Tento ochranny prvek slouzi ke zvySeni zabezpeceni proti fyzickému
okopirovani platebni karty a neni tak snadné jej pad¢lat.

4. Cislo platebni karty - Zakladni identifikaéni Gdaj, ktery propojuje danou platebni
kartu s finan¢nim uétem. Tento udaj je generovan podle standardizace a podléha normé
ISO/IEC 7812. Tento zpusob vytvofeni Cisla karty respektuji vSichni vydavatelé
platebnich karet. Udaj je moZné si ovéfit na internetu pomoci Luhnova algoritmu. Prvni
¢ast tohoto Cisla udava Major Industry number, nasledujici cisla pak slouzi k
identifikaci G¢tu klienta u banky. Cislo platebni karty miizeme rozdélit na dva druhy, a
to podle zptsobu provedeni tohoto ¢isla.

a. Embosované - Cislo je na platebni karté vyrazeno a na pohled z Karty
pomoci této metody vyraZeni Cisla karty obtiskl na platebni doklad.

b. Neembosované - U tohoto druhu provedeni je ¢islo karty pouze natisknuto na
karté¢ a neni z povrchu nijak vystouplé. Pii platb¢é témito kartami neni mozné
pouzit imprinter.

5. Logo vydavatele — napt. VISA, MasterCard. Kazda z téchto platebnich spole¢nosti
tiskne na platebni karty logo pouze v jedné velikosti. NemiiZe se tedy stat, ze na jedné
platebni kart€¢ ma logo jiné rozméry nez u platebni karty vydané u jiné banky a stejné
platebni spole¢nosti. Diky tomu se zvySuje ochrana proti kopirovani platebni karty.

6. Datum platnosti — Datum vydani a datum expirace platebni karty (mésic/rok).

7. Jméno a pFijmeni majitele — Udaje o drziteli karty. Tento tidaj je na kart& proveden

stejnou metodou jako Cislo karty (vyrazen, nebo vytistén).

Zadni strana karty

1. Magneticky prouzek — Tento ochranny prvek, definovany normou ISO 7811,
obsahuje pouze dilezité informace nutné pro vybér z bankomatu. Diky technologiim v
bankomatu mohou byt tyto informace nejen precteny, ale v nékterych piipadech
dokonce i zménény. V prvnich fazich zavedeni magnetickych prouzkii byl kromé
zékladnich informaci o majiteli G¢tu zapsan také idaj o maximalnim hotovostnim
vybéru z bankomatu. Tento zdznam se piestal vyuzivat kvili jeho snadnému zneuziti
podvodniky. U platby kartou za pouziti magnetického prouzku byla identifikace osoby

ovéifovana pomoci shody podpisu s podpisovym vzorem na podpisovém prouzku,
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dasledkem toho vznikalo velké mnozstvi podvodl a casem vydavatelé piesli na Cipové
technologie, které jsou daleko 1épe zabezpeceny diky pouziti spole¢né s PIN koédem.

V dnesni dob¢ se pro platby kartou vyuziva pravé Cipové technologie. Dalsi informace
o magnetickém prouzku viz. kapitola 1.3.2a Rozd¢leni platebnich karet podle pouzité

technologie.
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2. Podpisovy vzor (prouzek) — Podpisovy prouzek, ureny pro podpis majitele uctu,
nalezneme na vSech platebnich kartach. Pro zvySeni bezpecnosti tohoto ochranného
prvku je na pozadi prouzku vytistén i vzor platebni spolecnosti, ktery se muze
jednotlivym rokem vydani platebni karty lisit. Diky vzoru spolecnosti se snizuje také
moznost smazani a zmény podpisu karty, a tim se zaroven i sniZzuje riziko padélani
karet. Banky doporucuji platebni kartu podepsat ihned na misté pfi obdrzeni platebni
karty, neékteré banky dokonce informuji své klienty, ze bez spravné podepsané platebni
karty na podpisovém prouzku nebudou platby akceptovany. Rozeznat zménény podpis
je mozné na zakladé poruseného vzoru na podpisovém prouzku. Pro zvySeni ochrany
jsou na tomto prouzku vytiStény i ¢tyfi posledni Cisla platebni karty, diky kterym je
tento ochranny prvek velmi téZce padé€latelny.

3. Kaod karty — Ochranny kod karty, ktery je zapsan také v magnetickém prouzku Kkarty,
slouzi jako ochranny mechanismus zabranujici pad€lani platebnich karet. Jedna se

zaroven o udaj, ktery je nezbytny pro ovéieni plateb na internetu.
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Ko6d zapsany na magnetickém prouzku platebni karty:
e CAV -JCB karty
e CVC - platebni karty spole¢nosti MasterCard
e CVV - platebni karty spolecnosti Visa a Discover
e CSC - American Express

Kod na zadni strané platebni karty:
e CID - platebni karty American Express a Discover
e CAV2 - platebni karty JCB
e CVC2 - platebni karty MasterCard
e CVV2 - platebni karty Visa

(© M Bank )
2[:] @ 2 @Q Rergen
3 Y
[ ] i
\& = =/

Obr. 4 Predni a zadni strana platebni karty

1.5 Bankomaty

Bankomaty jsou samoobsluzna zatizeni, ktera byla jednou z prvnich sluzeb, kterou mohli
zakaznici vyuZivat nonstop bez ohledu na oteviraci dobu banky. Jen diky tomu se zatadily
na seznam 100 nejvyznamnéj$i vynalezii 20. stoleti. Prvni bankomat, ktery vydaval
hotovost, byl uveden do provozu 27. ¢ervna 1967 v bance Barclays v Enfieldu (Velka
Britanie). Na tomto vynalezu a jeho vyvoji se zaslouzili Ameri¢ané a Anglicané. Pred
prvnim velkym rozSifenim bankomatli byl mozny vybér hotovosti pouze na pobockéach
bank, u kterych mél klient vedeny ucet. Prvni bankomaty vyuzivaly systém DACS (De La
Rue Automatic Cash System) zalozeny na pfijimani jednorazovych poukazek, které klient
banky ziskal poStou s vypisem z Gc¢tu a za jejich vyménu vydaval obélky s deseti librami.
Tyto bankomaty se fadi do tzv. prvni generace. Druhd generace bankomatt, ktera
nastoupila koncem 70. let, se vyznaCovala vyssi trovni zabezpeceni. Byly zavedeny
magnetické prouzky na platebnich kartich a k ovétfeni totoznosti klienta se pro zvyseni

bezpecnosti zavedly PIN kody.
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Obr. 5 Prvni bankomat od spolecnosti Barclays

Tteti generace bankomatl nastoupila v poloviné a ¢tvrta koncem 80. let, kdy se zacaly
vyuzivat hlavni vyhody osobnich pocitaci. V soucasnosti je zavedena patd generace

bankomatt, kterd pln€ vyuziva internetovych technologii.

Na prvni pohled je bankomat velmi jednoduché zatizeni na obsluhu, ale jedna se o velmi

slozité zarizeni, které se sklada ze tfi hlavnich casti:

e Provozni cast (klavesnice, tiskarna, obrazovka, snimac platebnich karet, transportni
a pocitaCovy systém)
e Operdtorska cast (operatorska klavesnice, tiskarna a pocitac)

e Trezor (ochranné schranka pro bankovky)

Rozdéleni bankomatii do skupin:
e urceni pouze k vyplaceni hotovosti (Cash Dispending Machine)

e vicefunkéni bankomaty, které jsou schopné i1 penize ukladat (ATM)

V pocatcich nasazeni bankomatt byly pouzivané diive offline bankomaty, které jsou dnes
nahrazeny online bankomaty. Ty jsou od svych pfedchtidci pfipojeny piimo na autorizacni
centrum a ovéfeni transakce probiha v redlném case u poskytovatele platebni karty.
Oveéfeni transakce netrva vice neZ par sekund, a na rozdil od offline bankomatii nemusi byt
PIN zaznamenan na magnetickém prouzku. Prvni online bankomat na tUzemi
Ceskoslovenska byl umistén v Komeréni bance v Praze na namésti Republiky

19. tmora 1992 (Na P¥ikopé 28, dnes Ceska narodni banka).
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Z duvodl zvyseni spolehlivosti a zabezpeceni probihd veskera komunikace pies pronajaté
linky. Tato sit’ je redundantni s vice poskytovateli a s vice centralami. V ptipadé vypadku
nekteré cesty nastane vzdy propojeni pies jinou vétev. PIN je Sifrovan pfimo na klavesnici
bankomatu a ve vétsiné piipadi je celd komunikace Sifrovana 3DES kli¢em, ktery je vzdy

unikatni pro kazdou transakci.
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2 PLATEBNI SYSTEMY A SYSTEMOVA OCHRANA PLATEBNICH
KARET NA INTERNETU

S pfichodem prvniho internetového obchodu se zacala objevovat otazka ohledn¢ realizace
plateb na internetu. Tento obchod byl zaméteny na prodej hudebnich CD (amazon.com) a
vznikl v roce 1992 v USA. Do Ceské republiky se tento boom internetovych obchodi
dostal az na pielomu tisicileti, v t¢ dobé Cesti uzivatelé internetu vnimali nadkup na
internetu za bezpecny a velmi ¢asto i daleko vice cenové piijatelnéjsi, na rozdil od nakupu
v kamennych obchodech. Hlavnimi divody pomalejsiho vyvoje v obchodovani na
internetu v Ceské republice jsou §patné zkusenosti uzivateli, ktef se stali ob&tmi podvodii
uz v pocatcich vyuzivani internetu. DalSim diivodem pomalejSiho vyvoje internetovych
obchodu byla absence zakona, ktery by zcela jasné definoval a specifikoval povinnosti a
vztahy obchodniki ke svym zékaznikiim na internetu. Tento zdkon ¢.480/2004 Sb. o
sluzbach informadni spole¢nosti nabyl platnosti v CR az v roce 2004. V prvnich poéatcich
online plateb byli ¢esti uzivatelé nuceni zadat o povoleni k provedeni online platby u své
banky, to viak mélo za nasledek, 7e se v Ceské republice stala nejrozsifendjsi metodou
platby za zbozi na internetu dobirka, ktera byla i v lonském roce 2012 v Cele zebiicku
nejpouzivanéjSich zplsobil platby v internetovych obchodech. Postupem casu, kdy se
internet stal nedilnou soucasti kazdé domécnosti a nadkup zbozi na internetu uz neni pro
zadnou domacnost novinkou, se setkdvame i s rozvojem systémul pro moznosti platby za

nami vybrané zbozi. Tyto systémy nazyvame "Platebni systémy".
Platebni systémy rozdélujeme:

¢ Elektronické platebni systémy

Platebni systémy, u kterych jsou béhem platby vyuZzivany informaéni technologie.
Tyto systétmy maji oproti klasickym platebnim systémim velkou vyhodu v
zabezpeceni citlivych informaci. EPS vytvéreji prostfednika mezi odesilatelem a
piijemcem platby a diky tomu se ptijemce zadné citlivé informace nedozvi. Mezi
hlavni vyhody a faktory téchto systému patfi:

o Rychlost pfevodu penéz

o Snadna uzivatelska obsluha

o Nizké poplatky za platbu na internetu

o Zabezpeceni informaci
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e Kilasické platebni systémy
Systémy, u kterych nejsou vyuzivany informacni technologie. Mezi typické
zpusoby klasickych platebnich systému patii:
o platba dobirkou
o platba hotove
o platba pfi prevzeti zbozi
o platba postovni poukdzkou

o predplatnym

2.1 Zpracovani transakci
Prtbeéh platby kartou u EPS mizeme rozdélit na tfi zékladni kroky:

e autorizace transakce (ovérent)
e pienos transakce do clearingového systému (centrum platebniho systému)

e vyporadani vSech transakci

Znazornéni prubéhu transakce provedené platebni kartou

zuc¢tovaci banka obchodnika vydavatel karty (banka)

BANKA  VYDAVATEL
OBDRZ| PLATI |
98,40 KC 99 KC

v

obchodnik platebni systém drzitel karty

wess  PREDANI TRANSAKCE
s ZUCTOVANI TRANSAKCE

Obr. 6 Priitbeh transakce platebni kartou
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Autorizace transakce (ovéieni)

Prvnim krokem u zpracovani pfevodu pii platbach kartou je autorizace transakce, ktera
spo¢iva v ovéfeni a kontrole udaji na karté (platnost karty, kontrola ochrannych prvki
karty a kontrola Cisla karty, zdali neni karta uvedena na seznamu zakazanych karet), ale
zaroven dochazi i k ovéfeni financniho kryti celé transakce s kontrolou zlstatku na uctu
majitele karty. Pokud autorizace karty probéhne v potadku, systém odesle zpét autoriza¢ni
kod, ale pokud je karta uvedena na seznamu kradenych karet a ohlasena jako ztracena, tak
systém preda piikaz pro zadrZeni karty (Pick-up) a celd transakce je zablokovana. Cely

tento proces trva pouze par vtefin.
Pi‘enos transakce (clearing)

Pfenos transakce probihd prostiednictvim pocitacové sité, na které jsou piipojeny
jednotlivé banky v daném kartovém systému z celého svéta. Tento systém provede clearing
vSech plateb, které¢ se uskuteéni danou kartou za cely den. Nasledné jednotlivé banky

ziskaji seznam plateb (ve prospéch, nebo vrub Gc¢tu) jednotlivych klientt.
Vypoiadani vSech transakci

Vypotradani transakci se provadi na zékladé vystupu z clearingového systému v podobé
kreditnich nebo debetnich sald u jednotlivych bank. Vypotadani plateb ma na starosti k
tomu urcend zuctovaci banka. Tato salda je nasledné vyuactovana za pomoci nostro uct U
zuctovaci banky. Nasledné jednotlivé banky zatizi nebo kredituji pfisluSné ucty u svych
klientd.

Jednotlivé banky si mohou zvolit v zi¢tovacim systému jedno, nebo i vice mén na
zuctovani. V zemich Evropské unie se pro transakce banka muze rozhodnout pouzivat

EURO jako zGc¢tovaci ménu a Vv ostatnich statech svéta napt. USD.

2.2 Mezinarodni standard EMV

Standard EMV byl vytvoten spole¢nostmi MasterCard, Visa a Europay v roce 1994, kdy se
tyto karetni spolecnosti spolecné¢ dohodly na generaci platebnich karet, které budou
postaveny na ¢ipové technologii. U této Cipové technologie je kladen velky diraz na
zabezpeceni technologie, minimalni moznost zneuZziti a zaroven garance vzajemné
kompatibility karet na celém svété. Standard EMV rozdélujeme na ¢tyfi dokumenty. Prvni
dokument stanovuje elektrické parametry, mechanické vlastnosti, prenosové protokoly,

souborovou strukturu platebnich terminalt a ¢ipovych karet. Druhy dokument se zabyva
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bezpecnostnimi pozadavky na platebni systém (generovani kryptografickych kli¢h a
Sifrovani). Treti dokument specifikuje a definuje pozadavky na aplikace a strukturu APDU

piikazi a posledni dokument stanovuje povinné a pozadavky na platebni terminaly.
Hlavni vyhody ¢ipovych technologii jsou:

o Jyssi bezpecnost - vyrazné klesl pocet podvoda
e Rychlost

e Vice moznosti - na ¢ip muzeme ulozit vice informaci nezZ na magneticky prouzek

2.3 Zabezpeceni elektronickych platebnich systémi

S rostoucim poctem uZivateli vyuZivajicich internetové bankovnictvi roste stejné rychle i
otazka zabezpeceni. Pro dal$i vyvoj a rozsifovani elektronickych platebnich systémi o
nové funkce se zabezpecCeni téchto systému stava dilezitéjsim. Existuji standardy, kterych
by se mél uzivatel fidit a tim tak zmensSit moznost itoku a ztraty jeho osobnich dat, které
nasledné mohou vést k financni ztrat€ na bankovnim uctu. Zaklad, bez kterého by se nemél
pocita¢ piipojovat k zadnému internetovému bankovnictvi a ani K Zzadnému online
platebnimu systému, je kvalitni a aktualizovany antivirovy software. Dalsim mechanismem
k zabranéni utokli je Sifrovani prendSenych dat, vyuzivani elektronickych podpist a
samoziejmosti je 1 vyuZzivani bezpeCnostnich protokolii, mezi které se v dneSni tadi

protokol SSL.

2.3.1 Zabezpedeni prihlaseni do internetového bankovnictvi

Prvni zabezpeCovaci proces se nazyva ,autentizace klienta“. Tento krok slouzi bance k
ovéfeni a identifikaci klienta, ktery vstupuje do internetového bankovnictvi. Jednotlivé
banky se v tomto kroku 1i§i. Nékteré banky nabizeji v zadkladni nabidce pouze starSi a ne
zrovna kvalitni zabezpeceni, kdy je klient identifikovan a ovéfen pouze pomoci
ptihlasovaciho jména a hesla (napt. Airbank, mBank). Jiné banky nabizeji na vybér svym
klientim z nékolika moZnych typli ovéfeni autentizace pro vstup do internetového

bankovnictvi.

2.3.1.1 Autentizace pomoci prihlaSovaciho jména/Cisla a hesla

Tato autentizace patii mezi nejstars$i a nejméné bezpecné. Tento zplsob zabezpeceni
vstupu do internetového bankovnictvi je velmi nebezpecny. Hlavni vyhoda a silna stranka

této autentizace je, ze klient se mtze v rychlosti ptihlasit do internetového bankovnictvi 1
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ze svého mobilniho telefonu. Na druhou stranu existuje nékolik zpusobd, jak tyto tdaje
nutné k piihlaseni snadno ziskat, a proto se tato metoda neradi mezi pfili§ vhodné a
bezpecné. Nejméné narocnym zplisobem, jak ziskat piihlaSovaci jméno a heslo je metoda
"pfes rameno klienta", kdy utocnik pozoruje klienta banky pifi neopatrném zadavani
citlivych ptihlaSovacich udajii na klavesnici pocitace, mobilu apod. Dal§im zplisobem je
pouziti softwarovych nebo hardwarovych keyloggert, které jsou schopné zaznamenavat
vSechna stisknuta tladitka klavesnice, a ty nasledné¢ ukladat v textové podobé do vnitini
paméti (hardwarové keyloggery) nebo paméti pocitace, a ty néasledné odeslat kamkoliv
prostfednictvim internetu. Diky tomu, ze je pro piihlaSeni potieba pouze téchto dvou
udajti, vznikly rizné techniky jak tyto udaje z uzivatelli ziskat. Mezi oblibené techniky
patii phishing, kterému je vénovana vét§i pozornost na nasledujicich strankach v kapitole

3.3.2. Phishing.

2.3.1.2 Autentizace pomoci certifikatu

Ovéfeni pristupu pomoci certifikatu je daleko bezpecnéjsim zptisobem k piihlaseni klienta
do internetového bankovnictvi (napt. Komercéni banka). Tento certifikat je Casov€ omezen
a slouZzi jako vstupni kli¢ vydavany bankou klienta spolu s internetovym bankovnictvim.
Klient si certifikat ulozi na externi disk ¢i vypali na CD a pfi pfihlaseni do internetového
bankovnictvi namisto uZzivatelského jména na vstupni brané nastavi cestu k certifikatu.
Nevyhoda této vstupni ochrany je, ze klic miize byt snadno zkopirovan, a tudiz je lepsi jej
uchovavat na externim disku, nikoli v8ak pfimo v PC klienta. Klient se bez certifikatu
nemohou do banky pftihlésit, coz se mize jevit jako problém pii pokusu o pfihlaSeni z

mobilniho telefonu nebo z jiného pocitace, kdy vstupni kli¢ nema zrovna u sebe.

Certifikatv souboru Certifikat na Cipoveé karté

Certifikdt G\KBCertifikatSUPA_TOMAS.p12
Jiny certifikat

Heslo:

Nedafi se vam pfihlasit? =% S v
ecaf se — s Prihiasit
PrihlaSuji se poprve

Obr. 7 Prihlaseni do IB u Komercni banky
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2.3.1.3 Zabezpeceni prihlaSeni pomoci ¢ipové karty

Dalsi moznosti, ktera ma na rozdil od certifikdtu ulozeného na externim ulozisti vyssi
stupent zabezpeceni, je vyuzivani ¢ipové karty. Princip tohoto ovéfeni a identifikace klienta
je stejny jako u vyuzivani certifikatu, ale s tim rozdilem, ze jsou udaje pevné ulozeny na
kart¢ a nemohou byt zkopirovany. Jedina moznost zneuziti nastdva pouze pii odcizeni
¢ipové karty. Pro pfistup do internetového bankovnictvi za pomoci Cipové karty je
samoziejm¢ potieba znat 1 heslo k Cipové karté, nebo v nekterych bankach PIN kod
ptidéleny ke karté. K této karté je navic i nutnost mit nainstalovanou ¢tecku karet, jejiz

cena se v dnesni dobé pohybuje okolo 500k¢.

2.3.1.4 Autentizace pomoci SMS a PIN kalkulatoru

Nasleduji dva dal$i mozné zplsoby zabezpeceni vstupu do IB banky. Prvnim z téchto dvou
zpusobu je ovéteni klienta pomoci mobilniho telefonu, kdy klient v internetové aplikaci
zadava své klientské ¢islo. Na zdkladé tohoto identifikacniho ¢isla server vyhleda telefonni
Cislo, které je pfifazené k tomuto klientskému ¢islu a odesle na né€j specialni piistupovy
koéd, pomoci kterého se klient mize prihlasit. Poslednim zplisobem a da se fict, ze i
tohoto kalkulatoru, ktery je podobny klasické kalkulacce vytukd své klientské ¢islo PIN
kod a kalkulator vygeneruje specialni autentizacni kod, ktery klient vklada pti vstupu do
internetové aplikace své banky. Tento kdd je pti kazdém pokusu o jeho ziskani jiny. Hlavni
vyhodou a kladnou strankou tohoto zabezpeceni je, Ze tento zplsob patii momentalné k
tém nejvice bezpecnym zpusoblim autentizace. Jediny zplisob Uto¢nika ziskat pfistup do
internetového bankovnictvi klienta je ziskat piimo tento kalkulator, bez kterého je

pfihlaseni nemozné.

Obr. 8 PIN kalkuldtor znacky SEB
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2.3.2 Zabezpeceni aktivnich a pasivnich operaci

Aktivni operace jsou takové operace, u kterych dochazi k pohybu finan¢nich prostredkii
na uctu. Mezi nejCastéjsi typy zabezpeceni aktivnich operaci, které banky nabizeji, patii

zabezpeceni:
e pomoci SMS kodu

o certifikatu
e PIN kalkulatoru

Vas zbyvajici denni limit k G&tu neomezeny CZK

Zbyvajici denni limit subjektu 9 000,00 CZK

Certifikat G \KBCerifixat\ SUPA_TOMAS . p12

Heslo (|

Autorizaéni SMS kod

Zpét Zru$it a zadat novy Podepsat a odeslat ke zpracovani

Obr. 9 Ovéreni aktivni operace u Komercni banky

V dnesni dobé prevlada v Ceské republice zabezpeéeni transakce (aktivni operace) pomoci
SMS kodu. Tento zpiisob zabezpeceni funguje na stejném principu jako u ovéteni klienta
pii piihlaSeni do platebniho systému pomoci SMS kodu. Jakmile klient vyplni vSechny
informace potiebné pro provedeni platby (¢islo Gétu, ¢astka, v.s. atd.), systém ovéii klienta
vygenerovanim ¢iselného kodu, ktery odesle vlastnikovi U¢tu na jeho mobilni telefon.
Tento kod je platny pouze pro aktualni operace a méa ¢asové omezeni platnosti, které se u
jednotlivych bank mohou lisit. Klient tento kod zada do internetové aplikace a po jeho
spravné identifikaci pfichazi na fadu zpracovani transakce, u které je potieba ze strany
klienta mit pouze potfebny zistatek financnich prostfedkii k uskute¢néni platby. V
opacném piipadé, kdy neni vyplnéno pole pro zadani SMS kédu a autorizace platby neni

klientem ovéiena tak zabezpeceny systém platbu nedovoli a platba neni provedena.
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Pasivni operace jsou takové, u kterych nedochazi k pohybu finanénich prostredkii. Tyto
operace jsou zabezpecCeny pouze vstupnimi bezpe¢nostnimi prvky, které zabezpecuji vstup
do internetového bankovnictvi. V tomto pfipadé nemad velky smysl se dal pokouset napf.

zobrazeni aktudlniho zustatku na uctu.
Mezi pasivni operace mizeme zatadit:

e aktualni ziistatek financnich prostiedkii na uctu
e Wpis a historie bankovnich operaci

e sledovani transakci a zmén na uctu

2.3.3 Zabezpeceni elektronickych platebnich systémi - SSL/HTTPS a 3D Secure

Dnes, kdy je v nabidce velké mnozstvi riznych softwarovych a hardwarovych platforem,
vznikd potfeba a nutnost umoznit, aby vsSechny tyto prostfedky mohli spolecné
komunikovat, a to bez omezeni a bez zavislosti na svém softwarovém a hardwarovém
vybaveni. Tohoto cile se ndm dafi dosdhnout pomoci standardizovanych protokolt. Diive
byl vyuzivan protokol SET, vyvinuty spole¢nosti VISA, ale v dne$ni dobé ho nahradila
technologie 3D SECURE, ktera vyuziva protokoly SSL/TLS. Technologie 3D SECURE je
bankami oznacovana jako nejvySsi mozné zabezpeceni, které se mize klientovi nabidnout

pro bezpecné platby na internetu.

Technologie zabezpeceni SSL/HTTPS

"

SSL z anglického Secure Socket Layer doslova znamena "vrstva bezpecnych socketi".
Tento protokol je zalozen na pouziti asymetrické Sifry, kterd zajisSt'uje pomoci Sifrovani a
autentizaci zabezpeceni mezi obéma stranami komunikace. Jedna se v podstaté o vrstvu
vlozenou mezi transportni a aplikani. Nejcastéji se tento protokol u zabezpe€eni

platebnich systému vyuziva ve spojeni s https protokolem (zabezpeceny HTTP protokol).

Hlavnim cilem protokolu je chranit data pfed odposlouchavanim, zfalSovanim a padélanim.
Zajist'uje spolehlivost a soukromi pro aplikace, které mezi sebou komunikuji [23].

/2 SLRVIS 24 Internetbanking - (eska Spofiteina - Priblaseni - Windows Internet Explorer

(€] © [24 e servis24.cz, =] B ceska sprtena, a.5. (7]
x

Soubor  Upravy Zobrast  Cbibend poloBiy  Nistroje  Népovéda

4 Identifikace webu
Cblbens pokadky *§ Google .

ala 1ento web jako

24 SERVIS 24 Inkernetbanking - Cesks Spofitebna - P, ] l
954 777 9%

o
g &

SERVIS+24
...............
Toto piipojeni k serveru je zadifrovano.

Mohu tomuto servery dlvéfovat?
Zobrazd certifikaty r

g

Obr. 10 Zabezpeceny protokol https
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SSL délime na dvé hlavni vrstvy:

e SSL record Protocol - tento protokol zodpovida za enkapsulaci (zabaleni) dat
protokolii vyssi vrstvy (HTTP, FTP, Telnet)

e SSL Handshake - tento protokol zodpovida za vytvoieni zabezpeCené komunikace
mezi serverem a klientem. Toto zabezpefeni je na zalozeno na ovéfeni a

odsouhlaseni klict a Sifrovaciho algoritmu

Hlavni piinosy SSL
e Bezpecnost Sifrovani
e Spolehlivost (MAC - Message Authentication Code)
e Rozsifitelnost o nové metody Sifrovani

e Interoperabilita a relativni efektivita

Vyuziti SSL certifikati

e online obchody (platebni systémy)
e zpracovavani citlivych udaji

e vymeéna divérnych informaci

e projekty s administraci

e 7 legislativy - regula¢ni ustanoveni, které vyzaduji zabezpeceni pienosu

X *

@ thawte v Symantec. '&j Geolrust RapidSSL.
Siroka nabidka kvalitnich SSL Nejznaméjsi, nejdivéryhodnéjsi Kvalita, cena, podpora SAN Nejlevnéjsi SSL certifikaty
certifikatd pro vade projekty. a nejvétsi autorita na svété. od dlvéryhodné autority. s vystavenim od 5 minut.

jizod 1 123 Ké iizod & 4990 K¢ jizoa 1 123 Ké 3 iz od 349 Ké

Obr. 11 Ceny SSL certifikatii na www.ssImarket.cz

3D SECURE

4

systému 3D Secure, ktery zabezpecuje ochranu tak, ze veskeré udaje nutné ke zneuziti
platebni karty neposkytuje obchodnikovi, ale pfimo bance. Tento systém banky rady
(zacatkem roku 2011) byla tato metoda vyuzivana pouze u internetovych obchodu, které
nabizeli svym zdkazniklim rychlé platby pomoci platebni karty. Postupem k této metod¢

zabezpe&eni pfistoupila vétsina bank nejen v Ceské republice, které vyuzivaji platebni
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karty MasterCard a Visa. Platba na internetu probiha tak, ze zakaznik internetového

obchodu pfi volbé platby kartou vyplni na zabezpecené strance platebniho systému ¢islo

karty, datum expirace a validaéni CVV/CVC kod. Nasledné€ obdrzi jednorazové heslo v

podobé SMS zpravy na telefonni ¢islo registrované u banky klienta. Tento SMS koéd ma

obvykle platnost par minut a Ize pouzit jen jednou. U kazdé dalsi platby je generovan novy

koéd. Tato technologie ma mnoho vyhod a je urCité velkym krokem kupiedu v oblasti

zabezpeceni pro platby na internetu.

\/ERIFIED MasterCard
by VISA

Obr. 12 Oznaceni 3D Secure spolecnosti MasterCard a VISA

Pribéh platby:

1)
2)

3)

4)

5)

6)

7)

8)

9)

Zakaznik si vybere zboZi v internetovém obchodg.

Pti potvrzeni vybraného zbozi a vybrani zptisobu platby je zdkaznik pfesmérovan
na stranku zpracovatelské banky, kde zada platebni udaje.

Odsouhlaseni objednavky mezi Zpracovatelskou bankou a Obchodnikem.
Zpracovatelské banky vysle dotaz na kartovou asociaci (MasterCard, VISA) a ta
potvrdi zafazeni/nezatazeni vlastnika karty do 3D Secure systému a posila odpoveéd
zpatky do Zpracovatelské banky.

Je odeslana Zadost o autentizaci ze strany zpracovatelské banky do vydavatelské
banky drzitele karty pies prohlize¢ drzitele karty.

Vydavatelska banka drzitele karty pozada vlastnika karty o heslo. Vlastnik heslo
vyplni a banka ho nasledn¢ potvrdi.

Vydavatelska banky odesila odpovéd’ zpatky do zpracovatelské banky pies
prohlize¢ nakupujiciho na internetu (drzitele karty).

Jestli tato autentizace probéhla v poradku, je tato platba zpracovana jako klasicka
platebni transakce.

Zpracovatelska banka odesild informaci internetovému obchodnikovi o vysledku

celé transakce.
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3D SECURE

Nakupujici na internetu Internetovy obchodnik

Vydavatelska banka MASTER CARD, VISA Zpracovatelska banka
drzitele karty

Obr. 13 Pribeh platby 3D secure

2.4 Systémy pro platby na internetu

Jednd se o platebni systémy, u kterych jsou béhem platby vyuzivany informacni
technologie. Tyto systémy maji oproti klasickym platebnim systémim velkou vyhodu v
zabezpeceni citlivych informaci. EPS wvytvéfeji prosttednika mezi odesilatelem a
prijemcem platby, a diky tomu se pfijemce zadné citlivé informace nedozvi. Mezi hlavni

vyhody a faktory téchto systémt patfi:

e Rychlost pfevodu penéz
e Snadné uzivatelska obsluha
e Nizké poplatky za platbu na internetu

e Zabezpeceni informaci

24.1 PaySec

Platebni systém PaySec, vytvofeny bankou CSOB ve spolupraci s Postovni spofitelnou,
slouzi k rychlému a snadnému placeni po internetu, a je tak ceskou moderni alternativou
celosvétového platebniho systému PayPal. K platbé pomoci PaySec vSak nepotiebujete

platebni kartu, jako je tomu u plateb prostfednictvim PayPal. Nakupovani s PaySec je
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bezpecnéjsi, jelikoz pii platbe neuvadite zadné citlivé udaje. Kazda platba je také ovérena
zaslanim SMS s autoriza¢nim kodem a to je hlavni silnd stranka tohoto platebniho
systému. Pro uzivani tohoto platebniho systému se staci jen zaregistrovat vyplnénim on-
line formulare na strankach www.paysec.cz, PaySec je zaroven piistupny pro klienty vSech
Ceskych bank. Nezalezi na statni ptislusnosti uzivatele, avSak ticet vedeny u ceské banky je
podminkou k zaloZeni PaySec konta. Konto je nutné pravidelné dobijet prostfednictvim
bankovniho pfevodu anebo za poplatek platebni kartou. PaySec je univerzalni, umoziuji
internetové platby i pfevod penéz na jiny ucet, je navic rychlejs$i nez bézny bankovni ucet a
jeho vedeni i platby jsou zcela zdarma. Systém PaySec je podporovan stovkami ¢eskych e-

shopi, déle napiiklad spole¢nostmi, jako jsou Aukro.cz & Ceské drahy [15].

e Zabezpeceni platebniho systému PaySec
o Dobijeni a ochrany platby systémem 3D Secure
o Platby provadi samotnd banka bez ptfitomnosti obchodnika
o Platby jsou autorizovany SMS kodem
o Systém je Sifrovan 128bit SSL protokolem (Secure Sockets Layer)

e Platebni metody
o Platebni karty: VISA, MasterCard, Diners Club
o Internetové bankovnictvi: CSOB, Postovni spofitelna (Era)
o Dalsi on-line platby: elektronickd penézenka PaySec, mobilni platba ptes
aplikaci MasterCard Mobile pro platebni karty VISA a MasterCard

(podporovano operac¢nim systémem Android a 10S)

24.2 PayU

PayU je mezindrodni internetovy platebni systém, pochazejici z dilny spole¢nosti Naspers,
ktera pisobi jiz od roku 1915 a zabyva se on-line médii a e-commerce systémy. Pomoci
PayU je mozné platit v Mad’arsku, Polsku, Rusku, Rumunsku, Turecku, Ukrajiné, a od
roku 2011 také v Ceské republice. V Evropé byl zaveden uz v roce 2005. Platebni systém
PayU je podobny jako u ostatnich platebnich systému, na rozdil od ¢eského PaySec vSak
PayU umoziuje platit platebni kartou. Pro pasivni uzivatele je PayU zcela zdarma, pfi¢emz
poplatky za on-line platby jsou uréovany individualné podle primérného obratu a vyse
transakce, a neni nutnd zadna registrace. Pro aktivni uzivatele, tedy majitele ¢i

provozovatele e-shopu, tak ¢ini vyhodny (nejvyhodnéjsi u nas) implementacni poplatek


http://www.paysec.cz/

UTB ve Zliné, Fakulta aplikované informatiky 36

3900,- K¢, kregistraci e-shopu staci vyplnit registraéni formulaf na strankach

WWW.payu.cz a uzaviit klasickou ¢i elektronickou smlouvu pro uzivani PayU konta.

Platebni branu PayU u nas kromé cca 700 e-shopti podporuji napiiklad Aukro.cz,
Heureka.cz, Skoda Auto, Economia, Cesk4 posta, Tipsport nebo parfumerie Marionnaud
[16].

e Zabezpeceni platebniho systému PayU
o Platebni transakce jsou chranény 3D Secure systémem
o Platby jsou na zakladé vydané licence kontrolovany CNB
o Platby provadi samotna banka bez pfitomnosti obchodnika jako
prostiednika
o Systém je zabezpecen pomoci PCI DSS certifikatu
o Systém je Sifrovan 128bit SSL protokolem

o Bankovni pfevody jsou déle chranény vlastnimi systémy jednotlivych bank

e Platebni metody

o Platebni karty: VISA, MasterCard, Diners Club

o Internetové bankovnictvi: Ceska spofitelna, Komeréni banka, GE Money
Bank, mBank, Raiffeisenbank, Sberbank, Fio banka

o Dalsi online platby: elektronickd penéZenka, mobilni platba pfes MOBITO
(od spole¢nosti Mopet CZ), mobilni platba ptes aplikaci MasterCard Mobile
pro platebni karty VISA a MasterCard (podporovano operacnim systémem
Android a i0S)

o Offline platby: hotovostni platba SuperCASH (na terminalech Sazka a na
prepazkach Ceské posty), platba slozenkou

2.4.3 PayPal

Systém PayPal vznikl v roce 1998 a ptfedstavuje nejznaméjsi platebni systém, rozsifeny na
celém svété. V Americe se uspéSné rozsifil diky masivni kampani, kdy kazdému novému
uzivateli pfipsal na jeho PayPal konto 10 dolari. V roce 2000 pak PayPal koupila
spolecnost eBay, nejvétsi internetovy aukéni portal na svété. Na rozdil od ostatnich
platebnich systému se PayPal konto nemusi dobijet, ale platby jsou odesilany piimo
prostiednictvim platebni karty. Princip je tedy podobny jako samotna platba kartou, navic

je rychlejsi, jelikoz platebni udaje a udaje o platebni kart¢ se zadavaji pouze jednou pii
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zalozeni PayPal Uctu. Prestoze systém vyziva k registraci, kterou lze uskutecnit na
strankach www.paypal.com, ponékud nevyraznou formou nabizi také platbu kartou bez
registrace. Tato moznost je vSak méné bezpecnd, a to z divodu opakovaného zaddvani
citlivych tdaja [17]. Pii zakladani PayPal actu si uzivatel mize vybrat z nasledujicich

moznosti:

e Personal - ucet pro ty, ktefi nakupuji online
e Premier - Gcet pro ty, ktefi nakupuji a prodavaji online

e Business - ucet pro obchodniky

Vyhodou je moznost automatického pievedeni transakei na ¢eskou ménu, nicméné systém
PayPal stale neni mozné zobrazit v cestin€, vychozimi jazyky jsou tak stile pouze
angli¢tina, Spanélstina, francouzstina a ¢inStina. S touto sluzbou také neni mozné prevadet
penize na cizi ucty. Platebni operace jsou zdarma, pfi pfevodu mény je uctovan poplatek
2,5 % z platby, dalsi poplatky jsou pak uctovany na zakladé vyse nebo druhu jednotlivych
transakei.

Platby PayPal jsou podporovany fadou ¢eskych e-shopt a tisici prodejci na celém svéte,

tim hlavnim je bezesporu praveé eBay.com.

e Zabezpeleni platebniho systému PayPal
o Udaje o platebni karté se zadavaji pouze jednou, a to pii registraci uétu —
platbu provazi pouze sam PayPal bez ptitomnosti obchodnika
o Systém je Sifrovan 168bit SSL protokolem
o Autorizace uzivatele e-mailem
o Verifikace Kkarty - pro transakce vyssi nez 2500,- K¢ je nutné ovéfeni
registrované platebni karty
o Nastaveni pomoci rozhrani HTTPS
e Platebni metody
o Platebni karty: VISA, MasterCard, American Express, PayPal, Discover

o Ostatni platby v jednotlivych zemich se lisi

2.4.4 Moneybookers - Skrill

MoneyBookers je mezinarodni platebni systém, podporovany prodejci ve vice nez
30zemich svéta. V roce 2007 byl systém MoneyBookers odkoupen spolecnosti Investcorp

Technology Partners a zacal nové vystupovat pod nazvem Skills. Systém Skills predstavuje
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budoucnost systému MoneyBookers a umoziiuje dnes platbu v témét 200 zemich po celém

svéts [18].

Registrace

Uzivatel ma taktéz pfi vytvareni i¢tu moznost volby:

a) Osobni ucet — online platby, Skrill (MoneyBookers) platby, ptevod penéz na
bankovni ucet

b) Podnikatelsky ucet — navic ptijem online plateb, vyuziti Skrill (MoneyBookers)
k platbam pro zaméstnance, piijem platby za vlastni sluzby, platby pro

dodavatele.

U osobnich acth si Skrill (MoneyBookers) uctuje poplatek ve vysi minimalné 1,- EUR
meésicné, pii pfevodu mény (pievod ve vice nez 40ménach) se pak hradi 2,49 % z platby.
Ptichozi transakce i vklad penéz je zcela zdarma. Umoznuje tedy piijimani a odesilani

penéz, a to 1 na zahrani¢ni Ucty.

e Zabezpeceni platebniho systému Skrill (MoneyBookers)
o Autorizace uzivatele e-mailem
o Verifikacni systém — ovéfeni totoZnosti uZivatele, platebni karty 1
bankovniho uctu
o Systém je Sifrovan 256bit SSL protokolem
o Systém je zabezpecen pomoci PCI DSS certifikatu
e Platebni metody
o Platebni karty: VISA, MasterCard, American Express, Diners Club, JBC
o Internetové bankovnictvi: banky podporujici MoneyBookers (Skrill) platby
se V jednotlivych zemich 1i8i
o Dalsi online platby: elektronickéd penézenka Skrill, pfedplacena karta
Moneybookers MasterCard (on-line i off-line platby)
o Ostatni platby: vice nez 100 platebnich metod (v jednotlivych zemich se
1i81), platba na splatky, platba na fakturu, platba sloZenkou

oV CR pouze platba platebni kartou (viz vyse) a bankovnim pievodem.

Skrill

moneybookers.com

Obr. 14 Moneybookers Skrill
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II. PRAKTICKA CAST
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3 ZABEZPECENI PLATEBNICH KARET U BANK V CR

Neni zadnou novinkou, Ze pocet platebnich karet v Ceské republice prudce stoupa kazdym
rokem. Za rok 2012 bylo v Ceské republice podle SdruZeni pro bankovni karty (BNK)
vydano pres 10 172 883 platebnich karet, celkem se objem vybérii z bankomatti vySplhal
na 629 510 831 000 K¢. Meziroéné se dokonce zvysil pocet transakci v obchodnich
mistech o vice nez 14%, naproti tomu se vybér z bankomatu zvysil pouze o 2,7% - Kklienti
bank zacinaji ddvat vice pfednost platbé kartou nez vybérem z bankomatu, kdy primérna
Castka uhrazena piimo kartou je za minuly rok 921 K¢. Zabezpeceni platebnich karet a
internetového bankovnictvi udélal v Ceské republice krok dopiedu. Neni uZ zadna banka,
ktera by nepouzivala minimalné 128 bitové Sifrovani pomoci technologie SSL, ale stéle je
co vylepSovat a nic neni nikdy dlouho dokonalé a bezpecné. VétSina bank se snazi na
svych internetovych strankach varovat o moznych néstrahach a nebezpeci, které mohou
vzniknout s nezodpovédnym pouzivanim platebni karty, ale potad existuji i takové banky,
které si s upozornénim klient na mozné nebezpeci piilis hlavu nelamou a spiSe se snazi
informovat klienty o svych nabidkach a sluzbach nez o moznych nastrahach a podvodech s

platebnimi kartami, které mohou uZivatele karet potkat.
Bezpecnostni prvky a moznosti zabezpeceni platebnich karet

V dne$ni dobé& vyuzivaji viechny banky na uzemi Ceské republiky $ifrovani internetového
bankovnictvi pomoci minimalné 128 bitového kodu a technologii SSL. Banky se tedy v
Ceské republice mezi sebou lidi pouze v moznostech zabezpeleni autentizace klienta,
zabezpeceni aktivnich operaci (provedeni transakce) a dalSich sluzeb, diky kterym se snazi
zvysit zabezpeceni svych sluzeb. Jsou banky, které se snazi své klienty informovat, ale
drtivou vétdinu jenom zajima pocet klientll. Zabezpeeni platebnich karet v Ceské
republice se da urcit pouze podle sluzeb, které dana banka nabizi. Mezi tyto sluzby patii
ochranné prvky pii vstupu do internetového bankovnictvi, nebo i nabizené pojisténi
platebnich karet. VeSkeré dalsi bezpecnostni prvky tykajici se platebnich karet, mezi které
patii technologie ¢ipu, nebo i podpisové prouzky nespadaji pod banky, ale piimo pod
vydavatele karet. Mezi nejvétsi svétové vydavatele fadime spolec¢nosti MasterCard a Visa

jejichz karty nalezneme po celém sveéte.
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3.1 Banky CR

3.1.1 Ceska spofitelna

Tato banka nejlépe ze vSech bank pisobicich na tizemi Ceské republiky informuje své
klienty 0 moznych hrozbach a moznostech zabezpeceni platebnich karet. Pravidelné varuje
své klienty na svych internetovych strankdch o aktudlnich pokusech o phishing, virech
zvysujici nebezpeci utoku a ohrozeni Uct. Pro pfistup do internetového bankovnictvi je
vyuzivano 128bitové Sifrovani pomoci SSL technologie. V nabidce banky je i GSM
banking, zabezpeceny diky Sifrovanym SMS zpravam za pouziti 3DES Sifry. Banka nabizi
moznost autentizace klienta pomoci klientského ¢isla a hesla, ale i pomoci certifikétu.

Banka vydava platebni karty spole¢nosti Visa [24].
Zabezpeceni autentizace klienta:

e moznost prihlaSeni do internetového bankovnictvi i pomoci certifikatu
Vyhody

e Pojisténi platebni karty, které se vztahuje 1 na pouZziti transakce s pouzitim PIN
kodu

e Pojisténi karty v ptipad¢ nésilného odcizeni karty a nasledného vybrani hotovosti z
bankomatu

e Banka na svych
internetovych strankach informuje své klienty o utocich a podvodech platebni
kartou

e Autentizace klienta i pomoci certifikatu

e Automatické odhlaseni internetového bankovnictvi po del$i neCinnosti klienta

e Banka nabizi pojiSténi platebni transakce s, nebo bez pouziti PIN kodu

e Nabizi moznost nastaveni limitu (i casového limitu vysky platby) v internetovém
bankovnictvi

e Podpora 24 hodin denné
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Nevyhody

e Pouze jeden zpusob zabezpeceni autorizace platby
e Pojisténé platby na internetu pouze v ptipadé ztraty, nebo odcizeni karty

e Bankomaty i na nestfeZenych mistech

Internetova stranka banky: http://www.csas.cz

CESKASS
SPORITELNA

Jame Vam bl

Obr. 15 Logo Ceské sporitelny

3.1.2 Airbank

Banka AirBank zacala nabizet své sluzby v Ceské republice v roce 2011. Je &lenem
investiéni a finanéni skupiny PPF, kterd patii k nejvétSim investicnim a finanénim
skupindm ve stfedni a vychodni Evropé¢. Pistup do internetového bankovnictvi je Sifrovan
protokolem https a certifikditem vydanym u spolecnosti Verisign. Slogan této banky zni "I
banku mutizete mit radi", ale na rozdil od jinych bank v CR nenabizi zadné dal§i moznosti
autentizace klienta pfi vstupu do internetového bankovnictvi. Nabizi pouze ovéteni
uzivatele uZivatelskym jménem a heslem, které patii k nejslabS§im typlm zabezpeceni
pristupu do internetového bankovnictvi. Banka od roku 2012 nabizi k uc¢tu 1 bezkontaktni
platebni karty. Velka nevyhoda této banky je ve zptisobu zabezpeceni autentizace a vstupu
klienta do internetového bankovnictvi, kdy nabizi pouze zabezpeceni pfistupu pomoci
piihlaSovaciho jména a hesla. Na rozdil od vétSiny bank tato banka na svych internetovych
strankach neinformuje klienty o moZnych nebezpecich, které mohou nastat pfi neopatrném
pouzivani platebni karty. Jako jediné také nenabizi Zadné moznosti pojisténi platebni karty

proti ztraté, nebo kradezi [25].
Zabezpeceni autentizace klienta:

e nabizi pouze pomoci ptihlasovaciho jména a hesla
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Vyhody

e Zaslani SMS, nebo emailu o pohybu uctu

e Moznost zmény PIN kodu i na bankomatu

e Banka rozsifuje sit’ bankomatl pouze v uzavienych prostorach, které jsou
nepretrzit¢ hlidany bezpec¢nostnimi kamerami.

e Automatické odhlaSeni internetového bankovnictvi po delsi necinnosti klienta

e podpora 24 hodin denné

Nevyhody

e Zabezpeceni autentizace klienta pouze pomoci piihlasovaciho jména a hesla
e Banka nenabizi Zddné moZnosti pojisténi karty proti kradezi, nebo ztraté

e Chybi pojisténi platby na internetu bez ptitomnosti karty

Internetova stranka banky: https://www.airbank.cz/

ai bank

Obr. 16 Logo Airbank

3.1.3 CSOB

Tato banka byla zaloZena v roce 1964. Ke konci roku 2012 méla ptes 1349 tisic uzivateld
internetového bankovnictvi a pres 890 bankomati na uzemi celé Ceské republiky. Pro
pfihlaSeni k internetovému bankovnictvi ma klient moZznost vybéru mezi identifika¢nim
¢islem, PIN kodem a SMS klicem, nebo pomoci Cipové karty. Autorizace platby probiha
pomoci Sifrovaného SMS klice, nebo <cCipové karty. ZabezpeCeni internetového
bankovnictvi systémem 3D Secure. Umoziiuje spravu uétu pomoci telefonu sluzbou CSOB
Mobil 24. Nasledny piistup ke sluzbam a aktivni operace mobilniho bankovnictvi jsou
ovétovany cCiselnym BPIN cislem. Vydava platebni karty spolecnosti MasterCard, Visa 1

Diners Club [26].
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Zabezpeceni autentizace klienta:

e v nabidce banky zabezpeceni pfistupu pomoci identifika¢niho ¢isla, PINU, SMS

klice i pomoci ¢ipové karty
Vyhody

e Zaslani SMS, nebo emailu o pohybu uctu

e Moznost zmény PIN kodu karty i na bankomatu

e Zpusob autorizace pomoci SMS kli¢e odeslaného Sifrovanou zpravou i pomoci
¢ipové karty

e Banka informuje o bezpe¢nostnich zadsadach pro pouzivani karty a internetového
bankovnictvi

e Automatické odhlaSeni internetového bankovnictvi po delsi necinnosti klienta

e po 3. chybném pokusu o ptfihlaSeni je internetové bankovnictvi zablokovano a pro
odblokovani je nutné navstivit fyzicky pobocku banky

e Podpora 24 hodin denné

Nevyhody

e Bankomaty i na nestfezenych mistech

e Pojisténi platebni karty se nevztahuje na transakce s pouZzitim PIN kodu, za které
CSOB nepiebrala zodpovédnost a na platby na internetu bez pfitomnosti platebni
karty

e Banka nabizi pojisténi transakce za pouzitim PIN kodu, pouze pokud dojde k jeho

prozrazeni pod hrozbou nasili

Internetova stranka banky: http://www.csob.cz/

CSOB

Obr. 17 Logo CSOB
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3.1.4 Komeré¢ni banka

Tato banka byla zalozena roku 1990. Pro pfistup do internetového bankovnictvi banka
nabizi ze dvou moznosti autorizace. Pomoci certifikatu, nebo pomoci ¢ipové karty. Banka
nabizi pouze zékladni pojisténi platebni karty proti odcizeni, které neochranuje klienty
proti nebezpe¢im online transakci na internetu. Sifrovani komunikace pro internetové
bankovnictvi a vyuzivani e-Card je zabezpeceno pomoci SSL certifikatu. Nejvétsi vyhoda,
ale zaroven i nevyhoda této banky je, ze umistuje bankomaty i na Spatn¢ zabezpecené
mista v okoli obchodnich domu do mist, které nejsou stieZzeny kamerovym systémem, a tak
své klienty vystavuje nebezpeci skimmingu. Banka vydéava platebni karty spolecnosti

VISA, MasterCard a Maestro [27].
Zabezpeceni autentizace klienta:

e zabezpeCeni piistupu pomoci certifikatu, nebo za pouziti ¢ipové karty

Vyhody

e Zaslani SMS, nebo emailu o pohybu uctu

e Moznost zmény PIN kodu karty i na bankomatu

e Banka informuje ve zkratce o bezpecnostnich zasadach pro pouzivani karty a
internetového bankovnictvi

e Banka nabizi pojisténi platebnich karet proti ztrat¢ a kradezi

e Automatické odhlaseni internetového bankovnictvi po del$i necinnosti klienta

e Po tetim chybném pokusu o pfihlaSeni je internetové bankovnictvi zablokovano a
pro odblokovani je nutné fyzicky navstivit pobocku banky

e Internetové bankovnictvi zobrazuje 10 poslednich pfihlaSeni (datum, Cas, IP adresa)

e Autoriza¢ni SMS kli¢ odeslan Sifrovanou SMS zpravou

e Podpora 24 hodin denné

Nevyhody

e Bankomaty i na nestfeZenych mistech
e Banka nabizi pojisténi transakce za pouzitim PIN kodu pouze pokud dojde k jeho
prozrazeni pod hrozbou nasili

¢ Nenabizi pojisténé platby na internetu a bez ptitomnosti karty

Internetova stranka banky: http://www.kb.cz/
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MA PARTHNERSTVI ZALEZI

KB

Obr. 18 Logo Komercni banky

3.1.5 Mbank

Tato banka patfici do némecké skupiny Commerzbank a ptisobi na ¢eském a slovenském
trhu od konce roku 2007. Mezi hlavni vyhody této banky patii nulovy poplatek za zakladni
bankovni operace a vedeni U¢tu. Zabezpefeni autentizace klienta je pouze pomoci
ptihlaSovaciho klientského Cisla a hesla, které se musi sklddat minimalné z osmi znaka
slozenych z ¢islic a pismen. Na rozdil od ostatnich bank vyuzivd mBank jako Sifrovaci
protokol TLS 1.0. Tento Sifrovaci protokol, ktery se stard o zabezpefeni komunikace je
nastupce protokolu SSL. Oproti verzi SSL 3.0 nema zadné vyrazngjsi rozdily. Tato banka

jako jedna z mala nema vlastni bankomaty, a to ani na svych pobockach [28].
Zabezpeceni autentizace klienta:

e zabezpeleni pfistupu pouze pomoci piihlasovaciho ID a hesla

Vyhody

e Zaslani SMS, nebo emailu o pohybu uctu

e Zpusob autorizace pomoci hesla a autorizaéni SMS

e Banka informuje o bezpe¢nostnich zasadach pro pouzivani karty a internetového
bankovnictvi

e Banka nabizi pojisténi platebnich karet proti ztrat¢ a kradezi

e Pojisténi transakce za pouziti PIN kodu

e Automatické odhldseni internetového bankovnictvi po delsi neCinnosti klienta

e Po tietim chybném pokusu o pfihlaSeni je internetové bankovnictvi zablokovano a
pro odblokovani je nutné navstivit fyzicky pobocku banky

e Podpora 24 hodin denné, banka provozuje linku bezpe¢nosti
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Nevyhody

e Zabezpeceni ptistupu pouze pomoci piihlaSovaciho ID a hesla

e Pojisténé platby na internetu pouze v ptipadé ztraty, nebo odcizeni karty

Internetova stranka banky: http://www.mbank.cz/

mBank E

maximum vyhod a pohodli

Obr. 19 Logo Mbank

3.2 Bezkontaktni platby v CR

Bezkontaktni platebni karty zaZivaji od konce roku 2011, kdy p#isly do Ceské republiky,
velky vzestup. Prvni prizkumy, které¢ mély zjistit zajem o tuto moznost bezhotovostni
platby, ukazaly podle karetni asociace MasterCard, Ze vice neZ tii &tvrtiny populace Ceské
republiky ma o tento typ platby zdjem. V prizkumu bylo zjisténo (celkem v 84%), Ze
platba bezkontaktné by byla nejvice ocenéna v supermarketech a malych obchodech s
potravinami, ale 1 v restauracich a ve vefejné dopravé. Na vétSiné mist, kde byla
doneddvna moZnost bezhotovostni platby platebni kartou, jsou nyni platebni terminaly
vybaveny i snimac¢em pro bezkontaktni platby. Banky tuto moZnost bezhotovostni platby
prezentuji jako velmi bezpec¢nou uZ jen tim, ze nemusite kartu vydavat z ruky a po celou

dobu mate moznost dohlizet na jeji prab¢h.

@& Paypass ED rpass Visa

Obr. 20 Oznaceni termindlit podporujicich bezkontaktni platby

Na rozdil od platby béznou platebni kartou, vybavenou magnetickym prouzkem nebo
Cipem, Kde bylo zapotiebi vlozit kartu do termindlu, umoziuji bezkontaktni platby
rychlejsi platbu za zbozi pouhym pfilozenim platebni karty k terminalu bez nutnosti

zadavat PIN koéd nebo kartu vkladat fyzicky do terminalu. Tato technologie lze velmi
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snadno zabudovat napt. do mobilniho telefonu, hodinek, nebo klicenek. Dokonce je mozné
provadét bezkontaktni platby i pfes penézenku, nebo piimo z kabelky a tim vznikaji otazky

ohledn¢ zabezpeceni a bezpecnosti celé technologie bezkontaktnich plateb.

Vylepsené karty s inteligentni ¢ipovou technologii

Tiéténé PVC - predni
Predlaminatni folie
Anténa

RFID &titek
Viozka —

Pedlam. folie

i
‘W“";"

Obr. 21 Bezkontaktni platebni karta

3.2.1 Zabezpeceni

Princip bezkontaktni platby funguje na technologii NFC (Near Field Communication),
ktera je rozSitenim standardu RFID. NFC technologie, schvalena v roce 2003 jako
ISO/IEC standard, vyuziva ke komunikaci elektromagnetickou indukci, coz je zasadni
rozdil od bezdratového piipojeni k internetu (Wi-Fi), ktery vyuziva radiové vysilani. S
vyvojem této technologie a naslednym vyuzitim pro bezkontaktni platby vznikaly otazky
ohledn¢ zabezpeceni, protoze veSkera komunikace mezi bezkontaktni platebni kartou a
terminalem je neSifrovana. U této technologie se uvadi potiebnd vzdalenost pro navazani
spojeni maximalné 4 cm. Tato extrémné kratkd vzdalenost pfedstavuje hlavni argument

bank a obhajct bezpecnosti této technologie.
Rozdéleni NFC podle volby provozu

e aktivni - oba prvky jsou aktivni a mohou si mezi sebou vyméiovat informace
e pasivni - jeden z prvki je aktivni vysila¢ a druhy je pouze pasivni prvek - pasivni

prvky jsou napajeny elektromagnetickym polem, které vysild vysilac
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Kompatibilita s RFID Ano (ISO 18000-3)
Tvurce standardu ISO/IEC
Standard ISO 13157
Typ sité Point-to-point
Kryptografie (Sifrovani) Ne s RFID
Dosah <0,2m
Frekvence 13,56 MHz
Rychlost prenosu dat 424 kbit/s
Cas pro konfiguraci prenosu <0,1s
Spotreba energie <15 mA

Tab. I. Specifikace NFC

Cela technologie NFC plateb vychazi se star§tho RFID fungujiciho na principu pasivnich
prvki, které jsou bézné k vidéni v kazdém vétSim obchodu s obleenim jako malé Sedé
krabicky pfipevnéni na obleCeni. Jakmile se tento pasivni prvek dostane do dosahu
vysilace (u vchodu/vychodu z obchodu), spusti vysila¢ hlasity alarm a chrani tak zbozi
proti kradezi. Vysila¢ zahajuje komunikace na frekvenénim pasmu 13,56 MHz a svym
vysilanim vytvari magnetické pole, které napdji obvody v pfijimacich a ty se mohou
zapojit do komunikace. V dusledku zvySeni bezpecnosti a minimalizaci neopravnénych
transakci vznikl kompromis mezi rychlej$i platbou a dostateCnym zabezpeCenim. Pro
platbu bezkontaktni kartou byly v disledku absence ovéfovani PIN kédem stanoveny

nasledujici bezpec¢nostni mechanismy.
Bezpecnostni limity

Pro vyS§i miru zabezpefeni existuji tfi bezpecnostni limity poctu plateb, po jejichZz
dosazeni v daném dnu nelze platit déle platit bezkontaktné, ale pouze za pouZiti Cipu s

ovétenim totoznosti pomoci PIN kodu.

o Soft limit (online terminaly) - je nastaven pocet transakci, které Ize uskutecnit
pomoci online termindll. Po vycerpani tohoto limitu je transakce zamitnuta a

nastava pouze moznost platby za pouziti ¢ipu nebo magnetického prouzku.
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o Soft limit (offline terminaly) - je nastaven pocet transakci, které je mozné uskutecnit
pomoci offline terminald. Po vyCerpani tohoto limitu je transakce zamitnuta a
nastava pouze moznost platby za pouziti ¢ipu nebo magnetického prouzku.

e Pevny limit (hard limit) - karta ma pevn¢ stanoven pocet, ktery je mozné dany den
uskutecCnit bezkontaktn€. Po vycerpani tohoto limitu je transakce zamitnuta a
nastava pouze moznost platby za pouziti ¢ipu nebo magnetického prouzku.

Uzemni limit

Uzemni limit platby je maximalni hodnota platby, u které neni vyzadovano ovéfeni PIN
kodem. Tento limit je v Ceské republice nastaven na 500 K¢ a plati pro kazdou jednotlivou
platbu. Pokud je tedy platba vyssi nez 500 K¢, bude vzdy platce vyzvan k zadani PIN
koédu. Zaroven pro zvySeni bezpecnosti muze byt klient k ovéfeni totoznosti vyzvan k

zadani PIN koédu ndhodné 1 u plateb menSich nez je nastaven limit pro dané Uzemi.

Ceska republika 500 K¢
Cina 100 CNY (290 K¢)
USA 50 USD (1000 K¢&)
Rumunsko 100 RON (600 K¢)
Svycarsko 40 CHF (840K¢)
Prumér v Evropé 25 EUR (625 K¢)

Tab. Il. Uzemni limity pro bezkontaktni platby v zahranici

Vzdalenost
Vzdalenosti rozumime maximalni moznou dalku bezkontaktni platebni karty od platebniho

terminalu. Jednotlivé banky obvykle udavaji maximéalni vzdalenost dva az Ctyii centimetry.

3.2.2 Mozné rizika

Banky s pfichodem bezkontaktnich karet tuto technologii velmi rady srovnavaji v kontextu
bezpecnosti se stejnou Urovni zabezpeceni jako u klasickych karet s magnetickym

prouzkem, u kterych je oveéfovani totoznosti klienta kontrolovano znalosti PIN kodu. Ve
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skutecnosti se bezkontaktni platebni karty nedaji se zabezpeCenim klasickych karet

srovnavat.
Hlavni chyby technologie NFC u pouziti bezkontaktnich platebnich karet

e Veskera komunikace mezi kartou a platebnim terminalem neni Sifrovana, a tak lze
pienos odposlechnout, pozménit a narusit.
e V¢tSina platebnich terminald pracuje offline (neovéiuje platnost karty)

e Hrozi vysoké riziko okopirovani/zjisténi udajii z platebni karty

Prvni ukédzka toho, Ze bezpecnost bezkontaktnich plateb je velmi Spatnd byla predvedena
na konferenci Defcon, ktera se kond v Las Vegas. Princip spocival v zachyceni
komunikace a ziskanim dilezitych tidaji mezi NFC ¢ipem (v tomto ptipadé v mobilnim

telefonu) a platebnim terminalem.

Dalsim dikazem toho, Ze platba bezkontaktnich platebnich karet neni bezpecna predvedl
Renaud Lifchitz na konferenci Hackito ergo sum, kde prezentoval jak lze snadno ziskat

data z platebnich karet vybavenych NFC ¢ipem.

3.2.3 Jak se chranit

Existuji pouze dva zakladni zptlisoby jak se chranit proti moznému nebezpeci spojenému S

vyuZzivanim bezkontaktnich platebnich karet:

wevr

e nepouzivat bezkontaktni platebni karty (jediny nejbezpecné;jsi zplisob)
e nosit kartu ve specialnim pouzdre, které nepropousti radiové signaly. Tato karta lze

zakoupit za 99K ¢ naptiklad na www.cryptalloy.cz
3.3 MozZnosti a zpusoby zneuziti platebnich karet

3.3.1 Skimming
U skimmingu na rozdil od Lisabonské smycky nedochazi ke kradezim karty, ale ke
kopirovani idajii z magnetického prouzku. Nejcastéji ke kopirovani karet dochazi:
e primo u bankomatu - za pomoci specialniho zatizeni, které je schopné precist idaje
z magnetického prouzku. Tyto tdaje slouzi k vyrobé kopie karty a vytvotreni

pad¢lku
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e u obchodniki (Cerpaci stanice, restaurace, hotely atd.) - pfed vracenim karty
zakaznikovi zaméstnanec data z karty zkopiruje a nasledné tato data, potfebna pro

vytvoreni kopie, sdm vyuzije pro vyrobu kopie karty nebo data dal pteda/proda

Nejcastéji ke skimmingu dochéazi na bankomatech, kde za pomoci specialniho zafizeni,
které je namontovano do Stérbiny na vkladani karty, utoc¢nik ziskdva data ulozend na
magnetickém prouzku. Kopirovaci zafizeni je vytvofeno ze stejného materidlu a barvy,
ktera je na bankomatu, a proto drzitel karty netusi, Ze se stal obéti skimmingu. V dne$ni
dobé je vétSina bankomatli vybavena prihlednym nastavcem, ktery je namontovan na
Stérbin€ pro vlozeni karty. Pfidanim tohoto bezpecnostniho prvku na bankomaty si banky

slibuji snizeni poctu podvoda skimmingu na jejich klientech [22] .

Obr. 22 Priihledny ndstavec (antiskimming)

Banky proti tomuto typu utoku bojuji CastéjSimi kontrolami bankomatti a Skolenim
zaméstnancu, ktefi maji na starosti dopliiovani hotovosti do bankomat. RovnéZ se brani
proti tomuto typu podvodu znemoznénim vybéru hotovosti z bankomatu v urcitych
zemich. Naptiklad turist¢ z USA nemohou pouzit své platebni karty pro vybér z
bankomatu na tizemi Ceské republiky. Pro potiebnou &astku musi navstivit banku, ktera
jejich totoznost sama ovéii z cestovniho dokladu.

K odpozorovani PIN kodu pouzivaji Gito¢nici horni prostor bankomatu, na ktery nainstaluji

minikameru, ktera nahraje zadavani PIN kodu. Dal$im zptsobem, jak ziskat PIN, je

prekryti klavesnice bankomatu falesnou klavesnici. Tento typ utoku se zacina ¢im dal vice
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objevovat po celém tzemi Ceské republiky. Zatimco v minulém roce objevili kriminalisté
na jizni Moravé pouze Ctyfi pripady skimmingu, béhem letosniho roku se toto Cislo k

dnesnimu vysSplhalo uz na 16 ptipadu.

Obr. 23 Falesna dvojita klavesnice

Jak se branit: Uchovavat PIN v tajnosti - pfi zadavani PIN kodu se snazit druhou rukou
schovat klavesnici. Pouzivat bankomaty stfezené kamerovym systémem, nejlépe umisténé

uvnitf budovy banky, a pravidelné kontrolovat vypisy transakci.

Metody detekce: Sledovat, zda nejsou na bankomatu provedeny néjaké upravy, nebo
dokonce i konstrukéni zmény. Pokud dojde k odhaleni pokusu o skimming, je dulezité
neodchazet od bankomatu a ihned kontaktovat policii nebo banku, ke které bankomat
nalezi. Uto¢nik se pravdépodobné pohybuje v okoli 50m od napadeného bankomatu.
Banky by samy mély bojovat proti tomuto typu podvodu snahou informovat nejen své

klienty, ale 1 Sirokou vefejnost o principech tohoto utoku.

Cerny trh: V dne$ni dobé se jedna vétsinou 0 internetova fora, internetové stranky a IRC
komunikacni kandly, na kterych se schdzeji lidé za ucelem nakupu nebo prodeje vSeho
potiebného pro jakoukoliv nelegalni ¢innost. Lze zde koupit prakticky vSechno potiebné
od technickych vykresi bankomatu pifes prazdné platebni karty az po hotové teSeni
skimmovaciho zafizeni, u kterého se cena pohybuje v fadech né€kolika tisic dollard. Tuto
cenu urcuji vlastnosti, typ provedeni a schopnosti zatizeni. Cena téchto zafizeni je velmi
vysokd, ale jedna se o velmi vynosny byznys, kterému se vénuji v drtivé vétSiné dobie
organizované¢ skupiny z Bulharska a Rumunska. Pokud je takova skupina dobie
organizovana a sehrana, neni pro ni problém ziskat za pouhy jeden den pies 100 klont

platebnich karet, kdy za jeden tento klok ziskaji v priméru i 500 euro. To znamena, ze
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navratnost investice do potfebného zafizeni pro skimming lze urcit pouze podle schopnosti

skupiny, ktera se této ilegalni ¢innosti vénuje.

Nejvice zddanym zbozim na c¢erném trhu jsou v dnesni dobé ukradené zaznamy z
platebnich karet, které nazyvame dumpy. Ceny téchto dumpt se odvijeji hlavné podle
toho, z jakého statu pochazeji, nebo jestli obsahuji PIN kod. Mezi nejdrazsi karty se fadi
platebni karty typu GOLD, které¢ obsahuji PIN kod. Cena takové karty se pohybuje v
rozmezi od 300 do 500 dolarti. Naopak nejlevéjsi platebni karty Ize potidit i za cenu nizsi
nez 10 dolart za kus. Ty nejlevnéjsi karty pochazeji z USA a jedna se o debetni karty bez
PIN kodu. Funkc¢nost téchto karet neni nikdy zarucena, protoze mohou byt davno
nahlaseny jako kradené a zablokované. Cena ovéfeni funkénosti, nebo dokonce i zistatku
na platebni karté, se na ¢erném trhu pohybuje od péti do deseti dolarii a odviji se od poctu

kust k ovéreni.

Obr. 24 Ukdzka skimmovaciho zafizent

3.3.2 Phishing

Phishing je odvozen od anglického slova "fishing", které znamena rybateni. Jedna se o
titok na klienty banky za pomoci emailu [8]. Utoénik rozesle hromadny email klientiim
banky s informaci o nutné aktualizaci pifihlasovacich idaji, neprovedené platbé, nebo i
jako vyzkum spokojenosti klientli s vyuzivanim sluzeb banky. Podvodné emaily vétSinou
obsahuji aktivni link, ktery odkazuje na podezielou webovou stranku, kterd nepatii bance
klienta. Nasledné utocnik ¢eka, kterd obét’ se na tyto emaily chyti. Cilem tohoto ttoku je
ziskat ptihlaSovaci udaje, bezpecnostni otdzky vyuzivané pii obnové piihlaSovacich udaja
a rizné dalsi udaje pottebné pro nasledné zneuziti. Na prvni pohled jsou tyto emaily velmi

podobné oficidlnim zpravam, které odesild pfimo banka klienta. Je velké mnozstvi ptipada,
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kdy jsou tyto emaily psané velmi Spatnou ¢estinou, nebo jsou dokonce celé anglicky [19].

Cena tohoto podvodu je stanovena pouze na velikosti databdze emaill klientti dané banky

CESKAS
SPORITELNA

ViZeny kliente/klientko,

Jelikoz vyuzivite sluZeb nasi banky, tzn. osobni tcet v Ceské spofitelng, ke kterému mate
aktivovanou debetni kreditni kartu VISA a v posledni dobé jsme zaznamenali na Vasem G¢tu
podezielé platebni transakce, je potieba aktualizovat data Vasi kreditni karty , v opaéném pfipadé
bude Vase kreditni karta zablokovana a V43 ucet pozastaven na dobu neur¢itou. Chceme pouze
ovéfit, Ze transakce na Vasem 0¢té opravdu provaditeVy, jako disponent iétu a ne nékdo jiny.

PoSlete ndm prosim niZe vyplnéné parametry:
Jméno a prijmeni:
Rodné ¢isl /
Bydlisteé:
Tel.gislo:
Cislo kreditni karty:
Platnost karty od a do:
CVC koéd (posledni 3 ¢isla na zadni strané):

Vizitka zaméstnance:

Bankéf klientského centra
Pro rozvoj
platebnich karet

Bezpeénost pii platbach kartou

Kontrola klientu a jejich platebnich karet
Ceska spofitelna,a.s.

S pozdravem s Sm—"
Bankér klientského centra

Ceski spoFitelna,a.s., Praha 4 Olbrachtova 1929/62 PSC 140 00, IC 45 24 47 82

zapsana v obchodnim rejstFiku vedeném Méstskym soudem v Praze, oddil B, viozka 1171

Obr. 25 Piiklad podvodného emailu u Ceské sporitelny

Jak se branit: nereagovat na podezielé emaily. Banky v Zadném ptipadé nekomunikuji s
klienty o pfihlasovacich udajich pomoci emailu. Chranit své ptfihlaSovaci tdaje, nestahovat

do PC zadné soubory z neznamych zdroji. PouZzivat aktualizovany antivirovy software.

Metody detekce: Tento typ podvodu muze banka detekovat pouze diky svym klientim,
kteti poznaji pokus o phishing a celou zélezitost nahlasi své bance. Banky by tedy méla
vSechny své klienty informovat o tomto typu nebezpeci. Pouze klient, ktery je s timto
typem utoku seznadmen ho miize poznat a nasledné nahlasit bance. Banka by nasledn¢ méla
vSechny své klienty varovat pomoci informace zvefejnéné na svych internetovych

strankach i u vstupu do internetového bankovnictvi, nebo dokonce i pomoci informativniho
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emailu o poslednim nahlaseném pokusu o phishing. Nejlépe v tomto sméru informuje své

klienty Ceska spofitelna, ktera jako jedind takové varovani vydava.

3.3.3 Pharming

Tento zplisob spociva v podstréeni faleSnych webovych stranek, které jsou piesnou kopii
stranek internetového bankovnictvi klienta. Tento typ Utoku spocivd v napadeni DNS
serveru na LAN siti.. Po tomto utoku Uto¢nik pozméni IP adresy webového serveru za IP
adresu podvrzeného serveru (obrazek ¢. 21). Jakmile se klient pokousi pfipojit do
internetového bankovnictvi jeho banky (www.nicebank.com) tak se mu misto oficidlni
webové stranky banky zobrazi piesna kopie banky (www.nlcebank.com). Na prvni pohled
tato kopie nemusi byt viibec rozdilna od oficidlni stranky. Pti zaddvani ptihlasovacich
udajii na fiktivni strance banky a pokusu o ptihlaSeni se tyto dilezité informace ulozi do
databaze tocnika a stranka bud’ déle nereaguje, nebo po pokusu o piihlaSeni vypise hlasku
typu "Omlouvame se, ale probiha udrzba serveru.” a dal$i. Dale miZe nastat situace, kdy se
na predhozeni podvodné stranky vyuzivd napadeni pocitace klienta virem. Tento vir
pozméni IP adresy v souboru hosts a princip podvodu a atoku na tcet klienta je pak stejny
jako pii utoku na DNS server [8]. Pro zvySeni uspéchu pouzivaji uto¢nici podobnych
nazvi URL, jako maji zdrojové banky (napt. pro KB a URL internetového bankovnictvi

www.mojebanka.cz by uto¢nik vyuzil néco jako www.mojrbanka.cz).

)/
e
acker Fake Website
o ‘www.nlcebank.com

DNS Server
{Local or ISP}

How Pharming
Works

Obr. 26 Princip pharmingu

Jak se branit: Pozorné kontrolovat URL webové stranky. Proti tomuto typu podvodu se v
dnesni dobé mitizeme branit pouzivanim aktualizovanych verzi antivirovych programd,

diky kterym tuto hrozbu vc¢as odhalime.
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Metody detekce: V tomto ptipadé je metoda detekce stejna jako u phishingu. Pokud
klient nepozné podvrzené webové stranky a nenahlési tento pokus o pharming své bance,
ta jen velmi tézko poznéd pokus o ziskdni dilezitych informaci touto metodou. Proto je
nutné neustale klienty o tomto typu utoku a o nutnostech dodrzovat zakladni pravidla
obrany pfed touto metodou informovat. Banky by opét méli své klienty preventivné
informovat o principech pharmingu, a predejit tak jejich zneuziti. VSechny banky v Ceské
republice vyuZzivaji zabezpecené piipojeni pomoci certifikati. Pokud Kklient v prohlizeci
pravidelné kontroluje spravnost URL pfi autentizaci vstupu do internetového bankovnictvi,

nemusi se této metody podvodu obévat.

3.3.4 Lisabonska smycka

Tento zptsob, zvany lisabonska smycka, se da oznalit za predchiidce skimmingu. Na
rozdil od néj se vSak uto¢nik nesnazi ziskat data zkopirovanim udaji, ale jeho cilem je
ziskat, respektive odcizit platebni kartu a PIN. Cely zpisob spociva v tom, Ze uto¢nik
zablokuje otvor pro vkladani karty tak, ze bankomat nemize s kartou pracovat. Karta nejde
vysunout a ani zasunout. Uto&nik tedy presvédéi obét’ k opétovnému vlozeni PIN kédu,
ktery se poté snazi odpozorovat. V okamziku, kdy poskozeny vlastnik karty vzdava svij
boj s bankomatem a odchazi nahlasit do banky zavadu, se pachatel zmoctiuje platebni karty
a se znalosti PIN koédu odchézi s kartou do jiného bankomatu pro finan¢ni hotovost. V
dnes$ni dobé plné chytrych telefoni a mobilniho internetu nebude pro uto¢nika potieba

znalost PIN kodu a jen s tfemi Udaji na kart€ miiZze provadét online ndkupy za Vase penize.

Jak se branit: Nezadavat PIN za pfitomnosti dal§i osoby a mit nastaveny co mozna
nejmensi limit pro platbu na internetu. Neopoustét bankomat a radéji se S bankovni
spolecnosti spojit telefonicky a obratit se na telefonni kontakt, ktery byva uveden na

bankomatu pro pfipad problémi s vyjmutim karty z bankomatu.

3.4 Srovnani vybranych bank na tizemi CR

Pro srovnani bank v Ceské republice jsem vybral pét nejznaméjsich bank: Ceska
spofitelna, CSOB, Komeréni banka, Mbank a Airbank, kterou diky sloganu "i banku
miiZete mit radi" a televiznimu marketingu zna v Ceské republice snad kazdy. Podle mého
zjisténi se v Ceské republice nevyskytuje banka, ktera by pro pfistup do internetového
bankovnictvi neméla Sifrovanou komunikaci. Pravé diky tomu je snizeno riziko pharmingu

na minimum. Z vybranych bank vyuzivaji vS§echny banky zabezpeceni komunikace pomoci
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SSL 3.0 certifikati. Vyjimku tvofi pouze Mbank, kterd pro Sifrovani pienosu informaci
mezi klientem a internetovym bankovnictvim vyuziva protokolu TLS 1.0, jez se od
protokolu SSL 3.0 nijak vyrazné nelisi. VSechny z bank se od sebe vzijemné odlisuji
pouze moznosti autentizace klienta pfi vstupu do internetového bankovnictvi a pojisténim
platebnich karet proti kradezi a zneuzitim. Jsou banky, které nabizeji pojisténi v zakladni
nabidce pfi vedeni bézného Uctu, to je ale vétSinou bezvyznamné a nijak nezvySuje
moznost zabezpeceni financi klienta. Jedna se o pojisténi transakce za pouziti PIN kodu,
ale pouze v piipad¢, byl-li kdd vyzrazen pod hrozbou nasili ¢i ohrozené Zivota. Klient musi
takovou udalost ohlasit své bance nejpozdé&ji do jedné hodiny. Problémem je, ze se takova
udalost velice tézko dokazuje a podle bankovnich klientl, ktefi se s touto zkuSenosti
setkali, se banky snazi spiSe vyhnout odskodnéni. Dal$im dilezitym faktorem v
bezpecnosti platebnich karet a internetového bankovnictvi je moZnost autorizace plateb. Ta
je ale u viech bank v Ceské republice stejna. Autorizace probiha pomoci $ifrovaného SMS

kodu, ktery je zasildn na mobilni telefon vlastnika uctu.

3.4.1 Jednotlivé body pro srovnavaci tabulku

1. Autentizace klienta pfi vstupu do internetového bankovnictvi
A. pouze pomoci ptihlasovaciho jména/Cisla a hesla
B. pomoci certifikatu
C. pomoci SMS klice
D. ¢ipovou kartou
2. Autorizace platby
A. pomoci generovaného SMS kodu
3. Sifrovaci protokol pro internetové bankovnictvi
A. SSL 3.0

B. TLS1.0
4. MozZnost nastaveni a zmény vysky limitu platby po kazdé transakci

A. ANO
B. NE
5. Pojisténi platby na internetu a bez pritomnosti platebni karty
A. ANO
B. NE

C. Pouze v ptipadé ztraty, nebo odcizeni
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6. PojiSténi transakce za pouziti PIN kodu
A. ANO
B. NE
C. NE (Pouze pokud dojde k vyzrazeni PIN kodu pod hrozbou nasili)

7. Umisténi bankomatt

A. Bezpeéné - mista pouze pod dohledem kamerovych systému

B. Méné¢ bezpecné - mista s rizikem Skimmingu

3.4.2 Srovnavaci tabulka vybranych bank na izemi CR

Airbank

Ceska

sporitelna

Komeréni ban-
ka

Autentizace Pouze pomoci | Pomoci klient- | Pomoci Identi- | Pomoci certifi- | Pouze pomo-
klienta klientského ského Cisla a fikaéniho ¢isla, | katu, nebo ¢ipo- | ci klientské-

ptihlasovaciho | hesla, nebo PINU, SMS | vé karty ho ¢isla a

jména a hesla | pomoci certifi- | klice, nebo hesla

katu Cipové karty
Autorizace Sifrovana SMS | Sifrovana SMS | Sifrovana SMS | Sifrovana SMS | Sifrovana
platby SMS
Sifrovaci
protokol SSL 3.0 SSL 3.0 SSL 3.0 SSL 3.0 TLS 1.0
Limity
transakce ANO ANO ANO ANO ANO
Pojisténi pouze v piipad¢ | pouze Vv piipadé pouze
platby na NE ztraty ¢i odci- | ztraty ¢i odci- NE Vv ptipad¢
internetu zeni zeni ztraty ¢
odcizeni
Pojisténi Pouze v piipadé | Pouze v ptipadé
transakce vyzrazeni PIN | vyzrazeni PIN
(s PIN) NE ANO koédu pod hroz- | kédu pod hroz- ANO
bou nasili bou nasili

Umisténi Bezpecné Méné bezpecné | Méné bezpetné | Méné bezpecné | Banka nema
bankomati bankomaty

Tab. Ul Srovnavaci tabulka vybranych bank v Ceské republice
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Z vybranych bank se zabezpedeni nejlépe vénuje Ceska spofitelna. Ceska spofitelna i na
svych internetovych strankach aktivné varuje své klienty pfed moznym nebezpecim, jaho
principech a metodach utoku. Pro pfistup do internetového bankovnictvi ma klient moznost
sam zvolit typ autentizace pomoci certifikatu, a na rozdil od ostatnich bank se
srovnatelnym zplisobem zabezpeCeni internetového bankovnictvi nabizi i moznost
pojisténi transakce za pouziti PIN kédu. Naopak mezi banky, které si se zabezpecenim
klientd u internetového priliS hlavu nelamou, patii banka Airbank. Ta pouziva pouze
zastaraly zpUsob autentizace klienta a nenabizi zddné pojisténi proti zneuZiti platebni karty.
Az na tyto rozdily se jednotlivé banky u nas mezi sebou pfili§ nelisi a vzdy zaleZi spiSe na

klientovu rozhodnuti, pro kterou banku se rozhodne.
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4 ZABEZPECENI PLATEBNICH KARET U BANK V ZAHRANICI

4.1 PoStova banka, a.s. - Slovensko

Pojistoviia PoStovej banky vznikla v roce 1940 pod ndzvem Pojistovia Tatra. V roce
2008, kdy Postova banka koupila 100% podil akcii ve spole¢nosti Poistoviia Tatra, se stala
¢lenem skupiny PoStova banka. V tomto roce byl zdroven 1 zménén nazev na Poistovia
PosStovej banky. Nyni mezi jeji nejzndméjsi produkty patii tzv. PoStomat, diky kterému
mohou majitelé platebnich karet VISA a MasterCard vybirat hotovost na i na pobockach
Slovenské posty pies POS-termindl. Mezi sluzbami banky je i GSM banking. Pro pfistup
do internetového bankovnictvi je pouze moznost autentizace klienta pomoci zastaralého
ptihlaseni pomoci klientského jména a hesla. Tato banka vydava platebni karty pouze od

spole¢nosti MasterCard [29].
Zabezpeceni autentizace klienta:

e Moznost piihlaSeni do internetového bankovnictvi pouze pomoci ptihlasovaciho

jména a piistupového hesla

Vyhody

e Autorizace transakce je zabezpe€ena pomoci jednorazového hesla zaslaného
formou Sifrované SMS zpravy na mobilni telefon klienta banky, nebo pomoci
tokenu

e Automatické odhlaseni internetového bankovnictvi po del$i necinnosti klienta

e Po tiech Spatnych pokusech o piihlaseni se bankovnictvi uzamkne na dobu 30
minut

e Nabizi moznost nastaveni limitu (i ¢asového limitu vysky platby) v internetovém
bankovnictvi

e Sifrovani komunikace pomoci SSL certifikatu

Nevyhody

e Autentizace klienta pouze pomoci pfihlaSovaciho jména a ptistupového hesla
e Pojisténé platby na internetu pouze v piipadé¢ ztraty, nebo odcizeni karty
e Banka nenabizi zadné pojisténi platebni karty, transakci s, nebo bez pouziti PIN

kodu
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e Transak¢ni limit nabizi banka pouze pro vybér z bankomatu, pro internetové ban-

kovnictvi je limit zlistatek na uctu

Internetova stranka banky: http://www.postovabanka.sk/

Obr. 27 Logo Postové banky

4.2 Oberbank — Rakousko

Tato Rakouska banka byla zaloZena roku 1869 v Linci. Je soucasti uzndvaného
spoleCenstvi tfi bank "3 Banken Gruppe" spolu s BTV a BKS Bank. Banka vyuziva
128bitové SSL kodovani pro zabezpeceni komunikace. Tato banka jako jedna z mala
nabizi klientim autorizaci plateb pomoci TAN koda (Transakéni autorizacni kody), které
klient ziskd v poc¢tu 99 kusti postou. Banka nenabizi Zadné vyssi zabezpeceni ptistupt do
internetového bankovnictvi, kdy nemé Zadnou moznost vybéru a je odkdzan na zastaralou
autentizaci pomoci klientského ¢isla a hesla. Autorizace je provadéna pomoci TAN kodq,
nebo Sestimistnym koédem zasilanym pii pokusu o autorizaci platby na mobilni telefon
klienta. Nabizi platebni karty: Maestro, MasterCard, Diners Club White a Diners Club.
Banka nabizi pojisténi ztraty dokladu, kli¢a, telefonu apod., jen ne pojisténi platebni karty
pro platby na internetu [30].

Zabezpeceni autentizace klienta:

e Nabizi pouze pomoci klientského ¢isla a hesla
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Vyhody
e Zaslani SMS, nebo emailu o pohybu tctu
e Automatické odhlaseni internetového bankovnictvi po 15 minutach neaktivity
e Banka nabizi pojisténi pro ptipad finan¢ni ztraty z divodu opakovaného vydani
PIN kodu, odcizeni hotovosti

e Podpora 24 hodin denn¢
Nevyhody

e Zabezpeceni autentizace klienta pouze pomoci piihlasovaciho jména a hesla
e Banka v zakladu nenabizi Zadné moznosti pojisténi karty proti finan¢ni ztraté za
pouziti PIN

e Chybi pojisténi platby na internetu bez ptitomnosti karty u karty Maestro.

Internetova stranka banky: http://www.oberbank.at/

Oberbank

3 Banken Gruppe

Obr. 28 Logo Oberbank

4.3 LBBW Bank - Némecko

Landesbank Baden-Wiirttemberg je komerc¢ni bankou, ale zaroven i centralni bankou
spotitelen v Baden-Wiirttembersku, Sasku a Poryni-Falcku. Patfi mezi nejvétsi banky v
Némecku s centrdlou ve Stuttgartu, Karlsruhe, Mohuci a v Mannheimu. Tato banka nabizi i
moznost zabezpeceni pomoci eCode Cipové karty pro autentizaci klienta pti vstupu do
internetového bankovnictvi 1 pro autorizace aktivnich operaci. Diky moZnosti pouZiti
zabezpeceni pomoci autentifikatoru nabizi tato banka nejvys$si mozné zabezpeceni pro
oveteni plateb klienta [31]. Banka vydava platebni karty spolecnosti Maestro a

MasterCard.
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Zabezpeceni autentizace klienta:

e V nabidce banky zabezpeceni piistupu pomoci ptihlaSovaciho jména a OTP hesla

odesilaného na mobilni telefon klienta, nebo i pomoci eCode ¢ipového kalkulatoru.

Vyhody

e Zaslani SMS, nebo emailu o pohybu tc¢tu (denni, tydenni, po zméné zustatku)

e Zpusob autorizace pomoci SMS klice odeslaného Sifrovanou zpravou

e Moznost zabezpeceni autentizace klienta 1 autorizace plateb pomoci ¢ipového
kalkulatoru

e Banka informuje ve zkratce o bezpe¢nostnich zasadach pro pouzivani karty a
internetového bankovnictvi

e Automatické odhlaseni internetového bankovnictvi po delsi neCinnosti klienta

e Podpora 24 hodin denné

Nevyhody

¢ Banka nenabizi moznost zmény transak¢nich limitii v internetovém bankovnictvi
e Chybi pojisténi platby na internetu bez ptitomnosti karty
e Banka nabizi pojisténi transakce za pouzitim PIN kodu, pouze pokud dojde k jeho

prozrazeni pod hrozbou nasili

Internetova stranka banky: http://www.lbbw.de/

LB=BW

Obr. 29 Logo LBBW

4.4 Evropsko-Ruska Banka - Rusko

Tato banka je prvni a zaroven i jedina banka s ruskym kapitadlem, kterd se miize pyS$nit
novou bankovni licenci na izemi Evropské unie. Diky této licenci mtize zakladat pobocky

v jakékoliv Clenské zemi Evropské unie. Klient mé na vybér ze dvou typl autentizace
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pristupu do internetového bankovnictvi. Zpoplatnénym pfistupem pomoci certifikdtu na
kryptografickém USB kli¢i, ktery je navic chranén PIN kodem. Druhd moznost
zabezpeceni je pomoci mobilniho kli¢e. Klientem zvoleny typ autentizace je stejny 1 pro
autorizace aktivnich operaci internetového bankovnictvi [32]. Tato banka vydava platebni

karty spolecnosti VISA. Tato banka nema vlastni bankomaty.
Zabezpeceni autentizace klienta:

e Zabezpeceni ptistupu pomoci placeného certifikatu, nebo pomoci mobilniho klice
Vyhody

e Zaslani SMS, nebo emailu o pohybu uc¢tu

e Zabezpeceni plateb pomoci ptihlasovaciho jména a digitalniho certifikatu (eTo-
ken), nebo za pomoci uzivatelského jména, hesla a SMS klice.

¢ Banka nabizi pojiSténi platebnich karet proti ztraté a kradezi

e Automatické odhlaseni internetového bankovnictvi po delsi necinnosti klienta

e Autoriza¢ni SMS kli¢ odeslan Sifrovanou SMS zpravou

Nevyhody

e Banka nabizi zadné pojisténi platebni karty

e NemozZnost nastaveni limitu platby

Internetova stranka banky: http://www.erbank.eu/

Obr. 30 Logo ERB

4.5 Srovnani vybranych zahrani¢nich bank

Pro srovnani zahrani¢nich bank jsou zvoleny stejné kritéria jako ve srovnani vybranych

bank v Ceské republice. Ke komparaci byly vybrany &tyfi zahraniéni banky, piic¢emz
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nékteré z nich maji pobo¢ku i v Ceské republice. Metodika zabezpe&eni platebnich karet u
zahrani¢nich bank se pfili§ nelidi od metodiky zabezpedeni bank v Ceské republice. Jako
nejniz§i mozny typ zabezpe€eni autentizace klienta je ovéteni pouze klientského Eisla a
hesla. U autorizace aktivnich operaci, mezi které patii pievody finan¢nich prostiedki z
jednoho uc¢tu na druhy, prevlada i v zahrani¢i ovéteni pomoci generovaného kodu, ktery je

odesilan Sifrované na mobilni telefon klienta.

45.1 Srovnavaci tabulka vybranych zahrani¢nich bank

Postova Banka | Oberbank LBBW Bank

Evropsko-

Ruska banka

Autentizace Pouze pomoci Pouze pomoci Ptihlagovaci Pomoci place-
klienta klientského piihlasovaciho jméno a hesla, ného certifikatu,
piihlasovaciho jména a hesla OTP heslo, nebo | nebo mobilniho
jména a hesla kalkulator klice
Autorizace Sifrovand SMS, | Sifrovana SMS, | Sifrovand SMS, | Sifrovana SMS,
platby nebo za pomoci | nebo pomoci nebo pomoci | eToken,  nebo
Tokenu TAN kédu kalkulatoru prihlasovaci
jméno a heslo
Sifrovaci
protokol SSL 3.0 SSL 3.0 SSL 3.0 SSL 3.0
Limity trans-
akce ANO NE NE NE
Pojisténi
platby na NE NE NE NE
internetu
Pojisténi Pouze v ptipade
transakce (s vyzrazeni  PIN
PIN) NE NE kédu pod hroz- NE
bou nasili

Tab. IV Srovndvaci tabulka vybranych zahranic¢nich bank

Z vybranych zahrani¢nich bank je na tom nejlépe Némeckd LBBW Bank. Tato banka
nabizi stejnou metodu autentizace klienta a stejné moznosti zabezpeceni aktivnich operaci

v IB jako Evropsko-Ruska banka, ale navic nabizi i moznost pojisténi platebni karty.



UTB ve Zliné, Fakulta aplikované informatiky 67

Bankou, ktera podle srovnavaci tabulky dopadla nejhiie, je Rakouskd Oberbank, ktera
nabizi staré moznosti autentizace klienta, nenabizi Zddné¢ moznosti nastaveni limitt plateb,
které by si mohl klient sdm editovat v internetovém bankovnictvi. Jedina banka, kterd ma

vlastni bankomaty je Postova banka, avSak ma své pobo¢ky pouze na uzemi Slovenska.
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5 SROVNANI METODIKY ZABEZPECENI PLATEBNICH KARET
V CESKE REPUBLICE SE ZAHRANICIM

Zabezpedeni platebnich karet v zahrani&i se od zabezpedeni v Ceské republice moc nelisi.
PouZivaji se stejné certifikaty na §ifrovani komunikace, kde stejné jako v Ceské republice
prevlada 128bitové zabezpefeni komunikace pomoci SSL certifikatu. Hlavnimi rozdily v
zabezpeceni nejsou mezi jednotlivymi zemémi, ale hlavné mezi bankovnimi institucemi.
Nelze tedy presné urcit jaka zemé& ma nejlepsi mozné zabezpeceni platebnich karet a v ¢em
se jednotlivé zemé 1isi. Metodiky zabezpeceni se tedy lisi pouze u jednotlivych bankovnich
organizaci, nikoli podle zemé, ve které puisobi. Mizeme najit v Ceské republice banku,
ktera si napiiklad se zabezpeCenim aktivnich operaci svych klientt piili§ hlavu nelame a
stejné snadno takovou banku muzeme najit i v zahrani¢i, protoze miru zabezpeceni
transakci a platebnich karet neurCuji zakony, ale sami banky podle svého uvazeni. Pii
porovnani srovnavacich tabulek vybranych bank na uzemi Ceské republiky a bank
zahraniénich je vidét, ze Ceska republika na tom neni tak $patné, jak se miize zdat. Naopak
je tomu u bank, které nabizeji své sluzby ve vice zemich jako naptiklad Evropsko-Ruska
banka, kterd se mize diky bankovni licenci Evropské unie rozrustat do vsech stati EU.
Tato banka nabizi ve vSech svych pobockach na tzemi Evropské unie stejné moZnosti,
metodiky zabezpeceni platebnich karet i internetového bankovnictvi jako ma pro své
Klienty u své kmenové banky, ktera ma sidlo v Rusku. Dal$im a hlavné vyraznym rozdilem

mezi zahrani¢nimi bankami a témi v Ceské republice je sit’ bankomati.
Zabezpecdeni platebnich karet

Jako nejhorsi zplsob zabezpeceni pro autentizaci klientd banky se dnes v celé Evropé da
povazovat ptihlaSeni do internetového bankovnictvi pouze pomoci klientského jména/Cisla
a hesla. Tento zplsob autentizace patifi k tém rychlejSim metodikam piihlaSeni do
internetového bankovnictvi, ale je zastaraly a nepatii k nejlepSim moZnostem ochrany
dilezitych informaci Gcétu klienta. Bohuzel, nékteré z levnéjsich bank, které lakaji své
klienty pod reklamou vedeni uctu, vybéry z bankomatu a dal§i sluzby zdarma se tato
metodika da povazovat za standard, na kterém banky nechtéji nic ménit. Jako standard,
ktery pfevladd u autorizace platby a aktivnich operaci na uUc¢tu je ovéfovani pomoci
generovaného SMS kodu, ktery je platny par minut a pouze pro jednu pozadovanou

transakci. Mezi nejlepSi mozné zabezpeceni autentizace klienta a autorizace aktivnich
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operaci se da povazovat zabezpeceni pomoci Cipového kalkulatoru, ktery nabizi Némecka

banka LBBW Bank a Ceskd CSOB.
Limity transakce

Jako hlavni chybu v zabezpeceni a ochran¢ financi svych klienti, které se banky mohou
dopustit, je neumoznéni zmény limitu platby pro internetové platby a aktivni operace.
Nékteré banky, mezi které patii i slovenska Postova banka, maji tuto sluzbu dokonce
zpoplatnénou, a tim neumoziuji svym klientim zékladni ochranu proti neopravnénym
platbAm na internetu. Dal$i zahrani¢ni banky vybrané pro srovndni zabezpeeni s

metodikou zabezpedeni v Ceské republice nenabizeji Zadnou takovou moznost.
Pojisténi platebnich karet

Ne kazd4 banka nabizi moZznost pojiSténi platebni karty pro platby na internetu, pro
transakce s nebo bez pouziti PIN kédu. Banky se vétSinou predhanéji v lepsi propagaci o
nabidce pojisténi platebnich karet svych klientl, ale zddna z téchto bank nenabizi feSeni,
které by opravdu ochrénilo klienty pfed moZznymi podvody s platebnimi kartami. VétSinou
banky nabizeji pojiSténi proti financni ztrat€¢ za pouziti PIN kodu, ale pouze pod
podminkou, Ze k jeho prozrazeni dojde pod hrozbou nésili. Toto prozrazeni pod hrozbou

musi klient banky dokézat a neni to vZdy tak snadné jak se miiZe na prvni pohled zdat.
Zavérefné srovnani

Ve vysledném srovnani jsou na tom v oblasti zabezpec€eni platebnich karet a internetového
bankovnictvi daleko 1épe banky, které lezi na tizemi Ceské republiky. Oproti zahrani¢i

muizeme u nas najit banky:

e Které ndm dovoluji zmény limitd plateb uctu pro platby na internetu

e Nabizeji vice moznosti pojiSténi platebni karty a plateb kartou na internet, které v
zahrani¢i hledame velmi tézko

e Umoziuji stejné zabezpe€eni aktivni a pasivnich operaci

e Nabizeji klientim stejné moZnosti autentizace pro vstup do internetového
bankovnictvi

e Vyuzivaji stejné metody Sifrovani komunikace mezi klientem a internetovym

bankovnictvim
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6 NAVRHY PRO UPRAVU A ZVYSENI ZABEZPECENI

Zabezpeceni platebnich karet a moznosti ochrany, které poskytuji jednotlivé banky svéta
svym klientim, se 1i$i uz od prvniho piihlaSeni do internetového bankovnictvi. Banky se
nelisi ve zpasobu sifrovani dat, zde prevlada 128bitové Sifrovani pomoci SSL protokolu a
jen ziidka narazime na jiny Sifrovaci protokol. V tomto ohledu je ochrana Sifrovani
komunikace mezi klientem a bankou dostacujici, a pokud hrozi klientovi, Ze se stane ob¢&ti
podvodu, z 99% je tomu tak disledkem nedbalosti, nebo dokonce i neznalosti této
problematiky. V dnesni dob¢ ptevlada autorizace platby a vSech aktivnich operaci Gétu u
klientského bankovnictvi pomoci generovaného kodu odeslaného na mobilni telefon
klienta banky. Tuto metodiku ovéfeni klienta nalezneme jak u bank, které nabizeji vedeni
uétu zdarma, tak i u bank, kde je vedeni u¢tu zpoplatnéno. Banky se dale 1isi pouze v
dalsich moznostech a zpiisobech autorizace a autentizace klienta. Nejveétsim problémem
dnesni doby neni zabezpeCeni piistupu do internetového bankovnictvi nebo ovéteni
transakce. Nejvétsi hrozbou je samotna nepozornost uzivatelti platebnich karet, ktefi jsou
mnohdy schopni nevédomé dat svoji kartu z rukou ¢i spustit z o¢i (napt. pii platbé na
benzinové pumpé). Dokud nebudou uzivatelé vice obezietni a budou ignorovat mozna
nebezpeci a rizika, nebude nikdy vyvinuto dokonalé zabezpeceni platebniho systému. Mezi
nejvetsi nebezpeci, kterd mohou vzniknout pii pouzivani platebnich karet, stale patii a
bude patfit $patna uzivatelska ochrana dilezitych udaji uvedenych na platebni karté. Neni
nic snadnéjSiho, nez jako zaméstnanec benzinové pumpy sehrat pii platbé pred zakaznikem
divadlo a upustit kartu pfi zasouvani do platebniho terminalu na zem pod pult, kam
zakaznik nevidi. Pti zvedani kartu jen v rychlosti oto€it z obou stran na kameru umisténou
pod pultem, a tim ziskat potiebné udaje pro platby na internetu. Mezi stale Cast&jsi
techniky k ziskani diilezitych udaji z platebni karty, na které miizeme v Ceské republice
narazit, je skimming. Techniky organizovanych gangi se natolik zlepSuji, Zze ani
zaméstnanec banky dnes nemusi poznat rozdil mezi bezpe¢nym bankomatem a tim, kde je
ukryto skimmovaci zafizeni pfipravené ke kopirovani elektronickych udaji z platebni
karty. Za tuto hrozbu, kterda miize potkat kohokoliv z nas, mohou predevsim banky, které
nevhodné umist’uji bankomaty na mista, ktera lze Spatné kontrolovat a stfezit. Jen za rok
2012 stoupl pocet ptipadi skimmingu oproti roku 2011 z 85 na 150 ptipadi, kdy bylo

nalezeno na bankomatu nainstalované skimmovaci zafizeni.
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Obr. 31 Piehled skimmingu na vizemi CR v obdobi let 2005 az 2012

Jak bojovat proti skimmingu

Proti tomuto typu podvodu musi bojovat hlavné banky, a to nejlépe nasledujicimi zptisoby:

e Budovat sit’ bankomatti pouze na mistech dobfe zabezpecenych kamerovym

systémem. Umisténi bankomati v prostorach a vstupnich halach banky.

e Casté kontroly bankomatt

e Vzijemna spoluprace vSech bank po celém svété

e Vytvofeni jednotného typu bankomatu vyuzivaného v§emi bankami v celé Evropé.

o Tento bankomat by m¢l mit celou piedni ¢ast vyrobenou pouze z jednoho

kusu oceli, kterd by zabranovala konstrukéni zmény jednotlivych ¢asti

bankomatu (osvétleni, podavac bankovek, akceptor karet atd.)

o Stejné rozméry a umisténi jednotlivych zafizeni bankomatu (klavesnice,

akceptor karet atd.) a diky tomuto by uzivatel mohl snadné&ji poznat, jestli je

na bankomatu pfidano néco, co tam nepatii.
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Jak bojovat proti phishingu

Proti phishingu Ize bojovat z velké ¢asti pouze jednim zpisobem. Je nutné informovat
Sirokou vetejnost o praktikach a nebezpecich, které se skryvaji za touto metodou podvodu.
Pouze neznaly uzivatel se mize stat obéti tohoto typu utoku. Banky a dal$i organizace,
které se zabyvaji bezpe¢nostnimi incidenty, mezi které patii i tento typ itoku, se v posledni
dobé snazi varovat své uzivatele a klienty pfed touto praktikou. Podle statistiky
bezpec¢nostni organizace CSIRT (Computer Security Incident Response Team) pocet
téchto incidentl v roce 2012 vzrostl oproti pfedchozimu roku o 15 incidentd na kone¢nych

159 incidentl za rok 2012.
Hlavni zasady ochrany pied phishingem:
e Nebyt ptili§ davetivy
e PouZivat pouze zndmé adresy
e Nenechat se vystresovat
e Snazit se hledat hlavni ptiznaky podvodnych emailli, mezi které patfi:
jazykové problémy, zaslani divérnych informaci a faleSné odkazy v textu zpravy
e Nemit strach se zeptat a zavolat si i na telefonni ¢islo, které je uvedené na
oficidlnich strankach spolecnosti/banky. Nepouzivat kontakty uvedené v téle
emailu.
e Pouzivat antivirovy program, firewall a antispyware. SnaZit se mit veSkery software
aktualizovany
e Pouzivat pouze bezpecny a aktualizovany prohlize¢ s phishingovou ochranou (IE,

FireFox, Chrome, Opera), mezi kterou patii pluginy SpoofGuard, TrustToolbar,
Netcraft Toolbar a Google Toolbar

Jak se chranit proti pharmingu

Proti tomuto typu utoku je velmi t€zké se branit. Hlavni zasadou, ktera je potieba peclive
dodrzovat, je aktualizovany antivirovy software. Pharming mize byt natolik propracovany,
ze ani zkuSeny uzivatel tento titok nemusi poznat. Nejlepsi ochranou by bylo nevkladat do
internetového prohlizeCe nadzev webové stranky (napt. www.mojebanka.cz), ale piimo IP
adresu, ktera sméfuje doopravdy na internetové bankovnictvi banky. Jedinou ochranou v

boji proti tomuto typu utoku je snaha bank vice informovat své klienty o tomto nebezpec¢i.
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Jak se branit pri fyzickém odcizeni karty

Jedinou moznou ochranou je mit ulozené telefonni Cislo na banku, u které ma klient
vydanou platebni karty, i na vice mistech. Mobilni telefon, penézenka atd. Pfi ztraté nebo
kradezi platebni karty je nutné co nejrychleji platebni karty zablokovat. VSechny banky po
celém svété jsou schopné provést blokaci platebni karty do nékolika minut. Hlavni
prevenci proti odcizeni nebo ztrat¢ platebni karty a financi na uctu je neustala
informovanost klientli a nasledné poskytnuti bezplatné blokace karty. Uzivatel platebni
karty nesmi mit PIN kod ulozen spolecné s platebni kartou na stejném misté. VSechny
banky musi byt schopny poskytnout svym klientim moznost zmény PIN kodu, zjednodusit
tak uzivatelim si tento kod zapamatovat, a tudiz nemit potiebu si jej poznamenavat na
papirky do penézenky ¢i jind mista. Pokud by navic banky poskytovali moznost
aktivace/deaktivace platby kartou na internetu, tato moznost by byla provadéna pomoci
mobilniho telefonu a autentizace klienta by byla zabezpecena za pomoci specidlniho
kontrolniho hesla. Diky této ochrané by m¢l uzivatel moznost kdykoliv veskeré internetové
platby zakazat (napf. pti cesté do zahranici), a tim i ziskat daleko vice ¢asu a prostoru pro

zjiSténi ztraty, nebo odcizeni platebni karty.
ZvySeni zabezpeceni u vydavani platebnich karet

Stale se na tizemi Ceské republiky vyskytuji banky, které odesilaji platebni karty a PIN
koédy postou. Tento zptisob by mél byt zruSen. Predani platebni karty spole¢né s PIN kody
by mélo probihat pouze osobné na pobocce banky. Pii pfedani platebni karty a dalSich
duvérnych informaci by byl klient ovéfen priikazem totoznosti, a tim by se zamezilo
mozZnosti, Ze by se mohl platebni karty zmocnit nékdo jiny neZ klient, ktery o kartu u

banky pozadal.

6.1 Bezpecnéjsi bezhotovostni platby bezkontaktni kartou

Platby bezkontaktni platebni kartou nabizi vétSina bank po celé Evropé. Tyto platebni
karty pracuji na principu RFID zafizeni a jejich vyuziti v bankovnictvi pro bezkontaktni
platby je "stejné" jako napf. u cestovnich pasti s tim rozdilem, Ze pfenos mezi bezkontaktni
platebni kartou a termindlem schopnym komunikovat s timto typem karet je
nezabezpeceny. Data, které nalezneme v elektronickém pasu, jsou digitdln¢ podepséna
vydavajici instituci a diky tomu nebude moci padé€latel vytvofit bez patfi¢ného

soukromého kli¢e spravny digitdlni podpis. Tento zplsob ochrany nazyvame pasivni
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autentizace. Cestovni pasy jsou oproti bezkontaktnim platebnim kartam chranény proti
odposlechu zakladnim fizenim pfistupu (Basic Access Control). Tento zplisob zabezpeceni
funguje tak, ze CteCka nacte tfi zakladni informace o majiteli pasu, mezi které patii Cislo
pasu, datum narozeni a datum vyprSeni platnosti cestovniho pasu. Tyto data se hasuji
funkci SHA-1 pro nasledné ziskani 3DES kli¢i, které jsou nasledné vyuzity pro autentizaci
a stanoveni spolecného Sifrovaciho kli¢e, kterym je =zabezpecena celd nasledna
komunikace. U této metody (pasivni autentizace) existuje moznost padélani karty, pokud
by se uto¢nikovi podafilo odposlechnout komunikaci a ndslednym offline utokem
desifrovat obsah ziskanych pfenaSenych dat. Dalsi a daleko zabezpecenéjsi technologii je
aktivni autentizace, u které je soukromy asymetricky kli¢ pfimo a bezpecné ulozen v Cipu
pasu. U této metody zabezpeceni se nemuze stat, ze by tento kli¢ opustil Cip (CteCka se
pouze presvédCuje o existenci tohoto klice v Cipu). U této metody neexistuje zatim
moznost, Ze by pad¢latel vytvofil kopii €ipu, a tim se tato metoda zabezpeceni pouzivani

¢ipu stava bezpecnou.

Zpisob zabezpeceni bezkontaktnich platebnich karet je pouze pomoci vysky povolené¢ho
limitu platby, u kterého neni potieba zadavat PIN kod. Tento limit se nelisi bankami
vydéavajicim bezkontaktni platebni karty, ale zemi ve které touto kartou platime. V Ceské
republice je tento limit ve vysi 500 K¢&. Bezhotovostni platby se zaginaly ukazovat v Ceské
republice koncem roku 2011, ale uz v té€ dobé testovali ve Francii daleko lepsi typ ochrany
téchto. Tento systém vyvinula spole¢nost Natural Security podle které je tento systém
odolny proti zneuziti a zaroven zajiStuje ochranu soukromi. Princip tohoto zabezpeceni
funguje tak, Ze otisk klienta prstu je pevné uloZen v Cipu bezkontaktni platebni karty. Tato
karta tento otisk bezkontaktné odesle do CteCky, kterd tento ho nasledné porovnava s
otiskem prstu klienta a nasledné autorizuje platbu. Biometricka ¢tecka takto komunikuje s
bezkontaktni kartou bez nutnosti kartu vytahovat. Ctedka si dokaZe viechny potiebné

informace k platb¢€ a ovéfeni sama stahnout na maximalni vzdalenost dva metry.
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ZAVER
Cilem a hlavnim tématem této diplomové prace bylo vytvofeni analyzy bezpeCnosti

platebnich karet. Prace je rozdélena na dvé hlavni cCasti, teoretickou a praktickou, piicemz

vSechny zvolené body byly vypracovany dle zadani.

Teoreticka ¢ast je vénovana seznameni se s historii, postupnému vyvoji platebnich karet,
jejich rozdéleni a jednotlivymi ochrannym prvkim platebnich karet. Rovnéz je zde
zpracovana také historie a zakladni funkénost bankomati. Velkou ¢ast této teoretické casti
tvofi popis zpracovavani transakci, mezinarodniho standardu EMV a zabezpecCeni
elektronickych platebnich systémii. Jednd se o nasledujici platebni systémy, které jsou

znamé a obliben¢ po celém svété: PaySec, PayU, Paypal a Moneybookers - Skrill.

Prvni ¢ést se dale vénuje bezhotovostni platb¢ a internetovému bankovnictvi, zabezpeceni
komunikace pomoci Sifrovacich protokoltt SSL, anebo v dne$ni dobé velmi vyuzivané
metod¢ zabezpeceni 3D Secure, kterou banky diky autorizaci platby, ktera je chranéna
pomoci generovaného SMS kodu, odeslaného na mobilni telefon klienta, oznacuji za
online platby je v sou€asnosti zfejme kombinace elektronického platebniho systému a 3D-

Secure.

Pro vypracovani praktické ¢asti této diplomové prace jsem zvolil ndsledujicich pét Ceskych
bank: Ceska spofitelna, Airbank, CSOB, Komeréni banka a Mbank. U jmenovanych
ceskych bank jsem ur€il a nasledné srovnal zakladni metodiky zabezpeceni platebnich
karet a internetového bankovnictvi s nékolika zndmymi zahrani¢nimi bankami. Konkrétné
se jedna o nasledujici zahrani¢ni banky: slovenska PoStova banka, rakouska Oberbank,
Evropsko-Ruska banka s hlavnim sidlem v Rusku a némecky LBBW Bank. Prakticka cast
dale obsahuje zabezpeceni bezkontaktnich platebnich karet, které v posledni dobé zaZivaji
nejen v Ceské republice, ale i po celé Evropé velky vzestup. Jsou zde popsany predevim
vSechna moznd rizika, nebezpeci a hlavni typy Utokl a podvodl jako jsou skimming,
phishing, pharming ¢i takzvana Lisabonsky smycka. Cilem vSech téchto Gtokd se miZzeme
stat tieba pfi platbé kartou za nadkup v obchodnim centru, nebo pii online nakupu zboZzi na

internetu.

V zavéru této prace jsou navrzeny vhodné upravy pro zvyseni bezpecnosti, které¢ by mohly
tato rizika spojend s uzivanim platebnich karet snizit na minimum, a Iépe tak chranit

uzivatele platebnich karet pfed moznou finan¢ni ztratou.
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ZAVER V ANGLICTINE

The main topic of this thesis was to create a safety analysis of payment cards. The work is
divided into two main parts, theoretical and practical, all selected points were drawn

according to the assignment.

The theoretical part is dedicated to introducing with the history, gradual development of
payment cards, their distribution and various security features of credit cards. There is also
compiled a history and basic functionality of ATMs. A large part of this theoretical part
comprises a description of transaction processing, EMV and security of electronic payment
systems. These are the following payment systems, which are well known and appreciated
throughout the world: PaySec PayU, Paypal and Moneybookers - Skrill. The first part also
deals with cashless payment and online banking, secure communication using SSL
encryption protocol, or nowadays a security method used by 3D Secure by banks due to
payment authorization, which is protected by a generated SMS code sent to the mobile
phone client, indicate the safest possible method of payment on the Internet. The most
effective method of secure online payments is now probably the combination of the

electronic payment system and 3D-Secure.

For the development of the practical part of this thesis | chose these five Czech banks:
Ceska spotitelna, Airbank, CSOB, Komeréni banka and Mbank. For the appointed Czech
Banks i diagnosed and subsequently compared basic methodology of security and internet
banking with several well-know foreign banks. Specifically, the following foreign banks:
Slovak Postova banka, Austrian Oberbank, European-Russian Bank with headquarters in
Russia and German LBBW Bank. The practical part contains the security of contactless
payment cards, which recently experienced not only in the Czech Republic, but also
throughout Europe big rise. Are described mainly all possible risks, hazards and major
types of attacks and frauds such as skimming, phishing, pharming or so-called Lisbon loop.
The aim of all these attacks can become necessary when paying by card shopping center,

or online purchasing goods on the Internet.

In conclusion of this thesis is designed appropriate adjustments for increased security that
could these risks associated with the use of credit cards reduced to a minimum, so as to

better protect payment card users from possible financial loss.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ISO International Organization for Standardization - Mezinarodni organizace pro

standardizaci
USA  United States of America - Spojené staty americké
TLS Transport Layer Security - Transportni vrstva zabezpeceni
ID Identification - Identifikace
IP Internet protocol - Internetovy protokol
TAN  Transaction Authorization Number -Transak¢ni autorizaéni Cislo
OTP One Time Password - Heslo pro jedno pouziti
CNB  Ceska narodni banka
CD Compact disk - Kompaktni disk
SMS  Short message service - Kratké textové zpravy
EPS Electronic Payment System - Elektronické platebni systémy
APDU Datova jednotka aplikacniho protokolu
SET Secure Electronic Transactions - Bezpe¢né elektronické transakce
PCI Peripheral Component Internconnect - Propojeni perifernich zafizeni
SSL Secure Socket Layer
USD  Americky dolar
RFID  Radio Frequency ldentification - Identifikace pomoci radiové frekvence

URL  Uniform Resource Locators - Jednotny popis umisténi zdroje



UTB ve Zliné, Fakulta aplikované informatiky 81

SEZNAM OBRAZKU

(@] o 1] o1 T ] (-] USSR 16
Obr. 2 Kontakty na CiPove KAFTe ...........ccccouvviiiiiiiiiiiiiiiiii et 18
Obr. 3 Software ScanShell ID MagnetiC REAEN ............ccvveieiiiiiiiieieeeee e 20
Obr. 4 Predni a zadni strana platebni kQrty ................cccoevoiiiiiiiiiiiiiiie e 21
Obr. 5 Prvni bankomat od spolecnosti Barclays ...............cccccuuveiiiiiiiiiiiiie e 22
Obr. 6 Pritbeh transakce platebni KQrtou ..............c.coceviiiiiiiiiiiiiiciiiie s 25
Obr. 7 PrihldSeni do IB u Komercni banky ...........c..cccooevoiiiiiiiiiiniii e 28
Obr. 8 PIN kalkuldtor znacky SEB ..........cccooiiiiiiiiii s 29
Obr. 9 Oveéreni aktivni operace u Komercni banky ..............ccccooeevoiiiiiiiciiiiiicie e 30
Obr. 10 Zabezpeceny protokol DS ...........cccouiiiiiiiii et 31
Obr. 11 Ceny SSL certifikatit na Www.SSIMATKEL.CZ ..........cccoeveiiiiiiiiiiiiiese e 32
Obr. 12 Oznaceni 3D Secure spolecnosti MasterCard a VISA ..........ccocoveeiiiiiiiiicininnn, 33
Obr. 13 Pritbeh platby 3D SECUFE .........cccccciieiiiieiiiieiiiii e sie e siee s sae e ssnee e 34
Obr. 14 MoneybOOKErS SKIll..........cc.oiiiiiieii e 38
Obr. 15 LOZO CeSké SPOFILEINY .......voeeeeveeeeeeeeesiseseeseees s ses s sesas e enas s sssessesasnenes 42
ODBr. 16 LOGO AITDANK......c.viieiiitiiieiieee bbb 43
ObF. 17 LOZO CSOB........ooooooeveeveseeeeeve st 44
Obr. 18 Logo Komercni Banky ...............cccccoviiiiiiiiiiiiiiiciisei s 46
ODBI. 19 LOGO MBAINK. ....c.eiuiiieiiiiiitisi et bbbt bbb 47
Obr. 20 Oznaceni terminalu podporujicich bezkontaktni platby..............ccccovvvviiiiiininnn. 47
Obr. 21 Bezkontaktni platebni KArta.................cccocoeviiiiiiiiiiiiiii s 48
Obr. 22 Prithledny nastavec (AntiSKimming) .............cccccveiiiiiiiiiiiiiiiien s 52
Obr. 23 FaleSna dvojitd kIAVesnice ................cc.ccuviiiiiiiiiiiiiiiiiici s 53
Obr. 24 Ukazka Skimmovaciho ZAFIZENT ..............coccovueiiiiiiiiecii s 54
Obr. 25 Piiklad podvodného emailu u Ceské SPOFItelny ...........ovovveereeeeeereeesrerereserssnns 55
ODbr. 26 PrinCip pharmMiNgU ........coooiiiiiieece e 56
Obr. 27 LOGO0 POSIOVE DANKY ..........ccvocviiiiiiiiiiiiiiiiei e 62
Obr. 28 LOGO ODEIDANK..........eiieiicic et 63
(@] o] A N oo o N I 2] = USSR 64
ODBr. 30 LOGO ERB ...ttt bbbt bbb ns 65

Obr. 31 Prehled skimmingu na vizemi CR v obdobi let 2005 az 2012 ..........c.cocceveevveeene. 71



UTB ve Zliné, Fakulta aplikované informatiky 82

SEZNAM TABULEK

Tab. 1. SPECITIKACE NFC ..o e re e e 49
Tab. II. Uzemni limity pro bezkontaktni platby v zahvaniCi.............cccccoeeviiiiniieiniininiinnns 50
Tab. III Srovndvaci tabulka vybranych bank v Ceské republiCe ............c.cocoevcevevevivvrenianen, 59

Tab. 1V Srovnavaci tabulka vybranych zahranicnich bank .................ccccoovoeviiiiiiininnnnnn. 66



